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Créez un cluster prenant en charge les disques
FIPS

Préparer le cluster Element pour la fonction de disques
FIPS

La sécurité devient de plus en plus cruciale pour le déploiement de solutions dans de
nombreux environnements clients. La norme FIPS (Federal information Processing
Standards) est une norme en matière de sécurité et d’interopérabilité des ordinateurs. Le
chiffrement certifié FIPS 140-2 pour les données au repos est un composant de la
solution de sécurité globale.

Pour préparer l’activation de la fonctionnalité de lecteurs FIPS, évitez de combiner les nœuds où certains
prennent en charge des disques FIPS et d’autres non.

Un cluster est considéré comme étant conforme à la norme FIPS dans les conditions suivantes :

• Tous les disques sont certifiés FIPS.

• Tous les nœuds sont des nœuds de disques FIPS.

• Le chiffrement au repos est activé.

• La fonctionnalité disques FIPS est activée. L’ensemble des disques et nœuds doit être compatible FIPS et
le chiffrement au repos doit être activé pour que la fonctionnalité de disque FIPS soit activée.

Activation du chiffrement des données au repos

Vous pouvez activer et désactiver le chiffrement au repos au niveau du cluster. Cette
fonctionnalité n’est pas activée par défaut. Pour prendre en charge les disques FIPS,
vous devez activer le chiffrement au repos.

1. Dans l’interface utilisateur du logiciel NetApp Element, cliquez sur Cluster > Paramètres.

2. Cliquez sur Activer le chiffrement au repos.

Trouvez plus d’informations

• Activez et désactivez le cryptage pour un cluster

• "Documentation SolidFire et Element"

• "Plug-in NetApp Element pour vCenter Server"

Identifiez si les nœuds sont prêts pour la fonctionnalité
disques FIPS

Vous devez vérifier si tous les nœuds du cluster de stockage sont prêts à prendre en
charge les disques FIPS à l’aide de la méthode GetFipsReport API du logiciel NetApp
Element.
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Le rapport obtenu affiche l’un des États suivants :

• Aucun : le nœud ne peut pas prendre en charge la fonctionnalité disques FIPS.

• Partiel : les nœuds sont compatibles FIPS, mais tous les disques ne sont pas des disques FIPS.

• Prêt : le nœud est compatible FIPS et tous les disques sont des disques FIPS ou pas de disque.

Étapes

1. Utilisez l’API d’Element pour vérifier si les nœuds et les disques du cluster de stockage peuvent prendre en
charge les disques FIPS en saisissant :

GetFipsReport

2. Examinez les résultats en notant tous les nœuds qui n’ont pas affiché l’état prêt.

3. Pour tous les nœuds n’ayant pas affiché l’état prêt, vérifiez si le disque est capable de prendre en charge
la fonctionnalité disques FIPS :

◦ À l’aide de l’API Element, entrez : GetHardwareList

◦ Notez la valeur du DriveEncryptionCapabilityType. Si c’est le cas avec la norme fips, le matériel peut
prendre en charge la fonctionnalité disques FIPS.

Voir les détails concernant GetFipsReport ou ListDriveHardware dans le "Référence de l’API
d’élément".

4. Si le disque ne prend pas en charge la fonctionnalité disques FIPS, remplacez le matériel par du matériel
FIPS (soit un nœud, soit des disques).

Trouvez plus d’informations

• "Documentation SolidFire et Element"

• "Plug-in NetApp Element pour vCenter Server"

Activez la fonctionnalité disques FIPS

Vous pouvez activer la fonctionnalité disques FIPS à l’aide du logiciel NetApp Element
EnableFeature Méthode API.

Le chiffrement au repos doit être activé sur le cluster et tous les nœuds et lecteurs doivent être compatibles
FIPS, comme indiqué lorsque GetFipsReport affiche un état prêt pour tous les nœuds.

Étape

1. Activez la norme FIPS sur tous les disques à l’aide de l’API Element en saisissant :

EnableFeature params: FipsDrives

Trouvez plus d’informations

• "Gérez le stockage avec l’API Element"

• "Documentation SolidFire et Element"

• "Plug-in NetApp Element pour vCenter Server"
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Vérifiez l’état du lecteur FIPS

Vous pouvez vérifier si la fonctionnalité disques FIPS est activée sur le cluster à l’aide du
logiciel NetApp Element GetFeatureStatus Méthode API, qui indique si l’état
d’activation des lecteurs FIPS est vrai ou faux.

1. Utilisez l’API d’Element pour vérifier la fonctionnalité disques FIPS sur le cluster en saisissant :

GetFeatureStatus

2. Examinez les résultats du GetFeatureStatus Appel d’API. Si la valeur des lecteurs FIPS est True, la
fonctionnalité lecteurs FIPS est activée.

{"enabled": true,

"feature": "FipsDrives"

}

Trouvez plus d’informations

• "Gérez le stockage avec l’API Element"

• "Documentation SolidFire et Element"

• "Plug-in NetApp Element pour vCenter Server"

Dépannez la fonctionnalité de lecteur FIPS

L’interface utilisateur de NetApp Element permet d’afficher les alertes concernant les
pannes de cluster ou les erreurs du système liées à la fonctionnalité disques FIPS.

1. A l’aide de l’interface utilisateur de l’élément, sélectionnez Rapport > alertes.

2. Recherchez les défauts du cluster, notamment :

◦ Les disques FIPS ne correspondent pas

◦ La norme FIPS est mise en conformité

3. Pour des suggestions de résolution, voir informations sur les codes de défaillance du cluster.

Trouvez plus d’informations

• Codes d’anomalie du bloc d’instruments

• "Gérez le stockage avec l’API Element"

• "Documentation SolidFire et Element"

• "Plug-in NetApp Element pour vCenter Server"
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