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Pour réussir sa transformation digitale, il suffit d’en faire plus avec la donnée. Les
hépitaux générent et requiérent d'importants volumes de données pour gérer leur
entreprise et servir leurs patients de maniére efficace. Les informations sont collectées et
traitées lors du traitement des patients et de la gestion des horaires du personnel et des
ressources medicales.

Face a la taille croissante des données de santé et aux informations exploitables qu’elles peuvent fournir, les
services de données de santé et la protection des données sont deux aspects a la fois essentiels et
complexes. Premierement, les données de santé doivent étre a la fois disponibles et protégées pour répondre
aux exigences de restauration des données, de continuité de 'activité médicale et de conformité.

Deuxiémement, les données sur les soins de santé doivent étre facilement accessibles pour analyse. Cette
analyse utilise souvent des approches basées sur I'intelligence artificielle (I1A) et le machine learning (ML) pour
aider les entreprises du secteur médical a améliorer leurs solutions et a créer de la valeur commerciale.

Troisiemement, les infrastructures de services de données et les méthodologies de protection des données
doivent prendre en charge la croissance des données de santé a mesure que le business médical se
développe. De plus, la mobilité des données devient stratégique, car il est nécessaire de déplacer les données
de la périphérie au coeur et jusqu’au cloud pour utiliser les ressources disponibles a des fins d’analyse ou
d’archivage.

NetApp propose une solution unique de gestion des données pour les applications d’entreprise, y compris le
secteur de la santé, et nous pouvons guider les hépitaux tout au long de leur transition vers la transformation
digitale. NetApp Cloud Volumes ONTAP propose une solution de gestion des données de santé dans laquelle
les données peuvent étre efficacement répliquées a partir d'un data Center FlexPod vers Cloud Volumes
ONTAP déployé sur un cloud public tel qu’AWS.

En exploitant des ressources de cloud public sécurisées et économiques, Cloud Volumes ONTAP améliore la
reprise apres incident dans le cloud grace a une réplication des données ultra-efficace, des fonctionnalités
d’efficacité du stockage intégrées et des tests de reprise d’activité simples. La gestion de ces systémes se fait
par un contrdle unifié et la simplicité de la glisser-déposer. Vous bénéficiez ainsi d’'une protection a toute
épreuve, peu importe le type d’erreur, de défaillance ou d’incident. Cloud Volumes ONTAP propose la
technologie NetApp SnapMirror comme solution de réplication des données de niveau bloc qui assure
I'actualisation du volume de destination grace a des mises a jour incrémentielles.



Public

Ce document est destiné aux ingénieurs solutions partenaires et NetApp, ainsi qu’aux équipes des services
professionnels. NetApp suppose que le lecteur posséde les connaissances de base suivantes :

* Une solide compréhension des concepts SAN et NAS
» Connaissance technique des systémes de stockage ONTAP de NetApp

» Connaissance technique de la configuration et de I'administration du logiciel ONTAP

Avantages de la solution

Le data Center FlexPod intégré a NetApp Cloud Volumes ONTAP offre les avantages suivants pour les
charges de travail du secteur de la santé :

* Protection personnalisée. Cloud Volumes ONTAP assure la réplication des données au niveau des blocs
de ONTAP vers le cloud afin de maintenir la destination a jour grace a des mises a jour incrémentielles.
Les utilisateurs peuvent spécifier une planification de synchronisation pour déterminer quand les
modifications a la source sont transférées. Cela procure une protection personnalisée pour tous les types
de données de santé.

» Basculement et retour arriére. en cas d’incident, les administrateurs du stockage peuvent rapidement
définir le basculement vers les volumes cloud. Une fois le site primaire restauré, les nouvelles données
créées dans I'environnement de reprise sont synchronisées avec les volumes source, ce qui permet de
rétablir la réplication des données secondaires. Ainsi, les données de santé peuvent étre facilement
restaurées sans interrompre l'activité.

Efficacité. 'espace de stockage et les colts de la copie cloud secondaire sont optimisés grace a la
compression des données, au provisionnement fin et a la déduplication. Les données de santé sont
transférées au niveau des blocs sous forme compressée et dédupliquée, ce qui accélére les transferts.
Ainsi, les données sont automatiquement transférées vers un stockage objet a faible codt et sont
transférées vers un stockage haute performance uniquement lors des accés, comme dans un scénario de



reprise apres incident. Ceci réduit considérablement les codts réguliers de stockage.

* Protection contre les ransomware la protection NetApp BlueXP analyse les sources de données dans
les environnements sur site et cloud, détecte les vulnérabilités de sécurité, et fournit leur état de sécurité
actuel et I'évaluation des risques. Il fournit ensuite des recommandations exploitables que vous pouvez
approfondir I'investigation et le suivi pour remédier a ces problémes. Ainsi, vous pouvez protéger vos
données de santé stratégiques contre les attaques par ransomware.

Topologie de la solution

Cette section décrit la topologie logique de la solution. La figure suivante représente la topologie de la solution
composée de I'environnement sur site FlexPod, de NetApp Cloud Volumes ONTAP (CVO) exécuté sur
Amazon Web Services (AWS) et de la plateforme SaaS NetApp BlueXP.
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Les plans de contréle et les plans de données sont clairement indiqués entre les points d’extrémité. Le plan de
données s’exécute entre I'instance ONTAP s’exécutant sur un systéme FAS 100 % Flash dans FlexPod et
linstance NetApp CVO dans AWS grace a une connexion VPN sécurisée de site a site. La réplication des
données de charge de travail liée au secteur de la santé depuis le data Center FlexPod sur site vers NetApp
Cloud Volumes ONTAP est gérée par NetApp SnapMirror. Cette solution prend également en charge une
sauvegarde et un Tiering facultatifs des données inactives résidant dans I'instance NetApp CVO vers AWS S3.

"Ensuite, les composants de la solution."

Composants de la solution

"Précédent : présentation de la solution."



FlexPod

FlexPod est un ensemble défini de matériels et de logiciels qui constitue une base intégrée pour les solutions
virtualisées et non virtualisées. FlexPod inclut le stockage NetApp ONTAP, la mise en réseau Cisco Nexus, la
mise en réseau de stockage Cisco MDS et Cisco Unified Computing System (Cisco UCS).

Les établissements de santé recherchent une solution pour faciliter leur transformation digitale et améliorer
I'expérience et les résultats des patients. Avec FlexPod, vous bénéficiez d’'une plateforme sécurisée et
évolutive qui améliore I'efficacité et permet a votre personnel de prendre plus rapidement des décisions
avisées afin de meilleurs soins aux patients.

FlexPod est la plateforme idéale pour répondre aux besoins des workloads dans le domaine de la santé, car
elle offre les avantages suivants :
» Optimisation des opérations pour obtenir plus rapidement des informations et améliorer la qualité des soins
 Rationalisation des applications d'imagerie grace a une infrastructure évolutive et fiable.

» Déploiement rapide et efficace, avec une approche éprouvée pour les applications dédiées au domaine de
la santé telles que les DME.

EHR

Electronic Health Records (DSE) est un logiciel destiné aux moyennes et grandes organisations médicales,
aux hopitaux et aux organismes de santé intégrés. Les clients comprennent également des hépitaux
communautaires, des établissements universitaires, des organisations pour enfants, des fournisseurs de filet
de sécurité et des systémes multi-hospitaliers. Les logiciels intégrés aux DME couvrent les fonctions cliniques,
d’acces et de revenus, et s’étendent a la maison.

Les prestataires de soins de santé restent sous pression pour maximiser les avantages de leurs
investissements substantiels dans les systemes de santé électroniques de pointe. Lorsque les clients
concgoivent leurs data centers pour des solutions EHR et des applications stratégiques, ils identifient souvent
les objectifs suivants pour I'architecture de leur data Center :

« Haute disponibilité des applications EHR

» Hautes performances

+ Facilité de mise en ceuvre de dossiers médicaux électroniques dans le data Center

 Agilité et évolutivité pour soutenir la croissance avec de nouvelles versions ou applications de dossiers
médicaux électroniques

» Aspect économique

* Facilité de gestion, stabilité et support

* Protection robuste des données, sauvegarde, restauration et continuité de I'activité
FlexPod est validé pour les DME et prend en charge une plateforme contenant Cisco UCS avec processeurs
Intel Xeon, Red Hat Enterprise Linux (RHEL) et la virtualisation avec VMware ESXi. Cette plateforme, associée
au classement « High Comfort » de EHR pour le stockage NetApp exécutant ONTAP, permet aux clients

d’exécuter leurs applications de santé en toute confiance dans un cloud privé entierement géré via FlexPod,
qui peut également étre connecté a n'importe quel fournisseur de cloud public.

NetApp BlueXP

BlueXP (anciennement NetApp Cloud Manager) est une plateforme de gestion SaaS haute performance qui
permet aux experts IT et aux architectes cloud de gérer de maniere centralisée leur infrastructure multicloud



hybride a l'aide des solutions cloud NetApp. Cette solution offre un systeme centralisé pour afficher et gérer
vos environnements de stockage sur site et cloud, prenant en charge des environnements de cloud hybride de
plusieurs fournisseurs et comptes. Pour plus d’'informations, voir "BlueXP".

Connecteur

Une instance de connecteur permet a BlueXP de gérer les ressources et les processus dans un
environnement de cloud public. Le connecteur est requis pour la plupart des fonctionnalités fournies par
BlueXP, et peut étre déployé dans le cloud ou sur le réseau sur site.

Le connecteur est pris en charge aux emplacements suivants :

* Amazon Web Services
* Microsoft Azure
* Google Cloud

e Sur site

Pour en savoir plus sur le connecteur, reportez-vous au "Page connecteur".

NetApp Cloud Volumes ONTAP

NetApp Cloud Volumes ONTAP est une offre de stockage Software-defined qui exécute le logiciel de gestion
des données ONTAP dans le cloud afin d’optimiser la gestion des données pour les workloads en mode bloc
ou fichier. Avec Cloud Volumes ONTAP, vous pouvez optimiser vos colts de stockage cloud et augmenter les
performances de vos applications tout en améliorant la protection des données, la sécurité et la conformité.

Principaux avantages :

« Efficacité du stockage. tirer parti de la déduplication intégrée des données, de la compression des
données, du provisionnement fin et du clonage instantané pour réduire les colts de stockage.

» Haute disponibilité. assurer la fiabilité et la continuité de 'activité en cas de défaillances dans votre
environnement cloud.

* Protection des données. Cloud Volumes ONTAP utilise SnapMirror, la technologie de réplication leader
du secteur NetApp, pour répliquer les données sur site vers le cloud afin de disposer facilement de copies
secondaires pour de multiples utilisations. Cloud Volumes ONTAP s’integre également a Cloud Backup
pour fournir des fonctionnalités de sauvegarde et de restauration pour la protection et I'archivage a long
terme de vos données cloud.

« Tiering des données. basculer entre des pools de stockage hautes et basses performances a la demande
sans mettre les applications hors ligne.

« Cohérence des applications. fournir la cohérence des copies NetApp Snapshot avec la technologie
NetApp SnapCenter.

» Sécurité des données. Cloud Volumes ONTAP prend en charge le chiffrement des données et offre une
protection contre les virus et les ransomware.

« Contréles de conformité en matiére de confidentialité. I'intégration a Cloud Data Sense vous aide a
comprendre le contexte des données et a identifier les données sensibles.

Pour plus d’informations, reportez-vous a la section "Cloud Volumes ONTAP".


https://docs.netapp.com/us-en/cloud-manager-family/index.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/

NetApp Active 1Q Unified Manager

NetApp Active IQ Unified Manager permet de surveiller vos clusters de stockage ONTAP a partir d’'une
interface unique, remaniée et intuitive qui fournit des informations exploitables au savoir de la communauté et
a l'analytique IA. Il fournit des informations opérationnelles, performantes et proactives sur 'environnement de
stockage et les machines virtuelles qui s’exécutent dessus. Lorsqu’un probléme se produit avec l'infrastructure
de stockage, Unified Manager vous informe des détails du probléme pour vous aider a identifier la cause
premiéere. Le tableau de bord des machines virtuelles vous offre un apergu des statistiques de performances
de la machine virtuelle. Vous pouvez ainsi examiner 'ensemble du chemin d’E/S depuis I'héte vSphere vers le
réseau, et enfin vers le stockage.

Certains événements fournissent également des mesures correctives qui peuvent étre prises pour corriger le
probléme. Vous pouvez configurer des alertes personnalisées en cas d’événements afin que, lorsque des
problémes se produisent, vous soyez averti par e-mail et des interruptions SNMP. Active IQ Unified Manager
vous permet de planifier les besoins en stockage de vos utilisateurs en prévoyant la capacité et les tendances
d’utilisation afin d’anticiper les problémes et d’éviter les décisions réactives a court terme susceptibles
d’engendrer d’autres problémes a long terme.

Pour plus d’informations, voir "Active |Q Unified Manager".

Cisco Intersight

Cisco Intersight est une plateforme SaaS qui assure une automatisation, une observabilité et une optimisation
intelligentes pour les applications et l'infrastructure classiques et cloud. La plateforme permet de stimuler les
évolutions avec les équipes IT et propose un modéle d’exploitation congu pour le cloud hybride. Cisco
Intersight offre les avantages suivants :

« Livraison plus rapide. Intersight est fourni en tant que service a partir du cloud ou dans le data Center du
client avec des mises a jour fréquentes et une innovation continue grace a un modeéle de développement
logiciel agile. Ainsi, le client peut se concentrer sur la prise en charge des besoins stratégiques de
'entreprise.

» Opérations simplifiées. Intersight simplifie les opérations en utilisant un outil SaaS unique et sécurisé
avec un inventaire, une authentification et des APl communs pour fonctionner sur I'ensemble de la pile et
sur tous les emplacements, éliminant ainsi les silos entre les équipes. Vous pouvez ainsi gérer les
serveurs physiques et les hyperviseurs sur site, sur les machines virtuelles, K8s, sans serveur,
'automatisation, d’'optimisation et de contréle des colts a la fois sur site et dans les clouds publics.

Optimisation continue. vous pouvez optimiser en continu votre environnement en utilisant 'intelligence
fournie par Cisco Intersight sur toutes les couches, ainsi que par Cisco TAC. Ces informations sont
converties en actions recommandées et automatisables, qui vous permettent de vous adapter en temps
réel a toutes les modifications, allant du déplacement des workloads au contrble de I'état des serveurs
physiques en passant par des recommandations de réduction des codts pour les clouds publics avec
lesquels vous travaillez.

Il existe deux modes d’opérations de gestion possibles avec Cisco Intersight : Umm (UCSM Managed mode)
et IMM (Intersight Managed mode). Vous pouvez sélectionner le mode UCSM géré natif (UMM) ou le mode
geéré Intersight pour les systemes FAS Cisco UCS lors de la configuration initiale des interconnexions de fabric.
Dans cette solution, 'IMM native est utilisé. La figure suivante présente le tableau de bord de Cisco Intersight.


https://docs.netapp.com/us-en/active-iq-unified-manager/
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VMware vSphere est une plateforme de virtualisation qui permet de gérer de maniére globale de vastes
ensembles d’infrastructures (notamment les processeurs, le stockage et la mise en réseau) dans un
environnement d’exploitation transparent, polyvalent et dynamique. Contrairement aux systémes d’exploitation
classiques qui gérent une machine individuelle, VMware vSphere agrége l'infrastructure d’'un datacenter entier
afin de créer une centrale unique avec des ressources qui peuvent étre allouées rapidement et
dynamiquement a n’importe quelle application dans le besoin.

Pour plus d’informations sur VMware vSphere et ses composants, voir "VMware vSphere".

Serveur VMware vCenter

VMware vCenter Server assure une gestion unifiée de tous les hotes et machines virtuelles depuis une
console unique et rassemble le contréle des performances des clusters, des hbtes et des machines virtuelles.
VMware vCenter Server offre aux administrateurs des informations détaillées sur I'état et la configuration des
clusters de calcul, des hétes, des VM, du stockage, du systéeme d’exploitation invité, et autres composants
essentiels d’une infrastructure virtuelle. VMware vCenter gére la richesse des fonctionnalités disponibles dans
un environnement VMware vSphere.

Pour plus d’informations, reportez-vous a la section "VMware vCenter".

Révisions matérielles et logicielles

Cette solution de cloud hybride peut étre étendue a tout environnement FlexPod exécutant les versions
logicielles, matérielles et firmware prises en charge, comme défini dans le "Matrice d’interopérabilité NetApp",
"Compatibilité matérielle et logicielle UCS", et "Guide de compatibilité¢ VMware".

Le tableau suivant présente les révisions matérielles et logicielles FlexPod sur site.

Composant Solution NetApp Version

Calcul Cisco UCS X210c M6 5.0(1b)


https://www.vmware.com/products/vsphere.html
https://www.vmware.com/products/vcenter.html
http://support.netapp.com/matrix/
https://ucshcltool.cloudapps.cisco.com/public/
https://www.vmware.com/resources/compatibility/search.php

Composant Solution NetApp Version

Cisco UCS Fabric Interconnect 4.2(2a)

6454
Le réseau Cisco Nexus 9336C-FX2 NX-OS 9.3(9)
Stockage NetApp AFF A400 ONTAP 9.11.1P2
Outils NetApp ONTAP pour 9.11
VMware vSphere
Plug-in NetApp NFS pour VMware 2.0
VAAI

NetApp Active IQ Unified Manager 9.11P1
Logiciel VMware vSphere 7.0(U3)
Pilote Ethernet nenic VMware ESXi 1.0.35.0
Appliance VMware vCenter 7.0.3
Appliance virtuelle Cisco InterSight 1.0.9-342

Assist

Le tableau suivant présente les versions de NetApp BlueXP et Cloud Volumes ONTAP.

Fournisseur Solution NetApp Version
NetApp BlueXP 3.9.24
Cloud Volumes ONTAP ONTAP 9.1

"Suivant : installation et configuration."

Installation et configuration

"Précédent : composants de la solution."

Déploiement de NetApp Cloud Volumes ONTAP

Pour configurer votre instance Cloud Volumes ONTAP, procédez comme suit :
1. Préparez I'environnement du fournisseur de services clouds publics.
Pour la configuration de la solution, vous devez capturer les détails de I'environnement de votre
fournisseur de services de cloud public. Par exemple, pour la préparation de I'environnement Amazon Web
Services (AWS), vous avez besoin de la clé d’acces AWS, de la clé secréete AWS et d’autres détails du
réseau tels que la région, le VPC, le sous-réseau, etc.

2. Configurez la passerelle de point de terminaison VPC.

Une passerelle de terminal VPC est nécessaire pour activer la connexion entre le VPC et le service AWS
S3. Elle permet d’activer la sauvegarde sur CVO, un terminal de type passerelle.

3. Accédez a NetApp BlueXP.

Pour accéder a NetApp BlueXP et a d’autres services cloud, vous devez vous inscrire sur "NetApp


https://cloudmanager.netapp.com/

BlueXP". Pour configurer des espaces de travail et des utilisateurs dans le compte BlueXP, cliquez sur
"ici". Vous avez besoin d’'un compte autorisé a déployer le connecteur dans votre fournisseur cloud
directement a partir de BlueXP. Vous pouvez télécharger la regle BlueXP depuis le site "ici".

4. Déployez le connecteur.

Avant d’ajouter un environnement de travail Cloud volumes ONTAP, vous devez déployer Connector.
BlueXP vous invite si vous essayez de créer votre premier environnement de travail Cloud Volumes
ONTAP sans connecteur. Pour déployer Connector dans AWS a partir de BlueXP, consultez cette page
"lien".

5. Lancez Cloud Volumes ONTAP dans AWS.

Vous pouvez lancer Cloud Volumes ONTAP dans une configuration a systeéme unique ou en tant que paire
haute disponibilité dans AWS. "Lisez les instructions détaillees".

Pour plus d’informations sur ces étapes, reportez-vous au "Guide de demarrage rapide de Cloud Volumes
ONTAP dans AWS".

Dans cette solution, nous avons déployé un systeme Cloud Volumes ONTAP a un seul nceud dans AWS.
La figure suivante présente le tableau de bord NetApp BlueXP avec une instance CVO a un seul nceud.

M NetApp  BlueXP Account ~ Workspace Conmectar  ~
hybrid_cloud FXP fpsaonprem
L @ Canvas My Waorking Environments My Opportunities m B Go to Tabular View
u " "
‘ + Add Working Environment Y Enabla e Working Environments
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o 413.55GiB Provisioned Capacity

singlecvoaws
; i Amazon 53
® Cloud Volumes ONTAP

41355 GiB 151
o Capacity aws Buckets aws

Reset | = +

Déploiement FlexPod sur site

Pour en savoir plus sur la conception de FlexPod avec UCS X-Series, VMware et NetApp ONTAP, consultez le
"FlexPod Datacenter avec Cisco UCS X-Series" guide de conception. Ce document fournit des conseils de
conception pour I'intégration de la plateforme UCS X-Series gérée par Cisco Intersight a l'infrastructure
FlexPod Datacenter.

Pour déployer I'instance FlexPod sur site, reportez-vous a la section "ce guide de déploiement”.
Ce document apporte des conseils de déploiement pour intégrer la plateforme UCS X-Series gérée par Cisco

Intersight a une infrastructure FlexPod Datacenter. Il aborde a la fois les configurations et les meilleures
pratiques pour un déploiement réussi.


https://cloudmanager.netapp.com/
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-setting-up-netapp-accounts.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-permissions.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-creating-connectors-aws.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-deploying-otc-aws.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-aws.html
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-aws.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_design.html
https://netapp-https:/www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_vmware_7u2.htmlmy.sharepoint.com/personal/dorianh_netapp_com/Documents/Projects/Github%20Conversions/FlexPod/TR-4960/TR-4960%20FlexPod%20hybrid%20cloud%20with%20CVO%20for%20Epic%20latest-Feb14.docx

FlexPod peut étre déployé en mode géré UCS et en mode géré Cisco Intersight (IMM). Si vous déployez
FlexPod en mode géré UCS, reportez-vous a cette section "guide de conception” et ceci "guide de
déploiement".

Le déploiement de FlexPod peut étre automatisé avec une infrastructure basée sur le code grace a Ansible.
Vous trouverez ci-dessous des liens vers les référentiels GitHub pour un déploiement FlexPod de bout en bout

* Vous pouvez voir la configuration Ansible d’FlexPod avec Cisco UCS en mode géré, NetApp ONTAP et
VMware vSphere "ici".

» Vous pouvez voir la configuration Ansible d’FlexPod avec Cisco UCS dans IMM, NetApp ONTAP et
VMware vSphere "ici".

Configuration du stockage ONTAP sur site

Cette section décrit certaines des importantes étapes de configuration de ONTAP spécifiques a cette solution.

1. Configurez un SVM avec le service iSCSI en cours d’exécution.

1. vserver create —-vserver Healthcare SVM -rootvolume
Healthcare SVM root -aggregate aggrl A400 G0312 01 -rootvolume-security-

style unix
2. vserver add-protocols -vserver Healthcare SVM -protocols iscsi

3. vserver iscsi create -vserver Healthcare SVM
To verify:

A400-G0312::> vserver iscsi show -vserver Healthcare SVM
Vserver: Healthcare SVM

Target Name:
ign.1992-08.com.netapp:sn.1fbf00£438cl11ed866cd039%9ea%91fb56:vs.3

Target Alias: Healthcare SVM
Administrative Status: up

Si la licence iISCSI n’a pas été installée lors de la configuration du cluster, assurez-vous d’installer la
licence avant de créer le service iSCSI.

2. Créer un volume FlexVol.

1. volume create -vserver Healthcare SVM -volume hc_ iscsi vol -aggregate
aggrl A400 GO0312 01 -size 500GB -state online -policy default -space

guarantee none

3. Ajoutez des interfaces pour I'accés iSCSI.
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1. network interface create -vserver Healthcare SVM -1if iscsi-1if-0la
-service-policy default-data-iscsi -home-node <st-node(0l> -home-port
ala-<infra-iscsi-a-vlan-id> -address <st-nodeOl-infra-iscsi-a-ip>
-netmask <infra-iscsi-a-mask> -status—-admin up

2. network interface create -vserver Healthcare SVM -1if iscsi-1if-01b
-service-policy default-data-iscsi -home-node <st-node0l> -home-port
ala-<infra-iscsi-b-vlan-id> -address <st-nodelOl-infra-iscsi-b-ip>
-netmask <infra-iscsi-b-mask> -status-admin up

3. network interface create -vserver Healthcare SVM -1if iscsi-1if-02a
-service-policy default-data-iscsi —-home-node <st-node(02> -home-port
ala-<infra-iscsi-a-vlan-id> -address <st-nodeO2-infra-iscsi-a—-ip>
-netmask <infra-iscsi-a-mask> —-status-admin up

4. network interface create -vserver Healthcare SVM -1if iscsi-1if-02b
-service-policy default-data-iscsi -home-node <st-node(02> -home-port
ala-<infra-iscsi-b-vlan-id> -address <st-nodeO2-infra-iscsi-b-ip>
-netmask <infra-iscsi-b-mask> —-status-admin up

Dans cette solution, nous avons créé quatre interfaces logiques iSCSI, deux sur chaque nceud.
Une fois I'instance FlexPod opérationnelle avec vCenter déployée et tous les hétes ESXi ajoutés, nous
devons déployer une VM Linux qui agit comme un serveur qui se connecte au stockage NetApp ONTAP et

y accede. Dans cette solution, nous avons installé une instance CentOS 8 dans vCenter.

4. Créer une LUN.

1. lun create -vserver Healthcare SVM -path /vol/hc iscsi vol/iscsi lunl
-size 200GB -ostype linux -space-reserve disabled

Pour une base de données opérationnelle EHR (ODB), un journal et des charges de travail applicatives,
EHR recommande de présenter le stockage aux serveurs comme des LUN iSCSI. NetApp prend
également en charge l'utilisation de FCP et NVMe/FC si certaines versions d’AlX et de systémes
d’exploitation RHEL sont compatibles, ce qui améliore les performances. FCP et NVMe/FC peuvent
coexister sur la méme structure.

5. Créer un groupe initiateur.

1. igroup create —-vserver Healthcare SVM -igroup ehr —-protocol iscsi
—ostype linux —-initiator ign.1994-05.com.redhat:8e91e9769336

Les iGroups permettent au serveur d’accéder aux LUN, Pour I'héte Linux, 'lQN du serveur se trouve dans
le fichier /etc/iscsi/initiatorname.iscsi.

6. Mappez la LUN sur le groupe initiateur.
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1. lun mapping create -vserver Healthcare SVM -path
/vol/hc_iscsi vol/iscsi lunl —-igroup ehr -lun-id 0

Ajoutez le stockage FlexPod sur site a BlueXP

Procédez comme suit pour ajouter votre stockage FlexPod a I'environnement de travail a I'aide de NetApp
BlueXP.

1. Dans le menu de navigation, sélectionnez stockage > Canvas.

2. Sur la page Canevas, cliquez sur Ajouter un environnement de travail et sélectionnez sur site.

3. Sélectionnez ONTAP sur site. Cliquez sur Suivant.

Account Workspace ™~ Connector w
M NetApp  Bluexp hybrid_cloud e fpsaonprem 4 3 0 O
& Add Working Environment Choose a Location X
L
@ 'S
a2 aws a) =
Microsoft Azure ‘Amazon Web Services Google Cloud Platform On-Premises
L]
al Choose Type
®
=9
<
On-Premises ONTAP Local On-Premises ONTAP E-Series StorageGRID
S [ [

~

&

4. Sur la page ONTAP Cluster Details (Détails du cluster ONTAP), entrez I'adresse IP de gestion du cluster et
le mot de passe du compte d’utilisateur admin. Cliquez ensuite sur Ajouter.

12



FINetApp  Bluexp i ez

& Discover ONTAP Cluster ONTAP Cluster Details X
L+

Provide a few details about your ONTAP cluster so BlueXP can discover it.
L]

Cluster Management IP Address

>
il User Name
® admin
o Password

== o

5. Sur la page Détails et informations d’identification, entrez un nom et une description pour I'environnement
de travail, puis cliquez sur Go.

BlueXP découvre le cluster ONTAP et I'ajoute en tant qu’environnement de travail sur la zone de travail.

Ml NetApp BluexP Account Workspace - Connector ~
hybrid_cloud FXP fpsaonprem
- @ Canvas My Working Environments My Opportunities m B 6o to Tabular View
e .
| + Add Working Environment - Q Fonble Sariices Working Environments
v
i @ 1 Cloud Volumes ONTAP
singlecvoaws
@ Cloud Volumes ONTAP 413.556ig Provisioned Capacity
413.55 Gig
al Capacity
' - s 1 On-Premises ONTAP
2.987Ti8 Provisioned Capacity
@
'/" ~ \ .
" ( ad00-Go312
/ On-Premises ONTAP \
/
[ 2981 !
'\ Capacity =
Amazon 53
151

Buckets aws
= &

Pour plus d’informations, reportez-vous a la page "Découvrez les clusters ONTAP sur site".

"Ensuite : configuration SAN."

Configuration SAN

"Précédent : installation et configuration.”

Cette section décrit la configuration c6té hote requise par le dossier EHR pour permettre
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au logiciel d’'intégrer au mieux le stockage NetApp. Dans ce segment, nous discutons
plus particulierement de l'intégration de I'héte pour les systémes d’exploitation Linux.
Utilisez le "Matrice d’interopérabilité NetApp (IMT)" pour valider toutes les versions des
logiciels et des firmwares.

@ Les étapes de configuration suivantes sont spécifiques a I'héte CentOS 8 qui a été utilisé dans
cette solution.

Kit d’utilitaire hote NetApp

NetApp recommande d’installer NetApp Host Utility Kit (Host Ultilities Kit) sur les systéemes d’exploitation
d’hétes connectés aux systemes de stockage NetApp et accédant a ces derniers. Les E/S multichemins
Microsoft natives (MPIO) sont prises en charge. Le systéme d’exploitation doit étre compatible ALUA
(Asymmetric Logical Unit Access) pour les chemins d’acces multiples. L'installation des utilitaires d’hdtes
configure les parameétres de I'adaptateur de bus héte (HBA) pour le stockage NetApp.

Les utilitaires d’héte NetApp peuvent étre téléchargés "ici". Dans cette solution, nous avons installé Linux Host
Utilities 7.1 sur I'héte.

[root@hc-cloud-secure-1 ~]# rpm -ivh netapp linux unified host utilities-
7-1.x86_64.rpm

Découvrez le stockage ONTAP

Assurez-vous que le service iISCSI est en cours d’exécution lorsque les connexions sont supposées se
produire. Pour définir le mode de connexion pour un portail spécifique sur une cible ou pour tous les portails
sur une cible, utilisez le iscsiadm commande.

[root@hc—-cloud-secure-1 ~]# rescan-scsi-bus.sh
[root@hc-cloud-secure-1 ~]# iscsiadm -m discovery -t sendtargets -p
<iscsi-lif-ip>

[root@hc-cloud-secure-1 ~]# iscsiadm -m node -L all

Vous pouvez maintenant utiliser sanlun Pour afficher des informations sur les LUN connectées a I'hote.
Assurez-vous d’étre connecté en tant que root sur I'héte.
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[root@hc-cloud-secure-1 ~]# sanlun lun show
controller (7mode/E-Series) /

device host lun

vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size

product
Healthcare SVM /dev/sdb host33 iSCSI 200g
cDOT

/vol/hc_iscsi vol/iscsi lunl
Healthcare SVM /dev/sdc host34 1SCSI 200g
cDOT

/vol/hc iscsi vol/iscsi lunl

Configurer les chemins d’accés multiples

Device Mapper Multipathing (DM-Multipath) est un utilitaire natif de multipathing sous Linux. Il peut étre utilisé

pour la redondance et pour améliorer les performances. Elle agrege ou combine les chemins d’E/S multiples
entre les serveurs et le stockage, afin de créer un périphérique unique au niveau du systéme d’exploitation.

1. Avant de configurer DM-Multipath sur votre systéme, assurez-vous que votre systéme a été mis a jour et

inclut le device-mapper-multipath création de package.

[root@hc-cloud-secure-1 ~]1# rpm -galgrep multipath
device-mapper-multipath-1ibs-0.8.4-31.el18.x86 64
device-mapper-multipath-0.8.4-31.el18.x86 64

2. Le fichier de configuration est le /etc/multipath.conf fichier. Mettez a jour le fichier de configuration

comme indiqué ci-dessous.

[root@hc-cloud-secure-1 ~]# cat /etc/multipath.conf

defaults {
path checker readsector0
no path retry fail

}

devices {

device {
vendor "NETAPP "
product "LUN.*"
no _path retry queue
path checker tur
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3. Activez et démarrez les services multivoies.

[root@hc-cloud-secure-1 ~]# systemctl enable multipathd.service
[root@hc-cloud-secure-1 ~]# systemctl start multipathd.service

4. Ajoutez le module noyau chargeable dm-multipath et redémarrez le service multivoie. Enfin, vérifiez
I'état des chemins d’accés multiples.

[root@hc-cloud-secure-1 ~]# modprobe -v dm-multipath
insmod /lib/modules/4.18.0-408.el18.x86 64/kernel/drivers/md/dm-
multipath.ko.xz

[root@hc-cloud-secure-1 ~]# systemctl restart multipathd.service

[root@hc-cloud-secure-1 ~]# multipath -11
3600a09803831494c372b545a4d786278 dm-2 NETAPP,LUN C-Mode

size=200G features='3 queue if no path pg init retries 50' hwhandler='l
alua' wp=rw

| -+- policy='service-time 0' prio=50 status=active

| "= 33:0:0:0 sdb 8:16 active ready running

‘—+- policy='service-time 0' prio=10 status=enabled

"= 34:0:0:0 sdc 8:32 active ready running

@ Pour plus d’informations sur ces étapes, reportez-vous a la section "ici".

Créer un volume physique

Utilisez le pvcreate commande permettant d’initialiser un périphérique de bloc a utiliser comme volume
physique. L'initialisation est similaire au formatage d’un systéme de fichiers.

[root@hc-cloud-secure-1 ~]# pvcreate /dev/sdb

Physical volume "/dev/sdb" successfully created.

Créer un groupe de volumes

Pour créer un groupe de volumes a partir d’'un ou de plusieurs volumes physiques, utilisez vgcreate
commande. Cette commande crée un nouveau groupe de volumes par son nom et y ajoute au moins un
volume physique.

[root@hc-cloud-secure-1 ~]# vgcreate datavg /dev/sdb
Volume group "datavg" successfully created.

Le vgdisplay peut étre utilisé pour afficher les propriétés des groupes de volumes (taille, extensions, nombre
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de volumes physiques, etc.) dans un format fixe.

[root@hc-cloud-secure-1 ~]# vgdisplay datavg
-—-— Volume group ---

VG Name datavg

System ID

Format 1vm2

Metadata Areas 1

Metadata Sequence No 1

VG Access read/write

VG Status resizable

MAX LV 0

Cur LV 0

Open LV 0

Max PV 0

Cur PV 1

Act PV 1

VG Size <200.00 GiB

PE Size 4.00 MiB

Total PE 51199

Alloc PE / Size 0/ 0

Free PE / Size 51199 / <200.00 GiB
VG UUID C7jmI0-J0SS-Cq91-t6b4-A%xw-nTfi-RXcy28

Créer un volume logique

Lorsque vous créez un volume logique, le volume logique est découpé dans un groupe de volumes a l'aide
des extensions libres sur les volumes physiques qui composent le groupe de volumes.

[root@hc-cloud-secure-1 ~]# lvcreate - 1 100%FREE -n datalv datavg
Logical volume "datalv" created.

Cette commande crée un volume logique appelé datalv qui utilise tout 'espace non alloué dans le groupe de
volumes datavg.

Créer un systéme de fichiers
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[root@hc-cloud-secure-1 ~1# mkfs.xfs -K /dev/datavg/datalv

meta-data=/dev/datavg/datalv isize=512 agcount=4, agsize=13106944
blks
= sectsz=4096 attr=2, projid32bit=1
= crc=1 finobt=1, sparse=1, rmapbt=0
= reflink=1 bigtime=0 inobtcount=0
data = bsize=4096 blocks=52427776, imaxpct=25
= sunit=0 swidth=0 blks
naming =version 2 bsize=4096 ascii-ci=0, ftype=1
log =internal log bsize=4096 blocks=25599, version=2

= sectsz=4096 sunit=1 blks, lazy-count=1
realtime =none extsz=4096 blocks=0, rtextents=0

Créer un dossier a monter

[root@hc-cloud-secure-1 ~]# mkdir /filel

Montez le systéme de fichiers

[root@hc-cloud-secure-1 ~]# mount -t xfs /dev/datavg/datalv /filel

[root@hc-cloud-secure-1 ~]# df -k

Filesystem 1K-blocks Used Available Use% Mounted on
devtmpfs 8072804 0 8072804 0% /dev

tmpfs 8103272 0 8103272 0% /dev/shm
tmpfs 8103272 9404 8093868 1% /run

tmpfs 8103272 0 8103272 0% /sys/fs/cgroup
/dev/mapper/cs-root 45496624 5642104 39854520 13% /

/dev/sda2 1038336 258712 779624 25% /boot
/dev/sdal 613184 7416 605768 % /boot/efi
tmpfs 1620652 12 1620640 % /run/user/42
tmpfs 1620652 0 1620652 0% /run/user/0
/dev/mapper/datavg-datalv 209608708 1494520 208114188 $ /filel

Pour plus d’informations sur ces taches, reportez-vous a la page "Administration LVM avec commandes CLI".

Génération de données

"Dgen.pl’ Est un générateur de données de script perl pour le simulateur
d'E/S de EHR (GenerateIO). Les données contenues dans les LUN sont

générées avec le DME "Dgen.pl’ script. Le script est congu pour créer des
données similaires a celles qui se trouvent dans une base de données EHR.
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[root@hc-cloud-secure-1 ~]# cd GenerateIO-1.17.3/

[root@hc-cloud-secure-1 GenerateIO-1.17.31# ./dgen.pl --directory /filel
--jobs 80

[root@hc-cloud-secure-1 ~]# cd /filel/

[root@hc-cloud-secure-1 filell]# 1s

dir01l dir05 dir09 dirl3 dirl7 dir21 dir25 dir29 dir33 dir37
dir4l dir45 dir49 dir53 dir57 direl dir65 dir69 dir73 dir77
dir02 dir06 dirl0 dirl4 dirl8 dir22 dir26 dir30 dir34 dir38
dird2 dird46 dir50 dir54 dir58 dire2 dir66 dir70 dir74 dir78
dir03 dir07 dirll dirl5 dirl9 dir23 dir27 dir31 dir35 dir39
dir43 dir47 dir51 dir55 dir59 dir63 dir67 dir71 dir75 dir79
dir04 dir08 dirl2 dirle dir20 dir24 dir28 dir32 dir36 dir4o0
dir44 dir48 dir52 dir56 dir60 dir64 dir68 dir72 dir76 dir80

[root@hc-cloud-secure-1 filell# df -k

Filesystem 1K-blocks Used Available Use% Mounted
on

/dev/mapper/datavg-datalv 209608708 178167156 31441552 85% /filel

En cours d’exécution, le Dgen.pl script utilise 85 % du systéme de fichiers pour la génération de données par
défaut.

Configurez la réplication SnapMirror entre ONTAP et Cloud Volumes ONTAP sur site

NetApp SnapMirror réplique les données a des vitesses élevées sur un réseau LAN ou WAN, vous
garantissant ainsi une haute disponibilité et une réplication rapide des données dans les environnements
traditionnels et virtualisés. En répliquant vos données sur des systeémes de stockage NetApp, puis en les
mettant régulierement a jour, vous disposez de données actualisées et accessibles dés que vous en avez
besoin. Aucun serveur de réplication externe n’est requis.

Effectuez les étapes suivantes pour configurer la réplication SnapMirror entre votre systeme ONTAP sur site et
CVO.

1. Dans le menu de navigation, sélectionnez stockage > Canvas.

2. Dans Canvas, sélectionnez I'environnement de travail qui contient le volume source, faites-le glisser vers
I'environnement de travail vers lequel vous souhaitez répliquer le volume, puis sélectionnez Replication.
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M NetApp BluexP Account Workspace v Connector v
FXP

hybrid_cloud fpsaonprem
- @ Canvas My Working Environments My Opportunities m H Go to Tabular View
° . A400-G0312 OO

|+ Add Working Environment 1 Enable Sarvicss i
St n
v -y~ =~
e %
a —.
o AdD0-GO312 . DETAILS
> “  On-Premises ONTAP \
On-Premises ONTAP
Select a service to enable it
ul
® () copyausync SERYICES
v - N Backup and
. ; Vo | Enable | «

' + A recovery

k » Off

3 / G &
) . A SDe | Syncdata | v

u Off

Tiering :Iinanfe
= Off

Amazon S3

Classification ;—l
151 3y | Enable
Buckets aws

Reset - + Enter Working Environment

Les autres étapes expliquent comment créer une relation synchrone entre Cloud Volumes ONTAP et les
clusters ONTAP sur site.

3. Configuration du peering source et destination. si cette page s’affiche, sélectionnez toutes les LIFs
intercluster pour la relation entre pairs de cluster.

M NetApp  BlueXp Wotkpacs Connector

Rephication Selup

[~

- Interciuster-01 interciuster-02

l P A200-G0312:01 ¢ 201780 P Ad00-60312:02 1 a1 780
W61 178577 | am 178807 | on

e

L

m

4. Sélection du volume source. sélectionnez le volume que vous souhaitez répliquer.
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N NetApp BlueXP

Account Connector
hybrid_cloud fpsaonprem

A 3 O 0

Source Volume Selection

Select the volume that you want to replicate

he_iscsi_vol

&
L Replication Setup
L
. S
A400-GO312
>
1 of 14 Volumes
ul =
= hc_iscsi_vol ® ONLINE
@
INFO CAPACITY

Healthcare S... W 170.65 GB
None 500 GB P
RW TR

Healthcare_SVM

&

5. Type de disque de destination et hiérarchisation. si |la cible est un systeme Cloud Volumes ONTAP,
sélectionnez le type de disque de destination et choisissez si vous souhaitez activer la hiérarchisation des

données.

Pl NetApp BluexP

Account Workspace ¥ Connector

hybrid_cloud 2] fpsaonprem

v

D]

Replication Setup

41 Previous Step

Destination Disk Type and Tiering

Destination Disk Type

e = -
- r -
B = =@
General Purpose S5D General Purpose SSD - Dynamic Throughput Optimized HDD
Performance
a S3 Tiering ! What are storage tiers?
Enabled = Disabled

in)

6. Nom du volume de destination : Indiquez le nom du volume de destination et choisissez I'agrégat de
destination. Si la destination est un cluster ONTAP, vous devez également spécifier la VM de stockage de

destination.

21



Ml NetApp  BluexP Account Workspace

hybrid_cloud FXP

Connector

fpsaonprem

~

A o @ 0

9

Replication Setup Destination Volume Name

T Previous Step Destination Volume Name

hc_iscsi_vol_copy

Destination Aggregate

Automatically select the best aggregate b

Continue

7. Taux de transfert max. Indiquez le taux maximal (en mégaoctets par seconde) auquel les données
peuvent étre transférées.

M NetApp BlueXP Account Workspace

9

hybrid_cloud FXP

Replication Setup Max Transfer Rate

T Previous Step You should limit the transfer rate. An unlimited rate might

negatively impact the performance of other applications and it
might impact your Internet performance.

= Limited to: | 100 MB/s

Unlimited (recommended for DR only machines)

Continue

n)

8. Regle de réplication. Choisissez une stratégie par défaut ou cliquez sur régles supplémentaires, puis
sélectionnez I'une des stratégies avancées. Pour obtenir de I'aide, "en savoir plus sur les regles de
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M NetApp BlueXP

Connector
fpsaonprem

Account Workspace v
hybrid_cloud FXP

Replication Setup Replication Policy
o
™ T BreviousStep Default Policies Additional Policies
[}
. [% Mirror [% Mirror and Backup (1 month retention)
ol
Typically used for disaster recovery Configures disaster recovery and long-term retention of backups
® on the same destination volume
L

More info

Cloud Manager 3.9.24 Build: 3 Dec 14,2022 11:42:27 am UTC

More info

o

9. Horaire. Choisissez une copie ponctuelle ou un horaire récurrent. Plusieurs plannings par défaut sont
disponibles. Si vous voulez un autre planning, vous devez créer un nouveau planning sur le destination

cluster Utiliser System Manager.

Account
hybrid cloud

Schedule

Select a replication schedule

8hour

@ Every day

Hours: 2 AM, T0AM and 6 ...

Minutes: 15th minute

I NetApp  BlueXP
& Replication Setup
9
T Previous Step
L
o One-time copy hourly
al No schedule G) Every hour
Minutes: 5th minute
®
<
daily
@ Every day
Hours: 12 AM

Minutes: 10th minute

6-hourly

@ Every day

Minutes: 15th minute

Hours: 12 AM, 6 AM, 12 PM...

pg-15-minutely

@ Every hour
Minutes: 10th, 25th, 40th a...

er3.924 Build:3

m UTC

10. Revaoir. revoir vos sélections et cliquer sur aller.

pg-hourly

@ Every hour
Minutes: 7th minute

iz Workspace
P

5min

@ Every hour

Minutes: Oth, 5th, 10th, 15t...

12-hourly

@ Every day
Hours: 12 AM and 12 PM
Minutes: 15th minute

pg-hourly-set2

@ Every hour
Minutes: 22nd minute

Connector Se

fpsaonprem

10min

@ Every hour
Minutes: Oth, 10th, 20th, 3...

weekly

@ Every week
Days: Sun
Hours: 12 AM
Minutes: 15th minute

pg-hourly-set3

@ Every hour
Minutes: 37th minute

o
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FI NetApp BlueXP

Account b

Workspace v
hybrid_cloud Xp

fpsaonprem

Connector

T8 3 0 0

Replication Setup Review & Approve
©
v T Previous Step Review your selection and start the replication process
a | understand that BlueXP will allocate the appropriate AWS resources to comply with my above requirements.
@
Source Destination More information >
al @ @ Source Volume Allocated Size: 500 GB Destination Aggregate: aggr3 (Automatically s...
° A400-G0312 singlecvoaws Source Volume Used Size: 170.65 GB Destination Storage VM: svm_singlecvoaws
‘ \ Source Thin Provisioning: Yes Max Transfer Rate: 100 MB/s
= =
o =] -3 = xo Loz - - .
. =] Destination Volume Allocated Size: 500 GB SnapMirror Policy: Mirror
== =@ P Y
he iscsi vol hc_iscsi_vol_copy Destination Volume Disk Type: General Purpose SSD (... Replication Schedule: daily

Destination Thin Provisioning: Yes

Cloud Manager 3.9.24 Build: 3 Dec 14,2022 11:42:27 am UTC

Pour plus d’informations sur ces étapes de configuration, reportez-vous a la section "ici".

BlueXP démarre le processus de réplication des données. Maintenant, vous pouvez voir le service
Replication qui a été établi entre votre systeme ONTAP sur site et Cloud Volumes ONTAP.

n NetApp BlueXP Account

Workspace ~ ~
hybrid_cloud Fxp

Connector ~
fpsaonprem

& (@ canvas My Working Environments My Opportunities [T EH Go to Tabular View
o .
[ + Add Working Environment ,O Eohile Sarions Working Environments
v
" @ 1 Cloud Volumes ONTAP
singlecvoaws
o4 Cloud Volumes ONTAP 513.55Gi@ Provisioned Capacity
513.55 Gig
ul Capacity st \ @ 1 On-Premises ONTAP
3.081iB Provisioned Capacity
® :é,‘)\ Replication ; pacity
4 N
L /' A400-G0312 N
/  On-Premises ONTAP \
3.08 Tig
Capacit ]
AN -]
Amazon 53
151
Bucket aws
- +*

Dans le cluster Cloud Volumes ONTAP, vous pouvez afficher le volume qui vient d’étre créé.
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M NetApp BlueXP

Account
hybnd_cloud

Connector
fpsaonprem

& y
{fmd singlecvoaws
o N
Volumes Cost Replications
I
v
Volumes
L
% New version available
1 of 21 Volume 500 GB Allocated 170.02 GB Total Used (511.70 GB In EBS, 0 KB In 53)
ol
Rt
=
® =@ hc_iscsi_vol_copy HONUNE
- INFO CAPACITY
-
pe Gpz u170.02 GB
None 500 GB e
Backu OFF i

switch to Advanced View @ | B (5 AWS Managed

he_iscsi

cryplior

O ¢ O 4 =

x Add Volume | .

Upgrade now ¥

Vous pouvez également vérifier que la relation SnapMirror est établie entre le volume sur site et le volume

cloud.

NI NetApp BluexP

Account
hybrid_cloud

Workspace >
FXp

Connector bl

fpsaonprem

a4 o 0 0

- 3
{m singlecvoaws
v
Vaolumes Cost Replications
LJ
§ 1 & 170.26 GB
& Valume Relationships Replicated Capacity
O
il
F Search Q| 1 relationship
® Relationshi
elationship
E Source ¥ E Target Lag Duration L
%
hc_iscsi_vol hc_iscsi_vol_copy An hour ' Healthy
A400-G0312 singlecvoaws

Status

idle

0

Currently Transferring

Mirror State

snapmirrored

Switch to Advanced View @ IS = (3 AWS Managed Encryption

v) 1
Healthy

C' Refresh

Last Successful

Transfer Policy

Dec 21, 2022 05:05:00 ... Mirror
0Byte

x O
Failed

BB Add / Remaove columns

Schedule

daily

Pour plus d’informations sur la tache de réplication, reportez-vous a 'onglet Replication.
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FINGtApp  BluexP Account ~ ~ Connector

hybrid_cloud fpsacnprem

& @ Replication

©

hc_iscsi_vol (A400-G0312) hc_iscsi_vol_copy (singlecvoaws) Healthy

Source Volume Target Volume Replication Health

Transfer Info

o idle h/A 101.48 Gig 6 hours 19 minutes 24 secon... /A
s

Status Type Total Size Lag Duration Priotity

100 Mig/s

170016GiB/08 b1

Max Transfer Rate Total

Used size / Used on Cloud Network Compression Ratio

Last Transfer Info

Jan 13, 2023, 5:40:04 AM 2563 KiB 2 seconds update

Last Successful size Duration Type

Volume Info

us-east-1a

Destination Availability Zone

"Ensuite, validation de la solution."

Validation des solutions

"Précédent : configuration SAN."

Cette section présente quelques cas d'utilisation de solutions.

» L'une des principales utilisations de SnapMirror est la sauvegarde des données. SnapMirror peut étre
utilisé en tant qu’outil de sauvegarde principal en répliquant les données au sein d’'un méme cluster ou
vers des cibles distantes.

« Utilisation de I'environnement de reprise d’activité pour exécuter des tests de développement
d’applications (développement/test)

» Reprise sur incident en cas d’incident en production.
« Distribution des données et acces aux données a distance.

Toutefois, les rares cas d’utilisation validés dans cette solution ne représentent pas I'intégralité des
fonctionnalités de réplication SnapMirror.

Développement et test d’applications (développement/test)

Pour accélérer le développement d’applications, vous pouvez cloner rapidement les données répliquées au
niveau du site de reprise apres incident et les utiliser pour développer et tester des applications. La colocation
des environnements de reprise aprés incident et de test et développement peut considérablement améliorer
l'utilisation des installations de sauvegarde ou de reprise apres incident. Les clones a la demande de test et
développement fournissent autant de copies que nécessaire pour passer plus rapidement en production.

La technologie NetApp FlexClone permet de créer rapidement une copie en lecture-écriture d’'un volume
FlexVol de destination SnapMirror si vous souhaitez disposer d’'un acces en lecture-écriture a la copie
secondaire pour vérifier si toutes les données de production sont disponibles.

Procédez comme suit pour utiliser I'environnement de reprise sur incident afin d’effectuer des opérations de
développement/test d’applications :
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1. Faire une copie des données de production. Pour ce faire, créez une copie Snapshot d’application d’'un
volume sur site. La création de snapshots d’applications s’effectue en trois étapes : Lock, Snap, et
Unlock.

a. Mettez le systeme de fichiers en veille afin que les E/S soient suspendues et que les applications
conservent leur cohérence. Toute application qui exécute le systéme de fichiers reste a I'état d’attente

jusqu’a ce que la commande unquiesce soit émise a I'étape c. Les étapes a, b et ¢ sont exécutées via
un processus ou un workflow transparent qui n’affecte pas le SLA de I'application.

[root@hc-cloud-secure-1 ~]# fsfreeze -f /filel

Cette option demande que le systéme de fichiers spécifié soit bloqué a partir de nouvelles
modifications. Tout processus tentant d’écrire dans le systéme de fichiers gelé est bloqué jusqu’a ce
que le systeme de fichiers soit débloqué.

b. Créez une copie Snapshot du volume sur site.

A400-G0312::> snapshot create -vserver Healthcare SVM -volume

hc iscsi vol -snapshot kamini

c. Annulez la mise en veille du systéme de fichiers pour redémarrer les E/S.

[rootRhc-cloud-secure-1 ~]# fsfreeze -u /filel

Cette option est utilisée pour annuler le gel du systéme de fichiers et permettre aux opérations de
continuer. Toutes les modifications du systéme de fichiers bloquées par le gel sont débloqués et
autorisées a se terminer.

Les copies Snapshot cohérentes au niveau des applications peuvent également étre effectuées a l'aide de
NetApp SnapCenter, qui dispose de 'orchestration compléte du flux de travail décrit ci-dessus dans le
cadre de SnapCenter. Pour plus d’'informations, reportez-vous a la section "ici".

2. Effectuez une opération de mise a jour de SnapMirror pour maintenir la synchronisation des systemes de
production et de reprise aprés incident.

singlecvoaws: :> snapmirror update -destination-path
svm_singlecvoaws:hc iscsi vol copy -source-path
Healthcare SVM:hc iscsi vol

Operation is queued: snapmirror update of destination

“svm_ singlecvoaws:hc iscsi vol copy”.
Une mise a jour de SnapMirror peut également étre effectuée via I'interface graphique BlueXP sous
l'onglet Replication.

3. Créez une instance FlexClone a partir du snapshot d’application pris précédemment.
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singlecvoaws::> volume clone create -flexclone kamini clone -type RW
-parent-vserver svm singlecvoaws -parent-volume hc iscsi vol copy

-junction-active true -foreground true -parent-snapshot kamini

[Job 996] Job succeeded: Successful

Pour la tache précédente, un nouvel instantané peut également étre créé, mais vous devez suivre les
mémes étapes que ci-dessus pour assurer la cohérence des applications.

4. Activez un volume FlexClone pour afficher I'instance EHR dans le cloud.

singlecvoaws::> lun mapping create -vserver svm singlecvoaws -path
/vol/kamini clone/iscsi lunl -igroup ehr-igroup -lun-id 0

singlecvoaws::> lun mapping show
Vserver Path Igroup LUN ID
Protocol

svm_singlecvoaws

/vol/kamini clone/iscsi lunl ehr-igroup 0 iscsi

5. Exécuter les commandes suivantes sur l'instance EHR dans le cloud pour accéder aux données ou au
systéme de fichiers.

a. Découvrez le stockage ONTAP. Vérifiez I'état des chemins d’acces multiples.
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sudo rescan-scsi-bus.sh
sudo iscsiadm -m discovery -t sendtargets -p <iscsi-lif-ip>
sudo iscsiadm -m node -L all

sudo sanlun lun show

Output:
controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
product

svm_singlecvoaws /dev/sda host2 iscsI 200g
cDOT

/vol/kamini clone/iscsi lunl
sudo multipath -11

Output:

3600a09806631755a452b543041313053 dm-0 NETAPP,LUN C-Mode
size=200G features='3 queue if no path pg init retries 50°'
hwhandler='1l alua' wp=rw

‘—+- policy='service-time 0' prio=50 status=active

"= 2:0:0:0 sda 8:0 active ready running

b. Activer le groupe de volumes.

sudo vgchange -ay datavg
Output:
1 logical volume(s) in volume group "datavg" now active

c. Montez le systeme de fichiers et affichez le résumé des informations du systeme de fichiers.

sudo mount -t xfs /dev/datavg/datalv /filel

cd /filel

df -k

Output:

Filesystem 1K-blocks Used Available Use%
Mounted on

/dev/mapper/datavg-datalv 209608708 183987096 25621612 88%
/filel

L’environnement de reprise d’activité est valide pour le développement et les tests d’applications. Les
opérations de développement/test d’applications sur votre systéme de stockage de reprise aprés
incident vous permettent d’exploiter davantage les ressources qui restent inactives la plupart du temps.
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Reprise aprés incident

La technologie SnapMirror est également utilisée dans le cadre des plans de reprise d’activité. Si les données
stratégiques sont répliquées vers un autre emplacement physique, un incident grave n’est pas nécessairement
a l'origine de périodes prolongées d’indisponibilité des données pour les applications stratégiques. Les clients
peuvent accéder aux données répliquées sur le réseau jusqu’a ce que le site de production soit corrompu,
supprimé accidentellement, endommagé, etc.

En cas de restauration sur le site primaire, SnapMirror constitue un moyen efficace de resynchroniser le site de
reprise d’activité avec le site primaire, en transférant uniquement les données nouvelles ou modifiées vers le
site primaire a partir du site de reprise d’activité, simplement en inversant la relation SnapMirror. Une fois que
le site de production principal a repris les opérations normales de I'application, SnapMirror poursuit le transfert
vers le site de reprise aprés incident sans nécessiter un autre transfert de base.

Pour effectuer la validation d’un scénario DR réussi, procédez comme suit :

1. Simuler un incident c6té source (production) en arrétant le SVM qui héberge le volume ONTAP sur site
(hc_iscsi_vol).

= " ONTAP System Ma nager Search actions, objects, and pages Q (7] <>

Storage VMs

DASHBOARD
INSIGHTS + Add Q Searcch  # Download @ Show/Hide ~ = Filter
STORAGE Name State Subtype Configured Protocols IPspace Protection
Overview CI_CIFS_SWM running default SMB/CIFS Default
Volumes

CI_SVM running default NFS, iSCSI, FC Default
LUNs
Consistency Groups Healthcare_SVM : running default NFS, iSCSI Default
Shares et
I ES Delete
Qtrees

Quotas

Trace File Access
Storage VMs

Login Banner Message

Tiers

NETWORK
EVENTS & JOBS
PROTECTION
HOSTS

CLUSTER Showing 1 - 3 of 3 Storage VMs t

Assurez-vous que la réplication SnapMirror est déja configurée entre TONTAP sur site dans l'instance
FlexPod et Cloud Volumes ONTAP dans AWS, afin de pouvoir créer fréquemment des copies Snapshot
d’application.

Aprés l'arrét du SVM, le hc_iscsi vol Le volume n’est pas visible dans BlueXP.
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M NetApp BlueXP Account Connector s ‘ 'a’ 0 e

hybrid_cloud fpsaonprem
= @ A400-G0312 Qverview Velumes Switch to Advanced View ‘ Timeline ‘ C’ @
4]

Vol
L oltanes Sanmry 8 262.53 cis 0.16 s 0 cis

Valumes Provisioned Capacity Used & Reserved Capacity Tiered Data

@
ol 0/ 8 Volumes Q. h iscsi_vol x BH Add Volume
®

Volume Name ; - Storage VM s Used & Reserved * |

2. Activer la reprise sur incident dans CVO.

a. Rompez la relation de réplication SnapMirror entre ONTAP sur site et Cloud Volumes ONTAP et gérez
le volume de destination CVO (hc_iscsi vol copy) a la production.

FINetApp  BluexP feme

hybrid cloud

& Replication

®
L]
<= I 170.86 o 0 ol 0
Volume Relationship Replicated Capacity Currently Transferring Healthy Failed
>
" Break Relationship

'

1 Volume Relationship QI
@ Avre you sure that you want to break the relationship between "hc_iscsi_vol” and

Health Status  # |  Source Volume “he_iiscsi_vol_copy"? ate #|  LastSuccessful Transfer i
L

@ he_iscsi vol Jan 24, 2023, 5:40:04 AM

pred -
A400-G0312 32 KiB

.

o

Une fois la relation SnapMirror rompue, le type de volume de destination passe de la protection des
données (DP) a la lecture/écriture (RW).

singlecvoaws::> volume show -volume hc iscsi vol copy -fields typev
server volume type

svm_singlecvoaws hc iscsi vol copy RW

b. Activez le volume de destination dans Cloud Volumes ONTAP pour afficher I'instance EHR sur une
instance EC2 dans le cloud.
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singlecvoaws::> lun mapping create -vserver svm singlecvoaws —path

/vol/hc_iscsi vol copy/iscsi lunl -igroup ehr-igroup -lun-id 0

singlecvoaws::> lun mapping show
Vserver Path Igroup LUN ID
Protocol

svm_singlecvoaws
/vol/hc iscsi vol copy/iscsi lunl ehr-igroup O iscsi

c. Pour accéder aux données et au systeme de fichiers sur I'instance EHR dans le cloud, commencez par
découvrir le stockage ONTAP et vérifiez I'état des chemins d’accés multiples.

sudo rescan-scsi-bus.sh

sudo iscsiadm -m discovery -t sendtargets -p <iscsi-lif-ip>

sudo iscsiadm -m node -L all

sudo sanlun lun show

Output:

controller (7mode/E-Series) / device host lun
vserver (cDOT/FlashRay) lun-pathname filename adapter protocol size
product

svm_singlecvoaws /dev/sda host2 iSCSI 200g
cDOT
/vol/hc iscsi vol copy/iscsi lunl
sudo multipath -11
Output:
3600a09806631755a452b543041313051 dm-0 NETAPP,LUN C-Mode
size=200G features='3 queue if no path pg init retries 50°'
hwhandler='1l alua' wp=rw
‘—+- policy='service-time 0' prio=50 status=active
"= 2:0:0:0 sda 8:0 active ready running

d. Activez ensuite le groupe de volumes.

sudo vgchange -ay datavg
Output:
1 logical volume(s) in volume group "datavg" now active

e. Enfin, montez le systeme de fichiers et affichez les informations sur le systéme de fichiers.



sudo mount -t xfs /dev/datavg/datalv /filel

cd /filel

df -k

Output:

Filesystem 1K-blocks Used Available Use%

Mounted on
/dev/mapper/datavg-datalv 209608708 183987096 25621612 88%
/filel

Ce résultat indique que les utilisateurs peuvent accéder aux données répliquées sur le réseau jusqu’a
ce que le site de production soit récupéré aprés sinistre.

f. Inverser la relation SnapMirror. Cette opération inverse les rdles des volumes source et de destination.

Connector o
M NetApp  BluexP % a & © O
X (pssonpren
& @) Replication
L
L
= 1 Reverse Relationship | ® 0
Volume Relationship fealthy Failed
Lo
This operation reverses the roles of the source and destination volumes. Contents from the

ul original source volume are overwritten by contents of the destination volume.

1 Volume Relationship QC
& @ _y hescsivol_copy > he_iscsi_vol

Health Stawss = | Source Volume New Source Volume New Destination Volume tata s Last Successful Transfer +
<

©) he s vol (D) Notice: Any data written to the criginal source volume between the last data e Jan 25, 2023, 54005 AM

AdD0-Geat2 replication and the time that the source volume was disabled is not preserved. heal

m e

Lorsque cette opération est effectuée, le contenu du volume source d’origine est écrasé par le contenu
du volume de destination. Ceci est utile lorsque vous souhaitez réactiver un volume source hors ligne.

Désormais, le volume CVO (hc_iscsi vol copy) devient le volume source et le volume sur site
(hc_iscsi_vol) devient le volume de destination.
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FNetApp  BluexP S a O @ 0

fpsaonprem

& Replication

=K Py 171.45 co 0 ol 0

Volume Relationship Replicated Capacity Currently Transferring Healthy Failed

1 Volume Relationship Q&

Health Status 4|  Source Volume +| TargetVolume 4| Total TransferTime 3| Status =|  Mirror State +|  Last Successful Transfer

hc_iscsi_vol_copy he_iscsi_vol Jan 25, 2023, 2:05:44 PM
® 1 minute 10 seconds idle snapmirrored
singlecvoaws A400-G0312 1.59 Gig

Toutes les données écrites sur le volume source d’origine entre la derniére réplication de données et
'heure a laquelle le volume source a été désactivé ne sont pas conservées.

a. Pour vérifier 'accés en écriture au volume CVO, créez un nouveau fichier sur I'instance EHR dans le
cloud.

cd /filel/
sudo touch newfile

Lorsque le site de production est en panne, les clients peuvent toujours accéder aux données et effectuer des
écritures sur le volume Cloud Volumes ONTAP, qui est désormais le volume source.

En cas de restauration sur le site primaire, SnapMirror constitue un moyen efficace de resynchroniser le site de
reprise d’activité avec le site primaire, en transférant uniquement les données nouvelles ou modifiées vers le
site primaire a partir du site de reprise d’activité, simplement en inversant la relation SnapMirror. Une fois que
le site de production principal a repris les opérations normales de I'application, SnapMirror poursuit le transfert
vers le site de reprise aprés incident sans nécessiter un autre transfert de base.

Cette section illustre la résolution d’'un scénario de reprise apres incident lorsque le site de production est
touché par un incident. Les données peuvent désormais étre consommeées en toute sécurité par des
applications qui peuvent désormais servir les clients pendant que le site source effectue une restauration.

Vérification des données sur le site de production

Une fois le site de production restauré, vous devez vous assurer que la configuration d’origine est restaurée et
que les clients peuvent accéder aux données a partir du site source.

Dans cette section, nous abordons 'accés au site source et la restauration de la relation SnapMirror entre
ONTARP sur site et Cloud Volumes ONTAP, puis nous avons enfin effectué un contréle d’'intégrité des données
a I'extrémité source

La procédure suivante peut étre utilisée pour la vérification des données sur le site de production :

1. Assurez-vous que le site source est maintenant en service. Pour ce faire, démarrer le SVM qui héberge le
volume ONTAP sur site (hc_iscsi_vol).
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= I ONTAP System Manager Search actions, objects, and pages Q Q@ o

Storage VMs

DASHBOARD
INSIGHTS + Add Q Search ¥ Download @ Show/Hide ~ = Filter

STORAGE Name State Subtype Configured Protocols IPspace Protection
Overview CI_CIFS_SVM running default SMB/CIFS Default 9
Volumes

CI_SYM running default NFS, iSCSI, FC Default 9

LUNs

T Healthcare_SVM : stopped default Default 9
Shares Delete

Buckets Start
Dizees Login Banner Message
Quotas

Storage VMs

Tiers

NETWORK

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Showing 1 -3 of 3 Storage VMs 1

2. Rompre la relation de réplication SnapMirror entre Cloud Volumes ONTAP et ONTAP sur site et
promouvoir le volume sur site (hc_iscsi vol) de retour a la production.

FINetApp  Bluexp P (o oM (Y VK - S T -

hybridt sioud G tpraonprem
= ’@‘ Replication
L]
v
=] 1 17145.: |[E§ O 1 E) ©
. Volume Relationshig Replicated Capacity . urrently Transferring Healthy Failed
o 9
" Break Relationship
1 volume Refationship QC
-] Are you sure that you want 1o break the relationship between "he_iscsi_vol_copy” and
calthStatus % | Source Volume e jscsi_vol’? 4 +
c opy lan 25, 20544 PM
9

[ oo [

Une fois la relation SnapMirror rompue, le type de volume sur site passe de la protection des données
(DP) a la lecture/écriture (RW).

A400-G0312::> volume show -volume hc iscsi vol -fields type
vserver volume type

Healthcare SVM hc iscsi vol RW

3. Inverser la relation SnapMirror. Désormais, le volume ONTAP sur site (hc_iscsi vol) Devient le volume
source tel qu'il était préecédemment, et le volume Cloud Volumes ONTAP (hc_iscsi vol copy) devient
le volume de destination.
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& (®) Replication

£ I 1 Reverse Relationship I

replicatio

En suivant ces étapes, nous avons réussi a restaurer la configuration d’origine.

4. Redémarrez 'instance EHR sur site. Montez le systéme de fichiers et vérifiez que newfile Que vous
avez créé sur I'instance EHR dans le cloud lorsque la production a été hors service existe également dans
ce domaine.

Nous pouvons déduire que la réplication des données de la source vers la destination a été effectuée avec
succes et que l'intégrité des données a été préservée. La vérification des données sur le site de production est
terminée.

"Suivant: Conclusion."

Conclusion

"Précédent : validation de la solution."

La création d’'un cloud hybride est un objectif pour la plupart des établissements de santé
: garantir la disponibilité des données a tout moment. Dans cette solution, nous avons
mis en ceuvre une solution de cloud hybride FlexPod avec Cloud Volumes ONTAP, en
utilisant la technologie de réplication NetApp SnapMirror pour valider certains cas
d’utilisation afin de sauvegarder et de restaurer les applications et les charges de travail
de sante.

FlexPod, une infrastructure convergée rigoureusement testée et prévalidée issue d’un partenariat stratégique
entre Cisco et NetApp, est congue pour fournir des performances systéme prévisibles a faible latence et une
haute disponibilité. Cette approche se traduit par des niveaux de confort élevés pour les DME et, a terme, par
le meilleur temps de réponse pour les utilisateurs du systéme EHR.

Avec NetApp, vous pouvez exécuter des opérations de production EHR, de reprise d’activité, de sauvegarde
ou de Tiering dans le cloud, comme si vous exécutiez des fonctionnalités de stockage NetApp dans un data

Center sur site. Avec NetApp Cloud Volumes ONTAP, NetApp fournit les fonctionnalités de grande qualité et

les performances requises pour exécuter efficacement les dossiers EHR dans le cloud. Options cloud de
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NetApp pour l'utilisation de blocs sur iSCSI et de fichiers sur NFS ou SMB.

Cette solution répond aux besoins des établissements de santé et leur permet de franchir le pas vers leur
transformation digitale. Il peut également les aider a gérer efficacement leurs applications et leurs charges de
travail.

"Suivant : ou trouver des informations supplémentaires ?"

Ou trouver des informations complémentaires

"Précédent: Conclusion."

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces
documents et/ou sites web :

» Page d’accueil de FlexPod
"https://www.flexpod.com"
* Guides de conception et de déploiement validés par Cisco pour FlexPod

"https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-
guides.html|"

* NetApp BlueXP
"https://bluexp.netapp.com/"

* NetApp Cloud Volumes ONTAP
"https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/concept-overview-cvo.html"

* Démarrage rapide de Cloud Volumes ONTAP dans AWS
"https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-aws.html"

* Réplication SnapMirror
"https://docs.netapp.com/us-en/cloud-manager-replication/concept-replication.html"

* Tr-3928 : meilleures pratiques NetApp pour Epic
https://www.netapp.com/pdf.html?item=/media/17137-tr3928pdf.pdf

* Tr-4693 : Guide de déploiement du data Center FlexPod pour les DME EPIC
"https://www.netapp.com/media/10658-tr-4693.pdf"

* FlexPod pour Epic

"https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_vmw_epic.htm
Ill

* Matrice d’interopérabilité NetApp
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FlexPod Cloud hybride pour Google Cloud Platform avec
NetApp Cloud Volumes ONTAP et Cisco Intersight

Tr-4939 : Cloud hybride FlexPod pour Google Cloud Platform avec NetApp Cloud
Volumes ONTAP et Cisco Intersight

Ruchika Lahoti, NetApp

Introduction

L'objectif de protection des données avec reprise aprées incident est essentiel a la continuité de I'activité. La
reprise d’activité permet aux entreprises de basculer leurs opérations sur un emplacement secondaire, puis de
restaurer et de rétablir leur fonctionnement vers le site primaire de maniére efficace et fiable. Le
développement d’une stratégie de reprise apres incident est une priorité IT si 'on persiste avec plusieurs
problémes tels que les catastrophes naturelles, les défaillances réseau, les vulnérabilités logicielles et les
erreurs humaines.

Pour la reprise aprés incident, toutes les charges de travail exécutées sur le site primaire doivent étre
fidelement reproduites sur le site de DR. Une entreprise doit également disposer d’une copie a jour de toutes
les données d’entreprise, y compris la base de données, les services de fichiers, le stockage NFS et iSCSI,
etc. Comme les données de I'environnement de production sont constamment mises a jour, les modifications
doivent étre régulierement transférées vers le site de reprise.

Néanmoins, pour la plupart des entreprises, déployer de tels environnements de reprise est difficile a concilier
avec les exigences d’indépendance de l'infrastructure et du site. Le nombre de ressources requises et les
colts de configuration, de test et de maintenance d’'un data Center secondaire peuvent étre tres élevés, ce qui
approche généralement du colt de 'ensemble de I'environnement de production. Il est difficile de minimiser
'empreinte des données avec une protection adéquate, tout en synchronisant les données en continu et en
établissant des basculements et des rétablissements transparents. Une fois le site de reprise créé, un autre
défi se présente : répliquer les données depuis I'environnement de production et les synchroniser dans la
suite.

Ce rapport technique rassemble la solution d’infrastructure convergée FlexPod, NetApp Cloud Volumes
ONTAP sur Google Cloud et Cisco Intersight pour former un data Center dans le cloud hybride pour la reprise
aprés incident. Dans cette solution, nous abordons la conception et I'exécution d’'un workflow ONTAP sur site a
I'aide de Cisco Intersight Cloud Orchestrator. Nous discutons également du déploiement de NetApp Cloud
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Volumes ONTAP et de I'orchestration et 'automatisation de la réplication et de la reprise apres incident des
données entre FlexPod et Cloud Volumes ONTAP a l'aide du service Cisco Intersight pour HashiCorp
Terraform.

Le schéma suivant fournit une présentation de la solution.

CISCO
INTERSIGHT

Private Cloud Public Cloud

¥ 0.6

=y T ﬁ'
m Automation
NetApp® SnapMirror® —
f— 2 S-S
J':-J;I.'- --:Z \}_ ﬁ
i Orchestration

Cette solution offre de nombreux avantages, notamment :

* Orchestration et automatisation. Cisco Intersight simplifie les opérations quotidiennes de l'infrastructure
de cloud hybride FlexPod en fournissant des frameworks d’orchestration cohérents qui sont proposés via
'automatisation.

* Protection personnalisée. Cloud Volumes ONTAP assure la réplication des données au niveau des blocs
depuis ONTAP vers le cloud afin de maintenir la destination a jour grace a des mises a jour
incrémentielles. Les utilisateurs peuvent spécifier une planification de synchronisation toutes les 5 minutes
ou toutes les heures, par exemple, en fonction des modifications de la source qui sont transférées.

* Basculement et retour arriére transparents en cas d’incident, les administrateurs du stockage peuvent
rapidement basculer vers les volumes cloud. Lorsque le site primaire est restauré, les nouvelles données
créées dans I'environnement de reprise sont resynchronisées sur les volumes source et re-établissent la
réplication secondaire.

Efficacité : 'espace de stockage et les colts pour la copie cloud secondaire sont optimisés grace a la
compression des données, au provisionnement fin et a la déduplication. Les données sont transférées au
niveau du bloc sous forme compressée et dédupliquée, ce qui accélére le transfert. Ainsi, les données sont
automatiquement transférées vers un stockage objet a faible co(t et sont transférées vers un stockage
haute performance uniquement lors des acces, comme dans un scénario de reprise apres incident. Ceci
réduit considérablement les colts réguliers de stockage.

* Augmentation de la productivité INFORMATIQUE.” I'utilisation d’Intersight comme plate-forme
d’entreprise unique et sécurisée pour la gestion du cycle de vie de l'infrastructure et des applications
simplifie la gestion de la configuration et 'automatisation des taches manuelles a grande échelle pour la
solution.
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Public

Le public visé peut inclure, sans s’y limiter, les ingénieurs commerciaux, les consultants sur le terrain, les
services professionnels, les responsables INFORMATIQUES, Ingénieurs partenaires, ingénieurs de fiabilité
des sites, architectes cloud, ingénieurs cloud et clients qui souhaitent exploiter une infrastructure congue pour
optimiser l'efficacité IT et favoriser I'innovation IT.

Topologie de la solution

Cette section décrit la topologie logique de la solution. La figure ci-dessous illustre la topologie de la solution
de I'environnement FlexPod sur site, de NetApp Cloud Volumes ONTAP exécuté sur Google Cloud, Cisco
Intersight et NetApp Cloud Manager.

NetApp Cloud Managar
Intersight Cloud Orchestrator - Legend
. ? ; i Data Plane
- Cantrol Plane
' 3 Cloud Backup
—— > Replicated Cloud Tiering
data
Replicated data
IPSec Site-to-Site VPN Tunnel
On-premises FlaxPod D er Google Cloud

Les plans de controle et les plans de données sont clairement indiqués entre les points d’extrémité. Le plan de
données utilise une connexion VPN site a site sécurisée pour connecter I'instance ONTAP exécutée sur
FlexPod FAS 100 % Flash a I'instance NetApp Cloud Volumes ONTAP sur Google Cloud.

La réplication des données de charge de travail de FlexPod vers NetApp Cloud Volumes ONTAP est gérée par
NetApp SnapMirror. Le processus global est orchestré a I'aide de Cisco Intersight Cloud Orchestrator pour les
environnements sur site et cloud. Cisco Intersight Cloud Orchestrator utilise les fournisseurs de ressources

Terraform pour NetApp Cloud Manager pour effectuer des opérations liées au déploiement de NetApp Cloud
Volumes ONTAP et établir des relations de réplication des données.

@ Cette solution prend également en charge la sauvegarde et le Tiering des données inactives
résidant dans I'instance NetApp Cloud Volumes ONTAP vers Google Cloud Storage.

"Ensuite, les composants de la solution."

Composants de la solution

"Précédent : présentation de la solution."
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FlexPod

FlexPod est un ensemble défini de matériels et de logiciels qui constitue une base intégrée pour les solutions
virtualisées et non virtualisées. FlexPod inclut le stockage NetApp ONTAP, les réseaux Cisco Nexus, les
réseaux de stockage Cisco MDS et Cisco Unified Computing System (Cisco UCS). La conception est
suffisamment flexible pour que le réseau, le calcul et le stockage puissent s’intégrer dans un seul rack de data
Center ou étre déployés selon la conception du centre de données du client. La densité des ports permet aux
composants réseau de prendre en charge plusieurs configurations.

Cisco Intersight

Cisco Intersight est une plateforme SaaS qui assure une automatisation, une observabilité et une optimisation
intelligentes pour les applications et I'infrastructure classiques et cloud. La plateforme permet de stimuler les
évolutions avec les équipes IT et propose un modéle d’exploitation congu pour le cloud hybride. Cisco
Intersight offre les avantages suivants :

* Livraison plus rapide. livraison en tant que service depuis le cloud ou dans le centre de données du client
avec des mises a jour fréquentes et une innovation continue, grace a un modéle de développement logiciel
agile. Le client peut ainsi se concentrer sur I'accélération de la livraison pour le secteur d’'activité.

» Opérations simplifiées. simplifier les opérations en utilisant un seul outil SaaS sécurisé avec inventaire,
authentification et APl communs pour travailler sur 'ensemble de la pile et tous les emplacements,
éliminant ainsi les silos entre les équipes. De la gestion des serveurs physiques et des hyperviseurs sur
site aux machines virtuelles, K8s, sans serveur, automatisation, I'optimisation et le contréle des colts a la
fois sur site et dans les clouds publics.

Optimisation continue. optimisation continue de votre environnement en utilisant I'intelligence fournie par
Cisco Intersight sur chaque couche, ainsi que Cisco TAC. Cette intelligence est convertie en actions
recommandées et automatisés, qui vous permettent de vous adapter en temps réel a chaque changement
: du déplacement des charges de travail et du controle de I'état des serveurs physiques aux
recommandations de réduction des colts des clouds publics avec lesquels vous travaillez.

Il existe deux modes d’opérations de gestion possibles avec Cisco Intersight : Umm (UCSM Managed mode)
et IMM (Intersight Managed mode). Vous pouvez sélectionner UMM natif ou IMM pour les systémes Cisco
UCS rattachés au fabric lors de la configuration initiale des interconnexions de fabric. Dans cette solution,
'IMM native est utilisé.

Licences Cisco Intersight

Cisco Intersight utilise une licence basée sur un abonnement avec plusieurs niveaux.
Les niveaux de licence Cisco Intersight sont les suivants :
« Cisco Intersight Essentials. inclut toutes les fonctionnalités de base ainsi que les fonctionnalités
suivantes :

> Cisco UCS Central
o Droit Cisco IMC Supervisor
o Configuration basée sur des regles avec profils de serveur
o Gestion du firmware
o Evaluation de la compatibilité avec la liste de compatibilité matérielle (HCL)

» Cisco Intersight Advantage. comprend les fonctionnalités du niveau Essentials ainsi que les
fonctionnalités suivantes :

o Widgets, inventaire, capacité, fonctionnalités d'utilisation et corrélation des inventaires interdomaines
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sur 'ensemble des ressources de calcul physique, réseau, stockage, virtualisation VMware et cloud
public AWS.

o Service de conseil de sécurité Cisco ou les clients peuvent recevoir d'importantes alertes de sécurité et
des notifications sur site sur les périphériques de point final affectés.

» Cisco Intersight Premier. en plus des capacités offertes par le niveau avantage, Cisco Intersight Premier
propose les éléments suivants :

o Intersight Cloud Orchestrator (ICO) pour les ressources de calcul, de réseau, de stockage, de
systemes intégrés, de virtualisation, des plateformes de conteneur et de cloud public

> Droit d'abonnement complet pour Cisco UCS Director sans frais supplémentaires.

Vous trouverez plus d’informations sur les licences Intersight et les fonctionnalités prises en charge dans
chaque licence "ici".

Dans cette solution, nous utilisons Intersight Cloud Orchestrator et Intersight Service pour
HashiCorp Terraform. Ces fonctionnalités sont disponibles pour les utilisateurs disposant de la
licence Intersight Premier. Par conséquent, ce niveau de licence doit étre activé.

Intégration du cloud Terraform avec ICO

Vous pouvez utiliser Cisco Intersight Cloud Orchestrator (ICO) pour créer et exécuter des workflows qui
appellent les API Terraform Cloud (TFC). La tache Invoke Web APl Request prend en charge Terraform Cloud
comme cible et peut étre configurée avec les API Terraform Cloud via des méthodes HTTP. Le workflow peut
donc avoir une combinaison de taches qui appellent plusieurs API Terraform Cloud a I'aide de taches API
génériques et d’autres opérations. Vous devez disposer d’une licence Premier pour utiliser la fonction 1CO.

Assistance Cisco Intersight

Cisco Intersight aide a ajouter des périphériques de terminaison a Cisco Intersight. Un centre de données peut
avoir plusieurs périphériques qui ne se connectent pas directement a Cisco Intersight. Tout périphérique pris
en charge par Cisco Intersight mais qui ne se connecte pas directement a celui-ci nécessite un mécanisme de
connexion. Cisco Intersight fournit ce mécanisme de connexion et vous aide a ajouter des périphériques a
Cisco Intersight.

Cisco Intersight Assist est disponible au sein de Cisco Intersight Virtual Appliance, qui est distribué sous la
forme d’'une machine virtuelle déployable contenue dans un format de fichier OVA (Open Virtual Appliance).
Vous pouvez installer I'appliance sur un serveur ESXi. Pour plus d’informations, reportez-vous a la section
"Guide de mise en route de Cisco Intersight Virtual Appliance".

Apres avoir réclamé Intersight Assist dans Intersight, vous pouvez demander des périphériques de terminaison
a l'aide de 'option réclamation via Intersight Assist. Pour plus d’informations, voir "Mise en route".

NetApp Cloud Volumes ONTAP

* Exploitation de la déduplication intégrée et de la compression des données, du provisionnement fin et du
clonage pour réduire les colts de stockage.

* Nous garantissons une fiabilité exceptionnelle et la continuité de 'activité en cas de défaillances dans votre
environnement cloud.

* Cloud Volumes ONTAP utilise la technologie de réplication leader de NetApp SnapMirror pour répliquer les
données sur site vers le cloud. Les copies secondaires sont ainsi disponibles dans différents cas
d’utilisation.

» Cloud Volumes ONTAP s’intégre également avec Cloud Backup Service pour fournir des fonctionnalités de
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sauvegarde et de restauration pour une protection et un archivage a long terme de vos données cloud.

» Basculer a la demande entre des pools de stockage hautes performances et faibles performances, sans
mettre les applications hors ligne.

» Cohérence des copies Snapshot avec NetApp SnapCenter.

* Cloud Volumes ONTAP prend en charge le cryptage des données et protége contre les virus et les
attaques par ransomware.

 L'intégration avec Cloud Data SENSE vous aide a comprendre le contexte des données et a identifier les
données sensibles.

Cloud Central

Cloud Central est une plateforme centralisée qui permet d’accéder aux services de données cloud NetApp et
de les gérer. Ces services vous permettent d’exécuter des applications stratégiques dans le cloud, de créer
des sites de reprise aprés incident automatisés, de sauvegarder vos données SaaS et de migrer et contrbler
efficacement les données sur plusieurs clouds. Pour plus d’informations, voir "Cloud Central".

Le gestionnaire Cloud

Cloud Manager est une plateforme de gestion SaaS de grande qualité qui permet aux experts IT et aux
architectes cloud de gérer de maniére centralisée leur infrastructure multicloud hybride a I'aide des solutions
cloud NetApp. Elle offre un systeme centralisé pour afficher et gérer vos ressources de stockage sur site et
cloud afin de prendre en charge plusieurs fournisseurs et comptes de cloud hybride. Pour plus d’informations,
voir "Le gestionnaire Cloud".

Connecteur

Connector permet a Cloud Manager de gérer les ressources et les processus dans un environnement de cloud
public. Une instance de connecteur est requise pour utiliser de nombreuses fonctionnalités fournies par Cloud
Manager et peut étre déployée dans le réseau dans le cloud ou sur site. Le connecteur est pris en charge aux
emplacements suivants :

- AWS
» Microsoft Azure
» Google Cloud

e Sur site

NetApp Active 1Q Unified Manager

Avec NetApp Active IQ Unified Manager, vous pouvez contréler vos clusters de stockage ONTAP a partir d’'une
interface intuitive unique, recongue pour l'intelligence artificielle et les connaissances de la communauté. Il
offre des informations complétes sur les opérations, les performances et le mode proactif de I'environnement
de stockage et des machines virtuelles qui s’exécutent sur celui-ci. Lorsqu’un probléme se produit avec
linfrastructure de stockage, Unified Manager vous informe des détails du probléme pour vous aider a identifier
la cause premiére. Le tableau de bord des machines virtuelles vous offre un apergu des statistiques de
performances de la machine virtuelle. Vous pouvez ainsi examiner 'ensemble du chemin d’E/S depuis I'héte
vSphere vers le réseau, et enfin vers le stockage.

Certains événements fournissent également des mesures correctives que vous pouvez prendre pour corriger
le probléme. Vous pouvez configurer des alertes personnalisées en cas d’événements afin que, lorsque des

problémes se produisent, vous soyez averti par e-mail et des interruptions SNMP. Active 1Q Unified Manager
vous permet de planifier les besoins en stockage de vos utilisateurs en anticipant les besoins en stockage et
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en vous permettant d’anticiper les problemes, ce qui évite de prendre des décisions réactives a court terme et
méme d’engendrer des problémes supplémentaires a long terme.

VMware vSphere

VMware vSphere est une plateforme de virtualisation qui permet de gérer de maniére holistique de vastes
ensembles d’infrastructures (ressources notamment les processeurs, le stockage et le réseau), sous la forme
d’'un environnement d’exploitation transparent, polyvalent et dynamique. Contrairement aux systémes
d’exploitation traditionnels qui gérent une machine individuelle, VMware vSphere agrége l'infrastructure d’un
data Center dans son ensemble pour créer une seule puissance avec des ressources qui peuvent étre
allouées rapidement et dynamiquement a n’importe quelle application, selon les besoins.

Pour plus d’informations sur VMware vSphere, veuillez suivre "ce lien".

VMware vSphere vCenter

VMware vCenter Server assure une gestion unifiée de tous les hotes et machines virtuelles depuis une
console unique et rassemble le contréle des performances des clusters, des hbtes et des machines virtuelles.
VMware vCenter Server offre aux administrateurs des informations détaillées sur I'état et la configuration des
clusters de calcul, des hétes, des VM, du stockage, du systéeme d’exploitation invité, et autres composants
essentiels d’une infrastructure virtuelle. VMware vCenter gére la richesse des fonctionnalités disponibles dans
un environnement VMware vSphere.

Versions matérielles et logicielles

Cette solution de cloud hybride peut étre étendue a tout environnement FlexPod qui exécute des versions
logicielles, matérielles et de firmware prises en charge telles que définies dans la matrice d’interopérabilité
NetApp et dans la liste de compatibilité matérielle Cisco UCS.

La solution FlexPod utilisée comme plateforme de base dans notre environnement sur site a été déployée
selon les instructions et les spécifications décrites "ici".

Le réseau au sein de cet environnement est basé sur I'ACI. Pour plus d’informations, voir "ici".

* Consultez les liens suivants pour plus d’'informations :
* "Matrice d’interopérabilité NetApp"
* "Guide de compatibilité VMware"

« "Outil d’interopérabilité mateérielle et logicielle Cisco UCS"

Le tableau suivant présente les révisions matérielles et logicielles de FlexPod.

Composant Solution NetApp Version

Calcul CISCO UCS X210C-M6 5.0(1b)
Cisco UCS Fabric Interconnect 4.2(2a)
6454

Le réseau Cisco Nexus 9332C (Rachis) 14.2(7)
Cisco Nexus 9336C-FX2 (feuille) 14.2(7)
ACI Cisco 4.2(7)

Stockage Avec AFF A220 9.11.1
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Composant Solution NetApp

Outils NetApp ONTAP pour
VMware vSphere

Plug-in NetApp NFS pour VMware
VAAI

Active 1Q Unified Manager
Logiciel VSphere ESXi

Appliance VMware vCenter

Appliance virtuelle Cisco InterSight 1.0.11-306

Assist

L'exécution des configurations Terraform s’effectue sur le compte Terraform Cloud for Business. La
configuration Terraform utilise le fournisseur Terraform pour NetApp Cloud Manager.

Le tableau suivant répertorie les fournisseurs, les produits et les versions.

Composant Solution NetApp

HashiCorp Terraform

Le tableau suivant présente les versions de Cloud Manager et de Cloud Volumes ONTAP.

Composant Solution NetApp
NetApp Cloud Volumes ONTAP

Le gestionnaire Cloud
"Suivant : installation et configuration - déployer FlexPod."

Installation et configuration

Déployez FlexPod

"Précédent : composants de la solution."

Version

9.10

2.0-15

9.1
7.0(U3)
7.0.3

Version

1.2.7

Version
9.11
3.9.21

Pour comprendre les détails de la conception et du déploiement de FlexPod, notamment

la configuration de différents éléments de la conception et des meilleures pratiques
associées, consultez la section "Conceptions validées par Cisco pour FlexPod".

FlexPod peut étre déployé a la fois en mode géré UCS et en mode géré Cisco InterSight. Si vous déployez
FlexPod en mode géré UCS, vous trouverez la derniére conception validée Cisco "ici".

Cisco Unified Computing System (Cisco UCS) X-Series est un tout nouveau systéme de calcul modulaire,
configuré et géré a partir du cloud. Elle est congue pour répondre aux besoins des applications modernes et

pour améliorer I'efficacité opérationnelle, I'agilité et I'évolutivité au travers d’'un design modulaire, adaptable et
prét pour le futur. Vous trouverez des conseils de conception concernant I'intégration de la plateforme UCS X-

Series gérée par Cisco Intersight dans l'infrastructure FlexPod "ici".

FlexPod avec Cisco ACI est disponible "ici".
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"Suivant : configuration Cisco Intersight."

Configuration Cisco Intersight
"Précédent : déployer FlexPod."

Pour configurer Cisco Intersight et Intersight, consultez les conceptions validées par
Cisco pour FlexPod trouvées "ici".

"Suivant : intégration du cloud Terraform avec la condition préalable d'ICO."

Terraform intégration au cloud avec une condition préalable de I'ICO

"Précédent : configuration Cisco Intersight."

Procédure 1 : connecter Cisco Intersight et Terraform Cloud

1. Faites une demande de remboursement ou créez une cible cloud Terraform en fournissant les informations
pertinentes sur le compte Terraform Cloud.

2. Créez une cible Terraform Cloud Agent pour les clouds privés afin que les clients puissent installer 'agent
dans le data Center et activer la communication avec Terraform Cloud.

Pour plus d’informations, veuillez consulter la section "ce lien".

Procédure 2 : générer un jeton utilisateur

Dans le cadre de 'ajout d’une cible pour Terraform Cloud, vous devez fournir le nom d’utilisateur et le jeton
d’API a partir de la page des paramétres Terraform Cloud.

1. Connectez-vous a Terraform Cloud et accédez a User Tokens :
"https://app.terraform.io/app/settings/tokens".
2. Cliquez sur Créer un nouveau jeton API.

3. Attribuez un nom a mémoriser et enregistrez le token dans un endroit sécurisé.

Procédure 3 : cible de cloud de demande Terraform

1. Connectez-vous a Intersight avec les privileges Administrateur de compte, Administrateur de périphérique
ou technicien de périphérique.

2. Accédez a ADMIN > Targets > Claim a New Target.
3. Dans Categories, cliquez sur Cloud.

4. Cliquez sur Terraform Cloud et cliquez sur Start.
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Storage

5. Entrez un nom pour la cible, votre nom d’utilisateur pour le Terraform Cloud, le jeton API et une
organisation par défaut dans Terraform Cloud comme indiqué dans I'image suivante.

6. Dans le champ Default Managed Hosts, assurez-vous d’ajouter les liens suivants avec d’autres hotes
gérés :
o github.com

o github-releases.githubusercontent.com

Terraform Clouc

abhinav3

Default Terraform Cloud Org = 13 15is

cisco-intersight-gc com,github-releases.githubusercontent.com

Si tout est correctement saisi, votre cible Terraform Cloud s’affiche dans la section cibles Intersight.

Procédure 4 : ajouter des agents Terraform Cloud
Prérequis :

» Cible Terraform Cloud.

* Demande d’assistance Intersight dans Intersight avant de déployer I'agent Cloud Terraform.

@ Vous ne pouvez demander que cing agents pour chaque assistance.
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@ Aprés avoir créé la connexion a Terraform, vous devez faire tourner un agent Terraform pour
exécuter le code Terraform.

1. Cliquez sur Claim Terraform Cloud Agent dans la liste déroulante de votre cible Terraform Cloud.

2. Entrez les détails de I'agent Terraform Cloud. La capture d’écran suivante montre les détails de
configuration de 'agent Terraform.

Terraform Cloud target

Managed Hosts

Hostname / IP Addr

github.com

Hostname / IP Addr

github-releases.githubusercontent.com

Vous pouvez mettre a jour n’importe quelle propriété Terraform Agent. Si la cible est a I'état non
@ connecté et n’a jamais été a I'état connecté, alors aucun jeton n’a été généré pour 'agent
Terraform.

Une fois la validation de I'agent réussie et qu’un jeton d’agent est généré, vous ne pouvez pas reconfigurer
I'organisation et/ou le pool d’agents. Le déploiement réussi d’un agent Terraform est indiqué par I'état
Connected.

Apres avoir activé et demandé I'intégration Terraform Cloud, vous pouvez déployer un ou plusieurs agents
Terraform Cloud dans Cisco InterSight Assist. L'agent Terraform Cloud est modélisé comme cible enfant de la

cible Terraform Cloud. Lorsque vous demandez la cible de I'agent, un message s’affiche pour indiquer que la
demande cible est en cours.

Au bout de quelques secondes, la cible est déplacée a I'état Connected et la plateforme Intersight achemine
les paquets HTTPS de I'agent vers la passerelle Terraform Cloud.

Votre agent Terraform doit étre correctement réclamé et s’afficher sous cibles comme connecté.

"Configuration du fournisseur de services clouds publics"
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Configurez le fournisseur de services clouds publics

"Précédent : intégration du cloud Terraform avec la condition préalable d’ICO."

Procédure 1 : accéder a NetApp Cloud Manager

Pour accéder a NetApp Cloud Manager et aux autres services cloud, vous devez vous inscrire "NetApp Cloud
Central".

@ Pour configurer des espaces de travail et des utilisateurs sur le compte Cloud Central, cliquez
sur "ici".

Procédure 2 : déployer le connecteur

Pour déployer Connector dans Google Cloud, rendez-vous ici "lien".

"Ensuite, déploiement automatisé du stockage NetApp dans le cloud hybride."

Déploiement automatisé du stockage de cloud hybride NetApp

"Précédent : configuration du fournisseur de services clouds publics."

Google Cloud

Vous devez d’abord activer des API et créer un compte de service qui fournit a Cloud Manager des
autorisations pour déployer et gérer des systemes Cloud Volumes ONTAP dans le méme projet que celui du
connecteur ou dans des projets différents.

Avant de déployer un connecteur dans un projet Google Cloud, vérifiez que ce connecteur ne s’exécute pas
sur vos sites ou dans un autre fournisseur cloud.

Deux ensembles d’autorisations doivent étre en place avant de déployer un connecteur directement depuis
Cloud Manager :

» Vous devez déployer Connector a I'aide d’'un compte Google qui dispose d’autorisations pour lancer
l'instance de VM Connector a partir de Cloud Manager.

* Lors du déploiement de Connector, vous étes invité a sélectionner I'instance de VM. Cloud Manager
obtient les autorisations du compte de service pour créer et gérer les systemes Cloud Volumes ONTAP en
votre nom. Les autorisations sont fournies en ajoutant un réle personnalisé au compte de service.vous
devez configurer deux fichiers YAML qui incluent les autorisations requises pour I'utilisateur et le compte
de service. Découvrez comment utiliser "Les fichiers YAML pour configurer les autorisations” ici.

Voir "cette vidéo detaillée" pour tous les prérequis requis.

Architecture et modes de déploiement Cloud Volumes ONTAP

Cloud Volumes ONTAP est disponible dans Google Cloud sous forme de systéme a un seul nceud et en tant
que paire de nceuds a haute disponibilité. En fonction de ces exigences, nous pouvons choisir le mode de
déploiement Cloud Volumes ONTAP. La mise a niveau d’un systéme a un seul nceud vers une paire haute
disponibilité n’est pas prise en charge. Si vous souhaitez passer d’un systeme a un seul nceud a une paire HA,
vous devez déployer un nouveau systéme et répliquer les données du systéme existant vers le nouveau.
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Haute disponibilité de Cloud Volumes ONTAP dans Google Cloud

Google Cloud prend en charge le déploiement de ressources dans plusieurs régions géographiques et zones
géographiques. Le déploiement HA comprend deux noeuds ONTAP qui utilisent de puissants types de
machines standard n1 ou n2 disponibles dans Google Cloud. Les données sont répliquées de maniére
synchrone entre les deux nceuds Cloud Volumes ONTAP afin d’assurer la disponibilité en cas de défaillance.
Le déploiement HAUTE DISPONIBILITE de Cloud Volumes ONTAP requiert quatre VPC et un sous-réseau
privé dans chaque VPC. Les sous-réseaux des quatre VPC doivent étre configurés avec des plages CIDR non
chevauchantes.

Les quatre VPC sont utilisés a des fins suivantes :

* VPC 0 permet la communication entrante aux nceuds de données et Cloud Volumes ONTAP.

» VPC 1 assure la connectivité du cluster entre les nceuds Cloud Volumes ONTAP.

* VPC 2 permet la réplication des RAM non volatiles (NVRAM) entre les nceuds.

» VPC 3 est utilisé pour la connectivité a I'instance de médiateur HA et au trafic de réplication de disque pour

les reconstructions de noeuds.

L'image suivante montre un Cloud Volumes ONTAP hautement disponible dans Goggle Cloud.

2 Google Cloud
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Pour plus de détails, voir "ce lien".

Pour connaitre les exigences de mise en réseau pour Cloud Volumes ONTAP dans Google Cloud, consultez
"ce lien".

Pour plus d’informations sur le Tiering des données, voir "ce lien".

Configurez les conditions préalables a I’environnement

La création automatisée de clusters Cloud Volumes ONTAP, la configuration SnapMirror entre un volume sur
site et un volume cloud, la création d’un volume cloud, etc., s’effectue a I'aide de la configuration Terraform.
Ces configurations Terraform sont hébergées sur un compte Terraform Cloud for Business. Avec Intersight
Cloud Orchestrator, vous orchestrez des taches telles que la création d’'un espace de travail dans un compte
Terraform Cloud for Business, I'ajout de toutes les variables requises a I'espace de travail, I'exécution d’'un
plan Terraform, etc.

Pour ces taches d’automatisation et d’orchestration, quelques exigences et données sont nécessaires, comme
décrit dans les sections suivantes.

Référentiel GitHub

Vous avez besoin d’'un compte GitHub pour héberger votre code Terraform. Intersight Orchestrator crée un
nouvel espace de travail dans le compte Terraform Cloud for Business. Cet espace de travail est configuré
avec un workflow de contréle de version. A cette fin, vous devez conserver la configuration Terraform dans un
référentiel GitHub et la fournir comme entrée lors de la création de I'espace de travail.

"Lien GitHub" Fournit la configuration Terraform avec diverses ressources. Vous pouvez forer ce référentiel et
en faire une copie dans votre compte GitHub.

Dans ce référentiel, provider. tf Ala définition du fournisseur Terraform requis. Le fournisseur Terraform
pour NetApp Cloud Manager est utilisé.

variables. tf dispose de toutes les déclarations de variables. La valeur de ces variables est entrée en tant
gu’entrée de workflow d’Intersight Cloud Orchestrator. Cela permet de transmettre des valeurs a un espace de
travail et d’exécuter la configuration Terraform.

resources . tf Définit les diverses ressources nécessaires pour ajouter un systeme ONTAP sur site a
'environnement de travail, créer un cluster Cloud Volumes ONTAP a nceud unique sur Google Cloud, établir
une relation SnapMirror entre l'infrastructure sur site et Cloud Volumes ONTAP, créer un volume cloud sur
Cloud Volumes ONTAP, etc.

Dans ce référentiel :

* provider.tf Définit NetApp Cloud Manager comme fournisseur Terraform requis.

* variables.tf Dispose des déclarations de variables utilisées comme entrée pour le workflow Intersight
Cloud Orchestrator. Cela permet de transmettre des valeurs a I'espace de travail et d’exécuter la
configuration Terraform.

* resources.tf Définit diverses ressources pour ajouter une ONTAP sur site a I'environnement de travail,
créer un cluster Cloud Volumes ONTAP a un seul nceud sur Google Cloud, établir une relation SnapMirror
entre l'infrastructure sur site et Cloud Volumes ONTAP, créer un volume cloud sur Cloud Volumes ONTAP,
etc.

Vous pouvez ajouter un bloc de ressources supplémentaire pour créer plusieurs volumes sur Cloud Volumes
ONTAP, ou utiliser count ou for each Constructions Terraform.
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Pour connecter des espaces de travail Terraform, des modules et des jeux de regles aux référentiels git
contenant des configurations Terraform, Terraform Cloud doit accéder a votre GitHub repo.

Ajoutez un client et I'ID Token OAuth du client est utilisé comme I'une des entrées de workflow d’InterSight
Cloud Orchestrator.

—_

. Connectez-vous a votre compte Terraform Cloud for Business. Accédez a Paramétres > fournisseurs.
2. Cliquez sur Ajouter un fournisseur VCS.

3. Sélectionnez votre version.

4. Suivez les étapes de la section configurer fournisseur.

5

. Vous voyez le client ajouté dans VCS Providers. Notez I'ID du token OAuth.

Jeton d’actualisation pour les opérations de I’API NetApp Cloud Manager

En plus de l'interface du navigateur Web, Cloud Manager dispose d’une APl REST qui permet aux
développeurs de logiciels d’accéder directement a la fonctionnalité Cloud Manager via l'interface SaaS. Le
service Cloud Manager comprend plusieurs composants distincts qui forment collectivement une plateforme de
développement extensible. Le jeton d’actualisation vous permet de générer des jetons d’acces que vous
ajoutez a I'en-téte autorisation pour chaque appel d’API.

Sans appeler directement une API, le fournisseur netapp-cloudManager utilise un jeton d’actualisation et
convertit les ressources Terraform en appels d’API correspondants. Vous devez générer un jeton
d’actualisation pour les opérations de I’API NetApp Cloud Manager a partir de "NetApp Cloud Central.

Vous devez disposer de I'ID client du connecteur Cloud Manager pour créer des ressources dans Cloud
Manager, par exemple pour créer un cluster Cloud Volumes ONTAP, configurer SnapMirror, etc.

1. Connectez-vous a Cloud Manager : "https://cloudmanager.netapp.com/".
2. Cliquez sur connecteur.
3. Cliquez sur gérer les connecteurs.

4. Cliquez sur les points de suspension et copiez I'ID du connecteur.

Développez le workflow Cisco Intersight Cloud Orchestrator

Cisco Intersight Cloud Orchestrator est disponible dans Cisco Intersight si :

» Vous avez installé la licence InterSight Premier.

* Vous étes administrateur de compte, administrateur de stockage, administrateur de virtualisation ou
administrateur de serveurs et avez au moins un serveur qui vous est attribué.

Concepteur de flux de travail

Le concepteur de flux de travail vous aide a créer de nouveaux flux de travail (ainsi que des taches et des
types de données) et a modifier des flux de travail existants pour gérer des cibles dans Cisco Intersight.

Pour lancer Workflow Designer, accédez a orchestration > workflows. Un tableau de bord affiche les détails
suivants sous les onglets Mes workflows, modéles de flux de travail et tous les workflows :

- Etat de validation

» Statut de la derniére exécution
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Flux de travail par nombre d’exécution
Principales catégories de flux de travail
Nombre de flux de travail définis par le systeme

Principaux flux de travail par cible

Le tableau de bord vous permet de créer, modifier, cloner ou supprimer un onglet. Pour créer votre propre
onglet de vue personnalisée, cliquez sur +, spécifiez un nom, puis sélectionnez les parameétres requis a
afficher dans les colonnes, les colonnes de balises et les widgets. Vous pouvez renommer un onglet s’il ne
possede pas d’icéne Lock.

Sous le tableau de bord, vous trouverez une liste tabulaire des flux de production affichant les informations
suivantes :

Afficher le nom

Description

Défini par le systeme

Version par défaut

Exécutions

Statut de la derniére exécution
Etat de validation

Derniére mise a jour

Entreprise

La colonne actions vous permet d’effectuer les actions suivantes :

Exécuter. exécute le flux de travail.

Historique. affiche I'historique d’exécution du flux de travail.

Gérer les versions. Créer et gérer des versions pour les flux de travail.
Supprimer. Supprimer un flux de travail.

Réessayer. Réessayer un flux de travail échoué.

Flux de travail

Créer un flux de travail composé des étapes suivantes :

Définition d’un flux de travail. spécifier le nom d’affichage, la description et d’autres attributs importants.

Définir les entrées de flux de travail et les sorties de flux de travail. spécifier les parametres d’entrée
obligatoires pour I'exécution du flux de travail et les sorties générées lors de I'exécution réussie

Ajouter des taches de flux de travail. Ajouter une ou plusieurs taches de flux de travail dans le
concepteur de flux de travail qui sont nécessaires pour que le flux de travail puisse exécuter sa fonction.

*Valider le flux de travail. *Valider un flux de travail pour s’assurer qu’il N’y a pas d’erreurs dans la
connexion des entrées et sorties de tache.

Créez des workflows de stockage FlexPod sur site

Pour configurer un workflow pour le stockage FlexPod sur site, reportez-vous a la section "ce lien".
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"Suivant : workflow de reprise apres incident."

Workflow de reprise d’activité

"Précédent : déploiement automatisé du stockage NetApp dans le cloud hybride."

Les étapes sont les suivantes :

1. Définir le flux de travail.

o Créez un nom court et convivial pour le flux de travail, tel que Disaster Recovery Workflow.
2. Définissez I'entrée du flux de travail. Nous utilisons les données d’entrée suivantes pour ce flux de travail :

> Options de volume (nom du volume, chemin de montage)

o Capacité du volume

o Data Center associé au nouveau datastore

o Cluster sur lequel le datastore est hébergé

> Nom du nouveau datastore a créer dans vCenter

o Type et version du nouveau datastore

o Nom de l'organisation Terraform

> Espace de travail Terraform

o Description de I'espace de travail Terraform

o Variables (sensibles et non sensibles) requises pour exécuter la configuration Terraform

o Motif du démarrage du plan

3. Ajoutez les taches du flux de travail.
Les taches liées aux opérations dans FlexPod incluent les taches suivantes :

o Création de volumes dans FlexPod.
> Ajout de I'export policy de stockage au volume créé

o Mappez le nouveau volume sur un datastore dans VMware vCenter.
Taches liées a la création d’un cluster Cloud Volumes ONTAP :

o Ajouter un espace de travail Terraform

o Ajouter des variables Terraform

o Ajoutez des variables sensibles a Terraform
o Démarrez un nouveau plan Terraform

o Confirmez I'exécution de Terraform

4. Validation du flux de travail

Procédure 1 : créez le flux de travail

1. Cliquez sur orchestration dans le volet de navigation de gauche et cliquez sur Créer un flux de travail.
2. Dans l'onglet général :

a. Indiquez le nom d’affichage (flux de travail de reprise apres sinistre).
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b. Sélectionnez I'organisation, définissez les balises et fournissez une description.
3. Cliquez sur Enregistrer.
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Procédure 2. Créer un nouveau volume dans FlexPod

1. Accédez a I'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tache stockage > Nouveau volume de stockage de la section Outils dans la
zone Design.

3. Cliquez sur Nouveau volume de stockage.
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CONFIGURE > Orchestration > Create Workflow

General Designer Mapping Code

«— Tools

Tasks Workflows Operations

Search

New Storage LUN

New Storage LUN ID

New Storage Pool

New Storage Snapshot Policy

New Storage Snapshot Policy
Schedule

New Storage Virtual Machine
[+] New Storage Volume

New Storage Volume Snapshot

Remove Hitachi Snapshot Data

Remove Hitachi Snapshot Pair

-

New Storage Volume
alofage .

. Dans la zone Propriétés de tache, cliquez sur I'onglet général. Vous pouvez également modifier le nom
et la description de cette tdche. Dans cet exemple, le nom de la tache est Créer un volume dans

FlexPod.

csca  Intersight CONFIGURE > Orchestration > Create Workflow

0 MONITOR

Designer Mapping Code

OPERATE
CONFIGURE

Workfows
Orchestration

i, Search

iz +| New Storage LUN
7] New Storage LUN ID
] New Storage Pool
5] New Storage Snapshot Policy

2] New Storage Snapshot Policy
Schadule

{*] New Storage Virtual Machine
{z] New Siorage Volume
Software Repository 5] New Storage Volume Snapshot

+] Remove Hitachi Snapshot Data

+] Remove Hitachi Snapshot Pair

Create volume in FlexPod
Sioruge
®

5. Dans la zone Propriétés de tache, cliquez sur entrées.

6. Cliquez sur Map dans le champ Storage Device.

Ruchika Lahotl 0,

O Save the workflow to validate.

Create volume in FlexPod

Inputs Outputs Variables

Name *

Create volume in FlexPod

Version

3 (default) v

Task Type MNew Storage Volume

User Description

Create a storage volume with volume name and volume sic

Task Details

Create a storage volume with volume name and velume size 335
inputs. Generates the volume name and volume size a5 outputs

@ Enoble Rollback ¢




CONFIGURE > Orchestration > Create Workflow ) Ruchika Lahoti 0

oh
General Designer Mapping Code ) Save the workflow to validate.
= Tools 0| Create volume in FlexPod

Tasks Workflows Operations 3 General Inputs Outputs Variables

Ty, Search

New Storage LUN . Create volume in FlexPod

Storage

(}, Search
Storage Device *
[*] New Storage LUN ID @ =

VALUE NOT SPECIFIED
New Storage Pool

New Storage Snapshot Policy Q Storage Vendor Virtual Machine * ©

New Storage Snapshot Policy VALUE NOT SPECIFIED
Schedule

New Starage Virtual Machine Storage Vendor Aggregate* ¢

New Storage Volume VALUE NOT SPECIFIED

New Storage Volume Snapshot
Storage Vendor Volume Options * ©
Remove Hitachi Snapshot Data
VALUE NOT SPECIFIED
[¥] Remoave Hitachi Snapshot Pair

Unhma Manaciiv &

7. Choisissez valeur statique et cliquez sur Sélectionner le périphérique de stockage.

8. Cliquez sur la cible de stockage ajoutée et cliquez sur Sélectionner.

+ » Create Workflow > New Storage Volume > Storage Device 0 70 A 88 Q, 7) Ruchika Lahoti Q.

Select Storage Device

6 items found 10 ~ perpage
- Add Filter

Type of Mapping

Name Vendor
Static Value AFF_A220 MNetApp
a220-gi316 NetApp
Storage Device * atinti fi=tipn

ocp-cluster NetApp

singlecvoaws MetApp

vsim NetApp

Selected 1 of 6

9. Cliquez sur carte.




Create Workflow > New Storage Volume > Storage Device = - | " £=3 ) Ruchika Lahoti L

Map Task Input

Configure/Assign the value from e options

Type of Mapping

Input

Static Value

&5 a5 the input,

Storage Device *

Selected Storage Device a220-g1316

10. Cliquez sur Map dans le champ Storage Vendor Virtual machine.

CONFIGURE » Orchestration » Create Workflow 0 = Q Ruchika Lahoti Q.
General Designer Mapping Code i Save the workflow 1o validate.

= Tools ] Create volume in FlexPod

Tasks Operations = General Inputs Outputs Variables

4 Search €, Search

Create volume in FlexPod .
* Executors S1o10G4 & Storage Device *

Y
& : Custom Value
invoke Ansible Playbook & Custol ue

[E Invoke PowerShell Script Storage Vendor Virtual Machine =

[#] Invoke SSH Commands VALUE NOT SPECIFIED

[#] Invoke Web API Request
Storage Vendor Aggregate * (&
« Compute

. VALUE NOT SPECIFIED
[5] Add Server Policies to Profile

[#] Clear Server Storage Controller Storage Vendor Volume Options *
Configuration
VALUE NOT SPECIFIED
[#] Clear Server Storage Controller
Foreign Configuration
Volume Capacity *

11. Choisissez valeur statique et cliquez sur Sélectionner Storage Virtual machine.




» Create Workflow >  New Starage Volume s 70 A 88 « Ruchika Lahoti L

g s g ——

Configure/Assign the value from available options

Type of Mapping
Input

Static Value

@ Provide custom values as the input

Storage Vendor Virtual Machine

Storage Virtual Machine *

12. Sélectionnez la machine virtuelle de stockage sur laquelle le volume doit étre créé et cliquez sur
Sélectionner.

- > Craate Workflow > New Storage Volume ] 13 I '} Ruchika Lahot 0

Select Storage Virtual Machine

14 items found 10 ~ per page
Type of Mapping

Add Filter

Name

FlexPod-Express-infra-SVM

Storage Vendc @ Infra_SVM
0OCP-SVM
demo2_svm
demod_svm

Storage Virtual Machine *
demoServer

hybrid_cloud_2_swm

hybrid_cloud_rtp

13. Cliquez sur carte.




« » Creale Workflow > New Storage Volume 3 ._\l ‘ Ruchika Lahoti 0,

Map Task Input

Configure/Assign the value from available options.

Type of Mapping
Inpit

Static Value

@ Provide custom values as the input

Storage Vendor Virtual Machine

Storage Virtual Machine *

i Storage Virtual

hybrid_cloud_2_svm

Cliquez sur Map dans le champ Storage Vendor Aggregate.

CONFIGURE > Orchestration > Create Workflow ) & { @ Ruchika Lahoti 2,

General Designer Mapping Code Save the workflow 1o validate.

= Tools Create volume in FlexPod

Tasks Workflows Operations General Inputs Outputs Variables

Q. Search = @, Search

. Create volume in FlexPod I
° Slornge =
Executors g ° Storage Device *
[#] invoke Ansible Playbook = #% Custom Value
Invoke PowerShell Script
Storage Vendor Virtual Machine* @
[#] Invoke S5H Commands

#% Custom Value
[#] Invoke Web API Request

= Compute ¢ Storage Vendor Aggregate * @
[*] Add Server Policies to Profile VALUE NOT SPECIFIED

Clear Server Storage Controfler

Configuration Storage Vendor Volume Options* @

[3] Clear Server Storage Controller 2 VALUE NOT SPECIFIED
Foreign Configuration

Unlirma Manacite ®

Choisissez valeur statique et cliquez sur Sélectionner I’agrégat de stockage. Choisissez I'agrégat et
cliquez sur Select.




= » Create Workflow > New Storage Volume

Select Aggregate
Type of Mapping Name
aggrd1_nodel
aggrl1_nodel

aggrD1_node02

Storage Vendor Aggregate

aggri1_nodel2

aggrl

aggr1_AFF_A220_01
T mp— aggr1_AFF_AZ20_02

aggrl_cie_na220_g1316.01
Aggregale

aggr2

Selected 1 of 9

16. Cliquez sur carte.
17. Cliquez sur Map dans le champ Storage Vendor Volume Options.

18. Choisissez mappage direct et cliquez sur entrée de flux de travail.

++« > Create Workflow > New Storage Volume £ 73 A 90

Map Task Input

Canfigure/Assign the value from available aptions.

Type of Mapping

Input

Direct Mapping

© Map the workflow input, variable orany of the previous task’s outpuls 1o input.

Map 1o
Workflow Input

Input Name *

19. Dans l'assistant Ajouter une entrée, procédez comme suit :

a. Indiquez un nom d’affichage et un nom de référence (facultatif).

b. Assurez-vous que Storage Vendor Volume Options est sélectionné pour Type.

Ruchika Lahoti UL




20
21
22
23

62

Cliquez sur définir la valeur par défaut et remplacer.
Cliquez sur requis.

Définissez Type de plateforme sur NetApp Active 1Q Unified Manager.

-~ ©®© o o

Indiquez une valeur par défaut pour le volume créé sous Volume.

Cliquez sur NFS. Si NFS est défini, un volume NFS est créé. Si cette valeur est définie sur FALSE, un
volume SAN est créé.

@

h. Indiquez un chemin de montage et cliquez sur Ajouter.

Add Workflow Input

B4 Set Default Value ©
™ Allow User Override

Default Values *

Storage Vendor Volume Options

Platform Type ©

Pure Hitachi Virtual Storage - NetApp Active 1Q
FlashArray ~ Platform —  Unified Manager

Volume *

mssql_data_vol

NFS Volume Option
" NFS ©

Mount Path
/mssql_data_vol

. Cliquez sur carte.
. Cliquez sur Map dans le champ Volume Capacity.
. Choisissez mappage direct et cliquez sur entrée de flux de travail.

. Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.



Storage Volume > Volume Capacity 73 A 90 Q. > @ Ruchika Lahoti &,

Map Task Input

Confi 1 the valt available options

Type of Mapping

Inpaut

Direct Mapping

© Map the workfiow input, variable or any of the previous task’s outputs to input

Map to

Workflow Input

Input Name *

Storage Vendor Volume Options

24. Dans l'assistant Ajouter une entrée :

a. Indiquez un nom d’affichage et un nom de référence (facultatif).

=

Cliquez sur requis.

Pour Type, sélectionnez capacité de stockage.

Q o

Cliquez sur définir la valeur par défaut et remplacer.

Indiquez une valeur par défaut pour la taille du volume et l'unité.

o

f. Cliquez sur Ajouter.
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Add Workflow Input

Storage Capacity

B SetDefault Value ¢

8 Allow User Override ©

Dafault Values *
Volume Capacity

Gy
Size ¥

20

Unit *

GiB

25. Cliquez sur carte.

26. Avec Connector, créez une connexion entre les taiches Démarrer et Créer un volume dans FlexPod, puis
cliquez sur Enregistrer.

CONFIGURE > Orchestration » Create Workflow
General Designer Mapping Code

= Tools

Tasks Workflows Operations

O, Search .
Create volume in FlexPod
*» Executors v Storage

-

[#] Invoke Ansible Playbook
[#] Invoke PowerShell Script
[#] Invoke SSH Commands
[#] Invoke Web API Request
s Compute
[+] Add Server Policies to Profile

[#] clear Server Storage Controller
Configuration

[¥] clear Server Storage Controller
Foreign Configuration




Ignorer I'erreur pour l'instant. Cette erreur s’affiche car il n’y a pas de connectivité entre les
taches Créer un volume dans FlexPod et succés qui est nécessaire pour spécifier la
transition réussie.

Procédure 3 : ajout d’'une régle d’exportation de stockage

1. Accédez a I'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tache stockage > Ajouter une stratégie d’exportation de stockage au
volume a partir de la section Outils de la zone Design.

3. Cliquez sur Ajouter une stratégie d’exportation de stockage au volume. Dans la zone Propriétés de
tache, cliquez sur I'onglet général. Vous pouvez également modifier le nom et la description de cette
tache. Dans cet exemple, le nom de la tache est Ajouter une stratégie d’exportation de stockage.

4. Utilisez Connector pour établir une connexion entre les taches Créer un volume dans FlexPod et Ajouter
une stratégie d’exportation de stockage. Cliquez sur Enregistrer.

General Designer Mapping Code & Invalid 1 error found. Resolve ermors to execute.

Tools [i] Add Storage Export Policy to Volume

| . General

{*] New Hitachl Snapshot Data

Craate volume in FlexPod L
— _ Add Storage Export Policy to Volume

+] New Hitachi Snapshot Pair
[#] Mew NetApp NAS Smart Volume
*] New NetApp Smart LUN
] Mew Storage Data [P Interface
£l New Storage Export Policy
[#] New Storage Export Policy Rule
+1 Naw Storage Fibre Channel Interface
3] New Storage Host
2] New Storage Host Group
Naow Storage LUN
] New Storage LUN ID

[#] New Storage Pool

5. Dans la zone Propriétés de tache, cliquez sur entrées.

6. Cliquez sur Map dans le champ Storage Device.

. Add Storage Export Policy 1o V.

Version 1 (default)

Add Storege Export Policy to Volume

Add an export policy to a volume with storage virtual mach

Task Datails

Add an export policy 1o a volume with storage viriual machine
namé, volume name, export policy name as the inputs. On
successul execution volume name and export policy added are
generated s outputs.

Last saved 7 minutes ago
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Designer Mapping Code & Invalid 1 error found. Resolve ermors 1o execute.

Add Storage Export Policy to Volume

Workflows General Inputs Outputs

e € Search
. Create volume in FlexPod
» Executors A — 9 Storage Device *

[#] Invake Ansible Playbook VALUE NOT SPECIFIED

Storage Vendor Virtual Machine * ¢

[#] Invoke PowerShell Script . Add Storage Export Policy to V

[+ Invoke 55H Commands
WVALLUE NOT SPECIFIED
[ Invoke Wab API Request
® Compute A Volume* ©
[*] Add Server Policies to Profile VALLUE NOT SPECIFIED

=
1=} Clear Server Storage Controller Export -
Configuration Polkcy

[#] Clear Server Storage Controlles VALUE NOT SPECIFIED

Foreign Configuration
[*] Copy Server Profile
1+| Delete Server Virtual Drives

[*] Daploy Server Profile

Last savad 8 minutes ago

7. Choisissez valeur statique et cliquez sur Sélectionner le périphérique de stockage. Sélectionnez la
méme cible de stockage ajoutée lors de la création de la tdche précédente de création d’'un volume de
stockage.

8. Cliquez sur carte.

Nt Svplp
AT _AZI0

a220-91316

houltytte

oop-chustar

BN vOaws

vaIm

sriecied VOl &

9. Cliquez sur Map dans le champ Storage Vendor Virtual machine.

10. Choisissez valeur statique et cliquez sur Sélectionner Storage Virtual machine. Sélectionnez la méme
machine virtuelle de stockage ajoutée lors de la création de la précédente tache de création d’'un volume
de stockage.




MName

FlexPos Express infrs SVM

Infra_SVM

OCP-SWM

demod_svm

demol_svm

[

Frytond ciousd g

hybrid_clood_2_swm

Inytorid_choud_rtp

infra_swm

2o 100 15

11. Cliquez sur carte.
12. Cliquez sur Map dans le champ Volume.

13. Cliquez sur Nom de la tache, puis sur Créer un volume dans FlexPod. Cliquez sur Nom de sortie, puis
sur Volume.

Dans Cisco Intersight Cloud Orchestrator, vous pouvez fournir la sortie d’'une tache

@ précédente comme entrée pour une nouvelle tache. Dans cet exemple, les détails Volume
ont été fournis a partir de la tache Créer un volume dans FlexPod sous forme d’entrée
pour la tache Ajouter une stratégie d’exportation de stockage.
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Map Task Input

Configure/Assign the value from available options

Type of Mapping

Input

Direct Mapping

@ Map the workflow input. variable or any of the previous task’s outputs to Input
Map to

'_Fas_k_ Ou't_;?_ul

Task Mame * Dutput Mame *

Create volume in FlexPod © Volume

14. Cliquez sur carte.
15. Cliquez sur carte dans le champ politique d’exportation.

16. Choisissez valeur statique et cliquez sur Sélectionner stratégie d’exportation. Sélectionner la export
policy créée.

- .» Disasterrecovery workflow > Edit > Add Storage Export Policy to Valume 3> ExportPolicy 6 i} Q i (] Ruchika Lahoti &

" 9%atect Export Policy
export-hybrid_cloud_2_svm-mysql_data_copy
export-hybrid_cloud_2_svm-mysql_ds_copy

Typa of Mapping export-hybrid_cloud_2_svm-mysqgl_log_copy
export-infra_svm-lesi_copy

axport-svm_singlecvoaws

export-sym_singlecvoaws-application_copy

Export Policy * =
5o ek export-svm_singlecvoaws-hybrid_cloud_1_swap_copy

export-svm_singlecvoaws-ocp_volume

export-svm_singlecvoaws-test_data_copy

hybrid-ONTAP-Expart-policy

=mb

test

Selected 10119

17. Cliquez sur carte, puis sur Enregistrer.




@ L’ajout d’'une export-policy au volume est maintenant terminé. Ensuite, vous créez un
nouveau datastore mappant le volume créé.

Procédure 4 : mappe de volumes FlexPod sur le datastore

1. Accédez a l'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tache virtualisation > Nouveau datastore d’hyperviseur de la section Outils
de la zone Design.

3. Utilisez Connector pour établir une connexion entre les taches Ajouter stratégie d’exportation de
stockage et Nouveau datastore d’hyperviseur. Cliquez sur Enregistrer.

1 orrer found Retcdes errors 10 exeCute

* Exscutors . Craata wahomeg o §iwe P
© iwoae Arasble Playbook ®

= irvohe PowerShell Sorpt
Irwome S5 Corremands . Add Btorage | apert Polcy b W
L
* lrveohue Weh AFY Beguest
= Compute
+) Add Server Polcses b Profile

. Cload Server Siorage Cortrplier
CorfQuratan

* Gt Sevver Sk spe Cortroier
Foregr Confuraton

*| Coow Server Profie

La#t aavnd i b few AcOnSE

4. Cliquez sur Nouveau datastore d’hyperviseur. Dans la zone Propriétés de tache, cliquez sur I'onglet
général. Vous pouvez également modifier le nom et la description de cette tdche. Dans cet exemple, le
nom de la tache est mapper le volume sur le datastore.
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Dasigner Mag

Warkflows Operations

3] nvoke Guest Customization for Linux

Virtual Maching

Imvoke Guest Customization for
Virtual Machine

| Invoke Guest Customization for
Windows Virtual Machine

! Move Virtual Machine

{2} Mew Datastore Cluster

| Mew Distributed Viriual Network
[ New Distributed Virtual Switch
Mew Hypervisor Cluster

1 Mew Hypervisor Datacenter

3] Mew Hypervisor Datastore

A Invalid

. Creaste volume in FlexPod

L

. MdSlulqu_l;p;t-nﬂollﬂmv..

M
=] ap volume to datasiore

1 esror found. Resolve emrors to execute.
Map volume to datastore

General Inputs Oulputs Yarlables

Map volume to datasiore

Varsion 1 (default)
Tonsk Type MNew Hypervisor Datastore.
u escription

Create a new datastore on selected hypervisor. Requires d

Task Details

Creata a new datastone on seb hypervisor, Requires da A
cluster (or host), and datastore. For VMFS, the canonical disk name,
and VMFS varsion inputs are needed. For NFS, remote servir and
mount path, and NFS version are needed. On successiul execution,
the datastore name, disk name, VMFS version, and datacenter
name are generated as cutputs.

@ Enable Roliback

[l Mew Hypervisor Host

(3] Mew Virtual Machine from Template
A Plnna frem Uirkial Machine

Last saved 16 minutes ago

5. Dans la zone Propriétés de tache, cliquez sur entrées.

6. Cliquez sur Map dans le champ Hypervisor Manager.

7. Choisissez valeur statique et cliquez sur Select Hypervisor Manager. Cliquez sur la cible VMware
vCenter.

» Hypervisor Manager

Select Hypervisor Manager

Add Filter
Nama Vendor
g13-vefpme.sa VMwara
weenter.mva local VMware

od 102

8. Cliquez sur carte.




frecovery workflow > Edit > New Hypervisor Da * » Hypervisor Manager () 86 A4 93 s Q, 13, & Ruchika Lahoti L

srrmge smeis asspEes

Configuref Assign the value from avallable options.

Type of Mapping

Input

Static Value

@ Provide custom values as the input

Hypervisor Manager *

Selected Hypervisor Manager g13-vc.fpmc.sa

9. Cliquez sur carte dans le champ Data Center. Il s’agit du data Center associé au nouveau datastore.
10. Choisissez mappage direct et cliquez sur entrée de flux de travail.

11. Cliquez sur Nom d’entrée, puis sur Créer entrée de flux de travail.

Map Task Input

Configure/Assign the value from available opticns.

Type of Mapping

Inpust
Direct Mapping

@ Map the workflow input, variable or any of the previous 1ask’s outputs 1o input

Map to
Workflow Input

Input Name *
Storage Vendor Volume Option

Storaga Vendor Volume Options

Volume Capacity

12. Dans l'assistant Ajouter une entrée, procédez comme suit :

a. Indiquez un nom d’affichage et un nom de référence (facultatif).

b. Sélectionnez Datacenter comme type.




c. Cliquez sur définir la valeur par défaut et remplacer.
d. Cliquez sur Select Datacenter.

e. Cliquez sur le centre de données associé au nouveau datastore, puis sur Select.

Add Workflow Input Select Datacenter

Add Filter

Hama tnventoryPath

Demo-FlexPod-Express fDemo-FlexPod-Express

FlexPod-G13 fFlexPod-G13

4102

= Cliquez sur Ajouter.
13. Cliquez sur carte.
14. Cliquez sur carte dans le champ Cluster.

15. Choisissez mappage direct et cliquez sur entrée de flux de travail.
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Map Task Input

@ value from

Type of Mapping

IMput

Direct Mapping

© Map the woerkfiow inpln, vartable or any of the preyious tek's SEIpUIE i input

Maop o

Workflow Input

Input Name *

Datacoenter
Storage Wendor Violurme Option
Storage Vendor Volume Oplions

Voluma Capacity

16. Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Cliquez sur requis.

Sélectionnez Cluster comme type.

Cliquez sur définir la valeur par défaut et remplacer.

Cliquez sur Sélectionner un cluster.

-~ ©®© o o

Cliquez sur le cluster associé au nouveau datastore.

Cliquez sur Sélectionner.

@
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Select Cluster

Mame IvventoryPath

UCS Mini {Demo-FlexPod-Expresshost/UCS Mini

{FhxPed-G13Most/ Washington

h. Cliquez sur Ajouter.
17. Cliquez sur carte.

18. Cliquez sur Map dans le champ Host.
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Add Workflow Input

Cluster on which the datastore will

Value Restrictions
Required
Collection/Multiple ©

Type

Cluster

= set Default Value ©
B Aliow User Override

Default Values *
Cluster ¢

acted Cluster Washington

19. Choisissez valeur statique et cliquez sur I’h6te sur lequel le datastore sera hébergé. Si un cluster est
spécifié, 'hote est ignoré.
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4 items found 10 v perpage

Add Filter

Type of Mapping
Name

Static Value 172.22.0111

172.22.0.112
esxi-01.nva local
esxi-02.nva.local

Selected 1 of 4

20. Cliquez sur Sélectionner et carte.
21. Cliquez sur Map dans le champ datastore.
22. Choisissez mappage direct et cliquez sur entrée de flux de travail.

23. Cliqguez sur Nom d’entrée et Créer une entrée de flux de travail.

Map Task Input

Configure/Assign the value from avallable oplions:

Type of Mapping
Input
Direct Mapping
@ Map the workflow input, variabie or any.of the previous task's outputs 1o input

Map to

Workflow Input

Input Mame *

Cluster

Datacenter

Storage Vendor Volume Option
Storage Vendor Volume Options

Volume Capacity




24. Dans l'assistant Ajouter une entrée :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Cliquez sur requis.

c. Cliquez sur définir la valeur par défaut et remplacer.

d. Indiquez une valeur par défaut pour le datastore et cliquez sur Ajouter.

Add Workflow Input

Type
String

Regex

~{1,42}$

Secure ©

- Object Selector

B setDefault Value ©
B  Allow User Override @

Default Values *

hybrid-dsf

25. Cliquez sur carte.
26. Cliquez sur carte dans le champ de saisie Type de datastore.
27. Choisissez mappage direct et cliquez sur entrée de flux de travail.

28. Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.
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Type of Mapping

Input

Direct Mapping

@ Map the workfiow input, variabie ar any of the previous task’s outputs to input

Map o

Workflow Input

Input Ne

Cluster

Datacenter

Datastore

Storage Vendor Volume Option

Storage Vendor Volume Options

29. Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif) et cliquez sur requis.

b. Assurez-vous de sélectionner le type types de datastore et cliquez sur définir la valeur par défaut et
remplacer.
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Add Workflow Input

Display Mame * Reference Mame *

Type of Datastore 4 DatastoreVersion

cription

Type and version of the new datasi

Value Restrictions
B Required
Collection/Multiple

Type

Types of Datastore

5 set Default Value
B Allow user Override

Default Valses *

Type of Dalastore

c. Indiquez le chemin distant. Il s’agit du chemin d’acces distant du point de montage NFS.
d. Indiquez les noms d’héte ou les adresses IP du serveur NFS distant dans I'adresse du serveur NFS.

e. Cliquez sur le mode d’acceés. Le mode d’acces est destiné au serveur NFS. Cliquez sur lecture seule
si les volumes sont exportés en lecture seule. Cliquez sur Ajouter.
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Add Workflow Input

Default Values *

Type of Datastore

Type of Datastore <
VMFS-6

Remote Path *

/masqgl_data_vol

NFS Server Address *

172.22.4.155

Access Mode o

& Read Write Read Only

30. Cliquez sur carte.

31. Cliquez sur Enregistrer.

1 error found Resclee errors o exeCutie

* Exscutors .Cm-ﬂ—nlhlm
.

= e Araible PlaySook

* irvohe PowerShell Sorpt
Irrwcie S50 Correrands . Al Braw apa | apenrt Palcy b W
»
£ irrepar Wel AFY Reguret
= Compute
Add Server Poboses 1o Profile

. Cloar Server Siorege Corteolier
Coanfaur it

* Gt Sevver Sk spe Cortrofer
Foresgr ConfQuratar

*| Coow Server Profie

Last saved i 8 frw gaconSs

La tache de création du datastore est terminée. Toutes les taches effectuées dans le data Center FlexPod sur
site sont effectuées.




Designer Mapping Code A& Invalid 1 error found. Resolve errors to execute.

* Networking . Create volume in FlexPod
- STGIBgE L

& Targel Management

= Terraform Cloud . Md Slwm Export Policy to V..

[*] Add Terraform Sensitive Variable

[+] Add Terraform Variable g Map volume to datastore
[¥] Add Terraform Workspace y ®

] confirm and Terraform Run

= ! e hdan [ gmy  Add Terratorm Workspace
[¥] Get Temaform Current State Version sy

Get Terraform Run 1D

[*] Get Terraform Run State

Procédure 5 : Ajout d’'un nouvel espace de travail Terraform

1. Accédez a l'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tache Terraform Cloud > Ajouter un espace de travail Terraform dans la
section Outils de la zone conception.

3. Utilisez Connector pour connecter les taches Map volume au datastore et Add Terraform Workspace et
cliquez sur Save.

4. Cliquez sur Ajouter un espace de travail Terraform. Dans |la zone Propriétés de la tache, cliquez sur
'onglet général. Vous pouvez également modifier le nom et la description de cette tache.
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CONFIGURE > Orchestration > Disaster recovery workflow >  Edit B6 A4 93 [+ L 3 Ruchika Lahoti £
General Designer Mapping Code & Invalid 1 error found. Resolve errors to execute.
= Tools [il Add Terraform Workspace
Tasks Workflows Operations ; General Inputs Outputs Variables

4, Search

Name *

® Networking . Create volume in FlaxP - Add Terraform Workspace
Torage aa
]

& Storage —
= Version 1 (default)

. Add Suorege Export Poib :-""»u i Task Type Add Terraform Workspace

User Description

® Target Management

o Terraform Cloud

[£] Add Terraform Sensitive Variable Creating a Terraform Workspace

+] Add Terraform Variable = Map volume 1o datastore
o - Task Details

*1 Add Terraform Workspace @ _
£ Creating a Terraform Workspace

#] confirm and Apply Terraform Run 4 L
Y A e tou ko @@ Enable Rollback

— : 4
| Get Terraform Current State Version

+] Get Terraform Run ID

‘| Get Terraform Run State

Last saved 2 minutes ago

. Dans la zone Propriétés de la tache, cliquez sur entrées.
. Cliquez sur carte dans le champ de saisie Terraform Cloud Target.

. Choisissez valeur statique et cliquez sur Sélectionner la cible de nuage Terraform. Sélectionnez le
compte Terraform Cloud for Business ajouté comme expliqué dans "Configurez Cisco Intersight Service
pour HashiCorp Terraform". ».

Select Terraform Cloud Target

1 tems found 10 v perpage
Add Filter
Type of Mapping
. Target Type

TFCB TerraformCloud

Selected 1 of 1

Terraform Cloud Target *

8. Cliquez sur carte.



https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_cvo_ico_ntap.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_cvo_ico_ntap.html

9. Cliquez sur carte dans le champ de saisie Nom de I’organisation Terraform.

10. Choisissez valeur statique, puis cliquez sur Sélectionner I’organisation Terraform. Sélectionnez le nom
de l'organisation Terraform dont vous faites partie dans votre compte Terraform Cloud for Business.

Select Terraform Organization Name

Add Filter

Name identity

cisco-intersight-gc org-MZpxKCstWgQaBbbe

ed 1 of1

11. Cliquez sur carte.

12. Cliquez sur carte dans le champ Nom de I’espace de travail Terraform. Il s’agit du nouvel espace de
travail dans le compte Terraform Cloud for Business.

13. Choisissez mappage direct et cliquez sur entrée de flux de travail.

14. Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.
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Map Task Input

Configure he value fro

Type of Mapping

Input

Direct Mapping

@ Map the woarkflow input, variable or any of the previous task’s outpuis 1o input

Map 10

Workflow Input

Input Name *

Cluster
Datacenter

Datastore

15. Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Cliquez sur requis.
c. Assurez-vous de sélectionner String pour Type.
d. Cliquez sur définir la valeur par défaut et remplacer.
e. Indiquez un nom par défaut pour I'espace de travail.

f. Cliquez sur Ajouter.
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Add Workflow Input

a-zA-Z0-9- 1S

Secure

. Object Selector

¥ Set Defaull Value
-!- Allow User Override

Default Values *

hy‘blidrsnapmlrrod

16. Cliquez sur carte.
17. Cliquez sur carte dans le champ Description de I’espace de travail.
18. Choisissez mappage direct et cliquez sur entrée de flux de travail.

19. Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.
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Add Workflow Input

Workspace Description © WorkspaceDescription

Description

Description of the Terraform Work:

Value Restrictions
Required ©
Collection/Muitiple ©

Type
String

Secure ©

@  ObjectSelector ©

¥ Set Default Value ©

) Allow User Override ©

20. Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Assurez-vous de sélectionner String pour Type.
c. Cliquez sur définir la valeur par défaut et remplacer.

d. Fournissez une description de I'espace de travail et cliquez sur Ajouter.




Add Workflow Input

Value Restrictions
Required ©
Collection/Multiple

Type
String

Secure ©

[ ] Object Selector

= set Default value ©
% Allow User Override

Default Values *

Workspace Description

workspace to create CVO and configure SnapMirror

21. Cliquez sur carte.
22. Cliquez sur Map dans le champ Execution mode.

23. Choisissez valeur statique, cliquez sur mode d’exécution, puis sur remote.
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Type of Mapping

Input

Static Value

@ Provide custom values as the input

Execution Mode

ExecutionMode

remote

24. Cliquez sur carte.
25. Cliquez sur carte dans le champ appliquer méthode.

26. Choisissez valeur statique et cliquez sur appliquer méthode. Cliquez sur application manuelle.

Type of Mapping

Imput

Static Value

@ Provide custom values as the input

Apply Method

Manual Apply

27. Cliquez sur carte.
28. Cliquez sur Map dans le champ User interface.

29. Choisissez valeur statique et cliquez sur interface utilisateur. Cliquez sur interface utilisateur de la
console.
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Type of Mapping

Input

Static Value

® Provide custom values as the input.

User Interface

Console Ul

30. Cliquez sur carte.
31. Cliquez sur Map dans le champ de saisie et sélectionnez votre flux de travail.

32. Sélectionnez valeur statique, puis cliquez sur Choisissez votre flux de travail. Cliquez sur version
Control Workflow.

Type of Mapping

Input

Static Value

© Provide custom values as the input.

Choose your workflow

Version control workflow

Search

Version control workflow

CLI-driven workflow

APl-driven workflow

33. Fournissez les informations suivantes sur le référentiel GitHub :

a. Dans Nom du référentiel, entrez le nom du référentiel détaillé dans la section "« Configurer les
conditions préalables a I'environnement »".

b. Indiquez I'ID de token OAuth comme détaillé dans la section "« Configurer les conditions préalables a
'environnement »".

c. Sélectionnez I'option déclenchement automatique.
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Disaster Recovery Workflow > Edit > Add Terraform Workspace > Choose your workflow

Type of Mapping
Input
Static Value

© Provide custom values as the input.

Choose your workflow

Choose your workflow *

Version control workflow

Choose repository and configure settings

Repository Mame *

NetApp-Automation/FlexPod-hybrid-cloud-for-GCP-wit ©

Oauth Token ID *

Terraform Working Directory

Automatic Run Triggering

Automatic Run Triggering Options

Always Trigger Runs

34. Cliquez sur carte.

35. Cliquez sur Enregistrer.

Cela termine la création d’'un espace de travail dans un compte Terraform Cloud for Business.

Procédure 6 : ajoutez des variables non sensibles a I’espace de travail

1. Accédez a I'onglet Designer et cliquez sur la section workflows a partir d’Outils.

2. Faites glisser et déposez le flux de travail Terraform > Ajouter des variables Terraform a partir de la
section Tools de la zone Design.

3. Utilisez Connector pour connecter les taches Add Terraform Workspace et Add Terraform variables.
Cliquez sur Enregistrer.
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4. Cliquez sur Ajouter variables Terraform. Dans la zone Propriétés du flux de travail, cliquez sur 'onglet
général. Vous pouvez également modifier le nom et la description de cette tache.

&
Benigner Code i valid 1 error found. } EEeCule
Add Terraform Variable
Genorl

Mame*

- Create vohsme n-_ﬂlM
P °
Add Terraform Variable

[ o e

Add Temaloem Vriable

" Executors

» CoraTasks

& Hyperfléx -
B Mop rohwos 1o dataatore

Add vansble to Terraform Workspace

= HNetworking
* Siorage

Task Dotails

= Targel Managemant =
. =] R Ve slomn Worl pase Add wariable to Terraform Waorkspace

* Temaform Cloud
@@ cnoble Roliback
*} Add Termform Senasitive Varable

| .-ﬂl m lufr:s\‘a.l\ U;nm
| Add Terraform Workspace
nfirm andd Apply Terraform Run
(2] Get Terraform Curront State Viersion
[5] Get Tomatorm fun 1o
1 Get Termtorm Aun Stne

£l Get Terraform Slaie Version Conlents

List saved 31 minites sgo

5. Dans la zone Propriétés du workflow, cliquez sur entrées.
6. Cliquez sur carte dans le champ Terraform Cloud Target.

7. Choisissez valeur statique et cliquez sur Sélectionner la cible de nuage Terraform. Sélectionnez le
compte Terraform Cloud for Business ajouté comme expliqué dans "Configurez Cisco Intersight Service
pour HashiCorp Terraform". ».

Terratorm Cloud Target

Select Terraform Cloud Target

TermiomCloud

8. Cliquez sur carte.
9. Cliquez sur carte dans le champ *Nom de 'organisation Terraform *.

10. Choisissez valeur statique et cliquez sur Sélectionner I'organisation Terraform. Sélectionnez le nom de
I'organisation Terraform dont vous faites partie dans votre compte Terraform Cloud for Business.
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»  Workspace i

Map Task Input

| #]

Tosk Output

Tk M

Add Terrsform Woskspace

11. Cliquez sur carte.
12. Cliquez sur carte dans le champ Nom de I’espace de travail Terraform.
13. Choisissez mappage direct et cliquez sur sortie tache.

14. Cliquez sur Nom de la tache et cliquez sur Ajouter un espace de travail Terraform.

Type of Mapping

Input
Direct Mapping
@& Map the workflow input, variable or any of the prévious 1ask's oulputs 1o inpul

Map to

Workflow Input

Input Name *

Cluster

Datlacenter

Datastore

Storage Vendor Volume Option
Storage Vendor Volume Options
Type of Datasiore

Volume Capacily

15. Cliquez sur Nom de sortie et cliguez sur Nom d’espace de travail.




16. Cliquez sur carte.
17. Cliquez sur Map dans le champ Add variables Options.
18. Choisissez mappage direct et cliquez sur entrée de flux de travail.

19. Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.

Add Workflow Input

Display Name * Reference Name *

Terraform Variable © TerraformAddVariable

Description

Terraform Variable to be added

Value Resfrictions
= Required ©
Collection/Multiple ©

Type
String

& Object Selector

20. Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Assurez-vous de sélectionner String pour Type.
c. Cliquez sur définir la valeur par défaut et remplacer.

d. Cliquez sur Type de variable, puis sur variables non sensibles.




21. Dans la section Ajouter des variables Terraform, fournissez les informations suivantes :
° Clé. name of on-prem-ontap
o Valeur. indiquer le nom de ONTAP sur site.
o Description. Nom du ONTAP sur place.

22. Cliquez sur + pour ajouter d’autres variables.

*4 SetDefault Value ©

'y_f Allow User Override ©

Default Values *

Terraform Variable

Key *

name_of_on-prem-ontap

Value

Provide the name of On-premise ONTAP added in section Deploying ©

Description

Name of the On-premise ONTAP

23. Ajoutez toutes les variables Terraform comme indiqué dans le tableau suivant. Vous pouvez également
fournir une valeur par défaut.

Nom de la variable Terraform Description

nom_of_on-ontap sur site Nom du ONTAP sur site (FlexPod)




Nom de la variable Terraform

ip_cluster_ontap_sur site

nom_utilisateur_ontap_sur site

Zone

id_sous-réseau

id_vpc

capacity_package _name
volume_source
nom_vm_stockage source
volume_destination

schedule_of replication
nom_du_volume_to _create_on_cvo

id_espace_de_travail

ID_projet

nom_du_cluster_cvo

compte_service_gcp

24. Cliquez sur carte, puis sur Enregistrer.

Description

L'adresse IP de linterface de gestion du cluster de
stockage

Nom d’utilisateur admin pour le cluster de stockage

Région GCP dans laquelle I'environnement de
travail sera crée

ID de sous-réseau GCP dans lequel
'environnement de travail sera créé

ID VPC dans lequel I'environnement de travail sera
créé

Type de licence a utiliser

Nom du volume source

Nom du SVM source

Nom du volume sur Cloud Volumes ONTAP
La valeur par défaut est 1 heure

Nom du volume cloud

Espace de travail_ID ou I'environnement de travail
sera créé

ID_projet ou I'environnement de travail sera créé

Nom de I'environnement de travail Cloud Volumes
ONTAP

gcp_service_compte de I'environnement de travail
Cloud Volumes ONTAP
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Add Terraform Variable

General Inputs Outputis Variables

Search

(
-

Terraform Cloud Target* ©

& Custom Value

Workspace ID* ©

L. Task Output Workspaceld | Add Terraformn Work...

Termmaform Variable ©

L  Workfilow Input Terraform Variables

Last saved an hour ago

La tache d’ajout des variables Terraform requises a I'espace de travail est alors terminée. Ajoutez ensuite les
variables Terraform sensibles requises a I'espace de travail. Vous pouvez également les combiner en une
seule tache.




Procédure 7 : ajoutez des variables sensibles a un espace de travail

. Accédez a I'onglet Designer et cliquez sur workflows dans la section Outils.

. Faites glisser et déposez le flux de travail Terraform > Ajouter des variables Terraform a partir de la

section Tools de la zone Design.

Utilisez Connector pour connecter les deux tadches Ajouter un espace de travail Terraform. Cliquez sur
Enregistrer.

@ Un avertissement s’affiche pour indiquer que les deux taches ont le méme nom. Ignorer
I'erreur pour l'instant car vous modifiez le nom de la tache a I'étape suivante.

Cliquez sur Ajouter variables Terraform. Dans la zone Propriétés du flux de travail, cliquez sur I'onglet
général. Modifiez le nom en Ajouter des variables sensibles Terraform.

A loalid f nd. Resolve emor §o execule

Add Terraform sensitive Varisbie

LTO@In vooume m Fearod

= Add Borsge Expont Palicy ta v
» Targel Managemant . . hor g Temaform Clowd Target * O
®
Gt Tt
* Hew Targel =
L] i
~ — : ap walume (o datastory
*] memove Taigel ;
® Temafonm Cloud
i Teimatomm Work L]
1 Add Terralorm Sensite Vielable ] = i S '
*] pdd Terrafoem variabie Uit A
+] hudd Termadoom A Tewrpdorm Uo.rullw
= Tt D
¥ Cordirm and Apply Termtor Run
*] Gt Teraifoem Current Stade Version -
- Agd Terraform wmaitreg Vansbis
aform Fun 1D ait
) Get Terraloem Run State

*1 Ged Termadoem Siake Verson Comients

*| G Termalorm Workspece Detads

Dans la zone Propriétés du workflow, cliquez sur entrées.

Cliquez sur carte dans le champ Terraform Cloud Target.

7. Choisissez valeur statique et cliquez sur Sélectionner la cible de nuage Terraform. Sélectionnez le

1.

compte Terraform Cloud for Business ajouté dans la section "Configurez Cisco Intersight Service pour
HashiCorp Terraform". »

Cliquez sur carte.

Cliquez sur carte dans le champ Nom de I'organisation Terraform.

. Choisissez valeur statique et cliquez sur Sélectionner I’organisation Terraform. Sélectionnez le nom de

I'organisation Terraform dont vous faites partie dans votre compte Terraform Cloud for Business.

Cliquez sur carte.
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12.
13.
14.
15.
16.
17.
18.
19.
20.
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Cliquez sur carte dans le champ Nom de ’espace de travail Terraform.
Choisissez mappage direct et cliquez sur sortie tache.
Cliquez sur Nom de la tache, puis sur Ajouter un espace de travail Terraform.
Cliquez sur Nom de sortie et cliquez sur sortie Nom d’espace de travail.
Cliquez sur carte.
Cliquez sur Map dans le champ Add variables Options.
Choisissez mappage direct, puis cliquez sur entrée de flux de travail.
Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.
Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Assurez-vous de sélectionner Terraform Ajouter des variables Options pour le type.
c. Cliquez sur définir la valeur par défaut.
d. Cliquez sur Type de variable, puis sur variables sensibles.

e. Cliquez sur Ajouter.



Add Workflow Input

Display Name * Reference Namse *

terraform sensitive variable ©  terraformsensitivevariable

Description

Add Variables

Value Restrictions
B Required ©
Collection/Muitiple

Type
Terraform Add Variables Option ~

B set Default Value ©
Allow User Override ©

Default Values *

terraform sensitive variable

Variable Type
Sensitive Variables

21. Dans la section Ajouter des variables Terraform, fournissez les informations suivantes :

° Clé. cloudmanager refresh token.
> Valeur. saisissez le jeton d’actualisation pour les opérations de I'API NetApp Cloud Manager.

o Description. Actualiser jeton.




Pour en savoir plus sur I'obtention d’'un jeton de mise a jour pour les opérations de I'API
@ NetApp Cloud Manager, consultez la section "« Configurer les conditions préalables a
'environnement »."

Add Workflow Input

Set Default Value ©
Allow User Override

Default Values *

terraform sensitive variable

Variable Type *

Sensitive Variables

Add Sensitive Terraform Variables

Ky *
cloudmanager_refresh_token

Description

cloudmanager refresh token

22. Ajoutez toutes les variables sensibles a la Terraform comme indiqué dans le tableau ci-dessous. Vous
pouvez également fournir une valeur par défaut.




23.

Nom de variable sensible Terraform Description

cloudmanager_refresh_token Actualiser le jeton. Vous pouvez I'obtenir auprés de

id_connecteur L'ID client du connecteur Cloud Manager. Obtenez-
le a partir de

cvo_admin_password Mot de passe d’administration pour Cloud Volumes
ONTAP

mot_de passe_utilisateur_ontap_sur site Mot de passe d’administration pour le cluster de
stockage

Cliquez sur Map.cette opération permet d’ajouter les variables sensibles Terraform requises a I'espace de
travail. Ensuite, démarrez un nouveau plan Terraform dans I'espace de travail configuré.

Procédure 8 : démarrez un nouveau plan Terraform

1.
2.

Accédez a I'onglet Designer et cliquez sur taches dans la section Outils.

Faites glisser et déposez la tache Terraform Cloud > Start New Terraform Plan de la section Tools de la
zone Design.

Utilisez Connector pour vous connecter entre les taches Ajouter des variables sensibles Terraform et
Démarrer de nouvelles taches Terraform Plan. Cliquez sur Enregistrer.

Cliquez sur Démarrer Nouveau plan Terraform. Dans la zone Propriétés de tache, cliquez sur 'onglet
général. Vous pouvez également modifier le nom et la description de cette tache.
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Desigrer A invaiid

-]
M

. Create vodume in l lexiod
. Add Slotage Expert Policy 1o V...
(5] hdd Terratorm Workspace 2

oafirm and Apply Teraform Run = "i_l'"v'ww‘v dataslare
L&l Get Temaform Curment Stale Version X
= Add Vesralorin Wor ipace
*| Get Teraform Run ID Lescia -
[ et Tematorm fun State  A0d Teratorm Varsbie
+| Get Temaform State Version Contents
L] Get Terratorm Workspace Details
=l .l:’e_.I-.ulnm sy Varubis

Grant Access To Terraform State

+| Remove Terraform Remote State
Consismers

i 5 T

5| Remove Terraform Werkspace

+} Update Temaform Sensitive Variable
L] Update Temaform Variable
Virtualization

[El' Add Host to Distributed Virtual
Swilch

Dans la zone Propriétés de tache, cliquez sur entrées.

Cliquez sur carte dans le champ Terraform Cloud Target.

Resolve errors {0 execite,

Start New Terraform Plan

Start New Teraform Plan

1 (default)
Start New Terraform Plan

[l ition

Starts a new plan or destroys a plan in the given Terraform

Task Details

Starts a new plan or destroys a plan in the given Terraform
Wirkspace

Last saved & minules ago

7. Choisissez valeur statique et cliquez sur Sélectionner la cible de nuage Terraform. Sélectionnez le
compte Terraform Cloud for Business ajouté dans la section « Configuration de Cisco Intersight Service for

10.
1.
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HashiCorp Terraform ».

. Cliquez sur carte.

. Cliquez sur Map dans le champ Workspace ID.

Choisissez mappage direct et cliquez sur sortie tache.

Cliquez sur Nom de la tache, puis sur Ajouter un espace de travail Terraform.




12.
13.
14.
15.
16.

Map Task Input

ordigures Assign the valse from availat

Type of Mapping

Direct Mapping

rifici input. visriable or any of the phevio

Task Output

Add Terraform Workspace

Add Termaform senaitive Variable
Add Termaform Variable

Adkd Terradorm Workspece

Map volume 1o dotastose
Add Stomge Export Policy to Volume

Create volume in FlexPod

Cliquez sur Nom de sortie, ID d’espace de travail, puis sur carte.
Cliquez sur carte dans le champ motif de démarrage du plan.
Choisissez mappage direct, puis cliquez sur entrée de flux de travail.
Cliquez sur Nom d’entrée, puis sur Créer entrée de flux de travail.
Dans l'assistant Ajouter une entrée, procédez comme suit :

a. Indiquez un nom d’affichage et un nom de référence (facultatif).

b. Assurez-vous de sélectionner String pour Type.

c. Cliquez sur définir la valeur par défaut et remplacer.

d. Entrez une valeur par défaut pour Reason for Starting plan et cliquez sur Add.
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Add Workflow Input

¥ Required
Collection/Multiple
Type

String

Min

0

Secure

- Object Selector

= Set Default Value
=  Allow User Override

Default values *

terraform plan for replication between onprem volume and C‘UG{

17. Cliquez sur carte.
18. Cliquez sur Map dans le champ Plan Operation.

19. Choisissez valeur statique et cliquez sur opération de plan. Cliquez sur New plan.
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Map Task Input

Type of Mapping

Static Valuo

20. Cliquez sur carte.
21. Cliquez sur Enregistrer.

Cela compléte la tache d’ajout d’un plan Terraform dans le compte Terraform Cloud for Business. Ensuite,
créez une tache de veille pendant quelques secondes.

Procédure 9 : tache de veille pour la synchronisation

Terraform Apply nécessite un runld, qui est généré dans le cadre de la tdche Plan Terraform. L’attente de
qguelques secondes entre le Plan Terraform et les actions d’application Terraform évite les probléemes de
synchronisation.

1. Accédez a I'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tache Core Tasks > Sleep Task dans la section Tools de la zone Design.

3. Utilisez Connector pour connecter les taches Démarrer Nouveau plan Terraform et tache veille. Cliquez
sur Enregistrer.
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A  Invalid 1 error found. Resolve erors 1o execute,

Sleep Task

o~ General Outputs Variables

. Create vukume in FlesPod
[}

. Add Stornge Expart Paticy 16 V Sleep Task

. 1 (default)
- Map solume 1o datasiory

Sleep Task
= add Terratorm w-nfnpau

ption
Pausas the current workflow for the specified duration.
Task Details

A Tenatem —— Pauses the current workflow lor the specified duration.

~ .U.um h—- Terralorm Blan

.. Tirep Tush

Last saved 2 minutes ago

4. Cliquez sur tache veille. Dans la zone Propriétés de tache, cliquez sur 'onglet général. VVous pouvez
également modifier le nom et la description de cette tache. Dans cet exemple, le nom de la tache est
Synchroniser.

5. Dans la zone Propriétés de tache, cliquez sur entrées.
6. Cliquez sur carte dans le champ temps de veille en secondes.

7. Choisissez valeur statique et saisissez 15 dans pour le temps de veille en secondes.
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Edit Task Input Mapping

Configur 1 the value from avalable opt

Type of Mapping

Input

Static Value

@ Provide custom valies ag the input

8. Cliquez sur carte.

9. Cliquez sur Enregistrer.

La tache de veille est terminée. Ensuite, créez la derniére tache de ce flux de travail, en confirmant et en
appliquant I'exécution Terraform.

Procédure 10 : confirmer et appliquer Terraform Run

1. Accédez a I'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tache Terraform Cloud > confirmer et appliquer Terraform Run a partir de
la section Tools de la zone Design.

3. Utilisez Connector pour connecter les taches Synchroniser et confirmer et appliquer Terraform Run.
Cliquez sur Enregistrer.

4. Cliquez sur confirmer et appliquer Terraform Run. Dans la zone Propriétés de tache, cliquez sur
'onglet général. Vous pouvez également modifier le nom et la description de cette tache.
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t Terratorm Run 10
[*] Get Tarratorm State
‘1 Gat Temafomm State Version Contents
[+ Gt T Waorispace Detalls

o To Terraform State

*! Remove Terraform Remaote Stole
Cansumiers

*| Remove Termaiorm Workspace

[ start New Terraform Plan

A inealid
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- e
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5. Dans la zone Propriétés de tache, cliquez sur entrées.

6. Cliquez sur carte dans le champ Terraform Cloud Target.

1 errc cute
Confirm and Apply Terraform Run
General

Mam *
Confirm and Apply Terraform Run
1 (defoult)
Confierm and Apply Terrafiom Run
Executing termaform apply run

Task Detoils

Executing terratonm apply nn

LSt aaved 5 minites ago

7. Choisissez valeur statique et cliquez sur Sélectionner la cible de nuage Terraform. Sélectionnez le
compte Terraform Cloud for Business ajouté dans "Configurez Cisco Intersight Service pour HashiCorp

Terraform". »
8. Cliquez sur carte.
9. Cliquez sur Map dans le champ Run ID.
10.

Choisissez mappage direct et cliquez sur sortie tache.

11. Cliquez sur Nom de la tache et cliquez sur Démarrer Nouveau plan Terraform.

12.

108

Cliquez sur Nom de sortie, puis sur ID d’exécution.



https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_cvo_ico_ntap.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_cvo_ico_ntap.html

*  Run D

Map Task Input

Type of Mapping

Direct Magqaing

& Map the workfow input, sadiadle of any of the previous task's outputs o mput

Sart New Termalorm Plan

13. Cliquez sur carte.
14. Cliquez sur Enregistrer.

15. Cliquez sur alignement automatique du flux de travail pour que toutes les taches soient alignées.
Cliquez sur Enregistrer.
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La tache confirmer et appliquer Terraform Run est terminée. Utilisez Connector pour vous connecter entre la
tache confirmer et appliquer Terraform Run et les taches Success et failed.

Procédure 11 : importation d’un flux de travail congu par Cisco

Cisco Intersight Cloud Orchestrator vous permet d’exporter des workflows d’'un compte Cisco Intersight vers
votre systeme, puis de les importer dans un autre compte. Un fichier JSON a été créé en exportant le flux de
travail créé qui peut étre importé vers votre compte.

Un fichier JSON pour le composant de flux de travail est disponible dans "Réeferentiel GitHub".



https://github.com/ucs-compute-solutions/FlexPod_DR_Workflows

"Next : exécution Terraform a partir du contréleur.”

Exécution Terraform a partir du contréleur

"Précédent : flux de travail de reprise aprés incident."

Nous pouvons exécuter le plan Terraform a l'aide d’'un contrdleur. Vous pouvez ignorer
cette section si vous avez déja exécuté votre plan Terraform a I'aide d’un flux de travail
ICO.

Prérequis

La configuration de la solution commence par une station de travail de gestion qui a accés a Internet et avec
une installation de Terraform.

Vous trouverez un guide d’installation de Terraform "ici".

Cloner GitHub

La premiére étape du processus consiste a cloner le GitHub repo vers un nouveau dossier vide sur la station
de travail de gestion. Pour cloner le référentiel GitHub, procédez comme suit :

1. A partir du poste de travail de gestion, créez un nouveau dossier pour le projet. Créez un nouveau dossier
dans ce dossier nommé /root/snapmirror-cvo Et clonez le référentiel GitHub.

2. Ouvrez une interface de ligne de commande ou de console sur le poste de travail de gestion et modifiez
les répertoires dans le nouveau dossier que vous venez de créer.

3. Clonez la collection GitHub a l'aide de la commande suivante :

Git clone https://github.com/NetApp-Automation/FlexPod-hybrid-cloud-for-
GCP-with-Intersight-and-CVO

1. Remplacez les répertoires par le nouveau dossier nommé snapmirror-cvo.

Exécution Terraform

Init == Plan Apply == Destroy

o

« Init. initialiser 'environnement Terraform (local). Généralement exécuté une seule fois par session.

» Plan. Comparez I'état du terraform avec I'état d’entrée dans le nuage et construisez et affichez un plan
d’exécution. Cela ne modifie pas le déploiement (lecture seule).

» Appliquer. appliquer le plan a partir de la phase du plan. Cela peut potentiellement changer le
déploiement (lecture et écriture).

« Détruire. toutes les ressources qui sont régies par cet environnement terraform spécifique.

1M
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Pour plus de détails, voir "ici".
"Ensuite, validation de la solution."

Validation des solutions

"Précédent : exécution Terraform a partir du contrdleur.”

Dans cette section, nous revisitons la solution avec un exemple de workflow de
réplication des données et prenons quelques mesures pour vérifier I'intégrité de la
réplication des données depuis I'instance NetApp ONTAP exécutée dans FlexPod vers
NetApp Cloud Volumes ONTAP s’exécutant sur Google Cloud.

Nous avons utilisé Cisco Intersight workflow orchestrator dans cette solution et nous continuerons a I'utiliser
pour notre cas d’utilisation.

De fait, le nombre limité de flux de travail Cisco Intersight utilisés dans cette solution ne représente pas
'ensemble complet des flux de travail utilisés par Cisco Intersight. Vous pouvez créer des flux de travail
personnalisés en fonction de vos exigences spécifiques et les avoir déclenchés a partir de Cisco Intersight.

Pour valider un scénario de reprise sur incident réussi, commencez par déplacer les données d’un volume
dans ONTAP qui fait partie de FlexPod vers Cloud Volumes ONTAP a 'aide de SnapMirror. Vous pouvez alors
tenter d’accéder aux données a partir de I'instance de calcul cloud Google, suivie d’'un controle de I'intégrité
des données.

Les étapes générales suivantes permettent de vérifier les critéres de réussite de cette solution :

1. Générer un checksum SHA256 sur 'exemple de dataset présent dans un volume ONTAP dans FlexPod.
Configurez une relation SnapMirror volume entre ONTAP dans FlexPod et Cloud Volumes ONTAP.
Répliquer I'exemple de jeu de données de FlexPod vers Cloud Volumes ONTAP.

Interrompre la relation SnapMirror et promouvoir le volume en Cloud Volumes ONTAP vers la production.
Mappez le volume Cloud Volumes ONTAP avec le dataset sur une instance de calcul dans Google Cloud.

Générer un checksum SHA256 sur I'exemple de dataset dans Cloud Volumes ONTAP.

N o gk~ 0 DN

Comparez la somme de contréle de la source et de la destination, probablement les sommes de contrble
des deux cbtés correspondent.

Pour exécuter le workflow sur site, procédez comme suit :

1. Créez un workflow dans InterSight pour les systemes FlexPod sur site.
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https://www.terraform.io/cli/commands

L

. New Siorage Expornt Policy

L

. Add Storage Export Policy 1o V..
o 4]

Last saved a minute ago

2. Fournissez les entrées requises et exécutez le flux de travail.
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3. Vérifier le nouveau SVM créé dans System Manager

Exeecaite Warkdiow: Configufech premPlampodstanage

MNexpod-5

Storage Yendor Virtual Machine Ogtions:

Platioem Type
Pute Flashdsray Hitachi Virtual Sterage Platfonm

HetApp Virtual Machine Opons

Manage Adminisirain: Acoount: vaadmin

10.61.183.0

Execute Worktiow

Configure on-prem FlexP

& NetApp Acthve 10 Uinifiod Manager

= [ ONTAP System Manager

DASHBOARD
INSIGHTS

STORAGE =

Overview

Volumes

LUNs

Consistency Groups
NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs

Storage VMs

+ Add E More

Name

flexpod-svm
hybrid-cloud-svm
hybrid_cloud_2_svm
infra_svm

nvimel
terraform-demo-svm

Search actions, objects, and pages

flexpod-svm Al Storage VMs

Overview

Security

Certificates

Settings

Snay

4. Créez et exécutez un autre workflow de reprise d’activité pour créer un volume dans FlexPod sur site et
établir une relation SnapMirror entre ce volume dans FlexPod et Cloud Volumes ONTAP.
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5. Vérifiez le nouveau volume créé dans ONTAP System Manager.




= [ ONTAP System Manager

DASHBOARD

INSIGHTS

STORAGE

Overview

Volumes

LUNs

Consistency Groups
NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs.

Tiarc

Volumes

+ Add

i More

Name

Storage VM

Q

hybrid-cloud-svr

Status
(Adl)

@ Online

& Online

@ Online

o Online

& online

Search actions, objects, and pages

Capacity

m

20 GiB
200 GiB

1GiB

vailable

ble

6. Montez le méme volume NFS sur une machine virtuelle sur site, puis copiez 'exemple de dataset et
exécutez le checksum.

7. Veérifiez I'état de la réplication dans Cloud Manager. Le transfert de données peut prendre quelques

116

minutes en fonction de la taille des données. Une fois cette opération terminée, vous pouvez voir I'état de
SnapMirror comme Idle.




M NetApp cloud Manager PIREPERN s 2 L o

FlexPod Mybrideloud-co.

L @ Replication

1 P 977.46 wis 0 B B
Volume Relationship Replicated Capacity Currently Transferring Healthy Failed

1 Velume Relationship Q C"

g Health Status  * Source Volume - Target Volume - Total Transfer Time = - Mirror State

Test_Volt dr_dest_volume_on_gep Aug 24, 20:
@ 34 seconds idle snapmirrored i i
a220-g1316 gepevodemo 989.15 MiB

8. Lorsque le transfert de données est terminé, simuler un incident coté source en arrétant le SVM qui
héberge le Test voll volumétrie.

Aprés l'arrét du SVM, le Test voll Le volume n’est pas visible dans Cloud Manager.

= | ONTAP System Manager Search actions, objects, and pages a L")
DASHBOARD Storage VMs
INSIGHTS Q Search & Download @ Show [ Hide
STORAGE Name State Subtypa Configured Protocols IPspace Protection
lespod-svm : running detault NFS, (5051 L ]
2ol wapped defadt Detault L
running detault NFS, i5CSI L]
running defmisht NFS, ISC3), FC, 53 L
running defaulf Hvide Detault 9
running default isCst L
Tiers
HETWORK

9. Interrompre la relation de réplication et promouvoir le volume de destination Cloud Volumes ONTAP en
production.
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i NetApp Cloud Manager }"ft‘:f“rl-"-'-'

® Replication e

A b

Reverse Resync
@ = 2y 977.46 wis =N 0 ©)
= Volume Relationship Replicated Capacity Currently Transferring Edit Schedule
L]
Edit Max Transler Rate

o 5

O 1 votume Relationship s >

(5] Target Volume Total Transfer Time Mirror State Delere |

1_voi1 dr_dest_volume_on_gop , .. 330:29 P

4 091316 gepevodemo H PR e Sapmionmd gf; i <)

&

1 velume Relationship Q C

Total Transfer Time
Test_Voli dr_dest_volume_on_acp Aug 24, 2022, 3:30:29 PM
4220-91316 Denevdenn 34 seconds idle broken-off 289,15 MiB
10. Modifiez le volume et activez I'acces client en I'associant a une export policy.
O  Edit volume dr_d est_volume_on_gcp
Protocol: NFS Protection
Snapshot Policy:
Access control:
none ]

No access to the volume

(&) Custom export policy i
172.30.116.0/22

Advanced options g

11. Procurez-vous la commande de montage préte a I'emploi pour le volume.
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FINetApp Cloud Manager il ¥ gl remnde COINLIE

Hybid_cloud FlexPod hybiridcloud-eo

@ @ ngCVOdemO switch to Advanced View @ £} GCP Managed Encrypt
A Volumes Replications O ¢ O & =
I
@ Volumes Q Addvolume | =
L] ;
D
dr_dest_volume_on_gcp Oinfo  AEdit @ Delete i test_cvo_volume WONUNE
o INFO CAFACITY
T -
L Gatel ol " 3288
&  Change Disk Type & Tiering Policy e T :
& @ Create a Snapshot copy
=
=1

O Mount Volume dr_dest_volume_on_gcp

Go to your Linux machine and enter this mount command

mount 172.30.116.153:/dr _dest volume on gcp <dest. |_D Copy

12. Monter le volume sur une instance de calcul, vérifier la présence des données dans le volume de
destination et générer le checksum SHA256 du sample dataset 2GB fichier.

drwxr-xr-x 21 root root 4096 Aug 24 10:20

—-rwxr—-xXr-X 1 nobody 4294967294 1015306240 Aug 24 09:59

ruchikal netapp comfdemo-nfs:/s:

ruchikal:netapp:comﬁdemo—nfs: 56
888a23c8495ad33fdf11a931ffc344c F ) 26016e31ecbab9 test.zip

ruchikal netapp comfdemo-nfs:

13. Comparer les valeurs de somme de contréle a la fois a la source (FlexPod) et a la destination (Cloud
Volumes ONTAP).

14. Les checksums correspondent a la source et a la destination.

Vous pouvez confirmer que la réplication des données de la source vers la destination a été correctement
effectuée et que l'intégrité des données a été maintenue. Ces données peuvent désormais étre consommeées
en toute sécurité par les applications afin de servir les clients pendant que le site source passe par la
restauration.

"Suivant: Conclusion."
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Conclusion

"Précédent : validation de la solution."

Dans cette solution, le service de données cloud NetApp, Cloud Volumes ONTAP et
linfrastructure de data Center FlexPod ont été utilisés pour créer une solution de reprise
apres incident avec un cloud public optimisé par Cisco Intersight Cloud Orchestrator. La
solution FlexPod a constamment évolué pour permettre aux clients de moderniser leurs
applications et leurs processus de distribution. Avec cette solution, vous pouvez créer un
plan de reprise apres incident BCDR avec le cloud public, point de passage a un plan de
reprise apres incident transitoire ou a plein temps, tout en réduisant le colt de la solution
de reprise apres incident.

La réplication des données entre FlexPod sur site et NetApp Cloud Volumes ONTAP a été gérée par la
technologie SnapMirror éprouvée, mais vous pouvez également sélectionner d’autres outils NetApp de
transfert et de synchronisation comme Cloud Sync pour vos besoins en termes de mobilité des données.
Sécurité des données a la volée assurée par des technologies de chiffrement intégrées basées sur TLS/AES.
Que vous ayez un plan de reprise sur incident temporaire pour une application ou un plan de reprise sur
incident a temps plein pour une entreprise, le portefeuille de produits utilisés dans cette solution peut répondre
aux deux besoins a grande échelle. Optimisé par Cisco Intersight Workflow Orchestrator, il en va de méme
pour 'automatisation avec des flux de travail prédéfinis qui éliminent non seulement les processus de
reconstruction, mais accélérent également la mise en ceuvre d’un plan de CDR.

Cette solution permet de gérer FlexPod sur site et la réplication des données dans un cloud hybride de

maniére trés simple et pratique, grace a 'automatisation et a I'orchestration fournies par Cisco Intersight Cloud
Orchestrator.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

GitHub

 Toutes les configurations Terraform utilisées
"https://github.com/NetApp-Automation/FlexPod-hybrid-cloud-for-GCP-with-Intersight-and-CVO"
* Fichiers JSON pour I'importation des flux de production

"https://github.com/ucs-compute-solutions/FlexPod_DR_Workflows"

Cisco Intersight

* Centre d’aide Cisco Intersight
"https://intersight.com/help/saas/home"
» Documentation Cisco Intersight Cloud Orchestrator :

"https://intersight.com/help/saas/features/orchestration/configure#intersight_cloud_orchestrator"
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https://github.com/NetApp-Automation/FlexPod-hybrid-cloud-for-GCP-with-Intersight-and-CVO
https://github.com/ucs-compute-solutions/FlexPod_DR_Workflows
https://intersight.com/help/saas/home
https://intersight.com/help/saas/features/orchestration/configure

« Cisco Intersight Service pour la documentation Terraform de HashiCorp
"https://intersight.com/help/saas/features/terraform_cloud/admin"
* Fiche technique Cisco Intersight

"https://lwww.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/intersight-
ds.html"

* Fiche technique Cisco Intersight Cloud Orchestrator

"https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-
cloud-orch-aag-cte-en.html|"

* Fiche technique Cisco Intersight Service for HashiCorp Terraform

"https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-
terraf-ser-aag-cte-en.html"

FlexPod

» Page d’accueil de FlexPod
"https://www.flexpod.com"
* Guides de conception et de déploiement validés par Cisco pour FlexPod

"FlexPod Datacenter avec Cisco UCS 4.2(1) en mode géré UCS, VMware vSphere 7.0 U2 et NetApp
ONTAP 9.9 : Guide de conception”

» FlexPod Datacenter avec Cisco UCS X-Series

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_desig
n.htm!"

Interopérabilité

* Matrice d’interopérabilité NetApp
"http://support.netapp.com/matrix/"
» Outil d’interopérabilité matérielle et logicielle Cisco UCS
"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"
* Guide de compatibilité VMware

"http://www.vmware.com/resources/compatibility/search.php”

Documents de référence de NetApp Cloud Volumes ONTAP

* NetApp Cloud Manager

"https://docs.netapp.com/us-en/occm/concept_overview.html"
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https://intersight.com/help/saas/features/terraform_cloud/admin
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/intersight-ds.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/intersight-ds.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-cloud-orch-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-cloud-orch-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-terraf-ser-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-terraf-ser-aag-cte-en.html
https://www.flexpod.com
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2_design.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2_design.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_design.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_design.html
http://support.netapp.com/matrix/
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
http://www.vmware.com/resources/compatibility/search.php
https://docs.netapp.com/us-en/occm/concept_overview.html

+ Cloud Volumes ONTAP
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-gcp.html

* Calculateur de co(t total de possession Cloud Volumes ONTAP
https://cloud.netapp.com/google-cloud-calculator

* Cloud Volumes ONTAP Sizer
"https://cloud.netapp.com/cvo-sizer"

* Outil d’évaluation du cloud
https://cloud.netapp.com/assessments

* Le cloud hybride NetApp
https://cloud.netapp.com/hybrid-cloud

* Documentation de I’API Cloud Manager

"https://docs.netapp.com/us-en/occm/reference_infrastructure_as code.html"

Résolution des problémes

"https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Volumes_ONTAP_(CVO)"
Terraform
¢ Terraform Cloud
"https://www.terraform.io/cloud"
» Documentation Terraform
"https://www.terraform.io/docs/"
* Registre NetApp Cloud Manager

"https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/lates"

GCP

* ONTAP haute disponibilité pour GCP
"https://cloud.netapp.com/blog/gcp-cvo-blg-what-makes-cloud-volumes-ontap-high-availability-for-gcp-tick"
* Avantages de GCP

https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=f3d0368b-7165-4d43-a76e-
ae01011853d6
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Cloud hybride FlexPod avec NetApp Astra et Cisco
Intersight pour Red Hat OpenShift

Tr-4936 : cloud hybride FlexPod avec NetApp Astra et Cisco Intersight pour Red
Hat OpenShift

Abhinav Singh

Introduction

Les conteneurs et Kubernetes s'imposent comme la solution idéale pour développer, déployer, exécuter, gérer
et faire évoluer les applications conteneurisées, et les entreprises déploient de plus en plus d’applications
stratégiques. Les applications stratégiques dépendent fortement de I'état des applications. Une application
avec état possede des informations associées a I'état, aux données et a la configuration, et dépend des
transactions de données précédentes pour exécuter sa logique applicative. Les applications stratégiques
s’exécutant sur Kubernetes continuent de satisfaire aux exigences de disponibilité et de continuité de I'activité
telles que les applications classiques. Une panne de service peut avoir des conséquences graves sur la perte
de chiffre d’affaires, la productivité et la réputation de I'entreprise. Il est donc essentiel de protéger, restaurer et
déplacer les workloads Kubernetes rapidement et facilement dans et entre les clusters, les data centers sur
site et les environnements de cloud hybride. Les entreprises ont vu les avantages de basculer leur activité vers
un modéle de cloud hybride et de moderniser leurs applications dans un format cloud natif.

Dans ce rapport technique, nous Unis d’'un centre de contréle NetApp Astra avec Red Hat OpenShift Container
Platform sur une solution d’infrastructure convergée FlexPod. Il s’étend a Amazon Web Services (AWS) pour
former un data Center de cloud hybride. Sur la base de la connaissance "FlexPod et Red Hat OpenShift", Ce
document présente NetApp Astra Control Center, qui commence par l'installation, la configuration, les
workflows de protection des applications et la migration des applications entre le site et le cloud. Il présente
également les avantages des fonctionnalités de gestion des données intégrant la cohérence applicative
(notamment la sauvegarde et la restauration, la continuité de I'activité) avec NetApp Astra Control Center pour
les applications conteneurisées qui s’exécutent sur Red Hat OpenShift.

La figure suivante illustre la présentation de la solution.
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Public

Le public visé est composé de directeurs de la technologie (CTO), de développeurs d’applications,
d’architectes de solutions cloud, d’'ingénieurs de fiabilité des sites, d'ingénieurs DevOps, d’opérations IT et
d’équipes de services professionnels axés sur la conception, 'hébergement et la gestion des applications
conteneurisées.

NetApp Astra Control — principales utilisations

NetApp Astra Control vise a simplifier la protection des applications pour les clients qui gerent des
microservices cloud natifs :

* Représentation d’application instantanée avec snapshots. avec Astra Control, vous pouvez effectuer
des snapshots de bout en bout de vos applications conteneurisées qui incluent les détails de configuration
de I'application exécutée sur Kubernetes et le stockage persistant associé. En cas d’incident, les
applications peuvent étre restaurées a un état de fonctionnement connu en cliquant sur le bouton.

« Sauvegarde compléte de I'application de copie. avec Astra Control, vous pouvez effectuer une
sauvegarde compléte de I'application selon un calendrier prédéfini qui peut étre utilisé pour restaurer
I'application vers le méme cluster K8s ou vers un autre cluster a la demande de fagon automatisée.

» Portabilité des applications et migration avec des clones. avec Astra Control, vous pouvez cloner une
application entiére avec ses données d’'un cluster Kubernetes vers un autre cluster ou au sein d’'un méme
cluster K8s. Cette fonction contribue également a déplacer ou migrer une application sur les clusters K8s,
quel que soit 'emplacement des clusters (il suffit de supprimer l'instance d’application source aprés le
clonage).

» Personnaliser la cohérence des applications. avec Astra Control, vous pouvez prendre le contrble de la
définition des Etats de mise en attente des applications en utilisant les crochets d’exécution. Lorsque vous
placez les crochets d’exécution « pré » et « post » dans les flux de travail de snapshot et de sauvegarde,
vos applications seront suspendues de votre maniére avant qu’un snapshot ou une sauvegarde ne soit
créé.

+ Automatisez la reprise aprés incident au niveau applicatif. avec Astra Control, vous pouvez configurer
un plan de reprise aprés incident pour la continuité de I'activité pour vos applications conteneurisées.
NetApp SnapMirror est utilisé en back-end et la mise en ceuvre compléte du workflow de reprise aprés
incident est automatisée.

Topologie de la solution
Cette section décrit la topologie logique de la solution.
L'illustration suivante représente la topologie de la solution, constituée de I'environnement FlexPod sur site

exécutant des clusters OpenShift Container Platform et d’'un cluster OpenShift Container Platform autogéré sur
AWS avec NetApp Cloud Volumes ONTAP, Cisco Intersight et la plateforme NetApp Cloud Manager SaaS.
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Cisco Intersight Cloud Manager

Le premier cluster OpenShift Container Platform est une installation sans systéme d’exploitation sur FlexPod.
Le second cluster OpenShift Container Platform est déployé sur VMware vSphere exécuté sur FlexPod, et le
troisieme cluster OpenShift Container Platform est déployé en tant que "cluster privé" Dans un cloud privé
virtuel (VPC) existant sur AWS en tant qu’infrastructure autonome.

Avec cette solution, FlexPod est connecté a AWS par le biais d’'un VPN site a site. Cependant, les clients
peuvent également utiliser les implémentations de connexion directe pour s’étendre a un cloud hybride. Cisco
Intersight permet de gérer les composants de l'infrastructure FlexPod.

Dans cette solution, Astra Control Center gére I'application conteneurisée hébergée sur le cluster OpenShift
Container Platform qui s’exécute sur FlexPod et sur AWS. Astra Control Center est installé sur I'instance
OpenShift bare-Metal qui s’exécute sur FlexPod. Astra Control communique avec I'api kube sur le nceud
maitre et surveille en permanence le cluster Kubernetes pour y apporter des modifications. Toutes les
nouvelles applications ajoutées au cluster K8s sont automatiquement découvertes et mises a disposition pour
la gestion.

La représentation des applications conteneurisées peut étre capturée sous forme de copies Snapshot a I'aide
d’Astra Control Center. Les snapshots d’applications peuvent étre déclenchés par une stratégie de protection
planifiée ou a la demande. Pour les applications prises en charge par Astra, le snapshot est cohérent en cas
de panne. Un snapshot d’application constitue un snapshot des données d’application dans les volumes
persistants, ainsi que des métadonnées d’application des différentes ressources Kubernetes associées a cette
application.

Il est possible de créer une copie de sauvegarde compléete d’'une application a I'aide d’Astra Control avec un
programme de sauvegarde prédéfini ou a la demande. Un stockage objet est utilisé pour stocker la
sauvegarde des données d’application. NetApp ONTAP S3, NetApp StorageGRID et toutes les
implémentations S3 génériques peuvent étre utilisées comme un magasin d’objets.

"Ensuite, les composants de la solution."
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Composants de la solution

"Précédent : présentation de la solution."

FlexPod

FlexPod est un ensemble défini de matériels et de logiciels qui constitue une base intégrée pour les solutions
virtualisées et non virtualisées. FlexPod inclut le stockage NetApp ONTAP, les réseaux Cisco Nexus, les
réseaux de stockage Cisco MDS, Cisco Unified Computing System (Cisco UCS). La conception est
suffisamment flexible pour que le réseau, le calcul et le stockage puissent s’intégrer dans un seul rack de data
Center ou étre déployés selon la conception du centre de données du client. La densité des ports permet aux
composants réseau de prendre en charge plusieurs configurations.

Controle Astra

Astra Control propose des services de protection des données cohérents avec les applications cloud,
hébergés dans des clouds publics et sur site. Astra Control assure la protection des données, la reprise
d’activité et la migration de vos applications conteneurisées exécutées sur Kubernetes.

Caractéristiques

Astra Control offre des fonctionnalités stratégiques pour la gestion du cycle de vie des données d’application
Kubernetes :

» Gérez automatiquement le stockage persistant

 Création de copies Snapshot et de sauvegardes cohérentes avec les applications a la demande

* Opérations de sauvegarde et de snapshots automatisées basées sur des regles

* Migrez des applications et des données associées d’un cluster Kubernetes vers un autre dans une
configuration de cloud hybride

» Clonez une application sur le méme cluster K8s ou sur un autre cluster K8s

* Visualisation de I'état de la protection des applications

* Fournit une interface utilisateur graphique et une liste exhaustive d’API REST permettant de mettre en
ceuvre tous les flux de travail de protection a partir des outils internes existants.

Astra Control offre une visualisation centralisée pour vos applications conteneurisées qui fournit un apergu des
ressources associées créées dans le cluster Kubernetes. Vous pouvez afficher tous vos clusters, toutes vos
applications, dans tous les clouds ou dans tous les data centers a partir d’'un portail unique. Vous pouvez
utiliser les API de contrble Astra dans tous les environnements (sur site ou dans des clouds publics) pour
implémenter vos workflows de gestion des données.

L'image suivante montre les fonctions de contrdle Astra.
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Modeéles de consommation Astra Control

Astra Control est disponible en deux modéeles de consommation :

» Astra Control Service. Un service entierement géré hébergé par NetApp qui permet la gestion des
données intégrant la cohérence applicative des clusters Kubernetes dans Google Kubernetes Engine
(GKE), Azure Kubernetes Service (AKS).

« Astra Control Center. logiciel autogéré qui assure la gestion des données intégrant la cohérence
applicative de clusters Kubernetes exécutés dans votre environnement sur site et de cloud hybride.

Dans ce rapport technique, Astra Control Center est utilisé pour la gestion des applications cloud natives qui
s’exécutent sur Kubernetes.

L'image suivante montre I'architecture Astra Control.
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Astra Trident

Astra Trident est un orchestrateur de stockage open source entierement pris en charge pour les conteneurs et
les distributions Kubernetes. Il a été congu dés le départ pour vous aider a répondre aux exigences de
persistance de vos applications conteneurisées a I'aide d’interfaces standard, telles que le "Interface de
stockage de conteneurs (CSI)". Avec Astra Trident, les microservices et les applications conteneurisées
peuvent bénéficier des services de stockage haute performance fournis par le portefeuille NetApp de systemes
de stockage.

Astra Trident est déployé sur des clusters Kubernetes en tant que pods et fournit des services d’orchestration
du stockage dynamique pour vos workloads Kubernetes. |l permet a vos applications conteneurisées de
consommer le stockage persistant rapidement et facilement depuis le vaste portefeuille de NetApp, qui inclut
NetApp ONTAP (NetApp AFF, NetApp FAS, NetApp ONTAP Select, cloud, Et Amazon FSX pour NetApp
ONTAP), NetApp Element (NetApp SolidFire), ainsi que le service Azure NetApp Files, Cloud Volume Service
sur Google Cloud et Cloud volumes Service sur AWS. Dans un environnement FlexPod, Astra Trident permet
de provisionner et de gérer de maniere dynamique les volumes persistants pour les conteneurs qui sont
sauvegardés par des volumes NetApp FlexVol et des LUN hébergés sur une plateforme de stockage ONTAP,
comme les systémes NetApp AFF, FAS et Cloud Volumes ONTAP. Trident joue également un role clé dans la
mise en ceuvre de systemes de protection des applications proposés par Astra Control. Pour en savoir plus sur
Astra Trident, rendez-vous sur le "Documentation Astra Trident."

Systéme back-end

Pour utiliser Astra Trident, vous avez besoin d’un systéme back-end de stockage pris en charge. Un systéme
back-end Trident définit la relation entre Trident et un systéme de stockage. Il explique a Trident comment
communiquer avec ce systeme de stockage et comment Trident doit provisionner les volumes a partir de celui-
ci. Trident va automatiquement proposer des pools de stockage back-end correspondant aux exigences
définies par une classe de stockage.
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« Systéme back-end ONTAP AFF et FAS. En tant que plateforme matérielle et logicielle de stockage,
ONTAP fournit des services de stockage de base, la prise en charge de plusieurs protocoles d’accés au
stockage et des fonctionnalités de gestion du stockage, comme les copies Snapshot et la mise en miroir
NetApp.

» Systéme back-end Cloud Volumes ONTAP

* "Magasin de données Astra" systéme back-end

NetApp Cloud Volumes ONTAP

NetApp Cloud Volumes ONTAP est une offre de stockage Software-defined qui offre des fonctionnalités
avanceées de gestion des données pour les workloads de fichiers et de blocs. Avec Cloud Volumes ONTAP,
vous pouvez optimiser vos colts de stockage cloud et augmenter les performances de vos applications tout en
améliorant la protection des données, la sécurité et la conformité.

Parmi les principaux avantages :
» Exploitez les fonctionnalités intégrées de déduplication et de compression des données, de
provisionnement fin et de clonage pour réduire les colts de stockage.

* Fiabilité exceptionnelle et continuité de I'activité en cas de défaillances dans votre environnement cloud.

» Cloud Volumes ONTAP exploite SnapMirror, la technologie de réplication leader de NetApp, pour répliquer
les données sur site dans le cloud de fagon a pouvoir disposer de copies secondaires dans différents cas
d’utilisation.

* Cloud Volumes ONTAP s’integre également avec Cloud Backup Service pour fournir des fonctionnalités de
sauvegarde et de restauration pour la protection et I'archivage a long terme de vos données cloud.

» Basculez entre pools de stockage hautes performances et faibles performances a la demande sans
interrompre les applications.

» Cohérence des copies Snapshot avec NetApp SnapCenter

* Cloud Volumes ONTAP prend en charge le cryptage des données et protége contre les virus et les
attaques par ransomware.

 L'intégration avec Cloud Data SENSE vous aide a comprendre le contexte des données et a identifier les
données sensibles.

Cloud Central

Cloud Central est une plateforme centralisée qui permet d’accéder aux services de données cloud NetApp et
de les gérer. Ces services vous permettent d’exécuter des applications stratégiques dans le cloud, de créer
des sites automatisés de reprise d’activité, de sauvegarder les données et de migrer et contréler efficacement
les données entre plusieurs clouds. Pour plus d’informations, voir "Cloud Central."

Le gestionnaire Cloud

Cloud Manager est une plateforme de gestion SaaS de grande qualité qui permet aux experts
INFORMATIQUES et aux architectes clouds de gérer de maniére centralisée leur infrastructure multicloud
hybride a l'aide des solutions clouds NetApp. Cette solution offre un systéme centralisé pour afficher et gérer
vos environnements de stockage sur site et cloud, prenant en charge des environnements de cloud hybride de
plusieurs fournisseurs et comptes. Pour plus d’informations, voir "Le gestionnaire Cloud".

Connecteur

Connector est une instance qui permet a Cloud Manager de gérer les ressources et les processus dans un
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environnement de cloud public. Un connecteur est nécessaire pour utiliser de nombreuses fonctionnalités
offertes par Cloud Manager. Un connecteur peut étre déployé dans le cloud ou sur site.

Le connecteur est pris en charge aux emplacements suivants :

« AWS
* Microsoft Azure
* Google Cloud

e Sur site

Pour en savoir plus sur le connecteur, voir "ce lien."

NetApp Cloud Insights

Avec I'outil NetApp de surveillance de I'infrastructure cloud, Cloud Insights vous permet de surveiller la
performance et 'utilisation de vos clusters Kubernetes gérés par Astra Control Center. Cloud Insights met en
corrélation I'utilisation du stockage avec les charges de travail. Lorsque vous activez la connexion Cloud
Insights dans le centre de contrble Astra, les informations de télémétrie s’affichent dans les pages de
l'interface utilisateur du centre de contrdle Astra.

NetApp Active IQ Unified Manager

Avec NetApp Active |Q Unified Manager, vous pouvez contrbler vos clusters de stockage ONTAP a partir d’'une
interface intuitive unique, recongue pour exploiter les connaissances de la communauté et I'analytique d’IA.
Elle fournit des informations opérationnelles, de performance et proactives sur 'environnement de stockage et
les machines virtuelles qui s’exécutent sur celui-ci. Lorsqu’un probléme survient sur l'infrastructure de
stockage, Unified Manager vous informe des détails du probléme pour vous aider a identifier la cause
premiére. Le tableau de bord des machines virtuelles vous offre une vue détaillée des statistiques de
performances de la machine virtuelle. Vous pouvez ainsi examiner 'ensemble du chemin d’E/S depuis I'hote
VMware vSphere, via le réseau et enfin vers le stockage. Certains événements fournissent également des
mesures correctives qui peuvent étre prises pour corriger le probléme. Vous pouvez configurer des alertes
personnalisées en cas d’événements afin que, lorsque des problemes se produisent, vous soyez averti par e-
mail et par des traps SNMP. Active 1Q Unified Manager vous permet de planifier les besoins en stockage de
vos utilisateurs en anticipant les besoins en stockage et en vous permettant d’anticiper les problémes, ce qui
évite de prendre des décisions réactives a court terme et méme d’engendrer des problémes supplémentaires a
long terme.

Cisco Intersight

Cisco Intersight est une plateforme SaaS qui assure une automatisation, une observabilité et une optimisation
intelligentes pour les applications et I'infrastructure classiques et cloud. La plateforme contribue aux
changements avec les équipes IT et propose un modele d’exploitation congu pour le cloud hybride.

Cisco Intersight offre les avantages suivants :

« Livraison plus rapide. livraison en tant que service depuis le cloud ou dans le centre de données du client
avec des mises a jour fréquentes et une innovation continue, grace a un modele de développement logiciel
agile. De cette fagon, le client peut se concentrer sur I'accélération de Ia livraison pour le secteur d’activité.

» Opérations simplifiées. simplifier les opérations en utilisant un seul outil SaaS sécurisé avec inventaire,
authentification et APl communs pour travailler sur 'ensemble de la pile et tous les emplacements,
éliminant ainsi les silos entre les équipes. De la gestion des serveurs physiques et des hyperviseurs sur
site aux machines virtuelles, K8s, sans serveur, automatisation, I'optimisation et le contrdle des colts a la
fois sur site et dans les clouds publics.
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* Optimisation continue. optimisation continue de votre environnement en utilisant I'intelligence fournie par
Cisco Intersight sur chaque couche, ainsi que Cisco TAC. Cette intelligence est convertie en actions
recommandées et automatisable, ce qui vous permet de vous adapter en temps réel a chaque
changement : du déplacement des charges de travail et du contréle de I'état des serveurs physiques, au
dimensionnement automatique des clusters, aux recommandations de réduction des colts des clouds
publics avec lesquels vous travaillez.

Il existe deux modes d’opérations de gestion possibles avec Cisco Intersight : Umm (UCSM Managed mode)
et IMM (Intersight Managed mode). Vous pouvez sélectionner 'TUMM natif ou IMM pour les systémes Cisco
UCS reliés au fabric lors de la configuration initiale des interconnexions de fabric. Dans cette solution, 'TUMM
natif est utilisé.

L'image suivante montre le tableau de bord Cisco Intersight.
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Plateforme de conteneurs Red Hat OpenShift

Red Hat OpenShift Container Platform est une plateforme applicative de conteneurs qui rassemble CRI-O et
Kubernetes et qui fournit une API et une interface Web pour gérer ces services. CRI-O est une implémentation
de l'interface d’exécution du conteneur Kubernetes (CRI) pour permettre I'utilisation des runtimes compatibles
avec l'initiative OCI (Open Container Initiative). Il s’agit d’'une alternative Iégére a I'utilisation de Docker en tant
que composant d’exécution pour Kubernetes.

OpenShift Container Platform permet aux clients de créer et de gérer des conteneurs. Les conteneurs sont des
processus autonomes qui s’exécutent dans leur propre environnement, indépendamment du systéme
d’exploitation et de l'infrastructure sous-jacente. OpenShift Container Platform aide a développer, déployer et
gérer les applications basées sur des conteneurs. |l offre une plateforme en libre-service pour créer, modifier et
déployer des applications a la demande, ce qui accélére le développement et la commercialisation des cycles
de vie. OpenShift Container Platform est dotée d’'une architecture basée sur des microservices de petites
unités découplées. Elle s’exécute sur un cluster Kubernetes, et les données relatives aux objets stockés dans
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ETCD, un magasin de clés a valeur ajoutée en cluster fiable.

L'image suivante présente la plateforme de conteneurs Red Hat OpenShift.
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Infrastructure Kubernetes

Dans OpenShift Container Platform, Kubernetes gére les applications conteneurisées sur un ensemble d’hotes
d’exécution CRI-O, et fournit des mécanismes pour le déploiement, la maintenance et I'évolutivité des
applications. Les packages de service CRI-O, instancient et exécutent des applications conteneurisées.

Un cluster Kubernetes comprend un ou plusieurs maitres et un ensemble de nceuds workers. Cette solution
integre les fonctionnalités de haute disponibilité (HA) au niveau du matériel et de la pile logicielle. Un cluster
Kubernetes est congu pour s’exécuter en mode HA avec trois noeuds maitres et au moins deux nceuds
workers afin de vous aider a assurer que le cluster ne présente aucun point de défaillance unique.

Systéme d’exploitation Red Hat Core

OpenShift Container Platform exploite Red Hat Enterprise Linux CoreOS (RHCOS), un systéme d’exploitation
orienté conteneurs qui combine les meilleures fonctionnalités des systemes d’exploitation hétes atomiques
CoreOS et Red Hat. RHCOS est spécialement congu pour exécuter des applications conteneurisées a partir
d’OpenShift Container Platform et fonctionne avec de nouveaux outils pour permettre une installation rapide,
une gestion basée sur 'opérateur et des mises a niveau simplifiées.

RHCOS inclut les fonctions suivantes :

* Ignition, qu’OpenShift Container Platform utilise comme premiére configuration de systeme de démarrage
pour l'initialisation et la configuration des machines.

* CRI-O, implémentation d’un exécution de conteneurs natif Kubernetes qui s’'integre étroitement au systeme
d’exploitation pour offrir une expérience Kubernetes efficace et optimisée. CRI-O permet de faire
fonctionner, d’arréter et de redémarrer les conteneurs. Elle remplace entierement le moteur de conteneurs
Docker, qui a été utilisé dans OpenShift Container Platform 3.

132



* Kubelet, 'agent de nceud principal pour Kubernetes, est responsable du lancement et de la surveillance
des conteneurs.

VMware vSphere 7.0

VMware vSphere est une plateforme de virtualisation qui permet de gérer de maniére holistique de vastes
ensembles d’infrastructures (ressources notamment les processeurs, le stockage et le réseau), sous la forme
d’'un environnement d’exploitation transparent, polyvalent et dynamique. Contrairement aux systemes
d’exploitation traditionnels qui gérent une machine individuelle, VMware vSphere agrége l'infrastructure d’'un
data Center dans son ensemble pour créer une seule puissance avec des ressources qui peuvent étre
allouées rapidement et dynamiquement a n’importe quelle application, selon les besoins.

Pour plus d’informations, voir "VMware vSphere".

VMware vSphere vCenter

VMware vCenter Server assure une gestion unifiée de tous les hétes et machines virtuelles depuis une
console unique et rassemble le contréle des performances des clusters, des hbtes et des machines virtuelles.
VMware vCenter Server offre aux administrateurs des informations détaillées sur I'état et la configuration des
clusters de calcul, des hétes, des VM, du stockage, du systéeme d’exploitation invité, et autres composants
essentiels d’'une infrastructure virtuelle. VMware vCenter gére la richesse des fonctionnalités disponibles dans
un environnement VMware vSphere.

Révisions matérielles et logicielles

Cette solution peut étre étendue a tout environnement FlexPod qui exécute des versions logicielles,
micrologicielles et matérielles prises en charge, telles que définies dans le "Matrice d’interopérabilité NetApp"
et "Liste de compatibilité matérielle Cisco UCS." Le cluster OpenShift est installé sur FlexPod sans systéme
d’exploitation, ainsi que sur VMware vSphere.

Une seule instance d’Astra Control Center est nécessaire pour gérer plusieurs clusters OpenShift (k8), tandis
que Trident CSI est installé sur chaque cluster OpenShift. Astra Control Center peut étre installé sur I'un de
ces clusters OpenShift. Dans cette solution, Astra Control Center est installé sur le cluster OpenShift bare-
Metal.

Le tableau suivant répertorie les révisions matérielles et logicielles FlexPod pour OpenShift.

Composant Solution NetApp Version
Calcul Cisco UCS Fabric Interconnect 4.1(3c)
6454
Serveurs Cisco UCS B200 M5 4.1(3c)
Le réseau Cisco Nexus 9336C-FX2 NX-OS 9.3(8)
Stockage NetApp AFF A700 9.11.1
NetApp Astra Control Center 22.04.0

Plug-in NetApp Astra Trident CSI 22.04.0

NetApp Active IQ Unified Manager 9.11
Logiciel Pilote Ethernet nenic VMware ESXi 1.0.35.0

VSphere ESXi 7.0(U2)
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Composant Solution NetApp Version

Appliance VMware vCenter 7.0 U2b
Appliance virtuelle Cisco InterSight 1.0.9-342
Assist

Plateforme de conteneurs 4.9
OpenShift

Nceud principal OpenShift RHCOS 4.9

Container Platform

Neoeud de travail OpenShift RHCOS 4.9
Container Platform

Le tableau suivant répertorie les versions logicielles d’OpenShift sur AWS.

Composant Solution NetApp Version

Calcul Type d’instance maitre : m5.XLarge s/o
Type d’instance de travailleur : s/o
mb.large

Le réseau Passerelle de transit du cloud privé s/o
virtuel

Stockage NetApp Cloud Volumes ONTAP 9.11.1

Plug-in NetApp Astra Trident CSI 22.04.0

Logiciel Plateforme de conteneurs 4.9
OpenShift
Nceud principal OpenShift RHCOS 4.9
Container Platform
Nceud de travail OpenShift RHCOS 4.9

Container Platform
"Suivant : installation de FlexPod pour OpenShift Container Platform 4 sans systéme d’exploitation."

Installation et configuration

Installation de FlexPod pour OpenShift Container Platform 4 sans systéme d’exploitation

"Précédent : composants de la solution."

Pour comprendre la conception sans systéme d’exploitation FlexPod pour OpenShift
Container Platform 4, les détails du déploiement et I'installation et la configuration de
NetApp Astra Trident, consultez "Guide de déploiement et de conception validée par
Cisco pour FlexPod avec OpenShift Cisco (CVD)". Ce CVD couvre le déploiement
d’FlexPod et de OpenShift Container Platform avec Ansible. Le CVD fournit également
des informations détaillées sur la préparation des nceuds de travail, de I'installation
d’Astra Trident, du systéme de stockage back-end et des configurations de classes de
stockage, qui sont les quelques prérequis au déploiement et a la configuration d’Astra
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Control Center.

La figure suivante illustre la plateforme de conteneurs OpenShift 4 sans systeme d’exploitation sur FlexPod.
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FlexPod pour OpenShift Container Platform 4 sur installation VMware

Pour en savoir plus sur le déploiement de Red Hat OpenShift Container Platform 4 sur un systéme FlexPod
exécutant VMware vSphere, consultez la page "FlexPod Datacenter pour OpenShift Container Platform 4".

La figure suivante illustre FlexPod pour OpenShift Container Platform 4 sur vSphere.
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"Suivant : Red Hat OpenShift sur AWS."

Red Hat OpenShift sur AWS

"Précédent : installation de FlexPod pour OpenShift Container Platform 4 sans systéeme d’exploitation."

Un cluster OpenShift Container Platform 4 autogéré est déployé sur AWS en tant que site
de reprise apres incident. Les nceuds maitres et workers s’étendent sur trois zones de
disponibilité pour une haute disponibilité.

Instances (6) e

Q sear

| op | b 4 | I Clear filters
Name - Instance ID Instance state v Instance type v Availability Zone v Private P a... v Key name
ocpaws-v58kn-master-0 1-0d2dB81ca91a54276d Running @&& mb5.xlarge us-east-1b 172.30.165.160 -
ocpaws-y58kn-master-1 i-0b161945421dZ2a23¢ ® Running @& mb5.xlarge us-east-1c 172.30.166.162 -
ocpaws-v58kn-master-2 i-0146a66521060ea59 @ Running @& m5.xlarge us-east-1a 172.30.164.209 -
ocpaws-vSBkn-worker-us-east-1a-zj8dj i-05e6efal18d136c842 @ Running @& mS.large us-east-la 172.30.164.128 -
ocpaws-v58kn-worker-us-east-1b-Tnmbe i-0B79a088b50d2d966 @ Running @& m5.large us-east-1b 172.30.165.93 =
ocpaws-vSBkn-worker-us-east-1¢-96j6n 024 3c2d701182¢ @ Running @& mis.large us-gast-1c 172.30.166.51 -
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[ec2-user@ip-172-30-164-92 ~]$ oc get nodes

NAME STATUS ROLES AGE VERSION
ip-172-30-164-128.ec2.internal Ready worker 29m v1.22.8+f34b40c
ip-172-30-164-209.ec2.internal Ready master 36m v1.22.8+£34b40c
ip-172-30-165-160.ec2.internal Ready master 33m v1.22.8+£34b40c
ip-172-30-165-93.ec2.internal Ready worker 30m v1.22.8+f34b40c
ip-172-30-166-162.ec2.internal Ready master 36m v1.22.8+£34b40c
ip-172-30-166-51.ec2.internal Ready worker 28m v1.22.8+£34b40c

OpenShift est déployé en tant que A. "cluster privée" Dans un VPC existant sur AWS. Un cluster OpenShift
Container Platform privé n’expose pas les terminaux externes. Il est accessible uniquement a partir d’'un
réseau interne et n’est pas visible sur Internet. NetApp Cloud Volumes ONTAP est déployé a un seul nceud a
I'aide de NetApp Cloud Manager qui fournit un systéme back-end de stockage a Astra Trident.

Pour plus d’informations sur I'installation d’OpenShift sur AWS, consultez "Documentation OpenShift".

"Suivant : NetApp Cloud Volumes ONTAP."

NetApp Cloud Volumes ONTAP

"Précédent : Red Hat OpenShift sur AWS."

L'instance NetApp Cloud Volumes ONTAP est déployée sur AWS et sert de stockage
back-end a Astra Trident. Avant d’ajouter un environnement de travail Cloud Volumes
ONTAP, un connecteur doit étre déployé. Cloud Manager vous invite a créer votre
premier environnement de travail Cloud Volumes ONTAP sans connecteur. Pour déployer
un connecteur dans AWS, voir "Créer un connecteur".

Pour déployer Cloud Volumes ONTAP sur AWS, consultez la section "Démarrage rapide pour AWS".

Une fois Cloud Volumes ONTAP déployé, vous pouvez installer Astra Trident et configurer le systeme de
stockage back-end et la classe Snapshot sur le cluster OpenShift Container Platform.

"Suivant : installation d’Astra Control Center sur OpenShift Container Platform."

Installation d’Astra Control Center sur OpenShift Container Platform

"Précédent : NetApp Cloud Volumes ONTAP."

Vous pouvez installer Astra Control Center sur un cluster OpenShift qui s’exécute sur
FlexPod ou sur AWS avec un systéme de stockage back-end Cloud Volumes ONTAP.
Dans cette solution, Astra Control Center est déployé sur le cluster OpenShift bare-Metal.
Le centre de controle Astra peut étre installé selon la procédure standard décrite "ici" Ou depuis Red Hat
OpenShift OperatorHub. L’'opérateur de contréle Astra est un opérateur certifié¢ Red Hat. Dans cette solution,
Astra Control Center est installé a I'aide de Red Hat OperatorHub.

De I’environnement

 Astra Control Center prend en charge plusieurs distributions Kubernetes. Pour Red Hat OpenShift, les
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versions prises en charge incluent Red Hat OpenShift Container Platform 4.8 ou 4.9.

 Astra Control Center requiert les ressources suivantes en plus des exigences de I'environnement et de
I'utilisateur final en matiére de ressources applicatives :

Composants Conditions requises
Capacité du systeme back-end Au moins 500 Go disponibles
Nceuds worker Au moins 3 nceuds workers et doté de 4 cceurs de

processeurs et de 12 Go de RAM chacun

Adresse de nom de domaine complet (FQDN) Une adresse FQDN pour Astra Control Center
Astra Trident Astra Trident 21.04 ou plus récent installé et configuré
Controleur d’entrée ou équilibreur de charge Configurez le contréleur d’entrée pour exposer Astra

Control Center avec un URL ou un équilibreur de
charge afin de fournir une adresse IP qui sera définie
pour le FQDN

* Vous devez disposer d’un registre d’images privées existant dans lequel vous pouvez pousser les images
de création d’Astra Control Center. Vous devez fournir TURL du registre d’images ou vous téléchargez les
images.

@ Certaines images sont extraites lors de I'exécution de certains flux de travail et des conteneurs
sont créés et détruits si nécessaire.

» Avec Astra Control Center, il est nécessaire de créer une classe de stockage et de la définir comme classe
de stockage par défaut. Le centre de contréle Astra prend en charge les pilotes ONTAP suivants fournis
par Astra Trident :

o ontap-nas
> ontap-nas-flexgroup
o ontap-san

o ontap-san-économie

@ Nous supposons qu’Astra Trident est installé et configuré avec un systeme back-end ONTAP, et
gu’une classe de stockage par défaut est également définie.

» En ce qui concerne le clonage d’applications dans les environnements OpenShift, Astra Control Center
doit permettre a OpenShift de monter des volumes et de modifier la propriété des fichiers. Pour modifier la
export policy ONTAP pour permettre ces opérations, lancer les commandes suivantes :

export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -superuser sys
export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -anon 65534
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Pour ajouter un deuxieme environnement opérationnel OpenShift comme ressource de calcul

@ gérée, assurez-vous que la fonctionnalité de snapshot de volume Astra Trident est activée. Pour
activer et tester des copies Snapshot de volume avec Astra Trident, consultez le responsable
"Instructions d’Astra Trident".

» A"Classe VolumeSnapClass" Doit étre configuré sur tous les clusters Kubernetes a partir de
'emplacement de gestion des applications. Ceci peut également inclure le cluster K8s sur lequel Astra
Control Center est installé. Astra Control Center peut gérer les applications du cluster K8s sur lequel il est
exécuté.

De gestion des applications

* Licence. pour gérer des applications a I'aide d’Astra Control Center, vous avez besoin d’une licence Astra
Control Center.

* Espaces de noms. Un espace de noms est la plus grande entité qui peut étre gérée en tant qu’application
par Astra Control Center. Vous pouvez choisir de filtrer les composants en fonction des étiquettes
d’application et des étiquettes personnalisées dans un espace de noms existant et de gérer un sous-
ensemble de ressources en tant qu’application.

» StorageClass. si vous installez une application avec une classe de stockage définie explicitement et que
vous devez cloner 'application, le cluster cible pour 'opération de clonage doit avoir la classe de stockage
spécifiée a l'origine. Le clonage d’'une application avec une classe de stockage explicitement définie vers
un cluster ne présentant pas la méme classe de stockage échoue.

* Ressources Kubernetes. les applications qui utilisent des ressources Kubernetes non capturées par
Astra Control peuvent ne pas disposer de fonctionnalités complétes de gestion des données d’application.
Astra Control peut capturer les ressources Kubernetes suivantes :

Ressources Kubernetes

ClusterRole ClusterRoleBinding ConfigMap
CustomResourceDefinition Ressource CustomResource Cronjob

Ensemble de démonstrations HorizontalPodAutoscaler Entrée

Déploiement.Config MutatingWebhook Demande de volume persistant
Pod PodPetitionBudget PodTemplate

Stratégie réseau Et de réplication Roéle

RoleBinding Itinéraire Secret

ValidétingWebhook

Installez Astra Control Center a ’aide d’OpenShift OperatorHub

La procédure suivante permet d’installer Astra Control Center a I'aide de Red Hat OperatorHub. Dans cette
solution, Astra Control Center est installé sur un cluster OpenShift bare-Metal exécuté sur FlexPod.

1. Téléchargez le pack Astra Control Center (astra-control-center-[version].tar.gz)du "Site de
support NetApp".

2. Teléchargez le fichier .zip pour les certificats et clés Astra Control Center a partir du "Site de support
NetApp".

3. Vérifiez la signature du lot.
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openssl dgst -sha256 -verify astra-control-center|[version] .pub
-signature <astra-control-center[version].sig astra-control-
center[version].tar.gz

4. Extraire les images Astra.

tar -vxzf astra-control-center-[version].tar.gz

5. Passez au répertoire Astra.

cd astra-control-center-[version]

6. Ajoutez les images a votre registre local.

For Docker:

docker login [your registry path]OR
For Podman:

podman login [your registry path]

7. Utilisez le script approprié pour charger les images, les marquer et les pousser dans votre registre local.

Pour Docker :

export REGISTRY=[Docker registry path]
for astraImageFile in $(ls images/*.tar) ; do

# Load to local cache. And store the name of the loaded image trimming
the 'Loaded images: '

astraImage=$ (docker load --input ${astralmageFile} | sed 's/Loaded
image: //")
astraImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.
docker tag ${astralImage} S${REGISTRY}/S{astralmage}
# Push to the local repo.
docker push ${REGISTRY}/S${astralmage}
done

Pour Podman :
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export REGISTRY=[Registry path]
for astralImageFile in $(ls images/*.tar) ; do
# Load to local cache. And store the name of the loaded image trimming

the 'Loaded images:

astralmage=$ (podman load --input ${astralmageFile} | sed 's/Loaded
image(s): //")
astraImage=$ (echo S${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.

podman tag S${astralmage} ${REGISTRY}/S$S{astralmage}
# Push to the local repo.

podman push ${REGISTRY}/${astralmage}

done

8. Connectez-vous a la console web du cluster OpenShift sans systéme d’exploitation. Dans le menu latéral,
sélectionnez opérateurs > OperatorHub. Entrez astra pour afficher la liste netapp-acc-operator.

Rod Hat

—— OpenShift

tform

08 Administrator

Home OperatorHub

Ot v

Opearators ' 0

OperatorHub

Imtaled Operalon

Workloads

Networking

@ netapp-acc-operator Est un opérateur Red Hat OpenShift certifié. Il est répertorié dans
le catalogue OperatorHub.

9. Sélectionnez netapp-acc-operator Cliquez ensuite sur installation.
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netapp-acc-operator x

22 4 3 prowded by NeLADD

Install

Latest version Astra Controd is an application-aware data management solution that Manages. protects and moves data-
2243 rich Kubermetes workdoads in both public clouds and on-premises
Wm Astra Control enables data protection, disaster réecovery, and migration for your Kubemetes workloads,

leveraging NetApp's industry-leading data management technology for snapshots, backups, rephcation and

cloning

rugliecyeh How to deploy Astra Control

Refer 1o Installation Procedure to deploy Astra Control Center uting the Operator

Auto F L
= Documentation
Certified Refer to Astra Control Center Documentatron to complete the setup and start managing applicabons
MNOTE: The version listed under Laresr verzion on this page might not reflect the actual version of NetApp
Provider
Astra Control Center you are installing. The version in the file name of the Astra Control Center bundle that
MetApp

you download from the NetApp Support Site is the version of Astra Control Center that will be installed

10. Sélectionnez les options appropriées et cliquez sur installer.

OperatorHul *  Operator INCTalanomn

Install Operator

Irestall yois update channels to kee;

Update channel * & netapp-acc-operator

provicled by NetApp

alpha

® siabie Provided AFts

Instaltatian misde * =5 Astra Control Center

® Al namespaces on the cluster (default) AstraControlCenter it the Schema for
Operator will be avaitable in 3l Nanmespaces the astracontroleenters AP,

¢ on the cluste

This mode i net supported by this Operator

Installed Namespace

@D retapp-acc-operator (Operator recommended) -

) Mamespace creation

NAMesEace HETAPD-B0C-Operaton coet notewst and will be creared

Update approval = @
Automatic

® Manual

@ Maniial approval applies to all operators in a namespace
instaling an eperator with manual approval causes o8 operators installed in name space netapp-acc-operator to function as manual spproval
strategy. To aliow automatic approval. sl operators instalied in the namespace mest une sitomanc approval strategy

11. Approuver l'installation et attendre que I'opérateur soit installé.
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@ netapp-acc-operator
22.4.3 provided by NetApp &

Manual approval required

Review the manual install plan for operators acc-operatorv22.4.3. Once approved, the
following resources will be created in order to satisfy the reguirements for the
components specified in the plan. Click the rescurce name to view the rescurce in detail.

View installed Operators in Mamespace netapp-acc-operator

12. A ce stade, 'opérateur est installé avec succes et prét a 'emploi. Cliquez sur Afficher I'opérateur pour
démarrer l'installation du centre de contréle Astra.

@ netapp-acc-operator Q
22 4.3 provided by NetApp

Installed operator - ready for use

View Operator View installed Operators in Namespace netapp-acc-operator

13. Avant d’installer Astra Control Center, créez le secret pour télécharger des images Astra a partir du registre
Docker que vous avez pousse plus t6t.
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o8 Admimnistrator

@ netapp-acc-operator

Search
AP Expllorer Provided APls

Events

(= Astra Control Canter
Crperatons

OperatorHub

Irestnlled Operaton

Workloads

Description

How to deploy Astra Control

ConfigMaps oler 1 Procedure to deploy Aztia ol Cente

14. Pour extraire les images du centre de contrdle Astra de votre repo privé Docker, créez un secret dans le
netapp-acc-operator espace de noms. Ce nom secret est fourni dans le manifeste YAML du Centre
de contréle Astra dans une étape ultérieure.
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Project netapp-acc-operator =

Create image pull secret

Image pull secrets let you authenticate against 3 private image registry,

Secret name *
astra-reglstry-cred

Unigue name of the new secret,
Authentication type
Image registry cradenuals -

Registry server address *

For sxample quay.io of dockerio

Email

abhinavd@netapp.com

© Add credentials

15. Dans le menu latéral, sélectionnez opérateurs > opérateurs installés et cliquez sur Créer une instance
dans la section API fournie.
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RedHat
OpenShift
Containes

o8 Administrator

Home
Overview
Projects

Search

API Explorer Provided APls

Events
=% Astra Control Center

Operators AstraControlCentat

OperatorHub

Instalied
-

Project netapp-acc-operator

% Administrator
Create AstraControlCenter

Create AstraControlCenter

Operators

OperatorHub
Configure via  ® Form view YAML view
Installed Operators
Werkloads ) Note: Some fields may not be represented in this form view. Please sefect "YAML view” for full control.
MNetworking Name *
Storage
Labels
Builds
Aurto Support * »
Observe / e . . o .
Compute
Astra Address *

User Management

Admintstration

Astra Version *

Sous adresse Astra, indiquez I'adresse FQDN pour Astra Control Center. Cette adresse
@ permet d’accéder a la console Web Astra Control Center. Le FQDN doit également se
résoudre a un réseau IP accessible et doit étre configuré dans le DNS.

17. Entrez un nom de compte, une adresse e-mail, un nom d’administrateur et conservez la stratégie de
récupération du volume par défaut. Si vous utilisez un équilibreur de charge, définissez le Type d’entrée
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sur AccTraefik. Sinon, sélectionnez générique pour Ingress.Controller. Sous Registre d'images,
entrez le chemin et le secret du registre d'images du conteneur.

Operators

OperatorHub

Installed Operators

Workloads

Networking

Storage

Builds

Compute

User Management

Administration

Dans cette solution, I'équilibreur de charge Metallb est utilisé. Par conséquent, le type
d’entrée est AccTraefik. Cela expose la passerelle Ttrafik Astra Control Center en tant que

Qect netapp=-acc-0operator -

Account Name *

Email *

Last Name

V:_)I ume Reclaim Policy

Ingress Type

Astra Kube Config Secret

Image Registry

Mame

Secret

service Kubernetes de type LoadBalancer.

18. Entrez le prénom de I'administrateur, configurez la mise a I'échelle des ressources et fournissez la classe
de stockage. Cliquez sur Créer .
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Image Ragistry »

Operators

OperatorHub Firet Name
irst

Instafled Oparators

Workloads
G Astra Resources Scaler

Pods Detault =

Deployments

Storage Class
DeploymentConfigs g

Crds »

Create o

@ LA B CTEY Al X

AstraContrelCenters Cruate Astratonareét nter

Oporators

Mams 1 Kind Status. Lty Lant upclated]

5 i it - T L]

19. Vérifiez que tous les composants du systeme ont été correctement installés et que tous les modules
fonctionnent.

root@abhinav-ansible# oc get pods -n netapp-acc-operator

NAME READY STATUS
RESTARTS AGE

acc-helm-repo-77745b49b5-7zg2v 1/1 Running 0
10m

acc-operator-controller-manager-5c656c44c6-tgnmn 2/2 Running 0
13m
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activity-589c6d59f4-x2sfs

6m4s

api-token—-authentication-4g517j

5m26s

api-token-authentication-pzptd

5m27s

api-token-authentication-tbtg6

5m27s

asup-669df8d49-gps54

5m26s

authentication-5867c5f56f-dnpp2

3mb54s

bucketservice-85495bc475-5zcch

5mb55s

cert-manager-67f486bbc6-txhh6

9m5s
cert-manager-cainjector-75959db744-415p5
9m6s
cert-manager-webhook-765556b869-gowdf
9m6s

cloud-extension-5d595f85f-txrfl

5m27s
cloud-insights-service-674649567b-5s4wd
5m49s
composite-compute-60b58d48c69-46vhc
omlls
composite-volume-6d447£fd959-chnrt
5m27s

credentials-66668f8ddd-8gc5b

Tm20s
entitlement-fdofc5c58-wxnmh
6m20s
features-756bbb7c7c-rgcrm
5m26s

fluent-bit-ds-278pg

3m35s

fluent-bit-ds-5pgc6

3m35s

fluent-bit-ds-817cqg

3m35s

fluent-bit-ds-9gbft

3m35s

fluent-bit-ds-nj475

3m35s

fluent-bit-ds-x9pd8

3m35s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running
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150

graphgl-server-698d6f4bf-kftwc
3m20s
identity-5d4f4c87c9-wjzbc
6m27s

influxdb2-0

9m33s

krakend-657d44bf54-8cb56

3m21ls

license-594bbdc-rghdg

6m28s
login-ui-6c65fbbbd4-jg8wz
3ml7s

loki-0

9m30s
metrics-facade-75575£69d7-hnlk6
6ml10s
monitoring-operator-65dff79cfb-z78vk
3md7s

nats-0

10m

nats-1

9m43s

nats-2

9m23s
nautilus-7bb469f857-4hlc6

6m3s

nautilus-7bb469f857-vz94m
4m42s

openapi-8586db4dbcd-gwwvf

5m4dls
packages-6bdb949cfb-nrg81l
6m35s
polaris-consul-consul-server-0
9m22s
polaris-consul-consul-server-1
9m22s
polaris-consul-consul-server-2
9m22s

polaris-mongodb-0

9m22s

polaris-mongodb-1

8m58s

polaris-mongodb-2

8m34s
polaris-ui-5df7687dbd-trcnf
3ml8s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

2/2

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

2/2

2/2

2/2

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running



polaris-vault-0

9ml8s

polaris-vault-1

9ml18s

polaris-vault-2

9ml8s
public-metrics-7b96476f64-j88bw
5m48s
storage-backend-metrics-5fd6d7cd9c-vcb4]
5m59s
storage-provider-bb85ff965-m7grg
5m25s

telegraf-ds-4zqggz

3m36s

telegraf-ds-cp9x4

3m36s

telegraf-ds-h4n59

3m36s

telegraf-ds-jnp2qg

3m36s

telegraf-ds-pdz5]

3m36s

telegraf-ds-zngtp

3m36s

telegraf-rs-rt64j

3m36s
telemetry-service-7dd9c74bfc-sfkzt
6ml9s

tenancy-d878b7fbo-wf8x9

6m37s

traefik-6548496576-5v2g6

98s

traefik-6548496576-9g82pqg

3m8s

traefik-6548496576-psn4d9

38s

traefik-6548496576-qgrkfd

2m53s

traefik-6548496576-srs6r

98s

trident-svc-679856c67-78kbt
5m27s
vault-controller-747d664964-xmné6c
Tm37s

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

1/1

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running
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@ Chaque pod doit avoir I'état en cours d’exécution. Le déploiement des modules du systeme
peut prendre plusieurs minutes.

20. Lorsque tous les pods s’exécutent, exécutez la commande suivante pour récupérer le mot de passe a une
seule fois. Dans la version YAML de la sortie, vérifiez le status.deploymentState pour la valeur
déployée, puis copiez le status.uuid valeur. Le mot de passe est ACC- Suivi de la valeur UUID. (ACC-
[UUID])).

root@abhinav-ansible# oc get acc -o yaml -n netapp-acc-operator

21. Dans un navigateur, accédez a 'URL en utilisant le FQDN que vous avez fourni.

22. Connectez-vous a I'aide du nom d’utilisateur par défaut, a savoir I'adresse électronique fournie lors de
l'installation et le mot de passe a usage unique ACC-[UUID].

D trston A = v =- O x

€& i Notsecure | Rips)/atcocp Migod.netapp.com,
F 2

N NetApp M Astra Control Center

Log In to NetApp Astra Control Center Ma nage, protect, a nd

sbhnas Jgmetape cam

E— ] migrate your Kubernetes
e | applications with just a few

clicks!

@ Si vous saisissez trois fois un mot de passe incorrect, le compte administrateur est verrouillé
pendant 15 minutes.

23. Modifiez le mot de passe et continuez.
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M NetApp M Astra Control Center

Welcome to NetApp Astra Control Center Manage, protect, and

migrate your Kubernetes

applications with just a few

clicks!

s N = 1N
+ Al leas! one uppe
+ At lgast ona lowe:
« Al j2azt one nu
= Al l2ast ong speck

UPDATE PASSWORD

Pour en savoir plus sur l'installation du centre de contréle Astra, consultez le "Présentation de I'installation du
centre de contréle Astra" page.

Configurer le centre de contrble Astra

Une fois Astra Control Center installé, connectez-vous a l'interface utilisateur, téléchargez la licence, ajoutez
des clusters, gérez le stockage et ajoutez des compartiments.

1. Sur la page d’accueil sous compte, accédez a I'onglet Licence et sélectionnez Ajouter une licence pour
télécharger la licence Astra.

{1} An Aswra Control Center license was net found, Your Astra Control Center functionality is limited.  More information (4
;.5 i i _iﬂ ? 1
:E‘ Dashboard
él Account
. Users Cradentials Motifications Licenss Packages Connections

¥ Chesters
= ASTRA CONTROL CEMTER LICENSE OVERVIEW

You have no active Astra Control Center license
= Backends

o4 i A Contr f L Ahen you receive your license, select Add license
B suckets
B ] nit 1 ab 3681 [ ]
m —————
Select Add lcense ta manually upload your evaluation lcense file, Mare information [
[E] Activity -
B Activi Ad license
T} Suppart

Astra Data Store licenses

+ Manually add license

2. Avant d’ajouter le cluster OpenShift, créez une classe de snapshot de volume Astra Trident a partir de la
console web OpenShift. La classe de snapshot de volume est configurée avec le
csi.trident.netapp.io conducteur.
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S SOtDIGE RO Create VolumeSnapshotClass

Operators

Workloads

Networking

Storage
PersistentVolumes
PersistentVolumeClaims
StorageClasses
VolumeSnapshots

VolumeSnapshotClasses

VolumeSnapshotContents

3. Pour ajouter le cluster Kubernetes, accédez a clusters sur la page d’accueil et cliquez sur Ajouter un
cluster Kubernetes. Téléchargez ensuite le kubeconfig fichier du cluster et indiquez un nom d’identifiant.
Cliquez sur Suivant.

@ Add Kubernetes cluster STEP 1/73: CREDENTIALS

CREDENTIALS

Upload file Paste from clipboard

kubeconfig-noingress ) onprem-ocp-bm
3 J

4. Les classes de stockage existantes sont automatiquement découvertes. Sélectionnez la classe de
stockage par défaut, cliquez sur Suivant, puis sur Ajouter un cluster.
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2 Add cluster STEF 203: STORAGE *%
STORAGE
o o v © t
Titre
sot defaislt  Storage class Storage provisioner Rectaimn palicy Hinding mode liggitsles
- DCP-MAS-RCRON cELingant-netapp.io Errmad e

5. Le cluster est ajouté en quelques minutes. Pour ajouter d’autres clusters OpenShift Container Platform,
répétez les étapes 1 a 4.

Pour ajouter un environnement opérationnel OpenShift supplémentaire en tant que
@ ressource de calcul gérée, assurez-vous qu’Astra Trident "Objets VolumeSnapshotClass"
sont définis.

6. Pour gérer le stockage, accédez a Backends, cliquez sur les trois points sous actions par rapport au back-
end que vous souhaitez gérer. Cliquez sur gérer.

= Backends
+ Add % Managed O Discoversd )
4 3 entrh
Mame & State Capacity Throughput Type Cluster Cloud Actions
clB0-chister 1) Drscovered Mot available yet ot available yet DMNTAFP 3.11.1 Nét applicable Mot applable
Manage

healthylifo (&) Discovered Mot avaidable yot Not available yet ORTAR 2.11.1 Not applicable not apphcabiln

O - ——
singlecvoaws 1) Drscovered Mot avalable yet Not avallable yet SNTAF 71 Mot applicable Mot apphcable

7. Indiquez les identifiants ONTAP et cliquez sur Next (Suivant). Vérifiez les informations et cliquez sur géré.
Le systéme back-end doit étre semblable a 'exemple suivant.
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= Backends
<+ Add = Search % Managed () Discovered
1-3 of 3 entnes
Mame 4 State Capacity Throughput Type Cluster Cloud Actions
c190-chuster +) Available < 0.4/10.64 Tifk: 3.8% Not available yet ONTAP 9.11.1 Not applicable Mot applicable i
healthylife (=) Availakle _ 3.16/106.42 Tig: 4.5% Not availabila yet ONTAP S.71.1 Mot applicabis Mot applicable H
singlecvoaws (=) Available - 0,07/0.62 Tl 11.9% Not available yet ONTAP 9.11.1 Not apphcable Mot applicable

8. Pour ajouter un godet a la commande Astra, sélectionnez godets et cliquez sur Ajouter.

d' astra

] oashboard
5 Buckets

EYOUR ARPLICATI

(<

Applications +  Add

Clusters

&

MName 4 Descriptiaon State Type
£33 Backends

£ Account

[53 Activity

9. Sélectionnez le type de compartiment et indiquez le nom du compartiment, le nom du serveur S3 ou
'adresse IP et les identifiants S3. Cliquez sur mettre a jour.

B edit bucket e

STOHAGE BUCKET

u EDITING STORAGE
BUCKETS

Edit the access detads of your exsting ohject more bocket

A awi-biicke!

Dieserip sprtional : : ek F
seription (options 2 U want- Lamatonavw.com

Rake this bucket the default bucket for this cloud

SELECT CREDEMTIALS

astra Control reguires S5 actess credentials with the rofes necesiany 1o Iacilitate Kubernetes application data mansgement

Aded Use existing
Access T Secrel ey b
Credontial name
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@ Dans cette solution, des compartiments AWS S3 et ONTAP S3 sont tous deux utilisés. Vous
pouvez également utiliser StorageGRID.

L'état du godet doit étre sain.

[ Buckets
+  Add
Mame & Description State Type Actions
& e - bucket T ] 3
....... bucket 7 oo : Healthy mn LA

Dans le cadre de I'enregistrement de clusters Kubernetes avec Astra Control Center pour la gestion des
données intégrant la cohérence applicative, Astra Control crée automatiquement des liaisons de réles et un
espace de noms de contréle NetApp qui contrble la collecte de metrics et de journaux a partir des pods
d’applications et des noeuds workers. Définir 'une des classes de stockage ONTAP par défaut prises en
charge.

Aprés vous "Ajoutez un cluster a la gestion Astra Control", Vous pouvez installer des applications sur le cluster
(en dehors d’Astra Control), puis aller a la page applications d’Astra Control pour gérer les applications et leurs
ressources. Pour en savoir plus sur la gestion des applications avec Astra, consultez le "Besoins en termes de
gestion des applications".

"Ensuite : présentation de la validation de la solution."

Validation des solutions

Présentation
"Précédent : installation d’Astra Control Center sur OpenShift Container Platform."
Dans cette section, nous revisiterons la solution en incluant quelques cas d’utilisation :

» Restauration d’'une application avec état d’'une sauvegarde a distance vers un autre cluster OpenShift
exécuté dans le cloud.

» Restauration d’'une application avec état dans le méme espace de noms du cluster OpenShift

» Mobilité des applications par clonage d’'un systeme FlexPod (OpenShift Container Platform bare Metal)
vers un autre systeme FlexPod (OpenShift Container Platform sur VMware).

En particulier, seules quelques utilisations ont été validées dans cette solution. Cette validation ne correspond
en aucune fagon a I'ensemble des fonctionnalités d’Astra Control Center.

"Ensuite : restauration des applications avec sauvegardes distantes."

Restauration d’applications avec sauvegardes distantes

"Précédent : présentation de la validation de la solution."

Avec Astra, vous pouvez effectuer une sauvegarde compléte et cohérente avec les
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applications qui permet de restaurer les données de votre application vers un autre
cluster Kubernetes qui s’exécute dans un data Center sur site ou dans un cloud public.

Pour valider la restauration d’application, simulez une défaillance sur site d’'une application exécutée sur le
systeme FlexPod et restaurez I'application sur un cluster K8s dans le cloud a I'aide d’'une sauvegarde a

distance.

L'exemple d’application est une application de liste de prix qui utilise MySQL pour la base de données. Pour
automatiser le déploiement, nous avons utilisé le "CD Argo" outil. Argo CD est un outil de livraison continue

déclaratif, GitOps.

1. Connectez-vous au cluster OpenShift sur site et créez un nouveau projet sous son nom argocd.

Create Project

MName = oD

argocd

Display name

hybrid cioud demo

Description

T T
s Administrator ofectargocd . ¥

OperatorHub
De=cover Operators from the Kubermetes community and Red Hat partners, curated by Red Hat. You can purchase commeroial softy
Operatars installation, the Operator capabilities will appear in the Developer Catalog providing a self-service experience

OperatorHub
L Il iterms

AlfMachine Learning

stalled Operators

Application Runtims
Big Data
Metworking

= Database

Developer Tools

Storage

Development Took
Diivers And Phegins
Builds 9
Integration & Delivery
Pipelines Lag5ing & Teacing
Modemization £ Migration

Maonitorino Idonitoring

All ltens

argocd

a‘ Comimamity

; Community

Argo CD Operator {Helm)

3. Installer 'opérateur dans le argocd espace de noms.
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Cperateatiul » Operatee installation
Install Operator
nstal] your Operater by subscribing toone of the update channels tokeep the Cperstor ug date. The har mEnua
Update channel * O e ArgoCD
provided by Argo CD Community
® aipha
Provided AP
Installation mode *
Application
All namespaces on the cluster (default) o
Oiperatos will be avalable m all Mamespaces. An Application s a group of Kubernetes
® 2 cpecific namespace on the cluster resources. a5 defined by 3 manifest
Ciperator will be avalable w
Installed Namespace *
angocd -
L @3 AppProject
Update approval * An AppProject s 2 logical grouping of
Argo CD Appications.
& Astomatic
Manual
@& Argo CD
m | Cancel ] ArgoCTis the Schema for the argocds
AP

(S ApplicationSet

An ApplicationSet is 0 group o get of
Applicabion resources.

@D Argo COExport

ArgoCDExportis the Schema for the
argoodexparts APt

4. Accédez a I'opérateur et cliquez sur Créer un ArgoCD.

Project- argocd =
Installed Operators 2 Opérator details
Argo CD

0.30 provided by Ango CD Community

Details  YAML  Subscription Events  Allinstances  Application  ApplicationSet  AppProject

ArgoCDs

No operands found

Operands are declaratrve cor

Argo CDExport  ArgoCD

5. Pour déployer I'instance de CD Argo dans le argocd Donnez un nom au projet, puis cliquez sur Créer.
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ﬁl

Project argocd =

Create ArgoCD

Configure via: ® Eorm view YAML view

2 AgoCD
@) Note: Some fields may not be represented in this form view. Please select *YAML view” for full control. ‘ orovided b

ity

;\"J;-',,,l i1 the Schema for the argocds AP|

MNaime *

[ A1Q0cd-natapn l {

Labels

6. Pour vous connecter au CD Argo, I'utilisateur par défaut est admin et le mot de passe se trouve dans un
fichier secret portant le nom argocd-netapp-cluster.

Project argocd

@ argocd-netapp-cluster
Managed by {ED) argocd-netapp

Detalls WAML

Secret details

M Typa
#gogsi-netapp-chster Opague
Namespace

rece)

GB a1

Created at
D 2 minutes ago

Data o Fepsal wai

actran passwerd

7. Dans le menu latéral, sélectionnez routes > emplacement et cliquez sur 'URL de I' argocd itinéraires.
Entrez le nom d’utilisateur et le mot de passe.
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& = & A Notsecure | mitps)/srgocd-netapp-senver-angocd appa.ocp fepod netapp.com) apgiications 2% 0 ° ( upate

Appletian APPLICATIONS TILES

e Yomowns J e PR B (=

Log out

No applications yet
Create new application to start managing resources in your cluster

CREATE APPLICATION

8. Ajoutez le cluster OpenShift sur site au CD Argo via l'interface de ligne de commande.
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####Login to Argo CD####

abhinav3@abhinav-ansible$ argocd-linux-amdé64 login argocd-netapp-server-—

argocd.apps.ocp.flexpod.netapp.com --insecure

Username: admin

Password:

'admin:login' logged in successfully

Context'argocd-netapp-server—-argocd.apps.ocp.flexpod.netapp.com' updated

####List the On-Premises OpenShift cluster####

abhinav3@abhinav-ansible$ argocd-linux-amd64 cluster add

ERRO[0000] Choose a context name from:

CURRENT NAME

CLUSTER SERVER

w default/api-ocp-flexpod-netapp-com:6443/abhinav3

api-ocp-flexpod-netapp-com: 6443

https://api.ocp.flexpod.netapp.com: 6443
default/api-ocpl-flexpod-netapp-com:6443/abhinav3

api-ocpl-flexpod-netapp-com: 6443

https://api.ocpl.flexpod.netapp.com:6443

####Add On-Premises OpenShift cluster###

abhinav3@abhinav-ansible$ argocd-linux-amdé64 cluster add default/api-

ocpl-flexpod-netapp-com:6443/abhinav3

WARNING: This will create a service account “argocd-manager  on the

cluster referenced by context ‘default/api-ocpl-flexpod-netapp-

com:6443/abhinav3” with full cluster level admin privileges. Do you want

to continue [y/N]? y

INFO[0002] ServiceAccount "argocd-manager" already exists in namespace

"kube-system"

INFO[0002] ClusterRole "argocd-manager-role" updated

INFO[0002] ClusterRoleBinding "argocd-manager-role-binding" updated

Cluster 'https://api.ocpl.flexpod.netapp.com:6443' added

9. Dans l'interface utilisateur ArgoCD, cliquez sur NOUVELLE APPLICATION et entrez les détails du nom de
I'application et du référentiel de code.
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st EDIT AS YAML
GENERAL

Applicanion Mame

pricelist

default
SYNC POLICY

Manual w

SYNC OPTIONS

[ ] sxip scHEMA VALIDATION AUTO-CREATE NAMESPACE

[] apeLy OUT oF SYNG oMLY

| RESPECT IGNORE DNFFERENGES
PRUNE PROPAGATION POLICY. foreground v

[ rEPLace £y

SOURCE

Repoamony URL

https://github.com/netapp-abhinav/demo/ GITw

main Branches «

pricelists/

10. Entrez le cluster OpenShift ou I'application sera déployée avec le namespace.

DESTINATION
hitps./apiocp) fexpod nelapp.com:6443

JAL =

pricelist

11. Pour déployer I'application sur le cluster OpenShift sur site, cliquez sur SYNC.
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¢ pricelist +r

12. Dans la console OpenShift Container Platform, accédez a la liste des tarifs du projet et, sous Storage,
vérifiez le nom et |a taille de la demande de volume persistant.

Create PersstentVolum

Name | Status Persistent\Vioksmes Capacity Used StorageClazs

@ orcasstarp @ Bound @D ore-2emas0 2018 [sC]

PersstentVohumeClams

13. Connectez-vous a System Manager et vérifiez le volume persistant.

Volume
DASHBOARD u 5
1
STORAGE + Add trident_pve_B4ef51a3 x| ®
SPCH N Namé - Storage VM Status Capacity 1oPs Latency
v trident_pwc_6defS1a3_ifd fra_SVM & online 1 L1t G 0 o
320 68 uaed 0554 68 availabie
stency Groups

14. Une fois les pods en cours d’exécution, sélectionnez réseau > routes dans le menu latéral, puis cliquez sur
'URL sous emplacement.
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Project pricelist -

Routes =

Y Fiter = Name - Search by name
Hame 1 Status Location Service
@D priceist-route @ Acceptad httprfpricelst-revte- O pricshst i

priceistapps ocpl flexpod netapp com o

15. La page d’accueil de I'application Tarifs s’affiche.

» O A Netweure | pricelst-route-pricelstapps.oco ! Nexpod netipp.com
PHP Pricelist
a == =

Lormm Ipeurm color S5 amet. consectemur adipiscing el Fusce eu et VVerra, consequat dul eget. MOncus fisl MASCANAs POSUSTE 3 &M a QIQNISSET. ASGUAM MaKimus metus
Impeddiel. Impesdies eral Quis. CLrsus nuBa Mawrts nisd tororn, ulinces vel condimentum tempord Taciins s&d nith. Vestibulum omare el diam Nults faciksl Mauns seg
Soelermgue ol Vivamus Cursus IaCos nec aucion Iorse] Nam nisd ipsum . condimeniurm St amel 0sam vitae omans consactatur eral. Nunc &x mibh, 10DOMS Guis 18dus qus
bibendum ultices sem

Fusce sodaies, eim & cONBequal CCIUM, MSUS MAssa Convalkss acus, aC JICIUM Maurs eral eu ante. In UANCES. Augue ef COMVAIS CUTSUS. 1Mor 180 SCERNSque vell. i molls
[P N vl felis. ENaTm O0lor G, REndient nec negue vel, molls madimis ipsum Cras convailis mauns Ulamcorper nisl Sagitls omare Suspendsse Si amet suscipit
risus. Peflentesque fermentum fermentum egesias. Aenean aliguet in turpls &t tincidunt. Nunc vehicula, el el gravica Magna SUSCIPR Mauns, sed bianal fels arcu
i amet ot Aenean ac vehicula massa Vestibulum moncus lacus diam, guis Moncus nibh sagittis o). Mo non nioh condimentum, uliricies nisi vitas, feuglat odio, Fusce
vestiulom forpls velt, non pulanar 0okor lacinis @ in in sodales nulta. Suspendisse ac loror eral. Curabdur a UM in justo scelersque vehicula molis eusmod sem

16. Créez quelques enregistrements sur la page Web.

& & C A Notsewre | pricefist-route-pricefist.apps.ocp 1.fiexpod netapp.com/read.php
Read Record
! MAME n =+ Create Recom

o Name Description Price Category Action

O Menior Uttra HD $250.00 Electronics @Em m

17. Lapplication est découverte dans Astra Control Center. Pour gérer I'application, accédez a applications >

découverte, sélectionnez 'application Baréme des prix, puis cliquez sur gérer les applications sous
actions.

@ Applications
Actions * + Define @ Alldusters = = pricelist x % Managed Q) Discovered € @ Ignored
Manage applica i3 . -1 0l 1 endries
Ignore application/s
] Name State Cluster Group Discovered 4 Actions
+  pricelist 7 Haalthy £ onprem-ocp-vmware ™ pricedint 2022/06/14 1231 UTC

165



18.

19.

20.
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Cliquez sur I'application Baréme des prix et sélectionnez protection des données. A ce stade, il ne doit y
avoir aucun Snapshot ni aucune sauvegarde. Cliquez sur Créer un snapshot pour créer un snapshot a la
demande.

@ pricelist [ =] Actionm ~
N~ APPLICATION STATUS G APFLICATION PROTICTION STATUS
=1 Heaithy £ unprotected

[Sye— [ S v———— Oreup Buashoe
Uy s radhatesc o gpadgenic slne fatet Dresbrimed - priceing £ onpremospocmmman -
e st L

Ovanr i Data protection Storsge [ m—— - Enecution heoks Activity

Acklons - @ cConfigure protection pobicy N Zoapshets B Backips

Farrwe State On Schedule / On Demand Croaed T Acticns

o

You don't have any shapshots

=y

@ Le NetApp Astra Control Center prend en charge a la demande et les sauvegardes
Snapshot et planifiées.

Une fois le snapshot créé et I'état fonctionnel, créez une sauvegarde a distance a I'aide de ce snapshot.
Cette sauvegarde est stockée dans le compartiment S3.

@ pricelist [+ Actions hd
A APPLICATION STATUS & APPLICATION PROTECTION STATUS
<) Healthy (i) Partially protectod
Mnages Protection schedule Grroup wTH
quayiatedhatworkshop/peicel it istet Disabibed o prcelist 0 oaprem-ocp- vitware

registryaceereredhat com/ibscl/mysgl- 58- rhelTilatest

Dverview Data protection Storage Resources Execution hooks Activity

Actlons v @ cConfigure protection pakicy = Searth 2 smapshos B sackups
Name State On-Schedule £ On-Demand Created T Actions
pricelist-snapshot- 2022061412 3756 « wgalthy @ On-Demand 2022/06/14 1238 UTC @

Backup
Restore application

Drdete snapshot

Sélectionnez le compartiment AWS S3 et lancez I'opération de sauvegarde.



B3 Back up namespace application SR, R/ O e x

BACKUP DETAILS
B oveErRviEw

Application badkugs
Axt a7 £

BACKUP DESTINATION

wec-aws bucket - AWE 53 bucket for ACC | Sesteise g -

i m
G
e A

21. L'opération de sauvegarde doit créer un dossier contenant plusieurs objets dans le compartiment AWS S3.

Amazan 53 Buckets acc-aws-buckat 04330cch-F130-deef-852-755F56aa 3a 31/

04330ccb-f13e-4eef-8f52-755f56aa3a3f/ Rl il

Object Properties

Objects (5

d i Amaren 53 Vou can ude Amazon 53 inventory [2 1o get s Ust of sl objects @ your Buthet Foe others 10 stess your objects you'll seed 1o eeplicily grest thesr

». Learn more [

| c , Actions ¥ || Create folder

Q 1 @
MName Y Type - Last modified v Size Storage clags -
O config - Jure 14, 2022, 05:39:19 (UTC-07.00) 15508 Standard
O data/ Folder
0 ind Folder
[ keys/ Falder
03 snapshors/ Folder

22. Une fois la sauvegarde a distance terminée, simulez un incident sur site en arrétant la machine virtuelle de
stockage (SVM) qui héberge le volume de support du volume persistant.

= n ONTAP System Manager Search actions, objects, and pages

Storage VMs

DASHBOARD

STORAGE + Add Infra X
Overview Name State Subtype Configured Protocols IPspace
Volumes

infra_svh stopped default Default

LUNs

G ency Groups
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23. Actualisez la page Web pour confirmer l'interruption. La page Web n’est pas disponible.

< C A Notsecure |

S04 Gateway Time-out

The server didn't respond 1n time.

pricelist-route-pricelist.apps.ocp1.flexpod.netapp.com/read.php

Comme on pouvait s’y attendre, le site Web est en panne. Restaurez rapidement I'application a partir de la
sauvegarde a distance en utilisant Astra vers le cluster OpenShift exécuté dans AWS.

24. Dans Astra Control Center, cliquez sur I'application Pricelist et sélectionnez protection des données >
sauvegardes. Sélectionnez la sauvegarde, puis cliquez sur Restaurer I'application sous action.

(@) pricelist
= APFLICATION STATUS
<) Healthy
hinagge Protecticn ke o
quayiofredhatworkshope pricelktlatest Dirabded - piceli
Feglstry sccesindhat com/thacl fmiuil- 56 chell dateat
Crvarviow Data protection Storage Resources Execution hooks Activity
Actions = @ Configurs protection policy
MNamae State On-Schedule / On- Demand
pricelist-backup- 202 20614123837 =1 Haalthy @ tn-Demand

5 Actions s

0 APPLICATION PROTECTION STATUS

7) Partially protected

Rt
0 QOPIE-OCp-VITkATE

) snapshots B Backups

Bucket Created + Actions

acc-aws-bucket 202206714 1238 UTC @

Rstoire application

Delete backup

25. Sélectionnez ocp-aws comme cluster de destination et donner un nom au namespace. Cliquez sur
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sauvegarde a la demande, puis sur Suivant, puis sur Restaurer.




STEF 1/2: DETAILS o
—

':D Restore namespace application

RESTORE DETAILS

RESTORING

APFLICATIONS

£3 ocp-aws pricelist- s
RESTORE 5O0URCE
— b B2 snapshots B Backups
B Namespace application
Application backup State Qn-SchedulerOn- Demand Created T prcokst
[0 Namespace
- pricelist-backup- 302 20674123837 - Healthy & on-Demand 2022708714 1338 UTE pricebist

[ =
anprem-oop-urmaare

26. Une nouvelle application portant le nom pricelist-app Est mise a la disposition du cluster OpenShift
exécuté dans AWS.

@ Applications

Actions ¥ + Define Q) Allclusters * = pricelist | ® % Managed (O Discovered @ @ ignored
c
MHame State Protection Cluster Group Diwcovered 4 Actions

pricelost-aws ) Provicioning B, Unpe = pricelist-aws 2022706714 1242 UTC
pricelist (@) Healthy (@ partially protected £33 onprem-ocp-vmware - picelist 2022/06/14 12:31 UTC
27. Vérifiez la méme chose dans la console web OpenShift.

Projects

Mame w pricekst m

Name  prcetes X Clear all filters

Name 1 Display name Status Requester Memory CPU Created

@ prceist-aw No d O Active No e @ Justnow i

28. Aprés toutes les gousses sous le pricelist-aws Le projet est en cours d’exécution, accédez aux
itinéraires et cliquez sur 'URL pour lancer la page Web.

169




< C A Notsecure | pricelist-route-pricelist-sws.appsocpawsflexpodnetapp.com/read. phip
Read Record

Name Description Price Category Action

7

Sneaker Shoe $150.00 Fashion

Monitor Uitra HO 5250.00 Ekectronics

Ce processus valide la restauration de I'application prichére et le maintien de I'intégrité des données sur le
cluster OpenShift fonctionnant de facon transparente sur AWS avec I'aide d’Astra Control Center.

Protection des données avec les copies Snapshot et mobilité des applications pour DevTest

Ce cas d'utilisation se compose de deux parties, comme décrit dans les sections suivantes.

Partie 1

Avec Astra Control Center, vous pouvez créer des snapshots respectueux des applications pour une protection
locale des données. Si vous supprimez ou corrompre accidentellement vos données, vous pouvez restaurer
vos applications et les données associées a un état correct connu a 'aide d’un instantané précédemment
enregistre.

Dans ce scénario, une équipe de développement et de test (DevTest) déploie un exemple d’application avec
état (site de blog) qui est une application de blog Ghost, ajoute du contenu et met a niveau I'application vers la
derniére version disponible. L’application Ghost utilise SQLite pour la base de données. Avant de mettre a
niveau I'application, un snapshot (a la demande) est utilisé avec Astra Control Center pour la protection des
données. Les étapes détaillées sont les suivantes :

1. Déployez I'application exemple de blogging et synchronisez-la a partir d’ArgoCD.

S ovic o e s ) (=

| FAVORITES ONLY

@ myblog *
Project default
SVYMNC STATUS -~ Labels
) © unknown 0 S M R
- Repository https:// github com/netapp-abhinav/demo
[] & synced 2 Target Revisi Tem—

= Patt st/
(] ouofSync 0 ath ghost

Destination default/apl-ocp-Nlexpod-netapp-com: 6443 /abhinavd

MNamespace bLlog

2. Connectez-vous au premier cluster OpenShift, accédez a Project et entrez Blog dans la barre de
recherche.
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Projects

Workloads

Lecaton

Service

15

4. La page d’accueil du blog s’affiche

. Ajoutez du contenu au site du blog et publiez-le.




5.

6.

7.
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Rendez-vous a Astra Control Center. Commencez par gérer I'application a partir de 'onglet découverte,
puis effectuez une copie Snapshot.

& Applications

+  Dofem D A8 ceney ~ ey - o Mansged O Omcoveed @ @ pmeea

§ Sarkeedsd

......

Vous pouvez également protéger vos applications en créant des snapshots, des
sauvegardes ou les deux a un calendrier défini. Pour plus d’informations, voir "Protéger les
applications avec les snapshots et les sauvegardes".

Une fois le snapshot a la demande créé, mettez I'application a niveau vers la derniére version. La version
actuelle de I'image est ghost: 3.6-alpine et la version cible est ghost:latest. Pour mettre a niveau
I'application, apportez directement des modifications au référentiel Git et synchronisez-les sur le CD Argo.

spec:
containers:
- name: myblos

imagePullPolicy: Always
ports:
- containerPort: 2368

Vous pouvez voir que la mise a niveau directe vers la derniére version n’est pas prise en charge car le site
du blog est en panne et I'application entiére est corrompue.


https://docs.netapp.com/us-en/astra-control-center/use/protect-apps.html
https://docs.netapp.com/us-en/astra-control-center/use/protect-apps.html

~| IEMINFO-| 30m
«[ 3EmINFO=-] 35m
[ TEmINFO-[ 359m
~[ 3GmINF

@ Mmyblog-5f899f7b76-zv7TrqQ © crastiesssackort

Creatin

Database backup written
Running migrations.
Rolling back: Unable to

t fwar/lib/ghost/content/data/astra.gh 11-12-54-85.j

run migrations.

[ 36mIMNF 39 llback was successful.

[ 31mERROR~] 39m Unable to run migrations
to run migrationss[39m

m"You must be on the 1 C C ma jor wers

update v3® - w th

1999 [ 30m

[omInternal
at Jvar/lib/
at up (
at
at

s shutting down

ha=z zhut down

site iz now offline
running for a few =

8. Pour confirmer 'indisponibilité du site du blog, actualisez 'URL.

C A Not secure myblog-route-blog.apps.ocp.flexpod.netapp.com

Application is not available

it have baon staried or is still starting

5is al this andpoind. 1 may

The application is currer ing regu

o Possible reasons you are seeing this page

s The host deesn’t exist. Make Sure e ROSIAEME WS WyPed OOMEEly AN NN & FoUte m:

+ The host existy, but doesn't have 3 m nig path. Cras

« Route and path matches, but 3l pods are down,. Make s

9. Restaurez I'application a partir du snapshot.
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4D blog

e AFPLICATION STATUS

= althiy

Chvetwvew Data protection Storage Resourcos Esecution hooks
AliGns - e e
Paame Shaty
Blog-unapehot- 20X X061 5144 =) simakthy

Activity

on-schedule ; On-Demand

B oneDwmana

Actrons

B APPLICATION FPROTICTION STATUS

(1) aruially proteciied

B saspahoti

Crwated
02T

1REE UTE

Hackug

[

Actions

Bastoi spgslation

Diwhete wnapshat

10. L’application est restaurée sur le méme cluster OpenShift.

D Restore namespace application

STEP 2/2: SUMMARY

x
REVIEW RESTORE INFORMATION
All existing resources associated with this namespace application will be deleted and replaced with the source snapshot "blog-snapshot-202206111252447 taken on
& 20227/06/11 12:52 UTC. Persstent volumes will be deleted and recreated. External resources with dependsncies on this namespace application might be impacted
We recommend taking a snapshot or a backup of your namespace application before proceeding.
[E] sHAPSHOT &3 RESTORE
blog anapuhot- 202 2061H2 5244 blog
DRIGINAL GROUP @ DESTINATION GROUP
- blag - ey
ORIGINAL CLUSTER FF1 DESTINATION CLUSTER
anprem-oop-bim oaprem-nop-bm
0% RESOURCE LABELS ﬂoo RESOURCE LABELS
Chuster Roles Clusier Mokes
b ret es-l(u’l!mls"applnrj- rbac-defaults. =1 Eubeermetes lU!bO-n!s!laplelg: rhac-defaults =1
Chautes Rele Blodinage = Cluster Rabe Bincinags -~
Are you sure you want to restore the namespace application “blog”™?
Type restore below to confirm
Coaflim {0 recto s
restore
. . . ., . Rt
11. Le processus de restauration des applications démarre immédiatement.
© Applications
Actions  * + Define B Al clusters ~ = blod ¥ * Managed Q1 Discovered o @ Ignored
& | 4dn
Mame State Protection Cluster Group Discovered 4 Actions
blog L Restonng £ onprem-ocp-bm = blog 2022/D5/11 12:34 UTC :

12. En quelques minutes, I'application est restaurée a partir du snapshot disponible.
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@ Applications

&
|

13. Pour voir si la page Web est disponible, actualisez 'URL.

—

Astra Control

Avec l'aide d’Astra Control Center, une équipe DevTest peut réussir la récupération d’'une application de blog
et de ses données associées a I'aide de la capture d’écran.

Partie 2

Avec Astra Control Center, vous pouvez déplacer 'ensemble d’une application avec ses données d’un cluster
Kubernetes vers un autre, quel que soit 'emplacement des clusters (sur site ou dans le cloud).

1. L’équipe DevTest met initialement a niveau I'application vers la version prise en charge (ghost-4.6-
alpine) avant la mise a niveau vers la version finale (ghost-latest) pour la préparer a la production.
lls publient ensuite une mise a niveau de I'application clonée vers le cluster OpenShift de production
s’exécutant sur un autre systeme FlexPod.

2. A ce stade, I'application est mise a niveau vers la derniére version et préte & étre clonée sur le cluster de
production.
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> Pod details

@ Mmyblog-55ffdofeS8-tkbfq o running

Metrics YAML Environment Logs Events Terminal

Details

Astra Control

Abhinav Singh

Astra Control is an application-aware data protection and mobility selution that
manages, protects and moves data-rich Kubernetes workloads in both publie
clouds and on-premises. Astra Control enables data protection, disaster recovery,
and migration for your Kubernetes workloads leveraging NetApp's industry-

leading technology for snapshots, backups, replication, and cloning.

Sign up for more like this.

4. A partir d’Astra Control Center, clonez 'application vers I'autre cluster OpenShift de production qui
s’exécute sur VMware vSphere.
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Clone namespace application

STEP 2731 8

UM AT A Y

({1 ORIGINAL CLUSTER £ DESTIMATION CLUSTIR
Un nouveau clone d’application est désormais provisionné dans le cluster OpenShift de production.
© Applications
Actions * + Define & Al clusters v blog x % Managed () Discovered €) @ Ignored
Name State Protection Cluster Group Discovered 4 Actions
blog-prod ) Provisioning G CpEem -0Cp-v W oblegpred 202206 T
blog H 9 CNpTem-0cp W blag 2

Draplay name

6. Dans le menu latéral, sélectionnez réseau > itinéraires et cliquez sur 'URL sous emplacement. La méme
page d’accueil avec le contenu s’affiche.
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Astra Control

Abhinav Singh

Astra Control is an application-aware data protection and mobility solution that
manages, protects and moves data-rich Kubernetes workloads in both public
clouds and on-premises. Astra Control enables data proteetion, disaster recovery,
and migration for vour Kubernetes workloads leveraging NetApp's industry-
leading technolagy for snapshots, backups, replication, and cloning.

Sign up for more like this.

La validation de la solution Astra Control Center est maintenant terminée. Vous pouvez désormais cloner une
application et ses données d’un cluster Kubernetes a un autre, quel que soit 'emplacement du cluster
Kubernetes.

"Suivant: Conclusion."

Conclusion

"Précédente : restauration d’applications avec sauvegardes distantes."

Avec cette solution, nous avons mis en ceuvre un plan de protection pour les applications
conteneurisées qui sont exécutées sur FlexPod et AWS a l'aide du portefeuille NetApp
Astra. NetApp Astra Control Center et Astra Trident, ainsi que Cloud Volumes ONTAP,
Red Hat OpenShift et I'infrastructure FlexPod, ont constitué les principaux composants
de cette solution.

Nous avons démontré la protection des applications en capturant des snapshots et en exécutant des
sauvegardes complétes afin de restaurer les applications sur différents clusters K8s exécutés sur les
environnements cloud et sur site.

Nous avons également démontré le clonage des applications sur les clusters K8s, afin de permettre aux clients
de migrer leurs applications vers les clusters K8s de leur choix.

FlexPod a constamment évolué pour permettre a ses clients de moderniser leurs applications et leurs
processus de fourniture d’'informations. Avec cette solution, les clients de FlexPod peuvent créer en toute
confiance leur plan de reprise aprés incident BCDR pour leurs applications cloud natives, en utilisant le cloud
public comme emplacement dans le cadre d’'un plan de reprise aprés incident transitoire ou a temps complet,
tout en conservant le colt de la solution le plus bas.

Astra Control vous permet de déplacer une application avec ses données d’un cluster Kubernetes vers un

autre, quel que soit 'emplacement des clusters. Elle accélere également le déploiement, les opérations et la
protection de vos applications cloud.
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Dépannage

Pour obtenir des conseils de dépannage, reportez-vous a la section "documentation en ligne".

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

» Page d’accueil de FlexPod
"https://www.flexpod.com"
» Guides de conception et de déploiement validés par Cisco pour FlexPod

"https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-
guides.html"

» Déploiement de FlexPod avec Infrastructure as code pour VMware avec Ansible

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2.html#Ansi
bleAutomationWorkflowandSolutionDeployment"

» Déploiement de FlexPod avec Infrastructure as code pour Red Hat OpenShift bare Metal avec Ansible

"https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_iac_redhat_openshift.h
tml"

» Outil d’interopérabilité matérielle et logicielle Cisco UCS
"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"

* Fiche technique Cisco Intersight
"https://intersight.com/help/saas/home"

* Documentation NetApp Astra
"https://docs.netapp.com/us-en/astra-control-center/index.html"

* NetApp Astra Control Center
"https://docs.netapp.com/us-en/astra-control-center/index.html|"

* NetApp Astra Trident
"https://docs.netapp.com/us-en/trident/index.html|"

* NetApp Cloud Manager
"https://docs.netapp.com/us-en/occm/concept_overview.html"

* NetApp Cloud Volumes ONTAP

"https://docs.netapp.com/us-en/occm/task_getting_started_aws.html"
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* Red Hat OpenShift
"https://www.openshift.com/"
» Matrice d’interopérabilité NetApp

"http://support.netapp.com/matrix/"

Historique des versions

Version Date Historique des versions du
document
Version 1.0 Juillet 2022 Lancement de 'ACC 22.04.0.

NetApp Cloud Insights pour FlexPod

Tr-4868 : NetApp Cloud Insights pour FlexPod

Alan Cowles, NetApp

:Illnlllt
CISCO

Dans ce rapport technique, la solution détaillée est la configuration du service NetApp
Cloud Insights pour surveiller le systeme de stockage NetApp AFF A800 exécutant
NetApp ONTAP, qui est déployé dans le cadre d’une solution FlexPod Datacenter.

En partenariat avec :

En valeur pour le client

La description détaillée de cette solution apporte une valeur ajoutée aux clients qui souhaitent bénéficier d’'une
solution de surveillance compléte pour leurs environnements de cloud hybride, dans lesquels ONTAP est
déployé comme systeme de stockage principal. Cela inclut les environnements FlexPod qui utilisent les
systemes de stockage NetApp AFF et FAS.

Cas d’utilisation
Cette solution s’applique aux cas d’utilisation suivants :
» Organisations qui souhaitent surveiller différentes ressources et I'utilisation de leur systeme de stockage

ONTAP déployé dans le cadre d’une solution FlexPod.

* Les entreprises qui souhaitent résoudre les problemes et réduire le temps de résolution des incidents
survenant dans la solution FlexPod avec leurs systémes AFF ou FAS.

* Les entreprises intéressées par des projections d’optimisation des colts, notamment des tableaux de bord
personnalisés qui fournissent des informations détaillées sur la perte de ressources et permettent de
réaliser des économies dans leur environnement FlexPod, y compris ONTAP.
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Public visé
La solution cible plusieurs groupes d’utilisateurs :

« Cadres informatiques et ceux chargés de I'optimisation des colts et de la continuité de I'activité.

* Architectes de solutions intéressés par la conception et la gestion de data centers ou de clouds hybrides.

* Ingénieurs du support technique chargés du dépannage et de la résolution d’incident.
Vous pouvez configurer Cloud Insights pour fournir plusieurs types de données utiles que vous pouvez utiliser
pour vous aider dans la planification, la résolution de problemes, la maintenance et la continuité de I'activité.
En surveillant la solution de data Center de FlexPod avec Cloud Insights et présentant les données agrégées
sous forme de tableaux de bord personnalisés facilement digestibles ; non seulement il est possible de prévoir
quand les ressources d’un déploiement doivent évoluer pour répondre a leurs besoins, mais également
d’identifier des applications ou des volumes de stockage spécifiques qui causent des problemes au sein du
systeme. Cela permet de s’assurer que l'infrastructure surveillée est prévisible et fonctionne selon les attentes,

ce qui permet a une organisation de respecter les SLA définis et de faire évoluer l'infrastructure en fonction
des besoins, éliminant ainsi le gaspillage et les colts supplémentaires.

Architecture

Dans cette section, nous analysons l'architecture d’une infrastructure convergée FlexPod
Datacenter, dont un systéme NetApp AFF A800 surveillé par Cloud Insights.

Technologie de la solution

La solution de data Center FlexPod comprend les composants minimum suivants afin de fournir un
environnement d’infrastructure convergée haute disponibilité, facilement évolutif, validé et pris en charge.
* Deux nceuds de stockage NetApp ONTAP (une paire haute disponibilité)
* Deux commutateurs réseau pour data Center Cisco Nexus
* Deux commutateurs de structure Cisco MDS (en option pour les déploiements FC)
 Deux interconnexions de fabric Cisco UCS

» Un chéassis lame Cisco UCS avec deux serveurs lames Cisco UCS B-Series
Ou
* Deux serveurs Cisco UCS C-Series montés en rack

Pour que Cloud Insights puisse collecter des données, une entreprise doit déployer une unité d’acquisition en
tant que machine virtuelle ou physique dans son environnement FlexPod Datacenter ou sur un emplacement
ou elle peut contacter les composants a partir desquels elle collecte les données. Vous pouvez installer le
logiciel acquisition Unit sur un systeme exécutant plusieurs systemes d’exploitation Windows ou Linux pris en
charge. Le tableau suivant répertorie les composants de la solution pour ce logiciel.

Systéme d’exploitation Version

Microsoft Windows 10

Serveur Microsoft Windows 2012, 2012 R2, 2016, 2019
Red Hat Enterprise Linux 7.2-76

CentOS 72-76
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Systéme d’exploitation Version

Oracle Enterprise Linux 7.5
Debian 9
Ubuntu 18.04 LTS

Diagramme architectural

La figure suivante illustre I'architecture de la solution.

Cisco Unified
Computing System
Cizoo UCSS 8454 Fatric
interconnectz, UGS 2408
Fatric Exfenders, UCS B
Sere: Blsde Serves wih
UCE VIC 1440 and UCEC-
Seres Rack Serverz with
UCE WIC 1457

x4 Legend

= —— 25 Chps comverged——
— 100 or 40-Gbps Bthemnet—
%2 — 32Gbps Fitre Channel —

Cisco Nexus
9336C-FX2

NetApp storage
controllers
AF F-ABOD

Cisco MDS 91327 or
91487 switch

Configuration matérielle requise

Le tableau suivant répertorie les composants matériels requis pour implémenter la solution. lls peuvent varier
selon la mise en ceuvre de la solution et les besoins du client.

Sous-jacent Quantiteé
Cisco Nexus 9336C-FX2 2
Fabric Interconnect Cisco UCS 6454 2
Chéssis lame Cisco UCS 5108 1
Cisco UCS 2408 Fabric Extender 2
Lames Cisco UCS B200 M5 2
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Sous-jacent Quantité

NetApp AFF A800 2

Configuration logicielle requise

Le tableau suivant répertorie les composants logiciels requis pour implémenter la solution. lls peuvent varier
selon la mise en ceuvre de la solution et les besoins du client.

Logiciel Version

Firmware Cisco Nexus 9.3(5)

Version de Cisco UCS 4.1(2a)

Version de NetApp ONTAP 9.7

Version de NetApp Cloud Insights Septembre 2020, Basic
Red Hat Enterprise Linux 7.6

VMware vSphere 6.7U3

Détails du cas d’utilisation

Cette solution s’applique aux cas d’utilisation suivants :

» L’'analyse de I'environnement avec des données fournies au conseiller digital NetApp Active 1Q pour
évaluer les risques liés aux systemes de stockage et formuler des recommandations sur I'optimisation du
stockage.

» Résolution des problémes dans le systeme de stockage ONTAP déployé dans une solution de data Center
FlexPod en examinant les statistiques systéme en temps réel.

 Création de tableaux de bord personnalisés afin de surveiller facilement les points d’intérét spécifiques
pour les systemes de stockage ONTAP déployés dans une infrastructure convergée FlexPod Datacenter.

Considérations relatives a la conception

La solution FlexPod Datacenter est une infrastructure convergée congue par Cisco et
NetApp offrant un environnement de data Center dynamique, extrémement disponible et
évolutif pour I'exécution des charges de travail d’entreprise. Les ressources de calcul et
de réseau de la solution sont fournies par les produits Cisco UCS et Nexus, et les
ressources de stockage sont fournies par le systéme de stockage ONTAP. La conception
de la solution est régulierement optimisée lorsque des modéles matériels ou logiciels et
micrologiciels mis a jour sont disponibles. Ces détails, ainsi que les meilleures pratiques
de conception et de déploiement de solutions, sont publiés régulierement dans des
documents CVD (Cisco Validated Design) ou NVA (NetApp Verified Architecture).

Le dernier document CVD détaillant la conception de la solution FlexPod Datacenter est disponible "ici".

Déployez Cloud Insights pour FlexPod

Pour déployer la solution, vous devez effectuer les taches suivantes :
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1. Abonnez-vous au service Cloud Insights

2. Créez une machine virtuelle VMware (VM) a configurer comme unité d’acquisition

3. Installez I'héte Red Hat Enterprise Linux (RHEL)

4. Créez une instance d’unité d’acquisition dans le portail Cloud Insights et installez le logiciel

5. Ajoutez le systeme de stockage surveillé du data Center FlexPod a Cloud Insights.
Abonnez-vous au service NetApp Cloud Insights
Pour vous inscrire au service NetApp Cloud Insights, procédez comme suit :

1. Accédez a "https://cloud.netapp.com/cloud-insights"

2. Cliquez sur le bouton au centre de I'écran pour lancer I'essai gratuit de 14 jours ou sur le lien en haut a
droite pour vous inscrire ou vous connecter a un compte NetApp Cloud Central.

Créez une machine virtuelle VMware a configurer en tant qu’unité d’acquisition
Pour créer un VM VMware a configurer comme unité d’acquisition, procédez comme suit :

1. Lancez un navigateur Web, connectez-vous a VMware vSphere et sélectionnez le cluster que vous
souhaitez héberger.

2. Cliquez avec le bouton droit de la souris sur ce cluster et sélectionnez Créer Une machine virtuelle dans le
menu.

1] Add Hosts...

19 New Virtual Machine...

¥ New Resource Pool...

13 Deploy OVF Template...

EE New vApp...
Storage >
Host Profiles *
Edit Default WM Compatibility...

G+ Assign License._.

Settings

3. Dans I'assistant New Virtual machine (Nouvelle machine virtuelle), cliquez sur Next (Suivant).

4. Indiquez le nom de la machine virtuelle, puis sélectionnez le data Center auquel vous souhaitez l'installer,
puis cliquez sur Next (Suivant).

5. Sur la page suivante, sélectionnez le cluster, les noeuds ou le groupe de ressources auquel vous souhaitez
installer la machine virtuelle, puis cliquez sur Suivant.
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6. Sélectionnez le datastore partagé qui héberge vos machines virtuelles et cliquez sur Next (Suivant).

7. Vérifiez que le mode de compatibilité de la machine virtuelle est défini sur ESxi 6.7 or later Et
cliquez sur Suivant.

8. Sélectionnez Guest OS Family Linux, Guest OS version : Red Hat Enterprise Linux 7 (64 bits).

Select a guest OS5
Choose the guest OS5 that will be installed on the virtual machine

Identifying the guest operating system here allows the wizard to provide the appropriate

defaults for the operating system installation.

Guest 05 Family: ILinux :

Guest OS Version: | Red Hat Enterprise Linux 7 (64-bit)

Compatibility: ESXi 6.7 and later (VM version 14)

CANCEL BACK NEXT

9. La page suivante permet la personnalisation des ressources matérielles sur la machine virtuelle. L'unité
d’acquisition Cloud Insights nécessite les ressources suivantes. Une fois les ressources sélectionnées,
cliquez sur Suivant :

a. Deux processeurs
b. 8 Go de RAM
c. 100 Go d’espace disque

d. Réseau pouvant accéder aux ressources dans le centre de données FlexPod et le serveur Cloud
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Insights via une connexion SSL sur le port 443.

e. Image ISO de la distribution Linux choisie (Red Hat Enterprise Linux) a partir de laquelle démarrer.

Customize hardware

Configure the virtual machine hardware

Virtual Hardware VM Options

cPu T

Memory *

New Hard disk *

New 5C5/ controfler ®

New Network *

New CD/DVD Drive *

» Videocard *

VWMCI device

’ ADD NEW DEVICE I

2 @ —
8 j GB
100 GB

YWiMware Paravirtual

W_Metwork [Vl connect...

Connect. .
Datastore SO File

Specify custom settings

Device on the virtual machine PCI bus that
provides suppart for the virtual machine

communication interface |

Compatibility: ESXi 6.7 and later (WM version 14)

CANCEL BACK NEXT

10. Pour créer la machine virtuelle, sur la page Ready to Complete (prét a terminer), vérifiez les parametres et

cliquez sur Finish (Terminer).

Installez Red Hat Enterprise Linux

Pour installer Red Hat Enterprise Linux, procédez comme suit :

1. Mettez la machine virtuelle sous tension, cliquez sur la fenétre pour lancer la console virtuelle, puis
sélectionnez I'option d’installation de Red Hat Enterprise Linux 7.6.
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Red Hat Enterprise Linux 7.6

Install Red Hat Enterprise Linux 7.6
Test this media & install Red Hat Enterprise Linux 7.6

Troubleshoot ing

2. Sélectionnez la langue de votre choix et cliquez sur Continuer.

La page suivante est le résumé de l'installation. Les parametres par défaut doivent étre acceptables pour
la plupart de ces options.

3. Vous devez personnaliser I'organisation du stockage en effectuant les options suivantes :

a. Pour personnaliser le partitionnement du serveur, cliquez sur destination de l'installation.

b. Vérifier que le disque virtuel VMware de 100 Gio est sélectionné avec une coche noire et sélectionner
le bouton radio | will configure Partitioning.
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Device Selection
Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's
"Begin Installation" button.
Local Standard Disks

100 GiB

VMware Virtual disk
sda / 100 GiB free

Disks left unselected here will not be touched.
Specialized & Network Disks

| . a
Add a disk...
Disks left unselected here will not be touched.

Other Storage Options

Partitioning

() Automatically configure partitioning.  (®) | will configure partitioning.

| would like to make additional space available

Full disk summary and boot loader... 1 disk selected; 100 GiB capacity; 100 GiB free Refresh...

c. Cliquez sur terminé.

Un nouveau menu s’affiche pour vous permettre de personnaliser la table de partition. Dédier 25 Go a
chaque /opt/netapp et /var/log/netapp. Vous pouvez allouer automatiquement le reste du
stockage au systéme.
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MANUAL PARTITIONING

Done

Installation

/var/log/netapp
rhel-var_log_netapp

/boot
sdal

/

rhel-root

swa P
rhel-swap

+ - c

AVAILABLE SPACE TOTAL SPACE
1140.97 MiB | 100 GiB

1 storage device selected

-~ New Red Hat Enterprise Linux 7.6

25 GiB

1024 MiB

40 GiB

8064 MiB

RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

rhel-opt_netapp

Mount Point:
/opt/netapp

Desired Capacity:
25 GiB

Device Type:
LVM -

File System:

Encrypt

xfs - v Ref

Label:

a. Pour revenir au résumé de l'installation, cliquez sur terminé.

4. Cliquez sur Nom du réseau et de I'héte.

a. Entrez un nom d’héte pour le serveur.

Device(s):

VMware Virtual disk (sda)

Volume Group

rhel 4096 KiB free)

Modify..

Name:

opt_netapp

Reset All

b. Activez la carte réseau en cliquant sur le curseur. Si le protocole DHCP (Dynamic Host Configuration
Protocol) est configuré sur votre réseau, vous recevrez une adresse IP. Si ce n’est pas le cas, cliquez
sur configurer et attribuez une adresse manuellement.
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NETWORK & HOST NAME RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

=

P Ethernet (ens192)

" VMware VMXNET3 Ethemet Controlier / | Ethernet (ens192) n:]

c___'_‘_;,.-, Connected
Hardware Address 00:50:56:AD:13:69
Speed 10000 Mb/s
IP Address 10.63.172.12
Subnet Mask 255.255.255.0
Default Route 10.63.172.1

DNS 10.61.184.251 10.61.184.252

+ _ Configure...

Host name: Netapp~AUi Apply Current host name: localhost

c. . Cliquez sur terminé pour revenir au réesumé de l'installation.
5. Sur la page Récapitulatif d’installation, cliquez sur commencer l'installation.

6. Sur la page progression de l'installation, vous pouvez définir le mot de passe racine ou créer un compte
utilisateur local. Une fois l'installation terminée, cliquez sur redémarrer pour redémarrer le serveur.
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CONFIGURATION RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

4 redhat

B us Helpl!

e &

Complete!

Red Hat Enterprise Linux is now successfully installed and ready for you to use!
Go ahead and reboot to start using it!

Reboot

7. Une fois le systéme redémarré, connectez-vous a votre serveur et enregistrez-le a I'aide de Red Hat
Subscription Manager.

[root@Netapp-AU ~]# subscription-manager register
Registering to: subscription.rhsm.redhat.com:443/subscription
Username: alan.cowles@netapp.com
Password:
system has been registered with ID: ad7f2e7b
istered system name is: Netapp-AU

~ attach --poo
: Red Hat Enterprise Linux, Standard S » NFR, Partner Only)
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Créez une instance d’unité d’acquisition dans le portail Cloud Insights et installez le logiciel

Pour créer une instance d’unité d’acquisition sur le portail Cloud Insights et installer le logiciel, procédez
comme suit :

1. Sur la page d’accueil de Cloud Insights, passez le curseur de la souris sur I'entrée Admin du menu
principal vers la gauche et sélectionnez Data Collectors dans le menu.

{& ADMIN Subscription

User Management
CLOUD SECURE

Data Collectors
© HELP Notifications

Audit

APl Access

2. En haut au centre de la page collecteurs de données, cliquez sur le lien unités d’acquisition.

Data Collectors (LN Acquisition Units

3. Pour créer une nouvelle unité d’acquisition, cliquez sur le bouton a droite.

-+ Acquisition Unit

4. Sélectionnez le systeme d’exploitation que vous souhaitez utiliser pour héberger votre unité d’acquisition et
suivez les étapes pour copier le script d’installation a partir de la page Web.

Dans cet exemple, il s’agit d’'un serveur Linux, qui fournit un fragment et un jeton a coller dans la CLI de
notre hote. La page Web attend que 'unité d’acquisition se connecte.
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Install Acquisition Unit
Cloud Insights collects device data via one or more Acquisition Units installed on local servers. Each Acquisition Unit can host multiple Data
Collectors, which send device metrics to Cloud Insights for analysis.

What Operating System or Platform Are You Using?

i) Linux v Linux Versions Supported @  Production Best Practices €@

Installation Instructions Need Help?

o Copy Installer Snippet
This snippet has a unique key valid for 24 hours for this Acquisition Unit only.

[=] Reveal Installer Snippet

o Paste the snippet into a bash shell to run the installer.

e Please ensure you have copied and pasted the snippetinto the bash shell.

5. Collez le fragment dans la CLI de la machine Red Hat Enterprise Linux qui a été provisionnée, puis cliquez
sur entrée.

)-abef-

h && cu r1

) ) / tstrap
PRO H_SCHEME=$proxy_auth_
LLER_URL=%$domainU

Le programme d’installation télécharge un package compressé et commence l'installation. Une fois
l'installation terminée, vous recevez un message indiquant que l'unité d’acquisition a été enregistrée
auprés de NetApp Cloud Insights.
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to CloudIns
ion Unit

NetApp (
I allatio

etapp/cloudinsights

ntrol the CloudIn
sudo cloudinsig
To uninstall:
sudo cloudinsights-uninstall.sh --help

Ajoutez le systéme de stockage surveillé du data Center FlexPod a Cloud Insights

Pour ajouter le systéeme de stockage ONTAP a partir d’'un déploiement FlexPod, procédez comme suit :

1. Revenez a la page unités d’acquisition sur le portail Cloud Insights et recherchez I'unité nouvellement
enregistrée. Pour afficher un résumé de I'unité, cliquez sur l'unité.

NetApp-AU Restart ¥
Summary
Name P Status Last Reported Note
NetApp-AU 10.1.156.115 OK 9 minutes ago

2. Pour démarrer un assistant pour ajouter le systéeme de stockage, sur la page Résumé, cliquez sur le
bouton de création d’un collecteur de données. La premiére page affiche tous les systémes a partir
desquels les données peuvent étre collectées. Utilisez la barre de recherche pour rechercher ONTAP.
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NetApp PCS Sa... [/ Admin / Data Collectors / Add Data Collector

Choose a Data Collector to Monitor

V' Ontap ®
Il NetApp I NetApp I NetApp I NetApp
Cloud Volumes ONTAP Data ONTAP7-Mode ~ ONTAP Data Management ONTAP Select
Software

3. Sélectionnez logiciel de gestion des données ONTAP.

Une page s’affiche pour vous permettre de nommer votre déploiement et de sélectionner I'unité
d’acquisition que vous souhaitez utiliser. Vous pouvez fournir les informations d’identification et les
informations de connectivité du systtme ONTAP et tester la connexion pour confirmer.

M

Select a Data Collector Configure Data Collector

I NetApp Configure Collector

ONTAP Data Management Software

Add credentials and required settings Need Help?

Y Cenfiguration: Successfully pinged 192.168.156.50.
Cenfiguration: Successfully executed test command on device.

Name € Acquisition Unit

FlexPod Datacenter NetApp-AU -
NetApp Management IP Address User Name

192.168.156.50 admin
Password

Complete Setup Test Connection

Advanced Configuration

4. Cliquez sur Terminer la configuration.

Le portail revient sur la page Data Collectors et le collecteur de données commence son premier sondage
pour collecter les données du systéeme de stockage ONTAP dans le FlexPod Datacenter.

FlexPod Datacenter All stand-by NetApp ONTAP Data NetApp-AU 192.168.156.50 {)polling...
Management Software

Cas d’utilisation

Grace a l'installation et a la configuration de Cloud Insights, nous FlexPod examinons
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certaines des taches que vous pouvez effectuer sur le tableau de bord afin d’évaluer et
de contrdler votre environnement. Dans cette section, nous nous concentrons sur cinq
cas d’utilisation principaux de Cloud Insights :

* Intégration avec Active IQ

* Exploration des tableaux de bord en temps réel
 Création de tableaux de bord personnalisés

* Dépannage avancé

* Optimisation du stockage

Intégration avec Active 1Q

Cloud Insights est totalement intégré a la plateforme de surveillance du stockage Active 1Q. Un systeme
ONTAP, déployé dans le cadre d’une solution de data Center FlexPod, est automatiquement configuré pour
renvoyer les informations a NetApp via la fonction AutoSupport, qui est intégrée a chaque systéme. Ces
rapports sont générés de maniére programmee ou dynamique lorsqu’une panne est détectée dans le systéme.
Les données communiquées via AutoSupport sont agrégées et affichées dans des tableaux de bord facilement
accessibles sous le menu Active IQ de Cloud Insights.

Accédez aux informations Active 1Q via le tableau de bord Cloud Insights

Pour accéder aux informations de Active IQ via le tableau de bord Cloud Insights, effectuez les opérations
suivantes :

1. Cliquez sur I'option Data Collector dans le menu Admin a gauche.

{&} ADMIN Subscription
User Management
CLOUD SECURE
Data Collectors
© HELP Notifications
Audit
APl Access

2. Filtre pour le Data Collector spécifique a votre environnement. Dans cet exemple, nous filtrons par le terme
FlexPod.
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NetApp PCS Sa... / Admin / Data Collectors

Data Collectors Acquisition Units m

Data Collectors (1) FlexPod ®

0O Name Status Type Acquisition Unit P Impact Last
— Acquired
FlexPod Datacenter All successful NetApp ONTAP Data NetApp-AU 192.168.156.50 10 minutes ago

Management Software

. Cliquez sur le Data Collector pour obtenir un résumé de I'environnement et des périphériques surveillés
par ce collecteur.

NetApp PCS Sa... / Admin / Data Collectors / Installed / FlexPod Datacenter 2 Edit -
Summary
Name Type Types of Data Collected Performance Recent Status Note
FlexPod Datacenter NetApp ONTAP Data Inventory, Performance Success
Management Software
Acquisition Unit Inventory Recent Status
NetApp-AU Success i

Event Timeline (Last 3 Weeks)

Inventory ERSSRSRNNSNNSRNY

Performance

3 Weeks Ago 2 Weeks Ago 1 Week Ago

Inventory 10/15/2020 1:51:42 PM - 10/19/2020 11:42:15 AM

Devices Reported by This Collector (1)

Device T Name 1]

B storage aa14-a800 [ 192.168.156.50

Show Recent Changes

Sous la liste des périphériques en bas, cliquez sur le nom du systeme de stockage ONTAP surveillé. Un
tableau de bord des informations collectées a propos du systéme s’affiche, avec les informations suivantes

o Modéle

o Famille

> Version ONTAP

o Capacité brute

> |OPS moyennes
o Latence moyenne

o Débit moyen
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NetApp PCS Sa... / @ aal4-a800

Storage Summary < 5m
Model: 1P: 10PS - Total: Performance Policies:
AFF-A800 152.168.156.50 4,972.7010/s
Risks:
Vendor: Microcode Version: Throughput - Total: @ 35 risks detected
NetApp 9.7.0P1 clustered Data ONTAP 7.98 MB/s by (@ ActiveIQ [
Family: Raw Capacity: Management:
AFF 43,594.6 GB HTTPS://192.168.156.50:443
Serial Number: Latency - Total: FC Fabrics Connected:
1-80-000011 0.05ms o
Expert View Display Metrics «

Latency - Total (ms)

01
Monday 10/19/2020 10:36:38 AM
/—\ aa14-a800° 0.04 ms.
®:

10:30 AM 11:00 AM 11:30 AM 12:00 PM 12:30 PM 1:00 PM

(© Last2Hours + @ 2 Edat

Acquired 13 minutes ago, 12:51 PM

Note
Testing annotations

Testing rules

» Hide Resources

Resource

[ ] E aal4-ag00

Top Correlated

O @ 3a14-a800-2 79%
(] @ aal4-ag00-1 23%

De plus, sur cette page, sous la section politiques de performances, vous trouverez un lien vers

NetApp Active 1Q.

2 5m
Performance Policies:
Risks:

© 35 risks detected
by (@) Active IQ [

4. Pour ouvrir un nouvel onglet de navigateur et accéder a la page de réduction des risques, qui affiche les
nceuds concerneés et les risques critiques, et les actions a entreprendre pour corriger les problémes
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“ Active IQ

~” Health Security Vulnerability
Q High Medium Low
> Ack Node # SerialNo 4
.
aal4-a800-2 941834000459
—
=
L aa14-2800-2 941834000459
I aa14-a800-2 941834000459
I aa14-a800-2 941834000459
2a14-a800-1 941834000183

1-17 of 17 results

Active 1Q Digital Advisor

Discovery Dashboard

Home > Cisco SystemsInc. > CISCO SYSTEMS - RTP- BUILDING © > aa14-a800

Asset Insights

Q

L) Set a default view

The Risk Acknowledgment feature has been migrated to Active IQ Digital Advisor. Click here to view and acknowledge risks.

Proactive Remediation

Impact Level &

High

High

High

High

High

Best Practices

Public 4 Category %

No ONTAP
Yes FAS Hardware
Yes ONTAP
Yes ONTAP
No ONTAP

Explorez les tableaux de bord en temps réel

Performance

System Health

Risk ¢

Anetwork interface (LIF) using a port on a X111
BA, X1146A or X91146A NIC might not fail over t
o an alternate port

On AFF A800 systems an erroneous 'Critical Hig
h' sensor reading can result in a system shutdo
wn.

AFF systems running an unfixed version of ONT
AP with data compaction enabled and host ser
vices over FCP, iSCS! or NVMe can experience a
disruption in service due to BUG 1273955.

ONTAP 9.7 running on an All-Flash FAS (AFF) sy
stem having SAN workload might cause a contr
oller disruption.

Anetwork interface (LIF) using a port on a X111
6A. X1146A or X91146A NIC might net fail overt

1

Storage Virtual Machine Health

Health Trending

Details ¢

A previously operational port on a X11164, X1146A or X31146A NI

C that encounters a fatal error with no preceding "link down” eve
ntwill still report the link status as "up”, instead of reporting link s
tatus as "down”.

Potential Impact: Any network interface (LIF) using the port does
not fail over to an alternate port in the event of failure.

This AFF-AS00 system is running BMC firmware 10.3 which is susc
eptible to bug 1273964,

Potential Impact: System disruption caused by an erroneous 'Criti
cal High' sensor reading.

This system is running ONTAP 8.7P1 and is utilizing FCP, iSCSI or
NVMe protocols and has compaction enabled and therefore is exp
osed to BUG 1273955,

Potential Impact: The system may experience performance degra
dation and possible panic.

ONTAP 9.7 running on an All-Flash FAS (AFF) system having SAN w
orkload with inline comp
ne deduplication might cause a storage controller disruption.

combined with ci lumeinli

Potential Impact: The system may experience a disruption.

A previously operational port on a X1116A, X1146A or X31146A NI

C that encounters a fatal error with no preceding "link down” eve
ntwill still report the link status as "up", instead of reporting link s
tatus as "down”.

Corrective Action

Bug ID: 1322372

Bug ID: 1279964

Bug ID: 1273955

KB ID: SU426

BugID: 1322372

Cloud Insights peut afficher les tableaux de bord en temps réel des informations interrogées a partir du
systéme de stockage ONTAP déployé dans une solution de data Center FlexPod. L'unité d’acquisition Cloud

Insights collecte les données a intervalles réguliers et renseigne le tableau de bord du systéme de stockage

par défaut avec les informations collectées.

Accédez aux graphiques en temps réel a partir du tableau de bord Cloud Insights

A partir du tableau de bord du systéme de stockage, vous pouvez voir la derniére mise & jour des informations
par le Data Collector. La figure ci-dessous en est un exemple.

Acquired 3 minutes ago, 1:21 PM

Data Collector

FlexPod Datacenter

Status

All
successful

Last Acquired

3 minutes ago, 1:21

PM

Par défaut, le tableau de bord du systeme de stockage affiche plusieurs graphiques interactifs qui présentent
les metrics systeme de stockage interrogés ou a partir de chaque noeud, notamment la latence, les IOPS et le
débit. La figure ci-dessous présente des exemples de ces graphiques par défaut.
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Expert View Display Metrics +

Latency - Total (ms}
02

o J\_f_/‘;/
0

11:00 AM 11:30 AM 12:00 PM 12:30 PM 1:00 PM 1.30 PM

10PS - Total (10/s)
10k

5k —  — T
11:00 AM 11:30 AM 12:00 PM 12:30 PM 1:00 PM 1:30 PM

Throughput - Total (MB/s)

woM__/

11:00 AM 11:30 AM 12:00 PM 12:30 PM 100 PM 1:30 PM

» Hide Resources

Resource

B ,EI aal4-ag00

Top Correlated

[ |BY sa14-a800-2 Gt
M @ 2al4-a800-1 39%
Top Contributors

[ ] aa14-asoo:...800-2:volo 55%
O IE] aal4-as00:...800-1:vol0 36%

Additional Resources

Par défaut, les graphiques affichent des informations des trois derniéres heures, mais vous pouvez les définir
sur un certain nombre de valeurs différentes ou sur une valeur personnalisée dans la liste déroulante située en
haut a droite du tableau de bord du systéme de stockage. Ceci est illustré dans la figure ci-dessous.

NetApp PCS Sa... [ IE/ aal4-a800

Expert View Display Metrics +

Latency - Total (ms)
5

13 Oct 14 Oct 15 Oct 16 Oct 17.0ct 18. Oct 19. Oct

10PS - Total (10/s)
500k

13 Oct 14 Oct 15 Oct 16 Oct 17.0ct 18 Oct 19. Oct

Throughput - Total (MB/s)
50k

B

13. Oct 14. Oct 15. Oct 16. Oct 17. Oct 18. Oct 19. Oct

Création de tableaux de bord personnalisés

CD Last 7 Days v o 2 Edit
Last 15 Minutes
Last Hour 2 Resources
Rest Last 3 Hours

. Last 24 Hours

Last 3 Days
Top
O Last 7 Days 99%
_ last3oDays
O 99%
Custom
Top Contributors
) (Bl nxiomsvm..._2/rcp 1 2 21%
O NX-IOM-SVM..._1/FCP_2_1 15%

Additional Resources

Q Search Assets

Outre I'utilisation des tableaux de bord par défaut qui affichent des informations a I'échelle du systeme, vous
pouvez utiliser Cloud Insights pour créer des tableaux de bord entierement personnalisés qui vous permettent
de donner la priorité a I'utilisation des ressources pour des volumes de stockage spécifiques dans la solution
FlexPod Datacenter, les applications déployées dans l'infrastructure convergée qui dépendent de ces volumes
peuvent donc s’exécuter efficacement. Ainsi, vous pouvez améliorer la visualisation des applications
spécifiques et des ressources utilisées dans I'environnement du centre de données.
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Création d’un tableau de bord personnalisé pour évaluer les ressources de stockage

Pour créer un tableau de bord personnalisé afin d’évaluer les ressources de stockage, effectuez les opérations
suivantes :

1. Pour créer un tableau de bord personnalisé, placez le pointeur de la souris sur tableaux de bord dans le
menu principal de Cloud Insights, puis cliquez sur + Nouveau tableau de bord dans la liste déroulante.

Cloud Insights

MONITOR & OPTIMIZE NetApp PCS Sa... / Admin [/ Da
A HOME Summary
© DASHBOARDS Show All Dashboards (1835)
+ New Dashboard
@, QUERIES
Kubernetes Explorer
M ALERTS

La fenétre Nouveau tableau de bord s’ouvre.
2. Nommez le tableau de bord et sélectionnez le type de widget utilisé pour afficher les données. Vous

pouvez choisir parmi un certain nombre de types de graphique, méme des notes ou des types de table
pour présenter les données collectées.

NetApp PCS Sa... / Dashboards /  New Dashboard @ Last 7 Days v o Add Variable - Add Widget =

Choose Widget Type: X

- I ~ 2 1 £

Line Chart Spline Chart Area Chart Stacked Area Chart Box Plet Scatter Plot

Single Value Solid Gauge Bullet Gauge Bar Chart Column Chart Pie Chart

Note Table Violations Table

3. Choisissez des variables personnalisées dans le menu Ajouter une variable.

Cela permet de concentrer les données présentées pour afficher des facteurs plus spécifiques ou plus
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spécialisés.

NetApp PCS Sa... / Dashboards / New Dashboard © Last7Days + @ Addvariable ~

Number
Add widgets to customize this view
Boolean
Date
aa to be decom

Admin

Aggregate Service Level

4. Pour créer un tableau de bord personnalisé, sélectionnez le type de widget que vous souhaitez utiliser, par
exemple, un graphique a secteurs pour afficher I'utilisation du stockage par volume :
a. Sélectionnez le widget Pie Chart dans la liste déroulante Ajouter un widget.
b. Nommez le widget avec un identificateur descriptif, tel que Capacity Used.

c. Sélectionnez I'objet a afficher. Par exemple, vous pouvez effectuer une recherche a I'aide de la touche
terme volume et sélectionner volume.performance.capacity.used.

d. Pour les filtrer par systéeme de stockage, utilisez le filtre et tapez le nom du systéme de stockage de la
solution FlexPod Datacenter.

e. Personnalisez les informations a afficher. Par défaut, cette sélection affiche les volumes de données
ONTAP et liste les 10 premiers.

f. Pour enregistrer le tableau de bord personnalisé, cliquez sur Enregistrer.

I Capacity Used I || ©verride Dashboard Time ( b4
Volume.performance.capacity.used  f
Filter By - Storage aal4-a800 X
Group - Sum ¥ by Volume v | Show Top v |10 ["] Include others More Options

Display: ~PieChart ¥  Units Displayed In:  Auto Format ~

@ SCSI_1_1/iSCS1_1_1

®iSCSI_2_1/iscsl_2_1

® FCP_1_1/FCP_1_1

® FCP_2_1/FCP_2_1

@ FCP_1_2/FCP_1_2

® FCP_2_2/FCP_2_2

@ iSCSI_2_2iscs1 2 2
iscsI_1_2iscsl_1_2

= Cseries_boot_AI_ML/
C220-Al-ML-01

Cseries_boot_AI_ML/
C480-AIML-01

Cancel m

Apres avoir enregistré le widget personnalisé, le navigateur retourne a la page Nouveau tableau de
bord, ou il affiche le widget nouvellement créé et permet de réaliser une action interactive, telle que la
modification de la période d’interrogation des données.
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Cloud Insights Q. AlanCowles v

NetApp PCS Sa... / Dashboards /| New Dashboard © LastHour > @ Addvariable v Add Widget Save

A HOME
Capacity Used om
© DASHBOARDS
@, QUERIES '
B ALERTS v‘
m REEORIS @ @iSCSI_1_1/iSCSI_1_ @iSCSI_2_1/iSCSI_2_ @FCP_1_1/FCP_1_1
FCP_2_1/FCP_21  wFCP_1_2FCP_1_2  mFCP_2_2IFCP_2.2
,
BS TR ®iSCSI_2_2iSCSI_2_  w iSCSI_1_2/iSCSI_1_ Cseries_boot_AI_M
C220-Al-ML-01
£+ ADMIN Cseries_boot_ALM

C480-Al-ML-01

CLOUD SECURE

Dépannage avancé

Cloud Insights permet d’appliquer des méthodes avancées de dépannage a n'importe quel environnement de
stockage d’une infrastructure convergée FlexPod Datacenter. A 'aide des composants de chacune des
fonctionnalités mentionnées ci-dessus : intégration d’Active 1Q, tableaux de bord par défaut avec statistiques
en temps réel et tableaux de bord personnalisés, les problemes susceptibles d’apparaitre sont détectés
rapidement et résolus. Grace a la liste des risques dans Active IQ, un client peut trouver des erreurs de
configuration signalées qui pourraient entrainer un probléme ou la détection de bogues qui ont été signalés et
corrigés des versions de code, ce qui peut les résoudre. Les tableaux de bord en temps réel sur la page
d’accueil de Cloud Insights permettent d’identifier des modéles de performances systéme qui pourraient étre
un indicateur précoce d’un probléme en hausse et aider a le résoudre rapidement. Enfin, la possibilité de créer
des tableaux de bord personnalisés permet aux clients de se concentrer sur les ressources les plus
importantes de leur infrastructure et de les surveiller directement pour assurer la continuité de leurs objectifs.

Optimisation du stockage

Outre la résolution de problemes, Cloud Insights peut utiliser les données collectées pour optimiser le systeme
de stockage ONTAP déployé dans une solution d’infrastructure convergée FlexPod Datacenter. Si un volume
présente une latence élevée, peut-étre parce que plusieurs ordinateurs virtuels exigeant des performances
élevées partagent le méme datastore, ces informations sont affichées dans le tableau de bord de Cloud
Insights. Avec ces informations, 'administrateur de stockage peut choisir de migrer un ou plusieurs VM vers
d’autres volumes, de migrer des volumes de stockage entre les niveaux d’agrégats ou entre les nceuds du
systéme de stockage ONTAP, pour obtenir un environnement optimisé pour les performances. Les
informations fournies par l'intégration de Active 1Q a Cloud Insights permettent de mettre en évidence les
problémes de configuration qui entrainent des performances supérieures aux prévisions et de proposer les
actions correctives recommandées qui, si elles sont mises en ceuvre, peuvent résoudre les problémes et
garantir un systéeme de stockage parfaitement réglé.

Vidéos et démonstrations

Vous pouvez voir une démonstration vidéo de I'utilisation de NetApp Cloud Insights pour
évaluer les ressources d’un environnement sur site "ici".

Vous pouvez voir une démonstration vidéo de I'utilisation de NetApp Cloud Insights pour surveiller
l'infrastructure et définir des seuils d’alerte pour I'infrastructure "ici".

Vous pouvez voir une démonstration vidéo de I'utilisation de NetApp Cloud Insights pour évaluer les
applications individuelles dans I'environnement "ici".
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https://netapp.hubs.vidyard.com/watch/1ycNWx4hzFsaV1dQHFyxY2?
https://netapp.hubs.vidyard.com/watch/DgUxcxES3Ujdqe1JhhkfAW
https://netapp.hubs.vidyard.com/watch/vcC4RGoD54DPp8Th9hyhu3

Informations supplémentaires

Pour en savoir plus sur les informations données dans ce document, consultez les sites
web suivants :

* Documentation des produits Cisco
"https://www.cisco.com/c/en/us/support/index.html|"

» Data Center FlexPod
"https://www.flexpod.com"

* NetApp Cloud Insights
"https://cloud.netapp.com/cloud-insights"

* Documentation produit NetApp

"https://docs.netapp.com”

FlexPod avec FabricPool : Tiering des données inactives
vers Amazon AWS S3

Tr-4801 : FlexPod avec FabricPool - Tiering des données inactives vers Amazon
AWS S3

Scott Kovacs, NetApp

Les prix du stockage Flash continuent de baisser, ce qui est désormais disponible pour
les charges de travail et les applications qui n’étaient pas considérées comme des
candidats auparavant pour le stockage Flash. Toutefois, I'utilisation la plus efficace de
'investissement de stockage est encore cruciale pour les responsables
INFORMATIQUES. Le service IT reste contraintes de fournir des services plus
performants avec peu ou pas d’augmentation budgétaire. En réponse a ces besoins,
NetApp FabricPool vous permet d’exploiter les économies du cloud en transférant les
données peu utilisées hors de votre stockage Flash sur site, cher, vers un Tier de
stockage plus économique dans le cloud public. Le transfert des données peu utilisées
vers le cloud libére un espace de stockage Flash précieux sur les systemes AFF ou FAS,
ce qui permet d’obtenir davantage de capacité pour les workloads stratégiques vers le
Tier Flash haute performance.

Dans ce rapport technique, nous passons en revue la fonctionnalité de Tiering des données FabricPool de
NetApp ONTAP dans le cadre d’une architecture d’infrastructure convergée FlexPod de NetApp et Cisco. Vous
devez maitriser I'architecture d’infrastructure convergée FlexPod Datacenter et le logiciel de stockage ONTAP
pour exploiter pleinement les concepts abordés dans ce rapport technique. Connaissant bien FlexPod et
ONTAP, nous présentons le FabricPool, son fonctionnement et la fagon dont il peut étre utilisé pour une
utilisation plus efficace du stockage Flash sur site. Une grande partie du contenu de ce rapport est abordée de
maniére plus détaillée dans le "Tr-4598 meilleures pratiques de FabricPool" Et documentation des produits
ONTAP. Le contenu a été condensé pour une infrastructure FlexPod et ne couvre pas tous les cas d’utilisation
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https://www.cisco.com/c/en/us/support/index.html
https://www.flexpod.com
https://cloud.netapp.com/cloud-insights
https://docs.netapp.com
https://www.netapp.com/pdf.html?item=/media/17239-tr4598pdf.pdf

de FabricPool. Toutes les fonctionnalités et concepts abordés sont disponibles dans ONTAP 9.6.

Pour plus d’informations sur FlexPod, consultez le "Tr-4036 spécifications techniques du data Center
FlexPod".

Présentation et architecture de FlexPod

Présentation de FlexPod

FlexPod est un ensemble défini de matériels et de logiciels qui constitue une base intégrée pour les solutions
virtualisées et non virtualisées. FlexPod inclut le stockage NetApp AFF, les réseaux Cisco Nexus, les réseaux
de stockage Cisco MDS, Cisco Unified Computing System (Cisco UCS) et le logiciel VMware vSphere dans
une seule offre. La conception est suffisamment flexible pour que les réseaux, I'informatique et le stockage
s’adaptent a un seul rack de data Center ou puissent étre déployés selon la conception du data Center du
client. La densité des ports permet aux composants réseau de prendre en charge plusieurs configurations.

L'un des avantages de 'architecture FlexPod est la possibilité de personnaliser I'environnement en fonction
des exigences du client. Une unité FlexPod peut facilement évoluer en fonction des besoins et de la demande.
Une unité peut évoluer verticalement (ajout de ressources a une unité FlexPod) et horizontalement (ajout
d’'unités FlexPod). L’architecture de référence FlexPod met en avant la résilience, les avantages financiers et
la facilité de déploiement d’une solution de stockage Fibre Channel et IP. Un systéme de stockage capable de
prendre en charge plusieurs protocoles sur une interface unique offre aux clients le choix et protége leur
investissement, car il s’agit d’'une architecture a une seule étape. La figure suivante montre de nombreux
composants matériels de FlexPod.
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Architecture FlexPod

La figure suivante montre les composants d’une solution VMware vSphere et FlexPod, ainsi que les
connexions réseau nécessaires aux interconnexions de fabric Cisco UCS 6454. Cette conception comprend
les composants suivants :

* Des connexions Ethernet 40 Gb canalisées entre le chassis lame Cisco UCS 5108 et les interconnexions
de fabric Cisco UCS

» Connexions Ethernet de 40 Go entre I'interconnexion de fabric Cisco UCS et le commutateur Cisco Nexus
9000

» Connexions Ethernet de 40 Go entre Cisco Nesxus 9000 et la baie de stockage NetApp AFF A300

Ces options d’infrastructure sont étendues avec l'introduction de commutateurs Cisco MDS entre le Fabric
Interconnect Cisco UCS et le systéme NetApp AFF A300. Cette configuration fournit des hétes FC démarrés
avec un acces FC 16 Gb au niveau des blocs au stockage partagé. L'architecture de référence renforce la
stratégie a un seul réseau. En effet, lors de I'ajout de stockage a 'architecture, aucune désactivation n’est
requise entre les hobtes et le Fabric Interconnect Cisco UCS.
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FabricPool

Présentation de FabricPool

FabricPool est une solution de stockage hybride dans ONTAP qui utilise un agrégat 100 % Flash (SSD)
comme Tier de performance et un magasin d’objets dans un service de cloud public en tant que Tier cloud.
Cette configuration permet le déplacement des données basé sur des regles, en fonction de I'accés fréquent
ou non aux données. FabricPool est pris en charge dans ONTAP pour les agrégats AFF et 100 % SSD sur les
plateformes FAS. Le traitement des données est effectué au niveau des blocs, dans la mesure ou les blocs de
données sont frequemment utilisés dans le Tier de performance 100 % Flash et ou les blocs fortement
sollicités sont balisés comme inactives.

FabricPool permet de réduire les colts de stockage sans nuire aux performances, a I'efficacité, a la sécurité ou
a la protection. FabricPool est transparent pour les applications d’entreprise et capitalise sur I'efficacité du
cloud en réduisant le TCO du stockage sans devoir repenser I'architecture de l'infrastructure applicative.

FlexPod bénéficie des fonctionnalités de hiérarchisation du stockage de FabricPool pour une utilisation plus
efficace du stockage Flash ONTAP. Les machines virtuelles inactives, les modéles de machine virtuelle peu
utilisés et les sauvegardes des machines virtuelles depuis NetApp SnapCenter pour vSphere peuvent
consommer un espace précieux dans le volume du datastore. Le déplacement des données inactives vers le
Tier cloud libére de I'espace et des ressources pour les applications stratégiques haute performance
hébergées sur l'infrastructure FlexPod.
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Les protocoles Fibre Channel et iSCSI prennent généralement plus de temps avant que le délai
d’attente ne soit dépassé (60 a 120 secondes), mais ils ne tentatives pas d’établir de connexion
de la méme maniere que les protocoles NAS. Si un protocole SAN est a court de temps,

@ I'application doit étre redémarrée. Méme une courte interruption peut avoir des conséquences
désastreuses pour les applications de production grace aux protocoles SAN, car il n’existe pas
de moyen de garantir la connectivité aux clouds publics. Pour éviter ce probléme, NetApp
recommande d’utiliser des clouds privés pour le Tiering des données accessibles par les
protocoles SAN.

Dans ONTAP 9.6, FabricPool s’integre avec tous les principaux fournisseurs de cloud public : Alibaba Cloud
Object Storage Service, Amazon AWS S3, Google Cloud Storage, IBM Cloud Object Storage et Microsoft
Azure Blob Storage. Ce rapport est axé sur le stockage Amazon AWS S3 en tant que Tier objet cloud de votre
choix.

L’agrégat composite

Une instance FabricPool est créée en associant un agrégat Flash ONTAP a un magasin d’objets cloud, par
exemple un compartiment AWS S3, afin de créer un agrégat composite. Lorsque les volumes sont créés dans
'agrégat composite, ils peuvent bénéficier des fonctionnalités de Tiering de FabricPool. Lorsque les données
sont écrites sur le volume, ONTAP attribue une température a chacun des blocs de données. Lors de la
premiére écriture du bloc, une température de stockage est affectée. Lorsque le temps passe, si les données
ne sont pas utilisées, elles sont soumises a un processus de refroidissement jusqu’a ce qu’elles soient
finalement attribuées a I'état froid. Ces blocs de données peu utilisés sont ensuite hiérarchisés a partir de
'agrégat SSD de performance et vers le magasin d’objets cloud.

Période entre le moment ou un bloc est désigné comme étant froid et le moment ou il est transféré vers le
stockage objet cloud par la regle de Tiering des volumes dans ONTAP. Une granularité supérieure est obtenue
en modifiant les parametres de ONTAP qui contrélent le nombre de jours nécessaires a la mise a froid d’'un
bloc. lls peuvent également étre utilisés pour le Tiering des données : snapshots de volume traditionnels,
sauvegardes de machine virtuelle SnapCenter pour vSphere et autres sauvegardes NetApp Snapshot, blocs
peu utilisés dans un datastore vSphere, modeles de machine virtuelle et données de machine virtuelle
rarement utilisées.

Reporting des données inactives

Le reporting pour les données inactives est disponible dans ONTAP pour vous aider a évaluer la quantité de
données inactives pouvant étre hiérarchisées a partir d’'un agrégat. L'IDR est activé par défaut dans ONTAP
9.6 et utilise une stratégie de refroidissement de 31 jours par défaut pour déterminer quelles données du
volume sont inactives.

La quantité de données inactives dans le Tier dépend des regles de Tiering définies sur le
@ volume. Cette quantité peut étre différente de la quantité de données inactives détectée par
I'IDR au moyen de la période de refroidissement par défaut de 31 jours.

La création d’objets et le déplacement des données

FabricPool fonctionne au niveau bloc NetApp WAFL, les blocs de refroidissement, les concaténer en objets de
stockage et les migrer vers un Tier cloud. Chaque objet FabricPool est de 4 Mo et comprend 1,024 blocs de 4
Ko. La taille d’objet est fixée a 4 Mo en fonction des recommandations de performances des principaux
fournisseurs cloud, et ne peut pas étre modifiée. Si les blocs inactifs sont lus et mis a chaud, seuls les blocs
requis de I'objet 4 Mo sont récupérés et transférés vers le Tier de performance Ni I'objet dans son intégralité, ni
le fichier ne sont migrés a nouveau. Seuls les blocs nécessaires sont migres.
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@ Si ONTAP détecte une opportunité pour les lectures séquentielles, il demande des blocs a partir
du Tier cloud avant leur lecture pour améliorer les performances.

Par défaut, les données ne sont déplacées vers le Tier cloud que lorsque 'agrégat de performances est
supérieur a 50 % utilisé. Ce seuil peut étre défini sur un pourcentage inférieur pour permettre le transfert d’'une
quantité réduite de stockage des données dans le Tier Flash de performance vers le cloud. Cette possibilité
peut étre utile si la stratégie de Tiering consiste a transférer les données inactives uniquement lorsque
'agrégat approche de la capacité.

Si l'utilisation du Tier de performance dépasse les 70 % de capacité, les données inactives sont lues
directement depuis le Tier cloud sans étre écrites a nouveau sur le Tier de performance. En empéchant la
rétro-écriture des données inactives sur les agrégats largement utilisés, FabricPool préserve I'agrégat pour les
données actives.

Récupération de I’espace de Tier de performance

Comme mentionné précédemment, I'utilisation principale de FabricPool est de faciliter I'utilisation la plus
efficace du stockage Flash sur site haute performance. Les données inactives sous forme de snapshots de
volume et de sauvegardes de machines virtuelles au sein de l'infrastructure virtuelle FlexPod peuvent occuper
une quantité significative de stockage Flash colteux. Pour libérer les fonctionnalités de stockage au niveau de
la performance, deux régles de Tiering sont disponibles : Snapshot uniquement ou Auto.

Regle de Tiering uniquement Snapshot

La regle de Tiering uniquement Snapshot, illustrée dans la figure suivante, déplace les données Snapshot des
volumes inactives et les sauvegardes SnapCenter pour vSphere des machines virtuelles qui occupent de
'espace, mais qui ne partagent pas les blocs avec le systéme de fichiers actif dans un magasin d’objets cloud.
La regle de Tiering uniquement pour Snapshot déplace les blocs de données inactives vers le Tier cloud. Pour
restaurer les données, les blocs a froid dans le cloud sont fortement sollicités et sont déplacés vers le Tier de
performance Flash sur site.
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Régle de hiérarchisation automatique

La regle de hiérarchisation automatique du stockage FabricPool, illustrée dans la figure suivante, déplace non
seulement les blocs de données des snapshots inactifs vers le cloud, mais déplace également les blocs de
données inactives du systeme de fichiers actif. Cela peut inclure les modéles de VM et toutes les données de
VM inutilisées dans le volume du datastore. Les blocs froids déplacés sont contrblés parle tiering-
minimum-cooling-days réglage du volume. Siles blocs inactifs du Tier cloud sont lus de maniére aléatoire
par une application, les blocs fortement sollicités sont alors retransférés vers le Tier de performance. Toutefois,
si les blocs inactifs sont lus par un processus séquentiel tel qu’un antivirus, les blocs restent inactifs et restent
conservés dans le magasin d’objets cloud. lls ne sont pas déplacés vers le Tier de performance.

Lors de I'utilisation de la régle de Tiering automatique, les blocs fréequemment utilisés sont retirés du Tier cloud
au débit de la connectivité cloud. Cela peut affecter les performances des machines virtuelles si I'application
est sensible a la latence, qui doit étre prise en compte avant d’utiliser la régle de hiérarchisation automatique
sur le datastore. NetApp recommande de placer les LIFs intercluster sur des ports présentant une vitesse de
10GbE pour des performances adéquates.

@ Le profileur de magasin d’objets doit étre utilisé pour tester la latence et le débit vers le magasin
d’objets avant de le rattacher a un agrégat FabricPool.
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Toutes les régles de Tiering

A la différence des régles Auto et Snapshot uniquement, toutes les régles de Tiering déplacent immédiatement
des volumes entiers de données vers le Tier cloud. Cette regle convient mieux aux volumes secondaires de
protection des données ou d’archivage pour lesquels les données doivent étre conservées a des fins
historiques ou réglementaires, mais peu utilisées. La régle All n’est pas recommandée pour les volumes du
datastore VMware car les données écrites sur le datastore sont immédiatement déplacées vers le niveau
cloud. Les opérations de lecture suivantes sont effectuées depuis le cloud et peuvent éventuellement introduire
des problemes de performances pour les machines virtuelles et les applications qui résident dans le volume du
datastore.

Sécurité

La sécurité est une préoccupation majeure pour le cloud et pour FabricPool. Toutes les fonctions de sécurité
natives d'ONTAP sont prises en charge dans le Tier de performance, et le déplacement des données est
sécurisé lors de leur transfert vers le Tier cloud. FabricPool utilise le "AES-256-GCM" algorithme de
chiffrement sur le tier de performance et maintien de ce chiffrement de bout en bout dans le tier cloud. Les
blocs de données qui sont déplacés vers le magasin d’objets cloud sont sécurisés par la sécurité de la couche
de transport (TLS) v1.2 afin de préserver la confidentialité et I'intégrité des données entre les tiers de
stockage.

@ La communication avec le magasin d’objets cloud sur une connexion non chiffrée est prise en
charge, mais non recommandée par NetApp.
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Chiffrement des données

Le cryptage des données est indispensable a la protection de la propriété intellectuelle, des informations
commerciales et des informations personnellement identifiables des clients. FabricPool prend entierement en
charge NVE (NetApp Volume Encryption) et NetApp Storage Encryption (NSE) pour conserver les stratégies
de protection des données existantes. Toutes les données chiffrées stockées sur le Tier de performance
restent chiffrées lors de leur déplacement vers le Tier cloud. Les clés de chiffrement cété client sont la
propriété de ONTAP, et les clés de chiffrement de magasin d’objets cété serveur sont la propriété de leur
magasin d’objets cloud respectif. Les données qui ne sont pas chiffrées avec NVE sont chiffrées a I'aide de
I'algorithme AES-256-GCM. Aucun autre chiffrement AES-256 n’est pris en charge.

@ L'utilisation de NSE ou NVE est facultative et n’est pas requise pour I'utilisation de FabricPool.

Conditions requises pour le FabricPool

FabricPool nécessite ONTAP 9.2 ou une version ultérieure et des agrégats SSD sur 'une
des plateformes répertoriées dans cette section. D’autres exigences d’FabricPool
dépendent du niveau de cloud associé. Si vous disposez de plateformes AFF d’entrée de
gamme dont la capacité est fixe et relativement faible, comme le systeme NetApp AFF
C190, FabricPool peut bénéficier d'une grande efficacité pour déplacer les données
inactives vers le Tier cloud.

Plateformes

FabricPool est pris en charge sur les plateformes suivantes :

* NetApp AFF
> A800
> A700S, A700
> A320, A300
> A220, A200
> C190
o AFF8080, AFF8060 ET AFF8040
* NetApp FAS
> FAS9000
o FAS8200
o FAS8080, FAS8060 ET FAS8040
o FAS2750, FAS2720
FAS2650 ET FAS2620

o

@ Seuls les agrégats SSD des plateformes FAS peuvent utiliser FabricPool.

* Tiers cloud
> Alibaba Cloud Object Storage Service (Standard, Infrequent Access)

o Amazon S3 (Standard, Standard-IA, une zone-IA, Tiering intelligent)
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> Amazon commercial Cloud Services (C2S)

> Google Cloud Storage (multirégional, régional, Nearline, Coldline)
o Stockage objet cloud IBM (Standard, Vault, Cold Vault, Flex)

o Microsoft Azure Blob Storage (chaud et froid)

LIF intercluster

Les paires haute disponibilité du cluster qui utilisent FabricPool nécessitent deux interfaces logiques
intercluster pour communiquer avec le niveau du cloud. NetApp recommande de créer un LIF intercluster sur
des paires haute disponibilité supplémentaires pour relier de maniére transparente des niveaux cloud aux
agrégats sur ces noeuds.

Le LIF utilisé par ONTAP pour se connecter avec le magasin d’objets AWS S3 doit se trouver sur un port 10
Gbit/s.

Si plusieurs LIF Intercleuser sont utilisées sur un nceud avec un routage différent, NetApp recommande de les
placer dans différents IPspaces. Lors de la configuration, FabricPool peut choisir parmi plusieurs IPspaces,
mais il est impossible de sélectionner des LIF intercluster spécifiques au sein d’'un IPspace.

@ La désactivation ou la suppression d’'une LIF intercluster interrompt la communication au niveau
du cloud.

Connectivité

La latence de lecture d’FabricPool dépend de la connectivité au niveau cloud. Les LIF intercluster utilisant des
ports 10 Gbits/s, illustrées dans la figure suivante, offrent des performances adéquates. NetApp recommande
de valider les latences et le débit d’'un environnement réseau spécifique afin de déterminer son impact sur les
performances d’FabricPool.

Lorsque vous utilisez FabricPool dans des environnements a faibles performances, les
exigences minimales de performance des applications client doivent rester respectées et les
objectifs de délai de restauration doivent étre ajustés en conséquence.
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Profileur de magasin d’objets

Le profileur de magasin d’objets, comme illustré ci-dessous, est disponible via I'interface de ligne de
commandes de ONTAP. |l teste la latence et les performances de débit des magasins d’objets avant qu’ils ne

soient connectés a un agrégat FabricPool.
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@ Le Tier de cloud doit étre ajouté a ONTAP avant de pouvoir étre utilisé avec le profileur de
magasin d’objets.

Démarrez le profileur de magasin d’objets a partir du mode privileges avancés dans ONTAP a 'aide de la
commande suivante :

storage aggregate object-store profiler start -object-store-name <name>

-node <name>
Pour afficher les résultats, lancer la commande suivante :
storage aggregate object-store profiler show

Les tiers cloud n’offrent pas des performances similaires a celles du Tier de performance (généralement Go
par seconde). Méme si les agrégats FabricPool peuvent facilement fournir des performances similaires aux
disques SATA, ils tolerent une latence pouvant atteindre 10 secondes et un faible débit pour les solutions de
Tiering qui ne nécessitent pas de performances SATA.

> storage aggr

. 2tore config name: aws

uing GETs
019 12:37:24

Throughput

0 3

Volumes

Le provisionnement fin du stockage est une pratique standard pour I'administrateur d’infrastructures virtuelles
FlexPod. NetApp Virtual Storage Console (VSC) provisionne des volumes de stockage pour les datastores
VMware sans les garanties d’espace (provisionnement fin) et avec des parameétres d’efficacité du stockage
optimisés conformément aux meilleures pratiques NetApp. Si VSC est utilisé pour créer des datastores
VMware, aucune action supplémentaire n’est requise, car aucune garantie d’espace ne doit étre attribuée au
volume du datastore.

@ FabricPool ne peut pas associer un Tier cloud a un agrégat contenant des volumes grace a une

garantie d’espace autre que aucune (par exemple, Volume).

volume modify -space-guarantee none
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Réglage du space-guarantee none paramétre fournit le provisionnement fin pour le volume. La quantité
d’espace consommeée par les volumes avec ce type de garantie augmente a mesure que des données sont
ajoutées au lieu d’étre déterminées par la taille du volume initial. Cette approche est essentielle pour
FabricPool, car les volumes doivent prendre en charge les données de Tier cloud actives et renvoyé vers le
Tier de performance.

Licences

Une licence basée sur la capacité est nécessaire pour connecter des fournisseurs de stockage objet tiers (tels
gu’Amazon S3) a des tiers cloud pour les systemes AFF et FAS Flash hybrides. FabricPool

Les licences FabricPool sont disponibles en mode perpétuel ou par période (1 an ou 3 ans).

Le Tiering dans le cloud s’arréte lorsque la quantité de données (capacité utilisée) stockée sur le Tier cloud
atteint la capacité sous licence. Les données supplémentaires, y compris les copies SnapMirror vers les
volumes utilisant la regle de hiérarchisation, ne peuvent pas étre hiérarchisées tant que la capacité de licence
n’est pas augmentée. Méme si le Tiering s’arréte, les données restent accessibles a partir du Tier cloud. Les
données inactives supplémentaires restent sur les disques SSD jusqu’a ce que la capacité sous licence
augmente.

Une licence FabricPool gratuite de 10 To basée sur une durée de validité est incluse lors de 'achat d’un
nouveau cluster ONTAP 9.5 ou version ultérieure, méme si des colts de support supplémentaires peuvent
s’appliquer. Les licences FabricPool (y compris la capacité supplémentaire pour les licences existantes)
peuvent étre achetées par incréments de 1 To.

Une licence FabricPool ne peut étre supprimée que d’un cluster ne contenant aucun agrégat FabricPool.

Les licences FabricPool portent sur 'ensemble du cluster. Vous devez avoir 'UUID disponible
lors de 'achat d’'une licence (cluster identify show). Pour plus d’informations sur la
licence, reportez-vous au "Base de connaissances NetApp".

Configuration

Révisions logicielles

Le tableau suivant illustre les versions matérielles et logicielles validées.

Calque Périphérique Image Commentaires
Stockage NetApp AFF A300 ONTAP 9.6P2
Calcul Serveurs lames Cisco Version 4.0(4b)
UCS B200 M5 avec Cisco
UCS VIC 1340
Le réseau Interconnexion de fabric ~ Version 4.0(4b)
Cisco Nexus 6332-16UP
Commutateur Cisco Version 7.0(3)I17(6)

Nexus 93180YC-EX en
mode autonome NX-OS

Réseau de stockage Cisco MDS 9148S Version 8.3(2)
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Calque Périphérique Image Commentaires

Hyperviseur VMware vSphere ESXi ESXi 6.7.0,13006603
6.7U2

Serveur VMware vCenter Version 6.7.0.30000 de
vCenter Server 13639309

Ou du fournisseur cloud Amazon AWS S3 Compartiment S3
standard avec options par
défaut

Les criteres de base pour FabricPool sont présentés dans le "Conditions requises pour le FabricPool". Une fois
que toutes les conditions de base sont réunies, procédez comme suit pour configurer FabricPool :

1. Installez une licence FabricPool.

2. Créez un compartiment de magasin d’objets AWS S3.

3. Ajoutez un Tier cloud a ONTAP.

4. Relier le Tier cloud a un agrégat.

5. Définissez la régle de Tiering du volume.

"Ensuite, installez la licence FabricPool."

Installez la licence FabricPool

Une fois que vous avez acquis un fichier de licence NetApp, vous pouvez l'installer avec
OnCommand System Manager. Pour installer le fichier de licence, procédez comme suit :

1. Cliquez sur configurations.
Cliquez sur Cluster.
Cliquez sur licences.
Cliquez sur Ajouter.

Cliquez sur choisir les fichiers a parcourir et sélectionnez un fichier.

o o &~ w0 Db

Cliquez sur Ajouter.
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Vous pouvez afficher la capacité de la licence a 'aide de l'interface de ligne de commandes ONTAP ou de
OnCommand System Manager. Pour vérifier la capacité sous licence, exécutez la commande suivante dans

l'interface de ligne de commandes de ONTAP :

system license show-status

Dans OnCommand System Manager, effectuez la procédure suivante :

1. Cliquez sur configurations.

2. Cliquez sur licences.

3. Cliquez sur I'onglet Détails.
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1 ONTAP System Manager ©@ ® T 0

#0: Preview the new experience Type: All v Search all Objects
| |
RS Events&Jobs » Licenses
Packages Details
E Configuration v
+ Add  §§ Delete C Refresh
Advanced Cluster - o ) - - - o X o ) -
Setup Package = | Cluster/Node Serial Number Type State Legacy Maximum Capaci... = | Current Capacity =
Cluster Base License  cie-na300-g1325 1-80-000011 [ Master -NA- No -NA- -NA-
Cluster v
NFS License cie-na300-g1325 1-80-000011 [ Master -NA- No -NA- -NA-
Authentication CIFS License cie-na300-g1325 1-80-000011 [Eb Master NA- No NA- NA-
Configuration iSCSI License cie-na300-g1325 1-80-000011 [E% Master -NA- No -NA- -NA-
Updates FCP License cie-na300-g1325 1-80-000011 [E} Master NA- No NA- NA-
Expansion SnapRestore License  cie-na300-g1325 1-80-000011 [ Master -NA- No -NA- -NA-
. FlexClone License cie-na300-g1325 1-80-000011 £ Master -NA- No -NA- -NA-
Service Processor
SnapManagerSuite L... cie-na300-g1325 1-80-000011 [ Master -NA- No -NA- -NA-

High Availability

| Licenses I

Update

I FabricPool License cie-na300-g1325 (P Capacity -NA- No 10TB I 0 Byte

La capacité maximale et la capacité actuelle sont indiquées sur la ligne de licence FabricPool.

"Ensuite, créez un compartiment AWS S3."

Création d’'un compartiment AWS S3

Les compartiments sont des conteneurs de stockage objet qui hébergent les données.
Vous devez fournir le nom et 'emplacement du compartiment dans lequel les données
sont stockées avant de pouvoir étre ajoutées a un agrégat en tant que Tier cloud.

@ Les compartiments ne peuvent pas étre créés a I'aide de OnCommand System Manager,
OnCommand Unified Manager ou ONTAP.

FabricPool prend en charge la connexion d’'un compartiment par agrégat, comme illustré dans la figure
suivante. Un seul compartiment peut étre associé a un seul agrégat et un seul compartiment peut étre relié a
plusieurs agrégats. Toutefois, un seul agrégat ne peut pas étre associé a plusieurs compartiments. Bien qu’un
compartiment unique puisse étre connecté a plusieurs agrégats du cluster, NetApp ne recommande pas de
connecter un compartiment unique a des agrégats dans plusieurs clusters.

Lors de la planification d’'une architecture de stockage, réfléchissez a I'impact possible de la relation entre
compartiment et agrégat sur les performances. De nombreux fournisseurs de magasin d’objets définissent un
nombre maximal d'IOPS pris en charge au niveau du compartiment ou du conteneur. Les environnements qui
requiérent des performances maximales doivent utiliser plusieurs compartiments pour réduire I'éventualité ou
les limites des IOPS du stockage objet pouvaient affecter les performances de plusieurs agrégats FabricPool.
Il est préférable de connecter un compartiment ou un conteneur unique a tous les agrégats FabricPool d’'un
cluster pour des environnements qui privilégient les performances de Tier cloud.
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Créer un compartiment S3

1. Dans la console de gestion AWS depuis la page d’accueil, entrez S3 dans la barre de recherche.

2. Sélectionnez stockage évolutif S3 dans le cloud.

Resource Groups v *

History ' =

S3 3

1AM Scalable Storage in the Cloud
Billing S3 Glacier

Archive Storage in the Cloud
Console Home

3. Sur la page d’accueil S3, sélectionnez Créer un compartiment.

4. Entrez un nom compatible DNS et choisissez la région pour créer le compartiment.
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Create bucket

Name and region
Bucket name

flexpod-fp-bk-1

US East (Ohio)

Copy settings from an existing bucket

nal}4 Buckets

= -

5. Cliquez sur Créer pour créer le compartiment de stockage d’objets.

"Ensuite, ajoutez un Tier cloud a ONTAP"

Ajoutez un Tier cloud a ONTAP

Avant de pouvoir joindre un magasin d'objets a un agrégat, il doit étre ajouté a et identifié
par ONTAP. Cette tache peut étre effectuée avec OnCommand System Manager ou
l'interface de ligne de commandes de ONTAP.

FabricPool prend en charge Amazon S3, IBM Object Cloud Storage et les magasins d’objets Microsoft Azure
Blob Storage en tant que tiers cloud.

Vous avez besoin des informations suivantes :

* Nom de serveur (FQDN) ; par exemple, s3.amazonaws.com
* ID de clé d’acces
» Clé secréete

* Nom du conteneur (nom de compartiment)

OnCommand System Manager

Pour ajouter un Tier cloud avec OnCommand System Manager, procédez comme suit :
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1. Lancez OnCommand System Manager.
. Cliquez sur stockage.

. Cliquez sur Aggregates & disques.

. Cliquez sur Cloud tiers.

. Sélectionnez un fournisseur de magasin d’objets.

o o0~ WD

. Renseignez les champs de texte requis pour le fournisseur de magasin d’objets.
Dans le champ Nom du conteneur, entrez le nom de compartiment ou du conteneur du magasin d’objets.

7. Cliquez sur Save and Attach Aggregates.

Add Cloud Tier o ]

Cloud tiers/ object stores are used to store infrequently-accessed deta. Learn more

Cloud Tier Provider Amazon 53

Type |Amazon 53 :V
Mame | aws_i nfra_fp_l:n k 1
Senver Mame (FODMN) |=3a MaZONaWs.com
Arcess Key |D

Secret Key
G_} Container Name | flexpod-fp-bkt-1

(@ Encryption Enabled

INTERFACE DE LIGNE DE COMMANDES DE ONTAP

Pour ajouter un Tier cloud a I'aide de l'interface de ligne de commandes ONTAP, entrez les commandes
suivantes :

object-store config create
-object-store-name <name>
-provider-type <AWS>

-port <443/8082> (AWS)
-server <name>
-container-name <bucket-name>
-access-key <string>
-secret-password <string>
-ssl-enabled true

-ipspace default
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"Ensuite, associez un Tier cloud a un agrégat ONTAP."

Association d’un Tier cloud a un agrégat ONTAP

Lorsqu’un magasin d’objets est ajouté a et identifié par ONTAP, il doit étre associé a un
agrégat pour créer une FabricPool. Pour ce faire, utilisez OnCommand System Manager
ou I'interface de ligne de commandes de ONTAP.

Plusieurs types de magasin d’objets peuvent étre connectés a un cluster, mais un seul type de magasin
d’objets peut étre associé a chaque agrégat. Par exemple, un agrégat peut utiliser Google Cloud et un autre
agrégat peut utiliser Amazon S3, mais un autre ne peut pas étre associé aux deux.

@ L’association d’'un Tier cloud a un agrégat est une opération permanente. Un niveau de cloud ne
peut pas étre dérattaché a un agrégat auquel il est rattaché.
OnCommand System Manager

Pour rattacher un Tier cloud a un agrégat via OnCommand System Manager, effectuez les opérations
suivantes :

1. Lancez OnCommand System Manager.

2. Cliquez sur applications et niveaux.

Dashboard

Applications & Tiers »

Storage b

Network »

3. Cliquez sur niveaux de stockage.
4. Cliquer sur un agrégat.

5. Cliquez sur actions et sélectionnez attacher Cloud Tier.
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Status b

Add Capacity

Mirror

Volume Move

Attach Cloud Tier

6. Sélectionnez un Tier cloud.

7. Afficher et mettre a jour les régles de Tiering des volumes sur I'agrégat (facultatif). Par défaut, la régle de
Tiering du volume est définie comme Snapshot uniquement.

8. Cliquez sur Enregistrer.

INTERFACE DE LIGNE DE COMMANDES DE ONTAP

Pour attacher un Tier cloud a un agrégat via l'interface de ligne de commandes ONTAP, exécutez les
commandes suivantes :

storage aggregate object-store attach
—aggregate <name>
-object-store-name <name>

Exemple :

storage aggregate object-store attach -aggregate aggrl -object-store-name
- aws_infra fp bk 1

"Ensuite : définissez la régle de Tiering du volume."

Définition de la régle de Tiering des volumes

Par défaut, les volumes utilisent la regle de Tiering aucun volume. Une fois la création de
volume effectuée, la régle de Tiering des volumes peut étre modifiée a I'aide de
OnCommand System Manager ou de I'interface de ligne de commande de ONTAP.

Lorsqu’il est utilisé avec FlexPod, FabricPool propose trois régles de Tiering des volumes : automatique,
Snapshot uniquement et aucune.
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* Auto

> Tous les blocs inactifs du volume sont déplacés vers le cloud. Si 'agrégat est utilisé a plus de 50 %, il
faut environ 31 jours pour que les blocs inactifs soient a froid. La période de refroidissement
automatique est réglable entre 2 jours et 63 jours en utilisant le tiering-minimum-cooling-days
réglage.

> Lorsque les blocs inactifs d’'un volume dont la régle de Tiering est définie sur Auto sont lus de maniére
aléatoire, ils sont écrits et mis a chaud sur le Tier de performance.

o Lorsque les blocs inactifs dans un volume dont la régle de Tiering est définie sur Auto sont lus de
maniére séquentielle, ils restent inactifs et restent sur le Tier cloud. lls ne sont pas écrits sur le Tier de
performance.

* Instantané uniquement

o Les blocs de snapshots inactifs dans le volume qui ne sont pas partagés avec le systéme de fichiers
actif sont déplacés vers le Tier cloud. Si I'agrégat est utilisé a plus de 50 %, il faut environ 2 jours pour
que les blocs de snapshot inactifs soient inactifs. La période de refroidissement uniquement a
snapshot est réglable de 2 a 63 jours en utilisant le tiering-minimum-cooling-days réglage.

> Lorsque les blocs inactifs dans un volume dont la régle de Tiering est définie sur Snapshot uniquement
sont lus, ils sont écrits et mis a chaud sur le Tier de performance.

* Aucun (par défaut)

o Les volumes définis sur aucune n’utilisent la regle de Tiering ne transférent pas les données inactives
vers le Tier cloud.

o La définition de la régle de Tiering sur aucun empéche la hiérarchisation.

o Les données de volume précédemment transférées vers le Tier cloud restent dans le Tier cloud jusqu’a
ce qu’elles soient fortement sollicitées et sont automatiquement retransférées vers le Tier de
performance.

OnCommand System Manager

Pour modifier la régle de hiérarchisation d’'un volume a I'aide de OnCommand System Manager, procédez
comme suit :
1. Lancez OnCommand System Manager.
. Sélectionnez un volume.
. Cliquez sur autres actions et sélectionnez Modifier la regle de hiérarchisation.
. Sélectionnez la régle de Tiering a appliquer au volume.

. Cliquez sur Enregistrer.
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Select the tiering policy that you want to zpply for the selected volume.

Volume Name Tiering Policy

affa3..._fo_1 auto

Tiering Policy IE |V|
snapshot-only i and tiering policies.
none
auto
all

Save Cancel

INTERFACE DE LIGNE DE COMMANDES DE ONTAP

Pour modifier la régle de hiérarchisation d’'un volume a I'aide de I'interface de ligne de commandes ONTAP,
exécutez la commande suivante :

volume modify -vserver <svm name> -volume <volume name>
-tiering-policy <auto|snapshot-onlyl|all|none>

"Ensuite, définissez le Tiering des volumes sur les jours de refroidissement minimum."

Définissez le Tiering des volumes sur les jours de refroidissement minimum

Le tiering-minimum-cooling-days Le paramétre détermine le nombre de jours
devant étre écoulés avant que les données inactives d’'un volume a I'aide des régles Auto
ou Snapshot uniquement sont considérées comme inactives et éligibles pour le Tiering.

Auto

La valeur par défaut tiering-minimum-cooling-days La définition de la régle de hiérarchisation
automatique est définie sur 31 jours.

Etant donné que les lectures maintiennent une température élevée des blocs, 'augmentation de cette valeur
peut réduire la quantité de données éligibles a un Tier et augmenter la quantité de données conservées sur le
Tier de performances.

Si vous souhaitez réduire cette valeur par défaut de 31 jours, notez que les données ne doivent plus étre
actives avant d’étre marquées comme étant inactives. Par exemple, si une charge de travail sur plusieurs jours
doit effectuer un nombre important d’écritures au jour 7, celle du volume tiering-minimum-cooling-days
le réglage ne doit pas étre inférieur a 8 jours.
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Le stockage objet n’est pas transactionnel de base comme le stockage de fichiers ou de blocs.

@ Les modifications apportées aux fichiers stockés sous forme d’objets dans des volumes dont les
jours de refroidissement sont trop serrés peuvent entrainer la création de nouveaux objets, la
fragmentation des objets existants et I'ajout d’inefficacités du stockage.

Snapshot uniquement

La valeur par défaut tiering-minimum-cooling-days La définition de la régle de Tiering uniquement
Snapshot est de 2 jours. Un délai minimum de 2 jours permet des processus en arriere-plan pour un stockage
optimal et empéche les processus quotidiens de protection des données d’avoir a lire les données depuis le
Tier cloud.

INTERFACE DE LIGNE DE COMMANDES DE ONTAP

Pour modifier un volume tiering-minimum-cooling-days Pour le parameétre via I'interface de ligne de
commandes de ONTAP, exécutez la commande suivante :

volume modify -vserver <svm name> -volume <volume name> -tiering-minimum

-cooling-days <2-63>

Le niveau de privilege avancé est requis.

La modification de la regle de Tiering entre Auto et Snapshot uniquement (ou vice-versa)
entraine une réinitialisation de la période d’inactivité des blocs sur le Tier de performance. Par

@ exemple, un volume utilisant la régle de Tiering automatique des volumes avec des données
inactives pendant 20 jours dispose que l'inactivité des données de Tier de performance est
réinitialisée a 0 jours si la régle de Tiering est définie sur Snapshot uniquement.

Performances

Dimensionnez le Tier de performance

Lorsque vous envisagez de dimensionner, gardez a I'esprit que le Tier de performance doit étre capable des
taches suivantes :
* Prise en charge des données fortement sollicitées

» La prise en charge des données inactives jusqu’a I'analyse du Tiering déplace les données vers le Tier
cloud

* Prendre en charge les données de Tier cloud actives et écrites a nouveau sur le Tier de performance
 Prise en charge des métadonnées WAFL associées au niveau de cloud associé
Pour la plupart des environnements, un rapport performances/capacité de 1 a 10 sur les agrégats FabricPool
est extrémement prudent, tout en permettant des économies de stockage importantes. Par exemple, si

I'objectif est de transférer des 200 To vers le Tier cloud, 'agrégat de Tier de performance doit atteindre 20 To
au minimum.

Les écritures depuis le Tier cloud vers le Tier de performance sont désactivées si la capacité du
@ Tier de performance est supérieure a 70 %. Dans ce cas, les blocs sont lus directement depuis
le Tier cloud.
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Dimensionnez le Tier cloud

Lors de I'évaluation du dimensionnement, le magasin d’objets agissant comme Tier cloud doit étre capable de
réaliser les taches suivantes :

* Prise en charge des lectures de données inactives existantes

* Prise en charge des écritures de nouvelles données inactives

* Prise en charge de la suppression et de la défragmentation des objets

Le colt de possession

Le "Calculateur economique FabricPool" Disponible auprés du cabinet d’analyse
indépendant Evaluator Group, cabinet d’analyse IT indépendant, afin de réaliser des
économies sur site et dans le cloud pour le stockage des données inactives. Ce
calculateur fournit une interface simple qui détermine le colt de stockage des données
peu utilisées sur un Tier de performance plutét que de les transférer vers un Tier cloud
pour le reste du cycle de vie des données. Sur la base d’un calcul effectué sur 5 ans, les
quatre facteurs clés (la capacité source, la croissance des données, la capacité Snapshot
et le pourcentage de données inactives) sont utilisés pour déterminer les colts de
stockage sur la période.

Conclusion

La transition vers le cloud varie d’'une entreprise a l'autre, et méme d’'une unité
commerciale a l'autre. Si certains choisissent une adoption rapide, d’autres sont plus
conservatrices. FabricPool s’intégre a la stratégie cloud des entreprises, quelle que soit
leur taille, et quelle que soit la vitesse d’adoption du cloud. Une démonstration encore
plus poussée de l'efficacité et de I'évolutivité d’une infrastructure FlexPod.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces
documents et/ou sites web :

* Meilleures pratiques pour FabricPool
"www.netapp.com/us/media/tr-4598.pdf"

* Documentation produit NetApp
"https://docs.netapp.com"

» Tr-4036 : spécifications techniques de data Center FlexPod

"https://www.netapp.com/us/media/tr-4036.pdf"
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FlexPod Datacenter avec IBM Cloud Private

Sreenivasa Edula, Cisco Thanachit Wichianchai, IBM Jacky Ben-Bassat, IBM Global Alliance, NetApp

IBM Cloud Private (ICP) est une plateforme sur site qui permet de développer et de gérer
des applications conteneurisées pour les utilisations cloud natives et de modernisation
des applications. Il s’agit d’'un environnement intégré basé sur Kubernetes pour
I'orchestration de conteneurs. |l comprend un référentiel d’'images privées pour les
conteneurs Docker, une console de gestion, un framework de surveillance, de
nombreuses applications open source et conteneurisées IBM, et bien plus encore.
L’association de cette plateforme et de FlexPod simplifie le déploiement et la gestion de
votre infrastructure grace a I'infrastructure convergée de Cisco et NetApp. Vous
bénéficiez également d’'une efficacité du stockage, d’'une meilleure protection des
données, d’une réduction des risques et de la flexibilité nécessaires pour faire évoluer
cette pile d’'infrastructure haute disponibilité afin de répondre aux nouveaux besoins de
I'entreprise et a d’autres évolutions au fil du temps.

"FlexPod Datacenter avec IBM Cloud Private"

FlexPod Datacenter pour le cloud hybride avec Cisco
CloudCenter et NetApp Private Storage : conception

Haseeb Niazi, Cisco David Arnette, NetApp

Les conceptions validées par Cisco (CVD) proposent des systémes et des solutions
congus, testés et documentés pour faciliter et améliorer les déploiements client. Ces
conceptions intégrent une large gamme de technologies et de produits dans une gamme
de solutions qui ont été développées pour répondre aux besoins commerciaux des clients
et pour les guider de la conception au déploiement.

"FlexPod Datacenter pour le cloud hybride avec Cisco CloudCenter et NetApp Private Storage : conception”

FlexPod Datacenter pour le multicloud avec Cisco
CloudCenter et NetApp Data Fabric

Haseeb Niazi, Cisco David Arnette, NetApp

Ce document contient des instructions détaillées de configuration et d'implémentation
pour la configuration de FlexPod Datacenter pour le cloud hybride. Les éléments de
conception suivants distinguent cette version de FlexPod des modeles précédents :

* Intégration de Cisco CloudCenter avec FlexPod Datacenter avec 'ACI comme Cloud privé

* Intégration de Cisco CloudCenter avec les clouds publics Amazon Web Services (AWS) et Microsoft Azure
Resource Manager (MS Azure RM)

» Assurer une connectivité sécurisée entre le data Center FlexPod et les clouds publics pour sécuriser le
trafic entre les machines virtuelles
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« Connectivité sécurisée entre le data Center FlexPod et NetApp Private Storage (NPS) pour le trafic de
réplication des données

» Possibilité de déployer des instances applicatives dans des clouds publics ou privés et d’obtenir les
données applicatives a jour disponibles pour ces instances via I'orchestration pilotée par Cisco
CloudCenter

« Configuration, validation et mise en avant des aspects opérationnels d’un environnement de
développement et de test dans ce nouveau mode de cloud hybride.

"FlexPod Datacenter pour le multicloud avec Cisco CloudCenter et NetApp Data Fabric"
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