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Introduction

L'objectif de protection des données avec reprise apres incident est essentiel a la continuité de I'activité. La
reprise d’activité permet aux entreprises de basculer leurs opérations sur un emplacement secondaire, puis de
restaurer et de rétablir leur fonctionnement vers le site primaire de maniére efficace et fiable. Le
développement d’'une stratégie de reprise apres incident est une priorité IT si 'on persiste avec plusieurs
problémes tels que les catastrophes naturelles, les défaillances réseau, les vulnérabilités logicielles et les
erreurs humaines.

Pour la reprise aprés incident, toutes les charges de travail exécutées sur le site primaire doivent étre
fidélement reproduites sur le site de DR. Une entreprise doit également disposer d’une copie a jour de toutes
les données d’entreprise, y compris la base de données, les services de fichiers, le stockage NFS et iSCSI,
etc. Comme les données de I'environnement de production sont constamment mises a jour, les modifications
doivent étre régulierement transférées vers le site de reprise.

Néanmoins, pour la plupart des entreprises, déployer de tels environnements de reprise est difficile a concilier
avec les exigences d’indépendance de l'infrastructure et du site. Le nombre de ressources requises et les
colts de configuration, de test et de maintenance d’'un data Center secondaire peuvent étre trés élevés, ce qui
approche généralement du colt de 'ensemble de I'environnement de production. Il est difficile de minimiser
'empreinte des données avec une protection adéquate, tout en synchronisant les données en continu et en
établissant des basculements et des rétablissements transparents. Une fois le site de reprise créé, un autre
défi se présente : répliquer les données depuis I'environnement de production et les synchroniser dans la
suite.

Ce rapport technique rassemble la solution d’infrastructure convergée FlexPod, NetApp Cloud Volumes
ONTAP sur Google Cloud et Cisco Intersight pour former un data Center dans le cloud hybride pour la reprise
apres incident. Dans cette solution, nous abordons la conception et 'exécution d’'un workflow ONTAP sur site a
I'aide de Cisco Intersight Cloud Orchestrator. Nous discutons également du déploiement de NetApp Cloud
Volumes ONTAP et de I'orchestration et I'automatisation de la réplication et de la reprise aprés incident des
données entre FlexPod et Cloud Volumes ONTAP a l'aide du service Cisco Intersight pour HashiCorp
Terraform.

Le schéma suivant fournit une présentation de la solution.
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Cette solution offre de nombreux avantages, notamment :

Orchestration et automatisation. Cisco Intersight simplifie les opérations quotidiennes de I'infrastructure
de cloud hybride FlexPod en fournissant des frameworks d’orchestration cohérents qui sont proposés via
'automatisation.

Protection personnalisée. Cloud Volumes ONTAP assure la réplication des données au niveau des blocs
depuis ONTAP vers le cloud afin de maintenir la destination a jour grace a des mises a jour
incrémentielles. Les utilisateurs peuvent spécifier une planification de synchronisation toutes les 5 minutes
ou toutes les heures, par exemple, en fonction des modifications de la source qui sont transférées.

Basculement et retour arriére transparents en cas d’incident, les administrateurs du stockage peuvent
rapidement basculer vers les volumes cloud. Lorsque le site primaire est restauré, les nouvelles données
créées dans I'environnement de reprise sont resynchronisées sur les volumes source et re-établissent la
réplication secondaire.

Efficacité : 'espace de stockage et les colts pour la copie cloud secondaire sont optimisés grace a la
compression des données, au provisionnement fin et a la déduplication. Les données sont transférées au
niveau du bloc sous forme compressée et dédupliquée, ce qui accélére le transfert. Ainsi, les données sont
automatiquement transférées vers un stockage objet a faible colt et sont transférées vers un stockage
haute performance uniquement lors des accés, comme dans un scénario de reprise aprés incident. Ceci
réduit considérablement les colts réguliers de stockage.

* Augmentation de la productivité INFORMATIQUE.* I'utilisation d’Intersight comme plate-forme
d’entreprise unique et sécurisée pour la gestion du cycle de vie de l'infrastructure et des applications
simplifie la gestion de la configuration et 'automatisation des tdches manuelles a grande échelle pour la
solution.

Public

Le

public visé peut inclure, sans s’y limiter, les ingénieurs commerciaux, les consultants sur le terrain, les

services professionnels, les responsables INFORMATIQUES, Ingénieurs partenaires, ingénieurs de fiabilité
des sites, architectes cloud, ingénieurs cloud et clients qui souhaitent exploiter une infrastructure congue pour
optimiser l'efficacité IT et favoriser I'innovation IT.



Topologie de la solution

Cette section décrit la topologie logique de la solution. La figure ci-dessous illustre la topologie de la solution
de I'environnement FlexPod sur site, de NetApp Cloud Volumes ONTAP exécuté sur Google Cloud, Cisco
Intersight et NetApp Cloud Manager.
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Les plans de contréle et les plans de données sont clairement indiqués entre les points d’extrémité. Le plan de
données utilise une connexion VPN site a site sécurisée pour connecter I'instance ONTAP exécutée sur
FlexPod FAS 100 % Flash a I'instance NetApp Cloud Volumes ONTAP sur Google Cloud.

La réplication des données de charge de travail de FlexPod vers NetApp Cloud Volumes ONTAP est gérée par
NetApp SnapMirror. Le processus global est orchestré a I'aide de Cisco Intersight Cloud Orchestrator pour les
environnements sur site et cloud. Cisco Intersight Cloud Orchestrator utilise les fournisseurs de ressources
Terraform pour NetApp Cloud Manager pour effectuer des opérations liées au déploiement de NetApp Cloud
Volumes ONTAP et établir des relations de réplication des données.

@ Cette solution prend également en charge la sauvegarde et le Tiering des données inactives
résidant dans I'instance NetApp Cloud Volumes ONTAP vers Google Cloud Storage.

"Ensuite, les composants de la solution."

Composants de la solution

"Précédent : présentation de la solution."

FlexPod

FlexPod est un ensemble défini de matériels et de logiciels qui constitue une base intégrée pour les solutions
virtualisées et non virtualisées. FlexPod inclut le stockage NetApp ONTAP, les réseaux Cisco Nexus, les
réseaux de stockage Cisco MDS et Cisco Unified Computing System (Cisco UCS). La conception est
suffisamment flexible pour que le réseau, le calcul et le stockage puissent s’intégrer dans un seul rack de data




Center ou étre déployés selon la conception du centre de données du client. La densité des ports permet aux
composants réseau de prendre en charge plusieurs configurations.

Cisco Intersight

Cisco Intersight est une plateforme SaaS qui assure une automatisation, une observabilité et une optimisation
intelligentes pour les applications et I'infrastructure classiques et cloud. La plateforme permet de stimuler les
évolutions avec les équipes IT et propose un modéle d’exploitation congu pour le cloud hybride. Cisco
Intersight offre les avantages suivants :

* Livraison plus rapide. livraison en tant que service depuis le cloud ou dans le centre de données du client
avec des mises a jour fréquentes et une innovation continue, grace a un modele de développement logiciel
agile. Le client peut ainsi se concentrer sur I'accélération de la livraison pour le secteur d’activité.

» Opérations simplifiées. simplifier les opérations en utilisant un seul outil SaaS sécurisé avec inventaire,
authentification et APl communs pour travailler sur 'ensemble de la pile et tous les emplacements,
éliminant ainsi les silos entre les équipes. De la gestion des serveurs physiques et des hyperviseurs sur
site aux machines virtuelles, K8s, sans serveur, automatisation, I'optimisation et le controle des colts a la
fois sur site et dans les clouds publics.

Optimisation continue. optimisation continue de votre environnement en utilisant I'intelligence fournie par
Cisco Intersight sur chaque couche, ainsi que Cisco TAC. Cette intelligence est convertie en actions
recommandées et automatisés, qui vous permettent de vous adapter en temps réel a chaque changement
: du déplacement des charges de travail et du controle de I'état des serveurs physiques aux
recommandations de réduction des colts des clouds publics avec lesquels vous travaillez.

Il existe deux modes d’opérations de gestion possibles avec Cisco Intersight : Umm (UCSM Managed mode)
et IMM (Intersight Managed mode). Vous pouvez sélectionner UMM natif ou IMM pour les systemes Cisco
UCS rattachés au fabric lors de la configuration initiale des interconnexions de fabric. Dans cette solution,
'IMM native est utilisé.

Licences Cisco Intersight

Cisco Intersight utilise une licence basée sur un abonnement avec plusieurs niveaux.
Les niveaux de licence Cisco Intersight sont les suivants :
» Cisco Intersight Essentials. inclut toutes les fonctionnalités de base ainsi que les fonctionnalités
suivantes :

o Cisco UCS Central
o Droit Cisco IMC Supervisor
o Configuration basée sur des regles avec profils de serveur
> Gestion du firmware
o Evaluation de la compatibilité avec la liste de compatibilité matérielle (HCL)

» Cisco Intersight Advantage. comprend les fonctionnalités du niveau Essentials ainsi que les
fonctionnalités suivantes :

> Widgets, inventaire, capacité, fonctionnalités d’utilisation et corrélation des inventaires interdomaines
sur 'ensemble des ressources de calcul physique, réseau, stockage, virtualisation VMware et cloud
public AWS.

o Service de conseil de sécurité Cisco ou les clients peuvent recevoir d'importantes alertes de sécurité et
des notifications sur site sur les périphériques de point final affectés.



« Cisco Intersight Premier. en plus des capacités offertes par le niveau avantage, Cisco Intersight Premier
propose les éléments suivants :

o Intersight Cloud Orchestrator (ICO) pour les ressources de calcul, de réseau, de stockage, de
systemes intégrés, de virtualisation, des plateformes de conteneur et de cloud public

o Droit d'abonnement complet pour Cisco UCS Director sans frais supplémentaires.

Vous trouverez plus d’informations sur les licences Intersight et les fonctionnalités prises en charge dans
chaque licence "ici".

Dans cette solution, nous utilisons Intersight Cloud Orchestrator et Intersight Service pour
HashiCorp Terraform. Ces fonctionnalités sont disponibles pour les utilisateurs disposant de la
licence Intersight Premier. Par conséquent, ce niveau de licence doit étre activé.

Intégration du cloud Terraform avec ICO

Vous pouvez utiliser Cisco Intersight Cloud Orchestrator (ICO) pour créer et exécuter des workflows qui
appellent les API Terraform Cloud (TFC). La tache Invoke Web APl Request prend en charge Terraform Cloud
comme cible et peut étre configurée avec les API Terraform Cloud via des méthodes HTTP. Le workflow peut
donc avoir une combinaison de taches qui appellent plusieurs API Terraform Cloud a I'aide de taches API
génériques et d’autres opérations. Vous devez disposer d’une licence Premier pour utiliser la fonction 1CO.

Assistance Cisco Intersight

Cisco Intersight aide a ajouter des périphériques de terminaison a Cisco Intersight. Un centre de données peut
avoir plusieurs périphériques qui ne se connectent pas directement a Cisco Intersight. Tout périphérique pris
en charge par Cisco Intersight mais qui ne se connecte pas directement a celui-ci nécessite un mécanisme de
connexion. Cisco Intersight fournit ce mécanisme de connexion et vous aide a ajouter des périphériques a
Cisco Intersight.

Cisco Intersight Assist est disponible au sein de Cisco Intersight Virtual Appliance, qui est distribué sous la
forme d’'une machine virtuelle déployable contenue dans un format de fichier OVA (Open Virtual Appliance).
Vous pouvez installer I'appliance sur un serveur ESXi. Pour plus d’informations, reportez-vous a la section
"Guide de mise en route de Cisco Intersight Virtual Appliance".

Apres avoir réclamé Intersight Assist dans Intersight, vous pouvez demander des périphériques de terminaison
a l'aide de 'option réclamation via Intersight Assist. Pour plus d’informations, voir "Mise en route".

NetApp Cloud Volumes ONTAP

» Exploitation de la déduplication intégrée et de la compression des données, du provisionnement fin et du
clonage pour réduire les colts de stockage.

* Nous garantissons une fiabilité exceptionnelle et la continuité de I'activité en cas de défaillances dans votre
environnement cloud.

» Cloud Volumes ONTAP utilise la technologie de réplication leader de NetApp SnapMirror pour répliquer les
données sur site vers le cloud. Les copies secondaires sont ainsi disponibles dans différents cas
d’utilisation.

» Cloud Volumes ONTAP s’intégre également avec Cloud Backup Service pour fournir des fonctionnalités de
sauvegarde et de restauration pour une protection et un archivage a long terme de vos données cloud.

» Basculer a la demande entre des pools de stockage hautes performances et faibles performances, sans
mettre les applications hors ligne.


https://intersight.com/help/saas/getting_started/licensing_requirements
https://www.cisco.com/c/en/us/support/servers-unified-computing/intersight/products-installation-guides-list.html
https://intersight.com/help/getting_started

» Cohérence des copies Snapshot avec NetApp SnapCenter.

» Cloud Volumes ONTAP prend en charge le cryptage des données et protege contre les virus et les
attaques par ransomware.

* L'intégration avec Cloud Data SENSE vous aide a comprendre le contexte des données et a identifier les
données sensibles.

Cloud Central

Cloud Central est une plateforme centralisée qui permet d’accéder aux services de données cloud NetApp et
de les gérer. Ces services vous permettent d’exécuter des applications stratégiques dans le cloud, de créer
des sites de reprise aprés incident automatisés, de sauvegarder vos données SaaS et de migrer et controler
efficacement les données sur plusieurs clouds. Pour plus d’'informations, voir "Cloud Central".

Le gestionnaire Cloud

Cloud Manager est une plateforme de gestion SaaS de grande qualité qui permet aux experts IT et aux
architectes cloud de gérer de maniére centralisée leur infrastructure multicloud hybride a 'aide des solutions
cloud NetApp. Elle offre un systeme centralisé pour afficher et gérer vos ressources de stockage sur site et
cloud afin de prendre en charge plusieurs fournisseurs et comptes de cloud hybride. Pour plus d’informations,
voir "Le gestionnaire Cloud".

Connecteur

Connector permet a Cloud Manager de gérer les ressources et les processus dans un environnement de cloud
public. Une instance de connecteur est requise pour utiliser de nombreuses fonctionnalités fournies par Cloud
Manager et peut étre déployée dans le réseau dans le cloud ou sur site. Le connecteur est pris en charge aux
emplacements suivants :

« AWS
* Microsoft Azure
* Google Cloud

» Sur site

NetApp Active 1Q Unified Manager

Avec NetApp Active |Q Unified Manager, vous pouvez contrbler vos clusters de stockage ONTAP a partir d’'une
interface intuitive unique, recongue pour l'intelligence artificielle et les connaissances de la communauté. Il
offre des informations complétes sur les opérations, les performances et le mode proactif de I'environnement
de stockage et des machines virtuelles qui s’exécutent sur celui-ci. Lorsqu’un probléme se produit avec
l'infrastructure de stockage, Unified Manager vous informe des détails du probléme pour vous aider a identifier
la cause premiére. Le tableau de bord des machines virtuelles vous offre un apergu des statistiques de
performances de la machine virtuelle. Vous pouvez ainsi examiner 'ensemble du chemin d’E/S depuis I'héte
vSphere vers le réseau, et enfin vers le stockage.

Certains événements fournissent également des mesures correctives que vous pouvez prendre pour corriger
le probleme. Vous pouvez configurer des alertes personnalisées en cas d’événements afin que, lorsque des
problémes se produisent, vous soyez averti par e-mail et des interruptions SNMP. Active |Q Unified Manager
vous permet de planifier les besoins en stockage de vos utilisateurs en anticipant les besoins en stockage et
en vous permettant d’anticiper les problémes, ce qui évite de prendre des décisions réactives a court terme et
méme d’engendrer des problémes supplémentaires a long terme.


https://docs.netapp.com/us-en/occm35/concept_cloud_central.html
https://docs.netapp.com/us-en/occm/index.html

VMware vSphere

VMware vSphere est une plateforme de virtualisation qui permet de gérer de maniere holistique de vastes
ensembles d’infrastructures (ressources notamment les processeurs, le stockage et le réseau), sous la forme
d’'un environnement d’exploitation transparent, polyvalent et dynamique. Contrairement aux systémes
d’exploitation traditionnels qui gérent une machine individuelle, VMware vSphere agrége l'infrastructure d’un
data Center dans son ensemble pour créer une seule puissance avec des ressources qui peuvent étre
allouées rapidement et dynamiquement a n’importe quelle application, selon les besoins.

Pour plus d’informations sur VMware vSphere, veuillez suivre "ce lien".

VMware vSphere vCenter

VMware vCenter Server assure une gestion unifiée de tous les hotes et machines virtuelles depuis une
console unique et rassemble le contréle des performances des clusters, des hbtes et des machines virtuelles.
VMware vCenter Server offre aux administrateurs des informations détaillées sur I'état et la configuration des
clusters de calcul, des hétes, des VM, du stockage, du systéme d’exploitation invité, et autres composants
essentiels d’'une infrastructure virtuelle. VMware vCenter gére la richesse des fonctionnalités disponibles dans
un environnement VMware vSphere.

Versions matérielles et logicielles

Cette solution de cloud hybride peut étre étendue a tout environnement FlexPod qui exécute des versions
logicielles, matérielles et de firmware prises en charge telles que définies dans la matrice d’interopérabilité
NetApp et dans la liste de compatibilité matérielle Cisco UCS.

La solution FlexPod utilisée comme plateforme de base dans notre environnement sur site a été déployée
selon les instructions et les spécifications décrites "ici".

Le réseau au sein de cet environnement est basé sur I'ACI. Pour plus d’informations, voir "ici".

* Consultez les liens suivants pour plus d’'informations :
* "Matrice d’interopérabilité NetApp"
* "Guide de compatibilit¢ VMware"

+ "Outil d’interopérabilité mateérielle et logicielle Cisco UCS"

Le tableau suivant présente les révisions matérielles et logicielles de FlexPod.

Composant Solution NetApp Version

Calcul CISCO UCS X210C-M6 5.0(1b)
Cisco UCS Fabric Interconnect 4.2(2a)
6454

Le réseau Cisco Nexus 9332C (Rachis) 14.2(7)

Cisco Nexus 9336C-FX2 (feuille) 14.2(7)

ACI Cisco 4.2(7)

Stockage Avec AFF A220 9.11.1
Outils NetApp ONTAP pour 9.10
VMware vSphere


https://www.vmware.com/products/vsphere.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_vmware_7u2.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_esxi65u1_n9k_aci.html
http://support.netapp.com/matrix/
http://www.vmware.com/resources/compatibility/search.php
https://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html

Composant Solution NetApp Version

Plug-in NetApp NFS pour VMware 2.0-15

VAAI

Active 1Q Unified Manager 9.1
Logiciel VSphere ESXi 7.0(U3)

Appliance VMware vCenter 7.0.3

Appliance virtuelle Cisco InterSight 1.0.11-306
Assist

L'exécution des configurations Terraform s’effectue sur le compte Terraform Cloud for Business. La
configuration Terraform utilise le fournisseur Terraform pour NetApp Cloud Manager.

Le tableau suivant répertorie les fournisseurs, les produits et les versions.

Composant Solution NetApp Version

HashiCorp Terraform 1.2.7

Le tableau suivant présente les versions de Cloud Manager et de Cloud Volumes ONTAP.

Composant Solution NetApp Version
NetApp Cloud Volumes ONTAP 9.11
Le gestionnaire Cloud 3.9.21

"Suivant : installation et configuration - déployer FlexPod."

Installation et configuration

Déployez FlexPod

"Précédent : composants de la solution."

Pour comprendre les détails de la conception et du déploiement de FlexPod, notamment
la configuration de différents éléments de la conception et des meilleures pratiques
associeées, consultez la section "Conceptions validées par Cisco pour FlexPod".

FlexPod peut étre déployé a la fois en mode géré UCS et en mode géré Cisco InterSight. Si vous déployez
FlexPod en mode géré UCS, vous trouverez la derniére conception validée Cisco "ici".

Cisco Unified Computing System (Cisco UCS) X-Series est un tout nouveau systéme de calcul modulaire,
configuré et géré a partir du cloud. Elle est congue pour répondre aux besoins des applications modernes et
pour améliorer I'efficacité opérationnelle, I'agilité et I'évolutivité au travers d’'un design modulaire, adaptable et
prét pour le futur. Vous trouverez des conseils de conception concernant I'intégration de la plateforme UCS X-
Series gérée par Cisco Intersight dans l'infrastructure FlexPod "ici".

FlexPod avec Cisco ACI est disponible "ici".

"Suivant : configuration Cisco Intersight."


https://www.cisco.com/c/en/us/solutions/design-zone/data-center-design-guides/flexpod-design-guides.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2_design.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_design.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_esxi65u1_n9k_aci.html

Configuration Cisco Intersight

"Précédent : déployer FlexPod."

Pour configurer Cisco Intersight et Intersight, consultez les conceptions validées par
Cisco pour FlexPod trouvées "ici".

"Suivant : intégration du cloud Terraform avec la condition préalable d'ICO."

Terraform intégration au cloud avec une condition préalable de I'ICO

"Précédent : configuration Cisco Intersight."

Procédure 1 : connecter Cisco Intersight et Terraform Cloud

1. Faites une demande de remboursement ou créez une cible cloud Terraform en fournissant les informations
pertinentes sur le compte Terraform Cloud.

2. Créez une cible Terraform Cloud Agent pour les clouds privés afin que les clients puissent installer 'agent
dans le data Center et activer la communication avec Terraform Cloud.

Pour plus d’informations, veuillez consulter la section "ce lien".

Procédure 2 : générer un jeton utilisateur

Dans le cadre de I'ajout d’une cible pour Terraform Cloud, vous devez fournir le nom d’utilisateur et le jeton
d’API a partir de la page des parameétres Terraform Cloud.

1. Connectez-vous a Terraform Cloud et accédez a User Tokens :
"https://app.terraform.io/app/settings/tokens".
2. Cliquez sur Créer un nouveau jeton API.

3. Attribuez un nom a mémoriser et enregistrez le token dans un endroit sécurisé.

Procédure 3 : cible de cloud de demande Terraform

1. Connectez-vous a Intersight avec les privileges Administrateur de compte, Administrateur de périphérique
ou technicien de périphérique.

2. Accédez a ADMIN > Targets > Claim a New Target.
3. Dans Categories, cliquez sur Cloud.

4. Cliquez sur Terraform Cloud et cliquez sur Start.


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_cvo_ico_ntap.html
https://intersight.com/help/saas/features/terraform_cloud/admin
https://app.terraform.io/app/settings/tokens
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5. Entrez un nom pour la cible, votre nom d’utilisateur pour le Terraform Cloud, le jeton API et une
organisation par défaut dans Terraform Cloud comme indiqué dans I'image suivante.

6. Dans le champ Default Managed Hosts, assurez-vous d’ajouter les liens suivants avec d’autres hotes
gérés :
o github.com

o github-releases.githubusercontent.com

Terraform Cloud

abhinav3

Default Temafor

cisco-intersight-gc github.com github-releases.githubusercontent.com

Si tout est correctement saisi, votre cible Terraform Cloud s’affiche dans la section cibles Intersight.

Procédure 4 : ajouter des agents Terraform Cloud
Prérequis :

e Cible Terraform Cloud.

» Demande d’assistance Intersight dans Intersight avant de déployer I'agent Cloud Terraform.

@ Vous ne pouvez demander que cing agents pour chaque assistance.
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@ Aprés avoir créé la connexion a Terraform, vous devez faire tourner un agent Terraform pour
exécuter le code Terraform.

1. Cliquez sur Claim Terraform Cloud Agent dans la liste déroulante de votre cible Terraform Cloud.

2. Entrez les détails de I'agent Terraform Cloud. La capture d’écran suivante montre les détails de
configuration de 'agent Terraform.

Terraform Cloud target

Managed Hosts

Hostname / IP Addr

github.com

Hostname / IP Addr

github-releases.githubusercontent.com

Vous pouvez mettre a jour n’importe quelle propriété Terraform Agent. Si la cible est a I'état non
@ connecté et n’a jamais été a I'état connecté, alors aucun jeton n’a été généré pour 'agent
Terraform.

Une fois la validation de I'agent réussie et qu’un jeton d’agent est généré, vous ne pouvez pas reconfigurer
I'organisation et/ou le pool d’agents. Le déploiement réussi d’un agent Terraform est indiqué par I'état
Connected.

Apres avoir activé et demandé I'intégration Terraform Cloud, vous pouvez déployer un ou plusieurs agents
Terraform Cloud dans Cisco InterSight Assist. L'agent Terraform Cloud est modélisé comme cible enfant de la

cible Terraform Cloud. Lorsque vous demandez la cible de I'agent, un message s’affiche pour indiquer que la
demande cible est en cours.

Au bout de quelques secondes, la cible est déplacée a I'état Connected et la plateforme Intersight achemine
les paquets HTTPS de I'agent vers la passerelle Terraform Cloud.

Votre agent Terraform doit étre correctement réclamé et s’afficher sous cibles comme connecté.

"Configuration du fournisseur de services clouds publics"
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Configurez le fournisseur de services clouds publics

"Précédent : intégration du cloud Terraform avec la condition préalable d’ICO."

Procédure 1 : accéder a NetApp Cloud Manager

Pour accéder a NetApp Cloud Manager et aux autres services cloud, vous devez vous inscrire "NetApp Cloud
Central".

@ Pour configurer des espaces de travail et des utilisateurs sur le compte Cloud Central, cliquez
sur "ici".

Procédure 2 : déployer le connecteur

Pour déployer Connector dans Google Cloud, rendez-vous ici "lien".

"Ensuite, déploiement automatisé du stockage NetApp dans le cloud hybride."

Déploiement automatisé du stockage de cloud hybride NetApp

"Précédent : configuration du fournisseur de services clouds publics."

Google Cloud

Vous devez d’abord activer des API et créer un compte de service qui fournit a Cloud Manager des
autorisations pour déployer et gérer des systemes Cloud Volumes ONTAP dans le méme projet que celui du
connecteur ou dans des projets différents.

Avant de déployer un connecteur dans un projet Google Cloud, vérifiez que ce connecteur ne s’exécute pas
sur vos sites ou dans un autre fournisseur cloud.

Deux ensembles d’autorisations doivent étre en place avant de déployer un connecteur directement depuis
Cloud Manager :

* Vous devez déployer Connector a I'aide d’'un compte Google qui dispose d’autorisations pour lancer
l'instance de VM Connector a partir de Cloud Manager.

* Lors du déploiement de Connector, vous étes invité a sélectionner I'instance de VM. Cloud Manager
obtient les autorisations du compte de service pour créer et gérer les systemes Cloud Volumes ONTAP en
votre nom. Les autorisations sont fournies en ajoutant un réle personnalisé au compte de service.vous
devez configurer deux fichiers YAML qui incluent les autorisations requises pour I'utilisateur et le compte
de service. Découvrez comment utiliser "Les fichiers YAML pour configurer les autorisations” ici.

Voir "cette vidéo detaillée" pour tous les prérequis requis.

Architecture et modes de déploiement Cloud Volumes ONTAP

Cloud Volumes ONTAP est disponible dans Google Cloud sous forme de systéme a un seul nceud et en tant
que paire de nceuds a haute disponibilité. En fonction de ces exigences, nous pouvons choisir le mode de
déploiement Cloud Volumes ONTAP. La mise a niveau d’'un systéme a un seul nceud vers une paire haute
disponibilité n’est pas prise en charge. Si vous souhaitez passer d’un systeme a un seul nceud a une paire HA,
vous devez déployer un nouveau systéme et répliquer les données du systéme existant vers le nouveau.
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Haute disponibilité de Cloud Volumes ONTAP dans Google Cloud

Google Cloud prend en charge le déploiement de ressources dans plusieurs régions géographiques et zones
géographiques. Le déploiement HA comprend deux noeuds ONTAP qui utilisent de puissants types de
machines standard n1 ou n2 disponibles dans Google Cloud. Les données sont répliquées de maniéere
synchrone entre les deux nceuds Cloud Volumes ONTAP afin d’assurer la disponibilité en cas de défaillance.
Le déploiement HAUTE DISPONIBILITE de Cloud Volumes ONTAP requiert quatre VPC et un sous-réseau
privé dans chaque VPC. Les sous-réseaux des quatre VPC doivent étre configurés avec des plages CIDR non
chevauchantes.

Les quatre VPC sont utilisés a des fins suivantes :

* VPC 0 permet la communication entrante aux nceuds de données et Cloud Volumes ONTAP.

* VPC 1 assure la connectivité du cluster entre les nceuds Cloud Volumes ONTAP.

* VPC 2 permet la réplication des RAM non volatiles (NVRAM) entre les nceuds.

* VPC 3 est utilisé pour la connectivité a I'instance de médiateur HA et au trafic de réplication de disque pour

les reconstructions de noeuds.

L'image suivante montre un Cloud Volumes ONTAP hautement disponible dans Goggle Cloud.

2 Google Cloud
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Pour plus de détails, voir "ce lien".

Pour connaitre les exigences de mise en réseau pour Cloud Volumes ONTAP dans Google Cloud, consultez
"ce lien".

Pour plus d’informations sur le Tiering des données, voir "ce lien".

Configurez les conditions préalables a I’environnement

La création automatisée de clusters Cloud Volumes ONTAP, la configuration SnapMirror entre un volume sur
site et un volume cloud, la création d’'un volume cloud, etc., s’effectue a I'aide de la configuration Terraform.
Ces configurations Terraform sont hébergées sur un compte Terraform Cloud for Business. Avec Intersight
Cloud Orchestrator, vous orchestrez des taches telles que la création d’'un espace de travail dans un compte
Terraform Cloud for Business, I'ajout de toutes les variables requises a I'espace de travail, I'exécution d’'un
plan Terraform, etc.

Pour ces taches d’automatisation et d’orchestration, quelques exigences et données sont nécessaires, comme
décrit dans les sections suivantes.

Référentiel GitHub

Vous avez besoin d’un compte GitHub pour héberger votre code Terraform. Intersight Orchestrator crée un
nouvel espace de travail dans le compte Terraform Cloud for Business. Cet espace de travail est configuré
avec un workflow de controle de version. A cette fin, vous devez conserver la configuration Terraform dans un
référentiel GitHub et la fournir comme entrée lors de la création de I'espace de travail.

"Lien GitHub" Fournit la configuration Terraform avec diverses ressources. Vous pouvez forer ce référentiel et
en faire une copie dans votre compte GitHub.

Dans ce référentiel, provider. t £ Ala définition du fournisseur Terraform requis. Le fournisseur Terraform
pour NetApp Cloud Manager est utilisé.

variables.tf dispose de toutes les déclarations de variables. La valeur de ces variables est entrée en tant
qu’entrée de workflow d’Intersight Cloud Orchestrator. Cela permet de transmettre des valeurs a un espace de
travail et d’exécuter la configuration Terraform.

resources.tf Définit les diverses ressources nécessaires pour ajouter un systeme ONTAP sur site a
'environnement de travail, créer un cluster Cloud Volumes ONTAP a noeud unique sur Google Cloud, établir
une relation SnapMirror entre I'infrastructure sur site et Cloud Volumes ONTAP, créer un volume cloud sur
Cloud Volumes ONTAP, etc.

Dans ce référentiel :

* provider.tf Définit NetApp Cloud Manager comme fournisseur Terraform requis.

* variables.tf Dispose des déclarations de variables utilisées comme entrée pour le workflow Intersight
Cloud Orchestrator. Cela permet de transmettre des valeurs a I'espace de travail et d’exécuter la
configuration Terraform.

* resources.tf Définit diverses ressources pour ajouter une ONTAP sur site a I'environnement de travail,
créer un cluster Cloud Volumes ONTAP a un seul nceud sur Google Cloud, établir une relation SnapMirror
entre l'infrastructure sur site et Cloud Volumes ONTAP, créer un volume cloud sur Cloud Volumes ONTAP,
etc.

Vous pouvez ajouter un bloc de ressources supplémentaire pour créer plusieurs volumes sur Cloud Volumes
ONTAP, ou utiliser count ou for each Constructions Terraform.
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Pour connecter des espaces de travail Terraform, des modules et des jeux de regles aux référentiels git
contenant des configurations Terraform, Terraform Cloud doit accéder a votre GitHub repo.

Ajoutez un client et I'ID Token OAuth du client est utilisé comme I'une des entrées de workflow d’InterSight
Cloud Orchestrator.

—_

. Connectez-vous a votre compte Terraform Cloud for Business. Accédez a Paramétres > fournisseurs.
2. Cliquez sur Ajouter un fournisseur VCS.

3. Sélectionnez votre version.

4. Suivez les étapes de la section configurer fournisseur.

5

. Vous voyez le client ajouté dans VCS Providers. Notez I'ID du token OAuth.

Jeton d’actualisation pour les opérations de I’API NetApp Cloud Manager

En plus de I'interface du navigateur Web, Cloud Manager dispose d’'une APl REST qui permet aux
développeurs de logiciels d’accéder directement a la fonctionnalité Cloud Manager via l'interface SaaS. Le
service Cloud Manager comprend plusieurs composants distincts qui forment collectivement une plateforme de
développement extensible. Le jeton d’actualisation vous permet de générer des jetons d’acces que vous
ajoutez a I'en-téte autorisation pour chaque appel d’API.

Sans appeler directement une API, le fournisseur netapp-cloudManager utilise un jeton d’actualisation et
convertit les ressources Terraform en appels d’API correspondants. Vous devez générer un jeton
d’actualisation pour les opérations de I’API NetApp Cloud Manager a partir de "NetApp Cloud Central.

Vous devez disposer de I'ID client du connecteur Cloud Manager pour créer des ressources dans Cloud
Manager, par exemple pour créer un cluster Cloud Volumes ONTAP, configurer SnapMirror, etc.

1. Connectez-vous a Cloud Manager : "https://cloudmanager.netapp.com/".
2. Cliquez sur connecteur.
3. Cliquez sur gérer les connecteurs.

4. Cliquez sur les points de suspension et copiez I'ID du connecteur.

Développez le workflow Cisco Intersight Cloud Orchestrator

Cisco Intersight Cloud Orchestrator est disponible dans Cisco Intersight si :

» Vous avez installé la licence InterSight Premier.

» Vous étes administrateur de compte, administrateur de stockage, administrateur de virtualisation ou
administrateur de serveurs et avez au moins un serveur qui vous est attribué.

Concepteur de flux de travail

Le concepteur de flux de travail vous aide a créer de nouveaux flux de travail (ainsi que des taches et des
types de données) et a modifier des flux de travail existants pour gérer des cibles dans Cisco Intersight.

Pour lancer Workflow Designer, accédez a orchestration > workflows. Un tableau de bord affiche les détails
suivants sous les onglets Mes workflows, modéles de flux de travail et tous les workflows :

- Etat de validation

» Statut de la derniére exécution
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* Flux de travail par nombre d’exécution

* Principales catégories de flux de travail

* Nombre de flux de travail définis par le systeme

* Principaux flux de travail par cible
Le tableau de bord vous permet de créer, modifier, cloner ou supprimer un onglet. Pour créer votre propre
onglet de vue personnalisée, cliquez sur +, spécifiez un nom, puis sélectionnez les parameétres requis a

afficher dans les colonnes, les colonnes de balises et les widgets. Vous pouvez renommer un onglet s’il ne
possede pas d’icéne Lock.

Sous le tableau de bord, vous trouverez une liste tabulaire des flux de production affichant les informations
suivantes :

« Afficher le nom

» Description

 Défini par le systeme

 Version par défaut

» Exécutions

+ Statut de la derniére exécution

« Etat de validation

* Derniére mise a jour

* Entreprise
La colonne actions vous permet d’effectuer les actions suivantes :

» Exécuter. exécute le flux de travail.

* Historique. affiche I'historique d’exécution du flux de travail.

» Gérer les versions. Créer et gérer des versions pour les flux de travail.
» Supprimer. Supprimer un flux de travail.

* Réessayer. Réessayer un flux de travail échoué.

Flux de travail

Créer un flux de travail composé des étapes suivantes :

» Définition d’un flux de travail. spécifier le nom d’affichage, la description et d’autres attributs importants.

» Définir les entrées de flux de travail et les sorties de flux de travail. spécifier les paramétres d’entrée
obligatoires pour I'exécution du flux de travail et les sorties générées lors de I'exécution réussie

* Ajouter des taches de flux de travail. Ajouter une ou plusieurs taches de flux de travail dans le
concepteur de flux de travail qui sont nécessaires pour que le flux de travail puisse exécuter sa fonction.

* *Valider le flux de travail. *Valider un flux de travail pour s’assurer qu’il n'y a pas d’erreurs dans la
connexion des entrées et sorties de tache.

Créez des workflows de stockage FlexPod sur site

Pour configurer un workflow pour le stockage FlexPod sur site, reportez-vous a la section "ce lien".
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"Suivant : workflow de reprise apres incident."

Workflow de reprise d’activité
"Précédent : déploiement automatisé du stockage NetApp dans le cloud hybride."
Les étapes sont les suivantes :

1. Définir le flux de travail.

o Créez un nom court et convivial pour le flux de travail, tel que Disaster Recovery Workflow.

2. Définissez I'entrée du flux de travail. Nous utilisons les données d’entrée suivantes pour ce flux de travail :

> Options de volume (nom du volume, chemin de montage)
o Capacité du volume

o Data Center associé au nouveau datastore

o Cluster sur lequel le datastore est hébergé

> Nom du nouveau datastore a créer dans vCenter

o Type et version du nouveau datastore

o Nom de l'organisation Terraform

o Espace de travail Terraform

o Description de I'espace de travail Terraform

> Variables (sensibles et non sensibles) requises pour exécuter la configuration Terraform
o Motif du démarrage du plan

3. Ajoutez les taches du flux de travail.
Les taches liées aux opérations dans FlexPod incluent les taches suivantes :

o Création de volumes dans FlexPod.
> Ajout de I'export policy de stockage au volume créé

o Mappez le nouveau volume sur un datastore dans VMware vCenter.
Taches liées a la création d’un cluster Cloud Volumes ONTAP :

o Ajouter un espace de travail Terraform

o Ajouter des variables Terraform

o Ajoutez des variables sensibles a Terraform
o Démarrez un nouveau plan Terraform

o Confirmez I'exécution de Terraform

4. Validation du flux de travail

Procédure 1 : créez le flux de travail

1. Cliquez sur orchestration dans le volet de navigation de gauche et cliquez sur Créer un flux de travail.
2. Dans l'onglet général :

a. Indiquez le nom d’affichage (flux de travail de reprise aprés sinistre).
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b. Sélectionnez I'organisation, définissez les balises et fournissez une description.
3. Cliquez sur Enregistrer.
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Procédure 2. Créer un nouveau volume dans FlexPod
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1. Accédez a l'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tache stockage > Nouveau volume de stockage de la section Outils dans la
zone Design.

3. Cliquez sur Nouveau volume de stockage.



CONFIGURE > Orchestration > Create Workflow

General Designer Mapping Code

«— Tools

Tasks Workflows Operations

Search

New Storage LUN

New Storage LUN ID

New Storage Pool

New Storage Snapshot Policy

New Storage Snapshot Policy
Schedule

New Storage Virtual Machine
[+] New Storage Volume

New Storage Volume Snapshot

Remove Hitachi Snapshot Data

Remove Hitachi Snapshot Pair

-

New Storage Volume
alofage .

. Dans la zone Propriétés de tache, cliquez sur I'onglet général. Vous pouvez également modifier le nom
et la description de cette tdche. Dans cet exemple, le nom de la tache est Créer un volume dans

FlexPod.

csca  Intersight CONFIGURE > Orchestration > Create Workflow

0 MONITOR

Designer Mapping Code

OPERATE
CONFIGURE

Workfows
Orchestration

i, Search

iz +| New Storage LUN
7] New Storage LUN ID
] New Storage Pool
5] New Storage Snapshot Policy

2] New Storage Snapshot Policy
Schadule

{*] New Storage Virtual Machine
{z] New Siorage Volume
Software Repository 5] New Storage Volume Snapshot

+] Remove Hitachi Snapshot Data

+] Remove Hitachi Snapshot Pair

Create volume in FlexPod
Sioruge
®

5. Dans la zone Propriétés de tache, cliquez sur entrées.

6. Cliquez sur Map dans le champ Storage Device.

Ruchika Lahotl 0,

O Save the workflow to validate.

Create volume in FlexPod

Inputs Outputs Variables

Name *

Create volume in FlexPod

Version

3 (default) v

Task Type MNew Storage Volume

User Description

Create a storage volume with volume name and volume sic

Task Details

Create a storage volume with volume name and velume size 335
inputs. Generates the volume name and volume size a5 outputs

@ Enoble Rollback ¢




CONFIGURE > Orchestration > Create Workflow ) Ruchika Lahoti 0

oh
General Designer Mapping Code ) Save the workflow to validate.
= Tools 0| Create volume in FlexPod

Tasks Workflows Operations 3 General Inputs Outputs Variables

Ty, Search

New Storage LUN . Create volume in FlexPod

Storage

(}, Search
Storage Device *
[*] New Storage LUN ID @ =

VALUE NOT SPECIFIED
New Storage Pool

New Storage Snapshot Policy Q Storage Vendor Virtual Machine * ©

New Storage Snapshot Policy VALUE NOT SPECIFIED
Schedule

New Starage Virtual Machine Storage Vendor Aggregate* ¢

New Storage Volume VALUE NOT SPECIFIED

New Storage Volume Snapshot
Storage Vendor Volume Options * ©
Remove Hitachi Snapshot Data
VALUE NOT SPECIFIED
[¥] Remoave Hitachi Snapshot Pair

Unhma Manaciiv &

7. Choisissez valeur statique et cliquez sur Sélectionner le périphérique de stockage.

8. Cliquez sur la cible de stockage ajoutée et cliquez sur Sélectionner.

+ » Create Workflow > New Storage Volume > Storage Device 0 70 A 88 Q, 7) Ruchika Lahoti Q.

Select Storage Device

6 items found 10 ~ perpage
- Add Filter

Type of Mapping

Name Vendor
Static Value AFF_A220 MNetApp
a220-gi316 NetApp
Storage Device * atinti fi=tipn

ocp-cluster NetApp

singlecvoaws MetApp

vsim NetApp

Selected 1 of 6

9. Cliquez sur carte.




Create Workflow > New Storage Volume > Storage Device = - | " £=3 ) Ruchika Lahoti L

Map Task Input

Configure/Assign the value from e options

Type of Mapping

Input

Static Value

&5 a5 the input,

Storage Device *

Selected Storage Device a220-g1316

10. Cliquez sur Map dans le champ Storage Vendor Virtual machine.

CONFIGURE » Orchestration » Create Workflow 0 = Q Ruchika Lahoti Q.
General Designer Mapping Code i Save the workflow 1o validate.

= Tools ] Create volume in FlexPod

Tasks Operations = General Inputs Outputs Variables

4 Search €, Search

Create volume in FlexPod .
* Executors S1o10G4 & Storage Device *

Y
& : Custom Value
invoke Ansible Playbook & Custol ue

[E Invoke PowerShell Script Storage Vendor Virtual Machine =

[#] Invoke SSH Commands VALUE NOT SPECIFIED

[#] Invoke Web API Request
Storage Vendor Aggregate * (&
« Compute

. VALUE NOT SPECIFIED
[5] Add Server Policies to Profile

[#] Clear Server Storage Controller Storage Vendor Volume Options *
Configuration
VALUE NOT SPECIFIED
[#] Clear Server Storage Controller
Foreign Configuration
Volume Capacity *

11. Choisissez valeur statique et cliquez sur Sélectionner Storage Virtual machine.




» Create Workflow >  New Starage Volume s 70 A 88 « Ruchika Lahoti L

g s g ——

Configure/Assign the value from available options

Type of Mapping
Input

Static Value

@ Provide custom values as the input

Storage Vendor Virtual Machine

Storage Virtual Machine *

12. Sélectionnez la machine virtuelle de stockage sur laquelle le volume doit étre créé et cliquez sur
Sélectionner.

- > Craate Workflow > New Storage Volume ] 13 I '} Ruchika Lahot 0

Select Storage Virtual Machine

14 items found 10 ~ per page
Type of Mapping

Add Filter

Name

FlexPod-Express-infra-SVM

Storage Vendc @ Infra_SVM
0OCP-SVM
demo2_svm
demod_svm

Storage Virtual Machine *
demoServer

hybrid_cloud_2_swm

hybrid_cloud_rtp

13. Cliquez sur carte.




« » Creale Workflow > New Storage Volume 3 ._\l ‘ Ruchika Lahoti 0,

Map Task Input

Configure/Assign the value from available options.

Type of Mapping
Inpit

Static Value

@ Provide custom values as the input

Storage Vendor Virtual Machine

Storage Virtual Machine *

i Storage Virtual

hybrid_cloud_2_svm

Cliquez sur Map dans le champ Storage Vendor Aggregate.

CONFIGURE > Orchestration > Create Workflow ) & { @ Ruchika Lahoti 2,

General Designer Mapping Code Save the workflow 1o validate.

= Tools Create volume in FlexPod

Tasks Workflows Operations General Inputs Outputs Variables

Q. Search = @, Search

. Create volume in FlexPod I
° Slornge =
Executors g ° Storage Device *
[#] invoke Ansible Playbook = #% Custom Value
Invoke PowerShell Script
Storage Vendor Virtual Machine* @
[#] Invoke S5H Commands

#% Custom Value
[#] Invoke Web API Request

= Compute ¢ Storage Vendor Aggregate * @
[*] Add Server Policies to Profile VALUE NOT SPECIFIED

Clear Server Storage Controfler

Configuration Storage Vendor Volume Options* @

[3] Clear Server Storage Controller 2 VALUE NOT SPECIFIED
Foreign Configuration

Unlirma Manacite ®

Choisissez valeur statique et cliquez sur Sélectionner I’agrégat de stockage. Choisissez I'agrégat et
cliquez sur Select.




= » Create Workflow > New Storage Volume

Select Aggregate
Type of Mapping Name
aggrd1_nodel
aggrl1_nodel

aggrD1_node02

Storage Vendor Aggregate

aggri1_nodel2

aggrl

aggr1_AFF_A220_01
T mp— aggr1_AFF_AZ20_02

aggrl_cie_na220_g1316.01
Aggregale

aggr2

Selected 1 of 9

16. Cliquez sur carte.
17. Cliquez sur Map dans le champ Storage Vendor Volume Options.

18. Choisissez mappage direct et cliquez sur entrée de flux de travail.

++« > Create Workflow > New Storage Volume £ 73 A 90

Map Task Input

Canfigure/Assign the value from available aptions.

Type of Mapping

Input

Direct Mapping

© Map the workflow input, variable orany of the previous task’s outpuls 1o input.

Map 1o
Workflow Input

Input Name *

19. Dans l'assistant Ajouter une entrée, procédez comme suit :

a. Indiquez un nom d’affichage et un nom de référence (facultatif).

b. Assurez-vous que Storage Vendor Volume Options est sélectionné pour Type.

Ruchika Lahoti UL




Cliquez sur définir la valeur par défaut et remplacer.
Cliquez sur requis.

Définissez Type de plateforme sur NetApp Active 1Q Unified Manager.

-~ ©®© o o

Indiquez une valeur par défaut pour le volume créé sous Volume.

Cliquez sur NFS. Si NFS est défini, un volume NFS est créé. Si cette valeur est définie sur FALSE, un
volume SAN est créé.

@

h. Indiquez un chemin de montage et cliquez sur Ajouter.

Add Workflow Input

B4 Set Default Value ©
™ Allow User Override

Default Values *

Storage Vendor Volume Options

Platform Type ©

Pure Hitachi Virtual Storage - NetApp Active 1Q
FlashArray ~ Platform —  Unified Manager

Volume *

mssql_data_vol

NFS Volume Option
" NFS ©

Mount Path

/mssql_data_vol

20. Cliquez sur carte.
21. Cliquez sur Map dans le champ Volume Capacity.
22. Choisissez mappage direct et cliquez sur entrée de flux de travail.

23. Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.
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Storage Volume > Volume Capacity 73 A 90 Q. > @ Ruchika Lahoti &,

Map Task Input

Confi 1 the valt available options

Type of Mapping

Inpaut

Direct Mapping

© Map the workfiow input, variable or any of the previous task’s outputs to input

Map to

Workflow Input

Input Name *

Storage Vendor Volume Options

24. Dans l'assistant Ajouter une entrée :

a. Indiquez un nom d’affichage et un nom de référence (facultatif).

=

Cliquez sur requis.

Pour Type, sélectionnez capacité de stockage.

Q o

Cliquez sur définir la valeur par défaut et remplacer.

Indiquez une valeur par défaut pour la taille du volume et l'unité.

o

f. Cliquez sur Ajouter.
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Add Workflow Input

Storage Capacity

B SetDefault Value ¢

8 Allow User Override ©

Dafault Values *
Volume Capacity

Gy
Size ¥

20

Unit *

GiB

25. Cliquez sur carte.

26. Avec Connector, créez une connexion entre les taiches Démarrer et Créer un volume dans FlexPod, puis
cliquez sur Enregistrer.

CONFIGURE > Orchestration » Create Workflow
General Designer Mapping Code

= Tools

Tasks Workflows Operations

O, Search .
Create volume in FlexPod
*» Executors v Storage

-

[#] Invoke Ansible Playbook
[#] Invoke PowerShell Script
[#] Invoke SSH Commands
[#] Invoke Web API Request
s Compute
[+] Add Server Policies to Profile

[#] clear Server Storage Controller
Configuration

[¥] clear Server Storage Controller
Foreign Configuration




Ignorer I'erreur pour l'instant. Cette erreur s’affiche car il n’y a pas de connectivité entre les
taches Créer un volume dans FlexPod et succés qui est nécessaire pour spécifier la
transition réussie.

Procédure 3 : ajout d’'une régle d’exportation de stockage

5.
6.

28

. Accédez a I'onglet Designer et cliquez sur taches dans la section Outils.

. Faites glisser et déposez la tadche stockage > Ajouter une stratégie d’exportation de stockage au

volume a partir de la section Outils de la zone Design.

Cliquez sur Ajouter une stratégie d’exportation de stockage au volume. Dans la zone Propriétés de
tache, cliquez sur I'onglet général. Vous pouvez également modifier le nom et la description de cette
tache. Dans cet exemple, le nom de la tache est Ajouter une stratégie d’exportation de stockage.

Utilisez Connector pour établir une connexion entre les taches Créer un volume dans FlexPod et Ajouter
une stratégie d’exportation de stockage. Cliquez sur Enregistrer.

General Designer Mapping Code & Invalid 1 emror found, Resolve errors to execute

Tools [i] Add Storage Export Policy to Volume

o n General

Craate volume in FlexPod L
+] New Hitachi Snapshaot Data Stsrage - o Add Storage Export Policy to Volume

[*] New Hitachi Snapshot Pair 1 {default)

[*1 New NetApp NAS Smart Volume . Add Storage Ern-un Policy 10V - - i Add Storage Export Policy to Volume
[¥] Now NetApp Smart LUN e .

[#] Mew Storage Data IP Interface Add an export policy to a volume with storage virtual mach

4] New Storage Export Policy Task Dotails
[¥] New Storage Export Policy Rule Add an export policy 1o a volume with storage viriual machine
nama, velume nama, axport pelicy name as the inputs. On
successiul execution volume name and export policy added are
generated a5 outputs.

[1 New Storage Fibre Channel Interface
#] New Storage Host
[#] New Storage Host Group
New Storage LUN
aw Storage LUN 1D

[#] New Storage Pool

Last saved 7 minutes ago

Dans la zone Propriétés de tache, cliquez sur entrées.

Cliquez sur Map dans le champ Storage Device.



Designer Mapping Code & Invalid 1 error found. Resolve ermors 1o execute.

Add Storage Export Policy to Volume

Workflows General Inputs Outputs

e € Search
. Create volume in FlexPod
» Executors A — 9 Storage Device *

[#] Invake Ansible Playbook VALUE NOT SPECIFIED

Storage Vendor Virtual Machine * ¢

[#] Invoke PowerShell Script . Add Storage Export Policy to V

[+ Invoke 55H Commands
WVALLUE NOT SPECIFIED
[ Invoke Wab API Request
® Compute A Volume* ©
[*] Add Server Policies to Profile VALLUE NOT SPECIFIED

=
1=} Clear Server Storage Controller Export -
Configuration Polkcy

[#] Clear Server Storage Controlles VALUE NOT SPECIFIED

Foreign Configuration
[*] Copy Server Profile
1+| Delete Server Virtual Drives

[*] Daploy Server Profile

Last savad 8 minutes ago

7. Choisissez valeur statique et cliquez sur Sélectionner le périphérique de stockage. Sélectionnez la
méme cible de stockage ajoutée lors de la création de la tdche précédente de création d’'un volume de
stockage.

8. Cliquez sur carte.

Nt Svplp
AT _AZI0

a220-91316

houltytte

oop-chustar

BN vOaws

vaIm

sriecied VOl &

9. Cliquez sur Map dans le champ Storage Vendor Virtual machine.

10. Choisissez valeur statique et cliquez sur Sélectionner Storage Virtual machine. Sélectionnez la méme
machine virtuelle de stockage ajoutée lors de la création de la précédente tache de création d’'un volume
de stockage.




MName

FlexPos Express infrs SVM

Infra_SVM

OCP-SWM

demod_svm

demol_svm

[

Frytond ciousd g

hybrid_clood_2_swm

Inytorid_choud_rtp

infra_swm

2o 100 15

11. Cliquez sur carte.
12. Cliquez sur Map dans le champ Volume.

13. Cliquez sur Nom de la tache, puis sur Créer un volume dans FlexPod. Cliquez sur Nom de sortie, puis
sur Volume.

Dans Cisco Intersight Cloud Orchestrator, vous pouvez fournir la sortie d’'une tache

@ précédente comme entrée pour une nouvelle tache. Dans cet exemple, les détails Volume
ont été fournis a partir de la tache Créer un volume dans FlexPod sous forme d’entrée
pour la tache Ajouter une stratégie d’exportation de stockage.
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Map Task Input

Configure/Assign the value from available options

Type of Mapping

Input

Direct Mapping

@ Map the workflow input. variable or any of the previous task’s outputs to Input
Map to

'_Fas_k_ Ou't_;?_ul

Task Mame * Dutput Mame *

Create volume in FlexPod © Volume

14. Cliquez sur carte.
15. Cliquez sur carte dans le champ politique d’exportation.

16. Choisissez valeur statique et cliquez sur Sélectionner stratégie d’exportation. Sélectionner la export
policy créée.

- .» Disasterrecovery workflow > Edit > Add Storage Export Policy to Valume 3> ExportPolicy 6 i} Q i (] Ruchika Lahoti &

" 9%atect Export Policy
export-hybrid_cloud_2_svm-mysql_data_copy
export-hybrid_cloud_2_svm-mysql_ds_copy

Typa of Mapping export-hybrid_cloud_2_svm-mysqgl_log_copy
export-infra_svm-lesi_copy

axport-svm_singlecvoaws

export-sym_singlecvoaws-application_copy

Export Policy * =
5o ek export-svm_singlecvoaws-hybrid_cloud_1_swap_copy

export-svm_singlecvoaws-ocp_volume

export-svm_singlecvoaws-test_data_copy

hybrid-ONTAP-Expart-policy

=mb

test

Selected 10119

17. Cliquez sur carte, puis sur Enregistrer.




@ L’ajout d’'une export-policy au volume est maintenant terminé. Ensuite, vous créez un
nouveau datastore mappant le volume créé.

Procédure 4 : mappe de volumes FlexPod sur le datastore

1. Accédez a I'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tache virtualisation > Nouveau datastore d’hyperviseur de la section Outils
de la zone Design.

3. Utilisez Connector pour établir une connexion entre les taches Ajouter stratégie d’exportation de
stockage et Nouveau datastore d’hyperviseur. Cliquez sur Enregistrer.

1 ool found Retcles ofTOrt 10 eneCulle

* Executons . Craata wahome o §iwe Pod
© i Aracbie Playtook @

L irvohe PowerShed Scrpe
Irrvois SSH Corremands
£ irrepar Wel AFY Regurst
= Compute

*. Add Server Policsss o Profile

Confe

= Dt Savrver Shorsge Cortrolier
formgr Confagpurataon

| Coow Serer Prolie

Last saved i 8 few saconds

4. Cliquez sur Nouveau datastore d’hyperviseur. Dans la zone Propriétés de tache, cliquez sur I'onglet
général. Vous pouvez également modifier le nom et la description de cette tache. Dans cet exemple, le
nom de la tache est mapper le volume sur le datastore.
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Dasigner Mag

Warkflows Operations

3] nvoke Guest Customization for Linux

Virtual Maching

Imvoke Guest Customization for
Virtual Machine

| Invoke Guest Customization for
Windows Virtual Machine

! Move Virtual Machine

{2} Mew Datastore Cluster

| Mew Distributed Viriual Network
[ New Distributed Virtual Switch
Mew Hypervisor Cluster

1 Mew Hypervisor Datacenter

3] Mew Hypervisor Datastore

A Invalid

. Creaste volume in FlexPod

L

. MdSlulqu_l;p;t-nﬂollﬂmv..

M
=] ap volume to datasiore

1 esror found. Resolve emrors to execute.
Map volume to datastore

General Inputs Oulputs Yarlables

Map volume to datasiore

Varsion 1 (default)
Tonsk Type MNew Hypervisor Datastore.
u escription

Create a new datastore on selected hypervisor. Requires d

Task Details

Creata a new datastone on seb hypervisor, Requires da A
cluster (or host), and datastore. For VMFS, the canonical disk name,
and VMFS varsion inputs are needed. For NFS, remote servir and
mount path, and NFS version are needed. On successiul execution,
the datastore name, disk name, VMFS version, and datacenter
name are generated as cutputs.

@ Enable Roliback

[l Mew Hypervisor Host

(3] Mew Virtual Machine from Template
A Plnna frem Uirkial Machine

Last saved 16 minutes ago

5. Dans la zone Propriétés de tache, cliquez sur entrées.

6. Cliquez sur Map dans le champ Hypervisor Manager.

7. Choisissez valeur statique et cliquez sur Select Hypervisor Manager. Cliquez sur la cible VMware
vCenter.

» Hypervisor Manager

Select Hypervisor Manager

Add Filter
Nama Vendor
g13-vefpme.sa VMwara
weenter.mva local VMware

od 102

8. Cliquez sur carte.




frecovery workflow > Edit > New Hypervisor Da * » Hypervisor Manager () 86 A4 93 s Q, 13, & Ruchika Lahoti L

srrmge smeis asspEes

Configuref Assign the value from avallable options.

Type of Mapping

Input

Static Value

@ Provide custom values as the input

Hypervisor Manager *

Selected Hypervisor Manager g13-vc.fpmc.sa

9. Cliquez sur carte dans le champ Data Center. Il s’agit du data Center associé au nouveau datastore.
10. Choisissez mappage direct et cliquez sur entrée de flux de travail.

11. Cliquez sur Nom d’entrée, puis sur Créer entrée de flux de travail.

Map Task Input

Configure/Assign the value from available opticns.

Type of Mapping

Inpust
Direct Mapping

@ Map the workflow input, variable or any of the previous 1ask’s outputs 1o input

Map to
Workflow Input

Input Name *
Storage Vendor Volume Option

Storaga Vendor Volume Options

Volume Capacity

12. Dans l'assistant Ajouter une entrée, procédez comme suit :

a. Indiquez un nom d’affichage et un nom de référence (facultatif).

b. Sélectionnez Datacenter comme type.




c. Cliquez sur définir la valeur par défaut et remplacer.
d. Cliquez sur Select Datacenter.

e. Cliquez sur le centre de données associé au nouveau datastore, puis sur Select.

Add Workflow Input Select Datacenter

Add Filter

Hama tnventoryPath

Demo-FlexPod-Express fDemo-FlexPod-Express

FlexPod-G13 fFlexPod-G13

4102

= Cliquez sur Ajouter.
13. Cliquez sur carte.
14. Cliquez sur carte dans le champ Cluster.

15. Choisissez mappage direct et cliquez sur entrée de flux de travail.
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Map Task Input

@ value from

Type of Mapping

IMput

Direct Mapping

© Map the woerkfiow inpln, vartable or any of the preyious tek's SEIpUIE i input

Maop o

Workflow Input

Input Name *

Datacoenter
Storage Wendor Violurme Option
Storage Vendor Volume Oplions

Voluma Capacity

16. Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Cliquez sur requis.

Sélectionnez Cluster comme type.

Cliquez sur définir la valeur par défaut et remplacer.

Cliquez sur Sélectionner un cluster.

-~ ©®© o o

Cliquez sur le cluster associé au nouveau datastore.

Cliquez sur Sélectionner.

@
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Select Cluster

Mame IvventoryPath

UCS Mini {Demo-FlexPod-Expresshost/UCS Mini

{FhxPed-G13Most/ Washington

h. Cliquez sur Ajouter.
17. Cliquez sur carte.

18. Cliquez sur Map dans le champ Host.
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Add Workflow Input

Cluster on which the datastore will

Value Restrictions
Required
Collection/Multiple ©

Type

Cluster

= set Default Value ©
B Aliow User Override

Default Values *
Cluster ¢

acted Cluster Washington

19. Choisissez valeur statique et cliquez sur I’h6te sur lequel le datastore sera hébergé. Si un cluster est
spécifié, 'hote est ignoré.

38



4 items found 10 v perpage

Add Filter

Type of Mapping
Name

Static Value 172.22.0111

172.22.0.112
esxi-01.nva local
esxi-02.nva.local

Selected 1 of 4

20. Cliquez sur Sélectionner et carte.
21. Cliquez sur Map dans le champ datastore.
22. Choisissez mappage direct et cliquez sur entrée de flux de travail.

23. Cliqguez sur Nom d’entrée et Créer une entrée de flux de travail.

Map Task Input

Configure/Assign the value from avallable oplions:

Type of Mapping
Input
Direct Mapping
@ Map the workflow input, variabie or any.of the previous task's outputs 1o input

Map to

Workflow Input

Input Mame *

Cluster

Datacenter

Storage Vendor Volume Option
Storage Vendor Volume Options

Volume Capacity




24. Dans l'assistant Ajouter une entrée :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Cliquez sur requis.
c. Cliquez sur définir la valeur par défaut et remplacer.

d. Indiquez une valeur par défaut pour le datastore et cliquez sur Ajouter.

Add Workflow Input

Type
String

Regex

~{1,42}$

Secure ©

- Object Selector

B setDefault Value ©
B  Allow User Override @

Default Values *

hybrid-dsf

25. Cliquez sur carte.
26. Cliquez sur carte dans le champ de saisie Type de datastore.
27. Choisissez mappage direct et cliquez sur entrée de flux de travail.

28. Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.
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Type of Mapping

Input

Direct Mapping

@ Map the workfiow input, variabie ar any of the previous task’s outputs to input

Map o

Workflow Input

Input Ne

Cluster

Datacenter

Datastore

Storage Vendor Volume Option

Storage Vendor Volume Options

29. Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif) et cliquez sur requis.

b. Assurez-vous de sélectionner le type types de datastore et cliquez sur définir la valeur par défaut et
remplacer.
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Add Workflow Input

Display Mame * Reference Mame *

Type of Datastore 4 DatastoreVersion

cription

Type and version of the new datasi

Value Restrictions
B Required
Collection/Multiple

Type

Types of Datastore

5 set Default Value
B Allow user Override

Default Valses *

Type of Dalastore

c. Indiquez le chemin distant. Il s’agit du chemin d’acces distant du point de montage NFS.
d. Indiquez les noms d’héte ou les adresses IP du serveur NFS distant dans I'adresse du serveur NFS.

e. Cliquez sur le mode d’acceés. Le mode d’acces est destiné au serveur NFS. Cliquez sur lecture seule
si les volumes sont exportés en lecture seule. Cliquez sur Ajouter.



Add Workflow Input

Default Values *

Type of Datastore

Type of Datastore <
VMFS-6

Remote Path *

/masqgl_data_vol

NFS Server Address *

172.22.4.155

Access Mode o

& Read Write Read Only

30. Cliquez sur carte.

31. Cliquez sur Enregistrer.

1 error found Resclee errors o exeCutie

* Exscutors .Cm-ﬂ—nlhlm
.

= e Araible PlaySook

* irvohe PowerShell Sorpt
Irrwcie S50 Correrands . Al Braw apa | apenrt Palcy b W
»
£ irrepar Wel AFY Reguret
= Compute
Add Server Poboses 1o Profile

. Cloar Server Siorege Corteolier
Coanfaur it

* Gt Sevver Sk spe Cortrofer
Foresgr ConfQuratar

*| Coow Server Profie

Last saved i 8 frw gaconSs

La tache de création du datastore est terminée. Toutes les taches effectuées dans le data Center FlexPod sur
site sont effectuées.




Designer Mapping Code A& Invalid 1 error found. Resolve errors to execute.

* Networking . Create volume in FlexPod
- STGIBgE L

& Targel Management

= Terraform Cloud . Md Slwm Export Policy to V..

[*] Add Terraform Sensitive Variable

[+] Add Terraform Variable g Map volume to datastore
[¥] Add Terraform Workspace y ®

] confirm and Terraform Run

= ! e hdan [ gmy  Add Terratorm Workspace
[¥] Get Temaform Current State Version sy

Get Terraform Run 1D

[*] Get Terraform Run State

Procédure 5 : Ajout d’un nouvel espace de travail Terraform

1. Accédez a lI'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tadche Terraform Cloud > Ajouter un espace de travail Terraform dans la
section Outils de la zone conception.

3. Utilisez Connector pour connecter les taches Map volume au datastore et Add Terraform Workspace et
cliquez sur Save.

4. Cliquez sur Ajouter un espace de travail Terraform. Dans la zone Propriétés de la tache, cliquez sur
'onglet général. Vous pouvez également modifier le nom et la description de cette tache.
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CONFIGURE > Orchestration > Disaster recovery workflow >  Edit B6 A4 93 [+ L 3 Ruchika Lahoti £
General Designer Mapping Code & Invalid 1 error found. Resolve errors to execute.
= Tools [il Add Terraform Workspace
Tasks Workflows Operations ; General Inputs Outputs Variables

4, Search

Name *

® Networking . Create volume in FlaxP - Add Terraform Workspace
Torage aa
]

& Storage —
= Version 1 (default)

. Add Suorege Export Poib :-""»u i Task Type Add Terraform Workspace

User Description

® Target Management

o Terraform Cloud

[£] Add Terraform Sensitive Variable Creating a Terraform Workspace

+] Add Terraform Variable = Map volume 1o datastore
o - Task Details

*1 Add Terraform Workspace @ _
£ Creating a Terraform Workspace

#] confirm and Apply Terraform Run 4 L
Y A e tou ko @@ Enable Rollback

— : 4
| Get Terraform Current State Version

+] Get Terraform Run ID

‘| Get Terraform Run State

Last saved 2 minutes ago

. Dans la zone Propriétés de la tache, cliquez sur entrées.
. Cliquez sur carte dans le champ de saisie Terraform Cloud Target.

. Choisissez valeur statique et cliquez sur Sélectionner la cible de nuage Terraform. Sélectionnez le
compte Terraform Cloud for Business ajouté comme expliqué dans "Configurez Cisco Intersight Service
pour HashiCorp Terraform". ».

Select Terraform Cloud Target

1 tems found 10 v perpage
Add Filter
Type of Mapping
. Target Type

TFCB TerraformCloud

Selected 1 of 1

Terraform Cloud Target *

8. Cliquez sur carte.



https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_cvo_ico_ntap.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_cvo_ico_ntap.html

9. Cliquez sur carte dans le champ de saisie Nom de I’organisation Terraform.

10. Choisissez valeur statique, puis cliquez sur Sélectionner I’organisation Terraform. Sélectionnez le nom
de l'organisation Terraform dont vous faites partie dans votre compte Terraform Cloud for Business.

Select Terraform Organization Name

Add Filter

Name identity

cisco-intersight-gc org-MZpxKCstWgQaBbbe

ed 1 of1

11. Cliquez sur carte.

12. Cliquez sur carte dans le champ Nom de I’espace de travail Terraform. Il s’agit du nouvel espace de
travail dans le compte Terraform Cloud for Business.

13. Choisissez mappage direct et cliquez sur entrée de flux de travail.

14. Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.
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Map Task Input

Configure he value fro

Type of Mapping

Input

Direct Mapping

@ Map the woarkflow input, variable or any of the previous task’s outpuis 1o input

Map 10

Workflow Input

Input Name *

Cluster
Datacenter

Datastore

15. Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Cliquez sur requis.
c. Assurez-vous de sélectionner String pour Type.
d. Cliquez sur définir la valeur par défaut et remplacer.
e. Indiquez un nom par défaut pour I'espace de travail.

f. Cliquez sur Ajouter.
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Add Workflow Input

a-zA-Z0-9- 1S

Secure

. Object Selector

¥ Set Defaull Value
-!- Allow User Override

Default Values *

hy‘blidrsnapmlrrod

16. Cliquez sur carte.
17. Cliquez sur carte dans le champ Description de I’espace de travail.
18. Choisissez mappage direct et cliquez sur entrée de flux de travail.

19. Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.
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Add Workflow Input

Workspace Description © WorkspaceDescription

Description

Description of the Terraform Work:

Value Restrictions
Required ©
Collection/Muitiple ©

Type
String

Secure ©

@  ObjectSelector ©

¥ Set Default Value ©

) Allow User Override ©

20. Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Assurez-vous de sélectionner String pour Type.
c. Cliquez sur définir la valeur par défaut et remplacer.

d. Fournissez une description de I'espace de travail et cliquez sur Ajouter.




Add Workflow Input

Value Restrictions
Required ©
Collection/Multiple

Type
String

Secure ©

[ ] Object Selector

= set Default value ©
% Allow User Override

Default Values *

Workspace Description

workspace to create CVO and configure SnapMirror

21. Cliquez sur carte.
22. Cliquez sur Map dans le champ Execution mode.

23. Choisissez valeur statique, cliquez sur mode d’exécution, puis sur remote.
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Type of Mapping

Input

Static Value

@ Provide custom values as the input

Execution Mode

ExecutionMode

remote

24. Cliquez sur carte.
25. Cliquez sur carte dans le champ appliquer méthode.

26. Choisissez valeur statique et cliquez sur appliquer méthode. Cliquez sur application manuelle.

Type of Mapping

Imput

Static Value

@ Provide custom values as the input

Apply Method

Manual Apply

27. Cliquez sur carte.
28. Cliquez sur Map dans le champ User interface.

29. Choisissez valeur statique et cliquez sur interface utilisateur. Cliquez sur interface utilisateur de la
console.
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Type of Mapping

Input

Static Value

® Provide custom values as the input.

User Interface

Console Ul

30. Cliquez sur carte.
31. Cliquez sur Map dans le champ de saisie et sélectionnez votre flux de travail.

32. Sélectionnez valeur statique, puis cliquez sur Choisissez votre flux de travail. Cliquez sur version
Control Workflow.

Type of Mapping

Input

Static Value

© Provide custom values as the input.

Choose your workflow

Version control workflow

Search

Version control workflow

CLI-driven workflow

APl-driven workflow

33. Fournissez les informations suivantes sur le référentiel GitHub :

a. Dans Nom du référentiel, entrez le nom du référentiel détaillé dans la section "« Configurer les
conditions préalables a I'environnement »".

b. Indiquez I'ID de token OAuth comme détaillé dans la section "« Configurer les conditions préalables a
'environnement »".

c. Sélectionnez I'option déclenchement automatique.
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Disaster Recovery Workflow > Edit > Add Terraform Workspace > Choose your workflow

Type of Mapping
Input
Static Value

© Provide custom values as the input.

Choose your workflow

Choose your workflow *

Version control workflow

Choose repository and configure settings

Repository Mame *

NetApp-Automation/FlexPod-hybrid-cloud-for-GCP-wit ©

Oauth Token ID *

Terraform Working Directory

Automatic Run Triggering

Automatic Run Triggering Options

Always Trigger Runs

34. Cliquez sur carte.

35. Cliquez sur Enregistrer.

Cela termine la création d’'un espace de travail dans un compte Terraform Cloud for Business.

Procédure 6 : ajoutez des variables non sensibles a I’espace de travail

1. Accédez a I'onglet Designer et cliquez sur la section workflows a partir d’Outils.

2. Faites glisser et déposez le flux de travail Terraform > Ajouter des variables Terraform a partir de la
section Tools de la zone Design.

3. Utilisez Connector pour connecter les taches Add Terraform Workspace et Add Terraform variables.
Cliquez sur Enregistrer.
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4. Cliquez sur Ajouter variables Terraform. Dans la zone Propriétés du flux de travail, cliquez sur 'onglet
général. Vous pouvez également modifier le nom et la description de cette tache.

&
Benigner Code i valid 1 error found. } EEeCule
Add Terraform Variable
Genorl

Mame*

- Create vohsme n-_ﬂlM
P °
Add Terraform Variable

[ o e

Add Temaloem Vriable

" Executors

» CoraTasks

& Hyperfléx -
B Mop rohwos 1o dataatore

Add vansble to Terraform Workspace

= HNetworking
* Siorage

Task Dotails

= Targel Managemant =
. =] R Ve slomn Worl pase Add wariable to Terraform Waorkspace

* Temaform Cloud
@@ cnoble Roliback
*} Add Termform Senasitive Varable

| .-ﬂl m lufr:s\‘a.l\ U;nm
| Add Terraform Workspace
nfirm andd Apply Terraform Run
(2] Get Terraform Curront State Viersion
[5] Get Tomatorm fun 1o
1 Get Termtorm Aun Stne

£l Get Terraform Slaie Version Conlents

List saved 31 minites sgo

5. Dans la zone Propriétés du workflow, cliquez sur entrées.
6. Cliquez sur carte dans le champ Terraform Cloud Target.

7. Choisissez valeur statique et cliquez sur Sélectionner la cible de nuage Terraform. Sélectionnez le
compte Terraform Cloud for Business ajouté comme expliqué dans "Configurez Cisco Intersight Service
pour HashiCorp Terraform". ».

Terratorm Cloud Target

Select Terraform Cloud Target

TermiomCloud

8. Cliquez sur carte.
9. Cliquez sur carte dans le champ *Nom de 'organisation Terraform *.

10. Choisissez valeur statique et cliquez sur Sélectionner I'organisation Terraform. Sélectionnez le nom de
I'organisation Terraform dont vous faites partie dans votre compte Terraform Cloud for Business.
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»  Workspace i

Map Task Input

| #]

Tosk Output

Tk M

Add Terrsform Woskspace

11. Cliquez sur carte.
12. Cliquez sur carte dans le champ Nom de I’espace de travail Terraform.
13. Choisissez mappage direct et cliquez sur sortie tache.

14. Cliquez sur Nom de la tache et cliquez sur Ajouter un espace de travail Terraform.

Type of Mapping

Input
Direct Mapping
@& Map the workflow input, variable or any of the prévious 1ask's oulputs 1o inpul

Map to

Workflow Input

Input Name *

Cluster

Datlacenter

Datastore

Storage Vendor Volume Option
Storage Vendor Volume Options
Type of Datasiore

Volume Capacily

15. Cliquez sur Nom de sortie et cliguez sur Nom d’espace de travail.




16. Cliquez sur carte.
17. Cliquez sur Map dans le champ Add variables Options.
18. Choisissez mappage direct et cliquez sur entrée de flux de travail.

19. Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.

Add Workflow Input

Display Name * Reference Name *

Terraform Variable © TerraformAddVariable

Description

Terraform Variable to be added

Value Resfrictions
= Required ©
Collection/Multiple ©

Type
String

& Object Selector

20. Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Assurez-vous de sélectionner String pour Type.
c. Cliquez sur définir la valeur par défaut et remplacer.

d. Cliquez sur Type de variable, puis sur variables non sensibles.




21. Dans la section Ajouter des variables Terraform, fournissez les informations suivantes :
° Clé. name of on-prem-ontap
o Valeur. indiquer le nom de ONTAP sur site.
o Description. Nom du ONTAP sur place.

22. Cliquez sur + pour ajouter d’autres variables.

*4 SetDefault Value ©

'y_f Allow User Override ©

Default Values *

Terraform Variable

Key *

name_of_on-prem-ontap

Value

Provide the name of On-premise ONTAP added in section Deploying ©

Description

Name of the On-premise ONTAP

23. Ajoutez toutes les variables Terraform comme indiqué dans le tableau suivant. Vous pouvez également
fournir une valeur par défaut.

Nom de la variable Terraform Description

nom_of_on-ontap sur site Nom du ONTAP sur site (FlexPod)




24. Cliquez sur carte, puis sur Enregistrer.
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Nom de la variable Terraform

ip_cluster_ontap_sur site

nom_utilisateur_ontap_sur site

Zone

id_sous-réseau

id_vpc

capacity_package _name
volume_source
nom_vm_stockage source
volume_destination

schedule_of replication
nom_du_volume_to _create_on_cvo

id_espace_de_travail

ID_projet

nom_du_cluster_cvo

compte_service_gcp

Description

L'adresse IP de linterface de gestion du cluster de
stockage

Nom d’utilisateur admin pour le cluster de stockage

Région GCP dans laquelle I'environnement de
travail sera crée

ID de sous-réseau GCP dans lequel
'environnement de travail sera créé

ID VPC dans lequel I'environnement de travail sera
créé

Type de licence a utiliser

Nom du volume source

Nom du SVM source

Nom du volume sur Cloud Volumes ONTAP
La valeur par défaut est 1 heure

Nom du volume cloud

Espace de travail_ID ou I'environnement de travail
sera créé

ID_projet ou I'environnement de travail sera créé

Nom de I'environnement de travail Cloud Volumes
ONTAP

gcp_service_compte de I'environnement de travail
Cloud Volumes ONTAP



Add Terraform Variable

General Inputs Outputis Variables

Search

(
-

Terraform Cloud Target* ©

& Custom Value

Workspace ID* ©

L. Task Output Workspaceld | Add Terraformn Work...

Termmaform Variable ©

L  Workfilow Input Terraform Variables

Last saved an hour ago

La tache d’ajout des variables Terraform requises a I'espace de travail est alors terminée. Ajoutez ensuite les
variables Terraform sensibles requises a I'espace de travail. Vous pouvez également les combiner en une
seule tache.




Procédure 7 : ajoutez des variables sensibles a un espace de travail

. Accédez a I'onglet Designer et cliquez sur workflows dans la section Outils.

Faites glisser et déposez le flux de travail Terraform > Ajouter des variables Terraform a partir de la
section Tools de la zone Design.

Utilisez Connector pour connecter les deux tadches Ajouter un espace de travail Terraform. Cliquez sur
Enregistrer.

@ Un avertissement s’affiche pour indiquer que les deux taches ont le méme nom. Ignorer
I'erreur pour l'instant car vous modifiez le nom de la tache a I'étape suivante.

Cliquez sur Ajouter variables Terraform. Dans la zone Propriétés du flux de travail, cliquez sur I'onglet
général. Modifiez le nom en Ajouter des variables sensibles Terraform.

Designer  Magping  Cods 1 e foundl Reseive emors 1o execite

Add Terraform sensitive Varisbie

LTEIN vOOUME W FleIrog
o

.

» Tarpel Managamant - . -lﬁﬂm Expon Palicy 1o v
»

(1 Gt Trpet

Termaform Clowd Target* O

+ Hew Targel = ap o oo

Remave Tamget
* Terralomn Cloud

Aidd Termatorm Workspacs :
7] Add Terradorm Semitive Vielable | Terraform Variable
t} ad Termaform v

=] Ao TesTadon

A Terralom ¥
= Il!dllf!n.nln ariakin

¥ Cordirm and Apply Termtor Run
Y} Gt Temalorm: Current State Version : x
g Add Terratomm smaftive Varisble
*} Get Temaform: Run 1D o :
4] Gt Temaloem Run Siute
*] el Temalos e Version Corslents
+] e Termalorm Workspace Detads
*] Grant Access To Termform State

¥ Hermave Teralaim Remols Slabe

5. Dans la zone Propriétés du workflow, cliquez sur entrées.

1.
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Cliquez sur carte dans le champ Terraform Cloud Target.

Choisissez valeur statique et cliquez sur Sélectionner la cible de nuage Terraform. Sélectionnez le
compte Terraform Cloud for Business ajouté dans la section "Configurez Cisco Intersight Service pour
HashiCorp Terraform". »

Cliquez sur carte.

Cliquez sur carte dans le champ Nom de I'organisation Terraform.

. Choisissez valeur statique et cliquez sur Sélectionner I’organisation Terraform. Sélectionnez le nom de

I'organisation Terraform dont vous faites partie dans votre compte Terraform Cloud for Business.

Cliquez sur carte.
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12.
13.
14.
15.
16.
17.
18.
19.
20.

Cliquez sur carte dans le champ Nom de ’espace de travail Terraform.
Choisissez mappage direct et cliquez sur sortie tache.
Cliquez sur Nom de la tache, puis sur Ajouter un espace de travail Terraform.
Cliquez sur Nom de sortie et cliquez sur sortie Nom d’espace de travail.
Cliquez sur carte.
Cliquez sur Map dans le champ Add variables Options.
Choisissez mappage direct, puis cliquez sur entrée de flux de travail.
Cliquez sur Nom d’entrée et Créer une entrée de flux de travail.
Dans l'assistant Ajouter une entrée, procédez comme suit :
a. Indiquez un nom d’affichage et un nom de référence (facultatif).
b. Assurez-vous de sélectionner Terraform Ajouter des variables Options pour le type.
c. Cliquez sur définir la valeur par défaut.
d. Cliquez sur Type de variable, puis sur variables sensibles.

e. Cliquez sur Ajouter.
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Add Workflow Input

Display Name * Reference Namse *

terraform sensitive variable ©  terraformsensitivevariable

Description

Add Variables

Value Restrictions
B Required ©
Collection/Muitiple

Type
Terraform Add Variables Option ~

B set Default Value ©
Allow User Override ©

Default Values *

terraform sensitive variable

Variable Type
Sensitive Variables

21. Dans la section Ajouter des variables Terraform, fournissez les informations suivantes :

° Clé. cloudmanager refresh token.
> Valeur. saisissez le jeton d’actualisation pour les opérations de I'API NetApp Cloud Manager.

o Description. Actualiser jeton.




Pour en savoir plus sur I'obtention d’'un jeton de mise a jour pour les opérations de I'API
@ NetApp Cloud Manager, consultez la section "« Configurer les conditions préalables a
'environnement »."

Add Workflow Input

Set Default Value ©
Allow User Override

Default Values *

terraform sensitive variable

Variable Type *

Sensitive Variables

Add Sensitive Terraform Variables

Ky *
cloudmanager_refresh_token

Description

cloudmanager refresh token

22. Ajoutez toutes les variables sensibles a la Terraform comme indiqué dans le tableau ci-dessous. Vous
pouvez également fournir une valeur par défaut.




Nom de variable sensible Terraform Description

cloudmanager_refresh_token Actualiser le jeton. Vous pouvez I'obtenir auprés de

id_connecteur L'ID client du connecteur Cloud Manager. Obtenez-
le a partir de

cvo_admin_password Mot de passe d’administration pour Cloud Volumes
ONTAP

mot_de passe_utilisateur_ontap_sur site Mot de passe d’administration pour le cluster de
stockage

23. Cliquez sur Map.cette opération permet d’ajouter les variables sensibles Terraform requises a I'espace de

travail. Ensuite, démarrez un nouveau plan Terraform dans I'espace de travail configuré.

Procédure 8 : démarrez un nouveau plan Terraform

64

. Accédez a l'onglet Designer et cliquez sur taches dans la section Outils.

. Faites glisser et déposez la tache Terraform Cloud > Start New Terraform Plan de la section Tools de la

zone Design.

Utilisez Connector pour vous connecter entre les taches Ajouter des variables sensibles Terraform et
Démarrer de nouvelles taches Terraform Plan. Cliquez sur Enregistrer.

Cliquez sur Démarrer Nouveau plan Terraform. Dans la zone Propriétés de tache, cliquez sur 'onglet
général. Vous pouvez également modifier le nom et la description de cette tache.



Desigrer A invaiid

-]
M

. Create vodume in l lexiod
. Add Slotage Expert Policy 1o V...
(5] hdd Terratorm Workspace 2

oafirm and Apply Teraform Run = "i_l'"v'ww‘v dataslare
L&l Get Temaform Curment Stale Version X
= Add Vesralorin Wor ipace
*| Get Teraform Run ID Lescia -
[ et Tematorm fun State  A0d Teratorm Varsbie
+| Get Temaform State Version Contents
L] Get Terratorm Workspace Details
=l .l:’e_.I-.ulnm sy Varubis

Grant Access To Terraform State

+| Remove Terraform Remote State
Consismers

i 5 T

5| Remove Terraform Werkspace

+} Update Temaform Sensitive Variable
L] Update Temaform Variable
Virtualization

[El' Add Host to Distributed Virtual
Swilch

Dans la zone Propriétés de tache, cliquez sur entrées.

Cliquez sur carte dans le champ Terraform Cloud Target.

Resolve errors {0 execite,

Start New Terraform Plan

Start New Teraform Plan

1 (default)
Start New Terraform Plan

[l ition

Starts a new plan or destroys a plan in the given Terraform

Task Details

Starts a new plan or destroys a plan in the given Terraform
Wirkspace

Last saved & minules ago

7. Choisissez valeur statique et cliquez sur Sélectionner la cible de nuage Terraform. Sélectionnez le
compte Terraform Cloud for Business ajouté dans la section « Configuration de Cisco Intersight Service for

HashiCorp Terraform ».

. Cliquez sur carte.

. Cliquez sur Map dans le champ Workspace ID.
10.
11.

Choisissez mappage direct et cliquez sur sortie tache.

Cliquez sur Nom de la tache, puis sur Ajouter un espace de travail Terraform.
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12.
13.
14.
15.
16.
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Map Task Input

ordigures Assign the valse from availat

Type of Mapping

Direct Mapping

rifici input. visriable or any of the phevio

Task Output

Add Terraform Workspace

Add Terraform senaitive Varasble
Add Terraform Variable

Adkd Terradorm Workspece

Map volume 1o dotastose

Add Stomge Export Policy to Volume

Create volume in FlexPod

Cliquez sur Nom de sortie, ID d’espace de travail, puis sur carte.
Cliquez sur carte dans le champ motif de démarrage du plan.
Choisissez mappage direct, puis cliquez sur entrée de flux de travail.
Cliquez sur Nom d’entrée, puis sur Créer entrée de flux de travail.
Dans l'assistant Ajouter une entrée, procédez comme suit :

a. Indiquez un nom d’affichage et un nom de référence (facultatif).

b. Assurez-vous de sélectionner String pour Type.

c. Cliquez sur définir la valeur par défaut et remplacer.

d. Entrez une valeur par défaut pour Reason for Starting plan et cliquez sur Add.




Add Workflow Input

¥ Required
Collection/Multiple
Type

String

Min

0

Secure

- Object Selector

= Set Default Value
=  Allow User Override

Default values *

terraform plan for replication between onprem volume and C‘UG{

17. Cliquez sur carte.
18. Cliquez sur Map dans le champ Plan Operation.

19. Choisissez valeur statique et cliquez sur opération de plan. Cliquez sur New plan.
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Map Task Input

Type of Mapping

Static Valuo

20. Cliquez sur carte.
21. Cliquez sur Enregistrer.

Cela compléte la tache d’ajout d’un plan Terraform dans le compte Terraform Cloud for Business. Ensuite,
créez une tache de veille pendant quelques secondes.

Procédure 9 : tache de veille pour la synchronisation

Terraform Apply nécessite un runld, qui est généré dans le cadre de la tdche Plan Terraform. L’attente de
quelques secondes entre le Plan Terraform et les actions d’application Terraform évite les problémes de
synchronisation.

1. Accédez a I'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tache Core Tasks > Sleep Task dans la section Tools de la zone Design.

3. Utilisez Connector pour connecter les taches Démarrer Nouveau plan Terraform et tache veille. Cliquez
sur Enregistrer.
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A  Invalid 1 error found. Resolve erors 1o execute,

Sleep Task

o~ General Outputs Variables

. Create vukume in FlesPod
[}

. Add Stornge Expart Paticy 16 V Sleep Task

. 1 (default)
- Map solume 1o datasiory

Sleep Task
= add Terratorm w-nfnpau

ption
Pausas the current workflow for the specified duration.
Task Details

A Tenatem —— Pauses the current workflow lor the specified duration.

~ .U.um h—- Terralorm Blan

.. Tirep Tush

Last saved 2 minutes ago

. Cliquez sur tache veille. Dans la zone Propriétés de tache, cliquez sur I'onglet général. Vous pouvez
également modifier le nom et la description de cette tache. Dans cet exemple, le nom de la tache est
Synchroniser.

. Dans la zone Propriétés de tache, cliquez sur entrées.

. Cliquez sur carte dans le champ temps de veille en secondes.

7. Choisissez valeur statique et saisissez 15 dans pour le temps de veille en secondes.

69




Edit Task Input Mapping

Configur the value from availab

Type of Mapping

Input

Static Value

@ Provide custom valies ag the input

8. Cliquez sur carte.

9. Cliquez sur Enregistrer.

La tache de veille est terminée. Ensuite, créez la derniére tache de ce flux de travail, en confirmant et en
appliquant I'exécution Terraform.

Procédure 10 : confirmer et appliquer Terraform Run

1. Accédez a I'onglet Designer et cliquez sur taches dans la section Outils.

2. Faites glisser et déposez la tache Terraform Cloud > confirmer et appliquer Terraform Run a partir de
la section Tools de la zone Design.

3. Utilisez Connector pour connecter les taches Synchroniser et confirmer et appliquer Terraform Run.
Cliquez sur Enregistrer.

4. Cliquez sur confirmer et appliquer Terraform Run. Dans la zone Propriétés de tache, cliquez sur
'onglet général. Vous pouvez également modifier le nom et la description de cette tache.
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5. Dans la zone Propriétés de tache, cliquez sur entrées.

6. Cliquez sur carte dans le champ Terraform Cloud Target.

1 errc cute
Confirm and Apply Terraform Run
General

Mam *
Confirm and Apply Terraform Run
1 (defoult)
Confierm and Apply Terrafiom Run
Executing termaform apply run

Task Detoils

Executing terratonm apply nn

LSt aaved 5 minites ago

7. Choisissez valeur statique et cliquez sur Sélectionner la cible de nuage Terraform. Sélectionnez le
compte Terraform Cloud for Business ajouté dans "Configurez Cisco Intersight Service pour HashiCorp

Terraform". »
8. Cliquez sur carte.
9. Cliquez sur Map dans le champ Run ID.
10.

Choisissez mappage direct et cliquez sur sortie tache.

11. Cliquez sur Nom de la tache et cliquez sur Démarrer Nouveau plan Terraform.

12.

Cliquez sur Nom de sortie, puis sur ID d’exécution.
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*  Run D

Map Task Input

Type of Mapping

Direct Magqaing

& Map the workfow input, sadiadle of any of the previous task's outputs o mput

Sart New Termalorm Plan

13. Cliquez sur carte.
14. Cliquez sur Enregistrer.

15. Cliquez sur alignement automatique du flux de travail pour que toutes les taches soient alignées.
Cliquez sur Enregistrer.
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La tache confirmer et appliquer Terraform Run est terminée. Utilisez Connector pour vous connecter entre la
tache confirmer et appliquer Terraform Run et les taches Success et failed.

Procédure 11 : importation d’un flux de travail congu par Cisco

Cisco Intersight Cloud Orchestrator vous permet d’exporter des workflows d’'un compte Cisco Intersight vers
votre systeme, puis de les importer dans un autre compte. Un fichier JSON a été créé en exportant le flux de
travail créé qui peut étre importé vers votre compte.

Un fichier JSON pour le composant de flux de travail est disponible dans "Référentiel GitHub".



https://github.com/ucs-compute-solutions/FlexPod_DR_Workflows

"Next : exécution Terraform a partir du contréleur.”

Exécution Terraform a partir du controleur

"Précédent : flux de travail de reprise aprés incident."

Nous pouvons exécuter le plan Terraform a I'aide d’'un contrdleur. Vous pouvez ignorer
cette section si vous avez déja exécuté votre plan Terraform a I'aide d’un flux de travail
ICO.

Prérequis

La configuration de la solution commence par une station de travail de gestion qui a accés a Internet et avec
une installation de Terraform.

Vous trouverez un guide d’installation de Terraform "ici".

Cloner GitHub

La premiére étape du processus consiste a cloner le GitHub repo vers un nouveau dossier vide sur la station
de travail de gestion. Pour cloner le référentiel GitHub, procédez comme suit :

1. A partir du poste de travail de gestion, créez un nouveau dossier pour le projet. Créez un nouveau dossier
dans ce dossier nommé /root/snapmirror-cvo Et clonez le référentiel GitHub.

2. Ouvrez une interface de ligne de commande ou de console sur le poste de travail de gestion et modifiez
les répertoires dans le nouveau dossier que vous venez de créer.

3. Clonez la collection GitHub a l'aide de la commande suivante :

Git clone https://github.com/NetApp-Automation/FlexPod-hybrid-cloud-for-
GCP-with-Intersight-and-CVO

1. Remplacez les répertoires par le nouveau dossier nommé snapmirror-cvo.

Exécution Terraform

Init == Plan Apply == Destroy

o 4

« Init. initialiser 'environnement Terraform (local). Généralement exécuté une seule fois par session.

» Plan. Comparez I'état du terraform avec I'état d’entrée dans le nuage et construisez et affichez un plan
d’exécution. Cela ne modifie pas le déploiement (lecture seule).

» Appliquer. appliquer le plan a partir de la phase du plan. Cela peut potentiellement changer le
déploiement (lecture et écriture).

« Détruire. toutes les ressources qui sont régies par cet environnement terraform spécifique.
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Pour plus de détails, voir "ici".

"Ensuite, validation de la solution."

Validation des solutions

"Précédent : exécution Terraform a partir du contréleur."

Dans cette section, nous revisitons la solution avec un exemple de workflow de
réplication des données et prenons quelques mesures pour vérifier I'intégrité de la
réplication des données depuis l'instance NetApp ONTAP exécutée dans FlexPod vers
NetApp Cloud Volumes ONTAP s’exécutant sur Google Cloud.

Nous avons utilisé Cisco Intersight workflow orchestrator dans cette solution et nous continuerons a I'utiliser
pour notre cas d'utilisation.

De fait, le nombre limité de flux de travail Cisco Intersight utilisés dans cette solution ne représente pas
'ensemble complet des flux de travail utilisés par Cisco Intersight. Vous pouvez créer des flux de travail
personnalisés en fonction de vos exigences spécifiques et les avoir déclenchés a partir de Cisco Intersight.

Pour valider un scénario de reprise sur incident réussi, commencez par déplacer les données d’un volume
dans ONTAP qui fait partie de FlexPod vers Cloud Volumes ONTAP a I'aide de SnapMirror. Vous pouvez alors
tenter d’accéder aux données a partir de I'instance de calcul cloud Google, suivie d’'un controle de l'intégrité
des données.

Les étapes générales suivantes permettent de vérifier les critéres de réussite de cette solution :

1. Générer un checksum SHA256 sur I'exemple de dataset présent dans un volume ONTAP dans FlexPod.
Configurez une relation SnapMirror volume entre ONTAP dans FlexPod et Cloud Volumes ONTAP.
Répliquer I'exemple de jeu de données de FlexPod vers Cloud Volumes ONTAP.

Interrompre la relation SnapMirror et promouvoir le volume en Cloud Volumes ONTAP vers la production.
Mappez le volume Cloud Volumes ONTAP avec le dataset sur une instance de calcul dans Google Cloud.

Générer un checksum SHA256 sur I'exemple de dataset dans Cloud Volumes ONTAP.

N o g k&~ 0 DN

Comparez la somme de contréle de la source et de la destination, probablement les sommes de contrble
des deux cbtés correspondent.

Pour exécuter le workflow sur site, procédez comme suit :

1. Créez un workflow dans InterSight pour les systémes FlexPod sur site.
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L

. New Siorage Expornt Policy

L

. Add Storage Export Policy 1o V..
o 4]

Last saved a minute ago

2. Fournissez les entrées requises et exécutez le flux de travail.
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Exeecaite Warkdiow: Configufech premPlampodstanage

Execute Worktiow

Configure on-prem FlexP

MNexpod-5
Storage Viendor Virtual Machine Options:

Platioem Type
Pt Flashubrray Hitachi Virtual Sterage Platform (6 NetApp Active I Unifisd Manager

HetApp Virtual Machine Opons

Manage Adminisirain: Acoount: vaadmin

10.61.183.0

3. Vérifier le nouveau SVM créé dans System Manager

= [ ONTAP System Manager

Storage VMs

DASHBOARD

INSIGHTS =+ Add ! More

STORAGE " Name

iew
Overvie flexpod-svm

Volumes
hybrid-cloud-svm

LUNs

Consistency Groups hybrid_cloud_2_svm

NVMe Namespaces infra_svm
Shares

nvmel
Qtrees

terraform-demo-svm
Quotas

Storage VMs

Search actions, objects, and pages

flexpod-svm Al Storage VMs

Overview

Security

Certificates

Settings

Snay

4. Créez et exécutez un autre workflow de reprise d’activité pour créer un volume dans FlexPod sur site et
établir une relation SnapMirror entre ce volume dans FlexPod et Cloud Volumes ONTAP.

77



5. Vérifiez le nouveau volume créé dans ONTAP System Manager.




= [ ONTAP System Manager

DASHBOARD

INSIGHTS

STORAGE

Overview

Volumes

LUNs

Consistency Groups
NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs.

Tiarc

Volumes

+ Add

i More

Name

Storage VM

Q

hybrid-cloud-svr

Status
(Adl)

@ Online

& Online

@ Online

o Online

& online

Search actions, objects, and pages

Capacity

m

20 GiB
200 GiB

1GiB

vailable

ble

. Montez le méme volume NFS sur une machine virtuelle sur site, puis copiez 'exemple de dataset et
exécutez le checksum.

. Vérifiez I'état de la réplication dans Cloud Manager. Le transfert de données peut prendre quelques

minutes en fonction de la taille des données. Une fois cette opération terminée, vous pouvez voir I'état de
SnapMirror comme Idle.
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M NetApp Cloud Manager

L @ Replication

1 PN 977.46 wis

Volume Relationship

1 Velume Relationship

g Health Status  * Source Volume

@ Test_Voli

a220-91316

Replicated Capacity

Target Volume

dr_dest_volume_on_gep
gepevodens

Workspace Connector ~
FlexPod Mybrideloud-co.

Currently Transferring E Healthy

Total Transfer Time  * - Mirror State

34 seconds idle snapmirrored

L o

0

Failed

Qc

Aug 24, 20
989.15 MiB

Lorsque le transfert de données est terminé, simuler un incident coté source en arrétant le SVM qui

héberge le Test voll volumétrie.

Aprés l'arrét du SVM, le Test voll Le volume n’est pas visible dans Cloud Manager.

= [ ONTAP System Manager

DASHBOARD Storage VMs

INSIGHTS

STORAGE Namse =

s pod s E running
edit

wopped
running
running
running
running

Tiers

HETWORK

Subtype

detault

defaudt

defsult

detmdt

default

default

: 1 pa Q
Q Seacch

Configured Protocols Pepace
NFS, iSCSI

Detaulit
NFS, i5C5I
WFS, 15051, FC, 53
Hikie Detault

i5Cs

3 ODownload @ Show | Hide

Protection

9. Interrompre la relation de réplication et promouvoir le volume de destination Cloud Volumes ONTAP en
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i NetApp Cloud Manager 4 b r‘fc:gm.nr.-.-

Total Transfer Time

Test_Voli dr_dest_volume_on_acp
34 seconds idle broken-off
a220-g1316 gepovodemo

Aug 24, 2022, 3:30:29 PM

989.15 MiB

Intarmation
. Replication

® @ Rep

A
Reverse Resync

@ E£:4 1 @ 9 7 7 .4'6 MiB =5 0 (@)

= Volume Relationship Replicated Capacity Currently Transferring Edit Schedule

Edit Max Transfer Rate

L] 1 volume Relationship o~
Update i

Target Volume : Total Transfer Time = 5 Mirror State
e 9 Delete |
° 1_voi1 dr_dest_volume_on_gop Aug 24, auzi. 33029 FM
091316 qepevademo 34 seconds idie snapmirrored 289.15 MiB G
1 velume Rela tionship Q C

10. Modifiez le volume et activez I'acces client en I'associant a une export policy.

O  Edit volume dr_dest_volume_on_gcp

Protocol: NFS Protection

Snapshot Policy:

Access control:
none

No access to the volume

(®) Custom export policy i

172.30.116.0/22

Advanced options g

Cancel

11. Procurez-vous la commande de montage préte a I'emploi pour le volume.
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FINetApp Cloud Manager il ¥ gl remnde COINLIE

Hybid_cloud FlexPod hybiridcloud-eo

@ @ ngCVOdemO switch to Advanced View @ £} GCP Managed Encrypt
A Volumes Replications O ¢ O & =
I
@ Volumes Q Addvolume | =
L] ;
D
dr_dest_volume_on_gcp Oinfo  AEdit @ Delete i test_cvo_volume WONUNE
o INFO CAFACITY
T -
L Gatel ol " 3288
&  Change Disk Type & Tiering Policy e T :
& @ Create a Snapshot copy
=
=1

O Mount Volume dr_dest_volume_on_gcp

Go to your Linux machine and enter this mount command

mount 172.30.116.153:/dr _dest volume on gcp <dest. |_D Copy

12. Monter le volume sur une instance de calcul, vérifier la présence des données dans le volume de
destination et générer le checksum SHA256 du sample dataset 2GB fichier.

drwxr-xr-x 21 root root 4096 Aug 24 10:20

—-rwxr—-xXr-X 1 nobody 4294967294 1015306240 Aug 24 09:59

ruchikal netapp comfdemo-nfs:/s:

ruchikal:netapp:comﬁdemo—nfs: 56
888a23c8495ad33fdf11a931ffc344c F ) 26016e31ecbab9 test.zip

ruchikal netapp comfdemo-nfs:

13. Comparer les valeurs de somme de contréle a la fois a la source (FlexPod) et a la destination (Cloud
Volumes ONTAP).

14. Les checksums correspondent a la source et a la destination.

Vous pouvez confirmer que la réplication des données de la source vers la destination a été correctement
effectuée et que l'intégrité des données a été maintenue. Ces données peuvent désormais étre consommeées
en toute sécurité par les applications afin de servir les clients pendant que le site source passe par la
restauration.

"Suivant: Conclusion."
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Conclusion

"Précédent : validation de la solution."

Dans cette solution, le service de données cloud NetApp, Cloud Volumes ONTAP et
l'infrastructure de data Center FlexPod ont été utilisés pour créer une solution de reprise
aprées incident avec un cloud public optimisé par Cisco Intersight Cloud Orchestrator. La
solution FlexPod a constamment évolué pour permettre aux clients de moderniser leurs
applications et leurs processus de distribution. Avec cette solution, vous pouvez créer un
plan de reprise aprés incident BCDR avec le cloud public, point de passage a un plan de
reprise apres incident transitoire ou a plein temps, tout en réduisant le colt de la solution
de reprise apres incident.

La réplication des données entre FlexPod sur site et NetApp Cloud Volumes ONTAP a été gérée par la
technologie SnapMirror éprouvée, mais vous pouvez également sélectionner d’autres outils NetApp de
transfert et de synchronisation comme Cloud Sync pour vos besoins en termes de mobilité des données.
Sécurité des données a la volée assurée par des technologies de chiffrement intégrées basées sur TLS/AES.
Que vous ayez un plan de reprise sur incident temporaire pour une application ou un plan de reprise sur
incident a temps plein pour une entreprise, le portefeuille de produits utilisés dans cette solution peut répondre
aux deux besoins a grande échelle. Optimisé par Cisco Intersight Workflow Orchestrator, il en va de méme
pour 'automatisation avec des flux de travail prédéfinis qui éliminent non seulement les processus de
reconstruction, mais accélérent également la mise en ceuvre d’un plan de CDR.

Cette solution permet de gérer FlexPod sur site et la réplication des données dans un cloud hybride de

maniére treés simple et pratique, grace a 'automatisation et a I'orchestration fournies par Cisco Intersight Cloud
Orchestrator.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

GitHub

 Toutes les configurations Terraform utilisées
"https://github.com/NetApp-Automation/FlexPod-hybrid-cloud-for-GCP-with-Intersight-and-CVO"
* Fichiers JSON pour I'importation des flux de production

"https://github.com/ucs-compute-solutions/FlexPod_DR_Workflows"

Cisco Intersight

 Centre d’aide Cisco Intersight
"https://intersight.com/help/saas/home"
* Documentation Cisco Intersight Cloud Orchestrator :

"https://intersight.com/help/saas/features/orchestration/configure#intersight_cloud_orchestrator"
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https://github.com/ucs-compute-solutions/FlexPod_DR_Workflows
https://intersight.com/help/saas/home
https://intersight.com/help/saas/features/orchestration/configure

« Cisco Intersight Service pour la documentation Terraform de HashiCorp
"https://intersight.com/help/saas/features/terraform_cloud/admin"
* Fiche technique Cisco Intersight

"https://lwww.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/intersight-
ds.html"

* Fiche technique Cisco Intersight Cloud Orchestrator

"https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-
cloud-orch-aag-cte-en.html|"

* Fiche technique Cisco Intersight Service for HashiCorp Terraform

"https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-
terraf-ser-aag-cte-en.html"

FlexPod

» Page d’accueil de FlexPod
"https://www.flexpod.com"
* Guides de conception et de déploiement validés par Cisco pour FlexPod

"FlexPod Datacenter avec Cisco UCS 4.2(1) en mode géré UCS, VMware vSphere 7.0 U2 et NetApp
ONTAP 9.9 : Guide de conception”

» FlexPod Datacenter avec Cisco UCS X-Series

"https://lwww.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_desig
n.html"

Interopérabilité
* Matrice d’interopérabilité NetApp
"http://support.netapp.com/matrix/"
« Outil d’interopérabilité matérielle et logicielle Cisco UCS
"http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html"
* Guide de compatibilité VMware

"http://www.vmware.com/resources/compatibility/search.php"

Documents de référence de NetApp Cloud Volumes ONTAP

* NetApp Cloud Manager

"https://docs.netapp.com/us-en/occm/concept_overview.html"
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https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/intersight-ds.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-cloud-orch-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-cloud-orch-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-terraf-ser-aag-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/intersight/nb-06-intersight-terraf-ser-aag-cte-en.html
https://www.flexpod.com
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2_design.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_m6_esxi7u2_design.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_xseries_esxi7u2_design.html
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http://support.netapp.com/matrix/
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html
http://www.vmware.com/resources/compatibility/search.php
https://docs.netapp.com/us-en/occm/concept_overview.html

+ Cloud Volumes ONTAP
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/task-getting-started-gcp.html

* Calculateur de co(t total de possession Cloud Volumes ONTAP
https://cloud.netapp.com/google-cloud-calculator

* Cloud Volumes ONTAP Sizer
"https://cloud.netapp.com/cvo-sizer"

* Outil d’évaluation du cloud
https://cloud.netapp.com/assessments

* Le cloud hybride NetApp
https://cloud.netapp.com/hybrid-cloud

* Documentation de I’API Cloud Manager

"https://docs.netapp.com/us-en/occm/reference_infrastructure_as code.html"

Résolution des probléemes

"https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Volumes_ ONTAP_(CVO)"

Terraform

* Terraform Cloud
"https://www.terraform.io/cloud"

* Documentation Terraform
"https://www.terraform.io/docs/"

* Registre NetApp Cloud Manager

"https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/lates"

GCP

* ONTAP haute disponibilité pour GCP
"https://cloud.netapp.com/blog/gcp-cvo-blg-what-makes-cloud-volumes-ontap-high-availability-for-gcp-tick"
» Avantages de GCP

https://netapp.hosted.panopto.com/Panopto/Pages/Viewer.aspx?id=f3d0368b-7165-4d43-a76e-
ae01011853d6
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