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NetApp Cloud Insights pour FlexPod
Tr-4868 : NetApp Cloud Insights pour FlexPod

Alan Cowles, NetApp

tlllnlllt
CISCO

Dans ce rapport technique, la solution détaillée est la configuration du service NetApp
Cloud Insights pour surveiller le systeme de stockage NetApp AFF A800 exécutant
NetApp ONTAP, qui est déployé dans le cadre d’une solution FlexPod Datacenter.

En partenariat avec :

En valeur pour le client

La description détaillée de cette solution apporte une valeur ajoutée aux clients qui souhaitent bénéficier d’'une
solution de surveillance compléte pour leurs environnements de cloud hybride, dans lesquels ONTAP est
déployé comme systeme de stockage principal. Cela inclut les environnements FlexPod qui utilisent les
systemes de stockage NetApp AFF et FAS.

Cas d’utilisation
Cette solution s’applique aux cas d’utilisation suivants :
» Organisations qui souhaitent surveiller différentes ressources et I'utilisation de leur systeme de stockage

ONTAP déployé dans le cadre d’une solution FlexPod.

* Les entreprises qui souhaitent résoudre les problémes et réduire le temps de résolution des incidents
survenant dans la solution FlexPod avec leurs systémes AFF ou FAS.

* Les entreprises intéressées par des projections d’optimisation des colts, notamment des tableaux de bord
personnalisés qui fournissent des informations détaillées sur la perte de ressources et permettent de
réaliser des économies dans leur environnement FlexPod, y compris ONTAP.

Public visé
La solution cible plusieurs groupes d’utilisateurs :

» Cadres informatiques et ceux chargés de I'optimisation des colts et de la continuité de I'activité.
* Architectes de solutions intéressés par la conception et la gestion de data centers ou de clouds hybrides.

* Ingénieurs du support technique chargés du dépannage et de la résolution d’incident.

Vous pouvez configurer Cloud Insights pour fournir plusieurs types de données utiles que vous pouvez utiliser
pour vous aider dans la planification, la résolution de problemes, la maintenance et la continuité de I'activité.
En surveillant la solution de data Center de FlexPod avec Cloud Insights et présentant les données agrégées
sous forme de tableaux de bord personnalisés facilement digestibles ; non seulement il est possible de prévoir
quand les ressources d’un déploiement doivent évoluer pour répondre a leurs besoins, mais également
d’identifier des applications ou des volumes de stockage spécifiques qui causent des probléemes au sein du
systéme. Cela permet de s’assurer que l'infrastructure surveillée est prévisible et fonctionne selon les attentes,



ce qui permet a une organisation de respecter les SLA définis et de faire évoluer I'infrastructure en fonction
des besoins, éliminant ainsi le gaspillage et les colts supplémentaires.

Architecture

Dans cette section, nous analysons l'architecture d’une infrastructure convergée FlexPod
Datacenter, dont un systeme NetApp AFF A800 surveillé par Cloud Insights.

Technologie de la solution

La solution de data Center FlexPod comprend les composants minimum suivants afin de fournir un
environnement d’infrastructure convergée haute disponibilité, facilement évolutif, validé et pris en charge.
* Deux nceuds de stockage NetApp ONTAP (une paire haute disponibilité)
* Deux commutateurs réseau pour data Center Cisco Nexus
» Deux commutateurs de structure Cisco MDS (en option pour les déploiements FC)
» Deux interconnexions de fabric Cisco UCS

* Un chéassis lame Cisco UCS avec deux serveurs lames Cisco UCS B-Series
Ou
* Deux serveurs Cisco UCS C-Series montés en rack

Pour que Cloud Insights puisse collecter des données, une entreprise doit déployer une unité d’acquisition en
tant que machine virtuelle ou physique dans son environnement FlexPod Datacenter ou sur un emplacement
ou elle peut contacter les composants a partir desquels elle collecte les données. Vous pouvez installer le
logiciel acquisition Unit sur un systeme exécutant plusieurs systemes d’exploitation Windows ou Linux pris en
charge. Le tableau suivant répertorie les composants de la solution pour ce logiciel.

Systéme d’exploitation Version

Microsoft Windows 10

Serveur Microsoft Windows 2012, 2012 R2, 2016, 2019
Red Hat Enterprise Linux 7.2-7.6

CentOS 72-76

Oracle Enterprise Linux 7.5

Debian 9

Ubuntu 18.04 LTS

Diagramme architectural

La figure suivante illustre I'architecture de la solution.
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Configuration matérielle requise

Le tableau suivant répertorie les composants matériels requis pour implémenter la solution. lls peuvent varier
selon la mise en ceuvre de la solution et les besoins du client.

Sous-jacent Quantité
Cisco Nexus 9336C-FX2 2
Fabric Interconnect Cisco UCS 6454 2
Chassis lame Cisco UCS 5108 1

Cisco UCS 2408 Fabric Extender
Lames Cisco UCS B200 M5
NetApp AFF A800

N NN

Configuration logicielle requise

Le tableau suivant répertorie les composants logiciels requis pour implémenter la solution. lls peuvent varier
selon la mise en ceuvre de la solution et les besoins du client.

Logiciel Version

Firmware Cisco Nexus 9.3(5)



Logiciel Version

Version de Cisco UCS 4.1(2a)

Version de NetApp ONTAP 9.7

Version de NetApp Cloud Insights Septembre 2020, Basic
Red Hat Enterprise Linux 7.6

VMware vSphere 6.7U3

Détails du cas d’utilisation
Cette solution s’applique aux cas d’utilisation suivants :

» L'analyse de I'environnement avec des données fournies au conseiller digital NetApp Active 1Q pour
évaluer les risques liés aux systemes de stockage et formuler des recommandations sur I'optimisation du
stockage.

* Résolution des problémes dans le systéeme de stockage ONTAP déployé dans une solution de data Center
FlexPod en examinant les statistiques systeme en temps réel.

» Création de tableaux de bord personnalisés afin de surveiller facilement les points d’intérét spécifiques
pour les systemes de stockage ONTAP déployés dans une infrastructure convergée FlexPod Datacenter.

Considérations relatives a la conception

La solution FlexPod Datacenter est une infrastructure convergée congue par Cisco et
NetApp offrant un environnement de data Center dynamique, extrémement disponible et
évolutif pour I'exécution des charges de travail d’entreprise. Les ressources de calcul et
de réseau de la solution sont fournies par les produits Cisco UCS et Nexus, et les
ressources de stockage sont fournies par le systéme de stockage ONTAP. La conception
de la solution est régulierement optimisée lorsque des modéles matériels ou logiciels et
micrologiciels mis a jour sont disponibles. Ces détails, ainsi que les meilleures pratiques
de conception et de déploiement de solutions, sont publiés régulierement dans des
documents CVD (Cisco Validated Design) ou NVA (NetApp Verified Architecture).

Le dernier document CVD détaillant la conception de la solution FlexPod Datacenter est disponible "ici".

Déployez Cloud Insights pour FlexPod
Pour déployer la solution, vous devez effectuer les taches suivantes :

1. Abonnez-vous au service Cloud Insights

2. Créez une machine virtuelle VMware (VM) a configurer comme unité d’acquisition

3. Installez I'n6te Red Hat Enterprise Linux (RHEL)

4. Créez une instance d’unité d’acquisition dans le portail Cloud Insights et installez le logiciel
5

. Ajoutez le systéme de stockage surveillé du data Center FlexPod a Cloud Insights.


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vmware_vs_7_design.html

Abonnez-vous au service NetApp Cloud Insights

Pour vous inscrire au service NetApp Cloud Insights, procédez comme suit :

1. Accédez a "https://cloud.netapp.com/cloud-insights"”

2. Cliquez sur le bouton au centre de I'écran pour lancer I'essai gratuit de 14 jours ou sur le lien en haut a
droite pour vous inscrire ou vous connecter a un compte NetApp Cloud Central.

Créez une machine virtuelle VMware a configurer en tant qu’unité d’acquisition

Pour créer un VM VMware a configurer comme unité d’acquisition, procédez comme suit :

1. Lancez un navigateur Web, connectez-vous a VMware vSphere et sélectionnez le cluster que vous
souhaitez héberger.

2. Cliquez avec le bouton droit de la souris sur ce cluster et sélectionnez Créer Une machine virtuelle dans le
menu.

t] Add Hosts...

1 New Virtual Machine._..

¥ Mew Resource Pool...

1 Deploy OVF Template...

5E New vApp...
Storage 3
Host Profiles L
Edit Default WM Compatibility...

G Assign License...

Settings

3. Dans l'assistant New Virtual machine (Nouvelle machine virtuelle), cliquez sur Next (Suivant).

4. Indiquez le nom de la machine virtuelle, puis sélectionnez le data Center auquel vous souhaitez l'installer,
puis cliquez sur Next (Suivant).

5. Sur la page suivante, sélectionnez le cluster, les noeuds ou le groupe de ressources auquel vous souhaitez
installer la machine virtuelle, puis cliquez sur Suivant.

6. Sélectionnez le datastore partagé qui héberge vos machines virtuelles et cliquez sur Next (Suivant).

7. Vérifiez que le mode de compatibilité de la machine virtuelle est défini sur ESxi 6.7 or later Et
cliquez sur Suivant.

8. Sélectionnez Guest OS Family Linux, Guest OS version : Red Hat Enterprise Linux 7 (64 bits).


https://cloud.netapp.com/cloud-insights

Select a guest OS5

Choose the guest OS5 that will be installed on the virtual machine

Identifying the guest operating system here allows the wizard to provide the appropriate

defaults for the operating system installation.

Guest O5 Family: ILinle j

Guest OS Version: | Red Hat Enterprise Linux 7 (64-bit)

Compatibility: ESXi 6.7 and later (VM version 14)

CANCEL BACK NEXT

9. La page suivante permet la personnalisation des ressources matérielles sur la machine virtuelle. L'unité
d’acquisition Cloud Insights nécessite les ressources suivantes. Une fois les ressources sélectionnées,
cliquez sur Suivant :

a. Deux processeurs
b. 8 Go de RAM
c. 100 Go d’espace disque

d. Réseau pouvant accéder aux ressources dans le centre de données FlexPod et le serveur Cloud
Insights via une connexion SSL sur le port 443.

e. Image ISO de la distribution Linux choisie (Red Hat Enterprise Linux) a partir de laquelle démarrer.



Customize hardware

Configure the virtual machine hardware

Virtual Hardware VM Options

» CPUT

Memory *

New Hard disk *

New 5CS5/ controller *

New Network *

New CD/DVD Drive *

» Videocard ®

VMCI device

’ ADD NEW DEVICE I

2 (¥ ﬂ N—
8 j GB
100 GE -

YWMware Paravirtual

W_Metwork v Connect...

¥ connect. .
Datastore 150 File

Specify custom settings

Device on the virtual machine PCI bus that
provides suppart for the virtual machine

communication interface | W

Compatibility: ESXi 6.7 and later (%YM version 14)

CANCEL BACK NEXT

10. Pour créer la machine virtuelle, sur la page Ready to Complete (prét a terminer), vérifiez les parameétres et

cliquez sur Finish (Terminer).

Installez Red Hat Enterprise Linux

Pour installer Red Hat Enterprise Linux, procédez comme suit :

1. Mettez la machine virtuelle sous tension, cliquez sur la fenétre pour lancer la console virtuelle, puis
sélectionnez I'option d’installation de Red Hat Enterprise Linux 7.6.



Red Hat Enterprise Linux 7.6

Install Red Hat Enterprise Linux 7.6
Test this media & install Red Hat Enterprise Linux 7.6

Troubleshoot ing

2. Sélectionnez la langue de votre choix et cliquez sur Continuer.

La page suivante est le résumé de l'installation. Les parametres par défaut doivent étre acceptables pour
la plupart de ces options.

3. Vous devez personnaliser I'organisation du stockage en effectuant les options suivantes :

a. Pour personnaliser le partitionnement du serveur, cliquez sur destination de l'installation.

b. Vérifier que le disque virtuel VMware de 100 Gio est sélectionné avec une coche noire et sélectionner
le bouton radio | will configure Partitioning.



Device Selection
Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's
"Begin Installation" button.
Local Standard Disks

100 GiB

VMware Virtual disk
sda / 100 GiB free

Disks left unselected here will not be touched.
Specialized & Network Disks

| . a
Add a disk...
Disks left unselected here will not be touched.

Other Storage Options

Partitioning

() Automatically configure partitioning.  (®) | will configure partitioning.

| would like to make additional space available

Full disk summary and boot loader... 1 disk selected; 100 GiB capacity; 100 GiB free Refresh...

c. Cliquez sur terminé.

Un nouveau menu s’affiche pour vous permettre de personnaliser la table de partition. Dédier 25 Go a
chaque /opt/netapp et /var/log/netapp. Vous pouvez allouer automatiquement le reste du
stockage au systéme.



MANUAL PARTITIONING

Done

-~ New Red Hat Enterprise Linux 7.6

Installation

/var/log/netapp
rhel-var_log_netapp

/boot
sdal

/

rhel-root

swa P
rhel-swap

+ - c

AVAILABLE SPACE TOTAL SPACE
1140.97 MiB | 100 GiB

1 storage device selected

25 GiB

1024 MiB

40 GiB

8064 MiB

RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

rhel-opt_netapp

Mount Point:
/opt/netapp

Desired Capacity:
25 GiB

Device Type:
LVM -

File System:

Encrypt

xfs - v Ref

Label:

a. Pour revenir au résumé de l'installation, cliquez sur terminé.

4. Cliquez sur Nom du réseau et de I'héte.

10

a. Entrez un nom d’héte pour le serveur.

Device(s):

VMware Virtual disk (sda)

Volume Group

rhel 4096 KiB free) -
Modify...
Name:
opt_netapp
Reset All

b. Activez la carte réseau en cliquant sur le curseur. Si le protocole DHCP (Dynamic Host Configuration
Protocol) est configuré sur votre réseau, vous recevrez une adresse IP. Si ce n’est pas le cas, cliquez
sur configurer et attribuez une adresse manuellement.



NETWORK & HOST NAME RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

=

P Ethernet (ens192)
e AR VIERMETS Etharnk Conlrotes / Ethernet (ens192)
/__/_‘_-—-, Connected

=
Hardware Address 00:50:56:AD:13:69
Speed 10000 Mb/s
IP Address 10.63.172.12
Subnet Mask 255.255.255.0
Default Route 10.63.172.1

DNS 10.61.184.251 10.61.184.252

Configure...

Host name: Netapp~AUi Apply Current host name: localhost

c. . Cliquez sur terminé pour revenir au réesumé de l'installation.

5. Sur la page Récapitulatif d’installation, cliquez sur commencer l'installation.

6. Sur la page progression de l'installation, vous pouvez définir le mot de passe racine ou créer un compte
utilisateur local. Une fois l'installation terminée, cliquez sur redémarrer pour redémarrer le serveur.

11




CONFIGURATION RED HAT ENTERPRISE LINUX 7.6 INSTALLATION

4 redhat

B us Helpl!

e &

Complete!

Red Hat Enterprise Linux is now successfully installed and ready for you to use!
Go ahead and reboot to start using it!

Reboot

7. Une fois le systéme redémarré, connectez-vous a votre serveur et enregistrez-le a I'aide de Red Hat
Subscription Manager.

[root@Netapp-AU ~]# subscription-manager register
Registering to: subscription.rhsm.redhat.com:443/subscription
Username: alan.cowles@netapp.com
Password:
system has been registered with ID: ad7f2e7b
istered system name is: Netapp-AU

~ attach --poo
: Red Hat Enterprise Linux, Standard S » NFR, Partner Only)

12



Créez une instance d’unité d’acquisition dans le portail Cloud Insights et installez
le logiciel

Pour créer une instance d’unité d’acquisition sur le portail Cloud Insights et installer le logiciel, procédez
comme suit :

1. Sur la page d’accueil de Cloud Insights, passez le curseur de la souris sur I'entrée Admin du menu
principal vers la gauche et sélectionnez Data Collectors dans le menu.

{& ADMIN Subscription

User Management
CLOUD SECURE

Data Collectors
© HEL Notifications

Audit

APl Access

F CH e LR

2. En haut au centre de la page collecteurs de données, cliquez sur le lien unités d’acquisition.

Data Collectors (L) Acquisition Units

3. Pour créer une nouvelle unité d’acquisition, cliquez sur le bouton a droite.

-+ Acquisition Unit Filter...

4. Sélectionnez le systeme d’exploitation que vous souhaitez utiliser pour héberger votre unité d’acquisition et

suivez les étapes pour copier le script d’installation a partir de la page Web.

Dans cet exemple, il s’agit d’un serveur Linux, qui fournit un fragment et un jeton a coller dans la CLI de
notre hote. La page Web attend que 'unité d’acquisition se connecte.

13



5.
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Install Acquisition Unit
Cloud Insights collects device data via one or more Acquisition Units installed on local servers. Each Acquisition Unit can host multiple Data
Collectors, which send device metrics to Cloud Insights for analysis.

What Operating System or Platform Are You Using?

i) Linux v Linux Versions Supported @  Production Best Practices €@

Installation Instructions Need Help?

o Copy Installer Snippet
This snippet has a unique key valid for 24 hours for this Acquisition Unit only.

[=] Reveal Installer Snippet

o Paste the snippet into a bash shell to run the installer.

e Please ensure you have copied and pasted the snippetinto the bash shell.

Collez le fragment dans la CLI de la machine Red Hat Enterprise Linux qui a été provisionnée, puis cliquez
sur entrée.

)-abef-

h && cu r1

) ) / tstrap
PRO H_SCHEME=$proxy_auth_
LLER_URL=%$domainU

Le programme d’installation télécharge un package compressé et commence l'installation. Une fois
l'installation terminée, vous recevez un message indiquant que l'unité d’acquisition a été enregistrée
auprés de NetApp Cloud Insights.



netapp/cloudinsights

To control the C

cquisition Unit Starti
o C1

[root@Netapp-AU ~]

Ajoutez le systeme de stockage surveillé du data Center FlexPod a Cloud Insights
Pour ajouter le systéme de stockage ONTAP a partir d’'un déploiement FlexPod, procédez comme suit :

1. Revenez a la page unités d’acquisition sur le portail Cloud Insights et recherchez I'unité nouvellement
enregistrée. Pour afficher un résumé de I'unité, cliquez sur l'unité.

NetApp-AU Restart -
Summary
Name P Status Last Reported Note
NetApp-AU 10.1.156.115 OK 9 minutes ago

2. Pour démarrer un assistant pour ajouter le systeme de stockage, sur la page Résumé, cliquez sur le
bouton de création d’un collecteur de données. La premiére page affiche tous les systémes a partir
desquels les données peuvent étre collectées. Utilisez la barre de recherche pour rechercher ONTAP.

15



NetApp PCS Sa... [/ Admin / Data Collectors / Add Data Collector

Choose a Data Collector to Monitor

V' Ontap ®
Il NetApp I NetApp I NetApp I NetApp
Cloud Volumes ONTAP Data ONTAP7-Mode ~ ONTAP Data Management ONTAP Select
Software

3. Sélectionnez logiciel de gestion des données ONTAP.

Une page s’affiche pour vous permettre de nommer votre déploiement et de sélectionner I'unité
d’acquisition que vous souhaitez utiliser. Vous pouvez fournir les informations d’identification et les
informations de connectivité du systtme ONTAP et tester la connexion pour confirmer.

M

Select a Data Collector Configure Data Collector

I NetApp Configure Collector

ONTAP Data Management Software

Add credentials and required settings Need Help?

Y Cenfiguration: Successfully pinged 192.168.156.50.
Cenfiguration: Successfully executed test command on device.

Name € Acquisition Unit

FlexPod Datacenter NetApp-AU -
NetApp Management IP Address User Name

192.168.156.50 admin
Password

Complete Setup Test Connection

Advanced Configuration

4. Cliquez sur Terminer la configuration.

Le portail revient sur la page Data Collectors et le collecteur de données commence son premier sondage
pour collecter les données du systéeme de stockage ONTAP dans le FlexPod Datacenter.

FlexPod Datacenter All stand-by NetApp ONTAP Data NetApp-AU 192.168.156.50 {)polling...
Management Software

Cas d’utilisation

Grace a l'installation et a la configuration de Cloud Insights, nous FlexPod examinons

16



certaines des taches que vous pouvez effectuer sur le tableau de bord afin d’évaluer et
de contrdler votre environnement. Dans cette section, nous nous concentrons sur cinq
cas d’utilisation principaux de Cloud Insights :

* Intégration avec Active IQ

* Exploration des tableaux de bord en temps réel
 Création de tableaux de bord personnalisés

* Dépannage avancé

* Optimisation du stockage

Intégration avec Active 1Q

Cloud Insights est totalement intégré a la plateforme de surveillance du stockage Active 1Q. Un systéme
ONTAP, déployé dans le cadre d’une solution de data Center FlexPod, est automatiquement configuré pour
renvoyer les informations a NetApp via la fonction AutoSupport, qui est intégrée a chaque systéme. Ces
rapports sont générés de maniére programmeée ou dynamique lorsqu’une panne est détectée dans le systeme.
Les données communiquées via AutoSupport sont agrégées et affichées dans des tableaux de bord facilement
accessibles sous le menu Active 1Q de Cloud Insights.

Accédez aux informations Active 1Q via le tableau de bord Cloud Insights

Pour accéder aux informations de Active IQ via le tableau de bord Cloud Insights, effectuez les opérations
suivantes :

1. Cliquez sur I'option Data Collector dans le menu Admin a gauche.

{&} ADMIN Subscription

User Management
CLOUD SECURE

Data Collectors
© HELP Notifications

Audit

APl Access

F | T p o R

2. Filtre pour le Data Collector spécifique a votre environnement. Dans cet exemple, nous filtrons par le terme
FlexPod.

17
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NetApp PCS Sa... / Admin / Data Collectors
Data Collectors (1)
Status

0O Name

FlexPod Datacenter All successful

Data Collectors

Type

NetApp ONTAP Data
Management Software

Acquisition Units m

Acquisition Unit

NetApp-AU

P Impact Last
Acquired

192.168.156.50 10 minutes ago

Cliquez sur le Data Collector pour obtenir un résumé de I'environnement et des périphériques surveillés

par ce collecteur.

NetApp PCS Sa... / Admin / Data Collectors /

Summary

Name
FlexPod Datacenter

Type

NetApp ONTAP Data
Management Software
Acquisition Unit

NetApp-AU

Event Timeline (Last 3 Weeks)

Inventory
Performance

3 Weeks Ago

Inventory 10/15/2020 1:51:42 PM - 10/19/2020 11:42:15 AM

Devices Reported by This Collector (1)

Device T
‘E Storage
Show Recent Changes

Installed

/ FlexPod Datacenter

Types of Data Collected
Inventory, Performance

Inventory Recent Status
Success

Name

2al4-a800

Performance Recent Status
Success

2 Weeks Ago

i

2 Edit

Note

1 Week Ago

IP

192.168.156.50

Sous la liste des périphériques en bas, cliquez sur le nom du systeme de stockage ONTAP surveillé. Un
tableau de bord des informations collectées a propos du systéme s’affiche, avec les informations suivantes

o Modéle

o Famille

> Version ONTAP

o Capacité brute

> |OPS moyennes
o Latence moyenne

o Débit moyen



NetApp PCS Sa... / @ aal4-a800

Storage Summary < 5m
Model: 1P: 10PS - Total: Performance Policies:
AFF-A800 152.168.156.50 4,972.7010/s
Risks:
Vendor: Microcode Version: Throughput - Total: @ 35 risks detected
NetApp 9.7.0P1 clustered Data ONTAP 7.98 MB/s by (@ ActiveIQ [
Family: Raw Capacity: Management:
AFF 43,594.6 GB HTTPS://192.168.156.50:443
Serial Number: Latency - Total: FC Fabrics Connected:
1-80-000011 0.05ms o
Expert View Display Metrics «

Latency - Total (ms)

01
Monday 10/19/2020 10:36:38 AM
/—\ aa14-a800° 0.04 ms.
®:

10:30 AM 11:00 AM 11:30 AM 12:00 PM 12:30 PM 1:00 PM

(© Last2Hours + @ 2 Edat

Acquired 13 minutes ago, 12:51 PM

Note
Testing annotations

Testing rules

» Hide Resources

Resource

[ ] E aal4-ag00

Top Correlated

O @ 3a14-a800-2 79%
(] @ aal4-ag00-1 23%

De plus, sur cette page, sous la section politiques de performances, vous trouverez un lien vers

NetApp Active 1Q.

2 5m
Performance Policies:
Risks:

© 35 risks detected
by (@) Active IQ [

4. Pour ouvrir un nouvel onglet de navigateur et accéder a la page de réduction des risques, qui affiche les
nceuds concerneés et les risques critiques, et les actions a entreprendre pour corriger les problémes

identifiés, cliquez sur le lien Active 1Q.

19



5 =)
“ Active 1Q Active IQ Digital Advisor ~ Discovery Dashboard ~ Asset Insights Q&) Setadefaultview

(| Home > Cisco SystemsInc. > CISCO SYSTEMS - RTP- BUILDING © > aa14-a800
The Risk Acknowledgment feature has been migrated to Active IQ Digital Advisor. Click here to view and acknowledge risks.
~” Hilth Security Vulnerability Proactive Remediation Best Practices Performance System Health Storage Virtual Machine Health Health Trending
Q High Medium Low
> Ack Node % SerialNo 4 ImpactLevel ¢ Public 4 Category % Risk & Details & Corrective Action
Apreviously operational port on a X1116A, X1146A or X31146A NI
2 C that encounters a fatal error with no preceding "link down" eve

) Anetwork interface (LIF) usinga port on a X111 nt will still report the link status as "up, instead of reporting link s
aa14-a800-2 941834000459  High No ONTAP BA, X1146A or X31146A NIC might not fail overt  tatus as "down". Bug ID: 1322372
o analternate port

¢

Potential Impact: Any network interface (LIF) using the port does
not fail over to an alternate port in the event of failure.

= This AFF-AS00 system is running BMC firmware 10.3 which is susc
On AFF A800 systems an erroneous 'Critical Hig ~ eptible to bug 1279964,
] 3al4-a800-2 941834000459  High Yes FASHardware  h'sensor reading can result in a system shutdo Bug ID: 1279964
wn. Potential Impact: System disruption caused by an erroneous ‘Criti

cal High' sensor reading.

This system is running ONTAP 8.7P1 and is utilizing FCP, iSCSl or
AFF systems running an unfixed version of ONT  NVMe protocols and has compaction enabled and therefore is exp
AP with data compaction enabled and host ser osed to BUG 1273955.

-a800- 3 :1273
o 2214-a800-2 941834000459  High Yes ONTAP vices over FCP, iSCS1 or NVMe can experience 2 Bug ID: 1273955
disruption in service due to BUG 1273955. Potential Impact: The system may experience performance degra
dation and possible panic.
ONTAP 9.7 running on an All-Flash FAS (AFF) system having SAN w
ONTAP 9.7 running on an All-Flash FAS (AFF) sy orkload with inline comp combined with c: lume inli
[ 2al4-a800-2 941834000459  High Yes ONTAP stem having SAN workload might cause a contr  ne deduplication might cause a storage controller disruption. KB ID: SU426
oller disruption.
Potential Impact: The system may experience a disruption.
Apreviously operational port on a X1116A, X1146A or X91146A NI
C that encounters a fatal error with no preceding "link down" eve
Anetwork interface (LIF) using a porton a X111 nt will still report the link status as "up”, instead of reporting link s
2al4-a800-1 941834000183  Hich No ONTAP 6A. X1146A or X91146A NIC might not fail overt  tatus as "down". Bug ID: 1322372
1-17 of 17 results 1

Explorez les tableaux de bord en temps réel

Cloud Insights peut afficher les tableaux de bord en temps réel des informations interrogées a partir du
systeme de stockage ONTAP déployé dans une solution de data Center FlexPod. L'unité d’acquisition Cloud
Insights collecte les données a intervalles réguliers et renseigne le tableau de bord du systéme de stockage
par défaut avec les informations collectées.

Accédez aux graphiques en temps réel a partir du tableau de bord Cloud Insights

A partir du tableau de bord du systéme de stockage, vous pouvez voir la derniére mise & jour des informations
par le Data Collector. La figure ci-dessous en est un exemple.

Acquired 3 minutes ago, 1:21 PM

Data Collector Status Last Acquired

All 3 minutes ago, 1:21

FlexPod Datacenter
successful PM

Par défaut, le tableau de bord du systeme de stockage affiche plusieurs graphiques interactifs qui présentent
les metrics systeme de stockage interrogés ou a partir de chaque noeud, notamment la latence, les IOPS et le
débit. La figure ci-dessous présente des exemples de ces graphiques par défaut.
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Expert View Display Metrics » Hide Resources

Resource
Latency - Total (ms}
0 B B 52142800
01 Top Correlated
(] || sa14-as00-2 91%
0
11:00 AM 11:30 AM 12:00 PM 12:30 PM 1:00 PM 1:30 PM 0O |m 2314-3800-1 39%

10PS - Total (10/s)

Top Contributors
10k

] || aa14-a800:...800-2:volo 55%
5k —_— 1
(] [ aa14-a800..800-1:volo 36%
0 Additional Resources
1:00 AM 1:30AM 12:00 PM 1230 PM 1:00 PM 1:30 P i §

Throughput - Total (MB/s)

10
11:00 AM 11:30 AM 12:00 PM 12:30 PM 100 PM 1:30 PM

Par défaut, les graphiques affichent des informations des trois derniéres heures, mais vous pouvez les définir
sur un certain nombre de valeurs différentes ou sur une valeur personnalisée dans la liste déroulante située en
haut a droite du tableau de bord du systéme de stockage. Ceci est illustré dans la figure ci-dessous.

NetApp PCS Sa... / lE/ aal4-a800 (@ Last7Days v o 2 Edit
Last 15 Minutes &
Expert View Display Metrics + Last Hour 2 Resources

Rest Last 3 Hours
Latency - Total (ms)

5 . Last 24 Hours
Last 3 Days
Top
O Last 7 Days 99%
o Last 30 Days
13. oct 14.0ct 15. Oct 16. Oct 17.0ct 18, Oct 19.0ct 0O 999
" Custom

10PS - Total (10/s)

Top Contributors
500k

) (Bl nxiomsvm..._2/rcp 1 2 21%
l 1 [E wxiom-svm.._1/rep 2.1 15%
0 - Additional Resources
13 Oct 14. Oct 15. Oct 16. Oct 17. Oct 18. Oct 19. Oct Q =
Searcn Assets

Throughput - Total (MB/s)
50k

B

13. Oct 14. Oct 15. Oct 16. Oct 17. Oct 18. Oct 19. Oct

Création de tableaux de bord personnalisés

Outre I'utilisation des tableaux de bord par défaut qui affichent des informations a I'échelle du systeme, vous
pouvez utiliser Cloud Insights pour créer des tableaux de bord entierement personnalisés qui vous permettent
de donner la priorité a I'utilisation des ressources pour des volumes de stockage spécifiques dans la solution
FlexPod Datacenter, les applications déployées dans l'infrastructure convergée qui dépendent de ces volumes
peuvent donc s’exécuter efficacement. Ainsi, vous pouvez améliorer la visualisation des applications
spécifiques et des ressources utilisées dans I'environnement du centre de données.
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Création d’un tableau de bord personnalisé pour évaluer les ressources de stockage

Pour créer un tableau de bord personnalisé afin d’évaluer les ressources de stockage, effectuez les opérations
suivantes :

1. Pour créer un tableau de bord personnalisé, placez le pointeur de la souris sur tableaux de bord dans le
menu principal de Cloud Insights, puis cliquez sur + Nouveau tableau de bord dans la liste déroulante.

Cloud Insights

MONITOR & OPTIMIZE NetApp PCS Sa... [/ Admin [/ Da
A HOME Summary
@ DASHBOARDS Show All Dashboards (1835)
+ New Dashboard
@, QUERIES
Kubernetes Explorer
B ALErTS

La fenétre Nouveau tableau de bord s’ouvre.

2. Nommez le tableau de bord et sélectionnez le type de widget utilisé pour afficher les données. Vous
pouvez choisir parmi un certain nombre de types de graphique, méme des notes ou des types de table
pour présenter les données collectées.

NetApp PCS Sa... / Dashboards / New Dashboard @ Last7Days ~ o AddVariable Add Widget
Choose Widget Type: X
il 4 I l& b [

Line Chart Spline Chart Area Chart Stacked Area Chart Box Plat Scatter Plot

Single Value Solid Gauge Bullet Gauge Bar Chart Column Chart Pie Chart

Note Table Violations Table

3. Choisissez des variables personnalisées dans le menu Ajouter une variable.

Cela permet de concentrer les données présentées pour afficher des facteurs plus spécifiques ou plus
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spécialisés.

NetApp PCS Sa... / Dashboards / New Dashboard © Last7Days + @ Addvariable ~

Number
Add widgets to customize this view
Boolean
Date
aa to be decom

Admin

Aggregate Service Level

4. Pour créer un tableau de bord personnalisé, sélectionnez le type de widget que vous souhaitez utiliser, par
exemple, un graphique a secteurs pour afficher I'utilisation du stockage par volume :
a. Sélectionnez le widget Pie Chart dans la liste déroulante Ajouter un widget.
b. Nommez le widget avec un identificateur descriptif, tel que Capacity Used.

c. Sélectionnez I'objet a afficher. Par exemple, vous pouvez effectuer une recherche a I'aide de la touche
terme volume et sélectionner volume.performance.capacity.used.

d. Pour les filtrer par systéeme de stockage, utilisez le filtre et tapez le nom du systéme de stockage de la
solution FlexPod Datacenter.

e. Personnalisez les informations a afficher. Par défaut, cette sélection affiche les volumes de données
ONTAP et liste les 10 premiers.

f. Pour enregistrer le tableau de bord personnalisé, cliquez sur Enregistrer.

I Capacity Used I || ©verride Dashboard Time ( b4
Volume.performance.capacity.used  f
Filter By - Storage aal4-a800 X
Group - Sum ¥ by Volume v | Show Top v |10 ["] Include others More Options

Display: ~PieChart ¥  Units Displayed In:  Auto Format ~

@ SCSI_1_1/iSCS1_1_1

®iSCSI_2_1/iscsl_2_1

® FCP_1_1/FCP_1_1

® FCP_2_1/FCP_2_1

@ FCP_1_2/FCP_1_2

® FCP_2_2/FCP_2_2

@ iSCSI_2_2iscs1 2 2
iscsI_1_2iscsl_1_2

= Cseries_boot_AI_ML/
C220-Al-ML-01

Cseries_boot_AI_ML/
C480-AIML-01

Cancel m

Apres avoir enregistré le widget personnalisé, le navigateur retourne a la page Nouveau tableau de
bord, ou il affiche le widget nouvellement créé et permet de réaliser une action interactive, telle que la
modification de la période d’interrogation des données.
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Cloud Insights Q. AlanCowles v

NetApp PCS Sa... / Dashboards /| New Dashboard © LastHour > @ Addvariable v Add Widget Save

A HOME
Capacity Used om
© DASHBOARDS
@, QUERIES '
B ALERTS v‘
m REEORIS @ @iSCSI_1_1/iSCSI_1_ @iSCSI_2_1/iSCSI_2_ @FCP_1_1/FCP_1_1
FCP_2_1/FCP_21  wFCP_1_2FCP_1_2  mFCP_2_2IFCP_2.2
,
BS TR ®iSCSI_2_2iSCSI_2_  w iSCSI_1_2/iSCSI_1_ Cseries_boot_AI_M
C220-Al-ML-01
£+ ADMIN Cseries_boot_ALM

C480-Al-ML-01

CLOUD SECURE

Dépannage avancé

Cloud Insights permet d’appliquer des méthodes avancées de dépannage a n'importe quel environnement de
stockage d’une infrastructure convergée FlexPod Datacenter. A I'aide des composants de chacune des
fonctionnalités mentionnées ci-dessus : intégration d’Active 1Q, tableaux de bord par défaut avec statistiques
en temps réel et tableaux de bord personnalisés, les problemes susceptibles d’apparaitre sont détectés
rapidement et résolus. Grace a la liste des risques dans Active 1Q, un client peut trouver des erreurs de
configuration signalées qui pourraient entrainer un probléme ou la détection de bogues qui ont été signalés et
corrigés des versions de code, ce qui peut les résoudre. Les tableaux de bord en temps réel sur la page
d’accueil de Cloud Insights permettent d’identifier des modéles de performances systéme qui pourraient étre
un indicateur précoce d’'un probleme en hausse et aider a le résoudre rapidement. Enfin, la possibilité de créer
des tableaux de bord personnalisés permet aux clients de se concentrer sur les ressources les plus
importantes de leur infrastructure et de les surveiller directement pour assurer la continuité de leurs objectifs.

Optimisation du stockage

Outre la résolution de problemes, Cloud Insights peut utiliser les données collectées pour optimiser le systeme
de stockage ONTAP déployé dans une solution d’infrastructure convergée FlexPod Datacenter. Si un volume
présente une latence élevée, peut-étre parce que plusieurs ordinateurs virtuels exigeant des performances
élevées partagent le méme datastore, ces informations sont affichées dans le tableau de bord de Cloud
Insights. Avec ces informations, 'administrateur de stockage peut choisir de migrer un ou plusieurs VM vers
d’autres volumes, de migrer des volumes de stockage entre les niveaux d’agrégats ou entre les nceuds du
systeme de stockage ONTAP, pour obtenir un environnement optimisé pour les performances. Les
informations fournies par l'intégration de Active 1Q a Cloud Insights permettent de mettre en évidence les
problémes de configuration qui entrainent des performances supérieures aux prévisions et de proposer les
actions correctives recommandées qui, si elles sont mises en ceuvre, peuvent résoudre les problémes et
garantir un systéme de stockage parfaitement réglé.

Vidéos et démonstrations

Vous pouvez voir une démonstration vidéo de I'utilisation de NetApp Cloud Insights pour
évaluer les ressources d’un environnement sur site "ici".

Vous pouvez voir une démonstration vidéo de I'utilisation de NetApp Cloud Insights pour surveiller
l'infrastructure et définir des seuils d’alerte pour I'infrastructure "ici".

Vous pouvez voir une démonstration vidéo de I'utilisation de NetApp Cloud Insights pour évaluer les
applications individuelles dans I'environnement "ici".
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https://netapp.hubs.vidyard.com/watch/1ycNWx4hzFsaV1dQHFyxY2?
https://netapp.hubs.vidyard.com/watch/DgUxcxES3Ujdqe1JhhkfAW
https://netapp.hubs.vidyard.com/watch/vcC4RGoD54DPp8Th9hyhu3

Informations supplémentaires

Pour en savoir plus sur les informations données dans ce document, consultez les sites
web suivants :

» Documentation des produits Cisco
"https://www.cisco.com/c/en/us/support/index.html"

» Data Center FlexPod
"https://www.flexpod.com"

* NetApp Cloud Insights
"https://cloud.netapp.com/cloud-insights"

* Documentation produit NetApp

"https://docs.netapp.com”
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Informations sur le copyright

Copyright © 2025 NetApp, Inc. Tous droits réservés. Imprimé aux Etats-Unis. Aucune partie de ce document
protégé par copyright ne peut étre reproduite sous quelque forme que ce soit ou selon quelque méthode que
ce soit (graphique, électronique ou mécanique, notamment par photocopie, enregistrement ou stockage dans
un systéme de récupération électronique) sans I'autorisation écrite préalable du détenteur du droit de
copyright.

Les logiciels dérivés des éléments NetApp protégés par copyright sont soumis a la licence et a I'avis de non-
responsabilité suivants :

CE LOGICIEL EST FOURNI PAR NETAPP « EN LETAT » ET SANS GARANTIES EXPRESSES OU
TACITES, Y COMPRIS LES GARANTIES TACITES DE QUALITE MARCHANDE ET D’ADEQUATION A UN
USAGE PARTICULIER, QUI SONT EXCLUES PAR LES PRESENTES. EN AUCUN CAS NETAPP NE SERA
TENU POUR RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, ACCESSOIRES, PARTICULIERS
OU EXEMPLAIRES (Y COMPRIS LACHAT DE BIENS ET DE SERVICES DE SUBSTITUTION, LA PERTE
DE JOUISSANCE, DE DONNEES OU DE PROFITS, OU L'INTERRUPTION D’ACTIVITE), QUELLES QU'EN
SOIENT LA CAUSE ET LA DOCTRINE DE RESPONSABILITE, QU’IL S’AGISSE DE RESPONSABILITE
CONTRACTUELLE, STRICTE OU DELICTUELLE (Y COMPRIS LA NEGLIGENCE OU AUTRE) DECOULANT
DE L'UTILISATION DE CE LOGICIEL, MEME SI LA SOCIETE A ETE INFORMEE DE LA POSSIBILITE DE
TELS DOMMAGES.

NetApp se réserve le droit de modifier les produits décrits dans le présent document a tout moment et sans
préavis. NetApp décline toute responsabilité découlant de I'utilisation des produits décrits dans le présent
document, sauf accord explicite écrit de NetApp. L'utilisation ou I'achat de ce produit ne concéde pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriété
intellectuelle de NetApp.

Le produit décrit dans ce manuel peut étre protégé par un ou plusieurs brevets américains, étrangers ou par
une demande en attente.

LEGENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (février 2014) et du FAR 52.227-19 (décembre 2007).

Les données contenues dans les présentes se rapportent a un produit et/ou service commercial (tel que défini
par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
tous les logiciels fournis par NetApp en vertu du présent Accord sont a caractére commercial et ont été
exclusivement développés a I'aide de fonds privés. Le gouvernement des Etats-Unis dispose d’une licence
limitée irrévocable, non exclusive, non cessible, non transférable et mondiale. Cette licence lui permet d’utiliser
uniquement les données relatives au contrat du gouvernement des Etats-Unis d’aprés lequel les données lui
ont été fournies ou celles qui sont nécessaires a son exécution. Sauf dispositions contraires énoncées dans
les présentes, I'utilisation, la divulgation, la reproduction, la modification, 'exécution, I'affichage des données
sont interdits sans avoir obtenu le consentement écrit préalable de NetApp, Inc. Les droits de licences du
Département de la Défense du gouvernement des Etats-Unis se limitent aux droits identifiés par la clause
252.227-7015(b) du DFARS (février 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citées sur le site http://www.netapp.com/TM sont des marques

déposées ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriétaires respectifs.
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