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Procédures de mise a niveau du systeme

Services de gestion de la mise a jour

Aprés avoir installé le nceud de gestion 11.3 ou une version ultérieure, vous pouvez
mettre a jour vos services de gestion avec la derniere version du pack.

Depuis la version Element 11.3, la conception du nceud de gestion a été modifiée en fonction d’'une nouvelle
architecture modulaire qui fournit des services individuels. Ces services modulaires prennent en charge des
fonctionnalités de gestion centrales et étendues pour les systemes NetApp HCI. Les services de gestion
comprennent la télémétrie systéme, les services de journalisation et de mise a jour, le service QoSSIOC pour
le plug-in Element pour vCenter Server, le contréle du cloud hybride NetApp, et bien plus encore.

Description de la tache

* Vous devez effectuer la mise a niveau vers le dernier pack de services de gestion avant de mettre a niveau
votre logiciel Element.

Le pack de services de gestion 2.27 inclut le plug-in Element pour vCenter Server 5.5, qui
est uniquement compatible avec le nceud de gestion 12.8. Lorsque vous effectuez une mise

@ a jour vers les services de gestion 2.27, vous devez modifier la séquence de mise a niveau
et mettre a jour le bundle de services de gestion apres la mise a niveau vers Element 12.8
pour assurer la compatibilité entre le noeud de gestion et les services de gestion.

o Services de gestion 2.22.7 inclut Element Plug-in pour vCenter Server 5.0 qui contient le
plug-in distant. Si vous utilisez le plug-in Element, vous devez effectuer une mise a
niveau vers les services de gestion version 2.22.7 ou ultérieure pour vous conformer a
@ la directive VMware qui supprime le support des plug-ins locaux. "En savoir plus >>".

o Pour connaitre les derniéres notes de version des services de gestion décrivant les
principaux services, les nouvelles fonctionnalités, les correctifs et les solutions de
contournement pour chaque offre de service, consultez la section "les notes de version
des services de gestion"

Ce dont vous avez besoin

Depuis les services de gestion 2.20.69, vous devez accepter et enregistrer le contrat de licence utilisateur final
(CLUF) avant d'utiliser I'interface utilisateur ou I'API de contréle du cloud hybride NetApp pour mettre a niveau
les services de gestion :

1. Ouvrez I'adresse IP du nceud de gestion dans un navigateur Web :
https://<ManagementNodeIP>

2. Connectez-vous au contréle de cloud hybride NetApp en fournissant les identifiants de 'administrateur du
cluster de stockage.

3. Sélectionnez Upgrade en haut a droite de I'interface.
4. Le CLUF s’affiche. Faites défiler vers le bas, sélectionnez J’accepte les mises a jour actuelles et
futures, puis sélectionnez Enregistrer.

Options de mise a jour


https://kb.vmware.com/s/article/87880
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Management_services_for_Element_Software_and_NetApp_HCI/Management_Services_Release_Notes
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Management_services_for_Element_Software_and_NetApp_HCI/Management_Services_Release_Notes

Vous pouvez mettre a jour les services de gestion via l'interface utilisateur NetApp de contrdle du cloud
hybride ou 'API REST de nceud de gestion :
» Mise a jour des services de gestion via le contréle dans le cloud hybride (Méthode recommandée)

* Mettre a jour les services de gestion a I'aide de I'API de nceud de gestion

Mise a jour des services de gestion via le controle dans le cloud hybride

Vous pouvez mettre a jour les services de gestion NetApp a I'aide de NetApp Hybrid Cloud Control.

Les packs de services de gestion offrent des fonctionnalités améliorées et des correctifs pour votre installation
en dehors des versions majeures.

Avant de commencer

* Vous exécutez le nceud de gestion 11.3 ou version ultérieure.

« Si vous mettez a jour les services de gestion vers la version 2.16 ou ultérieure et que vous exécutez un
nceud de gestion 11.3 a 11.8, vous devez augmenter la RAM de la machine virtuelle du nceud de gestion
avant de mettre a jour les services de gestion :

a. Mettez la machine virtuelle du nceud de gestion hors tension.
b. Changer de mémoire RAM de la machine virtuelle du nceud de gestion : 12 Go a 24 Go de RAM.
c. Mettez la machine virtuelle du nceud de gestion sous tension.

* Votre version du cluster exécute NetApp Element 11.3 ou une version ultérieure.

* Vous avez mis a niveau vos services de gestion vers au moins la version 2.1.326. Les mises a niveau de
NetApp Cloud Control ne sont pas disponibles dans les premiers packs de services.

@ Pour obtenir la liste des services disponibles pour chaque version de pack de services,
reportez-vous au "Notes de version des services de gestion".

Etapes
1. Ouvrez I'adresse IP du nceud de gestion dans un navigateur Web :

https://<ManagementNodeIP>

2. Connectez-vous au contréle de cloud hybride NetApp en fournissant les identifiants de 'administrateur du
cluster de stockage.

3. Sélectionnez Upgrade en haut a droite de l'interface.
4. Sur la page mises a niveau, sélectionnez I'onglet Services de gestion.

5. Suivez les instructions de la page pour télécharger et enregistrer un package de mise a niveau des
services de gestion sur votre ordinateur.

6. Sélectionnez Parcourir pour localiser le package que vous avez enregistré et le télécharger.
Une fois le package téléchargé, la mise a niveau démarre automatiquement.
Une fois la mise a niveau lancée, vous pouvez voir I'état de la mise a niveau sur cette page. Pendant cette

mise a niveau, vous risquez de perdre la connexion avec NetApp Hybrid Cloud Control et d’étre revenu a
votre connexion pour consulter les résultats de I'mise a niveau.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Management_services_for_Element_Software_and_NetApp_HCI/Management_Services_Release_Notes

Mettre a jour les services de gestion a I’aide de I’API de nceud de gestion

Les utilisateurs doivent dans le meilleur des cas effectuer les mises a jour des services de gestion a partir de
NetApp Hybrid Cloud Control. Vous pouvez cependant télécharger, extraire et déployer manuellement une
mise a jour de bundle de services pour les services de gestion vers le nceud de gestion a l'aide de 'API REST.
Vous pouvez exécuter chaque commande a partir de l'interface d’API REST pour le nceud de gestion.

Avant de commencer
» Vous avez déployé un nceud de gestion du logiciel NetApp Element version 11.3 ou ultérieure.

 Si vous mettez a jour les services de gestion vers la version 2.16 ou ultérieure et que vous exécutez un
nceud de gestion 11.3 a 11.8, vous devez augmenter la RAM de la machine virtuelle du nceud de gestion
avant de mettre a jour les services de gestion :

a. Mettez la machine virtuelle du noeud de gestion hors tension.
b. Changer de mémoire RAM de la machine virtuelle du noeud de gestion : 12 Go a 24 Go de RAM.
c. Mettez la machine virtuelle du nceud de gestion sous tension.

 Votre version du cluster exécute NetApp Element 11.3 ou une version ultérieure.

* Vous avez mis a niveau vos services de gestion vers au moins la version 2.1.326. Les mises a niveau de
NetApp Cloud Control ne sont pas disponibles dans les premiers packs de services.

@ Pour obtenir la liste des services disponibles pour chaque version de pack de services,
reportez-vous au "Notes de version des services de gestion".

Etapes
1. Ouvrez l'interface utilisateur de 'API REST sur le nceud de gestion :

https://<ManagementNodeIP>/mnode

2. Sélectionnez Authorise et procédez comme suit :
a. Saisissez le nom d’utilisateur et le mot de passe du cluster.
b. Saisissez I'ID client en tant que mnode-client sila valeur n'est pas déja renseignée.
c. Sélectionnez Autoriser pour démarrer une session.
d. Fermez la fenétre.

3. Téléchargez et extrayez le bundle de services sur le nceud de gestion a 'aide de la commande suivante :
PUT /services/upload

4. Déployez les services de gestion sur le nceud de gestion : PUT /services/deploy

5. Surveiller I'état de la mise a jour : GET /services/update/status

Une mise a jour réussie renvoie un résultat similaire a I'exemple suivant :

{

"current version": "2.10.29",
"details": "Updated to version 2.17.52",
"status": "success"

}


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Management_services_for_Element_Software_and_NetApp_HCI/Management_Services_Release_Notes
https://<ManagementNodeIP>/mnode
https://<ManagementNodeIP>/mnode
https://<ManagementNodeIP>/mnode

Trouvez plus d’informations

"Plug-in NetApp Element pour vCenter Server"

Exécutez des vérifications de I'état du stockage Element
avant la mise a niveau du stockage

Vous devez exécuter des vérifications de I'état avant de mettre a niveau le stockage
Element pour garantir que tous les nceuds de stockage du cluster sont préts pour la
prochaine mise a niveau du stockage Element.

Ce dont vous avez besoin

» Services de gestion: Vous avez mis a jour le dernier bundle de services de gestion (2.10.27 ou version
ultérieure).

@ Vous devez effectuer la mise a niveau vers le dernier pack de services de gestion avant de
mettre a niveau votre logiciel Element.

* Noeud de gestion : vous exécutez le noeud de gestion 11.3 ou ultérieur.
* Logiciel Element : votre version de cluster exécute le logiciel NetApp Element version 11.3 ou ultérieure.

« Contrat de licence utilisateur final (CLUF) : a partir des services de gestion 2.20.69, vous devez
accepter et enregistrer le CLUF avant d'utiliser 'interface utilisateur ou 'API de NetApp Hybrid Cloud
Control pour exécuter les contréles d’état du stockage d’Element :

a. Ouvrez I'adresse IP du nceud de gestion dans un navigateur Web :
https://<ManagementNodeIP>

b. Connectez-vous au contréle de cloud hybride NetApp en fournissant les identifiants de I'administrateur
du cluster de stockage.

c. Sélectionnez Upgrade en haut a droite de l'interface.
d. Le CLUF s’affiche. Faites défiler vers le bas, sélectionnez J’accepte les mises a jour actuelles et
futures, puis sélectionnez Enregistrer.

Options de vérification de I'état

Vous pouvez exécuter des vérifications de I'état avec I'interface NetApp de contréle du cloud hybride ou I'API
NetApp de contréle du cloud hybride :

+ exécutez des vérifications de I'état du stockage Element avant la mise a niveau du stockage (Méthode
préférée)
» Exécutez des vérifications de I'état du stockage Element avant la mise a niveau du stockage

Vous pouvez également en savoir plus sur les vérifications de I'état du stockage exécutées par ce service :

« Veérifications de I'état du stockage effectuées par le service


https://docs.netapp.com/us-en/vcp/index.html

Avec NetApp Hybrid Cloud Control, exécutez des vérifications de I’état du
stockage Element avant la mise a niveau du stockage

Avec NetApp Hybrid Cloud Control (HCC), vous pouvez vérifier qu'un cluster de stockage est prét a étre mis a
niveau.
Etapes

1. Ouvrez I'adresse IP du nceud de gestion dans un navigateur Web :

https://<ManagementNodeIP>

2. Connectez-vous au contréle de cloud hybride NetApp en fournissant les identifiants de 'administrateur du
cluster de stockage.

3. Sélectionnez Upgrade en haut a droite de I'interface.

4. Sur la page mises a niveau, sélectionnez I'onglet stockage.

Sélectionnez le bilan de santé E pour le cluster, vérifiez que la mise a niveau est préte.
6. Sur la page Storage Health Check, sélectionnez Run Health Check.
7. En cas de probléme, procédez comme suit :

a. Consultez I'article de la base de connaissances spécifique répertorié pour chaque probléme ou
effectuez la solution spécifiée.

b. Si vous spécifiez une base de connaissances, suivez la procédure décrite dans l'article correspondant
de la base de connaissances.

c. Aprés avoir résolu les problémes de cluster, sélectionnez Re-Run Health Check.

Une fois la vérification de I'état de santé terminée sans erreur, le cluster de stockage est prét a étre mis a
niveau. Voir mise a niveau du nceud de stockage "instructions” pour continuer.

Exécutez des vérifications de I’état du stockage Element avant la mise a niveau du
stockage

Vous pouvez utiliser ’API REST pour vérifier qu’un cluster de stockage est prét a étre mis a niveau. Le
contréle de I'état vérifie qu’il n’existe aucun obstacle a la mise a niveau, par exemple les nceuds en attente, les
problémes d’espace disque et les défaillances de cluster.

Etapes
1. Recherchez I'ID de cluster de stockage :

a. Ouvrez l'interface de 'API REST du nceud de gestion sur le noeud de gestion :
https://<ManagementNodeIP>/mnode

b. Sélectionnez Authorise et procédez comme suit :

i. Saisissez le nom d’utilisateur et le mot de passe du cluster.

ii. Saisissez I'ID client en tant que mnode-client sila valeur n’est pas déja renseignée.



iii. Sélectionnez Autoriser pour démarrer une session.

iv. Fermez la fenétre d’autorisation.
C. Dans linterface utilisateur de 'API REST, sélectionnez GET /assets.
d. Sélectionnez essayez-le.
e. Sélectionnez Exécuter.

f. Dans la réponse, copiez le "id" a partir du "storage" de la section du cluster que vous prévoyez de
vérifier que la mise a niveau est préte.

@ N’utilisez pas le "parent" Valeur dans cette section car il s’agit de I'ID du nceud de
gestion, et non de I'ID du cluster de stockage.

"config": {1},
"credentialid": "12bbb2b2-flbe-123b-1234-12c3d4bcl23e",

"host name": "SF DEMO",
"id": "l2cc3a45-e6e7-8d91-a2bb-0bdb3456b789",
Yipta "10.123.12.12",

"parent": "dl23ecd42-456e-8912-ad3e-4bd56f4a789%9a",
"sshcredentialid": null,
"ssl certificate": null

2. Exécutez des vérifications d’état sur le cluster de stockage :

a. Ouvrez l'interface de 'API REST de stockage sur le noceud de gestion :

https://<ManagementNodeIP>/storage/1/

b. Sélectionnez Authorise et procédez comme suit :
i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
ii. Saisissez I'ID client en tant que mnode-client sila valeur n’est pas déja renseignée.
ii. Sélectionnez Autoriser pour démarrer une session.
iv. Fermez la fenétre d’autorisation.
c. Sélectionnez POST /Health-chéques.
d. Sélectionnez essayez-le.

e. Dans le champ paramétre, entrez I'ID de cluster de stockage obtenu a I'étape 1.

"config": {1},
"storageId": "123a45b6-1a2b-12a3-1234-1a2b34c567d8"

f. Sélectionnez Exécuter pour exécuter un contréle d’intégrité sur le cluster de stockage spécifié.



La réponse doit indiquer I'état comme initializing:

" links": {
"collection": "https://10.117.149.231/storage/1/health-checks",
"log": "https://10.117.149.231/storage/1/health-checks/358f073f-
896e-4751-ab7b-ccbb5f61£f9fc/log",
"self": "https://10.117.149.231/storage/1/health-checks/358f073f-
896e-4751-ab7b-ccbb5f61f9fc"
b
"config": {1},
"dateCompleted": null,
"dateCreated": "2020-02-21T722:11:15.476937+00:00",
"healthCheckId": "358f073f-896e-4751-ab7b-ccbb5f61f9fc",
"state": "initializing",
"status": null,
"storageId": "c6dl24b2-396a-4417-8a47-df10d647f4ab",
"taskId": "73f4df64-bda5-42c1-9074-b4e7843dbb 77"

a. Copiez le healthCheckID cela fait partie de la réponse.

3. Vérifier les résultats des vérifications d’intégrité :

Sélectionnez GET /Health-checks/{healHealthCheckld}.

a.
b. Sélectionnez essayez-le.

3]

Entrez I'ID du contrdle de I'état dans le champ paramétre.
d. Sélectionnez Exécuter.

e. Faites défiler jusqu’au bas du corps de réponse.

Si toutes les vérifications de I'état réussissent, le retour est similaire a 'exemple suivant :

"message": "All checks completed successfully.",
"percent": 100,
"timestamp": "2020-03-06T00:03:16.3216212"

4. Sile message « return » indique qu’un probléme se produit au niveau de la santé du cluster, procédez
comme suit :

a. Sélectionnez GET /Health-checks/{healHealthCheckld}/log
b. Sélectionnez essayez-le.

c. Entrez I'ID du contrdle de I'état dans le champ parameétre.

d. Sélectionnez Exécuter.

e. Examinez toutes les erreurs spécifiques et obtenez les liens associés a I'article de la base de
connaissances.



f. Consultez l'article de la base de connaissances spécifique répertorié pour chaque probléme ou
effectuez la solution spécifiée.

g. Sivous spécifiez une base de connaissances, suivez la procédure décrite dans l'article correspondant
de la base de connaissances.

h. Aprés avoir résolu les probléemes de cluster, exécutez a nouveau GET /Health-checks
/{healCheckld}/log.

Vérifications de I’état du stockage effectuées par le service

Les vérifications de I'état du stockage font les vérifications suivantes par cluster.

Vérifiez le nom Nceud/Cluster Description

veérifier_les_résultats_async Cluster Vérifie que le nombre de résultats
asynchrones dans la base de
données est inférieur a un nombre
de seuils.

vérifier_les défauts_cluster Cluster Vérifie qu’il N’y a pas d’erreur de
blocage de mise a niveau (comme
défini dans la source d’élément).

vérifier_la_vitesse_de_chargement Nceud Mesure la vitesse de chargement
entre le nceud de stockage et le
noeud de gestion.

contréle vitesse connexion Neceud Vérifie que les nceuds sont
connectés au nceud de gestion
pour le service des packages de
mise a niveau et estime la vitesse
de connexion.

veérifier les noyaux Noeud Vérifie si le vidage de panne du
noyau et les fichiers « core » du
nceud. Le contréle échoue pour les
pannes d’une période récente
(seuil de 7 jours).

check_root_disk space Neceud Vérifie que le systeme de fichiers
racine dispose de suffisamment
d’espace libre pour effectuer une
mise a niveau.

check_var_log_disk_space Neceud Vérifie cela /var/log I'espace
libre atteint un certain seuil de
pourcentage libre. Si ce n'est pas le
cas, le contrdle tourne et purge les
anciens journaux afin de tomber
sous le seuil. La vérification échoue
si la création d’un espace libre
suffisant a échoué.

check _pending_nodes Cluster Vérifie qu’il 'y a aucun nceud en
attente sur le cluster.



Trouvez plus d’informations

"Plug-in NetApp Element pour vCenter Server"

Mettez a niveau le logiciel Element

Pour mettre a niveau le logiciel NetApp Element, vous pouvez utiliser I'interface
utilisateur de contréle du cloud hybride NetApp ou 'API REST. Certaines opérations sont
supprimeées lors de la mise a niveau du logiciel Element, telles que I'ajout et la
suppression de nceuds, I'ajout et la suppression de disques, ainsi que les commandes
associées aux initiateurs, aux groupes d’acces aux volumes et aux réseaux virtuels, entre
autres.

PRUDENCE:

Le pack de services de gestion 2.27 inclut le plug-in Element pour vCenter Server 5.5, qui est uniquement
compatible avec le nceud de gestion 12.8. Lorsque vous effectuez une mise a jour vers les services de
gestion 2.27, vous devez modifier la séquence de mise a niveau et mettre a jour le bundle de services de
gestion apres la mise a niveau vers Element 12.8 pour garantir la compatibilité entre le noeud de gestion
et les services de gestion.

Si vous effectuez une mise a jour vers les services de gestion 2.21.61 a 2.26.40, vous devez mettre a jour
le bundle de services de gestion avant de procéder a la mise a niveau vers Element 12.8.

Avant de commencer

* Privileges d’administrateur : vous disposez des autorisations d’administrateur du cluster de stockage
pour effectuer la mise a niveau.

+ Chemin de mise a niveau valide : vous avez vérifié les informations de chemin de mise a niveau pour la
version d’élément vers laquelle vous effectuez la mise a niveau et vérifié que le chemin de mise a niveau
est valide. Voir "Base de connaissances NetApp : matrice de mise a niveau pour les clusters de stockage
exécutant le logiciel NetApp Element"

Depuis Element 12.5, NetApp HealthTools n’est plus pris en charge pour les mises a niveau du logiciel
Element. Si vous exécutez Element 11.0 ou 11.1, vous devez d’abord "Effectuez la mise a niveau vers
Element 12.3 a l'aide de HealthTools" Puis mettez a niveau vers Element 12.5 ou version ultérieure avec
NetApp Hybrid Cloud Control.

« Synchronisation de I’heure du systéme : vous avez vérifié que I’heure du systéme sur tous les nceuds
est synchronisée et que NTP est correctement configuré pour le cluster de stockage et les nceuds. Chaque
noeud doit étre configuré avec un serveur de noms DNS dans l'interface utilisateur Web par nceud
(https://[IP address] :442) sans erreurs de cluster non résolues liées a I'inclinaison temporelle.

* Ports systéme : si vous utilisez le contréle du cloud hybride NetApp pour les mises a niveau, vous avez
vérifié que les ports nécessaires sont ouverts. Voir "Ports réseau" pour en savoir plus.

* Noeud de gestion : pour I'interface utilisateur et 'API de contréle de cloud hybride NetApp, le nceud de
gestion de votre environnement exécute la version 11.3.

 Cluster Health: Vous avez vérifié que le cluster est prét a étre mis a niveau. Voir "Exécutez des
veérifications de I'état du stockage Element avant la mise a niveau du stockage".

« Contréleur de gestion de la carte mére (BMC) mis a jour pour les nceuds H610S: Vous avez mis a


https://docs.netapp.com/us-en/vcp/index.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Element_Software/What_is_the_upgrade_matrix_for_storage_clusters_running_NetApp_Element_software%3F
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https://docs.netapp.com/fr-fr/hci/docs/hci_prereqs_required_network_ports.html

niveau la version BMC pour vos nceuds H610S. Voir la "notes de version et instructions de mise a niveau".

* Temps de mise a niveau : vous avez prévu suffisamment de temps pour effectuer votre mise a niveau.
Lorsque vous effectuez une mise a niveau vers Element 12.5 ou une version ultérieure, le processus de
mise a niveau varie en fonction de la version actuelle du logiciel Element et des mises a jour du firmware.

Nceud de stockage Version actuelle Temps Temps Durée totale
du logiciel d’installation approximatif de approximative des
Element approximatif du synchronisation mises a niveau par
logiciel et du des données par nceud
micrologiciel par nceud?
nceud’
Tous les nceuds 12.x 15 minutes 10 a 15 minutes 20 a 30 minutes

SolidFire et NetApp
H-Series avec les
micrologiciels a jour

H610S et H410S 12.x et 11.8 60 minutes 30 a 60 minutes 90 a 120 minutes
H610S 11.7 et versions 90 minutes 40 a 70 minutes 130 a 160 minutes
antérieures vous devez aussi

"procéder a un arrét
complet du nceud et
a la déconnexion de
I'alimentation" Pour
chaque noeud
H610S

"pour une matrice compléte de firmware et de pilotes pour votre matériel, reportez-vous a la section
"Versions de firmware et de pilote ESXi prises en charge pour les versions de NetApp HCI et de firmware
pour les nceuds de stockage NetApp HCI".

2si vous combinez un cluster avec une charge d’opérations d’E/S par seconde en écriture élevée et une
durée de mise a jour du micrologiciel plus longue, le temps de synchronisation des données augmente.

« Contrat de licence utilisateur final (CLUF) : a partir des services de gestion 2.20.69, vous devez
accepter et enregistrer le CLUF avant d’utiliser I'interface utilisateur ou I’API de contrdle du cloud hybride
NetApp pour mettre a niveau le logiciel Element :

a. Ouvrez I'adresse IP du nceud de gestion dans un navigateur Web :

https://<ManagementNodeIP>

b. Connectez-vous au controle de cloud hybride NetApp en fournissant les identifiants de I'administrateur
du cluster de stockage.

c. Sélectionnez Upgrade en haut a droite de I'interface.

d. Le CLUF s’affiche. Faites défiler vers le bas, sélectionnez J’accepte les mises a jour actuelles et
futures, puis sélectionnez Enregistrer.

Options de mise a niveau

Sélectionnez I'une des options de mise a niveau du logiciel Element suivantes :
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+ Utilisez l'interface de contréle du cloud hybride NetApp pour mettre a niveau le stockage Element

 Utilisez 'API de contrdle de cloud hybride NetApp pour mettre a niveau le stockage Element

Si vous mettez a niveau un nceud de la série H610S vers Element 12.5 ou version ultérieure et
que le nceud exécute une version du logiciel Element avant 11.8, vous devez effectuer les

@ étapes de mise a niveau supplémentaires de cette procédure "Article de la base de
connaissances" pour chaque nceud de stockage. Si vous exécutez Element 11.8 ou version
ultérieure, les étapes de mise a niveau supplémentaires ne sont pas nécessaires.

Utilisez I'interface de contréle du cloud hybride NetApp pour mettre a niveau le
stockage Element

Avec l'interface utilisateur de NetApp Hybrid Cloud Control, vous pouvez mettre a niveau un cluster de
stockage.

Pour les problémes potentiels lors de la mise a niveau des clusters de stockage a 'aide de
@ NetApp Hybrid Cloud Control et de solutions palliatives, consultez cet onglet "Article de la base
de connaissances".

Etapes
1. Quvrez l'adresse IP du nceud de gestion dans un navigateur Web :

https://<ManagementNodeIP>

2. Connectez-vous au contréle de cloud hybride NetApp en fournissant les identifiants de 'administrateur du

cluster de stockage.
3. Sélectionnez Upgrade en haut a droite de l'interface.

4. Sur la page mises a niveau, sélectionnez stockage.

L'onglet Storage répertorie les clusters de stockage qui font partie de votre installation. Si un cluster n’est

pas accessible via NetApp Hybrid Cloud Control, il ne s’affiche pas sur la page mises a niveau.

5. Choisissez 'une des options suivantes et effectuez 'ensemble des étapes applicables au cluster :
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Option

Etapes

Tous les clusters exécutant Element 11.8 et versions a. Sélectionnez Parcourir pour télécharger le

ultérieures

package de mise a niveau que vous avez
téléchargé.

b. Attendez la fin du chargement. Une barre de
progression indique I'état du téléchargement.

Le téléchargement du fichier sera
perdu si vous vous éloignez de la
fenétre du navigateur.

Un message a I'écran s’affiche une fois le fichier
téléchargé et validé. La validation peut prendre
plusieurs minutes. Si vous ne vous éloignez pas
de la fenétre du navigateur a ce stade, le
téléchargement du fichier est conservé.

c. Sélectionnez commencer la mise a niveau.

Le Statut de mise a niveau
change pendant la mise a niveau
pour refléter I'état du processus.
Elle change également en
réponse aux actions que vous
avez effectuées, comme la mise
en pause de la mise a niveau, ou
si la mise a niveau renvoie une

erreur. Voir Modifications du
statut des mises a niveau.

Pendant que la mise a niveau est
en cours, vous pouvez quitter la
page et y revenir plus tard pour
continuer a suivre la progression.
La page ne met pas a jour

@ dynamiquement I'état et la
version actuelle si la ligne du
cluster est réduite. La ligne du
cluster doit étre développée pour
mettre a jour la table ou vous
pouvez actualiser la page.

Vous pouvez télécharger les journaux une fois
la mise a niveau terminée.



Option

Etapes

Vous mettez a niveau un cluster H610S exécutantla a. Sélectionnez la fleche de liste déroulante située

version antérieure a la version 11.8 d’Element.

Modifications du statut des mises a niveau

a cobté du cluster que vous mettez a niveau et
sélectionnez I'une des versions de mise a
niveau disponibles.

b. Sélectionnez commencer la mise a niveau.
Une fois la mise a niveau terminée, l'interface
utilisateur vous invite a effectuer d’autres étapes
de mise a niveau.

c. Suivez les étapes supplémentaires requises
dans le "Article de la base de connaissances",
Et reconnaissez dans l'interface utilisateur que
vous les avez terminées.

Vous pouvez télécharger les journaux une fois la
mise a niveau terminée. Pour plus d’informations
sur les différentes modifications de I'état de mise a
niveau, reportez-vous a la section Modifications du
statut des mises a niveau.

Voici les différents Etats que la colonne Upgrade Status de l'interface utilisateur affiche avant, pendant et

apres le processus de mise a niveau :

Etat de mise a niveau

A jour
Versions disponibles

En cours

Description

Le cluster a été mis a niveau vers la derniére version
d’Element disponible.

Des versions plus récentes du firmware Element et/ou
de stockage sont disponibles pour la mise a niveau.

La mise a niveau est en cours. Une barre de
progression indique I'état de la mise a niveau. Les
messages a I'écran affichent également les
défaillances au niveau du nceud et I'ID de nceud de
chaque nceud du cluster au fur et a mesure de la mise
a niveau. Vous pouvez contréler I'état de chaque
nceud via l'interface utilisateur Element ou le plug-in
NetApp Element pour l'interface utilisateur de vCenter
Server.

13


https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/H_Series/NetApp_H610S_storage_node_power_off_and_on_procedure

Etat de mise a niveau

Mise a niveau en pause

En pause

Erreur

Effectuez le suivi

Description

Vous pouvez choisir d’'interrompre la mise a niveau.
Selon I'état du processus de mise a niveau,
I'opération de pause peut réussir ou échouer. Une
invite de l'interface utilisateur s’affiche pour vous
demander de confirmer 'opération de pause. Pour
vérifier que le cluster est bien en place avant
d’interrompre une mise a niveau, il peut prendre
jusqu’a deux heures pour que I'opération de mise a
niveau soit complétement suspendue. Pour reprendre
la mise a niveau, sélectionnez reprendre.

Vous avez interrompu la mise a niveau. Sélectionnez
reprendre pour reprendre le processus.

Une erreur s’est produite lors de la mise a niveau.
Vous pouvez télécharger le journal des erreurs et
I'envoyer au support NetApp. Aprés avoir résolu
I'erreur, vous pouvez revenir a la page et sélectionner
reprendre. Lorsque vous reprenez la mise a niveau,
la barre de progression revient en arriere pendant
quelques minutes pendant que le systeme exécute la
vérification de I'état et vérifie I'état actuel de la mise a
niveau.

Uniquement pour les nceuds H610S, mise a niveau a
partir de la version Element de la version 11.8. Une
fois la phase 1 du processus de mise a niveau
terminée, cet état vous invite a effectuer d’autres
étapes de mise a niveau (voir le "Article de la base de
connaissances"). Aprés avoir effectué ces étapes
supplémentaires et reconnu que vous avez terming,
I'état devient jusqu’a ce jour.

Utilisez I’API de contréle de cloud hybride NetApp pour mettre a niveau le stockage

Element

Vous pouvez utiliser des API pour mettre a niveau les nceuds de stockage d’un cluster vers la version la plus
récente du logiciel Element. Vous pouvez utiliser I'outil d’automatisation de votre choix pour exécuter les API.
Le workflow d’API documenté ici utilise I'interface d’API REST disponible sur le noeud de gestion, par exemple.

Etapes

1. Téléchargez le pack de mise a niveau du stockage sur un périphérique accessible au noeud de gestion ;
accédez au logiciel NetApp HCI "page de téléchargements" et téléchargez la derniére image du nceud de

stockage.

2. Charger le pack de mise a niveau du stockage sur le nceud de gestion :

a. Ouvrez l'interface de 'API REST du nceud de gestion sur le nceud de gestion :

https://<ManagementNodeIP>/package-repository/1/

b. Sélectionnez Authorise et procédez comme suit :
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i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
ii. Saisissez I'ID client en tant que mnode-client.
iii. Sélectionnez Autoriser pour démarrer une session.
iv. Fermez la fenétre d’autorisation.
c. Dans linterface utilisateur de 'API REST, sélectionnez POST /packages.
d. Sélectionnez essayez-le.
e. Sélectionnez Parcourir et sélectionnez le package de mise a niveau.
f. Sélectionnez Exécuter pour lancer le téléchargement.
g. Dans la réponse, copiez et enregistrez I'ID de package ("id") pour une utilisation ultérieure.
3. Vérifiez I'état du chargement.
a. Dans l'interface utilisateur de 'API REST, sélectionnez GET /packages/{ID}/status.
b. Sélectionnez essayez-le.
c. Saisissez I'ID de paquet que vous avez copié a |'étape précédente dans ID.

d. Sélectionnez Exécuter pour lancer la demande d’état.
La réponse indique state comme SUCCESS une fois I'opération terminée.

4. Recherchez I'ID de cluster de stockage :

a. Ouvrez l'interface de 'API REST du nceud de gestion sur le nceud de gestion :

https://<ManagementNodeIP>/inventory/1/

b. Sélectionnez Authorise et procédez comme suit :
i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
ii. Saisissez I'ID client en tant que mnode-client.
iii. Sélectionnez Autoriser pour démarrer une session.
iv. Fermez la fenétre d’autorisation.

Dans l'interface utilisateur de 'API REST, sélectionnez OBTENIR /installations.

Q o

Sélectionnez essayez-le.

Sélectionnez Exécuter.

o

f. Dans le cas d’'une réponse, copiez I'ID de ressource d'installation ("id").

g. Dans l'interface utilisateur de ’'API REST, sélectionnez GET /installations/{ID}.
h. Sélectionnez essayez-le.

i. Collez I'ID de ressource d’installation dans le champ ID.

j- Sélectionnez Exécuter.

k. Dans le cas de, copiez et enregistrez I'ID de cluster de stockage ("id") du cluster que vous envisagez
de mettre a niveau pour une utilisation ultérieure.

5. Exécuter la mise a niveau du stockage :
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a. Ouvrez l'interface de 'API REST de stockage sur le noceud de gestion :

https://<ManagementNodeIP>/storage/1/

b. Sélectionnez Authorise et procédez comme suit :
i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
i. Saisissez I'ID client en tant que mnode-client.
ii. Sélectionnez Autoriser pour démarrer une session.
iv. Fermez la fenétre d’autorisation.
Sélectionnez POST /mises a niveau.
Sélectionnez essayez-le.

Saisissez I'ID du package de mise a niveau dans le champ des parametres.

-~ ©®© o o

Saisissez I'ID de cluster de stockage dans le champ paramétre.

La charge utile doit étre similaire a 'exemple suivant :

"config": {1},
"packageId": "884f14a4-5a2a-11e9-9088-6c0b84e211c4d",
"storageId": "884f14a4-5a2a-11e9-9088-6c0b84e211c4"

g. Sélectionnez Exécuter pour lancer la mise a niveau.

La réponse doit indiquer I'état comme initializing:

" links": {
"collection": "https://localhost:442/storage/upgrades",
"self": "https://localhost:442/storage/upgrades/3fa85f64-1111-4562-
b3fc-2c963f66abcl™,
"log": https://localhost:442/storage/upgrades/3fa85f64-1111-4562-
b3fc-2c963f66abcl/log
b
"storageId": "114f14a4-1ala-11e9-9088-6c0b84e200b4",
"upgradeId": "334fl4a4-1ala-11e9-1055"-6c0b84e2001b4",
"packageId": "774fl4a4-1ala-11e9-8888-6c0b84e200b4",
"config": {1},
"state": "initializing",
"status": {
"availableActions": [

"string"



a.

1,

"message": "string",

"nodeDetails": [
{
"message": "string",
"step": "NodePreStart",

"nodeID": O,
"numAttempt": O
}
1,
"percent": O,
"step": "ClusterPreStart",
"timestamp": "2020-04-21T22:10:57.0572",
"failedHealthChecks": |
{
"checkID": O,

"name": "string",
"displayName": "string",
"passed": true,

"kb": "string",
"description": "string",
"remedy": "string",
"severity": "string",
"data": {1},

"nodeID": O

]
bo
"taskId": "123fl4ad4-1ala-11e9-7777-6c0b84el123b2",
"dateCompleted": "2020-04-21T22:10:57.0572",
"dateCreated": "2020-04-21T22:10:57.0572"

Copiez I'ID de mise a niveau ("upgradeId") qui fait partie de la réponse.

6. Vérifier la progression et les résultats de la mise a niveau :

a.
b.

(9]

Sélectionnez GET /upgrades/{upseld}.

Sélectionnez essayez-le.

Saisissez I'ID de mise a niveau de I'étape précédente dans mise a niveau Id.
Sélectionnez Exécuter.

Procédez de I'une des maniéres suivantes en cas de probléme ou d’exigence spéciale lors de la mise
aniveau :
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Option Etapes

Vous devez corriger les problémes de santé du i. Consultez I'article de la base de

cluster dus a failedHealthChecks message connaissances spécifique répertorié pour

dans le corps de la réponse. chaque probléme ou effectuez la solution
spécifiée.

ii. Si vous spécifiez une base de connaissances,
suivez la procédure décrite dans l'article
correspondant de la base de connaissances.

i. Aprés avoir résolu les problémes de cluster,
réauthentifier si nécessaire et sélectionner
PUT /upgrades/{upseld}.

iv. Sélectionnez essayez-le.

v. Saisissez I'ID de mise a niveau de I'étape
précédente dans mise a niveau Id.

Vi. Entrez "action":"resume" dans le corps
de la demande.

"action": "resume"

vii. Sélectionnez Exécuter.

Vous devez interrompre la mise a niveau, car la . Réauthentifier si nécessaire et sélectionner
fenétre de maintenance se ferme ou pour une PUT /upgrades/{upseld}.

autre raison. G et
ii. Sélectionnez essayez-le.

i. Saisissez I'ID de mise a niveau de I'étape
précédente dans mise a niveau Id.

iv. Entrez "action":"pause" dans le corps de
la demande.

"action": "pause"

v. Sélectionnez Exécuter.



Option Etapes

Si vous mettez a niveau un cluster H610S i. Suivez les étapes de mise a niveau
exécutant une version d’Element antérieure a supplémentaires décrites dans ce document
11.8, vous voyez I'état finishedNeedsAck dans "Article de la base de connaissances" pour
le corps de réponse. Vous devez effectuer des chaque noeud.

étapes de mise a niveau supplémentaires pour

ii. Réauthentifier si nécessaire et sélectionner
chaque noeud de stockage H6108S. i u ifier si | i

PUT /upgrades/{upseld}.
i. Sélectionnez essayez-le.

iv. Saisissez I'ID de mise a niveau de I'étape
précédente dans mise a niveau Id.

V. Entrez "action":"acknowledge" dans le
corps de la demande.

"action": "acknowledge"

vi. Sélectionnez Exécuter.

f. Exécutez 'API GET /upgrades/{upseld} plusieurs fois, selon les besoins, jusqu’a ce que le processus
soit terminé.

Pendant la mise a niveau, le status indique running si aucune erreur n’est détectée. Lorsque
chaque nceud est mis a niveau, le step la valeur passe a NodeFinished.

La mise a niveau a réussi une fois que I' percent la valeur est 100 et le state indique finished.

Que se passe-t-il si une mise a niveau échoue avec NetApp Hybrid Cloud Control

En cas de panne d’'un disque ou d’un nceud lors de la mise a niveau, I'interface d’Element affiche les
défaillances de cluster. Le processus de mise a niveau ne se poursuit pas vers le nceud suivant et attend que
les pannes du cluster soient résolu. La barre de progression dans I'interface utilisateur indique que la mise a
niveau attend la résolution des pannes du cluster. A ce stade, la sélection de Pause dans l'interface utilisateur
ne fonctionnera pas, car la mise a niveau attend que le cluster fonctionne correctement. Vous devrez faire
appel au support NetApp pour résoudre le probléme.

Le contréle du cloud hybride NetApp offre une période d’attente prédéfinie de trois heures. Pour ce faire, vous
pouvez utiliser 'un des scénarios suivants :

» Les pannes de cluster sont résolues dans une fenétre de trois heures, puis une mise a niveau est rétablie.
Vous n’avez pas besoin d’effectuer d’action dans ce scénario.

» Le probleme persiste aprées trois heures et I'état de la mise a niveau affiche erreur avec une banniére
rouge. Vous pouvez reprendre la mise a niveau en sélectionnant reprendre aprés la résolution du
probléme.

* Le support NetApp a déterminé que la mise a niveau doit étre provisoirement abandonnée pour prendre
une action corrective avant une fenétre de trois heures. Le support utilisera I'’API pour annuler la mise a
niveau.
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L’'abandon de la mise a niveau du cluster pendant la mise a jour d’'un nceud peut entrainer le
retrait non normal des disques du nceud. Si la suppression des disques n’est pas normale, le
support NetApp implique une intervention manuelle de chaque fois que vous ajoutez des

@ disques lors d’'une mise a niveau. Il est possible que le nceud mette plus de temps a effectuer
des mises a jour de firmware ou a effectuer des activités de synchronisation post-mise a jour. Si
la progression de la mise a niveau semble bloquée, contactez le support NetApp pour obtenir de
l'aide.

Trouvez plus d’informations

"Plug-in NetApp Element pour vCenter Server"

Mettre a niveau le firmware du stockage

A partir d’Element 12.0 et des services de gestion version 2.14, vous pouvez effectuer
des mises a niveau firmware uniquement sur vos nceuds de stockage a 'aide de
l'interface utilisateur NetApp Hybrid Cloud Control et de 'API REST. Cette procédure ne
met pas a niveau le logiciel Element et vous permet de mettre a niveau le firmware du
stockage en dehors de la version d’'un élément majeur.

Ce dont vous avez besoin

* Privileges d’administrateur : vous disposez des autorisations d’administrateur du cluster de stockage
pour effectuer la mise a niveau.

» Synchronisation de I’heure du systéme : vous avez vérifié que I’heure du systéme sur tous les nceuds
est synchronisée et que NTP est correctement configuré pour le cluster de stockage et les nceuds. Chaque
nceud doit étre configuré avec un serveur de noms DNS dans l'interface utilisateur Web par nceud
(https://[IP address]:442) sans erreurs de cluster non résolues liées a l'inclinaison temporelle.

» Ports systéme : si vous utilisez le contréle du cloud hybride NetApp pour les mises a niveau, vous avez
vérifié que les ports nécessaires sont ouverts. Voir "Ports réseau” pour en savoir plus.

* Noeud de gestion : pour I'interface utilisateur et 'API de contréle de cloud hybride NetApp, le nceud de
gestion de votre environnement exécute la version 11.3.

» Services de gestion: Vous avez mis a jour votre bundle de services de gestion a la derniere version.

Pour les nceuds de stockage H610S exécutant la version 12.0 du logiciel Element, vous devez

@ appliquer le correctif SUST-909 avant de mettre a niveau le pack du firmware du stockage 2.27.
Contactez le support NetApp pour obtenir le D-patch avant de procéder a la mise a niveau. Voir
"Notes de version du pack de firmware de stockage 2.27".

Vous devez effectuer la mise a niveau vers le dernier bundle de services de gestion avant de

@ mettre a niveau le firmware de vos nceuds de stockage. Si vous mettez a jour votre logiciel
Element vers la version 12.2 ou ultérieure, vous avez besoin des services de gestion 2.14.60 ou
version ultérieure pour continuer.

@ Pour mettre a jour le micrologiciel iDRAC/BIOS, contactez le support NetApp. Pour plus
d’informations, reportez-vous a ce document "Article de la base de connaissances".

» Cluster Health : vous avez effectué des vérifications d’intégrité. Voir "Exécutez des vérifications de I'état
du stockage Element avant la mise a niveau du stockage".
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« Contréleur de gestion de la carte mére (BMC) mis a jour pour les nceuds H610S: Vous avez mis a
niveau la version BMC pour vos nceuds H610S. Voir "notes de version et instructions de mise a niveau".

Pour obtenir une matrice compléte de micrologiciel et de micrologiciel de pilote pour votre
matériel, reportez-vous a la section "Versions de firmware prises en charge pour les nceuds de
stockage NetApp HCI".

* Temps de mise a niveau : vous avez prévu suffisamment de temps pour effectuer votre mise a niveau.
Lorsque vous effectuez une mise a niveau vers Element 12.5 ou une version ultérieure, le processus de
mise a niveau varie en fonction de la version actuelle du logiciel Element et des mises a jour du firmware.

Nceud de stockage Version actuelle Temps Temps Durée totale
du logiciel d’installation approximatif de approximative des
Element approximatif du synchronisation mises a niveau par
logiciel et du des données par nceud
micrologiciel par nceud?
nceud’
Tous les nceuds 12.x 15 minutes 10 @ 15 minutes 20 a 30 minutes

SolidFire et NetApp
H-Series avec les
micrologiciels a jour

H610S et H410S 12.x et 11.8 60 minutes 30 a 60 minutes 90 a 120 minutes
H610S 11.7 et versions 90 minutes 40 a 70 minutes 130 a 160 minutes
antérieures vous devez aussi

"procéder a un arrét
complet du nceud et
a la déconnexion de
I'alimentation" Pour
chaque noeud
H610S

"pour une matrice compléte de firmware et de pilotes pour votre matériel, reportez-vous a la section
"Versions de firmware et de pilote ESXi prises en charge pour les versions de NetApp HCI et de firmware
pour les nceuds de stockage NetApp HCI".

2si vous combinez un cluster avec une charge d’opérations d’E/S par seconde en écriture élevée et une
durée de mise a jour du micrologiciel plus longue, le temps de synchronisation des données augmente.

« Contrat de licence utilisateur final (CLUF) : a partir des services de gestion 2.20.69, vous devez
accepter et enregistrer le CLUF avant d'utiliser 'interface utilisateur ou 'API de contrdle du cloud hybride
NetApp pour mettre a niveau le micrologiciel de stockage :

a. Ouvrez l'adresse IP du nceud de gestion dans un navigateur Web :

https://<ManagementNodeIP>

b. Connectez-vous au contréle de cloud hybride NetApp en fournissant les identifiants de I'administrateur
du cluster de stockage.

c. Sélectionnez Upgrade en haut a droite de l'interface.

21


https://docs.netapp.com/fr-fr/hci/docs/rn_H610S_BMC_3.84.07.html
https://docs.netapp.com/fr-fr/hci/docs/firmware_driver_versions.html
https://docs.netapp.com/fr-fr/hci/docs/firmware_driver_versions.html
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/H_Series/NetApp_H610S_storage_node_power_off_and_on_procedure
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/H_Series/NetApp_H610S_storage_node_power_off_and_on_procedure
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/H_Series/NetApp_H610S_storage_node_power_off_and_on_procedure
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/H_Series/NetApp_H610S_storage_node_power_off_and_on_procedure
https://docs.netapp.com/fr-fr/hci/docs/firmware_driver_versions.html
https://docs.netapp.com/fr-fr/hci/docs/firmware_driver_versions.html

d. Le CLUF s’affiche. Faites défiler vers le bas, sélectionnez J’accepte les mises a jour actuelles et
futures, puis sélectionnez Enregistrer.

Options de mise a niveau
Choisissez I'une des options de mise a niveau du micrologiciel de stockage suivantes :

+ Utilisez l'interface de contréle du cloud hybride NetApp pour la mise a niveau du firmware du stockage

+ Utilisez I'API de contrdle de cloud hybride NetApp pour mettre a niveau le firmware du stockage

Utilisez I'interface de contréle du cloud hybride NetApp pour la mise a niveau du
firmware du stockage

Vous pouvez utiliser l'interface utilisateur de NetApp Hybrid Cloud Control pour mettre a niveau le firmware des
nceuds de stockage dans votre cluster.

Ce dont vous avez besoin

Si votre nceud de gestion n’est pas connecté a Internet, vous 'avez "Le pack du firmware de stockage des
clusters de stockage NetApp HCI a été téléchargé".

Pour les problémes potentiels lors de la mise a niveau des clusters de stockage a 'aide de
@ NetApp Hybrid Cloud Control et de solutions palliatives, consultez cet onglet "Article de la base
de connaissances".

Le processus de mise a niveau prend environ 30 minutes par nceud de stockage. Si vous

mettez a niveau un cluster de stockage Element vers la version 2.76 du firmware du stockage,
des nceuds de stockage individuels ne redémarreront que durant la mise a niveau si le nouveau
firmware est écrit sur le nceud.

Etapes
1. Ouvrez I'adresse IP du nceud de gestion dans un navigateur Web :

https://<ManagementNodeIP>

2. Connectez-vous au contréle de cloud hybride NetApp en fournissant les identifiants de 'administrateur du
cluster de stockage.

3. Sélectionnez Upgrade en haut a droite de l'interface.

4. Sur la page mises a niveau, sélectionnez stockage.
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L'onglet Storage répertorie les clusters de stockage qui font partie de votre installation. Si
un cluster n’est pas accessible via NetApp Hybrid Cloud Control, il ne s’affiche pas sur la
page mises a niveau. Si vous avez des clusters exécutant Element 12.0 ou une version
ultérieure, la version actuelle des packs de firmware est répertoriée pour ces clusters. Si les
nceuds d’un cluster ont des versions de micrologiciel différentes ou lorsque la mise a niveau
progresse, vous verrez multiple dans la colonne version actuelle du bundle de
micrologiciels. Vous pouvez sélectionner multiple pour accéder a la page Nodes pour

@ comparer les versions du micrologiciel. Si tous les clusters exécutent des versions Element
avant la version 12.0, aucune information concernant les numéros de version des packs de
firmware n’apparait. Ces informations sont également disponibles sur la page Nodes. Voir
"Afficher votre inventaire".

Si le cluster est a jour et/ou qu’aucun package de mise a niveau n’est disponible, les onglets
Element et Firmware Only ne s’affichent pas. Ces onglets ne s’affichent pas également
lorsqu’une mise a niveau est en cours. Si 'onglet Element est affiché mais pas I'onglet
Firmware Only, aucun progiciel de microprogramme n’est disponible.

5. Sélectionnez la fleche de liste déroulante située a cété du cluster que vous mettez a niveau.
6. Sélectionnez Parcourir pour télécharger le package de mise a niveau que vous avez téléchargé.

7. Attendez la fin du chargement. Une barre de progression indique I'état du téléchargement.
@ Le téléchargement du fichier sera perdu si vous vous éloignez de la fenétre du navigateur.

Un message a I'écran s’affiche une fois le fichier téléchargé et validé. La validation peut prendre plusieurs
minutes. Si vous ne vous éloignez pas de la fenétre du navigateur a ce stade, le téléchargement du fichier
est conservé.

8. Sélectionnez Firmware Only, puis choisissez parmi les versions de mise a niveau disponibles.

9. Sélectionnez commencer la mise a niveau.

Le Statut de mise a niveau change pendant la mise a niveau pour refléter I'état du

processus. Elle change également en réponse aux actions que vous avez effectuées,
comme la mise en pause de la mise a niveau, ou si la mise a niveau renvoie une erreur. Voir
Modifications du statut des mises a niveau.

Pendant que la mise a niveau est en cours, vous pouvez quitter la page et y revenir plus

@ tard pour continuer a suivre la progression. La page ne met pas a jour dynamiquement I'état
et la version actuelle si la ligne du cluster est réduite. La ligne du cluster doit étre
développée pour mettre a jour la table ou vous pouvez actualiser la page.

Vous pouvez télécharger les journaux une fois la mise a niveau terminée.
Modifications du statut des mises a niveau

Voici les différents Etats que la colonne Upgrade Status de l'interface utilisateur affiche avant, pendant et
apres le processus de mise a niveau :
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Etat de mise a niveau

A jour

Détection impossible

Versions disponibles

En cours

Mise a niveau en pause

En pause

Erreur

Description

Le cluster a été mis a niveau vers la derniére version
d’Element disponible ou le micrologiciel a été mis a
niveau vers la derniére version.

Cet état s’affiche lorsque I'API du service de stockage
renvoie un état de mise a niveau qui ne figure pas
dans la liste énumérée des Etats de mise & niveau
possibles.

Des versions plus récentes du firmware Element et/ou
de stockage sont disponibles pour la mise a niveau.

La mise a niveau est en cours. Une barre de
progression indique I'état de la mise a niveau. Les
messages a I'écran affichent également les
défaillances au niveau du nceud et I'ID de nceud de
chaque nceud du cluster au fur et a mesure de la mise
a niveau. Vous pouvez controler I'état de chaque
nceud via l'interface utilisateur Element ou le plug-in
NetApp Element pour l'interface utilisateur de vCenter
Server.

Vous pouvez choisir d’interrompre la mise a niveau.
Selon I'état du processus de mise a niveau,
I'opération de pause peut réussir ou échouer. Une
invite de l'interface utilisateur s’affiche pour vous
demander de confirmer I'opération de pause. Pour
veérifier que le cluster est bien en place avant
d’interrompre une mise a niveau, il peut prendre
jusqu’a deux heures pour que I'opération de mise a
niveau soit complétement suspendue. Pour reprendre
la mise a niveau, sélectionnez reprendre.

Vous avez interrompu la mise a niveau. Sélectionnez
reprendre pour reprendre le processus.

Une erreur s’est produite lors de la mise a niveau.
Vous pouvez télécharger le journal des erreurs et
I'envoyer au support NetApp. Aprés avoir résolu
I'erreur, vous pouvez revenir a la page et sélectionner
reprendre. Lorsque vous reprenez la mise a niveau,
la barre de progression revient en arriere pendant
quelques minutes pendant que le systéme exécute la
vérification de I'état et vérifie I'état actuel de la mise a
niveau.

Que se passe-t-il si une mise a niveau échoue avec NetApp Hybrid Cloud Control

En cas de panne d’'un disque ou d’un nceud lors de la mise a niveau, I'interface d’Element affiche les
défaillances de cluster. Le processus de mise a niveau ne se poursuit pas vers le nceud suivant et attend que
les pannes du cluster soient résolu. La barre de progression dans l'interface utilisateur indique que la mise a
niveau attend la résolution des pannes du cluster. A ce stade, la sélection de Pause dans l'interface utilisateur
ne fonctionnera pas, car la mise a niveau attend que le cluster fonctionne correctement. Vous devrez faire

appel au support NetApp pour résoudre le probléme.

24



Le contréle du cloud hybride NetApp offre une période d’attente prédéfinie de trois heures. Pour ce faire, vous
pouvez utiliser 'un des scénarios suivants :

 Les pannes de cluster sont résolues dans une fenétre de trois heures, puis une mise a niveau est rétablie.
Vous n’avez pas besoin d’effectuer d’action dans ce scénario.

* Le probléme persiste aprés trois heures et I'état de la mise a niveau affiche erreur avec une banniére
rouge. Vous pouvez reprendre la mise a niveau en sélectionnant reprendre aprés la résolution du
probléme.

* Le support NetApp a déterminé que la mise a niveau doit étre provisoirement abandonnée pour prendre
une action corrective avant une fenétre de trois heures. Le support utilisera I'’API pour annuler la mise a
niveau.

L’abandon de la mise a niveau du cluster pendant la mise a jour d’'un noeud peut entrainer le
retrait non normal des disques du nceud. Si la suppression des disques n’est pas normale, le
support NetApp implique une intervention manuelle de chaque fois que vous ajoutez des

@ disques lors d’'une mise a niveau. Il est possible que le nceud mette plus de temps a effectuer
des mises a jour de firmware ou a effectuer des activités de synchronisation post-mise a jour. Si
la progression de la mise a niveau semble bloquée, contactez le support NetApp pour obtenir de
l'aide.

Utilisez I’API de contréle de cloud hybride NetApp pour mettre a niveau le firmware
du stockage

Vous pouvez utiliser des API pour mettre a niveau les nceuds de stockage d’un cluster vers la version la plus
récente du logiciel Element. Vous pouvez utiliser I'outil d’'automatisation de votre choix pour exécuter les API.
Le workflow d’API documenté ici utilise I'interface d’API REST disponible sur le noeud de gestion, par exemple.
Etapes

1. Téléchargez le pack de mise a niveau du firmware de stockage le plus récent sur un périphérique
accessible au nceud de gestion ; allez a la "Page de bundle du firmware du stockage du logiciel Element”
et téléchargez 'image la plus récente du firmware de stockage.

2. Téléchargez le pack de mise a niveau du firmware de stockage sur le nceud de gestion :

a. Ouvrez l'interface de 'API REST du nceud de gestion sur le nceud de gestion :
https://<ManagementNodeIP>/package-repository/1/

b. Sélectionnez Authorise et procédez comme suit :
i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
ii. Saisissez I'ID client en tant que mnode-client.
iii. Sélectionnez Autoriser pour démarrer une session.
iv. Fermez la fenétre d’autorisation.
c. Dans linterface utilisateur de 'API REST, sélectionnez POST /packages.
d. Sélectionnez essayez-le.
e. Sélectionnez Parcourir et sélectionnez le package de mise a niveau.

f. Sélectionnez Exécuter pour lancer le téléchargement.
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g. Dans la réponse, copiez et enregistrez I'ID de package ("id") pour une utilisation ultérieure.

3. Vérifiez I'état du chargement.

a. Dans l'interface utilisateur de 'API REST, sélectionnez GET /packages/{ID}/status.
b. Sélectionnez essayez-le.
c. Saisissez I'ID du progiciel de micrologiciel que vous avez copié a I'étape précédente dans ID.

d. Sélectionnez Exécuter pour lancer la demande d’état.

La réponse indique state comme SUCCESS une fois 'opération terminée.

4. |dentifiez I'ID de ressource d’installation :
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a. Ouvrez l'interface de 'API REST du nceud de gestion sur le noeud de gestion :

https://<ManagementNodeIP>/inventory/1/

b. Sélectionnez Authorise et procédez comme suit :
i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
ii. Saisissez I'ID client en tant que mnode-client.
iii. Sélectionnez Autoriser pour démarrer une session.
iv. Fermez la fenétre d’autorisation.
c. Dans linterface utilisateur de 'API REST, sélectionnez OBTENIR /installations.
d. Sélectionnez essayez-le.
e. Sélectionnez Exécuter.

f. Dans le cas d’une réponse, copiez I'lD de ressource d'installation (1d).

"id": "abcdOle2-xx00-4ccf-llee-11£f111xx9alb",
"management": {
"errors": [],
"inventory": {
"authoritativeClusterMvip": "10.111.111.111",
"bundleVersion": "2.14.19",
"managementIp": "10.111.111.111",

"version": "1.4.12"

g. Dans l'interface utilisateur de ’'API REST, sélectionnez GET /installations/{ID}.
h. Sélectionnez essayez-le.

i. Collez I'ID de ressource d’installation dans le champ ID.

j- Sélectionnez Exécuter.

k. Dans le cas de, copiez et enregistrez I'ID de cluster de stockage ("id") du cluster que vous envisagez
de mettre a niveau pour une utilisation ultérieure.



"storage": {
"errors": [],
"inventory": {
"clusters": |
{
"clusterUuid": "albdllll-4fle-46zz-ab6f-0allllbl111x",
"id": "albdllll-4fle-46zz-ab6f-alalalllb012",

5. Exécutez la mise a niveau du micrologiciel de stockage :

a. Ouvrez l'interface de 'API REST de stockage sur le nceud de gestion :

https://<ManagementNodeIP>/storage/1/

b. Sélectionnez Authorise et procédez comme suit :
i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
i. Saisissez I'ID client en tant que mnode-client.
iii. Sélectionnez Autoriser pour démarrer une session.
iv. Fermez la fenétre.
Sélectionnez POST /mises a niveau.
Sélectionnez essayez-le.

Saisissez I'ID du package de mise a niveau dans le champ des parametres.

-~ © Qo o0

Saisissez I'ID de cluster de stockage dans le champ paramétre.

Sélectionnez Exécuter pour lancer la mise a niveau.

@

La réponse doit indiquer I'état comme initializing:

" links": {
"collection": "https://localhost:442/storage/upgrades",
"self": "https://localhost:442/storage/upgrades/3fa85f64-1111-4562-
b3fc-2c963fo66abcl”,
"log": https://localhost:442/storage/upgrades/3fa85f64-1111-4562-
b3fc-2c963f66abcl/log
bo
"storageId": "114f14a4-1ala-11e9-9088-6c0b84e200b4",
"upgradeId": "334f14a4-1ala-11e9-1055-6c0b84e2001b4d",
"packageId": "774fl4a4-1ala-11e9-8888-6c0b84e200b4",
"config": {1},

"state": "initializing",
"status": {
"availableActions": |
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a.

"string"
I
"message": "string",
"nodeDetails": [
{
"message": "string",
"step": "NodePreStart",
"nodeID": O,
"numAttempt": O
}
I
"percent": O,
"step": "ClusterPreStart",
"timestamp": "2020-04-21T22:10:57.057z2",
"failedHealthChecks": [
{
"checkID": O,
"name": "string",
"displayName": "string",
"passed": true,
"kb": "string",
"description": "string",
"remedy": "string",
"severity": "string",
"data": {},
"nodeID": O

]
by
"taskId": "123fl4ad4-1lala-11e9-7777-6c0b84el123b2",
"dateCompleted": "2020-04-21T22:10:57.0572",
"dateCreated": "2020-04-21T22:10:57.0572"

Copiez I'ID de mise a niveau ("upgradeId") qui fait partie de la réponse.

6. Vérifier la progression et les résultats de la mise a niveau :
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a. Sélectionnez GET /upgrades/{upseld}.
b.

Sélectionnez essayez-le.
Saisissez I'ID de mise a niveau de I'étape précédente dans mise a niveau Id.
Sélectionnez Exécuter.

Procédez de I'une des maniéres suivantes en cas de probléme ou d’exigence spéciale lors de la mise
a niveau :



Option Etapes

Vous devez corriger les problémes de santé du i.

cluster dus a failedHealthChecks message
dans le corps de la réponse.

iv.

V.

Vi.

Vii.

Vous devez interrompre la mise a niveau, car la i
fenétre de maintenance se ferme ou pour une

autre raison. i

i

iv.

V.

Consultez I'article de la base de
connaissances spécifique répertorié pour
chaque probléme ou effectuez la solution
spécifiée.

suivez la procédure décrite dans l'article

correspondant de la base de connaissances.

Aprés avoir résolu les probléemes de cluster,
réauthentifier si nécessaire et sélectionner
PUT /upgrades/{upseld}.

Sélectionnez essayez-le.

Saisissez I'ID de mise a niveau de I'étape
précédente dans mise a niveau Id.

Entrez "action":"resume" dans le corps
de la demande.

"action": "resume"

Sélectionnez Exécuter.

. Réauthentifier si nécessaire et sélectionner

PUT /upgrades/{upseld}.

i. Sélectionnez essayez-le.

i. Saisissez I'ID de mise a niveau de I'étape

précédente dans mise a niveau Id.

. Entrez "action":"pause" dans le corps d
la demande.
{
"action": "pause"

Sélectionnez Exécuter.

ii. Si vous spécifiez une base de connaissances,

e

f. Exécutez 'API GET /upgrades/{upseld} plusieurs fois, selon les besoins, jusqu’a ce que le processus

soit terminé.

Pendant la mise a niveau, le status indique running si aucune erreur n’est détectée. Lorsque
chaque nceud est mis a niveau, le step la valeur passe a NodeFinished.

La mise a niveau a réussi une fois que |' percent la valeur est 100 et le state indique finished.
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Trouvez plus d’informations

"Plug-in NetApp Element pour vCenter Server"

Mettre a niveau un nceud de gestion

Vous pouvez mettre a niveau votre noeud de gestion vers le nceud de gestion 12.5 ou
version ultérieure a partir de la version 12.3.x ou ultérieure.

La mise a niveau du systéeme d’exploitation du nceud de gestion n’est plus nécessaire pour mettre a niveau le
logiciel Element sur le cluster de stockage. Il vous suffit de mettre a niveau les services de gestion vers la
derniére version pour effectuer les mises a niveau d’Element avec NetApp Hybrid Cloud Control. Suivez la
procédure de mise a niveau du nceud de gestion pour votre scénario si vous souhaitez mettre a niveau le
systeme d’exploitation du noeud de gestion pour d’autres raisons, telles que la résolution des problemes de
sécurité.

@ Pour plus d’informations sur la mise a niveau de nceuds de gestion 12.2 ou version antérieure,
consultez le "Documentation sur la mise a niveau des nceuds de gestion NetApp HCI 1.9".

Etape 1 : mise a niveau de la version matérielle d’une machine virtuelle sur un
nceud de gestion

Si vous effectuez une mise a niveau sur place d’'un nceud de gestion existant vers Element 12.8 ou une
version ultérieure, avant de procéder a la mise a niveau, vous devez vous assurer que la version matérielle de
la machine virtuelle sur le nceud de gestion est compatible avec ESXi 6.7 (version matérielle de la machine
virtuelle 14) ou une version ultérieure en fonction de votre environnement.

@ Vous pouvez également suivre ces étapes pour mettre a niveau la version matérielle de la
machine virtuelle sur les nceuds Witness.

Etapes
1. Connectez-vous au client Web vSphere en tant qu’administrateur vCenter.
2. Dans le menu du client vSphere, sélectionnez VM et modéles.
3. Cliquez avec le bouton droit de la souris sur la machine virtuelle (VM) et sélectionnez alimentation >
Arréter le systéme d’exploitation invité.
Attendez que la machine virtuelle soit mise hors tension.
4. Cliquez avec le bouton droit de la souris sur la machine virtuelle et sélectionnez compatibilité > mise a
niveau de la compatibilité VM.
. Sélectionnez Oui.
. Sélectionnez ESXi 6.7 ou une version ultérieure, selon la version de votre environnement vSphere.

. Sélectionnez OK.

0o N O O

. Une fois la mise a niveau terminée, cliquez avec le bouton droit de la souris sur la machine virtuelle et
sélectionnez Marche > Marche.

9. Sélectionnez vSphere client refresh et vérifiez que la version de VM Compatibility est la version
souhaitée.
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Etape 2 : mise a niveau d’un nceud de gestion vers Element 12.5 ou version
ultérieure

Choisissez I'une des options de mise a niveau suivantes :
* Mettez a niveau un nceud de gestion vers la version 12.5 ou ultérieure a partir de la version 12.3.x ou
ultérieure
* Reconfigurez I'authentification a I'aide de 'API REST de noceud de gestion

Choisissez cette option si vous avez mis a jour séquentiellement (1) votre version de services de gestion
et (2) votre version de stockage Element et que vous souhaitez conserver votre noeud de gestion existant

Si vous ne mettez pas a jour les services de gestion suivis par le stockage Element, vous ne
pouvez pas reconfigurer la reauthentification a I'aide de cette procédure. Suivez plutét la
procédure de mise a niveau appropriée.

Mettez a niveau un nceud de gestion vers la version 12.5 ou ultérieure a partir de la version 12.3.x ou
ultérieure

Vous pouvez effectuer une mise a niveau sans déplacement du nceud de gestion depuis la version 12.3.x ou
ultérieure vers la version 12.5 ou ultérieure, sans avoir a provisionner une nouvelle machine virtuelle de nceud
de gestion.

@ Le nceud de gestion Element 12.5 ou version ultérieure est une mise a niveau facultative. Elle
n’est pas requise pour les déploiements existants.

Avant de commencer
* La mémoire RAM de la machine virtuelle du nceud de gestion est de 24 Go.

* Le nceud de gestion que vous souhaitez mettre a niveau est la version 12.0 et utilise la mise en réseau
IPv4. La version 12.5 ou ultérieure du nceud de gestion ne prend pas en charge IPv6.

Pour vérifier la version de votre nceud de gestion, connectez-vous a votre nceud de gestion
et consultez le numéro de version d’élément dans la banniére de connexion.

* Vous avez mis a jour votre bundle de services de gestion vers la derniére version a I'aide de NetApp
Hybrid Cloud Control. Vous pouvez accéder au contrdle du cloud hybride NetApp a partir de I'adresse IP
suivante : https://<ManagementNodeIP>

« Si vous mettez a jour votre noeud de gestion vers la version 12.5 ou ultérieure, vous avez besoin des
services de gestion 2.21.61 ou version ultérieure pour continuer.

* Vous avez configuré une carte réseau supplémentaire (si nécessaire) en suivant les instructions de la
section "Configuration d’une carte réseau de stockage supplémentaire”.

Les volumes persistants peuvent nécessiter une carte réseau supplémentaire si ethO n’est
pas en mesure d’étre acheminés vers SVIP. Configurez une nouvelle carte réseau sur le
réseau de stockage iSCSI pour permettre la configuration de volumes persistants.

* Les nceuds de stockage exécutent Element 12.3.x ou une version ultérieure.

Etapes
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. Connectez-vous a la machine virtuelle du noeud de gestion via SSH ou I'accés a la console.

. Téléchargez le "ISO du nceud de gestion" Pour le logiciel Element du site de support NetApp vers la

machine virtuelle du nceud de gestion.

@ Le nom de I'ISO est similaire a solidfire-fdva-<Element release>-patchX-
XX.X.X.XXXX.iso

. Vérifiez I'intégrité du téléchargement en exécutant md5sum sur le fichier téléchargé et comparez les

résultats a ceux disponibles sur le site de support NetApp pour le logiciel Element, comme dans I'exemple
suivant :

sudo md5sum -b <path to iso>/solidfire-fdva-<Element release>-patchX-
XX.X.X.XXXX.iso

. Montez I'image ISO du nceud de gestion et copiez le contenu dans le systéme de fichiers a I'aide des

commandes suivantes :

sudo mkdir -p /upgrade

sudo mount <solidfire-fdva-<Element release>-patchX-XX.X.X.XXXX.iso>
/mnt

sudo cp -r /mnt/* /upgrade

Accédez au répertoire de base et démontez le fichier ISO de /mnt:

sudo umount /mnt

Supprimez I''SO pour économiser de I'espace sur le nceud de gestion :

sudo rm <path to iso>/solidfire-fdva-<Element release>-patchX-
XX.X.X.XXXX.1s0

Sur le nceud de gestion que vous mettez a niveau, exécutez la commande suivante pour mettre a niveau
la version du systéme d’exploitation du nceud de gestion. Le script conserve tous les fichiers de
configuration nécessaires apres la mise a niveau, tels que les parametres Active |Q Collector et proxy.

sudo /sf/rtfi/bin/sfrtfi inplace
file:///upgrade/casper/filesystem.squashfs sf upgrade=1

Le nceud de gestion redémarre avec un nouveau systeme d’exploitation une fois le processus de mise a
niveau terminé.


https://mysupport.netapp.com/site/products/all/details/element-software/downloads-tab

Aprés avoir exécuté la commande sudo décrite dans cette étape, la session SSH est
arrétée. Un acces a la console est nécessaire pour assurer une surveillance continue. Si

@ aucun acces a la console n’est disponible lors de la mise a niveau, réessayez la connexion
SSH et vérifiez la connectivité au bout de 15 a 30 minutes. Une fois connecté, vous pouvez
confirmer la nouvelle version du systéme d’exploitation dans la banniére SSH qui indique
que la mise a niveau a abouti.

8. Sur le nceud de gestion, exécutez la redeploy-mnode script pour conserver les paramétres de
configuration précédents des services de gestion :

Le script conserve la configuration précédente des services de gestion, y compris la
@ configuration du service Active 1Q Collector, des contrbleurs (vCenters) ou du proxy, en
fonction de vos paramétres.

sudo /sf/packages/mnode/redeploy-mnode -mu <mnode user>

Si vous aviez précédemment désactivé la fonctionnalité SSH sur le nceud de gestion, vous

@ devez "Désactivez de nouveau SSH" sur le noeud de gestion restauré. Fonctionnalité SSH
disponible "Acces a la session de tunnel de support a distance (RST) de NetApp" est activé par
défaut sur le nceud de gestion.

Reconfigurez 'authentification a I’aide de ’API REST de noeud de gestion

Vous pouvez conserver votre nceud de gestion existant si vous disposez de services de gestion mis a niveau
séquentiellement (1) votre systéme de stockage Element. Si vous avez suivi un ordre de mise a niveau
différent, reportez-vous aux procédures de mise a niveau des noceuds de gestion sur place.

Avant de commencer

* Vous avez mis a jour vos services de gestion sur 2.20.69 ou une version ultérieure.
« Votre cluster de stockage exécute Element 12.3 ou une version ultérieure.

* Vous avez mis a jour vos services de gestion de fagon séquentielle, puis mis a niveau votre stockage

Element. Vous ne pouvez pas reconfigurer I'authentification a I'aide de cette procédure a moins que vous

ayez terminé les mises a niveau dans l'ordre décrit.

Etapes
1. Ouvrez l'interface de 'API REST du nceud de gestion sur le nceud de gestion :

https://<ManagementNodeIP>/mnode

2. Sélectionnez Authorise et procédez comme suit :
a. Saisissez le nom d'utilisateur et le mot de passe du cluster.
b. Saisissez I'ID client en tant que mnode-client sila valeur n'est pas déja renseignée.
c. Sélectionnez Autoriser pour démarrer une session.

3. Dans l'interface utilisateur de 'API REST, sélectionnez POST /services/reconfigure-auth.

4. Sélectionnez essayez-le.
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9. Pour le paramétre load_images, sélectionnez t rue.

6. Sélectionnez Exécuter.

Le corps de réponse indique que la reconfiguration a réussi.

Trouvez plus d’informations

"Plug-in NetApp Element pour vCenter Server"

Mettez a niveau le plug-in Element pour vCenter Server

Pour les environnements vSphere existants équipés d’un plug-in NetApp Element
enregistré pour VMware vCenter Server, vous pouvez mettre a jour votre enregistrement
de plug-in aprés la premiere mise a jour du package de services de gestion contenant le
service de plug-in.

Vous pouvez mettre a jour I'enregistrement du plug-in sur vCenter Server Virtual Appliance (vVCSA) ou
Windows a l'aide de I'utilitaire d’enregistrement. Vous devez modifier votre inscription au plug-in vCenter sur
chaque serveur vCenter ou vous devez utiliser le plug-in.

Le pack de services de gestion 2.27 inclut le plug-in Element pour vCenter Server 5.5, qui est

uniquement compatible avec le nceud de gestion 12.8. Lorsque vous effectuez une mise a jour

vers les services de gestion 2.27, vous devez modifier la séquence de mise a niveau et mettre a

jour le bundle de services de gestion aprés la mise a niveau vers Element 12.8 pour assurer la
@ compatibilité entre le nceud de gestion et les services de gestion.

Le pack de services de gestion 2.22.7 inclut le plug-in Element pour vCenter Server 5.0, qui
contient le plug-in distant. Si vous utilisez le plug-in Element, vous devez effectuer une mise a
niveau vers les services de gestion 2.22.7 ou une version ultérieure afin de respecter la directive
VMware qui supprime la prise en charge des plug-ins locaux. "En savoir plus >>" .
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Plug-in Element pour vCenter 5.0 et versions ultérieures
Cette procédure de mise a niveau couvre les scénarios de mise a niveau suivants :

* Vous effectuez une mise a niveau vers Element Plug-in pour vCenter Server 5.5, 5.4,5.3,5.2,5.1 ou
5.0.

* Vous mettez a niveau vers un client Web HTML5 8.0 ou 7.0.

@ Le plug-in Element pour vCenter 5.0 ou version ultérieure n’est pas compatible avec
vCenter Server 6.7 et 6.5.

Lorsque vous effectuez une mise a niveau d’Element Plug-in pour vCenter Server 4.x vers
5.x, les clusters déja configurés avec le plug-in sont perdus car les données ne peuvent

@ pas étre copiées d’'une instance vCenter vers un plug-in distant. Vous devez ajouter a
nouveau les clusters au plug-in distant. Il s’agit d’'une activité ponctuelle lors de la mise a
niveau d’un plug-in local vers un plug-in distant.

Plug-in Element pour vCenter 4.10 et versions antérieures
Cette procédure de mise a niveau couvre les scénarios de mise a niveau suivants :

* Vous allez effectuer la mise a niveau vers le plug-in Element pour vCenter Server 4.10, 4.9, 4.8, 4.7,
4.6,450u4.4.

* Vous mettez a niveau vers un client Web HTML5 7.0, 6.7 ou 6.5.

* Le plug-in n’est pas compatible avec VMware vCenter Server 8.0 pour le plug-in Element pour VMware
vCenter Server 4.x.

* Le plug-in n’est pas compatible avec VMware vCenter Server 6.5 pour le plug-in Element pour VMware
vCenter Server 4.6, 4.7 et 4.8.

» Vous effectuez la mise a niveau vers un client Web 6.7 Flash vSphere.

Le plug-in n’est pas compatible avec la version 6.7 U2 build 13007421 du client Web

@ HTML5 vSphere et avec les autres versions 6.7 U2 publiées avant la mise a jour 2a
(build 13643870). Pour plus d’informations sur les versions vSphere prises en charge,
consultez les notes de version pour "votre version du plug-in".

Ce dont vous avez besoin
* Privileges d’administrateur : vous disposez des privileges de réle d’administrateur vCenter pour installer
un plug-in.
* Mises a niveau vSphere : vous avez effectué toutes les mises a niveau vCenter nécessaires avant de

mettre a niveau le plug-in NetApp Element pour vCenter Server. Cette procédure suppose que les mises a
niveau de vCenter sont déja terminées.

« VCenter Server : votre plug-in vCenter version 4.x ou 5.x est enregistré auprés d’un serveur vCenter. A
partir de I'utilitaire d’enregistrement (https:// [management node IP]:9443), sélectionnez Statut
d’enregistrement, renseignez les champs nécessaires et sélectionnez vérifier I’état pour vérifier que le
plug-in vCenter est déja enregistré et le numéro de version de l'installation actuelle.
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* Mises a jour des services de gestion: Vous avez mis a jour votre "pack de services de gestion" a la
derniére version. Les mises a jour du plug-in vCenter sont distribuées par le biais de mises a jour de
services de gestion publiées en dehors des principales versions des produits pour NetApp HCI.

* Mises a niveau des noeuds de gestion :

Plug-in Element pour vCenter 5.0 et versions ultérieures
Vous exécutez un nceud de gestion qui a été "mise a niveau" a la version 12.3.x ou ultérieure.

Plug-in Element pour vCenter 4.10 et versions antérieures

Vous exécutez un nceud de gestion qui a été "mise a niveau" a la version 11.3 ou ultérieure. Le plug-
in vCenter 4.4 ou version ultérieure requiert un nceud de gestion 11.3 ou version ultérieure doté d’une
architecture modulaire fournissant des services individuels. Votre nceud de gestion doit &tre mis sous
tension avec son adresse IP ou son adresse DHCP configurée.

» Mises a niveau du stockage Element :

> Depuis le plug-in Element vCenter 5.0, un cluster exécute le logiciel NetApp Element 12.3.x ou une
version ultérieure.

o Pour le plug-in Element vCenter 4.10 ou version antérieure, un cluster exécute le logiciel NetApp
Element 11.3 ou version ultérieure.

» VSphere Web client : vous étes déconnecté du client Web vSphere avant de commencer une mise a
niveau de plug-in. Si vous ne vous déconnectez pas, le client Web ne reconnaitra pas les mises a jour
effectuées au cours de ce processus.

Etapes
1. Entrez 'adresse IP de votre nceud de gestion dans un navigateur, y compris le port TCP pour

'enregistrement :
“https://[management node IP]:9443 L'interface utilisateur de I'utilitaire d’enregistrement s’ouvre sur la page
Manage QoSSIOC Service Credentials du plug-in.
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M NetApp Element Plug-in for vCenter Server Management Node

QoSSI0C Service Management vCenter Plug-in Registration

QoSSI0C Management

Manage QoSSIOC Service Credentials

Manage Credentials

Restart Go5SI0C Service

Old Password

New Password

Confirm Password

Contact NetfApp Support at http /mysupport.netapp.com

2. Sélectionnez enregistrement du plug-in vCenter.
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Plug-in Element pour vCenter 5.0 et versions ultérieures
La page enregistrement du plug-in vCenter s’affiche :

NI NetApp Element Plug-in for vCenter Server Management Node

QoSSIOC Service Management vCenter Plug-in Registration

Manage vCenter Plug-in

vCenter Plug-in - Registration

Register Plug-in

oi the NetApp Element Plug-in for vCenter Server with your vCenter server

=d until & fresh vCenter login after registration

vCenter Address =ater Server
vCenter User Name
vCenter Password Canter A

Customze URL

Contact NetApp Support at httpu/mysupport netapp.com

Plug-in Element pour vCenter 4.10 et versions antérieures
La page enregistrement du plug-in vCenter s’affiche :



M NetApp Element Plug-in for vCenter Server Management Node

QoSSI0C Service Management

vCenter Plug-in Registration

Manage vCenter Plug-in

Register Plug-in

vCenter Plug-in - Registration

Register version of the MetApp Element Plug-in for vCenter Server with your vCenter server
)

The Plug-in will not be deployed until a fresh vCenter fogin after registration.

vCenter Address

vCenter User =enter A

vCenter Password

Contact Netfpp Support at http fmysupport.netapp.com

3. Dans Manage vCenter Plug-in, sélectionnez Update Plug-in.

4. Confirmez ou mettez a jour les informations suivantes :

a. L'adresse IPv4 ou le FQDN du service vCenter sur lequel vous enregistrez votre plug-in.

b. Nom d’utilisateur de vCenter Administrator.

®

Le nom d'utilisateur et les informations d’identification du mot de passe que vous entrez
doivent correspondre a un utilisateur disposant des privileges de role d’administrateur

vCenter.

c. Mot de passe de I'administrateur vCenter.

d. (Pour les serveurs internes ou les sites invisibles) en fonction de votre version d’Element Plug-in pour

vCenter, une URL personnalisée pour le fichier JSON de plug-in ou le fichier ZIP de plug-in :
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Plug-in Element pour vCenter 5.0 et versions ultérieures
Une URL personnalisée pour le fichier JSON de plug-in.

Vous pouvez sélectionner URL personnalisée pour personnaliser 'URL si vous
utilisez un serveur HTTP ou HTTPS (site sombre) ou si vous avez modifié le nom

@ de fichier JSON ou les paramétres réseau. Pour plus d’informations sur la
configuration d’'une URL, reportez-vous a la documentation du plug-in Element
pour vCenter Server sur la modification des propriétés vCenter d’'un serveur HTTP
interne (site sombre).

Plug-in Element pour vCenter 4.10 et versions antérieures
Une URL personnalisée pour le plug-in ZIP.

Vous pouvez sélectionner URL personnalisée pour personnaliser 'URL si vous
utilisez un serveur HTTP ou HTTPS (site sombre) ou si vous avez modifié le nom

@ de fichier ZIP ou les parameétres réseau. Pour plus d’informations sur la
configuration d’'une URL, reportez-vous a la documentation du plug-in Element
pour vCenter Server sur la modification des propriétés vCenter d’'un serveur HTTP
interne (site sombre).

. Sélectionnez mettre a jour.

Une banniére apparait dans l'interface utilisateur de I'utilitaire d’enregistrement lorsque I'enregistrement a
réeussi.

. Connectez-vous au client Web vSphere en tant qu’administrateur vCenter. Si vous étes déja connecté au

client Web vSphere, vous devez d’abord vous déconnecter, attendre deux a trois minutes, puis vous
reconnecter.

@ Cette action crée une nouvelle base de données et termine l'installation dans vSphere Web
client.

. Dans le client Web vSphere, recherchez les taches terminées suivantes dans le moniteur des taches pour

vous assurer que I'installation est terminée : Download plug-in et Deploy plug-in.

Vérifiez que les points d’extension du plug-in apparaissent dans I'onglet raccourcis de vSphere Web client
et dans le panneau latéral.



Plug-in Element pour vCenter 5.0 et versions ultérieures

Le point d’extension du plug-in distant NetApp Element s’affiche :

vSphere Client

Shortcuts

Inventories
= = O
(K] E S i o @
Hos and VM and Storage Metworking Content Global Workload Cloud Provider
Ciusters Templates Libraries Inventory Lists Managemant Migration

Monlitoring
= =h =]
= (e L
Task Consoie Event Consolz WM Host Profiles
Customization
Specificati
Plugins
MNetApp
Element

Remote Plugin

Administration

Q

Licensing

Plug-in Element pour vCenter 4.10 et versions antérieures

Les points d’extension Configuration et gestion de NetApp Element apparaissent :

vm vSphere Client Menu v

&} Home Shortcuts

% Shortcuts Inventories ]

[Z] Hosts and Clusters = | T . &: [| 1
@ VMs and Templates |1—” =" E : =) I_uj

Hosts and VMs and Storags Metworking Content Global
Clusters Templates Libraries Inventory Lists

Linked NetApp
[ Policies and Brofiles Domains Eleme Element
) Configuration Management
24 Auto Depioy
[® vReallze Operations
NetApp Element Co ; :
[ Netape Monitoring

m NetApp Element Ma

-l f iy = |
———— [ 7 s £ 3 F *
i Administration . il

M L indate - . Task Console Event Consols VM VM Storage Host Profiles Update
Update Manager - Customization Policies Manager -
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Si les icones du plug-in vCenter ne sont pas visibles, reportez-vous a la section "Plug-in
Element pour vCenter Server" documentation sur le dépannage du plug-in.

Aprés la mise a niveau vers le plug-in NetApp Element pour vCenter Server 4.8 ou version

@ ultérieure avec VMware vCenter Server 6.7U1, si les clusters de stockage ne sont pas
répertoriés ou si une erreur de serveur apparait dans les sections clusters et Paramétres
QoSSIOC de la configuration NetApp Element, voir "Plug-in Element pour vCenter Server"
documentation sur le dépannage de ces erreurs.

9. Vérifiez le changement de version dans 'onglet About du point d’extension NetApp Element
Configuration du plug-in.

Vous devriez voir les détails de la version suivants :

NetApp Element Plug-in Version: 5.5
NetApp Element Plug-in Build Number: 16

Le plug-in vCenter contient du contenu de I'aide en ligne. Pour vous assurer que votre aide
@ contient le contenu le plus récent, effacez le cache de votre navigateur aprés la mise a niveau
de votre plug-in.

Trouvez plus d’informations

"Plug-in NetApp Element pour vCenter Server"

Exécutez des vérifications de I’état du nceud de calcul avant
la mise a niveau du firmware

Vous devez exécuter des vérifications de I'état avant de mettre a niveau le firmware du
calcul afin de vous assurer que tous les nceuds de calcul du cluster sont préts a étre mis
a niveau. Les vérifications de I'état des nceuds de calcul ne peuvent étre exécutées que
sur des clusters de calcul d’'un ou de plusieurs nceuds de calcul NetApp HCI gérés.

Ce dont vous avez besoin

 Services de gestion: Vous avez mis a jour le dernier bundle de services de gestion (2.11 ou version
ultérieure).

* Noeud de gestion : vous exécutez le noeud de gestion 11.3 ou ultérieur.
* Logiciel Element : votre cluster de stockage exécute le logiciel NetApp Element version 11.3 ou ultérieure.

« Contrat de licence utilisateur final (CLUF) : a partir des services de gestion 2.20.69, vous devez
accepter et enregistrer le CLUF avant d’utiliser I'interface utilisateur ou I’API de contrdle de cloud hybride
NetApp pour exécuter les contréles d’état du noeud de calcul :

a. Ouvrez I'adresse IP du nceud de gestion dans un navigateur Web :

https://<ManagementNodeIP>
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b. Connectez-vous au controle de cloud hybride NetApp en fournissant les identifiants de I'administrateur
du cluster de stockage.

c. Sélectionnez Upgrade en haut a droite de l'interface.
d. Le CLUF s’affiche. Faites défiler vers le bas, sélectionnez J’accepte les mises a jour actuelles et
futures, puis sélectionnez Enregistrer.

Options de vérification de I'état

Vous pouvez exécuter des vérifications de I'état avec I'interface de contrdle du cloud hybride NetApp ou 'API
de contrdle du cloud hybride NetApp :

« Utilisez NetApp Hybrid Cloud Control pour exécuter des vérifications de I'état du nceud de calcul avant la
mise a niveau du firmware (Méthode préférée)
« Utilisez I'API pour exécuter des vérifications de I'état du nceud de calcul avant la mise a niveau du firmware

Vous pouvez également en savoir plus sur les vérifications de I'état des nceuds de calcul exécutées par le
service :

« Vérifications de I'état du noeud de calcul effectuées par le service

Utilisez NetApp Hybrid Cloud Control pour exécuter des vérifications de I’état du
nceud de calcul avant la mise a niveau du firmware

Avec NetApp Hybrid Cloud Control, vous pouvez vérifier qu’'un nceud de calcul est prét pour la mise a niveau
du firmware.

Si vous disposez de plusieurs configurations de cluster de stockage a deux noeuds, chacune
d’elles doit étre intégrée dans son propre vCenter. Les vérifications de I'état des nceuds Witness

@ ne seront pas effectuées avec précision. Par conséquent, lorsque vous étes prét a mettre a
niveau les hotes ESXi, vous devez arréter uniquement le nceud témoin sur I'héte ESXi en cours
de mise a niveau. Vous devez vous assurer qu’un nceud témoin est toujours exécuté dans votre
installation NetApp HCI en mettant hors tension les noeuds témoin.

Etapes
1. Ouvrez I'adresse IP du nceud de gestion dans un navigateur Web :

https://<ManagementNodeIP>/hcc

2. Connectez-vous au contréle de cloud hybride NetApp en fournissant les identifiants de 'administrateur du
cluster de stockage.

3. Sélectionnez Upgrade en haut a droite de l'interface.

4. Sur la page mises a niveau, sélectionnez I'onglet Compute Firmware.

Sélectionnez le bilan de santé E pour le cluster, vérifiez que la mise a niveau est préte.
6. Sur la page Compute Health Check, sélectionnez Run Health Check.
7. En cas de probléeme, la page fournit un rapport. Procédez comme suit :

a. Consultez l'article de la base de connaissances spécifique répertorié pour chaque probléeme ou
effectuez la solution spécifiée.
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b. Si vous spécifiez une base de connaissances, suivez la procédure décrite dans l'article correspondant
de la base de connaissances.

c. Aprés avoir résolu les problémes de cluster, sélectionnez Re-Run Health Check.

Une fois le controle de I'état terminé et sans erreur, les nceuds de calcul du cluster sont préts a étre mis a
niveau. Voir "Met a jour le firmware du nceud de calcul" pour continuer.

Utilisez I’API pour exécuter des vérifications de I’état du nceud de calcul avant la
mise a niveau du firmware

Vous pouvez utiliser TAPI REST pour vérifier que les nceuds de calcul d’un cluster sont préts a étre mis a
niveau. Le contréle d’état vérifie qu’il n’y a aucun obstacle a la mise a niveau, tel que les probléemes d’hote
ESXi ou tout autre probléme vSphere. Vous devez exécuter des vérifications de I'état de santé des nceuds de
calcul pour chaque cluster de calcul de votre environnement.
Etapes

1. Recherchez I'ID de contréleur et I'ID de cluster :

a. Ouvrez l'interface utilisateur de 'API REST du service d’inventaire sur le nceud de gestion :

https://<ManagementNodeIP>/inventory/1/

b. Sélectionnez Authorise et procédez comme suit :
i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
ii. Saisissez I'ID client en tant que mnode-client sila valeur n’est pas déja renseignée.
ii. Sélectionnez Autoriser pour démarrer une session.
Dans l'interface utilisateur de 'API REST, sélectionnez OBTENIR /installations.
Sélectionnez essayez-le.

Sélectionnez Exécuter.

-~ ©®© o o

A partir du corps de réponse du code 200, copiez le "id" pour l'installation que vous prévoyez
d’utiliser pour les vérifications de I'état de santé.

g. Dans l'interface utilisateur de 'API REST, sélectionnez OBTENIR /installations/{ID}.

h. Sélectionnez essayez-le.

i. Entrez I'ID d’installation.

j- Sélectionnez Exécuter.

k. A partir du corps de réponse du code 200, copiez les ID pour chacun des éléments suivants :

i. ID de cluster ("clusterID")

i. Un ID de controleur ("controllerId")
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" links": {
"collection":
"https://10.117.187.199/inventory/1/installations",
"self":
"https://10.117.187.199/inventory/1/installations/xx94f6f0-12a6-
412f-8b5e-4cf2z58329x0"

by

"compute": {
"errors": [],
"inventory": {
"clusters": [
{

"clusterId": "domain-1",
"controllerId": "abcl2c3a-aa87-4e33-9f94-xx588c2cdcfo",
"datacenterName": "NetApp-HCI-Datacenter-01",

"installationId": "xx94f6f0-12a6-412f-8bbe-
4cf2z58329x0",
"installationName": "test-nde-mnode",
"inventoryType": "managed",
"name": "NetApp-HCI-Cluster-01",
"summary": {
"nodeCount": 2,
"virtualMachineCount": 2

}
1,

2. Exécutez des vérifications de I'état sur les nceuds de calcul du cluster :

a. Ouvrez linterface de 'API REST du service de calcul sur le nceud de gestion :

https://<ManagementNodeIP>/vcenter/1/

b. Sélectionnez Authorise et procédez comme suit :
i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
ii. Saisissez I'ID client en tant que mnode-client sila valeur n’est pas déja renseignée.
iii. Sélectionnez Autoriser pour démarrer une session.

c. Sélectionnez POST /compute/{CONTROLLER_ID}/Health-chéques.

d. Sélectionnez essayez-le.

€. Entrezle "controllerId" Vous avez copié a partir de I'étape précédente dans le champ du
parameétre Controller_ID.
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f. Dans la charge utile, entrez le "clusterId" que vous avez copié a partir de I'étape précédente
comme "cluster" et supprimer le "nodes" parameétre.

"cluster": "domain-1"

g. Sélectionnez Exécuter pour exécuter un controle d’intégrité sur le cluster.

La réponse du code 200 donne un "resourceLink" URL avec I'ID de tache ajouté qui est
nécessaire pour confirmer les résultats de la vérification de I'état.

"resourcelLink": "https://10.117.150.84/vcenter/1/compute/tasks/[This
is the task ID for health check task results]",

"serviceName": "vcenter-v2-svc",

"taskId": "abl2c345-06f7-42d7-b87c-7x64x56x321x",

"taskName": "VCenter service health checks"

a. Copiez la partie ID tache du "resourceLink™ URL pour vérifier le résultat de la tache.
3. Vérifier le résultat des vérifications d’état :

a. Revenir a l'interface de ’API REST du service de calcul sur le nceud de gestion :

https://<ManagementNodeIP>/vcenter/1/

b. Sélectionnez LIRE /compute/taches/{ID_tache}.
c. Sélectionnez essayez-le.

d. Entrez la partie ID tAche du "resourceLink" URL de la réponse POST /compute
I{CONTROLLER_ID}/Health-chéques code 200 dans le task id champ de paramétre.

e. Sélectionnez Exécuter.

f. Sile status renvoyé indique qu'il y a des problémes concernant I'intégrité du nceud de calcul.
procédez comme suit :

i. Consultez I'article de la base de connaissances (KbLink) pour chaque probléme ou effectuez la
réparation indiquée.

ii. Si vous spécifiez une base de connaissances, suivez la procédure décrite dans l'article
correspondant de la base de connaissances.

iii. Aprés avoir résolu les problemes de cluster, exécutez a nouveau POST /compute
/{CONTROLLER_ID}/Health-chéques (voir étape 2).

Si les controles d’intégrité sont terminés sans probléeme, le code de réponse 200 indique que le résultat a
réussi.
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Vérifications de I’état du nceud de calcul effectuées par le service

Les vérifications de I'état du calcul, qu’elles soient réalisées par les méthodes NetApp Hybrid Cloud Control ou
API, effectuent les vérifications suivantes par nceud. Selon votre environnement, certaines de ces vérifications
peuvent étre ignorées. Vous devez relancer les contrdles d’intégrité apres avoir résolu tout probléme détecté.

Vérifiez la description

DRS est-il activé et
entierement automatisé ?

DPM est-il désactivé dans
vSphere ?

Le controle d’admission
HA est-il désactivé dans
vSphere ?

Est-ce que FT est activé
pour une machine virtuelle
sur un hoéte du cluster ?

Le systeme vCenter
comporte-t-il des alarmes
critiques pour le cluster ?

VVCenter émet-il des
alertes d’information
génériques/globales ?

Les services de gestion
sont-ils a jour ?

Y a-t-il des erreurs sur le
nceud ESXi actuel dans
vSphere ?

Un support virtuel est-il
monté sur une VM sur un
hoéte du cluster ?

Noeud/cluster

Cluster

Cluster

Cluster

Noeud

Cluster

Cluster

Systeme HCI

Noesud

Noeud

Action requise pour
résoudre

Activez DRS et assurez-
vous qu'il est entierement
automatisé.

Désactivez Distributed
Power Management.

Désactivez le contrble
d’admission HA.

Suspendre la tolérance
aux pannes sur toutes les
machines virtuelles
affectées.

Lancez vSphere et
résolvez et/ou acceptez
toutes les alertes avant de
poursuivre.

Lancez vSphere et
résolvez et/ou acceptez
toutes les alertes avant de
poursuivre.

Vous devez mettre a jour
les services de gestion
avant d’effectuer une mise
a niveau ou d’effectuer
des vérifications avant
mise a niveau.

Lancez vSphere et
résolvez et/ou acceptez
toutes les alertes avant de
poursuivre.

Démontez tous les
disques de média virtuel
(CD/DVD/disquette) des
machines virtuelles.

Article de la base de
connaissances avec
procédure

"Voir cette base de
connaissances".
REMARQUE : si vous
disposez d’une licence
standard, mettez I'hbte
ESXi en mode
maintenance et ignorez
cet avertissement d’échec
du contrble d’intégrité.

"Voir cette base de
connaissances".

"Voir cette base de
connaissances".

"Voir cette base de
connaissances".

Aucune base de
connaissances requise
pour résoudre le
probléme.

Aucune base de
connaissances requise
pour résoudre le
probléeme.

Aucune base de
connaissances requise
pour résoudre le
probléme. Voir "cet article"
pour en savoir plus.

Aucune base de
connaissances requise
pour résoudre le
probleme.

Aucune base de
connaissances requise
pour résoudre le
probléme.
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Vérifiez la description

La version de BMC est-
elle la version minimale
requise pour la prise en
charge des produits de
sébaste ?

L'héte ESXi est-il
opérationnel ?

Certaines machines
virtuelles résident-elles

sur le stockage ESXi local
?

BMC est-il a la hausse ?

Existe-t-il des hotes
partenaires ESXi ?

Pouvez-vous vous
connecter a BMC via le
protocole IPMI ?

L'héte ESXi est-il
correctement mappé sur
I’h6te matériel (BMC) ?

Quel est I'état des nceuds
témoins dans le cluster ?
Aucun des nceuds
témoins identifiés n’est
opérationnel.
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Noeud/cluster

Noeud

Noesud

Noeud/VM

Noeud

Noeud

Noesud

Nosud

Nosud

Action requise pour
résoudre

Mettez a jour
manuellement le
micrologiciel du contréleur
BMC.

Démarrez votre hote
ESXi.

Suppression ou migration
d’un stockage local
rattaché a des machines
virtuelles

Mettez votre contréleur
BMC sous tension et
assurez-vous qu’il est
connecté a un réseau
auquel ce nceud de
gestion peut accéder.

Rendre un ou plusieurs
hoétes ESXi disponibles en
cluster (pas en mode
maintenance) pour migrer
des machines virtuelles.

Activez le protocole IPMI
sur le controleur BMC
(Baseboard Management
Controller).

L'héte ESXi n'est pas
correctement mappé au
contréleur BMC
(Baseboard Management
Controller). Corrigez le
mappage entre I'hbte
ESXi et 'hote matériel.

Un noeud témoin ne
s’exécute pas sur un autre
hote ESXi. Mettez le
nceud témoin sous tension
sur un autre héte ESXi et
exécutez de nouveau le
controle d’état. Un noeud
témoin doit s’exécuter
en permanence dans
'installation de HCI.

Article de la base de
connaissances avec
procédure

Aucune base de
connaissances requise
pour résoudre le
probléme.

Aucune base de
connaissances requise
pour résoudre le
probléme.

Aucune base de
connaissances requise
pour résoudre le
probléme.

Aucune base de
connaissances requise
pour résoudre le
probléme.

Aucune base de
connaissances requise
pour résoudre le
probléme.

Aucune base de
connaissances requise
pour résoudre le
probléme.

Aucune base de
connaissances requise
pour résoudre le
probléme. Voir "cet article
pour en savoir plus.

"Voir cette base de
connaissances"


https://docs.netapp.com/fr-fr/hci/docs/task_hcc_edit_bmc_info.html
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_resolve_witness_node_issues_prior_to_upgrading_compute_nodes
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_resolve_witness_node_issues_prior_to_upgrading_compute_nodes

Vérifiez la description Nceud/cluster

Quel est I'état des nceuds Nceud
témoins dans le cluster ?

Le noceud témoin est

opérationnel sur cet héte

ESXi et le nceud témoin
secondaire n’est pas
opérationnel.

Quel est I'état des nceuds Noeud
témoins dans le cluster ?

Le nceud témoin est

opérationnel sur cet héte

ESXi et le nceud

secondaire est

opérationnel, mais

s’exécute sur le méme

hote ESXi.

Quel est I'état des nceuds Noeud
témoins dans le cluster ?

Le nceud témoin est

opérationnel sur cet héte

ESXi et le nceud témoin
secondaire est

opérationnel sur un autre

hote ESXi.

Trouvez plus d’informations

"Plug-in NetApp Element pour vCenter Server"

Action requise pour Article de la base de
résoudre connaissances avec
procédure

Un noeud témoin ne "Voir cette base de
s’exécute pas sur un autre connaissances"
hote ESXi. Mettez le

nceud témoin sous tension

sur un autre héte ESXi.

Lorsque vous étes prét a

mettre a niveau cet hote

ESXi, arrétez le nceud

témoin exécuté sur cet

hote ESXi et relancez le

contréle d’état. Un noeud

témoin doit s’exécuter

en permanence dans

I'installation de HCI.

Les deux nceuds témoin  "Voir cette base de
s’exécutent sur cet hbte connaissances"
ESXi. Déplacez un nceud

témoin vers un autre hbte

ESXi. Lorsque vous étes

prét a mettre a niveau cet

hote ESXi, arrétez le

nceud témoin restant sur

cet héte ESXi et relancez

le controle d’état. Un

noeud témoin doit

s’exécuter en

permanence dans

I'installation de HCI.

Un nceud témoin "Voir cette base de
s’exécute localement sur  connaissances"
cet hote ESXi. Lorsque

vous étes prét a mettre a

niveau cet hote ESXi,

arrétez le nceud témoin

uniquement sur cet hote

ESXi et relancez le

contréle d’état. Un noeud

témoin doit s’exécuter

en permanence dans

I'installation de HCI.

Mettez a jour les pilotes des nceuds de calcul

Pour tout nceud de calcul H-Series, vous pouvez mettre a jour les pilotes utilisés sur les


https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_resolve_witness_node_issues_prior_to_upgrading_compute_nodes
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_resolve_witness_node_issues_prior_to_upgrading_compute_nodes
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_resolve_witness_node_issues_prior_to_upgrading_compute_nodes
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_resolve_witness_node_issues_prior_to_upgrading_compute_nodes
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_resolve_witness_node_issues_prior_to_upgrading_compute_nodes
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_resolve_witness_node_issues_prior_to_upgrading_compute_nodes
https://docs.netapp.com/us-en/vcp/index.html

nceuds a I'aide de VMware Update Manager.

Ce dont vous avez besoin

Reportez-vous a la matrice du micrologiciel et du pilote de votre matériel a 'adresse "Versions de micrologiciel
et de pilote ESXi prises en charge".

Description de la tache
Effectuez une seule opération de mise a jour a la fois.

Vous devez vérifier la version actuelle du pilote VMware ESXi avant de tenter de calculer les mises a niveau
du micrologiciel. Si le pilote est obsoléte, mettez-le d’abord a niveau. Mettez ensuite a niveau le firmware de
calcul de vos nceuds de calcul.

Etapes

1. Accédez au "Les télechargements de logiciels NetApp HCI" Page et sélectionnez le lien de téléchargement
pour obtenir la version correcte de NetApp HCI.

. Sélectionnez ESXI_drivers dans la liste déroulante.
. Acceptez le contrat de licence de I'utilisateur final.

. Téléchargez le package de pilotes pour votre type de noeud et la version ESXi.

a A WO DN

. Extrayez le kit de pilotes téléchargé sur votre ordinateur local.

@ Le pack de pilotes NetApp inclut un ou plusieurs fichiers ZIP Pack hors ligne VMware ; ne
extrayez pas ces fichiers ZIP.

6. Accédez a VMware Update Manager dans VMware vCenter.

7. Importez le fichier de bundle hors ligne du pilote pour les nceuds de calcul dans Patch Repository.
Pour VMware ESXi 6.x et 7.0 a 7.0 U3, effectuez les opérations suivantes pour importer le fichier bundle
hors ligne du pilote :

a. Sélectionnez 'onglet mises a jour.
b. SELECTIONNEZ TELECHARGER A PARTIR DU FICHIER.
c. Naviguez jusqu’au bundle hors ligne qui a été téléchargé précédemment et sélectionnez IMPORT.

8. Créer une nouvelle base d’héte pour le nceud de calcul.

9. Choisissez extension hote pour Nom et Type et sélectionnez tous les packages de pilotes importés a
inclure dans la nouvelle ligne de base.

10. Dans le menu hoéte et clusters de vCenter, sélectionnez le cluster avec les nceuds de calcul que vous
souhaitez mettre a jour et accédez a 'onglet Update Manager.

11. Sélectionnez remédier et sélectionnez la ligne de base de I'héte nouvellement créée. Assurez-vous que
les pilotes inclus dans la ligne de base sont sélectionnés.

12. Passez par I'assistant a Options de correction héte et assurez-vous que I'option ne pas modifier I’état
d’alimentation VM est sélectionnée pour que les machines virtuelles restent en ligne pendant la mise a
jour du pilote.

Si VMware Distributed Resource Scheduler (DRS) est activé sur le cluster (il s’agit de la
@ valeur par défaut dans les installations NetApp HCI), les machines virtuelles seront
automatiquement migrées vers d’autres noeuds du cluster.
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13. Passez a la page Ready to Complete de I'assistant et sélectionnez Finish.

Les pilotes de tous les nceuds de calcul du cluster sont mis a jour un nceud a la fois pendant que les
machines virtuelles restent en ligne.

Trouvez plus d’informations

"Plug-in NetApp Element pour vCenter Server"

Met a niveau le firmware des noceuds de calcul

Pour les nceuds de calcul H-Series, vous pouvez mettre a niveau le micrologiciel pour
des composants matériels tels que le BMC, le BIOS et la carte réseau. Pour mettre a
niveau le firmware des noeuds de calcul, vous pouvez utiliser 'interface utilisateur
NetApp Hybrid Cloud Control, '’API REST, un lecteur USB avec I'image de firmware la
plus récente ou l'interface utilisateur BMC.

Une fois la mise a niveau effectuée, le nceud de calcul démarre dans ESXi et fonctionne comme avant, en
conservant la configuration.

Ce dont vous avez besoin

* Pilotes de calcul : vous avez mis a niveau vos pilotes de nceud de calcul. Si les pilotes de nceud de calcul
ne sont pas compatibles avec le nouveau micrologiciel, la mise a niveau ne démarre pas. Voir la "Matrice
d’interopérabilité (IMT)" pour obtenir des informations sur la compatibilité des pilotes et des micrologiciels,
et vérifiez la derniére version "notes de version du firmware du nceud de calcul" pour obtenir des
informations importantes concernant le micrologiciel et le pilote de derniére minute.

* Privileges d’administrateur : vous disposez des autorisations d’administrateur de cluster et
d’administrateur BMC pour effectuer la mise a niveau.

* Ports systéme : si vous utilisez le contréle du cloud hybride NetApp pour les mises a niveau, vous avez
vérifié que les ports nécessaires sont ouverts. Voir "Ports réseau” pour en savoir plus.

* Versions minimales de BMC et de BIOS : le nceud que vous envisagez de mettre a niveau avec NetApp
Hybrid Cloud Control respecte les exigences minimales suivantes :

Modeéle Version minimale du contréleur Version minimale du BIOS
BMC

H300E/H500E/H700E 6.84.00 NA2.1

H410C Toutes les versions prises en Toutes les versions prises en
charge (aucune mise a niveau charge (aucune mise a niveau
requise) requise)

H610C 3.96.07 3B01

H615C 4.68.07 3B08.CO

Les noeuds de calcul H615C doivent mettre a jour le firmware du BMC vers la version 4.68 a
I'aide du "pack du firmware des calculs 2.27" Pour permettre au contréle du cloud hybride
NetApp d’effectuer des mises a niveau de firmware futures.
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Pour obtenir une matrice compléte de micrologiciel et de micrologiciel de pilote pour votre
mateériel, reportez-vous a la section "Versions de micrologiciel et de pilote ESXi prises en
charge".

* Ordre de démarrage du BIOS : modifiez manuellement I'ordre de démarrage dans la configuration du
BIOS pour chaque nceud pour vous assurer USB CD/DVD apparait dans la liste de démarrage. Voir ceci
"article" pour en savoir plus.

* Informations d’identification BMC : mettez a jour les informations d’identification utilisées par NetApp
Hybrid Cloud Control pour se connecter au nceud de calcul BMC. Pour ce faire, vous pouvez utiliser
NetApp Hybrid Cloud Control "INTERFACE UTILISATEUR" ou "API". La mise a jour des informations BMC
avant la mise a niveau actualise l'inventaire et garantit que les services de nceud de gestion connaissent
tous les parametres matériels nécessaires a la mise a niveau.

* Support connecté : déconnectez tout port USB ou ISO physique avant de démarrer une mise a niveau de
nceud de calcul.

» Console KVM ESXi : fermez toutes les sessions Serial-over-LAN (sol) ouvertes et toutes les sessions
KVM actives dans l'interface utilisateur du contréleur BMC avant de démarrer une mise a niveau du nceud
de calcul.

Configuration requise pour Witness Node : dans les clusters de stockage a deux et trois nceuds, un
"Neeud témoin" Doit toujours étre exécuté dans linstallation NetApp HCI.

Contréle d’intégrité du nceud de calcul : vous avez vérifié que le nceud est prét a étre mis a niveau. Voir
"Exécutez des vérifications de I'état du nceud de calcul avant la mise a niveau du firmware".

» Contrat de licence utilisateur final (CLUF) : a partir des services de gestion 2.20.69, vous devez
accepter et enregistrer le CLUF avant d'utiliser 'interface utilisateur ou 'API de contréle du cloud hybride
NetApp pour mettre a niveau le micrologiciel du nceud de calcul :

a. Ouvrez l'adresse IP du nceud de gestion dans un navigateur Web :
https://<ManagementNodeIP>

b. Connectez-vous au controle de cloud hybride NetApp en fournissant les identifiants de I'administrateur
du cluster de stockage.

c. Sélectionnez Upgrade en haut a droite de l'interface.

d. Le CLUF s’affiche. Faites défiler vers le bas, sélectionnez J’accepte les mises a jour actuelles et
futures, puis sélectionnez Enregistrer.

Description de la tache
Dans les environnements de production, mettez a niveau le firmware sur un nceud de calcul a la fois.

L’héte ESXi doit étre mis hors mode de verrouillage avant d’exécuter un contréle d’intégrité et

@ de procéder a la mise a niveau du micrologiciel. Voir "Comment désactiver le mode de
verrouillage sur I'néte VMware ESXi" et "Comportement du mode de verrouillage VMware" pour
en savoir plus.

Pour les mises a niveau de l'interface ou des API de contrdle de cloud hybride NetApp, votre héte ESXi est
automatiquement mis en mode de maintenance pendant le processus de mise a niveau si vous disposez de la
fonctionnalité DRS et du licence requis. Le nceud est redémarré et une fois le processus de mise a niveau
terminég, 'héte ESXi sera mis hors mode de maintenance. Pour les options USB et BMC Ul, vous devez placer
I’héte ESXi en mode maintenance manuellement, comme décrit dans chaque procédure.
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Avant de procéder a la mise a niveau, vérifiez la version actuelle du pilote VMware ESXi. Si le
@ pilote est obsoléte, mettez-le d’abord a niveau. Mettez ensuite a niveau le firmware de calcul de
vos nceuds de calcul.

Options de mise a niveau
Choisissez I'option qui correspond a votre scénario de mise a niveau :

+ Utilisez l'interface de contréle du cloud hybride NetApp pour mettre a niveau un noeud de calcul
(Recommandeé)

* Utilisez 'API de controle de cloud hybride NetApp pour mettre a niveau un nceud de calcul

* Utilisez un lecteur USB imagé avec la derniére offre de microprogramme de calcul

« Utilisation de l'interface utilisateur (Ul) du contréleur de gestion de la carte méere (BMC)

Utilisez I'interface de contréle du cloud hybride NetApp pour mettre a niveau un
nceud de calcul

Depuis les services de gestion 24h/2.14, 7j/7, vous pouvez mettre a niveau un nceud de calcul a l'aide de
l'interface utilisateur NetApp de contrdle du cloud hybride. Dans la liste des noeuds, vous devez sélectionner le
nceud a mettre a niveau. L'onglet versions actuelles affiche les versions actuelles du micrologiciel et 'onglet
versions proposées affiche les versions de mise a niveau disponibles, le cas échéant.

Pour une mise a niveau réussie, assurez-vous que la vérification de I'état du cluster vSphere a
réussi.

La mise a niveau de la carte réseau, du BIOS et du contréleur BMC peut prendre environ 60
@ minutes par nceud en fonction de la vitesse de la connectivité réseau entre le noeud de gestion
et 'hdte BMC.

Les noeuds de calcul H300E/H500E/H700E ne sont plus pris en charge grace a l'interface
@ utilisateur NetApp Hybrid Cloud Control. Pour mettre a niveau, vous devez utiliser un Lecteur
USB ou le INTERFACE UTILISATEUR BMC pour monter le bundle de firmware de calcul.

Ce dont vous avez besoin
 Si votre nceud de gestion n’est pas connecté a Internet, vous avez téléchargé le bundle du firmware de

calcul a partir du "Site de support NetApp".

@ Vous devez extraire le TAR. GZ fichier a un TAR puis extrayez le TAR fichier dans le pack du
micrologiciel de calcul.

Etapes
1. Ouvrez I'adresse IP du nceud de gestion dans un navigateur Web :

https://<ManagementNodeIP>

2. Connectez-vous au contréle de cloud hybride NetApp en fournissant les identifiants de 'administrateur du
cluster de stockage.
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3. Sélectionnez Upgrade en haut a droite de l'interface.

10.
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. Sur la page mises a niveau, sélectionnez Compute Firmware.

. Sélectionnez le cluster que vous mettez a niveau.

Vous verrez que les nceuds du cluster sont répertoriés ainsi que les versions de firmware actuelles et les
plus récentes, le cas échéant, a mettre a niveau.

. Sélectionnez Browse pour télécharger le bundle de microprogramme de calcul que vous avez téléchargé

a partir du "Site de support NetApp".

. Attendez la fin du chargement. Une barre de progression indique I'état du téléchargement.

Le téléchargement du fichier se fera en arriére-plan si vous vous éloignez de la fenétre du
navigateur.

Un message a I'écran s’affiche une fois le fichier téléchargé et validé. La validation peut prendre plusieurs
minutes.

. Sélectionnez le bundle de firmware de calcul.

. Sélectionnez commencer la mise a niveau.

Une fois que vous avez sélectionné Begin Upgrade, la fenétre affiche les vérifications d’intégrité ayant
échoué, le cas échéant.

La mise a niveau ne peut pas étre interrompue aprés le démarrage. Le micrologiciel sera
mis a jour séquentiellement dans I'ordre suivant : carte réseau, BIOS et BMC. Ne vous

@ connectez pas a l'interface utilisateur du contréleur BMC pendant la mise a niveau. La
connexion au contréleur BMC met fin a la session sol (Serial-over-LAN) de contréle du cloud
hybride qui surveille le processus de mise a niveau.

Si les vérifications d’intégrité au niveau du cluster ou du nceud ont réussi avec des avertissements, mais
sans échecs critiques, vous verrez prét a étre mis a niveau. Sélectionnez Upgrade Node.

Pendant que la mise a niveau est en cours, vous pouvez quitter la page et y revenir plus
@ tard pour continuer a suivre la progression. Pendant la mise a niveau, I'interface utilisateur
affiche différents messages relatifs a I'état de la mise a niveau.

Lors de la mise a niveau du micrologiciel sur les nceuds de calcul H610C et H615C,
@ n’ouvrez pas la console série sur LAN (sol) via l'interface utilisateur Web du BMC. Ceci peut
entrainer 'échec de la mise a niveau.

Linterface utilisateur affiche un message une fois la mise a niveau terminée. Vous pouvez télécharger les
journaux une fois la mise a niveau terminée. Pour plus d’informations sur les différentes modifications de
I'état de mise a niveau, reportez-vous a la section Modifications du statut des mises a niveau.


https://mysupport.netapp.com/site/products/all/details/netapp-hci/downloads-tab

En cas de défaillance pendant la mise a niveau, NetApp Hybrid Cloud Control redémarre le
nceud, puis le mode de maintenance est désactivé et affiche le statut de la panne via un lien
vers le journal des erreurs. Vous pouvez télécharger le journal des erreurs, qui contient des

instructions spécifiques ou des liens vers des articles de la base de connaissances, pour
diagnostiquer et corriger tout probléme. Pour en savoir plus sur les problémes de mise a niveau
du firmware des noeuds de calcul avec NetApp Hybrid Cloud Control, consultez cette section
"KO" article.

Modifications du statut des mises a niveau

Voici les différents Etats que l'interface utilisateur affiche avant, pendant et aprés le processus de mise a
niveau :

Etat de mise a niveau Description

Echec d’une ou de plusieurs vérifications de I'état du  Echec d’un ou plusieurs vérifications de I'état.
nceud. Développez pour afficher les détails.

Erreur Une erreur s’est produite lors de la mise a niveau.
Vous pouvez télécharger le journal des erreurs et
I'envoyer au support NetApp.

Détection impossible Cet état est affiché si NetApp Hybrid Cloud Control ne
peut pas interroger le noeud de calcul lorsque la
ressource de nceud de calcul ne posséde pas
d’étiquette matérielle.

Prét a étre mis a niveau. Tous les vérifications de I'état sont effectuées avec
succes, et le noeud est prét a étre mis a niveau.

Une erreur s’est produite lors de la mise a niveau. La mise a niveau échoue avec cette notification
lorsqu’une erreur critique se produit. Téléchargez les
journaux en sélectionnant le lien Télécharger les
journaux pour aider a résoudre I'erreur. Vous pouvez
réessayer de mettre a niveau une fois I'erreur résolu.

La mise a niveau du nceud est en cours. La mise a niveau est en cours. Une barre de
progression indique I'état de la mise a niveau.

Utilisez I’API de contréle de cloud hybride NetApp pour mettre a niveau un nceud
de calcul

Vous pouvez utiliser des API pour mettre a niveau chaque nceud de calcul d’un cluster vers la version la plus
récente du firmware. Vous pouvez utiliser I'outil d’automatisation de votre choix pour exécuter les API. Le
workflow d’API documenté ici utilise I'interface d’API REST disponible sur le noeud de gestion, par exemple.

Les nceuds de calcul H300E/H500E/H700E ne sont plus pris en charge grace a l'interface
@ utilisateur NetApp Hybrid Cloud Control. Pour mettre a niveau, vous devez utiliser un Lecteur
USB ou le INTERFACE UTILISATEUR BMC pour monter le bundle de firmware de calcul.

Ce dont vous avez besoin

Les ressources de noeud de calcul, y compris vCenter et matérielles, doivent étre connues des ressources de
nceud de gestion. Vous pouvez utiliser les API du service d’inventaire pour vérifier les ressources
(https://<ManagementNodeIP>/inventory/1/).
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Etapes

1. Accédez au logiciel NetApp HCI "télecharger la page" téléchargez le dernier bundle de firmware de calcul
sur un périphérique accessible au nceud de gestion.

2. Téléchargez le bundle du firmware de calcul sur le noeud de gestion :

a. Ouvrez l'interface de 'API REST du nceud de gestion sur le nceud de gestion :

https://<ManagementNodeIP>/package-repository/1l/

b. Sélectionnez Authorise et procédez comme suit :
i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
i. Saisissez I'ID client en tant que mnode-client.
iii. Sélectionnez Autoriser pour démarrer une session.
iv. Fermez la fenétre d’autorisation.
Dans linterface utilisateur de 'API REST, sélectionnez POST /packages.
Sélectionnez essayez-le.

Sélectionnez Browse et sélectionnez le pack de microprogramme de calcul.

-~ ©®© o o

Sélectionnez Exécuter pour lancer le téléchargement.

@

Dans la réponse, copiez et enregistrez I'ID du bundle du firmware de calcul ("id") pour une utilisation
ultérieure.

3. Vérifiez I'état du chargement.
a. Dans l'interface utilisateur de 'API REST, sélectionnez GET /packages/{ID}/status.
b. Sélectionnez essayez-le.
c. Saisissez I'ID de groupe du micrologiciel de calcul que vous avez copié a I'étape précédente dans ID.

d. Sélectionnez Exécuter pour lancer la demande d’état.
La réponse indique state comme SUCCESS une fois 'opération terminée.
e. Dans la réponse, copiez et enregistrez le nom du bundle du firmware de calcul ("name") et version

("version™) pour une utilisation ultérieure.

4. Recherchez I'ID du controleur de calcul et I'ID matériel de nceud pour le nceud que vous envisagez de
mettre a niveau :

a. Ouvrez linterface utilisateur de 'API REST du service d’inventaire sur le nceud de gestion :

https://<ManagementNodeIP>/inventory/1/

b. Sélectionnez Authorise et procédez comme suit :

i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
i. Saisissez I'ID client en tant que mnode-client.
ii. Sélectionnez Autoriser pour démarrer une session.

iv. Fermez la fenétre d’autorisation.
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5.

Dans l'interface utilisateur de 'API REST, sélectionnez OBTENIR /installations.
Sélectionnez essayez-le.

Sélectionnez Exécuter.

-~ ©®© o o

Dans le cas d’'une réponse, copiez I'ID de ressource d’installation ("1d").

Dans l'interface utilisateur de I'API REST, sélectionnez GET /installations/{ID}.

@

h. Sélectionnez essayez-le.
i. Collez I'ID de ressource d’installation dans le champ ID.

j- Sélectionnez Exécuter.

k. Depuis le réponse, copiez et enregistrez I'ID du contréleur du cluster ("controllerId")Et ID matériel

du nceud ("hardwareId") pour une utilisation ultérieure :

"compute": {
"errors": [],
"inventory": {
"clusters": |
{
"clusterId": "Test-1B",
"controllerId": "alb23456-cld2-1lel-1234-al2bcdefl23a",

"nodes": [
{
"bmcDetails": {
"bmcAddress": "10.111.0.111",
"credentialsAvailable": true,

"credentialsValidated": true

by

"chassisSerialNumber": "111930011231",

"chassisSlot": "D",

"hardwareId": "123a4567-01bl-1243-al2b-11labllab0al5",
"hardwareTag": "00000000-0000-0000-0000-ablc2de34£f5g",
"id": "elllldl0-lala-12d7-1a23-ablcde23456f",

"model": "H410C",

Exécutez la mise a niveau du firmware des noceuds de calcul :

a. Ouvrez l'interface de ’API REST du service matériel sur le nceud de gestion :

https://<ManagementNodeIP>/hardware/2/

b. Sélectionnez Authorise et procédez comme suit :

i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
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i. Saisissez I'ID client en tant que mnode-client.
ii. Sélectionnez Autoriser pour démarrer une session.
iv. Fermez la fenétre d’autorisation.
c. Sélectionnez POST /nodes/{Hardware_ID}/upgrades.
d. Sélectionnez essayez-le.

e. Saisissez I'ID de l'actif hote matériel ("hardwareId" enregistré a partir d’'une étape précédente) dans
le champ de paramétre.

f. Effectuer les opérations suivantes avec les valeurs de charge utile :

i. Conserver les valeurs "force": false et "maintenanceMode": true" Les vérifications de
I'état de santé sont effectuées sur le nceud et 'hote ESXi est défini en mode de maintenance.

ii. Indiquez I'ID de contréleur du cluster ("controllerId" enregistré a partir d'une étape
précédente).

ii. Saisissez le nom et la version du groupe de microprogramme de calcul que vous avez enregistrés
a partir d’'une étape précédente.

"config": {
"force": false,
"maintenanceMode": true

b
"controllerId": "alb23456-cld2-11el-1234-al2bcdefl23a",

"packageName": "compute-firmware-12.2.109",
"packageVersion": "12.2.109"

g. Sélectionnez Exécuter pour lancer la mise a niveau.

La mise a niveau ne peut pas étre interrompue aprés le démarrage. Le micrologiciel
sera mis a jour séquentiellement dans I'ordre suivant : carte réseau, BIOS et BMC. Ne

@ vous connectez pas a l'interface utilisateur du contréleur BMC pendant la mise a niveau.
La connexion au contréleur BMC met fin a la session sol (Serial-over-LAN) de contrble
du cloud hybride qui surveille le processus de mise a niveau.

h. Copiez I'ID de tache de mise a niveau qui fait partie du lien de ressource ("resourceLink") URL
dans la réponse.

6. Vérifier la progression et les résultats de la mise a niveau :

a. Sélectionnez OBTENIR /tache/{ID_tache}/logs.
b. Sélectionnez essayez-le.

Saisissez I'|D de tache a partir de I'étape précédente dans ID_tache.

o

d. Sélectionnez Exécuter.

e. Procédez de 'une des maniéres suivantes en cas de probléme ou d’exigence spéciale lors de la mise
a niveau :
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Option Etapes

Vous devez corriger les problémes de santé du i. Consultez I'article de la base de

cluster dus a failedHealthChecks message connaissances spécifique répertorié pour

dans le corps de la réponse. chaque probléme ou effectuez la solution
spécifiée.

ii. Si vous spécifiez une base de connaissances
suivez la procédure décrite dans l'article
correspondant de la base de connaissances.

i. Aprés avoir résolu les problémes de cluster,
réauthentifier si nécessaire et sélectionner
POST /nodes/{Hardware_ID}/upgrades.

iv. Répétez les étapes décrites précédemment
dans I'étape de mise a niveau.

La mise a niveau échoue et les étapes i. Voir ceci "Article de la base de
d’atténuation ne sont pas répertoriées dans le connaissances" (connexion requise).
journal de mise a niveau.

f. Exécutez 'API GET /Task/{Task_ID}/logs plusieurs fois, si nécessaire, jusqu’a ce que le processus
soit terminé.

Pendant la mise a niveau, le status indique running si aucune erreur n’est détectée. A mesure que

chaque étape se termine, le status la valeur passe a completed.

La mise a niveau a réussi lorsque I'état de chaque étape est completed et le percentageCompleted la

valeur est 100.

7. (Facultatif) Confirmez les versions mises a niveau du micrologiciel pour chaque composant :

a. Ouvrez l'interface de ’API REST du service matériel sur le nceud de gestion :

https://<ManagementNodeIP>/hardware/2/

b. Sélectionnez Authorise et procédez comme suit :
i. Saisissez le nom d’utilisateur et le mot de passe du cluster.
ii. Saisissez I'ID client en tant que mnode-client.
iii. Sélectionnez Autoriser pour démarrer une session.
iv. Fermez la fenétre d’autorisation.
c. Dans linterface utilisateur de 'API REST, sélectionnez GET /nodes/{Hardware_ID}/upgrades.

d. (Facultatif) Entrez les parameétres de date et d’état pour filtrer les résultats.

e. Saisissez I'ID de l'actif hote matériel ("hardwareId" enregistré a partir d’'une étape précédente) dans

le champ de paramétre.
f. Sélectionnez essayez-le.
g. Sélectionnez Exécuter.

h. Vérifiez dans la réponse que le micrologiciel de tous les composants a été mis a niveau de la version
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précédente vers la derniére version du micrologiciel.

Utilisez un lecteur USB imagé avec la derniére offre de microprogramme de calcul

Vous pouvez insérer un lecteur USB avec le dernier pack de firmware de calcul téléchargé sur un port USB du
nceud de calcul. Au lieu d’utiliser la méthode de la clé USB décrite dans cette procédure, vous pouvez monter
'ensemble du micrologiciel de calcul sur le nceud de calcul a I'aide de I'option Virtual CD/DVD de la console
virtuelle dans l'interface BMC (Baseboard Management Controller). La méthode du contréleur BMC prend
beaucoup plus de temps que la méthode du lecteur USB. Assurez-vous que votre poste de travail ou serveur
dispose de la bande passante réseau nécessaire et que votre session de navigateur avec le contréleur BMC
ne s’arréte pas.

Ce dont vous avez besoin

« Si votre nceud de gestion n’est pas connecté a Internet, vous avez téléchargé le bundle du firmware de
calcul a partir du "Site de support NetApp".

@ Vous devez extraire le TAR.GZ fichier a un TAR puis extrayez le TAR fichier dans le pack du
micrologiciel de calcul.

Etapes
1. Utilisez I'utilitaire Etcher pour flasher le pack du micrologiciel de calcul sur une clé USB.

2. Placez le nceud de calcul en mode maintenance a 'aide de VMware vCenter et évacuez toutes les
machines virtuelles de I'hbte.

Si VMware Distributed Resource Scheduler (DRS) est activé sur le cluster (il s’agit de la
valeur par défaut dans les installations NetApp HCI), les machines virtuelles seront
automatiquement migrées vers d’autres noeuds du cluster.

3. Insérez la clé USB dans un port USB du noceud de calcul et redémarrez le noeud de calcul a l'aide de
VMware vCenter.

4. Pendant le POST-cycle du nceud de calcul, appuyez sur F11 pour ouvrir Boot Manager. Vous devrez peut-
étre appuyer plusieurs fois sur F11 en succession rapide. Vous pouvez effectuer cette opération en
connectant une vidéo/un clavier ou en utilisant la console dans BMC.

5. Sélectionnez One Shot > USB Flash Drive dans le menu qui s’affiche. Si le lecteur USB n’apparait pas
dans le menu, vérifiez que le lecteur flash USB fait partie de I'ordre de démarrage hérité dans le BIOS du
systéme.

6. Appuyez sur entrée pour démarrer le systéeme a partir de la clé USB. Le processus de flash du
micrologiciel commence.

Une fois le clignotement du firmware et le redémarrage du nceud, le démarrage de ESXi peut prendre
quelques minutes.

7. Une fois le redémarrage terminé, quittez le mode de maintenance sur le nceud de calcul mis a niveau a
'aide de vCenter.
8. Retirez le lecteur flash USB du nceud de calcul mis a niveau.

9. Répétez cette tache pour les autres nceuds de calcul de votre cluster ESXi jusqu’a la mise a niveau de
tous les nceuds de calcul.
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Utilisation de l'interface utilisateur (Ul) du contréleur de gestion de la carte meére
(BMC)

Vous devez effectuer les étapes séquentielles pour charger le pack du firmware de calcul et redémarrer le
nceud dans le bundle du firmware de calcul afin de garantir la réussite de la mise a niveau. Le bundle de
firmware de calcul doit se trouver sur le systéme ou la machine virtuelle hébergeant le navigateur Web.
Vérifiez que vous avez téléchargé le pack du firmware de calcul avant de lancer le processus.

Il est recommandé de disposer du systéme ou de la machine virtuelle et du nceud sur le méme
réseau.
@ La mise a niveau via I'interface utilisateur BMC prend environ 25 a 30 minutes.

* Mise a niveau du firmware sur les nosuds H410C/H500E/H700E

* Mise a niveau du firmware sur les nosuds H610C/H615C

Mise a niveau du firmware sur les noeuds H410C/H500E/H700E

Si votre nceud fait partie d’un cluster, vous devez placer le nceud en mode maintenance avant la mise a niveau

et le mettre a niveau hors mode de maintenance aprés la mise a niveau.

Ignorez le message d’information suivant que vous voyez pendant le processus : Untrusty
Debug Firmware Key is used, SecureFlash is currently in Debug Mode

Etapes

1. Si votre nceud fait partie d’un cluster, placez-le en mode maintenance comme suit. Si ce n’est pas le cas,
passez a 'étape 2.

a. Connectez-vous au client Web VMware vCenter.

b. Cliquez avec le bouton droit de la souris sur le nom de I'héte (nceud de calcul) et sélectionnez
Maintenance mode > Enter Maintenance mode.

c. Sélectionnez OK. Les machines virtuelles de I'’h6te seront migrées vers un autre hote disponible. La

migration d’un ordinateur virtuel peut prendre du temps en fonction du nombre de machines virtuelles a

migrer.

@ Assurez-vous que toutes les machines virtuelles de I'héte sont migrées avant de
continuer.

2. Accédez a l'interface utilisateur du contréleur BMC, https://BMCIP/#1ogin, Ou BMCIP est I'adresse
du BMC.

3. Connectez-vous a l'aide de vos informations d’identification.
4. Sélectionnez télécommande > Redirection de console.

5. Sélectionnez lancer la console.
@ Vous devrez peut-étre installer Java ou le mettre a jour.

6. Lorsque la console s’ouvre, sélectionnez Virtual Media > Virtual Storage.

7. Sur I'écran Virtual Storage, sélectionnez Logical Drive Type et ISO File.

IP
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L&) Virtual Storage 1.2 r2 — b 4

Devicel | Device2 | Devicel
Settings Tor Device

Logical Drive Type Image File Name and Full Path

Plug in | I _ OK

Connection Status Histony

8. Sélectionnez Ouvrir image pour accéder au dossier dans lequel vous avez téléchargé le fichier de bundle
de microprogramme de calcul, puis sélectionnez le fichier de bundle de microprogramme de calcul.

9. Sélectionnez Plug in.
10. Lorsque I'état de la connexion s’affiche Device#: VM Plug-in OK!'!, Sélectionnez OK.

11. Redémarrez le nceud en appuyant sur F12 et en sélectionnant redémarrer ou en sélectionnant controle
d’alimentation > définir réinitialisation d’alimentation.

12. Au cours du redémarrage, appuyez sur F11 pour sélectionner les options de démarrage et charger le pack
du micrologiciel de calcul. Vous devrez peut-étre appuyer plusieurs fois sur F11 avant que le menu de
démarrage ne s’affiche.

L’écran suivant s’affiche :

ISOLINUX 6.84 6.84-prel ETCD Copyright (C) 1994-2815 H
Enber Linux Inzstal lation LiveCh

Enter to boot: Fl for kernels FE for option:

Booting enber
boot

13. Sur I'écran ci-dessus, appuyez sur entrée. En fonction de votre réseau, la mise a niveau peut prendre
quelques minutes aprés avoir appuyé sur entrée.

Certaines mises a niveau du micrologiciel peuvent provoquer la déconnexion de la console
et/ou la déconnexion de votre session sur le contréleur BMC. Vous pouvez vous

@ reconnecter au contréleur BMC, mais certains services, tels que la console, peuvent ne pas
étre disponibles en raison des mises a niveau du micrologiciel. Une fois les mises a niveau
effectuées, le nceud procéde a un redémarrage a froid qui peut prendre environ cing
minutes.

14. Connectez-vous a nouveau a l'interface utilisateur du contréleur BMC et sélectionnez System pour vérifier
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la version du BIOS et le temps de construction aprés le démarrage du systéme d’exploitation. Si la mise a
niveau s’est terminée correctement, les nouvelles versions BIOS et BMC s’affichent.

@ La version du BIOS n’affiche pas la version mise a niveau tant que le démarrage complet du
nceud n’est pas terminé.

15. Si le nceud fait partie d’un cluster, effectuez la procédure ci-dessous. S’il s’agit d’'un noeud autonome,
aucune action supplémentaire n’est requise.

a. Connectez-vous au client Web VMware vCenter.

b. Sortir 'h6te du mode de maintenance. Cela peut afficher un indicateur rouge déconnecté. Attendre que
tous les Etats soient effacés.

c. Mettez sous tension I'un des serveurs virtuels restants qui ont été mis hors tension.

Mise a niveau du firmware sur les noeuds H610C/H615C

Les étapes varient selon que le nceud est autonome ou fait partie d’un cluster. La procédure peut prendre
environ 25 minutes et inclut la mise hors tension du nceud, le téléchargement du bundle de firmware de calcul,
le flashage des périphériques et la remise sous tension du nceud apres la mise a niveau.

Etapes
1. Si votre nceud fait partie d’un cluster, placez-le en mode maintenance comme suit. Si ce n’est pas le cas,
passez a |'étape 2.
a. Connectez-vous au client Web VMware vCenter.

b. Cliquez avec le bouton droit de la souris sur le nom de 'héte (nceud de calcul) et sélectionnez
Maintenance mode > Enter Maintenance mode.

c. Sélectionnez OK. Les machines virtuelles de I'h6te seront migrées vers un autre hote disponible. La
migration d’un ordinateur virtuel peut prendre du temps en fonction du nombre de machines virtuelles a
migrer.

@ Assurez-vous que toutes les machines virtuelles de I'h6te sont migrées avant de
continuer.

2. Accédez a l'interface utilisateur du contrdleur BMC, https://BMCIP/#1ogin, Ou BMC IP est 'adresse
IP du BMC.

3. Connectez-vous a I'aide de vos informations d’identification.
4. Sélectionnez Remote Control > Launch KVM (Java).

5. Dans la fenétre de la console, sélectionnez Média > Assistant média virtuel.
[ Piewer |QCTDACAITSERRSC coby a 756] - O fps
i .ﬂ. Haoyboard |ayoul foo Record  Poged  Active Users

o Yirtual Media Wiram...

6. Sélectionnez Parcourir et sélectionnez le micrologiciel de calcul . iso fichier.

7. Sélectionnez connexion. Une fenétre contextuelle indiquant la réussite s’affiche, ainsi que le chemin et le
périphérique affichés en bas. Vous pouvez fermer la fenétre Virtual Media.
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8. Redémarrez le nceud en appuyant sur F12 et en sélectionnant redémarrer ou en sélectionnant controle
d’alimentation > définir réinitialisation d’alimentation.

9. Au cours du redémarrage, appuyez sur F11 pour sélectionner les options de démarrage et charger le pack
du micrologiciel de calcul.

10. Sélectionnez CD-ROM virtuel ami dans la liste affichée et sélectionnez entrée. Si vous ne voyez pas ami
Virtual CDROM dans la liste, allez dans le BIOS et activez-le dans la liste de démarrage. Le nceud
redémarre aprés I'enregistrement. Pendant le redémarrage, appuyez sur F11.

11. Sur I'écran affiché, sélectionnez entrée.

Certaines mises a niveau du micrologiciel peuvent provoquer la déconnexion de la console
et/ou la déconnexion de votre session sur le contréleur BMC. Vous pouvez vous

@ reconnecter au contréleur BMC, mais certains services, tels que la console, peuvent ne pas
étre disponibles en raison des mises a niveau du micrologiciel. Une fois les mises a niveau
effectuées, le nceud procede a un redémarrage a froid qui peut prendre environ cinq
minutes.

12. Si vous étes déconnecté de la console, sélectionnez Remote Control et sélectionnez Launch KVM ou
Launch KVM (Java) pour vous reconnecter et vérifier lorsque le nceud a terminé la sauvegarde. Vous
pourriez avoir besoin de plusieurs reconnexions pour vérifier que le nceud a bien démarré.
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13.

@ Pendant le processus de mise sous tension, pendant environ cing minutes, la console KVM
affiche pas de signal.

Une fois le nceud sous tension, sélectionnez Tableau de bord > informations sur le périphérique > plus
d’informations pour vérifier les versions du BIOS et du BMC. Les versions mises a niveau du BIOS et du

BMC sont affichées. La version mise a niveau du BIOS ne s’affiche qu’aprés le démarrage complet du
nceud.

14. Sivous avez placé le nceud en mode maintenance, apres le démarrage du noeud sur ESXi, cliquez avec le
bouton droit de la souris sur le nom de I'héte (nceud de calcul), puis sélectionnez Maintenance mode >
Exit Maintenance mode (mode de maintenance) et faites migrer les machines virtuelles vers I'hote.

15. Dans vCenter, avec le nom d’hote sélectionné, configurez et vérifiez la version du BIOS.

Trouvez plus d’informations

"Plug-in NetApp Element pour vCenter Server"

Automatisez les mises a niveau du firmware des nceuds de
calcul avec Ansible

Vous pouvez mettre a jour le firmware du systéme sur les nceuds de calcul NetApp HCI, y
compris les firmwares des composants tels que BMC, BIOS et NIC, a l'aide des
workflows du contréle du cloud hybride NetApp. Pour les installations avec de grands
clusters de calcul, vous pouvez automatiser les workflows a l'aide d’Ansible, afin
d’effectuer une mise a niveau propagee de 'ensemble du cluster.

Le réle Ansible qui permet d’automatiser les mises a niveau du firmware des noeuds de calcul
(D est disponible auprés de NetApp. Cependant, 'automatisation est un composant auxiliaire qui

requiert une configuration et des composants logiciels supplémentaires. La modification de

I'automatisation Ansible est uniquement prise en charge avec les meilleurs efforts.

Le role Ansible pour les mises a niveau fonctionne uniquement sur les noeuds de calcul NetApp
@ HCI H-Series. Vous ne pouvez pas utiliser ce réle pour mettre a niveau des nceuds de calcul
tiers.

Ce dont vous avez besoin

* Préparation et conditions préalables pour les mises a niveau du micrologiciel : votre installation
NetApp HCI doit étre préte pour la mise a niveau du micrologiciel, comme indiqué dans les instructions
pour "effectuer des mises a niveau du firmware".

* Préparation a I’exécution de I’automatisation sur le nceud de contréle Ansible : un serveur physique
ou virtuel pour exécuter 'automatisation des mises a jour de firmware dans Ansible.

Description de la tache

Dans un environnement de production, il est recommandé de mettre a jour les nceuds de calcul d’un cluster
d’installation NetApp HCI de maniére propagée. Les noeuds de calcul de cette installation sont installés a la
fois, sur un nceud apres l'autre. Les API de NetApp Hybrid Cloud Control permettent d’orchestrer la mise a

niveau du firmware du noeud de calcul en général pour un nceud de calcul unique, notamment en exécutant

des vérifications de I'état, en plagant ESXi sur les nceuds de calcul en maintenance et en redémarrant le noeud

de calcul afin d’appliquer les mises a niveau du firmware. Le réle Ansible offre la possibilité d’orchestrer la


https://docs.netapp.com/us-en/vcp/index.html

mise a niveau de firmware pour un groupe de noeuds de calcul ou de clusters entiers.

Commencez par I'automatisation des mises a niveau des firmwares

Pour commencer, accédez au "Référentiel NetApp Ansible sur GitHub" et téléchargez le
nar compute nodes firmware upgrades role et documentation.
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