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Installer Keystone Collector

Déployer Keystone Collector sur les systemes VMware
vSphere

Le déploiement de Keystone Collector sur les systemes VMware vSphere comprend le
téléchargement du modéle OVA, le déploiement du modéle a I'aide de I'assistant
Déployer un modele OVF, la vérification de I'intégrité des certificats et la vérification de
la disponibilité de la machine virtuelle.

Déploiement du modéle OVA
Suivez ces étapes :
Etapes
1. Téléchargez le fichier OVA a partir de "ce lien" et stockez-le sur votre systéme VMware vSphere.

2. Sur votre systeme VMware vSphere, accédez a la vue VM et modéles.

3. Cliquez avec le bouton droit sur le dossier requis pour la machine virtuelle (VM) (ou le centre de données,
si vous n'utilisez pas de dossiers de VM) et sélectionnez Déployer le modéle OVF.

N

. A I'étape 1 de I'assistant Déployer un modéle OVF, cliquez sur Sélectionner un modéle OVF pour
sélectionner le modéle téléchargé KeystoneCollector-latest.ova déposer.
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. A I'étape 2, spécifiez le nom de la machine virtuelle et sélectionnez le dossier de la machine virtuelle.
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. A l'étape 3, spécifiez la ressource de calcul requise pour exécuter la machine virtuelle.

~

. A l'étape 4 : Vérifier les détails, assurez-vous de I'exactitude et de I'authenticité du fichier OVA.

Le magasin de certificats de confiance racine vCenter contient uniquement des certificats VMware. NetApp
utilise Entrust comme autorité de certification et ces certificats doivent étre ajoutés au magasin de
confiance vCenter.

a. Teéléchargez le certificat d’autorité de certification de signature de code depuis Sectigo "ici".

b. Suivez les étapes de la Resolution section de cet article de la base de connaissances (KB) :
https://kb.vmware.com/s/article/84240 .

Pour les versions 7.x et antérieures de vCenter, vous devez mettre a jour vCenter et
@ ESXi vers la version 8.0 ou ultérieure. Les versions antérieures ne sont plus prises en
charge.

Lorsque I'intégrité et 'authenticité de 'OVA Keystone Collector sont validées, vous pouvez voir le texte
(Trusted certificate) avec |'éditeur.


https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova
https://comodoca.my.salesforce.com/sfc/p/1N000002Ljih/a/3l000000oAhy/QCCby12C7cYo50nNyic6AuG1KFcwe1rDn1EknfTaUzY
https://kb.vmware.com/s/article/84240

Deploy OVF Template Review details <

Verify the template details.
1 Select an OVF template

Publisher Sectigo Public Code Signing_CA R36 (Trusted certificate)
2 Select a name and folder

Product Keystone-Collector
3 Select a compute resource Version 3.12.31910

Vendor NetApp
o el Download size 1.7 GB

Size on disk 3.9 GB (thin provisioned)

19.5 GB (thick provisioned)

CANCEL BACK NEXT

8. A I'étape 5 de I'assistant Déployer le modéle OVF, spécifiez 'emplacement de stockage de la machine
virtuelle.

9. A I'étape 6, sélectionnez le réseau de destination & utiliser par la machine virtuelle.

10. A I'étape 7 Personnaliser le modéle, spécifiez 'adresse réseau initiale et le mot de passe du compte
utilisateur administrateur.

Le mot de passe administrateur est stocké dans un format réversible dans vCenter et doit
étre utilisé comme identifiant d’'amorgage pour obtenir un acces initial au systeme VMware

@ vSphere. Lors de la configuration initiale du logiciel, ce mot de passe administrateur doit étre
modifié. Le masque de sous-réseau pour I'adresse IPv4 doit étre fourni en notation CIDR.
Par exemple, utilisez la valeur 24 pour un masque de sous-réseau de 255.255.255.0.

11. A I'étape 8 Prét & terminer de I'assistant Déployer le modeéle OVF, vérifiez la configuration et que vous
avez correctement défini les paramétres pour le déploiement OVA.

Une fois la machine virtuelle déployée a partir du modéle et mise sous tension, ouvrez une session SSH sur la
machine virtuelle et connectez-vous avec les informations d’identification d’administrateur temporaires pour
vérifier que la machine virtuelle est préte pour la configuration.

Configuration initiale du systéme

Effectuez ces étapes sur vos systémes VMware vSphere pour une configuration initiale des serveurs Keystone
Collector déployés via OVA :



Une fois le déploiement terminé, vous pouvez utiliser I'utilitaire Keystone Collector Management
@ Terminal User Interface (TUI) pour effectuer les activités de configuration et de surveillance.

Vous pouvez utiliser différentes commandes du clavier, telles que les touches Entrée et

flechées, pour sélectionner les options et naviguer dans cette interface utilisateur graphique.

1. Ouvrez une session SSH sur le serveur Keystone Collector. Lorsque vous vous connectez, le systeme
vous demandera de mettre a jour le mot de passe administrateur. Terminez la mise a jour du mot de passe
administrateur si nécessaire.

2. Connectez-vous en utilisant le nouveau mot de passe pour accéder a I'interface utilisateur. Lors de la
connexion, l'interface utilisateur apparait.

Alternativement, vous pouvez le lancer manuellement en exécutant le keystone-collector-tui
Commande CLI.

3. Si nécessaire, configurez les détails du proxy dans la section Configuration > Réseau sur l'interface
utilisateur.

4. Configurez le nom d’héte du systéme, 'emplacement et le serveur NTP dans la section Configuration >
Systéme.

5. Mettez a jour les collecteurs Keystone a I'aide de I'option Maintenance > Mettre a jour les collecteurs.
Aprés la mise a jour, redémarrez I'utilitaire TUI de gestion Keystone Collector pour appliquer les
modifications.

Installer Keystone Collector sur les systemes Linux

Vous pouvez installer le logiciel Keystone Collector sur un serveur Linux a I'aide d’'un
package RPM ou Debian. Suivez les étapes d’installation en fonction de votre distribution
Linux.



Utilisation de RPM

1.
2.

Connectez-vous en SSH au serveur Keystone Collector et élevez-vous a root privilege.

Importer la signature publique de Keystone :
# rpm --import https://keystone.netapp.com/repol/RPM-GPG-NetApp-Keystone-
20251020

Assurez-vous que le certificat public correct a été importé en vérifiant 'empreinte numérique de
Keystone Billing Platform dans la base de données RPM :

# rpm -ga gpg-pubkey --gf '%{Description}'|gpg --show-keys --fingerprint
L'empreinte digitale correcte ressemble a ceci :

9297 ODB6 0867 22E7 7646 E400 4493 5CBB C9E9 FEDC

Téléchargez le keystonerepo. rpm déposer:
curl -0 https://keystone.netapp.com/repol/keystonerepo.rpm

Veérifiez 'authenticité du fichier :

rpm —--checksig -v keystonerepo.rpm La signature d’'un fichier authentique ressemble a
ceci :

Header V4 RSA/SHA512 Signature, key ID c9e9fedc: OK

Installez le fichier du référentiel logiciel YUM :
# yum install keystonerepo.rpm

Une fois le dépot Keystone installé, installez le package keystone-collector via le gestionnaire de
packages YUM :

# yum install keystone-collector

Pour Red Hat Enterprise Linux 9, exécutez la commande suivante pour installer le package keystone-
collector :
# yum install keystone-collector-rhel9

Utiliser Debian

1.

Connectez-vous en SSH au serveur Keystone Collector et élevez-vous a root privilege.
sudo su

2. Téléchargez le keystone-sw-repo.deb déposer:
curl -0 https://keystone.netapp.com/downloads/keystone-sw-repo.deb
3. Installez le fichier de référentiel de logiciels Keystone :
# dpkg -i keystone-sw-repo.deb
4. Mettre a jour la liste des packages :
# apt-get update
3. Une fois le dépdt Keystone installé, installez le package keystone-collector :
# apt-get install keystone-collector
Une fois linstallation terminée, vous pouvez utiliser I'utilitaire Keystone Collector Management
Terminal User Interface (TUI) pour effectuer les activités de configuration et de surveillance.
@ Vous pouvez utiliser différentes commandes du clavier, telles que les touches Entrée et

flechées, pour sélectionner les options et naviguer dans cette interface utilisateur graphique.
Voir"Configurer Keystone Collector" et"Surveiller la santé du systeme" pour information.


https://keystone.netapp.com/repo1/RPM-GPG-NetApp-Keystone-20251020
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Validation automatique du logiciel Keystone

Le référentiel Keystone est configuré pour valider automatiquement I'intégrité du logiciel
Keystone afin que seuls les logiciels valides et authentiques soient installés sur votre site.

La configuration du client du référentiel Keystone YUM fournie dans keystonerepo. rpm utilise la vérification
GPG forcée(gpgcheck=1 ) sur tous les logiciels téléchargés via ce référentiel. Tout RPM téléchargé via le
référentiel Keystone qui échoue a la validation de signature ne peut pas étre installé. Cette fonctionnalité est
utilisée dans la capacité de mise a jour automatique planifiée de Keystone Collector pour garantir que seuls
des logiciels valides et authentiques sont installés sur votre site.
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