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De formation

Besoins de | infrastructure virtuelle

Quelques configurations d’infrastructure virtuelle sont requises pour installer Keystone
Collector sur vos syst mes VMware vSphere.

Pr requis pour la machine virtuelle du serveur Keystone Collector :

« Syst me d’exploitation : serveur VMware vCenter et ESXi 6.5 ou version ult rieure

e Cceur : 1 processeur
* RAM : 2 GO DE RAM
» Espace disque : 20 Go de vDisk

Autres exigences

S’assurer que les exigences g n riques suivantes sont respect es :

Exigences de mise enr seau

Les exigences de mise enr seau de Keystone Collector sont r pertori es dans le tableau suivant.

Keystone Collector n cessite une connectivit Internet. Vous pouvez fournir une connectivit
Internet par routage direct via la passerelle par d faut (via NAT) ou via le proxy HTTP. Les deux
variantes sont d crites ici.

Source

Collecteur
Keystone (pour
Keystone
ONTAP)

Collecteur
Keystone (pour
Keystone
StorageGRID)

Destination Service

Active 1Q Unified HTTPS
Manager

(Unified

Manager)

Nosuds HTTPS
d’administration

StorageGRID

Protocole et
ports

TCP 443

TCP 443

Cat gorie

Obligatoire (en
cas d'utilisation
de Keystone
ONTAP)

Obligatoire (en
cas d'utilisation
de Keystone
StorageGRID)

Objectif

Collecte de
metrics
d’utilisation du
collecteur
Keystone pour
ONTAP

Collecte de
metrics
d’utilisation du
collecteur
Keystone pour
StorageGRID



Collecteur
Keystone

(g n rique)

Collecteur
Keystone

(g n rique)

Collecteur
Keystone

(g n rique)

Collecteur
Keystone

(g n rique)

Collecteur
Keystone (pour
Keystone
ONTAP)

Collecteur
Keystone

(g n rique)

Postes de travail
op rationnels du

client

Adresses
NetApp ONTAP
de gestion de
cluster et de
noceud

Internet

(conform ment
aux exigences
d’URL fournies
ult rieurement)

Proxy HTTP
client

Serveurs DNS
du client

Serveurs NTP
du client

Unified Manager

Syst me de
surveillance
client

Collecteur
Keystone

Collecteur
Keystone

HTTPS

Proxy HTTP

DNS

NTP

MYSQL

HTTPS

SSH

HTTP_8000,
PING

TCP 80, TCP
443

Port proxy client

TCP/UDP 53

UDP 123

TCP 3306

TCP 7777

TCP 22

TCP 8000,

demande/r pons

ed cho ICMP

Obligatoire
(connectivit
Internet)

Obligatoire
(connectivit
Internet)

Obligatoire

Obligatoire

En option

En option

Gestion

En option

Le logiciel
Keystone
Collector, les
mises jour du
syst me
d’exploitation et
le

t | chargement
de metrics

Le logiciel
Keystone
Collector, les
mises jour du
syst me
d’exploitation et
le

t | chargement
de metrics

R solution DNS

Synchronisation
de 'heure

Collecte de
metrics de
performance
pour Keystone
Collector

Reporting sur
I' tatdu
collecteur
Keystone

Acc s la
gestion des
collecteurs
Keystone

Serveur Web
pour les mises
jour du
micrologiciel
ONTAP



Acc s |URL

Le collecteur Keystone doit acc der aux h tes Internet suivants :

Adresse Raison

https://keystone.netapp.com Mises jour logicielles Keystone Collector et rapports
d’utilisation

https://support.netapp.com Si ge de NetApp, pour la facturation et la livraison
AutoSupport

Configuration syst me requise pour Linux

La pr paration de votre syst me Linux avec le logiciel requis garantit une installation et
une collecte de donn es pr cises par Keystone Collector.

Assurez-vous que votre VM serveur Linux et Keystone Collector poss de ces configurations.

Serveur Linux :
* Syst me d’exploitation : CentOS 7 ou Red Hat Enterprise Linux 8.6 ou version ult rieure
* Temps Chronyd synchronis

* Acc sauxr f rentiels logiciels Linux standard
Le m me serveur doit galement avoir les packages tiers suivants :

 Podman (Manager POD)
* S0S

* chrony

* python 3 (3.6.8 3.9.13)

Serveur virtuel Keystone Collector :
* Coeur : 2 processeurs

* RAM : 4 GO DE RAM
» Espace disque : 50 Go de vDisk

Autres exigences

S’assurer que les exigences g n riques suivantes sont respect es :

Exigences de mise enr seau

Les exigences de mise enr seau de Keystone Collector sont r pertori es dans le tableau suivant.

Keystone Collector n cessite une connectivit Internet. Vous pouvez fournir une connectivit
Internet par routage direct via la passerelle par d faut (via NAT) ou via le proxy HTTP. Les deux
variantes sont d crites ici.


https://keystone.netapp.com
https://support.netapp.com
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Le collecteur Keystone doit acc der aux h tes Internet suivants :
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Conditions requises pour ONTAP et StorageGRID

Vous devez remplir quelques conditions pr alables suppl mentaires pour ONTAP et
StorageGRID. Assurez-vous d’avoir rempli ces conditions pr alables sp cifiques en plus
de la configuration syst me requise pour Linux/VMware vSphere. Cliquez sur I'onglet
requis pour en savoir plus.


https://keystone.netapp.com
https://support.netapp.com

ONTAP
Versions logicielles
1. ONTAP 9.8 ou version ult rieure

2. Active 1Q Unified Manager (Unified Manager) 9.10 ou version ult rieure

Avant de commencer

1. Assurez-vous que Unified Manager 9.10 ou version ult rieure est configur . Pour plus d’informations
sur I'installation de Unified Manager, consultez les liens suivants :

o "Installation de Unified Manager sur des syst mes VMware vSphere"
o "Installation de Unified Manager sur des syst mes Linux"

2. V rifiez que le cluster ONTAP a t ajout  Unified Manager. Pour plus d’informations sur I'ajout de
clusters, reportez-vous la section "Ajout de clusters".

3. Cr ez des utilisateurs Unified Manager avec des r les sp cifiques pour la collecte de donn es sur
l'utilisation et les performances. Proc dez comme suit. Pour plus d’informations sur les r les
d'utilisateur, reportez-vous la section "D finitions des r les utilisateur".

a. Connectez-vous linterface utilisateur Web d’Unified Manager I'aide des informations
d’identification utilisateur par d faut de 'administrateur de I'application g n r es lors de
linstallation. Voir "Acc s linterface utilisateur Web de Unified Manager".

b. Cr ez un compte de service pour Keystone Collector avec Operator r le utilisateur. Les APl du
service Keystone Collector utilisent ce compte de service pour communiquer avec Unified
Manager et collecter les donn es d’utilisation. Voir "Ajout d’utilisateurs".

C. Cr erun Database compte utilisateur, avec le Report Schema r le. Cet utilisateur est requis
pour la collecte des donn es de performances. Voir "Cr ation d’'un utilisateur de base de
donn es".

4. Activez API Gateway dans Unified Manager. Keystone Collector utilise la fonctionnalit de passerelle
d’API pour communiquer avec les clusters ONTAP. Vous pouvez activer la passerelle d’API depuis
linterface utilisateur Web ou en ex cutant quelques commandes via l'interface de ligne de commande
Unified Manager.

Interface utilisateur Web

Pour activer API Gateway partir de l'interface utilisateur Web d’Unified Manager, connectez-vous
l'interface utilisateur Web d’Unified Manager et activez API Gateway. Pour plus d’informations,
reportez-vous la section "Activation de la passerelle API".

CLI

Pour activer la passerelle d’API via I'interface de ligne de commande d’Unified Manager, effectuez la
proc dure suivante :

a. Sur le serveur Unified Manager, d marrez une session SSH et connectez-vous [I'interface de
ligne de commande d’'Unified Manager.
‘um cli login -u <umadmin>"Pour plus d’informations sur les commandes CLlI, reportez-vous la
section "Commandes CLI Unified Manager prises en charge".

b. V rifiez si la passerelle APl estd j activ e.

um option list api.gateway.enabled'A true Valeurindique que la passerelle d’API
est activ e.

C. Sila valeur renvoy e est false, ex cutez la commande suivante :
um option set api.gateway.enabled=true


https://docs.netapp.com/us-en/active-iq-unified-manager/install-vapp/concept_requirements_for_installing_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-linux/concept_requirements_for_install_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_add_clusters.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/reference_definitions_of_user_roles.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_access_unified_manager_web_ui.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_add_users.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_create_database_user.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_create_database_user.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/concept_api_gateway.html
https://docs.netapp.com/us-en/active-iq-unified-manager/events/reference_supported_unified_manager_cli_commands.html

d. Red marrez le serveur Unified Manager :
= Linux : "Red marrage de Unified Manager".

= VMware vSphere : "Red marrage de la machine virtuelle Unified Manager".

StorageGRID
Les configurations suivantes sont requises pour l'installation de Keystone Collector sur StorageGRID.

* StorageGRID 11.6.0 ou une version ult rieure doit tre install e. Pour plus d’informations sur la
mise niveau de StorageGRID, voir "Metire niveau le logiciel StorageGRID : pr sentation”.

* Un compte utilisateur admin local StorageGRID doit tre cr  pour la collecte des donn es
d’utilisation. Ce compte de service est utilis par le service Keystone Collector pour communiquer
avec StorageGRID via les APl du nceud administrateur.

tapes

a. Connectez-vous au Gestionnaire de grille. Voir "Connectez-vous au Grid Manager".

b. Cr ez un groupe d’administration local avec Access mode: Read-only. Voir "Cr er un groupe
d’administration”.

c. Ajoutez les autorisations suivantes :
= Comptes de locataires
= Maintenance
= Requ te de metrics

d. Cr ez un utilisateur de compte de service Keystone et associez-le au groupe d’administration.
Voir "G rer les utilisateurs".


https://docs.netapp.com/us-en/active-iq-unified-manager/install-linux/task_restart_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-vapp/task_restart_unified_manager_virtual_machine.html
https://docs.netapp.com/us-en/storagegrid-116/upgrade/index.html
https://docs.netapp.com/us-en/storagegrid-116/admin/signing-in-to-grid-manager.html
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-admin-groups.html#create-an-admin-group
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-admin-groups.html#create-an-admin-group
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-users.html
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