Installer et configurer Keystone

Keystone

NetApp
June 28, 2024

This PDF was generated from https://docs.netapp.com/fr-fr/keystone-staas/installation/vapp-preregs.htmi
on June 28, 2024. Always check docs.netapp.com for the latest.



Sommaire

Installer et configurer Keystone
De formation
Installez le collecteur Keystone
Configurer le collecteur Keystone
Configurez AutoSupport pour Keystone
S curit du collecteur Keystone
Types de donn es utilisateur recueillies par Keystone

11
16
17
18



Installer et configurer Keystone

De formation

Besoins de | infrastructure virtuelle

Quelques configurations d’infrastructure virtuelle sont requises pour installer Keystone
Collector sur vos syst mes VMware vSphere.

Pr requis pour la machine virtuelle du serveur Keystone Collector :

« Syst me d’exploitation : serveur VMware vCenter et ESXi 6.5 ou version ult rieure

» Ceeur : 1 processeur
* RAM : 2 GO DE RAM
» Espace disque : 20 Go de vDisk

Autres exigences

S’assurer que les exigences g n riques suivantes sont respect es :

Exigences de mise enr seau

Les exigences de mise enr seau de Keystone Collector sont r pertori es dans le tableau suivant.

Keystone Collector n cessite une connectivit Internet. Vous pouvez fournir une connectivit
Internet par routage direct via la passerelle par d faut (via NAT) ou via le proxy HTTP. Les deux
variantes sont d crites ici.

Source Destination Service Protocole et Cat gorie Objectif
ports
Collecteur Active IQ Unified HTTPS TCP 443 Obligatoire (en  Collecte de
Keystone (pour Manager cas d'utilisation  metrics
Keystone (Unified de Keystone d’utilisation du
ONTAP) Manager) ONTAP) collecteur
Keystone pour
ONTAP
Collecteur Noesuds HTTPS TCP 443 Obligatoire (en  Collecte de
Keystone (pour  d’administration cas d'utilisation  metrics
Keystone StorageGRID de Keystone d’utilisation du
StorageGRID) StorageGRID)  collecteur

Keystone pour
StorageGRID



Collecteur
Keystone

(g n rique)

Collecteur
Keystone

(g n rique)

Collecteur
Keystone

(g n rique)

Collecteur
Keystone

(g n rique)

Collecteur
Keystone (pour
Keystone
ONTAP)

Collecteur
Keystone

(g n rique)

Postes de travail
op rationnels du

client

Adresses
NetApp ONTAP
de gestion de
cluster et de
noceud

Internet

(conform ment
aux exigences
d’URL fournies
ult rieurement)

Proxy HTTP
client

Serveurs DNS
du client

Serveurs NTP
du client

Unified Manager

Syst me de
surveillance
client

Collecteur
Keystone

Collecteur
Keystone

HTTPS

Proxy HTTP

DNS

NTP

MYSQL

HTTPS

SSH

HTTP_8000,
PING

TCP 80, TCP
443

Port proxy client

TCP/UDP 53

UDP 123

TCP 3306

TCP 7777

TCP 22

TCP 8000,

demande/r pons

ed cho ICMP

Obligatoire
(connectivit
Internet)

Obligatoire
(connectivit
Internet)

Obligatoire

Obligatoire

En option

En option

Gestion

En option

Le logiciel
Keystone
Collector, les
mises jour du
syst me
d’exploitation et
le

t | chargement
de metrics

Le logiciel
Keystone
Collector, les
mises jour du
syst me
d’exploitation et
le

t | chargement
de metrics

R solution DNS

Synchronisation
de 'heure

Collecte de
metrics de
performance
pour Keystone
Collector

Reporting sur
I' tatdu
collecteur
Keystone

Acc s la
gestion des
collecteurs
Keystone

Serveur Web
pour les mises
jour du
micrologiciel
ONTAP



Acc s |IURL

Le collecteur Keystone doit acc der aux h tes Internet suivants :

Adresse Raison

https://keystone.netapp.com Mises jour logicielles Keystone Collector et rapports
d’utilisation

https://support.netapp.com Si ge de NetApp, pour la facturation et la livraison
AutoSupport

Configuration syst me requise pour Linux

La pr paration de votre syst me Linux avec le logiciel requis garantit une installation et
une collecte de donn es pr cises par Keystone Collector.

Assurez-vous que votre VM serveur Linux et Keystone Collector poss de ces configurations.

Serveur Linux :

» Syst me d’exploitation : CentOS 7 ou Red Hat Enterprise Linux 8.6 ou version ult rieure
» Temps Chronyd synchronis

* Acc sauxr f rentiels logiciels Linux standard
Le m me serveur doit galement avoir les packages tiers suivants :

* Podman (Manager POD)
* SOS

 chrony

* python 3 (3.6.8 3.9.13)

Serveur virtuel Keystone Collector :
» Ceceur : 2 processeurs

* RAM : 4 GO DE RAM
* Espace disque : 50 Go de vDisk
Autres exigences

S’assurer que les exigences g n riques suivantes sont respect es :

Exigences de mise enr seau

Les exigences de mise enr seau de Keystone Collector sont r pertori es dans le tableau suivant.

Keystone Collector n cessite une connectivit Internet. Vous pouvez fournir une connectivit
Internet par routage direct via la passerelle par d faut (via NAT) ou via le proxy HTTP. Les deux
variantes sont d crites ici.


https://keystone.netapp.com
https://support.netapp.com

Source

Collecteur
Keystone (pour
Keystone
ONTAP)

Collecteur
Keystone (pour
Keystone
StorageGRID)

Collecteur
Keystone

(g n rique)

Collecteur
Keystone

(g n rique)

Collecteur
Keystone

(g n rique)

Collecteur
Keystone

(g n rique)

Collecteur
Keystone (pour
Keystone
ONTAP)

Destination

Service

Active 1Q Unified HTTPS

Manager
(Unified
Manager)

Noeuds
d’administration
StorageGRID

Internet
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aux exigences
d’'URL fournies
ult rieurement)

Proxy HTTP
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Serveurs NTP
du client

HTTPS

HTTPS

Proxy HTTP
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Unified Manager MYSQL

Protocole et
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TCP 443

TCP 443

TCP 80, TCP
443
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Obligatoire (en
cas d’utilisation
de Keystone
ONTAP)

Obligatoire (en
cas d'utilisation
de Keystone
StorageGRID)

Obligatoire
(connectivit
Internet)

Obligatoire
(connectivit
Internet)

Obligatoire

Obligatoire
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Collecte de
metrics
d’utilisation du
collecteur
Keystone pour
ONTAP

Collecte de
metrics
d’utilisation du
collecteur
Keystone pour
StorageGRID

Le logiciel
Keystone
Collector, les
mises jour du
syst me
d’exploitation et
le

t I chargement
de metrics

Le logiciel
Keystone
Collector, les
mises jour du
syst me
d’exploitation et
le

t | chargement
de metrics

R solution DNS

Synchronisation
de 'heure

Collecte de
metrics de
performance
pour Keystone
Collector



Collecteur Syst me de HTTPS TCP 7777 En option Reporting sur

Keystone surveillance I' tat du
(g n rique) client collecteur
Keystone
Postes de travail Collecteur SSH TCP 22 Gestion Acc s la
op rationnels du Keystone gestion des
client collecteurs
Keystone
Adresses Collecteur HTTP_8000, TCP 8000, En option Serveur Web
NetApp ONTAP  Keystone PING demande/r pons pour les mises
de gestion de e d cho ICMP jour du
cluster et de micrologiciel
nceud ONTAP
Acc s |URL

Le collecteur Keystone doit acc der aux h tes Internet suivants :

Adresse Raison

https://keystone.netapp.com Mises jour logicielles Keystone Collector et rapports
d’utilisation

https://support.netapp.com Si ge de NetApp, pour la facturation et la livraison
AutoSupport

Conditions requises pour ONTAP et StorageGRID

Vous devez remplir quelques conditions pr alables suppl mentaires pour ONTAP et
StorageGRID. Assurez-vous d’avoir rempli ces conditions pr alables sp cifiques en plus
de la configuration syst me requise pour Linux/VMware vSphere. Cliquez sur I'onglet
requis pour en savoir plus.


https://keystone.netapp.com
https://support.netapp.com

ONTAP
Versions logicielles
1. ONTAP 9.8 ou version ult rieure

2. Active 1Q Unified Manager (Unified Manager) 9.10 ou version ult rieure

Avant de commencer

1. Assurez-vous que Unified Manager 9.10 ou version ult rieure est configur . Pour plus d’informations
sur I'installation de Unified Manager, consultez les liens suivants :

o "Installation de Unified Manager sur des syst mes VMware vSphere"
o "Installation de Unified Manager sur des syst mes Linux"

2. V rifiez que le cluster ONTAP a t ajout  Unified Manager. Pour plus d’informations sur I'ajout de
clusters, reportez-vous la section "Ajout de clusters".

3. Cr ez des utilisateurs Unified Manager avec des r les sp cifiques pour la collecte de donn es sur
l'utilisation et les performances. Proc dez comme suit. Pour plus d’informations sur les r les
d'utilisateur, reportez-vous la section "D finitions des r les utilisateur".

a. Connectez-vous linterface utilisateur Web d’Unified Manager I'aide des informations
d’identification utilisateur par d faut de 'administrateur de I'application g n r es lors de
linstallation. Voir "Acc s linterface utilisateur Web de Unified Manager".

b. Cr ez un compte de service pour Keystone Collector avec Operator r le utilisateur. Les APl du
service Keystone Collector utilisent ce compte de service pour communiquer avec Unified
Manager et collecter les donn es d’utilisation. Voir "Ajout d’utilisateurs".

C. Cr erun Database compte utilisateur, avec le Report Schema r le. Cet utilisateur est requis
pour la collecte des donn es de performances. Voir "Cr ation d’'un utilisateur de base de
donn es".

4. Activez API Gateway dans Unified Manager. Keystone Collector utilise la fonctionnalit de passerelle
d’API pour communiquer avec les clusters ONTAP. Vous pouvez activer la passerelle d’API depuis
linterface utilisateur Web ou en ex cutant quelques commandes via l'interface de ligne de commande
Unified Manager.

Interface utilisateur Web

Pour activer API Gateway partir de l'interface utilisateur Web d’Unified Manager, connectez-vous
l'interface utilisateur Web d’Unified Manager et activez API Gateway. Pour plus d’informations,
reportez-vous la section "Activation de la passerelle API".

CLI

Pour activer la passerelle d’API via I'interface de ligne de commande d’Unified Manager, effectuez la
proc dure suivante :

a. Sur le serveur Unified Manager, d marrez une session SSH et connectez-vous [I'interface de
ligne de commande d’'Unified Manager.
‘um cli login -u <umadmin>"Pour plus d’informations sur les commandes CLlI, reportez-vous la
section "Commandes CLI Unified Manager prises en charge".

b. V rifiez si la passerelle APl estd j activ e.

um option list api.gateway.enabled'A true Valeurindique que la passerelle d’API
est activ e.

C. Sila valeur renvoy e est false, ex cutez la commande suivante :
um option set api.gateway.enabled=true


https://docs.netapp.com/us-en/active-iq-unified-manager/install-vapp/concept_requirements_for_installing_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-linux/concept_requirements_for_install_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_add_clusters.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/reference_definitions_of_user_roles.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_access_unified_manager_web_ui.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_add_users.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_create_database_user.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_create_database_user.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/concept_api_gateway.html
https://docs.netapp.com/us-en/active-iq-unified-manager/events/reference_supported_unified_manager_cli_commands.html

d. Red marrez le serveur Unified Manager :
= Linux : "Red marrage de Unified Manager".

= VMware vSphere : "Red marrage de la machine virtuelle Unified Manager".

StorageGRID
Les configurations suivantes sont requises pour l'installation de Keystone Collector sur StorageGRID.

* StorageGRID 11.6.0 ou une version ult rieure doit tre install e. Pour plus d’informations sur la
mise niveau de StorageGRID, voir "Metire niveau le logiciel StorageGRID : pr sentation”.

* Un compte utilisateur admin local StorageGRID doit tre cr  pour la collecte des donn es
d’utilisation. Ce compte de service est utilis par le service Keystone Collector pour communiquer
avec StorageGRID via les APl du nceud administrateur.

tapes

a. Connectez-vous au Gestionnaire de grille. Voir "Connectez-vous au Grid Manager".

b. Cr ez un groupe d’administration local avec Access mode: Read-only. Voir "Cr er un groupe
d’administration”.

c. Ajoutez les autorisations suivantes :
= Comptes de locataires
= Maintenance
= Requ te de metrics

d. Cr ez un utilisateur de compte de service Keystone et associez-le au groupe d’administration.
Voir "G rer les utilisateurs".

Installez le collecteur Keystone

D ployez Keystone Collector sur des syst mes VMware vSphere

Le d ploiement de Keystone Collector sur des syst mes VMware vSphere inclut le

t | chargement du mod le OVA, le d ploiement du mod le ['aide de I'assistant Deploy
OVF Template, la v rification de l'int grit des certificats et la v rification de I’ tat de

pr paration de la machine virtuelle.

D ploiement du mod le OVA
Voici la proc dure suivre :

tapes
1. T | chargez le fichier OVA partir de "ce lien" Et stockez-les sur votre syst me VMware vSphere.

2. Sur votre syst me VMware vSphere, acc dez la vue VM et mod les.

3. Cliquez avec le bouton droit de la souris sur le dossier requis pour la machine virtuelle (VM) (ou le centre
de donn es, si vous n’utilisez pas les dossiers VM) et s lectionnez d ployer le mod le OVF.

4. A1 tape 1_de l'assistant d ployer mod le OVF, cliquez sur S lectionner et mod le OVF pour
s lectionner le fichiert | charg KeystoneCollector-latest.ova fichier.

5. Sous Etape 2, sp cifiezle nom de la VM et s lectionnez le dossier VM.


https://docs.netapp.com/us-en/active-iq-unified-manager/install-linux/task_restart_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-vapp/task_restart_unified_manager_virtual_machine.html
https://docs.netapp.com/us-en/storagegrid-116/upgrade/index.html
https://docs.netapp.com/us-en/storagegrid-116/admin/signing-in-to-grid-manager.html
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-admin-groups.html#create-an-admin-group
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-admin-groups.html#create-an-admin-group
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-users.html
https://keystone.netapp.com/downloads/KeystoneCollector-latest.ova

6. Sur Etape 3, sp cifiez la ressource de calcul requise pour ex cuter la machine virtuelle.

7. Al tape 4 :v rifier les d tails_, v rifier I'exactitude et I'authenticit du fichier OVA.
Les versions vCenter ant rieures 7.0u2 ne peuvent pas v rifier automatiquement I'authenticit du
certificat de signature de code. VCenter 7.0u2 et versions ult rieures peuvent effectuer les v rifications.
Toutefois, pour cela, I'autorit de certification de signature doit tre ajout e vCenter. Suivez ces
instructions pour votre version de vCenter :

VCenter 7.0u1 et versions ant rieures : en savoir plus

VCenter valide I'int grit du contenu du fichier OVA et qu’un r sum de signature de code valide est
fourni pour les fichiers contenus dans le fichier OVA. Toutefois, il ne valide pas 'authenticit du
certificat de signature de code. Pour v rifier I'int grit ,t | chargez le certificat de signature compl te
et v rifiez-le par rapport au certificat public publi par Keystone.

a. Cliquez sur le lien Publisher pour t | charger le certificat de signature complet.
b. T | chargez le certificat public Keystone Billing sur "ce lien".

c. V rifiez 'authenticit du certificat de signature OVA par rapport au certificat public en utilisant
OpenSSL :
openssl verify -CAfile OVA-SSL-NetApp-Keystone-20221101.pem keystone-
collector.cert

VCenter 7.0u2 et versions ult rieures : en savoir plus

7.0u2 et versions ult rieures de vCenter sont capables de valider I'int grit du contenu du fichier OVA
et 'authenticit du certificat de signature de code, lorsqu’'un r sum de signature de code valide est
fourni. Le magasin de confiance racine vCenter contient uniquement des certificats VMware. NetApp
utilise Entrust comme autorit de certification et ces certificats doivent tre ajout s au magasin de
confiance vCenter.

a. T | chargez le certificat d’autorit de certification de signature de code depuis Entrust "ici".

b. Suivez les tapes de la section Resolution Article de la base de connaissances :
https://kb.vmware.com/s/article/84240.

Une fois I'int grit et l'authenticit de 'OVA du collecteur Keystone valid es, le texte s’affiche (Trusted
certificate) avec! diteur.


https://keystone.netapp.com/downloads/OVA-SSL-NetApp-Keystone-20221101.pem
https://web.entrust.com/subca-certificates/OVCS2-CSBR1-crosscert.cer
https://kb.vmware.com/s/article/84240

Deploy OVF Template

+~ 1Select an OVF template Review details
+ 2 Select a name and folder Verify the template details.
+ 3 Select a compute resource
4 Review detalls
5 Select storage Publisher Entrust Code Signing CA - QVCS2 (Trusted certificate)}
6 Select networks
Product NetApp Keystone Collector
7 Customize tempilate
B Ready to complete Version 20220405
Vendor NetApp
Download size 8.3GB
Size on disk 12.1 GB (thin provisioned)

200.0 GB (thick provisioned)

CANCEL BACK NEXT

8. AI' tape 5 de I'assistant Deploy OVF Template, indiquez 'emplacement de stockage de la machine
virtuelle.

9. Sur Step 6, s lectionnez le r seau de destination de la machine virtuelle utiliser.

10. Sur Etape 7 Personnaliser le modele, sp cifiez 'adresse r seau initiale et le mot de passe du compte
utilisateur admin.

Le mot de passe admin est stock dans un formatr versible dans vCenter et doit tre utilis
comme informations d’identification d'amor age pour obtenir un acc s initial au syst me
@ VMware vSphere. Lors de la configuration logicielle initiale, ce mot de passe administrateur
doit tre modifi . Le masque de sous-r seau de I'adresse IPv4 doit tre fourni en notation
CIDR. Par exemple, utilisez la valeur 24 pour un masque de sous-r seau de 255.255.255.0.

11. A1 tape 8 prét a compléter de I'assistant d ployer mod le OVF, examinez la configuration et v rifiez que
vous avez correctement d fini les param tres pour le d ploiement OVA.

Une fois la machine virtuelle d ploy e partir du mod le et sous tension, ouvrez une session SSH sur la
machine virtuelle et connectez-vous avec les identifiants d’administration temporaires pour v rifier que la
machine virtuelle est pr te pour la configuration.

Configuration initiale du syst me

Effectuez les tapes suivantes sur vos syst mes VMware vSphere pour une configuration initiale des serveurs
Keystone Collector d ploy s via OVA:




Lors de lar alisation du d ploiement, vous pouvez utiliser I'utilitaire TUI (Keystone Collector

@ Management terminal User interface) pour effectuer les activit s de configuration et de
surveillance. Vous pouvez utiliser diverses commandes du clavier, telles que les touches entr e
et fl che, pour s lectionner les options et naviguer dans cette TUI.

1. Ouvrez une session SSH sur le serveur Keystone Collector. Lorsque vous vous connectez, le syst me
vous invite mettre jour le mot de passe d’administration. Effectuez la mise jour du mot de passe
d’administration si n cessaire.

2. Connectez-vous laide du nouveau mot de passe pour acc der [Iinterface utilisateur. Lors de la
connexion, le TUI s’affiche.

Vous pouvez galement le lancer manuellement en ex cutant le keystone-collector-tui Commande
CLL.

3. Sin cessaire, configurez les d tails du proxy dans la section Configuration > r seau de l'interface
utilisateur.

4. Configurez le nom d’h te du syst me, 'emplacement et le serveur NTP dans la section Configuration >
syst me.

5. Mettez jour les collecteurs Keystone ['aide de 'option Maintenance > mettre jour les collecteurs.
Apr s lamise jour, red marrez I'utilitaire TUI de gestion du collecteur Keystone pour appliquer les
modifications.

Installez Keystone Collector sur les syst mes Linux

Le logiciel Keystone Collector est distribu par unr f rentiel logiciel YUM en ligne. Vous
devez importer et installer le fichier sur un serveur Linux.

Proc dez comme suit pour installer le logiciel sur votre serveur Linux :

1. SSH vers le serveur Keystone Collector et passez root privil ge.

2. Importer la signature publique Keystone :
# rpm —--import https://keystone.netapp.com/repo/RPM-GPG-NetApp-Keystone-
20221101

3. V rifiez que le bon certificat publica t import en v rifiant 'empreinte de la plate-forme de facturation
Keystone dans la base de donn es RPM :
# rpm -ga gpg-pubkey --gf '$<Description>'|gpg --show-keys --fingerprint
La bonne empreinte se pr sente comme suit :
90B3 83AF EO7B 658A 6058 5B4E 76C2 45E4 33B6 Cl7D

4. T | chargez le keystonerepo. rpm fichier :
curl -0 https://keystone.netapp.com/repo/keystonerepo.rpm

3. V rifiez I'authenticit du fichier :
rpm —--checksig -v keystonerepo.rpm La signature d’un fichier authentique se
pr sente comme suit
‘Header V4 RSA/SHAS512 Signature, key ID 33b6cl7d: OK

6. Installez le fichier de r f rentiel du logiciel YUM :
# yum install keystonerepo.rpm

7. Lorsque Keystone repo est install , installez le package trap ze-Collector via le gestionnaire de package
YUM :

10


https://keystone.netapp.com/repo/RPM-GPG-NetApp-Keystone-20221101
https://keystone.netapp.com/repo/RPM-GPG-NetApp-Keystone-20221101
https://keystone.netapp.com/repo/RPM-GPG-NetApp-Keystone-20221101
https://keystone.netapp.com/repo/RPM-GPG-NetApp-Keystone-20221101
https://keystone.netapp.com/repo/RPM-GPG-NetApp-Keystone-20221101
https://keystone.netapp.com/repo/RPM-GPG-NetApp-Keystone-20221101
https://keystone.netapp.com/repo/keystonerepo.rpm
https://keystone.netapp.com/repo/keystonerepo.rpm
https://keystone.netapp.com/repo/keystonerepo.rpm
https://keystone.netapp.com/repo/keystonerepo.rpm
https://keystone.netapp.com/repo/keystonerepo.rpm

# yum install keystone-collector

Une fois linstallation termin e, vous pouvez utiliser I'utilitaire TUI (Keystone Collector
Management terminal User interface) pour effectuer les activit s de configuration et de

@ surveillance. Vous pouvez utiliser diverses commandes du clavier, telles que les touches entr e
et fl che, pour s lectionner les options et naviguer dans cette TUI. Voir "Configurer le collecteur
Keystone" et "Contr le de |” tat des syst mes" pour plus d’'informations.

Validation automatique de | int grit logicielle
Il existe un processus de validation de I'int grit du logiciel Keystone.

La configuration du client de r f rentiel Keystone YUM fournie dans keystonerepo. rpm Utilise la v rification
GPG appliqu e (gpgcheck=1) sur tous les logiciels t | charg s via cer f rentiel. Nimporte quel RPM

t | charg vialer f rentiel Keystone dont la validation de la signature choue n’est pas possible. Cette
fonctionnalit est utilis e dans la fonctionnalit de mise jour automatique planifi e du collecteur Keystone
afin de garantir que seuls les logiciels valides et authentiques sont install s sur votre site.

Configurer le collecteur Keystone

Vous devez effectuer quelques t ches de configuration pour permettre  Keystone
Collector de collecter des donn es d’utilisation dans votre environnement de stockage. Il
s’agit d’'une activit unique permettant d’activer et d’associer le composant collecteur
requis votre environnement de stockage.

Le collecteur Keystone fournit I'utilitaire TUI (Keystone Collector Management terminal User

@ interface) pour effectuer des activit s de configuration et de surveillance. Vous pouvez utiliser
diverses commandes du clavier, telles que les touches entr e et fl che, pour s lectionner les
options et naviguer dans cette TUI.

tapes

1. D marrez I'utilitaire TUI de gestion du collecteur Keystone :
$ keystone-collector-tui

2. Acc dez configurer > KS-Collector pour ouvrir I’ cran de configuration du collecteur Keystone et
afficher les options de mise jour disponibles.

3. Mettez jour les options requises.

11


https://docs.netapp.com/fr-fr/keystone-staas/installation/monitor-health.html

<strong>® ou ONTTHI </strong>

o Collect ONTAP usage : cette option permet la collecte des donn es d’utilisation pour ONTAP.

Ajoutez les d tails du serveur Active 1Q Unified Manager (Unified Manager) et du compte de
service.

Collecter les donn es de performances ONTAP : cette option permet la collecte des donn es
de performances pour ONTAP. Cette option est d sactiv e par d faut. Activez cette option si un
contr le des performances est requis dans votre environnement pour des objectifs de niveau de
service. Fournissez les d tails du compte d’utilisateur de la base de donn es Unified Manager.
Pour plus d’informations sur la cr ation d’utilisateurs de base de donn es, voir "Cr er les
utilisateurs Unified Manager".

Supprimer les donn es priv es : cette option supprime des donn es priv es sp cifiques des
clients et est activ e pard faut. Pour plus d’informations sur les donn es exclues des mesures si
cette option est activ e, reportez-vous la section "Limite la collecte de donn es priv es".

<strong>® ou </strong>

> Collect StorageGRID usage : cette option permet de collecter les d tails d’utilisation des nceuds.

Ajoutez I'adresse du nceud StorageGRID et les d tails de I'utilisateur.

o Supprimer les donn es priv es : cette option supprime des donn es priv es sp cifiques des

clients et est activ e par d faut. Pour plus d’informations sur les donn es exclues des mesures si
cette option est activ e, reportez-vous la section "Limite la collecte de donn es priv es".

4. Activez/d sactivez le champ D marrer KS-Collector avec System.

5. Cliquez sur Enregistrer
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NetApp Keystone Collector - Configure - KS Collector

Start KS-Collector with System
Collect ONTAP usage
123.123.123.123

or-user

Collect StorageGRID usage
sgadminnode.address
collector-user

Collect ONTAP Performance Data

sla-reporter

Remove Private Data
Standard
info
Tunables
Clear Config
Back

6. Assurez-vous que le collecteur Keystone est en bon tat en retournant [I' cran principal de l'interface
utilisateur TUI et en v rifiant les informations tat du service. Le syst me devrait montrer que les services
sontdans un tatg n ral: sain

Overall: Healthy
UM: Running

chronyd: Running
ks-collector: Running

7. Quittez l'interface TUI de gestion du collecteur Keystone en s lectionnant I'option Quitter vers Shell sur
I cran d’accueil.

Configurez le proxy HTTP sur le collecteur Keystone

Le logiciel Collector prend en charge I'utilisation d’'un proxy HTTP pour communiquer avec Internet. Ceci peut
tre configur dans la TUIL.

tapes

1. Red marrez I'utilitaire TUI de gestion du collecteur Keystone s’il estd j ferm
$ keystone-collector-tui

2. Activez le champ HTTP Proxy et ajoutez les d tails du serveur proxy HTTP, du port et des informations
d’identification, si 'authentification est requise.
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3. Cliquez sur Enregistrer

K

NetApp Keystone (Collector - Configure - Network

HTTP Proxy

example _proxy_server

0 0

8088

Proxy Auth

Back

Limite la collecte de donn es priv es

Le collecteur Keystone collecte des informations limit es sur la configuration, I’ tat et les performances
requises pour effectuer les mesures d’abonnement. Il existe une option permettant de limiter davantage les
informations recueillies en masquant les informations sensibles du contenut | charg . Cela n’a aucune
incidence sur le calcul de la facturation. Toutefois, la limitation des informations peut avoir un impact sur la
facilit d'utilisation des informations de reporting, car certains | ments, facilement identifiables par les
utilisateurs, tels que le nom du volume, sont remplac s par des UUID.

La limitation de la collecte de donn es client sp cifiques est une option configurable sur I’ cran de l'interface
utilisateur Keystone Collector. Cette option, Supprimer les donn es priv es, est activ e pard faut.
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Keystone Collector - Configure - KS Collector
Start KS5-Collector with System
Collect ONTAP usage
123323423 .1723

collector

Collect StorageGRID usage

Collect ONTAP Performance Data

Remove Private Data

Standard
info
Tunables

Config

Pour plus d’informations sur les | ments supprim s lors de la limitation de I'acc s priv aux donn es dans
ONTAP et StorageGRID, reportez-vous la section "Liste des | ments supprim s pour limiter 'acc s aux
donn es priv es".

Faites confiance une autorit de certification racine personnalis e

La v rification des certificats par rapport une autorit de certification (CA) racine publique fait partie des
fonctionnalit s de s curit du collecteur Keystone. Toutefois, si n cessaire, vous pouvez configurer Keystone
Collector pour qu’il puisse faire confiance une autorit de certification racine personnalis e.

Si vous utilisez l'inspection SSL/TLS dans le pare-feu de votre syst me, le trafic bas sur Internet est de
nouveau chiffr avec votre certificat d’autorit de certification personnalis . Il est n cessaire de configurer les
param tres pour v rifier la source en tant qu'autorit de certification approuv e avant d’accepter le certificat
racine et d’autoriser les connexions. Voici la proc dure suivre :

tapes
1. Pr parez le certificat de I'autorit de certification. Il doit tre au format de fichier X.509 cod en base64.

@ Les extensions de fichier prises en charge sont .pem, .crt, .cert. Assurez-vous que le
certificat est dans I'un de ces formats.
2. Copiez le certificat sur le serveur Keystone Collector. Notez 'emplacement ou le fichier est copi .

3. Ouvrez un terminal sur le serveur et ex cutez I'utilitaire de gestion TUI.
$ keystone-collector-tui

4. Acc dez Configuration > Avanc .
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. Activez I'option Activer le certificat racine personnalis .
. Pour s lectionnez le chemin du certificat racine personnalis :, s lectionnez - Unset -

. Appuyez sur entr e. Une bo te de dialogue permettant de s lectionner le chemin du certificat s’affiche.

. S lectionnez le certificat racine dans le navigateur du syst me de fichiers ou entrez le chemin exact.

© 00 N O O

. Appuyez sur entr e. Vous revenez I' cran Avanc .

10. S lectionnez Enregistrer. La configuration est appliqu e.

NetApp Keystone Collector - Configure - Advanced

[ 1 Darksite Mode
[X] TLS Verify on Connections to Internet
[X] Enable custom root certificate
Select custom root certificate path:
[X] Finished Initial OVA Install
[X] Collector Auto-Update
Override Collector Images
Save
Back

Configurez AutoSupport pour Keystone

Lorsque vous utilisez le m canisme det | m trie AutoSupport, Keystone calcule
I'utilisation en fonction des donn es det | m trie AutoSupport. Pour atteindre le niveau
de granularit n cessaire, vous devez configurer AutoSupport de mani re int grerles
donn es Keystone dans les bundles de support quotidiens envoy s par les clusters
ONTAP.

Description de lat che
Avant de configurer AutoSupport pour inclure des donn es Keystone, veillez noter les points suivants.

* Vous pouvez modifier les options det | m trie AutoSupport T'aide de l'interface de ligne de commande
ONTAP. Pour plus d’informations sur la gestion des services AutoSupport et du r le d’administrateur
syst me (cluster), reportez-vous la section "Pr sentation de Manage AutoSupport” et "Administrateurs
Cluster et SVM".

* Vous incluez les sous-syst mes dans les bundles AutoSupport quotidiens et hebdomadaires pour garantir

16


https://docs.netapp.com/us-en/ontap/system-admin/manage-autosupport-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/cluster-svm-administrators-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/cluster-svm-administrators-concept.html

la collecte pr cise des donn es pour Keystone. Pour plus d’informations sur les sous-syst mes
AutoSupport, reportez-vous la section "Nature des sous-syst mes AutoSupport".

tapes

1. En tant qu’administrateur syst me, connectez-vous au cluster Keystone ONTAP l'aide de SSH. Pour plus
d’'informations, reportez-vous la section "Acc der au cluster via SSH".

2. Modifier le contenu du journal.

o Ex cutez cette commande pour modifier le contenu du journal quotidien :

autosupport trigger modify -node * -—-autosupport-message
management.log -basic-additional
wafl, performance, snapshot,platform,object store server, san,raid, snapm

irror -troubleshooting-additional wafl
o Ex cutez cette commande pour modifier le contenu du journal hebdomadaire :

autosupport trigger modify -autosupport-message weekly
—-troubleshooting-additional wafl -node *

Pour plus d’informations sur cette commande, voir "modification du d clencheur AutoSupport du nceud
syst me".

S curit du collecteur Keystone

Le collecteur Keystone inclut des fonctionnalit s de s curit qui surveillent les metrics de
performance et d’utilisation des syst mes Keystone, sans compromettre la s curit des
donn es des clients.

Le fonctionnement du collecteur Keystone repose sur les principes de s curit suivants :

* Privacy by design-Keystone Collector collecte des donn es minimales pour effectuer des mesures
d’utilisation et une surveillance des performances. Pour plus d’informations, voir "Donn es collect es pour
la facturation". Le "Supprimer les donn es priv es" I'option est activ e par d faut, qui masque et prot ge
les informations sensibles.

* Acc s avec le moindre privil ge-Keystone Collector requiert des autorisations minimales pour surveiller
les syst mes de stockage, ce qui minimise les risques de s curit et emp che toute modification
involontaire des donn es. Cette approche s’aligne sur le principe du privil ge minimum et am liore la
s curit globale des environnements surveill s.

« Cadre de d veloppement logiciel s curis - Keystone utilise un framework de d veloppement logiciel
s curis tout au long du cycle de d veloppement, qui limite les risques, r duit les vuln rabilit s et prot ge
le syst me contre les menaces potentielles.

Renforcement de la s curit

Par d faut, Keystone Collector est configur pour utiliser des configurations renforc es parlas curit . Les
configurations de s curit recommand es sont les suivantes :
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+ Syst me d’exploitation de la machine virtuelle Keystone Collector :

o Conforme la norme CIS Debian Linux 12 Benchmark. Toute modification de la configuration du
syst me d’exploitation en dehors du logiciel de gestion Keystone Collector peut r duire la's curit du
syst me. Pour plus d’'informations, voir "Guide de r f rence CIS".

> Re oit et installe automatiquement les correctifs de s curit v rifi s par Keystone Collector via la
fonction de mise jour automatique. La d sactivation de cette fonctionnalit peut entra ner des
logiciels vuln rables non corrig s.

o Authentifie les mises jour re ues du collecteur Keystone. La d sactivation de la v rification du
r f rentiel APT peut entra ner l'installation automatique de correctifs non autoris s, ce qui peut
entra ner des vuln rabilit s.

* Le collecteur Keystone valide automatiquement les certificats HTTPS pour assurer la s curit dela
connexion. La d sactivation de cette fonction peut entra ner I'usurpation d’identit des terminaux externes
et une fuite de donn es d'utilisation.

* Prise en charge de Keystone Collector "Autorit de certification approuv e personnalis e" certification. Par
d faut, elle fait confiance aux certificats sign s par les autorit s de certification racine publiques reconnues
par le "Programme de certificat Mozilla CA". En activant d’autres autorit s de certification approuv es,
Keystone Collector active la validation du certificat HTTPS pour les connexions aux terminaux qui
pr sentent ces certificats.

* Le collecteur Keystone active par d faut I'option Supprimer les donn es priv es, qui masque et prot ge
les informations sensibles. Pour plus d’informations, voir "Limite la collecte de donn es priv es". Si cette
option est d sactiv e, d’autres donn es sont communiqu es au syst me Keystone. Par exemple, il peut
inclure des informations saisies par l'utilisateur, telles que les noms de volume, qui peuvent tre
consid r es comme des informations sensibles.

Informations connexes

* "Pr sentation du collecteur Keystone"
» "Besoins de l'infrastructure virtuelle"

* "Configurer le collecteur Keystone"

Types de donn es utilisateur recueillies par Keystone

Keystone collecte des informations sur la configuration, I' tat et I'utilisation de vos
abonnements Keystone ONTAP et Keystone StorageGRID. Il peut galement collecter
des donn es de performances pour ONTAP uniquement, si I'option est activ e dans le
collecteur Keystone.

Collecte de donn es ONTAP
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Donn es <strong> requises pour ONTAP : apprenez-en plus sur </strong>

La liste suivante pr sente un chantillon repr sentatif des donn es de consommation de capacit
collect es pour ONTAP :

* Clusters
o UUID de cluster
> Nom du cluster
> Num rode s rie
o Emplacement (bas sur la valeur saisie dans le cluster ONTAP)
o Contactez
° Version

* Nceuds
> Num rode s rie
> Nom du nceud

* Volumes
o Nom de l'agr gat
> Nom du volume
> VolumelnstanceUUID
o Indicateur IsononeVolume
o Indicateur IsFlexGroupCongent
o Balise IsSpaceEnforcelogique
o IsSpaceReportD drapeau logique
° LogicalSpaceUsedByAfs
> PercentSnapshotSpace
o PerformanceTierlnactiveUserData
o PerformanceTierlnactiveUserDataPercent
> QoSAdaptivePolicyGroup Name
> Nom du groupe QoSPolicyGroup
o Taille
o Utilis
> PhysicalUsed
> SizeUsedBysnapshots
o Type
> VolumeStyleExtended
o Nom d’un vserver
o Drapeau IsVsRoot

* VVServers

o Nom du serveur virtuel



20

o

o

UUID de serveur virtuel

Sous-type

* Agr gats de stockage

o

o

o

StorageType
Nom de I'agr gat
UUID d’agr gat

» Agr gez les magasins d’objets

o

o

o

o

ObjectStoreName
ObjectStoreUUID
ProviderType

Nom de I'agr gat

» Clones de volumes

o

o

o

o

o

o

o

o

o

o

FlexClone

Taille

Utilis

Un vServer

Type

ParentVolume

Vserver Parent

IsConstituent

SpliitEstimate
tat

FlexCloneUsedPercent

* LUN de stockage

o

o

o

UUID DE LUN

Nom de LUN

Taille

Utilis

Indicateur r serv
Indicateur IsRequested
Nom de I'unit LogicalUnit
UUID QoSPolicy
QoSPolicyName
VolumeUUID

Nom du volume

UUID DE SVMS

Nom du SVM



* Volumes de stockage

o

o

o

o

o

o

VolumelnstanceUUID
Nom du volume

Nom du SVMs

UUID DE SVMS

UUID QoSPolicy
QoSPolicyName
CapacityTierFootprint
Empreinte Performance TierFootprint
Empreinte totale

R gle de niveau
Indicateur isProtected
Indicateur IsDest

Utilis

PhysicalUsed

UUID de clone
LogicalSpaceUsedByAfs

» Groupes de r gles de QoS

o

o

o

o

o

o

o

PolicyGroup

UUID QoSPolicy

D bit maximal

D bit minimum
MaxThrouputlOPS
MaxThroughputMBps
D bit minimum IOPS
Mini-d bit MBps

Indicateur IsShared

» Groupes de r gles de QoS adaptative ONTAP

o

o

o

o

o

o

o

o

QoSPolicyName

UUID QoSPolicy
PeaklOPS
PeaklOPSAlallocation
AbsoluteMinlOPS

IOPS ExpectedlOPS
ExpectedlOPSAlallocation

Taille de bloc

* Empreintes
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o

o

o

o

o

Un vServer

Volum trie

Empreinte totale
VolumeBlocksFootprintBin0

VolumeBlocksFootprintBin1

* Clusters MetroCluster

o

o

o

o

o

o

o

UUID de cluster

Nom du cluster

UUID de RemoteCluster
RemoteCluserName
LocalConfigurationState
Etat de configuration distant
Mode

* Mesures de I'observabilit du collecteur

o

o

o

o

o

o

Heure de collecte

Requ te du terminal de 'API Active 1Q Unified Manager
Temps de r ponse

Nombre d’enregistrements

IP AIQUMInstance

ID de Collectorinstance



Donn es <strong> requises pour ONTAP : apprenez-en plus sur </strong>

La liste suivante pr sente un chantillon repr sentatif des donn es de performances collect es pour
ONTAP :

* Nom de cluster

» UUID de cluster

* |D d’'objet

* Nom du volume

» UUID d’instance de volume

* Un vServer

» UUID de serveur virtuel

* S rie du nceud

* ONTAPVersion

* Version AIQUM

* Agr gat

« UUID d’agr gation

* ResourceKey

* Horodatage

* IOPSPertb

» Latence

* ReadLatency

» crire les MBps

 Latence de d bit QoSMinputLatency

» Latence QoSNBlade

» Salle d’ coute UsedHeadRoom

» CacheMissratio

* Latence

» QoSAggregatelLatency

* D’IOPS

 Letency. QoSNetworkency

* AvailableOps

» Latence d’ criture

» Latence QoSCloudLatency

» QoSClusterInterconnectLatency

» OtherMBps

» Latence QoSCopLatency

* QoSDBladeLatency

* Du stockage



ReadlOPS
* Mo/sec
IOPS Autrestockage

* QoSPolicyGroupLatency

* Lecture MBps

* QoSSyncSnapmirrorLatency
» crire les IOPS

<strong> : suppression des | ments limitant | acc s aux donn es priv es : apprenez au mieux </strong>

Lorsque 'option Supprimer les donn es priv es est activ e sur le collecteur Keystone, les informations
d’utilisation suivantes sont supprim es pour ONTAP. Cette option est activ e par d faut.

* Nom de cluster

« Emplacement du cluster

» Contact de cluster

* Nom du neceud

* Nom de I'agr gat

* Nom du volume

* QoSAdaptivePolicyGroup Name

* Nom du groupe QoSPolicyGroup

* Nom d’un vserver

* Nom de la LUN de stockage

* Nom de l'agr gat

* Nom de I'unit LogicalUnit

* Nom du SVM

* |IP AIQUMInstance

* FlexClone

* RemoteClusterName

Collecte de donn es StorageGRID
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Donn es <strong> requises pour StorageGRID : apprenez-en plus sur </strong>

La liste suivante est un chantillon repr sentatif du Logical Data Collect es pour StorageGRID :

* ID StorageGRID

* ID de compte

* Nom du compte

» Octets de quota de compte
* Nom du compartiment

* Nombre d’objets de compartiment

Octets de donn es de compartiment

La liste suivante est un chantillon repr sentatif du Physical Data Collect es pour StorageGRID :

ID StorageGRID
ID de nceud
* |ID du site

« Nom du site

* Fr quence

Octets d'utilisation du stockage StorageGRID

» Octets de m tadonn es d'utilisation du stockage StorageGRID

<strong> : suppression des | ments limitant | acc s aux donn es priv es : apprenez au mieux </strong>

Lorsque 'option Supprimer les donn es priv es est activ e sur le collecteur Keystone, les informations
d’utilisation suivantes sont supprim es pour StorageGRID. Cette option est activ e par d faut.

* Nom de compte

* Nom de la personne

* Nom du site

* Instance/NodeName



Informations sur le copyright

Copyright © 2024 NetApp, Inc. Tous droits r serv s. Imprim aux tats-Unis. Aucune partie de ce document
prot g par copyright ne peut tre reproduite sous quelque forme que ce soit ou selon quelque m thode que
ce soit (graphique, lectronique ou m canique, notamment par photocopie, enregistrement ou stockage dans
un syst me der cup ration lectronique) sans l'autorisation crite pr alable du d tenteur du droit de
copyright.

Les logiciels d riv s des | ments NetApp prot g s par copyright sont soumis la licence et I'avis de non-
responsabilit suivants :

CE LOGICIEL EST FOURNI PAR NETAPP « EN L' TAT » ET SANS GARANTIES EXPRESSES OU
TACITES, Y COMPRIS LES GARANTIES TACITES DE QUALIT MARCHANDE ET D’AD QUATION A UN
USAGE PARTICULIER, QUI SONT EXCLUES PAR LES PR SENTES. EN AUCUN CAS NETAPP NE SERA
TENU POUR RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, ACCESSOIRES, PARTICULIERS
OU EXEMPLAIRES (Y COMPRIS LACHAT DE BIENS ET DE SERVICES DE SUBSTITUTION, LA PERTE
DE JOUISSANCE, DE DONN ES OU DE PROFITS, OU L'INTERRUPTION D’ACTIVIT ), QUELLES QU’EN
SOIENT LA CAUSE ET LA DOCTRINE DE RESPONSABILIT , QU’IL S'AGISSE DE RESPONSABILIT
CONTRACTUELLE, STRICTE OU D LICTUELLE (Y COMPRIS LAN GLIGENCE OU AUTRE) D COULANT
DE L'UTILISATION DE CE LOGICIEL,M ME SILASOCI T A T INFORM E DE LAPOSSIBILIT DE
TELS DOMMAGES.

NetApp se r serve le droit de modifier les produits d crits dans le pr sent document tout moment et sans
pr avis. NetApp d cline toute responsabilit d coulant de I'utilisation des produits d crits dans le pr sent
document, sauf accord explicite crit de NetApp. Lutilisation ou I'achat de ce produit ne conc de pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propri t
intellectuelle de NetApp.

Le produit d crit dans ce manuel peut tre prot g par un ou plusieurs brevets am ricains, trangers ou par
une demande en attente.

L GENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions nonc es dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (f vrier 2014) et du FAR 52.227-19 (d cembre 2007).

Les donn es contenues dans les pr sentes se rapportent un produit et/ou service commercial (tel que d fini
par la clause FAR 2.101). Il s’agit de donn es propri taires de NetApp, Inc. Toutes les donn es techniques et
tous les logiciels fournis par NetApp en vertu du pr sent Accord sont caract re commercial et ont t
exclusivementd velopp s ['aide de fonds priv s. Le gouvernement des tats-Unis dispose d’une licence
limit e irr vocable, non exclusive, non cessible, non transf rable et mondiale. Cette licence lui permet d’utiliser
uniguement les donn es relatives au contrat du gouvernement des tats-Unis d’apr s lequel les donn es lui
ont t fournies ou celles qui sont n cessaires son ex cution. Sauf dispositions contraires nonc es dans
les pr sentes, I'utilisation, la divulgation, la reproduction, la modification, I'ex cution, I'affichage des donn es
sont interdits sans avoir obtenu le consentement crit pr alable de NetApp, Inc. Les droits de licences du

D partement de la D fense du gouvernement des tats-Unis se limitent aux droits identifi s par la clause
252.227-7015(b) du DFARS (f vrier 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques cit es sur le site http://www.netapp.com/TM sont des marques

d pos es ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propri taires respectifs.

26


http://www.netapp.com/TM

	Installer et configurer Keystone : Keystone
	Sommaire
	Installer et configurer Keystone
	De formation
	Installez le collecteur Keystone
	Configurer le collecteur Keystone
	Configurez AutoSupport pour Keystone
	Sécurité du collecteur Keystone
	Types de données utilisateur recueillies par Keystone


