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Veeam Backup & Restore dans VMware Cloud,
avec Amazon FSx ONTAP

Veeam Backup & Replication est une solution efficace et fiable pour la protection des
données dans VMware Cloud. Cette solution démontre la configuration et I'installation
appropriées pour l'utilisation de Veeam Backup and Replication pour sauvegarder et
restaurer les machines virtuelles d’application résidant sur les banques de données FSx
ONTAP NFS dans VMware Cloud.

Apercu

VMware Cloud (dans AWS) prend en charge I'utilisation de banques de données NFS comme stockage
supplémentaire, et FSx ONTAP est une solution sécurisée pour les clients qui ont besoin de stocker de
grandes quantités de données pour leurs applications cloud qui peuvent évoluer indépendamment du nombre
d’hétes ESXi dans le cluster SDDC. Ce service de stockage AWS intégré offre un stockage hautement efficace
avec toutes les fonctionnalités traditionnelles de NetApp ONTAP .

Cas d’utilisation
Cette solution répond aux cas d’utilisation suivants :
» Sauvegarde et restauration de machines virtuelles Windows et Linux hébergées dans VMC en utilisant
FSx ONTAP comme référentiel de sauvegarde.

« Sauvegarde et restauration des données d’application Microsoft SQL Server a I'aide de FSx ONTAP
comme référentiel de sauvegarde.

» Sauvegarde et restauration des données d’application Oracle a I'aide de FSx ONTAP comme référentiel de
sauvegarde.

Banques de données NFS utilisant Amazon FSx ONTAP

Toutes les machines virtuelles de cette solution résident sur des banques de données NFS supplémentaires
FSx ONTAP . Lutilisation de FSx ONTAP comme banque de données NFS supplémentaire présente plusieurs
avantages. Par exemple, il vous permet de :

» Créez un systeme de fichiers évolutif et hautement disponible dans le cloud sans avoir besoin d’une
configuration et d’'une gestion complexes.

* Intégrez-vous a votre environnement VMware existant, vous permettant d’utiliser des outils et des
processus familiers pour gérer vos ressources cloud.

» Bénéficiez des fonctionnalités avancées de gestion des données fournies par ONTAP, telles que les
instantanés et la réplication, pour protéger vos données et garantir leur disponibilité.



Présentation du déploiement de la solution

Cette liste fournit les étapes de haut niveau nécessaires pour configurer Veeam Backup & Replication,
exécuter des taches de sauvegarde et de restauration a I'aide de FSx ONTAP comme référentiel de
sauvegarde et effectuer des restaurations de machines virtuelles et de bases de données SQL Server et
Oracle :

1.

Créez le systéeme de fichiers FSx ONTAP a utiliser comme référentiel de sauvegarde iSCSI pour
Veeam Backup & Replication.

Déployez Veeam Proxy pour distribuer les charges de travail de sauvegarde et monter des
référentiels de sauvegarde iSCSI hébergés sur FSx ONTAP.

Configurez les taches de sauvegarde Veeam pour sauvegarder les machines virtuelles SQL Server,
Oracle, Linux et Windows.

Restaurez les machines virtuelles SQL Server et les bases de données individuelles.

Restaurez les machines virtuelles Oracle et les bases de données individuelles.

Prérequis

L'objectif de cette solution est de démontrer la protection des données des machines virtuelles exécutées
dans VMware Cloud et situées sur des magasins de données NFS hébergés par FSx ONTAP. Cette
solution suppose que les composants suivants sont configurés et préts a 'emploi :

1.

Systeme de fichiers FSx ONTAP avec un ou plusieurs magasins de données NFS connectés a
VMware Cloud.

Machine virtuelle Microsoft Windows Server avec logiciel Veeam Backup & Replication installé.

o Le serveur vCenter a été découvert par le serveur Veeam Backup & Replication a I'aide de son
adresse IP ou de son nom de domaine complet.

Machine virtuelle Microsoft Windows Server a installer avec les composants Veeam Backup Proxy
lors du déploiement de la solution.

Machines virtuelles Microsoft SQL Server avec VMDK et données d’application résidant sur des
banques de données NFS FSx ONTAP . Pour cette solution, nous avions deux bases de données
SQL sur deux VMDK distincts.

o Remarque : en tant que meilleure pratique, les fichiers de base de données et les fichiers
journaux de transactions sont placés sur des lecteurs séparés, car cela améliore les
performances et la fiabilité. Cela est en partie di au fait que les journaux de transactions sont
écrits de maniére séquentielle, tandis que les fichiers de base de données sont écrits de maniére
aléatoire.

Machines virtuelles Oracle Database avec VMDK et données d’application résidant sur des banques
de données NFS FSx ONTAP .

Machines virtuelles de serveur de fichiers Linux et Windows avec VMDK résidant sur des banques de
données NFS FSx ONTAP .

Veeam nécessite des ports TCP spécifiques pour la communication entre les serveurs et les
composants de I'environnement de sauvegarde. Sur les composants de l'infrastructure de
sauvegarde Veeam, les regles de pare-feu requises sont automatiquement créées. Pour une liste
compléte des exigences du port réseau, reportez-vous a la section Ports du "Guide de l'utilisateur de
Veeam Backup and Replication pour VMware vSphere" .


https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?zoom_highlight=network+ports&ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?zoom_highlight=network+ports&ver=120

Architecture de haut niveau

Les tests/validations de cette solution ont été réalisés dans un laboratoire qui peut ou non correspondre a
'environnement de déploiement final. Pour plus d’informations, veuillez vous référer aux sections suivantes.
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Composants matériels/logiciels

L'objectif de cette solution est de démontrer la protection des données des machines virtuelles exécutées
dans VMware Cloud et situées sur des magasins de données NFS hébergés par FSx ONTAP. Cette
solution suppose que les composants suivants sont déja configurés et préts a 'emploi :
» Machines virtuelles Microsoft Windows situées sur un magasin de données NFS FSx ONTAP
» Machines virtuelles Linux (CentOS) situées sur un magasin de données NFS FSx ONTAP
» Machines virtuelles Microsoft SQL Server situées sur une banque de données NFS FSx ONTAP
o Deux bases de données hébergées sur des VMDK distincts

» Machines virtuelles Oracle situées sur un magasin de données NFS FSx ONTAP

Déploiement de la solution

Dans cette solution, nous fournissons des instructions détaillées pour le déploiement et la validation d’'une
solution utilisant le logiciel Veeam Backup and Replication pour effectuer la sauvegarde et la restauration des
machines virtuelles de serveur de fichiers SQL Server, Oracle et Windows et Linux dans un SDDC VMware
Cloud sur AWS. Les machines virtuelles de cette solution résident sur une banque de données NFS
supplémentaire hébergée par FSx ONTAP. De plus, un systeme de fichiers FSx ONTAP distinct est utilisé pour
héberger les volumes iSCSI qui seront utilisés pour les référentiels de sauvegarde Veeam.

Nous passerons en revue la création du systéme de fichiers FSx ONTAP , le montage de volumes iSCSI a



utiliser comme référentiels de sauvegarde, la création et I'exécution de taches de sauvegarde et la réalisation
de restaurations de machines virtuelles et de bases de données.

Pour des informations détaillées sur FSx ONTAP, reportez-vous au "Guide de l'utilisateur de FSx ONTAP" .

Pour des informations détaillées sur Veeam Backup and Replication, reportez-vous au "Documentation
technique du centre d’aide Veeam" site.

Pour connaitre les considérations et les limitations lors de I'utilisation de Veeam Backup and Replication avec
VMware Cloud sur AWS, reportez-vous a "Prise en charge de VMware Cloud sur AWS et VMware Cloud sur
Dell EMC. Considérations et limites" .

Déployer le serveur proxy Veeam

Un serveur proxy Veeam est un composant du logiciel Veeam Backup & Replication qui agit comme
intermédiaire entre la source et la cible de sauvegarde ou de réplication. Le serveur proxy permet d’optimiser
et d’accélérer le transfert de données pendant les taches de sauvegarde en traitant les données localement et
peut utiliser différents modes de transport pour accéder aux données a I'aide des APl VMware vStorage pour
la protection des données ou via un acceés direct au stockage.

Lors du choix d’'une conception de serveur proxy Veeam, il est important de prendre en compte le nombre de
taches simultanées et le mode de transport ou le type d’accés au stockage souhaité.

Pour dimensionner le nombre de serveurs proxy et connaitre leurs exigences systéme, reportez-vous a la
"Guide des meilleures pratiques Veeam VMware vSphere" .

Veeam Data Mover est un composant du serveur proxy Veeam et utilise un mode de transport comme
méthode pour obtenir les données de la machine virtuelle a partir de la source et les transférer vers la cible. Le
mode de transport est spécifié lors de la configuration de la tache de sauvegarde. Il est possible d’augmenter
I'efficacité des sauvegardes a partir des banques de données NFS en utilisant I'accés direct au stockage.

Pour plus d’informations sur les modes de transport, reportez-vous au "Guide de l'utilisateur de Veeam Backup
and Replication pour VMware vSphere" .

Dans I'étape suivante, nous couvrons le déploiement du serveur proxy Veeam sur une machine virtuelle
Windows dans le SDDC VMware Cloud.


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://www.veeam.com/documentation-guides-datasheets.html?productId=8&version=product%3A8%2F221
https://www.veeam.com/documentation-guides-datasheets.html?productId=8&version=product%3A8%2F221
https://www.veeam.com/kb2414
https://www.veeam.com/kb2414
https://bp.veeam.com/vbr/2_Design_Structures/D_Veeam_Components/D_backup_proxies/vmware_proxies.html
https://helpcenter.veeam.com/docs/backup/vsphere/transport_modes.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/transport_modes.html?ver=120

Déployer Veeam Proxy pour distribuer les charges de travail de sauvegarde

Dans cette étape, le proxy Veeam est déployé sur une machine virtuelle Windows existante. Cela permet
de distribuer les taches de sauvegarde entre le serveur de sauvegarde Veeam principal et le proxy

Veeam.
1. Sur le serveur Veeam Backup and Replication, ouvrez la console d’administration et sélectionnez
Infrastructure de sauvegarde dans le menu inférieur gauche.

2. Faites un clic droit sur Proxys de sauvegarde et cliquez sur Ajouter un proxy de sauvegarde
VMware... pour ouvrir I'assistant.

Veeam Backup and Replication

Backup Proxy

Add
Proxy = Pros Prox P
Manage Proxy Upgrade

Backup Infrastructure Q Type in on object name to search fi
E Backup Pre- ” e Type Host T Description
= Add back
£ Backup Re] UEI sl ware Backup Proxy Viware VeeamSrv Created by Veeam Backup & Replication
S External R SO e ko dies ckup Proxy Agent VeeamSry Created by Veeam Backup & Replication

%3 Scale-out é’ Add VWitware COP proxy...
WAN Acce §°  Add Hyper-V off-host backup proxy...

() Service Providers

03

[ SureBackup
P (E! Managed Servers

3. Dans I'assistant Ajouter un proxy VMware, cliquez sur le bouton Ajouter un nouveau... pour
ajouter un nouveau serveur proxy.

Mew Vidware Proxy pt
Server
Choose a server for Vivlware backup proxy. You can choose bebween any Microsoft Windows or Linux servers added to the
Managed Servers which are not assigned a ViMware backup proxy role already.
Server Choose server
VeeamnSrv (Backup server) W i Add Mew...

Traffic Rules
Proxy description:

Apply Created by VEEAMSRWV\Adrministrator at 12/22/2022 9:11 PM.

Summary

Transport mode:

|Au‘tumatic selection | Choose...
Connected datastores:
|Automatic detection (recommended) | Choose...

Max concurrent fasks:

: FHo

Mt = Cancel



4. Sélectionnez pour ajouter Microsoft Windows et suivez les invites pour ajouter le serveur :

o Remplissez le nom DNS ou l'adresse IP

o Sélectionnez un compte a utiliser pour les informations d’identification sur le nouveau systéme ou

ajoutez de nouvelles informations d’identification

o Vérifiez les composants a installer, puis cliquez sur Appliquer pour commencer le déploiement

New Windows Server

Apply
E Please wait while required operations are being performed, this may take a few minutes.

Mame

Credentials

Review

Summary

5. De retour dans I'assistant Nouveau proxy VMware, choisissez un mode de transport. Dans notre

Message

() Starting infrastructure item update process
g p P

(] Collecting hardware info
(] Detecting operating system
(V] Detecting 05 version
) Creating temporary folder
0 Package VeeamTransport.msi has been uploaded

g P P
0 Package VeeamGuestAgent_x86.msi has been uploaded

g 9 B
9 Package YeeamGuestfgent x64.msi has been uploaded

9 g P
%) Package VesamlLogBackupService x86.msi has been uploaded
[v] Package VeesamLogBackupService_xB4.msi has been uploaded
® Installing package Transport

Duration

0:00:03

:00:05

0:00:01

0:00:19

cas, nous avons choisi Sélection automatique.
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Server
Choose a 54
Managed 5

2 Traffic Rules

Transport Mode

Backup proxy transport mode:

® Automatic selection
Data retrieval mode is selected automatically by analyzing backup proxy
configuration and reachable VMFS and MFS datastores. Transport modes
allowing for direct storage access will be used whenever possible.

Apply

Summiary

() Direct storage access
Data is retrieved directly from shared storage, without impacting production
hosts. For block storage, backup proxy server must be connected into SAN
fabric via hardware or software HBA, and have VMFS volumes mounted.

() Virtual appliance
Data is retrieved directly from storage through hypervisor I/O stack by hot

adding backed up virtual disks to a backup proxy VM. Datastores containing
protected VMs must be connected to a host running backup proxy VM.

(O Network
Data is retrieved from storage through hypervisor network stack using NBD
protocol over host management interface. This mode has no special setup
requirements. Recommended for 10 Gb Ethemet or faster.

Options
[] Failover to network mode if primary mode fails, or is unavailable

D Enable host to proxy traffic encryption in Metwork mode (MBDS5L)

I Q_ﬁ || Cancel

ux servers added to the

12720229 ~| | AddNew... |

mAYy |

</ Pravious Next >

Fimich ‘Cancel

6. Sélectionnez les banques de données connectées auxquelles vous souhaitez que le proxy VMware

ait un acces direct.

MNew Viware Proxy

Server
= Choose a server for VMware backup proxy. You can choose between any Microsoft Windows or Linux servers added to the
g Managed Servers which are not assigned a VMware backup proxy role already.

‘veeampmxy.dﬂnazune.cum (Created by VEEAMSRV\Administrator at 12/22/2022 9 -~ | | Add New...

Traffic Rules

Apply

Summary

Proxy description:

Created by VEEAMSREV\Administrator at 12/22/2022 %:11 PM.

Transport mode:

‘Di!ect storage access ‘ | Choose... I
Connected datastores: - "
‘Autumatic detection (recommended) | Choose... |




Select Objects *

pr Select objects: ] er

i R f:'é"] Hosts and Disks
( W E@ veenter.sdde-32-34-17-9%. vmwarevmc.com

| = psoi !
= pso2

=1r'|"|-' b # e o cenrneh Fo Q
=] WEE I O ORFECT NOME LD SEGIRCA Jor |

Fine

7. Configurez et appliquez toutes les regles de trafic réseau spécifiques souhaitées, telles que le
chiffrement ou la limitation. Une fois terminé, cliquez sur le bouton Appliquer pour terminer le
déploiement.



Mew VMware Proxy

Traffic Rules
Review network traffic encryption and throttling rules which apply to this backup proxy.

Metwork traffic rules control encryption and throttling of network traffic based on the destination.
Throttling is global, with set bandwidth split equally across all backup proxies falling into the rule.

Server

The following network traffic rules apply to this proxy:

MName Encryption Throttling Time pericd

Apply
Internet Enabled Disabled

Summary

Manage network traffic rules

| < Previous Apply ek | Cancel

Configurer le stockage et les référentiels de sauvegarde

Le serveur principal Veeam Backup et le serveur proxy Veeam ont acces a un référentiel de sauvegarde sous
la forme d’un stockage connecté directement. Dans cette section, nous abordons la création d’'un systéme de
fichiers FSx ONTAP , le montage de LUN iSCSI sur les serveurs Veeam et la création de référentiels de

sauvegarde.



Créer un systéme de fichiers FSx ONTAP

Créez un systéme de fichiers FSx ONTAP qui sera utilisé pour héberger les volumes iSCSI pour les
référentiels de sauvegarde Veeam.

1. Dans la console AWS, accédez a FSx, puis Créer un systéme de fichiers

Amazon FSx Get stasted
Launch and run feature-rich and highly performant

file systems with just a few clicks

Pricing

How it works

2. Sélectionnez * Amazon FSx ONTAP* puis Suivant pour continuer.

Select file system type

File system options

0D Amazon FSx for MetApp ONTAP Amazon Fax for Open?F5 Amazon FSx for Windows File Serves Armazon FSx for Listre
FS¥e FS)e- FSxo FS¥an
Amazon FSx Amazon FSx Amazon FSx Amazon FSx
for NetApp ONTAP for OpenZFs for Windows File Server tor Lustre

Amazon F5x for NetApp ONTAP

yatem and fully managed by AWS

- Cl

3. Renseignez le nom du systeme de fichiers, le type de déploiement, la capacité de stockage SSD et le
VPC dans lequel résidera le cluster FSx ONTAP . Il doit s’agir d’'un VPC configuré pour communiquer
avec le réseau de machines virtuelles dans VMware Cloud. Cliquez sur Suivant.

10



Create file system

Creation method

© Quick create
Use recommended best-practice configurations. Most
configuration options can be changed after the file
system is created.

Standard create

You set all of the configuration options, including
spccif-,f'mg perfarmance, networking, security, backups,
and maintenance

Quick configuration

File system name - optional Info o
BackupFSxN

© single-AZ

S5D storage capacity Info

Deployment type Info
0 Multi-AZ e

4096 GiB

Mintmurm 1024 GIE, Maximum 192 TiB

Maximum of 256 Unicode letters, whitespace, and numbers, plus + -

H

Virtual Private Cloud (VPC) Info

Specify the VPC from which your file system is accessible.

Demo-FsxforONTAP-VPC | vpc-05596abe79ch653b7

.| o

Storage efficiency

Select whether you would like to enable ONTAP's storage efficiency features: deduplication, compressian, and compaction

Q Enabled (recommended)
Disabled

Cancel Back I I exi

4. Passez en revue les étapes de déploiement et cliquez sur Créer un systéme de fichiers pour
commencer le processus de création du systéeme de fichiers.



Configurer et monter des LUN iSCSI

Créez et configurez les LUN iSCSI sur FSx ONTAP et montez-les sur les serveurs de sauvegarde et
proxy Veeam. Ces LUN seront ensuite utilisés pour créer des référentiels de sauvegarde Veeam.

La création d’'un LUN iSCSI sur FSx ONTAP est un processus en plusieurs étapes. La
(D premiére étape de création des volumes peut étre réalisée dans la console Amazon FSx
ou avec l'interface de ligne de commande NetApp ONTAP .

(D Pour plus d’informations sur I'utilisation de FSx ONTAP, consultez le "Guide de I'utilisateur
de FSx ONTAP" .

1. A partir de la CLI NetApp ONTAP, créez les volumes initiaux a I'aide de la commande suivante :

FSx-Backup::> volume create -vserver svm name -volume vol name
-aggregate aggregate name -size vol size -type RW

2. Créez des LUN a l'aide des volumes créés a |'étape précédente :

FSx-Backup::> lun create -vserver svm name -path
/vol/vol name/lun name -size size -ostype windows -space-allocation
enabled

3. Accordez l'acces aux LUN en créant un groupe d’initiateurs contenant I'lQN iSCSI des serveurs de
sauvegarde et proxy Veeam :

FSx-Backup::> igroup create -vserver svm name -igroup igroup name

-protocol iSCSI -ostype windows —-initiator IQN

@ Pour terminer I'étape précédente, vous devrez d’abord récupérer I'lQN a partir des
propriétés de l'initiateur iISCSI sur les serveurs Windows.

4. Enfin, mappez les LUN au groupe initiateur que vous venez de créer :

FSx-Backup::> lun mapping create -vserver svm name -path
/vol/vol name/lun name igroup igroup name

5. Pour monter les LUN iSCSI, connectez-vous au serveur Veeam Backup & Replication et ouvrez les
propriétés de l'initiateur iISCSI. Accédez a I'onglet Découvrir et saisissez I'adresse IP cible iSCSI.

12


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html

Discover Target Portal . \nfiguration
Enter the IP address or DS name and port number of the portal you
want to add. ~
resh
To change the default settings of the discovery of the target portal, dick
the Advanced button. ddress
IP address or DNS name: Part: (Default is 3250.)
10.49.0.154 | | 3260
: ; Portal... |
Advanced... ] Cancel A
T T o T H'l-l- '-"A-'I I-I-Ilr o e e e e e e ST LT = ETT ] LI-
then dlick Remove. l& B
iSMS servers >
The system is registered on the follawing iSMNS servers: I Refresh
Mame
To add an iSMS server, dick Add Server. [ Add Server. .,
To remove an iSNS server, select the server above and REmovE

then didk Remove,

6. Dans l'onglet Cibles, mettez en surbrillance le LUN inactif et cliquez sur Connecter. Cochez la case
Activer le multi-chemin et cliquez sur OK pour vous connecter au LUN.
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i5C5! Initiator Properties ot

Targets  Discovery Favorite Targets  Volumes and Devices  RADIUS  Configuration
CQuick Connect

To discover and log on to a target using a basic connection, type the IP address or
DMS name of the target and then dick Quick Connect.

Target: Quick Cannect...

Discovered targets
Refresh

Mame Status

ign. 1992-08.com.netapp:sn.d9aad3cd8 180 1 1edbfcdi7a...  Inactive

To connect using advanced options, select a target and then Connect |
dick Connect. I

To completely disconnect a target, select the target and

Disconnect
then dick Disconnect. Reicniiind
For target properties, induding configuration of sessions, Pr e
select the target and didk Properties. =
For configuration of devices assodated with a target, select DA

the target and then dick Devices.

7. Dans I'utilitaire de gestion des disques, initialisez le nouveau LUN et créez un volume avec le nom et
la lettre de lecteur souhaités. Cochez la case Activer le multi-chemin et cliquez sur OK pour vous
connecter au LUN.



:Q' Computer Mznagement
File

= 2R HE = 0=

Action  View Help

i Layau‘ti Type I File 5\t5tern| Status

g' Computer Management (Local | Yeolume
w ]ﬁ System Tools = | New Simple Volume Wizard ¢ pary Partition)
% @ Task Scheduler -
> [ Event Viewer — Format Patition
> @il Shared Folders - To store data on this partition, you must format i first.
> #¥ Local Users and Groups -
> @ Performance } ) )
n ) Chioose whether you want to format this volume, and if so, what settings you want to use
iy Device Manager
v B3 Storage )
> ¥ Windows Server Backug £ Doy fomct 910 Vokute
/= Disk Management (®) Format this volume with the following seftings
+ [y Services and Applications Eeiim: NTES =
Allocation unit size- Defaul w
Volume label: Backup_Target
i [+] Pesform a quick format
& | ] Enable fie and folder compression -
Ba =
83
On : - p, Pri
chock | Conce
= Disk 1 N
Basic ! b -
| : ; . By e - i
189’?,93 GB 1189998 G i f ’ 7 / 4 A
Online {Unallocated ’ ‘. ’ AR RS LA s AA A
A IS AT IS I TS T BB IS T I IS A IS ST i s

8. Répétez ces étapes pour monter les volumes iSCSI sur le serveur proxy Veeam.
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Créer des référentiels de sauvegarde Veeam

Dans la console Veeam Backup and Replication, créez des référentiels de sauvegarde pour les serveurs
Veeam Backup et Veeam Proxy. Ces référentiels seront utilisés comme cibles de sauvegarde pour les
sauvegardes des machines virtuelles.

1. Dans la console Veeam Backup and Replication, cliquez sur Infrastructure de sauvegarde en bas a
gauche, puis sélectionnez Ajouter un référentiel

Backup Repository

= -

=i . =3

Add Edit Rescan
Repository [Reposion

Manage Repository Taols

Backup Infrastructure
E Backup Proxies
E Backup Repositories
£, External Repositories
%ﬁ Scale-out Repositonies
£n WAN Accelerators
';_ Service Providers
1 SureBackup

> {E’i Marnaged Servers

ﬁ Home
E@ Inventory
lfé'g Backup Infrastructure

"?E: Storage Infrastructure

l‘& Tape Infrastructure

(& =

2. Dans l'assistant Nouveau référentiel de sauvegarde, entrez un nom pour le référentiel, puis
sélectionnez le serveur dans la liste déroulante et cliquez sur le bouton Remplir pour choisir le

volume NTFS qui sera utilisé.

16



Mew Backup Repository o4

Server
E=1 Choose repository server. You can select server from the list of managed servers added to the console.

=
==

Mame Repository server:

;veeamprmc_\r.demuznne.cam (Created by VEEAMSRW\Administrator at 12/22/2022 9 ! | Add New... |

— e

Path Capacity Free ! Populate |

Rty @ch 89.4 GB 74GB
Mount Server =12 1.9TB 1878

Review

Apply

Summany

[ < Previous | Meut = Finech Cancel

A

3. Sur la page suivante, choisissez un serveur de montage qui sera utilisé pour monter les sauvegardes
lors de I'exécution de restaurations avancées. Par défaut, il s’agit du méme serveur auquel le
stockage du référentiel est connecté.

4. Vérifiez vos sélections et cliquez sur Appliquer pour démarrer la création du référentiel de
sauvegarde.



Mew Backup Repository o4

Review
=== Please review the settings, and click Apply to continue.
=

==
Marme The following components will be processed on server veeamproxy.demozone.com:
Component name Status
Server
Transport already exists
Repository vPower NF5S will be installed
Mount Server will be installed
Mount Server

Apply

Summany

[] Search the repository for existing backups and import them automatically

| < Previous @I}r Hiveed | Cancel

AT

5. Répétez ces étapes pour tous les serveurs proxy supplémentaires.

Configurer les taches de sauvegarde Veeam

Les taches de sauvegarde doivent étre créées a 'aide des référentiels de sauvegarde de la section
précédente. La création de tadches de sauvegarde fait partie intégrante du répertoire de tout administrateur de
stockage et nous ne couvrons pas toutes les étapes ici. Pour des informations plus complétes sur la création
de taches de sauvegarde dans Veeam, consultez le "Documentation technique du centre d’aide Veeam" .

Dans cette solution, des taches de sauvegarde distinctes ont été créées pour :

» Serveurs Microsoft Windows SQL
» Serveurs de bases de données Oracle
» Serveurs de fichiers Windows

» Serveurs de fichiers Linux
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Considérations générales lors de la configuration des taches de sauvegarde Veeam

1. Activez le traitement sensible aux applications pour créer des sauvegardes cohérentes et effectuer le
traitement du journal des transactions.

2. Apres avoir activé le traitement prenant en charge les applications, ajoutez les informations
d’identification correctes avec des privileges d’administrateur a I'application, car elles peuvent étre
différentes des informations d’identification du systéme d’exploitation invité.

Processing Settings i

General SCL Oracle  Exclusions  Scripts

Specify Oracle account with SYSDBA privileges: e
| 14, Use guest OS credentials o | Add...
Manage accounts

Archived logs:
() Do not delete archived logs
(®) Delete logs older than: |24 : hours
() Delete logs over 10 +|GB
[] Backup logs every; 13 minutes
.|.Jr'|til ;:h;a.c.cr;és.pc:nding image-level backup is deleted

Keep onhylast |15 2| da

Automatic =election Choose...

0K Cancel
3. Pour gérer la politique de conservation de la sauvegarde, cochez la case Conserver certaines

sauvegardes complétes plus longtemps a des fins d’archivage et cliquez sur le bouton
Configurer... pour configurer la politique.
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Backup proxy:

[a L L

- Choose...
Configure GFS X
j Keep weekly full backupsfor, |13 :. | weeks 10:3 ~
If multiple full backups exist, use the one from: Sunday w| backup
Keep monthly full backups for: |12 (24| months
Use weekly full backup from the following week of a month: | First | z
[] Keep yearly full backups for: I | years
Use monthly full backup from the following month: January
Ne recommend to make
d off-site.
| Save As Default Cancel

Restaurer les machines virtuelles d’application avec la restauration compléte de
Veeam

L’exécution d’une restauration compléte avec Veeam est la premiére étape de la restauration d’'une
application. Nous avons validé que les restaurations complétes de nos machines virtuelles étaient sous
tension et que tous les services fonctionnaient normalement.

La restauration des serveurs fait partie intégrante du répertoire de tout administrateur de stockage et nous ne
couvrons pas toutes les étapes ici. Pour des informations plus complétes sur I'exécution de restaurations
complétes dans Veeam, consultez le "Documentation technique du centre d’aide Veeam" .

Restaurer les bases de données SQL Server

Veeam Backup & Replication propose plusieurs options pour restaurer les bases de données SQL Server.
Pour cette validation, nous avons utilisé Veeam Explorer pour SQL Server avec récupération instantanée pour
executer les restaurations de nos bases de données SQL Server. SQL Server Instant Recovery est une
fonctionnalité qui vous permet de restaurer rapidement les bases de données SQL Server sans avoir a
attendre une restauration compléte de la base de données. Ce processus de récupération rapide minimise les
temps d’arrét et garantit la continuité des activités. Voici comment cela fonctionne :

» Veeam Explorer monte la sauvegarde contenant la base de données SQL Server a restaurer.

* Le logiciel publie la base de données directement a partir des fichiers montés, la rendant accessible en
tant que base de données temporaire sur I'instance SQL Server cible.

* Pendant que la base de données temporaire est utilisée, Veeam Explorer redirige les requétes des
utilisateurs vers cette base de données, garantissant ainsi que les utilisateurs peuvent continuer a
accéder aux données et a travailler avec elles.

* En arriere-plan, Veeam effectue une restauration compléte de la base de données, transférant les
données de la base de données temporaire vers 'emplacement de la base de données d’origine.

* Une fois la restauration compléte de la base de données terminée, Veeam Explorer rétablit les requétes
utilisateur vers la base de données d’origine et supprime la base de données temporaire.
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Restaurer la base de données SQL Server avec Veeam Explorer Instant Recovery

1. Dans la console Veeam Backup and Replication, accédez a la liste des sauvegardes SQL Server,
cliquez avec le bouton droit sur un serveur et sélectionnez Restaurer les éléments d’application,

puis Bases de données Microsoft SQL Server....

Veearn Backup and Replication

2. Dans l'assistant de restauration de base de données Microsoft SQL Server, sélectionnez un point de

restauration dans la liste et cliquez sur Suivant.

Microsoft SOL Server Database Restore

Restore Point
Choose the restore point to restore from.,

VM size:  43.9GB

Reason

() Restore from the latest available backup

Summary (® Restore from this restore point;

VM name: sgl_srv_wkld_1 Original host: vcentersddc-44-235-223-88.vm....

Created Type

Q‘-? less than a day ago (9:44 PM Tuesday ... Increment
£} fess than a day ago {9 ues ui
B less th day ago (%:07 PM Tuesday ... Full

Backup

SOL Server Backups
SQL Server Backups

Mext >

Cancel

3. Saisissez une Raison de restauration si vous le souhaitez, puis, sur la page Résumé, cliquez sur le
bouton Parcourir pour lancer Veeam Explorer pour Microsoft SQL Server.
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Microsoft SOL Server Database Restore *

Summary

Review the restore settings, and click Browse to exit the wizard and open Veeam Explorer for SGL Server, where you will select
databases to restore,

Restore Point Summary:

l‘u"M name: sql_srv_whid_1

Reason
Restore point:
Current: sgl_srv_wkld_1 less than a day ago (9:07 PM Tuesday 1/10/2023)

< Previous : Bmu%e Cancel

Ay

4. Dans Veeam Explorer, développez la liste des instances de base de données, faites un clic droit et
sélectionnez Récupération instantanée, puis le point de restauration spécifique vers lequel effectuer
la récupération.

sql_snv_widd_1 as of less than a day ago (9:07 PM Tuesday 3} = Veeam Explorer for Microscft SQL Server

B ~r A ax
Instant Puiblish Restore Restore: Export  Export  Bxpornt
Recovery = Databace> Database> Schemaw Backup~» Files» Schema~
Instant Recovery Publish Restore Export
Datahases Database Info
4 = oy cpv g Manme: DETA 0
4 = Default instance Backup cieated: 1/10/2023 907 PM
[lj{ b Instantrecovery | b Instont recovery of thestote of Tuesday 1/10/2023, 807 PM to SQLSRY-01...
2 publish datobase + S Instant recovery to.an SETVET.,

Restore database  »

* Available Restore Period
4. HRestoreschema  » Mot avaitable
2 Export backup 3 )
Database Files
2 Export files v
Frimary database file
&+ Export schema *

EXMESOL 2000 MSS0L 1S MSSOLSERVERME SCUNDATANDATA_ 01 imadf

y dhatabase and log files

EAMSSOL Z0TRMSSOL TS MSSOLSERVER\MSSQINL OGSNDATA_ log ldf
EAMSSOL 2019 MSSOL TS MSSQLSERVERMSSOQL\DATA\DATA_02.nddf
EAMSSOL 2018 MSSOLTEMSSOLSERVER\MSSOL\DATAVDATA_03.ndf
EAMES0L 2019 MSSOL 1S IMESQESERVER\MSSODATANDATA B4 ndf

5. Dans I'assistant de récupération instantanée, spécifiez le type de basculement. Cela peut étre fait



automatiquement avec un temps d’arrét minimal, manuellement ou a une heure spécifiée. Cliquez
ensuite sur le bouton Récupérer pour lancer le processus de restauration.

Instant Recovery Wizard

Specify database switchover scheduling options

Specify switchover type:

® Auto

Switchowver will be performed automatically with minimal possible downtirne once the database is
ready,

Manual

Switchowver can be performed manually at any point in time after the database is ready.

Scheduled at: 11052023 116 PM |:|

Back Recover Cancel

6. Le processus de récupération peut étre surveillé a partir de Veeam Explorer.

aqlmrv owkaa | as of s thae o day P Tugsdey 1102003 - Vesbn Exalones fod Waeradolt S0L Server

4 |y inetant Recovery (11

IO000000

- 1

Pour des informations plus détaillées sur I'exécution des opérations de restauration SQL Server avec Veeam
Explorer, reportez-vous a la section Microsoft SQL Server dans le "Guide de 'utilisateur de Veeam Explorers" .
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Restaurer les bases de données Oracle avec Veeam Explorer

Veeam Explorer pour la base de données Oracle offre la possibilité d’effectuer une restauration de base de
données Oracle standard ou une restauration ininterrompue a I'aide de la récupération instantanée. Il prend
également en charge la publication de bases de données pour un acces rapide, la récupération des bases de
données Data Guard et les restaurations a partir de sauvegardes RMAN.

Pour des informations plus détaillées sur I'exécution des opérations de restauration de base de données
Oracle avec Veeam Explorer, reportez-vous a la section Oracle du "Guide de I'utilisateur de Veeam Explorers"
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Restaurer la base de données Oracle avec Veeam Explorer

Dans cette section, une restauration de base de données Oracle sur un autre serveur est abordée a I'aide

de Veeam Explorer.

1. Dans la console Veeam Backup and Replication, accédez a la liste des sauvegardes Oracle, cliquez
avec le bouton droit sur un serveur et sélectionnez Restaurer les éléments d’application, puis

Bases de données Oracle....

Veeam Backup and Replication

N EYE

Virtual VM Guest Application Amazon Mecrosoft Google Baport Delete

Disks  Files Files = lems = €E Backup from Disk
Restore Arfiong
Hevme f:'\l
4
-
4 i Backugs
W Disk
4[5 Last 24 Hours = N
3 Sp  Iastant recoveny
Suceess m
T Instant disk cecovery..
T Warning
% Faded . Restore entire WM.
2 Restore virtual disks.

F Pectore VM files
- Feestore guest files
T Festorc applicatron ibemes

y Aomaron EC2

rosoft Arure...
2 Restoreto Google CE
Export hackug...

Dedete from disk

L2023 501 PM

1042023 905 PM

b _i 5 Ef.}u\ le databaces..

Repository - Veeam Server

2. Dans I'assistant de restauration de base de données Oracle, sélectionnez un point de restauration

dans la liste et cliquez sur Suivant.
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Oracle Database Restore *

ORACLE" Restore Point
i

@ Choose the restore point to restore from.

VM name: ora_srv_03 Original host; veentersddc-44-235-223-88.vm...

Vi size:  38.5GB

Reason
(@) Restore from the latest available backup

Summary () Restore from this restore point:

Created Type Backup

l:‘_g-lmﬂmn-a day ago (5:01 PM Friday 1/... Increment Oracle Backups

(:'5 less than a day ago (5:01 PM Friday 1/... Increment Oracle Backups

(:'-ﬁ less than a day ago (4:02 PM Friday 1/... Increment Oracle Backups

l:'_-ﬁ less than a day ago (3:47 PM Friday 1/... [ncrement Oracle Backups

l:"_-ﬁ less than a day ago (2:47 PM Friday 1/... Full Oracle Backups

< Previou Mext > Browse Cancel

3. Saisissez une raison de restauration si vous le souhaitez, puis, sur la page Résumé, cliquez sur le
bouton Parcourir pour lancer Veeam Explorer pour Oracle.



Oracle Datzbase Restore *

ORACLE Sym mary

@ Review the restore point settings, and click Browse to et the wizard and open Veeam Explorer for Gracle, where you will be able

to select databases to restore.

Festore Paint Summary:
VM name: ora_srv_03
Reason
Restore point:
'&ﬂi’tﬁﬂ? Current: ora_srv_03 less than a day ago (6:01 PM Friday 1/20/2023)

< Previous Browse Cancel

e

4. Dans Veeam Explorer, développez la liste des instances de base de données, cliquez sur la base de
données a restaurer, puis dans le menu déroulant Restaurer la base de données en haut,
sélectionnez Restaurer sur un autre serveur....

5. Dans I'assistant de restauration, spécifiez le point de restauration a partir duquel effectuer la
restauration et cliquez sur Suivant.
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Restore Wizard

Specify restore point

Specify point in tirme you want to restore the database to:
® Restore to the point in time of the selected image-level backup

Restore to a specific peint in time (requires redo log backups)

5:01 PM 01 PM
1 Py FANT3 1 A0INaa

Friday, lanuany 2

Perform restore to the specific transaction

tabase to the moment in tirme rigl

1 To enable this functionality, specify the staging Oracle server under Menu > Options,

Bac Mext Cancel

6. Spécifiez le serveur cible sur lequel la base de données sera restaurée ainsi que les informations
d’identification du compte, puis cliquez sur Suivant.

Restore Wizard

Specify target Linux server connection credentials

Server ara_srv_01 w | 55H port: | 22

i T 1
Account: | oracle Advanced...

Password: | [Click hereto change the password)

Private key is required for this connection

Private key: Browse..

assphrase:

Back . Mext | Cancel




7. Enfin, spécifiez 'emplacement cible des fichiers de base de données et cliquez sur le bouton
Restaurer pour démarrer le processus de restauration.

Restore Wizard

Specify database files target location

Control files

Joraclefapp/oradata/oradbd1/ control(1.ctl

Joraclefapp/recovery_area/oradb01/control02.ctl
Data files

Joraclefapp/oradata/oradbl1/system{1.dbf
Joraclefapp/oradata/oradb0l/sysauxd]. dbf
Joraclefapp/oradata/oradbd1/undotbhs01.dbf
Joraclefapp/oradata/ oradb/pdbseed/ systerm01.dbf
Joraclefapp/oradataloradb1/ pdbseed/sysauxdl.dbf

foraclefapp/oradata/oradb01/usersl1, dbf

Back Restore : Cancel

8. Une fois la récupération de la base de données terminée, vérifiez que la base de données Oracle
démarre correctement sur le serveur.



Publier la base de données Oracle sur un autre serveur

Dans cette section, une base de données est publiée sur un serveur alternatif pour un acceés rapide sans
lancer une restauration compléte.

1. Dans la console Veeam Backup and Replication, accédez a la liste des sauvegardes Oracle, cliquez
avec le bouton droit sur un serveur et sélectionnez Restaurer les éléments d’application, puis
Bases de données Oracle....

Veeam Backup and

tant  Instant Disk uel WM Guest Application

Recovery Hecoveny VM Files Files - tems - EX # CE
ction
~
Home Q
4 Fe lobs tame T Risione Poemis [ PRy
T Jolis
4 Repository - Veeam Serves
o) B Backups
¥ Disk 5
- nslant recovery..
- Last :'1 Hours " &
B Instant disk recovery... Bliamnatin e o B
[% Running (1) . LS Repositaory - Veeam Serve

Restore entine Vi

Restore virtual disks...

Restore VM files.,

Hestore guest files *

Hestore application dems o pQracke databases..
% Hestoreto Amazon ECZ., h

- Bestore to Microsoft Azure..,

) Restore to Google CE..

Export backup.

Delete fram disk

2. Dans I'assistant de restauration de base de données Oracle, sélectionnez un point de restauration
dans la liste et cliquez sur Suivant.
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COracle Datzbasze Restore *

ORACLE Restore Point
i

@ Choose the restore point to restore from.

VM name ora_srv_02 Original host: veentersddc-44-235-223-88.vm...

VM size: 381 GB

Reason
(®) Restore from the latest available backup

Sumrmary () Restore fram this restore point;

Created Type Backup

(-5 less than a day age (7:03 PM Friday 1/... Increment Oracle Backups

I.'l—f: less than a day ago (6:02 PM Friday 1/... Increment Oracle Backups

(}g less than a day ago (3:02 PM Friday 1/...  Increment Oracle Backups

(5 less than a day ago (4:03 PM Fnday 1/... Increment Oracle Backups

fj_L: less than a day ago (3:49 PM Fnday 1/..  Full Oracle Backups

Mext > : p | Cancel

3. Saisissez une raison de restauration si vous le souhaitez, puis, sur la page Résumé, cliquez sur le
bouton Parcourir pour lancer Veeam Explorer pour Oracle.

4. Dans Veeam Explorer, développez la liste des instances de base de données, cliquez sur la base de
données a restaurer, puis dans le menu déroulant Publier la base de données en haut, sélectionnez
Publier sur un autre serveur....

hHh § N Iz itk
Instant Publish Restore Export as Export
Recovery » Database Database> RMAN backup~ Database Files~

instant Recovery iﬂ Publish to another server... | Bxport
Databases Database Info
4 H ora s 02 Mame; oradb1
4 | OraDB19Homel Oracle SID: oradb0
im db01
o or Log mode: ARCHIVELOG
Backup time: 1/20/2023 7:03 PM
Local listener: LISTEMER_ORADEM

5. Dans I'assistant de publication, spécifiez le point de restauration a partir duquel publier la base de
données et cliquez sur Suivant.
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6. Enfin, spécifiez 'emplacement du systéme de fichiers Linux cible et cliquez sur Publier pour

commencer le processus de restauration.

Publish Wizard

Specify Oracle settings

® ' Restore to the criginal location

Restore to a different location:

Cracle Home: oraclefappdproduct/19¢
Global Database Mame: | oradbdl.demozonecom
Qracle 5I1D: oradbi

Back

Publish

o
(]
i

Cancel

7. Une fois la publication terminée, connectez-vous au serveur cible et exécutez les commandes

suivantes pour vous assurer que la base de données est en cours d’exécution :

oracle@ora srv 01> sqglplus / as sysdba

SQL> select name, open mode from v$database;



=] oracle@ora_srv_01:~

File Edit WView 5Search Terminal Help

[oracle@ora srv 81 ~1% sqlplus /

.0.8.0.8 - Production on Fri Jan 20 16:46:39

Copyright (c) 1982, 2813, Oracle. All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.8.0.0 - Production
Version 19.3.0.0.0

50L> select name, open mode from vidatabase;

NAME OPEN MODE

ORADBG1 READ WRITE

Conclusion

VMware Cloud est une plate-forme puissante permettant d’exécuter des applications critiques pour I'entreprise
et de stocker des données sensibles. Une solution de protection des données sécurisée est essentielle pour
les entreprises qui s’appuient sur VMware Cloud pour garantir la continuité des activités et se protéger contre
les cybermenaces et la perte de données. En choisissant une solution de protection des données fiable et
robuste, les entreprises peuvent étre slres que leurs données critiques sont slires et sécurisées, quoi qu'il
arrive.

Le cas d'utilisation présenté dans cette documentation se concentre sur les technologies de protection des
données éprouvées qui mettent en évidence l'intégration entre NetApp, VMware et Veeam. FSx ONTAP est
pris en charge en tant que banques de données NFS supplémentaires pour VMware Cloud dans AWS et est
utilisé pour toutes les données de machines virtuelles et d’applications. Veeam Backup & Replication est une
solution compléte de protection des données congue pour aider les entreprises a améliorer, automatiser et
rationaliser leurs processus de sauvegarde et de restauration. Veeam est utilisé en conjonction avec les
volumes cibles de sauvegarde iSCSI, hébergés sur FSx ONTAP, pour fournir une solution de protection des
données sécurisée et facile a gérer pour les données d’application résidant dans VMware Cloud.

Informations supplémentaires

Pour en savoir plus sur les technologies présentées dans cette solution, reportez-vous aux informations
complémentaires suivantes.

+ "Guide de l'utilisateur de FSx ONTAP"
» "Documentation technique du centre d’aide Veeam"

* "Prise en charge de VMware Cloud sur AWS. Considérations et limites"
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