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Gestion du cycle de vie

Intégration de NetApp dans la gestion de I’environnement
SAP avec Ansible

Tr-4953 : intégration de la gestion paysage SAP avec Ansible de NetApp

Michael Schlosser, Nils Bauer, NetApp

SAP Landscape Management (Lama) permet aux administrateurs systéme SAP
d’automatiser les opérations des systemes SAP, notamment les opérations de clonage,
de copie et de mise a jour des systémes SAP de bout en bout.

NetApp propose un ensemble complet de modules Ansible qui permet a SAP Lama d’accéder aux
technologies telles que NetApp Snapshot et FlexClone via SAP Lama Automation Studio. Ces technologies
contribuent a simplifier et a accélérer les opérations de clonage, de copie et de mise a jour des systemes SAP.

L'intégration peut étre utilisée par les clients qui exécutent des solutions de stockage NetApp sur site ou par
les clients qui utilisent les services de stockage NetApp dans des fournisseurs de cloud public comme Amazon
Web Services, Microsoft Azure ou Google Cloud Platform.

Ce document décrit la configuration de SAP Lama avec des fonctionnalités de stockage NetApp pour les
opérations de copie de systemes SAP, de clonage et de mise a jour a I'aide de I'automatisation Ansible.

Scénarios de clonage, de copie et d’actualisation de systémes SAP

Le terme copie systéme SAP est souvent utilisé comme synonyme de trois processus
différents : clone systéeme SAP, copie systeme SAP ou actualisation systéme SAP. Il est
important de distinguer les différentes opérations, car les flux de travail et les cas
d’utilisation difféerent d’une opération a l'autre.

» Clone systéme SAP. un clone systéeme SAP est un clone identique d’un systéme SAP source. Les clones
des systémes SAP sont généralement utilisés pour gérer les corruptions logiques ou tester les scénarios
de reprise d’activité. Lors d’'une opération de clonage du systeme, le nom d’héte, le numéro d’instance et le
SID restent inchangés. Il est donc important d’établir une barriére de réseau appropriée pour le systéeme
cible afin de s’assurer qu’il N’y a pas de communication avec I'environnement de production.

+ Copie systéme SAP. une copie systeme SAP est une configuration d’'un nouveau systeme SAP cible avec
des données d’'un systéme SAP source. Le nouveau systéme cible pourrait étre, par exemple, un systéme
de test supplémentaire avec des données du systéme de production. Le nom d’héte, le numéro d’instance
et le SID sont différents pour les systemes source et cible.

* Actualisation du systéme SAP. une actualisation du systéme SAP est une actualisation d’'un systeme
SAP cible existant avec les données d’un systéme SAP source. Le systéme cible fait généralement partie
d’'un environnement de transport SAP, par exemple un systéme d’assurance qualité, qui est actualisé avec
les données du systéme de production. Le nom d’héte, le numéro d’instance et le SID sont différents pour
les systémes source et cible.

La figure suivante illustre les principales étapes a effectuer lors d’un clone du systéme, d’'une copie du systeme
ou d’'une opération de mise a jour du systeme. Les cases violettes indiquent les étapes a suivre pour intégrer
les fonctionnalités de stockage NetApp. Ces trois opérations peuvent étre entierement automatisées a l'aide
de SAP Lama.
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Cas d’utilisation pour la mise a jour, la copie et le clonage du systéme

Il existe plusieurs scénarios dans lesquels les données d’'un systéme source doivent étre
mises a la disposition d’un systéme cible a des fins de test ou de formation. Ces
systémes de test et de formation doivent étre mis a jour réguliéerement avec les données
du systéme source pour s’assurer que les tests et les formations sont effectués avec le
dataset actuel.

Ces opérations d’actualisation de systéme se composent de plusieurs taches au niveau des couches
infrastructure, base de données et application. Plusieurs jours peuvent étre nécessaires, selon le niveau
d’automatisation.
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SAP Lama et NetApp peuvent étre utilisés pour accélérer et automatiser les taches nécessaires au niveau des
couches de l'infrastructure et de la base de données. Au lieu de restaurer une sauvegarde a partir du systeme
source vers le systeme cible, SAP Lama utilise la copie NetApp Snapshot et la technologie NetApp FlexClone
pour permettre I'exécution des taches nécessaires vers une base de données HANA démarrée en quelques
minutes au lieu de plusieurs heures, comme illustré dans la figure ci-dessous. Le temps nécessaire au
processus de clonage est indépendant de la taille de la base de données. Par conséquent, méme des
systémes trés volumineux peuvent étre créés en quelques minutes. La réduction de I'exécution est encore
possible en automatisant les taches du systeme d’exploitation et de la couche base de données ainsi que du
post-traitement SAP.
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Lutter contre la corruption logique

Une corruption logique peut étre provoquée par des erreurs logicielles, des erreurs humaines ou du sabotage.
Malheureusement, la corruption logique ne peut souvent pas étre abordée avec les solutions standard de
haute disponibilité et de reprise aprés incident. Par conséquent, selon la couche, I'application, le systeme de
fichiers ou le stockage ou la corruption logique s’est produite, un temps d’indisponibilité minimal et les
exigences de perte de données acceptables ne peuvent parfois pas étre respectés.

Le pire cas étant la corruption logique d’une application SAP. Les applications SAP fonctionnent souvent dans
un environnement dans lequel les différentes applications communiquent entre elles et échangent des
données. Par conséquent, la restauration et la récupération d’'un systeme SAP dans lequel une corruption
logique s’est produite n’est pas I'approche recommandée. La restauration du systéme a un point dans le temps
avant la corruption entraine une perte de données. Par ailleurs, le paysage SAP ne serait plus synchronisé et
devrait nécessiter un post-traitement supplémentaire.

Au lieu de restaurer le systeme SAP, la meilleure approche consiste a tenter de corriger I'erreur logique dans le
systeme en analysant le probleme dans un systéme de réparation distinct. L’analyse de la cause premiére
nécessite la participation du processus métier et du propriétaire des applications. Dans ce cas, vous créez un
systeme de réparation (clone du systéme de production) basé sur les données stockées avant I'altération
logique. Dans le systéme de réparation, les données requises peuvent étre exportées et importées dans le
systeme de production. Avec cette approche, le systéeme de production n’a pas besoin d’étre arrété et, dans le



meilleur des cas, aucune donnée ni seule une petite fraction des données n’est perdue.

Lors de la configuration du systéme de réparation, la flexibilité et la vitesse sont essentielles. Avec les
sauvegardes Snapshot basées sur le stockage NetApp, la technologie NetApp FlexClone permet de créer un
clone du systéme de production a partir de plusieurs images cohérentes de bases de données. Les volumes
FlexClone peuvent étre créés en quelques secondes au lieu de plusieurs heures si une restauration redirigée
depuis une sauvegarde basée sur des fichiers est utilisée pour configurer le systeme de réparation.

............................
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FlexClone T
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Test de reprise aprés incident

Une stratégie efficace de reprise d’activité doit tester le workflow requis. Les tests démontrent si la stratégie
fonctionne et si la documentation interne est suffisante. Il permet également aux administrateurs de former les
procédures requises.

La réplication du stockage avec SnapMirror permet d’exécuter les tests de reprise d’activité sans mettre en
péril le RTO et le RPO. Des tests de reprise aprés incident peuvent étre effectués sans interrompre la
réplication des données. Pour les tests de reprise d’activité de SnapMirror asynchrone et synchrone, les
sauvegardes Snapshot et les volumes FlexClone sont utilisés a la cible de reprise d’activité.

SAP Lama peut étre utilisé pour orchestrer 'ensemble de la procédure de test, et prend également en charge
I'escrime réseau, la maintenance de I'héte cible, etc.
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Intégration de NetApp SAP Lama avec Ansible
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L'approche d’intégration utilise le provisionnement personnalisé SAP Lama et les
crochets d’exploitation combinés aux playbooks Ansible pour la gestion du stockage
NetApp. La figure suivante présente un apercu général de la configuration cété Lama
ainsi que des composants correspondants de I'implémentation de I'exemple.

SAP LaMa Ansible contral node

Script registered
with host agent
.

Provider definition: netapp_clone

SAP host agent

f—

netapp_clone.conf

T
Replacement steps Script functions
Execute Ansible playbook:

netapp_lama_CloneVolumes.yml

Create volume and mount point
description and report back to LaMa

1
1
]
1
1
1
]
1
]
]
1
1
1
b J

Custom hook: Delete NetAppClone
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Un héte central agissant comme nceud de contrdle Ansible est utilisé pour exécuter les requétes de SAP Lama
et déclencher les opérations de stockage NetApp avec des playbooks Ansible. Les composants de I'agent héte
SAP doivent étre installés sur cet héte pour que I'héte puisse étre utilisé comme passerelle de communication
vers SAP Lama.

Dans Lama Automation Studio, un fournisseur est défini et enregistré a I'agent hote SAP de I’héte Ansible. Un
fichier de configuration d’agent héte pointe vers un script de shell appelé par SAP Lama avec un ensemble de
parameétres de ligne de commande, en fonction de 'opération demandée.

Au sein de Lama Automation Studio, le provisionnement personnalisé et un crochet personnalisé sont définis



pour exécuter les opérations de clonage du stockage pendant le provisionnement, ainsi que pendant les
opérations de nettoyage lorsque le systéme est déprovisionné. Le script shell sur le nceud de contréle Ansible
exécute ensuite les playbooks Ansible correspondants, qui déclenchent les opérations Snapshot et FlexClone
ainsi que la suppression des clones avec le workflow de déprovisionnement du site.

Pour plus d’informations sur les modules NetApp Ansible et sur les définitions du fournisseur Lama, consultez
I'adresse suivante :
* "Modules NetApp Ansible"

* "Documentation SAP Lama : définitions des fournisseurs"

Exemple d’implémentation

En raison du grand nombre d’options disponibles pour les configurations de systéme et de stockage, I'exemple
d’implémentation doit étre utilisé comme modele de configuration et de configuration de votre systéme.

Les scripts exemple sont fournis en I'état et ne sont pas pris en charge par NetApp. Vous
pouvez demander la version actuelle des scripts par courrier électronique a ng-
sapcc@netapp.com.

Configurations et limitations validées

Les principes suivants ont été appliqués a I'exemple de mise en ceuvre et peuvent nécessiter un adaptation
pour répondre aux besoins du client :

* Les systemes SAP gérés utilisaient NFS pour accéder aux volumes de stockage NetApp et ont été
configurés selon le principe de conception adaptative.

» Vous pouvez utiliser toutes les versions de ONTAP prises en charge par les modules NetApp Ansible
(ZAPI et API REST).

* Les identifiants d’'un cluster NetApp et d’'un SVM uniques ont été codés en dur comme variables dans le
script fournisseur.

* Le clonage du stockage a été effectué sur le méme systéme de stockage que celui utilisé par le systéeme
SAP source.

* Les volumes de stockage du systeme SAP cible portent les mémes noms que la source et un annexe.
* Aucun clonage au niveau du stockage secondaire (SV/SM) n’a été implémenté.
* Le fractionnement FlexClone n’a pas été implémenté.

* Les numéros d’instance étaient identiques pour les systémes SAP source et cible.

Configuration de laboratoire

La figure suivante illustre la configuration de laboratoire que nous avons utilisée. Le systéme SAP source HN9
utilisé pour I'opération de clonage du systeme se composait de la base de données H09, du SAP CS et du
SAP EN TANT que services s’exécutant sur le méme hote (sap-Inx32) avec installé "conception adaptative"
activé. Un nceud de contrdle Ansible a été préparé conformément a "Playbooks Ansible pour NetApp ONTAP"
documentation :

L'agent hote SAP a également été installé sur cet héte. Le script du fournisseur NetApp et les playbooks
Ansible ont été configurés sur le nceud de contréle Ansible, comme décrit dans la "“Annexe : Configuration des
scripts du fournisseur.™
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L'héte sap-1nx49 Utilisé comme cible des opérations de clonage SAP Lama, la fonctionnalité d’isolation préte
y a été configurée.

Différents systemes SAP (HNA en tant que source et HN2 en tant que cible) ont été utilisés pour les opérations
de copie et d’actualisation du systéme, car 'automatisation post-copie (PCA) y a été activée.
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Les versions logicielles suivantes ont été utilisées dans la configuration du laboratoire :

* SAP Lama Enterprise Edition 3.00 SP23 2

» SAP HANA 2.00.052.00.1599235305

* CORRECTIF SAP 7.77 27 (S/4 HANA 1909)
 Correctif 7.22 de SAP Host Agent 56

» Patch 69 SAPACEXT 7.22

e Linux SLES 15 SP2

* Ansible 2. 13.7

* NetApp ONTAP 9.8P8

Configuration SAP Lama

Définition du fournisseur SAP Lama

La définition du fournisseur est réalisée dans Automation Studio de SAP Lama, comme illustré ci-dessous.
L'exemple d'implémentation utilise une définition de fournisseur unique qui est utilisée pour différentes étapes
de provisionnement personnalisées et les crochets d’'opération comme expliqué précédemment.
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«* Operations >
B& Provisioning All Providers (1) G N
o AdomatonStudio ¥ Name Type Target Used
Provider Definitions -
netapp_clone Script registered with Host Agent. netapp_clone ™~ a s ® >

Custom Operations
Custom Hooks
Custom Notifications
Custom Provisioning
Provisioning Blueprints

Custom Processes

Le fournisseur netapp_clone est défini comme le script netapp clone.sh Enregistré auprés de I'agent
héte SAP. L'agent hote SAP s’exécute sur I'héte central sap-jump, Qui agit également comme noeud de
contrdle Ansible.

SAP  SAP Landscape Management Working Set: All lamaadmin

¥8 Overview M .
Provider Definitions / Copy [Edt] Detete
Dashboard

netapp_clone
Visualization

SAP Database Administration
Script registered with Host Agent

Search
3+ Operations. >
General  Usedin  Parameters  Properties
B Provisioning
% Automation Studio ~
Provider Definitions {E} netapp_clone
Script registered with Host Agent:
Custom Operations LR &
Custom Hooks Summary
Custom Notifications
Central Host: sap
Custom Provisioning S
Provisioning Blueprints Used for
Custom Processes
Operations: Instance, Host
Ul Customizati
@ ustomizations . Hooks: Instance, Host
@& Monitoring > Notifications: Not Used
% Configuration 5 Provisoning Replacement: Used
. Parameter Supplier: Not Used
Configuration Ext
X Conflguration Extensions Supplier Defauit Value: Not Used
& Infrastructure >
£ Setup > Options

Registered Script: netapp_clone
Allow HTML Output: Not Used
Use Parameter File: Not Used
Use Mount Data XML: Not Used
Update Custom Properties: Used

Execute on Central Host Only: Not Used

L'onglet utilisé dans indique les opérations personnalisées pour lesquelles le fournisseur est utilisé. La
configuration du provisionnement personnalisé NetAppClone et les crochets personnalisés Delete
NetAppClone et Delete NetAppClone Refresh sont indiqués dans les chapitres suivants.

SAP  SAP Landscape Management Q. Refresh v Working Set: Al LN1 on sap-Inx44 (10:32) lamaadmin

Overview b
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Dashboard
Visualization
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Used in (3)
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Name Type
Custom Operations
Delete NetAppClone Hook
Custom Hooks
Delete NetAppClone Refresh Hook
Custom Notifications
NetAppClone Provisioning

Custom Provisioning
Provisioning Blueprints

Custom Processes

Les paramétres ClonePostFix et SnapPostFix sont demandés lors de I'exécution du workflow de
provisionnement et sont utilisés pour les noms de volumes Snapshot et FlexClone.



SAP  sAP Landscape Management Q  Refresh ~  Working SetAll  LN1onsapinx44(17:15) (3 lamaadmin

% Overview v

Provider Definitions / Copy Edit Delete

netapp_clone

Dashboard

Visualization

SAP Database Administration

Script registered with Host Agent

Search
¢ Operations >
General  Usedin | Parameters | Properties
B Provisioning —
s Automation Studio v
Parameters (2) Add Parameter | [ Change Order | [ Retrieve Custom Parameters |
Provider Definitions
Name Label Type Value Mandatory Secure Multivalue
Custom Operations
Custom Hooke ClonePostFix ClonePostFix Sting O a | 7 ®
Custom Notifications SnapPostFix SnapPostFix String O O | s ®

Custom Provisioning
Provisioning Blueprints

Custom Processes.

Provisionnement personnalisé SAP Lama

Dans la configuration de provisionnement personnalisé SAP Lama, le fournisseur client décrit précédemment
est utilisé pour remplacer les étapes de workflow de provisionnement Clone volumes et PostClonevolumes.

SAP  5AP Landscape Management Q  Refresh ~ WorkingSet Al LN1onsapinx44 (16:51) (@  lamaadmin

=m
an

Overview - o a

Custom Provisioning Copy Edit
Dashboard

2 Custom Provisioning Processes

Visualization

SAP Databsse Administration Find Custom Provisioning Processes Provider: Instance Type:
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% Operations > —{~HA—
B& Provisioning All Custom Provisioning Processes » NetAppClone (2) Add Replacement Step
% Automation Studio ¥ Narme Provider Parameters Instance Type
Provider Definitions et
Custom Operations
Clone Volumes netapp_clone Default (all unused instance types) 7 ®
Custom Hooks
FinalizeCloneVolumes
Custom Natifications
Modify Mountpoints and add Custom Properties netapp_clone Default (all unused instance types) 7 ®

Custom Provisioning
Provisioning Blueprints
Custom Processes

{8 Ul Customizations >

Crochet personnalisé SAP Lama

Si un systéme est supprimé avec le flux de travail de destruction du systéme, le crochet Supprimer
NetAppClone est utilisé pour appeler la définition du fournisseur netapp clone. Le hook Delete NetApp
Clone Refresh est utilisé pendant le flux de travail de mise a jour du systéme car I'instance est conservée
pendant I'exécution.

SAP  SAP Landscape Management Q  Refresh v  Working Set: Al LN1 on sap-Inx44 (10:34) ()  lamaadmin
£5 Overview v
* Custom Hooks [
Dashboard
2 Hooks

Visualization

SAP Database Administration Find Custom Hooks: Group By: Entity Type: Provider: Type:
Search Search Q| [ No Grouping v | [ AuEntities ~ | [AuProviders v | [ AuTypes ~
% Operations >
B Provisioning All Custom Hooks (2) ChangeOrder || 2 (€ M
"% Automation Studio h Name Entity Type Provider Type
Provider Definitions
Delete NetAppClone Refresh Instance netapp_clone Pre hook for ‘Clear Mount Configuration’ E[_] Ve @
Custom Operations
Delete NetAppClone Instance netapp_clone Pre hook for ‘Remove Instance’ E_}] Ve ®

Custom Hooks
Custom Notifications
Custom Provisioning
Provisioning Blueprints

Custom Processes

Il est important de configurer utiliser Mount Data XML pour le crochet personnalisé, de sorte que SAP Lama
fournit les informations de la configuration du point de montage au fournisseur.
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Entity Type: Inst
Custom Provisioning SR
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Additional Information
& Monitoring v

Activities Use Mount Data XML: Yes

Parallel Execution: No

Logs
g Background Step: No
Performance Process Error Hook: No
%, Configuration > Is System Wide Hook: No
Retrieve Secure Parameters: No
¥ Configuration Extensions >
& Infrastructure >

Pour garantir que le crochet personnalisé est utilisé et exécuté uniquement lors de la création du systéme avec
un flux de provisionnement personnalisé, la contrainte suivante y est ajoutée.

= < SAP  SAP Landscape Management Q  Refresh Working Set: Al LN1 on sapnx44 (10:43) ()  lamaadmin
28 Overview v
Custom Hooks / Copy Edit Delete
Dashboard
Delete NetAppClone
Visualization

SAP Database Administration
Instance

Search
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General  Parameters  Constraints
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o
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Name Operator Value
Custom Operations

. Custom clone process name (Static) = NetAppClone 7 ®

Custom Notifications
Custom Provisioning
Provisioning Blueprints

Custom Processes

Vous trouverez plus d’informations sur I'utilisation de crochets personnalisés dans le "Documentation SAP
Lama".

Activez le workflow de provisionnement personnalisé pour le systéme source SAP

Pour activer le workflow de provisionnement personnalisé pour le systeme source, il doit étre adapté dans la
configuration. La case a cocher utiliser le processus de provisionnement personnalisé avec la définition
de provisionnement personnalisée correspondante doit étre sélectionnée.
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System Name: ) | From Instance To Instance
SID: H ) « [ Outgoing (0)
Instance ID: [SystemiD HNS. cshng ) P Pere———
Solution Manager settings
Assign Solution Manager System: Entity Relations
| Custom Relation Type | Target Entity Type | Target Entity
Focused Run Settings (3] Table is empty
Assign Focused Run System: (
Disable Workmode Management [}
E-Mail Notification
SrtamanTAS Fravisioring Enable Email Notification:  []
This system was provided by: (instaliation Custom Notification
‘Thiesystom canbeuesd for: Cloning [T Application Server (Un-)installation Enable Custom Notfication:  [B]
[ Copying [ Diagnostic Agent (Un-Jinstallation ACM Settings
[1Renaming [InzDM Java ACM-Managed o
[] Standalone PCA [ Replication Configuration
Use as TDMS Control System -
Is BW Source System: o
Use Replication for Single Tenant Database Refresh: []

Workflow de provisionnement SAP Lama - systéme de clonage

La figure suivante met en évidence les principales étapes exécutées avec le workflow de
clonage du systéme.

Systemn Clone

Prepare Activate

v

Cette section décrit le workflow de clonage complet du systéme SAP Lama basé sur le systéme SAP HN9
source avec base de données HANA H09. L'image suivante donne une vue d’ensemble des étapes exécutées
pendant le flux de travail.
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HANA:  HO9 dbh0g
SAP-CS: HN9 cshnd
HNS pahng

SAP-AS:

HA PAIR

9 _data

H08_log

HO9 dbh08clone
HN9 cshnSclone
HNS pahnScione

SAP-CS:
SAP-AS:

"Ll 5P Host Agent (sap-inxdg)

HA PAIR

HO9_shared

HNE_sap

- EXTHN

HO9_shared_cl

HNS_sap_cl

SAP LaMa (sap-Inx44)

Ansible Control Node

netapp_clone.sh
| SAP Host Agent (sap-jump)

1 Create Cloned System Configuration

4  Prepare + Start System

Create Storage Snapshot + Clone
(netapp_lama_CloneVolumes.yml)

Create Mount Point Configuration +
Set Custom Properties

1. Pour démarrer le workflow de clonage, ouvrez Provisioning dans I'arborescence de menus et
sélectionnez le systeme source (dans notre exemple HN9). Démarrez ensuite I'assistant Clone System.

SAP Landscape Management

Overview v

=0
1]

Systems.  Virtualization  Cloud

Dashboard
Provisioning Systems View v [

Visualization

SAP Database Administration Systams: 2, Instances: 6

Search
Name Status

Pool

e Operations >
o on [ string | [ setect value

~ | [ select Value >

B&  Provisioning
r  Automation Studio v
Systems (2)
Provider Definitions
Name

Custom Operations.
I v @ HN: NetWeaver ABAP 7.77, cshng
Custom Hooks

@ 109 System database (ABAP): MASTER : SAP HANA 02, dbh09

Custom Notifications
@  HN Central services (ABAP): 01, cshnd

Custom Provisioning
I @ HN9AS instance (ABAP): 00, pahnd
Provisioning Blueprints
I > @ HNA: NetWeaver ABAP 7.77, cshna
Custom P

{8 Ul Customizations

B Monitoring

3\ Configuration

2 Configuration Extensions
& Infrastructure

£ Setup

v v |V v [ v

Pool

MUCCBC
muccee
MuccBe
MUCCBC

MuccBe

Description

lamaadmin

Set:All  LN1onsapinxdd (17:23) @

V/ Hide Filters

Ve W

BE A N & @

Assigned Host Virtualized
sap-nx32 V Search I:l
sap-Inx32 48 Clone System

sap-inx32 Manage System Snapshots

2. Saisissez les valeurs requises. L'écran 1 de 'assistant vous demande le nom de pool du systéme cloné.
Cette étape indique les instances (virtuelles ou physiques) sur lesquelles le systéeme cloné sera démarré.
La valeur par défaut consiste a cloner le systeme dans le méme pool que le systéme cible.
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Clone System [f]
HN9: NetWeaver ABAP 7.77, cshn9

Basic » Hosts ) HostNames )» CustomClone X Consistency ) RevertToDBSnapshot )» lIsolston »  Summary y

Provide Basic Data for Target System

*Pool

[ Mucese

*Short Name

[ clone

Description

[ ctone of system Hg

Validate Step  Reset Step

. L’écran 2 de I'assistant vous demande les hétes cibles sur lesquels les nouvelles instances SAP sont
lancées. Les hotes cibles pour cette ou ces instances peuvent étre sélectionnés en dehors du pool d’hbtes
spécifié dans I'écran précédent. Chaque instance ou service peut étre démarré sur un autre héte. Dans
notre exemple, les trois services sont exécutés sur le méme hote.

Clone System g
HNS: NetWeaver ABAP 7.77, cshn®

Basic ) Hosts » HostNames ) CustomClone ) Consistency ») RevertToDB Snapshot ») Isolation )  Summary

Host Selection of Target System

Instance Target Host/Virtual Host

System database: MASTER (configured) : SAP HANA 02 [[sapimeag]

AS instance: 00 [ sapinxas

Central services: 01 [ sapinxas

Provisioned/Cloned Virtual Hosts

Target Virtual Host

No data

Validate Step  Reset Step < Previous Finish  E Cancel

. Fournissez les informations demandées a I'écran 3, qui demande des noms d’hétes virtuels et des
réseaux. En général, les noms d’héte sont gérés dans le DNS, de sorte que les adresses IP sont
préremplies en conseéquence.

13



Clone System [ Show Source Data
HN9: NetWeaver ABAP 7.77, cshn9

Basic ) Hosts ) HostNames ») CustomClone »» Consistency ) RevertTo DB Snapshot ) Isolation » Summary

Virtual Host Names and Networks

Host Name Auto IP Address 1P Address Target Network Instance/Virtual Host Host Name Usage

[ dbhoscione.muccbe hqneta.. | [] [1723015.157 | [muccecsaprront ~ | [ system database: MASTER (co... | Communication Host Name

[ pahnacione.muccbe.hg netap... | [ [ 1723015159 | [mucceesap-Font | [ As instance: 00 | Communication Host Name

[ eshngcione mucebe hanetap... | [ [ 1723015158 | [Muccee-sap-Fron: v \ \ Central services: 01 ‘ Communication Host Name

Validate Step  Reset Step < Previous Fnish  Exe. Cancel

5. A I'écran 4, les opérations de clonage personnalisé sont répertoriées. Un clone et un nom SnapPostfix
sont fournis, utilisés respectivement lors de 'opération de clonage de stockage pour le volume FlexClone
et le nom du snapshot. Si vous laissez ces champs vides, la valeur par défaut configurée dans la section
variable du script fournisseur netapp clone. sh est utilisé.

Clone System 5
HN9: NetWeaver ABAP 7.77, cshn9

Basic ) Hosts X HostNames » CustomClone » Consistency »» RevertTo DB Snapshot » Isolation »» Summary

Custom Clone

Operation Hook Selected Instances

Central services (ABAP): 01, cshnd, AS instance (ABAP): 00, pahnd, System database
(ABAP): MASTER : HO9, SAP HANA 02, dbh09

Clone Volumes Clone Volumes

Central (ABAP): 01, cshn3, AS inst (ABAP): 00, pahn9, Syst datab:
Finalize Clone Volumes Modify Mountpoints and add Custom Properties (:E“A’;) 5;:'?:; HN;. Sk;;‘__\‘;\m oz“'i:g;@( 1,00 ishnt, System dotehiase.

Operation Parameters Show All Parameters

ClonePostFix

[ _ctone 20221115

SnapPostFix

[ “snap_20221115

Validate Step  Reset Step < Previsis Gl

6. A I'écran 5, 'option de cohérence de la base de données est sélectionnée. Dans notre exemple, nous
avons sélectionné Online: Clone exécutant DB.
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Clone System [
HNSO: NetWeaver ABAP 7.77, cshn9

Basic )» Hosts » HostNames J»» CustomClone ) Consistency »» RevertToDB Snapshot »» Isolation »  Summary

Database Consistency [

) No Consistency
Online: Clone Running DB
Online: Backup/Suspend 10 Mode
Offline: Stop and Restart System
Offline: Database already stopped

Database was stopped during system snapshot

Scheduled Execution of Cloning Step &

[[] Schedule execution of cloning step

Validate Step  Reset Step < Previous Finish ~ Exec Cancel

7. Alécran 6, I'entrée n’est requise que si vous effectuez un clone de locataire.

Clone System

HN9: NetWeaver ABAP 7.77, cshn9

Basic )» Hosts ) HostNames »» CustomClone »» Consistency > RevertToDBSnapshot »» Isolation ) Summary

[i] This step is required only for HANA single tenant database clone, using a database snapshot. For any other scenarios you can proceed without entering any credentials.

Provide Usermame and Password

Source SystemDB Administrator User

Source SystemDB Administrator Password

Validate Step ~ Reset Step ¢ previous  [[ESIRM) Finish e Cancel

8. Dans I'écran 7, l'isolation du systéme peut étre configurée.
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Clone System
HN9: NetWeaver ABAP 7.77, cshn9

Basic ) Hosts » HostNames »» CustomClone ) Consistency

Define Allowed Outgoing Connections for System Isolation

Rule Type Target Host

» RevertToDBSnapshot M lsolation M  Summary

Target Port

Read Connections Of: | Source Host - | Host Name: [ sapnds | GetConnections

Predefined Explanation

[ tocathost

| [[Anyport

[0 Allow communication to host (localhost) on all
ports

[ Any host name

| [t

[ Allow communication to all hosts on
portiservice (nfs)

[ Any nost name

| [1cap

0 Allow communication to all hosts on
portiservice (dap)

[ Any host name

| [1gaps

O Allow communication to all hosts on

portiservice (idaps)

[[any host name

| [ers

O Allow communication to all hosts on

portisenvice (cifs)

[ Any host name

| [ microsoft-ds

O Allow communication to all hosts on
portisenvice (microsoft-ds)

Validate Step  Reset Step

 Prevous [

Cancel

9. Dans I'écran 8, une page de résume contient tous les paramétres de confirmation finale avant le
démarrage du flux de travail. Cliquez sur Exécuter pour démarrer le flux de travail.

Clone System
HNS: NetWeaver ABAP 7.77, cshn@

Basic » Hosts » HostNames »» CustomClone »» Consistency

Vv Host Names

Virtual Host Names and Networks

Host Name

dbh09clone.muccbe.hg.netapp.com (]
pshndclone muccbe.hq.netapp.com ‘ O
cshnSclone.muccbe.hg.netapp.com O

Auto |P Address

wv Custom Clone

Custom Clone
Operation

Clone Volumes

Finalize Clone Volumes

Operation Parameters

ClonePostFix

M  RevertToDBSnapshot ) lIsolation 3  Summary

IP Address

1723015157
[1723015.159
172:3015.158

Target Network

Hook

Clone Volumes

Modify Mountpoints and add Custom Properties

Show Source Data  Create Provisioning Blueprint  Remote Execution

Instance/Virtual Host

System database: MASTER (configu
AS instance: 00 I

Host Name Usage
Communication Host Name
Communication Host Name

Communication Host Name

Selected Instances

Central services (ABAP): 01, cshn9, AS instance (ABAP): 00, pahng, System
database (ABAP): MASTER : H09, SAP HANA 02, dbh09

Central services (ABAP): 01, cshn9, AS instance (ABAP): 00, pahng, System
database (ABAP): MASTER : HNO, SAP HANA 02, dbh09

Show All Parameters

[ —ctone_a0221115

SnapPostFix

[ snep_20221115

< Previous

SAP Lama effectue désormais toutes les actions indiquées dans la configuration. Ces actions incluent la
création des clones et des exportations de volume de stockage, leur montage sur I'héte cible, I'ajout de
regles de pare-feu pour l'isolation et le démarrage de la base de données HANA et des services SAP.

10. Vous pouvez surveiller la progression du flux de travail clone dans le menu Monitoring.
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SAP Landscape Management

Q  Refresh

lamaadmin

Overview
Dashboard

Visualization

SAP Database Administration

Search

i+ Operations

B& Provisioning

% Automation Studio
Provider Definitions
Custom Operations
Custom Hooks
Custom Notifications
Custom Provisioning
Provisioning Blueprints
Custom Processes

Ul Customizations

B &

New view *[\/| @

Latest Server Time: 2022-11-15 17:23:53 (CET)

Name Status

Activity Number

[ string | [ setect vatue

~ | [1854

Activities (1)

Name Activity Number  Progress

I = System Clone

Monitoring

Activities
Logs
Performance

Configuration

a »

Infrastructure

&

Setup

>

Configuration Extensions >

>
>

1854 %

2022-11-15 17:28:45

Start Time

Duration  User

0:00 lamaadmin

Working Set: All

LN1 on sap-Inxd4 (1 @

Retry Of Raot Activity

Actions v | >

Dans le journal détaillé, les opérations Clone Volume et Modify Mountpoints et Add Custom Properties
sont exécutées sur le noeud Ansible, le sap-jump héte. Ces étapes sont exécutées pour chaque service,
la base de données HANA, les services centraux SAP et SAP EN TANT que service.

tamaadmin

T Overview

Dashboard

Visualization

.

System Clone

Steps
SAP Databsse Administration —
Search Steps (29)
5+ Operations. » -
B& Provisioning
& Automation Studio v
Provider Definitions % % Gberalion
Custom Operations
Custom Hooks e ; i
Activities (1) e W 8 & o G Target
stem
Custom Notifications 4
Name
Custom Provisiening
= System Clone Actions @ Clone Volumes
Provisioning Blueprints
Custom Brocasses TRy Mhaes DA © Clone Volumes
Ul Cust >
2 Nat
& Monitaring bl Start Time: 2022-11-15 17:28:45 ] :E';Pi'ﬁ oe
@ Finslize Source
o8
>
Extersions ¥
: @ Cione Volumes
>

@ Clear Local
Cache

Next

234

7,8,9,10

7.8,9.10

7,8,9,10

Previous

Hook for ID

Instance/Virtual
E i

| Support Information | T3 X

[ VHideFiters | 10 @&

Host/Parent Virtual Duratio
i Step Time =
000 0-00

sap-jump 00 0:13
sap-jump 000 013
sap .00 0:15
sap-nx32 o6 02
sap-jump 0:37 0:38
115 000

ap-jump 115 0:09
sap-iump SEL %]

11. En sélectionnant la tache Clone volumes, le journal détaillé de cette étape s’affiche et I'exécution de
Ansible PlayBook s’affiche ici. Vous pouvez voir, le PlayBook Ansible
netapp lama CloneVolumes.yml Est exécuté pour chaque volume de base de données HANA,
données, journaux et partagés.
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0
3

B
o

@

&

SAP  SAP Landscape Management

Overview
Dashboard

Visualization

SAP Database Administration

Search

Operations
Provisioning
Automation Studio
Provider Definitions
Custom Operations
Custom Hooks
Custom Notifications
Custom Provisioning
Provisioning Blueprints
Custom Processes

Ul Customizations
Monitoring

Activities

Logs

Performance
Configuration
Configuration Extensions
Infrastructure

Setup

IERVERVERV]

New view * v &
Latest Server Time: 2022-11-
15
17:31:39
(cED
Name
[ string
Status
[ setect vatue ~
Activity Number
[ 1854 Y% %

Activities (1) 6 N

Name

= System Clone

Activity Number: 1854
Progress: @l 2.

Note:

Start Time: 2022-11-1517:28:45

System Clone
Activity | Activity Num.

General  Steps

Next: 7,8,9,10
Previous: 1

Hook for ID

@ Prepare DB copy
D: 4

Next: 5

Previous: 1

Hook for ID.

@ Finalize Source DB

Previous: 4
Hook for ID

@ Clone Volumes
ID: 6

Next: 7,8,9,10
Previous: 5

Hook for ID:

@ Clear Local Cache
D:7 %

Next: 11

Previous: 2,3,6
Hook for ID

@ Modify Mountpoints and add Custom
Properties

iD:8 ¢

Next

Previous: 2,3,6
Hook for ID

@ Modify Mountpoints and add Custom
Properties

D:9 %
Next
Previous: 2,3,6

Clone Volumes
Step | ID 6 | Activity Number 1854

Message Severity

[ string Debug X v

Messages (20)

ID: 59 | Message Code: OSP-0200
Time: 0:38

1517:30.01 | Enry

Operation succeeded

DEBUG)) | ID: 58 | Message Code: TMP-1001
2-11-1517:30:01 | Entry Time: 0:38

Temp File Amp/VCM/saplvmgIMDYH removed

((DEBUG)) | ID: 57 | Message Code: FWD-0003
Time: 2022-11-15 17:30:01 | Enry Time: 0:38

No valid sapacext not found. Request will be handled by sapacosprep. See log for further details
(CBEBUS) | 1D: 56 | Message Code: HALog

Time: 2022-11-15 17:30:01 | Entry Time: 0:38

Download logfile /usr/sap/hostetrl/work/ASUL.log from host sap-jump

1D: 55 | Message Code: LVM
Time: 2022-11-15 17:30:01 | Entry Time: 0:3¢

(DEBUG) | ID: 39 | Message Code: NetApp Clone for Custom Provis
Enury Time: 0:17

Time: 2 1517:29:40

Running ansible playbook netapp_lama_CloneVolumes.yml on Volume H09_shared

(DEBUG) | 1D: 31 Message Code NetApp Clone for Custom Provis
Time: 2022-11-15 17:29:40

Running ansible playbook nexapp,\ama,cxenevmumes.yml on Volume H09_log

((DEBUG)) | ID: 23 | Message Code: NetApp Clone for Custom Provis
29:40 | Entry Time: 0:17

Runmng ansible playbook netapp_lama_CloneVolumes.yml on Volume H09_data

(OEBUG) | 1D: 22 | Message Code: NetApp Clone for Custom Provis
Time: 2022-11-15 17:29:40 | Entry Time:
saving mount config.

DEBUG)) | ID: 21 | Message Code NetApp Clone for Custom Provis

ime: 2022-11-15 17:29:40 | Entry Tim
netapp_clone.sh --HookO, --SAPSYSTE =
MOUNT_XML_PATH=/tmp! —PARAM_Cl
PARAM_SnapPostFix=_snap_20221115 - KA _ClonePostFix=
SAP_LVM_TARGET_SID=HN9

=_clone_20221115 --
-PROP_SnapPostFix=

(DEBUS) | 1D: 20 | Message Ccde N Cloms for Citom Prvds
Time: 2022-11-15 17:29:40 | Entry Tim

Running Script netapp_clone.sh Version 0.9

12. Dans la vue détaillée de I'étape Modifier les points de montage et ajouter des propriétés

personnalisées, vous pouvez trouver des informations sur les points de montage et les propriétés

personnalisées transmises par le script d’exécution.

@
1

SAP Landscape Management

Overview
Dashboard

Visualization

SAP Database Administration

Search
Operations

Provisioning

Automation Studio
Provider Definitions
Custom Operations
Custom Hooks

Custom Natifications
Custom Provisioning
Provisioning Blueprints
Custom Processes

Ul Customizations
Monitoring

Activities

Logs

Performance
Configuration
Configuration Extensions
Infrastructure

Setup

vivi|v|w

New view * v 1

Latest Server Time: 2022-11-
15

17:32:39
(CET)

Status

Select Value v

Activity Number

1854 ] % %

Activities (1) e N 8 8

Name

= System Clone

Activity Number: 1854
Progress:

Note:

Start Time: 2022-11-15 17:28:45

System Clone
Activity | Activity Num.

General  Steps

Previous: 1
Hook for ID

@ Finalize Source DB
ID: 5

Next: 6

Previous: 4

Hook for ID:

@ Clone Volumes

D: 6 &

Next: 7,8,9, 10
Previous: 5

Hook for ID:

@ Clear Local Cache
D: 7

Next: 11

Previous: 2,3, 6
Hook for ID:

@ Modify Mountpoints and add Custom
Properties

ID: 8

Next:

Previous: 2,3,6
Hook for ID:

@ Modify Mountpoints and add Custom
Properties

ID: 9

Next:

Previous: 2,3,6
Hook for ID:

© Modify SRS
Propert

ID: 10
Next:
Previous: 2,3,6

Hook for ID:

Refresh Working Set: All

Modify Mountpoints and add Custom Properties
Step | ID 10 | Activity Number 1854

Message Severity

[ string Debug x| Result X ~

Messages (15)

((EBUG)) | ID: 40 | Message Code: LVM
Time: 2022-11-15 17:30:31 | Entry Time: 0:30
Updates Persisted

(DEBUG)) | ID: 39 | Message Code: LVM

Time: 2022-11-15 17:30:31 | Entry Time: 0:30

—

RESULT) | ID: 24 Message Cede NetApp Clone for Custom Provis
Time: 2022-11-15 17:30:20 | Ent

Got new property s\wapposmx:,snap,zozzm5

1D: 23 Message Ccde Nsmpp Clone for Custom Provis
Time: 2022-11-15 17:30:20

Got new property ClonePostFi _done_20221115

(DEBUG) | 1D: 22 | Message Code: NelApp Clone for Custom Provis
Time: 2022-11-15 17:30:20 | Entry Time:

netapp_clone.sh --HookO,
MOUNT_XML_PATH= --PARAM_ClonePostFi
PROP_ClonePostFix= ~PROP_SnapPostFi

_clone_20221115 -

PARAM_SnapPostF

DEBUG ) | ID: 21 | Message Code: NetApp Clone for Custom Provis
Time: 2022-11-15 17:30:20 | Entry Time: O:1
Running Script netapp._clone.sh Version 0.9

(DEBUG) | ID: 12 | Message Code: LVM
Time: 2022-11-15 17:30:01 | Enury Time: 0:00

~-SAPSYSTEM=02 -

LN1 on sap-Inx44 (17:32)

Y Hide Filters

snap_202:
SAP_LVM_SRC_SID=HNS --SAP_LVM_TARGET_SID=HNg

V/ Hide Filters

V—SAPSYSTEM:OI -

lamaadmin

&g ox
% %
LU

~SAP_LVM_SRC_SID=HN9 -

lamaadmin

2
el

Retreved thefollovkng parsmtarsfom hosagar [name: G
. name: SnapPosiix. ise P

ke
SAP,LVM,TARGET,S\[J‘ name: SAPSVSTEM]

1D: 10 | Message Code: LVM
11-1517:30:01 Time: 0:00

0
Updating logs

((DEBUG)) | ID: 9 | Message Code: LVM

T 2-11-15 17:30:01 | Entry Time: 0:00

Generic Transferred Parameters:

CustomOpld: 'e0c689cc-6017-11ed-c90e-00000079672"

HookOperationName: ‘FinalizeCloneVolumes'

HostName: ‘sap-Inx49'

Previous Service ID: ‘SystemID.HN9.Number.01.InstanceHost.cshng"

Serviceld: ‘SystemID.HN9.Numb u
SystemiD.HN9.Number.01

be.hg.netapp.com'

jost.cshn9’

Une fois le workflow terminé, le systéeme SAP cloné est prét, démarré et prét a étre utilisé.
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Workflow de déprovisionnement SAP Lama : destruction du systéme

La figure suivante met en évidence les principales étapes exécutées avec le workflow de

destruction du systéme.

Systemn Destroy

P Delete Delete
Stop Unprepare: (s

v

1. Pour désaffecter un systéme cloné, il doit étre arrété et prét a 'avance. Le processus de destruction du

systeme peut ensuite étre démarré.

SAP LaMa (sap-inxéd)

Ansible Control Node
netapp_clone.sh _
| SAP Host Agent (sap-jump)

HANA: HO9 dbh03
SAP-CS: HN9 cshn9
SAP-AS:

al Stop System and Unprepare

2  Delete System Configuration

2. Dans cet exemple, nous exécutons le workflow de destruction du systéme pour le systeme créé

° Delete Storage Clone + Snapshot
(netapp_lama_ServiceConfigRemoval.yml)

précédemment. Nous sélectionnons le systéme dans I'écran System View et commengons le workflow de

destruction du systéme sous détruire les processus.
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SAP Landscape Management Refresh Working Set: Al LN1 on saj tamaadmin

Overview v Systems  Virtualization  Cloud

Dashboard
S ’ v
Provisioning Systems View v G V Hide Filters

Visualization

SAP Database Administration Systems: 3, Instances: 9

Search
Name Status Pool

[ stri

o Operations >

=

v % W

Provisioning

#t

% Automation Studio v

Systems (3)

Provider Definitions
Name Pool Description Assigned Host Virtualized

Custom Operations.
I > @ HNG: NetWeaver ABAP 7.77, cshnd MuccBe
Custom Hooks
v O HNS: NetWeaver ABAP 7.77, dbhO9clone.muccbe.hq.netapp.com MUCCBC Clone of System HNg Provisioning v

Custom Notifications —_—
© 109 System database (ABAP): MASTER : SAP HANA 02, dbh0Sclone.mucebc.ha.netapp.com MUCCBC Y Search
Custom Provisioning

©  HN9 Central services (ABAP): 01, cshn9clone.muccbe. hg.netapp.com MuccBC ‘ {® Destroy System ‘ Destroy Processes

Provisioning Blueprints

©  HN9 AS instance (ABAP): 00, pahnSclone.muccbe. ha.netapp.com MUCCBC ‘ {8 Destroy partially provisioned system |  Manage System Snapshots >

I > @ HNA: NetWeaver ABAP 7.77, cshna MUCCBC Provisioning v]

Custom Processes
{® Ul Customizations >
Monitoring v
Activities

Logs

Performance
Configuration
Configuration Extensions

Infrastructure

vov vV

Setup

3. Tous les points de montage conservés pendant la phase de provisionnement sont affichés ici et supprimés
lors du processus de workflow de destruction du systeme.

Destroy System [fi]

HNS: NetWeaver ABAP 7.77, dbh09clone.muccbc.hq.netapp.com

Delete Storage Volumes ) Delete Host Names  )»  Summary

Storage Volumes
Delete Volume Storage Manager Storage System Storage Pool Volume Group Latest Monitoring Time.
No data
Mount Data Without Corresponding Storage Volume
Instance Storage Type Export Path Mount Point Mount Options
AS instance: NETFS 192.168.10.14/HN9._sap_clone_20221115/hn%a...  lhome/hndadm rw,noatimevers=3,rsize=65536 wsize=65536,na.
AS instance: NETFS 192.168.10.14/HN9._sap_clone_20221115/saprnt  /sapmnt/HN9 rw,noatime vers=3 rsize=55536 wsize=65536,na.
AS instance: NETFS 192.168.10.14:/HN9_sap_clone_20221115/HNS Iusrisap/HN9. rw,noatime vers=3,rsize=65536 wsize=65536,na.
AS instance: NETFS 192.168.10.14/HN9._sap_clone_20221115/ccms  lusrlsaplccms/HNG_00 rw,noatimevers=3,rsize=65536 wsize=65536,na.
AS instance: 0! NETFS 192.168.10.14/HN9._sap_clone_20221115/septr...  lusrisapltrans rw,noatime vers=3 rsize=55536 wsize=65536,na.
System database: MASTER : H09, SAP HANA 02 NETFS 192.168.10.14:/H09_data_clone_20221115/data /hana/data/HO9 rw,noatime vers=3 rsize=65536,wsize=65536,na.
System database: MASTER : H09, SAPHANAO2  NETFS 192.168.10.14/H09_log_clone_20221115/log Ihanallog/H09 rw,noatime vers=3 rsize=55536 wsize=65536,na.
System database: MASTER : H09, SAPHANAO2  NETFS 192.168.10.14/H09_shared_clone_20221115/sh...  (hanalshared/H09 rw,noatime vers=3,rsize=65536 wsize=65536,na...
Central services: 01 NETFS 192.168.10.14/HN9._sap_clone_20221115/hn%a...  lhome/hn9adm rw,noatime vers=3,rsize=65536 wsize=65536,na.
Central services: 0. NETFS 192.168.10.14/HN9._sap_clone_20221115/sapmnt  /sapmnt/HN9 rw,noatime vers=3,rsize=55536 wsize=65536,na.
Central services: NETFS 192.168.10.14/HN9._sap_clone_20221115/HNS  lusrisap/HN9 rw,noatime vers=3 rsize=65536 wsize=65536,na...
Central services: NETFS 192.168.10.14/HN9._sap_clone_20221115/ccms  lusrlsaplccms/HNG_00 rw,noatimevers=3,rsize=65536 wsize=65536,na.

Central services: NETFS 192.168.10.14/HN9_sap_clone_20221115/saptr...  [usrisapltrans rw.noatime vers=3 rsize=65536 wsize=65536,na.

Monitoring Time: [ Monitoring Data

Validate Step  Reset Step Pre L Finish  Evecut= Cancel

Aucun nom d’héte virtuel n’est supprimé car ils sont gérés via DNS et ont été attribués automatiquement.
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Destroy System [
HNS: NetWeaver ABAP 7.77, dbh09clone.muccbe.hg.netapp.com

Delete Storage Volumes 3  Delete HostNames 3 Summary

Host Names

Delete DNS Server Host Name IP Address

No data

Validate Step  Reset Step < Previous Finish  Execute Cancel

4. ’opération est lancée en cliquant sur le bouton Exécuter.

Destroy System [ Show Source Data  Create Provisioning Blueprint ~ Remote Execution
HNO: NetWeaver ABAP 7.77, dbh09elone.mucche.hq.netapp.com

Delete Storage Volumes ) Delste Host Names 3  Summary

[i SAP advises that it is the customer's responsibility to ensure that no data is lost when the selected volumes/virtual hosts are deleted by SAP Landscape Management

v Delete Storage Volumes

Storage Volumes

Delete Volume Storage Manager Storage System Storage Pool Volume Group Latest Monitoring Time

No data

Mount Data Without Corresponding Storage Volume

Instance Storage Type Export Path Mount Point Mount Options

AS instance: 00 NETFS 192.168.10.14:/HN9_sap_clone_20221115/hn9...  fhome/hn9adm rw,noatime,vers=3,rst i .
AS instance: 00 NETFS 192.168.10.14:/HN9_sap_clone_20221115/sap...  /sapmnt/HNG rw,noatime vers=3, i e
AS instance: 00 NETFS 192.168.10.14:/HN9_sap_clone_20221115/HNS  Jusrisap/HNS rw,noatime vers=3,rst i .
AS instance: 00 NETFS 192.168.10.14:/HN9_sap_clone_20221115fcems  /usrisaplcems/HNG_00 rw,noatime vers=3, i M
AS instance: 00 NETFS 192.168.10.14:/HN9_sap_clone_20221115/sapt... /usrisapltrans rw,noatime vers=3,rst i .
System database: MASTER : H09, SAP HANA 02  NETFS 192.168.10.14:/H09_data_clone_20221115/data  /hanaldata/HO9 rw,noatime vers=3, i M
System database: MASTER : H09, SAP HANA 02  NETFS 192.168.10.14:/H09_log._clone._20221115/log Ihanaflog/HO9 rw.noatime vers=3, i T
System database: MASTER : H09, SAP HANA 02 NETFS 192.168.10.14:/H09_shared_clone_20221115/s...  fhana/shared/HO9 rw,noatime,vers=3,rsi i .
Central services: 01 NETFS 192.168.10.14:/HN9_sap_clone_20221115/hn9...  fhome/hndadm rw.noatime vers=3, i T
Central services: 01 NETFS 192.168.10.14:/HN9_sap_clone_20221115/sap...  fsapmnt/HNG rw,noatime vers=3,rsi i .
Central services: 01 NETFS 192.168.10.14:/HN9_sap_clone_20221115/HNS  /usrisap/HNG rw,noatime vers=3, i e
Central services: 01 NETFS 192.168.10.14:/HN9_sap_clone_20221115fccms  Jusrisapfcems/HNG_00 rw,noatime,vers=3,rsi i .
Central services: 01 NETFS 192.168.10.14:/HN9_sap_clone_20221115/sapt...  fusrisaphtrans rw.noatime vers=3, i .

Monitoring Time | [Mo

] g gs for This St alidate Step  Reset St < Previous  Ne F @ Cancel

SAP Lama effectue désormais la suppression des clones de volumes et supprime la configuration du
systéme cloné.

5. Vous pouvez surveiller la progression du flux de travail clone dans le menu Monitoring.
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SAP Landscape Management

Overview v
Dashboard
Visualization

SAP Database Administration

Search

o* Operations >
B Provisioning

x  Automation Studio v

Provider Definitions
Custom Operations
Custom Hooks

Custom Notifications

New view * ~ G

Latest Server Time: 2022-11-15 17:52:54
(CED

[ setect vaive

Activity Number

[ 1861

Activities (1)

Name

System destroy
ity | Activity Number 1861

General  Steps

Steps (4)

Status

[Faeme) n ©

Operation

[ Setect value

String

Custom
Provisioning Blueprints
Custom Processes

48 Ul Customizations »

Monitoring v

Activities

Logs

Performance
2, Configuration
Configuration Extensions

Infrastructure

vovov v

Setup

= System destroy

Activity Number: 1861
Progress: (0%

Nota:
Start Time: 2022-11-15 17:55:03

Y W Operation D
= Delete
@ NetAppClone -
7 Delete 2
NetAppClone
-3
© Delete 3
‘ NetAppClone
© Remove "
Instance

»
@
IS
&

=
-
&

Previous  Hook for ID

Instance/Virtual Host/Parent Virtual
Ele Element
HN9 Central services
(ABAP): 01,
eshnSclone.mucche.h

q.netapp.com

sap-jump

HN9 AS instance
(ABAP): 00,
pahndclone.mucche
ha.netapp.com

sap-jump

H09 System
database (ABAP):
MASTER : SAP HANA

sapjump
dbh08clone.mucche
ha.netapp.com
HNS: NetWeaver
ABAP7.77,
dbh0Sclone.mucche.
ha.netapp.com

Ve

StepTime  Duration

(513

Y

6. En sélectionnant la tache Supprimer NetAppClone, le journal détaillé de cette étape s’affiche. L'exécution
du manuel de vente Ansible est illustrée ici. Comme vous pouvez le voir, le PlayBook Ansible
netapp lama_ ServiceConfigRemoval.yml Estexécuté pour chaque volume de base de données

HANA, données, journaux et partagés.

SAP

SAP Landscape Management

Refresh Working Set: Al LN1 on sap-Inx44 (17:56)

®

lamaadmin

3 Overview a7 N -
New view * v
Dashboard
Latest Server Time: 2022-11-
Visualization 15
17:56:28
SAP Database Administration (CE)
Search
Name
#» Operations > ‘ =
tring
B& Provisioning
Status
% Automation Studio 2 ‘ Soloct Veie
Provider Definitions Aetivity Nmber
Custom Operations ‘ 1861 % %
Custom Hooks
Notificatic ey
Custom Notifications Activities (1) 6N 8 8
Custom Provisioning
Name
Provisioning Blueprints
Custom Processes > Syatepdestioy ’
@ Ul Customizations > Actiny Nomberi; 1061
Progress: QEEN
& Monitoring i o
ote:
Activities Start Time: 2022-11-15 17:55:03
Logs
Performance

2 Configuration
Configuration Extensions

Infrastructure

v v v v

Setup

System destroy
Activity | Activity Numb.

General  Steps

Steps (4)

Y Hide Filters

Status

s

Operation

String ] % %

Operation

@ Delete NetAppClone
D:1 g

Next: 2,3,4

Previous:

Hook for ID: 4

@ Delete NetAppClone
D2 ¥

Next: 3,4

Previous: 1

Hook for ID: 4

@ Delete NetAppClone >

D: 3
Next: 4
Previous: 1,2

Hook for ID: 4

= Remove Instance
ID: 4 ¥
Next

Previous: 1,2,3

Hook for ID:

Delete NetAppClone
Step | ID 3| Activity Number 1861

Message Severity

String | [[Debug x| [Resultx v

Messages (19)

Time: 2 2 y Time: 0
Temp File tmp/VCM/saplvmZJM1D2 removed

DEBUG ) | ID: 58 | Message Code: FWD-0003
ime: 20 try T 7

No valid sapacext not found. Request will be handled by sapacosprep. See log for further details

ID: 57 | Message Code: HALog
17:56:23 | Enry Time: 0:37

Download logiile fusr/sap/hostctriiwork/ASUI.log from host sap-jump

(oEBUG

Time: 2022-13

Message Code: LVM

Entry Time: 0:37

ID: 56
17

Removing temp File /tmp/VCM/saplvmZJM1D2now

Y Hide Filters

Running ansible playbook netapp_lama_ServiceConfigRemovalyml on Volume H09_shared

(DEBUG) | ID: 31 | Message Code:
Time: Entry Tim

Running ansible playbook netapp_lama_ServiceConfigRemovalyml on Volume H09_log

NetApp Clone for Custom Provis

(oEBUG
Timi

Running ansible playbook netapp_lama_ServiceConfigRemovalyml on Volume H09_data

ID: 23 | Message Code: NetApp Clone for Custom Provis
o 4

Entry Tim

1D: 22 | Message

(oE8us. Code: NetApp Clone for Custom Provis
Time. 17:56:00 | Envy Time: 014

netapp_clone.sh -HookOperationNam
MOUNT_XML_PATH=/tmp/VCM/saplvmZJM1D2 —PARAM_Clone = --PARAM_SnapPostFix= -
PROP_ClonePostFix=_clone_20221115 --PROP_SnapPostFix=_snap_20221115 --SAP_LVM_SRC_SID= -
SAP_LVM_TARGET_SID=

(oEBUG

Time

ID: 21

Message Code: NetApp Clone for Custom Provis
0 Time: 0:14

Running Script netapp_clone.sh Version 0.9
(DEBUG) | ID: 13 | Message Code: LVM
Time: 2022-1 6 | Enty T

ServiceConfigRemoval --SAPSYSTEMNAME=HOS --SAPSYSTEM=02 -

&2 %
Ve Y
L&

Retrieved the following parameters from hostagent [name: C ,isaC perty, name: C!

Workflow de provisionnement SAP Lama - systéme de copie

La figure suivante illustre les principales étapes exécutées avec le flux de travail de copie

du systéme.
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System Copy

el S leion | Rrame

b 4

Dans ce chapitre, nous examinons brievement les différences entre le workflow de clonage du systeme et les
écrans d’entrée. Comme le voyez I'image suivante, le workflow de stockage n’a rien a modifier.

H10 dbh10
SAP-CS: HNA cshna
SAP-AS: HNA pahna

2 | SAP Host Agent (sap-nx33)

HANA:

HA PAIR

H10

H‘Iﬂ_lag

Los
(4 |

Ansible Control Node

netapp_clone.sh
= | SAP HostAgent (sap-jump)

HANA:  H02 dbh02
SAP-CS: HN2 cshn2
SAP-AS: HN2 pahn2

1 Create System Configuration

| Create Storage Snapshot + Clone
(netapp_lama_CloneVolumes.yml)

Create Mount Point Configuration +
Set Custom Properties

Prepare + Rename System +
4 Start Startsystem (+ ....)

®

H10_shared

HNA_sap

- EEX

HNA_sap_cl

1. Le flux de travail de copie du systéme peut étre démarré lorsque le systéme est préparé en conséquence.
Il ne s’agit pas d’'une tache spécifique pour cette configuration, et nous ne I'expliquons pas en détail. Pour
plus d’informations, consultez la documentation SAP Lama.

SAP  SAP Landscape Management

Working Set: Al LN1onsaplnx44 (11:13) () lamaadmin

2 Overview v

Systems  Virtualizaton  Cloud
Dashboard
Visualization Provisioning Systems View v &

SAP Database Administration Systems: 2, Instances: 6

V Hide Filters
Pool
v | [ setect Vatue ~ Y% Y%

Search
Name Status
% Operations > ;
String | [[setect vatue
B& Provisioning
% Automation Studio >
Systems (2)
{® Ul Customizations >
Name
& Monitoring v
> @ HN9: NetWeaver ABAP 7.77, cshnd
Activities
> @ HNA: NetWeaver ABAP 7.77, cshna
Logs
Performance
2 Configuration >
% Configuration Extensions >
& Infrastructure >
£l Setup >

BaAanNn a8 e

Pool Description Assigned Host Virtualized

V search | ]

{& Clone System

{& Copy System

2. Pendant le flux de travail de copie, le systeme est renommé, comme spécifié dans le premier écran.
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Copy System @
HNA: NetWeaver ABAP 7.77, cshna

Basic ) Hosts ) HostNames )» Instance Number ) CustomClone ) Consistency »» Users

Rename ) Isolation )»» ABAPPCA ) Summary

Provide Basic Data for Target System

*System ID *Pool
HN2 MUCCBC
[¥] Use different Database Name Description

*HANA SID
HO2 |

Copy of System 'HNA

Set Master Password for OS and DB Users &
*Password
* firm Password

v

Validate Step ~ Reset Step Cancel

3. Pendant le workflow, vous pouvez modifier les numéros d’instance.

Copy System 3

HNA: NetWeaver ABAP 7.77, cshna

Basic » Hosts » HostNames J» Instance Number )?» CustomClone »» Consistency )»» Users » Rename X Isolstion )»» ABAPPCA »» Summary

SAP Instance Numbers

*System database: MASTER (configured) : SAP HANA 02
[0z

*AS instance: 00

[0

*Central services: 01
[o1

Validate Step ~ Reset Step

 provous [ —

@ La modification des numéros d’instance n’a pas été testée et peut nécessiter des
modifications dans le script du fournisseur.

4. Comme décrit, I'écran Custom Clone ne différe pas du workflow de clonage, comme illustré ici.
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Copy System 3

HNA: NetWeaver ABAP 7.77, cshna

Basic ) Hosts ) HostNames »» Instance Number

Custom Clone
Operation

Clone Volumes

Post Clone Volumes

Operation Parameters

ClonePostFix

» Consistency » Users » Rename ») Isolation »» ABAPPCA » Summary

Hook

Clone Volumes

Modify Mountpoints and add Custom Properties

Selected Instances

System database (ABAP): MASTER : H10, SAP HANA 02, dbh10, Central services
(ABAP): 01, cshna, AS instance (ABAP): 00, pahna

System database (ABAP): MASTER : HN2, SAP HANA 02, dbh10, Central services
(ABAP): 01, cshna, AS instance (ABAP): 00, pahna

Show All Parameters

[(string

SnapPostFix

String

Validate Step ~ Reset Step

< Previous Finish  Exe Cancel

5. Comme nous I'avons déja indiqué, les masques d’entrée restants ne s’écartent pas de la norme, et nous
ne les allons pas plus loin ici. L'écran final affiche un résumé et I'exécution peut maintenant étre démarrée.

Copy System g
HNA: NetWeaver ABAP 7.77, cshna

Basic ) Hosts ) HostNames D Instance Number

»  Custom Clone

Show Source Data  Create Provisioning Blueprint  Remote Execution

M Consistency »» Users » Rename X Isolation » ABAPPCA J» Summary

[l SAP advises that itis the customer's responsibility to ensure that it has all necessary third party license rights required to clone and/or copy an environment using this software, and the customer has obtained and will maintain all such license rights necessary
to use the functionality described herein, including, without limitation, the license right to operate the target system landscape after cloning and/or copyin.

v Basic
Provide Basic Data for Target System

*System ID
HN2

[¥] Use different Database Name
“HANA SID

Ho2

Set Master Password for OS and DB Users [0

*Password

*Confirm Password

v Hosts

Host Selection of Target System
Instance

System database: MASTER (configured) : SAP HANA 02

*Pool

[MUCCBC

Description

Copy of System 'HNA'

Target Host!Virtual Host

sap-inxds |

< prevoss [

Apres le processus de copie, I'instance cible n’est pas activée pour le processus de clonage personnalisé.
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Working Set: [<All> Search:

@ (e

LN1 on sap-inx44(11.56) , Related Links & Help , lamaadmin ,

P

wundsca pe Management
Automation Stugio Configuration Infrasirusture Setup
Poos | yatems | Hosts | Craracersics |
Overview of Systems and Instances =
Discaver ) Remeve insiance ana System: . Ressign instances | Mass Conturation | | |
| nama e | acemmes opertonst Neten | pesrpton ]
=
[ o o ol | uuecse ‘Copy of System HNA'
¥ HNS: NetWeaver ABAP 7.77. cshnd = = = MUCCEC
» HNA:NelWeaver ABAP 7.77, cshna = 5] = MUCCBE
)
Sysems 2 Selected: HN2: NetWeaver ABAP 7,77, dbh02.mucche.hgnetapp.com
Showin,
Goneral Intersystem Dependencies
System Hame: From Instance To Instance
sio: + [ Outgaing (1) I
Instance 1D + [ Incoming (0)
Solution Manager settings
Assign Soluiion Manager Systern Entity Relations
| Gustom Refation Type Targe! Enliy Type. Target Entity

Focused Run Settings
Assign Focused Run System (

System and A Provisioning.
This system was provided by:
Source System

Enable Network Fencing: [V]

Disable Workmode Management: o

[ claning

[ Appiication Server (Un-Jinstallation

“This system can be used for
[ copying [C] Diagnostic Agent (Un-)instaliation
[ Renaming [InZDM Java
[ standaione PGA [T Replication Gonfiguration

Use Custom Provisioning Process: of

Use a5 TDMS Control System: u}

Is BV Source System =]

Use Repiication for Single Tenant Database Refresh: [

Il doit étre adopt

) Table i emply

£-Mail Nofification
Ensble Email Notication
Custom Notfication
Ensble Custor Nolifation
ACM Sattings
ACM-Managed

o

o

o

systéme car une contrainte est définie et empéche I'exécution.

a ! ¥ Landscape Management

Working Set: (<Al v]  Search: [

H]E=)]

€ manuellement pour exécuter I'étape de pré-crochet pendant le processus de destruction du

o  LN1onsapinxd4(11:58) , Related Links & Help,, lamaadmin

Eb L

Automation Studio Configuration

54

Infrastructure

oo R, o G|

===

Setup.

Overview of Systems and Instances

Dicover ] (Remove nstance and System 2] Reassign nstances ] Mass Contguraion]) | Feing] | (Export(import

0
Bl (&l

name Managed AC Enavled opertional Pool Network Descrption =
B
al 77, = = = Muccse Copy of System 'HNA'
» HNg: NetWeaver ABAP 7.7, cshnd = = = Muccec
» HNA: NetWeaver ABAP 7.77, cshna = = = MUCCBC
)
systems. 2 Selected: HN2: NetWeaver ABAP 7.7, dbho2.muccbe.ng.netapp.com
ShowIn
General Intersystem Dependencies
System Name: HiNZ 7.77, dbho: | From Instance To Instance
siD: HN2 ) + [% Outgoing (0) ,
Instance 1D SystemiD. T R ]
Solution Manager settings
Assign Solution Manager System: Entity Relations
| Custom Relation Type | Target Enity Type Target Entity
Focused Run Settings bk omply
Assign Focused Run System:
Disable Workmode Management: o E-Mail Notification
L L R Enable Email Notification:  []
‘This system was provided by. Copy. Custom Notification
Source System: HNA er ABAP 7.77, cshna Enable Custom Notification:  []]
This system can be used for. [ Cloning [l Application Server (Un-Jinstalation ACM Settings
[Copying [ Diagnostic Agent (Un-installation ACM-Managed: o
[IRenaming [InzOM Java
[ Standaione PCA Repiication Configuration

Use Custom Provisioning Process:
Use as TOMS Control System

Is BW Source System:

Use Replication for Single Tenant Database Refresh:

[m]

Network Isolation - Allowed Outgoing Connections

Workflow de provisionnement SAP Lama : actualisation du systéme

La figure suivante met en évidence les principales étapes exécutées avec le flux de
travail d’actualisation du systeme.
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Deleta Pr
. o

Durant le workflow d’actualisation, le clone de stockage doit étre supprimé. Vous pouvez utiliser le méme
PlayBook Ansible que pour le workflow de destruction du systéeme. Cependant, le crochet personnalisé est
défini sur une étape différente, de sorte que le manuel de vente porte le nom correspondant. L'étape du
processus du clone ne difféere pas.

h 4

Ansible Control Node
netapp_clone.sh

HANA: H10 dbh10

HANA: HO2 dbho2
SAP-CS: HN2 cshn2
SAP-AS: HN2 pahn2

SAP-CS: HNA cshna
HNA pahna
gent (sap-Inx33

Export Configuration + Stop + Unprepare

1
Delete Storage Clone + Snapshot
(netapp_lama_ClearMountConfig.yml)
Create Storage Snapshot + Clone
(netapp_lama_CloneVolumes.yml)
Create Mount Point Configuration
Set Custom Properties

Prepare + Rename System +

H10_log [ = "
e 5 Start Startsystem (+ ....)

H10_shared

._sap

HNA_sap cl

Le workflow d’actualisation peut étre déclenché via I'écran de provisionnement d’'un systéme copié.
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SAP  SAP Landscape Management Q  Refresh Working Set: All  LN1 on sap-Inxd4. (11:55) lamaadmin

Overview b8

o
ar

Systems  Virtualizaton  Cloud

Dashboard

Vieatizdiion Provisioning Systems View v @ Y Hide Fiters | |

SAP Database Administration Systems: 3, Instances: 9

Search
Status

% Operations v

| [ setect vatue Valve v Y% W

Operations

Operation Templates

Systems (3)
Schedules
Name Pool Description Assigned Host Virtualized

I > @ HN2: NetWeaver ABAP 7.77, dbh02.muccbe.hg.netapp.com MUCCBC Copy of System 'HNA (Provisioning v

Automation Studio > TS e
I > @ HNI: NetWeaver ABAP 7.77, cshnd MUCCBC V' Search |
> S

Ul Customizations

Provisioning

B, & oF |5

I > @ HNA: NetWeaver ABAP 7.77, cshna MuccBC Destroy Processes. >

Menitoring
{& Refresh System Refresh Processes

Activities
{8 Refresh Database Manage System Snapshots > ‘
Logs

Perfo {8 Restore-Based Refresh
erformance

Configuration

ap

Configuration Extensions

Infrastructure

&

s v | |

Setup

La encore, rien ne differe des écrans d’entrée de la norme et I'exécution du workflow peut étre démarrée a
partir de I'’écran de résumé.

Refresh System & Show Source Data  Create Provisioning Blueprint ~ Remote Execution

HN2: NetWeaver ABAP 7.77, dbh0Z.mucebc. hg.netapp.com

Basic »» Hosts » HostNames ) CustomClone X»» Consistency » Users »» Rename »» Isolation » ABAPPCA X Summary

[l SAP advises that itis the customer's responsibility to ensure that t has all necessary third party license rights required to clone and/or copy an environment using this software, and the customer has obtained and will maintain all such license rights necessary

fo use the functionality described herein, including, without imitation, the license right to operate the target system landscape after cloning and/or copying.

wv Basic

Basic Data of System to Be Refreshed [

Refresh from System HNA: NetWeaver ABAP 7.77, cshna

Export of System Configuration Data
[[] Export already exists

*Export to Directory

1tmpNCM_pca/HN2/

[[J Remove Export After Import
Set Master Password for OS and DB Users [l

*Password

*Confirm Password

v Hosts

Host Selection of Target System

Instance Target HostVirtual Host

¢ Prevos. Ve (e R

La configuration des scripts des fournisseurs et les playbooks Ansible

Dans cette documentation, le fichier de configuration, le script d’exécution et les
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playbooks Ansible sont utilisés lors du déploiement et de I'exécution des workflows.

Les scripts exemple sont fournis en I'état et ne sont pas pris en charge par NetApp. Vous
pouvez demander la version actuelle des scripts par courrier électronique a ng-
sapcc@netapp.com.

Fichier de configuration du fournisseur netapp_clone.conf

Le fichier de configuration est créé comme décrit dans "Documentation SAP Lama - Configuration des scripts
enregistrées SAP Host Agent". Ce fichier de configuration doit se trouver sur le nceud de contrdle Ansible ou
'agent hote SAP est installé.

le systeme d’exploitation-utilisateur configuré sapuser Doit disposer des autorisations appropriées pour
exécuter le script et les playbooks Ansible. Vous pouvez placer le script dans un répertoire de script commun.
SAP Lama peut fournir plusieurs parametres lors de I'appel du script.

En plus des paramétres personnalisés, PARAM ClonePostFix, PROP ClonePostFix,
PARAM ClonePostFix, et PROP_ClonePostFix, beaucoup d’autres peuvent étre remis, comme le montre
le "Documentation SAP Lama".

root@sap-jump:~# cat /usr/sap/hostctrl/exe/operations.d/netapp clone.conf
Name: netapp clone

Username: sapuser

Description: NetApp Clone for Custom Provisioning

Command: /usr/sap/scripts/netapp clone.sh

--HookOperationName=$ [HookOperationName] --SAPSYSTEMNAME=S [SAPSYSTEMNAME ]
--SAPSYSTEM=$ [ SAPSYSTEM] ——MOUNT_XML_PATH=$ [MOUNT XML PATH]

--PARAM ClonePostFix=$[PARAM-ClonePostFix] --PARAM SnapPostFix=$[PARAM
-SnapPostFix] ——PROP_ClonePostFix=$[PROP—ClonePostFix]

--PROP SnapPostFix=$[PROP-SnapPostFix]

--SAP_LVM SRC SID=$[SAP LVM SRC SID]

--SAP_LVM TARGET SID=$[SAP LVM TARGET SID]

ResulConverter: hook

Platform: Unix

Script de fournisseur netapp_clone.sh

Le script du fournisseur doit étre stocké dans /usr/sap/scripts tel qu'il est configuré dans le fichier de
configuration du fournisseur.

Variables

Les variables suivantes sont codées en dur dans le script et doivent étre adaptées en conséquence.

* PRIMARY CLUSTER=<hostname of netapp cluster>

* PRIMARY SVM=<SVM name where source system volumes are stored>

Les fichiers de certificat PRIMARY KEYFILE=/usr/sap/scripts/ansible/certs/ontap.key et
PRIMARY CERTFILE=/usr/sap/scripts/ansible/certs/ontap.pem doit étre fourni comme décrit
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dans "Modules NetApp Ansible - préparation de ONTAP".

@ Si plusieurs clusters ou SVM sont requis pour différents systemes SAP, ces variables peuvent
étre ajoutées sous forme de paramétres dans la définition du fournisseur SAP Lama.

Fonction : créer un fichier d’inventaire

Pour rendre I'exécution de PlayBook Ansible plus dynamique, un inventory. yml le fichier est créé a la
volée. Certaines valeurs statiques sont configurées dans la section variable et certaines sont créées
dynamiquement pendant I'exécution.

Fonction : exécutez un PlayBook Ansible

Cette fonction permet d’exécuter le PlayBook Ansible ainsi que la création dynamique inventory.yml
fichier. la convention de nommage des playbooks est netapp lama ${HookOperationName}.yml.Les
valeurs de $ {HookOperationName} Dépend de I'opération Lama et est transmise par Lama en tant que
parameétre de ligne de commande.

Section principale

Cette section contient le plan d’exécution principal. La variable $ {HookOperationName} Contient le nom de
I'action de remplacement Lama et est fourni par Lama lorsque le script est appelé.
 Valeurs avec le workflow de provisionnement des clones de systéme et des copies de systeme :
> Volumes en Clonevolumes
o PostClonevolumes
 Valeur avec le workflow de destruction du systéeme :
> Retrait de ServiceConfigConfigRemoval
* Valeur avec le workflow de mise a jour du systéme :

o ClearMountConfig

HookOperationName = Clonevolumes

Avec cette étape, le PlayBook Ansible déclenche I'opération de copie Snapshot et de clonage. Les noms de
volumes et la configuration de montage sont transmis par SAP Lama via un fichier XML défini dans la variable
$MOUNT XML PATH. Ce fichier est enregistré car il est utilisé ultérieurement dans I'étape
FinalizeCloneVolumes pour créer la nouvelle configuration de point de montage. Les noms de volumes
sont extraits du fichier XML et le PlayBook de clonage Ansible est exécuté pour chaque volume.

Dans cet exemple, I'instance EN TANT qu’instance et les services centraux partagent le méme

@ volume. Par conséquent, le clonage de volume n’est exécuté que lorsque le numéro d’instance
SAP est utilisé ($SAPSYSTEM) n'est pas 01. Ces différences peuvent différer dans d’autres
environnements et doivent étre modifiées en conséquence.

HookOperationName = PostClonevolumes

Au cours de cette étape, les propriétés personnalisées ClonePostFix et SnapPostFix et la configuration
du point de montage du systéme cible est maintenue.

Les propriétés personnalisées sont utilisées ultérieurement comme entrée lorsque le systeme est déclassé
pendant le ServiceConfigRemoval ou ClearMountConfig phases Le systéme est congu pour préserver
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les parameétres personnalisés spécifiés lors du flux de provisionnement du systeme.

Les valeurs utilisées dans cet exemple sont les suivantes ClonePostFix= clone 20221115 et
SnapPostFix= snap 20221115.

Pour le volume HN9 sap, Le fichier Ansible créé dynamiquement inclut les valeurs suivantes :
datavolumename: HN9 sap, snapshotpostfix: snap 20221115, et clonepostfix:
_clone 20221115.

Qui méne au nom du snapshot sur le volume HN9_sap HN9 sap snap 20221115 et le nom du clone de
volume créé HN9 sap clone 20221115.

@ Les propriétés personnalisées peuvent étre utilisées de quelque maniére que ce soit pour
préserver les parameétres utilisés pendant le processus de provisionnement.

La configuration du point de montage est extraite du fichier XML transmis par Lama dans ClonevVolume
étape. Le ClonePostFix Est ajouté aux noms des volumes et renvoyé au Lama via la sortie de script par
deéfaut. Cette fonctionnalité est décrite dans le "Note SAP 1889590".

Dans cet exemple, les gtrees sur le systéme de stockage sont utilisés comme une maniére
commune de placer différentes données sur un seul volume. Par exemple : HN9 sap contient

@ les points de montage pour /usr/sap/HN9, /sapmnt/HN9, et /home/hn9%adm. Les sous-
répertoires fonctionnent de la méme maniére. Ces différences peuvent différer dans d’autres
environnements et doivent étre modifiées en conséquence.

HookOperationName = ServiceConfigRemovation

Dans cette étape, le PlayBook Ansible responsable de la suppression des clones de volumes s’exécute.

Les noms des volumes sont transmis par SAP Lama via le fichier de configuration de montage et les
propriétés personnalisées ClonePostFix et SnapPostFix permettent de transmettre les valeurs des
parametres initialement spécifiés lors du workflow de provisionnement du systéme (voir la remarque a la
section HookOperationName = PostCloneVolumes).

Les noms de volumes sont extraits du fichier xml et le PlayBook de clonage Ansible est exécuté pour chaque
volume.

Dans cet exemple, I'instance EN TANT qu’instance et les services centraux partagent le méme

@ volume. La suppression du volume n’est donc exécutée que lorsque le numéro d’instance SAP
est utilisé (SSAPSYSTEM) n'est pas 01. Ces différences peuvent différer dans d’autres
environnements et doivent étre modifiées en conséquence.

HookOperationName = ClearMountConfig

Dans cette étape, le PlayBook Ansible responsable de la suppression des clones de volumes lors d’'un
workflow de mise a jour du systeme est en cours d’exécution.

Les noms des volumes sont transmis par SAP Lama via le fichier de configuration de montage et les
propriétés personnalisées ClonePostFix et SnapPostFix permettent de transmettre les valeurs des
parameétres initialement spécifiés lors du workflow de provisionnement du systéme.

Les noms de volumes sont extraits du fichier XML et le PlayBook de clonage Ansible est exécuté pour chaque
volume.
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Dans cet exemple, I'instance EN TANT qu’instance et les services centraux partagent le méme

@ volume. La suppression du volume n’est donc exécutée que lorsque le numéro d’instance SAP
est utilisé ($SAPSYSTEM) n'est pas 01. Ces différences peuvent différer dans d’autres
environnements et doivent étre modifiées en conséquence.

root@sap-jump:~# cat /usr/sap/scripts/netapp clone.sh
#!/bin/bash

#Section - Variables

FHAHH A H A

VERSION="Version 0.9"

#Path for ansible play-books

ANSIBLE PATH=/usr/sap/scripts/ansible

#Values for Ansible Inventory File

PRIMARY CLUSTER=grenada

PRIMARY SVM=svm-sap01l

PRIMARY KEYFILE=/usr/sap/scripts/ansible/certs/ontap.key
PRIMARY CERTFILE=/usr/sap/scripts/ansible/certs/ontap.pem
#Default Variable if PARAM ClonePostFix / SnapPostFix i1s not maintained in
LaMa

DefaultPostFix= clone 1

#TMP Files - used during execution

YAML TMP=/tmp/inventory ansible clone tmp $S$.yml
TMPFILE=/tmp/tmpfile.$$

MY NAME="basename $0°"

BASE SCRIPT DIR="'dirname $0°"

#Sendig Script Version and run options to LaMa Log

echo " [DEBUG]: Running Script S$MY NAME SVERSION"

echo " [DEBUG] : $MY_NAME SECRY

#Command declared in the netapp clone.conf Provider definition
#Command: /usr/sap/scripts/netapp clone.sh
--HookOperationName=$ [HookOperationName] --SAPSYSTEMNAME=S$ [SAPSYSTEMNAME ]
-—SAPSYSTEM=S$ [SAPSYSTEM] ——MOUNT_XML_PATH=$[MOUNT_XML_PATH]
--PARAM ClonePostFix=$[PARAM-ClonePostFix] --PARAM SnapPostFix=$[PARAM
-SnapPostFix] --PROP ClonePostFix=$[PROP-ClonePostFix]
--PROP SnapPostFix=$[PROP-SnapPostFix]

--SAP LVM SRC_SID=$[SAP LVM SRC_SID]

--SAP_LVM TARGET SID=$[SAP LVM TARGET SID]

#Reading Input Variables hand over by LaMa

for i in "S$@"

do

case $1i in

--HookOperationName=*)

HookOperationName="S${i#*=}";shift;;

—-—-SAPSYSTEMNAME=x*)

SAPSYSTEMNAME="S{i#*=}";shift;;

—-—SAPSYSTEM="*)



SAPSYSTEM="S${i#*=}";shift;;
--MOUNT XML PATH=*)

MOUNT XML PATH="${i#*=}";shift;;
-—PARAM ClonePostFix=%*)

PARAM ClonePostFix="${i#*=}";shift;;
—-—PARAM SnapPostFix=%*)

PARAM SnapPostFix="${i#*=}";shift;;
-—PROP_ClonePostFix=%*)

PROP ClonePostFix="${i#*=}";shift;;
-—PROP SnapPostFix=*)

PROP SnapPostFix="${i#*=}";shift;;
--SAP_LVM SRC_SID=*)

SAP_LVM SRC SID="${i#*=}";shift;;
--SAP LVM TARGET SID=*)

SAP LVM TARGET SID="S${i#*=}";shift;;
*)

# unknown option

esac

done

#If Parameters not provided by the User - defaulting to DefaultPostFix

if [ -z SPARAM ClonePostFix ]; then PARAM ClonePostFix=S$DefaultPostFix;fi
if [ -z $PARAM_SnapPostFix 1; then PARAM_SnapPostFix=$DefaultPostFix;fi
#Section - Functions

FHAHH A H SRR
#Function Create (Inventory) YML File
FHAH A
create yml file ()

{

echo "ontapservers:">SYAML TMP

echo " hosts:">>$YAML TMP

echo " ${PRIMARY_CLUSTER}:">>$YAML_TMP

echo " ansible host: "'"'$PRIMARY_CLUSTER'"'>>$YAML_TMP
echo " keyfile: "'"'SPRIMARY KEYFILE'"'>>SYAML TMP

echo " certfile: "'"'$PRIMARY_CERTFILE'"'>>$YAML_TMP

echo " svmname : "'"'$PRIMARY_SVM'"'>>$YAML_TMP

echo " datavolumename: "'"'Sdatavolumename'"'>>SYAML TMP
echo " snapshotpostfix: "'"'$snapshotpostfix'"'>>SYAML TMP
echo " clonepostfix: "'"'Sclonepostfix'"'>>SYAML TMP

}

#Function run ansible-playbook
ifgdasasasa s AR EEEEEEEEEEEEEEEEE L

run_ansible playbook ()

{

echo "[DEBUG]: Running ansible playbook

netapp lama ${HookOperationName}.yml on Volume $datavolumename"
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ansible-playbook -i $YAML TMP

SANSIBLE PATH/netapp lama ${HookOperationName}.yml

}

#Section - Main

FHAFH A H SRR

#HookOperationName - CloneVolumes

it dasagaA A AR EARAEEEEREEEEEEE AR

if [ SHookOperationName = CloneVolumes ] ;then

#save mount xml for later usage - used in Section FinalizeCloneVolues to
generate the mountpoints

echo "[DEBUG]: saving mount config...."

cp SMOUNT XML PATH /tmp/mount config ${SAPSYSTEMNAME} ${SAPSYSTEM}.xml
#Instance 00 + 01 share the same volumes - clone needs to be done once
if [ $SAPSYSTEM != 01 ]; then

#generating Volume List - assuming usage of gtrees - "IP-

Adress:/VolumeName/gtree"
XmlFile=/tmp/mount_config_${SAPSYSTEMNAME}_${SAPSYSTEM}.Xml

if [ -e STMPFILE ];then rm $TMPFILE;fi
numMounts="xml grep --count "/mountconfig/mount" S$xmlFile | grep "total: "
| awk '{ print $2 }'°
i=1
while [ $i -le $numMounts ]; do
xmllint --xpath "/mountconfig/mount[$i]/exportpath/text ()" S$xmlFile

lawk -F"/" '"{print $2}' >>STMPFILE
i=S((1 + 1))

done

DATAVOLUMES="cat $TMPFILE |sort -u
#Create yml file and rund playbook for each volume
for I in $DATAVOLUMES; do
datavolumename="S1"
snapshotpostfix="$PARAM SnapPostFix"
clonepostfix="$PARAM ClonePostFix"
create yml file

run_ansible playbook

done

else

echo "[DEBUG]: Doing nothing .... Volume cloned in different Task"
fi

fi

#HookOperationName - PostCloneVolumes

S

if [ $HookOperationName = PostCloneVolumes] ;then

#Reporting Properties back to LaMa Config for Cloned System

echo "[RESULT]:Property:ClonePostFix=$PARAM_ClonePostFix"

echo " [RESULT] :Property:SnapPostFix=SPARAM SnapPostFix"

#Create MountPoint Config for Cloned Instances and report back to LaMa



according to SAP Note: https://launchpad.support.sap.com/#/notes/1889590
echo "MountDataBegin"

echo '<?xml version="1.0" encoding="UTF-8"?>"

echo "<mountconfig>"
xmlFile=/tmp/mount config ${SAPSYSTEMNAME} ${SAPSYSTEM}.xml

numMounts="xml grep --count "/mountconfig/mount” S$xmlFile | grep "total:
| awk '{ print $2 }'°

i=1

while [ $i -le $numMounts ]; do

MOUNTPOINT="xmllint --xpath "/mountconfig/mount[$i]/mountpoint/text ()"
SxmlFile;

EXPORTPATH="xmllint --xpath
"/mountconfig/mount [$i] /exportpath/text ()" S$xmlFile’;

OPTIONS="xmllint --xpath "/mountconfig/mount[$i]/options/text ()"
SxmlFile " ;
#Adopt Exportpath and add Clonepostfix - assuming usage of gtrees - "IP-
Adress:/VolumeName/gtree"
TMPFIELDl="echo $EXPORTPATH|awk -F":/" '{print $1}'"
TMPFIELD2="echo S$EXPORTPATH|awk -F"/" '{print $2}'"
TMPFIELD3="echo SEXPORTPATH|awk -F"/" '{print $3}'"
EXPORTPATH=$TMPFIELD1":/"${TMPFIELD2}$PARAM_ClonePostFix"/"$TMPFIELD3
echo -e '\t<mount fstype="nfs" storagetype="NETEFS">'
echo -e "\t\t<mountpoint>${MOUNTPOINT }</mountpoint>"
echo -e "\t\t<exportpath>${EXPORTPATH}</exportpath>"
echo -e "\t\t<options>${OPTIONS}</options>"
echo -e "\t</mount>"
i=S$((1i + 1))
done
echo "</mountconfig>"
echo "MountDataEnd"
#Finished MountPoint Config
#Cleanup Temporary Files
rm $xmlFile
fi
#HookOperationName - ServiceConfigRemoval
ittt s s AR EEEEEEEEEEEEEE
if [ SHookOperationName = ServiceConfigRemoval ] ;then
#Assure that Properties ClonePostFix and SnapPostfix has been configured
through the provisioning process

if [ -z SPROP ClonePostFix ]; then echo "[ERROR]: Propertiy ClonePostFix
is not handed over - please investigate";exit 5;fi

if [ -z SPROP_SnapPostFix ]; then echo "[ERROR]: Propertiy SnapPostFix is
not handed over - please investigate";exit 5;fi

#Instance 00 + 01 share the same volumes - clone delete needs to be done
once

if [ $SAPSYSTEM != 01 ]; then
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#generating Volume List - assuming usage of gtrees - "IP-
Adress:/VolumeName/gtree"
xml1File=$MOUNT XML PATH

if [ -e S$STMPFILE ];then rm STMPFILE;fi
numMounts="xml grep --count "/mountconfig/mount" $xmlFile | grep "total: "
| awk '{ print $2 }'°
i=1
while [ $i -le $numMounts ]; do
xmllint --xpath "/mountconfig/mount[$i]/exportpath/text ()" S$xmlFile

lawk -F"/" '"{print $2}' >>STMPFILE
i=S$((i + 1))
done
DATAVOLUMES="cat S$TMPFILE |sort -u| awk -F SPROP ClonePostFix '{ print $1
poe
#Create yml file and rund playbook for each volume
for I in $DATAVOLUMES; do
datavolumename="$1"
snapshotpostfix="$PROP_ SnapPostFix"
clonepostfix="$PROP ClonePostFix"
create yml file
run_ansible playbook
done
else
echo "[DEBUG]: Doing nothing .... Volume deleted in different Task"
fi
#Cleanup Temporary Files
rm $SxmlFile
fi
#HookOperationName - ClearMountConfig
FHAFH A H AR AR H AR S RS SHREHHH
if [ SHookOperationName = ClearMountConfig ] ;then
#Assure that Properties ClonePostFix and SnapPostfix has been
configured through the provisioning process

if [ -z SPROP ClonePostFix ]; then echo "[ERROR]: Propertiy
ClonePostFix is not handed over - please investigate";exit 5;fi
if [ -z SPROP_SnapPostFix ]; then echo "[ERROR]: Propertiy

SnapPostFix is not handed over - please investigate";exit 5;fi
#Instance 00 + 01 share the same volumes - clone delete needs to
be done once
if [ SSAPSYSTEM != 01 ]; then
#generating Volume List - assuming usage of gtrees - "IP-
Adress:/VolumeName/gtree"
xm1File=$MOUNT XML PATH

if [ -e STMPFILE ];then rm $TMPFILE;fi
numMounts="xml grep --count "/mountconfig/mount” S$xmlFile
| grep "total: " | awk '{ print $2 }'"



i=1
while [ $1i -le S$SnumMounts ]; do
xmllint --xpath
"/mountconfig/mount[$i] /exportpath/text ()" $xmlFile |awk -F"/" '{print
$2}' >>STMPFILE
i=$((1 + 1))
done
DATAVOLUMES="cat S$TMPFILE |sort -u| awk -F
$PROP ClonePostFix '{ print $1 }'°
#Create yml file and rund playbook for each volume
for I in S$DATAVOLUMES; do
datavolumename="SI"
snapshotpostfix="3PROP SnapPostFix"
clonepostfix="$PROP ClonePostFix"
create yml file
run _ansible playbook
done
else
echo "[DEBUG]: Doing nothing .... Volume deleted in
different Task"
fi
#Cleanup Temporary Files
rm $SxmlFile
fi
#Cleanup
E i
#Cleanup Temporary Files

if [ -e S$STMPFILE ];then rm $TMPFILE;fi
if [ -e $YAML_TMP 1;then rm $YAML_TMP;fi
exit O

PlayBook NetApp_lama_Clonevolumes.yml

Le PlayBook qui s’exécute lors de I'étape Clonevolumes du workflow de clonage du systéme Lama est une
combinaison de create snapshot.yml et create clone.yml (voir "Modules NetApp Ansible - fichiers
YAML"). Ce manuel peut étre facilement étendu pour couvrir d’autres cas d’utilisation, comme le clonage a

partir des opérations de fractionnement de clones et secondaires.
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root@sap-jump:~# cat /usr/sap/scripts/ansible/netapp lama CloneVolumes.yml
- hosts: ontapservers
connection: local
collections:
- netapp.ontap
gather facts: false
name: netapp lama CloneVolumes
tasks:
- name: Create SnapShot
na ontap snapshot:
state: present
snapshot: "{{ datavolumename }}{{ snapshotpostfix }}"
use rest: always

volume: "{{ datavolumename }}"
vserver: "{{ svmname }}"
hostname: "{{ inventory hostname }}"

cert filepath: "{{ certfile }}"
key filepath: "{{ keyfile }}"
https: true
validate certs: false

- name: Clone Volume

na ontap volume clone:

state: present
name: "{{ datavolumename }}{{ clonepostfix }}"
use rest: always

vserver: "{{ svmname }}"

junction path: '/{{ datavolumename }}{{ clonepostfix }}'
parent volume: "{{ datavolumename }}"

parent snapshot: "{{ datavolumename }}{{ snapshotpostfix }}"
hostname: "{{ inventory hostname }}"

cert filepath: "{{ certfile }}"
key filepath: "{{ keyfile }}"
https: true

validate certs: false

PlayBook NetApp_lama_ServiceConfigRemoval.yml

Manuel de vente exécuté pendant le ServiceConfigRemoval La phase du workflow de destruction du

systéme Lama est combinée a delete clone.yml etdelete snapshot.yml (voir "Modules NetApp
Ansible - fichiers YAML"). Il doit étre aligné sur les étapes d’exécution du netapp lama CloneVolumes
manuel de vente.
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root@sap-jump:~# cat
/usr/sap/scripts/ansible/netapp lama ServiceConfigRemoval.yml
- hosts: ontapservers
connection: local
collections:
- netapp.ontap
gather facts: false
name: netapp lama ServiceConfigRemoval
tasks:
- name: Delete Clone
na_ontap volume:
state: absent
name: "{{ datavolumename }}{{ clonepostfix }}"
use rest: always
vserver: "{{ svmname }}"
wait for completion: True
hostname: "{{ inventory hostname }}"
cert filepath: "{{ certfile }}"
key filepath: "{{ keyfile }}"
https: true
validate certs: false
- name: Delete SnapShot
na ontap snapshot:
state: absent
snapshot: "{{ datavolumename }}{{ snapshotpostfix }}"
use rest: always

volume: "{{ datavolumename }}"
vserver: "{{ svmname }}"
hostname: "{{ inventory hostname }}"

cert filepath: "{{ certfile }}"

key filepath: "{{ keyfile }}"

https: true

validate certs: false
root@sap-jump: ~#

Ansible PlayBook netapp_lama_ClearMountConfig.yml

Le PlayBook, qui est exécuté pendant la netapp lama ClearMountConfig La phase du workflow
d’actualisation du systéme Lama est combinée delete clone.yml etdelete snapshot.yml (voir
"Modules NetApp Ansible - fichiers YAML"). Il doit étre aligné sur les étapes d’exécution du

netapp lama_ CloneVolumes manuel de vente.
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root@sap-jump:~# cat
/usr/sap/scripts/ansible/netapp lama ServiceConfigRemoval.yml
- hosts: ontapservers
connection: local
collections:
- netapp.ontap
gather facts: false
name: netapp lama ServiceConfigRemoval
tasks:
- name: Delete Clone
na_ontap volume:
state: absent
name: "{{ datavolumename }}{{ clonepostfix }}"
use rest: always
vserver: "{{ svmname }}"
wait for completion: True
hostname: "{{ inventory hostname }}"
cert filepath: "{{ certfile }}"
key filepath: "{{ keyfile }}"
https: true
validate certs: false
- name: Delete SnapShot
na ontap snapshot:
state: absent

snapshot: "{{ datavolumename }}{{ snapshotpostfix }}"
use rest: always

volume: "{{ datavolumename }}"

vserver: "{{ svmname }}"

hostname: "{{ inventory hostname }}"

cert filepath: "{{ certfile }}"

key filepath: "{{ keyfile }}"

https: true

validate certs: false
root@sap-jump: ~#

Exemple de Ansible Inventory.yml

Ce fichier d’'inventaire est créé dynamiquement lors de I'exécution du workflow et n’est présenté ici qu’a titre
d’illustration.
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ontapservers:
hosts:
grenada:
ansible host: "grenada"
keyfile: "/usr/sap/scripts/ansible/certs/ontap.key"
certfile: "/usr/sap/scripts/ansible/certs/ontap.pem"
svmname: "svm-sap0l1"

datavolumename: "HN9 sap"

snapshotpostfix: " snap 20221115"
clonepostfix: " clone 20221115"
Conclusion

L'intégration d’'un framework d’automatisation moderne tel qu’Ansible dans les workflows

de provisionnement SAP Lama permet aux clients de bénéficier d’'une solution flexible

pour répondre aux exigences d’infrastructure standard ou plus complexes.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

 Collections dans I'espace de noms NetApp
"https://docs.ansible.com/ansible/latest/collections/netapp/index.html"

« Documentation sur I'intégration Ansible et exemples de manuels de vente pour Ansible
"https://github.com/sap-linuxlab/demo.netapp_ontap"

» Ansible général et I'intégration NetApp
"https://www.ansible.com/integrations/infrastructure/netapp"

* Blog sur l'intégration de SAP Lama avec Ansible

"https://blogs.sap.com/2020/06/08/outgoing-api-calls-from-sap-landscape-management-lama-with-
automation-studio/"

* SAP Landscape Management 3.0, Documentation Enterprise Edition

"https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7{f/3.0.11.0/en-
US/4df88a8f418c5059e10000000a42189c.htmli#loio4df88a8f418c5059e10000000a42189c"

e Documentation SAP Lama : définitions des fournisseurs

"https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7ff/3.0.11.0/en-
US/bf6b3e43340a4cbcb0c0f3089715c068.html"

* Documentation SAP Lama - crochets personnalisés
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Automatisation des opérations de copie et de clonage du
systéme SAP HANA avec SnapCenter

Tr-4667 : automatisation des opérations de copie systéme et de clonage SAP HANA
avec SnapCenter

Nils Bauer, NetApp

Dans le contexte économique dynamique actuel, les entreprises doivent fournir des innovations continues et
réagir rapidement aux marchés en constante évolution. Dans ces circonstances concurrentielles, les
entreprises qui mettent en ceuvre une plus grande flexibilité dans leurs processus de travail peuvent s’adapter
plus efficacement aux demandes du marché.

L’évolution des demandes du marché affecte également les environnements SAP d’une entreprise de sorte
qu’ils exigent des intégrations, des changements et des mises a jour réguliers. Les services INFORMATIQUES
doivent mettre en ceuvre ces modifications avec moins de ressources et sur des périodes plus courtes. La
réduction des risques lors du déploiement de ces modifications nécessite des tests et une formation
exhaustifs, qui nécessitent la présence de systémes SAP supplémentaires sur les données réelles issues de la
production.

En matiére de provisionnement de ces systémes, les approches classiques de gestion du cycle de vie du
systeme SAP s’appuient essentiellement sur des processus manuels. Ces processus sont souvent
chronophages et sources d’erreurs, ce qui retarde I'innovation et affecte la réponse aux besoins de
I'entreprise.
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Les solutions NetApp pour optimiser la gestion du cycle de vie SAP sont intégrées aux bases de données SAP
HANA et aux outils de gestion du cycle de vie. Elles combinent la protection efficace des données intégrée aux
applications et le provisionnement flexible des systemes de test SAP, comme illustré ci-dessous.
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Opérations de sauvegarde Snapshot intégrées aux applications

La possibilité de créer des sauvegardes NetApp Snapshot cohérentes au niveau des applications sur la
couche de stockage est le fondement des opérations de copie du systeme et de clonage du systéme décrites
dans ce document. Les sauvegardes Snapshot basées sur le stockage sont créées a I'aide du plug-in NetApp
SnapCenter pour SAP HANA et des interfaces fournies par la base de données SAP HANA. SnapCenter
enregistre les sauvegardes Snapshot dans le catalogue de sauvegardes SAP HANA afin que les sauvegardes
puissent étre utilisées pour la restauration et la restauration, ainsi que pour les opérations de clonage.

Réplication des données de sauvegarde hors site et/ou de reprise aprés incident

Les sauvegardes Snapshot cohérentes au niveau des applications peuvent étre répliquées sur la couche de
stockage vers un site de sauvegarde hors site ou vers un site de reprise apres incident contrélé par
SnapCenter. La réplication étant basée sur des modifications des blocs, elle est économe en espace et en
bande passante.

Utilisation de n’importe quelle sauvegarde Snapshot pour les opérations de copie de systéme SAP ou
de clonage

L'intégration des technologies et des logiciels de NetApp vous permet d’utiliser toute sauvegarde Snapshot
d’un systéme source pour une copie de systéeme SAP ou une opération de clonage. Cette sauvegarde
Snapshot peut étre sélectionnée depuis le méme stockage que celui utilisé pour les systemes de production
SAP, le stockage utilisé pour les sauvegardes hors site ou le stockage sur le site de reprise apres incident.
Cette flexibilité vous permet de séparer les systemes de développement et de test de la production si
nécessaire et couvre d’autres scénarios, comme le test de la reprise sur incident sur le site de reprise sur
incident.

Automatisation avec intégration

Il existe plusieurs scénarios et cas d’utilisation pour le provisionnement de systemes de test SAP, et les
exigences pour le niveau d’automatisation peuvent également étre différentes. Les produits logiciels NetApp
pour SAP s’intégrent dans les bases de données et les produits de gestion du cycle de vie de SAP pour
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prendre en charge différents scénarios et niveaux d’automatisation.

NetApp SnapCenter avec le plug-in pour SAP HANA permet de provisionner les volumes de stockage requis
en fonction d’une sauvegarde Snapshot cohérente avec les applications, et d’exécuter toutes les opérations
d’héte et de base de données requises jusqu’a une base de données SAP HANA démarrée. Selon le cas
d’utilisation, une copie de systéme SAP, le clonage de systéme, une mise a jour de systéme ou d’autres
étapes manuelles telles que le post-traitement SAP peuvent étre requises. Vous trouverez plus de détails dans
la section suivante.

Il est possible d’effectuer un provisionnement complet et entierement automatisé des systémes de test SAP a
'aide de SAP Landscape Management (Lama). NetApp Storage Services Connector s’intégre a SAP Lama et
fournit les opérations nécessaires pour SAP Lama sur la couche de stockage. Vous trouverez plus
d’'informations a I'adresse "Intégration des systemes NetApp ONTAP a SAP Landscape Management".

Scénarios de copie, d’actualisation et de clonage des systémes SAP

Le terme copie systeme SAP est souvent utilis€ comme synonyme de trois processus
différents : actualisation systeme SAP, copie systeme SAP ou opérations de clonage de
systéme SAP. Il est important de distinguer les différentes opérations, car les flux de
travail et les cas d'utilisation different d’'une opération a l'autre.

* Actualisation du systéme SAP. une actualisation du systéme SAP est une actualisation d’'un systeme
SAP cible existant avec les données d’'un systéme SAP source. Le systéme cible fait généralement partie
d’'un environnement de transport SAP, par exemple un systéeme d’assurance qualité, qui est actualisé avec
les données du systéme de production. Le nom d’héte, le numéro d’instance et le SID sont différents pour
les systémes source et cible.

» Copie systéme SAP. une copie systeme SAP est une configuration d’'un nouveau systéme SAP cible avec
des données d’'un systéme SAP source. Le nouveau systeme cible pourrait étre, par exemple, un systeme
de test supplémentaire avec des données du systéme de production. Le nom d’héte, le numéro d’instance
et le SID sont différents pour les systémes source et cible.

» Clone systéme SAP. un clone systéme SAP est un clone identique d’un systéme SAP source. Les clones
des systémes SAP sont généralement utilisés pour gérer les corruptions logiques ou tester les scénarios
de reprise d’activité. Lors d’'une opération de clonage du systéme, le nom d’héte, le numéro d’instance et le
SID restent inchangés. Il est donc important d’établir une barrieére de réseau appropriée pour le systeme
cible afin de s’assurer qu’il N’y a pas de communication avec I'environnement de production.

La figure suivante illustre les principales étapes a effectuer lors d’'une actualisation du systéme, d’'une copie du
systeme ou d’une opération de clonage du systéeme. Les cases bleues indiquent les étapes qui peuvent étre
automatisées avec SnapCenter, tandis que les cases vertes indiquent les étapes a effectuer en dehors de
SnapCenter, que ce soit manuellement ou a I'aide d’outils tiers.

Ces trois opérations peuvent étre entierement automatisées a I'aide de SAP Lama et NetApp Storage Services
Connector. Vous trouverez plus d’informations a I'adresse "Intégration des systemes NetApp ONTAP a SAP
Landscape Management".

NetApp a également collaboré avec libelle "www.libelle.com" Pour intégrer le clonage SnapCenter a libelle

SystemCopy afin d’automatiser le pré et le post-traitement de SAP. Une description détaillée de la solution est
disponible a I'adresse "Automatisation des opérations de copie de systémes SAP avec libelle SystemCopy".
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Cas d’utilisation pour la mise a jour et le clonage du systéme

Il existe plusieurs scénarios dans lesquels les données d’'un systéme source doivent étre
mises a la disposition d’un systéme cible a des fins de test ou de formation. Ces
systémes de test et de formation doivent étre mis a jour réguliérement avec les données
du systéme source pour s’assurer que les tests et les formations sont effectués avec le
dataset actuel.

Ces opérations d’actualisation de systéme se composent de plusieurs taches au niveau des couches
infrastructure, base de données et application. Plusieurs jours peuvent étre nécessaires, selon le niveau
d’automatisation.

La figure suivante décrit les opérations de mise a jour, de copie et de clonage des systémes SAP.
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Les workflows de clonage SnapCenter peuvent étre utilisés pour accélérer et automatiser les taches requises
au niveau des couches de linfrastructure et de la base de données. Au lieu de restaurer une sauvegarde a
partir du systéme source vers le systeme cible, SnapCenter utilise la copie NetApp Snapshot et la technologie
NetApp FlexClone. Ainsi, les taches nécessaires jusqu’a une base de données HANA démarrée peuvent étre
effectuées en quelques minutes au lieu de plusieurs heures, comme illustré dans la figure suivante. Le temps
nécessaire au processus de clonage est indépendant de la taille de la base de données. Par conséquent,
méme des systémes trés volumineux peuvent étre créés en quelques minutes.

La figure suivante décrit I'actualisation des données des systémes d’assurance qualité, de test, de sandbox ou

de formation.
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Le workflow des opérations d’actualisation du systéme est décrit dans la section "« Mise a jour du systeme
SAP HANA avec SnapCenter »."

Lutter contre la corruption logique

Une corruption logique peut étre provoquée par des erreurs logicielles, des erreurs humaines ou du sabotage.
Malheureusement, la corruption logique ne peut souvent pas étre abordée avec les solutions standard de
haute disponibilité et de reprise aprés incident. Par conséquent, selon la couche, I'application, le systeme de
fichiers ou le stockage ou la corruption logique s’est produite, un temps d’inactivité minimal et les exigences
maximales de perte de données ne peuvent parfois pas étre respectés.

Le pire cas étant la corruption logique d’'une application SAP. Les applications SAP fonctionnent souvent dans
un environnement dans lequel les différentes applications communiquent entre elles et échangent des
données. Par conséquent, la restauration et la récupération d’'un systeme SAP dans lequel une corruption
logique s’est produite n’est pas I'approche recommandée. La restauration du systéeme a un point dans le temps
avant la corruption entraine une perte de données. Par ailleurs, le paysage SAP ne serait plus synchronisé et
devrait nécessiter un post-traitement supplémentaire.

Au lieu de restaurer le systéme SAP, la meilleure approche consiste a tenter de corriger I'erreur logique dans le
systeme en analysant le probléeme dans un systéme de réparation distinct. L’analyse de la cause premiére
nécessite la participation du processus métier et du propriétaire des applications. Dans ce cas, vous créez un
systeme de réparation (clone du systeme de production) basé sur les données stockées avant I'altération
logique. Dans le systéme de réparation, les données requises peuvent étre exportées et importées dans le
systéme de production. Avec cette approche, le systéme de production n’a pas besoin d’étre arrété et, dans le
meilleur des cas, aucune donnée ni seule une petite fraction des données n’est perdue.

Lors de la configuration du systeme de réparation, la flexibilité et la vitesse sont essentielles. Avec les

sauvegardes Snapshot basées sur le stockage NetApp, plusieurs images cohérentes des bases de données
sont disponibles pour créer un clone du systeme de production a 'aide de la technologie NetApp FlexClone,
comme illustré dans la figure suivante. Les volumes FlexClone peuvent étre créés en quelques secondes au
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lieu de plusieurs heures si une restauration redirigée depuis une sauvegarde basée sur des fichiers est utilisée
pour configurer le systéeme de réparation.

. i Repair 1 Clone
Production System 2 Mount
- 3. Recover
ELTHAN i FTHANA 4. Analyze
............................. 5. Repeat step 1- 4, if required
6. Export Data
Presencet=0 m ‘ 7. Import into Production

FlexClone - .

Snapshot backup t = -6hours I:]:I:I

Snapshot backup t = -12hours —_— :

Snapshot backup t = -36hours I:I:I:I

Le workflow de création du systeme de réparation est décrit dans la section "« Clone du systeme SAP avec
SnapCenter »."

Test de reprise aprés incident

Une stratégie efficace de reprise d’activité doit tester le workflow requis. Les tests démontrent si la stratégie
fonctionne et si la documentation interne est suffisante. Il permet également aux administrateurs de former les
procédures requises.

La réplication du stockage avec SnapMirror permet d’exécuter les tests de reprise d’activité sans mettre en
péril le RTO et le RPO. Des tests de reprise aprés incident peuvent étre effectués sans interrompre la
réplication des données.

Pour les tests de reprise d’activité de SnapMirror asynchrone et synchrone, les sauvegardes Snapshot et les
volumes FlexClone sont utilisés a la cible de reprise d’activité.

La figure suivante décrit les tests de reprise aprés incident.
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Vous trouverez une description détaillée étape par étape dans le rapport technique "Reprise aprés incident de
SAP HANA avec la réplication du stockage".

Présentation du workflow d’actualisation du systéme SAP avec SnapCenter

SnapCenter fournit des workflows qui vous permettent de gérer des clones de jeux de
données a partir de toute sauvegarde Snapshot existante. Ce jeu de données cloné, un
volume FlexClone, peut étre utilisé pour provisionner rapidement un volume de données
HANA a partir d’'un systéme source et le relier a un systéme cible. Elle est donc
parfaitement adaptée a I'exécution des opérations de mise a jour des systemes pour les
systémes de QA, de test, de sandbox et de formation.

Les workflows de clonage SnapCenter gérent toutes les opérations requises sur la couche de stockage et
peuvent étre étendus a 'aide de scripts pour exécuter des opérations spécifiques a I'hbte et a la base de
données HANA. Dans ce document, nous utilisons un script pour exécuter des opérations de montage et de
démontage sur I'héte cible, ainsi que des opérations de restauration et d’arrét de base de données HANA. Les
workflows SnapCenter avec une automatisation supplémentaire a I'aide du script traitent toutes les opérations
de base de données HANA requises, mais ne couvrent pas les étapes de post-traitement SAP requises. Le
post-traitement SAP doit étre effectué manuellement ou avec des outils tiers.

Toutes les étapes automatisées a I'aide des scripts peuvent également étre exécutées
manuellement. Toutefois, pour I'opération de montage sur I'héte cible, vous devez connaitre le
chemin de jonction du systéme de stockage du volume FlexClone. La Junction path n’est pas

@ visible dans SnapCenter. Vous devez soit rechercher le Junction path directement sur le
systeme de stockage, soit utiliser un script simple qui fournit les variables d’environnement
SnapCenter sur I'hdte cible. Pour plus de détails, reportez-vous a la section "“Scripts d’exemple
d’automatisation.™

Le workflow d’actualisation des systémes SAP avec SnapCenter se compose de cinqg étapes principales,
comme illustré dans la figure suivante.

1. Installation initiale et préparation unique du systéme cible.

2. Workflow de création de clones SnapCenter

3. Post-traitement SAP (manuel ou avec un outil tiers).

4. Le systéme peut étre utilisé comme systeme de test/AQ.
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5. Lorsqu’une nouvelle actualisation du systéme est requise, le flux de travail de suppression du clone
SnapCenter est utilisé pour supprimer le volume FlexClone et I'actualisation est redémarrée avec I'étape 2.

Installation of target HANA system 1

Stop HANA database
Unmount data volume

Configuration of target HANA system
in SnapCenter

2 l 3 4 SAP system is used 5
SnapCenter clone create workflow as test/QA system SnapCenter clone delete workflow
a1 A System Script: Shutdown
;: ;I:r)iﬁ!o&gﬂfate No PSAP Po_st — Jé; f: — Refresh Scngt; Unmount
rocessing = requested FlexClone delete

3) Script: Recovery |

Should
cloned volume
be split?

SnapCenter clone create workflow

System
Refresh
requested

Script: Shutdown
Script: Unmount
FlexClone create

~
SnapCenter
clone split PSAP P gy
operation rocessing

One-time Preparation

Script: Mount
Script: Recovery

Manual Operations

SnapCenter Operations

Dans la plupart des cas, les systemes de test/assurance qualité cibles sont utilisés pendant au moins deux
semaines. Les économies en termes de capacité de FlexClone n’existent plus aprés une a deux semaines. Il
est important que la sauvegarde Snapshot du systéme source soit libérée du volume FlexClone afin de pouvoir
étre supprimée par le systéeme de gestion des regles de conservation SnapCenter. C’est pourquoi NetApp
recommande de diviser le volume FlexClone immédiatement ou aprés deux jours. L'opération de séparation
des clones ne bloque pas I'utilisation du volume cloné et peut donc étre effectuée a tout moment pendant que
la base de données HANA est utilisée.

@ Lors du fractionnement du volume FlexClone, SnapCenter supprime toutes les sauvegardes
créées sur le systéme cible.

L'opération d’actualisation, y compris la division clone, comprend les étapes suivantes (figure suivante).

1. Installation initiale et préparation unique du systéme cible.

2. Workflow de création de clones SnapCenter.
3. Workflow divisé du clone SnapCenter.
4. Post-traitement SAP (manuel ou avec un outil tiers).
5. Le systeme peut désormais étre utilisé comme systéme de test/AQ.
6. Lorsqu’une nouvelle actualisation du systeme est demandée, le workflow de création de clones
SnapCenter s’utilise avec des étapes d’arrét et de démontage supplémentaires.
@ L’ancien volume de données, précédemment divisé, doit étre supprimé manuellement dans le
systeme de stockage.

La figure suivante présente le workflow d’actualisation des systemes SAP avec SnapCenter et le
fractionnement du clone.

50



Stop HANA database Configuration of target HANA system Installation of target HANA system 1
Unmount data volume in SnapCenter 9 Y

||

SnapCenter clone create workflow

FlexClone create

SAP Post

s | A

Processing

=[rp

Script: Recovery

Script: Mount |

Should
cloned volume
be split?

SnapCenter clone create workflow

SnapCenter
clone split
operation

Script: Shutdown
Script: Unmount
FlexClone create

SAP Post
Processing

Script: Mount
Script: Recovery

SAP system is used
as test/QA system

SnapCenter clone delete workflow

System 1)  Script: Shutdown
— Refresh 2)  Script: Unmount
requested 3)  FlexClone delete
System
Refresh
requested

- One-time Preparation
- Manual Operations
| - SnapCenter Operations

La section "« Mise a jour du systeme SAP HANA avec SnapCenter »" fournit une description détaillée détaillée

détaillée des deux flux de travail de mise a jour du systéme.

Présentation du workflow de copie de systeme SAP avec SnapCenter

Le workflow de copie SAP est similaire aux étapes initiales d’'un workflow de mise a jour
du systéme. Le workflow avec SnapCenter comprend cinq étapes principales, comme

illustré dans la figure suivante.

1. Installation initiale et préparation du systéme cible.
2. Workflow de création de clones SnapCenter
3. Flux de travail partagé par clone SnapCenter (facultatif).

4. Post-traitement SAP (manuel ou avec un outil tiers).

5. Le nouveau systeme peut étre utilisé comme systéme de test/AQ.
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Présentation du workflow de clonage de systéme SAP avec SnapCenter

Comme indiqué dans la section précédente, SnapCenter peut gérer des clones de jeux
de données a partir de n’importe quelle sauvegarde Snapshot existante et provisionner
rapidement ces jeux de données sur n‘importe quel systeme cible. Il est essentiel de
provisionner les données de production rapidement sur un systéme de réparation en cas
de corruption logique, car il est souvent nécessaire de réinitialiser le systeme de
réparation et de choisir un autre jeu de données de production.

La technologie FlexClone permet un processus de provisionnement rapide et permet d'importantes économies
de capacité, car le systeme de réparation est généralement utilisé pendant une courte période seulement.

La figure suivante récapitule les étapes requises pour une opération de clonage de systémes SAP avec
SnapCenter.

1. Préparez I'héte cible.
Workflow de création de clones SnapCenter pour le volume partagé HANA.

Démarrage des services SAP HANA

> w N

Le clone SnapCenter crée un workflow pour le volume de données HANA, y compris pour la restauration
de la base de données.

5. Le systeme HANA peut désormais étre utilisé comme systéme de réparation.

@ Si vous devez réinitialiser le systéme sur une autre sauvegarde Snapshot, les étapes 6 et 4 sont
suffisantes. Le volume partagé HANA peut continuer a étre monté.

Si le systéme n’est plus nécessaire, le processus de nettoyage est effectué avec les étapes suivantes.

1. Workflow de suppression du clone SnapCenter pour le volume de données HANA, y compris I'arrét de la
base de données.

2. Arrét des services SAP HANA
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3. Workflow de suppression du clone SnapCenter pour le volume partagé HANA.

Prepare target host 1

= Install SAP hostctrl

= Mount empty log volume
= [usr/sap/sapservices

5
2 3 4

SAP system is used
as a repair system

-~ System not
MAEY needed
O=[in] =——p anymore

SnapCenter clone create workflow
/hana/shared volume

SnapCenter clone create workflow
HANA data volume

1)  FlexClone create Start 1)  FlexClone create
2)  Script: Mount sapservices 2)  Script: Mount

3) Script: Recovery

8 6

SnapCenter clone delete workflow
/hanal/shared volume

SnapCenter clone delete workflow
HANA data volume

1) Script: Umount Stop 1) Script: Shutdown
2) FlexClone delete sapservices 2) Script: Unmount
3) FlexClone delete

F 3

- One-time Preparation - Manual Operations - SnapCenter Operations

La section "« Clone du systeme SAP avec SnapCenter »" fournit une description détaillée détaillée du flux de

travail du clone du systéme.

Workflows d’opération de mise a jour du systéeme SAP HANA a I'aide des
sauvegardes Snapshot de stockage

Les étapes requises pour actualiser un systeme SAP HANA dépendent de la
configuration des locataires du systéme source et du nom de locataire requis dans le
systéme cible, comme illustré dans la figure suivante.

Le nom du locataire étant configuré dans la base de données du systéme, le nom du locataire du systéme
source est également disponible sur le systeme cible aprés la récupération de la base de données du
systeme. Ainsi, le locataire du systéme cible ne peut étre restauré qu’avec le méme nom que le locataire

source, comme illustré a I'option 1 dans la figure suivante. Si le nom du locataire sur le systéme cible doit étre
différent, le locataire doit d’abord étre restauré avec le méme nom que le locataire source, puis renommeé avec

le nom du locataire cible requis. Il s’agit de 'option 2 dans la figure suivante.

A I'exception de cette régle, le systtme HANA avec un seul locataire, ol le nom du locataire est identique &

celui du SID du systéme. Cette configuration est la configuration par défaut apres l'installation HANA initiale.

Cette configuration spécifique est signalée par la base de données HANA. Dans ce cas, la restauration des
locataires sur le systéme cible peut étre exécutée avec le nom de locataire du systéme cible, qui doit
également étre identique au SID du systéme cible. Ce flux de travail est présenté a I'option 3 dans la figure
suivante.

53



Dés qu’une opération de création, de renommage ou de suppression du locataire est exécutée
sur le systeme source, cet indicateur de configuration est supprimé par la base de données

@ HANA. Par conséquent, méme si la configuration a été ramenée au locataire = SID, l'indicateur
n’est plus disponible et I'exception concernant la récupération du locataire avec le workflow 3
n’est plus possible. Dans ce cas, I'option 2 est le flux de travail requis.

1) Tenant name != SID
Source tenant = Target tenant

Source: SM1/Tenant1
Target: QS1/Tenant1

2) Tenant name != SID
Source tenant != Target tenant

Source: SM1/Tenant1
Target: QS1/Tenant2

3) Tenant name = SID

Source: SS1/S81
Target: QS1/QS1

Source System Target System
SID=SM1 SID=QS1
Tenant=Tenant1 Tenant=Tenant1
== ==
ETHANA ETHANA
(w— (n—

FlexClone
Volume
—

Source System Target System

SID=SS1 SID=QS1
Tenant=Tenant1 Tenant=Tenant2
=1 =1
ETHANA ETHHANA
(W— (W —

FlexClone JE—
Data Volume fememeeet
SV — | |
m '
Source System Target System
SID=5S51 SID=QS1
Tenant=SS1 Tenant=QS1
=1 =1
ETHANA ETHANA
(W— (W —
FlexClone ...
Data Volume : --------- 1
SS1 E— L
=

N

o0k 0N~

N =

Create FlexClone volume of data volume

Mount FlexClone volume at target host

Recovery of System database

Recovery of tenant database with target name Tenant1

Create FlexClone volume of data volume

Mount FlexClone volume at target host

Recovery of System database

Recovery of tenant database with target name Tenant1
Stop Tenant1 database

Rename Tenant1 to Tenant2

Create FlexClone volume of data volume

Mount FlexClone volume at target host

Recovery of System database

Recovery of tenant database with target name QS1

Cette figure montre l'indicateur de configuration pour I'installation initiale d’'un seul tenant MDC.
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M hdbstudio - System: SYSTEMDB@SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - a *x

File Edit Mavigste Search Run Window Help

A =R IR R =R ARl Q im|w

%5 Systems 32 B~ @ ij-m@ 2% § = O oesySTEMDBOSMI-SOLConsoled  [§ SYSTEMDB@SM1 | § SYSTEMDB@SST 32 =0
(= @51 - System Refresh Target e d

P E}Qmé‘:;'m;’w;fm o . [ SYSTEMDB@SS1 (SYSTEM) 551 - MDC single tenant - 2.0SPS5  hana-100 Last Update: Dec 17, 2020 6:15:11 AM % | [ Interval: |60 v | Seconds | [|

, 55 SYSTEMDB@QST (SVSTEM) O Overview | Landscape | Alerts | Performance | Volumes | Configuration | System Information | Diagnosis Files | Trace Canfiguration

~ [ SM1 - MDC multiple tenants - 2.05PS5

05PSS Filter. || ®
o =
G Backup Name Default System Datzbase - 551 Host - hana-1
(& Catalog
= 2 5 [T execution
{2+ Provisioning
- » [ expensive_statement
(= Security i
 [E8 TENANTI@SM1 (SYSTEM) MDC multiple tenants - 2.05955 : e
&, Backup » [1 import_export
pe > [T inifile
(& Catalog
& : » [ inifile_checker
(2 Provisioning T
(= Security : €

+ [1 memorymanager
L1 memoryobjects
L1 multidh *

w [ 551 - MDC single tenant - 2.05PS5
» (% SST@SS1 (SYSTEM) 551 - MDC single tenant - 2.05PS5
l_% SYSTEMDB@SST (SYSTEM) 551 - MDC single tenant - 2.05PS5

< v

database_isolation low ® low
enfarce _ss|_database _replic: true

mode singledb ® multidb
reserved_instance_numbers 0

singletenant ® yes

systemdb_reserved_mermon 0
systemdb_separated sql_po false
systemdb_sql_listeninterface .all

» [1 persistence *

» [T persistent_memory

5 [1 public_hostname._resolution

» [1 resource tracking

- [1 runtimedump

» L1 self watchdag

> [1 spark_communication

» [T storage

s [1 system_information *

< >

[T Properties 3 ¥ EmorLog #ET t =g
Property Value
| SST:HANA-1:00:5YSTEMDB:SYSTEM 7

Scripts d’exemple d’automatisation

Dans ce document, deux scripts sont utilisés pour automatiser davantage les opérations
de création de clones et de suppression des clones SnapCenter.

* Le script sc-system-refresh. sh Est utilisé pour la mise a jour du systeme et le workflow du clone du
systéme pour exécuter les opérations de montage et de démontage du volume de données HANA ainsi
que pour les opérations de restauration et d’arrét de la base de données HANA.

* Le script sc-mount-volume. sh Est utilisé pour le workflow du clone du systéme pour exécuter les
opérations de montage et de démontage pour le volume partagé HANA.

@ Les scripts exemple sont fournis en I'état et ne sont pas pris en charge par NetApp. Vous
pouvez demander les scripts par e-mail a ng-sapcc@netapp.com.

Script sc-system-refresh.sh

Exemple de script sc-system-refresh. sh Cette technologie permet d’exécuter des opérations de montage
et de démontage pour les volumes de données SAP HANA, ainsi que des opérations de restauration et d’arrét.
Ce script s’appelle avec des options de ligne de commande spécifiques au sein des workflows SnapCenter
create et clone delete, comme illustré dans la figure suivante.

Le script est générique et est configuré avec un fichier de configuration spécifique a SID et des variables

d’environnement, qui sont disponibles par SnapCenter lors de I'exécution du script. Le script et le fichier de
configuration doivent étre disponibles sur I'héte cible de I'opération d’actualisation du systéme. Si le script est

55


mailto:ng-sapcc@netapp.com

utilisé pour plusieurs hétes cibles, vous pouvez fournir un partage NFS a partir duquel le script est mis a

disposition de tous les hotes cibles.

La version actuelle du script prend en charge les systémes a un seul héte avec un seul
@ conteneur, une seule instance MDC ou une configuration a plusieurs locataires MDC. Elle ne
prend pas en charge les systemes SAP HANA a hotes multiples.

@ Le script prend en charge les systemes HANA qui utilisent le protocole de stockage NFS ou

Fibre Channel (FC).

Create clone on
storage

Mount
command

SnapCenter®
Clone Create
Workflow

Post clone
command

Pre
command

SnapCenter
Clone Delete cgmr?]lg:]td
Workflow

Delete clone on
storage

Prise en charge des opérations de restauration par locataire

mount SID

recover SID

shutdown SID

umount SID

Script executed at target host

Mount data volume
Recover database

Environ-
ment
variables
from
SnapCenter

Shutdown database
Unmout data volume
SID-specific configuration file

Comme décrit dans la section "« Workflows d’opération de mise a jour du systeme SAP HANA utilisant des
sauvegardes de snapshot de stockage »" les opérations de restauration par locataire possibles sur le systeme
cible dépendent de la configuration des locataires du systéme source. Le script sc-system-refresh.sh
prend en charge toutes les opérations de récupération en fonction de la configuration du systéme source,

comme le montre le tableau suivant.

Si un autre nom de locataire est requis sur le systéme cible, le locataire doit é&tre renommé manuellement

apres I'opération de restauration.

Systéme HANA

Conteneur unique

MDC locataire unique

MDC locataire unique

MDC pour plusieurs locataires
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Configuration des locataires
dans le systéme source

NA

Nom du locataire source égal au
SID source

Le nom du locataire source n’est
pas €gal au SID source

Tous les noms de locataire

Configuration des locataires
dans le systéme cible

NA

Le nom du locataire cible est égal
au SID cible

Le nom du locataire cible est
identique au nom du locataire
source

Seul le premier locataire est
récupéré et porte le méme nom que
le locataire source.



Fichier de configuration spécifique au SID

Ce script utilise un fichier de configuration pour configurer quelques parameétres spécifiques au systéme cible.
Le fichier de configuration doit avoir un nom de fichier spécifique au SID sc-system-refresh- SID.cfgq.

L'utilisateur de la base de données, configuré avec la clé hdbuserstore pour le systéme cible,
doit exister dans la base de données source et disposer des droits appropriés pour permettre la
récupeération de la base de données.

Les paramétres du fichier de configuration sont indiqués dans le tableau suivant.

Paramétre Description

CLE Par exemple : QS1KEY Clé hdbuserstore SAP HANA, qui
doit étre utilisée pour I'opération de
restauration de la base de données
SAP HANA cible. La clé doit étre
configurée pour l'utilisateur
<SID<adm sur I'héte cible.

PROTOCOLE NFS ou FCP Protocole de stockage utilisé pour
connecter le volume de données de
la base de données HANA.

Le résultat suivant montre un exemple de fichier de configuration pour un systéme SAP HANA avec SID=QS1.

ssladm@hana-1:/mnt/sapcc-share/SAP-System-Refresh> cat sc-system-refresh-
0Sl.cfg

# hdbuserstore key, which should be used to connect to the target database
KEY="QS1KEY"

# Used storage protocol, NFS or FCP

PROTOCOL="NFS"

ssladm@hana-1:/mnt/sapcc-share/SAP-System—-Refresh>

Les variables d’environnement SnapCenter

SnapCenter fournit un ensemble de variables d’environnement disponibles dans le script exécuté sur I'héte
cible. Le script utilise ces variables pour déterminer les paramétres de configuration appropriés.

* La variable de script HANA ARCHITECTURE Est utilisé pour déterminer 'opération de récupération requise,
soit pour un seul conteneur, soit pour les systemes MDC.

° Dérivé de HANA DATABASE TYPE variable d’environnement
° Par exemple : MDC\SS1 HANA DATABASE TYPE=MULTIPLE CONTAINERS

* les variables de script TENANT LIST, SOURCE_TENANT, et SOURCE SID permettent de déterminer le
nom du locataire cible pour une opération de reprise.

° Dérivé de TENANT DATABASE NAMES variable d’environnement
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° Par exemple : MDC\SM1 TENANT DATABASE NAMES=TENANT1, TENANT2
* La variable de script STORAGE, JUNCTION PATH est utilisé pour I'opération de montage.

° Dérivé de CLONED VOLUMES MOUNT PATH variable d’environnement

o Par exemple :

CLONED VOLUMES MOUNT PATH=192.168.175.117:/SS1 data mnt00001 Clone 0511220
6115489411

Script sc-mount-volume.sh

Exemple de script sc- mount-volume. sh est utilisé pour exécuter le montage et le démontage de tout
volume. Le script est utilisé pour monter le volume partagé HANA avec I'opération de clonage du systéeme SAP
HANA. Ce script s’appelle avec des options de ligne de commande spécifiques au sein des workflows
SnapCenter create et clone delete, comme illustré dans la figure suivante.

@ Le script prend en charge les systemes HANA qui utilisent NFS comme protocole de stockage.

Create clone on Script executed at target host
storage

Mount
command mount <mount point> SID
variables

Post clone
command
from

SnapCenter
Pre
command
SnapCenter U :
Clone Delete (et
Workflow command umount <mount point> SID Unmout volume
Delete clone on
storage

Les variables d’environnement SnapCenter

SnapCenter®
Clone Create
Workflow

Mount volume

Environ-
ment

SnapCenter fournit un ensemble de variables d’environnement disponibles dans le script exécuté sur I'hbte
cible. Le script utilise ces variables pour déterminer les paramétres de configuration appropriés.

* La variable de script STORAGE, JUNCTION PATH est utilisé pour I'opération de montage.
° Dérivé de CLONED VOLUMES MOUNT_ PATH variable d’environnement.

o Par exemple :

CLONED VOLUMES_ MOUNT PATH=192.168.175.117:/SS1_shared Clone 05112206115489
411
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Script pour obtenir les variables d’environnement SnapCenter

Si les scripts d’automatisation ne doivent pas étre utilisés et que la procédure doit étre exécutée

manuellement, vous devez connaitre le chemin de jonction du systéme de stockage du volume FlexClone. La
Junction path n’est pas visible dans SnapCenter. Vous devez soit rechercher le Junction path directement sur
le systéme de stockage, soit utiliser un script simple qui fournit les variables d’environnement SnapCenter sur
I'héte cible. Ce script doit étre ajouté en tant que script d’opération de montage dans I'opération de création du

clone SnapCenter.

ssladm@hana-1:/mnt/sapcc-share/SAP-System-Refresh> cat get-env.sh
#!/bin/bash

rm /tmp/env-from-sc.txt

env > /tmp/env-from-sc.txt
ssladm@hana-1:/mnt/sapcc-share/SAP-System-Refresh>

Dans le env-from-sc. txt fichier, recherchez la variable CLONED VOLUMES MOUNT_PATH Pour obtenir
'adresse IP du systéme de stockage et le chemin de jonction du volume FlexClone.

Par exemple :

CLONED VOLUMES MOUNT PATH=192.168.175.117:/SS1 data mnt00001 Clone 0511220
6115489411

Mise a jour du systeme SAP HANA avec SnapCenter

La section suivante fournit une description détaillée des différentes options d’opération
d’actualisation du systéme d’'une base de données SAP HANA.

La configuration et la validation du laboratoire ne comprennent pas les services d’application
SAP. Toutefois, les étapes requises pour les services d’application SAP sont mises en évidence
dans la documentation.

Cette section présente les scénarios suivants.

* Mise a jour du systeme SAP HANA sans opération de fractionnement du clone.
o Le clonage du stockage primaire avec un nom de locataire égal a la SID
> Le clonage depuis le stockage de sauvegarde hors site avec un nom de locataire égal au SID
o Le clonage du stockage primaire avec le nom du locataire n’est pas égal au SID
o Opération de suppression du clone
* Mise a jour du systeme SAP HANA avec une opération de fractionnement du clone
o Le clonage du stockage primaire avec un nom de locataire égal a la SID

o Opération de séparation des clones
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Stop HANA database Configuration of target HANA system Installation of target HANA system
Unmount data volume in SnapCenter g ¥

l SAP system is used
as test/QA system

SnapCenter clone delete workflow

SnapCenter clone create workflow

System ) Script: S oW
; : FlexClone create No SAP Post RZfresh P) S:HE} i:lrﬁtcjxijnltm
y | Processing requested ) FlexClone delete
SnapCenter
Should backup
cloned volume operations are

be split? executed
automatically

SnapCenter clone create workflow

~
System
Script: Shutdown SlnapCeT_ier SAP Post Y‘E& Refresh
Script: Unmount Yes clone spli Processing =[ip]| —> requested X .
FlexClone create operation = One-time Preparation

Manual Operations

SnapCenter Operations

Conditions préalables et limites

Les workflows décrits dans les sections suivantes présentent quelques conditions préalables et limites
relatives a I'architecture du systeme HANA et a la configuration SnapCenter.

Les flux de production décrits sont valables pour les systemes MDC SAP HANA a héte unique avec un ou
plusieurs locataires. SAP HANA plusieurs systéemes hétes ne sont pas pris en charge par les scripts
d’automatisation.

* Le plug-in SnapCenter HANA doit étre déployé sur I'héte cible pour permettre I'exécution de scripts
d’automatisation. Il n’est pas nécessaire que le plug-in HANA soit installé sur 'h6te du systéme source
HANA.

 Le workflow décrit n’est valide que pour la version SnapCenter 4.6 P1 ou ultérieure. Les versions plus
anciennes ont des flux de travail Iégerement différents.

* Les workflows sont valides pour les systémes HANA qui utilisent les protocoles NFS et FCP.

Configuration de laboratoire

La figure suivante présente la configuration de laboratoire utilisée pour les différentes options d’opération de
renouvellement du systeme.

1. Le clonage a partir du stockage primaire ou du stockage de sauvegarde hors site ; le nom du locataire est
égal au SID.
a. Systeme HANA source : SS1 avec le locataire SS1
b. Systeme cible HANA : QS1 avec le locataire QS1
2. Clonage depuis le stockage primaire ; le nom du locataire n’est pas égal au SID.
a. Systeme HANA source : SM1 avec Tanant1 et Tenant2
b. Systeme cible HANA : QS1 avec Tenant1

Les versions logicielles suivantes ont été utilisées :
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» SnapCenter 4.6 P1
» Systéemes HANA : HANA 2.0 SPS6 rev.61 et HANA 2.0 SPS5 rev.52
* VMware 6.7.0
* SLES 15 SP2
* ONTAP 9.7P7
Tous les systémes HANA ont été configurés en fonction du guide de configuration "SAP HANA sur les

systemes AFF de NetApp avec NFS". Les ressources SnapCenter et HANA ont été configurées conformément
au guide des meilleures pratiques "SAP HANA : sauvegarde et restauration avec SnapCenter".

Cloning from primary or offsite backup storage, Tenant name = SID Cloning from primary storage, Tenant name != SID

Source System Target System Target System Source System Target System
hana-1 hana-7 hana-7 hana-2 hana-7
SID=881 SID=QS1 SID=Q831 SID=SM1 SID=Qs1
Tenant=SS1 Tenant=QS1 Tenant=QS1 Tenants=Tenant1, Tenant2 Tenant=Tenant1
=1 =i =1 =1 =i
FTHANA ETHANA EXHANA ETHANA ETHHANA
(— — In— (W (w—
E HA PAIR E HA PAIR
= : 2
B— —
Sgq . L S 1\11 e -
wm e
i FlexClon FlexClon:
Volume Volume
E= HA PAIR I g [ HA PAIR
= i SnapVault L
Coe oo
g‘;‘: > CECUNN — |
|! Data SS1 m s ST -
= FlexClon

Volume

Premiéres étapes de préparation unique

Pour I'étape initiale, le systéme HANA cible et les services applicatifs SAP doivent étre installés et le systeme
HANA doit ensuite étre configuré dans SnapCenter.
1. Installation du systeme cible HANA et des services d’application SAP

2. Configuration du systéme HANA dans SnapCenter, comme décrit dans la "Tr-4614 : sauvegarde et
restauration SAP HANA avec SnapCenter"

a. Configuration d’un utilisateur de base de données HANA pour les opérations de sauvegarde
SnapCenter. Cet utilisateur doit étre identique au niveau du systéme source et du systéme cible.

b. Configuration de la clé hdbuserstore avec I'utilisateur de sauvegarde ci-dessus.

c. Déploiement du plug-in SnapCenter HANA sur I'héte cible. Le systéeme HANA est auto-détecté par
SnapCenter.

d. Configuration de la protection des ressources HANA (facultatif).

La premiére opération de mise a jour du systéeme SAP aprés l'installation initiale est préparée avec les étapes
suivantes :

1. Arréter les services d’application SAP et le systeme HANA cible.

2. Démonter le volume de données HANA.
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Le clonage depuis le stockage primaire avec un nom de locataire égal a SID

Cette section décrit le workflow d’actualisation du systeme HANA dans lequel le nom du locataire au niveau de
la source et du systeme cible est identique a celui de la SID. Le clonage du stockage est exécuté au niveau du
stockage primaire et automatisé a l'aide du script sc-system-refresh. sh.

La figure suivante décrit le clonage du stockage primaire avec le nom de locataire = SID.

Source System Target System
hana-1 hana-7
SID=SS1 SID=QS1
Tenant=SS1 Tenant=QS1

SARSTLT JHANA

[0 ] (N—
HA PAIR

i ——

s o

FlexClone
Volume

Le workflow comprend les étapes suivantes :

1. Sile systeme HANA cible est protégé dans SnapCenter, la protection doit d’abord étre supprimée.
2. Ouvrez l'assistant de clonage SnapCenter.
a. Sélectionnez sauvegarde Snapshot a partir du systeme HANA source SS1.
b. Sélectionnez I'h6te cible et fournissez l'interface du réseau de stockage pour celui-ci.
¢. Fournir la SID du systeme cible (dans notre exemple, c’est QS1).
d. Fournissez le script de I'opération de montage et de post-clonage.
3. Pour effectuer une opération de clonage SnapCenter, effectuez la procédure suivante :
a. Créer un volume FlexClone basé sur la sauvegarde Snapshot sélectionnée du systéme HANA source.
b. Exportation du volume FlexClone vers l'interface réseau de stockage de I'héte cible
c. Exécutez le script d’opération de montage.

= Le volume FlexClone est monté sur I'h6te cible sous forme de volume de données.
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= Remplacez la propriété par gs1adm.

d. Exécutez le script d’opération post-clonage.

= Récupération de la base de données du systéme.

= Récupération de la base de données des locataires avec nom du locataire = QS1.

4. Démarrez les services d’application SAP.

5. (Facultatif) Protégez la ressource HANA cible dans SnapCenter.

Les captures d’écran suivantes indiquent les étapes requises.

1. Sélectionnez une sauvegarde Snapshot dans le systéeme source SS1, puis cliquez sur Cloner a partir de la

sauvegarde.

FINetApp SnapCenter®

swnana 551 Topology

in  SnapCenterAdmin § Sign Out

System Manage Copies

- I

il = ocones

sst Local coples

S ) 108ackups
0clones

= Vault coples

Primary Backup(s)

Backup Name

SnapCenter_| t_Daily_04-21-2022_05.00.02.821

SnapCenter_LocalSnap_Hourly_04-21-2022_03,00.01.7085.
SnapCenter_LocalSnap_Hourly_04-20-2022_23.00.01.7142
SnapCenter_LocalSnap_Hourly_04-20-2022_19.00.01.9499
SnapCenter_LocalSnap_Hourly_04-20-2022_15.00.01.9125

SnapCenter_LocalSnap_Hourly_04-20-2022_11.00.01.9848

Summary Card

26 Backups

0472172022 5:01:02AM £

04/21/2022 3:01:00AM &3
04/20/2022 11:01:00 PM &
04/20/2022 7:01:00 PM B
04/20/2022 3:01:00PM 4

04/20/2022 11:01:00 AM B4

2. Sélectionnez I'héte sur lequel le systéme cible QS1 est installé. Entrez QS1 comme SID cible. L'adresse IP
d’exportation NFS doit étre I'interface réseau de stockage de I'héte cible.

Le SID cible saisi ici controle la fagon dont SnapCenter gére le clone. Si le SID cible est déja

@ configuré dans SnapCenter sur I'h6te cible, SnapCenter attribue simplement le clone a
I'héte. Sile SID n’est pas configuré sur I'héte cible, SnapCenter crée une nouvelle

ressource.

Clone From Backup

Select the host to create the clone

2 Scripts Plug-in host hana-7.sapcc.stl.netapp.com
3 Notification Target Clone SID Qs1

NFS Export IP
2 sireny) i 2 192.168.175.75

@ @ @

3. Entrez les scripts de montage et post-clonage avec les options de ligne de commande requises.
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Clone From Backup

o Location

3 Notification

4  Summary

Enter optional commands to run before performing a clone operation €@

Pre clone command

Enter optional cornmands to mount a file system to a host (i)

J/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh

Mount command mount Qs1

Enter optional commands to run after performing a clone operation €

/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh

Post clone command |recover Q51

Configure an SMTP Server to send email notifications for Clone jobs by geing to  Settings>Global Settings>Notification Server Settings.

4. L'écran Détails du travail dans SnapCenter indique la progression de I'opération. Les détails du travail
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montrent également que I'exécution globale, y compris la restauration de la base de données, a été
inférieure a 2 minutes.




Job Details %

Clone from backup 'SnapCenter_LocalSnap_Hourly_04-21-2022_03.00.01.7085'

v w Clone from backup 'SnapCenter_LocalSnap_Hourly_04-21-2022_03.00.01.7085'

v ¥ hana-7.sapcc.stl.netapp.com

W Clone

v » Application Pre Clone
v » Storage Clone

v » Mount Commands

v » Application Post Clone

i
v

Post Clone Create Commands

v » Register Clone Metadata
v » Application Clean-Up
v » Data Collection
v » Agent Finalize Workflow
€ Task Name: Clone Start Time: 04/21/2022 5:19:58 AM End Time: 04/21/2022 5:22:22 AM ]

View Logs Close

3. Le fichier journal du sc-system-refresh. sh script affiche les différentes étapes exécutées pour le
montage et 'opération de restauration. Le script a détecté automatiquement que le systéme source avait
un seul tenant et que le nom était identique au SID du systéme source SS1. Le script a donc récupéré le
locataire avec le nom de tenant QS1.
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Si le nom du locataire source est identique au SID du locataire source mais que l'indicateur
de configuration par défaut du locataire, comme décrit dans la section "« Workflows

@ d’opération de mise a jour du systeme SAP HANA utilisant les sauvegardes Snapshot de
stockage »," n’est plus défini, 'opération de récupération échoue et doit étre exécutée
manuellement.

20220421045731###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421045731###hana-7###sc-system-refresh.sh: Unmounting data volume.
2022042104573l ###hana-T7###sc-system-refresh.sh: umount
/hana/data/QS1/mnt00001
20220421045731###hana-7###sc-system-refresh.sh: Deleting /etc/fstab
entry.

20220421045731###hana-7###sc-system-refresh.sh: Data volume unmounted
successfully.

20220421052009###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421052009###hana-7###sc-system-refresh.sh: Adding entry in
/etc/fstab.

20220421052009###hana-7###sc-system-refresh.sh:
192.168.175.117:/SS1 data mnt00001 Clone 0421220520054605
/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock
00

20220421052009###hana-7###sc-system-refresh.sh: Mounting data volume:
mount /hana/data/QS1/mnt00001.
20220421052009###hana-7###sc-system-refresh.sh: Data volume mounted
successfully.

20220421052009###hana-7###sc-system-refresh.sh: Change ownership to
gsladm.

2022042105201 9###hana-7###sc-system-refresh.sh: Version: 1.1
2022042105201 9###hana-7###sc-system-refresh.sh: Recover system database.
2022042105201 9###hana-7###sc-system-refresh.sh:
/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDBll/exe/python support/recoverSys.py —-command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"
20220421052049###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is started

20220421052049###hana-7###sc-system-refresh.sh: Status: GRAY
20220421052059%###hana-T7###sc-system-refresh.sh: Status: GRAY
2022042105211 0###hana-7###sc-system-refresh.sh: Status: GRAY
20220421052120###hana-7###sc-system-refresh.sh: Status: GRAY
20220421052130###hana-T7###sc-system-refresh.sh: Status: GREEN
20220421052130###hana-7###sc-system-refresh.sh: SAP HANA database is
started.

20220421052130###hana-7###sc-system-refresh.sh: Source Tenant: SS1
20220421052130###hana-7###sc-system-refresh.sh: Source SID: SS1
20220421052130###hana-7###sc-system-refresh.sh: Source system has a



single tenant and tenant name is identical to source SID: SS1
20220421052130###hana-T7###sc-system-refresh.sh: Target tenant will have
the same name as target SID: QS1.
20220421052130###hana-T7###sc-system-refresh.sh: Recover tenant database
QsSl.

20220421052130###hana-7###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR QS1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 35.259489 sec; server time 35.257522 sec)
20220421052206###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant QS1.
20220421052206###hana-T7###sc-system-refresh.sh: Recovery of tenant
database QS1 succesfully finished.
20220421052206###hana-7###sc-system-refresh.sh: Status: GREEN

6. Une fois la tache SnapCenter terminée, le clone est visible dans la vue topologique du systéeme source.

I NetApp SnapCenter® = T sapcc SnapCenterAdmin [ Sign Out

SAP HANA - S51 Topology X

O KJ i v

System
Ve Manage Copies
W st
- | 148k Summary Card
w1 =
o = 26 Bacups
=l Local copies
10 Backups
52 u
T 0 Clones
el 552
Vault coples
E= Primary Clone(s)
A
T -
Clone SID Clone Host Clone Name Start Date End date
st hana-7.sapce:stlnetapp.com hana-1_sapcc_st_netapp_com_hana_ MDC_SS1_clone_28750_MDC_S51.04-21 042112022 5:19:57 AM 83 0412112022 52208 AV 8

2022.05.20.02

7. La base de données HANA s’exécute a présent et les services d’application SAP peuvent étre démarreés.

8. Si vous voulez protéger le systéme HANA cible, vous devez configurer la protection des ressources dans
SnapCenter.

M NetApp SnapCenter® ~ A sapciscadmin  SnapCenterAdmin  # Sign Out
saprana [
<
s e g

£ pashborrd i e e e
@ Resources JER ] System System ID (SID) Tenant Databases. Replication Plugin Host Resource Groups Policies Last backup Overall Status
@ Moo w8 st Qs1 st Nane hana-7.sapcc.st.netapp.com Not protected
= w1 sm1 TENANT! None hana-2.sapcc.stl.netapp.com LocalSnap 04/21/2022 401:01 AM 8 Backup succeeded
&l Reports

ss1 ss1 s None hana-1 sapec.stl.netapp.com BlockintegrityCheck 04/121/2022 5:01:02 AM 8 Backup succeeded

Hosts Localsnap
LocalSnapAndsnapVault

¥8  Storage Systems. LocalSnap-OnDemand
= Settin ss2 ss2 ss2 Enabled hana-3.sapccstlnetapp.com 52 - HANA System Replicatio  BlockintegrityCheck 04/21/20224:57:22AM B Backup succeeded
= = (Primary) n LocalSnapKeep2

B

Nerts ss2 552 552 Enabled hana-d.sapccstl.netapp.com  SS2 - HANA System Replicatio  Blockl
(secondary) n

grityCheck 04/11/2022 2:57:21 AM 8 Backup s
Localsnapkeep2

Le clonage depuis le stockage de sauvegarde hors site avec un nom de locataire égal a SID

Cette section décrit le workflow de mise a jour du systéme HANA, pour lequel le nom du locataire au niveau de
la source et du systeme cible est identique a celui de la SID. Le clonage du stockage est exécuté sur le
stockage de sauvegarde hors site et automatisé par le script sc-system-refresh. sh.
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Source System Target System
hana-1 hana-7
SID=SS1 SID=QS1
Tenant=SS1 Tenant=QS1

SnapVault

Data SS1

.........

FlexClone
Volume

La seule différence dans le workflow d’actualisation du systeme HANA entre le clonage du stockage de
sauvegarde primaire et hors site est la sélection de la sauvegarde Snapshot dans SnapCenter. Pour le
clonage du stockage de sauvegarde hors site, il est nécessaire de sélectionner d’abord les sauvegardes
secondaires.

I NetApp SnapCenter® ~  sapciscadmin  SnapCenterAdmin ¥ Sign Out
SAP HANA - 551 Topology X

Syst
Ll e Manage Coples
a Qst ‘
- | 14Backups Summary Card
sw1 =
= | ociones 25 Backups
ss1
Local copies 23 Snapshot base backups
| 9 Backups |
552 u E
| ociones
ss2
Vault coples
Secondary Vault Backup(s) =
search Y w4
s =y

Backup Name Count  IF End Date
SnapCenter_LacalSnapAndSnapVault_Daily_05-11-2022.05.00.02.9288 1 05/11/2022 5:01:01 AM 4
SnapCenter_LocalSnapAndSnapVault Daily_05-10-2022_05.00.02.9444 1 05/10/2022 5:01:01 AM 14
SnapCenter_LocalSnapAndsnapvault_Dally_05-09-2022_05.00.02.9432 1 05/09/2022 5:01:01 A £
SnapCenter_LocalSnapAndsnapVault_Dally_05-08-2022_05.00.02.9894 1 05/08/2022 5:01:01 AM £
SnapCenter_LocalSnapAndsnapVault_Dally_05-07-2022_05.00.02.9253 1 05/07/2022 5:01:01 AM 88
SnapCenter L  Daily_05-06-2022_05.00.02.933: 1 05/0612022 5:01:01 AM B3
SnapCenter_L Daily_05-05-2022 ¢ 1 05/05/2022 5:01:02 AM 14
SnapC alsnapAndSnapVault_Daily_ 05-04-2022_05.00.03.0342 1 05/04/2022 5:01:01 AM 14
SnapCenter_LacalSnapAndSnapVault Daily_05-03-2022.05.00.02.9761 1 05/03/2022 5:01:01 AM 4

S'il existe plusieurs emplacements de stockage secondaires pour la sauvegarde sélectionnée, vous devez
sélectionner le volume de destination requis.
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Clone From Backup L

Select the host to create the clone

2 Scripts Plug-in host ‘ hana-7.sapcc.stl.netapp.com -~ @
3 Notification Target Clone SID ‘ Qst ‘ [i]
NFS Export IP ‘ ‘
4 summary Ao 192.168.175.75 (i}
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume

hana-
primary.sapcc.stl.netapp.com:SS1_data_mnt0000
1

hana-backup.sapcc.stl.netapp.com:SS1_data ~

Toutes les étapes suivantes sont identiques au flux de travail pour le clonage a partir du stockage primaire,
comme décrit dans la section «Le clonage depuis le stockage primaire avec un nom de locataire égal a SID. »

Le clonage du stockage primaire avec un nom de locataire n’est pas égal a SID

Cette section décrit le workflow d’actualisation du systéme HANA dans lequel le nom du locataire a la source
n’est pas égal au SID. Le clonage du stockage est exécuté au niveau du stockage primaire et automatisé a
l'aide du script sc-system-refresh. sh.

Source System Target System
hana-2 hana-7
SID=SM"1 SID=QS1
Tenants=Tenant1, Tenant2 Tenant=Tenant1

[
S HANA
(RE==E]

HA PAIR

i
- LT

————————

¢
I -
1
1
1
1

FlexClone
Volume
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Les étapes requises dans SnapCenter sont identiques a celles décrites dans la section «Le clonage depuis le
stockage primaire avec un nom de locataire égal a SID. »] La différence réside dans I'opération de restauration

du locataire au sein du script sc-system-refresh. sh.

Si le script détecte que le nom du locataire systeme source est différent du SID du systeme source, la
récupération du locataire sur le systéme cible est exécutée avec le méme nom de locataire que le locataire
source. Si le nom du locataire cible doit avoir un autre nom, le tenant doit étre renommé manuellement par la
suite.

@ Si le systeme source dispose de plusieurs locataires, le script ne récupére que le premier
locataire. Les locataires supplémentaires doivent étre récupérés manuellement.
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20201118121320###hana-7###sc-system-refresh.sh: Adding entry in
/etc/fstab.

20201118121320###hana-7###sc-system-refresh.sh:
192.168.175.117:/Scc71107fe-3211-498a-b6b3-d7d3591d74438
/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock 0
0

20201118121320###hana-7###sc-system-refresh.sh: Mounting data volume:
mount /hana/data/QS1/mnt00001.
20201118121320###hana-7###sc-system-refresh.sh: Data volume mounted
successfully.

20201118121320###hana-7###sc-system-refresh.sh: Change ownership to
gsladm.

20201118121330###hana-7###sc-system-refresh.sh: Recover system database.
20201118121330###hana-T7###sc-system-refresh.sh:
/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDBll/exe/python support/recoverSys.py —--command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"
20201118121402###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is started

20201118121402###hana-7###sc-system-refresh.sh: Status: GRAY
2020111812141 2###hana-T7###sc-system-refresh.sh: Status: GREEN
20201118121412###hana-7###sc-system-refresh.sh: SAP HANA database is
started.

2020111812141 2###hana-7###sc-system-refresh.sh: Source system contains
more than one tenant, recovery will only be executed for the first tenant.
20201118121412###hana-7###sc-system-refresh.sh: List of tenants:
TENANT1, TENANT2

20201118121412###hana-7###sc-system-refresh.sh: Recover tenant database
TENANTI1.

20201118121412###hana-7###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR TENANT1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 34.777174 sec; server time 34.775540 sec)
2020111812144 7###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant TENANTI1.

2020111812144 7###hana-7###sc-system-refresh.sh: Recovery of tenant
database TENANT1 succesfully finished.

2020111812144 7###hana-7###sc-system-refresh.sh: Status: GREEN

Opération de suppression du clone

Une nouvelle opération de mise a jour du systeme SAP HANA est démarrée par le nettoyage du systeme cible

a I'aide de I'opération de suppression du clone SnapCenter.
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Les services d’application SAP ne sont pas arrétés lors du workflow de suppression de clones
SnapCenter. Le script peut étre étendu dans la fonction d’arrét ou les services d’application
doivent étre arrétés manuellement.

Si le systeme HANA cible est protégé dans SnapCenter, la protection doit étre supprimée avant tout. Dans la
vue topologique du systéme cible, cliquez sur Supprimer la protection.

M NetApp SnapCenter® - SnapCenterAdmin @ Sign Out

saprana - R Qs1 Topology X

>

Manage Copies

=
——

SM1
-— 0Clones

ss1 Source of clone Local coples

Primary Backup(s)

Backup Name Count  IF End Date

SnapCenter_hana:7_LocalSnap_Hourly_04-21-202205.50.48.5736 1 0472172022 5:51:47 AM 83

Remove Protection X

Do you want to remove protection for this resource?

Delete backups and detach policies assoclated with this resource

Cancel OK

Le workflow de suppression de clone s’exécute a présent sous la procédure suivante :

1. Sélectionnez le clone dans la vue topologique du systeme source et cliquez sur Supprimer.

MINetApp SnapCenter®

SAP HANA 551 Topology

Manage Copies

- 4Backups Summary Card
= 25 cans
Local copies.

10 Backups

Vault copies

Primary Clone(s)

v P
= -
Clone SID Clone Host. Clone Name Start Date End date

st hana-7.sapcc.stLnetapp.com hana-1_sapcc_st_netapp_com_hana MDC_SS1_clone__28750_MDC_SS1.04-21- 04721/202251957 AM B8 0412112022 5:22:08 AM 83
2022 05.20.02

2. Saisissez le pré-clonage et démontez les scripts a I'aide des options de ligne de commande requises.
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Delete Clone

i Cloned volume will be deleted. SnapCenter backups and HANA backup catalog must be deleted manually.

Enter commands to execute before clone deletion

Pre clone delete: /mnt/sapcc-share/SAP-System-Refreshisc-system-refresh.sh

shutdown Q51

Unmount : Imntisapcc-share/SAP-System-Refresh/sc-system-refresh.sh

This clone will be permanently deleted. If the selected clone contains other resource(s) it will also be deletad.

If the cloned databases are protected then the protaction needs to be removed to delete the clone.

Do you want to proceed?

[C] Force Delete

Cancel OK

3. L’écran des détails du travail dans SnapCenter indique la progression de I'opération.



Job Details X

Deleting clone 'hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_ clone__28750_MDC_S51_04-
21-2022_05.20.02'

v Deleting clone 'hana-1_sapcc_stl_netapp_com_hana_MDC_S51_ clone_ 28750_MDC_551_04-21-
2022_05.20.02'

L € € 4 § € <« 4B

¥ hana-7.sapcc.stl.netapp.com

Delete Clone
» Valldate Plugin Parameters
» Delete Pre Clone Commands
» Unmount Commands
* Unmount Filesystem
» Delete Storage Clone
» Unregister Clone Metadata

> Agent Finalize Workflow

b (Job 28767 ){ Job 28767 ) read UnmountBackup

€ Task Name: Delete Clone Start Time: 04/21/2022 7:06:42 AM End Time: 04/21/2022 7:07:58 AM -

| View Logs | Cancel job Close

4. Le fichier journal de I' sc-system-refresh. sh le script affiche les étapes d’'arrét et de démontage de
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20220421070643###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421070643###hana-7###sc-system-refresh.sh: Stopping HANA database.
20220421070643###hana-7###sc-system-refresh.sh: sapcontrol -nr 11
-function StopSystem HDB

21.04.2022 07:06:43

StopSystem

OK

20220421070643###hana-T7###sc-system-refresh.sh: Wait until SAP HANA
database is stopped

20220421070643###hana-T7###sc-system-refresh.sh: Status: GREEN
20220421070653###hana-T7###sc-system-refresh.sh: Status: GREEN
20220421070703###hana-T7###sc-system-refresh.sh: Status: GREEN
2022042107071 4###hana-T###sc-system-refresh.sh: Status: GREEN
20220421070724###hana-T###sc-system-refresh.sh: Status: GRAY
20220421070724###hana-7###sc-system-refresh.sh: SAP HANA database is
stopped.

20220421070728###hana-7###sc-system-refresh.sh: Version: 1.1
20220421070728###hana-7###sc-system-refresh.sh: Unmounting data volume.
20220421070728###hana-T7###sc-system-refresh.sh: umount
/hana/data/QS1/mnt00001
20220421070728###hana-7###sc-system-refresh.sh: Deleting /etc/fstab
entry.

20220421070728###hana-T7###sc-system-refresh.sh: Data volume unmounted
successfully.

5. L'opération de mise a jour SAP HANA peut désormais étre démarrée a nouveau a l'aide de I'opération de
création de clone SnapCenter.

Mise a jour du systéme SAP HANA avec fractionnement du clone

Si le systéeme cible du renouvellement du systéme est utilisé pendant une période plus longue (plus de 1-2
semaines), les économies en termes de capacité FlexClone ne sont généralement pas réalisées. De plus, la
sauvegarde Snapshot dépendante du systéme source est bloquée et ne sera pas supprimée par la fonction de
gestion des rétention SnapCenter.

Par conséquent, dans la plupart des cas, il est logique de séparer le volume FlexClone dans le cadre de
'opération de mise a jour du systeme.

(D L'opération de séparation des clones ne bloque pas I'utilisation du volume cloné et peut donc
étre exécutée a tout moment pendant que la base de données HANA est utilisée.

Lorsqu’une opération de séparation des clones est effectuée, SnapCenter supprime toutes les
sauvegardes créées sur le systéme cible dans le référentiel SnapCenter. Pour les systemes

@ AFF NetApp, une opération de fractionnement des clones permet de conserver les copies
Snapshot sur le volume. Ce fractionnement est réservé aux systemes FAS pour lesquels les
copies Snapshot sont supprimées par ONTAP. Il s’agit d’'un bug connu dans SnapCenter qui
sera traité dans les prochaines versions.
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Le workflow de séparation de clones dans SnapCenter est initié dans la vue topologique du systéme source en
sélectionnant le clone et en cliquant sur le fractionnement du clone.

M NetApp SnapCenter® ~ % sapccscadmin  SnapCenterAdmin @ Sign Out

SAP HANA| . 551 Topology

Manage Copies

R OEKJNHE v

" Qst
sM1 - 48ackups
i = =3
551 Local copies.
10 Backups
) ss2 u sl
. 0Clones
bl ss2

Vault coples

Primary Clone(s)

B ilf

search v

Clone SID Clone Host Clone Name Start Date End date

Qs hana-7.sapecstlnetapp.com hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_clone_28768_MDC_S51_04-21- 04121/20227:23:29 AM B 04/21/20227:26:10AM &
2022.07.2334

Un apercu s’affiche dans I’écran suivant, qui fournit des informations sur la capacité requise pour le volume
fractionné.

Clone Split hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_ clone__ 28768 MDC_SS1_04-21-2022_07.23.34 x

1 The clone will require 5218 MB of space. Clone split will happen on resource(s) - Q51. Snapshot backups will be deleted on storage, SnapCenter
backups and HANA backup catalog must be deleted manually.

Resource name Qs1

Host Name or [P hana-1.sapcc.stl.netapp.com

Clone split estimates ©

Volume Aggregate Required Available Storage Status

S51_data_mnt00001_Clone_0421220723371897 hana-primary.sapcc.stl.netapp.com:aggr2 1 5218 MB 3028 GB v

Email notifications &

Le journal des taches SnapCenter affiche la progression de I'opération de fractionnement de clone.
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Job Details

Clone Split Start of Resource 'hana-1_sapcc_stl_ne.....MDC_SS1_ clone_ 28768 MDC_S551_04-
21-2022_07.23.34'

¥ Clone Split Start of Resource 'hana-
1_sapcc_stl_netapp_com_hana_MDC_551_ clone_28768_MDC_551_04-21-2022_07.23.34'

« ¥ SnapCenter.sapcc stl.netapp.com

v » Volume Clone Estimate

v # Volume Clone Split Start

W » Delete Backups of Clone

v Volume Clone Split Status

v » Clone Split Status for volume $51_data_mnt00001_Clone_0421220723371897 is 'In Progress'
v » Clone Split Status for volume 551_data_mnt00001_Clone_04212207233718%97'Completed’

W » Register Clone Split

<
v

[ata Collection

<
v

Send EMS Messages

O Task Name: Volume Clone Split Status Start Time: 04/21/2022 7:51:16 AM End Time:

View Logs nce Close

Lors de la revenir a la vue topologique du systéme source, le clone n’est plus visible. Le volume partagé est
désormais indépendant de la sauvegarde Snapshot du systéme source.
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M NetApp SnapCenter®

~ 2 sapcciscadmin

SnapCenterAdmin [ Sign Out

saprana B
<
" e o =»>
o (ETl iuititenant Database Container h databases
Refosn Resorces  AdISAP HANADstabass New Resource G
@  Resources o™ System System ID (SID) Tenant Databases Replication Plug-in Host Resource Groups Policies Last backup Overall Status.
Py Qst Qs1 st None hana-7.sapccstl.netapp.com LocalSnap 0412172022 7:30:50 AM 8 Backup succeeded
M1 M1 TENANT1 None hana-2sapccsti.netapp.com LocalSnap 0412172022 4:01:01 AM 8 Backup succeeded
ss1 ss1 ss1 None hana-1 sapecst.netapp.com BlockintegrityCheck 04/21/20227:01:01 AM B Backup succeeded
Localsnap
LocalsnapAndsnapVault
58 StorageSystems Localsnap-OnDemand
o 52 52 552 Enabled hana-3.sapccstinetapp.com 552 - HANA System Replicatio  BlockintegrityCheck 04/21/20227:57:22 AM 89 Backup succeeded
27 (Primary) n LocalnapKeep2
Alerts ss2 552 552 Enabled hana-4.sapccstl.netapp.com  S52 - HANA System Replicatio  BlockintegrityCheck 04/11/2022 2:57:21 AM ® Backup succeeded
(Secondary) n LocalsnapKeep2

M NetApp SnapCenter®

SAP HANA - 551 Topology

Manage Copies

ast

= Summary Card
w1 =

= | ociones 26 Backups
ss1 Local copies

10Backups
ss2 u
0Clones

Vault copies
Primary Backup(s)
search v

Backup Name
SnapCenter_LocalSnap_Hourly_04-21-2022 07.00.02.7865

SnapCenter_L _Daily_04-21-2022_05.00.02.821
SnapCenter_LocalSnap_Hourly 04-21-2022_03.00.01.7085

SnapCenter_LocalSnap_Hourly_04-20-2022_23.00.01.7142

End Date
04/21/20227:01:01 AM &4
04/21/2022 5:01:02AM ¢4
04/21/2022 3:01:00 AM &

04/20/2022 11:01:00 PM &3
04/20/2022 7:01:00 PM &

SnapCenter_LocalSnap_Hourly_04-20-2022_19.00.01.9499

Le workflow d’actualisation aprés une opération de séparation de clone est Iégerement différent de celui de
I'opération sans division par clone. Aprés une opération de séparation des clones, aucune opération de
suppression des clones n’est requise, car le volume de données cible n’est plus un volume FlexClone.

Le workflow comprend les étapes suivantes :

1. Sile systeme HANA cible est protégé dans SnapCenter, la protection doit &tre supprimée avant tout.
2. Entrez I'assistant de clonage SnapCenter.
a. Sélectionnez la sauvegarde Snapshot a partir du systéme HANA source SS1.
b. Sélectionnez I'h6te cible et fournissez I'interface réseau de stockage de I'héte cible.
c. Fournissez le script des opérations de pré-clonage, de montage et de post-clonage.
3. Opération de clonage SnapCenter.
a. Créer un volume FlexClone basé sur la sauvegarde Snapshot sélectionnée du systéme HANA source.
b. Exportation du volume FlexClone vers l'interface réseau de stockage de I'héte cible
c. Exécutez le script d’opération de montage.
= Le volume FlexClone est monté sur I'hdte cible sous forme de volume de données.
= Remplacez la propriété par gs1adm.
d. Exécutez le script d’opération post-clonage.
= Restaurez la base de données systeme.
= Récupérez la base de données des locataires avec le nom du locataire = QS1.
4. Supprimer manuellement I'ancien volume cible fractionné.

5. (Facultatif) Protégez la ressource HANA cible dans SnapCenter.

Les captures d’écran suivantes indiquent les étapes requises.

78



1. Sélectionnez une sauvegarde Snapshot dans le systeme source SS1, puis cliquez sur clone a partir de la

sauvegarde.

M NetApp SnapCenter®

SAP HANA 551 Topology

System
i Manage Copies
ast
14 Backups
-
swi =
= ociones
ss1 Local copies
10 Backups
552 a
0 Clones

Vault copies

Primary Backup(s)

Backup Name
SnapCenter_LocalSnap_Hourly.04-21-2022_07.00.02.7865
SnapCenter_LocalSnapAndSnapVault_ Dally_04-21-2022_05.00.02.8215
SnapCenter_LocalSnap_Hourly_04-21-2022.03.00.01.7085
SnapCenter_LocalSnap_Hourly_04-20-2022_23.00.01.7142
SnapCenter_LocalSnap_Hourly_04-20-2022_19.00.01.9499

SnanCenter LacalSnan Hourly 04202022 15.00.01.9175

*  fsapciscadmin  SnapCenterAdmin 8 Sign Out

X

Summary Card

26 Backups

Count It
04/21/2022 7:01:01 AM &
04/21/20225:01:02AM &3

04/20/2022 11:01:00 PM &3

1
1
1 0472172022 301:00 AM 83
1
i 0412012022 7:01:00 PM &
1

04202022 301:00PM 4

2. Sélectionnez I'héte sur lequel le systéme cible QS1 est installé. Entrez QS1 comme SID cible. L'adresse IP
d’exportation NFS doit étre l'interface réseau de stockage de I'héte cible.

Le SID cible, qui est saisi ici, contrble la fagon dont SnapCenter gére le clone. Si le SID cible
@ est déja configuré dans SnapCenter sur I'héte cible, SnapCenter attribue simplement le
clone a I'néte. Si le SID n’est pas configuré sur I’héte cible, SnapCenter crée une nouvelle

ressource.

Clone From Backup

Select the host to create the clone

2 Scripts Plug-in host hana-7.sapcc.stl.netapp.com

3 Notification Target Clone SID Q51

NFS Export IP

4 Summary Keltlress I 192.168.175.75

@ @ @

3. Entrez les scripts de pré-clonage, de montage et de post-clonage avec les options de ligne de commande
requises. Dans I'étape pré-clone, le script est utilisé pour arréter la base de données HANA et démonter le

volume de données.
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Clone From Backup

°Lcrca[3'on
2 Scripts T SSCC-STTar S/ SAP-Sy STETT-RETTS
shutdown QS1;/mnt/sapcc-share/SAP-Sys
system-refresh.sh umount Q51

t
Pre clone command

Enter optional commands to run before performing a clone operation @

3  Notification

4 Summan
iy Enter optional commands to mount a file system to a host €

Sfmnt/sapoc-share/SAP-System-Refresh/sc-system-refresh.sh

Mount command mount QS1

Enter optional commands to run after performing a clone operation

Post clone command Jrecover Q51

/mint/sapco-share/SAP-System-Refresh/sc-system-refrash.sh

Configure an SMTP Server to send email notifications for Clone jobs by going to  Settings>Global Settings=Notification Server Settings.

4. L'écran des détails du travail dans SnapCenter indique la progression de I'opération. Les détails du travail
montrent également que le temps d’exécution global, y compris la restauration de la base de données, a
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Job Details X

Clone from backup 'SnapCenter_LocalSnap_Hourly 04-21-2022_07.00.02.7865'

« v Clone from backup 'SnapCenter_LocalSnap_Hourly_04-21-2022_07.00.02.7865'

L4 ¥ hana-7.sapcc.stlnetapp.com

W Clone
v » Application Pre Clone
v * Pre Clone Create Commands
o » Storage Clone
v » Mount Commands
v » Application Post Clone
v » Post Clone Create Commands
o » Register Clone Metadata
' » Application Clean-Up
' » Data Collection
' » Agent Finalize Workflow
@ Task Name: Clone Start Time: 04/21/2022 8:05:48 AM End Time: 04/21/2022 8:09:27 AM =

View Logs Close

5. Le fichier journal du sc-system-refresh. sh le script affiche les différentes étapes exécutées pour les
opérations d’arrét, de démontage, de montage et de restauration. Le script a détecté automatiquement que
le systéme source avait un seul tenant et que le nom était identique au SID du systéme source SS1. Le
script a donc récupéré le locataire avec le nom de tenant QS1.
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20220421080553###hana-7###sc-system-refresh.sh: Version: 1.1
20220421080553###hana-7###sc-system-refresh.sh: Stopping HANA database.
20220421080553###hana-7###sc-system-refresh.sh: sapcontrol -nr 11
-function StopSystem HDB

21.04.2022 08:05:53

StopSystem

OK

20220421080553###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is stopped ...

20220421080554###hana-7###sc-system-refresh.sh: Status: GREEN
20220421080604###hana-T7###sc-system-refresh.sh: Status: GREEN
20220421080614###hana-T7###sc-system-refresh.sh: Status: GREEN
20220421080624###hana-T7###sc-system-refresh.sh: Status: GRAY
20220421080624###hana-7###sc-system-refresh.sh: SAP HANA database is
stopped.

20220421080628###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421080628###hana-7###sc-system-refresh.sh: Unmounting data volume.
20220421080628###hana-T7###sc-system-refresh.sh: umount
/hana/data/QS1/mnt00001
20220421080628###hana-7###sc-system-refresh.sh: Deleting /etc/fstab
entry.

20220421080628###hana-7###sc-system-refresh.sh: Data volume unmounted
successfully.

20220421080639%###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421080639%###hana-7###sc-system-refresh.sh: Adding entry in
/etc/fstab.

20220421080639%###hana-7###sc-system-refresh.sh:
192.168.175.117:/5S1 data mnt00001 Clone 0421220806358029
/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock
00

20220421080639%###hana-T7###sc-system-refresh.sh: Mounting data volume:
mount /hana/data/QS1/mnt00001.
20220421080639%9###hana-7###sc-system-refresh.sh: Data volume mounted
successfully.

20220421080639%###hana-7###sc-system-refresh.sh: Change ownership to
gsladm.

20220421080649%9###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421080649%###hana-T7###sc-system-refresh.sh: Recover system database.
20220421080649%###hana-7###sc-system-refresh.sh:
/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDBll/exe/python support/recoverSys. - —--comma“d "RECOVER
DATA USING SNAPSHOT CLEAR ”"0OG"

2022042108071 9###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is started

2022042108071 9###hana-7###sc-system-refresh.sh: Status: GRAY



20220421080730###hana-7###sc-system-refresh.sh: Status: YELLOW
20220421080740###hana-7###sc-system-refresh.sh: Status: YELLOW
20220421080750###hana-7###sc-system-refresh.sh: Status: YELLOW
20220421080800###hana-7###sc-system-refresh.sh: Status: YELLOW
2022042108081 0###hana-7###sc-system-refresh.sh: Status: YELLOW
20220421080821###hana-7###sc-system-refresh.sh: Status: YELLOW
2022042108083 1###hana-7###sc-system-refresh.sh: Status: GREEN
20220421080831###hana-7###sc-system-refresh.sh: SAP HANA database is
started.

20220421080831###hana-7###sc-system-refresh.sh: Source Tenant: SS1
20220421080831###hana-7###sc-system-refresh.sh: Source SID: SS1
20220421080831###hana-7###sc-system-refresh.sh: Source system has a
single tenant and tenant name is identical to source SID: SS1
20220421080831###hana-7###sc-system-refresh.sh: Target tenant will have
the same name as target SID: QSl1.
20220421080831###hana-7###sc-system-refresh.sh: Recover tenant database
QS1.

20220421080831###hana-T7###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR QS1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 37.900516 sec; server time 37.897472 sec)
20220421080909###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant QSI1.
20220421080909###hana-7###sc-system-refresh.sh: Recovery of tenant
database QS1 succesfully finished.
20220421080909###hana-T7###sc-system-refresh.sh: Status: GREEN

6. Apres I'opération de mise a jour, 'ancien volume de données cible existe toujours et doit &tre supprime
manuellement avec, par exemple, ONTAP System Manager.

Automatisation des workflows SnapCenter grace aux scripts PowerShell

Dans les sections précédentes, les différents flux de travail ont été exécutés a 'aide de I'interface utilisateur
d’SnapCenter. Tous les workflows peuvent également étre exécutés avec des scripts PowerShell ou des

appels d’API REST, ce qui permet d’optimiser 'automatisation. Les sections suivantes décrivent des exemples

de base de scripts PowerShell pour les workflows suivants.

* Créer un clone

» Supprimer le clone

@ Les scripts exemple sont fournis en I'état et ne sont pas pris en charge par NetApp.

Tous les scripts doivent étre exécutés dans une fenétre de commande PowerShell. Avant de pouvoir exécuter

les scripts, une connexion au serveur SnapCenter doit étre établie a I'aide du Open-SmConnection
commande.
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Créer un clone

Le script simple ci-dessous illustre comment une opération de création de clone SnapCenter peut étre
exécutée a I'aide des commandes PowerShell. Le SnapCenter New-SmClone la commande est exécutée
avec |'option de ligne de commande requise pour I'environnement de laboratoire et le script d’automatisation
présenté précédemment.

$BackupName="'SnapCenter LocalSnap Hourly 05-16-2022 11.00.01.0153"
SJobInfo=New-SmClone -AppPluginCode hana -BackupName $BackupName
-Resources @{"Host"="hana-1.sapcc.stl.netapp.com";"UID"="MDC\SS1"}
-CloneToInstance hana-7.sapcc.stl.netapp.com -mountcommand '/mnt/sapcc-
share/SAP-System-Refresh/sc-system-refresh.sh mount QS1'
-postclonecreatecommands '/mnt/sapcc-share/SAP-System-Refresh/sc-system-
refresh.sh recover QS1' -NFSExportIPs 192.168.175.75 -CloneUid 'MDC\QS1'
# Get JobID of clone create job

$Job=Get-SmJobSummaryReport | ?{$ .JobType -eq "Clone" } | ?{$ .JobName
-Match SBackupName} | ?{S$ .Status -eqg "Running"}

$JobId=$Job.SmJobId

Get-SmJobSummaryReport -JobId $JobId

# Wait until job is finished

do { $Job=Get-SmJobSummaryReport -JobId $JobId; write-host $Job.Status;
sleep 20 } while ( $Job.Status -Match "Running" )

Write-Host " "

Get-SmJobSummaryReport -JobId $JobId

Write-Host "Clone create job has been finshed."

La sortie d’écran affiche I'exécution du script clone create PowerShell.
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PS C:\NetApp> .\clone-create.psl

SmJobId
JobCreatedDateTime
JobStartDateTime
JobEndDateTime
JobDuration
JobName

2022 03.00.01.801¢6"
JobDescription
Status

IsScheduled
JobError

JobType

PolicyName

Running

Running

Running

Running

Running

Running

Running

Completed

SmJobId
JobCreatedDateTime
JobStartDateTime
JobEndDateTime
JobDuration
JobName

2022 03.00.01.8016"

JobDescription
Status
IsScheduled
JobError
JobType
PolicyName

31887

5/17/2022 3:19:06 AM

Clone from backup 'SnapCenter LocalSnap Hourly 05-13-

Running

False

Clone

31887

5/17/2022 3:19:06 AM

5/17/2022 3:21:14 AM

00:02:07.7530310

Clone from backup 'SnapCenter LocalSnap Hourly 05-13-

Completed
False

Clone

Clone create job has been finshed.

PS C:\NetApp>

Supprimer le clone

Le script simple ci-dessous illustre comment une opération de suppression de clone SnapCenter peut étre
exécutée a I'aide des commandes PowerShell. Le SnapCenter Remove-SmClone la commande est exécutée
avec |'option de ligne de commande requise pour I'environnement de laboratoire et le script d’automatisation
présenté précédemment.
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$CloneInfo=Get-SmClone |?{$ .CloneName -Match "hana-

1 sapcc stl netapp com hana MDC SS1" }

SJobInfo=Remove-SmClone -CloneName $CloneInfo.CloneName -PluginCode hana
-PreCloneDeleteCommands '/mnt/sapcc-share/SAP-System-Refresh/sc-system-
refresh.sh shutdown QS1' -UnmountCommands '/mnt/sapcc-share/SAP-System-
Refresh/sc-system-refresh.sh umount QS1' -Confirm: S$False
Get-SmJobSummaryReport -JobId S$JobInfo.Id

# Wait until job is finished

do { $Job=Get-SmJobSummaryReport -JobId S$JobInfo.Id; write-host
SJob.Status; sleep 20 } while ( $Job.Status -Match "Running" )
Write-Host " "

Get-SmJobSummaryReport -JobId S$JobInfo.Id

Write-Host "Clone delete job has been finshed."

PS C:\NetApp>

La sortie d’écran affiche I'exécution du script de suppression du clone PowerShell.
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PS C:\NetApp> .\clone-delete.psl

SmJobId : 31888
JobCreatedDateTime

JobStartDateTime : 5/17/2022 3:24:29 AM
JobEndDateTime

JobDuration

JobName : Deleting clone 'hana-

1 sapcc stl netapp com hana MDC SS1 clone 31887 MDC SS1 05-17-
2022 03.19.14"

JobDescription

Status : Running
IsScheduled : False
JobError 5

JobType : DeleteClone
PolicyName

Running

Running

Running

Running

Running

Completed

SmJobId : 31888

JobCreatedDateTime

JobStartDateTime : 5/17/2022 3:24:29 AM

JobEndDateTime : 5/17/2022 3:25:57 AM

JobDuration : 00:01:27.7598430

JobName : Deleting clone 'hana-

1 sapcc stl netapp com hana MDC SS1 clone 31887 MDC SS1 05-17-
2022 03.19.14"

JobDescription

Status : Completed
IsScheduled : False
JobError

JobType : DeleteClone
PolicyName

Clone delete job has been finshed.
PS C:\NetApp>

Clone du systeme SAP avec SnapCenter

Cette section fournit une description détaillée de I'opération de clonage du systéme SAP,
qui peut étre utilisée pour configurer un systeme de réparation afin de résoudre la
corruption logique.
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La configuration et la validation du laboratoire ne comprennent pas les services d’application
@ SAP. Toutefois, les étapes requises pour les services d’application SAP sont mises en évidence
dans la documentation.

Prepare target host 1

= Install SAP hostctrl
= Mount empty log volume
= [usr/sap/sapservices

5
2 3 4

SAP system is used

as a repair system
SnapCenter clone create workflow SnapCenter clone create workflow P 4

/hana/shared volume HANA data volume

™~ g System not
: MBS, needed
1)  FlexClone create i 1) FlexClone create z (A ] — anymore
Script: Mount sapservices 2) Script: Mount —

2 . :
) 3) Script: Recovery

6

SnapCenter clone delete workflow
/hanal/shared volume

SnapCenter clone delete workflow
HANA data volume

1) Script: Umount Stop 1) cript: Shutdown
2) FlexClone delete sapservices 2) Script: Unmount
3) FlexClone delete

F 3

- One-time Preparation - Manual Operations - SnapCenter Operations

Conditions préalables et limites

Les workflows décrits dans les sections suivantes présentent quelques conditions préalables et limites
relatives a I'architecture du systeme HANA et a la configuration SnapCenter.
* Le flux de travail décrit est valide pour les systemes MDC SAP HANA a héte unique avec un seul locataire.

* Le plug-in SnapCenter HANA doit étre déployé sur I'héte cible pour permettre I'exécution de scripts
d’automatisation. Il n’est pas nécessaire d’installer le plug-in HANA sur I'héte du systéme source HANA.

* Le workflow a été validé pour NFS. Le script d’'automatisation sc-mount-volume. sh, Qui est utilisé pour
monter le volume partagé HANA, ne prend pas en charge FCP. Cette étape doit étre effectuée
manuellement ou en étendant le script.

» Le workflow décrit n’est valide que pour la version SnapCenter 4.6 P1 ou ultérieure. Les versions plus
anciennes ont des flux de travail Iégérement différents.

Configuration de laboratoire

La figure suivante présente la configuration de laboratoire utilisée pour une opération de clonage du systéme.

Les versions logicielles suivantes ont été utilisées :

SnapCenter 4. 6 P1

Systémes HANA : HANA 2.0 SPS6 rév.61
VMware 6.7.0

SLES 15 SP2
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* ONTAP 9.7P7All les systemes HANA ont été configurés en fonction du guide de configuration "SAP HANA
sur les systemes AFF de NetApp avec NFS". Les ressources SnapCenter et HANA ont été configurées
conformément au guide des meilleures pratiques "SAP HANA : sauvegarde et restauration avec
SnapCenter".

hana-7
Source System i Target System
hana-1 hana-1
SID=SS51 SID=SS1
Tenant=SS1 i Tenant=SS1

=] I
ETPHANA i ETHANA
e :

_________

P
> Data i
\.SS1./
FlexClone
Volumes e :
" A
Shared » | Shared|
L SST |

881 "'—-‘_ —
II’[E o
Préparation de I’héte cible

Cette section décrit les étapes de préparation requises sur un serveur utilisé comme cible de clone du
systeme.

En fonctionnement normal, I'héte cible peut étre utilisé a d’autres fins, par exemple comme systéme
d’assurance qualité ou de test HANA. Par conséquent, la plupart des étapes décrites doivent étre exécutées
lorsque I'opération de clonage du systéme est demandée. D’autre part, les fichiers de configuration appropriés,
comme /etc/fstab et /usr/sap/sapservices, peut étre préparé puis mis en production simplement en
copiant le fichier de configuration.

La préparation de I'héte cible inclut également I'arrét du systéme d’assurance qualité ou de test HANA.

Nom d’héte et adresse IP du serveur cible

Le nom d’héte du serveur cible doit étre identique au nom d’héte du systéme source. L'adresse IP peut étre
différente.
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Une clbture correcte du serveur cible doit étre établie de sorte qu'il ne puisse pas communiquer
@ avec d’autres systémes. Si une cl6ture correcte n’est pas en place, le systeme de production
cloné peut échanger des données avec d’autres systemes de production.

Dans notre configuration de laboratoire, nous avons modifié le nom d’héte du systéme cible
@ uniquement en interne du point de vue du systéme cible. En externe, I'héte était toujours
accessible avec le nom d’héte hana-7. Lorsque vous étes connecté a I'hote, celui-ci est hana-1.

Installez le logiciel requis

Le logiciel de I'agent héte SAP doit étre installé sur le serveur cible. Pour plus d’informations, reportez-vous a
la section "Agent hote SAP" Sur le portail d’aide SAP.

Le plug-in SnapCenter HANA doit étre déployé sur I'hdte cible a I'aide de I'opération d’ajout d’héte dans
SnapCenter.

Configuration des utilisateurs, des ports et des services SAP

Les utilisateurs et groupes requis pour la base de données SAP HANA doivent étre disponibles sur le serveur
cible. En général, la gestion centralisée des utilisateurs est utilisée ; aucune étape de configuration n’est donc
nécessaire sur le serveur cible. Les ports requis pour la base de données HANA doivent étre configurés sur
les hotes cibles. La configuration peut étre copiée a partir du systéme source en copiant /etc/services
vers le serveur cible.

Les entrées de services SAP requises doivent étre disponibles sur I'héte cible. La configuration peut étre
copiée a partir du systéme source en copiant /usr/sap/sapservices vers le serveur cible. Le résultat
suivant montre les entrées requises pour la base de données SAP HANA utilisée dans la configuration de
laboratoire.

#!/bin/sh

LD LIBRARY PATH=/usr/sap/SS1/HDB00/exe:S$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/SS1/HDB00/exe/sapstartsrv
pf=/usr/sap/SS1/SYS/profile/SS1 HDBOO hana-1 -D -u ssladm
limit.descriptors=1048576

Préparation du volume de sauvegarde des journaux et des journaux

Comme il n'est pas nécessaire de cloner le volume de journal a partir du systéme source et que toute
restauration soit effectuée avec I'option Effacer le journal, un volume de journal vide doit étre préparé sur I'héte
cible.

Comme le systeme source a été configuré avec un volume de sauvegarde de journaux distinct, un volume de
sauvegarde de journaux vide doit étre préparé et monté sur le méme point de montage que sur le systéme
source.
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hana- 1:/# cat /etc/fstab
192.168.175.117:/SS1 repair log mnt00001 /hana/log/SS1/mnt00001 nfs

rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576,intr,noatime, nolock 0

0

192.168.175.117:/SS1 repair log backup /mnt/log-backup nfs

rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576,intr,noatime, nolock 0

0

Dans le volume de journal hdb*, vous devez créer des sous-répertoires de la méme maniére que dans le

systéme source.

hana- 1:/ # 1ls -al /hana/log/SS1/mnt00001/

total 16

ArwxXrwxrwx
ArwXrwxrwx
drwxr—-xr—-

drwxr—-xr—-—

N NN O

drwxr—-xr—--

root

root

ssladm
ssladm

ssladm

root

root

sapsys
sapsys

sapsys

4096

16
4096
4096
4096

Dec
Nowv
Dec
Dec

Dec

06:15

08:56 ..

06:14 hdb00001

06:15 hdb00002.00003
06:15 hdb00003.00003

Dans le volume de sauvegarde de journaux, vous devez créer des sous-répertoires pour le systeme et la base
de données de tenant.

hana- 1:/ # 1ls -al /mnt/log-backup/

total 12
drwxr—-xr-x
drwxr—-xr-x

AdrwXrwxrwx

N N D

AdrwXrwxrwx

root
root
root
root

root
root
root
root

4096

48
4096
4096

Dec
Dec
Dec
Dec

Préparer les montages du systéme de fichiers

R

04:
03:
06:
06:

48

42

15 DB SS1
14 SYSTEMDB

Vous devez préparer des points de montage pour les données et le volume partage.

Dans notre exemple, les répertoires /hana/data/SS1/mnt00001, /hana/shared etusr/sap/SS1 doit

étre créé.

Préparer le fichier de configuration spécifique au SID pour le script SnapCenter

Vous devez créer le fichier de configuration pour le script d’automatisation SnapCenter sc-system-

refresh.sh.
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hana- 1:/mnt/sapcc-share/SAP-System-Refresh # cat sc-system-refresh-
SSl.cfg

# hdbuserstore key, which should be used to connect to the target database
KEY="SS1KEY"

# Used storage protocol, NFS or FCP

PROTOCOL

Clonage du volume partagé HANA

1. Sélectionnez une sauvegarde Snapshot a partir du volume partagé SS1 du systéme source et cliquez sur
Cloner a partir de la sauvegarde.

M NetApp SnapCenter®
SAP HANA ‘ 551-Shared-Volume Topology

Manage Copies

- Summary Card
—
= oo

12 Backups

ss1-Shared-Volume:

Backup Name Count  IF End Date

ShapCenter.LocalSnap. Hourly_05-13.2022.05.04.01.8012 05/1312022 5104:12 AM ¢4

SnapCenter_LocalSnap_ Hourly_05-13-2022.01.04.01.9799 051372022 1:04:12 AM B

SnapCenter_LocalSnap_Hourly_05-12-2022_21.04.01.8899 051212022 9:04:12PM 13

2. Sélectionnez I'héte sur lequel le systeme de réparation cible a été préparé. L'adresse IP d’exportation NFS
doit étre l'interface réseau de stockage de I'héte cible. Comme la DSRI cible garde le méme SID que le
systeéme source ; dans notre exemple, il s’agit de SS1.

Clone From Backup

Select the host to create the clone

2 Scripts Plug-in host ‘ hana-7.sapcc.stl.netapp.com - ‘ (i ]

3 Notification Target Clone SID ‘ 551 ‘ i ]
NFS Export IP ‘ ‘

) surmaty rrral) 192.168.175.75 (i}

3. Entrez le script de montage avec les options de ligne de commande requises.
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Le systéme HANA utilise un seul volume pour /hana/shared ‘as well as for
*/usr/sap/SS1, séparé dans les sous-répertoires comme recommandé dans le guide de
configuration "SAP HANA sur les systemes AFF de NetApp avec NFS". Le script sc-

@ mount-volume.sh prend en charge cette configuration a I'aide d’'une option de ligne de
commande spéciale pour le chemin de montage. Si I'option de ligne de commande chemin
de montage est égale a usr-sap-and-shared, le script monte les sous-répertoires
shared et usr-sap dans le volume en conséquence.

- o x
(@ Login % | I ONTAP System Manager X I SoepCenter x: [
€ C A Notsecure | snapcenter.sapecstl.netapp.com:8146/PluginCreatorinventoryProtect/Protect Type=nuli&Host=null = * O

Clone From Backup

© Locston

3 | Notification

Enter optional run before

Pre clone command

4 summary 5
Enter optional commands to mount a file system to a host @

[/mnt/sapec-share/sap-system-refresh/sc-mount-volume.sh
Mount command  |mount ysr-sap-and-shared 551

Enter optional commands to run after performing  clone operation @

Post clone command

Canfigure an SMTP Server to send email notifications for Clone jobs by gaing to Setfings> >Notification Server Settings,

B - |

4. L’écran des détails du travail dans SnapCenter indique la progression de I'opération.
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Job Details

Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_05.04.01.8012"

v Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_05.04.01.8012"

v hana-7.sapcc.stl.netapp.com
Clone
» Storage Clone
» Register Clone Metadata
» Data Collection

» Agent Finalize Workflow

© Task Name: Clone Start Time: 05/13/2022 5:14:02 AM End Time: 05/13/2022 5:14:16 AM

View Logs

Close

9. Le fichier journal du sc- mount-volume. sh le script montre les différentes étapes exécutées pour
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20201201041441###hana-1###sc-mount-volume.sh: Adding entry in
/etc/fstab.

20201201041441###hana-1###sc-mount-volume.sh:
192.168.175.117://SS1_shared Clone 05132205140448713/usr-sap
/usr/sap/SS1 nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock
00

20201201041441###hana-1###sc-mount-volume.sh: Mounting volume: mount
/usr/sap/SSl.

20201201041441###hana-1###sc-mount-volume.sh: 192.168.175.117:

/8S1 shared Clone 05132205140448713/shared /hana/shared nfs
rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576, intr,noatime, nolock
00

20201201041441###hana-1###sc-mount-volume.sh: Mounting volume: mount
/hana/shared.

20201201041441###hana-1###sc-mount-volume.sh: usr-sap-and-shared mounted
successfully.

20201201041441###hana-1###sc-mount-volume.sh: Change ownership to
ssladm.

6. Lorsque le workflow SnapCenter est terminé, le usr/sap/SS1 etle /hana/shared les systémes de
fichiers sont montés sur I'héte cible.

hana-1:~ # df

Filesystem 1K-
blocks Used Available Use% Mounted on
192.168.175.117:/SS1 repair log mnt00001

262144000 320 262143680 1% /hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share

1020055552 53485568 966569984 6% /mnt/sapcc-share
192.168.175.117:/SS1_repair log backup

104857600 256 104857344 1% /mnt/log-backup

192.168.175.117: /SS1 shared Clone 05132205140448713/usr-sap 262144064
10084608 252059456 4% /usr/sap/SSl

192.168.175.117: /SS1 shared Clone 05132205140448713/shared 262144064
10084608 252059456 4% /hana/shared

7. Dans SnapCenter, une nouvelle ressource pour le volume cloné est visible.



M NetApp SnapCenter® L] @~ Lsapccscadmin - SnapCenterAdmin [ Sign Out
SAP HANA -

+ +

P SAP HANA Db New Resoures Group

Name Associated System ID (SID) Plug-in Host Resource Groups. Policies Lastbackup  Overall Status

s51-Shared-Volume ss1 hana-1.sapcc.stlnetapp.com Localsnap 05/13/2022 5:04:12AM &1 Backup succeeded
Localsnap-OnDemand

$51-Shared-Volume 551 hana7.sapcc.stlnetapp.com Not protected

8. Maintenant que le /hana/shared Le volume est disponible, les services SAP HANA peuvent étre
démarrés.

hana-1:/mnt/sapcc-share/SAP-System-Refresh # systemctl start sapinit

9. Les processus SAP Host Agent et sapstartsrv sont a présent démarrés.

hana-1:/mnt/sapcc-share/SAP-System-Refresh # ps -ef |grep sap

root 12377 1 0 04:34 2 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
sapadm 12403 1 0 04:34 2 00:00:00 /usr/lib/systemd/systemd
--—user

sapadm 12404 12403 0 04:34 » 00:00:00 (sd-pam)

sapadm 12434 1 1 04:34 7 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile
-D

root 12485 12377 0 04:34 2 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
root 12486 12485 0 04:34 » 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile

ssladm 12504 1 0 04:34 2 00:00:00
/usr/sap/SS1/HDB00/exe/sapstartsrv
pf=/usr/sap/SS1/SY¥YS/profile/SS1 HDBOO hana-1 -D -u ssladm

root 12582 12486 0 04:34 » 00:00:00
/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile

root 12585 7613 0 04:34 pts/0 00:00:00 grep —--color=auto sap
hana-1:/mnt/sapcc-share/SAP-System-Refresh #

Clonage de services d’applications SAP supplémentaires

Les autres services d’application SAP sont clonés de la méme maniére que le volume partagé SAP HANA,
comme indiqué dans la section «Clonage du volume partage HANA. » Bien entendu, le ou les volumes de
stockage requis des serveurs d’applications SAP doivent également étre protégés avec SnapCenter.

Vous devez ajouter les entrées de services requises a /usr/sap/sapservices, et les ports, les utilisateurs
et les points de montage du systéme de fichiers (par exemple, /usr/sap/SID) doit étre préparé.
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Clonage du volume de données et restauration de la base de données HANA

1. Sélectionnez une sauvegarde Snapshot HANA dans le systéeme source SS1.

- sapcciscadmin  SnapCenterAdmin [ Sign Out

M NetApp SnapCenter®

SAP HANA 551Topology X

Manage Copies

ast
— Summary Card
s =]
= | ocones —_
es 2 o

e
ss2 u 2

| octones

Vault copies

<!

05/13/2022 501:01 AW 89

Vault_Dally_05-13-2022_05.00.03.0030

2022.03.00.01.8016 05/13/2022 301:00 AM &

05/12/2022 11:01:00 P &

12:2022_23.00.01.8743

y.05-12:2022_19.00.01.3803 0511212022 7:01:00 P &

2. Sélectionnez I'héte sur lequel le systeme de réparation cible a été préparé. L'adresse IP d’exportation NFS
doit étre l'interface réseau de stockage de I'hdte cible. Un SID cible garde le méme SID que le systéeme
source ; dans notre exemple, c’est SS1.

Clone From Backup

Select the host to create the clone

2 Scripts Plug-in host ‘ hana-7.sapcc.stl.netapp.com - ‘ (i}

3 Notification Target Clone SID ‘ 551 ‘ i)
NFS Export IP ‘ ‘

2 surmary bt 192.168.175.75 (i}

3. Entrez les scripts de montage et post-clonage avec les options de ligne de commande requises.

Le script de I'opération de restauration restaure la base de données HANA au point dans le
temps de I'opération Snapshot et n’exécute aucune restauration vers le avant. Si une

@ récupération de transfert vers un point dans le temps spécifique est nécessaire, la
récupération doit étre effectuée manuellement. Une restauration manuelle par transfert
nécessite également que les sauvegardes de journaux du systéme source soient
disponibles sur I'héte cible.
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Clone From Backup

o Location
Enter optional commands to run before performing a clone operation €

2 Scripts
Pre clone command

3  Notification

4 'summa
&4 Enter optional commands to mount a file system to a host €@

/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh

Mount commmand mount 551

Enter optional commands to run after performing a clone operation €

/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh

Post clone command |recover 551

Configure an SMTP Server to send email notifications for Clone jobs by going to  Settings>=Global Settings=Notification Server Settings.

L'écran des détails du travail dans SnapCenter indique la progression de I'opération.
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Job Details

Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_03.00.01.8016'

v Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_03.00.01.8016

v hana-7.sapcc.stl.netapp.com
Clone
» Application Pre Clone
» Storage Clone

» Application Post Clone

v

Register Clone Metadata

» Application Clean-Up

v

Data Collection

v

Agent Finalize Workflow

© Task Name: Clone Start Time: 05/13/2022 5:24:36 AM End Time: 05/13/2022 5:25:05 AM

View Logs

Close

Le fichier journal du sc-system-refresh. sh script affiche les différentes étapes exécutées pour le montage

et 'opération de restauration.
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202012010521 14###hana-1###sc-system-refresh.sh: Adding entry in
/etc/fstab.

202012010521 14###hana-1###sc-system-refresh.sh:
192.168.175.117:/5S1 data mnt00001 Clone 0421220520054605
/hana/data/SS1/mnt00001 nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock 0
0

20201201052114###hana-1###sc-system-refresh.sh: Mounting data volume:
mount /hana/data/SS1/mnt00001.
20201201052114###hana-1###sc-system-refresh.sh: Data volume mounted
successfully.

202012010521 14###hana-1###sc-system-refresh.sh: Change ownership to
ssladm.

20201201052124###hana-1###sc-system-refresh.sh: Recover system database.
202012010521 24###hana-1###sc-system-refresh.sh:
/usr/sap/SS1/HDB00/exe/Python/bin/python

/usr/sap/SS1/HDB00/exe/python support/recoverSys.py —--command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"
20201201052156###hana-1###sc-system-refresh.sh: Wait until SAP HANA
database is started

20201201052156###hana-1###sc-system-refresh.sh: Status: GRAY
20201201052206###hana-1###sc-system-refresh.sh: Status: GREEN
20201201052206###hana-1###sc-system-refresh.sh: SAP HANA database is
started.

20201201052206###hana-1###sc-system-refresh.sh: Source system has a single
tenant and tenant name is identical to source SID: SS1
20201201052206###hana-1###sc-system-refresh.sh: Target tenant will have
the same name as target SID: SS1.
20201201052206###hana-1###sc-system-refresh.sh: Recover tenant database
SS1.

20201201052206###hana-1###sc-system-refresh.sh:
/usr/sap/SS1/SYS/exe/hdb/hdbsgl -U SS1KEY RECOVER DATA FOR SS1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 34.773885 sec; server time 34.772398 sec)
20201201052241###hana-1###sc-system-refresh.sh: Checking availability of
Indexserver for tenant SS1.
20201201052241###hana-1###sc-system-refresh.sh: Recovery of tenant
database SS1 succesfully finished.

20201201052241 ###hana-1###sc-system-refresh.sh: Status: GREEN

Apres 'opération de montage et de restauration, le volume de données HANA est monté sur I'h6te cible.
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hana-1:/mnt/log-backup # df

Filesystem 1K-blocks

Used Available Use% Mounted on

192.168.175.117:/SS1_repair log mnt00001 262144000

760320 261383680 % /hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share 1020055552

53486592 966568960 % /mnt/sapcc-share

192.168.175.117:/SS1_repair log backup 104857600

512 104857088 % /mnt/log-backup

192.168.175.117: /SS1 shared Clone 05132205140448713/usr-sap 262144064
10090496 252053568 % /usr/sap/SSl1

192.168.175.117: /SS1 shared Clone 05132205140448713/shared 262144064
10090496 252053568 % /hana/shared
192.168.175.117:/SS1 data mnt00001 Clone 0421220520054605

262144064 3732864 258411200 % /hana/data/sSS1/mnt00001

Le systeme HANA est désormais disponible et peut étre utilisé, par exemple, comme systéme de réparation.

Ou trouver des informations supplémentaires et I’historique des versions

Pour en savoir plus sur les informations fournies dans ce document, consultez ces
documents et/ou sites web :

* Tr-4614 : sauvegarde et restauration SAP HANA avec SnapCenter
"https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html"

* "Tr-4018 : intégration des systemes NetApp ONTAP a la gestion du paysage SAP"
"https://www.netapp.com/us/media/tr-4018.pdf"

* "Tr-4646 : reprise apres incident de SAP HANA avec réplication du stockage"
"https://www.netapp.com/us/media/tr-4646.pdf"

* Tr-4436 : SAP HANA sur les systemes FAS 100 % Flash de NetApp avec protocole Fiber Channel
"https://docs.netapp.com/us-en/netapp-solutions-sap/bp/saphana_aff fc_introduction.html|"

* Tr-4435 : SAP HANA sur les systemes FAS 100 % Flash de NetApp avec NFS
"https://docs.netapp.com/us-en/netapp-solutions-sap/bp/saphana_aff nfs_introduction.html|"

« Page produit sur les solutions logicielles NetApp pour SAP

"http://www.netapp.com/us/solutions/applications/sap/index.aspx"
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Historique des versions

Version Date Historique des versions du
document

Version 1.0 Février 2018 Version initiale.

Version 2.0 Février 2021 Réécriture compléte couvrant

SnapCenter 4.3 et amélioration des
scripts d’automatisation.

Nouvelle description de workflow
pour les opérations de mise a jour
du systéme et de clonage du
systeme.

Version 3.0 Mai 2022 Workflow mis a jour pour
SnapCenter 4.6 P1.

Automatisation des opérations de copie de systemes SAP
avec libelle SystemCopy

Tr-4929 : automatisation des opérations de copie de systémes SAP avec libelle
SystemCopy

Holger Zecha, Tobias Brandl, NetApp Franz Diegruber, Libelle

Dans le contexte économique dynamique actuel, les entreprises doivent fournir des innovations continues et
réagir rapidement aux marchés en constante évolution. Dans ces circonstances concurrentielles, les
entreprises qui mettent en ceuvre une plus grande flexibilité dans leurs processus de travail peuvent s’adapter
plus efficacement aux demandes du marché.

L’évolution des demandes du marché affecte également les environnements SAP d’une entreprise de sorte
gu’ils exigent des intégrations, des changements et des mises a jour réguliers. Les services INFORMATIQUES
doivent mettre en ceuvre ces modifications avec moins de ressources et sur des périodes plus courtes. La
réduction des risques lors du déploiement de ces modifications nécessite des tests exhaustifs et une formation
qui nécessitent la présence de systémes SAP supplémentaires sur les données réelles issues de la
production.

En matiére de provisionnement de ces systémes, les approches classiques de gestion du cycle de vie du
systéeme SAP s’appuient essentiellement sur des processus manuels. Ces processus sont souvent
chronophages et sources d’erreurs, ce qui retarde I'innovation et affecte la réponse aux besoins de
I'entreprise.

Les solutions NetApp pour optimiser la gestion du cycle de vie SAP sont intégrées aux bases de données SAP
AnyDB et aux bases de données SAP HANA. En outre, NetApp s’intégre avec les outils de gestion du cycle de
vie SAP, associant une protection efficace des données intégrée aux applications au provisionnement flexible
des systémes de test SAP.

Si ces solutions NetApp permettent de gérer efficacement d’énormes quantités de données, méme pour les
bases de données les plus volumineuses, les opérations de copie et d’actualisation des systéemes SAP de bout
en bout doivent inclure des activités de pré et post-copie afin de modifier I'identité du systéme SAP source sur
le systéme cible. SAP décrit les activités requises dans leur "Guide de copie du systeme SAP homogéne". Afin
de réduire davantage le nombre de processus manuels et d’améliorer la qualité et la stabilité d’un processus
de copie des systemes SAP, notre partenaire "Libelle" a développé le "Libelle SystemCopy (LSC)" outil. Nous
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avons travaillé conjointement avec libelle pour intégrer les solutions NetApp pour les copies de systemes SAP
a LSC "copies automatisées complétes du systeme en un temps record".

Opération de copie Snapshot intégrée aux applications

La possibilité de créer des copies NetApp Snapshot cohérentes au niveau des applications sur la couche de
stockage est le socle des opérations de copie du systeme et de clonage du systéme décrites dans ce
document. Les copies Snapshot basées sur le stockage sont créées avec le plug-in NetApp SnapCenter pour
SAP HANA ou SAP toutes les bases de données sur les systemes NetApp ONTAP natifs ou a l'aide du "Outil
Snapshot cohérent pour I'application Microsoft Azure" (AzAcSnap) et interfaces fournies par les bases de
données SAP HANA et Oracle qui s’exécutent dans Microsoft Azure. Avec SAP HANA, SnapCenter et
AzAcSnap enregistrent les copies Snapshot dans le catalogue de sauvegardes SAP HANA, de sorte que les
sauvegardes puissent étre utilisées pour la restauration et la restauration, ainsi que pour les opérations de
clonage.

Réplication des données de sauvegarde hors site et/ou de reprise aprés incident

Les copies Snapshot cohérentes au niveau des applications peuvent étre répliquées sur la couche de
stockage vers un site de sauvegarde hors site ou vers un site de reprise apres incident contrdlé par
SnapCenter sur site. La réplication étant basée sur des modifications des blocs, elle est économe en espace
et en bande passante. La méme technologie est disponible pour les systéemes SAP HANA et Oracle exécutés
dans Azure avec Azure NetApp Files a I'aide de la fonctionnalité CRR (Cross Region Replication) afin de
répliquer efficacement des volumes Azure NetApp Files entre des régions Azure.

Utilisation de toute copie Snapshot pour les opérations de copie de systéme SAP ou de clonage

Lintégration des technologies et des logiciels NetApp vous permet d'utiliser toute copie Snapshot d’'un
systéme source pour une copie de systtme SAP ou une opération de clonage. Cette copie Snapshot peut étre
sélectionnée depuis le méme stockage que celui utilisé pour les systemes de production SAP, celui utilisé pour
les sauvegardes hors site (par exemple, la sauvegarde Azure NetApp Files dans Azure) ou le stockage sur le
site de reprise d’activité (volumes cibles Azure NetApp Files CRR). Cette flexibilité vous permet de séparer les
systémes de développement et de test de la production si nécessaire et couvre d’autres scénarios, comme le
test de la reprise sur incident sur le site de reprise sur incident.

Automatisation avec intégration

Il existe plusieurs scénarios et cas d’utilisation pour le provisionnement de systémes de test SAP, et les
exigences pour le niveau d’automatisation peuvent également étre différentes. Les logiciels de NetApp pour
SAP s’integrent aux bases de données et aux produits de gestion du cycle de vie de SAP et d’autres
fournisseurs tiers (libelle, par exemple) pour prendre en charge différents scénarios et niveaux
d’automatisation.

NetApp SnapCenter avec le plug-in pour SAP HANA et SAP AnyDB ou AzAcSnap pour Azure permet de
provisionner les clones de volumes de stockage requis basés sur une copie Snapshot cohérente avec les
applications et d’exécuter toutes les opérations d’hote et de base de données requises jusqu’a une base de
données SAP démarrée. Selon le cas d'utilisation, une copie de systeme SAP, le clonage de systéme, une
mise a jour de systéme ou d’autres étapes manuelles telles que le post-traitement SAP peuvent étre requises.
Vous trouverez plus de détails dans la section suivante.

Un provisionnement ou une mise a jour de bout en bout entierement automatisés des systémes de test SAP

peut étre effectué a I'aide de I'automatisation libelle SystemCopy (LSC). L’intégration de SnapCenter ou
AzAcSnap dans LSC est décrite plus en détail dans ce document.
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Libelle SystemCopy

Libelle SystemCopy est une solution logicielle basée sur I'infrastructure pour créer des copies de paysage et
de systemes entierement automatisées. Une simple pression sur un bouton permet de mettre a jour les
systemes d’assurance qualité et de test avec de nouvelles données de production. Libelle SystemCopy prend
en charge toutes les bases de données classiques et tous les systémes d’exploitation, et dispose ainsi de ses
propres mécanismes de copie pour toutes les plateformes. Parallelement, elle intégre des procédures de
sauvegarde/restauration ou des outils de stockage, tels que les copies NetApp Snapshot et les volumes
NetApp FlexClone. Les activités nécessaires pendant une copie du systéme sont contrélées a partir de
I'extérieur de la pile SAP ABAP. Les applications SAP ne nécessitent donc aucun déplacement ni aucun autre
changement. En régle générale, toutes les étapes nécessaires a la réalisation d’'une procédure de copie du
systéme peuvent étre classées en quatre étapes :

« Vérifier la phase. Vérifiez les environnements systéme concernés.
* Pré-phase. préparer le systeme cible pour une copie du systéme.

« Copy phase. fournir une copie de la base de données de production réelle vers le systeme cible a partir
de la source.

* Post phase. toutes les taches aprés la copie pour terminer la procédure de copie homogéne du systéeme
et fournir un systéme cible mis a jour.

Pendant la phase de copie, NetApp Snapshot et FlexClone sont utilisés pour réduire la durée nécessaire a
quelques minutes, méme pour les bases de données les plus volumineuses.

Pour les phases Check, Pre et Post, LSC est livré avec plus de 450 taches préconfigurées couvrant 95 % des
opérations de rafraichissement classiques. Par conséquent, LSC adopte I'automatisation conformément aux
normes SAP. Grace a la nature logicielle du LSC, les processus de renouvellement du systéme peuvent étre
facilement ajustés et améliorés pour répondre aux besoins spécifiques des environnements SAP des clients.

Cas d’utilisation pour la mise a jour et le clonage des systémes SAP

Il existe plusieurs scénarios dans lesquels les données d’un systéme source doivent étre mises a disposition
d’'un systéme cible :

« Actualisation réguliere des systémes d’assurance qualité et de test et de formation

« Création de réparations ou de réparations des environnements systéme pour résoudre les problemes de
corruption logique

» Scénarios de test de reprise apres incident

Bien que les systémes de réparation et les systémes de test de reprise aprés sinistre soient généralement
fournis a I'aide de clones des systémes SAP (qui ne nécessitent pas de nombreuses opérations de post-
traitement) pour les systémes de test et de formation actualisés, ces étapes de post-traitement doivent étre
appliquées afin de permettre la coexistence avec le systéme source. Par conséquent, ce document se
concentre sur les scénarios de mise a jour des systémes SAP. Vous trouverez des informations
supplémentaires sur ces différents cas d'utilisation dans le rapport technique "Tr-4667 : automatisation des
opérations de copie systéme et de clonage SAP HANA avec SnapCenter".

Le reste de ce document est séparé en deux parties. La premiére partie décrit l'intégration de NetApp
SnapCenter avec libelle SystemCopy pour SAP HANA et des systémes de bases de données SAP AnyDB
exécutés sur des systémes NetApp ONTAP sur site. La seconde partie décrit I'intégration d’AzAcSnap avec
LSC pour systemes SAP HANA qui s’exécutent dans Microsoft Azure avec Azure NetApp Files fourni. Bien
que la technologie ONTAP sous-posée soit identique, Azure NetApp Files fournit différentes interfaces et
intégrations d’outils (par exemple, AzAcSnap) par rapport a une installation ONTAP native.
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Actualisation du systeme SAP HANA avec LSC et SnapCenter

Cette section décrit comment intégrer LSC avec NetApp SnapCenter. L'intégration entre
LSC et SnapCenter prend en charge toutes les bases de données SAP prises en charge.
Néanmoins, nous devons différencier les bases de données SAP AnyDB et SAP HANA
car SAP HANA fournit un héte de communication central non disponible pour les bases
de données SAP.

Linstallation par défaut de 'agent SnapCenter et du plug-in de base de données pour SAP AnyDB est une
installation locale a partir de 'agent SnapCenter, en plus du plug-in de base de données correspondant pour le
serveur de base de données.

Dans cette section, l'intégration entre LSC et SnapCenter est décrite a I'aide d’'une base de données SAP
HANA comme un exemple. Comme indiqué précédemment pour SAP HANA, deux options sont disponibles
pour l'installation de 'agent SnapCenter et du plug-in de base de données SAP HANA :

* Un agent SnapCenter standard et une installation du plug-in SAP HANA. dans une installation
standard, I'agent SnapCenter et le plug-in SAP HANA sont installés localement sur le serveur de base de
données SAP HANA.

* Une installation de SnapCenter avec un héte de communication central. Un héte de communication
central est installé avec I'agent SnapCenter, le plug-in SAP HANA et le client de base de données HANA
qui gere toutes les opérations liées a la base de données nécessaires pour sauvegarder et restaurer une
base de données SAP HANA pour plusieurs systemes SAP HANA en environnement. Par conséquent, un
héte de communication central n’a pas besoin d’installer un systéme de base de données SAP HANA
complet.

Pour en savoir plus sur ces différents agents SnapCenter et les options d’installation du plug-in de base de
données SAP HANA, consultez le rapport technique "Tr-4614 : sauvegarde et restauration SAP HANA avec
SnapCenter".

Les sections suivantes mettent en évidence les différences entre I'intégration de LSC a SnapCenter a I'aide de
l'installation standard ou de ’h6te de communication central. Par exemple, toutes les étapes de configuration
qui ne sont pas mises en évidence sont les mémes, quelle que soit I'option d’installation et la base de données
utilisée.

Pour effectuer une sauvegarde automatisée basée sur des copies Snapshot a partir de la base de données
source et créer un clone pour la nouvelle base de données cible, l'intégration décrite entre LSC et SnapCenter
utilise les options de configuration et les scripts décrits dans la "Tr-4667 : automatisation des opérations de
copie systéeme et de clonage SAP HANA avec SnapCenter".

Présentation

La figure suivante montre un flux de travail général type pour le cycle de vie d’actualisation d’'un systeme SAP
avec SnapCenter sans LSC :
1. Installation initiale et préparation unique du systéme cible.
2. Prétraitement manuel (exportation de licences, d’utilisateurs, d'imprimantes, etc.).
3. Si nécessaire, la suppression d’'un clone déja existant sur le systéme cible.
4. Clonage d’'une copie Snapshot existante du systéme source sur le systéme cible effectué par SnapCenter.
5

. Opérations manuelles de post-traitement SAP (importation de licences, d’utilisateurs, d’'imprimantes,
désactivation de taches par lots, etc.).
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6. Le systéme peut ensuite étre utilisé comme systéme de test ou d’assurance qualité.
7. Lorsqu’une nouvelle actualisation du systeme est demandée, le flux de travail redémarre a I'étape 2.
Les clients SAP savent que les étapes manuelles en vert dans la figure ci-dessous sont longues et sujettes

aux erreurs. Lors de l'utilisation de l'intégration LSC et SnapCenter, ces étapes manuelles sont effectuées

avec LSC de maniére fiable et reproductible, avec tous les journaux nécessaires pour les audits internes et
externes.

La figure suivante présente la procédure générale de mise a jour du systéme SAP basé sur SnapCenter.

Minutes

SAP
post-processing

SnapCenter
clone
delete/create
workflow

Installation of

the target system

SAP system is used

SnapCenter as test/QA system
SnapShot

backup
workflow

- SnapCenter Operations
SAP

- Manual Operations which will be pre-processing

carried out from LSC afterwards

- Manual Operations

Conditions préalables et limites

Les conditions préalables suivantes doivent étre remplies :

» SnapCenter doit étre installé. Le systéme source et le systéme cible doivent étre configurés dans
SnapCenter, soit dans une installation standard, soit a 'aide d’'un héte de communication central. Des
copies Snapshot peuvent étre créées sur le systéme source.

* Le systéme de stockage back-end doit étre configuré correctement dans SnapCenter, comme illustré dans
l'image ci-dessous.

Storage Connections

Name IF P Cluster Name User Name Controller License
grenada.muccbe.hg.netapp.com 4
10.65.58.253 grenada.mucche.hg.netapp.com L
syIm-Sap0l 10.65.58.252 grenada.muccbe.hg.netapp.com L

Les deux images suivantes couvrent I'installation standard dans laquelle I'agent SnapCenter et le plug-in SAP
HANA sont installés localement sur chaque serveur de base de données.

L'agent SnapCenter et le plug-in de base de données approprié doivent étre installés sur la base de données
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source.

Name Iz Type System Plug-in Version Overall Status

sap-inxds.mucchohgnetapp.com Linux Stand-alone LINEX, SAP HANA 4.3.1 @ Running

L'agent SnapCenter et le plug-in de base de données approprié doivent étre installés sur la base de données
cible.

x3omucche ho.netapp.com Linux Stand-alone UNLX, SAP HANA 431 @ Running

L'image suivante décrit le déploiement central de communication-héte dans lequel 'agent SnapCenter, le plug-
in SAP HANA et le client de base de données SAP HANA sont installés sur un serveur centralisé (tel que le
serveur SnapCenter) pour gérer plusieurs systemes SAP HANA en environnement.

L’agent SnapCenter, le plug-in de base de données SAP HANA et le client de base de données HANA doivent
étre installés sur 'héte de communication central.

Managed Hosts Disks Shares Initiator Groups {SC51 Session

Search by Mame
MName & Type Systemn Plug-in Version Owerall Status
ik _ Stand- R
dbh03 mucche ho,netapp.com Linux aicdia UNIX, SAP HANA 4.4 Upgrade available (optional)
Stand- ~ )
sap-sc-demo-dev.muctbc hg netspp.com Windows Slone Microsaft Windows Sarver, SAP HANA 4.5 ® Running
‘ . Ll Stand-
sap-win02 muccbohanetapp.com Windows alone Microsoft Windows Server 45 @ Running

La sauvegarde de la base de données source doit étre correctement configurée dans SnapCenter, de sorte
que la copie Snapshot puisse étre créée.

M Sna pCE nter® A mucchc\sapdemo  SnapCenterAdmin ¥ Sign Out

sap Hana IR H5 Topology X

] L ™ System Manage Copies
S 2s sapenxe01_C01
o o5 o m summary Card
Hi
e
i\lﬁ AL — 0 Clones B2 Backups
HO6
Local copies
‘!. u 12 Backups
E 0 Clones
o
Wault copie
= Primary Backup(s)
A v
Backup Name Count IF End Date
SnapCenter_sap-Ink35_SAPhana_hourly_07-09-2020_13.00.02.4519 1 070972020 1:01:42 FM B9
SrapCenter__sap-Ink35_SAPhana_hourly 07-09-2020.11.20.15.2146 1 0770942020 11:22:01 AM B2
Towal3 Total 27

Le maitre LSC et le travailleur LSC doivent étre installés dans I'environnement SAP. Dans ce déploiement,
nous avons également installé le maitre LSC sur le serveur SnapCenter et le travailleur LSC sur le serveur de
base de données SAP cible, qui doit étre actualisé. Pour plus de détails, consultez la section «Configuration de
laboratoire. »

Ressources de documentation :
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* "Centre de documentation SnapCenter"

* "Tr-4700 : plug-in SnapCenter pour base de données Oracle"

* "Tr-4614 : sauvegarde et restauration SAP HANA avec SnapCenter"

* "Tr-4667 : automatisation des opérations de copie systéme et de clonage SAP HANA avec SnapCenter"
* "Tr-4769 -instructions de dimensionnement et meilleures pratiques de SnapCenter"

» "Guide de référence de I'applet de commande SnapCenter 4.6"

Configuration de laboratoire

Cette section présente un exemple d’architecture configurée dans un data Center de démonstration. La
configuration a été divisée en une installation standard et une installation a I'aide d’'un héte de communication
central.

Installation standard

La figure suivante montre une installation standard dans laquelle I'agent SnapCenter et le plug-in de base de
données ont été installés localement sur le serveur source et le serveur de base de données cible. Pendant la
configuration de laboratoire, nous avons installé le plug-in SAP HANA. De plus, le travailleur LSC a également
été installé sur le serveur cible. Pour simplifier et réduire le nombre de serveurs virtuels, nous avons installé le
maitre LSC sur le serveur SnapCenter. La communication entre les différents composants est illustrée dans la
figure suivante.

=5 AP RFC Communication

% i i LSC Communication
SAP HANA SAP HANA
Source Server st Destination Server SnapCenter
+ oun + ¥ :
t
SnapCenter agent SnapCenter Agent oy
with SAP HANA Plugin SnapCenter with SAP HANA Plugin

communication NF S Mount

-+

LSC Worker

HA PAIR

ONTAP Communication |

SnapCenter 4.5

%+

LSC Master

Hote de communication central

La figure suivante illustre la configuration a 'aide d’'un héte de communication central. Dans cette
configuration, 'agent SnapCenter et le plug-in SAP HANA et le client de base de données HANA ont été
installés sur un serveur dédié. Dans cette configuration, nous avons utilisé le serveur SnapCenter pour
installer 'hn6te de communication central. De plus, le travailleur LSC a été de nouveau installé sur le serveur
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cible. Pour simplifier et réduire le nombre de serveurs virtuels, nous avons également décidé d’installer le
serveur LSC maitre sur le serveur SnapCenter. La communication entre les différents composants est illustrée
dans la figure ci-dessous.

[4———SAP RFC Communication

LSC Communication

SAP HANA NFS Mount SAP HANA

Source Server Destination Server NES Mount
HANA +
Communication LSC Worker

e

ONTAPR Communication

SnapCenter 45

+

SAP HANA Central Communication Host

.

LSC Master

Premiéres étapes de préparation unique pour Libelle SystemCopy

Il existe trois composants principaux d’une installation LSC :

* LSC master. comme son nom l'indique, c’est le composant maitre qui contrdle le flux de travail
automatique d’une copie systeme basée sur Libelle. Dans I'environnement de démonstration, le maitre
LSC a été installé sur le serveur SnapCenter.

* LSC worker. un travailleur LSC fait partie du logiciel libelle qui s’exécute généralement sur le systeme
SAP cible et exécute les scripts requis pour la copie automatisée du systéme. Dans I'environnement de
démonstration, le travailleur LSC a été installé sur le serveur d’applications SAP HANA cible.

« Satellite LSC. un satellite LSC fait partie du logiciel libelle qui fonctionne sur un systeme tiers sur lequel
d’autres scripts doivent étre exécutés. Le maitre LSC peut également remplir le réle d’un systéme satellite
LSC en méme temps.

Nous avons d’abord défini tous les systémes impliqués dans LSC, comme illustré dans I'image suivante :

* 172.30.15.35. adresse |IP du systéme source SAP et du systéme source SAP HANA.

* 172.30.15.3. adresse IP du maitre LSC et du systéeme satellite LSC pour cette configuration. Comme nous
avons installé le maitre LSC sur le serveur SnapCenter, les applets de commande SnapCenter 4.x
PowerShell sont déja disponibles sur cet hote Windows car elles ont été installées pendant I'installation du
serveur SnapCenter. Nous avons donc décidé d’activer le réle satellite LSC pour ce systeme et d’exécuter
toutes les applets de commande SnapCenter PowerShell sur cet héte. Si vous utilisez un systeme
différent, veillez a installer les applets de commande SnapCenter PowerShell sur cet hdte conformément a
la documentation SnapCenter.

* 172.30.15.36. adresse IP du systéme de destination SAP, du systéme de destination SAP HANA et du
travailleur LSC.
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Au lieu d’adresses IP, de noms d’héte ou de noms de domaine complets peuvent également étre utilisés.

L'image suivante montre la configuration LSC du maitre, du travailleur, du satellite, de la source SAP, de la
cible SAP, base de données source et base de données cible.

System identifier | Worker |  SowceSAP |  SourceDatahase | TargetSAP | TargetDatabase Satellite System
172301535 v v ' ﬁ
17230153 [172.30.15 3-9000 ' | ' | ' v
1723015.3 i2;15%00 | 0 Il ] f_ ] '

Pour I'intégration principale, nous devons a nouveau séparer les étapes de configuration dans l'installation
standard et l'installation a I'aide d’'un héte de communication central.

Installation standard

Cette section décrit les étapes de configuration nécessaires a I'utilisation d’'une installation standard ou I'agent
SnapCenter et le plug-in de base de données requis sont installés sur les systémes source et cible. Lors de
I'utilisation d’'une installation standard, toutes les taches nécessaires pour monter le volume clone, restaurer et
récupérer le systeme cible sont effectuées a partir de 'agent SnapCenter qui s’exécute sur le systéme de base
de données cible sur le serveur lui-méme. Cela permet d’accéder a toutes les informations relatives au clone
disponibles via les variables d’environnement de I'agent SnapCenter. Par conséquent, il vous suffit de créer
une tache supplémentaire dans la phase de copie LSC. Cette tache exécute le processus de copie Snapshot
sur le systéme de base de données source, ainsi que le processus de clonage et de restauration sur le
systeme de base de données cible. Toutes les taches liées a SnapCenter sont déclenchées a 'aide d’un script
PowerShell saisi dans la tdche LSC NTAP_SYSTEM CLONE.

L'image suivante montre la configuration de la tache LSC en phase de copie.

Copy Phase
_ |copy 5 ._NTAF’:SYSTEM___CLONE _NetA;:_lp SnapShot and Clone ?_psh

Net b nShot and Clone

leowy 7 LTORRESTORE TEMANT Reslore DB Files for Tenant Database

post Post Phase phase

L'image suivante met en évidence la configuration du NTAP_SYSTEM CLONE processus. Comme vous
exécutez un script PowerShell, ce script Windows PowerShell est exécuté sur le systéme satellite. Dans ce
cas, il s’agit du serveur SnapCenter avec le maitre LSC installé qui sert également de systeme satellite.
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Task: NTAP_SYSTEM_CLONE Version:0
Configuration Data

Main Attributes
Comment
Catenory
ion Attributes

Farameters

indows PowerShell Script

Return Codes
Code

Comme LSC doit étre informé de la réussite de I'opération de copie Snapshot, de clonage et de récupération,
vous devez définir au moins deux types de code retour. Un code est utilisé pour une exécution réussie du
script, et 'autre code est pour une exécution échouée du script, comme indiqué dans 'image suivante.

* LSC:0K doit étre écrit a partir du script vers la sortie standard si 'exécution a réussi.

* LSC:ERROR doit étre écrit a partir du script vers la sortie standard si 'exécution a échoué.

Task: NTAP_SYSTEM_CLONE Version:0

Configuration Data |

LSCI0K
LSC:ERROR

Paramelers
Retun Codes
Code

Edit Retum Code

=)

L'image suivante montre une partie du script PowerShell qui doit étre exécutée pour exécuter une sauvegarde
basée sur Snapshot sur le systéeme de base de données source et un clone sur le systéme de base de
données cible. Le script n’est pas congu pour étre terminé. Le script montre plutét a quel point l'intégration
entre LSC et SnapCenter peut ressembler et a quel point il est facile de le configurer.
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Task: NTAP_SYSTEM_CLONE Version: 0

Write-Host *

# PowerShell Script: Backup HRHA Database HOS5 clone to sap-lnx3é as HOE
# Version 1.0: 20200616

L

i

Configuration Data

Main Attributes
Comment

_Category
Execution Altnbutes
Parameters
Retumn Codes
Code

#Setting User Credentials

Write-Host “Authenticate to Snaplenter Server™ -foregroundcolor DarkBlue -backgroundcolor White

=

#generate Authentication Passwort File:
if (-not (Test-Path “c:\Temp\myapp password.txt™)) |
scredential = Ger-Credential
gjcredencial.Password | ConvercFrom-SecureString | Set-Content “o:i'\temp\myapp password.txt®

b e

}

$User = "mucchbo\sapdemc”

fored = New-Chject -TypeHame System.Management.hucomation.PS5Credential -Argumentlist fuser, (Get-Content “ci\temp\myapp pasaword.txt"
Open-SmConnection -Credential Scred -SMSbassurl htips://sap-sc-demo.mucche.hi.netapp.com:814€/

#Backup Create:
Write-Host “Sterting Workflow Step 1) Backup Create® -foregroundcolor DarkBlue -bhackgroundcolor White

$Backiup = Hew-SmBackup -Folicy MANUAL -ResourceGrouplame sap-lnx3S_muccbe_hq netapp com hana HMDC HOS -ScheduleHame Hourly-Confirzm
Get-ImdobSummaryReport -Jobld $Backup.Id

do | fJob=Get-SmiobSummaryReport -Jobld fBackup.Id: write-host fJob.Status! sleep 30 | while { $Jcb.Status -Match "Running™ )
Get-SmlobSummaryReport -JobId $Backup.Id

g if ( sJob.Stazus -eq “Completed™ ) { Write-Host “Finished Workflow Step 1) Backup has been created™ ) else | Wrice-Host “LSC:ERROR:BA]

1
2
3
4
s
€

1
2
g
10
1
3
4
S
Le
17
18
12
20
21
a2
23
24
25
26

0 #Select Backup Hame:

Hit O of0

Comme le script est exécuté sur le maitre LSC (qui est également un systéme satellite), le maitre LSC du
serveur SnapCenter doit étre exécuté en tant qu’utilisateur Windows disposant des autorisations appropriées
pour exécuter des opérations de sauvegarde et de clonage dans SnapCenter. Pour vérifier si 'utilisateur
dispose des autorisations appropriées, I'utilisateur doit pouvoir exécuter une copie Snapshot et un clone dans
l'interface utilisateur de SnapCenter.

Il n'est pas nécessaire d’exécuter le maitre LSC et le satellite LSC sur le serveur SnapCenter lui-méme. Le
maitre LSC et le satellite LSC peuvent fonctionner sur n’importe quel ordinateur Windows. La condition
préalable a I'exécution du script PowerShell sur le satellite LSC est que les applets de commande SnapCenter
PowerShell ont été installées sur le serveur Windows.

Hote de communication central

Pour I'intégration entre LSC et SnapCenter a I'aide d’'un héte de communication central, les seuls réglages a
effectuer sont effectués dans la phase de copie. La copie Snapshot et le clone sont créés a 'aide de I'agent
SnapCenter sur I'héte de communication central. Par conséquent, tous les détails sur les volumes
nouvellement créés sont uniquement disponibles sur I'héte de communication central et non sur le serveur de
base de données cible. Cependant, ces détails sont nécessaires sur le serveur de base de données cible pour
monter le volume clone et effectuer la restauration. C’est la raison pour laquelle deux taches supplémentaires
sont nécessaires dans la phase de copie. Une tache est exécutée sur 'hdte de communication central et une
tache est exécutée sur le serveur de base de données cible. Ces deux taches sont affichées dans I'image ci-
dessous.

* NTAP_SYSTEM_CLONE_CP. cette tache crée la copie Snapshot et le clone a I'aide d’un script
PowerShell qui exécute les fonctions SnapCenter nécessaires sur 'hoéte de communication central. Cette
tache s’exécute donc sur le satellite LSC, qui dans notre instance est le maitre LSC qui fonctionne sous
Windows. Ce script collecte toutes les informations sur le clone et les nouveaux volumes créés, et les
remet a la seconde tdche NTAP_ MNT RECOVER_CP, Qui s’exécute sur le worker LSC qui s’exécute sur le
serveur de base de données cible.

 NTAP_MNT_RECOVER_CP. cette tache arréte le systéme SAP cible et la base de données SAP HANA,
démonte les anciens volumes, puis monte les volumes de clone de stockage nouvellement créés en
fonction des parameétres transmis par la tdche précédente NTAP SYSTEM CLONE CP. La base de
données SAP HANA cible est ensuite restaurée et récupérée.
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Copy Phase phase
INTAP S¥S GLONE Nethpo SnapShot and Clone \ash
|NTAP_SYSTEM_CLONE_CP NetApp SnapShot and Clone Ipsh
NTAP_MNT_RECOVER_CP Mount Valume and Recover HANA Database |emd

Post Phase phase

L'image suivante met en évidence la configuration de la tiche NTAP SYSTEM CLONE_CP. Il s’agit du script
Windows PowerShell exécuté sur le systéeme satellite. Dans ce cas, le systeme satellite est le serveur
SnapCenter avec le maitre LSC installé.

€ Display Task x

Task: NTAP_SYSTEM_CLONE_CP Versien: 0

Configuration Data
¢ Activated: B

Tel ]

Maih-Pitihios Type indows PowerShell Scnpt |~
Comment

Category
Execution Attributes

@ Systems

Parameters
Return Codes
Code

Comme LSC doit savoir si 'opération de copie Snapshot et de clonage a réussi, vous devez définir au moins
deux types de code retour : un code retour pour une exécution réussie du script et 'autre pour une exécution
échouée du script, comme indiqué dans I'image ci-dessous.

* LSC:0K doit étre écrit a partir du script vers la sortie standard si I'exécution a réussi.

* LSC:ERROR doit étre écrit a partir du script vers la sortie standard si 'exécution a échoué.
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€ Display Task X

Task: NTAP_SYSTEM_CLOME_CP Version: 0

Configuration Data

Main Attnbutes LSC0K
| 0Ll LSC:ERROR
Category
Execution Attributes
Parameters
Retun Codes

Code.

L'image suivante montre une partie du script PowerShell qui doit étre exécutée pour exécuter une copie
Snapshot et un clone a I'aide de I'agent SnapCenter sur 'héte de communication central. Le script n’est pas
destiné a étre terminé. Le script est plutdt utilisé pour montrer a quel point I'intégration entre LSC et
SnapCenter peut ressembler et a quel point il est facile de le configurer.

Task: NTAP_SYSTEM_CLONE_CP Version:0
p Wrice-Hoat "
Configuration Data : rshell Script: Backup HAMA Dacabase HOS clome to sap-lnx36 as HOE
0: 202001
Main Attributes
_lI_:ermenl

Category
. 8 #lmporrt Snaplenter 4.5 PowerShell Commandlers
Exgculion Nmbmes— 5 Import-Medule C:\Libelle\PcwerShelliModules'\Snaplenter

Parameters
| Return Codes
Code

#5etcing User Credentials
2 Write-Boat "huchenticace to Snaplencer Server® -foregroundcolor DarkBlue -backgroundcolor White

{ #genezate Authentication Fasswort File:
5 if (-not (Test-Path "c:\tvemp\myapp_password.txt®)) |
fcredential = Get-Credential
Scredential.Password | Convertfrom-SecureString | Sev-Content “cil\tesp\myspp_password.txt”
5}
§ LUsar = "mucchc)sapdemo®
0 $cred = Hew-Object -TIypeHame System.Management.Autcmation.PSCredential -Argumenclist Suser, (Get-Content "c:\temp'myapp password.txt”™
Open-SmConnection -Credential fered -SMSbaseurl hetps://sap-sc-demo-dey.muechbe.hg.netapp.com:S1l46/

23 #Backup Create:
Write-Host "Starting Workflow Step L) Backup Create” -foregroundcolor DarkBlus -backgroundccler White

€ SBackup = New-3mBackup -Policy Manual -ResourceGroupliame sap-sc-demo-dev _succhc hg netapp com hana MDC HOS =ScheduleName Hourly-Confi
1 Ger-SmjobSummaryReport -Jobld $Backup.ld
do [ §JcheGet-SmichSummaryReport -Jobld ¢Backup.Id; write-host §Jcb.5tatus; sleep 3% ) while { §Job.Stacus -Match “Running® )
5 Get-SmJobSusmaryReport -Jobld $Backup.Id
@ 1f [ $Job.Status -eq “Complaved” ) ( Write-Host “Finished Workflow Step 1) Backup has besn created” | else | Write-Host "LSC:ERRCR:BM

Hit 0 of 0

Comme mentionné précédemment, vous devez transférer le nom du volume de clone a la tache suivante
NTAP_MNT RECOVER CP pour monter le volume clone sur le serveur cible. Le nom du volume clone,
également appelé Junction path, est stocké dans la variable $JunctionPath. Le transfert a une tache LSC
ultérieure est réalisé via une variable LSC personnalisée.
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echo $JunctionPath > $ task(current, custompathl) $

Comme le script est exécuté sur le maitre LSC (qui est également un systéme satellite), le maitre LSC du
serveur SnapCenter doit s’exécuter en tant qu’utilisateur Windows disposant des autorisations appropriées
pour exécuter les opérations de sauvegarde et de clonage dans SnapCenter. Pour vérifier s’il dispose des
autorisations appropriées, I'utilisateur doit pouvoir exécuter une copie Snapshot et un clone dans l'interface
graphique de SnapCenter.

La figure suivante présente la configuration de la tiche NTAP MNT RECOVER_CP. Parce que nous voulons
exécuter un script Shell Linux, il s’agit d’un script de commande exécuté sur le systéme de base de données
cible.

€ Display Task X

Task: NTAP_MNT_RECOVER_CP Version: 0

Configuration Data
a Wait affer execution: @ W

Main Attnbutes B3R Sa! -

Comment

Category
Execution Atributes
Farameters

_Rg_l_grn Codes
Code

Comme LSC doit étre conscient du montage des volumes clones et de la réussite de la restauration et de la
récupération de la base de données cible, il faut définir au moins deux types de code retour. Un code est pour
une exécution réussie du script, et un est pour une exécution échouée du script, comme illustré dans la figure
suivante.

* L.SC:0K doit étre écrit a partir du script vers la sortie standard si 'exécution a réussi.

* LSC:ERROR doit étre écrit a partir du script vers la sortie standard si 'exécution a échoué.
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@ Display Task *

Task: NTAP_MNT_RECOVER_CP Version: 0

Configuration Data |

Main Altrnbutes ILSC:ERROR

Comment ILSC:0K
Calegory

Exacution Aftribules

Parameters

Retum Codes
Cade

Edit Returm Code

P an existing parameler or create & néw one

La figure suivante montre une partie du script Shell Linux utilisé pour arréter la base de données cible,
démonter I'ancien volume, monter le volume clone, restaurer et récupérer la base de données cible. Dans la
tache précédente, le chemin de jonction a été écrit dans une variable LSC. La commande suivante lit cette
variable LSC et stocke la valeur dans le $JunctionPath Variable du script Shell Linux.

JunctionPath=$ include ($ task(NTAP SYSTEM CLONE CP, custompathl) $, 1,
1)_$

Le travailleur LSC sur le systeme cible s’exécute comme <sidaadm>, mais les commandes mount doivent
étre exécutées en tant qu’utilisateur root. C’est pourquoi vous devez créer le

central plugin host wrapper script.sh.Lle scriptcentral plugin host wrapper script.sh
est appelé a partir de la tAche NTAP MNT RECOVERY CP a I'aide du sudo commande. A l'aide du sudo
Commande, le script s’exécute avec UID 0 et nous pouvons effectuer toutes les étapes suivantes, telles que le
démontage des anciens volumes, le montage des volumes clones, la restauration et la récupération de la base
de données cible. Pour activer 'exécution de script a 'aide de sudo, la ligne suivante doit étre ajoutée dans
/etc/sudoers:

hn6adm ALL=(root)
NOPASSWD: /usr/local/bin/HO06/central plugin host wrapper script.sh
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Task: NTAP_MNT_RECOVER_CP Version: 0

- §_include tool (unix header.sh) §
Configuration Data JU.E[Eth‘DEat.hI'- mc.lu.d-ts I:lskl’N"AP SYSTEM CLONE CP, custompathl) §, 1, 1)_§

Main Attnbutes : al_.-’b.m.-’HD ceﬂtral._plu;[l'u hc:l: wrapper scripe.ah §{JunctionPath} »> § logFile § 2l

Commaent

Category

Exacution Attributes
Parameaters

E_EEH"“ ‘Clu.rias
Code

Opération de mise a jour du systéme SAP HANA

Maintenant que toutes les taches d’intégration nécessaires entre LSC et NetApp SnapCenter ont été
effectuées, lancer une actualisation du systéme SAP entiérement automatisée est une tache en un clic.

La figure suivante montre la tdche NTAP" " SYSTEM " CLONE dans une installation standard. Comme vous
pouvez le voir, la création d’'une copie Snapshot et d’'un clone, le montage du volume clone sur le serveur de
base de données cible et la restauration et la récupération de la base de données cible ont pris environ 14
minutes. De fait, avec Snapshot et la technologie FlexClone de NetApp, la durée de cette tache reste
quasiment identique, indépendamment de la taille de la base de données source.

* Control

+ Overall Pragress

The execution'has finished.

~ Tasks
(Choose a filler -~ |

g HName. | Start timw Endl time
|LVARIANTEXP SE39: Expont ABAP vaniant relat.. 611721 12.26:55 PM /1721 12:26:08 M
|LALERTCONFIGEXP |HDE: - Export Check Thresholds . 6/11/21 122608 PM 811721 12.26:12 PM
|LREVOKEEXPORT Eua- Revake the priviege EXPOR. | B/1/21 122613 PM BJ‘E 121 122514 P
1LSAPSTOP ISAP S1op AP BA121 122614 PM B2 12BRFM
Copy Phase
[NTAR_SYSTEM_CLONE [NetApp SnapShotand Clone  [/11/21 1.14:16 BM BA1/21 1:27:34 PM
Post Phase
LALERTCONFIGIMP [HDB - Impont Chack Thrasholds ... /1121 1:27:34 PM BF11/21 1:27.:37 PM 00:00:03 ]
[SUCENSEDEL |SAPLIKEY: Delete content of 5. BA1/21 1:27:33 FM BH1/211.27:41 PM oo o e

La figure suivante montre les deux tdches NTAP SYSTEM CLONE CP et NTAP MNT RECOVERY CP lors de
I'utilisation d’'un héte de communication central. Comme vous pouvez le voir, la création d’'une copie Snapshot,
d’un clone, le montage du volume clone sur le serveur de base de données cible et |a restauration et la
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récupération de la base de données cible ont pris environ 12 minutes. Il s’agit plus ou moins du temps
nécessaire pour effectuer ces étapes lors de I'utilisation d’'une installation standard. La encore, les
technologies Snapshot et NetApp FlexClone permettent d’effectuer ces taches rapidement et de maniére
cohérente, quelle que soit la taille de la base de données source.

+ Control

~ Overall Progress

The execution has finished.

* Tasks

=
| o i Mame | Starttime. End time.
LVARIANTEXP |SE38; Export ABAP vanant relat.,. 423721 11.06,11 AM AR 110821 AM
ILALERTCONFIGE® {HDB : Expont Chack Thrasholds . [4/23/21 11:06:22 AM. 42321 11:08:26 AM
ILREVOKEEXPORT IDB Revoke the priviege EXPOR. 4723721 11:06:27 AM 4731 110528 AM
1 LsapsTOP 1SAP. Stop 5P 472321 11:06:28 AM 42321 111025 AM
Copy Phase
NTAP_SYSTEM_CLONE_CP  [MetApp SnapShat and Clone  [4/26/21 8:57:32 AM 42621 9.01:26 AM
INTAP_MNT_RECOVER_CFMount Volume nd Recowsr HAN, | 4/26/21 3101:26 AM 41 5.09.49 AM
Post I’.hase | [ . L 1060%
LALERTCONFIGIMP 'HOB * Impon Check Thresholds . |4/26/21 8,10:45 AM l4Ri21 5:10:51 AM 0010002 _—
V=iicFNsFRFT IRAPI IKFY- Nelete content nf & AR 4. 1NE2 AM lammm anad am mnnm Im 1

Mise a jour du systéeme SAP HANA avec LSC, AzAcSnap et Azure NetApp Files

A l'aide de "Azure NetApp Files pour SAP HANA", Oracle et DB2 sur Azure fournissent
aux clients les fonctionnalités avancées de gestion et de protection des données de
NetApp ONTAP avec le service Microsoft Azure NetApp Files natif. "AzAcSnap"
Constitue le socle des opérations de mise a jour du systéme SAP trés rapides pour créer
des copies NetApp Snapshot cohérentes au niveau des applications pour les systemes
SAP HANA et Oracle (DB2 n’est pas pris en charge par AzAcSnap).

Les sauvegardes de copies Snapshot, créées a la demande ou régulierement dans le cadre de la stratégie de
sauvegarde, peuvent ensuite étre clonées efficacement sur de nouveaux volumes et utilisées pour actualiser
rapidement les systémes cibles. AzAcSnap fournit les flux de travail nécessaires pour créer des sauvegardes
et les cloner sur de nouveaux volumes, tandis que Libelle SystemCopy effectue les étapes de pré et post-
traitement nécessaires a une actualisation compléte du systéme de bout en bout.

Dans ce chapitre, nous décrirons une mise a jour automatisée du systéeme SAP avec AzAcSnap et libelle
SystemCopy utilisant SAP HANA comme base de données sous-jacente. AzZAcSnap étant également
disponible pour Oracle, la méme procédure peut également étre mise en ceuvre a I'aide d’AzAcSnap pour
Oracle. D’autres bases de données pourraient étre prises en charge par AzAcSnap a I'avenir, ce qui
permettrait ensuite d’activer des opérations de copie systeme pour ces bases de données avec LSC et
AzAcSnap.

La figure suivante montre un flux de travail général type d’'un cycle de vie d’actualisation d’un systeme SAP
avec AzAcSnap et LSC :

* Installation initiale et préparation unique du systeéme cible.

» Opérations de prétraitement SAP exécutées par LSC.

118


https://docs.microsoft.com/en-us/azure/azure-netapp-files/azure-netapp-files-solution-architectures
https://docs.microsoft.com/en-us/azure/azure-netapp-files/azacsnap-introduction

» Restauration (ou clonage) d’'une copie Snapshot existante du systéme source vers le systéme cible
effectuée par AzAcSnap.

» Opérations de post-traitement SAP effectuées par LSC.
Le systéme peut ensuite étre utilisé comme systéme de test ou d’assurance qualité. Lorsqu’une nouvelle

actualisation du systéme est demandée, le flux de travail redémarre a I'étape 2. Les volumes clonés restants
doivent étre supprimés manuellement.

Minutes

AzAcSnap

SAP

post-processing

restore to new
vol workflow

Installation of the
target system.

SAP
pre-processing
- HANA database
- SAP application

| SE

Request for SAP
System Refresh

SAP system is used
as test/QA system

- LSC Operations clone delete
- AzAcSnap Operations
- Manual Operations

Conditions préalables et limites

workflow

Les conditions préalables suivantes doivent étre remplies.

AzAcSnap est installé et configuré pour la base de données source

En général, il existe deux options de déploiement pour AzAcSnap, comme le montre ['illustration suivante.
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Customer Network and Azure Subscription
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SAP landscape vNet
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AzAcSnap

hdbsg]l
client
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1

database host.

s

AzAcSnap 1
ANF

MgmtAPIls

n T —

..
Azure NetApp Files

AzAcSnap peut étre installé et exécuté sur une VM Linux centrale pour laquelle tous les fichiers de
configuration de BD sont stockés de maniére centralisée et AzZAcSnap a accés a toutes les bases de données
(via le client hdbsql) et aux clés de magasin d'utilisateurs HANA configurées pour toutes ces bases de
données. Dans le cas d’'un déploiement décentralisé, AzAcSnap est installé individuellement sur chaque hote
de base de données ou, en général, seule la configuration de base de données pour la base de données
locale est stockée. Les deux options de déploiement sont prises en charge pour l'intégration LSC. Cependant,
nous avons adopté une approche hybride dans la configuration de ce document en laboratoire. AzZAcSnap a
été installé sur un partage NFS central avec tous les fichiers de configuration de la base de données. Ce
partage d’installation central a été monté sur toutes les machines virtuelles de
/mnt/software/AZACSNAP/snapshot-tool. L'exécution de I'outil a ensuite été effectuée localement sur
les machines virtuelles DB.

Libelle SystemCopy installé et configuré pour le systéme SAP source et cible

Les déploiements de Libelle SystemCopy comprennent les composants suivants :
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Source SAP System

A

SAP

Source DB System

Target SAP System

Target DB

SAP

f — —
LSCServer Worker| P : > [LSC Server Master] 1

re A A - -

DBCopy -
for Backup Tonl) |

R
g

h—
L T 4 L J
DBCopy LSC LSC
(or Backup Tocl] Graphical User | | Shell Interface
Interface
Satellite P > -
o A

ILSC Server Worker| [ ««

L]

* LSC Master. comme son nom l'indique, c’est le composant maitre qui contréle le flux de travail
automatique d’une copie systeme basée sur libelle.

* LSC Worker. un travailleur LSC s’exécute généralement sur le systéeme SAP cible et exécute les scripts
requis pour la copie automatisée du systéme.

» LSC satellite. un satellite LSC fonctionne sur un systéme tiers sur lequel d’autres scripts doivent étre
exécutés. Le maitre LSC peut également remplir le réle d’un systeme de satellites LSC.

Linterface utilisateur graphique libelle SystemCopy (LSC) doit étre installée sur une machine virtuelle adaptée.
Dans cette configuration de laboratoire, l'interface utilisateur LSC a été installée sur une machine virtuelle
Windows séparée, mais elle peut également s’exécuter sur I'héte DB avec le worker LSC. Le travailleur LSC
doit étre installé au moins sur la VM du DB cible. Selon I'option de déploiement AzAcSnap choisie, d’autres
installations de travail LSC peuvent étre nécessaires. Vous devez disposer d’une installation LSC worker sur la
machine virtuelle sur laquelle AzAcSnap est exécuté.

Une fois LSC installé, la configuration de base de la base de données source et cible doit étre effectuée
conformément aux directives LSC. Les images suivantes présentent la configuration de I'environnement de
laboratoire pour ce document. Pour plus de détails sur les bases de données et les systemes SAP source et

cible, reportez-vous a la section suivante.
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& Libelle SystemCopy 9.0.0.0.052 7 O X
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Setup Mariitar Ad an Libelle SystemCopy

admin
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- General
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es in the configuration
PN1toQH1

Worker Source SAP Source Database Target SAP Target Database Satellite System
v

)

vrr-gl1:9000
vim-gl1:9000

Vous devez également configurer une liste de taches standard appropriée pour les systemes SAP. Pour plus
de détails sur l'installation et la configuration de LSC, consultez le manuel d’utilisation LSC qui fait partie du
package d’installation LSC.

Limites connues

L'intégration d’AzAcSnap et de LSC décrite ici ne fonctionne que pour les bases de données SAP HANA a
héte unique. Il est également possible de prendre en charge des déploiements SAP HANA a plusieurs hbtes
(ou scale-out), mais de tels déploiements nécessitent quelques ajustements ou améliorations des taches
personnalisées LSC pour la phase de copie et les scripts sous-estimer. Ces améliorations ne sont pas
couvertes dans ce document.

L'intégration des mises a jour des systémes SAP utilise toujours la derniére copie Snapshot réussie du
systéme source pour procéder a la mise a jour du systéme cible. Si vous souhaitez utiliser d’autres anciennes
copies Snapshot, la logique correspondante dans le ZAZACSNAPRESTORE la tache personnalisée doit étre
ajustée. Ce processus n’est pas périmetre pour ce document.

Configuration de laboratoire

La configuration en laboratoire consiste en un systéme SAP source et un systeme SAP cible, tous deux
exécutés sur des bases de données SAP HANA a héte unique.

Lillustration suivante montre la configuration du laboratoire.
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LSC master
and GUI

vm-Isc-master

sc-system-refresh.sh

p01—d;ta—mnt60001 II. b 01-data-rwclone
= azacshap

ql1-log-mnt00001

p01-log-mnt00001
pai-sharéd

Il contient les systémes, les versions logicielles et les volumes Azure NetApp Files suivants :

qT1-sharéd

P01. BASE DE DONNEES SAP HANA 2.0 SP5. Base de données source, héte unique, locataire
d’utilisateur unique.

PN1. SAP NETWEAVER ABAP 7.51. Systéeme SAP source.
vm-p01. SLES 15 SP2 avec AzAcSnap installé. VM source hébergeant P01 et PN1.

QL1. BASE DE DONNEES SAP HANA 2.0 SP5. Base de données cible de mise & jour du systéme, hote
unique, locataire a un seul utilisateur.

QN1. SAP NETWEAVER ABAP 7.51. Systéme SAP cible de mise a jour du systéme.

vm-ql1. SLES 15 SP2 avec le travailleur LSC installé. Serveur virtuel cible hébergeant QL1 et QN1.
LSC master version 9.0.0.0.052.

vm- Isc-master. Windows Server 2016. Héberge le maitre LSC et I'interface utilisateur LSC.

Volumes Azure NetApp Files pour les données, le journal et partagés pour P01 et QL1 montés sur les
hétes DB dédiés.

Volume Azure NetApp Files central pour les scripts, 'installation d’AzAcSnap et les fichiers de
configuration sur toutes les machines virtuelles.

Premiéres étapes de préparation unique

Avant de pouvoir exécuter la premiére mise a jour du systéme SAP, vous devez intégrer les opérations de
stockage basées sur la copie et le clonage Azure NetApp Files Snapshot exécutées par AzAcSnap. Vous
devez également exécuter un script auxiliaire pour démarrer et arréter la base de données et monter ou
démonter les volumes Azure NetApp Files. Toutes les taches requises sont exécutées en tant que taches
personnalisées dans LSC dans le cadre de la phase de copie. L'image suivante montre les taches
personnalisées dans la liste des taches LSC.

123



Phase uiD Hame Tvpe

pre o (e TAT Trmr T . L AROT T TEC e TSSO, (11T

pre 77 LREWOKEEXFORT DB: Revoke the privilege EXPO... cmd
pre 78 LIAVACONFEXF JAVA: Backup java config files..|\cmd
e 79 LETORPSLTIOBE LTRC: Stop all replication jobs . |lsh
ore 50 LEAPSTOF SAP: Stop SAF intv
pre 81 LSTOPSARSY STEM Stops all SAP instances (appli... |Ish

Copy Phase phase

@ |copy 1 ZSCCOPYSHUTDOWN Shutdown HANA DB e
copy 2 ZECCOPYUMOUNT Unmount data valumes crd
copy 3 ZAFACEMAPRESTORE Restore snapshot backup of so... cmd
copy 4 ZECCOPYMOUNT Waunt data volurmes crid
copy 5 ISCCOPYRECOWER Recover target DB based on sn... crnd

post Post Phase phase
post T LCHNGHDERPWD HOB : Restore the password fo...
post 2 LHDELICIMP Ha&MA DE License Import Ish
post 3 LALERTCONFIGIMP HOE : Impaort Check Threshald... |lsh

cnd

Les cing taches de copie sont décrites plus en détail ici. Dans certaines de ces taches, un exemple de script
sc-system-refresh. sh Est utilisé pour automatiser davantage I'opération de restauration de base de
données SAP HANA requise et le montage et démontage des volumes de données. Le script utilise un L.SC:
success Message dans la sortie du systéme pour indiquer que I'exécution a réussi a LSC. Vous trouverez
des détails sur les taches personnalisées et les paramétres disponibles dans le manuel d’utilisation LSC et le
guide du développeur LSC. Toutes les taches de cet environnement de laboratoire sont exécutées sur la
machine virtuelle de base de données cible.

@ L’exemple de script est fourni en I'état et n’est pas pris en charge par NetApp. Vous pouvez
demander le script par e-mail a ng-sapcc@netapp.com.

Fichier de configuration Sc-system-refresh.sh

Comme mentionné précédemment, un script auxiliaire est utilisé pour démarrer et arréter la base de données,
monter et démonter les volumes Azure NetApp Files et restaurer la base de données SAP HANA a partir d'une
copie Snapshot. Le script sc-system-refresh.sh Sont stockés sur le partage NFS central. Le script
nécessite un fichier de configuration pour chaque base de données cible qui doit étre stocké dans le méme
dossier que le script lui-méme. Le fichier de configuration doit avoir le nom suivant : sc-system-refresh-
<target DB SID>.cfg (par exemple sc-system-refresh-QL1.cfg dans cet environnement de
laboratoire). Le fichier de configuration utilisé ici utilise un SID de BD source fixe/codé en dur. Avec quelques
modifications, le script et le fichier de configuration peuvent étre améliorés pour prendre le SID du DB source
en tant que paramétre d’entrée.

Les paramétres suivants doivent étre réglés en fonction de I'environnement spécifique :

# hdbuserstore key, which should be used to connect to the target database
KEY="QL1SYSTEM”

# single container or MDC

export POl HANA DATABASE TYPE=MULTIPLE CONTAINERS

# source tenant names { TENANT SID [, TENANT SID]* }

export POl TENANT DATABASE NAMES=PO1

# cloned vol mount path

export CLONED VOLUMES MOUNT PATH= “tail -2

/mnt/software/AZACSNAP/snapshot tool/logs/azacsnap-restore-azacsnap-
POl.log | grep -oe “[0-9]1*\.[0-9]*\.[0-9]*\.[0=-9]*:/.* ™
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ZSCCOPYSHUTDOWN

Cette tache arréte la base de données SAP HANA cible. La section Code de cette tadche contient le texte
suivant :

$ include tool (unix header.sh) $
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh shutdown
$ system(target db, id) $ > $ logfile $

Le script sc-system-refresh.sh prend deux paramétres, le shutdown Commande et le DB SID pour
arréter la base de données SAP HANA a I'aide de sapcontrol. La sortie systéme est redirigée vers le fichier
journal LSC standard. Comme indiqué précédemment, un 1L.SC: success le message est utilisé pour indiquer
que I'exécution a réussi.

Task: ZSCCOPYSHUTDOWN Version: 0

Coenfiguration Data

Main Attributes
Cornrment

LSC:success

Category

Execution Attributes
Parameters
Return Codes

ZSCCOPYUMOUNT

Cette tache a démonté I'ancien volume de données Azure NetApp Files depuis le systéme d’exploitation de la
base de données cible. La section de code de cette tache contient le texte suivant :

$ include tool (unix header.sh) $
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh umount
$ system(target db, id) $ > $ logfile S

Les mémes scripts que dans la tache précédente sont utilisés. Les deux parametres réussis sont le umount Et
le DB SID.

ZAZACSNAPRESTORE

Cette tache exécute AzAcSnap pour cloner la derniere copie Snapshot réussie de la base de données source
vers un nouveau volume pour la base de données cible. Cette opération équivaut a une restauration redirigée
de sauvegarde dans des environnements de sauvegarde traditionnels. Toutefois, la fonctionnalité de copie
Snapshot et de clonage vous permet d’effectuer cette tache en quelques secondes méme pour les bases de
données les plus volumineuses. En revanche, avec les sauvegardes classiques, cette tache peut facilement
prendre plusieurs heures. La section de code de cette tache contient le texte suivant :
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$ include tool (unix header.sh) S

sudo /mnt/software/AZACSNAP/snapshot tool/azacsnap -c restore --restore
snaptovol --hanasid $ system(source db, id) $
--configfile=/mnt/software/AZACSNAP/snapshot tool/azacsnap

-$ system(source db, id) $.json > $ logfile S

Documentation compléte pour les options de ligne de commande AzAcSnap pour le restore Vous trouverez
la commande dans la documentation Azure ici : "Effectuez des restaurations a I'aide de I'outil Azure application
cohérente Snapshot". L'appel suppose que le fichier de configuration de la base de données json pour la base
de données source se trouve sur le partage NFS central avec la convention de nommage suivante :
azacsnap-<source DB SID>. json, (par exemple, azacsnap-P01.json dans cet environnement de
laboratoire).

Comme la sortie de la commande AzAcSnap ne peut pas étre modifiée, la valeur par défaut
LSC: success le message ne peut pas étre utilisé pour cette tache. Par conséquent, la chaine

@ Example mount instructions La sortie AzZAcSnap est utilisée comme code retour réussi.
Dans la version 5.0 GA d’AzAcSnap, cette sortie n’est générée que si le processus de clonage a
réussi.

La figure suivante montre le message de réussite de la restauration d’AzAcSnap vers un nouveau volume.

Task: ZAZACSNAPRESTORE Version: 0

Configuration Data

Main Attributes
Cormrnent

Exarmple mount instructions

Category
Execution Attributes

Fararneters

Return Codes

ZSCCOPYMOUNT

Cette tache monte le nouveau volume de données Azure NetApp Files sur le se de la base de données cible.
La section de code de cette tache contient le texte suivant :

$ include tool (unix header.sh) $
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh mount
$ system(target db, id) $ > $ logfile $

Le script sc-system-refresh.sh est de nouveau utilisé, en transmettant le mount Commande et SID du BDD
cible.

ZSCCOPYRECOVER

Cette tache exécute une restauration de base de données SAP HANA de la base de données systeme et de la
base de données des locataires sur la copie Snapshot restaurée (clonée). L'option de récupération utilisée ici
concerne la sauvegarde de base de données spécifique, comme aucun fichier journal supplémentaire, qui est
appliqué pour la récupération par transfert. Par conséquent, le délai de restauration est trés court (quelques
minutes au maximum). L’exécution de cette opération est déterminée par le démarrage de la base de données
SAP HANA qui se produit automatiquement aprées le processus de restauration. Pour accélérer le démarrage,
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le débit du volume de données Azure NetApp Files peut étre temporairement augmenté si nécessaire, comme
décrit dans cette documentation Azure : "Augmentation ou réduction dynamiques des quotas de volume". La
section de code de cette tache contient le texte suivant :

$ include tool (unix header.sh) $
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh recover
$ system(target db, id) $ > $ logfile S

Ce script est de nouveau utilisé avec le recover Commande et SID du BDD cible.

Opération de mise a jour du systéme SAP HANA

Dans cette section, un exemple d’'opération de rafraichissement des systémes de laboratoire montre les
principales étapes de ce flux de travail.

Des copies Snapshot régulieres et a la demande ont été créées pour la base de données source P01, comme
indiqué dans le catalogue de sauvegardes.

& Backup SYSTEMDB@PO01 (SYSTEM) Last Update:10:42:07 AM | (]| B

Overview ;VCnnfigurationjBackup Catalng.i B _ i
Backup Catalog Backup Details s
R o g ID: 1615545654786
Status: Successful
[]Show Log Backups [] Show Delta Backups Backup Type: Data Backup
Stat.. Started v Duration Size Backup Ty.. Destinati... Destination Type: Snapshot
O Mar12,2021 1040:54 AM 00h01m 03s 975 GB Data Back.. Snapshot Started: Mar 12, 2021 10:40:54 AM (UTO)
@ Mar122021 800:01 AM  00hOTm 0ds  9.75GB Data Back.. Snapshot Finished: Mar 12, 2021 10:41:58 AM (UTC)
2] Mar 12, 2021 400:01 AM  00h01m 04s  9.75GB Data Back.. Snapshot Duration: 00h 01m 03s
fa] Mar 12, 2021 12:00:02 AM 00h 02m 13s  9.75GB Data Back.. Snapshot Size: 9.75GB
=] Mar 11,2021 8&00:02PM  00h01m 05s  9.72 GB Data Back.. Snapshot Throughput: na.
=] Mar 11,2021 400:02PM  00h 01m 08s 972 GB Data Back.. Snapshot System 1D:
Mar 11, 2021 227:21PM  00h01Tm 03s 972 GB Data Back.. Snapshot Comment: Snapshot prefix: hourly ‘
=] Mar 11, 2021 12:00:03PM 00h 01m 10s  9.72GB Data Back.. Snapshot Tools version: 5.0 Preview (20201214.65524)
Mar 11,2021 10:38:23 AM  00h O1m 04s 972 GB Data Back.. Snapshot Additional Information: | <ok
L] Mar 2, 2021 12:00:04 PM 00h 01m 33s 972 GB Data Back.. Snapshot
=] Mar 2, 2021 9:27:03 AM 00h 04m 135 9.72GB Data Back.. Snapshat Location: /hana/data/P01/mnt00001/
[ ] Feb 25,2021 12.00:02PM 00h01m 03s 9.72GB Data Back.. Snapshot
t Service Size Name S EBID
po1 indexserver 956 GB  hdb00003.0.. v hourly_2021-03-12T104054-4046416Z
po1 xsengine 19211 .. hdb000020.. v heurly 2021-03-12T104054-40464167
hd

Pour I'opération de mise a jour, la derniére sauvegarde a été utilisée le 12 mars. Dans la section des détails de
la sauvegarde, I'ID de sauvegarde externe (EBID) pour cette sauvegarde est répertorié. Il s’agit du nom de la
copie Snapshot de la sauvegarde de copie Snapshot correspondante sur le volume de données Azure NetApp
Files, comme illustré ci-dessous.
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t-EastUS > p01-data-mnt00001 (mcScott-EastUS/mcScott-Premium/p01-data-mnt00001) =
(mcScott-EastUS/mcScott-Premium/p01-data-mnt00001) | ... - X 1615545654786
Successful
Data Backup
~+ Add snapshot O Refresh Snapshot
7 Mar 12, 2021 10:40:54 AM (UTC)
|p |SEarch snapshots Mar 12, 2021 10:41:58 AM (UTC)
00h 01m 03s
Name T4  Location Ty Created Ty 975 GB
Iy na
..L)J hourly_ 2021-02-25T120001-8350005Z East US 02/25/2021, 11:59:37 AM L
m offline-20210226 East US 02/26/2021, 01:09:40 PM Y Snapshot prefix: hourly
= Tools version: 5.0 Preview (20201214.65524)
@ hourly__2021-03-02T092702-8909509Z East US 03/02/2021, 09:27:20 AM e =
ol ation: | «<pk»> ‘
m hourly_ 2021-03-02T120003-4067821Z East US 03/02/2021, 11:59:38 AM o
o /hana/data/P01/mnt00001/
..\)LJ hourly__2021-03-11T103823-2185089Z East US 03/11/2021, 10:37:55 AM s
Ir':j hourly_ 2021-03-11T120003-0695010Z East US 03/11/2021, 11:59:23 AM e e Size Name S EBID
.®| Boi i server 9.56 GB  hdb00003.0.. v hourly_2021-03-12T104054-4046416Z
L5 hourly__2021-03-11T142720-75442627 East US 03/11/2021, 02:26:35 PM T 1921 .. hd ol houl|y7202170371ZT10401$740464162
I.(:L)j hourly_ 2021-03-11T160002-44580987 East US 03/11/2021, 03:59:17 PM L
:@: hourly__2021-03-11T200001-9577603Z East US 03/11/2021, 07:59:17 PM o
v
:.(L): hourly__2021-03-12T000001-7550954Z East US 03/11/2021, 11:59:51 PM Ll &7 2 =B
m hourly__2021-03-12T040001-5101399Z East US 03/12/2021, 03:59:16 AM Rl
:CL): hourly_2021-03-12T080001-57427247 East US 03/12/2021, 07:59:34 AM b
KDI hourly_ 2021-03-12T104054-4046416Z East US 03/12/2021, 10:40:26 AM A

Pour lancer I'opération d’actualisation, sélectionnez la configuration correcte dans l'interface utilisateur LSC,
puis cliquez sur Démarrer I'exécution.

" Lipelle SystemCopy

min

Configurations 4 |~ control

~ General
~PaC
PN1toQN1

~ Overall Progress

copy
100%

d.
€ Start Execution X

Execution b

oo o |
T —

 Tasks

Choose a fiter [~

Check Phase

LCHECKENYIROMMENT

Read application server emviranment setti

LCHECKSAPKERNEL

Checks for SAP Kemel compatibilty bet

LCHECKSAPCOMPONENTS

checks the SAP ABAP saftware compon:

LCHECKSTMSCONFIG

Check the AP STMS canfiguration for ud

LGHECKCLIENTSETTINGS

Run several checks for SAP table T00D

LCHECKCLIENTLOGIN

A check for the login to the SAP clients id

LCHECKAPPLSERVERPRE

SM&1: Read application sewer list and ch

LCHECKBATCHS Y STEMPRE

SMES: Run several hatch system related

00:00:04

00:00.03

00:00:03

00:00:04

00:00:03

00:.00:02

00:00:02

B P

00:00:01

LCHECKBATCHEXECUTION
Pre Phase

Read SAP system ssfings for post tasks

Checks the execution of 3 SAP ABAP progr.

31121 238:11 PM

311721 238:17 PM

3/11/21 2:38:16 P

3/11/21 2:38:20 PM

00:00:05

I rnnoeevD

[2PC A and SR Funant sliant cnnfismatione

l2n1m1 52890 b

kn1p192a9 0w

Imnn

LSC commence a exécuter les taches de la phase de vérification, suivies des taches configurées de la phase

préliminaire.
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~ Overall Progress

The execution is currently running.

« Tasks
lchoose afiter =}

e e seume L beme v s |
Check Phase [ 5% ]
LCHECKENYIRONMENT Read application server emironment setting .| 3/12/21 10:49:42 AM 312721 10:49:46 AM 00:00:04
LCHECKSAPKERMEL Checks for SAP Kermel compatibility betwee... 3/12/21 10:49:47 AM 32721 10:42:50 A 00:00:03
LCHECKSAPCOMPONENTS checks the SAP ABAP software component ... 3/12/21 10:49:51 AM 312721 10:49:53 AM 00:00:02 |
LCHECKSTMSCONFIG Check the SAP STMS configuration for u... 3/12/21 10:49:54 AM 00:00:03 N 35
LCHECKCLIENTSETTINGS Run several checks for SAP table TOOO (SCC. I
LCHECKCLIENTLOGIN A check for the login to the SAP clients is ex 3
LCHECKAPPLSERVERPRE SM5T: Read application server list and check
LCHECKBATCHSYSTEMPRE SMBS: Run several batch system related che
LCHECKBATCHEXECUTION Checks the execution of a SAP ABAP progr..

Pre Phase 0%
LSYSTEMDATAGET Read SAP system settings for post tasks
LTOOOORGEXP SCC4 and SE0B: Export client configurations
LSETSYS SCC4 and SE0G: Check and change client pr.
LTOOOCHGEXP 'SCC4 and SEOB: Expont client configurations
LBUFRESET 1 Reset SAP buffers after changing client prote
LSMOZADD SMO2: Show messsage to all SAP users
LSEB1EXP SEE1: Save login screen information
LETIESUSP SME7: Suspend batch jobs by executing SA
LUSEREXPORT SCCA: Export User Administration tables
LETJBEXP SW37: Export content of Batch Jobs tables
LETIBSTMSEXP Export tables for the STMS job for automatic

Comme derniere étape de la pré-phase, le systeme SAP cible est arrété. Dans la phase de copie suivante, les
étapes décrites dans la section précédente sont exécutées. Tout d’abord, la base de données SAP HANA cible
est arrétée, et 'ancien volume Azure NetApp Files est démonté du systeme d’exploitation.

@ Display Task

Task: ZSCCOPYSHUTDOWN Version: 0

Configuration Data

Main Attributes
Comment

Categary

Execution Attributes
Parameters

Return Cades

Code

Execution Data

Statistics

2021-02-25_12-05-24
2021-02-25_13-09-28
2021-03-02_08-56-30
2021-03-02_11-63-49
2021-03-11_10-53-49
2021-03-11_11-21-38
2021-03-11_11-42-47
2021-03-11_11-61-14
2021-03-11_14-37-16
202103-12_1049-18

20210312105438###vn-qll##dsc-systen-refresh.
20210312105438###vn-qll#sssc-gysten-refresh.
202103121054384###vn-qll#sssc-gysten-refresh.
20210312105438###vn-qll ###sc-gysten-refresh.
20210312105448###vn-qll ###sc-systen-refresh.
20210312105458#F#vm-ql1###sc-systen-refresh.
20210312105508###vm-qll###sc-systen-refresh.
202103121055084###vm-ql 1§##sc-systen-refresh.
202103121055084###vm-qll###sc-systen-refresh,

: Stopping HANA database.
: sapcontrol -nfB0 -function StopSystem HDB

: Wait until SAP HANA datsbase is stopped ....
: Status: GREEN

: Status: GREEN

: Status: GREEN

: Status: GRAY

: GAP HANA datshase iz stopped.

i LECisuccess

La tache ZAZACCSNAPRESTORE crée ensuite un nouveau volume sous forme de clone a partir de la copie
Snapshot existante du systeme P01. Les deux images suivantes montrent les journaux de la tdche dans
l'interface utilisateur LSC et le volume Azure NetApp Files cloné dans le portail Azure.
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S1op STORY
@ Display Task b4
oy

Task: ZAZACSNAPRESTORE Version: 0
Configuration Data

hain Attributes
Comment

Category This build (20201214.65524) iz 58 days old.
Execution Attributes

PREVIEWS ARE PROVIDED "AS-IS,” "WITH ALL FAULTS,” AND "AS AVAILABLE,” AND
AFE EXCLUDED FROM THE SERVICE LEVEL AGREEMENTS AND LIMITED WARRANTY
https://azure.wicrosoft. com/en—us,/support/legal /previev-supplenental-terns,

Parameters
Return Codes
Code

RS Checking state of ANF volumes for SID 'POL' ) )
Example mount instructions: sude mount -t nfs -o rw hard,rsize=1046576,wsize=1048576,vers=3,tcp 10.1.6.5:/p0l-data-unt00001l-rwclone-20210312-1056 Jfmnt/pOl
Statistics
2021-02-25_12-05-24
2021-02-25_13-02-28
2021-03-02_08-56-30
2021-03-02_11-53-49
2021-03-11_10-53-49
2021-03-11_11-21-38
2021-03-11_11-42-47
2021-03-11_11-51-14
2021-03-11_14-37-16
202103-12_10-49-18

5 [@ Hitoof 0

Volumes « = p01-data-mnt00001-rwclong-20210312-1056 (mcScott-EastUS/mcSco...
Volume
« + Add volume 2 Search (Ctrl+/) | « Eﬁ Resize / Edit “hang @I Delete
=1 N Essentials

2. Overview
|}) Search volumes

B Activity log Resource group Cap-acity pool .
Name rg-mcscott mcScott-Premium
[—] ! dist "R Access control (1AM) Mount path Protocol type
A CE 8 10.1.8.5:/p01-data-mnt00001-rwelone-20210.. NFSv4.1
[—]| ags
@ p0T-data-mnt00001 Subscription Location
— . Pay-As-You-Go East US
%5, PpO1-data-mnt00001-rwclone-20210. Settings
p— e Subscription ID Service level
@ POT-leg-mnt00001 Il properties 28¢fc403-f316-4b07-9847-4eb161092870 Premium
; pO1-shared B Locks Quota Hide snapshot path
— 500 GiB No
01-data-mnt00001 3
a d ikl Storage service Throughput MiB/s Security Style
B q01-log-mnt00001 32 Unix
& £l @ Mount instructions )
= Sl Virtual netwerk/subnet Kerberos
& q01-share £ Export policy mcScott-SAP-vnet/ANF.sn Disabled
% qbl-hana-data 15 St En‘crypticn key source
— P ‘ Microsoft Managed Key
%, abl-hana-log
- |D Replication

Ce nouveau volume est ensuite monté sur I'h6te de la BDD cible, et la base de données systeme et la base de
données des locataires sont restaurés a I'aide de la copie Snapshot contenant. Une fois la restauration
terminée, la base de données SAP HANA démarre automatiquement. Ce démarrage de la base de données
SAP HANA occupe la plupart du temps de la phase de copie. Les étapes restantes s’exécutent en quelques
secondes a quelques minutes, quelle que soit la taille de la base de données. L'image suivante montre
comment la base de données systéme est récupérée a 'aide des scripts de récupération python fournis par
SAP.
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Task: ZSCCOPYRECOVER Version: 0
Configuration Data

Ilain Attributes

Comment 20210312105735¢##vn-gll###ac-systen-refresh. sh: Recover system database.

Categary 202103121057354§#vn-ql 144#sc-systen-refresh. sh: Jfusr/sap/0L1/HDBZ0/exe /Python/bin/python fust/sap/QL1/HDB20/exe/python_support/recoversys.py --command "R
Execution Attributes [140435384936256, 0.006] >> starting recoverdys (at Fri Mar 12 10:57:35 2021)

T ——— [140435384936256, 0.006] args: ()

[140435384936256, 0.006] keys: {'command': 'RECOVER DATA USING SNAPSHOT CLEAR LOG'}

using logfile jusc/sap/QL1/HDBZ0/vm-gll/trace/backup.log

Code recoverSys started: = ==2021-03-12 10:57:35 ==

testing master: vm-gll

vm-gll i3 master

Return Codes

Execution Data
Statistics shutdown database, timeout is 120
2021-0225_1206524 T

- stop system on: vm-gll
20210225 1309-28 stopping system: 2021-03-12 10:57:36
2021-03-02_08-56-30 stopped system: 2021-03-12 10:57:36
20210302 11-53-49 creating file recoverInstance.sgl

kil e EeStart master nameserver: 2021-03-12 10:57:41
AT-03-11_11-21-38 start system: vm-gll
2021-03-11_11-42-47 sapcontrol parameter: ['-function', 'Start']

20210311 _11-51-14 sapcontrol returned successfully:
= 2021-03-12T10: 58: 12+00: 00 PO0L4499 1782615d480 INFO RECOVER[%RECOVER DATA £ hed full
2021-03-11_14-37-16 ]} inished successfully

202103-12_10-49-18

restart datahase

[ Statistos |
20210225 20624 |
2010225 130828 |
20210302 035630 |
20210302 116549 |
20210541 106549 |
20210341 112138 |
2010341 11247 |
20210341 115144 |
20210341 145715 |
210312 0401 8
[ —
? (e r———

_DIRDEL |0S : Delete contents of work diractary of S&. . [3/12/21 11:00:22 AM [3112/21 11:00:23 AM loo.0001

Apres la phase de copie, LSC continue avec toutes les étapes définies de la phase post. Lorsque le processus
d’actualisation du systeéme est terminé, le systéme cible est de nouveau opérationnel et entierement utilisable.
Avec ce systéme de laboratoire, la durée d’exécution totale de la mise a jour du systeme SAP était d’environ
25 minutes, dont la phase de copie occupait tout juste moins de 5 minutes.

~ Overall Progress

copy
100%

The execution/has finished.

~ Tasks

Choose a filter

Name Start time End time Duration Progress

LSP12CLN SP12: TemSe check inconsistencies 31221 11:10:26 AM 301221 11:10:28 AM 00:00:01 ]
LSEB1DEL SEG1: Delete Login Screen Infarmation 31221 11:10:29 AM 31221 11:10:31 AM 00:00:02 e
LSEB1MOD SEB1: Modify SAP login screen information 312721 11:10:32 AM 341221 11:10:32 AM 00:00:01 I
LSEET IMP SEB1: Restare Lagin Screen Information 312721 11:10:33 AM |\ 341221 11:10:35 AM 00:00:02 I
LYARNCHG SE38: Change variants for the ABAP report .. 3/12/21 11:10:36 AM 3412121 11:10:38 AM 00:00:02 ]
LTRFCCLR SMSB: Clear transactional RFC 312121 11:10:38 AM 312121 11:10:42 AM 00:00:03 ]
LTBLSDEL BDS54: Delete content of REC Destination of .. 3/12/21 11:10:43 Al 312121 11:10:45 AM 00:00:02 1
LTELSIMP BDS4: Import client settings 312121 11:10:46 AM 312121 11:10:47 AM 00:00:01 ]
LTELSRESET Refresh the table buffers for the tables import... 3/12/21 11:10:48 AM 312121 11:10:50 AM 00:00:02 ]
LEDIALECLIDEL WVE20 and WE21: Delete contents of EDI an... 3/12/21 11:10:51 AM 312121 11:10:53 AM 00:00:02 I
LEDIALECLIMP AVE20 and WE21: Impont contents of EDI an... 3/12/21 11:10:54 AM 32121 11:10:55 AM 00:00:01 4
LEDIALECLIRESET Reset table huffer for EDI and ALE client dep... 3/12/21 11:10:55 A 312121 11:10:57 AM 00:00:02 ||
LEDIALEINDDEL \VE20 and WE21: Delete cantents of EDI an... 3/12/21 11:10:58 AM 32021 11:11:01 AM 00:00:02 I

LEDIALEINDIMP MVE20 and WE21: Import contents of EDI an... 3/12/21 11:11:01 AM 3221 11:11:14 AM 00:00:14 ]
LEDIALEINDRESET Reset table huffer for EDI and ALE client inde... 3/12/21 11:11:15 AM 3221 11:11:17 AM 00:00-01 - ]
LRZ11RESET RZ11: Resets the maximum runtime of dialog... 3/12/21 11:11:18 AM 32121 11:11:20 AM 00:00-03 ]
LTODDORGIMP SCC4: Import logical system names final set... 3/12/21 11:11:21 AM 3221 11:11:22 AM 00:00-01 I
LEUFRESET 2 Reset SAP huffers after changing client prate... 3/12/21 11:11:23 AM 3221 11:11:25 AM 00:00:02 ]
LCUADEL CUA: Central User Administration table delete 3/12/21 11:11:26 AM 3221 11:11:28 AM 00:00:03 [
LCUAIMP CUA: Central User Administration table impart 3/12/21 11:11:29 AM 312121 11:11:30 AM 00:00-01 ]
LCUARESET Reset table huffer for Central User Administra... 3/12/21 11:11:31 AM 32121 11:11:33 AM 00:00:02 - ]
LETJBREL SE35: Release batch jobs by executing SAP... 3/12/21 11:11:34 AM 1 1:11:38 AM 00:00-04 1

Ou trouver des informations supplémentaires et I’historique des versions

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces
documents et/ou sites web :

* Documentation produit NetApp

"https://docs.netapp.com”
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Historique des versions

Version Date Historique des versions du
document
Version 1.0 Avril 2022 Version initiale.
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Informations sur le copyright

Copyright © 2024 NetApp, Inc. Tous droits réservés. Imprimé aux Etats-Unis. Aucune partie de ce document
protégé par copyright ne peut étre reproduite sous quelque forme que ce soit ou selon quelque méthode que
ce soit (graphique, électronique ou mécanique, notamment par photocopie, enregistrement ou stockage dans
un systéme de récupération électronique) sans I'autorisation écrite préalable du détenteur du droit de
copyright.

Les logiciels dérivés des éléments NetApp protégés par copyright sont soumis a la licence et a I'avis de non-
responsabilité suivants :

CE LOGICIEL EST FOURNI PAR NETAPP « EN LETAT » ET SANS GARANTIES EXPRESSES OU
TACITES, Y COMPRIS LES GARANTIES TACITES DE QUALITE MARCHANDE ET D’ADEQUATION A UN
USAGE PARTICULIER, QUI SONT EXCLUES PAR LES PRESENTES. EN AUCUN CAS NETAPP NE SERA
TENU POUR RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, ACCESSOIRES, PARTICULIERS
OU EXEMPLAIRES (Y COMPRIS LACHAT DE BIENS ET DE SERVICES DE SUBSTITUTION, LA PERTE
DE JOUISSANCE, DE DONNEES OU DE PROFITS, OU L'INTERRUPTION D’ACTIVITE), QUELLES QU'EN
SOIENT LA CAUSE ET LA DOCTRINE DE RESPONSABILITE, QU’IL S’AGISSE DE RESPONSABILITE
CONTRACTUELLE, STRICTE OU DELICTUELLE (Y COMPRIS LA NEGLIGENCE OU AUTRE) DECOULANT
DE L'UTILISATION DE CE LOGICIEL, MEME SI LA SOCIETE A ETE INFORMEE DE LA POSSIBILITE DE
TELS DOMMAGES.

NetApp se réserve le droit de modifier les produits décrits dans le présent document a tout moment et sans
préavis. NetApp décline toute responsabilité découlant de I'utilisation des produits décrits dans le présent
document, sauf accord explicite écrit de NetApp. L'utilisation ou I'achat de ce produit ne concéde pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriété
intellectuelle de NetApp.

Le produit décrit dans ce manuel peut étre protégé par un ou plusieurs brevets américains, étrangers ou par
une demande en attente.

LEGENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (février 2014) et du FAR 52.227-19 (décembre 2007).

Les données contenues dans les présentes se rapportent a un produit et/ou service commercial (tel que défini
par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
tous les logiciels fournis par NetApp en vertu du présent Accord sont a caractére commercial et ont été
exclusivement développés a I'aide de fonds privés. Le gouvernement des Etats-Unis dispose d’une licence
limitée irrévocable, non exclusive, non cessible, non transférable et mondiale. Cette licence lui permet d’utiliser
uniquement les données relatives au contrat du gouvernement des Etats-Unis d’aprés lequel les données lui
ont été fournies ou celles qui sont nécessaires a son exécution. Sauf dispositions contraires énoncées dans
les présentes, I'utilisation, la divulgation, la reproduction, la modification, 'exécution, I'affichage des données
sont interdits sans avoir obtenu le consentement écrit préalable de NetApp, Inc. Les droits de licences du
Département de la Défense du gouvernement des Etats-Unis se limitent aux droits identifiés par la clause
252.227-7015(b) du DFARS (février 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citées sur le site http://www.netapp.com/TM sont des marques

déposées ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriétaires respectifs.
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