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Réplication des sauvegardes avec SnapVault

Présentation - Sauvegarder la réplication avec SnapVault

Dans notre configuration de laboratoire, nous utilisons un deuxième système de fichiers
FSX pour ONTAP dans une deuxième zone de disponibilité AWS pour présenter la
réplication des sauvegardes pour le volume de données HANA.

Comme indiqué au chapitre "« Stratégie de protection des données »", la cible de réplication doit être un
deuxième système de fichiers FSX pour ONTAP dans une autre zone de disponibilité pour être protégée
contre une défaillance du système de fichiers principal FSX pour ONTAP. Par ailleurs, le volume partagé
HANA doit être répliqué sur la FSX secondaire pour le système de fichiers ONTAP.

Présentation des étapes de configuration

Il existe plusieurs étapes de configuration que vous devez exécuter sur la couche FSX pour ONTAP. Vous
pouvez effectuer cette opération soit avec NetApp Cloud Manager, soit avec la ligne de commande FSX pour
ONTAP.

1. Peer FSX pour les systèmes de fichiers ONTAP. FSX pour les systèmes de fichiers ONTAP doit être mis à
niveau pour permettre la réplication entre eux.

2. SVM homologues. Les SVM doivent être associés de manière à permettre la réplication entre les deux.

3. Créer un volume cible. Création d’un volume au niveau du SVM cible avec un type de volume DP. Type DP
est requis pour être utilisé comme volume cible de réplication.

4. Créer une règle SnapMirror Cette option permet de créer une règle pour la réplication avec type vault.

a. Ajouter une règle à la stratégie. La règle contient l’étiquette SnapMirror et la conservation des
sauvegardes sur le site secondaire. Vous devez configurer la même étiquette SnapMirror plus loin
dans la règle SnapCenter de sorte que SnapCenter crée des sauvegardes Snapshot sur le volume
source contenant cette étiquette.

5. Créer une relation SnapMirror Définit la relation de réplication entre les volumes source et cible et attache
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une stratégie.

6. Initialiser SnapMirror Cette opération démarre la réplication initiale dans laquelle toutes les données
source sont transférées vers le volume cible.

Une fois la configuration de réplication de volume terminée, vous devez configurer la réplication de
sauvegarde dans SnapCenter comme suit :

1. Ajouter le SVM cible à SnapCenter

2. Créez une nouvelle règle SnapCenter pour la sauvegarde Snapshot et la réplication SnapVault.

3. Ajoutez la règle à la protection des ressources HANA.

4. Vous pouvez désormais exécuter des sauvegardes avec la nouvelle stratégie.

Les chapitres suivants décrivent chaque étape plus en détail.

Configurer les relations de réplication sur FSX pour les
systèmes de fichiers ONTAP

Pour plus d’informations sur les options de configuration de SnapMirror, consultez la
documentation ONTAP à l’adresse "Workflow de réplication SnapMirror (netapp.com)".

• FSX source pour système de fichiers ONTAP : FsxId00fa9e3c784b6abbb

• SVM source : sapcc-hana-svm

• Cible FSX pour système de fichiers ONTAP : FsxId05f7f00af49dc7a3e

• SVM cible : sapcc-backup-target-zone5

Peer FSX pour les systèmes de fichiers ONTAP

FsxId00fa9e3c784b6abbb::> network interface show -role intercluster

            Logical    Status     Network            Current       Current

Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ ------------- -------

----

FsxId00fa9e3c784b6abbb

            inter_1      up/up    10.1.1.57/24

FsxId00fa9e3c784b6abbb-01

                                                                   e0e

true

            inter_2      up/up    10.1.2.7/24

FsxId00fa9e3c784b6abbb-02

                                                                   e0e

true

2 entries were displayed.
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FsxId05f7f00af49dc7a3e::> network interface show -role intercluster

            Logical    Status     Network            Current       Current

Is

Vserver     Interface  Admin/Oper Address/Mask       Node          Port

Home

----------- ---------- ---------- ------------------ ------------- -------

----

FsxId05f7f00af49dc7a3e

            inter_1      up/up    10.1.2.144/24

FsxId05f7f00af49dc7a3e-01

                                                                   e0e

true

            inter_2      up/up    10.1.2.69/24

FsxId05f7f00af49dc7a3e-02

                                                                   e0e

true

2 entries were displayed.

FsxId05f7f00af49dc7a3e::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.1.57, 10.1.2.7

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a

phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

Notice: Now use the same passphrase in the "cluster peer create" command

in the other cluster.

peer-addrs Les adresses IP de cluster du cluster cible sont-elles des.
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FsxId00fa9e3c784b6abbb::>  cluster peer create -address-family ipv4 -peer

-addrs  10.1.2.144, 10.1.2.69

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a

        phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

FsxId00fa9e3c784b6abbb::>

FsxId00fa9e3c784b6abbb::> cluster peer show

Peer Cluster Name         Cluster Serial Number Availability

Authentication

------------------------- --------------------- --------------

--------------

FsxId05f7f00af49dc7a3e    1-80-000011           Available      ok

SVM homologues

FsxId05f7f00af49dc7a3e::> vserver peer create -vserver sapcc-backup-

target-zone5 -peer-vserver sapcc-hana-svm -peer-cluster

FsxId00fa9e3c784b6abbb -applications snapmirror

Info: [Job 41] 'vserver peer create' job queued

FsxId00fa9e3c784b6abbb::> vserver peer accept -vserver sapcc-hana-svm

-peer-vserver sapcc-backup-target-zone5

Info: [Job 960] 'vserver peer accept' job queued

FsxId05f7f00af49dc7a3e::> vserver peer show

            Peer        Peer                           Peering

Remote

Vserver     Vserver     State        Peer Cluster      Applications

Vserver

----------- ----------- ------------ ----------------- --------------

---------

sapcc-backup-target-zone5

            peer-source-cluster

                        peered       FsxId00fa9e3c784b6abbb

                                                       snapmirror

sapcc-hana-svm
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Créer un volume cible

Vous devez créer le volume cible avec le type DP pour le marquer comme cible de réplication.

FsxId05f7f00af49dc7a3e::> volume create -vserver sapcc-backup-target-zone5

-volume PFX_data_mnt00001 -aggregate aggr1 -size 100GB -state online

-policy default -type DP -autosize-mode grow_shrink -snapshot-policy none

-foreground true -tiering-policy all -anti-ransomware-state disabled

[Job 42] Job succeeded: Successful

Créer une règle SnapMirror

La règle SnapMirror et la règle ajoutée définissent la rétention et l’étiquette SnapMirror pour identifier les
snapshots à répliquer. Lorsque vous créez la stratégie SnapCenter ultérieurement, vous devez utiliser le
même libellé.

FsxId05f7f00af49dc7a3e::> snapmirror policy create -policy snapcenter-

policy -tries 8 -transfer-priority normal -ignore-atime false -restart

always -type vault -vserver sapcc-backup-target-zone5

FsxId05f7f00af49dc7a3e::> snapmirror policy add-rule -vserver sapcc-

backup-target-zone5  -policy snapcenter-policy -snapmirror-label

snapcenter -keep 14

FsxId00fa9e3c784b6abbb::> snapmirror policy showVserver Policy

Policy Number         Transfer

Name    Name               Type   Of Rules Tries Priority Comment

------- ------------------ ------ -------- ----- -------- ----------

FsxId00fa9e3c784b6abbb

        snapcenter-policy  vault         1     8  normal  -

  SnapMirror Label: snapcenter                         Keep:      14

                                                 Total Keep:      14

Créer une relation SnapMirror

Maintenant la relation entre les volumes source et cible est définie, ainsi que le type XDP et la règle que nous
avons créée précédemment.
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FsxId05f7f00af49dc7a3e::> snapmirror create -source-path sapcc-hana-

svm:PFX_data_mnt00001 -destination-path sapcc-backup-target-

zone5:PFX_data_mnt00001 -vserver sapcc-backup-target-zone5 -throttle

unlimited -identity-preserve false -type XDP -policy snapcenter-policy

Operation succeeded: snapmirror create for the relationship with

destination "sapcc-backup-target-zone5:PFX_data_mnt00001".

Initialiser SnapMirror

Avec cette commande, la réplication initiale démarre. Il s’agit d’un transfert complet de toutes les données
depuis le volume source vers le volume cible.

FsxId05f7f00af49dc7a3e::> snapmirror initialize -destination-path sapcc-

backup-target-zone5:PFX_data_mnt00001 -source-path sapcc-hana-

svm:PFX_data_mnt00001

Operation is queued: snapmirror initialize of destination "sapcc-backup-

target-zone5:PFX_data_mnt00001".

Vous pouvez vérifier l’état de la réplication avec snapmirror show commande.

FsxId05f7f00af49dc7a3e::> snapmirror show

 

Progress

Source            Destination Mirror  Relationship   Total

Last

Path        Type  Path        State   Status         Progress  Healthy

Updated

----------- ---- ------------ ------- -------------- --------- -------

--------

sapcc-hana-svm:PFX_data_mnt00001

            XDP  sapcc-backup-target-zone5:PFX_data_mnt00001

                              Uninitialized

                                      Transferring   1009MB    true

02/24 12:34:28
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FsxId05f7f00af49dc7a3e::> snapmirror show

 

Progress

Source            Destination Mirror  Relationship   Total

Last

Path        Type  Path        State   Status         Progress  Healthy

Updated

----------- ---- ------------ ------- -------------- --------- -------

--------

sapcc-hana-svm:PFX_data_mnt00001

            XDP  sapcc-backup-target-zone5:PFX_data_mnt00001

                              Snapmirrored

                                      Idle           -         true    -

Ajout d’un SVM de sauvegarde à SnapCenter

Pour ajouter un SVM de sauvegarde à SnapCenter, effectuez la procédure suivante :

1. Configurer le SVM où le volume cible SnapVault est situé dans SnapCenter

2. Dans la fenêtre plus d’options, sélectionnez All Flash FAS comme plate-forme et sélectionnez secondaire.
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La SVM est désormais disponible dans SnapCenter.

Créez une nouvelle règle SnapCenter pour la réplication des
sauvegardes

Vous devez configurer une stratégie pour la réplication de sauvegarde comme suit :

1. Indiquez un nom pour la règle.

2. Sélectionnez sauvegarde Snapshot et fréquence de planification. Chaque jour est généralement utilisé
pour la réplication de sauvegarde.
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3. Sélectionnez la conservation des sauvegardes Snapshot.

Il s’agit de la conservation des sauvegardes Snapshot quotidiennes effectuées sur le stockage primaire. La
conservation pour les sauvegardes secondaires sur la cible SnapVault a déjà été configurée au préalable à
l’aide de la commande add rule au niveau de ONTAP. Reportez-vous à la section “Configuration des
relations de réplication sur FSX pour les systèmes de fichiers ONTAP” (xref).

4. Sélectionnez le champ SnapVault de mise à jour et fournissez un libellé personnalisé.

Cette étiquette doit correspondre à l’étiquette SnapMirror fournie dans le add rule Commande au niveau
de ONTAP.
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La nouvelle règle SnapCenter est maintenant configurée.

Ajouter une règle à la protection des ressources

Vous devez ajouter la nouvelle règle à la configuration de protection des ressources
HANA, comme illustré dans la figure suivante.
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Un horaire quotidien est défini dans notre configuration.

Créer une sauvegarde avec la réplication

La création d’une sauvegarde est effectuée de la même manière que pour une copie
Snapshot locale.

Pour créer une sauvegarde avec réplication, sélectionnez la stratégie qui inclut la réplication de sauvegarde et
cliquez sur Sauvegarder.
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Dans le journal des tâches SnapCenter, vous pouvez voir l’étape mise à jour secondaire, qui lance une
opération de mise à jour SnapVault. Réplication des blocs modifiés depuis le volume source vers le volume
cible.
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Sur le système de fichiers FSX pour ONTAP, un snapshot du volume source est créé à l’aide de l’étiquette
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SnapMirror, snapcenter, Tel qu’il est configuré dans la politique SnapCenter.

FsxId00fa9e3c784b6abbb::> snapshot show -vserver sapcc-hana-svm -volume

PFX_data_mnt00001 -fields snapmirror-label

vserver        volume            snapshot

snapmirror-label

-------------- -----------------

-----------------------------------------------------------

----------------

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_03-31-

2022_13.10.26.5482 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_03-31-

2022_14.00.05.2023 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-05-

2022_08.00.06.3380 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-05-

2022_14.00.01.6482 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-14-

2022_20.00.05.0316 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-28-

2022_08.00.06.3629 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-1_LocalSnap_Hourly_04-28-

2022_14.00.01.7275 -

sapcc-hana-svm PFX_data_mnt00001 SnapCenter_hana-

1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

 

snapcenter

8 entries were displayed.

Au niveau du volume cible, une copie Snapshot portant le même nom est créée.

FsxId05f7f00af49dc7a3e::> snapshot show -vserver sapcc-backup-target-zone5

-volume PFX_data_mnt00001 -fields snapmirror-label

vserver                   volume            snapshot

snapmirror-label

------------------------- -----------------

----------------------------------------------------------------------

----------------

sapcc-backup-target-zone5 PFX_data_mnt00001 SnapCenter_hana-

1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853 snapcenter

FsxId05f7f00af49dc7a3e::>

La nouvelle sauvegarde Snapshot est également incluse dans le catalogue de sauvegardes HANA.
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Dans SnapCenter, vous pouvez lister les sauvegardes répliquées en cliquant sur les copies du coffre-fort dans
la vue topologique.

Restaurer et restaurer des données à partir du stockage
secondaire

Pour restaurer et récupérer à partir d’un stockage secondaire, procédez comme suit :

Pour récupérer la liste de toutes les sauvegardes du stockage secondaire, dans la vue topologie SnapCenter,
cliquez sur copies du coffre-fort, sélectionnez une sauvegarde et cliquez sur Restaurer.

La boîte de dialogue de restauration affiche les emplacements secondaires.
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Les autres étapes de restauration et de restauration sont identiques à celles précédemment décrites pour une
sauvegarde Snapshot sur le stockage primaire.
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