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SAP HANA sur Amazon FSX pour NetApp
ONTAP - sauvegarde et restauration avec
SnapCenter

Tr-4926 : SAP HANA sur Amazon FSX pour NetApp ONTAP -
sauvegarde et restauration avec SnapCenter

Nils Bauer, NetApp

Dans ce rapport technique, vous bénéficiez des meilleures pratiques en matiére de protection des données
SAP HANA sur Amazon FSX pour NetApp ONTAP et NetApp SnapCenter. Ce document présente les
concepts relatifs a SnapCenter, les recommandations sur la configuration et les workflows d’exploitation, y
compris la configuration, les opérations de sauvegarde et les opérations de restauration et de reprise.

Les entreprises ont besoin aujourd’hui d’'une disponibilité continue et sans interruption pour leurs applications
SAP. Elles espérent obtenir des niveaux de performance prévisibles dans un contexte ou les volumes de
données ne cessent d’augmenter et nécessitent des taches de maintenance de routine, comme les
sauvegardes systéme. Le fait d’effectuer des sauvegardes de bases de données SAP est une tache critique
qui peut avoir un impact significatif sur les performances du systéme SAP de production.

Les fenétres de sauvegarde diminuent alors que le volume des données a sauvegarder augmente. Par
conséquent, il est difficile de trouver un moment ou vous pouvez effectuer des sauvegardes avec un impact
minimal sur les processus de I'entreprise. Le temps nécessaire a la restauration et a la restauration des
systemes SAP pose probleme, car les temps d’indisponibilité des systemes de production et hors production
SAP doivent étre réduits de maniere a réduire les colts pour I'entreprise.

Sauvegarde et restauration avec Amazon FSX pour ONTAP

Vous pouvez utiliser la technologie Snapshot de NetApp pour créer des sauvegardes de
bases de données en quelques minutes.

Le temps nécessaire a la création d’'une copie Snapshot ne dépend pas de la taille de la base de données, car
cette copie ne déplace aucun bloc de données sur la plateforme de stockage. De plus, cette technologie n’a
aucune incidence sur les performances du systeme SAP en direct. Par conséquent, vous pouvez planifier la
création de copies Snapshot sans tenir compte des périodes de pointe de dialogue ou d’activité de lots. Les
clients de SAP et de NetApp programraient généralement plusieurs sauvegardes Snapshot en ligne pendant la
journée, par exemple, toutes les six heures sont fréquentes. Ces sauvegardes Snapshot sont généralement
conservées pendant trois a cing jours sur le systéme de stockage principal avant d’étre supprimées ou
hiérarchisées vers un stockage moins colteux pour une conservation a long terme.

Les copies Snapshot offrent également des avantages clés pour les opérations de restauration et de reprise.
La technologie NetApp SnapRestore permet de restaurer 'ensemble d’une base de données ou,
alternativement, une partie d’'une base de données a un point dans le temps, en fonction des copies Snapshot
actuellement disponibles. Ce processus ne dure que quelques secondes, quelle que soit la taille de la base de
données. Comme plusieurs sauvegardes Snapshot en ligne peuvent étre créées chaque jour, le délai
nécessaire pour le processus de restauration est considérablement réduit par rapport a une sauvegarde
traditionnelle une fois par jour. Comme vous pouvez effectuer une restauration a I'aide d’une copie Snapshot
datant au plus de quelques heures (au lieu de 24 heures), il faut moins d’journaux de transaction lors de la
restauration par transfert. L'objectif RTO est donc réduit a plusieurs minutes, au lieu de plusieurs heures
requises pour les sauvegardes de streaming conventionnelles.



Les sauvegardes de copie Snapshot sont stockées sur le méme systéme de disque que les données en ligne
actives. Par conséquent, NetApp recommande d’utiliser les sauvegardes de copies Snapshot comme
supplément plutét que comme remplacement des sauvegardes sur un emplacement secondaire. La plupart
des actions de restauration et de récupération sont gérées a I'aide de SnapRestore sur le systéme de
stockage primaire. Les restaurations depuis un emplacement secondaire sont uniquement nécessaires si le
systeme de stockage primaire contenant les copies Snapshot est endommagé. Vous pouvez également utiliser
'emplacement secondaire s’il est nécessaire de restaurer une sauvegarde qui n’est plus disponible sur
'emplacement principal.

Une sauvegarde vers un emplacement secondaire repose sur des copies Snapshot créées sur le systeme de
stockage primaire. Par conséquent, les données sont lues directement depuis le systeme de stockage primaire
sans générer de charge sur le serveur de base de données SAP. Le stockage primaire communique
directement avec le stockage secondaire et réplique les données de sauvegarde vers la destination via la
fonction NetApp SnapVault.

SnapVault offre des avantages significatifs par rapport aux sauvegardes traditionnelles. Aprées le transfert initial
des données, dans lequel toutes les données ont été transférées de la source vers la destination, toutes les
sauvegardes ultérieures copient uniquement les blocs modifiés vers le stockage secondaire. Par conséquent,
la charge sur le systéme de stockage primaire et le temps nécessaire a une sauvegarde compléte sont
considérablement réduits. Etant donné que SnapVault stocke uniquement les blocs modifiés au niveau de la
destination, toute sauvegarde de bases de données complétes supplémentaire consomme beaucoup moins
d’espace disque.

Exécution des opérations de sauvegarde et de restauration Snapshot

La figure suivante illustre HANA Studio d’un client utilisant des opérations de sauvegarde Snapshot. L'image
montre que la base de données HANA (environ 4 To de taille) est sauvegardée en 1 minute et 20 secondes a
I'aide de la technologie de sauvegarde Snapshot, et plus de 4 heures avec une opération de sauvegarde
basée sur des fichiers.

La majeure partie du temps d’exécution du workflow de sauvegarde est le temps nécessaire pour exécuter
'opération de point de sauvegarde de la sauvegarde HANA, et cette étape dépend de la charge exercée sur la
base de données HANA. La sauvegarde Snapshot de stockage elle-méme s’effectue toujours en quelques
secondes.
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Comparaison des objectifs de délai de restauration (RTO)

Cette section compare les objectifs de durée de restauration (RTO) des sauvegardes Snapshot basées sur les
fichiers et le stockage. Le RTO est défini par la somme du temps nécessaire a la restauration, a la
restauration, puis au démarrage de la base de données.

Temps nécessaire pour restaurer la base de données

Avec une sauvegarde basée sur des fichiers, le temps de restauration dépend de la taille de l'infrastructure de
base de données et de sauvegarde, qui définit la vitesse de restauration en mégaoctets par seconde. Par
exemple, si I'infrastructure prend en charge une opération de restauration a une vitesse de 250 Mbit/s, il faut
environ 4.5 heures pour restaurer une base de données de 4 To sur la persistance.

Avec les sauvegardes de stockage Snapshot, la durée de restauration ne dépend pas de la taille de la base de
données, et reste toujours de I'ordre de quelques secondes.

Temps nécessaire au démarrage de la base de données

L’heure de démarrage de la base de données dépend de la taille de la base de données et du temps
nécessaire pour charger les données dans la mémoire. Dans les exemples suivants, on suppose que les
données peuvent étre chargées avec 1 000 Mbit/s. Le chargement de 4 To en mémoire prend environ 1 heure
et 10 minutes. L’heure de début est la méme pour les opérations de restauration et de restaurations basées
sur des fichiers et des snapshots.

Temps nécessaire pour restaurer la base de données

La durée de restauration dépend du nombre de journaux qui doivent étre appliqués aprés la restauration. Ce
nombre est déterminé par la fréquence a laquelle les sauvegardes de données sont effectuées.

Avec les sauvegardes de données basées sur des fichiers, la planification des sauvegardes est généralement
une fois par jour. Etant donné que la sauvegarde dégrade les performances en termes de production, une
fréquence de sauvegarde plus élevée est généralement impossible. Par conséquent, dans le pire des cas,
tous les journaux qui ont été écrits pendant la journée doivent étre appliqués lors de la récupération avant.

Les sauvegardes Snapshot sont généralement planifiées a une fréquence plus élevée, car elles n’influencent
pas les performances de la base de données SAP HANA. Par exemple, si des sauvegardes Snapshot sont
planifiées toutes les six heures, la durée de restauration serait, dans le pire des cas, d’'un quart de la durée de
restauration d’'une sauvegarde basée sur des fichiers (6 heures / 24 heures = 25).

La figure suivante montre une comparaison des opérations de restauration et de restauration avec une
sauvegarde quotidienne basée sur des fichiers et des sauvegardes Snapshot avec des calendriers différents.

Les deux premiéres barres indiquent que, méme avec une seule sauvegarde Snapshot par jour, la restauration
et la restauration sont réduites a 43 % en raison de la vitesse de restauration a partir d’'une sauvegarde
Snapshot. Si plusieurs sauvegardes Snapshot par jour sont créées, I'exécution peut étre réduite encore
davantage, car moins de journaux doivent étre appliqués lors de la restauration avant transfert.

La figure suivante montre également que quatre a six sauvegardes Snapshot par jour sont les plus utiles, car
la frequence plus élevée n’a plus d’influence sur le temps d’exécution global.
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Cas d’utilisation et valeurs d’opérations de sauvegarde et de clonage accélérées

L'exécution des sauvegardes est un élément essentiel de toute stratégie de protection des données. Les
sauvegardes sont planifiées régulierement pour vous assurer qu’elles peuvent étre restaurées en cas de
panne systéme. Il s’agit la du cas d’utilisation le plus évident, mais d’autres taches de gestion du cycle de vie
SAP jouent un réle crucial dans I'accélération des opérations de sauvegarde et de restauration.

La mise a niveau du systéme SAP HANA est un exemple : une sauvegarde a la demande avant la mise a
niveau et une opération de restauration possible en cas d’échec de la mise a niveau a un impact significatif sur
le temps d’indisponibilité planifié global. Dans 'exemple d’'une base de données de 4 To, vous pouvez réduire
les temps d’indisponibilité planifiés de 8 heures en utilisant les opérations de sauvegarde et de restauration
basées sur Snapshot.

Il s’agit également d’un cycle de test standard, ou les tests doivent étre réalisés sur plusieurs itérations avec
différents jeux de données ou parametres. Lorsque vous utilisez les opérations de sauvegarde et de
restauration rapides, vous pouvez facilement créer des points de sauvegarde au cours de votre cycle de test et
réinitialiser le systeme a I'un de ces points de sauvegarde précédents en cas d’échec ou de répétition d’un
test. Cela permet de terminer les tests plus t6t ou d’effectuer davantage de tests simultanément et améliore les
résultats des tests.



Use Cases for Backup and Recovery
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Lorsque des sauvegardes Snapshot ont été implémentées, elles peuvent étre utilisées pour traiter plusieurs
autres cas d’utilisation qui requierent des copies d’'une base de données HANA. FSX pour ONTAP vous
permet de créer un nouveau volume basé sur le contenu de toute sauvegarde Snapshot disponible.
L’exécution de cette opération est de quelques secondes, indépendamment de la taille du volume.

L utilisation la plus courante est la mise a jour du systéme SAP, ou les données du systéme de production
doivent étre copiées sur le systeme de test ou d’assurance qualité. La fonction de clonage FSX pour ONTAP
vous permet de provisionner le volume du systéme de test a partir de n'importe quelle copie Snapshot du
systéme de production en quelques secondes. Le nouveau volume doit alors étre relié au systéme de test et la
base de données HANA récupérée.

Le deuxieme cas d’utilisation est la création d’'un systéme de réparation, qui est utilisé pour résoudre une
corruption logique dans le systéme de production. Dans ce cas, une ancienne sauvegarde Snapshot du
systeme de production est utilisée pour démarrer un systéme de réparation, qui est un clone identique du
systeme de production avec les données avant que la corruption ne se produise. Le systeme de réparation est
alors utilisé pour analyser le probléme et exporter les données requises avant d’étre corrompu.

Notre dernier cas d’utilisation est la possibilité d’exécuter un test de basculement de reprise d’activité sans
arréter la réplication et sans affecter I'objectif RTO et RPO (Recovery point objective) de la configuration de la
reprise d’activité. Lorsque la réplication FSX pour ONTAP NetApp SnapMirror est utilisée pour répliquer les
données sur le site de reprise apres incident, les sauvegardes Snapshot de production sont également
disponibles sur le site de reprise aprés incident et peuvent ensuite étre utilisées pour créer un nouveau volume
pour le test de reprise aprés incident.



Use Cases for Cloning Operations
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Architecture SnapCenter

SnapCenter est une plateforme unifiée et évolutive qui assure la cohérence de la
protection des données au niveau des applications. SnapCenter offre un contréle et une
surveillance centralisés, tout en déléguant aux utilisateurs la possibilité de gérer les
taches de sauvegarde, de restauration et de clonage spécifiques aux applications. Avec
SnapCenter, les administrateurs de bases de données et de stockage apprennent a
utiliser un seul outil pour gérer les opérations de sauvegarde, de restauration et de
clonage des différentes applications et bases de données.

SnapCenter gére les données dans les différents terminaux de la Data Fabric optimisée par NetApp. Vous
pouvez utiliser SnapCenter pour répliquer des données entre les environnements sur site, entre les
environnements sur site et le cloud, et entre les clouds privés, hybrides et publics.

Composants de SnapCenter

SnapCenter inclut le serveur SnapCenter, le module de plug-in SnapCenter pour Windows et le module de
plug-in SnapCenter pour Linux. Chaque offre comprend des plug-ins a SnapCenter pour divers composants
d’infrastructure et d’applications.
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Solution de sauvegarde SnapCenter SAP HANA

La solution de sauvegarde SnapCenter pour SAP HANA couvre les domaines suivants :

» Opérations de sauvegarde, planification et gestion de la conservation
o Sauvegarde des données SAP HANA avec copies Snapshot basées sur le stockage

o Sauvegarde de volumes sans données avec copies Snapshot basées sur le stockage (par exemple,
/hana/shared)

o Contrble de l'intégrité des blocs de base de données a I'aide d’'une sauvegarde basée sur des fichiers
o La réplication vers un emplacement de sauvegarde hors site ou de reprise apres incident
» Gestion du catalogue des sauvegardes SAP HANA
o Pour les sauvegardes de données HANA (basées sur des copies Snapshot et des fichiers)
o Pour les sauvegardes de journaux HANA
* Les opérations de restauration et de reprise
o Restauration et reprise automatisées
o Opérations de restauration d’'un seul locataire pour les systtmes SAP HANA (MDC)
SnapCenter exécute également des sauvegardes de fichiers de données de bases de données en association
avec le plug-in pour SAP HANA. Le plug-in définit le point de sauvegarde de la base de données SAP HANA

pour que les copies Snapshot, qui sont créées sur le systeme de stockage principal, soient basées sur une
image cohérente de la base de données SAP HANA.

SnapCenter permet la réplication d'images cohérentes de bases de données vers un emplacement de
sauvegarde ou de reprise apres incident hors site a 'aide de SnapVault ou de la fonctionnalité SnapMirror.
Généralement, différentes regles de conservation sont définies selon 'emplacement des sauvegardes sur le
stockage primaire et sur le stockage de sauvegarde hors site. SnapCenter gére la conservation au niveau du
stockage primaire, et ONTAP geére la conservation au niveau du stockage de sauvegarde hors site.

Pour permettre une sauvegarde compléte de toutes les ressources SAP HANA, SnapCenter vous permet
également de sauvegarder tous les volumes non-data a I'aide du plug-in SAP HANA avec des copies
Snapshot basées sur le stockage. Vous pouvez planifier des volumes autres que des volumes de données



indépendamment de la sauvegarde de la base de données afin de mettre en place des régles de conservation
et de protection individuelles.

SAP recommande de combiner des sauvegardes Snapshot basées sur le stockage et une sauvegarde
hebdomadaire basée sur des fichiers pour exécuter une vérification de I'intégrité des blocs. Vous pouvez
exécuter la vérification d’intégrité des blocs depuis SnapCenter. En fonction des regles de conservation que
vous avez configurées, SnapCenter gére le nettoyage des sauvegardes de fichiers de données dans le
systeme de stockage primaire, les sauvegardes de fichiers journaux et le catalogue de sauvegardes SAP
HANA.

SnapCenter gére la conservation au niveau du stockage primaire, tandis que FSX pour ONTAP geére la
conservation des sauvegardes secondaires.

La figure suivante présente une vue d’ensemble des opérations de gestion des sauvegardes et des
conservation de SnapCenter.
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Lors de I'exécution d’'une sauvegarde Snapshot basée sur le stockage de la base de données SAP HANA,
SnapCenter effectue les taches suivantes :

v

Crée un point de sauvegarde SAP HANA pour créer une image cohérente sur la couche de persistance.
Crée une copie Snapshot du volume de données basée sur le stockage.

Enregistre la sauvegarde Snapshot basée sur le stockage dans le catalogue de sauvegardes SAP HANA.
Libére le point de sauvegarde de SAP HANA.

Exécute une mise a jour SnapVault ou SnapMirror pour le volume de données, s'il est configuré.

o o M w N =

Supprime les copies Snapshot de stockage au niveau du stockage primaire selon les regles de
conservation définies.

7. Supprime les entrées du catalogue de sauvegardes SAP HANA si les sauvegardes n’existent plus sur le
stockage de sauvegarde primaire ou hors site.



8. Lorsqu’une sauvegarde a été supprimée en fonction de la stratégie de conservation ou manuellement,
SnapCenter supprime également toutes les sauvegardes de journaux antérieures a la sauvegarde de
données la plus ancienne. Les sauvegardes des journaux sont supprimées dans le systéme de fichiers et
dans le catalogue de sauvegardes SAP HANA.

Portée de ce document

Ce document décrit I'option de configuration SnapCenter la plus courante pour un systeme héte unique MDC
SAP HANA avec un seul locataire sur FSX pour ONTAP. D’autres options de configuration sont possibles et,
dans certains cas, requises pour des systemes SAP HANA spécifiques, par exemple, pour un systeme hote
multiple. Pour une description détaillée des autres options de configuration, voir "Concepts et bonnes pratiques
SnapCenter (netapp.com)".

Dans ce document, nous utilisons la console Amazon Web Services (AWS) et I'interface de ligne de
commande FSX pour ONTAP pour exécuter les étapes de configuration requises au niveau de la couche de
stockage. Vous pouvez également utiliser NetApp Cloud Manager pour gérer FSX pour ONTAP, mais ce
document n’est pas périmetre. Pour plus d’informations sur I'utilisation de NetApp Cloud Manager pour FSX
pour ONTAP, consultez la page "En savoir plus sur Amazon FSX pour ONTAP (netapp.com)".

Stratégie de protection des données

La figure suivante montre une architecture de sauvegarde type pour SAP HANA sur FSX pour ONTAP. Le
systéme HANA se trouve dans la zone de disponibilité AWS 1 et utilise un systéme de fichiers FSX pour
ONTAP au sein de la méme zone de disponibilité. Les opérations de sauvegarde Snapshot sont exécutées
pour les données et le volume partagé de la base de données HANA. Outre les sauvegardes Snapshot
locales, conservées pendant 3-5 jours, les sauvegardes sont également répliquées vers un stockage hors site
pour une conservation a long terme. Le stockage de sauvegarde hors site est un second systéme de fichiers
FSX pour ONTAP, situé dans une zone de disponibilit¢ AWS différente. Les sauvegardes des données HANA
et des volumes partagés sont répliquées avec SnapVault sur le deuxieéme systéeme de fichiers FSX pour
ONTARP, et conservées pendant 2-3 semaines.

AWS Availability Zone 1 AWS Availability Zone 2
EYHANA SnapCenter
SVM 1 SVM 2 SVM 3 SVM 1
SnapVault
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Retention: 2-4 weeks
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Avant de configurer le SnapCenter, la stratégie de protection des données doit étre définie en fonction des
exigences RTO et RPO des divers systemes SAP.

Une approche commune consiste a définir des types de systémes tels que la production, le développement,
les tests ou les systémes sandbox. Tous les systemes SAP d’'un méme type de systéme ont généralement les
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mémes parameétres de protection des données.
Les paramétres suivants doivent étre définis :

« A quelle fréquence une sauvegarde Snapshot doit-elle étre exécutée ?

» Combien de temps les sauvegardes de copies Snapshot doivent-elles étre conservées sur le systéme de
stockage primaire ?

+ A quelle fréquence un contrdle d’intégrité des blocs doit-il étre exécuté ?

* Les sauvegardes primaires doivent-elles étre répliquées sur un site de sauvegarde hors site ?

« Combien de temps les sauvegardes doivent-elles étre conservées sur le stockage de sauvegarde hors site
?

Le tableau suivant présente un exemple de paramétres de protection des données pour les types de systeme :
production, développement et test. Pour le systéeme de production, une fréquence de sauvegarde élevée a été
définie et les sauvegardes sont répliquées sur un site de sauvegarde hors site une fois par jour. Les systémes
de test présentent des exigences moindres, et aucune réplication des sauvegardes n’est possible.

Paramétres Systémes de production Systémes de Systémes de test
développement

Fréquence des Toutes les 6 heures Toutes les 6 heures Toutes les 6 heures

sauvegardes

Conservation primaire 3 jours 3 jours 3 jours

Vérification de l'intégrité ~ Une fois par semaine Une fois par semaine Non

des blocs

La réplication vers un site  Une fois par jour Une fois par jour Non

de sauvegarde hors site

Conservation des 2 semaines 2 semaines Sans objet
sauvegardes hors site

Le tableau suivant présente les regles a configurer pour les parameétres de protection des données.

Paramétres Policy LocalSnap Via la gestion locale Vérification de

SnapAndSnapVault 'Integratédu bloc de
regles

Type de sauvegarde Basé sur Snapshot Basé sur Snapshot Basée sur un fichier

Fréquence de Horaire Tous les jours Hebdomadaire

programmation

Conservation primaire Nombre = 12 Nombre = 3 Nombre = 1

Réplication SnapVault Non Oui. Sans objet

La politique LocalSnapshot Utilisé dans les systéemes de production, de développement et de test pour
couvrir les sauvegardes Snapshot locales avec une durée de conservation de deux jours.

Dans la configuration de la protection des ressources, le planning est défini différemment pour les types de
systéme :

* Production : planifier toutes les 4 heures.
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« Développement : programmez toutes les 4 heures.

« Test : programmez toutes les 4 heures.

La politique LocalSnapAndSnapVault utilisé pour les systéemes de production et de développement afin de
couvrir la réplication quotidienne vers le stockage de sauvegarde hors site.

Dans la configuration de la protection des ressources, le planning est défini pour la production et le
développement :

* Production : planifier tous les jours.

* Développement : planifiez tous les jours.la politique BlockIntegrityCheck utilisé par les systemes de
production et de développement pour couvrir le contréle hebdomadaire de l'intégrité des blocs a I'aide
d’'une sauvegarde basée sur des fichiers.

Dans la configuration de la protection des ressources, le planning est défini pour la production et le
développement :

* Production : horaire chaque semaine.

» Développement : planifier chaque semaine.

Pour chaque base de données SAP HANA individuelle qui utilise la regle de sauvegarde hors site, vous devez
configurer une relation de protection sur la couche de stockage. La relation de protection définit quels volumes
sont répliqués et la conservation de sauvegardes sur le stockage de sauvegarde hors site.

Dans 'exemple suivant, pour chaque systéme de production et de développement, une durée de conservation
de deux semaines est définie sur le stockage de sauvegarde hors site.

Dans cet exemple, les régles de protection et la conservation des ressources de bases de données SAP
HANA et de volumes autres que de données ne sont pas différentes.

Exemple de configuration de laboratoire

La configuration de laboratoire suivante a été utilisée comme exemple de configuration pour le reste de ce
document.

Systéme HANA PFX:

« Systeme MDC héte unique avec un seul locataire
* HANA 2.0 SPS 6 révision 60
* SLES POUR SAP 15SP3

SnapCenter :

* Version 4.6

* Le plug-in HANA et Linux est déployé sur un héte de base de données HANA
FSX pour systéemes de fichiers ONTAP :

* Deux systémes FSX pour systemes de fichiers ONTAP avec une seule machine virtuelle de stockage
(SVM)

* Chaque systeme FSX pour ONTAP dans une zone de disponibilité AWS différente
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* Le volume de données HANA est répliqué sur le second FSX pour le systéme de fichiers ONTAP

AWS Availability Zone 1 AWS Availability Zone 2
hana-1 HYHANA SnapCenter
PFX - single host =
MDC single tenant -
HANA plug-in
L=
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5
SnapVault

~ Backup
15 % .@] g Data II.
Log
Backup

FSxN FSxN

Configuration SnapCenter

Vous devez effectuer les étapes de cette section pour la configuration SnapCenter de
base et la protection de la ressource HANA.

Présentation des étapes de configuration

Pour la configuration SnapCenter de base et la protection de la ressource HANA, vous devez effectuer les
étapes suivantes. Chaque étape est décrite en détail dans les chapitres suivants.

1. Configurer l'utilisateur de sauvegarde SAP HANA et la clé de magasin hdbuserStore. Permet d’accéder a
la base de données HANA avec le client hdbsql.

2. Configurer le stockage dans SnapCenter Identifiants pour accéder au FSX pour les SVM ONTAP a partir
de SnapCenter

3. Configurer les identifiants pour le déploiement du plug-in Permet de déployer et d’installer
automatiquement les plug-ins SnapCenter requis sur I'héte de la base de données HANA.

4. Ajoutez 'hdte HANA a SnapCenter. Déploie et installe les plug-ins SnapCenter requis

5. Configurez des regles. Définit le type d’opération de sauvegarde (Snapshot, fichier), les retentions, ainsi
qgu’une réplication de sauvegarde Snapshot facultative.

6. Configurez la protection des ressources HANA. Fournir une clé hdbuserstore et connecter des régles et
des planifications a la ressource HANA.

L'utilisateur de sauvegarde SAP HANA et la configuration du hdbuserstore

NetApp recommande de configurer un utilisateur de base de données dédiée sur la base de données HANA
pour exécuter les opérations de sauvegarde avec SnapCenter. Dans la deuxieme étape, une clé de magasin
utilisateur SAP HANA est configurée pour cet utilisateur de sauvegarde, et cette clé de magasin utilisateur est
utilisée dans la configuration du plug-in SnapCenter SAP HANA.
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La figure suivante montre SAP HANA Studio par l'intermédiaire de lequel vous pouvez créer I'utilisateur de
sauvegarde

Les privileges requis sont modifiés avec la version HANA 2.0 SPS5 : administrateur des sauvegardes, lecture
du catalogue, administrateur des sauvegardes de bases de données et opérateur de récupération de bases de
données. Pour les versions antérieures, 'administrateur des sauvegardes et la lecture du catalogue suffisent.

Pour un systeme MDC SAP HANA, vous devez créer I'utilisateur dans la base de données du systéme car
toutes les commandes de sauvegarde pour le systeme et les bases de données des locataires sont exécutées
a l'aide de la base de données du systéme.

> [E PFX@PFX (SYSTEM) HANA2.0 PS5
~ [ SYSTEMDB@PFX (SYSTEM) HANA2 0 5PS5
! Backup

> (2 Catalog

> =¥ Provisioning

v = Security

T security
v (3] Users
{} SAPDBCTRL
# SNAPCENTER
i svs
# system
{} XSSQLCC_AUTO_USER_3094F258A8978F7A7558E080C
{} XSSQLCC_AUTO_USER_5E2492DBCDEDAESBF85A0EA;
{} XSSQLCC_AUTO_USER_DSD3BOC4FO6A79377BEODA1S
{i _sys.ADVISOR
_SYS_AFL
{i _SYS_DATA_ANONYMIZATION
_SYS_EPM

{} _SYS_PLAN_STABILITY

{} _SYs_sQL ANALYZER

SYSTEMDB@PFX (SYSTEM) HANAZ2.0 SPS5  hana-100
i User 'SNAPCENTER' created
User | User Parameters‘
1 SNAPCENTER
[IDisable ODBC/JDBC access

Authentication

Password
Password*:

Force password change on next logor Yes No

[CKerberos
External ID*

Valid From: Feb 21, 2022, 3:08:28 PM GMT

Session Client: &

Valid Until

Granted Roles | System Privileges  Object Privileges  Analytic Privileges ~ Application Privileges

CsAamL

Confirm*:

[CIxs09

Privileges on Users

[JSAP Logon Ticket

[JsAP Assertion Ticket

]
i
]
i
]
{i _svs_rero
&
i
]
&
]

hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - o X
File Edit Navigate Search Run Window Help

O-HRE-F o262 Q E®®
Yosystems X BB -mBES § T 0 Jerxersx £ Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 B svstempe@prx {3 SYSTEMDB@PFX - SNAPCENTER X =0

Bl | © |

SYS_STATISTICS
=re X 2 - Details for 'BACKUP ADMIN'
{f _sYs_TABLE_REPLICAS -
System Privilege Grantor
& _svs_TAsk -
i _SYS WORKLOAD REPLAY = BACKUP ADMIN SYSTEM [ Grantable to other users and roles
& &= CATALOG READ SYSTEM
> G Roles B
&= DATABASE BACKUP ADMIN SYSTEM
= DATABASE RECOVERY OPERATOR SYSTEM
v
= T =
[=] Properties X @ Error Log 2E Y $ [}
Property Value
< >

SYSTEMDB@PFX hana-1 00 (SYSTEM):SYSTEM

La commande suivante est utilisée pour la configuration du magasin utilisateur avec le <sid>adm utilisateur :

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter utilise le <sid>adm L'utilisateur doit communiquer avec la base de données HANA. Par
conséquent, vous devez configurer la clé de stockage des utilisateurs en utilisant I'utilisateur <sID> adm sur
I'héte de la base de données. En général, le logiciel client SAP HANA hdbsql est installé avec I'installation du
serveur de base de données. Si ce n’est pas le cas, vous devez d’abord installer hdbclient.

Dans une configuration MDC SAP HANA, port 3<instanceNo>13 Est le port standard pour 'acces SQL a la
base de données systeme et doit étre utilisé dans la configuration hdbuserstore.

Dans le cas d’une configuration SAP HANA a plusieurs hétes, vous devez configurer les clés de magasin
utilisateur pour tous les hétes. SnapCenter tente de se connecter a la base de données a I'aide de chacune
des clés fournies et peut donc opérer indépendamment d’'un basculement d’'un service SAP HANA vers un
autre hote. Dans notre configuration de laboratoire, nous avons configuré une clé de magasin utilisateur pour
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l'utilisateur pfxadm Pour notre systéme PFX, qui est un systéme MDC HANA héte unique avec un seul
locataire.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore set PFXKEY hana-1:30013
SNAPCENTER <password>
Operation succeed.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore list

DATA FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS_HDB.DAT
KEY FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS HDB.KEY
ACTIVE RECORDS : 7

DELETED RECORDS : 0
KEY PFXKEY
ENV : hana-1:30013
USER: SNAPCENTER
KEY PEFXSAPDBCTRL
ENV : hana-1:30013
USER: SAPDBCTRL
Operation succeed.

Vous pouvez vérifier 'accés a la base de données systéme HANA qui utilise la clé avec le hdbsgl commande.

pfxadm@hana-1:/usr/sap/PFX/home> hdbsgl -U PFXKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit
hdbsgl SYSTEMDB=>

Configurer le stockage
Procédez comme suit pour configurer le stockage dans SnapCenter.

1. Dans l'interface utilisateur SnapCenter, sélectionnez systémes de stockage.
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M NetApp SnapCenter®

Status  GetStarted

< —
Last refreshed: 02/21/2022 03:15 PM
255 Dashboard
& Resources
RECENT JOB ACTVITIES @ ALERTS @ LATEST PROTECTION SUMMARY €
@ Monitor © 0 critical 0 Warning Secondary
Primary
@ Reports
& Hosts
P No data available Naatasvildtle No Plugiins, No Plugeins
&8 Storage Systems
= settings
A Aens w00 - o o o gured: 0 0
o5 @ P Er—
B 0 0 [ 0x
0Snapshots 0SnapMirrors 0Snapvaults Storage Savings
No data availab No data availa No data avallab
«Falled:0 < Warning: 0  Completeci0 @ Running 0 o PrimarySnapshots  © Secondary Snapshots Primary Storage

CONFIGURATION @

B 0 hosts @0 @0 ®o0 € 0w

Vous pouvez sélectionner le type de systeme de stockage, qui peut étre SVM ONTAP ou clusters ONTAP.
Dans I'exemple suivant, la gestion SVM est sélectionnée.

I NetApp SnapCenter® in  SnapCenterAdmin [ Sign Out

ONTAP Storage

< +
T oenons BT onrar swis B € +
O resources ONTAP Storage Connections

D Monitor Name JE Cluster Name. User Name Platform Controler License.

e There s no match for your search or data s not avalable

&l Reports

B
&

. Pour ajouter un systéme de stockage et fournir le nom d’héte et les informations d’identification requis,
cliquez sur Nouveau.

L'utilisateur SVM n’est pas requis pour étre I'utilisateur vsadmin, comme illustré dans la figure suivante. En
général, un utilisateur est configuré sur le SVM et se voit attribuer les autorisations requises pour exécuter
les opérations de sauvegarde et de restauration. Pour plus d’informations sur les priviléges requis,
reportez-vous a la section "Guide d’installation de SnapCenter" Dans la section intitulée « priviléges
minimum de ONTAP requis ».

M NetApp SnapCenter®

ONTAP Storage Add Storage System
i

Add Storage System @

Storage System | sapcc-hana-svm

ONTAP Storage Connections

Name kB

There is no match for your search or data
is not available.

Send AutoSupport notification to storage system

Log SnapCenter Server events (o syslog
£# More Options : Platform, Protocol, Preferred IP etc.

cance || s
3. Pour configurer la plate-forme de stockage, cliquez sur autres options.

. Sélectionnez All Flash FAS comme systéme de stockage pour vous assurer que la licence, qui fait partie
de FSX pour ONTAP, est disponible pour SnapCenter.
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More Options

Platform | All Flash FAS - L) secondary @
Protocol | HTTPS v
Port 443
Timeout 60 seconds i)
() Preferred IP (1]

SVM sapcc-hana-svm Est désormais configuré dans SnapCenter.

M NetApp SnapCenter®
ONTAP storage

~  fscadmin  ShapCenterAdmin  [§Sign Out

<

BE pesnbord R ONTAP SVMs

O Resources ONTAP Storage Connections

©  Monitor [ml Name JER Cluster Name User Name Platform Controller License
/Jl Reports a sapcc-hana-svm 198.19.255.9 vsadmin AFF v

af

& Hosts

I8 storage systems.

Créez des informations d’identification pour le déploiement du plug-in

Pour que SnapCenter puisse déployer les plug-ins requis sur les hotes HANA, vous devez configurer les
identifiants utilisateur.

1. Accédez a Paramétres, sélectionnez informations d’identification, puis cliquez sur Nouveau.

M NetApp SnapCenter®

GlobalSettings  Polides  UsersandAccess  Roles  Credential  Software

admin  SnapCenterAdmin [ Sign Out

<

Dashboard

+

Resources Credential Nam Authentication Mode Details

© Q

ch for your search or data Is not available.
Monitor

)

Reports
Hosts.

Storage Systems

> Kl v -
£
g

2. Dans la configuration de laboratoire, nous avons configuré un nouvel utilisateur, snapcenter, Sur I'hote
HANA utilisé pour le déploiement du plug-in. Vous devez activer les pivges de sudo, comme indiqué dans
la figure suivante.
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Credential X

Credential Name | PluginOnLinux

Authentication Mode Linux ¥

Username | snapcenter i

PEISSW[}!'d SREmERREEE

Use sudo privileges @

hana-1:/etc/sudoers.d # cat /etc/sudoers.d/90-cloud-init-users

# Created by cloud-init v. 20.2-8.48.1 on Mon, 14 Feb 2022 10:36:40 +0000
# User rules for ec2-user

ec2-user ALL=(ALL) NOPASSWD:ALL

# User rules for snapcenter user

snapcenter ALL=(ALL) NOPASSWD:ALL

hana-1:/etc/sudoers.d #

Ajoutez un hote SAP HANA

Lors de I'ajout d’un héte SAP HANA, SnapCenter déploie les plug-ins requis sur I'héte de base de données et
exécute les opérations de détection automatique.

Le plug-in SAP HANA requiert Java 64 bits version 1.8. Java doit étre installé sur I’h6te avant d’ajouter I'hbte a
SnapCenter.

hana-1:/etc/ssh # java -version

openjdk version "1.8.0 312"

OpenJDK Runtime Environment (IcedTea 3.21.0) (build 1.8.0 312-b07 suse-
3.61.3-x86_ 64)

OpenJDK 64-Bit Server VM (build 25.312-b07, mixed mode)

hana-1:/etc/ssh #

OpendDK ou Oracle Java est pris en charge avec SnapCenter.
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Pour ajouter 'hdéte SAP HANA, procédez comme suit :

1. Dans l'onglet héte, cliquez sur Ajouter.

M NetApp SnapCenter®

Managed Hosts 1SCSl Session

<

Name. 12 Type System Plugin Version Overall Status

There Is no match for your search or data Is not avallable.

6 aQ
z
:

R
LRk

i

A Ners

2. Fournissez des informations sur I'h6te et sélectionnez le plug-in SAP HANA a installer. Cliquez sur
soumettre.

M NetApp SnapCenter®
Managed Hosts

>
Add Host

Host Type | Linux
HostName  hana-1

Credentils | plugnoninux - +0

Select Plug-ins to Install SnapCenter Plugins Package 4.6 for Linux

Oracle Database
SAP HANA
¥ More Options : Port, Instal Path, Custom Plug:ins..

3. Confirmez I'empreinte digitale.

Confirm Fingerprint

Authenticity of the host cannot be determined €@

Host name i Fingerprint Valid

hana-1 ssh-rsa 3072 2A:98:DB:7E:58.A3:7E:51:06:79:83;:C6:9D:BABEB9

Confirm and Submit

L'installation de HANA et du plug-in Linux démarre automatiquement. Une fois I'installation terminée, la
colonne d’état de I'héte indique configurer le plug-in VMware. SnapCenter détecte si le plug-in SAP HANA
est installé dans un environnement virtualisé. Il peut s’agir d’'un environnement VMware ou d’un
environnement proposé par un fournisseur de cloud public. Dans ce cas, SnapCenter affiche un

avertissement pour configurer I'hyperviseur.

Vous pouvez supprimer le message d’avertissement en procédant comme suit.
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M NetApp SnapCenter® v scadmin  SnapCenterAdmin @ Sign Out

Name £ Type System Plugin Version Overall Status

hana-1 Linux stand-alone UNIX, SAP HANA 46 Configure VMware plug-n @

a. Dans l'onglet Paramétres, sélectionnez Paramétres globaux.

b. Pour les paramétres de I'hyperviseur, sélectionnez les machines virtuelles disposent de disques iSCSI
a connexion directe ou de NFS pour tous les hbtes et mettez a jour les parameétres.

FINetApp SnapCenter®

Global Settings  Policies
< ——

Dashboard

O Resources Global Settings
$  Monitor
@ Reports Hypervisor Settings @ A~
fa Hosts VM have ISCSI direct attached disks or NFS for all the hosts:
Storage Systems

o o Notfication Server Settings @ v
Z= Settir

2 Conflguration settings @ v
A Nes

Purge obs Settings @
Domain settings @
CACertficate Settings @

Disaster Recovery @

Initiator Groups  ISCS Session

Dashboard

[o— Name I Type system Plugin Version Overall status

© Qi
E

i T IX, SAP 4 Run
— Linux Stand-alone UNIX, SAP HANA 6 ® Running

Reports

R

&

T Storage Systems
= setings
A

Alerts

Configurez des regles

Les regles sont généralement configurées indépendamment des ressources et peuvent étre utilisées par
plusieurs bases de données SAP HANA.

Une configuration minimale typique comprend les régles suivantes :

* Régle pour les sauvegardes horaires sans réplication : LocalSnap.

* Regles pour une vérification hebdomadaire de l'intégrité des blocs a 'aide d’une sauvegarde basée sur
des fichiers : BlockIntegrityCheck.

Les sections suivantes décrivent la configuration de ces regles.

Régle pour les sauvegardes Snapshot

Procédez comme suit pour configurer les reégles de sauvegarde Snapshot.

1. Accédez a Paramétres > stratégies et cliquez sur Nouveau.
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4.

20

M NetApp SnapCenter®

Global Settings
<
SAP HANA

Dashboard

Resources

Name 2 BackupType Schedule Type Replication

© Qi

Monitor
There is no match for your search or data Is not available.
Reports

R

Hosts
Storage Systems

Settings

L il R

Aerts

Entrez le nom et la description de la stratégie. Cliquez sur Suivant.

New SAP HANA Backup Policy

prov;de 2 poﬁcy Ll

2 Settings Policy name LocalSnap i

i .
S [ Details | Snapshot backup at primary volume

4 Replication

5 Summary

Sélectionnez le type de sauvegarde comme basé sur Snapshot et sélectionnez horaire pour la fréquence
d’horaire.

La planification elle-méme est configurée ultérieurement avec la configuration de protection des
ressources HANA.

New SAP HANA Backup Policy

o Name Select backup settings
Backup Type ® Snapshot Based O File-Based @
3 Retention

Schedule Frequency

4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

5 Summary O On demand

® Hourly
O Daily

O Weekly
O Monthly

Configurez les paramétres de conservation pour les sauvegardes a la demande.



New SAP HANA Backup Policy x

o Name Retention settings
e SEHlE Hourly retention settings
Total Snapshot copies to kee 7
O Keep Snapshot coples for 14 days
4 Replication
5 Summary

5. Configurez les options de réplication. Dans ce cas, aucune mise a jour de SnapVault ou de SnapMirror
n’est sélectionnée.

New SAP HANA Backup Policy X
o hame Select secondary replication options

o Settings [0 Update SnapMirror after creating a local Snapshot copy.

e Retention [0 Update SnapVault after creating a local Snapshot copy.

Secondary policy label [i]
4 Replication
3 i

Error retry count

5 Summary
New SAP HANA Backup Policy X
o phame Summary
eSettings Policy name LocalSnap
Details Snapshot backup at primary volume
o Retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Hourly

Hourly backup retention Total backup copies to retain : 7
5 Summary
Replication none

La nouvelle regle est maintenant configurée.

N NetApp SnapCenter®

Global Settings ~ Policles  UsersandAccess  Roles  Credential  Software

SAP HANA

Search by Name

3% Dashboard

@  Resources

©  Monitor el I2 BackupType Schedule Type Replication
Localsnap Data Backup ey

4 Reports

&% Hosts

T Storage systems
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Régle de vérification de I'intégrité des blocs

Procédez comme suit pour configurer la stratégie de vérification de I'intégrité des blocs.

1. Accédez a Parameétres > stratégies et cliquez sur Nouveau.

2. Entrez le nom et la description de la stratégie. Cliquez sur Suivant.

New SAP HANA Backup Policy

1 Name Provide a policy name

2 Settings Policy name BlockintegrityCheck (i)

Details Check HANA DB blocks using file-based backup
3 Retention

4 Replication

5 Summary

3. Définissez le type de sauvegarde sur fichier et fréequence de planification sur hebdomadaire. La
planification elle-méme est configurée ultérieurement avec la configuration de protection des ressources
HANA.

New SAP HANA Backup Policy

o RNarne Select backup settings
2 Settings Backup Type O snapshot Based ® File-Based @
3 Retention

Schedule Frequency

4 Summary Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

) On demand
O Hourly

O Daily

® Weekly

O Monthly

4. Configurez les paramétres de conservation pour les sauvegardes a la demande.

New SAP HANA Backup Policy

o Name Retention settings
°Settmgs Weekly retention settings
® Total backup copies to kee 1
O Keep backup coples for 14 days
4 Summary
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5. Sur la page Récapitulatif, cliquez sur Terminer.

New SAP HANA Backup Policy

o Name
o Settings
© retention

I NetApp SnapCenter®

Global Settings.

Summary

Policy name
Details
Backup Type
Schedule Type

Weekly backup retention

Policies

BlockintegrityCheck

Check HANA DB blocks using file-based backup
File-Based Backup

Weekiy

Total backup coples to retain : 1

cadmin  SnapCenterAdmin  #Sign Out

<
SAP HANA

Dashboard

Resources

9
e

e Name 1z BackupType Schedule Type Replication

BlockintegrityCheck File Based Backup Weekly
Reports

B

LocalSnap Data Backup Hourly
Hosts.

Storage Systems

Settings

> il

Alerts

Configuration et protection d’une ressource HANA

Une fois l'installation du plug-in terminée, le processus de détection automatique de la ressource HANA
démarre automatiquement. Dans I'écran Ressources, une nouvelle ressource est créée, marquée comme
étant verrouillée par I'icbne de cadenas rouge. Pour configurer et protéger la nouvelle ressource HANA,
effectuez la procédure suivante :

1. Sélectionnez et cliquez sur la ressource pour poursuivre la configuration.

Vous pouvez également déclencher manuellement le processus de détection automatique dans I'écran
Ressources en cliquant sur Actualiser les ressources.

FINetApp SnapCenter® -~ Lscadmin  SnapCenterAdmin  @Sign Out
Y - |

= + +

Resources o~ System System ID (SID) Tenant Databases. Replication Plugein Host Resource Groups Policies Lastbackup  Overall Status.

8 PRX PRX PRX None hana-1 Not protected

Storage Systems
Settings

A Ners

2. Fournissez la clé de magasin d’utilisateurs pour la base de données HANA.
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Configure Database X

Plug-in host hana-1
HDBSQL OS User pfxadm

i;B Secure User Store PEXKEY o

La détection automatique du second niveau commence par la découverte des informations relatives aux
données des locataires et a 'encombrement du stockage.

M NetApp SnapCenter® - sca in @ Sign Out

SAP HANA| Resource - Details X

>

Details for selected resource

o KJ

Type

HANA System Name

B

sip
Tenant Databases

Plugein Host

it W

HDB Secure User Store Key

HDBSQL OS User

| 3

Log backup location

Backup catalog location

System Replication
plugiin name S—
Last backup

Resource Groups

Policy

Discovery Type

Storage Footprint

svm Volume Junction Path LUN/Quree

. Dans l'onglet Ressources, double-cliquez sur la ressource pour configurer la protection des ressources.

M1 NetApp SnapCenter®
saprana R

VBT Muttitenant Database Container ~
Dashboard

Resources Lo~ System System ID (SID) Tenant Databases Replication Plugin Host Resource Groups. Policies Lastbackup  Overall Status

e PRX PFX PEX None hana-1 Not protected

9
e

Reports

]

Hosts

Storage Systems

EE
£
L]

. Configurez un format de nom personnalisé pour la copie Snapshot.

NetApp recommande d’utiliser un nom de copie Snapshot personnalisé pour identifier facilement les



sauvegardes qui ont été créées avec quel type de regle et de planification. L'ajout du type de planification
dans le nom de la copie Snapshot permet de distinguer les sauvegardes planifiées et a la demande. Le
schedule name la chaine pour les sauvegardes a la demande est vide, tandis que les sauvegardes
planifiées incluent la chaine Hourly, Daily, or Weekly:.

FINetApp SnapCenter®

SAP HANA - Multitenant Database Container - Protect

tion Server Settings.

Configure an SMITP Server to send email notif juled or going

o 2 3 4 5

Resource  Application Settings Policies Notification Summary

Provide format for custom snapshot name

Use custom name format for Snapshot copy

socsuenpe |

SnapCenter

. Aucun parameétre spécifique ne doit étre défini sur la page Parameétres de I'application. Cliquez sur Suivant.

in  SnapCenterAdmin @ Sign Out

M NetApp SnapCenter®

saprana | Multitenant Database Container - Protect

P B P 5

Resource Application Settings Policies Notification Summary

Select consistency group option for backup @

0 Enable consistency group backup

Scripts. v
Custom Configurations v
Snapshot Copy Tool v

. Sélectionnez les stratégies a ajouter a la ressource.

@-  Lscadmin  SnapCenterAdmin  WSign Out

M NetApp SnapCenter®

SAP HANA . Multitenant Database Container - Protect X
L System
= o © © : :

Resource Application Settings. Policies Notification Summary

Select one or more policies and configure schedules

LocalSnap, BlockintegrityCheck - + |0

v Localsnap

+ BlockintegrityCheck s

Policy 2 Applied Schedules Configure Schedules
BlockintegrityCheck None +

Localsnap None +

Total 2

. Définissez le planning de la régle de contrble d’intégrité des blocs.

Dans cet exemple, il est défini pour une fois par semaine.
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Add schedules for policy BlockIntegrityCheck

Weekly

Start date 02/22/2022 12:00 pm

B B

) Expires on 03/22/2022 12:00 pm

Days Sunday v

+ Sunday g
Monday
Tuesday
Wednesday
Thursday
Friday

1'_' The schedules are triggered in the SnapCenter Server time
zone.

8. Définissez la planification de la regle Snapshot locale.

Dans cet exemple, il est défini toutes les 6 heures.
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Modify schedules for policy LocalSnap

Hourly

Start date 02/22/2022 02:00 pm iz

(J Expires on 04/28/2022 11:57 am

Repeat every 6 hours 0 mins

i The schedules are triggered in the SnapCenter Server time %
zone.

FINetApp SnapCenter®
saprana R

napCenterAdmin [ Sign Out

System

PFX

Select one or more policies and confi

LocalSnap, BlockintegrityCheck

Configure schedules for selected policies
Policy 1¢  Applied Schedules Configure Schedules
BlockintegrityCheck Weekly: Run on days: Sunday s ox
LocalSnap Hourly: Repeat every 6 hours s x

Total 2

. Fournir des informations sur la notification par e-mail.
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FINetApp SnapCenter® -~ Lsadmin  SnapCenterAdmin @ Sign Out

swnana | Multitenant Database Container - Protect X

2

(B System If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your Information, g the SMTP

o—0—0—0 :

Resource  Application Settings Policies Notification Summary

PFX

Provide email settings @

Select the service accounts or people to notify regarding protection issues.

Email preference | Never
From

To

Subject Notification

Attach job report

M NetApp SnapCenter® in  SnapCenterAdmin @ Sign Out

saprana [ Multitenant Database Container - Protect X
>
B Detaits
9 &~ System 1f you want to send notifications for scheduled or on demand Jobs, an SMTP server must [ Y p: information, and then er X

PRX
e
P o—0—0—0—0
- Resource  Application Settings Policies Notification Summary
.
]
System name. PF

= Policy

send email

© Application Settings

La configuration des ressources HANA est maintenant terminée et vous pouvez exécuter les sauvegardes.

#sign out

M NetApp SnapCenter®
SAP HANA ﬂ X

>

Manage Copies

P o cociuos Summary Card
= | ocines 0 Backups
Local coples

0 File Based backups @

0 Clones

Primary Backup(s)
search v

Backup Name Count  If End Date

There is no match for your search.

Opérations de sauvegarde SnapCenter

Vous pouvez créer une sauvegarde Snapshot a la demande et effectuer un contréle
d’intégrité des blocs a la demande.
Créer une sauvegarde Snapshot a la demande

Procédez comme suit pour créer des sauvegardes Snapshot a la demande.

1. Dans la vue ressource, sélectionnez la ressource et double-cliquez sur la ligne pour passer a la vue
topologie.

La vue topologie des ressources fournit une vue d’ensemble de toutes les sauvegardes disponibles qui ont
été créées a l'aide de SnapCenter. La partie supérieure de cette vue affiche la topologie de sauvegarde
indiquant les sauvegardes sur le stockage primaire (copies locales) et, le cas échéant, sur le stockage de
sauvegarde hors site (copies vault).

2. Dans la ligne supérieure, sélectionnez I'icbne Sauvegarder maintenant pour lancer une sauvegarde a la
demande.
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I NetApp SnapCenter® - scadmin in @ Sign Out

SAP HANA X

=3
=
e Dstabase B

Manage Copies

= | oclones

Local copies

Primary Backup(s)

search v

Backup Name Count  IF End Date

There is no match for your search.

. Dans la liste déroulante, sélectionnez la stratégie de sauvegarde LocalSnap, Puis cliquez sur
Sauvegarder pour démarrer la sauvegarde a la demande.

Backup x
Create a backup for the selected resource

Resource Name PEX

Policy LacalSnap - O
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Confirmation X

The policy selected for the on-demand backup Is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

Un journal des cinq taches précédentes est affiché dans la zone activité au bas de la vue topologie.

4. Les détails du travail s’affichent lorsque vous cliquez sur la ligne d’activité du travail dans la zone activité.
Vous pouvez ouvrir un journal détaillé des travaux en cliquant sur Afficher les journaux
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Job Details

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'LocalSnap'

+ w Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnap’

v ¥ hana-1

v Backup

v » Validate Dataset Parameters
v » Validate Plugin Parameters

v » Complete Application Discovery
v » Initialize Filesystem Plugin

v » Discover Filesystem Resources
v » Validate Retention Settings

v » Quiesce Application

v » Quiesce Filesystem

v » Create Snapshot

v » UnQuiesce Filesystem

v » UnQuiesce Application

v # Get Snapshot Details

v » Get Filesystem Meta Data

v # Finalize Filesystem Plugin

v » Collect Autosupport data

v » Register Backup and Apply Retention
v * Register Snapshot attributes
v * Application Clean-Up

v » Data Collection

v » Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 12:08:58 PM End Time: 02/22/2022 12:10:21 PM

View Logs

Close

Une fois la sauvegarde terminée, une nouvelle entrée s’affiche dans la vue topologique. Les noms de
sauvegarde suivent la méme nomenclature que le nom de Snapshot défini dans la section "« Configurer et

protéger une ressource HANA »."
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Vous devez fermer et rouvrir la vue topologique pour afficher la liste des sauvegardes mise a jour.

M NetApp SnapCenter®

saprana |

*PPX" Topology

Manage Copies

= s

= | 0Clones

Local coples

Primary Backup(s)

search v

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

Count

r——

5

2 scadmin  SnapCenterAdmin  § Sign Out
X

o =

Duats  Confgur Databe

Summary Card

1 Backup
1 Snapstot bsed backip
0 e Bosed ackups @

0 Clones

End Date

02/22/2022 12:09:57 PM 8

Dans le catalogue des sauvegardes SAP HANA, le nom de la sauvegarde SnapCenter est stocké comme
A. Comment champ également External Backup ID (EBID). Cette figure est présentée dans la figure
suivante pour la base de données systéme et dans la figure suivante pour la base de données de tenant

PFX.

I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio
File Edit Navigate Search Run Window Help

D-EHRY-§-eoe-o-
o systems X = 0§ erxerrx

EF-@il-=2EB0% 8§ # packup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5
> (B PFX@PFX (SYSTEM) HANA2.0 PS5
» (BB SYSTEMDB@PFX (SYSTEM) HANA2 0 Ovenview Configuration  Backup Catalog

Backup Catalog

%) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5

Database: SYSTEMDB v

[Ishow Log Backups [ Show Delta Backups

Status  Started Duration Size Backup Type
=] Feb 22,2022, 1209:22PM  00h 00m 165 550GB Data Backup
=} Feb 21, 2022, 3:01:49 PM 00h 00m 19s 3.56 GB Data Backup

[ Properties X @ Error Log
Property Value

§§ systemps@erx

Destination Ty.
Snapshot
File

SYSTEMDB@PFX - SNAPCENTER

Backup Details

D;

Status:

Backup Type:
Destination Type:
Started:

Finished:
Duration:

Size

Throughput:
System ID:

Comment

Additional Information:

I¥ svstempe@Prx

- o x
Q E®
Tl prxerrx ) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 X =0
Last Update:1210:00 PM o (] [
1645531762175
Successful

Data Backup
Snapshot

Feb 22, 2022, 12:09:22 PM (UTO)
Feb 22, 2022, 12:09:38 PM (UTO)
00h 00m 165

550GB

na

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

<ok>

Location: /hana/data/PFX/mnto0001/
Host Service Size Name Source Type  EBID
hana-1 nameserver 550 GB_ hdb00ooT SnapCenter_hana-1_LocaiSnap_Hour...|

HEvYR 8 =0




J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

-~ =] X

Ele Edit Navigate Search Run Window Help
i g -5l -G e-2 - Q ®®
Za Systems X SO erxaprx %) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 1§ svstemps@prx SYSTEMDB@PFX - SNAPCENTER & SYSTEMDB@PFX Tl prxepex ) Backup SYSTEMDB@PFX (SYSTEM) HANA.0 SPS5 X (=}

Jﬁ” B -aB8ES § & Backup SYSTEMDB@PFX (SYSTEM) HANAZ 0 SPS5 Last Update:12:12:08 PM 1 Ee
> [FPFX@PFX (SYSTEM) HANA.
> [E5 SYSTEMDB@PFX (SYSTEM) o Ovenview Configuration | Backup Catalog

Backup Catalog Backup Details 2
Database: |PFX o 1D: 1645531762174
Status: Successful

Show Log Backups [|Show Delta Backups

Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty.. Destination Type: Snapshot
o Feb 22, 2022, 12:09:22 PM 00h 00m 165 594 GB Data Backup Snapshot Started: Febi22,2022, 12:0922 PMUTS)
® Feb 21,2022, 3:02:31 PM 00h 00m 195 364GB DataBackup  File Finished: Feb 22, 2022, 12:09:38 PM (UTC)
Duration: 00h 00m 16s
Size: 594GB
Throughput na.
System ID:
Comment SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.544516

Additional Information: | <ok

Location: /hana/data/PFX/mnt00001/

Host Service Size Name Source Type  EBID

hana-1 indexserver 569 GB hdb00003.00003  volume SnapCenter_hana-1_LocalSnap_Hour.
hana-1 xsengine 256.00 MB_hdb00002.00003  volume SnapCenter_hana-1_LocalSnap_Hour.

[ properties % @] Error Log mlEyD i = o
Property Value

Sur le systeme de fichiers FSX pour ONTAP, vous pouvez lister les sauvegardes Snapshot en vous connectant
a la console de la SVM.

sapcc-hana-svm: :> snapshot show -volume PFX data mnt00001
-——-Blocks—---

Vserver Volume Snapshot Size Total%
Used$%

sapcc-hana-svm
PFX data mnt00001
SnapCenter hana-1 LocalSnap Hourly 02-22-
2022 12.08.54.4516

126.6MB 0%
2%

sapcc-hana-svm: : >

Créer une opération de contréle d’intégrité des blocs a la demande

Une opération de vérification de l'intégrité des blocs a la demande est exécutée de la méme maniere qu'une
tache de sauvegarde Snapshot, en sélectionnant la regle BlockintegrtyCheck. Lorsque vous planifiez des

sauvegardes a l'aide de cette regle, SnapCenter crée une sauvegarde standard des fichiers SAP HANA pour
les bases de données systeme et locataires.
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Backup

Create a backup for the selected resource

Resource Name PEX

Policy BlockintegrityCheck ~| @

34



Job Details s

b

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck'

+ v Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck’

v ¥ hana-1

» Validate Plugin Parameters
k Start File-Based Backup
» Check File-Based Backup

» Register Backup and Apply Retention

L« € 4 <« 4«

» Data Collection

@ Task Name: File-Based Backup Start Time: 02/22/2022 12:55:21 PM End Time: 02/22/2022 12:56:36 PM

4

View Logs | Cancel |ob Close

SnapCenter n’affiche pas la vérification de I'intégrité des blocs, de la méme maniére que les sauvegardes
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basées sur des copies Snapshot. A la place, la carte récapitulative affiche le nombre de sauvegardes basées

sur des fichiers et I'état de la sauvegarde précédente.

M NetApp SnapCenter®
SAP HANA| . PFX Topology

. ©~  Lscadmin  SnapCenterAdmin @ Sign Out

i © ’ X

E bl Manage Copies
PFX
P | acup
=

= 0Cones

Local copies

Primary Backup(s)
search Y

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

Remove protecion oty Maiennce Confgure Daabase

Summary Card
2 Backups
1 Snapshosbased backup
1 File Based backup

Last Backup 2/22/2022 12:56:25 PM
Backup succeeded

Count  IF End Date

1 02/2212022 12:09557 PM 83

Le catalogue de sauvegardes SAP HANA affiche les entrées des bases de données systeme et locataire. Les
figures suivantes montrent le contrble d’intégrité des blocs SnapCenter dans le catalogue de sauvegarde du

systéme et de la base de données des locataires.

J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio
File Edit Navigate Search Run Window Help
= =R SR o R )

Y systems X

F-@i-2mBE% § & Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5
> L& PFX@PFX (SYSTEM) HANAZ2.0 SPS5

> (B SYSTEMDB@PFX (SYSTEM) HANA2 0 Overview  Configuration  Backup Catalog

Backup Catalog
Database: SYSTEMDB v

[Jshow Log Backups [] Show Delta Backups

Status  Started Duration Size Backup Type Destination Ty.
5] Feb 22,2022, 12:5521PM  00h 00m 215 356GB DataBackup  File
= Feb 22,2022, 120922 PM  00h 00m 165 550GB DataBackup  Snapshot
5] Feb 21, 2022, 30149 PM 00h 00m 195 356GB DataBackup  File
[Z] properties % @ Error Log
Property Value

= U1 [§erxeprx 2 Backup SYSTEMDB@PFX (SYSTEM) HANA20'SPS5 | SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER

Backup Details
ID:
Status:
Backup Type:
Destination Type:
Started:
Finished:
Duration:
size:
Throughput
System ID:

Comment:

Additional Information:

- o x
Q Ew
B¥ svstemopeprx [ prxepex () Backup SYSTEMDB@PFX (SYSTEM) HANA20 SPS5 X =0
Last Updater12:57:59 PM | (]| (B

1645534521466

Successful

Data Backup

File

Feb 22, 2022, 12:55:21 PM (UTC)
Feb 22, 2022, 12:55:43 PM (UTC)
00h 00m 215

356GB

17371 MB/s

SnapCenter_hana-1_BlockintegrityCheck Weekly 02-22-2022 12.55.18.7966 ‘

<ok> ‘

Location: /backup/data/SYSTEMDB/ ‘
Host Service Size Name Source Type  EBID

hana-1 nameserver 606 KB SnapCenter_Snap... topology

hana-1 nameserver 3.56 GB SnapCenter_Snap... volume
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I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

Ele Edit Navigate Search Run Window Help

Im R I EERERE TRA CT=y R A=) .‘f_‘»

G Systems X O [ erxerex
B- 8- -=288% 3§

> [F5 PFX@PFX (SYSTEM) HANAZ 0 5PS5

> ESVSTEMDB@PFX(SVSTEM)HANAzC Overview  Configuration Backup Catalog

Backup Catalog

Database: PFX

¥ Backup SYSTEMDB@PFX (SYSTEM) HANA2 SPS5

[CIshow Log Backups [ Show Delta Backups

& Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5

1§ svstemps@prx

SYSTEMDB@PFX - SNAPCENTER

Status  Started

=] Feb 22, 2022, 12:55:34 PM
[} Feb 22, 2022, 12:09:22 PM
] Feb 21, 2022, 3:02:31 PM

[ Properties X @] Error Log
Property

Duration
00h 00m 275
00h 00m 165
00h 00m 195

Size Backup Type
364GB Data Backup
5.94GB Data Backup
364GB Data Backup

Value

Destination Ty..
File

Snapshot

File

- o x
B¥ svsTembB@PEX B prxarrx 2} Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =B
Last Updater12:58:19 PM | (]| B
Backup Details 2
D 1645534534230
Status: Successful
Backup Type: Data Backup
Destination Type: File
Started: Feb 22, 2022, 12:55:34 PM (UTC)
Finished: Feb 22, 2022, 12:56:01 PM (UTC)
Duration: 00h 00m 275
Size: 364GB
Throughput: 13807 MB/s
System ID:
Comment: SnapCenter_hana-1_BlockintegrityCheck_Weekly_02-22-2022_12.55.18.7966 ‘
Additional Information: | <ok> ‘
Location: /backup/data/DB_PFX/ ‘
Host Service Size Name Source Type  EBID
hana-1 indexserver 1.58KB SnapCenter_Snap... topology
hana-1 xsengine 80.00 MB SnapCenter Snap... volume
hana-1 indexserver 356GB SnapCenter Snap... volume
HAEYER & =5

Un contréle réussi de l'intégrité des blocs crée des fichiers de sauvegarde standard des données SAP HANA.
SnapCenter utilise le chemin de sauvegarde qui a été configuré avec la base de données HANA pour des

opérations de sauvegarde de données basées sur des fichiers.
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hana-1:~ # 1s -al /backup/data/*
/backup/data/DB PFX:
total 7665384

drwxr-xr—-- 2 pfxadm sapsys 4096 Feb 22 12:56
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SR Rees=e 1 pfxadm sapsys 155648 Feb 21 15:02
COMPLETE DATA BACKUP databackup 0 1
=SEf= === 1 pfxadm sapsys 83894272 Feb 21 15:02
COMPLETE DATA BACKUP databackup 2 1
SE—Eee=== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 3 1
== Eo—=—e 1 pfxadm sapsys 155648 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

== po—m—e 1 pfxadm sapsys 83894272 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 2 1

SE= o= 1 pfxadm sapsys 3825213440 Feb 22 12:56

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 3 1

/backup/data/SYSTEMDB:

total 7500880

drwxr-xr-- 2 pfxadm sapsys 4096 Feb 22 12:55
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SEj—Ee——== 1 pfxadm sapsys 159744 Feb 21 15:01
COMPLETE_DATA BACKUP databackup 0 1

SE—E=——== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 1 1

SE—Rees=e 1 pfxadm sapsys 159744 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

A 1 pfxadm sapsys 3825213440 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 1 1

hana-1:~ #

Sauvegarde de volumes non-données

La sauvegarde de volumes non-data fait partie intégrante de SnapCenter et du plug-in
SAP HANA.

La protection du volume des données de la base de données est suffisante pour restaurer et restaurer la base
de données SAP HANA a un point donné dans le temps, a condition que les ressources d’installation de la
base de données et les journaux requis soient toujours disponibles.
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Pour restaurer des données a partir de situations ou d’autres fichiers non data doivent étre restaurés, NetApp
recommande de développer une stratégie de sauvegarde supplémentaire pour les volumes sans data afin de
compléter la sauvegarde de la base de données SAP HANA. En fonction de vos besoins spécifiques, la
sauvegarde de volumes non-données peut varier dans les parameétres de fréquence de planification et de
conservation. Il est également important de tenir compte de la fréquence a laquelle les fichiers ne sont pas des
données sont modifiés. Par exemple, le volume HANA /hana/shared Contient des exécutables mais aussi
des fichiers de trace SAP HANA. Alors que les exécutables ne changent que lorsque la base de données SAP
HANA est mise a niveau, les fichiers de trace SAP HANA peuvent avoir besoin d’une fréquence de
sauvegarde plus élevée pour prendre en charge I'analyse des problemes avec SAP HANA.

La sauvegarde de volumes sans données SnapCenter permet de créer en quelques secondes des copies
Snapshot de tous les volumes concernés avec la méme efficacité d’espace que les sauvegardes de bases de
données SAP HANA. La différence est qu’aucune communication SQL avec une base de données SAP HANA

n’est requise.
Configurez les ressources sans volume de données
La procédure suivante permet de configurer des ressources sans volume de données :

1. Dans l'onglet Ressources, sélectionnez non-Volume de données et cliquez sur Ajouter base de données
SAP HANA.

cadmin  SnapCenterAdmin @ Sign Out

FINetApp SnapCenter®
EXTN - |

+

2G4 SAP HANA Db New Resource Grovp.

Resources. Em~ Name Associated System ID (SID) Plug-in Host Resource Groups. Policies Last backup Overall Status

There is no match for your search or data is not available.

O KJ

®

S

Storage Systems

Settings

A

Alerts

2. A I'étape une de la boite de dialogue Ajouter une base de données SAP HANA, dans la liste Type de
ressource, sélectionnez volumes non-data. Spécifiez un nom pour la ressource, le SID associé et 'h6te du
plug-in SAP HANA que vous souhaitez utiliser pour la ressource, puis cliquez sur Next (Suivant).
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Add SAP HANA Database

Provide Resource Details

2 Storage Footprint

3 Summary

Resource Type Non-data Volume
Resource Name PFX-Shared-Volume
Associated SID . PEX

Plug-in Host hana-1

3. Ajoutez le SVM et le volume de stockage comme empreinte du stockage, puis cliquez sur « Next »

40
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Add SAP HANA Database

o Name Provide Storage Footprint Details

Add Storage Footprint
3 Summary b 4

Storage System sapcc-hana-svm -
Select one or more volumes and if required their assoclated Qtrees and LUNs

Volume name LUNSs or Qtrees

PFX_shared - Default is "None' or type to find

Save

4. Pour enregistrer les paramétres, cliquez sur Terminer a I'étape de résumé.
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Add SAP HANA Database

o Name

o Storage Footprint

Summary

Resource Type
Resource Name
Associated SID

Plug-in Host

Storage Footprint

Storage System

sapc:-ha-‘a-s-m*.

Non-data Volume
PFX-Shared-Volume
PFX

hana-1

Volume

PFX_shared

LUN/Qtree

Le nouveau volume sans données est maintenant ajouté a SnapCenter. Double-cliquez sur la nouvelle
ressource pour exécuter la protection des ressources.

I NetApp SnapCenter®

swnana
<
5 Dashboard K Non-DataVolume ~
@ Resources o Name
$  wonitor 2 PFX-Shared-Volume
i Reports
& Hosts
I8 Storage Systems
Z=  Settings
A Hers

Associated System D (SID)

PFX

Plugein Host Resource Groups.

hana-1

Policies Lastbackup  Overall Status

Not protected

La protection des ressources est effectuée de la méme maniére que pour une ressource de base de

données HANA.



5. Vous pouvez maintenant exécuter une sauvegarde en cliquant sur Backup Now.

~ L scadmin  SnapCenterAdmin

M NetApp SnapCenter®
saprana [

Name

2a PFX-Shared-Volume
Summary Card

2 6K

Local copies
0 Clones

Primary Backup(s)

B it

Backup Name Count IF End Date

There is no match for your search.

6. Sélectionnez la stratégie et démarrez 'opération de sauvegarde.

Backup X
Create a backup for the selected resource

Resource Name PFX-Shared-Volume

Policy LocalSnap - B

Le journal des travaux SnapCenter affiche les différentes étapes du flux de travail.
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Job Details

Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with
policy 'LocalSnap’

¥ Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with policy
‘LocalSnap'

w hana-1

BackL
=iy b 2

» Validate Dataset Parameters

» Validate Plugin Parameters

b Validate Retention Settings

» Create Snapshot

» Get Snapshot Details

» Collect Autosupport data

> Register Backup and Apply Retention
» Register Snapshot attributes

# Data Collection

€ € € € ¢ ¢ < ¢ < B

» Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 3:27:48 PM End Time:

View Logs | Canceljob | Close

4

La nouvelle sauvegarde est désormais visible dans la vue des ressources de la ressource sans volume de
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données.

I NetApp SnapCenter® - scadmin enterAdmin @ Sign Out

SAP HANA - "PFX-Shared-Volume" Topology X

(i] =

Decai

L Nida Manage Coples

2 PFX-Shared-Volume
P | ackup Summary Card

=
= | 0Clones 1 Backup

Local copies 1 Snapshot based backup.

0 Clones

Primary Backup(s)

search v

Backup Name Count  If End Date

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_15.27.47.6832 1 022272022 3:27:57PM 83

Restaurer et restaurer

Avec SnapCenter, les opérations de restauration et de restauration automatisées sont prises en charge pour
les systemes MDC a un seul hote HANA avec un seul locataire. Pour les systémes a plusieurs hétes ou MDC
avec plusieurs locataires, SnapCenter n’exécute I'opération de restauration que et vous devez effectuer la
restauration manuellement.

Vous pouvez exécuter une opération de restauration et de récupération automatisée en procédant comme suit

1. Sélectionnez la sauvegarde a utiliser pour I'opération de restauration.

2. Sélectionnez le type de restauration. Sélectionnez Complete Restore with Volume Revert ou with Volume
Revert.

3. Sélectionnez le type de récupération parmi les options suivantes :
o A I'état le plus récent
o Point dans le temps
> A une sauvegarde de données spécifique
o Pas de récupération

Le type de restauration sélectionné est utilisé pour la récupération du systéme et de la base de
données des locataires.

Ensuite, SnapCenter effectue les opérations suivantes :

1. Elle arréte la base de données HANA.

2. Elle restaure la base de données. Selon le type de restauration sélectionné, différentes opérations sont
exécutées.

> Si vous sélectionnez Restauration du volume, SnapCenter démonte le volume, restaure celui-ci a I'aide
d’'une mémoire SnapRestore basée sur les volumes sur la couche de stockage, puis monte le volume.

o Si l'option Revert volume n’est pas sélectionnée, SnapCenter restaure tous les fichiers a I'aide
d’'opérations SnapRestore de fichiers uniques sur la couche de stockage.

3. Il restaure la base de données :
a. En récupérant la base de données systéme
b. récupération de la base de données des locataires

c. Démarrage de la base de données HANA
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Si aucune récupération est sélectionnée, SnapCenter se ferme et vous devez effectuer manuellement
'opération de restauration pour le systéme et la base de données de tenant.

Pour effectuer une opération de restauration manuelle, procédez comme suit :

1. Sélectionnez une sauvegarde dans SnapCenter a utiliser pour I'opération de restauration.

SnapCenterdmin  #Sign Out

X

M NetApp SnapCenter®
SAP HANA -

Manage Copies

P cackups Summary Card
=
= oclones 5 Backups

Local coples

0 Clones

Primary Backup(s) m

search
Backup Name [ End Date

SnapCenter_hana-1_LocalSnap. Hourly.02-23:2022.14.00.05.4361 027232022 2:01:11 PM

02/22/2022 8:01:01 PM &

SnapCenter. ocalSnap_Hourly_02:22-2022 20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly 02.22:2022 1400028713 022212022 2:01:01 P 88

SnapCenter_hana-1_LocalSnap_Hourly 02:22:2022_12.08544516 0212212022 1209:57PM B

2. Sélectionnez la portée et le type de restauration.

Pour les systéemes HANA MDC a un seul locataire, le scénario standard consiste a utiliser une ressource
compléte avec restauration du volume. Dans le cas d’un systeme MDC HANA avec plusieurs locataires, il
se peut que vous ne souhaitiez restaurer qu’un seul locataire. Pour plus d’informations sur la restauration
d’un seul locataire, reportez-vous a la section "Restauration et récupération (netapp.com)".
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361

Select the restore types

2 Recovery scope @ Complete Resource €

Volume Revert

3 PreOps )
As part of Complete Resource restore, if a resource contains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,
4 PostOps then it will result in data loss for such resources.
5 MNotification O Tenant Database
6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings>Notlfication Server Settings.

3. Sélectionnez étendue de la récupération et indiquez 'emplacement de sauvegarde du journal et du
catalogue.

SnapCenter utilise le chemin par défaut ou les chemins modifiés dans le fichier HANA global.ini pour
remplir a 'avance les emplacements de sauvegarde du journal et du catalogue.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361

0 Restare scope Recover database files using

2 Recovery scope @ Recover to most recent state @

3

o

O Recover to pointin time €@

PreOps O Recover to specified data backup @
O No recovery @
PostOps
Notification Specify log backup locations @
Add
Summary T
fbackup/log

Specify backup catalog location @

fbackup/log

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send emall notifications for Restore fobs by going to. Settings>Global Settings>Notification Server Settings.

4. Entrez les commandes facultatives de pré-restauration.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o HEsiorRS60PE Enter optional commands to run before performing a restore operation @
e Recovery scope Pre restore command _
4 PostOps

5 Notification

& Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings>Global Settings>Notification Server Settings.

5. Entrez les commandes facultatives de post-restauration.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o Bestore scope Enter optional commands to run after performing a restore operation @

e Recovery scope Post restore command

o PreQps

4 PostOps

5 Notification

£

6 Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings=Global Settings>Notification Server Settings.

6. Pour lancer I'opération de restauration et de récupération, cliquez sur Terminer.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361

o Restore scope Summary
oRECOVEW scope Backup Name SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361
Backup date 02/23/2022 2:01:11 PM
© o
Restore scope Complete Resource with Volume Revert
of’cstﬂps Recovery scope Recover to most recent state
Log backup locations /backup/log
oNcﬂﬂcatjan
Backup catalog location /backup/log

6 Summary Pre restore command

Post restore command

Send email No

If you want to send notifications for Restore Jobs, an SMTP server must be configured. Continue to the Summary page to save your Information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

Previous

SnapCenter exécute I'opération de restauration et de restauration. Cet exemple montre les détails du
travail de restauration et de récupération.
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Job Details

Restore 'hana-1\hana\MDC\PFX'

¥ Restore ‘hana-1\hanatMDCWPFX'
v hana-1
v Restore

» Validate Plugin Parameters

» Stopping HANA instance
» Fllesystem Pre Restore

v

L

v

L

v v Pre Restore Application
L

v

v v Restore Filesystem
L

» Filesystem Post Restore

» Recovering system database
» Checking HDB services status
» Recovering tenant database 'PFX'
» Starting HANA instance
» Clear Catalog on Server
» Application Clean-Up

» Data Collection

¢ ¢ £ ¢ £ £ < 4

» Agent Finalize Workflow

© Task Name: Recaver Application Start Time: 02/23/2022 2:07:31 PM End Time:

View Logs

Cancel job

k

4

Close




Réplication des sauvegardes avec SnapVault

Présentation - Sauvegarder la réplication avec SnapVault

Dans notre configuration de laboratoire, nous utilisons un deuxiéme systéme de fichiers
FSX pour ONTAP dans une deuxiéme zone de disponibilité AWS pour présenter la
réplication des sauvegardes pour le volume de données HANA.

Comme indiqué au chapitre "« Stratégie de protection des données »", La cible de réplication doit étre une
deuxiéme FSX pour le systeme de fichiers ONTAP dans une autre zone de disponibilité pour étre protégée
contre une défaillance de la FSX principale pour le systéeme de fichiers ONTAP. Par ailleurs, le volume partagé
HANA doit étre répliqué sur la FSX secondaire pour le systéme de fichiers ONTAP.

AWS Availability Zone 1 AWS Availability Zone 2
hana-1 EXHANA ShapCenter
PFX - single host = =
MDC single tenant -
HANA plug-in
L — ]
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5
SnapVault

< Backup
Log % ‘E[D - Data II.
Log
Backup

FSxN FSxN

Présentation des étapes de configuration

Il existe plusieurs étapes de configuration que vous devez exécuter sur la couche FSX pour ONTAP. Vous
pouvez effectuer cette opération soit avec NetApp Cloud Manager, soit avec la ligne de commande FSX pour
ONTAP.

1. Peer FSX pour les systémes de fichiers ONTAP. FSX pour les systémes de fichiers ONTAP doit étre mis a
niveau pour permettre la réplication entre eux.
2. SVM homologues. Les SVM doivent étre associés de maniére a permettre la réplication entre les deux.

3. Créer un volume cible. Création d’un volume au niveau du SVM cible avec un type de volume DP. Type DP
est requis pour étre utilisé comme volume cible de réplication.

4. Créer une régle SnapMirror Cette option permet de créer une régle pour la réplication avec type vault.

a. Ajouter une regle a la stratégie. La regle contient I'étiquette SnapMirror et la conservation des
sauvegardes sur le site secondaire. Vous devez configurer la méme étiquette SnapMirror plus loin
dans la regle SnapCenter de sorte que SnapCenter crée des sauvegardes Snapshot sur le volume
source contenant cette étiquette.

5. Créer une relation SnapMirror Définit la relation de réplication entre les volumes source et cible et attache
une stratégie.
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6. Initialiser SnapMirror Cette opération démarre la réplication initiale dans laquelle toutes les données
source sont transférées vers le volume cible.

Une fois la configuration de réplication de volume terminée, vous devez configurer la réplication de
sauvegarde dans SnapCenter comme suit :

1. Ajouter le SVM cible a SnapCenter
2. Créez une nouvelle regle SnapCenter pour la sauvegarde Snapshot et la réplication SnapVault.
3. Ajoutez la régle a la protection des ressources HANA.

4. Vous pouvez désormais exécuter des sauvegardes avec la nouvelle stratégie.

Les chapitres suivants décrivent chaque étape plus en détail.

Configurer les relations de réplication sur FSX pour les systémes de fichiers
ONTAP

Pour plus d’'informations sur les options de configuration de SnapMirror, consultez la
documentation ONTAP a I'adresse "Workflow de réplication SnapMirror (netapp.com)".

* FSX source pour systéme de fichiers ONTAP : FsxTId00fa9%e3c784b6abbb
* SVM source : sapcc-hana-svm
* Cible FSX pour systeme de fichiers ONTAP : FsxId05£f7f00af49dc7a3e

* SVM cible : sapcc-backup-target-zone5

Peer FSX pour les systémes de fichiers ONTAP

FsxId00fa9%9e3c784bo6abbb: :> network interface show -role intercluster

Logical Status Network Current Current
Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home

FsxId00fa9%e3c784bbabbb
inter 1 up/up 10.1.1.57/24
FsxId00fa9%e3c784bbabbb-01
ele
true
inter 2 up/up 10.1.2.7/24
FsxId00fa9%e3c784bbabbb-02
ele
true

2 entries were displayed.
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FsxId05f7f00af49dc7a3e: :> network interface show

Logical Status Network
Is
Vserver Interface Admin/Oper Address/Mask
Home

-role intercluster

Current

Node

Current

Port

FsxId05f7f00af49dc7a3e
inter 1 up/up 10.1.2.144/24
FsxId05£f7f00af49dc7a3e-01

true
inter 2 up/up 10.1.2.69/24
FsxId05f7f00af49dc7a3e-02

true

2 entries were displayed.

ele

ele

FsxId05f7f00af49dc7a3e::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.1.57, 10.1.2.7

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship,

phrase or sequence of characters that would be hard to guess.

Enter the passphrase:
Confirm the passphrase:

use a

Notice: Now use the same passphrase in the "cluster peer create" command

in the other cluster.

@ peer-addrs Les adresses IP de cluster du cluster cible sont-elles des.
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FsxId00fa9e3c784b6abbb::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.2.144, 10.1.2.69

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a
phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

FsxId00fa%9e3c784bbabbb: :>

FsxId00fa9%e3c784b6abbb::> cluster peer show

Peer Cluster Name Cluster Serial Number Availability
Authentication
FsxId05f7f00af49dc7a3e 1-80-000011 Available ok

SVM homologues
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FsxId05f7f00af49dc7a3e: :> vserver peer create -vserver sapcc-backup-
target-zoneb5 -peer-vserver sapcc-hana-svm -peer-cluster
FsxId00fa%e3c784bbabbb -applications snapmirror

Info: [Job 41] 'vserver peer create' job queued

FsxId00fa9e3c784b6abbb: :> vserver peer accept -vserver sapcc-hana-svm
-peer-vserver sapcc-backup-target-zoneb
Info: [Job 960] 'vserver peer accept' job queued

FsxId05f7f00af49dc7a3e: :> vserver peer show

Peer Peer Peering
Remote
Vserver Vserver State Peer Cluster Applications
Vserver

sapcc-backup-target-zoneb
peer-source-cluster
peered FsxId00fa9e3c784bo6abbb
snapmirror
sapcc-hana-svm



Créer un volume cible

Vous devez créer le volume cible avec le type DP pour le marquer comme cible de réplication.

FsxId05f7£00af49dc7a3e: :> volume create -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -aggregate aggrl -size 100GB -state online
-policy default -type DP -autosize-mode grow shrink -snapshot-policy none
-foreground true -tiering-policy all -anti-ransomware-state disabled

[Job 42] Job succeeded: Successful

Créer une réegle SnapMirror

La regle SnapMirror et la regle ajoutée définissent la rétention et I'étiquette SnapMirror pour identifier les
snapshots a répliquer. Lorsque vous créez la stratégie SnapCenter ultérieurement, vous devez utiliser le
méme libellé.

FsxId05f7f00af49dc7a3e: :> snapmirror policy create -policy snapcenter-
policy -tries 8 -transfer-priority normal -ignore-atime false -restart
always —-type vault -vserver sapcc-backup-target-zoneb

FsxId05f7f00af49dc7a3e: :> snapmirror policy add-rule -vserver sapcc-
backup-target-zone5 -policy snapcenter-policy -snapmirror-label
snapcenter -keep 14

FsxId00fa9e3c784bbabbb: :> snapmirror policy showVserver Policy
Policy Number Transfer
Name Name Type Of Rules Tries Priority Comment

FsxId00fa%e3c784boabbb

snapcenter-policy vault 1 8 normal -
SnapMirror Label: snapcenter Keep: 14
Total Keep: 14

Créer une relation SnapMirror

Maintenant la relation entre les volumes source et cible est définie, ainsi que le type XDP et la régle que nous

avons créée précédemment.
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FsxId05f7f00af49dc7a3e::> snapmirror create -source-path sapcc-hana-
svm:PFX data mnt00001 -destination-path sapcc-backup-target-
zoneb5:PFX data mnt00001 -vserver sapcc-backup-target-zoneb -throttle
unlimited -identity-preserve false -type XDP -policy snapcenter-policy
Operation succeeded: snapmirror create for the relationship with
destination "sapcc-backup-target-zoneb5:PFX data mnt00001".

Initialiser SnapMirror

Avec cette commande, la réplication initiale démarre. Il s’agit d’'un transfert complet de toutes les données
depuis le volume source vers le volume cible.

FsxId05f7f00af49dc7a3e: :> snapmirror initialize -destination-path sapcc-
backup-target-zone5:PFX data mnt00001 -source-path sapcc-hana-
svm:PFX data mnt00001

Operation is queued: snapmirror initialize of destination "sapcc-backup-
target-zone5:PFX data mnt00001".

Vous pouvez vérifier I'état de la réplication avec snapmirror show commande.

FsxId05f7f00af49dc7a3e: :> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Uninitialized
Transferring 1009MB true
02/24 12:34:28
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FsxId05f7£00af49dc7a3e: :> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Snapmirrored
Idle - true -

Ajout d’un SVM de sauvegarde a SnapCenter
Pour ajouter un SVM de sauvegarde a SnapCenter, effectuez la procédure suivante :

1. Configurer le SVM ou le volume cible SnapVault est situé dans SnapCenter

I NetApp SnapCenter®

ONTAP Storage

Add Storage System @

ONTAP Storage Connections Storage System  sapec backup arget.zones,

Name I

Send AutoSupport notification

LogSnapCenter Se
2 More Options : Platform, Protocol, Preferred IP etc.

PP cancel || Reset

2. Dans la fenétre plus d’options, sélectionnez All Flash FAS comme plate-forme et sélectionnez secondaire.
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More Options X

Platform | All Flash FAS - Secondary @
Protocol | HTTPS -

Port | 443

Timeout 60 seconds [ ]

(J Preferred IP (i ]

Save Cancel

La SVM est désormais disponible dans SnapCenter.

M NetApp SnapCenter® i 2 scadmin  SnapCenterAdmin [ Sign Out
| ONTAP storage
) +
@ Resources ONTAP Storage Connections
e Monitor ] Name 1 P Cluster Name User Name Platform Controller License
[ sapcc-backup-target-zoneS 10.1.2.31 vsadmin AFF Not applicable
,’ﬁﬁ Reports
[ sapcc-hana-svm 198.19.255.9 vsadmin AFF v
& Hosts
:—l Storage Systems
== Settings
A  Aers

Créez une nouvelle régle SnapCenter pour la réplication des sauvegardes
Vous devez configurer une stratégie pour la réplication de sauvegarde comme suit :

1. Indiquez un nom pour la régle.

M NetApp SnapCenter® & = @- fscadmin  SnapCenterAdmin [ Sign Out

Global Settings  Policies  Users and Access Roles
< ——

SAP HANA
Dashboard

b

Nar Iz BackupType Schedule Type Replication

Resources

© Q i

Monitor
BlockintegrityCheck ile Based Backup Weekly
Reports

®

Localsnap Data Backup Hourly
Hosts

Storage Systems

Settings

L il

Alerts

2. Sélectionnez sauvegarde Snapshot et fréquence de planification. Chaque jour est généralement utilisé
pour la réplication de sauvegarde.
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New SAP HANA Backup Policy x

2 Settings

Retentlon

w

4 Replication

L

Summary

Provide a policy name

Policy name LocalSnapAndSnapVault (1]

Details | Replication to backup volume

3. Sélectionnez la conservation des sauvegardes Snapshot.

New SAP HANA Backup Policy x

°Name

2 Settings

3 Retention
4 Replication

5 Summary

Select backup settings

Backup Type ® Snapshot Based O File-Based @

Schedule Frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

) On demand
® Daily
O Weekly

O Monthly

Il s’agit de la conservation des sauvegardes Snapshot quotidiennes effectuées sur le stockage primaire. La
conservation pour les sauvegardes secondaires sur la cible SnapVault a déja été configurée au préalable a
I'aide de la commande add rule au niveau de ONTAP. Reportez-vous a la section “Configuration des
relations de réplication sur FSX pour les systemes de fichiers ONTAP” (xref).

New SAP HANA Backup Policy X

o Name
o Settings

4 Replication

5 Summary

Retention settings

Dally retention settings

@® Total Snapshot copies to keep 3 = [i]

O Keep Snapshot coples for 14 days

4. Sélectionnez le champ SnapVault de mise a jour et fournissez un libellé personnalisé.

Cette étiquette doit correspondre a I'étiquette SnapMirror fournie dans le add rule Commande au niveau

de ONTAP.
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New SAP HANA Backup Policy 2

o Name Select secondary replication options €
o Settings [ Update SnapMirror after creating a local Snapshot copy.
o Retention Update SnapVauit after creating a local Snapshot copy.
Secondary policy label Custom Label -~ 0
4 Replication
snapcenter|
5 Summar
x Error retry count 3 i ]

New SAP HANA Backup Policy x

0 NETE Summary

o Settings Policy name LocalSnaj

dSnapVault

Details Replication to backup velume

© retention
Backup Type Snapshot Based Backup

o Replication Schedule Type Daily
Daily backup retention Total backup coples to retain: 3

5 Summary
Replication SnapVault enabled , Secondary policy label: Custom Label : snapcenter , Error retry
count: 3

La nouvelle regle SnapCenter est maintenant configurée.

2 scadmin  SnapCenterAdmin 1 Sign Out

I NetApp SnapCenter®

GlobalSettings ~ Polices  UsersandAccess  Roles  Credential  Software
<
SAP HANA
Dashboard
-
" 0 §
@ Resources sty copy Oeuats Dolete
D vonkor Name 18 BackupType Schedule Type Replication
BlockintegrityCheck File Based Backup Weekly
4 Reports
@il Repor
LocalSnap Data Backup Hourly
& Hosts LocalSnapAndsnapVaut Data Backup Dally Snapvault
1 Storage Systems.
Settings

Ajouter une régle a la protection des ressources

Vous devez ajouter la nouvelle régle a la configuration de protection des ressources
HANA, comme illustré dans la figure suivante.

M NetApp SnapCenter® A scadmin  SnapCenterAdmin @ Sign Out

SAP HANA - PFX Topology X Multitenant Database Container - Protect

Search databases

[HL System

PEX Primary Backup(s) ‘ ° c 5 =

Manage Copies

search Resource Application Settings Policies Notification Summary

Backup Name
Select one or more policies and configure schedules
SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_14.00.03.6698 LocalSnap, BlockintegrityCheck - + O

SnapCenter_hana-1_LocalSnap_Hourly_02- v Localsnap
24-2022_08.00.02.2808

+ BlockintegrityCheck s
SnapCenter_hana-1_Localsnap_Hourly_02- LocalsnapAndsnapVault
Py S i 35chedules Configure Schedules
e S AT BlockintegrityCheck Weekly: Run on days: Sunday s x
23-2022.20,00.023280 Localsnap Hourly: Repeat every 6 hours s x
SnapCenter_hana-1_Localsnap_Hourly_02-
23-2022.14.00.05.4361
SnapCenter_hana-1_Localsnap_Hourly_02- Total 2

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02-
22-2022.14.00.02.8713
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Un horaire quotidien est défini dans notre configuration.

I NetApp SnapCenter® - scadmin ~ SnapCenterAdmin [ Sign Out

AP HAN X Topolog jultitenant Database Container - Protect
SAP HANA PFX Topology Mul Database C P

Manage Copies

PR Primary Backup(s) o o e 4 s

search Resource  Application Settings Policies Notification Summary

Backup Name

Select one or more policies and configure schedules
SnapCenter_hana-1 LocalSnap_Hourly_02-
242022_14.00.03.6698 LocalSnap, BlockintegrityCheck, LocalSnapAr + O

SnapCenter_hana-1_LocalSnap_Hourly_02-

4
S Configure schedules for selected policies

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022.02.0002.1758 Poliey Iz Applied Schedules Configure Schedules
SnapCenter_hana-1_LocalSnap_Hourly_02- EOERIBEIXYChECK Weekly: Run on days: sunday s | =
ZRRANRTN0 Localsnap Hourly: Repeat every 6 hours 7 |
SnapCenter.tiana 1 LocalSnap_ Hourt 02- LocalSnapAndsnapVault Dally: Repeat every 1 day 7 | =
23-2022_14.00.05.4361 s P e 1y 1 days

SnapCenter_hana-1_LocalSnap_Hourly_02- iy

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02-
22:2022.14.00.02.8713

Créer une sauvegarde avec la réplication

La création d’'une sauvegarde est effectuée de la méme maniére que pour une copie
Snapshot locale.

Pour créer une sauvegarde avec réplication, sélectionnez la stratégie qui inclut la réplication de sauvegarde et
cliquez sur Sauvegarder.

Backup #

Create a backup for the selected resource

Resource Name PEX

Policy LocalSnapAndSnapVault ~| O

Dans le journal des taches SnapCenter, vous pouvez voir I'étape mise a jour secondaire, qui lance une
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opération de mise a jour SnapVault. Réplication des blocs modifiés depuis le volume source vers le volume
cible.
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Job Details X

Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnapAndSnapVault'
w ¥ Hackup O Hesource Lroup nana-1_nana_MuUL_FEX With policy ‘LocalbnapAndsnapvault

« ¥ hana-
4 ¥ Backup
» Validate Dataset Parameters
» Validate Plugin Parameters
* Complete Application Discovery
» Initialize Filesystem Plugin
» Discover Filesystem Resources
» Validate Retention Settings
b Quiesce Application
* Quiesce Filesystem
* Create Snapshot

b UnQuiesce Filesystem

v

v

L

v

L4

v

4

L4

v

v

v * UnQulesce Application
L4 b Get Snapshot Detalls

L b Get Filesystem Meta Data
v * Finalize Filesystern Plugin

v b Collect Autosupport data

vy » Register Backup and Apply Retention
e * Register Snapshot attributes
v » Application Clean-Up

»* » Data Collection

v b Agent Finallze Workflow

v

¥ (Job 49 ) SnapVault update

@ Task Name: Secondary Update Start Time: 02/24/2022 3:14:37 PM End Time: 02/24/2022 3:14:46 PM =
| View Logs | Cancel job | Close

Sur le systeme de fichiers FSX pour ONTAP, un snapshot du volume source est créé a I'aide de I'étiquette

65



SnapMirror, snapcenter, Tel qu’il est configuré dans la politique SnapCenter.

FsxId00fa%e3c784bbabbb::> snapshot show -vserver sapcc-hana-svm -volume
PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 13.10.26.5482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 14.00.05.2023 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 08.00.06.3380 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 14.00.01.6482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-14-
2022 20.00.05.0316 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 08.00.06.3629 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 14.00.01.7275 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-

1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853

snapcenter
8 entries were displayed.

Au niveau du volume cible, une copie Snapshot portant le méme nom est créée.

FsxId05£f7f00af49dc7a3e: :> snapshot show -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-backup-target-zone5 PFX data mnt00001 SnapCenter hana-
1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853 snapcenter
FsxId05£f7f00af49dc7a3e: :>

La nouvelle sauvegarde Snapshot est également incluse dans le catalogue de sauvegardes HANA.
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Backup Catalog

Database: |SYSTEMDB

[ Show Log Backups [] Show Delta Backups

Started

Apr 28, 2022, 4:22:06 PM
Apr 28, 2022, 2:00:26 PM
Apr 28, 2022, 8:00:35 AM
Apr 15, 2022, 5:00:44 PM
Apr 14, 2022, 8:00:32 PM
Apr 5, 2022, 2:00:29 PM
Apr 5, 2022, 8:00:

Mar 31, 2022, 2
Mar 31, 2022, 1:
Feb 22, 2022, 12:55:21 PM

o e
£

Duration
00h 00m 15s
00h 00m 15s
00h 00m 15s
00h 06m 59s
00h 00m 16s
00h 00m 15s
00h 00m 15s
00h 00m 15s
00h 00m 165
00h 00m 21s

Size Backup Type
5.50 GB Data Backup
5.50 GB Data Backup
5.50 GB Data Backup
5.50 GB Data Backup
5.50 GB Data Backup
5.50 GB Data Backup
5.50 GB Data Backup
5.50 GB Data Backup
5.50 GB Data Backup
3.56 GB Data Backup

Destination Ty...
Snapshot
Snapshot
Snapshot
Snapshot
Snapshot
Snapshot
Snapshot
Snapshot
Snapshot
File

Backup Details

ID:

Status:

Backup Type:
Destination Type:
Started:

Finished:
Duration:

Size:
Throughput:
System ID:

Comment:

Additional Information:

1651162926424

Successful

Data Backup

Snapshot

Apr 28, 2022, 4:22:06 PM (UTC)
Apr 28, 2022, 4:22:21 PM (UTC)
00h 00m 155

5.50 GB

na.

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

<ok>

Location: /hana/data/PFX/mnt00001/
Host : Service Size Name Source Type EBID
hana-1 nameserver 5.50 GB hdb00001 volume SnapCent...

Dans SnapCenter, vous pouvez lister les sauvegardes répliquées en cliquant sur les copies du coffre-fort dans
la vue topologique.

M NetApp SnapCenter®

SAP HANA -
Search databases

L System

PRX

PRXTopology

Manage Copies

| 8Backups

=
=

0 Clones

Local coples

Secondary Vault Backupl(s)
search v

Backup Name.

Vault coples

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

@ = ©- sadmin  SnapCenterAdmin  ¥SignOut

X

) (] ’ [>) (1) =

[— Moty Production Conure Daabse M

Summary Card

10 Backups
9 Snapshot besed backups
1 FileBase bckup X

0 Clones

Count 5 End Date

1 04/28/2022 4:22:40 PM 14

Restaurer et restaurer des données a partir du stockage secondaire

Pour restaurer et récupérer a partir d’'un stockage secondaire, procédez comme suit :

Pour récupérer la liste de toutes les sauvegardes du stockage secondaire, dans la vue topologie SnapCenter,
cliquez sur copies du coffre-fort, sélectionnez une sauvegarde et cliquez sur Restaurer.

M NetApp SnapCenter®
saprana B

Search databases

Llw System

>

PEX

PFX Topology

Manage Copies

- S8k
=
= 0Clones

Local coples

Secondary Vault Backup(s)

search v

Backup Name

g

0Clones

Vault copies

SnapCenter_hana-1_LocalSnapAndSnapVault_Dally_04-28:2022_16.21.41.5853

2 scadmin SnapCenterAdmin @ Sign Out

x

I} © [>)

RemovePrascton  Back upNw Procucton

Summary Card
10 Backups
5 Snapshot basecbackups

1 il Based backup %

0 Clones
m 4
Cone | Restore
Count  IF End Date

1 04/28/2022 4:22:40PM 14

La boite de dialogue de restauration affiche les emplacements secondaires.
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Restore from SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853 X

2 Recovery scope ® Complete Resource @

O Tenant Database
3 PreOps
Choose archive location
4 PostOps

SepeEhana-auTL PR data TtaBaat sapcc-backup-target-zone5:PFX_data_mnt00 ~

5 Notification

6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Notification Server Settings.

Les autres étapes de restauration et de restauration sont identiques a celles précédemment décrites pour une
sauvegarde Snapshot sur le stockage primaire.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces
documents et/ou sites web :

» Guide de l'utilisateur FSX pour NetApp ONTAP — Qu’est-ce qu’Amazon FSX pour NetApp ONTAP ?
https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide/what-is-fsx-ontap.html

* Page des ressources SnapCenter
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"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

» Documentation du logiciel SnapCenter
"https://docs.netapp.com/us-en/snapcenter/index.html"

» Tr-4667 : automatisation des opérations de copie systéme et de clonage SAP HANA avec SnapCenter
https://www.netapp.com/pdf.html?item=/media/17111-tr4667 .pdf

* Tr-4719 : réplication systéme SAP HANA : sauvegarde et restauration avec SnapCenter
"https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-sr-scs-sap-hana-system-replication-

overview.html"

Historique des versions

Version Date Historique des versions du
document
Version 1.0 Mai 2022 Version initiale.
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