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Sauvegarde, restauration et reprise apres
incident

Sauvegarde et restauration SAP HANA avec SnapCenter

Protégez vos systéemes SAP HANA avec SnapCenter sur ONTAP, Azure NetApp
Files et FSx pour ONTAP.

Protégez vos systémes SAP HANA avec NetApp SnapCenter grace aux sauvegardes
basées sur les instantanés et a la réplication des données. Cette solution couvre les
meilleures pratiques de configuration et d’exploitation de SnapCenter pour les systémes
SAP HANA sur les systéemes ONTAP AFF et ASA , Azure NetApp Files et Amazon FSx
pour ONTAP, y compris les stratégies de sauvegarde, les contrdles de cohérence et les
flux de travail de récupération.

Auteur: Nils Bauer, NetApp

Des informations supplémentaires spécifiques aux cas d’utilisation concernant les opérations d’actualisation du
systéme SAP et la réplication du systeme SAP HANA sont disponibles a I'adresse suivante :

+ "Automatisation des opérations de copie et de clonage du systéme SAP HANA avec SnapCenter"

+ "Réplication systéme SAP HANA : sauvegarde et restauration avec SnapCenter"

Les meilleures pratiques pour combiner la protection des données SnapCenter et la synchronisation active
NetApp SnapMirror sont décrites dans

* "Protection des données SAP HANA et haute disponibilité avec SnapCenter et SnapMirror Active Sync et
VMware Metro Storage Cluster”

Des documents supplémentaires sur les meilleures pratiques spécifiques a chaque plateforme sont
disponibles a I'adresse suivante :

* "Protection des données SAP HANA avec SnapCenter avec les systemes VMware VMFS et NetApp ASA"
* "SAP HANA sur Amazon FSX pour NetApp ONTAP - sauvegarde et restauration avec SnapCenter"
* "Protection des données SAP HANA sur Azure NetApp Files avec SnapCenter (blog et vidéo)"

« "Mises a jour des systémes SAP et opérations de clonage sur Azure NetApp Files avec SnapCenter (blog
et vidéo)"

Découvrez la protection des données SAP HANA grace a la technologie NetApp
Snapshot.

Découvrez comment la technologie NetApp Snapshot protége les bases de données
SAP HANA grace a des sauvegardes réalisées en quelques minutes, quelle que soit la
taille de la base de données. Découvrez les stratégies de sauvegarde et de restauration
utilisant les copies Snapshot, SnapRestore pour une restauration rapide et la réplication
avec SnapVault ou la sauvegarde de Azure NetApp Files pour une protection secondaire.
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Les entreprises exigent aujourd’hui une disponibilité continue et ininterrompue pour leurs applications SAP. lls
attendent des niveaux de performance constants et ont besoin d’opérations quotidiennes automatisées face a
des volumes de données toujours croissants et a la nécessité de tadches de maintenance de routine, telles que
les sauvegardes systéme. La réalisation de sauvegardes des bases de données SAP est une tache essentielle
qui peut avoir un impact significatif sur les performances du systéme SAP de production.

Les fenétres de sauvegarde se réduisent tandis que la quantité de données a sauvegarder augmente. Il est
donc difficile de trouver un moment ou I'on peut effectuer des sauvegardes avec un impact minimal sur les
processus métier. Le temps nécessaire a la restauration et a la récupération des systémes SAP est un point
important, car les temps d’arrét des systémes SAP de production et hors production doivent étre minimisés
afin de réduire les colts pour I'entreprise.

Sauvegarde et restauration a I’aide de sauvegardes par instantané

Vous pouvez utiliser la technologie NetApp Snapshot pour créer des sauvegardes de bases de données en
quelques minutes. Le temps nécessaire a la création d’'une copie Snapshot est indépendant de la taille de la
base de données, car une copie Snapshot ne déplace aucun bloc de données physique sur la plateforme de
stockage. De plus, I'utilisation de la technologie Snapshot n’a aucun impact sur les performances du systeme
SAP en production, puisque toutes les opérations sont exécutées au niveau du systéme de stockage. Vous
pouvez donc planifier la création de copies Snapshot sans tenir compte des périodes de pointe d’activité des
dialogues ou des traitements par lots. Les clients SAP sur NetApp programment généralement plusieurs
sauvegardes Snapshot en ligne au cours de la journée ; par exemple, une sauvegarde toutes les six heures
est courante. Ces sauvegardes instantanées sont généralement conservées pendant trois a cing jours sur le
systeme de stockage principal avant d’étre supprimées ou transférées vers un stockage moins colteux pour
une conservation a long terme.

Les copies instantanées offrent également des avantages clés pour les opérations de restauration et de
récupération. Une opération de restauration permet de récupérer les données du systéme de fichiers en
fonction de I'état d’'une sauvegarde. Une opération de récupération permet de restaurer I'état de la base de
données a un point précis dans le temps a I'aide des sauvegardes des journaux de la base de données.

La technologie NetApp SnapRestore permet la restauration d’'une base de données entiére ou,
alternativement, d’une partie seulement de celle-ci, a partir des sauvegardes Snapshot actuellement
disponibles. Le processus de restauration s’achéve en quelques secondes, quelle que soit la taille de la base
de données. Comme plusieurs sauvegardes instantanées en ligne peuvent étre créées au cours de la journée,
le temps nécessaire au processus de récupération est considérablement réduit par rapport a une approche
traditionnelle de sauvegarde quotidienne. Etant donné que vous pouvez effectuer une restauration avec une
copie Snapshot qui date au maximum de quelques heures (au lieu de 24 heures), moins de journaux de
transactions doivent étre appliqués lors de la récupération. Le temps nécessaire a la restauration et a la
récupération est considérablement réduit par rapport aux sauvegardes en continu traditionnelles.

Etant donné que les sauvegardes Snapshot sont stockées sur le méme systéme de disques que les données
en ligne actives, NetApp recommande d’utiliser les sauvegardes de type Snapshot en complément plutét qu’en
remplacement des sauvegardes effectuées sur un emplacement secondaire. La plupart des opérations de
restauration et de récupération sont gérées par SnapRestore sur le systéme de stockage principal. La
restauration a partir d’'un emplacement secondaire n’est nécessaire que si le systéme de stockage principal
contenant les copies Snapshot n’est pas disponible. Vous pouvez également utiliser la sauvegarde secondaire
s’il est nécessaire de restaurer une sauvegarde qui n’est plus disponible sur le stockage principal.

La sauvegarde vers un emplacement secondaire repose sur des copies instantanées créées sur le stockage
principal. Les données sont donc lues directement depuis le systéme de stockage principal sans générer de
charge sur le serveur de base de données SAP et son réseau. Le stockage principal communique directement
avec le stockage secondaire et réplique les données de sauvegarde vers la destination en utilisant soit la
fonctionnalité de sauvegarde SnapVault, soit la fonctionnalité de sauvegarde ANF.



Les solutions de sauvegarde SnapVault et ANF offrent des avantages significatifs par rapport aux sauvegardes
traditionnelles. Aprés un transfert de données initial, ou toutes les données sont transférées de la source a la
destination, toutes les sauvegardes suivantes ne répliquent que les blocs modifiés sur le stockage secondaire.
Par conséquent, la charge sur le systéme de stockage principal et le temps nécessaire a une sauvegarde
compléte sont considérablement réduits. Etant donné que seuls les blocs modifiés sont stockés & destination,
toute sauvegarde compléte supplémentaire de la base de données consomme beaucoup moins d’espace
disque.

Exécution des opérations de sauvegarde et de restauration Snapshot

La figure suivante illustre 'environnement HANA Studio d'un client utilisant des opérations de sauvegarde par
instantané. L'image montre que la base de données HANA (d’une taille d’environ 4 To) est sauvegardée en 1
minute et 20 secondes en utilisant la technologie de sauvegarde Snapshot et en plus de 4 heures avec une
opération de sauvegarde basée sur des fichiers.

La plus grande partie du temps d’exécution global du flux de travail de sauvegarde correspond au temps
nécessaire a I'exécution de I'opération de capture instantanée de la base de données HANA. La sauvegarde
du snapshot de stockage elle-méme s’effectue en quelques secondes, indépendamment de la taille de la base
de données HANA.
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Comparaison des objectifs de délai de restauration (RTO)

Cette section présente une comparaison de I'objectif de temps de récupération (RTO) des sauvegardes
Snapshot basées sur des fichiers et sur le stockage. Le RTO est défini par la somme du temps nécessaire
pour restaurer, récupérer, puis démarrer la base de données.

Temps nécessaire pour restaurer la base de données

Avec une sauvegarde basée sur des fichiers, le temps de restauration dépend de la taille de l'infrastructure de
base de données et de sauvegarde, qui définit la vitesse de restauration en mégaoctets par seconde. Par
exemple, si l'infrastructure prend en charge une opération de restauration a une vitesse de 250 Mbit/s, il faut
environ 4.5 heures pour restaurer une base de données de 4 To sur la persistance.

Avec les sauvegardes NetApp Snapshot, le temps de restauration est indépendant de la taille de la base de
données et se situe toujours dans une plage de quelques secondes.

Temps nécessaire pour restaurer la base de données

La durée de restauration dépend du nombre de journaux qui doivent étre appliqués apres la restauration. Ce
nombre est déterminé par la fréquence a laquelle les sauvegardes de données sont effectuées.

Avec les sauvegardes de données basées sur des fichiers, la planification des sauvegardes est généralement
une fois par jour. Etant donné que la sauvegarde dégrade les performances en termes de production, une
fréquence de sauvegarde plus élevée est généralement impossible. Par conséquent, dans le pire des cas,
tous les journaux qui ont été écrits pendant la journée doivent étre appliqués lors de la récupération avant.

Les sauvegardes par instantané sont généralement programmées a une fréquence plus élevée car elles n'ont
aucun impact sur les performances de la base de données SAP HANA. Par exemple, si des sauvegardes par
instantané sont programmeées toutes les six heures, les journaux devraient étre appliqués dans le pire des cas
pour les six derniéres heures, si la panne survient juste avant la création du prochain instantané. Dans le pire
des cas, il faudrait utiliser les journaux de sauvegarde des fichiers pour une sauvegarde quotidienne des
derniéres 24 heures.



Temps nécessaire au démarrage de la base de données

L'’heure de démarrage de la base de données dépend de la taille de la base de données et du temps
nécessaire pour charger les données dans la mémoire. Dans les exemples suivants, on suppose que les
données peuvent étre chargées avec 1 000 Mbit/s. Le chargement de 4 To en mémoire prend environ 1 heure
et 10 minutes. L’heure de début est la méme pour les opérations de restauration et de restaurations basées
sur des fichiers et des snapshots.

Calcul d’échantillon de restauration et de récupération

La figure suivante présente une comparaison entre les opérations de restauration et de récupération avec une
sauvegarde quotidienne basée sur des fichiers et des sauvegardes par instantané avec différents calendriers.

Les deux premiéres barres indiquent que, méme avec une seule sauvegarde Snapshot par jour, la restauration
et |la restauration sont réduites a 43 % en raison de la vitesse de restauration a partir d’'une sauvegarde
Snapshot. Si plusieurs sauvegardes Snapshot par jour sont créées, I'exécution peut étre réduite encore
davantage, car moins de journaux doivent étre appliqués lors de la restauration avant transfert.

La figure suivante montre également que quatre a six sauvegardes Snapshot par jour sont les plus utiles, car
la fréquence plus élevée n’a plus d’influence sur le temps d’exécution global.
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Cas d’utilisation et valeurs d’opérations de sauvegarde et de clonage accélérées

L'exécution des sauvegardes est un élément essentiel de toute stratégie de protection des données. Les
sauvegardes sont planifiées régulierement pour vous assurer qu’elles peuvent étre restaurées en cas de
panne systéme. Il s’agit |a du cas d’utilisation le plus évident, mais d’autres taches de gestion du cycle de vie
SAP jouent un rble crucial dans I'accélération des opérations de sauvegarde et de restauration.

La mise a niveau du systeme SAP HANA est un exemple ou une sauvegarde a la demande avant la mise a
niveau et une éventuelle opération de restauration en cas d’échec de la mise a niveau ont un impact significatif
sur le temps d’indisponibilité global prévu. Avec I'exemple d’'une base de données de 4 To, vous pouvez
réduire le temps d’arrét planifié de 8 heures, ou vous disposez de 8 heures supplémentaires pour analyser et
corriger les erreurs en utilisant les opérations de sauvegarde et de restauration basées sur des instantanés.

Un autre cas d’utilisation serait un cycle de test typique, ou les tests doivent étre effectués sur plusieurs
itérations avec différents ensembles de données ou paramétres. En tirant parti des opérations rapides de
sauvegarde et de restauration, vous pouvez facilement créer des points de sauvegarde au sein de votre cycle
de test et réinitialiser le systéme a n’importe lequel de ces points de sauvegarde précédents si un test échoue
ou doit étre répété. Cela permet de terminer les tests plus t6t ou d’effectuer davantage de tests simultanément
et d’améliorer les résultats des tests.
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Une fois les sauvegardes par instantané mises en ceuvre, elles peuvent étre utilisées pour répondre a de
nombreux autres cas d’utilisation nécessitant des copies d’'une base de données HANA. Vous pouvez créer un
nouveau volume a partir du contenu de n’importe quelle sauvegarde Snapshot disponible. La durée
d’exécution de cette opération est de quelques secondes, indépendamment de la taille du volume.

Le cas d'utilisation le plus courant est I'actualisation du systeme SAP, ou les données du systéme de
production doivent étre copiées vers le systeme de test ou d’assurance qualité. En tirant parti de la fonction de
clonage ONTAP ou ANF, vous pouvez provisionner le volume pour le systeme de test a partir de n'importe
quelle copie Snapshot du systéme de production en quelques secondes. Le nouveau volume doit ensuite étre
rattaché au systéme de test et la base de données HANA doit étre récupérée.



Le deuxieme cas d’utilisation concerne la création d’'un systéme de réparation, utilisé pour remédier aux
corruptions logiques dans le systeme de production. Dans ce cas, une sauvegarde Snapshot plus ancienne du
systéme de production est utilisée pour démarrer un systéme de réparation, qui est un clone identique du
systeme de production avec les données antérieures a la corruption. Le systéme de réparation est ensuite
utilisé pour analyser le probleme et exporter les données nécessaires avant qu’elles ne soient corrompues.

Le dernier cas d'utilisation est la possibilité d’exécuter un test de basculement de reprise aprés sinistre sans
interrompre la réplication et donc sans influencer I'objectif de temps de récupération (RTO) et I'objectif de point
de récupération (RPO) de la configuration de reprise aprés sinistre. Lorsque la réplication ONTAP SnapMirror
ou la réplication interrégionale ANF est utilisée pour répliquer les données vers le site de reprise aprés sinistre,
les sauvegardes Snapshot de production sont également disponibles sur le site de reprise aprés sinistre et
peuvent ensuite étre utilisées pour créer un nouveau volume pour les tests de reprise apres sinistre.
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Découvrez I’architecture de SnapCenter

Découvrez I'architecture SnapCenter pour la protection des données SAP HANA,
notamment le serveur SnapCenter , les composants plug-in et les plateformes de
stockage prises en charge. SnapCenter fournit une gestion centralisée des sauvegardes,
des restaurations et des clones pour les bases de données SAP HANA sur les systémes
ONTAP , Azure NetApp Files et FSx pour ONTAP.

SnapCenter est une plateforme unifiée pour une protection des données cohérente avec les applications.
SnapCenter assure un contrdle et une supervision centralisés, tout en laissant aux utilisateurs la possibilité de
gérer les opérations de sauvegarde, de restauration et de clonage spécifiques a chaque application. NetApp
SnapCenter est un outil unique permettant aux administrateurs de bases de données et de stockage de gérer
les opérations de sauvegarde, de restauration et de clonage pour diverses applications et bases de données.
SnapCenter prend en charge les systemes de stockage NetApp ONTAP , ainsi Azure NetApp Files et FSx pour
ONTAP. Vous pouvez également utiliser SnapCenter pour répliquer des données entre des environnements
sur site ; entre des environnements sur site et le cloud ; et entre des clouds privés, hybrides ou publics.

SnapCenter comprend le serveur SnapCenter et les plug-ins SnapCenter . Des modules complémentaires
sont disponibles pour diverses applications et composants d’infrastructure. Le serveur SnapCenter peut
fonctionner sous Windows ou Linux.
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Découvrez les fonctionnalités de sauvegarde et de restauration de SnapCenter
pour SAP HANA.

SnapCenter offre des fonctionnalités complétes de sauvegarde et de restauration pour
les bases de données SAP HANA grace a des copies Snapshot basées sur le stockage,
une gestion automatisée de la rétention et une intégration avec NetApp ONTAP, Azure
NetApp Files et FSx pour NetApp ONTAP. La solution prend en charge les sauvegardes
de bases de données cohérentes avec les applications, la protection des volumes non
liés aux données, les contrdles d’intégrité des blocs et la réplication vers un stockage
secondaire a I'aide de SnapVault ou de la sauvegarde ANF.

La solution de sauvegarde SnapCenter pour SAP HANA couvre les domaines suivants :



« Opérations de sauvegarde, planification et gestion de la conservation
» Sauvegarde des données SAP HANA avec copies Snapshot basées sur le stockage

» Sauvegarde des volumes non liés aux données a I'aide de copies Snapshot basées sur le stockage (par
exemple, /hana/shared)

» opérations de vérification d’intégrité des blocs de base de données
> en utilisant une sauvegarde basée sur des fichiers
o utilisation de I'outil SAP HANA hdbpersdiag
» Réplication de la sauvegarde instantanée vers un emplacement de sauvegarde secondaire
o utilisation de SnapVault/ SnapMirror
o Sauvegarde Azure NetApp Files (ANF)
» Gestion du catalogue des sauvegardes SAP HANA
o pour les sauvegardes de données HANA (instantanés et fichiers)
o pour les sauvegardes de journaux HANA
* Les opérations de restauration et de reprise
o Restauration et reprise automatisées

o opérations de restauration pour locataire unique

Les sauvegardes des données de la base de données sont exécutées par SnapCenter en combinaison avec le
plug-in SnapCenter pour SAP HANA. Le plug-in déclenche un instantané de la base de données interne SAP
HANA afin que les instantanés, créés sur le systeme de stockage, soient basés sur une image cohérente de la
base de données SAP HANA au niveau de I'application.

SnapCenter permet la réplication d’images de base de données cohérentes vers un emplacement de
sauvegarde secondaire ou de reprise apres sinistre en utilisant SnapVault ou la fonctionnalité SnapMirror-. En
regle générale, des politiques de conservation différentes sont définies pour les sauvegardes sur le stockage
principal et sur le stockage secondaire. SnapCenter gére la conservation des données sur le stockage
principal, et ONTAP geére la conservation des données sur le stockage de sauvegarde secondaire.

Pour permettre une sauvegarde compléte de toutes les ressources SAP HANA, SnapCenter vous permet
également de sauvegarder tous les volumes non-data a I'aide du plug-in SAP HANA avec des copies
Snapshot basées sur le stockage. Vous pouvez planifier des volumes autres que des volumes de données
indépendamment de la sauvegarde de la base de données afin de mettre en place des regles de conservation
et de protection individuelles.

SAP recommande de combiner les sauvegardes Snapshot basées sur le stockage avec un contrble de
cohérence hebdomadaire de la couche de persistance. Vous pouvez exécuter le contrble de cohérence des
blocs depuis SnapCenter soit en exécutant une sauvegarde basée sur des fichiers, soit en exécutant I'outil
SAP hdbpersdiag.

En fonction de vos politiques de rétention configurées, SnapCenter gére la maintenance des sauvegardes de
fichiers de données sur le stockage principal, les sauvegardes de fichiers journaux et le catalogue de
sauvegarde SAP HANA.

SnapCenter gére la conservation au niveau du stockage primaire, tandis que ONTAP gere la conservation des
sauvegardes secondaires.

La figure suivante présente une vue d’ensemble des opérations de gestion des sauvegardes et des
conservation de SnapCenter.



Lors de I'exécution d’'une sauvegarde Snapshot basée sur le stockage de la base de données SAP HANA,
SnapCenter effectue les taches suivantes :
» Opération de sauvegarde :

o Déclenche un instantané de la base de données HANA interne pour obtenir une image cohérente de
I'application sur la couche de persistance.

> Crée une sauvegarde instantanée du volume de données basée sur le stockage.

o Ferme l'instantané de la base de données HANA interne, confirme ou abandonne I'opération de
sauvegarde. Cette étape enregistre la sauvegarde dans le catalogue de sauvegardes HANA.

» Gestion de la fidélisation :
o Suppression des sauvegardes instantanées de stockage en fonction de la durée de conservation
définie
o Supprime les instantanés sur la couche de stockage
o Supprime les entrées du catalogue de sauvegarde SAP HANA

o Supprime toutes les sauvegardes de journaux plus anciennes que la sauvegarde de données la plus
ancienne. Les sauvegardes de journaux sont supprimées du systeme de fichiers et du catalogue de
sauvegarde SAP HANA.

[largeur=601,hauteur=285]

Si une sauvegarde secondaire est configurée, que ce soit avec SnapVault/ SnapMirror ou avec une
sauvegarde ANF, le snapshot créé sur le volume principal est répliqué sur le stockage de sauvegarde
secondaire. SnapCenter gere le catalogue de sauvegarde HANA ainsi que la conservation des sauvegardes
de journaux en fonction de la disponibilité des sauvegardes secondaires.

[largeur=601,hauteur=278]

Découvrez les configurations prises en charge par SnapCenter pour SAP HANA

SnapCenter prend en charge un large éventail d’architectures systeme SAP HANA et de
scénarios de déploiement sur les plateformes de stockage sur site et dans le cloud.
Découvrez les configurations SAP HANA prises en charge, les combinaisons de
plateformes, les protocoles de stockage et les opérations de sauvegarde et de
restauration disponibles pour chaque environnement.

Configurations SAP HANA prises en charge

SnapCenter prend en charge les configurations et fonctionnalités HANA suivantes :

» Systéemes SAP HANA a héte unique
» Systémes SAP HANA multi-hotes

> Nécessite le déploiement d’un plug-in central comme décrit dans "Options de déploiement du plug-in
SnapCenter pour SAP HANA".

» Systemes SAP HANA MDC
o avec un seul locataire ou avec plusieurs locataires

« Systémes SAP HANA avec plusieurs partitions


https://docs.netapp.com/fr-fr/netapp-solutions-sap/{relative_path}hana-sc-generic-concepts.html#deployment-options-for-snapcenter-plug-in-for-sap-hana
https://docs.netapp.com/fr-fr/netapp-solutions-sap/{relative_path}hana-sc-generic-concepts.html#deployment-options-for-snapcenter-plug-in-for-sap-hana

* Réplication systtme SAP HANA

» Chiffrement SAP HANA (données, journaux, sauvegarde)

Configurations de plateforme et d’infrastructure prises en charge

SnapCenter prend en charge les combinaisons suivantes de plateformes hétes, de systémes de fichiers et de
plateformes de stockage.

Plateforme hoéte Connexion au stockage SAP HANA et systeme Plateforme de stockage
de fichiers

VMware Points de montage NFS dans l'invité ONTAP AFF

VMware Banque de données FC avec VMFS + VM avec ONTAP AFF ou ASA
XFS avec ou sans Linux LVM

KVM Points de montage NFS dans linvité ONTAP AFF

Serveur bare metal Points de montage NFS ONTAP AFF

Serveur bare metal FC SAN+ et XFS avec ou sans Linux LVM ONTAP AFF ou ASA (*)

Machine virtuelle Azure  Points de montage NFS Azure NetApp Files

AWS EC2 Points de montage NFS FSx pour ONTAP

(*) : La prise en charge ASA est disponible a partir de la version 6.2 de SnapCenter.

Les modules d’extension HANA et Linux sont uniquement disponibles pour la plateforme CPU
Intel. Pour Linux sur IBM Power, un déploiement centralisé de plug-ins HANA doit étre configuré
comme décrit dans "Options de déploiement du plug-in SnapCenter pour SAP HANA".

Fonctionnalités et opérations prises en charge

Explication des abréviations

* VBSR : SnapRestore basé sur un volume + Un SnapRestore basé sur un volume rétablit I'état du volume
tel qu’il était lors de l'instantané.

* SFSR : SnapRestore de fichier unique + Un SnapRestore de fichier unique peut étre utilisé pour restaurer
un ou plusieurs fichiers ou LUN spécifiques au sein d’un volume.

Voir aussi "Types d’opérations de restauration pour les bases de données SAP HANA découvertes
automatiquement”

ONTAP AFF et FSx pour ONTAP

@ Seule la colonne 1 (montages NFS) du tableau ci-dessous est pertinente pour FSx pour ONTAP.


https://docs.netapp.com/fr-fr/netapp-solutions-sap/{relative_path}hana-sc-generic-concepts.html#deployment-options-for-snapcenter-plug-in-for-sap-hana
https://docs.netapp.com/us-en/snapcenter/protect-hana/reference_types_of_restore_performed_for_auto_discovered_sap_hana_databases.html
https://docs.netapp.com/us-en/snapcenter/protect-hana/reference_types_of_restore_performed_for_auto_discovered_sap_hana_databases.html

Opération

Opérations de sauvegarde et de
restauration d’instantanés pour la base

de données HANA

Sauvegarde par instantané

Instantané inviolable

Restauration compléte

restauration pour locataire unique

* Opérations de sauvegarde et de
restauration SnapVault pour la base de

données HANA*

Réplication SnapVault

Instantané inviolable

Restauration compléte

restauration pour locataire unique

Opération de récupération HANA a
partir d’un snapshot ou d’une cible
SnapVault principale

Récupération automatisée MDC mono-

locataire

Récupération automatisée MDC multi-

locataires

Sauvegarder et restaurer les volumes
non liés aux données

Sauvegarde par instantané

Restaurer a partir d’'un instantané

Réplication SnapVault
Restaurer a partir de la cible SnapVault
Actualisation du systéme SAP

A partir de I'instantané principal

NFS permet de
monter des
systémes
physiques ou des
machines virtuelles
invitées avec
VMware ou KVM.

Oui.
Oui.

VBSR ou SFSR
(sélectionnable)

SFSR

Oui.
Oui.
Oui.

Oui.

Oui.

Non

Oui.

VBSR ou SFSR
(sélectionnable)

Oui.
Oui.

Oui.

FC SAN + Métal nu

Oui.
Oui.

SFSR du LUN
complet

Cloner, monter,
copier

Oui.
Oui.
Oui.

Cloner, monter,
copier

Oui.

Non

Oui.

SFSR du LUN
complet

Oui.
Oui.

Oui (**)

Magasin de
données FC
VMware VMFS

Oui.
Oui.

Cloner, monter,
copier

Cloner, monter,
copier

Oui.
Oui.

Cloner, monter,
copier

Cloner, monter,
copier

Oui.

Non

Oui (*)
VBSR (*)

Oui (*)
Oui (*)

Oui (**)



Opération NFS permet de FC SAN + Métal nu Magasin de

monter des données FC
systémes VMware VMFS
physiques ou des
machines virtuelles
invitées avec
VMware ou KVM.
Cible SnapVault Oui. Oui (**) Oui (**)
HA et DR
HSR prend en charge les instantanés et Oui. Oui. Oui.
SnapVault.
Mises a jour de la réplication SnapMirror ~ Oui. Oui. Oui.
avec SC
Synchronisation active de SnapMirror NA Oui. Oui.

(*): Aucune intégration VMware - Capture d’'image en cas de panne et restauration compléte du volume

(**): Solutions de contournement nécessaires pour les versions de SnapCenter antérieures a la version 6.2

ONTAP ASA

Opération FC SAN + Métal nu (*) Magasin de données FC
VMware VMFS

Opérations de sauvegarde et de

restauration d’instantanés pour la base

de données HANA

Sauvegarde par instantané Oui. Oui.

Instantané inviolable Non Non

Restauration compléte SFSR du LUN complet Cloner, monter, copier

restauration pour locataire unique Cloner, monter, copier Cloner, monter, copier

* Opérations de sauvegarde et de
restauration SnapVault pour la base de
données HANA*

Réplication SnapVault Oui. Oui.
Instantané inviolable Non Non
Restauration compléte Oui. Cloner, monter, copier

restauration pour locataire unique

Opération de récupération HANA a
partir d’un snapshot ou d’une cible
SnapVault principale

Récupération automatisée MDC mono-
locataire
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Cloner, monter, copier

Oui.

Cloner, monter, copier

Oui.



Opération FC SAN + Métal nu (*) Magasin de données FC

VMware VMFS
Récupération automatisée MDC multi- Non Non
locataires
Sauvegarder et restaurer les volumes
non liés aux données
Sauvegarde par instantané Oui. Oui (%)
Restaurer a partir d’'un instantané SFSR du LUN complet SFSR de LUN complet (*)
Réplication SnapVault Oui. Oui (%)
Restaurer a partir de la cible SnapVault Oui. Oui ()
Actualisation du systéme SAP
A partir de I'instantané principal Oui. Oui (**)
Cible SnapVault Oui. Oui (™)
HA et DR
HSR prend en charge les instantanés et Oui. Oui.
SnapVault.
Mises a jour de la réplication SnapMirror  Oui. Oui.
déclenchées par SnapCenter
Synchronisation active de SnapMirror Oui. Oui.

(*) : Prise en charge a partir de la version 6.2 de SnapCenter

(**): Solutions de contournement nécessaires pour les versions de SnapCenter antérieures a la version 6.2

Azure NetApp Files

Opération Points de montage NFS

Opérations de sauvegarde et de restauration d’instantanés
pour la base de données HANA

Sauvegarde par instantané Oui.
Instantané inviolable Non
Restauration compléte sur place Inversion du volume ou SFSR

(sélectionnable)
restauration pour locataire unique SFSR

Opérations de sauvegarde et de restauration ANF pour la
base de données HANA

Réplication de sauvegarde ANF Oui.
Instantané inviolable Non
Restauration compléte sur place Oui.

restauration pour locataire unique Oui.



Opération

Opération de récupération HANA a partir d’un snapshot
principal ou d’une sauvegarde ANF

Récupération automatisée MDC mono-locataire

Récupération automatisée MDC multi-locataires

Sauvegarder et restaurer les volumes non liés aux données
Sauvegarde par instantané

Restaurer a partir d’'un instantané

Réplication de sauvegarde ANF

Restauration compléte sur place a partir d’'une sauvegarde ANF
Actualisation du systéme SAP

A partir de I'instantané principal

A partir de la sauvegarde ANF

HA et DR

Prise en charge des instantanés HSR et sauvegarde ANF

Mise a jour de la réplication interrégionale déclenchée par
SnapCenter

Points de montage NFS

Oui.

Non

Oui.

Retour au volume
Oui.

Non (*)

Oui.
Oui.

Oui.

Non

(*): Avec la version actuelle, une opération de restauration doit étre effectuée via le portail Azure ou l'interface

de ligne de commande Azure (CLI).

Découvrez les concepts et les meilleures pratiques de protection des données de

SnapCenter.

Découvrez les options de déploiement de SnapCenter , les stratégies de protection des
données et la gestion de la conservation des sauvegardes pour les environnements SAP
HANA. SnapCenter prend en charge le déploiement de plug-ins sur les hétes de bases
de données ou les hétes centraux, la découverte automatique et la configuration
manuelle, les contrdles de cohérence des blocs a l'aide de sauvegardes basées sur des
fichiers ou de hdbpersdiag, et une gestion compléete de la rétention sur le stockage

primaire et secondaire.

Options de déploiement du plug-in SnapCenter pour SAP HANA

La figure suivante illustre la vue logique de la communication entre le serveur SnapCenter , la base de
données SAP HANA et le systéme de stockage. Le serveur SnapCenter utilise les plug-ins HANA et Linux
pour communiquer avec la base de données HANA et les systemes d’exploitation Linux.

[largeur=601,hauteur=199]

L'option de déploiement recommandée et par défaut pour les plug-ins SnapCenter est I'installation sur I’h6te
de la base de données HANA. Avec cette option de déploiement, toutes les configurations et fonctionnalités
décrites dans le chapitre « Configuration prise en charge par SnapCenter » sont valides. Il existe quelques
exceptions ou les plug-ins SnapCenter ne peuvent pas étre installés sur I'h6te de la base de données HANA
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mais doivent étre configurés sur un héte de plug-ins central, qui peut étre le serveur SnapCenter lui-méme. Un
héte de plug-in central est requis pour les systemes HANA a hétes multiples ou les systemes HANA exécutés
sur la plateforme IBM Power. Les deux options de déploiement peuvent également étre combinées, par
exemple en utilisant le serveur SnapCenter comme hbte de plug-ins central pour un systéeme multi-hotes et en
déployant les plug-ins sur les hbtes de base de données HANA pour tous les autres systémes HANA mono-
hoéte.

Dans SnapCenter , une ressource HANA peut étre détectée automatiquement ou configurée manuellement.
Un systéme HANA est automatiquement détecté par défaut dés que les plugins HANA et Linux sont déployés
sur I'h6te de la base de données. La détection automatique de SnapCenter ne prend pas en charge plusieurs
installations HANA sur le méme héte. Les systemes HANA gérés a 'aide d’un héte de plug-in central doivent
étre configurés manuellement dans SnapCenter. De plus, les volumes non liés aux données sont par défaut
des ressources configurées manuellement.

Module d’extension déployé a Ressource SnapCenter
Base de données HANA Hote de base de données Auto découvert
Base de données HANA Héte de plug-in central Configuration manuelle
Volume non lié aux données  S/O Configuration manuelle

Bien que SnapCenter prenne en charge le déploiement centralisé de plug-ins pour les systemes HANA, il
existe des limitations en matiére de prise en charge des plateformes et des fonctionnalités. Les configurations
et opérations d’infrastructure suivantes ne sont pas prises en charge pour les systtmes HANA configurés avec
un hote de plug-in central :

* VMware avec des datastores FC

» Synchronisation active de SnapMirror

* Haute disponibilité du serveur SnapCenter s'il est utilisé comme héte de plug-in central

« Découverte automatique du systeme HANA

* Récupération automatisée de la base de données HANA

* Actualisation automatisée du systeme SAP

* restauration pour locataire unique

Module d’extension SnapCenter pour HANA déployé sur I’héte de base de données SAP HANA

Le serveur SnapCenter communique avec les bases de données HANA via le plug-in HANA. Le plug-in HANA
utilise le logiciel client hdbsql de HANA pour exécuter des commandes SQL sur les bases de données HANA.
Le fichier userstore hdb de HANA est utilisé pour fournir les informations d’identification de I'utilisateur, le nom
d’héte et les informations de port permettant d’accéder aux bases de données HANA. Le plugin SnapCenter
pour Linux permet de gérer toutes les opérations sur le systéme de fichiers héte ainsi que la découverte
automatique des ressources du systéme de fichiers et de stockage.

Lorsque le plug-in HANA est déployé sur I'héte de la base de données HANA, le systéme HANA est
automatiquement détecté par SnapCenter et est signalé comme une ressource détectée automatiquement
dans SnapCenter.

[largeur=601,hauteur=304]

Haute disponibilité du serveur SnapCenter

SnapCenter peut étre configuré dans une configuration HA a deux nceuds. Dans une telle configuration, un
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équilibreur de charge (par exemple, F5) est utilisé pour accéder aux hétes SnapCenter . Le référentiel
SnapCenter (la base de données MySQL) est répliqué par SnapCenter entre les deux hétes afin que les
données SnapCenter soient toujours synchronisées.

La haute disponibilité du serveur SnapCenter n’est pas prise en charge si le plug-in HANA est installé sur le
serveur SnapCenter . Vous trouverez plus de détails sur SnapCenter HA sur le site web. "Configurer les
serveurs SnapCenter pour une haute disponibilité".

[largeur=601,hauteur=307]

Hoéte de plug-in central

Comme indiqué dans le chapitre précédent, un module central est nécessaire pour

» Systémes hotes multiples HANA

» Systémes HANA fonctionnant sur IBM Power

Avec un hoéte de plug-in central, le plug-in HANA et le client SAP HANA hdbsql doivent étre installés sur un
hote extérieur aux hétes de base de données HANA. Cet hbte peut étre n’importe quel hote Windows ou
Linux, par exemple le serveur SnapCenter .

Lorsque vous exécutez votre serveur SnapCenter sous Windows, vous pouvez utiliser votre
systeme Windows comme héte central des plug-ins. Lorsque vous exécutez votre serveur
SnapCenter sous Linux, vous devez utiliser un héte différent comme héte central du plug-in.

Pour un systeme HANA a hétes multiples, les clés du magasin d’utilisateurs SAP HANA pour tous les hétes de
travail et de secours doivent étre configurées sur I'hote du plug-in central. SnapCenter tente de se connecter a
la base de données en utilisant chacune des clés fournies et peut donc fonctionner indépendamment d’'un
basculement de la base de données systéme (serveur de noms HANA) vers un héte différent.

[largeur=601,hauteur=314]

Pour plusieurs systemes HANA a héte unique gérés par un héte de plug-in central, toutes les clés individuelles
du magasin d’utilisateurs SAP HANA des systémes HANA doivent étre configurées sur I'héte de plug-in
central.

[largeur=601,hauteur=338]

Vérification de la cohérence des blocs SAP HANA

SAP recommande d’inclure des contréles réguliers de cohérence des blocs HANA dans la stratégie de
sauvegarde globale. Avec les sauvegardes traditionnelles basées sur des fichiers, cette vérification est
effectuée a chaque opération de sauvegarde. Avec les sauvegardes par instantané, le contrdle de cohérence
doit étre exécuté en plus des opérations de sauvegarde par instantané, par exemple une fois par semaine.

Techniquement, il existe deux options pour exécuter le contréle de cohérence des blocs.

» Exécution d’une sauvegarde standard basée sur des fichiers ou sur backint
« Exécuter I'outil HANA hdbpersdiag, voir aussi "Vérification de la cohérence de la persistance | Portail
d’aide SAP"

L'outil hdbpersdiag de HANA fait partie de l'installation de HANA et permet d’exécuter des opérations de
veérification de cohérence des blocs sur une base de données HANA hors ligne. Il est donc parfaitement
adapté a une utilisation conjointe avec les sauvegardes Snapshot, ou les sauvegardes Snapshot existantes
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peuvent étre présentées a hdbpersdiag.

En comparant les deux approches, hdbpersdiag présente des avantages significatifs par rapport a la
sauvegarde basée sur des fichiers pour les controles de cohérence des blocs HANA. L'une des dimensions est
la capacité de stockage requise. Dans le cas des sauvegardes basées sur des fichiers, il est nécessaire de
disposer d’au moins la taille d’'une sauvegarde pour chaque systéme HANA. Si vous avez, par exemple, 15
systemes HANA avec une taille de persistance de 3 To, vous aurez besoin de 45 To supplémentaires rien que
pour les contréles de cohérence. Avec hdbpersdiag, aucune capacité de stockage supplémentaire n’est
requise puisque l'opération est exécutée sur une sauvegarde Snapshot existante ou sur un FlexClone d’une
sauvegarde Snapshot existante. La deuxiéme dimension est la charge du processeur sur I'h6te HANA pendant
I'opération de vérification de cohérence. Une sauvegarde basée sur des fichiers nécessitera des cycles CPU
sur I'héte de la base de données HANA, tandis que le traitement hdbpersdiag peut étre entierement déchargé
de I'hnéte HANA lorsqu’il est utilisé en combinaison avec un héte de vérification central. Le tableau ci-dessous
résume les principales caractéristiques.

Capacité de stockage requise Charge du processeur et du
réseau sur ’héte HANA

Sauvegarde basée sur des fichiers  Taille minimale de sauvegarde des Elevée
données : 1 x pour chaque
systeme HANA

hdbpersdiag utilise le répertoire Aucune Moyen
Snapshot sur 'héte HANA (NFS
uniquement)

Hote de vérification central utilisé Aucune Aucune
pour exécuter hdbpersdiag avec des
volumes FlexClone

NetApp recommande d’utiliser hdbpersdiag pour exécuter des contréles de cohérence des blocs HANA. Des
détails supplémentaires sur la mise en ceuvre sont disponibles dans le chapitre "Controles de cohérence des
blocs avec SnapCenter".

Stratégie de protection des données

Avant de configurer SnapCenter et le plug-in SAP HANA, la stratégie de protection des données doit étre
définie en fonction des exigences RTO et RPO des divers systémes SAP.

Une approche commune consiste a définir des types de systemes tels que la production, le développement,
les tests ou les systémes sandbox. Tous les systéemes SAP d’'un méme type de systéme ont généralement les
mémes paramétres de protection des données.

Les parameétres a définir sont les suivants :

« A quelle fréquence une sauvegarde Snapshot doit-elle étre exécutée ?

» Combien de temps les sauvegardes de copies Snapshot doivent-elles étre conservées sur le systeme de
stockage primaire ?

+ A quelle fréquence un contrdle d’intégrité des blocs doit-il &tre exécuté ?
 Les sauvegardes principales doivent-elles étre répliquées sur un site de sauvegarde secondaire ?
« Combien de temps les sauvegardes doivent-elles étre conservées sur le support de stockage secondaire ?

Le tableau suivant présente un exemple de parameétres de protection des données pour les types de systémes
production, développement et test. Pour le systéeme de production, une fréquence de sauvegarde élevée a été
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définie, et les sauvegardes sont répliquées sur un site de sauvegarde secondaire une fois par jour. Les
systemes de test ont des exigences moindres et aucune réplication des sauvegardes.

Parameétres Systémes de production Systémes de Systémes de test
développement

Fréquence des Toutes les 6 heures Toutes les 6 heures Toutes les 12 heures

sauvegardes

Conservation primaire 3 jours 3 jours 6 jours

Vérification de l'intégrité  Une fois par semaine Une fois par semaine Non

des blocs

Réplication vers le site de Une fois par jour Une fois par jour Non

sauvegarde secondaire

Conservation de la 2 semaines 2 semaines Non
sauvegarde secondaire

Le tableau suivant présente les politiques et les calendriers qui devraient étre configurés pour les paramétres
de protection des données ci-dessus.

Politique Type de sauvegarde Fréquence Conservati Réplication Rétention
de on SnapVault secondaire
programmat primaire
ion

LocalSnap Basé sur Snapshot Toutesles6 Nombre = Non NA
heures 12

LocalSnapAndSnapVault Basé sur Snapshot Une fois par Nombre =2 Oui. Nombre = 14
jour

SnapAndCallHdbpersdia Basé sur Snapshot Une fois par Nombre =2 Non NA

g semaine

Pour le systtme ONTAP ou FSx pour ONTAP, une relation de protection des données doit étre

@ configurée dans ONTAP pour la réplication SnapVault , avant que SnapCenter puisse exécuter
des opérations de mise a jour SnapVault . La rétention secondaire est définie dans la politique
de protection ONTAP .

@ Pour la sauvegarde ANF, aucune configuration supplémentaire n’est requise en dehors de
SnapCenter. La conservation secondaire de la sauvegarde ANF est gérée par SnapCenter.

Dans cette configuration d’exemple, hdbpersdiag est utilisé pour I'opération de vérification
@ d’intégrité des blocs. Vous trouverez plus de détails dans le chapitre "Contréles de cohérence
des blocs avec SnapCenter".

Le schéma ci-dessous récapitule les calendriers et les durées de conservation des sauvegardes. Si
SnapCenter est utilisé pour gérer la conservation des sauvegardes de journaux, toutes les sauvegardes de
journaux plus anciennes que la sauvegarde Snapshot la plus ancienne seront supprimées. Autrement dit, les
sauvegardes des journaux sont conservées aussi longtemps que nécessaire pour permettre une restauration a
jour pour chaque sauvegarde disponible.
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[largeur=601,hauteur=192]

Sauvegarde des clés racines de chiffrement

Lorsque le chiffrement persistant HANA est utilisé, il est essentiel de créer des sauvegardes des clés racine en
plus des sauvegardes de données standard. Des sauvegardes de la clé racine sont nécessaires pour
récupérer la base de données HANA en cas de perte du volume de données et du systeme de fichiers
d’installation HANA. Pour plus d’'informations, consultez "Guide d’administration de SAP HANA".

N’oubliez pas que si une clé racine est modifiée, la nouvelle clé racine ne peut pas étre utilisée

@ pour récupérer d’anciennes sauvegardes de bases de données HANA créées antérieurement.
Vous avez toujours besoin de la clé racine qui était active au moment de la création de la
sauvegarde.

Les opérations de sauvegarde

SnapCenter prend en charge les opérations de sauvegarde par instantané des systemes HANA MDC avec un
ou plusieurs locataires. SnapCenter prend également en charge deux opérations de restauration différentes
d’'un systtme HANA MDC. Vous pouvez soit restaurer l'intégralité du systéme, la base de données systeme et
tous les locataires, soit restaurer un seul locataire. Certaines conditions préalables sont nécessaires pour
permettre a SnapCenter d’exécuter ces opérations.

Dans un systéme MDC, la configuration du locataire n’est pas nécessairement statique. Des locataires
peuvent étre ajoutés ou supprimés. SnapCenter ne peut pas se fier a la configuration découverte lors de I'ajout
de la base de données HANA a SnapCenter. Pour permettre une opération de restauration d’'un seul locataire,
SnapCenter doit savoir quels locataires sont inclus dans chaque sauvegarde Snapshot. De plus, il doit savoir
quels fichiers et répertoires appartiennent a chaque locataire inclus dans la sauvegarde Snapshot.

Par conséquent, a chaque opération de sauvegarde, SnapCenter identifie les informations du locataire. Cela
inclut les noms des locataires et les informations correspondantes sur les fichiers et les répertoires. Ces
données doivent étre stockées dans les métadonnées de sauvegarde Snapshot pour pouvoir prendre en
charge une opération de restauration mono-locataire.

Une autre étape de la découverte automatique de I'application consiste a détecter le nceud principal ou
secondaire de la réplication du systeme HANA (HSR). Si un systéme HANA est configuré avec HSR,
SnapCenter doit identifier le noeud principal lors de chaque opération de sauvegarde afin que les commandes
SQL de sauvegarde soient exécutées sur le nceud principal HSR. Voir aussi "Réplication systeme SAP HANA :
sauvegarde et restauration avec SnapCenter".

SnapCenter détecte également la configuration du volume de données HANA et la mappe aux ressources du
systeme de fichiers et de stockage. Grace a cette approche, SnapCenter peut gérer les modifications de
configuration des volumes HANA, par exemple les partitions multiples ou les modifications de configuration de
stockage telles que les migrations de volumes.

L’étape suivante consiste en I'opération de sauvegarde par instantané elle-méme. Cette étape comprend la
commande SQL permettant de déclencher I'instantané de la base de données HANA, la sauvegarde de
linstantané de stockage et la commande SQL permettant de fermer 'opération d’'instantané HANA. En utilisant
la commande close, la base de données HANA met a jour le catalogue de sauvegarde de la base de données
systéme et de chaque locataire.

@ SAP ne prend pas en charge les opérations de sauvegarde Snapshot pour les systemes MDC
lorsque un ou plusieurs locataires sont arrétés.

Pour la gestion de la conservation des sauvegardes de données et de la gestion des catalogues de
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sauvegardes HANA, SnapCenter doit exécuter les opérations de suppression du catalogue pour la base de
données systéme et toutes les bases de données de locataires identifiées lors de la premiére étape. De la
méme fagon pour les sauvegardes de journaux, le flux de travail SnapCenter doit fonctionner sur chaque
locataire qui faisait partie de 'opération de sauvegarde.

La figure suivante présente une vue d’ensemble du workflow de sauvegarde.

[largeur=601,hauteur=237]

Gestion de la rétention des sauvegardes

La gestion de la conservation des sauvegardes de données et le nettoyage des sauvegardes de journaux
peuvent étre divisés en cinqg domaines, notamment la gestion de la conservation de :

« Sauvegardes locales sur le systeme de stockage primaire

« Sauvegardes basées sur des fichiers

« Sauvegardes sur le stockage secondaire (sauvegarde SnapVault ou ANF)
» Sauvegardes de données dans le catalogue de sauvegardes SAP HANA

» Enregistrez les sauvegardes dans le catalogue de sauvegarde SAP HANA et sur le systeme de fichiers.

La figure suivante présente les différents flux de travail et les dépendances de chaque opération. Les sections
suivantes décrivent en détail les différentes opérations.

[largeur=601,hauteur=309]

Gestion de la conservation des sauvegardes locales sur le stockage primaire

SnapCenter gére la maintenance des sauvegardes de la base de données SAP HANA et des sauvegardes de
volumes non liés aux données en supprimant les copies Snapshot sur le stockage principal et dans le
référentiel SnapCenter selon une période de rétention définie dans la politique de sauvegarde SnapCenter . La
gestion de la rétention est incluse dans chaque flux de travail de sauvegarde de SnapCenter. Les sauvegardes
locales sur le stockage principal peuvent également étre supprimées manuellement dans SnapCenter.

Gestion de la conservation des sauvegardes basées sur des fichiers

SnapCenter gére la maintenance des sauvegardes de fichiers en supprimant ces derniéres du systeme de
fichiers selon une période de conservation définie dans la politique de sauvegarde de SnapCenter . La logique
de gestion de la rétention est exécutée avec chaque flux de travail de sauvegarde dans SnapCenter.

Gestion de la conservation des sauvegardes sur le stockage secondaire (SnapVault)

La gestion de la rétention des sauvegardes sur le stockage secondaire (SnapVault) est gérée par ONTAP en
fonction de la rétention définie dans la relation de protection ONTAP . Pour synchroniser ces modifications sur
le stockage secondaire du référentiel SnapCenter , SnapCenter utilise une tache de nettoyage planifiée. Cette
tache de nettoyage synchronise toutes les sauvegardes de stockage secondaire avec le référentiel
SnapCenter pour tous les plug-ins SnapCenter et toutes les ressources.

La tache de nettoyage est programmée par défaut une fois par semaine. Ce calendrier hebdomadaire entraine
un retard dans la suppression des sauvegardes dans SnapCenter et SAP HANA Studio par rapport aux
sauvegardes déja supprimées sur le stockage secondaire. Pour éviter cette incohérence, les clients peuvent
modifier la fréquence de livraison, par exemple a une fois par jour. Pour plus de détails sur la fagon d’adapter
la planification de la tache de nettoyage ou de déclencher une actualisation manuelle, reportez-vous au
chapitre "Nettoyage des sauvegardes secondaires".
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Gestion de la conservation des sauvegardes sur le stockage secondaire (sauvegarde ANF)

La conservation des sauvegardes ANF est configurée et gérée par SnapCenter. SnapCenter gére la
maintenance des sauvegardes ANF en supprimant les sauvegardes selon une période de rétention définie
dans la politique de sauvegarde SnapCenter . La gestion de la rétention est incluse dans chaque flux de travail
de sauvegarde de SnapCenter.

Gestion de la conservation des sauvegardes de données dans le catalogue des sauvegardes SAP HANA

Lorsque SnapCenter supprime une sauvegarde, qu’il s’agisse d’un instantané local ou d’un fichier, ou s'il
SnapCenter une suppression de sauvegarde sur le stockage secondaire, cette sauvegarde de données est
également supprimée du catalogue de sauvegarde SAP HANA. Avant de supprimer I'entrée du catalogue SAP
HANA pour une sauvegarde Snapshot locale sur le stockage principal, SnapCenter vérifie si la sauvegarde
existe toujours sur le stockage secondaire.

Gestion de la conservation des sauvegardes des journaux

La base de données SAP HANA crée automatiquement des sauvegardes de journaux. Ces opérations créent
des fichiers de sauvegarde pour chaque service SAP HANA individuel dans un répertoire de sauvegarde
configuré dans SAP HANA. Les sauvegardes de journaux antérieures a la derniére sauvegarde de données ne
sont plus nécessaires pour la restauration et peuvent donc étre supprimées. SnapCenter gére la maintenance
des sauvegardes de fichiers journaux au niveau du systéme de fichiers ainsi que dans le catalogue de
sauvegarde SAP HANA en exécutant les étapes suivantes :

1. SnapCenter lit le catalogue de sauvegarde SAP HANA pour obtenir I'lD de sauvegarde de la plus ancienne
sauvegarde de données réussie.

2. SnapCenter supprime toutes les sauvegardes des journaux du catalogue SAP HANA et du systéme de
fichiers antérieures a cet ID de sauvegarde.

SnapCenter gére uniquement les sauvegardes qui ont été créées par SnapCenter, Si des
sauvegardes supplémentaires basées sur des fichiers sont créées en dehors de SnapCenter,
vous devez vous assurer que les sauvegardes basées sur des fichiers sont supprimées du

@ catalogue de sauvegardes. Si une telle sauvegarde de données n’est pas supprimée
manuellement du catalogue de sauvegardes, elle peut devenir la sauvegarde de données la
plus ancienne et les anciennes sauvegardes de journaux ne sont pas supprimées tant que cette
sauvegarde basée sur des fichiers n’est pas supprimée.

Méme si la conservation est définie pour les sauvegardes a la demande dans la configuration
de la stratégie, le nettoyage n’est effectué que lorsqu’une autre sauvegarde a la demande est
@ exécutée. Par conséquent, les sauvegardes a la demande doivent généralement étre
supprimées manuellement dans SnapCenter pour garantir que ces sauvegardes soient
également supprimées du catalogue de sauvegarde SAP HANA et que la maintenance des
sauvegardes de journaux ne soit pas basée sur une ancienne sauvegarde a la demande.

La gestion de la conservation des sauvegardes de journaux est activée par défaut. Si
@ nécessaire, cette fonction peut étre désactivée comme décrit dans la section Désactivation du
nettoyage automatique des sauvegardes de journaux.

Découvrez comment configurer SnapCenter pour les environnements SAP HANA.

Configurez SnapCenter pour les environnements SAP HANA en utilisant une approche
en deux phases : configuration initiale pour les ressources partagées (informations
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d’identification, systémes de stockage et stratégies) et configuration spécifique aux
ressources pour chaque systéme HANA (déploiement de I'h6te, découverte automatique
et paramétres de protection).

La configuration de SnapCenter pour un environnement SAP HANA avec plusieurs systémes HANA peut étre
divisée en deux zones principales :
* La configuration initiale

o Configurations des identifiants, du stockage et des politiques. + Ces paramétres ou ressources sont
généralement utilisés par plusieurs systemes HANA.

* La configuration spécifique aux ressources HANA
o La configuration de I'h6te, de HANA et de la protection des ressources doit étre effectuée
individuellement pour chaque systéeme HANA.

La figure ci-dessous illustre les différents composants de configuration et leurs dépendances.

Toutes les étapes de configuration sont décrites en détail dans les rubriques suivantes.

Les descriptions et les captures d’écran de ce document sont basées sur les systemes HANA

@ deétectés automatiquement par SnapCenter . Des étapes de configuration supplémentaires ou
différentes pour les ressources configurées manuellement avec un héte de plug-in central sont
décrites dans "Configuration de I'héte du plug-in central”.

[largeur=601,hauteur=319]

Configurer les paramétres initiaux de SnapCenter pour SAP HANA

Configurez les paramétres initiaux de SnapCenter pour les environnements SAP HANA
en définissant les informations d’identification pour les principaux de service Azure, en
ajoutant des systemes de stockage et en créant des stratégies pour les sauvegardes
Snapshot, les contréles d’intégrité des blocs et la réplication secondaire.

La configuration initiale de SnapCenter comprend les étapes suivantes :

1. Configuration des identifiants

a. Pour les systemes HANA configurés avec Azure NetApp Files (ANF), un principal de service doit étre
préparé puis configuré dans SnapCenter.

b. Les informations d’identification de I'h6te doivent étre fournies pour permettre l'installation automatisée
du plug-in HANA sur les hétes de la base de données HANA.

2. Configuration du systéme de stockage

a. Pour les systemes HANA configurés avec ANF, les comptes NetApp requis peuvent étre sélectionnés
et ajoutés a la configuration SnapCenter .

b. Pour les systémes de stockage ONTAP ou FSx pour ONTAP , il est possible d’ajouter a SnapCenter
soit des SVM, soit le cluster de stockage complet.

3. Configuration des régles

a. Les politiques de sauvegarde basées sur des instantanés ainsi que les opérations de vérification
d’intégrité des blocs peuvent étre configurées pour ANF ainsi que pour les systemes de stockage
ONTAP et FSx pour ONTAP .
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b. Les politiques relatives aux snapshots inviolables et aux sauvegardes secondaires avec SnapVault ou
SnapMirror ne peuvent étre configurées que pour les systemes de stockage ONTAP et FSx pour
ONTAP .

c. Pour les systemes HANA configurés avec ANF, une stratégie peut inclure "Sauvegarde ANF".

Les mémes politiques de sauvegarde Snapshot peuvent étre utilisées pour les bases de
données HANA ainsi que pour les volumes non destinés aux données, par exemple le volume
partagé HANA.

La figure ci-dessous résume les sections de configuration.
[largeur=601,hauteur=158]

Les chapitres suivants décrivent les étapes de configuration initiale.

Configuration des identifiants

Identifiants pour le déploiement du plug-in HANA

Les identifiants sont configurés dans la section Paramétres, en sélectionnant I'onglet Identifiants. Vous pouvez
ajouter des identifiants en cliquant sur l'icbne +.

[largeur=601,hauteur=118]

NetApp recommande de configurer un utilisateur sur tous les hétes de base de données HANA (par exemple,
scuser) et de configurer les privileges sudo comme décrit dans "Conditions préalables a I'ajout d’hotes et a
l'installation du plug-in SnapCenter pour la base de données SAP HANA".

[largeur=287 ,hauteur=247]

Informations d’identification pour Azure NetApp Files

Un principal de service Azure doit étre préparé, ce qui permet a SnapCenter d’exécuter les opérations
requises pour les volumes ANF. L’exemple ci-dessous illustre les autorisations minimales requises, qui doivent
étre incluses.

"assignableScopes": [
"/subscriptions/xxx"

1,

"createdBy": "xxx",

"createdOn": "2025-05-07T07:12:14.451483+00:00",
"description": "Restricted Access for SnapCenter ",
"id":

"/subscriptions/xxx/providers/Microsoft.Authorization/roleDefinitions/xxx"

14

"name": "xxx",
"permissions": [
{
"actions": [

"Microsoft.NetApp/register/action",

21


https://learn.microsoft.com/en-us/azure/azure-netapp-files/backup-introduction
https://docs.netapp.com/us-en/snapcenter/protect-hana/reference_prerequisites_to_adding_hosts_and_installing_snapcenter_plug_in_for_sap_hana_database.html#windows-hosts
https://docs.netapp.com/us-en/snapcenter/protect-hana/reference_prerequisites_to_adding_hosts_and_installing_snapcenter_plug_in_for_sap_hana_database.html#windows-hosts

22

"Microsoft

"Microsoft.

"Microsoft

"Microsoft

action",

"Microsoft

tion",

"Microsoft

on",

"Microsoft.

"Microsoft.NetApp/unregister/action",
"Microsoft.NetApp/netAppAccounts/read",
"Microsoft.NetApp/netAppAccounts/getKeyVaultStatus/action",
"Microsoft.NetApp/netAppAccounts/migrateEncryption/action",
"Microsoft.NetApp/netAppAccounts/transitionToCmk/action",
"Microsoft.NetApp/netAppAccounts/capacityPools/read",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/read",
"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/write",

.NetApp/netAppAccounts/capacityPools/volumes/delete",

NetApp/netAppAccounts/capacityPools/volumes/revert/action",

.NetApp/netAppAccounts/capacityPools/volumes/poolChange/action",

.NetApp/netAppAccounts/capacityPools/volumes/finalizeRelocation/

.NetApp/netAppAccounts/capacityPools/volumes/revertRelocation/ac

.NetApp/netAppAccounts/capacityPools/volumes/breakFileLocks/acti

NetApp/netAppAccounts/capacityPools/volumes/getGroupIldListForLd

apUser/action",

"Microsoft.

"Microsoft.

s/action",

"Microsoft.

"Microsoft.

"Microsoft.

"Microsoft.

NetApp/netAppAccounts/capacityPools/volumes/backups/write",

NetApp/netAppAccounts/capacityPools/volumes/backups/restoreFile

NetApp/netAppAccounts/capacityPools/volumes/snapshots/read",

NetApp/netAppAccounts/capacityPools/volumes/snapshots/write",

NetApp/netAppAccounts/capacityPools/volumes/snapshots/delete",

NetApp/netAppAccounts/capacityPools/volumes/snapshots/restoreFi

les/action",

"Microsoft.

"Microsoft.

"Microsoft.

NetApp/netAppAccounts/capacityPools/volumes/subvolumes/read",

NetApp/netAppAccounts/capacityPools/volumes/subvolumes/write",

NetApp/netAppAccounts/capacityPools/volumes/subvolumes/getMetad



ata/action",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/volumeQuotaRules/re

ad" ,

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/latestRestoreStatus

/current/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/mountTargets/read",

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/restoreStatus/read"

14

"Microsoft.
"Microsoft.

NetApp/netAppAccounts/snapshotPolicies/read",
NetApp/netAppAccounts/snapshotPolicies/write",

"Microsoft.NetApp/netAppAccounts/snapshotPolicies/listVolumes/read",

"Microsoft.NetApp/netAppAccounts/snapshotPolicies/volumes/read",

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft

.NetApp/netAppAccounts/volumeGroups/read",
.NetApp/netAppAccounts/volumeGroups/write",
.NetApp/locations/checknameavailability/action",
.NetApp/locations/checkfilepathavailability/action",
.NetApp/locations/operationresults/read",
.NetApp/Operations/read",
.Resources/resources/read",

.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",

"Microsoft.NetApp/netAppAccounts/backupVaults/backups/restoreFiles/action”

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

1,

"condition":
"conditionVersion":
"dataActions":
"notActions":

"notDataActions":

.Network/virtualNetworks/read",
.Network/virtualNetworks/subnets/read",
.Network/virtualNetworks/write",
.Network/virtualNetworks/subnets/write",
.NetApp/netAppAccounts/backupVaults/read",
.NetApp/netAppAccounts/backupVaults/write",
.NetApp/netAppAccounts/backupVaults/backups/read",
.NetApp/netAppAccounts/backupVaults/backups/write",
.NetApp/netAppAccounts/backupVaults/backups/delete",

null,

null,
(1,

(1,

[]
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1,

"roleName": "SnapCenter-Restricted-Access",

"roleType": "CustomRole",

"type": "Microsoft.Authorization/roleDefinitions"™,
"updatedBy": "xxx",

"updatedOn": "2025-05-07T07:12:14.451483+00:00"

Les identifiants sont configurés dans la section Paramétres, en sélectionnant I'onglet Identifiants. Les
identifiants sont configurés en cliquant sur l'icéne +.

[largeur=601,hauteur=116]

Sur I'’écran suivant, un nom d’identification doit étre fourni et le mode d’authentification « Identifiants Azure »
doit étre sélectionné. Ensuite, I'identifiant du locataire, I'identifiant du client et la clé secréte du client doivent
étre configurés.

[largeur=252,hauteur=246]

Configuration du systéme de stockage

Systémes ONTAP et FSx pour ONTAP

Le systtme ONTAP ou FSx pour ONTAP peut étre ajouté a SnapCenter soit en fournissant les informations
d’identification du cluster, soit les informations d’identification de chaque SVM requis. Lorsque les informations
d’identification du cluster sont fournies, toutes les SVM du cluster sont ajoutées a SnapCenter.

Dans notre configuration de laboratoire, nous avons ajouté les clusters de stockage a SnapCenter. Les
clusters ONTAP sont configurés dans la section Systémes de stockage en sélectionnant 'onglet Stockage
ONTAP et le type de cluster ONTAP . Un nouveau cluster est ajouté en cliquant sur 'icone +.

[largeur=601,hauteur=117]

Sur I'’écran suivant, vous devez fournir les informations d’identification d’un utilisateur du cluster.

L'utilisateur administrateur du cluster ne doit pas étre utilisé. Il convient plutot de créer un nouvel

@ utilisateur doté des privileges requis, comme décrit dans "Créer des roles de cluster ONTAP
avec des privileges minimaux'Les privileges requis pour le systéeme ASA sont disponibles a
I'adresse suivante : "Créer des roles de cluster ONTAP pour les systemes ASA r2".

[largeur=299,hauteur=176]

Les SVM sont configurés dans la section Systemes de stockage en sélectionnant I'onglet Stockage ONTAP et
le type SVMS ONTAP . Un nouveau SVM est ajouté en cliquant sur I'icone +.

Sur I'’écran suivant, vous devez fournir les informations d’identification d’un utilisateur du cluster.

L'utilisateur SVM vsadmin ne doit pas étre utilisé. Il convient plutdt de créer un nouvel utilisateur

@ doté des privileges requis, comme décrit dans "Créer des roles SVM avec des privileges
minimaux"Les privileges requis pour le systéeme ASA sont disponibles a I'adresse suivante :
"Créer des réles SVM pour les systemes ASA r2".
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@ Le nom DNS de la SVM doit correspondre au nom de la SVM configuré dans le systeme
ONTAP .

[largeur=331,hauteur=199]

Azure NetApp Files

Une fois les informations d’identification ANF configurées, le ou les comptes NetApp ANF peuvent étre ajoutés
a SnapCenter. Les comptes NetApp sont configurés dans la section Systéemes de stockage, en sélectionnant
'onglet Azure NetApp Files . Un nouveau compte NetApp est ajouté en cliquant sur l'icbne +.

[largeur=601,hauteur=117]

Apres avoir sélectionné les identifiants ANF et I'abonnement, un compte NetApp peut étre ajouté a
SnapCenter.

[largeur=401,hauteur=176]

Configuration du stockage lors de I'utilisation de SnapMirror ActiveSync

Les étapes spécifiques de configuration du stockage sont décrites a I'adresse suivante : "Configuration du
stockage avec synchronisation active SnapMirror".

Configuration des régles

Comme indiqué dans la section relative aux stratégies de protection des données, celles-ci sont généralement
configurées indépendamment de la ressource et peuvent étre utilisées pour plusieurs systemes SAP HANA.

Une configuration minimale typique comprend les régles suivantes :

« Politique de sauvegardes horaires sans réplication
* Politique de sauvegardes quotidiennes avec SnapVault ou réplication de sauvegarde ANF
« Politique relative aux opérations hebdomadaires de controle d’intégrité des blocs

> en utilisant une sauvegarde basée sur des fichiers

o utilisation de 'outil HANA hdbpersdiag

Les sections suivantes décrivent la configuration de ces trois régles.

Les politiques sont configurées dans la section Paramétres, en sélectionnant 'onglet Politiques. Une nouvelle
politique est configurée en cliquant sur I'icone +. Les deux captures d’écran ci-dessous montrent la liste des
stratégies pour les systémes HANA exécutés avec Azure NetApp Files et une seconde pour les systémes
HANA exécutés avec des systémes de stockage ONTAP ou FSx pour ONTAP.

[largeur=601,hauteur=133]
[largeur=601,hauteur=138]

Sauvegardes par instantané avec les systémes ONTAP et FSx pour ONTAP

Les politiques de sauvegarde par instantané pour le systéme ONTAP ou FSx pour ONTAP peuvent combiner
un instantané local avec des opérations de réplication ou de verrouillage d’instantané (instantané inviolable).
Cet exempile illustre une politique de réplication vers un stockage secondaire utilisant SnapVault.
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Veuillez indiquer un nom pour la police d’assurance et une description facultative.

[largeur=376,hauteur=103]

Sélectionnez le type de stockage ONTAP et la portée de la stratégie de snapshot.

[largeur=385,hauteur=97]

Pour cette politique, un type de planification quotidienne a été configuré. Un instantané quotidien sera créé, et

les modifications apportées a cet instantané seront répliquées sur le stockage secondaire a I'aide de
SnapVault.

@ Le planning lui-méme est configuré avec la configuration de protection des ressources HANA
individuelles.

La durée de conservation configurée dans la politique n’est valable que pour les instantanés principaux. La
rétention au niveau de la cible SnapVault est configurée avec la relation de réplication ONTAP pour le ou les
volumes individuels de la base de données HANA, comme décrit dans le chapitre "Opérations de sauvegarde
d’instantanes SAP HANA". L'étiquette Snapshot configurée dans la stratégie doit correspondre a I'étiquette
configurée avec la relation de réplication ONTAP .

Le verrouillage des instantanés (instantanés inviolables) peut étre activé en cochant les cases et en
définissant la période de verrouillage. Cette fonctionnalité nécessite une licence SnapLock sur le systéme de
stockage et la configuration de I'horloge de conformité.

Une politique de captures instantanées locales uniquement serait configurée avec une planification horaire et
en désactivant la case a cocher « Mettre a jour SnapVault » .

[largeur=378,hauteur=352]
L’écran récapitulatif affiche les paramétres configurés.
[largeur=385,hauteur=119]

Sauvegardes instantanées avec Azure NetApp Files

Les stratégies de sauvegarde d’instantanés pour Azure NetApp Files peuvent combiner un instantané local
avec une sauvegarde ANF, qui réplique les données de l'instantané vers un blob Azure. Cet exemple illustre
une politique utilisée pour la réplication avec sauvegarde ANF.

Veuillez indiquer un nom pour la police d’assurance et une description facultative.

[largeur=356,hauteur=95]

Sélectionnez le type de stockage Azure NetApp Files et I'étendue de la stratégie d’instantané.
[largeur=360,hauteur=102]

Pour cette politique, un type de planification quotidienne a été configuré. Un instantané quotidien sera créé, et

les modifications apportées a cet instantané seront répliquées dans le coffre-fort de sauvegarde a I'aide de la
sauvegarde ANF.

@ Le planning lui-méme est configuré avec la configuration de protection des ressources HANA
individuelles.
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La durée de conservation des snapshots configurée dans la stratégie est valable pour les snapshots

principaux du volume ANF. La durée de conservation de la sauvegarde ANF est configurée via les paramétres

de conservation des sauvegardes.

Une politique de sauvegarde locale uniquement serait configurée avec une planification horaire et en
désactivant la case a cocher « Activer la sauvegarde ».

[largeur=373,hauteur=361]
L’écran récapitulatif affiche les paramétres configurés.

[largeur=376,hauteur=138]
Opérations de contréle d’intégrité des blocs pour toutes les plateformes

Outil HANA hdbpersdiag

Les détails sont décrits dans le chapitre "Contréles de cohérence des blocs avec SnapCenter".

Sauvegarde basée sur des fichiers

Veuillez indiquer un nom pour la police d’assurance et une description facultative.
[largeur=346,hauteur=95]

Sélectionnez le type de stockage ONTAP ou Azure NetApp Files , en fonction de votre configuration, et
sélectionnez I'étendue de la stratégie basée sur les fichiers.

[largeur=357,hauteur=98]

Comme indiqué précédemment, il est recommandé d’effectuer le contréle d’intégrité des blocs une fois par
semaine. Un horaire hebdomadaire est donc choisi.

@ Le planning lui-méme est configuré avec la configuration de protection des ressources HANA
individuelles.

Le systéme de fichiers sur lequel la sauvegarde basée sur des fichiers est écrite doit disposer
d’'une capacité suffisante pour une sauvegarde supplémentaire par rapport a celle définie dans

@ les parametres de rétention, car SnapCenter supprime I'ancienne sauvegarde aprées la création
de la nouvelle. Dans cet exemple, 'espace nécessaire est celui de deux sauvegardes, avec une
durée de conservation d’'une seule. La rétention minimale configurable est nulle.

[largeur=351,hauteur=173]
L’écran récapitulatif affiche les parameétres configurés.
[largeur=366,hauteur=101]

Configuration des stratégies lors de I'utilisation de la synchronisation active SnapMirror

Les étapes spécifiques de configuration des politiques sont décrites dans le document. "Configuration de la
stratégie SnapMirror synchronisation active".
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Configurer les ressources SnapCenter pour chaque base de données SAP HANA

Configurez les bases de données SAP HANA individuelles dans SnapCenter en créant
des utilisateurs de sauvegarde et des clés de magasin d’utilisateurs, en configurant la
réplication du stockage pour les sauvegardes secondaires, en déployant le plug-in HANA
pour la découverte automatique et en configurant la protection des ressources avec des
politiques et des calendriers.

La configuration d’'une base de données HANA dans SnapCenter s’effectue en suivant les étapes suivantes :

1. Un utilisateur de sauvegarde SnapCenter doit étre configuré dans la base de données du systeme HANA,
et une clé de magasin d'utilisateurs SAP HANA doit étre configurée sur I'hdéte de la base de données
HANA.

2. Sila réplication des données vers un stockage secondaire est requise, la réplication du stockage ONTAP
pour le volume de données HANA doit étre configurée.

3. Le plug-in SnapCenter HANA doit étre déployé sur I'hote de la base de données HANA.
a. Le processus de découverte automatique démarre
b. La clé du magasin d’utilisateurs SAP HANA doit étre configurée dans SnapCenter.

c. La deuxieme phase de la découverte automatique démarre et la ressource HANA est ajoutée
automatiquement par SnapCenter.

4. La protection des ressources HANA doit étre configurée pour la nouvelle ressource HANA ajoutée.
La configuration initiale de SnapCenter , telle que décrite dans la rubrique précédente "Configuration initiale de
SnapCenter" Cette étape doit étre effectuée en premier, car les informations d’identification, les systéemes de

stockage et les politiques sont nécessaires lors de la configuration des ressources de la base de données
HANA. La figure ci-dessous résume les étapes et les dépendances.

La figure ci-dessous illustre les différents composants de configuration et leurs dépendances.

[largeur=601,hauteur=315] Les sections suivantes décrivent en détail les étapes de configuration requises.

Configuration de l'utilisateur de sauvegarde SAP HANA et du magasin d’utilisateurs SAP HANA

NetApp recommande de configurer un utilisateur dédié dans la base de données HANA pour exécuter les
opérations de sauvegarde avec SnapCenter. Dans un second temps, une clé de magasin d’utilisateurs SAP
HANA est configurée pour cet utilisateur de sauvegarde, et cette clé est fournie dans la configuration
SnapCenter .

La figure suivante illustre SAP HANA Studio, interface a travers laquelle I'utilisateur de sauvegarde, ici
SNAPCENTER, peut étre créé.

L'utilisateur de sauvegarde doit étre configuré avec les privileges d’administrateur de
@ sauvegarde, de lecture du catalogue, d’administrateur de sauvegarde de base de données et
d’opérateur de récupération de base de données.

L'utilisateur de sauvegarde doit étre créé dans la base de données systeme car toutes les
@ commandes de sauvegarde pour les bases de données systéeme et locataire sont exécutées via
la base de données systéme.

[largeur=601,hauteur=382]
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Configuration du magasin d’utilisateurs SAP HANA sur I’héte de la base de données HANA

SnapCenter utilise I'utilisateur <sid>adm pour communiquer avec la base de données HANA. Par conséquent,
la clé du magasin d'utilisateurs SAP HANA doit étre configurée a I'aide de I'utilisateur <sid>adm sur I'héte de la
base de données.

hdbuserstore set <nom-clé> <héte>:<port> <utilisateur-base-de-données> <mot-de-passe>

Pour un systeme SAP HANA MDC, le port de la base de données du systéme HANA est 3<instanceNo>13.

Exemples de configuration du magasin d’utilisateurs SAP HANA

Le résultat affiche la clé SST1KEY qui a été configurée pour le systeme HANA avec le numéro d’instance = 00.

ssladm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list
DATA FILE : /usr/sap/SSl/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/SS1l/home/.hdb/hana-1/SSFS HDB.KEY
KEY SS1SAPDBCTRL

ENV : hana-1:30013

USER: SAPDBCTRL

KEY SS1KEY

ENV : hana-1:30013

USER: SNAPCENTER

KEY SYSTEMKEY

ENV : hana-1:30013

USER: SYSTEM

ACTIVE RECORDS : 10

DELETED RECORDS : 15

NUMBER OF COMPLETE KEY: 3

Operation succeed.

ssladm@hana-1:/usr/sap/SS1/HDBOO>

Le résultat affiche la clé SM1KEY qui a été configurée pour le systeme HANA avec le numéro d’'instance = 12.
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smladm@hana-2:/usr/sap/SM1/HDB12> hdbuserstore list
DATA FILE : /usr/sap/SMl/home/.hdb/hana-2/SSFS HDB.DAT
KEY FILE : /usr/sap/SMl/home/.hdb/hana-2/SSFS HDB.KEY
KEY SM1SAPDBCTRL

ENV : hana-2:31213

USER: SAPDBCTRL

KEY SM1KEY

ENV : hana-2:31213

USER: SNAPCENTER

ACTIVE RECORDS : 7

DELETED RECORDS : 9

NUMBER OF COMPLETE KEY: 2

Operation succeed.

smladm@hana-2:/usr/sap/SM1/HDB12>

configuration de réplication du stockage

La configuration de la relation de protection des données, ainsi que le transfert de données initial doivent étre
exécutés avant que les mises a jour de réplication puissent étre gérées par SnapCenter.

Les captures d’écran suivantes montrent une configuration utilisant le gestionnaire systéme ONTAP . Pour les
systemes FSx pour ONTAP , la réplication doit étre effectuée a I'aide de l'interface de ligne de commande
ONTAP, comme décrit dans la documentation. "Présentation - Sauvegarder la réplication avec SnapVault".

La figure suivante illustre la relation de protection configurée pour le volume de données du systéme SAP
HANA SS1. Dans cet exemple, le volume source SS1_data_mnt00001 sur le SVM hana-primary est répliqué
sur le SVM hana-backup et le volume cible SS1_data_mnt00001_dst.

[largeur=601,hauteur=183]
La figure suivante illustre la politique de protection qui a été créée pour cette configuration de laboratoire. La
politique de protection utilisée pour la relation de protection définit I'étiquette SnapMirror , ainsi que la

conservation des sauvegardes sur le stockage secondaire. Dans cet exemple, I'étiquette utilisée est «
Quotidienne » et la durée de conservation est fixée a 5.

@ L’étiquette SnapMirror dans la stratégie de réplication doit correspondre a I'étiquette définie
dans la configuration de la stratégie SnapCenter .

La planification de la relation doit étre définie sur « Aucun », car SnapCenter déclenche la mise
@ a jour de SnapVault dans le cadre de 'opération de sauvegarde basée sur un instantané
cohérent avec 'application créé précédemment.

(D La durée de conservation des sauvegardes sur le stockage de sauvegarde secondaire est
définie dans la politique et controlée par ONTAP.

[largeur=601,hauteur=180]
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Configuration de sauvegarde ANF

Pour la sauvegarde ANF, aucune préparation spécifique n’est requise. Dés que la premiére sauvegarde avec
la sauvegarde ANF activée est exécutée, un coffre de sauvegarde Azure nommeé snapcenter-vault est créé par
SnapCenter. Ce coffre-fort de sauvegarde est ensuite utilisé par toutes les opérations de sauvegarde ANF
suivantes exécutées par SnapCenter.

[largeur=601,hauteur=227]

Déploiement du plug-in SnapCenter pour SAP HANA

Les exigences relatives a 'hébergement sont indiquées a 'adresse suivante : "Configuration requise pour
l'installation du package de plug-ins SnapCenter pour Linux".

Le déploiement du plug-in HANA s’effectue en cliquant sur le bouton Ajouter dans la section Hotes de
l'interface utilisateur de SnapCenter .

[largeur=601,hauteur=145]

Sur I'écran Ajouter un héte, vous devez indiquer le type et le nom de I'héte ainsi que les informations
d’identification a utiliser pour le processus de déploiement. De plus, le plug-in SAP HANA doit étre sélectionné.
En cliquant sur « Soumettre », le processus de déploiement démarre.

@ Pour cette description, nous n’avons pas ajouté de nouvel héte, mais nous avons montré la
configuration des hétes existants dans SnapCenter.

[largeur=601,hauteur=154]

Découverte automatique HANA

Une fois le déploiement du plug-in HANA terminé, le processus de découverte automatique démarre. Dans un
premier temps, seuls les paramétres de base sont détectés et SnapCenter crée une nouvelle ressource qui
apparait dans la section Ressources de l'interface utilisateur, marquée d’'un cadenas rouge.

[largeur=601,hauteur=169]

Lorsque vous cliquez sur la ressource, le systeme vous demande la clé de magasin d'utilisateurs SAP HANA
pour cette base de données HANA.

[largeur=316,hauteur=180]

Une fois la clé fournie, la deuxiéme phase du processus de découverte automatique démarre. Le processus de
découverte automatique détecte toutes les bases de données locataires dans le systeme HANA, les détails de
configuration de sauvegarde des journaux et des catalogues, ainsi que les réles de réplication du systeme
HANA. De plus, les détails concernant 'espace de stockage sont automatiquement détectés. Ces paramétres
peuvent étre vérifiés en sélectionnant une ressource et en cliquant sur le bouton Détails.

Ce processus de découverte automatique est exécuté a chaque opération de sauvegarde, afin
que toute modification apportée au systéeme HANA et pertinente pour I'opération de sauvegarde
soit automatiquement détectée.

[largeur=601,hauteur=219]

31


https://docs.netapp.com/us-en/snapcenter/protect-hana/reference_host_requirements_to_install_snapcenter_plug_in_package_for_linux.html
https://docs.netapp.com/us-en/snapcenter/protect-hana/reference_host_requirements_to_install_snapcenter_plug_in_package_for_linux.html

Configuration de la protection des ressources

L'écran de configuration de la protection des ressources s’ouvre en cliquant sur une ressource une fois le
processus de découverte automatique terminé. Les captures d’écran de cette documentation illustrent la
configuration de protection d’'une ressource existante.

Configurez un format de nom personnalisé pour l'instantané. NetApp recommande d’utiliser un nom de
snapshot personnalisé pour identifier facilement les sauvegardes créées avec quel type de stratégie et de
planification.

Dans la configuration indiquée dans la figure suivante, les noms de sauvegarde et de copie Snapshot ont le
format suivant :

« Sauvegarde horaire programmeée : + SnapCenter_<nom-ho6te>_LocalSnap_Hourly_<horodatage>

» Sauvegarde quotidienne planifiée : + SnapCenter_<nom-
héte> LocalSnapAndSnapVault_Daily <horodatage>

[largeur=601,hauteur=294]

L’écran suivant permet de configurer des scripts qui seront exécutés a différentes étapes du processus de
sauvegarde.

[largeur=601,hauteur=294]
Des politiques sont désormais associées a la ressource et des calendriers sont définis.
Dans cet exemple, nous avons configuré

* Un contr6le hebdomadaire de l'intégrité des blocs, tous les dimanches
« Sauvegarde locale par instantané, toutes les 4 heures

» Une sauvegarde quotidienne par instantané avec réplication SnapVault une fois par jour
[largeur=601,hauteur=294]
La notification par e-mail peut étre configurée.
[largeur=601,hauteur=294]

Une fois la configuration de la protection des ressources terminée, les sauvegardes planifiées seront
exécutées conformément aux paramétres définis.

Configurez SnapCenter pour sauvegarder les volumes non liés aux données

Configurez SnapCenter pour sauvegarder les volumes non liés aux données, tels que les
fichiers exécutables, les fichiers de configuration, les fichiers de trace et les données du
serveur d’applications.

La protection du volume des données de la base de données est suffisante pour restaurer et restaurer la base
de données SAP HANA a un point donné dans le temps, a condition que les ressources d’installation de la

base de données et les journaux requis soient toujours disponibles.

Pour remédier aux situations ou d’autres fichiers non liés aux données doivent étre restaurés, NetApp
recommande de développer une stratégie de sauvegarde supplémentaire pour les volumes non liés aux
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données afin de compléter la sauvegarde de la base de données SAP HANA. En fonction de vos besoins
spécifiques, la fréquence de sauvegarde et les parameétres de conservation des volumes non liés aux données
peuvent varier, et vous devez tenir compte de la fréquence a laquelle les fichiers non liés aux données sont
modifiés. Par exemple, le volume HANA /hana/shared contient des exécutables, des fichiers de configuration
mais aussi des fichiers de trace SAP HANA. Alors que les fichiers exécutables ne changent que lors de la
mise a niveau de la base de données SAP HANA, les fichiers de configuration et de trace SAP HANA peuvent
nécessiter une fréquence de sauvegarde plus élevée. Les volumes des serveurs d’applications SAP peuvent
également étre protégés avec SnapCenter a 'aide de sauvegardes de volumes autres que les volumes de
données.

La sauvegarde des volumes non liés aux données de SnapCenter permet de créer en quelques secondes des
copies Snapshot de tous les volumes concernés, avec la méme efficacité d’espace que les sauvegardes de
bases de données SAP HANA. La différence réside dans le fait qu’aucune interaction avec la base de données
SAP HANA n’est requise.

Dans l'onglet ressource, sélectionnez non-Volume de données et cliquez sur Ajouter base de données SAP
HANA.

[largeur=601,hauteur=173]

[largeur=601,hauteur=112]

A I'étape une de la boite de dialogue Ajouter une base de données SAP HANA, dans la liste Type de
ressource, sélectionnez volumes non data. Spécifiez un nom pour la ressource, le SID associé et I'héte du
plug-in SAP HANA que vous souhaitez utiliser pour la ressource, puis cliquez sur Next (Suivant).

[largeur=332,hauteur=310]

Pour les systemes ONTAP et FSx pour ONTAP , sélectionnez le type de stockage ONTAP et ajoutez le(s) SVM
et le(s) volume(s) de stockage comme empreinte de stockage, puis cliquez sur Suivant.

[largeur=332,hauteur=312]

Pour ANF, sélectionnez le type de stockage Azure NetApp Files , sélectionnez le compte NetApp et le pool de
capacité, ajoutez le ou les volumes ANF comme empreinte de stockage, puis cliquez sur Suivant.

[largeur=350,hauteur=337]
Dans 'étape de résumé, cliquez sur Terminer pour enregistrer les parameétres.

Répétez ces étapes pour tous les volumes non liés aux données requis. Poursuivez la configuration de
protection de la nouvelle ressource.

La configuration de protection des données pour les ressources autres que les volumes de
@ données est identique au flux de travail des ressources de base de données SAP HANA et peut
étre définie au niveau de chaque ressource.

Configurer I’héte du plug-in central SnapCenter pour SAP HANA

Déployez le plug-in SnapCenter HANA sur un héte central pour prendre en charge les
systémes SAP HANA multi-hétes ou les systémes HANA sur IBM Power. Cette
procédure comprend l'installation du plug-in sur un héte Windows ou Linux, la
configuration du client SAP HANA hdbsql et la mise en place des clés de stockage
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utilisateur pour chaque systéme HANA protégé.

Comme indiqué dans "Options de déploiement du plug-in SnapCenter pour SAP HANA"Le plug-in HANA peut
étre déployé en dehors de la base de données HANA pour prendre en charge une configuration de plug-in
centralisée requise pour les systemes hotes SAP HANA ou les environnements SAP HANA sur IBM Power.

Le serveur héte central des plug-ins peut étre n'importe quel héte Windows ou Linux, mais généralement, c’est
le serveur SnapCenter lui-méme qui est utilisé comme serveur hote central des plug-ins.

La configuration d’'un héte de plug-in central comprend les étapes suivantes :

» Déploiement du plug-in SnapCenter HANA
* Installation et configuration du client SAP HANA hdbsq|

« Configuration du magasin d’utilisateurs SAP HANA pour chaque systeme HANA, protégé par I'hote du
plug-in central

Déploiement du plug-in SnapCenter HANA

Les exigences relatives a 'hébergement sont indiquées a 'adresse suivante : "Configuration requise pour
linstallation du package de plug-ins SnapCenter pour Linux".

L’héte du plug-in central est ajouté en tant qu’hdte, et le plug-in SAP HANA est installé sur cet hote. La capture
d’écran ci-dessous montre le déploiement du plug-in sur un serveur SnapCenter fonctionnant sous Windows.

1. Accédez a hosts et cliquez sur Add.

2. Fournissez les informations d’h6te requises. Cliquez sur soumettre.

[largeur=601,hauteur=166]

Installation et configuration du logiciel client SAP HANA hdbsq]l

Le logiciel client SAP HANA hdbsql doit étre installé sur le méme héte que le plug-in SAP HANA. Le logiciel
peut étre téléchargé depuis le "Portail de support SAP".

L'utilisateur du systéme d’exploitation hdbsql configuré lors de la configuration des ressources HANA doit
pouvoir exécuter le fichier exécutable hdbsql. Le chemin d’accés a I'exécutable hdbsql doit étre configuré dans
le fichier hana.properties ou dans les paramétres de chemin de recherche (%PATH%, $PATH) de I'utilisateur
du systéeme d’exploitation.

Héte central des plug-ins sous Windows :

C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties

HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsgl.exe

Héte central des plugins sous Linux :
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cat /opt/NetApp/snapcenter/scc/etc/hana.properties

HANA HDBSQL CMD=/usr/sap/hdbclient/hdbsqgl

Configuration du magasin d’utilisateurs SAP HANA pour un héte de plug-in central

Pour chaque systéme HANA géré par I'h6te du plug-in central, une clé de magasin d’utilisateurs SAP HANA
doit étre configurée. Avant de pouvoir configurer la clé sur I'héte du plug-in central, un utilisateur de base de
données doit étre créé comme décrit dans "Configuration de l'utilisateur de sauvegarde SAP HANA et du
magasin d’utilisateurs SAP HANA".

Si le plug-in SAP HANA et le client SAP hdbsql sont installés sous Windows, l'utilisateur du systéme local
exécute les commandes hdbsql et est configuré par défaut dans la configuration des ressources. Etant donné
que I'utilisateur systéme n’est pas un utilisateur de connexion, la configuration du magasin d’utilisateurs SAP
HANA doit étre effectuée avec un utilisateur différent en utilisant I'option -u <Utilisateur>.

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>
<password>

Pour une configuration SAP HANA multi-h6tes, les clés du magasin d'utilisateurs SAP HANA doivent étre
configurées pour tous les hétes. SnapCenter tente de se connecter a la base de données en utilisant chacune
des clés fournies et peut donc fonctionner indépendamment d’'un basculement de la base de données systéme
(serveur de noms HANA) vers un héte différent. Une clé de magasin d’utilisateurs SAP HANA est configurée
pour tous les nceuds de calcul et I'hote de secours. L'utilisateur de la base de données HANA, dans cet
exemple SNAPCENTER, est I'utilisateur qui a été configuré dans la base de données systéme.
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hdbuserstore.exe -u SYSTEM set MSI1KEYHOST1 hana-4:30013 SNAPCENTER

password
hdbuserstore.exe -u SYSTEM set MS1KEYHOST2 hana-5:30013 SNAPCENTER
password
hdbuserstore.exe -u SYSTEM set MS1KEYHOST3 hana-6:30013 SNAPCENTER
password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list
DATA FILE : C:\ProgramData\.hdb\SNAPCENTER-61\S-1-5-18\SSFS HDB.DAT
KEY FILE : C:\ProgramData\.hdb\SNAPCENTER-61\S-1-5-18\SSFS HDB.KEY
KEY MS1KEYHOST1

ENV : hana-4:30013

USER: SNAPCENTER

KEY MS1KEYHOST?2

ENV : hana-5:30013

USER: SNAPCENTER

KEY MS1KEYHOST3

ENV : hana-6:30013

USER: SNAPCENTER

KEY SS2KEY

ENV : hana-3:30013

USER: SNAPCENTER

C:\Program Files\sap\hdbclient>

Configuration manuelle des ressources HANA

Une ressource systeme HANA configurée manuellement est créée dans SnapCenter en cliquant sur le bouton
Ajouter dans la vue des ressources.

[largeur=601,hauteur=189]
Sur I'écran suivant, vous devrez fournir quelques paramétres systéme.

* Hote de plug-in : L’héte de plug-in central doit étre sélectionné

* Clé du magasin d’utilisateurs SAP HANA : pour un systeme HANA a héte unique, le nom de la clé
préparée sur I’h6te du plug-in central doit étre fourni. Pour un systéeme HANA multi-hétes, une liste de
toutes les clés du systéeme, séparées par des virgules, doit étre fournie.

« Utilisateur HDBSQL OS : Si le serveur héte du plug-in central s’exécute sous Windows, I'utilisateur sera
présélectionné en tant qu'utilisateur SYSTEM. Sinon, I'utilisateur qui a été utilisé pour la clé du magasin
d'utilisateurs SAP HANA doit étre fourni.

[largeur=384,hauteur=357]

L’étape suivante consiste a configurer 'espace de stockage. Tous les volumes ONTAP ou ANF appartenant au
systeme HANA doivent étre ajoutés ici.

[largeur=385,hauteur=359]
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La configuration de la protection des ressources peut désormais étre effectuée de la méme maniere que pour
les systémes HANA détectés automatiquement.

Découvrez les opérations de sauvegarde pour les snapshots SAP HANA dans
SnapCenter.

Effectuez des sauvegardes de snapshots SAP HANA a 'aide de SnapCenter. Découvrez
les sauvegardes par instantané de base de données, les contréles d’intégrité des blocs,
les sauvegardes de volumes non liés aux données et la réplication des sauvegardes a
I'aide de SnapVault ou de la sauvegarde de Azure NetApp Files .

Dans SnapCenter, les sauvegardes de bases de données sont généralement exécutées a l'aide des
planifications définies dans la configuration de protection des ressources de chaque base de données HANA.

Il est possible d’effectuer une sauvegarde de base de données a la demande via l'interface graphique
SnapCenter, une ligne de commande PowerShell ou des APl REST.

SnapCenter prend en charge les opérations de sauvegarde suivantes.

* Opérations de sauvegarde d’instantanés de la base de données HANA

« Opérations de vérification d’intégrité des blocs

» Sauvegardes instantanées de volumes non liés aux données

» Réplication de sauvegarde utilisant SnapVault ou ANF pour les sauvegardes de bases de données HANA

ou de volumes non liés aux données

Les sections suivantes décrivent les différentes opérations pour les systémes HANA a héte unique qui ont été
automatiquement découverts par SnapCenter (plug-in HANA déployé sur I'héte de la base de données HANA).

Sauvegardes de snapshots SAP HANA dans SnapCenter

La topologie des ressources SnapCenter affiche la liste des sauvegardes créées par SnapCenter. La figure
suivante présente les sauvegardes disponibles sur le stockage principal et met en évidence la sauvegarde la
plus récente.

[largeur=601,hauteur=293]
Les sauvegardes sur le stockage secondaire peuvent étre listées en cliquant sur I'icbne des copies Vault.
[largeur=601,hauteur=294]

La capture d’écran suivante montre la liste des sauvegardes du systeme SM1, pour lequel des snapshots
inviolables ont été configurés.

[largeur=601,hauteur=293]

Sauvegardes de snapshots SAP HANA dans SAP HANA Studio

Lors de I'exécution d’'une sauvegarde a I'aide de snapshots de stockage pour un systeme SAP HANA MDC,
une copie snapshot du volume de données est créée. Ce volume de données contient les données de la base
de données systéme ainsi que les données de toutes les bases de données locataires. Pour refléter cette
architecture physique, SAP HANA effectue en interne un instantané combiné de la base de données systeme
ainsi que de toutes les bases de données locataires chaque fois que SnapCenter déclenche une sauvegarde
Snapshot. Cela génére plusieurs entrées de sauvegarde distinctes dans le catalogue de sauvegarde SAP
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HANA : une pour la base de données systéme et une pour chaque base de données locataire.

Dans le catalogue de sauvegarde SAP HANA, le nom de la sauvegarde SnapCenter est stocké en tant que
champ Commentaire ainsi qu’en tant qu’ID de sauvegarde externe (EBID). Ceci est illustré dans la capture
d’écran suivante pour la base de données systéme et dans la capture d’écran suivante pour la base de
données locataire SS1. Les deux figures mettent en évidence le nom de la sauvegarde SnapCenter stocké
dans le champ de commentaire et 'EBID.

[largeur=601,hauteur=289]

[largeur=601,hauteur=296]

SnapCenter n’a connaissance que de ses propres sauvegardes. Les sauvegardes

@ supplémentaires créées, par exemple, avec SAP HANA Studio, sont visibles dans le catalogue
SAP HANA mais pas dans SnapCenter. De plus, les instantanés créés directement sur le
systeme de stockage ne seront pas visibles dans SnapCenter.

Sauvegardes par instantané SAP HANA sur la couche de stockage

Pour consulter les sauvegardes sur la couche de stockage, vous pouvez utiliser NetApp System Manager et
sélectionner le volume de la base de données. La capture d’écran suivante montre les sauvegardes
disponibles pour le volume de base de données SS1_data_mnt00001 sur le stockage principal. La sauvegarde
mise en évidence est celle affichée dans SnapCenter et SAP HANA Studio dans les images précédentes et
utilise la méme convention d’appellation.

[largeur=601,hauteur=294]

La capture d’écran suivante montre les sauvegardes disponibles pour le volume cible de réplication
hana_SS1_data_mnt00001_dest sur le systéme de stockage secondaire.

[largeur=601,hauteur=294]

Sauvegardes par instantané SAP HANA avec ANF

La capture d’écran suivante montre la vue topologique d’'un systeme HANA utilisant Azure NetApp Files. Pour
ce systeme HANA, des sauvegardes Snapshot locales ainsi qu’une réplication de sauvegarde utilisant la
sauvegarde ANF ont été configurées.

[largeur=601,hauteur=303]

Les sauvegardes instantanées sur le volume ANF peuvent étre listées a I'aide du portail Azure.

[largeur=601,hauteur=258]

En cliquant sur I'icone de sauvegarde, vous pouvez afficher la liste des sauvegardes qui ont été répliquées
avec la sauvegarde ANF.

[largeur=601,hauteur=304]
Les sauvegardes ANF peuvent également étre répertoriées dans le portail Azure.

[largeur=601,hauteur=216]
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Sauvegardes instantanées de volumes non liés aux données

La topologie des ressources SnapCenter affiche la liste des sauvegardes pour les volumes non destinés aux
données. La figure suivante répertorie les sauvegardes du volume partagé HANA.

[largeur=601,hauteur=294]

Flux de travail de sauvegarde pour les sauvegardes de bases de données HANA

Le flux de travail de sauvegarde pour une sauvegarde de snapshot de base de données HANA se compose de
trois sections principales.
» Découverte automatique
o Découverte d’applications, par exemple
= SnapCenter détecte toute modification de la configuration du locataire
= SnapCenter détecte le noeud principal de réplication du systéeme HANA
o Découverte du systeme de fichiers et du stockage, par exemple
= SnapCenter détecte toute modification de la configuration du volume
= SnapCenter détecte une configuration a plusieurs partitions HANA
» Opérations de sauvegarde HANA et Snapshot
o Déclencher un instantané de la base de données HANA
o Créer un instantané de stockage

o Confirmez I'instantané de la base de données HANA et enregistrez la sauvegarde dans le catalogue
de sauvegardes HANA.

 La gestion de la conservation
o Supprimer les sauvegardes instantanées en fonction de la durée de conservation définie dans
= Référentiel SnapCenter
= Stockage
= Catalogue de sauvegarde HANA
o gestion de la conservation des sauvegardes de journaux
= Supprimer les sauvegardes de journaux sur le systeme de fichiers et le catalogue de sauvegarde

HANA

[largeur=339,hauteur=475]

Flux de travail de sauvegarde pour les volumes non liés aux données

Pour un volume ne contenant pas de données, le flux de travail de sauvegarde comprend I'opération de
capture instantanée et I'opération de gestion de la rétention.

[largeur=329,hauteur=404]

Nettoyage des sauvegardes secondaires

Comme décrit dans "Gestion de la conservation des sauvegardes secondaires", la gestion de la conservation
des sauvegardes de données sur un stockage de sauvegarde secondaire est assurée par ONTAP. SnapCenter
veérifie périodiguement si ONTAP a supprimé des sauvegardes sur le stockage de sauvegarde secondaire en
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exécutant une tache de nettoyage avec une planification hebdomadaire par défaut.

La tache de nettoyage SnapCenter supprime les sauvegardes du référentiel SnapCenter ainsi que du
catalogue de sauvegarde SAP HANA si des sauvegardes supprimées ont été identifiées sur le stockage de
sauvegarde secondaire.

[largeur=601,hauteur=158]
[largeur=267,hauteur=330]

Tant que ce nettoyage programmeé n’est pas terminé, SAP HANA et SnapCenter continueront d’afficher les
sauvegardes qui ont déja été supprimées du stockage de sauvegarde secondaire. Cela aura pour
conséquence la conservation de sauvegardes de journaux supplémentaires, méme si les sauvegardes
Snapshot correspondantes sur le stockage de sauvegarde secondaire ont déja été supprimées. NetApp

recommande de passer d’'une fréquence hebdomadaire a une fréquence quotidienne afin d’éviter de conserver

des sauvegardes de journaux, qui ne sont plus nécessaires.

Modifiez la fréquence de la tache de nettoyage SnapCenter

SnapCenter exécute par défaut la tache de nettoyage SnapCenter_RemoveSecondaryBackup pour toutes les

ressources chaque semaine. Cela peut étre modifié a I'aide d’'une cmdlet PowerShell SnapCenter .

SnapCenterPS C:\> Open-SmConnection

Enter username/password
User: sapcc\scadmin

Password for user sapccl\scadmin: **x*k&xkkx

SnapCenterPS C:\> Set-SmSchedule -ScheduleInformation
@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"="1"}
-TaskName SnapCenter RemoveSecondaryBackup

TaskName : SnapCenter RemoveSecondaryBackup
Hosts : {}

StartTime : 8/25/2025 3:45:00 AM
DaysoftheMonth

MonthsofTheYear

DaysInterval : 1

DaysOfTheWeek

AllowDefaults : False
ReplaceJobIfExist : False
UserName

Password

SchedulerType : Daily
RepeatTask Every Hour : 1
IntervalDuration

EndTime

LocalScheduler : False

AppType : False
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AuthMode
SchedulerSQLInstance : SMCoreContracts.SmObject
MonthlyFrequency
Hour : O

Minute : O

NodeName

ScheduleID : 0
RepeatTask Every Mins
CronExpression
CronOffsetInMinutes
StrStartTime
StrEndTime
ScheduleCategory
PolicyId : O
PolicyName
ProtectionGroupId : 0
ProtectionGroupName
PluginCode : NONE
PolicyType : None
ReportTriggerName
PolicyScheduleId : 0
HoursOfTheDay
DayStartTime
MinuteOffset : ZeroMinutes
SnapMirrorLabel
BackupType
SnapCenterPS C:\>

La configuration peut également étre vérifiée dans la vue Moniteur - Planifications de I'interface utilisateur de
SnapCenter .

[largeur=601,hauteur=257]

Actualisation manuelle au niveau des ressources

Si nécessaire, un nettoyage manuel des sauvegardes secondaires peut également étre effectué dans la vue
topologique d’une ressource. SnapCenter affiche les sauvegardes sur le stockage de sauvegarde secondaire
lors de la sélection des sauvegardes secondaires, comme illustré dans la capture d’écran suivante.
SnapCenter effectue une opération de nettoyage a I'aide de I'icbne Actualiser afin de synchroniser les
sauvegardes de cette ressource.

[largeur=601,hauteur=291]

Exécutez des contréles de cohérence des blocs SAP HANA avec SnapCenter.

Exécutez des contréles de cohérence des blocs SAP HANA a l'aide de I'outil SAP
hdbpersdiag ou en exécutant des sauvegardes basées sur des fichiers. Découvrez les
options de configuration, notamment I'accés au répertoire Snapshot local, les hotes de

41



vérification centralisés avec volumes FlexClone et I'intégration de SnapCenter pour la
planification et 'automatisation.

Le tableau ci-dessous récapitule les principaux parameétres permettant de déterminer quelle méthode de
vérification de la cohérence des blocs convient le mieux a votre environnement.

Configurations prises en
charge

Charge du processeur sur
I'h6te HANA

Utilisation du réseau sur
I'hn6te HANA

Durée d’exécution

exigences de capacité

Intégration SnapCenter

Planification

L’outil hdbpersdiag
HANA utilise le
répertoire Snapshot
local

NFS uniquement

Systémes physiques,
ANF, FSx ONTAP,
VMware ou KVM montés
dans la machine virtuelle
invitée

Moyen

Elevée

Exploite pleinement le
débit de lecture du volume
de stockage

Aucune

Script de sauvegarde

Planificateur SnapCenter

Outil HANA hdbpersdiag
avec hote de vérification
centralisé

Tous les protocoles et
plateformes

Aucune

Aucune

Exploite pleinement le
débit de lecture du volume
de stockage

Aucune

Créer un clone et post-
clonage, script de
suppression de clone

Script PowerShell pour
exécuter un flux de travail
de création et de
suppression de clones,
planifié en externe

Sauvegarde basée sur
des fichiers

Tous les protocoles et
plateformes

Elevée

Elevée

Généralement limité par le
débit d’écriture du
systéme cible

Au moins une sauvegarde
par systéme HANA

Fonctionnalité intégrée

Planificateur SnapCenter

Les chapitres suivants décrivent la configuration et I'exécution des différentes options pour les opérations de
vérification de la cohérence des blocs.

Vérifications de cohérence avec hdbpersdiag a I’aide du répertoire de snapshots local

Dans SnapCenter, une politique dédiée aux opérations hdbpersdiag est créée avec une planification
quotidienne et une durée de conservation de deux jours. Nous n’utilisons pas la planification hebdomadaire,
car nous aurions alors au moins 2 sauvegardes Snapshot (rétention minimale = 2), dont I'une pourrait dater de

deux semaines.

Dans la configuration de protection des ressources SnapCenter du systeme HANA, un script post-sauvegarde
est ajouté, qui exécute I'outil hdbpersdiag. Etant donné que le script de post-sauvegarde sera également
appelé avec toute autre politique configurée pour la ressource, nous devons vérifier dans le script quelle
politique est actuellement active. Dans le script, nous vérifions également le jour actuel de la semaine et
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n’exécutons I'opération hdbpersdiag qu’une seule fois par semaine, le dimanche. La commande HANA
hdbpersdiag est ensuite appelée pour chaque volume de données dans le répertoire hdb* correspondant du
répertoire de sauvegarde Snapshot actuel. Si le contréle de cohérence effectué avec hdbpersdiag signale une
erreur, la tache SnapCenter sera marquée comme ayant échoué.

@ Le script d’exemple call-hdbpersdiag.sh est fourni tel quel et n’est pas couvert par le support
NetApp . Vous pouvez demander le script par e-mail a 'adresse ng-sapcc@netapp.com.

La figure ci-dessous illustre le concept général de la mise en ceuvre du contréle de cohérence.
[largeur=601,hauteur=248]

Dans un premier temps, vous devez autoriser I'accés au répertoire des instantanés afin que le répertoire
« .snapshot » soit visible sur 'h6te de la base de données HANA.

» Systéemes ONTAP et FSX pour ONTAP: Vous devez configurer le parameétre de volume d’acces au
répertoire Snapshot

* ANF : Vous devez configurer le parametre de volume du chemin d’instantané masqué.
L’étape suivante consiste a configurer une stratégie correspondant au nom utilisé dans le script de post-
sauvegarde. Dans notre exemple de script, le nom doit étre SnapAndCallHdbpersdiag. Comme indiqué
précédemment, un planning quotidien est utilisé pour éviter de conserver d’anciens instantanés avec un
planning hebdomadaire.
[largeur=414,hauteur=103]
[largeur=424,hauteur=108]
[largeur=433,hauteur=336]

Dans la configuration de protection des ressources, le script de post-sauvegarde est ajouté et la stratégie est
attribuée a la ressource.[largeur=601,hauteur=294]

[largeur=601,hauteur=281]

Enfin, le script doit &tre configuré dans le fichier allowed _commands.config sur 'h6te HANA.
hana-1:/ # cat /opt/NetApp/snapcenter/scc/etc/allowed commands.config
command: mount

command: umount
command: /mnt/sapcc-share/hdbpersdiag/call-hdbpersdiag.sh

L'opération de sauvegarde par instantané sera désormais exécutée une fois par jour, et le script gére le fait
que la vérification hdbpersdiag n’est exécutée qu’une fois par semaine, le dimanche.

Le script appelle hdbpersdiag avec I'option de ligne de commande « -e », requise pour le
chiffrement du volume de données. Si le chiffrement du volume de données HANA n’est pas
utilisé, ce parametre doit étre supprimé.

Le résultat ci-dessous affiche le fichier journal du script :
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20251024055824###hana-1###call-hdbpersdiag.sh: Current policy is
SnapAndCallHdbpersdiag

20251024055824###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:
/hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00001
2025102405582 7###hana-1###call-hdbpersdiag.sh: Loaded library
'libhdbunifiedtable"

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB00/hana-1/trace

Mounted DataVolume (s)

#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00001/ (4.8 GB,
5100273664 bytes)

WARNING: The data volume being accessed is in use by another process, this
is most likely because a running HANA instance is operating on this data
volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (94276 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

MidSizeLobDirectory OK

LobFileIDMap OK

2025102405582 7###hana-1###call-hdbpersdiag.sh: Consistency check operation
successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00001.
20251024055827###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:
/hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00002.00003
20251024055828###hana-1###call-hdbpersdiag.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB00O/hana-1/trace

Mounted DataVolume (s)



#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00002.00003/
(320.0 MB, 335544320 bytes)

WARNING: The data volume being accessed is in use by another process, this
is most likely because a running HANA instance 1is operating on this data
volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (4099 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

UndoContainerDirectory OK

DRLoadedTable OK

20251024055828###hana-1###call-hdbpersdiag.sh: Consistency check operation
successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00002.00003.
20251024055828###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:
/hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00003.00003
20251024055833###hana-1###call-hdbpersdiag.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB00/hana-1/trace

Mounted DataVolume (s)

#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-

1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00003.00003/
(4.6 GB, 4898947072 bytes)

WARNING: The data volume being accessed is in use by another process, this
is most likely because a running HANA instance is operating on this data
volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '"|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

Static Converter Pages OK
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RowStore Converter Pages OK

Logical Pages (100817 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

DRLoadedTable OK

MidSizeLobDirectory OK

LobFileIDMap OK

20251024055833###hana-1###call-hdbpersdiag.sh: Consistency check operation
successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter hana-
1 SnapAndCallHdbpersdiag Daily 10-24-2025 05.57.37.0274/hdb00003.00003.
20251024060048###hana-1###call-hdbpersdiag.sh: Current policy is
LocalSnapAndSnapVault, consistency check is only done with Policy
SnapAndCallHdbpersdiag

20251024080048###hana-1###call-hdbpersdiag.sh: Current policy is
LocalSnap, consistency check is only done with Policy SnapAndHdbpersdiag

Contréles de cohérence avec hdbpersdiag a I’aide d’un héte de vérification central

La figure ci-dessous présente une vue d’ensemble de 'architecture et du flux de travail de la solution. Avec un
héte de vérification central, celui-ci peut étre utilisé pour vérifier la cohérence de plusieurs systemes HANA
différents. La solution exploite les flux de travail de création et de suppression de clones de SnapCenter pour
attacher un volume cloné du systeme HANA qui doit étre vérifié sur I'héte de vérification. Un script post-
clonage est utilisé pour exécuter 'outil hdbpersdiag de HANA. Dans un second temps, le flux de travail de
suppression de clone SnapCenter est utilisé pour démonter et supprimer le volume cloné.

Si les systemes HANA sont configurés avec le chiffrement des volumes de données, les clés

(D racines de chiffrement du systeme HANA source doivent étre importées sur I'héte de vérification
avant I'exécution de hdbpersdiag. Voir aussi "Importer les clés racine sauvegardées avant la
restauration de la base de données | Portail d’aide SAP"

[largeur=601,hauteur=257]

L'outil HANA hdbpersdiag est inclus dans chaque installation HANA mais n’est pas disponible en tant qu’outil
autonome. Par conséquent, I'h6te de vérification central doit étre préparé en installant un systtme HANA
standard.

Etapes de préparation initiales uniques :

* Installation du systeme SAP HANA destiné a servir d’héte de vérification central
» Configuration du systeme SAP HANA dans SnapCenter

o Déploiement du plug-in SnapCenter SAP HANA sur I'hdte de vérification. Le systéme SAP HANA est
automatiquement détecté par SnapCenter.

» La premiere opération hdbpersdiag aprés l'installation initiale se prépare selon les étapes suivantes :
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o Arrétez le systéme SAP HANA cible

o Démontez le volume de données SAP HANA.

Vous devez ajouter les scripts qui doivent étre exécutés sur le systéme cible au fichier de configuration des
commandes autorisées SnapCenter.

hana-7:/mnt/sapcc-share/hdbpersdiag # cat
/opt/NetApp/snapcenter/scc/etc/allowed commands.config
command: mount

command: umount

command: /mnt/sapcc-share/hdbpersdiag/call-hdbpersdiag-flexclone.sh

Le script d’exemple call-hdbpersdiag-flexclone.sh est fourni tel quel et n’est pas couvert par le
support NetApp . Vous pouvez demander le script par e-mail a 'adresse ng-
sapcc@netapp.com.

Exécution manuelle du flux de travail

Dans la plupart des cas, I'opération de vérification de cohérence sera exécutée en tant qu’opération planifiée,
comme décrit dans le chapitre suivant. Toutefois, la connaissance du flux de travail manuel est utile pour
comprendre les paramétres utilisés pour le processus automatisé.

Le processus de création d’un clone commence par la sélection d’une sauvegarde du systéme a cocher, puis
par un clic sur « Cloner a partir de la sauvegarde ».

[largeur=601,hauteur=247]

Sur I'écran suivant, le nom d’héte, le SID et I'interface réseau de stockage de I'h6te de vérification doivent étre
fournis.

@ Il est important d’utiliser systématiquement le SID du systeme HANA installé sur I'héte de
vérification, faute de quoi le flux de travail échouera.

[largeur=431,hauteur=115]
Sur 'écran suivant, vous devez ajouter le script call-hdbpersdiag-fleclone.sh comme commande post-clonage.
[largeur=442 hauteur=169]

Lorsque le flux de travail est lancé, SnapCenter crée un volume cloné a partir de la sauvegarde Snapshot
sélectionnée et le monte sur I'héte de vérification.

Remarque : Lexemple de sortie ci-dessous est basé sur des systemes HANA utilisant NFS comme protocole

de stockage. Pour les systemes HANA utilisant FC ou VMware VMDK, le périphérique sera monté de la méme
maniére sur /hana/data/SID/mnt00001.
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hana-7:/mnt/sapcc-share/hdbpersdiag # df -h

Filesystem Size Used Avail Use% Mounted on

devtmpfs 16G 8.0K 16G 1% /dev

tmpfs 25G 0 25G 0% /dev/shm

tmpfs 16G 474M 16G 3% /run

tmpfs 16G 0 16G 0% /sys/fs/cgroup

/dev/mapper/system-root 60G 9.0G 48G 16% /

.0G 48G 16% /home

.0G 48G 16% /.snapshots

.0G 48G 16% /root

.0G 48G 16% /opt

.0G 48G 16% /boot/grub2/i386-pc

.0G 48G 16% /srv

.0G 48G 16% /usr/local

.0G 48G 16% /boot/grub2/x86 64-efi
.0G 48G 16% /var
/dev/mapper/system-root 60G 9.0G 48G 16% /tmp

/dev/sdal 500M 5.1M 495M 2% /boot/efi

192.168.175.117:/QS1 shared/usr-sap 251G 15G 236G 6% /usr/sap/QS1l
192.168.175.86:/sapcc_share 1.4T 858G 568G 61% /mnt/sapcc-share
192.168.175.117:/0S1 log mnt00001 251G 335M 250G 1% /hana/log/QS1/mnt00001
192.168.175.117:/QS1 shared/shared 251G 15G 236G 6% /hana/shared
tmpfs 3.2G 20K 3.2G 1% /run/user/467

tmpfs 3.2G 0 3.2G 0% /run/user/0
192.168.175.117:/SS2 data mnt00001 Clone 10292511250337819 250G 6.4G 244G
3% /hana/data/QS1/mnt00001

/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G

O W W W W W VW O WU O

Le résultat ci-dessous affiche le fichier journal de la commande post-clonage call-hdbpersdiag-flexclone.sh.

20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag for source system SS2.
20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Clone mounted at
/hana/data/Q0S1/mnt00001.
20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00001
20251029112600###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable'’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume (s)

#0 /hana/data/QS1/mnt00001/hdb00001/ (3.1 GB, 3361128448 bytes)

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.
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INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (65388 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

MidSizeLobDirectory OK

LobFileIDMap OK
20251029112600###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00001.
20251029112601###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00002.00003
20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume (s)

#0 /hana/data/QS1/mnt00001/hdb00002.00003/ (288.0 MB, 301989888 bytes)
Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '"|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (4099 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

UndoContainerDirectory OK

DRLoadedTable OK
20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00002.00003.
20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00003.00003
20251029112606###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable’

Loaded library 'libhdblivecache'
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Trace is written to: /usr/sap/QS1/HDB1l1/hana-7/trace

Mounted DataVolume (s)

#0 /hana/data/QS1/mnt00001/hdb00003.00003/ (3.7 GB, 3942645760 bytes)
Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

Static Converter Pages OK

RowStore Converter Pages OK

Logical Pages (79333 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

DRLoadedTable OK

MidSizeLobDirectory OK

LobFileIDMap OK
20251029112606###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00003.00003.

Le script appelle hdbpersdiag avec I'option de ligne de commande « -e », requise pour le

(D chiffrement du volume de données. Si le chiffrement du volume de données HANA n’est pas
utilisé, ce parametre doit étre supprimé. Une fois le script de post-clonage terminé, la tache
SnapCenter est également terminée.

[largeur=279,hauteur=344]

L’étape suivante consiste a exécuter le flux de travail de suppression de clone SnapCenter afin de nettoyer
'héte de vérification et de supprimer le volume FlexClone .

Dans la vue topologique du systéme source, nous sélectionnons le clone et cliquons sur le bouton Supprimer.
[largeur=601,hauteur=165]

SnapCenter va maintenant démonter le volume cloné de I'héte de vérification et le supprimer du systéme de
stockage.

Automatisation des flux de travail SnapCenter a I’'aide de scripts PowerShell

Dans la section précédente, les flux de travail de création et de suppression de clones ont été exécutés a
I'aide de linterface utilisateur de SnapCenter . Tous les flux de travail peuvent également étre exécutés a l'aide
de scripts PowerShell ou d’appels d’API REST, permettant ainsi une automatisation plus poussée. La section
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suivante décrit un exemple de script PowerShell de base permettant d’exécuter les flux de travail de création
et de suppression de clones SnapCenter .

Les scripts d’exemple call-hdbpersdiag-flexclone.sh et clone-hdbpersdiag.ps1 sont fournis tels
@ quels et ne sont pas couverts par le support NetApp . Vous pouvez demander les scripts par e-
mail a I'adresse ng-sapcc@netapp.com.

Le script PowerShell d’exemple exécute le flux de travail suivant.

* Recherchez la derniére sauvegarde Snapshot en fonction du parameétre de ligne de commande SID et de

I’hote source.

» Exécute le flux de travail de création de clone SnapCenter en utilisant la sauvegarde Snapshot définie a
I'étape précédente. Les informations relatives a I'héte cible et les informations hdbpersdiag sont définies
dans le script. Le script call-hdbpersdiag-flexclone.sh est défini comme un script post-clonage et est
exécuté sur I'h6te cible.

o $result = New-SmClone -AppPluginCode hana -BackupName $backupName -Resources
@{"Host"="$sourceHost";"UID"="$uid"} -CloneTolnstance "$verificationHost" -NFSExportIPs
$exportlpTarget -CloneUid $targetUid -PostCloneCreateCommands $postCloneScript

» Exécute le flux de travail de suppression de clone SnapCenter. Le texte ci-dessous affiche le résultat du
script d’'exemple exécuté sur le serveur SnapCenter .

Le texte ci-dessous affiche le résultat du script d’exemple exécuté sur le serveur SnapCenter .
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C:\Users\scadmin>pwsh -command "c:\netapp\clone-hdbpersdiag.psl -sid SS2
-sourceHost hana-3.sapcc.stl.netapp.com"

Starting verification

Connecting to SnapCenter

Validating clone/verification request - check for already existing clones
Get latest back for [SS2] on host [hana-3.sapcc.stl.netapp.com]

Found backup name [SnapCenter hana-3 LocalSnapKeepZ2 Hourly 11-21-

2025 07.56.27.5547]

Creating clone from backup [hana-
3.sapcc.stl.netapp.com/SS2/SnapCenter hana-3 LocalSnapKeep2 Hourly 11-21-

2025 07.56.27.5547]: [hana-7.sapcc.stl.netapp.com/QS1]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Running]
waiting for job [169851] - [Completed]
Removing clone [SS2 - HANA System Replication clone 169851 MDC SS2 07-
09-2025 07.44.009]

waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Running]
waiting for job [169854] - [Completed]

Verification completed

C:\Users\scadmin>

Le script appelle hdbpersdiag avec I'option de ligne de commande « -e », requise pour le
chiffrement du volume de données. Si le chiffrement du volume de données HANA n’est pas
utilisé, ce paramétre doit étre supprimé.

Le résultat ci-dessous affiche le fichier journal du script call-hdbpersdiag-flexclone.sh.
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20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag for source system SS2.
20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Clone mounted at
/hana/data/Q0S1/mnt00001.



20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00001
20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable"
Loaded library 'libhdblivecache'
Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace
Mounted DataVolume (s)
#0 /hana/data/QS1/mnt00001/hdb00001/ (3.1 GB, 3361128448 bytes)
Tips:
Type 'help' for help on the available commands
Use 'TAB' for command auto-completion
Use '|' to redirect the output to a specific command.
INFO: KeyPage loaded and decrypted with success
Default Anchor Page OK
Restart Page OK
Default Converter Pages OK
RowStore Converter Pages OK
Logical Pages (65415 pages) OK
Logical Pages Linkage OK
Checking entries from restart page...
ContainerDirectory OK
ContainerNameDirectory OK
FileIDMappingContainer OK
UndoContainerDirectory OK
LobDirectory OK
MidSizeLobDirectory OK
LobFileIDMap OK
20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00001.
20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00002.00003
20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable"
Loaded library 'libhdblivecache'
Trace is written to: /usr/sap/QS1/HDBll/hana-7/trace
Mounted DataVolume (s)
#0 /hana/data/QS1/mnt00001/hdb00002.00003/ (288.0 MB, 301989888 bytes)
Tips:
Type 'help' for help on the available commands
Use 'TAB' for command auto-completion
Use '"|' to redirect the output to a specific command.
INFO: KeyPage loaded and decrypted with success
Default Anchor Page OK
Restart Page OK
Default Converter Pages OK
RowStore Converter Pages OK
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Logical Pages (4099 pages) OK
Logical Pages Linkage OK
Checking entries from restart page...
UndoContainerDirectory OK
DRLoadedTable OK
20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00002.00003.
20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Executing
hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00003.00003
20251121085729%###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library
'libhdbunifiedtable'’
Loaded library 'libhdblivecache'
Trace is written to: /usr/sap/QS1/HDB1l1/hana-7/trace
Mounted DataVolume (s)
#0 /hana/data/QS1/mnt00001/hdb00003.00003/ (3.7 GB, 3942645760 bytes)
Tips:
Type 'help' for help on the available commands
Use 'TAB' for command auto-completion
Use '|' to redirect the output to a specific command.
INFO: KeyPage loaded and decrypted with success
Default Anchor Page OK
Restart Page OK
Default Converter Pages OK
Static Converter Pages OK
RowStore Converter Pages OK
Logical Pages (79243 pages) OK
Logical Pages Linkage OK
Checking entries from restart page...
ContainerDirectory OK
ContainerNameDirectory OK
FileIDMappingContainer OK
UndoContainerDirectory OK
LobDirectory OK
DRLoadedTable OK
MidSizeLobDirectory OK
LobFileIDMap OK
20251121085729%###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check
operation successful for volume /hana/data/QS1/mnt00001/hdb00003.00003.
hana-7:/mnt/sapcc-share/hdbpersdiag #

Sauvegarde basée sur des fichiers

SnapCenter prend en charge I'exécution d’un contrdle d’intégrité des blocs en utilisant une stratégie dans
laquelle la sauvegarde basée sur les fichiers est sélectionnée comme type de sauvegarde.

Lors de la planification des sauvegardes a 'aide de cette politique, SnapCenter crée une sauvegarde de fichier
SAP HANA standard pour le systéme et toutes les bases de données locataires.
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SnapCenter n’affiche pas la vérification de I'intégrité des blocs, de la méme maniére que les sauvegardes
basées sur des copies Snapshot. A la place, la carte récapitulative affiche le nombre de sauvegardes basées
sur des fichiers et I'état de la sauvegarde précédente.

[largeur=601,hauteur=293]

Le catalogue de sauvegardes SAP HANA affiche les entrées des bases de données systeme et locataire. La
figure suivante montre une vérification de I'intégrité des blocs SnapCenter dans le catalogue de sauvegardes
de la base de données systéme.

[largeur=601,hauteur=293]

Une vérification d’intégrité des blocs réussie crée des fichiers de sauvegarde de données SAP HANA
standard.

[largeur=351,hauteur=433]

SnapCenter utilise le chemin de sauvegarde configuré dans la base de données HANA pour les opérations de
sauvegarde de données basées sur des fichiers.

hana-1:/hana/shared/SS1/HDB00/backup/data # 1ls -al *
DB SS1:

total 3717564

drwxr-xr-- 2 ssladm sapsys 4096 Aug 22 11:03
drwxr-xr—-—- 4 ssladm sapsys 4096 Jul 27 2022

—rTW-—r-—-———- 1 ssladm sapsys 159744 Aug 17 05:32 SnapCenter SnapCenter hana-
1 BlockIntegrityCheck Weekly 08-17-2025 05.32.00.4493 databackup 0 1
—rw-r—---—-- 1 ssladm sapsys 83898368 Aug 17 05:32

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 08-17-

2025 05.32.00.4493 databackup 2 1

AT e 1 ssladm sapsys 3707777024 Aug 17 05:32

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 08-17-

2025 05.32.00.4493 databackup 3 1

SYSTEMDB:

total 3339236

drwxr-xr-- 2 ssladm sapsys 4096 Aug 22 11:03

drwxr-xr—-—- 4 ssladm sapsys 4096 Jul 27 2022

—rTW—Yr-—-———- 1 ssladm sapsys 163840 Aug 17 05:32 SnapCenter SnapCenter hana-
1 BlockIntegrityCheck Weekly 08-17-2025 05.32.00.4493 databackup 0 1

SEj—Roes= 1 ssladm sapsys 3405787136 Aug 17 05:32
SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 08-17-
2025 05.32.00.4493 databackup 1 1

Restaurez et récupérez les bases de données SAP HANA avec SnapCenter.

Restaurez et récupérez les systéemes SAP HANA a 'aide de SnapCenter grace a des
options de récupération automatisées ou manuelles. Cela inclut les restaurations
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complétes du systeme, les restaurations mono-locataire pour les bases de données
HANA sur ONTAP, Azure NetApp Files et FSx pour ONTAP.

SnapCenter prend en charge les opérations de restauration et de récupération suivantes.

+ Systémes SAP HANA MDC avec un seul locataire

o Restauration et récupération automatisées de bout en bout

o Restauration automatisée de bout en bout et récupération manuelle (sélectionnable)
» Systémes SAP HANA MDC multilocataires

o Restauration automatisée de bout en bout, la récupération doit étre effectuée manuellement.
* Restauration d’un seul locataire

o Restauration automatisée de bout en bout, la récupération doit étre effectuée manuellement.

La récupération automatisée n’est prise en charge que lorsque le plug-in HANA est déployé sur

@ I'héte de la base de données HANA et que le systeme HANA a été automatiquement détecté
par SnapCenter. Avec une configuration d’h6te de plug-in centralisée, la récupération doit étre
effectuée manuellement aprés I'opération de restauration avec SnapCenter.

Avec Azure NetApp Files, les opérations de restauration sont prises en charge pour les volumes
ANF principaux ou les sauvegardes ANF. Pour les volumes ANF principaux, une restauration de

@ volume est effectuée ; pour les sauvegardes ANF, une restauration sur place avec restauration
d’'un seul fichier est réalisée. Dans les deux cas, la configuration des groupes de volumes
d’application sera conserveée.

Si le chiffrement du volume est activé et que le stockage local sécurisé SAP (LSS) est utilisé,
une restauration avec SnapCenter est prise en charge tant que le mot de passe de sauvegarde
de la clé racine dans le LSS n’a pas été modifié depuis la sauvegarde. Si le mot de passe a été

@ modifié et qu’une restauration et une récupération sont effectuées a I'aide d’un snapshot
antérieur avec un mot de passe différent, la récupération doit étre effectuée manuellement et
I'ancien mot de passe doit étre fourni avec I'instruction de récupération : « RECOVER DATA
USING SNAPSHOT CLEAR LOG ENCRYPTION ROOT KEYS BACKUP PASSWORD 'old-
password' »

Restauration et récupération automatisées pour les systéemes SAP HANA MDC avec un seul locataire

Une opération de restauration est lancée en sélectionnant une sauvegarde Snapshot dans la vue de topologie
des ressources et en cliquant sur Restaurer.

[largeur=601,hauteur=294]

Pour les systemes HANA utilisant NFS sur ANF, FSx pour ONTAP ou les systemes de stockage ONTAP, vous
pouvez sélectionner une restauration compléte avec ou sans opération de restauration de volume pour les
snapshots de volume principal.

« La restauration compléete des ressources sans restauration de volume utilise Single File SnapRestore
(SFSR) pour restaurer tous les fichiers de la base de données.

* La restauration compléte des ressources avec restauration de volume utilise une opération de restauration
basée sur le volume (VBSR) pour rétablir I'intégralité du volume dans I'état du snapshot sélectionné.
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@ La restauration de volume ne peut pas étre utilisée si vous devez restaurer un instantané
antérieur a l'instantané de réplication SnapVault ou SnapMirror actif.

@ Une opération de restauration de volume supprimera toutes les sauvegardes Snapshot plus
récentes que le Snapshot sélectionné pour I'opération de restauration.

Une restauration avec SFSR est presque aussi rapide qu’une opération de restauration de
@ volume, mais bloque toute opération de capture d’instantané jusqu’a ce que le processus en
arriere-plan ait terminé les opérations sur les métadonnées.

[largeur=300]

Pour les systemes HANA sur des hotes bare metal utilisant FC SAN, une restauration de volume (VBSR) n’est
pas prise en charge ; SFSR est toujours utilisé pour 'opération de restauration. Pour les systemes HANA
exécutés sur VMware avec VMFS, une opération de clonage, de montage et de copie sera utilisée.

[largeur=345,hauteur=325]

Pour effectuer une restauration a partir d’'une sauvegarde secondaire, vous devez sélectionner 'emplacement
de l'archive.

[largeur=345,hauteur=323]

Avec 'option de récupération, vous pouvez sélectionner une récupération « a I'état le plus récent », « a un
point dans le temps » ou une récupération a partir d’'un point de sauvegarde sans utiliser de sauvegardes de
journal. Si vous ne sélectionnez aucune récupération, SnapCenter exécute uniquement I'opération de

restauration et la récupération doit étre effectuée manuellement comme décrit. "Récupération manuelle avec
HANA Studio".

SnapCenter utilise les chemins configurés dans SAP HANA pour les emplacements de
@ sauvegarde des journaux et des catalogues. Si vous disposez de sauvegardes hiérarchisées
vers un emplacement supplémentaire, vous pouvez ajouter ces chemins supplémentaires.

[largeur=346,hauteur=324]

Vous pouvez ajouter, si vous le souhaitez, des scripts avant et aprés la restauration.
[largeur=348,hauteur=326]

[largeur=359,hauteur=335]

En cliquant sur Terminer dans I'’écran récapitulatif, 'opération de restauration et de récupération démarre.
[largeur=361,hauteur=336]

Le processus de restauration et de récupération peut étre divisé en trois sections principales.

» Arrét du systeme HANA
* Opération de restauration
o Préparations spécifiques au systéeme de fichiers, par exemple I'opération de démontage

o Opération de restauration d’instantané
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o opérations de post-traitement spécifiques au systéme de fichiers, par exemple 'opération de montage
* Récupération HANA
o Restauration des bases de données du systéme

o Restauration des bases de données des locataires

[largeur=357,hauteur=439]

Récupération manuelle avec HANA Studio

Pour restaurer et recupérer un systeme SAP HANA MDC avec un ou plusieurs locataires a I'aide de SAP
HANA Studio et SnapCenter, procédez comme suit :
1. Préparez le processus de restauration et de restauration avec SAP HANA Studio :
a. Sélectionnez Recover System Database et confirmez I'arrét du systeme SAP HANA.
b. Sélectionnez le type de récupération et indiquez 'emplacement du catalogue de sauvegarde.

c. La liste des sauvegardes de données s’affiche. Sélectionnez Sauvegarder pour afficher I'ID de
sauvegarde externe.

2. Exécutez le processus de restauration avec SnapCenter :

a. Dans la vue topologique de la ressource, sélectionnez Copies locales pour restaurer a partir du
stockage principal ou Copies Vault si vous souhaitez restaurer a partir d’'un stockage de sauvegarde
secondaire.

b. Sélectionnez la sauvegarde SnapCenter qui correspond au champ ID de sauvegarde externe ou
commentaire de SAP HANA Studio.

c. Démarrez le processus de restauration.
3. Exécutez le processus de restauration de la base de données systéme avec SAP HANA Studio :

a. Cliquez sur Actualiser dans la liste de sauvegarde et sélectionnez la sauvegarde disponible pour la
restauration (indiquée par une icbne verte).

b. Démarrez le processus de restauration. Une fois le processus de récupération terminé, la base de
données systéme démarre.

4. Exécutez le processus de restauration de la base de données des locataires avec SAP HANA Studio :
a. Sélectionnez récupérer la base de données des locataires et sélectionnez le locataire a récupérer.
b. Sélectionnez le type de récupération et 'emplacement de sauvegarde du journal.

c. Une liste de sauvegardes de données s’affiche. Le volume de données ayant déja été restauré, la
sauvegarde du locataire est indiquée comme disponible (en vert).

d. Sélectionnez cette sauvegarde et démarrez le processus de restauration. Une fois le processus de
restauration terminé, la base de données des locataires démarre automatiquement.

5. Pour un systeme HANA avec plusieurs locataires, répétez I'étape 4 pour chaque locataire.
@ La récupération manuelle avec SAP HANA Cockpit s’effectue en suivant les mémes étapes.

La section suivante décrit les étapes des opérations de restauration et de récupération d’'un systeme SAP
HANA MDC a locataire unique.

Dans HANA Studio, sélectionnez Sauvegarde et restauration, puis Restaurez la base de données systéme.
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[largeur=450,hauteur=368]

Confirmer I'opération d’arrét ; requis uniquement si le systéme HANA est toujours en cours d’exécution.
[largeur=349,hauteur=83]

Sélectionnez I'opération de récupération. Dans cet exemple, nous souhaitons revenir a I'état le plus récent.
[largeur=345,hauteur=359]

Indiquez 'emplacement du catalogue de sauvegarde.

[largeur=343,hauteur=356]

HANA Studio répertorie les sauvegardes les plus récentes stockées dans le catalogue de sauvegardes HANA.
Une liste des sauvegardes disponibles est affichée en fonction du contenu du catalogue de sauvegardes.
Choisissez la sauvegarde requise et notez I'identifiant de la sauvegarde externe : dans cet exemple, la
sauvegarde la plus récente.

[largeur=391,hauteur=283]

Dans linterface graphique de SnapCenter , sélectionnez la vue de topologie des ressources et sélectionnez la
sauvegarde a restaurer, dans cet exemple, la sauvegarde principale la plus récente. Cliquez sur l'icone
Restaurer pour lancer la restauration.

[largeur=601,hauteur=294]

L'assistant de restauration SnapCenter démarre. Sélectionnez le type de restauration « Restauration compléte
des ressources et du volume » pour utiliser une restauration basée sur un volume.

[largeur=346,hauteur=325]

Sélectionnez « Aucune récupération » pour exclure les opérations de récupération du flux de travail
SnapCenter .

[largeur=358,hauteur=336]

Cliquez sur Terminer pour lancer I'opération de restauration.
[largeur=361,hauteur=339]

SnapCenter est en train d’exécuter I'opération de restauration.

» Préparations spécifiques au systeme de fichiers, par exemple I'opération de démontage
* Opération de restauration d’instantané

» Opérations post-processus spécifiques au systeme de fichiers, par exemple opération de montage
[largeur=322,hauteur=398]

Lorsque le snapshot a été restauré par SnapCenter , un fichier snapshot_databackup 0 1 est disponible dans
le sous-répertoire de base de données systeme et locataire du volume de données HANA. Ce fichier a été
créé par la base de données HANA lors de la création de I'instantané de la base de données HANA. HANA
supprime le fichier une fois I'opération de sauvegarde terminée, de sorte que les fichiers ne sont visibles que
dans la sauvegarde Snapshot. Ces fichiers sont nécessaires a toute opération de récupération. Aprés la
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récupération, les fichiers sont supprimés par la base de données HANA.

hana-1:~ # cd /hana/data/SS1/mnt00001/
hana-1:/hana/data/SS1/mnt00001 # 1ls -al *

-rw-r--r-— 1 ssladm sapsys 16 Aug 26 06:00 nameserver.lck
hdb00001:

total 4992236

drwxr-x—--- 2 ssladm sapsys 4096 Aug 26 06:00

drwxr-x--- 5 ssladm sapsys 4096 Aug 26 06:00

SR es=e 1 ssladm sapsys 0 Nov 3 2020

__DO_NOT TOUCH FILES IN THIS DIRECTORY

—rTW—r-—-———-— 1 ssladm sapsys 5100273664 Aug 26 06:00 datavolume 0000.dat
A 1 ssladm sapsys 36 Aug 25 10:30 landscape.id

—rw-r—---—-—- 1 ssladm sapsys 163840 Aug 26 06:00 snapshot databackup 0 1

hdb00002.00003:

total 201420

drwxr-xr—-- 2 ssladm sapsys 4096 Nov 3 2020

drwxr-x--- 5 ssladm sapsys 4096 Aug 26 06:00

-rw-r—--r—-- 1 ssladm sapsys 0 Nov 3 2020

__DO_NOT TOUCH FILES IN THIS DIRECTORY

-rw-r--r-- 1 ssladm sapsys 335544320 Aug 26 06:00 datavolume 0000.dat
hdb00003.00003:

total 4803140

drwxr-xr—-- 2 ssladm sapsys 4096 Aug 26 06:00

drwxr-x—--- 5 ssladm sapsys 4096 Aug 26 06:00

-rw-r--r-—- 1 ssladm sapsys 0 Nov 3 2020

DO _NOT TOUCH FILES IN THIS DIRECTORY

-rw-r—--r-— 1 ssladm sapsys 4898947072 Aug 26 06:00 datavolume 0000.dat
—rw-—r-—-——- 1 ssladm sapsys 159744 Aug 26 06:00 snapshot databackup 0 1
hana-1:/hana/data/SS1/mnt00001 #

Accédez a SAP HANA Studio et cliquez sur Actualiser pour mettre a jour la liste des sauvegardes disponibles.
La sauvegarde restaurée avec SnapCenter est désormais affichée avec une icone verte dans la liste des
sauvegardes. Sélectionnez la sauvegarde et cliquez sur Suivant.

[largeur=400,hauteur=290]

Indiquez 'emplacement des sauvegardes des journaux. Cliquez sur Suivant.

SAP HANA Studio utilise les chemins configurés dans SAP HANA pour les emplacements de
sauvegarde des journaux et des catalogues. Si vous disposez de sauvegardes hiérarchisées
vers un emplacement supplémentaire, vous pouvez ajouter ces chemins supplémentaires.

[largeur=465,hauteur=296]

Sélectionnez les autres parameétres requis. Assurez-vous que I'option utiliser les sauvegardes Delta n’est pas
sélectionnée. Cliquez sur Suivant.
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[largeur=466,hauteur=296]
Vérifiez les paramétres de restauration et cliquez sur Terminer.

En cliquant sur « Afficher I'instruction SQL », HANA Studio affiche la commande SQL exécutée pour
I'opération de récupération.

[largeur=464,hauteur=295]

Le processus de récupération commence. Attendez que la récupération de la base de données systeme soit
terminée.

[largeur=376,hauteur=239]

Dans SAP HANA Studio, sélectionnez I'entrée de la base de données systeme et lancez Backup Recovery -
recover tenant Database.

[largeur=476,hauteur=315]

Sélectionnez le locataire a restaurer et cliquez sur Next (Suivant).

[largeur=342,hauteur=355]

Spécifiez le type de récupération et cliquez sur Suivant.

[largeur=343,hauteur=356]

Confirmez 'emplacement du catalogue de sauvegarde et cliquez sur Next (Suivant).
[largeur=342,hauteur=355]

Confirmez 'arrét de la base de données du locataire.

[largeur=348,hauteur=85]

Comme la restauration du volume de données a été effectuée avant la récupération de la base de données
systeéme, la sauvegarde du locataire est immédiatement disponible. Sélectionnez la sauvegarde surlignée en
vert et cliquez sur Suivant.

[largeur=433,hauteur=349]

Indiquez 'emplacement des sauvegardes des journaux. Cliquez sur Suivant.

SAP HANA Studio utilise les chemins configurés dans SAP HANA pour les emplacements de
sauvegarde des journaux et des catalogues. Si vous disposez de sauvegardes hiérarchisées
vers un emplacement supplémentaire, vous pouvez ajouter ces chemins supplémentaires.

[largeur=384,hauteur=310]

Sélectionnez les autres parameétres requis. Assurez-vous que I'option utiliser les sauvegardes Delta n’est pas
sélectionnée. Cliquez sur Suivant.

[largeur=384,hauteur=310]

Vérifiez les paramétres de restauration et cliquez sur Terminer.
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En cliquant sur « Afficher I'instruction SQL », HANA Studio affiche la commande SQL exécutée pour
I'opération de récupération.

[largeur=380,hauteur=307]
Attendez que la récupération soit terminée et que la base de données des locataires démarre.
[largeur=378,hauteur=305]

Une fois la récupération du locataire terminée, le systeme SAP HANA est opérationnel.

(D Pour un systéeme SAP HANA MDC avec plusieurs locataires, vous devez répéter la récupération
du locataire pour chaque locataire.

Récupération manuelle avec commandes SQL

Vous pouvez également utiliser des instructions SQL pour la récupération du systeme HANA.

Vous devez d’abord récupérer la base de données systéme.

HDBSettings.sh recoverSys.py —--command="RECOVER DATABASE UNTIL TIMESTAMP
'2026-08-26 10:55:49' USING CATALOG PATH ('mnt/log-backup/SYSTEMDB') USING
LOG PATH ('mnt/log-backup/SYSTEMDB') USING SNAPSHOT"

Dans un second temps, vous devez vous connecter a la base de données systéme et démarrer la récupération
de la ou des bases de données locataires. Dans cet exemple, la base de données du locataire est SS1.

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR SS1 UNTIL TIMESTAMP '2026-08-26
10:55:49'" USING CATALOG PATH ('mnt/log—backup/DB_SSl') USING LOG PATH
('mnt/log-backup/DB SS1') USING SNAPSHOT

Restauration et récupération pour locataire unique

Une opération de restauration et de récupération d’un seul locataire avec SnapCenter est trés similaire au flux
de travail décrit dans la rubrique précédente. "Récupération manuelle avec HANA Studio".

Pour restaurer et restaurer un systéme a locataire unique SAP HANA MDC a l'aide de SAP HANA Studio et
SnapCenter, effectuez les opérations suivantes :
1. Préparez le processus de restauration et de restauration avec SAP HANA Studio :

a. Sélectionnez « Récupérer la base de données du locataire » et confirmez I'arrét de la base de données
du locataire.

b. Sélectionnez le type de récupération et indiquez 'emplacement du catalogue de sauvegarde.

c. La liste des sauvegardes de données s’affiche. Sélectionnez Sauvegarder pour afficher I'ID de
sauvegarde externe.

2. Exécutez le processus de restauration avec SnapCenter :

a. Dans la vue topologique de la ressource, sélectionnez Copies locales pour restaurer a partir du
stockage principal ou Copies Vault si vous souhaitez restaurer a partir d’'un stockage de sauvegarde
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secondaire.

b. Sélectionnez la sauvegarde SnapCenter qui correspond au champ ID de sauvegarde externe ou
commentaire de SAP HANA Studio.

c. Démarrez le processus de restauration du locataire.
3. Exécutez le processus de restauration de la base de données des locataires avec SAP HANA Studio :

a. Cliquez sur Actualiser dans la liste de sauvegarde et sélectionnez la sauvegarde disponible pour la
restauration (indiquée par une icéne verte).

b. Démarrez le processus de récupération. Une fois le processus de récupération terminé, la base de
données du locataire est démarrée.

Restauration des volumes non liés aux données

Une opération de restauration pour un volume non-données est lancée en sélectionnant une sauvegarde
Snapshot dans la vue topologique de la ressource de volume non-données et en cliquant sur Restaurer.

[largeur=601,hauteur=294]

Pour les volumes non liés aux données avec NFS, une opération de restauration compléte des ressources
(VBSR) ou une opération de restauration au niveau des fichiers (SFSR) peut étre sélectionnée. Pour la
restauration au niveau fichier, il est possible de définir soit tous les fichiers, soit des fichiers individuels pour
I'opération de restauration.

[largeur=369,hauteur=344]

Configurer les options avancées de SnapCenter pour SAP HANA

Configurez les paramétres avancés de SnapCenter pour les environnements SAP HANA,
notamment la suppression des messages d’avertissement VMware pour les montages
NFS dans l'invité, la désactivation du nettoyage automatisé des sauvegardes de journaux
et 'activation du chiffrement SSL pour les connexions a la base de données HANA.

Message d’avertissement concernant les environnements virtualisés et les montages dans la machine
virtuelle

Lors de Il'utilisation, par exemple, de VMware avec des montages NFS dans la machine virtuelle, SnapCenter
émet un message d’avertissement indiquant que le plug-in SnapCenter pour VMware doit étre utilisé. Le plug-
in VMWare n’étant pas requis pour les montages dans la machine virtuelle invitée, le message d’avertissement
peut étre ignoré et désactivé. Pour configurer SnapCenter afin de supprimer cet avertissement, la configuration
suivante doit étre appliquée :

1. Dans l'onglet Paramétres, sélectionnez Parametres globaux.

2. Pour les paramétres de I'hyperviseur, sélectionnez les machines virtuelles disposent de disques iSCSI a

connexion directe ou de NFS pour tous les hotes et mettez a jour les parametres.

[largeur=601,hauteur=176]

Désactiver I'organisation automatique des sauvegardes de journaux

La gestion des sauvegardes de journaux est activée par défaut et peut étre désactivée au niveau de I'’hote du
plug-in HANA. Utilisez la commande PowerShell :
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La commande Set-SmConfigSettings -Plugin -HostName <pluginhostname> -PluginCode hana -configSettings
@{"LOG_CLEANUP_DISABLE" ="Y"} désactive la maintenance de sauvegarde des journaux pour cet hote
SAP HANA.

Activez la communication sécurisée sur la base de données HANA

Si les bases de données HANA sont configurées avec une communication sécurisée, la commande hdbsql
exécutée par SnapCenter doit utiliser des options de ligne de commande supplémentaires.

Il existe différentes options pour configurer la communication SSL. Par défaut, SnapCenter utilise I'option de
ligne de commande -e ssltrustcert hdbsql. Cette option permet une communication SSL sans validation du
certificat serveur et fonctionne également pour les systemes HANA ou SSL n’est pas activé.

Si la validation du certificat coté serveur et/ou cbté client est requise, différentes options de ligne de
commande hdbsql sont nécessaires, et vous devez configurer 'environnement PSE en conséquence, comme
décrit dans le guide de sécurité SAP HANA.

Ceci peut étre réalisé en utilisant un script wrapper qui appelle hdbsgl avec les options requises. Au lieu de
configurer I'exécutable hdbsql dans les fichiers hana.properties, le script wrapper est ajouté.
HANA HDBSQL CMD = /usr/sap/SM1/HDB12/exe/hdbsgls

Le script wrapper hdbsqls appelle hdbsql avec les options de ligne de commande requises.

#/bin/bash
/usr/sap/SM1/HDB12/exe/hdbsgl <command line options> S$*

Désactiver la détection automatique sur I’héte du plug-in HANA

Pour désactiver la découverte automatique sur I'héte du plug-in HANA, procédez comme suit :
1. Sur le serveur SnapCenter , ouvrez PowerShell. Connectez-vous au serveur SnapCenter en exécutant la

commande Open-SmConnection et spécifiez le nom d’utilisateur et le mot de passe dans la fenétre de
connexion qui s’ouvre.

2. Pour désactiver la découverte automatique, exécutez la commande Set-SmConfigSettings.

Pour un héte HANA hana-2, la commande est la suivante :
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PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname
hana-2 -configSettings @{"DISABLE AUTO DISCOVERY"="true"}

Name Value

DISABLE AUTO DISCOVERY true

PS C:\Users\administrator.SAPCC>

Verify the configuration by running the Get- SmConfigSettings command.

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname
hana-2 -key all

Key: CUSTOMPLUGINS OPERATION TIMEOUT IN MSEC Value: 3600000 Details: Plug-
in API operation Timeout

Key: CUSTOMPLUGINS_HOSTAGENT_TO_SERVER_TIMEOUT_IN_SEC Value: 1800 Details:
Web Service API Timeout

Key: CUSTOMPLUGINS ALLOWED CMDS Value: *; Details: Allowed Host OS

Commands
Key: DISABLE AUTO DISCOVERY Value: true Details:
Key: PORT Value: 8145 Details: Port for server communication

PS C:\Users\administrator.SAPCC>

La configuration est écrite dans le fichier de configuration de 'agent sur I'héte et reste disponible aprés une
mise a niveau du plug-in avec SnapCenter.

hana-2:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/agent.properties | grep DISCOVERY
DISABLE AUTO DISCOVERY = true
hana-2:/opt/NetApp/snapcenter/scc/etc #

SAP HANA sur Amazon FSX pour NetApp ONTAP -
sauvegarde et restauration avec SnapCenter
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SAP HANA sur Amazon FSX pour NetApp ONTAP - sauvegarde et restauration avec
SnapCenter

Dans ce rapport technique, vous bénéficiez des meilleures pratiques en matiére de
protection des données SAP HANA sur Amazon FSX pour NetApp ONTAP et NetApp
SnapCenter. Ce document présente les concepts relatifs a SnapCenter, les
recommandations sur la configuration et les workflows d’exploitation, y compris la
configuration, les opérations de sauvegarde et les opérations de restauration et de
reprise.

Auteur: Nils Bauer, NetApp

Les entreprises ont besoin aujourd’hui d’'une disponibilité continue et sans interruption pour leurs applications
SAP. Elles espérent obtenir des niveaux de performance prévisibles dans un contexte ou les volumes de
données ne cessent d’augmenter et nécessitent des tadches de maintenance de routine, comme les
sauvegardes systéme. Le fait d’effectuer des sauvegardes de bases de données SAP est une tache critique
qui peut avoir un impact significatif sur les performances du systéme SAP de production.

Les fenétres de sauvegarde diminuent alors que le volume des données a sauvegarder augmente. Par
conséquent, il est difficile de trouver un moment ou vous pouvez effectuer des sauvegardes avec un impact
minimal sur les processus de I'entreprise. Le temps nécessaire a la restauration et a la restauration des
systemes SAP pose probléme, car les temps d’indisponibilité des systémes de production et hors production
SAP doivent étre réduits de maniére a réduire les colts pour I'entreprise.

Sauvegarde et restauration avec Amazon FSX pour ONTAP

Vous pouvez utiliser la technologie Snapshot de NetApp pour créer des sauvegardes de
bases de données en quelques minutes.

Le temps nécessaire a la création d’une copie Snapshot ne dépend pas de la taille de la base de données, car
cette copie ne déplace aucun bloc de données sur la plateforme de stockage. De plus, cette technologie n’a
aucune incidence sur les performances du systeme SAP en direct. Par conséquent, vous pouvez planifier la
création de copies Snapshot sans tenir compte des périodes de pointe de dialogue ou d’activité de lots. Les
clients de SAP et de NetApp programraient généralement plusieurs sauvegardes Snapshot en ligne pendant la
journée, par exemple, toutes les six heures sont fréquentes. Ces sauvegardes Snapshot sont généralement
conservées pendant trois a cing jours sur le systéme de stockage principal avant d’étre supprimées ou
hiérarchisées vers un stockage moins colteux pour une conservation a long terme.

Les copies Snapshot offrent également des avantages clés pour les opérations de restauration et de reprise.
La technologie NetApp SnapRestore permet de restaurer 'ensemble d’'une base de données ou,
alternativement, une partie d’'une base de données a un point dans le temps, en fonction des copies Snapshot
actuellement disponibles. Ce processus ne dure que quelques secondes, quelle que soit la taille de la base de
données. Comme plusieurs sauvegardes Snapshot en ligne peuvent étre créées chaque jour, le délai
nécessaire pour le processus de restauration est considérablement réduit par rapport a une sauvegarde
traditionnelle une fois par jour. Comme vous pouvez effectuer une restauration a I'aide d’une copie Snapshot
datant au plus de quelques heures (au lieu de 24 heures), il faut moins d’journaux de transaction lors de la
restauration par transfert. L'objectif RTO est donc réduit a plusieurs minutes, au lieu de plusieurs heures
requises pour les sauvegardes de streaming conventionnelles.

Les sauvegardes de copie Snapshot sont stockées sur le méme systéme de disque que les données en ligne
actives. Par conséquent, NetApp recommande d’utiliser les sauvegardes de copies Snapshot comme
supplément plutét que comme remplacement des sauvegardes sur un emplacement secondaire. La plupart
des actions de restauration et de récupération sont gérées a I'aide de SnapRestore sur le systeme de
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stockage primaire. Les restaurations depuis un emplacement secondaire sont uniquement nécessaires si le
systeme de stockage primaire contenant les copies Snapshot est endommagé. Vous pouvez également utiliser
'emplacement secondaire s’il est nécessaire de restaurer une sauvegarde qui n’est plus disponible sur
'emplacement principal.

Une sauvegarde vers un emplacement secondaire repose sur des copies Snapshot créées sur le systéeme de
stockage primaire. Par conséquent, les données sont lues directement depuis le systéeme de stockage primaire
sans générer de charge sur le serveur de base de données SAP. Le stockage primaire communique
directement avec le stockage secondaire et réplique les données de sauvegarde vers la destination via la
fonction NetApp SnapVault.

SnapVault offre des avantages significatifs par rapport aux sauvegardes traditionnelles. Aprées le transfert initial
des données, dans lequel toutes les données ont été transférées de la source vers la destination, toutes les
sauvegardes ultérieures copient uniquement les blocs modifiés vers le stockage secondaire. Par conséquent,
la charge sur le systéme de stockage primaire et le temps nécessaire a une sauvegarde compléte sont
considérablement réduits. Etant donné que SnapVault stocke uniquement les blocs modifiés au niveau de la
destination, toute sauvegarde de bases de données complétes supplémentaire consomme beaucoup moins
d’espace disque.

Exécution des opérations de sauvegarde et de restauration Snapshot

La figure suivante illustre HANA Studio d’un client utilisant des opérations de sauvegarde Snapshot. L'image
montre que la base de données HANA (environ 4 To de taille) est sauvegardée en 1 minute et 20 secondes a
I'aide de la technologie de sauvegarde Snapshot, et plus de 4 heures avec une opération de sauvegarde
basée sur des fichiers.

La majeure partie du temps d’exécution du workflow de sauvegarde est le temps nécessaire pour exécuter
'opération de point de sauvegarde de la sauvegarde HANA, et cette étape dépend de la charge exercée sur la
base de données HANA. La sauvegarde Snapshot de stockage elle-méme s’effectue toujours en quelques
secondes.

Baciaip Catalog File-based backup: EXgeliER Rl

[J show Log Backups []Show Delta Backups

iS!at... Started N Duration Size Backup Ty.. Destinan...r ("“270 MB/S throughput)

| @ Jan 11, 2022 10:26:59 AM  00h 01m 175 4.51TB Data Back.. Snapshot

) Jan 11, 2022 8:40:02 AM 00h 27m 11s 4.51 7B Data Back.. Snapshot
1 B Jan 11, 2022 1:00:58 AM I 04h 05m 39s 3.82 TB Data Back.. File I

|8 Jan9, 2022 440:03 PM 00h0Im23s 45178 DataBack. Snapshot 04h 05m 39s 3.82 TB Data Back.. File
| Jan 9, 2022 8:00:02 AM 02h 39m 04s 3827TB DataBack. File
| Jan 9. 2022 12:40:03 AM 00h 01m 18s 45178 Data Back., Snapshot
E] Jan 8, 2022 4:40:03 PM 00h 0Tm 18s 45178 DataBack.. Snapshot
Jan 8, 2022 8:40:03 AM 00h 01m 225 45178 DataBack.. Snapshot .
Jan 8, 2022 12:40:03 AM 00h 01m 19s 451 TB Data Back.. Snapshot . l 1 min |
8 Jan7. 2032 440:03 PN 00h0im18s 45178 Data Back.. Snapshot SnapShOt baCkup. L 1 min J
| Jan 7, 2022 8:40:02 AM 00h 01m 19s 451TB Data Back.. Snapshot
|® Jan7,2022 124002 AM 00 01m 20s 45178 Data Back.. Snapshot
| Jan 6, 2022 4:40:02 PM 00h 01m 185 45178 Data Back.. Snapshot 00h 01m 18s 451 TB Data Back.. Snapshot
|® Jan 6, 2022 8:40:03 AM 00h 01m 17s 45178 DataBack.. Snapshot
] Jan 6,2022 12:40.03 AM  00h 01m 19s 451TB DataBack.. Snapshot 00h 01m 22s 451 TB Data Back... Snapshot
|2 Jan 5, 2022 4:40:03 PM 00h 01m 19s 451 T8 Data Back.. Snapshot

00h 01m 19s 451TB Data Back.. Snapshot

Comparaison des objectifs de délai de restauration (RTO)

Cette section compare les objectifs de durée de restauration (RTO) des sauvegardes Snapshot basées sur les
fichiers et le stockage. Le RTO est défini par la somme du temps nécessaire a la restauration, a la
restauration, puis au démarrage de la base de données.
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Temps nécessaire pour restaurer la base de données

Avec une sauvegarde basée sur des fichiers, le temps de restauration dépend de la taille de l'infrastructure de
base de données et de sauvegarde, qui définit la vitesse de restauration en mégaoctets par seconde. Par
exemple, si l'infrastructure prend en charge une opération de restauration a une vitesse de 250 Mbit/s, il faut
environ 4.5 heures pour restaurer une base de données de 4 To sur la persistance.

Avec les sauvegardes de stockage Snapshot, la durée de restauration ne dépend pas de la taille de la base de
données, et reste toujours de I'ordre de quelques secondes.

Temps nécessaire au démarrage de la base de données

L'’heure de démarrage de la base de données dépend de la taille de la base de données et du temps
nécessaire pour charger les données dans la mémoire. Dans les exemples suivants, on suppose que les
données peuvent étre chargées avec 1 000 Mbit/s. Le chargement de 4 To en mémoire prend environ 1 heure
et 10 minutes. L’heure de début est la méme pour les opérations de restauration et de restaurations basées
sur des fichiers et des snapshots.

Temps nécessaire pour restaurer la base de données

La durée de restauration dépend du nombre de journaux qui doivent étre appliqués apres la restauration. Ce
nombre est déterminé par la fréquence a laquelle les sauvegardes de données sont effectuées.

Avec les sauvegardes de données basées sur des fichiers, la planification des sauvegardes est généralement
une fois par jour. Etant donné que la sauvegarde dégrade les performances en termes de production, une
fréquence de sauvegarde plus élevée est généralement impossible. Par conséquent, dans le pire des cas,
tous les journaux qui ont été écrits pendant la journée doivent étre appliqués lors de la récupération avant.

Les sauvegardes Snapshot sont généralement planifiées a une fréquence plus élevée, car elles n’influencent
pas les performances de la base de données SAP HANA. Par exemple, si des sauvegardes Snapshot sont
planifiées toutes les six heures, la durée de restauration serait, dans le pire des cas, d’'un quart de la durée de
restauration d’'une sauvegarde basée sur des fichiers (6 heures / 24 heures = 25).

La figure suivante montre une comparaison des opérations de restauration et de restauration avec une
sauvegarde quotidienne basée sur des fichiers et des sauvegardes Snapshot avec des calendriers différents.

Les deux premiéres barres indiquent que, méme avec une seule sauvegarde Snapshot par jour, la restauration
et la restauration sont réduites a 43 % en raison de la vitesse de restauration a partir d’'une sauvegarde
Snapshot. Si plusieurs sauvegardes Snapshot par jour sont créées, I'exécution peut étre réduite encore
davantage, car moins de journaux doivent étre appliqués lors de la restauration avant transfert.

La figure suivante montre également que quatre a six sauvegardes Snapshot par jour sont les plus utiles, car
la fréquence plus élevée n’'a plus d’'influence sur le temps d’exécution global.
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Restore and Recovery of a 4TB HANA Database (8TB RAM)

9.00
100%

8.00

Runtime reduction Further reduction through higher backup frequency and less logs to be

7:00 through fast restore applied during forward recovery

6.00
- \
S 5.00
o
=3

4.00 43%

3.00

29%
22% o
2.00 19% 17% 16%
pia3 228 4T 0.58 039
1.00
el 117 1A7 A7 1A7 o el
0.00
1 x file-based per day 1 x Snapshot per day 2 x Snapshots per day 4 x Snapshots per day 6 x Snapshots per day 12 x Snapshots per day 24 x Snapshots per day
M Startup runtime Recovery runtime M Restore runtime
* Log backups: 50% of db size per day
» Database size: 4TB on file system * Read troughput during db start: 1000MB/s
*+ Restore throughput: 250MB/s « Throughput during recovery: 250MB/s

Cas d’utilisation et valeurs d’opérations de sauvegarde et de clonage accélérées

L'exécution des sauvegardes est un élément essentiel de toute stratégie de protection des données. Les
sauvegardes sont planifiées régulierement pour vous assurer qu’elles peuvent étre restaurées en cas de
panne systéme. Il s’agit la du cas d’utilisation le plus évident, mais d’autres taches de gestion du cycle de vie
SAP jouent un réle crucial dans I'accélération des opérations de sauvegarde et de restauration.

La mise a niveau du systeme SAP HANA est un exemple : une sauvegarde a la demande avant la mise a
niveau et une opération de restauration possible en cas d’échec de la mise a niveau a un impact significatif sur
le temps d’indisponibilité planifié global. Dans 'exemple d’une base de données de 4 To, vous pouvez réduire
les temps d’indisponibilité planifiés de 8 heures en utilisant les opérations de sauvegarde et de restauration
basées sur Snapshot.

Il s’agit également d’un cycle de test standard, ou les tests doivent étre réalisés sur plusieurs itérations avec
différents jeux de données ou parametres. Lorsque vous utilisez les opérations de sauvegarde et de
restauration rapides, vous pouvez facilement créer des points de sauvegarde au cours de votre cycle de test et
réinitialiser le systéeme a I'un de ces points de sauvegarde précédents en cas d’échec ou de répétition d’un
test. Cela permet de terminer les tests plus t6t ou d’effectuer davantage de tests simultanément et améliore les
résultats des tests.
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Use Cases for Backup and Recovery

Operations .

1

1

: —'

» Accelerate HANA system upgrade operations '

] 1

i i

Fast on-demand backup before HANA system upgrade - festng E Planned downtime reduced by i

« Fast restore operation in case of an upgrade failure ] 8 hours i

1

* Reduction of planned downtime —E < > |
Reset system Reset system

* Acclerate test cycles i% @ o Evaluste resuts

« Fast creation of savepoints after a successful step Sofdon Fiidiiesing

Template Savepoint 1 Savepoint 2

« Fast reset of system to any savepoint

@,ﬂ = E%

Create Snapshot Create Snapshot Create Snapshot
copy copy copy

* Repeat step until successful

Lorsque des sauvegardes Snapshot ont été implémentées, elles peuvent étre utilisées pour traiter plusieurs
autres cas d’utilisation qui requierent des copies d’'une base de données HANA. FSX pour ONTAP vous
permet de créer un nouveau volume basé sur le contenu de toute sauvegarde Snapshot disponible.
L'exécution de cette opération est de quelques secondes, indépendamment de la taille du volume.

L'utilisation la plus courante est la mise a jour du systéme SAP, ou les données du systéme de production
doivent étre copiées sur le systeme de test ou d’assurance qualité. La fonction de clonage FSX pour ONTAP
vous permet de provisionner le volume du systéme de test a partir de n'importe quelle copie Snapshot du
systéme de production en quelques secondes. Le nouveau volume doit alors étre relié au systéeme de test et la
base de données HANA récupérée.

Le deuxieme cas d'’utilisation est la création d’'un systéme de réparation, qui est utilisé pour résoudre une
corruption logique dans le systéme de production. Dans ce cas, une ancienne sauvegarde Snapshot du
systéme de production est utilisée pour démarrer un systéme de réparation, qui est un clone identique du
systeme de production avec les données avant que la corruption ne se produise. Le systeme de réparation est
alors utilisé pour analyser le probléme et exporter les données requises avant d’étre corrompu.

Notre dernier cas d’utilisation est la possibilité d’exécuter un test de basculement de reprise d’activité sans
arréter la réplication et sans affecter I'objectif RTO et RPO (Recovery point objective) de la configuration de la
reprise d’activité. Lorsque la réplication FSX pour ONTAP NetApp SnapMirror est utilisée pour répliquer les
données sur le site de reprise apres incident, les sauvegardes Snapshot de production sont également
disponibles sur le site de reprise aprés incident et peuvent ensuite étre utilisées pour créer un nouveau volume
pour le test de reprise aprés incident.
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Use Cases for Cloning Operations

* SAP System Refresh

Fast creation of a new volume based on a production
Snapshot backup

v

« Attach volume to the test system and recover HANA
database with SID change

* Repair System creation to address logical
corruption

« Fast creation of a new volume based on a production
Snapshot backup

= Attach volume to the repair system and recover HANA Datall. -
database w/o SID change
. . PRD
« Disaster Recovery testing ==
* Combined with SnapMirror Replication ETHANA

« Attach storage clone from a replicated production Snapshot

[y
backup to a DR test system —‘R_. Data —
% [

Architecture SnapCenter

SnapCenter est une plateforme unifiée et évolutive qui assure la cohérence de la
protection des données au niveau des applications. SnapCenter offre un contrdle et une
surveillance centralisés, tout en déléguant aux utilisateurs la possibilité de gérer les
taches de sauvegarde, de restauration et de clonage spécifiques aux applications. Avec
SnapCenter, les administrateurs de bases de données et de stockage apprennent a
utiliser un seul outil pour gérer les opérations de sauvegarde, de restauration et de
clonage des différentes applications et bases de données.

SnapCenter gére les données dans les différents terminaux de la Data Fabric optimisée par NetApp. Vous
pouvez utiliser SnapCenter pour répliquer des données entre les environnements sur site, entre les
environnements sur site et le cloud, et entre les clouds privés, hybrides et publics.

Composants de SnapCenter

SnapCenter inclut le serveur SnapCenter, le module de plug-in SnapCenter pour Windows et le module de
plug-in SnapCenter pour Linux. Chaque offre comprend des plug-ins a SnapCenter pour divers composants
d’infrastructure et d’applications.
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NetApp® SnapCenter® server SnapCenter plug-ins

Managed applications

- ]

SAP application
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Plug-in WIANA Application

operations operatlons

Exchange ‘

Storage vmware
operations S,
MysaL . mongo

Solution de sauvegarde SnapCenter SAP HANA

La solution de sauvegarde SnapCenter pour SAP HANA couvre les domaines suivants :

» Opérations de sauvegarde, planification et gestion de la conservation
o Sauvegarde des données SAP HANA avec copies Snapshot basées sur le stockage

o Sauvegarde de volumes sans données avec copies Snapshot basées sur le stockage (par exemple,
/hana/shared)

o Contrble de l'intégrité des blocs de base de données a I'aide d’'une sauvegarde basée sur des fichiers
o La réplication vers un emplacement de sauvegarde hors site ou de reprise aprés incident
» Gestion du catalogue des sauvegardes SAP HANA
o Pour les sauvegardes de données HANA (basées sur des copies Snapshot et des fichiers)
> Pour les sauvegardes de journaux HANA
* Les opérations de restauration et de reprise
o Restauration et reprise automatisées
o Opérations de restauration d’un seul locataire pour les systtmes SAP HANA (MDC)
SnapCenter exécute également des sauvegardes de fichiers de données de bases de données en association
avec le plug-in pour SAP HANA. Le plug-in définit le point de sauvegarde de la base de données SAP HANA

pour que les copies Snapshot, qui sont créées sur le systéme de stockage principal, soient basées sur une
image cohérente de la base de données SAP HANA.

SnapCenter permet la réplication d'images cohérentes de bases de données vers un emplacement de
sauvegarde ou de reprise apres incident hors site a I'aide de SnapVault ou de la fonctionnalité SnapMirror.
Généralement, différentes regles de conservation sont définies selon 'emplacement des sauvegardes sur le
stockage primaire et sur le stockage de sauvegarde hors site. SnapCenter gére la conservation au niveau du
stockage primaire, et ONTAP geére la conservation au niveau du stockage de sauvegarde hors site.

Pour permettre une sauvegarde compléte de toutes les ressources SAP HANA, SnapCenter vous permet

également de sauvegarder tous les volumes non-data a I'aide du plug-in SAP HANA avec des copies
Snapshot basées sur le stockage. Vous pouvez planifier des volumes autres que des volumes de données

72



indépendamment de la sauvegarde de la base de données afin de mettre en place des régles de conservation
et de protection individuelles.

SAP recommande de combiner des sauvegardes Snapshot basées sur le stockage et une sauvegarde
hebdomadaire basée sur des fichiers pour exécuter une vérification de I'intégrité des blocs. Vous pouvez
exécuter la vérification d’intégrité des blocs depuis SnapCenter. En fonction des regles de conservation que
vous avez configurées, SnapCenter gére le nettoyage des sauvegardes de fichiers de données dans le
systeme de stockage primaire, les sauvegardes de fichiers journaux et le catalogue de sauvegardes SAP
HANA.

SnapCenter gére la conservation au niveau du stockage primaire, tandis que FSX pour ONTAP geére la
conservation des sauvegardes secondaires.

La figure suivante présente une vue d’ensemble des opérations de gestion des sauvegardes et des
conservation de SnapCenter.

NetApp :
SnapCenter® and — S:': EANA Backup
SAP HANA plug-in Database s Catalog
operations
Storage @
operations @ Housekeeping based on
retention policies

FSx for NetApp ONTAP FSx for NetApp ONTAP

SnapVault

HE —a=
N =

@ Backup
Log

Lors de I'exécution d’'une sauvegarde Snapshot basée sur le stockage de la base de données SAP HANA,
SnapCenter effectue les taches suivantes :

v

Backup [. @
Shared
Backup D] @
Data

v

Crée un point de sauvegarde SAP HANA pour créer une image cohérente sur la couche de persistance.
Crée une copie Snapshot du volume de données basée sur le stockage.

Enregistre la sauvegarde Snapshot basée sur le stockage dans le catalogue de sauvegardes SAP HANA.
Libére le point de sauvegarde de SAP HANA.

Exécute une mise a jour SnapVault ou SnapMirror pour le volume de données, s'il est configuré.

I T o

Supprime les copies Snapshot de stockage au niveau du stockage primaire selon les régles de
conservation définies.

7. Supprime les entrées du catalogue de sauvegardes SAP HANA si les sauvegardes n’existent plus sur le
stockage de sauvegarde primaire ou hors site.
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8. Lorsqu’une sauvegarde a été supprimée en fonction de la stratégie de conservation ou manuellement,
SnapCenter supprime également toutes les sauvegardes de journaux antérieures a la sauvegarde de
données la plus ancienne. Les sauvegardes des journaux sont supprimées dans le systéme de fichiers et
dans le catalogue de sauvegardes SAP HANA.

Portée de ce document

Ce document décrit I'option de configuration SnapCenter la plus courante pour un systéme SAP HANA MDC a
héte unique avec un seul locataire sur FSx pour ONTAP. D’autres options de configuration sont possibles et,
dans certains cas, nécessaires pour certains systemes SAP HANA, par exemple pour un systeme multi-hétes.
Pour une description détaillée des autres options de configuration, voir "Concepts et bonnes pratiques
SnapCenter (netapp.com)".

Dans ce document, nous utilisons la console Amazon Web Services (AWS) et I'interface de ligne de
commande FSX pour ONTAP pour exécuter les étapes de configuration requises au niveau de la couche de
stockage. Vous pouvez également utiliser NetApp Cloud Manager pour gérer FSX pour ONTAP, mais ce
document n’est pas périmétre. Pour plus d’informations sur I'utilisation de NetApp Cloud Manager pour FSX
pour ONTAP, consultez la page "En savoir plus sur Amazon FSX pour ONTAP (netapp.com)".

Stratégie de protection des données

La figure suivante montre une architecture de sauvegarde type pour SAP HANA sur FSX pour ONTAP. Le
systeme HANA se trouve dans la zone de disponibilité AWS 1 et utilise un systeme de fichiers FSX pour
ONTAP au sein de la méme zone de disponibilité. Les opérations de sauvegarde Snapshot sont exécutées
pour les données et le volume partagé de la base de données HANA. Outre les sauvegardes Snapshot
locales, conservées pendant 3-5 jours, les sauvegardes sont également répliquées vers un stockage hors site
pour une conservation a long terme. Le stockage de sauvegarde hors site est un second systeme de fichiers
FSX pour ONTAP, situé dans une zone de disponibilité¢ AWS différente. Les sauvegardes des données HANA
et des volumes partagés sont répliquées avec SnapVault sur le deuxieme systéme de fichiers FSX pour
ONTARP, et conservées pendant 2-3 semaines.

AWS Availability Zone 1 AWS Availability Zone 2
EXHANA SnapCenter
SVM 1 sWm2 SVM 3 SVM 1
SnapVault

Log Data all
] N
II % I Retention: 2-4 weeks
Retention: 3-5 days _E:D_, Backup
Shared ||.

Log
FSxN Backup FSxN

Avant de configurer le SnapCenter, la stratégie de protection des données doit étre définie en fonction des
exigences RTO et RPO des divers systéemes SAP.

Une approche commune consiste a définir des types de systémes tels que la production, le développement,
les tests ou les systémes sandbox. Tous les systémes SAP d’'un méme type de systéme ont généralement les
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mémes parameétres de protection des données.

Les paramétres suivants doivent étre définis :

« A quelle fréquence une sauvegarde Snapshot doit-elle étre exécutée ?

» Combien de temps les sauvegardes de copies Snapshot doivent-elles étre conservées sur le systéme de

stockage primaire ?

+ A quelle fréquence un contrdle d’intégrité des blocs doit-il étre exécuté ?

* Les sauvegardes primaires doivent-elles étre répliquées sur un site de sauvegarde hors site ?

« Combien de temps les sauvegardes doivent-elles étre conservées sur le stockage de sauvegarde hors site

?

Le tableau suivant présente un exemple de paramétres de protection des données pour les types de systeme :
production, développement et test. Pour le systéeme de production, une fréquence de sauvegarde élevée a été
définie et les sauvegardes sont répliquées sur un site de sauvegarde hors site une fois par jour. Les systémes
de test présentent des exigences moindres, et aucune réplication des sauvegardes n’est possible.

Parameétres

Fréquence des
sauvegardes

Conservation primaire

Vérification de l'intégrité

des blocs

Systémes de production Systémes de

Toutes les 6 heures

3 jours

Une fois par semaine

La réplication vers un site  Une fois par jour

de sauvegarde hors site

Conservation des
sauvegardes hors site

2 semaines

développement

Toutes les 6 heures

3 jours

Une fois par semaine

Une fois par jour

2 semaines

Systémes de test

Toutes les 6 heures

3 jours

Non

Non

Sans objet

Le tableau suivant présente les regles a configurer pour les parameétres de protection des données.

Parameétres

Type de sauvegarde

Fréquence de
programmation

Conservation primaire

Réplication SnapVault

Policy LocalSnap

Basé sur Snapshot

Horaire

Nombre = 12

Non

Via la gestion locale
SnapAndSnapVault

Basé sur Snapshot

Tous les jours

Nombre = 3

Oui.

Vérification de
I'Integratédu bloc de
regles

Basée sur un fichier

Hebdomadaire

Nombre =1

Sans objet

La politique LocalSnapshot Utilisé dans les systéemes de production, de développement et de test pour
couvrir les sauvegardes Snapshot locales avec une durée de conservation de deux jours.

Dans la configuration de la protection des ressources, le planning est défini différemment pour les types de

systéme :

* Production : planifier toutes les 4 heures.
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« Développement : programmez toutes les 4 heures.

« Test : programmez toutes les 4 heures.

La politique LocalSnapAndSnapVault utilisé pour les systéemes de production et de développement afin de
couvrir la réplication quotidienne vers le stockage de sauvegarde hors site.

Dans la configuration de la protection des ressources, le planning est défini pour la production et le
développement :

* Production : planifier tous les jours.

* Développement : planifiez tous les jours.la politique BlockIntegrityCheck utilisé par les systemes de
production et de développement pour couvrir le contréle hebdomadaire de l'intégrité des blocs a I'aide
d’'une sauvegarde basée sur des fichiers.

Dans la configuration de la protection des ressources, le planning est défini pour la production et le
développement :

* Production : horaire chaque semaine.

» Développement : planifier chaque semaine.

Pour chaque base de données SAP HANA individuelle qui utilise la regle de sauvegarde hors site, vous devez
configurer une relation de protection sur la couche de stockage. La relation de protection définit quels volumes
sont répliqués et la conservation de sauvegardes sur le stockage de sauvegarde hors site.

Dans 'exemple suivant, pour chaque systéme de production et de développement, une durée de conservation
de deux semaines est définie sur le stockage de sauvegarde hors site.

Dans cet exemple, les régles de protection et la conservation des ressources de bases de données SAP
HANA et de volumes autres que de données ne sont pas différentes.

Exemple de configuration de laboratoire

La configuration de laboratoire suivante a été utilisée comme exemple de configuration pour le reste de ce
document.

Systéme HANA PFX:

« Systéme MDC héte unique avec un seul locataire
* HANA 2.0 SPS 6 révision 60
* SLES POUR SAP 15SP3

SnapCenter :

* Version 4.6

* Le plug-in HANA et Linux est déployé sur un héte de base de données HANA
FSX pour systémes de fichiers ONTAP :

» Deux systémes FSX pour systemes de fichiers ONTAP avec une seule machine virtuelle de stockage
(SVM)

* Chaque systeme FSX pour ONTAP dans une zone de disponibilité¢ AWS différente
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* Le volume de données HANA est répliqué sur le second FSX pour le systéme de fichiers ONTAP

AWS Availability Zone 1 AWS Availability Zone 2
hana-1 HYHANA SnapCenter
PFX - single host =
MDC single tenant -
HANA plug-in
L=
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5
SnapVault

~ Backup
15 % .@] g Data II.
Log
Backup

FSxN FSxN

Configuration SnapCenter

Vous devez effectuer les étapes de cette section pour la configuration SnapCenter de
base et la protection de la ressource HANA.

Présentation des étapes de configuration

Pour la configuration SnapCenter de base et la protection de la ressource HANA, vous devez effectuer les
étapes suivantes. Chaque étape est décrite en détail dans les chapitres suivants.

1. Configurer l'utilisateur de sauvegarde SAP HANA et la clé de magasin hdbuserStore. Permet d’accéder a
la base de données HANA avec le client hdbsql.

2. Configurer le stockage dans SnapCenter Identifiants pour accéder au FSX pour les SVM ONTAP a partir
de SnapCenter

3. Configurer les identifiants pour le déploiement du plug-in Permet de déployer et d’installer
automatiquement les plug-ins SnapCenter requis sur I'héte de la base de données HANA.

4. Ajoutez 'hdte HANA a SnapCenter. Déploie et installe les plug-ins SnapCenter requis

5. Configurez des regles. Définit le type d’opération de sauvegarde (Snapshot, fichier), les retentions, ainsi
qgu’une réplication de sauvegarde Snapshot facultative.

6. Configurez la protection des ressources HANA. Fournir une clé hdbuserstore et connecter des régles et
des planifications a la ressource HANA.

L’utilisateur de sauvegarde SAP HANA et la configuration du hdbuserstore

NetApp recommande de configurer un utilisateur de base de données dédiée sur la base de données HANA
pour exécuter les opérations de sauvegarde avec SnapCenter. Dans la deuxiéme étape, une clé de magasin
utilisateur SAP HANA est configurée pour cet utilisateur de sauvegarde, et cette clé de magasin utilisateur est
utilisée dans la configuration du plug-in SnapCenter SAP HANA.

La figure suivante montre SAP HANA Studio par l'intermédiaire de lequel vous pouvez créer I'utilisateur de



sauvegarde

Les privileges requis sont modifiés avec la version HANA 2.0 SPS5 : administrateur des sauvegardes, lecture
du catalogue, administrateur des sauvegardes de bases de données et opérateur de récupération de bases de
données. Pour les versions antérieures, 'administrateur des sauvegardes et la lecture du catalogue suffisent.

Pour un systeme MDC SAP HANA, vous devez créer I'utilisateur dans la base de données du systeme car
toutes les commandes de sauvegarde pour le systeme et les bases de données des locataires sont exécutées
a l'aide de la base de données du systeme.

)& hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio = m] X
File Edit Navigate Search Run Window Help
O-HRiE-§f-ve-o- |t Q E®®
I= 7Y = = 7 9 =
Yo systems X E-|B i -mEES § 5§ erxerrx {2} Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 §§ svstempB@Prx (i SYSTEMDB@PFX - SNAPCENTER X a
> [E Prx@PFX (SYSTEM) HANAZO SPSS SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5  hana-100 Bl 8| © |
~ [B5 SYSTEMDB@PFX (SYSTEM) HANA2 0 PSS .
) Backup i User 'SNAPCENTER' created
> [Z Catalog .
> [ Provisioning User | User Parameters‘
v [ security 2
B security ' SNAPCENTER
v ) vsers [ Disable ODBC/JDBC access
{} SAPDBCTRL
g SIIRREERTER Authentication
i svs
Password [JsAamL [JSAP Logon Ticket
i svsTEm = a amin
Password*: Confirm*:
§ XSSQLCC_AUTO_USER_3094F258A8978F7A7558E080C ; . ‘7‘(’\‘ S
{i XSSQLCC_AUTO_USER_5E2492DBCDEDAESBFSAOEA: 0rce password change on next logor © © s
{} XSSQLCC_AUTO_USER DSD3BOC4F06A79377BEODA1S a Ke’be"’f” CIxs09 [JSAP Assertion Ticket
{ _sYS_ADVISOR e
& _svs_ArL
i _SYS_DATA ANONYMIZATION Valid From: Feb 21, 2022, 3:08:28 PM GMT (3| Valid Until: ]
i _svs_epm
_SYs ; -8
i _SYS_PLAN_STABILITY Session/Client L
i} _svs_Rrero
{ _sYs_sQL ANALYZER Granted Roles | System Privileges  Object Privileges Analytic Privileges ~Application Privileges ~ Privileges on Users
I _SYS_STATISTICS I A,
3 pstroe ar x %~ Details for 'BACKUP ADMIN'
{i _SYS_TABLE_REPLICAS p—— S
Hypine ystem Priviege rantor
ﬁ SYS_WORKLOAD_REPLAY 2R BACKIPADMIN S [ Grantable to other users and roles
B3 - - &= CATALOG READ SYSTEM
> B roles £
&= DATABASE BACKUP ADMIN SYSTEM
&= DATABASE RECOVERY OPERATOR SYSTEM
v
[ properties X @ Error Log ] =V § =0
Property Value
< >
SYSTEMDB@PFX hana-1 00 (SYSTEM):SYSTEM

La commande suivante est utilisée pour la configuration du magasin utilisateur avec le <sid>adm utilisateur :

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter utilise le <sid>adm L'utilisateur doit communiquer avec la base de données HANA. Par
conséquent, vous devez configurer la clé de stockage des utilisateurs en utilisant I'utilisateur <sID> adm sur
I'héte de la base de données. En général, le logiciel client SAP HANA hdbsql est installé avec I'installation du
serveur de base de données. Si ce n’est pas le cas, vous devez d’abord installer hdbclient.

Dans une configuration MDC SAP HANA, port 3<instanceNo>13 Est le port standard pour I'accés SQL a la
base de données systéeme et doit étre utilisé dans la configuration hdbuserstore.

Dans le cas d’une configuration SAP HANA a plusieurs hétes, vous devez configurer les clés de magasin
utilisateur pour tous les hétes. SnapCenter tente de se connecter a la base de données a I'aide de chacune
des clés fournies et peut donc opérer indépendamment d’'un basculement d’un service SAP HANA vers un
autre héte. Dans notre configuration de laboratoire, nous avons configuré une clé de magasin utilisateur pour
I'utilisateur pfxadm Pour notre systéme PFX, qui est un systtme MDC HANA héte unique avec un seul
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locataire.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore set PFXKEY hana-1:30013
SNAPCENTER <password>
Operation succeed.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore list

DATA FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS_HDB.KEY
ACTIVE RECORDS : 7

DELETED RECORDS : 0
KEY PEFXKEY
ENV : hana-1:30013
USER: SNAPCENTER
KEY PEFXSAPDBCTRL
ENV : hana-1:30013
USER: SAPDBCTRL
Operation succeed.

Vous pouvez vérifier 'acces a la base de données systéme HANA qui utilise la clé avec le hdbsgl commande.

pfxadm@hana-1:/usr/sap/PFX/home> hdbsgl -U PFXKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit
hdbsgl SYSTEMDB=>

Configurer le stockage

Procédez comme suit pour configurer le stockage dans SnapCenter.

1. Dans l'interface utilisateur SnapCenter, sélectionnez systéemes de stockage.
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M NetApp SnapCenter®

Status  GetStarted

< —
Last refreshed: 02/21/2022 03:15 PM
255 Dashboard
& Resources
RECENT JOB ACTVITIES @ ALERTS @ LATEST PROTECTION SUMMARY €
@ Monitor © 0 critical 0 Warning Secondary
Primary
@ Reports
& Hosts
P No data available Naatasvildtle No Plugiins, No Plugeins
&8 Storage Systems
= settings
A Aens w00 - o o o gured: 0 0
o5 @ P Er—
B 0 0 [ 0x
0Snapshots 0SnapMirrors 0Snapvaults Storage Savings
No data availab No data availa No data avallab
«Falled:0 < Warning: 0  Completeci0 @ Running 0 o PrimarySnapshots  © Secondary Snapshots Primary Storage

CONFIGURATION @

B 0 hosts @0 @0 ®o0 € 0w

Vous pouvez sélectionner le type de systeme de stockage, qui peut étre SVM ONTAP ou clusters ONTAP.
Dans I'exemple suivant, la gestion SVM est sélectionnée.

I NetApp SnapCenter® in  SnapCenterAdmin [ Sign Out

ONTAP Storage

< +
T oenons BT onrar swis B € +
O resources ONTAP Storage Connections

D Monitor Name JE Cluster Name. User Name Platform Controler License.

e There s no match for your search or data s not avalable

&l Reports

P i R -
§

. Pour ajouter un systéme de stockage et fournir le nom d’héte et les informations d’identification requis,

cliquez sur Nouveau.

L'utilisateur SVM n’est pas requis pour étre I'utilisateur vsadmin, comme illustré dans la figure suivante. En
général, un utilisateur est configuré sur le SVM et se voit attribuer les autorisations requises pour exécuter
les opérations de sauvegarde et de restauration. Pour plus d’informations sur les priviléges requis,
reportez-vous a la section "Guide d’installation de SnapCenter" Dans la section intitulée « priviléges
minimum de ONTAP requis ».

M NetApp SnapCenter®

ONTAP Storage Add Storage System
i

Add Storage System @

Storage System | sapcc-hana-svm

ONTAP Storage Connections

Name E

There is no match for your search or data
is not available.

Send AutoSupport notification to storage system

Log SnapCenter Server events (o syslog
£# More Options : Platform, Protocol, Preferred IP etc.

e | s

3. Pour configurer la plate-forme de stockage, cliquez sur autres options.
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. Sélectionnez All Flash FAS comme systéme de stockage pour vous assurer que la licence, qui fait partie

de FSX pour ONTAP, est disponible pour SnapCenter.


http://docs.netapp.com/ocsc-43/index.jsp?topic=%2Fcom.netapp.doc.ocsc-isg%2Fhome.html

More Options X
Platform | All Flash FAS - L) secondary @
Protocol HTTPS -
Port 443
Timeout 60 seconds i)

J Preferred IP

SVM sapcc-hana-svm Est désormais configuré dans SnapCenter.

M NetApp SnapCenter®
ONTAP storage

~  fscadmin  ShapCenterAdmin  [§Sign Out

<

e Ll ONTAP SV

e ONTAP Storage Connections

6 a

Monitor [l Name JE Cluster Name User Name

] sapcchanasvm

198.19.255.9
Reports -

R

&% Hosts

I8 storage systems.

Créez des informations d’identification pour le déploiement du plug-in

Pour que SnapCenter puisse déployer les plug-ins requis sur les hotes HANA, vous devez configurer les
identifiants utilisateur.

1. Accédez a Paramétres, sélectionnez informations d’identification, puis cliquez sur Nouveau.

M NetApp SnapCenter®

©  Resources Authentication Mode Details

& wonitor
4 Reports

Hosts.

2. Dans la configuration de laboratoire, nous avons configuré un nouvel utilisateur, snapcenter, Sur I'hote
HANA utilisé pour le déploiement du plug-in. Vous devez activer les pivges de sudo, comme indiqué dans
la figure suivante.
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Credential X

Credential Name | PluginOnLinux

Authentication Mode Linux ¥

Username | snapcenter i

PEISSW[}!'d SREmERREEE

Use sudo privileges @

hana-1:/etc/sudoers.d # cat /etc/sudoers.d/90-cloud-init-users

# Created by cloud-init v. 20.2-8.48.1 on Mon, 14 Feb 2022 10:36:40 +0000
# User rules for ec2-user

ec2-user ALL=(ALL) NOPASSWD:ALL

# User rules for snapcenter user

snapcenter ALL=(ALL) NOPASSWD:ALL

hana-1:/etc/sudoers.d #

Ajoutez un héte SAP HANA

Lors de 'ajout d’'un héte SAP HANA, SnapCenter déploie les plug-ins requis sur I’h6te de base de données et
exécute les opérations de détection automatique.

Le plug-in SAP HANA requiert Java 64 bits version 1.8. Java doit étre installé sur 'héte avant d’ajouter I'hdte a
SnapCenter.

hana-1:/etc/ssh # java -version

openjdk version "1.8.0 312"

OpenJDK Runtime Environment (IcedTea 3.21.0) (build 1.8.0 312-b07 suse-
3.61.3-x86_64)

OpenJDK 64-Bit Server VM (build 25.312-b07, mixed mode)

hana-1:/etc/ssh #

OpendDK ou Oracle Java est pris en charge avec SnapCenter.
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Pour ajouter 'hdéte SAP HANA, procédez comme suit :

1. Dans l'onglet héte, cliquez sur Ajouter.

M NetApp SnapCenter®

Managed Hosts 1SCSl Session

<

Name. 12 Type System Plugin Version Overall Status

There Is no match for your search or data Is not avallable.

6 aQ
z
:

R
LRk

i

A Ners

2. Fournissez des informations sur I'h6te et sélectionnez le plug-in SAP HANA a installer. Cliquez sur
soumettre.

M NetApp SnapCenter®
Managed Hosts

>
Add Host

Host Type | Linux
HostName  hana-1

Credentils | plugnoninux - +0

Select Plug-ins to Install SnapCenter Plugins Package 4.6 for Linux

Oracle Database
SAP HANA
¥ More Options : Port, Instal Path, Custom Plug:ins..

3. Confirmez I'empreinte digitale.

Confirm Fingerprint

Authenticity of the host cannot be determined €@

Host name i Fingerprint Valid

hana-1 ssh-rsa 3072 2A:98:DB:7E:58.A3:7E:51:06:79:83;:C6:9D:BABEB9

Confirm and Submit

L'installation de HANA et du plug-in Linux démarre automatiquement. Une fois I'installation terminée, la
colonne d’état de I'héte indique configurer le plug-in VMware. SnapCenter détecte si le plug-in SAP HANA
est installé dans un environnement virtualisé. Il peut s’agir d’'un environnement VMware ou d’un
environnement proposé par un fournisseur de cloud public. Dans ce cas, SnapCenter affiche un

avertissement pour configurer I'hyperviseur.

Vous pouvez supprimer le message d’avertissement en procédant comme suit.
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M NetApp SnapCenter® v scadmin  SnapCenterAdmin @ Sign Out

Name £ Type System Plugin Version Overall Status

hana-1 Linux stand-alone UNIX, SAP HANA 46 Configure VMware plug-n @

a. Dans l'onglet Paramétres, sélectionnez Paramétres globaux.

b. Pour les paramétres de I'hyperviseur, sélectionnez les machines virtuelles disposent de disques iSCSI
a connexion directe ou de NFS pour tous les hbtes et mettez a jour les parameétres.

FINetApp SnapCenter®

Global Settings  Policies

<

Dashboard

EEEEED Global Settings

6 Q

Monitor

Y
{
@

Hypervisor Settings @

J.
H

VM have SCS1 irectattached sk or NS for i e hosts [
Notffication Server Settings @

Configuration Settings @

Purge jobs Settings @

Domain settings @

CACertficate Settings @

Disaster Recovery @

Initiator Groups  ISCS Session

Dashboard

[o— Name I Type system Plugin Version Overall status

© Qi
E

i T IX, SAP 4 Run
— Linux Stand-alone UNIX, SAP HANA 6 ® Running

Reports

R

&

T Storage Systems
= setings
A

Alerts

Configurez des régles

Les régles sont généralement configurées indépendamment des ressources et peuvent étre utilisées par
plusieurs bases de données SAP HANA.

Une configuration minimale typique comprend les regles suivantes :

* Reégle pour les sauvegardes horaires sans réplication : LocalSnap.

» Reégles pour une vérification hebdomadaire de l'intégrité des blocs a I'aide d’'une sauvegarde basée sur
des fichiers : BlockIntegrityCheck.

Les sections suivantes décrivent la configuration de ces regles.

Reégle pour les sauvegardes Snapshot

Procédez comme suit pour configurer les régles de sauvegarde Snapshot.

1. Accédez a Paramétres > stratégies et cliquez sur Nouveau.
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M NetApp SnapCenter®

Global Settings
<
SAP HANA

Dashboard

Resources

Name 2 BackupType Schedule Type Replication

© Qi

Monitor
There is no match for your search or data Is not available.
Reports

R

Hosts
Storage Systems

Settings

L il R

Aerts

2. Entrez le nom et la description de la stratégie. Cliquez sur Suivant.

New SAP HANA Backup Policy

prov;de 2 poﬁcy Ll

2 Settings Policy name LocalSnap i

i .
S [ Details | Snapshot backup at primary volume

4 Replication

5 Summary

3. Sélectionnez le type de sauvegarde comme basé sur Snapshot et sélectionnez horaire pour la fréquence

d’horaire.

La planification elle-méme est configurée ultérieurement avec la configuration de protection des
ressources HANA.

New SAP HANA Backup Policy

o Name Select backup settings
Backup Type ® Snapshot Based O File-Based @
3 Retention

Schedule Frequency

4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

5 Summary O On demand

® Hourly
O Daily

O Weekly
O Monthly

4. Configurez les parametres de conservation pour les sauvegardes a la demande.



New SAP HANA Backup Policy x

o Name Retention settings
e SEHlE Hourly retention settings
Total Snapshot copies to kee 7
O Keep Snapshot coples for 14 days
4 Replication
5 Summary

5. Configurez les options de réplication. Dans ce cas, aucune mise a jour de SnapVault ou de SnapMirror
n’est sélectionnée.

New SAP HANA Backup Policy X
o hame Select secondary replication options

o Settings [0 Update SnapMirror after creating a local Snapshot copy.

e Retention [0 Update SnapVault after creating a local Snapshot copy.

Secondary policy label [i]
4 Replication
3 i

Error retry count

5 Summary
New SAP HANA Backup Policy X
o phame Summary
eSettings Policy name LocalSnap
Details Snapshot backup at primary volume
o Retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Hourly

Hourly backup retention Total backup copies to retain : 7
5 Summary
Replication none

La nouvelle regle est maintenant configurée.

N NetApp SnapCenter®

Global Settings ~ Policles  UsersandAccess  Roles  Credential  Software

SAP HANA

Search by Name

3% Dashboard

@  Resources

©  Monitor el I2 BackupType Schedule Type Replication
Localsnap Data Backup ey

4 Reports

&% Hosts

T Storage systems
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Reégle de vérification de I'intégrité des blocs

Procédez comme suit pour configurer la stratégie de vérification de I'intégrité des blocs.

1. Accédez a Parameétres > stratégies et cliquez sur Nouveau.

2. Entrez le nom et la description de la stratégie. Cliquez sur Suivant.

New SAP HANA Backup Paolicy

1 B Provide a policy name

2 Settings Policy name BlockintegrityCheck i
Details Check HANA DB blocks using file-based backup

3 Retention

4 Replication

5 Summary

3. Définissez le type de sauvegarde sur fichier et fréquence de planification sur hebdomadaire. La
planification elle-méme est configurée ultérieurement avec la configuration de protection des ressources
HANA.

New SAP HANA Backup Policy

o Reine Select backup settings

2 Settings Backup Type O Snapshot Based ® File-Based @

3 Retention
Schedule Frequency
& Summary. Select how often you want the schedules to occur in the policy, The specific times are set at backup job creation enabling you to
stagger your start times.
O On demand
O Hourly
O Daily
® Weekly
O Monthly

4. Configurez les paramétres de conservation pour les sauvegardes a la demande.

New SAP HANA Backup Policy

o hers Retention settings
o e Weekly retention settings
® Total backup copies to kee 1
O Keep backup coples for 14 days

4 Summary



5. Sur la page Récapitulatif, cliquez sur Terminer.

New SAP HANA Backup Policy

o Name
o Settings
© retention

Summary

Policy name
Details
Backup Type
Schedule Type

Weekly backup retention

BlockintegrityCheck

Check HANA DB blocks using file-based backup
File-Based Backup
Week Y

Total backup coples to retain : 1

I NetApp SnapCenter®

Global Settings ~ Policies
<
SAP HANA

255 Dashboard

Resources
O Name 1z BackupType Schedule Type Replication
<
BlockintegrityCheck File Based Backup Weekly
4 Reports
Localsnap Data Backup Hourly
Hosts

I Storage Systems
Settings

A Hers

Configuration et protection d’une ressource HANA

Une fois l'installation du plug-in terminée, le processus de détection automatique de la ressource HANA
démarre automatiquement. Dans I'écran Ressources, une nouvelle ressource est créée, marquée comme
étant verrouillée par I'icobne de cadenas rouge. Pour configurer et protéger la nouvelle ressource HANA,
effectuez la procédure suivante :

1. Sélectionnez et cliquez sur la ressource pour poursuivre la configuration.

Vous pouvez également déclencher manuellement le processus de détection automatique dans I'écran
Ressources en cliquant sur Actualiser les ressources.

M NetApp SnapCenter®

SAP HANA- .

<
Restbasd Rl utitenant Database Container ~ [l Sear:

Resources B System System ID (SID) Tenant Databases

Plugin Host Resource Groups Policies P

8 PRX PRX PFX None hana-1 Not protected

(]
z
§

B
i

R
£
4

2. Fournissez la clé de magasin d’utilisateurs pour la base de données HANA.
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Configure Database X

Plug-in host hana-1
HDBSQL OS User pfxadm

i;B Secure User Store PEXKEY o

La détection automatique du second niveau commence par la découverte des informations relatives aux
données des locataires et a 'encombrement du stockage.

M NetApp SnapCenter® - sca in @ Sign Out

SAP HANA| Resource - Details X

>

Details for selected resource

o KJ

Type

HANA System Name

B

sip
Tenant Databases

Plugein Host

it W

HDB Secure User Store Key

HDBSQL OS User

| 3

Log backup location

Backup catalog location

System Replication
plugiin name S—
Last backup

Resource Groups

Policy

Discovery Type

Storage Footprint

svm Volume Junction Path LUN/Quree

. Dans l'onglet Ressources, double-cliquez sur la ressource pour configurer la protection des ressources.

M1 NetApp SnapCenter®
saprana R

VBT Muttitenant Database Container ~
Dashboard

Resources Lo~ System System ID (SID) Tenant Databases Replication Plugin Host Resource Groups. Policies Lastbackup  Overall Status

e PRX PFX PEX None hana-1 Not protected

9
e

Reports

]

Hosts

Storage Systems

EE
£
L]

. Configurez un format de nom personnalisé pour la copie Snapshot.

NetApp recommande d’utiliser un nom de copie Snapshot personnalisé pour identifier facilement les
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sauvegardes qui ont été créées avec quel type de regle et de planification. L'ajout du type de planification
dans le nom de la copie Snapshot permet de distinguer les sauvegardes planifiées et a la demande. Le
schedule name la chaine pour les sauvegardes a la demande est vide, tandis que les sauvegardes

planifiées incluent la chaine Hourly, Daily, or Weekly:.

FINetApp SnapCenter®

SAP HANA - Multitenant Database Container - Protect

tion Server Settings.

Configure an SMITP Server to send email notif juled or going

o 2 3 4 5

Resource  Application Settings Policies Notification Summary

Provide format for custom snapshot name

Use custom name format for Snapshot copy

socsuenpe |

SnapCenter

. Aucun parameétre spécifique ne doit étre défini sur la page Parameétres de I'application. Cliquez sur Suivant.

in  SnapCenterAdmin @ Sign Out

M NetApp SnapCenter®
saprana | Multitenant Database Container - Protect

P B P 5

Resource Application Settings Policies Notification Summary

Select consistency group option for backup @

0 Enable consistency group backup

Scripts. v
Custom Configurations v
Snapshot Copy Tool v

. Sélectionnez les stratégies a ajouter a la ressource.

@-  Lscadmin  SnapCenterAdmin  WSign Out

M NetApp SnapCenter®

SAP HANA . Multitenant Database Container - Protect X
L System
= o © © : :

Resource Application Settings. Policies Notification Summary

Select one or more policies and configure schedules

LocalSnap, BlockintegrityCheck - + |0

v Localsnap

+ BlockintegrityCheck s

Policy 2 Applied Schedules Configure Schedules
BlockintegrityCheck None +

Localsnap None +

Total 2

. Définissez le planning de la régle de contrble d’intégrité des blocs.

Dans cet exemple, il est défini pour une fois par semaine.
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Add schedules for policy BlockIntegrityCheck

Weekly

Start date 02/22/2022 12:00 pm

B B

) Expires on 03/22/2022 12:00 pm

Days Sunday v

+ Sunday g
Monday
Tuesday
Wednesday
Thursday
Friday

1'_' The schedules are triggered in the SnapCenter Server time
zone.

8. Définissez la planification de la regle Snapshot locale.

Dans cet exemple, il est défini toutes les 6 heures.
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Modify schedules for policy LocalSnap

Hourly

Start date 02/22/2022 02:00 pm iz

(J Expires on 04/28/2022 11:57 am

Repeat every 6 hours 0 mins

i The schedules are triggered in the SnapCenter Server time %
zone.

FINetApp SnapCenter®
saprana R

napCenterAdmin [ Sign Out

System

PFX

Select one or more policies and confi

LocalSnap, BlockintegrityCheck

Configure schedules for selected policies
Policy 1¢  Applied Schedules Configure Schedules
BlockintegrityCheck Weekly: Run on days: Sunday s ox
LocalSnap Hourly: Repeat every 6 hours s x

Total 2

. Fournir des informations sur la notification par e-mail.



FINetApp SnapCenter® -~ Lsadmin  SnapCenterAdmin @ Sign Out

swnana | Multitenant Database Container - Protect X

2

(B System If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your Information, g the SMTP

o—0—0—0 :

Resource  Application Settings Policies Notification Summary

PFX

Provide email settings @

Select the service accounts or people to notify regarding protection issues.

Email preference | Never

From

T
Subject Notification

Attach job report

M NetApp SnapCenter® - scadmin ~ SnapCenterAdmin @ Sign Out
saprana [ Multitenant Database Container - Protect X

Detats

Liw System If you want to send notifications for scheduled or on demand jobs, an SMTP server must [ Y p: information, and then er X

O K] v

- Resource  Application Settings Policies Notification Summary
L
5
System name. PF
= Policy

send email

© Application Settings

La configuration des ressources HANA est maintenant terminée et vous pouvez exécuter les sauvegardes.

M NetApp SnapCenter® - scadmin Wsignout
serana | x

>

Manage Copies

P o cociuos Summary Card
= | ocines 0 Backups

Local coples

0 File Based backups @

0 Clones

Primary Backup(s)
search v

Backup Name Count  If End Date

There is no match for your search.

Opérations de sauvegarde SnapCenter

Vous pouvez créer une sauvegarde Snapshot a la demande et effectuer un contrdle
d’intégrité des blocs a la demande.
Créer une sauvegarde Snapshot a la demande

Procédez comme suit pour créer des sauvegardes Snapshot a la demande.

1. Dans la vue ressource, sélectionnez la ressource et double-cliquez sur la ligne pour passer a la vue
topologie.

La vue topologie des ressources fournit une vue d’ensemble de toutes les sauvegardes disponibles qui ont
été créées a l'aide de SnapCenter. La partie supérieure de cette vue affiche la topologie de sauvegarde
indiquant les sauvegardes sur le stockage primaire (copies locales) et, le cas échéant, sur le stockage de
sauvegarde hors site (copies vault).

2. Dans la ligne supérieure, sélectionnez I'icbne Sauvegarder maintenant pour lancer une sauvegarde a la
demande.
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M NetApp SnapCenter®

SAP HANA “PFX" Topology

Manage Copies
PRX

P . cociuos Summary Card
= ocones 0 Backups

Local coples

Primary Backup(s)

search v

Backup Name Count  If End Date

There s no match for your search.

. Dans la liste déroulante, sélectionnez la stratégie de sauvegarde LocalSnap, Puis cliquez sur
Sauvegarder pour démarrer la sauvegarde a la demande.

Backup x
Create a backup for the selected resource

Resource Name PEX

Policy LacalSnap ~ @
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Confirmation X

The policy selected for the on-demand backup Is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

Un journal des cinq taches précédentes est affiché dans la zone activité au bas de la vue topologie.

4. Les détails du travail s’affichent lorsque vous cliquez sur la ligne d’activité du travail dans la zone activité.
Vous pouvez ouvrir un journal détaillé des travaux en cliquant sur Afficher les journaux
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Job Details

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'LocalSnap'

+ w Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnap’

v

v

€ Task Name: Backup Start Time: 02/22/2022 12:08:58 PM End Time: 02/22/2022 12:10:21 PM

* hana-1

Backup

e

k

[

»

v

Validate Dataset Parameters
Validate Plugin Parameters
Complete Application Discovery
Initialize Filesystem Plugin
Discover Filesystem Resources
Validate Retention Settings
Quiesce Application

Quiesce Filesystem

Create Snapshot

UnQuiesce Filesystem
UnQuiesce Application

Get Snapshot Details

Get Filesystem Meta Data
Finalize Filesystem Plugin
Collect Autosupport data
Register Backup and Apply Retention
Register Snapshot attributes
Application Clean-Up

Data Collection

Agent Finalize Workflow

View Logs

Close

Une fois la sauvegarde terminée, une nouvelle entrée s’affiche dans la vue topologique. Les noms des
sauvegardes suivent la méme nomenclature établie que le nom de Snapshot défini dans la section "«
Configurer et protéger une ressource HANA »."




Vous devez fermer et rouvrir la vue topologique pour afficher la liste des sauvegardes mise a jour.

M NetApp SnapCenter® L.scadmin  SnapCenterAdmin @ Sign Out
SAP HANA = “"PFX" Topology -
- —
() o =
Remav Prcscion BackupNow " Ouats  ContgureOtanme
syste
e Manage Copies
PEX
P acn Summary Card
= ocones 1 Backup
Local copies 1 Snapshot based backup

0 FleBased backups @

0 Clones
Primary Backup(s)

search v
Backup Name Count  IF End Date
SnapCenter_hana-1_LocalSnap_Hourly 02-22-2022_12.08.54.4516 1 0212272022 12:09:57 PM £

Dans le catalogue des sauvegardes SAP HANA, le nom de la sauvegarde SnapCenter est stocké comme
A. Comment champ également External Backup ID (EBID). Cette figure est présentée dans la figure
suivante pour la base de données systéme et dans la figure suivante pour la base de données de tenant
PFX.

T hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - o x

File Edit Navigate Search Run Window Help

N-HRiH-F-ooe-9-m Q EE

Sa Systems X = 0O [ erxarrx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 B svsremps@Prx SYSTEMDB@PFX - SNAPCENTER | §f SYSTEMDB@PFX Tl prxeprx ) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 X =0
EF-@il-=2EB0% 8§ # packup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 Last Updater12:10:00 M o [] B

> [EGPFX@PFX (SYSTEM) HANA20 SPS5
> [ SYSTEMDB@PFX (SYSTEM) HANA2 0 Overview  Configuration  Backup Catalog

Backup Catalog Backup Details
Database: SYSTEMDB - b Tasaaize2izs
Status: Successful
[I'show Log Backups []Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty. Destination Type: Snapshict
o Feb 22, 2022, 12:09:22 PM 00h 00m 165 550 GB Data Backup Shapshot Started: Feb 22, 2022, 12:09:22 PM (UTC)
a8 Feb 21, 2022, 3:01:49 PM 00h 00m 19s 3.56 GB Data Backup File Finished: Feb 22, 2022, 12:09:38 PM (UTC)
Duration: 00h 00m 165
Size: 550 GB
Throughput: na
System ID:
Comment SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

Additional Information: | <ok

Location: /hana/data/PFX/mnto0001/
Host Service Size Name Source Type  EBID
hana-1 nameserver 550 GB_ hdb00ooT volume SnapCenter_hana-1_LocaiSnap_Hour...|
5] Properties X @] ErmorLog AEvYRE =0

Property Value
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J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

-~ =] X

Ele Edit Navigate Search Run Window Help
i g -5l -G e-2 - Q ®®
Za Systems X SO erxaprx %) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 1§ svstemps@prx SYSTEMDB@PFX - SNAPCENTER & SYSTEMDB@PFX Tl prxepex ) Backup SYSTEMDB@PFX (SYSTEM) HANA.0 SPS5 X (=}

Jﬁ” B -aB8ES § & Backup SYSTEMDB@PFX (SYSTEM) HANAZ 0 SPS5 Last Update:12:12:08 PM 1 Ee
> [FPFX@PFX (SYSTEM) HANA.
> [E5 SYSTEMDB@PFX (SYSTEM) o Ovenview Configuration | Backup Catalog

Backup Catalog Backup Details 2
Database: |PFX o 1D: 1645531762174
Status: Successful

Show Log Backups [|Show Delta Backups

Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty.. Destination Type: Snapshot
o Feb 22, 2022, 12:09:22 PM 00h 00m 165 594 GB Data Backup Snapshot Started: Febi22,2022, 12:0922 PMUTS)
® Feb 21,2022, 3:02:31 PM 00h 00m 195 364GB DataBackup  File Finished: Feb 22, 2022, 12:09:38 PM (UTC)
Duration: 00h 00m 16s
Size: 594GB
Throughput na.
System ID:
Comment SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.544516

Additional Information: | <ok

Location: /hana/data/PFX/mnt00001/

Host Service Size Name Source Type  EBID

hana-1 indexserver 569 GB hdb00003.00003  volume SnapCenter_hana-1_LocalSnap_Hour.
hana-1 xsengine 256.00 MB_hdb00002.00003  volume SnapCenter_hana-1_LocalSnap_Hour.

[ properties % @] Error Log mlEyD i = o
Property Value

Sur le systeme de fichiers FSX pour ONTAP, vous pouvez lister les sauvegardes Snapshot en vous connectant
a la console de la SVM.

sapcc-hana-svm: :> snapshot show -volume PFX data mnt00001
-——-Blocks—---

Vserver Volume Snapshot Size Total%
Used$%

sapcc-hana-svm
PFX data mnt00001
SnapCenter hana-1 LocalSnap Hourly 02-22-
2022 12.08.54.4516

126.6MB 0%
2%

sapcc-hana-svm: : >

Créer une opération de contréle d’intégrité des blocs a la demande

Une opération de vérification de l'intégrité des blocs a la demande est exécutée de la méme maniére qu’'une
tache de sauvegarde Snapshot, en sélectionnant la regle BlockintegrtyCheck. Lorsque vous planifiez des

sauvegardes a l'aide de cette régle, SnapCenter crée une sauvegarde standard des fichiers SAP HANA pour
les bases de données systéme et locataires.
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Backup

Create a backup for the selected resource

Resource Name PEX

BlockintegrityCheck ~| @

Policy




Job Details

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck'

+ v Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck’

v

L« € 4 <« 4«

¥ hana-1

» Validate Plugin Parameters

k Start File-Based Backup

» Check File-Based Backup

» Register Backup and Apply Retention

» Data Collection

@ Task Name: File-Based Backup Start Time: 02/22/2022 12:55:21 PM End Time: 02/22/2022 12:56:36 PM

View Logs

Cancel |ob

b

4

Close

SnapCenter n’affiche pas la vérification de I'intégrité des blocs, de la méme maniére que les sauvegardes
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basées sur des copies Snapshot. A la place, la carte récapitulative affiche le nombre de sauvegardes basées

sur des fichiers et I'état de la sauvegarde précédente.

M NetApp SnapCenter®
SAP HANA| . PFX Topology

. ©~  Lscadmin  SnapCenterAdmin @ Sign Out

i © ’ X

E bl Manage Copies
PFX
P | acup
=

= 0Cones

Local copies

Primary Backup(s)
search Y

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516

Remove protecion oty Maiennce Confgure Daabase

Summary Card
2 Backups
1 Snapshosbased backup
1 File Based backup

Last Backup 2/22/2022 12:56:25 PM
Backup succeeded

Count  IF End Date

1 02/2212022 12:09557 PM 83

Le catalogue de sauvegardes SAP HANA affiche les entrées des bases de données systeme et locataire. Les
figures suivantes montrent le contrble d’intégrité des blocs SnapCenter dans le catalogue de sauvegarde du

systéme et de la base de données des locataires.

J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio
File Edit Navigate Search Run Window Help
= =R SR o R )

Y systems X

F-@i-2mBE% § & Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5
> L& PFX@PFX (SYSTEM) HANAZ2.0 SPS5

> (B SYSTEMDB@PFX (SYSTEM) HANA2 0 Overview  Configuration  Backup Catalog

Backup Catalog
Database: SYSTEMDB v

[Jshow Log Backups [] Show Delta Backups

Status  Started Duration Size Backup Type Destination Ty.
5] Feb 22,2022, 12:5521PM  00h 00m 215 356GB DataBackup  File
= Feb 22,2022, 120922 PM  00h 00m 165 550GB DataBackup  Snapshot
5] Feb 21, 2022, 30149 PM 00h 00m 195 356GB DataBackup  File
[Z] properties % @ Error Log
Property Value

= U1 [§erxeprx 2 Backup SYSTEMDB@PFX (SYSTEM) HANA20'SPS5 | SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER

Backup Details
ID:
Status:
Backup Type:
Destination Type:
Started:
Finished:
Duration:
size:
Throughput
System ID:

Comment:

Additional Information:

- o x
Q Ew
B¥ svstemopeprx [ prxepex () Backup SYSTEMDB@PFX (SYSTEM) HANA20 SPS5 X =0
Last Updater12:57:59 PM | (]| (B

1645534521466

Successful

Data Backup

File

Feb 22, 2022, 12:55:21 PM (UTC)
Feb 22, 2022, 12:55:43 PM (UTC)
00h 00m 215

356GB

17371 MB/s

SnapCenter_hana-1_BlockintegrityCheck Weekly 02-22-2022 12.55.18.7966 ‘

<ok> ‘

Location: /backup/data/SYSTEMDB/ ‘
Host Service Size Name Source Type  EBID

hana-1 nameserver 606 KB SnapCenter_Snap... topology

hana-1 nameserver 3.56 GB SnapCenter_Snap... volume
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I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio = o X
File Edit Navigate Search Run Window Help

B EH@d -5 e e- D -|m Q iH®
9o Systems X T O Jhexeprrx 2 Backup SYSTEMDB@PFX (SYSTEM) HANA20SPS5 [ SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER §f SYSTEMDB@PFX T8 prx@prx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =
EP-@i-=2BE% 8 @ gackup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 Last Update:12:56:19 PM 7| (]| B

> (5 PFX@PFX (SYSTEM) HANA2 0 5PS5
> ESVSTEMDB@WX(SVSTEM] HANA20 Overview Configuration Backup Catalog

Backup Catalog Backup Details
T e s D; 1645534534230
Status: Successful
[CIshow Log Backups [ Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty... Destination Type: File
= Feb 22, 2022, 12:55:34 PM 00h 00m 275 364 GB Data Backup File Started: Feb;22,2022,12:55:34 PRI(UITC):
=] Feb 22, 2022, 12:09:22 PM 00h 00m 16s 594 GB Data Backup Snapshot Finished: Feb 22, 2022, 12:56:01 PM (UTC)
a Feb 21, 2022, 3:02:31 PM 00h 00m 195 364GB Data Backup File Duration: 00h 00m 275
Size: 364GB
Throughput: 138.07 MB/s
System ID:
Comment: SnapCenter_hana-1_BlockintegrityCheck_Weekly_02-22-2022_12.55.18.7966

Additional Information: | <ok> ‘

Location: /backup/data/DB_PFX/
Host Service Size Name Source Type  EBID
hana-1 indexserver 158 KB SnapCenter_Snap... topology
hana-1 xsengine 80.00 MB SnapCenter_Snhap... volume
hana-1 indexserver 356 GB SnapCenter_Snap... volume
[ Properties X @] Error Log MAEYLR 8 =0

Property Value

Un contréle réussi de l'intégrité des blocs crée des fichiers de sauvegarde standard des données SAP HANA.
SnapCenter utilise le chemin de sauvegarde qui a été configuré avec la base de données HANA pour des
opérations de sauvegarde de données basées sur des fichiers.
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hana-1:~ # 1s -al /backup/data/*
/backup/data/DB PFX:
total 7665384

drwxr-xr—-- 2 pfxadm sapsys 4096 Feb 22 12:56
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SR Rees=e 1 pfxadm sapsys 155648 Feb 21 15:02
COMPLETE DATA BACKUP databackup 0 1
=SEf= === 1 pfxadm sapsys 83894272 Feb 21 15:02
COMPLETE DATA BACKUP databackup 2 1
SE—Eee=== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 3 1
== Eo—=—e 1 pfxadm sapsys 155648 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

== po—m—e 1 pfxadm sapsys 83894272 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 2 1

SE= o= 1 pfxadm sapsys 3825213440 Feb 22 12:56

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 3 1

/backup/data/SYSTEMDB:

total 7500880

drwxr-xr-- 2 pfxadm sapsys 4096 Feb 22 12:55
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SEj—Ee——== 1 pfxadm sapsys 159744 Feb 21 15:01
COMPLETE_DATA BACKUP databackup 0 1

SE—E=——== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 1 1

SE—Rees=e 1 pfxadm sapsys 159744 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

A 1 pfxadm sapsys 3825213440 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 1 1

hana-1:~ #

Sauvegarde de volumes non-données

La sauvegarde de volumes non-data fait partie intégrante de SnapCenter et du plug-in
SAP HANA.

La protection du volume des données de la base de données est suffisante pour restaurer et restaurer la base
de données SAP HANA a un point donné dans le temps, a condition que les ressources d’installation de la
base de données et les journaux requis soient toujours disponibles.

Pour restaurer des données a partir de situations ou d’autres fichiers non data doivent étre restaurés, NetApp
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recommande de développer une stratégie de sauvegarde supplémentaire pour les volumes sans data afin de
compléter la sauvegarde de la base de données SAP HANA. En fonction de vos besoins spécifiques, la
sauvegarde de volumes non-données peut varier dans les paramétres de fréquence de planification et de
conservation. Il est également important de tenir compte de la fréquence a laquelle les fichiers ne sont pas des
données sont modifiés. Par exemple, le volume HANA /hana/shared Contient des exécutables mais aussi
des fichiers de trace SAP HANA. Alors que les exécutables ne changent que lorsque la base de données SAP
HANA est mise a niveau, les fichiers de trace SAP HANA peuvent avoir besoin d’une fréquence de
sauvegarde plus élevée pour prendre en charge I'analyse des problémes avec SAP HANA.

La sauvegarde de volumes sans données SnapCenter permet de créer en quelques secondes des copies
Snapshot de tous les volumes concernés avec la méme efficacité d’espace que les sauvegardes de bases de
données SAP HANA. La différence est qu’aucune communication SQL avec une base de données SAP HANA
n’est requise.

Configurez les ressources sans volume de données
La procédure suivante permet de configurer des ressources sans volume de données :

1. Dans l'onglet Ressources, sélectionnez non-Volume de données et cliquez sur Ajouter base de données
SAP HANA.

M NetApp SnapCenter®

sarana [

<

Associated System ID (SID) Overall Status

Last backup

¥ Storage Systems

= Settings

Alerts

2. A I'étape une de la boite de dialogue Ajouter une base de données SAP HANA, dans la liste Type de
ressource, sélectionnez volumes non-data. Spécifiez un nom pour la ressource, le SID associé et 'héte du
plug-in SAP HANA que vous souhaitez utiliser pour la ressource, puis cliquez sur Next (Suivant).
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Add SAP HANA Database

Provide Resource Details

2 Storage Footprint

3 Summary

Resource Type Non-data Volume
Resource Name PFX-Shared-Volume
Associated SID . PEX

Plug-in Host hana-1

3. Ajoutez le SVM et le volume de stockage comme empreinte du stockage, puis cliquez sur « Next »

(Suivant).
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Add SAP HANA Database X

o Name Provide Storage Footprint Details

Add Storage Footprint
3 Summary b 4

Storage System sapcc-hana-svm -
Select one or more volumes and if required their assoclated Qtrees and LUNs

Volume name LUNSs or Qtrees

PFX_shared - Default is "None' or type to find

Save

4. Pour enregistrer les paramétres, cliquez sur Terminer a I'étape de résumé.
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Add SAP HANA Database

o Name

o Storage Footprint

Summary

Resource Type
Resource Name
Associated SID

Plug-in Host

Storage Footprint

Storage System

sapc:-ha-‘a-s-m*.

Non-data Volume
PFX-Shared-Volume
PFX

hana-1

Volume

PFX_shared

LUN/Qtree

Le nouveau volume sans données est maintenant ajouté a SnapCenter. Double-cliquez sur la nouvelle
ressource pour exécuter la protection des ressources.

I NetApp SnapCenter®

swnana
<
5 Dashboard K Non-DataVolume ~
@ Resources o Name
$  wonitor 2 PFX-Shared-Volume
i Reports
& Hosts
I8 Storage Systems
Z=  Settings
A Hers

Associated System D (SID)

PFX

Plugein Host Resource Groups.

hana-1

Policies Lastbackup  Overall Status

Not protected

La protection des ressources est effectuée de la méme maniére que pour une ressource de base de

données HANA.
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5. Vous pouvez maintenant exécuter une sauvegarde en cliquant sur Backup Now.

~ L scadmin  SnapCenterAdmin

M NetApp SnapCenter®
saprana [

Name

2a PFX-Shared-Volume
Summary Card

2 6K

Local copies
0 Clones

Primary Backup(s)

B it

Backup Name Count IF End Date

There is no match for your search.

6. Sélectionnez la stratégie et démarrez 'opération de sauvegarde.

Backup X
Create a backup for the selected resource

Resource Name PFX-Shared-Volume

Policy LocalSnap - B

Le journal des travaux SnapCenter affiche les différentes étapes du flux de travail.
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Job Details x

Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with
policy 'LocalSnap’

¥ Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with policy
‘LocalSnap'

w hana-1

BackL
=iy b 2

» Validate Dataset Parameters

» Validate Plugin Parameters

b Validate Retention Settings

» Create Snapshot

» Get Snapshot Details

» Collect Autosupport data

> Register Backup and Apply Retention
» Register Snapshot attributes

# Data Collection

€ € € € ¢ ¢ < ¢ < B

» Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 3:27:48 PM End Time:

4

View Logs | Canceljob | Close

La nouvelle sauvegarde est désormais visible dans la vue des ressources de la ressource sans volume de
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données.

I NetApp SnapCenter®

SAP HANA "PFX-Shared-Volume" Topology
>

B N
L ame Manage Coples
2 PFX-Shared-Volume

P | ackup Summary Card

=
= | 0Clones 1 Backup

Local copies 1 Snapshot based backup.

0 Clones

Primary Backup(s)
search Y

Backup Name Count  If End Date

SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_15.27.47.6832 1 022272022 3:27:57PM 83

Restaurer et restaurer

Avec SnapCenter, les opérations de restauration et de restauration automatisées sont prises en charge pour
les systemes MDC a un seul héte HANA avec un seul locataire. Pour les systémes a plusieurs hotes ou MDC
avec plusieurs locataires, SnapCenter n’exécute I'opération de restauration que et vous devez effectuer la
restauration manuellement.

Vous pouvez exécuter une opération de restauration et de récupération automatisée en procédant comme suit

1. Sélectionnez la sauvegarde a utiliser pour I'opération de restauration.

2. Sélectionnez le type de restauration. Sélectionnez Complete Restore with Volume Revert ou with Volume
Revert.

3. Sélectionnez le type de récupération parmi les options suivantes :
o A I'état le plus récent
> Point dans le temps
> A une sauvegarde de données spécifique
o Pas de récupération

Le type de restauration sélectionné est utilisé pour la récupération du systeme et de la base de
données des locataires.

Ensuite, SnapCenter effectue les opérations suivantes :

1. Elle arréte la base de données HANA.

2. Elle restaure la base de données. Selon le type de restauration sélectionné, différentes opérations sont
executées.

o Si vous sélectionnez Restauration du volume, SnapCenter démonte le volume, restaure celui-ci a I'aide
d’une mémoire SnapRestore basée sur les volumes sur la couche de stockage, puis monte le volume.

> Si I'option Revert volume n’est pas sélectionnée, SnapCenter restaure tous les fichiers a l'aide
d’opérations SnapRestore de fichiers uniques sur la couche de stockage.

3. ll restaure la base de données :
a. En récupérant la base de données systeme
b. récupération de la base de données des locataires

c. Démarrage de la base de données HANA
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Si aucune récupération est sélectionnée, SnapCenter se ferme et vous devez effectuer manuellement
'opération de restauration pour le systéme et la base de données de tenant.

Pour effectuer une opération de restauration manuelle, procédez comme suit :

1. Sélectionnez une sauvegarde dans SnapCenter a utiliser pour I'opération de restauration.

SnapCenterdmin  #Sign Out

X

M NetApp SnapCenter®

SAP HANA -

Manage Copies

P cackups Summary Card
=
= oclones 5 Backups

Local coples

0 Clones

Primary Backup(s) m

search v wm 4§
one | pesors | owee

Backup Name [ End Date

SnapCenter_hana-1_LocalSnap. Hourly.02-23:2022.14.00.05.4361 027232022 2:01:11 PM

02/22/2022 8:01:01 PM &

SnapCenter. ocalSnap_Hourly_02:22-2022 20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly 02.22:2022 1400028713 022212022 2:01:01 P 88

SnapCenter_hana-1_LocalSnap_Hourly 02:22:2022_12.08544516 0212212022 1209:57PM B

2. Sélectionnez la portée et le type de restauration.

Le scénario standard pour les systemes HANA MDC a locataire unique consiste a utiliser des ressources
complétes avec restauration de volume. Pour un systeme HANA MDC comportant plusieurs locataires,
vous pourriez souhaiter restaurer un seul locataire. Pour plus d’informations sur la restauration du
logement d’un seul locataire, consultez "Restauration et récupération (netapp.com)".
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361 x

Select the restore types

2 Recovery scope @ Complete Resource €

Volume Revert

3 PreOps )
As part of Complete Resource restore, if a resource contains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,
4 PostOps then it will result in data loss for such resources.
5 MNotification O Tenant Database
6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings>Notlfication Server Settings.

3. Sélectionnez étendue de la récupération et indiquez 'emplacement de sauvegarde du journal et du
catalogue.

SnapCenter utilise le chemin par défaut ou les chemins modifiés dans le fichier HANA global.ini pour pré-
remplir les emplacements de sauvegarde du journal et du catalogue.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361 X

0 Restare scope Recover database files using

2 Recovery scope @ Recover to most recent state @

O Recover to pointin time €@

3 PreOps O Recover to specified data backup €@
O No recovery @
4 PostOps
5 Notification Specify log backup locations @
Add
6 Summary T
fbackup/log

Specify backup catalog location @

fbackup/log

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send emall notifications for Restore fobs by going to. Settings>Global Settings>Notification Server Settings.

4. Entrez les commandes facultatives de pré-restauration.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o HEsiorRS60PE Enter optional commands to run before performing a restore operation @
e Recovery scope Pre restore command _
4 PostOps

5 Notification

& Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings>Global Settings>Notification Server Settings.

5. Entrez les commandes facultatives de post-restauration.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o Bestore scope Enter optional commands to run after performing a restore operation @

e Recovery scope Post restore command

o PreQps

4 PostOps

5 Notification

£

6 Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings=Global Settings>Notification Server Settings.

6. Pour lancer I'opération de restauration et de récupération, cliquez sur Terminer.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361

o Restore scope Summary
o Recovery scope Backup Name

Backup date
© o

Restore scope

o PostOps Recovery scape

oNcﬂﬂcatjan
Backup catalog location

6 Summary Pre restore command

Post restore command

Log backup locations

Send email

SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361

02/23/2022 2:01:11 PM

Complete Resource with Volume Revert
Recover to most recent state
/backup/log

/backup/log

No

If you want to send notifications for Restore Jobs, an SMTP server must be configured. Continue to the Summary page to save your Information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

Previous

SnapCenter exécute I'opération de restauration et de restauration. Cet exemple montre les détails du

travail de restauration et de récupération.




Job Details

Restore 'hana-1\hana\MDC\PFX'

¥ Restore ‘hana-1\hanatMDCWPFX'
v hana-1
v Restore

» Validate Plugin Parameters

» Stopping HANA instance
» Fllesystem Pre Restore

v

L

v

L

v v Pre Restore Application
L

v

v v Restore Filesystem
L

» Filesystem Post Restore

» Recovering system database
» Checking HDB services status
» Recovering tenant database 'PFX'
» Starting HANA instance
» Clear Catalog on Server
» Application Clean-Up

» Data Collection

¢ ¢ £ ¢ £ £ < 4

» Agent Finalize Workflow

© Task Name: Recaver Application Start Time: 02/23/2022 2:07:31 PM End Time:

View Logs

Cancel job

k

4

Close
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Réplication des sauvegardes avec SnapVault

Présentation - Sauvegarder la réplication avec SnapVault

Dans notre configuration de laboratoire, nous utilisons un deuxiéme systéme de fichiers
FSX pour ONTAP dans une deuxiéme zone de disponibilité AWS pour présenter la
réplication des sauvegardes pour le volume de données HANA.

Comme indiqué au chapitre "« Stratégie de protection des données »", la cible de réplication doit &tre un
deuxiéme systéme de fichiers FSX pour ONTAP dans une autre zone de disponibilité pour étre protégée
contre une défaillance du systéme de fichiers principal FSX pour ONTAP. Par ailleurs, le volume partagé
HANA doit étre répliqué sur la FSX secondaire pour le systéme de fichiers ONTAP.

AWS Availability Zone 1 AWS Availability Zone 2
hana-1 HXHANA ShapCenter
PFX - single host
MDC single tenant -
HANA plug-in
L — ]
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5
SnapVault

< Backup
Log % ‘Em - Data II.
Log
Backup

FSxN FSxN

Présentation des étapes de configuration

Il existe plusieurs étapes de configuration que vous devez exécuter sur la couche FSX pour ONTAP. Vous
pouvez effectuer cette opération soit avec NetApp Cloud Manager, soit avec la ligne de commande FSX pour

ON

1.

TAP.

Peer FSX pour les systemes de fichiers ONTAP. FSX pour les systémes de fichiers ONTAP doit étre mis a
niveau pour permettre la réplication entre eux.

SVM homologues. Les SVM doivent étre associés de maniére a permettre la réplication entre les deux.

3. Créer un volume cible. Création d’un volume au niveau du SVM cible avec un type de volume DP. Type DP
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est requis pour étre utilisé comme volume cible de réplication.
Créer une regle SnapMirror Cette option permet de créer une régle pour la réplication avec type vault.

a. Ajouter une régle a la stratégie. La régle contient I'étiquette SnapMirror et la conservation des
sauvegardes sur le site secondaire. Vous devez configurer la méme étiquette SnapMirror plus loin
dans la regle SnapCenter de sorte que SnapCenter crée des sauvegardes Snapshot sur le volume
source contenant cette étiquette.

Créer une relation SnapMirror Définit la relation de réplication entre les volumes source et cible et attache
une stratégie.



6. Initialiser SnapMirror Cette opération démarre la réplication initiale dans laquelle toutes les données
source sont transférées vers le volume cible.

Une fois la configuration de réplication de volume terminée, vous devez configurer la réplication de
sauvegarde dans SnapCenter comme suit :

1. Ajouter le SVM cible a SnapCenter
2. Créez une nouvelle regle SnapCenter pour la sauvegarde Snapshot et la réplication SnapVault.
3. Ajoutez la régle a la protection des ressources HANA.

4. Vous pouvez désormais exécuter des sauvegardes avec la nouvelle stratégie.

Les chapitres suivants décrivent chaque étape plus en détail.

Configurer les relations de réplication sur FSX pour les systémes de fichiers ONTAP

Pour plus d’'informations sur les options de configuration de SnapMirror, consultez la
documentation ONTAP a I'adresse "Workflow de réplication SnapMirror (netapp.com)".

* FSX source pour systeme de fichiers ONTAP : FsxId00fa%e3c784b6abbb
* SVM source : sapcc-hana-svm
* Cible FSX pour systeme de fichiers ONTAP : FsxId05f7f00af49dc7a3e

* SVM cible : sapcc-backup-target-zone5

Peer FSX pour les systémes de fichiers ONTAP

FsxId00fa9%9e3c784b6abbb: :> network interface show -role intercluster

Logical Status Network Current Current
Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home

FsxId00fa9%e3c784bbabbb
inter 1 up/up 10.1.1.57/24
FsxId00fa9%e3c784bbabbb-01
ele
true
inter 2 up/up 10.1.2.7/24
FsxId00fa%e3c784b6abbb-02
ele
true

2 entries were displayed.
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https://docs.netapp.com/us-en/ontap/data-protection/snapmirror-replication-workflow-concept.html

FsxId05f7f00af49dc7a3e: :> network interface show -role intercluster

Logical Status Network Current Current
Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home

FsxId05f7f00af49dc7a3e
inter 1 up/up 10.1.2.144/24
FsxId05£f7£f00afd49dc7a3e-01
ele
true
inter 2 up/up 10.1.2.69/24
FsxId05f7£f00af49dc7a3e-02
ele
true

2 entries were displayed.

FsxId05f7f00af49dc7a3e::> cluster peer create -address-family ipv4 -peer
-addrs 10.1.1.57, 10.1.2.7

Notice: Use a generated passphrase or choose a passphrase of 8 or more
characters. To ensure the authenticity of the peering relationship, use a
phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

Notice: Now use the same passphrase in the "cluster peer create" command
in the other cluster.

@ peer-addrs Les adresses IP de cluster du cluster cible sont-elles des.
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FsxId00fa9e3c784b6abbb::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.2.144, 10.1.2.69

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a
phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

FsxId00fa%9e3c784bbabbb: :>

FsxId00fa9%e3c784b6abbb::> cluster peer show

Peer Cluster Name Cluster Serial Number Availability
Authentication
FsxId05f7f00af49dc7a3e 1-80-000011 Available ok

SVM homologues

FsxId05f7f00af49dc7a3e: :> vserver peer create -vserver sapcc-backup-
target-zoneb5 -peer-vserver sapcc-hana-svm -peer-cluster
FsxId00fa9%e3c784b6abbb -applications snapmirror

Info: [Job 41] 'vserver peer create' job queued

FsxId00fa%9e3c784bbabbb::> vserver peer accept -vserver sapcc-hana-svm
-peer-vserver sapcc-backup-target-zoneb

Info: [Job 960] 'vserver peer accept' job queued

FsxId05f7£00af49dc7a3e: :> vserver peer show

Peer Peer Peering
Remote
Vserver Vserver State Peer Cluster Applications
Vserver

sapcc-backup-target-zoneb
peer-source-cluster
peered FsxId00fa%e3c784b6abbb
snapmirror
sapcc—hana-svm

Créer un volume cible

Vous devez créer le volume cible avec le type DP pour le marquer comme cible de réplication.
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FsxId05f7f00af49dc7a3e: :> volume create -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -aggregate aggrl -size 100GB -state online
-policy default -type DP -autosize-mode grow shrink -snapshot-policy none
-foreground true -tiering-policy all -anti-ransomware-state disabled

[Job 42] Job succeeded: Successful

Créer une régle SnapMirror

La regle SnapMirror et la regle ajoutée définissent la rétention et I'étiquette SnapMirror pour identifier les
snapshots a répliquer. Lorsque vous créez la stratégie SnapCenter ultérieurement, vous devez utiliser le
méme libellé.

FsxId05f7f00af49dc7a3e: :> snapmirror policy create -policy snapcenter-
policy -tries 8 -transfer-priority normal -ignore-atime false -restart
always —-type vault -vserver sapcc-backup-target-zoneb

FsxId05f7f00af49dc7a3e: :> snapmirror policy add-rule -vserver sapcc-
backup-target-zone5 -policy snapcenter-policy -snapmirror-label

snapcenter -keep 14

FsxId00fa9%e3c784b6abbb: :> snapmirror policy showVserver Policy
Policy Number Transfer
Name Name Type Of Rules Tries Priority Comment

FsxId00fa%e3c784b6abbb

snapcenter-policy vault 1 8 normal -
SnapMirror Label: snapcenter Keep: 14
Total Keep: 14

Créer une relation SnapMirror

Maintenant la relation entre les volumes source et cible est définie, ainsi que le type XDP et la régle que nous
avons créée précédemment.

FsxId05f7f00af49dc7a3e: :> snapmirror create -source-path sapcc-hana-
svm:PFX data mnt00001 -destination-path sapcc-backup-target-
zone5:PFX data mnt00001 -vserver sapcc-backup-target-zone5 -throttle
unlimited -identity-preserve false -type XDP -policy snapcenter-policy
Operation succeeded: snapmirror create for the relationship with
destination "sapcc-backup-target-zone5:PFX data mnt00001".
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Initialiser SnapMirror

Avec cette commande, la réplication initiale démarre. Il s’agit d’'un transfert complet de toutes les données
depuis le volume source vers le volume cible.

FsxId05f7f00af49dc7a3e: :> snapmirror initialize -destination-path sapcc-
backup-target-zone5:PFX data mnt00001 -source-path sapcc-hana-
svm:PFX data mnt00001

Operation is queued: snapmirror initialize of destination "sapcc-backup-
target-zone5:PFX data mnt00001".

Vous pouvez vérifier I'état de la réplication avec snapmirror show commande.

FsxId05f7£00af49dc7a3e: :> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Uninitialized
Transferring 1009MB true
02/24 12:34:28

FsxId05f7f00af49dc7a3e::> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Snapmirrored
Idle - true -
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Ajout d’un SVM de sauvegarde a SnapCenter
Pour ajouter un SVM de sauvegarde a SnapCenter, effectuez la procédure suivante :

1. Configurer le SVM ou le volume cible SnapVault est situé dans SnapCenter

- Lscadmin  SnapCenterAdmin @ Sign Out

FINetApp SnapCenter®
ONTAP Storage

X

Add Storage System

Add Storage System @

Storage system
ONTAP Storage Connections e

Name It

Send AutoSupport notification to storage system

B Logsnapcenter
£ More Options : Platform, Protocol, Preferred IP etc.

cancel || Reset

2. Dans la fenétre plus d’options, sélectionnez All Flash FAS comme plate-forme et sélectionnez secondaire.

More Options X

Platform | All Flash FAS - Secondary @
Protocol HTTPS -
Port | 443

Timeout 60 seconds (1 )

(J Preferred IP (1]

Save Cancel

La SVM est désormais disponible dans SnapCenter.

M NetApp SnapCenter® 2 scadmin  SnapCenterAdmin Sign Out
‘ ONTAP Storage
: +
T Ll  ONTAP SVMs ~ [ search by Name =
©  Resources ONTAP Storage Connections
@ Monitor [ Name 12 P Cluster Name User Name Platform Controller License
[ sapcc-backup-target-zone5 10.1.2.31 vsadmin AFF Not applicable
.’ﬁﬁ Reports - R p-targ: PP
O sapcc-hana-svm 198.19.255.9 vsadmin AFF v
i!i Hosts
:-I Storage Systems
== Settings
A Alerts
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Créez une nouvelle régle SnapCenter pour la réplication des sauvegardes
Vous devez configurer une stratégie pour la réplication de sauvegarde comme suit :

1. Indiquez un nom pour la regle.

M NetApp SnapCenter® ~  ALscadmin  SnapCenterAdmin @ Sign Out

Global Settings ~ Polides  UsersandAccess  Roles  Credential  Software
< =

SAP HANA
Dashboard

Resources

Name 12 BackupType Schedule Type Replication

9
0]

Monitor
BlockintegrityCheck File Based Backup Weekly
Reports

2

Localsnap Data Backup Hourly

Hosts
Storage Systems
Settings

Aerts

[ il Rl

2. Sélectionnez sauvegarde Snapshot et fréquence de planification. Chaque jour est généralement utilisé
pour la réplication de sauvegarde.

New SAP HANA Backup Policy x
m Provide a policy name
2 Settings Policy name LocalSnapAndSnapVault o

Details Replication to backup volume
3 Retentlon | P P

4 Replication

L

Summary

3. Sélectionnez la conservation des sauvegardes Snapshot.

New SAP HANA Backup Policy =
o hame Select backup settings
Backup Type ® Snapshot Based O File-Based @
3 Retention

Schedule Frequency
4 Repllcation Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

5 Summary O On demand

O Hourly

® Dally

O Weekly

O Monthly

Il s’agit de la conservation des sauvegardes Snapshot quotidiennes effectuées sur le stockage primaire. La
conservation pour les sauvegardes secondaires sur la cible SnapVault a déja été configurée au préalable a
l'aide de la commande add rule au niveau de ONTAP. Reportez-vous a la section “Configuration des
relations de réplication sur FSX pour les systemes de fichiers ONTAP” (xref).
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New SAP HANA Backup Policy X

o Narme Retention settings
o Settings Dally retention settings
® Total il i = ‘
@® Total Snapshot coples to keep . 3 (i ]
O Keep Snapshot coples for 14 days

4 Replication

5 Summary

4. Sélectionnez le champ SnapVault de mise a jour et fournissez un libellé personnalisé.

Cette étiquette doit correspondre a I'étiquette SnapMirror fournie dans le add rule Commande au niveau
de ONTAP.

New SAP HANA Backup Policy S
o Plame Select secondary replication options @
o Settings ) Update SnapMirror after creating a local Snapshot copy.
o Retention Update SnapVault after creating a local Snapshot copy.
Secondary policy label Custom Label - 0
4 Replication
snapcented
5 Summar
Y Error retry count 3 i ]
New SAP HANA Backup Policy x
0 LS Summary
o Settings Palicy name LocalSnapAndSnapVault
Details Replication to backup volume
© retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Daily
Daily backup retention Total backup coples to retain: 3
5 Summary
Replication SnapVault enabled , Secondary policy label; Custom Label : snapcenter , Error retry
count: 3

La nouvelle régle SnapCenter est maintenant configurée.

N NetApp SnapCenter®
Global Settings Policies Users and Access Roles Credential Software

SAP HANA

Search by Name

5% Dashboard

©  Resources
Name B Backup Type Schedule Ty Replication
D Monitor i 15 P Type lule Type pl
BlockintegrityCheck File Based Backup Weekly
& Reports
fil  Repo
Localsnap Data Backup Hourly
& Hosts LocalSnapAndSnapVault Data Backup Dally SnapVault

1 Storage Systems

IE  settings
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Ajouter une régle a la protection des ressources

Vous devez ajouter la nouvelle régle a la configuration de protection des ressources
HANA, comme illustré dans la figure suivante.

I NetApp SnapCenter®
saprana B

PFX Topology

Manage Copies
PFX Primary Backup(s)

search

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_14.00.03.6698

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_08.00.02.2808

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_02.00.02.1758

SnapCenter_hana-1_LocalSnap_Hourly_02-

232022.20.00.02.3280

SnapCenter_hana-1_LocalSnap_Hourly_02-
23-2022.14.00.05.4361

SnapCenter_hana-1_LocalSnap_Hourly_02-

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02-

22-2022.14.00.02.8713

Multitenant Database Container - Protect

2 scadmin

v Localsnap
+ BlockintegrityCheck s

LocalsnapAndsnapVault Schedides

BlockintegrityCheck Weekly: Run on days: Sunday

Localsnap Hourly: Repeat every 6 hours

Total 2

Un horaire quotidien est défini dans notre configuration.

M NetApp SnapCenter®
SAP HANA| -

PFX Topology

Manage Copies
PRX Primary Backup(s)

search

Backup Name

SnapCenter_hana-1_Localsnap_Hourly,02-

24-2022_14.00.03.6698

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_08.00.02.2808

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_02.00.02.1758

SnapCenter_hana-1_LocalSnap_Hourly 02-

23.2022.20.00.02.3280

SnapCenter_hana-1_LocalSnap_Hourly_02-

23-2022_14.00.05.4361

SnapCenter_hana-1_LocalSnap_Hourly 02-

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02
22:2022_14.0002.8713

Resource

Multitenant Database Container - Protect

a 5

Resource Application Settings Policies Notification Summary
Select one or more policies and configure schedules
LocalSnap, BlockintegrityCheck - + ©

Configure Schedules
2, | x
s x

2 scadmin

5

o—0—© :

Application Settings Policies Notification

Select one or more policies and configure schedules
LocalSnap, BlockintegrityCheck, LocalSnapAr~ + o

Configure schedules for selected policies

Policy Iz Applied Schedules

BlockintegrityCheck Weekly: Run on days: Sunday

LocalSnap Hourly: Repeat every 6 hours
LocalsnapAndsnapVault Daly: Repeat every 1 days
Total 3

Créer une sauvegarde avec la réplication

Summary

Configure Schedules
s %
s | x
s x

SnapCenterAdmin

#signout

SnapCenterAdmin [ Sign Out

La création d’'une sauvegarde est effectuée de la méme maniére que pour une copie

Snapshot locale.

Pour créer une sauvegarde avec réplication, sélectionnez la stratégie qui inclut la réplication de sauvegarde et

cliquez sur Sauvegarder.
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Backup X
Create a backup for the selected resource

Resource Mame PEX

Policy LocalSnapAndSnapVault ~-| @

Dans le journal des taches SnapCenter, vous pouvez voir I'étape mise a jour secondaire, qui lance une
opération de mise a jour SnapVault. Réplication des blocs modifiés depuis le volume source vers le volume

cible.
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Job Details X

Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnapAndSnapVault'
w ¥ Hackup O Hesource Lroup nana-1_nana_MuUL_FEX With policy ‘LocalbnapAndsnapvault

« ¥ hana-
4 ¥ Backup
» Validate Dataset Parameters
» Validate Plugin Parameters
* Complete Application Discovery
» Initialize Filesystem Plugin
» Discover Filesystem Resources
» Validate Retention Settings
b Quiesce Application
* Quiesce Filesystem
* Create Snapshot

b UnQuiesce Filesystem

v

v

L

v

L4

v

4

L4

v

v

v * UnQulesce Application
L4 b Get Snapshot Detalls

L b Get Filesystem Meta Data
v * Finalize Filesystern Plugin

v b Collect Autosupport data

vy » Register Backup and Apply Retention
e * Register Snapshot attributes
v » Application Clean-Up

»* » Data Collection

v b Agent Finallze Workflow

v

¥ (Job 49 ) SnapVault update

@ Task Name: Secondary Update Start Time: 02/24/2022 3:14:37 PM End Time: 02/24/2022 3:14:46 PM =
| View Logs | Cancel job | Close

Sur le systeme de fichiers FSX pour ONTAP, un snapshot du volume source est créé a I'aide de I'étiquette
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SnapMirror, snapcenter, Tel qu’il est configuré dans la politique SnapCenter.

FsxId00fa%e3c784bbabbb::> snapshot show -vserver sapcc-hana-svm -volume
PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 13.10.26.5482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 14.00.05.2023 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 08.00.06.3380 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 14.00.01.6482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-14-
2022 20.00.05.0316 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 08.00.06.3629 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 14.00.01.7275 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-

1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853

snapcenter
8 entries were displayed.

Au niveau du volume cible, une copie Snapshot portant le méme nom est créée.

FsxId05£f7f00af49dc7a3e: :> snapshot show -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-backup-target-zone5 PFX data mnt00001 SnapCenter hana-
1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853 snapcenter
FsxId05£f7f00af49dc7a3e: :>

La nouvelle sauvegarde Snapshot est également incluse dans le catalogue de sauvegardes HANA.
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Backup Catalog

Database: |SYSTEMDB

[ Show Log Backups [] Show Delta Backups

Backup Details
ID:
Status:

Backup Type:

Started

Apr 28, 2022, 4:22:06 PM
Apr 28, 2022, 2:00:26 PM
Apr 28, 2022, 8:00:35 AM
Apr 15, 2022, 5:00:44 PM
Apr 14, 2022, 8:00:32 PM
Apr 5, 2022, 2:00:29 PM
Apr 5, 2022, 8:00:

Mar 31, 2022, 2
Mar 31, 2022, 1:
Feb 22, 2022, 12:55:21 PM

o e
£

Destination Type:

Duration Size Backup Type Destination Ty..
00h 00m 15s 5.50 GB Data Backup Snapshot Started:
00h 00m 15s 5.50 GB Data Backup Snapshot Finished:
00h 00m 15s 5.50 GB Data Backup Snapshot Duration:
00h 06m 59s 5.50 GB Data Backup Snapshot Size:
00h 00m 16s 5.50 GB Data Backup Snapshot Throughput:
00h 00m 15s 5.50 GB Data Backup Snapshot
00h 00m 155 550GB Data Backup Snapshot System P
00h 00m 155 5.50 GB Data Backup Snapshot Comment:
00h 00m 165 5.50 GB Data Backup Snapshot
00h 00m 21s 3.56 GB Data Backup File

1651162926424

Successful

Data Backup

Snapshot

Apr 28, 2022, 4:22:06 PM (UTC)
Apr 28, 2022, 4:22:21 PM (UTC)
00h 00m 155

5.50 GB

na.

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

Additional Information:

<ok>

Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type EBID
hana-1 nameserver 5.50 GB hdb00001 volume SnapCent...

Dans SnapCenter, vous pouvez lister les sauvegardes répliquées en cliquant sur les copies du coffre-fort dans
la vue topologique.

M NetApp SnapCenter®

SAP HANA -

Search databases

Lo

System

PRX

PRXTopology

Manage Copies

| 8Backups

=
=

0 Clones

Local coples

Vault coples
Secondary Vault Backupl(s)
search v

Backup Name.

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

@ = ©- sadmin  SnapCenterAdmin  ¥SignOut

x
) [

[—

[>)

Production

’ (1)

o
Moty et

Conure Daabse M

Summary Card
10 Backups
9 Snapshot besed backups
1 FileBase bckup X

0 Clones

Count 5 End Date

1 04/28/2022 4:22:40 PM 14

Restaurer et restaurer des données a partir du stockage secondaire

Pour restaurer et réecupérer a partir d’'un stockage secondaire, procédez comme suit :

Pour récupérer la liste de toutes les sauvegardes du stockage secondaire, dans la vue topologie SnapCenter,
cliquez sur copies du coffre-fort, sélectionnez une sauvegarde et cliquez sur Restaurer.

I NetApp SnapCenter®
sapHana B

Search databases

Lm

PFXTopology

Manage Copies

- Eaups
= ocones
Local copies
L/ e
Vault copies

Secondary Vault Backup(s)

search v

Backup Name

SnapCenter_hana-1_LocalSnapAndsSnapVault_Dally_04-28-2022_16.21.41.5853

2 scadmin  SnapCenterAdmin [ Sign Out

Connigure tavase

(1]

Summary Card
10 Backups
9 Snapshot based backups
1 FleBases hackup X

0 Clones

L
Count  IF End Date

1 04/28/2022 4:22:40 PM 1

La boite de dialogue de restauration affiche les emplacements secondaires.
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Restore from SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853 X

2 Recovery scope ® Complete Resource @

O Tenant Database
3 PreOps
Choose archive location
4 PostOps

SepeEhana-auTL PR data TtaBaat sapcc-backup-target-zone5:PFX_data_mnt00 ~

5 Notification

6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Notification Server Settings.

Les autres étapes de restauration et de restauration sont identiques a celles précédemment décrites pour une
sauvegarde Snapshot sur le stockage primaire.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces
documents et/ou sites web :

* Guide de I'utilisateur FSX pour NetApp ONTAP — Qu’est-ce qu’Amazon FSX pour NetApp ONTAP ?
https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide/what-is-fsx-ontap.html

» Page des ressources SnapCenter
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"https://www.netapp.com/us/documentation/snapcenter-software.aspx"
» Documentation du logiciel SnapCenter
"https://docs.netapp.com/us-en/snapcenter/index.html"
» Automatisation des opérations de copie et de clonage du systeme SAP HANA avec SnapCenter
"Automatisation des opérations de copie et de clonage du systéme SAP HANA avec SnapCenter"
* Réplication du systtme SAP HANA — Sauvegarde et restauration avec SnapCenter

"Sauvegarde et restauration avec SnapCenter"

Historique des versions

Version Date Historique des versions du
document
Version 1.0 Mai 2022 Version initiale.

Protection des données SAP HANA et haute disponibilité
avec SnapCenter, la synchronisation active SnapMirror et le
cluster de stockage VMware Metro

Protection des données SAP HANA et haute disponibilité avec SnapCenter, la
synchronisation active SnapMirror et le cluster de stockage VMware Metro

Ce document présente les bonnes pratiques de protection des données avec
SnapCenter dans un environnement VMware associé a SnapMirror Active Sync comme
solution haute disponibilité pour les ressources de stockage HANA.

Auteur: Nils Bauer, NetApp

Portée de ce document

Ce document ne doit pas étre une description détaillée de la configuration de I'environnement complet, mais il
couvre les concepts et les détails pertinents relatifs aux éléments suivants :

» Configuration de systemes SAP HANA avec VMware VMFS

» Configuration de synchronisation active SnapMirror pour SAP HANA

» Configuration SnapCenter pour HANA sur VMware avec VMFS

» Configuration SnapCenter pour la synchronisation active SnapMirror

* Opérations SnapCenter avec HANA sur VMware et la synchronisation active SnapMirror
Nous nous concentrerons sur une configuration VMware Metro Storage Cluster (vMSC) a I'aide d’une
configuration d’accés uniforme de la synchronisation active SnapMirror, comme illustré dans la figure ci-

dessous. Nous nous concentrerons également brievement sur les systémes bare Metal ainsi que sur les
configurations d’acceés non uniformes.
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T
SnapCenter o—— \ [

Plugin VMware e VCenter
(T T T T T T T T T T T T T T e e e e e e e e m  m m m mmm mmm—mm— == 1 [ |
1 1 ONTAP
| )
X ESX-1 Stretched Cluster ESX-2 : Mediator
; vMSC (S

1
L J
I === Active non- Active non- — I
e R
Active optimized optimize PR
optimized optimized
I:‘- > < « > [ = > B :
A700 Primary ) - - ABOO
. [ S
SnapMirror active sync
Datastore Datastore Datastore Datastore Datastore Datastore
HANA Data HANA Log HANA Data HANA Log Primary site
HANA OS HANA OS o .
SnapCenter OS SnapCenter OS = current ONTAP replication
Datastore SnapCenter DA SnapCenter source for the HANA CG
HANA Shared VMware plugin HANA Shared VMware plugin

Présentation de la haute disponibilité SAP HANA

Ce chapitre présente les options de haute disponibilité pour SAP HANA, en comparant la
réplication sur la couche applicative a la réplication du stockage.

Réplication systéme SAP HANA (HSR)

La réplication du systeme SAP HANA offre un mode de fonctionnement dans lequel les données sont
répliguées de maniére synchrone, préchargées dans la mémoire et mises a jour en continu sur I'héte
secondaire. Ce mode active des valeurs RTO trés faibles, environ 1 minute ou moins, mais il nécessite
également un serveur dédié qui est utilisé uniquement pour recevoir les données de réplication du systéme
source. En raison du faible délai de basculement, la réplication du systeme SAP HANA est également souvent
utilisée pour des opérations de maintenance qui ne nécessitent quasiment aucune interruption, comme les
mises a niveau du logiciel HANA. Les solutions de cluster Linux Pacemaker sont généralement utilisées pour
automatiser les opérations de basculement.

En cas de panne sur le site principal, le stockage, I'héte ou 'ensemble du site, le systeme HANA bascule
automatiquement vers le site secondaire controlé par le cluster Linux Pacemaker.

Pour une description compléte de toutes les options de configuration et des scénarios de réplication, reportez-
vous a la section "Portail d’aide SAP HANA : réplication systéeme |".
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q el

==
FYJAANA = HANA system replication

_-----_______~
N e,

Storage, host or site failure:
Automated failover of HANA system

to secondary node
RPO=0, RTO<1min

TiNetApp FINetApp.

ocooo

Synchronisation active NetApp SnapMirror

La synchronisation active SnapMirror assure la continuité des services, méme en cas de défaillance compléte
d’un site. Les applications peuvent ainsi basculer en toute transparence au moyen d’une copie secondaire.
Aucune intervention manuelle ni script personnalisé n’est nécessaire pour déclencher un basculement avec la
synchronisation active SnapMirror. La synchronisation active SnapMirror est prise en charge sur les clusters
AFF, les clusters de baies SAN 100 % Flash (ASA) et les systéemes C-Series (AFF ou ASA). La
synchronisation active SnapMirror protéege les applications avec des LUN iSCSI ou FCP.

A partir de ONTAP 9.15.1, la synchronisation active SnapMirror prend en charge une fonction active/active
symétrique. Le mode actif-actif symétrique permet d’effectuer des opérations de lecture et d’écriture d’E/S a
partir des deux copies d’un LUN protégé avec une réplication synchrone bidirectionnelle, de sorte que les deux
copies de LUN puissent traiter des opérations d’E/S localement.

Plus de détails peuvent étre trouvés a "Présentation de la synchronisation active SnapMirror dans ONTAP".

HANA bare Metal

Lorsque vous exécutez SAP HANA sur un serveur bare Metal, vous pouvez utiliser la synchronisation active
SnapMirror pour fournir une solution de stockage haute disponibilité. Les données sont répliquées de maniére
synchrone, avec un RPO=0.

En cas de défaillance du stockage, le systtme HANA accéde de maniére transparente a la copie en miroir sur
le site secondaire via le second chemin FCP pour fournir un RTO=0.

En cas de défaillance d’un héte ou d’'un site complet, un nouveau serveur sur le site secondaire doit étre fourni
pour accéder aux données a partir de I'h6te défaillant. Il s’agit généralement d’'un systéme de test ou
d’assurance qualité de la méme taille que celui de production qui sera maintenant arrété et utilisé pour
exécuter le systéme de production. Une fois que les LUN du site secondaire sont connectées au nouvel héte,
la base de données HANA doit étre démarrée. L'objectif RTO total dépend donc du temps nécessaire au
provisionnement de I'hote et de I'heure de démarrage de la base de données HANA.
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G

Manual server

= failover ==
EETDHANA RS _ _ _ _ _ _ _  ES——— SAP
r > | I Storage failure:
* RPO=0, RTO=0
| \ Host or site failure:
_ Acti\'lelnon- ¢ RPO=0
0&?,:’;, optimized Manual failover of HANA server

RTO depending on startup time and

HANA database start required
l server preparation

ooo

A

N-1-1-

SnapMirror
active sync

Cluster de stockage vSphere Metro (vVMSC)

Lors de I'exécution de SAP HANA dans un environnement VMware utilisant des datastores FCP, vous pouvez
utiliser la synchronisation active SnapMirror pour créer un cluster de stockage VMware Metro. Dans une telle
configuration, les datastores utilisés par le systeme HANA sont répliqués de maniére synchrone sur le site
secondaire.

En cas de défaillance du stockage, 'hote ESX accéde automatiquement a la copie en miroir sur le site
secondaire, a condition que I'objectif RTO = 0.

En cas de défaillance d’'un héte ou d’un site complet, vSphere HA permet de démarrer la machine virtuelle
HANA sur I'héte ESX secondaire. Lorsque la machine virtuelle HANA est en cours d’exécution, la base de
données HANA doit étre démarrée. L'objectif RTO total dépend donc principalement du temps de démarrage
de la base de données HANA.

il = - = 3 |
C a&mw ___________ el > T w C

« Storage failure:
« RPO=0, RTO=0
Host or site failure:
« RPO=0

_--------,

l ESX-1 Stretched Cluster vMSC ESX-2 .

Automated failover of HANA VM

I == Active non- Active non- " | :
: optimized optimized . with vSphere HA
Active Active .
optimized optimized HANA database start required
1 1 RTO depending on startup time
=
o] E— (B

SnapMirror
active sync

A

Comparaison des solutions

Le tableau suivant présente les principales caractéristiques des solutions décrites ci-dessus.
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Réplication systéme
HANA

RPO en cas de RPO=0 + réplication

défaillance synchrone
RTO avec défaillance du RTO +< 1 min
stockage

RTO + avec défaillance du RTO +< 1 min

site ou de I'hbte

Automatisation du Oui,

basculement
Basculement automatique

vers I'ndte HSR
secondaire

controlé par le cluster de
stimulateurs cardiaques.

Serveur dédié sur le site Oui,

secondaire requis
nécessaire pour
précharger les données
en mémoire et activer le
basculement rapide sans
démarrer la base de

données.

Synchronisation active
SnapMirror — bare Metal

RTO=0 + basculement
transparent du stockage

RTO : selon le temps
requis pour la préparation
du serveur et le
démarrage de la base de
données HANA.

Oui, en cas de défaillance
du stockage

Non, en cas de
défaillance de I'hote ou du
site

(Provisionnement de
I’héte, connexion des
ressources de stockage,
démarrage de la base de
données HANA)

Non,

le serveur n'est requis
gu’en cas de
basculement.
Généralement, le serveur
utilisé pour 'assurance
qualité est alors utilisé
pour la production.

Exemple de présentation de la configuration

Synchronisation active
SnapMirror - VMware
vMSC

RTO : selon le temps
nécessaire au démarrage
de la base de données
HANA.

Oui, en cas de défaillance
du stockage

Oui, en cas de défaillance
de 'héte ou du site

(Basculement de la
machine virtuelle vers un
autre site automatisé avec
vSphere HA, démarrage
de la base de données
HANA)

Non,

Les ressources de I'hote
ESX sont uniquement
nécessaires en cas de
basculement.
Généralement, les
ressources d’assurance
qualité sont alors utilisées
pour la production.

Lors de la configuration en laboratoire, nous utilisons une configuration d’accés uniforme,
ou les deux hétes ESX ont accés aux deux clusters de stockage. Dans les sections
suivantes, nous décrivons la configuration d’acces uniforme, mais nous mettons
également en évidence les différences pour une configuration non uniforme.
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T
SnapCenter
Plugin VMware

SnapCenter
e 1
1 1
I Stretched Cluster 1
: ESX-1 YMSC ESX-2 |
1
L J

I === Active non- Active non- — I

Active optimized optimized PR
optimizi()ijmized

7= 7 < > =[4] =4

SnapMirror active sync

Datastore Datastore Datastore Datastore Datastore Datastore
HANA Data HANA Log HANA Data HANA Log
HANA OS HANA OS
SnapCenter OS SnapCenter OS
Datastore SnapCenter [Bitimstisn SnapCenter
HANA Shared (hivaisiplcia HANA Shared VMware plugin

Versions logicielles

Logiciels Version

ONTAP A700 : 9.15.1P7, A800 : 9.16.1 RC1
Client vSphere 8.0.3

VMware ESXi 8.0.3

Plug-in SnapCenter pour vSphere 6.0.1

Linux SLES POUR SAP 15 SP5

SAP HANA 2,0 SPS8

SnapCenter 6.0.1

Provisionnement et installation du systeme HANA

Mediator

Primary site

= current ONTAP replication
source for the HANA CG

Ce chapitre décrit I'installation et la configuration du systéme SAP HANA spécifique a
une configuration VMware utilisant VMFS. D’autres meilleures pratiques génériques sont
disponibles a I'adresse "SAP HANA sur les systemes AFF de NetApp avec le protocole

Fibre Chann

Configuration

el".

de stockage sous-jacente

La figure ci-dessous présente la configuration du stockage et du datastore pour le systéme HANA. Vous devez
configurer un volume dédié, une LUN, un datastore pour chaque systéme de fichiers du systeme HANA. Les
datastores ne doivent pas étre partagés entre plusieurs systemes HANA ou d’autres workloads.
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Volume HANA-Data-SMA Volume HANA-Log-SMA Volume HANA-Shared-SMA Volume Infrastructure

VMDK VMDK VMDK VMDK
HANA-Data-SMA HANA-Log-SMA HANA-Shared-SMA SnapCenter

VMDK
SC Plugin

VMDK
HANA-OS-SID

Les trois LUN du systéme HANA (hana++dataSMA, hana++log++_++SAM et hanashared_+SMA) ainsi que le
LUN des images du systéme d’exploitation et des composants SnapCenter ont été provisionnées au niveau du
cluster de stockage A700.

Tous les volumes du systeme HANA doivent étre provisionnés sur la méme SVM. Dans la
configuration de synchronisation active SnapMirror décrite plus loin, nous allons créer un groupe

@ de cohérence entre les trois volumes HANA, ce qui implique que les volumes se trouvent dans
le méme SVM. Le volume d’infrastructure fera partie d’'un groupe de cohérence différent et
pourrait donc se trouver dans une autre SVM.

Il ONTAP System Manager

DASHBOARD LUNS
INSIGHTS Qseorch L Download @ shownide ||
STORAGE ~ Name Storage VM Volume Size IoPs. Latency (ms) ‘Throughput (M8/s)
Overview Q Q bluexpdr Q > > > >
olines v wolPE-1724163990635 SVm200.bluexpdr_a700s Wol FCoE 2 ams 0 0 0
LUNs

v WolPE-1724163990633 5vm200_bluexpdr_a700s Wol_FCoE 1 amis 0 0 0
NVMe namesy paces
Consistency groups v Draas qalunt 5vm200_bluexpdr a700s Draas._qa_lunt 200GiB 0 [ 0
Storage VMs v DRaas_ga_lun2 svm200_bluexpdr_a700s DRaas_qa_lun2 100 GiB 0 0 0
.

- v Infrastructure V200 bluexpdr_a700s Infrastructure 278 50 031 08

NETWORK ~

v hana data SMA sum200_bluexpdr a700s hana_data SMA 300GiB 0 024 0
Overview

v hana log SMA 5Vm200_bluexpdr_a700s hana_log_SMA 158 GiB 0 024 0
Ethernet ports
FCerts v hana shared SMA 5vm200_ bluexpdr_a700s hana shared SMA 2106i8 1 016 001
EVENTS & JOBS v v hana _test lun svm200_bluexpdr_a700s hana_test_lun 1TiB 1] 039 o
PROTECTION ~ ~
HOSTS -~
cLUSTER v

Showing 1-9 of 9 LUNs 13 |

Un groupe initiateur doit étre configuré et les LUN ci-dessus doivent étre mappées sur I'hnéte ESX-1, qui se
trouve a proximité du systéme de stockage A700 dans notre configuration de laboratoire.
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Provisionnement de datastores

Nous avons créé trois datastores pour le systeme HANA a l'aide des trois LUN que nous avons préalablement
provisionnées. En outre, nous avons créé un datastore d’infrastructure a I'aide du LUN d’infrastructure.

= vsphereclient QO C & Administrator@VSPHERELOCAL v @) @~

¢ g hana_data_SMA | i acrons

[ E] <] Summary  Monitor  Configure  Permissions  Files  Hosts  VMs
v @@ tme-rhevO2.rtp.openenglab.netapp.com
~ [ Datacenter_87 Details B Capacity and Usage ® Related Objects ©
B tig-datastorel Last updated at 6:57 AM

B 120-datastorel

Storage 98.33GB free
Hosts 2 i
8 hana_log_sMA 20142 68 used 299.75 GB capacity
S hana_shared_SMA Virtual machines 1
s haha‘(m - VM templates @
N Location ds:///vmfs/volumes/6787d6f
B Infrastructure b-e45ecdac-dd2c-3cecefii7a None

VIEW STATS REFRESH

Provisionnement des machines virtuelles et installation du systéme d’exploitation

Dans la configuration de notre laboratoire, nous avons déployé une nouvelle machine virtuelle et place le
VMDK du systeéme d’exploitation Linux dans le datastore de l'infrastructure.

Configuration des disques de machines virtuelles

Trois nouveaux disques ont été ajoutés a la machine virtuelle HANA, chaque disque de I'un des datastores
créeés pour le systeme HANA.

Edit Settings | hana-1

Virtual Hardware VM Options ~ Advanced Parameters

ADD NEW DEVICE v

> cPU
> Memory

> Hard disk 1

Maximum Size 29833GB
VM storage policy Datastore Default v

Type Thick Provision Lazy Zeroed

Sharing No sharing

Disk File [hana_data_SMA] hana-1/hana-1.vmdk

Disk Mode Dependent

Virtual Device Node SCSl controller O SCSI(0:1) Hard disk

> Harddisk 3 120 GB ~

> Hard disk 4 150 GB v

Réglage du paramétre VM

Le parametre disk.EnableUUID doit étre ajouté et défini sur TRUE . Le parameétre est requis par SnapCenter.
Si ce n'est pas le cas, I'opération « découvrir la ressource virtuelle » SnapCenter échouera.

La machine virtuelle doit étre arrétée avant de pouvoir ajouter un paramétre.
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Edit Settings | hana-1

Virtual Hardware VM Options Advanced Parameters

Advanced Configuration Parameters

Modify or add configuration parameters as needed for experimental features or as instructed by technical support.
Empty values will be removed (supported on ESXi 6.0 and later).

Attribute Value

disk.EnableUUID TRUg

Attribute
i nvram
: svga.present
: hpetO.present
¢ RemoteDisplay.maxConnections
i sched.cpu.latencySensitivity
: tools.guest.desktop.autolock
+ vmxstats.filename
: numa.autosize.cookie
i numa.autosize.vcpu.maxPerVirtualNode
: cpuid.coresPerSocket.cookie
: sched.swap.derivedName

: pciBridgel.present

Value
hana-1.nvram
TRUE
TRUE
<
normal
TRUE
hana-1.scoreboard
80012
8
8
/vmfs/volumes/677ec7ag

TRUE

La fonctionnalité peut étre vérifiée a I'aide de la commande ci-dessous.

hana-1:~ # sg ing /dev/sdd
standard INQUIRY:

PQual=0 PDT=0 RMB=0 LU CONG=0 hot pluggable=0 version=0x06

[AERC=0] [TrmTsk=] NormACA=0 HiSUP=0 Resp data format=2

SCCS=0 ACC=0 TPGS=0 3PC=0 Protect=0

[BQue=0]

EncServ=0 MultiP=0 [MChngr=0] [ACKREQQ=0] Addrle=0

[RelAdr=0] WBusle=1 Sync=1 [Linked=0]

[TranDis=0] CmdQue=1

length=36 (0x24) Peripheral device type: disk

Vendor identification: VMware

Product identification: Virtual disk

Product revision level: 2.0

Unit serial number: 6000c293fecf25acobcd57afo7felf54

Préparation du systéme de fichiers sur I’h6te Linux

Création du systéme de fichiers xfs sur de nouveaux disques

Vous pouvez vérifier le nom des nouveaux disques a l'aide de la commande ci-dessous.
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hana-1:/install # 1sblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 250G 0 disk

F—sdal 8:1 0 256M 0 part /boot/efi
L—sda2 8:2 0 82G 0 part

F—system—root 254:0 0 60G 0 lvm /root
| /var

| /usr/local

| /tmp

| /srv

| /opt

| /home

| /boot/grub2/x86++ ++64-efi

| /ooot/grub2/i386-pc

| / .snapshots

| /

L—system—swap 254:1 0 2G 0 lvm SWAP
sdb 8:16 0 200G 0 disk

sdc 8:32 0 120G 0 disk

sdd 8:48 0 150G 0 disk

srO0 11:0 1 1024M 0 rom
hana-1:/install #

Un systéme de fichiers xfs a été créé sur chacun des trois nouveaux disques.
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hana-1:/install # mkfs.xfs /dev/sdb
meta-data=/dev/sdb isize=512 agcount=4, agsize=7864320 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1l, sparse=1l, rmapbt=0

reflink=0 bigtime=0 inobtcount=0

data = bsize=4096 blocks=31457280, imaxpct=25
sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=15360, version=2
sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0

hana-1:/install # mkfs.xfs /dev/sdc
meta-data=/dev/sdc isize=512 agcount=4, agsize=7864320 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1l, sparse=1l, rmapbt=0

reflink=0 bigtime=0 inobtcount=0

data = bsize=4096 blocks=31457280, imaxpct=25
sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=15360, version=2
sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0

hana-1:/install # mkfs.xfs /dev/sdd
meta-data=/dev/sdd isize=512 agcount=4, agsize=9830400 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1, sparse=1, rmapbt=0

reflink=0 bigtime=0 inobtcount=0

data = bsize=4096 blocks=39321600, imaxpct=25
sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=19200, version=2
sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0
hana-1:/install #

Création de points de montage
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hana-1:
hana-1:
hana-1:
hana-1:
hana-1:

hana-1:

NN N N N

H o o 4 %

mkdir
mkdir
mkdir
chmod
chmod

chmod

Configuration de /etc/fstab
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hana-1:/install # cat /etc/fstab

/dev/system/root / btrfs defaults 0 O

/dev/system/root /var btrfs subvol=/@/var 0 0

/dev/system/root /usr/local btrfs subvol=/@/usr/local 0 0
/dev/system/root /tmp btrfs subvol=/@/tmp 0 O

/dev/system/root /srv btrfs subvol=/Q@/srv 0 0

/dev/system/root /root btrfs subvol=/Q@/root 0 O

/dev/system/root /opt btrfs subvol=/@/opt 0 0

/dev/system/root /home btrfs subvol=/@/home 0 0

/dev/system/root /boot/grub2/x86 64-efi btrfs subvol=/@/boot/grub2/x86 64-
efi 0 O

/dev/system/root /boot/grub2/i386-pc btrfs subvol=/@/boot/grub2/i1386-pc 0
0

/dev/system/swap swap swap defaults 0 O

/dev/system/root /.snapshots btrfs subvol=/Q/.snapshots 0 0
UUID=2E8C-48El /boot/efi vfat utf8 0 2

/dev/sdb /hana/data/SMA/mnt00001 xfs relatime, inode64 0 0

/dev/sdc /hana/log/SMA/mnt00001 xfs relatime,inode64 0 0

/dev/sdd /hana/shared xfs defaults 0 O

hana-1:/install #

hana-1:/install # df -h

Filesystem Size Used Avail Use$% Mounted on

devtmpfs 4.0M 8.0K 4.0M 1% /dev

tmpfs 49G 4.0K 49G 1% /dev/shm

tmpfs 13G 26M 13G 1% /run

tmpfs 4.0M 0 4.0M 0% /sys/fs/cgroup
/dev/mapper/system-root 60G 35G 25G 58% /
/dev/mapper/system-root 60G 35G 25G 58% /.snapshots
/dev/mapper/system-root 60G 35G 25G 58% /boot/grub2/i386-pc
/dev/mapper/system-root 60G 35G 25G 58% /boot/grub2/x86 64-efi
/dev/mapper/system-root 60G 35G 25G 58% /home
/dev/mapper/system-root 60G 35G 25G 58% /opt
/dev/mapper/system-root 60G 35G 25G 58% /srv
/dev/mapper/system-root 60G 35G 25G 58% /tmp
/dev/mapper/system-root 60G 35G 25G 58% /usr/local
/dev/mapper/system-root 60G 35G 25G 58% /var
/dev/mapper/system-root 60G 35G 25G 58% /root
/dev/sdal 253M 5.1M 247M 3% /boot/efi

tmpfs 6.3G 56K 6.3G 1% /run/user/0

/dev/sdb 200G 237M 200G 1% /hana/data/SMA/mnt00001
/dev/sdc 120G 155M 120G 1% /hana/log/SMA/mnt00001
/dev/sdd 150G 186M 150G 1% /hana/shared
hana-1:/install #
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Installation HANA

L'installation HANA peut maintenant étre exécutée.

Avec la configuration décrite, le répertoire /usr/sap/SMA se trouve sur le VMDK OS. Si
@ /usr/sap/SMA doit étre stocké dans le VMDK partagé, le disque partagé hana peut étre
partitionné pour fournir un autre systéme de fichiers pour /usr/sap/SMA.

Clé de stockage utilisateur pour SnapCenter

Un magasin d’utilisateurs pour un utilisateur de base de données systéme doit étre créé, qui doit étre utilisé
par SnapCenter. Le numéro d’instance HANA doit étre défini en conséquence pour le port de communication.
Dans notre installation, le numéro d’instance « 00 » est utilisé.

Vous trouverez une description plus détaillée a I'adresse suivante : "Configuration SnapCenter propre aux

ressources pour les sauvegardes de bases de données SAP HANA"

smaadm@hana-1:/usr/sap/SMA/HDB00> hdbuserstore set SMAKEY hana-1:30013
SNAPCENTER <password>
Operation succeed.

La connectivité peut étre vérifiée a I'aide de la commande ci-dessous.

smaadm@hana-1:/usr/sap/SMA/HDB00> hdbsgl -U SMAKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> exit
smaadm@hana-1:/usr/sap/SMA/HDBOO

Configuration de la synchronisation active SnapMirror

Cet article décrit les étapes de configuration requises pour cette solution.

Conditions préalables

Les clusters de stockage et les SVM correspondants doivent étre peering.

Le médiateur ONTAP doit étre disponible et configuré au niveau des deux clusters de stockage.
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Configuration de I'infrastructure de stockage et des groupes de cohérence

Dans la documentation ONTAP "Présentation de la synchronisation active SnapMirror dans ONTAP", le
concept de groupes de cohérence avec la synchronisation active SnapMirror est décrit comme suit :

Un groupe de cohérence est un ensemble de volumes FlexVol qui garantit la cohérence de la charge de travail
applicative. Pour assurer la continuité de 'activité, il est nécessaire de protéger cette derniére.

L'objectif d’'un groupe de cohérence est de prendre des images Snapshot simultanées de plusieurs volumes,
ce qui garantit des copies cohérentes aprés panne d’'un ensemble de volumes a un moment donné. Un groupe
de cohérence garantit que tous les volumes d’un dataset sont suspendus, puis aimantés précisément au
méme point dans le temps. Cela offre un point de restauration cohérent avec les données sur 'ensemble des
volumes prenant en charge le dataset. Un groupe de cohérence conserve ainsi une cohérence dépendante de
I'ordre d’écriture. Si vous décidez de protéger les applications pour la continuité de 'activité, le groupe de
volumes correspondant a cette application doit étre ajouté a un groupe de cohérence de sorte qu’une relation
de protection des données soit établie entre un groupe de cohérence source et un groupe de cohérence de
destination. La cohérence source et destination doit contenir le méme nombre et le méme type de volumes.

Pour la réplication des systémes HANA, le groupe de cohérence doit inclure tous les volumes utilisés par le
systeme HANA individuel (données, journal et partagé). Les volumes qui doivent faire partie d’'un groupe de
cohérence doivent étre stockés sur la méme SVM. Les images du systeme d’exploitation peuvent étre
stockées dans un volume distinct avec son propre groupe de cohérence. La figure ci-dessous illustre un
exemple de configuration avec deux systémes HANA.
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Dans la configuration de notre laboratoire, nous avons créé un groupe initiateur comprenant les deux SVM de
stockage utilisés pour la réplication active Sync de SnapMirror. Dans la configuration de synchronisation active

SnapMirror décrite plus loin, nous définissons que le groupe initiateur fera partie de la réplication.

En utilisant les paramétres de proximité, nous avons défini I'h6te ESX le plus proche de quel cluster de
stockage. Dans notre cas, le systeme A700 est proche de ESX-1 et le systéme A800 est proche de ESX-2.
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Dans une configuration d’accés non uniforme, le groupe initiateur du cluster de stockage
principal (A700) doit inclure uniquement les initiateurs de I'héte ESX-1, car il n’y a pas de
connexion SAN a ESX-2. En outre, vous devez configurer un autre groupe initiateur sur le
second cluster de stockage (A800) qui inclut uniquement les initiateurs de I’h6te ESX-2. La
configuration de proximité et la réplication des groupes initiateurs ne sont pas requises.

Configurez la protection a I’'aide de ONTAP System Manager
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Réplication de groupe de cohérence et de groupe initiateur

Vous devez créer un nouveau groupe de cohérence et ajouter les trois LUN du systeme HANA au groupe de
cohérence.
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« Replicate initiator group » a été activé. Le groupe imitateur reste ensuite synchronisé indépendamment de
I'endroit ou des modifications sont apportées.

@ Dans une configuration d’accés non uniforme, le groupe initiateur ne doit pas étre répliqué, car
un groupe initiateur distinct doit étre configuré sur le second cluster de stockage.
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Configuration details

En cliquant sur les paramétres de proximité, vous pouvez vérifier la configuration effectuée auparavant dans la
configuration des groupes initiateurs.
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Le cluster de stockage de destination doit étre configuré et « initialize relation » doit étre activé.
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Synchronisation

La nouvelle relation est maintenant répertoriée dans le cluster de stockage A700 (source).
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Sur le cluster de stockage A800 (destination), la nouvelle relation et I'état de la réplication sont répertoriés.
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Datastore de ’'infrastructure

Le datastore, ou les images du systéme d’exploitation du systéme HANA, SnapCenter et le plug-in vSphere
sont stockés, est répliqué de la méme maniere que pour les datastores de base de données HANA.
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Site primaire

Le comportement de la synchronisation active SnapMirror est symétrique, avec une exception importante : la
configuration du site principal.

La synchronisation active SnapMirror considére un site comme la « source » et 'autre comme la « destination
». Cela implique une relation de réplication unidirectionnelle, mais cela ne s’applique pas au comportement
d’E/S. La réplication est bidirectionnelle et symétrique. Les temps de réponse d’E/S sont identiques de part et
d’autre du miroir.

En cas de perte du lien de réplication, les chemins de LUN sur la copie source continueront a transmettre des
données tandis que les chemins de LUN sur la copie de destination deviendront indisponibles jusqu’a ce que
la réplication soit rétablie et que SnapMirror passe a un état synchrone. Les chemins reprennent alors le
service des données.

La désignation d’un cluster comme source contrble simplement le cluster qui survit en tant que systeme de
stockage en lecture/écriture en cas de perte du lien de réplication.

Le site primaire est détecté par SnapCenter et utilisé pour exécuter les opérations de sauvegarde, de
restauration et de clonage.

@ N’oubliez pas que la source et la destination ne sont pas liées au SVM ou au cluster de
stockage, mais peuvent étre différentes pour chaque relation de réplication.

! DasHBOARD

Local destinations  Local sources

INSIGHTS

STORAGE > Q search L Download @ Show/hide v = Filter

NETWORK i Source Destination Policy type
EVENTS & JOBS v v svm200_bluexpdr_a700s:NVME_FC_SCV_NEW Svm200_bluexpdlr_aB00:NVME_FC_SCV_NEW_dest_1 Asynchronous
PROTECTION ~ v svm200_bluexpdr_a700sVOLUME_NVME_FC_PLUGIN_PRI svm200_bluexpdr_a800:vol VOLUME_NVME_FC_PLUGIN_PRI dest Asynchronous
Overview v svm200_bluexpdr_a700snvme_wol_1 sum200_bluexpdr_aB00:wol_nvme_1_dest Asynchronous
Relationships
v svm200_bluexpdr_a700sinvie vvol 2 svm200_bluexpdr_a800wvol nvme_2_dest Asynchronous
HOSTS ~
> svm200_bluexpdr_a700s/cg/cg_hana_sma svm200_bluexpdr_a800:/cg/cg_hana_sma Synchronous

SAN initiator groups
NVMe subsystem PROTECTION POLICY TRANSFER STATUS 1S HEALTHY?

AutomatedFailOverDuplex Success ®
CLUSTER ~

STATE CONTAINED LUNS (SOURCE) FAILOVER MODE

@ In sync /vol/hana_data_SMA/hana_data_SMA, Planned (Completed)

/vol/hana_log_SMA/hana_log_SMA and 1 more
n tme-a800
CONSISTENCY GROUP
© cg_hana_sma
=
© ©

10.61.180.97
"

Configuration SnapCenter

Comme indiqué au début de ce document, I'objectif de ce document est de fournir les
meilleures pratiques pour un environnement HANA utilisant VMware avec VMFS et la
synchronisation active SnapMirror. Nous aborderons uniquement les détails et les étapes
importantes relatifs a cette solution spécifique et n’expliquerons pas les concepts
genéraux de SnapCenter. Ces concepts et d’autres informations supplémentaires sur
SnapCenter sont disponibles a I'adresse suivante :
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"Sauvegarde et restauration SAP HANA avec SnapCenter"
"Réplication systeme SAP HANA : sauvegarde et restauration avec SnapCenter"

"Automatisation des opérations de copie et de clonage du systéme SAP HANA avec SnapCenter"

Conditions préalables

En général, la synchronisation active SnapMirror doit étre configurée avant que les ressources protégées ne
soient ajoutées a SnapCenter. Si des sauvegardes ont été créées avant la configuration de la synchronisation
active SnapMirror, elles n’existeront que sur le stockage primaire d’origine et ne seront pas répliquées par la
suite.

La ressource SnapCenter HANA doit étre découverte automatiquement

Les ressources configurées avec VMware VMFS ou protégées avec la synchronisation active SnapMirror
doivent étre découvertes automatiquement par SnapCenter pour permettre des opérations spécifiques
requises pour ces configurations.

Comme les volumes de données HANA sont toujours des ressources configurées manuellement dans
SnapCenter, elles ne sont pas prises en charge par SnapCenter. Nous aborderons les options et les solutions
de contournement pour les volumes autres que les données plus loin dans ce document.

SAP HANA plusieurs systemes hétes doivent étre configurés a 'aide d’un plug-in HANA central et sont donc
des ressources configurées manuellement par défaut. Ces systémes HANA ne sont pas pris en charge par
SnapCenter lors de I'utilisation de VMware VMFS ou de la synchronisation active SnapMirror.

Plugin SnapCenter pour VMware vSphere

Le plug-in SnapCenter pour VMware vSphere doit étre déployé dans I'environnement VMware.

Adresse IP de gestion sur le SVM hébergeant les volumes

Bien que les clusters soient ajoutés a SnapCenter, une adresse IP de gestion doit étre configurée sur les SVM
hébergeant les volumes source et de destination.

API REST pour la communication du stockage

La gestion et le contrble de la synchronisation active SnapMirror nécessitent un acces a 'API REST. Par
conséquent, SnapCenter doit étre configuré pour utiliser des API REST pour les communications du stockage.
Le parametre "IsResteenabledForStorageConnection" dans le fichier de configuration + C:\Program
Files++NetApp++++SMCore+\++SMCoreServiceHost.dll.config doit étre défini sur vrai.

<add key="IsRestEnabledForStorageConnection" value="true">
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o w | SMCore
_ Hame Share Wiew
L v i # This PC » Local Disk{C:} * Program Files » Metdpp * SMCore » COMNFIG File
Mame Date modified Type « Size
w Quick access
B Desktop + | App.config 11/8/2024 5:34 AM COMNFIG File & KB
| SMCoreServiceHest dil.config TATA2025 159 AN COMFIG File 5 KB
& Downloads * o= .
B smloblauncher.dll.config 11/8/2024 5:35 AM COMFIG File 1 KB
& Docomants:: <& smlobsHelper.dil.config 11/8/2024 5:36 AM CONFIG File 1k8
= Pictures o _ SnapDrive.Nsf.Common Configuration.dil..  11/8/2024 5:35 AM CONFIG File 3KB
B This pr SnapDrive Nsf.Common.infrastructuredll..  17/8/2024 5:45 AM CONFIG File I KB
| ive. Msf, J il 11/8/2024 5:35 Al FI Fil 3
B 3D Objects _ SnapDnive Nsf Commaon.Logging dil.config /B/A024 535 AM CONFIG File KB
— Snaplrive.Nsf. Common PowerShelldilco..  17/8/2024 5:35 AM COMFIG File 3 KB
0
P SnapDnve Msf Core.dll.config 11/8/2024 5:35 AM CONFIG File IKB
% Documents g 5 e A e e les
Snaplrive.Nsi.Core Storage.dll.config 11/6/2024 5:35 AM CONFIG Fie KB
& Downloads " SnapDrive Msf ServiceProvidersdliconfig  11/8/2024 5:35 AM COMFIG File 3IKB
,.h Music WiWareProwy.dil.config 11872024 5:35 &AM COMNFIG File 1 KB
= Pictures | web.config 11/B/2024 5:44 AM CONFIG File 1 KB
B videos
£ Local Bisk (€}
o Metwork
Aprés la modification du parameétre, le service SMCore de SnapCenter doit étre redémarré.
. Services O

File Action View Help

o M Ecz Hm »renn
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s Sorvcs oo |
SnapCenter SMCore Service MName Description Status Startup Type Log On As
QSemnty Accounts Manager  Thestartup .. Running  Automatic Local System
b "'":;“""“‘T €2 sensor Data Service Delivers dat.. Disabled Local System
T e {5 Sensor Manitoring Service Manitors va_ Manual (Tngg-  Local Service
G Sensar Service A service for - Manual (Trigg-.  Local System
?ﬁmsmeh G server Supports file. Running  Automatic(Tri. Local System
canmminicating with host \_f&shared PC Account Manager  Manages pr Disabled Local System
QSIMII Hardware Detection Provides mot.  Running  Automatic Local System
35& Smart Card Manages ac_ Manual (Tngg_ Lol Service
£} Smart Card Device Enumerat_  Creates soft. Disabled Loeal System
?QSmm Card Removal Policy Allows the s... Manual Local System
A5 2r SMCore VILE e er Running A ak L ySLem
5 SNMP Trap Receives tra.. Manual Local Service
{54 Software Protection Enables the _ Automatic (De. Network Se..
\.QSFH:BF Administration Cons..  Allows admi- Manual Local Systemn
aSpm Verifier Verifies pote. Manual (Trigg..  Local System
{5}, 5SDP Discovery Discovers ne_ Disabled Local Senvice
), State Repository Sarvice Providesreq. Running  Automatic Loocal System
Qsml Image Acgquisition Events  Launches ap.. Manual Local System
\.':‘&Stnrageservwe Providesena- Running  Automatic(De. Local System
ChStorage Tiers Management  Optimizes th_ Marual Local System
£} SysMain Maintsinsa. Running  Automatic Local System
(£} System Event Notification S, Manitorssy.  Running  Automatic Local System
&) System Events Broker Coordinates . Running  Autormatic (Tri.  Local System
£ System Guard Runtime Mon_  Monitors an_ Manual (Tigg—  Local System
QTask Scheduler Emablesaus. Running Automatic Local System
@TCP,.IP MetBIOS Helper Provides sup_. Running  Manual (Tigg- Local Service
fe;Telephnny Pravides Tel Manual Network Se_
£ Themes Providesuse. Running  Automatic Local System
£} Time Broker Coordinates - Running  Manual (Trigg-  Local Service
A Trwerh Kok A ard Hanch E . Trus Bunnina At i (T Ll Sustemm
Extended /, Standard /




Ajout de systémes de stockage

Des systemes de stockage peuvent étre ajoutés une fois que 'API REST est activée pour SnapCenter. Il est
nécessaire d’ajouter les deux clusters de stockage, pas les SVM individuellement.

N NetApp SnapCenter® ~ % scadmin  SnapCenterAdmin [ Sign Out
ONTAPStorage  Azure NetApp Files
<
New
Resources
u ONTAP Storage Connections
2 Monitor 0 Name Eowe User Name Platform Controller License
M Reports ] tme-a700s-clus.rtp.openenglab.netapp.com 10.193.39.81 ... admin AFF )
[ ] tme-a800-01-02-cm.rtp. netapp.com 10.193:39.129 admin AFF o
&% Hosts
1B Storage Systems
25 Settings
A Aers

~ % scadmin  SnapCenterAdmin [ Sign Out

ONTAP Storage ~ Azure NetApp Files

235 Dashboard

Resources .
9 ONTAP Storage Connections
e Monitor O Name 15 P Cluster Name User Name Platform Controller License
M Reports domain tunnel tme-a800-01-02-cm.rtp.openenglab.netapp.com AFF v
NVMe-svm1 1-02-cm.rtp. netapp.com AFF v
&% Hosts
svmo tme-a800-01-02-cm.rtp.openenglab.netapp.com AFF v
i
Storage Systems svm0 NVMe 01-02-cm.rtp. netapp.com AFF v
Settings svm200 bluexpdr a700s 10.193.39.178 tme-a700s-clus.rtp.openenglab.netapp.com AFF v
svm200 bluexpdr a800 1-02-cm.rp. netapp.com AFF v
A Aers
use test tme-a800-01-02-cm.rtp.openenglab.netapp.com AFF v

Ajoutez I’hote : plug-in SnapCenter pour VMware vSphere

Si une ressource de SnapCenter s’exécute dans un environnement VMware virtualisé, SnapCenter utilise le
plug-in SnapCenter pour VMware vSphere pour étendre les workflows de sauvegarde, de restauration et de
clonage SnapCenter en suivant les étapes requises de la couche VMware.

Avant de pouvoir ajouter 'héte dans SnapCenter, le plug-in SnapCenter pour VMware vSphere doit étre
déployé au sein de I'environnement VMware.

@ Les informations d’identification doivent étre définies lors du flux de travail d’ajout d’h6te, dans

lequel vSphere peut étre sélectionné comme type d’héte.

sign Out

M NetApp SnapCenter® > scadmin  SnapCenterAdmin

X

Add Host

[ o v Te]
HostName | Host Name or IP o
tme:2300-ef501-02-d1 Credentials ['None -] o+

- [

Prechecks and of pl P using al that is set to "None'. Plug-ins must be manually Installed and plug-in services should be up and running.
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N NetApp SnapCenter® ~ % scadmin  SnapCenterAdmin [ Sign Out

Managed Hosts ~ Disks  Shares Initiator Groups  ISCSI Session

S
ot
8 pesnboard Search by Name +
Ada
@  Resources
Host Type Plug-ins. Overall Status
P ’
<& Monitor Al - ‘ VMware vSphere ~ | Nothing Selected
~
il Reports [ Name 1= Type System Plugin Version Overall Status
& Hosts ] tme-a300-efs01-02-d1 vSphere Stand-alone VMware vSphere 6.0.1 ® Running
3-8 Storage Systems
2= Settings
A Nerts

I NetApp SnapCenter® ~  Rscadmin  SnapCenterAdmin

[#sign out

Managed Hosts X
[y b

Search by Name

Host Details

Host Name tme-a300-efs01-02-d1

[ Name Ik Alerts
- = HostIP 10.193.39.112
[ hanat No Alerts
tme-a300-efs01-02-d1 Overall Status @ Running

. Host Type vSphere

System Stand-alone
Credentials ~ vsphere |+

Push Server

Credentials ||

VCenter Host 10.193.67.87
VCenter Port 443
VCenter User administrator@vsphere.local
Plug-ins SnapCenter Plug-in 6.0.1 for VMware vSphere

VMware vSphere

@ Aucune configuration supplémentaire n’est requise au niveau du plug-in SnapCenter pour
vSphere lui-méme.

Ajoutez I’hote — systéeme HANA

(D Pas d’exigences spécifiques. Le déploiement des plug-ins et la découverte automatique
s’effectuent comme d’habitude.

Grace au processus de détection automatique, SnapCenter détecte que la ressource HANA s’exécute sous
une infrastructure virtualisée a I'aide de VMFS/VMDK. SnapCenter détecte également la configuration de la
synchronisation active SnapMirror et identifie le site principal actuel.

Apres la détection automatique des ressources, le site principal actuel s’affiche dans la section empreinte du

stockage de la vue des ressources. La détection du systéeme de stockage maitre est basée sur la sortie de la
commande ONTARP, utilisée par SnapCenter.

volume show -vserver <vs> -volume <vol> -fields smbc-consensus, is-smbc-
master
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M NetApp SnapCenter® @ = @©- 2sadmin  SnapCenterAdmin [ SignOut

saprana | Resource - Details X

Search databases

L System Details for selected resource
=m Type Multitenant Database Container

HANA System Name SMA
SID SMA
Tenant Databases SMA
Plug-in Host hana-1
HDB Secure User Store Key SMAKEY
HDBSQL OS User smaadm
Log backup location Jusr/sap/SMA/HDBOO/backup/log
Backup catalog location Jusr/sap/SMA/HDBOO/backup/log
System Replication None
Plug-in name SAP HANA
Last backup 01/29/2025 3:14:18 AM (Completed)
Resource Groups hana-1_hana_MDC_SMA
Policy SM-AS-Policy
Discovery Type Auto

Storage Footprint

SVM Volume Junction Path LUN/Qtree

10.193.39.178 hana_data_SMA hana_data_SMA

Configuration des régles

La stratégie utilisée pour la ressource protégée avec la synchronisation active SnapMirror doit étre configurée
a l'aide de la réplication SnapMirror méme si SnapCenter ne déclenche aucune opération de mise a jour
SnapMirror.

Modify SAP HANA Backup Palicy x
0 Name Select secondary replication options @
o Pallcy type Update SnapMirror after creating a local Snapshat copy.
o‘inapshm [J Update SnapVault after creating a local Snapshot copy.
Secondary policy label . Hourly - @
o summary Error retry count 3 o

N NetApp SnapCenter® 2 ~ % scadmin  SnapCenterAdmin [ Sign Out
Global Settings ~ Policles ~ UsersandAccess  Roles  Credential  Software
sapHanA [

855 Dashboard
"o

@ Resources . - cony

@ Montor Name Iz Scope Schedule Type Snapshot Backup Replication

e £ smas-Policy Data Backup Hourly Coples to keep: 7 copies SnapMirror

il Reports =

Hosts

1 Storage Systems

Configuration de la protection des ressources HANA

Pas d’exigences spécifiques. La configuration de la protection des ressources se fait comme d’habitude.

Opérations de sauvegarde SnapCenter

A chaque opération de sauvegarde, SnapCenter exécute la découverte coté VMware
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ainsi que la détection du site principal. En cas de basculement du stockage, SnapCenter
détecte le nouveau site principal dés qu’une sauvegarde a été exécutée pour la
ressource.

Job Details X Job Details X
Backup of Resource Group 'hana-1_hana_MDC_SMA' with policy 'SM-AS-Policy" Backup of Resource Group 'hana-1_hana_MDC_SMA' with policy 'SM-AS-Policy’
- v » ropuiate storage aetais a
+ v Backup of Resource Group 'hana-1_hana_MDC_SMA' with policy 'SM-AS-Policy"
v » Validate Retention Settings
v v hana-1
v » Quiesce Application
v Backup
v » Quiesce Filesystem
v » Validate Dataset Parameters
v » Create Snapshot
v » Validate Plugin Parameters
v » UnQuiesce Filesystem
v » Complete Application Discovery
v » UnQuiesce Application
v » Initialize Filesystem Plugin

v » Get Snapshot Details

v I » Discover Filesystem Resources I
v
v I » Discover Virtual Resources I

v

Get Filesystem Metadata

v » Get Virtualization Metadata
v » Populate storage details
v » Finalize Filesystem Plugin
v » Validate Retention Settings
v » Collect Autosupport data
v » Quiesce Application
v » Secondary Update
v » Quiesce Filesystem
v » Register Backup and Apply Retention
v » Create Snapshot
v » Register Snapshot attributes
» UnQuiesce Filesystem
v » Application Clean-Up
» UnQuiesce Application
v » Data Collection
» Get Snapshot Details
v » Agent Finalize Workflow

» Get Filesystem Metadata
+ P Replicating to Secondary
» Get Virtualization Metadata
v » Backup of Resource Group 'hana-1_hana_MDC_SMA with policy ‘SM-AS-Policy'

v » Finalize Filesystem Plugin
" + ¥ (Job 250 ) Monitor snapshot in secondary for SCC_BACKUP
~ » Collact Antaciinnart data Z
© Task Name: Backup Start Time: 01/29/2025 3:13:07 AM End Time: 01/29/2025 3:14:51 AM ~ @ Task Name: Backup Start Time: 01/29/2025 3:13:07 AM End Time: 01/29/2025 3:14:51 AM s

View Logs | Close View Logs Close

Vue topologique

Dans la vue topologique, SnapCenter affiche les sauvegardes des clusters de stockage source et de
destination.

N NetApp SnapCenter® @ = @- Asadmin SnapCenterAdmin Sign Out
SAP HANA . SMA Topology
Search databases Uy - o
] © ’ X (i)
] Backupto ObjectStore  Remove Protection  Back up Now Moary Maintenance Configure Daabase
L System
F) Manage Copies
SMA 3 Backups
i 0 Clones Summary Card
5 =~ | 0Clones Mirror coples 6 Backups
- Local copies 6 Snapshot based backups
L 0 File-Based backups @
0 Clones
0 Snapshots Locked
Primary Backup(s)
( search Y
Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_SM-AS-Policy_Hourly_01-20-2025_03.13.06.0256 1
SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.00.44.5500 1 01/29/2025 3:01:
SnapCenter_SM-AS-Policy_Hourly_01-29-2025_02.10.00.0284 1 01/29/2025 2:11:26 AM £

158



M NetApp SnapCenter® @ &= ©- Lscadmin  SnapCenterAdmin  [§SignOut

SAP HANA . SMA Topology X
_—
R ect o
(o] System
Manage Copies
-
@ 3Backups o O 0 Clones Summary Card
Swpe'| OGlones Mirror copies 6 Backups
Local copies 6 Snapshat based backups
0 Fie Based backups @
0 Clones
0 snapshots Locked
Secondary Mirror Backup(s)
search Y
Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.13.06.0256 1 01/29/2025 3:14:18 AM &

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.00.44.5500 1 01/29/2025 3:01:57 AM 14

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_02.10.00.0284 1 01/29/2025 2:11:26 AM 1

En cliquant sur le numéro de compte sur le stockage secondaire, la relation actuelle et la direction de
réplication s’affichent. La source est toujours le site principal actuel. Aprés un basculement de stockage, le site
principal change et 'affichage est adapté en conséquence. Toutes les sauvegardes ont toujours la méme
relation en fonction du systéme de stockage actuel du site principal.

Details X
Source ES Relation Destination BackupCount
svm200_bluexpdr_a700s:hana_data_SMA Mirror svm200_bluexpdr_aB00:vol_hana_data_SMA_dest 1

Total 1

Close

Copies Snapshot sur les systémes de stockage

Les sauvegardes Snapshot créées par SnapCenter sont disponibles au niveau des deux volumes de données
HANA dans les deux systemes de stockage. ONTAP crée des snapshots supplémentaires au niveau du
groupe de cohérence, également disponibles sur tous les autres volumes HANA.

La figure ci-dessous présente les snapshots du volume de données HANA au niveau du cluster A700.
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ONTAP System Manager Search actions, objects, and pages

DASHBOARD VO|umeS
INSIGHTS i More Q search
STORAGE ~ Name
hana_data_SMA Al Volumes QEdit i More
Overview Q hand
Vol
olumes hana_data_SMA Overview ~ Snapshot copies  SnapMirror  Back up to cloud
LUNs

hana_shared SMA
NVMe namespaces

v =

Consistency groups hana_log_SMA + Add Q search  © Show/hide Filter
Storage VMs hana_test_lun Name Snapshot copy creation time Snapshot restore size (@)
Tiers

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.13.06.0256 1an/29/2025 6:13 AM 3.26GiB
NETWORK ~

G.066356b3-5506-11ef-bcf8-d039ea0503a4_2163612411.2025-01-29.110638  Jan/29/2025 6:06 AM 329GiB

Overview

SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.00.44.5500 Jan/29/2025 6:01 AM 328GiB
Ethernet ports
FC ports SnapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a09822473_2154262914.2025-01-29 055923 Jan/29/2025 5:59 AM 328GiB
EVENTS & JOBS v SnapCenter_SM-AS-Policy_Hourly_01-29-2025_02.10.00.0284 1an/29/2025 5:10 AM 3.28GiB
PROTECTION ~ SnapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a09822473 2154262914.2025-01-29 041600 Jan/29/2025 4:16 AM 326 GiB
Overview SnapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a09822473_2154262914.2025-01-29 011600 Jan/29/2025 1:16 AM 325GiB
Relationships

snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-24_152850 Jan/24/2025 10:28 AM 3.16 GiB
HOSTS ~
SAN initiator groups
NVMe subsystem
CLUSTER v

Showing 1 - 8 of 8 Snapshot Copies 1

La figure ci-dessous présente les snapshots du volume de données HANA au niveau du cluster A800.

= I NetApp ONTAP System Manager | tme-a800 ( Q search actions, objects, and pages <> e
Dashboard « Back to Volumes
Insights
vol_hana_data_...
Storage ~
Overview Overview Snapshots SnapMirror Back up to cloud Security File system Quota Reports & Edit i More
Volumes
LUNs
+ Add a m =
NVMe namespaces
Consistency groups ] Neme Snapshot creation time Snapshot restore size ()
Shares
SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.13.06.0256 Jan/29/2025 6:13 AM 3.07 GiB
Qtrees
rCe b: 11ef-beft _2163612411.2025-01-29_110638 Jan/29/2025 6:06 AM 3.06 GiB
Quotas
Storage VMs SnapCenter_SM-AS-Policy_Hourly_01-29-2025_03.00.44.5500 Jan/29/2025 6:01 AM 3.05 GiB
Tiers snapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-29_055923 Jan/29/2025 5:59 AM 3.05GiB
Network -~ SnapCenter_SM-AS-Policy_Hourly_01-29-2025_02.10.00.0284 Jan/29/2025 5:10 AM 3.06 GiB
Overview snapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-29_041600 Jan/29/2025 4:16 AM 3.05 GiB
Ethernet ports
snapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-29_011600 Jan/29/2025 1:16 AM 3.04GiB
FC ports
snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-24_152850 Jan/24/2025 10:28 AM 3.01GiB
Events & jobs M
snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-24_152849 Jan/24/2025 10:28 AM 3.01GiB
Protection ~
Overview
Relationships
Hosts v
1-90f9 <« < 1 > >»
Cluster v

Restauration et récupération SnapCenter

Lorsque les ressources virtuelles sont stockées sur VMFS/VMDK, une opération de
restauration SnapCenter est toujours effectuée par une opération de clonage, montage et
copie.

1. SnapCenter crée un clone de volume basé sur l'instantané sélectionné
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SnapCenter monte la LUN dans le volume cloné en tant que nouveau datastore sur I’héte ESX
SnapCenter ajoute le VMDK au sein du datastore en tant que nouveau disque a la machine virtuelle HANA
SnapCenter monte le nouveau disque sur le systeme d’exploitation Linux

SnapCenter copie a 'emplacement d’origine les données du nouveau disque

Lorsque I'opération de copie est terminée, toutes les ressources ci-dessus sont a nouveau supprimées

N o gk~ 0 DN

La restauration HANA se fait comme d’habitude

Le temps d’exécution global de 'opération de restauration dépend donc de la taille de la base de données et
du débit de la connexion FC entre les clusters de stockage et les hétes ESX.

En outre, lorsqu’une ressource est configurée avec la synchronisation active SnapMirror, I'opération de
restauration SnapCenter ne peut étre sélectionnée que sur le site principal actuel.

Job Details X | Job Details X

Restore 'hana-1\hana\MDC\SMA' Restore 'hana-1\hana\MDC\SMA'
x v ¥ FIE RESWIE ApPILaUUn
+ v Restore 'hana-1\hana\MDC\SMA' il

» Stopping HANA instance

v hana-1
» Filesystem Pre Restore
v Restore
v PreRestore for Virtual Resources
» Validate Plugin Parameters
v Detach Virtual Disks
¥ Pre Restore Application
» Restore Filesystem
» Stopping HANA instance
v Restore for Virtual Resources
» Filesystem Pre Restore
v Attach Virtual Disks
v PreRestore for Virtual Resources
v Filesystem Post Restore
v Detach Virtual Disks
¥ Recover Application
» Restore Filesystem
Recovering system database
v Restore for Virtual Resources
» Checking HDB services status
v Attach Virtual Disks
» Recovering tenant database 'SMA'
v Filesystem Post Restore
» Starting HANA instance
¥ Recover Application
» PostRestore for Virtual Resources
Recovering system database
» Cleaning Storage Resources
» Checking HDB services status
» Post Restore Cleanup FileSystem
» Recovering tenant database 'SMA'
» Application Clean-Up
» Starting HANA instance
» Data Collection
» PostRestore for Virtual Resources
» Agent Finalize Workflow
» Cleaning Storage Resources
» (Job 254) (Job 254 ) read UnmountBackup

» Pnct Ractara Cleaniin Filauctam

© Task Name: Recovering system database Start Time: 01/29/2025 4:55:12 AM End Time: 01/29/2025 4:55:31 AM ~| @ Task Name: Recovering system database Start Time: 01/29/2025 4:55:12 AM End Time: 01/29/2025 4:55:31 AM

View Logs Close View Logs Close

Pendant 'opération de restauration et de restauration en cours, vous pouvez voir un nouveau volume clong,
qui a été créé sur le site principal actuel.
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= 1 ONTAP System Manager Search actions, objects, and pages

DASHBOARD Volumes
INSIGHTS i More Qsearch L Download @ show/hide v [IiICS
STORAGE & Name Storage VM Status Capacity IOPS  latency (ms)  Throughput (MB/s)  Protection
Overview
e Q' hana Q biue G W |Z > # 7 @y v
Volumes
v hanadataSMA  sm 200_bluexpdr_a700s ©@online 320GiB 10 013 051
ks 5,84 GiB used 298 GiB available
NVMe n: V' hana_data_SMA _Clone_0129250507433563 svm200_bluexpdr_a700s © online ! 320GiB 75 on 367
326 Gi used 301 G available
V¥ hana_shared_SMA svm200_bluexpdr_a700s @ online == 215GiB 10 012 041
16 GiB used 188 GiB available
v hana_log_SMA 5vm200_bluexpdr_a700s @ online ® 163GiB 10 010 035
4.1 GiB used 150 GiB available
NETWORK "y
v hana_test lun svm200_bluexpdr_a700s @© online 1.03TiB 12 027 131
e

589 MiB used 103 TiB availabl

EVENTS & JOBS v

PROTECTION ~
HOSTS v

CLUSTER .

Un nouveau disque, monté sur I'h6te HANA Linux, s’affiche sur I'h6te. Une fois I'opération de restauration
terminée, le disque, le datastore et les volumes sont a nouveau supprimés par SnapCenter.

hana-1:~ # df -h

Filesystem Size Used Avail Use$% Mounted on

devtmpfs 4.0M 8.0K 4.0M 1% /dev

tmpfs 49G 4.0K 49G 1% /dev/shm

tmpfs 13G 58M 13G 1% /run

tmpfs 4.0M 0 4.0M 0% /sys/fs/cgroup

/dev/mapper/system-root 60G 36G 24G 60% /
/dev/mapper/system-root 60G 36G 24G 60% /.snapshots
/dev/mapper/system-root 60G 36G 24G 60% /boot/grub2/i386-pc
/dev/mapper/system-root 60G 36G 24G 60% /home
/dev/mapper/system-root 60G 36G 24G 60% /boot/grub2/x86 64-efi
/dev/mapper/system-root 60G 36G 24G 60% /opt
/dev/mapper/system-root 60G 36G 24G 60% /srv
/dev/mapper/system-root 60G 36G 24G 60% /usr/local
/dev/mapper/system-root 60G 36G 24G 60% /tmp
/dev/mapper/system-root 60G 36G 24G 60% /root
/dev/mapper/system-root 60G 36G 24G 60% /var

/dev/sdb 200G 8.0G 192G 4% /hana/data/SMA/mnt00001

/dev/sdc 120G 7.0G 113G 6% /hana/log/SMA/mnt00001

/dev/sdal 253M 5.1M 247M 3% /boot/efi

/dev/sdd 150G 28G 123G 19% /hana/shared

tmpfs 6.3G 48K 6.3G 1% /run/user/467

tmpfs 6.3G 28K 6.3G 1% /run/user/0

/dev/sde 200G 8.0G 192G 4%
/var/opt/snapcenter/scu/clones/hana data SMAmnt00001 255 scu clone 1
hana-1:~ #

Opération d’actualisation du systéeme SAP

Les opérations de clonage peuvent étre exécutées sur le site principal ou le systeme de
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stockage secondaire.

Le volume cloné ne fait pas partie du groupe de cohérence HANA et ne sera pas répliqué avec la
synchronisation active SnapMirror.

Des informations détaillées sur les workflows de rafraichissement du systéme sont disponibles a :
"Automatisation des opérations de copie et de clonage du systéme SAP HANA avec SnapCenter"

Volumes non-données SnapCenter

Lorsque les ressources sont configurées manuellement dans SnapCenter et ne sont pas
découvertes automatiquement, SnapCenter ne connait pas la synchronisation active
VMware et SnapMirror. Par conséquent, ils ne sont pas pris en charge de fagon native
par SnapCenter.

Pour les volumes non-données tels que HANA partagés, les opérations de sauvegarde et de restauration
peuvent toujours étre effectuées a I'aide d’'SnapCenter lorsque vous envisagez d’autres étapes manuelles.

Défaillance du systéme de stockage configuré dans SnapCenter

En cas de défaillance du systéme de stockage configuré dans SnapCenter, SnapCenter ne bascule pas
automatiquement sur 'autre systéme de stockage. La ressource non-volume de données doit étre adaptée
manuellement pour que la copie miroir du volume soit utilisée pour les opérations de sauvegarde et de
restauration.

M NetApp SnapCenter® @ = @- fscadmin  SnapCenterAdmin  [Sign Out

sapHanA B Resource - Detalls X

I Name

Details for selected resource

4
0]

2  SMAshared Type Non-Data Volume

Resource Name SMA-shared

=

Associated SID SMA

>

Plugin Host hana-1

Plug-in name SAP HANA
Last backup 01/30/2025 1:45:51 AM (Completed)

Resource Groups. hana-1_hana_NonDataVolume_SMA_SMA-shared

Bl

Policy LocalSnap

Discovery Type Manual

Storage Footprint

SVM Volume Junction Path LUN/Qtree

svm200_bluexpdr_a700s hana_shared_SMA hana_shared_SMA

Les opérations de sauvegarde

Méme si SnapCenter ne connait pas la configuration de synchronisation active SnapMirror pour le volume
partagé HANA, les snapshots sont répliqués sur les deux sites.
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= Il ONTAP System Manager Search actions, objects, and pages @ o ©
DASHBOARD V0|umes
INSIGHTS W Delete O Protect  § More Q search
STORAGE ~ . Fiame:
hana_shared_SMA Al Volumes QEdit i More
Overview Q | hara - -
Vol
olumes hana_data_SMA Overview  Snapshot copies ~ SnapMirror ~ Back up to cloud
LUNs
hana_shared_SMA

NVMe namespaces
Eondsisncygraps hana_log_SMA + Add Q search @ Showshide v = Filter
Storage VMs hana_test_lun Name Snapshot copy creation time Snapshot restore size @)
Tiers

SnapCenter_LocalSnap_Hourly_01-30-2025_01.45.31.3354 Jan/30/2025 4:45 AM 156 GiB
NETWORK v

SnapCenter_LocalSnap_Hourly_01-30-2025_01.45.22.2981 Jan/30/2025 4:45 AM 156 GiB
EVENTS & JOBS Vv

SnapmirrorCG.1ab89ec?-5506-11ef-a3fb-00a09822473_2154262914.2025-01-30_041615  Jan/30/2025 4:16 AM 156 GiB
PROTECTION ~

snapmirrorCG.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-30_011600 Jan/30/2025 1:16 AM 154 GiB
Overview

p G.066356b3-5506-11ef-bcf8-d039ea0503a4_2163612411.2025-01-29 163439 Jan/29/2025 11:34 AM 16 GiB
Relationships
HosTs . p G.066356b3-5506-11ef-bcf8-d039ea0503a4_2163612411.2025-01-29 110638 Jan/29/2025 6:06 AM 159 GiB
cLusTeR snapmirror. 1ab89ec7-5506-11ef-a3fb-00a098e22473 _2154262915.2025-01-24_152850 Jan/24/2025 10:28 AM 142G
Overview
Hardware
Settings
= I NetApp ONTAP System Manager | tme-a800 ( Q search actions, objects, and pages ) @ <> O

Dashboard & Back to Volumes
Insights

vol_hana_share...
Storage ~
Jo— Overview Snapshots SnapMirror Back up to cloud Security File system Quota Reports O Edit  : More
Volumes
LUNs

+ Add Q m =

NVMe namespaces

Consistency groups [] Name Snapshot creation time Snapshot restore size ()

Shares

SnapCenter LocalSnap_Hourly 01-30-2025 0145313354 Jan/30/2025 4:45 AM 16.2 GiB
Qtrees
SnapCenter Localsnap_Hourly_01-30-2025_01.45.22.2981 1an/30/2025 4:45 AM 162GiB
Quotas
StorsgaViids SnapmirrorCG.1ab8dec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-30_041615 Jan/30/2025 4:16 AM 16.1 GiB
Tiers SnapmirrorCG. 1absdec7-5506-11ef-a3fb-00a098e22473_2154262914.2025-01-30_011600 1an/30/2025 1:16 AM 16GiB
Network b SNapmirrorCG.066356b3-5506-11ef-bcf8-d039ea0503a4 2163612411.2025-01-29_163439 Jan/29/2025 11:34 AM 157 GiB
Events & jobs v napmirTorCG. b 11ef-bef | 2163612411.2025-01-29_110638 1an/29/2025 6:06 AM 158 Gig
J— o snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262915.2025-01-24 152850 Jan/24/2025 10:28 AM 141 GiB
snapmirror.1ab89ec7-5506-11ef-a3fb-00a098e22473_2154262915.2025-01-24_152849 Jan/24/2025 10:28 AM 141 Gig
Hosts v
Cluster v

Opération de restauration

Dans le cas d’une restauration, SnapCenter exécutera simplement une restauration de volume sans aucune
étape spécifique a VMware. Normalement, vous devez démonter le volume partagé HANA sur I'héte Linux,
déconnecter le datastore, puis restaurer le volume, reconnecter le datastore et monter le systéme de fichiers
sur I'héte Linux. Comme une opération manuelle, vous pouvez arréter la machine virtuelle HANA, restaurer le
volume partagé HANA avec SnapCenter, puis redémarrer la machine virtuelle a nouveau.

Scénarios de basculement

Cet article présente les scénarios de basculement pour cette solution.

Configuration d’accés uniforme

Dans une configuration d’acces uniforme, le SAN Fibre Channel est étendu sur les deux sites. Les hotes ESX
des deux sites pouvaient accéder aux deux copies des jeux de données. Pendant le fonctionnement normal,
'héte ESX exécutant le systéme HANA accéde a la copie locale des données en fonction des parameétres de
proximité dans la configuration du groupe initiateur. Chaque héte ESX dispose d’'un chemin optimisé actif vers
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la copie locale et d’'un chemin actif non optimisé vers la copie en miroir.

Fonctionnement normal

Pendant un fonctionnement normal, le systéme HANA lit et écrit depuis/vers la copie locale en fonction du
chemin optimisé actif & partir de I'hote ESX ESX-1. A chaque opération de sauvegarde, SnapCenter détecte le
site principal actuel de la relation de réplication et exécute les opérations de sauvegarde sur le site principal.
Les snapshots sont répliqués sur la copie en miroir et sont disponibles sur les deux sites. Une opération de

restauration SnapCenter est exécutée sur le site principal.

p— [ =
SnapCenter E: ? 1
Plugin VMware Bnaptentet — .
o = B

Stretched Cluster
vMSC

m
%)
x
N
-
.

m
@
x

I === Active non- Active non- " |

P optimized optimized e
optimizi()&fimizw

- B

SnapMirror active sync

Proximity Settings

v

- =7 <«
Primary site < -

Stretched FC SAN across both fault
domains

Proximity settings in initiator group
configuration define primary path for 10

SnapCenter
» detects primary site
* backups create Snapshots on
both storage clusters
* restore operations are always
done at the primary site

Datastore Datastore Dalastore Datastore Datastore Datastore Primary site
HANA Data HANA Log HANA Data HANA Log .
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared

Panne du stockage

Si le systéme de stockage du site 1 tombe en panne, les systemes HANA accédent a la copie en miroir sur le
site 2 et continuent de fonctionner. Le site principal bascule vers le site secondaire, et SnapCenter exécute a
présent les opérations de sauvegarde et de restauration sur le nouveau site primaire.

p— p—
SnapCenter EE: ; 1
Plugin VMware SnapCenter ===

[ 1
1 - 1
I Stretched Cluster 1
: ESX-1 YMSC ESX-2 ‘ 1
1
b o e o e e o o o o e e e e e e e e e e e e e e e e e o J

— ActlV Active non- " |

optimized -

Proximity Settings Active
optimized

SnapMirror active sync

> - 4]
> Primary site 3

Active |0 is redirected to other storage
cluster

Other storage cluster becomes new
primary site

Failover is transparent to applications

SnapCenter detects new primary site
and uses this storage cluster for restore
operations

Datastore Datastore Datastore Datastore Datastore Primary site
HANA Data HANA Data HANA Log L
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin

HANA Shared HANA Shared
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Panne du site

En cas de défaillance de site, la machine virtuelle HANA ainsi que SnapCenter et la machine virtuelle du plug-
in SnapCenter pour VMware basculeront vers I'héte ESX sur le site secondaire a I'aide de vSphere HA. La
base de données HANA doit étre démarrée, pour accéder a la copie en miroir sur le second site. Le site
principal bascule vers le site secondaire, et SnapCenter exécute a présent les opérations de sauvegarde et de
restauration sur le nouveau site primaire.

vSphere HA SnapCehion SnapCeniert] EHANA
Plugin VMware napmenier m * VMs need to get restarted at secondary

site with vSphere HA

* HANA database start either with auto
start or manually

* Applications and SnapCenter use
secondary storage cluster

Y
&

Stretched Cluster
YMSC ESX-2 .

____________________________________ ] * SnapCenter detects new primary site
| ——— Active non- Active non- —— | and uses this storage cluster for restore

A optimized optimized : operation
Proximity Settings Active Active
optimized optimized

=
Primary site =

A
v

SnapMirror active sync

Datastore Datastore Datastore Datastore Datastore Primary site
HANA Data HANA Data HANA Log L
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared

Configuration de I’accés non uniforme

Dans une configuration d’accés non uniforme, le SAN Fibre Channel n’est pas étendu sur les deux sites.
Chaque héte ESX de chaque site ne peut accéder qu’a la copie locale des jeux de données.

Fonctionnement normal

Pendant un fonctionnement normal, le systéme HANA lit et écrit depuis/vers la copie locale. A chaque
opération de sauvegarde, SnapCenter détecte le site principal actuel de la relation de réplication et exécute les
opérations de sauvegarde sur le site principal. Les snapshots sont répliqués sur la copie en miroir et sont
disponibles sur les deux sites. Une opération de restauration SnapCenter est exécutée sur le site principal.
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pamapener SnapComer 7
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Active 10

72
Eﬂmaw i

Datastore
HANA Data

Datastore
HANA Log

Datastore
HANA Shared

Panne du stockage

y

Stretched Cluster
vMSC

_________________________________ J o

* No FC SAN between sites

» Each ESX host can only access its
local copy

+ SnapCenter
* detects primary site

-

Datastore

HANA OS
SnapCenter OS
SnapCenter
Vmware plugin

SnapMirror active sync

A 4

backups create Snapshots on
both storage clusters
I » restore operations are always
Active 10 done at the primary site
B % [ =, 3
[ o < =
Datastore Datastore Datastore Primary site
HANA Data HANA Log
HANA OS = current ONTAP replication
SnapCenter OS source for the HANA CG
SnapCenter
Datastore Vmware plugin

HANA Shared

En cas de défaillance du stockage, la machine virtuelle HANA ainsi que SnapCenter et la machine virtuelle du
plug-in SnapCenter pour VMware basculeront vers 'hote ESX sur le site secondaire a I'aide de vSphere HA.
La base de données HANA doit étre démarrée, pour accéder a la copie en miroir sur le second site. Le site
principal bascule vers le site secondaire, et SnapCenter exécute a présent les opérations de sauvegarde et de
restauration sur le nouveau site primaire.

Datastore
HANA Data

Datastore
HANA Shared

Panne du site

vSphere HA

Stretched Cluster
vMSC

p— —
SnapCenter
Plugh vhware | | SnapCenter Other storage cluster becomes new

primary site

VMs need to get restarted at secondary

site with Vsphere HA

* HANA database start either with auto
start or manually

* Applications and SnapCenter use

secondary storage cluster

m
12}
X
N

SnapCenter detects new primary site
and uses this storage cluster for restore

Datastore

HANA OS

SnapCenter OS

SnapCenter

Vmware plugin

SnapMirror active sync

Identique a une défaillance du stockage.

Active 1O q
1 operations
v

> = :
i Primary site =

Datastore Datastore Datastore Primary site

HANA Data HANA Log -~

HANA OS = current ONTAP replication
SnapCenter OS source for the HANA CG
SnapCenter
Datastore Vmware plugin
HANA Shared
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vSphere HA SHEEEEy SnapCenter

s » Other storage cluster becomes new

primary site
* VMs need to get restarted at secondary
site with Vsphere HA
____________________________________ » HANA database start either with auto
start or manually
Stretehed Cluster ESX-2 |.| +  Applications and SnapCenter use
secondary storage cluster

{
i

N ————

| * SnapCenter detects new primary site
Active 10 and uses this storage cluster for restore

Active 10 .
l l operations

v
* = > R :
bl v = Primary site 2

SnapMirror active sync

Datastore Datastore Datastore Datastore Datastore Primary site
HANA Data HANA Data HANA Log L
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared

Déplacement d’une VM ou d’un site principal HANA

Si la machine virtuelle HANA est déplacée vers I'autre héte ESX et que le site principal du stockage reste le
méme, une opération de restauration avec SnapCenter échoue. Etant donné que SnapCenter utilise le site
principal pour exécuter les opérations de restauration, le clone est créé sur la gauche, tandis que la VM HANA
s’exécute sur la droite. Comme il n’y a pas de chemin de données entre les sites, SnhapCenter ne copie pas les
données.

Pour résoudre ce probleme, vous devez vous assurer que le déplacement des serveurs virtuels et du coté
primaire est effectué ensemble, ou que vous devez basculer le site principal avant de procéder a la
restauration avec SnapCenter.

Si Cente ARG
vSphere HA P[u’;?rfvﬁn’;,‘jre SnapCenter T . Ot.her storage cluster becomes new
B A B A primary site
* VMs need to get restarted at secondary
site with Vsphere HA
____________________________________ ! * HANA database start either with auto
1 start or manually
Stretched Cluster 1 . .
MSG ESX-2 i * Applications and SnapCenter use
J secondary storage cluster
I » SnapCenter detects new primary site
and uses this storage cluster for restore
Active IO .
1 operations
v
< - > - h 2
- i Primary site :
SnapMirror active sync ‘
Datastore Datastore Datastore Datastore Datastore Primary site
HANA Data HANA Data HANA Log ) )
HANA OS HANA OS = current ONTAP replication
SnapCenter OS SnapCenter OS source for the HANA CG
SnapCenter SnapCenter
Datastore Vmware plugin Datastore Vmware plugin
HANA Shared HANA Shared

Informations supplémentaires et historique des versions

Cet article fournit des liens vers des ressources supplémentaires relatives a cette
solution.
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SnapCenter :

"Sauvegarde et restauration SAP HANA avec SnapCenter"

"Réplication systtme SAP HANA : sauvegarde et restauration avec SnapCenter"

"Automatisation des opérations de copie et de clonage du systeme SAP HANA avec SnapCenter"
"Documentation du logiciel SnapCenter"

Synchronisation active SnapMirror :

"Présentation de la synchronisation active SnapMirror dans ONTAP"

"NetApp ONTAP avec synchronisation active NetApp SnapMirror avec VMware vSphere Metro Storage Cluster
(vMSC)."

"Cluster de stockage VMware vSphere Metro avec synchronisation active SnapMirror"
"Cluster de stockage Metro VMware vSphere (vMSC)"

Historique des versions :

Version Date Commentaire

Version 1.0 Mars 2025 Version initiale

Protection des données SAP HANA avec SnapCenter avec
les systemes VMware VMFS et NetApp ASA

Protection des données SAP HANA avec SnapCenter avec les systémes VMware
VMFS et NetApp ASA

Ce document décrit les meilleures pratiques en matiére de protection des données a
I'aide de SnapCenter pour les systemes HANA exécutés sur VMware avec des banques
de données utilisant VMFS et des LUN stockés sur des systéemes NetApp ASA .

Auteur: Nils Bauer, NetApp

Portée de ce document

Il ne s’agit pas d’'un guide étape par étape pour la configuration de I'ensemble de I'environnement, mais se
concentre sur les détails spécifiques a SnapCenter et HANA sur VMFS, notamment :

« Configuration des systémes SAP HANA avec VMware VMFS
» Configurations SnapCenter spécifiques pour HANA sur VMware avec VMFS

» Opérations de sauvegarde, de restauration et de récupération SnapCenter pour HANA sur VMware avec
VMFS

* Opérations d’actualisation du systeme SAP SnapCenter pour HANA sur VMware avec VMFS

Pour plus d’informations et des instructions de configuration détaillées, reportez-vous aux documents
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répertoriés dans le ""Informations Complémentaires™ chapitre.

Configuration de laboratoire utilisée pour ce document

La figure ci-dessous présente un apercu général de la configuration du laboratoire utilisée. Deux systémes
HANA MDC a héte unique sont utilisés pour illustrer les différentes opérations. Le systeme HANA VFS est
congu pour exécuter les opérations de sauvegarde, de restauration et de récupération, tandis que le systéme
HANA QFS sert de systéme cible pour les opérations d’actualisation du systeme SAP. Le plug-in SnapCenter
pour VMware est essentiel pour permettre a SnapCenter de gérer les ressources HANA configurées avec
VMware VMFS. Bien que les outils ONTAP pour VMware aient été utilisés pour provisionner les unités de
stockage des systémes HANA, ils ne constituent pas un composant obligatoire.

hana-8 hana-9
VFS QFs
=] | p—|
VCenter otV
T ESX cluster -

o
2
Lo

LUN LUN LUN LUN LUN
hana_data_vfs W hana shared vis | hana log vfs hana_data_qfs W hana_shared gfs

LUN
hana_log gfs

Versions logicielles

Logiciels Version

ONTAP ASAA70 ONTAP 9.16.1
Client vSphere 8.0.3

VMware ESXi 8.0.3

Plug-in SnapCenter pour vSphere 6.1.0

Les outils ONTAP pour VMware vSphere 10,4

Linux SLES POUR SAP 15 SP6
SAP HANA 2,0 SPS8

SnapCenter 6.1P1
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Provisionnement et installation du systeme HANA

Ce chapitre décrit I'installation et la configuration du systeme SAP HANA spécifique a une configuration
VMware utilisant VMFS. D’autres meilleures pratiques génériques sont disponibles a I'adresse "SAP HANA sur
les systémes ASA de NetApp avec le protocole Fibre Channel".

Configuration de stockage sous-jacente

Pour atteindre les indicateurs clés de performance de stockage définis par SAP pour les systéemes HANA de
production, des LUN et des banques de données dédiés doivent étre configurés pour les systémes de fichiers
de données et de journaux du systéme HANA. Les banques de données ne doivent pas étre partagées entre
plusieurs systemes HANA ou d’autres charges de travail.

Les outils ONTAP pour VMware (OTV) ont été utilisés pour provisionner les trois banques de données pour le
systéme HANA VFS.

* hana_données VFS
* hana_log_VFS
* hana_partagé_VFS

@ Le magasin de données du systeme de fichiers partagé HANA peut également étre partagé
entre plusieurs systemes HANA.

¢ @ SAPCC | i acrions

Monitor  Configure  Permissions  Hosts&Clusters ~ VMs  Datastores  Networks  Updates

Datacenter Details § Capacity and Usage Tags
Last updated at 919 AM

cPy 15274 Ghiz free

Hosts: 3 -
s :
il Memory
letworks: 8

37509 B used

>

No tags assigned

Storage

186 T8 used 7.87 78 capacity

VIEW STATS ASSIGN

Custom Attributes

No custom attributes assigned

[ 10631676

ams 05/19/2025,9:20:23  05/19/2025, 920:23
AM AM

@ 10631674 2025, 920:23

System sms 05/19/2025, 9:20:23
AM

1 106316714 SAPCC.VCENTER\A 10 ms 05/19/2025, 9:20:22
More Tasks

Au niveau du systeme de stockage, trois LUN ont été créés par OTV.
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= FINetApp ONTAP System Manager | A70-SAPCC ( Q search actions, objects, and pages @ < 0

Dashboard Storage

Insights The basic unt of storage is a LUN (for SCS1 hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe ¥ center. More [2

Storage

Hosts g 19 @ 68.6 s @ 19 @ 0

v % Storage units Available Oniine. Offine

Overview

Ethernet ports i) a s+ D =
FC ponts [ ] Name Consistency group | copacity Data reduction Host mapping 10ps. | tatency (ms) | Throughput (Ve/s)
bl T v hana data VS 2 100Gi8 875101 otv_host-44 e3d7e904-4613-41d: 0 o o

Frataction ¥ v hanalog VFs z 100 GiB 869t01 otv_host-44_e3d7e9d4-46f3-dfd: O 0 )

Ghugtay, v ~ hana_shared VFS - 100Gig 313101 otv_host-44_e3d7e9dd-46f3-4fd: 0 0 0

Configuration des disques de machines virtuelles

Trois nouveaux disques (VMDK) doivent étre ajoutés a la VM HANA. Chaque disque se trouve dans I'un des
magasins de données précédemment créés, comme illustré ci-dessous.

LUN
hana_data_VFS

LUN
hana_log_VFS

LUN
hana_shared_VFS

VMDK for
HANA data

VMDK for
HANA log

VMDK for
HAMA shared
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Edit Settings | hana-8

Maximum Size

VM storage policy Datastore Default v

Type Thin Provision

Sharing

Disk File [Datastore_One] asa_hana0l/asa_hanaOt.vmdk
Disk Mode Dependent

Virtual Device Node

Maximum Size 983468
VM storage policy Datastore Default v
Location hana_data_VFS
Disk Provisioning Thin Provision
Sharing No sharing

Disk Mode Dependent

Virtual Device Node SCsi controlier O SCSKO:) New Hard disk

Lot “

vSphere Client strator@SAPCC.VCENTER v

< .
B hana_data_VFS i ACTIONS
h E] (<) Summary  Monitor  Configure  Permissions  Files  Hosts  VMs
B
[@ vcenter8.sapcc.stl.netapp.com e @
v @ SAPCC
Filter by a folder name v
B datastorel NEW FOLDER ~ UPLOAD FILES  UPLOAD FOLDER
B datastorel (1)
Name Y sie v | Modiiea Y | Twe v | pan A
B datastorel (2) s> B .sdd.sf -
( B sddsf 05/19/2025, 7:36:45 AM Folder [hana_data_VFS] .sdd.sf
B Datastore_C250 > B1 hana-8 =
( 3 hana-8 05/20/2025, 9:36:34 AM Folder [hana_data_VFS] hana-8
B Datastore_One
B DatastoreA400
B hana_log_VFS
B hana_shared_VFS
B 0S_lmage
Foliarsparpise 1000 ~ Manage Columns. Deselect All 2items
v RecentTasks  Alarms
Queued .
Task Name Y | Target v | status Y | Detaiis Y | initiator v ey startTime 4 Y | completionTime v | Server v
Manage Columns | Al v More Tasks Oitems

Une fois les trois disques ajoutés a la machine virtuelle, ils peuvent étre répertoriés au niveau du systeme
d’exploitation.
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hana-8:~ # 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 100G 0 disk

F—sdal 8:1 0 256M 0 part /boot/efi
L—sda2 8:2 0 82G 0 part

F—system—root 254:0 0 60G 0 lvm /root

| /var
| /usr/local
| /tmp
| /srv
| /opt
| /home

| /boot/grub2/x86++ ++64-efi

| /ooot/grub2/i386-pc

| / .snapshots

| /

L —system-swap 254:1 0 2G 0 lvm [SWAP]
sdb 8:16 0 95G 0 disk

sdc 8:32 0 95G 0 disk

sdd 8:48 0 95G 0 disk

srO0 11:0 1 17.1G 0 rom

Parameétre de machine virtuelle disk.EnableUUID

Ce parametre doit étre défini en conséquence, sinon la découverte automatique de la base de données
SnapCenter échouera.

1. Arréter la machine virtuelle
2. Ajoutez le nouveau parametre « disk.EnableUUID » et définissez-le sur « TRUE »

3. Démarrer la machine virtuelle
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Edit Settings | hana-s

G U I DIANU S
pciBridges.peiSlotNumber

pciBridges.peislotNumber

pciBridge7 peiSiotNumber

scsi0:0.redo

vmware tools.internalversion 12448

vmware toolsrequiredversion 12448
migrate.hostLogState none
migrate.migrationid 1687185440178702834
migrate.hostLog asa_hanaO1-52af231b.hiot
scsi0ilredo

scsi0i2.redo

scsi0:3.redo

disk EnableUUID TRUE
guestinfo.vmtools.buildNumber 24276846
guestinfo.vmtools.description open-vm-tools 12.5.0 buil
guestinfo.vmtools.versionNumber 12448
guestinfovmtools.versionString 1250
guestinfovmware.components.available none

guestinfo.appinfo ("version":"1", "updateCot

CANCEL

Préparation du systéme de fichiers sur I’h6te Linux

Création du systéme de fichiers xfs sur de nouveaux disques

Un systéme de fichiers xfs a été créé sur chacun des trois nouveaux disques.
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hana-8:~ # mkfs.xfs /dev/sdb

meta-data=/dev/sdb isize=512 agcount=4, agsize=6225920 blks
= sectsz=512 attr=2, projid32bit=1

= crc=1 finobt=1l, sparse=1l, rmapbt=1

= reflink=1 bigtime=1 inobtcount=0 nrext64=0

data = bsize=4096 blocks=24903680, imaxpct=25

= sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=16384, version=2
= sectsz=512 sunit=0 blks, lazy-count=1l

realtime =none extsz=4096 blocks=0, rtextents=0
Discarding blocks...Done.

hana-8:~ # mkfs.xfs /dev/sdc

meta-data=/dev/sdc isize=512 agcount=4, agsize=6225920 blks
= sectsz=512 attr=2, projid32bit=1

= crc=1 finobt=1, sparse=1, rmapbt=1

= reflink=1 bigtime=1 inobtcount=0 nrext64=0

data = bsize=4096 blocks=24903680, imaxpct=25

= sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=16384, version=2
= sectsz=512 sunit=0 blks, lazy-count=1

realtime =none extsz=4096 blocks=0, rtextents=0
Discarding blocks...Done.

hana-8:~ # mkfs.xfs /dev/sdd

meta-data=/dev/sdd isize=512 agcount=4, agsize=6225920 blks
sectsz=512 attr=2, projid32bit=1

crc=1 finobt=1l, sparse=1l, rmapbt=1

reflink=1 bigtime=1 inobtcount=0 nrext64=0

data = bsize=4096 blocks=24903680, imaxpct=25

= sunit=0 swidth=0 blks

naming =version 2 bsize=4096 ascii-ci=0, ftype=1

log =internal log bsize=4096 blocks=16384, version=2
= sectsz=512 sunit=0 blks, lazy-count=1l

realtime =none extsz=4096 blocks=0, rtextents=0
Discarding blocks...Done.

hana-8:~ #

Création de points de montage
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hana-8:/ # mkdir -p /hana/data/VFS/mnt00001
hana-8:/ # mkdir -p /hana/log/VFS/mnt00001
hana-8:/ # mkdir -p /hana/shared

hana-8:/ # chmod -R 777 /hana/log/SMA
hana-8:/ # chmod -R 777 /hana/data/SMA
hana-8:/ # chmod -R 777 /hana/shared

Configuration de /etc/fstab

hana-8:/ # cat /etc/fstab

/dev/system/root / btrfs defaults 0 O

/dev/system/root /var btrfs subvol=/Q@/var 0 O
/dev/system/root /usr/local btrfs subvol=/@/usr/local 0 0
/dev/system/root /tmp btrfs subvol=/@/tmp 0 O
/dev/system/root /srv btrfs subvol=/Q@/srv 0 O
/dev/system/root /root btrfs subvol=/Q@/root 0 O
/dev/system/root /opt btrfs subvol=/@/opt 0 O
/dev/system/root /home btrfs subvol=/@/home 0 O
/dev/system/root /boot/grub2/x86++ ++64-efi btrfs
subvol=/@/boot/grub2/x86++ ++64-efi 0 0

/dev/system/root /boot/grub2/i386-pc btrfs subvol=/Q@/boot/grub2/i386-pc 0
0

/dev/system/swap swap swap defaults 0 0

/dev/system/root /.snapshots btrfs subvol=/Q/.snapshots 0 0
UUID=FB79-24DC /boot/efi vfat utf8 0 2

### SAPCC_share

192.168.175.86:/sapcc_share /mnt/sapcc-share nfs
rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock 0
0

/dev/sdb /hana/data/VES/mnt00001 xfs relatime, inode64 0 O
/dev/sdc /hana/log/VES/mnt00001 xfs relatime,inode64 0 O
/dev/sdd /hana/shared xfs defaults 0 0

hana-8:/ #

hana-8:/ # df -h

Filesystem Size Used Avail Use% Mounted on
/dev/mapper/system-root 60G 4.4G 54G 8% /

devtmpfs 4.0M 0 4.0M 0% /dev

tmpfs 49G 0 49G 0% /dev/shm

efivarfs 256K 57K 195K 23% /sys/firmware/efi/efivars

tmpfs 13G 18M 13G 1% /run

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev-
early.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysctl.service
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tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev.service
tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-vconsole-setup.service
/dev/mapper/system-root 60G 4.4G 54G 8% /.snapshots

.4G 54G 8% /boot/grub2/i386-pc

.4G 54G 8% /boot/grub2/x86++ ++64-efi
.4G 54G 8% /home

.4G 54G 8% /opt

.4G 54G 8% /srv

.4G 54G 8% /tmp

.4G 54G 8% /usr/local
/dev/mapper/system-root 60G 4.4G 54G 8% /var

/dev/sdal 253M 5.9M 247M 3% /boot/efi

/dev/mapper/system-root 60G 4.4G 54G 8% /root

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup.service
tmpfs 6.3G 72K 6.3G 1% /run/user/464

tmpfs 1.0M 0 1.0M 0% /run/credentials/getty@ttyl.service

tmpfs 6.3G 52K 6.3G 1% /run/user/0

192.168.175.86:/sapcc_share 1.4T 840G 586G 59% /mnt/sapcc-share
/dev/sdb 95G 1.9G 94G 2% /hana/data/VFS/mnt00001

/dev/sdc 95G 1.9G 94G 2% /hana/log/VES/mnt00001

/dev/sdd 95G 1.9G 94G 2% /hana/shared

/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G

[T Y S N R T Y SN N

hana-8:/ #

Installation HANA

Linstallation HANA peut maintenant étre exécutée.

Avec la configuration décrite, le répertoire /usr/sap/VFS se trouve sur le VMDK OS. Si
@ lusr/sap/VFS doit étre stocké dans le VMDK partagé, le disque partagé hana peut étre
partitionné pour fournir un autre systéme de fichiers pour /usr/sap/VFS.

Configuration DE L'INFRASTRUCTURE HANA

Configurer l'utilisateur de la base de données SnapCenter

Un magasin d’utilisateurs pour un utilisateur de base de données systéme doit étre créé, qui doit étre utilisé
par SnapCenter.
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I hdbstudio -

ENTER System: @VFS Host: hana-8 Instance: 45 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - o X
Lile Ldit Navigate Search Run Window Help
C-H@if-5l- o036 m Q Es
g s % B- @ -2E@E% 8§ 0 [fsorvoses>  §§svstevosess>  sySTEMDR@SS. Bl svstemppess? [ sma@sma G tsysTEMDB@V.. X J SYSTEMDB@VFS  EM “SYSTEMDR@V. £ Backup SYST. i SYSTEMDB@SS. 1 =0
2 WESMIA VK and LM " SYSTEMDB@VES (SYSTEM) VFS  hana-8 45 Ex| | © 8
[ SMA@SMA (SYSTFM) SMA -
8 SYSTEMDB@SMA (SYSTEM) S0 1 User 'SNAPCENTER' changed s
« 551 MDC single tanant 20575 —
> [Ess1@ss (sysTem) ss1 User [Hzen Paameters
[ERSYSTEMDB@SST (SYSTEM) 551 it
4 { SNAPCENTER
« (551 Ropair System
Bssress svsiem ssn Tisable ODBCDEC access
~ 552 HSRhana 3 > hana 4
[Eyssoassa (svstem ss2 - s Authentication
BB sso@ss? svsTem) 552 M password [T saML TI5AP Logon licket
[ SYSTEMDB@SS2 (SYSTEM) & Password® ] o ]
[ svsTempB@ss2 (sYsTEM) 5 N N
v (£ VFs - Vmware VMDK I : o
« BB SYSTEMDBGVES (SYSTEM) VFs 8] Kerberos ‘ L xs09 LISAP Assertion Ticket
2 Backup B
(& Catalog
B Provslorit Valid From: May 19, 2025, 10:40.01 AM GMT 0400 €3EE  Valid Ungik Jan 1, 2026, 10:39:40 AM GMT 05:00 i
9
= —
o y Session Client: L
B securiy
v {users
SAPDECTRL Granted Roles | System Prvieges Object Privleges  Anaytic Privleges  Applicaton Privieges.Privileges on Users
SNAPCENTER + % TR —
i svs
. System Privilege Grantor
= BACKUP ADMIN svsteM
XSSQLCC AUTO USER 3094F258A89/81 TAT56L080DIACE00 fisedi i
XSSQLCC_AUTO_USER _SE24920BCDEDAEBBFSSAOEAZTATDZ oAbt P ADMIN i
{} XSSQLCC_AUTO_USER DSD2BOCAFOGATI3TTBEOD419GT63ECS e ot BTN S
_SYS ADVISOR
S5 AT
_SYS_DATA_ANONYMIZATION
svs.enm

{§ svs_pLAN_STABILITY

_SYS_RFPO
Y5 SQU ANALYZER
_SYS_STATISTICS

_SYS TABLE REPLICAS

§ svsask

SYS WORKLOAD REPLAY

> Ekoles
> [ ves@VFs (sYsTEm) vis
) SYSTEMDB@CPI (SYSTEM) CPI HANA Cockpi

SYSTEMDB@VES hana-8 45 (SYSTEMJSYSTEM

Configurer la clé du magasin d’utilisateurs hdb

Une clé de stockage utilisateur doit étre créée pour I'utilisateur vfsadm. Le numéro d’instance HANA doit étre

défini en conséquence pour la communication via le port. Dans notre installation, le numéro d’instance « 45 »
est utilisé.

vfsadm@hana-8:/usr/sap/VFS/HDB45> hdbuserstore SET VFSKEY hana-8:34513
SNAPCENTER <password>

Retroactive report:

Vérifiez 'accés avec :

Operation succeed.

vfsadm@hana-8:/usr/sap/VFS/HDB45> hdbsgl -U VFSKEY

Welcome to the SAP HANA Database interactive terminal.

Type:

\gq

to quit

hdbsqgl SYSTEMDB=> exit

\h for help with commands

vfsadm@hana-8:/usr/sap/VFS/HDB45>

Configuration SnapCenter

Conditions préalables
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La ressource SnapCenter HANA doit étre découverte automatiquement

Les ressources configurées avec VMware VMFS doivent étre automatiquement découvertes par SnapCenter
pour permettre les opérations spécifiques requises pour ces configurations.

Etant donné que les volumes non liés aux données HANA sont toujours des ressources configurées
manuellement dans SnapCenter, ils ne sont pas pris en charge par SnapCenter avec VMFS.

Les systémes hotes multiples SAP HANA doivent étre configurés a I'aide d’'un plug-in HANA central et sont
donc configurés manuellement par défaut. De tels systemes ne sont pas non plus pris en charge par
SnapCenter avec VMware VMFS.

Plug-in SnapCenter pour VMware vSphere

Le plug-in SnapCenter pour VMware vSphere doit étre déployé dans I'environnement VMware.

IP Storage SVM management

Les SVM de stockage hébergeant les LUN doivent avoir une interface de gestion configurée, sinon les SVM ne
seront pas répertoriés dans SnapCenter lors de I'ajout de stockage avec I'option « ajouter un cluster » et
I'opération de découverte automatique échouera.
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Job Details X

¥

Discover resources for host 'hana-8.sapcc.stl.netapp.com

x v Discover resources for host ‘hana-8.sapcc.stl.netapp.com’

x v hana-8.sapcc.stl.netapp.com

x Discover

v » Complete Application Discovery
v » Discover Filesystem Resources
x * Discover Virtual Resources

v * Discover_OnFallure

€ Failure in virtual resources discovery: [Falled to resolve the storage associated with the YMware virtual disks
6000c2964ec4375910dc9953d9fR70ca]

View Logs el jol Close
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M NetApp SnapCenter®
ONTAP Storage  Azure NetApp Files

<

~ L sapcc\scadmin  SnapCenterAdmin @ Sign Out

B o | v [ 1 T
Resources
o ONTAP Storage Connections
2 Monitor Name LI Cluster Name User Name Platform Controller License
M Reports svm1 10.63.167.55 10.63.167.54 ASA v
Tana T0.63.150.245 AFF v
& Hosts
hana-backup 10.63.150.246 10.63.150.245 AFF v
L
o#  Storage Systems 101.2175 FSx Not applicable
= Settings hana-dr 10.63.150.247 10.63.150.245 AFF v
hana-primar, 10.63.150.248 ... 10.63.150.245 AFF v
A Nerts

Parameétre de disque VM

Le paramétre doit étre défini comme décrit dans le chapitre "« Paramétre VM disk.EnableUUID »" , sinon la

découverte automatique de la base de données SnapCenter échouera.

Configure Database

Plug-in host hana-8.sapcc.stl.netapp.com

HDBSQL OS User vfsadm

HDE Secure User Store

Key VFSKEY

TRUE in the VM configuration file.'.]

Configurer SnapCenter pour utiliser les APl REST pour la communication de stockage

A Failure in getting storage details: [Failed to retrieve the unit serial number for the device
'/dev/sdb’, Reason: 'SCS! inquiry falled. Check if the disk.EnableUUID parameter |s set to %

Cancel oK

SnapCenter doit étre configuré pour utiliser les API REST pour les communications de stockage. Sinon, la

création d’'un snapshot échouera et le message d’erreur ci-dessous s’affichera.
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Job Details X

3

Backup of Resource Group 'hana-8_sapcc_stl_netapp_com_hana_MDC_VFS' with policy
'LocalSnap’

% v Backup of Resource Group 'hana-8_sapcc_stl_netapp_com_hana_MDC_VFS' with policy 'LocalSnap’

¥ v hana-B.sapcc.stl.netapp.com

x v Backup
v * Validate Dataset Parameters
o » Validate Plugin Parameters

v » Complete Application Discovery

¥

Initialize Filesystem Plugin

o * Discover Filesystern Resources
W * Discover Virtual Resources
v * Populate storage detalls

* Validate Retention Settings
W * Quiesce Application
v » Quiesce Filesystem
x Create Snapshot

A » Backup_OnFailure

©) SCC-STORAGE-02002: Creating Snapshot copy [SnapCenter_hana-8_LocalSnap_Hourly 05-20-2025_10.33.58.2195]
on storage resource [svm1:hana_data_VFS] falled with error [Snapshot operation falled. [400]: POST, DELETE, and
PATCH requests on the snapshot sesslon endpoint are not suppaorted an this platform.]

4

View Logs el Jo Close
Le parameétre « IsRestEnabledForStorageConnection » dans le fichier de configuration + C:\Program
Files\NetApp\SMCore\SMCoreServiceHost.dll.config doit étre défini sur « true ».

<add key="IsRestEnabledForStorageConnection" value="true" />
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7 sMCoreServiceHost.dll.config - Notepad - a] X
File Edit Format View Help

<add "EnableCancellob” value="true" /> ~
<add "PSErrorString” value="internal network error,API invoke failed,No such file or directory” />
<add "CommandErrorDuringMccFailure” value="timed out,Unknown internal error,API invoke failed,metrocluster” />
<add "VolumeEnumerationOptimized" value="true" />

<add "CloneSplitStatusCheckPollTime" value:

<add "ConfigCheckerJobStatusTimeout" value="20" />

<add "ConfigCheckerJobStatusRetry” value="30" />

<add "AzureEnvironment” value="AzureGlobalCloud" />

<add "AzureLongRunningOperationRetryTimeoutInSec” value="20" />

<add "AzureClientType" value="sdk" />

<add "AzureThreadSleepTime" value="10000" />

<add "AzureRestVersion" value="2019-11-01" />

<add "GetStorageIDBeforeCacheInitialize" value="true" />

<add "SccCloneSuffix" value="Clone" />

<add "SourceComponent” value="smcore" />

<add "WmiTimeoutIntervalMinutes"” value="30" />

<add "IsWmiTimeoutSet" value="true" />

<add "OracleAlmActivityParallelExecution” value="true" />

<add "OracleAlmActivityParallelMountInterval” value="20" />

<add "OracleAlmActivityParallelUnmountInterval” value="10" />

<add "SkipOracleALMBackupsCatalogAndUncatalog” value="false" />

<add "UseVolumeFilterInGetSnapshot” value="true" />

<add key="EnablePredefinedWindowsScriptsDirectory” value="true" />
<add key="PredefinedWindowsScriptsDirectory” value="C:\Program Files\NetApp\SMCore\Scripts" />

l <add key="IsRestEnabledForStorageConnection” value:“truel" />

LunMap" />

<add "MinOntapVersionToUseREST" value="9.13.1" />

<add "IS_COLO_SNAPCENTER_AGENT" value="true" />
<add "IS_SCW_PLUGIN_SERVICE_PRESENT" value="false" />
<add "SMCORE_IMAGE_PATH" value="C:\Program Files\NetApp\SMCore\" />
<add "REPOSITORY_PATH" value="C:\ProgramData\NetApp\SnapCenter" />
<add "SNAPGATHERS_PATH" value="C:\Program Files\NetApp\SnapGathers" />
<add "SNAPGATHERS_PATH_WINDOWS" value="C:\Program Files\NetApp\SnapCenter\SnapGathers" />
<add "smcoreprotocol” value="https" />
<add "SERVICE_CERTIFICATE_PATH" value="/var/opt/snapcenter/certs/snapcenter.pfx" />
<add "SERVICE_CERTIFICATE_PASSWORD" value="" />
<add "ForceSHA256EncryptionKey" value="false" />
<add "WINRM_PROTOCOL" value="http" />
<add "WINRM_PORT" value="5985" />
<add "WINRM_AUTH_TYPE" value="ntlm" />
<add "DoNotSaveOracleBlob” value="false" />
<add key="IsRestEnabledForLowerONTAP" value="false" />
</appSettings>
</configuration> v
< >

Une fois la modification effectuée, le service SnapCenter SMCore doit étre arrété et redémarré.

o Services (] x
File Action Yiew Help
e | Hcz Hm » o np

o secesloca) [ Gemcesflot

SnapCenter SMCore Service Mame - Descripion  Status  StamupType  Log On As -
5 Remate Procedure Call (RPC) TheRPCSS.. Running  Automatic Metwark 5.
m‘“;’:’“wc;u £ Rernote Procedum Call (AP, In Windews,.. Manus! Metwork S...
Restas T Remate Registry Enables ren.. Autormatic (T-. Locel Service
4 Resultand Set of Policy Provi.. Provides an_. fanual Local Syste_.
Descrption: ) 15}, Routing and Femote Access  Offers routi... Daabled Local Syste....
mﬂfﬁ“:ﬂm“ :;_'J,nvc Endpoint Mapper Rescbves AF.. Running  Automatic Metwork 5...
0 Secondary Logon Erahles star.. Menual Loeal Sysie..
15 Secure Socket Tunneling Pr.. Provides su.., Manual Local Service
\,‘1!‘ Secunty Accounts Manager  The startup ... Running Automatic Local Syste...
{5} Sensor Data Service Delivers dat... Manual (Trg... ! Leal System—l
15}, Sensor Monitoring Serace  Menitors va... Manial (Tng.. Local Service
£, Sensor Senvice A seraice fo... Manual [Trig.. Local Syste...
5L Sarver Supports fil. Running  Autemstic Local Syste..,
(), Snell Harchware Detection Prewides no...  Running  Automatic Local Syste....
15 Semart Card Manages ac... Dicabled Local Service
I‘;} Sart Card Device Enumera... Creates soft.. Running Manusl (Trig.. Local Syste..,
{4 Senant Cord Removal Policy  Allows the s... Manual Leeal Syste...,

15}, SHMP Trap Receives .. Manual Local Service

iﬂh&nm Pratection Emabiles the ... Automatic (0. Mebwork 5.

) Special Admunistration Con...  Allows adm... Manual Local Syste...

15 Spot Verifier Verifies pote... Manual [Trig..  Local Syste...

1), 55DP Discovery Discovers .,  Running  Manual Local Service

15} Stste Repository Service Provides re..  Runming  Manual Local Syste...
| u"ﬂ; Sull image Acquisition Events  Launches a.. Manual Local Syste.... ki
| - - - = =2 = ==
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Ajouter le plugin VMware a SnapCenter

Avant de pouvoir ajouter 'h6te dans SnapCenter, le plug-in SnapCenter pour VMware vSphere doit étre
déployé au sein de I'environnement VMware. Voir aussi "Déployez le plug-in SnapCenter pour VMware
vSphere".

@ Les informations d’identification doivent étre définies lors du flux de travail d’ajout d’héte, dans
lequel vSphere peut étre sélectionné comme type d’hote.

SnapCenterAdmin [ Sign Out

M NetApp SnapCenter® ~ % sapcc\scadmin
Managed Hosts ‘

Search by Name

X
>

Host Details

Host Name scv-vmw.sapcc.stl.netapp.com
Alerts

[T Name =k

- Host IP 10.63.167.24

O hana-1.sapcc.stl.netapp.com No Alerts
hana-2.sapcc.stl.netapp.com Overall Status @ Running

1
[]  hana3sapccstinetapp.com Host Type vSphere

] hana-.sapccstinetapp.com

System Stand-alone

[J  hana7sapccstinetapp.com

] hana8.sapccstl.netapp.com Credentials | SCV-sapcc | *
scv-vmw.sapcc.stl.netapp.com

o—— e Push Server
| SnapCenter.sapcc.stlnetapp.com Credentials —

VCenter Host 10.63.167.20
VCenter Port 443
VCenter User administrator@sapcc.vcenter

Plug-ins SnapCenter Plug-in 6.1.0 for VMware vSphere

VMware vSphere

Ajouter un héte HANA

@ Pas d’exigences spécifiques. Le déploiement des plug-ins et la découverte automatique
s’effectuent comme d’habitude.

M NetApp SnapCenter® - SnapCenterAdmin  [§ Sign Out

ManagedHosts  Disks  Shares Initiator Groups  ISCSI Session

B oo

Resources
Name I Type System Plugein Version Overall Status

Monitor
hana-1.sapccstinetapp.com Linux @ Stand-alone SAP HANA, UNIX 61 ® Running

Unux @ Stand-alone SAP HANA, UNIX 61 ® Running
Linux @ Stand-alone SAP HANA, UNIX 61 ® Running
8 Storage Systems
Linux @ Stand-alone SAP HANA, UNIX 61 ® Running
Settings
Linux @ Stand-alone SAP HANA, UNIX 6.1 ® Running
Aerts
Linux @ Stand-alone ® Installing plug-in ]
Vsphere Stand-alone VMware vsphere 61 ® Running

Avec le processus de découverte automatique, SnapCenter détecte que la ressource HANA s’exécute
virtualisée avec VMFS.
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[ ]
sapHanA | Resource - Detalls

t M NetApp SnapCenter® @®~ % sapciiscadmin SnapCenterAdmin [ Sign Out

Details for selected resource

M
a8 o Tipe
HANA System Name VEs
SM1
SIb VFS
Sy

Tenant Databases

552

Plugrin Host
352 HDB Secure User Store Key
Vs

HDBSQL OS User

Log backup location

Backup catalog location

System Replication None

Plug-in name SAP HANA
Last backup None

Resource Groups None

Policy Norié

Discovery Type Auto

Storage Footprint

SVM Volume Junction Path LUN/Qree

svm1 hana_data_VFS

Activity The 5 most recent jobs are displayed o 5 Completed o 0Warnings 0 0 Failed @u Canceled O 0Running @ 0 Queued

Configuration de la politique et de la protection des ressources

Rien de spécifique a VMware avec VMFS.

Les opérations de sauvegarde

Rien de spécifique a VMware avec VMFS.
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Job Details

Backup of Resource Group 'hana-8_sapcc_sti_ne

na_MDC_VFS' with policy 'LocalSnap'

+" ¥ Backup of Resource Group ‘hana-8_sapcc_stl_netapp_com_hana_MDC_VF5' with policy 'LocalSnap'

*

C € 4 B 4
"

€ 4 4 4 4 4 S 4 R £ 4 £ 4%
v v

¢ 4 ¢4 < 1
v

¥ hana-8.sapcc.stl.netapp.com

Backup

Validate Dataset Parameters
Validate Plugin Parameters
Complete Application Discovery
Initialize Filesysterm Plugin
Discaver Filesystem Resources
Discover Virtual Resources
Populate storage detalls
Validate Retention Settings
Qulesce Application

Quilesce Fllesystem

Create Snapshot

UnQuiesce Filesystem
uUnQuilesce Application

Get Snapshot Details

Get Fllesystermn Metadata

Get Virtualization Metadata
Finalize Filesystem Plugin
Collect Autosupport data
Register Backup and Apply Retention
Register Snapshat attributes
Applicatlon Clean-Up

Data Collection

Agent Finalize Workflow

@ Task Name: Backup Start Time: 05/21/2025 10:29:05 PM End Time; 05/21/2025 10:30;38 PM

| View Logs ncel Jot

Close

]
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M NetApp SnapCentert 2 sapcc\scadmin - SnapCenterAdmin @ Sign Out

SAP HANA . VFS Topology

Search databases ElY e
(]

B toObjecStore RomoveProtction Moary [r— oetals - Rerran

Manage Copies

sin = summary Card

==  oCiones

551 12 Backups
Local coples 12 Srapshot based backups

=2 0 Fle Based backups @

e 0 Clones

VEs 0 Snapshots Locked
Primary Backup(s)
{ search v
Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_hana-§ LocalSnap_Hourly_05-22-2025_06.29.00.3706 1 05/22/2025 6:30:14 AM B9
SnapCenter_hana-8_Localsnap_Hourly_05-22-2025_02.29.00.3541 1 05/22/2025 2:30:12 AM 8
SnapCenter_hana-§_Localsnap_Hourly_05-21-2025 22.29.03.2699 1 05/21/2025 10:30:19 PM £
SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_18.29.003956 1 05/21/2025 6:30:12 PM 8
SnapCenter_hana-8 Localsnap_Hourly_05-21-2025_14.29.00.3696 1 05/21/2025 230:12PM B9
SnapCenter_hana-8_Localsnap_Hourly_05-21-2025_10.29.00.3581 1 05/21/2025 10:30:12 AM £
SnapCenter_hana-§ LocalSnap_Hourly_05-21-2025_06.29.00.3960 1 05/21/2025 6:30:12 AM B9
SnapCenter_hana-8_Localsnap_Hourly_05-21-2025_02.29.003515 1 05/21/2025 230:12 AM &9
SnapCenter_hana-§_Localsnap_Hourly_05-20-2025 22.29.00.3896 1 05/2012025 10:30:12PM &9
SnapCenter_hana-8_Localsnap_Hourly_05-20-2025_18.29.00.3611 1 05/20/2025 6:30:12PM 8
SnapCenter_hana-8_Localsnap_Hourly_05-20-2025_14.29.00.3840 1 05/20/2025 230:12PM 89
SnapCenter_hana-8_LocalSnap_Hourly_05-20-2025_11.03.44.3420 1 05/20/2025 11:05:03 A £

Total 6 Total 12

Activity  Thes mostrecentjobsare dslayed @scomees @owarivgs Qoroies @oconceed @ orumming @0

SnapCenter crée un groupe de cohérence (CG) et y ajoute 'unité de stockage hana_data_VFS. Les snapshots
sont créés au niveau du CG.

= FINetApp ONTAP System Manager | A70-SAPCC Q search actions, objects, and pages " @ < 06
Dashboard Storage
Insights The basic unit of storage is a LUN (for SCSI hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe namespace storage units based on your data center configuration. More [
Storage
Hosts
o g 19 5| 68.5 1s @ 19 @ 0
Nikwiork P Storage units Available Online Offline
Overview
Ethenet ports
FC ports [ ] Name Consistency group Capacity Data reduction Host mapping 10pPs. Latency (ms) | Throughput (Ms/s)
Events &jobs v g
v hana data VFS 5c20250520_110422 689 100GiB o1 otv_host-44_e3d7e9d4-46f3-4fd: 1 007 0
Protection -~ v hana_log VFS 100 Gig 119101 otv_host-44_e3d7e9d4-463-4fd: 4 023 041
Overview
v hana_shared VFS . 100GiB 28101 otv_host-44_e3d7e9d4-46f3-4fd: 6 023 043
Consistency groups
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= I NetApp ONTAP System Manager | A70-SAPCC

Dashboard

Insights

Storage

Hosts

Network

Overview

Ethernet ports

FC ports

Events & jobs

Protection
Overview
Consistency groups
Policies
Replication

Cluster

 Back to consistency groups

5¢20250520_11... v~

Overview Snapshots Replication

=3 Storage VM
=
=’ wmi

Protection

Snapshots

> None

Storage units

] Neme

hana_data_VFS

= I NetApp ONTAP System Manager | A70-SAPCC

Dashboard

Insights

storage

Hosts

Network ~

Events&jobs v

Protection ~

Overview
Consistency groups
policies

Replication

Cluster ~

Les opérations de restauration et de reprise

« Back to consistency groups
$c20250520_110422... ~

Overview Snapshots Replication

Name

SnapCenter_hana-8_LocalSnap_Hourly 05-20-2025_11.03.44.3420

SnapCenter_hana-8_LocalSnap_Hourly_05-20-2025_14.29.00.3840

SnapCenter hana-8 LocalSnap. Hourly.05-20-202518.29.00.3611

SnapCenter_hana-8_LocalSnap_Hourly_05-20-2025 22.29.00.3896

SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_02.29.00.3515

SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_06.29.00.3960

SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_10.29.00.3581

SnapCenter_hana-8_LocalSnap_Hourly_05-21-202514.29.00.3696

SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025_1829.00.3956

SnapCenter_hana-8_LocalSnap_Hourly_05-21-2025 22.29.03.2699

SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_02.29.00.3541

SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_06.29.00.3706

g

Storage units
1

Capacity

100GiB

=7 None

Host mapping

otv_host-44_e3d7e9d4-46f3-4fda-aba3-00c1bedcofct +2

Created

May/20/2025 11:10 AM

May/20/2025 2:36 PM

May/20/2025 6:36 PM

May/20/2025 1036 PM

May/21/2025 2:36 AM

May/21/2025 6:36 AM

May/21/2025 1036 AM

May/21/2025 2:36 PM

May/21/2025 6:36 PM

May/21/2025 1036 PM

May/22/2025 2:36 AM

May/22/2025 6:36 AM

Q search actions, objects, and pages ) @ < O

l

Edit } More
& H

Application type

VMware

(O show uninitialized

(Qsearchactons,objecs andpages ) #1 @ <> O

O et i oMo

SnapMirror label

Avec les ressources virtuelles stockées sur SnapCenter de VMFS/VMDK, les opérations de restauration sont
toujours effectuées par une opération de clonage, de montage et de copie.

1. SnapCenter crée un clone de stockage basé sur le snapshot sélectionné

. SnapCenter monte le LUN en tant que nouveau magasin de données sur I'héte ESX

. SnapCenter ajoute le VMDK au sein du datastore en tant que nouveau disque a la machine virtuelle HANA

2
3
4. SnapCenter monte le nouveau disque sur le systéme d’exploitation Linux
5

. SnapCenter copie a 'emplacement d’origine les données du nouveau disque
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6. Lorsque I'opération de copie est terminée, toutes les ressources ci-dessus sont a nouveau supprimées
7. SnapCenter exécute la récupération de la base de données du systeme HANA
8. SnapCenter exécute la récupération de la base de données du locataire HANA

La durée d’exécution globale de I'opération de restauration dépend de la taille de la base de données et du

débit de la connexion FC entre les clusters de stockage et les hotes ESX. Dans notre configuration de
laboratoire avec une installation initiale de HANA, la durée d’exécution était d’environ 12 minutes.

Restore from SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_06.29.00.3706 X

? Recovery scope ® Complete Resource €
) Tenant Database
3 PreQps

4 PostOps

Motification

un

6 Summary

Restore from SnapCenter_hana-8_LocalSnap_Hourly_05-22-2025_06.29.00.3706 X

o Restare stope Recover database files using

2 Recovery scope ® Recover to most recent state €

() Recover to paint in time @

3 PreQps () Recover to specified data backup @
) No recovery @

4 PostOps

5 Notification Specify log backup locations €

Add
B Summary
Jusrisap/VFS/HDBAS/backup/flog

Specify backup catalog location @

Jusr/sap/VFS/HDBAS/backup/log

Pendant que I'opération de restauration et de récupération est en cours, vous pouvez voir une nouvelle unité
de stockage clonée.
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=} FINetApp ONTAP System Manager | A70-SAPCC Q search actions, objects, and pages " Q@ O 0

Dashboard Storage
Insights The basic unit of storage is a LUN (for SCS! hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe namespace storage uits based on your data center configuration. More [
Storage
Hosts

g 20 68.6 e 20 0
R . Storage units Available Online Offine
Events&jobs v
Protection v

] Name Consistency group. Capacity Data reduction Host mapping 1ops Latency (ms) | Throughput (s/s)

Cluster v

v hana_data VFS 5c20250520_110422_689 100GiB 101101 otv_host-44_e3d7e9d4-4613-4fd: 0 0 0

v hanalog VFs 100Gi8 119101 otv_host-44_e3d7e9dd-4613-4fck 0 0 o

v hana shared VFs - 10068 233101 otv_host-44_e3d7e9dd-4613-4fck 0 0 0

Le nouveau LUN (datastore) basé sur I'unité de stockage clonée est attaché au cluster ESX.

vsphere Client O & Administrator@SAPCC.VCENTER v/
<
B hana_data_VFS(s¢c-20250522094807386) ACTIONS
i B @ Summary  Monitor  Configure  Permissions  Files  Hosts  VMs
~ [® veenter8 sapccsti.netapp.com O, Sesrch inthe entire datastor e
~ B sApcC &
a folder name
2 datastorel NEW FOLDER  UPLOAD FILES  UPLOAD FOLDER
B datastore1 (1)
Name v | sie T Modfied Y Tyee v | pamn A
2 datastorel (2) > B sddsf
( B sddsf 05/19/2025, 7:36:45 AM Folder [hana_data_VFS(sc-20250522094807386)] .sdd.sf
B Datastore_C250 s B3 hana-8
[ B3 hana-8 05/22/2025, 9:48:25 AM Folder [hana_data_VFS(sc-20250522094807386)] har
B Datastore_One
B DatastoreA400
S hana_data_VFS
hana_log_VFS
B hana_shared_VFS
B os_image
PGSR ETI000 Manage Cotumns | | Deselect A
v | RecentTasks  Alarms
Guevea
Task Name. v Terget v sums v | oetais v initstor v v | statTime U Y | CompietionTime ¥ | Server v
Reconfigure virtual mac 5 hana-8 © Completed SAPCC.VCENTER\Administrat 7 ms. 05/22/2025,9:48:25  05/22/2025,9:48:26  vcenter8.sapcc.stlnetapp.com
hine - or AM AM
Rename datastore B _snap-5781cdf2-han Completed SAPCC.VCENTER\Administrat 5 ms. 05/22/2025, 9:48:15 05/22/2025, 9:48:21 veenter8 sapcc.stinetapp.com
a data VES or AM AM
scecohved N7 A © Comnlatad SAPCCVCRNTFR\Administrat 4 me O8/22/2008 GAROS  NB/22/2005 GAROS  urenterR sance <t natann cam

More Tssks

Dosicn
[ Manage Catumns | Al

Le VMDK dans le magasin de données est mappé a la machine virtuelle HANA cible et monté sur le systéme

HANA.
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hana-8:~ # df -h

Filesystem Size Used Avail Use$% Mounted on

/dev/mapper/system-root 60G 5.3G 54G 9% /

devtmpfs 4.0M 8.0K 4.0M 1% /dev

tmpfs 49G 0 49G 0% /dev/shm

efivarfs 256K 57K 195K 23% /sys/firmware/efi/efivars

tmpfs 13G 26M 13G 1% /run

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev-
early.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysctl.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysusers.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev.service
/dev/mapper/system-root 60G 5.3G 54G 9% /.snapshots

.3G 54G 9% /boot/grub2/i1386-pc

.3G 54G 9% /boot/grub2/x86++ ++64-efi
.3G 54G 9% /home

.3G 54G 9% /opt

.3G 54G 9% /root

.3G 54G 9% /srv

.3G 54G 9% /usr/local
/dev/mapper/system-root 60G 5.3G 54G 9% /tmp

/dev/mapper/system-root 60G 5.3G 54G 9% /var

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-vconsole-setup.service
/dev/sdc 95G 8.9G 87G 10% /hana/log/VFS/mnt00001

/dev/sdb 95G 7.6G 88G 8% /hana/data/VEFS/mnt00001

/dev/sdd 95G 15G 81G 16% /hana/shared

/dev/sdal 253M 5.9M 247M 3% /boot/efi

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup.service
192.168.175.86:/sapcc_share 1.4T 858G 568G 61% /mnt/sapcc-share
tmpfs 6.3G 72K 6.3G 1% /run/user/464

tmpfs 1.0M 0 1.0M 0% /run/credentials/getty@ttyl.service

tmpfs 6.3G 52K 6.3G 1% /run/user/0

/dev/sde 95G 9.2G 86G 10%
/var/opt/snapcenter/scu/clones/hana data VFS mnt00001 142592 scu clone 1

/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G

(G2 NG BN G, NG G2 B G2 B G )]

hana-8:~ #
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Job Details

Restore 'hana-8.sapcc.stl.netapp.com\hana\MDC\VFS'

v ¥ Restore 'hana-8.sapcc.stl.netapp.comihana\MDCWVFS'

W » hana-8.sapcc.stl.netapp.com

W ¥ Restore

v » Validate Plugin Parameters

W v Pre Restore Application

v ¥ Stopping HANA Instance

W v Filesystem Pre Restare

v ¥ PreRestore for Virtual Resources
v v Detach Virtual Disks

v » Restore Filesystem

v * Restore for Virtual Resources

v k Attach Virtual Disks

W F Fllesystemn Post Restore

- * Recover Application

v # PostRestore for Virtual Resources
v » Cleaning Storage Resources

v b Post Restore Cleanup FlleSystem
v » Application Clean-Up

W # Data Collection

v » Agent Finalize Workflow

W B (Job 142596 ) ( Job 142556 ) read UnmountBackup

O Task Name: Recover Application Start Time: 05/22/2025 9:56:13 AM End Time: 05/22/2025 9:58:15 AM

Actualisation du systeme SAP

View Logs

Close

[ ]

L]

Des informations détaillées sur les opérations d’actualisation du systéme SAP a 'aide de SnapCenter peuvent

étre trouvées a "Automatisation des opérations de copie et de clonage du systeme SAP HANA avec
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SnapCenter".

Le deuxieme systeme HANA QFS a été provisionné de la méme maniére que décrit dans le chapitre
"« Provisionnement et installation du systeme HANA »" .

Prérequis
Pour les versions de SnapCenter < 6.2, il existe des limitations a prendre en compte.
1. Il est nécessaire de redémarrer le processus spl aprés chaque workflow « création de clone » et

« suppression de clone » a l'aide de la commande « systemcitl restart spl » sur 'héte HANA cible.

2. Les machines virtuelles HANA utilisées comme source et cible de 'opération d’actualisation du systéme
SAP doivent s’exécuter sur le méme hbte ESX.

Résumé du flux de travail

Avant d’exécuter la premiére actualisation du systeme SAP, le systeme HANA cible doit étre installé et I'hbte
ajouté a SnapCenter. Ensuite, le systtme HANA doit étre arrété et le disque de données HANA démonté de
I'hote.

Flux de travail de création de clone SnapCenter

1. Créer un clone de stockage

Configurer le mappage d’héte pour le clonage de stockage

Attacher un clone de stockage (datastore) a 'h6te ESX

Ajouter un nouveau disque du magasin de données a la machine virtuelle HANA cible

Monter le disque sur le systeme d’exploitation HANA VM

© o kc w0 BN

Récupérer le systeme HANA a l'aide de post-script

Durée : 12 minutes

Comparé a la restauration, le temps d’exécution du clonage est indépendant de la taille de la

@ base de données HANA. Le temps d’exécution des étapes 1 a 5 sera similaire, méme pour les
bases de données trés volumineuses. La récupération sera bien sir plus longue pour les
systemes HANA plus volumineux.

Flux de travail de suppression de clone SnapCenter

—_

. Arréter le systtme HANA a I'aide d'un pré-script

2. Démonter le disque du systéme d’exploitation HANA VM
3. Supprimer le disque de la machine virtuelle HANA

4. Supprimer la banque de données de I'héte ESX
5

. Supprimer le clone de stockage

Durée : 11 minutes

Flux de travail de création de clone SnapCenter

Le flux de travail de création de clone est démarré en sélectionnant I'instantané souhaité et en cliquant sur le
bouton Cloner.
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I NetApp SnapCenter® 2 sapcciscadmin  SnapCenterAdmin [ Sign Out

saprana | VFS Topology

Backupto ObectStore Romove rotection Bk up Now Modty

“a § e s =

Manage Copies

1 File Based backup

i 0 Clones
552 0 Snapshots Lacked
VS

Primary Backup(s)

 search v

Backup Name Snapshot Lock Expiration Count
SnapCenter_hana-8 LocalSnap_Hourly_06-16-2025_06.29.00.4157 1
SnapCenter_hana-§_Localsnap_Hourly_06-16-2025_02.29.00.4072 1
SnapCenter_hana-§_Localsnap_Hourly_06-15-2025_22.29.00.4010 1
SnapCenter_hana-8_LocalSnap_Hourly_06-15-2025_18.29.00.3828 1
SnapCenter_hana-8 Localsnap_Hourly_06-15-2025_14.29.003772 1

SnapCenter_hana-g Localsnap_Hourly_06-15-2025_10.20.00.4143 1

SnapCenter_hana-8 LocalSnap_Hourly_06-15-2025_06.20.00.3640 1

SnapCenter_hana-8 LocalSnap_Hourly_06-15-2025 02.29.03.3879 1

SnapCenter_hana-8 LocalSnap_Hourly_06+14-2025 22.29.00.3826 1

SnapCenter_hana-8_Localsnap_Hourly_06-14-2025_18.29.00.3832 1

SnapCenter_hana-8_Localsnap_Hourly_06-14-2025_14.29.003741 1

SnapCenter_hana-g_Localsnap_Hourly_06-14-2025_10.29.00.3930 1
Total 7 Total 12

completed (@) 0 Warnings

€ oraiied

2]

© oqueved

anceled (@) 2Funning

L’héte cible et le SID doivent étre fournis.

Clone From Backup

AL Select the host to create the clone

Plug-in host hana-9.sapcc.stl.netapp.com A ]

Sl Target Clone SID QFs i ]

4  Notification

(¥4

Summary

A = - 178ckups Summary Card
=
== oClones
= 13 Backups
Local coples 12 Snapshot based backups
ss1

X

Deete

End Date

06/16/2025 6:30:29 AM
06/16/2025 2:30:28 AM
06/15/2025 10:30:30 PM
06/15/2025 6:30:28 PM
06/15/2025 2:30:28 PM
06/15/2025 10:30:28 AM
06/15/2025 6:30:28 AM
06/15/2025 2:30:34 AM
06/14/2025 10:30:28 PM
06/14/2025 6:30:28 PM
06/14/2025 2:30:28 PM

[ 20 0 S Sl S A A S A A A

06/14/2025 10:30:29 AM

Clone From Backup

@ Locarion LUN Map Settings

2 Settings lgroup protocol FCP =

3 Scripis el
Mixed
4 Notification Bl

I5C51

5 'Summary

Dans notre exemple, nous utilisons un post-script pour exécuter la récupération sur I'héte cible.
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Clone From Backup

o Location The following commands will run on the Plug-In Host: hana-9.sapcc.stl.netapp.com

e Settings Enter optional commands to run before performing a clone operation €

Pre clone command

° Notification

o Summary Enter optional commands to run after performing a clone operation €

/mnt/sapce-share/SAP-System-Refreshisc-system-refresh.sh
Post clone command recover

Lorsque le flux de travail est démarré, SnapCenter crée une unité de stockage clonée basée sur le snapshot
sélectionné.

= I NetApp ONTAP System Manager | A70-SAPCC {{_Q search actions, abjects, and pages U 0 <> e
Dashboard Storage
Insights The basic unit of storage is a LUN (for SCSI hosts) or NVMe namespace (for NVMe). You can add LUN or NVMe namespace storage units based on your data center configuration. More [%
Storage
Hosts §
g 22 g 685m @ 22 A0
Nisbwod @ Storage units Available Online Offine
Events & jobs ~
+ Add Qa + m =
Protection ~
[ Name Consistency group. Capacity Data reduction Host mapping 1ops Latency (ms) | Throughput (ves)
Cluster -
v hana_data_QFS - 100 GiB 546101 otv_host-44_e3d7e9d4-46f3-4fde 4 on 039
v hana_data VFS 5c20250520_110422_689 100GiB Tto1 otv_host-44_e3d7e9dd4-46f3-4fd: 5 012 039
v hana data VFS Clone 06172507005037511 100 Gi8 To1 otv_host-57_e3d7egd4-46f3 4fde 23 o1 124
v hanalog QFS - 100GiB 41101 oty _host-44_e3d7e9d4-46f3-41ds 5 010 039
v hana_log_VFs 100GiB 12201 otv_host-44_e3d7e9d4-46f3-4fd: 8 012 040
v hana shared QFS - 10068 281101 otv_host-44 e3d7e9d4-46f3-41de 5 o1 039
v hana shared VFS - 10068 169t01 oty _host-44_e3d7eddd-46f3-41dt 5 013 039

SnapCenter attache ensuite le LUN (magasin de données) a I'héte ESX sur lequel la machine virtuelle HANA
cible est en cours d’exécution.
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vSphere Client

< .
1 10.63.167.6 | i actions
)} E @ Summary  Monitor  Configure  Permissions ~ VMs  Datastores  Networks  Updates
v [@ vcenter8.sapcc.stlnetapp.com
v [l SAPCC Quick Fiter  ~ Enter value
~ [ Cluster
| Name T | staws Type Datastore Cluster Capacity Free
B 106316714 -
= : datastoret (2 ~/ Norm  VMFS 6 766 GB 76458 GB
B 10.63167.4 L 2 al
6 (] |# B Datastore €250 ~ Norm  NFS3 19518 19578
> © AsAr2 8l
> @ Deitmar (] |# [ Datastore One + Norm  NFS3 28578 12278
al
> @ InrastructurePool
(] | B Datastoreaa0o ~/ Norm  NFS3 500 GB 2712468
~ (@ SnapCenter HANA al
& hana-t (O |# B hana data GFs + Norm  VMFS6 9975GB  87.26GB
@& hana-n al
& hana2 () |% B hena data VES ¥/ Nom  vwess 9975G8  9094G8
a
& hana-3
‘f | (0 |# B hana data VFS(sc:2025061  / Norm  VMFS6 9975GB  90.94GB
& hana-4 7070115334) al
@ hanas (] |# B hana log GFs ~ Norm  VMFS6 997568 9131GB
& hana-7 Gl
& hanae (] |# B hana log VES + Norm  VMFS6 997568 913GB
al
& hana-9
(] |# [ hana shared QFS ~ Norm  VMFS6 9975GB  87GB
@& Nils-Jumpbox al
& SnapCenter ( i B hana shared VFS ~ Norm  VMFS6 99.75 GB 80.55GB
@ SnapCenter-Beta Gl
& scv-6.1.0.6246937-250221_0406 O & B s image 3/ Nom  NFs3 142568 5539 GB
Manage Coumns | | Export | | Desetect Al e per page
v RecentTasks  Alarms
Queued
Task Name. v | Terget v | st v | Detais v tstor Y gty stanmime Y | CompietionTme vy | Server
Manage Columns | Al MoreTasks

Le VMDK dans le nouveau magasin de données est ensuite ajouté a la machine virtuelle HANA.

Edit Settings | hana-9

Virtual Hardware VM Options  Advanced Parameters

ADD NEW DEVICE v
> cPU
> Memory

v Hard di

> Hard disk 1
> Hard disk 2
> Hard disk 3

> Hard disk 4

Maximum Size 99.75 GB

VM storage policy Datastore Default ¥
Type Thin Provision
Sharing No sharing

Disk File [hana_data_VFS(sc-20250617070115334)] hana-8/hana-8.vmdk

Shles J n

SnapCenter configure et monte ensuite le nouveau disque sur le systéme HANA Linux.

hana-9:/mnt/sapcc-share/SAP-System-Refresh # df -h

Filesystem Size Used Avail Use$% Mounted on
/dev/mapper/system-root 60G 5.2G 52G 10% /
devtmpfs 4.0M 4.0K 4.0M 1% /dev

tmpfs 49G 0 49G 0% /dev/shm

3 v 2items

Oitems.
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efivarfs 256K 57K 195K 23% /sys/firmware/efi/efivars

tmpfs 13G 26M 13G 1% /run

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev-
early.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysctl.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-sysusers.service

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup-dev.service
/dev/mapper/system-root 60G 5.2G 52G 10% /.snapshots

.2G 52G 10% /boot/grub2/i386-pc

.2G 52G 10% /boot/grub2/x86++ ++64-efi
.2G 52G 10% /home

.2G 52G 10% /opt

.2G 52G 10% /srv

.2G 52G 10% /root

.2G 52G 10% /tmp
/dev/mapper/system-root 60G 5.2G 52G 10% /usr/local
/dev/mapper/system-root 60G 5.2G 52G 10% /var

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-vconsole-setup.service
/dev/sdc 95G 8.9G 87G 10% /hana/log/QFS/mnt00001

/dev/sdd 95G 14G 82G 14% /hana/shared

/dev/sdal 253M 5.9M 247M 3% /boot/efi

tmpfs 1.0M 0 1.0M 0% /run/credentials/systemd-tmpfiles-setup.service
192.168.175.86:/sapcc++ ++share 1.4T 858G 568G 61% /mnt/sapcc-share
tmpfs 6.3G 72K 6.3G 1% /run/user/464

tmpfs 1.0M 0 1.0M 0% /run/credentials/getty@ttyl.service

tmpfs 6.3G 52K 6.3G 1% /run/user/0

/dev/sde 95G 9.2G 86G 10% /hana/data/QFS/mnt00001

tmpfs 6.3G 56K 6.3G 1% /run/user/1001
hana-9:/mnt/sapcc-share/SAP-System-Refresh #

/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G
/dev/mapper/system-root 60G

(G2 INC ) BN G, BN C BC ) G N N C)

hana-9:/mnt/sapcc-share/SAP-System-Refresh # cat /etc/fstab
/dev/system/root / btrfs defaults 0 O

/dev/system/root /var btrfs subvol=/Q@/var 0 O
/dev/system/root /usr/local btrfs subvol=/Q@/usr/local 0 0
/dev/system/root /tmp btrfs subvol=/Q@/tmp O
/dev/system/root /srv btrfs subvol=/@/srv 0 O

/dev/system/root /root btrfs subvol=/@/root 0 0

/dev/system/root /opt btrfs subvol=/@/opt 0 0

/dev/system/root /home btrfs subvol=/@/home 0 O

/dev/system/root /boot/grub2/x86++ ++64-efi btrfs
subvol=/@/boot/grub2/x86++ ++64-efi 0 O

/dev/system/root /boot/grub2/i386-pc btrfs subvol=/Q/boot/grub2/i386-pc 0
0

/dev/system/swap swap swap defaults 0 O

(@)

/dev/system/root /.snapshots btrfs subvol=/Q/.snapshots 0 O
UUID=FB79-24DC /boot/efi vfat utf8 0 2
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192.168.175.86:/sapcct+ t++share /mnt/sapcc-share nfs

rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576, intr,noatime,nolock 0
0

#/dev/sdb /hana/data/QFS/mnt00001 xfs relatime, inode64 0 O

/dev/sdc /hana/log/QFS/mnt00001 xfs relatime, inode64 0 O

/dev/sdd /hana/shared xfs defaults 0 O

# The following entry has been added by NetApp (SnapCenter Plug-in for
UNIX)

/dev/sde /hana/data/QFS/mnt00001 xfs
rw,relatime,attr2, inode64, logbufs=8, logbsize=32k,noquota 0 0
hana-9:/mnt/sapcc-share/SAP-System-Refresh #

La capture d’écran suivante montre les étapes du travail exécutées par SnapCenter.
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Job Details 2

Clone from backup 'SnapCenter_hana-8_LocalSnap_Hourly 06-17-2025_10.29,00.4260'

+" ¥ Clone from backup 'SnapCenter_hana-B_LocalSnap_Hourly_06-17-2025_10.29.00.4260!

v ¥ hana-9.sapcc.stlnetapp.com

o v Clane

Y » Application Pre Clone

o » Storage Clone

v # Can Execute Clone Virtual or RDM disks
o » Clone Virtual or RDM disks

v » Unmount Filesystem

W Mount Filesystem

o » Performing rescan of devices

W * Building clone for data file systems and associated entities
v ¥ Application Post Clone

W v Register Clone Metadata

v" v Clean-up Snapshot entries on Server

v v Application Clean-Up

vy * Data Collection

W » Agent Finalize Workflow

€ Task Name: Mount Filesystem Start Time: 06/17/2025 11:02:42 AM End Time: 06/17/2025 11:10:17 AM

L]

View Logs icel | Close

Comme indiqué dans la section « Prérequis », le service SnapCenter spl sur I’h6te HANA doit étre redémarré
a l'aide de la commande « systemctl restart spl » pour lancer le nettoyage. Cette opération doit étre effectuée
une fois la tache terminée.

Une fois le processus de clonage terminé, la découverte automatique peut étre lancée en cliquant sur la

ressource QFS. Une fois le processus de découverte automatique terminé, la nouvelle empreinte de stockage
est répertoriée dans la vue détaillée de la ressource.
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M NetApp SnapCenter® 2 sapcc\scadmin  SnapCenterAdmin [ Sign Out

saprana B Resource - Details X
© e System Details for selected resource
o st Type Multitenant Database Container
7 = = HANA System Name QFs
siD QFs
M1
Tenant Databases QFs
ss1
Plug-in Host hana-9.sapcc.stl.netapp.com
2 HDB Secure User Store Key QFSKEY
=2 HDBSQL OS User gfsadm
VFS Log backup location Jusr/sap/QFS/HDBA5/backup/log
Backup catalog location Sap/QFS/HDBAS/backup/log
System Replication None
Plug-in name SAP HANA
Last backup None
Resource Groups None
Policy None
Discovery Type Auto
Backup Name SnapCenter_hana-8_LocalSnap_Hourly_06-17-2025_10.29.00.4260
Backup Name of Clone SnapCenter_hana-8_LocalSnap_Hourly_06-17-2025_10.29.00.4260
Storage Footprint
SvM Volume Junction Path LUN/Qtree
svm1 hana_data_VFS_Clone_06172511013515617
Total 7

Activity The 5 most recent jobs are displayed @szcompeed @ 1waming €Q1raied  @ocanceled @) orunning  @)0Queued

Flux de travail de suppression de clone SnapCenter

Le flux de travail de suppression de clone est démarré en sélectionnant le clone dans la ressource HANA
source et en cliquant sur le bouton Supprimer.

M NetApp SnapCenter® @ = @O Lsapccscadmin SnapCenterAdmin @ Sign Out

SAP HANA . VFS Topology

" .
i © / X[ (i

BackuptoObjectStore  Remove Protection Back up Now. Modty Maintenance Configure Database

Manage Copies

W QFs e '2Backups Summary Card
=
sM1 13 Backups.
Local coples 12 Snapsho based backups
ss1
1 File-Based backup
552 1 Clone
ss2 0 Snapshots Locked
VFsS

Primary Clone(s)

search Y - =

Clone SID Clone Host Clone Name Start Date End date

QFs hana-9.sapcc.stl.netapp.com hana-8_sapcc_stl_netapp_com_hana_MDC_VFS_clone_146515_MDC_VFS_06- 06/17/2025 11:01:58 AM 4 06/17/2025 11:10:22 AM £
17-2025_10.27.55

Total 7 Total 1

Qiraied  @ocanceled @) orunning @) 0Queued

Dans notre exemple, nous utilisons un pré-script pour arréter la base de données HANA cible.
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Delete Clone X

i Cloned volume will be deleted. SnapCenter backups and HANA backup catalog must be deleted manually.

Enter commands to execute before clone deletion

/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh
Pre clone delete : shutdown

The selected clone(s) will be permanently deleted. If the selected clone contains other resource(s) it will also be deleted.
If the cloned databases are protected then the protection needs to be removed to delete the clone.
Do you want to proceed?

[] Force Delete

La capture d’écran suivante montre les étapes du travail exécutées par SnapCenter.
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Job Details X

b

Deleting clone 'hana-8_sapcc_stl_netapp_com_h......5__clone__146534_MDC_VF5_06-17-
2025_10.27.55'

v Deleting clone "hana-8_sapcc_stl_netapp_com_hana_MDC_VF5S__clone_ 146534 MDC_VFS_06-17-
2025_10.27.55'

« ¥ hana-9.sapcc.stlnetapp.com

v ¥ Delete Clone
v » Valldate Plugin Parameters
o Application Clone Delete
v ¥ Delete Pre Clone Commands
o ¥ Unmount Filesystem
v * Deporting cloned file systems and associated entities
v » Performing rescan of devices
v * Deleting Virtual Resources
v ¥ Delete Storage Clone
v v Unregister Clone Metadata
o ¥ Filesystem Clone Metadata Cleanup
v » Performing rescan of devices
W * Agent Finallze Workflow
© Task Name: Application Clone Delete Start Time: 06/17/2025 1:36:24 PM End Time: 06/17/2025 1:37:02 PM =

View Logs el | Close

Comme mentionné dans la section « Prérequis », pour les versions de SnapCenter < 6.2, le service spl de
SnapCenter sur 'héte HANA doit étre redémarré a 'aide de la commande « systemctl restart spl » pour initier
un nettoyage approprié.

Informations supplémentaires et historique des versions

Bonnes pratiques HANA :
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* "SAP HANA sur les systémes ASA de NetApp avec le protocole Fibre Channel".
SnapCenter :

« "Sauvegarde et restauration SAP HANA avec SnapCenter"
+ "Réplication systeme SAP HANA : sauvegarde et restauration avec SnapCenter"
+ "Automatisation des opérations de copie et de clonage du systeme SAP HANA avec SnapCenter"

* "Protection des données SAP HANA et haute disponibilité avec SnapCenter et SnapMirror Active Sync et
VMware Metro Storage Cluster”

+ "Documentation du logiciel SnapCenter"

Historique des versions :

Version Date Commentaire

Version 1.0 07/2025 Version initiale

Réplication systéme SAP HANA : sauvegarde et
restauration avec SnapCenter

Réplication systeme SAP HANA : sauvegarde et restauration avec SnapCenter

La réplication systeme SAP HANA est souvent utilisée comme solution haute disponibilité
ou de reprise aprés incident pour les bases de données SAP HANA. La réplication
systéme SAP HANA propose différents modes de fonctionnement selon le cas
d’utilisation ou les besoins de disponibilite.

Auteur: Nils Bauer, NetApp
Deux cas d'utilisation principaux peuvent étre combinés :

* Haute disponibilité avec un objectif de point de récupération nul et un objectif de délai de restauration
minimal grace a un héte SAP HANA secondaire dédié.

» Reprise aprés incident sur de grandes distances. L'h6te SAP HANA secondaire peut également étre utilisé
pour le développement ou les tests en fonctionnement normal.

Haute disponibilité avec un RPO nul et un RTO minimal

La réplication systéme est configurée avec une réplication synchrone a l'aide de tableaux préchargés dans la
mémoire sur 'hote SAP HANA secondaire. Cette solution haute disponibilité peut étre utilisée pour résoudre
les défaillances matérielles ou logicielles et réduire les temps d’arrét planifiés lors des mises a niveau du
logiciel SAP HANA (temps d’indisponibilité quasi nul).

Les opérations de basculement sont souvent automatisées par un logiciel de cluster tiers ou avec un workflow
en un clic grace au logiciel SAP Landscape Management.

Du point de vue des exigences de sauvegarde, vous devez pouvoir créer des sauvegardes indépendamment

de I'héte SAP HANA principal ou secondaire. Une infrastructure de sauvegarde partagée est utilisée pour
restaurer toute sauvegarde, quel que soit I'héte sur lequel la sauvegarde a été créée.
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https://docs.netapp.com/us-en/netapp-solutions-sap/bp/hana-asa-fc-introduction.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-generic-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sr-scs-system-replication-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmware-smas-scope.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmware-smas-scope.html
https://docs.netapp.com/us-en/snapcenter/index.html

Le reste de ce document se concentre sur les opérations de sauvegarde avec la réplication systeme SAP
configurée comme une solution haute disponibilité.

High Availability

Primary Secondary

ttlﬁttiﬁ HANA System Replication HANA
>
LLEELL Host 1 Host 2
1 LLLLLL Synchronous
LR

with table preload

Host 1 Host2

Data Data

Reprise aprés incident sur de grandes distances

La réplication systéme peut étre configurée avec une réplication asynchrone sans table préchargée dans la
mémoire de I'héte secondaire. Cette solution répond aux défaillances du data Center et les opérations de
basculement sont généralement réalisées manuellement.

Concernant les exigences de sauvegarde, vous devez étre en mesure de créer des sauvegardes pendant le
fonctionnement normal du data Center 1 et pendant la reprise sur incident dans le data Center 2. Une
infrastructure de sauvegarde distincte est disponible dans les data centers 1 et 2, et les opérations de
sauvegarde sont activées dans le cadre du basculement d’incident. L'infrastructure de sauvegarde n’est
généralement pas partagée, et 'opération de restauration d’'une sauvegarde créée sur l'autre data Center n’est
pas possible.

Disaster Recovery

LLLLLL
LLLLLL
LLLLLL
LLLLLL
LLLLLL

Primary Secondary

HANA System Replication N e
Host 1 g Host2
Asynchronous

LLLLLL
ELLECL
EEELLE
LLLLLL
LELLLL

Host 1
Data

Host 2
Data

Sauvegardes Snapshot de stockage et réplication systeme SAP

Les opérations de sauvegarde sont toujours effectuées sur ’lhote SAP HANA principal.
Les commandes SQL requises pour I'opération de sauvegarde ne peuvent pas étre
exécutées sur I'néte SAP HANA secondaire.

Pour les opérations de sauvegarde SAP HANA, les hotes SAP HANA principaux et secondaires sont une
entité unique. lls partagent le méme catalogue de sauvegardes SAP HANA et utilisent les sauvegardes pour la
restauration et la restauration, que la sauvegarde ait été créée sur 'héte SAP HANA principal ou secondaire.

Pour utiliser n'importe quelle sauvegarde pour la restauration et effectuer une restauration avant via des
sauvegardes de journaux depuis les deux hétes, vous devez disposer d’'un emplacement de sauvegarde de
journal partagé accessible depuis les deux hétes. NetApp recommande d’utiliser un volume de stockage
partagé. Cependant, vous devez également séparer la destination de sauvegarde du journal en sous-
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répertoires dans le volume partagé.
Chaque héte SAP HANA dispose de son propre volume de stockage. Lorsque vous utilisez un Snapshot basé

sur le stockage pour effectuer une sauvegarde, un Snapshot cohérent avec la base de données est créé sur le
volume de stockage de I'héte SAP HANA principal.

Primary Secondary

Log and
catalog
backup

- File-based
II backup
Snapshot backup T1

Snapshot backup T2 Log and data backup volume need to be accesible by both

hosts in order to enable forward recovery and retention
management, independent which host is primary.

Lorsqu’un basculement vers I'héte 2 est effectué, 'hdte 2 devient I'héte principal, les sauvegardes sont
exécutées sur I'ndte 2 et les sauvegardes Snapshot sont créées au niveau du volume de stockage de I'hbte 2.

La sauvegarde créée au niveau de I'hdte 2 peut étre restaurée directement au niveau de la couche de
stockage. Si vous devez utiliser une sauvegarde créée sur I'hdéte 1, la sauvegarde doit étre copiée depuis le
volume de stockage de I'h6te 1 vers le volume de stockage de I'héte 2. La restauration par transfert utilise les
sauvegardes des journaux des deux hotes.
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Data backup T3 can
Log and be restored on

catalog F'tlgafjm storage layer.
backup P

Snapshot backup T1 Snapshot backup T3

Data backup T1 or T2 need to be

Skl il U restored by a FlexClone operation,

copying of data, and forward recovery
using log backups from both hosts.

Options de configuration de SnapCenter pour la réplication des systéemes SAP

Deux options permettent de configurer la protection des données avec le logiciel NetApp
SnapCenter dans un environnement de réplication systéme SAP HANA :

» Groupe de ressources SnapCenter incluant a la fois des hétes SAP HANA et une détection automatique
avec SnapCenter version 4.6 ou ultérieure.

* Une seule ressource SnapCenter pour les deux hotes SAP HANA utilisant une adresse IP virtuelle.

Option 1: SnapCenter 4.6 auto discovery Option 2: SnapCenter manual resource

of HANA System Replication

configuration with central HANA plug-in

SnapCenter Server
v HANA plug-in

]

SnapCenter }
Resource Host 2 N
1

SnapCenter
Resource

[ )
1 1
¢ Virtual hostname ]
i L. 1
| Teay, :
i Primary "»  Secondary !
i :
i System Replication i
1 1
i i
1 1
1 1
\ 1

____________________________________________

Physical
hosthame

Primary Secondary

il
il
|
1
1
il
i1
System Replication 1 :
il
HANA plug-in HANA plug-in , :

_____________________________________________

Depuis SnapCenter 4.6, SnapCenter prend en charge la découverte automatique des systemes HANA
configurés dans une relation de réplication systeme HANA. Chaque héte est configuré a I'aide de son adresse
IP physique (nom d’héte) et de son volume de données individuel sur la couche de stockage. Les deux
ressources SnapCenter sont combinées dans un groupe de ressources, et SnapCenter identifie
automatiquement 'héte principal ou secondaire et exécute les opérations de sauvegarde requises en
conséquence. La gestion des données de conservation pour les sauvegardes Snapshot et basées sur les
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fichiers créées par SnapCenter s’effectue sur les deux hétes pour s’assurer que les anciennes sauvegardes
sont également supprimées sur I'héte secondaire actuel.

Avec une configuration a ressource unique pour les deux hétes SAP HANA, la ressource SnapCenter unique
est configurée a I'aide de I'adresse IP virtuelle des hbtes de réplication systéme SAP HANA. Les deux
volumes de données des hotes SAP HANA sont inclus dans la ressource SnapCenter. Etant donné qu'il s’agit
d’'une seule ressource SnapCenter, la gestion de la conservation pour les sauvegardes Snapshot et basées
sur des fichiers créées par SnapCenter fonctionne indépendamment de I'héte principal ou secondaire
actuellement. Toutes les versions de SnapCenter peuvent donc choisir cette option.

Le tableau suivant récapitule les principales différences entre les deux options de configuration.

Opération de sauvegarde (copies
Snapshot et fichiers)

Gestion de la conservation (basée
sur des copies Snapshot et des
fichiers)

Besoins en capacité de sauvegarde

Opération de restauration

Opération de reprise

Groupe de ressources avec
SnapCenter 4.6

Identification automatique de I'héte
principal dans le groupe de
ressources

Exécution automatique sur les deux
hotes

Les sauvegardes sont uniquement
créées sur le volume d’hote
principal

Des sauvegardes a partir de I'hote
actif actuel sont disponibles pour
I'opération de restauration

Toutes les options de récupération
disponibles, comme pour toute
ressource découverte automatique

Ressource SnapCenter unique et
adresse IP virtuelle

Utiliser automatiquement I'adresse
IP virtuelle

Utiliser automatiquement une seule
ressource

Les sauvegardes sont toujours
créées au niveau des deux
volumes hétes. La sauvegarde du
second héte est uniquement
cohérente aprés panne et ne peut
pas étre utilisée pour effectuer une
restauration vers 'avant.

Script de pré-sauvegarde requis
pour identifier les sauvegardes
valides et pouvant étre utilisées
pour la restauration

Restauration manuelle requise

De maniéere générale, NetApp recommande d’utiliser I'option de configuration de groupe de

®

ressources avec SnapCenter 4.6 pour protéger les systemes HANA avec la réplication systéme
HANA activée. L'utilisation d’'une seule configuration de ressource SnapCenter n’est nécessaire

que si 'approche SnapCenter repose sur un hote plug-in central et que le plug-in HANA n’est
pas déployé sur les hotes de base de données HANA.

Ces deux options sont présentées en détail dans les sections suivantes.

Configuration de SnapCenter 4.6 a I’aide d’un groupe de ressources

SnapCenter 4.6 prend en charge la détection automatique des systémes HANA
configurés avec la réplication systtme HANA. SnapCenter 4.6 inclut la logique

permettant d’identifier les hotes HANA principaux et secondaires pendant les opérations
de sauvegarde, et gére également la gestion de la conservation sur les hotes HANA. De
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plus, la restauration et la restauration automatisées sont désormais disponibles pour les
environnements de réplication systéme HANA.

Configuration SnapCenter 4.6 des environnements de réplication systéme HANA

La figure suivante illustre la configuration de laboratoire utilisée pour ce chapitre. Deux hétes HANA, hana-3 et
hana-4, ont été configurés avec la réplication systeme HANA.

Un utilisateur de base de données «SnapCenter» a été créeé pour la base de données du systeme HANA avec
les priviléges requis pour exécuter les opérations de sauvegarde et de restauration (voir "SAP HANA :
sauvegarde et restauration avec SnapCenter"). Une clé de magasin d’utilisateurs HANA doit étre configurée
sur les deux hotes en utilisant I'utilisateur de base de données ci-dessus.

ss2adm@hana- 3: / > hdbuserstore set SS2KEY hana- 3:33313 SNAPCENTER
<password>

ss2adm@hana- 4:/ > hdbuserstore set SS2KEY hana-4:33313 SNAPCENTER

<password>

De maniere générale, vous devez effectuer les étapes suivantes pour configurer la réplication systeme HANA
dans SnapCenter.

1. Installez le plug-in HANA sur les hétes principal et secondaire. La détection automatique est exécutée et
I'état de réplication du systéeme HANA est détecté pour chaque héte principal ou secondaire.

2. Exécuter SnapCenter configure database et fournir le hdbuserstore clé. D’autres opérations de
découverte automatique sont exécutées.

3. Créez un groupe de ressources, y compris les hbtes et configurez la protection.

SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup
File-based Backup

- 1

Shared volume(s) for HA PAIR

host 1 and host 2 :

Log and File-based

catalog backup
backup

=
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Une fois le plug-in SnapCenter HANA installé sur les deux hétes HANA, les systemes HANA s’affichent dans
la vue des ressources SnapCenter de la méme maniére que les autres ressources autodécouvertes. Depuis la
version SnapCenter 4.6, une colonne supplémentaire affiche I'état de la réplication systeme HANA
(activée/désactivée, principale/secondaire).

M NetApp SnapCenter® # B @- Lsapeciscadmin SnapCenterAdmin  [Sign Out

S - |
&

Riresh Rascxrcus  Akd SAR WA Dasbunsn | N Bksorem Geou

R o System System 10 (510} Tenant Databases Replication Plugrin Host Resource Groups Palicies Lastbackup  Overall Status

B £ 562 552 Enabled hana-3.sapcestlnetappic Mot protacted
(Primary) am

B O RE-J

a8 552 552 552 Enabled hana-4.sapee.stlnatapp.c Not protected
(Secondary) am

H

A

En cliquant sur la ressource, SnapCenter demande la clé de magasin utilisateur HANA pour le systeme HANA.

Configure Database

Plugsin host hana-3.5apecstlnetapp.com

HOB50L 05 Lsar =s52adm

HDA Secure User Store SEZKEY o
Fey -

D’autres étapes de découverte automatique sont exécutées. SnapCenter affiche les détails des ressources.
Avec SnapCenter 4.6, I'état de réplication du systeme et le serveur secondaire sont répertoriés dans cette vue.
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M NetApp SnapCenter® = =  $eapocscadmin SnapCenterAdmin. [ SignOut

Resource - Detalls x

Details for selected resource

Typs Multitenant Datzbass Container

R @

B
B

552 HANA System Name 552

5D

-

Tenant Databases

=
-

Plug-in Host sapccstinetspp.com

HDB Securs User Store Key

i

HDBSQL OS User

A Log backup location

Backup catzlog Iocation
System Replication
Secondary Servers

plugrin name

Last ackup none
Resource Groups None
Palicy None

Discovery Type A0

Storage Footprint

SVM velume Junction Path LuNsQuree

hana-primary.sapec.stl.netapp.com £52_ddata mAmang 1552 datz mntoooat

Total 2

Activity The 5 most recent jobs are displayed aﬂcmnp\!lad euwamm;_:; Qmaum @u(sn:eled onnunnlﬂg @nqumaa

Apres avoir effectué les mémes étapes pour la seconde ressource HANA, le processus de détection
automatique est terminé et les deux ressources HANA sont configurées dans SnapCenter.

M NetApp SnapCenter® ] @~ % sapcoscadmin SnapCenteradmin  WSign Out

SAP HANA -

UM Muktitenan: Database Container = Search databasss | v : + +
Refoech st Add SAPHANA Gtz ewe R G

o System System 1D (SID) Tenznt Databases Replication Plugein Host Resource Groups Pollcies Lostbackup  OverallStatus
352 ss2 552 Ensbied hana-3:sapcestinetappic Notprotected
(Frimary) om
552 552 552 Enabled hana-4.sapecstlnetapp.c Not protected
(5zcondary om

Pour les systémes compatibles avec la réplication systéme HANA, vous devez configurer un groupe de
ressources SnapCenter, y compris les deux ressources HANA.

N NetApp SnapCenter® @ - % sapocscadmin SnapCenterAdmin [l Sign Out

sienans

.t
e

u Resources Name Resource Count Tags Policies. Last backup Overall Status

<

There Iz no match for your s2arch or dats 1= not vailable.

NetApp recommande d’utiliser un format de nom personnalisé pour le nom du snapshot, qui doit inclure le nom
d’hote, la regle et la planification.
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M NetApp SnapCenter®

SAP HANA ‘

(ER L] System - : s
° 2 37 |4 H 6 |
552 £ :

Farne Resources Agplication setings Palicias Motification Summary

MNew Resource Group

To configure an SMTF Server to send email notifications for scheduted or on-demand jobs, go to Settings=Global Sattings=latification Saryer Settings.

552

Provide a name and tags for the resource group

Hame | 552 - HANA System Replication

Tags |
Uise custom name format for Snapshot copy

SnapCenier

Vous devez ajouter les deux hétes HANA au groupe de ressources.

M NetApp SnapCenter®
SAF HANA ‘

. —o—  — — —.
(5] System -

Mame Aesources Application Sattings Policies Motification Summary

Mew Resource Group

552

552
Add resources [o resource group

Host Resource Type

&1l = || an = |
Available Resources Selected Resources
| search avaslable resources a

[ 552 (hana-3: mMOC)
552 (hana-d4: MDC)

]

a

Les stratégies et les planifications sont configurées pour le groupe de ressources.

La conservation définie dans la regle est utilisée sur les deux hétes HANA. Si, par exemple, une
rétention de 10 est définie dans la regle, la somme des sauvegardes des deux hobtes est utilisée

@ comme critére pour la suppression de la sauvegarde. SnapCenter supprime la sauvegarde la
plus ancienne de maniére indépendante si elle a été créée sur I’hbte principal ou secondaire
actuel.
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K NetApp SnapCenter®

SAP HANA ’ New Resource Group

Search databases

o—© © o—- )
Name | 3

MHame Rasourcas Application Settings Paollcies Motification Summary

There is no match for your search or data ts not |
availabla,

Select one or more polices and configure schedules

Localsnap = + | @

" Localsnap
BlockimagrityChack 5

Policy Ik Applied Schedules Configure Schedules

LotcalSnap Hourly: Repeat every 1 hours. d | x

Total 1

La configuration des groupes de ressources est maintenant terminée et les sauvegardes peuvent étre
exécutées.

M NetApp SnapCenter® = B - % <pecscadmin SnapCenterAdmin  lSign Out

SAP HANA - 552 - HANA System Replication Details X
>

v » e A
o | (T ’

Moty Rt Grop EackipNow  Mierince

Name Resource Name Type Host
552 - HANA Systam Replication 552 MultipleContainers hana-3.sapecstlnetappcom

552 MultipleContainers hana-a.sapecstl.netapp.com

M NetApp SnapCenter® = 1 sapcoscadmin - SnapCenterAdmin B Sign Out

saehana B

PV [ 1auiticenant Database Container = | Search datsbases -

RefrehRescsces  ASSADHANA Dasiions  Now Resoures Gioup.

E N System System D (5D} Tenant Daiabases Replication Plug-in Host Resource Groups Policies Last backup Overall Status.

552 552 52 Ensbled hana-3sapecstinstapp.c S52- HANA System Repli | Localsnap Backup nat run
(Primary) om catian

ss2 552 552 Enabled hana-&sapecstlnetapp.c 552+ HANA System Repli | Localsnap Backup nat run
(S=condary] om cation

Opérations de sauvegarde Snapshot

Lors de I'exécution d’'une opération de sauvegarde du groupe de ressources, SnapCenter identifie I'hote
principal et déclenche uniquement une sauvegarde sur I'h6te principal. Cela signifie que seul le volume de
données de I'héte principal sera snapshotted. Dans notre exemple, hana-3 est I'héte principal actuel, et une
sauvegarde est exécutée sur cet hote.
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Host 2: hana-4

Secondary

SnapCenter identifies
primary host in resource

group and only creates a
______________________________________________________________________ Snapshot backup for the

primary HANA system

(hana-3).
File-based Backup

Shared volume(s) for

e
- ]
1t 1 Logand File-based Host 2
A catalog backup Data
backup

THiBackiphostt —

Le journal des taches SnapCenter affiche I'opération d’identification et 'exécution de la sauvegarde sur I'hote
principal actuel hana-3.

= HA PAIR
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Job Details ®

Backup of Resource Group 'S52 - HAMA System Replication” with policy 'Localsnap'

o ¥ Backup of Resource Group ‘552 - HANA System Replication” with policy "Localsnap’

¥ Refrosh HANA replication rasources on hosts) hana-3.capocstlnetapp.com, hana-
4sapccsthnetapp.com

¥ hana-3sapccstlhetapp.com

[ Backup
w b Validate Dataset Paramezsrs

k Valldate Plugin Paramsters

k Complate Application Discovery
P Imitialize Filezysiem Plugin
W F Discover Fil2system Resources
W F validate Retention Ssttings

F Quiesce Applicanion
P Quiesce Filesystem

F Creale Snapshot

o F UnQuiesce Filesystem
w k Unuiezce Application
F Get Snapshot Detalls
F Get FI|E’5-}'5EE'M Meta Data
P Finalize Filesystem Plugin
W F Collect Autosupport data
W F Register Backup and Apply Retention

¥ Register Snapshotattnbures

+ Application Clean-Up

€ Task Mame: Backup Start Time: 1271 3/2021 5:35:33 AM End Tima: =
View Logs : =l | Clase

Une sauvegarde Snapshot a été créée au niveau de la ressource HANA principale. Le nom d’héte inclus dans
le nom de la sauvegarde indique hana-3.

M NetApp SnapCenter® e - i SnapCenterAdmin  1Sign Out

EEEL - | | s X

Name Resource Name
Manage Copies
552 HANA System Replication 582
1 Backup
552 -
=

0 Clones

Local copies

Primary Backupls)

me Count F End Date
SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021_08.35.30.7075 I { 2/13/2021 8:36:32 AM B
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La méme sauvegarde Snapshot est également visible dans le catalogue des sauvegardes HANA.

J hdbstudio - System: SYSTEMDBA@S52 Host: hana-3 Instance; 33 Conn

e Edit Wsvigste Sewch Bun Window Help
irEBiE e e
o Systems 3 B @j-m@5% i=0
» A2+ FCS - SAN with Linu LV
» (> OS1 - System Refresh Target
» 2 SM1 - MDC multiple tenants - 20553
« (2 S51- MDC single tenant - 205PS5
> [ SS1@SST (SYSTEM) 551 - MIDC siny
» [ SYSTEMOB@SST (SYSTEM) 5
« (2 551 Repair System
> [0 SS18551 (SYSTEM) 551 Repar Tenant
(2 $52 HSR hana-3 -> hana-4
> [ 552552 (SYSTEM) 552 - HSR 5o
> [ $52@552 (SVSTEM) 552 - HSR Target 5
5 (B SVSTEMOBDSSZ (SYSTEM) 552 - HSR 5 sem
> [ SYSTEMDB@SS2 (SYSTEM) 552 - HER Target System

-Ice

ected User: SYSTEM System Usage: Test System - SAP HANA Studio

B sysTEMDB@SS2 B4 SYSTEMDE@SS2

) Backup SYSTEMDB@S52 (SYSTEM) 552 - HSR Source System

(%) Backup SYSTEMDB@S52 {SYSTEM) 552 - HSR Source System 2

o o

Pt

Q g%

Last Updote:B:3916 AM o |

R

| Gie

Ovenview | Configuration | Backup Catalog |
Backup Catalog Backup Details
Database: |SYSTEMDB - 3 1630402557528
st - Status: Successful
[ Shew Log Backups [ Show Delta Backups Backup Type: Datz Backup
- - - Destination Type: Snapshot

Status  Started Duration Size Backup Type  Destinatio... Stanted: Dec 13, 2021 &:35:57 AM (America/lndianapolic)

a Dec 13,2021 83557, | 00h00m 155:  1.76GB. DetaBackup  Snapshet Finished: Dec 13, 2021 &:36:13 AM (America/Indianapolis)

a8 Dec 13,2021 70458.. 00h0OmOds  143GE DataBackup  File Duratihé 00h D0m 152
Size: 17668
Threughput: na
Systemn ID:
Camment: I | SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021 08.35.30.7075 I

!

Additional Information:

Location:

<okx

Jhanaldata/S52/matO0001/

He
hanss3

Service Size  Name

17668  hdb000OT

Source Type  EBID

nameserver volume  SnapC..

Lors de I'exécution d’'une opération de basculement, d’autres sauvegardes SnapCenter identifient désormais
'ancien hote secondaire (hana-4) comme héte principal et 'opération de sauvegarde est exécutée sur hana-4.
La encore, seul le volume de données du nouvel héte principal (hana-4) est snapshotted.

La logique d’identification SnapCenter couvre uniquement les scénarios dans lesquels les hbtes
HANA font partie d’'une relation primaire-secondaire ou lorsque I'un des hétes HANA est hors

ligne.
: Hor 1:F a-3
Fs A b

[ S HA PAIR

c |
Host1
Data

Ti:Backuphost1

principal actuel hana-4.
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Host2: hana-4

\plug-in

Same shared volume(s) for
host 1 and host 2

Log and
catalog
backup

File-based
backup

File-based Backup

SnapCenter identifies
primary host in resource
group and only creates a
Snapshot backup for the

primary HANA system

(hana-4).

L 3 HA PAIR
|

New backup.

Le journal des taches SnapCenter affiche I'opération d’identification et 'exécution de la sauvegarde sur I'héte




|ob Details X

Backup of Resource Group '552 - HANA System Replication” with policy "LecalSnap'

+ ¥ Backup of Resource Group "552 - HANA System Replication” with policy "Localsnap’

¥ Refresh HANA replication resources on host{s]: hana-3sapcestlnetapp.com, hanas
4 sapcc sthnetapp.com

¥ hana-4.sapeestl.netappeom

o Backtp
W Ik Validats Diatasst Parametsrs
v F Validate Plugin Parameters
W F Camplate Application Discovery
v F |nitialize Flesrstem Plugin
v F [Driscover Filesystermn Resources
v F Validate Retention Settings
F Quiesce Application

F Qulesce Filesysiem

" F Create Snapshot

W F UnCuiesce Filesystem

W F Unduiezce Application

o F et Znapshot Dezalls

o kGt FI|E’S_'||'SIEI"IT Meta Data

L F Finalize Filesystem Flugin

v F Coflect Autosupport data

W F Regisier Backup and Apply Retention
[

Reglster Snapshot atiributes

F Application Clean-Up

& Task Mame: Backup Start Time: 12/13/2021 5:56:44 AM End Time: =
Wiew Logs Canes Clozs |

Une sauvegarde Snapshot a été créée au niveau de la ressource HANA principale. Le nom d’héte inclus dans
le nom de la sauvegarde indique hana-4.

K NetApp SnapCenter® - % sapeiscadmin  SnapCenterAdmin B Sign Out
sapnana [ 552 - HANA System Replication ... X | ss2Topology
System Resource Name 3
u ¥ IManage Copies
e 552 - HANA System Replication 552
1 Back mm. T
552 - et Summary Card
o N | 0clones 1 Backup
Locsl coples 1 Snapsnorbssea naciup
o 0 FieSases backips (0
¥
in 0 clones
= Primary Backup(s)
( search | v) ] .
Backup Name: Count I End Date
I ShapCenter_hana-d_LocalSnap_Hourly_12.13-2021_08.56:42.1331 I ' 121132021 8:57:41 M B
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La méme sauvegarde Snapshot est également visible dans le catalogue des sauvegardes HANA.

1B hdbstudio - System: SYSTEMDBE@SS2 Host: hana-4 Instance: 33 Connested User: SYSTEM System Usage: Test System - S4P HANA Studic - o x
Fle Edit MNavigate Search Fun Vindow Help

o e TR R Q izl
G Systeme 52 BB -m@E% § = 0 [PSvSTMOBES2  §) SYSTEMDB@SS2 (%) Backup SYSTEMDB@SS2 (SYSTEM) $52- HSR Source System  [RVSYSTEMDB®SS2 () Backup SYSTEMDB@®SS2 (SYSTEM) 552 - HSR Targer System 13 =8

¥ PO SOt Linee A () Backup SVSTEMDBDSS2 (SYSTEM) 552 - HSR Target System Lost Updatessidt At | [0 | T

5 [+ SMI1 - MDC multiple tenants - 205955 Overview | Configuration | Backup Cataleg |
~ (5 51 - MDC single tenant - 205P55 Backup Catalog Baclup Details

> [T SSI@SST (SYSTEM) 551 - MDC single tenant - 205955 o = 5 s
(G SYSTEMOBESS | (SYSTEM) 551 - MOC 2ingie tonant - 205955 | Datsbase: |SVSTENIDR = d 63403427300
. Status: Successful
[ $how Log Backups []Shaw Deita Backups Backup Type: Data Backup
3 - Destination Type: Snapshot
i HS [stotus statea Durstion Size BackupType  Destination- T Dec 13,2021 B5707 Al (Americarindianspelic
» [ SS20552 (SYSTEM) 557 - Hs| [ D13 20z BsT07 | 00 00 152 . 16968 Dats Backup, . Smrpahat | Finished: Dec 1, 2021 57,22 AM (Americafindianapolidh
> [l SYSTEMDB@SS? (SYSTEM) 55 - Hs| @ Dec13,20218:5040..  0ONCOm 14z 176GB DataBackup  Snzpchot Dbdeas O0h 0 155
I (SVSTEM) 552 - HSR. Dec13, 2021 8:43:43..  0ONOOm®4s 14868 DataBackup  File Sie: 1638
B Decll 20170458 OhOOmOis 14868 DataBackup  File i o
o
| Comnient: [ SnapCenter_hano-2 LocalSnap_Hourly_12-13-2021_06.58.42.1331 | ‘
[
Additional nformation: [ - gk ‘
Location: fhanaldata/ SS2/mnt00001/ ‘
Host Service Size | Mame Source Type  EBID
hana-d  namesssver 1698 hdb000O1 volume  SaapC..

Opérations de contrdle de I'intégrité des blocs avec les sauvegardes basées sur des fichiers

SnapCenter 4.6 utilise la méme logique que celle décrite pour les opérations de sauvegarde de Snapshot dans
le cadre des opérations de vérification de I'intégrité des blocs avec des sauvegardes basées sur des fichiers.
SnapCenter identifie 'hdte HANA principal actuel et exécute la sauvegarde basée sur les fichiers pour cet
héte. La gestion de la conservation s’effectue également sur les deux hotes, de sorte que la sauvegarde la
plus ancienne soit supprimée, quel que soit I'héte utilisé actuellement comme systéme primaire.

Réplication SnapVault

Pour permettre des opérations de sauvegarde transparentes sans interaction manuelle en cas de basculement
et quel hote HANA est actuellement I'héte primaire, vous devez configurer une relation SnapVault pour les
volumes de données des deux hétes. SnapCenter exécute une opération de mise a jour SnapVault pour I'héte
principal actuel a chaque sauvegarde.

Si un basculement vers I’h6te secondaire n’est pas effectué pendant une longue période, le

@ nombre de blocs modifiés pour la premiere mise a jour SnapVault sur I’'hote secondaire sera
élevé.

La gestion des durées de conservation de la cible SnapVault est gérée en dehors de SnapCenter par ONTAP,
la conservation ne peut pas étre gérée entre les deux hétes HANA. Les sauvegardes créées avant le
basculement ne sont donc pas supprimées avec les opérations de sauvegarde de I'ancien systéme
secondaire. Ces sauvegardes restent tant que I'ancien systeme primaire n’est pas de nouveau primaire. Pour
ne pas bloquer la gestion des durées de conservation des sauvegardes des journaux, ces sauvegardes
doivent étre supprimées manuellement au niveau de la cible SnapVault ou dans le catalogue de sauvegardes
HANA.

Un nettoyage de toutes les copies SnapVault Snapshot n’est pas possible, car une copie
Snapshot est bloquée en tant que point de synchronisation. Si vous devez également supprimer

@ la derniére copie Snapshot, la relation de réplication SnapVault doit étre supprimée. Dans ce
cas, NetApp recommande de supprimer les sauvegardes du catalogue de sauvegardes HANA
pour débloquer la gestion de la conservation des sauvegardes de journaux.
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Host 1: hana-3 Host 2: hana-4

Primary Secondary
HANA System Replication

Retention across both hosts
managed by SnapCenter

SnapVault SnapVault

HA PAIR HA PAIR
Individual S
retention,

Individual

retention,
managed by
ONTAP

managed by
ONTAP

La gestion de la conservation

SnapCenter 4.6 gére la conservation pour les sauvegardes Snapshot, les opérations de contrble de I'intégrité
des blocs, les entrées du catalogue de sauvegardes HANA et les sauvegardes de journaux (s'ils ne sont pas
désactivés) entre les deux hétes HANA, ce qui n'importe quel hote est actuellement principal ou secondaire.
Les sauvegardes (données et journaux) et les entrées du catalogue HANA sont supprimées en fonction de la
conservation définie, que la suppression soit nécessaire sur I’hote principal ou secondaire actuel. En d’autres
termes, aucune interaction manuelle n’est requise si une opération de basculement est effectuée et/ou si la
réplication est configurée dans I'autre direction.

Si la réplication SnapVault fait partie de la stratégie de protection des données, une interaction manuelle est
requise pour des scénarios spécifiques, comme décrit dans la section "Réplication SnapVault"

Restauration et reprise

La figure suivante représente un scénario dans lequel plusieurs sauvegardes Snapshot ont été exécutées sur
les deux sites. Avec le statut actuel, I'h6te hana-3 est I'héte principal et la derniére sauvegarde est T4, qui a
été créée a I'hdte hana-3. Si vous devez effectuer une opération de restauration et de récupération, les
sauvegardes T1 et T4 sont disponibles pour la restauration et la récupération dans SnapCenter. Les
sauvegardes, qui ont été créées sur I'héte hana-4 (T2, T3), ne peuvent pas étre restaurées a l'aide de
SnapCenter. Ces sauvegardes doivent étre copiées manuellement vers le volume de données hana-3 a des
fins de restauration.
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SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup

File-based Backup

Shared volume(s) for
host 1 and host 2

= HA PAIR

= HA PAIR
= 1

Backups created at current
secondary host can only be

- 2|
Host 1 o Log and File-based TS __ restored and recovered
Data . catalog backup Data II } manually (clone, mount,
B backup - = py).

Backups created at current
primary host can be restored 112 (EEE et 1

T4: Backup host 1 and recovered with T3: Backup host 1
SnapCenter.

T1: Backup host 1

Les opérations de restauration et de récupération pour une configuration de groupe de ressources SnapCenter
4.6 sont identiques a celles d’une configuration de réplication non systeme découverte automatiquement.
Toutes les options de restauration et de récupération automatisée sont disponibles. Pour plus de détails,
veuillez consulter le rapport technique. "SAP HANA : sauvegarde et restauration avec SnapCenter".

Une opération de restauration a partir d’'une sauvegarde créée sur 'autre héte est décrite dans la section
"Restauration a partir d’'une sauvegarde créée sur 'autre héte".

Configuration SnapCenter avec une seule ressource

Une ressource SnapCenter est configurée avec 'adresse IP virtuelle (hom d’héte) de
'environnement de réplication systtme HANA. Avec cette approche, SnapCenter
communique toujours avec I'héte principal, que I'héte 1 ou I'héte 2 soit principal. Les
volumes de données des deux hétes SAP HANA sont inclus dans la ressource
SnapCenter.

Nous supposons que I'adresse IP virtuelle est toujours liée a 'héte SAP HANA principal. Le
basculement de I'adresse IP virtuelle est effectué en dehors de SnapCenter dans le cadre du
workflow de basculement de réplication du systeme HANA.

Lors de I'exécution d’'une sauvegarde avec I'héte 1 comme héte principal, une sauvegarde Snapshot
cohérente avec la base de données est créée au niveau du volume de données de I'hote 1. Le volume de
données de I'héte 2 faisant partie de la ressource SnapCenter, une autre copie Snapshot est créée pour ce
volume. Cette copie Snapshot n’est pas cohérente avec la base de données. Il s’agit plutét d’'une image de
panne de I'h6te secondaire.

Le catalogue de sauvegardes SAP HANA et la ressource SnapCenter comprennent la sauvegarde créée a
'hote 1.

220



SnapCenter
Resource SnapCenter always communicates with the

primary HANA host. 9

Virtual hostname

System Replication

HANA Backup Catalog ; Both data volumes are included in the
Data Backup Host 1 SnapCenter resource.

II | _| SnapCenter Resource

— Data Backup Host 1
Valid Backup Crash Image

La figure suivante montre I'opération de sauvegarde apres le basculement vers I'héte 2 et la réplication de
'héte 2 vers I'hdte 1. SnapCenter communique automatiquement avec I'héte 2 en utilisant 'adresse IP virtuelle
configurée dans la ressource SnapCenter. Les sauvegardes sont maintenant créées sur I'hbte 2. Deux copies
Snapshot sont créées par SnapCenter : une sauvegarde cohérente avec la base de données au niveau du
volume de données de I'hbte 2 et une copie Snapshot d’image de panne au niveau du volume de données de
I'héte 1. Le catalogue de sauvegardes SAP HANA et la ressource SnapCenter incluent désormais la
sauvegarde créée sur I'héte 1 et la sauvegarde créée sur I'hbte 2.

La gestion des sauvegardes de données et de journaux dépend de la régle de conservation SnapCenter
définie ; les sauvegardes sont supprimées, quel que soit I'héte principal ou secondaire.

SnapCenter .
The SnapCenter resource automatically

communicates with the new primary host after
failover.

Virtual hostname

Automated housekeeping of data and log
HANA Backup Catalog backups, independent of which HANA host is

Data Backup Host 2 primary or secondary.
Data Backup Host 1

II || _| SnapCenter Resource |
- - Data Backup Host 1 . ——
Valid Backup Data Backup Host 2 Crash Image

Crash lmage L "~ Valid Backup

Comme indiqué dans la section "Sauvegardes Snapshot de stockage et réplication systeme SAP", une
opération de restauration avec des sauvegardes Snapshot basées sur le stockage est différente, en fonction
de la sauvegarde a restaurer. Il est important d’identifier 'héte sur lequel la sauvegarde a été créée pour
déterminer si la restauration peut étre effectuée sur le volume de stockage local, ou si la restauration doit étre
effectuée sur le volume de stockage de I'autre héte.

A new backup is created at host 2.
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Avec la configuration SnapCenter a ressource unique, SnapCenter ne sait pas ou la sauvegarde a été créée.
NetApp vous recommande donc d’ajouter un script de présauvegarde au workflow de sauvegarde SnapCenter
pour identifier 'hote qui est actuellement le principal héte SAP HANA.

La figure suivante décrit I'identification de I'h6te de sauvegarde.

SnapCenter
Resource

Virtual hostname

HANA Backup Catalog i
Data Backup Host 2 SnapCenter resource data does not include

Data Backup Host 1 information about the host name or where ~ _
------- backup was created. (X))
e

II SnapCenter resource
- Data Backup Host 1 =
Valid Backup Data Backup Host 2 Crash Image

Crash lmage — [___—~ Valid Backup

Configuration SnapCenter

La figure suivante présente la configuration du laboratoire et un apergu de la configuration SnapCenter
requise.
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SnapCenter Server

SnapCenter Resource
SSR SAP System Replication

SAP HANA
Plug-in

Virtual hostname

Secondary

— SYStem Replication

stlrx300s8-4 stlrx300s8-5

Bl HANA Host 1 HANA Host 2 [l
| E

Pour effectuer des opérations de sauvegarde, quel que soit I'h6te SAP HANA principal et méme lorsqu’un héte
est en panne, le plug-in SnapCenter SAP HANA doit étre déployé sur un héte plug-in central. Dans notre
configuration de laboratoire, nous avons utilisé le serveur SnapCenter comme plug-in central, et nous avons
déployé le plug-in SAP HANA sur le serveur SnapCenter.

Un utilisateur a été créé dans la base de données HANA pour effectuer des opérations de sauvegarde. Une
clé de magasin utilisateur a été configurée au niveau du serveur SnapCenter sur lequel le plug-in SAP HANA a

été installé. La clé de magasin utilisateur inclut 'adresse IP virtuelle des hétes de réplication systéme SAP
HANA (ssr-vip).

hdbuserstore.exe -u SYSTEM set SSRKEY ssr-vip:31013 SNAPCENTER <password>
Vous trouverez plus d’informations sur les options de déploiement du plug-in SAP HANA et la configuration du

magasin d’utilisateurs dans "SAP HANA : sauvegarde et restauration avec SnapCenter".

Dans SnapCenter, la ressource est configurée comme indiqué dans la figure suivante en utilisant la clé de
stockage utilisateur, configurée avant, et le serveur SnapCenter comme hdbsqgl hdte de communication.
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Add SAP HANA Database

Provide Resource Details

2 | Storage Footprint () Single Container

Resource Type & Multitenant Databaze Contziner (MDC) - Single Tenant

3 Summary (7 Mon-data Volumes

HAMA System Name SSR- SAP Systam Replication

|
3SR |
|

|

sI0 | e

Tenant Database | SSR a

HDBSQL Client Host | SC30-V2.5apec.stlnetapp.com of | i

HDE Secure User Store | 35RKEY a

Kays 4

HDBSOL 05 Usar | SYSTEM | L
- Previous MNext

Les volumes de données des deux hétes SAP HANA sont inclus dans la configuration de 'empreinte du
stockage, comme le montre la figure suivante.
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Add SAP HANA Datahase %

@ reame Provide Storage Footprint Details

2 Storage Footprint Storage Systems for storage footprint
hana

3 | Resource Settings

Modify hana
4 'summary 8

selact one or mare volumes and if requirad thair associatad Qtreas and LUNS

Volume Name LUMs or Qtrees
‘ S5R_TRG_data_mnt00001 - ‘ Default is "Mone’ or type to find
‘ SSRSOC data mned000 - ‘ Default is ‘Mone’ or type to find

Save

Comme indiqué précédemment, SnapCenter ne sait pas ou la sauvegarde a été créée. NetApp vous
recommande donc d’ajouter un script de pré-sauvegarde dans le workflow de sauvegarde SnapCenter pour
identifier I'héte qui est actuellement I'hote SAP HANA principal. Vous pouvez effectuer cette identification a
l'aide d’'une instruction SQL ajoutée au flux de travail de sauvegarde, comme le montre la figure suivante.

Select host from “SYS”.M DATABASE
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F1 SnapCenter® ©- 4 sapccscadming SnapCenterAdmin:  (ISign Out

9.2021

sap HANA [ SSR - SAP System Replication T-.. X | multitenant Database Container- Protect
Search databases
~ | .
9 M| Syem Manage Copies
FP1 MOC single tenant - SAN i P a A
o v Primary Backup(s) o ° ) ) &
I H23 MDC single tenant SP53 multiple Pa; T SE o
’lifl' \sear(h Resource Application Settings Policies Notification summary
‘ =
NF2 MDC single tenant - NFs — multiple
= Backup Name ‘ .
SP1 MDC single tenant - NFS =
o SnapCeniter_LocalSnap_06-27-2018_07.12.2 Backups v
ol SSR - SAP Systemn Replication 51232
i 2 Saripts A~
— SnapCenter_Localsnap_06-27-2018.07.08.4 ‘

Enter commands to be executed before and after placing the application in cansistent operational state @

Fre Quiesce lF\\!s\sap\hdbcllanlhdhsqi” ~U SSRKEY

Post Quiesce ‘ J

Enter commands to be executed before and after creating Snapshot copies @

,J

Enter commands to be executed before and after returning the application to nermal operational state @

lecho SELECT HOST FROM "SYS"."M_DATABASE" | "c\Program J

Pre Snapshot Copy

Post Snapshot Copy

Pra UnQuiesce | |

Total 5 Total 2

Activity The 5 most recent jobs are displayed @ 2completed) @0 warmings Q) 1ried  @ocancted @) orunning  @)oqueed

Opération de sauvegarde SnapCenter

Les opérations de sauvegarde sont désormais exécutées normalement. L'organisation des sauvegardes des
données et des journaux est indépendante desquelles 'héte SAP HANA est primaire ou secondaire.

Les journaux des taches de sauvegarde incluent la sortie de l'instruction SQL, qui vous permet d’identifier
'héte SAP HANA ou la sauvegarde a été créée.

La figure suivante montre le journal des tadches de sauvegarde avec I'hdte 1 comme héte principal.

Il SnapCenter® W = @ 3spocsodmin SnapCenterAdmin | [ Sign Out

eugin [N - 5
il fous
& Resources
Source @/ logrevei @] Message @
7 SR e S Y G AT O3 A S4BT T O B B e e AU v |
s Meniior ¥ P £ % opId=cucafant.nreE-15a bi3 1568506 70C
i : T o sgainigl- Gk maitor
epars =S W 3 % 12 pcaticr &
SC30:v2 sapcs.sthnetapp.com hana 34730 1og oz vkt
Hosts INFO {pool-6-thread-115] 88 com netapp.shapersatorvio imp! 0 essfully updated job status

5C30-¥2:38pecstinetapp.com hana_34790.10g NFO
Storage Systems

14:00 TRACE [pocl-4-thread-1309] 127 com.n

b Snapcrsatoragent ne pe
5C30-v2.53pcc 5tk etaos.com hana 34790.102 CigR ucledhissnts i

| 2018-06-27T07:12:26.0000545-04:00 TRACE ipool-4-thread-1209] 262 com.netapp.snapereator.workflow.Task -Command [echo SELECT HOST FROM “SYS5"."M_DATABASE" |
hebsql” -U SSRKEY] finished with exit code: (0] stdout: [ Welcome o the SAP HANA Datzbase intaractive terminal. Type: vh for help with commands
row selected {overall time 7379 usec; server time 318 usec)] stderr: [

SC30V2.sapce.stl.natapp.com hana_34790.1og OTHER

6.000054 (CE (pool-t-thraas-1209) 127 com.netapp. Lk
piclientihebsql” U SSRKEY] finished with exit code: (0] stdout: { Welcome to the 54
¥q 10 quit HOST "strx30055-4" 1 row selected (overall ime 7379 usec: server time 318 Lsec) ) stderm:

ammand fecha SELECT HOST FROM "S¥5" M_DATASASE" |

SC30-V2:sapec.stinetapp.com hana_34790./0g OTHER abase interactive tesminal, Type: \h for help with commands

2018:06-27707:12:35, 1 d-1309) 256 com.s 4 loseTask Executing Pre apple

| "eProgram Files\sapihdbclient\hdbsal U SSRKEY]

guiesce command [echa SELECT HOST FROM

5C30:¥2:sapec.sthnetapp.com hana 34750108 INFO

53042 sapec.silnetapp.com hana 34790105 INFO 201806-27707:12:38,0000545-04:00 INFO fooold- 1308 256 comnetapp.snaprreator workilowTask Fre application quiesce completed successiully
018-06-27T07:12: 545-04:00 INFO [pool-4-thred-1309) 145 com. d -Pra Application Quiesce commands finished
P g i iwsuuc;z"l 07:12:35.0000543-04:90 INFO fpool 2013091 145 coy % Applicarion Quiesce comma shed
2018-06-27TTOR12:35, 305) 262 com netapp.snapc wTask -Command [echo SELECT HOST FROM "SYS""M_DATABASE” |
5C30-V2.33pcc.3t.netapp.com hana_34790.03 OTHER “c\Program Files\say e with exit code: (0} tdout: [ Waicome to the 547 HAMA Databsase interactiva terminal, Type: \h for help vith commands

SnapianagerWeb_ 34790405 1NFO 2018:06-27T0%:12:33,3343609-04:00 INFO SriaphanagerWeb,_34790 PID=(3324] TID=[1 18] Exis Upsdatefo!

SnapManagered 34790005 INFO 2018-06-27707:12:33.2874926-04:00 (NFO X [2324] TID=118] Enter L

Snaphanagereb 34750105 1RO 2016-05-27707/12:33.2874926-04:00 INFO SnaphiznagerWeb_34790 PID=(2324] TID=T1 15} Enter jobManage Provider: UpdatajobStatus

Cette figure illustre le journal des taches de sauvegarde avec I'héte 2 comme héte principal.
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N SnapCenter® ©- L sapcoiscadmin SnapCanterdmin i Sign out

Jobs  Schadules

<

Resources
source @ Lopiesl @ Message @
A R R s A 0 3 T T A Y S TR o T 5 T B S S A s

& _vonior =

2018-06-27707:45:53.0000174-04:00 TRACE [pool-4-thread-1347] 262 com.netapp.snapcreator.workfloweTask -Command [acho SELECT HOST FROM "SYS","IM_DATABASE" |
5C30-v2.sapec.stl.netapp.com hana_34799.log OTHER "CVPOgH; v ciaot\ndbsgl” - SSRKEY] finished with exit coda: [C] stdout: [ Welcome te the SAP HANA Database interactive terminal. Type: vh for halp with commands
\q to quif HOST "stlrx300s8-5" J row selected {overall time 5613 usec; server tima 202 used) ] stderr:

SnapManagerieb 347950cg (i 2018-05-27T07:45:53.3148035-04:00 INFC 5

} TID={61] Enter UpdatglobStatus

ShapManageriveb 34793 log o 201505271 2670816-04,00 INFO =(2324] TID=(61) Exit JobManagerProvider: UpdarejobStatus

SrapManageriveb 347920 NFQ 2018-06-27T07:05:53.2366324-04:00 INFO S0 ! TID={61] Exit Updatejobstatus

SnapManagerweb_3479%.l07 INFO. 1837658-04,00 INFO 5 pery i} TID={61] Enter JobManagerProvider: Updatejobstatus
3,0000174-04/00 TRACE [pook-4-thread1 347] 262 com.netapp.saapereatorworklionTask -Command [echo SELECT HOST FROM *SVS""M_GATABASE" |
302 sapec st netapp.cam hans_34799J0g aTHER “c\Program U SSRKE) exit code: 0] [ Welcom to the S4P HANA Datsbase v nal. Type: \n for
q 10 Guit HOST “Stin(30058-5° 1 16 red towerall e 5613 usé useq)] sedere: [}

SC30-V2.53pce. 5t netapp.com hana_34753. 105 NFO. 2018052770 0000174:04:00 INFG [poel 4 343] app.sn tac ek Quies plisation Quiesca fer plugin : hana

5C30-V2sapec.stlnetapp.com hana_3475910g

0000174-04:00 INFO [pocl<4-thread-1348] & Aog leval minus

5030V sapeestlnetapp.com hana 34759105 INFD 20180837707 0000174-04:00 INFO {poct-4-thread-1343] raskquissce -Applic. Quiesce
SC30-V2sapee.stlnetapp.com hana_34759.0g :53,0000174-04:00 INFO fpocl-3-thread-243] 145 com, e ask Quiesce g Quiesce false
SC30NZ.sapec.stlnetapp.cam hana_34799.10g inee O [poch-3-thread-243) 145 com.n skip check

114

0100 INFE [pocl-4-thread-134 omnetspp.snapcrestor workflowtask.PradppQulescsCmd Fra Application Quiesce commands finished

SCIBV2.80pce.ailAAtaBp.com hana_24783.J0g o
SC202:sapcestinatanp.com hans_34759J0g NFG s Praaps quigsca complass fuly
$C30-V2.5aper.stlnetapp.com hana_34793.00g OTHER i ‘T:\;:::? 4-1hread 1347] 127 oM NRWIPR SAIPCrEITOraRent Operationi, Impl -Getting stats for
He pec.tnetapp.cam hang_34793.10g OTHER RIS Ipooh Haimuae D17 RAIRERTRTAT Spaciiimi

La figure suivante présente le catalogue des sauvegardes SAP HANA dans SAP HANA Studio. Lorsque la
base de données SAP HANA est en ligne, 'héte SAP HANA sur lequel la sauvegarde a été créée est visible
dans SAP HANA Studio.

Le catalogue de sauvegardes SAP HANA sur le systéme de fichiers, utilisé lors d’'une opération
de restauration et de restauration, n’inclut pas le nom d’héte sur lequel la sauvegarde a été

@ créée. La seule fagon d’identifier 'hote lorsque la base de données est en panne est de
combiner les entrées du catalogue de sauvegarde avec le backup. 1log Fichier des deux hétes
SAP HANA.

File Edit MNavigate Project Run Window Help
SrER S T S [Quick Access] || g |[]
U Systems 5 = B JJSYSTEMOB@SSR | SYSTEMDB@SSR Y SYSTEMDB@SSR | &) Backup SYSTEMDB@SSR (SYSTEM) SSR Target System 53 | Zol
I = = e
B-lBi-mB88% < &, Backup SYSTEMDB@SSR (SYSTEM) SSR Target System Last Update::55:20 80 o | [] | B
[+ (= FP1- MDC Single tenant - SAN e
b (= H23-Multiple-Partitions _Overview | Configuration | Backup Catalog
b (= NF2- MDC Single Tenant - Multiple H | Backup Catalog Backup Details fa]
I+ [= P01~ Single Container - NFS o 1520595300505
b (& OP1- MDC Single Tenant - NFS Database: | SYSTEMDB vl -
b (= 5P1- MDC Single Tenant - NFs A Stafus Suczesstil
4 [= SSR-SAP-System-Replication [ Show Log Backups [] Shew Delta Backups Backup Type: Data Backup
> ;% SSR@SSR. (SYSTEM) 55F Source Syt = = = = D Type: Snapshot
SSR@SSR (SYSTEM) SSR Target Sys | | Status  Started BUSHER Gze Rack R type. I Detiitcn: Started: Jun 21, 2018 11:36:30 AM (America/New_York)
2 |E SYSTEMDB@SSR (SYSTEM) 557 Sa I E Jun 21, 2018 11:36:3... £0h 00 Dos. 147 GB . Data Backup snzpshet, i Finished: Jun 21, 2012 11:36:37 AM [America/Mew York)
@ Backup a Jun 21,2018 11:34:4... 00h 00 065 147 GB  Data Backup Snapshet Diists 00h 00m 065
b (& Cotalog Size: 14768
1 & Content
Thi hy 3.
© (= Provisioning roughput: ne
P (= Security etem 10
a % SYSTEMDB@SSR (SYSTEM) SR Ta | Comment: SnzpCenter_LocalSnap_06-21-2018_11.36.26.7044 B
%, Backup |
b (= Catalog " .
b & Content Additional Information: | < gk A~
I (= Provisioning
b (2 Securi .
b 2 Security S Location; fhana/data/SSR/mnt00001/ k |
3 Eﬂ)‘ Q01 (S¥STEM) Single Container - NFS
L
Host * Service Size  Name Source Type  EBID
stin300:3-4 nameserver 147GB  hdh00001 welume SnapC...
| v
< 3 |« >
8 Q) =
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Restauration et reprise

Comme indiqué précédemment, vous devez étre en mesure d’identifier 'emplacement de création de la
sauvegarde sélectionnée pour définir 'opération de restauration requise. Si la base de données SAP HANA
est toujours en ligne, vous pouvez utiliser SAP HANA Studio pour identifier 'h6te sur lequel la sauvegarde a
été créée. Si la base de données est hors ligne, les informations sont uniquement disponibles dans le journal
des taches de sauvegarde SnapCenter.

La figure suivante illustre les différentes opérations de restauration en fonction de la sauvegarde sélectionnée.

Si une opération de restauration doit étre effectuée aprées I'horodatage T3 et que I'héte 1 est le primaire, vous
pouvez restaurer la sauvegarde créée a T1 ou T3 a I'aide de SnapCenter. Ces sauvegardes Snapshot sont
disponibles au niveau du volume de stockage rattaché a I'hote 1.

Si vous devez restaurer a l'aide de la sauvegarde créée au niveau de I'héte 2 (T2), qui est une copie Snapshot
au niveau du volume de stockage de I'h6te 2, la sauvegarde doit étre mise a disposition de I'héte 1. Vous
pouvez mettre cette sauvegarde a disposition en créant une copie NetApp FlexClone a partir de la
sauvegarde, en montant la copie FlexClone sur I'héte 1 et en copiant les données a I'emplacement d’origine.

Failover Failover
to Host 2 to Host 1
Host 1 is primary Host 2 is primary Host 1 is primary
Log Backups Log Backups Log Backups
! | | | | "
T1: T2: T3:
Backup Host 1 Backup Host 2 Backup Host 1 Restore

Operation

Backup T1 SnapCenter
Backup T2 Create FlexClone from ,Backup host 2¢, mount and copy
Backup T3 SnapCenter

Avec une configuration de ressource SnapCenter unique, des copies Snapshot sont créées au niveau des
deux volumes de stockage des hotes de réplication systéme SAP HANA. Seule la sauvegarde Snapshot créée
au niveau du volume de stockage de I’h6te SAP HANA principal peut étre utilisée pour la restauration suivante.
La copie Snapshot créée au niveau du volume de stockage de I'hote SAP HANA secondaire est une image de
panne qui ne peut pas étre utilisée pour la restauration avant.

Vous pouvez effectuer une opération de restauration avec SnapCenter de deux maniéeres différentes :

* Restaurez uniquement la sauvegarde valide

» Restaurer la ressource compléte, y compris la sauvegarde valide et 'image de planelLes sections
suivantes décrivent plus en détail les deux opérations de restauration différentes.

Une opération de restauration a partir d’'une sauvegarde créée sur 'autre héte est décrite dans la section
"Restauration a partir d’'une sauvegarde créée sur 'autre héte".

La figure suivante illustre les opérations de restauration avec une configuration de ressource SnapCenter
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unique.

Failover Failover
to Host 2 to Host 1
Host 1 is primary Host 2 is primary Host 1 is primary
Log Backups Log Backups Log Backups
| | | | | >
Th: T3:
alid Backup Host 1 alid Backup Host 1AL
Crash Image Host 2 Crash Image Host2 ~ Operation

Restauration SnapCenter de la sauvegarde valide uniquement

La figure suivante présente un apergu du scénario de restauration et de récupération décrit dans cette section.

Une sauvegarde a été créée au niveau de T1 sur I'h6te 1. Un basculement a été effectué sur I'hbte 2. Aprés un
certain point dans le temps, un autre basculement vers I'héte 1 a été effectué. Au point actuel dans le temps,
I'héte 1 est I'héte principal.

1. Un échec s’est produit et vous devez restaurer la sauvegarde créée sur T1 a I'’héte 1.

2. L’héte secondaire (hdte 2) est arrété, mais aucune opération de restauration n’est exécutée.

3. Le volume de stockage de I'h6te 1 est restauré dans la sauvegarde créée a T1.

4. Une restauration de transfert est effectuée avec des journaux de I'héte 1 et de I'hdte 2.

5

. L’h6te 2 est démarré et une resynchronisation de réplication systéme de I'héte 2 est automatiquement
démarrée.

Shutdown, Start and
no restore resync

Restore to
o Snapshot o
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary

Failure

n
>

Host 2 is primary Host 1 is primary

Log Backups Log Backups

|
T1: I I

\Valid Backup Host 1 Failover Failover
Crash Image Host 2 to Host 2 to Host 1

Log Backups

La figure suivante présente le catalogue des sauvegardes SAP HANA dans SAP HANA Studio. La sauvegarde
mise en surbrillance montre la sauvegarde créée au niveau de T1 sur I'héte 1.
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+ iy SYSTEMOROSSR (SYSTEM) & - Duration: 06h C0m 065
3, Backup Saree 14768
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& Content e System D 58
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a
a
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a
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Une opération de restauration et de reprise est lancée dans SAP HANA Studio. Comme le montre la figure
suivante, le nom de I'héte sur lequel la sauvegarde a été créée n’est pas visible dans le workflow de
restauration et de reprise.

Dans notre scénario de test, nous avons pu identifier la sauvegarde appropriée (la sauvegarde

@ créée sur I'hdte 1) dans SAP HANA Studio lorsque la base de données était toujours en ligne.
Si la base de données n’est pas disponible, vous devez consulter le journal des taches de
sauvegarde SnapCenter pour identifier la sauvegarde adéquate.

Speciy Recovery Type

Select o Backup

Select a recovery type. @ Torecover this snopshot, it must be available in the dota area.

(@ FEcoverthe databaze to its most recent st © Locote Hackup Catalag Selected Point in Time:
ey = Database will be recovered to its most recen statz.
O s tothe Specify location of the backup catalog.
Backups
R T e T The ovenvien that in p catalog sful. The backup st the top s estimated to have the shartest recovery time,

@ Recover using the backup catalog

Start Time Lacation Backup Prefin Availatle
L 31 Seercttfo the baclup catstog Bithe e s/siem oni 2018-06-22 100412 /hanajdata/SSR SNAPSHOT
i Backup Catalog Locatian: | fmnt/leg_backup/SSR-Souree/SYSTEMDE |[2078-06-21 113630 /hana/data/SSR. SNAPSHOT ] |

() Hecover the database to a specific data backup ®
Recover without the backup catalog

|

Backint System Copy |
Backint System Copy |
|

|

\

|

Hostname is not visible in
recovery workflow. Gt S i

Stant Time: 02018-06-21 11:3630. Destination Typee SHAPSHOT Source System: SYSTEMDBSSSR

Size: 14768 Backup . 1528505360505 External Bsckup (D: SnepCenter_LocalSnap 06-21-2018_11.36.28.7044
Backup Name: B fhana/data/SSR

Alternative Location:®

Refresh | | Show More

¢
15
I

7 FE S |
? Back | Net (3) = Back Next> Finish Cancel

Dans SnapCenter, la sauvegarde est sélectionnée et une opération de restauration au niveau des fichiers est
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effectuée. Sur I'écran de restauration au niveau des fichiers, seul le volume héte 1 est sélectionné pour que
seule la sauvegarde valide soit restaurée.

B " | S Manage Coples

L = 2 Backups Restore from SnapCenter_LocalSnap_06-21-2018_11.36.28.7044 X
" = s

‘ Local copies. Select the restore types

Y

Ly 2, preOps Complete Resource @ Filelevel @

v SP1 MOC SIngie tenant — NFS

= S5R- SAP Sysiem Replcation Primary Backupls) 3 postops

Selact files to restors

b4
VolumeiQuree Al File Path
IF
hana:ivoltSSR_TRG_data_mntd0001
@ banadvolsSR_SRC_dsta_mntgoo01 v Provide orie of mor= file paths separated by comm

Single File SnapRestore of

data volume from host 1

Configure an SMTP Serverto send emal notifications for Restore jobs by going to SettingeGlobal Settings Notfication Servet Settings.

Une fois I'opération de restauration effectuée, la sauvegarde est mise en surbrillance en vert dans SAP HANA
Studio. Vous n’avez pas besoin d’entrer un emplacement de sauvegarde de journal supplémentaire, car le
chemin d’accés aux fichiers des sauvegardes de journaux de I'hote 1 et de I'héte 2 est inclus dans le catalogue
de sauvegarde.

Select a Backup e Goig Backips

Select a backup to recover the SAP HANA database Specify location(s) of log backup files 10 be used to recover the dstabase.

Selected Point in Time

i (E) Even if no log backups were createdd, 8 location i stll needed to read data that will be used for recovery,

Backups. f the log backups were written to the file system and subsequently moved, you need to specify thewr current lecation, if you do not specify an altemative
The overview shows backusps that were recarded i the backup catslag o successful. The Backup at the top is esimated to have the shortes recovery time. okstion for the log backups, the system uses the location where the loq backups were firstsaved, The directory recursively,

Stat Time Lecation Backup Prefix Aunilable Locations: i

2180622100412 /hana/data/SSR SNAPSHOT @ = clup/SSR-Source” |
160621 113630 /hana/data/SSR SNAPSHOT @ i Lt
Backup available after
SnapCenter restore
operation. Log backup location is
—— included in backup
Refresh | | Show More

et Sl em catalog. No changes are

Sunt Time: B2012-06-21 11:3620 Destination Type: SNAPSHOT Source System: SYSTEMDBESSR k

Siee: 14768 Backup D 1528595390%05 Extemal Backup [0 SnapCenter LocalSnap 06-21-2018 11,36 28,704 requi red here.,

Backup Name: /hana/data/SSR

Attemative Lacation:”

ity
@ < Bock Ne > nish Cancel Z Back Cancel

Une fois la restauration par transfert terminée, I'h6te secondaire (hote 2) est démarré et la resynchronisation
de réplication du systeme SAP HANA est démarrée.

Bien que I'héte secondaire soit a jour (aucune opération de restauration n’a été effectuée pour

@ I'héte 2), SAP HANA exécute une réplication compléte de toutes les données. Ce comportement
est standard aprés une opération de restauration et de reprise avec la réplication systéme SAP
HANA.
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Full sync after restore

FE A ysroaeesss &

MRS ST S5 S s e s s 3] 15 operation, even though
e secondary volume hasn'‘t
been restored.

Contiguration 5y ses| Tace Configunasizn)

fie for Mengne Pojed Bun Widow bep
el oDy fovisccen] | g2 |[%]

B SysTEMOBESSR =

Lost Update: Jun 25, 2016 901:53 AM[EH | 0B Intervat [60 v | Seconds| 5| Gy

| Trzee Corfiguration

b @ 561 - MDC i

£ (2 SSR-SAP-Syst
+ [EB SSROSSR (SYSTEM)
» [T SSROSSR [SYSTEN)
« [ SYSTEMDBSSR (S¥!

Brte. « Bswon. b

D Visible cows: /3
e SECONDARY.HOST = REPUCATIONMODE = REPUCATION.STATUS = REPUCATION.STATUSDETANS w PORT = VOLUMEID e - 8|
00584 SAc300s8-5 UNKHOWN UNKNOWN 007 2 1 SR
Stin0058.4 SHn30068-5 NKNOWN UNKNOWN 31003 3 [0
fre siindi0sdes SYMCMEM INMALZING Full Replicas 12 % (192/1535 M8) 001 ' [E

[ SvSTEMDBOS:
» B8 Q01 (SvSTEM $in

Torget System
s

Restauration SnapCenter d’une image de sauvegarde et de panne valide

La figure suivante présente un apergu du scénario de restauration et de récupération décrit dans cette section.

Une sauvegarde a été créée au niveau de T1 sur I'h6te 1. Un basculement a été effectué sur I'hdte 2. Apres un
certain point dans le temps, un autre basculement vers I'héte 1 a été effectué. Au point actuel dans le temps,
I'héte 1 est I’'hbte principal.

1. Un échec s’est produit et vous devez restaurer la sauvegarde créée sur T1 a I'’hé6te 1.
. L’héte secondaire (hbte 2) est arrété et 'image de panne T1 est restaurée.
. Le volume de stockage de 'héte 1 est restauré dans la sauvegarde créée a T1.

Une restauration de transfert est effectuée avec des journaux de 'héte 1 et de I'héte 2.

oA W N

L'héte 2 est démarré et une resynchronisation de réplication systéme de I'héte 2 est automatiquement
démarrée.

Restore to S il
Snapshot resync
backup T1

Restore to
Snapshot
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary

Failure

»
>

Log Backups Log Backups Log Backups

|
T1: I I
alid Backup Host 1 Failover Failover
to Host 2 to Host 1

Crash Image Host 2
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L'opération de restauration et de récupération avec SAP HANA Studio est identique a celle décrite dans la
section "Restauration SnapCenter de la sauvegarde valide uniquement”.

Pour effectuer I'opération de restauration, sélectionnez ressource compléte dans SnapCenter. Les volumes
des deux hobtes sont restaurés.

~

e x
al

&

y 2 Prevps ® Complete Resource Fletesl @

= " Primary Backupis) 3 Postps

Volume based
SnapRestore of data
volumes from host 1 and
host 2

As partof Complets tore, ifa resource contain: Footprint, then the lates
be deléted parmanently. Also, If there are other resources hostid or the same vokumes, than It will cesilt i1 data 0ss for suich rascurces

Configure an SMTP Server 10 send email noufications for Bastore jobs by going te Sattings=Global Settingy>Hatification Server Setting

Une fois la restauration par transfert terminée, I'hdte secondaire (héte 2) est démarré et la resynchronisation
de réplication du systeme SAP HANA est démarrée. Une réplication compléte de toutes les données est
exécutée.

File Edit Mavigate Project Run Window Help

s R L I SRS - TR nuizmmsgh.j\@
U Systems 2 = O | §]SYSTEMOROSSR sa'\_@mmpsvsr (SYSTEM) SSR 5 =n
e BB S EE% 5 SYSTEMDB@SSR (SYSTEM) SSR Sourcs Systom siamnia-410 Lot Update: fun 26, 2008 10:47:05 AT O iterat [89 ] Seconds| (1] G
ER=Ra b ingle tenant « : !
» > HI3-Multiple-Pantitions erview | pe| Alerts| Performance| Volumes | Configuration | 5 ion | Diagnosis Files | Trace C:
(2 NFZ - MDC Single Tenant - Multiple Host - NFS e |
» (& PO - Single Container - NFS RIGUHON | Jyiem rep i I
» [Z QP1-MDC Single Tenant - NFS. o I 1 . k1] e 113 > T] Saun o - =
» (& $P1+- MDC Single Tenant - NFS — H
4 [ SSR-SAP-System-Replication ne  SECONDARY_HOST #: REPLICATION_MODE <: REPLICATION_STATUS <= REPLICATION_STATUS_DETAILS = PORT 'z VOLUMEID SITEID = SITENAME ¢
3 :’& SSR@SSR (SYSTEM) S5R Source System stim30058-5 UNKNOWN UNKHOWN 31,007 2 1 SiteA
» [ SSR@SSR (SYSTEM) 558 Target System SAnA00sE-5 UNKNOWN UNKNOWN 31,003 3 1 sited
.+ (E SYSTEMDBASSR (SYSTEM) S5R Source System Ap300:8-5 SYNCMEM INITIALIZING FullReplica: 14 % (224/1536 MB) 31,001 1 1 Sited
&) Backup
b & Catalog
b (= Content
& (& Provisioning
» = Secunity

b (SYSTEM) S5R.
+ G5 Q01 (SYSTEM) Single Conteiner - NFS

Full sync after restore
operation.

Restauration et récupération a partir d’'une sauvegarde créée sur I’autre hote

Une opération de restauration a partir d’'une sauvegarde créée sur 'autre héte SAP
HANA est un scénario valide pour les deux options de configuration SnapCenter.

La figure suivante présente un apergu du scénario de restauration et de récupération décrit dans cette section.
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Une sauvegarde a été créée au niveau de T1 sur 'héte 1. Un basculement a été effectué sur I’hbte 2. Au point
actuel dans le temps, I'héte 2 est I'héte principal.

1. Un échec s’est produit et vous devez restaurer la sauvegarde créée sur T1 a I'’h6te 1.

2. L’héte principal (hote 1) est arrété.

3. Les données de sauvegarde T1 de I'hote 1 sont restaurées sur I'hdte 2.

4. Une restauration de transfert est effectuée a I'aide des journaux de I'héte 1 et de I'h6te 2.
5

. L’h6te 1 est démarré et une resynchronisation de réplication systéme de I'héte 1 est automatiquement
démarrée.

Restore to
Snapshot
Host 2 backup T1
Recovery using logs from host 1 and host 2

Host 1 Shutdown, Start and
a8 e no restore resync
Host 1 is primary Host 2 is primary o

Log Backups Log Backups Failure
| I | >
T1: \ T2:
Failover
Backup to Host 2 Backup
at Host 1 at Host 2

AN

La figure suivante montre le catalogue de sauvegardes SAP HANA et met en évidence la sauvegarde créée
sur I'héte 1, qui a été utilisée pour I'opération de restauration et de reprise.
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File Edit MNavigate Project Run Window Help
D E R e o -

oSystems 2 [F | B [j~-m B ES ¥ = O [§SISTEMDB@SSR (&) Backup SYSTEMDB@SSR (SYSTEM) SSR Target System 52 [ § SYSTEMDB@SSR 1§ SYSTEMDB@SSR =
i (&> FP1 - MDC Single tenant - SAN &
» (= HZ3-Multiple-Partitions & Backup SYSTEMDB@SSR (SYSTEM) SSR Target System

1+ (2> MF2 - MDC Single Tenant - Multiple Host - NFS Overview | Configuration | Backup Catalog |

1+ (= PO1 - Single Container - NFS

> = QP1 - MDC Single Tenant - NFS

b (= 51 MDC Single Tenant - NFS Database: | SYSTEMDB v 0 il
(= 55R-5AP-System-Replication

Backup Catalog Backup Details

Status: Successful
» (BB SSR@SSR (SYSTEM) SSR Source Systen 7] Show Log Backups [] Show Delta Backups Backup Type: Data Backup
o [ SSR@SSR (SYSTEM) 53R Target System = Destination Type: Snapshat
o [§B SYSTEMDB@SSR {SYSTEM] S5R Source System Status  Started Duration Size BackupType  Destinatio.. Started: Jun 27, 2018 :12:37 AM (America/New_York)
81 svsTEMDBESS (SYSTEM) SR Target Syster =] Jun 28, 20189:23:46 .. 00h 00m O7s 153GB DataBackup  File Finished: Jun 27, 2018 7:12:43 AM (America/New_York)
v [ QO1 (SYSTEM) Single Container - NFS =] Jun 27, 2018 7: 00h00m03s  152GB DataBackup  Snapshot Biation: 00h 00m 085
Jun 27, 2018 712 00h00m 06s 135 G8_ Data Backup __ Snapshot | Sirer 15568
Throughput: na.
System D: SR
| Comment: | SnapCenter_LocalSnap_06-27-2018 07,12.29.1232 1
|
Additional Information: | <oks
Location: | /hana/data/SSR/mnt02001/
Host ~ Service Size Name Source Type  EBID
“AIn300sB-4 nameserver 15368 hdb00oo1 volume SnapC..

< >

ie g

 Prepare Recovery Wizard: (63%)

L'opération de restauration implique les étapes suivantes :

1. Créez un clone a partir de la sauvegarde créée sur I'héte 1.
2. Monter le volume cloné sur I'hote 2.

3. Copiez les données a partir du volume cloné vers 'emplacement d’origine.

Dans SnapCenter, la sauvegarde est sélectionnée et 'opération de clonage est démarrée.

1 SnapCenter® % sapccscadmin SnapCenteradmin  [Sign Out

SSR - SAP System Replication Topology

2 ™ | sem Manage Copies
- FP1 MDC single tenant - SAN
b =] Summary Card
H23 MDC single tenant SP53 multiple Pat ot
ﬁnﬂ b 0 Clones 3 Backups
) Local copies 26 ips
- HFZ MOC single tenant -- NFS = multiple
p 1 File-Based backup @
0 Clones
5P1 MDC single tenant — NFS r
SSR-SAP System Replication Primary Backup(s)
) m 4 ®
Backup Name IF End Date
e e 6/27/2018 7:46:05 AM &
SnapCenter LocalSnap_06-27-2018 07,12:29.1232 6/27/2018 7:12:49 AM &
Total 5 Total 2

o l*-ﬁ e AR " @ 1 completed Warnings Failed 0 Cancelled Running ueved A~
tps:
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Vous devez fournir le serveur clone et 'adresse IP d’exportation NFS.

Dans une configuration SnapCenter a ressource unique, le plug-in SAP HANA n’est pas installé
sur I'h6te de la base de données. Pour exécuter le workflow de clone SnapCenter, tout hote
disposant d’un plug-in HANA installé peut étre utilisé comme serveur clone.

+ dans une configuration SnapCenter avec des ressources distinctes, I'héte de base de données HANA est
sélectionné comme serveur clone, et un script de montage est utilisé pour monter le clone sur I'héte cible.

Clone from Backup x
Select the host to create the clone

2 'Scripts Clone server | stirK300s8-7.stl.netapp.com ~ | @ Any host Wlth InSta”ed

3 | Notification Clone suffix | clone_date_time [ ] HANA piug_in Can be

Ssmmay | e [sssizn used. Not required to

install the plug-in on the
System Replication host.

Configure an SMTP Server to send email natifications for Clone jobs by going to Settings>Global Settings>Notification Server Settings,

Pour déterminer le chemin de jonction nécessaire au montage du volume cloné, vérifiez le journal des taches
de la tache de clonage, comme le montre la figure suivante.
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(75 JunctionBath

Il SnapCenter®

Jabs

Resources

Schedules,  Events | Logs

source @ loglevel @ Message

92.168.1 1PAd 5 <5 r
| <UserNamesvsadmin</UserNamas <Part>443</Port> <TransponType-Hups
| <OntapiMinorversion=110</0ntapIMincrversion: <
ystemo >DataOntap<

'3.100</IPAddress>

Manitor

Hosts (OperationCantext>scadmin</OperationContext> <Preferred|pAddress»</Preferr|
nagementi®=192.168.173.102</! 1P <\ServerName=hs
92.168.173.104</ <\Sarver
2.168.173.100</ManzgementiP> <WServarMame>hana</VServarms U e o
.63.168.124 <WServerNamesh, USarverian Interfacas </WSar facelist>

Log Ievel DEBUG L Group>false</OperationContextlsGroups 5 .y i <PlatformType xsknll="trug"s>

[Host</Host> <Useriiamen<iliceriarmes

Storage Systems.

Settings

icensekeyType> <SnapMir “ mid= <volumes L TRG_data_mnt00001 06291 80408422980/ ame= <Type>
ex<ipassphrases elateds <Auth> <Ids0/Id> <RUNASNames</RuUNAsNarmes

CiauthMode> <UserNames</UserNarmes <Passpharse></Passpharse> <Ownerid=</Ownar]

<HostNames</HostNames <InstanceNama=</instancelNames

<CheckforadministratorPrivilag 2</Checkion Privilage> <TargetURL>+/TargatURL> <isSude sfAuth> <isClone>false</1sClone>
<CloneLevel>D</Clonelevel> <Hostar> <Siarageiame] - - LB e ra e Cotseiatie L ey 1

<ResourceMamerhana:fvol/SSR_TRG data_mnt00001 62913040 5/ ervel
<FullPzih>hana:vol/SSR_TRG_dara_mnt00001062915@808422980</FullPath> <|Uncl [>/Scfec058h2- 59 £2-4670-ab9d-112d8acd2b34</JunctionPath>
<JunctionParentame=hana_ract</junctionParentiiar] E><SiIeTGDal>102535—73¢BU<15\1‘TDE6\> <Sizellsed=3938597120</5izeUsed> <SnapMirrorSource xsinil="true"/>
| <SnapMirrorDestsfalse</SnapMirrorDest> <Snag =

T 7
| <isFlexCionestuessFizxClon itySeylesUnix< urityStyle> 1. Juid>786c13e3-3110-4766-b722-
| d5763(71465e</AggregateULid> <FlexCloneLevel xsiinil="true"v> <IsLesf-truz<fisLeats <vol flumestate> <Aggre) e xsinil="true"/>
| <Exp icy>defi o ey <VolumeUuida3s b73-11e8-866b. 5 mus:.-vommeuum'n
“olumeTyp tecteds <Storag o geVmikey lurmeie el 202-461
b744-13¢! )BBCSdHE<NOIumEIﬂStaﬂEﬂUuId'> <S}ze></§l’ <IsRootVolume sk ml—xru ‘f> <isSelectable xslnll="true"/> < SmragQKQy> IE(BrageK{,‘> <ProtectionStatus xshnfi="true"/>
<ConfermanceStatus xsinil="true"/> lokey>
<LogicalPath>192.168.173.101: (‘E(GjEDZ -39c2-4b70-306d- 119dsac42h5~<.'cht(s\Parh «<PhysicalPath>/Scicc5852-39¢2- 4b70 -3hbd-11 9093&2‘754-’1??\}9{ |Path
alPath F F J| athe/5cicc053h2-25c2-4b70-3b6d- 1 1 9d8acd2n 34/ unctionPaths <k !EsljunmnnPa‘th‘)<N sTvolumess>
<L SSR_TRG_¢ata_mnt000010623180408422980</Leafvolume =Files/> /5D
2 = Prine> </5: pFil P <SMARDI 12 p> <Deletedsfalse</Delereds <Authe <id>0e/id> cnumModenne:mu hiviade
<CheckforadministratarP gerfalse</Checkion rivilay <IsSud udnEnableds </Authy <lsClanesfalse</isClones <Clonelayalz0</Clonel eveal>

<Hosts/ <Key>0</Key> <NsmObjectiD»0=/NsmObjectiD: <Files/> <StoragaFootPrint> <Deletad=false</Deleted> <isClonesfalse</isClone> <CloneLevel>0</Clonalevel> <Hosts/*
/ey <HsmMObjectiDe 0</NsmObject D> <HostResource> <Deleredfalse</Deletad= <isCione>false</isClone> <CloneLevel»0</CloneLevel <HoStS/> <Key>0</Key™

Le volume cloné peut désormais étre monté.

stlrx300s8-5:/mnt/tmp # mount 192.168.173.101:/Scc373da37-00ff-4694-blel-
8153dbd46caf /mnt/tmp

Le volume cloné contient les données de la base de données HANA.

stlrx300s8-5:/mnt/tmp/# 1ls -al

drwxr-x--x 2 ssradm sapsys 4096 Jun 27 11:12 hdb00001
drwx———----— 2 ssradm sapsys 4096 Jun 21 09:38 hdb00002.00003
drwx------ 2 ssradm sapsys 4096 Jun 27 11:12 hdb00003.00003
-rw-r--r—-— 1 ssradm sapsys 22 Jun 27 11:12 nameserver.lck

Les données sont copiées a 'emplacement d’origine.

stlrx300s8-5:/mnt/tmp # cp —-Rp hdb00001 /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00002.00003/ /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00003.00003/ /hana/data/SSR/mnt00001/

La restauration avec SAP HANA Studio est effectuée comme décrit dans la section "Restauration SnapCenter
de la sauvegarde valide uniquement".

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations fournies dans ce document, consultez ces
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documents :

* "SAP HANA : sauvegarde et restauration avec SnapCenter"
+ "Automatisation des opérations de copie et de clonage du systeme SAP HANA avec SnapCenter"

* Reprise apres incident de SAP HANA avec la réplication du stockage

"https://www.netapp.com/us/media/tr-4646.pdf"

Historique des versions

Historique des versions :

Version Date Historique des versions du
document

Version 1.0 Octobre 2018 Version initiale

Version 2.0 Janvier 2022 Mise a jour pour couvrir la prise en

charge de la réplication systeme
SnapCenter 4.6 HANA

Reprise apreés incident de SAP HANA avec Azure NetApp
Files

Reprise d’activité SAP HANA avec Azure NetApp Files

Des études ont montré que les temps d’indisponibilité des applications d’entreprise ont
un impact négatif considérable sur le business des entreprises.

Auteurs : Nils Bauer, NetApp Ralf Klahr, Microsoft

En plus de I'impact financier, les temps d’arrét peuvent également nuire a la réputation de I'entreprise, au
moral du personnel et a la fidélité des clients. Il est surprenant que toutes les entreprises ne disposent pas
d’'une politique globale de reprise aprées incident.

L'exécution de SAP HANA sur Azure NetApp Files (ANF) permet aux clients d’accéder a des fonctionnalités
supplémentaires qui étendent et améliorent la protection des données intégrée et les fonctionnalités de reprise
aprés incident de SAP HANA. Cette section de présentation explique ces options afin d’aider les clients a
sélectionner les options qui répondent a leurs besoins.

Pour développer une stratégie complete de reprise sur incident, les clients doivent comprendre les exigences

des applications métier et les fonctionnalités techniques dont ils ont besoin pour la protection des données et
la reprise sur incident. La figure suivante fournit une présentation de la protection des données.
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Business RTO Acceptable downtime?
application

requirements RPO Acceptable data loss?

Server, network, Data center failure Complete region

storage failure failure Logical corruption

Synchronous or asynchronous Storage or application

’?
Backup concept data replication? replication?

Concept to address logical

corruption? High-availability concept?

Aux exigences des applications d’entreprise

Il existe deux indicateurs clés pour les applications d’entreprise :

* L'objectif de point de récupération (RPO) ou la perte de données maximale tolérable

» L'objectif de durée de restauration (RTO) ou l'interruption maximale tolérable des applications d’entreprise

Ces besoins sont définis par le type d’application utilisé et la nature de vos données d’entreprise. L'objectif
RPO et I'objectif RTO peuvent différer si vous protégez-vous contre les défaillances dans une seule région
Azure. Elles peuvent également différer si vous préparez des incidents catastrophiques, tels que la perte d’'une
région Azure compléte. |l est important d’évaluer les exigences de I'entreprise qui définissent le RPO et RTO,
car ces exigences ont un impact significatif sur les options techniques disponibles.

Haute disponibilité

Linfrastructure pour SAP HANA, telles que les machines virtuelles, le réseau et le stockage, doit disposer de
composants redondants pour s’assurer qu’il n’y a pas de point de défaillance unique. MS Azure assure la
redondance des différents composants de l'infrastructure.

Pour assurer une haute disponibilité coté applications et calcul, les hotes SAP HANA en attente peuvent étre
configurés pour une haute disponibilité intégrée avec un systéme multihdte SAP HANA. En cas de panne d’'un
serveur ou d’'un service SAP HANA, le service SAP HANA bascule vers I'h6te de secours, ce qui entraine les
interruptions des applications.

Si vous ne pouvez pas profiter de la continuité de I'activité de vos applications ou de vos serveurs, vous
pouvez également utiliser la réplication du systeme SAP HANA comme solution haute disponibilité qui permet
un basculement dans des délais trés courts. Les clients SAP utilisent la réplication systéme HANA pour traiter
la haute disponibilité en cas de défaillance non planifiée et réduire au maximum les interruptions pour les
opérations planifiées, telles que les mises a niveau logicielles HANA.

Corruption logique

Une corruption logique peut étre provoquée par des erreurs logicielles, des erreurs humaines ou du sabotage.
Malheureusement, la corruption logique ne peut souvent pas étre abordée avec les solutions standard de
haute disponibilité et de reprise aprés incident. Par conséquent, selon la couche, I'application, le systéeme de
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fichiers ou le stockage ou la corruption logique s’est produite, les exigences RTO et RPO ne peuvent parfois
pas étre satisfaites.

Le pire cas étant la corruption logique d’'une application SAP. Les applications SAP fonctionnent souvent dans
un environnement dans lequel les différentes applications communiquent entre elles et échangent des
données. Par conséquent, la restauration et la récupération d’'un systeme SAP dans lequel une corruption
logique s’est produite n’est pas I'approche recommandeée. La restauration du systéeme a un point dans le temps
avant I'altération entraine une perte de données. L'objectif de point de récupération dépasse ainsi zéro. Par
ailleurs, le paysage SAP ne serait plus synchronisé et devrait nécessiter un post-traitement supplémentaire.

Au lieu de restaurer le systéme SAP, la meilleure approche consiste a essayer de corriger I'erreur logique dans
le systeme, en analysant le probléme dans un systéme de réparation distinct. L'analyse de la cause premiére
nécessite la participation du processus métier et du propriétaire des applications. Dans ce cas, vous créez un
systeme de réparation (clone du systeme de production) basé sur les données stockées avant I'altération
logique. Dans le systéme de réparation, les données requises peuvent étre exportées et importées dans le
systéme de production. Avec cette approche, le systéeme productif n’a pas besoin d’étre arrété et, dans le
meilleur des cas, aucune donnée ou seulement une petite fraction des données n’est perdue.

Les étapes requises pour configurer un systéme de réparation sont identiques a celles d’'un
scénario de test de reprise aprés incident décrit dans ce document. La solution de reprise sur
incident décrite peut donc facilement étre étendue pour gérer la corruption logique.

Sauvegardes

Des sauvegardes sont créées pour permettre la restauration et la restauration a partir de différents jeux de
données ponctuelles. Ces sauvegardes sont généralement conservées pendant quelques jours a quelques
semaines.

Selon le type de corruption, il est possible d’effectuer des restaurations et des restaurations avec ou sans perte
de données. Sile RPO doit étre nul, méme en cas de perte du stockage primaire et de sauvegarde, la
sauvegarde doit étre combinée avec la réplication synchrone des données.

Le RTO pour la restauration et la récupération est défini par le temps de restauration requis, le temps de
restauration (démarrage de base de données inclus) et le chargement des données dans la mémoire. Pour les
bases de données volumineuses et les approches de sauvegarde classiques, 'RTO peut facilement prendre
plusieurs heures, ce qui n’est pas acceptable. Pour atteindre de trés faibles valeurs RTO, une sauvegarde doit
étre combinée a une solution de secours, qui comprend le préchargement des données dans la mémoire.

En revanche, une solution de sauvegarde doit traiter la corruption logique, car les solutions de réplication des
données ne peuvent pas couvrir tous les types de corruption logique.

La réplication des données synchrone ou asynchrone

L'objectif RPO détermine principalement la méthode de réplication des données que vous devez utiliser. Si le
RPO doit étre nul, méme en cas de perte du stockage principal et de sauvegarde, les données doivent étre
répliquées de maniere synchrone. Cependant, la réplication synchrone est limitée de maniére technique,
comme la distance entre deux régions Azure. Dans la plupart des cas, la réplication synchrone n’est pas
adaptée aux distances supérieures a 100 km en raison de la latence. Il ne s’agit donc pas d’une option de
réplication des données entre les régions Azure.

Si un RPO plus important est acceptable, la réplication asynchrone peut étre utilisée sur de grandes distances.
L'objectif RPO dans ce cas est défini par la fréequence de réplication.
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Réplication du systéme HANA avec ou sans préchargement des données

La durée de démarrage d’une base de données SAP HANA est bien plus longue que celle des bases de
données classiques, car une quantité importante de données doit étre chargée dans la mémoire avant que la
base de données puisse fournir les performances attendues. Par conséquent, une partie importante du RTO
est le temps nécessaire au démarrage de la base de données. Avec une réplication basée sur le stockage et la
réplication systeme HANA sans précharger les données, la base de données SAP HANA doit étre démarrée
en cas de basculement vers le site de reprise d’activité.

La réplication du systeme SAP HANA offre un mode de fonctionnement dans lequel les données sont
préchargées et mises a jour en continu sur 'héte secondaire. Ce mode assure des valeurs RTO tres faibles,
mais il requiert également un serveur dédié qui n’est utilisé que pour recevoir les données de réplication du
systéme source.

Comparaison des solutions de reprise d’activité

Une solution compléte de reprise sur incident doit permettre aux clients de récupérer
apres une panne compléte du site primaire. Par conséquent, les données doivent étre
transférées vers un site secondaire et une infrastructure compléte est nécessaire pour
exécuter les systemes SAP HANA de production requis en cas de panne sur un site.
Selon les exigences de disponibilité de I'application et le type d’incident a protéger, une
solution de reprise sur incident sur deux ou trois sites doit étre envisagée.

La figure suivante montre une configuration standard dans laquelle les données sont répliquées de maniére
synchrone au sein de la méme région Azure vers une seconde zone de disponibilité. La distance courte
permet de répliquer les données de maniere synchrone pour atteindre un RPO de zéro (généralement utilisé
pour fournir la haute disponibilité).

Les données sont également répliquées de maniére asynchrone vers une région secondaire pour étre
protégée contre les incidents lorsque la région primaire est affectée. L'objectif RPO minimal possible dépend
de la fréquence de réplication des données, qui est limitée par la bande passante disponible entre la région
primaire et la région secondaire. Un RPO minimal type est généralement compris entre 20 minutes et plusieurs
heures.

Ce document présente différentes options d’implémentation d’une solution de reprise aprés incident de deux
régions.

Primary Region Secondary Region

Availabilty Zone 1 Availabilty Zone 2
Production DR
==
EEHANA
) [
Synchronous |
Replication Prod
RPO=0 Asynchronous DR
- Replication
RPO > 20min

v
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Réplication systéme SAP HANA

La réplication systéeme SAP HANA fonctionne au niveau de la couche base de données. La solution repose sur
un systéme SAP HANA supplémentaire sur le site de reprise d’activité, qui recoit les modifications du systeme
principal. Ce systéme secondaire doit étre identique au systéme principal.

La réplication systéme SAP HANA peut étre exploitée selon I'un des deux modes suivants :

» Avec des données préchargées dans la mémoire et un serveur dédié sur le site de reprise d’activité :
o Le serveur est utilisé exclusivement en tant qu’hdte secondaire de réplication systéme SAP HANA.

o Des valeurs RTO trés faibles peuvent étre obtenues car les données sont déja chargées en mémoire
et aucune base de données de démarrage n’est nécessaire en cas de basculement.

» Sans données préchargées dans la mémoire et sans serveur partagé sur le site de reprise d’activité :

o Le serveur est partagé en tant que systeme secondaire de réplication systeme SAP HANA et en tant
que systeme de test et de développement.

o Le RTO dépend principalement du temps nécessaire au démarrage de la base de données et a la
charge des données dans la mémoire.

Pour une description compléte de toutes les options de configuration et de tous les scénarios de réplication,
reportez-vous a la "Guide d’administration de SAP HANA".

La figure suivante montre la configuration d’'une solution de reprise aprés incident a deux régions avec la
réplication systeme SAP HANA. La réplication synchrone avec données préchargées dans la mémoire est
utilisée pour la haute disponibilité locale dans la méme région Azure, mais dans des zones de disponibilité
différentes. La réplication asynchrone sans données préchargées est configurée pour la région de reprise
d’activité distante.

La figure suivante représente la réplication systtme SAP HANA.

Primary Region Secondary Region

Availabilty Zone 2

Availabilty Zone 1
SAP HANA System Replication

Asynchronous
without preload into memory

SAP HANA System Replication Dev/test [ |
during normal wANA
Synchronous operation [y,

with preload into memory

RPO =0
RTO ~ 1 min

RPO > 20 min
RTO ~ Cold database start

Réplication systéeme SAP HANA avec données préchargées dans la mémoire

De tres faibles valeurs RTO avec SAP HANA ne peuvent étre obtenues qu’avec la réplication systeme SAP
HANA avec des données préchargées dans la mémoire. La réplication systeme SAP HANA avec un serveur
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secondaire dédié sur le site de reprise d’activité permet d’obtenir une valeur RTO d’environ 1 minute au
maximum. Les données répliquées sont regues et préchargées dans la mémoire du systéme secondaire. Du
fait de ce faible temps de basculement, la réplication systeme SAP HANA est également souvent utilisée pour
les opérations de maintenance sans interruption quasi-nul, telles que les mises a niveau du logiciel HANA.

Généralement, la réplication systéme SAP HANA est configurée de fagon synchrone pour effectuer une
réplication synchrone lors de I'opération de préchargement des données. La distance maximale prise en
charge pour la réplication synchrone se situe dans une plage de 100 km.

Réplication systéme SAP sans données préchargées dans la mémoire

Pour les exigences RTO moins strictes, vous pouvez utiliser la réplication systéme SAP HANA sans données
préchargées. Dans ce mode opérationnel, les données de la région de reprise apres sinistre ne sont pas
chargées en mémoire. Le serveur de la région de reprise apres incident est toujours utilisé pour traiter la
réplication systeme SAP HANA exécutant tous les processus SAP HANA requis. Cependant, la majeure partie
de la mémoire du serveur est disponible pour exécuter d’autres services, tels que les systémes de
développement/test SAP HANA.

En cas d’incident, le systeme de développement/test doit étre arrété, le basculement doit étre lancé et les
données doivent étre chargées dans la mémoire. L'objectif RTO de cette approche de veille a froid dépend de
la taille de la base de données et du débit de lecture pendant la charge du magasin de lignes et de colonnes.
L’hypothése selon laquelle le débit de lecture des données est de 1 000 Mbit/s devrait prendre environ 18
minutes pour charger 1 To de données.

Reprise aprés incident SAP HANA avec la réplication inter-région ANF

La réplication inter-régions ANF est intégrée a ANF comme une solution de reprise apres incident grace a la
réplication asynchrone des données. La réplication inter-région ANF est configurée par le biais d’une relation
de protection des données entre deux volumes ANF sur une région Azure primaire et secondaire. La
réplication inter-région ANF permet de mettre a jour le volume secondaire grace a des réplications
différentielles de bloc efficaces. Des planifications de mise a jour peuvent étre définies au cours de la
configuration de la réplication.

La figure suivante présente un exemple de solution de reprise apres incident dans deux régions avec la
réplication ANF Cross- Region. Dans cet exemple, le systeme HANA est protégé avec la réplication systeme
HANA dans la région primaire, comme indiqué au chapitre précédent. La réplication vers une région
secondaire s’effectue a I'aide de la réplication ANF inter-région. Le RPO est défini par la planification de
réplication et les options de réplication.

Le RTO dépend principalement du temps nécessaire pour démarrer la base de données HANA sur le site de
reprise d’activité et pour charger les données dans la mémoire. En supposant que les données sont lues avec
un débit de 1000 Mo/s, le chargement de 1 To de données prendra environ 18 minutes. En fonction de la
configuration de la réplication, la restauration par transfert est également requise et ajoute a la valeur RTO
totale.

Pour plus de détails sur les différentes options de configuration, reportez-vous au chapitre "Options de
configuration pour la réplication inter-région avec SAP HANA".

Les serveurs des sites de reprise d’activité peuvent étre utilisés en tant que systémes de développement/test
pendant le fonctionnement normal. En cas d’incident, les systéemes de dév/test doivent étre arrétés et
démarrés est en tant que serveurs de production de reprise sur incident.

La réplication inter-région d’ANF vous permet de tester le workflow de reprise aprés incident sans incidence

sur les objectifs RPO et RTO. Pour ce faire, il est possible de créer des clones de volume et de les relier au
serveur de test de la reprise aprés incident.
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Primary Region Secondary Region

Availabilty Zone 1 Availabilty Zone 2

Devi/test
during normal DR
operation
SAP HANA System Replication

Synchronous
with preload into memory

ANF Cross Region Replication

e m

RPO =0
RTO ~ 1 min

RPO > 20 min
RTO ~ Cold database start

Récapitulatif des solutions de reprise sur incident

Le tableau suivant compare les solutions de reprise sur incident abordées dans cette section et met en
évidence les indicateurs les plus importants.

Les principales conclusions sont les suivantes :
» Siun RTO tres faible est nécessaire, la réplication systeme SAP HANA avec un préchargement en
mémoire est la seule option.

o Un serveur dédié est nécessaire sur le site de reprise aprés incident pour recevoir les données
répliquées et charger les données dans la mémoire.

* De plus, la réplication du stockage est nécessaire pour les données résidant en dehors de la base de
données (par exemple, les fichiers partagés, les interfaces, etc.).

« Si les exigences RTO/RPO sont moins strictes, la réplication ANF multi-région peut également étre utilisée
pour :

o Combiner la réplication de données sans base de données et autres applications

o Couvrez davantage d'utilisations, telles que les tests de reprise apres incident et la mise a jour de
développement/test.

> Avec la réplication du stockage, le serveur du site de DR peut étre utilisé comme systéme d’assurance
qualité ou de test pendant le fonctionnement normal.

* Une combinaison de la réplication systeme SAP HANA en tant que solution haute disponibilité avec
RPO=0 et la réplication du stockage sur longue distance est judicieux pour répondre aux différentes
exigences.

Le tableau suivant compare les solutions de reprise d’activité.

Réplication du stockage Réplication du systéme SAP HANA

Réplication inter-région Avec préchargement Sans préchargement de
des données données
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Réplication du stockage Réplication du systéme SAP HANA

LE RTO Faible a moyen, selonle  Tres faible Faible a moyen, selon le
délai de démarrage de la délai de démarrage de la
base de données et la base de données

restauration avant

RPO Réplication asynchrone > Réplication asynchrone Réplication asynchrone
20 min RPO > 20 min RPO=0 RPO > 20 min RPO=0
réplication synchrone réplication synchrone
Les serveurs du site de Oui. Non Oui.

reprise d’activité peuvent
étre utilisés pour les
activités de
développement/test

Réplication de données Oui. Non Non
ne provenant pas d’une
base de données

Les données de reprise Oui. Non Non
d’activité peuvent étre

utilisées pour actualiser

les systemes de

développement/tests

Tests de reprise d’activité  Oui. Non Non
sans incidence sur le RTO
et le RPO

Réplication ANF entre les régions avec SAP HANA

Réplication ANF entre les régions avec SAP HANA

Vous trouverez des informations indépendantes des applications sur la réplication
interrégionale a 'emplacement suivant.

"Documentation Azure NetApp Files | Microsoft Docs" dans les sections concepts et guide.

Options de configuration pour la réplication inter-région avec SAP HANA

La figure suivante montre les relations de réplication de volume pour un systeme SAP
HANA utilisant la réplication inter-région ANF. Avec la réplication inter-région ANF, les
données HANA et le volume partagé HANA doivent étre répliqués. Si seul le volume de
données HANA est répliqué, les valeurs RPO typiques sont comprises dans la plage
d’'une journée. Si des valeurs RPO plus faibles sont requises, les sauvegardes du journal
HANA doivent également étre répliquées pour une restauration par progression.

Le terme « sauvegarde du journal » utilisé dans ce document inclut la sauvegarde du journal et
la sauvegarde du catalogue de sauvegardes HANA. Le catalogue de sauvegardes HANA est
nécessaire pour exécuter les opérations de récupération par transfert.
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Les descriptions suivantes ainsi que la configuration de laboratoire sont axées sur la base de
données HANA. D’autres fichiers partagés, par exemple le répertoire de transport SAP est
protégé et répliqué de la méme maniere que le volume partagé HANA.

Pour permettre la restauration HANA des points de sauvegarde ou la restauration suivante a I'aide des
sauvegardes de journaux, des sauvegardes Snapshot de données cohérentes au niveau des applications
doivent étre créées sur le site principal pour le volume de données HANA. Cela peut étre fait par exemple avec
I'outil de sauvegarde ANF AzAcSnap (voir aussi "Qu’est-ce que I'outil Snapshot Azure application cohérent
pour Azure NetApp Files | Microsoft Docs"). Les sauvegardes Snapshot créées sur le site primaire sont ensuite
répliquées sur le site de reprise sur incident.

Dans le cas d’un basculement, la relation de réplication doit étre rompue, les volumes doivent étre montés sur
le serveur de production de reprise aprées incident et la base de données HANA doit étre récupérée, soit vers
le dernier point de sauvegarde HANA, soit avec récupération via les sauvegardes de journaux répliquées. Le
chapitre "Basculement de reprise d’activité", décrit les étapes requises.

La figure suivante décrit les options de configuration HANA pour la réplication inter-région.

ANF Cross Region Replication for
Data volume
HANA shared volume
Log backup volume

Application

consistent HANA
Snapshot
backups.

Optional log
backup replication
to reduce RPO.

Avec la version actuelle de la réplication inter-région, seules les planifications fixes peuvent étre sélectionnées
et 'heure de mise a jour de la réplication réelle ne peut pas étre définie par I'utilisateur. Les horaires
disponibles sont tous les jours, toutes les heures et toutes les 10 minutes. Utilisez ces options de planification,
deux configurations différentes selon les exigences RPO : la réplication de volume de données sans
journalisation de la réplication des sauvegardes et la réplication des sauvegardes de journaux avec des
planifications différentes, toutes les heures ou toutes les 10 minutes. Le RPO le plus faible possible est
d’environ 20 minutes. Le tableau suivant récapitule les options de configuration et les valeurs RPO et RTO qui
en résultent.
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Réplication du volume Réplication du volume Réplication du volume
de données de sauvegarde des de sauvegarde des
données et des journaux données et des journaux

Volume de données de Tous les jours Tous les jours Tous les jours
planification CRR

Volume de sauvegarde du s/o Horaire 10 min
journal CRR schedule
RPO max 24 heures + planning 1 heure 2x 10 min
Snapshot (par ex. 6
heures)
RTO max Principalement défini par temps de démarrage temps de démarrage
I'heure de démarrage HANA + temps de HANA + temps de
HANA restauration restauration
Vers l'avant la reprise NA journaux des derniéres 24 journaux des dernieres 24
heures + calendrier heures + calendrier
Snapshot (par ex. 6 Snapshot (par ex. 6
heures) heures)

Exigences et bonnes pratiques

Microsoft Azure ne garantit pas la disponibilité d’'un type de machine virtuelle spécifique
lors de sa création ou lors du lancement d’'une machine virtuelle désallocation. Plus
précisément, en cas de défaillance d’une région, de nombreux clients peuvent avoir
besoin de serveurs virtuels supplémentaires dans la région de reprise sur incident. |l est
donc recommandé d’utiliser activement une machine virtuelle avec la taille requise pour
le basculement aprés incident en tant que systeme de test ou d’assurance qualité dans la
région de reprise apres incident pour allouer le type de machine virtuelle requis.

Pour optimiser les codts, il est logique d’'utiliser un pool de capacité ANF avec un Tier de performance inférieur
pendant le fonctionnement normal. La réplication des données ne nécessite pas de hautes performances et
peut donc utiliser un pool de capacité avec un niveau de performances standard. Pour les tests de reprise
d’activité ou, si un basculement est nécessaire, les volumes doivent étre déplacés vers un pool de capacité
disposant d’'un niveau hautes performances.

Lorsqu’un second pool de capacité n’est pas une option, les volumes cibles de réplication doivent étre
configurés en fonction des besoins en capacité et non pas des exigences de performances pendant les
opérations normales. Le quota ou le débit (pour QoS manuelle) peut ensuite étre adapté pour tester la reprise
apres incident dans le cas d’un basculement de incident.

Vous trouverez des renseignements supplémentaires a I'adresse "Conditions requises et considérations
relatives a l'utilisation de la réplication multi-région du volume Azure NetApp Files | Microsoft Docs".

Configuration de laboratoire

La validation de la solution a été réalisée avec un systéme héte unique SAP HANA.
L'outil de sauvegarde Microsoft AzAcSnap Snapshot pour ANF a été utilisé pour
configurer des sauvegardes Snapshot HANA cohérentes avec les applications. Les
volumes de données quotidiens, les sauvegardes de journaux horaires et la réplication
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de volume partagé sont tous configurés. Le basculement et les tests de reprise apres
incident ont été validés avec un point de sauvegarde ainsi que pour les opérations de
reprise apres incident.

Les versions logicielles suivantes ont été utilisées dans la configuration du laboratoire :

* Un seul hbte systéeme SAP HANA 2.0 SPS5 avec un seul locataire
+ SUSE SLES POUR SAP 15 SP1
* AzAcSnap 5.0

Un pool de capacité unique avec QoS manuelle a été configuré sur le site de reprise aprés incident.

La figure suivante illustre la configuration du laboratoire.

ANF Cross Region Replication for
Data volume
HANA shared volume
Log backup volume

NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1

Capacity Pool: dr-sap-pool-premium

Application consistent
HANA Snapshot
backups.

Log

Shared

Log
Backup

Configuration de sauvegarde Snapshot avec AzAcSnap

Sur le site principal, AzZAcSnap a été configuré pour créer des sauvegardes Snapshot cohérentes au niveau
des applications du systeme HANA PR1. Ces sauvegardes Snapshot sont disponibles au niveau du volume de
données ANF du systéeme PR1 HANA et sont également enregistrées dans le catalogue des sauvegardes SAP
HANA, comme illustré dans les deux figures suivantes. Des sauvegardes Snapshot ont été planifiées toutes
les 4 heures.

Avec la réplication du volume de données a I'aide de la réplication ANF Cross-Region, ces sauvegardes
Snapshot sont répliquées sur le site de reprise d’activité et peuvent étre utilisées pour restaurer la base de
données HANA.

La figure suivante présente les sauvegardes Snapshot du volume de données HANA.

248



1-data-mnt00001)

1y PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Snapshots X

[
Volume

|/"j Search (Ctrl+/) | “ T~ Add snapshot 'f_) Refresh

L Overview

|;) Search snapshots

@ Activity log

MName T4 Location Tty Created Ty
fo Access control (IAM) S

(L), azacsnap_2021-02-12T145015-1799555Z East Us 02/12/2021, 03:49:48 PM
€ Tags —

(L), azacsnap_2021-02-12T145227-1245630Z East US 02/12/2021, 03:51:24 PM
Settings (D) azacsnap_2021-02-12T145828-38634427 East Us 02/12/2021, 03:58:01 PM
mp . o
Ii' properties (L), azacsnap__2021-02-16T134021-9431230Z East US 02/16/2021, 02:39:18 PM
B Locks (D) azacsnap_2021-02-16T134917-6284160Z East US 02/16/2021, 02:48:55 PM
Storage service () szacsnap_2021-02-16T135737-37785467 East US 02/16/2021, 02:56:32 BM
© Mount instructions (@ azacsnap_2021-02-16T160002- 13546542 East Us 02/16/2021, 04:59:40 PM
B Export policy () azacsnap_2021-02-16T200002-0790339Z East US 02/16/2021, 08:50:42 BM
7Tl Snapshots (@ azacsnap_2021-02-17T000002-1753859Z East Us 02/17/2021, 12:59:32 AM
[ Replication () azacsnap_2021-02-17T040001-54548087 East US 02/17/2021, 04:59:31 AM

) (@ azacsnap_2021-02-17T080002-2933611Z East Us 02/17/2021, 08:59:40 AM

Monitoring

fill Metrics

La figure suivante présente le catalogue des sauvegardes SAP HANA.

n-prl Instance: (1 Connected User: SYSTEM System Usage: Custom System - SAP HANA Studio - O 4
Help
o Q el®
SYSTEMDB@PR] ... #, Backup SYSTE... EM SYSTEMDB@PR] .. [} sysTEMDB@PR1 Bl sysTEMDB@PRI ¥ Backup SYSTE.. 3 . SYSTEMDB@PRI ... . SYSTEMDE@PR ... . SYSTEMDE@PR ... = ]
&, Backup SYSTEMDB®@PR1 (SYSTEM) PR1 SystemDB Last Update0:07:38 AM o | [
Overview | Configuration E_E\;clm_p_Ca_taFg |
Backup Catalog Backup Details
Database: SYSTEMDB v I et
b " Status: Successful
[]Show Log Backups []Show Delta Backups Backup Type: Data Backup
- Destination Type: Snapshot
Status  Started Duration Size Backup Type  Destinatio. Started: Feb 12, 2021 2:50:15 PM (UTC)
= Feb 17,2021 8:00:02...  00h 00m 425 3.13GB  DataBackup  Snapshot Finished: Feb 12, 2021 2:50:48 PM (UTC)
] Feb 17,20214:00:01...  00h 00m 335 313GB DataBackup  Snapshot Dirdticiee 00h 0Dm 325
5] Feb 17,2021 1200:0..  00h00m36s  3.13GB DataBackup  Snapshot Sizer 31368
= Feb 16, 2021 8:00:02 ... 00h 00m 34s 313GB Data Backup Snapshot Throughput: i
] Feb 16,2021 £00:02...  00h 00m 38s 3.13GB  DataBackup  Snapshot System ID:
] Feb 16, 2021 1:57:37...  00h 00m 325 3.13GB DataBackup  Snapshot Comiait "
=] Feb 16,2021 1:49:17 ..  00h 00m 325 313GB DataBackup  Snapshot ' Tgif:y;zf’g’ﬂ.'?;ﬁ:‘:;ﬁ B
L] Feb 16, 2021 1:40:22 ... 00h 00m 34s 3.13GB Data Backup Snapshot
=] Feb 12, 2021 2:58:28...  00h 00m 325 3.13GB  Data Backup Snapshot Additional Information: | « gk
(=] Feb 12, 2021 2:52:27 ... 0Ch 00m 325 313GB  Data Backup Snapshot
a Feb 12,2021 2:50:15...  00h00m 32s 313 GB Data Backup Snapshot
Location: /hanz/data/PR1/mnt00001/ ‘
Host i Service Size Mame Source.. EBID
vm-pri nameserver 3.13.GB  hdbl0D01 volume azacsnap_2021-02-12T14501...

Etapes de configuration pour la réplication ANF inter-région

Quelques étapes de préparation doivent étre effectuées sur le site de reprise d’activité
pour que la réplication de volume puisse étre configurée.

» Un compte NetApp doit étre disponible et configuré avec le méme abonnement Azure que la source.
» Un pool de capacité doit étre disponible et configuré a I'aide du compte NetApp ci-dessus.
* Un réseau virtuel doit étre disponible et configuré.

* Au sein du réseau virtuel, un sous-réseau délégué doit étre disponible et configuré pour une utilisation
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avec ANF.

Des volumes de protection peuvent désormais étre créés pour les données HANA, le partage HANA et |le
volume de sauvegarde du journal HANA. Le tableau suivant présente les volumes de destination configurés
dans notre configuration de laboratoire.

Pour optimiser la latence, les volumes doivent étre placés prés des machines virtuelles qui

@ exécutent SAP HANA en cas de basculement. Par conséquent, le méme processus de
épinglage est requis pour les volumes de reprise aprés incident et pour tout autre systéme de
production SAP HANA.

Volume HANA Source Destination Planification de la
réplication

Volume de données PR1-data-mnt00001 PR1-data-mnt00001-sm-  Tous les jours

HANA dest

Volume partagé HANA PR1-partagé PR1-shared-sm-dest Horaire

Volume de sauvegarde de hanabackup hanabackup-sm-dest Horaire

log/Catalog HANA

Pour chaque volume, les étapes suivantes doivent étre effectuées :

1. Créez un nouveau volume de protection sur le site de reprise aprés incident :
a. Indiquez le nom du volume, le pool de capacité, le quota et les informations réseau.
b. Fournissez le protocole et les informations d’acceés aux volumes.
c. Indiquez I'ID du volume source et la planification de la réplication.
d. Créer un volume cible.
2. Autoriser la réplication sur le volume source.

o Indiquez I'ID du volume cible.
Les captures d’écran suivantes montrent en détail les étapes de configuration.

Sur le site de reprise apres incident, un nouveau volume de protection est créé en sélectionnant volumes et en
cliquant sur Ajouter une réplication des données. Dans I'onglet Basics, vous devez fournir le nom du volume,
le pool de capacité et les informations sur le réseau.

Le quota du volume peut étre défini en fonction des exigences de capacité, car les

@ performances du volume n’ont aucun impact sur le processus de réplication. Dans le cas d’'un
basculement de reprise aprés incident, le quota doit étre ajusté pour répondre aux exigences de
performances réelles.

Si le pool de capacité a été configuré avec une QoS manuelle, vous pouvez configurer le débit

@ en plus des besoins de capacité. Comme ci-dessus, vous pouvez configurer le débit avec une
valeur faible en fonctionnement normal et 'augmenter en cas de basculement de reprise aprés
incident.
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Create a new protection volume

Basics Protocol

Replication

Tags Review + create

This page will help you create an Azure Netipp Files volume in your subscription and enable you to access the volume from
within your virtual network. Learn more about Azure Metfpp Files

Volume details

Volume name *
Capacity pool * (0

Available quota (GIB) &
Quota (GIB) * o)

Virtual network * (&)
Delegated subnet * (0

Show advanced section

Review + create

| PR1-datz-mnt00001-sm-dest N
‘ dr-sap-pocl ~ |
4096

ATiB

| 500 7

500 GiB

| dr-unet (10.2.0.0/16,10.0.2.0/24) v |
Create new

| default (10.0.2.0/28) v |
Create new

]

< Previous Mext : Protocol =

Dans I'onglet Protocol, vous devez fournir le protocole réseau, le chemin du réseau et la export policy.

@ Le protocole doit étre identique au protocole utilisé pour le volume source.
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Create a new protection volume

Basics Protocol Replication Tags Review + create

Configure access to your volume,

Access

Protocol type @ NFS O SMEB (:J Dual-protocol (NFSv3 and SMB)

Configuration

Filepath* @ | PR1-data-mnt00001-sm-dest \
\Versions * ‘ MFSvd,1 R ‘
Kerberos (O Enabled (®) Disabled

Export policy

Configure the volume’s export policy, This can be edited later. Learn more

Move up Moy Move to top Move to bottom  [i] Delete

doveup & Move down ovetotop W

Index Allowed clients Access Root Access

B | 00.00/0 || Readmwriite || on v

| | Nl v

| < Previous || Mext : Replication = ‘

Dans l'onglet réplication, vous devez configurer I'ID du volume source et la planification de réplication. Pour la
réplication du volume de données, nous avons configuré une planification de réplication quotidienne pour notre
configuration de laboratoire.

@ L’ID du volume source peut étre copié a partir de I'écran Propriétés du volume source.
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Create a new protection volume

Basics Protocol Replication  Tags Review + create
Source volume ID (D | fsubscriptions/28cfc403-f3f8-4007-9847-4eb 161092870/ resourceGroups,/rg... /|
Replication schedule () | Draily et |

Every 10 minutes
Hourly

Daily

| < Previous | | MNext : Tags =

En dernier lieu, vous devez autoriser la réplication sur le volume source en fournissant I'ID du volume cible.

@ Vous pouvez copier I'ID du volume de destination a partir de I'écran Propriétés du volume de
destination.
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-data-mnt00001) Authorize X
|D PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Replicatia #«"e=
Volume
|_!." Search (Ctrl+/) | @ & Authorize

o Update the replication schedule

L Overview
s You don't have any data protection volumes. Click Add data protection to get started.
Activity log o -
Destination volume id (0

oli/volumes/PR1-data-mnt00001-sm-de

ﬁ!
F‘R Access control (IAM)
L 4

Tags

Settings

i Properties

B Locks

Storage service

@ Mount instructions
=l Export policy

I, Snapshots

T Replication

Les mémes étapes doivent étre réalisées pour les systemes HANA partagés et le volume de sauvegarde du
journal.

Surveillance de la réplication inter-région ANF

Les trois captures d’écran suivantes indiquent I'état de la réplication pour les données, la
sauvegarde du journal et les volumes partagés.

Le délai de réplication du volume est une valeur utile pour comprendre les attentes en matiere de RPO. Par
exemple, la réplication du volume de sauvegarde des journaux affiche un temps de décalage maximal de 58

minutes, ce qui signifie que 'RPO maximal a la méme valeur.

La durée du transfert et la taille du transfert fournissent des informations précieuses sur les besoins en bande
passante et modifient le taux du volume répliqué.

La capture d’écran suivante montre I'état de réplication du volume de données HANA.
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yme > Azure NetApp Files » dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pooi-premium/PR1-data-mnt0001-sm-dest)

g PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Replication

Volume

0 Search (Ctrl+/) | «
& Overview

H Activitylog

Ag. Aceess control (IAM)

@ Tags

Settings

Properties

& Locks

Storage service

© wount instructions

' Export policy

Snapshots

[ Replication

Monitoring

Metrics

Automation

i Tasks (preview)

' Export template
Support + troubleshooting

B New support request

& Edit ¢ Breakpeering [E Delete () Refresh

S

Volume replication lag time

s56nours
Osec
M 6PM
Vohume replication lag time {Avg)
5.06 rours

Volume replication last transfer duration

187min

1.5min

250 L)

fepz3

1.25ma

| Nolums replication last transfer duration (Avg)

BAM

GAM

# Is volume replication transferring

UTE+0T00

ﬁ Volume replication progress

100
)
0
70 18.97Mi2
]
P
9.5aMig
30
= a77MiB
10
08
12eM 6PM Fen23 6AM  UTC+0100 M 6PM BAM  UTC:0T00
15 volume replicaticn wransferring fAvg) ‘Velume replication progress (Avg)
0 24.02 e

ﬁ Volume replication last transfer size

UTC+01:00

95387MIE

762.98M8

1200 GBM fen2z
Volume replication fast ransfer size ffva)
1.055:

X? Volume replication total transfer

14Gi8

sszaTMIE

47884ME

"""""" o8

GAM  UTC+01:00 12eM 65M
I ‘Velume replication total wransfer (Avg)

313z

Fep 23 GAM

La capture d’écran suivante montre I'état de réplication du volume de sauvegarde du journal HANA.

>me > Azure NetApp Files > dr-saponanf >

hanabackup-sm-dest (dr-sapananf/dr-sap-pool-premium/hanabackup-sm-dest)

) hanabackup-sm-dest (dr-saponanf/dr-sap-pool-premium/hanabackup-sm-dest) | Replication

Velume

«
B Overview

& Activity log

P Access control (JAM)

€ Tags

Settings

{I! properties

B Locks

Storage service

@ Mount instructions

Ll Export policy

napshats

) Replication
Monitoring

il Metrics

Automation

& Tasks (preview)

E Export template
Support + troubleshooting

B New support reguest

& Edt &7 Braak peering

Delete () Refresh

Volume replication lag time

58.33n1in

S0min

=LY 6P

Volume replication lag time (Ava)

29.48 -

Volume replication last transfer duration

T6sec

1dsec

f2sec

1Dsec.

129 678

Feb i

l Volume replication last wansfer duration (Avg)

13,670

5 s volume replication transferring

5 Volume replication progress

2o T o
I.mmp.[,..—mmmw ]
4.57

;? Volume replication last transfer size

114808

FEE

763M8

12pm 6P

Feb 23

Volume replication last wansfer size (Avg)

14.67

8AM 1

‘Volume replication progress (g}

14.46=

;?- Volume replication total transfer

UTE+01:00

126368

13.97G18

§AM 12m 67M

l ‘olume replication total transfer (Avg)
28.28c=

FebZi (7]

La capture d’écran suivante montre I'état de réplication du volume partagé HANA.

255



me > Azure NetApp Files > dr-saponanf > PR1-shared-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-shared-sm-dest)

D PR1-shared-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-shared-sm-dest) | Replication

Volume

|2 search (ctri+) « & edit &7 Breakpeering [ Delete () mefresh
5 Overview
i Vo TG LG s < Isvolume replication transferring 5 Volume replication progress &
| Activity log
S Access control (1AM) 0
32min e
¢ Tags
a0e
settings 70
" o0
Properties
333 508
B Locks 8 i
Storage service - o 308
20
© Mount instructions
12

&l Export policy

. 2 z &AM 12 71 &M Fan 23 6 A 6aM
Y. Snapshots
Volume replication ag time {fvg) s wolume replication transfering (Avg) Velume replicat (g
@ Replication po p-pool-pr Jort sharect sm-s por 2-pool-premiinypri-shared-sm-ds dr-saponsnt/dr-sap-poal-premism/pri-shared sm-dest
29.45 i 0
Monitoring
G Metrics Volume replication last transfer duration }? Volume replication last transfer size }? Volume replication total transfer }?
Automation .
- L LE:
2 iew) - asemie
wov Tasks (praview) - e = .
: T 2 e Y Y 783w
5 Export tamplate e N i
T L= L
Support + troubleshooting 1osec s7am —
a 256 477M
R New support request o
381N =
3670
6 Feb 23 6 AM 12Pm oM Fen 23 &AM 120M LY Feb 23 e AM
| Voiume replication st wansfer duration (Aug) Volume replication last transfer sze (Aug) | Votume replication total ransfer (<ug)
. o O - min oo N = cige. 9
1279 A 5.96 e

Sauvegardes Snapshot répliquées

A chaque mise a jour de réplication du volume source vers le volume cible, toutes les modifications de bloc
effectuées entre le dernier et la mise a jour actuelle sont répliquées vers le volume cible. Les snapshots, qui
ont été créés au niveau du volume source, sont également inclus. La capture d’écran suivante montre les
snapshots disponibles sur le volume cible. Comme mentionné précédemment, chacun des snapshots créés
par I'outil AzAcSnap est des images cohérentes avec les applications de la base de données HANA qui
peuvent étre utilisées pour exécuter un point de sauvegarde ou une restauration avant.

Au sein du volume source et du volume cible, des copies Snapshot SnapMirror sont également
créées pour les opérations de resynchronisation et de mise a jour de réplication. Ces copies

@ Snapshot ne sont pas cohérentes au niveau de I'application du point de vue de la base de
données HANA ; seuls les snapshots cohérents au niveau des applications créés via
AzaCSNAP peuvent étre utilisés pour les opérations de restauration HANA.
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me > Azure NetApp Files > dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponant/dr-sap-pool-premium,/PR1-data-mnt0001-sm-dest)

71y PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots X
S volume
P Search (Ctrl+/) « { Addsnapshot () Refresh
B overview
_ P Search snapshots
@ Activity log
Name Ty Location Ty Created Ty
P, Access control (IAM) =
(@] czacsnap_2021-02-18T120002-2150721Z West US 02/18/2021, 01:00:05 PM
@ Tags =
(U] czacsnap_2021-02-18T160002-1442691Z West US 02/18/2021, 05:00:49 PM
Settinigs 1T, azacsnap_2021-02-18T200002-07586372 West US 02/18/2021, 09:00:05 PM
I Properties ! azacsnap__2021-02-19T000002-00396867 West US 02/19/2021, 01:00:05 AM
B Locks azacsnap_2021-02-19T040001-87737482 West US 02/19/2021, 05:00:06 AN
Storage service azacsnap_2021-02-19T080001-51985532 West US 02/19/2021, 03:00:05 AN

© Mount instructions T, azacsnap_2021-02-19T120002-14953222 West US 02/19/2021, 01:00:06 PM

= export policy 18] azacsnap_2021-02-19T160002-36986752 West US 02/19/2021, 05:00:05 PM

15 snapshots 18] azacsnap_2021-02-22T120002-3145398Z West US 02/22/2021, 01:00:06 PM
D Replication imorbleBedsd-T114-11eb-b147-d03%eale21 16 2155791247,2021-02-22 143158 West US 02/22/2021, 03:32:00 PM
o U] azacsnap_2021-02-22T150002-0144647Z West US 02/22/2021, 05:00:05 PM
onitoring
= 18] azacsnap_2021-02-22T200002-0643561Z West US 02/22/2021, 03:00:05 P
fifl Metrics
) azacsnap_2021-02-23T000002-0311379Z West US 02/23/2021, 01:00:05 AM
Automation ) 3
(T, snapmirmorbie8edsd-7114-11eb-b147-d03%a1e211e_2155791247.2021-02-23.001000  West US 02/23/2021, 01:10:00 AM

5. Tasks (preview)
3 Export template
support + troubleshooting

2 New support request

Test de reprise aprés incident

Test de reprise aprés incident

Pour mettre en ceuvre une stratégie de reprise apres incident efficace, vous devez tester
le workflow requis. Les tests montrent si la stratégie fonctionne et si la documentation
interne est suffisante, et ils permettent également aux administrateurs de suivre les
procédures requises.

La replication interrégion d’ANF permet de tester la reprise apres incident sans mettre en péril le RTO et le
RPO. Des tests de reprise aprés incident sont possibles sans interrompre la réplication des données.

Le workflow de test de reprise d’'activité utilise 'ensemble de fonctionnalités ANF pour créer des volumes
basés sur des sauvegardes Snapshot existantes a la cible de reprise d’activité. Voir "Fonctionnement des
snapshots Azure NetApp Files | Microsoft Docs".

Selon que la réplication des sauvegardes de journaux fait partie de la configuration de la reprise sur incident
ou non, les étapes de la reprise sur incident sont légérement différentes. Cette section décrit les tests de
reprise apres incident pour la réplication de données uniquement a des fins de sauvegarde, ainsi que pour la
réplication de volume de données associée a la réplication de volume de sauvegarde des journaux.

Pour tester la reprise aprés incident, procédez comme suit :

1. Préparez I'héte cible.
2. Créer de nouveaux volumes basés sur des sauvegardes Snapshot sur le site de reprise d’activité
3. Montez les nouveaux volumes sur I'héte cible.
4. Restaurez la base de données HANA.
o Restauration du volume de données uniquement.

o Restauration par transfert a I'aide de sauvegardes des journaux répliqués.

Les sous-sections suivantes décrivent ces étapes en détail.
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Az Reglon: EastUS @ mena @ Azure Region: West US|

vm-pri
SID=PR1 SID=PR1
=i FUS USRI S =i Attach volumes to ,DR Testing” server
Recovery of HANA database w/ or w/o
EI;—’HANA EI;—’HANA forward recovery.
[N [N
NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1

Capacity Pool: dr-sap-pool-premium

Create new volumes
based on Snapshots.

S
FlexClone

Log

v

Shared

v

—

Backup

2aas

Préparez I’héte cible

Cette section décrit les étapes de préparation requises au niveau du serveur utilisé pour
le basculement de reprise apres sinistre.

En fonctionnement normal, I'héte cible est généralement utilisé a d’autres fins, par exemple comme systéme
d’assurance qualité ou de test HANA. Par conséquent, la plupart des étapes décrites doivent étre effectuées
lors de I'exécution du test de basculement. D’autre part, les fichiers de configuration appropriés, comme
/etc/fstab et /usr/sap/sapservices, peut étre préparé puis mis en production en copiant simplement
le fichier de configuration. La procédure de basculement de reprise aprés sinistre garantit que les fichiers de
configuration préparés appropriés sont correctement configurés.

La préparation de I'héte cible comprend également I'arrét du systéme d’assurance qualité ou de test HANA,
ainsi que l'arrét de tous les services a l'aide de systemctl stop sapinit.

Nom d’héte et adresse IP du serveur cible

Le nom d’hdte du serveur cible doit étre identique au nom d’héte du systéme source. L'adresse IP peut étre
différente.

Une cléture correcte du serveur cible doit étre établie de sorte qu’il ne puisse pas communiquer

(D avec d’autres systeémes. Si une clbéture correcte n’est pas en place, le systéme de production
cloné peut échanger des données avec d’autres systemes de production, ce qui entraine une
corruption logique des données.

Installez le logiciel requis

Le logiciel de I'agent héte SAP doit étre installé sur le serveur cible. Pour plus d’'informations, reportez-vous a
la section "Agent hote SAP" Sur le portail d’aide SAP.

(D Si I'héte est utilisé comme systéme d’assurance qualité ou de test HANA, le logiciel de I'agent
hbéte SAP est déja installé.
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Configuration des utilisateurs, des ports et des services SAP

Les utilisateurs et groupes requis pour la base de données SAP HANA doivent étre disponibles sur le serveur
cible. En général, la gestion centralisée des utilisateurs est utilisée ; aucune étape de configuration n’est donc
nécessaire sur le serveur cible. Les ports requis pour la base de données HANA doivent étre configurés sur
les hétes cibles. La configuration peut étre copiée a partir du systéme source en copiant /etc/services
vers le serveur cible.

Les entrées de services SAP requises doivent étre disponibles sur I'héte cible. La configuration peut étre
copiée a partir du systéme source en copiant /usr/sap/sapservices vers le serveur cible. Le résultat
suivant montre les entrées requises pour la base de données SAP HANA utilisée dans la configuration de
laboratoire.

vm-prl:~ # cat /usr/sap/sapservices

#!/bin/sh

LD LIBRARY PATH=/usr/sap/PR1/HDBOl/exe:S$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/PR1/HDB0l/exe/sapstartsrv
pf=/usr/sap/PR1/SY¥YS/profile/PR1 HDBOl vm-prl -D -u prladm
limit.descriptors=1048576

Préparez le volume du journal HANA

Comme le volume de journal HANA ne fait pas partie de la réplication, un volume de journal vide doit exister
sur I'h6te cible. Le volume de journalisation doit inclure les mémes sous-répertoires que le systeme HANA
source.

vm-prl:~ # 1ls -al /hana/log/PR1/mnt00001/
total 16
drwxrwxrwx root root 4096 Feb 19 16:20

root root 22 Feb 18 13:38 ..

prladm sapsys 4096 Feb 22 10:25 hdb00001
prladm sapsys 4096 Feb 22 10:25 hdb00002.00003

prladm sapsys 4096 Feb 22 10:25 hdb00003.00003

drwxr—-xr-x
drwxr—-xr—-

drwxr—-xr—--

N NN W Ol

drwxr—-xr—--—

vm-prl:~ #

Préparez le volume de sauvegarde des journaux

Comme le systéme source est configuré avec un volume distinct pour les sauvegardes de journaux HANA, un
volume de sauvegarde de journal doit également étre disponible au niveau de I'héte cible. Un volume pour les
sauvegardes des journaux doit étre configuré et monté sur I'héte cible.

Si la réplication du volume de sauvegarde des journaux fait partie de la configuration de reprise aprés incident,
le volume de sauvegarde des journaux répliqués est monté sur I'hdte cible, et il n’est pas nécessaire de
préparer un volume de sauvegarde de journaux supplémentaire.

Préparer les montages du systéme de fichiers

Le tableau suivant présente les conventions de nommage utilisées dans la configuration du laboratoire. Les
noms des volumes du site de reprise d’activité sont inclus dans la /etc/fstab.
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Volumes HANA PR1 Volume et sous-répertoires du Point de montage sur I’h6te cible
site de reprise apreés incident

Volume de données PR1-data-mnt00001-sm-dest /hana/data/PR1/mnt00001
Volume partagé PR1-shared-sm-dest/shared PR1- /hana/shared /usr/sap/PR1
shared-sm-dest/usr-sap-PR1
Volume de sauvegarde du journal  hanabackup-sm-dest /hanabackup
@ Les points de montage de cette table doivent étre créés sur I'hbte cible.

Voici les informations requises /etc/fstab entrées.

vm-prl:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PR1-data-mnt0001-sm-dest /hana/data/PR1/mnt00001 nfs
rw,vers=4,minorversion=1,hard, timeo=600, rsize=262144,wsize=262144,1intr, noa
time,lock, netdev,sec=sys 0 0

10.0.2.4:/PR1-1og-mnt00001-dr /hana/log/PR1/mnt00001 nfs
rw,vers=4,minorversion=1,hard, timeo=600, rsize=262144,wsize=262144,intr, noa
time, lock, netdev,sec=sys 0 O

# HANA ANF Shared Mounts

10.0.2.4:/PRl-shared-sm-dest/hana-shared /hana/shared nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PRl1-shared-sm-dest/usr-sap-PR1 /usr/sap/PR1l nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest /hanabackup nfs

rw,vers=3,hard, timeo=600,rsize=262144,wsize=262144,nconnect=8,bg,noatime,n
olock 0 O

Créer de nouveaux volumes basés sur des sauvegardes Snapshot sur le site de reprise d’activité

Selon la configuration de reprise aprés incident (avec ou sans réplication de sauvegarde
des journaux), il faut créer deux ou trois nouveaux volumes basés sur des sauvegardes
Snapshot. Dans les deux cas, un nouveau volume de données et le volume partagé
HANA doivent étre créeés.

Un nouveau volume du volume de sauvegarde des journaux doit étre créé si les données de sauvegarde des
journaux sont également répliquées. Dans notre exemple, le volume de sauvegarde des données et des
journaux a été répliqué sur le site de reprise sur incident. Voici la procédure a suivre pour utiliser Azure Portal.

1. L'une des sauvegardes Snapshot cohérentes au niveau des applications est sélectionnée comme source

pour le nouveau volume du volume de données HANA. L'option Restaurer vers un nouveau volume est
sélectionnée pour créer un nouveau volume basé sur la sauvegarde snapshot.
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» PR1-data-mnt00001-sm-dest (dr-saponanf/dr-sap-

]
Volume

|,D Search (Cirl+/) ‘ «

-+ Add snapshot

pool1/PR1-data-mnt00001-sm-dest)

O Refresh

1y PR1-data-mnt00001-sm-dest (dr-saponanf/dr-sap-pool1/PR1-data-mnt00001-sm-dest) | Snapshots

5 overview
‘ P search snapshots
E Activitylog
Name T4 Location T4 Created L
A Access control (IAM) prses
L(D‘ azacsnap__2021-02-16T134021-9431230Z West US 02/16/2021, 02:40:27 PM s
L] Tags i
@, azacsnap_2021-02-16T134917-6284160Z West US 02/16/2027, 02:49:20 PM Lh2
Settings (L) azacsnap_2021-02-16T135737-3778546Z West US 02/16/2021, 02:57:41 PM .-
I R
._f Properties :(D-‘, azacsnap__2021-02-16T160002-13545547 West US 02/16/2027, 05:00:05 PM oy
& Locks (T azacsnap_2021-02-16T200002-0790336Z West US 02/16/2021, 05:00:08 PM o
Storage service :(D-“ azacsnap__2021-02-17T000002-17538597 West US 02/17/2027, 01:00:06 AM *
@ Mount instructions (T szacsnap_2021-02-17T040001-54548082 West US 02/17/2021, 05:00:05 AM 3
B Export policy (L) azacsnap_2021-02-17T080002-2933611Z West US 02/17/2021, 09:00:18 AM *
U snapshots [@-: snapmirror.b1e8e48d-7114-11eb-b147-d03%ea.. West US 02/17/2021, 12:46:22 PM £k
M Replication (L) azacsnap_2021-02-17T120001-0196266Z West US 02/17/2021, 01:00:08 PM o
= [@-: azacsnap__2021-02-17T160002-2801612Z West US 02/17/2027, 05:00:08 PM Lhe
Monitoring E
" :@‘, azacsnap__2021-02-17T200001-9149055Z West US 02/17/2021, 09:00:05 PM 2
fia Metrics
T 5
. Q azacsnap_ 2021-02-18T000001-7955243Z West US 02/18/2027, 01:00:07 4 ® Restore to new voluma
Automation e R
;.\D. snapmirrorbiededBd-7114-11eb-b147-d03%ea.. West US 02/18/2021, 01:10:00 & &

,r;‘. Tasks (preview]
F Export template
Support + troubleshooting

@ New support request

2. Le nouveau nom de volume et quota doivent étre fournis dans l'interface utilisateur.

Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pool1) > PR1-data-mnt00001-sm-dest (d

Create a volume

Basics  Protocol Tags

Review + create

This page will help you create an Azure Netipp Files volume in your subscription and enable you to access the volume from
within your virtual network, Learn more about Azure NetApp Files

Volume details

Volume name *
Restoring from snapshot (&

Available quota (GIB) &

Quota (GIB) * (@

Virtual network (0
Delegated subnet @

Show advanced section

PR1-data-mnt00001-sm-dest-clone Ny
azacsnap__2021-02-18T000001-79552432
2096
205 TIB
300 v
500 GiB
dr-vnet (10.2.0.0/16,10.0.2.0/24) vy
default (10.0.2.0/28) vy

[
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3. Le chemin des fichiers et I'export policy sont configurés dans I'onglet Protocol.

Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pooll) » PR1-data-mnt00001-sm-dest (d

Create a volume

Basics Protocol  Tags Review + create

Configure access to your volume.

Access

Protocol type MFS SMB () Dual-protocol (NFSv3 and SMEB)

Configuration

File path* (& | PR1-data-mnt00001-sm-dest-clone

Versions MFSw4.) 3
Kerberos () Enabled (@) Disabled

Export policy

Configure the velume’s export policy. This can be edited later. Learn maore

T Moveup J Movedown T Movetotop <+ Movetobottom [B] Delete

Index Allowed clients Access Root Access

| | 0.0.00/0 | | Readawite || on v e
| | al v

4. L’écran Créer et revoir résume la configuration.
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Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pool1) > PR1-data-mnt00001-sm-dest (dr-sapon

Create a volume

o Validation passed

Basics Protocol Tags Review + create

Basics

Subscription Pay-As-You-Go

Resource group dr-rg-sap

Region West US

Volume name PR1-data-mnt00007-sm-dest-clone
Capacity pool dr-sap-pocfl

Service level Standard

Quaota 500 GiB

MNetworking

Virtual network dr-vnet (10.2.0.0/16,10.0.2.0/24)
Delegated subnet default (10.0.2.0/28)

Protocol

Protocol NFSv4, 1

File path PR1-data-mntd0001-sm-dest-clone

Un nouveau volume a été créé a partir de la sauvegarde snapshot HANA.

=} dr-saponanf | Volumes X

MetApp account

P search (Ctrl+)) “« + addvolume - Add data replication (O Refresh

W Overview

‘ P search volumes

Activity log

Name T, Quota Ty Protocoltype Ty Mount path Ty Service level 4 Capacity pool Ty

. Access control IAM)

B hanabackup-sm-dest 1000 GiB NFSV3 10.0.2.4;/hanzbackup-sm-dest  Standard dr-sap-pooli
€ Tags

% PR1-dlata-mnt00001-sm-dest 500 GiB MFSv4.1 10.0.2.4;/PR1-data-mnt00001-s Standard dr-sap-pool .
settings | B PR1-data-mnt00001-sm-gest-clone 500 GiB NFSu4.1 10.02.4,/PR1-data-mnt00001-5 ~Standard dr-sap-poolt v
"
Il properties B Pri-log-mntoooot-dr 250 GiB NFSv4.1 10.0.2.4//PR1-log-mnt00001-dr  Standard dr-sap-poolt
8 Locks % PR1-shared-sm-dest 250 GiB NFSv4.1 10.0.2.4y/PR1-shared-sm-dest  Standard dr-sap-poolt e

Azure NetApp Files

b Active Directory connections
Storage service
T Capacity poals
& volumes
Data protection
[ snapshot policies
Automation
i Tasks (preview)
5 Export template

Support + troubleshooting

B MNew support request
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Il faut maintenant effectuer les mémes étapes pour les volumes HANA partagés et de sauvegarde des
journaux, comme indiqué dans les deux captures d’écran suivantes. Etant donné qu’aucun snapshot
supplémentaire n’a été créé pour le volume de sauvegarde de journaux et partagé HANA, la copie Snapshot
SnapMirror la plus récente doit étre sélectionnée comme source pour le nouveau volume. |l s’agit de données
non structurées et la copie Snapshot de SnapMirror peut étre utilisée dans ce cas d'utilisation.

pooll/hanabackup-sm-dest)

rty hanabackup-sm-dest (dr-saponanf/dr-sap-pooll/hanabackup-sm-dest) | Snapshots

a

Volume
‘)—' Search (Ctrl+/) ‘ « — Add snapshot 'f_'," Refresh
5 overview —
| X Search snapshots
E Activity log
Name +4  Location +L  Created i
Fa, Access control (IAM)
LY snapmirror.bleBedsd-7114-11eb-b147-d03%ea  West US 02/18/2021, 02:05:00 PM
® Tags - ;
,‘f’. snapmirror.b1e8ed48d-7114-11eb-b147-d03%ea.. West US 02/18/2021, 03:05:00 ® e i
Settings
! properties
B Locks o

Storage service

@ mount instructions
LT Export policy

19 Snapshots

[D Replication

La capture d’écran suivante montre le volume partagé HANA restauré vers le nouveau volume.

oool1/PR1-shared-sm-dest)

1y PR1-shared-sm-dest (dr-saponanf/dr-sap-pool1/PR1-shared-sm-dest) | Snapshots

Volume

) Search (Ctrl+)) | @ = Add snapshot C_'.) Refresh

L Overview

‘ £ Search snapshots

& Activity log

Name 4y Location Ty Created Ty
B Access control {IAM) ey
£ _L_."J snapmirror.b1e8e48d-7114-11eb-b147-d03%ez.. West US 02/18/2021, 02:05:00 PM
@ Tags (L) snapmirrorblese48d-7114-11eb-b147-d03%a-  West US 02/18/2021, 030500 1y gectore tg new volume
Settings
! Properties
B Locks 8], Ok
Storage service
@ Mount instructions
LI Export policy
{1 Snapshots
[y Replication
@ Lorsqu’un pool de capacité doté d’'un niveau de performance faible a été utilisé, les volumes
doivent a présent étre déplacés vers un pool de capacité qui fournit les performances requises.

Les trois nouveaux volumes sont désormais disponibles et peuvent étre montés sur I'héte cible.

Montez les nouveaux volumes sur I’hote cible

Les nouveaux volumes peuvent désormais étre montés sur I'héte cible, basé sur le
/etc/fstab fichier créé précédemment.
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vm-prl:~ # mount -a

Le résultat suivant indique les systémes de fichiers requis.

vmm-prl:/hana/data/PR1/mnt00001/hdb00001 # df
Filesystem
Available Use% Mounted on

devtmpfs

8190336 1% /dev

tmpfs

12313116 0% /dev/shm
tmpfs

8191452 % /run

tmpfs

8208744 0% /sys/fs/cgroup
/dev/sda4

27428684 9% /
/dev/sda3

936816 10% /boot
/dev/sda?2

522936 1% /boot/efi
/dev/sdbl

31151560 1% /mnt

tmpfs

1641748 % /run/user/0

10.0.2.4:/PR1-1og-mnt00001-dr

107374182144 1% /hana/log/PR1/mnt00001
10.0.2.4:/PRl1-data-mnt00001-sm-dest-clone
107370353920 1% /hana/data/PR1/mnt00001
10.0.2.4:/PRl1-shared-sm-dest-clone/hana-shared
107365844224 1% /hana/shared
10.0.2.4:/PRl-shared-sm-dest-clone/usr-sap-PR1
107365844224 1% /usr/sap/PR1
10.0.2.4:/hanabackup-sm-dest-clone
107344135680 1% /hanabackup

Restauration des bases de données HANA

Les étapes de la restauration de bases de données HANA sont décrites ci-dessous

Démarrez les services SAP requis.

vm-prl:~ # systemctl start sapinit

1K-blocks

8190344

12313116

8208744

8208744

29866736

1038336

524008

32894736

1641748

107374182400

107377026560

107377048320

107377048320

107379429120

Used

17292

2438052

101520

1072

49176

256

6672640

11204096

11204096

35293440
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Le résultat suivant indique les processus requis.

vm-prl:/ # ps -ef | grep sap

root 23101 1 0 11:29 ? 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
prladm 23191 1 3 11:29 2 00:00:00

/usr/sap/PR1/HDBOl/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDBOl vm-prl -D -u prladm

sapadm 23202 1 5 11:29 2 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile -D
root 23292 1 0 11:29 2 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile
root 23359 2597 0 11:29 pts/1 00:00:00 grep —--color=auto sap

Les sous-sections suivantes décrivent le processus de restauration avec et sans récupération a l'aide des
sauvegardes des journaux répliqués. La restauration est exécutée a I'aide du script de restauration HANA pour
la base de données systéme et des commandes hdbsql pour la base de données des locataires.

Restauration vers le point de sauvegarde du volume de données HANA le plus récent

La restauration vers le point de sauvegarde le plus récent est exécutée avec les commandes suivantes en tant
qu’utilisateur priadm :

« Base de données du systéme

recoverSys.py —--command "RECOVER DATA USING SNAPSHOT CLEAR LOG”

» Base de données des locataires

Within hdbsgl: RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG
Vous pouvez également utiliser HANA Studio ou Cockpit pour exécuter la restauration du systeme et de la

base de données des locataires.

Le résultat de la commande suivante affiche I'exécution de la restauration.

Restauration des bases de données du systéme
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py
——command="RECOVER DATA USING SNAPSHOT CLEAR LOG"

[139702869464896, 0.008] >> starting recoverSys (at Fri Feb 19 14:32:16

2021)
[139702869464896, 0.008] args: ()

[139702869464896, 0.009] keys: {'command': 'RECOVER DATA USING SNAPSHOT

CLEAR LOG'}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log
recoverSys started: ============2021-02-19 14:32:16 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 14:32:16

stopped system: 2021-02-19 14:32:16

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-19 14:32:21

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T14:32:56+00:00 P0027646 177bab4d610 INFO RECOVERY
RECOVER DATA finished successfully

recoverSys finished successfully: 2021-02-19 14:32:58
[139702869464896, 42.017] O

[139702869464896, 42.017] << ending recoverSys, rc = 0 (RC TEST OK), after

42.009 secs
prladm@vm-prl:/usr/sap/PR1/HDB01>

Restauration des bases de données des locataires

Si aucune clé de magasin utilisateur n’a été créée pour l'utilisateur priadm sur le systéme source, une clé doit

étre créée sur le systéme cible. L'utilisateur de base de données configuré dans la clé doit disposer des

priviléges nécessaires pour exécuter les opérations de récupération du locataire.

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbuserstore set PR1IKEY vm-prl:30113
<backup-user> <password>

La restauration du locataire est maintenant exécutée avec hdbsql.
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prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PR1KEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl SYSTEMDB=> RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG
0 rows affected (overall time 66.973089 sec; server time 66.970736 sec)
hdbsgl SYSTEMDB=>

La base de données HANA est a présent opérationnelle, et le workflow de reprise d’activité pour la base de
données HANA a été testé.

Restauration par transfert a I’'aide des sauvegardes de journaux/catalogues

Les sauvegardes du journal et le catalogue de sauvegardes HANA sont répliquées a partir du systéme source.

La récupération a I'aide de toutes les sauvegardes de journaux disponibles est exécutée avec les commandes
suivantes en tant qu'utilisateur priadm :

» Base de données du systeme

recoverSys.py —-command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT"

» Base de données des locataires

Within hdbsgl: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

(D Pour effectuer une restauration a l'aide de tous les journaux disponibles, vous pouvez utiliser a
tout moment comme horodatage dans I'instruction de récupération.

Vous pouvez également utiliser HANA Studio ou Cockpit pour exécuter la restauration du systeme et de la
base de données des locataires.

Le résultat de la commande suivante affiche I'exécution de la restauration.

Restauration des bases de données du systéme
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command
"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING
SNAPSHOT"

[140404915394368, 0.008] >> starting recoverSys (at Fri Feb 19 16:06:40
2021)

[140404915394368, 0.008] args: ()

[140404915394368, 0.008] keys: {'command': "RECOVER DATABASE UNTIL
TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 16:06:40 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 16:06:40

stopped system: 2021-02-19 16:06:41

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2021-02-19 16:06:46

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T16:07:19+00:00 P0009897 177bb0b4416 INFO RECOVERY
RECOVER DATA finished successfully, reached timestamp 2021-02-
19T715:17:33+00:00, reached log position 38272960

recoverSys finished successfully: 2021-02-19 16:07:20

[140404915394368, 39.757] O

[140404915394368, 39.758] << ending recoverSys, rc = 0 (RC TEST OK), after
39.749 secs

Restauration des bases de données des locataires

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PRIKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

0 rows affected (overall time 63.791121 sec; server time 63.788754 sec)

hdbsgl SYSTEMDB=>

269



La base de données HANA est a présent opérationnelle, et le workflow de reprise d’activité pour la base de
données HANA a été testé.

Vérifier la cohérence des derniéres sauvegardes des journaux

La réplication du volume de sauvegarde des journaux étant effectuée indépendamment du processus de
sauvegarde des journaux exécuté par la base de données SAP HANA, il peut y avoir des fichiers de
sauvegarde des journaux ouverts et incohérents sur le site de reprise d’activité. Seuls les fichiers de
sauvegarde des journaux les plus récents peuvent étre incohérents, et ces fichiers doivent étre vérifiés avant
gu’une restauration par transfert ne soit effectuée sur le site de reprise d’activité a l'aide de I'
hdbbackupcheck outil.

Si le hdbbackupcheck 'outil signale une erreur pour les derniéres sauvegardes de journaux, le dernier
ensemble de sauvegardes de journaux doit étre supprimé ou supprime.

prladm@hana-10: > hdbbackupcheck
/hanabackup/PR1/1og/SYSTEMDB/log backup 0 0 0 0.1589289811148
Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log backup 0 0 0 0.1589289811148"'
successfully checked.

La vérification doit étre exécutée pour les fichiers de sauvegarde des journaux les plus récents du systeme et
de la base de données des locataires.

Si le hdbbackupcheck 'outil signale une erreur pour les dernieres sauvegardes de journaux, le dernier
ensemble de sauvegardes de journaux doit étre supprimé ou supprimé.

Basculement de reprise d’activité

Basculement de reprise d’activité

Selon que la réplication de sauvegarde des journaux fait partie de la configuration de
reprise sur incident, les étapes de la reprise sur incident sont Iégérement différentes.
Cette section décrit le basculement de reprise apres incident pour la réplication de
données uniquement a des fins de sauvegarde, ainsi que pour la réplication de volume
de données associée a la réplication de volume de sauvegarde des journaux.

Pour exécuter le basculement de reprise aprés incident, procédez comme suit :

1. Préparez I'héte cible.
2. Rompre et supprimer les relations de réplication.

3. Restauration du volume de données vers la derniére sauvegarde Snapshot cohérente avec les
applications

4. Montez les volumes sur I'héte cible.
5. Restaurez la base de données HANA.

o Restauration du volume de données uniquement.
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o Restauration par transfert a I'aide de sauvegardes des journaux répliqués.

Les sous-sections suivantes décrivent ces étapes de maniére détaillée, ainsi que la figure suivante décrit les
tests de basculement en cas de reprise apreés incident.

AaweRegon: EastUs @ moa @ Azure Region: West US

SID=PR1 SID=PR1
=i Rfeparcagerhos =i Attach volumes to DR server
Recovery of HANA database w/ or w/o
MANA MANA forward recovery.
(N [N
NetApp Account: saponanf NetApp Account: dr-saponanf

Break and delete the
replication relationships.

Backup

Préparez I’héte cible

Cette section décrit les étapes de préparation requises au niveau du serveur utilisé pour
le basculement de reprise apres sinistre.

En fonctionnement normal, I'héte cible est généralement utilisé a d’autres fins, par exemple comme systéme
d’assurance qualité ou de test HANA. Par conséquent, la plupart des étapes décrites doivent étre effectuées
lors de I'exécution du test de basculement. D’autre part, les fichiers de configuration appropriés, comme
/etc/fstab et /usr/sap/sapservices, peut étre préparé puis mis en production en copiant simplement
le fichier de configuration. La procédure de basculement de reprise aprés sinistre garantit que les fichiers de
configuration préparés appropriés sont correctement configurés.

La préparation de I'héte cible comprend également I'arrét du systéme d’assurance qualité ou de test HANA,
ainsi que l'arrét de tous les services a 'aide de systemctl stop sapinit.

Nom d’héte et adresse IP du serveur cible

Le nom d’héte du serveur cible doit étre identique au nom d’héte du systéme source. L'adresse IP peut étre
différente.

Une clbture correcte du serveur cible doit étre établie de sorte qu’il ne puisse pas communiquer

(D avec d’autres systemes. Si une cldture correcte n’est pas en place, le systéme de production
cloné peut échanger des données avec d’autres systémes de production, ce qui entraine une
corruption logique des données.

Installez le logiciel requis

Le logiciel de I'agent héte SAP doit étre installé sur le serveur cible. Pour plus d’'informations, reportez-vous a
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la section "Agent hote SAP" Sur le portail d’aide SAP.

(D Si I'héte est utilisé comme systéme d’assurance qualité ou de test HANA, le logiciel de I'agent
hote SAP est déja installé.

Configuration des utilisateurs, des ports et des services SAP

Les utilisateurs et groupes requis pour la base de données SAP HANA doivent étre disponibles sur le serveur
cible. En général, la gestion centralisée des utilisateurs est utilisée ; aucune étape de configuration n’est donc
nécessaire sur le serveur cible. Les ports requis pour la base de données HANA doivent étre configurés sur
les hétes cibles. La configuration peut étre copiée a partir du systéme source en copiant /etc/services
vers le serveur cible.

Les entrées de services SAP requises doivent étre disponibles sur I'hbte cible. La configuration peut étre
copiée a partir du systéme source en copiant /usr/sap/sapservices vers le serveur cible. Le résultat
suivant montre les entrées requises pour la base de données SAP HANA utilisée dans la configuration de
laboratoire.

vm-prl:~ # cat /usr/sap/sapservices

#!/bin/sh

LD_LIBRARY_PATH=/usr/ sap/PR1/HDBO1/exe: $LD_LIBRARY_PATH; export
LD LIBRARY PATH;/usr/sap/PR1/HDB0l/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDBOl vm-prl -D -u prladm
limit.descriptors=1048576

Préparez le volume du journal HANA

Comme le volume de journal HANA ne fait pas partie de la réplication, un volume de journal vide doit exister
sur I'h6te cible. Le volume de journalisation doit inclure les mémes sous-répertoires que le systéeme HANA
source.

vm-prl:~ # 1ls -al /hana/log/PR1/mnt00001/
total 16
drwxXrwxrwx root root 4096 Feb 19 16:20

root root 22 Feb 18 13:38 ..

prladm sapsys 4096 Feb 22 10:25 hdb00001
prladm sapsys 4096 Feb 22 10:25 hdb00002.00003

prladm sapsys 4096 Feb 22 10:25 hdb00003.00003

drwxr—-xr-x
drwxr—-xr—-—

drwxr—-xr—--

N NN W LU

drwxr—-xr—-—

vm-prl:~ #

Préparez le volume de sauvegarde des journaux

Comme le systéme source est configuré avec un volume distinct pour les sauvegardes de journaux HANA, un
volume de sauvegarde de journal doit également étre disponible au niveau de I'héte cible. Un volume pour les
sauvegardes des journaux doit étre configuré et monté sur I'héte cible.

Si la réplication du volume de sauvegarde des journaux fait partie de la configuration de reprise aprés incident,

le volume de sauvegarde des journaux répliqués est monté sur I'hdte cible, et il n’est pas nécessaire de
préparer un volume de sauvegarde de journaux supplémentaire.
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Préparer les montages du systéme de fichiers

Le tableau suivant présente les conventions de nommage utilisées dans la configuration du laboratoire. Les
noms des volumes du site de reprise d’activité sont inclus dans la /etc/fstab.

Volumes HANA PR1 Volume et sous-répertoires du Point de montage sur I’héte cible
site de reprise aprés incident
Volume de données PR1-data-mnt00001-sm-dest /hana/data/PR1/mnt00001
Volume partagé PR1-shared-sm-dest/shared PR1- /hana/shared /usr/sap/PR1
shared-sm-dest/usr-sap-PR1
Volume de sauvegarde du journal  hanabackup-sm-dest /hanabackup
(D Les points de montage de cette table doivent étre créés sur I'hote cible.

Voici les informations requises /etc/fstab entrées.

vm-prl:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PR1-data-mnt0001-sm-dest /hana/data/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600, rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PR1-1og-mnt00001-dr /hana/log/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600, rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA ANF Shared Mounts

10.0.2.4:/PRl1-shared-sm-dest/hana-shared /hana/shared nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 0

10.0.2.4:/PRl-shared-sm-dest/usr-sap-PR1 /usr/sap/PR1l nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest /hanabackup nfs

rw,vers=3,hard, timeo=600,rsize=262144,wsize=262144,nconnect=8,bg, noatime,n
olock 0 O

Interrompre et supprimer le peering de réplication

En cas de basculement apres incident, les volumes cibles doivent étre désactivés afin
que I'hote cible puisse monter les volumes pour les opérations de lecture et d’écriture.

Pour le volume de données HANA, vous devez restaurer le volume vers la derniére sauvegarde
Snapshot HANA créée avec AzAcSnap. Cette opération de restauration de volume n’est pas

@ possible si le snapshot de réplication le plus récent est marqué comme étant occupé en raison
du peering de réplication. Par conséquent, vous devez également supprimer le peering de
réplication.
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Les deux captures d’écran suivantes montrent 'opération de peering et de suppression pour le volume de
données HANA. Les mémes opérations doivent étre effectuées pour la sauvegarde du journal et le volume

partagé HANA.

Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

Break replication peering %

IR PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt Freet eelisston seering

Volume

£ Search (Chl+/) | «

S Overview

W Activity log

9;\ Access control (IAM)
® Tags

Settings

iI! properties

& Locks

Storage service

@ Mount instructions
£l Export policy

1%, Snapshots

[ Replication

 Essentials
End point type : Destination Source

Healthy : Healthy Relationship st

Mirror state + Mirrored Replication sch

Total progress

Show data for last:

L & hours 12 hours 1 day 7 days )]
Volume replication lag time ﬁ Is volume replication transfer
A 1
9.7 2hours
%
hours —————_’_’_—‘_—_——_’ N
5.94haurs L

r-sap-pool-premium/PR1-data-mnt0001-sm-dest)

I PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mni

Volume

£ Search (Ctrl+/) ‘ “@

B overview

B Activity log

Ao Access control (IAM)
€ Tacs

Settings

! Properties

B Locks

Storage service

@ Mount instructions
5 Export policy

14 Snapshots

[ replication

e -

A Essentials
End point type : Destination Source

Healthy : Healthy Relationship sti

Mirror state © Broken Replication sch

Total progress

Show data for last:

(1 hour

6hours 12 hours 1 day 7days )
Volume replication lag time ﬁ Is volume replication transfer
min o
1.5min 20
3min 8¢
17min 70
min 60
0zec 0

A\ Waming! This action will stop data replication between the
volumes and might result in loss of data.

Type 'yes' to procesd

=

Delete replication X

Delete replication object

A\ Warning this operation will delete the connection between
PR1-data-mnt00001 and PR1-data-mnt0001-sm-dest

This will delete the replication object of PR1-data-mnt00001, type
‘yes' to proceed

=

Le peering de réplication ayant été supprimé, il est possible de restaurer le volume vers la derniére
sauvegarde Snapshot HANA. Si le peering n’est pas supprimé, la sélection du volume revert est grisée et ne
peut pas étre sélectionnée. Les deux captures d’écran suivantes montrent 'opération de restauration du

volume.
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Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

a

Valume

£ Search (Cirl+/) | «

B Overview

B Activity log

fa Access control (JAM)
L J Tags

Settings

! Properties

E] Locks

Storage service

@ Mount instructions
L2l Export policy

X Snapshots

[ Replication
Meonitoring

il Metrics
Automation

2 Tasks (praview)

L Export template

Support + troubleshooting

B New support request

Add snapshot () Refresh

PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots

‘ A search snapshots

Name

o)

=]

@

)
)

)

r
{

12}

B | &

| M|

12}

)

L

r
{

%

Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

i

4]
Volume

| L Search (Ctrl+/) | &«

B overview

H Activity log

Ao Access control (JAM)
L Tags

Settings

1l Properties

ﬂ Locks

Storage service

@ Mount instructions
L&l Export policy

(Y. Snapshots

ﬂj Replication
Maonitoring

i Metrics
Automation

.?. Tasks (preview)

5 Export template
Support + troubleshooting

2 New support request

azacsnap__2021-02-18T120002-2150721Z
azacsnap_2021-02-18T160002-1442651Z
azacsnap__2021-02-18T200002-07586872
azacsnap__2021-02-19T000002-0039686Z
azacsnap_2021-02-19T040001-87737487
azacsnap__2021-02-19T080001-5198653Z
azacsnap_ 2021-02-19T120002-1495322Z
azacsnap__2021-02-19T160002-36986787

azacsnap__2021-02-22T120002-3145398Z

snapmirror.b1e8ed8d-7114-11eb-b147-d03%ea-

azacsnap__2021-02-22T160002-0144647Z
azacsnap_ 2021-02-22T200002-06439581Z

azacsnap_ 2021-02-23T000002-03113792

snapmirrerb1ebeddd-7114-11eb-0147-d03%ea-

T~ Add snapshot C) Refresh

Location

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

West US

‘ O Search snapshots

Name

(&)
(&)
(&)
(&)
(&)
(&)
&)
(&)
&)
&)
&)
(&)
(©)
(&)

azacsnap_ 2021-02-18T120002-2150721Z
azacshap_2021-02-18T160002-1442691Z
azacsnap_ 2021-02-18T200002-0758687Z
azacsnap__2021-02-19T000002-0039686Z
azacsnap_ 2021-02-19T040001-8773748Z
azacsnap_2021-02-19T080001-5198633Z
azacsnap_ 2021-02-19T120002-14953227
azacsnap_2021-02-19T160002-3698678Z

azacsnap_ 2021-02-227120002-3145398Z

snapmirrorbie8edfd-7114-11eb-b147-d039ea..

azacsnap_2021-02-22T160002-0144647Z
azacsnap_ 2021-02-22T200002-0649581Z

azatsnap  2021-02-23T000002-0311379Z

snapmirrorbie8edfd-7114-11eb-b147-d039ea..

Location

West US

Wast US

West US

Wast US

West US

West US

West US

West US

West US

West US

Woest US

West US

West US

West US

T4

Created

02/18/2021, 01:00:05 FM
02/18/2021, 05:00:45 PM
02/18/2021, 09:00:05 FM
02/19/2021, 01:00:05 AM
02/19/2021, 05:00:06 Ak
02/19/2021, 09:00:05 AM
02/19/2021, 01:00:06 FM
02/19/2021, 05:00:05 FM
02/22/2021, 01:00:06 PM
02/22/2021, 03:32:00 PM
02/22/2021, 05:00:05 FM
02/22/2021, 09:00:05 PM
02/23/2021, 01:00:05 4 )

02/23/2021, 01:10:00 #
;9 Revert volume

[l Delete

Revert volume to snapshot
\ PR‘] ‘data'mnt0001 ‘Sm'dest (dr_saponanf/dr_sap_pool_premium/p R‘I _data_ mnt Revert volume PR1-data-mntd001-sm-dest to snapshot azacsnap_2021-..

T

Restore to new volume

A\ This action is irreversible and it will delete all the valumes

snapshots that are newer than azacsnap_2021-02-
23T000002-0311379Z, Please type 'PR1-data-mnt0001-sm-

dest’ to confirm.

X

Are you sure you want to revert ‘PR1-data-mnt0001-sm-dest' to
state of ‘azacsnap__2021-02-23T000002-03113792'7

PR1-data-mnt0001-sm-dest

Une fois le volume revert, le volume de données repose sur la sauvegarde Snapshot HANA cohérente et peut
maintenant étre utilisé pour exécuter les opérations de restauration par progression.
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Lorsqu’un pool de capacité doté d’'un niveau de performance faible a été utilisé, les volumes
doivent a présent étre déplacés vers un pool de capacité capable d’assurer les performances
requises.

Montez les volumes sur I’héte cible

Les volumes peuvent désormais étre montés sur I'héte cible, basé sur /etc/fstab
fichier créé précédemment.

vm-prl:~ # mount -a

Le résultat suivant indique les systemes de fichiers requis.
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vm-prl:~ # df

Filesystem 1K-blocks
Available Use% Mounted on

devtmpfs 8201112
8201112 0% /dev

tmpfs 12313116
12313116 0% /dev/shm

tmpfs 8208744
8199648 % /run

tmpfs 8208744
8208744 % /sys/fs/cgroup

/dev/sda4 29866736
27322788 9% /

/dev/sda3 1038336
958352 8% /boot

/dev/sda?2 524008
522936 1% /boot/efi

/dev/sdbl 32894736
31151556 1% /mnt

10.0.2.4:/PR1-1log-mnt00001-dr 107374182400
107374176000 1% /hana/log/PR1/mnt00001

tmpfs 1641748
1641748 % /run/user/0

10.0.2.4:/PR1-shared-sm-dest/hana-shared 107377178368
107365861120 1% /hana/shared
10.0.2.4:/PRl-shared-sm-dest/usr-sap-PR1 107377178368
107365861120 1% /usr/sap/PR1L

10.0.2.4:/hanabackup-sm-dest 107379678976
107344429568 1% /hanabackup
10.0.2.4:/PR1-data-mnt0001-sm-dest 107376511232

107369814272 1% /hana/data/PR1/mnt00001
vmm-prl:~ #

Restauration des bases de données HANA
Les étapes de la restauration de bases de données HANA sont décrites ci-dessous

Démarrez les services SAP requis.

vm-prl:~ # systemctl start sapinit

Le résultat suivant indique les processus requis.

Used

9096

2543948

79984

1072

49180

6400

11317248

11317248

35249408

6696960
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vm-prl:/ # ps -ef | grep sap

root 23101 1 0 11:29 ? 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
prladm 23191 1 3 11:29 2 00:00:00

/usr/sap/PR1/HDB01/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDB0l vm-prl -D -u prladm

sapadm 23202 1 5 11:29 ? 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile -D
root 23292 1 0 11:29 2 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile
root 23359 2597 0 11:29 pts/1 00:00:00 grep --color=auto sap

Les sous-sections suivantes décrivent le processus de restauration avec et sans récupération a l'aide des
sauvegardes des journaux répliqués. La restauration est exécutée a I'aide du script de restauration HANA pour
la base de données systéme et des commandes hdbsql pour la base de données des locataires.

Restauration vers le point de sauvegarde du volume de données HANA le plus récent

La restauration vers le point de sauvegarde le plus récent est exécutée avec les commandes suivantes en tant
gu'utilisateur priadm :

« Base de données du systéme

recoverSys.py —--command "RECOVER DATA USING SNAPSHOT CLEAR LOG”

» Base de données des locataires

Within hdbsgl: RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG

Vous pouvez également utiliser HANA Studio ou Cockpit pour exécuter la restauration du systeme et de la
base de données des locataires.

Le résultat de la commande suivante affiche I'exécution de la restauration.

Restauration des bases de données du systéme
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py
——command="RECOVER DATA USING SNAPSHOT CLEAR LOG"

[139702869464896, 0.008] >> starting recoverSys (at Fri Feb 19 14:32:16

2021)
[139702869464896, 0.008] args: ()

[139702869464896, 0.009] keys: {'command': 'RECOVER DATA USING SNAPSHOT

CLEAR LOG'}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log
recoverSys started: ============2021-02-19 14:32:16 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 14:32:16

stopped system: 2021-02-19 14:32:16

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-19 14:32:21

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T14:32:56+00:00 P0027646 177bab4d610 INFO RECOVERY
RECOVER DATA finished successfully

recoverSys finished successfully: 2021-02-19 14:32:58
[139702869464896, 42.017] O

[139702869464896, 42.017] << ending recoverSys, rc = 0 (RC TEST OK), after

42.009 secs
prladm@vm-prl:/usr/sap/PR1/HDB01>

Restauration des bases de données des locataires

Si aucune clé de magasin utilisateur n’a été créée pour l'utilisateur priadm sur le systéme source, une clé doit

étre créée sur le systéme cible. L'utilisateur de base de données configuré dans la clé doit disposer des

priviléges nécessaires pour exécuter les opérations de récupération du locataire.

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbuserstore set PR1IKEY vm-prl:30113
<backup-user> <password>

La restauration du locataire est maintenant exécutée avec hdbsql.

279



prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PR1KEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl SYSTEMDB=> RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG
0 rows affected (overall time 66.973089 sec; server time 66.970736 sec)
hdbsgl SYSTEMDB=>

La base de données HANA est a présent opérationnelle, et le workflow de reprise d’activité pour la base de
données HANA a été testé.

Restauration par transfert a I’'aide des sauvegardes de journaux/catalogues

Les sauvegardes du journal et le catalogue de sauvegardes HANA sont répliquées a partir du systéme source.

La récupération a I'aide de toutes les sauvegardes de journaux disponibles est exécutée avec les commandes
suivantes en tant qu'utilisateur priadm :

» Base de données du systeme

recoverSys.py —-command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT"

» Base de données des locataires

Within hdbsgl: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

(D Pour effectuer une restauration a l'aide de tous les journaux disponibles, vous pouvez utiliser a
tout moment comme horodatage dans I'instruction de récupération.

Vous pouvez également utiliser HANA Studio ou Cockpit pour exécuter la restauration du systeme et de la
base de données des locataires.

Le résultat de la commande suivante affiche I'exécution de la restauration.

Restauration des bases de données du systéme
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command
"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING
SNAPSHOT"

[140404915394368, 0.008] >> starting recoverSys (at Fri Feb 19 16:06:40
2021)

[140404915394368, 0.008] args: ()

[140404915394368, 0.008] keys: {'command': "RECOVER DATABASE UNTIL
TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 16:06:40 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 16:06:40

stopped system: 2021-02-19 16:06:41

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2021-02-19 16:06:46

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T16:07:19+00:00 P0009897 177bb0b4416 INFO RECOVERY
RECOVER DATA finished successfully, reached timestamp 2021-02-
19T715:17:33+00:00, reached log position 38272960

recoverSys finished successfully: 2021-02-19 16:07:20

[140404915394368, 39.757] O

[140404915394368, 39.758] << ending recoverSys, rc = 0 (RC TEST OK), after
39.749 secs

Restauration des bases de données des locataires

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PRIKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

0 rows affected (overall time 63.791121 sec; server time 63.788754 sec)

hdbsgl SYSTEMDB=>
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La base de données HANA est a présent opérationnelle, et le workflow de reprise d’activité pour la base de
données HANA a été testé.

Vérifier la cohérence des derniéres sauvegardes des journaux

La réplication du volume de sauvegarde des journaux étant effectuée indépendamment du processus de
sauvegarde des journaux exécuté par la base de données SAP HANA, il peut y avoir des fichiers de
sauvegarde des journaux ouverts et incohérents sur le site de reprise d’activité. Seuls les fichiers de
sauvegarde des journaux les plus récents peuvent étre incohérents, et ces fichiers doivent étre vérifiés avant
gu’une restauration par transfert ne soit effectuée sur le site de reprise d’activité a l'aide de I'
hdbbackupcheck outil.

Si le hdbbackupcheck 'outil signale une erreur pour les derniéres sauvegardes de journaux, le dernier
ensemble de sauvegardes de journaux doit étre supprimé ou supprime.

prladm@hana-10: > hdbbackupcheck
/hanabackup/PR1/1og/SYSTEMDB/log backup 0 0 0 0.1589289811148
Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log backup 0 0 0 0.1589289811148"'
successfully checked.

La vérification doit étre exécutée pour les fichiers de sauvegarde des journaux les plus récents du systeme et
de la base de données des locataires.

Si le hdbbackupcheck 'outil signale une erreur pour les dernieres sauvegardes de journaux, le dernier
ensemble de sauvegardes de journaux doit étre supprimé ou supprimé.

Historique des mises a jour

Les modifications techniques suivantes ont été apportées a cette solution depuis sa
publication initiale.

Version Date Mettre a jour le résumé

Version 1.0 Avril 2021 Version initiale

Reprise apres incident de SAP HANA avec la réplication du
stockage

Ce document présente un apercu des options de protection contre les sinistres pour SAP
HANA. Il inclut des informations détaillées sur la configuration et une description d’'un cas
d’utilisation d’'une solution de reprise aprés sinistre a trois sites, basée sur la réplication
de stockage synchrone et asynchrone NetApp SnapMirror. La solution décrite utilise
NetApp SnapCenter avec le plug-in SAP HANA pour gérer la cohérence de la base de
données.

Auteur: Nils Bauer, NetApp
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https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf

Sauvegarde et restauration SAP HANA a 'aide de systémes
de stockage NetApp et du logiciel Commvault

Ce document décrit la conception d’une solution NetApp et Commvault pour SAP HANA,
qui inclut la technologie de gestion des snapshots Commvault IntelliSnap et la
technologie Snapshot NetApp. La solution est basée sur le stockage NetApp et la suite
de protection des données Commvault.

Auteurs : Marco Schoen, NetApp; Dr Tristan Daude, CommVault Systems

https://www.netapp.com/pdf.html?item=/media/17050-tr47 11pdf.pdf

Intégration de SnapCenter pour la base de données SAP
ASE

Ce document présente les spécificités de l'intégration SnapCenter pour la base de
données SAP ASE utilisée dans un environnement SAP.
Introduction

Ce document ne doit pas étre une description détaillée de la configuration de I'environnement complet, mais il
couvre les concepts et les détails pertinents relatifs aux éléments suivants :

« Exemple de présentation de la configuration
* Présentation de I'échantillon
* Protection de l'instance SAP ASE

» Restaurez et restaurez I'instance SAP ASE

Auteur: Michael Schlosser, NetApp

Exemple de présentation de la configuration

Exemple de plug-in SnapCenter ASE pour un systeme SAP s’exécutant sur la plateforme Azure.

Cette implémentation décrit la configuration de volume minimale requise. Les sauvegardes de
@ vidage des données et de vidage des journaux sont configurées conformément a la note SAP
1588316.

Vous pouvez également utiliser la structure de volume décrite dans cette "Blog de la communauté technique
de MS"section.

Environnement de démonstration
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Jumpbox Win + Linux

snapcenter

a

Versions logicielles

Logiciel
Linux

SAP

ASE SAP
SnapCenter

Design de volume ASE

Version

SLES POUR SAP 15 SP5
SAP NetWeaver 7.5

16.0 SP04 PL06 HF1

6,1

Vous devez utiliser 'option de configuration minimale des volumes suivante pour activer les utilisations de
sauvegarde/restauration et de clonage pour la base de données SAP ASE. L'exemple de configuration utilise

<SID>: A01.

Nom du volume Répertoire (qtree)
sur le volume

<SID>-sapase sybase

<sid>, choix

usrsaptrans

<SID>
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Point de montage sur le Commentaire

serveur

/sybase Reépertoire parent pour les
fichiers ASE

/sybase/<SID>/backups Sauvegardes de vidage des

données (peuvent étre placées
sur un volume différent)

/sybase/<SID>/log_archives Sauvegardes de vidage des
journaux (peuvent étre placées
sur un volume différent)

/home/<sid> Reépertoire personnel de

I'utilisateur <sid>
lusr/sapl/trans Répertoire de transport
/Usr/sap/<SID> Usr sap



Nom du volume Répertoire (qtree) Point de montage sur le Commentaire

sur le volume serveur
<SID> /Sapmnt/<SID> Directeur de SAP GlobalHost
<SID>-journal de sapdata_1 /sybase/<SID>/sapdata_1 Données de BASE DE
données DONNEES (SID)
saplog_1 /sybase/<SID>/saplog_1 Log BD (SID)
temp /sybase/<SID>/saptemp PSAPTEMP
sécurité syb /sybase/<SID>/sybsecurity Base de données de sécurité
Sybase
sybsystem /sybase/<SID>/sybsystem Base de données systeme
Sybase
temp. sybm /sybase/<SID>/sybtemp Base de données systéme
Sybase - Temp
sapdiag /sybase/<SID>/sapdiag base de données « sappols »

Procédure de protection de la base de données A01

« Veérifiez la distribution du fichier, en fonction de la disposition de I'échantillon
« Veérifier les prérequis pour I'héte (vm-a01)

« Veérifier les prérequis pour la base de données (A01)

« Déployer/installer 'agent SnapCenter sur I'héte (vm-a01)

» Créer une configuration de ressource d’instance SnapCenter

Conditions préalables sur I’h6te

Des informations plus récentes peuvent étre disponibles "ici".

Avant d’ajouter un héte et d’'installer le package de plug-ins pour Linux, vous devez remplir toutes les
conditions requises.
« Si vous utilisez iISCSI, le service iSCSI doit étre en cours d’exécution.

* Vous pouvez utiliser 'authentification basée sur un mot de passe pour I'utilisateur root ou non root ou
l'authentification basée sur une clé SSH.

* Le plug-in SnapCenter pour systemes de fichiers Unix peut étre installé par un utilisateur non root.
Cependant, vous devez configurer les privileges sudo pour que I'utilisateur non-root installe et démarre le
processus de plug-in. Aprés l'installation du plug-in, les processus s’exécutent en tant qu’utilisateur non-
racine efficace.

» Créez des informations d’identification avec le mode d’authentification Linux pour l'utilisateur d’installation.
* Vous devez avoir installé Java 11 sur votre héte Linux.
» Assurez-vous d’avoir installé uniquement I'édition certifiée de JAVA 11 sur I’héte Linux

* Pour plus d’informations sur le téléchargement de JAVA, reportez-vous a la section : Téléchargements
Java pour tous les systemes d’exploitation

* Vous devez avoir bash comme shell par défaut pour l'installation du plug-in.
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Conditions requises pour la base de données : activez la journalisation et les sauvegardes

» Créer des répertoires pour les sauvegardes et les archives_journaux (/sybase/A01/backups,
/sybase/A01/log_archives)

* Se connecter a la base de données A01 (AS OS-user syba01)
> Isgl -S A01 -U sapsa -X -W 1024

« Créer une configuration de vidage pour les DONNEES (A01DB) conformément & la note SAP 1588316
o utiliser master
o allez

o exec SP_config_dump @config_name="A01DB', @stripe_dir = '/sybase/A01/backups', @compression
='101", @verify = 'header’

o allez

 Créer une configuration de vidage pour le JOURNAL (A01LOG) conformément a la note SAP 1588316
o utiliser master
o allez

o SP_config_dump @config_name='A01LOG', @stripe_dir = '/sybase/A01/log_archives' , @compression
="01", @verify = 'header'

o allez
+ Activer la journalisation compléte pour la base de données AO1
o SP_dboption AO1, 'trunc log on chkpt' , FALSE
° allez
o SP_dboption A01, 'journalisation compléete pour tous', 'true’
o allez
o SP_dboption A01, 'appliquer la séquence de vidage tran', 'true'
o allez
« Sauvegarde DE VIDAGE DE la base de données pour activer la sauvegarde de VIDAGE du journal
> Vider la base de données AO1 a I'aide de config ='A01DB'
o allez
> Vidage du journal
o Vider la transaction AO1 a I'aide de config = « AO1LOG »
o allez

* Assurez-vous que les sauvegardes réguliéres des journaux sont configurées, conformément a la note SAP
1588316

Facultatif : créez un utilisateur de base de données dédié

L'utilisateur sapsa peut étre utilisé pour les environnements SAP.

» Se connecter a la base de données A01 (AS OS-user syba01)
o Isqgl -S AO1 -U sapsa -X -W 1024

e créer un utilisateur
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o créer une sauvegarde de connexion avec le mot de passe <password>
o allez
« attribuez des points de visite/rbles a I'utilisateur
o attribuez le réle sa_role,sso_role,oper_role,sybase_ts role a la sauvegarde

o allez

Déployez I’lagent SnapCenter sur I’héte vm-a01

Pour plus d’informations, consultez le "Documentation SnapCenter".

Sélectionnez SAP ASE et Unix File Systems Plugins.

Add Host

Host Type | Linux - l

Host Name vm-al1i

Credentials ‘ snapcenter-linux - l + O

Select Plug-ins to Install SnapCenter Plug-ins Package 6.1 for Linux

] 1BM DB2 [] MongoDB

] mysqL [] oracle Applications @
[] Oracle Database SAP ASE

[] PostgresqL [] sapMaxDB

[] sAPHANA [] storage @

ﬂ Unix File Systems

£# More Options ; Port, Install Path, Custom Plug-Ins...

o [

Créer une configuration de ressource d’instance SnapCenter pour la base de données A01

Ressources — SAP ASE — Ajouter des ressources
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Add SAP ASE Resource

Provide Resource Details

2 Storage Footprint Name A1 (i)

3 Resource Settings Host Name . vm-a01.1h05kdpkcgaujd4gsseqlcdygg.bx.internal.cloudapp.net -

4 Summary Type | Instance .
Credential Name None = + O

Add information for the credential

Credential Name sapsa-A01
Username sapsap
Password | ssesessseenen
Add
(D Si le mot de passe contient des caractéres spéciaux, ils doivent étre masqués par une barre
oblique inverse. Par ex. Test!123! — Test\!123\!

Add SAP ASE Resource X
m Provide Resource Details
2 Storage Footprint Name AD1 (]
3  Resource Settings Host Name [ vm-a01.1h05kdpkcgaujd4qgsseqlcdygg.bx.internal.cloudapp.net -
4  Summary Type Instance .
Credential Name sapsa-A01 . + O
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Qe Provide Storage Footprint Details
Storage Type ) ONTAP Azure NetApp Flles
Storage Systems for storage footprint
e Resource Settings o )
SAP-EastUS A01-datalog 2| x
[ -
Modify SAP-EastUs
Select one or moare Capacity pools and their assodated Volumes x
Capacity pool Volume
@ Si vous utilisez la conception de volume a partir de "Blog de la communauté technique de MS".

Volumes /vol<SID>, /vol<SID>, /vol<SID> namea doit étre configuré en tant qu’empreinte du stockage

Parameétres de ressources suivants les paires clé-valeur personnalisées doivent étre faites (au moins).

289


https://techcommunity.microsoft.com/blog/sapapplications/sap-ase-16-0-on-azure-netapp-files-for-sap-workloads-on-sles15/3729496

Add SAP ASE Resource

Q ome Resource Settings @

e Storage Footprint Custom key-value pairs for SAP ASE plug-in S

3 Resource Settings Name

4 Summary

Value
SYBASE_ISQL_CMD isql -X x l
SYBASE_USER syba01 x |
§ 1
SYBASE_SERVER AD1 x |
SYBASE_EXCLUDE_TEMPDB Y x |
SYBASE_DATABASES_EXCLUDE saptempdb + | x |

Le tableau suivant répertorie les paramétres du plug-in Sybase, fournit leurs parameétres et les décrit :

Paramétre Réglage
SYBASE_ISQL_CMD Exemple :
/opt/sybase/OCS-

15__ 0/binfisql -X.

UTILISATEUR_SYBASE nom_utilisateur

SERVEUR_SYBASE nom_serveur_données
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Description

Définit le chemin d’accés a la commande isqgl. Options
disponibles : https://infocenter.sybase.com/help/
index.jsp?topic=/
com.sybase.infocenter.dc34237.1500/html/mvsinst/
CIHHFDGC.htm

Spécifie I'utilisateur du systéme d’exploitation qui peut
exécuter la commande isql. Ce paramétre est requis
pour UNIX. Ce parameétre est requis si I'utilisateur
exécutant les commandes Snap Creator Agentstart et
stop (généralement I'utilisateur root) et 'utilisateur
exécutant la commande isql sont différents.

Indique le nom du serveur de données Sybase
(option-S sur la commande isql). Par exemple : AO1


https://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.infocenter.dc34237.1500/html/mvsinst/CIHHFDGC.htm
https://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.infocenter.dc34237.1500/html/mvsinst/CIHHFDGC.htm
https://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.infocenter.dc34237.1500/html/mvsinst/CIHHFDGC.htm
https://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.infocenter.dc34237.1500/html/mvsinst/CIHHFDGC.htm

Parameétre Réglage

BASES _DE_DONNEES_  db_name:nom_utilisateur/
SYBASE mot de passe

SYBASE_DATABASES_E nom_db
XCLUDE

SYBASE_TRAN_DUMP  db_name:chemin_répertoi

re

SYBASE_TRAN_DUMP_
FORMAT

%S_%D_%T.CMN

SYBASE_TRAN_DUMP_ (O/N)
COMPRESS
SYBASE Exemple : /Sybase

SYBASE_MANIFEST Exemple :

AO01:/sybase/A01/sapdiag

SYBASE_MANIFEST_FO
RMAT

%S_%D_.manifeste
exemple :
%S_%D__.manifest

SYBASE_MANIFEST_DE (O /N)
LETE
SYBASE_EXCLUDE_TE (O/N)

MPDB

Description

Répertorie les bases de données de l'instance a
sauvegarder. La base de données maitre est ajoutée.
Par exemple : DBAtest2:5a/53616¢c7404351e.si une
base de données nommée +ALL est utilisée, la
découverte automatique de la base de données est
utilisée et la syntaxe sybsybsystemdb,
sybsystemprocs et tempdb sont exclues. Par exemple
: +ALL:sa/53616c71a6351e les mots de passe
cryptés sont pris en charge si le paramétre
NTAP_PWD_PROTECTION est défini.

Permet d’exclure les bases de données si la
construction +ALL est utilisée. Vous pouvez spécifier
plusieurs bases de données a l'aide d’une liste
séparée par des points-virgules.par exemple,
pubs2;test_db1

Vous permet d’effectuer un vidage de transaction
Sybase aprés la création d’'une copie Snapshot.par
exemple : pubs2:/sybasedumps/pubs2 vous devez
spécifier chaque base de données nécessitant un
vidage de transaction.

Vous permet de spécifier la convention de nommage
des vidage. Les clés suivantes peuvent étre
spécifiées : %S = nom d’instance de
SYBASE_SERVER %D = base de données de
SYBASE_DATABASES %T = horodatage unique Voici
un exemple : %S_%D_ %T.log

Active ou désactive la compression native de vidage
des transactions Sybase.

Indique I'emplacement de I'installation Sybase.

Spécifie les bases de données pour lesquelles le
fichier manifeste doit étre créé, ainsi que
I'emplacement ou le fichier manifeste doit étre place.

Vous permet de spécifier la convention d’attribution de
nom de fichier manifeste. Les clés suivantes peuvent
étre spécifiées : %S = Nom de I'instance de
SYBASE_SERVER %D = base de données de
SYBASE_DATABASES

Permet de supprimer le manifeste une fois la copie
Snapshot créée. Le fichier manifeste doit étre capturé
dans la copie Snapshot et est donc toujours
disponible avec la sauvegarde.

Permet I'exclusion automatique des bases de
données temporaires créées par 'utilisateur.

291



Séquence de récupération du systéme A01

1. Arrétez le systeme SAP A01 (y compris la base de données), arrétez sapinit

2. Systemes de fichiers Umount
3. Restaurer les volumes AO1-datalog (a I'aide de SnapCenter)
4. Monter les systémes de fichiers
5. Démarrer la base de données A01 (avec I'option —q, pour éviter la mise en ligne automatique et la
récupération de la base de données, conformément a la note SAP 1887068)
6. Démarrer le serveur de sauvegarde AO1
7. base de données en ligne saptools, sybsecurity , sybmgmtdb
8. Restaurer la base de données AO1 (a I'aide de isql)
9. Base de données en ligne AO1
10. Démarrez sapinit, systéme SAP A01

Récupérer I'instance A01

* Arréter le systtme SAP + DB A01 sur la vm-a01 héte
o Utilisateur a01adm : stopsap
o Utilisateur root : /etc/init.d/sapinit stop
> Root de l'utilisateur : umount -a -t nfs

* Restaurer la sauvegarde

o Interface graphique SnapCenter : sélectionnez la sauvegarde requise pour la restauration

Bprmcrve Propwzen. Bk g Now Moty Murmmrarce. Dewa,. Rerfrestn

Manage Copies

6 Backups Summary Card

AR = v
0 Clones 9 Backups
Local copies Backups Clones
Primary Backupl(s)
earch v ] |

Backup Name Snapshot Lock Expiration Count End Date

SnapCenter_sybase_ondemand_02-07-2025_13_23_21_3633 02/07/2025 1:23:58 PM B

SnapCenter_sybase_daily_02-07-2025_11_08_28 9176 02/07/2025 11:09:07 AM £
SnapCenter_sybase_ondemand_02-07-2025_09_31_42_2639 02/07/2025 9:32:23 AM B

SnapCenter_sybase_ondemand_02-06-2025_16_34_01_6115

1
'
1

SnapCenter_sybase_daily_02-06-2025_16,35_19_5734 1 02/06/2025 4:36:32 PM £
1 02/06/2025 4:34:36 PM B
1

SnapCenter_sybase_ondemand_02-06-2025_15_41_33_6630 02/06/2025 3:42:21 PM

o Pour le déploiement d’ANF : seule une ressource compléte est disponible
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Restore from SnapCenter_sybase_ondemand_02-07-2025_13_23_21_3633

Select the restore types

2 PreOps ® Complete Resource @
3 PostOps

4 Notification

@ La sélection de Complete Resource déclenche une restauration instantanée basée sur les
volumes (VBSR). Dans Azure, il est appelé "restauration du volume".

(0 Important

Active filesystem data and snapshots that were taken after the selected snapshot will be lost. The snapshot revert
operation will replace all the data in the targeted volume with the data in the selected snapshaot. You should pay
attention to the snapshot contents and creation date when you select a snapshot. You cannot undo the snapshot

revert operation.

Pour les autres types de déploiement (par exemple, ANF sur site), une opération SFSR (Single
File Snap Restore) peut étre orchestrée. Sélectionnez niveau de fichier et le volume en fonction
puis cochez « tout » — voir la capture d’écran suivante.

’
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Restore from SnapCenter_sybase_ondemand_02-10-2025_18.16.17.1615 X

Resiore scope Select the restore types

Pre0ps ) Complete Resource @

L)

@ File Level
3 PostOps o

4 Notification
Select files to restore

5 Summary Volume/Qtree All File Path

svm-sap01.muccbehg.netapp.com:ival/Al... Provide one or more file paths separated by comma

[ svm-sap01.muccbchg.netapp.com:ivol/AD...

Configure an SMTP Sarver to send email notifications for Restore jobs by going to Settings>Global SsttingzsNotification Server Settings.

Le résumé s’affiche et avec Terminer, la restauration réelle démarre.
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Restore from SnapCenter_sybase_ondemand_02-07-2025_13 23 _21_3633 X

o Restore scope Summary

e PreOps Backup Name
Backup date

o PostOps
Restore scope

o Notification Pre restore command

Unmount command
5 Summary
Mount command
Post restore command

Send email

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

* Monter les systémes de fichiers (vm-a01)
> Root de l'utilisateur : mount -a -t nfs
* Démarrer la base de données AO01 + backupserver
o Modifier RUN_AO1 et ajouter -q \ (conformément a la note SAP 1887068)
o Utilisateur syba01 : RUN_A01 &
o Utilisateur syba01 : RUN_A01_BS&
» Bases de données en ligne saptools, sybsecurity , sypmgmtdb
o Utilisateur syba01 : isgl -S A01 -U sapsa -X -W 1024
> saptools de base de données en ligne
o allez
o sécurité de base de données en ligne
o allez
> base de données en ligne sybmgmtdb

o allez
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* Récupérer la base de données A01
o SP_dump_history (pour afficher les vidages du journal de transactions)
o allez

o Charger les vidages du journal de transactions en fonction de vos besoins — pour plus d’informations,
reportez-vous a la documentation : https://infocenter.sybase.com/help/index.jsp?topic=/
com.sybase.infocenter.dc36272.1572/html/commands/X75212.htm

o Exemple : CHARGER TRAN A01 DEPUIS
'Isybase/A01/log_archives/A01.TRAN.20250207.140248.6.000'

o allez
o Base de données en ligne A01
o allez
* Supprimer -q de RUN_A01
* Démarrez le systeme SAP
o Utilisateur root : /etc/init.d/sapinit start

o Utilisateur a01adm : startsap

Informations supplémentaires et historique des versions

Mise en veille ou préparation

Voir la documentation sur le lien : page d’aide SAP.

- Performing a Database Copy Without Suspending Transaction Activity

T ey 4 RO TR 0B (O O T 0 T e Ol e 0 ] B o0l e
el g B g g et e i e

- Tk . 0 8 e 5l e 0 m l  A w lpner d

el e ey

Le plug-in SAP ASE SnapCenter utilise la commande quiesce database, mais elle peut étre remplacée par la
commande prepare. Si nécessaire, il doit étre modifié dans SYBASE.pm a la ligne 473, 475, 479, 481, 673,
675 p. ex.
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Démonstrations enregistrées

Les démonstrations recodées suivantes sont disponibles pour prendre en charge la documentation.

Installation et configuration du plug-in ASE, sauvegarde de la base de données ASE
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Restauration et récupération de la base de données ASE

Documentation externe

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

» "Service d’installation SAP Azure sur ANF"

» "SnapCenter prérequis pour les plug-ins"

* "Plug-ins d’installation SnapCenter"

+ "Centre d’informations Sybase - isql"

+ "Sybase Infocenter - charge les vidages du journal de transactions"
* SAP Notes (connexion requise)

> 1887068 - SYB : utilisation de la sauvegarde et de la restauration externes avec SAP ASE :
https://me.sap.com/notes/1887068/E

° 1618817 - SYB : restauration d’un serveur de base de données SAP ASE (UNIX) : https://me.sap.com/
notes/1618817/E

> 1585981 - SYB : garantir la restauration de SAP ASE : https://me.sap.com/notes/1585981/E

> 1588316 - SYB : configuration des sauvegardes automatiques des bases de données et des journaux :
https://me.sap.com/notes/1588316/E

o Documentation des produits NetApp : https://www.netapp.com/support-and-training/documentation/

o "Solutions SAP NetApp : informations sur les cas d’utilisation, les meilleures pratiques et les
avantages"

Historique des versions

Version Date Historique de la version du document

Version 1.0 Avril 2025 Version initiale — sauvegarde/restauration
de la base de données ASE

Intégration SnapCenter pour IBM DB2 Database

Ce document décrit les caractéristiques d’intégration de SnapCenter pour la base de
données IBM DB2 utilisée dans un environnement SAP.

Introduction

Ce document ne doit pas étre une description détaillée de la configuration de I'environnement complet, mais il
couvre les concepts et les détails pertinents relatifs aux éléments suivants :

+ Exemple de présentation de la configuration

* Présentation de I'échantillon

* Protéger la base de données DB2

* Restaurez et restaurez la base de données DB2
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Auteur: Michael Schlosser, NetApp

Exemple de présentation de la configuration

Exemple d’implémentation pour le plug-in DB2 SnapCenter pour un systéme SAP s’exécutant sur la
plateforme Azure.

@ Cette implémentation décrit la configuration de volume minimale requise.

Vous pouvez également utiliser la structure de volume décrite dans cette "Blog de la communauté technique
MS"section.

Jumpbox Win + Linux

DO1-sapdb2

Environnement de démonstration

Versions logicielles

Logiciel Version

Linux SLES POUR SAP 15 SP5
SAP SAP NetWeaver 7.5

DB2 10.5.0.7

SnapCenter 6,1

Conception de volumes DB2

Vous devez utiliser la mise en page de volume minimum suivante pour activer la sauvegarde/restauration et le
clonage des cas d’utilisation de la base de données DB2. L'exemple de configuration utilise <SID>: DO1.

Nom du volume Répertoire (qtree) Point de montage sur le Commentaire
sur le volume serveur
<SID>-sapdb2 db2 /db2
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Nom du volume

<sid>, choix

<sid>

usrsaptrans

<SID>
<SID>
Données-<SID> sapdata1
sapdata2
sapdata3
sapdata4
saptmp1
saptmp2
saptmp3
saptmp4

<sid>

Répertoire (qtree)
sur le volume

Point de montage sur le
serveur

/db2/<SID>

/db2/<sid>

/db2/<SID>/db2dump

/db2/<SID>/backup

/db2/<SID>/log_arch

/db2/<SID>/log_dir

/home/<sid>

/home/<sid>

lusr/sapl/trans
/Usr/sap/<SID>
[Sapmnt/<SID>
/db2/<SID>/sapdata1
/db2/<SID>/sapdata2
/db2/<SID>/sapdata3
/db2/<SID>/sapdata4
/db2/<SID>/saptmp1
/db2/<SID>/saptmp?2
/db2/<SID>/saptmp3
/db2/<SID>/saptmp4
/db2/<SID>/<sid>

Commentaire

Répertoire parent pour les
fichiers liés a DB2

Répertoire personnel de
I'utilisateur <sid> et du logiciel
DB2

Journaux de diagnostic DB2 et
fichiers de vidage

Emplacement de sauvegarde
(peut étre placé sur un volume
différent)

Journaux de rétablissement
hors ligne (peut étre placé sur
un autre volume ; I'instantané
sera déclenché)

Journaux de rétablissement en
ligne (peut étre placé sur un
autre volume ; l'instantané sera
déclenché)

Répertoire personnel de
l'utilisateur <sid>

Répertoire personnel de
l'utilisateur <sid>

Répertoire de transport

Usr sap

Directeur de SAP GlobalHost
Données de BASE de données
Données de BASE de données
Données de BASE de données
Données de BASE de données
Fichiers DB Temp

Fichiers DB Temp

Fichiers DB Temp

Fichiers DB Temp

Fichiers d’'instance

Comme la découverte automatique est activée par défaut pour le plug-in DB2, un snapshot est créé pour les
volumes correspondant aux chemins de fichier suivants.
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DatabaseStoragePath db2/D01/saptmp4/, /db2/D01/saptmp3/

Database LogPath db2/D01/log_dir/NODEQOOOO/LOGSTREAMOOOQ

Database Archive Path (Primary) DISK:/db2/D01 /log _arct

Etapes pour protéger la base de données D01

« Veérifiez la distribution du fichier, en fonction de la disposition de I’échantillon
« Veérifier les prérequis pour I'héte (vm-d01)

« Vérifier les prérequis pour la base de données (D01)

» Déployer/installer I'agent SnapCenter sur I'héte (vm-d01)

» Créer une configuration de ressource d’instance SnapCenter

Conditions préalables sur I’hote

Vous trouverez des informations plus récentes a I'adresse suivante :
* https://docs.netapp.com/us-en/snapcenter/protect-scu/
reference_prerequisites_for_adding _hosts _and_installing_snapcenter_plug ins_package for_linux.html
* https://docs.netapp.com/us-en/snapcenter/protect-db2/prerequisites-for-using-snapcenter-plug-in-for-ibm-
db2.html

Avant d’ajouter un héte et d’'installer le package de plug-ins pour Linux, vous devez remplir toutes les
conditions requises.
« Si vous utilisez iISCSI, le service iSCSI doit étre en cours d’exécution.

* Vous pouvez utiliser 'authentification basée sur un mot de passe pour I'utilisateur root ou non root ou
'authentification basée sur une clé SSH.

* Le plug-in SnapCenter pour systemes de fichiers Unix peut étre installé par un utilisateur non root.
Cependant, vous devez configurer les privileges sudo pour que I'utilisateur non-root installe et démarre le
processus de plug-in. Aprés l'installation du plug-in, les processus s’exécutent en tant qu’utilisateur non-
racine efficace.

» Créez des informations d’identification avec le mode d’authentification Linux pour l'utilisateur d’installation.
* Vous devez avoir installé Java 11 sur votre héte Linux.
» Assurez-vous d’avoir installé uniquement I'édition certifiée de JAVA 11 sur I'héte Linux

» Pour plus d’informations sur le téléchargement de JAVA, reportez-vous a la section : Téléchargements
Java pour tous les systemes d’exploitation

* Vous devez avoir bash comme shell par défaut pour l'installation du plug-in.

Conditions requises pour la base de données : activez la journalisation et les sauvegardes

@ pour activer les journaux hors ligne, une sauvegarde compléete hors ligne de la base de données
est requise. En général, il est déja activé pour les systémes de production.

» Créer des répertoires pour la sauvegarde et log_arch (/db2/D01/backup, /sybase/D01/log_arch)
* Activer logarchmeth1 (en tant qu’utilisateur OS db2d01)
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> db2 update db cfg pour D01 avec logarchmeth1 DISK:/db2/D01/log_arch/
» Créer une sauvegarde hors ligne (en tant qu’utilisateur systeme d’exploitation db2d01)
o force db2stop
o db2start admin mode acces restreint
> db2 Backup db D01 vers /db2/D01/backup
> db2 Active db D01

Déployez I’lagent SnapCenter sur I’h6te vm-d01

Pour plus d’informations, consultez le "Documentation SnapCenter".

Sélectionnez IBM DB2 et Unix File Systems Plugins.

Add Host
Host Type l Linux v

Host Name vm-d01

Credentials ‘ linux-snapcenter - 4 O

Select Plug-ins to Install SnapCenter Plug-ins Package 6.1 for Linux

IBM DB2 [] MongoDB

[ ] mysqQL || Oracle Applications @
[_] oracle Database [ ] sapAse

[] PostgresqQL ] sAPMaxDB

[] sAPHANA ] storage @

Unix File Systems

£+ More Options : Port, Install Path, Custom Plug-ins...

@ Aprés linstallation, une découverte des bases de données sur I'héte est déclenchée.
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N NetApp SnapCenter®

Jobs Schedules Events

| u All Jobhs

_ € Monitor ID Status Name
189 / Discover resources for host 'vm-d01.1h0Skdpkcgaujddqsseqlcdygg bx.internal.cloudapp.net’
188 Discover resources for host 'wvm-d01.1h05kdpkcgaujd4gsseqlcdyge.bx.intemal.cloudapp.net’
187 Package Installation on host 'vm-d01.1h05kdpkcgaujd4gsseqicdygg. bx.internal.cloudapp.net’
186 Add Host 'vm-d01.1h05kdpkcgaujdagsseqglcdygg.binternal.cloudapp.net’
185 Validate Host 'vm-d01.1h05kdpkcgaujd4gsseqlcdygg.bx.internal.cloudapp.net’

Créer une configuration de ressource pour la base de données D01

Sélectionnez ressource découverte D01

e " e o i FITITEIE -
€ B aey LATP Larens b vl wema S e, B nchetif el o e ettt Ll oy e B e sy s e e e

=

Aucun paramétre d’application spécifique n’est requis. Configurez les paramétres de stratégie et de notification
selon les besoins.
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Et terminez la configuration.

Séquence de récupération du systéme D01

1. Arrét du systeme SAP D01 (y compris la base de données)
2. Restaurer la sauvegarde SnapCenter (volume D01-data)

a. Démontez Filesystems

b. Restaurer le volume

c. Monter les systemes de fichiers

d. Base de données init en tant que base de données miroir
3. Restaurer la base de données D01 (a l'aide de db2 rollforward)
4. Démarrez SAP System D01

Restaurer la base de données D01

* Arréter SAP System + DB D01 sur I'h6te vm-d01
o Utilisateur d01adm : stopsap
* Restaurer la sauvegarde

o Interface graphique SnapCenter : sélectionnez la sauvegarde requise pour la restauration
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Primasy Backup(s)

[ nagnben Lock Lapiraten

S e M et 4. 183000 14 42 41 a10d

o Pour le déploiement d’ANF : seule une ressource compléte est disponible

Restore from SnapCenter_db2_ondemand_03-26-2025_14 42 07 4144

2 PreOps ® Complete Resource @
3 | PostOps

4 Notification

i

Summary

Le résumé s’affiche et avec Terminer, la restauration réelle démarre.
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Restore from SnapCenter_db2_ondemand_03-26-2025_14 42 07_4144 b4

o Restore scope Summary
o PraQps Backup Name

Backup date
o PostOps

Restore scope

o Natification Pre restore command

Post restore command
5 Summary )
Send email

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information, and
then go to Settings>Global Settings»>Notification Server Settings to configure the SMTP server.

@ “Db2inidb D01 en tant que miroir” fait partie du workflow de restauration SnapCenter.

« Vérifier I'état de la restauration de la base de données D01 (en tant qu’utilisateur db2d01)
- Etat de la requéte db2 rollforward db D01

» Restaurer la base de données selon les besoins — une restauration sans objet est en effet mise en place
(sous la forme de I'utilisateur db2d01)

o db2 fait un transfert aval de la base de données D01 a la fin des journaux

 Arréter la récupération de la base de données et la base de données en ligne D01 (en tant qu’utilisateur
db2d01)

> db2 rollforward db D01 stop
* Démarrer le systeme SAP (en tant qu’utilisateur d01adm)

o startsap

Informations supplémentaires et historique des versions

Les démonstrations recodées suivantes sont disponibles pour prendre en charge la documentation.
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Installation et configuration du plug-in DB2, sauvegarde de la base de données DB2
Restauration et récupération de la base de données DB2

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

* "SAP sur DB2 installation Azure sur ANF"

* "SnapCenter prérequis pour les plug-ins"

* "Plug-ins d’installation SnapCenter"

* "Documentation du plug-in DB2 SnapCenter"

» SAP Notes (connexion requise)
> 83000 - DB2/390 : options de sauvegarde et de restauration : https://me.sap.com/notes/83000
> 594301 - DB6 : Outils d’administration et miroir divisé : https://me.sap.com/notes/594301

* Documentation des produits NetApp : https://www.netapp.com/support-and-training/documentation/

+ "Solutions SAP NetApp : informations sur les utilisations, les meilleures pratiques et les avantages”

Historique des versions

Version Date Historique de la version du document

Version 1.0 Avril 2025 Version initiale — sauvegarde/restauration de la base
de données DB2

Intégration SnapCenter pour SAP MaxDB Database

Ce document décrit les spécificités d’intégration SnapCenter pour la base de données
MaxDB SAP utilisée dans un environnement SAP.

Introduction

Ce document ne doit pas étre une description détaillée de la configuration de I'environnement complet, mais il
couvre les concepts et les détails pertinents relatifs aux éléments suivants :

» Exemple de présentation de la configuration
* Présentation de I'échantillon
* Protégez I'instance SAP MaxDB

* Restaurez et récupérez l'instance SAP MaxDB

Exemple de présentation de la configuration

Exemple d’implémentation pour le plug-in MaxDB SnapCenter pour un systéme SAP s’exécutant dans notre
centre de démonstration.
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Cette implémentation décrit la configuration de volume minimale requise. Les sauvegardes de

@ vidage des données et de vidage des journaux, le modéle de sauvegarde, etc. Sont configurés
conformément a la note SAP « 1928060 - sauvegarde et restauration des données avec
sauvegarde du systéme de fichiers » et aux notes référencées a partir de la.

Vous pouvez également utiliser la structure de volume décrite a la section"Blog de MS Techcommunity".

Environnement de démonstration

Host: sap-Inx25
Database: M02 Host: sap-snapcenter

SAP MaxDB Database /
SnapCenter SAP MaxDB Plug-in SnapCenter® Server

SVM: svm-sap01

M02_sapmaxdb

M02_data

Versions logicielles

Logiciel Version

Linux SLES POUR SAP 15 SP5

SAP SAP NetWeaver 7.5

SAP MaxDB DBMServer 7.9.10 build 004-123-265-969
SnapCenter 6,1

Conception de volume maxdb

La mise en page du volume minimal suivante doit étre utilisée pour activer la sauvegarde/restauration et les
utilisations de clonage pour la base de données SAP MaxDB. L'exemple de configuration utilise <SID>: M02.

Nom du volume Répertoire (qtree) Point de montage = Commentaire
sur le volume sur le serveur
<SID>_ sapmaxdb sapdb /sapdb Répertoire parent pour les fichiers MaxDB
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Nom du volume Répertoire (qtree) Point de montage = Commentaire
sur le volume sur le serveur

/Sapdb/<SID>/saplo Fichiers de reprise (peuvent étre placés
g sur un autre volume)

/Sapdb/<SID>/backu Sauvegarde de vidage (données + journal)

p (peut étre placé sur un volume différent)
<sid>, choix /home/<sid> Répertoire personnel de I'utilisateur <sid>
sdb /home/sdb Répertoire local de I'utilisateur sdb
<sid> /home/<sid> Répertoire local de I'utilisateur <sid>
usrsaptrans lusr/sapl/trans Répertoire de transport
<SID> /Usr/sap/<SID> Usr sap
<SID> /Sapmnt/<SID> Directeur de SAP GlobalHost

<SID>_data sapdata /Sapdb/<SID>/sapda Fichiers, de données de BASE DE

ta DONNEES (SID)

Procédure de protection de la base de données M02

« Veérifiez la distribution du fichier, en fonction de la disposition de I’échantillon
« Vérifier les prérequis pour I'héte (sap-Inx25)

« Vérifier les prérequis pour la base de données (M02)

» Déployer/installer 'agent SnapCenter sur I'héte (sap-Inx25)

» Créer une configuration de ressource d’instance SnapCenter

Conditions préalables sur I’h6te
Des informations plus récentes peuvent étre disponibles "ici".

Avant d’ajouter un héte et d’installer le package de plug-ins pour Linux, vous devez remplir toutes les
conditions requises.
+ Si vous utilisez iISCSI, le service iSCSI doit étre en cours d’exécution.

* Vous pouvez utiliser 'authentification basée sur un mot de passe pour I'utilisateur root ou non root ou
I'authentification basée sur une clé SSH.

* Le plug-in SnapCenter pour systemes de fichiers Unix peut étre installé par un utilisateur non root.
Cependant, vous devez configurer les priviléges sudo pour que I'utilisateur non-root installe et démarre le
processus de plug-in. Apres l'installation du plug-in, les processus s’exécutent en tant qu’utilisateur non-
racine efficace.

» Créez des informations d’identification avec le mode d’authentification Linux pour I'utilisateur d’installation.
» Vous devez avoir installé Java 11 sur votre héte Linux.
» Assurez-vous d’avoir installé uniquement I'édition certifiée de JAVA 11 sur I'héte Linux

* Pour plus d’informations sur le téléchargement de JAVA, reportez-vous a la section : Téléchargements
Java pour tous les systemes d’exploitation

* Vous devez avoir bash comme shell par défaut pour l'installation du plug-in.
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Conditions requises pour la base de données — Créer des modeéles de sauvegarde,
Activer la sauvegarde de journal

» Créer des répertoires pour les sauvegardes de données et de journaux (/sapdb/M02/backup/data,
/sapdb/M02/backup/log — owner sdb:sdba — permissions 755)

» Se connecter a la base de données M02 (AS OS-user sqdm02)
o Dbmcli -d M02 -u CONTROL,<password>
* Créer un modéle de sauvegarde de fichier de données (M02_DATA) conformément a la note SAP 1928060

o Backup_template_create M02_DATA vers le FICHIER /sapdb/M02/backup/DATA/M02_DATA content
DATA

» Créer un modele de sauvegarde des données (M02_LOG) conformément a la note SAP 1928060
o Backup_Template_create M02_LOG vers le FICHIER /sapdb/M02/backup/log/M02_log
» Créer un modéle de sauvegarde d’instantané de données (M02_SNAP) selon la note SAP 1928060
o Backup_template create M02_SNAP vers un SNAPSHOT EXTERNE
» Créez une sauvegarde factice pour activer la sauvegarde du JOURNAL
o util_connect
o Backup_start MO2_SNAP
o Backup_Finish M02_SNAP ExternalBackuplD first_full_fake backup
» Changer le mode de journalisation de la base de données
> autolog_off
> autolog_on M02_LOG INTERVALLE 300

> autolog_show

Déployez I’agent SnapCenter pour héberger sap-Inx25

Pour plus d’informations, consultez le "Documentation SnapCenter".

Sélectionnez SAP MaxDB et Unix File Systems Plugins.
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Add Host

Host Type | Linux *

Host Name | sap-Inx25

Credentials | linux-snapcenter | 4+ @

Select Plug-ins to Install SnapCenter Plug-ins Package 6.1 for Linux

[] 1BMm DB2 [] MongoD8B
] MySQL [ ] oracle Applications €@
[ | oracle Database | | sapase
] PostgreSQL SAP MaxDB
[] SAP HANA || storage @

<3

Unix File Systems

£¥ More Options : Port, Install Path, Custom Plug-ins...

o [

Créer la configuration de ressources SnapCenter pour la base de données M02

Ressources — SAP MaxDB — Ajouter des ressources
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Add SAP MaxDB Resource

B oo

2 Storage Footprint Name - MO2
3 Resource Settings Host Nams sap-Inx25.mucche.hg.netapp.com
4 Summary Type Database

Credential Mame Mone

Add information for the credential

Credential Name control-M02
Username contro
Password b bk
Add
@ Si le mot de passe contient des caractéres spéciaux, ils doivent étre masqués par une barre
oblique inverse (par ex. Test!123! — Test\!123\!).

Add SAP MaxDB Resource

2 Storage Footprint Name M02
3 Resource Settings Host Name sap-Inx25.muccbc.hg netapp.com
4 Summary Type Database

Credential Name control-M02
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Add SAP MaxDB Resource

Parameétres de ressources suivants les paires clé-valeur personnalisées doivent étre faites (au moins).
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©Qime Provide Storage Footprint Details
Sturage Twe !I DNTAP :.:j Azure Nemp Fﬂes
3 | Resource Settings Add Storage Footprint
b 4
Storage System svm-sap01 muccbe.hg.netapp.com e
4 Summary
Select one or more volumes and if required their assoclated Qtrees and LUNs
Volume name LUNS or Qtrees
M02_data . Default is ‘Mone’ or type to find
l M02_sapmaxdb - l Default is ‘None' or type to find + || %
‘ Save



Add SAP MaxDB Resource X

©Q vime Resource Settings ©

e Storage Footprint Custom key-value pairs for SAP MaxDB plug-in A
3 Resource Settings Name Value

DBMCLICMD | fsapdb/M02/db/bin/dbmicli x
4 Summary 5 | L A
SQLCLICMD | rsapdb/Mo2/db/binssqlcli x
MAXDE_UPDATE_HIST_LOG | Y x |
MAXDB_BACKUP_TEMPLATES | MO2:MO2_[SHAP + x|

Le tableau suivant répertorie les parameétres du plug-in MaxDB, fournit leurs paramétres et les décrit :

Paramétre Réglage Description

HANDLE_LOGWRITER (O /N) Exécute les opérations suspendre journal (N) ou
reprendre journal (y).

DBMCLICMD chemin_vers_dbmcli_cmd Indique le chemin d’acceés a la commande MaxDB
dbmcli.si ce n’est pas le cas, dbmcli est utilisé sur le
chemin de recherche.

SQLCLIMD chemin_vers_sqlcli_cmd  Spécifie le chemin de la commande MaxDB sqlcli.si
elle n’est pas définie, sqlcli est utilisé dans le chemin
de recherche.

MAXDB_UPDATE_HIST_ (O/N) Indique au programme de sauvegarde MaxDB si le
LOG journal d’historique MaxDB doit étre mis a jour ou non.
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Parameétre Réglage Description

MAXDB_BACKUP_TEMP template_name (par ex.  Spécifie un modéle de sauvegarde pour chaque base

LATES MO2 SNAP) de données.le modeéle doit déja exister et étre un type
externe de modéele de sauvegarde. Pour activer
l'intégration des copies Snapshot pour MaxDB 7.8 et
versions ultérieures, vous devez disposer de la
fonctionnalité du serveur d’arriére-plan MaxDB et d’'un
modele de sauvegarde MaxDB déja configuré.

MAXDB_BG_SERVER_P bg_server_prefix (par Spécifie le préfixe du nom du serveur en arriére-plan.
REFIX exemple na bg) Si LE paramétre MAXDB_BACKUP_TEMPLATES est
défini, vous devez également définir LE parameétre
MAXDB_BG_SERVER_PREFIX. Sivous ne
définissez pas le préfixe, la valeur par défaut
na_bg DATABASE est utilisée.

Add SAP MaxDB Resource X
o MName summry
9 Storage Footprint MName

Type
o Resource Settings
Host

Storage Footprint

Storage System Volume LUN/Qtree

Custom Resource Parameters

Key Value

Pre.lllcu':

La configuration peut maintenant étre terminée et la sauvegarde planifiée selon le concept de protection
global.
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N NetApp SnapCenter®
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Séquence de récupération du systeme M02

—_

. Arrétez le systeme SAP MO02 (y compris la base de données), arrétez sapinit
Systeme de fichiers umount /sapdb/M02/sapdata

Restaurer les volumes M02_Data (a I'aide de SnapCenter)

Montez le systéme de fichiers /sapdb/M02/sapdata

Démarrer Database M02 et se connecter (mode admin)

Collecte des informations de sauvegarde

récupérer la sauvegarde des données de base de données

récupérer les sauvegardes des journaux de base de données

© © N o gk~ 0D

arréter la base de données

-
©

Démarrez sapinit, systéme SAP M02

Récupérer I'instance M02

» Arrétez SAP System + DB MO02 sur I'héte SAP-Inx25
o Utilisateur m02adm : stopsap
o Facultatif — si la base de données n’a pas été arrétée avec succés — utilisateur : sqdm02
o Dbmcli -d M02 -u CONTROL,<password>
= db_offline
o Utilisateur root : /etc/init.d/sapinit stop
o Utilisateur root : umount /sapdb/M02/sapdata
* Restaurer la sauvegarde

o Interface graphique SnapCenter : sélectionnez le paramétre Bacukp requis pour la restauration
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La sélection de Complete Resource déclenche une restauration instantanée basée sur les
@ volumes (VBSR). Dans Azure, il est appelé "restauration du volume". Pour le déploiement
d’ANF seule une ressource compléte est disponible.

(@ Important

Active filesystem data and snapshots that were taken after the selected snapshot will be lost. The snapshot revert
operation will replace all the data in the targeted volume with the data in the selected snapshot. You should pay
attention to the snapshot contents and creation date when you select a snapshot. You cannot undo the snapshot

revert operation.

Pour les autres types de déploiement (par exemple, ANF sur site), une opération SFSR (Single
File Snap Restore) peut étre orchestrée. Sélectionnez niveau de fichier et le volume en fonction,
puis cochez « tout » — voir la capture d’écran suivante.
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https://learn.microsoft.com/en-us/azure/azure-netapp-files/snapshots-revert-volume

Restore from SnapCenter_maxdb_ondemand_05-20-2025_13.29.34.4378 X

Restore scope Select the restore types

2 PreDps ©) Complets Resource @

® FileLevel @
3  PostOps

4 Natification :
Select files to restore

5 Summary Volume/Qtree All File Path

svm-sap01.muccbehg.netapp.comi/vol/M... | Provide one or more file paths separated by comma
!

) swm-sap01.mucchchg.netapp.com:/vol/M...

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings-Global Settings-Notificstion Server Settings.

Le résumé s’affiche et avec Terminer, la restauration réelle démarre.

319



Restore from SnapCenter_maxdb_ondemand_05-20-2025_13.29.34.4378 X

o Restore scope Summary

o PreOps Backup Name apCenter_maxdb_ondemar
Backup date

a PostOps
Rastore scope

o Notification Pre restore command

Unmount command
5 Summary
Mount command
Post restore command

Send email

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page tosave your information, and
then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

* Mount Filesystems (sap-Inx25)
> Root utilisateur : mount /sapdb/M02/sapdata
» Démarrer Database M02 en mode admin une connexion
o Utilisateur: Sqdm02: Dbmcli -d M02 -u CONTROL,<password>
= db_admin
= db_connect
 Collecte des informations de sauvegarde
o backup_history_open

o backup_history_list -c label,action,pages,stop,media -r last

[dbmc1li on M@2>backup_history_list -c label,action,pages,stop,media -r last
0K

END

DAT_000000008 | SAVE WARM| 0]|2025-05-20 13:29:50|M@2_SNAP

» Restaurer la base de données
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o Restaurer la sauvegarde des données
» Recover_start M02_SNAP data ExternalBackuplD DAT_000000008

|dbmeli on MB2>recover_start MB2_SNAP data ExternalBackupID DAT_B0epoeeas

0K

Returncode

Date

Time

Server

Database

Kernel Version
Pages Transferred
Pages Left
Volumes

Medianame
Location
Errortext

Label

Is Consistent
First LOG Page
Last LOG Page

DB Stamp 1 Date
DB Stamp 1 Time
DB Stamp 2 Date
DE Stamp 2 Time
Page Count
Devices Used
Database ID

Max Used Data Page
Converter Page Count

4]

282585280

00151558

sap-1nx25

M2

Kernel 7.9.10 Build 804-123-265-969
5]

MB2_SNAP

DAT_@eecoeess
true
512226

20250520
96132933

a
sap-lnx25:M@2_20241203_1040836
3187892

o Restaurez la sauvegarde des journaux si nécessaire
= Par exemple, Recover_start M02_LOG LOG LOG 147
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0K

Returncode

Date

Time

Server

Database

Kernel Version
Pages Transferred
Pages Left
Volumes

Medianame
Location
Errortext

Label

Is Consistent
First LOG Page
Last LOG Page

DB Stamp 1 Date
DB Stamp 1 Time
DB Stamp 2 Date
DB Stamp 2 Time
Page Count
Devices Used
Database ID

Max Used Data Page
Converter Page Count

[dbmecli on M@2>recover_start M@2_L0OG LOG 147

%]
20250521
pel1l2e01
sap-1nx25
Me2
Kernel

24

%]

1

M@2_LOG
/sapdb/M@2/backup/log/MO2_LOG.147

7.9.10 Build 004-123-265-969

LOG_00e00e0147

514872

514075

28250520

00180238

20250520

001808539

4

1
sap—-1nx25:M02_20241203_104036

o Informations facultatives — récupération automatique d’un horodatage spécifique (sans nécessité de

spécifier des données dédiées / sauvegarde du journal)

= par exemple, autorecover jusqu’en 20250520 200000

dbmcli on M@2>autorecover until 282560520 200008

0K

Returncode 2]

Date 2082508521

Time 288131559
Server sap=1nx25
Database maz2

Kernel Version Kernel 7.9.10 Build @84-123-265-969
Pages Transferred 18896

Pages Left ]

Volumes 1:

Medianame Me2_L0oG
Location /sapdb/Me2/backup/log/M82_L0G.182
Errortext

Label LOG_eepapoel1e82
Is Consistent

First LOG Page 256227

Last LOG Page 341559

DB Stamp 1 Date 208241283

DB Stamp 1 Time 28190348

DB Stamp 2 Date 202412264

DB Stamp 2 Time 88193615

Page Count 85333

Devices Used 1

Database ID
Max Used Data Page
Converter Page Count

sap—1lnx25:M82_20241203_104036

* Fin de la récupération et arrét de la base de données
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o db_offline
@ Pour plus d’informations sur la récupération, reportez-vous au "Documentation maxdb"

* Démarrez le systéeme SAP
o Utilisateur root : /etc/init.d/sapinit start

o Utilisateur m02adm : startsap

Informations supplémentaires et historique des versions

Démonstrations enregistrées

Les démonstrations recodées suivantes sont disponibles pour prendre en charge la documentation.
Installation MaxDB Plugin, Configuration MaxDB Plugin, sauvegarde de la base de données MaxDB

Restauration et récupération de la base de données MaxDB

Documentation externe

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

+ "Service d’installation SAP Azure sur ANF"

+ "SnapCenter prérequis pour les plug-ins"

* "Plug-ins d’installation SnapCenter"

* "Documentation de récupération maxdb"

* SAP Notes (connexion requise)
> "1928060 - sauvegarde et récupération des données avec sauvegarde du systéme de fichiers"
o "2282054 - serveur DBM en arriere-plan”
° "616814 - suspendre le rédacteur de journal pour le miroir partagé ou l'instantané"

* "HOWTO - sauvegarde SAP MaxDB avec l'interface de ligne de commande de Database Manager"

« "HOWTO - SAP MaxDB Recovery avec l'interface de ligne de commande du gestionnaire de bases de
données"

* "Documentation produit NetApp"

+ "Solutions SAP NetApp : informations sur les cas d'utilisation, les meilleures pratiques et les avantages"

Historique des versions

Version Date Historique de la version du document

Version 1.0 Mai 2025 Version initiale — sauvegarde / récupération base de
données MaxDB
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https://help.sap.com/docs/SUPPORT_CONTENT/maxdb/3362174129.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4b9ca452-d282-44c1-82ab-b2e501188b0f
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=ecd66443-637f-4e67-90a0-b2e501188acf
https://techcommunity.microsoft.com/blog/sapapplications/sap-netweaver-7-5-with-maxdb-7-9-on-azure-using-azure-netapp-files-anf/3905041
https://docs.netapp.com/us-en/snapcenter/protect-scu/reference_prerequisites_for_adding_hosts_and_installing_snapcenter_plug_ins_package_for_linux.html
https://docs.netapp.com/us-en/snapcenter/protect-scu/task_add_hosts_and_install_the_snapcenter_plug_ins_package_for_linux.html
https://help.sap.com/docs/SUPPORT_CONTENT/maxdb/3362174129.html
https://me.sap.com/notes/1928060/E
https://me.sap.com/notes/2282954/E
https://me.sap.com/notes/616814/E
https://help.sap.com/docs/SUPPORT_CONTENT/maxdb/3362174112.html
https://help.sap.com/docs/SUPPORT_CONTENT/maxdb/3362174129.html
https://help.sap.com/docs/SUPPORT_CONTENT/maxdb/3362174129.html
https://www.netapp.com/support-and-training/documentation/
https://docs.netapp.com/us-en/netapp-solutions-sap
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