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Sauvegarde et restauration SAP HANA avec
SnapCenter

Tr-4614 : sauvegarde et restauration SAP HANA avec
SnapCenter

Nils Bauer, NetApp

Les entreprises ont besoin aujourd’hui d’'une disponibilité continue et sans interruption pour leurs applications
SAP. Elles espérent obtenir des niveaux de performance prévisibles dans un contexte ou les volumes de
données ne cessent d’augmenter et nécessitent des taches de maintenance de routine comme les
sauvegardes systéme. Le processus de sauvegarde des bases de données SAP est une tache critique qui
peut affecter les performances du systeme SAP de production.

Les fenétres de sauvegarde diminuent, alors que le volume des données a sauvegarder augmente. Par
conséquent, il est difficile de trouver une heure ou les sauvegardes peuvent étre effectuées avec un impact
minimal sur les processus de I'entreprise. Le temps nécessaire a la restauration et a la restauration des
systemes SAP est un probleme, car les temps d’indisponibilité des systémes de production et hors production
SAP doivent étre réduits au minimum afin de limiter les pertes de données et les colts pour I'entreprise.

Les points suivants résument les défis liés a la sauvegarde et la restauration SAP :

« Effets sur les performances des systémes SAP de production. en général, les sauvegardes
traditionnelles basées sur la copie créent une importante augmentation des performances des systemes
SAP de production en raison des lourdes charges placées sur le serveur de base de données, le systeme
de stockage et le réseau de stockage.

* Fenétres de sauvegarde réduites. les sauvegardes conventionnelles ne peuvent étre effectuées que
lorsque peu d’activités de dialogue ou de lots sont en cours sur le systeme SAP. La planification des
sauvegardes devient plus difficile lorsque les systéemes SAP sont utilisés 24 h/24.

» Croissance rapide des données. la croissance rapide des données et la réduction des fenétres de
sauvegarde exigent des investissements continus en infrastructure de sauvegarde. En d’autres termes,
vous devez vous procurer plus de lecteurs de bandes, plus d’espace disque de sauvegarde
supplémentaire et des réseaux de sauvegarde plus rapides. Vous devez également couvrir les dépenses
courantes liées au stockage et a la gestion de ces actifs de bandes. Les sauvegardes incrémentielles ou
différentielles peuvent résoudre ces problemes, mais cette configuration entraine une procédure de
restauration trés lente, fastidieuse et complexe qui est plus difficile a vérifier. Ces systemes augmentent
généralement le temps requis pour atteindre des objectifs de durée de restauration (RTO) et de point de
récupération (RPO), de maniére non acceptable pour I'activité.

» * Augmentation du co(t des temps d’arrét.” les temps d’arrét imprévus d’un systeme SAP affectent
généralement les finances de I'entreprise. Les temps d’indisponibilité non planifiés sont, en grande partie,
consommeés par la restauration du systeme SAP. Par conséquent, le RTO souhaité dicte la conception de
I'architecture de sauvegarde et de restauration.

* Temps de sauvegarde et de restauration pour les projets de mise a niveau SAP. le plan de projet pour
une mise a niveau SAP comprend au moins trois sauvegardes de la base de données SAP. Ces
sauvegardes réduisent considérablement le temps disponible pour le processus de mise a niveau. La
décision de procéder est généralement basée sur le temps nécessaire a la restauration et a la
récupération de la base de données a partir de la sauvegarde précédemment créée. Plutét que de
restaurer un systéme a son état précédent, une restauration rapide offre plus de temps pour résoudre les
problémes susceptibles de se produire lors d’'une mise a niveau.



La solution NetApp

La technologie Snapshot de NetApp peut étre utilisée pour créer des sauvegardes de bases de données en
quelques minutes. Le temps nécessaire a la création d’'une copie Snapshot ne dépend pas de la taille de la
base de données, car cette copie ne déplace aucun bloc de données sur la plateforme de stockage. De plus,
I'utilisation de la technologie Snapshot de NetApp n’a pas d'impact sur la performance de votre systeme SAP
en direct, car cette technologie n’effectue aucun déplacement ni aucune copie de blocs de données lors de la
création de la copie Snapshot ou lors de la modification des données du systéme de fichier actif. Ainsi, la
création de copies Snapshot peut étre planifiée sans tenir compte des périodes de pointe de dialogue ou
d’activité de lots. Les clients SAP et NetApp programraient généralement plusieurs sauvegardes Snapshot en
ligne pendant la journée, par exemple, toutes les quatre heures sont courantes. Ces sauvegardes Snapshot
sont généralement conservées pendant trois a cing jours sur le systéme de stockage principal, avant d’étre
supprimées.

Les copies Snapshot offrent également des avantages clés pour les opérations de restauration et de reprise.
Le logiciel de restauration des données NetApp SnapRestore permet de restaurer I'intégralité d’'une base de
données ou, alternativement, une partie d’'une base de données a un point dans le temps, en fonction des
copies Snapshot disponibles. Ce processus ne dure que quelques minutes, quelle que soit la taille de la base
de données. Comme plusieurs sauvegardes Snapshot en ligne sont créées pendant la journée, le temps
nécessaire au processus de restauration est considérablement réduit par rapport a une approche de
sauvegarde traditionnelle. Etant donné qu’une restauration peut étre effectuée avec une copie Snapshot datant
de quelques heures seulement (au lieu de 24 heures), moins de journaux de transaction doivent étre
appliqués. Par conséquent, le RTO est réduit a quelques minutes, au lieu de plusieurs heures requises pour
les sauvegardes sur bande conventionnelles a un cycle unique.

Les sauvegardes de copie Snapshot sont stockées sur le méme systéme de disque que les données en ligne
actives. Par conséquent, NetApp recommande d’utiliser les sauvegardes de copies Snapshot comme
supplément plutét que comme remplacement des sauvegardes sur un emplacement secondaire. La plupart
des actions de restauration et de restauration sont gérées a l'aide d’'SnapRestore sur le systeme de stockage
primaire. Les restaurations depuis un emplacement secondaire sont uniquement nécessaires si le systéeme de
stockage primaire contenant les copies Snapshot est endommagé. L'emplacement secondaire peut également
étre utilisé si la restauration d’une sauvegarde qui n’est plus disponible a partir d’'une copie Snapshot :
sauvegarde de fin de mois, par exemple.

Une sauvegarde vers un emplacement secondaire repose sur des copies Snapshot créées sur le systeme de
stockage primaire. Par conséquent, les données sont lues directement depuis le systéeme de stockage primaire
sans générer de charge sur le serveur de base de données SAP. Le stockage primaire communique
directement avec le stockage secondaire et envoie les données de sauvegarde vers le destination via une
sauvegarde disque a disque SnapVault NetApp.

SnapVault offre des avantages significatifs par rapport aux sauvegardes traditionnelles. Apres le transfert initial
des données, dans lequel toutes les données ont été transférées de la source vers la destination, toutes les
sauvegardes ultérieures copient uniguement les blocs modifiés vers le stockage secondaire. Par conséquent,
la charge sur le systéme de stockage primaire et le temps nécessaire a une sauvegarde compléte sont
considérablement réduits. Etant donné que SnapVault stocke uniquement les blocs modifiés au niveau de la
destination, une sauvegarde compléte de base de données nécessite moins d’espace disque.

La solution peut également étre étendue en toute transparence a un modele d’exploitation de cloud hybride. La
réplication des données a des fins de reprise aprés incident ou de sauvegarde hors site peut étre effectuée
depuis les systemes NetApp ONTAP sur site vers les instances Cloud Volumes ONTAP exécutées dans le
cloud. Vous pouvez utiliser SnapCenter comme outil central pour gérer la protection et la réplication des
données, indépendamment si le systeme SAP HANA s’exécute sur site ou dans le cloud. La figure suivante
présente une présentation de la solution de sauvegarde.
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Exécution des sauvegardes Snapshot

La capture d’écran suivante montre I'atelier HANA d’un client exécutant SAP HANA sur un systéme de
stockage NetApp. Le client utilise des copies Snapshot pour sauvegarder la base de données HANA. L'image
montre que la base de données HANA (environ 2,3 To de taille) est sauvegardée en 2 minutes et 11 secondes
a l'aide de la technologie de sauvegarde Snapshot.

La majeure partie du temps d’exécution du workflow de sauvegarde est le temps nécessaire

@ pour exécuter I'opération de point de sauvegarde HANA, et cette étape dépend de la charge
exercée sur la base de données HANA. La sauvegarde Snapshot de stockage elle-méme
s’effectue toujours en quelques secondes.
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Comparaison des objectifs de délai de restauration (RTO)

Cette section présente une comparaison RTO des sauvegardes Snapshot basées sur les fichiers et le
stockage. Le RTO est défini par la somme du temps nécessaire a la restauration de la base de données, ainsi
que du temps nécessaire au démarrage et a la restauration de cette base de données.



Temps nécessaire pour restaurer la base de données

Avec une sauvegarde basée sur des fichiers, le temps de restauration dépend de la taille de l'infrastructure de
base de données et de sauvegarde, qui définit la vitesse de restauration en mégaoctets par seconde. Par
exemple, si l'infrastructure prend en charge une opération de restauration a une vitesse de 250 Mo, il faut
environ 1 heure et 10 minutes pour restaurer une base de données de 1 To.

Avec les sauvegardes de copie Snapshot du stockage, la durée de restauration ne dépend pas de la taille de
la base de données et reste dans la plage de quelques secondes lorsque la restauration peut étre effectuée a
partir du stockage primaire. Une restauration a partir du stockage secondaire n’est nécessaire que dans le cas
d’un incident lorsque le stockage primaire n’est plus disponible.

Temps nécessaire au démarrage de la base de données

L’heure de début de la base de données dépend de la taille du magasin de lignes et de colonnes. Pour le
magasin de colonnes, I'heure de début dépend également de la quantité de données préchargées lors du
démarrage de la base de données. Dans les exemples suivants, nous supposons que I'heure de début est de
30 minutes. L'heure de début est identique pour une restauration et une restauration basées sur des fichiers,
ainsi qu’une restauration et une restauration basées sur des snapshots.

Temps nécessaire pour restaurer la base de données

La durée de restauration dépend du nombre de journaux qui doivent étre appliqués apres la restauration. Ce
nombre est déterminé par la fréquence a laquelle les sauvegardes de données sont effectuées.

Avec les sauvegardes de données basées sur des fichiers, la planification des sauvegardes est généralement
une fois par jour. Etant donné que la sauvegarde dégrade les performances en termes de production, une
fréquence de sauvegarde plus élevée est généralement impossible. Par conséquent, dans le pire des cas,
tous les journaux qui ont été écrits pendant la journée doivent étre appliqués lors de la récupération avant.

Les sauvegardes de données de copie Snapshot du stockage sont généralement planifiées a une fréquence
plus élevée, car elles n’influencent pas les performances de la base de données SAP HANA. Par exemple, si
des sauvegardes Snapshot sont planifiées toutes les six heures, le temps de restauration est, dans le pire des
cas, d'un quart de la durée de restauration d’'une sauvegarde basée sur des fichiers (6 heures/24 heures =
1/4).

La figure suivante représente un exemple de RTO pour une base de données de 1 To lorsque des
sauvegardes de données basées sur des fichiers sont utilisées. Dans cet exemple, une sauvegarde est
effectuée une fois par jour. L'objectif RTO differe selon le moment ou la restauration et la restauration ont été
effectuées. Si la restauration et la restauration ont été effectuées immédiatement aprés la sauvegarde, le RTO
se base principalement sur la durée de restauration, qui est de 1 heure et 10 minutes dans I'exemple. La durée
de restauration a été augmentée a 2 heures et 50 minutes lorsque la restauration et la restauration ont été
effectuées immédiatement avant la prochaine sauvegarde, et le RTO maximal était de 4 heures et 30 minutes.
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La figure suivante montre un exemple de RTO pour une base de données de 1 To lorsque des sauvegardes
Snapshot sont utilisées. Avec les sauvegardes Snapshot basées sur le stockage, le RTO ne dépend que des
temps de démarrage de la base de données et du délai de restauration suivant, car la restauration s’effectue
en quelques secondes, quelle que soit la taille de la base de données. Le temps de restauration par
progression augmente également en fonction de la durée de la restauration et de la restauration, mais étant
donné la fréquence plus élevée des sauvegardes (toutes les six heures dans cet exemple), le temps de
restauration par progression est de 43 minutes au maximum. Dans cet exemple, le RTO maximal est de 1
heure et 13 minutes.
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La figure ci-dessous présente une comparaison RTO des sauvegardes Snapshot basées sur les fichiers et le
stockage pour différentes tailles de bases de données et fréquences de sauvegardes Snapshot. La barre verte
indique la sauvegarde basée sur des fichiers. Les autres barres affichent les sauvegardes de copies Snapshot
avec différentes fréquences de sauvegarde.

Avec une seule sauvegarde de données a copie Snapshot par jour, le RTO est déja réduit de 40 % par rapport



a une sauvegarde de données basée sur des fichiers. La réduction augmente a 70 % lorsque quatre
sauvegardes Snapshot sont effectuées par jour. La figure montre également qu’elle n’a pas de courbe, si la
fréquence des sauvegardes Snapshot augmente, elle passe a plus de quatre a six sauvegardes Snapshot par
jour. Par conséquent, nos clients configurent généralement entre quatre et six sauvegardes Snapshot par jour.

RTO Comparison: Restore and Recovery from File versus NetApp® Snapshot™ Copy
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@ Le graphique indique la taille de la RAM du serveur HANA. La taille de la base de données en
mémoire est calculée comme étant égale a la moitié de la taille de la mémoire vive du serveur.

La durée de restauration et de récupération est calculée en fonction des hypothéses suivantes.

@ La base de données peut étre restaurée a 250 Mbit/s. Le nombre de fichiers journaux par jour
est de 50 % de la taille de la base de données. Par exemple, une base de données de 1 To crée
500 Mo de fichiers journaux par jour. Une restauration peut étre effectuée a 100 Mbit/s.

Architecture SnapCenter

SnapCenter est une plateforme unifiée et évolutive qui assure la cohérence de la
protection des données au niveau des applications. SnapCenter offre un contrdle et une
surveillance centralisés, tout en déléguant aux utilisateurs la possibilité de gérer les
taches de sauvegarde, de restauration et de clonage spécifiques aux applications. Avec
SnapCenter, les administrateurs de bases de données et de stockage apprennent a
utiliser un seul outil pour gérer les opérations de sauvegarde, de restauration et de
clonage des différentes applications et bases de données.

SnapCenter gére les données dans les différents terminaux de la Data Fabric optimisée par NetApp. Vous
pouvez |'utiliser SnapCenter pour répliquer des données entre les environnements sur site, entre les
environnements sur site et le cloud, ou entre les clouds privés, hybrides et publics.

Composants de SnapCenter

SnapCenter inclut le serveur SnapCenter, le module de plug-in SnapCenter pour Windows et le module de
plug-ins SnapCenter pour Linux. Chaque offre comprend des plug-ins a SnapCenter pour divers composants
d’infrastructure et d’applications.



Les plug-ins personnalisés SnapCenter vous permettent de créer vos propres plug-ins et de protéger votre
application a I'aide de la méme interface SnapCenter.

La figure suivante décrit les composants SnapCenter.
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Solution de sauvegarde SnapCenter SAP HANA

Cette section répertorie les composants, les versions et configurations SAP HANA prises
en charge et les améliorations de SnapCenter 4.6 utilisées dans cette solution.
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Composants de la solution

La solution de sauvegarde SnapCenter pour SAP HANA couvre les domaines suivants :

» Sauvegarde des données SAP HANA avec copies Snapshot basées sur le stockage :
o Planification des sauvegardes
o La gestion de la conservation
o Gestion du catalogue des sauvegardes SAP HANA

* Volume sans données (par exemple, /hana/shared) Sauvegarde avec copies Snapshot basées sur le
stockage :

o Planification des sauvegardes
o La gestion de la conservation
» Réplication vers un emplacement de sauvegarde ou de reprise aprées incident hors site :
o Sauvegardes Snapshot de données SAP HANA
> Sans volumes de données
o Configuration de la gestion de la conservation sur des systemes de stockage de sauvegarde hors site
o Gestion du catalogue des sauvegardes SAP HANA
» Controbles de I'intégrité des blocs de base de données a I'aide d’'une sauvegarde basée sur des fichiers :

o Planification des sauvegardes



o La gestion de la conservation
o Gestion du catalogue des sauvegardes SAP HANA
» Gestion de la conservation de la sauvegarde des journaux de base de données HANA :
o La conservation des données en fonction de la conservation des sauvegardes
o Gestion du catalogue des sauvegardes SAP HANA
» Découverte automatique des bases de données HANA
» Restauration et reprise automatisées

» Opérations de restauration en locataire unique avec les systemes MDC (conteneur de base de données
mutualisée SAP HANA)

SnapCenter exécute également des sauvegardes de fichiers de données de bases de données en association
avec le plug-in pour SAP HANA. Le plug-in définit le point de sauvegarde de la base de données SAP HANA
pour que les copies Snapshot, qui sont créées sur le systeme de stockage principal, soient basées sur une
image cohérente de la base de données SAP HANA.

SnapCenter permet la réplication d'images cohérentes de bases de données vers un emplacement de
sauvegarde ou de reprise apres incident hors site a I'aide de SnapVault ou de NetApp SnapMirror. fonction.
Généralement, différentes regles de conservation sont définies selon 'emplacement des sauvegardes sur le
stockage primaire et sur le stockage de sauvegarde hors site. SnapCenter gére la conservation au niveau du
stockage primaire, et ONTAP gére la conservation au niveau du stockage de sauvegarde hors site.

Pour permettre une sauvegarde compléte de toutes les ressources SAP HANA, SnapCenter vous permet
€galement de sauvegarder tous les volumes non-data a I'aide du plug-in SAP HANA avec des copies
Snapshot basées sur le stockage. Il est possible de planifier des volumes non-data indépendamment de la
sauvegarde des données de la base de données afin de mettre en place des régles de conservation et de
protection individuelles.

La base de données SAP HANA exécute automatiquement des sauvegardes des journaux. Selon les objectifs
de point de restauration, plusieurs options existent pour 'emplacement de stockage des sauvegardes de
journaux :

* La sauvegarde des journaux est écrite sur un systéme de stockage qui assure la mise en miroir synchrone
des données sur un second emplacement avec le logiciel de stockage NetApp MetroCluster haute
disponibilité et de reprise apreés incident.

» La destination de sauvegarde des journaux peut étre configurée sur le méme systéme de stockage
primaire, puis répliquée de maniere synchrone ou asynchrone vers un stockage secondaire avec
SnapMiirror.

 La destination de sauvegarde des journaux peut étre configurée sur le méme stockage de sauvegarde
hors site dans lequel les sauvegardes des bases de données sont répliquées avec SnapVault. Avec cette
configuration, le stockage de sauvegarde hors site a des besoins en disponibilité tels que ceux du
stockage primaire, de sorte que les sauvegardes des journaux puissent étre écrites sur le stockage de
sauvegarde hors site.

SAP recommande de combiner des sauvegardes Snapshot basées sur le stockage et une sauvegarde
hebdomadaire basée sur des fichiers pour exécuter une vérification de l'intégrité des blocs. La vérification de
l'intégrité des blocs peut étre exécutée depuis SnapCenter. En fonction de vos régles de conservation
configurables, SnapCenter gére I'organisation des sauvegardes de fichiers de données dans le systeme de
stockage primaire, les sauvegardes de fichiers journaux et le catalogue de sauvegardes SAP HANA.



@ SnapCenter gére la conservation au niveau du stockage primaire, tandis que ONTAP geére la
conservation des sauvegardes secondaires.

La figure suivante présente un apergu de la configuration de sauvegarde des bases de données et des
journaux, dans laquelle les sauvegardes des journaux sont écrites sur un montage NFS du stockage de
sauvegarde hors site.
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Lors de I'exécution d’'une sauvegarde Snapshot basée sur le stockage de volumes non-données, SnapCenter
effectue les taches suivantes :
1. Création d’'une copie Snapshot de stockage du volume sans données.
2. L'exécution d’'une mise a jour de SnapVault ou de SnapMirror pour le volume de données, si configurée.
3. Suppression des copies Snapshot de stockage au niveau du stockage primaire selon la regle de
conservation définie.

Lors de I'exécution d’'une sauvegarde Snapshot basée sur le stockage de la base de données SAP HANA,
SnapCenter effectue les taches suivantes :

1. Création d’un point de sauvegarde SAP HANA pour créer une image cohérente sur la couche de
persistance.

Création d’une copie Snapshot de stockage du volume de données.

Enregistrement du Snapshot de stockage dans le catalogue des sauvegardes SAP HANA.
Version du point de sauvegarde de SAP HANA.

L'exécution d’'une mise a jour de SnapVault ou de SnapMirror pour le volume de données, si configurée.

S T

Suppression des copies Snapshot de stockage au niveau du stockage primaire selon la régle de
conservation définie.



7. Suppression des entrées du catalogue de sauvegardes SAP HANA si les sauvegardes n’existent plus sur
le stockage de sauvegarde primaire ou hors site.

8. Lorsqu’une sauvegarde a été supprimée en fonction de la stratégie de conservation ou manuellement,
SnapCenter supprime toutes les sauvegardes de journaux antérieures a la sauvegarde de données la plus
ancienne. Les sauvegardes des journaux sont supprimées dans le systéme de fichiers et dans le
catalogue de sauvegardes SAP HANA.

Versions et configurations SAP HANA prises en charge

SnapCenter prend en charge les configurations SAP HANA a un ou plusieurs hétes a I'aide de systémes de
stockage NetApp NFS ou FC (AFF et FAS), ainsi que les systemes SAP HANA qui s’exécutent sur Cloud
Volumes ONTAP dans AWS, Azure, Google Cloud Platform et AWS FSX ONTAP a l'aide de NFS.

SnapCenter prend en charge plusieurs architectures et versions SAP HANA :

» Conteneur unique SAP HANA : SAP HANA 1.0 SPS12

» Conteneur de base de données mutualisée SAP HANA (MDC) pour un seul locataire : SAP HANA 2.0
SPS3 et version ultérieure

» Conteneur de base de données mutualisée SAP HANA (MDC) pour plusieurs locataires : SAP HANA 2.0
SPS4 et ultérieure

Améliorations apportées a SnapCenter 4.6

A partir de la version 4.6, SnapCenter prend en charge la découverte automatique des systémes HANA
configurés dans une relation de réplication systeme HANA. Chaque héte est configuré a I'aide de son adresse
IP physique (nom d’héte) et de son volume de données individuel sur la couche de stockage. Les deux
ressources SnapCenter sont combinées dans un groupe de ressources, SnapCenter identifie
automatiquement I'héte principal ou secondaire, puis exécute les opérations de sauvegarde requises en
conséquence. La gestion des données de conservation pour les sauvegardes Snapshot et basées sur les
fichiers créées avec SnapCenter s’effectue sur les deux hétes pour s’assurer que les anciennes sauvegardes
sont également supprimées sur I’h6te secondaire actuel. La figure suivante présente une vue d’ensemble
générale. Vous trouverez une description détaillée de la configuration et du fonctionnement des systémes
HANA HANA compatibles avec la réplication dans le SnapCenter "Tr-4719 réplication systeme SAP HANA,
sauvegarde et restauration avec SnapCenter".
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Concepts et bonnes pratiques SnapCenter

Cette section décrit les concepts et les bonnes pratiques SnapCenter concernant la
configuration et le déploiement de ressources SAP HANA.

Concepts et options de configuration des ressources SAP HANA

Avec SnapCenter, la configuration des ressources de bases de données SAP HANA peut étre effectuée de
deux approches différentes.

» Configuration manuelle des ressources. les informations de ressource et d'empreinte de stockage
HANA doivent étre fournies manuellement.

* Découverte automatique des ressources HANA la découverte automatique simplifie la configuration des
bases de données HANA dans SnapCenter et permet la restauration et la restauration automatisées.

Il est important de comprendre que seules les ressources de bases de données HANA dans SnapCenter qui
ont été automatiquement découvertes sont activées pour la restauration et la restauration automatisées. Les
ressources de bases de données HANA configurées manuellement dans SnapCenter doivent étre restaurées
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manuellement aprés une opération de restauration dans SnapCenter.

Par contre, la détection automatique avec SnapCenter n’est pas prise en charge pour toutes les architectures
HANA et les configurations d’infrastructure. Par conséquent, les paysages HANA peuvent nécessiter une
approche mixte dans laquelle certains systémes HANA (systemes hétes multiples HANA) nécessitent une
configuration manuelle des ressources et tous les autres peuvent étre configurés via la détection automatique.

La détection automatique ainsi que la restauration et la restauration automatisées dépendent de la capacité a
exécuter des commandes du systéme d’exploitation sur 'héte de base de données. La découverte de
systemes de fichiers et d’empreinte de stockage, et les opérations de détection de démonter, monter ou LUN
sont des exemples. Ces opérations sont exécutées avec le plug-in SnapCenter Linux, qui est
automatiquement déployé avec le plug-in HANA. Par conséquent, il est nécessaire de déployer le plug-in
HANA sur I'héte de base de données pour activer la découverte automatique, ainsi que la restauration et la
récupération automatisées. Il est également possible de désactiver la détection automatique apreés le
déploiement du plug-in HANA sur I'héte de base de données. Dans ce cas, la ressource sera configurée
manuellement.

La figure suivante résume les dépendances. Pour plus d’informations sur les options de déploiement HANA,
reportez-vous a la section « Options de déploiement du plug-in SAP HANA ».

Central HANA Manual HANA Manual

resource

el configuration

recovery

7

Disabled auto discovery

d

HANA plug-in Auto discovery Automated

deployed on of HANA restore and
database host resource recovery

Les plug-ins HANA et Linux ne sont actuellement disponibles que pour les systémes basés sur
Intel. Si les bases de données HANA s’exécutent sur IBM Power Systems, un plug-in HANA
central doit étre utilisé.

Architectures HANA prises en charge pour la détection automatique et la restauration automatisée

Grace a SnapCenter, la détection automatique, ainsi que la restauration et la récupération automatisées sont
prises en charge pour la plupart des configurations HANA, a I'exception de ce que plusieurs systémes hoétes
HANA requiérent une configuration manuelle.

Le tableau suivant présente les configurations HANA prises en charge pour la détection automatique.
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Le plug-in HANA est Architecture HANA Configuration du Infrastructures

installé sur : systéeme HANA
Hoéte de base de données Un seul héte » Conteneur unique » Bare-Metal avec NFS
HANA HANA * Bare Metal avec XFS
» Conteneurs de base et FC avec ou sans
de données Linux Logical Volume
mutualisée SAP Manager (LVM)

HANA (MDC) avec un

' . * VMware avec des
ou plusieurs locataires

montages NFS directs
* Réplication systeme de systeme
HANA d’exploitation

Les systemes MDC HANA avec plusieurs locataires sont pris en charge pour la détection
automatique, mais pas pour la restauration et la restauration automatisées avec la version
actuelle de SnapCenter.

Architectures HANA prises en charge pour la configuration manuelle des ressources HANA

La configuration manuelle des ressources HANA est prise en charge pour toutes les architectures HANA, mais
elle nécessite un plug-in HANA central. Le plug-in central peut étre le serveur SnapCenter lui-méme ou un
héte Linux ou Windows distinct.

Lorsque le plug-in HANA est déployé sur I'’h6te de base de données HANA, la ressource est
automatiquement découverte par défaut. La détection automatique peut étre désactivée pour les

@ hétes individuels, afin que le plug-in puisse étre déployé. Par exemple, sur un héte de base de
données avec la réplication systeme HANA activée et dans une version SnapCenter < 4.6, ou la
détection automatique n’est pas prise en charge. Pour plus d’'informations, reportez-vous a la
section "“Désactiver la détection automatique sur I’héte du plug-in HANA.™

Le tableau suivant présente les configurations HANA prises en charge pour la configuration manuelle des
ressources HANA.

Plug-in HANA installé Architecture HANA Configuration du Infrastructures
sur : systéme HANA
Hote de plug-in central Un ou plusieurs hotes » Conteneur unique » Bare-Metal avec NFS
ﬁsﬂt—:};rvi.ur Snda?pfer:ter ou HANA » Bare Metal avec XFS
Ote Linux distinct) + MDC HANA avec un et FC avec ou sans
ou plusieurs locataires Linux LVM
* Réplication systéme * VMware avec des
HANA montages NFS directs
de systeme

d’exploitation

Options de déploiement pour le plug-in SAP HANA

La figure suivante montre la vue logique et la communication entre le serveur SnapCenter et les bases de
données SAP HANA.
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Le serveur SnapCenter communique via le plug-in SAP HANA avec les bases de données SAP HANA. Le
plug-in SAP HANA utilise le logiciel client SAP HANA hdbsqgl pour exécuter des commandes SQL sur les
bases de données SAP HANA. Le hdbuserstore SAP HANA permet de fournir les identifiants de I'utilisateur, le
nom de I'héte et les informations de port pour accéder aux bases de données SAP HANA.

hdbsql -U KeyName

SnapCenter server

KEY KeyName
hostname:port
db user/password

CD Le plug-in SAP HANA et le logiciel client SAP hdbsql, qui inclut I'outil de configuration
hdbuserstore, doivent étre installés ensemble sur le méme hote.

L’héte peut étre le serveur SnapCenter lui-méme, un héte de plug-in central distinct ou les hétes de base de
données SAP HANA individuels.

Haute disponibilité du serveur SnapCenter

SnapCenter peut étre configuré en configuration haute disponibilité a deux nceuds. Dans une telle
configuration, un équilibreur de charge (par exemple, F5) est utilisé en mode actif/passif a I'aide d’'une adresse
IP virtuelle pointant vers I'hdte SnapCenter actif. Le référentiel SnapCenter (base de données MySQL) est
répliqué par SnapCenter entre les deux hbtes de sorte que les données SnapCenter soient toujours en mode
synchrone.

SnapCenter Server HA n’est pas pris en charge si le plug-in HANA est installé sur le serveur SnapCenter. Si
vous prévoyez d’installer SnapCenter dans une configuration HA, n’installez pas le plug-in HANA sur le
serveur SnapCenter. Vous trouverez plus d’informations sur la haute disponibilité SnapCenter dans ce
document "Page de la base de connaissances NetApp".

Serveur SnapCenter en tant qu’héte plug-in HANA central

La figure suivante montre une configuration dans laquelle le serveur SnapCenter est utilisé comme hbte plug-
in central. Le plug-in SAP HANA et le logiciel client SAP hdbsql sont installés sur le serveur SnapCenter.
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NetApp® SnapCenter® server as a central plug-in host

SnapCenter server SAP HANA plug-in

v

Comme le plug-in HANA peut communiquer avec les bases de données HANA gérées par hdbclient via le
réseau, il n’est pas nécessaire d’installer de composants SnapCenter sur les hotes de base de données HANA
individuels. SnapCenter peut protéger les bases de données HANA en utilisant un héte plug-in HANA central
sur lequel toutes les clés de magasin d’utilisateurs sont configurées pour les bases de données gérées.

D’autre part, 'automatisation améliorée des flux de travail pour la découverte automatique, 'automatisation de
la restauration et de la récupération, ainsi que les opérations de mise a jour du systeme SAP exigent
l'installation de composants SnapCenter sur I'héte de base de données. Lorsque vous utilisez un plug-in
HANA central, ces fonctionnalités ne sont pas disponibles.

Par ailleurs, la haute disponibilité du serveur SnapCenter via la fonctionnalité HA intégrée ne peut pas étre
utilisée lorsque le plug-in HANA est installé sur le serveur SnapCenter. La haute disponibilité peut étre obtenue
en utilisant VMware HA si le serveur SnapCenter est exécuté sur une machine virtuelle au sein d’un cluster
VMware.

Hote séparé en tant qu’hoéte plug-in HANA central

La figure suivante montre une configuration dans laquelle un héte Linux distinct est utilisé comme héte plug-in
central. Dans ce cas, le plug-in SAP HANA et le logiciel client SAP hdbsqgl sont installés sur I'héte Linux.

CD L’héte distinct de plug-in central peut également étre un héte Windows.
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Central plug-in host
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replication

SnapCenter server

La méme restriction concernant la disponibilité des fonctionnalités décrite dans la section précédente
s’applique également a un héte de plug-in central distinct.

Cependant, grace a cette option de déploiement, le serveur SnapCenter peut étre configuré avec la

fonctionnalité In-Build HA. Le plug-in central doit également étre HA, par exemple, en utilisant une solution de
cluster Linux.

Le plug-in HANA est déployé sur des hétes de base de données HANA individuels

La figure suivante montre une configuration dans laquelle le plug-in SAP HANA est installé sur chaque hote de
base de données SAP HANA.

Individual plug-in hosts

SAP HANA plug-in

Linux plug-in

Optional SnapCenter
HA configuration

SnapCenter server

MySQL —_

SAP HANA plug-in
database

replication Linux plug-in

SnapCenter server

SAP HANA plug-in

Linux plug-in
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Lorsque le plug-in HANA est installé sur chaque héte de base de données HANA individuel, toutes les
fonctionnalités, telles que la découverte automatique et la restauration et la récupération automatisées, sont
disponibles. Par ailleurs, le serveur SnapCenter peut étre configuré dans une configuration haute disponibilité.

Déploiement de plug-in HANA mixtes

Comme indiqué au début de cette section, certaines configurations systeme HANA, telles que les systémes a
plusieurs hétes, requiérent un hbte de plug-in central. Par conséquent, la plupart des configurations
SnapCenter nécessitent un déploiement mixte du plug-in HANA.

NetApp recommande de déployer le plug-in HANA sur I'héte de base de données HANA pour toutes les
configurations de systéme HANA prises en charge pour la découverte automatique. D’autres systéemes HANA,
tels que les configurations a plusieurs hotes, doivent étre gérés avec un héte plug-in HANA central.

Les deux figures suivantes présentent des déploiements de plug-ins mixtes avec le serveur SnapCenter ou un
héte Linux distinct en tant qu’hdte de plug-in central. La seule différence entre ces deux déploiements est la
configuration haute disponibilité en option.

HANA multiple host system

NetApp® SnapCenter® server as a central plug-in host

SnapCenter server 'SAP HANA plug-in

¥

808

Linux plug-in

Optional SnapCenter
HA configuration "
HANA multiple host system

SnapCenter server

Central plug-in host d LTS %os

HANA System Replication

MySQL -
database —
replication $os

SnapCenter server

v

Linux plug-in
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Résumé et recommandations

De maniere générale, NetApp vous recommande de déployer le plug-in HANA sur chaque héte SAP HANA
pour activer toutes les fonctionnalités SnapCenter HANA disponibles et améliorer 'automatisation des
workflows.

Les plug-ins HANA et Linux ne sont actuellement disponibles que pour les systémes basés sur
Intel. Si les bases de données HANA s’exécutent sur IBM Power Systems, un plug-in HANA
central doit étre utilisé.

Pour les configurations HANA dans lesquelles la détection automatique n’est pas prise en charge, telles que
les configurations plusieurs hotes HANA, un plug-in HANA central supplémentaire doit étre configuré. L’'héte
du plug-in central peut étre le serveur SnapCenter si VMware HA peut étre utilisé pour SnapCenter HA. Si
vous prévoyez d'utiliser la fonctionnalité de haute disponibilité intégrée d’SnapCenter, utilisez un héte de plug-
in Linux séparé.

Le tableau suivant récapitule les différentes options de déploiement.

Option de déploiement Dépendances
Plug-in hote HANA central installé sur le serveur Avantages : * plug-in HANA unique, configuration
SnapCenter centrale du magasin d’utilisateur HDB * pas de

composants logiciels SnapCenter requis sur les hétes
de base de données HANA individuels * prise en
charge de toutes les architectures HANA
inconvénients : * Configuration manuelle des
ressources * récupération manuelle * pas de prise en
charge de la restauration d’un seul locataire * toutes
les étapes pré et post-script sont exécutées sur I'hote
du plug-in central * haute disponibilité SnapCenter
intégrée non prise en charge * la combinaison SID et
nom de locataire doit étre unique dans toutes les
bases de données HANA gérées * Log
Activation/désactivation de la gestion de la
conservation des sauvegardes pour toutes les bases
de données HANA gérées

Plug-in hote HANA central installé sur un serveur Avantages : * plug-in HANA unique, configuration

Linux ou Windows distinct centrale du magasin d’utilisateur HDB * pas de
composants logiciels SnapCenter requis sur les hotes
de base de données HANA individuels * prise en
charge de toutes les architectures HANA *
SnapCenter haute disponibilité prise en charge : *
Configuration manuelle des ressources * récupération
manuelle * pas de prise en charge de la restauration
d’un seul locataire * toutes les étapes pré et post-
script sont exécutées sur I'héte du plug-in central * la
combinaison SID et nom de locataire doit étre unique
pour toutes les bases de données HANA gérées *
gestion de la conservation des sauvegardes de
journaux activée/désactivée pour toutes les
personnes gérées Les bases de données HANA
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Option de déploiement Dépendances

Plug-in héte HANA individuel installé sur le serveur de Avantages : * détection automatique des ressources

base de données HANA HANA * restauration et restauration automatisées *
restauration par locataire unique * automatisation pré
et post-script pour les mises a jour du systeme SAP *
haute disponibilité SnapCenter intégrée prise en
charge * la gestion de la conservation des
sauvegardes des journaux peut étre
activée/désactivée pour chaque serveur de bases de
données HANA individuel : * Non pris en charge pour
toutes les architectures HANA. Plug-in central
supplémentaire requis pour plusieurs systémes hotes
HANA. * Le plug-in HANA doit étre déployé sur
chaque hote de base de données HANA

Stratégie de protection des données

Avant de configurer SnapCenter et le plug-in SAP HANA, la stratégie de protection des données doit étre
définie en fonction des exigences RTO et RPO des divers systémes SAP.

Une approche commune consiste a définir des types de systémes tels que la production, le développement,
les tests ou les systémes sandbox. Tous les systémes SAP d’'un méme type de systéme ont généralement les
mémes parameétres de protection des données.

Les paramétres a définir sont les suivants :

« A quelle fréquence une sauvegarde Snapshot doit-elle étre exécutée ?

» Combien de temps les sauvegardes de copies Snapshot doivent-elles étre conservées sur le systéme de
stockage primaire ?

+ A quelle fréquence un contrdle d’intégrité des blocs doit-il étre exécuté ?

* Les sauvegardes primaires doivent-elles étre répliquées sur un site de sauvegarde hors site ?

* Combien de temps les sauvegardes doivent-elles étre conservées sur le stockage de sauvegarde hors site
?

Le tableau suivant présente un exemple de parameétres de protection des données pour la production, le
développement et le test du type de systeme. Pour le systeme de production, une fréquence de sauvegarde
élevée a été définie et les sauvegardes sont répliquées sur un site de sauvegarde hors site une fois par jour.
Les systemes de test présentent des exigences moindres, et aucune réplication des sauvegardes n’est
possible.

Paramétres Systémes de production Systémes de Systémes de test
développement

Fréquence des Toutes les 4 heures Toutes les 4 heures Toutes les 4 heures

sauvegardes

Conservation primaire 2 jours 2 jours 2 jours

Vérification de l'intégrit¢  Une fois par semaine Une fois par semaine Non

des blocs
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Paramétres Systémes de production Systémes de Systémes de test
développement

La réplication vers un site  Une fois par jour Une fois par jour Non
de sauvegarde hors site

Conservation des 2 semaines 2 semaines Sans objet
sauvegardes hors site

Le tableau suivant présente les régles a configurer pour les parameétres de protection des données.

Paramétres PolicySnap PolicySnapperSnapVault Contréles de
PolicyBlockintegris

Type de sauvegarde Basé sur Snapshot Basé sur Snapshot Basée sur un fichier

Fréquence de Horaire Tous les jours Hebdomadaire

programmation

Conservation primaire Nombre = 12 Nombre = 3 Nombre =1

Réplication SnapVault Non Oui. Sans objet

La politique LocalSnapshot Utilisé dans les systéemes de production, de développement et de test pour
couvrir les sauvegardes Snapshot locales avec une durée de conservation de deux jours.

Dans la configuration de la protection des ressources, le planning est défini differemment pour les types de
systéme :

* Production. horaire toutes les 4 heures.

* Développement. horaire toutes les 4 heures.

» Test. horaire toutes les 4 heures.

La politique LocalSnapAndSnapVault utilisé pour les systemes de production et de développement afin de
couvrir la réplication quotidienne vers le stockage de sauvegarde hors site.

Dans la configuration de la protection des ressources, le planning est défini pour la production et le
développement :

* Production. Calendrier tous les jours.

* Développement. Calendrier tous les jours.

La politique BlockIntegrityCheck utilisé par les systémes de production et de développement pour couvrir
le contréle hebdomadaire de I'intégrité des blocs a I'aide d’une sauvegarde basée sur des fichiers.

Dans la configuration de la protection des ressources, le planning est défini pour la production et le
développement :

* Production. horaire chaque semaine.
» Développement. horaire chaque semaine.
Pour chaque base de données SAP HANA individuelle qui utilise une regle de sauvegarde hors site, une

relation de protection doit étre configurée sur la couche de stockage. La relation de protection définit quels
volumes sont répliqués et la conservation de sauvegardes sur le stockage de sauvegarde hors site.
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Dans notre exemple, pour chaque systéme de production et de développement, une durée de conservation de
deux semaines est définie sur le stockage de sauvegarde hors site.

@ Dans notre exemple, les régles de protection et la conservation des ressources de bases de
données SAP HANA et de volumes autres que de données ne sont pas différentes.

Les opérations de sauvegarde

SAP a introduit la prise en charge des sauvegardes Snapshot pour les systemes MDC a plusieurs locataires
avec HANA 2.0 SPS4. SnapCenter prend en charge les opérations de sauvegarde Snapshot des systemes
MDC HANA avec plusieurs locataires. SnapCenter prend également en charge deux opérations de
restauration différentes d’un systeme MDC HANA. Vous pouvez restaurer 'ensemble du systéme, la base de
données systeme et tous les locataires, ou bien restaurer un seul locataire. Certains critéres requis sont requis
pour permettre a SnapCenter d’exécuter ces opérations.

Dans un systéme MDC, la configuration du locataire n’est pas nécessairement statique. Il est possible
d’ajouter des locataires ou de les supprimer. SnapCenter ne peut pas compter sur la configuration découverte
lorsque la base de données HANA est ajoutée a SnapCenter. SnapCenter doit savoir quels locataires sont
disponibles au moment de I'exécution de I'opération de sauvegarde.

Pour permettre une opération de restauration par locataire unique, SnapCenter doit savoir quels locataires
sont inclus dans chaque sauvegarde Snapshot. En outre, le département informatique doit savoir quels fichiers
et répertoires appartiennent a chaque locataire inclus dans la sauvegarde Snapshot.

Par conséquent, a chaque opération de sauvegarde, la premiere étape du workflow consiste a obtenir les
informations de locataire. Cela inclut les noms de tenant ainsi que les informations de fichier et de répertoire
correspondantes. Ces données doivent étre stockées dans les métadonnées de sauvegarde Snapshot afin de
pouvoir prendre en charge une seule opération de restauration locataire. L’étape suivante est I'opération de
sauvegarde Snapshot elle-méme. Cette étape inclut la commande SQL pour déclencher le point de
sauvegarde HANA, la sauvegarde Snapshot de stockage et la commande SQL pour fermer 'opération
Snapshot. En utilisant la commande close, la base de données HANA met a jour le catalogue de sauvegardes
du BDD systeme et de chaque locataire.

@ SAP ne prend pas en charge les opérations de sauvegarde Snapshot pour les systemes MDC
lorsque un ou plusieurs locataires sont arrétés.

Pour la gestion de la conservation des sauvegardes de données et de la gestion des catalogues de
sauvegardes HANA, SnapCenter doit exécuter les opérations de suppression du catalogue pour la base de
données systéme et toutes les bases de données de locataires identifiées lors de la premiére étape. De la
méme fagon pour les sauvegardes de journaux, le flux de travail SnapCenter doit fonctionner sur chaque
locataire qui faisait partie de I'opération de sauvegarde.

La figure suivante présente une vue d’ensemble du workflow de sauvegarde.
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Workflow de sauvegarde pour les sauvegardes Snapshot de la base de données HANA

SnapCenter sauvegarde la base de données SAP HANA dans I'ordre suivant :

1. SnapCenter lit la liste des locataires de la base de données HANA.

2. SnapCenter lit les fichiers et les répertoires de chaque locataire a partir de la base de données HANA.

3. Les informations des locataires sont stockées dans les métadonnées SnapCenter pour cette opération de

sauvegarde.

4. SnapCenter déclenche un point de sauvegarde global synchronisé SAP HANA pour créer une image de
base de données cohérente sur la couche de persistance.

Pour un systeme SAP HANA MDC a un ou plusieurs locataires, un point de sauvegarde
@ global synchronisé est créé pour la base de données du systéme et pour chaque base de
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données des locataires.

SnapCenter crée des copies Snapshot de stockage pour tous les volumes de données configurés pour la
ressource. Dans notre exemple de base de données HANA a un seul hote, un seul volume de données est
disponible. Une base de données SAP HANA a plusieurs hotes existe plusieurs volumes de données.

. SnapCenter enregistre la sauvegarde Snapshot de stockage dans le catalogue des sauvegardes SAP

HANA.
SnapCenter supprime le point de sauvegarde SAP HANA.

SnapCenter démarre une mise a jour de SnapVault ou de SnapMirror pour tous les volumes de données
configurés dans la ressource.

@ Cette étape s’exécute uniquement si la policy sélectionnée inclut une réplication SnapVault
ou SnapMirror.

SnapCenter supprime les copies Snapshot de stockage et les entrées de sauvegarde dans sa base de
données, ainsi que dans le catalogue de sauvegardes SAP HANA, en fonction de la regle de conservation
définie pour les sauvegardes sur le stockage primaire. Les opérations du catalogue de sauvegardes HANA



sont effectuées pour la base de données systéme et tous les locataires.

@ Si la sauvegarde est toujours disponible dans le stockage secondaire, I'entrée du catalogue
SAP HANA n’est pas supprimée.

10. SnapCenter supprime toutes les sauvegardes des journaux du systéme de fichiers et du catalogue de
sauvegardes SAP HANA antérieures a la sauvegarde de données la plus ancienne identifiée dans le
catalogue de sauvegardes SAP HANA. Ces opérations sont effectuées pour la base de données du
systeme et tous les locataires.

@ Cette étape est exécutée uniquement si le nettoyage de la sauvegarde des journaux n’est
pas désactivé.

Flux de production de sauvegarde pour les opérations de vérification de I'intégrité des blocs

SnapCenter exécute le controle d’intégrité des blocs dans I'ordre suivant :

1. SnapCenter lit la liste des locataires de la base de données HANA.

2. SnapCenter déclenche une opération de sauvegarde basée sur des fichiers pour la base de données
systeme et chaque locataire.

3. SnapCenter supprime les sauvegardes basées sur des fichiers de sa base de données, dans le systeme
de fichiers et dans le catalogue de sauvegardes SAP HANA, en fonction de la regle de conservation
définie pour les opérations de vérification de l'intégrité des blocs. La suppression des sauvegardes sur le
systeme de fichiers et les opérations du catalogue de sauvegardes HANA sont effectuées pour la base de
données systéme et tous les locataires.

4. SnapCenter supprime toutes les sauvegardes des journaux du systeme de fichiers et du catalogue de
sauvegardes SAP HANA antérieures a la sauvegarde de données la plus ancienne identifiée dans le
catalogue de sauvegardes SAP HANA. Ces opérations sont effectuées pour la base de données du
systéme et tous les locataires.

@ Cette étape est exécutée uniquement si le nettoyage de la sauvegarde des journaux n’est pas
désactivé.

Gestion de la conservation des sauvegardes et organisation des sauvegardes des
données et des journaux

La gestion de la conservation des sauvegardes de données et le nettoyage des sauvegardes de journaux
peuvent étre divisés en cinqg domaines, notamment la gestion de la conservation de :

» Sauvegardes locales sur le systeme de stockage primaire

» Sauvegardes basées sur des fichiers

« Sauvegardes sur le systeme de stockage secondaire

« Sauvegardes de données dans le catalogue de sauvegardes SAP HANA

» Sauvegardes des journaux dans le catalogue de sauvegardes SAP HANA et dans le systeme de fichiers

La figure suivante présente les différents flux de travail et les dépendances de chaque opération. Les sections
suivantes décrivent en détail les différentes opérations.
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Gestion de la conservation des sauvegardes locales sur le stockage primaire

SnapCenter gére 'organisation des sauvegardes de bases de données SAP HANA et des sauvegardes sans
volume de données en supprimant les copies Snapshot sur le stockage primaire et dans le référentiel
SnapCenter conformément a la regle de sauvegarde SnapCenter.

La logique de gestion de la conservation est exécutée avec chaque workflow de sauvegarde dans
SnapCenter.

@ Notez que SnapCenter gére la gestion de la conservation de fagon individuelle pour les
sauvegardes planifiées et a la demande.

Les sauvegardes locales sur le stockage primaire peuvent également étre supprimées manuellement dans
SnapCenter.

Gestion de la conservation des sauvegardes basées sur des fichiers

SnapCenter gére I'organisation des sauvegardes basées sur des fichiers en supprimant les sauvegardes du
systeme de fichiers conformément a la conservation définie dans la regle de sauvegarde de SnapCenter.

La logique de gestion de la conservation est exécutée avec chaque workflow de sauvegarde dans
SnapCenter.

@ Notez que SnapCenter géere la gestion de la conservation de fagon individuelle pour les
sauvegardes planifiées ou a la demande.

Gestion de la conservation des sauvegardes sur le systéeme de stockage secondaire

La gestion de la conservation des sauvegardes sur le stockage secondaire est gérée par ONTAP en fonction
de la conservation définie dans la relation de protection ONTAP.

Pour synchroniser ces modifications sur le stockage secondaire du référentiel SnapCenter, SnapCenter utilise
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une tache de nettoyage planifiée. Cette tache de nettoyage synchronise 'ensemble des sauvegardes de
stockage secondaire avec le référentiel SnapCenter pour tous les plug-ins SnapCenter et toutes les
ressources.

La tache de nettoyage est planifiée une fois par semaine par défaut. Ce planning hebdomadaire généere un
délai de suppression des sauvegardes dans SnapCenter et SAP HANA Studio par rapport aux sauvegardes
qui ont déja été supprimées sur le systéme de stockage secondaire. Pour éviter ces incohérences, les clients
peuvent modifier le calendrier a une fréquence plus élevée, par exemple, une fois par jour.

@ La tache de nettoyage peut également étre déclenchée manuellement pour une ressource
individuelle en cliquant sur le bouton d’actualisation dans la vue topologique de la ressource.

Pour plus d’informations sur I'adaptation du planning du travail de nettoyage ou sur le déclenchement d’une
actualisation manuelle, reportez-vous a la section "“Modification de la fréquence de synchronisation des
sauvegardes avec le stockage de sauvegarde hors site.™

Gestion de la conservation des sauvegardes de données dans le catalogue des sauvegardes SAP
HANA

Lorsque SnapCenter a supprimé des sauvegardes, des copies Snapshot locales ou des fichiers, ou identifié la
suppression de la sauvegarde sur le stockage secondaire, cette sauvegarde de données est également
supprimée dans le catalogue de sauvegardes SAP HANA.

Avant de supprimer I'entrée du catalogue SAP HANA pour une sauvegarde Snapshot locale sur le stockage
primaire, SnapCenter vérifie si la sauvegarde existe toujours au niveau du stockage secondaire.

Gestion de la conservation des sauvegardes des journaux

La base de données SAP HANA crée automatiquement des sauvegardes de journaux. Cette sauvegarde de
journaux exécute la création de fichiers de sauvegarde pour chaque service SAP HANA individuel dans un
répertoire de sauvegarde configuré dans SAP HANA.

Les sauvegardes de journaux antérieures a la derniére sauvegarde de données ne sont plus nécessaires pour
la restauration avant et peuvent donc étre supprimées.

SnapCenter gére 'organisation des sauvegardes des fichiers journaux au niveau du systéme de fichiers ainsi
que dans le catalogue de sauvegardes SAP HANA en exécutant la procédure suivante :

1. SnapCenter lit le catalogue de sauvegardes SAP HANA pour obtenir I'ID de sauvegarde des sauvegardes
Snapshot ou basées sur des fichiers les plus anciennes.

2. SnapCenter supprime toutes les sauvegardes des journaux du catalogue SAP HANA et du systéme de
fichiers antérieures a cet ID de sauvegarde.

SnapCenter géere uniqguement les sauvegardes qui ont été créées par SnapCenter, Si des
sauvegardes supplémentaires basées sur des fichiers sont créées en dehors de SnapCenter,
vous devez vous assurer que les sauvegardes basées sur des fichiers sont supprimées du

@ catalogue de sauvegardes. Si une telle sauvegarde de données n’est pas supprimée
manuellement du catalogue de sauvegardes, elle peut devenir la sauvegarde de données la
plus ancienne et les anciennes sauvegardes de journaux ne sont pas supprimées tant que cette
sauvegarde basée sur des fichiers n’est pas supprimée.
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Méme si une conservation est définie pour des sauvegardes a la demande dans la configuration
de regles, I'organisation des données n’est effectuée que lorsqu’une autre sauvegarde a la
demande est exécutée. Par conséquent, les sauvegardes a la demande doivent généralement

@ étre supprimées manuellement dans SnapCenter afin d’étre certain que ces sauvegardes sont
également supprimées dans le catalogue de sauvegardes SAP HANA, et que les services de
gestion des sauvegardes de journaux ne reposent pas sur une sauvegarde a la demande trop
ancienne.

La gestion de la conservation des sauvegardes de journaux est activée par défaut. Si nécessaire, il peut étre
désactivé comme décrit dans la section "“Désactiver la détection automatique sur I’héte du plug-in HANA.™

e

Besoins de stockage pour les sauvegardes Snapshot

La vitesse de modification des blocs sur la couche de stockage est supérieure par rapport aux bases de
données classiques. Du fait du processus de fusion de table HANA du magasin de colonnes, le tableau
complet est écrit sur le disque, et pas uniquement les blocs modifiés.

Les données de notre base client montrent un taux de modification quotidien compris entre 20 et 50 % si
plusieurs sauvegardes Snapshot sont effectuées pendant la journée. Sur la cible SnapVault, si la réplication
n'est effectuée qu’une seule fois par jour, le taux de modification quotidien est généralement inférieur.

Les opérations de restauration et de reprise

Restaurez les opérations avec SnapCenter

Pour la base de données HANA, SnapCenter prend en charge deux opérations de restauration différentes.

* Restauration de la ressource compléte. toutes les données du systeme HANA sont restaurées. Si le
systeme HANA contient un ou plusieurs locataires, les données de la base de données systeme et les
données de tous les locataires sont restaurées.

* Restauration d’un seul locataire. seules les données du locataire sélectionné sont restaurées.
Du point de vue du stockage, les opérations de restauration ci-dessus doivent étre exécutées de fagon
différente selon le protocole de stockage utilisé (NFS ou SAN Fibre Channel), la protection des données
configurée (stockage primaire avec ou sans stockage de sauvegarde hors site), et la sauvegarde sélectionnée

a utiliser pour I'opération de restauration (restauration a partir du stockage de sauvegarde primaire ou hors
site).

Restauration de ’ensemble des ressources a partir du stockage primaire

Lors de la restauration de la ressource compléte a partir du stockage primaire, SnapCenter prend en charge
deux fonctionnalités ONTAP différentes pour exécuter 'opération de restauration. Vous pouvez choisir entre
les deux fonctions suivantes :

» SnapRestore basé sur les volumes. Une SnapRestore basée sur les volumes restaure le contenu du
volume de stockage a I'état de la sauvegarde Snapshot sélectionnée.
o Case a cocher Revert de volume disponible pour les ressources détectées automatiquement via NFS.
> Cliquez sur le bouton radio ressource pour accéder aux ressources configurées manuellement.

* SnapRestore basé sur les fichiers. SnapRestore basé sur les fichiers, également appelé SnapRestore
de fichier unique, restaure tous les fichiers individuels (NFS) ou tous les LUN (SAN).

o Méthode de restauration par défaut pour les ressources découvertes automatiquement. Il est possible
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de modifier des volumes a I'aide de la case a cocher Volume revert pour NFS.

> Bouton radio de niveau fichier pour les ressources configurées manuellement.

Le tableau suivant compare les différentes méthodes de restauration.

Vitesse de la restauration

Historique des sauvegardes
Snapshot

Restauration de la structure du
répertoire

Ressource configurée avec
réplication sur un stockage de
sauvegarde hors site

SnapRestore basée sur les
volumes

Tres rapide, indépendant de la taille
du volume

Restaurez vos données vers une
ancienne sauvegarde Snapshot et
supprimez toutes les sauvegardes
Snapshot les plus récentes.

La structure du répertoire est
également restaurée

Aucune restauration basée sur les
volumes ne peut étre effectuée vers
une sauvegarde de copie Snapshot
antérieure a la copie Snapshot
utilisée pour la synchronisation
SnapVault

SnapRestore basé sur fichiers

Opération de restauration tres
rapide, mais utilise des taches de
copie en arriére-plan sur le systéme
de stockage qui bloquent la
création de nouvelles sauvegardes
Snapshot

Aucune influence

NFS : restaure uniquement les
fichiers individuels, pas la structure
de répertoires. Si la structure du
répertoire est également perdue,
elle doit étre créée manuellement
avant d’exécuter I'opération de
restauration SAN : la structure du
répertoire est également restaurée

Toutes les sauvegardes Snapshot
peuvent étre sélectionnées

Restauration de I’ensemble des ressources a partir d’un stockage de sauvegarde hors site

Une restauration a partir du stockage de sauvegarde hors site est toujours exécutée a partir d’'une opération
de restauration SnapVault, ou tous les fichiers ou toutes les LUN du volume de stockage sont remplacés par le

contenu de la sauvegarde Snapshot.

Restauration d’un seul locataire

La restauration d’'un seul locataire requiert une opération de restauration basée sur les fichiers. En fonction du
protocole de stockage utilisé, différents flux de restauration sont exécutés par SnapCenter.

* NFS:

o Le stockage primaire Les opérations SnapRestore basées sur des fichiers sont exécutées pour tous
les fichiers de la base de données des locataires.

> Stockage de sauvegarde hors site : les opérations de restauration SnapVault sont exécutées pour tous
les fichiers de la base de données des locataires.

 SAN:
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o Le stockage primaire Clonez et connectez le LUN a I'h6te de base de données, puis copiez tous les
fichiers de la base de données du locataire.

o Stockage de sauvegarde hors site. Clonez et connectez le LUN a I'héte de base de données, puis
copiez tous les fichiers de la base de données du locataire.

Restauration et restauration des systémes de conteneur unique HANA et MDC automatiquement
découverts

Les systemes a un seul conteneur HANA et MDC HANA qui ont été découverts automatiquement sont activés
pour la restauration et la restauration automatisées avec SnapCenter. Pour ces systemes HANA, SnapCenter
prend en charge trois workflows de restauration et de restauration différents, comme illustré dans la figure
suivante :

» Locataire unique avec récupération manuelle. si vous sélectionnez une opération de restauration
locataire unique, SnapCenter répertorie tous les locataires inclus dans la sauvegarde Snapshot
sélectionnée. Vous devez arréter et restaurer manuellement la base de données des locataires.
L'opération de restauration avec SnapCenter est effectuée avec des opérations de copie SnapRestore de
fichiers uniques pour les environnements NFS ou de clonage, de montage et de copie.

* Ressource compléte avec récupération automatisée. si vous sélectionnez une opération complete de
restauration des ressources et de récupération automatisée, le flux de travail complet est automatisé avec
SnapCenter. SnapCenter prend en charge des opérations de restauration ponctuelles, ponctuelles ou bien
spécifiques aux sauvegardes. L'opération de restauration sélectionnée est utilisée pour le systéeme et la
base de données des locataires.

* Ressource compléte avec récupération manuelle. si vous sélectionnez pas de récupération,
SnapCenter arréte la base de données HANA et exécute les opérations de restauration et de démontage
du systeme de fichiers requis. Vous devez restaurer manuellement la base de données du systéeme et des

locataires.
« Select tenant
> ﬂﬂ%lfnt:: L?glt Stop tenant Rgstclnre Recovery of
DB snge tenant DB
| recovery tenant
Auto discovered
HANA resources Single Complete . Re_cer_1t s_tate
tenant resource + Point in time

« All files « Specific backup
+ Single +Volume
container

Complete Stop

Restore Recovery resource database
scope? scope? with automated Unmount
recovery file system

Restore Discover Recovery:
complete and mount 1. System DB
+ MDC single resource file system 2. Tenant DB

tenant

No recovery

L

Complete datSatg'gse Restore Discover Recovery:
Esielllids Unmount complete and mount 1. System DB
W:‘:Qg‘f:r‘;m file system resource file system 2. Tenant DB

- Manual operations - ShapCenter operations

Restauration et restauration des systémes multilocataires HANA MDC automatiquement découverts

Méme si les systemes MDC HANA avec plusieurs locataires sont automatiquement découverts, la restauration
et la restauration automatisées ne sont pas prises en charge pour la version actuelle de SnapCenter. Pour les

systemes MDC comptant plusieurs locataires, SnapCenter prend en charge deux flux de travail de restauration
et de restauration différents, comme lillustre la figure suivante :
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* Locataire unique avec restauration manuelle

* Ressource compléte avec récupération manuelle

Les flux de travail sont les mémes que ceux décrits dans la section précédente.

« Select tenant

Single tenant Restore
¥ with manual Stop[;(gnant single Fiecovfgé) !
| recovery tenant et

Auto discovered .
HANA resources Single Complete
tenant resource

« Al files No recovery

«Volume
: Complete datse:ggse Restore Discover Recovery:
+ MDC multiple Restore Recovery Wi [EtelE= complete and mount 1. System DB

resource file system 2. Tenant DB(s)

tenants scope? scope? with manual Unmount
recovery file system

- Manual operations . SnapCenter operations

Restauration et restauration des ressources HANA configurées manuellement

Les ressources HANA configurées manuellement ne sont pas activées pour la restauration et la restauration
automatisées. En outre, pour les systémes MDC avec un ou plusieurs locataires, une opération de restauration
de locataire unique n’est pas prise en charge.

Pour les ressources HANA configurées manuellement, SnapCenter prend uniquement en charge la
restauration manuelle, comme illustré dans la figure suivante. Le flux de travail pour la récupération manuelle
est le méme que celui décrit dans les sections précédentes.

Complete
resource

« All files
«Volume

Complete Stop .
All manual Restore Recovery:
configured HANA Esc?toe'f IellES f"?:;%isrﬁ complete Ms(;rusrt‘&tarfrllle 1. System DB
resources pe? with manual il resource 2. Tenant DB(s)
recovery ile system

. Manual operations . SnapCenter operations

Récapitulatif des opérations de restauration et de reprise

Le tableau suivant résume les opérations de restauration et de reprise selon la configuration des ressources
HANA dans SnapCenter.
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Configuration des
ressources
SnapCenter

Découverte
automatique d’un
seul tenant MDC
pour conteneur

30

Options de
restauration et de
récupération

* Compléter la
ressource avec
'un ou l'autre

 Par défaut (tous
les fichiers)

* Restauration
des volumes
(NFS depuis le
stockage
primaire
uniqguement)

* Restauration
automatique
sélectionnée

* Compléter la
ressource avec
'un ou l'autre

* Par défaut (tous
les fichiers)

* Restauration
des volumes
(NFS depuis le
stockage
primaire
uniquement)

* Aucune

restauration
sélectionnée

« Restauration
des locataires

Arrétez la base de
données HANA

Automatisation avec
SnapCenter

Automatisation avec
SnapCenter

Manuel

Démontez-le avant, Opération de
montez-le aprés reprise
I’opération de

restauration

Automatisation avec Automatisation avec
SnapCenter SnapCenter

Automatisation avec Manuel
SnapCenter

Non requis Manuel



Configuration des
ressources
SnapCenter

Découverte
automatique de
plusieurs locataires
MDC

Toutes les
ressources
configurées
manuellement

Arrétez la base de
données HANA

Options de
restauration et de
récupération

Automatisation avec
SnapCenter

* Compléter la
ressource avec
'un ou l'autre

 Par défaut (tous
les fichiers)

* Restauration
des volumes
(NFS depuis le
stockage
primaire
uniqguement)

* Restauration
automatisée non
prise en charge

« Restauration Manuel

des locataires

* Ressource Manuel
compléte (=
restauration de
volume,
disponible
uniquement pour
les protocoles
NFS et SAN a
partir du
stockage
primaire)

* Niveau fichier
(tous les
fichiers)

* Restauration
automatisée non
prise en charge

Démontez-le avant, Opération de
montez-le aprés reprise
I’opération de

restauration

Automatisation avec Manuel
SnapCenter

Non requis Manuel

Manuel Manuel

Configuration de laboratoire utilisée pour ce rapport

Le rapport technique utilisé pour la configuration de laboratoire inclut cinq configurations
SAP HANA différentes :

» MS1.

o Systéme mutualisé multi-hote MDC SAP HANA
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o Gestion avec un hoéte plug-in central (serveur SnapCenter)
o Utilise NFS comme protocole de stockage
- SS1.
o Systéme locataire unique MDC a hote unique SAP HANA
o Découverte automatique avec le plug-in HANA installé sur I'héte de base de données HANA
o Utilise NFS comme protocole de stockage
+ SM1.
o Systéme multitenant MDC a héte unique SAP HANA
o Découverte automatique avec le plug-in HANA installé sur 'héte de base de données HANA
o Utilise NFS comme protocole de stockage
» SS2.
o Systéme locataire unique MDC a héte unique SAP HANA
o Gestion avec un héte plug-in central (SnapCenter Server)
o Utilise NFS comme protocole de stockage
» SS3.
o Systéme locataire unique MDC a hote unique SAP HANA
o Découverte automatique avec le plug-in HANA installé sur I'héte de base de données HANA
o Utilise SAN Fibre Channel comme protocole de stockage
Les sections suivantes décrivent la configuration compléte et les flux de travail de sauvegarde, de restauration
et de récupération. Cette description couvre les sauvegardes Snapshot locales, ainsi que la réplication sur le

stockage de sauvegarde via SnapVault. Les serveurs virtuels de stockage sont les serveurs virtuels hana-
primary pour le stockage primaire et hana-backup pour le stockage de sauvegarde hors site.

Le serveur SnapCenter est utilisé en tant qu’hote de plug-in HANA central pour les systemes HANA MS1 et
SS2.

La figure suivante illustre la configuration du laboratoire.

MS1 SS1 SM1 SS82 SS3
SnapCenter Server HANA multiple-host HANA MDC HANA MDC HANA MDC HANA MDC
MDC Single Tenant Single Tenant  Mulltiple Tenants  Single Tenant Single Tenant

== = = |

HANA plug-in HANA plug-in HANA plug-in l HANA plug-in
Snapcenter-43 hana-4 hana-5 hana-6 hana-1 hana-2 hana-3 sapcc-hana-tst-16
\ ) \_Y_]
Y
NFS SAN

SVM hana-primary SVM hana-backup
= | —l-@ﬂ—b = |

4
SnapVault
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Configuration SnapCenter
La configuration SnapCenter peut étre séparée en deux zones principales :

« Configuration initiale. couvre les configurations génériques, indépendamment d’'une base de données
SAP HANA individuelle. Configurations telles que les systémes de stockage, les hétes du plug-in HANA
central et les regles, sélectionnées lors de I'exécution des configurations spécifiques aux ressources.

» Configuration spécifique a une ressource. couvre les configurations propres au systeme SAP HANA et
doit étre effectuée pour chaque base de données SAP HANA.

La figure suivante présente les composants de configuration et leurs dépendances. Les cases vertes indiquent
les étapes de configuration a effectuer en dehors de SnapCenter ; les cases bleues indiquent les étapes a
suivre a 'aide de l'interface graphique de SnapCenter.

Initial Configuration

Storage Systems Central Plug-in

Host
. Deploy Define Credentials E.g. Policy ,Local
(B =T S HANA Plug-in for Windows Snapshot*
Installation Define Credentials E.g. Policy
E.g. Backup SVM hdbsql client for Linux ,SnapVault‘
E.g. Policy ,Block
E.g. DR SVM Integrity Check"

Credentials Policies

Resource
Non-Data Volume

Auto discovery of SAP Resource ONTAP Protection
HANA resource hdbuserstore Protection Relationship

Deploy Configure - Define SVYM and
HANA Plug-in hdbuserstore Key e s Volumes
Select Storage Provide 1 J Define Retention
System(s) hdbuserstore Key D SeiEdiles and Label
Executed at HANA
Select Storage plug-in host [ J
Volume(s)

Executed at offsite

Provide 1
hdbuserstore Key backup storage
Resource-specifc Configuration

Manual config. of
HANA resource

Select Storage

System(s) Select hdbsql Host

Select Storage
Volume(s)

Avec la configuration initiale, les composants suivants sont installés et configurés :

+ Systéme de stockage. Configuration des informations d’identification pour tous les SVM utilisés par les
systemes SAP HANA : en général, sauvegarde primaire, hors site et stockage de reprise apres incident.

@ Les identifiants du cluster de stockage peuvent également étre configurés a la place des
identifiants SVM individuels.

 Informations d’identification. Configuration des informations d’identification utilisées pour déployer le
plug-in SAP HANA sur les hotes.

* Hotes (pour hotes du plug-in HANA central). déploiement du plug-in SAP HANA. Installation du logiciel
SAP HANA hdbclient sur I'héte. Le logiciel hdbclient SAP doit étre installé manuellement.

« Stratégies. Configuration du type de sauvegarde, de la conservation et de la réplication. Généralement,
au moins une regle pour les copies Snapshot locales, une pour la réplication SnapVault et une autre pour
la sauvegarde basée sur les fichiers sont requises.

La configuration spécifique aux ressources doit étre effectuée pour chaque base de données SAP HANA et
inclut les configurations suivantes :
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« Configuration des ressources sans volume de données SAP HANA :
o Systémes de stockage et volumes
» Configuration des clés du magasin de hdbuserStore pour SAP :

o La configuration de la clé hdbuserstore SAP pour la base de données SAP HANA spécifique doit étre
effectuée sur I'héte du plug-in central ou sur I'héte de la base de données HANA, selon I'endroit ou le
plug-in HANA est déployé.

» Ressources de base de données SAP HANA découvertes automatiquement :
o Déploiement du plug-in SAP HANA sur I'h6te de base de données
o Fournir une clé hdbuserstore

» Configuration manuelle des ressources de base de données SAP HANA :

> SID de base de données SAP HANA, héte de plug-in, clé hdbuserstore, systémes de stockage et
volumes

» Configuration de la protection des ressources :
> Sélection des politiques requises
o Définition du planning pour chaque regle
« Configuration de protection des données ONTAP :

o Nécessaire uniquement si les sauvegardes doivent étre répliquées sur un stockage de sauvegarde
hors site.

o Définition de la relation et de la conservation.

Configuration initiale de SnapCenter
La configuration initiale comprend les étapes suivantes :

1. Configuration du systéme de stockage
2. Configuration des informations d’identification pour l'installation du plug-in
3. Pour un plug-in HANA central :

a. Configuration de I'héte et déploiement du plug-in SAP HANA

b. Installation et configuration du logiciel client SAP HANA hdbsq|

4. Configuration des régles

Les sections suivantes décrivent la procédure de configuration initiale.

Configuration du systéme de stockage

1. Connectez-vous a l'interface graphique du serveur SnapCenter.
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@ Login % [ SnapCenter % [Pl CoCommand System Manager X | +
& G A Notsecure | snapcenter-43:sapccstlnetapp.com:8146/Dashboard v 6
it Apps P OnCommand Syste.. (G Vipere [ SnapCenter
n SnapCenter® = 1 sapccscadmin  SnapCenterAdmin [ Sign Out
Status Get Started
Last refreshed: 11/19/2015 02:27 AM
ann
153 Dashboard
G Resources RECENT JOB ACTVITIES € ALERTS @ LATEST PROTECTION SUMMARY @
@ Monitor © 0 Critical 0 warning Secondary
Primary 3 i
&l Reports
il d labl
= No data available o data avallatle No Plug-ins NoPlugins
w1 Storage Systems
5= Settings
* Failed: 0 ® Not configured: 0 » Successful: 0

A Aens Not intisted:0 @ Faile 0 @ Not configured: 0 @ Successfu0

See All

joBs @ LS T s STORAGE @

s it o 0 0 0 0x
—_— 05napshots 0SnapMirrors 0 Snapvaults Storage Savings
Regaaable No data available N datz available
Last 90 Days
®Failed: 0 «Warning 0 » Completed: 0 ®Running: 0 o Primary Snapshots Secondary Snapshots Primary Starage
CONFIGURATION €
P
B 0 rosss @0 ®0 ®o | E 0svms

2. Sélectionnez Storage Systems.

A I'écran, vous pouvez sélectionner le type de systéme de stockage, qui peut étre ONTAP
SVM ou ONTARP clusters. Si vous configurez les systémes de stockage au niveau des SVM,

@ vous devez avoir une LIF de gestion configurée pour chaque SVM. Vous pouvez également
utiliser 'accés de gestion SnapCenter au niveau du cluster. La gestion de SVM est utilisée
dans I'exemple suivant.

I SnapCenter® 4 sapcscadmin  SnapCenterAdmin [ Sign Out
. +
Tyre R
232 Dashboard 2 =
©  Resources Storage Connections
& Monitor [ Name JE Cluster Name User Name Controller License
v There is no match for your search or data is not available,
@il Reports
o Hosts
1 Storage Systems

3. Cliquez sur Nouveau pour ajouter un systéme de stockage et fournir le nom d’héte et les informations
d’identification requis.

L'utilisateur SVM n’est pas requis pour étre I'utilisateur vsadmin, comme indiqué dans la
capture d’écran. En général, un utilisateur est configuré sur le SVM et se voit attribuer les
(D autorisations requises pour exécuter les opérations de sauvegarde et de restauration. Pour
plus d’informations sur les privileges requis, consultez le "Guide d’installation de
SnapCenter" Dans la section intitulée « privileges minimum de ONTAP requis ».
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R, & Q&

)

M SnapCenter®

Storage Systems

] Name

is not available,

Storage Connections

1 sapciscadmin - SnapCenterAdmin i Sign Out

Add Storage System

Add Storage System €

Storage System | hana-primary

| F Username | vsadmin

There is no match for your search or data passor

Event Management System (EMS) & AUtoSupport Settings

B send AutoSupport notification for failed operations to storage system

Log SnapCenter Server events to syslog

£ More Options : Platform, Protocol, Preferred IP etc.,

4. Cliquez sur plus d’options pour configurer la plate-forme de stockage.

La plateforme de stockage peut étre FAS, AFF, ONTAP Select ou Cloud Volumes ONTAP.

®

M SnapCenter®

Storage Conn

O Name

Dans le cas d’'un systéeme utilisé comme cible SnapVault ou SnapMirror, sélectionner l'icone
secondaire.

A sapciscadmin - SnapCenterAdmin [ Sign Out

More options

ections

= Platform ‘ All Flash FAS - ‘ 0 secondary @

There is no match for your search or data Protocol | HTTPS -

is not available.

Port | 443
Timeout | 60 seconds | @

) ereferred Ip

save Rl

5. Ajoutez des systemes de stockage supplémentaires selon les besoins. Dans notre exemple, un autre
stockage de sauvegarde hors site et un stockage de reprise sur incident ont été ajoutés.

I SnapCenter®

= Dashboard

Resources
Monitor
Reports
Hosts

Storage Systems

2 sapccscadmin  SnapCenterAdmin [ Sign Out

Storage Systems

RSl ONTAP SVMs . s e +

New

Storage Connections

] Name JE Cluster Name User Name Controller License
] 10.63.150.45 vsadmin Not applicable

I 10.62.150.247 vsadmin Not applicable

O 10.63.150.248 vsadmin v

Configuration des identifiants

1. Accédez a Parameétres, sélectionnez informations d’identification, puis cliquez sur Nouveau.
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M SnapCenter® 2 sapcascadmin - SnapCenterAdmin [ Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

A

+

Dashboard

Credential Name Username Authentication mode

Resources

There is no match for your search or data is not available.
Monitor

Reports

R & A

Hosts

o

-
-

Storage Systems

L i
>
]

2. Indiquez les informations d’identification de I'utilisateur utilisées pour les installations de plug-in sur les
systemes Linux.

Credential A

Provide information for the Credential you want to add

Credential Name InstallPluginOnLinux

Username root 1]
Password

Authentication Linux e

Use sudo privileges €

3. Indiquez les informations d’identification de I'utilisateur utilisées pour les installations de plug-in sur les
systemes Windows.
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Credential s

Provide information for the Credential you want to add

Credential Name InstallPluginOnWindows

Username sapcciscadmin

Password

Authentication Windows E:

La figure suivante montre les informations d’identification configurées.

I SnapCenter® ' ©- 2 sapcciscadmin  SnapCenteradmin  Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker
<

Dashboard

Resources Credential Name Username Authentication mode

installPiuginOnLinux root Linux
Monkor
InstallPluginOnWindows sapcc\scadmin Windows

R 6 A

Reports

Hosts

-
-

Storage Systems

Settings

L il

Alerts

Installation du plug-in SAP HANA sur un héte plug-in central

Lors de la configuration en laboratoire, le serveur SnapCenter est également utilisé comme plug-in HANA
central. Lhéte Windows sur lequel s’exécute SnapCenter Server est ajouté en tant qu’héte, et le plug-in SAP
HANA est installé sur 'hote Windows.

@ Le plug-in SAP HANA requiert Java 64 bits version 1.8. Java doit étre installé sur 'h6te avant le
déploiement du plug-in SAP HANA.

1. Accédez a hosts et cliquez sur Add.
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I SnapCenter®

Managed Hosts Disks
#E  Dashboard
@ Resources O Name
& monitor
4l Reports
'  Hosts

Storage Systems
== Settings

Alerts

Name

There is no mat

2 sapccscadmin  SnapCenterAdmin [ Sign Out

Shares Initiator Groups iSCS| Session

+

Add

1= Type System Plug-in Version Overall Status

There is no match for your search or data Is not available.

e- ¥ sign out

4 sapcciscadmin  SnapCenterAdmin

X

Add Host

Host Type ‘ Windows -

Host Name ‘ SnapCenter-43 ‘

Credentials ‘ installPluginOnWindows -

Select Plug-ins to Install SnapCenter Plug-ins Package 4.3 for Windows
Microsoft Windows
[ Microsoft SQL server
[J Microsoft Exchange Server
B sepHana

&3 More Options ; Port, Install Path, Custom Plug-ins...

La figure suivante montre tous les hétes configurés une fois le plug-in HANA déployé.

I SnapCenter®

Disks

Managed Hosts

Dashboard

©  Resources (] Name 12 Type System Plug-n Version Overall Status

m O SnapCenter-43 sapcc.stinetapp.com Windows Stand-alone Microsoft Windows Server, SAP HANA 43 Cenfigure VMware plug-in @
W» Monitor

4  Reports

Storage Systems

Settings

Alerts

Shares

[ ] B @- ALsapuscadmin SnapCenterAdmin @ Sign Out

Initiator Groups iSCSI Session

+

Add

Installation et configuration du logiciel client SAP HANA hdbsq]l

Le logiciel client SAP HANA hdbsql doit étre installé sur le méme héte sur lequel le plug-in SAP HANA est
installé. Le logiciel peut étre téléchargé a partir du "Portail de support SAP".

L'utilisateur HDBSQL OS configuré pendant la configuration de la ressource doit pouvoir exécuter I'exécutable
hdbsql. Le chemin d’accés a I'exécutable hdbsql doit &tre configuré dans I' hana.properties fichier.

e Windows :
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C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties
HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsqgl.exe

e Linux :

cat /opt/NetApp/snapcenter/scc/etc/hana.properties
HANA HDBSQL CMD=/usr/sap/hdbclient/hdbsgl

Configuration des réegles

Comme indiqué dans la section "« Stratégie de protection des données »," Les régles sont généralement
configurées indépendamment des ressources et peuvent étre utilisées par plusieurs bases de données SAP
HANA.

Une configuration minimale typique comprend les régles suivantes :

* Reégle pour les sauvegardes horaires sans réplication : LocalSnap
* Régle pour les sauvegardes quotidiennes avec réplication SnapVault : LocalSnapAndSnapVault

» Regles pour une vérification hebdomadaire de l'intégrité des blocs a I'aide d’'une sauvegarde basée sur
des fichiers : BlockIntegrityCheck

Les sections suivantes décrivent la configuration de ces trois regles.

Régle pour les sauvegardes Snapshot par heure

1. Accédez a Paramétres > stratégies et cliquez sur Nouveau.

M SnapCenter® @ = @- Lsapciscadmin  SnapCenterAdmin

Global Settings Policies Isers and Access es Credential Software Scheduled Configuration Checker

<
sapHANA B

Dashboard
—— +
New

Resources

Name Iz Backup Type Schedule Type Replication

Monitor

X, & @ i

There is no match for your search or data is not available
Reports

Hosts

| e

Storage Systems

L i
2
]

2. Entrez le nom et la description de la stratégie. Cliquez sur Suivant.
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Provide a policy name

2 | Settings Palicy name | Localsnap ‘ Li]

Description | Snapshot backup at primary storage ‘
3 | Retention

4 | Replication

5 Summary

New SAP HANA Backup Policy =

3. Sélectionnez le type de sauvegarde comme basé sur Snapshot et sélectionnez horaire pour la fréquence

d’horaire.

New SAP HANA Backup Policy 2
© nome Select backup settings
Backup Type ® spapshot Based © File-Based €@
3  Retention
Schedule Frequency
4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.
5 'summary ' Neone
o Hourly
O Dpaily
O Weekly
2 Monthly
4. Configurez les paramétres de conservation pour les sauvegardes a la demande.
New SAP HANA Backup Policy 2

@ vome Retention settings

o Sattings On demand backup retention settings Pt

3 Retention Backup retention settings €

4 Replication (®) Total Snapshot copies to keep

il

() Keep Snapshot copies for 4 days _
5 Summary h

Hourly retention settings RV

5. Configurez les parameétres de conservation pour les sauvegardes planifiées.
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New SAP HANA Backup Policy A
© rarme Retention settings

o Settings On demand backup retention settings v

Hourly retention settings A
3 Retention |

(® Total Snapshot copies to keep 12 1]

() Keep Snapshot copies for 14 days |

4 | Replication

5 Ssummary

6. Configurez les options de réplication. Dans ce cas, aucune mise a jour de SnapVault ou de SnapMirror
n’est sélectionnée.

New SAP HANA Backup Policy s
@ neme Select secondary replication options @
o Settings ] Update SnapMirror after creating a local Snapshot copy.
e Retention [} Update SnapVault after creating a local Snapshot copy.

Secondary policy label One Time ¥ 1]
4 Replication
Error retry count @

5 ' summary

7. Sur la page Récapitulatif, cliquez sur Terminer.

New SAP HANA Backup Policy A
@ rarme Summary
o Settings Policy name LocalSnap
Description Snapshot backup at primary storage
e Retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Hourly
On demand backup retention Total backup copies to retain: 2
Hourly backup retention Total backup copies to retain: 12
Replication none

Reégle applicable aux sauvegardes Snapshot quotidiennes avec réplication SnapVault

1. Accédez a Parameétres > stratégies et cliquez sur Nouveau.

2. Entrez le nom et la description de la stratégie. Cliquez sur Suivant.
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New SAP HANA Backup Policy z

2 Settings Palicy name ‘ LocalSnapAndSnapVault ‘ Li ]

: Description ‘ Local Snapshot backup replicated to backup storage ‘
3 ' Retention

4 | Replication

5 Summary

3. Définissez le type de sauvegarde sur basé sur Snapshot et la fréquence de planification sur quotidien.

New SAP HANA Backup Policy =

© nome Select backup settings

Backup Type ® snapshot Based © File-Based @

3 Retention
Schedule Frequency

4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times,

5 ' summary ) Nona

2 Hourly
® Daily
O Weekly

2 meonthly

4. Configurez les parametres de conservation pour les sauvegardes a la demande.

New SAP HANA Backup Policy =

o HEIEE Retention settings
o Seftings On demand backup retention settings A

3 Retention Backup retention settings €}

4 Replication ® Total Snapshot copies to keep
) Keep Snapshot copies for 14 days

Daily retantion settings v

5 'Summary

5. Configurez les parameétres de conservation pour les sauvegardes planifiées.
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New SAP HANA Backup Policy =

© - Retention settings

o Settings ‘ On demand backup retention sattings v |

Daily retention settings A
3 Retention |

(® Total Snapshot copies to keep Li]
4 ' Replication 5
() Keep Snapshot copies for 14 days |

5 'Summary

6. Sélectionnez mettre a jour SnapVault aprés avoir créé une copie Snapshot locale.

L'étiquette de régle secondaire doit étre identique a I'étiquette SnapMirror dans la
@ configuration de protection des données sur la couche de stockage. Voir la section
"“Configuration de la protection des données sur le stockage de sauvegarde hors site.”

Maodify SAP HANA Backup Palicy o
0 Name Select secondary replication options @

o SETHUNES Update SnapMirror after creating a local Snapshot copy.

9 Reantian ¥ Update SnapVault after creating a local Snapshat copy

Sacondary policy label | Draily - 1]
4 Replication e
Errar ratry count 3 [ 1]

o Summiary

7. Sur la page Récapitulatif, cliquez sur Terminer.
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New SAP HANA Backup Policy

o tiarme Summary
o Settings Policy name
Description
e Retention
Backup Type
o Replication sthedule Type
On demand backup retention
Daily backup retention
Replication

LocalSnapAndSnapVault

Local Snapshot backup replicated to backup storage
Snapshot Based Backup

Daily

Total backup copies to retain: 3

Total backup copies to retain: 3

SnapVault enabled , Secondary policy label: Daily , Error retry count: 3

Politique relative a la vérification hebdomadaire de I'intégrité des blocs

1. Accédez a Paramétres > stratégies et cliquez sur Nouveau.

2. Entrez le nom et la description de la stratégie. Cliquez sur Suivant.

New SAP HANA Backup Policy

vajdea pol[cy name

2 settings Palicy name ‘ BlockintegrityCheck

Description ‘ Block integrity check using file based backup

3 Retention

4 Replication

5 ' summary

3. Définissez le type de sauvegarde sur fichier et fréquence de planification sur hebdomadaire.
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New SAP HANA Backup Paolicy

o Nama

3 | Retention

4 Summary

Select backup settings

Backup Type © snapshot Based ] File-Based @

Schedule Frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

2 MNone
2 Hourly
@ Daily
® Weekly

< Monthly

4. Configurez les paramétres de conservation pour les sauvegardes a la demande.

New SAP HANA Backup Policy

o Name
o Settings

Retention settings

On demand backup retention settings P

3 Retention Backup retention settings @)

4 Summary

‘@ Total backup copies to keep
() Keep backup copies for 14 days |

Weekly retention settings (V2

5. Configurez les paramétres de conservation pour les sauvegardes planifiées.

New SAP HANA Backup Policy

o Name
o Settings

Retention settings

On demand backup retention settings o

3 Retention Backup retention settings €

4 Summary

‘@ Total backup copies to keep
() Keep backup copies for 14 days |

Weekly retention settings v

6. Sur la page Récapitulatif, cliquez sur Terminer.
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New SAP HANA Backup Policy =

@ rome Summary
o Settings Policy name BlockintegrityCheck
Description Block integrity check using file based backup
e Retention
Backup Type File-Based Backup
Schedule Type Weekly
on demand backup retention Total backup copies to retain : 1
Weekly backup retention Total backup copies toretain: 1

La figure suivante présente un récapitulatif des régles configurées.

I SnapCenter® @ = @- ALsapciscadmin  SnapCenterAdmin [ Sign Out
Global Settings Poliies  UsersandAccess  Roles  Credential  Software  Scheduled Configuration Checker

<
sapHanA B

HH

=i: Dashboard + > e e

# [] 7]

e Resources e e L = et
Name 1= Backup Type Schedule Type Replication

S Monitor P! P P
BlockintegrityCheck File Based Backup Weekly

2

il Reports Localsnap Data Backup Hourly

‘!‘ Hosts LocalSnapAndSnapVault Data Backup. Daily SnapVault

L]

#  Storage Systems

i
£
%

Configuration SnapCenter propre aux ressources pour les
sauvegardes de bases de données SAP HANA

Cette section décrit les étapes de configuration pour deux exemples de configuration.
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» S§S2.
o Systéme a locataire unique SAP HANA MDC unique utilisant NFS pour 'accés au stockage
o La ressource est configurée manuellement dans SnapCenter.

o La ressource est configurée pour créer des sauvegardes Snapshot locales et vérifier I'intégrité des
blocs de la base de données SAP HANA a I'aide d’'une sauvegarde hebdomadaire basée sur des
fichiers.

+ SS1.
o Systéme a locataire unique SAP HANA MDC unique utilisant NFS pour I'accés au stockage
o La ressource est découverte automatiquement avec SnapCenter.

o La ressource est configurée pour créer des sauvegardes Snapshot locales, effectuer la réplication sur
un stockage de sauvegarde hors site avec SnapVault et vérifier I'intégrité des blocs pour la base de
données SAP HANA a l'aide d’une sauvegarde hebdomadaire basée sur des fichiers.

Les différences entre un systéme connecté a un SAN, un seul conteneur ou plusieurs hotes sont reflétées
dans les étapes de configuration ou de workflow correspondantes.

L'utilisateur de sauvegarde SAP HANA et la configuration du hdbuserstore

NetApp recommande de configurer un utilisateur de base de données dédiée sur la base de données HANA
pour exécuter les opérations de sauvegarde avec SnapCenter. Dans la deuxiéme étape, une clé de magasin
utilisateur SAP HANA est configurée pour cet utilisateur de sauvegarde, et cette clé de magasin utilisateur est
utilisée dans la configuration du plug-in SnapCenter SAP HANA.

La figure suivante montre SAP HANA Studio par l'intermédiaire de lequel I'utilisateur de sauvegarde peut étre
créé.

Les privileges requis ont été modifiés avec la version HANA 2.0 SPS5 : administrateur des

@ sauvegardes, lecture du catalogue, administrateur des sauvegardes de bases de données et
opérateur de récupération de bases de données. Pour les versions antérieures, I'administrateur
des sauvegardes et la lecture du catalogue suffisent.

Pour un systeme MDC SAP HANA, l'utilisateur doit étre créé dans la base de données du
@ systeme car toutes les commandes de sauvegarde pour le systéme et les bases de données
des locataires sont exécutées a l'aide de la base de données du systeme.
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E hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDE@SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - a *x
File Edit Navigate Search Run Window Help
Al IR Rl Q iF|®
TaSystems 2 v | B [-m @B E S § = O 3 BackupSYSTEMDB@SST(SYSTEM).. | SYSTEMDB@QS1 (% Backup SYSTEMDB@QST (SYSTEM... {i SYSTEMDB@OQST - SNAPCENTER |}, SYSTEMDB@SS1-SNAPCENTER 32 = O
(= OS1- System Refresh Target .
i éqméégu‘;’w;ﬁl L SYSTEMDB@SS51 (SYSTEM) 551 - MDC single tenant - 2.0SPS5  hezna-100 G| @
, [ SYSTEMDB@QS1 (SVSTEM) O User| User Parameters | |
(& 551 - MDC single tenant - 2.05PS5 ~
[ SS1@551 (SYSTEM) 551 - MDC single tenant - 205955 { SNAPCENTER
[ SYSTEMDB®@SS1 (SYSTEM) 55 ]
! %4,\ QS ) [ifisabie ODEC/IDET access
) Backup =
& Datnlog Authentication
o z")"““)"'"g [ Password CIsAML [154P Logon Ticket
¥ oy, password™s  ° Confirm: |
T Security
v i Users Force password change on nextlogon: (® Yes ) No
" SAPDBCTRL [Kerberos [xs08 []SAP Assertion Ticket
[ SMAPCENTER External |0
3 svs i .
i SYSTEM Valid From: Nov 4, 2020 12:47:01 AM GMT-08:00 €3[| Valid Until: Jun 1,202312:46:25 AM GMT-07:00  3FF
G XSSQLCC_AUTO_USER 3084F258A8978F7A7558E08 8
{§ ¥SSOLCC_AUTO_USER_SE2492DBCDEDAEBBF8SA0L | Session Client:
{) XSSOLCC_AUTO_USER DSD3BOC4FOBATII77BEODA
i _SYSAFL Granted Roles | System inlege;l Object Privileges Analytic Privileges . Application Privileges Privileges on Users
{ _SYS_DATA_ANONYMIZATION = =
i TSvsEpm = M 2~ Details
] :S‘(S:PLAN_STAE\LITV System Privilege Grantor
i _SYS.REPO s= BACKUP ADMIN SYSTEM
i _5¥5_SQL ANALYZER = CATALOG READ SYSTEM
{i _SYS_STATISTICS @~ DATABASE BACKUP ADMIN SYSTEM
[} _SYS_TABLE REPLICAS = DATABASE RECOVERY OPERATOR SYSTEM
i _SYS_TASK
{§ _SYS.WORKLOAD_REPLAY
7 Roles
[ Properties 52 @) ErrorLog &7 ] g =0
Property Value
< > < >
SYSTEMDB@SS1 han... (SYSTEM):SYSTEM

Sur I'héte du plug-in HANA, sur lequel est installé le plug-in SAP HANA et le client SAP hdbsql, une clé de
magasin utilisateur doit étre configurée.

Configuration Userstore sur le serveur SnapCenter utilisé comme hoéte de plug-in HANA central

Si le plug-in SAP HANA et le client SAP hdbsql sont installés sur Windows, I'utilisateur systéme local exécute
les commandes hdbsql et est configuré par défaut dans la configuration de la ressource. Comme [l'utilisateur
systeme n’est pas un utilisateur de connexion, la configuration du magasin utilisateur doit étre effectuée avec
un autre utilisateur et avec le -u <User> option.

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>
<password>

@ Le logiciel SAP HANA hdbclient doit d’abord étre installé sur 'héte Windows.

Configuration Userstore sur un héte Linux distinct utilisé en tant qu’hote de plug-in HANA central

Si le plug-in SAP HANA et le client SAP hdbsql sont installés sur un héte Linux distinct, la commande suivante
est utilisée pour la configuration du magasin utilisateur avec I'utilisateur défini dans la configuration de la
ressource :

hdbuserstore set <key> <host>:<port> <database user> <password>
@ Le logiciel SAP HANA hdbclient doit d’abord étre installé sur I'héte Linux.
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Configuration Userstore sur I’héte de la base de données HANA

Si le plug-in SAP HANA est déployé sur I'héte de la base de données HANA, la commande suivante est
utilisée pour la configuration du magasin des utilisateurs avec le <sid>adm utilisateur :

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter utilise le <sid>adm L'utilisateur doit communiquer avec la base de données HANA.
@ Par conséquent, la clé de stockage utilisateur doit &tre configurée a I'aide de I'utilisateur <sID>
adm sur I'héte de base de données.

@ En général, le logiciel client SAP HANA hdbsql est installé avec I'installation du serveur de base
de données. Si ce n’est pas le cas, I'hdbclient doit étre installé en premier.
Configuration de Userstore en fonction de I’architecture du systéme HANA

Dans une configuration SAP HANA MDC a un seul locataire, port 3<instanceNo>13 Est le port standard
pour I'accés SQL a la base de données systéme et doit étre utilisé dans la configuration hdbuserstore.

Pour une configuration a conteneur unique SAP HANA, port 3<instanceNo>15 Est le port standard pour
'accés SQL au serveur d’index et doit étre utilisé dans la configuration hdbuserstore.

Dans le cas d’une configuration SAP HANA a plusieurs hétes, les clés de magasin d’utilisateurs de tous les
hétes doivent étre configurées. SnapCenter tente de se connecter a la base de données a I'aide de chacune
des clés fournies et peut donc opérer indépendamment d’'un basculement d’'un service SAP HANA vers un
autre héte.

Exemples de configuration de I"'UserStore

En laboratoire, un déploiement mixte de plug-in SAP HANA est utilisé. Le plug-in HANA est installé sur le
serveur SnapCenter pour certains systemes HANA et déployé sur les serveurs de base de données HANA
individuels pour d’autres systemes.

Systéme SAP HANA SS1, locataire unique MDC, instance 00

Le plug-in HANA a été déployé sur I'hdte de la base de données. Par conséquent, la clé doit étre configurée
sur I'héte de la base de données avec I'utilisateur ss1adm.
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hana-1:/ # su - ssladm

ssladm@hana-1:/usr/sap/SS1/HDB0OO>

ssladm@hana-1:/usr/sap/SS1/HDB00>

ssladm@hana-1:/usr/sap/SS1/HDBO0> hdbuserstore set SSIKEY hana-1:30013
SnapCenter password

ssladm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list

DATA FILE : /usr/sap/SS1l/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/SSl/home/.hdb/hana-1/SSFS HDB.KEY
KEY SS1KEY

ENV : hana-1:30013

USER: SnapCenter
KEY SS1SAPDBCTRLSS1

ENV : hana-1:30015

USER: SAPDBCTRL
ssladm@hana-1:/usr/sap/SS1/HDB00O>

Systéme SAP HANA MS1, instance unique MDC multihéte, instance 00
Pour plusieurs systémes hétes HANA, un plug-in central est requis dans notre configuration, que nous avons

utilisé le serveur SnapCenter. Par conséquent, la configuration du magasin utilisateur doit étre effectuée sur le
serveur SnapCenter.

hdbuserstore.exe -u SYSTEM set MS1KEYHOST1 hana-4:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOSTZ2 hana-5:30013 SNAPCENTER
password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST3 hana-6:30013 SNAPCENTER
password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list

DATA FILE : C:\ProgramData\.hdb\SNAPCENTER-43\S-1-5-18\SSFS_ HDB.DAT
KEY FILE 8 C:\ProgramData\.hdb\SNAPCENTER—43\S—1—5—18\SSFS_HDB.KEY

KEY MS1KEYHOST1
ENV : hana-4:30013
USER: SNAPCENTER
KEY MS1KEYHOST2
ENV : hana-5:30013
USER: SNAPCENTER
KEY MS1KEYHOST3
ENV : hana-6:30013
USER: SNAPCENTER
KEY SS2KEY
ENV : hana-3:30013
USER: SNAPCENTER
C:\Program Files\sap\hdbclient>
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Configuration de la protection des données sur le stockage de sauvegarde hors

site

La configuration de la relation de protection des données, ainsi que le transfert de données initial doivent étre
exécutés avant que les mises a jour de réplication puissent étre gérées par SnapCenter.

La figure suivante montre la relation de protection configurée pour le systeme SAP HANA SS1. Dans notre
exemple, le volume source SS1_data mnt00001 Au niveau du SVM hana-primary Est répliqué sur la
SVM hana-backup et le volume cible SS1 _data mnt00001 dest.

®

I oncommand System Manager

jour SnapVault.

Volume Relationships

E Dashboard + Creae /' Edz W Delete R, Operations * C Refresh
b Source Storage Vi.. Source Volume = | Destination Volume = | Destination Stora... = | IsHeal = | object
E Applications & Tiers  # & ‘ y ‘ 2
hana-primary 551_data_mnro0001 551_data_mnt00001_dest hana-backup @ ves Voiume
Storage 3
Velume

Relationships

SYM DR
Relationships

Protection Policies
Schedules

Snapshot Policies
Events & Jobs »

Configuration 3 soures Locaton:

10|

Destination Location:
Source Cluster. a700-marco

Destination Cluster:  a700-marco

Unlimited

Data Transfer Rate:

Lag Time: 21 hr(s) 23 min(s)

hana-primary:SS1_data_...

hana-backup:551_data_m...

s Healtny:
Relationship State:

Netwark Compression
Ratio:

@ ves
Snapmirrored

Not Applicable

Transfer Status

Current Transfer Progress

Last Transfer Error:

La pshot Timestamp:

Latest Snapshot Copy:

La planification de la relation doit étre définie sur aucun, car SnapCenter déclenche la mise a

® ® T 0 2
-

‘ Rela Transf,.. = | Relationship Type | Lag Time | Policy Name Policy Type

Snapmi... Idie Asyncnronous V... 21 hr(s).. SnapCenterVault  Asynchronous Vault

Idle

None

Nona

None

None

Update

11/26/2019 11:03:53

SnapCenter_LocalSnapAndSnap¥ault_Daily_11-26-
2019_08.17.01.8979

‘ Details | Policy Details

Snapshot Copies

La figure suivante illustre la regle de protection. La régle de protection utilisée pour la relation de protection
définit I'étiquette SnapMirror, ainsi que la conservation des sauvegardes sur le stockage secondaire. Dans
notre exemple, I'étiquette utilisée est Daily, et la rétention est définie sur 5.

®

L’étiquette SnapMirror de la regle en cours de création doit correspondre a I'étiquette définie
dans la configuration de la régle SnapCenter. Pour plus de détails, reportez-vous a la section

«Reégle applicable aux sauvegardes Snapshot quotidiennes avec réplication SnapVault. »

®
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I onCommand System Manager @ e (2] -

Volume Relationships
Dashboard + Create  # ear @ Delere <, Operations * ¥ Refresn
Rela...

Source Storage Vi... Source Volume = | Destination Volume Destination Stora.. Is Healthy - ‘ Object ... Transf...

Relationship Type | Lag Time ‘ Policy Name

Applications & Tiers  » Policy Type

5 ¥ hana-primary 581_data_mnt00001 §51_data_mnt00001_dest hana-backup @ Yes Volume Snapmi... ldle Asynchronous V... 21hris).. SnapCenterVault Asynchronous Vault
orage

Metwork »

Protection -

(@8- W]

Volume
Relationships

SVYMDR
Relationships

Protection Policies
Schedules
Snapshot Policies

R Events & Jobs »

Palicy Name:  SnapCenterVault

= N
Bl Configuration b | comments:

Label Number of Copies = | Marching Snapshot copy Schedules in Source Yolume

Daily 5 Source does not have any schedules with this label

Details Policy Details Snapshot Copies

Configuration manuelle des ressources HANA

Cette section décrit la configuration manuelle des ressources SAP HANA SS2 et MS1.

* SS2 est un systéeme a locataire unique MDC a un seul hote

* MS1 est un systéme a un seul tenant MDC a plusieurs hétes.

a. Dans l'onglet Ressources, sélectionnez SAP HANA et cliquez sur Ajouter une base de données SAP
HANA.

b. Entrez les informations relatives a la configuration de la base de données SAP HANA et cliquez sur
Next (Suivant).

Sélectionnez le type de ressource dans notre exemple, Multitenant Database Container.

@ Pour un systéme a conteneur unique HANA, le type de ressource conteneur unique doit
étre sélectionné. Toutes les autres étapes de configuration sont identiques.

Pour notre systeme SAP HANA, SID est SS2.
Dans notre exemple, le plug-in HANA est le serveur SnapCenter.

La clé hdbuserstore doit correspondre a la clé configurée pour la base de données HANA SS2. Dans
notre exemple, il s’agit de SS2KEY.
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Add SAP HANA Database

2 ' Storage Footprint Resource Type

Multitenant Database Container ™ ‘

HANA System Name

| 552 - HANA 20 5P54 MDC Single Tenant |
3 ' summary

SID 552 | o
Plug-in Host SnapCenter-43.sapcc.stl.netapp.com - ‘ i}
HDB Secure User Store | SS2KEY o
Keys P

HDBSQL O5 User | SYSTEM | o

Pour un systéeme SAP HANA a plusieurs hoétes, les clés de hdbuserstore pour tous les
hétes doivent étre incluses, comme illustré dans la figure suivante. SnapCenter essaie

@ de se connecter a la premiere clé de la liste et continuera dans l'autre cas, si la premiere
clé ne fonctionne pas. Cette configuration est nécessaire pour prendre en charge le
basculement HANA sur un systéme a plusieurs hotes avec des hotes workers et de
secours.

Modify SAP HANA Database

e Storage Footprint Resource Type Multitenant Database Container

HANA System Namea | M51 - Multiple Hosts MOC Single Tenant |
e summary
SiD ‘ MS1 ‘ [ ]
Plug-in Host ‘ SnapCenter-43.sapcc.stl.netapp.com - ‘ (i ]
HDB Secure User Store | MS1KEYHOST1,M51KEYHOST2 MS1KEYHOST2
Keys L
v
HDBSQL 05 User | SYSTEM | o
c. Sélectionner les données requises pour le systéeme de stockage (SVM) et le nom du volume.
Add SAP HANA Database
o ETRE Provide Storage Footprint Details
Add Storage Footprint
X

3 Summary

Storage System hana-primary.sapcc.stl.netapp.com e

Select one or mare volumes and if required their associated Qtrees and LUNS

Veolume name LUNs or Qtrees

S52_data_mnt00001 - | Defaultis 'None’ or type to find

Save




@ Dans le cas d'une configuration SAN Fibre Channel, la LUN doit également étre
sélectionnée.

@ Pour un systeme SAP HANA a plusieurs hoétes, tous les volumes de données du
systeme SAP HANA doivent étre sélectionnés, comme illustré dans la figure suivante.

Add SAP HANA Database X

o HEITE Provide Storage Footprint Details

Add Storage Footprint

3 | Summary

Storage System hana-primary.sapcc.stl.netapp.com *

Select one or more volumes and if required their associated Qtrees and LUNs

Volume name LUNs or Qtrees
| MS1_data_mnt00001 - ‘ | Defaultis 'None’ or type to find
‘ M351_data_mnt00002 - ‘ | Defaultis '"Nong’ or type to find

Save

L’écran récapitulatif de la configuration de la ressource s’affiche.

a. Cliquez sur Terminer pour ajouter la base de données SAP HANA.

Add SAP HANA Database &

(1 JERS Summary

o Storage Footprint Resource Type Multitenant Database Container
HAMNA Systern Name 552 - HANA 20 SPS4 MDC Single Tenant

3 Summ
=t/ sID 552

Plug-in Host SnapCenter-43.sapcc.stl.netapp.com
HDB Secure User Store Keys SSZKEY
HDB5QL O5 User SYSTEM

Storage Footprint

Storage System Volume LUN/Qtree

hana-primary.sapcc.stl.netapp.com SS2_data_mnt00001

b. Une fois la configuration des ressources terminée, effectuez la configuration de la protection des
ressources comme décrit dans la section «Configuration de la protection des ressources. »

Découverte automatique des bases de données HANA

Cette section décrit la découverte automatique de la ressource SAP HANA SS1 (systéme unique MDC pour un
seul héte avec NFS). Toutes les étapes décrites sont identiques pour un seul conteneur HANA, pour les
systemes de plusieurs locataires HANA MDC et pour un systéme HANA qui utilise SAN Fibre Channel.
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@ Le plug-in SAP HANA requiert Java 64 bits version 1.8. Java doit étre installé sur I'h6te avant le
déploiement du plug-in SAP HANA.

1. Dans l'onglet héte, cliquez sur Ajouter.

2. Fournissez des informations sur I'hote et sélectionnez le plug-in SAP HANA a installer. Cliquez sur
soumettre.

A sapciiscadmin  SnapCenterAdmin [l Sign Out

M SnapCenter®

Add Host

Host Type ‘ Linux - |

HostName | hana-1

Credentials ‘ InstallPluginOnLinux - | +

Select Plug-ins to Install SnapCenter Plug-ins Package 4.3 for Linux
[] oracle Database
SAP HANA

£ More Options : Port, Install Path, Custom Plug-Ins...

3. Confirmez I'empreinte digitale.

Confirm Fingerprint =
Authenticity of the host cannot be determined €@

Host name i Fingerprint Valid
hana- ssh-rsa 2048 BES0FD:B7:6E:SFEL9AES:ZEERBADCIOAITEICT

1.sapcc.stl.netapp.com

Confirm and Submit

Linstallation du plug-in HANA et du plug-in Linux démarre automatiquement. Lorsque l'installation est
terminée, la colonne d’état de I'héte indique exécution. Il s’affiche également que le plug-in Linux est
installé avec le plug-in HANA.

[ ] @~  Lsapcscadmin SnapCenterAdmin 1 sign Out

M SnapCenter®

Disks Shares Initiator Groups 1SCSI Session

A

+

Dashboard = ; i

=
@  Resources O Name 1z Type System Plug-in Version Overall Status
O hana-1.s3 p.com Linux Stand-alone UNIX, SAP HANA 43 @ Running
e Monitor
(] SnapCent pecstinetapp.com Windows Stand-alone Microsoft Windows Server, SAP HANA 43 @ Running
2
@il Reports
& Hosts
I_I
" Storage Systems
e
A Aerts

Une fois l'installation du plug-in terminée, le processus de détection automatique de la ressource HANA
démarre automatiquement. Dans I'écran Ressources, une nouvelle ressource est créée, marquée comme
étant verrouillée par I'icone de cadenas rouge.
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4. Sélectionnez et cliquez sur la ressource pour poursuivre la configuration.

@ Vous pouvez également déclencher le processus de détection automatique manuellement
dans I'’écran Ressources en cliquant sur Actualiser les ressources.

I SnapCenter® @ = @ 2sapcciscadmin SnapCenterAdmin [ Sign Out

sapHanA B
<

HH AEVl iultitenant Database Container Search databases 2
HH

RefieshResources  ADASAR HANADaGESse  New Resourca Group.

Resources JE System System D (SID) Tenant Database Plug-in Host Resource Groups Policies Last backup ‘Overall Status

a ss1 ss1 ss1 hana-1.sapcc.stl.netapp.com Not protected
Monitor A i

R | O K

Reports
Hosts

Storage Systems

Settings

Alerts

5. Fournissez la clé de magasin d’utilisateurs pour la base de données HANA.

Configure Database =
Plug-in host hana-1.sapccsthnetapp.com
HDBSQL OS5 User ssladm

HDE Secure User 5tore

Keys SSTKEY (i}

() Configuring Database... Cancel

La détection automatique du second niveau commence par la découverte des informations relatives aux
données des locataires et a 'encombrement du stockage.

6. Cliquez sur Details pour consulter les informations de configuration des ressources HANA dans la vue
topologique des ressources.
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I SnapCenter® 2 sapcoscadmin - SnapCenterAdmin I Sign Out

551 Topology X

—
Refresh

L System Manage Copies
e 25 | MS1 - Multiple Hosts MDC Single Tenant
2o | 552- HANA 20 SPS4 MDC Single Tenant = s =mmary Cond
‘m‘ — 0 Clones 24 Backups
il Local copies
& - u 5 Backups
[ 0 Clones
Vault copies

= Primary Backup(s)

A [v)
Backup Name Count E End Date
snapCenter_Localsnap_Hourly_11-27-2019_02.30.01.1788 1 112772019 2:30:55AM B 2
SnapCenter_LocalSnap_Hourly_11-26-2019.22.30.01.0413 1 11/26/201910:30:55 PM £
SnapCenter_LocalSnap_Hourly_11-26-2019_18.30.01.0738 1 11/26/2019 6:30:55 PM 14
SnapCenter_Localsnap_Hourly_11-26-2019_14.30.01.0340 1 11/26/2019 2:30:55 PM B
SnapCenter_LocalSnap_Hourly_11-26-2015_10.30.01.0649 1 11/26/2019 10:30:55 AM 4
SnapCenter_LocalsnapAndSnapvauit_Dally_11-26-2019_08.17.01.8979 1 11/26/2019 8:17:56 AM B
SnapCenter_Localsnap_Hourly_11-26-2019_06.30.01.0003 1 11/26/2019 6:30:55 AM B
SnapCenter_LocalSnap_Hourly_11-26-2015.02.30.00.9915 1 11/26/2019 2:30:55 AM B
SnapCenter_Localsnap_Hourly_11-25-2019_22.30.01.0536 1 11/25/2019 10:30:55 PM B4
SnapCenter_LocalSnap_Hourly_11-25-2019.18,30.01.0250 1 11/25/2019 6:30:55 PM 13
SnapCenter_LocalSnap_Hourly_11-25-2019_14.30.01.0151 1 11/25/2019 2:30:55 FM 4
SnapCenter_LocalSnap_Hourly_11-25-2019_10.30.00.9895 1 11/25/2019 10:30:55 AM B4
SnapCenter_LocalSnapAndSnapVault_Dally_11-25-201908.17.01.8577 1 117252019 8:17:55 AM 4
SnanCantar | ncalinan Honr 11359018 06 20 00 6717 1 1rsHMa AEES AM M T

Total 4 Total 17

Activity The 5 most recent jobs are displayed @ scompeed @ overnings Yoraied  (B)ocanceled @) oruming (@) 0Quened

I SnapCenter® = @- Lsapcoscadmin SnapCenterAdmin W sign Out

sap HanA Bl Resource - Details X

System
e i Details for selected resource
. o e i
o> e | MS1 -Multiple Hosts MDC Single Tenant| 1/ Multitenant Database Container
o 2 | 552-HANA20SPS4MDCSingle Tenant | ianA system Name =
il
SM1 siD

Tenant Database

-]

o
[]

Plug-in Host

HDB Secure User Store Keys

i

HDBSQL 05 User

B

plugein name

Last backup

Resource Groups

Policy

Discovery Type

Storage Footprint

Volume Junction Path LUN/Qtree

data_m

Total 4

Activity The 5 most recent jobs are displayed @ ccompeted @ owernings  €Qorated  (Bocanceied  (B) 1Running (@) 0 quenes

Lorsque la configuration des ressources est terminée, la configuration de la protection des ressources doit
étre exécutée comme décrit dans la section suivante.

Configuration de la protection des ressources

Cette section décrit la configuration de la protection des ressources. La configuration de protection des
ressources est identique, que la ressource ait été découverte automatique ou configurée manuellement. Elle
est également identique pour toutes les architectures HANA, des hotes uniques ou multiples, un seul
conteneur ou un systeme MDC.
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1. Dans l'onglet Ressources, double-cliquez sur la ressource.

2. Configurez un format de nom personnalisé pour la copie Snapshot.

NetApp recommande d’utiliser un nom de copie Snapshot personnalisé pour identifier
facilement les sauvegardes qui ont été créées avec quel type de régle et de planification.
L'ajout du type de planification dans le nom de la copie Snapshot permet de distinguer les

@ sauvegardes planifiées et a la demande. Le schedule name la chaine pour les
sauvegardes a la demande est vide, tandis que les sauvegardes planifiées incluent la
chaine Hourly, Daily, or Weekly.

Dans la configuration indiquée dans la figure suivante, les noms de sauvegarde et de copie Snapshot ont
le format suivant :

° Sauvegardes horaires programmées : SnapCenter LocalSnap Hourly <time stamp>

o Sauvegarde quotidienne planifiée :
SnapCenter LocalSnapAndSnapVault Daily <time stamp>

° Sauvegarde horaire a la demande : SnapCenter LocalSnap <time stamp>

° Sauvegarde quotidienne a la demande : SnapCenter LocalSnapAndSnapVault <time stamp>

Méme si une conservation est définie pour des sauvegardes a la demande dans la
configuration de regles, I'organisation des données n’est effectuée que lorsqu’une autre
sauvegarde a la demande est exécutée. Par conséquent, les sauvegardes a la

@ demande doivent généralement étre supprimées manuellement dans SnapCenter afin
d’assurer que ces sauvegardes sont également supprimées dans le catalogue de
sauvegardes SAP HANA et que les services de gestion des sauvegardes de journaux
ne reposent pas sur une sauvegarde a la demande trop ancienne.

1 SnapCenter® [ ] @~ 2 sapcascadmin | SnapCenterAdmin [ sign Qut

Multitenant Database Container - Protect X

Search databases o

Detaiis

v

HH
[ -] JER ] System Configure an SMTP Server to send email notifications for scheduled or on demand jobs by going to Settings>Global Sett Server Settings.
ss1
< )
i o @ : @ :
Resource Application Settings Policies Notification Summary

I_.
s Provide format for custom snapshot name

¥ use custom name format for Snapshat copy
A Sseiienpe

‘ SnapCenter

o R . |

Activity. The 5 most recent jobs are displayed o 0 Completed 9 0 Warnings 6 0 Failed @ 0 Canceled 0 0Running @ 0 Queued
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3.

5.

60

Aucun parametre spécifique ne doit étre défini sur la page Paramétres de I'application. Cliquez sur Suivant.

pCenter® sapcascadmin  SnapCenterAdmin [ Sign Out

sap HanA Bl Multitenant Database Container - Protect X

Details

ss51
o—o0 é ' :

Resource Application Settings Policies Notification Summary

Select consistency group option for backup @

3 Enable consistency group backup

scripts v
Custom Configurations v
Snapshot Copy Tool v

9 0 Completed @ 0 Warnings 8 0 Failed @ 0 Canceled 0 0Running

t/Protec

sapci\scadmin  SnapCenterAdmin [ Sign Out

Multitenant Database Container - Protect X
Detais
] TER ] System
ss1

° @ @ © ¢ =
o Resource Application Settings Policies Notification Summary
K

Select one or more policies and configure schedules
)
o Localsnap, BlockintegrityCheck = ‘ E a
=  LocalSnap
A | v BlockintegrityCheck Is

FoclEnapAndSrap¥ault Applied Schedules Configure Schedules

BlockintegrityCheck None | + J

Localsnap None + ‘

Total 2

Activity The 5 most recent jobs are displayed @ocompees @ owarnings  § oraiiea @ ocanceled  (B) orunning (@) 0 Queved

Définissez le planning de la stratégie LocalSnap (dans cet exemple, toutes les quatre heures).



Add schedules for policy LocalSnap =
Hourly
Start date 11/19/2019 6:30 AM
O Expires on 12132019 5:55 AM =
Repeat every 4 hours 0 mins
N
i The schedules are triggered in the SnapCenter Server time zone, X

6. Définissez la planification de la stratégie LocalSnapAndSnapVault (dans cet exemple, une fois par jour).



Modify schedules for policy LocalSnapAndSnapVault <
Daily
Start date 11192019 8:17 AM =
O Expires on 12192019 8:17 AM =]
Repeat every 1 days
i The schedules are triggered in the SnapCenter Server time zonea. X ‘

7. Définissez le planning de la stratégie de contrdle d’intégrité des blocs (dans cet exemple, une fois par
semaine).
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Add schedules for policy BlockintegrityCheck

Cancel

Weekly
Start date T11%/2019 557 AM =]
C Expires on 12/19/2019 5:57 AM =]
Days Saturday -
Monday =
Tuesday
Wednesday
Thursday
Friday
" Saturday o
-
i The schedules are triggered in the SnapCenter Server time zone, x

. Fournir des informations sur la notification par e-mail.
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I SnapCenter® = @- ALsapcdscadmin SnapCenterAdmin I Sign Out

sap HanA B Multitenant Database Container - Protect X
Deraic
] o System If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your information, and then go to Settings>Global
Settings>Notification Server Settings to configure the SMTP server,
ss1
e
A% Resource Application Settings Policies Notification Summary
ol
Provide email settings @
= Selact the service accounts or people to notify regarding protaction issues

A Email preference Never =
From Email from
To Email 10
Subject Notification

Attach job report

Activity The 5 most recent jobs are displayed @ocompieted @ owarnings R oraiiea @ ocanceled  (B)orunning (@) 0 Quened

9. Sur la page Récapitulatif, cliquez sur Terminer.

I snapCenter® sapcscadmin  SnapCenterAdmin [ Sign Out
sap HANA [l Multitenant Database Container - Protect X
Decaic
] B system If you want to send natifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your information, and then go to Settings>Global
Settings>Notification Server Settings to configure the SMTP server,
ss1 <
e
o o 0 Lo 0—©
Resource Application Settings Policies Notification Summary

System name

Foliey
Send email

® Application Settings
Enable consistency group
Consistency group timeout
Disable WAFL sync

Pre Quiesce commands

Post Quiesce commands
Pre Snapshot commands None
Post Snapshot commands None
Pre UnQuiesce commands
Post UnQuiesce commands

Pre Exit commands

Custom parameters None

snapshot copy teol type

thout File System consistency

Total 1

Actiio S P e - A (o & enaunnmg @u()ueued
hitps://snapcenter-43 sapccstlne 46/PluginC v : - i ype N -4

anatid-sm-dataset step

10. Des sauvegardes a la demande peuvent désormais étre créées sur la page topologie. Les sauvegardes
planifiees s’exécutent en fonction des paramétres de configuration.
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M SnapCenter® M@ B @- Lsapciscadmin SnapCenterAdmin [ Sign Out

sap HanA Bl

<

LUl Wultitenant Database Container +

System Tenant Database Resource Groups Policies Lastbackup  Overall Status

System ID (SID) Plug-n Host

551 s51 551 hana-1.sapcc.stl.netapp.com BlockintegrityCheck 11/19/2019 6:30;54 AM B9 | Backup succeeded
Localsnap
LocalsnapAndsnapvault

B O )

Hosts

ks

Storage Systems

Settings

B it

Alerts

Total 1

Activity The 5 most recent jobs are displayed @ 2 completed © ovarnings Qoriled  (B)ocanceed @) orunning (@) 0 queued A

Etapes de configuration supplémentaires pour les environnements SAN Fibre
Channel

En fonction de la version HANA et du déploiement du plug-in HANA, des étapes de configuration
supplémentaires sont requises pour les environnements dans lesquels les systemes SAP HANA utilisent Fibre
Channel et le systeme de fichiers XFS.

Ces étapes de configuration supplémentaires sont uniquement nécessaires pour les ressources
HANA, qui sont configurées manuellement dans SnapCenter. Elle est également requise
uniquement pour les versions HANA 1.0 et HANA 2.0 jusqu’a SPS2.

Lorsqu’un point de sauvegarde HANA est déclenché par SnapCenter dans SAP HANA, SAP HANA écrit les
fichiers Snapshot ID pour chaque locataire et service de base de données en derniére étape (par exemple,
/hana/data/SID/mnt00001/hdb00001/snapshot databackup 0 1). Ces fichiers font partie du
volume de données présent sur le stockage et font donc partie de la copie Snapshot de stockage. Ce fichier
est obligatoire lors de I'exécution d’une récupération dans une situation ou la sauvegarde est restaurée. En
raison de la mise en cache des métadonnées avec le systeme de fichiers XFS sur I’'héte Linux, le fichier n’est
pas immédiatement visible au niveau de la couche de stockage. La configuration XFS standard pour la mise
en cache des métadonnées est de 30 secondes.

CD Avec HANA 2.0 SPS3, SAP a modifié I'opération d’écriture de ces fichiers d’'ID Snapshot de
maniére synchrone pour que la mise en cache des métadonnées ne pose pas de probleme.

Avec SnapCenter 4.3, si le plug-in HANA est déployé sur I'héte de la base de données, le plug-

@ in Linux exécute une opération de vidage du systeme de fichiers sur I'hbte avant le
déclenchement du Snapshot de stockage. Dans ce cas, la mise en cache des métadonnées
n’est pas un probléme.
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Dans SnapCenter, vous devez configurer un postquiesce Commande qui attend que le cache de
meétadonnées XFS soit vidé vers la couche disque.

La configuration réelle de la mise en cache des métadonnées peut étre vérifiée a I'aide de la commande
suivante :

stlrx300s8-2:/ # sysctl -A | grep xfssyncd centisecs
fs.xfs.xfssyncd centisecs = 3000

NetApp recommande d’utiliser un temps d’attente deux fois supérieur a celui du
fs.xfs.xfssyncd centisecs paramétre. Comme la valeur par défaut est de 30 secondes, réglez la
commande SLEEP sur 60 secondes.

Si le serveur SnapCenter est utilisé en tant qu’hote de plug-in HANA central, un fichier de commandes peut
étre utilisé. Le fichier de lot doit avoir le contenu suivant :

@echo off
waitfor AnyThing /t 60 2>NUL
Exit /b 0

Le fichier batch peut étre enregistré, par exemple, sous C: \Program Files\NetApp\Wait60Sec.bat.
Dans la configuration de protection des ressources, le fichier batch doit étre ajouté en tant que commande
Post Quiesce.

Si un hote Linux distinct est utilisé en tant qu’héte de plug-in HANA central, vous devez configurer la
commande /bin/sleep 60 Comme commande Post Quiesce dans l'interface utilisateur SnapCenter.

La figure suivante montre la commande Post Quiesce dans I'écran de configuration de la protection des
ressources.
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M SnapCenter® @ = @- &saposcadmin SnapCenteradmin B Sign Out

SAP HANA - S52 - HANA 20'SPS4 MDC Singl... Muititenant Database Container - Protect X
Li ]
HH Derais
Syste "
L ysem Manage Copies
25 | Ms1-Multiple Hosts MDC Single Tenant | Primary Backup(s
Py ry Backup(s) i N =
25  552-HANA20SPS4 MDCSingle Tenant | — % :
W ( searct Resource Application Settings Policies Notification Summary
K
SM1
a Backup Name
ss1
"y SnapCenter_LocalSnap_Hourly_12-12-20 | = Backups ~
Cn 19.02.05.01.3675 5
: saps .
a— SnapCenter_LocalSnap_Hourly_12-11-20
= 19.22.05.01.4616 Enter commands to be executed before and after placing the application in consistent operaticnal state @
A SnapCenter_LocalSnap_Hourly 12-11-20
19_18.05.01.3507
Pre Quiesce
SnapCenter_LocalSnap_Hourly_12-11-20 4
19.14.05.01.3296
SnapCenter_LocalSnap_Hourly_12-11-20
19.10.05.01.3914 Post Quiesce
2

SnapCenter_LocalSnap_Hourly_12-11-20
19.06.05.01.6620

Enter commands to be executed before and after creating Snapshot copies @
SnapCenter_LocalSnap_Hourly 12-11-20
19.02.05.01.3326

snapCenter_LocalSnap,_Hourly 12-10-20 Pre Snapshot Copy
19 22.05.01.3539

SnapCenter_LocalSnap. Hourly_12-10-20

9.18.05.07.0092 Post Snapsho: t Copy
SnapCenter_LocalSnap_Hourly_12-10-20 4
19_14.05.01.3575
SnapCenter_Localsnap_Hourly_12-10-20 Enter commands to be executed before and after returning the application to normal operational state €

19.10.05.01.3522

ente Ce -10-
SnapCenter_Localsnap_Hourly_1210-20 |, T

Total4 Total 12

Activity The 5 most recant jobs are displayed @ 5 complet=d o owarmings (39 0 Failed @ ocanceied (@) orunning (@) 0 Quesea

Configuration SnapCenter propre a une ressource pour les
sauvegardes de volumes autres que de données

La sauvegarde de volumes non-donneées fait partie intégrante du plug-in SAP HANA. La
protection du volume des données de la base de données est suffisante pour restaurer et
restaurer la base de données SAP HANA a un point donné dans le temps, a condition
que les ressources d’installation de la base de données et les journaux requis soient
toujours disponibles.

Pour restaurer des données a partir de situations ou d’autres fichiers non data doivent étre restaurés, NetApp
recommande de développer une stratégie de sauvegarde supplémentaire pour les volumes sans data afin de
compléter la sauvegarde de la base de données SAP HANA. En fonction de vos besoins spécifiques, la
sauvegarde de volumes non-données peut varier dans les paramétres de fréquence de planification et de
conservation. Il est également important de tenir compte de la fréquence a laquelle les fichiers ne sont pas des
données sont modifiés. Par exemple, le volume HANA /hana/shared Contient des exécutables mais aussi
des fichiers de trace SAP HANA. Alors que les exécutables ne changent que lorsque la base de données SAP
HANA est mise a niveau, les fichiers de trace SAP HANA peuvent avoir besoin d’une fréquence de
sauvegarde plus élevée pour prendre en charge I'analyse des problemes avec SAP HANA.

La sauvegarde de volumes sans données SnapCenter permet de créer en quelques secondes des copies
Snapshot de tous les volumes concernés avec la méme efficacité d’espace que les sauvegardes de bases de

données SAP HANA. La différence est qu’aucune communication SQL avec une base de données SAP HANA
n’est requise.

Configuration de ressources sans volume de données

Dans cet exemple, nous voulons protéger les volumes non-données de la base de données SAP HANA SS1.

1. Dans l'onglet ressource, sélectionnez non-Volume de données et cliquez sur Ajouter base de données
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SAP HANA.

I SnapCenter®

sap HANA B

AT ion-Dats Volume =

e Multitenant Database Container
ReSoUrces e System ID (SID) Plug-in Host
Single Container

A

= available,
Non-Data Volume |

Resource Group

- R OGEDE

Storage Systems

]

Settings

A

Alerts

@ = @- Lsapcscadmin SnapCenterAdmin [ Sign Out

Add SAPHANADatabase  New Resource Group.

Policies Last backup Overall Status.

2. A I'étape une de la boite de dialogue Ajouter une base de données SAP HANA, dans la liste Type de
ressource, sélectionnez volumes non data. Spécifiez un nom pour la ressource, le SID associé et I'héte du
plug-in SAP HANA que vous souhaitez utiliser pour la ressource, puis cliquez sur Next (Suivant).

Add SAP HANA Database

o Storage Footprint Resource Type ‘ Mon-data Volumes
Resource Name ‘ S51-Shared-Volume
3 summary
Associated SID ‘ 559
Plug-in Host ‘ hana-1.sapcc.stl.netapp.com

3. Ajoutez le SVM et le volume de stockage comme empreinte du stockage, puis cliquez sur « Next »

(Suivant).
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Add SAP HANA Database =

© e Provide Storage Footprint Details

Add Storage Footprint

3 Summary

Storage System hana-primary.sapcc.stlnetapp.com -

Select one or more volumes and if required their associated Qtrees and LUNs

Volume name LUNs or Qtrees

‘ 551_shared - ‘ éDefauItis'None'or type to find El

T YRR |
£ fie a Save

SM1_log_mnt00001

SM1_shared
S51_data_mnt00001

S51_log_ mnt00001

S51_shared

fo T T

4. Dans I'étape de résumé, cliquez sur Terminer pour enregistrer les parameétres.
5. Répétez ces étapes pour tous les volumes autres que de données requis.

6. Poursuivre la configuration de protection de la nouvelle ressource.

La protection des données pour des ressources sans volume de données est identique au
@ workflow pour les ressources de base de données SAP HANA et peut étre définie au niveau
des ressources individuelles.

La figure suivante présente la liste des ressources de volumes non-données configurées.

N SnapCenter® 2 sapccscadmin | SnapCenterAdmin | [ Sign Out
sapr HANA B
<
o
Add SAP HANADatabase New Resource Group
Resources JE Name Associated System ID (SID) Plug-in Host Resource Groups Policies Last backup Overall Status
D yoni 2 551-Shared-Valume 551 hana-1.sapce.stl.netapp.com LocalSnap Backup not run
wWr  Manitor
@ Reports
o Hosts
u
a1 Storage Systems
= Settings
A Aers
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Groupes de ressources

Les groupes de ressources sont un moyen pratique de définir la protection de plusieurs ressources qui
nécessitent les mémes regles de protection et la méme planification. Les ressources individuelles faisant partie
d’'un groupe de ressources peuvent toujours étre protégées au niveau individuel.

Les groupes de ressources offrent les fonctions suivantes :

* Vous pouvez ajouter une ou plusieurs ressources a un groupe de ressources. Toutes les ressources
doivent appartenir au méme plug-in SnapCenter.

« La protection peut étre définie au niveau d’un groupe de ressources. Toutes les ressources du groupe de
ressources utilisent la méme stratégie et la méme planification lorsqu’elles sont protégées.

 Toutes les sauvegardes du référentiel SnapCenter et des copies Snapshot de stockage portent le méme
nom défini dans la protection des ressources.

* Les opérations de restauration sont appliquées a un seul niveau de ressources et non a un groupe de
ressources.

* Lors de I'utilisation de SnapCenter pour supprimer la sauvegarde d’une ressource créée au niveau d’'un
groupe de ressources, cette sauvegarde est supprimée pour toutes les ressources du groupe de
ressources. La suppression de la sauvegarde inclut la suppression de la sauvegarde du référentiel
SnapCenter ainsi que la suppression des copies Snapshot de stockage.

* Les groupes de ressources se servent principalement lorsqu’un client souhaite utiliser les sauvegardes
créées avec SnapCenter pour le clonage de systeme avec SAP Landscape Management. Ceci est décrit
dans la section suivante.

Avec SnapCenter et la gestion de I’environnement SAP

Avec SAP Landscape Management (SAP Lama), les clients peuvent gérer des paysages de systeme SAP
complexes dans des data centers sur site ainsi que des systémes exécutés dans le cloud. SAP Lama, associé
a NetApp Storage Services Connector (SSC), peut exécuter des opérations de stockage telles que le clonage
et la réplication pour les cas d’utilisation de clonage, de copie et d’actualisation des systemes SAP a 'aide des
technologies Snapshot et FlexClone. Vous pouvez ainsi automatiser entierement la copie du systeme SAP
selon la technologie de clonage du stockage et le post-traitement SAP requis. Pour plus d’informations sur les
solutions NetApp pour SAP Lama, consultez "Tr-4018 : intégration des systémes NetApp ONTAP a la gestion
du paysage SAP".

NetApp SSC et SAP Lama peuvent créer des copies Snapshot a la demande directement avec NetApp SSC,
mais ils peuvent également utiliser des copies Snapshot créées a I'aide de SnapCenter. Pour utiliser les
sauvegardes SnapCenter comme base des opérations de clonage et de copie du systéeme avec SAP Lama,
les conditions préalables suivantes doivent étre remplies :

» SAP Lama requiert que tous les volumes soient inclus dans la sauvegarde, notamment les données SAP
HANA, les journaux et les volumes partagés.
» Tous les noms de snapshot de stockage doivent étre identiques.

* Les noms des snapshots de stockage doivent commencer par VCM.

Dans les opérations de sauvegarde normales, NetApp ne recommande pas d’inclure le volume

@ du journal. Si vous restaurez le volume du journal a partir d’'une sauvegarde, il écrase les
derniers journaux de reprise actifs et empéche la restauration de la base de données vers le
dernier état récent.

Les groupes de ressources SnapCenter répondent a toutes ces exigences. Trois ressources sont configurées
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dans SnapCenter : une ressource pour le volume de données, le volume du journal et le volume partagé. Les
ressources sont placées dans un groupe de ressources et la protection est ensuite définie au niveau du
groupe de ressources. Dans la protection du groupe de ressources, le nom d’instantané personnalisé doit étre
défini avec VCM au début.

Sauvegardes de bases de données

Dans SnapCenter, les sauvegardes de bases de données sont généralement exécutées
a I'aide des planifications définies dans la configuration de protection des ressources de
chaque base de données HANA.

Il est possible d’effectuer une sauvegarde de base de données a la demande via l'interface graphique
SnapCenter, une ligne de commande PowerShell ou des APl REST.

Identification des sauvegardes SnapCenter dans SAP HANA Studio

La topologie de ressource SnapCenter affiche la liste des sauvegardes créées a I'aide de SnapCenter. La
figure suivante montre les sauvegardes disponibles dans le stockage primaire et souligne la sauvegarde la
plus récente.

M SnapCenter® ©- & sapcoscadmin SnapCenterAdmin [ Sign Out

SAP HANA 551 Topology

Syste .

L Gl Manage Copies

m 2s | MS1 - Multiple Hosts MDC Single Tenant

w - B Summary Card

p— 2 552-HANA 20 SPS4 MDC Single Tenant — ‘

S = | 0Clones 21 s
7 P | 21 Backup:
. Local copies

p.S u | 5 Backups o

A ss1 0 Clones 0 Clones

o

Vault copies
= Primary Backup(s)
A ( search ) L | T
Gore  femwre D
Backup Name Count 15 End Date
I SnapCenter_LocalSnap_Hourly_12-02-2019.02.30.01.5053 I 1 12/03/2019 2:3055 AV
SnapCenter_Localsnap_Hourly_12-02-2019_22.30.01.4925 1 12/02/2019 10:30:55 PM B
SnapCenter_LocalSnap_Hourly_12-02-2019_18.30.01.3834 1 12/02/2013 6:30:55 PV 19
SnapCenter_LocalSnap_Hourly_12-02-2019.14.30.01.3366 1 12/02/2019 2:30:55 PM 4
SnapCenter_LocalSnap_Hourly_12-02-2019_10.30.01.4510 1 12/02/2019 10:30:55 AM
SnapCenter_LocalSnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 1 12/02/2019 8:17:56 AM 14
SnapCenter_LocalSnap_Hourly_12-02-2019.06.30.01.3164 1 12/02/2019 6:30:55 AM 14
SnapCenter_LocalSnap_Hourly_12-02-2019.02.30.01.3555 1 12/02/2019 2:30:55 AM (4
SnapCenter_LocalSnap_Hourly_12-01-2019.22.30.01.3852 1 12/01/2019 10:30:55 PM 4
SnapCenter_LocalSnap_Hourly_12-01-2019.18.30.01.3834 1 12/01/2019 6:30:55 P B4
SnapCenter_LocalSnap_Hourly_12-01-2019_14.30.01.3255 1 12/01/2019 2:30:55 PM (9
SnapCenter_LocalSnap_Hourly_12-01-2019_10,30.01.2508 7 12/01/2019 10:30:55 AM 14
SnapCenter_LocalSnapAndSnapVault_Dally_12-01-2019_08.17.01.9654 1 12/01/2019 8:17:56 AM £
SnapCenter_LocalSnap_Hourly_12-01-2019.06.30.01.2968 1 12/01/2019 6:30:55 AM (9
SnapCenter LocalsnapAndsnapvault Dally 11-30-2019 08.17.01.8590 1 11/20/20198:17:55AM |7
Total 4 Total 15

Activity The 5 most recent jobs are displayed @ scompeed @ owamings Roraicd  (B)ocanceled @) oRunning (@) 0 Queued

Lors de I'exécution d’'une sauvegarde avec des copies Snapshot de stockage pour un systeme SAP HANA
MDC, une copie Snapshot du volume de données est créée. Ce volume de données contient les données de
la base de données systéme ainsi que les données de toutes les bases de données des locataires. Pour
refléter cette architecture physique, SAP HANA effectue en interne une sauvegarde combinée de la base de
données systéme et de toutes les bases de données en locataire lorsqu’SnapCenter déclenche une
sauvegarde Snapshot. Ce qui entraine la création de plusieurs entrées de sauvegarde distinctes dans le
catalogue des sauvegardes SAP HANA : une pour la base de données systéme et une pour chaque locataire.
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Pour les systemes a conteneur uniqgue SAP HANA, le volume de base de données ne contient
que la seule base de données et il n’existe qu’une seule entrée dans le catalogue de
sauvegarde de SAP HANA.

Dans le catalogue des sauvegardes SAP HANA, le nom de la sauvegarde SnapCenter est stocké comme A.
Comment champ également External Backup ID (EBID). Cette illustration est présentée dans la capture
d’écran suivante pour la base de données du systéme et dans la capture d’écran qui suit pour la base de
données du locataire SS1. Les deux chiffres mettent en évidence le nom de sauvegarde SnapCenter stocké
dans le champ de commentaire et EBID.

La version HANA 2.0 SPS4 (révision 40 et 41) affiche toujours une taille de sauvegarde de zéro
@ pour les sauvegardes basées sur des snapshots. Ceci a été corrigé avec la révision 42. Pour

plus d’'informations, consultez la note SAP

"https://launchpad.support.sap.com/#/notes/2795010".

hdbstudio - System: SYSTEMDB@SST Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - o x
y: 9 y:
File Edit Mavigate Project Run Window Help
T P T (o] 88
% Systems 50 S B {# Backup SYSTEMDB@SST (SYSTEM) 551~ HANAZ.. 52 (%) Backup SYSTEMDB@SM1 (SYSTEM) SM1-HANA.. (¥ Backup SYSTEMDB@MST (SYSTEM) MS1 - Multi.. (¥ Backup SYSTEMDB@SS2 (SYSTEM) S52- HANAZ... =
F-|@ii-2EE% Y ®Backup SYSTEMDB@SS1 (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant Last Update®:2t:16 AM o | (] | (e
~ [ Multiple Hosts - MDC Single Tenant — =
> [ MS1@MS1 (SYSTEM) MS1 - Multiple Hosts Overview | Configuration | Backup Catalog |
> [B SYSTEMDB@MS1 (SYSTEM) MS1 - Multiple Hosts Backup Catalog Backup Details
~ (2 Single Host - MDC Multiple Tenant: N \srsaenaniia
> (BB SMI@SMT (SYSTEM) 511 - HANAZD Database: | SYSTEMDE - g
, [ SYSTEMDB@SM1 (SYSTEM) ST - H Y Status: Successful
~ (& Single Host - MDC Single Tenant [ Show Log Backups [] Show Detta Backups. Backup Type: Data Backup
(B SS1@SS1 (SYSTEM) 551 - HANAZ = Destination Type: Snapshot
5 By SYSTEMDB@SS1 (SYSTEM) 551 - HANA2D Status  Started Duration Size BackupType  Destinatio.. Started: Dec 3, 2019 2:30:24 AM (America/Los_Angeles)
~ (& Single Host - MDC Single Tenant 8 Dec3,20192:30:24...  00h00m 145 0B DataBackup  Snapshot Finished: Dec 3, 2010 2:30:38 AM (America/Los_Angeles)
[y 552@552 (SYSTEM) 552 - HANA20S52 MDC Single Ter Dec2,20191030:23...  00h 00m 14s 0B DataBackup  Snapshot Duratior: 00h 00 1ds
> [ SYSTEMDB@SS2 (SYSTEM) 552 - HANAZ0 5P54 MDC 5] Dec2, 2019 6:30:23 00h 00m 145 0B DatoBackup  Snapshot Size: 0B
=] Dec2,20192:30:23 O0h 00m 145 0B DataBackup  Snapshot ThiGaHBE i
a} Dec2,201910:30:24 ... 00h 00m 145 0B DataBackup  Snapshot SystemID;
s} Dec2,20198:17:24...  00h00m 135 0B DataBackup  Snapshot i S T e e
B Dec2 2019 6:30:24...  00h 00m 145 0B DataBackup  Snapshot ' I D et e s B I
Dec2, 2019 2:30:24 00h 00m 135 0B DataBackup  Snapshot [
=] Dec1,20191030:24...  00h00m 14s 0B DatoBackup  Snapshot Additional Information: [ < gj>
=] Dec1,20196:30:23..  Oh00m 14s 0B DatzBackup  Snapshot
c] Dec1,20192:30:24...  00h00m 135 0B DataBackup  Snapshot
8 Dec1,201910:30:24...  00h 00m 135 0B DataBackup  Snapshot Location: /hana/data/551/mnt00001/
5] Dec1,20198:17:24...  00h00m 145 0B DataBackup  Snapshot
] Dec1,20196:30:24...  Oh 00m 14s 0B DataBackup  Snapshot -
=] Nov30,2019817:24..  00h 00m 14s DB DataBackup  Snapshot Host Service Neme EBID
8 Nov30,2019600:04.. 00h00m03s  143GB DataBackup  File hona'1 " nameserver hdb0000 " “SnapCenter Localsnap, Hourly_12-03-2019 2.30.01.5053
8 Nov 29,2019 &17:24..  00h 00m 14s 0B DataBackup  Snapshot
Nov28, 2019 8:17:25..  00h00m 135 0B DataBackup  Snapshot
[F] Properties £2 @ £rrar Lag EPERM =0
Property Value
< >
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J& hdbstudio - System: SYSTEMDB@SS1 Host: hana-1 Instance: 00 Connected User; SYSTEM Systern Usage: Test System - SAP HANA Studio - o X

File Edit Mavigate Project Run Window Help

B W0 Ble G G | 8

% Systems 5 = O (% Backup SYSTEMDB@SST (SYSTEM) 551~ HANAZ.. 52 (%) Backup SYSTEMDB@SM1 (SYSTEM) SM1-HANA.. (¥ Backup SYSTEMDB@MST (SYSTEM) MS1 - Multi.. (£ Backup SYSTEMDB@S52 (SYSTEM) 552 - HANAZ... =0
E-BI-mE@E% Y @ pBackup SYSTEMDB®@SS1 (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant Lost Updatei62220AM 7 | (]| B
v [ Multiple Hosts - MDC Single Tenant — =
> [ MST@MS1 (SYSTEM) MS1 - Multiple Hosts Overview | Cenfiguration | Backup Cataleg |
> [BG SYSTEMDB@MS1 (SYSTEM) M1 - Multiple Hosts T G Backup Details
~ [ Single Host - MDC Multiple Tenants
» (BB SMI@SM1 (SYSTEM) SM1 - HAN Database: | 551 - % ST
[F SYSTEMDB@SMT (SYSTEM) ST - HAl Status: Successful
~ (& Single Host - MDC Single Tenant [ Show Log Backups [] Show Detta Backups. Backup Type: Data Backup
(B SS1@SS1 (SYSTEM) 551 - HAl - Destination Type: Snapshot
5 By SYSTEMDB@SS1 (SYSTEM] 551 Status  Started Duratian Size Backup Type  Destinatio.. Started: Dec 3, 2019 2:30:24 AM (America/Los_Angeles)
[ Single Host - MDC Single Tenant fu] Dec 3, 2018 2:30:347. "0 Oim 145 08 Data Backup _ Snapshot | Finished: Dec 3, 2010 2:30:38 AM (America/Los_Angeles)
[y 5520552 (SYSTEM) 552 - HANA20SS2 MIDC Single Ter | @ Dec2,20191030:23...  00h 00m 14 0B DataBackup  Snapshot Duratior: 00h 00 1ds
» [Ey SYSTEMDB@$52 (SYSTEM) 552 - HANAZ0 5P54 MDC (=] Dec 2, 2019 6:30:23 00h 00m 14s. 0B DataBackup Snapshot Size: 0B
=] Dec2,20192:30:23 O0h 00m 145 0B DataBackup  Snapshot ThiGaHBE i
a} Dec2,201910:30:24 ... 00h 00m 145 0B DataBackup  Snapshot SystemID;
s} Dec2,20198:17:24...  00h00m 135 0B DataBackup  Snapshot i T T R e
B Dec2 2019 6:30:24...  00h 00m 145 0B DataBackup  Snapshot I‘ nepGeantnotiap- oy e I ‘
=] Dec2,20192:30:24 00h 00m 135 0B DatoBackup  Snapshot [
[c] Dec1,20191030:24...  00h00m 14s 0B DataBackup  Snapshot Additional Information: [ < gj>
B8 Dec1,20196:30:23..  00h00m 14s 0B DatsBackup  Snapshot ‘
s} Dec1,20192:30:24...  O0h00m 135 0B DataBackup  Snapshot
Dec1,201910:30:24...  00h 00m 135 0B DataBackup  Snapshot Location: /hana/data/sS1/mnt00001/
=] Dec1,20198:17:24 00h 00m 145 0B DataBackup  Snapshot
[} Dec1,20196:30:24... 0 00m 14s 0B DatoBackup  Snapshot =
a Nov30,20198:17:24..  00h 00m 1ds DB DataBackup  Snapshot Host Service Name EBID
Nov30,20196:00:10..  00h00m03s  167GB DataBackup  File hane-1  indexserver hdb00003...  SnapCenter_LocalSnap_Hourly_12-03-2019_02.30.01.5053
=] Nov 29,2019 &17:24..  00h 0m 14s 0B DataBackup  Snapshot hana-1  xsengine hdbD0002.. SnapCenter_LocalSnap_Hourly_12-03-2018 02.30.01.5053
[} Nov28, 2019 8:17:25..  00h 00m 135 0B DataBackup  Snapshot
[F] Properties £2 % Eror Lo EPEM =0
Property Value
< >

SnapCenter ne connait que ses propres sauvegardes. Les sauvegardes supplémentaires
@ créées, par exemple avec SAP HANA Studio, sont visibles dans le catalogue SAP HANA, mais
pas dans SnapCenter.

Identification des sauvegardes SnapCenter sur les systémes de stockage

Pour afficher les sauvegardes sur la couche de stockage, utilisez NetApp OnCommand System Manager et
sélectionnez le volume de base de données dans la vue SVM—Volume. L'onglet inférieur des copies Snapshot
affiche les copies Snapshot du volume. La capture d’écran suivante montre les sauvegardes disponibles pour
le volume de base de données SS1 data mnt00001 au niveau du stockage primaire. La sauvegarde mise
en surbrillance est la sauvegarde présentée dans SnapCenter et SAP HANA Studio dans les images
précédentes et respectant la méme convention de nom.
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Command System Manager @ ] e (7]

=
il Volumes
E Dashboard Valume: 551_data_mnt00001 < Batk to All volumes # Edit i More Actions C Refresh
E Applications & Tiers Overview Snapshots Copies  Data Protection  Storage Efficiency  Performance
+ Create W Configuration Settings t e C Refresh o
Nodes
status . ‘ State = | Snapshot Name - | DateTime Total Size = | Application Dependency
Aggregates & 5
Dl Normal NA- SnapCenter_LocalSnapAndSnapVault_Daily_12-01-2019_08.17.01.9654 Dec/01/2019 11:03:44 106.27 Mg None .
SVMs Normal NA- SnapCenter_LocalSnap_Hourly_1202-2019_06.30.01.3164 Dec/02/2016 09:16:42 74.76 M8 Nene
Volumes Normal NA- SnapCenter_LocalsnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 Dec/02/2019 11:03:43 17.21 MB None
i Normal A SnapCenter_LocalSnap_Hourly_12-02-2018_10.30.01.4510 Dec/02/2018 13:16:42 39.11MB None
Normal A SnapCenter_LocalSnap_Hourly_12-02-2018_14.30.01.3366 Dec/02/2018 17:16:42 87,53 MB None
Qtrees
Normal NA- SnapCenter_LocalSnap_Hourly_12-02-2018_18.30.01.3834 Dec/02/2016 21:16:41 9567 ME None
Quotas
Normal NA- SnapCenter_Lecalsnap_Hourly_12-02-2019_22 30.01.4925 Dec/03/2018 01:16:41 26.86 MB None
Junction Paths
I Normal NA- SnapCanter Localsnap_Hourly_12-03-2019.02.30.01.5053 DeC/03/2018 05:16:41 4281 ME None I
E Network » Narmal NA- SnapCenter_Localsnap_Hourly_12-03-2019_06 30,01 4088 Dec/03/2019 09:16:40 49.46 MB None
. Protection » Normal NA- SnapCenter LocalSnapAndsnapiauit Daily_12-03-2019.08.17.01.9180 Dec/03/2018 11:03:41 7714 ME snapmirror
— y Normal NA- SnapCenter_Localsnap_Hourly_12-03-2019_10.30.01.4554 Dec/03/2019 13:16:40 4212M8 None
Normal NA- SnapCenter_LoealSnap_Hourly_12-03-2018_14.30.01.3902 DeC/03/2019 17-16:40 57,42 MB None
bl Configuration » 2

La capture d’écran suivante présente les sauvegardes disponibles pour le volume cible de réplication
hana SAl data mnt00001 dest au niveau du systéme de stockage secondaire.

stem Manager

Type: All -
1 Volumes
E Dashboard Volume: 551_data_mnt00001_dest < Back to All volumes # Edit # More Actions C Refresh
E Applications & Tiers ¥ Overview Snapshots Copies  Data Protection  Storage Efficiency  Performance
C Refresn o
Nodes
Status - | state ‘ Snapshot Name - | DpateTime Total Size Application Dependency
Aggregates & v | | |
Hlisks Normal -NA- SnapCenter_LocalSnapAndSnapVault_Daily_11-29-2019_08.17.01.8567 Nov/28/2019 11:03:48 113.34 MB Nane
SUMs Normal NA- SnapCenter_LocalSnapAndSnapVault_Daily_11-30-2019_08.17.01.8590 Now/30/2019 11:03:46 8760 MB None
Velumes Narmal NA- SnapCenter_LocalSnapAndsnapvault_Daily_132-01-2019_08.17.01.9654 Dec/01/2019 11:03:44 108.67 MB None
LUNS Narmal NA- ShapCenter_LocalSnapAndSnapyault_Daily_12-02-2019_08.17.01.9273 Dec/02/2019 11:03.43 102 M8 None
Busy NA- SnapCenter_LocalSnapAndsnapvaut_Daily_12-03-2019_08.17.01.9180 Dec/03/2019 11:03:41 176 KB usy
Qtrees
Quotas
Junction Paths
Network »
Protection 3 Displaying1-5 < | >
Events & Jobs 3
Configuration >

Sauvegarde de base de données sur demande dans le stockage primaire

1. Dans la vue ressource, sélectionnez la ressource et double-cliquez sur la ligne pour passer a la vue
topologique.

La vue topologie des ressources fournit une vue d’ensemble de toutes les sauvegardes disponibles qui ont
été créées a l'aide de SnapCenter. La partie supérieure de cette vue affiche la topologie de sauvegarde, en
affichant les sauvegardes sur le stockage primaire (copies locales) et, le cas échéant, sur le stockage de
sauvegarde hors site (copies vault).
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N SnapCenter® ® B  @- Lsapccscadmin SnapCenterAdmin [ Sign Out
sap Hana B 551 Topology X
X o = =

Remove Droection  ack up Now Moy Mairteoane Detaits Configue Database Refresh

~ System Manage Copies

= Summary Card

DC Single Tenant —
P S | 0 Clones 21 Backups

o= Local coples
SM1 5 Backups
551 u | oc s

Vault co

2p  MST - Multiple Ho

¢ Single Tenant

2a  552- HANA 20 5P54

Primary Backup(s)

[v “« 7

| Westore  Owiete
Backup Name Count IF End Date
SnapCenter_LocalSnap_Hourly_12-03-2019_02.30.01.5053 1 12/03/2019 2:30:55AM &
SnapCenter_LocalSnap_Hourly_12-02-2019_22.30.01.4925 1 12/02/2019 10: -]

SnapCenter_Localsnap_Hourly 18.30.01.3¢34 1 =]
SnapCenter_LocalSnap_Hourly_1 2019_14.30.01.3366 1 =]
SnapCenter_LocalSnap_Hourly. 2019_10.30.01.4510 1 =}
SnapCenter_LocalSnapAndSnapVault_Dally_12-02-2019_08.17.01.9273 1 =]
SnapCenter_LocalSnap_Hourly_12 9.06,30.01.3164 1 =}
SnapCenter_LocalSnap,_Hourly_1 2019,02.30,01.3555 1 12/02/2019 2:30:55 AM (5
SnapCentar_Localsnap, Hourly_ 019,22.30.01.3859 1 12/01/2019 10:30:55 M (9
SnapCenter_LocalSnap_Hourly_12.01.2015_18.30.01.3834 1 12/01/2019 6:30:55 PM (4
SnapCenter_LocalSnap_Hourly_12-01-2019_14,30,01.3255 1 12/01/2019 2:30:55 PM (9
10.30.01,2508 1 12/01/2019 10:30:55 AM
1 12/01/2019 8:17:56 AM B
SnapCenter_LocalSnap_Hourly_ 019_06.30.01.2968 1 12/0172019 6:30:55 AM B
SnapCenter LocalSnapAndSnapVault Daily 11-30-2019 08.17.01 8590 1 1/30/2019 8:17:55AM 8 |7

Total 4 Total 15

Activity The 5 most recent jobs are displayed 0 scompleted (@) o warnings 0 0 Failed

o 0 Running @ 0 Queued ~

2. Dans la ligne supérieure, sélectionnez I'icbne Sauvegarder maintenant pour lancer une sauvegarde a la

demande. Dans la liste déroulante, sélectionnez la stratégie de sauvegarde LocalSnap Cliquez ensuite
sur Sauvegarder pour lancer la sauvegarde a la demande.

Backup =

Create a backup for the selected resource

Resgurca Name 559

Policy Localsnap - i)

Cancel Backup
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Cette opération démarre la procédure de sauvegarde. Un journal des cing taches précédentes est affiché
dans la zone activité sous la vue topologique. Une fois la sauvegarde terminée, une nouvelle entrée
s’affiche dans la vue topologique. Les noms de sauvegarde suivent la méme nomenclature que le nom de
Snapshot défini dans la section "“Configuration de la protection des ressources.™

CD Vous devez fermer et rouvrir la vue topologique pour afficher la liste des sauvegardes mise
ajour.

& Privacy amor X | @ Login x WV SnapCenter x -+

&

C A Notsecure | snapcenter-43.sapcc.stinetapp.com:146/PluginCreatarinventoryProtecy/Pro

I SnapCenter® @ ® ©- 1spcsadmin SnapCenteradmin @ Sign Out

sap Hana [l 551 Topalogy X

Confgrn Datatiusa

r System Manage Copies
2s | M51 - Multipls Hosts MDC Single Tenant

Pl 16 Backups Summary Card
s S8 SPS4 MDC Single Tenant —

Wams | Clones 22 Backups

LA |

Lo<al copies

Primary Backupl(s)

v L] e} ¥
Backup Name Count  IF End Date
l SnapCenter LocalSnap_12-03:2019_08.37.50.1491 l { 12/03/2015 B3840 AM B3

<

Activity The 5 mast recent jobs are displayed 0 5 Completed o 0 Warmings @ 0 Failed @ 0 Canceled 0 0 Running, @ 0 Queuied

2 minutes ago Backup of Resource Group "hana-1_sapce st netapp_com_hana_MDC_SS1’ with policy ‘LocatSnag®

Completed

10 fmanutes ago Backup 6f Hesource Group ana-1_sapcc sti_netapp_com_hana MDC_S51° with p = Lompleted

12 minutes ago Backup of Resource Group "har

Completed

v
v

Completed +

35 minutes ago Backup of Resource Group 'S v
v

Backup of Resource Group ‘SnapCenter-43_saper_stl_netapp,_com_hana_ MDC_MS1' with policy "LocalSnap

3 hours ago Completed

. Les détails du travail s’affichent lorsque vous cliquez sur la ligne d’activité du travail dans la zone activité.

Vous pouvez ouvrir un journal détaillé des travaux en cliquant sur Afficher les journaux.



Job Details

Backup of Resource Group 'hana-1_sapcc_stl_netapp_com_hana_MDC_S51" with policy

'‘LocalSnap’

+ ¥ Backup of Resource Group "hana-1_sapcc_stl_netapp_com_hana_MDC_S51' with policy 'Localsnap’

% ¥ hana-1.sapcc.stl.netapp.com

{'

L L L 4 ¢ € € L 4 6 L L L 48 L L8

€ Task Name: Backup Start Time: 12/03/2019 6:37:51 AM End Time: 12/03/2019 6:39:03 AM

Backup

[ 3

[

Validate Dataset Parameters
Validate Plugin Parameters
Complete Application Discovery
Initialize Filesystem Flugin
Discover Filesystem Resources
Validate Retention Settings
Quissce Application

Quiesce Filesystem

Create Snapshot

UnQuiesce Filesystem
UnQuiesce Application

Get Snapshot Details

Get Filesystern Meta Data
Finalize Filesystem Plugin
Collect Autosupport data
Register Backup and Apply Retention

Register Snapshot attributes

Wiew Logs

Close

4. Dans SAP HANA Studio, la nouvelle sauvegarde est visible dans le catalogue des sauvegardes. Le méme

nom de sauvegarde dans SnapCenter est également utilisé dans le commentaire et dans le champ EBID

du catalogue de sauvegarde.

Sauvegardes de bases de données sur demande avec la réplication SnapVault

1. Dans la vue ressource, sélectionnez la ressource et double-cliquez sur la ligne pour passer a la vue

topologique.

2. Dans la ligne supérieure, sélectionnez I'icbne Sauvegarder maintenant pour lancer une sauvegarde a la

demande. Dans la liste déroulante, sélectionnez la stratégie de sauvegarde LocalSnapAndSnapVault,
Puis cliquez sur Sauvegarder pour démarrer la sauvegarde a la demande.

77



Backup 4

Create a backup for the selected resource

Resource Name £51

Policy LocalsnapAndSnapVault e i

3. Les détails du travail s’affichent lorsque vous cliquez sur la ligne d’activité du travail dans la zone activité.
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Job Details =

Backup of Resource Group 'hana-1_sapcc_stl_netapp_com_hana_MDC_551" with policy
'LocalSnapAndSnapVault'

F Quiesce Application

P Quissce Filesystem

P Create Snapshot

P UnQuiesce Filesystem

P UnQuiesce Application

P Get Snapshot Details

P Gt Filesystern Meta Data
Finalize Filesystem Plugin

¥ Collect Autosupport data

F Secondary Update

* Register Backup and Apply Retention
B Register Snapshot attributes
F Application Clean-Up

b Data Collection

» Agent Finalize Workflow

S L L £ 4 L 8 LS 8L L s L L s
v

{Job 1031 ) SnapVault update

€ Task Name: { Job 1031 ) SnapVauit update Start Time: 12/04/2019 4:19:55 AM End Time: 12/04/2019 4:20:55 AM

View Logs || Cancel |ak Close

4. Une fois la sauvegarde terminée, une nouvelle entrée s’affiche dans la vue topologique. Les noms de
sauvegarde suivent la méme nomenclature que le nom de Snapshot défini dans la section "“Configuration
de la protection des ressources.™

@ Vous devez fermer et rouvrir la vue topologique pour afficher la liste des sauvegardes mise
ajour.
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I SnapCenter® = @- ALsapcdscadmin SnapCenterAdmin I Sign Out

sapHANA [l 551 Topology x
= =
Ratresn
L] Systen Manage Copies
om 2s | MS1 - Multiple Hosts MDC Single Tenant
16 Backy ummary Car
< - ups s Card
2a | 552- HANA 20 5754 MDC Single Tenant —
o P = | 0Clnes 23 Backups
Local copies
& St o | 6 Backups
551 0 Clones
]
Vault copies
= Primary Backup(s)
Backup Name count | IF End Date
I SnapCenter_LocalSnapAndSnapVatilt_12-04-2019_04.18,57.8527 I 1 12/04/2019 4:19:52AM &~
SnapCenter_Localsnap_Hourly_12-04-2019.02.30.01.4636 1 12/04/2019 2:30:55 AM £
SnapCenter_Localsnap_Hourly_12-03-2019.22.30.01.4836 1 12/03/2019 10:30:55 PV 1
SnapCenter_LocalSnap_Hourly_12-03-2019_18.30.01.4818 1 12/03/2019 6:30:55 PM 14
SnapCenter_LocalSnap_Hourly_12-03-2019_14.30.01.3902 1 12/03/2019 2:30:55 PM
SnapCenter_LocalSnap_Hourly_12-03-2019.10.30.01.4554 1 12/03/2019 10:30:55 AM ()
SnapCenter_LocalSnapAndSnapVault_Daily_12-03-2019_08.17.01.9180 1 12/02/2019 8:17:56 AM 141
SnapCenter_Localsnap_Hourly_12-03-2019_06.30.01.4088 1 12/03/2019 6:30:55 AM ()
SnapCenter_Localsnap_Hourly_12-03-2019.02.30.01.5053 1 12/02/2019 2:30:55 AM 1
SnapCenter_LocalSnap_Hourly 12-02-201922.30.01.4925 1 12/02/2019 10:30:55 PM £
Cmanramear | aralCamm Uaiechy 17 N7 701G 10 30 A1 2024 1 17/N7IN1G EIMEE Daa P x
Total 4 Total 16

Activity The 3 most recent jobs are displayed o 5 Completed Q 0 Warnings a 0 Failed @ 0 Canceled e 0 Running @ 0 Queued

5. En sélectionnant les copies du coffre-fort, les sauvegardes sur le stockage secondaire sont affichées. Le
nom de la sauvegarde répliquée est identique au nom de la sauvegarde sur le stockage primaire.

I snapCenter® @ = @ Lsspciscadmin  SnapCenterAdmin [ Sign Out

sap HANA [l 551 Topology

(] L] System Manage Copies

o 2s | MST - Multiple Hosts MDC Single Tenant

w - | 158ackups Summary Card

2a | 552-HANA 20 SPS4 MDC Single Tenant P ———
i P = | 0Clones 23 Backups
Local copies
S SM1 u 6 Backups
s | 0 Clones
L]
Vault copies

= Secondary Vault Backup(s)

A [¥)
Backup Name Count IF End Date

I SnapCentar. LocalsnapAndSnapVatilt_12-04-2019_04.18.57.8527 I 1 12/04/2019 4:19:52 AM (4
SnapCenter_LocalsnapAndSnapvault_Daily_12-03-2019_08.17.01.9180 1 12/02/2019.8:17:56 AM 13
SnapCenter_LocalSnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 1 12/02/2019 8:17:56 AM (4
SnapCenter_LocalSnapAndSnapyault_Daily_12-01-2019_08.1 i 12/01/2019.8:17:56 AM 14
SnapCenter_LocalsnapAndSnapyault_Daily_11-30-2019.¢ 1 11/30/2019 8:17:55 AM 14
SnapCenter_LocalSnapAndSnapVault Daily_11-29-2013 08.17.01.8567 1 11/29/2019 8:17:56 AM 41
Total 4 Total &

Activity The 5 most recent jobs are displayed @ scompeted @ owarnings  § oraiiea @ ocanceled  (B) orunning (@) 0 Quened

6. Dans SAP HANA Studio, la nouvelle sauvegarde est visible dans le catalogue des sauvegardes. Le méme
nom de sauvegarde dans SnapCenter est également utilisé dans le commentaire et dans le champ EBID
du catalogue de sauvegarde.

Vérification de l'intégrité des blocs

SAP recommande de combiner des sauvegardes Snapshot basées sur le stockage et
une sauvegarde hebdomadaire basée sur des fichiers pour exécuter une vérification de
I'intégrité des blocs. SnapCenter prend en charge la vérification de I'intégrité des blocs
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grace a une regle permettant de sélectionner la sauvegarde basée sur des fichiers
comme type de sauvegarde.

Lorsque vous planifiez des sauvegardes a 'aide de cette regle, SnapCenter crée une sauvegarde standard
des fichiers SAP HANA pour les bases de données systeme et locataires.

SnapCenter n’affiche pas la vérification de I'intégrité des blocs, de la méme maniére que les sauvegardes
basées sur des copies Snapshot. A la place, la carte récapitulative affiche le nombre de sauvegardes basées
sur des fichiers et I'état de la sauvegarde précédente.

I SnapCenter®

sap Hana B

551 Topology

A sapcscadmin - SnapCenterAdmin

=

Desais. Configare Datahase.

W signout

X

=1
Refresh

L System Manage Copies

-~ 25 | MS1 - Multiple Hosts MDC Single Tenant

w Sl 15 Backups Summary Card

2 | 552- HANA 20 SPS4 MDC Single Tenant —
al = | 0Clones 22 Backups
sm1
Local capies 20 Snaps batkups
551 o ‘ g 2 File-B os
i | ociones
wl Last Backup 11/23/2019 6:00:59 AM
Vault copies Backup succeeded

== Primary Backup(s)
Backup Name Count  IF End Date
SnapCenter_LocalSnap_Hourly_11-28-2019_06.30.01.1132 1 11/28/2019 6:30:55 AM 14
SnapCenter_LocalSnap_Hourly_11-28-2019_02.30.01.14%6 1 11/28/2019 2:30:55 AM B
SnapCenter_LocalSnap_Hourly_11-27-2019_22.30.01.1582 1 11/27/2019 1030:55 PM 44
SnapCenter_LocalSnap_Hourly_11-27-2019_18.30.01.0943 1 11/27/2019 6:30:55 PM 14
SnapCenter_LocalSnap_Hourly_11-27-2019_14.30.01.1670 1 11/27/2019 2:30:55 PM B4
SnapCenter_LocalSnap, Hourly_11-27-2019_10.30.01.0579 1 11/27/2019 10:30:55 AM 4
SnapCenter_LocalSnapAndSnapVault_Daily_11-27-2019_08.17.01.9215 1 11/27/2019 8:17:56 AM 14
SnapCenter_LocalSnap_Hourly_11-27-2019_06.30.01.0767 1 11/27/2019 6:30:55 AM B4
SnapCenter_LocalSnap_Hourly_11-27-2019_02.30.01.1788 1 11/27/2019 2:30:55 AM B4
SnapCenter_LocalSnap_Hourly_11-26-2019_22.30.01.0413 1 11/26/2019 10:30:55 PM £
SnapCenter_LocalSnap_Hourly_11-26-2019_18.30.01.0738 1 11/26/2019 6:30:55 PM (4
SnapCenter_LocalSnap_Hourly_11-26-2019_14.30.01.0340 1 11/26/2019 2:30:55 PM 14
SnapCenter_LocalSnap_Hourly_11-26-2019_10.30.01.0649 1 11/26/2019 10:30:55 AM &1
SnanCanter | nealSnanAndSnanianlt Naily 11.76-3019 AR 17.01 8979 1 1BRNMARITSEAM M

Total 4 Total 15

Activity

The 5 most recent jobs are displayed

@& s completed @ ovarings

€3 oriiea © oqueved

(@) o canceted

@crmnng

Une sauvegarde de contrble d’intégrité des blocs ne peut pas étre supprimée a 'aide de l'interface utilisateur
SnapCenter, mais pourra étre supprimée a I'aide des commandes PowerShell.
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PS C:\Users\scadmin> Get-SmBackupReport -Resource SS1

SmBackupId : 9

SmJobId : 42

StartDateTime : 11/19/2019 8:26:32 AM
EndDateTime : 11/19/2019 8:27:33 AM
Duration : 00:01:00.7652030
CreatedDateTime : 11/19/2019 8:27:24 AM
Status : Completed
ProtectionGroupName : hana-1 sapcc stl netapp com hana MDC SS1
SmProtectionGroupId 1

PolicyName : BlockIntegrityCheck
SmPolicyId : 5

BackupName : SnapCenter BlockIntegrityCheck 11-19-
2019 08.26.33.2913

VerificationStatus : NotApplicable
VerificationStatuses

SmJobError

BackupType : SCC_BACKUP
CatalogingStatus : NotApplicable
CatalogingStatuses

ReportDataCreatedDateTime

PluginCode 3 SCC

PluginName : hana

JobTypeIld : 0

JobHost

PS C:\Users\scadmin> Remove-SmBackup -BackupIds 9

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help
(default is "Y"): vy

BackupResult : {}

Result : SMCoreContracts.SMResult
TotalCount : 0

DisplayCount : O

Context

Job : SMCoreContracts.SmJob

PS C:\Users\scadmin>

82



Le catalogue de sauvegardes SAP HANA affiche les entrées des bases de données systeme et locataire. La
figure suivante montre une vérification de I'intégrité des blocs SnapCenter dans le catalogue de sauvegardes

de la base de données systéme.

& hdbstudio - System: SYSTEMDB@551 Host: hana-1 Instance: 00 Connected User, SYSTEM System Usage: Test System - SAP HANA Studic
File Edit Mavigate Project Run Window Help

Swnde R E R TR S GRS [Quick Access] || 9 | (98
o Systems 5 = O & Backup SYSTEMDB@SST (SYSTEM) 551~ HANA20 SPS4 MDC Single Tenant 53 =0
B-rl@il-md88% v & Backup SYSTEMDB@S5S1 (SYSTEM) 551 - HANA20 SP54 MDC Single Tenant Last Update:738:56 AM o | (] | B
~ [ Multiple Hosts - MDC Single Tenant =
MST@MST (SYSTEM) MST - Multiple Hosts Overview | Configuration | Backup Catalog |
(B SYSTEMDB@MS1 (SYSTEM) MS1 - Multiple Hosts Backup Catalog Backup Details
« [ Single Host - MDC Multiple Tenants
B SMI@SIT (SYSTEM) 511 - HAN, Database: | SYSTEMDE Z D: 1574517610777
[E5 SYSTEMDB@SM1 (SYSTEM) SM1 - H. Staikis Successtil
~ (= Single Host - MDC Single Tenant [JShow Log Backups [ Show Detta Backups Backup Type: Data Backup
> [B SS1@SST (SYSTEM) 551 - HANAZ0 SPS4 MOC Single T Destination Type: File
. [EL SYSTEMDB@SS1 (SYSTEM) 551 - HANA20 SPS4 MDC Status  Started Duration Size BackupType  Destinatio. Started: Nov 23, 2019 6:00:10 AM (AmericarLos_Angeles)
~ (2> Single Host - MDC Single Tenant a8 Nov 28, 20196:30:23..  O0h 00m 14s 0B DataBackup  Snapshot Finished Nov 23, 2019 6:00:14 AM (America/Los Angeles)
» [FG 552@552 (SYSTEM) 552 ingle Ter ] Nov 28,2019 2:30:23..  00h 00m 145 0B DataBackup  Snapshot Duration: 00h 00m D45
B SYSTEMDB®SS2 (SYSTEM) MDC =] Nov27, 2019 10: 00h 00m 145 0B DataBackup  Snapshot Sires 14768
8 Nov 27, 2019 &:30: 00h 00m 145 0B DataBackup  Snapshot TR 376,00 MB/e
L} Nov 27, 2019 2:30:24.. 00h 00 145 0B Data Backup Snapshot System ID:
s Mt S | i Bin 1 05 iambakin | epshl Comment: I SnapCenter_BlockintegrityCheck Weekly_11-23-2019_06.00.07.8397 I
a Nov 27, 2019 &17:24. 00h 00m 13s. 0B Data Backup Snapshot - - d -
Nov 27,2019 6:30:24..  00h 00m 135 0B DataBackup  Snapshot [ ‘
8 Nov 27, 2019 2:30 00h 00m 135 0B DataBackup  Snapshot Additional Information: | <oks
] Nov 26, 2019 10:3 00h 00m 135 0B Data Backup Snapshot ‘
@ Nov 26, 2019 6:30:23. 0Ch 00 145 0B Data Backup Snapshot
a2 Nov 26, 2019 2:30:23.. 00h 00m 14s. 0B Data Backup Snapshet Location: fust/sap/551/HDBO0/backup/data/SYSTEMDB/
a Nov 26, 2019 10:30:2. 00h 00m 14s. 0B Data Backup Snapshot
] Nov 26, 2019 & 00h 00m 145 0B DataBackup  Snapshot -
a Nov 25, 2019 & 0Ch 00m 145 0B DataBackup  Snapshot Host Service Size Name Source Type  EBID
Nov 24, 2019 & 00h 00m 145 0B DataBackup  Snapshot hana-1 nameserver 496KE  SnapCenterS.. topelogy
hana-1 nameserver 147GB  SnapCenterS..  volume
00k 00m 045 T47GB_ Dats Backup  File
[] Properties £ P RMY=0O
Property Value

Un contréle réussi de l'intégrité des blocs crée des fichiers de sauvegarde standard des données SAP HANA.
SnapCenter utilise le chemin de sauvegarde configuré dans la base de données HANA pour des opérations de

sauvegarde de données basées sur des fichiers.
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hana-1:/usr/sap/SS1/HDB00/backup/data # 1ls -al *

DB SS1:

total 1710840

drwxr-xr—-- 2 ssladm sapsys 4096 Nov 28 10:25
drwxr-xr—-- 4 ssladm sapsys 4096 Nov 19 05:11
SR Rees=e 1 ssladm sapsys 155648 Nov 23 08:46

SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 0 1

AV 1 ssladm sapsys 83894272 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 2 1

== Eo—=—e 1 ssladm sapsys 1660952576 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 3 1

SYSTEMDB :

total 1546340

drwxr-xr-- 2 ssladm sapsys 4096 Nov 28 10:24
drwxr-xr-—- 4 ssladm sapsys 4096 Nov 19 05:11
SEj—Ee——== 1 ssladm sapsys 159744 Nov 23 08:46

SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 0 1

—rTW—r—--———- 1 ssladm sapsys 1577066496 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 1 1

Restauration et reprise

Les sections qui suivent décrivent les flux de travail de restauration et de restauration de
trois scénarios et exemples de configuration.

» Restauration et récupération automatisées :

o Systéme HANA SS1 découvert automatiquement

o SAP HANA a un seul hote, systeme MDC a un seul locataire utilisant NFS
» Restauration et restauration d’un seul locataire :

o Systéme HANA SM1 découvert automatiquement

o SAP HANA a un seul héte, systéme MDC pour plusieurs locataires utilisant NFS
* Restauration avec récupération manuelle :

o Systéme HANA SS2 configuré manuellement

o SAP HANA a un seul hote, systeme MDC pour plusieurs locataires utilisant NFS

Les différences entre les hotes SAP HANA uniques et plusieurs hotes et les systémes HANA connectés SAN
Fibre Channel sont mises en évidence dans les sections suivantes.

Les exemples montrent SAP HANA Studio comme outil d’exécution manuelle de la restauration. Vous pouvez
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également utiliser des instructions SAP HANA Cockpit ou HANA SQL.

Restauration et reprise automatisées

Avec SnapCenter 4.3, les opérations automatisées de restauration sont prises en charge pour les systémes
HANA a un seul conteneur ou MDC, qui ont été découverts automatiquement par SnapCenter.

Vous pouvez exécuter une opération de restauration et de récupération automatisée en procédant comme suit

1. Sélectionnez la sauvegarde a utiliser pour 'opération de restauration. La sauvegarde peut étre
sélectionnée parmi les options de stockage suivantes :

> Le stockage primaire
o Stockage de sauvegarde hors site (cible SnapVault)

2. Sélectionnez le type de restauration. Sélectionnez Complete Restore with Volume Revert ou with Volume
Revert.

L'option Volume Revert n’est disponible que pour les opérations de restauration a partir du
stockage primaire et si la base de données HANA utilise NFS comme protocole de
stockage.

3. Sélectionnez le type de récupération parmi les options suivantes :
o A l'état le plus récent
o Point dans le temps
> A une sauvegarde de données spécifique

o Pas de récupération

@ Le type de restauration sélectionné est utilisé pour la récupération du systeme et de la
base de données des locataires.

Ensuite, SnapCenter effectue les opérations suivantes :

1. Elle arréte la base de données HANA.

2. Elle restaure la base de données.

Selon le type de restauration sélectionné et le protocole de stockage utilisé, différentes opérations sont
exécutées.

> Si NFS et Volume Revert sont sélectionnés, puis SnapCenter démonte le volume, restaure le volume a
I'aide d’'une mémoire SnapRestore basée sur les volumes sur la couche de stockage, puis monte le
volume.

o Si NFS est sélectionné et que la fonction Restauration du volume n’est pas sélectionnée, SnapCenter
restaure tous les fichiers a I'aide des opérations SnapRestore a un seul fichier sur la couche de
stockage.

> Si SAN Fibre Channel est sélectionné, SnapCenter démonte la ou les LUN, restaure les LUN a l'aide
d’'opérations SnapRestore de fichier unique sur la couche de stockage, puis détecte et monte les LUN.

3. ll restaure la base de données :
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a. ll restaure la base de données du systéme.

b. Il restaure la base de données des locataires.

Ou, pour les systemes a conteneurs uniques HANA, la restauration est exécutée en une seule étape :

c. Elle démarre la base de données HANA.

®

Si aucune récupération est sélectionnée, SnapCenter se ferme et 'opération de récupération du
systeme et de la base de données des locataires doit étre effectuée manuellement.

Cette section décrit les étapes du processus de restauration et de restauration automatisées du systéeme SS1
HANA a détection automatique (héte unique SAP HANA, systéme MDC a locataire unique via NFS).

1. Sélectionnez une sauvegarde dans SnapCenter a utiliser pour I'opération de restauration.

®

I SnapCenter®

sap HANA [

86

hors site.

] System
2a | MS1-Multiple Hosts MDC Single Tenant
2o | 552-HANA 20 SPS4 MDC Single Tenant

sm1

Total4

551 Topology

Manage Copies

el 16 Backups
=
e | 0Clones

Local copies

Primary Backup(s)
( sear - )

Backup Name

u 6 Backups
0 Clones
Vault copies

SnapCenter_LocalSnap_Hourly. 12-05-2019. 22:30.01:5385

SnapCenter_LocalSnap_Hourly_12-05-2019_18.30.01.5244

SnapCenter_LocalSnap_Hourly_12-05-2015_14.30.01.6022

SnapCenter_LocalSnap_Hourly_12-05-2019_10.30.01.5450

SnapCenter_LocalsnapAndSnapVault_Daily_12-05-2019_08.17.02.0121

SnapCenter_LocalSnap_Hourly_12-05-2019_06.30.01.5487

SnapCenter_LocalSnap_Hourly_12-05-2019_02.30.01.5470

SnapCenter_Localsnap_Hourly_12-04-2019.22.30.01.5182

SnapCenter_LocalSnap_Hourly_12-04-2019_18.30.01.5249

SnapCenter_LocalSnap_Hourly_12-04-2019_14.30.01.5069

Total 16

@ 5 completed
eView

G 0Warnings

Qoraiecd  (B)ocanceiea

o 0 Running

© 00ueued

2 sapcciscadmin  SnapCenterAdmin

Vous pouvez sélectionner la restauration depuis le stockage de sauvegarde primaire ou

@ sign Out

Summary Card

23 Backups

End Date

12/05/2019 10:30:55 PM 4
12/05/2019 6:30:55 PM 13

12/05/2019 2:30:55 PM 1

12/05/2019 10:30:56 AM 4
12/05/2019 8:17:56 AM 4

12/05/2019 6:30:55 AM B

12/05/2019 2:30:55 AM 4

12/04/2019 10:30:55PM B
12/04/2019 6:30:55 PM B4

12/04/2019 2:30:55 PM 19




4 sapcoiscadmin  SnapCenterAdmin I Sign Out

sap Hana B 551 Topology

L Systun Manage Copies
25 | MSI - Multiple Hosts MDC Single Tenant
- | 158ackups Summary Card
25 | 552- HANA 20 SPS4 MDC Single Tenant —
Bms# | 0 Clones 22 Backups
SM1
Local copies
. u 5 Backups
0 Clones
Vault copies
Secondary Vault Backup(s) @
w 4
Clone Restore
Backup Name Count F End Date
SnapCenter_LocalSnapAndSnapVault_Daily_12-05-2019.08.17.02.0191 1 12/05/2019 8:17:56 AM 1
SnapCenter_LocalsnapAndSnapVault_Daily_12-04-2019_08,17.01.9976 i 12/04/2019 8:17:56 AM £
SnapCenter_LocalsnapAndsnapyault_12-04-2019_04.18.57.8527 1 12/04/2019 4:19:52 AM B
SnapCenter_LocalSnapAndSnapVault_Daily_12-03-2019_08.17.01.9180 1 12/03/2019 8:17:56 AM £
SnapCenter_LocalSnapAndSnapyault_Daily_12-02-2019_08,17.01.9273 1 12/02/20198:17:56 AM &1
Total4 Total 5

n @5 conpleted Qovarnings Qoraied  @ocanceled @ orunning @) 0 Queved

2. Sélectionnez la portée et le type de restauration.
Les trois captures d’écran suivantes présentent les options de restauration a partir du systéme primaire
avec NFS, de restauration a partir du systéme secondaire avec NFS et de restauration a partir du systeme
primaire avec SAN Fibre Channel.

Les options de type de restauration pour la restauration a partir du stockage primaire.

CD L’option Volume Revert n’est disponible que pour les opérations de restauration depuis le
systeme principal avec NFS.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385

2 | Recovery scope ® Complete Resource €9

[ Volume Revert

3. PreOps
As part of Complete Resource restore, if a resource contains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,
4 PostOps then it will result in data |oss for such resources.
5 | Notification ") Tenant Database

6 'Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Setfings>Global Settings=Notification Server Settings.

Options de type de restauration a partir d’'un stockage de sauvegarde hors site.

Restore from SnapCenter_LocalSnapandSnapWault_Dally_12-05-2019_08.17.02.0191 o

Select the redtors Hpes

® Comgiete Reouros @

Teswrs Databads

Chaose archibve bacation

£ | PagIoHd

hana-primany. g vl speemesh 1 dats mnk0ad! Frid- Bk ddetr AELAtipa comcatl_din, =

Tha rerwer fenants sdded on the Rowt sfier the backup wmas cresbed cannct be restored and will be kst Jfier reviore operation,

Configurs an SMTP Server (0 1end emud noticabond for Rtons o by going o SetfiogyeClobyl Sengytiotfication Tecess Settiogl,

Les options de type de restauration pour le stockage primaire avec SAN Fibre Channel.




Restore from SnapCenter_LocalSnap_Hourly_12-16-2019_22.35.01.3065 x

o R

1 | Recovery 30ope & Complete Resowncs [i]
=' Tenant Database

3. Prlas

4 PomDps

5 Motfcatan

& Surmmary

The riever tenams added on the host after the backug wils freated mamnot be restared and will be lost alter restore operation,

Configure an SWTR Sarver (o send small nobfications for Restone jobs by golng 10, Satines-tlobs SeungeHotfativn Server Se1ting.

3. Sélectionnez étendue de la récupération et indiquez I'emplacement de sauvegarde du journal et du
catalogue.

@ SnapCenter utilise le chemin par défaut ou les chemins modifiés dans le fichier HANA
global.ini pour pré-remplir les emplacements de sauvegarde du journal et du catalogue.



Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385

@ restore scope Recover database files using

2 Recovery scope [®] Recover to most recent state €
) Recover to point intime (1]

E]

PreOps ) Recover to specified data backup €
() Mo recovery €9
PostOps
Specify log backup locations @
Motification
© Add
Summary ‘ /mnt/log-backup

Specify backup catalog location @

‘ fmnt/log-backup

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=>Motification Server Settings.

4. Entrez les commandes pré-enregistrement facultatives.
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Restore from SnapCenter_LocalSnap_Hourly _12-05-2019_22.30.01.5385

5 Notification

6 ' Summary

5. Entrez les commandes facultatives de post-restauration.

o Rastore scope Enter optional commands to run before performing a restore operation €
o Recovery scope Pre restore command
/
4 PostOps

Configure an SMTP Server to send email notifications for Restore jobs by going to Setfings>Global Settings=MNotification Server Seftings.
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6.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 &

o HESIULESEDDE Enter optional commands to run after performing a restore operation €

e Recovery scope Post restore command

e PreOps -

5 ' Notification

6 Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings=Global Settings=Notification Server Settings.

Entrez les paramétres de messagerie facultatifs.



Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385

@ restore scope Provide email settings €

o Recovery scope Email preference ‘ Mever -
From | Email from

e PreOps L
To | Email to

o PostOps 2
Subject | Motification

e Job Report

6 Summary

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server,

7. Pour lancer I'opération de restauration, cliquez sur Terminer.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385

o Restore scope Summary

o Recovery scope Backup Mame SnapCenter_LocalSnap_Hourly_12-05-2019_22.30.01.5385
Backup date 12/05/2019 10:30:55 PM

e PreOps )
Restore scope Complete Resource with Volume Revert

o PostOps Recovery scope Recaover to most recent state
Log backup locations /mnt/log-backup

Motification
o Backup catalog location /mnt/log-backup

Post restore command

Send email Mo

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>=Global Settings>Notification Server Settings to configure the SMTP server,

8. SnapCenter exécute I'opération de restauration et de restauration. Cet exemple montre les détails du
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Job Details A

Restore 'hana-1.sapcc.stl.netapp.comihana\MDC\SS5T'

¥ Restore 'hana-1.sapcostl.netapp.comihanatWDOSST
¥ hana-1.sapcc.stlnetapp.com
¥ Restore

¥ Validate Plugin Parameters

¥ Pre Restore Application
P Stopping HAMNA instance

¥ Filesystem Pre Restore
¥ Determining the restore mechanism

B Deporting file systams and associated entities

v

Restore Filesystem

P Building file systems and associated entities
Recover Application

P Recovering system database

¥ Checking HDE services status

¥ Recovering tenant database '5571

P Starting HAMNA instance

v

Clear Catalog on Server

v

Application Clean-Up

v

w

v

o'

v

"

~/

o

v

._..-

W

o ¥ Filesystem Post Restore
v

W

W

o

W

v

v

o

v Data Collection
W

v

Agent Finalize Workflow

€ Task Name: Recover Application Start Time: 12/06/2019 7:26:11 AM End Time: 12/06/2019 7:28:46 AM

View Logs cancel o Close

Opérations de restauration et de restauration par locataire unique

Avec SnapCenter 4.3, les opérations de restauration par locataire unique sont prises en charge sur les
systemes MDC HANA avec un seul locataire ou plusieurs locataires qui ont été découverts automatiquement



par SnapCenter.

Vous pouvez effectuer une opération de restauration et de restauration par locataire unique en procédant
comme suit :

1. Arréter le locataire a restaurer et a récupérer.
2. Restaurez le locataire avec SnapCenter.
o Pour une restauration a partir du stockage primaire, SnapCenter exécute les opérations suivantes :

= NFS. opérations Storage Single File SnapRestore pour tous les fichiers de la base de données
tenant.

= SAN. Clone et connectez le LUN a I'h6te de base de données et copiez tous les fichiers de la base
de données du locataire.

o Pour une restauration a partir du stockage secondaire, SnapCenter exécute les opérations suivantes :

= NFS. opérations de restauration de Storage SnapVault pour tous les fichiers de la base de
données du locataire

= SAN. Clone et connectez le LUN a I'h6te de base de données et copiez tous les fichiers de la base
de données du locataire

3. Restaurez le locataire avec HANA Studio, Cockpit ou une déclaration SQL.

Cette section décrit les étapes de I'opération de restauration et de récupération a partir du stockage principal
du systeme HANA SM1 découvert automatiquement (systéme a un seul héte SAP HANA, MDC a plusieurs
locataires via NFS). Du point de vue des entrées utilisateur, les flux de travail sont identiques pour une
restauration a partir d’'une configuration secondaire ou d’une restauration dans une configuration SAN Fibre
Channel.

1. Arrétez la base de données des locataires.

smladm@hana-2:/usr/sap/SM1/HDB00> hdbsgl -U SYSKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsqgl=>
hdbsgl SYSTEMDB=> alter system stop database tenant2;
0 rows affected (overall time 14.215281 sec; server time 14.212629 sec)
hdbsgl SYSTEMDB=>

2. Sélectionnez une sauvegarde dans SnapCenter a utiliser pour I'opération de restauration.
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I SnapCenter®

sap HanA [l

[ ] System
s
2
st
ss1
Total 4

s:/fsnapeenter-4

552 - HANA 20 SPS4 MDC Single Tenant

SM1 Topology

Manage Copies

MS1 - Multiple Hosts MDC Single Tenant

Pl 12 8ackups
==
Bt 0 Clones

Local copies

Primary Backup(s)

|¥)

Backup Name

SnapCenter_LocalSnap_Hourly_12-05-2019_22.28.01.2445
SnapCenter_LocalSnap_Hourly_12-05-2019_18.28.01.1350
SnapCenter_LocalSnap_Hourly_12-05-2019_14.28.01.2553
SnapCenter_LocalSnap_Hourly_12-05-2019_10.28.01.2412
SnapCenter_Localsnap_Hourly_12-05-2019_06.28.01.1628
SnapCenter_LocalSnap_Hourly_12-05-2019.02.28.01.1081
SnapCenter_LocalSnap_Hourly_12-04-2019_22.28.01.1106
SnapCenter_LocalSnap_Hourly_12-04-2019.18.28.01.0470
SnapCenter_LocalSnap_Hourly_12-04-2019_14.28.01.1969

SnapCenter_LocalSnap_Hourly_12-04-2019_10.28.01.0201

EmmmfRnrar [ mral€nnm Uniishe 17 04 016 AE 36 N1 A0SO
Total 12

@ s compicted @) 0Warnings

sginCreatorfiestore/PluginCreatorRestoreView

Qoraied  (B)ocanceled

@ orunning

@ oQueued

1§ sign Out

X

A sapcciscadmin  SnapCenterAdmin

e Data

Confgur

Summary Card
13 Backups

125, ackups

0 Clones

End Date

12/05/2019 10:28:55 PM (4

12/05/2019 6:28:56 PM £

13

12/05/2019 2:28:55 PM
12/05/2019 10:28:55 AM
12/05/2019 6:28:55 AM
12/05/2019 2:28:55 AM
12/04/2019 10:28:55 PM
12/04/2019 6:28:55 PM
12/04/2019 2:28:56 PM

12/04/2019 10:28:55 AM

j S AR Sl di6 AE S Fi §

3. Sélectionnez le locataire a restaurer.

®

SnapCenter affiche la liste de tous les locataires inclus dans la sauvegarde sélectionnée.

Restore from SnapCenter_LocalSnap_Hourly_12-05-2019_22.28.01.2445

1 Restore scope

2 : Recovery scope

3 PreOps

4  PostOps

5 MNotification

6  Summary

Select the restore types

' Complete Resource @

'®! Tenant Database

‘ Select tenant database

Select tenant database
SM1
TEWANTZ2

Stop the tenant before performing the tenant restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=Motification Server Settings.

La restauration d’'un seul locataire n’est pas prise en charge par SnapCenter 4.3. Aucune récupération

n’est présélectionnée et ne peut pas étre modifiée.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019 22.28.01.2445

o SRR Recover database files using

2 Recovery scape Recover to most recent state @
Recover to point in time [ ]

3

PreOps Recover to spedified data backup @
® Mo recovery €@

PostOps

Notification

summary

Recovery of an multitenant database container with multiple tenants is not supported

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Motification Servar Settings.

4. Entrez les commandes pré-enregistrement facultatives.
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Restore from SnapCenter_LocalSnap_Hourly _12-05-2019_22.28.01.2445 u

o Restore scope Enter optional commands to run before performing a restore operation €@
o RECO\."EW scope Pre restore command
|
4 PostOps

5  Notification

6  Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings>Motification Server Settings.

5. Entrez des commandes post-restauration facultatives.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019 22.28.01.2445 =

o HERIE T Enter optional commands to run after performing a restore operation @

o Recovery scope Post restore command

e PreOps i

5 | Notification

6 ' Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings=Motification Server Settings.

6. Entrez les paramétres de messagerie facultatifs.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445 =

o Restore scope Provide email settings @
o Recovery scope Email preference ‘ Mever e

From | Email from |
e PreOps

To ‘ Email to |
o PostOps 3

Subject | Notification |

e JOb e

6  Summary

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,
e

7. Pour lancer I'opération de restauration, cliquez sur Terminer.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445

o Restore scope
o Recovery scope
e PreOps

o PostOps

o Wotification

Summary

Backup Name

Backup date

Restore scope
Recovery scope

Pre restore command
Post restore command

Send email

SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445
12/05/201% 10:28:55 PM
Restore tenant database "TENANTZ2'

No recovery

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,
and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,

L'opération de restauration est exécutée par SnapCenter. Cet exemple montre les détails du travail de

restauration.




Job Details

Restore 'hana-

2.5apcc.sth.netapp.com\hana\MDCSMT'

+" ¥ Restore 'hana-2.sapccstl.netapp.comihana\WDOSMT

W ¥ hana-2.sapcc.stl.netapp.com

<

.

[

¢ € 4 4 4 4 4 4 %K
v

O Tacsk Mame: Restore Start Time: 12/06/2019 1:10:40 AM End Time: 12/06/2019 1:12:04 AM

Restore

Validate Plugin Parameters
Pre Restore Application
Filesystem Pre Restore
Restore Filesystem
Filesystemn Post Restore
Recover Application
Application Clean-Up

Data Collection

Agent Finalize Workflow

View Logs

Close

Lorsque I'opération de restauration du locataire est terminée, seules les données

@ pertinentes du locataire sont restaurées. Sur le systéeme de fichiers de I'héte de la base de
données HANA, le fichier de données restauré et le fichier d’'ID de sauvegarde Snapshot du
locataire sont disponibles.
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8. Commencez la restauration avec HANA Studio.
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smladm@hana-2:/usr/sap/SM1/HDB00> 1ls -al /hana/data/SM1/mnt00001/*

-rw—-r—--r—-— 1 smladm

sapsys

17 Dec

/hana/data/SM1/mnt00001/nameserver.lck
/hana/data/SM1/mnt00001/hdb00001:

total 3417776

drwxr—-x—--- 2 smladm
drwxr-x-—-- 6 smladm
=== 1 smladm

Al L 1 smladm

__DO_NOT TOUCH FILES IN THIS DIRECTORY

=R 1 smladm

/hana/data/SM1/mnt00001/hdb00002.00003:

total 67772

drwxr-xr-- 2 smladm
drwxr-x—--- 6 smladm
-rw-r—--r-— 1 smladm
-rw-r--r-- 1 smladm

__DO_NOT TOUCH FILES IN THIS DIRECTORY
/hana/data/SM1/mnt00001/hdb00002.00004:

total 3411836

drwxr-xr—-- 2 smladm
drwxr—-x—-——- 6 smladm
-rw-r—--r—-—- 1 smladm

-rw-r—--r—-—- 1 smladm

DO _NOT TOUCH FILES IN THIS DIRECTORY

=Tl Em—= 1 smladm

snapshot databackup

/hana/data/SM1/mnt00001/hdb00003.00003:

total 3364216

drwxr-xr—-- 2 smladm
drwxr—-x—-——- 6 smladm
-rw-r—--r—-—- 1 smladm

-rw—-r—--r-- 1 smladm

sapsys 4096 Dec
sapsys 4096 Nov
sapsys 3758096384 Dec
sapsys 0 Nov
sapsys 36 Nov
sapsys 4096 Nov

sapsys 4096 Nov

sapsys 201441280 Dec

sapsys 0 Nov

sapsys 4096 Dec
sapsys 4096 Nov
sapsys 3758096384 Dec
sapsys 0 Nov
sapsys 155648 Dec
01

sapsys 4096 Dec
sapsys 4096 Nov
sapsys 3758096384 Dec
sapsys 0 Nov

DO _NOT TOUCH FILES IN THIS DIRECTORY
smladm@hana-2:/usr/sap/SM1/HDB00>

6 04:01

20

20

20

20

20

6
20

20

20

20

20

01:
09:
03:
08:

08:

14
35
59
36

37

08:37
09:35
03:59 datavolume 0000.dat
08:37

03:
09:
01:
09:

01:

01:
09:
03:
08:

57
35
14
35

14

14
35
59
37

datavolume 0000.dat

landscape.id

datavolume 0000.dat

datavolume 0000.dat



I hdbstudio - Syster: SYSTEMDB@SM1 Host: hana-2 Instance: 00 Connected User: SYSTEM System Usage; Test System - SAP HANA Studio - o x
File Edit Mavigate Project Run Window Help

e B B Bl G e e G| |

T Systems 32 =l k f)ss2 2 =
-

) SS1 - HANAZ é Backup SYSTEMDB@SM1 (SYSTEM) SM1-HANA.. 53 ¥ 11
B-l@fi-m88% ® Backup SYSTEMDB@SM1 (SYSTEM) SM1 - HANA20 SPS4 MDC Multiple Tenants Last UpdatesssisT A | 1|

(= Multiple Hosts - MDC Single Tenant =
> [ MS1@MST (SYSTEM) M1 - Multiple Hosts Overview | C | Backup Catalog |

> [E SYSTEMDB@MS1 (SYSTEM) WiS1 - Multiple Hosts Bacliamp Catalog Backup Details
~ (= Single Host - MDC Multiple Tenants

[B5 SM1@SM1 (SYSTEM) SM1 - HANA20 SPS4MDC Muli | Database: |SYSTEMDB | . TS
SYSTEMDB®@SM1 (SYSTEM) SM1 - HANA2D SPS4 Fan. Status: Successful
v & Single Host - MDC Single Tenant Configuration and Monitoring > Backup Type: Data Backup
(B SS1@S81 (SYSTEM) S51 - HANAZD SPS4 MDC Sing b Lifecyele Management > Destination Type: Snapshot
[E5 SYSTEMDB@SST (SYSTEM) 551 - HANAZ0 SPS4 M A e > Open Backup Console Started: Dec 3, 2019 2:28:24 AM (America/Los_Angeles)
b c“é;n gl:lgos ;tz V(QC'ETC:A‘/;“ TEL mJ — Security > Back Up System Database. Finished Dec 3, 2018 2:28:38 AM (America/Los_Angeles)
> 552 - HA® C Single Duration; 00h 00m 145
[ER SYSTEMDB®S52 (SYSTEM) 552 - HANA20 SPS4 M B Open SOL Console BeckUnTenent Datahae e i
Mznage Storage Snapshot..
Throughput: 2
T sAP HANA Modeler 2 Recover System Database. g S ‘s“ 2
Add System with Different User.. Recover Tenant Database... A
- R Comment SnapCenter_LocalSnap_ Hourly_12-03-2019_02.28.01.1161
0B DataBackup  Snapshot
¥ Remove Delete
0B DataBackup  Snapshot
Log Off 0B DataBackup  Snapshot Additional Information: [ pje
&) Refresh F5 0B DataBackup  Smapshat
0B DataBackup  Snapshot
Properties Alt+Enter Gk | Daataniin. | Shpnnt Location: /hana/data/SM1/ mnt00001/
@ Nov30,201962%:16.. O00h00mO03s  148GB DatoBackup  File
Host Senvice Size Name Source Type  EBID
hana-2 nameserver 0B hdb0DOO1 volume SnapC.
[E] Properties 3% Error <=0
SYSTEMDEB@SM1 (SYSTEM)
< 3 | wesnmsersan Property Value S

{F5 SYSTEMDB@SM1 (SYSTEM)

9. Sélectionnez le locataire.
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10. Sélectionnez le type de restauration.
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I Recovery of Tenant Database in SM1

Specify tenant database

|fpe filter text

[] SM1
TENANT2

@

< Back

Einish

Cancel




I Recovery of Tenant Database in SM1 — O et

Specity Recovery Type
Select a recovery type.

(®) Recover the database to its most recent state a

() Recover the database to the following point in time 8

Date: 2019-12-06 Tirme: | 01:18:31

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT) 2019-12-06 09:18:31

(C) Recover the database to a specific data backup ©

Advanced >

@ < Back Mext = Einish Cancel

11. Fournir 'emplacement du catalogue de sauvegardes.
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I Recovery of Tenant Database in SM1 — O et

Locate Backup Catalog
Specify location of the backup cataleg.

(®) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/DB_TEMAMT2

Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source Systern:

@ = Back Mext = Finish Cancel

B Stop Database TEMAMNT2@SM1 x

P

The database must be offline before recovery can start; the database will be stopped
W now

Dans le catalogue de sauvegarde, la sauvegarde restaurée est mise en évidence par une icéne verte. L'ID
de sauvegarde externe indique le nom de sauvegarde précédemment sélectionné dans SnapCenter.

12. Sélectionnez I'entrée avec I'icone verte et cliquez sur Suivant.
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I& Recovery of Tenant Database in SM1 — | x
Select a Backup
Select a backup to recover the SAP HAMA database
Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix A
2019-12-05 22:28:24 /hana/data/SM1 SMNAPSHOT ®
2019-12-05 18:28:24 /hana/data/ShM1 SMAPSHOT LX)
2019-12-05 14:28:23 /hana/data/SM1 SMNAPSHOT L]
2019-12-03 10:28:24 /hana/data/SM1 SMAPSHOT L]
2019-12-05 06:28:23 /hana/data/SM1 SMNAPSHOT X
2019-12-05 02:28:23 [hana/data/SM1 SMAPSHOT a
2019-12-04 22:28:24 /hana/data/SM1 SMNAPSHOT a
2019-12-04 18:28:23 /hana/data/SM1 SNAPSHOT @
2019-12-04 14:28:25 /hana/data/SM1 SNAPSHOT LX)
2019-12-04 10:28:24 /hana/data/SM1 SMARSHOT LX)
| Refrsh.l | Show More.
Details of Selected ltem
Start Timne: B3019-12-05 22:28:24 Destination Type: SNAPSHOT Source System: TEMANT2@SM1
Size: 0B Backup ID: 1575613704345 External Backup ID: SnapCenter_LocalSnap_Hourly_12-05-2019 22.28.01.2445
Backup Name: [hana/data/SM1
Alternative Location:®
Check Availability
® < Back | Mext = Einish Cancel

13. Indiquez I'emplacement de sauvegarde du journal.
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14. Sélectionnez les autres parametres requis.
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I Recovery of Tenant Database in SM1

Locate Log Backups

Specify location(s) of log backup files to be used to recover the database.

(1) Even if no log backups were created, a location is still needed to read data that will be used for recovery.

If the log backups were written to the file system and subsequently moved, you need to specify their current location. If you do not specify an alternative
location for the log backups, the system uses the location where the log backups were first saved. The directory specified will be searched recursively.

Locations: |

JSmnt/log-backup/DB_TENANTZ2

Add

Remowve All

Remove

®@

< Back

Finizsh

Cancel




E Recovery of Tenant Database in SM1 - Od
Ty

Other Settings

Check Availability of Delta and Log Backups

You can have the systerm check whether all required delta and log backups are available at the beginning of the recovery process. If delta or log backups are
missing, they will be listed and the recovery process will stop before any data is changed. If you choose not to perform this check now, it will still be
performed but later. This may result in a significant loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
[ File System a
DThird—Party Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option, After the recovery, the log entries will be deleted from the log area.

[ initialize Log Area &

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery without delta backups, only log backups will
be used.

Use Delta Backups (Recommended)

Install New License Key

If you recover the database from a different system, the old license key will no longer be valid
You can:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

Install Mew License Key

Browse

@' < Back Finish Cancel

15. Démarrer I'opération de restauration des locataires.
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I Recovery of Tenant Database in SM1 O
Review Recovery Settings
Review the recovery settings and choose 'Finish' to start the recovery. You can modify the recovery settings by choosing 'Back’.
Database Information
Database: TENANT2Z@5MI1
Haost: hana-2
Version: 2.00.040.00.1553674765
Recovery Definition
Recovery Type: Snapshot (Point-in-Time Recovery (Until Mow))
Configuration File Handling
& Caution
To recover customer-specific configuration changes, you may need to make the changes manually in the target systemn.
Maore Information: SAP HANA Administration Guide
Show 50L Statement
@ < Back_ Nex > Cancel




J& Recovery of Tenant Database in SM1 - Od >
Ty

Recovery Execution Summary

i Database TENANT2@5M1 recovered

1 volumes were recovered

Recovered to Time: Dec @, 2019 1:05:14 AM GMT-08:00
Recovered to Log Position: 187371136

@ Cloze

Restauration avec récupération manuelle

Pour restaurer et restaurer un systéme a locataire unique SAP HANA MDC a I'aide de SAP HANA Studio et
SnapCenter, effectuez les opérations suivantes :
1. Préparez le processus de restauration et de restauration avec SAP HANA Studio :
a. Sélectionnez Recover System Database et confirmez I'arrét du systeme SAP HANA.
b. Sélectionnez le type de récupération et 'emplacement de sauvegarde du journal.

c. La liste des sauvegardes de données s’affiche. Sélectionnez Sauvegarder pour afficher I'ID de
sauvegarde externe.

2. Exécutez le processus de restauration avec SnapCenter :
a. Dans la vue topologique de la ressource, sélectionnez les copies locales a restaurer a partir du

stockage principal ou des copies du coffre-fort si vous souhaitez effectuer une restauration a partir d’'un
stockage de sauvegarde hors site.

b. Sélectionnez la sauvegarde SnapCenter qui correspond au champ ID de sauvegarde externe ou
commentaire de SAP HANA Studio.

c. Démarrez le processus de restauration.
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Si une restauration basée sur les volumes a partir du stockage primaire est choisie, les

@ volumes de données doivent étre démontés de tous les hotes de base de données SAP
HANA avant la restauration et montés de nouveau une fois le processus de restauration
terminé.

Dans une configuration SAP HANA a plusieurs hbtes avec FC, les opérations de démontage
et de montage sont exécutées par le serveur de noms SAP HANA dans le cadre du
processus d’arrét et de démarrage de la base de données.

3. Exécutez le processus de restauration de la base de données systeme avec SAP HANA Studio :

a. Cliquez sur Actualiser dans la liste de sauvegarde et sélectionnez la sauvegarde disponible pour la
restauration (indiquée par une icone verte).

b. Démarrez le processus de restauration. Une fois le processus de récupération terminé, la base de
données systéme démarre.

4. Exécutez le processus de restauration de la base de données des locataires avec SAP HANA Studio :
a. Sélectionnez récupérer la base de données des locataires et sélectionnez le locataire a récupérer.
b. Sélectionnez le type de récupération et 'emplacement de sauvegarde du journal.

Une liste de sauvegardes de données s’affiche. Le volume de données ayant déja été restauré, la
sauvegarde du locataire est indiquée comme disponible (en vert).

c. Sélectionnez cette sauvegarde et démarrez le processus de restauration. Une fois le processus de
restauration terminé, la base de données des locataires démarre automatiquement.

La section suivante décrit les étapes des opérations de restauration et de restauration du systéeme HANA SS2
configuré manuellement (hote unique SAP HANA, systéme mutualisé MDC multiple via NFS).

1. Dans SAP HANA Studio, sélectionnez I'option récupérer la base de données systeme pour démarrer la
récupération de la base de données systeme.

I: hdbstudio - Systern: SYSTEMDB@S51 Host: hana-1 Instance: 00 - SAP HANA Studio — (m} X
File Edit Navigate Project Run Window Help
Rl E RS B o RN [Quckces] | & |[%]

‘@ Systems §% £ Backup SYSTEMDB@SM1 (SYSTEM) SM1 - HANA20 SPS4 MDC Multiple Tenants SYSTEMDB@SS1 23 SYSTEMDB@SM1

q I =0 | ® =FE

- ~ m R=) -
iadl= Rt} EE%S Y [gSYSTEMDB@SSI (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant  hana-100 Lost Updote: Dec 10, 2019 341:32 AM o5 | [ T3] intervat Seconds| [@ | Gy
~ (& Multiple Hosts - MDC Single Tenant
> (B MST@MST (SYSTEM) MST - Multiple Hosts Version:  2.00.040.00.1553674765 (fa/ hana2sp04)

> [E SYSTEMDB®MST (SYSTEM) MS1 - Muliple Hosts
~ (& Single Host - MDC Multiple Tenants

> (5 SMT@SM1 (SYSTEM) SM1 - HANA20 SPSA MDC Mult| Host " i)

Pracesses | Diagnosis Files | Emergency Information|

> [BH, SYSTEMDB@SM1 (SYSTEM) SM1 - HANAZD SPSA WDI =
v G Single Host - MDC Single Tenant Active Host  Process Description ProcessID  Status  Start Time Elapsed Time
> (G SS1@SS1 (SYSTEM) $51 - HANAZD SPS4 MDC Single T @  hana-1 hdbcompileserver HDB Compileserver 384 Running Dec 10, 2019 6:34:00 AM  0:07:32
> (5 SYSTEMDE@SST (SYSTEM) 551 - HANAZD SPS4 MDC @  hana-1 hdbdaemon HDB Daemon 32375 Running Dec 10, 2010 6:33:52 AM _ 0:07:40
v & Single Host - MDC Single Tenant B hana-1 hdbindeserver  HDB Indexserver-551 505 Running Dec 10, 2019 6:34:01 AM 007:31
5 (B 552@S52 (SYSTEM) 552 - HANAZDSS2 MDC Single Ter ©  hana-1 hdbnameserver  HDE Nameserver 32393 Running Dec 10, 2019 G:33:53 AM  0:07:39
> [E SYSTEMDB@SS2 (SVSTEAM <& B hana-1 hdbpreprocessor | HDE Preprocessor 387 Running Dec 10, 2019 6:34:00 AM 0:07:32
5> swebdispatcher HDBWeh Dispatcher 828 Running Dec 10, 2019 6:34:16 AM  0:07:16
& 5 nsengine HDB XSEngine-SS1 510 Running Dec 10, 2019 6:3401 AM  0:07:31
5 Open Backup Console
Security > Back Up System Database.
Open SOL Cansole Back Up Tenant Database...
Recover System Database....

T>  SAP HANA Modeler >

Add System with Different User...

% Remove Delete
Lag Off
&) Refresh 5
Properties AlteEnter
[0 Properties 13 ] Ervor Log mve=mn

SYSTEMDB®@SS2 (SYSTEM)
< 3] |[F——
[B5 SYSTEMDB@SS2 (SYSTEM)

<>

“ Property Value

114



2. Cliquez sur OK pour arréter la base de données SAP HANA.

B Shut Down System 552 >

e ——
i e

Systemn must be offline before recovery can start; the systern will be shut down now

- A

Le systeme SAP HANA s’arréte et I'assistant de restauration est démarré.

3. Sélectionnez le type de récupération et cliquez sur Suivant.
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I Recovery of SYSTEMDB@S52

Specity Recovery Type
Select a recovery type.

(@ Recover the database to itz most recent state ®

() Recover the database to the following point in time 8

Date: 2019-12-10 Tirme: | 03:43:03

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT): 2019-12-1011:43:03

(C) Recover the database to a specific data backup ©

Advanced >

@ < Back

Einish

Cancel

4. Indiquez 'emplacement du catalogue de sauvegardes et cliquez sur Next (Suivant).
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I Recovery of SYSTEMDB@S52

Locate Backup Catalog
Specify location of the backup cataleg.

(®) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/SYSTEMDE

Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source Systern:

@ = Back

Einish

Cancel

5. Une liste des sauvegardes disponibles s’affiche en fonction du contenu du catalogue de sauvegardes.

Choisissez la sauvegarde souhaitée et notez I'ID de sauvegarde externe : dans notre exemple, la

sauvegarde la plus récente.
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& Recovery of SYSTEMDB@S552 — O >
y

Select a Backup

€3 To recover this snapshot, it must be available in the data area,

Selected Point in Time

Database will be recovered to its most recent state,

Backups

The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,

Start Time Location Backup Prefix Available
2019-12-10 02:05:08 /hana/data/552 SMAPSHOT L]
2019-12-09 22:05:08 Fhana/data/552 SNAPSHOT a
2018-12-09 18:05:08 [hana/data/s52 SNAPSHOT @
2019-12-09 140508 /hana/data/s52 SMNAPSHOT @
2019-12-09 10:05:08 /hana/data/552 SNAPSHOT a
2019-12-09 06:05:08 /hana/data/552 SMNAPSHOT a
2019-12-09 02:05:08 /hana/data/552 SNAPSHOT L]
2019-12-08 22:05:07 /hana/data/552 SMNAPSHOT 2]
2019-12-08 18:0%:08 /hana/data/552 SMNAPSHOT 2]
2019-12-08 140508 /hana/data/552 SMNAPSHOT ]

: Refresh Show More:
Details of Selected ltem

Start Time: 2019-12-10 02:05:08 Destination Type: SNAPSHOT I Source Systerm:  SYSTEMDB@S52 I
Size: 0E Backup ID: 1573972308584 External Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
Backup Name: @ fhana/data/552

Alternative Location:®

Check Availability

@

Blext = Finich Cancel

6. Démontez tous les volumes de données.

umount /hana/data/SS2/mnt00001

@ Pour un systeme hote SAP HANA équipé de la technologie NFS, tous les volumes de
données sur chaque héte doivent étre démontés.

@ Dans une configuration SAP HANA a plusieurs hotes avec FC, I'opération de démontage est
exécutée par le serveur de noms SAP HANA dans le cadre du processus d’arrét.

7. Dans l'interface graphique de SnapCenter, sélectionnez la vue topologique des ressources et sélectionnez
la sauvegarde a restaurer, dans notre exemple, la sauvegarde principale la plus récente. Cliquez sur
'icbne Restaurer pour lancer la restauration.
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1 SnapCenter® M = @©- 1sapciscadmin | SnapCenterAdmin [ Sign Out

sap HaNA B 552 - HANA 20 SPS4 MDC Single Tenant Topology X

e s A O o
’ =

Deeail:

] L Systen | Manage Copies

m 2a | MST - Multiple Hosts MDC Single Tenant

w = P 12Backups Summary Card

2s 552 HANA20 SPS4 MDC Single Tenant —
~i %S | 0Clones 14 Backups
St Local copies 12 Snapshot based backups
“a ss1 2 File Based backups
0 Clones
Primary Backup(s)
(searcn ) m 4 T
Cone  Resore  Deisie
Backup Name count | IF End Date
SnapCenter_LocalSnap_Hourly_12-10-2019.02.05.01.3757 1 12/10/20192:0523AM B
SnapCenter_LocalSnap_Hourly_12-09-2019.22.05.01.3848 1 12/09/2019 10:05:23 P11 1
SnapCenter_Localsnap_Hourly_12-03-2019.18.05.01.2909 1 12/09/201% 6:05:23 FM1 1
SnapCenter_LocalSnap_Hourly_12-09-2015_14.05.01.3300 1 12/09/2019 2:05:23 PM1 1
SnapCenter_Localsnap_Hourly_12-03-2019_10.05.01.3143 1 12/09/2019 10:05:23 AM 1
SnapCenter_Localsnap_Hourly_12-09-2019.06.05.01.6648 1 12/03/2019 6:05:23 AM 14
SnapCenter_LocalSnap_Hourly_12-09-2019_02.05.01.2792 1 12/09/2019 2:05:22 AM 14
SnapCenter_ Localsnap_Hourly_12-08-2019_22.05.01.1815 1 12/08/2019 10:05:22 PN 1
SnapCenter_Localsnap_Hourly_12-08-2019.18.05.01.2784 1 12/08/2019 6:05:23 FM1 14
SnapCenter_LocalSnap_Hourly_12-08-2019_14.05.01.2928 1 12/08/2019 2:05:23 PM 1
17 no IN1G 1A NS N1 297N 1 17/M0/IN1Q 1ANEDS AKA P
Total 4

s R TP scompleted @ owarnings  EQorated  @)ocanceled @ orunning @) 0Queued
peenter-43 sapec.stlnetapp.com8 146/FluginC i o " & =

L’assistant de restauration SnapCenter démarre.
8. Sélectionnez le type de restauration ressource compléte ou niveau de fichier.

Sélectionnez ressource compléte pour utiliser une restauration basée sur le volume.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =

1 R alescobe Select the restore types

2. PreOps ® Complete Resource €9
@ File Level €@
3 | PostOps

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings>MNotification Server Settings.
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9. Sélectionnez niveau de fichier et tous pour utiliser une opération SnapRestore a un seul fichier pour tous

les fichiers.
Restore from SnapCenter_LocalSnap_Hourly _12-10-2019_02.05.01.3757 %
Select the restore types
2 PreOps @ Complete Resource @
® File Level €3
3 | PostOps

4 Notification :
select files to restore

5 Summary Volume/Qtree All File Path

[#) hana-primary.sapce.stl.natapp.com:/vol/Ss... [t Provide one or more file paths separated by comma

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=Motification Server Settings.

@ Pour effectuer une restauration au niveau fichier d’'un systéme hote SAP HANA multiple,
sélectionnez tous les volumes.
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Il OnCommand System Manager X | (3 Login X [ SnapCenter x |+

€& > ¢ A Notsecurs | snapcenter-43.sapcc.stlnetapp.com:8146/PluginCreator] t/Protectindex?ResourceTyps gi w 8 O

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_07.15.01.1435

Al e Select the restore types

2 PreOps O Complete Resource €@
@ File Level @

3 PostOps

4 Notification
Select files to restore

5 summary Volume/Qtree ———

9] hana-primary.sapce.st.netapp.com:n/aliM.. e ‘ Provide one or more file paths separated by comma

[#) hana-primary.sapce.t.netapp.comeA/oliM.. “ ‘ Provide one or more fle paths separated by comma

Configure an SMTP Serverto send email notifications for Restore jobs by going to Settings>Global Settingss \ Server Settings,

10. (Facultatif) spécifiez les commandes a exécuter depuis le plug-in SAP HANA exécuté sur I'héte du plug-in
HANA central. Cliquez sur Suivant.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =
o PRI Enter optional commands to run before performing a restore operation €

z PreOps Pre restore command

3 PostOps P

Unmount command

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=>Motification Server Setfings.
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11. Spécifiez les commandes facultatives et cliquez sur Next (Suivant).

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =
o DA Enter optional commands to run after performing a restore operation @
o PraOps Mount command

3 PostOps P

Post restore command

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings=Notification Server Sattings.

12. Spécifiez les paramétres de notification afin que SnapCenter puisse envoyer un e-mail d’état et un journal
des taches. Cliquez sur Suivant.
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Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =

o Restore scope Provide email settings @
o PreOps Email preference ‘ Newver -
From | Email from |
e PostOps
19 ‘ Email to |
4 Notification !
! Subject | Notification |
5  Summary Attach Job Report

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,
e

13. Vérifiez le résumé et cliquez sur Terminer pour lancer la restauration.

123



Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757

o Restore scope Summary
o PreOps Backup Name

Backup date
o PostOps

Restora scope

o Notification Pre restore command

Unmount command
Post restore command

send email

SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
12/10/2019 2:05:23 AM

Complete Resource

Mo

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,
and then go to Settings>Global Settings>Motification Server Settings to configure the SMTP server.

14. La tache de restauration démarre et le journal des travaux peut étre affiché en double-cliquant sur la ligne
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Job Details

Restore 'SnapCenter-43.sapcc.stl.netapp.com\hana\MDCA\SS2'

» ¥ Restore 'SnapCenter-43.sapcc.stl.netapp.comihana\MDCSS52!
¥ SnapCenter-43.sapcc.stl.netapp.com
¥ Restore
P \alidate Plugin Parameters
P Pre Restore Application
» File or Volume Restore
Recover Application
P Clear Catalog on Server
P Application Clean-Up

P Data Collection

R T T T T TR T S
v

Agent Finalize Workflow

O Task Name: Agent Finalize Workflow Start Time: 12/10/2019 3:47:30 AM End Time: 12/10/2019 3:47:35 AM

View Logs

Close

15. Attendez la fin du processus de restauration. Montez tous les volumes de données sur chaque héte de
base de données. Dans notre exemple, un seul volume doit étre remonté sur I’'h6te de base de données.

mount /hana/data/SP1/mnt00001

16. Accédez a SAP HANA Studio et cliquez sur Actualiser pour mettre a jour la liste des sauvegardes

disponibles. La sauvegarde restaurée avec SnapCenter s’affiche avec une icbne verte dans la liste des

sauvegardes. Sélectionnez la sauvegarde et cliquez sur Suivant.

125




& Recovery of SYSTEMDB@S552 — O >
y

Select a Backup
Select a backup to recover the SAP HAMNA database

Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix Available

2019-12-1002:05:08 /hana/data/552 SMNAPSHOT L

2019-12-09 22:05:08 /hana/data/552 SNAPSHOT X

2019-12-09 18:05:08 /hana/data/s52 SMAPSHOT 3

2019-12-09 14:05:08 /hana/data /552 SMAPSHOT 3

2019-12-09 10:03:08 /hana/data/552 SNAPSHOT 3

2019-12-09 06:05:08 /hana/data/552 SMNAPSHOT @

2019-12-09 02:05:08 /hana/data /552 SNAPSHOT B

2019-12-08 22:05:07 fhana/data/552 SNAPSHOT X

2019-12-08 18:05:08 /hana/data/ 552 SNAPSHOT LX)

2019-12-08 14:05:08 fhana/data/552 SNAPSHOT @

j Refresh Show Morej

Details of Selected ltem
Start Time: 2019-12-10 02:05:08 Destination Type: SNAPSHOT Source System:  SYSTEMDB@S52
Size: 0E Backup ID: 1573972308584 External Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
Backup Name: [hana,/data/552

Alternative Location:®

Check Availability

@ < Back | Mext » Finich Cancel

17. Indiquez I'emplacement des sauvegardes des journaux. Cliquez sur Suivant.
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I Recovery of SYSTEMDB@552

Locate Log Backups

Specify location(s) of log backup files to be used to recover the database,

(i) Even if no log backups were created, a location is still needed to read data that will be used for recovery.

If the log backups were written to the file systern and subsequently moved, you need to specify their current location. If
you do not specify an alternative location for the log backups, the system uses the location where the log backups were

first saved. The directory specified will be searched recursively.

Locations: | | Add

JSmnt/log-backup/SYSTEMDB Remove All

Remove

Q o[ ] [

18. Sélectionnez les autres parameétres requis. Assurez-vous que I'option utiliser les sauvegardes Delta n’est
pas sélectionnée. Cliquez sur Suivant.
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E Recoveny of SYSTEMDB@SS2 — O
y

Other Settings

Check Availability of Delta and Log Backups

You can have the systern check whether all required delta and log backups are available at the beginning of the recovery
process, If delta or log backups are missing, they will be listed and the recovery process will stop before any data is
changed. If you choose not to perform this check now, it will still be performed but later. This may result in a significant
loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
File System 2
|:|Third-|5‘art_',r Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option, After the recovery, the log entries
will be deleted from the log area.

[ Initialize Log Area @

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery without
delta backups, only log backups will be used.

[JilUse Delta Backups (Recommended);

Install Mew License Key

If you recover the database from a different system, the old license key will no longer be valid
You can:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

[ Install Mew License Key

Browse

Cancel

S

® . < Back . Mext = Finis

19. Vérifiez les paramétres de restauration et cliquez sur Terminer.
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IE Recovery of SYSTEMDB@S52

Review Recovery Settings

settings by choosing 'Back’,

Review the recovery settings and choose 'Finish' to start the recovery, You can modify the recovery

Database Information

Database;
Host:
Yersion:

Recovery Definition
Recovery Type:

& Caution

Configuration File Handling
% Caution

SYSTEMDE@SS2
hana-3
2.00.040.00,1553674765

Snapshot (Point-in-Time Recovery (Until Mow]))

Recovering the systern database from a storage snapshot invalidates all the tenant databases, After you recover the
system database, you need to recover all the tenant databases.

To recover customer-specific configuration changes, you may need to make the changes rmanually in the target system.
More Information: SAP HAMA Administration Guide

| Show S0L Statermnent

@

Ned> | Fnsh || Cancel

20. Le processus de restauration démarre. Attendez la fin de la restauration de la base de données systéeme.
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I Recovery of SYSTEMDB@552 — | ¥

Recovery Execution Summary

i Database SYSTEMDB@S552 recovered
1 volumes were recovered
& Caution

Recovering the system database from a storage snapshot invalidates all the tenant databases, After you recover the
systermn database, you need to recover all the tenant databases.

Recovered to Time: Dec 10, 2019 3:42:40 AM GMT-08:00
Recovered to Log Position: 74714320

@

21. Dans SAP HANA Studio, sélectionnez I'entrée de la base de données systéme et lancez Backup Recovery
- recover tenant Database.
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hdbstudio - System: SYSTEMDB@SS1 Host: hana- 1 Instance: 00 - SAP HANA Studio - o x
File Edit Navigate Project Run Window Help

Be - (o] | |
9g Systems 3 | = 8 | &) Backup SY M1 (SYSTEM) SM1 - HANA: T sYSTEMDB@SST 32 [§ S = 5
B-l@H-mE 8% ¥ sySTEMDB@SS1 (SYSTEM) SST1 - HANAZO SPS4 MDC Single Tenant  hans-100
v & Multiple Hosts - MDC Single Tenant
> [F5 MS1@MST (SYSTEM) 151 - Multiple Hosts Version:  2.00.040.00.1553674765 (fa/ hana2sp04)
> [ SYSTEMDB@MS? (SYSTEM) W51 - Multiple Hosts

Last Update: Dec 10, 2019 42713 AM 3 | | [I] Interval: [5 v \ Seconds |

Pracesses| Diagnasis Files | Emergency Information|

v [ Single Host - MDC Multiple Tenants
> [ SM1@SMT (SYSTEM) SM1 - HANAZD SPS4 MDC Mule . Host: | <All> v ®
> (5 SYSTEMDB@SM1 (SYSTEM) SM1 - HANAZ0 SPS4 MD! = =
o Sthalt Host- MG Sngle Tanant Active Host | Process Deseription ProcessID | Status  Start Time Elapsed Time
» [ SS1@SS1 (SYSTEM) 551 - HANAZD P54 MDC Single T ©  hana-1 hdbcompileserver HDB Compileserver | 334 Running Dec 10, 2019 6:34:00 AM 0:53:17
5 [E5 SYSTEMDB@SST (SYSTEM) 551 - HANAZ0 SPS4 MDC ©  hana-1 hdbdaemon HDE Daemon 32375 Running Dec 10, 2019 6:33:52 AM 0:53:25
v & Single Host - MDC Single Tenant ©  hana-1 hdbindexserver  HDB Indexserver-551 505 Running Dec 10, 2019 6:34:01 AM 0:53:16
» [B 5520552 (SYSTEM) 552 - HANAZDSS2 MDC Single Ter ©  hana-1 hdbnameserver  HDB Nameserver 32393 Running Dec 10, 2019 6:33:53 AM 0:53:24
3 [ SVSTEMDB@SS2 (SYSTEMM £67 LIARIATH £064 A @  hana-1 hdbpreprocessor  HDB Preprocessor | 387 Running Dec 10, 2019 6:34:00 AM 0:53:17
Configuration and Monitoring > shdispatcher HDE Web Dispatcher 828 Running Dec 10,2010 6:34:16 AM _ 0:53:01
& Lifecycle Management 5 engine HDE XsEngine-551 510 Running Dec 10, 2019 G:34:01 AM 0:53:16
Backup and Recovery > Open Backup Console
Security > Back Up System Database...
B OpenSQL Consale Back Up Tenant Database..
Recaver System Database.
T&  SAP HANA Modeler >

Recaver Tenant Database..
Add System with Different User...

# Remove Delete
Log Off

&) Refresh 5
Properties Alt+Enter

[ Properties 33 & Ervor Log

SYSTEMDB®@552 (SYSTEM)
< PR a—

(B SYSTEMDB@SS2 (SYSTEM)

™Y =0

“ Property Value

<>

22. Sélectionnez le locataire a restaurer et cliquez sur Next (Suivant).
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23. Spécifiez le type de récupération et cliquez sur Suivant.
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Specify tenant database

|fpe filter text

[ 552

@

< Back

Einish

Cancel




I8 Recovery of Tenant Database in 552 — O et

Specity Recovery Type
Select a recovery type.

(®) Recover the database to its most recent state a

() Recover the database to the following point in time 8

Date: 2019-12-10 Titne: | 0222

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT): 2019-12-1012:27:22

(C) Recover the database to a specific data backup ©

Advanced >

@ = Back Mext = Finish Cancel

24. Confirmez 'emplacement du catalogue de sauvegarde et cliquez sur Next (Suivant).
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lE Recovery of Tenant Database in 552 — O et

Locate Backup Catalog
Specify location of the backup catalog,

(@) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/DB_552

| Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source-Spsterm:

@ < Back |E Mext = i Einish Cancel

25. Vérifiez que la base de données des locataires est hors ligne. Cliquez sur OK pour continuer.

B Stop Database 552@552 >

The database must be offline before recovery can start; the database will be stopped
now

26. Etant donné que la restauration du volume de données s’est produite avant la restauration de la base de
données du systeme, la sauvegarde du locataire est immédiatement disponible. Sélectionnez la
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sauvegarde en vert et cliquez sur Suivant.

I& Recovery of Tenant Database in 552 - O >

Select a Backup
Select a backup to recover the SAP HANA database

Selected Point in Time

Database will be recovered to its most recent state,

Backups

The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,

Start Time Location Backup Prefix Foailable

2019-12-10 02:05:08 Shana/data/552 SMNAPSHOT ®
2019-12-09 22:05:08 [hana/data/552 SMNAPSHOT a
20159-12-09 18:05:08 [hana/data/552 SNAPSHOT a
201%8-12-00 14:05:08 Jhana/data/552 SMAPSHOT 2]
2019-12-09 10:05:08 [hana/data/552 SMNAPSHOT a
2019-12-00 D6:05:08 [fhana/data/552 SMAPSHOT a
2019-12-09 02:05:08 JShana/data/S52 SMAPSHOT L]
2019-12-08 22:05:07 [hana/data/552 SMAPSHOT @
2019-12-08 18:05:08 Shana/data/s52 SMAPSHOT ]
2019-12-08 14:05:08 [hana/data/552 SMNAPSHOT a

Refresf'll Show Maore |
Details of Selected ltem

Start Time: 7019:12-10 02:05:08 Destination Type: SNAPSHOT Source Systern:  552@552
Size: DB Backup ID: 1575972308585  Bxternal Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01,3757
Backup Mame: /hana/data/552

a

Alternative Location:

Check Availability

e

@) | = Back Mext » Finish | Cancel

27. Confirmez I'emplacement de sauvegarde du journal et cliquez sur Suivant.
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I8 Recovery of Tenant Database in 552 — O et
Locate Log Backups
Specify location(s) of log backup files to be used to recover the database.
(i) Even if no log backups were created, a location is still needed to read data that will be used for recovery.
If the log backups were written to the file system and subsequently moved, you need to specify their current
location. If you do not specify an alternative location for the log backups, the systemn uses the location where the log
backups were first saved. The directory specified will be searched recursively.
Locations: | Add
/mnt/log-backup,/DB_552 Remave All
Remove
@ <Back | Nexto Finish Cancel

28. Sélectionnez les autres parametres requis. Assurez-vous que I'option utiliser les sauvegardes Delta n’est
pas sélectionnée. Cliquez sur Suivant.
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I8 Recovery of Tenant Database in 552 — O

Other Settings

Check Availability of Delta and Log Backups

You can have the system check whether all required delta and log backups are available at the beginning of the
recovery process. If delta or log backups are missing, they will be listed and the recovery process will stop before any
data is changed. If you choose not to perform this check now, it will still be performed but later. This may result in a
significant loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
File System B
DThird-Part_r,r Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option. After the recovery, the log
entries will be deleted from the log area.

[ Initialize Log Area ©

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery
without delta backups, only log backups will be used.

[JilUse Delta Backups (Recommended];

Install Mew License Key

If you recover the database from a different systemn, the old license key will no longer be valid
You cam:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

Install Mew License Key

Browse

":?3' < Back Mext = Einish Cancel

29. Veérifiez les paramétres de restauration et démarrez le processus de restauration de la base de données

des locataires en cliquant sur Terminer.
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I8 Recovery of Tenant Database in 552 — O

Review Recovery Settings

Review the recovery settings and choose 'Finish' to start the recovery. You can medify the
recovery settings by choosing 'Back',

Database Information

Database: 552@552

Host: hana-3

Version: 2.00.040.00.1553674765
Recovery Definition

Recovery Type: Snapshot (Point-in-Time Recovery (Until Mow])
Configuration File Handling
& Caution

Te recover customer-specific configuration changes, you may need to make the changes manually in the target
system.
Mare Information: SAP HAMNA Administration Guide

Show 501 Staterment

@ LsBeck | led Cancel

30. Attendez que la récupération soit terminée et que la base de données des locataires démarre.

138



I8 Recovery of Tenant Database in 552 — O et

Recovery Execution Summary

i Database 552@552 recovered

2 volurmes were recovered

Recovered to Time: Dec 10, 2019 3:42:41 AM GMT-08:00
Recovered to Log Position: 251344768

@ Close

Le systéme SAP HANA est opérationnel.

@ Pour un systeme MDC SAP HANA avec plusieurs locataires, vous devez répéter les étapes
20 a 29 pour chaque locataire.

Configuration avancée et réglage

Cette section décrit les options de configuration et d’optimisation que les clients peuvent
utiliser pour adapter la configuration de SnapCenter a leurs besoins spécifiques. Certains
parametres ne s’appliquent pas a tous les scénarios client.
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Activez la communication sécurisée sur la base de données HANA
Si les bases de données HANA sont configurées avec une communication sécurisée, le hdbsql La

commande exécutée par SnapCenter doit utiliser des options de ligne de commande supplémentaires. Cela
peut étre réalisé a I'aide d’un script wrapper qui appelle hdbsgl avec les options requises.

Il existe plusieurs options pour configurer la communication SSL. Dans les exemples suivants,
la configuration client la plus simple est décrite a 'aide de I'option de ligne de commande, ou

(D aucune validation de certificat de serveur n’est effectuée. Si la validation de certificat c6té
serveur et/ou client est nécessaire, différentes options de ligne de commande hdbsql sont
nécessaires et vous devez configurer 'environnement PSE en conséquence, comme décrit
dans le Guide de sécurité SAP HANA.

Au lieu de configurer le hdbsqgl exécutable dans le hana.properties fichiers, le script wrapper est ajouté.

Pour un héte plug-in HANA central sur le serveur SnapCenter Windows, vous devez ajouter le contenu suivant
dans C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties.

HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsgl-ssl.cmd

Le script wrapper hdbsgl-ssl.cmd appels hdbsqgl .exe avec les options de ligne de commande requises.
@echo off

"C:\Program Files\sap\hdbclient\hdbsgl.exe" -e -ssltrustcert %*

systemes HANA ou SSL n’est pas activé. Cette option peut donc également étre utilisée avec

: Le -e - ssltrustcert L'option de ligne de commande hdbsql fonctionne également pour les
un héte plug-in HANA central, ou tous les systemes HANA ne sont pas activés ou désactivés.

Si le plug-in HANA est déployé sur des hbtes de base de données HANA individuels, la configuration doit étre
effectuée sur chaque héte Linux en conséquence.

HANA HDBSQL CMD = /usr/sap/SM1/HDB12/exe/hdbsgls
Le script wrapper hdbsqgls appels hdbsqgl avec les options de ligne de commande requises.

#/bin/bash
/usr/sap/SM1/HDB12/exe/hdbsql -e -ssltrustcert $*

Désactiver la détection automatique sur I’héte du plug-in HANA
Pour désactiver la détection automatique sur I'héte du plug-in HANA, effectuez les opérations suivantes :

1. Sur le serveur SnapCenter, ouvrez PowerShell. Connectez-vous au serveur SnapCenter en exécutant
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Open- SmConnection entrez le nom d’utilisateur et le mot de passe dans la fenétre d’ouverture de
session.

2. Pour désactiver la détection automatique, exécutez le Set- SmConfigSettings commande.

Pour un héte HANA hana-2, la commande est comme suit :

PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname
hana-2 -configSettings @{"DISABLE AUTO DISCOVERY"="true"}

Name Value

DISABLE AUTO DISCOVERY true

PS C:\Users\administrator.SAPCC>

3. Vérifiez la configuration en exécutant le Get- SmConfigSettings commande.

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname
hana-2 -key all

Key: CUSTOMPLUGINS OPERATION TIMEOUT IN MSEC Value: 3600000
Details: Plug-in API operation Timeout

Key: CUSTOMPLUGINS HOSTAGENT TO SERVER TIMEOUT IN SEC Value: 1800
Details: Web Service API Timeout

Key: CUSTOMPLUGINS ALLOWED CMDS Value: *;
Details: Allowed Host OS Commands

Key: DISABLE AUTO DISCOVERY Value: true
Details:

Key: PORT Value: 8145

Details: Port for server communication
PS C:\Users\administrator.SAPCC>

La configuration est écrite dans le fichier de configuration de I'agent sur I'héte et reste disponible aprés une
mise a niveau du plug-in avec SnapCenter.

hana-2:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/agent.properties | grep DISCOVERY
DISABLE AUTO DISCOVERY = true
hana-2:/opt/NetApp/snapcenter/scc/etc #

Désactiver I’organisation automatique des sauvegardes de journaux

L'organisation des sauvegardes de journaux est activée par défaut et peut étre désactivée au niveau de I'hote
du plug-in HANA. Il existe deux options pour modifier ces parameétres.
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Modifiez le fichier hana.property

Y compris le paramétre LOG_CLEANUP DISABLE = Y dansle hana.property Le fichier de configuration
désactive le service de sauvegarde des journaux pour toutes les ressources utilisant ce plug-in SAP HANA en

tant qu’h6te de communication :

* Pour I'héte de communication Hdbsgl sous Windows, le hana.property le fichier est situé a
C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in Creator\etc.

* Pour I'héte de communication Hdbsql sous Linux, le hana.property le fichier est situé a
/opt/NetApp/snapcenter/scc/etc.

Utiliser la commande PowerShell

Une seconde option pour configurer ces parameétres consiste a utiliser une commande SnapCenter
PowerShell.

1. Sur le serveur SnapCenter, ouvrez un PowerShell. Connectez-vous au serveur SnapCenter a l'aide de la
commande Open- SmConnection et spécifiez le nom d'utilisateur et le mot de passe dans la fenétre
d’ouverture de session.

2. Avec la commande Set- SmConfigSettings -Plugin - HostName <pluginhostname> -
PluginCode hana - configSettings @{"LOG CLEANUP DISABLE" = "Y"}, Les modifications
sont configurées pour I'héte du plug-in SAP HANA <pluginhostname> Spécifié par 'adresse IP ou le
nom d’héte (voir la figure suivante).

Windows PowerShell [= = S|

cmdlet Open
S val

LOG_CLEANUP_DISABLE

PS C:\Users\scadmin> _

Désactivez cet avertissement lors de I’exécution du plug-in SAP HANA dans un
environnement virtuel

SnapCenter détecte si le plug-in SAP HANA est installé dans un environnement virtualisé. Il peut s’agir d’'un
environnement VMware ou d’une installation de SnapCenter chez un fournisseur de cloud public. Dans ce cas,
SnapCenter affiche un avertissement pour configurer I'hyperviseur, comme illustré dans la figure suivante.
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M SnapCenter® 2 sapccscadmin  SnapCenterAdmin [ Sign Out

Disks Shares Initiator Groups ISCSI Session

*  Dashboard : =l
©  Resources (] Name 12 Type System Plug-in Version Overall Status

& oni [J | SnapCenter-43.sapccstlnetapp.com Windows Stand-alone Microsoft Windows Server, SAP HANA 43 Configure VMware plug-n @
< Monitor
~2

@l Reports

Storage Systems

Settings

Alerts

Il est possible de supprimer cet avertissement globalement. Dans ce cas, SnapCenter ne connait pas les
environnements virtualisés et ne montre donc pas ces avertissements.

Pour configurer SnapCenter pour supprimer cet avertissement, la configuration suivante doit étre appliquée :

1. Dans 'onglet Paramétres, sélectionnez Paramétres globaux.

2. Pour les parametres de I'hyperviseur, sélectionnez les machines virtuelles disposent de disques iSCSI a
connexion directe ou de NFS pour tous les hotes et mettez a jour les parameétres.

I SnapCenter® 2 sapccscadmin  SnapCenterAdmin [ Sign Out

Global Settings Polidies Users and Access Roles Credential Software Scheduled Configuration Checker

N

Dashboard

Resources Global Settings

Monitor

R 6 a

Reports Hypervisor Settings € -

Hosts ¥ vMs have iSCSI direct attached disks or NFS for all the '\nsts

L}
il Storage Systems Notification Server Settings @ N

e Configuration Settings @ w

==
A Hers Purge Jobs Settings @ v

Domain Settings @ v

Modifier la fréquence de la synchronisation des sauvegardes avec le stockage de
sauvegarde hors site

Comme décrit dans la section "« Gestion de la conservation des sauvegardes au niveau du stockage
secondaire »," La gestion de la conservation des sauvegardes de données sur un stockage de sauvegardes
hors site est assurée par ONTAP. SnapCenter vérifie régulierement si ONTAP a supprimé des sauvegardes du
stockage de sauvegarde hors site en exécutant une tadche de nettoyage avec une planification hebdomadaire
par défaut.

La tache de nettoyage SnapCenter supprime les sauvegardes du référentiel SnapCenter ainsi que dans le
catalogue des sauvegardes SAP HANA si des sauvegardes supprimées du stockage de sauvegarde hors site
ont été identifiées.

La tache de nettoyage exécute également le nettoyage des sauvegardes des journaux SAP HANA.

Jusqu’a ce que ce nettoyage planifié soit terminé, SAP HANA et SnapCenter peuvent toujours afficher les
sauvegardes qui ont déja été supprimées du stockage de sauvegarde hors site.
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Il est ainsi possible que des sauvegardes de journaux supplémentaires soient conservées,
méme si les sauvegardes Snapshot correspondantes basées sur le stockage de sauvegarde
hors site ont déja été supprimées.

Les sections suivantes décrivent deux fagons d’éviter cette divergence temporaire.

Actualisation manuelle au niveau des ressources

Dans la vue topologique d’une ressource, SnapCenter affiche les sauvegardes du stockage de sauvegarde
hors site lors de la sélection des sauvegardes secondaires, comme l'illustre la capture d’écran suivante.
SnapCenter exécute une opération de nettoyage avec l'icone Actualiser pour synchroniser les sauvegardes de
cette ressource.

M SnapCenter® @~ % sapcoscadmin  SnapCenteradmin B Sign Out

sap Hana Bl S51 Topalogy x

L System Manage Copies

P 25 | MST - Multiple Hosts MDC Single Tenant

- : - Summary Card

2 | 552- HANA 20 SPS4 MDC Single Tenant 1]
m L 0 cClones 25 Backups
il Local copies 2 backups
o — u 6 Backups
e | 0 Clones
Vault copies

= Primary Backup(s)

A (" sear | v)
Backup Name Count End Date
SnapCenter_LocalSnapAndSnapVault_Daily_11-25-2019_08.17.01.8577 1 11/25/2019 8:17:55 AM B
SnapCenter_LocalSnap_Hourly_11-25-2019 06.30.00.9717 1 11/25/2019 6:30:55 AM 11
SnapCenter_LocalSnap_Hourly_11-25-2019_02:30.01.0154 1 11/25/2019 2:30:54 AM 14
SnapCenter_LocalSnap_Hourly_11-24-2019_22.30.00.9343 1 11/24/2019 10:30:54 PM B4
SnapCenter_LocalSnap_Hourly_11-24-2019_18.30.00.8786 1 11/24/2019 6:30:54 PM 14
SnapCenter_LocalSnap_Hourly_11-24-2019_14.30.01.0183 1 11/24/2019 230:54 PM (4
SnapCenter_LocalSnap_Hourly_11-24-2015_10,30.01.0657 1 11/24/2019 10:30:54 AM 4
SnapCenter_LocalSnapAndSnapVault_Daily_11-24-2019_08.17.01.8649 1 1142472019 B:17:55 AM 4
SnapCenter_LocalSnap_Hourly_11-24-2019_06.30.01.0023 1 1172472019 6:30:54 AM £
SnapCenter_LocalSnap_Hourly. 11-24-2019_02.30.00.8752 1 11/24/2019 230:54 AM 14
SnapCenter_LocalSnap_Hourly_11-23-2019_22.30.00.9248 1 11/23/2019 10:30:55 PM B4
SnapCenter_LocalSnap_Hourly_11-23-2019_18.30.00.8705 1 11/23/2019 6:30:54 PV 44
SnapCenter_LocalSnap_Hourly_11-23-2019_14.30.01.0051 1 117232019 2:30:54 PM B4
SnapCenter_LocalSnap_Hourly_11-23-2019_10.30.00.9363 1 11/23/2019 10:30:54 AM 14

Total 4 Total 17 o ‘ .

Activity The 5 most recent jobs are displayed @ scompicted @ owamings €8 0 Faited @ocnced @ orunning @) 0Queves

Modifiez la fréquence de la tache de nettoyage SnapCenter

SnapCenter exécute la tdche de nettoyage SnapCenter RemoveSecondaryBackup Par défaut pour toutes
les ressources sur une base hebdomadaire a I'aide du mécanisme de planification des tdches Windows. Vous
pouvez modifier cette configuration a I'aide d’'une cmdlet SnapCenter PowerShell.

1. Démarrez une fenétre de commande PowerShell sur le serveur SnapCenter.

2. Ouvrez la connexion au serveur SnapCenter et entrez les informations d’identification de 'administrateur
SnapCenter dans la fenétre de connexion.
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in e
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\scadmin> Open-SmConnection

cmdlet Open-SmConnection at command pipeline position 1
supply values for the following parameters:

(Type !? for Help.)

Credential

Windows PowerShell credential request

=

+ | IR

Enter your credentials.

User name: | € sapcciscadmin

Password: | senssnnns

Cancel

3. Pour passer d’'une planification hebdomadaire & une base quotidienne, utilisez I'applet de commande Set-
SmSchedule.
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PS C:\Users\scadmin> Set-SmSchedule -ScheduleInformation
@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"=
"1l"} -TaskName SnapCenter RemoveSecondaryBackup

TaskName : SnapCenter RemoveSecondaryBackup
Hosts : {}

StartTime : 11/25/2019 3:45:00 AM
DaysoftheMonth

MonthsofTheYear

DaysInterval 1

DaysOfTheWeek

AllowDefaults : False
ReplaceJobIfExist : False

UserName

Password

SchedulerType : Daily

RepeatTask Every Hour

IntervalDuration

EndTime

LocalScheduler : False

AppType : False

AuthMode

SchedulerSQLInstance : SMCoreContracts.SmObject
MonthlyFrequency

Hour

Minute

NodeName :

ScheduleID : 0

RepeatTask Every Mins

CronkExpression

CronOffsetInMinutes

StrStartTime

StrEndTime

PS C:\Users\scadmin> Check the configuration using the Windows Task
Scheduler.

4. Vous pouvez vérifier les propriétés du travail dans le Planificateur de taches Windows.
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(@ Task Scheduler

Security options
When running the task, use the following user account:
NT AUTHORITYASYSTEM

Run only when user is logged on

Run whether user is logged on or not

Do not store password. The task will only have access te local resources

- [m] X
File Action View Help
e znm B
@ Task Scheduler (Local) Narne Status  Triggers Next Run Time Last Run Tin =~ | | Actions
~ G Task Scheduler Library .
v [ Microsoft (% CreateExplorerShellUnelevatedTask Ready When the task is created or modified 11/18/2019 ; Task Sche.. &
s [ Windows oogleUpdateTaskMachineCore Ready Muttiple triggers defined 11/26/2019 330:37 AM 11/25/2019: | | B Creat.
[ XblGameSave oogleUpdateTaskMachineUA Ready At 3:30 AM every day - After triggered, repeat every 1 hour for a duration of 1 day. 11/25/20192:30:37 AM  11/25/2019 ¢ & Crest..

5 17 MysaL apCenter_AlertCleanUp Ready At 11:58 PM every day 11/25/2013 11:5200 PM  11/24/2018 mgor
apCenter_CemputeStorageSavings Ready At 12:00 AM every day 11/26/2019 12:00:00 AM  11/25/2019
apCenter_ConfigCheck_SnapCenterServer_Sn... Ready At 11:59 PM every Sunday of every week, starting 11/18/2019 M1 9 | |Ed Displa..
apCenter_RemoveSecondaryBackup Ready At 3:45 AM every day 9 & Disabl..
apCenter_RG-1_POLICY-4_Hourly Ready At 5:30 AM on 11/13/2013 - After triggered, repest every 04:00:00 indefinitely. ODAM 11/25/2019 ¢ - NewE.
apCenter_RG-1_POLICY-5_Weekly Ready At 5:00 AM every Saturday of every week, starting 11/19/2019 11/20/2019 6:00:00 AM  11/23/2019 ¢ =
apCenter_RG-1_POLICY-6_Daily Ready At 817 AM every day 11/26/2019 81700 AM  11/25/2019 ¢ View ¥
apCenter_RG-2_POLICY-4_Hourly Ready At 5:28 AM on 11/20/2019 - After triggered, repeat every 04:00:00 indefinitely. 11/25/2019 10:28:00 AM  11/25/2019 ¢ |G Refresh
apCenter RG-2_POLICY-5_ Weekly Ready At 5:28 AM every Saturday of every week, starting 11/20/2019 /30219 E200AM Y190 |y
apCenter_RG-3_POLICY-4_Hourly Ready At 205 AM on 11/21/2019 - After triggered, repest every 04:00:00 indefinitely. 11/25/2019 10:05:00 AM  11/25/2019 ¢

® SnapCenter_RG-3_POLICY-5_Weekly Ready At 2:05 AM every Saturday of every week, starting 11/21/2019 11/30/2019 205:00 AM  11/23/2019 Selected It...
% SnanCenter RG-4 POLICY-4 Hourly Readv At 3115 AM on 11/25/2019 - After triaaered. repeat ever 04:00:00 indefinitelv. 11/25/2018 111500 AM 1172520197 % | | b Run
< >
= End
General Triggers Actions Conditions Settings History & Disabl
isable
Mame: SnapCenter_RemoveSecondaryBackup & Eport
Location:  \ = Prope..
Author K Delete
Description: Help

Ou trouver des informations supplémentaires et I’historique

des versions

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces
documents et/ou sites web :

» Page Ressources SnapCenter

"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

* Documentation du logiciel SnapCenter

"https://docs.netapp.com/us-en/snapcenter/index.html"

Tr-4667 : automatisation des copies du systéme SAP a I'aide de SnapCenter

https://www.netapp.com/pdf.html?item=/media/17111-tr4667 pdf.pdf

https://www.netapp.com/pdf.html?item=/media/17030-tr4719pdf.pdf

Tr-4018 : intégration des systémes NetApp ONTAP a la gestion du paysage SAP

https://www.netapp.com/pdf.html?item=/media/17195-tr4018pdf.pdf

Tr-4646 : reprise aprés incident de SAP HANA avec réplication du stockage

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf

Tr-4719 : réplication, sauvegarde et restauration systéme SAP HANA avec SnapCenter
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https://www.netapp.com/us/documentation/snapcenter-software.aspx
https://docs.netapp.com/us-en/snapcenter/index.html
https://www.netapp.com/pdf.html?item=/media/17111-tr4667pdf.pdf
https://www.netapp.com/pdf.html?item=/media/17030-tr4719pdf.pdf
https://www.netapp.com/pdf.html?item=/media/17195-tr4018pdf.pdf
https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf

Historique des versions

Version

Version 1.0

Version 1.1

Version 2.0

Version 3.0

Version 3.1

Version 3.2

Version 3.3
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Date Historique des versions du
document
Juillet 2017  Version initiale.
Septembre 2017 + Ajout de la section
"Configuration avancée et
réglage".

» Corrections mineures.

Mars 2018 * Mises a jour relatives a
SnapCenter 4.0 :
Nouvelle ressource de volume
de données
Amélioration du fonctionnement
de Single File SnapRestore

Janvier 2020 » Ajout de la section « concepts
et meilleures pratiques
SnapCenter ».

* Mises a jour relatives a
SnapCenter 4.3 :
Détection automatique
Restauration et reprise
automatisées
Prise en charge de plusieurs
locataires MDC HANA
Opération de restauration
mutualisée unique

Juillet 2020 * Mises a jour et corrections
mineures :
Prise en charge de NFSv4
avec SnapCenter 4.3.1
Configuration de la
communication SSL
Déploiement centralisé de plug-
in pour Linux sur IBM Power

Novembre 2020  Ajout des privileges d’utilisateur
de base de données requis
pour HANA 2.0 SPS5.

Mai 2021 * Mise a jour de la section de
configuration hdbsql SSL.

» Ajout de la prise en charge
LVM de Linux.



Version Date Historique des versions du
document

Version 3.4 Aodt 2021 » Ajout de la description de la
configuration de désactivation
de la détection automatique.

Version 3.5 Février 2022 * Mises a jour mineures pour
couvrir SnapCenter 4.6 et la
prise en charge de la détection
automatique pour les systémes
HANA compatibles avec la
réplication du systéme.
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