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Sauvegarde et restauration SAP HANA avec
SnapCenter

Protégez vos systèmes SAP HANA avec SnapCenter sur
ONTAP, Azure NetApp Files et FSx pour ONTAP.

Protégez vos systèmes SAP HANA avec NetApp SnapCenter grâce aux sauvegardes
basées sur les instantanés et à la réplication des données. Cette solution couvre les
meilleures pratiques de configuration et d’exploitation de SnapCenter pour les systèmes
SAP HANA sur les systèmes ONTAP AFF et ASA , Azure NetApp Files et Amazon FSx
pour ONTAP, y compris les stratégies de sauvegarde, les contrôles de cohérence et les
flux de travail de récupération.

Auteur: Nils Bauer, NetApp

Des informations supplémentaires spécifiques aux cas d’utilisation concernant les opérations d’actualisation du
système SAP et la réplication du système SAP HANA sont disponibles à l’adresse suivante :

• "Automatisation des opérations de copie et de clonage du système SAP HANA avec SnapCenter"

• "Réplication système SAP HANA : sauvegarde et restauration avec SnapCenter"

Les meilleures pratiques pour combiner la protection des données SnapCenter et la synchronisation active
NetApp SnapMirror sont décrites dans

• "Protection des données SAP HANA et haute disponibilité avec SnapCenter et SnapMirror Active Sync et
VMware Metro Storage Cluster"

Des documents supplémentaires sur les meilleures pratiques spécifiques à chaque plateforme sont
disponibles à l’adresse suivante :

• "Protection des données SAP HANA avec SnapCenter avec les systèmes VMware VMFS et NetApp ASA"

• "SAP HANA sur Amazon FSX pour NetApp ONTAP - sauvegarde et restauration avec SnapCenter"

• "Protection des données SAP HANA sur Azure NetApp Files avec SnapCenter (blog et vidéo)"

• "Mises à jour des systèmes SAP et opérations de clonage sur Azure NetApp Files avec SnapCenter (blog
et vidéo)"

Découvrez la protection des données SAP HANA grâce à la
technologie NetApp Snapshot.

Découvrez comment la technologie NetApp Snapshot protège les bases de données
SAP HANA grâce à des sauvegardes réalisées en quelques minutes, quelle que soit la
taille de la base de données. Découvrez les stratégies de sauvegarde et de restauration
utilisant les copies Snapshot, SnapRestore pour une restauration rapide et la réplication
avec SnapVault ou la sauvegarde de Azure NetApp Files pour une protection secondaire.

Les entreprises exigent aujourd’hui une disponibilité continue et ininterrompue pour leurs applications SAP. Ils
attendent des niveaux de performance constants et ont besoin d’opérations quotidiennes automatisées face à
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des volumes de données toujours croissants et à la nécessité de tâches de maintenance de routine, telles que
les sauvegardes système. La réalisation de sauvegardes des bases de données SAP est une tâche essentielle
qui peut avoir un impact significatif sur les performances du système SAP de production.

Les fenêtres de sauvegarde se réduisent tandis que la quantité de données à sauvegarder augmente. Il est
donc difficile de trouver un moment où l’on peut effectuer des sauvegardes avec un impact minimal sur les
processus métier. Le temps nécessaire à la restauration et à la récupération des systèmes SAP est un point
important, car les temps d’arrêt des systèmes SAP de production et hors production doivent être minimisés
afin de réduire les coûts pour l’entreprise.

Sauvegarde et restauration à l’aide de sauvegardes par instantané

Vous pouvez utiliser la technologie NetApp Snapshot pour créer des sauvegardes de bases de données en
quelques minutes. Le temps nécessaire à la création d’une copie Snapshot est indépendant de la taille de la
base de données, car une copie Snapshot ne déplace aucun bloc de données physique sur la plateforme de
stockage. De plus, l’utilisation de la technologie Snapshot n’a aucun impact sur les performances du système
SAP en production, puisque toutes les opérations sont exécutées au niveau du système de stockage. Vous
pouvez donc planifier la création de copies Snapshot sans tenir compte des périodes de pointe d’activité des
dialogues ou des traitements par lots. Les clients SAP sur NetApp programment généralement plusieurs
sauvegardes Snapshot en ligne au cours de la journée ; par exemple, une sauvegarde toutes les six heures
est courante. Ces sauvegardes instantanées sont généralement conservées pendant trois à cinq jours sur le
système de stockage principal avant d’être supprimées ou transférées vers un stockage moins coûteux pour
une conservation à long terme.

Les copies instantanées offrent également des avantages clés pour les opérations de restauration et de
récupération. Une opération de restauration permet de récupérer les données du système de fichiers en
fonction de l’état d’une sauvegarde. Une opération de récupération permet de restaurer l’état de la base de
données à un point précis dans le temps à l’aide des sauvegardes des journaux de la base de données.

La technologie NetApp SnapRestore permet la restauration d’une base de données entière ou,
alternativement, d’une partie seulement de celle-ci, à partir des sauvegardes Snapshot actuellement
disponibles. Le processus de restauration s’achève en quelques secondes, quelle que soit la taille de la base
de données. Comme plusieurs sauvegardes instantanées en ligne peuvent être créées au cours de la journée,
le temps nécessaire au processus de récupération est considérablement réduit par rapport à une approche
traditionnelle de sauvegarde quotidienne. Étant donné que vous pouvez effectuer une restauration avec une
copie Snapshot qui date au maximum de quelques heures (au lieu de 24 heures), moins de journaux de
transactions doivent être appliqués lors de la récupération. Le temps nécessaire à la restauration et à la
récupération est considérablement réduit par rapport aux sauvegardes en continu traditionnelles.

Étant donné que les sauvegardes Snapshot sont stockées sur le même système de disques que les données
en ligne actives, NetApp recommande d’utiliser les sauvegardes de type Snapshot en complément plutôt qu’en
remplacement des sauvegardes effectuées sur un emplacement secondaire. La plupart des opérations de
restauration et de récupération sont gérées par SnapRestore sur le système de stockage principal. La
restauration à partir d’un emplacement secondaire n’est nécessaire que si le système de stockage principal
contenant les copies Snapshot n’est pas disponible. Vous pouvez également utiliser la sauvegarde secondaire
s’il est nécessaire de restaurer une sauvegarde qui n’est plus disponible sur le stockage principal.

La sauvegarde vers un emplacement secondaire repose sur des copies instantanées créées sur le stockage
principal. Les données sont donc lues directement depuis le système de stockage principal sans générer de
charge sur le serveur de base de données SAP et son réseau. Le stockage principal communique directement
avec le stockage secondaire et réplique les données de sauvegarde vers la destination en utilisant soit la
fonctionnalité de sauvegarde SnapVault , soit la fonctionnalité de sauvegarde ANF.

Les solutions de sauvegarde SnapVault et ANF offrent des avantages significatifs par rapport aux sauvegardes
traditionnelles. Après un transfert de données initial, où toutes les données sont transférées de la source à la
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destination, toutes les sauvegardes suivantes ne répliquent que les blocs modifiés sur le stockage secondaire.
Par conséquent, la charge sur le système de stockage principal et le temps nécessaire à une sauvegarde
complète sont considérablement réduits. Étant donné que seuls les blocs modifiés sont stockés à destination,
toute sauvegarde complète supplémentaire de la base de données consomme beaucoup moins d’espace
disque.

Exécution des opérations de sauvegarde et de restauration Snapshot

La figure suivante illustre l’environnement HANA Studio d’un client utilisant des opérations de sauvegarde par
instantané. L’image montre que la base de données HANA (d’une taille d’environ 4 To) est sauvegardée en 1
minute et 20 secondes en utilisant la technologie de sauvegarde Snapshot et en plus de 4 heures avec une
opération de sauvegarde basée sur des fichiers.

La plus grande partie du temps d’exécution global du flux de travail de sauvegarde correspond au temps
nécessaire à l’exécution de l’opération de capture instantanée de la base de données HANA. La sauvegarde
du snapshot de stockage elle-même s’effectue en quelques secondes, indépendamment de la taille de la base
de données HANA.

[largeur=624,hauteur=267]

Comparaison des objectifs de délai de restauration (RTO)

Cette section présente une comparaison de l’objectif de temps de récupération (RTO) des sauvegardes
Snapshot basées sur des fichiers et sur le stockage. Le RTO est défini par la somme du temps nécessaire
pour restaurer, récupérer, puis démarrer la base de données.

Temps nécessaire pour restaurer la base de données

Avec une sauvegarde basée sur des fichiers, le temps de restauration dépend de la taille de l’infrastructure de
base de données et de sauvegarde, qui définit la vitesse de restauration en mégaoctets par seconde. Par
exemple, si l’infrastructure prend en charge une opération de restauration à une vitesse de 250 Mbit/s, il faut
environ 4.5 heures pour restaurer une base de données de 4 To sur la persistance.

Avec les sauvegardes NetApp Snapshot, le temps de restauration est indépendant de la taille de la base de
données et se situe toujours dans une plage de quelques secondes.

Temps nécessaire pour restaurer la base de données

La durée de restauration dépend du nombre de journaux qui doivent être appliqués après la restauration. Ce
nombre est déterminé par la fréquence à laquelle les sauvegardes de données sont effectuées.

Avec les sauvegardes de données basées sur des fichiers, la planification des sauvegardes est généralement
une fois par jour. Étant donné que la sauvegarde dégrade les performances en termes de production, une
fréquence de sauvegarde plus élevée est généralement impossible. Par conséquent, dans le pire des cas,
tous les journaux qui ont été écrits pendant la journée doivent être appliqués lors de la récupération avant.

Les sauvegardes par instantané sont généralement programmées à une fréquence plus élevée car elles n’ont
aucun impact sur les performances de la base de données SAP HANA. Par exemple, si des sauvegardes par
instantané sont programmées toutes les six heures, les journaux devraient être appliqués dans le pire des cas
pour les six dernières heures, si la panne survient juste avant la création du prochain instantané. Dans le pire
des cas, il faudrait utiliser les journaux de sauvegarde des fichiers pour une sauvegarde quotidienne des
dernières 24 heures.
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Temps nécessaire au démarrage de la base de données

L’heure de démarrage de la base de données dépend de la taille de la base de données et du temps
nécessaire pour charger les données dans la mémoire. Dans les exemples suivants, on suppose que les
données peuvent être chargées avec 1 000 Mbit/s. Le chargement de 4 To en mémoire prend environ 1 heure
et 10 minutes. L’heure de début est la même pour les opérations de restauration et de restaurations basées
sur des fichiers et des snapshots.

Calcul d’échantillon de restauration et de récupération

La figure suivante présente une comparaison entre les opérations de restauration et de récupération avec une
sauvegarde quotidienne basée sur des fichiers et des sauvegardes par instantané avec différents calendriers.

Les deux premières barres indiquent que, même avec une seule sauvegarde Snapshot par jour, la restauration
et la restauration sont réduites à 43 % en raison de la vitesse de restauration à partir d’une sauvegarde
Snapshot. Si plusieurs sauvegardes Snapshot par jour sont créées, l’exécution peut être réduite encore
davantage, car moins de journaux doivent être appliqués lors de la restauration avant transfert.

La figure suivante montre également que quatre à six sauvegardes Snapshot par jour sont les plus utiles, car
la fréquence plus élevée n’a plus d’influence sur le temps d’exécution global.

[largeur=624,hauteur=326]

Cas d’utilisation et valeurs d’opérations de sauvegarde et de clonage accélérées

L’exécution des sauvegardes est un élément essentiel de toute stratégie de protection des données. Les
sauvegardes sont planifiées régulièrement pour vous assurer qu’elles peuvent être restaurées en cas de
panne système. Il s’agit là du cas d’utilisation le plus évident, mais d’autres tâches de gestion du cycle de vie
SAP jouent un rôle crucial dans l’accélération des opérations de sauvegarde et de restauration.

La mise à niveau du système SAP HANA est un exemple où une sauvegarde à la demande avant la mise à
niveau et une éventuelle opération de restauration en cas d’échec de la mise à niveau ont un impact significatif
sur le temps d’indisponibilité global prévu. Avec l’exemple d’une base de données de 4 To, vous pouvez
réduire le temps d’arrêt planifié de 8 heures, ou vous disposez de 8 heures supplémentaires pour analyser et
corriger les erreurs en utilisant les opérations de sauvegarde et de restauration basées sur des instantanés.

Un autre cas d’utilisation serait un cycle de test typique, où les tests doivent être effectués sur plusieurs
itérations avec différents ensembles de données ou paramètres. En tirant parti des opérations rapides de
sauvegarde et de restauration, vous pouvez facilement créer des points de sauvegarde au sein de votre cycle
de test et réinitialiser le système à n’importe lequel de ces points de sauvegarde précédents si un test échoue
ou doit être répété. Cela permet de terminer les tests plus tôt ou d’effectuer davantage de tests simultanément
et d’améliorer les résultats des tests.

[largeur=618,hauteur=279]

Une fois les sauvegardes par instantané mises en œuvre, elles peuvent être utilisées pour répondre à de
nombreux autres cas d’utilisation nécessitant des copies d’une base de données HANA. Vous pouvez créer un
nouveau volume à partir du contenu de n’importe quelle sauvegarde Snapshot disponible. La durée
d’exécution de cette opération est de quelques secondes, indépendamment de la taille du volume.

Le cas d’utilisation le plus courant est l’actualisation du système SAP, où les données du système de
production doivent être copiées vers le système de test ou d’assurance qualité. En tirant parti de la fonction de
clonage ONTAP ou ANF, vous pouvez provisionner le volume pour le système de test à partir de n’importe
quelle copie Snapshot du système de production en quelques secondes. Le nouveau volume doit ensuite être
rattaché au système de test et la base de données HANA doit être récupérée.
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Le deuxième cas d’utilisation concerne la création d’un système de réparation, utilisé pour remédier aux
corruptions logiques dans le système de production. Dans ce cas, une sauvegarde Snapshot plus ancienne du
système de production est utilisée pour démarrer un système de réparation, qui est un clone identique du
système de production avec les données antérieures à la corruption. Le système de réparation est ensuite
utilisé pour analyser le problème et exporter les données nécessaires avant qu’elles ne soient corrompues.

Le dernier cas d’utilisation est la possibilité d’exécuter un test de basculement de reprise après sinistre sans
interrompre la réplication et donc sans influencer l’objectif de temps de récupération (RTO) et l’objectif de point
de récupération (RPO) de la configuration de reprise après sinistre. Lorsque la réplication ONTAP SnapMirror
ou la réplication interrégionale ANF est utilisée pour répliquer les données vers le site de reprise après sinistre,
les sauvegardes Snapshot de production sont également disponibles sur le site de reprise après sinistre et
peuvent ensuite être utilisées pour créer un nouveau volume pour les tests de reprise après sinistre.

[largeur=627,hauteur=328]

Découvrez l’architecture de SnapCenter

Découvrez l’architecture SnapCenter pour la protection des données SAP HANA,
notamment le serveur SnapCenter , les composants plug-in et les plateformes de
stockage prises en charge. SnapCenter fournit une gestion centralisée des sauvegardes,
des restaurations et des clones pour les bases de données SAP HANA sur les systèmes
ONTAP , Azure NetApp Files et FSx pour ONTAP.

SnapCenter est une plateforme unifiée pour une protection des données cohérente avec les applications.
SnapCenter assure un contrôle et une supervision centralisés, tout en laissant aux utilisateurs la possibilité de
gérer les opérations de sauvegarde, de restauration et de clonage spécifiques à chaque application. NetApp
SnapCenter est un outil unique permettant aux administrateurs de bases de données et de stockage de gérer
les opérations de sauvegarde, de restauration et de clonage pour diverses applications et bases de données.
SnapCenter prend en charge les systèmes de stockage NetApp ONTAP , ainsi Azure NetApp Files et FSx pour
ONTAP. Vous pouvez également utiliser SnapCenter pour répliquer des données entre des environnements
sur site ; entre des environnements sur site et le cloud ; et entre des clouds privés, hybrides ou publics.

SnapCenter comprend le serveur SnapCenter et les plug-ins SnapCenter . Des modules complémentaires
sont disponibles pour diverses applications et composants d’infrastructure. Le serveur SnapCenter peut
fonctionner sous Windows ou Linux.

[largeur=601,hauteur=275]

Découvrez les fonctionnalités de sauvegarde et de
restauration de SnapCenter pour SAP HANA.

SnapCenter offre des fonctionnalités complètes de sauvegarde et de restauration pour
les bases de données SAP HANA grâce à des copies Snapshot basées sur le stockage,
une gestion automatisée de la rétention et une intégration avec NetApp ONTAP, Azure
NetApp Files et FSx pour NetApp ONTAP. La solution prend en charge les sauvegardes
de bases de données cohérentes avec les applications, la protection des volumes non
liés aux données, les contrôles d’intégrité des blocs et la réplication vers un stockage
secondaire à l’aide de SnapVault ou de la sauvegarde ANF.

La solution de sauvegarde SnapCenter pour SAP HANA couvre les domaines suivants :
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• Opérations de sauvegarde, planification et gestion de la conservation

• Sauvegarde des données SAP HANA avec copies Snapshot basées sur le stockage

• Sauvegarde des volumes non liés aux données à l’aide de copies Snapshot basées sur le stockage (par
exemple, /hana/shared)

• opérations de vérification d’intégrité des blocs de base de données

◦ en utilisant une sauvegarde basée sur des fichiers

◦ utilisation de l’outil SAP HANA hdbpersdiag

• Réplication de la sauvegarde instantanée vers un emplacement de sauvegarde secondaire

◦ utilisation de SnapVault/ SnapMirror

◦ Sauvegarde Azure NetApp Files (ANF)

• Gestion du catalogue des sauvegardes SAP HANA

◦ pour les sauvegardes de données HANA (instantanés et fichiers)

◦ pour les sauvegardes de journaux HANA

• Les opérations de restauration et de reprise

◦ Restauration et reprise automatisées

◦ opérations de restauration pour locataire unique

Les sauvegardes des données de la base de données sont exécutées par SnapCenter en combinaison avec le
plug-in SnapCenter pour SAP HANA. Le plug-in déclenche un instantané de la base de données interne SAP
HANA afin que les instantanés, créés sur le système de stockage, soient basés sur une image cohérente de la
base de données SAP HANA au niveau de l’application.

SnapCenter permet la réplication d’images de base de données cohérentes vers un emplacement de
sauvegarde secondaire ou de reprise après sinistre en utilisant SnapVault ou la fonctionnalité SnapMirror.. En
règle générale, des politiques de conservation différentes sont définies pour les sauvegardes sur le stockage
principal et sur le stockage secondaire. SnapCenter gère la conservation des données sur le stockage
principal, et ONTAP gère la conservation des données sur le stockage de sauvegarde secondaire.

Pour permettre une sauvegarde complète de toutes les ressources SAP HANA, SnapCenter vous permet
également de sauvegarder tous les volumes non-data à l’aide du plug-in SAP HANA avec des copies
Snapshot basées sur le stockage. Vous pouvez planifier des volumes autres que des volumes de données
indépendamment de la sauvegarde de la base de données afin de mettre en place des règles de conservation
et de protection individuelles.

SAP recommande de combiner les sauvegardes Snapshot basées sur le stockage avec un contrôle de
cohérence hebdomadaire de la couche de persistance. Vous pouvez exécuter le contrôle de cohérence des
blocs depuis SnapCenter soit en exécutant une sauvegarde basée sur des fichiers, soit en exécutant l’outil
SAP hdbpersdiag.

En fonction de vos politiques de rétention configurées, SnapCenter gère la maintenance des sauvegardes de
fichiers de données sur le stockage principal, les sauvegardes de fichiers journaux et le catalogue de
sauvegarde SAP HANA.

SnapCenter gère la conservation au niveau du stockage primaire, tandis que ONTAP gère la conservation des
sauvegardes secondaires.

La figure suivante présente une vue d’ensemble des opérations de gestion des sauvegardes et des
conservation de SnapCenter.
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Lors de l’exécution d’une sauvegarde Snapshot basée sur le stockage de la base de données SAP HANA,
SnapCenter effectue les tâches suivantes :

• Opération de sauvegarde :

◦ Déclenche un instantané de la base de données HANA interne pour obtenir une image cohérente de
l’application sur la couche de persistance.

◦ Crée une sauvegarde instantanée du volume de données basée sur le stockage.

◦ Ferme l’instantané de la base de données HANA interne, confirme ou abandonne l’opération de
sauvegarde. Cette étape enregistre la sauvegarde dans le catalogue de sauvegardes HANA.

• Gestion de la fidélisation :

◦ Suppression des sauvegardes instantanées de stockage en fonction de la durée de conservation
définie

◦ Supprime les instantanés sur la couche de stockage

◦ Supprime les entrées du catalogue de sauvegarde SAP HANA

◦ Supprime toutes les sauvegardes de journaux plus anciennes que la sauvegarde de données la plus
ancienne. Les sauvegardes de journaux sont supprimées du système de fichiers et du catalogue de
sauvegarde SAP HANA.

[largeur=601,hauteur=285]

Si une sauvegarde secondaire est configurée, que ce soit avec SnapVault/ SnapMirror ou avec une
sauvegarde ANF, le snapshot créé sur le volume principal est répliqué sur le stockage de sauvegarde
secondaire. SnapCenter gère le catalogue de sauvegarde HANA ainsi que la conservation des sauvegardes
de journaux en fonction de la disponibilité des sauvegardes secondaires.

[largeur=601,hauteur=278]

Découvrez les configurations prises en charge par
SnapCenter pour SAP HANA

SnapCenter prend en charge un large éventail d’architectures système SAP HANA et de
scénarios de déploiement sur les plateformes de stockage sur site et dans le cloud.
Découvrez les configurations SAP HANA prises en charge, les combinaisons de
plateformes, les protocoles de stockage et les opérations de sauvegarde et de
restauration disponibles pour chaque environnement.

Configurations SAP HANA prises en charge

SnapCenter prend en charge les configurations et fonctionnalités HANA suivantes :

• Systèmes SAP HANA à hôte unique

• Systèmes SAP HANA multi-hôtes

◦ Nécessite le déploiement d’un plug-in central comme décrit dans "Options de déploiement du plug-in
SnapCenter pour SAP HANA".

• Systèmes SAP HANA MDC

◦ avec un seul locataire ou avec plusieurs locataires
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• Systèmes SAP HANA avec plusieurs partitions

• Réplication système SAP HANA

• Chiffrement SAP HANA (données, journaux, sauvegarde)

Configurations de plateforme et d’infrastructure prises en charge

SnapCenter prend en charge les combinaisons suivantes de plateformes hôtes, de systèmes de fichiers et de
plateformes de stockage.

Plateforme hôte Connexion au stockage SAP HANA et système

de fichiers

Plateforme de stockage

VMware Points de montage NFS dans l’invité ONTAP AFF

VMware Banque de données FC avec VMFS + VM avec
XFS avec ou sans Linux LVM

ONTAP AFF ou ASA

KVM Points de montage NFS dans l’invité ONTAP AFF

Serveur bare metal Points de montage NFS ONTAP AFF

Serveur bare metal FC SAN+ et XFS avec ou sans Linux LVM ONTAP AFF ou ASA (*)

Machine virtuelle Azure Points de montage NFS Azure NetApp Files

AWS EC2 Points de montage NFS FSx pour ONTAP

(*) : La prise en charge ASA est disponible à partir de la version 6.2 de SnapCenter.

Les modules d’extension HANA et Linux sont uniquement disponibles pour la plateforme CPU
Intel. Pour Linux sur IBM Power, un déploiement centralisé de plug-ins HANA doit être configuré
comme décrit dans "Options de déploiement du plug-in SnapCenter pour SAP HANA".

Fonctionnalités et opérations prises en charge

Explication des abréviations

• VBSR : SnapRestore basé sur un volume + Un SnapRestore basé sur un volume rétablit l’état du volume
tel qu’il était lors de l’instantané.

• SFSR : SnapRestore de fichier unique + Un SnapRestore de fichier unique peut être utilisé pour restaurer
un ou plusieurs fichiers ou LUN spécifiques au sein d’un volume.

Voir aussi "Types d’opérations de restauration pour les bases de données SAP HANA découvertes
automatiquement"

ONTAP AFF et FSx pour ONTAP

Seule la colonne 1 (montages NFS) du tableau ci-dessous est pertinente pour FSx pour ONTAP.
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Opération NFS permet de

monter des

systèmes

physiques ou des

machines virtuelles

invitées avec

VMware ou KVM.

FC SAN + Métal nu Magasin de

données FC

VMware VMFS

Opérations de sauvegarde et de

restauration d’instantanés pour la base

de données HANA

Sauvegarde par instantané Oui. Oui. Oui.

Instantané inviolable Oui. Oui. Oui.

Restauration complète VBSR ou SFSR
(sélectionnable)

SFSR du LUN
complet

Cloner, monter,
copier

restauration pour locataire unique SFSR Cloner, monter,
copier

Cloner, monter,
copier

* Opérations de sauvegarde et de
restauration SnapVault pour la base de
données HANA*

Réplication SnapVault Oui. Oui. Oui.

Instantané inviolable Oui. Oui. Oui.

Restauration complète Oui. Oui. Cloner, monter,
copier

restauration pour locataire unique Oui. Cloner, monter,
copier

Cloner, monter,
copier

Opération de récupération HANA à

partir d’un snapshot ou d’une cible

SnapVault principale

Récupération automatisée MDC mono-
locataire

Oui. Oui. Oui.

Récupération automatisée MDC multi-
locataires

Non Non Non

Sauvegarder et restaurer les volumes

non liés aux données

Sauvegarde par instantané Oui. Oui. Oui (*)

Restaurer à partir d’un instantané VBSR ou SFSR
(sélectionnable)

SFSR du LUN
complet

VBSR (*)

Réplication SnapVault Oui. Oui. Oui (*)

Restaurer à partir de la cible SnapVault Oui. Oui. Oui (*)

Actualisation du système SAP

À partir de l’instantané principal Oui. Oui (**) Oui (**)
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Opération NFS permet de

monter des

systèmes

physiques ou des

machines virtuelles

invitées avec

VMware ou KVM.

FC SAN + Métal nu Magasin de

données FC

VMware VMFS

Cible SnapVault Oui. Oui (**) Oui (**)

HA et DR

HSR prend en charge les instantanés et
SnapVault.

Oui. Oui. Oui.

Mises à jour de la réplication SnapMirror
avec SC

Oui. Oui. Oui.

Synchronisation active de SnapMirror NA Oui. Oui.

(*): Aucune intégration VMware - Capture d’image en cas de panne et restauration complète du volume

(**): Solutions de contournement nécessaires pour les versions de SnapCenter antérieures à la version 6.2

ONTAP ASA

Opération FC SAN + Métal nu (*) Magasin de données FC

VMware VMFS

Opérations de sauvegarde et de

restauration d’instantanés pour la base

de données HANA

Sauvegarde par instantané Oui. Oui.

Instantané inviolable Non Non

Restauration complète SFSR du LUN complet Cloner, monter, copier

restauration pour locataire unique Cloner, monter, copier Cloner, monter, copier

* Opérations de sauvegarde et de
restauration SnapVault pour la base de
données HANA*

Réplication SnapVault Oui. Oui.

Instantané inviolable Non Non

Restauration complète Oui. Cloner, monter, copier

restauration pour locataire unique Cloner, monter, copier Cloner, monter, copier

Opération de récupération HANA à

partir d’un snapshot ou d’une cible

SnapVault principale

Récupération automatisée MDC mono-
locataire

Oui. Oui.
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Opération FC SAN + Métal nu (*) Magasin de données FC

VMware VMFS

Récupération automatisée MDC multi-
locataires

Non Non

Sauvegarder et restaurer les volumes

non liés aux données

Sauvegarde par instantané Oui. Oui (*)

Restaurer à partir d’un instantané SFSR du LUN complet SFSR de LUN complet (*)

Réplication SnapVault Oui. Oui (*)

Restaurer à partir de la cible SnapVault Oui. Oui (*)

Actualisation du système SAP

À partir de l’instantané principal Oui. Oui (**)

Cible SnapVault Oui. Oui (**)

HA et DR

HSR prend en charge les instantanés et
SnapVault.

Oui. Oui.

Mises à jour de la réplication SnapMirror
déclenchées par SnapCenter

Oui. Oui.

Synchronisation active de SnapMirror Oui. Oui.

(*) : Prise en charge à partir de la version 6.2 de SnapCenter

(**): Solutions de contournement nécessaires pour les versions de SnapCenter antérieures à la version 6.2

Azure NetApp Files

Opération Points de montage NFS

Opérations de sauvegarde et de restauration d’instantanés

pour la base de données HANA

Sauvegarde par instantané Oui.

Instantané inviolable Non

Restauration complète sur place Inversion du volume ou SFSR
(sélectionnable)

restauration pour locataire unique SFSR

Opérations de sauvegarde et de restauration ANF pour la

base de données HANA

Réplication de sauvegarde ANF Oui.

Instantané inviolable Non

Restauration complète sur place Oui.

restauration pour locataire unique Oui.
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Opération Points de montage NFS

Opération de récupération HANA à partir d’un snapshot

principal ou d’une sauvegarde ANF

Récupération automatisée MDC mono-locataire Oui.

Récupération automatisée MDC multi-locataires Non

Sauvegarder et restaurer les volumes non liés aux données

Sauvegarde par instantané Oui.

Restaurer à partir d’un instantané Retour au volume

Réplication de sauvegarde ANF Oui.

Restauration complète sur place à partir d’une sauvegarde ANF Non (*)

Actualisation du système SAP

À partir de l’instantané principal Oui.

À partir de la sauvegarde ANF Oui.

HA et DR

Prise en charge des instantanés HSR et sauvegarde ANF Oui.

Mise à jour de la réplication interrégionale déclenchée par
SnapCenter

Non

(*): Avec la version actuelle, une opération de restauration doit être effectuée via le portail Azure ou l’interface
de ligne de commande Azure (CLI).

Découvrez les concepts et les meilleures pratiques de
protection des données de SnapCenter.

Découvrez les options de déploiement de SnapCenter , les stratégies de protection des
données et la gestion de la conservation des sauvegardes pour les environnements SAP
HANA. SnapCenter prend en charge le déploiement de plug-ins sur les hôtes de bases
de données ou les hôtes centraux, la découverte automatique et la configuration
manuelle, les contrôles de cohérence des blocs à l’aide de sauvegardes basées sur des
fichiers ou de hdbpersdiag, et une gestion complète de la rétention sur le stockage
primaire et secondaire.

Options de déploiement du plug-in SnapCenter pour SAP HANA

La figure suivante illustre la vue logique de la communication entre le serveur SnapCenter , la base de
données SAP HANA et le système de stockage. Le serveur SnapCenter utilise les plug-ins HANA et Linux
pour communiquer avec la base de données HANA et les systèmes d’exploitation Linux.

[largeur=601,hauteur=199]

L’option de déploiement recommandée et par défaut pour les plug-ins SnapCenter est l’installation sur l’hôte
de la base de données HANA. Avec cette option de déploiement, toutes les configurations et fonctionnalités
décrites dans le chapitre « Configuration prise en charge par SnapCenter » sont valides. Il existe quelques
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exceptions où les plug-ins SnapCenter ne peuvent pas être installés sur l’hôte de la base de données HANA
mais doivent être configurés sur un hôte de plug-ins central, qui peut être le serveur SnapCenter lui-même. Un
hôte de plug-in central est requis pour les systèmes HANA à hôtes multiples ou les systèmes HANA exécutés
sur la plateforme IBM Power. Les deux options de déploiement peuvent également être combinées, par
exemple en utilisant le serveur SnapCenter comme hôte de plug-ins central pour un système multi-hôtes et en
déployant les plug-ins sur les hôtes de base de données HANA pour tous les autres systèmes HANA mono-
hôte.

Dans SnapCenter , une ressource HANA peut être détectée automatiquement ou configurée manuellement.
Un système HANA est automatiquement détecté par défaut dès que les plugins HANA et Linux sont déployés
sur l’hôte de la base de données. La détection automatique de SnapCenter ne prend pas en charge plusieurs
installations HANA sur le même hôte. Les systèmes HANA gérés à l’aide d’un hôte de plug-in central doivent
être configurés manuellement dans SnapCenter. De plus, les volumes non liés aux données sont par défaut
des ressources configurées manuellement.

Module d’extension déployé à Ressource SnapCenter

Base de données HANA Hôte de base de données Auto découvert

Base de données HANA Hôte de plug-in central Configuration manuelle

Volume non lié aux données S/O Configuration manuelle

Bien que SnapCenter prenne en charge le déploiement centralisé de plug-ins pour les systèmes HANA, il
existe des limitations en matière de prise en charge des plateformes et des fonctionnalités. Les configurations
et opérations d’infrastructure suivantes ne sont pas prises en charge pour les systèmes HANA configurés avec
un hôte de plug-in central :

• VMware avec des datastores FC

• Synchronisation active de SnapMirror

• Haute disponibilité du serveur SnapCenter s’il est utilisé comme hôte de plug-in central

• Découverte automatique du système HANA

• Récupération automatisée de la base de données HANA

• Actualisation automatisée du système SAP

• restauration pour locataire unique

Module d’extension SnapCenter pour HANA déployé sur l’hôte de base de données SAP HANA

Le serveur SnapCenter communique avec les bases de données HANA via le plug-in HANA. Le plug-in HANA
utilise le logiciel client hdbsql de HANA pour exécuter des commandes SQL sur les bases de données HANA.
Le fichier userstore hdb de HANA est utilisé pour fournir les informations d’identification de l’utilisateur, le nom
d’hôte et les informations de port permettant d’accéder aux bases de données HANA. Le plugin SnapCenter
pour Linux permet de gérer toutes les opérations sur le système de fichiers hôte ainsi que la découverte
automatique des ressources du système de fichiers et de stockage.

Lorsque le plug-in HANA est déployé sur l’hôte de la base de données HANA, le système HANA est
automatiquement détecté par SnapCenter et est signalé comme une ressource détectée automatiquement
dans SnapCenter.

[largeur=601,hauteur=304]
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Haute disponibilité du serveur SnapCenter

SnapCenter peut être configuré dans une configuration HA à deux nœuds. Dans une telle configuration, un
équilibreur de charge (par exemple, F5) est utilisé pour accéder aux hôtes SnapCenter . Le référentiel
SnapCenter (la base de données MySQL) est répliqué par SnapCenter entre les deux hôtes afin que les
données SnapCenter soient toujours synchronisées.

La haute disponibilité du serveur SnapCenter n’est pas prise en charge si le plug-in HANA est installé sur le
serveur SnapCenter . Vous trouverez plus de détails sur SnapCenter HA sur le site web. "Configurer les
serveurs SnapCenter pour une haute disponibilité".

[largeur=601,hauteur=307]

Hôte de plug-in central

Comme indiqué dans le chapitre précédent, un module central est nécessaire pour

• Systèmes hôtes multiples HANA

• Systèmes HANA fonctionnant sur IBM Power

Avec un hôte de plug-in central, le plug-in HANA et le client SAP HANA hdbsql doivent être installés sur un
hôte extérieur aux hôtes de base de données HANA. Cet hôte peut être n’importe quel hôte Windows ou
Linux, par exemple le serveur SnapCenter .

Lorsque vous exécutez votre serveur SnapCenter sous Windows, vous pouvez utiliser votre
système Windows comme hôte central des plug-ins. Lorsque vous exécutez votre serveur
SnapCenter sous Linux, vous devez utiliser un hôte différent comme hôte central du plug-in.

Pour un système HANA à hôtes multiples, les clés du magasin d’utilisateurs SAP HANA pour tous les hôtes de
travail et de secours doivent être configurées sur l’hôte du plug-in central. SnapCenter tente de se connecter à
la base de données en utilisant chacune des clés fournies et peut donc fonctionner indépendamment d’un
basculement de la base de données système (serveur de noms HANA) vers un hôte différent.

[largeur=601,hauteur=314]

Pour plusieurs systèmes HANA à hôte unique gérés par un hôte de plug-in central, toutes les clés individuelles
du magasin d’utilisateurs SAP HANA des systèmes HANA doivent être configurées sur l’hôte de plug-in
central.

[largeur=601,hauteur=338]

Vérification de la cohérence des blocs SAP HANA

SAP recommande d’inclure des contrôles réguliers de cohérence des blocs HANA dans la stratégie de
sauvegarde globale. Avec les sauvegardes traditionnelles basées sur des fichiers, cette vérification est
effectuée à chaque opération de sauvegarde. Avec les sauvegardes par instantané, le contrôle de cohérence
doit être exécuté en plus des opérations de sauvegarde par instantané, par exemple une fois par semaine.

Techniquement, il existe deux options pour exécuter le contrôle de cohérence des blocs.

• Exécution d’une sauvegarde standard basée sur des fichiers ou sur backint

• Exécuter l’outil HANA hdbpersdiag, voir aussi "Vérification de la cohérence de la persistance | Portail
d’aide SAP"
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L’outil hdbpersdiag de HANA fait partie de l’installation de HANA et permet d’exécuter des opérations de
vérification de cohérence des blocs sur une base de données HANA hors ligne. Il est donc parfaitement
adapté à une utilisation conjointe avec les sauvegardes Snapshot, où les sauvegardes Snapshot existantes
peuvent être présentées à hdbpersdiag.

En comparant les deux approches, hdbpersdiag présente des avantages significatifs par rapport à la
sauvegarde basée sur des fichiers pour les contrôles de cohérence des blocs HANA. L’une des dimensions est
la capacité de stockage requise. Dans le cas des sauvegardes basées sur des fichiers, il est nécessaire de
disposer d’au moins la taille d’une sauvegarde pour chaque système HANA. Si vous avez, par exemple, 15
systèmes HANA avec une taille de persistance de 3 To, vous aurez besoin de 45 To supplémentaires rien que
pour les contrôles de cohérence. Avec hdbpersdiag, aucune capacité de stockage supplémentaire n’est
requise puisque l’opération est exécutée sur une sauvegarde Snapshot existante ou sur un FlexClone d’une
sauvegarde Snapshot existante. La deuxième dimension est la charge du processeur sur l’hôte HANA pendant
l’opération de vérification de cohérence. Une sauvegarde basée sur des fichiers nécessitera des cycles CPU
sur l’hôte de la base de données HANA, tandis que le traitement hdbpersdiag peut être entièrement déchargé
de l’hôte HANA lorsqu’il est utilisé en combinaison avec un hôte de vérification central. Le tableau ci-dessous
résume les principales caractéristiques.

Capacité de stockage requise Charge du processeur et du

réseau sur l’hôte HANA

Sauvegarde basée sur des fichiers Taille minimale de sauvegarde des
données : 1 x pour chaque

système HANA

Élevée

hdbpersdiag utilise le répertoire
Snapshot sur l’hôte HANA (NFS
uniquement)

Aucune Moyen

Hôte de vérification central utilisé
pour exécuter hdbpersdiag avec des
volumes FlexClone

Aucune Aucune

NetApp recommande d’utiliser hdbpersdiag pour exécuter des contrôles de cohérence des blocs HANA. Des
détails supplémentaires sur la mise en œuvre sont disponibles dans le chapitre "Contrôles de cohérence des
blocs avec SnapCenter".

Stratégie de protection des données

Avant de configurer SnapCenter et le plug-in SAP HANA, la stratégie de protection des données doit être
définie en fonction des exigences RTO et RPO des divers systèmes SAP.

Une approche commune consiste à définir des types de systèmes tels que la production, le développement,
les tests ou les systèmes sandbox. Tous les systèmes SAP d’un même type de système ont généralement les
mêmes paramètres de protection des données.

Les paramètres à définir sont les suivants :

• À quelle fréquence une sauvegarde Snapshot doit-elle être exécutée ?

• Combien de temps les sauvegardes de copies Snapshot doivent-elles être conservées sur le système de
stockage primaire ?

• À quelle fréquence un contrôle d’intégrité des blocs doit-il être exécuté ?

• Les sauvegardes principales doivent-elles être répliquées sur un site de sauvegarde secondaire ?
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• Combien de temps les sauvegardes doivent-elles être conservées sur le support de stockage secondaire ?

Le tableau suivant présente un exemple de paramètres de protection des données pour les types de systèmes
production, développement et test. Pour le système de production, une fréquence de sauvegarde élevée a été
définie, et les sauvegardes sont répliquées sur un site de sauvegarde secondaire une fois par jour. Les
systèmes de test ont des exigences moindres et aucune réplication des sauvegardes.

Paramètres Systèmes de production Systèmes de

développement

Systèmes de test

Fréquence des
sauvegardes

Toutes les 6 heures Toutes les 6 heures Toutes les 12 heures

Conservation primaire 3 jours 3 jours 6 jours

Vérification de l’intégrité
des blocs

Une fois par semaine Une fois par semaine Non

Réplication vers le site de
sauvegarde secondaire

Une fois par jour Une fois par jour Non

Conservation de la
sauvegarde secondaire

2 semaines 2 semaines Non

Le tableau suivant présente les politiques et les calendriers qui devraient être configurés pour les paramètres
de protection des données ci-dessus.

Politique Type de sauvegarde Fréquence

de

programmat

ion

Conservati

on

primaire

Réplication

SnapVault

Rétention

secondaire

LocalSnap Basé sur Snapshot Toutes les 6
heures

Nombre =
12

Non NA

LocalSnapAndSnapVault Basé sur Snapshot Une fois par
jour

Nombre = 2 Oui. Nombre = 14

SnapAndCallHdbpersdia
g

Basé sur Snapshot Une fois par
semaine

Nombre = 2 Non NA

Pour le système ONTAP ou FSx pour ONTAP, une relation de protection des données doit être
configurée dans ONTAP pour la réplication SnapVault , avant que SnapCenter puisse exécuter
des opérations de mise à jour SnapVault . La rétention secondaire est définie dans la politique
de protection ONTAP .

Pour la sauvegarde ANF, aucune configuration supplémentaire n’est requise en dehors de
SnapCenter. La conservation secondaire de la sauvegarde ANF est gérée par SnapCenter.

Dans cette configuration d’exemple, hdbpersdiag est utilisé pour l’opération de vérification
d’intégrité des blocs. Vous trouverez plus de détails dans le chapitre "Contrôles de cohérence
des blocs avec SnapCenter".

Le schéma ci-dessous récapitule les calendriers et les durées de conservation des sauvegardes. Si
SnapCenter est utilisé pour gérer la conservation des sauvegardes de journaux, toutes les sauvegardes de

16

https://docs.netapp.com/fr-fr/netapp-solutions-sap/{relative_path}hana-sc-generic-block-check.html
https://docs.netapp.com/fr-fr/netapp-solutions-sap/{relative_path}hana-sc-generic-block-check.html


journaux plus anciennes que la sauvegarde Snapshot la plus ancienne seront supprimées. Autrement dit, les
sauvegardes des journaux sont conservées aussi longtemps que nécessaire pour permettre une restauration à
jour pour chaque sauvegarde disponible.

[largeur=601,hauteur=192]

Sauvegarde des clés racines de chiffrement

Lorsque le chiffrement persistant HANA est utilisé, il est essentiel de créer des sauvegardes des clés racine en
plus des sauvegardes de données standard. Des sauvegardes de la clé racine sont nécessaires pour
récupérer la base de données HANA en cas de perte du volume de données et du système de fichiers
d’installation HANA. Pour plus d’informations, consultez "Guide d’administration de SAP HANA".

N’oubliez pas que si une clé racine est modifiée, la nouvelle clé racine ne peut pas être utilisée
pour récupérer d’anciennes sauvegardes de bases de données HANA créées antérieurement.
Vous avez toujours besoin de la clé racine qui était active au moment de la création de la
sauvegarde.

Les opérations de sauvegarde

SnapCenter prend en charge les opérations de sauvegarde par instantané des systèmes HANA MDC avec un
ou plusieurs locataires. SnapCenter prend également en charge deux opérations de restauration différentes
d’un système HANA MDC. Vous pouvez soit restaurer l’intégralité du système, la base de données système et
tous les locataires, soit restaurer un seul locataire. Certaines conditions préalables sont nécessaires pour
permettre à SnapCenter d’exécuter ces opérations.

Dans un système MDC, la configuration du locataire n’est pas nécessairement statique. Des locataires
peuvent être ajoutés ou supprimés. SnapCenter ne peut pas se fier à la configuration découverte lors de l’ajout
de la base de données HANA à SnapCenter. Pour permettre une opération de restauration d’un seul locataire,
SnapCenter doit savoir quels locataires sont inclus dans chaque sauvegarde Snapshot. De plus, il doit savoir
quels fichiers et répertoires appartiennent à chaque locataire inclus dans la sauvegarde Snapshot.

Par conséquent, à chaque opération de sauvegarde, SnapCenter identifie les informations du locataire. Cela
inclut les noms des locataires et les informations correspondantes sur les fichiers et les répertoires. Ces
données doivent être stockées dans les métadonnées de sauvegarde Snapshot pour pouvoir prendre en
charge une opération de restauration mono-locataire.

Une autre étape de la découverte automatique de l’application consiste à détecter le nœud principal ou
secondaire de la réplication du système HANA (HSR). Si un système HANA est configuré avec HSR,
SnapCenter doit identifier le nœud principal lors de chaque opération de sauvegarde afin que les commandes
SQL de sauvegarde soient exécutées sur le nœud principal HSR. Voir aussi "Réplication système SAP HANA :
sauvegarde et restauration avec SnapCenter".

SnapCenter détecte également la configuration du volume de données HANA et la mappe aux ressources du
système de fichiers et de stockage. Grâce à cette approche, SnapCenter peut gérer les modifications de
configuration des volumes HANA, par exemple les partitions multiples ou les modifications de configuration de
stockage telles que les migrations de volumes.

L’étape suivante consiste en l’opération de sauvegarde par instantané elle-même. Cette étape comprend la
commande SQL permettant de déclencher l’instantané de la base de données HANA, la sauvegarde de
l’instantané de stockage et la commande SQL permettant de fermer l’opération d’instantané HANA. En utilisant
la commande close, la base de données HANA met à jour le catalogue de sauvegarde de la base de données
système et de chaque locataire.
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SAP ne prend pas en charge les opérations de sauvegarde Snapshot pour les systèmes MDC
lorsque un ou plusieurs locataires sont arrêtés.

Pour la gestion de la conservation des sauvegardes de données et de la gestion des catalogues de
sauvegardes HANA, SnapCenter doit exécuter les opérations de suppression du catalogue pour la base de
données système et toutes les bases de données de locataires identifiées lors de la première étape. De la
même façon pour les sauvegardes de journaux, le flux de travail SnapCenter doit fonctionner sur chaque
locataire qui faisait partie de l’opération de sauvegarde.

La figure suivante présente une vue d’ensemble du workflow de sauvegarde.

[largeur=601,hauteur=237]

Gestion de la rétention des sauvegardes

La gestion de la conservation des sauvegardes de données et le nettoyage des sauvegardes de journaux
peuvent être divisés en cinq domaines, notamment la gestion de la conservation de :

• Sauvegardes locales sur le système de stockage primaire

• Sauvegardes basées sur des fichiers

• Sauvegardes sur le stockage secondaire (sauvegarde SnapVault ou ANF)

• Sauvegardes de données dans le catalogue de sauvegardes SAP HANA

• Enregistrez les sauvegardes dans le catalogue de sauvegarde SAP HANA et sur le système de fichiers.

La figure suivante présente les différents flux de travail et les dépendances de chaque opération. Les sections
suivantes décrivent en détail les différentes opérations.

[largeur=601,hauteur=309]

Gestion de la conservation des sauvegardes locales sur le stockage primaire

SnapCenter gère la maintenance des sauvegardes de la base de données SAP HANA et des sauvegardes de
volumes non liés aux données en supprimant les copies Snapshot sur le stockage principal et dans le
référentiel SnapCenter selon une période de rétention définie dans la politique de sauvegarde SnapCenter . La
gestion de la rétention est incluse dans chaque flux de travail de sauvegarde de SnapCenter. Les sauvegardes
locales sur le stockage principal peuvent également être supprimées manuellement dans SnapCenter.

Gestion de la conservation des sauvegardes basées sur des fichiers

SnapCenter gère la maintenance des sauvegardes de fichiers en supprimant ces dernières du système de
fichiers selon une période de conservation définie dans la politique de sauvegarde de SnapCenter . La logique
de gestion de la rétention est exécutée avec chaque flux de travail de sauvegarde dans SnapCenter.

Gestion de la conservation des sauvegardes sur le stockage secondaire (SnapVault)

La gestion de la rétention des sauvegardes sur le stockage secondaire (SnapVault) est gérée par ONTAP en
fonction de la rétention définie dans la relation de protection ONTAP . Pour synchroniser ces modifications sur
le stockage secondaire du référentiel SnapCenter , SnapCenter utilise une tâche de nettoyage planifiée. Cette
tâche de nettoyage synchronise toutes les sauvegardes de stockage secondaire avec le référentiel
SnapCenter pour tous les plug-ins SnapCenter et toutes les ressources.

La tâche de nettoyage est programmée par défaut une fois par semaine. Ce calendrier hebdomadaire entraîne
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un retard dans la suppression des sauvegardes dans SnapCenter et SAP HANA Studio par rapport aux
sauvegardes déjà supprimées sur le stockage secondaire. Pour éviter cette incohérence, les clients peuvent
modifier la fréquence de livraison, par exemple à une fois par jour. Pour plus de détails sur la façon d’adapter
la planification de la tâche de nettoyage ou de déclencher une actualisation manuelle, reportez-vous au
chapitre "Nettoyage des sauvegardes secondaires".

Gestion de la conservation des sauvegardes sur le stockage secondaire (sauvegarde ANF)

La conservation des sauvegardes ANF est configurée et gérée par SnapCenter. SnapCenter gère la
maintenance des sauvegardes ANF en supprimant les sauvegardes selon une période de rétention définie
dans la politique de sauvegarde SnapCenter . La gestion de la rétention est incluse dans chaque flux de travail
de sauvegarde de SnapCenter.

Gestion de la conservation des sauvegardes de données dans le catalogue des sauvegardes SAP
HANA

Lorsque SnapCenter supprime une sauvegarde, qu’il s’agisse d’un instantané local ou d’un fichier, ou s’il
SnapCenter une suppression de sauvegarde sur le stockage secondaire, cette sauvegarde de données est
également supprimée du catalogue de sauvegarde SAP HANA. Avant de supprimer l’entrée du catalogue SAP
HANA pour une sauvegarde Snapshot locale sur le stockage principal, SnapCenter vérifie si la sauvegarde
existe toujours sur le stockage secondaire.

Gestion de la conservation des sauvegardes des journaux

La base de données SAP HANA crée automatiquement des sauvegardes de journaux. Ces opérations créent
des fichiers de sauvegarde pour chaque service SAP HANA individuel dans un répertoire de sauvegarde
configuré dans SAP HANA. Les sauvegardes de journaux antérieures à la dernière sauvegarde de données ne
sont plus nécessaires pour la restauration et peuvent donc être supprimées. SnapCenter gère la maintenance
des sauvegardes de fichiers journaux au niveau du système de fichiers ainsi que dans le catalogue de
sauvegarde SAP HANA en exécutant les étapes suivantes :

1. SnapCenter lit le catalogue de sauvegarde SAP HANA pour obtenir l’ID de sauvegarde de la plus ancienne
sauvegarde de données réussie.

2. SnapCenter supprime toutes les sauvegardes des journaux du catalogue SAP HANA et du système de
fichiers antérieures à cet ID de sauvegarde.

SnapCenter gère uniquement les sauvegardes qui ont été créées par SnapCenter, Si des
sauvegardes supplémentaires basées sur des fichiers sont créées en dehors de SnapCenter,
vous devez vous assurer que les sauvegardes basées sur des fichiers sont supprimées du
catalogue de sauvegardes. Si une telle sauvegarde de données n’est pas supprimée
manuellement du catalogue de sauvegardes, elle peut devenir la sauvegarde de données la
plus ancienne et les anciennes sauvegardes de journaux ne sont pas supprimées tant que cette
sauvegarde basée sur des fichiers n’est pas supprimée.

Même si la conservation est définie pour les sauvegardes à la demande dans la configuration
de la stratégie, le nettoyage n’est effectué que lorsqu’une autre sauvegarde à la demande est
exécutée. Par conséquent, les sauvegardes à la demande doivent généralement être
supprimées manuellement dans SnapCenter pour garantir que ces sauvegardes soient
également supprimées du catalogue de sauvegarde SAP HANA et que la maintenance des
sauvegardes de journaux ne soit pas basée sur une ancienne sauvegarde à la demande.
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La gestion de la conservation des sauvegardes de journaux est activée par défaut. Si
nécessaire, cette fonction peut être désactivée comme décrit dans la section Désactivation du
nettoyage automatique des sauvegardes de journaux.

Découvrez comment configurer SnapCenter pour les
environnements SAP HANA.

Configurez SnapCenter pour les environnements SAP HANA en utilisant une approche
en deux phases : configuration initiale pour les ressources partagées (informations
d’identification, systèmes de stockage et stratégies) et configuration spécifique aux
ressources pour chaque système HANA (déploiement de l’hôte, découverte automatique
et paramètres de protection).

La configuration de SnapCenter pour un environnement SAP HANA avec plusieurs systèmes HANA peut être
divisée en deux zones principales :

• La configuration initiale

◦ Configurations des identifiants, du stockage et des politiques. + Ces paramètres ou ressources sont
généralement utilisés par plusieurs systèmes HANA.

• La configuration spécifique aux ressources HANA

◦ La configuration de l’hôte, de HANA et de la protection des ressources doit être effectuée
individuellement pour chaque système HANA.

La figure ci-dessous illustre les différents composants de configuration et leurs dépendances.

Toutes les étapes de configuration sont décrites en détail dans les rubriques suivantes.

Les descriptions et les captures d’écran de ce document sont basées sur les systèmes HANA
détectés automatiquement par SnapCenter . Des étapes de configuration supplémentaires ou
différentes pour les ressources configurées manuellement avec un hôte de plug-in central sont
décrites dans "Configuration de l’hôte du plug-in central".

[largeur=601,hauteur=319]

Configurer les paramètres initiaux de SnapCenter pour SAP
HANA

Configurez les paramètres initiaux de SnapCenter pour les environnements SAP HANA
en définissant les informations d’identification pour les principaux de service Azure, en
ajoutant des systèmes de stockage et en créant des stratégies pour les sauvegardes
Snapshot, les contrôles d’intégrité des blocs et la réplication secondaire.

La configuration initiale de SnapCenter comprend les étapes suivantes :

1. Configuration des identifiants

a. Pour les systèmes HANA configurés avec Azure NetApp Files (ANF), un principal de service doit être
préparé puis configuré dans SnapCenter.
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b. Les informations d’identification de l’hôte doivent être fournies pour permettre l’installation automatisée
du plug-in HANA sur les hôtes de la base de données HANA.

2. Configuration du système de stockage

a. Pour les systèmes HANA configurés avec ANF, les comptes NetApp requis peuvent être sélectionnés
et ajoutés à la configuration SnapCenter .

b. Pour les systèmes de stockage ONTAP ou FSx pour ONTAP , il est possible d’ajouter à SnapCenter
soit des SVM, soit le cluster de stockage complet.

3. Configuration des règles

a. Les politiques de sauvegarde basées sur des instantanés ainsi que les opérations de vérification
d’intégrité des blocs peuvent être configurées pour ANF ainsi que pour les systèmes de stockage
ONTAP et FSx pour ONTAP .

b. Les politiques relatives aux snapshots inviolables et aux sauvegardes secondaires avec SnapVault ou
SnapMirror ne peuvent être configurées que pour les systèmes de stockage ONTAP et FSx pour
ONTAP .

c. Pour les systèmes HANA configurés avec ANF, une stratégie peut inclure "Sauvegarde ANF".

Les mêmes politiques de sauvegarde Snapshot peuvent être utilisées pour les bases de
données HANA ainsi que pour les volumes non destinés aux données, par exemple le volume
partagé HANA.

La figure ci-dessous résume les sections de configuration.

[largeur=601,hauteur=158]

Les chapitres suivants décrivent les étapes de configuration initiale.

Configuration des identifiants

Identifiants pour le déploiement du plug-in HANA

Les identifiants sont configurés dans la section Paramètres, en sélectionnant l’onglet Identifiants. Vous pouvez
ajouter des identifiants en cliquant sur l’icône +.

[largeur=601,hauteur=118]

NetApp recommande de configurer un utilisateur sur tous les hôtes de base de données HANA (par exemple,
scuser) et de configurer les privilèges sudo comme décrit dans "Conditions préalables à l’ajout d’hôtes et à
l’installation du plug-in SnapCenter pour la base de données SAP HANA".

[largeur=287,hauteur=247]

Informations d’identification pour Azure NetApp Files

Un principal de service Azure doit être préparé, ce qui permet à SnapCenter d’exécuter les opérations
requises pour les volumes ANF. L’exemple ci-dessous illustre les autorisations minimales requises, qui doivent
être incluses.

    "assignableScopes": [

        "/subscriptions/xxx"
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    ],

    "createdBy": "xxx",

    "createdOn": "2025-05-07T07:12:14.451483+00:00",

    "description": "Restricted Access for SnapCenter ",

    "id":

"/subscriptions/xxx/providers/Microsoft.Authorization/roleDefinitions/xxx"

,

    "name": "xxx",

    "permissions": [

        {

            "actions": [

            "Microsoft.NetApp/register/action",

            "Microsoft.NetApp/unregister/action",

            "Microsoft.NetApp/netAppAccounts/read",

            "Microsoft.NetApp/netAppAccounts/getKeyVaultStatus/action",

            "Microsoft.NetApp/netAppAccounts/migrateEncryption/action",

            "Microsoft.NetApp/netAppAccounts/transitionToCmk/action",

            "Microsoft.NetApp/netAppAccounts/capacityPools/read",

            "Microsoft.NetApp/netAppAccounts/capacityPools/volumes/read",

            "Microsoft.NetApp/netAppAccounts/capacityPools/volumes/write",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/delete",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/revert/action",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/poolChange/action",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/finalizeRelocation/

action",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/revertRelocation/ac

tion",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/breakFileLocks/acti

on",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/getGroupIdListForLd

apUser/action",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/backups/write",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/backups/restoreFile

s/action",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/read",
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"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/write",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/delete",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/snapshots/restoreFi

les/action",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/subvolumes/read",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/subvolumes/write",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/subvolumes/getMetad

ata/action",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/volumeQuotaRules/re

ad",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/latestRestoreStatus

/current/read",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/mountTargets/read",

 

"Microsoft.NetApp/netAppAccounts/capacityPools/volumes/restoreStatus/read"

,

            "Microsoft.NetApp/netAppAccounts/snapshotPolicies/read",

            "Microsoft.NetApp/netAppAccounts/snapshotPolicies/write",

 

"Microsoft.NetApp/netAppAccounts/snapshotPolicies/listVolumes/read",

 

"Microsoft.NetApp/netAppAccounts/snapshotPolicies/volumes/read",

            "Microsoft.NetApp/netAppAccounts/volumeGroups/read",

            "Microsoft.NetApp/netAppAccounts/volumeGroups/write",

            "Microsoft.NetApp/locations/checknameavailability/action",

            "Microsoft.NetApp/locations/checkfilepathavailability/action",

            "Microsoft.NetApp/locations/operationresults/read",

            "Microsoft.NetApp/Operations/read",

            "Microsoft.Resources/resources/read",

            "Microsoft.Resources/subscriptions/resourceGroups/read",

 

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",

            "Microsoft.Network/virtualNetworks/read",

            "Microsoft.Network/virtualNetworks/subnets/read",

            "Microsoft.Network/virtualNetworks/write",

            "Microsoft.Network/virtualNetworks/subnets/write",

            "Microsoft.NetApp/netAppAccounts/backupVaults/read",

            "Microsoft.NetApp/netAppAccounts/backupVaults/write",
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            "Microsoft.NetApp/netAppAccounts/backupVaults/backups/read",

            "Microsoft.NetApp/netAppAccounts/backupVaults/backups/write",

            "Microsoft.NetApp/netAppAccounts/backupVaults/backups/delete",

 

"Microsoft.NetApp/netAppAccounts/backupVaults/backups/restoreFiles/action"

            ],

            "condition": null,

            "conditionVersion": null,

            "dataActions": [],

            "notActions": [],

            "notDataActions": []

        }

    ],

    "roleName": "SnapCenter-Restricted-Access",

    "roleType": "CustomRole",

    "type": "Microsoft.Authorization/roleDefinitions",

    "updatedBy": "xxx",

    "updatedOn": "2025-05-07T07:12:14.451483+00:00"

}

Les identifiants sont configurés dans la section Paramètres, en sélectionnant l’onglet Identifiants. Les
identifiants sont configurés en cliquant sur l’icône +.

[largeur=601,hauteur=116]

Sur l’écran suivant, un nom d’identification doit être fourni et le mode d’authentification « Identifiants Azure »
doit être sélectionné. Ensuite, l’identifiant du locataire, l’identifiant du client et la clé secrète du client doivent
être configurés.

[largeur=252,hauteur=246]

Configuration du système de stockage

Systèmes ONTAP et FSx pour ONTAP

Le système ONTAP ou FSx pour ONTAP peut être ajouté à SnapCenter soit en fournissant les informations
d’identification du cluster, soit les informations d’identification de chaque SVM requis. Lorsque les informations
d’identification du cluster sont fournies, toutes les SVM du cluster sont ajoutées à SnapCenter.

Dans notre configuration de laboratoire, nous avons ajouté les clusters de stockage à SnapCenter. Les
clusters ONTAP sont configurés dans la section Systèmes de stockage en sélectionnant l’onglet Stockage
ONTAP et le type de cluster ONTAP . Un nouveau cluster est ajouté en cliquant sur l’icône +.

[largeur=601,hauteur=117]

Sur l’écran suivant, vous devez fournir les informations d’identification d’un utilisateur du cluster.
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L’utilisateur administrateur du cluster ne doit pas être utilisé. Il convient plutôt de créer un nouvel
utilisateur doté des privilèges requis, comme décrit dans "Créer des rôles de cluster ONTAP
avec des privilèges minimaux"Les privilèges requis pour le système ASA sont disponibles à
l’adresse suivante : "Créer des rôles de cluster ONTAP pour les systèmes ASA r2".

[largeur=299,hauteur=176]

Les SVM sont configurés dans la section Systèmes de stockage en sélectionnant l’onglet Stockage ONTAP et
le type SVMS ONTAP . Un nouveau SVM est ajouté en cliquant sur l’icône +.

Sur l’écran suivant, vous devez fournir les informations d’identification d’un utilisateur du cluster.

L’utilisateur SVM vsadmin ne doit pas être utilisé. Il convient plutôt de créer un nouvel utilisateur
doté des privilèges requis, comme décrit dans "Créer des rôles SVM avec des privilèges
minimaux"Les privilèges requis pour le système ASA sont disponibles à l’adresse suivante :
"Créer des rôles SVM pour les systèmes ASA r2".

Le nom DNS de la SVM doit correspondre au nom de la SVM configuré dans le système
ONTAP .

[largeur=331,hauteur=199]

Azure NetApp Files

Une fois les informations d’identification ANF configurées, le ou les comptes NetApp ANF peuvent être ajoutés
à SnapCenter. Les comptes NetApp sont configurés dans la section Systèmes de stockage, en sélectionnant
l’onglet Azure NetApp Files . Un nouveau compte NetApp est ajouté en cliquant sur l’icône +.

[largeur=601,hauteur=117]

Après avoir sélectionné les identifiants ANF et l’abonnement, un compte NetApp peut être ajouté à
SnapCenter.

[largeur=401,hauteur=176]

Configuration du stockage lors de l’utilisation de SnapMirror ActiveSync

Les étapes spécifiques de configuration du stockage sont décrites à l’adresse suivante : "Configuration du
stockage avec synchronisation active SnapMirror".

Configuration des règles

Comme indiqué dans la section relative aux stratégies de protection des données, celles-ci sont généralement
configurées indépendamment de la ressource et peuvent être utilisées pour plusieurs systèmes SAP HANA.

Une configuration minimale typique comprend les règles suivantes :

• Politique de sauvegardes horaires sans réplication

• Politique de sauvegardes quotidiennes avec SnapVault ou réplication de sauvegarde ANF

• Politique relative aux opérations hebdomadaires de contrôle d’intégrité des blocs

◦ en utilisant une sauvegarde basée sur des fichiers
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◦ utilisation de l’outil HANA hdbpersdiag

Les sections suivantes décrivent la configuration de ces trois règles.

Les politiques sont configurées dans la section Paramètres, en sélectionnant l’onglet Politiques. Une nouvelle
politique est configurée en cliquant sur l’icône +. Les deux captures d’écran ci-dessous montrent la liste des
stratégies pour les systèmes HANA exécutés avec Azure NetApp Files et une seconde pour les systèmes
HANA exécutés avec des systèmes de stockage ONTAP ou FSx pour ONTAP.

[largeur=601,hauteur=133]

[largeur=601,hauteur=138]

Sauvegardes par instantané avec les systèmes ONTAP et FSx pour ONTAP

Les politiques de sauvegarde par instantané pour le système ONTAP ou FSx pour ONTAP peuvent combiner
un instantané local avec des opérations de réplication ou de verrouillage d’instantané (instantané inviolable).
Cet exemple illustre une politique de réplication vers un stockage secondaire utilisant SnapVault.

Veuillez indiquer un nom pour la police d’assurance et une description facultative.

[largeur=376,hauteur=103]

Sélectionnez le type de stockage ONTAP et la portée de la stratégie de snapshot.

[largeur=385,hauteur=97]

Pour cette politique, un type de planification quotidienne a été configuré. Un instantané quotidien sera créé, et
les modifications apportées à cet instantané seront répliquées sur le stockage secondaire à l’aide de
SnapVault.

Le planning lui-même est configuré avec la configuration de protection des ressources HANA
individuelles.

La durée de conservation configurée dans la politique n’est valable que pour les instantanés principaux. La
rétention au niveau de la cible SnapVault est configurée avec la relation de réplication ONTAP pour le ou les
volumes individuels de la base de données HANA, comme décrit dans le chapitre "Opérations de sauvegarde
d’instantanés SAP HANA". L’étiquette Snapshot configurée dans la stratégie doit correspondre à l’étiquette
configurée avec la relation de réplication ONTAP .

Le verrouillage des instantanés (instantanés inviolables) peut être activé en cochant les cases et en
définissant la période de verrouillage. Cette fonctionnalité nécessite une licence SnapLock sur le système de
stockage et la configuration de l’horloge de conformité.

Une politique de captures instantanées locales uniquement serait configurée avec une planification horaire et
en désactivant la case à cocher « Mettre à jour SnapVault » .

[largeur=378,hauteur=352]

L’écran récapitulatif affiche les paramètres configurés.

[largeur=385,hauteur=119]
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Sauvegardes instantanées avec Azure NetApp Files

Les stratégies de sauvegarde d’instantanés pour Azure NetApp Files peuvent combiner un instantané local
avec une sauvegarde ANF, qui réplique les données de l’instantané vers un blob Azure. Cet exemple illustre
une politique utilisée pour la réplication avec sauvegarde ANF.

Veuillez indiquer un nom pour la police d’assurance et une description facultative.

[largeur=356,hauteur=95]

Sélectionnez le type de stockage Azure NetApp Files et l’étendue de la stratégie d’instantané.

[largeur=360,hauteur=102]

Pour cette politique, un type de planification quotidienne a été configuré. Un instantané quotidien sera créé, et
les modifications apportées à cet instantané seront répliquées dans le coffre-fort de sauvegarde à l’aide de la
sauvegarde ANF.

Le planning lui-même est configuré avec la configuration de protection des ressources HANA
individuelles.

La durée de conservation des snapshots configurée dans la stratégie est valable pour les snapshots
principaux du volume ANF. La durée de conservation de la sauvegarde ANF est configurée via les paramètres
de conservation des sauvegardes.

Une politique de sauvegarde locale uniquement serait configurée avec une planification horaire et en
désactivant la case à cocher « Activer la sauvegarde ».

[largeur=373,hauteur=361]

L’écran récapitulatif affiche les paramètres configurés.

[largeur=376,hauteur=138]

Opérations de contrôle d’intégrité des blocs pour toutes les plateformes

Outil HANA hdbpersdiag

Les détails sont décrits dans le chapitre "Contrôles de cohérence des blocs avec SnapCenter".

Sauvegarde basée sur des fichiers

Veuillez indiquer un nom pour la police d’assurance et une description facultative.

[largeur=346,hauteur=95]

Sélectionnez le type de stockage ONTAP ou Azure NetApp Files , en fonction de votre configuration, et
sélectionnez l’étendue de la stratégie basée sur les fichiers.

[largeur=357,hauteur=98]

Comme indiqué précédemment, il est recommandé d’effectuer le contrôle d’intégrité des blocs une fois par
semaine. Un horaire hebdomadaire est donc choisi.
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Le planning lui-même est configuré avec la configuration de protection des ressources HANA
individuelles.

Le système de fichiers sur lequel la sauvegarde basée sur des fichiers est écrite doit disposer
d’une capacité suffisante pour une sauvegarde supplémentaire par rapport à celle définie dans
les paramètres de rétention, car SnapCenter supprime l’ancienne sauvegarde après la création
de la nouvelle. Dans cet exemple, l’espace nécessaire est celui de deux sauvegardes, avec une
durée de conservation d’une seule. La rétention minimale configurable est nulle.

[largeur=351,hauteur=173]

L’écran récapitulatif affiche les paramètres configurés.

[largeur=366,hauteur=101]

Configuration des stratégies lors de l’utilisation de la synchronisation active SnapMirror

Les étapes spécifiques de configuration des politiques sont décrites dans le document. "Configuration de la
stratégie SnapMirror synchronisation active".

Configurer les ressources SnapCenter pour chaque base de
données SAP HANA

Configurez les bases de données SAP HANA individuelles dans SnapCenter en créant
des utilisateurs de sauvegarde et des clés de magasin d’utilisateurs, en configurant la
réplication du stockage pour les sauvegardes secondaires, en déployant le plug-in HANA
pour la découverte automatique et en configurant la protection des ressources avec des
politiques et des calendriers.

La configuration d’une base de données HANA dans SnapCenter s’effectue en suivant les étapes suivantes :

1. Un utilisateur de sauvegarde SnapCenter doit être configuré dans la base de données du système HANA,
et une clé de magasin d’utilisateurs SAP HANA doit être configurée sur l’hôte de la base de données
HANA.

2. Si la réplication des données vers un stockage secondaire est requise, la réplication du stockage ONTAP
pour le volume de données HANA doit être configurée.

3. Le plug-in SnapCenter HANA doit être déployé sur l’hôte de la base de données HANA.

a. Le processus de découverte automatique démarre

b. La clé du magasin d’utilisateurs SAP HANA doit être configurée dans SnapCenter.

c. La deuxième phase de la découverte automatique démarre et la ressource HANA est ajoutée
automatiquement par SnapCenter.

4. La protection des ressources HANA doit être configurée pour la nouvelle ressource HANA ajoutée.

La configuration initiale de SnapCenter , telle que décrite dans la rubrique précédente "Configuration initiale de
SnapCenter" Cette étape doit être effectuée en premier, car les informations d’identification, les systèmes de
stockage et les politiques sont nécessaires lors de la configuration des ressources de la base de données
HANA. La figure ci-dessous résume les étapes et les dépendances.

La figure ci-dessous illustre les différents composants de configuration et leurs dépendances.
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[largeur=601,hauteur=315] Les sections suivantes décrivent en détail les étapes de configuration requises.

Configuration de l’utilisateur de sauvegarde SAP HANA et du magasin
d’utilisateurs SAP HANA

NetApp recommande de configurer un utilisateur dédié dans la base de données HANA pour exécuter les
opérations de sauvegarde avec SnapCenter. Dans un second temps, une clé de magasin d’utilisateurs SAP
HANA est configurée pour cet utilisateur de sauvegarde, et cette clé est fournie dans la configuration
SnapCenter .

La figure suivante illustre SAP HANA Studio, interface à travers laquelle l’utilisateur de sauvegarde, ici
SNAPCENTER, peut être créé.

L’utilisateur de sauvegarde doit être configuré avec les privilèges d’administrateur de
sauvegarde, de lecture du catalogue, d’administrateur de sauvegarde de base de données et
d’opérateur de récupération de base de données.

L’utilisateur de sauvegarde doit être créé dans la base de données système car toutes les
commandes de sauvegarde pour les bases de données système et locataire sont exécutées via
la base de données système.

[largeur=601,hauteur=382]

Configuration du magasin d’utilisateurs SAP HANA sur l’hôte de la base de données HANA

SnapCenter utilise l’utilisateur <sid>adm pour communiquer avec la base de données HANA. Par conséquent,
la clé du magasin d’utilisateurs SAP HANA doit être configurée à l’aide de l’utilisateur <sid>adm sur l’hôte de la
base de données.

hdbuserstore set <nom-clé> <hôte>:<port> <utilisateur-base-de-données> <mot-de-passe>

Pour un système SAP HANA MDC, le port de la base de données du système HANA est 3<instanceNo>13.

Exemples de configuration du magasin d’utilisateurs SAP HANA

Le résultat affiche la clé SS1KEY qui a été configurée pour le système HANA avec le numéro d’instance = 00.
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ss1adm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list

DATA FILE : /usr/sap/SS1/home/.hdb/hana-1/SSFS_HDB.DAT

KEY FILE : /usr/sap/SS1/home/.hdb/hana-1/SSFS_HDB.KEY

KEY SS1SAPDBCTRL

ENV : hana-1:30013

USER: SAPDBCTRL

KEY SS1KEY

ENV : hana-1:30013

USER: SNAPCENTER

KEY SYSTEMKEY

ENV : hana-1:30013

USER: SYSTEM

ACTIVE RECORDS : 10

DELETED RECORDS : 15

NUMBER OF COMPLETE KEY: 3

Operation succeed.

ss1adm@hana-1:/usr/sap/SS1/HDB00>

Le résultat affiche la clé SM1KEY qui a été configurée pour le système HANA avec le numéro d’instance = 12.

sm1adm@hana-2:/usr/sap/SM1/HDB12> hdbuserstore list

DATA FILE : /usr/sap/SM1/home/.hdb/hana-2/SSFS_HDB.DAT

KEY FILE : /usr/sap/SM1/home/.hdb/hana-2/SSFS_HDB.KEY

KEY SM1SAPDBCTRL

ENV : hana-2:31213

USER: SAPDBCTRL

KEY SM1KEY

ENV : hana-2:31213

USER: SNAPCENTER

ACTIVE RECORDS : 7

DELETED RECORDS : 9

NUMBER OF COMPLETE KEY: 2

Operation succeed.

sm1adm@hana-2:/usr/sap/SM1/HDB12>

configuration de réplication du stockage

La configuration de la relation de protection des données, ainsi que le transfert de données initial doivent être
exécutés avant que les mises à jour de réplication puissent être gérées par SnapCenter.

Les captures d’écran suivantes montrent une configuration utilisant le gestionnaire système ONTAP . Pour les
systèmes FSx pour ONTAP , la réplication doit être effectuée à l’aide de l’interface de ligne de commande
ONTAP, comme décrit dans la documentation. "Présentation - Sauvegarder la réplication avec SnapVault".

La figure suivante illustre la relation de protection configurée pour le volume de données du système SAP
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HANA SS1. Dans cet exemple, le volume source SS1_data_mnt00001 sur le SVM hana-primary est répliqué
sur le SVM hana-backup et le volume cible SS1_data_mnt00001_dst.

[largeur=601,hauteur=183]

La figure suivante illustre la politique de protection qui a été créée pour cette configuration de laboratoire. La
politique de protection utilisée pour la relation de protection définit l’étiquette SnapMirror , ainsi que la
conservation des sauvegardes sur le stockage secondaire. Dans cet exemple, l’étiquette utilisée est «
Quotidienne » et la durée de conservation est fixée à 5.

L’étiquette SnapMirror dans la stratégie de réplication doit correspondre à l’étiquette définie
dans la configuration de la stratégie SnapCenter .

La planification de la relation doit être définie sur « Aucun », car SnapCenter déclenche la mise
à jour de SnapVault dans le cadre de l’opération de sauvegarde basée sur un instantané
cohérent avec l’application créé précédemment.

La durée de conservation des sauvegardes sur le stockage de sauvegarde secondaire est
définie dans la politique et contrôlée par ONTAP.

[largeur=601,hauteur=180]

Configuration de sauvegarde ANF

Pour la sauvegarde ANF, aucune préparation spécifique n’est requise. Dès que la première sauvegarde avec
la sauvegarde ANF activée est exécutée, un coffre de sauvegarde Azure nommé snapcenter-vault est créé par
SnapCenter. Ce coffre-fort de sauvegarde est ensuite utilisé par toutes les opérations de sauvegarde ANF
suivantes exécutées par SnapCenter.

[largeur=601,hauteur=227]

Déploiement du plug-in SnapCenter pour SAP HANA

Les exigences relatives à l’hébergement sont indiquées à l’adresse suivante : "Configuration requise pour
l’installation du package de plug-ins SnapCenter pour Linux".

Le déploiement du plug-in HANA s’effectue en cliquant sur le bouton Ajouter dans la section Hôtes de
l’interface utilisateur de SnapCenter .

[largeur=601,hauteur=145]

Sur l’écran Ajouter un hôte, vous devez indiquer le type et le nom de l’hôte ainsi que les informations
d’identification à utiliser pour le processus de déploiement. De plus, le plug-in SAP HANA doit être sélectionné.
En cliquant sur « Soumettre », le processus de déploiement démarre.

Pour cette description, nous n’avons pas ajouté de nouvel hôte, mais nous avons montré la
configuration des hôtes existants dans SnapCenter.

[largeur=601,hauteur=154]
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Découverte automatique HANA

Une fois le déploiement du plug-in HANA terminé, le processus de découverte automatique démarre. Dans un
premier temps, seuls les paramètres de base sont détectés et SnapCenter crée une nouvelle ressource qui
apparaît dans la section Ressources de l’interface utilisateur, marquée d’un cadenas rouge.

[largeur=601,hauteur=169]

Lorsque vous cliquez sur la ressource, le système vous demande la clé de magasin d’utilisateurs SAP HANA
pour cette base de données HANA.

[largeur=316,hauteur=180]

Une fois la clé fournie, la deuxième phase du processus de découverte automatique démarre. Le processus de
découverte automatique détecte toutes les bases de données locataires dans le système HANA, les détails de
configuration de sauvegarde des journaux et des catalogues, ainsi que les rôles de réplication du système
HANA. De plus, les détails concernant l’espace de stockage sont automatiquement détectés. Ces paramètres
peuvent être vérifiés en sélectionnant une ressource et en cliquant sur le bouton Détails.

Ce processus de découverte automatique est exécuté à chaque opération de sauvegarde, afin
que toute modification apportée au système HANA et pertinente pour l’opération de sauvegarde
soit automatiquement détectée.

[largeur=601,hauteur=219]

Configuration de la protection des ressources

L’écran de configuration de la protection des ressources s’ouvre en cliquant sur une ressource une fois le
processus de découverte automatique terminé. Les captures d’écran de cette documentation illustrent la
configuration de protection d’une ressource existante.

Configurez un format de nom personnalisé pour l’instantané. NetApp recommande d’utiliser un nom de
snapshot personnalisé pour identifier facilement les sauvegardes créées avec quel type de stratégie et de
planification.

Dans la configuration indiquée dans la figure suivante, les noms de sauvegarde et de copie Snapshot ont le
format suivant :

• Sauvegarde horaire programmée : + SnapCenter_<nom-hôte>_LocalSnap_Hourly_<horodatage>

• Sauvegarde quotidienne planifiée : + SnapCenter_<nom-
hôte>_LocalSnapAndSnapVault_Daily_<horodatage>

[largeur=601,hauteur=294]

L’écran suivant permet de configurer des scripts qui seront exécutés à différentes étapes du processus de
sauvegarde.

[largeur=601,hauteur=294]

Des politiques sont désormais associées à la ressource et des calendriers sont définis.

Dans cet exemple, nous avons configuré

• Un contrôle hebdomadaire de l’intégrité des blocs, tous les dimanches
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• Sauvegarde locale par instantané, toutes les 4 heures

• Une sauvegarde quotidienne par instantané avec réplication SnapVault une fois par jour

[largeur=601,hauteur=294]

La notification par e-mail peut être configurée.

[largeur=601,hauteur=294]

Une fois la configuration de la protection des ressources terminée, les sauvegardes planifiées seront
exécutées conformément aux paramètres définis.

Configurez SnapCenter pour sauvegarder les volumes non
liés aux données

Configurez SnapCenter pour sauvegarder les volumes non liés aux données, tels que les
fichiers exécutables, les fichiers de configuration, les fichiers de trace et les données du
serveur d’applications.

La protection du volume des données de la base de données est suffisante pour restaurer et restaurer la base
de données SAP HANA à un point donné dans le temps, à condition que les ressources d’installation de la
base de données et les journaux requis soient toujours disponibles.

Pour remédier aux situations où d’autres fichiers non liés aux données doivent être restaurés, NetApp
recommande de développer une stratégie de sauvegarde supplémentaire pour les volumes non liés aux
données afin de compléter la sauvegarde de la base de données SAP HANA. En fonction de vos besoins
spécifiques, la fréquence de sauvegarde et les paramètres de conservation des volumes non liés aux données
peuvent varier, et vous devez tenir compte de la fréquence à laquelle les fichiers non liés aux données sont
modifiés. Par exemple, le volume HANA /hana/shared contient des exécutables, des fichiers de configuration
mais aussi des fichiers de trace SAP HANA. Alors que les fichiers exécutables ne changent que lors de la
mise à niveau de la base de données SAP HANA, les fichiers de configuration et de trace SAP HANA peuvent
nécessiter une fréquence de sauvegarde plus élevée. Les volumes des serveurs d’applications SAP peuvent
également être protégés avec SnapCenter à l’aide de sauvegardes de volumes autres que les volumes de
données.

La sauvegarde des volumes non liés aux données de SnapCenter permet de créer en quelques secondes des
copies Snapshot de tous les volumes concernés, avec la même efficacité d’espace que les sauvegardes de
bases de données SAP HANA. La différence réside dans le fait qu’aucune interaction avec la base de données
SAP HANA n’est requise.

Dans l’onglet ressource, sélectionnez non-Volume de données et cliquez sur Ajouter base de données SAP
HANA.
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À l’étape une de la boîte de dialogue Ajouter une base de données SAP HANA, dans la liste Type de
ressource, sélectionnez volumes non data. Spécifiez un nom pour la ressource, le SID associé et l’hôte du
plug-in SAP HANA que vous souhaitez utiliser pour la ressource, puis cliquez sur Next (Suivant).

[largeur=332,hauteur=310]
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Pour les systèmes ONTAP et FSx pour ONTAP , sélectionnez le type de stockage ONTAP et ajoutez le(s) SVM
et le(s) volume(s) de stockage comme empreinte de stockage, puis cliquez sur Suivant.

[largeur=332,hauteur=312]

Pour ANF, sélectionnez le type de stockage Azure NetApp Files , sélectionnez le compte NetApp et le pool de
capacité, ajoutez le ou les volumes ANF comme empreinte de stockage, puis cliquez sur Suivant.

[largeur=350,hauteur=337]

Dans l’étape de résumé, cliquez sur Terminer pour enregistrer les paramètres.

Répétez ces étapes pour tous les volumes non liés aux données requis. Poursuivez la configuration de
protection de la nouvelle ressource.

La configuration de protection des données pour les ressources autres que les volumes de
données est identique au flux de travail des ressources de base de données SAP HANA et peut
être définie au niveau de chaque ressource.

Configurer l’hôte du plug-in central SnapCenter pour SAP
HANA

Déployez le plug-in SnapCenter HANA sur un hôte central pour prendre en charge les
systèmes SAP HANA multi-hôtes ou les systèmes HANA sur IBM Power. Cette
procédure comprend l’installation du plug-in sur un hôte Windows ou Linux, la
configuration du client SAP HANA hdbsql et la mise en place des clés de stockage
utilisateur pour chaque système HANA protégé.

Comme indiqué dans "Options de déploiement du plug-in SnapCenter pour SAP HANA"Le plug-in HANA peut
être déployé en dehors de la base de données HANA pour prendre en charge une configuration de plug-in
centralisée requise pour les systèmes hôtes SAP HANA ou les environnements SAP HANA sur IBM Power.

Le serveur hôte central des plug-ins peut être n’importe quel hôte Windows ou Linux, mais généralement, c’est
le serveur SnapCenter lui-même qui est utilisé comme serveur hôte central des plug-ins.

La configuration d’un hôte de plug-in central comprend les étapes suivantes :

• Déploiement du plug-in SnapCenter HANA

• Installation et configuration du client SAP HANA hdbsql

• Configuration du magasin d’utilisateurs SAP HANA pour chaque système HANA, protégé par l’hôte du
plug-in central

Déploiement du plug-in SnapCenter HANA

Les exigences relatives à l’hébergement sont indiquées à l’adresse suivante : "Configuration requise pour
l’installation du package de plug-ins SnapCenter pour Linux".

L’hôte du plug-in central est ajouté en tant qu’hôte, et le plug-in SAP HANA est installé sur cet hôte. La capture
d’écran ci-dessous montre le déploiement du plug-in sur un serveur SnapCenter fonctionnant sous Windows.

1. Accédez à hosts et cliquez sur Add.
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2. Fournissez les informations d’hôte requises. Cliquez sur soumettre.
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Installation et configuration du logiciel client SAP HANA hdbsql

Le logiciel client SAP HANA hdbsql doit être installé sur le même hôte que le plug-in SAP HANA. Le logiciel
peut être téléchargé depuis le "Portail de support SAP".

L’utilisateur du système d’exploitation hdbsql configuré lors de la configuration des ressources HANA doit
pouvoir exécuter le fichier exécutable hdbsql. Le chemin d’accès à l’exécutable hdbsql doit être configuré dans
le fichier hana.properties ou dans les paramètres de chemin de recherche (%PATH%, $PATH) de l’utilisateur
du système d’exploitation.

Hôte central des plug-ins sous Windows :

C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in

Creator\etc\hana.properties

HANA_HDBSQL_CMD=C:\\Program Files\\sap\\hdbclient\\hdbsql.exe

Hôte central des plugins sous Linux :

cat /opt/NetApp/snapcenter/scc/etc/hana.properties

HANA_HDBSQL_CMD=/usr/sap/hdbclient/hdbsql

Configuration du magasin d’utilisateurs SAP HANA pour un hôte de plug-in central

Pour chaque système HANA géré par l’hôte du plug-in central, une clé de magasin d’utilisateurs SAP HANA
doit être configurée. Avant de pouvoir configurer la clé sur l’hôte du plug-in central, un utilisateur de base de
données doit être créé comme décrit dans "Configuration de l’utilisateur de sauvegarde SAP HANA et du
magasin d’utilisateurs SAP HANA".

Si le plug-in SAP HANA et le client SAP hdbsql sont installés sous Windows, l’utilisateur du système local
exécute les commandes hdbsql et est configuré par défaut dans la configuration des ressources. Étant donné
que l’utilisateur système n’est pas un utilisateur de connexion, la configuration du magasin d’utilisateurs SAP
HANA doit être effectuée avec un utilisateur différent en utilisant l’option -u <Utilisateur>.

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>

<password>

Pour une configuration SAP HANA multi-hôtes, les clés du magasin d’utilisateurs SAP HANA doivent être
configurées pour tous les hôtes. SnapCenter tente de se connecter à la base de données en utilisant chacune
des clés fournies et peut donc fonctionner indépendamment d’un basculement de la base de données système
(serveur de noms HANA) vers un hôte différent. Une clé de magasin d’utilisateurs SAP HANA est configurée
pour tous les nœuds de calcul et l’hôte de secours. L’utilisateur de la base de données HANA, dans cet
exemple SNAPCENTER, est l’utilisateur qui a été configuré dans la base de données système.
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hdbuserstore.exe -u SYSTEM set MS1KEYHOST1 hana-4:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST2 hana-5:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST3 hana-6:30013 SNAPCENTER

password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list

DATA FILE : C:\ProgramData\.hdb\SNAPCENTER-61\S-1-5-18\SSFS_HDB.DAT

KEY FILE : C:\ProgramData\.hdb\SNAPCENTER-61\S-1-5-18\SSFS_HDB.KEY

KEY MS1KEYHOST1

ENV : hana-4:30013

USER: SNAPCENTER

KEY MS1KEYHOST2

ENV : hana-5:30013

USER: SNAPCENTER

KEY MS1KEYHOST3

ENV : hana-6:30013

USER: SNAPCENTER

KEY SS2KEY

ENV : hana-3:30013

USER: SNAPCENTER

C:\Program Files\sap\hdbclient>

Configuration manuelle des ressources HANA

Une ressource système HANA configurée manuellement est créée dans SnapCenter en cliquant sur le bouton
Ajouter dans la vue des ressources.
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Sur l’écran suivant, vous devrez fournir quelques paramètres système.

• Hôte de plug-in : L’hôte de plug-in central doit être sélectionné

• Clé du magasin d’utilisateurs SAP HANA : pour un système HANA à hôte unique, le nom de la clé
préparée sur l’hôte du plug-in central doit être fourni. Pour un système HANA multi-hôtes, une liste de
toutes les clés du système, séparées par des virgules, doit être fournie.

• Utilisateur HDBSQL OS : Si le serveur hôte du plug-in central s’exécute sous Windows, l’utilisateur sera
présélectionné en tant qu’utilisateur SYSTEM. Sinon, l’utilisateur qui a été utilisé pour la clé du magasin
d’utilisateurs SAP HANA doit être fourni.
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L’étape suivante consiste à configurer l’espace de stockage. Tous les volumes ONTAP ou ANF appartenant au
système HANA doivent être ajoutés ici.

[largeur=385,hauteur=359]
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La configuration de la protection des ressources peut désormais être effectuée de la même manière que pour
les systèmes HANA détectés automatiquement.

Découvrez les opérations de sauvegarde pour les
snapshots SAP HANA dans SnapCenter.

Effectuez des sauvegardes de snapshots SAP HANA à l’aide de SnapCenter. Découvrez
les sauvegardes par instantané de base de données, les contrôles d’intégrité des blocs,
les sauvegardes de volumes non liés aux données et la réplication des sauvegardes à
l’aide de SnapVault ou de la sauvegarde de Azure NetApp Files .

Dans SnapCenter, les sauvegardes de bases de données sont généralement exécutées à l’aide des
planifications définies dans la configuration de protection des ressources de chaque base de données HANA.

Il est possible d’effectuer une sauvegarde de base de données à la demande via l’interface graphique
SnapCenter, une ligne de commande PowerShell ou des API REST.

SnapCenter prend en charge les opérations de sauvegarde suivantes.

• Opérations de sauvegarde d’instantanés de la base de données HANA

• Opérations de vérification d’intégrité des blocs

• Sauvegardes instantanées de volumes non liés aux données

• Réplication de sauvegarde utilisant SnapVault ou ANF pour les sauvegardes de bases de données HANA
ou de volumes non liés aux données

Les sections suivantes décrivent les différentes opérations pour les systèmes HANA à hôte unique qui ont été
automatiquement découverts par SnapCenter (plug-in HANA déployé sur l’hôte de la base de données HANA).

Sauvegardes de snapshots SAP HANA dans SnapCenter

La topologie des ressources SnapCenter affiche la liste des sauvegardes créées par SnapCenter. La figure
suivante présente les sauvegardes disponibles sur le stockage principal et met en évidence la sauvegarde la
plus récente.
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Les sauvegardes sur le stockage secondaire peuvent être listées en cliquant sur l’icône des copies Vault.

[largeur=601,hauteur=294]

La capture d’écran suivante montre la liste des sauvegardes du système SM1, pour lequel des snapshots
inviolables ont été configurés.

[largeur=601,hauteur=293]

Sauvegardes de snapshots SAP HANA dans SAP HANA Studio

Lors de l’exécution d’une sauvegarde à l’aide de snapshots de stockage pour un système SAP HANA MDC,
une copie snapshot du volume de données est créée. Ce volume de données contient les données de la base
de données système ainsi que les données de toutes les bases de données locataires. Pour refléter cette
architecture physique, SAP HANA effectue en interne un instantané combiné de la base de données système
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ainsi que de toutes les bases de données locataires chaque fois que SnapCenter déclenche une sauvegarde
Snapshot. Cela génère plusieurs entrées de sauvegarde distinctes dans le catalogue de sauvegarde SAP
HANA : une pour la base de données système et une pour chaque base de données locataire.

Dans le catalogue de sauvegarde SAP HANA, le nom de la sauvegarde SnapCenter est stocké en tant que
champ Commentaire ainsi qu’en tant qu’ID de sauvegarde externe (EBID). Ceci est illustré dans la capture
d’écran suivante pour la base de données système et dans la capture d’écran suivante pour la base de
données locataire SS1. Les deux figures mettent en évidence le nom de la sauvegarde SnapCenter stocké
dans le champ de commentaire et l’EBID.
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SnapCenter n’a connaissance que de ses propres sauvegardes. Les sauvegardes
supplémentaires créées, par exemple, avec SAP HANA Studio, sont visibles dans le catalogue
SAP HANA mais pas dans SnapCenter. De plus, les instantanés créés directement sur le
système de stockage ne seront pas visibles dans SnapCenter.

Sauvegardes par instantané SAP HANA sur la couche de stockage

Pour consulter les sauvegardes sur la couche de stockage, vous pouvez utiliser NetApp System Manager et
sélectionner le volume de la base de données. La capture d’écran suivante montre les sauvegardes
disponibles pour le volume de base de données SS1_data_mnt00001 sur le stockage principal. La sauvegarde
mise en évidence est celle affichée dans SnapCenter et SAP HANA Studio dans les images précédentes et
utilise la même convention d’appellation.
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La capture d’écran suivante montre les sauvegardes disponibles pour le volume cible de réplication
hana_SS1_data_mnt00001_dest sur le système de stockage secondaire.

[largeur=601,hauteur=294]

Sauvegardes par instantané SAP HANA avec ANF

La capture d’écran suivante montre la vue topologique d’un système HANA utilisant Azure NetApp Files. Pour
ce système HANA, des sauvegardes Snapshot locales ainsi qu’une réplication de sauvegarde utilisant la
sauvegarde ANF ont été configurées.
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Les sauvegardes instantanées sur le volume ANF peuvent être listées à l’aide du portail Azure.
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En cliquant sur l’icône de sauvegarde, vous pouvez afficher la liste des sauvegardes qui ont été répliquées
avec la sauvegarde ANF.
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Les sauvegardes ANF peuvent également être répertoriées dans le portail Azure.

[largeur=601,hauteur=216]
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Sauvegardes instantanées de volumes non liés aux données

La topologie des ressources SnapCenter affiche la liste des sauvegardes pour les volumes non destinés aux
données. La figure suivante répertorie les sauvegardes du volume partagé HANA.
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Flux de travail de sauvegarde pour les sauvegardes de bases de données HANA

Le flux de travail de sauvegarde pour une sauvegarde de snapshot de base de données HANA se compose de
trois sections principales.

• Découverte automatique

◦ Découverte d’applications, par exemple

▪ SnapCenter détecte toute modification de la configuration du locataire

▪ SnapCenter détecte le nœud principal de réplication du système HANA

◦ Découverte du système de fichiers et du stockage, par exemple

▪ SnapCenter détecte toute modification de la configuration du volume

▪ SnapCenter détecte une configuration à plusieurs partitions HANA

• Opérations de sauvegarde HANA et Snapshot

◦ Déclencher un instantané de la base de données HANA

◦ Créer un instantané de stockage

◦ Confirmez l’instantané de la base de données HANA et enregistrez la sauvegarde dans le catalogue
de sauvegardes HANA.

• La gestion de la conservation

◦ Supprimer les sauvegardes instantanées en fonction de la durée de conservation définie dans

▪ Référentiel SnapCenter

▪ Stockage

▪ Catalogue de sauvegarde HANA

◦ gestion de la conservation des sauvegardes de journaux

▪ Supprimer les sauvegardes de journaux sur le système de fichiers et le catalogue de sauvegarde
HANA
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Flux de travail de sauvegarde pour les volumes non liés aux données

Pour un volume ne contenant pas de données, le flux de travail de sauvegarde comprend l’opération de
capture instantanée et l’opération de gestion de la rétention.
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Nettoyage des sauvegardes secondaires

Comme décrit dans "Gestion de la conservation des sauvegardes secondaires", la gestion de la conservation
des sauvegardes de données sur un stockage de sauvegarde secondaire est assurée par ONTAP. SnapCenter
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vérifie périodiquement si ONTAP a supprimé des sauvegardes sur le stockage de sauvegarde secondaire en
exécutant une tâche de nettoyage avec une planification hebdomadaire par défaut.

La tâche de nettoyage SnapCenter supprime les sauvegardes du référentiel SnapCenter ainsi que du
catalogue de sauvegarde SAP HANA si des sauvegardes supprimées ont été identifiées sur le stockage de
sauvegarde secondaire.
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Tant que ce nettoyage programmé n’est pas terminé, SAP HANA et SnapCenter continueront d’afficher les
sauvegardes qui ont déjà été supprimées du stockage de sauvegarde secondaire. Cela aura pour
conséquence la conservation de sauvegardes de journaux supplémentaires, même si les sauvegardes
Snapshot correspondantes sur le stockage de sauvegarde secondaire ont déjà été supprimées. NetApp
recommande de passer d’une fréquence hebdomadaire à une fréquence quotidienne afin d’éviter de conserver
des sauvegardes de journaux, qui ne sont plus nécessaires.

Modifiez la fréquence de la tâche de nettoyage SnapCenter

SnapCenter exécute par défaut la tâche de nettoyage SnapCenter_RemoveSecondaryBackup pour toutes les
ressources chaque semaine. Cela peut être modifié à l’aide d’une cmdlet PowerShell SnapCenter .

SnapCenterPS C:\> Open-SmConnection

Enter username/password

User: sapcc\scadmin

Password for user sapcc\scadmin: **********

SnapCenterPS C:\> Set-SmSchedule -ScheduleInformation

@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"="1"}

-TaskName SnapCenter_RemoveSecondaryBackup

TaskName : SnapCenter_RemoveSecondaryBackup

Hosts : {}

StartTime : 8/25/2025 3:45:00 AM

DaysoftheMonth :

MonthsofTheYear :

DaysInterval : 1

DaysOfTheWeek :

AllowDefaults : False

ReplaceJobIfExist : False

UserName :

Password :

SchedulerType : Daily

RepeatTask_Every_Hour : 1

IntervalDuration :

EndTime :

LocalScheduler : False
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AppType : False

AuthMode :

SchedulerSQLInstance : SMCoreContracts.SmObject

MonthlyFrequency :

Hour : 0

Minute : 0

NodeName :

ScheduleID : 0

RepeatTask_Every_Mins :

CronExpression :

CronOffsetInMinutes :

StrStartTime :

StrEndTime :

ScheduleCategory :

PolicyId : 0

PolicyName :

ProtectionGroupId : 0

ProtectionGroupName :

PluginCode : NONE

PolicyType : None

ReportTriggerName :

PolicyScheduleId : 0

HoursOfTheDay :

DayStartTime :

MinuteOffset : ZeroMinutes

SnapMirrorLabel :

BackupType :

SnapCenterPS C:\>

La configuration peut également être vérifiée dans la vue Moniteur - Planifications de l’interface utilisateur de
SnapCenter .
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Actualisation manuelle au niveau des ressources

Si nécessaire, un nettoyage manuel des sauvegardes secondaires peut également être effectué dans la vue
topologique d’une ressource. SnapCenter affiche les sauvegardes sur le stockage de sauvegarde secondaire
lors de la sélection des sauvegardes secondaires, comme illustré dans la capture d’écran suivante.
SnapCenter effectue une opération de nettoyage à l’aide de l’icône Actualiser afin de synchroniser les
sauvegardes de cette ressource.
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Exécutez des contrôles de cohérence des blocs SAP HANA
avec SnapCenter.

Exécutez des contrôles de cohérence des blocs SAP HANA à l’aide de l’outil SAP
hdbpersdiag ou en exécutant des sauvegardes basées sur des fichiers. Découvrez les
options de configuration, notamment l’accès au répertoire Snapshot local, les hôtes de
vérification centralisés avec volumes FlexClone et l’intégration de SnapCenter pour la
planification et l’automatisation.

Le tableau ci-dessous récapitule les principaux paramètres permettant de déterminer quelle méthode de
vérification de la cohérence des blocs convient le mieux à votre environnement.

L’outil hdbpersdiag

HANA utilise le

répertoire Snapshot

local

Outil HANA hdbpersdiag

avec hôte de vérification

centralisé

Sauvegarde basée sur

des fichiers

Configurations prises en
charge

NFS uniquement

Systèmes physiques,
ANF, FSx ONTAP,
VMware ou KVM montés
dans la machine virtuelle
invitée

Tous les protocoles et
plateformes

Tous les protocoles et
plateformes

Charge du processeur sur
l’hôte HANA

Moyen Aucune Élevée

Utilisation du réseau sur
l’hôte HANA

Élevée Aucune Élevée

Durée d’exécution Exploite pleinement le
débit de lecture du volume
de stockage

Exploite pleinement le
débit de lecture du volume
de stockage

Généralement limité par le
débit d’écriture du
système cible

exigences de capacité Aucune Aucune Au moins une sauvegarde
par système HANA

Intégration SnapCenter Script de sauvegarde Créer un clone et post-
clonage, script de
suppression de clone

Fonctionnalité intégrée

Planification Planificateur SnapCenter Script PowerShell pour
exécuter un flux de travail
de création et de
suppression de clones,
planifié en externe

Planificateur SnapCenter

Les chapitres suivants décrivent la configuration et l’exécution des différentes options pour les opérations de
vérification de la cohérence des blocs.
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Vérifications de cohérence avec hdbpersdiag à l’aide du répertoire de snapshots
local

Dans SnapCenter, une politique dédiée aux opérations hdbpersdiag est créée avec une planification
quotidienne et une durée de conservation de deux jours. Nous n’utilisons pas la planification hebdomadaire,
car nous aurions alors au moins 2 sauvegardes Snapshot (rétention minimale = 2), dont l’une pourrait dater de
deux semaines.

Dans la configuration de protection des ressources SnapCenter du système HANA, un script post-sauvegarde
est ajouté, qui exécute l’outil hdbpersdiag. Étant donné que le script de post-sauvegarde sera également
appelé avec toute autre politique configurée pour la ressource, nous devons vérifier dans le script quelle
politique est actuellement active. Dans le script, nous vérifions également le jour actuel de la semaine et
n’exécutons l’opération hdbpersdiag qu’une seule fois par semaine, le dimanche. La commande HANA
hdbpersdiag est ensuite appelée pour chaque volume de données dans le répertoire hdb* correspondant du
répertoire de sauvegarde Snapshot actuel. Si le contrôle de cohérence effectué avec hdbpersdiag signale une
erreur, la tâche SnapCenter sera marquée comme ayant échoué.

Le script d’exemple call-hdbpersdiag.sh est fourni tel quel et n’est pas couvert par le support
NetApp . Vous pouvez demander le script par e-mail à l’adresse ng-sapcc@netapp.com.

La figure ci-dessous illustre le concept général de la mise en œuvre du contrôle de cohérence.

[largeur=601,hauteur=248]

Dans un premier temps, vous devez autoriser l’accès au répertoire des instantanés afin que le répertoire
« .snapshot » soit visible sur l’hôte de la base de données HANA.

• Systèmes ONTAP et FSX pour ONTAP: Vous devez configurer le paramètre de volume d’accès au
répertoire Snapshot

• ANF : Vous devez configurer le paramètre de volume du chemin d’instantané masqué.

L’étape suivante consiste à configurer une stratégie correspondant au nom utilisé dans le script de post-
sauvegarde. Dans notre exemple de script, le nom doit être SnapAndCallHdbpersdiag. Comme indiqué
précédemment, un planning quotidien est utilisé pour éviter de conserver d’anciens instantanés avec un
planning hebdomadaire.

[largeur=414,hauteur=103]

[largeur=424,hauteur=108]

[largeur=433,hauteur=336]

Dans la configuration de protection des ressources, le script de post-sauvegarde est ajouté et la stratégie est
attribuée à la ressource.[largeur=601,hauteur=294]

[largeur=601,hauteur=281]

Enfin, le script doit être configuré dans le fichier allowed_commands.config sur l’hôte HANA.
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hana-1:/ # cat /opt/NetApp/snapcenter/scc/etc/allowed_commands.config

command: mount

command: umount

command: /mnt/sapcc-share/hdbpersdiag/call-hdbpersdiag.sh

L’opération de sauvegarde par instantané sera désormais exécutée une fois par jour, et le script gère le fait
que la vérification hdbpersdiag n’est exécutée qu’une fois par semaine, le dimanche.

Le script appelle hdbpersdiag avec l’option de ligne de commande « -e », requise pour le
chiffrement du volume de données. Si le chiffrement du volume de données HANA n’est pas
utilisé, ce paramètre doit être supprimé.

Le résultat ci-dessous affiche le fichier journal du script :

20251024055824###hana-1###call-hdbpersdiag.sh: Current policy is

SnapAndCallHdbpersdiag

20251024055824###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:

/hana/data/SS1/mnt00001/.snapshot/SnapCenter_hana-

1_SnapAndCallHdbpersdiag_Daily_10-24-2025_05.57.37.0274/hdb00001

20251024055827###hana-1###call-hdbpersdiag.sh: Loaded library

'libhdbunifiedtable'

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB00/hana-1/trace

Mounted DataVolume(s)

#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter_hana-

1_SnapAndCallHdbpersdiag_Daily_10-24-2025_05.57.37.0274/hdb00001/ (4.8 GB,

5100273664 bytes)

WARNING: The data volume being accessed is in use by another process, this

is most likely because a running HANA instance is operating on this data

volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (94276 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK
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UndoContainerDirectory OK

LobDirectory OK

MidSizeLobDirectory OK

LobFileIDMap OK

20251024055827###hana-1###call-hdbpersdiag.sh: Consistency check operation

successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter_hana-

1_SnapAndCallHdbpersdiag_Daily_10-24-2025_05.57.37.0274/hdb00001.

20251024055827###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:

/hana/data/SS1/mnt00001/.snapshot/SnapCenter_hana-

1_SnapAndCallHdbpersdiag_Daily_10-24-2025_05.57.37.0274/hdb00002.00003

20251024055828###hana-1###call-hdbpersdiag.sh: Loaded library

'libhdbunifiedtable'

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB00/hana-1/trace

Mounted DataVolume(s)

#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter_hana-

1_SnapAndCallHdbpersdiag_Daily_10-24-2025_05.57.37.0274/hdb00002.00003/

(320.0 MB, 335544320 bytes)

WARNING: The data volume being accessed is in use by another process, this

is most likely because a running HANA instance is operating on this data

volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (4099 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

UndoContainerDirectory OK

DRLoadedTable OK

20251024055828###hana-1###call-hdbpersdiag.sh: Consistency check operation

successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter_hana-

1_SnapAndCallHdbpersdiag_Daily_10-24-2025_05.57.37.0274/hdb00002.00003.

20251024055828###hana-1###call-hdbpersdiag.sh: Executing hdbpersdiag in:

/hana/data/SS1/mnt00001/.snapshot/SnapCenter_hana-

1_SnapAndCallHdbpersdiag_Daily_10-24-2025_05.57.37.0274/hdb00003.00003

20251024055833###hana-1###call-hdbpersdiag.sh: Loaded library

'libhdbunifiedtable'

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/SS1/HDB00/hana-1/trace

Mounted DataVolume(s)

45



#0 /hana/data/SS1/mnt00001/.snapshot/SnapCenter_hana-

1_SnapAndCallHdbpersdiag_Daily_10-24-2025_05.57.37.0274/hdb00003.00003/

(4.6 GB, 4898947072 bytes)

WARNING: The data volume being accessed is in use by another process, this

is most likely because a running HANA instance is operating on this data

volume

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

Static Converter Pages OK

RowStore Converter Pages OK

Logical Pages (100817 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

DRLoadedTable OK

MidSizeLobDirectory OK

LobFileIDMap OK

20251024055833###hana-1###call-hdbpersdiag.sh: Consistency check operation

successeful for volume /hana/data/SS1/mnt00001/.snapshot/SnapCenter_hana-

1_SnapAndCallHdbpersdiag_Daily_10-24-2025_05.57.37.0274/hdb00003.00003.

20251024060048###hana-1###call-hdbpersdiag.sh: Current policy is

LocalSnapAndSnapVault, consistency check is only done with Policy

SnapAndCallHdbpersdiag

20251024080048###hana-1###call-hdbpersdiag.sh: Current policy is

LocalSnap, consistency check is only done with Policy SnapAndHdbpersdiag

Contrôles de cohérence avec hdbpersdiag à l’aide d’un hôte de vérification central

La figure ci-dessous présente une vue d’ensemble de l’architecture et du flux de travail de la solution. Avec un
hôte de vérification central, celui-ci peut être utilisé pour vérifier la cohérence de plusieurs systèmes HANA
différents. La solution exploite les flux de travail de création et de suppression de clones de SnapCenter pour
attacher un volume cloné du système HANA qui doit être vérifié sur l’hôte de vérification. Un script post-
clonage est utilisé pour exécuter l’outil hdbpersdiag de HANA. Dans un second temps, le flux de travail de
suppression de clone SnapCenter est utilisé pour démonter et supprimer le volume cloné.
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Si les systèmes HANA sont configurés avec le chiffrement des volumes de données, les clés
racines de chiffrement du système HANA source doivent être importées sur l’hôte de vérification
avant l’exécution de hdbpersdiag. Voir aussi "Importer les clés racine sauvegardées avant la
restauration de la base de données | Portail d’aide SAP"

[largeur=601,hauteur=257]

L’outil HANA hdbpersdiag est inclus dans chaque installation HANA mais n’est pas disponible en tant qu’outil
autonome. Par conséquent, l’hôte de vérification central doit être préparé en installant un système HANA
standard.

Étapes de préparation initiales uniques :

• Installation du système SAP HANA destiné à servir d’hôte de vérification central

• Configuration du système SAP HANA dans SnapCenter

◦ Déploiement du plug-in SnapCenter SAP HANA sur l’hôte de vérification. Le système SAP HANA est
automatiquement détecté par SnapCenter.

• La première opération hdbpersdiag après l’installation initiale se prépare selon les étapes suivantes :

◦ Arrêtez le système SAP HANA cible

◦ Démontez le volume de données SAP HANA.

Vous devez ajouter les scripts qui doivent être exécutés sur le système cible au fichier de configuration des
commandes autorisées SnapCenter.

hana-7:/mnt/sapcc-share/hdbpersdiag # cat

/opt/NetApp/snapcenter/scc/etc/allowed_commands.config

command: mount

command: umount

command: /mnt/sapcc-share/hdbpersdiag/call-hdbpersdiag-flexclone.sh

Le script d’exemple call-hdbpersdiag-flexclone.sh est fourni tel quel et n’est pas couvert par le
support NetApp . Vous pouvez demander le script par e-mail à l’adresse ng-
sapcc@netapp.com.

Exécution manuelle du flux de travail

Dans la plupart des cas, l’opération de vérification de cohérence sera exécutée en tant qu’opération planifiée,
comme décrit dans le chapitre suivant. Toutefois, la connaissance du flux de travail manuel est utile pour
comprendre les paramètres utilisés pour le processus automatisé.

Le processus de création d’un clone commence par la sélection d’une sauvegarde du système à cocher, puis
par un clic sur « Cloner à partir de la sauvegarde ».

[largeur=601,hauteur=247]

Sur l’écran suivant, le nom d’hôte, le SID et l’interface réseau de stockage de l’hôte de vérification doivent être
fournis.
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Il est important d’utiliser systématiquement le SID du système HANA installé sur l’hôte de
vérification, faute de quoi le flux de travail échouera.

[largeur=431,hauteur=115]

Sur l’écran suivant, vous devez ajouter le script call-hdbpersdiag-fleclone.sh comme commande post-clonage.

[largeur=442,hauteur=169]

Lorsque le flux de travail est lancé, SnapCenter crée un volume cloné à partir de la sauvegarde Snapshot
sélectionnée et le monte sur l’hôte de vérification.

Remarque : L’exemple de sortie ci-dessous est basé sur des systèmes HANA utilisant NFS comme protocole
de stockage. Pour les systèmes HANA utilisant FC ou VMware VMDK, le périphérique sera monté de la même
manière sur /hana/data/SID/mnt00001.

hana-7:/mnt/sapcc-share/hdbpersdiag # df -h

Filesystem Size Used Avail Use% Mounted on

devtmpfs 16G 8.0K 16G 1% /dev

tmpfs 25G 0 25G 0% /dev/shm

tmpfs 16G 474M 16G 3% /run

tmpfs 16G 0 16G 0% /sys/fs/cgroup

/dev/mapper/system-root 60G 9.0G 48G 16% /

/dev/mapper/system-root 60G 9.0G 48G 16% /home

/dev/mapper/system-root 60G 9.0G 48G 16% /.snapshots

/dev/mapper/system-root 60G 9.0G 48G 16% /root

/dev/mapper/system-root 60G 9.0G 48G 16% /opt

/dev/mapper/system-root 60G 9.0G 48G 16% /boot/grub2/i386-pc

/dev/mapper/system-root 60G 9.0G 48G 16% /srv

/dev/mapper/system-root 60G 9.0G 48G 16% /usr/local

/dev/mapper/system-root 60G 9.0G 48G 16% /boot/grub2/x86_64-efi

/dev/mapper/system-root 60G 9.0G 48G 16% /var

/dev/mapper/system-root 60G 9.0G 48G 16% /tmp

/dev/sda1 500M 5.1M 495M 2% /boot/efi

192.168.175.117:/QS1_shared/usr-sap 251G 15G 236G 6% /usr/sap/QS1

192.168.175.86:/sapcc_share 1.4T 858G 568G 61% /mnt/sapcc-share

192.168.175.117:/QS1_log_mnt00001 251G 335M 250G 1% /hana/log/QS1/mnt00001

192.168.175.117:/QS1_shared/shared 251G 15G 236G 6% /hana/shared

tmpfs 3.2G 20K 3.2G 1% /run/user/467

tmpfs 3.2G 0 3.2G 0% /run/user/0

192.168.175.117:/SS2_data_mnt00001_Clone_10292511250337819 250G 6.4G 244G

3% /hana/data/QS1/mnt00001

Le résultat ci-dessous affiche le fichier journal de la commande post-clonage call-hdbpersdiag-flexclone.sh.

20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Executing

hdbpersdiag for source system SS2.
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20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Clone mounted at

/hana/data/QS1/mnt00001.

20251029112557###hana-7###call-hdbpersdiag-flexclone.sh: Executing

hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00001

20251029112600###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library

'libhdbunifiedtable'

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume(s)

#0 /hana/data/QS1/mnt00001/hdb00001/ (3.1 GB, 3361128448 bytes)

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (65388 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

MidSizeLobDirectory OK

LobFileIDMap OK

20251029112600###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check

operation successful for volume /hana/data/QS1/mnt00001/hdb00001.

20251029112601###hana-7###call-hdbpersdiag-flexclone.sh: Executing

hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00002.00003

20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library

'libhdbunifiedtable'

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume(s)

#0 /hana/data/QS1/mnt00001/hdb00002.00003/ (288.0 MB, 301989888 bytes)

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK
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Default Converter Pages OK

RowStore Converter Pages OK

Logical Pages (4099 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

UndoContainerDirectory OK

DRLoadedTable OK

20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check

operation successful for volume /hana/data/QS1/mnt00001/hdb00002.00003.

20251029112602###hana-7###call-hdbpersdiag-flexclone.sh: Executing

hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00003.00003

20251029112606###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library

'libhdbunifiedtable'

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume(s)

#0 /hana/data/QS1/mnt00001/hdb00003.00003/ (3.7 GB, 3942645760 bytes)

Tips:

Type 'help' for help on the available commands

Use 'TAB' for command auto-completion

Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

Default Anchor Page OK

Restart Page OK

Default Converter Pages OK

Static Converter Pages OK

RowStore Converter Pages OK

Logical Pages (79333 pages) OK

Logical Pages Linkage OK

Checking entries from restart page...

ContainerDirectory OK

ContainerNameDirectory OK

FileIDMappingContainer OK

UndoContainerDirectory OK

LobDirectory OK

DRLoadedTable OK

MidSizeLobDirectory OK

LobFileIDMap OK

20251029112606###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check

operation successful for volume /hana/data/QS1/mnt00001/hdb00003.00003.

Le script appelle hdbpersdiag avec l’option de ligne de commande « -e », requise pour le
chiffrement du volume de données. Si le chiffrement du volume de données HANA n’est pas
utilisé, ce paramètre doit être supprimé. Une fois le script de post-clonage terminé, la tâche
SnapCenter est également terminée.
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[largeur=279,hauteur=344]

L’étape suivante consiste à exécuter le flux de travail de suppression de clone SnapCenter afin de nettoyer
l’hôte de vérification et de supprimer le volume FlexClone .

Dans la vue topologique du système source, nous sélectionnons le clone et cliquons sur le bouton Supprimer.

[largeur=601,hauteur=165]

SnapCenter va maintenant démonter le volume cloné de l’hôte de vérification et le supprimer du système de
stockage.

Automatisation des flux de travail SnapCenter à l’aide de scripts PowerShell

Dans la section précédente, les flux de travail de création et de suppression de clones ont été exécutés à
l’aide de l’interface utilisateur de SnapCenter . Tous les flux de travail peuvent également être exécutés à l’aide
de scripts PowerShell ou d’appels d’API REST, permettant ainsi une automatisation plus poussée. La section
suivante décrit un exemple de script PowerShell de base permettant d’exécuter les flux de travail de création
et de suppression de clones SnapCenter .

Les scripts d’exemple call-hdbpersdiag-flexclone.sh et clone-hdbpersdiag.ps1 sont fournis tels
quels et ne sont pas couverts par le support NetApp . Vous pouvez demander les scripts par e-
mail à l’adresse ng-sapcc@netapp.com.

Le script PowerShell d’exemple exécute le flux de travail suivant.

• Recherchez la dernière sauvegarde Snapshot en fonction du paramètre de ligne de commande SID et de
l’hôte source.

• Exécute le flux de travail de création de clone SnapCenter en utilisant la sauvegarde Snapshot définie à
l’étape précédente. Les informations relatives à l’hôte cible et les informations hdbpersdiag sont définies
dans le script. Le script call-hdbpersdiag-flexclone.sh est défini comme un script post-clonage et est
exécuté sur l’hôte cible.

◦ $result = New-SmClone -AppPluginCode hana -BackupName $backupName -Resources
@{"Host"="$sourceHost";"UID"="$uid"} -CloneToInstance "$verificationHost" -NFSExportIPs
$exportIpTarget -CloneUid $targetUid -PostCloneCreateCommands $postCloneScript

• Exécute le flux de travail de suppression de clone SnapCenter. Le texte ci-dessous affiche le résultat du
script d’exemple exécuté sur le serveur SnapCenter .

Le texte ci-dessous affiche le résultat du script d’exemple exécuté sur le serveur SnapCenter .
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C:\Users\scadmin>pwsh -command "c:\netapp\clone-hdbpersdiag.ps1 -sid SS2

-sourceHost hana-3.sapcc.stl.netapp.com"

Starting verification

Connecting to SnapCenter

Validating clone/verification request - check for already existing clones

Get latest back for [SS2] on host [hana-3.sapcc.stl.netapp.com]

Found backup name [SnapCenter_hana-3_LocalSnapKeep2_Hourly_11-21-

2025_07.56.27.5547]

Creating clone from backup [hana-

3.sapcc.stl.netapp.com/SS2/SnapCenter_hana-3_LocalSnapKeep2_Hourly_11-21-

2025_07.56.27.5547]: [hana-7.sapcc.stl.netapp.com/QS1]

waiting for job [169851] - [Running]

waiting for job [169851] - [Running]

waiting for job [169851] - [Running]

waiting for job [169851] - [Running]

waiting for job [169851] - [Running]

waiting for job [169851] - [Running]

waiting for job [169851] - [Running]

waiting for job [169851] - [Running]

waiting for job [169851] - [Running]

waiting for job [169851] - [Running]

waiting for job [169851] - [Running]

waiting for job [169851] - [Completed]

Removing clone [SS2 - HANA System Replication__clone__169851_MDC_SS2_07-

09-2025_07.44.09]

waiting for job [169854] - [Running]

waiting for job [169854] - [Running]

waiting for job [169854] - [Running]

waiting for job [169854] - [Running]

waiting for job [169854] - [Running]

waiting for job [169854] - [Completed]

Verification completed

C:\Users\scadmin>

Le script appelle hdbpersdiag avec l’option de ligne de commande « -e », requise pour le
chiffrement du volume de données. Si le chiffrement du volume de données HANA n’est pas
utilisé, ce paramètre doit être supprimé.

Le résultat ci-dessous affiche le fichier journal du script call-hdbpersdiag-flexclone.sh.

20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Executing

hdbpersdiag for source system SS2.

20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Clone mounted at

/hana/data/QS1/mnt00001.
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20251121085720###hana-7###call-hdbpersdiag-flexclone.sh: Executing

hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00001

20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library

'libhdbunifiedtable'

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume(s)

  #0 /hana/data/QS1/mnt00001/hdb00001/ (3.1 GB, 3361128448 bytes)

Tips:

  Type 'help' for help on the available commands

  Use 'TAB' for command auto-completion

  Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

                     Default Anchor Page OK

                            Restart Page OK

                 Default Converter Pages OK

                RowStore Converter Pages OK

             Logical Pages (65415 pages) OK

                   Logical Pages Linkage OK

Checking entries from restart page...

                      ContainerDirectory OK

                  ContainerNameDirectory OK

                  FileIDMappingContainer OK

                  UndoContainerDirectory OK

                            LobDirectory OK

                     MidSizeLobDirectory OK

                            LobFileIDMap OK

20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check

operation successful for volume /hana/data/QS1/mnt00001/hdb00001.

20251121085723###hana-7###call-hdbpersdiag-flexclone.sh: Executing

hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00002.00003

20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library

'libhdbunifiedtable'

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume(s)

  #0 /hana/data/QS1/mnt00001/hdb00002.00003/ (288.0 MB, 301989888 bytes)

Tips:

  Type 'help' for help on the available commands

  Use 'TAB' for command auto-completion

  Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

                     Default Anchor Page OK

                            Restart Page OK

                 Default Converter Pages OK

                RowStore Converter Pages OK
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              Logical Pages (4099 pages) OK

                   Logical Pages Linkage OK

Checking entries from restart page...

                  UndoContainerDirectory OK

                           DRLoadedTable OK

20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check

operation successful for volume /hana/data/QS1/mnt00001/hdb00002.00003.

20251121085724###hana-7###call-hdbpersdiag-flexclone.sh: Executing

hdbpersdiag in: /hana/data/QS1/mnt00001/hdb00003.00003

20251121085729###hana-7###call-hdbpersdiag-flexclone.sh: Loaded library

'libhdbunifiedtable'

Loaded library 'libhdblivecache'

Trace is written to: /usr/sap/QS1/HDB11/hana-7/trace

Mounted DataVolume(s)

  #0 /hana/data/QS1/mnt00001/hdb00003.00003/ (3.7 GB, 3942645760 bytes)

Tips:

  Type 'help' for help on the available commands

  Use 'TAB' for command auto-completion

  Use '|' to redirect the output to a specific command.

INFO: KeyPage loaded and decrypted with success

                     Default Anchor Page OK

                            Restart Page OK

                 Default Converter Pages OK

                  Static Converter Pages OK

                RowStore Converter Pages OK

             Logical Pages (79243 pages) OK

                   Logical Pages Linkage OK

Checking entries from restart page...

                      ContainerDirectory OK

                  ContainerNameDirectory OK

                  FileIDMappingContainer OK

                  UndoContainerDirectory OK

                            LobDirectory OK

                           DRLoadedTable OK

                     MidSizeLobDirectory OK

                            LobFileIDMap OK

20251121085729###hana-7###call-hdbpersdiag-flexclone.sh: Consistency check

operation successful for volume /hana/data/QS1/mnt00001/hdb00003.00003.

hana-7:/mnt/sapcc-share/hdbpersdiag #

Sauvegarde basée sur des fichiers

SnapCenter prend en charge l’exécution d’un contrôle d’intégrité des blocs en utilisant une stratégie dans
laquelle la sauvegarde basée sur les fichiers est sélectionnée comme type de sauvegarde.

Lors de la planification des sauvegardes à l’aide de cette politique, SnapCenter crée une sauvegarde de fichier
SAP HANA standard pour le système et toutes les bases de données locataires.
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SnapCenter n’affiche pas la vérification de l’intégrité des blocs, de la même manière que les sauvegardes
basées sur des copies Snapshot. À la place, la carte récapitulative affiche le nombre de sauvegardes basées
sur des fichiers et l’état de la sauvegarde précédente.

[largeur=601,hauteur=293]

Le catalogue de sauvegardes SAP HANA affiche les entrées des bases de données système et locataire. La
figure suivante montre une vérification de l’intégrité des blocs SnapCenter dans le catalogue de sauvegardes
de la base de données système.

[largeur=601,hauteur=293]

Une vérification d’intégrité des blocs réussie crée des fichiers de sauvegarde de données SAP HANA
standard.

[largeur=351,hauteur=433]

SnapCenter utilise le chemin de sauvegarde configuré dans la base de données HANA pour les opérations de
sauvegarde de données basées sur des fichiers.

hana-1:/hana/shared/SS1/HDB00/backup/data # ls -al *

DB_SS1:

total 3717564

drwxr-xr-- 2 ss1adm sapsys 4096 Aug 22 11:03 .

drwxr-xr-- 4 ss1adm sapsys 4096 Jul 27 2022 ..

-rw-r----- 1 ss1adm sapsys 159744 Aug 17 05:32 SnapCenter_SnapCenter_hana-

1_BlockIntegrityCheck_Weekly_08-17-2025_05.32.00.4493_databackup_0_1

-rw-r----- 1 ss1adm sapsys 83898368 Aug 17 05:32

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_08-17-

2025_05.32.00.4493_databackup_2_1

-rw-r----- 1 ss1adm sapsys 3707777024 Aug 17 05:32

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_08-17-

2025_05.32.00.4493_databackup_3_1

SYSTEMDB:

total 3339236

drwxr-xr-- 2 ss1adm sapsys 4096 Aug 22 11:03 .

drwxr-xr-- 4 ss1adm sapsys 4096 Jul 27 2022 ..

-rw-r----- 1 ss1adm sapsys 163840 Aug 17 05:32 SnapCenter_SnapCenter_hana-

1_BlockIntegrityCheck_Weekly_08-17-2025_05.32.00.4493_databackup_0_1

-rw-r----- 1 ss1adm sapsys 3405787136 Aug 17 05:32

SnapCenter_SnapCenter_hana-1_BlockIntegrityCheck_Weekly_08-17-

2025_05.32.00.4493_databackup_1_1
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Restaurez et récupérez les bases de données SAP HANA
avec SnapCenter.

Restaurez et récupérez les systèmes SAP HANA à l’aide de SnapCenter grâce à des
options de récupération automatisées ou manuelles. Cela inclut les restaurations
complètes du système, les restaurations mono-locataire pour les bases de données
HANA sur ONTAP, Azure NetApp Files et FSx pour ONTAP.

SnapCenter prend en charge les opérations de restauration et de récupération suivantes.

• Systèmes SAP HANA MDC avec un seul locataire

◦ Restauration et récupération automatisées de bout en bout

◦ Restauration automatisée de bout en bout et récupération manuelle (sélectionnable)

• Systèmes SAP HANA MDC multilocataires

◦ Restauration automatisée de bout en bout, la récupération doit être effectuée manuellement.

• Restauration d’un seul locataire

◦ Restauration automatisée de bout en bout, la récupération doit être effectuée manuellement.

La récupération automatisée n’est prise en charge que lorsque le plug-in HANA est déployé sur
l’hôte de la base de données HANA et que le système HANA a été automatiquement détecté
par SnapCenter. Avec une configuration d’hôte de plug-in centralisée, la récupération doit être
effectuée manuellement après l’opération de restauration avec SnapCenter.

Avec Azure NetApp Files, les opérations de restauration sont prises en charge pour les volumes
ANF principaux ou les sauvegardes ANF. Pour les volumes ANF principaux, une restauration de
volume est effectuée ; pour les sauvegardes ANF, une restauration sur place avec restauration
d’un seul fichier est réalisée. Dans les deux cas, la configuration des groupes de volumes
d’application sera conservée.

Si le chiffrement du volume est activé et que le stockage local sécurisé SAP (LSS) est utilisé,
une restauration avec SnapCenter est prise en charge tant que le mot de passe de sauvegarde
de la clé racine dans le LSS n’a pas été modifié depuis la sauvegarde. Si le mot de passe a été
modifié et qu’une restauration et une récupération sont effectuées à l’aide d’un snapshot
antérieur avec un mot de passe différent, la récupération doit être effectuée manuellement et
l’ancien mot de passe doit être fourni avec l’instruction de récupération : « RECOVER DATA
USING SNAPSHOT CLEAR LOG ENCRYPTION ROOT KEYS BACKUP PASSWORD 'old-
password' »

Restauration et récupération automatisées pour les systèmes SAP HANA MDC
avec un seul locataire

Une opération de restauration est lancée en sélectionnant une sauvegarde Snapshot dans la vue de topologie
des ressources et en cliquant sur Restaurer.

[largeur=601,hauteur=294]

Pour les systèmes HANA utilisant NFS sur ANF, FSx pour ONTAP ou les systèmes de stockage ONTAP, vous
pouvez sélectionner une restauration complète avec ou sans opération de restauration de volume pour les
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snapshots de volume principal.

• La restauration complète des ressources sans restauration de volume utilise Single File SnapRestore
(SFSR) pour restaurer tous les fichiers de la base de données.

• La restauration complète des ressources avec restauration de volume utilise une opération de restauration
basée sur le volume (VBSR) pour rétablir l’intégralité du volume dans l’état du snapshot sélectionné.

La restauration de volume ne peut pas être utilisée si vous devez restaurer un instantané
antérieur à l’instantané de réplication SnapVault ou SnapMirror actif.

Une opération de restauration de volume supprimera toutes les sauvegardes Snapshot plus
récentes que le Snapshot sélectionné pour l’opération de restauration.

Une restauration avec SFSR est presque aussi rapide qu’une opération de restauration de
volume, mais bloque toute opération de capture d’instantané jusqu’à ce que le processus en
arrière-plan ait terminé les opérations sur les métadonnées.

[largeur=300]

Pour les systèmes HANA sur des hôtes bare metal utilisant FC SAN, une restauration de volume (VBSR) n’est
pas prise en charge ; SFSR est toujours utilisé pour l’opération de restauration. Pour les systèmes HANA
exécutés sur VMware avec VMFS, une opération de clonage, de montage et de copie sera utilisée.

[largeur=345,hauteur=325]

Pour effectuer une restauration à partir d’une sauvegarde secondaire, vous devez sélectionner l’emplacement
de l’archive.

[largeur=345,hauteur=323]

Avec l’option de récupération, vous pouvez sélectionner une récupération « à l’état le plus récent », « à un
point dans le temps » ou une récupération à partir d’un point de sauvegarde sans utiliser de sauvegardes de
journal. Si vous ne sélectionnez aucune récupération, SnapCenter exécute uniquement l’opération de
restauration et la récupération doit être effectuée manuellement comme décrit. "Récupération manuelle avec
HANA Studio".

SnapCenter utilise les chemins configurés dans SAP HANA pour les emplacements de
sauvegarde des journaux et des catalogues. Si vous disposez de sauvegardes hiérarchisées
vers un emplacement supplémentaire, vous pouvez ajouter ces chemins supplémentaires.

[largeur=346,hauteur=324]

Vous pouvez ajouter, si vous le souhaitez, des scripts avant et après la restauration.

[largeur=348,hauteur=326]

[largeur=359,hauteur=335]

En cliquant sur Terminer dans l’écran récapitulatif, l’opération de restauration et de récupération démarre.

[largeur=361,hauteur=336]

Le processus de restauration et de récupération peut être divisé en trois sections principales.
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• Arrêt du système HANA

• Opération de restauration

◦ Préparations spécifiques au système de fichiers, par exemple l’opération de démontage

◦ Opération de restauration d’instantané

◦ opérations de post-traitement spécifiques au système de fichiers, par exemple l’opération de montage

• Récupération HANA

◦ Restauration des bases de données du système

◦ Restauration des bases de données des locataires

[largeur=357,hauteur=439]

Récupération manuelle avec HANA Studio

Pour restaurer et récupérer un système SAP HANA MDC avec un ou plusieurs locataires à l’aide de SAP
HANA Studio et SnapCenter, procédez comme suit :

1. Préparez le processus de restauration et de restauration avec SAP HANA Studio :

a. Sélectionnez Recover System Database et confirmez l’arrêt du système SAP HANA.

b. Sélectionnez le type de récupération et indiquez l’emplacement du catalogue de sauvegarde.

c. La liste des sauvegardes de données s’affiche. Sélectionnez Sauvegarder pour afficher l’ID de
sauvegarde externe.

2. Exécutez le processus de restauration avec SnapCenter :

a. Dans la vue topologique de la ressource, sélectionnez Copies locales pour restaurer à partir du
stockage principal ou Copies Vault si vous souhaitez restaurer à partir d’un stockage de sauvegarde
secondaire.

b. Sélectionnez la sauvegarde SnapCenter qui correspond au champ ID de sauvegarde externe ou
commentaire de SAP HANA Studio.

c. Démarrez le processus de restauration.

3. Exécutez le processus de restauration de la base de données système avec SAP HANA Studio :

a. Cliquez sur Actualiser dans la liste de sauvegarde et sélectionnez la sauvegarde disponible pour la
restauration (indiquée par une icône verte).

b. Démarrez le processus de restauration. Une fois le processus de récupération terminé, la base de
données système démarre.

4. Exécutez le processus de restauration de la base de données des locataires avec SAP HANA Studio :

a. Sélectionnez récupérer la base de données des locataires et sélectionnez le locataire à récupérer.

b. Sélectionnez le type de récupération et l’emplacement de sauvegarde du journal.

c. Une liste de sauvegardes de données s’affiche. Le volume de données ayant déjà été restauré, la
sauvegarde du locataire est indiquée comme disponible (en vert).

d. Sélectionnez cette sauvegarde et démarrez le processus de restauration. Une fois le processus de
restauration terminé, la base de données des locataires démarre automatiquement.

5. Pour un système HANA avec plusieurs locataires, répétez l’étape 4 pour chaque locataire.

La récupération manuelle avec SAP HANA Cockpit s’effectue en suivant les mêmes étapes.
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La section suivante décrit les étapes des opérations de restauration et de récupération d’un système SAP
HANA MDC à locataire unique.

Dans HANA Studio, sélectionnez Sauvegarde et restauration, puis Restaurez la base de données système.

[largeur=450,hauteur=368]

Confirmer l’opération d’arrêt ; requis uniquement si le système HANA est toujours en cours d’exécution.

[largeur=349,hauteur=83]

Sélectionnez l’opération de récupération. Dans cet exemple, nous souhaitons revenir à l’état le plus récent.

[largeur=345,hauteur=359]

Indiquez l’emplacement du catalogue de sauvegarde.

[largeur=343,hauteur=356]

HANA Studio répertorie les sauvegardes les plus récentes stockées dans le catalogue de sauvegardes HANA.

Une liste des sauvegardes disponibles est affichée en fonction du contenu du catalogue de sauvegardes.
Choisissez la sauvegarde requise et notez l’identifiant de la sauvegarde externe : dans cet exemple, la
sauvegarde la plus récente.

[largeur=391,hauteur=283]

Dans l’interface graphique de SnapCenter , sélectionnez la vue de topologie des ressources et sélectionnez la
sauvegarde à restaurer, dans cet exemple, la sauvegarde principale la plus récente. Cliquez sur l’icône
Restaurer pour lancer la restauration.

[largeur=601,hauteur=294]

L’assistant de restauration SnapCenter démarre. Sélectionnez le type de restauration « Restauration complète
des ressources et du volume » pour utiliser une restauration basée sur un volume.

[largeur=346,hauteur=325]

Sélectionnez « Aucune récupération » pour exclure les opérations de récupération du flux de travail
SnapCenter .

[largeur=358,hauteur=336]

Cliquez sur Terminer pour lancer l’opération de restauration.

[largeur=361,hauteur=339]

SnapCenter est en train d’exécuter l’opération de restauration.

• Préparations spécifiques au système de fichiers, par exemple l’opération de démontage

• Opération de restauration d’instantané

• Opérations post-processus spécifiques au système de fichiers, par exemple opération de montage

[largeur=322,hauteur=398]
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Lorsque le snapshot a été restauré par SnapCenter , un fichier snapshot_databackup_0_1 est disponible dans
le sous-répertoire de base de données système et locataire du volume de données HANA. Ce fichier a été
créé par la base de données HANA lors de la création de l’instantané de la base de données HANA. HANA
supprime le fichier une fois l’opération de sauvegarde terminée, de sorte que les fichiers ne sont visibles que
dans la sauvegarde Snapshot. Ces fichiers sont nécessaires à toute opération de récupération. Après la
récupération, les fichiers sont supprimés par la base de données HANA.

hana-1:~ # cd /hana/data/SS1/mnt00001/

hana-1:/hana/data/SS1/mnt00001 # ls -al *

-rw-r--r-- 1 ss1adm sapsys 16 Aug 26 06:00 nameserver.lck

hdb00001:

total 4992236

drwxr-x--- 2 ss1adm sapsys 4096 Aug 26 06:00 .

drwxr-x--- 5 ss1adm sapsys 4096 Aug 26 06:00 ..

-rw-r----- 1 ss1adm sapsys 0 Nov 3 2020

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

-rw-r----- 1 ss1adm sapsys 5100273664 Aug 26 06:00 datavolume_0000.dat

-rw-r----- 1 ss1adm sapsys 36 Aug 25 10:30 landscape.id

-rw-r----- 1 ss1adm sapsys 163840 Aug 26 06:00 snapshot_databackup_0_1

hdb00002.00003:

total 201420

drwxr-xr-- 2 ss1adm sapsys 4096 Nov 3 2020 .

drwxr-x--- 5 ss1adm sapsys 4096 Aug 26 06:00 ..

-rw-r--r-- 1 ss1adm sapsys 0 Nov 3 2020

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

-rw-r--r-- 1 ss1adm sapsys 335544320 Aug 26 06:00 datavolume_0000.dat

hdb00003.00003:

total 4803140

drwxr-xr-- 2 ss1adm sapsys 4096 Aug 26 06:00 .

drwxr-x--- 5 ss1adm sapsys 4096 Aug 26 06:00 ..

-rw-r--r-- 1 ss1adm sapsys 0 Nov 3 2020

__DO_NOT_TOUCH_FILES_IN_THIS_DIRECTORY__

-rw-r--r-- 1 ss1adm sapsys 4898947072 Aug 26 06:00 datavolume_0000.dat

-rw-r----- 1 ss1adm sapsys 159744 Aug 26 06:00 snapshot_databackup_0_1

hana-1:/hana/data/SS1/mnt00001 #

Accédez à SAP HANA Studio et cliquez sur Actualiser pour mettre à jour la liste des sauvegardes disponibles.
La sauvegarde restaurée avec SnapCenter est désormais affichée avec une icône verte dans la liste des
sauvegardes. Sélectionnez la sauvegarde et cliquez sur Suivant.

[largeur=400,hauteur=290]

Indiquez l’emplacement des sauvegardes des journaux. Cliquez sur Suivant.

SAP HANA Studio utilise les chemins configurés dans SAP HANA pour les emplacements de
sauvegarde des journaux et des catalogues. Si vous disposez de sauvegardes hiérarchisées
vers un emplacement supplémentaire, vous pouvez ajouter ces chemins supplémentaires.
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[largeur=465,hauteur=296]

Sélectionnez les autres paramètres requis. Assurez-vous que l’option utiliser les sauvegardes Delta n’est pas
sélectionnée. Cliquez sur Suivant.

[largeur=466,hauteur=296]

Vérifiez les paramètres de restauration et cliquez sur Terminer.

En cliquant sur « Afficher l’instruction SQL », HANA Studio affiche la commande SQL exécutée pour
l’opération de récupération.

[largeur=464,hauteur=295]

Le processus de récupération commence. Attendez que la récupération de la base de données système soit
terminée.

[largeur=376,hauteur=239]

Dans SAP HANA Studio, sélectionnez l’entrée de la base de données système et lancez Backup Recovery -
recover tenant Database.

[largeur=476,hauteur=315]

Sélectionnez le locataire à restaurer et cliquez sur Next (Suivant).

[largeur=342,hauteur=355]

Spécifiez le type de récupération et cliquez sur Suivant.

[largeur=343,hauteur=356]

Confirmez l’emplacement du catalogue de sauvegarde et cliquez sur Next (Suivant).

[largeur=342,hauteur=355]

Confirmez l’arrêt de la base de données du locataire.

[largeur=348,hauteur=85]

Comme la restauration du volume de données a été effectuée avant la récupération de la base de données
système, la sauvegarde du locataire est immédiatement disponible. Sélectionnez la sauvegarde surlignée en
vert et cliquez sur Suivant.

[largeur=433,hauteur=349]

Indiquez l’emplacement des sauvegardes des journaux. Cliquez sur Suivant.

SAP HANA Studio utilise les chemins configurés dans SAP HANA pour les emplacements de
sauvegarde des journaux et des catalogues. Si vous disposez de sauvegardes hiérarchisées
vers un emplacement supplémentaire, vous pouvez ajouter ces chemins supplémentaires.

[largeur=384,hauteur=310]

Sélectionnez les autres paramètres requis. Assurez-vous que l’option utiliser les sauvegardes Delta n’est pas
sélectionnée. Cliquez sur Suivant.
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[largeur=384,hauteur=310]

Vérifiez les paramètres de restauration et cliquez sur Terminer.

En cliquant sur « Afficher l’instruction SQL », HANA Studio affiche la commande SQL exécutée pour
l’opération de récupération.

[largeur=380,hauteur=307]

Attendez que la récupération soit terminée et que la base de données des locataires démarre.

[largeur=378,hauteur=305]

Une fois la récupération du locataire terminée, le système SAP HANA est opérationnel.

Pour un système SAP HANA MDC avec plusieurs locataires, vous devez répéter la récupération
du locataire pour chaque locataire.

Récupération manuelle avec commandes SQL

Vous pouvez également utiliser des instructions SQL pour la récupération du système HANA.

Vous devez d’abord récupérer la base de données système.

HDBSettings.sh recoverSys.py --command="RECOVER DATABASE UNTIL TIMESTAMP

'2026-08-26 10:55:49' USING CATALOG PATH ('mnt/log-backup/SYSTEMDB') USING

LOG PATH ('mnt/log-backup/SYSTEMDB') USING SNAPSHOT"

Dans un second temps, vous devez vous connecter à la base de données système et démarrer la récupération
de la ou des bases de données locataires. Dans cet exemple, la base de données du locataire est SS1.

hdbsql SYSTEMDB=> RECOVER DATABASE FOR SS1 UNTIL TIMESTAMP '2026-08-26

10:55:49' USING CATALOG PATH ('mnt/log-backup/DB_SS1') USING LOG PATH

('mnt/log-backup/DB_SS1') USING SNAPSHOT

Restauration et récupération pour locataire unique

Une opération de restauration et de récupération d’un seul locataire avec SnapCenter est très similaire au flux
de travail décrit dans la rubrique précédente. "Récupération manuelle avec HANA Studio".

Pour restaurer et restaurer un système à locataire unique SAP HANA MDC à l’aide de SAP HANA Studio et
SnapCenter, effectuez les opérations suivantes :

1. Préparez le processus de restauration et de restauration avec SAP HANA Studio :

a. Sélectionnez « Récupérer la base de données du locataire » et confirmez l’arrêt de la base de données
du locataire.

b. Sélectionnez le type de récupération et indiquez l’emplacement du catalogue de sauvegarde.

c. La liste des sauvegardes de données s’affiche. Sélectionnez Sauvegarder pour afficher l’ID de
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sauvegarde externe.

2. Exécutez le processus de restauration avec SnapCenter :

a. Dans la vue topologique de la ressource, sélectionnez Copies locales pour restaurer à partir du
stockage principal ou Copies Vault si vous souhaitez restaurer à partir d’un stockage de sauvegarde
secondaire.

b. Sélectionnez la sauvegarde SnapCenter qui correspond au champ ID de sauvegarde externe ou
commentaire de SAP HANA Studio.

c. Démarrez le processus de restauration du locataire.

3. Exécutez le processus de restauration de la base de données des locataires avec SAP HANA Studio :

a. Cliquez sur Actualiser dans la liste de sauvegarde et sélectionnez la sauvegarde disponible pour la
restauration (indiquée par une icône verte).

b. Démarrez le processus de récupération. Une fois le processus de récupération terminé, la base de
données du locataire est démarrée.

Restauration des volumes non liés aux données

Une opération de restauration pour un volume non-données est lancée en sélectionnant une sauvegarde
Snapshot dans la vue topologique de la ressource de volume non-données et en cliquant sur Restaurer.

[largeur=601,hauteur=294]

Pour les volumes non liés aux données avec NFS, une opération de restauration complète des ressources
(VBSR) ou une opération de restauration au niveau des fichiers (SFSR) peut être sélectionnée. Pour la
restauration au niveau fichier, il est possible de définir soit tous les fichiers, soit des fichiers individuels pour
l’opération de restauration.
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Configurer les options avancées de SnapCenter pour SAP
HANA

Configurez les paramètres avancés de SnapCenter pour les environnements SAP HANA,
notamment la suppression des messages d’avertissement VMware pour les montages
NFS dans l’invité, la désactivation du nettoyage automatisé des sauvegardes de journaux
et l’activation du chiffrement SSL pour les connexions à la base de données HANA.

Message d’avertissement concernant les environnements virtualisés et les
montages dans la machine virtuelle

Lors de l’utilisation, par exemple, de VMware avec des montages NFS dans la machine virtuelle, SnapCenter
émet un message d’avertissement indiquant que le plug-in SnapCenter pour VMware doit être utilisé. Le plug-
in VMWare n’étant pas requis pour les montages dans la machine virtuelle invitée, le message d’avertissement
peut être ignoré et désactivé. Pour configurer SnapCenter afin de supprimer cet avertissement, la configuration
suivante doit être appliquée :

1. Dans l’onglet Paramètres, sélectionnez Paramètres globaux.

2. Pour les paramètres de l’hyperviseur, sélectionnez les machines virtuelles disposent de disques iSCSI à
connexion directe ou de NFS pour tous les hôtes et mettez à jour les paramètres.
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Désactiver l’organisation automatique des sauvegardes de journaux

La gestion des sauvegardes de journaux est activée par défaut et peut être désactivée au niveau de l’hôte du
plug-in HANA. Utilisez la commande PowerShell :

La commande Set-SmConfigSettings -Plugin -HostName <pluginhostname> -PluginCode hana -configSettings
@{"LOG_CLEANUP_DISABLE" = "Y"} désactive la maintenance de sauvegarde des journaux pour cet hôte
SAP HANA.

Activez la communication sécurisée sur la base de données HANA

Si les bases de données HANA sont configurées avec une communication sécurisée, la commande hdbsql
exécutée par SnapCenter doit utiliser des options de ligne de commande supplémentaires.

Il existe différentes options pour configurer la communication SSL. Par défaut, SnapCenter utilise l’option de
ligne de commande -e ssltrustcert hdbsql. Cette option permet une communication SSL sans validation du
certificat serveur et fonctionne également pour les systèmes HANA où SSL n’est pas activé.

Si la validation du certificat côté serveur et/ou côté client est requise, différentes options de ligne de
commande hdbsql sont nécessaires, et vous devez configurer l’environnement PSE en conséquence, comme
décrit dans le guide de sécurité SAP HANA.

Ceci peut être réalisé en utilisant un script wrapper qui appelle hdbsql avec les options requises. Au lieu de
configurer l’exécutable hdbsql dans les fichiers hana.properties, le script wrapper est ajouté.

HANA_HDBSQL_CMD = /usr/sap/SM1/HDB12/exe/hdbsqls

Le script wrapper hdbsqls appelle hdbsql avec les options de ligne de commande requises.

#/bin/bash

/usr/sap/SM1/HDB12/exe/hdbsql <command line options> $*

Désactiver la détection automatique sur l’hôte du plug-in HANA

Pour désactiver la découverte automatique sur l’hôte du plug-in HANA, procédez comme suit :

1. Sur le serveur SnapCenter , ouvrez PowerShell. Connectez-vous au serveur SnapCenter en exécutant la
commande Open-SmConnection et spécifiez le nom d’utilisateur et le mot de passe dans la fenêtre de
connexion qui s’ouvre.

2. Pour désactiver la découverte automatique, exécutez la commande Set-SmConfigSettings.

Pour un hôte HANA hana-2, la commande est la suivante :
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PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname

hana-2 -configSettings @{"DISABLE_AUTO_DISCOVERY"="true"}

Name Value

---- -----

DISABLE_AUTO_DISCOVERY true

PS C:\Users\administrator.SAPCC>

Verify the configuration by running the Get- SmConfigSettings command.

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname

hana-2 -key all

Key: CUSTOMPLUGINS_OPERATION_TIMEOUT_IN_MSEC Value: 3600000 Details: Plug-

in API operation Timeout

Key: CUSTOMPLUGINS_HOSTAGENT_TO_SERVER_TIMEOUT_IN_SEC Value: 1800 Details:

Web Service API Timeout

Key: CUSTOMPLUGINS_ALLOWED_CMDS Value: *; Details: Allowed Host OS

Commands

Key: DISABLE_AUTO_DISCOVERY Value: true Details:

Key: PORT Value: 8145 Details: Port for server communication

PS C:\Users\administrator.SAPCC>

La configuration est écrite dans le fichier de configuration de l’agent sur l’hôte et reste disponible après une
mise à niveau du plug-in avec SnapCenter.

hana-2:/opt/NetApp/snapcenter/scc/etc # cat

/opt/NetApp/snapcenter/scc/etc/agent.properties | grep DISCOVERY

DISABLE_AUTO_DISCOVERY = true

hana-2:/opt/NetApp/snapcenter/scc/etc #
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