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VMware Cloud Foundation sur NetApp

Simplifiez ’expérience du cloud hybride avec VMware
Cloud Foundation et ONTAP

NetApp ONTAP s’integre a VMware Cloud Foundation (VCF) pour fournir une solution de
stockage unifiée prenant en charge les protocoles de blocs et de fichiers. Cette
intégration simplifie les déploiements de cloud hybride, améliore la gestion des données
et les performances et garantit des services de données cohérents dans les
environnements sur site et cloud.

Introduction

L'utilisation de NetApp avec VCF améliore la gestion des données et 'efficacité du stockage grace aux
fonctionnalités avancées de NetApp telles que la déduplication, la compression et les instantanés. Cette
combinaison offre une intégration transparente, des performances élevées et une évolutivité pour les
environnements virtualisés. De plus, il simplifie les déploiements de cloud hybride en permettant des services
de données et une gestion cohérents sur les infrastructures sur site et dans le cloud.

Introduction a NetApp ONTAP

NetApp ONTAP est un logiciel complet de gestion de données qui offre des fonctionnalités de stockage
avancées sur une large gamme de produits. ONTAP est disponible en tant que stockage défini par logiciel, en
tant que service propriétaire via les principaux fournisseurs de cloud et en tant que systéme d’exploitation de
stockage pour les plates-formes NetApp ASA (All San Array), AFF (All-flash FAS) et FAS (Fabric-Attached
Storage). ONTAP offre des performances élevées et une faible latence pour une variété de cas d'utilisation, y
compris la virtualisation VMware, sans créer de silos.

Introduction a VMware Cloud Foundation

VCF intégre des offres de calcul, de réseau et de stockage avec les produits VMware et les intégrations
tierces, facilitant a la fois les charges de travail natives Kubernetes et celles basées sur des machines
virtuelles. Cette plateforme logicielle comprend des composants clés tels que VMware vSphere, NSX, Aria
Suite Enterprise, VMware vSphere Kubernetes Service, HCX Enterprise, SDDC Manager et une capacité de
stockage liée aux coeurs du processeur hote via vSAN. NetApp ONTAP s’intégre parfaitement a divers
modeles de déploiement VCF, aussi bien sur site que dans le cloud public.

& ——@_‘_@_
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Domaines VCF

Les domaines sont une construction fondamentale au sein de VCF qui permet 'organisation des ressources
en groupes distincts et indépendants. Les domaines aident a organiser l'infrastructure plus efficacement,
garantissant que les ressources sont utilisées efficacement. Chaque domaine est déployé avec ses propres
éléments de calcul, de réseau et de stockage.
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Il existe deux principaux types de domaines avec VCF :

* Domaine de gestion — Le domaine de gestion comprend les composants responsables des fonctions
principales de I'environnement VCF. Les composants gérent des taches essentielles telles que
'approvisionnement des ressources, la surveillance, la maintenance et incluent des intégrations de plug-
ins tiers telles que NetApp ONTAP Tools pour VMware. Les domaines de gestion peuvent étre déployés a
I'aide de Cloud Builder Appliance pour garantir le respect des meilleures pratiques, ou un environnement
vCenter existant peut étre converti en domaine de gestion VCF.

Domaine de charge de travail d’infrastructure virtuelle — Les domaines de charge de travail
d’infrastructure virtuelle sont congus pour étre des pools de ressources dédiés a un besoin opérationnel,
une charge de travail ou une organisation spécifique. Les domaines de charge de travail sont déployés
facilement via le gestionnaire SDDC, ce qui permet d’automatiser une série de tdches complexes. Jusqu’a
24 domaines de charge de travail peuvent étre provisionnés dans un environnement VCF, chacun
représentant une unité d’infrastructure préte pour les applications.



Stockage avec VCF

Au cceur de la fonctionnalité des domaines se trouve le stockage qu’ils consomment. Bien que VCF inclue une
capacité vVSAN basée sur le coeur du processeur pour les cas d'utilisation hyperconvergés, il prend également

en charge une large gamme de solutions de stockage externe. Cette flexibilité est cruciale pour les entreprises
qui ont des investissements importants dans des baies de stockage existantes ou qui ont besoin de prendre en
charge des protocoles au-dela de ce que vSAN permet. VMware prend en charge plusieurs types de stockage

avec VCF.

Il existe deux principaux types de stockage avec VCF :

» Stockage principal — Ce type de stockage est alloué lors de la création initiale du domaine. Pour les
domaines de gestion, ce stockage héberge les composants administratifs et opérationnels VCF. Pour les
domaines de charge de travail, ce stockage est congu pour prendre en charge les charges de travail, les
machines virtuelles ou les conteneurs pour lesquels le domaine a été déployé.

» Stockage supplémentaire — Un stockage supplémentaire peut étre ajouté a n’importe quel domaine de
charge de travail aprés le déploiement. Ce type de stockage aide les organisations a tirer parti des
investissements existants dans l'infrastructure de stockage et a intégrer diverses technologies de stockage
pour optimiser les performances, I'évolutivité et la rentabilité.

Prise en charge des types de stockage VCF

Type de domaine Stockage principal Stockage supplémentaire

Domaine de gestion vSAN FC* NFS* vVols (FC, iSCSI ou NFS) FC NFS iSCSI NVMe/TCP
NVMe/FC NVMe/RDMA

Domaine de charge de vSAN wWols (FC, iSCSI ou vVols (FC, iSCSI ou NFS) FC NFS iSCSI NVMe/TCP
travail de l'infrastructure = NFS) FC NFS NVMe/FC NVMe/RDMA
virtuelle

Remarque : * Prise en charge de protocole spécifique fournie lors de l'utilisation de I'outil d’importation VCF
avec des environnements vSphere existants.

Pourquoi ONTAP pour VCF

Outre les cas d'utilisation impliquant la protection des investissements et la prise en charge multiprotocole, il
existe de nombreuses raisons supplémentaires de tirer parti du stockage partagé externe au sein d’un
domaine de charge de travail VCF. On peut supposer que le stockage provisionné pour un domaine de charge
de travail est simplement un référentiel pour héberger des machines virtuelles et des conteneurs. Cependant,
les besoins des organisations dépassent souvent les capacités de la capacité sous licence et nécessitent un
stockage d’entreprise. Le stockage fourni par ONTAP, alloué aux domaines au sein de VCF, est facile a
déployer et offre une solution de stockage partagé a I'épreuve du temps.
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Pour plus d’informations sur les principaux avantages ONTAP pour VMware VCF identifiés ci-dessous,
consultez"Pourquoi ONTAP pour VMware" .

* Flexibilité dés le premier jour et a mesure que vous évoluez

» Décharger les taches de stockage vers ONTAP

» Meilleure efficacité de stockage de sa catégorie

* Disponibilité des données de niveau entreprise

» Opérations de sauvegarde et de récupération efficaces

» Capacités globales de continuité des activités

Informations Complémentaires:

» "Options de stockage NetApp"
* "Prise en charge de vSphere Metro Storage Cluster (vMSC)"
+ "Outils ONTAP pour VMware vSphere"

» "Automatisation VMware avec ONTAP"


vmw-getting-started-overview.html#why-ontap-for-vmware
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-vmsc.html
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html

* "NetApp SnapCenter"

 "Multicloud hybride avec VMware et NetApp"

« "Sécurité et protection contre les ransomwares"

+ "Migration facile des charges de travail VMware vers NetApp"
* "NetApp Disaster Recovery"

* "Informations sur l'infrastructure de données"

« "Collecteur de données VM"

Résumé

ONTAP fournit une plate-forme qui répond a toutes les exigences de charge de travail, offrant des solutions de
stockage en blocs personnalisées et des offres unifiées pour permettre des résultats plus rapides pour les
machines virtuelles et les applications de maniére fiable et sécurisée. ONTAP integre des techniques
avanceées de réduction et de déplacement des données pour minimiser 'empreinte du centre de données, tout
en garantissant une disponibilité au niveau de I'entreprise pour maintenir les charges de travail critiques en
ligne. De plus, AWS, Azure et Google prennent en charge le stockage externe optimisé par NetApp pour
améliorer le stockage vSAN dans les clusters VMware basés sur le cloud dans le cadre de leurs offres
VMware-in-the-Cloud. Dans I'ensemble, les capacités supérieures de NetApp en font un choix plus efficace
pour les déploiements VMware Cloud Foundation.

Ressources documentaires

Pour obtenir des informations détaillées sur les offres NetApp pour VMware Cloud Foundation, reportez-vous
aux éléments suivants :

Documentation VMware Cloud Foundation
» "Documentation de VMware Cloud Foundation"
Série de blogs en quatre (4) parties sur VCF avec NetApp

* "NetApp et VMware Cloud Foundation simplifiés Partie 1 : Premiers pas"

* "NetApp et VMware Cloud Foundation simplifiés Partie 2 : Stockage principal VCF et ONTAP"

* "NetApp et VMware Cloud Foundation simplifiés Partie 3 : Stockage principal VCF et Element"

* "NetApp et VMware Cloud Foundation simplifiés - Partie 4 : Outils ONTAP pour VMware et stockage
supplémentaire”

VMware Cloud Foundation avec baies SAN NetApp All-Flash

« "VCF avec baies NetApp ASA , introduction et apergu technologique”

« "Utiliser ONTAP avec FC comme stockage principal pour les domaines de gestion"

« "Utiliser ONTAP avec FC comme stockage principal pour les domaines de charge de travail VI"

+ "Utilisez Ontap Tools pour déployer des banques de données iSCSI dans un domaine de gestion VCF"
« "Utilisez Ontap Tools pour déployer des banques de données FC dans un domaine de gestion VCF"

« "Utilisez Ontap Tools pour déployer des banques de données vVols (iSCSI) dans un domaine de charge de
travail VI"

+ "Configurer des banques de données NVMe sur TCP pour une utilisation dans un domaine de charge de


https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-snapcenter.html
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-hmc.html
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-security.html
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-migration.html
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-dr-gs.html
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-dii.html
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-vmdc.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-getting-started/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-ontap-principal-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-element-principal-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-supplemental-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-supplemental-storage/
https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html#netapp-asa-all-san-array-benefits

travail VI"

+ "Déployez et utilisez le SnapCenter Plug-in for VMware vSphere pour protéger et restaurer les machines
virtuelles dans un domaine de charge de travail VI"

» "Déployez et utilisez le SnapCenter Plug-in for VMware vSphere pour protéger et restaurer les machines
virtuelles dans un domaine de charge de travail VI (magasins de données NVMe/TCP)"

*VMware Cloud Foundation avec baies NetApp All-Flash AFF *

+ "VCF avec baies NetApp AFF , introduction et apergu technologique"

« "Utiliser ONTAP avec NFS comme stockage principal pour les domaines de gestion"

« "Utiliser ONTAP avec NFS comme stockage principal pour les domaines de charge de travail VI"

« "Utilisez les outils ONTAP pour déployer des banques de données vVols (NFS) dans un domaine de

charge de travail VI"

» Solutions NetApp FlexPod pour VMware Cloud Foundation®

+ "Extension du cloud hybride FlexPod avec VMware Cloud Foundation"

* "FlexPod comme domaine de charge de travail pour VMware Cloud Foundation"

+ "FlexPod comme domaine de charge de travail pour le guide de conception VMware Cloud Foundation"

Options de conception avec VMware Cloud Foundation et

ONTAP

Vous pouvez repartir a zéro avec VCF 9 ou réutiliser les déploiements existants pour
créer un environnement de cloud privé a I'aide de VCF 9 et ONTAP. Découvrez les plans
de conception populaires pour VCF 9 et comment les produits NetApp ajoutent de la

valeur.

Options de stockage

VMware Cloud Foundation avec ONTAP prend en charge une variété de configurations de stockage pour
répondre a différentes exigences de performances, d’évolutivité et de disponibilité. Les tableaux suivants
résument les options de stockage principales et supplémentaires disponibles pour votre environnement.

Famille de produits
ASA Série A et Série C
AFF Série A et Série C
FAS

Famille de produits

ASA Série A et Série C
AFF Série A et Série C
FAS

VMFS sur FC

Oui

Oui
Oui

VMFS sur FC

Oui

Oui

Oui
VMFS sur VMFS sur
iSCSI NVMe-oF
Oui Oui
Oui Oui
Oui Oui

NFSv3
Non
Oui
Oui

NFSv3

Non
Oui
Oui

NFSv4.1

Non

Oui
Oui


https://docs.netapp.com/fr-fr/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html#netapp-aff-all-flash-fas-benefits
https://www.netapp.com/blog/expanding-flexpod-hybrid-cloud-with-vmware-cloud-foundation/
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vcf.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vcf_design.html

Plans

Les plans suivants illustrent les modeles de déploiement courants pour VMware Cloud Foundation et ONTAP
dans divers scénarios de site et de ressources.

Flotte VCF sur un seul site avec une empreinte minimale

Ce plan de conception est destiné au déploiement de composants de gestion et de charge de travail dans un
cluster vSphere unique avec des ressources minimales. Il prend en charge les magasins de données
principaux VMFS et NFSv3 et une option de déploiement simple avec une configuration a deux nceuds. Si
vous prévoyez d'utiliser VCF Automation avec le modéle d’organisation de toutes les applications, vous avez
besoin d’'un deuxieéme cluster pour déployer les nceuds vSphere Supervisor et NSX Edge.
RegionA —Ste1
Self-Service with VCF Automation
| VCF Operations

VCF Instance 1

Management Domain Cluster 1

vCenter VCF Operations

NSX Manager VCF Automation

———————————————————————————————————————————————————————————————————————————————————————————————————————————————————

E Management Domain Cluster 2
i | NSX Edge ‘ | NSX Edge S”psmis‘" *Second cluster required for VGF
1

Automation All Apps Organization

| Storage Site A1 ‘

| Virtual Networking |

| Physical Network ‘

Pour minimiser la consommation de ressources, utilisez si possible une instance d’outils ONTAP existante. Si
non disponible, un seul nceud avec un profil petit convient. Le SnapCenter Plug-in for VMware vSphere
protege les machines virtuelles et les banques de données a I'aide de snapshots natifs et de réplication vers
une autre baie de stockage ONTAP .

Si vous manquez de ressources pour explorer VCF, de nombreux fournisseurs de cloud
proposent VCF en tant que service, et ONTAP est disponible en tant que service propriétaire
aupres des fournisseurs de cloud.

Pour plus de détails sur cette conception, reportez-vous a la"Documentation technique Broadcom sur la flotte
VCF sur un site unique avec un encombrement minimal" .

Flotte VCF sur un seul site

Ce plan de conception est destiné aux clients disposant d’'un seul centre de données principal s’appuyant sur
la haute disponibilité des applications. En général, il s’agit d’'un seul environnement VCF. Vous pouvez utiliser
ASA pour les charges de travail en bloc et AFF pour les charges de travail en fichier/unifiées.

Le référentiel de contenu partage les modéles de machines virtuelles et les registres de conteneurs entre les
domaines VCF. Lorsqu’elle est hébergée sur un volume FlexGroup , la fonctionnalité FlexCache est disponible
pour le magasin de données d’abonnement.


https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-basic-management-design.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-basic-management-design.html

@ L’hébergement de machines virtuelles sur FlexCache Datastore n’est pas pris en charge.

Region A — Site 1
Self-Service with VCF Automation
\ VCF Operations

VCF Instance 1

Management Domain Cluster

VCF Operations
Mgmt vCenter WLD vCenter Cluster |l
Mgmt NSX WLD NSX VCF Automation
Manager Cluster I Manager Cluster | Cluster

Workload Domain Cluster

Supervisor Supervisor Supetrvisor
NSX Edge i i R NSX Edge

‘ Storage Site A1 |

’ Virtual Networking ‘

‘ Physical Network |

Une seule instance des outils ONTAP en mode HA peut gérer tous les vCenters de la flotte VCF. Se référer a
la"Limites de configuration des outils ONTAP" pour plus d’infos. Les outils ONTAP s’intégrent au regroupement
intelligent VCF SSO et VCF OPS pour un acces multi-vCenter dans la méme interface utilisateur.

Banque de données supplémentaire VCF avec outils ONTAP

Vous devez déployer le plug-in SnapCenter sur chaque instance vCenter pour la protection de la machine
virtuelle et du magasin de données.

La gestion basée sur les politiques de stockage est utilisée avec vSphere Supervisor pour héberger les
machines virtuelles de contréle de VKS. Les balises sont gérées de maniere centralisée chez VCF Ops.
NetApp Trident CSI est utilisé avec VKS pour la protection de sauvegarde des applications a 'aide de
fonctionnalités de baie natives. Lorsque vous utilisez vSphere CSI, les détails du volume persistant
apparaissent sur VCF Automation.

Pour plus de détails sur ce plan, reportez-vous au"Documentation technique Broadcom sur la flotte VCF sur un
seul site" .

Flotte VCF avec plusieurs sites dans une seule région

Cette conception est destinée aux clients fournissant des services de type cloud avec une disponibilité plus
élevée en répartissant les charges de travail sur différents domaines de pannes.

Pour les banques de données VMFS, SnapMirror Active Sync fournit une unité de stockage active-active a
utiliser avec vSphere Metro Storage Cluster. Le mode d’accés uniforme offre un basculement de stockage

transparent, tandis que le mode d’accés non uniforme nécessite un redémarrage de la machine virtuelle en
cas de défaillance du domaine d’erreur.

Pour les banques de données NFS, ONTAP MetroCluster avec vSphere Metro Storage Cluster garantit une
haute disponibilité. Un médiateur évite les scénarios de « cerveau divisé » et peut désormais étre hébergé sur
la NetApp Console.

Les régles de placement de machines virtuelles contrlent les machines virtuelles dans le méme domaine de


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#configuration-limits-to-deploy-ontap-tools-for-vmware-vsphere
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=e7cf90b9-2744-404b-9831-b33f00164626
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-management-design-with-multiple-availability-zones.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-management-design-with-multiple-availability-zones.html

pannes pour les composants du domaine de gestion.

Region A — Site 1 ' Region A — Site 2
Self-Service with VCF Automation
N L]
| VCF Operations
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1 ]

! i

! 1
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Les outils ONTAP fournissent une interface utilisateur pour configurer les relations de synchronisation active
SnapMirror . Les systemes de stockage des deux domaines de pannes doivent étre enregistrés dans les outils
ONTAP et SnapCenter Plug-in for VMware vSphere.

Vous pouvez mettre en ceuvre des politiques de sauvegarde 3-2-1 a I'aide de NetApp Backup and Recovery
pour VM via SnapMirror et SnapMirror to Cloud. Vous pouvez effectuer des restaurations a partir de n’importe
lequel des trois emplacements.

Trident Protect ou NetApp Backup and Recovery pour Kubernetes protegent les applications de cluster VKS.

Pour plus d’informations, consultez le"Documentation technique Broadcom sur la flotte VCF avec plusieurs
sites dans une seule région" .

Flotte VCF avec plusieurs sites dans plusieurs régions

Cette conception est destinée aux clients répartis dans le monde entier, fournissant des services de proximité
et des solutions de reprise aprés sinistre.

Vous pouvez gérer la reprise apres sinistre pour les machines virtuelles avec VMware Live Site Recovery ou
NetApp Disaster Recovery. Les outils ONTAP offrent le SRA (Storage Replication Adapter) pour orchestrer les
opérations de stockage avec ONTAP.

Famille de produits Synchronisation active MetroCluster
de SnapMirror

ASA Série A et Série C Oui Oui

AFF Série A et Série C Oui Oui

FAS Non Oui
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
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Les outils ONTAP fournissent une interface utilisateur pour la configuration de la réplication de la banque de

VCF Instance 2

Management Domain Cluster

Mgmt vCenter

Mgmt NSX
Manager Cluster I

WLD vCenter

WLD NSX
Manager Cluster

Workload Domain Cluster

Supervisor
VM Cluster

NSX Edge

NSX Edge

il

*Async
j Replication ’
1

Storage Site B2

| Virtual Networking

| Physical Network

*Optional data replication

données. La NetApp Console peut également étre utilisée pour la réplication entre baies de stockage. Le
SnapCenter Plug-in for VMware vSphere utilise les relations SnapMirror existantes pour les SnapShots.

Pour plus d’informations, consultez le"Documentation technique Broadcom sur la flotte VCF avec plusieurs

sites répartis dans plusieurs régions" .

Flotte VCF avec plusieurs sites dans une seule région et des régions supplémentaires

Cette conception aborde a la fois la disponibilité et la reprise aprés sinistre des machines virtuelles et des

applications VKS.

ASA, AFF et FAS prennent en charge cette option de conception.
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*Optional data replication
Vous pouvez utiliser les outils ONTAP ou la NetApp Console pour configurer la relation de réplication.

Pour plus d’informations, consultez le "Documentation technique Broadcom sur la flotte VCF avec plusieurs
sites dans une seule région et des régions supplémentaires” .

Configurez des environnements de cloud privé avec
VMware Cloud Foundation et ONTAP

Déployez, convergez ou mettez a niveau les environnements VMware Cloud Foundation
9 avec ONTAP. Découvrez comment configurer de nouveaux environnements VCF 9.0,
converger les instances vCenter existantes et les banques de données ONTAP et mettre
a niveau les déploiements VCF antérieurs.

Déployer une nouvelle instance VCF 9

Utilisez ce workflow pour déployer un environnement VMware Cloud Foundation (VCF) 9.0 propre. Apres le
déploiement, vous pouvez migrer les charges de travail ou commencer a provisionner des applications et a
fournir des services d’infrastructure.

Pour les étapes de haut niveau, voir le"Build Journey — Installer un nouveau déploiement VMware Cloud
Foundation" .

Etapes
1. Suivez le"Etapes de déploiement de Broadcom VCF 9" .

2. Dans I'étape de préparation du déploiement, effectuez les taches pour votre option de stockage principale.
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https://techdocs.broadcom.com/content/dam/broadcom/techdocs/us/en/assets/vmware-cis/vcf/vcf-9.0-vcf-deploy-journey.pdf
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/deploying-a-new-vmware-cloud-foundation-or-vmware-vsphere-foundation-private-cloud-/preparing-your-environment.html

VMFS sur FC

1.

Collectez les WWPN pour tous les hétes ESXi. Tu peux courir esxcli storage san fc list,
utilisez le client hote ESXi ou utilisez PowerCLI.

2. Configurer le zonage. Voir "Configurations de zonage FC recommandées pour les systemes ONTAP"

4.

@ Utilisez les WWPN des interfaces logiques SVM (LIF), et non les WWPN de
I'adaptateur physique.

Créez un LUN et mappez-le aux hétes via WWPN a 'aide de System Manager, de l'interface de ligne
de commande ONTAP ou de 'API.

Réanalysez I'adaptateur de stockage sur ESXi et créez la banque de données VMFS.

NFSv3

1.

2
3
4.
5

Créez une interface VMkernel sur un hote ESXi.

. Assurer 1a"SVM a NFS active" et"vStorage sur NFS est active" .

. Créez un volume et exportez-le avec une politique qui autorise les hétes ESXi.
Ajustez les autorisations selon vos besoins.

. Déployez le VIB ONTAP NFS VAAI et incluez-le dans I'image vLCM. Par exemple: esxcli
software vib install -d /NetAppNasPlugin2.0.1.zip . (Téléchargez le fichier ZIP a
partir du site de support NetApp .)

Montez le volume NFS sur I'héte ou vous avez créé I'interface VMkernel. Par exemple: esxcli
storage nfs add -c 4 -H 192.168.122.210 -s /usel m0l nfs0l -v usel-m0l-
cl01-nfs01.

@ Le nConnect le nombre de sessions est par hote. Mettez a jour les autres hotes aprés
le déploiement si nécessaire.

1. A la fin de la phase Vérifier le résumé du déploiement et examiner les étapes suivantes de Déployer
la flotte VCF, effectuez les opérations suivantes :
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a. Déployer les outils ONTAP
= "Téelecharger les outils ONTAP 10.x"a partir du site de support NetApp .

= Créez des enregistrements DNS pour le gestionnaire d’outils ONTAP , les noeuds et I'adresse IP
virtuelle utilisée pour la communication interne.

= Déployez 'OVA sur le serveur vCenter de gestion.
= "Enregistrer le domaine de gestion vCenter"avec le gestionnaire d’outils ONTAP .
= "Ajouter le backend de stockage"en utilisant I'interface utilisateur du client vSphere.
= "Créer un magasin de données supplémentaire"(inclure un pour le registre de contenu).
= Créez le registre de contenu si vous prévoyez un déploiement HA.
= "Activer HA"dans le gestionnaire d’outils ONTAP .
b. Déployer le plug-in SnapCenter


https://docs.netapp.com/us-en/ontap/san-config/fc-fcoe-recommended-zoning-configuration.html#dual-fabric-zoning-configurations
https://docs.netapp.com/us-en/ontap/task_nas_enable_linux_nfs.html
https://docs.netapp.com/us-en/ontap/nfs-admin/enable-disable-vmware-vstorage-over-nfs-task.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/ontap-tools-deployment.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/create-datastore.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/manage/edit-appliance-settings.html

= "Déployer le SnapCenter Plug-in for VMware vSphere" .
= "Ajouter le backend de stockage" .
= "Créer des politiques de sauvegarde" .
= "Créer des groupes de ressources" .
c. Déployez I'agent de la NetApp Console
= "Examinez ce que vous pouvez faire sans agent Console.".
* "Modes de déploiement d’agent".
d. Utiliser NetApp Backup and Recovery
» "Protégez les charges de travail VM".
= "Protégez les charges de travail VKS".

2. Apres avoir importé vCenter en tant que domaine de charge de travail dans l'instance VCF, procédez
comme suit :

a. Enregistrer les outils ONTAP
= "Enregistrer le domaine de charge de travail vCenter"avec le gestionnaire d’outils ONTAP .
= "Ajouter le backend de stockage"en utilisant l'interface utilisateur du client vSphere.
= "Créer un magasin de données supplémentaire" .
b. Déployer le SnapCenter Plug-in for VMware vSphere
= "Déployer le SnapCenter Plug-in for VMware vSphere" .
= "Ajouter le backend de stockage" .
= "Créer des politiques de sauvegarde" .
= "Créer des groupes de ressources" .
c. Utiliser NetApp Backup and Recovery
= "Protégez les charges de travail VM".

= "Protégez les charges de travail VKS".

Vous pouvez réutiliser ces étapes chaque fois que vous créez un nouveau domaine de charge de travail.

Converger les composants existants vers VCF 9

Vous possédez peut-étre déja certains composants de la flotte VCF et préférez les réutiliser. Lorsque vous
réutilisez une instance vCenter, les banques de données sont fréquemment provisionnées avec des outils
ONTAP , qui peuvent servir de stockage principal pour VCF.

Prérequis
» Confirmez que les instances vCenter existantes sont fonctionnelles.

 Vérifiez que les banques de données provisionnées par ONTAP sont disponibles.

» Assurer 'accés a la"Matrice d’interopérabilité” .

Etapes
1. Passez en revue le"scénarios pris en charge pour converger vers VCF" .

2. Convergez une instance vCenter avec des banques de données provisionnées par ONTAP comme
stockage principal.
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https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_add_storage.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_backup_policies.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups.html
https://docs.netapp.com/us-en/console-setup-admin/concept-agents.html
https://docs.netapp.com/us-en/console-setup-admin/concept-modes.html#overview
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-vmware-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/create-datastore.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_add_storage.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_backup_policies.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-vmware-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html
https://imt.netapp.com/imt/#welcome
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html

3. Vérifiez les versions prises en charge a 'aide du"Matrice d’interopérabilité" .
4. Mise a niveau"Outils ONTAP" si nécessaire.

5. Mettre a niveau le"Plugin SnapCenter pour VMware vSphere" si nécessaire.

Mettre a niveau un environnement VCF existant vers VCF 9

Mettez a niveau un déploiement VCF antérieur vers la version 9.0 a I'aide du processus de mise a niveau
standard. Le résultat est un environnement VCF exécutant la version 9.0 avec des domaines de gestion et de
charge de travail mis a niveau.
Prérequis

» Sauvegardez le domaine de gestion et les domaines de charge de travail.

« Vérifiez la compatibilité des outils ONTAP et du plug-in SnapCenter avec VCF 9.0. Suivez le"Matrice
d’interopérabilité" a"mettre a niveau les outils ONTAP" et"Plugin SnapCenter pour VMware vSphere" qui
sont pris en charge pour VCF 9.

Etapes

1. Mettre a niveau le domaine de gestion VCF. Voir"Mettre a niveau le domaine de gestion VCF vers VCF 9"
pour les instructions.

2. Mettez a niveau tous les domaines de charge de travail VCF 5.x. Voir"Mettre a niveau le domaine de
charge de travail VCF 5.x vers VCF 9" pour les instructions.

Mise en ceuvre d’une solution de reprise aprés sinistre avec
NetApp Disaster Recovery

Solution de reprise aprés sinistre VCF pour les datastores NFS avec NetApp SnapMirror
et NetApp Disaster Recovery

La réplication au niveau des blocs d’un site de production vers un site de reprise aprés sinistre (DR) offre une
stratégie résiliente et rentable pour protéger les charges de travail contre les pannes de site et les événements
de corruption de données, y compris les attaques de ransomware. La réplication NetApp SnapMirror permet
aux domaines de charge de travail VMware VCF 9 exécutés sur des systemes ONTAP sur site (a I'aide de
banques de données NFS ou VMFS) d’étre répliqués vers un systeme ONTAP secondaire situé dans un
centre de données de récupération désigné ou VMware est également déployé.

Pour plus d’informations, consultez la section suivante."Documentation sur la NetApp Disaster Recovery" .

Cette section décrit la configuration de NetApp Disaster Recovery pour établir une reprise aprés sinistre pour
les machines virtuelles VMware sur site.

Linstallation comprend :

* Création d’'un compte NetApp Console et déploiement d’un agent.

» Ajout de baies ONTAP a la NetApp Console pour les systemes gérés afin de faciliter la communication
entre VMware vCenter et le stockage ONTAP .

» Configuration de la réplication entre les sites a I'aide de SnapMirror.

* Mise en place et test d’'un plan de récupération pour valider la préparation au basculement.

NetApp Disaster Recovery, intégré a la NetApp Console, permet aux entreprises de découvrir facilement leurs
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https://imt.netapp.com/imt/#welcome
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://imt.netapp.com/imt/#welcome
https://imt.netapp.com/imt/#welcome
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://docs.netapp.com/us-en/data-services-disaster-recovery/

systemes de stockage VMware vCenter et ONTAP sur site. Une fois découverts, les administrateurs peuvent
définir des regroupements de ressources, créer des plans de reprise apres sinistre, les associer aux
ressources appropriées et lancer ou tester des opérations de basculement et de restauration. NetApp
SnapMirror fournit une réplication efficace au niveau des blocs, garantissant que le site DR reste synchronisé
avec I'environnement de production via des mises a jour incrémentielles. Cela permet un objectif de point de
récupération (RPO) aussi court que cing minutes.

NetApp Disaster Recovery prend également en charge les tests de reprise apres sinistre sans interruption. En
exploitant la technologie FlexClone d’ONTAP, il crée des copies temporaires et peu encombrantes du magasin
de données NFS a partir du snapshot répliqué le plus récent, sans impacter les charges de travail de
production ni entrainer de colts de stockage supplémentaires. Aprés les tests, 'environnement peut étre
facilement supprimé, préservant ainsi l'intégrité des données répliquées.

En cas de basculement réel, NetApp Console orchestre le processus de récupération, en redémarrant
automatiquement les machines virtuelles protégées sur le site de reprise d’activité désigné avec une
intervention minimale de l'utilisateur. Lorsque le site principal est restauré, le service inverse la relation
SnapMirror et réplique toutes les modifications sur le site d’origine, permettant une restauration fluide et
controlée.

Toutes ces fonctionnalités sont fournies a un co(t nettement inférieur a celui des solutions de reprise apres
sinistre traditionnelles.
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Commencer

Pour commencer a utiliser NetApp Disaster Recovery, utilisez la NetApp Console puis accédez au service.

1. Connectez-vous a la NetApp Console.

2. Dans le menu de navigation de gauche de la NetApp Console , sélectionnez Protection > Reprise aprés
sinistre.

3. Le tableau de bord de NetApp Disaster Recovery s’affiche.

= M NetApp console Organization Project - 2 20 @ O

NetAppDRTesting Engineering

Backup and Recovery

Implement a complete data protection
strategy for all ONTAP workloads.

& Storage

Disaster Recovery
Execute a complete disaster protection

Protection
. solution for your VMware workloads.

@ Governance Replication
Replicate data for backup, disaster recovery,
and migration between on-premises and
Q@ Health cloud ONTAP systems.

© Workloads Ransomware Resilience
Implement robust ransomware defense at
‘ the storage layer to protect data and
@® Mobility automate workflows.

L Administration

Avant de configurer le plan de reprise aprés sinistre, assurez-vous des points suivants :"prérequis" sont
rencontrés :
» L’agent Console est configuré dans la NetApp Console.

 L'instance de 'agent dispose d’une connectivité au domaine de charge de travail source et de destination
vCenter et aux systémes de stockage.

¢ Cluster NetApp Data ONTAP pour fournir des magasins de données NFS ou VMFS de stockage.

* Les systemes de stockage NetApp sur site hébergeant des datastores NFS ou VMFS pour VMware sont
ajoutés dans la NetApp Console.

La résolution DNS doit étre en place lors de I'utilisation de noms DNS. Sinon, utilisez les adresses IP pour
le vCenter.

La réplication SnapMirror est configurée pour les volumes de banque de données désignés baseés sur NFS
ou VMFS.

» Assurez-vous que I'environnement dispose de versions prises en charge des serveurs vCenter Server et
ESXi.

Une fois la connectivité établie entre les sites source et de destination, procédez aux étapes de configuration,
qui devraient prendre quelques clics et environ 3 a 5 minutes.

Remarque : NetApp recommande de déployer 'agent Console sur le site de destination ou sur un site tiers,
afin que I'agent puisse communiquer via le réseau avec les ressources source et de destination.

Dans cette démonstration, les domaines de charge de travail sont configurés avec le stockage ONTAP NFS.
Les étapes en termes de flux de travail restent les mémes pour les magasins de données basés sur VMFS.
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= M NetApp console

Disaster Recovery

I Dashboard

Sites

Sites (2)

Replication plans @2 ®o
Running Down

Resource groups
Job monitoring

1

Resource groups

View

1

Failovers

View sites

Ao

Issue

&) 1

Protected VMs

View

1

Failbacks

Replication plans (1)

Ready Failed

Organization
NetAppDRTesting

Project v
Engineering

2 0 0

Free trial (29 days left) - View details | ~ ] ©)

View replication plan

®o

3

Unprotected VMs

View

0 e 0

Test failovers Migrations

Configuration de NetApp Disaster Recovery

Activity (Last 12 hours)

View all jobs

La premiéere étape de la préparation a la reprise aprés sinistre consiste a découvrir et a ajouter le vCenter
source et les ressources de stockage a NetApp Disaster Recovery.

Ouvrez la NetApp Console et sélectionnez Protection > Reprise aprés sinistre dans le menu de navigation de
gauche. Sélectionnez Sites, puis choisissez Ajouter. Saisissez un nom pour le nouveau site source et ses
emplacements. Répétez cette étape pour ajouter le site et 'emplacement de destination.

Add site

A site is a collection of vCenter servers, either on-premises or in the cloud.

Site

SiteA

Location

On-prem

Ajoutez les plateformes suivantes :

Cancel
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* Domaine de charge de travail source vCenter

* Domaine de charge de travail de destination vCenter.

Une fois les vCenters ajoutés, la découverte automatisée est déclenchée.

Configuration de la réplication du stockage entre la baie du site source et la baie
du site de destination

SnapMirror assure la réplication des données dans un environnement NetApp . Construite sur la technologie
NetApp Snapshot®, la réplication SnapMirror est extrémement efficace car elle réplique uniquement les blocs
qui ont été modifiés ou ajoutés depuis la mise a jour précédente. SnapMirror est facilement configuré a l'aide
de NetApp OnCommand® System Manager ou de l'interface de ligne de commande ONTAP . NetApp Disaster
Recovery crée également la relation SnapMirror a condition que le peering de clusters et de SVM soit
configuré au préalable.

Dans les cas ou le stockage principal n’est pas totalement perdu, SnapMirror offre un moyen efficace de
resynchroniser les sites principal et de reprise aprés sinistre. SnapMirror peut resynchroniser les deux sites, en
transférant uniquement les données modifiées ou nouvelles du site de secours vers le site principal,
simplement en inversant les relations SnapMirror . Cela signifie que les plans de réplication dans NetApp
Disaster Recovery peuvent étre resynchronisés dans les deux sens aprés un basculement sans avoir a
recopier I'intégralité du volume. Si une relation est resynchronisée dans le sens inverse, seules les nouvelles
données écrites depuis la derniére synchronisation réussie de la copie Snapshot sont renvoyées a la
destination.

Si la relation SnapMirror est déja configurée pour le volume via I'interface de ligne de
commande (CLI) ou System Manager, NetApp Disaster Recovery reprend la relation et poursuit
le reste des opérations du flux de travail.

Comment configurer les relations de réplication pour NetApp Disaster Recovery ?

Le processus sous-jacent de création d’'une réplication SnapMirror reste le méme pour toute application
donnée. La solution la plus simple consiste a tirer parti de NetApp Disaster Recovery, qui automatisera le flux
de travail de réplication a condition que les deux critéres suivants soient remplis : Le processus peut étre
manuel ou automatisé. Le plus simple est d’utiliser NetApp Disaster Recovery, qui automatise le workflow de
réplication, a condition que les deux critéres suivants soient remplis :

* Les clusters source et de destination ont une relation d’homologue.
* La SVM source et la SVM de destination ont une relation homologue.
La NetApp Console offre également une autre option pour configurer la réplication SnapMirror en utilisant un

simple glisser-déposer du systeme ONTAP source de I'environnement vers la destination pour déclencher
I'assistant qui vous guidera tout au long du reste du processus.

Que peut faire NetApp Disaster Recovery pour vous ?

Une fois les sites source et de destination ajoutés, NetApp Disaster Recovery effectue une analyse
approfondie automatique et affiche les machines virtuelles ainsi que les métadonnées associées. NetApp
Disaster Recovery détecte et configure automatiquement les réseaux et les groupes de ports utilisés par les
machines virtuelles.
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Organization Project - = ‘ o e

= M NetApp console

NetAppDRTesting Engineering
Disaster Recovery
Free trial (29 days left) - View details | ~ | [©)
Dashboard
‘ Stes @ o N
I Sites
== SiteA @
Replication plans
g o ; ; : © s ®
(©) Healthy VMs Datastores Resource groups Agent -
Job monitoring
= siteB ®
) 192168.032 1 3 0 @ Engineering ®
@ Healthy VMs Datastores Resource groups Agent

Une fois les sites ajoutés, configurez le plan de réplication en sélectionnant les plateformes vCenter source et
de destination, puis choisissez les groupes de ressources a inclure dans le plan, ainsi que le regroupement
des applications a restaurer et a mettre sous tension, et le mappage des clusters et des réseaux. Pour définir
le plan de récupération, accédez a I'onglet Plans de réplication et cliquez sur Ajouter.

Dans cette étape, les machines virtuelles peuvent étre regroupées en groupes de ressources. Les groupes de
ressources de NetApp Disaster Recovery vous permettent de regrouper un ensemble de machines virtuelles
dépendantes en groupes logiques qui contiennent leurs ordres de démarrage et leurs délais de démarrage
pouvant étre exécutés lors de la récupération. Les groupes de ressources peuvent étre définis lors de la
création du plan de réplication ou en utilisant 'onglet Groupe de ressources dans le menu de navigation de
gauche.

Commencez par nommer le plan de réplication et sélectionnez le vCenter source et le vCenter de destination.

Organization ~ Project -
NetAppDRTesting Engineering

(@) Review

= N NetApp =2 A 0 O

Console

Disaster Recovery © \center servers (2) Applications (3) Resource mapping

Add replication plan

Replication plan > Add plan
Dashboard

vCenter servers
Provide the plan name and select the source and target vCenter servers.

Sites

I Replication plans

Resource groups Replication plan name

SiteA_SP
Job monitoring

(D Select a source vCenter where your data exists, to replicate to the selected target vCenter.

—_—

Replicate

Source vCenter

192.168.0.31 v

Target vCenter

192.168.0.32 v

b “
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L’étape suivante consiste a choisir si vous allez créer un plan de réplication avec des groupes de ressources,
des machines virtuelles ou des banques de données. Sélectionnez un groupe de ressources existant et, si
aucun groupe de ressources n’est créé, I'assistant vous aidera a regrouper les machines virtuelles requises
(en créant essentiellement des groupes de ressources fonctionnels) en fonction des objectifs de récupération.
Cela permet également de définir la séquence d’opérations de restauration des machines virtuelles
d’application.

= M NetApp console Organization ~ Project v = ‘ 0 e

NetAppDRTesting Engineering

~ . ~
Disaster Recovery Add replication plan (@) veenter servers © Avpiications (3) Resource mapping (@) Review

| 192.168.0.31 192.168.0.32
Dashboard SiteA SiteB

Sites

Replication plans
O Resource groups O Datastores Selected VMs to replicate.
Resource groups Datastore Al datastores - Q Selected VM (1)
SiteA_SP_ResourceGroup1 (1) Vi
Job moRHGHAG [ select all VMs in view (3) VMs in view: 3/3 e & o
I Linuxt A I
0 Linua A SiteA_SP_ResourceGroup2 (0) V'
© Drag VMs to regroup.
() Linux4 A

Previous “

Le groupe de ressources permet de définir 'ordre de démarrage a I'aide de la fonctionnalité
@ glisser-déposer. Il peut étre utilisé pour modifier facilement I'ordre dans lequel les machines
virtuelles seront mises sous tension pendant le processus de récupération.

Une fois les groupes de ressources créés via le plan de réplication, I'étape suivante consiste a créer le
mappage pour récupérer les machines virtuelles et les applications en cas de sinistre. Dans cette étape,
spécifiez comment les ressources de I'environnement source sont mappées vers la destination. Cela inclut les
ressources de calcul, les réseaux virtuels, la personnalisation IP, les pré- et post-scripts, les délais de
démarrage, la cohérence des applications, etc. Pour plus d’informations, veuillez consulter"Créer un plan de
réplication" . Comme indiqué dans les prérequis, la réplication SnapMirror peut étre configurée au préalable ou
DRaaS peut la configurer en utilisant le RPO et le nombre de rétentions spécifiés lors de la création du plan de
réplication.

Remarque : par défaut, les mémes parameétres de mappage sont utilisés pour les opérations de test et de
basculement. Pour définir des mappages différents pour I'environnement de test, sélectionnez 'option
Mappage de test aprés avoir décoché la case « Utiliser les mémes mappages pour le basculement et les
mappages de test ». Une fois la cartographie des ressources terminée, cliquez sur Suivant.
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Organization Project v

iip
»
®
(s}

= FINetApp console
P NetAppDRTesting Engineering
Disaster Recovery Add replication plan (©) ventersenvers  (2) Applications @) Resource mapping  (2) Review
Dashboard
Failover mappings Test mappings
Sites
Compute resources (©) Mapped

Replication plans

Resource groups Virtual networks © Mapped
Job monitoring

Virtual machines (©) Mapped

Datastores (© Mapped

e

Une fois terminé, vérifiez les mappages créeés, puis cliquez sur Ajouter un plan.

— Organization Project s -
= FINetApp  console NetAppDRTesting Engineering s & 0 6
Disaster Recovery Add replication plan (©) veenterservers  (2) Applications () Resource mapping @) Review
Dashboard 192.168.0.31 192168.032

SiteA SiteB
Sites
Replication plans Plan details Failover mapping Virtual machines

Resource groups

Source Target
Job monitoring

Datastores nfs1 nfs1
Export policy : default
Preferred NFS LIF : 192.168.0.141

Compute resource Datacenter1 : Cluster1 Datacenter : Datacenter2
Cluster : Cluster2

Virtual networks VM Network VM Network

bl

Les machines virtuelles provenant de différents volumes et les SVM peuvent étre incluses dans

@ un plan de réplication. En fonction de 'emplacement de la machine virtuelle (sur le méme
volume ou sur un volume séparé au sein du méme SVM, ou sur des volumes séparés sur des
SVM différents), NetApp Disaster Recovery crée un instantané de groupe de cohérence.



= M NetApp console

Disaster Recovery

Dashboard

Sites

I Replication plans

Resource groups

Job monitoring

Replication plans (1)

Organization ~
NetAppDRTesting

Project v =

e & 8 0 606

Free trial (29 days left) - View details | ~ I [©)

Q Create report

Name

SiteA_SP

(@) Healthy

A | compliance status

2 | Planstatus

(@) Ready

2 | Protected site

SiteA

| Resource groups

SiteA_SP_ResourceGroup1

2 | Failoversite |

SiteB

Des que le plan est créé, une série de validations est déclenchée et la réplication et les planifications
SnapMirror sont configurées selon la sélection.

= NI NetApp console

Disaster Recovery

Dashboard

Sites

Replication plans
Resource groups

I Job monitoring

‘ Last 12 hours v

Jobs

Jobs (9)
D s
018d8b44-c951-4113-a91c-
d79b74c1-c4ea-4473-bf22-«
bfc453ac-83f7-4669-a821-9
(9 b654209f-6b1a-41d0-9885-

85e8e7d7-67eb-4e48-88ca-

9

0

0 0

Organization
NetAppDRTesting

0

Project v =

Engsis & 8 0 6

( Last updated: November 4, 2025, 6:45 PM

0

Success M n progress Queued M Canceled M Warning M failed
View jobs View jobs View jobs View jobs View jobs View jobs
Q
| status s Workload s Name 2 | starttime 2 | Endtime s Action
() success Compliance Compliance check for replication plan 'SiteA_SP' 11/04/2025, 06:44:33 PM 11/04/2025, 06:44:36 PM
() success Compliance Initialize Compliance of SiteA_SP for every 180 mi...  11/04/2025, 06:44:32 PM 11/04/2025, 06:44:33 PM
() Success DRCleanupSecond:  Initialize DRCleanupSecondaryBackups of Cleanu... 11/04/2025, 06:44:30 PM 11/04/2025, 06:44:31 PM

(©) Success
@ Success

DRReplicationPlan

Discovery

Replication plan modification for ‘SiteA_SP'

Discovery of resources in host 192.168.0.32

11/04/2025, 06:44:28 PM

11/04/2025, 06:34:37 PM

11/04/2025, 06:44:31 PM

11/04/2025, 06:34:44 PM

La NetApp Disaster Recovery comprend les flux de travail suivants :

 Test de basculement (y compris les simulations automatisées périodiques)

» Test de basculement de nettoyage

» Basculement :

o Migration planifiée (étendre le cas d’utilisation pour un basculement unique)

o Reprise aprés sinistre

e Retour arriere
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= M NetApp console

Disaster Recovery

Dashboard o
Replication plans (1)
Sites
Name
Replication plans
SiteA_SP

Resource groups

Job monitoring

Test de basculement

A | compliance status

(©) Healthy

2 | Planstatus

@ Ready

2 | Protected site

SiteA

NewppoResing | Engiomeing & 8 0 606
Free trial (29 days left) - View details | ~ l ®
SR
| Resource groups 2 | railoversite |
SiteA_SP_ResourceGroup1 SiteB GO

View plan details

Run compliance check

Refresh resources

Test failover

Fail over

Migrate

Edit schedules

Take snapshot now

Le test de basculement dans NetApp Disaster Recovery est une procédure opérationnelle qui permet aux
administrateurs VMware de valider intégralement leurs plans de reprise sans perturber leurs environnements

de production.

= M NetApp console

Disaster Recovery

Dashboard o
Replication plans (1)
Sites
Name
Replication plans
SiteA_SP

Resource groups

Job monitoring

A~ | Ccompliance status

@ Healthy

2 | Planstatus

© Ready

2 | Protected site

SiteA

Maresiung | Egmaeo g 8 0 06
Free trial (29 days left) - View details | ~ l @
CEE— |
| Resource groups s | railoversite |
SiteA_SP_ResourceGroup1 SiteB G

View plan details

Run compliance check

Refresh resources

Test failover

Fail over

Migrate

Edit schedules

Take snapshot now

NetApp Disaster Recovery intégre la possibilité de sélectionner I'instantané comme fonctionnalité optionnelle
lors de I'opération de basculement de test. Cette fonctionnalité permet a 'administrateur VMware de vérifier

que toutes les modifications récemment apportées a I'environnement sont répliquées sur le site de destination
et sont donc présentes lors du test. Ces modifications incluent des correctifs pour le systéeme d’exploitation

invité de la machine virtuelle.
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Organization ~ Project - =
I NetAp
etApp  Console NetAppDRTesting Engineering g 8 0 ©

Test failover: SiteA_SP

/N Warning: This test will create 1 VMs in the site SiteB. The test won't affect the site SiteA.

Snapshot copy for volume recovery ~ ® Take snapshot now O Select

Enter Test failover to confirm

Test failover

Lorsqu’un administrateur VMware exécute une opération de basculement de test, NetApp Disaster Recovery
automatise les taches suivantes :

Déclenchement des relations SnapMirror pour mettre a jour le stockage sur le site de destination avec
toutes les modifications récentes apportées sur le site de production.

Création de volumes NetApp FlexClone des volumes FlexVol sur la baie de stockage DR.
* Connexion des banques de données dans les volumes FlexClone aux hétes ESXi sur le site DR.
« Connexion des adaptateurs réseau VM au réseau de test spécifié lors du mappage.

» Reconfiguration des paramétres réseau du systeme d’exploitation invité de la machine virtuelle tels que
définis pour le réseau sur le site DR.

Exécution de toutes les commandes personnalisées qui ont été stockées dans le plan de réplication.

* Mise sous tension des machines virtuelles dans 'ordre défini dans le plan de réplication.

— Organization ~ Project - =
= I NetAp
etApp  Console NetAppDRTesting Engineering g 8 0 O

Disaster Recovery

Job details ~
Dashboard
87caBb8c-2c89-4bc1-8271-d16ec1924e0d Test failover for replication plan ‘SiteA_SP' (©) Success November 18, 2025, 6:09 PM November 18, 2025, 6:12 PM
D Name Status Start time End time
Sites
Replication plans Subjobs ) Collapse all rows
Resource groups Name 2 | status 2 | starttime 2 | endtime - D
Job monitoring v Test failover for replication plan 'SiteA_SP' Completed 11/18/2025, 06:09:55 PM 11/18/2025, 06:12:46 PM 87ca8b8c-2c89-4bc1-8271-...
~ Prerequisite Checks Completed 11/18/2025, 06:09:55 PM 11/18/2025, 06:09:56 PM 748¢5d89-1d0d-49fd-8fe9-e...
Launch ondemand snapshot Completed 11/18/2025, 06:09:56 PM 11/18/2025, 06:09:57 PM 7a3e807a-754e-4521-8471-...
Tracking ondemand snapshot Completed 11/18/2025, 06:09:57 PM 11/18/2025, 06:10:57 PM 1b6510df-3bcf-486¢-87a9-C...
~ Create Clone Volume(s) Completed 11/18/2025, 06:10:58 PM 11/18/2025, 06:11:33 PM 0fc95ee6-aa80-4d77-acdc-3...
~ Datastore Mount Completed 11/18/2025, 06:11:33 PM 11/18/2025, 06:11:36 PM 3505dc8d-061e-4a79-bc60-...
~ Register Virtual Machine(s) Completed 11/18/2025, 06:11:36 PM 11/18/2025, 06:11:37 PM bcf8088c-24ce-4307-acec-8...
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Opération de test de basculement de nettoyage

L'opération de test de basculement de nettoyage se produit une fois le test du plan de réplication terminé et
'administrateur VMware répond a l'invite de nettoyage.

= M NetApp console

Disaster Recovery

Dashboard o
Replication plans (1)

Sites
Name

Replication plans
SiteA_SP

Resource groups

Job monitoring

~ | compliance status

(@ Healthy

2 | Planstatus

(©) Test failover

Protected site

SiteA

Organization
NetAppDRTesting

Project v
Engineering

g 8 0 ©

Free trial (29 days left) - View details | « ‘

Resource groups

SiteA_SP_ResourceGroup1

Q Create report

2 | railoversite

SiteB

View plan details
Run compliance check

Refresh resources

Clean up test failover

Migrate
Edit schedules

Take snapshot now

Cette action réinitialisera les machines virtuelles (VM) et I'état du plan de réplication a I'état prét. Lorsqu’un
administrateur VMware effectue une opération de récupération, NetApp Disaster Recovery effectue le

processus suivant :

®
L= 1

1. Il met hors tension chaque machine virtuelle récupérée dans la copie FlexClone qui a été utilisée pour les

tests.

2. Il supprime le volume FlexClone qui a été utilisé pour présenter les machines virtuelles récupérées

pendant le test.

Migration planifiée et basculement

NetApp Disaster Recovery propose deux méthodes pour effectuer un véritable basculement : la migration
planifiée et le basculement. La premieére méthode, la migration planifiée, intégre I'arrét des machines virtuelles
et la synchronisation de la réplication du stockage dans le processus afin de récupérer ou de déplacer
efficacement les machines virtuelles vers le site de destination. La migration prévue nécessite un acces au site
source. La deuxieme méthode, le basculement, est un basculement planifié/non planifié dans lequel les

machines virtuelles sont récupérées sur le site de destination a partir du dernier intervalle de réplication de

stockage qui a pu se terminer. En fonction du RPO intégré a la solution, une certaine perte de données est a

prévoir dans le scénario de reprise aprées sinistre.
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— M NetApp console Organization Project - =, ‘ 0 e

NetAppDRTesting Engineering

Disaster Recovery
Free trial (29 days left) - View details | « ‘

®

Dashboard T
Replication plans (1) Q Create report Add
Sites
Name ~ | compliance status 2 | Planstatus 2 Protected site Resource groups 2 | Frailoversite |
Replication plans
SiteA_SP © Healthy () Ready SiteA SiteA_SP_ResourceGroup1 SiteB (D)
Resource groups View plan details

Run compliance check
Job monitoring

Refresh resources

Test failover

Fail over

Migrate
Edit schedules

| Take snapshot now

= M NetApp console Organization Project v 2 20 Q@ O

NetAppDRTesting Engineering

Failover: SiteA_SP

£\ Warning: Failing over will disrupt client access to the data in SiteA during the transition to SiteB DR
Site.

/N Warning: One or more source VMs are powered on which will be powered off as part of the Failover

workflow.

Snapshot copy for volume recovery ~ ® Take snapshot now O Select
(@ A new snapshot copy of the current source will be created and replicated to the current destination
before failing over.
O Force failover @
O skip protection @

Enter Failover to confirm

Failover ‘

ki

Lorsqu’un administrateur VMware effectue une opération de basculement, NetApp Disaster Recovery
automatise les taches suivantes :

* Interrompez et basculez les relations NetApp SnapMirror .

» Connectez les banques de données répliquées aux hotes ESXi sur le site DR.

» Connectez les adaptateurs réseau VM au réseau du site de destination approprié.

» Reconfigurez les paramétres réseau du systéme d’exploitation invité de la machine virtuelle tels que
définis pour le réseau sur le site de destination.

* Exécutez toutes les commandes personnalisées (le cas échéant) qui ont été stockées dans le plan de
réplication.

» Mettez sous tension les machines virtuelles dans 'ordre défini dans le plan de réplication.
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C & Administrator@DEMO.LOCAL v

— vSphere Client

& Linux1 0@ & | i acmons
(M B @ Summary  Monitor  Configure  Permissions  Datastores  Networks  Snapshots  Updates
v [@ vc2.demo.netapp.com
v [j Datacenter2 H
& o Guest OS - Virtual Machine Details ACTIONS v = Usage . {é}
v [[) Cluster2 Last updated: 11/18/25, 7:39 PM
ff] esx2.demo.netapp.com
- Power Status CcPU
o o2 =, o 44 MHZ usea
VMware Tools
Memory
—
DNS Name (1) (% 737 MB usea
1P Addresses (2)
Storage
. — Encryption g 1.73 GB uses
(| LAUNCHRemOTE consoLe |
— A @
VM Hardware PCl Devices Related Objects
b Recent Tasks Alarms
Task Name v | Target v | Stas v | Detais v | initiator v Jueed ) stanTime L v | CompletionTme v | Server v
& Linuxi © Completed Powering on the ne DEMO.LOCAL\Administrator 6ms 1/18/2025, 7:32:46 P 1/18/2025, 7:32:51 P vc2.demo
al Machine M

Retour arriére

Une restauration est une procédure facultative qui restaure la configuration d’origine des sites source et de
destination aprés une récupération.

— Organization Project v =

= M NetAp

= etApp  Console NetAppDRTesting Engineering g 8 © ©

Disaster Recovery .
Free trial (29 days left) - View details | ~ ‘ ®

Dashboard

Replication plans (1)

Sites
2 | Protected site |  Resource groups 2 | Failoversite |

Name ~ | compliance status 2 | Planstatus

Replication plans
(©) Failed over SiteA SiteA_SP_ResourceGroup1 Site =

SiteA_SP (© Healthy

Resource groups View plan details
Run compliance check

Job monitoring

Fail back

Edit schedules

Take snapshot now

Les administrateurs VMware peuvent configurer et exécuter une procédure de restauration automatique
lorsqu’ils sont préts a restaurer les services sur le site source d’origine.

(D NetApp Disaster Recovery réplique (resynchronise) toutes les modifications vers la machine
virtuelle source d’origine avant d’inverser le sens de la réplication.

Ce processus part d’'une relation qui a terminé son basculement vers une cible et implique les étapes
suivantes :

* Mettez hors tension et désenregistrez les machines virtuelles et les volumes sur le site de destination sont
démontés.
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— vSphere Client

C

& Administrator@DEMO.LOCAL v

@

@~

< 5
@ vc2.demo.netapp.com | i actions
th B =] Summary  Monitor  Configure  Permissions  Datacenters  Hosts & Clusters ~ VMs  Datastores  Networks  Linked vCenter Server Systems  Extensions  Updates
vCenter Details Capacity and Usage {é}
Last updated at 7:56 PM
[] esx2.demo.netapp.com cPU 1718 GHz free
& Linux2 Version: |
Build: ,
0.42 GHz used ity
Last Updated:
Memory
Last File-Based
Backup
Clusters: 1 2.89 GB used 17 GB capacity
Hosts: 1 Storage 27324 GB free
Virtual Machines: 2vM )
17.26 GB used 290.5 GB capacity
v | RecentTasks  Alarms
Task Name v | Torget v | staws v | oetais Y | initiator yr [| - Start Time L Y | CompletonTime v | Server v
Remove datastore B nfst © Completed DEMO.LOCAL\Administrator 5ms 11/18/2025, 7:56:12 P 1/18/2025, 7:5613 P vc2.demo.netapp.com
M M
Unregister virtual machine & Linuxi © Completed DEMO.LOCAL\Administrator 9ms 11/18/2025, 7:56:12P  11/18/2025, 7:56:12 P vc2.demo netapp.com
M M
Initiate guest OS shutdown & Linuxt @ Completed DEMO.LOCAL\Administrator 12 ms vc2. demo.netapp.col

11/18/2025, 7:5314 P 11/18/2025, 7:53:14 P

* Rompre la relation SnapMirror sur la source d’origine est rompue pour la rendre en lecture/écriture.

» Resynchronisez la relation SnapMirror pour inverser la réplication.

* Montez le volume sur la source, mettez sous tension et enregistrez les machines virtuelles sources.

— vSphere Client

<

o) 5 @
v [@ vcidemo.netapp.com
v [ Datacenterl

B ([) Cluster!

[ esx1.demo.netapp.com
»

& Linux

& Linux3

o

@ Linux4
Vv | RecentTasks  Alarms
Task Name v Target
Power On virtual machine & Linuxi
Reconfigure virtual machine & Linux1
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Pour plus de détails sur I'acces et la configuration de NetApp Disaster Recovery, consultez la
documentation."En savoir plus sur NetApp Disaster Recovery pour VMware" .

Surveillance et tableau de bord

®v

Depuis NetApp Disaster Recovery ou l'interface de ligne de commande ONTAP , vous pouvez surveiller I'état
de santé de la réplication pour les volumes de banque de données appropriés, et I'état d’'un basculement ou
d’un test de basculement peut étre suivi via la surveillance des taches.
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Si un travail est actuellement en cours ou en file d’attente et que vous souhaitez I'arréter, il
existe une option pour I'annuler.

Grace au tableau de bord de NetApp Disaster Recovery , évaluez en toute confiance I'état des sites de reprise
apreés sinistre et des plans de réplication. Cela permet aux administrateurs d’identifier rapidement les sites et
les forfaits sains, déconnectés ou dégradés.
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Cela fournit une solution puissante pour gérer un plan de reprise aprés sinistre personnalisé et sur mesure. Le
basculement peut étre effectué sous forme de basculement planifié ou de basculement en un clic lorsqu’un
sinistre survient et qu’une décision est prise d’activer le site DR.

Convertir les clusters vSphere existants en VCF



En savoir plus sur la conversion d’un environnement vSphere avec des banques
de données existantes en un domaine de gestion VCF

La conversion d’un environnement vSphere avec des banques de données Fibre
Channel ou NFS existantes sur ONTAP implique I'intégration de l'infrastructure actuelle
dans une architecture de cloud privé moderne.

Présentation de la solution

Cette solution montre comment les banques de données FC ou NFS existantes dans vSphere deviennent un
stockage principal lorsque le cluster est converti en domaine de gestion VCF.

Ce processus bénéficie de la robustesse et de la flexibilité du stockage ONTAP pour garantir un acces et une
gestion transparents des données. Une fois qu’'un domaine de gestion VCF est établi via le processus de
conversion, les administrateurs peuvent importer efficacement des environnements vSphere supplémentaires,
y compris ceux utilisant des banques de données FC et NFS, dans I'écosysteme VCF.

Cette intégration améliore non seulement I'utilisation des ressources, mais simplifie également la gestion de
linfrastructure de cloud privé, garantissant une transition en douceur avec une perturbation minimale des
charges de travail existantes.

Apercu de I'architecture

L’architecture des outils ONTAP s’intégre parfaitement aux environnements VMware, en s’appuyant sur un
cadre modulaire et évolutif qui inclut les services d’outils ONTAP , le plug-in vSphere et les APl REST pour
permettre une gestion efficace du stockage, de I'automatisation et de la protection des données.

Les ONTAP tools for VMware vSphere peuvent étre installés dans des configurations HA ou non HA.
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Solutions prises en charge pour la conversion d’'un environnement vSphere

Reportez-vous aux solutions suivantes pour obtenir les détails techniques permettant de convertir une instance
vCenter.

"Convertir une instance vCenter en domaine de gestion VCF (datastore NFS)"

"Convertir I'instance vCenter en domaine de gestion VCF (datastore FC)"

Informations Complémentaires

Pour des démonstrations vidéo de ces solutions, reportez-vous a"Provisionnement de banque de données
VMware avec ONTAP" .

Pour un apercu du processus de conversion, reportez-vous a la "Convertir un environnement vSphere en
domaine de gestion ou importer un environnement vSphere en tant que domaine de charge de travail VI
dans VMware Cloud Foundation" .

Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
a"Documentation ONTAP 9" .

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Pour le stockage pris en charge et d’autres considérations pour convertir ou importer vSphere vers VCF
5.2, reportez-vous a "Considérations avant la conversion ou I'importation d’environnements vSphere
existants dans VMware Cloud Foundation" .
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Workflow de déploiement pour la conversion d’instances de serveur vCenter en
domaines de gestion VCF avec des banques de données NFS

Convertissez un cluster vSphere 8 existant avec des banques de données NetApp
ONTAP NFS en un domaine de gestion VMware Cloud Foundation. Vous examinerez les
exigences de configuration, déploierez les outils ONTAP et provisionnerez les banques
de données NFS, et utiliserez I'outil d'importation VCF pour valider et convertir le cluster.

Pour un apercu du processus de conversion, reportez-vous a la documentation VMware : "Convertir un
environnement vSphere en domaine de gestion ou importer un environnement vSphere en tant que domaine
de charge de travail VI dans VMware Cloud Foundation" .

o "Examiner les exigences de configuration"

Passez en revue les exigences clés pour la conversion d’instances de serveur vCenter en domaines de
gestion VCF a l'aide de banques de données NFS.

e "Déployer les outils ONTAP et provisionner une banque de données NFS"
Déployez les ONTAP tools for VMware vSphere et provisionnez une banque de données NFS.

e "Convertir un cluster vSphere en domaine de gestion VCF"
Utilisez I'outil d’importation VCF pour valider et convertir vSphere 8 en domaine de gestion VCF.

Workflow de déploiement pour la conversion d’instances de serveur vCenter en
domaines de gestion VCF avec des banques de données Fibre Channel

Convertissez un cluster vSphere 8 existant avec des banques de données NetApp
ONTAP Fibre Channel (FC) en un domaine de gestion VMware Cloud Foundation. Vous
examinerez les exigences de configuration, déploierez les outils ONTAP et
provisionnerez les magasins de données FC, et utiliserez I'outil d’'importation VCF pour
valider et convertir le cluster.

Pour un apercu du processus de conversion, reportez-vous a la documentation VMware : "Convertir un
environnement vSphere en domaine de gestion ou importer un environnement vSphere en tant que domaine
de charge de travail VI dans VMware Cloud Foundation" .

o "Examiner les exigences de configuration"

Passez en revue les exigences clés pour la conversion d’instances de serveur vCenter en domaines de
gestion VCF a l'aide de banques de données FC.

e "Déployer les outils ONTAP et provisionner une banque de données FC"
Déployez les ONTAP tools for VMware vSphere et provisionnez une banque de données FC.
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e "Convertir un cluster vSphere en domaine de gestion VCF"
Utilisez I'outil d'importation VCF pour valider et convertir le cluster vSphere 8 en domaine de gestion VCF.

Provisionner VCF avec stockage principal

Provisionner un environnement VCF avec ONTAP comme solution de stockage
principale

Le stockage NetApp ONTAP est une solution de stockage principale idéale pour la
gestion de VMware Cloud Foundation (VCF) et les domaines de charge de travail
d’infrastructure virtuelle (VI). ONTAP offre des performances élevées, une évolutivité, une
gestion avancée des données et une intégration transparente pour améliorer I'efficacité
opérationnelle et la protection des données.

Veuillez vous référer aux solutions suivantes pour les détails techniques de la mise en service d’'un
environnement VCF dans le domaine approprié et avec le protocole approprié.

* "Domaine de gestion avec FC"

* "Domaine de gestion avec NFS"

* "Domaine de charge de travail d’infrastructure virtuelle avec FC"

* "Domaine de charge de travail d’'infrastructure virtuelle avec NFS"

Utiliser une banque de données VMFS basée sur FC sur ONTAP comme stockage
principal pour le domaine de gestion VCF

Dans ce cas d’utilisation, nous décrivons la procédure permettant d’utiliser une banque

de données VMFS basée sur FC existante sur ONTAP comme stockage principal pour

les domaines de gestion VMware Cloud Foundation (VCF). Cette procédure résume les
composants, les configurations et les étapes de déploiement requis.

Introduction

Le cas échéant, nous ferons référence a la documentation externe pour les étapes qui doivent étre effectuées
dans le gestionnaire SDDC de VCF et ferons référence aux étapes spécifiques a la partie configuration du
stockage.

Pour plus d’informations sur la conversion d’'un environnement vSphere basé sur FC existant avec ONTAP,
reportez-vous a"Convertir I'environnement vSphere (datastore FC) en domaine de gestion VCF" .

La version 5.2 de VCF a introduit la possibilité de convertir un environnement vSphere 8

@ existant en un domaine de gestion VCF ou de I'importer en tant que domaines de charge de
travail VCF VI. Avant cette version, VMware vSAN était la seule option de stockage principal
pour le domaine de gestion VCF.

@ Cette solution est applicable aux plates-formes ONTAP prenant en charge le stockage FC,
notamment NetApp ASA, AFF et FAS.
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Prérequis
Les composants et configurations suivants sont utilisés dans ce scénario :

» Systéme de stockage NetApp avec une machine virtuelle de stockage (SVM) configurée pour autoriser le
trafic FC.

* Des interfaces logiques (LIF) ont été créées sur la structure FC qui doit transporter le trafic FC et est
associée au SVM.

» Le zonage a été configuré pour utiliser un zonage a initiateur unique-cible sur les commutateurs FC pour
les HBA hotes et les cibles de stockage.

Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Etapes de déploiement

Domaine de gestion - Cluster par défaut

Le stockage principal FC sur le cluster initial n’est pris en charge qu’avec I'outil d’'importation Brownfield VCF.
Si VCF est déployé avec 'outil Cloud Builder (avant la version 5.2.x), seul vSAN est pris en charge.

Pour plus d’informations sur I'utilisation d’'un environnement vSphere existant, reportez-vous a "conversion de
'environnement vSphere existant en domaine de gestion" pour plus d’infos.

Domaine de gestion - Cluster supplémentaire

Le cluster vSphere supplémentaire sur le domaine de gestion peut étre déployé avec les options suivantes :

» Disposez d’un cluster supplémentaire dans I'environnement vSphere et utilisez I'outil d'importation
Brownfield VCF pour convertir I'environnement vSphere en domaine de gestion. "ONTAP tools for VMware
vSphere" "Gestionnaire de systeme ou API ONTAP" peut étre utilisé pour déployer la banque de données
VMEFES sur un cluster vSphere.

« Utilisez 'AP1 SDDC pour déployer un cluster supplémentaire. Les hétes vSphere doivent avoir le magasin
de données VMFS configuré. Utiliser "Gestionnaire de systeme ou API ONTAP" pour déployer le LUN sur
les hétes vSphere.

« Utilisez l'interface utilisateur de SDDC Manager pour déployer un cluster supplémentaire. Mais cette option
crée uniquement une banque de données VSAN jusqu’a la version 5.2.x.

Informations Complémentaires

Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Utiliser une banque de données NFS sur ONTAP comme stockage principal pour le
domaine de gestion VCF

Dans ce cas d’utilisation, nous décrivons la procédure permettant d’utiliser une banque
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de données NFS existante sur ONTAP comme stockage principal pour les domaines de
gestion VMware Cloud Foundation (VCF). Cette procédure résume les composants
requis, les étapes de configuration et le processus de déploiement.

Introduction

Le cas échéant, nous ferons référence a la documentation externe pour les étapes qui doivent étre effectuées
dans le gestionnaire SDDC de VCF et ferons référence aux étapes spécifiques a la partie configuration du
stockage.

Pour plus d’informations sur la conversion d’un environnement vSphere basé sur NFS existant avec ONTAP,
reportez-vous a"Convertir I'environnement vSphere (banque de données NFS) en domaine de gestion VCF" .

La version 5.2 de VCF a introduit la possibilité de convertir un environnement vSphere 8

@ existant en un domaine de gestion VCF ou de I'importer en tant que domaines de charge de
travail VCF VI. Avant cette version, VMware vSAN était la seule option de stockage principal
pour le domaine de gestion VCF.

@ Cette solution est applicable aux plates-formes ONTAP prenant en charge le stockage NFS,
notamment NetApp AFF et FAS.

Prérequis
Les composants et configurations suivants sont utilisés dans ce scénario :

» Systéme de stockage NetApp avec une machine virtuelle de stockage (SVM) configurée pour autoriser le
trafic NFS.

 L'interface logique (LIF) a été créée sur le réseau IP qui doit transporter le trafic NFS et est associée au
SVM.

» Un cluster vSphere 8 avec 4 hotes ESXi et une appliance vCenter colocalisée sur le cluster.

» Groupe de ports distribués configuré pour le trafic de stockage vMotion et NFS sur les VLAN ou segments
de réseau établis a cet effet.

» Téléchargez le logiciel requis pour la conversion VCF.

Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Etapes de déploiement

Domaine de gestion - Cluster par défaut

Le stockage principal NFS sur le cluster initial n’est pris en charge qu’avec I'outil d’'importation Brownfield VCF.
Si VCF est déployé avec I'outil Cloud Builder (jusqu’a la version 5.2.x), seul VSAN est pris en charge.

Pour plus d’informations sur I'utilisation d’'un environnement vSphere existant, reportez-vous a "conversion de
I'environnement vSphere existant en domaine de gestion" pour plus d’infos.
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Domaine de gestion - Cluster supplémentaire

Le cluster vSphere supplémentaire sur le domaine de gestion peut étre déployé avec les options suivantes :

» Disposez d’un cluster supplémentaire dans I'environnement vSphere et utilisez I'outil d'importation
Brownfield VCF pour convertir I'environnement vSphere en domaine de gestion. "ONTAP tools for VMware
vSphere" "Gestionnaire de systeme ou API ONTAP" peut étre utilisé pour déployer la banque de données
NFS sur un cluster vSphere.

« Utilisez 'AP1 SDDC pour déployer un cluster supplémentaire. Les hétes vSphere doivent avoir le magasin
de données NFS configuré. Utiliser "Gestionnaire de systeme ou API ONTAP" pour déployer le LUN sur
les hotes vSphere.

« Utilisez l'interface utilisateur de SDDC Manager pour déployer un cluster supplémentaire. Mais cette option
crée uniqguement une banque de données vSAN avec des versions antérieures a 5.2.x.

Informations Complémentaires

Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Utiliser une banque de données VMFS basée sur FC sur ONTAP comme stockage
principal pour un domaine de charge de travail VI

Dans ce cas d’utilisation, nous décrivons la procédure de configuration d’'une banque de
données VMFS Fibre Channel (FC) sur ONTAP comme solution de stockage principale
pour un domaine de charge de travail d’infrastructure virtuelle (V1) VMware Cloud
Foundation (VCF). Cette procédure résume les composants requis, les étapes de
configuration et le processus de déploiement.

Avantages de Fibre Channel

Hautes performances : FC offre des taux de transfert de données a haut débit, ce qui le rend idéal pour les
applications nécessitant un acces rapide et fiable a de grandes quantités de données.

Faible latence : trés faible latence, ce qui est crucial pour les applications sensibles aux performances telles
que les bases de données et les environnements virtualisés.

Fiabilité : les réseaux FC sont connus pour leur robustesse et leur fiabilité, avec des fonctionnalités telles que
la redondance intégrée et la correction d’erreurs.

Bande passante dédiée : FC fournit une bande passante dédiée au trafic de stockage, réduisant ainsi le
risque de congestion du réseau.

Pour plus d’informations sur I'utilisation de Fibre Channel avec les systéemes de stockage NetApp , reportez-
vous a "Provisionnement SAN avec FC" .

Apercu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :
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« Créez une machine virtuelle de stockage (SVM) avec des interfaces logiques (LIF) pour le trafic FC.

» Collectez les informations WWPN des hbtes a déployer et créez des groupes d'initiateurs correspondants
sur le systeme de stockage ONTAP .

* Créez un volume FC sur le systeme de stockage ONTAP .
* Mapper les groupes d’initiateurs pour créer un volume FC

 Utilisez le zonage initiateur-cible unique sur les commutateurs FC. Créez une zone pour chaque initiateur
(zone d’initiateur unique).

o Pour chaque zone, incluez une cible qui est l'interface logique ONTAP FC (WWPN) pour les SVM. |l
doit y avoir au moins deux interfaces logiques par nceud et par SVM. N'utilisez pas le WWPN des ports
physiques.

* Créez un pool réseau pour le trafic vMotion dans SDDC Manager.
» Hétes de commission dans VCF pour une utilisation dans un domaine de charge de travail VI.

» Déployez un domaine de charge de travail VI dans VCF a l'aide d’'une banque de données FC comme
stockage principal.

@ Cette solution est applicable aux plates-formes ONTAP prenant en charge le stockage NFS,
notamment NetApp AFF et FAS.

Prérequis
Les composants et configurations suivants sont utilisés dans ce scénario :

» Un systeme de stockage ONTAP AFF ou ASA avec des ports FC connectés a des commutateurs FC.
* SVM créé avec FC lifs.
» vSphere avec HBA FC connectés aux commutateurs FC.

* Le zonage initiateur-cible unique est configuré sur les commutateurs FC.

@ NetApp recommande le multipath pour les LUN FC.

Etapes de déploiement

Domaine de gestion - Cluster par défaut

Le stockage principal FC sur le cluster initial n’est pris en charge qu’avec I'outil d’importation Brownfield VCF.
Si VCF est déployé avec I'outil cloudbuilder (jusqu’a la version 5.2.x), seul VSAN est pris en charge. Référer
"conversion de I'environnement vSphere existant en domaine de gestion" pour plus d’infos.

Domaine de gestion - Cluster supplémentaire

*

Le cluster vSphere supplémentaire sur le domaine de gestion peut étre déployé avec les options suivantes :
Avoir un cluster supplémentaire dans I'environnement vSphere et utiliser I'outil d'importation Brownfield VCF
pour convertir 'environnement vSphere en domaine de gestion. "ONTAP tools for VMware vSphere" ,
"Gestionnaire de systeme ou API ONTAP" peut étre utilisé pour déployer la banque de données VMFS sur un
cluster vSphere. * Utilisez ’AP1 SDDC pour déployer un cluster supplémentaire. Les hétes vSphere doivent
avoir le magasin de données VMFS configuré. Utiliser "Gestionnaire de systéme ou API ONTAP" pour
déployer le LUN sur les hétes vSphere. * Utilisez I'interface utilisateur de SDDC Manager pour déployer un
cluster supplémentaire. Mais cette option crée uniquement une banque de données VSAN jusqu’a la version
5.2.x.
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Domaine de charge de travail VI - Cluster par défaut

Une fois le domaine de gestion opérationnel, le domaine de charge de travail VI peut étre créé :

« Utilisation de l'interface utilisateur de SDDC Manager. Les hotes vSphere doivent avoir le magasin de
données VMFS configuré. Utilisez System Manager ou I'’API ONTAP pour déployer le LUN sur les hbtes
vSphere.

* Importez un environnement vSphere existant en tant que nouveau domaine de charge de travail VI. Les
ONTAP tools for VMware vSphere, System Manager ou ONTAP API peuvent étre utilisés pour déployer la
banque de données VMFS sur un cluster vSphere.

Domaine de charge de travail VI - Cluster supplémentaire

Une fois la charge de travail VI opérationnelle, des clusters supplémentaires peuvent étre déployés avec
VMFS sur FC LUN a l'aide des options suivantes.

* Clusters supplémentaires dans I'environnement vSphere importés a I'aide de I'outil d'importation
Brownfield VCF. Les ONTAP tools for VMware vSphere, System Manager ou ONTAP API peuvent étre
utilisés pour déployer la banque de données VMFS sur un cluster vSphere.

« Utilisation de l'interface utilisateur ou de 'API SDDC Manager pour déployer un cluster supplémentaire.
Les hotes vSphere doivent avoir le magasin de données VMFS configuré. Utilisez System Manager ou
'API ONTAP pour déployer le LUN sur les hotes vSphere.

Informations Complémentaires

Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Utiliser une banque de données NFS sur ONTAP comme stockage principal pour
un domaine de charge de travail VI

Dans ce cas d’utilisation, nous décrivons la procédure de configuration d’'une banque de
données NFS sur ONTAP comme solution de stockage principale pour un domaine de
charge de travail d’infrastructure virtuelle (VI) VMware Cloud Foundation (VCF). Cette
procédure résume les composants requis, les étapes de configuration et le processus de
déploiement.

Avantages du NFS

Simplicité et facilité d’utilisation : NFS est simple a configurer et a gérer, ce qui en fait un excellent choix
pour les environnements qui nécessitent un partage de fichiers rapide et facile.

Evolutivité : I'architecture ' ONTAP permet & NFS d’évoluer efficacement, prenant en charge les besoins
croissants en données sans modifications significatives de l'infrastructure.

Flexibilité : NFS prend en charge une large gamme d’applications et de charges de travail, ce qui le rend
polyvalent pour divers cas d’utilisation, y compris les environnements virtualisés.

Pour plus d’informations, reportez-vous au Guide de référence NFS v3 pour vSphere 8.
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Pour plus d’informations sur I'utilisation de Fibre Channel avec les systemes de stockage NetApp , reportez-
vous a"Guide de référence NFS v3 pour vSphere 8" .

Apercu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :

» Créer une machine virtuelle de stockage (SVM) avec une interface logique (LIF) pour le trafic NFS

« Vérifiez la mise en réseau de la machine virtuelle de stockage ONTAP (SVM) et qu’une interface logique
(LIF) est présente pour transporter le trafic NFS.

» Créez une politique d’exportation pour permettre aux hétes ESXi d’accéder au volume NFS.

» Créez un volume NFS sur le systéme de stockage ONTAP .

» Créez un pool réseau pour le trafic NFS et vMotion dans SDDC Manager.

* Hotes de commission dans VCF pour une utilisation dans un domaine de charge de travail VI.

» Déployez un domaine de charge de travail VI dans VCF a 'aide d’'une banque de données NFS comme
stockage principal.

* Installer le plug-in NetApp NFS pour VMware VAAI

@ Cette solution est applicable aux plates-formes ONTAP prenant en charge le stockage NFS,
notamment NetApp AFF et FAS.

Prérequis
Les composants et configurations suivants sont utilisés dans ce scénario :
» Systéme de stockage NetApp AFF avec une machine virtuelle de stockage (SVM) configurée pour

autoriser le trafic NFS.

* L'interface logique (LIF) a été créée sur le réseau IP qui doit transporter le trafic NFS et est associée au
SVM.

* Le déploiement du domaine de gestion VCF est terminé et I'interface SDDC Manager est accessible.

* 4 hétes ESXi configurés pour la communication sur le réseau de gestion VCF.

» Adresses IP réservées au trafic de stockage vMotion et NFS sur le VLAN ou le segment de réseau établi a

cet effet.

Lors du déploiement d’'un domaine de charge de travail VI, VCF valide la connectivité au
serveur NFS. Cela se fait a I'aide de I'adaptateur de gestion sur les hétes ESXi avant qu’un

@ adaptateur vmkernel supplémentaire ne soit ajouté avec 'adresse IP NFS. Par conséquent, il
est nécessaire de s’assurer que 1) le réseau de gestion est routable vers le serveur NFS ou 2)
qu’un LIF pour le réseau de gestion a été ajouté au SVM hébergeant le volume de la banque de
données NFS, pour garantir que la validation peut se poursuivre.

Pour plus d’informations sur la configuration des systéemes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Pour plus d’informations sur l'utilisation de NFS avec les clusters vSphere, reportez-vous au"Guide de
référence NFS v3 pour vSphere 8" .
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Etapes de déploiement

Pour déployer un domaine de charge de travail VI avec une banque de données NFS comme stockage

principal, procédez comme suit :
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Vérifier la mise en réseau pour ONTAP SVM

Vérifiez que les interfaces logiques requises ont été établies pour le réseau qui transportera le trafic NFS
entre le cluster de stockage ONTAP et le domaine de charge de travail VI.

1. Depuis ONTAP System Manager, accédez a Storage VMs dans le menu de gauche et cliquez sur la
SVM 4 utiliser pour le trafic NFS. Dans I'onglet Apergu, sous INTERFACES IP RESEAU, cliquez sur
le chiffre a droite de NFS. Dans la liste, vérifiez que les adresses IP LIF requises sont répertoriées.

= | ONTAP System Manager

Storage VMs
DASHBOARD
INSIGHTS 4+ Add E More
STORACGCE 8 " Hams
EHC MFS Al StorageVMs
Overview EHC iEE
Volumes . e % ] !
EHC MES Overview Sethnge snapirror |
LUNs
Consstency Groups HhiC_ 18
MMe Mamespaces HMC_ 3510 NETWORK, IF INTERFALES
Shares
AC_I5C51_351 ‘

Buckets c

R CR Y i 17221253117
Qirpes = E:
it Mo 172.21.253.118
T 15 EHC i=CE] B s
Quotas S_EHC_iSCS N 17221253118
Storage VMs OTViest s 172.21.253.112
Tiets d  172.21.253.113

i v B172.21.118.163
NETWORK

emp_3510 N1 N | 172.21.118.164

EVENTS & JOBS T

Vous pouvez également vérifier les LIF associés a un SVM a partir de l'interface de ligne de commande
ONTAP avec la commande suivante :

network interface show -vserver <SVM NAME>

1. Vérifiez que les hétes ESXi peuvent communiquer avec le serveur NFS ONTAP . Connectez-vous a
'héte ESXi via SSH et envoyez une requéte ping au LIF SVM :

vmkping <IP Address>
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Lors du déploiement d’'un domaine de charge de travail VI, VCF valide la connectivité au
serveur NFS. Cela se fait a I'aide de 'adaptateur de gestion sur les hétes ESXi avant qu’un
adaptateur vmkernel supplémentaire ne soit ajouté avec I'adresse IP NFS. Par
conséquent, il est nécessaire de s’assurer que 1) le réseau de gestion est routable vers le
serveur NFS ou 2) qu’un LIF pour le réseau de gestion a été ajouté au SVM hébergeant le
volume de la banque de données NFS, pour garantir que la validation peut se poursuivre.



Créer une politique d’exportation pour le partage du volume NFS

Créez une politique d’exportation dans ONTAP System Manager pour définir le contrdle d’accés pour les

volumes NFS.

1. Dans ONTAP System Manager, cliquez sur Storage VMs dans le menu de gauche et sélectionnez

une SVM dans la liste.

2. Dans l'onglet Parameétres, recherchez Politiques d’exportation et cliquez sur la fleche poury

accéder.

= [ ONTAP System Manager

Storage VMs
DASHBOARD
INSIGHTS f More
STORAGE % Name
EHC_NFS

Overview —
Volumes - :

EHC MFS Uverview
LUNS
Consistency Groups HMC 15 . .

Finnea
NVMe Mamespaces HMC 3510
Snares HIMC, 15651 3516 Export Policies
Buckets
deia

infra_svm_a300

Qtrees

Quotas JS_EHC_ISCSI

Tiers

NETWORK

Search actions, objects, and p

SnapMirror (Local or Remote) File System

3. Dans la fenétre Nouvelle politique d’exportation, ajoutez un nom pour la politique, cliquez sur le
bouton Ajouter de nouvelles régles, puis sur le bouton +Ajouter pour commencer a ajouter une

nouvelle regle.
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New export policy

NAME

WKLD_DMo1

@ Copy rules from existing policy
STORAGE VM

svmo

EXPORT POLICY

default

RULES

+ Add

Add New Rules

Cancel

Mo data

4. Renseignez les adresses IP, la plage d’adresses IP ou le réseau que vous souhaitez inclure dans la
régle. Décochez les cases SMB/Cifs et * FlexCache* et effectuez des sélections pour les détails
d’acces ci-dessous. La sélection des cases UNIX suffit pour accéder a 'héte ESXi.



New Rule %

CLIENT SPECIFICATION

172.21.166.0/24

ACCESS PROTOCOLS

SMB/CIFS

FlexCache
nrs [ nrsve [ nFswa

ACCESS DETAILS

Type Read-only Access Read/Write Access Superuser ACcess

All

All {As anonymous user)  (§)

UNIX
Kerberos 5
Kerberos 5i
Kerberos 5p
NTLM
Cancel

Lors du déploiement d’'un domaine de charge de travail VI, VCF valide la connectivité
au serveur NFS. Cela se fait a 'aide de I'adaptateur de gestion sur les hotes ESXi

@ avant qu'un adaptateur vmkernel supplémentaire ne soit ajouté avec I'adresse IP NFS.
Il est donc nécessaire de s’assurer que la politique d’exportation inclut le réseau de
gestion VCF afin de permettre la validation.

5. Une fois toutes les régles saisies, cliquez sur le bouton Enregistrer pour enregistrer la nouvelle
politique d’exportation.

6. Vous pouvez également créer des politiques et des regles d’exportation dans I'interface de ligne de
commande ONTAP . Reportez-vous aux étapes de création d’une politique d’exportation et d’ajout de
regles dans la documentation ONTAP .

o Utilisez l'interface de ligne de commande ONTAP pour"Créer une politique d’exportation” .

o Utilisez l'interface de ligne de commande ONTAP pour"Ajouter une regle a une politique
d’exportation" .
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Créer un volume NFS

Créez un volume NFS sur le systéme de stockage ONTAP a utiliser comme banque de données dans le
déploiement du domaine de charge de travail.

1. Depuis ONTAP System Manager, accédez a Stockage > Volumes dans le menu de gauche et
cliquez sur +Ajouter pour créer un nouveau volume.

= | ONTAP System Manager

Volumes
DASHBOARD

INSIGHTS

STORAGE Name -

Overview
~  wyesall_FE

» o yCloud_F

2. Ajoutez un nom pour le volume, renseignez la capacité souhaitée et sélectionnez la VM de stockage
qui hébergera le volume. Cliquez sur Plus d’options pour continuer.
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Add Volume X

MAME

VCF_WKLD_o01

CAPACITY

5 o TiB W

STORAGE WM

EHC_NFS v

Export via NFS

More Options Cancel

3. Sous Autorisations d’acces, sélectionnez la stratégie d’exportation qui inclut le réseau de gestion VCF

ou I'adresse IP et les adresses IP du réseau NFS qui seront utilisées pour la validation du serveur
NFS et du trafic NFS.
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Access Permissions

Export via NFS

GRANT ACCESS TO HOST

‘ defau ltl b
~Jetstream_NFS_ VU4
Clients : 0.0.0.0/0 | Access protocols : Any

MFSmountTest0l
3rules

NFSmountTestReno01
Clients : 0.0.0.0/0 | Access protocols : Any

PerfTestVols
Clients: 172.21.253.0/24 | Access protocols : NFSv3, NFSv4, NFS

TestEnv_ VPN
Clients: 172.21.254.0/24 | Access protocols : Any

VCF_WELD
2 rules

WKLD_DMO1

2 rules

Wkld01_NF5
Clients: 172.21.252.205, 172.21.252.206, 172.21.252.207, 172.21.2.

Lors du déploiement d’'un domaine de charge de travail VI, VCF valide la connectivité
au serveur NFS. Cela se fait a 'aide de 'adaptateur de gestion sur les hotes ESXi
avant qu'un adaptateur vmkernel supplémentaire ne soit ajouté avec I'adresse IP NFS.

@ Par conséquent, il est nécessaire de s’assurer que 1) le réseau de gestion est routable
vers le serveur NFS ou 2) qu'un LIF pour le réseau de gestion a été ajouté au SVM
hébergeant le volume de la banque de données NFS, pour garantir que la validation
peut se poursuivre.

4. Alternativement, les volumes ONTAP peuvent étre créés dans l'interface de ligne de commande
ONTAP . Pour plus d’informations, reportez-vous a la"création de lun" commande dans la
documentation des commandes ONTAP .
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Créer un pool réseau dans SDDC Manager

Un pool réseau doit étre créé dans SDDC Manager avant la mise en service des hétes ESXi, en
préparation de leur déploiement dans un domaine de charge de travail VI. Le pool réseau doit inclure les
informations réseau et les plages d’adresses IP pour les adaptateurs VMkernel a utiliser pour la
communication avec le serveur NFS.

1. Depuis l'interface Web de SDDC Manager, accédez a Paramétres réseau dans le menu de gauche
et cliquez sur le bouton + Créer un pool réseau.

vmw Cloud Foundation

&«

Network Settings

Network Pool DNS Configuration NTP Configuration

 Dashboard

{5} Solutions
View Network Pool details

+ CREATE NET'!.-.'_'*RK POOL

2 Inventory v

G Workload Domains

Bl Hosts Metwork Pool Name
= Lifecycle Management b : 5 vef-mOT-rp01
&y Administration v

2. Renseignez un nom pour le pool réseau, cochez la case NFS et renseignez tous les détails du
réseau. Répétez cette opération pour les informations du réseau vMotion.
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& Dashboard

; Sotons

inventory

-} Becunty

Developer Center

Network Settings

Metwork Poal

Create Network Pool

KFS_NPO!

MNFS Metwork Infarmaton

VAN D
T

Matwork
Subnet Mask (T

Dtault Gatewsy (I

Inchicded 1P Addr

74
G000
winneo
255 255 I66 0

LN

viotion Metwork Information

VLAN I (]

Matwork (L
Sunnet Mask (1)

Detaus Gateway ([

Inchidad IP Address Ranges

3. Cliquez sur le bouton Enregistrer pour terminer la création du pool réseau.

an0o
F2IWTO

702553850

WM




Hotes de la Commission

Avant que les hétes ESXi puissent étre déployés en tant que domaine de charge de travail, ils doivent

étre ajoutés a l'inventaire du gestionnaire SDDC. Il s’agit de fournir les informations requises, de passer
la validation et de démarrer le processus de mise en service.

Pour plus d’informations, voir"Hétes de la Commission" dans le Guide d’administration du VCF.

1. Depuis l'interface SDDC Manager, accédez a Hétes dans le menu de gauche et cliquez sur le bouton
Mettre en service les hotes.

Hosts

& Estiboand W
[ salutions

. Invertary v Capacity Utilization across Hosts

cPU A I Totn Memary msETom Hosts
2/ Hests

B Lirecycin Management

EONNLEVEN -5siGHED HOSTS | UNASSISNED HOSTS

2. La premiere page est une liste de contrble des prérequis. Vérifiez toutes les conditions préalables et
cochez toutes les cases pour continuer.
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Checklist

Commissicning a host adds it to the VMware Cloud Foundation imventory. T he host YOu Want to COmMmISSIOn MuUst meet
the checklist criterion below

Select Al

Host for vSAN/VSAN ESA workload domain should De vSAN/SAN ESA compliant and cartified per
the YMware Hardware Compatiblity Guide. BIOS, HBA, S50, HDD. etc. must match the VMware
Hardware Compatbility Guide

Hiost has a standard switch with two MIC ports with 8 minimum 10 Ghps speed

H Hiost has the drivers and firmware versions specified in the YWiware Compatibility Guide

Hiost has ESKI installed on it The host must be preinstalsd with supported versions (8.0 2-22380479)

Host is confligurad with DMNS server Tor Torward and reverse lookup and FODMN.

Hostname shoukd De =ame atc the FGDMN

Management [P i5 configurad t Tirst MIC port,

Ensure that the host has a standard switch and the default uplinks with 10Gb speed are conflgured
starting with traditional numberning (e g_ wwnnic) and increasng sequentially

B Host hardware heaith status is hesithy without any errors

n All disk partitions on HDD / 550 are deleted

B Ensure required network pool is created and avaiable before host commissoning.

Ensura hosts 1o ke used Tor VSAN workload domain are associated with VAN enabled network pool.

Enzsura hosts 1o e used Tor NFS workioad domain are associaled with NFS enabled nelwork pood.

Emsure nosts o e used Tor WYMES on FC workload gomain are asscciated with NFS or WMGTION only
enabied network pool

Ensure hosts to be used for vWol FC workload domain are associated with NFS or VMOTION only
engbied network pool

u Ensure hosts o be used for vWol NFS workioad domain are associated with NFS and VMOTION only
enabled netwaork pool

Ensura hosts Lo be used for vWiol I5C5] workload domain are associated with iSCSI1 and WMOTION onily
enabied network pool

For nosts with a DPU gevice, enable SR-10W in the BIOS and in the vSphera Chent {if required Dy Your
DPU vendork.

CANCEL

3. Dans la fenétre Ajout et validation d’héte, renseignez le Nom de domaine complet de I’hote, le
Type de stockage, le nom du Pool réseau qui inclut les adresses IP de stockage vMotion et NFS a
utiliser pour le domaine de charge de travail, ainsi que les informations d’identification pour accéder a
I'héte ESXi. Cliquez sur Ajouter pour ajouter 'héte au groupe d’hétes a valider.



Commission Hosts Host Addition and Validation

~ Add Hosts
1 Host Addition and Validation
You can either choose to add host one at a time or download JSON template and perform bulk commission

© Add new () Import
Host FQDN vef-wkld-esx02.sddc.netapp.com
Storage Type () vsaN [« N () VMFS on FC () wvol

Network Pool Name (§) s Nae

User Name root

Password ssssmsmEe L] T

(9} o}

Hosts Added
l @ Hosts added successfully. Add more or confirm fingerprint and validate host b 4
(I confirm all Finger Prints (D)
. -~
td . . - Validation
FQDN Network Pool IP Address Confirm FingerPrint Status ®
© o vecf-wkid- NFS_NPOT 17221166135 : ; (5) Not Validated
esx01.sddcnetapp.com & SHAZ256:CKbsinf
EOG++z/
@ IpFUOFDIZtLuY
FZ47WicvVDp6v
EGM
b
Tm 1hosts
CANCEL

4. Une fois tous les hotes a valider ajoutés, cliquez sur le bouton Valider tout pour continuer.

5. En supposant que tous les hotes soient validés, cliquez sur Suivant pour continuer.
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Hosts Added

‘ @ Host Validated Successiully

b

@D confirm all Finger prints ()

a

FOQDN

vei-whld-
e5x04 sddc netapp.com

vof-wkld-
esx03.sddc.netapp.com

vef-wkid-
esx02 sddc netapp.com

wvef-whld-
es5x01 sddc netapp.com

Metwork Pool

NFS_NPO1

@

NES_NPO1

@

NFS_NPO1

@

NFS_NPO1

&)

IF Address

172.21.166.138

17221166137

17221166136

17221.166.135

Confirm FingerPrint

o

SHA256:9Kg+9
nGatE45QkOMs
QPON/
k5gZB9zyKN+6
CBPmMXsvLBc

SHA256:NPX4/

mei/
2zmLJHfmPwbk
6zhapoUxV2IO
wZDPFHz+zo

SHA256:AMhyR
600pTAYYqO
DJhgVbj/M/
GvrQaqUy7Cet
MAIWY

SHA256:CKbsinf
EOG++z/
IpFUOFDI2tLuY
FZ47WicVDpév
EGM

VALIDATE ALL

~
Validation
Status ®

@) valid

@) Valid

(=) Valid

@) Valid

CANCEL

6. Consultez la liste des hétes a commissionner et cliquez sur le bouton Commission pour démarrer le
processus. Surveillez le processus de mise en service a partir du volet Taches du gestionnaire

SDDC.




Commission Hosts

1 Host Addition and Validation

2 Review

Review

Skip failed hosts during commissioning @ @) on

“ Validated Host(s)

vef-wkld-esx04 sddc.netapp.com

vef-wkid-esx03.sddc.netapp.com

vef-wkld-esx02 sddc.netapp.com

vel-wikid-esx01.sddenetapp.com

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.138
Storage Type: NFS

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.137
Storage Type. NFS

Network Pool Name: NFS_NPO1

IP Address: 172 21166136
Storage Type: NFS

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.135
Storage Type: NFS

CANCEL
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Déployer le domaine de charge de travail Vi

56

Le déploiement des domaines de charge de travail VI s’effectue a I'aide de l'interface VCF Cloud
Manager. Seules les étapes liées a la configuration du stockage seront présentées ici.

Pour obtenir des instructions étape par étape sur le déploiement d’'un domaine de charge de travail VI,
reportez-vous a"Déployer un domaine de charge de travail VI a l'aide de l'interface utilisateur du
gestionnaire SDDC" .

1. Depuis le tableau de bord du gestionnaire SDDC, cliquez sur + Domaine de charge de travail dans
le coin supérieur droit pour créer un nouveau domaine de charge de travail.

«
) Dashbosrd SDDC Manager Dashboard @ RURCHEN BAC SORAN
Sations =
| L Ty ——————————
Invantory
RN Workioad O 3 3 x + x
m i @ 0 Solutions CPU, Memory, Storage Usage Recent tasks
£ Lifecy'cle Managoment 3 Workioad Management 4 e
pem— =]
€3 N BT = }ow £1GHE
1 Workload Domains v
) = Top Domains in allocated CPU Usage
o
@ 3|
o Memary
Host Type and Usage = =
Host Types
Hybeid ot Top Domains in alecated Memaory Usage

2. Dans l'assistant de configuration VI, remplissez les sections Informations générales, Cluster,
Calcul, Réseau et Sélection d’héte selon vos besoins.

Pour plus d’informations sur la maniére de remplir les informations requises dans l'assistant de
configuration VI, reportez-vous a"Déployer un domaine de charge de travail VI a 'aide de I'interface
utilisateur du gestionnaire SDDC" .


https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/map-for-administering-vcf-5-2/working-with-workload-domains-admin/about-virtual-infrastructure-workload-domains-admin/deploy-a-vi-workload-domain-using-the-sddc-manager-ui-admin.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/map-for-administering-vcf-5-2/working-with-workload-domains-admin/about-virtual-infrastructure-workload-domains-admin/deploy-a-vi-workload-domain-using-the-sddc-manager-ui-admin.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/map-for-administering-vcf-5-2/working-with-workload-domains-admin/about-virtual-infrastructure-workload-domains-admin/deploy-a-vi-workload-domain-using-the-sddc-manager-ui-admin.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/map-for-administering-vcf-5-2/working-with-workload-domains-admin/about-virtual-infrastructure-workload-domains-admin/deploy-a-vi-workload-domain-using-the-sddc-manager-ui-admin.html

VI Configuration

1 General Info

+

1. Dans la section Stockage NFS, renseignez le nom du magasin de données, le point de montage du
dossier du volume NFS et I'adresse IP de la machine virtuelle de stockage NFS ONTAP LIF.

VI Configuration NFS Storage
1 General Info NFS Share Details
2 Cluster Datastore Name (1) VCF_WEKLD_O1
3 Compute Folder (1) /NCF_WKLD_01
4 Networking NFS Server IP Address () 172.21118.163
5 Host Selection

6 NFS Storage

2. Dans l'assistant de configuration VI, terminez les étapes de configuration du commutateur et de
licence, puis cliquez sur Terminer pour démarrer le processus de création du domaine de charge de
travail.
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VI Configuration Review

1 General Info v General
Virtual infrastructure Name vel-wikid-01
2 Cluster
Organization Name it-inf
3 Compute
S50 Domain Option Joining Managemaent SSO Domain
4 Networking w Cluster
Cluster Name IT-INF-WHKLD-D1
5 Host Selection ) ’
w Compute
6 NFS Storage
vCenter IP Address 7221166143
7 Switch Configuration vCenter DNS Name vef=wkid-vo Ol st netapp com
B License vCenter Subnet Mask 355 355 255
: vCenter Default Gateway W221660
9 Review
w Networking
NSX Manager Instance Option Creating new NSX instance

MNSX Manager Clustar 1P

NSX Manager Cluster FQDN 01 sddc netapp.com

56.144, 172.21166.145, 172.21166.146

NSX Manager [P Addresses

CANCEL [ BACK |

3. Surveillez le processus et résolvez tous les problémes de validation qui surviennent au cours du
processus.

Installer le plug-in NetApp NFS pour VMware VAAI

Le plug-in NetApp NFS pour VMware VAAI intégre les bibliotheques de disques virtuels VMware
installées sur I'h6te ESXi et fournit des opérations de clonage plus performantes qui se terminent plus
rapidement. Il s’agit d’'une procédure recommandée lors de I'utilisation de systémes de stockage ONTAP
avec VMware vSphere.

Pour obtenir des instructions étape par étape sur le déploiement du plug-in NetApp NFS pour VMware
VAAI, suivez les instructions a I'adresse"Installer le plug-in NetApp NFS pour VMware VAAI" .

Démo vidéo de cette solution

Banques de données NFS comme stockage principal pour les domaines de charge de travail VCF

Informations Complémentaires

Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
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Foundation" .

Développez VCF avec un stockage supplémentaire

En savoir plus sur I'’extension du stockage pour un environnement VCF a I'aide
d’un stockage supplémentaire

VMware Cloud Foundation (VCF) prend en charge une large gamme d’options de
stockage supplémentaires pour étendre le stockage sur les domaines de gestion VCF et
les domaines de charge de travail d’infrastructure virtuelle (VI).

Les ONTAP tools for VMware vSphere offrent une solution efficace pour cette extension en intégrant de
maniére transparente le stockage NetApp dans I'environnement VCF.

Les outils ONTAP simplifient la configuration et la gestion des banques de données, permettant aux
administrateurs de provisionner et de gérer le stockage directement a partir du client vSphere. Les
fonctionnalités avancées d’'ONTAP, telles que les instantanés, le clonage et |la protection des données,
améliorent les performances de stockage, I'efficacité et I'évolutivité au sein de I'environnement VCF.

Protocoles pris en charge pour I’extension du stockage

Les environnements VCF peuvent étre étendus a I'aide de plusieurs protocoles de stockage, chacun offrant
des avantages et des cas d’utilisation uniques.

Vous pouvez utiliser les protocoles suivants pour étendre le stockage dans les domaines de gestion VCF et les
domaines de charge de travail VI. Choisissez la meilleure option pour votre environnement afin d’intégrer de
maniére transparente un stockage supplémentaire dans votre déploiement VCF.

iSCSI

Protocole basé sur des blocs qui utilise des réseaux Ethernet standard. Idéal pour les environnements qui
nécessitent des performances élevées, de la flexibilité et une mise a I'échelle rentable.

iISCSI est largement utilisé pour les banques de données VMFS et prend en charge les fonctionnalités ONTAP
avanceées, telles que les instantanés et le clonage.

» Haute performance : offre des performances élevées pour fournir des taux de transfert de données
rapides et efficaces et une faible latence. Idéal pour les applications d’entreprise exigeantes et les
environnements virtualisés.

 Facilité de gestion : simplifie la gestion du stockage en utilisant des outils et des protocoles IP familiers.
* Rentable : utilise 'infrastructure Ethernet existante, réduisant ainsi le besoin de matériel spécialisé et
permettant aux organisations d’obtenir des solutions de stockage fiables et évolutives.

Pour plus d’informations sur I'utilisation d'iSCSI avec les systémes de stockage NetApp , reportez-vous a
"Provisionnement SAN avec iSCSI" .

Fibre Channel (FC)

Protocole a haut débit et a faible latence qui utilise des réseaux FC dédiés. FC est privilégié pour les charges
de travail critiques qui exigent fiabilité, bande passante dédiée et correction d’erreurs robuste. Il est
couramment utilisé pour les banques de données VMFS dans les environnements d’entreprise.

* Hautes performances : FC offre des taux de transfert de données a haut débit, ce qui le rend idéal pour
les applications nécessitant un accés rapide et fiable a de grandes quantités de données.
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» Faible latence : trés faible latence, ce qui est crucial pour les applications sensibles aux performances
telles que les bases de données et les environnements virtualisés.

« Fiabilité : les réseaux FC sont connus pour leur robustesse et leur fiabilité, avec des fonctionnalités telles
que la redondance intégrée et la correction d’erreurs.

+ Bande passante dédiée : FC fournit une bande passante dédiée au trafic de stockage, réduisant ainsi le
risque de congestion du réseau.

Pour plus d’informations sur l'utilisation de Fibre Channel avec les systémes de stockage NetApp , reportez-
vous a "Provisionnement SAN avec FC" .

NFS (systéme de fichiers réseau)

Protocole basé sur des fichiers qui permet un partage et une gestion faciles des fichiers entre les hétes. NFS
est simple a configurer et s’adapte efficacement, ce qui le rend adapté aux charges de travail et aux
environnements virtualisés qui nécessitent un accés flexible aux fichiers.

Les banques de données NFS sont prises en charge par ONTAP et vSphere pour les domaines de gestion et
de charge de travail.

« Simplicité et facilité d’utilisation : NFS est simple a configurer et a gérer, ce qui en fait un excellent choix
pour les environnements qui nécessitent un partage de fichiers rapide et facile.

« Evolutivité : I'architecture d’'ONTAP permet a NFS d’évoluer efficacement, prenant en charge les besoins
croissants en données sans modifications significatives de l'infrastructure.

* Flexibilité : NFS prend en charge une large gamme d’applications et de charges de travail, ce qui le rend
polyvalent pour divers cas d'utilisation, y compris les environnements virtualisés.

Pour plus d’informations, reportez-vous a la "Guide de référence NFS v3 pour vSphere 8" .

NVMe/TCP

Protocole moderne offrant des performances élevées et une faible latence sur les réseaux Ethernet standard
utilisant TCP/IP. NVMe/TCP est idéal pour les applications exigeantes et les opérations de données a grande
échelle, offrant évolutivité et rentabilité sans nécessiter de matériel spécialisé.

* Hautes performances : offre des performances exceptionnelles avec une faible latence et des taux de
transfert de données élevés. Ceci est crucial pour les applications exigeantes et les opérations de données
a grande échelle.

« Evolutivité : prend en charge les configurations évolutives, permettant aux administrateurs informatiques
d’étendre leur infrastructure de maniere transparente a mesure que les besoins en données augmentent.

* Rentable : fonctionne sur des commutateurs Ethernet standard et est encapsulé dans des datagrammes
TCP. Aucun équipement spécial n’est requis pour sa mise en ceuvre.

Pour plus d’informations sur les avantages du NVMe, reportez-vous a "Qu’est-ce que NVME ?" .

Cas d’utilisation pour I'ajout de stockage supplémentaire

Les cas d’utilisation suivants montrent comment ajouter du stockage supplémentaire aux domaines de gestion
VCF et aux domaines de charge de travail d’infrastructure virtuelle (V1) a I'aide de différents protocoles et
configurations.

* "Domaine de gestion avec iSCSI"

* "Domaine de gestion avec FC"
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* "Domaine de charge de travail d’'infrastructure virtuelle avec vVols (iSCSI)"
* "Domaine de charge de travail d’infrastructure virtuelle avec vVols (NFS)"
* "Domaine de charge de travail d’infrastructure virtuelle avec NVMe/TCP"

* "Domaine de charge de travail d’infrastructure virtuelle avec FC"

Développez les domaines de gestion avec iSCSI

Workflow de déploiement pour I’'ajout d’une banque de données iSCSI comme stockage
supplémentaire dans un domaine de gestion VCF

Commencez par ajouter une banque de données iISCSI comme stockage supplémentaire
pour un domaine de gestion VMware Cloud Foundation (VCF). Vous configurerez une
machine virtuelle de stockage (SVM) avec des interfaces logiques (LIF) pour iSCSI,
configurerez la mise en réseau iSCSI sur les hétes ESXi, déploierez des ONTAP tools for
VMware vSphere et créerez une banque de données VMFS.

o "Examiner les exigences de déploiement"

Passez en revue les exigences pour I'ajout de banques de données iSCSI en tant que stockage
supplémentaire au domaine de gestion VCF.

e "Créer les SVM et les LIF"

Créez une SVM avec plusieurs LIF pour le trafic iSCSI.

e "Configurer le réseau”

Configurer la mise en réseau pour iSCSI sur les hotes ESXi.

o "Configurer le stockage™

Déployez et utilisez les outils ONTAP pour configurer le stockage.

Exigences de déploiement pour I’ajout d’'une banque de données iSCSI a un domaine de gestion VCF

Passez en revue les exigences d’ajout de banques de données iSCSI en tant que
stockage supplémentaire a un domaine de gestion VMware Cloud Foundation (VCF).

Exigences en matiére d’infrastructure

Assurez-vous que les composants et configurations suivants sont en place.

* Un systeme de stockage ONTAP AFF ou ASA avec des ports de données physiques sur des
commutateurs Ethernet dédiés au trafic de stockage.

* Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.
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Conception de réseau iSCSI recommandée

Vous devez configurer des conceptions de réseau entierement redondantes pour iSCSI. Le diagramme suivant
montre un exemple de configuration redondante, offrant une tolérance aux pannes pour les systémes de
stockage, les commutateurs, les adaptateurs réseau et les systemes hotes. Consultez NetApp"Référence de
configuration SAN" pour plus d’informations.

ESXi Host 1 ESXi Host 2 p— ESXiHost N

nic nied

ella alla j‘r

elb &l

ala ala
alb el

NetApp ASA controller-1 NetApp ASA controller-2

Pour le multivoie et le basculement sur plusieurs chemins, créez au moins deux LIF par nceud de stockage
dans des réseaux Ethernet distincts pour tous les SVM dans les configurations iSCSI.

Dans les situations ou plusieurs adaptateurs VMkernel sont configurés sur le méme réseau IP, il
est recommandé d'utiliser la liaison de port iSCSI logicielle sur les hétes ESXi pour garantir

I'équilibrage de charge entre les adaptateurs. Se référer a I'article de la base de
connaissances"Considérations relatives a I'utilisation de la liaison de port iISCSI logicielle dans
ESX/ESXi" .

Quelle est la prochaine étape ?

Apres avoir examiné les exigences de déploiement,"créer les SVM et les LIF" .

Créer des SVM et des LIF pour les banques de données iSCSI dans un domaine de gestion VCF

Créez une machine virtuelle de stockage (SVM) avec plusieurs interfaces logiques (LIF)
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pour fournir une connectivité iISCSI aux domaines de gestion VMware Cloud Foundation.
Vous configurerez le SVM avec la prise en charge du protocole iSCSI et configurerez
plusieurs LIF sur des réseaux Ethernet distincts pour permettre le multivoie et le
basculement pour des performances et une disponibilité optimales.

Pour ajouter de nouveaux LIF a un SVM existant, reportez-vous a la documentation ONTAP :"Créer des LIF
ONTAP".

Etapes

1. Depuis ONTAP System Manager, accédez a Machines virtuelles de stockage dans le menu de gauche
et cliquez sur + Ajouter pour démarrer.

Afficher un exemple

= | ONTAP System Manager

Storage VMs
DASHBOARD
INSIGHTS
STORAGE Name
SR EHC_iSCS|
Volumes

EHC

LUMs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_i5C5_3510

Buckets
infra_swvm_a300

Qtrees

Quotas J5_EHC_iSCSI

Storage VMs

Tiers

OTViest

2. Dans l'assistant Ajouter une machine virtuelle de stockage, indiquez un Nom pour la SVM, sélectionnez
I'Espace IP, puis, sous Protocole d’acceés, cliquez sur 'onglet iSCSI et cochez la case Activer iSCSI.
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Afficher un exemple

Add Storage VM X

STORAGE VM NAME

SVM_ISCSI

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,53 = @& iSCSI | FC  NVMe

Enable iSCSI

3. Dans la section Interface réseau, renseignez I'adresse IP, le masque de sous-réseau et le domaine de
diffusion et le port pour le premier LIF. Pour les LIF suivants, vous pouvez soit utiliser des paramétres
individuels, soit activer la case a cocher pour utiliser des paramétres communs a tous les LIF restants.

Pour le multivoie et le basculement sur plusieurs chemins, créez au moins deux LIF par
nceud de stockage dans des réseaux Ethernet distincts pour tous les SVM dans les
configurations iSCSI.
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Afficher un exemple

NETWORK INTERFACE

ntaphci-a300-01
IP ADDRESS SUBNET MASK GATEWAY EROADCAST DOMAIN AND PORT s

172.21.118.179 24 Add optional gateway  npg jscs) v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.175 a0a-3375 v

ntaphci-a300-02

IP ADDRESS PORT
172.21.118.180 a0a-3374 A

IP ADDRESS PORT
172.21.119.180 ala-3375 A

4. Choisissez d’activer ou non le compte d’administration de la machine virtuelle de stockage (pour les
environnements multi-locataires), puis cliquez sur Enregistrer pour créer la SVM.

Afficher un exemple

Storage VM Administration

Manage administrator account



Quelle est la prochaine étape ?

Apres avoir créé le SVM et les LIF,"configurer la mise en réseau pour iSCSI sur les hotes ESXi" .

Configurer la mise en réseau pour iSCSI sur les hétes ESXi dans un domaine de gestion VCF

Configurez la mise en réseau iSCSI sur les hétes ESXi dans les domaines de gestion
VMware Cloud Foundation pour activer la connectivité aux systemes de stockage ONTAP
. Vous créerez des groupes de ports distribués avec séparation VLAN, configurerez
I'association de liaisons montantes pour la redondance et configurerez des adaptateurs
VMkernel sur chaque héte ESXi pour établir des chemins iISCSI dédiés aux capacités de
basculement.

Effectuez ces étapes sur le cluster de domaine de gestion VCF a l'aide du client vSphere.
Etape 1 : Créer des groupes de ports distribués pour le trafic iSCSI
Procédez comme suit pour créer un nouveau groupe de ports distribués pour chaque réseau iSCSI :

Etapes

1. Depuis le client vSphere, accédez a Inventaire > Réseau pour le domaine de charge de travail. Accédez
au commutateur distribué existant et choisissez I'action pour créer un nouveau Groupe de ports
distribués....

Afficher un exemple

— vSphereClient O

¢ @ vef-wkid-O1-IT-INF-WKLD-01-vds-01 : ACTIONS

[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
w [@ vcf-mO1-vcOl.sddc.netapp.com
> R vef-m0O1-dcOl Switch Details

~ [ vef-wkld-veOl.sddc.netapp.com
v rﬂ vef-wkid-01-DC

Manufacturer VMware, Inc.
P Wm_

2y vef-wkid-O1-T--D\ =) Actions - vef-wkid-O1-T-INF- } \ version L
= WHKLD-01-vds-01 Networks 3
fa"al ch-wkld‘0|=|T-1NF- |||||||||||

i Distributed Port Group

[ vef-wkid-01-IT-INF- - =5 New Distribli_.llted Port Group... °
iy i e & Add and Manage Hosts... 1
> = vef-wkid-Ol-IT-INF-Wi Import Di d Port Group...
Edit Notes... i 2
2 Manage DistfButed Port Groups...
Upgrade J E\] @
Settings b

2. Dans I'assistant Nouveau groupe de ports distribués, saisissez un nom pour le nouveau groupe de
ports, puis cliquez sur Suivant pour continuer.

3. Sur la page Configurer les paramétres, remplissez tous les parameétres. Si des VLAN sont utilisés,
assurez-vous de fournir I'ID VLAN correct. Cliquez sur Suivant pour continuer.
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Afficher un exemple

New Distributed Port Configure settings X
GTOU D Set general properties of the new port group.
_ Port binding Static binding
1 Name and location
Port allocation i
Number of ports 8 3]
MNetwork resource pool {default)
VLAN
VLAN type WLAN
VLAN ID 3374 =
Advanced

|:\ Customize default policies configuration

CANCEL BACK

4. Sur la page Prét a terminer, vérifiez les modifications et cliquez sur Terminer pour créer le nouveau
groupe de ports distribués.

5. Répétez ce processus pour créer un groupe de ports distribués pour le deuxiéme réseau iSCSI utilisé et
assurez-vous d’avoir saisi le ID VLAN correct.

6. Une fois les deux groupes de ports créés, accédez au premier groupe de ports et sélectionnez I'action
Modifier les parameétres....



Afficher un exemple

vSphere Client O,

m B B @

v [ vef-mOl-vcOl.sdde.netapp.com

] vef-m01-dcO1

[ vef-wkid-vcOl.sddc.netapp.com
v [ vef-wkid-01-DC
v = vef-wkld-O1-IT-INF-WKLD-01-vds-01

vef-wkld-01-igesi

i vef-wkld-01-i () Actions - vcf-wkid-01-iscsi-a

2 vef-wkld-01-1 “&}Eﬂit Settings...

Summary

) vef-wkid-01-1 @
B veh-wkid-01- Configuration..

& vef-wkld-01-iscsi-a

Monitor

Configure

! ACTIONS

Permissions Ports Ho

Distributed Port Group Details

)

Port binding

Port allocation
VLAN ID
Distributed switch

Metwork protocol
profile

Static binding
Elastic
3374

= velf-wkld-01-IT-INF-
WEKLD-01-vds-01

7. Sur la page Groupe de ports distribués - Modifier les paramétres, accédez a Teaming et basculement
dans le menu de gauche et cliquez sur uplink2 pour le déplacer vers Liaisons montantes inutilisées.

Afficher un exemple

Distributed Port Group - Edit Settings | vcf-wkid-Ot-iscsi-a

General Load balancing
Advanced

Network failure detection
VLAN
Security Neotify switches

Traffic shaping

Teaming and failover

Monitaring

Failback

Failover order @

Miscellaneous
MOVE UP

Active uplinks
T3 uplink1
Standby uplinks

Unused uplinks

3 uplink2

Route based on originating virtual por

Link status only

e

8. Répétez cette étape pour le deuxieme groupe de ports iISCSI. Cependant, cette fois, déplacez uplink1

vers Liaisons montantes inutilisées.
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Afficher un exemple

Distributed Port Group - Edit Settings |

General
Advanced
VLAN
Security
Traffic shaping
Monitoring

Miscellaneous

vef-wkld-01-1scsi-b

Load balancing

Route based on originating virtual por

Metwork failure detection Link status onl

Notify switches Yes

Failback Yes

Failover order @

MOVE UP

Active uplinks
T uplink2
Standby uplinks

Unused uplinks

T uplinkl

Etape 2 : créer des adaptateurs VMkernel sur chaque hote ESXi

Créez des adaptateurs VMkernel sur chaque héte ESXi dans le domaine de gestion.

Etapes

Iy

1. A partir du client vSphere, accédez a I'un des hotes ESXi dans l'inventaire du domaine de charge de
travail. Dans 'onglet Configurer, sélectionnez Adaptateurs VMkernel et cliquez sur Ajouter un réseau...

pour démarrer.

Afficher un exemple

— vSphere Client O,

m B B8 e

v [} vef-mOl-veOl.sdde netapp.com
v R vcf-mOi-deO1
> [ vef-mOi-cion
- R
v B wvcf-wkid-01-DC
v [ IT-INF-WKLD-01

vef-wkld-veOlsdde.netapp.com

[l vef-wkid-esx01.sdde.netapp.com

[l vef-wkld-esx02.sddc.netapp.com
[f vcf-wkid-esx03.sddec.netapp.com
[t wvef-wkld-esx04.sddc.netapp.com

G vef-wOl-otvd

< y
[ vcf-wkld-esx0Ol.sddc.netapp.com : ACTIONS
Summary Monitor Configure Permissions VMs Datastores Networks Updates
S
Storage v VMkernel adapters
Storage Adapters
ADD NETWRRKING... REFRESH

Storage Devices
Host Cache Configuration T Metwork Label v

Protocol Endpoints »

] vmkO
/O Filters .
Networking ~ = b1 = vl
Virtual switches .
P OB | e
VMkernel adapters 7 vmk2
Physical adapters .
= » 9
4 vmk10

TCP/IP configuration

@ vef-wkid-0-T-INF-WKLD-01-vd
s-01-pg-mamt

@ vef-wkid-0-T-INF-WKLD-01-vd
s-01-pg-vmotion

@) vef-wkid-01-T-INF-WKLD-01-vd

s-01-pg-nfs
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2. Dans la fenétre Sélectionner le type de connexion, choisissez Adaptateur réseau VMkernel et cliquez
sur Suivant pour continuer.

Afficher un exemple

Add Networking Select connection type %

1 Select connection type

Select a connection type to create.

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

() Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network

3. Sur la page Sélectionner le périphérique cible, choisissez I'un des groupes de ports distribués pour
iISCSI qui a été créé précédemment.

Afficher un exemple

Add Networking Select target device %
Select a target device for the new connection.
| 1 Select connection type ° Select an existing network
() Select an existing standard switch
() Mew standard switch
Quick Filter Enter value
Name NSX Port Group ID Distributed Switch
vef-wkid-0l-iscsi-a vef-wkid-0T-T-INF-WKLD-01-vds-01
O | @& vef-wkid-oliscsi-b . vef-wkld-OT-T-INF-WKLD-01-vds-01
C) [2) vef-wild-01-IT-INF-WKLD-01-vds-01-pg-mgmt = vef-wkld-01-T-INF-WELD-01-vds-01
'f:.'J @ vef-wkid-01-1T-INF-WEKLD-01-vds-01-pg-nfs - vef-wkld-01HT-INF-WEKLD-01-vds-02
(:_:3' @ v Fwkid-01-IT-INF-WKLD-01-vd s-01-pa-vmotion - vef-wkld-01-T-INF-WEKLD-01-vds-01

Manage Columns 5 items

CANCEL BACK

4. Sur la page Propriétés du port, conservez les valeurs par défaut et cliquez sur Suivant pour continuer.
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Afficher un exemple

Add Networking Port properties

Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU Get MTU from switch

= TCP/IP stack Default
3 Port properties e

Available services

| ] NVMe over RDMA

Enabled services vMotion [] vsphere Replication NFC
[ provisioning [ vsan
[] Fault Tolerance logging [ vSAN Witness
[ Management [ vSphere Backup NFC
[] vSphere Replication [] NVMe over TCP

5. Sur la page Paramétres IPv4, renseignez I'adresse IP, le masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.

Afficher un exemple

Add Networking IPv4 settings

Specify VMkernel IPv4 settings.

1 Select connection type ~
() Obtain IPv4 settings automatically

Use static IPv4 settings
2 Select target device ° 9

3 Port properties IPv4 address 172:21.118.127

4 IPv4 settings Subnet mask 255.255.255.0
Default gateway |:| Owverride default gateway for this adapter
DNS server addresses 10.61.185.231

6. Vérifiez vos sélections sur la page Prét a terminer et cliquez sur Terminer pour créer 'adaptateur
VMkernel.
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Afficher un exemple

Add Networking Ready to complete 5%
Review your selections before finishing the wizard

1 Select connection type v Select target device

Distributed port ~f-wild-01-iscsi-a
2 Select target device group P MERRE eskA
Distributed switch vef-wkld-01-IT-INF-WKLD-01-vds-01

3 Port properties

v Port properties

4 IPv4 settings New port group vef-wild-01-iscsi-a (vef-wkid-01-I T-INF-WKLD-01-vds-01)
MTU 9000

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

v IPv4 settings
IPv4 address 172211827 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Répétez ce processus pour créer un adaptateur VMkernel pour le deuxiéme réseau iSCSI.

Quelle est la prochaine étape ?

Apres avoir configuré la mise en réseau pour iISCSI sur tous les hétes ESXi du domaine de charge de
travail,"configurer le stockage pour iISCSI sur les hétes ESXi" .

Configurer le stockage iSCSI dans un domaine de gestion VCF a 'aide des outils ONTAP

Configurez un stockage iSCSI supplémentaire pour étendre les domaines de gestion
VMware Cloud Foundation. Vous déploierez les outils ONTAP , configurerez une banque
de données iSCSI sur le domaine de gestion et migrerez les machines virtuelles de
gestion vers la nouvelle banque de données.

Effectuez les étapes suivantes sur le cluster de domaine de gestion VCF a I'aide du client vSphere.

Etape 1 : Déployer les ONTAP tools for VMware vSphere

Les ONTAP tools for VMware vSphere (OTV) sont déployés en tant qu’appliance VM et fournissent une
interface utilisateur vCenter intégrée pour la gestion du stockage ONTAP .

Etapes
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1. Obtenez I'image OVA des outils ONTAP a partir du"Site d’assistance NetApp" et téléchargez-le dans un
dossier local.

2. Connectez-vous a I'appliance vCenter pour le domaine de gestion VCF.
3. Depuis l'interface de I'appliance vCenter, cliquez avec le bouton droit sur le cluster de gestion et
sélectionnez Déployer le modéle OVF...

Afficher un exemple

vSphere Client O,

<

1 vef-mO1-clO1
[m] @ @' Summary Monitor

v [iZ vef-mO1-vcOl.sddc.netapp.com
v FR vef-mOi-deO1 Cluster Detalls

- [ R ——

[[| vecf-mO1-esx [[]] Actions - vef-mO1-clt1

= -+ Total
[[] wvcf-mOi-esx [T Add Hosts..

= Total "
| vef-mOl-esx  =F New Virtual Machine... Migra
[ vef-mOi-esx (% New Resource Pool... Fault |
ELE vef-mOl-nsx

= + @ DJ
o wef-mOl-sdc i Deploy OWE Template... aEOL

&l vef-mOt-veC
oy oF Mew vApD

vef-wOl-nsx

4. Dans l'assistant Déployer le modéle OVF, cliquez sur le bouton radio Fichier local et sélectionnez le
fichier OVA des outils ONTAP que vous avez téléchargé a I'étape précédente.

Afficher un exemple

Deploy OVF Template Select an OVF template %

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

O URL

@ Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.0va
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5. Pour les étapes 2 a 5 de I'assistant, sélectionnez un nom et un dossier pour la machine virtuelle,
sélectionnez la ressource de calcul, vérifiez les détails et acceptez le contrat de licence.

6. Pour 'emplacement de stockage des fichiers de configuration et de disque, sélectionnez la banque de
données vSAN du cluster de domaine de gestion VCF.

Afficher un exemple

Deploy OVF Template Select storage 5%

Select the storage for the configuration and disk files

1 Select an OVF template |_| Encrypt this virtual machine @

Select virtual disk format As defined in the VM storage policy
2 Select a name and folder VM Storage Policy Datastore Default v |

D Disable Storage DRS for this virtual machine

3 Select a compute resource
Storage

Compatibility T Capacity T Provisioned T  Free v T

Name T

4 Review detalils

B vef-mot-ciot-ds-vsano1 999.97 GB 717 1B 22572 GB

O | B vef-m0t-esx0l-esx-install-datastore - 25.75 GB 456 GB 2119 GB v
5 License agreements

i:.> Lﬂ vcf-mO1-esx02-esx-install-datastore = 2575 GB 456 GB 2119 GB Y
6 Select storage =
&2 i 2575 GB 4.56 GB 2119 GB Y

- [E} vcf-m0l-esx03-esx-install-datastore

O | B vef-mot-esx04-esx-install-datastore  — 2575 GB 456 GB 2119 GB v

Manage Columns Items per page 10 5 items

7. Sur la page Sélectionner un réseau, sélectionnez le réseau utilisé pour le trafic de gestion.

Afficher un exemple

Deploy OVF Template Select networks X
Select a destination network for each source network.
1 Select an OVF template
~
Source Network Destination Metwork
2 Select a name and folder
nat vef-mOo1-cl0T-vds0T-pg-vsan
{ v
1 [
3 Select a compute resource T wREchd =0t pe 1item
| SDDC-DPortGroup-VM-Mg |
4 Review detail » . Browse ...
3 peviewtelals IP Allocation Settings J
IP allocation: Static - Manual
5 License agreements
|P protocol Py
6 Select storage

7 Select networks

8. Sur la page Personnaliser le modéle, saisissez toutes les informations requises :
> Mot de passe a utiliser pour I'accés administratif aux outils ONTAP .
o Adresse IP du serveur NTP.
o Mot de passe du compte de maintenance des outils ONTAP .
o Mot de passe Derby DB des outils ONTAP .

> Ne cochez pas la case Activer VMware Cloud Foundation (VCF). Le mode VCF n’est pas requis
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pour le déploiement de stockage supplémentaire.

> Nom de domaine complet ou adresse IP de I'appliance vCenter pour le domaine de charge de travail
Vi

o Informations d’identification pour I'appliance vCenter du domaine de charge de travail Vi
o Propriétés réseau requises.

9. Cliquez sur Suivant pour continuer.
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Afficher un exemple

Deploy OVF Template Customize template

Customize the deployment properties of this software solution.

1 Select an OVF template [@ 2 proparties have invaiid values x‘

v System Configuration 4 settings

2 Select a name and folder
Application User Password (%) Password to assign to the administrator account.For security
3 Select a compute resource reasons, Itis recommended to use a password that is of elght to
thirty characters and contains a minimum of one upper, one lower,
4 Review details

, and one special character

5 License agreements Pansword &
6 Select storage
Confirm Password sssssseEe @

7 Select networks

8 Customize template NTP Servers A comma-separated list of hostnames or [P addresses of NTP

Servers, If left blank, VMware

tools based time synchronization will be used.

172.21.166.1

Maintenance User Password (*) ord to assign to maint user account

Password @
Confirm Password f>)
Deploy OVF Template Customize template %

Enable VMware Cloud Foundation (VCF) vCenter server and user det.

(]

1 Select an OVF template s are ignored when VCF is enabled

2 Select a name and folder

vCenter Server Address (7) Specify the |P address/hostname of an existing vCenter to register
1o
3 Select a compute resource I cf-wiid-vecOl.sddc.netapp.com I
4 Review details Port (%) Specify the HTTPS port of an existing vCenter to regis
443 =
5 License agreements
Username (%} Specify the username of an existing vCenter to register to.

administrator@vsphere local

6 Select storage

Password (*) Specify er to.

the password of an existing vCenter to regist

7 Select networks

Password sssssssss )]
8 Customize template

Confirm Password ssssssese @

Netwol

roperties

Host Name

IP Address the IP address appliance. (Leave blank if DHCP is

CANCEL ‘ BACK ‘ NEXT

desired)



10. Vérifiez toutes les informations sur la page Prét a terminer, puis cliquez sur Terminer pour commencer a

déployer I'appliance des outils ONTAP .

Etape 2 :

Procédez comme suit pour ajouter un systeme de stockage a I'aide des outils ONTAP .

Etapes

1. Dans le client vSphere, accédez au menu principal et sélectionnez * Outils NetApp ONTAP *.

ajouter un systéme de stockage

Afficher un exemple

vSphere Client

(Al Home
&b Shortcuts

5= Inventory

i Content Libraries
&P Workload Management

=l ¥
% Global Inventory Lists

Lﬁ Policies and Profiles
A Auto Deploy
3 Hybrid Cloud Services

o Deyveloper Center

5&3 Administration

Iél Tasks

E5 Events

© Tags & Custom Attributes
"-G‘-‘ Lifecycle Manager

“ MNethpp TAP tools

2. Une fois dans * Outils ONTAP , depuis la page de démarrage (ou depuis * Systémes de stockage),
cliquez sur * Ajouter * pour ajouter un nouveau systeme de stockage.
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Afficher un exemple

vSphere Client

NetApp ONTAP tools [NSTANCE 172.21.166.139:8443 v
5 ONTAP tools for VMware vSphere
Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Storsge capabibny profie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware environments using NetApp storage systems.

Storage Mapping Next Steps

o = ==
ettings =1

Reports ~
Datastore Report Add Storage System Provision Datastore View Dashboard
Virtual Machine Report View and monitor the datastores in
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores. ONTAP tools for VMware vSphere.
vVols Virtual Machine
Report

Log Integrity Report

&
Settings

Configure administrative settings such
as credentials, alarm thresholds.

What's new? Resources
September 4, 2023
« Qualified and supported with ONTAP 9.13.1 * ONTAP tools for VMware vSphere Documentation Resources
= Supports and interoperates with VMware vSphere B.x releases = RBAC User Creator for Data ONTAR
« Includes newer enhanced SCPs that efficiently map workloads to the newer All SAN Array platforms through policy = ONTAP tools for VMware vSphere REST API Documentation

based management

3. Fournissez 'adresse IP et les informations d’identification du systéeme de stockage ONTAP et cliquez sur
Ajouter.
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Afficher un exemple

Add Storage System

(:i:) Any communication between ONTAP tools piug-in and the storags
system should be mutually authenticated.

vCenter server

Name or [P address: 17216.9.25
Username: admin
Password: sssssssns
Port: 443

Advanced options >

CANCEL SAVE & ADD MORE

4. Cliquez sur Oui pour autoriser le certificat de cluster et ajouter le systéme de stockage.
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Afficher un exemple

Authorize Cluster Certificate

Host 172.16.9.25 has identified itself with a self-signed certificate.

Show certificate

Do you want to trust this certificate?

Facultatif : migrer les machines virtuelles de gestion vers la banque de données iSCSI

Dans les cas ou vous préférez utiliser le stockage ONTAP pour protéger les machines virtuelles de gestion
VCF, utilisez vMotion pour migrer les machines virtuelles vers la banque de données iSCSI nouvellement
créée.
Etapes

1. Depuis le client vSphere, accédez au cluster de domaine de gestion et cliquez sur 'onglet VM.

2. Sélectionnez les machines virtuelles a migrer vers le magasin de données iSCSI, faites un clic droit et
sélectionnez Migrer...
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Afficher un exemple

vSphere Client

i) -

~ [ vef-mOl-vcOlsdde.netapp.com
v [ vef-moi-deot

vef-m01-esx01.sddc. netapp.com

vcf-m01-esx02.sddc.netapp.com
] wcf-mOl-esx03 sddc.netapp.com
[l vcf-mOt-esx04.sddc.netapp.com
i vef-m0l-nsxOla

&1 wcf-mOl-otvd

& vef-mOt-sddemot

& vef-mOt-veo!

& vef-wOlnsx01

& vef-wOl-nsx02

&9 vef-wOl-nsx03

i wef-wkid-veO1

> [@ vef-wkid-veOlsddc netapp.com

[ vef-mO1-¢lo1 1 ACTIONS

Summary Monitor Configure Permissions Hosts VMs Datastores Networks Updates

Virtual Mac

VADDS

State Status Provisioned Space Used Space Hest CPU Hest Mem

Powered O Normal 616.52 GB
n

Actions - 8 Objects Normal  106.33 GB

Power
Normal 179 1B

Guest OS5

Snapshots Normal 11678 143.81GB

Normal 600,35 GB 90.61GB

) Migr,

Normal 600,39 GB 946 GB

Normal  600.45GB 9514 GB
Template

Normal 1.82TB 126.69 GB 780 MHz 28.02GB
Compatibility

3. Dans I'assistant Machines virtuelles - Migrer, sélectionnez Modifier le stockage uniquement comme

type de migration et cliquez sur Suivant pour continuer.

Afficher un exemple

8 Virtual Machines -
Migrate

Select a migration type x

Change the virtual machines' compute resource, storage, or both.

1 Select a migration type (7) Change compute resource only
Migrate the virtual machines to another host or cluster.

pour continuer.

Change storage only

rate the virtual machines' storage to a compatible datastore or datastore cluster

I ange both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

-f:.\ Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current SSO domain.

4. Sur la page Sélectionner le stockage, sélectionnez la banque de données iSCSi et sélectionnez Suivant
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Afficher un exemple

8 Virtual Machines - Select storage
Mlgrate Select the destination storage for the virtual machine migration.

BATCH CONFIGURE CONFIGURE PER DISK

Select virtual disk format Same format as source

VM Storage Policy Datastore Default ~

2 Select storage [T Disable Storage DRS for this virtual machine
Slomge T | Capacity T Provisioned ¥ |Free T T

Mome T Compatibility

| 1 Select a migration type

146 GB

| B mgmt_o_iscsi

'3:' [_3 vef-m01-clOl-ds-vsan01 999.97 GB 72878 52.38 GB v

<
C 2items

Manage Columns Items per page 10

Compatibility

" Compatibility checks succeeded.

CANCEL BACK

5. Vérifiez les sélections et cliquez sur Terminer pour démarrer la migration.

6. L'état de la relocalisation peut étre consulté a partir du volet Taches récentes.
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Afficher un exemple

o Recent Tasks Alarms

Task Name T Target T Status T Details T

Relocate virtual machine @ vef-wdi-nsx03 [ 38% Q@ Migrating Virtual Machine acti
ve state

Relocate virtual machine @ vef-wiid-vcOl == 42% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine & vef-mOl-otve  r— 36% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine & vef-m0l-nsx01a [ S| 49% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine @ vef-wil-nsx02 ] 47% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine @ vef-mol-sddemOl (] 39% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine &0 vcf-wil-nsx01 [ —| 42% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine G vef-mo1-veO! | — | 44% @ Migrating Virtual Machine acti
ve state

Informations Complémentaires

* Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
a"Documentation ONTAP 9" .

* Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

* Pour plus d’informations sur I'utilisation des banques de données iSCSI VMFS avec VMware, reportez-
vous a"Banque de données vSphere VMFS - Backend de stockage iSCSI| avec ONTAP" .

* Pour des démonstrations vidéo de cette solution, reportez-vous a"Provisionnement de |la banque de
données VMware" .

Ajoutez une banque de données VMFS basée sur FC comme stockage
supplémentaire pour un domaine de gestion a I’'aide des ONTAP tools for VMware
vSphere

Dans ce cas d'utilisation, nous décrivons comment configurer une banque de données
VMEFS sur Fibre Channel (FC) comme stockage supplémentaire pour le domaine de
gestion VMware Cloud Foundation (VCF). Cette procédure résume les étapes a suivre
pour déployer les outils ONTAP sur le domaine de gestion, ajouter un backend de
stockage et provisionner la banque de données.

Avant de commencer
Assurez-vous que les composants et configurations suivants sont en place.

« Un systeme de stockage ONTAP avec des ports FC connectés a des commutateurs FC.
* SVM créé avec des FC LIF.

» vSphere avec HBA FC connectés aux commutateurs FC.
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* Le zonage initiateur-cible unique est configuré sur les commutateurs FC.

o Utilisez l'interface logique SVM FC dans la configuration de zone plutot que les ports FC
@ physiques sur les systemes ONTAP .

o Utilisez le multipath pour les LUN FC.

Etapes

1. Déployez les outils ONTAP sur le domaine de gestion en suivant les instructions de la documentation des
ONTARP tools for VMware vSphere :"Déployer les outils ONTAP sur le domaine de gestion" .

Les ONTAP tools for VMware vSphere sont déployés sous la forme d’un nceud unique de petite taille avec
des services principaux pour prendre en charge les banques de données NFS et VMFS.

2. Ajoutez un backend de stockage a I'aide de I'interface client vSphere en suivant les instructions de la
documentation des ONTAP tools for VMware vSphere :"Définir le backend de stockage a l'aide de
l'interface client vSphere" .

L’ajout d’'un backend de stockage vous permet d’intégrer un cluster ONTAP .

3. Provisionnez VMFS sur FC en suivant les instructions de la documentation des ONTAP tools for VMware
vSphere :"Provisionner VMFS sur FC" .

Informations Complémentaires
* Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
a"Documentation ONTAP 9" .

* Pour plus d’informations sur la configuration de VCF, reportez-vous au"Documentation de VMware Cloud
Foundation" .

* Pour plus d’informations sur la configuration de Fibre Channel sur les systémes de stockage ONTAP ,
reportez-vous a la documentation ONTAP 9 "Gestion du stockage SAN" .

» Pour plus d’informations sur I'utilisation de VMFS avec les systémes de stockage ONTAP , reportez-vous
au"Guide de déploiement pour VMFS" .

* Pour des démonstrations vidéo de cette solution, reportez-vous a"Provisionnement de la banque de
données VMware" .

Développez les domaines de charge de travail VI avec vVols iSCSI

Workflow de déploiement pour I’'ajout d’une banque de données iSCSI vVols comme stockage
supplémentaire dans un domaine de charge de travail Vi

Commencez a configurer une banque de données iSCI vVols comme stockage
supplémentaire dans un domaine de charge de travail d’infrastructure virtuelle (VI)
VMware Cloud Foundation (VCF). Vous créerez les SVM et les LIF, configurerez la mise
en réseau iSCSI, déploierez les ONTAP tools for VMware vSphere et configurerez le
stockage.

o "Examiner les exigences de déploiement”
Passez en revue les exigences pour déployer des vVols iSCSI dans un domaine de charge de travail VMware
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Cloud Foundation VI.

e "Créer les SVM et les LIF"

Créez une SVM avec plusieurs LIF pour le trafic iSCSI.

e "Configurer le réseau”

Configurer la mise en réseau pour iSCSI sur les hétes ESXi.

o "Configurer le stockage"

Déployez et utilisez les outils ONTAP pour configurer le stockage.

Exigences de déploiement pour les vVols iSCSI dans un domaine de charge de travail VI

Passez en revue la conception réseau recommandée et les exigences d’infrastructure
pour déployer des vVols iISCSI dans un domaine de charge de travail VMware Cloud
Foundation VI. Vous avez besoin d’'un systéme de stockage ONTAP AFF ou ASA
entierement configuré, d’'un domaine de gestion VCF complet et d’'un domaine de charge
de travail VI existant.

Exigences en matiére d’infrastructure

Assurez-vous que les composants et configurations suivants sont en place.
* Un systéme de stockage ONTAP AFF ou ASA avec des ports de données physiques sur des
commutateurs Ethernet dédiés au trafic de stockage.
* Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.

* Un domaine de charge de travail VI a été précédemment déployé.

Conception de réseau iSCSI recommandée

Vous devez configurer des conceptions de réseau entierement redondantes pour iSCSI. Le diagramme suivant
illustre un exemple de configuration redondante. Il offre une tolérance aux pannes pour les systemes de
stockage, les commutateurs, les adaptateurs réseau et les systémes hoétes. Pour plus d’informations, reportez-
vous a la NetApp"Référence de configuration SAN" .
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Pour le multivoie et le basculement sur plusieurs chemins, créez au moins deux LIF par nceud de stockage
dans des réseaux Ethernet distincts pour tous les SVM dans les configurations iSCSI.

Dans les situations ou plusieurs adaptateurs VMkernel sont configurés sur le méme réseau IP,

@ utilisez la liaison de port iISCSI logicielle sur les hétes ESXi pour garantir I'équilibrage de charge
entre les adaptateurs. Se référer a l'article de la base de connaissances"Considérations
relatives a l'utilisation de la liaison de port iISCSI logicielle dans ESX/ESXi" .

Quelle est la prochaine étape ?

Aprés avoir examiné les exigences de déploiement,"créer les SVM et les LIF" .

Créer des SVM et des LIF pour les banques de données iSCSI vVols dans un domaine de charge de
travail VCF VI

Créez une machine virtuelle de stockage (SVM) et plusieurs interfaces logiques (LIF) sur
un systéme ONTAP pour prendre en charge le trafic iSCSI pour les banques de données
vVols dans un domaine de charge de travail VMware Cloud Foundation VI. Vous
ajouterez un nouveau SVM, activerez iSCSI, configurerez les LIF et activerez
eventuellement le compte d’administration de la machine virtuelle de stockage.
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Pour ajouter de nouveaux LIF a un SVM existant, reportez-vous a la documentation ONTAP :"Créer des LIF
ONTAP" .

Etapes

1. Depuis ONTAP System Manager, accédez a Machines virtuelles de stockage dans le menu de gauche
et cliquez sur + Ajouter pour démarrer.

Afficher un exemple

Il ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DEELE EHC_iSCS|
Volumes

EHC
LUMNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCSI_3510

Buckets

infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Dans l'assistant Ajouter une machine virtuelle de stockage, indiquez un Nom pour la SVM, sélectionnez
I'Espace IP, puis, sous Protocole d’acceés, cliquez sur 'onglet iISCSI et cochez la case Activer iSCSI.
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Afficher un exemple

Add Storage VM X

STORAGE VM NAME

SVM_ISCSI

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,53 = @& iSCSI | FC  NVMe

Enable iSCSI

3. Dans la section Interface réseau, renseignez I'adresse IP, le masque de sous-réseau et le domaine de
diffusion et le port pour le premier LIF. Pour les LIF suivants, vous pouvez soit utiliser des paramétres
individuels, soit activer la case a cocher pour utiliser des paramétres communs a tous les LIF restants.

Pour le multivoie et le basculement sur plusieurs chemins, créez au moins deux LIF par
nceud de stockage dans des réseaux Ethernet distincts pour tous les SVM dans les
configurations iSCSI.
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Afficher un exemple

NETWORK INTERFACE

ntaphci-a300-01
IP ADDRESS SUBNET MASK GATEWAY EROADCAST DOMAIN AND PORT s

172.21.118.179 24 Add optional gateway  npg jscs) v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.175 a0a-3375 v

ntaphci-a300-02

IP ADDRESS PORT
172.21.118.180 a0a-3374 A

IP ADDRESS PORT
172.21.119.180 ala-3375 A

4. Choisissez d’activer ou non le compte d’administration de la machine virtuelle de stockage (pour les
environnements multi-locataires), puis cliquez sur Enregistrer pour créer la SVM.

Afficher un exemple

Storage VM Administration

Manage administrator account



Quelle est la prochaine étape ?
Apres avoir créé le SVM et les LIF,"configurer la mise en réseau pour iSCSI sur les hotes ESXi" .

Configurer la mise en réseau pour iSCSI sur les hotes ESXi dans un domaine de charge de travail VCF
Vi

Configurez la mise en réseau pour le stockage iISCSI sur les hotes ESXi dans un
domaine de charge de travail VI. Vous créerez des groupes de ports distribués pour le
trafic iISCSI et configurerez des adaptateurs VMkernel a 'aide du client vSphere pour
permettre une connectivité et un multivoie fiables.

Utilisez le client vSphere avec vCenter Single Sign-On pour effectuer ces étapes sur le cluster VI Workload
Domain. Le méme client vSphere gére a la fois les domaines de gestion et de charge de travail.

Etape 1 : Créer des groupes de ports distribués pour le trafic iSCSI
Suivez les étapes suivantes pour créer un nouveau groupe de ports distribués pour chaque réseau iISCSI.
Etapes

1. Depuis le client vSphere, accédez a Inventaire > Réseau pour le domaine de charge de travail. Accédez

au commutateur distribué existant et choisissez 'action pour créer un nouveau Groupe de ports
distribués....

Afficher un exemple

vSphere Client O,

= vef-wkid-01-IT-INF-WKLD-01-vds-01 | i acrions

[1:[] @ @ Summary Monitor Configure Permissions Ports Hosts
v [ vef-m01-vcOl.sddc.netapp.com
> Ff vef-m01-dcOl Switch Details

v [[@ vef-wkld-veOlsdde.netapp.com
v R vef-wkid-01-DC
y vef-wkid-O1-IT-INF-Wig de 0

2 yef-wkid-01-IT-1-DV = Actions - vcf-wkid-O1-IT-INF- version &R
WKLD-01-vds-01 _ Networks 3

[ vef-wkld-01-IT-INF-

Manufacturer VMware, Inc.

. Distributed Port Group a
i vef-whkid-01-1T-INF- =5 New Distribll_.llted Port Group... )
sk ; T [[Z2 Add and Manage Hosts... 1
= vef-wkld-01-IT-INF-WH Import Di d Port Group...
Edit Notes... i 2
% Manage DistfButed Port Groups...
Upgrade ) e
Settings >

2. Dans I'assistant Nouveau groupe de ports distribués, saisissez un nom pour le nouveau groupe de
ports, puis cliquez sur Suivant pour continuer.

3. Sur la page Configurer les paramétres, remplissez tous les parameétres. Si des VLAN sont utilisés,
assurez-vous de fournir I'D VLAN correct. Cliquez sur Suivant pour continuer.
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Afficher un exemple

New Distributed Port Configure settings X
GTOU D Set general properties of the new port group.
_ Port binding Static binding
1 Name and location
Port allocation i
Number of ports 8 3]
MNetwork resource pool {default)
VLAN
VLAN type WLAN
VLAN ID 3374 =
Advanced

|:\ Customize default policies configuration

CANCEL BACK

4. Sur la page Prét a terminer, vérifiez les modifications et cliquez sur Terminer pour créer le nouveau
groupe de ports distribués.

5. Répétez ce processus pour créer un groupe de ports distribués pour le deuxiéme réseau iSCSI utilisé et
assurez-vous d’avoir saisi le ID VLAN correct.

6. Une fois les deux groupes de ports créés, accédez au premier groupe de ports et sélectionnez I'action
Modifier les parameétres....



Afficher un exemple

vSphere Client O,

m B B @

v [ vef-mOl-vcOl.sdde.netapp.com

] vef-m01-dcO1

[ vef-wkid-vcOl.sddc.netapp.com
v [ vef-wkid-01-DC
v = vef-wkld-O1-IT-INF-WKLD-01-vds-01

vef-wkld-01-igesi

i vef-wkld-01-i () Actions - vcf-wkid-01-iscsi-a

2 vef-wkld-01-1 “&}Eﬂit Settings...

Summary

) vef-wkid-01-1 @
B veh-wkid-01- Configuration..

& vef-wkld-01-iscsi-a

Monitor

Configure

! ACTIONS

Permissions Ports Ho

Distributed Port Group Details

)

Port binding

Port allocation
VLAN ID
Distributed switch

Metwork protocol
profile

Static binding
Elastic
3374

= velf-wkld-01-IT-INF-
WEKLD-01-vds-01

7. Sur la page Groupe de ports distribués - Modifier les paramétres, accédez a Teaming et basculement
dans le menu de gauche et cliquez sur uplink2 pour le déplacer vers Liaisons montantes inutilisées.

Afficher un exemple

Distributed Port Group - Edit Settings | vcf-wkid-Ot-iscsi-a

General Load balancing
Advanced

Network failure detection
VLAN
Security Neotify switches

Traffic shaping

Teaming and failover

Monitaring

Failback

Failover order @

Miscellaneous
MOVE UP

Active uplinks
T3 uplink1
Standby uplinks

Unused uplinks

3 uplink2

Route based on originating virtual por

Link status only

e

8. Répétez cette étape pour le deuxieme groupe de ports iISCSI. Cependant, cette fois, déplacez uplink1

vers Liaisons montantes inutilisées.
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Afficher un exemple

Distributed Port Group - Edit Settings | vecf-wkid-Ot-iscsi-b

G Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN .
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Monitoring <
Failover order @

Miscellaneous
MOVE UP

Active uplinks
1 uplink2
Standby uplinks

Unused uplinks

T uplink?

Etape 2 : créer des adaptateurs VMkernel sur chaque hote ESXi

Effectuez les étapes suivantes sur chaque hote ESXi dans le domaine de charge de travail a I'aide du client
vSphere.

Etapes

1. A partir du client vSphere, accédez a I'un des hotes ESXi dans l'inventaire du domaine de charge de
travail. Dans 'onglet Configurer, sélectionnez Adaptateurs VMkernel et cliquez sur Ajouter un réseau...
pour démarrer.

Afficher un exemple

— vSphereClient O,

B vcf-wkld-esxOl.sddc.netapp.com | :acmions

[D] @ @ Summary Manitor Configure Permissions VMs Datastores Networks Updates
v [ vef-mOi-veOl.sdde.netapp.com ~
G PP storage v ° VMkernel adapters
v [ vef-m0l1-deO?
- Storage Adapters
> [ vef-mOl-clol ADD NETWRRKING... REFRESH
R Storage Devices
v |G wef-wkld-veOlsddc.netapp.com
© B vef-wkid-01-DC Host Cache Configuration T Metwork Label v
v [ ITNF-WKLD-01 sfksatdnd galns P B | wes (81 VeF-WKId-OM-T-INF-WKLD-O1-vd
- /O Filters = 5-01-pg-mamt
[l vef-wkid-esx01.sddec.netapp.com
: : : Oy s ref -0 T INE WKL D-01-
[l vef-wkld-esx02.sddc.netapp.com L e il alie) ~ : % | @ vmid "L; e WRIG- BETL-INE R LD-GE v
s-01-pg-vmotion
[7 wvef-wkld-esx03.sddc.netapp.com Virtual switches . .
(I [—— i ve -O1-IT-INF-WKLD-01-vd
[{ vef-wkid-esx04.sddc.netapp.com VMkernel adapters T, 5-O1-pg-nfs
@3 vef-w0l-otvd Physical adapters o 5
F vmkIo & -

TCP/IP configuration et
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2. Dans la fenétre Sélectionner le type de connexion, choisissez Adaptateur réseau VMkernel et cliquez
sur Suivant pour continuer.

Afficher un exemple

Add Networking Select connection type %

1 Select connection type

Select a connection type to create.

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

() Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network

3. Sur la page Sélectionner le périphérique cible, choisissez I'un des groupes de ports distribués pour
iISCSI qui a été créé précédemment.

Afficher un exemple

Add Networking Select target device %
Select a target device for the new connection.
| 1 Select connection type ° Select an existing network
() Select an existing standard switch
() Mew standard switch
Quick Filter Enter value
Name NSX Port Group ID Distributed Switch
vef-wkid-0l-iscsi-a vef-wkid-0T-T-INF-WKLD-01-vds-01
O | @& vef-wkid-oliscsi-b . vef-wkld-OT-T-INF-WKLD-01-vds-01
C) [2) vef-wild-01-IT-INF-WKLD-01-vds-01-pg-mgmt = vef-wkld-01-T-INF-WELD-01-vds-01
'f:.'J @ vef-wkid-01-1T-INF-WEKLD-01-vds-01-pg-nfs - vef-wkld-01HT-INF-WEKLD-01-vds-02
(:_:3' @ v Fwkid-01-IT-INF-WKLD-01-vd s-01-pa-vmotion - vef-wkld-01-T-INF-WEKLD-01-vds-01

Manage Columns 5 items

CANCEL BACK

4. Sur la page Propriétés du port, conservez les valeurs par défaut et cliquez sur Suivant pour continuer.
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Afficher un exemple

Add Networking Port properties

Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU Get MTU from switch

= TCP/IP stack Default
3 Port properties e

Available services

| ] NVMe over RDMA

Enabled services vMotion [] vsphere Replication NFC
[ provisioning [ vsan
[] Fault Tolerance logging [ vSAN Witness
[ Management [ vSphere Backup NFC
[] vSphere Replication [] NVMe over TCP

5. Sur la page Paramétres IPv4, renseignez I'adresse IP, le masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.

Afficher un exemple

Add Networking IPv4 settings

Specify VMkernel IPv4 settings.

1 Select connection type ~
() Obtain IPv4 settings automatically

Use static IPv4 settings
2 Select target device ° 9

3 Port properties IPv4 address 172:21.118.127

4 IPv4 settings Subnet mask 255.255.255.0
Default gateway |:| Owverride default gateway for this adapter
DNS server addresses 10.61.185.231

6. Vérifiez vos sélections sur la page Prét a terminer et cliquez sur Terminer pour créer 'adaptateur
VMkernel.
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Afficher un exemple

Add Networking Ready to complete 5%
Review your selections before finishing the wizard

1 Select connection type v Select target device

Distributed port ~f-wild-01-iscsi-a
2 Select target device group P MERRE eskA
Distributed switch vef-wkld-01-IT-INF-WKLD-01-vds-01

3 Port properties

v Port properties

4 IPv4 settings New port group vef-wild-01-iscsi-a (vef-wkid-01-I T-INF-WKLD-01-vds-01)
MTU 9000

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

v IPv4 settings
IPv4 address 172211827 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Répétez ce processus pour créer un adaptateur VMkernel pour le deuxiéme réseau iSCSI.

Quelle est la prochaine étape ?

Apres avoir configuré la mise en réseau pour iISCSI sur tous les hétes ESXi du domaine de charge de
travail,"configurer le stockage pour les vVols iSCSI" .

Configurer le stockage iSCSI vVols dans un domaine de charge de travail VCF VI a ’aide des outils
ONTAP

Configurez le stockage iSCSI vVols dans un domaine de charge de travail VI a 'aide des
outils ONTAP . Vous déploierez les ONTAP tools for VMware vSphere, enregistrerez un
systéme de stockage, créerez un profil de capacité de stockage et provisionnerez une
banque de données vVols dans le client vSphere.

Etape 1 : Déployer les ONTAP tools for VMware vSphere

Pour les domaines de charge de travail VI, les outils ONTAP sont installés sur le cluster de gestion VCF mais
enregistrés aupres du vCenter associé au domaine de charge de travail VI.

Les ONTAP tools for VMware vSphere sont déployés en tant qu’appliance VM et fournissent une interface
utilisateur vCenter intégrée pour la gestion du stockage ONTAP .
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Etapes

1. Obtenez I'image OVA des outils ONTAP a partir du"Site d’assistance NetApp" et téléchargez-le dans un
dossier local.

2. Connectez-vous a 'appliance vCenter pour le domaine de gestion VCF.

3. Depuis l'interface de I'appliance vCenter, cliquez avec le bouton droit sur le cluster de gestion et
sélectionnez Déployer le modéle OVF...

Afficher un exemple

vSphere Client

£

(1 vef-mO1-clO1
@ @ @' Summary Monitor

v [ vef-mO1-vcOl.sddc.netapp.com
v B vcf-mO1-dcO1 Cluster Detalls

- [P

[[| vef-mO1-esx [[]] Actions - vef-mO1-clO1

= = Total
[Z] vef-mOl-esx T Add Hosts..

= Total -
[ vef-mOi-esx Gt New Virtual Machine... Migra
[ vef-mOt-esx (% New Resource Fool... Fault |
ah vef-mO1-nsx

o0 vcf-mOl-sdc & Deploy OME Template... =

@5’ vef-mOl=vcC

[mk
oy vef-wil-nsx B New wAp

4. Dans l'assistant Déployer le modéle OVF, cliquez sur le bouton radio Fichier local et sélectionnez le
fichier OVA des outils ONTAP que vous avez téléchargé a I'étape précédente.


https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab

Afficher un exemple

Deploy OVF Template Select an OVF template

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

O URL

® Local file

UPLOAD FILES netapp-ontap-icols-for-vmware-vsphere-9.13-9554..ova

5. Pour les étapes 2 a 5 de I'assistant, sélectionnez un nom et un dossier pour la machine virtuelle,
sélectionnez la ressource de calcul, vérifiez les détails et acceptez le contrat de licence.

6. Pour 'emplacement de stockage des fichiers de configuration et de disque, sélectionnez la banque de
données vSAN du cluster de domaine de gestion VCF.

Afficher un exemple

Deploy OVF Template Select storage

Select the storage for the configuration and disk files

{ Calect ar ONE tamslLhs [] Encrypt this virtual machine (3)

Select virtual disk format As defined in the VM storage policy

2 Select a name and folder VM Storage Policy Datasiore Default v |

|:| Disable Storage DRS for this virtual machine

3 Select a compute resource
Storage

Compatibility T Capacity T Provisioned ¥ | Free i T

4 Review details

999.97 GB 22572 GB

O | B vef-mot-esx0i-esx-install-datastore - 2575 GB 456 GB 2119 GB i
5 License agreements

QO E} vcf-mO1-esx02-esx-install-datastore = 2575 GB 456 GB 2119 GB Y
6 Select storage
O 5

- E} vef-mOl-esx03-esx-install-datastore = 2575GB 456 GB 2119 GB kY
O | B vef-motesxD4-esx-install-datastore - 2575 GB 456GB 2119 GB v
< >

Manage Columns Items per page 10 5 items

7. Sur la page Sélectionner un réseau, sélectionnez le réseau utilisé pour le trafic de gestion.
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Afficher un exemple

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

7 Select networks

8. Sur la page Personnaliser le modéle, saisissez toutes les informations requises :

Select networks

Select a destination network for each source network.

Source Network Destination Network

nat vef-mOo1-cl0T-vds0T-pg-vsan
vei-m01-cl01-vds01-pg-vsan |
[ SDDC-DPortGroup-VIM-Mg |
. . Browse ... &‘
IP Allocation Settings
IP allocation: Static - Manual
|P protocol Py

> Mot de passe a utiliser pour I'accés administratif aux outils ONTAP .

o Adresse IP du serveur NTP.

o Mot de passe du compte de maintenance des outils ONTAP .
o Mot de passe Derby DB des outils ONTAP .

> Ne cochez pas la case Activer VMware Cloud Foundation (VCF). Le mode VCF n’est pas requis

pour le déploiement de stockage supplémentaire.

Titem

> Nom de domaine complet ou adresse IP de I'appliance vCenter pour le domaine de charge de travail

A\

o Informations d’identification pour I'appliance vCenter du domaine de charge de travail VI

o Propriétés réseau requises.

9. Cliquez sur Suivant pour continuer.
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Afficher un exemple

Deploy OVF Template Customize template

Customize the deployment properties of this software solution.

1 Select an OVF template [@ 2 proparties have invaiid values x‘

v System Configuration 4 settings

2 Select a name and folder
Application User Password (%) Password to assign to the administrator account.For security
3 Select a compute resource reasons, Itis recommended to use a password that is of elght to
thirty characters and contains a minimum of one upper, one lower,
4 Review details

, and one special character

5 License agreements Pansword &
6 Select storage
Confirm Password sssssseEe @

7 Select networks

8 Customize template NTP Servers A comma-separated list of hostnames or [P addresses of NTP

Servers, If left blank, VMware

tools based time synchronization will be used.

172.21.166.1

Maintenance User Password (*) ord to assign to maint user account

Password @
Confirm Password f>)
Deploy OVF Template Customize template %

Enable VMware Cloud Foundation (VCF) vCenter server and user det.

(]

1 Select an OVF template s are ignored when VCF is enabled

2 Select a name and folder

vCenter Server Address (7) Specify the |P address/hostname of an existing vCenter to register
1o
3 Select a compute resource I cf-wiid-vecOl.sddc.netapp.com I
4 Review details Port (%) Specify the HTTPS port of an existing vCenter to regis
443 =
5 License agreements
Username (%} Specify the username of an existing vCenter to register to.

administrator@vsphere local

6 Select storage

Password (*) Specify er to.

the password of an existing vCenter to regist

7 Select networks

Password sssssssss )]
8 Customize template

Confirm Password ssssssese @

Netwol

roperties

Host Name

IP Address the IP address appliance. (Leave blank if DHCP is

CANCEL ‘ BACK ‘ NEXT

desired)
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10. Vérifiez toutes les informations sur la page Prét a terminer, puis cliquez sur Terminer pour commencer a
déployer I'appliance des outils ONTAP .

Etape 2 : ajouter un systéme de stockage

Procédez comme suit pour ajouter un systeme de stockage a I'aide des outils ONTAP .

vVol nécessite des informations d’identification de cluster ONTAP plutot que des informations
@ d’identification SVM. Pour plus d’'informations, reportez-vous a la documentation des ONTAP
tools for VMware vSphere : "Ajouter des systemes de stockage" .

Etapes
1. Dans le client vSphere, accédez au menu principal et sélectionnez * Outils NetApp ONTAP *.
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Afficher un exemple

vSphere Client

(n] Home
&b Shortcuts

5= Inventory

[—1 Content Libraries
&b Workload Management

=l &
[% Global Inventory Lists

L’rl Policies and Profiles
& Auto Deploy
) Hybrid Cloud Services

«* Deyveloper Center

FE} Administration

[£] Tasks

ki Events

r Tags & Custom Attributes

R’}' Lifecycle Manager

“ Nethpp TAP tools

2. Une fois dans * Outils ONTAP , depuis la page de démarrage (ou depuis * Systémes de stockage),
cliquez sur * Ajouter * pour ajouter un nouveau systeme de stockage.
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Afficher un exemple

vSphere Client

NetApp ONTAP tools [NSTANCE 172.21.166.139:8443 v
5 ONTAP tools for VMware vSphere
Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Storsge capabibny profie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware environments using NetApp storage systems.

Storage Mapping Next Steps

o = ==
ettings =1

Reports ~
Datastore Report Add Storage System Provision Datastore View Dashboard
Virtual Machine Report View and monitor the datastores in
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores. ONTAP tools for VMware vSphere.
vVols Virtual Machine
Report

Log Integrity Report

&
Settings

Configure administrative settings such
as credentials, alarm thresholds.

What's new? Resources
September 4, 2023
« Qualified and supported with ONTAP 9.13.1 * ONTAP tools for VMware vSphere Documentation Resources
= Supports and interoperates with VMware vSphere B.x releases = RBAC User Creator for Data ONTAR
« Includes newer enhanced SCPs that efficiently map workloads to the newer All SAN Array platforms through policy = ONTAP tools for VMware vSphere REST API Documentation

based management

3. Fournissez 'adresse IP et les informations d’identification du systéeme de stockage ONTAP et cliquez sur
Ajouter.
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Afficher un exemple

Add Storage System

(:i:) Any communication between ONTAP tools piug-in and the storags
system should be mutually authenticated.

vCenter server

Name or [P address: 17216.9.25
Username: admin
Password: sssssssns
Port: 443

Advanced options >

CANCEL SAVE & ADD MORE

4. Cliquez sur Oui pour autoriser le certificat de cluster et ajouter le systéme de stockage.

104



Afficher un exemple

Authorize Cluster Certificate

Host 172.16.9.25 has identified itself with a self-signed certificate.

Show certificate

Do you want to trust this certificate?

Etape 3 : Créer un profil de capacité de stockage dans les outils ONTAP

Les profils de capacité de stockage décrivent les fonctionnalités fournies par une baie de stockage ou un
systeme de stockage. lls incluent des définitions de qualité de service et sont utilisés pour sélectionner les
systemes de stockage qui répondent aux paramétres définis dans le profil. L'un des profils fournis peut étre
utilisé ou de nouveaux profils peuvent étre créés.

Etapes

1. Dans les outils ONTAP , sélectionnez Profil de capacité de stockage dans le menu de gauche, puis
appuyez sur Créer.
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Afficher un exemple

vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 ~

Storage Capability Profiles

Cverview

Storage Systems

Storage capability profile

Mame

2. Dans I'assistant Créer un profil de capacité de stockage, indiquez un nom et une description du profil et
cliquez sur Suivant.

Afficher un exemple

Create Storage General
Capability Profile
Specify a name and description for the storage capability profile @

1 General
Mame: Gold_ASA_SCS)|

Description;

CANCEL NEXT

3. Sélectionnez le type de plate-forme et spécifiez que le systeme de stockage doit étre une baie SAN All-
Flash définie sur Asymétrique sur faux.

106



Afficher un exemple

Create Storage Platform
Capability Profile
Platform: Performance
16 |
o Asymmetric: C)
2 Platfarm
3 Protocol

CANCEL BACK ‘ NEXT

4. Sélectionnez votre choix de protocole ou sélectionnez Tout pour autoriser tous les protocoles possibles.

5. Cliquez sur Suivant pour continuer.

Afficher un exemple

Create Storage Protocol
Capability Profile
Protocol: Any
1 General Any
FCP
2 Platform iSCSI
NVIMe/FC

3 Protocol

CANCEL BACK NEXT

6. La page performance permet de définir la qualité de service sous forme d’lOP minimum et maximum
autorisés.
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Afficher un exemple

Create Storage Performance
Capability Profile
) None (@
1 General i
© Qos policy group @
2 Platform Min 10PS:
3 Protocol Max IOPS: 6000
4 Performance [ Unlimited

5 Storage attributes

6 Summary
CANCEL BACK NEXT

7. Complétez la page attributs de stockage en sélectionnant I'efficacité du stockage, la réservation
d’espace, le cryptage et toute politique de hiérarchisation selon les besoins.

Afficher un exemple

Create Storage Storage attributes
Capability Profile

1 General Deduplication: Yes
2 Platform Compression: Yes

3 Protocol Space reserve: Thin

4 perfarmance Encryption: No

5 Storage attributes Tiering policy (FabricPool): None

6 Summary

8. Consultez le résumé et cliquez sur Terminer pour créer le profil.
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Afficher un exemple

Create Storage Summary
Capability Profile A
Mame: ASA_Gold_iSCsl
Description: N/A
1 General
Platform: Performance
Asymmetric: No
2 Platform ’
Protocol: Any
Max IOPS: 6000 IOPS
3 Protocol ax
Space reserve: Thin
4 Paftormance Deduplication: Yes
Compression: Yes
5 Storage attributes Encryption: Yes
Tiering policy (FabricPool): MNone ¥
6 Summary
CANCEL BACK

Etape 4 : Créer une banque de données vVols dans les outils ONTAP

Pour créer une banque de données vVols dans les outils ONTAP , procédez comme suit.

Etapes

1. Dans les outils ONTAP , sélectionnez Apergu et dans I'onglet Mise en route, cliquez sur Provision pour

démarrer I'assistant.

Afficher un exemple

vSphere Client

NetApp ONTAP tools |NSTANCE 172.21.166.149:8443 ~

ONTAP tools for VMware vSphere

Overview

Getting Started Traditional Dashboard vVols Dashboard

Storage Systems

Storage capabiiity profile ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

E =

Add Storage System

Storage Mapping

Settings

Reports

Datastore Report Provision Datastore

Virtual Machine Report

vVols Datastore Report

vVols Virtual Machine
Report

Log Integrity Report

Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

m PROVISION
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2. Sur la page Général de I'assistant Nouveau magasin de données, sélectionnez la destination du centre de
données ou du cluster vSphere.

3. Sélectionnez * vVols* comme type de banque de données, entrez un nom pour la banque de données et
sélectionnez iISCSI comme protocole.

4. Cliquez sur Suivant pour continuer.

Afficher un exemple

New Datastore General
Specify the details of the datastore to provision @
1 General

Provisioning destination: BROWSE

Type: (INFS () WMFS @ wwols

Name: WCF_WHKLD_02_VVOLS

Description: |
A

Protocol: (onFs @ iscsl () FC/FCoE () NVMefFC

CANCEL NEXT

5. Sur la page Systéme de stockage, sélectionnez un profil de capacité de stockage, le systéeme de
stockage et la machine virtuelle.

6. Cliquez sur Suivant pour continuer.

Afficher un exemple

New Datastore Storage system

Specify the storage capability profiles and the storage system you want to use.

1 General

AFF_Encrypted_Min50_ASA_A
FAS_Default
FAS_Max20
‘Custom profiles
A iSCS

Storage capability profiles:
2 Storage system

Storage system: ntaphci-a300e9u25 (172.16.9.25)

Storage VM: WCF_ISCSI

CANCEL BACK NEXT
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7. Sur la page Attributs de stockage, choisissez de créer un nouveau volume pour la banque de données et
saisissez les attributs de stockage du volume que vous souhaitez créer.

8. Cliquez sur Ajouter pour créer le volume, puis sur Suivant pour continuer.

Afficher un exemple

New Datastore

1 General
2 Storage system

3 Storage attributes

Storage attributes

Specify the storage details for provisioning the datastore.

Volumes: ) Create new volumes

Create new volumes

Name T Size

Name Size(GB) (@

f_wkid_02_wvols  3000|

[ Select volumes

Storage Capability Profile

Storage capability profile

ASA_Gold_isCsl

Aggregates

EHCAggroz2

Aggregate

Space reserve

- (270533 GE ~ Thin

CANCEL BACK

9. Consultez le resumé et cliquez sur Terminer pour démarrer le processus de création de la banque de

données vVol.

Afficher un exemple

New Datastore

1 General
2 Storage system
3 Storage attributes

4 summary

Summary

Datastore type:
Protocol:

Storage capability profile:

Storage system details

Storage system:

SVM:

Storage attributes

New FlexVol Name

vef_wkid_02_vvols

wWols
iSCsl
ASA_Gold_iSCs|

ntaphci-a300e%u25
WCF_iSCSl

New FlexVol Size Aggregate

3000 GB EHCAggro2

Click 'Finish’ to provision this catastore.

Informations Complémentaires

Storage Capability Profile

ASA_Gold_iSCS!

CANCEL BACK FINISH

* Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
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a"Documentation ONTAP 9" .

* Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

* Pour plus d’informations sur I'utilisation des banques de données iSCSI VMFS avec VMware, reportez-
vous a"Banque de données vSphere VMFS - Backend de stockage iSCSI avec ONTAP" .

* Pour des démonstrations vidéo de cette solution, reportez-vous a"Provisionnement de la banque de
données VMware" .

Développez les domaines de charge de travail VI avec vVols NFS

Workflow de déploiement pour I’'ajout de banques de données NFS vVols comme stockage
supplémentaire dans un domaine de charge de travail VI

Commencez a ajouter des banques de données NFS vVols en tant que stockage
supplémentaire dans des domaines de charge de travail VI a 'aide des ONTAP tools for
VMware vSphere. Vous passerez en revue les exigences de déploiement, déploierez les
ONTAP tools for VMware vSphere, configurerez le SVM avec des interfaces logiques et
configurerez le stockage.

o "Examiner les exigences de déploiement”

Passez en revue les exigences pour déployer NFS vVols dans un domaine de gestion VMware Cloud
Foundation.

e "Créer les SVM et les LIF"

Créez une SVM avec plusieurs LIF pour le trafic NFS.

e "Configurer le réseau”

Configurer la mise en réseau pour NFS sur les hétes ESXi.

o "Configurer le stockage™

Déployez et utilisez les outils ONTAP pour configurer le stockage.

Exigences de déploiement pour I’ajout de vVols NFS dans un domaine de charge de travail VI

Passez en revue la conception réseau recommandée et les exigences d’infrastructure
pour déployer NFS vVols dans un domaine de charge de travail VMware Cloud
Foundation VI. Vous avez besoin d’un systeme de stockage ONTAP AFF ou ASA
entierement configuré, d’'un domaine de gestion VCF complet et d'un domaine de charge
de travail VI existant.

Exigences en matiére d’infrastructure

Assurez-vous que les composants et configurations suivants sont en place.
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https://docs.netapp.com/us-en/ontap
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« Un systeme de stockage ONTAP AFF ou FAS avec des ports de données physiques sur des
commutateurs Ethernet dédiés au trafic de stockage.

* Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.

* Un domaine de charge de travail VI a été précédemment déployé.

Conception de réseau NFS recommandée

Configurez des conceptions de réseau redondantes pour NFS afin de fournir une tolérance aux pannes pour
les systémes de stockage, les commutateurs, les adaptateurs réseau et les systémes hétes. Il est courant de
déployer NFS avec un seul sous-réseau ou plusieurs sous-réseaux en fonction des exigences architecturales

vm || vm

w [ [ fm [ o] [
w [ | | o [ b [

vSphere environment J vSphere environment

vSphere environment
= F

NFS NFS
Datastore Datastore Datastore
NetApp® ONTAP® NetApp® ONTAP® NetApp® ONTAP®
i
= (& (&
ONTAP ONTAP

ONTAP

vSphere environment

NFS
Datastore

\ 4
. 4

Informations Complémentaires

* Pour des informations détaillées spécifiques a VMware vSphere, reportez-vous a "Meilleures pratiques
pour exécuter NFS avec VMware vSphere" .

» Pour obtenir des conseils réseau sur I'utilisation ONTAP avec VMware vSphere, reportez-vous au
"Configuration réseau - NFS" section de la documentation des applications d’entreprise NetApp .

Cette documentation montre le processus de création d’'un nouveau SVM et de spécification des

informations d’adresse IP pour créer plusieurs LIF pour le trafic NFS. Pour ajouter de nouveaux LIF a un
SVM existant, reportez-vous a"Créer une LIF (interface réseau)" .

» Pour obtenir des informations complétes sur I'utilisation de NFS avec les clusters vSphere, reportez-vous
au"Guide de référence NFS v3 pour vSphere 8" .

Quelle est la prochaine étape ?

Apres avoir examiné les exigences,"creer les SVM et les LIF" .
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Créer des SVM et des LIF pour les banques de données NFS vVols dans un domaine de charge de
travail VCF VI

Créez une machine virtuelle de stockage (SVM) et plusieurs interfaces logiques (LIF) sur
un systéme ONTAP pour prendre en charge le trafic NFS pour les banques de données
vVols dans un domaine de charge de travail VMware Cloud Foundation VI.

Pour ajouter de nouveaux LIF a un SVM existant, reportez-vous a la documentation ONTAP :"Créer des LIF
ONTAP" .

Etapes

1. Dans ONTAP System Manager, accédez a Machines virtuelles de stockage dans le menu de gauche et
cliquez sur + Ajouter pour démarrer.

Afficher un exemple

= | ONTAP System Manager

Storage VMs
DASHBOARD
INSIGHTS
STORAGE Name
DEERLEY EHC_iSCS|
Volumes

EHC

LUMs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_i5CS5|_3510

Buckets
infra_svr_a300

Qtrees

Quotas J5 _EHC_ISCSI

Storage VMs

Tiers

2. Dans l'assistant Ajouter une machine virtuelle de stockage, indiquez un Nom pour la SVM, sélectionnez
I'Espace IP puis, sous Protocole d’acceés, cliquez sur 'onglet SMB/CIFS, NFS, S3 et cochez la case
Activer NFS.

OTViest
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Afficher un exemple

Add Storage VM X
STORAGE VM NAME
VCF_NFS
IPSPACE
Default v
Access Protocol
@ SMB/CIFS,NFS, 53  iSCSI  FC  NVMe
Enable SMB/CIFS
Enable NFS
Allow NFS client access
A\ Add at least one rule to allow NFS clients to access volumes in this storage VM. ()
EXPORT POLICY
Default
Enable 53
DEFAULT LANGUAGE @
c.utf_8 hd
Vous n’avez pas besoin de cocher la case Autoriser I’'accés client NFS. Les ONTAP tools
’ for VMware vSphere seront utilisés pour automatiser le processus de déploiement de la

banque de données, qui inclut la fourniture d’'un acceés client pour les hétes ESXi.

3. Dans la section Interface réseau, renseignez I'adresse IP, le masque de sous-réseau et le domaine de
diffusion et le port pour le premier LIF. Pour les LIF suivants, vous pouvez soit utiliser des paramétres
individuels, soit activer la case a cocher pour utiliser des paramétres communs a tous les LIF restants.
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Afficher un exemple

METWORK INTERFACE
Use multiple network interfaces when client traffic is high.

ntaphci-a300-01

SUBMET

Without a subnet A
IP ADDRESS SUBMET MASK GATEWAY BROADCAST DOMAIN AND PORT /
172.21.118.119 24 Add optional gateway NFS_iSCS| v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

ntaphci-a300-02

SUBNET

Without a subnet A
IP ADDRESS PORT
172.21.118.120 a0a-3374 v

4. Choisissez d’activer ou non le compte d’administration de la machine virtuelle de stockage (pour les
environnements multi-locataires) et cliquez sur Enregistrer pour créer la SVM.

Afficher un exemple

Storage VM Administration

Manage administrator account

Quelle est la prochaine étape ?

Aprés avoir créé le SVM et les LIF,"configurer la mise en réseau pour NFS sur les hotes ESXi" .

Configurer la mise en réseau pour NFS sur les hétes ESXi dans un domaine de charge de travail VCF
VI

Configurez la mise en réseau NFS sur les hotes ESXi dans les domaines de gestion
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VMware Cloud Foundation pour activer la connectivité aux systémes de stockage ONTAP
. Vous créerez des groupes de ports distribués avec séparation VLAN, configurerez
I'association de liaisons montantes pour la redondance et configurerez des adaptateurs
VMkernel sur chaque héte ESXi pour établir des chemins NFS dédiés aux capacités de
basculement.

Effectuez les étapes suivantes sur le cluster de domaine de charge de travail VI a I'aide du client vSphere.
Dans ce cas, vCenter Single Sign-On est utilisé, de sorte que le client vSphere est commun aux domaines de
gestion et de charge de travail.

Etape 1 : créer un groupe de ports distribués pour le trafic NFS

Suivez les étapes suivantes pour créer un nouveau groupe de ports distribués pour le réseau afin de
transporter le trafic NFS.

Etapes

1. Depuis le client vSphere, accédez a Inventaire > Réseau pour le domaine de charge de travail. Accédez
au commutateur distribué existant et choisissez I'action pour créer Nouveau groupe de ports
distribués....

Afficher un exemple

vSphere Client O,

¢ @ vef-wkId-O1-IT-INF-WKLD-01-vds-01 | : acrions

[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
+ [ vef-m01-vcOl.sdde.netapp.com
> [f vef-mO1-dcOl Switch Details

< [ vef-wkid-veOl.sddc.netapp.com
v B vef-wkid-01-DC

Manufacturer VMware, Inc.
P Wm_

2 yef-wkid-O14T--D\ (=) Actions - vef-wkid-O1-IT-INF- Version 500
= WKLD-01-vds-01 E | Network s
) veF-wkid-O1-IT-INF- gy frsian s a1 s

e Distributed Port Group

[ vef-wkld-01-T-INF- =5 New Distributed Port Group...
5 B vef-wkid-Ol-T-INF-wy (12 Add and Manage Hosts... [t !
vt Import Di d Port Group...
Edit Notes... i 21
&2 Manage DistMButed Port Groups...
Upgrade ) =2
Settings b

2. Dans l'assistant Nouveau groupe de ports distribués, saisissez un nom pour le nouveau groupe de ports
et cliquez sur Suivant pour continuer.

3. Sur la page Configurer les paramétres, remplissez tous les paramétres. Si des VLAN sont utilisés,
assurez-vous de fournir I'ID VLAN correct. Cliquez sur Suivant pour continuer.
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Afficher un exemple

New Distributed Port Configure settings
GTOU D Set general properties of the new port group.
_ Port binding Static binding
1 Name and location
Port allocation i
Number of ports 8 3]
MNetwork resource pool {default)
VLAN
VLAN type WLAN
VLAN ID 3374 =
Advanced

D Customize default policies configuration

CANCEL BACK

4. Sur la page Prét a terminer, vérifiez les modifications et cliquez sur Terminer pour créer le nouveau
groupe de ports distribués.

5. Une fois le groupe de ports créé, accédez au groupe de ports et sélectionnez I'action Modifier les
parameétres....
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Afficher un exemple

vSphere Client

& vcf-wkld-01-nfs : ACTIONS

[D] g @ Summary Maonitor Configure Pen

> [G vef-mO1-vcOl.sddc.netapp.com
v [ wvcf-wkid-veOl.sddc.netapp.com Distributed Port Group Details

vcfawkld-01-DC
v oy wef-wkld-01-IT-INF-WHKLD-01-vds-O1

5 o Port binding
i vef-wkld-01-iscsi-a

8 vef-wkid-Ol-iscsi-b ot i
2 vef-wkid-01-T--DVUplinks-10 @ YRR

) vcf-wkid-01-IT-INF-WKLD-01-vds-01-.. Distributed switch
18 veF-wkid-01-IT-INF-WKLD-01-vds-O1-..

fefn} Metwork protocol
2 vef-wkid-01-nfs ofile

%) vef-wkid-Ot-nvir  ambGlionacyclulid:0- I
(#] Edit Settings... S0l

i vef-wkld-01-nvir

> = vef-wkld-01-IT-INF-

osts

Export Configuration... | )
irtual machines

6. Sur la page Groupe de ports distribués - Modifier les paramétres, accédez a Teaming et basculement
dans le menu de gauche. Activez le regroupement des liaisons montantes a utiliser pour le trafic NFS en
vous assurant qu’elles sont regroupées dans la zone Liaisons montantes actives. Déplacez toutes les
liaisons montantes inutilisées vers Liaisons montantes inutilisées.
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Afficher un exemple

Distributed Port Group - Edit Settings | vcf-wkid-01-nfs

General
Advanced
VLAN

Security
Traffic shaping
Monitoring

Miscellaneous

Load balancing

Route based on originating virtual por

Network failure detection

Notify switches Yes

Failback Yes

Failover order @

Active uplinks
1 uplink2
1 uplink1

Standby uplinks

Unused uplinks

7. Répétez ce processus pour chaque héte ESXi du cluster.

Etape 2 : créer un adaptateur VMkernel sur chaque héte ESXi

Link status only

Créez un adaptateur VMkernel sur chaque héte ESXi dans le domaine de charge de travail.

Etapes

1. A partir du client vSphere, accédez a I'un des hétes ESXi dans l'inventaire du domaine de charge de
travail. Dans 'onglet Configurer, sélectionnez Adaptateurs VMkernel et cliquez sur Ajouter un réseau...

pour démarrer.

Afficher un exemple

— vSphere Client O,

m B B e

v [} vef-mOl-vcOl.sddc.netapp.com
v [BR vcf-m01-dcOl
> [ vef-m0i-ciol
- @&
v B wvecf-wkid-01-DC
~ [ IT-INF-WKLD-01

vef-wkld-veOl.sddc.netapp.com

[l vef-wkid-esx0O1.sddc.netapp.com

[[ vef-wkid-esx02.sddc.netapp.com
[f vef-wkld-esx03.sddc.netapp.com
[l vef-wkld-esx04.sddc.netapp.com

G vef-wOl-otvo
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Protoceol Endpoints

[ vcf-wkld-esxQl.sddc.netapp.com : ACTIONS
Summary Monitor Configure Permissions VMs Datastores Networks Updates
~
Storage v VMkernel adapters
Storage Adapters
ADD NETWRRKING. _ REFRESH
Storage Devices
Host Cache Configuration T Network Label v

»

/O Filters 5 vmka
Networking ~ ; >3 = vl
Virtual switches .
Physical adapters . 5
1 vmk10

TCP/IP configuration

) vef-wkid-01-IT-INF-WKLD-01-vd
s-01-pg-mgmt

) vef-wkid-01-IT-INF-WKLD-01-vd
s-01-pg-vmotion

@ vef-wkid-01-T-INF-WKLD-01-vd
s-01-pg-nfs

Q-



2. Dans la fenétre Sélectionner le type de connexion, choisissez Adaptateur réseau VMkernel et cliquez
sur Suivant pour continuer.

Afficher un exemple

Add Networking Select connection type %

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r\:l Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

'_l Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network

3. Sur la page Sélectionner le périphérique cible, choisissez I'un des groupes de ports distribués pour NFS
qui a été créé précédemment.

Afficher un exemple

Add Networking Select target device %
Select a target device for the new connection.
| 1 Select connection type ° Select an existing network
C:l Select an existing standard switch
-::' New standard switch
Quick Filter Enter value
Name NSX Port Group ID Distributed Switch
@] (& vef-wkid-Ol-iscsi-a - wef-whkld-01-IT-INF-WKLD-01-vds-01
@] ) vcf-wiid-Ot-iscsi-b - wei-whkid-0T-T-INF-WKLD-01-vds-01
@) (& vef-wkid-O1-T-INF-WKLD-01-vds-01-pg-mamt - vef-wkid-01-IT-INF-WKLD-01-vds-01
O (8 vef-wiid-01-IT-INF-WKLD-01-vds-01-pg-nfs - wef-wild-01-T-INF-WKLD-01-vds-02
®) vef-wikid-071-IT-INF-WHKLD-01-vds-0%-pg-vmotion  -- wef-wkid-D1-I T-ANF-WKLD-01-vds-01

vef-wkid-01-nfs = vlf-wkid-01-IT-INF-WKLD-01-vds-01

@] (2 vet-wikid-0-nvme-a = wet-wikld-01-T-INF-WKLD-01-vds-01

’\:x‘ ﬂ wif-wikld-01-nvme-ty - wef-wikl d-01-IT-INF-WHLD-01-vds-01

Manage Columns Bitems

CANCEL ‘ BACK NEXT

4. Sur la page Propriétés du port, conservez les valeurs par défaut (aucun service activé) et cliquez sur
Suivant pour continuer.

5. Sur la page Paramétres IPv4, renseignez l'adresse IP, le masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.
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Afficher un exemple

Add Networking

1

2

3

4 |Pv4 settings

Select connection type

Select target device

Port properties

IPv4 settings

Specify VMkernel IPv4 settings.

L:,J Obtain IPv4 settings automatically

© Use static IPv4 settings

IPv4 address

Subnet mask

Default gateway

DNS server addresses

17221118145

255 255.255.0

El Override default gateway for this adapter

10.61.185.231

CANCEL

ACK NEXT

6. Vérifiez vos sélections sur la page Prét a terminer et cliquez sur Terminer pour créer 'adaptateur
VMkernel.
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Afficher un exemple

Add Networking

1

2

4

Select connection type

Select target device

Port properties

IPv4 settings

5 Ready to complete

Ready to complete

Review your selections before finishing the wizard

v Select target device

Distributed port
group

Distributed switch

v Port properties
New poert group
MTU
vMotion
Provisioning

Fault Tolerance
logging

Management
vSphere Replication

vSphere Replication
NFC

vSAN
YSAN Witness
vSphere Backup NFC

NWMe nver TCP

vef-wkid-01-nfs

vef-wkld-O-IT-INF-WKLD-01-vds-01

vif-wkld-01-nfs (vcF-wkld-01-IT-INF-WKLD-01-vds-01)
9000

Disabled

Disabled

Disabled

Disabled
Disabled

Disabled

Disabled
Disabled
Disabled

Micahlad

CANCEL BACK FINISH



Quelle est la prochaine étape ?

Aprés avoir configuré la mise en réseau pour NFS sur tous les hétes ESXi du domaine de charge de
travail,"configurer le stockage pour NFS vVols" .

Configurer le stockage NFS vVols dans un domaine de charge de travail VCF VI a I'aide des outils
ONTAP

Configurez le stockage NFS vVols dans un domaine de charge de travail VI. Aprés avoir
déployé les ONTAP tools for VMware vSphere, vous utiliserez I'interface client vSphere
pour ajouter le systéme de stockage, créer un profil de capacité de stockage et
provisionner une banque de données vVols .

Etape 1 : Déployer les ONTAP tools for VMware vSphere

Pour les domaines de charge de travail VI, les outils ONTAP sont installés sur le cluster de gestion VCF mais
enregistrés aupres du vCenter associé au domaine de charge de travail VI.

Les ONTAP tools for VMware vSphere sont déployés en tant qu’appliance VM et fournissent une interface
utilisateur vCenter intégrée pour la gestion du stockage ONTAP .
Etapes

1. Obtenez I'image OVA des outils ONTAP a partir du"Site d’assistance NetApp" et téléchargez-le dans un
dossier local.

2. Connectez-vous a I'appliance vCenter pour le domaine de gestion VCF.

3. Depuis l'interface de I'appliance vCenter, cliquez avec le bouton droit sur le cluster de gestion et
sélectionnez Déployer le modéle OVF...
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vmw-vcf-viwld-supp-nfs-vvols-storage.html
https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab

Afficher un exemple

vSphere Client O,

<

1 vef-mO1-clO1
[m] @ @' Summary Monitor

v [iZ vef-mO1-vcOl.sddc.netapp.com
v vef-mO1-dcO1 Cluster Detalls

- [ R ——

[[| vecf-mO1-esx [[]] Actions - vef-mO1-clt1

= -+ Total
[[] wvcf-mOi-esx [T Add Hosts..

= Total "
| vef-mOl-esx  =F New Virtual Machine... Migra
[ vef-mOi-esx (% New Resource Pool... Fault |
ELE vef-mOl-nsx

= + @ DJ
o wef-mOl-sdc i Deploy OWE Template... aEOL

o wvef-mOl-vel

[mb
oy wvef-wil-nsx ET Mew vAp

4. Dans l'assistant Déployer le modéle OVF, cliquez sur le bouton radio Fichier local et sélectionnez le
fichier OVA des outils ONTAP que vous avez téléchargé a I'étape précédente.

Afficher un exemple

Deploy OVF Template Select an OVF template

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QURL

@ Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Pour les étapes 2 a 5 de I'assistant, sélectionnez un nom et un dossier pour la machine virtuelle,
sélectionnez la ressource de calcul, vérifiez les détails et acceptez le contrat de licence.

6. Pour 'emplacement de stockage des fichiers de configuration et de disque, sélectionnez la banque de
données vSAN du cluster de domaine de gestion VCF.
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Afficher un exemple

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

Select storage

Select the storage for the configuration and disk files

[] Encrypt this virtual machine (3)

Select virtual disk format

As defined in the VM storage policy

VM Storage Policy
D Disable Storage DRS for this virtual machine

Name T

B vef-mO1-clol-ds-vsan01

l'_.> L?} vcf-mOl-esx0l-esx-install-datastore

Q B vef-m0t-esx02-esx-install-datastore
Q B vef-m0t-esx03-esx-install-datastore

lh-:l [E} vef-mO1-esx04-esx-install-datastore

Manage Columns

Datastore Default v |

?Ztﬂonrﬂapie:ibihty T | Capacity T Provisioned v | Free
22572 GB
2575 GB 4.56 GB 2119 GB
2575 GB 456 GB 2119 GB
2575 GB 456 GB 2119 GB
2575 GB 4.56 GB 2119 GB
Items per page 10

7. Sur la page Sélectionner un réseau, sélectionnez le réseau utilisé pour le trafic de gestion.

Afficher un exemple

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

7 Select networks

Select networks

Select a destination network for each source network.

Source Network

nat

Destination Network

vef-mO01-cl0t-vds01-pg-vsan

Manage Columns

IP Allocation Settings

IP allocation:

IP protocol

: vef-m01-cl01-vds01-pgvsan [

| SDDC-DPortGroup-VM-Mgj |
Browse ...

Static - Manual

Pvd

8. Sur la page Personnaliser le modéle, saisissez toutes les informations requises :

o Mot de passe a utiliser pour I'accés administratif aux outils ONTAP .

o Adresse IP du serveur NTP.

o Mot de passe du compte de maintenance des outils ONTAP .
o Mot de passe Derby DB des outils ONTAP .

> Ne cochez pas la case Activer VMware Cloud Foundation (VCF). Le mode VCF n’est pas requis

pour le déploiement de stockage supplémentaire.

1item

> Nom de domaine complet ou adresse IP de I'appliance vCenter pour le domaine de charge de travail

VI

o Informations d’identification pour I'appliance vCenter du domaine de charge de travail Vi
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o Propriétés réseau requises.

9. Cliquez sur Suivant pour continuer.
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Afficher un exemple

Deploy OVF Template Customize template

Customize the deployment properties of this software solution.

1 Select an OVF template [@ 2 proparties have invaiid values x‘

v System Configuration 4 settings

2 Select a name and folder
Application User Password (%) Password to assign to the administrator account.For security
3 Select a compute resource reasons, Itis recommended to use a password that is of elght to
thirty characters and contains a minimum of one upper, one lower,
4 Review details

, and one special character

5 License agreements Pansword &
6 Select storage
Confirm Password sssssseEe @

7 Select networks

8 Customize template NTP Servers A comma-separated list of hostnames or [P addresses of NTP

Servers, If left blank, VMware

tools based time synchronization will be used.

172.21.166.1

Maintenance User Password (*) ord to assign to maint user account

Password @
Confirm Password f>)
Deploy OVF Template Customize template %

Enable VMware Cloud Foundation (VCF) vCenter server and user det.

(]

1 Select an OVF template s are ignored when VCF is enabled

2 Select a name and folder

vCenter Server Address (7) Specify the |P address/hostname of an existing vCenter to register
1o
3 Select a compute resource I cf-wiid-vecOl.sddc.netapp.com I
4 Review details Port (%) Specify the HTTPS port of an existing vCenter to regis
443 =
5 License agreements
Username (%} Specify the username of an existing vCenter to register to.

administrator@vsphere local

6 Select storage

Password (*) Specify er to.

the password of an existing vCenter to regist

7 Select networks

Password sssssssss )]
8 Customize template

Confirm Password ssssssese @

Netwol

roperties

Host Name

IP Address the IP address appliance. (Leave blank if DHCP is

CANCEL ‘ BACK ‘ NEXT

desired)
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10. Vérifiez toutes les informations sur la page Prét a terminer, puis cliquez sur Terminer pour commencer a
déployer I'appliance des outils ONTAP .

Etape 2 : ajouter un systéme de stockage

Procédez comme suit pour ajouter un systeme de stockage a I'aide des outils ONTAP .

vVol nécessite des informations d’identification de cluster ONTAP plutot que des informations
@ d’identification SVM. Pour plus d’'informations, reportez-vous a la documentation des ONTAP
tools for VMware vSphere : "Ajouter des systemes de stockage" .

Etapes
1. Dans le client vSphere, accédez au menu principal et sélectionnez * Outils NetApp ONTAP *.
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https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/configure/task_add_storage_systems.html

Afficher un exemple

vSphere Client

(n] Home
&b Shortcuts

5= Inventory

[—1 Content Libraries
&b Workload Management

=l &
[% Global Inventory Lists

L’rl Policies and Profiles
& Auto Deploy
) Hybrid Cloud Services

«* Deyveloper Center

FE} Administration

[£] Tasks

ki Events

r Tags & Custom Attributes

R’}' Lifecycle Manager

“ Nethpp TAP tools

2. Une fois dans * Outils ONTAP , depuis la page de démarrage (ou depuis * Systémes de stockage),
cliquez sur * Ajouter * pour ajouter un nouveau systeme de stockage.
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Afficher un exemple

vSphere Client

NetApp ONTAP tools [NSTANCE 172.21.166.139:8443 v
5 ONTAP tools for VMware vSphere
Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Storsge capabibny profie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware environments using NetApp storage systems.

Storage Mapping Next Steps

o = ==
ettings =1

Reports ~
Datastore Report Add Storage System Provision Datastore View Dashboard
Virtual Machine Report View and monitor the datastores in
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores. ONTAP tools for VMware vSphere.
vVols Virtual Machine
Report

Log Integrity Report

&
Settings

Configure administrative settings such
as credentials, alarm thresholds.

What's new? Resources
September 4, 2023
« Qualified and supported with ONTAP 9.13.1 * ONTAP tools for VMware vSphere Documentation Resources
= Supports and interoperates with VMware vSphere B.x releases = RBAC User Creator for Data ONTAR
« Includes newer enhanced SCPs that efficiently map workloads to the newer All SAN Array platforms through policy = ONTAP tools for VMware vSphere REST API Documentation

based management

3. Fournissez 'adresse IP et les informations d’identification du systéeme de stockage ONTAP et cliquez sur
Ajouter.
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Afficher un exemple

Add Storage System

(:i:) Any communication between ONTAP tools piug-in and the storags
system should be mutually authenticated.

vCenter server

Name or [P address: 17216.9.25
Username: admin
Password: sssssssns
Port: 443

Advanced options >

CANCEL SAVE & ADD MORE

4. Cliquez sur Oui pour autoriser le certificat de cluster et ajouter le systéme de stockage.
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Afficher un exemple

Authorize Cluster Certificate

Host 172.16.9.25 has identified itself with a self-signed certificate.

Show certificate

Do you want to trust this certificate?

Etape 3 : Créer une banque de données NFS dans les outils ONTAP

Suivez les étapes suivantes pour déployer une banque de données ONTAP exécutée sur NFS. Utilisez les
outils ONTAP .

Etapes

1. Dans les outils ONTAP , sélectionnez Apercu et dans I'onglet Mise en route, cliquez sur Provision pour
démarrer 'assistant.
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Afficher un exemple

vSphere Client Q)

NetApp ONTAP tools INSTANCE 172 21166 149:8443 «

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Storacie cApatificy proflie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

Storage Mapping

Settings ? =
+ =T
Reports
Datastore Report Add Storage System Provision Datastore
Virtual Machine Report
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

vVols Virtual Machine
Report

Log Integrity Report

m PROVISION

. Sur la page Général de I'assistant Nouveau magasin de données, sélectionnez la destination du centre de
données ou du cluster vSphere.

. Sélectionnez NFS comme type de banque de données, entrez un nom pour la banque de données et
sélectionnez le protocole.

. Choisissez si vous souhaitez utiliser des volumes FlexGroup et si vous souhaitez utiliser un fichier de
capacité de stockage pour le provisionnement.

. Cliquez sur Suivant pour continuer.

La sélection de Distribuer les données de la banque de données sur le cluster créera le
volume sous-jacent en tant que volume FlexGroup , ce qui empéche I'utilisation de profils de

@ capacité de stockage. Se référer a "Configurations prises en charge et non prises en charge
pour les volumes FlexGroup" pour plus d’informations sur I'utilisation des volumes
FlexGroup .
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https://docs.netapp.com/us-en/ontap/flexgroup/supported-unsupported-config-concept.html
https://docs.netapp.com/us-en/ontap/flexgroup/supported-unsupported-config-concept.html

Afficher un exemple

New Datastore General

Specify the details of the datastore to provision.e
1 General

Provisioning destination: BROWSE

Type: O NFS () VMFS () woels

Name: VCF_WKLD_05_NFS

Size: 2 B

Protocol: @ NFS2 () NFS 4
| | Distribute datastore data across the ONTAP cluster.

Use storage capability profile for provisioning

Advanced options >

CANCEL NEXT

6. Sur la page Systéme de stockage, sélectionnez un profil de capacité de stockage, le systeme de
stockage et le SVM. Cliquez sur Suivant pour continuer.

Afficher un exemple

New Datastore Storage system

Specify the storage capability profiles and the storage system you want to use.
1 General
Storage capability profile: Platinum_AFF_A

2 Storage system

Storage system: ntaphci-a300e9u25 (172.16.9.25)

Storage VM: WCF_NFS

7. Sur la page Attributs de stockage, sélectionnez I'agrégat a utiliser, puis cliquez sur Suivant pour
continuer.
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Afficher un exemple

New Datastore

1 General
2 Storage system

3 Storage attributes

8. Consultez le Résumé et cliquez sur Terminer pour commencer a créer la banque de données NFS.

Afficher un exemple

New Datastore

1 General
2 Storage system
3 Storage attributes

4 Summary

Storage attributes

Specify the storage details for provisioning the datastore.

Aggregate:

Volumes:

Advanced options »

Summary

General
vCenter server:
Provisioning destination:
Datastore name:
Datastore size:
Datastore type:
Protocol:
Datastore cluster:

Storage capability profile:

Storage system details

Storage system:

SVM:
Storage attributes
AP

EHCAggrO2 - (25350.17 GB Free)

Automatically creates a new volume.

vef-wkld-veOl.sddc netapp.com
wef-wkld-01-DC
VCF_WKLD_05_NFS

278

NFS

NF5 3

None

Platinum_AFF_A

ntaphci-a300e3u25
WCF_NFS

FHCAgar0l?

CANCEL ‘ BACK ‘ FINISH

Etape 4 : Créer une banque de données vVols dans les outils ONTAP

Pour créer une banque de données vVols dans les outils ONTAP , procédez comme suit.

Etapes

1. Dans les outils ONTAP , sélectionnez Vue d’ensemble et dans I'onglet Mise en route, cliquez sur

Provision pour démarrer I'assistant.
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Afficher un exemple

vSphere Client Q)

NetApp ONTAP tools INSTANCE 172 21166 149:8443 «

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Storacie cApatificy proflie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

Storage Mapping

e = =
ettings + = +
Reports

Datastore Report Add Storage System Provision Datastore
Virtual Machine Report
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.
vVols Virtual Machine
Report

Log Integrity Report

m PROVISION

2. Sur la page Général de I'assistant Nouveau magasin de données, sélectionnez la destination du centre de
données ou du cluster vSphere.

3. Sélectionnez * vWols* comme type de banque de données, entrez un nom pour la banque de données et
sélectionnez * NFS * comme protocole.

4. Cliquez sur Suivant pour continuer.

Afficher un exemple

New Datastore General
Specify the detalls of the datastore to provision.@
1 General

Provisioning destination: BROWSE

Type: (onFs () wMrs @ wels

Name: VCF_WKLD 06 WVOLS NFS

Description:
4

Protocol: ©nFs  (iscsl () FC/FCoE (L) NVMe/FC

CANCEL NEXT

5. Sur la page Systéme de stockage, sélectionnez un profil de capacité de stockage, le systéme de
stockage et le SVM.

6. Cliquez sur Suivant pour continuer.
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Afficher un exemple

New Datastore Storage system
Specify the storage capability profiles and the storage system you want to use.
1 General
Storage capability profile: Platinum_AFF_A
2 Storage system
Storage system: ntaphci-a300e9u25 (172.16.9.25)
Storage VM: WCF_NFS

7. Sur la page Attributs de stockage, sélectionnez Créer un nouveau volume et saisissez les attributs de
stockage du volume a créer.

Afficher un exemple

Name Size(GB) (D) Storage capability profile Aggregates Space reserve

wCf_whkid_06_wwve 2000 Platinum_AFF_A EHCAgorOZ - (25404 GB | Thin

8. Cliquez sur Ajouter pour créer le volume, puis sur Suivant pour continuer.

Afficher un exemple

New Datastore Storage attributes

Specify the storage details for provisioning the datastore.
1 General
volumes: ) Create new volumes (| Select volumes
2 Storage system
Create new volumes
3 Storage attributes

Name T Size Storage Capability Profile Aggregate
wcf_wkid_06_wvols 2000 GB Platinum_AFF_A EHCAggro2
1-10f1ltem
Mame Size(GB) @ Storage capability profile Aggregates Space reserve
Platinum_AFF_A 3 EHCAggr0Z - (2540715 G ~ Thin
Default storage canabilitv profile: Platinum AFF A

CANCEL BACK NEXT

9. Consultez la page Résumé et cliquez sur Terminer pour démarrer le processus de création de la banque
de données vVol.
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Afficher un exemple

New Datastore Summary
General

1 General vCenter server: vef-wkld-ve0l. sddcnetapp.com
Provisioning destination: vef-wkld-01-DC

2 Slela I Datastore name: WCF_WEKLD_06_WVOLS_NFS

- Datastore type: vWaols

3 Storage attributes e
Protocol: NFS

4 Summary Storage capability profile: Platinum_AFF_A

Storage system details
Storage system: ntaphci-a300e9u25
SVM: EHC_NFS

Storage attributes

New FlexVel Name New FlexVol Size Aggregate Storage Capability Profile

CANCEL BACK FINISH

Informations Complémentaires

» Pour plus d’informations sur la configuration des systéemes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" .

* Pour plus d’informations sur la configuration de VCF, reportez-vous au"Documentation de VMware Cloud
Foundation" .

* Pour plus d’informations sur le déploiement et I'utilisation des outils ONTAP dans plusieurs
environnements vCenter, reportez-vous au"Conditions requises pour I'enregistrement des outils ONTAP
dans plusieurs environnements de serveur vCenter" .

» Pour des démonstrations vidéo de cette solution, reportez-vous a"Provisionnement de la banque de
données VMware" .

Développez les domaines de charge de travail VI avec NVMe/TCP

Workflow de déploiement pour I’ajout de magasins de données NVMe vVols comme stockage
supplémentaire dans un domaine de charge de travail VI

Commencez par ajouter des magasins de données NVMe/TCP vVols comme stockage
supplémentaire pour un domaine de charge de travail d’infrastructure virtuelle (V1)
VMware Cloud Foundation (VCF). Vous passerez en revue les exigences de
déploiement, configurerez des SVM et des LIF compatibles NVMe/TCP, configurerez la
mise en réseau de I'hoéte ESXi et déploierez la banque de données NVMe/TCP.

o "Examiner les exigences de déploiement”

Passez en revue les exigences pour déployer une banque de données NVMe/TCP dans un domaine de
charge de travail VMware Cloud Foundation VI.
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e "Créer les SVM et LIF ainsi que I’espace de noms NVMe"

Créez une machine virtuelle de stockage avec des interfaces logiques et I'espace de noms NVMe pour le trafic
NVMe/TCP.

e "Configurer le réseau”

Créez des groupes de ports distribués et des adaptateurs vmkernel sur les hétes ESXi pour le domaine de
charge de travail VI.

o "Configurer le stockage"

Déployez le magasin de données NVMe/TCP.

Exigences de déploiement pour NVMe vVols dans un domaine de charge de travail VI

Passez en revue les exigences de conception et d’infrastructure réseau recommandées
pour déployer NVMe vVols dans un domaine de charge de travail VMware Cloud
Foundation VI. Vous avez besoin d’'un systéme de stockage ONTAP AFF ou ASA
entiérement configuré, d’'un domaine de gestion VCF déployé et d’'un domaine de charge
de travail VI existant.

Exigences en matiére d’infrastructure

» Un systeme de stockage ONTAP AFF ou ASA avec des ports de données physiques sur des
commutateurs Ethernet dédiés au trafic de stockage.

* Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.

* Un domaine de charge de travail VI a été précédemment déployé.

Conception de réseau NVMe/TCP recommandée

NetApp recommande des conceptions de réseau entierement redondantes pour NVMe/TCP. Le diagramme
suivant illustre un exemple de configuration redondante, offrant une tolérance aux pannes pour les systémes
de stockage, les commutateurs, les adaptateurs réseau et les systémes hotes.
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ESXi Host 1 ESXi Host 2 - ESXiHostN
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e e e e o e 1 5 e

eda edh edc gad | : g4a edh gdo add
4'. ela alla +
atADD ellb alb at A D
NetApp ASA controller-1 NetApp ASA controller-2

Pour le multivoie et le basculement sur plusieurs chemins, configurez au moins deux LIF par nceud de
stockage dans des réseaux Ethernet distincts pour toutes les SVM dans les configurations NVMe/TCP.

Quelle est la prochaine étape ?

Apres avoir examiné les exigences de déploiement,"créer les SVM et les LIF" .

Créer des SVM et des LIF ainsi que I'espace de noms NVMe pour les banques de données NVMe/TCP
vVols dans un domaine de charge de travail VCF VI

Créez une machine virtuelle de stockage (SVM) avec plusieurs interfaces logiques (LIF)
pour fournir une connectivité NVMe aux domaines de charge de travail VMware Cloud
Foundation. Cette procédure résume la configuration d’'un SVM et de LIF compatibles
NVMe/TCP et la création des espaces de noms NVMe.

Etape 1 : Créer les SVM et les LIF
Suivez les étapes suivantes pour créer une SVM avec plusieurs LIF pour le trafic NVMe/TCP.

Pour ajouter de nouveaux LIF a un SVM existant, reportez-vous a la documentation ONTAP :"Créer des LIF
ONTAP" .

Etapes
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1. Depuis ONTAP System Manager, accédez a Machines virtuelles de stockage dans le menu de gauche
et cliquez sur + Ajouter.

Afficher un exemple

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS
STORAGE Name
LErE EHC_iSCS|
Volumes

EHC
LUNs
Consistency Groups AMC_187
NVMe Namespaces HMC_3510

Shares
HMC_i5C5_3510

Buckets
infra_swvm_a300

Qtrees

Quotas J5_EHC_isSCsI

Storage VMs

Tiers

OT\iest

2. Dans l'assistant Ajouter une machine virtuelle de stockage, saisissez un Nom pour la SVM,
sélectionnez I'Espace IP, puis, sous Protocole d’accés, cliquez sur 'onglet NVMe et cochez la case
Activer NVMe/TCP.
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Afficher un exemple

Add Storage VM X

STORAGE VM NAME

VCF_NVMe

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,S3  iSCSI  FC | @ NVMe

Enable NVMe/FC

Enable NVMe/TCP

3. Dans la section Interface réseau, saisissez l'adresse IP, le masque de sous-réseau et le domaine et
port de diffusion pour le premier LIF. Pour les LIF suivants, vous pouvez soit utiliser des paramétres
individuels, soit activer la case a cocher pour utiliser des paramétres communs a tous les LIF restants.

Pour le multivoie et le basculement sur plusieurs chemins, créez au moins deux LIF par
nceud de stockage dans des réseaux Ethernet distincts pour toutes les SVM dans les
configurations NVMe/TCP.

4. Choisissez d’activer ou non le compte d’administration de la machine virtuelle de stockage (pour les
environnements multi-locataires) et cliquez sur Enregistrer pour créer la SVM.

Afficher un exemple

Storage VM Administration

Manage administrator account
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Etape 2 : créer I'espace de noms NVMe

Les espaces de noms NVMe sont analogues aux LUN pour iSCSi ou FC. Vous devez créer I'espace de noms
NVMe avant qu’une banque de données VMFS puisse étre déployée a partir du client vSphere.

Pour créer I'espace de noms NVMe, obtenez le nom qualifie NVMe (NQN) de chaque héte ESXi du cluster.
ONTAP utilise le NQN pour fournir un contréle d’acces a I'espace de noms.

Etapes

1. Ouvrez une session SSH avec un héte ESXi dans le cluster pour obtenir son NQN. Utilisez la commande
suivante depuis la CLI :

esxcli nvme info get

Une sortie similaire a 'exemple suivant devrait étre affichée :

Host NQN: ngn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. Enregistrez le NQN pour chaque héte ESXi du cluster.

3. Depuis ONTAP System Manager, accédez a Espaces de noms NVMe dans le menu de gauche et cliquez
sur + Ajouter pour démarrer.

Afficher un exemple

= [ ONTAP System Manager

NVMe Namespaces
DASHBOARD

INSIGHTS

STORAGE

Namespace Path
Overview

Volumes

LUNs

Consistency Groups

NVMe Namespaces

Shares

4. Sur la page Ajouter un espace de noms NVMe, renseignez un préfixe de nom, le nombre d’espaces de
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noms a créer, la taille de 'espace de noms et le systéeme d’exploitation héte qui accédera a I'espace de
noms.

5. Dans la section Host NQN, créez une liste séparée par des virgules des NQN précédemment collectés
auprés des hotes ESXi qui accéderont aux espaces de noms.

6. Cliquez sur Plus d’options pour configurer des éléments supplémentaires, tels que la politique de
protection des instantanés.

7. Enfin, cliquez sur Enregistrer pour créer I'espace de noms NVMe.

Afficher un exemple

= [ ONTAP System Manager

NVMe Namespaces

DASHBOARD

INSIGHTS

STORAGE

Namespace Path

Overview

Volumes

LUMNs

Consistency Groups

NVMe Namespaces

Quelle est la prochaine étape ?

Apres avoir créé le SVM et les LIF,"configurer la mise en réseau pour NVMe/TCP (NVMe/TCP) vVols" .

Configurer la mise en réseau pour NVMe/TCP sur les hotes ESXi dans un domaine de charge de travail
VCF VI

Configurez la mise en réseau pour le stockage NVMe sur TCP (NVMe/TCP) sur les hétes
ESXi dans un domaine de charge de travail VI. Vous créerez des groupes de ports
distribués pour le trafic NVMe, configurerez des adaptateurs VMkernel sur chaque héte
ESXi et ajouterez un adaptateur NVMe/TCP pour permettre une connectivité et un
multivoie fiables.

Effectuez les étapes suivantes sur le cluster de domaine de charge de travail VI a I'aide du client vSphere.

Dans ce cas, vCenter Single Sign-On est utilisé, de sorte que le client vSphere est commun aux domaines de
gestion et de charge de travail.
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Etape 1 : Créer des groupes de ports distribués pour le trafic NVME/TCP

Suivez les étapes suivantes pour créer un nouveau groupe de ports distribués pour chaque réseau
NVMe/TCP.

Etapes
1. Depuis le client vSphere, accédez a Inventaire > Réseau pour le domaine de charge de travail. Accédez
au commutateur distribué existant et choisissez I'action pour créer Nouveau groupe de ports
distribués....

Afficher un exemple

vSphere Client O,

¢ @ vct-wKId-O1-IT-INF-WKLD-01-vds-01 | :acrions

[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
v [ vef-m01-vcOl.sdde.netapp.com
> Ff vef-m01-dcOl Switch Details

v [[@ vef-wkld-veOlsdde.netapp.com
v [ vef-wkid-01-DC

£ - Aeo )

2 yef-wkid-O14T-1-D\ =) Actions - vcf-wkid-01-IT-INF- Version 8.0.0
5 WHLD-01-vds-01 ; \ Network: E
AR Voo 2T A s D0 P | R el —— PR etworks

? Distributed Port Group ‘5
BRL VERWKIGE DTN = New Distribli_.llted Part Group... .

Manufacturer VMware, Inc.

o p T [z Add and Manage Hosts... 1
> = vef-whkid-O1-T-INF-Wi Import Di d Port Group...
Edit Notes... . 2
(= Manage Distffiuted Port Groups...
Upgrade >
K &= &
Settings 7

2. Dans I'assistant Nouveau groupe de ports distribués, saisissez un nom pour le nouveau groupe de ports
et cliquez sur Suivant pour continuer.

3. Sur la page Configurer les paramétres, remplissez tous les parameétres. Si des VLAN sont utilisés,
assurez-vous de fournir I'ID VLAN correct. Cliquez sur Suivant pour continuer.
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Afficher un exemple

New Distributed Port Configure settings
GTOU D Set general properties of the new port group.
_ Port binding Static binding
1 Name and location
Port allocation i
Number of ports 8 3]
MNetwork resource pool {default)
VLAN
VLAN type WLAN
VLAN ID 3374 =
Advanced

|:\ Customize default policies configuration

CANCEL BACK

4. Sur la page Prét a terminer, vérifiez les modifications et cliquez sur Terminer pour créer le nouveau
groupe de ports distribués.

5. Répétez ce processus pour créer un groupe de ports distribués pour le deuxiéme réseau NVMe/TCP
utilisé et assurez-vous d’avoir saisi le bon ID VLAN.

6. Une fois les deux groupes de ports créés, accédez au premier groupe de ports et sélectionnez I'action
Modifier les parameétres....
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Afficher un exemple

vSphere Client

m B B @

» [ll";;' vef-mOl-vcOl.sddc.netapp.com

v @ vef-wkld-veOlsdde.netapp.com

“H wcf-wkld-01-DC
v (= vef-wkld-01-IT-INF-WKLD-01-vds-01
(% vef-wkld-Ol-iscsi-a
i vef-wkld-0l-iscsi-b
= vef-wkid-01-IT-1-DVUplinks-10
(& vef-wkld-01-IT-INF-WKLD-01-vds-01-pg-mgmt
vef-wkld-01-IT-INF-WHKLD-01-vds-01-pg-vmaotion

vcf-wkld-01-nvme-a

e wef-wklid-01-my
v (= vef-whkid-01-T-IN

i) Actions - vef-wkid-01-nvme-a

[®) EdnySettings...

&2 vef-wkld-01-nvme-a

Summary Monitor Configure

: ACTIONS

Permissions

Distributed Port Group Details

£ vef-wkid-01-IT
® vef-wkid-01-IT

EM-Configu ration...

Restore Configuration...

Port binding
Port allocation
VLAN ID

Distributed switch

Network protocol
profile

MNetwork resource
pool

Hosts

Virtual machines

7. Sur la page Groupe de ports distribués - Modifier les paramétres, accédez a Regroupement et
basculement dans le menu de gauche et cliquez sur uplink2 pour le déplacer vers Liaisons montantes

inutilisées.

147



Afficher un exemple

Distributed Port Group - Edit Settings |

General
Advanced
VLAN

Security
Traffic shaping
Monitoring

Miscellaneous

Load balancing

Network failure detection

Notify switches

Failback

Failover order @

MOVE UP

Active uplinks
T3 uplink?

Standby uplinks

Unused uplinks

1 uplink2

vei-wkld-01-nvme-a

Route based on originating virtual por

Link status only

8. Répétez cette étape pour le deuxieme groupe de ports NVMe/TCP. Cette fois, déplacez uplink1 vers
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Afficher un exemple

Distributed Port Group - Edit Settings | vcf-wkid-O1-nvme-b

el Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN -
Security Notify switches Yag
Traffic shaping
Failback Yes

Teaming and failover

Monitoring .
Failover order @

Miscellaneous
MOVE UP

Active uplinks
] uplink2
Standby uplinks

Unused uplinks

3 uplink?

Etape 2 : créer les adaptateurs VMkernel sur chaque héte ESXi
Créez les adaptateurs VMkernel sur chaque héte ESXi dans le domaine de charge de travail.

Etapes

1. A partir du client vSphere, accédez a I'un des hotes ESXi dans l'inventaire du domaine de charge de
travail. Dans 'onglet Configurer, sélectionnez Adaptateurs VMkernel et cliquez sur Ajouter un réseau...
pour démarrer.

Afficher un exemple

— vSphere Client O,

< y
[ vcf-wkld-esx0Ol.sddc.netapp.com : ACTIONS

[]:[] g @ Summary Monitor Configure Permissions VMs Datastores Networks Updates
v [ vef-mOi-veOlsdde.netapp.com A

@ PP Storage v VMkernel adapters

v [BR vcf-m01-dcOl

. Storage Adapters
> [ vef-m0i-ciol ADD NETWRRKING. _ REFRESH

e Storage Devices
v [ wef-wkld-veOlsdde.netapp.com .

v B vef-wkid-01-DC Host Cache Configuration Metwork Label T

~ [ IT-INF-WKLD-01
[{ vef-wkid-esx02.sddc.netapp.com
7 vef-wkid-esx03.sddc.netapp.com
5] wef-wkld-esx04.sddc.netapp.com

G vef-wOl-otvd

Protoceol Endpoints

| =z s
/O Filters el
Networking v = » = vl
Virtual switches )
i » | & 5
VMkernel adapters 5 vmk2
Physical adapters . >
4 vmk10

TCP/IP configuration

) vef-wkid-01-IT-INF-WKLD-01-vd
s-01-pg-mgmt

) vef-wkid-01-IT-INF-WKLD-01-vd
s-01-pg-vmotion

@) vef-wkid-01-T-INF-WKLD-01-vd

s-01-pg-nfs
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2. Dans la fenétre Sélectionner le type de connexion, choisissez Adaptateur réseau VMkernel et cliquez

sur Suivant pour continuer.

Afficher un exemple

Add Networking Select connection type

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault

Tolerance, vSAN, host management and etc.

() Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network

3. Sur la page Sélectionner le périphérique cible, choisissez I'un des groupes de ports distribués pour

iISCSI qui a été créé précédemment.

Afficher un exemple

Add Networking Select target device
Select a target device for the new connection.
| 1 Select connection type ° Select an existing network
() Select an existing standard switch
2 Select target device () New standard switch
Quick Filter Enter value
Name

O i vef-wkid-0l-iscsi-a

@ & vef-wkid-Ol-iscsi-b

o vef-wikdd-01-1T-INF-WHELD-01-vds-01-pg-mgmt

O

vef-wikld-O1HT-INF-WKLD-01-vds-01-pg-nfs

5

cf-wkid-O1-IT-INF-WKLD-01-vds-01-pg-vmotion

icf-wkld-Ol-nvme-a

NSX Port Group ID

Distributed Switch

wef-wkld-01-IT-INF-WEKLD-01-vds-01
vef-wkld-01-HT-INF-WKLD-01-vds-01
wef-wkid-01-IT-INF-WHKLD-01-vds-01
vef-wkld-01-IT-INF-WKLD-01-vds-02

wef-wkid-01-IT-INF-WKLD-01-vds-01

vef-wkid-01-IT-INF-WKLD-01-vds-01

B

vef-wkld-01-nvme-b

Manage Columns

vef-wkld-01-IT-INF-WKLD-01-vds-01

7 items

CANCEL BACK

4. Sur la page Propriétés du port, cochez la case NVMe/TCP et cliquez sur Suivant pour continuer.
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Afficher un exemple

Add Networking

1 Select connection type

2 Select target device

3 Port properties

5. Sur la page Paramétres IPv4, renseignez l'adresse IP et le Masque de sous-réseau et fournissez une

Port properties

Specify VMkernel port settings.

Network label
MTU

TCP/IP stack

Available services

Enabled services

Get MTU from switch

Default

vMotian
[ Provisioning
[ Fault Tolerance logaing
[] Management
[] vSphere Replication

["] vSphere Replication NFC [] NVMe over RDMA
[ vsan

[ vsaM witness

[T} vSphere Backup NFC

NWMe over TCP

CANCEL BACK

nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.

Afficher un exemple

Add Networking

1 Select connection type
2 Select target device

3 Port properties

4 IPv4 settings

IPv4 settings

Specify VMkernel IPv4 settings.

(") Obtain IPv4 settings automatically

@ Use static IPv4 settings

IPv4 address

Subnet mask

Default gateway

DNS server addresses

17221.118.191

255.2556.265.0

|:\ Override default gateway for this adapter

10.61.185.231

6. Vérifiez vos sélections sur la page Prét a terminer et cliquez sur Terminer pour créer 'adaptateur

VMkernel.
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Afficher un exemple

Add Networking Ready to complete «
Review your selections before finishing the wizard

1 Select connection type 3
il v Select target device

) ) Distributed port vef-wkld-01-nvme-a
2 Select target device group
Distributed switch vef-wkld-01-IT-INF-WKLD-01-vds-01

3 Port properties
w Port properties
4 |Pv4 settings

New port group vecf-wkld-01-nvme-a (vef-wkld-01-IT-INF-WKLD-01-vds-01)
MTU 9000

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
vSAN Witness Disabled

vSphere Backup NFC Disabled
NVMe over TCP Enabled
NVMe over RDMA Disabled

v IPv4 settings
IPv4 address 172.21.118.191 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Répétez ce processus pour créer un adaptateur VMkernel pour le deuxiéme réseau iSCSI.

Etape 3 : ajouter un adaptateur NVMe/TCP

Chaque héte ESXi du cluster de domaine de charge de travail doit disposer d’'un adaptateur logiciel
NVMe/TCP installé pour chaque réseau NVMe/TCP établi dédié au trafic de stockage.

Pour installer les adaptateurs NVMe/TCP et découvrir les contréleurs NVMe, procédez comme suit.

1. Dans le client vSphere, accédez a I'un des hotes ESXi du cluster de domaine de charge de travail. Dans
'onglet Configurer, cliquez sur Adaptateurs de stockage dans le menu.

2. Dans le menu déroulant Ajouter un adaptateur logiciel, sélectionnez Ajouter un adaptateur NVMe sur
TCP.
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Afficher un exemple

vSphere Client O,

) [ vcf-wkld-esxOl.sddc.netapp.com | : actions

[D] @ @ Summary Monitor Configure Permissions VMs Datastores

> [ vef-m01-vc0lsddc.netapp.com

£

Storage

Storage Adapters

v [[# vef-wkid-veOlsdde.netapp.com
v R vcf-wkid-01-DC
v ([ IT-INF-WKLD-01

Storage Adapters

ADD SOFTWARE ADAPTER ~ REFRESH
Storage Devices

Host Cache Configuration

vcf-wkld-esx01.sddc.netapp.com

= Protocol Endpoints ware
[[] vcf-wkld-esx02.sddc.netapp.com

I/O Filters

[}l vef-wkid-esx03.sddc.netapp.com Add NVMe over ‘I'Tﬁidaptm =
= i T el B
[ vef-wkid-esx04.sddc.netapp.com Networking = -

O | & vmhbaba PIIX4 for 430T,
il OracleSrv_01 Virtual switches =

| <& vmhbao PVSCSI SCSI T
G0 OracleSrv_02 VMkernel adapters
& OracleSrv_03 Physical adapters
& OracleSrv_04 TCP/IP configuration

3. Dans la fenétre Ajouter un adaptateur NVMe logiciel sur TCP, accédez au menu déroulant Adaptateur
réseau physique et sélectionnez I'adaptateur réseau physique approprié sur lequel activer 'adaptateur
NVMe.

Afficher un exemple

vcf-wkld-esx0O X
| 1.sddc.netapp.c
om

Add Software NVMe over
TCP adapter

Enable software NVMe adapter on the selected physical network adapter.

Physical Network Adapter ymniclh/nvmxnet3

vymnic 1/ nvmxnet3
wymnic2/nvmxnet3 T ANCEL ‘ “
yminic3/nvmxnet3 I—

4. Répétez ce processus pour le deuxieme réseau attribué au trafic NVMe/TCP, en attribuant 'adaptateur
physique correct.

5. Sélectionnez I'un des adaptateurs NVMe/TCP nouvellement installés. Dans I'onglet Contréleurs,
sélectionnez Ajouter un contréleur.
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Afficher un exemple

vSphere Client

< .
Bl vef-wkld-esxOl.sddc.netapp.com = acTions
L[j] @ |3 @ Summary Monitor Configure Permissions ViMs Datastores Metworks Updates
> R vcf-mO1-vcOn. app. a

S velemil-veDlsddcrelapp com Storage v Storage Adapters

-E? vif-whid-vcOl.sddc.netapp.com
A vef-wkid-01-DC ADD SOFTWARE ADAPTER v REFRESH  RESCAN STORAGE  RESCAN ADAPTER  REMOVE
v [ IT-INF-WKLD-01 Adapter v | Madel v Type ¥

Host Cache Configuration
.| vci-whkid-esx01.sddc.netapp.com m &

Protocsl Endpoints vimhba6s i5CS| Software Adapte isCs

[ vel-wkid-esx02 sddc.netapp.com

[} wef-wkid-esx03.sdde.netapp.com Rl

[l vet-wild-esx04.sddc.netapp.com Networking e

1 oracleSrv_01 Virtual switches

il OradeSrv_02 VMEkernel adapters

(@ OracleSrv_03 Physical adapters

&N OracleSrv_04 TCP/P configuration NVME over TCP

@l SGLSRV-O1 Virtual Machines v

& saLsRv-02 WM Startup/Shutdown

1 SGLSRV-03 Agent VM Settings

@ SOLSRV-04 Default VM Compatibiity m| |m

S Winzopzn. Swap File Location e ~

System h Properties Devices Paths Namespaces Controllers

Licensing —
Host Profile ADD CONTROLLER
Time Configuration ]| mame @ v SubSysEem NGN
Klisrnnsidntian Carmisne

6. Dans la fenétre Ajouter un controleur, sélectionnez I'onglet Automatiquement et effectuez les étapes
suivantes.

a. Saisissez une adresse IP pour 'une des interfaces logiques SVM sur le méme réseau que I'adaptateur
physique attribué a cet adaptateur NVMe/TCP.

b. Cliquez sur le bouton Découvrir les contréleurs.

c. Dans la liste des controleurs découverts, cochez la case correspondant aux deux contréleurs dont les
adresses réseau sont alignées sur cet adaptateur NVMe/TCP.

7. Cliquez sur OK pour ajouter les contréleurs sélectionnés.
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Afficher un exemple

Add controller | vmhba68 %
Automatically Manually
Host NGN ngn.2014-08.com.netapp.sddcnvme:vef-whkid- 0O copy
[1=] 172.21.118.189 |:| Central discovery controller
Enter IPv4 / IPvE-address
Port Number
Range more from 0
Digest parameter [ ] Header digest [ ] Data digest

DISCOVER CONTROLLERS |

@

Select which controller to connect

|j Iel T Subsystem NGN T Transport Type T P T Port Number T i

ngn. 1992-08.com.netapp:sn. nvm 172.21.118.189
64df3069fb6411eeas5100a

098b46aZl:subsystem . VCF

_WEKLD_ 04 NVMe VCF_W

KLD_04_NvVMe

ngn.1992-08.com.netapp:sn. nvm 172.21118.190
64df3069fb6411eea55100a

Yy CT oy v

*| Manage Columns items

8. Apres quelques secondes, vous devriez voir 'espace de noms NVMe apparaitre dans I'onglet
Périphériques.
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Afficher un exemple

Storage Adapters
ADD SOFTWARE ADAPTER v REFRESH RESCAN STORAGE RESCAN ADAPTER REMOCVE

Adapter L3 Model T Type T Status T Identifier T Targets T Devices T Paths T
& vmhbass ISCSI Software Adapter isSCsI Cnline iscsi_vmk(ign.1998-01.com.vm 4 2 8
ware:vef-wkid-esx01 sdde net
app.com:794177624:65)

¢ vmhbal PliX4 for 430TX/440BX/MX IDE Controller Block SCSI Unknown

¢ 1 1 1
(:‘ & vmhbat4 PliX4 for 430TX/440BX/MX IDE Controller Block SCSI Unknown 0 o o]
(:‘ & vmhba0 PVSCSI SCSI Controller Scsl Unknown - 3 a 3
& vmhbabs8 VMware NVMe over TCP Storage Adapter NVME over TCP 1 1 1
'::‘) & vmhbasgg VMware NVMe over TCP Storage Adapter NWVME over TCP Online o] [e] [¢]
—
Properties Depyices Paths MNamespaces Controllers
REFRESH @
=5 0 i 1] Hard i
]| Mame + | LUN v | Type v | Capacity vy  Datastore v 55:;: 1ond r Azge:';f;fion v  DriveType v | Transport
[ | NvMe TCP Disk (uuid 929a6a3045764784 [} disk 3.00TB Not Consumed Attached Supported Flash TCPTRAN
9146209d6e55h07E) RT

9. Répétez cette procédure pour créer un adaptateur NVMe/TCP pour le deuxiéme réseau établi pour le trafic
NVMe/TCP.

Quelle est la prochaine étape ?

Apres avoir configuré le réseau,"configurer le stockage pour NVMe vVols" .

Configurer le stockage NVMe/TCP vVols dans un domaine de charge de travail VCF VI

Configurez le stockage NVMe/TCP vVols dans un domaine de charge de travail VMware
Cloud Foundation VI. Vous déploierez des outils ONTAP , enregistrerez un systéme de
stockage, créerez un profil de capacité de stockage et provisionnerez une banque de
données vVols dans le client vSphere.

Etapes

1. Dans le client vSphere, accédez a I'un des hétes ESXi du cluster de domaine de charge de travail. Dans le
menu Actions, sélectionnez Stockage > Nouvelle banque de données....
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vmw-vcf-viwld-supp-nvme-storage.html

Afficher un exemple

vSphere Client

im

B €

> [ vef-m01-vcOlsddc netapp.com

v [ vcf-wkid-vcOl.sddc.netapp.com
v [l vef-wkid-01-DC
v ([ IT-INF-WKLD-01
8]

HFHHHGEES

vcf-wkld-esx0l.sddc.netapp.com

wvef-wkld-esx02 sddc.netapp.com
vcf-wkld-esx03.sddc.netapp.com
vecf-wkld-esx04 .sddc.netapp.com
QOracleSrv_01

OracleSrv_02

CracleSrv_03

OracleSrv_04

SQLSRV-01

SQLSRV-02

SQLSRV-03

SQLSRV-04

<
Summary Monitor Configure
Host Details
Hypervisor:
Model:

L -

Processor Type:

Logical Processors:

NICs:
Virtual Machines:
State:

Uptime:

E vcf-wkid-esx0l.sddc.netapp.com

Permissions v [7] Actions - vef-wkid- )dates
esx0l.sddc.netapp.com

&% New Virtual Machine..

id Usage
& Deploy OVF Template. g
2:04 PM
VMware ES:
9
VMware7 1 o
M @@ Import VMs
Intel(R) Xeot
U@ ch
482306 Maintenance Mode
- Connection
4
Power b
Connected Certificates ?
19 days
Ef New Datastore...
& Add Networking... [ Rescan Storage

e

2. Dans l'assistant Nouveau magasin de données, sélectionnez VMFS comme type. Cliquez sur Suivant
pour continuer.

3. Sur la page Sélection du nom et du périphérique, indiquez un nom pour le magasin de données et
sélectionnez I'espace de noms NVMe dans la liste des périphériques disponibles.
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Afficher un exemple

New Datastore Name and device selection X
Specify datastore name and a disk/LUN for provisioning the datastore.

| 1 Type
Name VCF_WEKLD_04._NVMe

2 Name and device selection

o
K Hardware Drive Sector
Mae; T LUN v Capacily. -y Acceleration T Type T Format \5"‘
NVMe TCP Disk .929a6 3.00TE Supported
a90457647849146e09d6e5
5b076)
'~:} Local VYMware Disk {naa.60 o 4.00 GB Mot supported Flash 512n N
00c29f83dciled2d230340d
eb66036)
f::_i Local VMware Disk (naa.60 (6] 75.00 GB MNot supported Flash 512n N
00c291464644a835bc23d3
84813ac0) v
< >
Manage Columns | [ Export v Jitems

CANCEL BACK

4. Sur la page Version VMFS, sélectionnez la version de VMFS pour la banque de données.

5. Sur la page Configuration de la partition, apportez les modifications souhaitées au schéma de partition
par défaut. Cliquez sur Suivant pour continuer.
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Afficher un exemple

New Datastore Partition configuration %
Review the disk layout and specify partition configuration details.
1 Type
Partition Configuration Use all available partitions
2 Name and device selection
Datastore Size @ 3072 2GR
3 WMFS version
Block size IMB
4 Partition configuration
Space Reclamation Granularity 1MB
Space Reclamation Priority Low

Free Space: 3TB

Usage on selected partition: 3TB

6. Sur la page Prét a terminer, examinez le résumé et cliquez sur Terminer pour créer la banque de
données.

7. Accédez au nouveau magasin de données dans l'inventaire et cliquez sur 'onglet Hotes. Si configuré

correctement, tous les hétes ESXi du cluster doivent étre répertoriés et avoir accés au nouveau magasin
de données.

Afficher un exemple

— vSphere Client

S VCF_WKLD_04_NVMe | ;acrions
] E @

@ Summary  Monitor  Configure  Permissions  Files  Ho: VMs
~ [B vef-mOt-veOlsdde.netapp.com @

> [ vcf-m01-dc0t Quick Filter Enter value

v [ vcf-wkld-vcOl.sddc.netapp.com

O | Nem State Status Conmmed Memoni® | MASiats Uptime
¥ vef-wkid-01-DC
B O [ vet-wkid-esxOlsddenetapp.co  Connected +/ Normal [ | 13%  / Connected (Se 19 .days
B vcf-wkid-esxOl-esx-install-datastore m condary)
B vef-wkid-esx02-esx-install-datastore O [l vcfwkid-esx02 sddcnetappco  Connected +/ Normal (@ rne-wkin-o I o M 15%  +/ Running (Prima 19 days
m 1 r
B vef-wkld-esx03-esx-install-datastore i‘ = ¥
i [ vef-wkid-esx03 sdde.netapp.co Connected +/ Normal ] IT-INF-WKLD-O +/ Connected (Se 19 days
E vef-wkid-esx04-esx-install-datastore O mL hydtendiaditneon ,‘D L o M et ¥
B VCF_WKLD_o1 O B ver-wkid-esx04 sddcnetappco  Connected ' Normal @ T-INF-wkip-0 I s | 4% Connected (Se 19 days
[E VCF_WKLD_02_VVOLS L 1 condsry)

£ VCF_WKLD_03_isCs|
E VCF_WKLD_04_NVMe
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Informations Complémentaires

» Pour plus d’informations sur la configuration du SAN pour la redondance, reportez-vous au"Référence de
configuration SAN NetApp" .

* Pour plus d’informations sur les considérations de conception NVMe pour les systémes de stockage
ONTAP , reportez-vous a"Configuration, prise en charge et limitations NVMe" .

* Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" .

* Pour plus d’informations sur la configuration de VCF, reportez-vous au"Documentation de VMware Cloud
Foundation" .

Ajoutez une banque de données VMFS basée sur FC comme stockage
supplémentaire a un domaine de charge de travail VI

Dans ce cas d'utilisation, nous décrivons la procédure de configuration d’'une banque de
données VMFS a l'aide de Fibre Channel (FC) comme stockage supplémentaire pour un
domaine de charge de travail d’infrastructure virtuelle (V1) VMware Cloud Foundation
(VCF). Cette procédure réesume le déploiement d' ONTAP Tools pour VMware vSphere,
'enregistrement du serveur vCenter de charge de travail VI, la définition du backend de
stockage et le provisionnement du magasin de données FC.

Avant de commencer

Assurez-vous que les composants et configurations suivants sont en place.

* Un systeme de stockage ONTAP AFF ou ASA avec des ports FC connectés a des commutateurs FC.
* SVM créé avec des FC LIF.
» vSphere avec HBA FC connectés aux commutateurs FC.

» Le zonage initiateur-cible unique est configuré sur les commutateurs FC.

« Utilisez l'interface logique SVM FC dans la configuration de zone plutét que les ports FC
@ physiques sur les systémes ONTAP .

» Utilisez le multipath pour les LUN FC.

Etapes

1. Enregistrez la charge de travail VI vCenter en suivant les instructions de la documentation des ONTAP
tools for VMware vSphere :"Enregistrer la charge de travail VI vCenter" .

L'enregistrement de la charge de travail VI vCenter active le plug-in vCenter.

2. Ajoutez un backend de stockage a I'aide de I'interface client vSphere en suivant les instructions de la
documentation des ONTAP tools for VMware vSphere :"Définir le backend de stockage a l'aide de
l'interface client vSphere" .

L'ajout d’'un backend de stockage vous permet d’intégrer un cluster ONTAP .

3. Provisionnez VMFS sur Fibre Channel (FC) en suivant les instructions de la documentation des ONTAP
tools for VMware vSphere :"Provisionner VMFS sur FC" .
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Informations Complémentaires

* Pour plus d’informations sur la configuration des systemes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" .

* Pour plus d’informations sur la configuration de VCF, reportez-vous au"Documentation de VMware Cloud
Foundation" .

» Pour plus d’informations sur la configuration de Fibre Channel sur les systemes de stockage ONTAP ,
reportez-vous au "Gestion du stockage SAN" dans la documentation ONTAP 9.

* Pour plus d’informations sur I'utilisation de VMFS avec les systémes de stockage ONTAP , reportez-vous
au"Guide de déploiement pour VMFS" .

* Pour des démonstrations vidéo de cette solution, reportez-vous a"Provisionnement de la banque de
données VMware" .

Protégez VCF avec SnapCenter

Découvrez comment protéger les domaines de charge de travail VCF avec le plug-
in SnapCenter pour VMware vSphere

Découvrez les solutions NetApp que vous pouvez utiliser pour protéger les charges de
travail VMware Cloud Foundation (VCF) avec SnapCenter Plug-in for VMware vSphere.
Ce plug-in simplifie la sauvegarde et la récupération, garantissant des sauvegardes
cohérentes avec les applications et optimisant le stockage avec les technologies
d’efficacité de NetApp.

Il prend en charge les flux de travail automatisés et les opérations évolutives tout en offrant une intégration
transparente avec le client vSphere. Avec la réplication SnapMirror fournissant une sauvegarde secondaire sur
site ou dans le cloud, elle offre une protection robuste des données et une efficacité opérationnelle dans les
environnements virtualisés.

Veuillez vous référer aux solutions suivantes pour plus de détails.

* "Protéger le domaine de charge de travail VCF"
* "Protéger plusieurs domaines de charge de travail VCF"

* "Protégez le domaine de charge de travail VCF avec NVMe"

Protégez un domaine de charge de travail VCF avec le plug-in SnapCenter pour
VMware vSphere

Dans ce cas d’utilisation, nous décrivons la procédure d’utilisation du plug-in SnapCenter
pour VMware vSphere pour sauvegarder et restaurer des machines virtuelles et des
banques de données dans un domaine de charge de travail VMware Cloud Foundation
(VCF). Cette procédure résume le déploiement du plug-in SnapCenter pour VMware
vSphere, I'ajout de systéemes de stockage, la création de stratégies de sauvegarde et
I'exécution de restaurations de machines virtuelles et de fichiers.

iSCSI est utilisé comme protocole de stockage pour la banque de données VMFS dans cette solution.
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Apercu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :

» Déployez le SnapCenter Plug-in for VMware vSphere (SCV) sur le domaine de charge de travail VI.
» Ajoutez des systémes de stockage au SCV.

* Créez des politiques de sauvegarde dans SCV.

» Créer des groupes de ressources dans SCV.

« Utilisez SCV pour sauvegarder des banques de données ou des machines virtuelles spécifiques.

« Utilisez SCV pour restaurer les machines virtuelles vers un autre emplacement dans le cluster.

 Utilisez SCV pour restaurer des fichiers sur un systeme de fichiers Windows.

Prérequis
Ce scénario nécessite les composants et configurations suivants :
* Un systeme de stockage ONTAP ASA avec des banques de données iSCSI VMFS allouées au cluster de

domaine de charge de travail.

* Un systeme de stockage ONTAP secondaire configuré pour recevoir des sauvegardes secondaires a 'aide
de SnapMirror.

* Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.
* Un domaine de charge de travail VI a été précédemment déployé.

* Des machines virtuelles sont présentes sur le cluster que SCV est censé protéger.

Pour plus d’informations sur la configuration des banques de données iISCSI VMFS en tant que stockage
supplémentaire, reportez-vous a"iSCSI comme stockage supplémentaire pour les domaines de gestion
utilisant les outils ONTAP pour VMware" dans cette documentation. Le processus d’utilisation d’OTV pour
déployer des banques de données est identique pour les domaines de gestion et de charge de travail.

En plus de la réplication des sauvegardes effectuées avec SCV vers un stockage secondaire,
des copies hors site des données peuvent étre réalisées sur un stockage objet chez I'un des

trois (3) principaux fournisseurs de cloud utilisant NetApp Backup and Recovery pour VM. Pour
plus d’informations, veuillez consulter cette offre."Documentation de NetApp Backup and
Recovery" .
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2 Media
- Types

o Primary data
3Data
e Secondary copy |l  Copies

.1_ Cnpf'.
e Cloud copy Q Offsite

Etapes de déploiement

Pour déployer le plug-in SnapCenter et I'utiliser pour créer des sauvegardes et restaurer des machines
virtuelles et des banques de données, procédez comme suit :

Déployer et utiliser SCV pour protéger les données dans un domaine de charge de travail VI

Effectuez les étapes suivantes pour déployer, configurer et utiliser SCV afin de protéger les données dans un
domaine de charge de travail VI :
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Déployer le SnapCenter Plug-in for VMware vSphere

Le plug-in SnapCenter est hébergé sur le domaine de gestion VCF mais enregistré sur le vCenter pour le
domaine de charge de travail VI. Une instance SCV est requise pour chaque instance vCenter et, gardez
a I'esprit qu’'un domaine de charge de travail peut inclure plusieurs clusters gérés par une seule instance
vCenter.

Effectuez les étapes suivantes a partir du client vCenter pour déployer SCV sur le domaine de charge de
travail VI :

1. Téléchargez le fichier OVA pour le déploiement SCV depuis la zone de téléchargement du site de
support NetApp"ICI" .

2. A partir du domaine de gestion vCenter Client, sélectionnez Déployer le modéle OVF....

vSphere Client O,

<

[ vef-mO1-clO1
[]:[] @ @ Summary Monitor

v [ vef-mO1-vcOD1.sddc.netapp.com
W I—ﬂ vef-mOl-deOl

0 vermotcion [k

il vef-mC  ([]; Actions - vcf-m01-clO1

Services s

[l vef-mC [} Add Hosts.. juraticn ]
: i s ‘ . kstart
W vef-mg Git New Virtual Machine... 4
[}] vef-mC g eral
e (7 New Resource Pool...
G vef-mC Provider
=
w vef-mC  g* peploy OMF Template... vare EVC
& vef-mC Host Groups
@ vef-mC E New vA Host Rules
@ vef-we Dverrides
55 | t WMs
@t Impor .
& vef-wC cilters

3. Dans I'assistant Déployer le modéle OVF, cliquez sur le bouton radio Fichier local, puis
sélectionnez pour télécharger le modéle OVF précédemment téléchargé. Cliquez sur Suivant pour
continuer.
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Deploy OVF Template Select an OVF template x

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DVD drive.

Q URL

@ Local file

UPLOAD FILES | scv-5.0P2-240310_1514.0va

. Sur la page Sélectionner un nom et un dossier, indiquez un nom pour la machine virtuelle du
courtier de données SCV et un dossier sur le domaine de gestion. Cliquez sur Suivant pour
continuer.

. Sur la page Sélectionner une ressource de calcul, sélectionnez le cluster de domaine de gestion
ou I'héte ESXi spécifique au sein du cluster sur lequel installer la machine virtuelle.

. Consultez les informations relatives au modéle OVF sur la page Consulter les détails et acceptez
les conditions de licence sur la page Accords de licence.

. Sur la page Sélectionner le stockage, choisissez le magasin de données sur lequel la machine
virtuelle sera installée et sélectionnez le format de disque virtuel et la politique de stockage de la
machine virtuelle. Dans cette solution, la machine virtuelle sera installée sur une banque de
données iSCSI VMFS située sur un systéme de stockage ONTAP , comme précédemment déployé
dans une section distincte de cette documentation. Cliquez sur Suivant pour continuer.
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Deploy OVF Template Select storage

Select the storage for the configuration and disk files
| Salect an BVE template [] Encrypt this virtual machine (@)

Select virtual disk format Thin Provision

2 Select a name and folder VM Storage Policy | Datastore Default
Ij Disable Storage DRS for this virtual machine

3 Select a compute resource

Storage

Name T Compatibiity T

Capacity L 8 Provisioned ¥ | Free T T
4 Review details

mgmt_01_iscsi

. "\:') Q vef-mOt-clOl-ds-wsanOl = 999.97 GB 4916 GB 857.54 GB W
5 License agreements =
O E vf-m01-esx0l-esx-install-datastore - 2575 GB 4.56 GB 2119 GB v
SRR O B vef-m0i-esx02-esx-install-datastore - 2575 GB 456 GB 2119 GB v
P
L B vcf-m01-esx03-esx-install-datastore - 2575 GB 456 GB 2119 GB Vi
—~
L B vef-m01-esxD4-esx-install-datastore = 2575 GB 456 GB 2119 GB i

Manage Columns Items per page 10 Gitems

Compatibility

- Comnpatibility checks succeeded.

CANCEL BACK

8. Sur la page Sélectionner un réseau, sélectionnez le réseau de gestion capable de communiquer
avec l'appliance vCenter du domaine de charge de travail et les systémes de stockage ONTAP
principal et secondaire.
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Select Network

Quick Filter Enter value

NSX Port Group

~
D Distributed Swit

Group-VYM-Mgm
& vef-mOl-cl01-vdsOl-pg-iscsi-a = vef-mO1-clO1-v
1

vef-m-cl0l-vds01-pa-iscsi- vef-mOl-clot-v
1

vef-mOi-cl0l-vdsOl-pg-mgmt - vef-m0l-clOt-v
: %

Manage Columns 6 items

CANCEL

9. Sur la page Personnaliser le modéle, remplissez toutes les informations requises pour le
déploiement :

> Nom de domaine complet ou adresse IP et informations d’identification pour le dispositif vCenter
du domaine de charge de travail.

o

Informations d’identification pour le compte administratif SCV.

o

Informations d’identification pour le compte de maintenance SCV.

o

Détails des propriétés du réseau IPv4 (IPv6 peut également étre utilisé).

o Paramétres de date et d’heure.

Cliquez sur Suivant pour continuer.
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Deploy OVF Template Customize template %

Customize the deployment properties of this software solution.

1 Select an OVF template

2 Select a name and folder v 1. Register to existing vCenter 4 settings

1.1 vCenter Name(FQDN) or IP Address cf-wikid-vcO1.sddc.netapp.com

3 Select a compute resource

1.2 vCenter username cf loca

4 Review details
1.3 vCenter password

5 License agreements Password @
6 Select storage
Confirm Password @
7 Select networks
7 1.4 vCenter port 443 ;
8 Customize template P S ]
v 2. Create SCV Credentials 2 settings
2.1 Usermame admin
2.2 Password
Password ssssessen @
Confirm Password | - | @

~ 3. System Configuration 1 settings

Deploy OVF Template Customize template

“ 4.2 Setup IPv4 Network Properties 6 settings
1 Select an OVF template

4.211Pv4 Address IP address for the appliance, (Leave blank if O
2 Select a name and folder 172.21.166.148
4.2.2 IPv4 Netmask Subnet to use on the deployed network. (Leave blank if DHCP is
3 Select a compute resource
desired)

4 Review det

42 3 IPv4 Gateway Gateway on the depioye oric (Leave blank if DHCP is desired)
5 ense agreements _ .
5 License agreement 172 21166 1
6 Select storage 4.2 4 IPv4 Primary DNS Primary DNS se ve blank if DHCP is desired)

1061185231

7 Select networks

4.2.5 IPv4 Secondary DNS Secondary DNS server's IP address. (optional - Leave blank if DHCP
8 Customize template i desined)
10.61.186.23
4.2.6 IPv4 Search Domains (optional) Comma separated list of search domain names to use when

resclving host names. (Leave blank if DHCP is desired)

netapp.com,sddc.netapp.com

“ 3.3 Setup IPv6 Network Properties settings

4.311Pv6 Address IP address for the appliance. (Leave blank if DHCP is desired)
4.3.2 IPv6 PrefixLen Prefix length to use on the deployed network. (Leave blank if DHCP
is desired)
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“ 5. Setup Date and Time 2 settings

5.1 NTP servers (optional) A comma-separated list of hostnames or IP addre:

Servers. If left blank, VMware toals based time synchronization will
be used.

172.21166.1

5.2 Time Zone setting Sets the selected timezone setting for the VM

America/New_York v

CANCEL BACK NEXT

10. Enfin, sur la page Prét a terminer, vérifiez tous les parameétres et cliquez sur Terminer pour démarrer
le déploiement.
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Ajouter des systémes de stockage au SCV

Une fois le plug-in SnapCenter installé, procédez comme suit pour ajouter des systéemes de stockage a
SCV:

1. SCV est accessible depuis le menu principal du client vSphere.

vSphere Client O,

|'|'-ﬁ Home
&b Shortcuts

=
&g Inventory

[—'I Content Libraries
db Workload Management

EE': Global Inventory Lists

Lﬁ Policies and Profiles

A Auto Deploy

& Hybrid Cloud Services

<» Developer Center

&2 Administration

IEI Tasks

L> Tags & Custom Attributes

F‘f}ﬂ Lifecycle Manager

MNsoa enter Plug-in for VYMware vSphere
“ M NTAP tools

2. En haut de l'interface utilisateur SCV, sélectionnez I'instance SCV appropriée qui correspond au
cluster vSphere a protéger.
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vSphere Client

SnapCenter Plug-in for VMware vSpherel] INSTANCE 172.21.166.148:8080 ~

#; Dashboard Dashboard

Ei Settings

3. Accédez a Systéemes de stockage dans le menu de gauche et cliquez sur Ajouter pour commencer.

vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Storage Systems
Ei Settings

A pEin RDeer [
Resource Groups Nam Display Name
) Policies

Storage Systems

E, Guest File Restore

4. Dans le formulaire Ajouter un systéme de stockage, renseignez I'adresse IP et les informations
d’identification du systéme de stockage ONTAP a ajouter, puis cliquez sur Ajouter pour terminer
l'action.
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Add Storage System X

Storage System ['1 72.16.9.25 I
Authentication Method @ Credentials (O Certificate
Username [a dmin I
Password |IIIIII|II

Protocol HTTPS |

Port 443 |

Timeout [EU Seconds
] Preferred IP [F'referred [=

Event Management System{EMS) & AutoSupport Setting

D Log Snapcenter senver events to syslog
|:| Send AutoSupport Motification for failed operation to storage system

CAMCEL

5. Répétez cette procédure pour tous les systémes de stockage supplémentaires a gérer, y compris
tous les systemes a utiliser comme cibles de sauvegarde secondaires.
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Configurer les politiques de sauvegarde dans SCV

Pour plus d’informations sur la création de politiques de sauvegarde SCV, reportez-vous a"Créer des
politiques de sauvegarde pour les machines virtuelles et les banques de données" .

Suivez les étapes suivantes pour créer une nouvelle politique de sauvegarde :

1. Dans le menu de gauche, sélectionnez Politiques et cliquez sur Créer pour commencer.

vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Policies

E& Settings

(% Resource Groups a N VWM Conslstency
i, Policies

Storage Systems

E, Guest File Restore

2. Sur le formulaire Nouvelle politique de sauvegarde, indiquez un Nom et une Description pour la
politique, la Fréquence a laquelle les sauvegardes auront lieu et la période de Rétention qui spécifie
la durée de conservation de la sauvegarde.

Période de verrouillage permet a la fonction ONTAP SnapLock de créer des instantanés inviolables
et permet la configuration de la période de verrouillage.

Pour Réplication Sélectionnez cette option pour mettre a jour les relations SnapMirror ou SnapVault
sous-jacentes pour le volume de stockage ONTAP .

La réplication SnapMirror et SnapVault sont similaires dans la mesure ou elles utilisent
toutes deux la technologie ONTAP SnapMirror pour répliquer de maniére asynchrone
les volumes de stockage vers un systéme de stockage secondaire pour une protection
et une sécurité accrues. Pour les relations SnapMirror , la planification de conservation
spécifiée dans la stratégie de sauvegarde SCV régira la conservation pour le volume

principal et le volume secondaire. Avec les relations SnapVault , un calendrier de
conservation distinct peut étre établi sur le systéeme de stockage secondaire pour des
calendriers de conservation a plus long terme ou différents. Dans ce cas, I'étiquette de
snapshot est spécifiée dans la politique de sauvegarde SCV et dans la politique
associée au volume secondaire, pour identifier les volumes auxquels appliquer la
planification de rétention indépendante.

Choisissez des options avancées supplémentaires et cliquez sur Ajouter pour créer la politique.
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New Backup Policy

Hame

Description

Frequency

Locking Period

Retention

Replication

Advanced -

[Daily_Snapmirrnr

[descriptinn

Daily

Enable Snapshot Locking €

ﬁays o keep

- [15

B Update SnapMirror after backup @

Update SnapVault after backup &

Snapshotlabel |

VI consistency @

Include datastores with independent disks

Scripts &

Enter script path

CANCEL



Créer des groupes de ressources dans SCV

Pour plus d’informations sur la création de groupes de ressources SCV, reportez-vous a"Créer des
groupes de ressources" .

Suivez les étapes suivantes pour créer un nouveau groupe de ressources :

1. Dans le menu de gauche, sélectionnez Groupes de ressources et cliquez sur Créer pour
commencer.

— vSphere Client O

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Resource Groups

E& Settings

Fonge | seon XDoew @RunNow @

£ Resource Groups
Ma Crescriptic

i Policies
Storage Systems

Ep Fuest File Restore

2. Sur la page Informations générales et notifications, indiquez un nom pour le groupe de
ressources, les paramétres de notification et toutes les options supplémentaires pour la dénomination

des instantanés.

3. Sur la page Ressource, sélectionnez les banques de données et les machines virtuelles a protéger
dans le groupe de ressources. Cliquez sur Suivant pour continuer.

Méme lorsque seules des machines virtuelles spécifiques sont sélectionnées,
I'ensemble du magasin de données est toujours sauvegardé. Cela est di au fait
ONTAP prend des instantanés du volume hébergeant la banque de données.
Cependant, notez que la sélection de machines virtuelles spécifiques pour la
sauvegarde limite la possibilité de restaurer uniquement ces machines virtuelles.
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Create Resource Group

+ 1, General info & notification

2. Resource

3. Spanning disks

Scope: | Virtual Machines v
Parent entity: VCF_WKLD_03_iSCSsi Y

Q,  Enter available entity name

5, Schedules Available entities Selected entities
&, Summarny {51 OracleSmv_01 51 80LSRY-01
{51 OracleSnv_02 (51 SOLSRV-02
{51 OracleSn_03 N (51 SOLSRW02
B OracleSn_04 " 1 80LSRY-04
<
€

BACK FINISH CAMCEL

4. Sur la page Disques étendus, sélectionnez I'option permettant de gérer les machines virtuelles avec
des VMDK qui s’étendent sur plusieurs banques de données. Cliquez sur Suivant pour continuer.
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Create Resource Group

TR It & anBiCa ol Always exclude all spanning datastores

- 2. Resource This means that only the datastores directly added to the resource group and the primary datastore of Vs

directly added to the resource group will be backed up
3. Spanning disks

4. Policies © Always include all spanning datastores

All datastores spanned by all included WMs are included in this backup

6. Summary

Manually select the spanning datastores to be included &

You will need to modify the list every time new VMs are added

There are no spanned entities in the selected virtual entities list.

BACK FINISH CANCEL

5. Sur la page Politiques, sélectionnez une politique précédemment créée ou plusieurs politiques qui
seront utilisées avec ce groupe de ressources. Cliquez sur Suivant pour continuer.
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Create Resource Group

< 1. General info & notification

* Create
& RezouTee: [J Name + VM Consistent include independentdi.. Schedule
+ 3. Spanning disks TG : e
Daily_Snapmirror No No Daily

6. Summary

CFIMISH | cancEL

6. Sur la page Planifications, définissez le moment ou la sauvegarde sera exécutée en configurant la
récurrence et I'heure de la journée. Cliquez sur Suivant pour continuer.
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Create Resource Group

1. General info & notification
2. Resource
3. Spanning disks

4, Policies

5. Schedules

6. Summary

Daily_Snapmi... «

Type

Every

Starting

At

Daily
1 | Day(s)
|04104/2024 |

04E 45E F‘MB

BACK

7. Enfin, examinez le Résumé et cliquez sur Terminer pour créer le groupe de ressources.
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Create Resource Group

- 1.General info & notification

HName

- 2.Resource
Description

- 3. Spanning disks b

. Send email
< 4, Policies
. 5. Schedules Latest Snapshot name
TR con

Entities
Spanning
Paolicies

S0L_Servers

Mever

Mone &

Mone @

SOLSRV-01, BALSRV-02, SALSRY-02, SQLSRV-04

False

Name Frequency Snapshot Locking Period
Daily_Snapmir...  Daily -

CANCEL

8. Une fois le groupe de ressources crée, cliquez sur le bouton Exécuter maintenant pour exécuter la

premiére sauvegarde.

vSphere Client

SnapCenter Plug-in for VMware vSphere |INSTANCE 172.21.166.148:8080 ~

%y Dashboard Resource Groups
Eb Settings
o= Create  # Edit 3 Delete (O Runfigw () Suspend |p Resume [3 Export
Resource Groups
Mama ription Pali
4R Policies _
" Daily

&= Storage Systems

E& Guest File Restore

»

9. Accédez au Tableau de bord et, sous Activités de travail récentes, cliquez sur le numéro a coté de
ID de travail pour ouvrir le moniteur de travail et afficher la progression du travail en cours.



vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

#; Dashboard Dashboard
E& Settings
Status Job Maonitor Reports Getting Started
Resource Groups
o Palicies -
2 RECENT JOB ACTIVITIES @ ~abDgats 5 O X Ry
Slofage Systems & Backup Running Mo ID: 1 minago =
E‘ Guest File Restore e 3 Backup of Resource Group "SQL_Servers’ with Policy ‘Daily_Snapmirror
7 (Job 7)Primary Backup of Resource Group "SQL_Servers with Policy ‘Daily_Snapmirror
>
& Retrieving Resource Group and Policy information
@ Discovering Resources
& Validate Retention Seftings
& Quiescing Applications
& Retrieving Metadata Bl
pi1
See All
& Creating S8napshot copy
CONFIGURATION @ & Unquiescing Applications
7 Registering Backup
1 8 X
L s BRI @ Running, Star Time: 04/0412024 04:33.01 PI.
14 SVs PRl DOWNLOAD JOB LOGS

Ne data t6 display.

Utilisez SCV pour restaurer les machines virtuelles, les VMDK et les fichiers

Le plug-in SnapCenter permet la restauration de machines virtuelles, de VMDK, de fichiers et de dossiers a
partir de sauvegardes principales ou secondaires.

Les machines virtuelles peuvent étre restaurées sur I'héte d’origine, sur un autre hote dans le méme vCenter
Server, ou sur un autre hote ESXi géré par le méme vCenter ou tout vCenter en mode lié.

Les machines virtuelles vVol peuvent étre restaurées sur I'hote d’origine.

Les VMDK des machines virtuelles traditionnelles peuvent étre restaurés vers l'original ou vers un autre
magasin de données.

Les VMDK dans les machines virtuelles vVol peuvent étre restaurés dans la banque de données d’origine.

Les fichiers et dossiers individuels d’'une session de restauration de fichiers invités peuvent étre restaurés, ce
qui attache une copie de sauvegarde d’un disque virtuel, puis restaure les fichiers ou dossiers sélectionnés.

Suivez les étapes suivantes pour restaurer des machines virtuelles, des VMDK ou des dossiers individuels.
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Restaurer les machines virtuelles a I'aide du plug-in SnapCenter

Effectuez les étapes suivantes pour restaurer une machine virtuelle avec SCV :

1. Accédez a la machine virtuelle a restaurer dans le client vSphere, faites un clic droit et accédez a *
SnapCenter Plug-in for VMware vSphere*. Sélectionnez Restaurer dans le sous-menu.
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— vSphere Client O

( = o [l
& OracleSrv_04 - I 5

[ ] @ @ Summary Monitor Configure Permissions |

v |]_J—_;:\:I vef-mO1-vcOl.sddc netapp.com

vef-mO1-deo1 Guest OS i Virtual Mac

v [ vef-wkld-veOl se
v [ vef-wkld-01-L

> B

5 Actions - OracleSrv_04

Power
v (G IT-INF-WK B
_ ues
[} vef-wki I
|=-| Gekinidd Snapshots I—I—
[ wef-wki ¥ Open Remote Console
Bl vefwkl
T Migrate...
G Oraclet A :
Clone

G5 Oraclet
- 'EconsoLe | @
o Oraclef e

Fault Tolerance

&7 SQLSR' VM Policies
G5 SQLSR
@nj SQLSR' Template
&7 SQLSR! Compatibility 0
i Win20;
Export System Logs... 4 CPU(s), 22 MHz used
@ Edit Settings... 32 GB, 0 GB memory active

100 GB | Thin Provision (3)
VCF_WHEKLD _03_isSCSl

Move to folder...

Rename... i
[01 2) vef-whkid-01-T-INF-WELD-01-v
Edit Nates {connected) | 00:50:56:83:02:f
: Q. .
Tags & Custom Attributes ? Disconnected <

ESXi 7.0 UZ and later (VM vers
Add Permission...

Alarms

v At Taclke &
Recent Tasks [l Create Resource Group

Task Name T Ef Add to Resource Group

=8 Attach Virtual Disk(s)

vSAN J =+ Detach Virtual Disk(s)

Il NetApp ONTAP toals G Rlﬁffe

Mt Soltrnns e SnapCenter Plug-in for VMware vSphere ° ey File Restore

183



Une alternative consiste a accéder au magasin de données dans l'inventaire, puis sous

@ I'onglet Configurer, accédez a * SnapCenter Plug-in for VMware vSphere >
Sauvegardes*. A partir de la sauvegarde choisie, sélectionnez les machines virtuelles
a restaurer.

vSphere Client

1 < & .
B VCF_WKLD_03, Sl | iacrions
th 2 @ Summary  Monitor  Configure  Permissions  Files  Hosts  VMs
~ [@ vef-mOt-vcol.sddc.netapp.com SRS Back
aCKUps
> [ vef-mot-dcot Scheduled Tasks p
v B verwiid-vcorsddenetappicomn e /Rename. Dol {5 i tm Bpon
+ [l vcf-wkid-01-DC Device Backing Name Status Locations Snapshot Loc._ | Created Time Mounted Policy VMware Sn
wvcf-wkld-esx01-esx-install-datastore
8 Connectivity and Multipathing \ICF_WKLD_ISCl_Datastore_04-12-2024_1250010083  Completed Primary & Secondary - 411212024 12:5006PM  No Hourly_Snapmirror  No. A
5 vef-wiid-esx02-esx-install-datastore Hardware Acceleration \/CF_WKLD_ISCl_Datastore_04-12-2024_1150010082  Completed Primary & Secondary - 411212024 15006 AM No Hourly_Snapmirror  No.
£ vef-wkid-esx03-esx-install-datastore Capabilty sets VCF_WKLD_ISCL Datastore_0412.2024_105001.0014 _ Completed _ Primary & Secondary - 41212024 105007AM  No Hoiy, Smapmiior | No
5 vef-wiid-esx04-esx-install-datastore SnapCenter Plug-in for VMwa... v \ICF_WKLD_ISCI_Datastore_04-12-2024_0950010087  Completed Primary & Secondary - 411212024 95006 AM  No Hourly_Snapmirror  No.

-2024_0850010050  Completed  Prmary & Secondary - 411212024 85006 AM  No Hourly_Snapmirror  No

= VCF_WKLD_01 \CF_WKLD_ISC|_Datastore._
@ VCF_WKLD_02_VVOLS 1

Resource Groups

VCF_WKLD_ISC|_Datastore_04-12-2024_03.50.01.0035 Completed Primary & Secondary - 4/12/2024 3:50:06 AM No Hourly_Snapmirror No

VCF_WKLD_ISC|_Datastore_04-12-2024_02 5( 122 Completed Primary & Secondary - 4/12/2024 2:50:08 AM No Hourly_Snapmirror No

VCF_WKLD_ISCI_Datastore_04- 24_015001.0136 Completed Primary & Secondary - 4/12/2024 150:07 AM No Hourly_Snapmirror No

VCF_WKLD_ISCI_Datastore_04-12-2024_00.50.01.0067 Completed Primary & Secondary - 4/12/2024 0:50:06 AM No Hourly_Snapmirror No

VCF. ISCI_Datastore_04-11-2024_23 50.01.0062 Completed Primary & Secondary - 4/M/2024 1150:06 PM No Hourly_Snapmirror No

VCF_WKLD_ISC|_Datastore_04-11-2024_22.50.01.0000 Completed Primary & Secondary - 4/1/2024 10:50:06 PM No Hourly_Snapmirror No ”
< >

2. Dans l'assistant Restauration, sélectionnez la sauvegarde a utiliser. Cliquez sur Suivant pour
continuer.

Restore X

1. Select backu Search a backup

Search for Backups h 4

Available backups

(This list shows primary backups. ou can modify the fiter to display primary and secondary backups.)

Name Backup Time Mounted Policy VMware Snapshot
VCF_WKLD_JSCI_ . 4/4/2024 450:0.. No Hourly_Snapmirror  No o)
VCF_WKLD_iSCl_... | 4//2024 4451.. | No Hourly_Snapmirror Mo

CANCEL
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3. Sur la page Sélectionner la portée, remplissez tous les champs obligatoires :
o Restaurer I’étendue - Sélectionnez cette option pour restaurer I'intégralité de la machine
virtuelle.
o Redémarrer la VM - Choisissez si vous souhaitez démarrer la VM apres la restauration.

o Restaurer ’'emplacement - Choisissez de restaurer a 'emplacement d’origine ou a un autre
emplacement. Lorsque vous choisissez un autre emplacement, sélectionnez les options dans
chacun des champs :

Serveur vCenter de destination - vCenter local ou vCenter alternatif en mode lié
Hote ESXi de destination

= Réseau

Nom de la VM apreés restauration

Sélectionnez le magasin de données :

Restore ) 4

«~ 1. Select backup

Restore scope Entire virtual machine =
Select location Restore Location Original Location

(This will restore the entire VI to the original Hyperisor with the original

settings. Existing VI will be unregistered and replaced with this VM.)

© Alternate Location

(This will create a new VM on selected vCenter and Hyperisor with the

customized settings.)

Destination vCenter Server 172.21.166.143 -
Destination ESXi host vef-whld-esx04.sddcnetapp.com -
Network wef-whkl d-01-T-INF-WKLD-01-vds-01-pag- ~
VM name after restore OracleSrv_04_restored

Select Datastore: YCF_WKLD_03_jiSCSI -

BACK FINISH CANCEL

Cliquez sur Suivant pour continuer.

4. Sur la page Sélectionner 'emplacement, choisissez de restaurer la machine virtuelle a partir du
systeme de stockage ONTAP principal ou secondaire. Cliquez sur Suivant pour continuer.
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Restore

« 1. Select backup
Destination datastore Locations

« 2. Select scope

VCF_WKLD_03_i3C3l (Primary) VCF_iSCSIVCF_WKLD_03_iSC3l v

3. Select location

(Secondary) svm_iscsiVCF_WKLD_03_jSCSI|_dest

<

5. Enfin, examinez le Résumé et cliquez sur Terminer pour démarrer le travail de restauration.

Restore

¥ L St backp Virtual machine to be restored

- 2. Select scope
Backup name

« 3. Select location

Restart virtual machine

Restore Location

Destination vCenter Server

ESXi host to be used to mount the backup

VM Network

Destination datastore

VM name after restore

CracleSn_04
VCF_WHKLD_iSCI_Datastore_04-04-2024_16.50.00.0940
Mo

Alternate Location

172.21.166.143

vcf-whld-esx04.sddc.netapp.com
vekwhkld-01-T-INF-WKLD-01-vds-01-pg-mamt
VCF_WHKLD_03_isCSsl

OracleSm_04_restored

'E Change IP address of the newly created VM after restore operation to avoid IP conflict

BACK CANCEL

6. La progression du travail de restauration peut étre surveillée a partir du volet Taches récentes dans

vSphere Client et a partir du moniteur de travail dans SCV.



SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166 148:8080 v

Resource Groups
o Policies
&8 Storage Systems

[ Guest File Restore.

»

% Dashboard Dashboard

E& Settings

Job Details 1 18

{3 Restoring backup with name: VCF_WKLD_iSCI_Datastore_04-04-2024_16.50.00.0940

@ Preparing for Restore: Retrieving Backup metadata fram Repositary.

& PreRestore

@ Restore

Q Running, Start Time: 04/04/2024 04:58:24 Pl

v Recent Tasks Alarms

Task Name v | Target T ‘ Status ¥ | Details v | Initiator ?;e“e" Start Time v

NetApp Mount Datastore @ vef-wkid-esx04.sdd [— 35% Mount operation completed successfull VCF.LOCAL\Administrator 6ms 04/04/2024, 45827 P
c.nefapp.com M

NetApp Restore E wvef-wkid-esx04.sdd I 2% Restore operation started. VCF LOCAL\Administrator 10ms 04/04/2024, 458:27 P
c.netapp.com M

[Manage Columns Running ~  More Tasks
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Restaurer les VMDK a I'aide du plug-in SnapCenter

Les outils ONTAP permettent la restauration compléte des VMDK a leur emplacement d’origine ou la
possibilité de connecter un VMDK en tant que nouveau disque a un systéme hoéte. Dans ce scénario, un
VMDK sera attaché a un héte Windows afin d’accéder au systéeme de fichiers.

Pour attacher un VMDK a partir d’'une sauvegarde, procédez comme suit :

Dans le client vSphere, accédez a une machine virtuelle et, dans le menu Actions, sélectionnez *
SnapCenter Plug-in for VMware vSphere > Attacher un ou plusieurs disques virtuels®.

vSphere Client

< 5 = 3 - 5
& SQLSRV-O1
i) E @ Summary  Monitor  Confiqure  Permissions () Actions - SOLSRV-01 Htas
ey POWEF
s [[@ vef-mOl-veOl sddc netapp.com i)
& = Guest 05
[ vef-wkid-veOlsddenetapp.com Guest O3 Virtual | S 5 1OMS Usage
i vef-wkid-01-DC Snapshots Last updated: 4/16/24, 2:06 PM
» [0 Discovered virtual machine [ Open Remote Console CPU
» 3 Oracle
; = . B 2019 (64- 1.56 GHZ usea
v B3 SGL Server Gnl Migrate.
Gl SGLSRV-D1 Clone © Memory
& SGLsRv-02 3 .
@ . 7% 22.32 GB uses
£ SOLSRV-03 ault Tolerance
£ SGLSRV-04 Storage
. i VM Paolicies
71 Templates T
iy [ vauncH remoTE consoLe | @ @ 62.38 GB usea
1 wCLS Template
Compatibifity
VIEW STATS
Export System Logs..
VM Hardware <2 Edit Settings.. Related Objects
cpu 4 CPU(s), ) MHZ used Mauatb-foldar. Cluster
Rename... [ IT-INF-WKLD-01
24 GB, 22 GB mer <
Memot 2
o Edit Notes... Host
[ vci-wkid-esx04.sddc netap
Hard disk 1 (of 2) Tags & Custom Attributes
p.com
L Network
Add Permission P et
Network adapter 1 (af 3)
Alarms
CD/DVD drive 1
Compatibility
Storage
EDIT
VSAN I'% Create Resource Group
I NetApp ONTAP tools # Add to Resource Group
Notes Stor} or Plug-in for VMware vSphera @ Attach Virtual Disk{s)
vM Sbrage Policies (@ Detach Virtual Disk(s)
& Restore
~ Recent Tasks Alarms €4 Guest File Restore

2.
a utiliser et le VMDK particulier a attacher.
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Attach Virtual Disk(s) X

‘Click here to attach to alternate VM

Backup [ Search for Backups | Q l k 4
(This list shows primary backups, ify the fiter to display primary and secondary backups.)
Hame ' Backup Time Mounted ' Policy VMware Snapshot ‘

(LD_iSCI_Datastore_04-17

VCF_WKLD_iSCI_Datastors_04-17-2024 0750010204 411712024 75000AM  No ' Hourly_Snapmirrar No
WCF_WKLD_iSCI_Datastore_04-17-2024_06.50.01.0194 ”;11‘]7!2024 f:50:00 AM | Ma . Hourly_Snapmirrar | Mo
VCF_WKLD_iSC|_Datastore_04-17-2024_0550.01.0245 41712024 55001 AM No Haurly_Snapmirror No
WCF WKLD iSCl Datastore 04—1?—2024- 64.50,0‘] 531 | ET&DQA A£:50:07 AM i Mo . Hourly Snaomirror Mo R
Select disks
a - Virtual disk . Location

[J WCF_WKLD_D3 ISCSI| SALSRV-DUSQLSRV-01vmdK  ppos o ver 150S1VCF_ WKLD_03_iSCSIVCF_WKLD_ISCI_Datastore_04-17-2024_09.50.01.0v

~ Primar:VCF_iSCSIVCF_WKLD_03_iSCSIVCF_WKLD_iSCI_Datastore_04-17-2024_09.50.01.0 v

Les options de filtre peuvent étre utilisées pour localiser les sauvegardes et afficher les
sauvegardes des systémes de stockage principaux et secondaires.

Attach Virtual Disk(s) >

From g8 04117/2024

[iijour o0 tjmnute MSMOHU M
om0

12 @Hour o0 [ﬁminute 00 @Second AR [’;}
Vlware snapshot Yes '
e CTR—
Location Primary/Secondary ’
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3. Aprés avoir sélectionné toutes les options, cliquez sur le bouton Attach pour lancer le processus de
restauration et attacher le VMDK a I'héte.

4. Une fois la procédure de connexion terminée, le disque est accessible a partir du systeme
d’exploitation du systéme héte. Dans ce cas, SCV a attaché le disque avec son systeme de fichiers
NTFS au lecteur E: de notre serveur Windows SQL et les fichiers de base de données SQL sur le
systeme de fichiers sont accessibles via 'Explorateur de fichiers.

‘@i = [ = | pama = O kS
Home Share View @
« L » This PC + MSSOL_DATA (E:) » MSSQL2019 » MSSQLIS.MSSQLSERVER » MSSQL » DATA v O Search DATA yel
~ Name Date modified Type Size
7 Quick access -
I Deskop > |3’: SOLHCO1_01.mdf L 28 PM S0l Server Databa... 20,48
[ SQLHCO1_02.ndf SOL Server Databa...

¥ Downloads * [ SQLHCO1_03.ndf SOL Server Databa...

[ Documents * [ SOLHCD1_D4.ndf SQL Server Databa

=] Pictures ” | P SQLHCO1_05.ndf SGL Server Databa,..
H jpowell 4 | SQLHCO1_06.ndf 5QL Server Databa...
| s iso_share (\10.61.184.87) (Z) [ 50LHCO1_07.ndf S0l Server Databa...

SOL Server Testing L;-’ SQLHCO1_08.ndf /16/2024 1:27 PM SQL Server Databa,
I;‘ SOLHCO1_09.ndf B 27 PM SQL Server Databa...

b ThisPC [ SQLHCO1_10.ndf 4716/2024 1:27PM  SQL Server Databa.. 20,
f _J 3D Objects
| I Desktop
I: i_:il Documents
I -‘ Downloads

J\ Music
i =] Pictures
; n Videos
p ot Local Disk (C:

MSSQL 2019 e
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Restauration du systéme de fichiers invité a I’'aide du plug-in SnapCenter

Les outils ONTAP permettent de restaurer le systeme de fichiers invité a partir d’'un VMDK sur les
systemes d’exploitation Windows Server. Cette opération est réalisée de maniére centralisée a partir de
l'interface du plug-in SnapCenter .

Pour des informations détaillées, reportez-vous a"Restaurer les fichiers et dossiers invités" sur le site de
documentation du SCV.

Pour effectuer une restauration du systeme de fichiers invité pour un systéeme Windows, procédez comme
suit :

1. La premiere étape consiste a créer des informations d’identification Exécuter en tant que pour fournir
'acces au systéeme hote Windows. Dans le client vSphere, accédez a I'interface du plug-in CSV et
cliquez sur Restauration de fichiers invités dans le menu principal.

vSphere Client

SnapCenter Plug-in for VMware vSphere |NSTANCE 172.21.166.148:8080 ~

% Dashboard Guest File Restore

E& Settings

Resource Groups

& Policies

BB Storage Systems Guest Session Monitor
fé Guest Fimmhre

» Run As Credentials

Proxy Credentials

2. Sous Exécuter en tant qu’informations d’identification, cliquez sur I'icbne + pour ouvrir la fenétre
Exécuter en tant qu’informations d’identification.

3. Renseignez un nom pour I'enregistrement des informations d’identification, un nom d’utilisateur et un
mot de passe administrateur pour le systéme Windows, puis cliquez sur le bouton Sélectionner une
machine virtuelle pour sélectionner une machine virtuelle proxy facultative a utiliser pour la
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¢ Run As Credentials x

Run As Hame Administrator @
Username administrator

Pazsword (ITITTIT Y a
Authentication Windows

Mode

VM Hame

CAMNCEL

restauration.

4. Sur la page Proxy VM, indiquez un nom pour la VM et localisez-la en effectuant une recherche par
héte ESXi ou par nom. Une fois sélectionné, cliquez sur Enregistrer.
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& Proxy VM X

VM Name  SOLSRV-01

(® Search by ESXi Host
ESXi Host vofwkld-esx04.sdde.netapp.com *

Virtual Machine SQLSRV-01 =
O Search by Virtual Machine name

| CAMCEL

5. Cliquez a nouveau sur Enregistrer dans la fenétre Exécuter en tant qu’informations
d’identification pour terminer I'enregistrement de I'enregistrement.

6. Ensuite, accédez a une machine virtuelle dans I'inventaire. Dans le menu Actions ou en cliquant
avec le bouton droit sur la machine virtuelle, sélectionnez * SnapCenter Plug-in for VMware vSphere
> Restauration de fichiers invités®.
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vSphere Client

& SQLSRV-01 12 e ©®
[ﬂ] E @ Summary Maonitor Configure Permissions Datastores b
»  [i¥ vef-mO1-vc01 sddc.netapp.com

v H vo-ekkEveOl=dd netanp rom Guest OS E Virtual Machine Details
« R vef-widd-01-C

- ([ IT-INE-WK

& Actions - SGLSRV-01

Power Power Status
[H] wef-wkh " - I E——. coest 0
uest 05 5 |_t u
[ wef-whkh b
B vef-wid Snapshots E
= _ VMware Tools
B wvef-wkih 2 Open Remote Console
37 Oracles DNS Name (1)
% I Migrate...
1 Oracles IP Addresses (2)
i S ]
5% Oracleg Clone i
= OTE CONSQLE | @ Encryption
o0 Oracles Eauilt Tob [ ee—
ault Tolerance —
- £ B0
(i SQLSRY VM Policies
& SOLSR
Er SQLSRY Template
& Win20z Compatibility re
Export System Logs... 4 CBUs), 367 MHZ used
&0 Edit Settings... 24 GB, 4 GB memory active
Move to folder 100 GB | Thin Prevision (3)
WVCF. WHKLD_03_iscsl
Rename.. See All Disks
. vef-wkld-CH-IT-INF-WELD-01-wds-01-pg-mgmt
Edit Notes... ¥eot 3 (connected) | 00:50:56:83:c112
Tags & Custom Attributes a
Discannected <
Add Permission... ESXi 7.0 U2 and iater (VM version 19)
Alarms
[ Create Resource Group
&, Add to Resource Group
: Policies
= Attach Virtual Disk(s)
wSAMN = Dot it isk( ,
== Detach Virtual Disk(s) ge Policies
A Recent Tasks SnapCenter Plug-in for VMwara vSphere t“l Guest File Restare

7. Sur la page Etendue de la restauration de I'assistant Restauration de fichiers invités,
sélectionnez la sauvegarde a partir de laquelle restaurer, le VMDK particulier et 'emplacement
(principal ou secondaire) a partir duquel restaurer le VMDK. Cliquez sur Suivant pour continuer.
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Guest File Restore W

1. Restore Scope

Backup Name Start Time End Time
E1H:
SOL_Servers_04-16-2024_1352.3... 4/16/2024 1:52:34 PI 4/16/2024 1:52:40 PN cal
A VCF_WKLD_ISCI_Datastare_04-1...  4/16/2024 1:50:01 PM 41162024 1:50:08 PI
W
VMDK
[VCF_WKLD_03_iSCSI SOLSRV-01/SQLSRV-01.ymdk A
[VCF_WKLD_03_iSCSI] SOLSRV-01/SOLSRY-01_1.vmdk
W
Locations
Primarny:VCF_iSCSIVCF_WKLD_03_iSCSESOL Servers_04-16-2024_13.52.34.0329 2
Secondary.svm_iscsiVCF_WKLD_03 i5CSl _destSQL Servers_04-16-2024_13.52.34.0329
v

FiMISH CANCEL

8. Sur la page Détails de I'invité, sélectionnez d’utiliser VM invité ou Utiliser la VM proxy de
restauration de fichiers invités pour la restauration. Remplissez également les parameétres de
notification par e-mail ici si vous le souhaitez. Cliquez sur Suivant pour continuer.
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Guest File Restore

~ 1. Restore Scope

2. Guest Details

@Use Guest VM

Guest File Restore operation will attach disk to guest VM

Run As Hame Username

Administrator administrator WINDOWS

(OUse Guest File Restore proxy VM
[C] Send email notification

Email send from:

Email send to:

Email subject: Guest File Restore

Authentication Mode

FINISH CANCEL

9. Enfin, consultez la page Résumé et cliquez sur Terminer pour démarrer la session de restauration du

systeme de fichiers invité.

10. De retour dans linterface du plug-in SnapCenter , accédez a nouveau a Restauration de fichiers
invités et affichez la session en cours sous Moniteur de session invité. Cliquez sur l'icbne sous

Parcourir les fichiers pour continuer.

— vSphere Client

snapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 v

% Dashboard Guest File Restore

BB Settings ouest Configuration]

Resource Groups

@@ Policies
&= storage Systems Guest Session Monitor @
& Guest File Restore Backup Name Source VM Disk Path

Guest Mount Path ‘Time To Expire

> SOL_Senvers_04-15-2024_1352340320  SOLSRV01 [VCF_WKLD_03_iSCSl(sc-202404161419... E1 23h58m

Run As Credentials o

Proxy Credentials o

Browse Files

11. Dans I'assistant Parcourir les fichiers invités, sélectionnez le dossier ou les fichiers a restaurer et
'emplacement du systéme de fichiers vers lequel les restaurer. Enfin, cliquez sur Restaurer pour

démarrer le processus de Restauration.
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Guest File Browse

Select File(s)/Folder(s) to Restore AN
ﬂ EWMSSQL 2019 v | |Enter Pattern
Name Size
1 MSSQL15MSSQLSERVER n
L

Selected 0 Files [ 1 Directory

Name Path Size Delete
MSSQL 2019 EWMSSOL 2019 T A
L

Select Restore Location P

Select address family for UNC path;
O Pvd

1T

Either Files to Restore or Restore Location is not selected! CAMCEL RESTORE
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Select Restore Location P

Select address family for UNC path:
O 1Pv4

IPvE

Restore to path WI72.21.166.16\ch

Provide LINC path to the guestwhere files will be restored. eg;
V10.60.136 65\cE

Fun As Credentials while triggering the Guest File Restare workflow
will be usedto connectto the UNC path

It original file{s) exist:
© Always overwrite

Always skip

Disconnect Guest Session after successful restore

CAMCEL

12. La tache de restauration peut étre surveillée a partir du volet des taches de vSphere Client.

Informations Complémentaires

Pour plus d’informations sur la configuration de VCF, reportez-vous a "Documentation de VMware Cloud
Foundation" .

Pour plus d’informations sur la configuration des systemes de stockage ONTAP , reportez-vous au
"Documentation ONTAP 9" centre.

Pour plus d’informations sur I'utilisation du SnapCenter Plug-in for VMware vSphere, reportez-vous au
"Documentation du SnapCenter Plug-in for VMware vSphere" .

Protégez les domaines de gestion et de charge de travail VCF a I’'aide du plug-in
SnapCenter pour VMware vSphere

Utilisez le SnapCenter Plug-in for VMware vSphere pour protéger plusieurs domaines
VCF. Cette procédure comprend la configuration du plug-in pour chaque domaine, la
configuration des politiques de sauvegarde et I'exécution des opérations de restauration.

Les domaines de charge de travail VMware Cloud Foundation (VCF) permettent aux organisations de séparer

logiquement les ressources dans différents domaines pour regrouper différentes charges de travail, améliorer
la sécurité et la tolérance aux pannes.
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Introduction

Les domaines peuvent évoluer de maniére indépendante, répondre a des exigences spécifiques et fournir une
multilocation. La protection des données pour VMware Cloud Foundation (VCF) est un aspect essentiel pour
garantir la disponibilité, l'intégrité et la récupérabilité des données dans le domaine de gestion et les domaines
de charge de travail. NetApp SnapCenter Plug-in for VMware vSphere (SCV) est un outil puissant qui integre
les capacités de protection des données de NetApp dans les environnements VMware. Il simplifie la
sauvegarde, la restauration et le clonage des machines virtuelles VMware vSphere (VM) hébergées sur le
stockage NetApp .

Ce document fournit les étapes de déploiement sur la fagon de protéger plusieurs domaines VCF avec SCV.

Public

Architectes de solutions ou administrateurs de stockage assurant la protection des données et la reprise aprés
sinistre pour les domaines de charge de travail VMware VCF.

Présentation de I’architecture

SCV est déployé en tant qu’appliance virtuelle Linux a I'aide d’un fichier OVA pour fournir des opérations de
sauvegarde et de restauration rapides, peu encombrantes, cohérentes en cas de panne et cohérentes avec
les machines virtuelles pour les machines virtuelles, les banques de données, les fichiers et les dossiers. SCV
utilise une architecture de plug-in a distance. Plusieurs SCV étaient déployés et hébergés sur le domaine de
gestion VCF vCenter. Les domaines SCV et VCF sont en relation un a un, donc le domaine de gestion VCF et
chaque domaine de charge de travail nécessitent un SCV.

Données qui se trouvent sur les systémes principaux ONTAP FAS, AFF ou All SAN Array (ASA) et répliquées
sur les systemes secondaires ONTAP FAS, AFF ou ASA . SCV fonctionne également avec SnapCenter Server
pour prendre en charge les opérations de sauvegarde et de restauration basées sur les applications dans les
environnements VMware pour les plug-ins spécifiques aux applications SnapCenter . Pour plus d’informations,
consultez,"Documentation du SnapCenter Plug-in for VMware vSphere ."
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La regle de sauvegarde 3-2-1 est une stratégie de protection des données qui consiste a faire trois copies des
données, a les stocker sur deux types de supports différents et a conserver une copie hors site. NetApp
Backup and Recovery est un outil cloud de gestion des données qui fournit un plan de contréle unique pour un
large éventail d’opérations de sauvegarde et de restauration, aussi bien dans les environnements sur site que
dans le cloud. Pour plus de détails, consultez"Documentation de NetApp Backup and Recovery" .

Déployer un VCF avec un domaine de gestion et plusieurs domaines de charge de travail

Un domaine de charge de travail VCF est un groupe d’hétes ESXi avec un ou plusieurs clusters vSphere,
provisionnés par SDDC Manager et préts pour I'application. Dans un exemple VCF ci-dessous, un domaine de
gestion et deux domaines de charge de travail ont été déployés. Pour plus de détails sur la fagon de déployer
VCF avec le stockage NetApp , consultez'Documentation de déploiement de NetApp VCFE."
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Etapes de déploiement, de configuration et de restauration du SCV

En fonction du nombre de domaines de charge de travail et du domaine de gestion, plusieurs SCV doivent étre

déployés. Avec deux domaines de charge de travail et un domaine de gestion, 'exemple ci-dessous montre

que trois SCV sont déployés sur le domaine de gestion VCF
vCenter.
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— v5phere Client

m B B8 @

v Iﬁg' vef-mO1-vc02 sddc.netapp.com
v FR DataCenter
v [ ClusterOi
B vef-mOl-esx01.sddc.netapp.com
B vcf-mOl-esx02 sddc.netapp.com
B vcf-m0D1-esx03.sddc.netapp.com
L—', vcf-mO1-esx04 sddc.netapp.com
v {7 Cluster0Ol-mgmt-001
vef-mOl-nsx0la
vcf-mO1-nsx0lb
vef-mOl-nsx01c
vef-mOl-sddcO

vef-mO1-vec02

BEE88

|
Cw

vef-mOTwk-vcO2

L;__

vef-wO1-nsx01

B Eb
v v

&

vef-wOl-nsx02

vcf-wil-nsx03

v Ev

vef-w02-nsx01

vef-wO2-risx02
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&
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vef-w02-nsx03

€

vCt=wkld-vcl

|

& vef-wkid-scO1

i,'_'l vef-wkld-sc02
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Déployer SCV pour le domaine de gestion et chaque domaine de charge de travail

1. "Téléchargez I'Open Virtual Appliance (OVA)."

2. Connectez-vous avec le client vSphere au serveur vCenter. Accédez a Administration > Certificats >
Gestion des certificats. Ajoutez des certificats racine de confiance et installez chaque certificat dans
le dossier certs. Une fois les certificats installés, OVA peut étre vérifié et déployé.

3. Connectez-vous au domaine de charge de travail VCF vCenter et déployez le modele OVF pour
démarrer 'assistant de déploiement

Doy OVF Tamjlate

&t Salet s 0T Tevaiia e Tuttamipe terplate
1 St & vaihe el o St e Ve el et v oped s o' B sdlbas s e
o 3 Sated) & cointule rubouets
s i el s N

L Mpgater to eeipteg yOEME 4 Seviren
o 5 LiCaie Ayl
wF o Tl E ] g 4 Uissie S0 Credsiilian &l

o T St il W

[ oo e o)

# i M [E—

3 Schupsctitrs Mropenics T 14

! bimtage (WA P

Pz b

10 Sedip Pyl Bty [T
Penparties

& fimlues Tale mie e N E

VMware.

4. Allumez OVA pour démarrer SCV, puis cliquez sur Installer les outils VMware.

5. Générez le jeton MFA a partir de la console OVA, menu de configuration
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Configuration Menu:

Reboot virtual machine

1

)
Y Shut down virtual machine

) [":hul]l-ql!' "maint’ user '|I._'|"'-.LI|"||_"|'|

)} Change time

] |:':h|||l.”|" P =

J Enabl ACCES

) : jail disk size (/jail)
) ade

) Install UNware Tools
! Generate HFA Token

)} Back
® ) Exit

Enter your choice: 10

Generating AFA Token... Your HFA Token is @ 435164

Fress ENTER to continue._

systeme.

6. Connectez-vous a l'interface graphique de gestion SCV avec le nom d’utilisateur et le mot de passe
administrateur définis au moment du déploiement et le jeton MFA généré a I'aide de la console de
maintenance.

https://<appliance-IP-address>:8080 pour acceder a I'interface graphique de gestion.

SnapCenter Plug-in for VMware vSphere

Dashboard Configuration

Configuration
vCenter /# Edit

vehwkld-ved1.sdde.netapp.com t 443

administrator@vsphere.local

-----------

Plug-in Details
@ cnzbled
. Enabled

@ Connected
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Configurer SCV

Pour sauvegarder ou restaurer des machines virtuelles, ajoutez d’abord les clusters de stockage ou les
machines virtuelles hébergeant les banques de données, puis créez des stratégies de sauvegarde pour
la rétention et la fréquence, et configurez un groupe de ressources pour protéger les

ressources.

Getting Started with SnapCenter Plug-in for VMware vSphere

ot @

Add storage system Create backup policy Create resource group
Add one or more storage systems that confain resources Create one or more backup policles that manage the Create a container to add one or more resources that
you want lo protect retention, frequency and other settings for resource you want 1o protect with backup polickes
group backups.
Click here o configure Click here 10 configure

Click hers o configure

1. Connectez-vous au client Web vCenter et cliquez sur Menu dans la barre d’outils, puis sélectionnez
SnapCenter Plug-in for VMware vSphere et Ajouter un stockage. Dans le volet de navigation gauche
du plug-in SCV, cliquez sur Systemes de stockage, puis sélectionnez I'option Ajouter. Dans la boite
de dialogue Ajouter un systéme de stockage, entrez les informations de base sur le SVM ou le
cluster, puis sélectionnez Ajouter. Saisissez I'adresse IP de stockage NetApp et connectez-vous.

2. Pour créer une nouvelle politique de sauvegarde, dans le volet de navigation gauche du plug-in SCV,
cliquez sur Politiques et sélectionnez Nouvelle politique. Sur la page Nouvelle politique de
sauvegarde, entrez les informations de configuration de la politique et cliquez sur Ajouter.
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New Backup Policy X

Mame wiid0 1
Description description
Frequency Daity »
Locking Perlod B Enable Spapshol Locking i
1 Days -
Retention Days to keep ' T— =
Replication Update Sxapblirror after backup §

Update SnapVault after backup @

Snapshol lakel

Advanced

3. Dans le volet de navigation gauche du plug-in SCV, cliquez sur Groupes de ressources, puis
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sélectionnez Créer. Saisissez les informations requises sur chaque page de I'assistant Créer un
groupe de ressources, sélectionnez les machines virtuelles et les banques de données a inclure dans
le groupe de ressources, puis sélectionnez les stratégies de sauvegarde a appliquer au groupe de

ressources et spécifiez la planification de sauvegarde.



Create Resource Group

« 1. General info & nofification
< 2. Resource

< 3. Spanning disks

- 4, Policies

- 5. Schedules

Name

Description

Send email

Latest Snapshot name

Custom snapshot format

Entities

Spanning

Palicies

wkid01RG

Mever
None @
None @
wkid01
True

Name
whkid01

Frequency Snapshot Locking Period

Daily

1 Day

=3 cancet
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Restaurer la sauvegarde de la machine virtuelle et des fichiers ou dossiers

Les machines virtuelles, les VMDK, les fichiers et les dossiers des sauvegardes peuvent étre restaurés.
La machine virtuelle peut étre restaurée sur I'héte d’origine ou sur un autre hote dans le méme vCenter
Server, ou sur un autre hote ESXi géré par le méme vCenter. Vous pouvez monter une banque de
données traditionnelle a partir d’'une sauvegarde si vous souhaitez accéder aux fichiers de la sauvegarde.
Vous pouvez monter la sauvegarde sur le méme hote ESXi ou la sauvegarde a été créée ou sur un autre
héte ESXi doté du méme type de configurations de machine virtuelle et d’héte. Vous pouvez monter un
magasin de données plusieurs fois sur un hote. Les fichiers et dossiers individuels peuvent également
étre restaurés dans une session de restauration de fichiers invités, qui joint une copie de sauvegarde d’un
disque virtuel, puis restaure les fichiers ou dossiers sélectionnés. Les fichiers et les dossiers peuvent
également étre restaurés.

Etapes de restauration de la machine virtuelle

1. Dans l'interface graphique du client VMware vSphere, cliquez sur Menu dans la barre d’outils et
sélectionnez Machines virtuelles et modeles dans la liste déroulante, cliquez avec le bouton droit sur
une machine virtuelle et sélectionnez SnapCenter Plug-in for VMware vSphere dans la liste
déroulante, puis sélectionnez Restaurer dans la liste déroulante secondaire pour démarrer I'assistant.

2. Dans l'assistant de restauration, sélectionnez I'instantané de sauvegarde que vous souhaitez
restaurer et sélectionnez Machine virtuelle entiére dans le champ Etendue de la restauration,
sélectionnez I'emplacement de restauration, puis entrez les informations de destination ou la
sauvegarde doit étre montée. Sur la page Sélectionner 'emplacement, sélectionnez 'emplacement
du magasin de données restauré. Consultez la page Résumé et cliquez sur Terminer.

Restore ®

< 1. Select backup

Virtual machine to be restored win2022
+ 2. Select scope
Backup name wkid02_recent
- 3. Select location
Restart virtual machine No
Restore Location Alternate Location
Destination vCenter Server 172.21.166.202
ESXi host to be used to mount the vci-wkld-esx07 sddc.netapp. com
backup
VM Network vel-m04wk-vc02-vel-wiid02-vds-01-pg-mgmt
Destination datastore wkid02
VM name after restore win2022.1

1 : Change IP address of the newly created VM after restore operation to avoid IP conflict
.

| BACK ] [ NEXT CANCEL

3. Surveillez la progression de I'opération en cliquant sur Taches récentes en bas de I'écran.

Etapes de restauration du magasin de données

208



1. Cliquez avec le bouton droit sur une banque de données et sélectionnez SnapCenter Plug-in for
VMware vSphere > Monter la sauvegarde.

2. Sur la page Monter le magasin de données, sélectionnez une sauvegarde et un emplacement de
sauvegarde (principal ou secondaire), puis cliquez sur Monter.

Mount Datastore X
ESXi host name vcf-wkld-esx05.sddc.netapp.com |
Backup Search for Backups \ Q | \ v ‘

(This list shows primary backups. You can modify the filter to display primary and secondary backups.)

Name Backup Time Mounted Policy VMware Snapshot
wkid02_recent 2/9/2025 8:00:01 PM No wkld02 Yes -
RG-Datastore_02-09-202... = 2/9/2025 6:56:01 PM No wkld02 Yes
wkld02_02-08-2025_20.0... = 2/8/2025 8:00:01 PM No wkid02 Yes
RG-Datastore_02-08-202... 2/8/2025 6:56:01 PM No wkid02 Yes
wkld02_02-07-2025_20.0... = 2/7/2025 8:00:01 PM No wkid02 Yes

RG-Datastore_02-07-202... = 2/7/2025 6:56:01 PFM No wkld02 Yes
wkld02_02-06-2025_20.0... 2/6/2025 8:00:01 PM No wkld02 Yes

Backup location

Backup type Location

Primary 172.21.118.118:vcf_md_wkld02:wkid02_recent

CANCEL MOUNT

Etapes de restauration des fichiers et des dossiers

1. Lorsque vous attachez un disque virtuel pour des opérations de restauration de fichiers ou de
dossiers invités, la machine virtuelle cible pour I'attachement doit avoir des informations
d’identification configurées avant la restauration. Dans le SnapCenter Plug-in for VMware vSphere ,
sous les plug-ins, sélectionnez la section Restauration de fichiers invités et Exécuter en tant
qu’informations d’identification, puis saisissez les informations d’identification de I'utilisateur. Pour le
nom d’utilisateur, vous devez saisir « Administrateur ».
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— vSphere Client

SnapCenter Plug-n for WMware VSphers  (NSTANCE 172 21166.71:8144

% Dashboard

B Settings

(5% Resource Groups
4 Pelicies

&= Storage Systems
Ei Guest Flle Restore

®

Guest File Restore

Guest Configuration

Guest Session Monitor e
Backup Name Soarce VM Dask Path

whia02_racent win2oz2 [wids302(5c-202501 272154327

Run As Credentials o
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adminktmhe adminktrater

Proxy Credentials ®
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Time To Expire Bugwse Files
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-~ s B
Authencaton Mods
WINDOWS
~

2. Cliquez avec le bouton droit sur la machine virtuelle a partir du client vSphere et sélectionnez
SnapCenter Plug-in for VMware vSphere > Restauration de fichiers invités. Sur la page Etendue de la
restauration, spécifiez le nom de la sauvegarde, le disque virtuel VMDK et 'emplacement (principal
ou secondaire). Cliquez sur Résumé pour confirmer.

Guest File Restore

+ 1. Restore Scope

- 2. Guest Details

Backup Name wikid02_recent
VMDK

Location

[widd02] New Virtual Machine/New Virtual Machine-000001.vmdk

Primary:172.21.118.118:vcf_md_wiid02:widd02_recent

1 Attach operation will start when you click the Finish button. You can monitor the progress in the Recent Tasks tab
= and perform a restore operation from the Guest File Restore page listed under SnapCenter Plug-in for VMware

vSphere.

| BACK ] | NEXT CANCEL

NetApp SnapCenter pour VCP multi-domaine centralise la protection des données, réduit efficacement le
temps et 'espace de stockage requis pour les sauvegardes a 'aide de snapshots NetApp , prend en charge
les environnements VMware a grande échelle avec des fonctionnalités de sauvegarde et de réplication
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robustes et permet une récupération granulaire de machines virtuelles entieres, de VMDK spécifiques ou de
fichiers individuels.

Démonstration vidéo pour protéger plusieurs domaines VCF avec SCV

Protégez plusieurs domaines VMware VCF avec NetApp SCV

Protégez les domaines de charge de travail VCF avec le stockage NVMe sur TCP et
le plug-in SnapCenter pour VMware vSphere

Utilisez le SnapCenter Plug-in for VMware vSphere pour protéger les domaines de
charge de travail VCF avec NVMe. Cette procédure comprend la configuration du plug-in,
la configuration de NVMe sur TCP pour des performances optimales et I'exécution
d’opérations de sauvegarde, de restauration ou de clonage.

NVMe (Non-Volatile Memory Express) sur TCP est un protocole réseau de pointe qui facilite le transfert de
données a haut débit entre les serveurs VMware Cloud Foundation ESXi et le stockage NetApp , y compris All
Flash FAS (AFF) et All SAN Array (ASA).

Introduction

L'utilisation de NVMe sur TCP offre une faible latence et un débit élevé pour les charges de travail exigeantes.
L'intégration de NVMe sur TCP avec NetApp SnapCenter Plug-in for VMware vSphere (SCV) offre une
combinaison puissante pour une gestion efficace des données, améliorant les opérations de sauvegarde, de
restauration et de clonage dans les environnements VMware.

Avantages du NVMe par rapport au TCP

» Hautes performances : offre des performances exceptionnelles avec une faible latence et des taux de
transfert de données élevés. Ceci est crucial pour les applications exigeantes et les opérations de données
a grande échelle.

« Evolutivité : prend en charge les configurations évolutives, permettant aux administrateurs informatiques
d’étendre leur infrastructure de maniere transparente a mesure que les besoins en données augmentent.

« Efficacité : permet des opérations de sauvegarde et de restauration plus rapides, réduisant les temps
d’arrét et améliorant la disponibilité globale du systeme.

Ce document fournit des étapes sur le déploiement et la gestion de SCV dans les environnements VMware
Cloud Foundation (VCF), en mettant I'accent sur I'exploitation de NVMe sur TCP pour des performances
optimales.

Public

Architectes de solutions ou administrateurs de stockage assurant la protection des données et la reprise aprées
sinistre pour les domaines de charge de travail VMware VCF.

Apercu de I'architecture

SCV est un outil puissant congu pour faciliter les opérations de sauvegarde et de restauration rapides, peu
encombrantes, cohérentes en cas de panne et cohérentes avec les machines virtuelles pour les machines
virtuelles, les banques de données et les fichiers et dossiers dans les environnements VMware. SCV est
déployé en tant qu’appliance virtuelle Linux a I'aide d’un fichier OVA et exploite une architecture de plug-in
distant.
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Architecture de déploiement SCV

» Déploiement d’appliance virtuelle : SCV est déployé en tant qu’appliance virtuelle Linux a I'aide d’un fichier
OVA. Cette méthode de déploiement garantit un processus de configuration simplifié et efficace.

« Architecture de plug-in a distance : SCV utilise une architecture de plug-in a distance, permettant une
évolutivité et une flexibilité dans la gestion de plusieurs instances.

* Relation un a un : chaque domaine VCF nécessite une instance SCV dédiée, garantissant des opérations
de sauvegarde et de restauration isolées et efficaces.

Avec ONTAP 9.10.1 et les versions ultérieures, NetApp AFF et ASA prennent en charge NVMe sur TCP.
Données qui se trouvent sur les systémes principaux AFF ou ASA et peuvent étre répliquées sur les systemes
secondaires ONTAP AFF ou ASA . SCV fonctionne également avec SnapCenter Server pour prendre en
charge les opérations de sauvegarde et de restauration basées sur les applications dans les environnements
VMware pour les plug-ins spécifiques aux applications SnapCenter . Pour plus d’'informations,
consultez,"Documentation du SnapCenter Plug-in for VMware vSphere" et"Protégez les charges de travail
avec SnapCenter"
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La regle de sauvegarde 3-2-1 est une stratégie de protection des données qui consiste a faire trois copies des
données, a les stocker sur deux types de supports différents et a conserver une copie hors site. NetApp
Backup and Recovery est un outil cloud de gestion des données qui fournit un plan de contréle unique pour un
large éventail d’opérations de sauvegarde et de restauration, aussi bien dans les environnements sur site que
dans le cloud. Pour plus de détails, consultez"Documentation de NetApp Backup and Recovery" .

Etapes de déploiement de SCV pour VCF sur NVMe

Le"ONTAP tools for VMware vSphere" (OTV) fournit une solution puissante et efficace pour la gestion du
stockage NetApp dans les environnements VMware. En s’intégrant directement au serveur vCenter, OTV
simplifie la gestion du stockage, améliore la protection des données et optimise les performances. Bien que
facultatif, le déploiement d’OTV peut améliorer considérablement les capacités de gestion et I'efficacité globale
des environnements VMware.
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+ "Créer un stockage NVMe/TCP pour les domaines de charge de travail VCF"

+ "Configurer NetApp SnapCenter pour VMware vSphere (SCV)"
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Restaurer la machine virtuelle, la banque de données, le disque virtuel et les fichiers ou dossiers

SCV fournit des fonctionnalités completes de sauvegarde et de restauration pour les environnements
VMware. Pour les environnements VMFS, SCV utilise des opérations de clonage et de montage en
conjonction avec Storage VMotion pour effectuer des opérations de restauration. Cela garantit une
restauration efficace et transparente des données. Pour plus de détails, consultez"comment les
opérations de restauration sont effectuées."

» Restauration de machine virtuelle Vous pouvez restaurer la machine virtuelle sur son héte d’origine
au sein du méme vCenter Server ou sur un autre hote ESXi géré par le méme vCenter Server.

a. Cliquez avec le bouton droit sur une machine virtuelle et sélectionnez SnapCenter Plug-in for
VMware vSphere dans la liste déroulante, puis sélectionnez Restaurer dans la liste déroulante
secondaire pour démarrer I'assistant.

b. Dans l'assistant de restauration, sélectionnez l'instantané de sauvegarde que vous souhaitez
restaurer et sélectionnez Machine virtuelle entiére dans le champ Etendue de la restauration,
sélectionnez 'emplacement de restauration, puis entrez les informations de destination ou la
sauvegarde doit étre montée. Sur la page Sélectionner 'emplacement, sélectionnez
'emplacement du magasin de données restauré. Consultez la page Résumé et cliquez sur
Terminer.

Restore X

« 1. Select backup

Virtual hine to be r d Win2022NVMe

2. Select

el Backup name VCF-NVMe_02-12-2025_19.13.55.0912

3. Select location

R t virtual hil No
m Restore Location Original Location

ESXi host to be used to mount the vci-widd-esx04 sddc.netapp.com
backup

': This virtual machine will be powered down during the process

| eack | [ et | CANCEL

* Monter une banque de données Vous pouvez monter une banque de données traditionnelle a partir
d’'une sauvegarde si vous souhaitez accéder aux fichiers de la sauvegarde. Vous pouvez monter la
sauvegarde sur le méme hoéte ESXi ou la sauvegarde a été créée ou sur un autre hote ESXi doté du
méme type de configurations de machine virtuelle et d’héte. Vous pouvez monter un magasin de
données plusieurs fois sur un héte.

a. Cliquez avec le bouton droit sur une banque de données et sélectionnez SnapCenter Plug-in for
VMware vSphere > Monter la sauvegarde.

b. Sur la page Monter le magasin de données, sélectionnez une sauvegarde et un emplacement de
sauvegarde (principal ou secondaire), puis cliquez sur Monter.
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Mount Datastore

ESXi host nama vef-whkld-esx03 sddc.netapp.com

Backup

Search for Backups

(This list shows primary backups. You can modify the filter to display primary and secondary backups.)

Name Backup Time Mounted Policy
VCF-NVMe_02-19-2025_... 2/1%/2025 6:57.01 PM No whid01
VCF-NVMe_02-18-2025_. 211872025 6:57:01 PM No wiid01
VCF-NVMe_02-17-2025_... 2M17/2025 6:57:01 PM Yes widdD1
VCF-NVMe_02-16-2025_... 2/16/2025 6:57.01 PM No widd01
VCF-NVMe_02-15-2025_... 2/15/2025 6:57:01 PM No widd01
VCF-NVMe_02-14-2025_. 21472025 6:57:01 PM No wiid01
VCF-NVMe_02-13-2025_... 2/13/2025 6:57:01 PM No wiid01
Backup location

Backup type Location

Primary VCF_NVMe:VCF_WKLD_DS:VCF-NVMe_02-19-2025_18.57.02.0052

o) (3

VMware Snapshot

No =
No
No
No
No
No
No -

CANCEL ‘ MOUNT

216

« Attacher un disque virtuel Vous pouvez attacher un ou plusieurs VMDK d’une sauvegarde a la
machine virtuelle parente, ou a une autre machine virtuelle sur le méme héte ESXi, ou a une autre
machine virtuelle sur un autre hote ESXi géré par le méme vCenter ou un autre vCenter en mode lié.

a. Cliquez avec le bouton droit sur une machine virtuelle, sélectionnez SnapCenter Plug-in for
VMware vSphere > Attacher un ou plusieurs disques virtuels.

b. Dans la fenétre Attacher un disque virtuel, sélectionnez une sauvegarde et sélectionnez un ou
plusieurs disques que vous souhaitez attacher ainsi que 'emplacement a partir duquel vous
souhaitez effectuer la connexion (principal ou secondaire). Par défaut, les disques virtuels
sélectionnés sont attachés a la machine virtuelle parente. Pour attacher les disques virtuels
sélectionnés a une autre machine virtuelle dans le méme héte ESXi, sélectionnez Cliquez ici pour
attacher a une autre machine virtuelle et spécifiez la machine virtuelle alternative. Cliquez sur

Joindre.




Attach Virtual Disk(s)

Backup

Click here to attach to alternate VM

Search for Backups

{This fist shows primary backups. You can modify the filter 1o display primary and secondary backups. )

VCF-NVMe_02-17-2025_18 ..

VCF-NVMe_02-16-2025_18.
VCF-NVMe_02-15-2025_18

VCF-NVMe_02-14-2025 18...

VCF-NVMe_02-13-2025_18.
VCF-NVMe 02-12-2025 19

Select disks

) Virtual disk

[VCF_NVMe_DS] Win2022NVMe/Win2022NVMe vmdk

Backup Time

21712025 6:57:01 PM
2/16/2025 6:57:01 PM
2/15/2025 6:57-01 PM
211472025 657:01 PM
21132025 6:57:01 PM
21272025 7:13:55 PM

Mounted Palicy
No whid01
No whkidD1
No whid01
No whid01
No widd01
No whid01
Location

Primary VCF_NVMe:VCF_WKLD_DS VCF-NVMe_02-17-2025_18 57,02.0697

;Q ¥

VMware Snapshot

No
No
No
No

CANCEL | ATTACH

- Etapes de restauration des fichiers et des dossiers Les fichiers et dossiers individuels peuvent étre

restaurés dans une session de restauration de fichiers invité, qui joint une copie de sauvegarde d’un
disque virtuel, puis restaure les fichiers ou dossiers sélectionnés. Les fichiers et les dossiers peuvent

également étre restaurés. Plus de détails a vérifier"'Restauration de fichiers et de dossiers

SnapCenter ."

a. Lorsque vous attachez un disque virtuel pour des opérations de restauration de fichiers ou de
dossiers invités, la machine virtuelle cible pour I'attachement doit avoir des informations
d’identification configurées avant la restauration. Dans le SnapCenter Plug-in for VMware
vSphere , sous les plug-ins, sélectionnez la section Restauration de fichiers invités et Exécuter en

tant qu’informations d’identification, puis saisissez les informations d’identification de l'utilisateur.

Pour le nom d’utilisateur, vous devez saisir « Administrateur

».
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= vSphere Client

SnapCenter Plug-in for ViMware vSphere INSTANCE 172.21166,71-8144

% Dashboard ‘Guest File Restore

Selt
& Settings Guest Configuration

1 Resource Groups

@ Folicies
& storage Systems Guest Session Monitor o AG W
[is Guest File Restore Backup Mame Soarce VM Disk Path Guest Mount Path Time To Expire Buowse Files
b4 whia0Z_racent winZoz2 wia2(5c-2025012T2151327.  ELFAGN 23 ATm

P s B

Run As Credentials o

Fuun As Mame Username Aumenticaton Mods

adminkstrator sdminfstratee WINDOWS

Proxy Credentials o

b. Cliquez avec le bouton droit sur la machine virtuelle a partir du client vSphere et sélectionnez
SnapCenter Plug-in for VMware vSphere > Restauration de fichiers invités. Sur la page Etendue
de la restauration, spécifiez le nom de la sauvegarde, le disque virtuel VMDK et 'emplacement
(principal ou secondaire). Cliquez sur Résumé pour
confirmer.

Guest File Restore

~ 1. Restore Scope

~ 2. Guest Details Backup Name VCF-NVMe_03-02-2025_18.57.01.0662

VMDK [VCF_NVMe_DS] Win2022NVMe/Win2022NVMe.vmdk

Location Primary:VCF_NVMe:VCF_WKLD_DS:VCF-NVMe_03-02-2025_18.57.01.0662

1 Attach operation will start when you click the Finish button. You can monitor the progress in the Recent Tasks tab
&2 and perform a restore operation from the Guest File Restore page listed under SnapCenter Plug-in for VMware
vSphere.

| BACK ] NEXT FINISH CANCEL

Surveiller et signaler

SCV fournit des capacités de surveillance et de reporting robustes pour aider les administrateurs a gérer
efficacement les opérations de sauvegarde et de restauration. Vous pouvez afficher les informations d’état,
surveiller les travaux, télécharger les journaux de travaux, accéder aux rapports, pour plus de détails,
consultez"Plug-in SnapCenter pour VMware vSphere Monitor et Report."

218


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_view_status_information.html

= vSphereClient O

istrator@VSPHERE.LOCAL v

SnapCenter Plug-in for VMware vSphere iNSTANCI

Dashboard

(73

Status.

@ Backup Successful
@ Backup Successul
@ Backup Successtul
© Backup Successiul

© Backup Successiul

CONFIGURATION

&

Job Montor

Reports.

RECENT JOB ACTIVITIES @

Job ID:448]

[Job1D:441)

1Job 1D:437)

[dob 1D:430]

[Job 1D:427]

See All
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primary

e Failed 0
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STORAGE @

17.77 GB
9 Snapshots
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U]
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En exploitant la puissance de NVMe sur TCP et du SnapCenter Plug-in for VMware vSphere-in NetApp
SnapCenter pour VMware vSphere, les organisations peuvent obtenir une protection des données et une
reprise apres sinistre hautes performances pour les domaines de charge de travail VMware Cloud Foundation.
Cette approche garantit des opérations de sauvegarde et de restauration rapides et fiables, minimisant les
temps d’arrét et protégeant les données critiques.

Protégez les charges de travail avec vSphere Metro Storage
Cluster

En savoir plus sur I'intégration de la haute disponibilité ONTAP avec VMware
vSphere Metro Storage Cluster (vVMSC)

Découvrez les solutions NetApp que vous pouvez utiliser pour intégrer la haute
disponibilité NetApp ONTAP a VMware vSphere Metro Storage Cluster (vMSC). Cela
fournit des solutions robustes pour la gestion de VMware Cloud Foundation (VCF) et les
domaines de charge de travail VI.

Cette combinaison garantit une disponibilité continue des données, un basculement transparent et une reprise
apres sinistre sur des sites géographiquement dispersés, améliorant ainsi la résilience et la continuité
opérationnelle des charges de travail critiques. La synchronisation active SnapMirror permet aux services
professionnels de continuer a fonctionner méme en cas de panne compléte du site, en prenant en charge le
basculement transparent des applications a I'aide d’une copie secondaire. Aucune intervention manuelle ni
script personnalisé ne sont requis pour déclencher un basculement avec SnapMirror Active Sync.

Veuillez vous référer aux solutions suivantes pour plus de détails.

» "Etirer le cluster pour le domaine de gestion a I'aide de la synchronisation active SnapMirror"
« "Etirer le cluster pour le domaine de gestion a I'aide de MetroCluster"
 "Stretch Cluster pour le domaine de charge de travail VI utilisant la synchronisation active SnapMirror"

+ "Cluster extensible pour le domaine de charge de travail VI a 'aide de MetroCluster"
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Configurer un cluster extensible pour un domaine de gestion VCF a I'aide de
MetroCluster

Dans ce cas d’utilisation, nous décrivons la procédure de configuration d’un cluster
extensible pour le domaine de gestion VMware Cloud Foundation (VCF) a I'aide ONTAP
MetroCluster avec NFS comme banque de données principale. Cette procédure inclut le
déploiement des hotes vSphere et de vCenter Server, le provisionnement des banques
de données NFS, la validation du cluster avec I'outil d’'importation VCF, la configuration
des parameétres NSX et la conversion de I'environnement en domaine de gestion VCF.

/" FaultDomain1 ™\ // Fault Domain 2 b

VCF
Management
Domain

vSphere Metro
Storage Cluster

e e e e et e e f e e £

;’ MetroCluster IP

Introduction

Dans cette solution, nous allons démontrer comment implémenter un domaine de gestion VCF étendu avec
NFS comme magasin de données principal a I'aide d' ONTAP MetroCluster.

Apercu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :
* Déployez les hotes vSphere et le serveur vCenter.
* Provisionnez la banque de données NFS sur les hétes vSphere.

» Déployez le gestionnaire SDDC dans le cluster vSphere.

« Utilisez I'outil d'importation VCF pour valider le cluster vSphere.
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+ Configurez un fichier JSON pour créer un NSX pendant la conversion VCF.

« Utilisez I'outil d'importation VCF pour convertir 'environnement vSphere 8 en domaine de gestion VCF.

Prérequis
Ce scénario nécessite les composants et configurations suivants :
« Configuration ONTAP MetroCluster prise en charge

» Machine virtuelle de stockage (SVM) configurée pour autoriser le trafic NFS.

* L'interface logique (LIF) a été créée sur le réseau IP qui doit transporter le trafic NFS et est associée au
SVM.

» Un cluster vSphere 8 avec 4 hétes ESXi connectés au commutateur réseau.

» Téléchargez le logiciel requis pour la conversion VCF.

Voici un exemple de capture d’écran du Gestionnaire de systéme montrant la configuration de MetroCluster

MetroCluster @

LR N

@ MetroCluster systems are healthy

Il tme-mcc-sitelab : Pl tme-mcc-site2ab
2 Nodes 2 Nodes

©

@ 10.192.168.102
Mediator

et voici les interfaces réseau SVM des deux domaines de
pannes.
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Network interfaces

+ Add

Name

Q

lif_ch-svm-mcc02_8775

Iif_ch-svm-mecc01_3118

lif_ch-svm-mcc02_ 9778

lif_ch-svm-mcc01_6783

Network interfaces

Name

Q

lif_ch-svm-mccD1_3118

lif_ch-svm-mcc02_8775

Iif_ch-svm-mcc01_6783

lif_ch-svm-mcc02_9778

Subnets

Subnets

Status

©

®

Status

| storage vm
| Q  ch-svm
ch-svm-mcc02-mc
ch-svm-mecc1
ch-svm-mecl2-me

ch-sym-mcc01

| storage vm
| Q. ch-svm
ch-sym-mecc01-mc
ch-svm-mcc02
ch-svm-mec01-me

ch-svm-mcc02

| tpspace

| @
Default
Default
Default

Default

| IPspace

| a
Default
Default
Default

Default

| Address

| @
10.192.164.230
10.192.164.225
10.192.164.231

10.192.164.226

| Address

| a
10.192.164.225
10.192.164.230
10.192.164.226

10.192.164.231

[REMARQUE] SVM sera actif sur 'un des domaines de pannes dans MetroCluster.

= FINetApp ONTAP System Manager | tme-moc-stelsh

Conittene

Dashboard

Storage VMs

[] e

¥ (o

Storage VMs

|:| Hame
ch-swm-meeti-me

ehoprm meetd

= P NetApp ONTAP System Manager | tme-mee sitelas

Sopped

Sunning

| subbype | Consigured proiséas
Sy stoiee NS, SMBJTIFS
Sy _ertinitein

| subtype | configumd protoco
Sync_demtwaton
Syre_ponmce NEL SMBACHS

Référer "vMSC avec MetroCluster" .
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Pour le stockage pris en charge et d’autres considérations pour la conversion ou I'importation de vSphere vers
VCF 5.2, reportez-vous a "Considérations avant de convertir ou d’importer des environnements vSphere
existants dans VMware Cloud Foundation" .

Avant de créer un cluster vSphere qui sera converti en domaine de gestion VCF, reportez-vous a
"Considérations NSX sur le cluster vSphere"

Pour les logiciels requis, reportez-vous a "Télécharger un logiciel pour convertir ou importer des
environnements vSphere existants" .

Pour plus d’informations sur la configuration des systéemes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Etapes de déploiement

Pour déployer le domaine de gestion étendu VCF avec NFS comme magasin de données principal,
Suivez les étapes suivantes :

» Déployez les hbtes vSphere et vCenter.
» Créer un cluster vSphere.
* Provisionner la banque de données NFS.
» Copiez l'outil d’importation VCF sur I'appliance vCenter.
» Exécutez une pré-vérification sur I'appliance vCenter a I'aide de I'outil d’importation VCF.
* Déployez la machine virtuelle du gestionnaire SDDC sur le cluster vCenter.
» Créez un fichier JSON pour un cluster NSX a déployer pendant le processus de conversion.
» Téléchargez le logiciel requis sur le gestionnaire SDDC.
» Convertissez le cluster vSphere en domaine de gestion VCF.
Pour un apergu du processus de conversion, reportez-vous a "Convertir un environnement vSphere en

domaine de gestion ou importer un environnement vSphere en tant que domaine de charge de travail VI dans
VMware Cloud Foundation" .

Déployer des héotes vSphere et vCenter

Déployez vSphere sur des hétes a I'aide d’ISO téléchargés a partir du portail de support Broadcom ou utilisez
I'option de déploiement existante pour 'h6te vSphere.
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Monter le magasin de données NFS pour héberger des machines virtuelles

Dans cette étape, nous créons le volume NFS et le montons en tant que magasin de données pour
héberger des machines virtuelles.

1. A l'aide du Gestionnaire systéme, créez un volume et attachez-le & la stratégie d’exportation qui inclut
le sous-réseau IP de I'héte
vSphere.

Add volume X

MName
INFSO1

| Add as a cache for a remote volume (FlexCache)

Storage and optimization

Extreme v

Distribute volume data across the cluster (FlexGroup) (3)

| | Advanced capacity balancing

Access permissions

Export via NFS

default »r |

Create a new export policy, or select an existing export policy.

2. Connectez-vous a I'héte vSphere en SSH et montez le magasin de données

c 4 -H 10.192

sible Mounted

3. Répétez les étapes ci-dessus pour les besoins supplémentaires en matiére de banque de données et
assurez-vous que l'accélération matérielle est prise en
charge.

e Nam

Déployez vCenter sur un magasin de données NFS. Assurez-vous que le shell SSH et Bash est activé sur
I'appliance vCenter.
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Créer un cluster vSphere

1. Connectez-vous au client Web vSphere, créez le centre de données et le cluster vSphere en ajoutant I'un
des hotes sur lesquels NFS VAAI est déployé. Nous avons choisi de gérer tous les hotes du cluster avec
I'option d’image unique. [CONSEIL] Ne sélectionnez pas Gérer la configuration au niveau du cluster. Pour
plus de détails, reportez-vous a "Considerations NSX sur le cluster vSphere" . Pour les meilleures
pratiques vVMSC avec ONTAP MetroCluster, consultez "Directives de conception et de mise en ceuvre des
vMSC"

2. Ajoutez d’autres hotes vSphere au cluster.
3. Créez un commutateur distribué et ajoutez les groupes de ports.

4. "Migrer la mise en réseau d’un vSwitch standard vers un commutateur distribué."

Convertir ’environnement vSphere en domaine de gestion VCF

La section suivante décrit les étapes de déploiement du gestionnaire SDDC et de conversion du cluster
vSphere 8 en domaine de gestion VCF 5.2. Le cas échéant, la documentation VMware sera consultée pour
plus de détails.

L’outil d'importation VCF, de VMware par Broadcom, est un utilitaire utilisé a la fois sur I'appliance vCenter et
sur le gestionnaire SDDC pour valider les configurations et fournir des services de conversion et d’'importation
pour les environnements vSphere et VCF.

Pour plus d’informations, consultez "Options et parametres de I'outil d'importation VCF" .

Copier et extraire I’outil d’importation VCF

L’outil d'importation VCF est utilisé sur I'appliance vCenter pour valider que le cluster vSphere est dans
un état sain pour le processus de conversion ou d’'importation VCF.

Suivez les étapes suivantes :

1. Suivez les étapes a "Copiez I'outil d'importation VCF sur I'appliance vCenter cible" dans VMware
Docs pour copier I'outil d'importation VCF a I'emplacement correct.

2. Extrayez le bundle a I'aide de la commande suivante :

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz
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Valider I’appliance vCenter

Utilisez I'outil d'importation VCF pour valider I'appliance vCenter avant la conversion.

1. Suivez les étapes a "Exécutez une pré-vérification sur le vCenter cible avant la conversion" pour
executer la validation.

2. La sortie suivante montre que I'appliance vCenter a réussi la pré-vérification.

Déployer le gestionnaire SDDC

Le gestionnaire SDDC doit étre colocalisé sur le cluster vSphere qui sera converti en domaine de gestion
VCF.

Suivez les instructions de déploiement dans VMware Docs pour terminer le déploiement.

vSphere Client O,

B RTP Cluster Details - R¢

o (1] vMsC

Total Processors:

Total vMotion 4
Migrations:

& ]

v (@ vMSC-mgmt-001 g

Se référer a "Déployer I'appliance SDDC Manager sur le vCenter cible" .
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Créer un fichier JSON pour le déploiement NSX

Pour déployer NSX Manager lors de I'importation ou de la conversion d’'un environnement vSphere dans
VMware Cloud Foundation, créez une spécification de déploiement NSX. Le déploiement de NSX
nécessite un minimum de 3 hotes.

Lors du déploiement d’un cluster NSX Manager dans une opération de conversion ou
d’'importation, le segment sauvegardé par NSX VLAN est utilisé. Pour plus de détails sur
les limitations du segment sauvegardé par NSX-VLAN, reportez-vous a la section

@ « Considérations avant la conversion ou I'importation d’environnements vSphere existants
dans VMware Cloud Foundation ». Pour plus d’informations sur les limitations du réseau
NSX-VLAN, reportez-vous a "Considérations avant de convertir ou d’'importer des
environnements vSphere existants dans VMware Cloud Foundation" .

Voici un exemple de fichier JSON pour le déploiement NSX :

"deploy without license keys": true,
"form factor": "small",
"admin password": "******************"’
"install bundle path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-
133764.zip",
"cluster ip": "10.61.185.114",
"cluster fgdn": "mcc-nsx.sddc.netapp.com",
"manager specs": [{
"fgdn": "mcc-nsxa.sddc.netapp.com",
"name": "mcc-nsxa',

"ip address": "10.61.185.111",
"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"fgdn": "mcc-nsxb.sddc.netapp.com",
"name": "mcc-nsxb",
"ip address": "10.61.185.112",

"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"fgdn": "mcc-nsxc.sddc.netapp.com",
"name": "mcc-nsxc",
"ip address": "10.61.185.113",

"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"
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Copiez le fichier JSON dans le dossier personnel de I'utilisateur vcf sur le gestionnaire SDDC.

Télécharger le logiciel sur SDDC Manager

Copiez l'outil d'importation VCF dans le dossier de base de I'utilisateur vcf et le bundle de déploiement
NSX dans le dossier /nfs/vmware/vcf/nfs-mount/bundle/ sur le gestionnaire SDDC.

Voir "Téelechargez le logiciel requis sur I'appliance SDDC Manager" pour des instructions détaillées.

Vérification détaillée sur vCenter avant la conversion

Avant d’effectuer une opération de conversion de domaine de gestion ou une opération d'importation de
domaine de charge de travail VI, vous devez effectuer une vérification détaillée pour vous assurer que la
configuration de I'environnement vSphere existant est prise en charge pour la conversion ou I'importation.
. Connectez-vous en SSH a I'appliance SDDC Manager en tant qu’utilisateur vcf. . Accédez au répertoire
dans lequel vous avez copié I'outil d'importation VCF. . Exécutez la commande suivante pour vérifier que
I'environnement vSphere peut étre converti

python3 vcf brownfield.py check --vcenter '<vcenter-fgdn>' --sso-user
'<sso-user>' --sso-password '**xxx*x**x' _—_Jocal-admin-password

T X,k )k, hkkhkhkxkhkkrkhk%x? __accept_trust
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Convertir un cluster vSphere en domaine de gestion VCF

L'outil d'importation VCF est utilisé pour effectuer le processus de conversion.

La commande suivante est exécutée pour convertir le cluster vSphere en domaine de gestion VCF et
déployer le cluster NSX :

python3 vcf brownfield.py convert --vcenter '<vcenter-fqgdn>' --sso-user
'<sso-user>' --sso-password '******x! ——ycenter-root-password '***xxxxkxkx!
-—-local-admin-password '**xxAkkxxkAkkkxxAk! —_hbackup-password

THRXRX A A I K RA A K FXxAAT ——domain-name '<Mgmt-domain-name>' --accept-trust

--nsx—-deployment-spec-path /home/vcf/nsx.json

Lorsque plusieurs banques de données sont disponibles sur I'héte vSphere, il demande quelle banque de
données doit étre considérée comme banque de données principale sur laquelle les machines virtuelles
NSX seront déployées par

défaut.

Pour des instructions completes, reportez-vous a "Procedure de conversion VCF" .

Les machines virtuelles NSX seront déployées sur
vCenter.

= vSphereClient (O,

(M vMSC ! ACTIONS
il 2 Sunary Monitor Configure  Permissions  Hosts VMs  Dati

< !:—:.'_. -

saac.netapp.cor

0

> "|' RTP

o wee

Cluster Details

S

Total Processors:

Total vMotion
Migrations:

E
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SDDC Manager affiche le domaine de gestion créé avec le nom fourni et NFS comme magasin de
données.

Workload Domains

L inventory i Capacity Utilization across Domains

Worklnad Domains

cPU Memary NFS Storage

I Lifecyche Management >

£ Adeninistration

Vet Snimge Usage

Security

Lors de I'inspection du cluster, il fournit les informations du magasin de données
NFS.

vmw (i

mAcKk

5 kventory. ¥y

e Do

Hetwit

I Lifecycle Management > [~/ Resource Usage N ) Tags
I Admnistration .
(1) Mamory + mpaes MO EOHSS ORI
24,61 ou 89,68 s
used of 73.44 GHz wsed of 5
4333 GHz free!
= Slorage
i — RALITR AT

Security >
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Ajouter une licence a VCF

Une fois la conversion terminée, la licence doit étre ajoutée a I'environnement.

1. Connectez-vous a l'interface utilisateur du gestionnaire SDDC.
Accédez a Administration > Licences dans le volet de navigation.
Cliquez sur + Clé de licence.

Choisissez un produit dans le menu déroulant.

Entrez la clé de licence.

Fournissez une description de la licence.

Cliquez sur Ajouter.

© N o g k~ 0D

Répétez ces étapes pour chaque licence.

Configurer un cluster extensible pour un domaine de charge de travail VI a I’aide
de MetroCluster

Dans ce cas d'utilisation, nous décrivons la procédure de configuration d’'un domaine de
charge de travail VCF VI étendu avec NFS comme banque de données principale a l'aide
d' ONTAP MetroCluster. Cette procédure inclut le déploiement des hbtes vSphere et de
vCenter Server, le provisionnement des banques de données NFS, la validation du
cluster vSphere, la configuration de NSX pendant la conversion VCF et I'importation de
'environnement vSphere dans un domaine de gestion VCF existant.

Les charges de travail sur VCF sont protégées par vSphere Metro Storage Cluster (vMSC). ONTAP

MetroCluster avec déploiement FC ou IP est généralement utilisé pour fournir une tolérance aux pannes des
banques de données VMFS et NFS.
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Introduction

Dans cette solution, nous allons démontrer comment implémenter le domaine de charge de travail Stetched
VCF VI avec NFS comme magasin de données principal a 'aide ONTAP MetroCluster. Le domaine de charge
de travail VI peut étre déployé a I'aide de SDDC Manager ou importer un environnement vSphere existant en
tant que domaine de charge de travail VI.

Apercu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :

» Déployez les hotes vSphere et le serveur vCenter.

* Provisionnez la banque de données NFS sur les hétes vSphere.

« Utilisez I'outil d'importation VCF pour valider le cluster vSphere.

» Configurez un fichier JSON pour créer un NSX pendant la conversion VCF.

« Utilisez I'outil d’importation VCF pour importer 'environnement vSphere 8 en tant que domaine de charge
de travail VCF VI vers un domaine de gestion VCF existant.

Prérequis
Ce scénario nécessite les composants et configurations suivants :

» Configuration ONTAP MetroCluster prise en charge
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* Machine virtuelle de stockage (SVM) configurée pour autoriser le trafic NFS.

* Linterface logique (LIF) a été créée sur le réseau IP qui doit transporter le trafic NFS et est associée au
SVM.

» Un cluster vSphere 8 avec 4 hotes ESXi connectés au commutateur réseau.

» Téléchargez le logiciel requis pour la conversion VCF.

Voici un exemple de capture d’écran du Gestionnaire de systéme montrant la configuration de MetroCluster

MetroCluster @

() MetroCluster systems are healthy

I tme-mcc-sitelab : P tme-mcc-site2ab
2 Nodes 2 Nodes

©

@ 10.192.168.102
Mediator

et voici les interfaces réseau SVM des deux domaines de
pannes.
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Network interfaces

+ Add

Name

Q

lif_ch-svm-mcc02_8775

Iif_ch-svm-mecc01_3118

lif_ch-svm-mcc02_ 9778

lif_ch-svm-mcc01_6783

Network interfaces

Name

Q

lif_ch-svm-mccD1_3118

lif_ch-svm-mcc02_8775

Iif_ch-svm-mcc01_6783

lif_ch-svm-mcc02_9778

Subnets

Subnets

Status

©

®

Status

| storage vm
| Q  ch-svm
ch-svm-mcc02-mc
ch-svm-mecc1
ch-svm-mecl2-me

ch-sym-mcc01

| storage vm
| Q. ch-svm
ch-sym-mecc01-mc
ch-svm-mcc02
ch-svm-mec01-me

ch-svm-mcc02

| tpspace

| @
Default
Default
Default

Default

| IPspace

| a
Default
Default
Default

Default

| Address

| @
10.192.164.230
10.192.164.225
10.192.164.231

10.192.164.226

| Address

| a
10.192.164.225
10.192.164.230
10.192.164.226

10.192.164.231

[REMARQUE] SVM sera actif sur 'un des domaines de pannes dans MetroCluster.

= FINetApp ONTAP System Manager | tme-moc-stelsh

Conittene

Dashboard

Storage VMs

[] e

¥ (o

Storage VMs

|:| Hame
ch-swm-meeti-me

ehoprm meetd

= P NetApp ONTAP System Manager | tme-mee sitelas

Sopped

Sunning

| subbype | Consigured proiséas
Sy stoiee NS, SMBJTIFS
Sy _ertinitein

| subtype | configumd protoco
Sync_demtwaton
Syre_ponmce NEL SMBACHS

Référer "vMSC avec MetroCluster" .
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Pour le stockage pris en charge et d’autres considérations pour la conversion ou I'importation de vSphere vers
VCF 5.2, reportez-vous a "Considérations avant de convertir ou d’importer des environnements vSphere
existants dans VMware Cloud Foundation" .

Avant de créer un cluster vSphere qui sera converti en domaine de gestion VCF, reportez-vous a
"Considérations NSX sur le cluster vSphere"

Pour les logiciels requis, reportez-vous a "Télécharger un logiciel pour convertir ou importer des
environnements vSphere existants" .

Pour plus d’informations sur la configuration des systéemes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Etapes de déploiement

Pour déployer le domaine de gestion étendu VCF avec NFS comme magasin de données principal,
Suivez les étapes suivantes :

» Déployez les hbtes vSphere et vCenter.
» Créer un cluster vSphere.
* Provisionner la banque de données NFS.
» Copiez l'outil d’importation VCF sur I'appliance vCenter.
» Exécutez une pré-vérification sur I'appliance vCenter a I'aide de I'outil d’importation VCF.
* Créez un fichier JSON pour un cluster NSX a déployer pendant le processus d’importation.
» Téléchargez le logiciel requis sur le gestionnaire SDDC.
» Convertissez le cluster vSphere en domaine de charge de travail VCF VI.
Pour un apergu du processus de conversion, reportez-vous a "Convertir un environnement vSphere en

domaine de gestion ou importer un environnement vSphere en tant que domaine de charge de travail VI dans
VMware Cloud Foundation" .

Déployer des hétes vSphere et vCenter

Déployez vSphere sur des hotes a I'aide d’ISO téléchargés a partir du portail de support Broadcom ou utilisez
'option de déploiement existante pour I’héte vSphere.
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Monter le magasin de données NFS pour héberger des machines virtuelles

Dans cette étape, nous créons le volume NFS et le montons en tant que magasin de données pour
héberger des machines virtuelles.

1. A l'aide du Gestionnaire systéme, créez un volume et attachez-le & la stratégie d’exportation qui inclut
le sous-réseau IP de I'héte
vSphere.

Add volume X
Name
WLDO1_DS01

|:| Add as a cache for a remote volume (FlexCache)

Simplifies file distnbution, reduces WAN latency, and fowars WA

Storage and optimization
Capacity

500 GiB ~
Performance service level

Extreme et

Mot sure?  Get help selecting type

Optimization options

[:| Distribute volume data across the cluster (FlexGroup) @

Access permissions
Export via NFS
GRANT ACCESS TO HOST
default W

Create 3 new axport policy, or select an axsting export palicy.
Rule index Clients Access protocols Read-only rule| Rea

-] 0.0.0.0/0 MFSv3, NFSv4, SMB/CIFS, NFS Any Any

2. Connectez-vous a I'hdte vSphere en SSH et montez le magasin de données NFS.

esxcli storage nfs add -c 4 -H 10.192.164.225 -s /WLDO1l DSO01 -v DSO1
esxcli storage nfs add -c 4 -H 10.192.164.230 -s /WLDO1l DS02 -v DS02
esxcli storage nfs list

Déployez vCenter sur un magasin de données NFS. Assurez-vous que le shell SSH et Bash est activé sur
'appliance
vCenter.
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— vSphere Client

L4 . : -
[ siteb-vsO2.sddc.netapp.com @ i actions
[Ij] @ @ Summary Monitor Configure Permissions VMs Datastores
v [}' mecce-ve02.sdde netapp.com
& ) ! Host Details
v [[] Stretch Cluster
[[] sitea-vsO1sddc.netapp.com
[ sitea-vs02.sddc.netapp.com — Hypervisor: VMware ESXi, 8.0.3, 242807
67
.| siteb-vsOl.sddc.netapp.com
L) = = Model:
siteb-vs02.sddc.netapp.com o
s Processor Type:
z» =~

W mMoC-vCouz

Logical Processors: 12

NICs: 2

Virtual Machines: 1

State: Connected
Uptime: 19 hours

Créer un cluster vSphere

1. Connectez-vous au client Web vSphere, créez le centre de données et le cluster vSphere en ajoutant I'un
des hétes sur lesquels NFS VAAI est déployé. Nous avons choisi de gérer tous les hotes du cluster avec
'option d’'image unique. [CONSEIL] Ne sélectionnez pas Gérer la configuration au niveau du cluster. Pour
plus de détails, reportez-vous a "Considérations NSX sur le cluster vSphere" . Pour les meilleures
pratiques vMSC avec ONTAP MetroCluster, consultez "Directives de conception et de mise en ceuvre des
vMSC"

2. Ajoutez d’autres hotes vSphere au cluster.
3. Créez un commutateur distribué et ajoutez les groupes de ports.

4. "Migrer la mise en réseau d’'un vSwitch standard vers un commutateur distribué."

Convertir I’environnement vSphere en domaine de charge de travail VCF VI

La section suivante décrit les étapes de déploiement du gestionnaire SDDC et de conversion du cluster
vSphere 8 en domaine de gestion VCF 5.2. Le cas échéant, la documentation VMware sera consultée pour
plus de détails.

L’outil d’importation VCF, de VMware par Broadcom, est un utilitaire utilisé a la fois sur I'appliance vCenter et
sur le gestionnaire SDDC pour valider les configurations et fournir des services de conversion et d’'importation
pour les environnements vSphere et VCF.

Pour plus d’informations, consultez "Options et paramétres de I'outil d'importation VCF" .
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Copier et extraire I'outil d’importation VCF

L'outil d'importation VCF est utilisé sur I'appliance vCenter pour valider que le cluster vSphere est dans
un état sain pour le processus de conversion ou d’'importation VCF.

Suivez les étapes suivantes :

1. Suivez les étapes a "Copiez 'outil d'importation VCF sur I'appliance vCenter cible" dans VMware
Docs pour copier I'outil d’'importation VCF a 'emplacement correct.

2. Extrayez le bundle a I'aide de la commande suivante :

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

Valider I’appliance vCenter

Utilisez I'outil d’importation VCF pour valider I'appliance vCenter avant I'importation en tant que domaine
de charge de travail VI.

1. Suivez les étapes a "Exécuter une pré-vérification sur le vCenter cible avant la conversion" pour
exécuter la validation.
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Créer un fichier JSON pour le déploiement NSX

Pour déployer NSX Manager lors de I'importation ou de la conversion d’'un environnement vSphere dans
VMware Cloud Foundation, créez une spécification de déploiement NSX. Le déploiement de NSX

nécessite un minimum de 3

Lors du déploiement d’un cluster NSX Manager dans une opération de conversion ou
d’'importation, le segment sauvegardé par NSX VLAN est utilisé. Pour plus de détails sur
les limitations du segment sauvegardé par NSX-VLAN, reportez-vous a la section

@ « Considérations avant la conversion ou I'importation d’environnements vSphere existants
dans VMware Cloud Foundation ». Pour plus d’informations sur les limitations du réseau
NSX-VLAN, reportez-vous a "Considérations avant de convertir ou d’'importer des
environnements vSphere existants dans VMware Cloud Foundation" .

hotes.

Voici un exemple de fichier JSON pour le déploiement NSX :

"deploy without license keys": true,
"form factor": "small",
"admin_password": "****************"’

"install bundle path":

133764.zip",

"cluster ip": "10.61.185.105",

"cluster fqgdn":
"manager specs":

"mcc-wld0l-nsx.sddc.netapp.com",

[{

"fgdn": "mcc-wldOl-nsxa.sddc.netapp.com",

"name": "mcc-wldOl-nsxa",

"ip address":

"10.61.185.106",

"gateway": "10.61.185.1",

"subnet mask":

"255.255.255.0"

"fgdn": "mcc-wldOl-nsxb.sddc.netapp.com",

"name": "mcc-wldOl-nsxb",

"ip address":

"10.61.185.107",

"gateway": "10.61.185.1",

"subnet mask":

"255.255.255.0"

"fgdn": "mcc-wldOl-nsxc.sddc.netapp.com",

"name": "mcc-wldOl-nsxc",

"ip address":

"10.61.185.108",

"gateway": "10.61.185.1",

"subnet mask":

"255.255.255.0"

"/nfs/vmware/vcf/nfs-mount/bundle/bundle-
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Copiez le fichier JSON dans le dossier personnel de I'utilisateur vcf sur le gestionnaire SDDC.

Télécharger le logiciel sur SDDC Manager

Copiez l'outil d'importation VCF dans le dossier de base de I'utilisateur vcf et le bundle de déploiement
NSX dans le dossier /nfs/vmware/vcf/nfs-mount/bundle/ sur le gestionnaire SDDC.

Voir "Téléchargez le logiciel requis sur 'appliance SDDC Manager" pour des instructions détaillées.

Vérification détaillée sur vCenter avant la conversion

Avant d’effectuer une opération de conversion de domaine de gestion ou une opération d'importation de
domaine de charge de travail VI, vous devez effectuer une vérification détaillée pour vous assurer que la
configuration de I'environnement vSphere existant est prise en charge pour la conversion ou I'importation.
. Connectez-vous en SSH a I'appliance SDDC Manager en tant qu’utilisateur vcf. . Accédez au répertoire

dans lequel vous avez copié I'outil d'importation VCF. . Exécutez la commande suivante pour vérifier que
I'environnement vSphere peut étre converti

python3 vcf brownfield.py check --vcenter '<vcenter-fgdn>' --sso-user

'<sso-user>' --sso-password '**xx*xk**' __Jocal-admin-password
Thk,k,k khk k k k,k k,k,k,k,%x%?

——accept-trust
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Convertir un cluster vSphere en domaine de charge de travail VCF VI

L'outil d'importation VCF est utilisé pour effectuer le processus de conversion.

La commande suivante est exécutée pour convertir le cluster vSphere en domaine de gestion VCF et
déployer le cluster NSX :

python3 vcf brownfield.py import --vcenter '<vcenter-fgdn>' --sso-user
'<sso-user>' --sso-password '******x! ——ycenter-root-password '***xxxxkxkx!
-—-local-admin-password '**xxAkkxxkAkkkxxAk! —_hbackup-password

THRXRX A A I K RA A K FXxAAT ——domain-name '<Mgmt-domain-name>' --accept-trust

--nsx—-deployment-spec-path /home/vcf/nsx.json

Méme si plusieurs banques de données sont disponibles sur I'héte vSphere, il n’est pas nécessaire de
demander quelle banque de données doit étre considérée comme banque de données principale.

Pour des instructions complétes, reportez-vous a "Procédure de conversion VCF" .

Les machines virtuelles NSX seront déployées sur

vCenter.
— vSphere Client
< : 3t =
[ siteb-vsO2.sddc.netapp.com @ : acrions
[EI] @ @ Summary Monitor Configure Permissions VMs Datastores
v [ mecec-ve02.sddc.netapp.com
v B RTP Host Details
v [} Stretch Cluster
[.] sitea-vsO1.sddc netapp.com
[f] sitea-vs02.sddc.netapp.com = Hypervisor: VMware ESXi, 8.0.3, 242807
) 67
Model:
O \ ~ - -~
Processor Type: WR) Gold 5120 C
&Y me c02
E% mcc-wldOl-nsxa Logical Processors: 12
&% mcc-wid01-nsxb NICs: 2
% micc-widOl-nsxc Virtual Machines: 2
State: Connected
Uptime: 20 hours

SDDC Manager affiche le domaine de charge de travail VI créé avec le nom fourni et NFS comme
magasin de
données.
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Ajouter une licence a VCF

Une fois la conversion terminée, la licence doit étre ajoutée a I'environnement.

1. Connectez-vous a l'interface utilisateur du gestionnaire SDDC.
Accédez a Administration > Licences dans le volet de navigation.
Cliquez sur + Clé de licence.

Choisissez un produit dans le menu déroulant.

Entrez la clé de licence.

Fournissez une description de la licence.

Cliquez sur Ajouter.

© N o g k~ 0D

Répétez ces étapes pour chaque licence.

Configurer un cluster extensible pour un domaine de gestion VCF a I'aide de
SnapMirror Active Sync

Dans ce cas d’utilisation, nous décrivons la procédure d’utilisation des ONTAP tools for
VMware vSphere pour configurer un cluster extensible pour un domaine de gestion VCF.
Cette procédure inclut le déploiement des hbétes vSphere et de vCenter Server,
I'installation des outils ONTAP , la protection des banques de données avec SnapMirror
Active Sync, la migration des machines virtuelles vers des banques de données
protégées et la configuration du stockage supplémentaire.

Region (VCF Instance)

Availability Zone A Availability Zone B Availability Zone C
"""""""""" Management Domain Stretched Cluster 1 ( MDCusterz
' |- e I EaE—
E E 1 EET e
] [}

r Workload Domain 1 Cluster 1 i :
i ) ) | i
|El | C— SnapMirror active sync =1 [=—7] ! !
] CN—— - a “ a CE=mfe==nj ! m
! )

: | SRS

7T WD{ Cluster3 % ' WD 2 Remote Cluster 1 |
1 ]

Hi Cr— | —" | =3

| '

Apercgu du scénario

La solution de cluster extensible peut étre implémentée sur un cluster par défaut ou sur un cluster
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supplémentaire dans les domaines de gestion ou de charge de travail VCF. VMFS sur FC est pris en charge a
la fois sur le magasin de données principal et sur les magasins de données supplémentaires. VMFS sur iSCSI
n’est pris en charge qu’avec des banques de données supplémentaires. Consultez IMT pour la prise en charge
de VMFS sur NVMe-oF avec la synchronisation active SnapMirror .

VMFS with FC

Y
|
|
|
|
|
|
|
|
|
|
|
|

VCF Management

ONTAP
tools

omain

ONTAP
Mediator

SR SRR

Stockage principal sur le domaine de gestion

Avec VCF 5.2, le domaine de gestion peut étre déployé sans VSAN a l'aide de I'outil d'importation VCF.
L'option de conversion de I'outil d’'importation VCF permet'un déploiement vCenter existant dans un
domaine de gestion" . Tous les clusters de vCenter feront partie du domaine de gestion.

1. Déployer des hétes vSphere

2. Déployer le serveur vCenter sur une banque de données locale (vCenter doit coexister sur les hbtes
vSphere qui seront convertis en domaine de gestion)

. Déployer les ONTAP tools for VMware vSphere
. Déployer le plug-in SnapCenter pour VMware vSphere (facultatif)
Créer un magasin de données (la configuration de la zone FC doit étre en place)

. Protéger le cluster vSphere

N~ o o A W

. Migrer les machines virtuelles vers une banque de données nouvellement créée

Chaque fois que le cluster est étendu ou réduit, vous devez mettre a jour la relation du
cluster héte sur les outils ONTAP pour que le cluster indique les modifications apportées a
la source ou a la cible.
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Stockage supplémentaire sur le domaine de gestion

Une fois le domaine de gestion opérationnel, des banques de données supplémentaires peuvent étre

créées a l'aide des outils ONTAP , ce qui déclenchera I'extension du groupe de cohérence.

Si un cluster vSphere est protégé, toutes les banques de données du cluster seront
protégeées.

Si I'environnement VCF est déployé avec 'outil Cloud Builder, pour créer le stockage supplémentaire
avec iSCSI, déployez les outils ONTAP pour créer la banque de données iSCSI et protéger le cluster
vSphere.

Chaque fois que le cluster est étendu ou réduit, vous devez mettre a jour la relation du

cluster héte sur les outils ONTAP pour que le cluster indique les modifications apportées a

la source ou a la cible.

Informations Complémentaires

Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation 5.2" .

Démo vidéo de cette solution

Cluster extensible pour VCF avec outils ONTAP

Configurer un cluster extensible pour un domaine de charge de travail VI a I'aide

de SnapMirror Active Sync

Dans ce cas d'utilisation, nous décrivons la procédure de configuration d’un cluster

extensible pour un domaine de charge de travail d’'infrastructure virtuelle (V1) a l'aide de

SnapMirror Active Sync avec les ONTAP tools for VMware vSphere. Cette procédure

comprend la création d’'un domaine de charge de travail VCF avec VMFS sur Fibre
Channel, I'enregistrement du vCenter avec les outils ONTAP , 'enregistrement des
systémes de stockage et la protection du cluster vSphere.
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Apercgu du scénario

Les banques de données sur le domaine de charge de travail VCF peuvent étre protégées avec SnapMirror
Active Sync pour fournir une solution de cluster extensible. La protection est activée au niveau du cluster
vSphere et tous les magasins de données de blocs ONTAP du cluster seront protégés.

Stockage principal sur le domaine de charge de travail

Le domaine de charge de travail peut étre créé soit en important a I'aide de I'outil d'importation VCF, soit
en le déployant a I'aide du gestionnaire SDDC. Le déploiement avec le gestionnaire SDDC offrira plus
d’options de mise en réseau que I'importation d’un environnement existant.

1. Créer un domaine de charge de travail avec VMFS sur FC

2. "Enregistrez le domaine de charge de travail vCenter dans le gestionnaire d’outils ONTAP pour
déployer le plug-in vCenter"

3. "Enregistrer les systemes de stockage sur les outils ONTAP"

4. "Protéger le cluster vSphere"

Chaque fois que le cluster est étendu ou réduit, vous devez mettre a jour la relation du
cluster héte sur les outils ONTAP pour que le cluster indique les modifications apportées a
la source ou a la cible.
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Stockage supplémentaire sur le domaine de charge de travail

Une fois le domaine de charge de travail opérationnel, des banques de données supplémentaires
peuvent étre créées a I'aide des outils ONTAP , ce qui déclenchera 'extension du groupe de cohérence.

Si un cluster vSphere est protégé, toutes les banques de données du cluster seront
protégeées.

Informations Complémentaires

Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Démo vidéo de cette solution

Cluster extensible pour VCF avec outils ONTAP

Migrer des machines virtuelles de VMware vSphere vers
des banques de données ONTAP

Les environnements VMware vSphere peuvent bénéficier considérablement de la
migration de machines virtuelles vers des banques de données basées sur NetApp
ONTAP. Que vous passiez d'un vSAN a des systémes de stockage tiers ou que vous
mettiez a niveau votre infrastructure existante, explorez différents scénarios vMotion et
stratégies de migration pour effectuer une transition transparente de vos machines
virtuelles vers des banques de données ONTAP . Cela garantit la continuité des activités
tout en tirant parti des fonctionnalités de stockage de classe entreprise dONTAP.

VMware vSphere by Broadcom prend en charge les banques de données VMFS, NFS et vVol pour
I'hébergement de machines virtuelles. Les clients ont la possibilité de créer ces magasins de données avec
des infrastructures hyperconvergées ou avec des systeémes de stockage partagés centralisés.

Les clients voient souvent I'intérét d’héberger des systémes de stockage basés sur ONTAP pour fournir des
instantanés et des clones de machines virtuelles a faible encombrement, la flexibilité de choisir différents
modéles de déploiement dans les centres de données et les clouds, I'efficacité opérationnelle avec des outils
de surveillance et d’alerte, la sécurité, la gouvernance et des outils de conformité optionnels pour inspecter les
données des machines virtuelles, etc.

Les machines virtuelles hébergées sur des banques de données ONTAP peuvent étre protégées a I'aide du
plug-in SnapCenter pour VMware vSphere (SCV). SCV crée des instantanés basés sur le stockage et les
réplique également sur un systéme de stockage ONTAP distant. Les restaurations peuvent étre effectuées a
partir de systémes de stockage principaux ou secondaires.

Les clients ont la possibilité de choisir Cloud Insights ou Aria Operations ou une combinaison des deux ou

d’autres outils tiers qui utilisent ’API ONTAP pour le dépannage, la surveillance des performances, la création
de rapports et les fonctionnalités de notification d’alerte.
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Les clients peuvent facilement provisionner la banque de données a I'aide du plug-in ONTAP Tools vCenter ou
de son API et les machines virtuelles peuvent étre migrées vers les banques de données ONTAP méme
lorsqu’elles sont sous tension.

®

Certaines machines virtuelles déployées avec un outil de gestion externe comme VCF
Automation, vSphere Supervisor (ou d’autres variantes de Kubernetes) dépendent
généralement de la politique de stockage de la machine virtuelle. Si la migration s’effectue entre
des banques de données appartenant a la méme politique de stockage de VM, l'impact sur les
applications devrait étre moindre. Vérifiez auprés des responsables d’applications pour migrer
correctement ces machines virtuelles vers le nouveau datastore. vSphere 8 a introduit
"Notifications vSphere vMotion pour les applications sensibles a la latence" préparer les
candidatures pour vMotion.

Exigences réseau
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Migration de VM avec vMotion

On suppose qu’un réseau de stockage double est déja en place pour la banque de données ONTAP afin
de fournir une connectivité, une tolérance aux pannes et une amélioration des performances.

La migration des machines virtuelles sur les hoétes vSphere est également gérée par I'interface VMKernel
de I'héte vSphere. Pour la migration a chaud (machines virtuelles sous tension), l'interface VMKernel
avec le service vMotion activé est utilisée et pour la migration a froid (machines virtuelles hors tension),
l'interface VMKernel avec le service de provisionnement activé est utilisée pour déplacer les données. Si
aucune interface valide n’a été trouvée, l'interface de gestion sera utilisée pour déplacer les données, ce
qui peut ne pas étre souhaitable pour certains cas d’utilisation.

Summary Monitor Configure Permissions VMs Datastores Networks Updates
Storage v VMkernel adapters

Storage Adapters

ADD NETWORKING... REFRESH

T | Network Label v | switeh v | 1P Address v | TCP/P stack v | Enabled services v

Protocol Endpoints £ 2 Mamt 181 & Dswitch Management
\/O Filters R

» %) VSAN 3376 @ DSwit VSAN

Networking v R
Po» 2 Mot 2

Virtual switches
VMkemnel adapters o2 @ b
Physical adapters Po» 2

» =
ARRARConTRato » & B DSwitch 172.21162.103 Default Provisioning

Virtual Machines v

Lorsque vous modifiez l'interface VMKernel, voici I'option permettant d’activer les services requis.

vmk2 - Edit Settings | esxi-hc-03.sddc.netapp.com %

: : L3
Part properties TCP/IP stack Default

IEvA:SeLINGS MTU (Bytes) 9000

IPvE settings
Available services

Enabled services || vSphere Replication NFC ) NVMe over RDMA

|_] vSphere Replication

| (-Aht-Fl “

Assurez-vous qu’au moins deux cartes réseau de liaison montante actives a haut débit
sont disponibles pour le groupe de ports utilisé par les interfaces vMotion et Provisioning
VMkernel.
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Scénarios de migration de machines virtuelles

vMotion est souvent utilisé pour migrer les machines virtuelles quel que soit leur état d’alimentation. Des
considérations supplémentaires et une procédure de migration pour des scénarios spécifiques sont
disponibles ci-dessous.

@ Comprendre "Conditions et limitations de vSphere vMotion" avant de procéder a toute option de
migration de machine virtuelle.
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Migration de machines virtuelles a partir d’un datastore vSphere spécifique

Suivez la procédure ci-dessous pour migrer des machines virtuelles vers un nouveau magasin de
données a l'aide de l'interface utilisateur.

1. Avec vSphere Web Client, sélectionnez le magasin de données dans l'inventaire de stockage et
cliquez sur I'onglet VM.

— vSphere Client

<

B vsanDatastore i ACTIONS
[D} @ @ Summary Monitor Configure Perm Files Hosts VMs
[ vcsa-hc.sdde.netapp.com VM Templates |

- [l Datacenter

2. Sélectionnez les machines virtuelles qui doivent étre migrées et faites un clic droit pour sélectionner
I'option Migrer.

e e s s i = = e T o
L | d gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE
= = Power
(] # @ gke-admin-ws-asv 46.51 GB
Guest OS
Snapshots
(31_1 Migrate... )
VM Policies
hammerdhb
Template

3. Choisissez I'option pour modifier uniquement le stockage, cliquez sur Suivant
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4 Virtual Machines - Select a migration type %

Mlgfate Change the virtual machines' compute resource, storage, or both

1 Select amigration type () Change compute resource only
Migrate the virtual machines to another host or cluster

o Change storage enly

Migrate the virtual machines’ storage to a compatible datasio

| Change both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

() Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current 550 domain

S

4. Sélectionnez la stratégie de stockage de machine virtuelle souhaitée et choisissez le magasin de
données compatible. Cliquez sur Suivant.

4 Virtual Machines - Select storage .
Migrate Select the destination storage for the virtual machine migratian,

“ONFIGURE PER DISK
| 1 Selact a migration type Select virtual disk format Thir r

VM Storage Policy |

2 Select storage [[] Disable Storage DRS for this virtu

Name T

Storage
Compatibility T

Capacity T Provisioned ¥ Free T T

3438 GB

Compatible

Manage Colu

Compatibility

Compatibility checks succeeded

CANCEL BACK | NEXT

5. Vérifiez et cliquez sur Terminer.
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4 Virtual Machines - Ready to complete X

M[grate Verify that the information is correct and click Finish to start the migration

Migration Type
1 Select a migration type
Virtual Machine

Storage

VM storage policy

3 Ready to complete Disk Format

ERNER | ot | m

Pour migrer des machines virtuelles a I'aide de PowerCLI, voici 'exemple de script.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore
Svm = Get-DataStore 'vSanDatastore' | Get-VM Har*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to Datastore specified by Policy
Svm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

Sstoragepolicy)

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration

254



Migration de machines virtuelles dans le méme cluster vSphere

Suivez la procédure ci-dessous pour migrer des machines virtuelles vers un nouveau magasin de
données a l'aide de l'interface utilisateur.

1. Avec vSphere Web Client, sélectionnez le cluster dans l'inventaire Hoéte et cluster et cliquez sur
l'onglet VM.

— vSphere Client Q)

< @ vef-mOol-clon i ACTIONS

[D] @ @ Summary Monitol Configure Permissions Hosts VMs Datastores Networks Updates
-~ [@ vcf-mOl-vcOl.sdde.netapp.com

v [ vcf-mOi1-decOl

N ([] vef-mO1-clon Quick Filter

Virtual Machines vApps

2. Sélectionnez les machines virtuelles qui doivent étre migrées et faites un clic droit pour sélectionner
I'option Migrer.

) | N (R e T, L 2 1= WP - z 39 78 (GF

L | i W gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE

= = Power ;

(M) @ gke-admin-ws-asv 46.51 GB
Guest OS

hammerdb-01
— Snapshots

(3 Migrate...

hammerdb-0:

VM Policies

Template

3. Choisissez 'option pour modifier uniquement le stockage, cliquez sur Suivant
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4 Virtual Machines - Select a migration type %

Mlgfate Change the virtual machines' compute resource, storage, or both

1 Select amigration type () Change compute resource only
Migrate the virtual machines to another host or cluster

o Change storage enly

Migrate the virtual machines’ storage to a compatible datasio

| Change both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

() Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current 550 domain

S

4. Sélectionnez la stratégie de stockage de machine virtuelle souhaitée et choisissez le magasin de
données compatible. Cliquez sur Suivant.

4 Virtual Machines - Select storage .
Migrate Select the destination storage for the virtual machine migratian,

“ONFIGURE PER DISK
| 1 Selact a migration type Select virtual disk format Thir r

VM Storage Policy |

2 Select storage [[] Disable Storage DRS for this virtu

Name T

Storage
Compatibility T

Capacity T Provisioned ¥ Free T T

3438 GB

Compatible

Manage Colu

Compatibility

Compatibility checks succeeded

CANCEL BACK | NEXT

5. Vérifiez et cliquez sur Terminer.
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4 Virtual Machines - Ready to complete X

M[grate Verify that the information is correct and click Finish to start the migration

Migration Type
1 Select a migration type
Virtual Machine

Storage

VM storage policy

3 Ready to complete Disk Format

ERNER | ot | m

Pour migrer des machines virtuelles a I'aide de PowerCLI, voici 'exemple de script.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' | Get-VM Aria*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to Datastore specified by Policy
Svm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy)

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration

Lorsque le cluster de banques de données est utilisé avec un stockage DRS (Dynamic
Resource Scheduling) entierement automatisé et que les deux banques de données
(source et cible) sont du méme type (VMFS/NFS/vVol), conservez les deux banques de

données dans le méme cluster de stockage et migrez les machines virtuelles a partir de la
banque de données source en activant le mode de maintenance sur la source.
L'expérience sera similaire a la maniére dont les hétes de calcul sont gérés pour la
maintenance.
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Migration de machines virtuelles sur plusieurs clusters vSphere

@ Référer "Compatibilité CPU et compatibilité vSphere Enhanced vMotion" lorsque les hotes
source et cible appartiennent a des familles ou des modéles de processeurs différents.

Suivez la procédure ci-dessous pour migrer des machines virtuelles vers un nouveau magasin de
données a l'aide de l'interface utilisateur.

1. Avec vSphere Web Client, sélectionnez le cluster dans l'inventaire Hoéte et cluster et cliquez sur
l'onglet VM.

— vSphereClient Q)

<

{n VCf—FﬂO"“C‘OT i ACTIONS

[18)] B8 @ Summary  Monitor  Configure  Permissions  Hosts  VMs  Datastores  Networks  Updates
~ [@ vcf-mOl-vcOl.sddc.netapp.com
vApps
v B vcf-mOi1-decOl
N ([] vef-mO1-clon Quick Filter

2. Sélectionnez les machines virtuelles qui doivent étre migrées et faites un clic droit pour sélectionner
I'option Migrer.

a8 = P Pyt Py Yy L -~ . e . z 2727 TR F
(] W gke-admin-ws-1-28-repeal | Actions - 4 Objects 32.78 GE
= Power
0O @ gke-admin-ws-asy 46.51 GB
Guest OS
hamme
Snapshots
(j:)‘ Migrate... )
01 hammerdb-03
VM Policies
Template

3. Choisissez I'option pour modifier la ressource de calcul et le stockage, cliquez sur Suivant
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4 Virtual Machines - Select a migration type %

M|grate Change the virtual machines’ compute resource, storage, or both

1 Select amigration type (") Change compute resource only
Migrate the virtual machines to another ho: cluster

{ '_ Change storage only

Migrate the virtual machines’ storage to a compatible datastore or datastore cluster

© change both compute resource and storage

Migrate th

cluster and th = to a specific datas

hines to a specific host

") Cross vCenter Server export

r Server not inked to th

Migrate the virtual machines to a vC rrent S50 domain

CANCEL NEXT

4. Naviguez et choisissez le bon cluster a migrer.

4 Virtual Machines - Select a compute resource x
Migrate Select a cluster, host, vApp or resource pool to run the virtual machines,

v [ vef-mDl-veOlsdde.netapp.com
| ] vci-mOi-dcO1

vcf-whid-vcOl.sdde.netapp.com

] vei-wkid-01-DC

2 Select a compute resource

IT-INF-WKLD-01

Compatibility

Compatibility checks succeeded

CANCEL | BACK NEXT

5. Sélectionnez la stratégie de stockage de machine virtuelle souhaitée et choisissez le magasin de
données compatible. Cliquez sur Suivant.
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4 Virtual Machines -
Migrate

Select storage x

Select the destination storage for the virtual machine migration

BATCH CONFIGURE CONFIGURE PE

Select virtual disk format

VM Storage Policy

Storage
Compatibility

Provisioned y | Free T T

5.91GB

Compatible

Compatibility

Compatibility checks succeeded.

4 Virtual Machines -
Migrate

4 Select folder

Sélectionnez le dossier VM pour placer les VM cibles.

Select folder P
Select the destination virtual machine folder for the virtual machine migration
Select location for the virtual machine migration

vef-wkid-01-DC

Discovered virtual machine
B vCLs

" Compatibility checks succeeded.

7. Sélectionnez le groupe de ports cible.
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4 Virtual Machines -
Migrate

1 Select a migration type

a compule rescurce

3 Select storage

t folder

5 Select networks

Select networks

Select destination networks for the virtual machine migration.

Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

source network

Source Network T Used By

» SDDC-DPort

oup-YM-Mamt 4 WMs / 4 Network adapters

ADVANC

Compatibility

Destination Metwork T

INF-WHKLD-

~" Compatibility checks succeeded.,

CANCEL

BACK

8. Vérifiez et cliquez sur Terminer.

4 Virtual Machines -
Migrate

ect a migration type

2 Ct storage

3 Ready to complete

Pour migrer des machines virtuelles a I'aide de PowerCLlI, voici 'exemple de script.
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Ready to complete

Verify that the information is correct and click Finish to start the migration

Migration Type eave VM on the onginal comp
Virtual Machine

Storage

VM storage policy

Disk Format

Thin Provision




#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' | Get-VM Aria*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy
Svm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy S$storagepolicy)

#When Portgroup is specific to each cluster, replace the above command
with

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy S$storagepolicy) —-PortGroup
(Get-VirtualPortGroup 'VLAN 101"')

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration

263



Migration de machines virtuelles entre serveurs vCenter dans le méme domaine SSO

Suivez la procédure ci-dessous pour migrer les machines virtuelles vers le nouveau serveur vCenter
répertorié sur la méme interface utilisateur du client vSphere.

Pour des exigences supplémentaires telles que les versions source et cible de vCenter,
(D etc., consultez "Documentation vSphere sur les exigences de vMotion entre les instances
de serveur vCenter"

1. Avec vSphere Web Client, sélectionnez le cluster dans I'inventaire Hbte et cluster et cliquez sur
l'onglet VM.

— vSphere Client Q.

< m vef-mOT-clO1 | :acrions

[ B8 @ Summary  Monitor

~ [@ vef-mOl-vcOlsddc.netapp.com

Permissions Hosts VMs Datastores Networks Updates

v [ vcf-mol-dcol

Bl (] vcf-mO1-clot Quick Filter

2. Sélectionnez les machines virtuelles qui doivent étre migrées et faites un clic droit pour sélectionner
I'option Migrer.

[ i &Y gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE
= Power
(] 0 gke-admin-ws-asy 46.51 GB
Guest OS
Snapshots
(‘j:)‘ Migrate... )
VM Policies
Template

3. Choisissez I'option pour modifier la ressource de calcul et le stockage, cliquez sur Suivant
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4 Virtual Machines -
Migrate

1 Select a migration type

Select a migration type

Change the virtual machines’ compute resource, storage, or both

(") Change compute resource only

Migrate the virtual machines to anoth

{ '_ Change storage only

Migrat

rtual machine ge to

mpatible store or datastore cluster

© change both compute resource and storage

Migrate the virtual machines to a specific host or cluster and thelr

") Cross vCenter Server export

Migrate the

virtual machines to a vCenter

storage to a specific

Server not linked 1o the current S50 domain

CANCEL

4. Sélectionnez le cluster cible dans le serveur vCenter cible.

4 Virtual Machines -
Migrate

2 Select a compute resource

Select a compute resource

Select a cluster, host, vApp or resource pool to run the virtual machines,

@ vef-mOl-vcOlsdde.netapp.com

vef-mOt-ded?

vcf-whid-vcOl.sdde.netapp.com

vef-wkid-01-DC

datastore or datastore cluste

1] IT-INF-WKLD-01

Compatibility

Compatibility checks succeeded

CANCEL | BACK

NEXT

5. Sélectionnez la stratégie de stockage de machine virtuelle souhaitée et choisissez le magasin de
données compatible. Cliquez sur Suivant.
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4 Virtual Machines -
Migrate

Select storage

Select the destination storage for the virtual machine migration
CONFIGURE PER DISK

Select virtual disk format Thin Provisior

VM Storage Policy

Storage
Compatibility

Name T Provisioned y | Free T T

5.91GB

Compatible

Compatibility

Compatibility checks succeeded.

4 Virtual Machines -
Migrate

4 Select folder

Sélectionnez le dossier VM pour placer les VM cibles.

Select folder
Select the destination virtual machine folder for the virtual machine migration
Select location for the virtual machine migration

vef-wkid-01-DC

Discovered virtual machine
B vCLs

" Compatibility checks succeeded.

7. Sélectionnez le groupe de ports cible.



4 Virtual Machines - Select networks X
Mlgrate Select destination networks for the virtual machine migration.
Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

1 Select a migration type source network

Source Network T Used By T Destination Metwork T

>elect a

acompute resource

» SDDC-DPortGroup-vYM-Mgmt 4 WMs [ 4 Network adapters O1-IT-INF- WKL

5 Select networks

ADVAN

Compatibility

~" Compatibility checks succeeded.,

CANCEL
8. Passez en revue les options de migration et cliquez sur Terminer.
4 Virtual Machines - Ready to complete X
M[grate Verify that the information is correct and click Finish to start the migration
Migration Type Change storage. Leave VM on the onginal comp

Select a migration type
Virtual Machine

Storage

2 Gelect storage

VM storage policy

3 Ready to complete Disk Format

Pour migrer des machines virtuelles a I'aide de PowerCLlI, voici 'exemple de script.

267



#Authenticate to Source vCenter
Ssourcevc = Connect-VIServer -server vcsall.sddc.netapp.local -force
Stargetvc = Connect-VIServer -server vcsal2.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' -server S$sourcevc| Get-VM Win¥*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'iSCSI' -server Stargetvc

#Migrate VMs to target vCenter

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server
Stargetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy -server Stargetvc) —-PortGroup (Get-VirtualPortGroup
'VLAN 101' -server Stargetvc)

Stargetvm = Get-Cluster 'Target Cluster' -server Stargetvc | Get-VM
Win*

#Gather VM Disk info
Stargetvmdisk = Stargetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy Sstoragepolicy

#Ensure VM Storage Policy remains compliant.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration
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Migration de machines virtuelles entre serveurs vCenter dans différents domaines SSO

Ce scénario suppose que la communication existe entre les serveurs vCenter. Sinon,
veérifiez le scénario d’emplacement du centre de données répertorié ci-dessous. Pour les
prérequis, consultez "Documentation vSphere sur Advanced Cross vCenter vMotion"

Suivez la procédure ci-dessous pour migrer des machines virtuelles vers un serveur vCenter différent a
I'aide de l'interface utilisateur.

1. Avec vSphere Web Client, sélectionnez le serveur vCenter source et cliquez sur 'onglet VM.

— vSphere Client O,

G @ vecsa-hc.sddc.netapp.com i ACTIONS

Monitor  Configure  Permissions  Datacenters  Hosts&Clusters  VMs  Datastores  Networks  Linked vCenter Server Systems  Extensions  Updates

Virtual Machines

Il Datacenter
> [[) HMC Cluster

2. Sélectionnez les machines virtuelles qui doivent étre migrées et faites un clic droit pour sélectionner
I'option Migrer.

r—) S TR e % 2 |- WP i . 29 78 E
L _| W gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE
= Power
) @ gke-admin-ws-asv 46.51GB
Guest OS
hamme
Snapshots
(j:)‘ Migrate... )
] hammerdb-03
VM Policies
Template

3. Choisissez I'option Exportation inter-serveurs vCenter, cliquez sur Suivant
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4 Virtual Machines - Select a migration type x

M'grate Change the virtual machines’ compute resource, storage, or both

1 Select a migration type () Change compute resource only
Migrate tha virtual machines to another host or cluster

() Change storage only
Migrate the virtual machines’ storage to a compatible datastore or datastore cluster
| Change both compute resource and storage
Migrate the virtual machines to a specific host or cluster and thelr storage 1o a specific datastore or datastore cluster

@CIOSS vCenter Server export

Migrate the virtual machines to a vCenter Server

ot linked to the current SSC domain

| Keep VMs on the source vCenter Server (performs a VM clone operation)

TANZEL m

La machine virtuelle peut également étre importée a partir du serveur vCenter cible.
Pour cette procédure, vérifiez "Importer ou cloner une machine virtuelle avec
Advanced Cross vCenter vMotion"

4. Fournissez les informations d’identification vCenter et cliquez sur Connexion.

Migrate | SQLSRV-05 Select a target vCenter Server X

Export Virtual Machines to the selected target vCenter Server

Ko byrise | SAVED VCENTER SERVERS NEW VCENTER SERVER

2 Select atarget vCenter Server wvCenter Server address vel-wkid-veOl.sdde.netapp.com

Username administratoravef local

Password  eeeeeeen fe))

Save vCenter Server address @

LOGIN

CANCEL I BACK ‘ NEXT
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5. Confirmer et accepter 'empreinte du certificat SSL du serveur vCenter

Security Alert X

Unable to verify the authenticity of the external vCenter Server.

The SHAT1 thumbprint of the vCenter Server certificate is:
& 17:42:0C.:EB:82:1E:A9:86:F1:E0:70:93:AD:EB:8C:0F:27:41:F1:30

Connect anyway?

Click Yes if you trust the vCenter Server.

Click No to cancel connecting to the vCenter Server.

6. Développez le vCenter cible et sélectionnez le cluster de calcul cible.

Migrate | SQLSRV-05 Select a compute resource %

Select a cluster, host, vApp or resource pool to run the virtual machines.

VM CRIGIN (@)

1 Select a migration type
v B8 vcf-wkid-veD1.sddc.netapp.com

2 Select a target vCenter Server v [ vef-wkid-01-0C

B ([ IT-INF-WKLD-O01
3 Selecta COH‘IDUIE resource

Compatibility

< Compatibility checks succeeded
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7. Sélectionnez le magasin de données cible en fonction de la stratégie de stockage de la machine
virtuelle.

Migrate | SQLSRV-05 Select storage »

Select the destination storage for the virtual machine migration,

- RGN (@)
2 Select a target vCenter Server Select virtual disk format
VM Storage Policy
Sel r
Slerioe Provisioned v | Free T 1

Mame T Compatibiity. T Capacity T
4 Select storage
E Compatible

Compatibility

Compatibility checks succeeded

CANCEL BACK | NEXT

8. Sélectionnez le dossier de la machine virtuelle cible.

Migrate | SQLSRV-05 Select folder <
Select the destination virtual machine folder for the virtual machine migration
4 oRrIGIN (D)
Select location for the virtual machine migration,
Hl vet-wkid-01-DC
1 Discovered virtual machine

£ Oracle

£ SQL Server

4 Select storage By vCLS

5 Select folder

Compatibility checks succeeded

CANCEL

RACK ‘ m

9. Sélectionnez le groupe de ports VM pour chaque mappage de carte d’interface réseau.
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Migrate | SQLSRV-05

Select networks

Select destination networks for the virtual machine migraticn

Select a migration type

source network,

Source Netwerk

3 ct a compute resource
w | Mgmtig
4 ect storage b Data A
» DataB -
5 Select folder
6 Select networks

ADY

Compatibility

v | Usedsy

1VMs /1 Nety

tere

VM ORIGIN (@)

Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

Destination Network T

vet-wiid-01-1T-INF-WEKLD

Sitems

Compatibility checks succeeded

CANCEL ‘ BACK | NEXT

10. Vérifiez et cliquez sur Terminer pour démarrer vMotion sur les serveurs vCenter.

Migrate | SQLSRV-05

1 Select a migration type

Migration Type

2 Select a target vCenter S

Virtual Machine

3 Select a compute resource veeniet
Folder

4 Cluster
Networks

5 t folder Storage

VM storage pelicy

6 Select networks

7 Ready to complete

Disk Format

Ready to complete

Verify that the information is correct and click Finish to start the migration

GLSRV-05

vel-wikid-voO1.sddc netap,

SQL Server

TANF-WK

Virtual ned

VCE_W

rk adapters from 3 networks will be reass

v oriGiIN (D)

CANCEL | BACK | FINISH

Pour migrer des machines virtuelles a I'aide de PowerCLI, voici 'exemple de script.
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#Authenticate to Source vCenter
Ssourcevc = Connect-VIServer -server vcsall.sddc.netapp.local -force
Stargetvc = Connect-VIServer -server vcsal2.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'Source Cluster' -server S$Ssourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'iSCSI' -server Stargetvc

#Migrate VMs to target vCenter

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server
Stargetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy -server Stargetvc) —-PortGroup (Get-VirtualPortGroup
'VLAN 101' -server Stargetvc)

Stargetvm = Get-Cluster 'Target Cluster' -server Stargetvc | Get-VM
Win*

#Gather VM Disk info
Stargetvmdisk = Stargetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy Sstoragepolicy

#Ensure VM Storage Policy remains compliant.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration
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Migration de machines virtuelles entre différents centres de données

 Lorsque le trafic de couche 2 est réparti sur plusieurs centres de données a I'aide de NSX Federation
ou d’autres options, suivez la procédure de migration des machines virtuelles sur les serveurs
vCenter.

« HCX fournit divers "types de migration" y compris la réplication assistée vMotion a travers les centres
de données pour déplacer les machines virtuelles sans aucun temps d’arrét.

» "Gestionnaire de récupération de site (SRM)"est généralement destiné a des fins de reprise aprés
sinistre et également souvent utilisé pour la migration planifiée utilisant une réplication basée sur une
baie de stockage.

« Utilisation des produits de protection continue des données (CDP) "API vSphere pour E/S (VAIO)"
pour intercepter les données et envoyer une copie a un emplacement distant pour une solution RPO
proche de zéro.

* Les produits de sauvegarde et de récupération peuvent également étre utilisés. Mais cela entraine
souvent un RTO plus long.

» "Récupération apres sinistre NetApp" Utilise la réplication basée sur les baies de stockage et
automatise certaines taches pour récupérer les machines virtuelles sur le site cible.

Migration de machines virtuelles dans un environnement cloud hybride

 "Configurer le mode hybride lié"et suivez la procédure de"Migration de machines virtuelles entre
serveurs vCenter dans le méme domaine SSO"

« HCX fournit divers "types de migration" y compris la réplication assistée vMotion dans les centres de
données pour déplacer la machine virtuelle pendant qu’elle est sous tension.

o "TR 4942 : Migration des charges de travail vers la banque de données FSx ONTAP a l'aide de
VMware HCX"

o "TR-4940 : Migrer des charges de travail vers une banque de données Azure NetApp Files a
'aide de VMware HCX - Guide de démarrage rapide"

> "Migrer des charges de travail vers la banque de données Google Cloud NetApp Volumes sur
Google Cloud VMware Engine a l'aide de VMware HCX - Guide de démarrage rapide"

* "NetApp Disaster Recovery" Utilise la réplication basée sur les baies de stockage et automatise
certaines taches pour récupérer les machines virtuelles sur le site cible.

* Avec les produits de protection continue des données (CDP) pris en charge qui utilisent "API vSphere
pour E/S (VAIO)" pour intercepter les données et envoyer une copie a un emplacement distant pour
une solution RPO proche de zéro.

Lorsque la machine virtuelle source réside sur une banque de données vVol en mode bloc,

elle peut étre répliquée avec SnapMirror vers Amazon FSx ONTAP ou Cloud Volumes
ONTAP (CVO) chez d’autres fournisseurs de cloud pris en charge et consommée en tant
que volume iSCSI avec des machines virtuelles natives du cloud.

Scénarios de migration de modéles de machines virtuelles

Les modeles de machine virtuelle peuvent étre gérés par vCenter Server ou par une bibliothéque de contenu.
La distribution des modéles VM, des modeles OVF et OVA, d’autres types de fichiers sont gérés en les
publiant dans la bibliothéque de contenu locale et les bibliothéques de contenu distantes peuvent s’y abonner.
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https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-aws-vmc-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-azure-avs-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-gcp-gcve-migrate-hcx.html
https://docs.netapp.com/us-en/data-services-disaster-recovery/get-started/dr-intro.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/7-0/vsphere-storage-7-0/filtering-virtual-machine-i-o-in-vsphere/about-i-o-filters/classes-of-vaio-filters.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/7-0/vsphere-storage-7-0/filtering-virtual-machine-i-o-in-vsphere/about-i-o-filters/classes-of-vaio-filters.html

* Les modéles de machine virtuelle stockés sur I'inventaire vCenter peuvent étre convertis en machine
virtuelle et utiliser les options de migration de machine virtuelle.

* Les modéles OVF et OVA, ainsi que d’autres types de fichiers stockés dans la bibliothéque de contenu,
peuvent étre clonés vers d’autres bibliotheques de contenu.

* Les modeles de VM de bibliotheque de contenu peuvent étre hébergés sur n’importe quel magasin de
données et doivent étre ajoutés a la nouvelle bibliothéque de contenu.
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Migration des modéles de machines virtuelles hébergés sur le datastore

1. Dans vSphere Web Client, cliquez avec le bouton droit sur le modéle de machine virtuelle sous la vue
du dossier Machine virtuelle et modeéles et sélectionnez I'option de conversion en machine virtuelle.

vSphere Client Q,

L Ul

> B RTP
> [ SAQL Server
> [0 Tanzu

v 3 Templates
G ESXi-8.0-Ula
&) vdbench template
@) win2019 template
B) win2022-template

N Recent Tasks Alarms

Task Name T Target

Import OVF package

(£l HMC Clus

* win10-template

Summary Monitor

VM Template Details

Guest OS

VMware Tools

(] \
DNS Name (1)

IP Addresses

Encryption

Fy

[&) Actions - win10-template

g% New VM from This Template...

‘ g® Convert to Virtual Machine...

g? Clone to Template...

)

@ Clone to Library...

Move to folder...

Rename..

Tags & Custom Attributes

Add Permission...

Alarms

Remove from Inventory

Delete from Disk

vSAN

“ NetApp ONTAP tools

2. Une fois converti en VM, suivez les options de migration de VM.

Configure

: ACTIONS

Permissions D

::’ Microsoft Window

Not running, version:123:

DESKTOP-HGNBVPL

Mot encrypted

Notes

[

No note
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Clone d’éléments de la bibliothéque de contenu

1. Dans vSphere Web Client, sélectionnez Bibliotheques de contenu
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vSphere Client

() Home

& Shortcuts

L=

= Inventor

[5] Content Libraries

e Workload Management

& Global Inventory Lists

[R Policies and Profiles
A Auto Deploy
¢» Hybrid Cloud Services

<> Developer Center

‘& Administration

[E] Tasks

(5] Events

© Tags & Custom Attributes

£ Lifecycle Manager

I SnapCenter Plug-in for VMware vSphere
“ NetApp ONTAP tools

@) Cloud Provider Services

) NSX

5 VMware Aria Operations Configuration

@ Skyline Health Diagnostics
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2. Sélectionnez la bibliothéque de contenu dans laquelle se trouve I'élément que vous souhaitez cloner

3. Faites un clic droit sur I'élément et cliquez sur Cloner I'élément.

= vSphere Client

16.97 MB.

tApD ONTAP-9.12.1.5

14618

(D Si vous utilisez le menu d’action, assurez-vous que I'objet cible correct est répertorié
pour effectuer I'action.

4. Sélectionnez la bibliothéque de contenu cible et cliquez sur OK.

Clone Library Item | NetApp ONTAP-9.12.1.5 ®
MName NetApp ONTAP-9.12.15
Notes

Select a content library where to clone the library item.

Name Notes Creation Date

cLO 9/26/2023, 5:02:03 PM

| cLoz 4{1/2024, 12:37:51 PM

]

5. Valider que I'élément est disponible dans la bibliothéque de contenu cible.
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1 cLoz

Voici I'exemple de script PowerCLI pour copier les éléments de la bibliothéque de contenu de la
bibliotheque de contenu CLO1 vers CL02.

#Authenticate to vCenter Server (s)
Ssourcevc = Connect-VIServer -server 'vcenter0Ol.domain' -force

Stargetvc = Connect-VIServer -server 'vcenter(02.domain' -force

#Copy content library items from source vCenter content library CLO1 to
target vCenter content library CLO2.

Get-ContentlibaryItem -ContentLibary (Get-ContentLibary 'CLOl' -Server
Ssourcevc) | Where-Object { $ .ItemType -ne 'vm-template' } | Copy-
ContentLibaryItem -ContentLibrary (Get-ContentlLibary 'CL02' -Server
Stargetvc)
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Ajout de VM en tant que modéles dans la bibliothéque de contenu

1. Dans vSphere Web Client, sélectionnez la machine virtuelle et cliquez avec le bouton droit pour
choisir Cloner comme modeéle dans la bibliotheque

r'I

Lorsque le modéle de machine virtuelle est sélectionné pour étre cloné dans la
bibliothéque, il ne peut le stocker qu’en tant que modéle OVF et OVA et non en tant
que modele de machine virtuelle.

2. Confirmez que le type de modeéle est sélectionné comme modéle de machine virtuelle et suivez les
réponses de I'assistant pour terminer 'opération.
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SQLSRV-01 - Clone Virtual Basic information ”

Machine To Template

‘ Template type VM Template )
1 Basic information

Name

MNotes

Select a folder for the template

v .:y vesa-hc.sdde.netapp.com

I ]| Datacenter

CANGEL m

@ Pour plus de détails sur les modéles de VM dans la bibliothéque de contenu, consultez
"Guide d’administration de la machine virtuelle vSphere"

Cas d’utilisation

Migration de systémes de stockage tiers (y compris vSAN) vers des banques de données ONTAP .

* En fonction de 'emplacement ou la banque de données ONTAP est provisionnée, choisissez les
options de migration de machine virtuelle ci-dessus.

Migration de la version précédente vers la derniére version de vSphere.

» Si la mise a niveau sur place n’est pas possible, vous pouvez créer un nouvel environnement et
utiliser les options de migration ci-dessus.

Dans I'option de migration Cross vCenter, importez depuis la cible si I'option
d’exportation n’est pas disponible sur la source. Pour cette procédure, vérifiez"Importer
ou cloner une machine virtuelle avec Advanced Cross vCenter vMotion"
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Migration vers le domaine de charge de travail VCF.
» Migrez les machines virtuelles de chaque cluster vSphere vers le domaine de charge de travail cible.

Pour permettre la communication réseau avec les machines virtuelles existantes sur
d’autres clusters sur vCenter source, étendez le segment NSX en ajoutant les hétes

@ vSphere vCenter source a la zone de transport ou utilisez le pont L2 sur le bord pour
autoriser la communication L2 dans le VLAN. Consultez la documentation NSX de
"Configurer une machine virtuelle Edge pour le pontage"

Ressources supplémentaires

+ "Migration de machines virtuelles vSphere"

« "Migration de machines virtuelles avec vSphere vMotion"

+ "Configurations de passerelle de niveau 0 dans NSX Federation"
+ "Guide de l'utilisateur HCX 4.8"

* "Documentation sur VMware Live Recovery"

* "NetApp Disaster Recovery pour VMware"

Protection autonome contre les ransomwares pour le
stockage NFS

Détecter les ransomwares le plus tét possible est essentiel pour empécher leur
propagation et éviter des temps d’arrét colteux. Une stratégie efficace de détection des
ransomwares doit intégrer plusieurs couches de protection au niveau de I'héte ESXi et de
la machine virtuelle invitée. Alors que plusieurs mesures de sécurité sont mises en
ceuvre pour créer une défense compléte contre les attaques de ransomware, ONTAP
permet d’ajouter davantage de couches de protection a I'approche de défense globale.
Pour ne citer que quelques fonctionnalités, cela commence par les instantanés, la
protection autonome contre les ransomwares, les instantanés inviolables, etc.

Voyons comment les fonctionnalités mentionnées ci-dessus fonctionnent avec VMware pour protéger et
récupérer les données contre les ransomwares. Pour protéger vSphere et les machines virtuelles invitées
contre les attaques, il est essentiel de prendre plusieurs mesures, notamment la segmentation, I'utilisation
d’EDR/XDR/SIEM pour les points de terminaison, l'installation de mises a jour de sécurité et le respect des
directives de renforcement appropriées. Chaque machine virtuelle résidant sur une banque de données
héberge également un systéme d’exploitation standard. Assurez-vous que les suites de produits anti-malware
des serveurs d’entreprise sont installées et régulierement mises a jour, ce qui constitue un élément essentiel
de la stratégie de protection multicouche contre les ransomwares. Parallélement a cela, activez la protection
autonome contre les ransomwares (ARP) sur le volume NFS alimentant la banque de données. ARP s’appuie
sur le ML intégré a la boite qui examine I'activité de la charge de travail du volume ainsi que 'entropie des
données pour détecter automatiquement les ransomwares. ARP est configurable via I'interface de gestion
intégrée ONTAP ou le gestionnaire systéme et est activé par volume.
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Avec le nouveau NetApp ARP/AI, actuellement en avant-premiére technologique, il n’est pas
@ nécessaire de recourir a un mode d’apprentissage. Au lieu de cela, il peut passer directement
en mode actif grace a sa capacité de détection de ransomware alimentée par I'lA.

Avec ONTAP One, tous ces ensembles de fonctionnalités sont entierement gratuits. Accédez a
@ la suite robuste de protection des données, de sécurité et a toutes les fonctionnalités offertes
par ONTAP de NetApp sans vous soucier des barriéres de licence.

Une fois en mode actif, il commence a rechercher I'activité de volume anormale qui pourrait potentiellement
étre un ransomware. Si une activité anormale est détectée, une copie instantanée automatique est
immédiatement effectuée, ce qui fournit un point de restauration aussi proche que possible de l'infection du
fichier. ARP peut détecter les modifications dans les extensions de fichiers spécifiques a la machine virtuelle
sur un volume NFS situé en dehors de la machine virtuelle lorsqu’une nouvelle extension est ajoutée au
volume chiffré ou que I'extension d’un fichier est modifiée.
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Si une attaque de ransomware cible la machine virtuelle (VM) et modifie les fichiers dans la VM sans apporter
de modifications en dehors de la VM, la protection avancée contre les ransomwares (ARP) détectera toujours
la menace si I'entropie par défaut de la VM est faible, par exemple pour les types de fichiers tels que les
fichiers .txt, .docx ou .mp4. Méme si ARP crée un instantané de protection dans ce scénario, il ne génére pas
d’alerte de menace car les extensions de fichier en dehors de la machine virtuelle n’ont pas été falsifiées.
Dans de tels scénarios, les couches initiales de défense identifieraient 'anomalie, mais ARP aide a créer un
instantané basé sur I'entropie.

Pour des informations détaillées, reportez-vous a la section « ARP et machines virtuelles » dans"Cas
d’utilisation et considérations ARP" .

En passant des fichiers aux données de sauvegarde, les attaques de ransomware ciblent désormais de plus
en plus les sauvegardes et les points de récupération instantanés en essayant de les supprimer avant de
commencer a crypter les fichiers. Cependant, avec ONTAP, cela peut étre évité en créant des instantanés
inviolables sur les systémes principaux ou secondaires avec"Verrouillage de copie NetApp Snapshot" .
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Ces copies instantanées ne peuvent pas étre supprimées ou modifiées par des attaquants de ransomware ou
des administrateurs malveillants, elles sont donc disponibles méme aprés une attaque. Si le magasin de
données ou des machines virtuelles spécifiques sont affectés, SnapCenter peut récupérer les données de la
machine virtuelle en quelques secondes, minimisant ainsi les temps d’arrét de I'organisation.
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Ce qui précéde montre comment le stockage ONTAP ajoute une couche supplémentaire aux techniques
existantes, améliorant ainsi la pérennité de I'environnement.

Pour plus d’informations, consultez les conseils pour"Solutions NetApp contre les ransomwares" .
Si tous ces éléments doivent étre orchestrés et intégrés a des outils SIEM, alors un service offtap comme

NetApp Ransomware Resilience peut étre utilisé. Il s’agit d’'un service congu pour protéger les données contre
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les ransomwares. Ce service offre une protection pour les charges de travail applicatives telles que Oracle,
MySQL, les banques de données de machines virtuelles et les partages de fichiers sur le stockage NFS sur
site.

Dans cet exemple, le datastore NFS « Src_NFS_DS04 » est protégé a I'aide de NetApp Ransomware
Resilience.

@ Les étapes décrites ci-dessous concernent BlueXP. Le flux de travail est similaire avec la
NetApp Console.
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Pour obtenir des informations détaillées sur la configuration de NetApp Ransomware Resilience, veuillez
consulter la documentation."Configurer la résilience de NetAp contre les ransomwares" et"Configurer les
parameétres de résilience aux ransomwares de NetAp" .

Il est temps de passer en revue cela avec un exemple. Dans cette procédure pas a pas, le magasin de
données « Src_ NFS_DS04 » est affecté.

viphane Chent

VM Disk files under Ransomware
Attack and VM affected

ARP a immédiatement déclenché un instantané sur le volume lors de la détection.

Sonnch arbor, objecis, and pages
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Une fois I'analyse forensique terminée, les restaurations peuvent étre effectuées rapidement et sans probleme
a l'aide de SnapCenter ou de NetApp Ransomware Resilience. Avec SnapCenter, accédez aux machines
virtuelles concernées et sélectionnez le snapshot approprié a restaurer.

whphene Cleni

Select the VM to be restored
within the backup
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Cette section examine comment NetApp Ransomware Resilience orchestre la récupération aprés un incident
de ransomware lorsque les fichiers de la machine virtuelle sont chiffrés.
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Si la machine virtuelle est gérée par SnapCenter, NetApp Ransomware Resilience restaure la
machine virtuelle a son état précédent en utilisant le processus cohérent avec la machine
virtuelle.

1. Accédez a NetApp Ransomware Resilience et une alerte apparaitra sur le tableau de bord NetApp
Ransomware Resilience .

2. Cliquez sur l'alerte pour consulter les incidents sur ce volume spécifique pour I'alerte générée

Protection View specific to

the NFS Volume

&) Ransomware protection Dashboxd
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3. Marquez l'incident de ransomware comme prét pour la récupération (une fois les incidents neutralisés) en
sélectionnant « Marquer comme nécessaire la restauration »
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AT L orgl 1
o
nlert2198
= Wendoad: Sre WFE_DG04 Location: urmscv-RevilEResou. Type: VM datsatonas  Connector: CISAHKPConn Mark restore nesded
L
|\ 1 4 hours ago ET L 1o
L Polendial attary Frgt dedwcind Srpacied ol impactad T
-
fEciant [1) | AN Ebtactiad I:A i m
n Ineadenl 13 -] [ - L - Weikirg Bfrerorerail T Tvpe - (LT g Fisl detected = Lnigres - Mubsralpd FRERRASEY B
B [Tas F ] Gz _pEn S04 wr_NED NTAPRS_ St Porantial A i M 4 Mnd'l 20 1 Ribw SRLRAES (TECERD 2 SABDANOT il
“ "

291



(D L'alerte peut étre rejetée si I'incident s’avere étre un faux positif.

4. Accédez a I'onglet Récupération et examinez les informations de charge de travail dans la page
Récupération, puis sélectionnez le volume de la banque de données qui est dans I'état « Restauration
nécessaire » et sélectionnez Restaurer.
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5. Dans ce cas, la portée de la restauration est « Par VM » (pour SnapCenter pour VM, la portée de la
restauration est « Par VM »)

Select "Restore Point" and VM
needed to be restored

£1 P Samich

Restone “Smg_MFS_DS04" o Resiore (7)) Reviae
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6. Choisissez le point de restauration a utiliser pour restaurer les données et sélectionnez Destination et
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cliquez sur Restaurer.
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7. Dans le menu supérieur, sélectionnez Récupération pour examiner la charge de travail sur la page
Récupération ou I'état de I'opération se déplace a travers les états. Une fois la restauration terminée, les
fichiers VM sont restaurés comme indiqué ci-dessous.

Verify the restored VM files

b @00 e oLl Al

@ La récupération peut étre effectuée a partir de SnapCenter pour VMware ou du plugin
SnapCenter selon 'application.

La solution NetApp fournit divers outils efficaces de visibilité, de détection et de correction, vous aidant a
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repérer les ransomwares a un stade précoce, a empécher leur propagation et a récupérer rapidement, si
nécessaire, pour éviter des temps d’arrét colteux. Les solutions de défense traditionnelles en couches restent
répandues, tout comme les solutions tierces et partenaires pour la visibilité et la détection. Une remédiation
efficace reste un élément crucial de la réponse a toute menace.

Surveillez le stockage sur site avec Data Infrastructure
Insights

NetApp Data Infrastructure Insights (anciennement Cloud Insights) est une plate-forme
basée sur le cloud congue pour surveiller et analyser les performances, la santé et les

colts des infrastructures informatiques, sur site et dans le cloud. Découvrez comment

déployer des collecteurs de données, analyser les mesures de performance et utiliser

des tableaux de bord pour identifier les problémes et optimiser les ressources.

Surveillance du stockage sur site avec Data Infrastructure Insights

Data Infrastructure Insights fonctionne via le logiciel Acquisition Unit, qui est configuré avec des collecteurs de
données pour des actifs tels que les systemes de stockage VMware vSphere et NetApp ONTAP . Ces
collecteurs collectent des données et les transmettent a Data Infrastructure Insights. La plateforme utilise
ensuite une variété de tableaux de bord, de widgets et de requétes métriques pour organiser les données en
analyses perspicaces que les utilisateurs peuvent interpréter.

Diagramme d’architecture de Data Infrastructure Insights :

Acquisition
Unit

_@_

Data Collectors

-
Telegraf os
B

Data Center Environment

-
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Présentation du déploiement de la solution

Cette solution fournit une introduction a la surveillance des systémes de stockage VMware vSphere et ONTAP
sur site a I'aide de Data Infrastructure Insights.

Cette liste fournit les étapes de haut niveau couvertes dans cette solution :

1.

N o gk~ 0 DN

Configurer le collecteur de données pour un cluster vSphere.

Configurer le collecteur de données pour un systéme de stockage ONTAP .
Utilisez les régles d’annotation pour étiqueter les ressources.

Explorer et corréler les actifs.

Utilisez un tableau de bord Top VM Latency pour isoler les voisins bruyants.
Identifier les opportunités de redimensionnement des machines virtuelles.

Utilisez des requétes pour isoler et trier les métriques.

Prérequis

Cette solution utilise les composants suivants :

1.

Baie SAN All-Flash NetApp A400 avec ONTAP 9.13.

2. Cluster VMware vSphere 8.0.

3. Compte de NetApp Console .

4,

Logiciel NetApp Data Infrastructure Insights Acquisition Unit installé sur une machine virtuelle locale avec

connectivité réseau aux actifs pour la collecte de données.

Déploiement de la solution

Configurer les collecteurs de données

Pour configurer les collecteurs de données pour les systemes de stockage VMware vSphere et ONTAP ,
procédez comme suit :
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Ajouter un collecteur de données pour un systéme de stockage ONTAP

1. Une fois connecté a Data Infrastructure Insights, accédez a Observabilité > Collecteurs >
Collecteurs de données et appuyez sur le bouton pour installer un nouveau collecteur de données.

I NetApp cloud Insights Q & @ @
ol Observability > NetApp PCS Sandbox / Observability / Collectors
Data Collectors Acquisition Units Kubernetes Collectors
Explore -
Data Collectors (84) < Filter...
Alerts
—  Name T Status Type Acquisition Unit 1P

2. A partir de 13, recherchez * ONTAP* et cliquez sur * Logiciel de gestion de données ONTAP *.

Choose a Data Collector to Monitor

[ = ontap ®
FS¥a i NetApp i NetApp 1 NetApp
FSx for NetApp ONTAP Cloud Volumes onTap | ONTAP Data Management ONTAP Select

3. Sur la page Configurer le collecteur, renseignez un nom pour le collecteur, spécifiez I'Unité
d’acquisition correcte et fournissez les informations d’identification du systéeme de stockage ONTAP
. Cliquez sur Enregistrer et continuer puis sur Terminer la configuration en bas de la page pour

terminer la configuration.

M

Select a Data Collector Configure Data Collector

P NGtADR Configure Collector
ONTAP Data Management Software

Add credentials and required settings Meed Help?

Acquisition Unit

Name @

ntaphci-a300e9u25 bxp-audl v
NetApp Management IP Address User Name

10.61.185.145 admin
Password

d

Save and Continue Test Connection
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Ajouter un collecteur de données pour un cluster VMware vSphere

1. Une fois de plus, accédez a Observabilité > Collecteurs > Collecteurs de données et appuyez sur
le bouton pour installer un nouveau collecteur de données.

I NetApp cloud Insights Q & @ @
ol Observability v NetApp PCS Sandbox / Observability / Collectors
Data Collectors Acquisition Units Kubernetes Collectors
Explore -
Data Collectors (84) i = Filter.
Alerts
O Name T Status Type Acquisition Unit 1P

2. A partir de 13, recherchez vSphere et cliquez sur VMware vSphere.

M NetApp cloud insights

dbox / Observability / Collectors / Add Data Collector

ol  Observability - NetApp PCS Sar

Choose a Data Collector to Monitor
Explore

[ = ysphere

Alerts

Collectors

Log Queries

3. Sur la page Configurer le collecteur, renseignez un nom pour le collecteur, spécifiez I'Unité
d’acquisition correcte et fournissez les informations d’identification du serveur vCenter. Cliquez sur
Enregistrer et continuer puis sur Terminer la configuration en bas de la page pour terminer la
configuration.
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ollectors | Add Data Collector

M

Select a Data Collector

ITRAEIE Configure Collector

vSphere

Add credentials and required settings

Name @
VCSAT

Virtual Center IP Address
10.61.181.210

Complete Setup

Bl Advanced Configuration

Collecting:
v

VM Performance
Inventory Poll Interval (min)

20

Filter VMs by

ESX_HOST v

Filter Device List (Comma Separated Values For Filtering By ESX_HOST,
CLUSTER, and DATACENTER Only)

Complete Setup

Ajouter des annotations aux ressources

Configure Data Collector

Need Help?

Acquisition Unit

bxp-au01 v

User Name

administrator@vsphere.local

Communication Port

443
Choose 'Exclude’ or 'Include’ to Specify a List

Exclude v

Performance Poll interval (sec)

300

Les annotations sont une méthode utile pour étiqueter les ressources afin qu’elles puissent étre filtrées et
identifiées dans les différentes vues et requétes de métriques disponibles dans Cloud Insights.

Dans cette section, des annotations seront ajoutées aux ressources de la machine virtuelle pour le filtrage par
Centre de données.
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Utiliser les régles d’annotation pour étiqueter les ressources

1. Dans le menu de gauche, accédez a Observabilité > Enrichir > Régles d’annotation et cliquez sur
le bouton + Régle en haut a droite pour ajouter une nouvelle regle.

Ml NetApp cloud Insights

oil Observability - NetApp PCS Sandbox / Observability / B
Explore Dashboard Groups (108) 4
Q Search g
Alerts =
All Dashboards (3707
Collectors My Dashboards (&)
**Infrastructure Observability™ (2]
Log Queries
01_Manitoning_Cl_Course_Patrick
: Annotations
Enrich
Annotation Rules
Reporting A Applications
Device Resolution
@ Kubernetes ]

2. Dans la boite de dialogue Ajouter une régle, saisissez un nom pour la regle, recherchez une requéte

a laquelle la regle sera appliquée, le champ d’annotation affecté et la valeur a renseigner.

299



Add Rule X

Hame

Add tags to Solutions Engineering VMs

Query

Solutions Engineering VMs -
Annotation

DataCenter -
Value

Solutions Engineering

Cancel

3. Enfin, dans le coin supérieur droit de la page Régles d’annotation, cliquez sur Exécuter toutes les
regles pour exécuter la regle et appliquer I'annotation aux ressources.

Q # @ O rovelsosh v

NetApg dbservabilit Enrich / Annotation Rules

A Q Rules running... Run‘n;llﬁ‘ules
Annotation rules (217) 2

em -

Name Resource Type Query Annotation Value

Annotate Tier 1 Storage Pools £ storagzpool Tier Tier1

Annotate Tier 2 Storage Pools

a

Storage Pool Tier Tier2

Explorer et corréler les actifs

Cloud Insights tire des conclusions logiques sur les ressources qui s’exécutent ensemble sur vos systémes de
stockage et vos clusters vSphere.

Cette section illustre comment utiliser les tableaux de bord pour corréler les actifs.
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Corrélation des actifs a partir d’un tableau de bord des performances de stockage

1. Dans le menu de gauche, accédez a Observabilité > Explorer > Tous les tableaux de bord.

Pl NetApp cloud Insights

ol Observability " NetApp PCS Sandbox / Observability / Collectors

Home Dashboard

Explore
All Dashbogqyds

Alerts +New Das d

St:

Metric Queries

Collectors infrastructure Insights (EETP Su

2. Cliquez sur le bouton + De la galerie pour afficher une liste de tableaux de bord préts a 'emploi
pouvant étre importés.

I NetApp cloud insights

ol Observability v NetApp PCS Sandbox / Observability / Explore / Dashboards
Bxplsre Dashboard Groups (108) 4 All Dashboards (3,708) + From Gallery g ESTET]
Q Search groups O Name T Owner
Alerts . =
All Dashboards (3708) # Internal Volumes by I0PS Range {do not set as Home Page!) Waorkneh Hilina

# Internal Volumes by IOPS Range Simon Wu

Collectors [17] My Dashboards (5

3. Choisissez un tableau de bord pour les performances FlexVol dans la liste et cliquez sur le bouton
Ajouter des tableaux de bord en bas de la page.
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OMNTAP FAS/AFF - Cluster Capacity
OMTAP FAS/AFF - Efficiency

OMTAP FAS/AFF - FlexVol Performance
ONTAP FAS/AFF - Node Operational /Optimal Points
OMTAP FAS/AFF - PrePost Capacity Efficiencies
Storage Admin - Which nodes are in high demand?
Storage Admin - Which pools are in high demaned?
StorageGRID - Capacity Summary
StorageGRID - ILM Performance Monitoring
StorageRID - MetaData Usage
StorageGRID - 53 Perdformance Monitoring
Wiware Admin - E5X Hosts Overview
Viware Admin - Overview
Yidware Admin - VM Perdformance
Whware Admin - Where are opportunities to right size?
VMware Admin - Where can | potentially reclain waste?

YMware Admin - Where do | have VM Latency?

[ Additional Dashboards (13)
These dashboards require additional data collectors to be installed, Add Maor

Aded Dashboards Go Back

4. Une fois importé, ouvrez le tableau de bord. A partir de la, vous pouvez voir différents widgets avec
des données de performances détaillées. Ajoutez un filtre pour afficher un seul systéme de stockage
et sélectionnez un volume de stockage pour explorer ses détails.

I NetApp Cloud Insights Q & @ O rowelliosh v

ol Observabitity +  NetApp PCS Sandbox / Observability / Dashboards /| ONTAP FAS/AFF - FlexVol Performance (10) © tast24 Hours - @ 2t -
Explore Flexvol A ~ | [ ats center Al vl Storage nisphcrs3000425 X = l
Alerts
Drill Down
Collectors Select astorage or flexVol from above to focus on particular performance assets and characteristcs.
LogQ
Enrich FlexVol IOPS Max Trend - Top 10 Csm Avg FlexVol Latency Com
Reporting 2 A

) - 70 . . &
333 AM 209M 453 M a0 026 4000 s AM 533 AM 2200

© Kubernet »
1413 AM (14,
@ Workload Security » P : p Pt P 2 W ntap! W ntapt W ntapt W ntapt
HC NFSRAGHU DRO_  taphci-a300.01:vol0  MC_3510:Select N taphe-2300-02:vol0 MC_3510:TME NewVo  MC_3510:VMExploreV  MC_3510:Select N1 MC_3510:Select N2
DEST TEST 01 1178 ol
= , o : . € o i , i " € Wt € Mntap .
= OnTAPEssentials » MC3510Select N2 HC NFS:DRO_Mini HC_NFSINFSmountTe  HC NFAINFS VMMAR HC_NFS:DevTestod HC NFSNFSmountTe  HC NFSIDRO FSxN.n  HC NFSINFS VMMAR
st01 Ko st01 Volo1
ntaphci-a300e9u2S: - ntaphci-a300e9u25:H M ntaphci-3300e9u25:H [l ntaphci-a300e9u25:E
& s ,

5. A partir de cette vue, vous pouvez voir diverses mesures liées a ce volume de stockage et aux
machines virtuelles les plus utilisées et corrélées exécutées sur le volume.
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(O Last 24 Hours v o Z Edit -

Lo ep R s

Display Metrics * P Hide Resources

Resource

m ntaphci-a3..._VWMMARK_CI

Top Correlated

| e DS3IDBO

00 AM -. 200 200 — il ¥ -
00 AN 10:00 AM 12:00 PM 00 PM & AuctionNosgLo (T %

Workload Contention

il ntaphci-a3...ExploreVol 39%

}\ Additional Resources

L 00 AM 10-00 AM 12,00 PM 2.00 PM

6. En cliquant sur la machine virtuelle avec I'utilisation la plus élevée, vous accédez aux métriques de
cette machine virtuelle pour afficher les éventuels problémes.

Display Metrics + P Hide Resources

Resource

B ' psapso

Top Correlated
] ntaphci-a3... VMMARK_CI 91%

AM 600 AM 8:00 AM 10:00 AM 12:00 FM 2:00 PM 1 @ acxiz-he-t..netapp.com sa%

=

r = &
ALl Read | Write oo wWorkload Contention

] el AuctionWebBD 87%

h { |§ [ % AuctionNeSQLO T2%
Additional Resources

0AM 6:00 AM 800 AM 10:00 AM 12:00 PM 200 PM \;,‘

Utilisez Cloud Insights pour identifier les voisins bruyants

Cloud Insights propose des tableaux de bord qui peuvent facilement isoler les machines virtuelles homologues
qui ont un impact négatif sur d’autres machines virtuelles exécutées sur le méme volume de stockage.
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Utilisez un tableau de bord Top VM Latency pour isoler les voisins bruyants

1. Dans cet exemple, accédez a un tableau de bord disponible dans la Galerie appelé VMware Admin -
Ou ai-je la latence de la VM ?

NetApp PCS Sandbox [/ Observability / Explore / Dashboards

Dashboard Groups (108) 4 My Dashboards (6) =+ From Gallery [l glVEELET]
Q search groups O Name T Oowner
All Dashboards (3700) = AlLSAN Array Status (2) Powell Josh
i Vi AP - FlexVol Performance (8) P
My Dashboards (6) Cloud Volumes ONTAP - FlexVol Performance [ owell Josh
N ONTAP - Volume Workload Performance (Frontend) (7) Powell Josh
VMware Admin - Where are opportunities to right size? (37) Powell Josh
WMware Admin - Where can | potentially reciaim waste? (11) Powell Josh
02_Monitoring Ci_Course Vish (5} = £
’ [] o VMwareAdmin-Where doJhaveVM Latency? (3] 7 PowellJosh

1_Str Dashboards (8)

2. Ensuite, filtrez par 'annotation Data Center créée a une étape précédente pour afficher un sous-
ensemble d’actifs.

| WMware Admin - Where do | have VM Latency? (9) @© Last3Hours -
- VirtualMachine All v Data Center Solutions Engineering X X ] diskLatency.total 2w
! 5m Avg Latency (all hypervisors) C 5m VM Count With Latency Concern % C 5m Avg Latency (all VMs)

3. Ce tableau de bord affiche une liste des 10 principales machines virtuelles par latence moyenne. A
partir de I3, cliquez sur la machine virtuelle concernée pour accéder a ses détails.
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VM Count With Latency Concern C 5m Avg Latency (all VMs) C 5m

50 1.55ms

VM's dighkt atency.tots!

Avg VM Latency - Top 10 C 5m

ElashcLBED
. NebA

hcWebB0
AuctionMoSQLO
DS3WebaD
SQLSAV-01
SQLSAV-02
SCLSAV-03

3
=
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&

er

o

o

500 10.00 1200 14.00 1600 18.00 200 2200
diskLatency.total (ms)

o

200 400

L8]
=
o

Top 5 Avg VM Latency Trend C 30s

A4l

500 AM 930 AM 10:00 AM 1830 AM 1100 AM 1130 AM 12:00PM

4. Les machines virtuelles susceptibles de provoquer des conflits de charge de travail sont répertoriées
et disponibles. Explorez les mesures de performances de ces machines virtuelles pour étudier
d’éventuels problémes.

Display Metrics + b Hide Resources

Resource

B & auctionwebao

Top Correlated
——x [] @GP esxi7-hc-0...netapp.cam 91%
I
11:00 AM 11540 11-30 AM 11:45 AM 12:00 PM 0 @ ntaphci-a3....VMMARK_CI 4%

Workload Contention
[ @ AuctionNosQLO

N

1100 AM 1115 AM 1130 AM 11:45AM 12:00 PM Q 2y
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Afficher les ressources sur et sous-utilisées dans Cloud Insights

En faisant correspondre les ressources de la machine virtuelle aux exigences réelles de la charge de travail,
I'utilisation des ressources peut étre optimisée, ce qui permet de réaliser des économies sur I'infrastructure et

les services cloud. Les données de Cloud Insights peuvent étre personnalisées pour afficher facilement les
machines virtuelles sur ou sous-utilisées.
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Identifier les opportunités de dimensionnement correct des machines virtuelles

1. Dans cet exemple, accédez a un tableau de bord disponible dans la Galerie appelé VMware Admin -
Ou sont les opportunités a dimensionner correctement ?

My Dashboards (6)
| Name T

All SAN Array Status (2)
Cloud Valumes ce (B
OMNTAP -\ me end) (T

] & VMware Admin opportunities 1o right size? (37)
Mware Admin aim waste/ (11
ViMware Agmin T

2. Premier filtre par tous les hétes ESXi du cluster. Vous pouvez ensuite voir le classement des

machines virtuelles les plus performantes et les plus performantes en fonction de I'utilisation de la
mémoire et du processeur.
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tApp PCS Sandbox bservability / Dashboards | VMware Admin - Where are opportunities to right size? (37)

Data Center Al * | Hypervisor x| X v | | VirtualMachine

Memory Utilization-Top 5 C sm Memory Utilization Trend - Top 10 O 308 §

Al 20 Pl
— AuctionAppB0 = ElasticLBO = AuctionLBO
ElasticAppB0 AuctionAppAD Client0
— D53DB0 = DeployVMO0 = PrimeClient
0 20.00 40.00 £0.0C ¥ 00 = ElasticAppAD
memeryUtilizatio
Memory Utilization - Bottom 5 C sm Unused Memory C 5m
i ——————

2 9
ey ° i PB
i |
f 1] 040 0.6 080 100 120 Memory Unused

memaoryUtilization.total (%)
CPU Utilization-Top 5 C 5m CPU Utilization Trend - Top 10 C30s :

hamm

epulltilization.total (%)

3. Les tableaux permettent de trier et de fournir plus de détails en fonction des colonnes de données
choisies.
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Memory Usage C 5m
121 items found

Virtual Machine nemory (MiB) memoryUt... 1

DS3DE0 (7
[

DeployVMO

ElasticAppBO 32.0 44,91
AuctionAppAD 336.0 38.42
ClientO 480.0 37.98
AuctionAppB0D 336.0 37.83
ElasticAppAD 32.0 35.63
ElasticlBD 3G.0 3513
user-clusterl-8872k-T8cB5ddT94.., 32.0 3247
PrimeClient 48.0 30.30

P B
CPU Utilization C 5m

121 items found

Virtual Machine name

hammerdb-01 hammerdb-01 -
DS3DBO DS3DBI
wel2-md-0-xwdgb-8cf48c08-ggn... wel2-md-0-xwdgb-Bcf48c06-gp. ..
ElasticLBO ElasticLBO

4. Un autre tableau de bord appelé VMware Admin - Ou puis-je potentiellement récupérer les
déchets ? affiche les machines virtuelles éteintes triées en fonction de leur utilisation de la capacité.
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rds /| VMware Admin - Where can | potentially reclaim waste? (11)

NetApp PCS

x | Observability / Dast

Data Center All v Hypervisor
Powered Off VM's C sm Reclaimable Storage C sm
18.00 33.61w
wM's Capacity - Total
Powered Off VM's Capacity - Top 20 C 5m

ShapCenter Server

OracieStv_01

Utiliser des requétes pour isoler et trier les métriques

Mame All

Powered Off VM CPU's

8.54-

Powered Off VM's
18 items found
Virtual Machine

OracleSry_04

SQL_Template

@® Last3 Hours

- QO 7«

Csm Powered Off VM's Memory Allocation c

capaditytot... §
6,433.25

6,432.89

6,432.80

643278

6,432.77

45069

23258

22483

processors

12.30%

Allocated Memory
cx @

memary (Mig)
32,768.0
32,768.0
32,768.0
32,768.0
32,768.0
16,3840
32,768.0

24,576.0

La quantité de données capturées par Cloud Insights est assez compléte. Les requétes métriques offrent un

moyen puissant de trier et d’'organiser de grandes quantités de données de maniére utile.
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Afficher une requéte VMware détaillée sous ONTAP Essentials

1. Accédez a * ONTAP Essentials > VMware* pour accéder a une requéte de métrique VMware
compleéte.

Fl NetApp cloud insights

ol  Observability »

© Kubemetes b

". Workload Security 3

E ONTAP Essentials 4
Overview

Data Protection

Security

Alerts

Infrastructure

MNetworking

Workloads

VMwa

m AAdmin L]

2. Dans cette vue, plusieurs options vous sont présentées pour filtrer et regrouper les données en haut.
Toutes les colonnes de données sont personnalisables et des colonnes supplémentaires peuvent étre
facilement ajoutées.
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VirtualMachine ¥ | allvirtual Machines

Filter by Attribute | storageResources.storagevendor | Nethsp X

Filter by Metric

Group By - Virtual Machine -
Formatting: Conditianal Formatting
[ virtual Machine name T

Conclusion

powerstate

on

capacity.used (GiB) :

2938

63.64

152.00

55.28

0.00

+ x B9 @

capacity.total (GiB)

capacityRatio.us... |

7068

disklops.total (10/s)

diskLatency.total... ©

8.13

413

diskThroughput.t...

Cette solution a été congue comme une introduction pour apprendre a démarrer avec NetApp Cloud Insights et
montrer certaines des puissantes fonctionnalités que cette solution d’'observabilité peut fournir. Des centaines
de tableaux de bord et de requétes métriques sont intégrés au produit, ce qui permet de le démarrer
immédiatement. La version compléte de Cloud Insights est disponible sous forme d’essai de 30 jours et la

version de base est disponible gratuitement pour les clients NetApp .

Informations supplémentaires

Pour en savoir plus sur les technologies présentées dans cette solution, reportez-vous aux informations

complémentaires suivantes.

+ "Page d’accueil de la NetApp Console"

» "Page d’accueil de NetApp Data Infrastructure Insights"

* "Documentation sur NetApp Data Infrastructure Insights"
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