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VMware Cloud Foundation sur NetApp

Simplifiez l’expérience du cloud hybride avec VMware
Cloud Foundation et ONTAP

NetApp ONTAP s’intègre à VMware Cloud Foundation (VCF) pour fournir une solution de
stockage unifiée prenant en charge les protocoles de blocs et de fichiers. Cette
intégration simplifie les déploiements de cloud hybride, améliore la gestion des données
et les performances et garantit des services de données cohérents dans les
environnements sur site et cloud.

Introduction
L’utilisation de NetApp avec VCF améliore la gestion des données et l’efficacité du stockage grâce aux
fonctionnalités avancées de NetApp telles que la déduplication, la compression et les instantanés. Cette
combinaison offre une intégration transparente, des performances élevées et une évolutivité pour les
environnements virtualisés. De plus, il simplifie les déploiements de cloud hybride en permettant des services
de données et une gestion cohérents sur les infrastructures sur site et dans le cloud.

Introduction à NetApp ONTAP

NetApp ONTAP est un logiciel complet de gestion de données qui offre des fonctionnalités de stockage
avancées sur une large gamme de produits. ONTAP est disponible en tant que stockage défini par logiciel, en
tant que service propriétaire via les principaux fournisseurs de cloud et en tant que système d’exploitation de
stockage pour les plates-formes NetApp ASA (All San Array), AFF (All-flash FAS) et FAS (Fabric-Attached
Storage). ONTAP offre des performances élevées et une faible latence pour une variété de cas d’utilisation, y
compris la virtualisation VMware, sans créer de silos.

Introduction à VMware Cloud Foundation

VCF intègre des offres de calcul, de réseau et de stockage avec les produits VMware et les intégrations
tierces, facilitant à la fois les charges de travail natives Kubernetes et celles basées sur des machines
virtuelles. Cette plateforme logicielle comprend des composants clés tels que VMware vSphere, NSX, Aria
Suite Enterprise, VMware vSphere Kubernetes Service, HCX Enterprise, SDDC Manager et une capacité de
stockage liée aux cœurs du processeur hôte via vSAN. NetApp ONTAP s’intègre parfaitement à divers
modèles de déploiement VCF, aussi bien sur site que dans le cloud public.
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Domaines VCF

Les domaines sont une construction fondamentale au sein de VCF qui permet l’organisation des ressources
en groupes distincts et indépendants. Les domaines aident à organiser l’infrastructure plus efficacement,
garantissant que les ressources sont utilisées efficacement. Chaque domaine est déployé avec ses propres
éléments de calcul, de réseau et de stockage.

Il existe deux principaux types de domaines avec VCF :

• Domaine de gestion – Le domaine de gestion comprend les composants responsables des fonctions
principales de l’environnement VCF. Les composants gèrent des tâches essentielles telles que
l’approvisionnement des ressources, la surveillance, la maintenance et incluent des intégrations de plug-
ins tiers telles que NetApp ONTAP Tools pour VMware. Les domaines de gestion peuvent être déployés à
l’aide de Cloud Builder Appliance pour garantir le respect des meilleures pratiques, ou un environnement
vCenter existant peut être converti en domaine de gestion VCF.

• Domaine de charge de travail d’infrastructure virtuelle – Les domaines de charge de travail
d’infrastructure virtuelle sont conçus pour être des pools de ressources dédiés à un besoin opérationnel,
une charge de travail ou une organisation spécifique. Les domaines de charge de travail sont déployés
facilement via le gestionnaire SDDC, ce qui permet d’automatiser une série de tâches complexes. Jusqu’à
24 domaines de charge de travail peuvent être provisionnés dans un environnement VCF, chacun
représentant une unité d’infrastructure prête pour les applications.
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Stockage avec VCF

Au cœur de la fonctionnalité des domaines se trouve le stockage qu’ils consomment. Bien que VCF inclue une
capacité vSAN basée sur le cœur du processeur pour les cas d’utilisation hyperconvergés, il prend également
en charge une large gamme de solutions de stockage externe. Cette flexibilité est cruciale pour les entreprises
qui ont des investissements importants dans des baies de stockage existantes ou qui ont besoin de prendre en
charge des protocoles au-delà de ce que vSAN permet. VMware prend en charge plusieurs types de stockage
avec VCF.

Il existe deux principaux types de stockage avec VCF :

• Stockage principal – Ce type de stockage est alloué lors de la création initiale du domaine. Pour les
domaines de gestion, ce stockage héberge les composants administratifs et opérationnels VCF. Pour les
domaines de charge de travail, ce stockage est conçu pour prendre en charge les charges de travail, les
machines virtuelles ou les conteneurs pour lesquels le domaine a été déployé.

• Stockage supplémentaire – Un stockage supplémentaire peut être ajouté à n’importe quel domaine de
charge de travail après le déploiement. Ce type de stockage aide les organisations à tirer parti des
investissements existants dans l’infrastructure de stockage et à intégrer diverses technologies de stockage
pour optimiser les performances, l’évolutivité et la rentabilité.

Prise en charge des types de stockage VCF

Type de domaine Stockage principal Stockage supplémentaire

Domaine de gestion vSAN FC* NFS* vVols (FC, iSCSI ou NFS) FC NFS iSCSI NVMe/TCP
NVMe/FC NVMe/RDMA

Domaine de charge de
travail de l’infrastructure
virtuelle

vSAN vVols (FC, iSCSI ou
NFS) FC NFS

vVols (FC, iSCSI ou NFS) FC NFS iSCSI NVMe/TCP
NVMe/FC NVMe/RDMA

Remarque : * Prise en charge de protocole spécifique fournie lors de l’utilisation de l’outil d’importation VCF
avec des environnements vSphere existants.

Pourquoi ONTAP pour VCF

Outre les cas d’utilisation impliquant la protection des investissements et la prise en charge multiprotocole, il
existe de nombreuses raisons supplémentaires de tirer parti du stockage partagé externe au sein d’un
domaine de charge de travail VCF. On peut supposer que le stockage provisionné pour un domaine de charge
de travail est simplement un référentiel pour héberger des machines virtuelles et des conteneurs. Cependant,
les besoins des organisations dépassent souvent les capacités de la capacité sous licence et nécessitent un
stockage d’entreprise. Le stockage fourni par ONTAP, alloué aux domaines au sein de VCF, est facile à
déployer et offre une solution de stockage partagé à l’épreuve du temps.
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Pour plus d’informations sur les principaux avantages ONTAP pour VMware VCF identifiés ci-dessous,
consultez"Pourquoi ONTAP pour VMware" .

• Flexibilité dès le premier jour et à mesure que vous évoluez

• Décharger les tâches de stockage vers ONTAP

• Meilleure efficacité de stockage de sa catégorie

• Disponibilité des données de niveau entreprise

• Opérations de sauvegarde et de récupération efficaces

• Capacités globales de continuité des activités

Informations Complémentaires:

• "Options de stockage NetApp"

• "Prise en charge de vSphere Metro Storage Cluster (vMSC)"

• "Outils ONTAP pour VMware vSphere"

• "Automatisation VMware avec ONTAP"
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• "NetApp SnapCenter"

• "Multicloud hybride avec VMware et NetApp"

• "Sécurité et protection contre les ransomwares"

• "Migration facile des charges de travail VMware vers NetApp"

• "NetApp Disaster Recovery"

• "Informations sur l’infrastructure de données"

• "Collecteur de données VM"

Résumé

ONTAP fournit une plate-forme qui répond à toutes les exigences de charge de travail, offrant des solutions de
stockage en blocs personnalisées et des offres unifiées pour permettre des résultats plus rapides pour les
machines virtuelles et les applications de manière fiable et sécurisée. ONTAP intègre des techniques
avancées de réduction et de déplacement des données pour minimiser l’empreinte du centre de données, tout
en garantissant une disponibilité au niveau de l’entreprise pour maintenir les charges de travail critiques en
ligne. De plus, AWS, Azure et Google prennent en charge le stockage externe optimisé par NetApp pour
améliorer le stockage vSAN dans les clusters VMware basés sur le cloud dans le cadre de leurs offres
VMware-in-the-Cloud. Dans l’ensemble, les capacités supérieures de NetApp en font un choix plus efficace
pour les déploiements VMware Cloud Foundation.

Ressources documentaires

Pour obtenir des informations détaillées sur les offres NetApp pour VMware Cloud Foundation, reportez-vous
aux éléments suivants :

Documentation VMware Cloud Foundation

• "Documentation de VMware Cloud Foundation"

Série de blogs en quatre (4) parties sur VCF avec NetApp

• "NetApp et VMware Cloud Foundation simplifiés Partie 1 : Premiers pas"

• "NetApp et VMware Cloud Foundation simplifiés Partie 2 : Stockage principal VCF et ONTAP"

• "NetApp et VMware Cloud Foundation simplifiés Partie 3 : Stockage principal VCF et Element"

• "NetApp et VMware Cloud Foundation simplifiés - Partie 4 : Outils ONTAP pour VMware et stockage
supplémentaire"

VMware Cloud Foundation avec baies SAN NetApp All-Flash

• "VCF avec baies NetApp ASA , introduction et aperçu technologique"

• "Utiliser ONTAP avec FC comme stockage principal pour les domaines de gestion"

• "Utiliser ONTAP avec FC comme stockage principal pour les domaines de charge de travail VI"

• "Utilisez Ontap Tools pour déployer des banques de données iSCSI dans un domaine de gestion VCF"

• "Utilisez Ontap Tools pour déployer des banques de données FC dans un domaine de gestion VCF"

• "Utilisez Ontap Tools pour déployer des banques de données vVols (iSCSI) dans un domaine de charge de
travail VI"

• "Configurer des banques de données NVMe sur TCP pour une utilisation dans un domaine de charge de
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travail VI"

• "Déployez et utilisez le SnapCenter Plug-in for VMware vSphere pour protéger et restaurer les machines
virtuelles dans un domaine de charge de travail VI"

• "Déployez et utilisez le SnapCenter Plug-in for VMware vSphere pour protéger et restaurer les machines
virtuelles dans un domaine de charge de travail VI (magasins de données NVMe/TCP)"

*VMware Cloud Foundation avec baies NetApp All-Flash AFF *

• "VCF avec baies NetApp AFF , introduction et aperçu technologique"

• "Utiliser ONTAP avec NFS comme stockage principal pour les domaines de gestion"

• "Utiliser ONTAP avec NFS comme stockage principal pour les domaines de charge de travail VI"

• "Utilisez les outils ONTAP pour déployer des banques de données vVols (NFS) dans un domaine de
charge de travail VI"

• Solutions NetApp FlexPod pour VMware Cloud Foundation*

• "Extension du cloud hybride FlexPod avec VMware Cloud Foundation"

• "FlexPod comme domaine de charge de travail pour VMware Cloud Foundation"

• "FlexPod comme domaine de charge de travail pour le guide de conception VMware Cloud Foundation"

Options de conception avec VMware Cloud Foundation et
ONTAP

Vous pouvez repartir à zéro avec VCF 9 ou réutiliser les déploiements existants pour
créer un environnement de cloud privé à l’aide de VCF 9 et ONTAP. Découvrez les plans
de conception populaires pour VCF 9 et comment les produits NetApp ajoutent de la
valeur.

Options de stockage

VMware Cloud Foundation avec ONTAP prend en charge une variété de configurations de stockage pour
répondre à différentes exigences de performances, d’évolutivité et de disponibilité. Les tableaux suivants
résument les options de stockage principales et supplémentaires disponibles pour votre environnement.

Famille de produits VMFS sur FC NFSv3

ASA Série A et Série C Oui Non

AFF Série A et Série C Oui Oui

FAS Oui Oui

Famille de produits VMFS sur FC VMFS sur
iSCSI

VMFS sur
NVMe-oF

NFSv3 NFSv4.1

ASA Série A et Série C Oui Oui Oui Non Non

AFF Série A et Série C Oui Oui Oui Oui Oui

FAS Oui Oui Oui Oui Oui
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Plans

Les plans suivants illustrent les modèles de déploiement courants pour VMware Cloud Foundation et ONTAP
dans divers scénarios de site et de ressources.

Flotte VCF sur un seul site avec une empreinte minimale

Ce plan de conception est destiné au déploiement de composants de gestion et de charge de travail dans un
cluster vSphere unique avec des ressources minimales. Il prend en charge les magasins de données
principaux VMFS et NFSv3 et une option de déploiement simple avec une configuration à deux nœuds. Si
vous prévoyez d’utiliser VCF Automation avec le modèle d’organisation de toutes les applications, vous avez
besoin d’un deuxième cluster pour déployer les nœuds vSphere Supervisor et NSX Edge.

Pour minimiser la consommation de ressources, utilisez si possible une instance d’outils ONTAP existante. Si
non disponible, un seul nœud avec un profil petit convient. Le SnapCenter Plug-in for VMware vSphere
protège les machines virtuelles et les banques de données à l’aide de snapshots natifs et de réplication vers
une autre baie de stockage ONTAP .

Si vous manquez de ressources pour explorer VCF, de nombreux fournisseurs de cloud
proposent VCF en tant que service, et ONTAP est disponible en tant que service propriétaire
auprès des fournisseurs de cloud.

Pour plus de détails sur cette conception, reportez-vous à la"Documentation technique Broadcom sur la flotte
VCF sur un site unique avec un encombrement minimal" .

Flotte VCF sur un seul site

Ce plan de conception est destiné aux clients disposant d’un seul centre de données principal s’appuyant sur
la haute disponibilité des applications. En général, il s’agit d’un seul environnement VCF. Vous pouvez utiliser
ASA pour les charges de travail en bloc et AFF pour les charges de travail en fichier/unifiées.

Le référentiel de contenu partage les modèles de machines virtuelles et les registres de conteneurs entre les
domaines VCF. Lorsqu’elle est hébergée sur un volume FlexGroup , la fonctionnalité FlexCache est disponible
pour le magasin de données d’abonnement.
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L’hébergement de machines virtuelles sur FlexCache Datastore n’est pas pris en charge.

Une seule instance des outils ONTAP en mode HA peut gérer tous les vCenters de la flotte VCF. Se référer à
la"Limites de configuration des outils ONTAP" pour plus d’infos. Les outils ONTAP s’intègrent au regroupement
intelligent VCF SSO et VCF OPS pour un accès multi-vCenter dans la même interface utilisateur.

Banque de données supplémentaire VCF avec outils ONTAP

Vous devez déployer le plug-in SnapCenter sur chaque instance vCenter pour la protection de la machine
virtuelle et du magasin de données.

La gestion basée sur les politiques de stockage est utilisée avec vSphere Supervisor pour héberger les
machines virtuelles de contrôle de VKS. Les balises sont gérées de manière centralisée chez VCF Ops.
NetApp Trident CSI est utilisé avec VKS pour la protection de sauvegarde des applications à l’aide de
fonctionnalités de baie natives. Lorsque vous utilisez vSphere CSI, les détails du volume persistant
apparaissent sur VCF Automation.

Pour plus de détails sur ce plan, reportez-vous au"Documentation technique Broadcom sur la flotte VCF sur un
seul site" .

Flotte VCF avec plusieurs sites dans une seule région

Cette conception est destinée aux clients fournissant des services de type cloud avec une disponibilité plus
élevée en répartissant les charges de travail sur différents domaines de pannes.

Pour les banques de données VMFS, SnapMirror Active Sync fournit une unité de stockage active-active à
utiliser avec vSphere Metro Storage Cluster. Le mode d’accès uniforme offre un basculement de stockage
transparent, tandis que le mode d’accès non uniforme nécessite un redémarrage de la machine virtuelle en
cas de défaillance du domaine d’erreur.

Pour les banques de données NFS, ONTAP MetroCluster avec vSphere Metro Storage Cluster garantit une
haute disponibilité. Un médiateur évite les scénarios de « cerveau divisé » et peut désormais être hébergé sur
la NetApp Console.

Les règles de placement de machines virtuelles contrôlent les machines virtuelles dans le même domaine de
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pannes pour les composants du domaine de gestion.

Les outils ONTAP fournissent une interface utilisateur pour configurer les relations de synchronisation active
SnapMirror . Les systèmes de stockage des deux domaines de pannes doivent être enregistrés dans les outils
ONTAP et SnapCenter Plug-in for VMware vSphere.

Vous pouvez mettre en œuvre des politiques de sauvegarde 3-2-1 à l’aide de NetApp Backup and Recovery
pour VM via SnapMirror et SnapMirror to Cloud. Vous pouvez effectuer des restaurations à partir de n’importe
lequel des trois emplacements.

Trident Protect ou NetApp Backup and Recovery pour Kubernetes protègent les applications de cluster VKS.

Pour plus d’informations, consultez le"Documentation technique Broadcom sur la flotte VCF avec plusieurs
sites dans une seule région" .

Flotte VCF avec plusieurs sites dans plusieurs régions

Cette conception est destinée aux clients répartis dans le monde entier, fournissant des services de proximité
et des solutions de reprise après sinistre.

Vous pouvez gérer la reprise après sinistre pour les machines virtuelles avec VMware Live Site Recovery ou
NetApp Disaster Recovery. Les outils ONTAP offrent le SRA (Storage Replication Adapter) pour orchestrer les
opérations de stockage avec ONTAP.

Famille de produits Synchronisation active
de SnapMirror

MetroCluster

ASA Série A et Série C Oui Oui

AFF Série A et Série C Oui Oui

FAS Non Oui
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Les outils ONTAP fournissent une interface utilisateur pour la configuration de la réplication de la banque de
données. La NetApp Console peut également être utilisée pour la réplication entre baies de stockage. Le
SnapCenter Plug-in for VMware vSphere utilise les relations SnapMirror existantes pour les SnapShots.

Pour plus d’informations, consultez le"Documentation technique Broadcom sur la flotte VCF avec plusieurs
sites répartis dans plusieurs régions" .

Flotte VCF avec plusieurs sites dans une seule région et des régions supplémentaires

Cette conception aborde à la fois la disponibilité et la reprise après sinistre des machines virtuelles et des
applications VKS.

ASA, AFF et FAS prennent en charge cette option de conception.
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Vous pouvez utiliser les outils ONTAP ou la NetApp Console pour configurer la relation de réplication.

Pour plus d’informations, consultez le "Documentation technique Broadcom sur la flotte VCF avec plusieurs
sites dans une seule région et des régions supplémentaires" .

Configurez des environnements de cloud privé avec
VMware Cloud Foundation et ONTAP

Déployez, convergez ou mettez à niveau les environnements VMware Cloud Foundation
9 avec ONTAP. Découvrez comment configurer de nouveaux environnements VCF 9.0,
converger les instances vCenter existantes et les banques de données ONTAP et mettre
à niveau les déploiements VCF antérieurs.

Déployer une nouvelle instance VCF 9

Utilisez ce workflow pour déployer un environnement VMware Cloud Foundation (VCF) 9.0 propre. Après le
déploiement, vous pouvez migrer les charges de travail ou commencer à provisionner des applications et à
fournir des services d’infrastructure.

Pour les étapes de haut niveau, voir le"Build Journey – Installer un nouveau déploiement VMware Cloud
Foundation" .

Étapes

1. Suivez le"Étapes de déploiement de Broadcom VCF 9" .

2. Dans l’étape de préparation du déploiement, effectuez les tâches pour votre option de stockage principale.
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VMFS sur FC

1. Collectez les WWPN pour tous les hôtes ESXi. Tu peux courir esxcli storage san fc list ,
utilisez le client hôte ESXi ou utilisez PowerCLI.

2. Configurer le zonage. Voir "Configurations de zonage FC recommandées pour les systèmes ONTAP"
.

Utilisez les WWPN des interfaces logiques SVM (LIF), et non les WWPN de
l’adaptateur physique.

3. Créez un LUN et mappez-le aux hôtes via WWPN à l’aide de System Manager, de l’interface de ligne
de commande ONTAP ou de l’API.

4. Réanalysez l’adaptateur de stockage sur ESXi et créez la banque de données VMFS.

NFSv3

1. Créez une interface VMkernel sur un hôte ESXi.

2. Assurer la"SVM a NFS activé" et"vStorage sur NFS est activé" .

3. Créez un volume et exportez-le avec une politique qui autorise les hôtes ESXi.

4. Ajustez les autorisations selon vos besoins.

5. Déployez le VIB ONTAP NFS VAAI et incluez-le dans l’image vLCM. Par exemple: esxcli
software vib install -d /NetAppNasPlugin2.0.1.zip . (Téléchargez le fichier ZIP à
partir du site de support NetApp .)

6. Montez le volume NFS sur l’hôte où vous avez créé l’interface VMkernel. Par exemple: esxcli
storage nfs add -c 4 -H 192.168.122.210 -s /use1_m01_nfs01 -v use1-m01-

cl01-nfs01 .

Le nConnect le nombre de sessions est par hôte. Mettez à jour les autres hôtes après
le déploiement si nécessaire.

1. À la fin de la phase Vérifier le résumé du déploiement et examiner les étapes suivantes de Déployer
la flotte VCF, effectuez les opérations suivantes :

a. Déployer les outils ONTAP

▪ "Télécharger les outils ONTAP 10.x"à partir du site de support NetApp .

▪ Créez des enregistrements DNS pour le gestionnaire d’outils ONTAP , les nœuds et l’adresse IP
virtuelle utilisée pour la communication interne.

▪ Déployez l’OVA sur le serveur vCenter de gestion.

▪ "Enregistrer le domaine de gestion vCenter"avec le gestionnaire d’outils ONTAP .

▪ "Ajouter le backend de stockage"en utilisant l’interface utilisateur du client vSphere.

▪ "Créer un magasin de données supplémentaire"(inclure un pour le registre de contenu).

▪ Créez le registre de contenu si vous prévoyez un déploiement HA.

▪ "Activer HA"dans le gestionnaire d’outils ONTAP .

b. Déployer le plug-in SnapCenter
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▪ "Déployer le SnapCenter Plug-in for VMware vSphere" .

▪ "Ajouter le backend de stockage" .

▪ "Créer des politiques de sauvegarde" .

▪ "Créer des groupes de ressources" .

c. Déployez l’agent de la NetApp Console

▪ "Examinez ce que vous pouvez faire sans agent Console.".

▪ "Modes de déploiement d’agent".

d. Utiliser NetApp Backup and Recovery

▪ "Protégez les charges de travail VM".

▪ "Protégez les charges de travail VKS".

2. Après avoir importé vCenter en tant que domaine de charge de travail dans l’instance VCF, procédez
comme suit :

a. Enregistrer les outils ONTAP

▪ "Enregistrer le domaine de charge de travail vCenter"avec le gestionnaire d’outils ONTAP .

▪ "Ajouter le backend de stockage"en utilisant l’interface utilisateur du client vSphere.

▪ "Créer un magasin de données supplémentaire" .

b. Déployer le SnapCenter Plug-in for VMware vSphere

▪ "Déployer le SnapCenter Plug-in for VMware vSphere" .

▪ "Ajouter le backend de stockage" .

▪ "Créer des politiques de sauvegarde" .

▪ "Créer des groupes de ressources" .

c. Utiliser NetApp Backup and Recovery

▪ "Protégez les charges de travail VM".

▪ "Protégez les charges de travail VKS".

Vous pouvez réutiliser ces étapes chaque fois que vous créez un nouveau domaine de charge de travail.

Converger les composants existants vers VCF 9

Vous possédez peut-être déjà certains composants de la flotte VCF et préférez les réutiliser. Lorsque vous
réutilisez une instance vCenter, les banques de données sont fréquemment provisionnées avec des outils
ONTAP , qui peuvent servir de stockage principal pour VCF.

Prérequis

• Confirmez que les instances vCenter existantes sont fonctionnelles.

• Vérifiez que les banques de données provisionnées par ONTAP sont disponibles.

• Assurer l’accès à la"Matrice d’interopérabilité" .

Étapes

1. Passez en revue le"scénarios pris en charge pour converger vers VCF" .

2. Convergez une instance vCenter avec des banques de données provisionnées par ONTAP comme
stockage principal.

13

https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_add_storage.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_backup_policies.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups.html
https://docs.netapp.com/us-en/console-setup-admin/concept-agents.html
https://docs.netapp.com/us-en/console-setup-admin/concept-modes.html#overview
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-vmware-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/create-datastore.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_add_storage.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_backup_policies.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-vmware-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html
https://imt.netapp.com/imt/#welcome
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html


3. Vérifiez les versions prises en charge à l’aide du"Matrice d’interopérabilité" .

4. Mise à niveau"Outils ONTAP" si nécessaire.

5. Mettre à niveau le"Plugin SnapCenter pour VMware vSphere" si nécessaire.

Mettre à niveau un environnement VCF existant vers VCF 9

Mettez à niveau un déploiement VCF antérieur vers la version 9.0 à l’aide du processus de mise à niveau
standard. Le résultat est un environnement VCF exécutant la version 9.0 avec des domaines de gestion et de
charge de travail mis à niveau.

Prérequis

• Sauvegardez le domaine de gestion et les domaines de charge de travail.

• Vérifiez la compatibilité des outils ONTAP et du plug-in SnapCenter avec VCF 9.0. Suivez le"Matrice
d’interopérabilité" à"mettre à niveau les outils ONTAP" et"Plugin SnapCenter pour VMware vSphere" qui
sont pris en charge pour VCF 9.

Étapes

1. Mettre à niveau le domaine de gestion VCF. Voir"Mettre à niveau le domaine de gestion VCF vers VCF 9"
pour les instructions.

2. Mettez à niveau tous les domaines de charge de travail VCF 5.x. Voir"Mettre à niveau le domaine de
charge de travail VCF 5.x vers VCF 9" pour les instructions.

Mise en œuvre d’une solution de reprise après sinistre avec
NetApp Disaster Recovery

Solution de reprise après sinistre VCF pour les datastores NFS avec NetApp SnapMirror
et NetApp Disaster Recovery

La réplication au niveau des blocs d’un site de production vers un site de reprise après sinistre (DR) offre une
stratégie résiliente et rentable pour protéger les charges de travail contre les pannes de site et les événements
de corruption de données, y compris les attaques de ransomware. La réplication NetApp SnapMirror permet
aux domaines de charge de travail VMware VCF 9 exécutés sur des systèmes ONTAP sur site (à l’aide de
banques de données NFS ou VMFS) d’être répliqués vers un système ONTAP secondaire situé dans un
centre de données de récupération désigné où VMware est également déployé.

Pour plus d’informations, consultez la section suivante."Documentation sur la NetApp Disaster Recovery" .

Cette section décrit la configuration de NetApp Disaster Recovery pour établir une reprise après sinistre pour
les machines virtuelles VMware sur site.

L’installation comprend :

• Création d’un compte NetApp Console et déploiement d’un agent.

• Ajout de baies ONTAP à la NetApp Console pour les systèmes gérés afin de faciliter la communication
entre VMware vCenter et le stockage ONTAP .

• Configuration de la réplication entre les sites à l’aide de SnapMirror.

• Mise en place et test d’un plan de récupération pour valider la préparation au basculement.

NetApp Disaster Recovery, intégré à la NetApp Console, permet aux entreprises de découvrir facilement leurs
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systèmes de stockage VMware vCenter et ONTAP sur site. Une fois découverts, les administrateurs peuvent
définir des regroupements de ressources, créer des plans de reprise après sinistre, les associer aux
ressources appropriées et lancer ou tester des opérations de basculement et de restauration. NetApp
SnapMirror fournit une réplication efficace au niveau des blocs, garantissant que le site DR reste synchronisé
avec l’environnement de production via des mises à jour incrémentielles. Cela permet un objectif de point de
récupération (RPO) aussi court que cinq minutes.

NetApp Disaster Recovery prend également en charge les tests de reprise après sinistre sans interruption. En
exploitant la technologie FlexClone d’ONTAP, il crée des copies temporaires et peu encombrantes du magasin
de données NFS à partir du snapshot répliqué le plus récent, sans impacter les charges de travail de
production ni entraîner de coûts de stockage supplémentaires. Après les tests, l’environnement peut être
facilement supprimé, préservant ainsi l’intégrité des données répliquées.

En cas de basculement réel, NetApp Console orchestre le processus de récupération, en redémarrant
automatiquement les machines virtuelles protégées sur le site de reprise d’activité désigné avec une
intervention minimale de l’utilisateur. Lorsque le site principal est restauré, le service inverse la relation
SnapMirror et réplique toutes les modifications sur le site d’origine, permettant une restauration fluide et
contrôlée.

Toutes ces fonctionnalités sont fournies à un coût nettement inférieur à celui des solutions de reprise après
sinistre traditionnelles.
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Commencer

Pour commencer à utiliser NetApp Disaster Recovery, utilisez la NetApp Console puis accédez au service.

1. Connectez-vous à la NetApp Console.

2. Dans le menu de navigation de gauche de la NetApp Console , sélectionnez Protection > Reprise après
sinistre.

3. Le tableau de bord de NetApp Disaster Recovery s’affiche.

Avant de configurer le plan de reprise après sinistre, assurez-vous des points suivants :"prérequis" sont
rencontrés :

• L’agent Console est configuré dans la NetApp Console.

• L’instance de l’agent dispose d’une connectivité au domaine de charge de travail source et de destination
vCenter et aux systèmes de stockage.

• Cluster NetApp Data ONTAP pour fournir des magasins de données NFS ou VMFS de stockage.

• Les systèmes de stockage NetApp sur site hébergeant des datastores NFS ou VMFS pour VMware sont
ajoutés dans la NetApp Console.

• La résolution DNS doit être en place lors de l’utilisation de noms DNS. Sinon, utilisez les adresses IP pour
le vCenter.

• La réplication SnapMirror est configurée pour les volumes de banque de données désignés basés sur NFS
ou VMFS.

• Assurez-vous que l’environnement dispose de versions prises en charge des serveurs vCenter Server et
ESXi.

Une fois la connectivité établie entre les sites source et de destination, procédez aux étapes de configuration,
qui devraient prendre quelques clics et environ 3 à 5 minutes.

Remarque : NetApp recommande de déployer l’agent Console sur le site de destination ou sur un site tiers,
afin que l’agent puisse communiquer via le réseau avec les ressources source et de destination.

Dans cette démonstration, les domaines de charge de travail sont configurés avec le stockage ONTAP NFS.
Les étapes en termes de flux de travail restent les mêmes pour les magasins de données basés sur VMFS.
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Configuration de NetApp Disaster Recovery

La première étape de la préparation à la reprise après sinistre consiste à découvrir et à ajouter le vCenter
source et les ressources de stockage à NetApp Disaster Recovery.

Ouvrez la NetApp Console et sélectionnez Protection > Reprise après sinistre dans le menu de navigation de
gauche. Sélectionnez Sites, puis choisissez Ajouter. Saisissez un nom pour le nouveau site source et ses
emplacements. Répétez cette étape pour ajouter le site et l’emplacement de destination.

Ajoutez les plateformes suivantes :
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• Domaine de charge de travail source vCenter

• Domaine de charge de travail de destination vCenter.

Une fois les vCenters ajoutés, la découverte automatisée est déclenchée.

Configuration de la réplication du stockage entre la baie du site source et la baie
du site de destination

SnapMirror assure la réplication des données dans un environnement NetApp . Construite sur la technologie
NetApp Snapshot®, la réplication SnapMirror est extrêmement efficace car elle réplique uniquement les blocs
qui ont été modifiés ou ajoutés depuis la mise à jour précédente. SnapMirror est facilement configuré à l’aide
de NetApp OnCommand® System Manager ou de l’interface de ligne de commande ONTAP . NetApp Disaster
Recovery crée également la relation SnapMirror à condition que le peering de clusters et de SVM soit
configuré au préalable.

Dans les cas où le stockage principal n’est pas totalement perdu, SnapMirror offre un moyen efficace de
resynchroniser les sites principal et de reprise après sinistre. SnapMirror peut resynchroniser les deux sites, en
transférant uniquement les données modifiées ou nouvelles du site de secours vers le site principal,
simplement en inversant les relations SnapMirror . Cela signifie que les plans de réplication dans NetApp
Disaster Recovery peuvent être resynchronisés dans les deux sens après un basculement sans avoir à
recopier l’intégralité du volume. Si une relation est resynchronisée dans le sens inverse, seules les nouvelles
données écrites depuis la dernière synchronisation réussie de la copie Snapshot sont renvoyées à la
destination.

Si la relation SnapMirror est déjà configurée pour le volume via l’interface de ligne de
commande (CLI) ou System Manager, NetApp Disaster Recovery reprend la relation et poursuit
le reste des opérations du flux de travail.

Comment configurer les relations de réplication pour NetApp Disaster Recovery ?

Le processus sous-jacent de création d’une réplication SnapMirror reste le même pour toute application
donnée. La solution la plus simple consiste à tirer parti de NetApp Disaster Recovery, qui automatisera le flux
de travail de réplication à condition que les deux critères suivants soient remplis : Le processus peut être
manuel ou automatisé. Le plus simple est d’utiliser NetApp Disaster Recovery, qui automatise le workflow de
réplication, à condition que les deux critères suivants soient remplis :

• Les clusters source et de destination ont une relation d’homologue.

• La SVM source et la SVM de destination ont une relation homologue.

La NetApp Console offre également une autre option pour configurer la réplication SnapMirror en utilisant un
simple glisser-déposer du système ONTAP source de l’environnement vers la destination pour déclencher
l’assistant qui vous guidera tout au long du reste du processus.

Que peut faire NetApp Disaster Recovery pour vous ?

Une fois les sites source et de destination ajoutés, NetApp Disaster Recovery effectue une analyse
approfondie automatique et affiche les machines virtuelles ainsi que les métadonnées associées. NetApp
Disaster Recovery détecte et configure automatiquement les réseaux et les groupes de ports utilisés par les
machines virtuelles.
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Une fois les sites ajoutés, configurez le plan de réplication en sélectionnant les plateformes vCenter source et
de destination, puis choisissez les groupes de ressources à inclure dans le plan, ainsi que le regroupement
des applications à restaurer et à mettre sous tension, et le mappage des clusters et des réseaux. Pour définir
le plan de récupération, accédez à l’onglet Plans de réplication et cliquez sur Ajouter.

Dans cette étape, les machines virtuelles peuvent être regroupées en groupes de ressources. Les groupes de
ressources de NetApp Disaster Recovery vous permettent de regrouper un ensemble de machines virtuelles
dépendantes en groupes logiques qui contiennent leurs ordres de démarrage et leurs délais de démarrage
pouvant être exécutés lors de la récupération. Les groupes de ressources peuvent être définis lors de la
création du plan de réplication ou en utilisant l’onglet Groupe de ressources dans le menu de navigation de
gauche.

Commencez par nommer le plan de réplication et sélectionnez le vCenter source et le vCenter de destination.
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L’étape suivante consiste à choisir si vous allez créer un plan de réplication avec des groupes de ressources,
des machines virtuelles ou des banques de données. Sélectionnez un groupe de ressources existant et, si
aucun groupe de ressources n’est créé, l’assistant vous aidera à regrouper les machines virtuelles requises
(en créant essentiellement des groupes de ressources fonctionnels) en fonction des objectifs de récupération.
Cela permet également de définir la séquence d’opérations de restauration des machines virtuelles
d’application.

Le groupe de ressources permet de définir l’ordre de démarrage à l’aide de la fonctionnalité
glisser-déposer. Il peut être utilisé pour modifier facilement l’ordre dans lequel les machines
virtuelles seront mises sous tension pendant le processus de récupération.

Une fois les groupes de ressources créés via le plan de réplication, l’étape suivante consiste à créer le
mappage pour récupérer les machines virtuelles et les applications en cas de sinistre. Dans cette étape,
spécifiez comment les ressources de l’environnement source sont mappées vers la destination. Cela inclut les
ressources de calcul, les réseaux virtuels, la personnalisation IP, les pré- et post-scripts, les délais de
démarrage, la cohérence des applications, etc. Pour plus d’informations, veuillez consulter"Créer un plan de
réplication" . Comme indiqué dans les prérequis, la réplication SnapMirror peut être configurée au préalable ou
DRaaS peut la configurer en utilisant le RPO et le nombre de rétentions spécifiés lors de la création du plan de
réplication.

Remarque : par défaut, les mêmes paramètres de mappage sont utilisés pour les opérations de test et de
basculement. Pour définir des mappages différents pour l’environnement de test, sélectionnez l’option
Mappage de test après avoir décoché la case « Utiliser les mêmes mappages pour le basculement et les
mappages de test ». Une fois la cartographie des ressources terminée, cliquez sur Suivant.
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Une fois terminé, vérifiez les mappages créés, puis cliquez sur Ajouter un plan.

Les machines virtuelles provenant de différents volumes et les SVM peuvent être incluses dans
un plan de réplication. En fonction de l’emplacement de la machine virtuelle (sur le même
volume ou sur un volume séparé au sein du même SVM, ou sur des volumes séparés sur des
SVM différents), NetApp Disaster Recovery crée un instantané de groupe de cohérence.
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Dès que le plan est créé, une série de validations est déclenchée et la réplication et les planifications
SnapMirror sont configurées selon la sélection.

La NetApp Disaster Recovery comprend les flux de travail suivants :

• Test de basculement (y compris les simulations automatisées périodiques)

• Test de basculement de nettoyage

• Basculement :

◦ Migration planifiée (étendre le cas d’utilisation pour un basculement unique)

◦ Reprise après sinistre

• Retour arrière
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Test de basculement

Le test de basculement dans NetApp Disaster Recovery est une procédure opérationnelle qui permet aux
administrateurs VMware de valider intégralement leurs plans de reprise sans perturber leurs environnements
de production.

NetApp Disaster Recovery intègre la possibilité de sélectionner l’instantané comme fonctionnalité optionnelle
lors de l’opération de basculement de test. Cette fonctionnalité permet à l’administrateur VMware de vérifier
que toutes les modifications récemment apportées à l’environnement sont répliquées sur le site de destination
et sont donc présentes lors du test. Ces modifications incluent des correctifs pour le système d’exploitation
invité de la machine virtuelle.
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Lorsqu’un administrateur VMware exécute une opération de basculement de test, NetApp Disaster Recovery
automatise les tâches suivantes :

• Déclenchement des relations SnapMirror pour mettre à jour le stockage sur le site de destination avec
toutes les modifications récentes apportées sur le site de production.

• Création de volumes NetApp FlexClone des volumes FlexVol sur la baie de stockage DR.

• Connexion des banques de données dans les volumes FlexClone aux hôtes ESXi sur le site DR.

• Connexion des adaptateurs réseau VM au réseau de test spécifié lors du mappage.

• Reconfiguration des paramètres réseau du système d’exploitation invité de la machine virtuelle tels que
définis pour le réseau sur le site DR.

• Exécution de toutes les commandes personnalisées qui ont été stockées dans le plan de réplication.

• Mise sous tension des machines virtuelles dans l’ordre défini dans le plan de réplication.
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Opération de test de basculement de nettoyage

L’opération de test de basculement de nettoyage se produit une fois le test du plan de réplication terminé et
l’administrateur VMware répond à l’invite de nettoyage.

Cette action réinitialisera les machines virtuelles (VM) et l’état du plan de réplication à l’état prêt. Lorsqu’un
administrateur VMware effectue une opération de récupération, NetApp Disaster Recovery effectue le
processus suivant :

1. Il met hors tension chaque machine virtuelle récupérée dans la copie FlexClone qui a été utilisée pour les
tests.

2. Il supprime le volume FlexClone qui a été utilisé pour présenter les machines virtuelles récupérées
pendant le test.

Migration planifiée et basculement

NetApp Disaster Recovery propose deux méthodes pour effectuer un véritable basculement : la migration
planifiée et le basculement. La première méthode, la migration planifiée, intègre l’arrêt des machines virtuelles
et la synchronisation de la réplication du stockage dans le processus afin de récupérer ou de déplacer
efficacement les machines virtuelles vers le site de destination. La migration prévue nécessite un accès au site
source. La deuxième méthode, le basculement, est un basculement planifié/non planifié dans lequel les
machines virtuelles sont récupérées sur le site de destination à partir du dernier intervalle de réplication de
stockage qui a pu se terminer. En fonction du RPO intégré à la solution, une certaine perte de données est à
prévoir dans le scénario de reprise après sinistre.
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Lorsqu’un administrateur VMware effectue une opération de basculement, NetApp Disaster Recovery
automatise les tâches suivantes :

• Interrompez et basculez les relations NetApp SnapMirror .

• Connectez les banques de données répliquées aux hôtes ESXi sur le site DR.

• Connectez les adaptateurs réseau VM au réseau du site de destination approprié.

• Reconfigurez les paramètres réseau du système d’exploitation invité de la machine virtuelle tels que
définis pour le réseau sur le site de destination.

• Exécutez toutes les commandes personnalisées (le cas échéant) qui ont été stockées dans le plan de
réplication.

• Mettez sous tension les machines virtuelles dans l’ordre défini dans le plan de réplication.
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Retour arrière

Une restauration est une procédure facultative qui restaure la configuration d’origine des sites source et de
destination après une récupération.

Les administrateurs VMware peuvent configurer et exécuter une procédure de restauration automatique
lorsqu’ils sont prêts à restaurer les services sur le site source d’origine.

NetApp Disaster Recovery réplique (resynchronise) toutes les modifications vers la machine
virtuelle source d’origine avant d’inverser le sens de la réplication.

Ce processus part d’une relation qui a terminé son basculement vers une cible et implique les étapes
suivantes :

• Mettez hors tension et désenregistrez les machines virtuelles et les volumes sur le site de destination sont
démontés.
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• Rompre la relation SnapMirror sur la source d’origine est rompue pour la rendre en lecture/écriture.

• Resynchronisez la relation SnapMirror pour inverser la réplication.

• Montez le volume sur la source, mettez sous tension et enregistrez les machines virtuelles sources.

Pour plus de détails sur l’accès et la configuration de NetApp Disaster Recovery, consultez la
documentation."En savoir plus sur NetApp Disaster Recovery pour VMware" .

Surveillance et tableau de bord

Depuis NetApp Disaster Recovery ou l’interface de ligne de commande ONTAP , vous pouvez surveiller l’état
de santé de la réplication pour les volumes de banque de données appropriés, et l’état d’un basculement ou
d’un test de basculement peut être suivi via la surveillance des tâches.
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Si un travail est actuellement en cours ou en file d’attente et que vous souhaitez l’arrêter, il
existe une option pour l’annuler.

Grâce au tableau de bord de NetApp Disaster Recovery , évaluez en toute confiance l’état des sites de reprise
après sinistre et des plans de réplication. Cela permet aux administrateurs d’identifier rapidement les sites et
les forfaits sains, déconnectés ou dégradés.

Cela fournit une solution puissante pour gérer un plan de reprise après sinistre personnalisé et sur mesure. Le
basculement peut être effectué sous forme de basculement planifié ou de basculement en un clic lorsqu’un
sinistre survient et qu’une décision est prise d’activer le site DR.

Convertir les clusters vSphere existants en VCF
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En savoir plus sur la conversion d’un environnement vSphere avec des banques
de données existantes en un domaine de gestion VCF

La conversion d’un environnement vSphere avec des banques de données Fibre
Channel ou NFS existantes sur ONTAP implique l’intégration de l’infrastructure actuelle
dans une architecture de cloud privé moderne.

Présentation de la solution

Cette solution montre comment les banques de données FC ou NFS existantes dans vSphere deviennent un
stockage principal lorsque le cluster est converti en domaine de gestion VCF.

Ce processus bénéficie de la robustesse et de la flexibilité du stockage ONTAP pour garantir un accès et une
gestion transparents des données. Une fois qu’un domaine de gestion VCF est établi via le processus de
conversion, les administrateurs peuvent importer efficacement des environnements vSphere supplémentaires,
y compris ceux utilisant des banques de données FC et NFS, dans l’écosystème VCF.

Cette intégration améliore non seulement l’utilisation des ressources, mais simplifie également la gestion de
l’infrastructure de cloud privé, garantissant une transition en douceur avec une perturbation minimale des
charges de travail existantes.

Aperçu de l’architecture

L’architecture des outils ONTAP s’intègre parfaitement aux environnements VMware, en s’appuyant sur un
cadre modulaire et évolutif qui inclut les services d’outils ONTAP , le plug-in vSphere et les API REST pour
permettre une gestion efficace du stockage, de l’automatisation et de la protection des données.

Les ONTAP tools for VMware vSphere peuvent être installés dans des configurations HA ou non HA.
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Solutions prises en charge pour la conversion d’un environnement vSphere

Reportez-vous aux solutions suivantes pour obtenir les détails techniques permettant de convertir une instance
vCenter.

• "Convertir une instance vCenter en domaine de gestion VCF (datastore NFS)"

• "Convertir l’instance vCenter en domaine de gestion VCF (datastore FC)"

Informations Complémentaires

• Pour des démonstrations vidéo de ces solutions, reportez-vous à"Provisionnement de banque de données
VMware avec ONTAP" .

• Pour un aperçu du processus de conversion, reportez-vous à la "Convertir un environnement vSphere en
domaine de gestion ou importer un environnement vSphere en tant que domaine de charge de travail VI
dans VMware Cloud Foundation" .

• Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
à"Documentation ONTAP 9" .

• Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

• Pour le stockage pris en charge et d’autres considérations pour convertir ou importer vSphere vers VCF
5.2, reportez-vous à "Considérations avant la conversion ou l’importation d’environnements vSphere
existants dans VMware Cloud Foundation" .
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Workflow de déploiement pour la conversion d’instances de serveur vCenter en
domaines de gestion VCF avec des banques de données NFS

Convertissez un cluster vSphere 8 existant avec des banques de données NetApp
ONTAP NFS en un domaine de gestion VMware Cloud Foundation. Vous examinerez les
exigences de configuration, déploierez les outils ONTAP et provisionnerez les banques
de données NFS, et utiliserez l’outil d’importation VCF pour valider et convertir le cluster.

Pour un aperçu du processus de conversion, reportez-vous à la documentation VMware : "Convertir un
environnement vSphere en domaine de gestion ou importer un environnement vSphere en tant que domaine
de charge de travail VI dans VMware Cloud Foundation" .

"Examiner les exigences de configuration"

Passez en revue les exigences clés pour la conversion d’instances de serveur vCenter en domaines de
gestion VCF à l’aide de banques de données NFS.

"Déployer les outils ONTAP et provisionner une banque de données NFS"

Déployez les ONTAP tools for VMware vSphere et provisionnez une banque de données NFS.

"Convertir un cluster vSphere en domaine de gestion VCF"

Utilisez l’outil d’importation VCF pour valider et convertir vSphere 8 en domaine de gestion VCF.

Workflow de déploiement pour la conversion d’instances de serveur vCenter en
domaines de gestion VCF avec des banques de données Fibre Channel

Convertissez un cluster vSphere 8 existant avec des banques de données NetApp
ONTAP Fibre Channel (FC) en un domaine de gestion VMware Cloud Foundation. Vous
examinerez les exigences de configuration, déploierez les outils ONTAP et
provisionnerez les magasins de données FC, et utiliserez l’outil d’importation VCF pour
valider et convertir le cluster.

Pour un aperçu du processus de conversion, reportez-vous à la documentation VMware : "Convertir un
environnement vSphere en domaine de gestion ou importer un environnement vSphere en tant que domaine
de charge de travail VI dans VMware Cloud Foundation" .

"Examiner les exigences de configuration"

Passez en revue les exigences clés pour la conversion d’instances de serveur vCenter en domaines de
gestion VCF à l’aide de banques de données FC.

"Déployer les outils ONTAP et provisionner une banque de données FC"

Déployez les ONTAP tools for VMware vSphere et provisionnez une banque de données FC.
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"Convertir un cluster vSphere en domaine de gestion VCF"

Utilisez l’outil d’importation VCF pour valider et convertir le cluster vSphere 8 en domaine de gestion VCF.

Provisionner VCF avec stockage principal

Provisionner un environnement VCF avec ONTAP comme solution de stockage
principale

Le stockage NetApp ONTAP est une solution de stockage principale idéale pour la
gestion de VMware Cloud Foundation (VCF) et les domaines de charge de travail
d’infrastructure virtuelle (VI). ONTAP offre des performances élevées, une évolutivité, une
gestion avancée des données et une intégration transparente pour améliorer l’efficacité
opérationnelle et la protection des données.

Veuillez vous référer aux solutions suivantes pour les détails techniques de la mise en service d’un
environnement VCF dans le domaine approprié et avec le protocole approprié.

• "Domaine de gestion avec FC"

• "Domaine de gestion avec NFS"

• "Domaine de charge de travail d’infrastructure virtuelle avec FC"

• "Domaine de charge de travail d’infrastructure virtuelle avec NFS"

Utiliser une banque de données VMFS basée sur FC sur ONTAP comme stockage
principal pour le domaine de gestion VCF

Dans ce cas d’utilisation, nous décrivons la procédure permettant d’utiliser une banque
de données VMFS basée sur FC existante sur ONTAP comme stockage principal pour
les domaines de gestion VMware Cloud Foundation (VCF). Cette procédure résume les
composants, les configurations et les étapes de déploiement requis.

Introduction

Le cas échéant, nous ferons référence à la documentation externe pour les étapes qui doivent être effectuées
dans le gestionnaire SDDC de VCF et ferons référence aux étapes spécifiques à la partie configuration du
stockage.

Pour plus d’informations sur la conversion d’un environnement vSphere basé sur FC existant avec ONTAP,
reportez-vous à"Convertir l’environnement vSphere (datastore FC) en domaine de gestion VCF" .

La version 5.2 de VCF a introduit la possibilité de convertir un environnement vSphere 8
existant en un domaine de gestion VCF ou de l’importer en tant que domaines de charge de
travail VCF VI. Avant cette version, VMware vSAN était la seule option de stockage principal
pour le domaine de gestion VCF.

Cette solution est applicable aux plates-formes ONTAP prenant en charge le stockage FC,
notamment NetApp ASA, AFF et FAS.
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Prérequis

Les composants et configurations suivants sont utilisés dans ce scénario :

• Système de stockage NetApp avec une machine virtuelle de stockage (SVM) configurée pour autoriser le
trafic FC.

• Des interfaces logiques (LIF) ont été créées sur la structure FC qui doit transporter le trafic FC et est
associée au SVM.

• Le zonage a été configuré pour utiliser un zonage à initiateur unique-cible sur les commutateurs FC pour
les HBA hôtes et les cibles de stockage.

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

Étapes de déploiement

Domaine de gestion - Cluster par défaut

Le stockage principal FC sur le cluster initial n’est pris en charge qu’avec l’outil d’importation Brownfield VCF.
Si VCF est déployé avec l’outil Cloud Builder (avant la version 5.2.x), seul vSAN est pris en charge.

Pour plus d’informations sur l’utilisation d’un environnement vSphere existant, reportez-vous à "conversion de
l’environnement vSphere existant en domaine de gestion" pour plus d’infos.

Domaine de gestion - Cluster supplémentaire

Le cluster vSphere supplémentaire sur le domaine de gestion peut être déployé avec les options suivantes :

• Disposez d’un cluster supplémentaire dans l’environnement vSphere et utilisez l’outil d’importation
Brownfield VCF pour convertir l’environnement vSphere en domaine de gestion. "ONTAP tools for VMware
vSphere" "Gestionnaire de système ou API ONTAP" peut être utilisé pour déployer la banque de données
VMFS sur un cluster vSphere.

• Utilisez l’API SDDC pour déployer un cluster supplémentaire. Les hôtes vSphere doivent avoir le magasin
de données VMFS configuré. Utiliser "Gestionnaire de système ou API ONTAP" pour déployer le LUN sur
les hôtes vSphere.

• Utilisez l’interface utilisateur de SDDC Manager pour déployer un cluster supplémentaire. Mais cette option
crée uniquement une banque de données VSAN jusqu’à la version 5.2.x.

Informations Complémentaires

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

Utiliser une banque de données NFS sur ONTAP comme stockage principal pour le
domaine de gestion VCF

Dans ce cas d’utilisation, nous décrivons la procédure permettant d’utiliser une banque
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de données NFS existante sur ONTAP comme stockage principal pour les domaines de
gestion VMware Cloud Foundation (VCF). Cette procédure résume les composants
requis, les étapes de configuration et le processus de déploiement.

Introduction

Le cas échéant, nous ferons référence à la documentation externe pour les étapes qui doivent être effectuées
dans le gestionnaire SDDC de VCF et ferons référence aux étapes spécifiques à la partie configuration du
stockage.

Pour plus d’informations sur la conversion d’un environnement vSphere basé sur NFS existant avec ONTAP,
reportez-vous à"Convertir l’environnement vSphere (banque de données NFS) en domaine de gestion VCF" .

La version 5.2 de VCF a introduit la possibilité de convertir un environnement vSphere 8
existant en un domaine de gestion VCF ou de l’importer en tant que domaines de charge de
travail VCF VI. Avant cette version, VMware vSAN était la seule option de stockage principal
pour le domaine de gestion VCF.

Cette solution est applicable aux plates-formes ONTAP prenant en charge le stockage NFS,
notamment NetApp AFF et FAS.

Prérequis

Les composants et configurations suivants sont utilisés dans ce scénario :

• Système de stockage NetApp avec une machine virtuelle de stockage (SVM) configurée pour autoriser le
trafic NFS.

• L’interface logique (LIF) a été créée sur le réseau IP qui doit transporter le trafic NFS et est associée au
SVM.

• Un cluster vSphere 8 avec 4 hôtes ESXi et une appliance vCenter colocalisée sur le cluster.

• Groupe de ports distribués configuré pour le trafic de stockage vMotion et NFS sur les VLAN ou segments
de réseau établis à cet effet.

• Téléchargez le logiciel requis pour la conversion VCF.

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

Étapes de déploiement

Domaine de gestion - Cluster par défaut

Le stockage principal NFS sur le cluster initial n’est pris en charge qu’avec l’outil d’importation Brownfield VCF.
Si VCF est déployé avec l’outil Cloud Builder (jusqu’à la version 5.2.x), seul VSAN est pris en charge.

Pour plus d’informations sur l’utilisation d’un environnement vSphere existant, reportez-vous à "conversion de
l’environnement vSphere existant en domaine de gestion" pour plus d’infos.
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Domaine de gestion - Cluster supplémentaire

Le cluster vSphere supplémentaire sur le domaine de gestion peut être déployé avec les options suivantes :

• Disposez d’un cluster supplémentaire dans l’environnement vSphere et utilisez l’outil d’importation
Brownfield VCF pour convertir l’environnement vSphere en domaine de gestion. "ONTAP tools for VMware
vSphere" "Gestionnaire de système ou API ONTAP" peut être utilisé pour déployer la banque de données
NFS sur un cluster vSphere.

• Utilisez l’API SDDC pour déployer un cluster supplémentaire. Les hôtes vSphere doivent avoir le magasin
de données NFS configuré. Utiliser "Gestionnaire de système ou API ONTAP" pour déployer le LUN sur
les hôtes vSphere.

• Utilisez l’interface utilisateur de SDDC Manager pour déployer un cluster supplémentaire. Mais cette option
crée uniquement une banque de données vSAN avec des versions antérieures à 5.2.x.

Informations Complémentaires

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

Utiliser une banque de données VMFS basée sur FC sur ONTAP comme stockage
principal pour un domaine de charge de travail VI

Dans ce cas d’utilisation, nous décrivons la procédure de configuration d’une banque de
données VMFS Fibre Channel (FC) sur ONTAP comme solution de stockage principale
pour un domaine de charge de travail d’infrastructure virtuelle (VI) VMware Cloud
Foundation (VCF). Cette procédure résume les composants requis, les étapes de
configuration et le processus de déploiement.

Avantages de Fibre Channel

Hautes performances : FC offre des taux de transfert de données à haut débit, ce qui le rend idéal pour les
applications nécessitant un accès rapide et fiable à de grandes quantités de données.

Faible latence : très faible latence, ce qui est crucial pour les applications sensibles aux performances telles
que les bases de données et les environnements virtualisés.

Fiabilité : les réseaux FC sont connus pour leur robustesse et leur fiabilité, avec des fonctionnalités telles que
la redondance intégrée et la correction d’erreurs.

Bande passante dédiée : FC fournit une bande passante dédiée au trafic de stockage, réduisant ainsi le
risque de congestion du réseau.

Pour plus d’informations sur l’utilisation de Fibre Channel avec les systèmes de stockage NetApp , reportez-
vous à "Provisionnement SAN avec FC" .

Aperçu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :
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• Créez une machine virtuelle de stockage (SVM) avec des interfaces logiques (LIF) pour le trafic FC.

• Collectez les informations WWPN des hôtes à déployer et créez des groupes d’initiateurs correspondants
sur le système de stockage ONTAP .

• Créez un volume FC sur le système de stockage ONTAP .

• Mapper les groupes d’initiateurs pour créer un volume FC

• Utilisez le zonage initiateur-cible unique sur les commutateurs FC. Créez une zone pour chaque initiateur
(zone d’initiateur unique).

◦ Pour chaque zone, incluez une cible qui est l’interface logique ONTAP FC (WWPN) pour les SVM. Il
doit y avoir au moins deux interfaces logiques par nœud et par SVM. N’utilisez pas le WWPN des ports
physiques.

• Créez un pool réseau pour le trafic vMotion dans SDDC Manager.

• Hôtes de commission dans VCF pour une utilisation dans un domaine de charge de travail VI.

• Déployez un domaine de charge de travail VI dans VCF à l’aide d’une banque de données FC comme
stockage principal.

Cette solution est applicable aux plates-formes ONTAP prenant en charge le stockage NFS,
notamment NetApp AFF et FAS.

Prérequis

Les composants et configurations suivants sont utilisés dans ce scénario :

• Un système de stockage ONTAP AFF ou ASA avec des ports FC connectés à des commutateurs FC.

• SVM créé avec FC lifs.

• vSphere avec HBA FC connectés aux commutateurs FC.

• Le zonage initiateur-cible unique est configuré sur les commutateurs FC.

NetApp recommande le multipath pour les LUN FC.

Étapes de déploiement

Domaine de gestion - Cluster par défaut

Le stockage principal FC sur le cluster initial n’est pris en charge qu’avec l’outil d’importation Brownfield VCF.
Si VCF est déployé avec l’outil cloudbuilder (jusqu’à la version 5.2.x), seul VSAN est pris en charge. Référer
"conversion de l’environnement vSphere existant en domaine de gestion" pour plus d’infos.

Domaine de gestion - Cluster supplémentaire

Le cluster vSphere supplémentaire sur le domaine de gestion peut être déployé avec les options suivantes : *
Avoir un cluster supplémentaire dans l’environnement vSphere et utiliser l’outil d’importation Brownfield VCF
pour convertir l’environnement vSphere en domaine de gestion. "ONTAP tools for VMware vSphere" ,
"Gestionnaire de système ou API ONTAP" peut être utilisé pour déployer la banque de données VMFS sur un
cluster vSphere. * Utilisez l’API SDDC pour déployer un cluster supplémentaire. Les hôtes vSphere doivent
avoir le magasin de données VMFS configuré. Utiliser "Gestionnaire de système ou API ONTAP" pour
déployer le LUN sur les hôtes vSphere. * Utilisez l’interface utilisateur de SDDC Manager pour déployer un
cluster supplémentaire. Mais cette option crée uniquement une banque de données VSAN jusqu’à la version
5.2.x.
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Domaine de charge de travail VI - Cluster par défaut

Une fois le domaine de gestion opérationnel, le domaine de charge de travail VI peut être créé :

• Utilisation de l’interface utilisateur de SDDC Manager. Les hôtes vSphere doivent avoir le magasin de
données VMFS configuré. Utilisez System Manager ou l’API ONTAP pour déployer le LUN sur les hôtes
vSphere.

• Importez un environnement vSphere existant en tant que nouveau domaine de charge de travail VI. Les
ONTAP tools for VMware vSphere, System Manager ou ONTAP API peuvent être utilisés pour déployer la
banque de données VMFS sur un cluster vSphere.

Domaine de charge de travail VI - Cluster supplémentaire

Une fois la charge de travail VI opérationnelle, des clusters supplémentaires peuvent être déployés avec
VMFS sur FC LUN à l’aide des options suivantes.

• Clusters supplémentaires dans l’environnement vSphere importés à l’aide de l’outil d’importation
Brownfield VCF. Les ONTAP tools for VMware vSphere, System Manager ou ONTAP API peuvent être
utilisés pour déployer la banque de données VMFS sur un cluster vSphere.

• Utilisation de l’interface utilisateur ou de l’API SDDC Manager pour déployer un cluster supplémentaire.
Les hôtes vSphere doivent avoir le magasin de données VMFS configuré. Utilisez System Manager ou
l’API ONTAP pour déployer le LUN sur les hôtes vSphere.

Informations Complémentaires

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

Utiliser une banque de données NFS sur ONTAP comme stockage principal pour
un domaine de charge de travail VI

Dans ce cas d’utilisation, nous décrivons la procédure de configuration d’une banque de
données NFS sur ONTAP comme solution de stockage principale pour un domaine de
charge de travail d’infrastructure virtuelle (VI) VMware Cloud Foundation (VCF). Cette
procédure résume les composants requis, les étapes de configuration et le processus de
déploiement.

Avantages du NFS

Simplicité et facilité d’utilisation : NFS est simple à configurer et à gérer, ce qui en fait un excellent choix
pour les environnements qui nécessitent un partage de fichiers rapide et facile.

Évolutivité : l’architecture d’ONTAP permet à NFS d’évoluer efficacement, prenant en charge les besoins
croissants en données sans modifications significatives de l’infrastructure.

Flexibilité : NFS prend en charge une large gamme d’applications et de charges de travail, ce qui le rend
polyvalent pour divers cas d’utilisation, y compris les environnements virtualisés.

Pour plus d’informations, reportez-vous au Guide de référence NFS v3 pour vSphere 8.
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Pour plus d’informations sur l’utilisation de Fibre Channel avec les systèmes de stockage NetApp , reportez-
vous à"Guide de référence NFS v3 pour vSphere 8" .

Aperçu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :

• Créer une machine virtuelle de stockage (SVM) avec une interface logique (LIF) pour le trafic NFS

• Vérifiez la mise en réseau de la machine virtuelle de stockage ONTAP (SVM) et qu’une interface logique
(LIF) est présente pour transporter le trafic NFS.

• Créez une politique d’exportation pour permettre aux hôtes ESXi d’accéder au volume NFS.

• Créez un volume NFS sur le système de stockage ONTAP .

• Créez un pool réseau pour le trafic NFS et vMotion dans SDDC Manager.

• Hôtes de commission dans VCF pour une utilisation dans un domaine de charge de travail VI.

• Déployez un domaine de charge de travail VI dans VCF à l’aide d’une banque de données NFS comme
stockage principal.

• Installer le plug-in NetApp NFS pour VMware VAAI

Cette solution est applicable aux plates-formes ONTAP prenant en charge le stockage NFS,
notamment NetApp AFF et FAS.

Prérequis

Les composants et configurations suivants sont utilisés dans ce scénario :

• Système de stockage NetApp AFF avec une machine virtuelle de stockage (SVM) configurée pour
autoriser le trafic NFS.

• L’interface logique (LIF) a été créée sur le réseau IP qui doit transporter le trafic NFS et est associée au
SVM.

• Le déploiement du domaine de gestion VCF est terminé et l’interface SDDC Manager est accessible.

• 4 hôtes ESXi configurés pour la communication sur le réseau de gestion VCF.

• Adresses IP réservées au trafic de stockage vMotion et NFS sur le VLAN ou le segment de réseau établi à
cet effet.

Lors du déploiement d’un domaine de charge de travail VI, VCF valide la connectivité au
serveur NFS. Cela se fait à l’aide de l’adaptateur de gestion sur les hôtes ESXi avant qu’un
adaptateur vmkernel supplémentaire ne soit ajouté avec l’adresse IP NFS. Par conséquent, il
est nécessaire de s’assurer que 1) le réseau de gestion est routable vers le serveur NFS ou 2)
qu’un LIF pour le réseau de gestion a été ajouté au SVM hébergeant le volume de la banque de
données NFS, pour garantir que la validation peut se poursuivre.

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

Pour plus d’informations sur l’utilisation de NFS avec les clusters vSphere, reportez-vous au"Guide de
référence NFS v3 pour vSphere 8" .
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Étapes de déploiement

Pour déployer un domaine de charge de travail VI avec une banque de données NFS comme stockage
principal, procédez comme suit :
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Vérifier la mise en réseau pour ONTAP SVM

Vérifiez que les interfaces logiques requises ont été établies pour le réseau qui transportera le trafic NFS
entre le cluster de stockage ONTAP et le domaine de charge de travail VI.

1. Depuis ONTAP System Manager, accédez à Storage VMs dans le menu de gauche et cliquez sur la
SVM à utiliser pour le trafic NFS. Dans l’onglet Aperçu, sous INTERFACES IP RÉSEAU, cliquez sur
le chiffre à droite de NFS. Dans la liste, vérifiez que les adresses IP LIF requises sont répertoriées.

Vous pouvez également vérifier les LIF associés à un SVM à partir de l’interface de ligne de commande
ONTAP avec la commande suivante :

network interface show -vserver <SVM_NAME>

1. Vérifiez que les hôtes ESXi peuvent communiquer avec le serveur NFS ONTAP . Connectez-vous à
l’hôte ESXi via SSH et envoyez une requête ping au LIF SVM :

vmkping <IP Address>
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Lors du déploiement d’un domaine de charge de travail VI, VCF valide la connectivité au
serveur NFS. Cela se fait à l’aide de l’adaptateur de gestion sur les hôtes ESXi avant qu’un
adaptateur vmkernel supplémentaire ne soit ajouté avec l’adresse IP NFS. Par
conséquent, il est nécessaire de s’assurer que 1) le réseau de gestion est routable vers le
serveur NFS ou 2) qu’un LIF pour le réseau de gestion a été ajouté au SVM hébergeant le
volume de la banque de données NFS, pour garantir que la validation peut se poursuivre.
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Créer une politique d’exportation pour le partage du volume NFS

Créez une politique d’exportation dans ONTAP System Manager pour définir le contrôle d’accès pour les
volumes NFS.

1. Dans ONTAP System Manager, cliquez sur Storage VMs dans le menu de gauche et sélectionnez
une SVM dans la liste.

2. Dans l’onglet Paramètres, recherchez Politiques d’exportation et cliquez sur la flèche pour y
accéder.

 

3. Dans la fenêtre Nouvelle politique d’exportation, ajoutez un nom pour la politique, cliquez sur le
bouton Ajouter de nouvelles règles, puis sur le bouton +Ajouter pour commencer à ajouter une
nouvelle règle.
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4. Renseignez les adresses IP, la plage d’adresses IP ou le réseau que vous souhaitez inclure dans la
règle. Décochez les cases SMB/Cifs et * FlexCache* et effectuez des sélections pour les détails
d’accès ci-dessous. La sélection des cases UNIX suffit pour accéder à l’hôte ESXi.
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Lors du déploiement d’un domaine de charge de travail VI, VCF valide la connectivité
au serveur NFS. Cela se fait à l’aide de l’adaptateur de gestion sur les hôtes ESXi
avant qu’un adaptateur vmkernel supplémentaire ne soit ajouté avec l’adresse IP NFS.
Il est donc nécessaire de s’assurer que la politique d’exportation inclut le réseau de
gestion VCF afin de permettre la validation.

5. Une fois toutes les règles saisies, cliquez sur le bouton Enregistrer pour enregistrer la nouvelle
politique d’exportation.

6. Vous pouvez également créer des politiques et des règles d’exportation dans l’interface de ligne de
commande ONTAP . Reportez-vous aux étapes de création d’une politique d’exportation et d’ajout de
règles dans la documentation ONTAP .

◦ Utilisez l’interface de ligne de commande ONTAP pour"Créer une politique d’exportation" .

◦ Utilisez l’interface de ligne de commande ONTAP pour"Ajouter une règle à une politique
d’exportation" .
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Créer un volume NFS

Créez un volume NFS sur le système de stockage ONTAP à utiliser comme banque de données dans le
déploiement du domaine de charge de travail.

1. Depuis ONTAP System Manager, accédez à Stockage > Volumes dans le menu de gauche et
cliquez sur +Ajouter pour créer un nouveau volume.

 

2. Ajoutez un nom pour le volume, renseignez la capacité souhaitée et sélectionnez la VM de stockage
qui hébergera le volume. Cliquez sur Plus d’options pour continuer.
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3. Sous Autorisations d’accès, sélectionnez la stratégie d’exportation qui inclut le réseau de gestion VCF
ou l’adresse IP et les adresses IP du réseau NFS qui seront utilisées pour la validation du serveur
NFS et du trafic NFS.
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+  

Lors du déploiement d’un domaine de charge de travail VI, VCF valide la connectivité
au serveur NFS. Cela se fait à l’aide de l’adaptateur de gestion sur les hôtes ESXi
avant qu’un adaptateur vmkernel supplémentaire ne soit ajouté avec l’adresse IP NFS.
Par conséquent, il est nécessaire de s’assurer que 1) le réseau de gestion est routable
vers le serveur NFS ou 2) qu’un LIF pour le réseau de gestion a été ajouté au SVM
hébergeant le volume de la banque de données NFS, pour garantir que la validation
peut se poursuivre.

4. Alternativement, les volumes ONTAP peuvent être créés dans l’interface de ligne de commande
ONTAP . Pour plus d’informations, reportez-vous à la"création de lun" commande dans la
documentation des commandes ONTAP .
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Créer un pool réseau dans SDDC Manager

Un pool réseau doit être créé dans SDDC Manager avant la mise en service des hôtes ESXi, en
préparation de leur déploiement dans un domaine de charge de travail VI. Le pool réseau doit inclure les
informations réseau et les plages d’adresses IP pour les adaptateurs VMkernel à utiliser pour la
communication avec le serveur NFS.

1. Depuis l’interface Web de SDDC Manager, accédez à Paramètres réseau dans le menu de gauche
et cliquez sur le bouton + Créer un pool réseau.

 

2. Renseignez un nom pour le pool réseau, cochez la case NFS et renseignez tous les détails du
réseau. Répétez cette opération pour les informations du réseau vMotion.
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3. Cliquez sur le bouton Enregistrer pour terminer la création du pool réseau.
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Hôtes de la Commission

Avant que les hôtes ESXi puissent être déployés en tant que domaine de charge de travail, ils doivent
être ajoutés à l’inventaire du gestionnaire SDDC. Il s’agit de fournir les informations requises, de passer
la validation et de démarrer le processus de mise en service.

Pour plus d’informations, voir"Hôtes de la Commission" dans le Guide d’administration du VCF.

1. Depuis l’interface SDDC Manager, accédez à Hôtes dans le menu de gauche et cliquez sur le bouton
Mettre en service les hôtes.

 

2. La première page est une liste de contrôle des prérequis. Vérifiez toutes les conditions préalables et
cochez toutes les cases pour continuer.
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3. Dans la fenêtre Ajout et validation d’hôte, renseignez le Nom de domaine complet de l’hôte, le
Type de stockage, le nom du Pool réseau qui inclut les adresses IP de stockage vMotion et NFS à
utiliser pour le domaine de charge de travail, ainsi que les informations d’identification pour accéder à
l’hôte ESXi. Cliquez sur Ajouter pour ajouter l’hôte au groupe d’hôtes à valider.
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4. Une fois tous les hôtes à valider ajoutés, cliquez sur le bouton Valider tout pour continuer.

5. En supposant que tous les hôtes soient validés, cliquez sur Suivant pour continuer.
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6. Consultez la liste des hôtes à commissionner et cliquez sur le bouton Commission pour démarrer le
processus. Surveillez le processus de mise en service à partir du volet Tâches du gestionnaire
SDDC.
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Déployer le domaine de charge de travail VI

Le déploiement des domaines de charge de travail VI s’effectue à l’aide de l’interface VCF Cloud
Manager. Seules les étapes liées à la configuration du stockage seront présentées ici.

Pour obtenir des instructions étape par étape sur le déploiement d’un domaine de charge de travail VI,
reportez-vous à"Déployer un domaine de charge de travail VI à l’aide de l’interface utilisateur du
gestionnaire SDDC" .

1. Depuis le tableau de bord du gestionnaire SDDC, cliquez sur + Domaine de charge de travail dans
le coin supérieur droit pour créer un nouveau domaine de charge de travail.

 

2. Dans l’assistant de configuration VI, remplissez les sections Informations générales, Cluster,
Calcul, Réseau et Sélection d’hôte selon vos besoins.

Pour plus d’informations sur la manière de remplir les informations requises dans l’assistant de
configuration VI, reportez-vous à"Déployer un domaine de charge de travail VI à l’aide de l’interface
utilisateur du gestionnaire SDDC" .
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+

1. Dans la section Stockage NFS, renseignez le nom du magasin de données, le point de montage du
dossier du volume NFS et l’adresse IP de la machine virtuelle de stockage NFS ONTAP LIF.

 

2. Dans l’assistant de configuration VI, terminez les étapes de configuration du commutateur et de
licence, puis cliquez sur Terminer pour démarrer le processus de création du domaine de charge de
travail.
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3. Surveillez le processus et résolvez tous les problèmes de validation qui surviennent au cours du
processus.

Installer le plug-in NetApp NFS pour VMware VAAI

Le plug-in NetApp NFS pour VMware VAAI intègre les bibliothèques de disques virtuels VMware
installées sur l’hôte ESXi et fournit des opérations de clonage plus performantes qui se terminent plus
rapidement. Il s’agit d’une procédure recommandée lors de l’utilisation de systèmes de stockage ONTAP
avec VMware vSphere.

Pour obtenir des instructions étape par étape sur le déploiement du plug-in NetApp NFS pour VMware
VAAI, suivez les instructions à l’adresse"Installer le plug-in NetApp NFS pour VMware VAAI" .

Démo vidéo de cette solution

Banques de données NFS comme stockage principal pour les domaines de charge de travail VCF

Informations Complémentaires

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
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Foundation" .

Développez VCF avec un stockage supplémentaire

En savoir plus sur l’extension du stockage pour un environnement VCF à l’aide
d’un stockage supplémentaire

VMware Cloud Foundation (VCF) prend en charge une large gamme d’options de
stockage supplémentaires pour étendre le stockage sur les domaines de gestion VCF et
les domaines de charge de travail d’infrastructure virtuelle (VI).

Les ONTAP tools for VMware vSphere offrent une solution efficace pour cette extension en intégrant de
manière transparente le stockage NetApp dans l’environnement VCF.

Les outils ONTAP simplifient la configuration et la gestion des banques de données, permettant aux
administrateurs de provisionner et de gérer le stockage directement à partir du client vSphere. Les
fonctionnalités avancées d’ONTAP, telles que les instantanés, le clonage et la protection des données,
améliorent les performances de stockage, l’efficacité et l’évolutivité au sein de l’environnement VCF.

Protocoles pris en charge pour l’extension du stockage

Les environnements VCF peuvent être étendus à l’aide de plusieurs protocoles de stockage, chacun offrant
des avantages et des cas d’utilisation uniques.

Vous pouvez utiliser les protocoles suivants pour étendre le stockage dans les domaines de gestion VCF et les
domaines de charge de travail VI. Choisissez la meilleure option pour votre environnement afin d’intégrer de
manière transparente un stockage supplémentaire dans votre déploiement VCF.

iSCSI

Protocole basé sur des blocs qui utilise des réseaux Ethernet standard. Idéal pour les environnements qui
nécessitent des performances élevées, de la flexibilité et une mise à l’échelle rentable.

iSCSI est largement utilisé pour les banques de données VMFS et prend en charge les fonctionnalités ONTAP
avancées, telles que les instantanés et le clonage.

• Haute performance : offre des performances élevées pour fournir des taux de transfert de données
rapides et efficaces et une faible latence. Idéal pour les applications d’entreprise exigeantes et les
environnements virtualisés.

• Facilité de gestion : simplifie la gestion du stockage en utilisant des outils et des protocoles IP familiers.

• Rentable : utilise l’infrastructure Ethernet existante, réduisant ainsi le besoin de matériel spécialisé et
permettant aux organisations d’obtenir des solutions de stockage fiables et évolutives.

Pour plus d’informations sur l’utilisation d’iSCSI avec les systèmes de stockage NetApp , reportez-vous à
"Provisionnement SAN avec iSCSI" .

Fibre Channel (FC)

Protocole à haut débit et à faible latence qui utilise des réseaux FC dédiés. FC est privilégié pour les charges
de travail critiques qui exigent fiabilité, bande passante dédiée et correction d’erreurs robuste. Il est
couramment utilisé pour les banques de données VMFS dans les environnements d’entreprise.

• Hautes performances : FC offre des taux de transfert de données à haut débit, ce qui le rend idéal pour
les applications nécessitant un accès rapide et fiable à de grandes quantités de données.
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• Faible latence : très faible latence, ce qui est crucial pour les applications sensibles aux performances
telles que les bases de données et les environnements virtualisés.

• Fiabilité : les réseaux FC sont connus pour leur robustesse et leur fiabilité, avec des fonctionnalités telles
que la redondance intégrée et la correction d’erreurs.

• Bande passante dédiée : FC fournit une bande passante dédiée au trafic de stockage, réduisant ainsi le
risque de congestion du réseau.

Pour plus d’informations sur l’utilisation de Fibre Channel avec les systèmes de stockage NetApp , reportez-
vous à "Provisionnement SAN avec FC" .

NFS (système de fichiers réseau)

Protocole basé sur des fichiers qui permet un partage et une gestion faciles des fichiers entre les hôtes. NFS
est simple à configurer et s’adapte efficacement, ce qui le rend adapté aux charges de travail et aux
environnements virtualisés qui nécessitent un accès flexible aux fichiers.

Les banques de données NFS sont prises en charge par ONTAP et vSphere pour les domaines de gestion et
de charge de travail.

• Simplicité et facilité d’utilisation : NFS est simple à configurer et à gérer, ce qui en fait un excellent choix
pour les environnements qui nécessitent un partage de fichiers rapide et facile.

• Évolutivité : l’architecture d’ONTAP permet à NFS d’évoluer efficacement, prenant en charge les besoins
croissants en données sans modifications significatives de l’infrastructure.

• Flexibilité : NFS prend en charge une large gamme d’applications et de charges de travail, ce qui le rend
polyvalent pour divers cas d’utilisation, y compris les environnements virtualisés.

Pour plus d’informations, reportez-vous à la "Guide de référence NFS v3 pour vSphere 8" .

NVMe/TCP

Protocole moderne offrant des performances élevées et une faible latence sur les réseaux Ethernet standard
utilisant TCP/IP. NVMe/TCP est idéal pour les applications exigeantes et les opérations de données à grande
échelle, offrant évolutivité et rentabilité sans nécessiter de matériel spécialisé.

• Hautes performances : offre des performances exceptionnelles avec une faible latence et des taux de
transfert de données élevés. Ceci est crucial pour les applications exigeantes et les opérations de données
à grande échelle.

• Évolutivité : prend en charge les configurations évolutives, permettant aux administrateurs informatiques
d’étendre leur infrastructure de manière transparente à mesure que les besoins en données augmentent.

• Rentable : fonctionne sur des commutateurs Ethernet standard et est encapsulé dans des datagrammes
TCP. Aucun équipement spécial n’est requis pour sa mise en œuvre.

Pour plus d’informations sur les avantages du NVMe, reportez-vous à "Qu’est-ce que NVME ?" .

Cas d’utilisation pour l’ajout de stockage supplémentaire

Les cas d’utilisation suivants montrent comment ajouter du stockage supplémentaire aux domaines de gestion
VCF et aux domaines de charge de travail d’infrastructure virtuelle (VI) à l’aide de différents protocoles et
configurations.

• "Domaine de gestion avec iSCSI"

• "Domaine de gestion avec FC"
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• "Domaine de charge de travail d’infrastructure virtuelle avec vVols (iSCSI)"

• "Domaine de charge de travail d’infrastructure virtuelle avec vVols (NFS)"

• "Domaine de charge de travail d’infrastructure virtuelle avec NVMe/TCP"

• "Domaine de charge de travail d’infrastructure virtuelle avec FC"

Développez les domaines de gestion avec iSCSI

Workflow de déploiement pour l’ajout d’une banque de données iSCSI comme stockage
supplémentaire dans un domaine de gestion VCF

Commencez par ajouter une banque de données iSCSI comme stockage supplémentaire
pour un domaine de gestion VMware Cloud Foundation (VCF). Vous configurerez une
machine virtuelle de stockage (SVM) avec des interfaces logiques (LIF) pour iSCSI,
configurerez la mise en réseau iSCSI sur les hôtes ESXi, déploierez des ONTAP tools for
VMware vSphere et créerez une banque de données VMFS.

"Examiner les exigences de déploiement"

Passez en revue les exigences pour l’ajout de banques de données iSCSI en tant que stockage
supplémentaire au domaine de gestion VCF.

"Créer les SVM et les LIF"

Créez une SVM avec plusieurs LIF pour le trafic iSCSI.

"Configurer le réseau"

Configurer la mise en réseau pour iSCSI sur les hôtes ESXi.

"Configurer le stockage"

Déployez et utilisez les outils ONTAP pour configurer le stockage.

Exigences de déploiement pour l’ajout d’une banque de données iSCSI à un domaine de gestion VCF

Passez en revue les exigences d’ajout de banques de données iSCSI en tant que
stockage supplémentaire à un domaine de gestion VMware Cloud Foundation (VCF).

Exigences en matière d’infrastructure

Assurez-vous que les composants et configurations suivants sont en place.

• Un système de stockage ONTAP AFF ou ASA avec des ports de données physiques sur des
commutateurs Ethernet dédiés au trafic de stockage.

• Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.
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Conception de réseau iSCSI recommandée

Vous devez configurer des conceptions de réseau entièrement redondantes pour iSCSI. Le diagramme suivant
montre un exemple de configuration redondante, offrant une tolérance aux pannes pour les systèmes de
stockage, les commutateurs, les adaptateurs réseau et les systèmes hôtes. Consultez NetApp"Référence de
configuration SAN" pour plus d’informations.

 

Pour le multivoie et le basculement sur plusieurs chemins, créez au moins deux LIF par nœud de stockage
dans des réseaux Ethernet distincts pour tous les SVM dans les configurations iSCSI.

Dans les situations où plusieurs adaptateurs VMkernel sont configurés sur le même réseau IP, il
est recommandé d’utiliser la liaison de port iSCSI logicielle sur les hôtes ESXi pour garantir
l’équilibrage de charge entre les adaptateurs. Se référer à l’article de la base de
connaissances"Considérations relatives à l’utilisation de la liaison de port iSCSI logicielle dans
ESX/ESXi" .

Quelle est la prochaine étape ?

Après avoir examiné les exigences de déploiement,"créer les SVM et les LIF" .

Créer des SVM et des LIF pour les banques de données iSCSI dans un domaine de gestion VCF

Créez une machine virtuelle de stockage (SVM) avec plusieurs interfaces logiques (LIF)
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pour fournir une connectivité iSCSI aux domaines de gestion VMware Cloud Foundation.
Vous configurerez le SVM avec la prise en charge du protocole iSCSI et configurerez
plusieurs LIF sur des réseaux Ethernet distincts pour permettre le multivoie et le
basculement pour des performances et une disponibilité optimales.

Pour ajouter de nouveaux LIF à un SVM existant, reportez-vous à la documentation ONTAP :"Créer des LIF
ONTAP" .

Étapes

1. Depuis ONTAP System Manager, accédez à Machines virtuelles de stockage dans le menu de gauche
et cliquez sur + Ajouter pour démarrer.

Afficher un exemple

2. Dans l’assistant Ajouter une machine virtuelle de stockage, indiquez un Nom pour la SVM, sélectionnez
l'Espace IP, puis, sous Protocole d’accès, cliquez sur l’onglet iSCSI et cochez la case Activer iSCSI.
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Afficher un exemple

3. Dans la section Interface réseau, renseignez l'adresse IP, le masque de sous-réseau et le domaine de
diffusion et le port pour le premier LIF. Pour les LIF suivants, vous pouvez soit utiliser des paramètres
individuels, soit activer la case à cocher pour utiliser des paramètres communs à tous les LIF restants.

Pour le multivoie et le basculement sur plusieurs chemins, créez au moins deux LIF par
nœud de stockage dans des réseaux Ethernet distincts pour tous les SVM dans les
configurations iSCSI.
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Afficher un exemple

4. Choisissez d’activer ou non le compte d’administration de la machine virtuelle de stockage (pour les
environnements multi-locataires), puis cliquez sur Enregistrer pour créer la SVM.

Afficher un exemple

65



Quelle est la prochaine étape ?

Après avoir créé le SVM et les LIF,"configurer la mise en réseau pour iSCSI sur les hôtes ESXi" .

Configurer la mise en réseau pour iSCSI sur les hôtes ESXi dans un domaine de gestion VCF

Configurez la mise en réseau iSCSI sur les hôtes ESXi dans les domaines de gestion
VMware Cloud Foundation pour activer la connectivité aux systèmes de stockage ONTAP
. Vous créerez des groupes de ports distribués avec séparation VLAN, configurerez
l’association de liaisons montantes pour la redondance et configurerez des adaptateurs
VMkernel sur chaque hôte ESXi pour établir des chemins iSCSI dédiés aux capacités de
basculement.

Effectuez ces étapes sur le cluster de domaine de gestion VCF à l’aide du client vSphere.

Étape 1 : Créer des groupes de ports distribués pour le trafic iSCSI

Procédez comme suit pour créer un nouveau groupe de ports distribués pour chaque réseau iSCSI :

Étapes

1. Depuis le client vSphere, accédez à Inventaire > Réseau pour le domaine de charge de travail. Accédez
au commutateur distribué existant et choisissez l’action pour créer un nouveau Groupe de ports
distribués….

Afficher un exemple

2. Dans l’assistant Nouveau groupe de ports distribués, saisissez un nom pour le nouveau groupe de
ports, puis cliquez sur Suivant pour continuer.

3. Sur la page Configurer les paramètres, remplissez tous les paramètres. Si des VLAN sont utilisés,
assurez-vous de fournir l’ID VLAN correct. Cliquez sur Suivant pour continuer.
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Afficher un exemple

4. Sur la page Prêt à terminer, vérifiez les modifications et cliquez sur Terminer pour créer le nouveau
groupe de ports distribués.

5. Répétez ce processus pour créer un groupe de ports distribués pour le deuxième réseau iSCSI utilisé et
assurez-vous d’avoir saisi le ID VLAN correct.

6. Une fois les deux groupes de ports créés, accédez au premier groupe de ports et sélectionnez l’action
Modifier les paramètres….
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Afficher un exemple

7. Sur la page Groupe de ports distribués - Modifier les paramètres, accédez à Teaming et basculement
dans le menu de gauche et cliquez sur uplink2 pour le déplacer vers Liaisons montantes inutilisées.

Afficher un exemple

8. Répétez cette étape pour le deuxième groupe de ports iSCSI. Cependant, cette fois, déplacez uplink1
vers Liaisons montantes inutilisées.
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Afficher un exemple

Étape 2 : créer des adaptateurs VMkernel sur chaque hôte ESXi

Créez des adaptateurs VMkernel sur chaque hôte ESXi dans le domaine de gestion.

Étapes

1. À partir du client vSphere, accédez à l’un des hôtes ESXi dans l’inventaire du domaine de charge de
travail. Dans l’onglet Configurer, sélectionnez Adaptateurs VMkernel et cliquez sur Ajouter un réseau…
pour démarrer.

Afficher un exemple
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2. Dans la fenêtre Sélectionner le type de connexion, choisissez Adaptateur réseau VMkernel et cliquez
sur Suivant pour continuer.

Afficher un exemple

3. Sur la page Sélectionner le périphérique cible, choisissez l’un des groupes de ports distribués pour
iSCSI qui a été créé précédemment.

Afficher un exemple

4. Sur la page Propriétés du port, conservez les valeurs par défaut et cliquez sur Suivant pour continuer.
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Afficher un exemple

5. Sur la page Paramètres IPv4, renseignez l'adresse IP, le masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.

Afficher un exemple

6. Vérifiez vos sélections sur la page Prêt à terminer et cliquez sur Terminer pour créer l’adaptateur
VMkernel.
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Afficher un exemple

7. Répétez ce processus pour créer un adaptateur VMkernel pour le deuxième réseau iSCSI.

Quelle est la prochaine étape ?

Après avoir configuré la mise en réseau pour iSCSI sur tous les hôtes ESXi du domaine de charge de
travail,"configurer le stockage pour iSCSI sur les hôtes ESXi" .

Configurer le stockage iSCSI dans un domaine de gestion VCF à l’aide des outils ONTAP

Configurez un stockage iSCSI supplémentaire pour étendre les domaines de gestion
VMware Cloud Foundation. Vous déploierez les outils ONTAP , configurerez une banque
de données iSCSI sur le domaine de gestion et migrerez les machines virtuelles de
gestion vers la nouvelle banque de données.

Effectuez les étapes suivantes sur le cluster de domaine de gestion VCF à l’aide du client vSphere.

Étape 1 : Déployer les ONTAP tools for VMware vSphere

Les ONTAP tools for VMware vSphere (OTV) sont déployés en tant qu’appliance VM et fournissent une
interface utilisateur vCenter intégrée pour la gestion du stockage ONTAP .

Étapes
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1. Obtenez l’image OVA des outils ONTAP à partir du"Site d’assistance NetApp" et téléchargez-le dans un
dossier local.

2. Connectez-vous à l’appliance vCenter pour le domaine de gestion VCF.

3. Depuis l’interface de l’appliance vCenter, cliquez avec le bouton droit sur le cluster de gestion et
sélectionnez Déployer le modèle OVF…

Afficher un exemple

4. Dans l’assistant Déployer le modèle OVF, cliquez sur le bouton radio Fichier local et sélectionnez le
fichier OVA des outils ONTAP que vous avez téléchargé à l’étape précédente.

Afficher un exemple
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5. Pour les étapes 2 à 5 de l’assistant, sélectionnez un nom et un dossier pour la machine virtuelle,
sélectionnez la ressource de calcul, vérifiez les détails et acceptez le contrat de licence.

6. Pour l’emplacement de stockage des fichiers de configuration et de disque, sélectionnez la banque de
données vSAN du cluster de domaine de gestion VCF.

Afficher un exemple

7. Sur la page Sélectionner un réseau, sélectionnez le réseau utilisé pour le trafic de gestion.

Afficher un exemple

8. Sur la page Personnaliser le modèle, saisissez toutes les informations requises :

◦ Mot de passe à utiliser pour l’accès administratif aux outils ONTAP .

◦ Adresse IP du serveur NTP.

◦ Mot de passe du compte de maintenance des outils ONTAP .

◦ Mot de passe Derby DB des outils ONTAP .

◦ Ne cochez pas la case Activer VMware Cloud Foundation (VCF). Le mode VCF n’est pas requis
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pour le déploiement de stockage supplémentaire.

◦ Nom de domaine complet ou adresse IP de l’appliance vCenter pour le domaine de charge de travail
VI

◦ Informations d’identification pour l’appliance vCenter du domaine de charge de travail VI

◦ Propriétés réseau requises.

9. Cliquez sur Suivant pour continuer.
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Afficher un exemple
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10. Vérifiez toutes les informations sur la page Prêt à terminer, puis cliquez sur Terminer pour commencer à
déployer l’appliance des outils ONTAP .

Étape 2 : ajouter un système de stockage

Procédez comme suit pour ajouter un système de stockage à l’aide des outils ONTAP .

Étapes

1. Dans le client vSphere, accédez au menu principal et sélectionnez * Outils NetApp ONTAP *.

Afficher un exemple

2. Une fois dans * Outils ONTAP , depuis la page de démarrage (ou depuis * Systèmes de stockage),
cliquez sur * Ajouter * pour ajouter un nouveau système de stockage.
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Afficher un exemple

3. Fournissez l’adresse IP et les informations d’identification du système de stockage ONTAP et cliquez sur
Ajouter.
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Afficher un exemple

4. Cliquez sur Oui pour autoriser le certificat de cluster et ajouter le système de stockage.
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Afficher un exemple

Facultatif : migrer les machines virtuelles de gestion vers la banque de données iSCSI

Dans les cas où vous préférez utiliser le stockage ONTAP pour protéger les machines virtuelles de gestion
VCF, utilisez vMotion pour migrer les machines virtuelles vers la banque de données iSCSI nouvellement
créée.

Étapes

1. Depuis le client vSphere, accédez au cluster de domaine de gestion et cliquez sur l’onglet VM.

2. Sélectionnez les machines virtuelles à migrer vers le magasin de données iSCSI, faites un clic droit et
sélectionnez Migrer...
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Afficher un exemple

3. Dans l’assistant Machines virtuelles - Migrer, sélectionnez Modifier le stockage uniquement comme
type de migration et cliquez sur Suivant pour continuer.

Afficher un exemple

4. Sur la page Sélectionner le stockage, sélectionnez la banque de données iSCSi et sélectionnez Suivant
pour continuer.
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Afficher un exemple

5. Vérifiez les sélections et cliquez sur Terminer pour démarrer la migration.

6. L’état de la relocalisation peut être consulté à partir du volet Tâches récentes.
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Afficher un exemple

Informations Complémentaires

• Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
à"Documentation ONTAP 9" .

• Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

• Pour plus d’informations sur l’utilisation des banques de données iSCSI VMFS avec VMware, reportez-
vous à"Banque de données vSphere VMFS - Backend de stockage iSCSI avec ONTAP" .

• Pour des démonstrations vidéo de cette solution, reportez-vous à"Provisionnement de la banque de
données VMware" .

Ajoutez une banque de données VMFS basée sur FC comme stockage
supplémentaire pour un domaine de gestion à l’aide des ONTAP tools for VMware
vSphere

Dans ce cas d’utilisation, nous décrivons comment configurer une banque de données
VMFS sur Fibre Channel (FC) comme stockage supplémentaire pour le domaine de
gestion VMware Cloud Foundation (VCF). Cette procédure résume les étapes à suivre
pour déployer les outils ONTAP sur le domaine de gestion, ajouter un backend de
stockage et provisionner la banque de données.

Avant de commencer

Assurez-vous que les composants et configurations suivants sont en place.

• Un système de stockage ONTAP avec des ports FC connectés à des commutateurs FC.

• SVM créé avec des FC LIF.

• vSphere avec HBA FC connectés aux commutateurs FC.
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• Le zonage initiateur-cible unique est configuré sur les commutateurs FC.

◦ Utilisez l’interface logique SVM FC dans la configuration de zone plutôt que les ports FC
physiques sur les systèmes ONTAP .

◦ Utilisez le multipath pour les LUN FC.

Étapes

1. Déployez les outils ONTAP sur le domaine de gestion en suivant les instructions de la documentation des
ONTAP tools for VMware vSphere :"Déployer les outils ONTAP sur le domaine de gestion" .

Les ONTAP tools for VMware vSphere sont déployés sous la forme d’un nœud unique de petite taille avec
des services principaux pour prendre en charge les banques de données NFS et VMFS.

2. Ajoutez un backend de stockage à l’aide de l’interface client vSphere en suivant les instructions de la
documentation des ONTAP tools for VMware vSphere :"Définir le backend de stockage à l’aide de
l’interface client vSphere" .

L’ajout d’un backend de stockage vous permet d’intégrer un cluster ONTAP .

3. Provisionnez VMFS sur FC en suivant les instructions de la documentation des ONTAP tools for VMware
vSphere :"Provisionner VMFS sur FC" .

Informations Complémentaires

• Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
à"Documentation ONTAP 9" .

• Pour plus d’informations sur la configuration de VCF, reportez-vous au"Documentation de VMware Cloud
Foundation" .

• Pour plus d’informations sur la configuration de Fibre Channel sur les systèmes de stockage ONTAP ,
reportez-vous à la documentation ONTAP 9 "Gestion du stockage SAN" .

• Pour plus d’informations sur l’utilisation de VMFS avec les systèmes de stockage ONTAP , reportez-vous
au"Guide de déploiement pour VMFS" .

• Pour des démonstrations vidéo de cette solution, reportez-vous à"Provisionnement de la banque de
données VMware" .

Développez les domaines de charge de travail VI avec vVols iSCSI

Workflow de déploiement pour l’ajout d’une banque de données iSCSI vVols comme stockage
supplémentaire dans un domaine de charge de travail VI

Commencez à configurer une banque de données iSCI vVols comme stockage
supplémentaire dans un domaine de charge de travail d’infrastructure virtuelle (VI)
VMware Cloud Foundation (VCF). Vous créerez les SVM et les LIF, configurerez la mise
en réseau iSCSI, déploierez les ONTAP tools for VMware vSphere et configurerez le
stockage.

"Examiner les exigences de déploiement"

Passez en revue les exigences pour déployer des vVols iSCSI dans un domaine de charge de travail VMware
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Cloud Foundation VI.

"Créer les SVM et les LIF"

Créez une SVM avec plusieurs LIF pour le trafic iSCSI.

"Configurer le réseau"

Configurer la mise en réseau pour iSCSI sur les hôtes ESXi.

"Configurer le stockage"

Déployez et utilisez les outils ONTAP pour configurer le stockage.

Exigences de déploiement pour les vVols iSCSI dans un domaine de charge de travail VI

Passez en revue la conception réseau recommandée et les exigences d’infrastructure
pour déployer des vVols iSCSI dans un domaine de charge de travail VMware Cloud
Foundation VI. Vous avez besoin d’un système de stockage ONTAP AFF ou ASA
entièrement configuré, d’un domaine de gestion VCF complet et d’un domaine de charge
de travail VI existant.

Exigences en matière d’infrastructure

Assurez-vous que les composants et configurations suivants sont en place.

• Un système de stockage ONTAP AFF ou ASA avec des ports de données physiques sur des
commutateurs Ethernet dédiés au trafic de stockage.

• Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.

• Un domaine de charge de travail VI a été précédemment déployé.

Conception de réseau iSCSI recommandée

Vous devez configurer des conceptions de réseau entièrement redondantes pour iSCSI. Le diagramme suivant
illustre un exemple de configuration redondante. Il offre une tolérance aux pannes pour les systèmes de
stockage, les commutateurs, les adaptateurs réseau et les systèmes hôtes. Pour plus d’informations, reportez-
vous à la NetApp"Référence de configuration SAN" .
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Pour le multivoie et le basculement sur plusieurs chemins, créez au moins deux LIF par nœud de stockage
dans des réseaux Ethernet distincts pour tous les SVM dans les configurations iSCSI.

Dans les situations où plusieurs adaptateurs VMkernel sont configurés sur le même réseau IP,
utilisez la liaison de port iSCSI logicielle sur les hôtes ESXi pour garantir l’équilibrage de charge
entre les adaptateurs. Se référer à l’article de la base de connaissances"Considérations
relatives à l’utilisation de la liaison de port iSCSI logicielle dans ESX/ESXi" .

Quelle est la prochaine étape ?

Après avoir examiné les exigences de déploiement,"créer les SVM et les LIF" .

Créer des SVM et des LIF pour les banques de données iSCSI vVols dans un domaine de charge de
travail VCF VI

Créez une machine virtuelle de stockage (SVM) et plusieurs interfaces logiques (LIF) sur
un système ONTAP pour prendre en charge le trafic iSCSI pour les banques de données
vVols dans un domaine de charge de travail VMware Cloud Foundation VI. Vous
ajouterez un nouveau SVM, activerez iSCSI, configurerez les LIF et activerez
éventuellement le compte d’administration de la machine virtuelle de stockage.
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Pour ajouter de nouveaux LIF à un SVM existant, reportez-vous à la documentation ONTAP :"Créer des LIF
ONTAP" .

Étapes

1. Depuis ONTAP System Manager, accédez à Machines virtuelles de stockage dans le menu de gauche
et cliquez sur + Ajouter pour démarrer.

Afficher un exemple

2. Dans l’assistant Ajouter une machine virtuelle de stockage, indiquez un Nom pour la SVM, sélectionnez
l'Espace IP, puis, sous Protocole d’accès, cliquez sur l’onglet iSCSI et cochez la case Activer iSCSI.

87

https://docs.netapp.com/us-en/ontap/networking/create_a_lif.html
https://docs.netapp.com/us-en/ontap/networking/create_a_lif.html


Afficher un exemple

3. Dans la section Interface réseau, renseignez l'adresse IP, le masque de sous-réseau et le domaine de
diffusion et le port pour le premier LIF. Pour les LIF suivants, vous pouvez soit utiliser des paramètres
individuels, soit activer la case à cocher pour utiliser des paramètres communs à tous les LIF restants.

Pour le multivoie et le basculement sur plusieurs chemins, créez au moins deux LIF par
nœud de stockage dans des réseaux Ethernet distincts pour tous les SVM dans les
configurations iSCSI.
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Afficher un exemple

4. Choisissez d’activer ou non le compte d’administration de la machine virtuelle de stockage (pour les
environnements multi-locataires), puis cliquez sur Enregistrer pour créer la SVM.

Afficher un exemple
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Quelle est la prochaine étape ?

Après avoir créé le SVM et les LIF,"configurer la mise en réseau pour iSCSI sur les hôtes ESXi" .

Configurer la mise en réseau pour iSCSI sur les hôtes ESXi dans un domaine de charge de travail VCF
VI

Configurez la mise en réseau pour le stockage iSCSI sur les hôtes ESXi dans un
domaine de charge de travail VI. Vous créerez des groupes de ports distribués pour le
trafic iSCSI et configurerez des adaptateurs VMkernel à l’aide du client vSphere pour
permettre une connectivité et un multivoie fiables.

Utilisez le client vSphere avec vCenter Single Sign-On pour effectuer ces étapes sur le cluster VI Workload
Domain. Le même client vSphere gère à la fois les domaines de gestion et de charge de travail.

Étape 1 : Créer des groupes de ports distribués pour le trafic iSCSI

Suivez les étapes suivantes pour créer un nouveau groupe de ports distribués pour chaque réseau iSCSI.

Étapes

1. Depuis le client vSphere, accédez à Inventaire > Réseau pour le domaine de charge de travail. Accédez
au commutateur distribué existant et choisissez l’action pour créer un nouveau Groupe de ports
distribués….

Afficher un exemple

2. Dans l’assistant Nouveau groupe de ports distribués, saisissez un nom pour le nouveau groupe de
ports, puis cliquez sur Suivant pour continuer.

3. Sur la page Configurer les paramètres, remplissez tous les paramètres. Si des VLAN sont utilisés,
assurez-vous de fournir l’ID VLAN correct. Cliquez sur Suivant pour continuer.
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Afficher un exemple

4. Sur la page Prêt à terminer, vérifiez les modifications et cliquez sur Terminer pour créer le nouveau
groupe de ports distribués.

5. Répétez ce processus pour créer un groupe de ports distribués pour le deuxième réseau iSCSI utilisé et
assurez-vous d’avoir saisi le ID VLAN correct.

6. Une fois les deux groupes de ports créés, accédez au premier groupe de ports et sélectionnez l’action
Modifier les paramètres….
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Afficher un exemple

7. Sur la page Groupe de ports distribués - Modifier les paramètres, accédez à Teaming et basculement
dans le menu de gauche et cliquez sur uplink2 pour le déplacer vers Liaisons montantes inutilisées.

Afficher un exemple

8. Répétez cette étape pour le deuxième groupe de ports iSCSI. Cependant, cette fois, déplacez uplink1
vers Liaisons montantes inutilisées.
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Afficher un exemple

Étape 2 : créer des adaptateurs VMkernel sur chaque hôte ESXi

Effectuez les étapes suivantes sur chaque hôte ESXi dans le domaine de charge de travail à l’aide du client
vSphere.

Étapes

1. À partir du client vSphere, accédez à l’un des hôtes ESXi dans l’inventaire du domaine de charge de
travail. Dans l’onglet Configurer, sélectionnez Adaptateurs VMkernel et cliquez sur Ajouter un réseau…
pour démarrer.

Afficher un exemple
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2. Dans la fenêtre Sélectionner le type de connexion, choisissez Adaptateur réseau VMkernel et cliquez
sur Suivant pour continuer.

Afficher un exemple

3. Sur la page Sélectionner le périphérique cible, choisissez l’un des groupes de ports distribués pour
iSCSI qui a été créé précédemment.

Afficher un exemple

4. Sur la page Propriétés du port, conservez les valeurs par défaut et cliquez sur Suivant pour continuer.
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Afficher un exemple

5. Sur la page Paramètres IPv4, renseignez l'adresse IP, le masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.

Afficher un exemple

6. Vérifiez vos sélections sur la page Prêt à terminer et cliquez sur Terminer pour créer l’adaptateur
VMkernel.
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Afficher un exemple

7. Répétez ce processus pour créer un adaptateur VMkernel pour le deuxième réseau iSCSI.

Quelle est la prochaine étape ?

Après avoir configuré la mise en réseau pour iSCSI sur tous les hôtes ESXi du domaine de charge de
travail,"configurer le stockage pour les vVols iSCSI" .

Configurer le stockage iSCSI vVols dans un domaine de charge de travail VCF VI à l’aide des outils
ONTAP

Configurez le stockage iSCSI vVols dans un domaine de charge de travail VI à l’aide des
outils ONTAP . Vous déploierez les ONTAP tools for VMware vSphere, enregistrerez un
système de stockage, créerez un profil de capacité de stockage et provisionnerez une
banque de données vVols dans le client vSphere.

Étape 1 : Déployer les ONTAP tools for VMware vSphere

Pour les domaines de charge de travail VI, les outils ONTAP sont installés sur le cluster de gestion VCF mais
enregistrés auprès du vCenter associé au domaine de charge de travail VI.

Les ONTAP tools for VMware vSphere sont déployés en tant qu’appliance VM et fournissent une interface
utilisateur vCenter intégrée pour la gestion du stockage ONTAP .
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Étapes

1. Obtenez l’image OVA des outils ONTAP à partir du"Site d’assistance NetApp" et téléchargez-le dans un
dossier local.

2. Connectez-vous à l’appliance vCenter pour le domaine de gestion VCF.

3. Depuis l’interface de l’appliance vCenter, cliquez avec le bouton droit sur le cluster de gestion et
sélectionnez Déployer le modèle OVF…

Afficher un exemple

4. Dans l’assistant Déployer le modèle OVF, cliquez sur le bouton radio Fichier local et sélectionnez le
fichier OVA des outils ONTAP que vous avez téléchargé à l’étape précédente.
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Afficher un exemple

5. Pour les étapes 2 à 5 de l’assistant, sélectionnez un nom et un dossier pour la machine virtuelle,
sélectionnez la ressource de calcul, vérifiez les détails et acceptez le contrat de licence.

6. Pour l’emplacement de stockage des fichiers de configuration et de disque, sélectionnez la banque de
données vSAN du cluster de domaine de gestion VCF.

Afficher un exemple

7. Sur la page Sélectionner un réseau, sélectionnez le réseau utilisé pour le trafic de gestion.
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Afficher un exemple

8. Sur la page Personnaliser le modèle, saisissez toutes les informations requises :

◦ Mot de passe à utiliser pour l’accès administratif aux outils ONTAP .

◦ Adresse IP du serveur NTP.

◦ Mot de passe du compte de maintenance des outils ONTAP .

◦ Mot de passe Derby DB des outils ONTAP .

◦ Ne cochez pas la case Activer VMware Cloud Foundation (VCF). Le mode VCF n’est pas requis
pour le déploiement de stockage supplémentaire.

◦ Nom de domaine complet ou adresse IP de l’appliance vCenter pour le domaine de charge de travail
VI

◦ Informations d’identification pour l’appliance vCenter du domaine de charge de travail VI

◦ Propriétés réseau requises.

9. Cliquez sur Suivant pour continuer.
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Afficher un exemple
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10. Vérifiez toutes les informations sur la page Prêt à terminer, puis cliquez sur Terminer pour commencer à
déployer l’appliance des outils ONTAP .

Étape 2 : ajouter un système de stockage

Procédez comme suit pour ajouter un système de stockage à l’aide des outils ONTAP .

vVol nécessite des informations d’identification de cluster ONTAP plutôt que des informations
d’identification SVM. Pour plus d’informations, reportez-vous à la documentation des ONTAP
tools for VMware vSphere : "Ajouter des systèmes de stockage" .

Étapes

1. Dans le client vSphere, accédez au menu principal et sélectionnez * Outils NetApp ONTAP *.
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Afficher un exemple

2. Une fois dans * Outils ONTAP , depuis la page de démarrage (ou depuis * Systèmes de stockage),
cliquez sur * Ajouter * pour ajouter un nouveau système de stockage.
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Afficher un exemple

3. Fournissez l’adresse IP et les informations d’identification du système de stockage ONTAP et cliquez sur
Ajouter.
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Afficher un exemple

4. Cliquez sur Oui pour autoriser le certificat de cluster et ajouter le système de stockage.
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Afficher un exemple

Étape 3 : Créer un profil de capacité de stockage dans les outils ONTAP

Les profils de capacité de stockage décrivent les fonctionnalités fournies par une baie de stockage ou un
système de stockage. Ils incluent des définitions de qualité de service et sont utilisés pour sélectionner les
systèmes de stockage qui répondent aux paramètres définis dans le profil. L’un des profils fournis peut être
utilisé ou de nouveaux profils peuvent être créés.

Étapes

1. Dans les outils ONTAP , sélectionnez Profil de capacité de stockage dans le menu de gauche, puis
appuyez sur Créer.
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Afficher un exemple

2. Dans l’assistant Créer un profil de capacité de stockage, indiquez un nom et une description du profil et
cliquez sur Suivant.

Afficher un exemple

3. Sélectionnez le type de plate-forme et spécifiez que le système de stockage doit être une baie SAN All-
Flash définie sur Asymétrique sur faux.
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Afficher un exemple

4. Sélectionnez votre choix de protocole ou sélectionnez Tout pour autoriser tous les protocoles possibles.

5. Cliquez sur Suivant pour continuer.

Afficher un exemple

6. La page performance permet de définir la qualité de service sous forme d’IOP minimum et maximum
autorisés.
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Afficher un exemple

7. Complétez la page attributs de stockage en sélectionnant l’efficacité du stockage, la réservation
d’espace, le cryptage et toute politique de hiérarchisation selon les besoins.

Afficher un exemple

8. Consultez le résumé et cliquez sur Terminer pour créer le profil.
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Afficher un exemple

Étape 4 : Créer une banque de données vVols dans les outils ONTAP

Pour créer une banque de données vVols dans les outils ONTAP , procédez comme suit.

Étapes

1. Dans les outils ONTAP , sélectionnez Aperçu et dans l’onglet Mise en route, cliquez sur Provision pour
démarrer l’assistant.

Afficher un exemple
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2. Sur la page Général de l’assistant Nouveau magasin de données, sélectionnez la destination du centre de
données ou du cluster vSphere.

3. Sélectionnez * vVols* comme type de banque de données, entrez un nom pour la banque de données et
sélectionnez iSCSI comme protocole.

4. Cliquez sur Suivant pour continuer.

Afficher un exemple

5. Sur la page Système de stockage, sélectionnez un profil de capacité de stockage, le système de
stockage et la machine virtuelle.

6. Cliquez sur Suivant pour continuer.

Afficher un exemple
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7. Sur la page Attributs de stockage, choisissez de créer un nouveau volume pour la banque de données et
saisissez les attributs de stockage du volume que vous souhaitez créer.

8. Cliquez sur Ajouter pour créer le volume, puis sur Suivant pour continuer.

Afficher un exemple

9. Consultez le résumé et cliquez sur Terminer pour démarrer le processus de création de la banque de
données vVol.

Afficher un exemple

Informations Complémentaires

• Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
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à"Documentation ONTAP 9" .

• Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

• Pour plus d’informations sur l’utilisation des banques de données iSCSI VMFS avec VMware, reportez-
vous à"Banque de données vSphere VMFS - Backend de stockage iSCSI avec ONTAP" .

• Pour des démonstrations vidéo de cette solution, reportez-vous à"Provisionnement de la banque de
données VMware" .

Développez les domaines de charge de travail VI avec vVols NFS

Workflow de déploiement pour l’ajout de banques de données NFS vVols comme stockage
supplémentaire dans un domaine de charge de travail VI

Commencez à ajouter des banques de données NFS vVols en tant que stockage
supplémentaire dans des domaines de charge de travail VI à l’aide des ONTAP tools for
VMware vSphere. Vous passerez en revue les exigences de déploiement, déploierez les
ONTAP tools for VMware vSphere, configurerez le SVM avec des interfaces logiques et
configurerez le stockage.

"Examiner les exigences de déploiement"

Passez en revue les exigences pour déployer NFS vVols dans un domaine de gestion VMware Cloud
Foundation.

"Créer les SVM et les LIF"

Créez une SVM avec plusieurs LIF pour le trafic NFS.

"Configurer le réseau"

Configurer la mise en réseau pour NFS sur les hôtes ESXi.

"Configurer le stockage"

Déployez et utilisez les outils ONTAP pour configurer le stockage.

Exigences de déploiement pour l’ajout de vVols NFS dans un domaine de charge de travail VI

Passez en revue la conception réseau recommandée et les exigences d’infrastructure
pour déployer NFS vVols dans un domaine de charge de travail VMware Cloud
Foundation VI. Vous avez besoin d’un système de stockage ONTAP AFF ou ASA
entièrement configuré, d’un domaine de gestion VCF complet et d’un domaine de charge
de travail VI existant.

Exigences en matière d’infrastructure

Assurez-vous que les composants et configurations suivants sont en place.
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• Un système de stockage ONTAP AFF ou FAS avec des ports de données physiques sur des
commutateurs Ethernet dédiés au trafic de stockage.

• Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.

• Un domaine de charge de travail VI a été précédemment déployé.

Conception de réseau NFS recommandée

Configurez des conceptions de réseau redondantes pour NFS afin de fournir une tolérance aux pannes pour
les systèmes de stockage, les commutateurs, les adaptateurs réseau et les systèmes hôtes. Il est courant de
déployer NFS avec un seul sous-réseau ou plusieurs sous-réseaux en fonction des exigences architecturales.

 

 

Informations Complémentaires

• Pour des informations détaillées spécifiques à VMware vSphere, reportez-vous à "Meilleures pratiques
pour exécuter NFS avec VMware vSphere" .

• Pour obtenir des conseils réseau sur l’utilisation ONTAP avec VMware vSphere, reportez-vous au
"Configuration réseau - NFS" section de la documentation des applications d’entreprise NetApp .

Cette documentation montre le processus de création d’un nouveau SVM et de spécification des
informations d’adresse IP pour créer plusieurs LIF pour le trafic NFS. Pour ajouter de nouveaux LIF à un
SVM existant, reportez-vous à"Créer une LIF (interface réseau)" .

• Pour obtenir des informations complètes sur l’utilisation de NFS avec les clusters vSphere, reportez-vous
au"Guide de référence NFS v3 pour vSphere 8" .

Quelle est la prochaine étape ?

Après avoir examiné les exigences,"créer les SVM et les LIF" .
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Créer des SVM et des LIF pour les banques de données NFS vVols dans un domaine de charge de
travail VCF VI

Créez une machine virtuelle de stockage (SVM) et plusieurs interfaces logiques (LIF) sur
un système ONTAP pour prendre en charge le trafic NFS pour les banques de données
vVols dans un domaine de charge de travail VMware Cloud Foundation VI.

Pour ajouter de nouveaux LIF à un SVM existant, reportez-vous à la documentation ONTAP :"Créer des LIF
ONTAP" .

Étapes

1. Dans ONTAP System Manager, accédez à Machines virtuelles de stockage dans le menu de gauche et
cliquez sur + Ajouter pour démarrer.

Afficher un exemple

2. Dans l’assistant Ajouter une machine virtuelle de stockage, indiquez un Nom pour la SVM, sélectionnez
l'Espace IP puis, sous Protocole d’accès, cliquez sur l’onglet SMB/CIFS, NFS, S3 et cochez la case
Activer NFS.
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Afficher un exemple

Vous n’avez pas besoin de cocher la case Autoriser l’accès client NFS. Les ONTAP tools
for VMware vSphere seront utilisés pour automatiser le processus de déploiement de la
banque de données, qui inclut la fourniture d’un accès client pour les hôtes ESXi.

3. Dans la section Interface réseau, renseignez l'adresse IP, le masque de sous-réseau et le domaine de
diffusion et le port pour le premier LIF. Pour les LIF suivants, vous pouvez soit utiliser des paramètres
individuels, soit activer la case à cocher pour utiliser des paramètres communs à tous les LIF restants.
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Afficher un exemple

4. Choisissez d’activer ou non le compte d’administration de la machine virtuelle de stockage (pour les
environnements multi-locataires) et cliquez sur Enregistrer pour créer la SVM.

Afficher un exemple

Quelle est la prochaine étape ?

Après avoir créé le SVM et les LIF,"configurer la mise en réseau pour NFS sur les hôtes ESXi" .

Configurer la mise en réseau pour NFS sur les hôtes ESXi dans un domaine de charge de travail VCF
VI

Configurez la mise en réseau NFS sur les hôtes ESXi dans les domaines de gestion
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VMware Cloud Foundation pour activer la connectivité aux systèmes de stockage ONTAP
. Vous créerez des groupes de ports distribués avec séparation VLAN, configurerez
l’association de liaisons montantes pour la redondance et configurerez des adaptateurs
VMkernel sur chaque hôte ESXi pour établir des chemins NFS dédiés aux capacités de
basculement.

Effectuez les étapes suivantes sur le cluster de domaine de charge de travail VI à l’aide du client vSphere.
Dans ce cas, vCenter Single Sign-On est utilisé, de sorte que le client vSphere est commun aux domaines de
gestion et de charge de travail.

Étape 1 : créer un groupe de ports distribués pour le trafic NFS

Suivez les étapes suivantes pour créer un nouveau groupe de ports distribués pour le réseau afin de
transporter le trafic NFS.

Étapes

1. Depuis le client vSphere, accédez à Inventaire > Réseau pour le domaine de charge de travail. Accédez
au commutateur distribué existant et choisissez l’action pour créer Nouveau groupe de ports
distribués….

Afficher un exemple

2. Dans l’assistant Nouveau groupe de ports distribués, saisissez un nom pour le nouveau groupe de ports
et cliquez sur Suivant pour continuer.

3. Sur la page Configurer les paramètres, remplissez tous les paramètres. Si des VLAN sont utilisés,
assurez-vous de fournir l’ID VLAN correct. Cliquez sur Suivant pour continuer.
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Afficher un exemple

4. Sur la page Prêt à terminer, vérifiez les modifications et cliquez sur Terminer pour créer le nouveau
groupe de ports distribués.

5. Une fois le groupe de ports créé, accédez au groupe de ports et sélectionnez l’action Modifier les
paramètres….
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Afficher un exemple

6. Sur la page Groupe de ports distribués - Modifier les paramètres, accédez à Teaming et basculement
dans le menu de gauche. Activez le regroupement des liaisons montantes à utiliser pour le trafic NFS en
vous assurant qu’elles sont regroupées dans la zone Liaisons montantes actives. Déplacez toutes les
liaisons montantes inutilisées vers Liaisons montantes inutilisées.
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Afficher un exemple

7. Répétez ce processus pour chaque hôte ESXi du cluster.

Étape 2 : créer un adaptateur VMkernel sur chaque hôte ESXi

Créez un adaptateur VMkernel sur chaque hôte ESXi dans le domaine de charge de travail.

Étapes

1. À partir du client vSphere, accédez à l’un des hôtes ESXi dans l’inventaire du domaine de charge de
travail. Dans l’onglet Configurer, sélectionnez Adaptateurs VMkernel et cliquez sur Ajouter un réseau…
pour démarrer.

Afficher un exemple
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2. Dans la fenêtre Sélectionner le type de connexion, choisissez Adaptateur réseau VMkernel et cliquez
sur Suivant pour continuer.

Afficher un exemple

3. Sur la page Sélectionner le périphérique cible, choisissez l’un des groupes de ports distribués pour NFS
qui a été créé précédemment.

Afficher un exemple

4. Sur la page Propriétés du port, conservez les valeurs par défaut (aucun service activé) et cliquez sur
Suivant pour continuer.

5. Sur la page Paramètres IPv4, renseignez l'adresse IP, le masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.
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Afficher un exemple

6. Vérifiez vos sélections sur la page Prêt à terminer et cliquez sur Terminer pour créer l’adaptateur
VMkernel.

Afficher un exemple
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Quelle est la prochaine étape ?

Après avoir configuré la mise en réseau pour NFS sur tous les hôtes ESXi du domaine de charge de
travail,"configurer le stockage pour NFS vVols" .

Configurer le stockage NFS vVols dans un domaine de charge de travail VCF VI à l’aide des outils
ONTAP

Configurez le stockage NFS vVols dans un domaine de charge de travail VI. Après avoir
déployé les ONTAP tools for VMware vSphere, vous utiliserez l’interface client vSphere
pour ajouter le système de stockage, créer un profil de capacité de stockage et
provisionner une banque de données vVols .

Étape 1 : Déployer les ONTAP tools for VMware vSphere

Pour les domaines de charge de travail VI, les outils ONTAP sont installés sur le cluster de gestion VCF mais
enregistrés auprès du vCenter associé au domaine de charge de travail VI.

Les ONTAP tools for VMware vSphere sont déployés en tant qu’appliance VM et fournissent une interface
utilisateur vCenter intégrée pour la gestion du stockage ONTAP .

Étapes

1. Obtenez l’image OVA des outils ONTAP à partir du"Site d’assistance NetApp" et téléchargez-le dans un
dossier local.

2. Connectez-vous à l’appliance vCenter pour le domaine de gestion VCF.

3. Depuis l’interface de l’appliance vCenter, cliquez avec le bouton droit sur le cluster de gestion et
sélectionnez Déployer le modèle OVF…
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Afficher un exemple

4. Dans l’assistant Déployer le modèle OVF, cliquez sur le bouton radio Fichier local et sélectionnez le
fichier OVA des outils ONTAP que vous avez téléchargé à l’étape précédente.

Afficher un exemple

5. Pour les étapes 2 à 5 de l’assistant, sélectionnez un nom et un dossier pour la machine virtuelle,
sélectionnez la ressource de calcul, vérifiez les détails et acceptez le contrat de licence.

6. Pour l’emplacement de stockage des fichiers de configuration et de disque, sélectionnez la banque de
données vSAN du cluster de domaine de gestion VCF.
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Afficher un exemple

7. Sur la page Sélectionner un réseau, sélectionnez le réseau utilisé pour le trafic de gestion.

Afficher un exemple

8. Sur la page Personnaliser le modèle, saisissez toutes les informations requises :

◦ Mot de passe à utiliser pour l’accès administratif aux outils ONTAP .

◦ Adresse IP du serveur NTP.

◦ Mot de passe du compte de maintenance des outils ONTAP .

◦ Mot de passe Derby DB des outils ONTAP .

◦ Ne cochez pas la case Activer VMware Cloud Foundation (VCF). Le mode VCF n’est pas requis
pour le déploiement de stockage supplémentaire.

◦ Nom de domaine complet ou adresse IP de l’appliance vCenter pour le domaine de charge de travail
VI

◦ Informations d’identification pour l’appliance vCenter du domaine de charge de travail VI
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◦ Propriétés réseau requises.

9. Cliquez sur Suivant pour continuer.
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Afficher un exemple
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10. Vérifiez toutes les informations sur la page Prêt à terminer, puis cliquez sur Terminer pour commencer à
déployer l’appliance des outils ONTAP .

Étape 2 : ajouter un système de stockage

Procédez comme suit pour ajouter un système de stockage à l’aide des outils ONTAP .

vVol nécessite des informations d’identification de cluster ONTAP plutôt que des informations
d’identification SVM. Pour plus d’informations, reportez-vous à la documentation des ONTAP
tools for VMware vSphere : "Ajouter des systèmes de stockage" .

Étapes

1. Dans le client vSphere, accédez au menu principal et sélectionnez * Outils NetApp ONTAP *.
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Afficher un exemple

2. Une fois dans * Outils ONTAP , depuis la page de démarrage (ou depuis * Systèmes de stockage),
cliquez sur * Ajouter * pour ajouter un nouveau système de stockage.
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Afficher un exemple

3. Fournissez l’adresse IP et les informations d’identification du système de stockage ONTAP et cliquez sur
Ajouter.
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Afficher un exemple

4. Cliquez sur Oui pour autoriser le certificat de cluster et ajouter le système de stockage.
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Afficher un exemple

Étape 3 : Créer une banque de données NFS dans les outils ONTAP

Suivez les étapes suivantes pour déployer une banque de données ONTAP exécutée sur NFS. Utilisez les
outils ONTAP .

Étapes

1. Dans les outils ONTAP , sélectionnez Aperçu et dans l’onglet Mise en route, cliquez sur Provision pour
démarrer l’assistant.
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Afficher un exemple

2. Sur la page Général de l’assistant Nouveau magasin de données, sélectionnez la destination du centre de
données ou du cluster vSphere.

3. Sélectionnez NFS comme type de banque de données, entrez un nom pour la banque de données et
sélectionnez le protocole.

4. Choisissez si vous souhaitez utiliser des volumes FlexGroup et si vous souhaitez utiliser un fichier de
capacité de stockage pour le provisionnement.

5. Cliquez sur Suivant pour continuer.

La sélection de Distribuer les données de la banque de données sur le cluster créera le
volume sous-jacent en tant que volume FlexGroup , ce qui empêche l’utilisation de profils de
capacité de stockage. Se référer à "Configurations prises en charge et non prises en charge
pour les volumes FlexGroup" pour plus d’informations sur l’utilisation des volumes
FlexGroup .
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Afficher un exemple

6. Sur la page Système de stockage, sélectionnez un profil de capacité de stockage, le système de
stockage et le SVM. Cliquez sur Suivant pour continuer.

Afficher un exemple

7. Sur la page Attributs de stockage, sélectionnez l’agrégat à utiliser, puis cliquez sur Suivant pour
continuer.
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Afficher un exemple

8. Consultez le Résumé et cliquez sur Terminer pour commencer à créer la banque de données NFS.

Afficher un exemple

Étape 4 : Créer une banque de données vVols dans les outils ONTAP

Pour créer une banque de données vVols dans les outils ONTAP , procédez comme suit.

Étapes

1. Dans les outils ONTAP , sélectionnez Vue d’ensemble et dans l’onglet Mise en route, cliquez sur
Provision pour démarrer l’assistant.
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Afficher un exemple

2. Sur la page Général de l’assistant Nouveau magasin de données, sélectionnez la destination du centre de
données ou du cluster vSphere.

3. Sélectionnez * vVols* comme type de banque de données, entrez un nom pour la banque de données et
sélectionnez * NFS * comme protocole.

4. Cliquez sur Suivant pour continuer.

Afficher un exemple

5. Sur la page Système de stockage, sélectionnez un profil de capacité de stockage, le système de
stockage et le SVM.

6. Cliquez sur Suivant pour continuer.
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Afficher un exemple

7. Sur la page Attributs de stockage, sélectionnez Créer un nouveau volume et saisissez les attributs de
stockage du volume à créer.

Afficher un exemple

8. Cliquez sur Ajouter pour créer le volume, puis sur Suivant pour continuer.

Afficher un exemple

9. Consultez la page Résumé et cliquez sur Terminer pour démarrer le processus de création de la banque
de données vVol.
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Afficher un exemple

Informations Complémentaires

• Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" .

• Pour plus d’informations sur la configuration de VCF, reportez-vous au"Documentation de VMware Cloud
Foundation" .

• Pour plus d’informations sur le déploiement et l’utilisation des outils ONTAP dans plusieurs
environnements vCenter, reportez-vous au"Conditions requises pour l’enregistrement des outils ONTAP
dans plusieurs environnements de serveur vCenter" .

• Pour des démonstrations vidéo de cette solution, reportez-vous à"Provisionnement de la banque de
données VMware" .

Développez les domaines de charge de travail VI avec NVMe/TCP

Workflow de déploiement pour l’ajout de magasins de données NVMe vVols comme stockage
supplémentaire dans un domaine de charge de travail VI

Commencez par ajouter des magasins de données NVMe/TCP vVols comme stockage
supplémentaire pour un domaine de charge de travail d’infrastructure virtuelle (VI)
VMware Cloud Foundation (VCF). Vous passerez en revue les exigences de
déploiement, configurerez des SVM et des LIF compatibles NVMe/TCP, configurerez la
mise en réseau de l’hôte ESXi et déploierez la banque de données NVMe/TCP.

"Examiner les exigences de déploiement"

Passez en revue les exigences pour déployer une banque de données NVMe/TCP dans un domaine de
charge de travail VMware Cloud Foundation VI.
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"Créer les SVM et LIF ainsi que l’espace de noms NVMe"

Créez une machine virtuelle de stockage avec des interfaces logiques et l’espace de noms NVMe pour le trafic
NVMe/TCP.

"Configurer le réseau"

Créez des groupes de ports distribués et des adaptateurs vmkernel sur les hôtes ESXi pour le domaine de
charge de travail VI.

"Configurer le stockage"

Déployez le magasin de données NVMe/TCP.

Exigences de déploiement pour NVMe vVols dans un domaine de charge de travail VI

Passez en revue les exigences de conception et d’infrastructure réseau recommandées
pour déployer NVMe vVols dans un domaine de charge de travail VMware Cloud
Foundation VI. Vous avez besoin d’un système de stockage ONTAP AFF ou ASA
entièrement configuré, d’un domaine de gestion VCF déployé et d’un domaine de charge
de travail VI existant.

Exigences en matière d’infrastructure

• Un système de stockage ONTAP AFF ou ASA avec des ports de données physiques sur des
commutateurs Ethernet dédiés au trafic de stockage.

• Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.

• Un domaine de charge de travail VI a été précédemment déployé.

Conception de réseau NVMe/TCP recommandée

NetApp recommande des conceptions de réseau entièrement redondantes pour NVMe/TCP. Le diagramme
suivant illustre un exemple de configuration redondante, offrant une tolérance aux pannes pour les systèmes
de stockage, les commutateurs, les adaptateurs réseau et les systèmes hôtes.
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Pour le multivoie et le basculement sur plusieurs chemins, configurez au moins deux LIF par nœud de
stockage dans des réseaux Ethernet distincts pour toutes les SVM dans les configurations NVMe/TCP.

Quelle est la prochaine étape ?

Après avoir examiné les exigences de déploiement,"créer les SVM et les LIF" .

Créer des SVM et des LIF ainsi que l’espace de noms NVMe pour les banques de données NVMe/TCP
vVols dans un domaine de charge de travail VCF VI

Créez une machine virtuelle de stockage (SVM) avec plusieurs interfaces logiques (LIF)
pour fournir une connectivité NVMe aux domaines de charge de travail VMware Cloud
Foundation. Cette procédure résume la configuration d’un SVM et de LIF compatibles
NVMe/TCP et la création des espaces de noms NVMe.

Étape 1 : Créer les SVM et les LIF

Suivez les étapes suivantes pour créer une SVM avec plusieurs LIF pour le trafic NVMe/TCP.

Pour ajouter de nouveaux LIF à un SVM existant, reportez-vous à la documentation ONTAP :"Créer des LIF
ONTAP" .

Étapes
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1. Depuis ONTAP System Manager, accédez à Machines virtuelles de stockage dans le menu de gauche
et cliquez sur + Ajouter.

Afficher un exemple

2. Dans l’assistant Ajouter une machine virtuelle de stockage, saisissez un Nom pour la SVM,
sélectionnez l'Espace IP, puis, sous Protocole d’accès, cliquez sur l’onglet NVMe et cochez la case
Activer NVMe/TCP.
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Afficher un exemple

3. Dans la section Interface réseau, saisissez l'adresse IP, le masque de sous-réseau et le domaine et
port de diffusion pour le premier LIF. Pour les LIF suivants, vous pouvez soit utiliser des paramètres
individuels, soit activer la case à cocher pour utiliser des paramètres communs à tous les LIF restants.

Pour le multivoie et le basculement sur plusieurs chemins, créez au moins deux LIF par
nœud de stockage dans des réseaux Ethernet distincts pour toutes les SVM dans les
configurations NVMe/TCP.

4. Choisissez d’activer ou non le compte d’administration de la machine virtuelle de stockage (pour les
environnements multi-locataires) et cliquez sur Enregistrer pour créer la SVM.

Afficher un exemple
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Étape 2 : créer l’espace de noms NVMe

Les espaces de noms NVMe sont analogues aux LUN pour iSCSi ou FC. Vous devez créer l’espace de noms
NVMe avant qu’une banque de données VMFS puisse être déployée à partir du client vSphere.

Pour créer l’espace de noms NVMe, obtenez le nom qualifié NVMe (NQN) de chaque hôte ESXi du cluster.
ONTAP utilise le NQN pour fournir un contrôle d’accès à l’espace de noms.

Étapes

1. Ouvrez une session SSH avec un hôte ESXi dans le cluster pour obtenir son NQN. Utilisez la commande
suivante depuis la CLI :

esxcli nvme info get

Une sortie similaire à l’exemple suivant devrait être affichée :

Host NQN: nqn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. Enregistrez le NQN pour chaque hôte ESXi du cluster.

3. Depuis ONTAP System Manager, accédez à Espaces de noms NVMe dans le menu de gauche et cliquez
sur + Ajouter pour démarrer.

Afficher un exemple

4. Sur la page Ajouter un espace de noms NVMe, renseignez un préfixe de nom, le nombre d’espaces de
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noms à créer, la taille de l’espace de noms et le système d’exploitation hôte qui accédera à l’espace de
noms.

5. Dans la section Host NQN, créez une liste séparée par des virgules des NQN précédemment collectés
auprès des hôtes ESXi qui accéderont aux espaces de noms.

6. Cliquez sur Plus d’options pour configurer des éléments supplémentaires, tels que la politique de
protection des instantanés.

7. Enfin, cliquez sur Enregistrer pour créer l’espace de noms NVMe.

Afficher un exemple

Quelle est la prochaine étape ?

Après avoir créé le SVM et les LIF,"configurer la mise en réseau pour NVMe/TCP (NVMe/TCP) vVols" .

Configurer la mise en réseau pour NVMe/TCP sur les hôtes ESXi dans un domaine de charge de travail
VCF VI

Configurez la mise en réseau pour le stockage NVMe sur TCP (NVMe/TCP) sur les hôtes
ESXi dans un domaine de charge de travail VI. Vous créerez des groupes de ports
distribués pour le trafic NVMe, configurerez des adaptateurs VMkernel sur chaque hôte
ESXi et ajouterez un adaptateur NVMe/TCP pour permettre une connectivité et un
multivoie fiables.

Effectuez les étapes suivantes sur le cluster de domaine de charge de travail VI à l’aide du client vSphere.
Dans ce cas, vCenter Single Sign-On est utilisé, de sorte que le client vSphere est commun aux domaines de
gestion et de charge de travail.
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Étape 1 : Créer des groupes de ports distribués pour le trafic NVME/TCP

Suivez les étapes suivantes pour créer un nouveau groupe de ports distribués pour chaque réseau
NVMe/TCP.

Étapes

1. Depuis le client vSphere, accédez à Inventaire > Réseau pour le domaine de charge de travail. Accédez
au commutateur distribué existant et choisissez l’action pour créer Nouveau groupe de ports
distribués….

Afficher un exemple

 

2. Dans l’assistant Nouveau groupe de ports distribués, saisissez un nom pour le nouveau groupe de ports
et cliquez sur Suivant pour continuer.

3. Sur la page Configurer les paramètres, remplissez tous les paramètres. Si des VLAN sont utilisés,
assurez-vous de fournir l’ID VLAN correct. Cliquez sur Suivant pour continuer.
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Afficher un exemple

 

4. Sur la page Prêt à terminer, vérifiez les modifications et cliquez sur Terminer pour créer le nouveau
groupe de ports distribués.

5. Répétez ce processus pour créer un groupe de ports distribués pour le deuxième réseau NVMe/TCP
utilisé et assurez-vous d’avoir saisi le bon ID VLAN.

6. Une fois les deux groupes de ports créés, accédez au premier groupe de ports et sélectionnez l’action
Modifier les paramètres….
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Afficher un exemple

 

7. Sur la page Groupe de ports distribués - Modifier les paramètres, accédez à Regroupement et
basculement dans le menu de gauche et cliquez sur uplink2 pour le déplacer vers Liaisons montantes
inutilisées.
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Afficher un exemple

8. Répétez cette étape pour le deuxième groupe de ports NVMe/TCP. Cette fois, déplacez uplink1 vers
Liaisons montantes inutilisées.
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Afficher un exemple

Étape 2 : créer les adaptateurs VMkernel sur chaque hôte ESXi

Créez les adaptateurs VMkernel sur chaque hôte ESXi dans le domaine de charge de travail.

Étapes

1. À partir du client vSphere, accédez à l’un des hôtes ESXi dans l’inventaire du domaine de charge de
travail. Dans l’onglet Configurer, sélectionnez Adaptateurs VMkernel et cliquez sur Ajouter un réseau…
pour démarrer.

Afficher un exemple
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2. Dans la fenêtre Sélectionner le type de connexion, choisissez Adaptateur réseau VMkernel et cliquez
sur Suivant pour continuer.

Afficher un exemple

3. Sur la page Sélectionner le périphérique cible, choisissez l’un des groupes de ports distribués pour
iSCSI qui a été créé précédemment.

Afficher un exemple

4. Sur la page Propriétés du port, cochez la case NVMe/TCP et cliquez sur Suivant pour continuer.
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Afficher un exemple

5. Sur la page Paramètres IPv4, renseignez l'adresse IP et le Masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.

Afficher un exemple

6. Vérifiez vos sélections sur la page Prêt à terminer et cliquez sur Terminer pour créer l’adaptateur
VMkernel.
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Afficher un exemple

7. Répétez ce processus pour créer un adaptateur VMkernel pour le deuxième réseau iSCSI.

Étape 3 : ajouter un adaptateur NVMe/TCP

Chaque hôte ESXi du cluster de domaine de charge de travail doit disposer d’un adaptateur logiciel
NVMe/TCP installé pour chaque réseau NVMe/TCP établi dédié au trafic de stockage.

Pour installer les adaptateurs NVMe/TCP et découvrir les contrôleurs NVMe, procédez comme suit.

1. Dans le client vSphere, accédez à l’un des hôtes ESXi du cluster de domaine de charge de travail. Dans
l’onglet Configurer, cliquez sur Adaptateurs de stockage dans le menu.

2. Dans le menu déroulant Ajouter un adaptateur logiciel, sélectionnez Ajouter un adaptateur NVMe sur
TCP.
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Afficher un exemple

3. Dans la fenêtre Ajouter un adaptateur NVMe logiciel sur TCP, accédez au menu déroulant Adaptateur
réseau physique et sélectionnez l’adaptateur réseau physique approprié sur lequel activer l’adaptateur
NVMe.

Afficher un exemple

4. Répétez ce processus pour le deuxième réseau attribué au trafic NVMe/TCP, en attribuant l’adaptateur
physique correct.

5. Sélectionnez l’un des adaptateurs NVMe/TCP nouvellement installés. Dans l’onglet Contrôleurs,
sélectionnez Ajouter un contrôleur.
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Afficher un exemple

6. Dans la fenêtre Ajouter un contrôleur, sélectionnez l’onglet Automatiquement et effectuez les étapes
suivantes.

a. Saisissez une adresse IP pour l’une des interfaces logiques SVM sur le même réseau que l’adaptateur
physique attribué à cet adaptateur NVMe/TCP.

b. Cliquez sur le bouton Découvrir les contrôleurs.

c. Dans la liste des contrôleurs découverts, cochez la case correspondant aux deux contrôleurs dont les
adresses réseau sont alignées sur cet adaptateur NVMe/TCP.

7. Cliquez sur OK pour ajouter les contrôleurs sélectionnés.
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Afficher un exemple

8. Après quelques secondes, vous devriez voir l’espace de noms NVMe apparaître dans l’onglet
Périphériques.
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Afficher un exemple

9. Répétez cette procédure pour créer un adaptateur NVMe/TCP pour le deuxième réseau établi pour le trafic
NVMe/TCP.

Quelle est la prochaine étape ?

Après avoir configuré le réseau,"configurer le stockage pour NVMe vVols" .

Configurer le stockage NVMe/TCP vVols dans un domaine de charge de travail VCF VI

Configurez le stockage NVMe/TCP vVols dans un domaine de charge de travail VMware
Cloud Foundation VI. Vous déploierez des outils ONTAP , enregistrerez un système de
stockage, créerez un profil de capacité de stockage et provisionnerez une banque de
données vVols dans le client vSphere.

Étapes

1. Dans le client vSphere, accédez à l’un des hôtes ESXi du cluster de domaine de charge de travail. Dans le
menu Actions, sélectionnez Stockage > Nouvelle banque de données….
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Afficher un exemple

2. Dans l’assistant Nouveau magasin de données, sélectionnez VMFS comme type. Cliquez sur Suivant
pour continuer.

3. Sur la page Sélection du nom et du périphérique, indiquez un nom pour le magasin de données et
sélectionnez l’espace de noms NVMe dans la liste des périphériques disponibles.
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Afficher un exemple

4. Sur la page Version VMFS, sélectionnez la version de VMFS pour la banque de données.

5. Sur la page Configuration de la partition, apportez les modifications souhaitées au schéma de partition
par défaut. Cliquez sur Suivant pour continuer.
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Afficher un exemple

6. Sur la page Prêt à terminer, examinez le résumé et cliquez sur Terminer pour créer la banque de
données.

7. Accédez au nouveau magasin de données dans l’inventaire et cliquez sur l’onglet Hôtes. Si configuré
correctement, tous les hôtes ESXi du cluster doivent être répertoriés et avoir accès au nouveau magasin
de données.

Afficher un exemple
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Informations Complémentaires

• Pour plus d’informations sur la configuration du SAN pour la redondance, reportez-vous au"Référence de
configuration SAN NetApp" .

• Pour plus d’informations sur les considérations de conception NVMe pour les systèmes de stockage
ONTAP , reportez-vous à"Configuration, prise en charge et limitations NVMe" .

• Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" .

• Pour plus d’informations sur la configuration de VCF, reportez-vous au"Documentation de VMware Cloud
Foundation" .

Ajoutez une banque de données VMFS basée sur FC comme stockage
supplémentaire à un domaine de charge de travail VI

Dans ce cas d’utilisation, nous décrivons la procédure de configuration d’une banque de
données VMFS à l’aide de Fibre Channel (FC) comme stockage supplémentaire pour un
domaine de charge de travail d’infrastructure virtuelle (VI) VMware Cloud Foundation
(VCF). Cette procédure résume le déploiement d' ONTAP Tools pour VMware vSphere,
l’enregistrement du serveur vCenter de charge de travail VI, la définition du backend de
stockage et le provisionnement du magasin de données FC.

Avant de commencer

Assurez-vous que les composants et configurations suivants sont en place.

• Un système de stockage ONTAP AFF ou ASA avec des ports FC connectés à des commutateurs FC.

• SVM créé avec des FC LIF.

• vSphere avec HBA FC connectés aux commutateurs FC.

• Le zonage initiateur-cible unique est configuré sur les commutateurs FC.

• Utilisez l’interface logique SVM FC dans la configuration de zone plutôt que les ports FC
physiques sur les systèmes ONTAP .

• Utilisez le multipath pour les LUN FC.

Étapes

1. Enregistrez la charge de travail VI vCenter en suivant les instructions de la documentation des ONTAP
tools for VMware vSphere :"Enregistrer la charge de travail VI vCenter" .

L’enregistrement de la charge de travail VI vCenter active le plug-in vCenter.

2. Ajoutez un backend de stockage à l’aide de l’interface client vSphere en suivant les instructions de la
documentation des ONTAP tools for VMware vSphere :"Définir le backend de stockage à l’aide de
l’interface client vSphere" .

L’ajout d’un backend de stockage vous permet d’intégrer un cluster ONTAP .

3. Provisionnez VMFS sur Fibre Channel (FC) en suivant les instructions de la documentation des ONTAP
tools for VMware vSphere :"Provisionner VMFS sur FC" .
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Informations Complémentaires

• Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" .

• Pour plus d’informations sur la configuration de VCF, reportez-vous au"Documentation de VMware Cloud
Foundation" .

• Pour plus d’informations sur la configuration de Fibre Channel sur les systèmes de stockage ONTAP ,
reportez-vous au "Gestion du stockage SAN" dans la documentation ONTAP 9.

• Pour plus d’informations sur l’utilisation de VMFS avec les systèmes de stockage ONTAP , reportez-vous
au"Guide de déploiement pour VMFS" .

• Pour des démonstrations vidéo de cette solution, reportez-vous à"Provisionnement de la banque de
données VMware" .

Protégez VCF avec SnapCenter

Découvrez comment protéger les domaines de charge de travail VCF avec le plug-
in SnapCenter pour VMware vSphere

Découvrez les solutions NetApp que vous pouvez utiliser pour protéger les charges de
travail VMware Cloud Foundation (VCF) avec SnapCenter Plug-in for VMware vSphere.
Ce plug-in simplifie la sauvegarde et la récupération, garantissant des sauvegardes
cohérentes avec les applications et optimisant le stockage avec les technologies
d’efficacité de NetApp.

Il prend en charge les flux de travail automatisés et les opérations évolutives tout en offrant une intégration
transparente avec le client vSphere. Avec la réplication SnapMirror fournissant une sauvegarde secondaire sur
site ou dans le cloud, elle offre une protection robuste des données et une efficacité opérationnelle dans les
environnements virtualisés.

Veuillez vous référer aux solutions suivantes pour plus de détails.

• "Protéger le domaine de charge de travail VCF"

• "Protéger plusieurs domaines de charge de travail VCF"

• "Protégez le domaine de charge de travail VCF avec NVMe"

Protégez un domaine de charge de travail VCF avec le plug-in SnapCenter pour
VMware vSphere

Dans ce cas d’utilisation, nous décrivons la procédure d’utilisation du plug-in SnapCenter
pour VMware vSphere pour sauvegarder et restaurer des machines virtuelles et des
banques de données dans un domaine de charge de travail VMware Cloud Foundation
(VCF). Cette procédure résume le déploiement du plug-in SnapCenter pour VMware
vSphere, l’ajout de systèmes de stockage, la création de stratégies de sauvegarde et
l’exécution de restaurations de machines virtuelles et de fichiers.

iSCSI est utilisé comme protocole de stockage pour la banque de données VMFS dans cette solution.
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Aperçu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :

• Déployez le SnapCenter Plug-in for VMware vSphere (SCV) sur le domaine de charge de travail VI.

• Ajoutez des systèmes de stockage au SCV.

• Créez des politiques de sauvegarde dans SCV.

• Créer des groupes de ressources dans SCV.

• Utilisez SCV pour sauvegarder des banques de données ou des machines virtuelles spécifiques.

• Utilisez SCV pour restaurer les machines virtuelles vers un autre emplacement dans le cluster.

• Utilisez SCV pour restaurer des fichiers sur un système de fichiers Windows.

Prérequis

Ce scénario nécessite les composants et configurations suivants :

• Un système de stockage ONTAP ASA avec des banques de données iSCSI VMFS allouées au cluster de
domaine de charge de travail.

• Un système de stockage ONTAP secondaire configuré pour recevoir des sauvegardes secondaires à l’aide
de SnapMirror.

• Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.

• Un domaine de charge de travail VI a été précédemment déployé.

• Des machines virtuelles sont présentes sur le cluster que SCV est censé protéger.

Pour plus d’informations sur la configuration des banques de données iSCSI VMFS en tant que stockage
supplémentaire, reportez-vous à"iSCSI comme stockage supplémentaire pour les domaines de gestion
utilisant les outils ONTAP pour VMware" dans cette documentation. Le processus d’utilisation d’OTV pour
déployer des banques de données est identique pour les domaines de gestion et de charge de travail.

En plus de la réplication des sauvegardes effectuées avec SCV vers un stockage secondaire,
des copies hors site des données peuvent être réalisées sur un stockage objet chez l’un des
trois (3) principaux fournisseurs de cloud utilisant NetApp Backup and Recovery pour VM. Pour
plus d’informations, veuillez consulter cette offre."Documentation de NetApp Backup and
Recovery" .
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Étapes de déploiement

Pour déployer le plug-in SnapCenter et l’utiliser pour créer des sauvegardes et restaurer des machines
virtuelles et des banques de données, procédez comme suit :

Déployer et utiliser SCV pour protéger les données dans un domaine de charge de travail VI

Effectuez les étapes suivantes pour déployer, configurer et utiliser SCV afin de protéger les données dans un
domaine de charge de travail VI :
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Déployer le SnapCenter Plug-in for VMware vSphere

Le plug-in SnapCenter est hébergé sur le domaine de gestion VCF mais enregistré sur le vCenter pour le
domaine de charge de travail VI. Une instance SCV est requise pour chaque instance vCenter et, gardez
à l’esprit qu’un domaine de charge de travail peut inclure plusieurs clusters gérés par une seule instance
vCenter.

Effectuez les étapes suivantes à partir du client vCenter pour déployer SCV sur le domaine de charge de
travail VI :

1. Téléchargez le fichier OVA pour le déploiement SCV depuis la zone de téléchargement du site de
support NetApp"ICI" .

2. À partir du domaine de gestion vCenter Client, sélectionnez Déployer le modèle OVF….

 

3. Dans l’assistant Déployer le modèle OVF, cliquez sur le bouton radio Fichier local, puis
sélectionnez pour télécharger le modèle OVF précédemment téléchargé. Cliquez sur Suivant pour
continuer.
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4. Sur la page Sélectionner un nom et un dossier, indiquez un nom pour la machine virtuelle du
courtier de données SCV et un dossier sur le domaine de gestion. Cliquez sur Suivant pour
continuer.

5. Sur la page Sélectionner une ressource de calcul, sélectionnez le cluster de domaine de gestion
ou l’hôte ESXi spécifique au sein du cluster sur lequel installer la machine virtuelle.

6. Consultez les informations relatives au modèle OVF sur la page Consulter les détails et acceptez
les conditions de licence sur la page Accords de licence.

7. Sur la page Sélectionner le stockage, choisissez le magasin de données sur lequel la machine
virtuelle sera installée et sélectionnez le format de disque virtuel et la politique de stockage de la
machine virtuelle. Dans cette solution, la machine virtuelle sera installée sur une banque de
données iSCSI VMFS située sur un système de stockage ONTAP , comme précédemment déployé
dans une section distincte de cette documentation. Cliquez sur Suivant pour continuer.
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8. Sur la page Sélectionner un réseau, sélectionnez le réseau de gestion capable de communiquer
avec l’appliance vCenter du domaine de charge de travail et les systèmes de stockage ONTAP
principal et secondaire.
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9. Sur la page Personnaliser le modèle, remplissez toutes les informations requises pour le
déploiement :

◦ Nom de domaine complet ou adresse IP et informations d’identification pour le dispositif vCenter
du domaine de charge de travail.

◦ Informations d’identification pour le compte administratif SCV.

◦ Informations d’identification pour le compte de maintenance SCV.

◦ Détails des propriétés du réseau IPv4 (IPv6 peut également être utilisé).

◦ Paramètres de date et d’heure.

Cliquez sur Suivant pour continuer.
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10. Enfin, sur la page Prêt à terminer, vérifiez tous les paramètres et cliquez sur Terminer pour démarrer
le déploiement.
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Ajouter des systèmes de stockage au SCV

Une fois le plug-in SnapCenter installé, procédez comme suit pour ajouter des systèmes de stockage à
SCV :

1. SCV est accessible depuis le menu principal du client vSphere.

 

2. En haut de l’interface utilisateur SCV, sélectionnez l’instance SCV appropriée qui correspond au
cluster vSphere à protéger.
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3. Accédez à Systèmes de stockage dans le menu de gauche et cliquez sur Ajouter pour commencer.

 

4. Dans le formulaire Ajouter un système de stockage, renseignez l’adresse IP et les informations
d’identification du système de stockage ONTAP à ajouter, puis cliquez sur Ajouter pour terminer
l’action.
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5. Répétez cette procédure pour tous les systèmes de stockage supplémentaires à gérer, y compris
tous les systèmes à utiliser comme cibles de sauvegarde secondaires.
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Configurer les politiques de sauvegarde dans SCV

Pour plus d’informations sur la création de politiques de sauvegarde SCV, reportez-vous à"Créer des
politiques de sauvegarde pour les machines virtuelles et les banques de données" .

Suivez les étapes suivantes pour créer une nouvelle politique de sauvegarde :

1. Dans le menu de gauche, sélectionnez Politiques et cliquez sur Créer pour commencer.

 

2. Sur le formulaire Nouvelle politique de sauvegarde, indiquez un Nom et une Description pour la
politique, la Fréquence à laquelle les sauvegardes auront lieu et la période de Rétention qui spécifie
la durée de conservation de la sauvegarde.

Période de verrouillage permet à la fonction ONTAP SnapLock de créer des instantanés inviolables
et permet la configuration de la période de verrouillage.

Pour Réplication Sélectionnez cette option pour mettre à jour les relations SnapMirror ou SnapVault
sous-jacentes pour le volume de stockage ONTAP .

La réplication SnapMirror et SnapVault sont similaires dans la mesure où elles utilisent
toutes deux la technologie ONTAP SnapMirror pour répliquer de manière asynchrone
les volumes de stockage vers un système de stockage secondaire pour une protection
et une sécurité accrues. Pour les relations SnapMirror , la planification de conservation
spécifiée dans la stratégie de sauvegarde SCV régira la conservation pour le volume
principal et le volume secondaire. Avec les relations SnapVault , un calendrier de
conservation distinct peut être établi sur le système de stockage secondaire pour des
calendriers de conservation à plus long terme ou différents. Dans ce cas, l’étiquette de
snapshot est spécifiée dans la politique de sauvegarde SCV et dans la politique
associée au volume secondaire, pour identifier les volumes auxquels appliquer la
planification de rétention indépendante.

Choisissez des options avancées supplémentaires et cliquez sur Ajouter pour créer la politique.
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Créer des groupes de ressources dans SCV

Pour plus d’informations sur la création de groupes de ressources SCV, reportez-vous à"Créer des
groupes de ressources" .

Suivez les étapes suivantes pour créer un nouveau groupe de ressources :

1. Dans le menu de gauche, sélectionnez Groupes de ressources et cliquez sur Créer pour
commencer.

 

2. Sur la page Informations générales et notifications, indiquez un nom pour le groupe de
ressources, les paramètres de notification et toutes les options supplémentaires pour la dénomination
des instantanés.

3. Sur la page Ressource, sélectionnez les banques de données et les machines virtuelles à protéger
dans le groupe de ressources. Cliquez sur Suivant pour continuer.

Même lorsque seules des machines virtuelles spécifiques sont sélectionnées,
l’ensemble du magasin de données est toujours sauvegardé. Cela est dû au fait
ONTAP prend des instantanés du volume hébergeant la banque de données.
Cependant, notez que la sélection de machines virtuelles spécifiques pour la
sauvegarde limite la possibilité de restaurer uniquement ces machines virtuelles.
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4. Sur la page Disques étendus, sélectionnez l’option permettant de gérer les machines virtuelles avec
des VMDK qui s’étendent sur plusieurs banques de données. Cliquez sur Suivant pour continuer.
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5. Sur la page Politiques, sélectionnez une politique précédemment créée ou plusieurs politiques qui
seront utilisées avec ce groupe de ressources. Cliquez sur Suivant pour continuer.
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6. Sur la page Planifications, définissez le moment où la sauvegarde sera exécutée en configurant la
récurrence et l’heure de la journée. Cliquez sur Suivant pour continuer.
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7. Enfin, examinez le Résumé et cliquez sur Terminer pour créer le groupe de ressources.
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8. Une fois le groupe de ressources créé, cliquez sur le bouton Exécuter maintenant pour exécuter la
première sauvegarde.

 

9. Accédez au Tableau de bord et, sous Activités de travail récentes, cliquez sur le numéro à côté de
ID de travail pour ouvrir le moniteur de travail et afficher la progression du travail en cours.
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Utilisez SCV pour restaurer les machines virtuelles, les VMDK et les fichiers

Le plug-in SnapCenter permet la restauration de machines virtuelles, de VMDK, de fichiers et de dossiers à
partir de sauvegardes principales ou secondaires.

Les machines virtuelles peuvent être restaurées sur l’hôte d’origine, sur un autre hôte dans le même vCenter
Server, ou sur un autre hôte ESXi géré par le même vCenter ou tout vCenter en mode lié.

Les machines virtuelles vVol peuvent être restaurées sur l’hôte d’origine.

Les VMDK des machines virtuelles traditionnelles peuvent être restaurés vers l’original ou vers un autre
magasin de données.

Les VMDK dans les machines virtuelles vVol peuvent être restaurés dans la banque de données d’origine.

Les fichiers et dossiers individuels d’une session de restauration de fichiers invités peuvent être restaurés, ce
qui attache une copie de sauvegarde d’un disque virtuel, puis restaure les fichiers ou dossiers sélectionnés.

Suivez les étapes suivantes pour restaurer des machines virtuelles, des VMDK ou des dossiers individuels.
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Restaurer les machines virtuelles à l’aide du plug-in SnapCenter

Effectuez les étapes suivantes pour restaurer une machine virtuelle avec SCV :

1. Accédez à la machine virtuelle à restaurer dans le client vSphere, faites un clic droit et accédez à *
SnapCenter Plug-in for VMware vSphere*. Sélectionnez Restaurer dans le sous-menu.

182



183



Une alternative consiste à accéder au magasin de données dans l’inventaire, puis sous
l’onglet Configurer, accédez à * SnapCenter Plug-in for VMware vSphere >
Sauvegardes*. À partir de la sauvegarde choisie, sélectionnez les machines virtuelles
à restaurer.

 

2. Dans l’assistant Restauration, sélectionnez la sauvegarde à utiliser. Cliquez sur Suivant pour
continuer.
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3. Sur la page Sélectionner la portée, remplissez tous les champs obligatoires :

◦ Restaurer l’étendue - Sélectionnez cette option pour restaurer l’intégralité de la machine
virtuelle.

◦ Redémarrer la VM - Choisissez si vous souhaitez démarrer la VM après la restauration.

◦ Restaurer l’emplacement - Choisissez de restaurer à l’emplacement d’origine ou à un autre
emplacement. Lorsque vous choisissez un autre emplacement, sélectionnez les options dans
chacun des champs :

▪ Serveur vCenter de destination - vCenter local ou vCenter alternatif en mode lié

▪ Hôte ESXi de destination

▪ Réseau

▪ Nom de la VM après restauration

▪ Sélectionnez le magasin de données :

 

Cliquez sur Suivant pour continuer.

4. Sur la page Sélectionner l’emplacement, choisissez de restaurer la machine virtuelle à partir du
système de stockage ONTAP principal ou secondaire. Cliquez sur Suivant pour continuer.
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5. Enfin, examinez le Résumé et cliquez sur Terminer pour démarrer le travail de restauration.

 

6. La progression du travail de restauration peut être surveillée à partir du volet Tâches récentes dans
vSphere Client et à partir du moniteur de travail dans SCV.
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Restaurer les VMDK à l’aide du plug-in SnapCenter

Les outils ONTAP permettent la restauration complète des VMDK à leur emplacement d’origine ou la
possibilité de connecter un VMDK en tant que nouveau disque à un système hôte. Dans ce scénario, un
VMDK sera attaché à un hôte Windows afin d’accéder au système de fichiers.

Pour attacher un VMDK à partir d’une sauvegarde, procédez comme suit :

1. Dans le client vSphere, accédez à une machine virtuelle et, dans le menu Actions, sélectionnez *
SnapCenter Plug-in for VMware vSphere > Attacher un ou plusieurs disques virtuels*.

 

2. Dans l’assistant Attacher un ou plusieurs disques virtuels, sélectionnez l’instance de sauvegarde
à utiliser et le VMDK particulier à attacher.
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Les options de filtre peuvent être utilisées pour localiser les sauvegardes et afficher les
sauvegardes des systèmes de stockage principaux et secondaires.
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3. Après avoir sélectionné toutes les options, cliquez sur le bouton Attach pour lancer le processus de
restauration et attacher le VMDK à l’hôte.

4. Une fois la procédure de connexion terminée, le disque est accessible à partir du système
d’exploitation du système hôte. Dans ce cas, SCV a attaché le disque avec son système de fichiers
NTFS au lecteur E: de notre serveur Windows SQL et les fichiers de base de données SQL sur le
système de fichiers sont accessibles via l’Explorateur de fichiers.

190



Restauration du système de fichiers invité à l’aide du plug-in SnapCenter

Les outils ONTAP permettent de restaurer le système de fichiers invité à partir d’un VMDK sur les
systèmes d’exploitation Windows Server. Cette opération est réalisée de manière centralisée à partir de
l’interface du plug-in SnapCenter .

Pour des informations détaillées, reportez-vous à"Restaurer les fichiers et dossiers invités" sur le site de
documentation du SCV.

Pour effectuer une restauration du système de fichiers invité pour un système Windows, procédez comme
suit :

1. La première étape consiste à créer des informations d’identification Exécuter en tant que pour fournir
l’accès au système hôte Windows. Dans le client vSphere, accédez à l’interface du plug-in CSV et
cliquez sur Restauration de fichiers invités dans le menu principal.

 

2. Sous Exécuter en tant qu’informations d’identification, cliquez sur l’icône + pour ouvrir la fenêtre
Exécuter en tant qu’informations d’identification.

3. Renseignez un nom pour l’enregistrement des informations d’identification, un nom d’utilisateur et un
mot de passe administrateur pour le système Windows, puis cliquez sur le bouton Sélectionner une
machine virtuelle pour sélectionner une machine virtuelle proxy facultative à utiliser pour la
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restauration.

 

4. Sur la page Proxy VM, indiquez un nom pour la VM et localisez-la en effectuant une recherche par
hôte ESXi ou par nom. Une fois sélectionné, cliquez sur Enregistrer.
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5. Cliquez à nouveau sur Enregistrer dans la fenêtre Exécuter en tant qu’informations
d’identification pour terminer l’enregistrement de l’enregistrement.

6. Ensuite, accédez à une machine virtuelle dans l’inventaire. Dans le menu Actions ou en cliquant
avec le bouton droit sur la machine virtuelle, sélectionnez * SnapCenter Plug-in for VMware vSphere
> Restauration de fichiers invités*.
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7. Sur la page Étendue de la restauration de l’assistant Restauration de fichiers invités,
sélectionnez la sauvegarde à partir de laquelle restaurer, le VMDK particulier et l’emplacement
(principal ou secondaire) à partir duquel restaurer le VMDK. Cliquez sur Suivant pour continuer.
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8. Sur la page Détails de l’invité, sélectionnez d’utiliser VM invité ou Utiliser la VM proxy de
restauration de fichiers invités pour la restauration. Remplissez également les paramètres de
notification par e-mail ici si vous le souhaitez. Cliquez sur Suivant pour continuer.
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9. Enfin, consultez la page Résumé et cliquez sur Terminer pour démarrer la session de restauration du
système de fichiers invité.

10. De retour dans l’interface du plug-in SnapCenter , accédez à nouveau à Restauration de fichiers
invités et affichez la session en cours sous Moniteur de session invité. Cliquez sur l’icône sous
Parcourir les fichiers pour continuer.

 

11. Dans l’assistant Parcourir les fichiers invités, sélectionnez le dossier ou les fichiers à restaurer et
l’emplacement du système de fichiers vers lequel les restaurer. Enfin, cliquez sur Restaurer pour
démarrer le processus de Restauration.
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12. La tâche de restauration peut être surveillée à partir du volet des tâches de vSphere Client.

Informations Complémentaires

Pour plus d’informations sur la configuration de VCF, reportez-vous à "Documentation de VMware Cloud
Foundation" .

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous au
"Documentation ONTAP 9" centre.

Pour plus d’informations sur l’utilisation du SnapCenter Plug-in for VMware vSphere, reportez-vous au
"Documentation du SnapCenter Plug-in for VMware vSphere" .

Protégez les domaines de gestion et de charge de travail VCF à l’aide du plug-in
SnapCenter pour VMware vSphere

Utilisez le SnapCenter Plug-in for VMware vSphere pour protéger plusieurs domaines
VCF. Cette procédure comprend la configuration du plug-in pour chaque domaine, la
configuration des politiques de sauvegarde et l’exécution des opérations de restauration.

Les domaines de charge de travail VMware Cloud Foundation (VCF) permettent aux organisations de séparer
logiquement les ressources dans différents domaines pour regrouper différentes charges de travail, améliorer
la sécurité et la tolérance aux pannes.
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Introduction

Les domaines peuvent évoluer de manière indépendante, répondre à des exigences spécifiques et fournir une
multilocation. La protection des données pour VMware Cloud Foundation (VCF) est un aspect essentiel pour
garantir la disponibilité, l’intégrité et la récupérabilité des données dans le domaine de gestion et les domaines
de charge de travail. NetApp SnapCenter Plug-in for VMware vSphere (SCV) est un outil puissant qui intègre
les capacités de protection des données de NetApp dans les environnements VMware. Il simplifie la
sauvegarde, la restauration et le clonage des machines virtuelles VMware vSphere (VM) hébergées sur le
stockage NetApp .

Ce document fournit les étapes de déploiement sur la façon de protéger plusieurs domaines VCF avec SCV.

Public

Architectes de solutions ou administrateurs de stockage assurant la protection des données et la reprise après
sinistre pour les domaines de charge de travail VMware VCF.

Présentation de l’architecture

SCV est déployé en tant qu’appliance virtuelle Linux à l’aide d’un fichier OVA pour fournir des opérations de
sauvegarde et de restauration rapides, peu encombrantes, cohérentes en cas de panne et cohérentes avec
les machines virtuelles pour les machines virtuelles, les banques de données, les fichiers et les dossiers. SCV
utilise une architecture de plug-in à distance. Plusieurs SCV étaient déployés et hébergés sur le domaine de
gestion VCF vCenter. Les domaines SCV et VCF sont en relation un à un, donc le domaine de gestion VCF et
chaque domaine de charge de travail nécessitent un SCV.

Données qui se trouvent sur les systèmes principaux ONTAP FAS, AFF ou All SAN Array (ASA) et répliquées
sur les systèmes secondaires ONTAP FAS, AFF ou ASA . SCV fonctionne également avec SnapCenter Server
pour prendre en charge les opérations de sauvegarde et de restauration basées sur les applications dans les
environnements VMware pour les plug-ins spécifiques aux applications SnapCenter . Pour plus d’informations,
consultez,"Documentation du SnapCenter Plug-in for VMware vSphere ."
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La règle de sauvegarde 3-2-1 est une stratégie de protection des données qui consiste à faire trois copies des
données, à les stocker sur deux types de supports différents et à conserver une copie hors site. NetApp
Backup and Recovery est un outil cloud de gestion des données qui fournit un plan de contrôle unique pour un
large éventail d’opérations de sauvegarde et de restauration, aussi bien dans les environnements sur site que
dans le cloud. Pour plus de détails, consultez"Documentation de NetApp Backup and Recovery" .

Déployer un VCF avec un domaine de gestion et plusieurs domaines de charge de travail

Un domaine de charge de travail VCF est un groupe d’hôtes ESXi avec un ou plusieurs clusters vSphere,
provisionnés par SDDC Manager et prêts pour l’application. Dans un exemple VCF ci-dessous, un domaine de
gestion et deux domaines de charge de travail ont été déployés. Pour plus de détails sur la façon de déployer
VCF avec le stockage NetApp , consultez"Documentation de déploiement de NetApp VCF."
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Étapes de déploiement, de configuration et de restauration du SCV

En fonction du nombre de domaines de charge de travail et du domaine de gestion, plusieurs SCV doivent être
déployés. Avec deux domaines de charge de travail et un domaine de gestion, l’exemple ci-dessous montre
que trois SCV sont déployés sur le domaine de gestion VCF
vCenter.
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Déployer SCV pour le domaine de gestion et chaque domaine de charge de travail  

1. "Téléchargez l’Open Virtual Appliance (OVA)."

2. Connectez-vous avec le client vSphere au serveur vCenter. Accédez à Administration > Certificats >
Gestion des certificats. Ajoutez des certificats racine de confiance et installez chaque certificat dans
le dossier certs. Une fois les certificats installés, OVA peut être vérifié et déployé.

3. Connectez-vous au domaine de charge de travail VCF vCenter et déployez le modèle OVF pour
démarrer l’assistant de déploiement

VMware.

 

4. Allumez OVA pour démarrer SCV, puis cliquez sur Installer les outils VMware.

5. Générez le jeton MFA à partir de la console OVA, menu de configuration
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système.

 

6. Connectez-vous à l’interface graphique de gestion SCV avec le nom d’utilisateur et le mot de passe
administrateur définis au moment du déploiement et le jeton MFA généré à l’aide de la console de
maintenance.
https://<appliance-IP-address>:8080 pour accéder à l’interface graphique de gestion.
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Configurer SCV

Pour sauvegarder ou restaurer des machines virtuelles, ajoutez d’abord les clusters de stockage ou les
machines virtuelles hébergeant les banques de données, puis créez des stratégies de sauvegarde pour
la rétention et la fréquence, et configurez un groupe de ressources pour protéger les
ressources.

1. Connectez-vous au client Web vCenter et cliquez sur Menu dans la barre d’outils, puis sélectionnez
SnapCenter Plug-in for VMware vSphere et Ajouter un stockage. Dans le volet de navigation gauche
du plug-in SCV, cliquez sur Systèmes de stockage, puis sélectionnez l’option Ajouter. Dans la boîte
de dialogue Ajouter un système de stockage, entrez les informations de base sur le SVM ou le
cluster, puis sélectionnez Ajouter. Saisissez l’adresse IP de stockage NetApp et connectez-vous.

2. Pour créer une nouvelle politique de sauvegarde, dans le volet de navigation gauche du plug-in SCV,
cliquez sur Politiques et sélectionnez Nouvelle politique. Sur la page Nouvelle politique de
sauvegarde, entrez les informations de configuration de la politique et cliquez sur Ajouter.
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3. Dans le volet de navigation gauche du plug-in SCV, cliquez sur Groupes de ressources, puis
sélectionnez Créer. Saisissez les informations requises sur chaque page de l’assistant Créer un
groupe de ressources, sélectionnez les machines virtuelles et les banques de données à inclure dans
le groupe de ressources, puis sélectionnez les stratégies de sauvegarde à appliquer au groupe de
ressources et spécifiez la planification de sauvegarde.
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Restaurer la sauvegarde de la machine virtuelle et des fichiers ou dossiers

Les machines virtuelles, les VMDK, les fichiers et les dossiers des sauvegardes peuvent être restaurés.
La machine virtuelle peut être restaurée sur l’hôte d’origine ou sur un autre hôte dans le même vCenter
Server, ou sur un autre hôte ESXi géré par le même vCenter. Vous pouvez monter une banque de
données traditionnelle à partir d’une sauvegarde si vous souhaitez accéder aux fichiers de la sauvegarde.
Vous pouvez monter la sauvegarde sur le même hôte ESXi où la sauvegarde a été créée ou sur un autre
hôte ESXi doté du même type de configurations de machine virtuelle et d’hôte. Vous pouvez monter un
magasin de données plusieurs fois sur un hôte. Les fichiers et dossiers individuels peuvent également
être restaurés dans une session de restauration de fichiers invités, qui joint une copie de sauvegarde d’un
disque virtuel, puis restaure les fichiers ou dossiers sélectionnés. Les fichiers et les dossiers peuvent
également être restaurés.

Étapes de restauration de la machine virtuelle

1. Dans l’interface graphique du client VMware vSphere, cliquez sur Menu dans la barre d’outils et
sélectionnez Machines virtuelles et modèles dans la liste déroulante, cliquez avec le bouton droit sur
une machine virtuelle et sélectionnez SnapCenter Plug-in for VMware vSphere dans la liste
déroulante, puis sélectionnez Restaurer dans la liste déroulante secondaire pour démarrer l’assistant.

2. Dans l’assistant de restauration, sélectionnez l’instantané de sauvegarde que vous souhaitez
restaurer et sélectionnez Machine virtuelle entière dans le champ Étendue de la restauration,
sélectionnez l’emplacement de restauration, puis entrez les informations de destination où la
sauvegarde doit être montée. Sur la page Sélectionner l’emplacement, sélectionnez l’emplacement
du magasin de données restauré. Consultez la page Résumé et cliquez sur Terminer.

3. Surveillez la progression de l’opération en cliquant sur Tâches récentes en bas de l’écran.

Étapes de restauration du magasin de données

208



1. Cliquez avec le bouton droit sur une banque de données et sélectionnez SnapCenter Plug-in for
VMware vSphere > Monter la sauvegarde.

2. Sur la page Monter le magasin de données, sélectionnez une sauvegarde et un emplacement de
sauvegarde (principal ou secondaire), puis cliquez sur Monter.

Étapes de restauration des fichiers et des dossiers

1. Lorsque vous attachez un disque virtuel pour des opérations de restauration de fichiers ou de
dossiers invités, la machine virtuelle cible pour l’attachement doit avoir des informations
d’identification configurées avant la restauration. Dans le SnapCenter Plug-in for VMware vSphere ,
sous les plug-ins, sélectionnez la section Restauration de fichiers invités et Exécuter en tant
qu’informations d’identification, puis saisissez les informations d’identification de l’utilisateur. Pour le
nom d’utilisateur, vous devez saisir « Administrateur ».

209



2. Cliquez avec le bouton droit sur la machine virtuelle à partir du client vSphere et sélectionnez
SnapCenter Plug-in for VMware vSphere > Restauration de fichiers invités. Sur la page Étendue de la
restauration, spécifiez le nom de la sauvegarde, le disque virtuel VMDK et l’emplacement (principal
ou secondaire). Cliquez sur Résumé pour confirmer.

NetApp SnapCenter pour VCP multi-domaine centralise la protection des données, réduit efficacement le
temps et l’espace de stockage requis pour les sauvegardes à l’aide de snapshots NetApp , prend en charge
les environnements VMware à grande échelle avec des fonctionnalités de sauvegarde et de réplication
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robustes et permet une récupération granulaire de machines virtuelles entières, de VMDK spécifiques ou de
fichiers individuels.

Démonstration vidéo pour protéger plusieurs domaines VCF avec SCV

Protégez plusieurs domaines VMware VCF avec NetApp SCV

Protégez les domaines de charge de travail VCF avec le stockage NVMe sur TCP et
le plug-in SnapCenter pour VMware vSphere

Utilisez le SnapCenter Plug-in for VMware vSphere pour protéger les domaines de
charge de travail VCF avec NVMe. Cette procédure comprend la configuration du plug-in,
la configuration de NVMe sur TCP pour des performances optimales et l’exécution
d’opérations de sauvegarde, de restauration ou de clonage.

NVMe (Non-Volatile Memory Express) sur TCP est un protocole réseau de pointe qui facilite le transfert de
données à haut débit entre les serveurs VMware Cloud Foundation ESXi et le stockage NetApp , y compris All
Flash FAS (AFF) et All SAN Array (ASA).

Introduction

L’utilisation de NVMe sur TCP offre une faible latence et un débit élevé pour les charges de travail exigeantes.
L’intégration de NVMe sur TCP avec NetApp SnapCenter Plug-in for VMware vSphere (SCV) offre une
combinaison puissante pour une gestion efficace des données, améliorant les opérations de sauvegarde, de
restauration et de clonage dans les environnements VMware.

Avantages du NVMe par rapport au TCP

• Hautes performances : offre des performances exceptionnelles avec une faible latence et des taux de
transfert de données élevés. Ceci est crucial pour les applications exigeantes et les opérations de données
à grande échelle.

• Évolutivité : prend en charge les configurations évolutives, permettant aux administrateurs informatiques
d’étendre leur infrastructure de manière transparente à mesure que les besoins en données augmentent.

• Efficacité : permet des opérations de sauvegarde et de restauration plus rapides, réduisant les temps
d’arrêt et améliorant la disponibilité globale du système.

Ce document fournit des étapes sur le déploiement et la gestion de SCV dans les environnements VMware
Cloud Foundation (VCF), en mettant l’accent sur l’exploitation de NVMe sur TCP pour des performances
optimales.

Public

Architectes de solutions ou administrateurs de stockage assurant la protection des données et la reprise après
sinistre pour les domaines de charge de travail VMware VCF.

Aperçu de l’architecture

SCV est un outil puissant conçu pour faciliter les opérations de sauvegarde et de restauration rapides, peu
encombrantes, cohérentes en cas de panne et cohérentes avec les machines virtuelles pour les machines
virtuelles, les banques de données et les fichiers et dossiers dans les environnements VMware. SCV est
déployé en tant qu’appliance virtuelle Linux à l’aide d’un fichier OVA et exploite une architecture de plug-in
distant.
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Architecture de déploiement SCV

• Déploiement d’appliance virtuelle : SCV est déployé en tant qu’appliance virtuelle Linux à l’aide d’un fichier
OVA. Cette méthode de déploiement garantit un processus de configuration simplifié et efficace.

• Architecture de plug-in à distance : SCV utilise une architecture de plug-in à distance, permettant une
évolutivité et une flexibilité dans la gestion de plusieurs instances.

• Relation un à un : chaque domaine VCF nécessite une instance SCV dédiée, garantissant des opérations
de sauvegarde et de restauration isolées et efficaces.

Avec ONTAP 9.10.1 et les versions ultérieures, NetApp AFF et ASA prennent en charge NVMe sur TCP.
Données qui se trouvent sur les systèmes principaux AFF ou ASA et peuvent être répliquées sur les systèmes
secondaires ONTAP AFF ou ASA . SCV fonctionne également avec SnapCenter Server pour prendre en
charge les opérations de sauvegarde et de restauration basées sur les applications dans les environnements
VMware pour les plug-ins spécifiques aux applications SnapCenter . Pour plus d’informations,
consultez,"Documentation du SnapCenter Plug-in for VMware vSphere" et"Protégez les charges de travail
avec SnapCenter"

212

https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/index.html
vmw-vcf-protect-sc.html
vmw-vcf-protect-sc.html


La règle de sauvegarde 3-2-1 est une stratégie de protection des données qui consiste à faire trois copies des
données, à les stocker sur deux types de supports différents et à conserver une copie hors site. NetApp
Backup and Recovery est un outil cloud de gestion des données qui fournit un plan de contrôle unique pour un
large éventail d’opérations de sauvegarde et de restauration, aussi bien dans les environnements sur site que
dans le cloud. Pour plus de détails, consultez"Documentation de NetApp Backup and Recovery" .

Étapes de déploiement de SCV pour VCF sur NVMe

Le"ONTAP tools for VMware vSphere" (OTV) fournit une solution puissante et efficace pour la gestion du
stockage NetApp dans les environnements VMware. En s’intégrant directement au serveur vCenter, OTV
simplifie la gestion du stockage, améliore la protection des données et optimise les performances. Bien que
facultatif, le déploiement d’OTV peut améliorer considérablement les capacités de gestion et l’efficacité globale
des environnements VMware.
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• "Créer un stockage NVMe/TCP pour les domaines de charge de travail VCF"

• "Configurer NetApp SnapCenter pour VMware vSphere (SCV)"
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Restaurer la machine virtuelle, la banque de données, le disque virtuel et les fichiers ou dossiers

SCV fournit des fonctionnalités complètes de sauvegarde et de restauration pour les environnements
VMware. Pour les environnements VMFS, SCV utilise des opérations de clonage et de montage en
conjonction avec Storage VMotion pour effectuer des opérations de restauration. Cela garantit une
restauration efficace et transparente des données. Pour plus de détails, consultez"comment les
opérations de restauration sont effectuées."

• Restauration de machine virtuelle Vous pouvez restaurer la machine virtuelle sur son hôte d’origine
au sein du même vCenter Server ou sur un autre hôte ESXi géré par le même vCenter Server.

a. Cliquez avec le bouton droit sur une machine virtuelle et sélectionnez SnapCenter Plug-in for
VMware vSphere dans la liste déroulante, puis sélectionnez Restaurer dans la liste déroulante
secondaire pour démarrer l’assistant.

b. Dans l’assistant de restauration, sélectionnez l’instantané de sauvegarde que vous souhaitez
restaurer et sélectionnez Machine virtuelle entière dans le champ Étendue de la restauration,
sélectionnez l’emplacement de restauration, puis entrez les informations de destination où la
sauvegarde doit être montée. Sur la page Sélectionner l’emplacement, sélectionnez
l’emplacement du magasin de données restauré. Consultez la page Résumé et cliquez sur
Terminer.

• Monter une banque de données Vous pouvez monter une banque de données traditionnelle à partir
d’une sauvegarde si vous souhaitez accéder aux fichiers de la sauvegarde. Vous pouvez monter la
sauvegarde sur le même hôte ESXi où la sauvegarde a été créée ou sur un autre hôte ESXi doté du
même type de configurations de machine virtuelle et d’hôte. Vous pouvez monter un magasin de
données plusieurs fois sur un hôte.

a. Cliquez avec le bouton droit sur une banque de données et sélectionnez SnapCenter Plug-in for
VMware vSphere > Monter la sauvegarde.

b. Sur la page Monter le magasin de données, sélectionnez une sauvegarde et un emplacement de
sauvegarde (principal ou secondaire), puis cliquez sur Monter.
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• Attacher un disque virtuel Vous pouvez attacher un ou plusieurs VMDK d’une sauvegarde à la
machine virtuelle parente, ou à une autre machine virtuelle sur le même hôte ESXi, ou à une autre
machine virtuelle sur un autre hôte ESXi géré par le même vCenter ou un autre vCenter en mode lié.

a. Cliquez avec le bouton droit sur une machine virtuelle, sélectionnez SnapCenter Plug-in for
VMware vSphere > Attacher un ou plusieurs disques virtuels.

b. Dans la fenêtre Attacher un disque virtuel, sélectionnez une sauvegarde et sélectionnez un ou
plusieurs disques que vous souhaitez attacher ainsi que l’emplacement à partir duquel vous
souhaitez effectuer la connexion (principal ou secondaire). Par défaut, les disques virtuels
sélectionnés sont attachés à la machine virtuelle parente. Pour attacher les disques virtuels
sélectionnés à une autre machine virtuelle dans le même hôte ESXi, sélectionnez Cliquez ici pour
attacher à une autre machine virtuelle et spécifiez la machine virtuelle alternative. Cliquez sur
Joindre.
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• Étapes de restauration des fichiers et des dossiers Les fichiers et dossiers individuels peuvent être
restaurés dans une session de restauration de fichiers invité, qui joint une copie de sauvegarde d’un
disque virtuel, puis restaure les fichiers ou dossiers sélectionnés. Les fichiers et les dossiers peuvent
également être restaurés. Plus de détails à vérifier"Restauration de fichiers et de dossiers
SnapCenter ."

a. Lorsque vous attachez un disque virtuel pour des opérations de restauration de fichiers ou de
dossiers invités, la machine virtuelle cible pour l’attachement doit avoir des informations
d’identification configurées avant la restauration. Dans le SnapCenter Plug-in for VMware
vSphere , sous les plug-ins, sélectionnez la section Restauration de fichiers invités et Exécuter en
tant qu’informations d’identification, puis saisissez les informations d’identification de l’utilisateur.
Pour le nom d’utilisateur, vous devez saisir « Administrateur
».
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b. Cliquez avec le bouton droit sur la machine virtuelle à partir du client vSphere et sélectionnez
SnapCenter Plug-in for VMware vSphere > Restauration de fichiers invités. Sur la page Étendue
de la restauration, spécifiez le nom de la sauvegarde, le disque virtuel VMDK et l’emplacement
(principal ou secondaire). Cliquez sur Résumé pour
confirmer.

Surveiller et signaler

SCV fournit des capacités de surveillance et de reporting robustes pour aider les administrateurs à gérer
efficacement les opérations de sauvegarde et de restauration. Vous pouvez afficher les informations d’état,
surveiller les travaux, télécharger les journaux de travaux, accéder aux rapports, pour plus de détails,
consultez"Plug-in SnapCenter pour VMware vSphere Monitor et Report."
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En exploitant la puissance de NVMe sur TCP et du SnapCenter Plug-in for VMware vSphere-in NetApp
SnapCenter pour VMware vSphere, les organisations peuvent obtenir une protection des données et une
reprise après sinistre hautes performances pour les domaines de charge de travail VMware Cloud Foundation.
Cette approche garantit des opérations de sauvegarde et de restauration rapides et fiables, minimisant les
temps d’arrêt et protégeant les données critiques.

Protégez les charges de travail avec vSphere Metro Storage
Cluster

En savoir plus sur l’intégration de la haute disponibilité ONTAP avec VMware
vSphere Metro Storage Cluster (vMSC)

Découvrez les solutions NetApp que vous pouvez utiliser pour intégrer la haute
disponibilité NetApp ONTAP à VMware vSphere Metro Storage Cluster (vMSC). Cela
fournit des solutions robustes pour la gestion de VMware Cloud Foundation (VCF) et les
domaines de charge de travail VI.

Cette combinaison garantit une disponibilité continue des données, un basculement transparent et une reprise
après sinistre sur des sites géographiquement dispersés, améliorant ainsi la résilience et la continuité
opérationnelle des charges de travail critiques. La synchronisation active SnapMirror permet aux services
professionnels de continuer à fonctionner même en cas de panne complète du site, en prenant en charge le
basculement transparent des applications à l’aide d’une copie secondaire. Aucune intervention manuelle ni
script personnalisé ne sont requis pour déclencher un basculement avec SnapMirror Active Sync.

Veuillez vous référer aux solutions suivantes pour plus de détails.

• "Étirer le cluster pour le domaine de gestion à l’aide de la synchronisation active SnapMirror"

• "Étirer le cluster pour le domaine de gestion à l’aide de MetroCluster"

• "Stretch Cluster pour le domaine de charge de travail VI utilisant la synchronisation active SnapMirror"

• "Cluster extensible pour le domaine de charge de travail VI à l’aide de MetroCluster"
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Configurer un cluster extensible pour un domaine de gestion VCF à l’aide de
MetroCluster

Dans ce cas d’utilisation, nous décrivons la procédure de configuration d’un cluster
extensible pour le domaine de gestion VMware Cloud Foundation (VCF) à l’aide ONTAP
MetroCluster avec NFS comme banque de données principale. Cette procédure inclut le
déploiement des hôtes vSphere et de vCenter Server, le provisionnement des banques
de données NFS, la validation du cluster avec l’outil d’importation VCF, la configuration
des paramètres NSX et la conversion de l’environnement en domaine de gestion VCF.

Introduction

Dans cette solution, nous allons démontrer comment implémenter un domaine de gestion VCF étendu avec
NFS comme magasin de données principal à l’aide d' ONTAP MetroCluster.

Aperçu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :

• Déployez les hôtes vSphere et le serveur vCenter.

• Provisionnez la banque de données NFS sur les hôtes vSphere.

• Déployez le gestionnaire SDDC dans le cluster vSphere.

• Utilisez l’outil d’importation VCF pour valider le cluster vSphere.
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• Configurez un fichier JSON pour créer un NSX pendant la conversion VCF.

• Utilisez l’outil d’importation VCF pour convertir l’environnement vSphere 8 en domaine de gestion VCF.

Prérequis

Ce scénario nécessite les composants et configurations suivants :

• Configuration ONTAP MetroCluster prise en charge

• Machine virtuelle de stockage (SVM) configurée pour autoriser le trafic NFS.

• L’interface logique (LIF) a été créée sur le réseau IP qui doit transporter le trafic NFS et est associée au
SVM.

• Un cluster vSphere 8 avec 4 hôtes ESXi connectés au commutateur réseau.

• Téléchargez le logiciel requis pour la conversion VCF.

Voici un exemple de capture d’écran du Gestionnaire de système montrant la configuration de MetroCluster
.

et voici les interfaces réseau SVM des deux domaines de
pannes.
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[REMARQUE] SVM sera actif sur l’un des domaines de pannes dans MetroCluster.

Référer "vMSC avec MetroCluster" .
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Pour le stockage pris en charge et d’autres considérations pour la conversion ou l’importation de vSphere vers
VCF 5.2, reportez-vous à "Considérations avant de convertir ou d’importer des environnements vSphere
existants dans VMware Cloud Foundation" .

Avant de créer un cluster vSphere qui sera converti en domaine de gestion VCF, reportez-vous à
"Considérations NSX sur le cluster vSphere"

Pour les logiciels requis, reportez-vous à "Télécharger un logiciel pour convertir ou importer des
environnements vSphere existants" .

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

Étapes de déploiement

Pour déployer le domaine de gestion étendu VCF avec NFS comme magasin de données principal,

Suivez les étapes suivantes :

• Déployez les hôtes vSphere et vCenter.

• Créer un cluster vSphere.

• Provisionner la banque de données NFS.

• Copiez l’outil d’importation VCF sur l’appliance vCenter.

• Exécutez une pré-vérification sur l’appliance vCenter à l’aide de l’outil d’importation VCF.

• Déployez la machine virtuelle du gestionnaire SDDC sur le cluster vCenter.

• Créez un fichier JSON pour un cluster NSX à déployer pendant le processus de conversion.

• Téléchargez le logiciel requis sur le gestionnaire SDDC.

• Convertissez le cluster vSphere en domaine de gestion VCF.

Pour un aperçu du processus de conversion, reportez-vous à "Convertir un environnement vSphere en
domaine de gestion ou importer un environnement vSphere en tant que domaine de charge de travail VI dans
VMware Cloud Foundation" .

Déployer des hôtes vSphere et vCenter

Déployez vSphere sur des hôtes à l’aide d’ISO téléchargés à partir du portail de support Broadcom ou utilisez
l’option de déploiement existante pour l’hôte vSphere.
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Monter le magasin de données NFS pour héberger des machines virtuelles

Dans cette étape, nous créons le volume NFS et le montons en tant que magasin de données pour
héberger des machines virtuelles.

1. À l’aide du Gestionnaire système, créez un volume et attachez-le à la stratégie d’exportation qui inclut
le sous-réseau IP de l’hôte
vSphere.

2. Connectez-vous à l’hôte vSphere en SSH et montez le magasin de données
NFS.

3. Répétez les étapes ci-dessus pour les besoins supplémentaires en matière de banque de données et
assurez-vous que l’accélération matérielle est prise en
charge.

Déployez vCenter sur un magasin de données NFS. Assurez-vous que le shell SSH et Bash est activé sur
l’appliance vCenter.
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Créer un cluster vSphere

1. Connectez-vous au client Web vSphere, créez le centre de données et le cluster vSphere en ajoutant l’un
des hôtes sur lesquels NFS VAAI est déployé. Nous avons choisi de gérer tous les hôtes du cluster avec
l’option d’image unique. [CONSEIL] Ne sélectionnez pas Gérer la configuration au niveau du cluster. Pour
plus de détails, reportez-vous à "Considérations NSX sur le cluster vSphere" . Pour les meilleures
pratiques vMSC avec ONTAP MetroCluster, consultez "Directives de conception et de mise en œuvre des
vMSC"

2. Ajoutez d’autres hôtes vSphere au cluster.

3. Créez un commutateur distribué et ajoutez les groupes de ports.

4. "Migrer la mise en réseau d’un vSwitch standard vers un commutateur distribué."

Convertir l’environnement vSphere en domaine de gestion VCF

La section suivante décrit les étapes de déploiement du gestionnaire SDDC et de conversion du cluster
vSphere 8 en domaine de gestion VCF 5.2. Le cas échéant, la documentation VMware sera consultée pour
plus de détails.

L’outil d’importation VCF, de VMware par Broadcom, est un utilitaire utilisé à la fois sur l’appliance vCenter et
sur le gestionnaire SDDC pour valider les configurations et fournir des services de conversion et d’importation
pour les environnements vSphere et VCF.

Pour plus d’informations, consultez "Options et paramètres de l’outil d’importation VCF" .

Copier et extraire l’outil d’importation VCF

L’outil d’importation VCF est utilisé sur l’appliance vCenter pour valider que le cluster vSphere est dans
un état sain pour le processus de conversion ou d’importation VCF.

Suivez les étapes suivantes :

1. Suivez les étapes à "Copiez l’outil d’importation VCF sur l’appliance vCenter cible" dans VMware
Docs pour copier l’outil d’importation VCF à l’emplacement correct.

2. Extrayez le bundle à l’aide de la commande suivante :

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz
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Valider l’appliance vCenter

Utilisez l’outil d’importation VCF pour valider l’appliance vCenter avant la conversion.

1. Suivez les étapes à "Exécutez une pré-vérification sur le vCenter cible avant la conversion" pour
exécuter la validation.

2. La sortie suivante montre que l’appliance vCenter a réussi la pré-vérification.

Déployer le gestionnaire SDDC

Le gestionnaire SDDC doit être colocalisé sur le cluster vSphere qui sera converti en domaine de gestion
VCF.

Suivez les instructions de déploiement dans VMware Docs pour terminer le déploiement.

Se référer à "Déployer l’appliance SDDC Manager sur le vCenter cible" .
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Créer un fichier JSON pour le déploiement NSX

Pour déployer NSX Manager lors de l’importation ou de la conversion d’un environnement vSphere dans
VMware Cloud Foundation, créez une spécification de déploiement NSX. Le déploiement de NSX
nécessite un minimum de 3 hôtes.

Lors du déploiement d’un cluster NSX Manager dans une opération de conversion ou
d’importation, le segment sauvegardé par NSX VLAN est utilisé. Pour plus de détails sur
les limitations du segment sauvegardé par NSX-VLAN, reportez-vous à la section
« Considérations avant la conversion ou l’importation d’environnements vSphere existants
dans VMware Cloud Foundation ». Pour plus d’informations sur les limitations du réseau
NSX-VLAN, reportez-vous à "Considérations avant de convertir ou d’importer des
environnements vSphere existants dans VMware Cloud Foundation" .

Voici un exemple de fichier JSON pour le déploiement NSX :

{

  "deploy_without_license_keys": true,

  "form_factor": "small",

  "admin_password": "******************",

  "install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-

133764.zip",

  "cluster_ip": "10.61.185.114",

  "cluster_fqdn": "mcc-nsx.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "mcc-nsxa.sddc.netapp.com",

    "name": "mcc-nsxa",

    "ip_address": "10.61.185.111",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-nsxb.sddc.netapp.com",

    "name": "mcc-nsxb",

    "ip_address": "10.61.185.112",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-nsxc.sddc.netapp.com",

    "name": "mcc-nsxc",

    "ip_address": "10.61.185.113",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  }]

}
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Copiez le fichier JSON dans le dossier personnel de l’utilisateur vcf sur le gestionnaire SDDC.

Télécharger le logiciel sur SDDC Manager

Copiez l’outil d’importation VCF dans le dossier de base de l’utilisateur vcf et le bundle de déploiement
NSX dans le dossier /nfs/vmware/vcf/nfs-mount/bundle/ sur le gestionnaire SDDC.

Voir "Téléchargez le logiciel requis sur l’appliance SDDC Manager" pour des instructions détaillées.

Vérification détaillée sur vCenter avant la conversion

Avant d’effectuer une opération de conversion de domaine de gestion ou une opération d’importation de
domaine de charge de travail VI, vous devez effectuer une vérification détaillée pour vous assurer que la
configuration de l’environnement vSphere existant est prise en charge pour la conversion ou l’importation.
. Connectez-vous en SSH à l’appliance SDDC Manager en tant qu’utilisateur vcf. . Accédez au répertoire
dans lequel vous avez copié l’outil d’importation VCF. . Exécutez la commande suivante pour vérifier que
l’environnement vSphere peut être converti

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '********' --local-admin-password

'****************' --accept-trust
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Convertir un cluster vSphere en domaine de gestion VCF

L’outil d’importation VCF est utilisé pour effectuer le processus de conversion.

La commande suivante est exécutée pour convertir le cluster vSphere en domaine de gestion VCF et
déployer le cluster NSX :

python3 vcf_brownfield.py convert --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '******' --vcenter-root-password '********'

--local-admin-password '****************' --backup-password

'****************' --domain-name '<Mgmt-domain-name>' --accept-trust

--nsx-deployment-spec-path /home/vcf/nsx.json

Lorsque plusieurs banques de données sont disponibles sur l’hôte vSphere, il demande quelle banque de
données doit être considérée comme banque de données principale sur laquelle les machines virtuelles
NSX seront déployées par
défaut.

Pour des instructions complètes, reportez-vous à "Procédure de conversion VCF" .

Les machines virtuelles NSX seront déployées sur
vCenter.
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SDDC Manager affiche le domaine de gestion créé avec le nom fourni et NFS comme magasin de
données.

Lors de l’inspection du cluster, il fournit les informations du magasin de données
NFS.
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Ajouter une licence à VCF

Une fois la conversion terminée, la licence doit être ajoutée à l’environnement.

1. Connectez-vous à l’interface utilisateur du gestionnaire SDDC.

2. Accédez à Administration > Licences dans le volet de navigation.

3. Cliquez sur + Clé de licence.

4. Choisissez un produit dans le menu déroulant.

5. Entrez la clé de licence.

6. Fournissez une description de la licence.

7. Cliquez sur Ajouter.

8. Répétez ces étapes pour chaque licence.

Configurer un cluster extensible pour un domaine de charge de travail VI à l’aide
de MetroCluster

Dans ce cas d’utilisation, nous décrivons la procédure de configuration d’un domaine de
charge de travail VCF VI étendu avec NFS comme banque de données principale à l’aide
d' ONTAP MetroCluster. Cette procédure inclut le déploiement des hôtes vSphere et de
vCenter Server, le provisionnement des banques de données NFS, la validation du
cluster vSphere, la configuration de NSX pendant la conversion VCF et l’importation de
l’environnement vSphere dans un domaine de gestion VCF existant.

Les charges de travail sur VCF sont protégées par vSphere Metro Storage Cluster (vMSC). ONTAP
MetroCluster avec déploiement FC ou IP est généralement utilisé pour fournir une tolérance aux pannes des
banques de données VMFS et NFS.
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Introduction

Dans cette solution, nous allons démontrer comment implémenter le domaine de charge de travail Stetched
VCF VI avec NFS comme magasin de données principal à l’aide ONTAP MetroCluster. Le domaine de charge
de travail VI peut être déployé à l’aide de SDDC Manager ou importer un environnement vSphere existant en
tant que domaine de charge de travail VI.

Aperçu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :

• Déployez les hôtes vSphere et le serveur vCenter.

• Provisionnez la banque de données NFS sur les hôtes vSphere.

• Utilisez l’outil d’importation VCF pour valider le cluster vSphere.

• Configurez un fichier JSON pour créer un NSX pendant la conversion VCF.

• Utilisez l’outil d’importation VCF pour importer l’environnement vSphere 8 en tant que domaine de charge
de travail VCF VI vers un domaine de gestion VCF existant.

Prérequis

Ce scénario nécessite les composants et configurations suivants :

• Configuration ONTAP MetroCluster prise en charge
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• Machine virtuelle de stockage (SVM) configurée pour autoriser le trafic NFS.

• L’interface logique (LIF) a été créée sur le réseau IP qui doit transporter le trafic NFS et est associée au
SVM.

• Un cluster vSphere 8 avec 4 hôtes ESXi connectés au commutateur réseau.

• Téléchargez le logiciel requis pour la conversion VCF.

Voici un exemple de capture d’écran du Gestionnaire de système montrant la configuration de MetroCluster
.

et voici les interfaces réseau SVM des deux domaines de
pannes.
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[REMARQUE] SVM sera actif sur l’un des domaines de pannes dans MetroCluster.

Référer "vMSC avec MetroCluster" .
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Pour le stockage pris en charge et d’autres considérations pour la conversion ou l’importation de vSphere vers
VCF 5.2, reportez-vous à "Considérations avant de convertir ou d’importer des environnements vSphere
existants dans VMware Cloud Foundation" .

Avant de créer un cluster vSphere qui sera converti en domaine de gestion VCF, reportez-vous à
"Considérations NSX sur le cluster vSphere"

Pour les logiciels requis, reportez-vous à "Télécharger un logiciel pour convertir ou importer des
environnements vSphere existants" .

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

Étapes de déploiement

Pour déployer le domaine de gestion étendu VCF avec NFS comme magasin de données principal,

Suivez les étapes suivantes :

• Déployez les hôtes vSphere et vCenter.

• Créer un cluster vSphere.

• Provisionner la banque de données NFS.

• Copiez l’outil d’importation VCF sur l’appliance vCenter.

• Exécutez une pré-vérification sur l’appliance vCenter à l’aide de l’outil d’importation VCF.

• Créez un fichier JSON pour un cluster NSX à déployer pendant le processus d’importation.

• Téléchargez le logiciel requis sur le gestionnaire SDDC.

• Convertissez le cluster vSphere en domaine de charge de travail VCF VI.

Pour un aperçu du processus de conversion, reportez-vous à "Convertir un environnement vSphere en
domaine de gestion ou importer un environnement vSphere en tant que domaine de charge de travail VI dans
VMware Cloud Foundation" .

Déployer des hôtes vSphere et vCenter

Déployez vSphere sur des hôtes à l’aide d’ISO téléchargés à partir du portail de support Broadcom ou utilisez
l’option de déploiement existante pour l’hôte vSphere.
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Monter le magasin de données NFS pour héberger des machines virtuelles

Dans cette étape, nous créons le volume NFS et le montons en tant que magasin de données pour
héberger des machines virtuelles.

1. À l’aide du Gestionnaire système, créez un volume et attachez-le à la stratégie d’exportation qui inclut
le sous-réseau IP de l’hôte
vSphere.

2. Connectez-vous à l’hôte vSphere en SSH et montez le magasin de données NFS.

esxcli storage nfs add -c 4 -H 10.192.164.225 -s /WLD01_DS01 -v DS01

esxcli storage nfs add -c 4 -H 10.192.164.230 -s /WLD01_DS02 -v DS02

esxcli storage nfs list

Déployez vCenter sur un magasin de données NFS. Assurez-vous que le shell SSH et Bash est activé sur
l’appliance
vCenter.
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Créer un cluster vSphere

1. Connectez-vous au client Web vSphere, créez le centre de données et le cluster vSphere en ajoutant l’un
des hôtes sur lesquels NFS VAAI est déployé. Nous avons choisi de gérer tous les hôtes du cluster avec
l’option d’image unique. [CONSEIL] Ne sélectionnez pas Gérer la configuration au niveau du cluster. Pour
plus de détails, reportez-vous à "Considérations NSX sur le cluster vSphere" . Pour les meilleures
pratiques vMSC avec ONTAP MetroCluster, consultez "Directives de conception et de mise en œuvre des
vMSC"

2. Ajoutez d’autres hôtes vSphere au cluster.

3. Créez un commutateur distribué et ajoutez les groupes de ports.

4. "Migrer la mise en réseau d’un vSwitch standard vers un commutateur distribué."

Convertir l’environnement vSphere en domaine de charge de travail VCF VI

La section suivante décrit les étapes de déploiement du gestionnaire SDDC et de conversion du cluster
vSphere 8 en domaine de gestion VCF 5.2. Le cas échéant, la documentation VMware sera consultée pour
plus de détails.

L’outil d’importation VCF, de VMware par Broadcom, est un utilitaire utilisé à la fois sur l’appliance vCenter et
sur le gestionnaire SDDC pour valider les configurations et fournir des services de conversion et d’importation
pour les environnements vSphere et VCF.

Pour plus d’informations, consultez "Options et paramètres de l’outil d’importation VCF" .
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Copier et extraire l’outil d’importation VCF

L’outil d’importation VCF est utilisé sur l’appliance vCenter pour valider que le cluster vSphere est dans
un état sain pour le processus de conversion ou d’importation VCF.

Suivez les étapes suivantes :

1. Suivez les étapes à "Copiez l’outil d’importation VCF sur l’appliance vCenter cible" dans VMware
Docs pour copier l’outil d’importation VCF à l’emplacement correct.

2. Extrayez le bundle à l’aide de la commande suivante :

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

Valider l’appliance vCenter

Utilisez l’outil d’importation VCF pour valider l’appliance vCenter avant l’importation en tant que domaine
de charge de travail VI.

1. Suivez les étapes à "Exécuter une pré-vérification sur le vCenter cible avant la conversion" pour
exécuter la validation.
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Créer un fichier JSON pour le déploiement NSX

Pour déployer NSX Manager lors de l’importation ou de la conversion d’un environnement vSphere dans
VMware Cloud Foundation, créez une spécification de déploiement NSX. Le déploiement de NSX
nécessite un minimum de 3 hôtes.

Lors du déploiement d’un cluster NSX Manager dans une opération de conversion ou
d’importation, le segment sauvegardé par NSX VLAN est utilisé. Pour plus de détails sur
les limitations du segment sauvegardé par NSX-VLAN, reportez-vous à la section
« Considérations avant la conversion ou l’importation d’environnements vSphere existants
dans VMware Cloud Foundation ». Pour plus d’informations sur les limitations du réseau
NSX-VLAN, reportez-vous à "Considérations avant de convertir ou d’importer des
environnements vSphere existants dans VMware Cloud Foundation" .

Voici un exemple de fichier JSON pour le déploiement NSX :

{

  "deploy_without_license_keys": true,

  "form_factor": "small",

  "admin_password": "****************",

  "install_bundle_path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-

133764.zip",

  "cluster_ip": "10.61.185.105",

  "cluster_fqdn": "mcc-wld01-nsx.sddc.netapp.com",

  "manager_specs": [{

    "fqdn": "mcc-wld01-nsxa.sddc.netapp.com",

    "name": "mcc-wld01-nsxa",

    "ip_address": "10.61.185.106",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-wld01-nsxb.sddc.netapp.com",

    "name": "mcc-wld01-nsxb",

    "ip_address": "10.61.185.107",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  },

  {

    "fqdn": "mcc-wld01-nsxc.sddc.netapp.com",

    "name": "mcc-wld01-nsxc",

    "ip_address": "10.61.185.108",

    "gateway": "10.61.185.1",

    "subnet_mask": "255.255.255.0"

  }]

}
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Copiez le fichier JSON dans le dossier personnel de l’utilisateur vcf sur le gestionnaire SDDC.

Télécharger le logiciel sur SDDC Manager

Copiez l’outil d’importation VCF dans le dossier de base de l’utilisateur vcf et le bundle de déploiement
NSX dans le dossier /nfs/vmware/vcf/nfs-mount/bundle/ sur le gestionnaire SDDC.

Voir "Téléchargez le logiciel requis sur l’appliance SDDC Manager" pour des instructions détaillées.

Vérification détaillée sur vCenter avant la conversion

Avant d’effectuer une opération de conversion de domaine de gestion ou une opération d’importation de
domaine de charge de travail VI, vous devez effectuer une vérification détaillée pour vous assurer que la
configuration de l’environnement vSphere existant est prise en charge pour la conversion ou l’importation.
. Connectez-vous en SSH à l’appliance SDDC Manager en tant qu’utilisateur vcf. . Accédez au répertoire
dans lequel vous avez copié l’outil d’importation VCF. . Exécutez la commande suivante pour vérifier que
l’environnement vSphere peut être converti

python3 vcf_brownfield.py check --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '********' --local-admin-password

'****************' --accept-trust
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Convertir un cluster vSphere en domaine de charge de travail VCF VI

L’outil d’importation VCF est utilisé pour effectuer le processus de conversion.

La commande suivante est exécutée pour convertir le cluster vSphere en domaine de gestion VCF et
déployer le cluster NSX :

python3 vcf_brownfield.py import --vcenter '<vcenter-fqdn>' --sso-user

'<sso-user>' --sso-password '******' --vcenter-root-password '********'

--local-admin-password '****************' --backup-password

'****************' --domain-name '<Mgmt-domain-name>' --accept-trust

--nsx-deployment-spec-path /home/vcf/nsx.json

Même si plusieurs banques de données sont disponibles sur l’hôte vSphere, il n’est pas nécessaire de
demander quelle banque de données doit être considérée comme banque de données principale.

Pour des instructions complètes, reportez-vous à "Procédure de conversion VCF" .

Les machines virtuelles NSX seront déployées sur
vCenter.

SDDC Manager affiche le domaine de charge de travail VI créé avec le nom fourni et NFS comme
magasin de
données.
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Lors de l’inspection du cluster, il fournit les informations des magasins de données
NFS.
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Ajouter une licence à VCF

Une fois la conversion terminée, la licence doit être ajoutée à l’environnement.

1. Connectez-vous à l’interface utilisateur du gestionnaire SDDC.

2. Accédez à Administration > Licences dans le volet de navigation.

3. Cliquez sur + Clé de licence.

4. Choisissez un produit dans le menu déroulant.

5. Entrez la clé de licence.

6. Fournissez une description de la licence.

7. Cliquez sur Ajouter.

8. Répétez ces étapes pour chaque licence.

Configurer un cluster extensible pour un domaine de gestion VCF à l’aide de
SnapMirror Active Sync

Dans ce cas d’utilisation, nous décrivons la procédure d’utilisation des ONTAP tools for
VMware vSphere pour configurer un cluster extensible pour un domaine de gestion VCF.
Cette procédure inclut le déploiement des hôtes vSphere et de vCenter Server,
l’installation des outils ONTAP , la protection des banques de données avec SnapMirror
Active Sync, la migration des machines virtuelles vers des banques de données
protégées et la configuration du stockage supplémentaire.

Aperçu du scénario

La solution de cluster extensible peut être implémentée sur un cluster par défaut ou sur un cluster
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supplémentaire dans les domaines de gestion ou de charge de travail VCF. VMFS sur FC est pris en charge à
la fois sur le magasin de données principal et sur les magasins de données supplémentaires. VMFS sur iSCSI
n’est pris en charge qu’avec des banques de données supplémentaires. Consultez IMT pour la prise en charge
de VMFS sur NVMe-oF avec la synchronisation active SnapMirror .

Stockage principal sur le domaine de gestion

Avec VCF 5.2, le domaine de gestion peut être déployé sans VSAN à l’aide de l’outil d’importation VCF.
L’option de conversion de l’outil d’importation VCF permet"un déploiement vCenter existant dans un
domaine de gestion" . Tous les clusters de vCenter feront partie du domaine de gestion.

1. Déployer des hôtes vSphere

2. Déployer le serveur vCenter sur une banque de données locale (vCenter doit coexister sur les hôtes
vSphere qui seront convertis en domaine de gestion)

3. Déployer les ONTAP tools for VMware vSphere

4. Déployer le plug-in SnapCenter pour VMware vSphere (facultatif)

5. Créer un magasin de données (la configuration de la zone FC doit être en place)

6. Protéger le cluster vSphere

7. Migrer les machines virtuelles vers une banque de données nouvellement créée

Chaque fois que le cluster est étendu ou réduit, vous devez mettre à jour la relation du
cluster hôte sur les outils ONTAP pour que le cluster indique les modifications apportées à
la source ou à la cible.
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Stockage supplémentaire sur le domaine de gestion

Une fois le domaine de gestion opérationnel, des banques de données supplémentaires peuvent être
créées à l’aide des outils ONTAP , ce qui déclenchera l’extension du groupe de cohérence.

Si un cluster vSphere est protégé, toutes les banques de données du cluster seront
protégées.

Si l’environnement VCF est déployé avec l’outil Cloud Builder, pour créer le stockage supplémentaire
avec iSCSI, déployez les outils ONTAP pour créer la banque de données iSCSI et protéger le cluster
vSphere.

Chaque fois que le cluster est étendu ou réduit, vous devez mettre à jour la relation du
cluster hôte sur les outils ONTAP pour que le cluster indique les modifications apportées à
la source ou à la cible.

Informations Complémentaires

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation 5.2" .

Démo vidéo de cette solution

Cluster extensible pour VCF avec outils ONTAP

Configurer un cluster extensible pour un domaine de charge de travail VI à l’aide
de SnapMirror Active Sync

Dans ce cas d’utilisation, nous décrivons la procédure de configuration d’un cluster
extensible pour un domaine de charge de travail d’infrastructure virtuelle (VI) à l’aide de
SnapMirror Active Sync avec les ONTAP tools for VMware vSphere. Cette procédure
comprend la création d’un domaine de charge de travail VCF avec VMFS sur Fibre
Channel, l’enregistrement du vCenter avec les outils ONTAP , l’enregistrement des
systèmes de stockage et la protection du cluster vSphere.
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Aperçu du scénario

Les banques de données sur le domaine de charge de travail VCF peuvent être protégées avec SnapMirror
Active Sync pour fournir une solution de cluster extensible. La protection est activée au niveau du cluster
vSphere et tous les magasins de données de blocs ONTAP du cluster seront protégés.

Stockage principal sur le domaine de charge de travail

Le domaine de charge de travail peut être créé soit en important à l’aide de l’outil d’importation VCF, soit
en le déployant à l’aide du gestionnaire SDDC. Le déploiement avec le gestionnaire SDDC offrira plus
d’options de mise en réseau que l’importation d’un environnement existant.

1. Créer un domaine de charge de travail avec VMFS sur FC

2. "Enregistrez le domaine de charge de travail vCenter dans le gestionnaire d’outils ONTAP pour
déployer le plug-in vCenter"

3. "Enregistrer les systèmes de stockage sur les outils ONTAP"

4. "Protéger le cluster vSphere"

Chaque fois que le cluster est étendu ou réduit, vous devez mettre à jour la relation du
cluster hôte sur les outils ONTAP pour que le cluster indique les modifications apportées à
la source ou à la cible.
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Stockage supplémentaire sur le domaine de charge de travail

Une fois le domaine de charge de travail opérationnel, des banques de données supplémentaires
peuvent être créées à l’aide des outils ONTAP , ce qui déclenchera l’extension du groupe de cohérence.

Si un cluster vSphere est protégé, toutes les banques de données du cluster seront
protégées.

Informations Complémentaires

Pour plus d’informations sur la configuration des systèmes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous à"Documentation de VMware Cloud
Foundation" .

Démo vidéo de cette solution

Cluster extensible pour VCF avec outils ONTAP

Migrer des machines virtuelles de VMware vSphere vers
des banques de données ONTAP

Les environnements VMware vSphere peuvent bénéficier considérablement de la
migration de machines virtuelles vers des banques de données basées sur NetApp
ONTAP. Que vous passiez d’un vSAN à des systèmes de stockage tiers ou que vous
mettiez à niveau votre infrastructure existante, explorez différents scénarios vMotion et
stratégies de migration pour effectuer une transition transparente de vos machines
virtuelles vers des banques de données ONTAP . Cela garantit la continuité des activités
tout en tirant parti des fonctionnalités de stockage de classe entreprise d’ONTAP.

VMware vSphere by Broadcom prend en charge les banques de données VMFS, NFS et vVol pour
l’hébergement de machines virtuelles. Les clients ont la possibilité de créer ces magasins de données avec
des infrastructures hyperconvergées ou avec des systèmes de stockage partagés centralisés.

Les clients voient souvent l’intérêt d’héberger des systèmes de stockage basés sur ONTAP pour fournir des
instantanés et des clones de machines virtuelles à faible encombrement, la flexibilité de choisir différents
modèles de déploiement dans les centres de données et les clouds, l’efficacité opérationnelle avec des outils
de surveillance et d’alerte, la sécurité, la gouvernance et des outils de conformité optionnels pour inspecter les
données des machines virtuelles, etc.

Les machines virtuelles hébergées sur des banques de données ONTAP peuvent être protégées à l’aide du
plug-in SnapCenter pour VMware vSphere (SCV). SCV crée des instantanés basés sur le stockage et les
réplique également sur un système de stockage ONTAP distant. Les restaurations peuvent être effectuées à
partir de systèmes de stockage principaux ou secondaires.

Les clients ont la possibilité de choisir Cloud Insights ou Aria Operations ou une combinaison des deux ou
d’autres outils tiers qui utilisent l’API ONTAP pour le dépannage, la surveillance des performances, la création
de rapports et les fonctionnalités de notification d’alerte.
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Les clients peuvent facilement provisionner la banque de données à l’aide du plug-in ONTAP Tools vCenter ou
de son API et les machines virtuelles peuvent être migrées vers les banques de données ONTAP même
lorsqu’elles sont sous tension.

Certaines machines virtuelles déployées avec un outil de gestion externe comme VCF
Automation, vSphere Supervisor (ou d’autres variantes de Kubernetes) dépendent
généralement de la politique de stockage de la machine virtuelle. Si la migration s’effectue entre
des banques de données appartenant à la même politique de stockage de VM, l’impact sur les
applications devrait être moindre. Vérifiez auprès des responsables d’applications pour migrer
correctement ces machines virtuelles vers le nouveau datastore. vSphere 8 a introduit
"Notifications vSphere vMotion pour les applications sensibles à la latence" préparer les
candidatures pour vMotion.

Exigences réseau
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Migration de VM avec vMotion

On suppose qu’un réseau de stockage double est déjà en place pour la banque de données ONTAP afin
de fournir une connectivité, une tolérance aux pannes et une amélioration des performances.

La migration des machines virtuelles sur les hôtes vSphere est également gérée par l’interface VMKernel
de l’hôte vSphere. Pour la migration à chaud (machines virtuelles sous tension), l’interface VMKernel
avec le service vMotion activé est utilisée et pour la migration à froid (machines virtuelles hors tension),
l’interface VMKernel avec le service de provisionnement activé est utilisée pour déplacer les données. Si
aucune interface valide n’a été trouvée, l’interface de gestion sera utilisée pour déplacer les données, ce
qui peut ne pas être souhaitable pour certains cas d’utilisation.

Lorsque vous modifiez l’interface VMKernel, voici l’option permettant d’activer les services requis.

Assurez-vous qu’au moins deux cartes réseau de liaison montante actives à haut débit
sont disponibles pour le groupe de ports utilisé par les interfaces vMotion et Provisioning
VMkernel.
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Scénarios de migration de machines virtuelles

vMotion est souvent utilisé pour migrer les machines virtuelles quel que soit leur état d’alimentation. Des
considérations supplémentaires et une procédure de migration pour des scénarios spécifiques sont
disponibles ci-dessous.

Comprendre "Conditions et limitations de vSphere vMotion" avant de procéder à toute option de
migration de machine virtuelle.
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Migration de machines virtuelles à partir d’un datastore vSphere spécifique

Suivez la procédure ci-dessous pour migrer des machines virtuelles vers un nouveau magasin de
données à l’aide de l’interface utilisateur.

1. Avec vSphere Web Client, sélectionnez le magasin de données dans l’inventaire de stockage et
cliquez sur l’onglet VM.

2. Sélectionnez les machines virtuelles qui doivent être migrées et faites un clic droit pour sélectionner
l’option Migrer.

3. Choisissez l’option pour modifier uniquement le stockage, cliquez sur Suivant
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4. Sélectionnez la stratégie de stockage de machine virtuelle souhaitée et choisissez le magasin de
données compatible. Cliquez sur Suivant.

5. Vérifiez et cliquez sur Terminer.
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Pour migrer des machines virtuelles à l’aide de PowerCLI, voici l’exemple de script.
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore

$vm = Get-DataStore 'vSanDatastore' | Get-VM Har*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy

$vm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy)

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration
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Migration de machines virtuelles dans le même cluster vSphere

Suivez la procédure ci-dessous pour migrer des machines virtuelles vers un nouveau magasin de
données à l’aide de l’interface utilisateur.

1. Avec vSphere Web Client, sélectionnez le cluster dans l’inventaire Hôte et cluster et cliquez sur
l’onglet VM.

2. Sélectionnez les machines virtuelles qui doivent être migrées et faites un clic droit pour sélectionner
l’option Migrer.

3. Choisissez l’option pour modifier uniquement le stockage, cliquez sur Suivant
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4. Sélectionnez la stratégie de stockage de machine virtuelle souhaitée et choisissez le magasin de
données compatible. Cliquez sur Suivant.

5. Vérifiez et cliquez sur Terminer.
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Pour migrer des machines virtuelles à l’aide de PowerCLI, voici l’exemple de script.
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01' | Get-VM Aria*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to Datastore specified by Policy

$vm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy)

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration

Lorsque le cluster de banques de données est utilisé avec un stockage DRS (Dynamic
Resource Scheduling) entièrement automatisé et que les deux banques de données
(source et cible) sont du même type (VMFS/NFS/vVol), conservez les deux banques de
données dans le même cluster de stockage et migrez les machines virtuelles à partir de la
banque de données source en activant le mode de maintenance sur la source.
L’expérience sera similaire à la manière dont les hôtes de calcul sont gérés pour la
maintenance.
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Migration de machines virtuelles sur plusieurs clusters vSphere

Référer "Compatibilité CPU et compatibilité vSphere Enhanced vMotion" lorsque les hôtes
source et cible appartiennent à des familles ou des modèles de processeurs différents.

Suivez la procédure ci-dessous pour migrer des machines virtuelles vers un nouveau magasin de
données à l’aide de l’interface utilisateur.

1. Avec vSphere Web Client, sélectionnez le cluster dans l’inventaire Hôte et cluster et cliquez sur
l’onglet VM.

2. Sélectionnez les machines virtuelles qui doivent être migrées et faites un clic droit pour sélectionner
l’option Migrer.

3. Choisissez l’option pour modifier la ressource de calcul et le stockage, cliquez sur Suivant
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4. Naviguez et choisissez le bon cluster à migrer.

5. Sélectionnez la stratégie de stockage de machine virtuelle souhaitée et choisissez le magasin de
données compatible. Cliquez sur Suivant.
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6. Sélectionnez le dossier VM pour placer les VM cibles.

7. Sélectionnez le groupe de ports cible.
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8. Vérifiez et cliquez sur Terminer.

Pour migrer des machines virtuelles à l’aide de PowerCLI, voici l’exemple de script.
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#Authenticate to vCenter

Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01' | Get-VM Aria*

#Gather VM Disk info

$vmdisk = $vm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.

$vm, $vmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore

(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy)

#When Portgroup is specific to each cluster, replace the above command

with

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore

(Get-SPBMCompatibleStorage -StoragePolicy $storagepolicy) -PortGroup

(Get-VirtualPortGroup 'VLAN 101')

#Ensure VM Storage Policy remains compliant.

$vm, $vmdisk | Get-SPBMEntityConfiguration
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Migration de machines virtuelles entre serveurs vCenter dans le même domaine SSO

Suivez la procédure ci-dessous pour migrer les machines virtuelles vers le nouveau serveur vCenter
répertorié sur la même interface utilisateur du client vSphere.

Pour des exigences supplémentaires telles que les versions source et cible de vCenter,
etc., consultez "Documentation vSphere sur les exigences de vMotion entre les instances
de serveur vCenter"

1. Avec vSphere Web Client, sélectionnez le cluster dans l’inventaire Hôte et cluster et cliquez sur
l’onglet VM.

2. Sélectionnez les machines virtuelles qui doivent être migrées et faites un clic droit pour sélectionner
l’option Migrer.

3. Choisissez l’option pour modifier la ressource de calcul et le stockage, cliquez sur Suivant
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4. Sélectionnez le cluster cible dans le serveur vCenter cible.

5. Sélectionnez la stratégie de stockage de machine virtuelle souhaitée et choisissez le magasin de
données compatible. Cliquez sur Suivant.
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6. Sélectionnez le dossier VM pour placer les VM cibles.

7. Sélectionnez le groupe de ports cible.
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8. Passez en revue les options de migration et cliquez sur Terminer.

Pour migrer des machines virtuelles à l’aide de PowerCLI, voici l’exemple de script.
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#Authenticate to Source vCenter

$sourcevc = Connect-VIServer -server vcsa01.sddc.netapp.local -force

$targetvc = Connect-VIServer -server vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'vcf-m01-cl01'  -server $sourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'iSCSI' -server $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server

$targetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy -server $targetvc) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server $targetvc)

$targetvm = Get-Cluster 'Target Cluster' -server $targetvc | Get-VM

Win*

#Gather VM Disk info

$targetvmdisk = $targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration
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Migration de machines virtuelles entre serveurs vCenter dans différents domaines SSO

Ce scénario suppose que la communication existe entre les serveurs vCenter. Sinon,
vérifiez le scénario d’emplacement du centre de données répertorié ci-dessous. Pour les
prérequis, consultez "Documentation vSphere sur Advanced Cross vCenter vMotion"

Suivez la procédure ci-dessous pour migrer des machines virtuelles vers un serveur vCenter différent à
l’aide de l’interface utilisateur.

1. Avec vSphere Web Client, sélectionnez le serveur vCenter source et cliquez sur l’onglet VM.

2. Sélectionnez les machines virtuelles qui doivent être migrées et faites un clic droit pour sélectionner
l’option Migrer.

3. Choisissez l’option Exportation inter-serveurs vCenter, cliquez sur Suivant
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La machine virtuelle peut également être importée à partir du serveur vCenter cible.
Pour cette procédure, vérifiez "Importer ou cloner une machine virtuelle avec
Advanced Cross vCenter vMotion"

4. Fournissez les informations d’identification vCenter et cliquez sur Connexion.
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5. Confirmer et accepter l’empreinte du certificat SSL du serveur vCenter

6. Développez le vCenter cible et sélectionnez le cluster de calcul cible.
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7. Sélectionnez le magasin de données cible en fonction de la stratégie de stockage de la machine
virtuelle.

8. Sélectionnez le dossier de la machine virtuelle cible.

9. Sélectionnez le groupe de ports VM pour chaque mappage de carte d’interface réseau.
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10. Vérifiez et cliquez sur Terminer pour démarrer vMotion sur les serveurs vCenter.

Pour migrer des machines virtuelles à l’aide de PowerCLI, voici l’exemple de script.
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#Authenticate to Source vCenter

$sourcevc = Connect-VIServer -server vcsa01.sddc.netapp.local -force

$targetvc = Connect-VIServer -server vcsa02.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster

$vm = Get-Cluster 'Source Cluster'  -server $sourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be

available with valid datastores.

$storagepolicy = Get-SPBMStoragePolicy 'iSCSI' -server $targetvc

#Migrate VMs to target vCenter

$vm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server

$targetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

$storagepolicy -server $targetvc) -PortGroup (Get-VirtualPortGroup

'VLAN 101' -server $targetvc)

$targetvm = Get-Cluster 'Target Cluster' -server $targetvc | Get-VM

Win*

#Gather VM Disk info

$targetvmdisk = $targetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy $storagepolicy

#Ensure VM Storage Policy remains compliant.

$targetvm, $targetvmdisk | Get-SPBMEntityConfiguration
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Migration de machines virtuelles entre différents centres de données

• Lorsque le trafic de couche 2 est réparti sur plusieurs centres de données à l’aide de NSX Federation
ou d’autres options, suivez la procédure de migration des machines virtuelles sur les serveurs
vCenter.

• HCX fournit divers "types de migration" y compris la réplication assistée vMotion à travers les centres
de données pour déplacer les machines virtuelles sans aucun temps d’arrêt.

• "Gestionnaire de récupération de site (SRM)"est généralement destiné à des fins de reprise après
sinistre et également souvent utilisé pour la migration planifiée utilisant une réplication basée sur une
baie de stockage.

• Utilisation des produits de protection continue des données (CDP) "API vSphere pour E/S (VAIO)"
pour intercepter les données et envoyer une copie à un emplacement distant pour une solution RPO
proche de zéro.

• Les produits de sauvegarde et de récupération peuvent également être utilisés. Mais cela entraîne
souvent un RTO plus long.

• "Récupération après sinistre NetApp" Utilise la réplication basée sur les baies de stockage et
automatise certaines tâches pour récupérer les machines virtuelles sur le site cible.

Migration de machines virtuelles dans un environnement cloud hybride

• "Configurer le mode hybride lié"et suivez la procédure de"Migration de machines virtuelles entre
serveurs vCenter dans le même domaine SSO"

• HCX fournit divers "types de migration" y compris la réplication assistée vMotion dans les centres de
données pour déplacer la machine virtuelle pendant qu’elle est sous tension.

◦ "TR 4942 : Migration des charges de travail vers la banque de données FSx ONTAP à l’aide de
VMware HCX"

◦ "TR-4940 : Migrer des charges de travail vers une banque de données Azure NetApp Files à
l’aide de VMware HCX - Guide de démarrage rapide"

◦ "Migrer des charges de travail vers la banque de données Google Cloud NetApp Volumes sur
Google Cloud VMware Engine à l’aide de VMware HCX - Guide de démarrage rapide"

• "NetApp Disaster Recovery" Utilise la réplication basée sur les baies de stockage et automatise
certaines tâches pour récupérer les machines virtuelles sur le site cible.

• Avec les produits de protection continue des données (CDP) pris en charge qui utilisent "API vSphere
pour E/S (VAIO)" pour intercepter les données et envoyer une copie à un emplacement distant pour
une solution RPO proche de zéro.

Lorsque la machine virtuelle source réside sur une banque de données vVol en mode bloc,
elle peut être répliquée avec SnapMirror vers Amazon FSx ONTAP ou Cloud Volumes
ONTAP (CVO) chez d’autres fournisseurs de cloud pris en charge et consommée en tant
que volume iSCSI avec des machines virtuelles natives du cloud.

Scénarios de migration de modèles de machines virtuelles

Les modèles de machine virtuelle peuvent être gérés par vCenter Server ou par une bibliothèque de contenu.
La distribution des modèles VM, des modèles OVF et OVA, d’autres types de fichiers sont gérés en les
publiant dans la bibliothèque de contenu locale et les bibliothèques de contenu distantes peuvent s’y abonner.
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• Les modèles de machine virtuelle stockés sur l’inventaire vCenter peuvent être convertis en machine
virtuelle et utiliser les options de migration de machine virtuelle.

• Les modèles OVF et OVA, ainsi que d’autres types de fichiers stockés dans la bibliothèque de contenu,
peuvent être clonés vers d’autres bibliothèques de contenu.

• Les modèles de VM de bibliothèque de contenu peuvent être hébergés sur n’importe quel magasin de
données et doivent être ajoutés à la nouvelle bibliothèque de contenu.

276



Migration des modèles de machines virtuelles hébergés sur le datastore

1. Dans vSphere Web Client, cliquez avec le bouton droit sur le modèle de machine virtuelle sous la vue
du dossier Machine virtuelle et modèles et sélectionnez l’option de conversion en machine virtuelle.

2. Une fois converti en VM, suivez les options de migration de VM.
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Clone d’éléments de la bibliothèque de contenu

1. Dans vSphere Web Client, sélectionnez Bibliothèques de contenu
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2. Sélectionnez la bibliothèque de contenu dans laquelle se trouve l’élément que vous souhaitez cloner

3. Faites un clic droit sur l’élément et cliquez sur Cloner l’élément.

Si vous utilisez le menu d’action, assurez-vous que l’objet cible correct est répertorié
pour effectuer l’action.

4. Sélectionnez la bibliothèque de contenu cible et cliquez sur OK.

5. Valider que l’élément est disponible dans la bibliothèque de contenu cible.
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Voici l’exemple de script PowerCLI pour copier les éléments de la bibliothèque de contenu de la
bibliothèque de contenu CL01 vers CL02.

#Authenticate to vCenter Server(s)

$sourcevc = Connect-VIServer -server 'vcenter01.domain' -force

$targetvc = Connect-VIServer -server 'vcenter02.domain' -force

#Copy content library items from source vCenter content library CL01 to

target vCenter content library CL02.

Get-ContentLibaryItem -ContentLibary (Get-ContentLibary 'CL01' -Server

$sourcevc) | Where-Object { $_.ItemType -ne 'vm-template' } | Copy-

ContentLibaryItem -ContentLibrary (Get-ContentLibary 'CL02' -Server

$targetvc)
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Ajout de VM en tant que modèles dans la bibliothèque de contenu

1. Dans vSphere Web Client, sélectionnez la machine virtuelle et cliquez avec le bouton droit pour
choisir Cloner comme modèle dans la bibliothèque

Lorsque le modèle de machine virtuelle est sélectionné pour être cloné dans la
bibliothèque, il ne peut le stocker qu’en tant que modèle OVF et OVA et non en tant
que modèle de machine virtuelle.

2. Confirmez que le type de modèle est sélectionné comme modèle de machine virtuelle et suivez les
réponses de l’assistant pour terminer l’opération.
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Pour plus de détails sur les modèles de VM dans la bibliothèque de contenu, consultez
"Guide d’administration de la machine virtuelle vSphere"

Cas d’utilisation

Migration de systèmes de stockage tiers (y compris vSAN) vers des banques de données ONTAP .

• En fonction de l’emplacement où la banque de données ONTAP est provisionnée, choisissez les
options de migration de machine virtuelle ci-dessus.

Migration de la version précédente vers la dernière version de vSphere.

• Si la mise à niveau sur place n’est pas possible, vous pouvez créer un nouvel environnement et
utiliser les options de migration ci-dessus.

Dans l’option de migration Cross vCenter, importez depuis la cible si l’option
d’exportation n’est pas disponible sur la source. Pour cette procédure, vérifiez"Importer
ou cloner une machine virtuelle avec Advanced Cross vCenter vMotion"
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Migration vers le domaine de charge de travail VCF.

• Migrez les machines virtuelles de chaque cluster vSphere vers le domaine de charge de travail cible.

Pour permettre la communication réseau avec les machines virtuelles existantes sur
d’autres clusters sur vCenter source, étendez le segment NSX en ajoutant les hôtes
vSphere vCenter source à la zone de transport ou utilisez le pont L2 sur le bord pour
autoriser la communication L2 dans le VLAN. Consultez la documentation NSX de
"Configurer une machine virtuelle Edge pour le pontage"

Ressources supplémentaires

• "Migration de machines virtuelles vSphere"

• "Migration de machines virtuelles avec vSphere vMotion"

• "Configurations de passerelle de niveau 0 dans NSX Federation"

• "Guide de l’utilisateur HCX 4.8"

• "Documentation sur VMware Live Recovery"

• "NetApp Disaster Recovery pour VMware"

Protection autonome contre les ransomwares pour le
stockage NFS

Détecter les ransomwares le plus tôt possible est essentiel pour empêcher leur
propagation et éviter des temps d’arrêt coûteux. Une stratégie efficace de détection des
ransomwares doit intégrer plusieurs couches de protection au niveau de l’hôte ESXi et de
la machine virtuelle invitée. Alors que plusieurs mesures de sécurité sont mises en
œuvre pour créer une défense complète contre les attaques de ransomware, ONTAP
permet d’ajouter davantage de couches de protection à l’approche de défense globale.
Pour ne citer que quelques fonctionnalités, cela commence par les instantanés, la
protection autonome contre les ransomwares, les instantanés inviolables, etc.

Voyons comment les fonctionnalités mentionnées ci-dessus fonctionnent avec VMware pour protéger et
récupérer les données contre les ransomwares. Pour protéger vSphere et les machines virtuelles invitées
contre les attaques, il est essentiel de prendre plusieurs mesures, notamment la segmentation, l’utilisation
d’EDR/XDR/SIEM pour les points de terminaison, l’installation de mises à jour de sécurité et le respect des
directives de renforcement appropriées. Chaque machine virtuelle résidant sur une banque de données
héberge également un système d’exploitation standard. Assurez-vous que les suites de produits anti-malware
des serveurs d’entreprise sont installées et régulièrement mises à jour, ce qui constitue un élément essentiel
de la stratégie de protection multicouche contre les ransomwares. Parallèlement à cela, activez la protection
autonome contre les ransomwares (ARP) sur le volume NFS alimentant la banque de données. ARP s’appuie
sur le ML intégré à la boîte qui examine l’activité de la charge de travail du volume ainsi que l’entropie des
données pour détecter automatiquement les ransomwares. ARP est configurable via l’interface de gestion
intégrée ONTAP ou le gestionnaire système et est activé par volume.
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Avec le nouveau NetApp ARP/AI, actuellement en avant-première technologique, il n’est pas
nécessaire de recourir à un mode d’apprentissage. Au lieu de cela, il peut passer directement
en mode actif grâce à sa capacité de détection de ransomware alimentée par l’IA.

Avec ONTAP One, tous ces ensembles de fonctionnalités sont entièrement gratuits. Accédez à
la suite robuste de protection des données, de sécurité et à toutes les fonctionnalités offertes
par ONTAP de NetApp sans vous soucier des barrières de licence.

Une fois en mode actif, il commence à rechercher l’activité de volume anormale qui pourrait potentiellement
être un ransomware. Si une activité anormale est détectée, une copie instantanée automatique est
immédiatement effectuée, ce qui fournit un point de restauration aussi proche que possible de l’infection du
fichier. ARP peut détecter les modifications dans les extensions de fichiers spécifiques à la machine virtuelle
sur un volume NFS situé en dehors de la machine virtuelle lorsqu’une nouvelle extension est ajoutée au
volume chiffré ou que l’extension d’un fichier est modifiée.
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Si une attaque de ransomware cible la machine virtuelle (VM) et modifie les fichiers dans la VM sans apporter
de modifications en dehors de la VM, la protection avancée contre les ransomwares (ARP) détectera toujours
la menace si l’entropie par défaut de la VM est faible, par exemple pour les types de fichiers tels que les
fichiers .txt, .docx ou .mp4. Même si ARP crée un instantané de protection dans ce scénario, il ne génère pas
d’alerte de menace car les extensions de fichier en dehors de la machine virtuelle n’ont pas été falsifiées.
Dans de tels scénarios, les couches initiales de défense identifieraient l’anomalie, mais ARP aide à créer un
instantané basé sur l’entropie.

Pour des informations détaillées, reportez-vous à la section « ARP et machines virtuelles » dans"Cas
d’utilisation et considérations ARP" .

En passant des fichiers aux données de sauvegarde, les attaques de ransomware ciblent désormais de plus
en plus les sauvegardes et les points de récupération instantanés en essayant de les supprimer avant de
commencer à crypter les fichiers. Cependant, avec ONTAP, cela peut être évité en créant des instantanés
inviolables sur les systèmes principaux ou secondaires avec"Verrouillage de copie NetApp Snapshot" .
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Ces copies instantanées ne peuvent pas être supprimées ou modifiées par des attaquants de ransomware ou
des administrateurs malveillants, elles sont donc disponibles même après une attaque. Si le magasin de
données ou des machines virtuelles spécifiques sont affectés, SnapCenter peut récupérer les données de la
machine virtuelle en quelques secondes, minimisant ainsi les temps d’arrêt de l’organisation.

Ce qui précède montre comment le stockage ONTAP ajoute une couche supplémentaire aux techniques
existantes, améliorant ainsi la pérennité de l’environnement.

Pour plus d’informations, consultez les conseils pour"Solutions NetApp contre les ransomwares" .

Si tous ces éléments doivent être orchestrés et intégrés à des outils SIEM, alors un service offtap comme
NetApp Ransomware Resilience peut être utilisé. Il s’agit d’un service conçu pour protéger les données contre
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les ransomwares. Ce service offre une protection pour les charges de travail applicatives telles que Oracle,
MySQL, les banques de données de machines virtuelles et les partages de fichiers sur le stockage NFS sur
site.

Dans cet exemple, le datastore NFS « Src_NFS_DS04 » est protégé à l’aide de NetApp Ransomware
Resilience.

Les étapes décrites ci-dessous concernent BlueXP. Le flux de travail est similaire avec la
NetApp Console.
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Pour obtenir des informations détaillées sur la configuration de NetApp Ransomware Resilience, veuillez
consulter la documentation."Configurer la résilience de NetAp contre les ransomwares" et"Configurer les
paramètres de résilience aux ransomwares de NetAp" .

Il est temps de passer en revue cela avec un exemple. Dans cette procédure pas à pas, le magasin de
données « Src_NFS_DS04 » est affecté.

ARP a immédiatement déclenché un instantané sur le volume lors de la détection.
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Une fois l’analyse forensique terminée, les restaurations peuvent être effectuées rapidement et sans problème
à l’aide de SnapCenter ou de NetApp Ransomware Resilience. Avec SnapCenter, accédez aux machines
virtuelles concernées et sélectionnez le snapshot approprié à restaurer.

Cette section examine comment NetApp Ransomware Resilience orchestre la récupération après un incident
de ransomware lorsque les fichiers de la machine virtuelle sont chiffrés.
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Si la machine virtuelle est gérée par SnapCenter, NetApp Ransomware Resilience restaure la
machine virtuelle à son état précédent en utilisant le processus cohérent avec la machine
virtuelle.

1. Accédez à NetApp Ransomware Resilience et une alerte apparaîtra sur le tableau de bord NetApp
Ransomware Resilience .

2. Cliquez sur l’alerte pour consulter les incidents sur ce volume spécifique pour l’alerte générée

3. Marquez l’incident de ransomware comme prêt pour la récupération (une fois les incidents neutralisés) en
sélectionnant « Marquer comme nécessaire la restauration »
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L’alerte peut être rejetée si l’incident s’avère être un faux positif.

4. Accédez à l’onglet Récupération et examinez les informations de charge de travail dans la page
Récupération, puis sélectionnez le volume de la banque de données qui est dans l’état « Restauration
nécessaire » et sélectionnez Restaurer.

5. Dans ce cas, la portée de la restauration est « Par VM » (pour SnapCenter pour VM, la portée de la
restauration est « Par VM »)

6. Choisissez le point de restauration à utiliser pour restaurer les données et sélectionnez Destination et
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cliquez sur Restaurer.

7. Dans le menu supérieur, sélectionnez Récupération pour examiner la charge de travail sur la page
Récupération où l’état de l’opération se déplace à travers les états. Une fois la restauration terminée, les
fichiers VM sont restaurés comme indiqué ci-dessous.

La récupération peut être effectuée à partir de SnapCenter pour VMware ou du plugin
SnapCenter selon l’application.

La solution NetApp fournit divers outils efficaces de visibilité, de détection et de correction, vous aidant à
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repérer les ransomwares à un stade précoce, à empêcher leur propagation et à récupérer rapidement, si
nécessaire, pour éviter des temps d’arrêt coûteux. Les solutions de défense traditionnelles en couches restent
répandues, tout comme les solutions tierces et partenaires pour la visibilité et la détection. Une remédiation
efficace reste un élément crucial de la réponse à toute menace.

Surveillez le stockage sur site avec Data Infrastructure
Insights

NetApp Data Infrastructure Insights (anciennement Cloud Insights) est une plate-forme
basée sur le cloud conçue pour surveiller et analyser les performances, la santé et les
coûts des infrastructures informatiques, sur site et dans le cloud. Découvrez comment
déployer des collecteurs de données, analyser les mesures de performance et utiliser
des tableaux de bord pour identifier les problèmes et optimiser les ressources.

Surveillance du stockage sur site avec Data Infrastructure Insights

Data Infrastructure Insights fonctionne via le logiciel Acquisition Unit, qui est configuré avec des collecteurs de
données pour des actifs tels que les systèmes de stockage VMware vSphere et NetApp ONTAP . Ces
collecteurs collectent des données et les transmettent à Data Infrastructure Insights. La plateforme utilise
ensuite une variété de tableaux de bord, de widgets et de requêtes métriques pour organiser les données en
analyses perspicaces que les utilisateurs peuvent interpréter.

Diagramme d’architecture de Data Infrastructure Insights :
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Présentation du déploiement de la solution

Cette solution fournit une introduction à la surveillance des systèmes de stockage VMware vSphere et ONTAP
sur site à l’aide de Data Infrastructure Insights.

Cette liste fournit les étapes de haut niveau couvertes dans cette solution :

1. Configurer le collecteur de données pour un cluster vSphere.

2. Configurer le collecteur de données pour un système de stockage ONTAP .

3. Utilisez les règles d’annotation pour étiqueter les ressources.

4. Explorer et corréler les actifs.

5. Utilisez un tableau de bord Top VM Latency pour isoler les voisins bruyants.

6. Identifier les opportunités de redimensionnement des machines virtuelles.

7. Utilisez des requêtes pour isoler et trier les métriques.

Prérequis

Cette solution utilise les composants suivants :

1. Baie SAN All-Flash NetApp A400 avec ONTAP 9.13.

2. Cluster VMware vSphere 8.0.

3. Compte de NetApp Console .

4. Logiciel NetApp Data Infrastructure Insights Acquisition Unit installé sur une machine virtuelle locale avec
connectivité réseau aux actifs pour la collecte de données.

Déploiement de la solution

Configurer les collecteurs de données

Pour configurer les collecteurs de données pour les systèmes de stockage VMware vSphere et ONTAP ,
procédez comme suit :
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Ajouter un collecteur de données pour un système de stockage ONTAP

1. Une fois connecté à Data Infrastructure Insights, accédez à Observabilité > Collecteurs >
Collecteurs de données et appuyez sur le bouton pour installer un nouveau collecteur de données.

2. À partir de là, recherchez * ONTAP* et cliquez sur * Logiciel de gestion de données ONTAP *.

3. Sur la page Configurer le collecteur, renseignez un nom pour le collecteur, spécifiez l'Unité
d’acquisition correcte et fournissez les informations d’identification du système de stockage ONTAP
. Cliquez sur Enregistrer et continuer puis sur Terminer la configuration en bas de la page pour
terminer la configuration.
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Ajouter un collecteur de données pour un cluster VMware vSphere

1. Une fois de plus, accédez à Observabilité > Collecteurs > Collecteurs de données et appuyez sur
le bouton pour installer un nouveau collecteur de données.

2. À partir de là, recherchez vSphere et cliquez sur VMware vSphere.

3. Sur la page Configurer le collecteur, renseignez un nom pour le collecteur, spécifiez l'Unité
d’acquisition correcte et fournissez les informations d’identification du serveur vCenter. Cliquez sur
Enregistrer et continuer puis sur Terminer la configuration en bas de la page pour terminer la
configuration.
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Ajouter des annotations aux ressources

Les annotations sont une méthode utile pour étiqueter les ressources afin qu’elles puissent être filtrées et
identifiées dans les différentes vues et requêtes de métriques disponibles dans Cloud Insights.

Dans cette section, des annotations seront ajoutées aux ressources de la machine virtuelle pour le filtrage par
Centre de données.
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Utiliser les règles d’annotation pour étiqueter les ressources

1. Dans le menu de gauche, accédez à Observabilité > Enrichir > Règles d’annotation et cliquez sur
le bouton + Règle en haut à droite pour ajouter une nouvelle règle.

2. Dans la boîte de dialogue Ajouter une règle, saisissez un nom pour la règle, recherchez une requête
à laquelle la règle sera appliquée, le champ d’annotation affecté et la valeur à renseigner.
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3. Enfin, dans le coin supérieur droit de la page Règles d’annotation, cliquez sur Exécuter toutes les
règles pour exécuter la règle et appliquer l’annotation aux ressources.

Explorer et corréler les actifs

Cloud Insights tire des conclusions logiques sur les ressources qui s’exécutent ensemble sur vos systèmes de
stockage et vos clusters vSphere.

Cette section illustre comment utiliser les tableaux de bord pour corréler les actifs.
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Corrélation des actifs à partir d’un tableau de bord des performances de stockage

1. Dans le menu de gauche, accédez à Observabilité > Explorer > Tous les tableaux de bord.

2. Cliquez sur le bouton + De la galerie pour afficher une liste de tableaux de bord prêts à l’emploi
pouvant être importés.

3. Choisissez un tableau de bord pour les performances FlexVol dans la liste et cliquez sur le bouton
Ajouter des tableaux de bord en bas de la page.
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4. Une fois importé, ouvrez le tableau de bord. À partir de là, vous pouvez voir différents widgets avec
des données de performances détaillées. Ajoutez un filtre pour afficher un seul système de stockage
et sélectionnez un volume de stockage pour explorer ses détails.

5. À partir de cette vue, vous pouvez voir diverses mesures liées à ce volume de stockage et aux
machines virtuelles les plus utilisées et corrélées exécutées sur le volume.
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6. En cliquant sur la machine virtuelle avec l’utilisation la plus élevée, vous accédez aux métriques de
cette machine virtuelle pour afficher les éventuels problèmes.

Utilisez Cloud Insights pour identifier les voisins bruyants

Cloud Insights propose des tableaux de bord qui peuvent facilement isoler les machines virtuelles homologues
qui ont un impact négatif sur d’autres machines virtuelles exécutées sur le même volume de stockage.

303



Utilisez un tableau de bord Top VM Latency pour isoler les voisins bruyants

1. Dans cet exemple, accédez à un tableau de bord disponible dans la Galerie appelé VMware Admin -
Où ai-je la latence de la VM ?

2. Ensuite, filtrez par l’annotation Data Center créée à une étape précédente pour afficher un sous-
ensemble d’actifs.

3. Ce tableau de bord affiche une liste des 10 principales machines virtuelles par latence moyenne. À
partir de là, cliquez sur la machine virtuelle concernée pour accéder à ses détails.
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4. Les machines virtuelles susceptibles de provoquer des conflits de charge de travail sont répertoriées
et disponibles. Explorez les mesures de performances de ces machines virtuelles pour étudier
d’éventuels problèmes.
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Afficher les ressources sur et sous-utilisées dans Cloud Insights

En faisant correspondre les ressources de la machine virtuelle aux exigences réelles de la charge de travail,
l’utilisation des ressources peut être optimisée, ce qui permet de réaliser des économies sur l’infrastructure et
les services cloud. Les données de Cloud Insights peuvent être personnalisées pour afficher facilement les
machines virtuelles sur ou sous-utilisées.
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Identifier les opportunités de dimensionnement correct des machines virtuelles

1. Dans cet exemple, accédez à un tableau de bord disponible dans la Galerie appelé VMware Admin -
Où sont les opportunités à dimensionner correctement ?

2. Premier filtre par tous les hôtes ESXi du cluster. Vous pouvez ensuite voir le classement des
machines virtuelles les plus performantes et les plus performantes en fonction de l’utilisation de la
mémoire et du processeur.
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3. Les tableaux permettent de trier et de fournir plus de détails en fonction des colonnes de données
choisies.
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4. Un autre tableau de bord appelé VMware Admin - Où puis-je potentiellement récupérer les
déchets ? affiche les machines virtuelles éteintes triées en fonction de leur utilisation de la capacité.
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Utiliser des requêtes pour isoler et trier les métriques

La quantité de données capturées par Cloud Insights est assez complète. Les requêtes métriques offrent un
moyen puissant de trier et d’organiser de grandes quantités de données de manière utile.
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Afficher une requête VMware détaillée sous ONTAP Essentials

1. Accédez à * ONTAP Essentials > VMware* pour accéder à une requête de métrique VMware
complète.

2. Dans cette vue, plusieurs options vous sont présentées pour filtrer et regrouper les données en haut.
Toutes les colonnes de données sont personnalisables et des colonnes supplémentaires peuvent être
facilement ajoutées.
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Conclusion

Cette solution a été conçue comme une introduction pour apprendre à démarrer avec NetApp Cloud Insights et
montrer certaines des puissantes fonctionnalités que cette solution d’observabilité peut fournir. Des centaines
de tableaux de bord et de requêtes métriques sont intégrés au produit, ce qui permet de le démarrer
immédiatement. La version complète de Cloud Insights est disponible sous forme d’essai de 30 jours et la
version de base est disponible gratuitement pour les clients NetApp .

Informations supplémentaires

Pour en savoir plus sur les technologies présentées dans cette solution, reportez-vous aux informations
complémentaires suivantes.

• "Page d’accueil de la NetApp Console"

• "Page d’accueil de NetApp Data Infrastructure Insights"

• "Documentation sur NetApp Data Infrastructure Insights"
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