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VMware vSphere Foundation sur NetApp

Commencer

DŽcouvrez lÕutilisation des banques de donnŽes NFS v3 sur les syst•mes de
stockage ONTAP avec VMware vSphere 8

NetApp ONTAP et VMware vSphere 8 fonctionnent ensemble pour fournir des solutions
de stockage Žvolutives et sŽcurisŽes basŽes sur NFS v3 pour les environnements de
cloud hybride utilisant des baies NetApp All-Flash. DŽcouvrez les options de stockage
prises en charge pour VMware vSphere Foundation et les principaux cas dÕutilisation,
notamment VMware Live Site Recovery pour la reprise apr•s sinistre et Autonomous
Ransomware Protection (ARP) de NetApp pour le stockage NFS.

Utilisation de NFS v3 avec les syst•mes de stockage vSphere 8 et ONTAP

Ce document fournit des informations sur les options de stockage disponibles pour VMware Cloud vSphere
Foundation ˆ lÕaide des baies NetApp All-Flash. Les options de stockage prises en charge sont couvertes par
des instructions spŽcifiques pour le dŽploiement de magasins de donnŽes NFS. De plus, VMware Live Site
Recovery pour la rŽcupŽration apr•s sinistre des banques de donnŽes NFS est dŽmontrŽ. Enfin, la protection
autonome contre les ransomwares de NetApp pour le stockage NFS est examinŽe.

Cas dÕutilisation

Cas dÕutilisation couverts dans cette documentationÊ:

¥ Options de stockage pour les clients recherchant des environnements uniformes sur les clouds privŽs et
publics.

¥ DŽploiement dÕinfrastructures virtuelles pour les charges de travail.

¥ Solution de stockage Žvolutive adaptŽe pour rŽpondre aux besoins Žvolutifs, m•me lorsquÕelle nÕest pas
directement alignŽe sur les exigences en ressources de calcul.

¥ ProtŽgez les machines virtuelles et les banques de donnŽes ˆ lÕaide du SnapCenter Plug-in for VMware
vSphere.

¥ Utilisation de VMware Live Site Recovery pour la rŽcupŽration apr•s sinistre des banques de donnŽes
NFS.

¥ StratŽgie de dŽtection des ransomwares, incluant plusieurs couches de protection au niveau de lÕh™te
ESXi et de la machine virtuelle invitŽe.

Public

Cette solution est destinŽe aux personnes suivantes :

¥ Les architectes de solutions recherchent des options de stockage plus flexibles pour les environnements
VMware, con•ues pour maximiser le cožt total de possession.

¥ Les architectes de solutions recherchent des options de stockage VVF offrant des options de protection
des donnŽes et de reprise apr•s sinistre avec les principaux fournisseurs de cloud.

¥ Administrateurs de stockage souhaitant des instructions spŽcifiques sur la fa•on de configurer VVF avec le
stockage NFS.
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¥ Administrateurs de stockage souhaitant des instructions spŽcifiques sur la mani•re de protŽger les
machines virtuelles et les banques de donnŽes rŽsidant sur le stockage ONTAP .

Aper•u de la technologie

Le guide de rŽfŽrence NFS v3 VVF pour vSphere 8 comprend les principaux composants suivantsÊ:

Fondation VMware vSphere

Composant central de vSphere Foundation, VMware vCenter est une plateforme de gestion centralisŽe
permettant la configuration, le contr™le et lÕadministration des environnements vSphere. vCenter sert de base ˆ
la gestion des infrastructures virtualisŽes, permettant aux administrateurs de dŽployer, surveiller et gŽrer les
machines virtuelles, les conteneurs et les h™tes ESXi au sein de lÕenvironnement virtuel.

La solution VVF prend en charge ˆ la fois Kubernetes natif et les charges de travail basŽes sur des machines
virtuelles. Les principaux composants comprennentÊ:

¥ VMware vSphere

¥ VMware vSAN

¥ Aria Standard

¥ VMware vSphere Kubernetes vSphere

¥ Commutateur distribuŽ vSphere

Pour plus dÕinformations sur les composants inclus dans le VVF, reportez-vous ˆ lÕarchitecture et ˆ la
planification, reportez-vous ˆ "Comparaison en direct des produits VMware vSphere" .

Options de stockage VVF

Le stockage est au cÏur dÕun environnement virtuel performant et performant. Le stockage, quÕil sÕagisse de
magasins de donnŽes VMware ou de cas dÕutilisation connectŽs aux invitŽs, lib•re les capacitŽs de vos
charges de travail, car vous pouvez choisir le meilleur prix par Go qui offre le plus de valeur tout en rŽduisant
la sous-utilisation. ONTAP est une solution de stockage leader pour les environnements VMware vSphere
depuis pr•s de deux dŽcennies et continue dÕajouter des fonctionnalitŽs innovantes pour simplifier la gestion
tout en rŽduisant les cožts.

Les options de stockage VMware sont gŽnŽralement organisŽes en offres de stockage traditionnelles et de
stockage dŽfini par logiciel. Les mod•les de stockage traditionnels incluent le stockage local et en rŽseau,
tandis que les mod•les de stockage dŽfinis par logiciel incluent vSAN et VMware Virtual Volumes (vVols).
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Ê

Se rŽfŽrer ˆ "Introduction au stockage dans lÕenvironnement vSphere" pour plus dÕinformations sur les types de
stockage pris en charge pour VMware vSphere Foundation.

NetApp ONTAP

Il existe de nombreuses raisons convaincantes pour lesquelles des dizaines de milliers de clients ont choisi
ONTAP comme solution de stockage principale pour vSphere. Il sÕagit notamment des ŽlŽments suivants :

1. Syst•me de stockage unifiŽÊ:  ONTAP propose un syst•me de stockage unifiŽ qui prend en charge les
protocoles SAN et NAS. Cette polyvalence permet une intŽgration transparente de diverses technologies
de stockage au sein dÕune solution unique.

2. Protection robuste des donnŽesÊ:  ONTAP offre des capacitŽs de protection des donnŽes robustes gr‰ce
ˆ des instantanŽs peu encombrants. Ces instantanŽs permettent des processus de sauvegarde et de
rŽcupŽration efficaces, garantissant la sŽcuritŽ et lÕintŽgritŽ des donnŽes dÕapplication.

3. Outils de gestion completsÊ:  ONTAP propose une multitude dÕoutils con•us pour vous aider ˆ gŽrer
efficacement les donnŽes dÕapplication. Ces outils rationalisent les t‰ches de gestion du stockage,
amŽliorant lÕefficacitŽ opŽrationnelle et simplifiant lÕadministration.

4. EfficacitŽ du stockageÊ:  ONTAP inclut plusieurs fonctionnalitŽs dÕefficacitŽ du stockage, activŽes par
dŽfaut, con•ues pour optimiser lÕutilisation du stockage, rŽduire les cožts et amŽliorer les performances
globales du syst•me.

LÕutilisation ONTAP avec VMware offre une grande flexibilitŽ en fonction des besoins des applications. Les
protocoles suivants sont pris en charge en tant que banque de donnŽes VMware avec ONTAP: * FCP * FCoE *
NVMe/FC * NVMe/TCP * iSCSI * NFS v3 * NFS v4.1

LÕutilisation dÕun syst•me de stockage distinct de lÕhyperviseur vous permet de dŽcharger de nombreuses
fonctions et de maximiser votre investissement dans les syst•mes h™tes vSphere. Cette approche garantit non
seulement que vos ressources h™tes sont concentrŽes sur les charges de travail des applications, mais elle
Žvite Žgalement les effets alŽatoires sur les performances des applications dus aux opŽrations de stockage.

LÕutilisation ONTAP avec vSphere est une excellente combinaison qui vous permet de rŽduire les dŽpenses
liŽes au matŽriel h™te et aux logiciels VMware. Vous pouvez Žgalement protŽger vos donnŽes ˆ moindre cožt
avec des performances ŽlevŽes et constantes. ƒtant donnŽ que les charges de travail virtualisŽes sont
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mobiles, vous pouvez explorer diffŽrentes approches ˆ lÕaide de Storage vMotion pour dŽplacer des machines
virtuelles entre des banques de donnŽes VMFS, NFS ou vVols , le tout sur le m•me syst•me de stockage.

Baies NetApp All-Flash

NetApp AFF (All Flash FAS) est une gamme de produits de baies de stockage enti•rement flash. Il est con•u
pour fournir des solutions de stockage hautes performances et ˆ faible latence pour les charges de travail
dÕentreprise. La sŽrie AFF combine les avantages de la technologie flash avec les capacitŽs de gestion des
donnŽes de NetApp, offrant aux organisations une plate-forme de stockage puissante et efficace.

La gamme AFF comprend des mod•les de la sŽrie A et de la sŽrie C.

Les baies flash enti•rement NVMe NetApp sŽrie A sont con•ues pour les charges de travail hautes
performances, offrant une latence ultra-faible et une rŽsilience ŽlevŽe, ce qui les rend adaptŽes aux
applications critiques.

Ê

Les baies flash QLC de la sŽrie C sont destinŽes aux cas dÕutilisation de plus grande capacitŽ, offrant la
vitesse du flash avec lÕŽconomie du flash hybride.

Prise en charge du protocole de stockage

L' AFF prend en charge tous les protocoles standard utilisŽs pour la virtualisation, ˆ la fois les banques de
donnŽes et le stockage connectŽ aux invitŽs, y compris NFS, SMB, iSCSI, Fibre Channel (FC), Fibre Channel
sur Ethernet (FCoE), NVME sur fabrics et S3. Les clients sont libres de choisir ce qui convient le mieux ˆ leurs
charges de travail et ˆ leurs applications.

NFS - NetApp AFF prend en charge NFS, permettant un acc•s basŽ sur des fichiers aux banques de donnŽes
VMware. Les banques de donnŽes connectŽes NFS ˆ partir de nombreux h™tes ESXi dŽpassent de loin les
limites imposŽes aux syst•mes de fichiers VMFS. LÕutilisation de NFS avec vSphere offre une certaine facilitŽ
dÕutilisation et des avantages en termes de visibilitŽ de lÕefficacitŽ du stockage. ONTAP inclut des
fonctionnalitŽs dÕacc•s aux fichiers disponibles pour le protocole NFS. Vous pouvez activer un serveur NFS et
exporter des volumes ou des qtrees.

Pour obtenir des conseils de conception sur les configurations NFS, reportez-vous au "Documentation sur la
gestion du stockage NAS" .
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iSCSI - NetApp AFF fournit une prise en charge robuste pour iSCSI, permettant un acc•s au niveau des blocs
aux pŽriphŽriques de stockage sur les rŽseaux IP. Il offre une intŽgration transparente avec les initiateurs
iSCSI, permettant un provisionnement et une gestion efficaces des LUN iSCSI. Les fonctionnalitŽs avancŽes
dÕONTAP, telles que le multi-chemin, lÕauthentification CHAP et la prise en charge ALUA.

Pour obtenir des conseils de conception sur les configurations iSCSI, reportez-vous au "Documentation de
rŽfŽrence sur la configuration SAN" .

Fibre Channel  - NetApp AFF offre une prise en charge compl•te de Fibre Channel (FC), une technologie de
rŽseau haut dŽbit couramment utilisŽe dans les rŽseaux de stockage (SAN). ONTAP sÕint•gre de mani•re
transparente ˆ lÕinfrastructure FC, offrant un acc•s fiable et efficace au niveau des blocs aux pŽriphŽriques de
stockage. Il offre des fonctionnalitŽs telles que le zonage, le multi-chemin et la connexion Fabric (FLOGI) pour
optimiser les performances, amŽliorer la sŽcuritŽ et garantir une connectivitŽ transparente dans les
environnements FC.

Pour obtenir des conseils de conception sur les configurations Fibre Channel, reportez-vous au
"Documentation de rŽfŽrence sur la configuration SAN" .

NVMe sur Fabrics  - NetApp ONTAP prend en charge NVMe sur Fabrics. NVMe/FC permet lÕutilisation de
pŽriphŽriques de stockage NVMe sur une infrastructure Fibre Channel et NVMe/TCP sur des rŽseaux IP de
stockage.

Pour obtenir des conseils de conception sur NVMe, reportez-vous ˆ "Configuration, prise en charge et
limitations NVMe" .

Technologie active-active

Les baies NetApp All-Flash permettent des chemins actifs-actifs via les deux contr™leurs, Žliminant ainsi la
nŽcessitŽ pour le syst•me dÕexploitation h™te dÕattendre quÕun chemin actif Žchoue avant dÕactiver le chemin
alternatif. Cela signifie que lÕh™te peut utiliser tous les chemins disponibles sur tous les contr™leurs,
garantissant que les chemins actifs sont toujours prŽsents, que le syst•me soit dans un Žtat stable ou quÕil
subisse une opŽration de basculement du contr™leur.

Pour plus dÕinformations, voir "Protection des donnŽes et reprise apr•s sinistre"  documentation.

Garanties de stockage

NetApp propose un ensemble unique de garanties de stockage avec les baies NetApp All-Flash. Les
avantages uniques comprennentÊ:

Garantie dÕefficacitŽ de stockageÊ:  obtenez des performances ŽlevŽes tout en minimisant les cožts de
stockage gr‰ce ˆ la garantie dÕefficacitŽ de stockage. 4:1 pour les charges de travail SAN. Garantie de
rŽcupŽration de ransomwareÊ:  RŽcupŽration de donnŽes garantie en cas dÕattaque de ransomware.

Pour des informations dŽtaillŽes, consultez le "Page de destination NetApp AFF" .

Outils NetApp ONTAP pour VMware vSphere

Un composant puissant de vCenter est la possibilitŽ dÕintŽgrer des plug-ins ou des extensions qui amŽliorent
encore ses fonctionnalitŽs et fournissent des fonctionnalitŽs et des capacitŽs supplŽmentaires. Ces plug-ins
Žtendent les capacitŽs de gestion de vCenter et permettent aux administrateurs dÕintŽgrer des solutions, des
outils et des services tiers dans leur environnement vSphere.

Les outils NetApp ONTAP pour VMware sont une suite compl•te dÕoutils con•us pour faciliter la gestion du
cycle de vie des machines virtuelles dans les environnements VMware via son architecture de plug-in vCenter.
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Ces outils sÕint•grent parfaitement ˆ lÕŽcosyst•me VMware, permettant un provisionnement efficace des
banques de donnŽes et offrant une protection essentielle aux machines virtuelles. Avec ONTAP Tools pour
VMware vSphere, les administrateurs peuvent gŽrer sans effort les t‰ches de gestion du cycle de vie du
stockage.

Outils ONTAP complets 10 ressources peuvent •tre trouvŽes "Ressources de documentation sur les ONTAP
tools for VMware vSphere" .

Consultez la solution de dŽploiement des outils ONTAP 10 sur"Utilisez les outils ONTAP 10 pour configurer les
banques de donnŽes NFS pour vSphere 8"

Plug-in NetApp NFS pour VMware VAAI

Le plug-in NetApp NFS pour VAAI (API vStorage pour lÕintŽgration de baies) amŽliore les opŽrations de
stockage en dŽchargeant certaines t‰ches sur le syst•me de stockage NetApp , ce qui amŽliore les
performances et lÕefficacitŽ. Cela inclut des opŽrations telles que la copie compl•te, la remise ˆ zŽro des blocs
et le verrouillage assistŽ par matŽriel. De plus, le plugin VAAI optimise lÕutilisation du stockage en rŽduisant la
quantitŽ de donnŽes transfŽrŽes sur le rŽseau pendant les opŽrations de provisionnement et de clonage de
machines virtuelles.

Le plug-in NetApp NFS pour VAAI peut •tre tŽlŽchargŽ ˆ partir du site de support NetApp et est tŽlŽchargŽ et
installŽ sur les h™tes ESXi ˆ lÕaide des ONTAP tools for VMware vSphere.

Se rŽfŽrer ˆ "Documentation du plug-in NetApp NFS pour VMware VAAI" pour plus dÕinformations.

SnapCenter Plug-in for VMware vSphere

Le SnapCenter Plug-in for VMware vSphere (SCV) est une solution logicielle de NetApp qui offre une
protection compl•te des donnŽes pour les environnements VMware vSphere. Il est con•u pour simplifier et
rationaliser le processus de protection et de gestion des machines virtuelles (VM) et des banques de donnŽes.
SCV utilise un instantanŽ basŽ sur le stockage et une rŽplication vers des baies secondaires pour rŽpondre
aux objectifs de temps de rŽcupŽration plus courts.

Le SnapCenter Plug-in for VMware vSphere fournit les fonctionnalitŽs suivantes dans une interface unifiŽe,
intŽgrŽe au client vSphereÊ:

InstantanŽs basŽs sur des stratŽgies  - SnapCenter vous permet de dŽfinir des stratŽgies pour la crŽation et
la gestion dÕinstantanŽs cohŽrents avec les applications de machines virtuelles (VM) dans VMware vSphere.

Automatisation  - La crŽation et la gestion automatisŽes de snapshots basŽes sur des politiques dŽfinies
contribuent ˆ garantir une protection des donnŽes cohŽrente et efficace.

Protection au niveau de la machine virtuelle  - La protection granulaire au niveau de la machine virtuelle
permet une gestion et une rŽcupŽration efficaces des machines virtuelles individuelles.

FonctionnalitŽs dÕefficacitŽ du stockage  - LÕintŽgration avec les technologies de stockage NetApp offre des
fonctionnalitŽs dÕefficacitŽ du stockage telles que la dŽduplication et la compression des instantanŽs,
minimisant ainsi les besoins de stockage.

Le plug-in SnapCenter orchestre la mise au repos des machines virtuelles en conjonction avec des snapshots
basŽs sur le matŽriel sur les baies de stockage NetApp . La technologie SnapMirror est utilisŽe pour rŽpliquer
des copies de sauvegardes sur des syst•mes de stockage secondaires, y compris dans le cloud.

Pour plus dÕinformations, reportez-vous ˆ la "Documentation du SnapCenter Plug-in for VMware vSphere" .

NetApp Backup and Recovery permet de mettre en Ïuvre des stratŽgies de sauvegarde qui Žtendent les
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copies de donnŽes au stockage objet dans le cloud.

Pour plus dÕinformations sur les stratŽgies de sauvegarde avec NetApp Backup and Recovery, consultez le site
web."Documentation de NetApp Backup and Recovery" .

Pour obtenir des instructions de dŽploiement Žtape par Žtape pour le plug-in SnapCenter , reportez-vous ˆ la
solution"Utilisez le SnapCenter Plug-in for VMware vSphere pour protŽger les machines virtuelles sur les
domaines de charge de travail VCF" .

ConsidŽrations relatives au stockage

LÕexploitation des banques de donnŽes ONTAP NFS avec VMware vSphere produit un environnement
performant, facile ˆ gŽrer et Žvolutif qui fournit des ratios VM/banque de donnŽes inaccessibles avec les
protocoles de stockage basŽs sur des blocs. Cette architecture peut entra”ner une multiplication par dix de la
densitŽ des banques de donnŽes, accompagnŽe dÕune rŽduction correspondante du nombre de banques de
donnŽes.

nConnect pour NFSÊ:  un autre avantage de lÕutilisation de NFS est la possibilitŽ dÕexploiter la fonctionnalitŽ
nConnect . nConnect permet plusieurs connexions TCP pour les volumes de banque de donnŽes NFS v3,
obtenant ainsi un dŽbit plus ŽlevŽ. Cela contribue ˆ augmenter le parallŽlisme et les magasins de donnŽes
NFS. Les clients dŽployant des banques de donnŽes avec NFS version 3 peuvent augmenter le nombre de
connexions au serveur NFS, maximisant ainsi lÕutilisation des cartes dÕinterface rŽseau haut dŽbit.

Pour des informations dŽtaillŽes sur nConnect, reportez-vous ˆ "FonctionnalitŽ NFS nConnect avec VMware et
NetApp" .

Jonction de session pour NFSÊ:  ˆ partir d' ONTAP 9.14.1, les clients utilisant NFSv4.1 peuvent exploiter la
jonction de session pour Žtablir plusieurs connexions ˆ diffŽrents LIF sur le serveur NFS. Cela permet un
transfert de donnŽes plus rapide et amŽliore la rŽsilience en utilisant le multivoie. La jonction sÕav•re
particuli•rement bŽnŽfique lors de lÕexportation de volumes FlexVol vers des clients prenant en charge la
jonction, tels que les clients VMware et Linux, ou lors de lÕutilisation de NFS sur les protocoles RDMA, TCP ou
pNFS.

Se rŽfŽrer ˆ "PrŽsentation de la jonction NFS" pour plus dÕinformations.

¥ Volumes FlexVolÊ:* NetApp recommande dÕutiliser des volumes * FlexVol* pour la plupart des banques de
donnŽes NFS. Bien que des banques de donnŽes plus volumineuses puissent amŽliorer lÕefficacitŽ du
stockage et les avantages opŽrationnels, il est conseillŽ dÕenvisager dÕutiliser au moins quatre banques de
donnŽes (volumes FlexVol ) pour stocker des machines virtuelles sur un seul contr™leur ONTAP . En r•gle
gŽnŽrale, les administrateurs dŽploient des banques de donnŽes soutenues par des volumes FlexVol avec
des capacitŽs allant de 4 To ˆ 8 To. Cette taille offre un bon Žquilibre entre performances, facilitŽ de
gestion et protection des donnŽes. Les administrateurs peuvent commencer petit et faire Žvoluer le
magasin de donnŽes selon les besoins (jusquÕˆ un maximum de 100 To). Les magasins de donnŽes plus
petits facilitent une rŽcupŽration plus rapide apr•s des sauvegardes ou des catastrophes et peuvent •tre
rapidement dŽplacŽs dans le cluster. Cette approche permet une utilisation maximale des performances
des ressources matŽrielles et permet des banques de donnŽes avec diffŽrentes politiques de rŽcupŽration.

¥ Volumes FlexGroupÊ:* pour les scŽnarios nŽcessitant une banque de donnŽes volumineuse, NetApp
recommande lÕutilisation de volumes * FlexGroup*. Les volumes FlexGroup nÕont pratiquement aucune
contrainte de capacitŽ ou de nombre de fichiers, ce qui permet aux administrateurs de provisionner
facilement un espace de noms unique et massif. LÕutilisation des volumes FlexGroup nÕentra”ne pas de
frais de maintenance ou de gestion supplŽmentaires. Plusieurs banques de donnŽes ne sont pas
nŽcessaires pour les performances avec les volumes FlexGroup , car elles Žvoluent de mani•re inhŽrente.
En utilisant les volumes ONTAP et FlexGroup avec VMware vSphere, vous pouvez Žtablir des banques de
donnŽes simples et Žvolutives qui exploitent toute la puissance de lÕensemble du cluster ONTAP .
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Protection contre les ransomwares

Le logiciel de gestion des donnŽes NetApp ONTAP propose une suite compl•te de technologies intŽgrŽes pour
vous aider ˆ protŽger, dŽtecter et rŽcupŽrer des attaques de ransomware. La fonctionnalitŽ de conformitŽ
NetApp SnapLock Compliance intŽgrŽe ˆ ONTAP emp•che la suppression des donnŽes stockŽes dans un
volume activŽ ˆ lÕaide de la technologie WORM (Žcriture unique, lecture multiple) avec conservation avancŽe
des donnŽes. Une fois la pŽriode de conservation Žtablie et la copie Snapshot verrouillŽe, m•me un
administrateur de stockage disposant de tous les privil•ges syst•me ou un membre de lÕŽquipe de support
NetApp ne peut pas supprimer la copie Snapshot. Mais, plus important encore, un pirate informatique dont les
informations dÕidentification sont compromises ne peut pas supprimer les donnŽes.

NetApp garantit que nous serons en mesure de rŽcupŽrer vos copies NetApp Snapshot protŽgŽes sur des
baies Žligibles, et si nous ne le pouvons pas, nous indemniserons votre organisation.

Pour plus dÕinformations sur la garantie de rŽcupŽration des ransomwares, consultezÊ: "Garantie de
rŽcupŽration apr•s un ransomware" .

Se rŽfŽrer ˆ la "PrŽsentation de la protection autonome contre les ransomwares" pour des informations plus
approfondies.

Consultez la solution compl•te dans le centre de documentation NetApps SolutionsÊ:"Protection autonome
contre les ransomwares pour le stockage NFS"

ConsidŽrations relatives ˆ la reprise apr•s sinistre

NetApp fournit le stockage le plus sŽcurisŽ de la plan•te. NetApp peut aider ˆ protŽger les donnŽes et
lÕinfrastructure des applications, ˆ dŽplacer les donnŽes entre le stockage sur site et le cloud et ˆ garantir la
disponibilitŽ des donnŽes dans les clouds. ONTAP est dotŽ de puissantes technologies de protection et de
sŽcuritŽ des donnŽes qui aident ˆ protŽger les clients contre les catastrophes en dŽtectant de mani•re
proactive les menaces et en rŽcupŽrant rapidement les donnŽes et les applications.

VMware Live Site Recovery , anciennement connu sous le nom de VMware Site Recovery Manager, offre une
automatisation simplifiŽe et basŽe sur des politiques pour la protection des machines virtuelles dans le client
Web vSphere. Cette solution exploite les technologies avancŽes de gestion des donnŽes de NetApp via
lÕadaptateur de rŽplication de stockage dans le cadre des outils ONTAP pour VMware. En exploitant les
capacitŽs de NetApp SnapMirror pour la rŽplication basŽe sur une baie, les environnements VMware peuvent
bŽnŽficier de lÕune des technologies les plus fiables et les plus matures dÕONTAP. SnapMirror garantit des
transferts de donnŽes sŽcurisŽs et tr•s efficaces en copiant uniquement les blocs de syst•me de fichiers
modifiŽs, plut™t que des machines virtuelles ou des banques de donnŽes enti•res. De plus, ces blocs
bŽnŽficient de techniques dÕŽconomie dÕespace telles que la dŽduplication, la compression et le compactage.
Avec lÕintroduction de SnapMirror indŽpendant de la version dans les syst•mes ONTAP modernes, vous
gagnez en flexibilitŽ dans la sŽlection de vos clusters source et de destination. SnapMirror est vŽritablement
devenu un outil puissant pour la reprise apr•s sinistre et, lorsquÕil est combinŽ ˆ Live Site Recovery, il offre une
ŽvolutivitŽ, des performances et des Žconomies de cožts amŽliorŽes par rapport aux alternatives de stockage
local.

Pour plus dÕinformations, reportez-vous ˆ la "PrŽsentation de VMware Site Recovery Manager" .

Consultez la solution compl•te dans le centre de documentation NetApps SolutionsÊ:"Protection autonome
contre les ransomwares pour le stockage NFS"

¥ NetApp Disaster Recovery est une solution de reprise apr•s sinistre Žconomique con•ue pour les charges
de travail VMware exŽcutŽes sur des syst•mes ONTAP sur site avec des banques de donnŽes NFS.
IntŽgrŽ ˆ la NetApp Console, ce service permet une gestion simplifiŽe et une dŽcouverte automatisŽe des
vCenters VMware et du stockage ONTAP . NetApp Disaster Recovery utilise la technologie FlexClone
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dÕONTAP pour des tests peu encombrants sans impacter les ressources de production. ComparŽ ˆ
dÕautres solutions bien connues, NetApp Disaster Recovery offre ces fonctionnalitŽs ˆ un cožt bien
moindre, ce qui en fait une solution efficace pour les organisations souhaitant configurer, tester et exŽcuter
des opŽrations de reprise apr•s sinistre pour leurs environnements VMware utilisant des syst•mes de
stockage ONTAP . Elle exploite la rŽplication NetApp SnapMirror pour se protŽger contre les pannes de
site et les incidents de corruption de donnŽes, tels que les attaques de ransomware. IntŽgrŽ ˆ la console
NetApp Console, ce service facilite la gestion et la dŽcouverte automatisŽe des instances de stockage
VMware vCenter et ONTAP. Les organisations peuvent crŽer et tester des plans de reprise apr•s sinistre,
atteignant un objectif de point de rŽcupŽration (RPO) allant jusquÕˆ 5 minutes gr‰ce ˆ la rŽplication au
niveau des blocs. NetApp Disaster Recovery utilise la technologie FlexClone dÕONTAP pour effectuer des
tests compacts sans affecter les ressources de production. Ce service orchestre les processus de
basculement et de restauration, permettant ainsi de mettre en service des machines virtuelles protŽgŽes
sur le site de reprise apr•s sinistre dŽsignŽ avec un minimum dÕefforts. Par rapport ˆ dÕautres alternatives
bien connues, NetApp Disaster Recovery offre ces fonctionnalitŽs ˆ une fraction du cožt, ce qui en fait une
solution efficace pour les entreprises qui souhaitent configurer, tester et exŽcuter des opŽrations de reprise
dÕactivitŽ pour leurs environnements VMware ˆ lÕaide des syst•mes de stockage ONTAP.

Consultez la solution compl•te sur le centre de documentation des solutions NetAppsÊ: "NetApp Disaster
Recovery"

Aper•u des solutions

Solutions abordŽes dans cette documentation :

¥ FonctionnalitŽ NFS nConnect avec NetApp et VMware . Cliquez"ici " pour les Žtapes de dŽploiement.

! Utilisez les outils ONTAP 10 pour configurer les banques de donnŽes NFS pour vSphere 8.
Cliquez"ici " pour les Žtapes de dŽploiement.

! DŽployez et utilisez le SnapCenter Plug-in for VMware vSphere pour protŽger et restaurer les
machines virtuelles . Cliquez"ici " pour les Žtapes de dŽploiement.

! RŽcupŽration apr•s sinistre des banques de donnŽes NFS avec VMware Site Recovery
Manager . Cliquez"ici " pour les Žtapes de dŽploiement.

! Protection autonome contre les ransomwares pour le stockage NFS . Cliquez"ici " pour les Žtapes
de dŽploiement.

En savoir plus sur la prise en charge de NetApp pour VMware vSphere 8

Le partenariat entre NetApp et VMware est le seul partenariat dans lequel un syst•me de
stockage unique rŽpond ˆ tous les cas dÕutilisation clŽs dŽfinis par VMware.

MŽmoire flash moderne et connectŽe au cloud pour vSphere 8

Les implŽmentations ONTAP fonctionnent sur diverses plateformes, notamment les appliances con•ues par
NetApp, le matŽriel standard et le cloud public. ONTAP offre un stockage unifiŽ, que vous y accŽdiez via les
protocoles SAN ou NAS et dans des configurations allant du stockage flash haute vitesse aux supports moins
cožteux en passant par le stockage basŽ sur le cloud. NetApp propose Žgalement des plateformes flash
dŽdiŽes pour simplifier et segmenter vos besoins de stockage sans crŽer de silos. De plus, NetApp propose un
logiciel permettant de faciliter le dŽplacement des donnŽes entre les environnements sur site et le cloud. Enfin,
NetApp Console fournit un tableau de bord unique pour gŽrer toutes ces relations et votre empreinte de
stockage.

¥ "Plateformes NetApp"
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En savoir plus sur lÕutilisation de VMware vSphere 8 avec le stockage ONTAP

ONTAP est une solution de stockage leader pour les environnements VMware vSphere
depuis pr•s de deux dŽcennies et continue dÕajouter des fonctionnalitŽs innovantes pour
simplifier la gestion tout en rŽduisant les cožts. Ce document prŽsente la solution ONTAP
pour vSphere, y compris les derni•res informations sur les produits et les meilleures
pratiques, pour rationaliser le dŽploiement, rŽduire les risques et simplifier la gestion.

Pour plus dÕinformations, visitez"VMware vSphere avec ONTAP"

Quoi de neuf avec VMware vSphere 8

DŽcouvrez les nouveautŽs de VMware vSphere 8 et ONTAP 9.12. VŽrifiez la
compatibilitŽ des fonctionnalitŽs et du support ONTAP avec lÕinfrastructure et les logiciels
VMware.

LÕintŽgration des technologies NetApp et VMware sÕappuie sur un hŽritage de 20 ans et de milliers dÕheures
dÕingŽnierie. Avec lÕav•nement de vSphere 8 et ONTAP 9.12, les deux sociŽtŽs proposent des produits qui
rŽpondent aux charges de travail des clients les plus exigeants. Lorsque ces produits sont couplŽs ensemble
dans des solutions, les vŽritables dŽfis des clients sont rŽsolus, que ce soit sur site ou dans les clouds publics.
Lorsque ces produits sont associŽs dans des solutions, les vŽritables dŽfis des clients sont rŽsolus, que ce soit
sur site ou dans les clouds publics.

Pour vous aider ˆ dŽterminer la capacitŽ de support des produits, protocoles, syst•mes dÕexploitation, etc.,
veuillez consulter les ressources ci-dessousÊ:

¥ Le "Outil de matrice dÕinteropŽrabilitŽ NetApp" (IMT). L' IMT dŽfinit les composants et versions qualifiŽs
que vous pouvez utiliser pour crŽer des configurations FC/FCoE, iSCSI, NFS et CIFS ainsi que des
intŽgrations avec des plug-ins et des offres logicielles supplŽmentaires.

¥ Le "Guide de compatibilitŽ VMware" . Le guide de compatibilitŽ VMware rŽpertorie la compatibilitŽ
syst•me, E/S, stockage/SAN, sauvegarde et bien plus encore avec lÕinfrastructure VMware et les produits
logiciels.

¥ "Outils NetApp ONTAP pour VMware" . Les ONTAP tools for VMware vSphere sont un plug-in vCenter
Server unique qui inclut les extensions Virtual Storage Console (VSC), VASA Provider et Storage
Replication Adapter (SRA). Enti•rement pris en charge par VMware vSphere 8, OTV 9.12 offre une rŽelle
valeur ajoutŽe aux clients au quotidien.

Versions prises en charge par NetApp ONTAP et VMware

Veuillez laisser la ou les pages se dŽvelopper lorsque vous sŽlectionnez un lien dans les
tableaux ci-dessous.

Version de VMware
vSphere

SAN NFS OTV * SnapCenter*

vSphere 8 "Lien" "Lien" "Lien" "Lien"

vSphere 8u1 "Lien" "Lien" "Lien" "Lien"
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Version de VMware
vSphere

Syst•me de
stockage /
protocoles

OTV - SRA OTV Ð Fournisseur
VASA

* SnapCenter Plug-
in for VMware
vSphere*

vSphere 8 "Lien" "Lien" "Lien" "Lien"

vSphere 8u1 "Lien" "Lien" "Lien" "Lien"

Guide de dŽploiement pour VMFS

Les solutions et offres de stockage de NetApp permettent aux clients de tirer pleinement
parti des avantages dÕune infrastructure virtualisŽe. Gr‰ce aux solutions NetApp , les
clients peuvent mettre en Ïuvre efficacement un logiciel complet de gestion des donnŽes
garantissant lÕautomatisation, lÕefficacitŽ, la protection des donnŽes et les capacitŽs de
sŽcuritŽ pour rŽpondre efficacement aux exigences de performances exigeantes. La
combinaison du logiciel ONTAP avec VMware vSphere permet de rŽduire les dŽpenses
liŽes au matŽriel h™te et aux licences VMware, de garantir la protection des donnŽes ˆ
moindre cožt et de fournir des performances ŽlevŽes et constantes.

Introduction

Les charges de travail virtualisŽes sont mobiles. Par consŽquent, les administrateurs utilisent VMware Storage
vMotion pour dŽplacer des machines virtuelles sur des banques de donnŽes VMware Virtual Machine File
System (VMFS), NFS ou vVols , toutes rŽsidant sur le m•me syst•me de stockage et ainsi explorer diffŽrentes
approches de stockage sÕils utilisent un syst•me enti•rement Flash ou utilisent les derniers mod•les ASA avec
lÕinnovation SAN pour une meilleure rentabilitŽ.

Le message clŽ ici est que la migration vers ONTAP amŽliore lÕexpŽrience client et les performances des
applications tout en offrant la flexibilitŽ de migrer les donnŽes et les applications entre FCP, iSCSI, NVMe/FC
et NVMe/TCP. Pour les entreprises fortement investies dans VMware vSphere, lÕutilisation du stockage ONTAP
est une option rentable compte tenu des conditions actuelles du marchŽ, qui prŽsente une opportunitŽ unique.
Les entreprises sont aujourdÕhui confrontŽes ˆ de nouveaux impŽratifs quÕune approche SAN moderne peut
rŽsoudre simplement et rapidement. Voici quelques-unes des fa•ons dont les clients NetApp existants et
nouveaux ajoutent de la valeur avec ONTAP.

¥ EfficacitŽ des cožts - LÕefficacitŽ du stockage intŽgrŽ permet ˆ ONTAP de rŽduire considŽrablement les
cožts de stockage. Les syst•mes NetApp ASA peuvent exŽcuter toutes les fonctionnalitŽs dÕefficacitŽ du
stockage en production sans impact sur les performances. NetApp simplifie la planification de ces
avantages en mati•re dÕefficacitŽ avec la meilleure garantie disponible.

¥ Protection des donnŽes - Le SnapCenter software utilisant des instantanŽs fournit une protection avancŽe
des donnŽes au niveau des machines virtuelles et des applications pour diverses applications dÕentreprise
dŽployŽes dans une configuration de machine virtuelle.

¥ SŽcuritŽ - Utilisez des copies instantanŽes pour vous protŽger contre les logiciels malveillants et les
ransomwares. AmŽliorez la protection en rendant les copies Snapshot immuables ˆ lÕaide du verrouillage
Snapshot et du logiciel NetApp SnapLock .

¥ Cloud - ONTAP propose une large gamme dÕoptions de cloud hybride qui permettent aux entreprises de
combiner des clouds publics et privŽs, offrant ainsi de la flexibilitŽ et rŽduisant les frais de gestion de
lÕinfrastructure. La prise en charge supplŽmentaire des banques de donnŽes basŽe sur les offres ONTAP
permet lÕutilisation de VMware Cloud sur Azure, AWS et Google pour un dŽploiement optimisŽ du cožt total
de possession, la protection des donnŽes et la continuitŽ des activitŽs tout en Žvitant le verrouillage des
fournisseurs.
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¥ FlexibilitŽ - ONTAP est bien ŽquipŽ pour rŽpondre aux besoins en Žvolution rapide des organisations
modernes. Avec ONTAP One, toutes ces fonctionnalitŽs sont fournies en standard avec un syst•me
ONTAP sans frais supplŽmentaires.

Redimensionner et optimiser

Avec les changements imminents en mati•re de licences, les organisations sÕattaquent de mani•re proactive ˆ
lÕaugmentation potentielle du cožt total de possession (TCO). Ils optimisent stratŽgiquement leur infrastructure
VMware gr‰ce ˆ une gestion agressive des ressources et ˆ un dimensionnement appropriŽ pour amŽliorer
lÕutilisation des ressources et rationaliser la planification des capacitŽs. Gr‰ce ˆ lÕutilisation efficace dÕoutils
spŽcialisŽs, les organisations peuvent identifier et rŽcupŽrer efficacement les ressources gaspillŽes, rŽduisant
ainsi le nombre de cÏurs et les dŽpenses globales de licence. Il est important de souligner que de
nombreuses organisations int•grent dŽjˆ ces pratiques dans leurs Žvaluations cloud, dŽmontrant ainsi
comment ces processus et outils attŽnuent efficacement les probl•mes de cožts dans les environnements sur
site et Žliminent les dŽpenses de migration inutiles vers des hyperviseurs alternatifs.

Estimateur de cožt total de possession

NetApp a crŽŽ un estimateur TCO simple qui servirait de tremplin pour dŽmarrer ce parcours dÕoptimisation.
LÕestimateur TCO utilise des outils RVtools ou des mŽthodes de saisie manuelle pour projeter facilement le
nombre dÕh™tes requis pour le dŽploiement donnŽ et calculer les Žconomies pour optimiser le dŽploiement ˆ
lÕaide des syst•mes de stockage NetApp ONTAP . Gardez ˆ lÕesprit que cÕest le tremplin.

LÕestimateur TCO est uniquement accessible aux Žquipes de terrain et aux partenaires NetApp .
Travaillez avec les Žquipes de compte NetApp pour Žvaluer votre environnement existant.

Voici une capture dÕŽcran de lÕestimateur TCO.

Cloud Insights

Une fois que lÕestimateur montre les Žconomies possibles (ce qui sera le cas pour toute organisation donnŽe),
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il est temps de plonger en profondeur dans lÕanalyse des profils dÕE/S de charge de travail sur les machines
virtuelles ˆ lÕaide de mesures en temps rŽel. Pour cela, NetApp fournit Cloud Insights. En fournissant une
analyse dŽtaillŽe et des recommandations pour la rŽcupŽration des machines virtuelles, Cloud Insights peut
aider les entreprises ˆ prendre des dŽcisions ŽclairŽes concernant lÕoptimisation de leur environnement de
machines virtuelles. Il peut identifier o• les ressources peuvent •tre rŽcupŽrŽes ou les h™tes mis hors service
avec un impact minimal sur la production, aidant les entreprises ˆ gŽrer les changements apportŽs par
lÕacquisition de VMware par Broadcom de mani•re rŽflŽchie et stratŽgique. En dÕautres termes, Cloud Insight
aide les entreprises ˆ Žliminer lÕŽmotion de la dŽcision. Au lieu de rŽagir aux changements avec panique ou
frustration, ils peuvent utiliser les informations fournies par lÕoutil Cloud Insights pour prendre des dŽcisions
rationnelles et stratŽgiques qui Žquilibrent lÕoptimisation des cožts avec lÕefficacitŽ opŽrationnelle et la
productivitŽ.

Vous trouverez ci-dessous les captures dÕŽcran de Cloud Insights.

Effectuez des Žvaluations rŽguli•res pour identifier les ressources sous-utilisŽes, augmenter la
densitŽ des machines virtuelles et leur utilisation au sein des clusters VMware afin de contr™ler
lÕaugmentation des cožts associŽs aux nouvelles licences dÕabonnement. Envisagez de rŽduire
le nombre de cÏurs par processeur ˆ 16 pour les nouveaux achats de serveurs afin de sÕaligner
sur les changements des mod•les de licence VMware.

Avec NetApp, dimensionnez correctement vos environnements virtualisŽs et introduisez des performances de
stockage flash rentables ainsi que des solutions simplifiŽes de gestion des donnŽes et de ransomware pour
garantir que les organisations sont prŽparŽes au nouveau mod•le dÕabonnement tout en optimisant les
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ressources informatiques actuellement en place.

Outils NetApp ONTAP pour VMware vSphere

Pour amŽliorer et simplifier davantage lÕintŽgration de VMware, NetApp propose plusieurs outils offtap qui
peuvent •tre utilisŽs avec NetApp ONTAP et VMware vSphere pour gŽrer efficacement les environnements
virtualisŽs. Cette section se concentrera sur les outils ONTAP pour VMware. Les ONTAP tools for VMware
vSphere 10 fournissent un ensemble complet dÕoutils pour la gestion du cycle de vie des machines virtuelles,
simplifiant la gestion du stockage, amŽliorant les fonctionnalitŽs dÕefficacitŽ, amŽliorant la disponibilitŽ et
rŽduisant les cožts de stockage et les frais gŽnŽraux opŽrationnels. Ces outils sÕint•grent parfaitement ˆ
lÕŽcosyst•me VMware, facilitant le provisionnement des banques de donnŽes et offrant une protection de base
pour les machines virtuelles. La version 10.x des ONTAP tools for VMware vSphere comprend des
microservices Žvolutifs horizontalement et pilotŽs par ŽvŽnements, dŽployŽs en tant quÕappliance virtuelle
ouverte (OVA), suivant les meilleures pratiques de provisionnement des banques de donnŽes et dÕoptimisation
des param•tres dÕh™te ESXi pour les environnements de stockage en bloc et NFS. Compte tenu de ces
avantages, OTV est recommandŽ comme meilleure pratique ˆ utiliser avec les syst•mes exŽcutant le logiciel
ONTAP .

Commencer

Avant de dŽployer et de configurer les outils ONTAP pour VMware, assurez-vous que les conditions prŽalables
sont remplies. Une fois terminŽ, dŽployez une configuration de nÏud unique.

Trois adresses IP sont requises pour le dŽploiement : une adresse IP pour lÕŽquilibreur de
charge, une adresse IP pour le plan de contr™le Kubernetes et une pour le nÏud.

ƒtapes

1. Connectez-vous au serveur vSphere.

2. AccŽdez au cluster ou ˆ lÕh™te sur lequel vous souhaitez dŽployer lÕOVA.

3. Cliquez avec le bouton droit sur lÕemplacement requis et sŽlectionnez DŽployer le mod•le OVF.

a. Saisissez lÕURL du fichier .ova ou accŽdez au dossier dans lequel le fichier .ova est enregistrŽ, puis
sŽlectionnez Suivant.

4. SŽlectionnez un nom, un dossier, un cluster/h™te pour la machine virtuelle et sŽlectionnez Suivant.

5. Dans la fen•tre Configuration, sŽlectionnez DŽploiement facile (S), DŽploiement facile (M) ou DŽploiement
avancŽ (S) ou DŽploiement avancŽ (M).

LÕoption de dŽploiement facile est utilisŽe dans cette procŽdure pas ˆ pas.
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6. Choisissez le magasin de donnŽes sur lequel dŽployer lÕOVA ainsi que le rŽseau source et de destination.
Une fois terminŽ, sŽlectionnez Suivant.

7. Il est temps de personnaliser le mod•le > fen•tre de configuration du syst•me.
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Apr•s une installation rŽussie, la console Web affiche lÕŽtat des ONTAP tools for VMware vSphere.
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LÕassistant de crŽation de banque de donnŽes prend en charge le provisionnement des banques
de donnŽes VMFS, NFS et vVols .

Il est temps de provisionner des banques de donnŽes VMFS basŽes sur ISCSI pour cette procŽdure pas ˆ
pas.

1. Connectez-vous au client vSphere en utilisant https://<vcenterip>/ui

2. Cliquez avec le bouton droit sur un h™te, un cluster dÕh™tes ou un magasin de donnŽes, puis sŽlectionnez
Outils NetApp ONTAP > CrŽer un magasin de donnŽes.

3. Dans le volet Type, sŽlectionnez VMFS dans Type de banque de donnŽes.
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4. Dans le volet Nom et protocole, entrez le nom, la taille et les informations de protocole du magasin de
donnŽes. Dans la section Options avancŽes du volet, sŽlectionnez le cluster de banque de donnŽes
auquel vous souhaitez ajouter cette banque de donnŽes.

5. SŽlectionnez Plateforme et machine virtuelle de stockage dans le volet Stockage. Indiquez le nom du
groupe dÕinitiateurs personnalisŽ dans la section Options avancŽes du volet (facultatif). Vous pouvez soit
choisir un igroup existant pour le magasin de donnŽes, soit crŽer un nouvel igroup avec un nom
personnalisŽ.

6. Dans le volet des attributs de stockage, sŽlectionnez AgrŽgation dans le menu dŽroulant. SŽlectionnez
RŽserve dÕespace, option de volume et options Activer QoS selon vos besoins dans la section Options
avancŽes.
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7. VŽrifiez les dŽtails du magasin de donnŽes dans le volet RŽsumŽ et cliquez sur Terminer. Le magasin de
donnŽes VMFS est crŽŽ et montŽ sur tous les h™tes.

Consultez ces liens pour le provisionnement de banques de donnŽes vVol, FC, NVMe/TCP.

DŽchargement VAAI

Les primitives VAAI sont utilisŽes dans les opŽrations vSphere de routine telles que la crŽation, le clonage, la
migration, le dŽmarrage et lÕarr•t des machines virtuelles. Ces opŽrations peuvent •tre exŽcutŽes via le client
vSphere pour plus de simplicitŽ ou ˆ partir de la ligne de commande pour la crŽation de scripts ou pour obtenir
une synchronisation plus prŽcise. VAAI pour SAN est pris en charge nativement par ESX. VAAI est toujours
activŽ sur les syst•mes de stockage NetApp pris en charge et fournit une prise en charge native pour les
opŽrations VAAI suivantes sur le stockage SANÊ:

¥ DŽchargement de copie

¥ Verrouillage Atomic Test & Set (ATS)

¥ ƒcrire la m•me chose

¥ Gestion des conditions de manque dÕespace

¥ RŽcupŽration de lÕespace
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Assurez-vous que HardwareAcceleratedMove est activŽ via les options de configuration
avancŽes ESX.

Assurez-vous que lÕoption ÇÊallocation dÕespaceÊÈ est activŽe sur le LUN. Si cette option nÕest
pas activŽe, activez-la et rŽanalysez tous les HBA.

Ces valeurs sont facilement dŽfinies ˆ lÕaide des ONTAP tools for VMware vSphere. Depuis le
tableau de bord PrŽsentation, accŽdez ˆ la carte de conformitŽ de lÕh™te ESXi et sŽlectionnez
lÕoption Appliquer les param•tres recommandŽs. Dans la fen•tre Appliquer les param•tres
dÕh™te recommandŽs, sŽlectionnez les h™tes et cliquez sur Suivant pour appliquer les
param•tres dÕh™te recommandŽs par NetApp .

Consultez les instructions dŽtaillŽes pour"H™te ESXi recommandŽ et autres param•tres ONTAP" .
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Protection des donnŽes

La sauvegarde efficace des machines virtuelles sur une banque de donnŽes VMFS et leur rŽcupŽration rapide
font partie des principaux avantages d' ONTAP pour vSphere. En sÕintŽgrant ˆ vCenter, le logiciel NetApp
SnapCenter software offre une large gamme de fonctionnalitŽs de sauvegarde et de rŽcupŽration pour les
machines virtuelles. Il fournit des opŽrations de sauvegarde et de restauration rapides, peu encombrantes,
cohŽrentes en cas de panne et cohŽrentes avec les machines virtuelles pour les machines virtuelles, les
banques de donnŽes et les VMDK. Il fonctionne Žgalement avec SnapCenter Server pour prendre en charge
les opŽrations de sauvegarde et de restauration basŽes sur les applications dans les environnements VMware
ˆ lÕaide de plug-ins spŽcifiques ˆ lÕapplication SnapCenter . LÕutilisation de copies Snapshot permet de rŽaliser
des copies rapides de la machine virtuelle ou du magasin de donnŽes sans aucun impact sur les
performances et dÕutiliser la technologie NetApp SnapMirror ou NetApp SnapVault pour une protection des
donnŽes hors site ˆ long terme.

Le flux de travail est simple. Ajoutez des syst•mes de stockage principaux et des SVM (et secondaires si
SnapMirror/ SnapVault est requis).

ƒtapes de haut niveau pour le dŽploiement et la configurationÊ:

1. TŽlŽcharger le plug-in SnapCenter pour VMware OVA

2. Connectez-vous avec les informations dÕidentification du client vSphere

3. DŽployez le mod•le OVF pour dŽmarrer lÕassistant de dŽploiement VMware et terminer lÕinstallation

4. Pour accŽder au plug-in, sŽlectionnez SnapCenter Plug-in for VMware vSphere dans le menu

5. Ajouter du stockage

6. CrŽer des politiques de sauvegarde

7. CrŽer des groupes de ressources

8. Groupes de ressources de sauvegarde

9. Restaurer une machine virtuelle enti•re ou un disque virtuel particulier
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Configuration du plug-in SnapCenter pour VMware pour les machines virtuelles

Pour protŽger les machines virtuelles et les banques de donnŽes iSCSI qui les hŽbergent, le plug-in
SnapCenter pour VMware doit •tre dŽployŽ. CÕest une simple importation OVF.

Les Žtapes de dŽploiement sont les suivantesÊ:

1. TŽlŽchargez lÕappliance virtuelle ouverte (OVA) ˆ partir du site de support NetApp .

2. Connectez-vous au vCenter.

3. Dans vCenter, cliquez avec le bouton droit sur nÕimporte quel objet dÕinventaire tel quÕun centre de
donnŽes, un dossier, un cluster ou un h™te et sŽlectionnez DŽployer le mod•le OVF.

4. SŽlectionnez les param•tres appropriŽs, notamment le stockage, le rŽseau et personnalisez le mod•le
pour mettre ˆ jour le vCenter et ses informations dÕidentification. Une fois vŽrifiŽ, cliquez sur Terminer.

5. Attendez que les t‰ches dÕimportation et de dŽploiement OVF soient terminŽes.

6. Une fois le plug-in SnapCenter pour VMware dŽployŽ avec succ•s, il sera enregistrŽ dans vCenter. La
m•me chose peut •tre vŽrifiŽe en accŽdant ˆ Administration > Plugins client

7. Pour accŽder au plug-in, accŽdez au menu latŽral gauche de la page du client Web vCenter et
sŽlectionnez SnapCenter Plug-in pour VMware.

Ajouter du stockage, crŽer une politique et un groupe de ressources

Ajout dÕun syst•me de stockage

LÕŽtape suivante consiste ˆ ajouter le syst•me de stockage. LÕadresse IP du point de terminaison de gestion de
cluster ou du point de terminaison dÕadministration de la machine virtuelle de stockage (SVM) doit •tre ajoutŽe
en tant que syst•me de stockage pour sauvegarder ou restaurer les machines virtuelles. LÕajout de stockage
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permet ˆ SnapCenter Plug-in pour VMware de reconna”tre et de gŽrer les opŽrations de sauvegarde et de
restauration dans vCenter.

Le processus est simple.

1. Dans la navigation de gauche, sŽlectionnez SnapCenter Plug-in pour VMware.

2. SŽlectionnez les syst•mes de stockage.

3. SŽlectionnez Ajouter pour ajouter les dŽtails de Ç stockage È.

4. Utilisez les informations dÕidentification comme mŽthode dÕauthentification et entrez le nom dÕutilisateur et
son mot de passe, puis cliquez sur Ajouter pour enregistrer les param•tres.

CrŽer une politique de sauvegarde

Une stratŽgie de sauvegarde compl•te comprend des facteurs tels que quand, quoi sauvegarder et combien
de temps conserver les sauvegardes. Les instantanŽs peuvent •tre dŽclenchŽs toutes les heures ou tous les
jours pour sauvegarder des banques de donnŽes enti•res. Cette approche capture non seulement les
magasins de donnŽes, mais permet Žgalement de sauvegarder et de restaurer les machines virtuelles et les
VMDK au sein de ces magasins de donnŽes.

Avant de sauvegarder les machines virtuelles et les banques de donnŽes, une politique de sauvegarde et un
groupe de ressources doivent •tre crŽŽs. Une politique de sauvegarde comprend des param•tres tels que la
planification et la politique de conservation. Suivez les Žtapes ci-dessous pour crŽer une politique de
sauvegarde.

1. Dans le volet Navigateur de gauche du plug-in SnapCenter pour VMware, cliquez sur StratŽgies.

2. Sur la page Politiques, cliquez sur CrŽer pour dŽmarrer lÕassistant.
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3. Sur la page Nouvelle politique de sauvegarde, entrez le nom de la politique.

4. SpŽcifiez la rŽtention, les param•tres de frŽquence et la rŽplication.

Pour rŽpliquer des copies Snapshot sur un syst•me de stockage secondaire miroir ou
coffre-fort, les relations doivent •tre configurŽes au prŽalable.

Pour activer les sauvegardes cohŽrentes avec les machines virtuelles, les outils VMware
doivent •tre installŽs et en cours dÕexŽcution. Lorsque la case de cohŽrence de la machine
virtuelle est cochŽe, les machines virtuelles sont dÕabord mises au repos, puis VMware
effectue un instantanŽ cohŽrent de la machine virtuelle (ˆ lÕexclusion de la mŽmoire), puis
SnapCenter Plug-in pour VMware effectue son opŽration de sauvegarde, puis les opŽrations
de la machine virtuelle reprennent.

Une fois la politique crŽŽe, lÕŽtape suivante consiste ˆ crŽer le groupe de ressources qui dŽfinira les
banques de donnŽes iSCSI et les machines virtuelles appropriŽes qui doivent •tre sauvegardŽes. Une fois
le groupe de ressources crŽŽ, il est temps de dŽclencher les sauvegardes.

CrŽer un groupe de ressources

Un groupe de ressources est le conteneur des machines virtuelles et des banques de donnŽes qui doivent •tre
protŽgŽes. Les ressources peuvent •tre ajoutŽes ou supprimŽes des groupes de ressources ˆ tout moment.

Suivez les Žtapes ci-dessous pour crŽer un groupe de ressources.

1. Dans le volet Navigateur de gauche du plug-in SnapCenter pour VMware, cliquez sur Groupes de
ressources.
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2. Sur la page Groupes de ressources, cliquez sur CrŽer pour dŽmarrer lÕassistant.

Une autre option pour crŽer un groupe de ressources consiste ˆ sŽlectionner la machine virtuelle ou le
magasin de donnŽes individuel et ˆ crŽer un groupe de ressources respectivement.

3. Sur la page Ressources, sŽlectionnez lÕŽtendue (machines virtuelles ou magasins de donnŽes) et le centre
de donnŽes.

4. Sur la page Disques rŽpartis, sŽlectionnez une option pour les machines virtuelles avec plusieurs VMDK
sur plusieurs banques de donnŽes

5. LÕŽtape suivante consiste ˆ associer une politique de sauvegarde. SŽlectionnez une politique existante ou
crŽez une nouvelle politique de sauvegarde.

6. Sur la page Planifications, configurez la planification de sauvegarde pour chaque stratŽgie sŽlectionnŽe.
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7. Une fois les sŽlections appropriŽes effectuŽes, cliquez sur Terminer.

Cela crŽera un nouveau groupe de ressources et lÕajoutera ˆ la liste des groupes de ressources.

Sauvegarder les groupes de ressources

Il est maintenant temps de dŽclencher une sauvegarde. Les opŽrations de sauvegarde sont effectuŽes sur
toutes les ressources dŽfinies dans un groupe de ressources. Si un groupe de ressources dispose dÕune
politique associŽe et dÕune planification configurŽe, les sauvegardes se produisent automatiquement selon la
planification.

1. Dans la navigation de gauche de la page du client Web vCenter, sŽlectionnez SnapCenter Plug-in pour
VMware > Groupes de ressources, puis sŽlectionnez le groupe de ressources dŽsignŽ. SŽlectionnez
ExŽcuter maintenant pour dŽmarrer la sauvegarde ad hoc.

2. Si le groupe de ressources dispose de plusieurs stratŽgies configurŽes, sŽlectionnez la stratŽgie pour
lÕopŽration de sauvegarde dans la bo”te de dialogue Sauvegarder maintenant.
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3. SŽlectionnez OK pour lancer la sauvegarde.

Surveillez la progression de lÕopŽration en sŽlectionnant T‰ches rŽcentes en bas de la fen•tre ou sur le
tableau de bord Moniteur de t‰ches pour plus de dŽtails.

Restaurer les machines virtuelles ˆ partir dÕune sauvegarde

Le plug-in SnapCenter pour VMware permet de restaurer des machines virtuelles (VM) sur vCenter. Lors de la
restauration dÕune machine virtuelle, elle peut •tre restaurŽe dans la banque de donnŽes dÕorigine montŽe sur
lÕh™te ESXi dÕorigine, ce qui Žcrasera le contenu existant avec la copie de sauvegarde sŽlectionnŽe ou une
machine virtuelle supprimŽe/renommŽe peut •tre restaurŽe ˆ partir dÕune copie de sauvegarde (lÕopŽration
Žcrase les donnŽes dans les disques virtuels dÕorigine). Pour effectuer la restauration, suivez les Žtapes ci-
dessousÊ:

1. Dans lÕinterface graphique du client Web VMware vSphere, sŽlectionnez Menu dans la barre dÕoutils.
SŽlectionnez Inventaire, puis Machines virtuelles et mod•les.

2. Dans la navigation de gauche, sŽlectionnez la machine virtuelle, puis sŽlectionnez lÕonglet Configurer,
sŽlectionnez Sauvegardes sous SnapCenter Plug-in pour VMware. Cliquez sur la t‰che de sauvegarde ˆ
partir de laquelle la machine virtuelle doit •tre restaurŽe.
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3. SŽlectionnez la machine virtuelle qui doit •tre restaurŽe ˆ partir de la sauvegarde.

4. Sur la page SŽlectionner lÕŽtendue, sŽlectionnez Machine virtuelle enti•re dans le champ ƒtendue de la
restauration, puis sŽlectionnez Emplacement de la restauration, puis entrez les informations ESXi de
destination o• la sauvegarde doit •tre montŽe. Cochez la case RedŽmarrer la machine virtuelle si la
machine virtuelle doit •tre mise sous tension apr•s lÕopŽration de restauration.
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5. Sur la page SŽlectionner un emplacement, sŽlectionnez lÕemplacement de lÕemplacement principal.

6. Consultez la page RŽsumŽ, puis sŽlectionnez Terminer.
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Surveillez la progression de lÕopŽration en sŽlectionnant T‰ches rŽcentes en bas de lÕŽcran.

Bien que les machines virtuelles soient restaurŽes, elles ne sont pas automatiquement ajoutŽes
ˆ leurs anciens groupes de ressources. Par consŽquent, ajoutez manuellement les machines
virtuelles restaurŽes aux groupes de ressources appropriŽs si la protection de ces machines
virtuelles est requise.

Et maintenant, que se passe-t-il si la machine virtuelle dÕorigine a ŽtŽ supprimŽe ? CÕest une t‰che simple avec
SnapCenter Plug-in pour VMware. LÕopŽration de restauration dÕune machine virtuelle supprimŽe peut •tre
effectuŽe ˆ partir du niveau du magasin de donnŽes. AccŽdez au magasin de donnŽes respectif > Configurer >
Sauvegardes et sŽlectionnez la machine virtuelle supprimŽe, puis sŽlectionnez Restaurer.

Pour rŽsumer, lorsque vous utilisez le stockage ONTAP ASA pour optimiser le cožt total de possession dÕun
dŽploiement VMware, utilisez SnapCenter Plug-in pour VMware comme mŽthode simple et efficace pour
sauvegarder les machines virtuelles. Il permet de sauvegarder et de restaurer des machines virtuelles de
mani•re transparente et rapide, car les sauvegardes instantanŽes prennent littŽralement quelques secondes.

Se rŽfŽrer ˆ ceci "guide de solutions" et"documentation du produit" pour en savoir plus sur la configuration de
Snapcenter, la sauvegarde, la restauration ˆ partir du syst•me de stockage principal ou secondaire ou m•me ˆ
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partir de sauvegardes stockŽes sur le stockage dÕobjets pour une conservation ˆ long terme.

Pour rŽduire les cožts de stockage, la hiŽrarchisation des volumes FabricPool peut •tre activŽe pour dŽplacer
automatiquement les donnŽes des copies instantanŽes vers un niveau de stockage moins cožteux. Les copies
instantanŽes utilisent gŽnŽralement plus de 10 % du stockage allouŽ. Bien quÕelles soient importantes pour la
protection des donnŽes et la reprise apr•s sinistre, ces copies ponctuelles sont rarement utilisŽes et ne
constituent pas une utilisation efficace du stockage haute performance. Avec la politique Ç Snapshot-Only È
pour FabricPool, vous pouvez facilement libŽrer de lÕespace sur un stockage hautes performances. Lorsque
cette stratŽgie est activŽe, les blocs de copie dÕinstantanŽ inactifs dans le volume qui ne sont pas utilisŽs par le
syst•me de fichiers actif sont dŽplacŽs vers le niveau objet et une fois lus, la copie dÕinstantanŽ est dŽplacŽe
vers le niveau local pour rŽcupŽrer une machine virtuelle ou une banque de donnŽes enti•re. Ce niveau
dÕobjet peut prendre la forme dÕun cloud privŽ (tel que NetApp StorageGRID) ou dÕun cloud public (tel quÕAWS
ou Azure).

Consultez les instructions dŽtaillŽes pour"VMware vSphere avec ONTAP" .

Protection contre les ransomwares

LÕun des moyens les plus efficaces de se protŽger contre les attaques de ransomwares consiste ˆ mettre en
Ïuvre des mesures de sŽcuritŽ multicouches. Chaque machine virtuelle rŽsidant sur une banque de donnŽes
hŽberge un syst•me dÕexploitation standard. Assurez-vous que les suites de produits anti-malware des
serveurs dÕentreprise sont installŽes et rŽguli•rement mises ˆ jour, ce qui constitue un ŽlŽment essentiel de la
stratŽgie de protection multicouche contre les ransomwares. Parall•lement ˆ cela, mettez en Ïuvre une
protection des donnŽes en exploitant la technologie de snapshot NetApp pour garantir une rŽcupŽration rapide
et fiable apr•s une attaque de ransomware.

Les attaques de ransomware ciblent de plus en plus les sauvegardes et les points de rŽcupŽration instantanŽs
en essayant de les supprimer avant de commencer ˆ crypter les fichiers. Cependant, avec ONTAP , cela peut
•tre ŽvitŽ en crŽant des instantanŽs inviolables sur les syst•mes principaux ou secondaires avec "Verrouillage
de copie NetApp Snapshot" dans ONTAP. Ces copies instantanŽes ne peuvent pas •tre supprimŽes ou
modifiŽes par des attaquants de ransomware ou des administrateurs malveillants, elles sont donc disponibles
m•me apr•s une attaque. Vous pouvez rŽcupŽrer les donnŽes de la machine virtuelle en quelques secondes,
minimisant ainsi les temps dÕarr•t de lÕorganisation. De plus, vous avez la possibilitŽ de choisir le calendrier
des instantanŽs et la durŽe de verrouillage qui conviennent ˆ votre organisation.
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Dans le cadre de lÕajout dÕune approche multicouche, il existe Žgalement une solution ONTAP intŽgrŽe native
pour protŽger la suppression non autorisŽe des copies de sauvegarde Snapshot. Il est connu sous le nom de
vŽrification multi-administrateur ou MAV, disponible dans ONTAP 9.11.1 et versions ultŽrieures. LÕapproche
idŽale sera dÕutiliser des requ•tes pour des opŽrations spŽcifiques au MAV.

Pour en savoir plus sur MAV et comment configurer ses capacitŽs de protection, consultez le"PrŽsentation de
la vŽrification multi-administrateur" .

Migration

De nombreuses organisations informatiques adoptent une approche axŽe sur le cloud hybride alors quÕelles
traversent une phase de transformation. Les clients Žvaluent leur infrastructure informatique actuelle et
dŽplacent leurs charges de travail vers le cloud en fonction de cette Žvaluation et de cette dŽcouverte. Les
raisons de la migration vers le cloud varient et peuvent inclure des facteurs tels que lÕŽlasticitŽ et lÕŽclatement,
la sortie du centre de donnŽes, la consolidation du centre de donnŽes, les scŽnarios de fin de vie, les fusions,
les acquisitions, etc. Le raisonnement de migration de chaque organisation dŽpend de ses prioritŽs
commerciales spŽcifiques, lÕoptimisation des cožts Žtant la prioritŽ absolue. La sŽlection du stockage cloud
appropriŽ est cruciale lors du passage au cloud hybride, car elle lib•re la puissance du dŽploiement et de
lÕŽlasticitŽ du cloud.

En intŽgrant les services 1P optimisŽs par NetApp sur chaque hyperscalaire, les organisations peuvent
rŽaliser une solution cloud basŽe sur vSphere avec une approche de migration simple, sans changement de
plate-forme, sans changement dÕIP et sans changement dÕarchitecture. De plus, cette optimisation vous
permet de faire Žvoluer lÕempreinte de stockage tout en conservant le nombre dÕh™tes au minimum requis dans
vSphere, mais sans modifier la hiŽrarchie de stockage, la sŽcuritŽ ou les fichiers mis ˆ disposition.

¥ Consultez les instructions dŽtaillŽes pour"Migrer les charges de travail vers la banque de donnŽes FSx
ONTAP" .

¥ Consultez les instructions dŽtaillŽes pour"Migrer les charges de travail vers la banque de donnŽes Azure
NetApp Files" .

¥ Consultez les instructions dŽtaillŽes pour"Migrer les charges de travail vers la banque de donnŽes Google
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Cloud NetApp Volumes" .

Reprise apr•s sinistre

Reprise apr•s sinistre entre sites sur site

Pour plus de dŽtails, veuillez consulter "Reprise apr•s sinistre avec NetApp Disaster Recovery pour les
datastores VMFS"

Reprise apr•s sinistre entre les environnements locaux et VMware Cloud dans nÕimporte quel
environnement hyperscalaire

Pour les clients souhaitant utiliser VMware Cloud sur nÕimporte quel hyperscalaire comme cible de reprise
apr•s sinistre, les banques de donnŽes alimentŽes par le stockage ONTAP (Azure NetApp Files, FSx ONTAP,
volumes Google Cloud NetApp ) peuvent •tre utilisŽes pour rŽpliquer des donnŽes ˆ partir de sites locaux ˆ
lÕaide de nÕimporte quelle solution tierce validŽe qui fournit une capacitŽ de rŽplication de machine virtuelle. En
ajoutant des magasins de donnŽes alimentŽs par le stockage ONTAP , cela permettra une reprise apr•s
sinistre optimisŽe en termes de cožts sur la destination avec moins dÕh™tes ESXi. Cela permet Žgalement de
dŽcommissionner le site secondaire dans lÕenvironnement sur site, permettant ainsi des Žconomies de cožts
significatives.

¥ Consultez les instructions dŽtaillŽes pour"Reprise apr•s sinistre vers la banque de donnŽes FSx ONTAP"  .

¥ Consultez les instructions dŽtaillŽes pour"Reprise apr•s sinistre vers la banque de donnŽes Azure NetApp
Files" .

¥ Consultez les instructions dŽtaillŽes pour"Reprise apr•s sinistre vers la banque de donnŽes Google Cloud
NetApp Volumes" .

Conclusion

Cette solution dŽmontre lÕapproche optimale de lÕutilisation des technologies SAN ONTAP et des outils Offtap
pour fournir des services informatiques essentiels aux entreprises, aujourdÕhui et ˆ lÕavenir. Ces avantages
sont particuli•rement bŽnŽfiques pour les environnements virtualisŽs exŽcutant VMware vSphere dans une
configuration SAN. Gr‰ce ˆ la flexibilitŽ et ˆ lÕŽvolutivitŽ des syst•mes de stockage NetApp , les organisations
peuvent Žtablir une base pour la mise ˆ jour et lÕajustement de leur infrastructure, leur permettant ainsi de
rŽpondre aux besoins commerciaux changeants au fil du temps. Ce syst•me peut gŽrer les charges de travail
actuelles et amŽliorer lÕefficacitŽ de lÕinfrastructure, rŽduisant ainsi les cožts opŽrationnels et prŽparant les
charges de travail futures.

Utilisez nConnect sur les banques de donnŽes NFS v3 pour
amŽliorer les performances de la banque de donnŽes

Utilisez la fonctionnalitŽ NFS nConnect pour amŽliorer les performances de la banque de
donnŽes dans les environnements VMware vSphere 8. Cette procŽdure comprend
lÕhŽbergement de machines virtuelles par banque de donnŽes NFS, lÕamŽlioration des
performances de la banque de donnŽes NFS et la configuration dÕun niveau supŽrieur
pour les applications basŽes sur des machines virtuelles et des conteneurs.

Ë partir de VMware vSphere 8.0 U1 (en tant quÕaper•u technique), la fonctionnalitŽ nconnect permet plusieurs
connexions TCP pour les volumes de banque de donnŽes NFS v3 afin dÕobtenir un dŽbit supŽrieur. Les clients
utilisant le magasin de donnŽes NFS peuvent dŽsormais augmenter le nombre de connexions au serveur NFS,
maximisant ainsi lÕutilisation des cartes dÕinterface rŽseau ˆ haut dŽbit.
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La fonctionnalitŽ est gŽnŽralement disponible pour NFS v3 avec 8.0 U2, reportez-vous ˆ la
section stockage sur"Notes de version de VMware vSphere 8.0 Update 2" . La prise en charge
de NFS v4.1 est ajoutŽe avec vSphere 8.0 U3. Pour plus dÕinformations, consultez"Notes de
publication de vSphere 8.0 Update 3"

Cas dÕutilisation

¥ HŽbergez davantage de machines virtuelles par banque de donnŽes NFS sur le m•me h™te.

¥ AmŽliorez les performances du magasin de donnŽes NFS.

¥ Fournir une option permettant dÕoffrir un service ˆ un niveau supŽrieur pour les applications basŽes sur des
machines virtuelles et des conteneurs.

DŽtails techniques

LÕobjectif de nconnect est de fournir plusieurs connexions TCP par banque de donnŽes NFS sur un h™te
vSphere. Cela permet dÕaugmenter le parallŽlisme et les performances des banques de donnŽes NFS. Dans
ONTAP, lorsquÕun montage NFS est Žtabli, un ID de connexion (CID) est crŽŽ. Ce CID permet jusquÕˆ 128
opŽrations simultanŽes en vol. Lorsque ce nombre est dŽpassŽ par le client, ONTAP applique une forme de
contr™le de flux jusquÕˆ ce quÕil puisse libŽrer certaines ressources disponibles pendant que dÕautres
opŽrations se terminent. Ces pauses ne durent gŽnŽralement que quelques microsecondes, mais au fil de
millions dÕopŽrations, elles peuvent sÕaccumuler et crŽer des probl•mes de performances. Nconnect peut
prendre la limite de 128 et la multiplier par le nombre de sessions nconnect sur le client, ce qui fournit
davantage dÕopŽrations simultanŽes par CID et peut potentiellement ajouter des avantages en termes de
performances. Pour plus de dŽtails, veuillez vous rŽfŽrer"Guide des meilleures pratiques et de mise en Ïuvre
du NFS"

Magasin de donnŽes NFS par dŽfaut

Pour rŽpondre aux limitations de performances dÕune connexion unique de banque de donnŽes NFS, des
banques de donnŽes supplŽmentaires sont montŽes ou des h™tes supplŽmentaires sont ajoutŽs pour
augmenter la connexion.
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Avec nConnect NFS Datastore

Une fois le magasin de donnŽes NFS crŽŽ ˆ lÕaide des outils ONTAP ou avec dÕautres options, le nombre de
connexions par magasin de donnŽes NFS peut •tre modifiŽ ˆ lÕaide de vSphere CLI, PowerCLI, de lÕoutil govc
ou dÕautres options dÕAPI. Pour Žviter les probl•mes de performances avec vMotion, conservez le m•me
nombre de connexions pour la banque de donnŽes NFS sur tous les h™tes vSphere qui font partie du cluster
vSphere.

Condition prŽalable

Pour utiliser la fonctionnalitŽ nconnect, les dŽpendances suivantes doivent •tre respectŽes.

Version ONTAP Version vSphere Commentaires

9,8 ou supŽrieur 8 Mise ˆ jour 1 Aper•u technique avec option pour augmenter le
nombre de connexions. Il faut dŽmonter le datastore
pour diminuer le nombre de connexions.

9,8 ou supŽrieur 8 Mise ˆ jour 2 GŽnŽralement disponible avec option pour augmenter
et diminuer le nombre de connexions.

9,8 ou supŽrieur 8 Mise ˆ jour 3 Prise en charge de NFS 4.1 et multi-chemins.

Mettre ˆ jour le numŽro de connexion au magasin de donnŽes NFS

Une seule connexion TCP est utilisŽe lorsquÕune banque de donnŽes NFS est crŽŽe avec ONTAP Tools ou
avec vCenter. Pour augmenter le nombre de connexions, vSphere CLI peut •tre utilisŽ. La commande de
rŽfŽrence est indiquŽe ci-dessous.
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# Increase the number of connections while creating the NFS v3 datastore.
esxcli storage nfs add -H  <NFS_Server_FQDN_or_IP> -v  <datastore_name> -s
<remote_share> -c  <number_of_connections>
# To specify the number of connections while mounting the NFS 4.1
datastore.
esxcli storage nfs41 add -H  <NFS_Server_FQDN_or_IP> -v  <datastore_name> -s
<remote_share> -c  <number_of_connections>
# To utilize specific VMkernel adapters while mounting, use the -I switch
esxcli storage nfs41 add -I  <NFS_Server_FQDN_or_IP>:vmk1 -I
<NFS_Server_FQDN_or_IP>:vmk2 -v  <datastore_name> -s  <remote_share> -c
<number_of_connections>
# To increase or decrease the number of connections for existing NFSv3
datastore.
esxcli storage nfs param set  -v  <datastore_name> -c
<number_of_connections>
# For NFSv4.1 datastore
esxcli storage nfs41 param set  -v  <datastore_name> -c
<number_of_connections>
# To set VMkernel adapter for an existing NFS 4.1 datastore
esxcli storage nfs41 param set  -I  <NFS_Server_FQDN_or_IP>:vmk2 -v
<datastore_name> -c  <number_of_connections>

ou utilisez PowerCLI comme indiquŽ ci-dessous

$datastoreSys  = Get-View (Get-VMHost host01.vsphere.local). ExtensionData
. ConfigManager . DatastoreSystem
$nfsSpec  = New-Object VMware.Vim.HostNasVolumeSpec
$nfsSpec . RemoteHost  = "nfs_server.ontap.local"
$nfsSpec . RemotePath  = "/DS01"
$nfsSpec . LocalPath  = "DS01"
$nfsSpec . AccessMode  = "readWrite"
$nfsSpec . Type  = "NFS"
$nfsSpec . Connections  = 4
$datastoreSys . CreateNasDatastore ( $nfsSpec )

Voici lÕexemple dÕaugmentation du nombre de connexion avec lÕoutil govc.

36



$env . GOVC_URL = 'vcenter.vsphere.local'
$env . GOVC_USERNAME = 'administrator@vsphere.local'
$env . GOVC_PASSWORD = 'XXXXXXXXX'
$env . GOVC_Datastore  = 'DS01'
# $env.GOVC_INSECURE = 1
$env . GOVC_HOST = 'host01.vsphere.local'
# Increase number of connections while creating the datastore.
govc host.esxcli storage nfs add -H  nfs_server.ontap.local -v  DS01 -s
/DS01 -c  2
# For NFS 4.1, replace nfs with nfs41
govc host.esxcli storage nfs41 add -H  <NFS_Server_FQDN_or_IP > -v
<datastore_name > -s  <remote_share > -c  <number_of_connections >
# To utilize specific VMkernel adapters while mounting, use the -I switch
govc host.esxcli storage nfs41 add -I  <NFS_Server_FQDN_or_IP >:vmk1 -I
<NFS_Server_FQDN_or_IP >:vmk2 -v  <datastore_name > -s  <remote_share > -c
<number_of_connections >
# To increase or decrease the connections for existing datastore.
govc host.esxcli storage nfs param set -v  DS01 -c  4
# For NFSv4.1 datastore
govc host.esxcli storage nfs41 param set -v  <datastore_name > -c
<number_of_connections >
# View the connection info
govc host.esxcli storage nfs list

RŽfŽrer"Article 91497 de la base de connaissances VMware" pour plus dÕinformations.

ConsidŽrations de conception

Le nombre maximal de connexions prises en charge sur ONTAP dŽpend du mod•le de plate-forme de
stockage. Recherchez exec_ctx sur"Guide des meilleures pratiques et de mise en Ïuvre du NFS"  pour plus
dÕinformations.

Ë mesure que le nombre de connexions par banque de donnŽes NFSv3 augmente, le nombre de banques de
donnŽes NFS pouvant •tre montŽes sur cet h™te vSphere diminue. Le nombre total de connexions prises en
charge par h™te vSphere est de 256. VŽrifier"Article 91481 de la base de connaissances VMware" pour les
limites de banque de donnŽes par h™te vSphere.

La banque de donnŽes vVol ne prend pas en charge la fonctionnalitŽ nConnect. Mais les points
de terminaison du protocole comptent dans la limite de connexion. Un point de terminaison de
protocole est crŽŽ pour chaque durŽe de vie de donnŽes de SVM lorsque la banque de donnŽes
vVol est crŽŽe.

Configurer les banques de donnŽes NFS pour vSphere 8 ˆ
lÕaide des ONTAP tools for VMware vSphere

DŽployez les ONTAP tools for VMware vSphere 10 pour configurer les banques de
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donnŽes NFS dans un environnement vSphere 8. Cette procŽdure inclut la crŽation de
SVM et de LIF pour le trafic NFS, la configuration du rŽseau h™te ESXi et
lÕenregistrement des outils ONTAP aupr•s de votre cluster vSphere.

Les ONTAP tools for VMware vSphere 10 prŽsentent une architecture de nouvelle gŽnŽration qui permet une
haute disponibilitŽ et une ŽvolutivitŽ natives pour le fournisseur VASA (prenant en charge les vVols iSCSI et
NFS). Cela simplifie la gestion de plusieurs serveurs VMware vCenter et clusters ONTAP .

Dans ce scŽnario, nous montrerons comment dŽployer et utiliser les ONTAP tools for VMware vSphere 10 et
configurer une banque de donnŽes NFS pour vSphere 8.

PrŽsentation de la solution

Ce scŽnario couvre les Žtapes de haut niveau suivantesÊ:

¥ CrŽez une machine virtuelle de stockage (SVM) avec des interfaces logiques (LIF) pour le trafic NFS.

¥ CrŽez un groupe de ports distribuŽs pour le rŽseau NFS sur le cluster vSphere 8.

¥ CrŽez un adaptateur vmkernel pour NFS sur les h™tes ESXi dans le cluster vSphere 8.

¥ DŽployez les outils ONTAP 10 et enregistrez-vous aupr•s du cluster vSphere 8.

¥ CrŽez une nouvelle banque de donnŽes NFS sur le cluster vSphere 8.

Architecture

Le diagramme suivant montre les composants architecturaux dÕune implŽmentation des ONTAP tools for
VMware vSphere 10.
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PrŽrequis

Cette solution nŽcessite les composants et configurations suivantsÊ:

¥ Un syst•me de stockage ONTAP AFF avec des ports de donnŽes physiques sur des commutateurs
Ethernet dŽdiŽs au trafic de stockage.

¥ Le dŽploiement du cluster vSphere 8 est terminŽ et le client vSphere est accessible.

¥ Le mod•le OVA des ONTAP tools for VMware vSphere 10 a ŽtŽ tŽlŽchargŽ ˆ partir du site de support
NetApp .

NetApp recommande des conceptions de rŽseau redondantes pour NFS, offrant une tolŽrance aux pannes
pour les syst•mes de stockage, les commutateurs, les adaptateurs rŽseau et les syst•mes h™tes. Il est courant
de dŽployer NFS avec un seul sous-rŽseau ou plusieurs sous-rŽseaux en fonction des exigences
architecturales.

Se rŽfŽrer ˆ "Meilleures pratiques pour exŽcuter NFS avec VMware vSphere" pour des informations dŽtaillŽes
spŽcifiques ˆ VMware vSphere.

Pour obtenir des conseils rŽseau sur lÕutilisation ONTAP avec VMware vSphere, reportez-vous au
"Configuration rŽseau - NFS" section de la documentation des applications dÕentreprise NetApp .
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Outils ONTAP complets 10 ressources peuvent •tre trouvŽes "Ressources de documentation sur les ONTAP
tools for VMware vSphere" .

ƒtapes de dŽploiement

Pour dŽployer les outils ONTAP 10 et les utiliser pour crŽer une banque de donnŽes NFS sur le domaine de
gestion VCF, procŽdez comme suitÊ:

CrŽer des SVM et des LIF sur le syst•me de stockage ONTAP

LÕŽtape suivante est effectuŽe dans ONTAP System Manager.
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CrŽer la VM de stockage et les LIF

Suivez les Žtapes suivantes pour crŽer un SVM avec plusieurs LIF pour le trafic NFS.

1. Depuis ONTAP System Manager, accŽdez ˆ VM de stockage  dans le menu de gauche et cliquez sur
+ Ajouter  pour dŽmarrer.

Ê

2. Dans lÕassistant Ajouter une machine virtuelle de stockage , indiquez un Nom pour la SVM,
sŽlectionnez l'Espace IP , puis, sous Protocole dÕacc•s , cliquez sur lÕonglet SMB/CIFS, NFS, S3 et
cochez la case Activer NFS .
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Il nÕest pas nŽcessaire de cocher le bouton Autoriser lÕacc•s client NFS  ici, car les
outils Ontap pour VMware vSphere seront utilisŽs pour automatiser le processus de
dŽploiement de la banque de donnŽes. Cela inclut la fourniture dÕun acc•s client pour
les h™tes ESXi. Ê

3. Dans la section Interface rŽseau , renseignez l'adresse IP , le masque de sous-rŽseau  et le
domaine de diffusion et le port  pour le premier LIF. Pour les LIF suivants, la case ˆ cocher peut •tre
activŽe pour utiliser des param•tres communs ˆ tous les LIF restants ou utiliser des param•tres
distincts.
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Ê

4. Choisissez si vous souhaitez activer le compte dÕadministration de la machine virtuelle de stockage
(pour les environnements multi-locataires) et cliquez sur Enregistrer  pour crŽer la SVM.

Configurer la mise en rŽseau pour NFS sur les h™tes ESXi

Les Žtapes suivantes sont effectuŽes sur le cluster VI Workload Domain ˆ lÕaide du client vSphere. Dans ce
cas, vCenter Single Sign-On est utilisŽ, de sorte que le client vSphere est commun aux domaines de gestion et
de charge de travail.
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CrŽer un groupe de ports distribuŽs pour le trafic NFS

ProcŽdez comme suit pour crŽer un nouveau groupe de ports distribuŽs pour le rŽseau afin de
transporter le trafic NFSÊ:

1. Depuis le client vSphere, accŽdez ˆ Inventaire > RŽseau  pour le domaine de charge de travail.
AccŽdez au commutateur distribuŽ existant et choisissez lÕaction pour crŽer Nouveau groupe de
ports distribuŽsÉ .

Ê

2. Dans lÕassistant Nouveau groupe de ports distribuŽs , saisissez un nom pour le nouveau groupe de
ports et cliquez sur Suivant  pour continuer.

3. Sur la page Configurer les param•tres , remplissez tous les param•tres. Si des VLAN sont utilisŽs,
assurez-vous de fournir lÕID VLAN correct. Cliquez sur Suivant  pour continuer.
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Ê

4. Sur la page Pr•t ˆ terminer , vŽrifiez les modifications et cliquez sur Terminer  pour crŽer le nouveau
groupe de ports distribuŽs.

5. Une fois le groupe de ports crŽŽ, accŽdez au groupe de ports et sŽlectionnez lÕaction Modifier les
param•tresÉ .
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Ê

6. Sur la page Groupe de ports distribuŽs - Modifier les param•tres , accŽdez ˆ Teaming et
basculement  dans le menu de gauche. Activez le regroupement des liaisons montantes ˆ utiliser
pour le trafic NFS en vous assurant quÕelles sont regroupŽes dans la zone Liaisons montantes
actives . DŽplacez toutes les liaisons montantes inutilisŽes vers Liaisons montantes inutilisŽes .
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Ê

7. RŽpŽtez ce processus pour chaque h™te ESXi du cluster.

47



CrŽer un adaptateur VMkernel sur chaque h™te ESXi

RŽpŽtez ce processus sur chaque h™te ESXi dans le domaine de charge de travail.

1. Ë partir du client vSphere, accŽdez ˆ lÕun des h™tes ESXi dans lÕinventaire du domaine de charge de
travail. Dans lÕonglet Configurer , sŽlectionnez Adaptateurs VMkernel  et cliquez sur Ajouter un
rŽseauÉ  pour dŽmarrer.

Ê

2. Dans la fen•tre SŽlectionner le type de connexion , choisissez Adaptateur rŽseau VMkernel  et
cliquez sur Suivant  pour continuer.

Ê

3. Sur la page SŽlectionner le pŽriphŽrique cible , choisissez lÕun des groupes de ports distribuŽs pour
NFS qui a ŽtŽ crŽŽ prŽcŽdemment.
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Ê

4. Sur la page PropriŽtŽs du port , conservez les valeurs par dŽfaut (aucun service activŽ) et cliquez
sur Suivant  pour continuer.

5. Sur la page Param•tres IPv4 , renseignez l'adresse IP , le masque de sous-rŽseau  et fournissez
une nouvelle adresse IP de passerelle (uniquement si nŽcessaire). Cliquez sur Suivant  pour
continuer.
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Ê

6. VŽrifiez vos sŽlections sur la page Pr•t ˆ terminer  et cliquez sur Terminer  pour crŽer lÕadaptateur
VMkernel.
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DŽployer et utiliser les outils ONTAP 10 pour configurer le stockage

Les Žtapes suivantes sont effectuŽes sur un cluster vSphere 8 ˆ lÕaide du client vSphere et impliquent le
dŽploiement dÕOTV, la configuration du gestionnaire dÕoutils ONTAP et la crŽation dÕune banque de donnŽes
NFS vVols .

Pour la documentation compl•te sur le dŽploiement et lÕutilisation des ONTAP tools for VMware vSphere 10,
reportez-vous ˆ "DŽployer les ONTAP tools for VMware vSphere" .
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DŽployer les ONTAP tools for VMware vSphere 10

Les ONTAP tools for VMware vSphere 10 sont dŽployŽs en tant quÕappliance VM et fournissent une
interface utilisateur vCenter intŽgrŽe pour la gestion du stockage ONTAP . Les outils ONTAP 10
disposent dÕun nouveau portail de gestion global pour gŽrer les connexions ˆ plusieurs serveurs vCenter
et backends de stockage ONTAP .

Dans un scŽnario de dŽploiement non HA, trois adresses IP disponibles sont requises.
Une adresse IP est allouŽe ˆ lÕŽquilibreur de charge, une autre au plan de contr™le
Kubernetes et la derni•re au nÏud. Dans un dŽploiement HA, deux adresses IP
supplŽmentaires sont nŽcessaires pour les deuxi•me et troisi•me nÏuds, en plus des trois
initiales. Avant lÕattribution, les noms dÕh™tes doivent •tre associŽs aux adresses IP dans le
DNS. Il est important que les cinq adresses IP soient sur le m•me VLAN, celui choisi pour
le dŽploiement.

Effectuez les opŽrations suivantes pour dŽployer les ONTAP tools for VMware vSphere:

1. Obtenez lÕimage OVA des outils ONTAP ˆ partir du"Site dÕassistance NetApp" et tŽlŽchargez-le dans
un dossier local.

2. Connectez-vous ˆ lÕappliance vCenter pour le cluster vSphere 8.

3. Depuis lÕinterface de lÕappliance vCenter, cliquez avec le bouton droit sur le cluster de gestion et
sŽlectionnez DŽployer le mod•le OVFÉ

Ê

4. Dans lÕassistant DŽployer le mod•le OVF , cliquez sur le bouton radio Fichier local  et sŽlectionnez le
fichier OVA des outils ONTAP tŽlŽchargŽ ˆ lÕŽtape prŽcŽdente.

52

https://mysupport.netapp.com/site/products/all/details/otv10/downloads-tab


Ê

5. Pour les Žtapes 2 ˆ 5 de lÕassistant, sŽlectionnez un nom et un dossier pour la machine virtuelle,
sŽlectionnez la ressource de calcul, vŽrifiez les dŽtails et acceptez le contrat de licence.

6. Pour lÕemplacement de stockage des fichiers de configuration et de disque, sŽlectionnez une banque
de donnŽes locale ou une banque de donnŽes vSAN.

Ê

7. Sur la page SŽlectionner le rŽseau, sŽlectionnez le rŽseau utilisŽ pour le trafic de gestion.
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Ê

8. Sur la page Configuration, sŽlectionnez la configuration de dŽploiement ˆ utiliser. Dans ce scŽnario,
la mŽthode de dŽploiement simple est utilisŽe.

ONTAP Tools 10 propose plusieurs configurations de dŽploiement, notamment des
dŽploiements ˆ haute disponibilitŽ utilisant plusieurs nÏuds. Pour obtenir de la
documentation sur toutes les configurations de dŽploiement et les prŽrequis, reportez-
vous ˆ "Conditions prŽalables au dŽploiement des ONTAP tools for VMware vSphere" .
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Ê

9. Sur la page Personnaliser le mod•le, remplissez toutes les informations requisesÊ:

! Nom dÕutilisateur de lÕapplication ˆ utiliser pour enregistrer le fournisseur VASA et SRA dans
vCenter Server.

! Activez ASUP pour un support automatisŽ.

! URL du proxy ASUP si nŽcessaire.

! Nom dÕutilisateur et mot de passe de lÕadministrateur.

! Serveurs NTP.

! Mot de passe utilisateur de maintenance pour accŽder aux fonctions de gestion depuis la
console.

! IP de lÕŽquilibreur de charge.

! IP virtuelle pour le plan de contr™le K8s.

! Machine virtuelle principale pour sŽlectionner la machine virtuelle actuelle comme machine
virtuelle principale (pour les configurations HA).

! Nom dÕh™te de la machine virtuelle

! Fournissez les champs de propriŽtŽs rŽseau requis.

Cliquez sur Suivant  pour continuer.
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Ê

56



10. VŽrifiez toutes les informations sur la page Pr•t ˆ terminer et cliquez sur Terminer pour commencer ˆ
dŽployer lÕappliance des outils ONTAP .
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Connectez Storage Backend et vCenter Server aux outils ONTAP 10.

Le gestionnaire dÕoutils ONTAP est utilisŽ pour configurer les param•tres globaux pour ONTAP Tools 10.

1. AccŽdez au gestionnaire dÕoutils ONTAP en naviguant vers https://<loadBalanceIP>:8443/
virtualization/ui/  dans un navigateur Web et en vous connectant avec les informations
dÕidentification administratives fournies lors du dŽploiement.

Ê

2. Sur la page Mise en route , cliquez sur AccŽder aux backends de stockage .
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Ê

3. Sur la page Backends de stockage , cliquez sur AJOUTER pour renseigner les informations
dÕidentification dÕun syst•me de stockage ONTAP ˆ enregistrer avec les outils ONTAP 10.

Ê

4. Dans la case Ajouter un backend de stockage , renseignez les informations dÕidentification du
syst•me de stockage ONTAP .
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Ê

5. Dans le menu de gauche, cliquez sur vCenters , puis sur AJOUTER pour renseigner les informations
dÕidentification dÕun serveur vCenter ˆ enregistrer aupr•s des outils ONTAP 10.

Ê

6. Dans la case Ajouter vCenter , renseignez les informations dÕidentification du syst•me de stockage
ONTAP .
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Ê

7. Dans le menu vertical ˆ trois points du serveur vCenter nouvellement dŽcouvert, sŽlectionnez
Associer le backend de stockage .

Ê

8. Dans la case Associer le backend de stockage , sŽlectionnez le syst•me de stockage ONTAP ˆ
associer au serveur vCenter et cliquez sur Associer  pour terminer lÕaction.
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Ê

9. Pour vŽrifier lÕinstallation, connectez-vous au client vSphere et sŽlectionnez * Outils NetApp ONTAP *
dans le menu de gauche.
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Ê

10. Ë partir du tableau de bord des outils ONTAP , vous devriez voir quÕun backend de stockage a ŽtŽ
associŽ au serveur vCenter.
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CrŽer une banque de donnŽes NFS ˆ lÕaide des outils ONTAP 10

Suivez les Žtapes suivantes pour dŽployer une banque de donnŽes ONTAP , exŽcutŽe sur NFS, ˆ lÕaide
des outils ONTAP 10.

1. Dans le client vSphere, accŽdez ˆ lÕinventaire de stockage. Dans le menu ACTIONS, sŽlectionnez *
Outils NetApp ONTAP > CrŽer une banque de donnŽes*.

Ê

2. Sur la page Type de lÕassistant CrŽer une banque de donnŽes, cliquez sur le bouton radio NFS, puis
sur Suivant  pour continuer.

Ê
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3. Sur la page Nom et protocole , renseignez le nom, la taille et le protocole du magasin de donnŽes.
Cliquez sur Suivant  pour continuer.

Ê

4. Sur la page Stockage , sŽlectionnez une plate-forme (filtre le syst•me de stockage par type) et une
machine virtuelle de stockage pour le volume. Vous pouvez Žgalement sŽlectionner une politique
dÕexportation personnalisŽe. Cliquez sur Suivant  pour continuer.

Ê

5. Sur la page Attributs de stockage , sŽlectionnez lÕagrŽgat de stockage ˆ utiliser et, Žventuellement,
des options avancŽes telles que la rŽservation dÕespace et la qualitŽ de service. Cliquez sur Suivant
pour continuer.
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Ê

6. Enfin, examinez le RŽsumŽ et cliquez sur Terminer pour commencer ˆ crŽer le magasin de donnŽes
NFS.
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Redimensionner une banque de donnŽes NFS ˆ lÕaide des outils ONTAP 10

Suivez les Žtapes suivantes pour redimensionner une banque de donnŽes NFS existante ˆ lÕaide des
outils ONTAP 10.

1. Dans le client vSphere, accŽdez ˆ lÕinventaire de stockage. Dans le menu ACTIONS, sŽlectionnez *
Outils NetApp ONTAP > Redimensionner la banque de donnŽes*.

Ê

2. Dans lÕassistant Redimensionner le magasin de donnŽes , indiquez la nouvelle taille du magasin de
donnŽes en Go et cliquez sur Redimensionner  pour continuer.
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Ê

3. Surveillez la progression du travail de redimensionnement dans le volet T‰ches rŽcentes.

Ê

Informations ComplŽmentaires

Pour une liste compl•te des ONTAP tools for VMware vSphere 10, reportez-vous ˆ "Ressources de
documentation sur les ONTAP tools for VMware vSphere" .

Pour plus dÕinformations sur la configuration des syst•mes de stockage ONTAP , reportez-vous ˆ
la"Documentation ONTAP 10" centre.

Configurer la reprise apr•s sinistre pour les banques de
donnŽes NFS ˆ lÕaide de VMware Site Recovery Manager

ImplŽmentez la reprise apr•s sinistre pour les banques de donnŽes NFS ˆ lÕaide de
VMware Site Recovery Manager (SRM) et des ONTAP tools for VMware vSphere 10.
Cette procŽdure inclut la configuration de SRM avec des serveurs vCenter sur les sites
principaux et secondaires, lÕinstallation de lÕadaptateur de rŽplication de stockage ONTAP
(SRA), lÕŽtablissement de relations SnapMirror entre les syst•mes de stockage ONTAP et
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la configuration de la rŽcupŽration de site pour SRM.

LÕutilisation des ONTAP tools for VMware vSphere 10 et de lÕadaptateur de rŽplication de site (SRA) en
conjonction avec VMware Site Recovery Manager (SRM) apporte une valeur significative aux efforts de reprise
apr•s sinistre. Les outils ONTAP 10 offrent des capacitŽs de stockage robustes, notamment une haute
disponibilitŽ et une ŽvolutivitŽ natives pour le fournisseur VASA, prenant en charge les vVols iSCSI et NFS.
Cela garantit la disponibilitŽ des donnŽes et simplifie la gestion de plusieurs serveurs VMware vCenter et
clusters ONTAP . En utilisant SRA avec VMware Site Recovery Manager, les organisations peuvent obtenir
une rŽplication et un basculement transparents des machines virtuelles et des donnŽes entre les sites,
permettant ainsi des processus de reprise apr•s sinistre efficaces. La combinaison des outils ONTAP et du
SRA permet aux entreprises de protŽger les charges de travail critiques, de minimiser les temps dÕarr•t et de
maintenir la continuitŽ des activitŽs face ˆ des ŽvŽnements imprŽvus ou ˆ des catastrophes.

Les outils ONTAP 10 simplifient la gestion du stockage et les fonctionnalitŽs dÕefficacitŽ, amŽliorent la
disponibilitŽ et rŽduisent les cožts de stockage et les frais gŽnŽraux opŽrationnels, que vous utilisiez SAN ou
NAS. Il utilise les meilleures pratiques pour le provisionnement des banques de donnŽes et optimise les
param•tres de lÕh™te ESXi pour les environnements de stockage NFS et en blocs. Pour tous ces avantages,
NetApp recommande ce plug-in lors de lÕutilisation de vSphere avec des syst•mes exŽcutant le logiciel ONTAP
.

Le SRA est utilisŽ avec SRM pour gŽrer la rŽplication des donnŽes VM entre les sites de production et de
reprise apr•s sinistre pour les banques de donnŽes VMFS et NFS traditionnelles et Žgalement pour les tests
non perturbateurs des rŽpliques DR. Il permet dÕautomatiser les t‰ches de dŽcouverte, de rŽcupŽration et de
reprotection.

Dans ce scŽnario, nous allons dŽmontrer comment dŽployer et utiliser VMWare Site Recovery Manager pour
protŽger les banques de donnŽes et exŽcuter un test et un basculement final vers un site secondaire. La
reprotection et la restauration sont Žgalement abordŽes.

Aper•u du scŽnario

Ce scŽnario couvre les Žtapes de haut niveau suivantesÊ:

¥ Configurez SRM avec des serveurs vCenter sur les sites principaux et secondaires.

¥ Installez lÕadaptateur SRA pour les ONTAP tools for VMware vSphere 10 et enregistrez-vous aupr•s de
vCenters.

¥ CrŽer des relations SnapMirror entre les syst•mes de stockage ONTAP source et de destination

¥ Configurer Site Recovery pour SRM.

¥ Effectuer un test et un basculement final.

¥ Discutez de la reprotection et de la restauration automatique.

Architecture

Le diagramme suivant montre une architecture VMware Site Recovery typique avec des ONTAP tools for
VMware vSphere 10 configurŽs dans une configuration haute disponibilitŽ ˆ 3 nÏuds.
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Ê

PrŽrequis

Ce scŽnario nŽcessite les composants et configurations suivantsÊ:

¥ Clusters vSphere 8 installŽs aux emplacements principal et secondaire avec un rŽseau adaptŽ aux
communications entre les environnements.

¥ Syst•mes de stockage ONTAP aux emplacements principaux et secondaires, avec des ports de donnŽes
physiques sur des commutateurs Ethernet dŽdiŽs au trafic de stockage NFS.

¥ Les ONTAP tools for VMware vSphere 10 sont installŽs et les deux serveurs vCenter sont enregistrŽs.

¥ Les appliances VMware Site Replication Manager ont ŽtŽ installŽes pour les sites principal et secondaire.

! Les mappages dÕinventaire (rŽseau, dossier, ressource, politique de stockage) ont ŽtŽ configurŽs pour
SRM.

NetApp recommande des conceptions de rŽseau redondantes pour NFS, offrant une tolŽrance aux pannes
pour les syst•mes de stockage, les commutateurs, les adaptateurs rŽseau et les syst•mes h™tes. Il est courant
de dŽployer NFS avec un seul sous-rŽseau ou plusieurs sous-rŽseaux en fonction des exigences
architecturales.

Se rŽfŽrer ˆ "Meilleures pratiques pour exŽcuter NFS avec VMware vSphere" pour des informations dŽtaillŽes
spŽcifiques ˆ VMware vSphere.

Pour obtenir des conseils rŽseau sur lÕutilisation ONTAP avec VMware vSphere, reportez-vous au
"Configuration rŽseau - NFS" section de la documentation des applications dÕentreprise NetApp .

Pour la documentation NetApp sur lÕutilisation du stockage ONTAP avec VMware SRM, reportez-vous ˆ
"VMware Site Recovery Manager avec ONTAP"

ƒtapes de dŽploiement

Les sections suivantes dŽcrivent les Žtapes de dŽploiement pour implŽmenter et tester une configuration
VMware Site Recovery Manager avec le syst•me de stockage ONTAP .
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CrŽer une relation SnapMirror entre les syst•mes de stockage ONTAP

Une relation SnapMirror doit •tre Žtablie entre les syst•mes de stockage ONTAP source et de destination pour
que les volumes de la banque de donnŽes soient protŽgŽs.

Reportez-vous ˆ la documentation ONTAP ˆ partir de "ICI" pour obtenir des informations compl•tes sur la
crŽation de relations SnapMirror pour les volumes ONTAP .

Les instructions Žtape par Žtape sont dŽcrites dans le document suivant, situŽ"ICI" . Ces Žtapes dŽcrivent
comment crŽer des relations entre homologues de cluster et homologues SVM, puis des relations SnapMirror
pour chaque volume. Ces Žtapes peuvent •tre effectuŽes dans ONTAP System Manager ou ˆ lÕaide de
lÕinterface de ligne de commande ONTAP .

Configurer lÕappliance SRM

Suivez les Žtapes suivantes pour configurer lÕappliance SRM et lÕadaptateur SRA.
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Connectez lÕappliance SRM pour les sites principaux et secondaires

Les Žtapes suivantes doivent •tre effectuŽes pour les sites principaux et secondaires.

1. Dans un navigateur Web, accŽdez ˆ https://<SRM_appliance_IP>:5480  et connectez-vous.
Cliquez sur Configurer lÕappareil  pour commencer.

Ê

2. Sur la page Platform Services Controller  de lÕassistant Configurer Site Recovery Manager,
renseignez les informations dÕidentification du serveur vCenter sur lequel SRM sera enregistrŽ.
Cliquez sur Suivant  pour continuer.

Ê

3. Sur la page vCenter Server , affichez le vServer connectŽ et cliquez sur Suivant  pour continuer.
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4. Sur la page Nom et extension , indiquez un nom pour le site SRM, lÕadresse e-mail dÕun
administrateur et lÕh™te local ˆ utiliser par SRM. Cliquez sur Suivant  pour continuer.

Ê

5. Sur la page Pr•t ˆ terminer , consultez le rŽsumŽ des modifications
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Configurer SRA sur lÕappliance SRM

Suivez les Žtapes suivantes pour configurer le SRA sur lÕappliance SRMÊ:

1. TŽlŽchargez les outils SRA pour ONTAP 10 sur le "Site dÕassistance NetApp" et enregistrez le fichier
tar.gz dans un dossier local.

2. Depuis lÕappliance de gestion SRM, cliquez sur Adaptateurs de rŽplication de stockage  dans le
menu de gauche, puis sur Nouvel adaptateur .

Ê

3. Suivez les Žtapes dŽcrites sur le site de documentation des outils ONTAP 10 ˆ lÕadresse "Configurer
SRA sur lÕappliance SRM" . Une fois terminŽ, le SRA peut communiquer avec SRA ˆ lÕaide de
lÕadresse IP et des informations dÕidentification fournies du serveur vCenter.

Configurer Site Recovery pour SRM

Suivez les Žtapes suivantes pour configurer le couplage de sites, crŽer des groupes de protection,
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Configurer le couplage de sites pour SRM

LÕŽtape suivante est effectuŽe dans le client vCenter du site principal.

1. Dans le client vSphere, cliquez sur Site Recovery  dans le menu de gauche. Une nouvelle fen•tre de
navigateur sÕouvre sur lÕinterface utilisateur de gestion SRM sur le site principal.

Ê

2. Sur la page RŽcupŽration de site , cliquez sur NOUVELLE PAIRE DE SITES .
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Ê

3. Sur la page Type de paire  de l'Assistant Nouvelle paire , vŽrifiez que le serveur vCenter local est
sŽlectionnŽ et sŽlectionnez le Type de paire . Cliquez sur Suivant  pour continuer.

Ê

4. Sur la page Peer vCenter , remplissez les informations dÕidentification du vCenter sur le site
secondaire et cliquez sur Rechercher des instances vCenter . VŽrifiez que lÕinstance vCenter a ŽtŽ
dŽcouverte et cliquez sur Suivant  pour continuer.
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Ê

5. Sur la page Services , cochez la case ˆ c™tŽ du jumelage de sites proposŽ. Cliquez sur Suivant  pour
continuer.
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Ê

6. Sur la page Pr•t ˆ terminer , vŽrifiez la configuration proposŽe, puis cliquez sur le bouton Terminer
pour crŽer le couplage de sites

7. La nouvelle paire de sites et son rŽsumŽ peuvent •tre consultŽs sur la page RŽsumŽ.
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Ajouter une paire de tableaux pour SRM

LÕŽtape suivante est effectuŽe dans lÕinterface Site Recovery du site principal.

1. Dans lÕinterface Site Recovery, accŽdez ˆ Configurer > RŽplication basŽe sur la baie > Paires de
baies  dans le menu de gauche. Cliquez sur AJOUTER pour commencer.

Ê

2. Sur la page Adaptateur de rŽplication de stockage  de lÕassistant Ajouter une paire de baies ,
vŽrifiez que lÕadaptateur SRA est prŽsent pour le site principal et cliquez sur Suivant  pour continuer.

80



Ê

3. Sur la page Gestionnaire de baies locales , entrez un nom pour la baie sur le site principal, le nom
de domaine complet du syst•me de stockage, les adresses IP SVM servant NFS et, Žventuellement,
les noms des volumes spŽcifiques ˆ dŽcouvrir. Cliquez sur Suivant  pour continuer.
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Ê

4. Dans le Gestionnaire de baies distantes , remplissez les m•mes informations que la derni•re Žtape
pour le syst•me de stockage ONTAP sur le site secondaire.
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Ê

5. Sur la page Paires de tableaux , sŽlectionnez les paires de tableaux ˆ activer et cliquez sur Suivant
pour continuer.
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Ê

6. VŽrifiez les informations sur la page Pr•t ˆ terminer  et cliquez sur Terminer  pour crŽer la paire de
tableaux.
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Configurer les groupes de protection pour SRM

LÕŽtape suivante est effectuŽe dans lÕinterface Site Recovery du site principal.

1. Dans lÕinterface Site Recovery, cliquez sur lÕonglet Groupes de protection , puis sur Nouveau
groupe de protection  pour commencer.

Ê

2. Sur la page Nom et direction  de lÕassistant Nouveau groupe de protection , indiquez un nom pour
le groupe et choisissez la direction du site pour la protection des donnŽes.

Ê
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3. Sur la page Type, sŽlectionnez le type de groupe de protection (magasin de donnŽes, machine
virtuelle ou vVol) et sŽlectionnez la paire de baies. Cliquez sur Suivant  pour continuer.

Ê

4. Sur la page Groupes de banques de donnŽes , sŽlectionnez les banques de donnŽes ˆ inclure dans
le groupe de protection. Les machines virtuelles rŽsidant actuellement sur le magasin de donnŽes
sont affichŽes pour chaque magasin de donnŽes sŽlectionnŽ. Cliquez sur Suivant  pour continuer.
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Ê

5. Sur la page Plan de rŽcupŽration , choisissez Žventuellement dÕajouter le groupe de protection ˆ un
plan de rŽcupŽration. Dans ce cas, le plan de rŽcupŽration nÕest pas encore crŽŽ, donc Ne pas
ajouter au plan de rŽcupŽration  est sŽlectionnŽ. Cliquez sur Suivant  pour continuer.
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Ê

6. Sur la page Pr•t ˆ terminer , vŽrifiez les nouveaux param•tres du groupe de protection et cliquez sur
Terminer  pour crŽer le groupe.
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Configurer le plan de rŽcupŽration pour SRM

LÕŽtape suivante est effectuŽe dans lÕinterface Site Recovery du site principal.

1. Dans lÕinterface Site Recovery, cliquez sur lÕonglet Plan de rŽcupŽration  puis sur Nouveau plan de
rŽcupŽration  pour commencer.

Ê

2. Sur la page Nom et direction  de lÕassistant CrŽer un plan de rŽcupŽration , indiquez un nom pour le
plan de rŽcupŽration et choisissez la direction entre les sites source et de destination. Cliquez sur
Suivant  pour continuer.

Ê
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3. Sur la page Groupes de protection , sŽlectionnez les groupes de protection prŽcŽdemment crŽŽs ˆ
inclure dans le plan de rŽcupŽration. Cliquez sur Suivant  pour continuer.

Ê

4. Sur les RŽseaux de test , configurez des rŽseaux spŽcifiques qui seront utilisŽs pendant le test du
plan. Si aucun mappage nÕexiste ou si aucun rŽseau nÕest sŽlectionnŽ, un rŽseau de test isolŽ sera
crŽŽ. Cliquez sur Suivant  pour continuer.
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Ê

5. Sur la page Pr•t ˆ terminer , vŽrifiez les param•tres choisis, puis cliquez sur Terminer  pour crŽer le
plan de rŽcupŽration.

OpŽrations de reprise apr•s sinistre avec SRM

Dans cette section, diverses fonctions dÕutilisation de la reprise apr•s sinistre avec SRM seront abordŽes,
notamment le test du basculement, lÕexŽcution du basculement, lÕexŽcution de la reprotection et du retour
arri•re.

Se rŽfŽrer ˆ "Meilleures pratiques opŽrationnelles" pour plus dÕinformations sur lÕutilisation du stockage ONTAP
avec les opŽrations de reprise apr•s sinistre SRM.
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Test de basculement avec SRM

LÕŽtape suivante est effectuŽe dans lÕinterface Site Recovery.

1. Dans lÕinterface Site Recovery, cliquez sur lÕonglet Plan de rŽcupŽration , puis sŽlectionnez un plan
de rŽcupŽration. Cliquez sur le bouton Test  pour commencer ˆ tester le basculement vers le site
secondaire.

Ê

2. Vous pouvez afficher la progression du test ˆ partir du volet des t‰ches Site Recovery ainsi que du
volet des t‰ches vCenter.

Ê

3. SRM envoie des commandes via le SRA au syst•me de stockage ONTAP secondaire. Un FlexClone
du snapshot le plus rŽcent est crŽŽ et montŽ sur le cluster vSphere secondaire. Le magasin de
donnŽes nouvellement montŽ peut •tre visualisŽ dans lÕinventaire de stockage.

Ê

4. Une fois le test terminŽ, cliquez sur Nettoyage  pour dŽmonter le magasin de donnŽes et revenir ˆ
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lÕenvironnement dÕorigine.

ExŽcuter un plan de rŽcupŽration avec SRM

Effectuez une rŽcupŽration compl•te et un basculement vers le site secondaire.

1. Dans lÕinterface Site Recovery, cliquez sur lÕonglet Plan de rŽcupŽration , puis sŽlectionnez un plan
de rŽcupŽration. Cliquez sur le bouton ExŽcuter  pour lancer le basculement vers le site secondaire.

Ê

2. Une fois le basculement terminŽ, vous pouvez voir le magasin de donnŽes montŽ et les machines
virtuelles enregistrŽes sur le site secondaire.

Des fonctions supplŽmentaires sont possibles dans SRM une fois le basculement terminŽ.

Reprotection  : Une fois le processus de rŽcupŽration terminŽ, le site de rŽcupŽration prŽcŽdemment dŽsignŽ
assume le r™le du nouveau site de production. Cependant, il est important de noter que la rŽplication
SnapMirror est interrompue pendant lÕopŽration de rŽcupŽration, laissant le nouveau site de production
vulnŽrable aux catastrophes futures. Pour assurer une protection continue, il est recommandŽ dÕŽtablir une
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nouvelle protection pour le nouveau site de production en la rŽpliquant sur un autre site. Dans les cas o• le
site de production dÕorigine reste fonctionnel, lÕadministrateur VMware peut le rŽutiliser comme nouveau site de
rŽcupŽration, inversant ainsi efficacement le sens de la protection. Il est essentiel de souligner que la
reprotection nÕest possible quÕen cas de pannes non catastrophiques, nŽcessitant la rŽcupŽrabilitŽ Žventuelle
des serveurs vCenter dÕorigine, des serveurs ESXi, des serveurs SRM et de leurs bases de donnŽes
respectives. Si ces composants ne sont pas disponibles, la crŽation dÕun nouveau groupe de protection et dÕun
nouveau plan de rŽcupŽration devient nŽcessaire.

Failback  : une opŽration de basculement est un basculement inverse, renvoyant les opŽrations au site
dÕorigine. Il est essentiel de sÕassurer que le site dÕorigine a retrouvŽ ses fonctionnalitŽs avant de lancer le
processus de restauration. Pour garantir une restauration en douceur, il est recommandŽ dÕeffectuer un test de
basculement apr•s avoir terminŽ le processus de reprotection et avant dÕexŽcuter la restauration finale. Cette
pratique sert dÕŽtape de vŽrification, confirmant que les syst•mes du site dÕorigine sont pleinement capables de
gŽrer lÕopŽration. En suivant cette approche, vous pouvez minimiser les risques et garantir une transition plus
fiable vers lÕenvironnement de production dÕorigine.

Informations ComplŽmentaires

Pour la documentation NetApp sur lÕutilisation du stockage ONTAP avec VMware SRM, reportez-vous ˆ
"VMware Site Recovery Manager avec ONTAP"

Pour plus dÕinformations sur la configuration des syst•mes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus dÕinformations sur la configuration de VCF, reportez-vous "̂Documentation de VMware Cloud
Foundation" .

Cluster de stockage VMware vSphere Metro avec
synchronisation active SnapMirror

"Cluster de stockage VMware vSphere Metro (vMSC)"est une solution de cluster Žtendue
sur diffŽrents domaines de pannes pour fournir * une mobilitŽ de la charge de travail sur
plusieurs zones ou sites de disponibilitŽ. * Žvitement des temps dÕarr•t * Žvitement des
catastrophes * rŽcupŽration rapide

Ce document fournit les dŽtails dÕimplŽmentation de vMSC avec"Synchronisation active SnapMirror (SM-as)"
en utilisant System Manager et les outils ONTAP . De plus, il montre comment la machine virtuelle peut •tre
protŽgŽe en la rŽpliquant sur un site tiers et en la gŽrant avec le plug-in SnapCenter pour VMware vSphere.
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SnapMirror Active Sync prend en charge les baies de stockage ASA, AFF et FAS . Il est recommandŽ dÕutiliser
le m•me type (mod•les de performance/capacitŽ) sur les deux domaines de pannes. Actuellement, seuls les
protocoles de blocs tels que FC et iSCSI sont pris en charge. Pour plus dÕinformations sur lÕassistance,
reportez-vous ˆ "Outil de matrice dÕinteropŽrabilitŽ" et"Hardware Universe"

vMSC prend en charge deux mod•les de dŽploiement diffŽrents nommŽs Acc•s h™te uniforme et Acc•s h™te
non uniforme. Dans la configuration dÕacc•s uniforme ˆ lÕh™te, chaque h™te du cluster a acc•s au LUN sur les
deux domaines dÕerreur. Il est gŽnŽralement utilisŽ dans diffŽrentes zones de disponibilitŽ dans le m•me
centre de donnŽes.
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Dans la configuration dÕacc•s h™te non uniforme, lÕh™te a acc•s uniquement au domaine de pannes local. Il est
gŽnŽralement utilisŽ sur diffŽrents sites o• le passage de plusieurs c‰bles ˆ travers les domaines de dŽfaut
constitue une option restrictive.
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En mode dÕacc•s h™te non uniforme, les machines virtuelles seront redŽmarrŽes dans un autre
domaine de pannes par vSphere HA. La disponibilitŽ de lÕapplication sera affectŽe en fonction
de sa conception. Le mode dÕacc•s h™te non uniforme est pris en charge uniquement ˆ partir d'
ONTAP 9.15.

PrŽrequis

¥ "H™tes VMware vSphere dŽployŽs avec une structure de stockage double (deux HBA ou double VLAN
pour iSCSI) par h™te" .

¥ "Les baies de stockage sont dŽployŽes avec agrŽgation de liens pour les ports de donnŽes (pour iSCSI)" .

¥ "Des machines virtuelles de stockage et des LIF sont disponibles"

¥ "Le temps de latence aller-retour inter-cluster doit •tre infŽrieur ˆ 10 millisecondes"  .

¥ "La machine virtuelle ONTAP Mediator est dŽployŽe sur un domaine de pannes diffŽrent"

¥ "Une relation entre pairs du cluster est Žtablie"

¥ "La relation entre pairs SVM est Žtablie"

¥ "MŽdiateur ONTAP enregistrŽ aupr•s du cluster ONTAP"

Si vous utilisez un certificat auto-signŽ, le certificat CA peut •tre rŽcupŽrŽ ˆ partir du <chemin
dÕinstallation>/ontap_mediator/server_config/ca.crt sur la machine virtuelle du mŽdiateur.

Acc•s h™te non uniforme vMSC avec lÕinterface utilisateur d' ONTAP System
Manager.

RemarqueÊ: ONTAP Tools 10.2 ou version ultŽrieure peut •tre utilisŽ pour provisionner une banque de
donnŽes Žtendue avec un mode dÕacc•s h™te non uniforme sans changer plusieurs interfaces utilisateur. Cette
section est uniquement ˆ titre de rŽfŽrence si ONTAP Tools nÕest pas utilisŽ.

1. Notez lÕune des adresses IP de donnŽes iSCSI de la baie de stockage du domaine de pannes
local.

2. Sur lÕadaptateur de stockage iSCSI de lÕh™te vSphere, ajoutez cette adresse IP iSCSI sous lÕonglet
DŽcouverte
dynamique.
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Pour le mode dÕacc•s uniforme, vous devez fournir lÕadresse LIF des donnŽes iSCSI du
domaine de panne source et cible.

3. RŽpŽtez lÕŽtape ci-dessus sur les h™tes vSphere pour lÕautre domaine dÕerreur en ajoutant son IP de
donnŽes iSCSI locale dans lÕonglet DŽcouverte dynamique.

4. Avec une connectivitŽ rŽseau appropriŽe, quatre connexions iSCSI doivent exister par h™te vSphere dotŽ
de deux cartes rŽseau iSCSI VMKernel et de deux LIF de donnŽes iSCSI par contr™leur de
stockage.

5. CrŽez un LUN ˆ lÕaide d' ONTAP System Manager, configurez SnapMirror avec la politique de rŽplication
AutomatedFailOverDuplex, choisissez les initiateurs dÕh™te et dŽfinissez la proximitŽ de
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lÕh™te.

6. Sur une autre baie de stockage de domaine de pannes, crŽez le groupe dÕinitiateurs SAN avec ses
initiateurs dÕh™te vSphere et dŽfinissez la proximitŽ de
lÕh™te.
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Pour le mode dÕacc•s uniforme, lÕigroup peut •tre rŽpliquŽ ˆ partir du domaine dÕerreur
source.

7. Mappez le LUN rŽpliquŽ avec le m•me ID de mappage que dans le domaine de panne
source.

8. Sur vCenter, cliquez avec le bouton droit sur vSphere Cluster et sŽlectionnez lÕoption Rescanner le
stockage.
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9. Sur lÕun des h™tes vSphere du cluster, vŽrifiez que le pŽriphŽrique nouvellement crŽŽ sÕaffiche avec la
banque de donnŽes indiquant Ç Non consommŽ
È.
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10. Sur vCenter, cliquez avec le bouton droit sur vSphere Cluster et sŽlectionnez lÕoption Nouvelle banque de
donnŽes.
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11. Dans lÕassistant, nÕoubliez pas de fournir le nom du magasin de donnŽes et de sŽlectionner le pŽriphŽrique
avec la capacitŽ et lÕID de pŽriphŽrique
appropriŽs.
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12. VŽrifiez que le magasin de donnŽes est montŽ sur tous les h™tes du cluster sur les deux domaines
dÕerreur.
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Les captures dÕŽcran ci-dessus montrent les E/S actives sur un seul contr™leur puisque
nous avons utilisŽ AFF. Pour ASA, il aura des E/S actives sur tous les chemins.

13. Lorsque des banques de donnŽes supplŽmentaires sont ajoutŽes, nÕoubliez pas dÕŽtendre le groupe de
cohŽrence existant pour quÕil soit cohŽrent dans lÕensemble du cluster
vSphere.

Mode dÕacc•s h™te uniforme vMSC avec les outils ONTAP .

1. Assurez-vous que les outils NetApp ONTAP sont dŽployŽs et enregistrŽs sur vCenter.
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Sinon, suivez"DŽploiement des outils ONTAP" et"Ajouter une instance de serveur vCenter"

2. Assurez-vous que les syst•mes de stockage ONTAP sont enregistrŽs dans les outils ONTAP . Cela inclut ˆ
la fois les syst•mes de stockage de domaine de panne et un troisi•me pour la rŽplication ˆ distance
asynchrone ˆ utiliser pour la protection des machines virtuelles avec le plug-in SnapCenter pour VMware
vSphere.

Sinon, suivez"Ajouter un backend de stockage ˆ lÕaide de lÕinterface utilisateur du client vSphere"

3. Mettez ˆ jour les donnŽes des h™tes pour les synchroniser avec les outils ONTAP , puis,"crŽer un magasin
de donnŽes"
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4. Pour activer SM-as, faites un clic droit sur le cluster vSphere et sŽlectionnez ProtŽger le cluster sur NetApp
ONTAP Tools (voir la capture dÕŽcran ci-dessus)

5. Il affichera les magasins de donnŽes existants pour ce cluster ainsi que les dŽtails SVM. Le nom CG par
dŽfaut est <nom du cluster vSphere>_<nom SVM>. Cliquez sur le bouton Ajouter une
relation.

108



6. SŽlectionnez le SVM cible et dŽfinissez la stratŽgie sur AutomatedFailOverDuplex pour SM-as. Il existe un
interrupteur ˆ bascule pour la configuration uniforme de lÕh™te. DŽfinissez la proximitŽ pour chaque
h™te.
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7. VŽrifiez les informations de promesse de lÕh™te et dÕautres dŽtails. Ajoutez une autre relation au troisi•me
site avec la politique de rŽplication asynchrone si nŽcessaire. Ensuite, cliquez sur ProtŽger.
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REMARQUEÊ: si vous prŽvoyez dÕutiliser SnapCenter Plug-in for VMware vSphere 6.0, la rŽplication doit
•tre configurŽe au niveau du volume plut™t quÕau niveau du groupe de cohŽrence.

8. Avec lÕacc•s uniforme ˆ lÕh™te, lÕh™te dispose dÕune connexion iSCSI aux deux baies de stockage de
domaine de pannes.

REMARQUEÊ: la capture dÕŽcran ci-dessus provient d' AFF. Si ASA, les E/S ACTIVE doivent •tre dans
tous les chemins avec des connexions rŽseau appropriŽes.

9. Le plugin ONTAP Tools indique Žgalement que le volume est protŽgŽ ou
non.
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10. Pour plus de dŽtails et pour mettre ˆ jour les informations de proximitŽ de lÕh™te, lÕoption Relations de
cluster dÕh™tes sous les outils ONTAP peut •tre
utilisŽe.

Protection VM avec le plug-in SnapCenter pour VMware vSphere.

Le SnapCenter Plug-in for VMware vSphere (SCV) 6.0 ou supŽrieur prend en charge la synchronisation active
SnapMirror et Žgalement en combinaison avec SnapMirror Async pour la rŽplication vers un troisi•me domaine
dÕerreur.
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Les cas dÕutilisation pris en charge incluentÊ: * Sauvegarder et restaurer la machine virtuelle ou le magasin de
donnŽes ˆ partir de lÕun des domaines dÕerreur avec la synchronisation active SnapMirror . * Restaurer les
ressources du troisi•me domaine de panne.

1. Ajoutez tous les syst•mes de stockage ONTAP prŽvus pour •tre utilisŽs dans
SCV.

2. CrŽer une politique. Assurez-vous que la mise ˆ jour de SnapMirror apr•s la sauvegarde est vŽrifiŽe pour
SM-as et mettez Žgalement ˆ jour SnapVault apr•s la sauvegarde pour la rŽplication asynchrone vers le
troisi•me domaine
dÕerreur.

3. CrŽez un groupe de ressources avec les ŽlŽments souhaitŽs qui doivent •tre protŽgŽs, associŽs ˆ la
politique et ˆ la planification.
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REMARQUEÊ: le nom dÕinstantanŽ se terminant par _recent nÕest pas pris en charge avec SM-as.

4. Les sauvegardes se produisent ˆ lÕheure planifiŽe en fonction de la politique associŽe au groupe de
ressources. Les t‰ches peuvent •tre surveillŽes ˆ partir du moniteur de t‰ches du tableau de bord ou ˆ
partir des informations de sauvegarde sur ces
ressources.
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5. Les machines virtuelles peuvent •tre restaurŽes sur le m•me vCenter ou sur un autre vCenter ˆ partir du
SVM sur le domaine dÕerreur principal ou ˆ partir de lÕun des emplacements
secondaires.
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6. Une option similaire est Žgalement disponible pour lÕopŽration de montage du magasin de
donnŽes.
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Pour obtenir de lÕaide sur des opŽrations supplŽmentaires avec SCV, reportez-vous "̂Documentation du
SnapCenter Plug-in for VMware vSphere"

Convertir SM Active Sync dÕasymŽtrique en symŽtrique
actif/actif avec VMware vSphere Metro Storage Cluster

Cet article dŽtaille comment convertir la synchronisation active SnapMirror dÕasymŽtrique
en symŽtrique actif/actif avec VMware vSphere Metro Storage Cluster (VMSC).

Aper•u

"Synchronisation active NetApp Snapmirror (synchronisation active SM)"est une solution robuste permettant
dÕatteindre un objectif de temps de rŽcupŽration (RTO) et un objectif de point de rŽcupŽration (RPO) nuls dans
un environnement virtualisŽ.

"Cluster de stockage VMware vSphere Metro (vMSC)"est une solution de cluster Žtendue sur diffŽrents
domaines de pannes et permet aux machines virtuelles (VM) dÕ•tre distribuŽes sur deux sites
gŽographiquement sŽparŽs, offrant une disponibilitŽ continue m•me en cas de panne dÕun site.

La combinaison de vMSC avec SM Active Sync garantit la cohŽrence des donnŽes et des capacitŽs de
basculement immŽdiat entre deux sites. Cette configuration est particuli•rement cruciale pour les applications
critiques o• toute perte de donnŽes ou tout temps dÕarr•t est inacceptable.

SM Active Sync, anciennement connu sous le nom de SnapMirror Business Continuity (SMBC), permet aux
services dÕentreprise de continuer ˆ fonctionner m•me en cas de panne compl•te du site, en prenant en
charge le basculement transparent des applications ˆ lÕaide dÕune copie secondaire. Ë partir d' ONTAP 9.15.1,
SM Active Sync prend en charge une capacitŽ symŽtrique active/active. La fonction symŽtrique active/active
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permet des opŽrations dÕE/S de lecture et dÕŽcriture ˆ partir des deux copies dÕun LUN protŽgŽ avec une
rŽplication synchrone bidirectionnelle afin que les deux copies de LUN puissent servir les opŽrations dÕE/S
localement.

Ce document vous montre les Žtapes ˆ suivre pour convertir une synchronisation active SM asymŽtrique
active/active en synchronisation active SM symŽtrique active/active dans un environnement de cluster
extensible VMware, en dÕautres termes, convertit une synchronisation active SM dÕune politique de
basculement automatisŽ en politique de basculement-duplex automatisŽ. Pour plus de dŽtails sur la
configuration du vMSC avec SnapMirror Active Sync (SM-as) ˆ lÕaide de System Manager et des outils ONTAP
, consultez"Cluster de stockage VMware vSphere Metro avec synchronisation active SnapMirror" .

PrŽrequis

¥ Syst•mes de stockage NetAppÊ: assurez-vous de disposer de deux clusters de stockage NetApp (source
et destination) avec des licences Snapmirror.

¥ ConnectivitŽ rŽseau : vŽrifiez la connectivitŽ rŽseau ˆ faible latence entre les syst•mes source et de
destination.

¥ Appairage de cluster et de SVMÊ: configurez lÕappairage de cluster et lÕappairage de machine virtuelle de
stockage (SVM) entre les clusters source et de destination.

¥ Version ONTAPÊ: assurez-vous que les deux clusters exŽcutent une version dÕ ONTAP qui prend en charge
la rŽplication synchrone. Pour la synchronisation active SM, ONTAP 9.15.1 et versions ultŽrieures sont
requis.

¥ Infrastructure VMware vMSCÊ: un cluster Žtendu permet aux sous-syst•mes de sÕŽtendre sur plusieurs
zones gŽographiques, prŽsentant un ensemble de ressources dÕinfrastructure de base unique et commun
au cluster vSphere sur les deux sites. Il Žtend le rŽseau et le stockage entre les sites.

¥ Utilisez les outils ONTAP 10.2 et versions ultŽrieures pour une utilisation plus facile de NetApp SnapMirror,
consultez plus de dŽtails"ONTAP tools for VMware vSphere 10."

¥ Une relation synchrone Snapmirror RPO nulle doit exister entre le cluster principal et le cluster secondaire.

¥ Tous les LUN sur le volume de destination doivent •tre dŽmappŽs avant que la relation Snapmirror ˆ RTO
zŽro puisse •tre crŽŽe.

¥ Snapmirror Active Sync prend uniquement en charge les protocoles SAN (pas NFS/CIFS). Assurez-vous
quÕaucun constituant du groupe de cohŽrence nÕest montŽ pour lÕacc•s NAS.

ƒtapes pour convertir une synchronisation active SM asymŽtrique en
synchronisation active SM symŽtrique

Dans lÕexemple ci-dessous, selectrz1 est le site principal et selectrz2 est le site secondaire.

1. Ë partir du site secondaire, effectuez une mise ˆ jour SnapMirror sur la relation existante.

selectrz2::> snapmirror update -destination-path site2:/cg/CGsite1_dest

2. VŽrifiez que la mise ˆ jour de SnapMirror sÕest terminŽe avec succ•s.

selectrz2::> snapmirror show

3. Mettez en pause chacune des relations synchrones ˆ RPO nul.
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Êselectrz2::> snapmirror quiesce -destination-path
site2:/cg/CGsite1_dest

4. Supprimez chacune des relations synchrones RPO zŽro.

selectrz2::> snapmirror delete -destination-path site2:/cg/CGsite1_dest

5. LibŽrez la relation source SnapMirror mais conservez les instantanŽs communs.

selectrz1::> snapmirror release -relationship-info-only  true
-destination-path svm0.1:/cg/CGsite1_dest
".

6. CrŽez une relation synchrone SnapMirror ˆ RTO nul avec la stratŽgie AutomatedFailoverDuplex.

selectrz2::> snapmirror create -source-path svm0.1:/cg/CGsite1
-destination-path site2:/cg/CGsite1_dest -cg-item-mappings
site1lun1:@site1lun1_dest -policy AutomatedFailOverDuplex

7. Si les h™tes existants sont locaux dans le cluster principal, ajoutez lÕh™te au cluster secondaire et
Žtablissez la connectivitŽ avec un acc•s respectif ˆ chaque cluster.

8. Sur le site secondaire, supprimez les cartes LUN sur les igroups associŽs aux h™tes distants.

selectrz2::> lun mapping delete -vserver svm0 -igroup wlkd01 -path
/vol/wkld01/wkld01

9. Sur le site principal, modifiez la configuration de lÕinitiateur pour les h™tes existants afin de dŽfinir le chemin
proximal des initiateurs sur le cluster local.

selectrz1::> set -privilege advanced
selectrz1::*> igroup initiator add-proximal-vserver -vserver site1
-initiator iqn.1998-01.com.vmware:vcf-wkld-
esx01.sddc.netapp.com:575556728:67 -proximal-vserver site1

10. Ajoutez un nouveau groupe dÕh™te et un initiateur pour les nouveaux h™tes et dŽfinissez la proximitŽ de
lÕh™te pour lÕaffinitŽ de lÕh™te avec son site local. Activez la rŽplication igroup pour rŽpliquer la configuration
et inverser la localitŽ de lÕh™te sur le cluster distant.
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selectrz1::*> igroup modify -vserver site1  -igroup smbc2smas
-replication-peer svm0.1
selectrz1::*> igroup initiator add-proximal-vserver -vserver site1
-initiator iqn.1998-01.com.vmware:vcf-wkld-
esx01.sddc.netapp.com:575556728:67 -proximal-vserver svm0.1

11. DŽcouvrez les chemins sur les h™tes et vŽrifiez que les h™tes disposent dÕun chemin actif/optimisŽ vers le
LUN de stockage ˆ partir du cluster prŽfŽrŽ.

12. DŽployez lÕapplication et rŽpartissez les charges de travail de la machine virtuelle sur les clusters.

13. Resynchroniser le groupe de cohŽrence.

selectrz2::> snapmirror resync -destination-path site2:/cg/CGsite1_dest

14. RŽanalysez les chemins dÕE/S des LUN h™tes pour restaurer tous les chemins vers les LUN.

En savoir plus sur lÕutilisation de VMware Virtual Volumes
(vVols) avec le stockage ONTAP

DŽcouvrez les avantages de VMware Virtual Volumes (vVols), le provisionnement des
ONTAP tools for VMware vSphere, les stratŽgies de protection des donnŽes et les
directives de migration des machines virtuelles.

Aper•u

LÕAPI vSphere pour la gestion du stockage (VASA) permet ˆ un administrateur de machines virtuelles dÕutiliser
facilement toutes les capacitŽs de stockage nŽcessaires pour provisionner des machines virtuelles sans avoir
ˆ interagir avec son Žquipe de stockage. Avant VASA, les administrateurs de machines virtuelles pouvaient
dŽfinir des politiques de stockage de machines virtuelles, mais devaient collaborer avec leurs administrateurs
de stockage pour identifier les banques de donnŽes appropriŽes, souvent en utilisant la documentation ou des
conventions dÕappellation. Avec VASA, les administrateurs vCenter disposant des autorisations appropriŽes
peuvent dŽfinir une gamme de capacitŽs de stockage que les utilisateurs vCenter peuvent ensuite utiliser pour
provisionner des machines virtuelles. La correspondance entre la stratŽgie de stockage des machines
virtuelles et le profil de capacitŽ de stockage des banques de donnŽes permet ˆ vCenter dÕafficher une liste de
banques de donnŽes compatibles pour la sŽlection, et permet Žgalement ˆ dÕautres technologies comme VCF
Automation (anciennement connu sous le nom dÕAria ou vRealize Automation) ou VMware vSphere
Kubernetes Service de sŽlectionner automatiquement le stockage ˆ partir dÕune stratŽgie attribuŽe. Cette
approche est connue sous le nom de gestion basŽe sur des politiques de stockage. Bien que les profils et les
politiques de capacitŽ de stockage puissent Žgalement •tre utilisŽs avec les banques de donnŽes
traditionnelles, nous nous concentrons ici sur les banques de donnŽes vVols . Le fournisseur VASA pour
ONTAP est inclus dans les ONTAP tools for VMware vSphere.

Les avantages dÕavoir VASA Provider hors de Storage Array incluentÊ:

¥ Une instance unique peut gŽrer plusieurs baies de stockage.

¥ Le cycle de publication ne doit pas nŽcessairement dŽpendre de la version du syst•me dÕexploitation de
stockage.
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¥ Les ressources sur la baie de stockage sont tr•s cožteuses.

Chaque banque de donnŽes vVol est sauvegardŽe par un conteneur de stockage qui est une entrŽe logique
dans le fournisseur VASA pour dŽfinir la capacitŽ de stockage. Le conteneur de stockage avec les outils
ONTAP est construit avec des volumes ONTAP . Le conteneur de stockage peut •tre Žtendu en ajoutant des
volumes ONTAP dans le m•me SVM.

Le point de terminaison du protocole (PE) est principalement gŽrŽ par les outils ONTAP . Dans le cas de vVols
basŽs sur iSCSI, un PE est crŽŽ pour chaque volume ONTAP qui fait partie de ce conteneur de stockage ou
de cette banque de donnŽes vVol. Le PE pour iSCSI est un LUN de petite taille (4ÊMio pour 9.x et 2ÊGio pour
10.x) qui est prŽsentŽ ˆ lÕh™te vSphere et les stratŽgies de multi-acc•s sont appliquŽes au PE.
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Pour NFS, un PE est crŽŽ pour lÕexportation du syst•me de fichiers racine avec chaque fichier de donnŽes
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NFS sur SVM sur lequel rŽside le conteneur de stockage ou la banque de donnŽes vVol.
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Les outils ONTAP g•rent le cycle de vie de PE ainsi que la communication de lÕh™te vSphere avec lÕextension
et la rŽduction du cluster vSphere. LÕAPI des outils ONTAP est disponible pour sÕintŽgrer ˆ lÕoutil
dÕautomatisation existant.

Actuellement, les ONTAP tools for VMware vSphere sont disponibles en deux versions.

Outils ONTAP 9.x

¥ Lorsque la prise en charge vVol pour NVMe/FC est requise

¥ Exigences rŽglementaires fŽdŽrales amŽricaines ou europŽennes

¥ Plus de cas dÕutilisation intŽgrŽs au SnapCenter Plug-in for VMware vSphere

Outils ONTAP 10.x

¥ Haute disponibilitŽ

¥ Multi-location

¥ Grande Žchelle

¥ Prise en charge de la synchronisation active SnapMirror pour la banque de donnŽes VMFS

¥ IntŽgration ˆ venir pour certains cas dÕutilisation avec le SnapCenter Plug-in for VMware vSphere

Pourquoi vVols?

VMware Virtual Volumes (vVols) offre les avantages suivantsÊ:

¥ Provisionnement simplifiŽ (pas besoin de sÕinquiŽter des limites maximales de LUN par h™te vSphere ou
de crŽer les exportations NFS pour chaque volume)

¥ Minimise le nombre de chemins iSCSI/FC (pour les vVol basŽs sur le bloc SCSI)

¥ Les instantanŽs, les clones et autres opŽrations de stockage sont gŽnŽralement dŽchargŽs vers une baie
de stockage et sÕexŽcutent beaucoup plus rapidement.

¥ Migrations de donnŽes simplifiŽes pour les machines virtuelles (pas besoin de coordination avec dÕautres
propriŽtaires de machines virtuelles dans le m•me LUN)

¥ Les politiques QoS sont appliquŽes au niveau du disque de la machine virtuelle plut™t quÕau niveau du
volume.

¥ SimplicitŽ opŽrationnelle (les fournisseurs de stockage fournissent leurs fonctionnalitŽs diffŽrenciŽes dans
le fournisseur VASA)

¥ Prend en charge une grande Žchelle de machines virtuelles.
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¥ Prise en charge de la rŽplication vVol pour migrer entre les vCenters.

¥ Les administrateurs de stockage ont la possibilitŽ de surveiller au niveau du disque de la machine virtuelle.

Options de connectivitŽ

Un environnement ˆ double structure est gŽnŽralement recommandŽ pour les rŽseaux de stockage afin de
rŽpondre aux exigences de haute disponibilitŽ, de performances et de tolŽrance aux pannes. Les vVols sont
pris en charge avec iSCSI, FC, NFSv3 et NVMe/FC. REMARQUEÊ: reportez-vous "̂Outil de matrice
dÕinteropŽrabilitŽ (IMT)" pour la version de lÕoutil ONTAP prise en charge

LÕoption de connectivitŽ reste cohŽrente avec les options de banque de donnŽes VMFS ou NFS. Un exemple
de rŽseau vSphere de rŽfŽrence est prŽsentŽ ci-dessous pour iSCSI et NFS.
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Provisionnement ˆ lÕaide des ONTAP tools for VMware vSphere

Le magasin de donnŽes vVol peut •tre provisionnŽ de la m•me mani•re que le magasin de donnŽes VMFS ou
NFS ˆ lÕaide des outils ONTAP . Si le plug-in des outils ONTAP nÕest pas disponible sur lÕinterface utilisateur du
client vSphere, reportez-vous ˆ la section Comment dŽmarrer ci-dessous.
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Avec les outils ONTAP 9.13

1. Cliquez avec le bouton droit sur le cluster ou lÕh™te vSphere et sŽlectionnez Provision Datastore sous
Outils NetApp ONTAP .

2. Conservez le type vVols, indiquez le nom du magasin de donnŽes et sŽlectionnez le protocole
souhaitŽ

3. SŽlectionnez le profil de capacitŽ de stockage souhaitŽ, choisissez le syst•me de stockage et le
SVM.
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4. CrŽez de nouveaux volumes ONTAP ou sŽlectionnez-en un existant pour la banque de donnŽes
vVol.

Les volumes ONTAP peuvent •tre visualisŽs ou modifiŽs ultŽrieurement ˆ partir de lÕoption de banque de
donnŽes.
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5. Consultez le rŽsumŽ et cliquez sur Terminer pour crŽer la banque de donnŽes
vVol.

6. Une fois le magasin de donnŽes vVol crŽŽ, il peut •tre consommŽ comme nÕimporte quel autre magasin de
donnŽes. Voici un exemple dÕattribution dÕune banque de donnŽes en fonction de la politique de stockage
de la machine virtuelle ˆ une machine virtuelle en cours de
crŽation.
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7. Les dŽtails vVol peuvent •tre rŽcupŽrŽs ˆ lÕaide de lÕinterface CLI basŽe sur le Web. LÕURL du portail est la
m•me que lÕURL du fournisseur VASA sans le nom de fichier
version.xml.

Les informations dÕidentification doivent correspondre aux informations utilisŽes lors de la fourniture des
outils
ONTAP
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ou utilisez un mot de passe mis ˆ jour avec la console de maintenance des outils ONTAP .
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SŽlectionnez lÕinterface CLI basŽe sur le Web.

Tapez la commande souhaitŽe dans la liste des commandes disponibles. Pour rŽpertorier les dŽtails vVol
ainsi que les informations de stockage sous-jacentes, essayez vvol list -
verbose=true
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Pour les LUN, lÕinterface de ligne de commande ONTAP ou le gestionnaire de syst•me peuvent Žgalement
•tre utilisŽs.

Pour les syst•mes basŽs sur NFS, le gestionnaire syst•me peut •tre utilisŽ pour parcourir le magasin de
donnŽes.
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Avec les outils ONTAP 10.1

1. Cliquez avec le bouton droit sur le cluster ou lÕh™te vSphere et sŽlectionnez CrŽer une banque de donnŽes
(10.1) sous Outils NetApp ONTAP .

2. SŽlectionnez le type de banque de donnŽes comme vVols.

Si lÕoption vVols nÕest pas disponible, assurez-vous que le fournisseur VASA est
enregistrŽ.
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3. Fournissez le nom du magasin de donnŽes vVol et sŽlectionnez le protocole de
transport.

4. SŽlectionnez la plate-forme et la machine virtuelle de
stockage.
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5. CrŽez ou utilisez des volumes ONTAP existants pour la banque de donnŽes vVol.

Les volumes ONTAP peuvent •tre visualisŽs ou mis ˆ jour ultŽrieurement ˆ partir de la configuration de la
banque de
donnŽes.
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6. Une fois le magasin de donnŽes vVol provisionnŽ, il peut •tre consommŽ comme nÕimporte quel autre
magasin de donnŽes.

7. Les outils ONTAP fournissent le rapport VM et
Datastore.

Protection des donnŽes des machines virtuelles sur le datastore vVol

Un aper•u de la protection des donnŽes des machines virtuelles sur le magasin de donnŽes vVol est
disponible ˆ lÕadresse"protection des vVols" .

1. Enregistrez le syst•me de stockage hŽbergeant la banque de donnŽes vVol et tous les partenaires de
rŽplication.
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2. CrŽez une politique avec les attributs
requis.
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3. CrŽez un groupe de ressources et associez-le ˆ une ou plusieurs politiques.
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REMARQUEÊ: pour la banque de donnŽes vVol, la protection doit •tre assurŽe par une machine virtuelle,
une balise ou un dossier. La banque de donnŽes vVol ne peut pas •tre incluse dans le groupe de
ressources.

4. LÕŽtat de sauvegarde spŽcifique de la machine virtuelle peut •tre visualisŽ ˆ partir de son onglet de
configuration.

5. La machine virtuelle peut •tre restaurŽe ˆ partir de son emplacement principal ou secondaire.

RŽfŽrer"Documentation du plug-in SnapCenter" pour des cas dÕutilisation supplŽmentaires.

Migration de machines virtuelles depuis des banques de donnŽes traditionnelles
vers des banques de donnŽes vVol

Pour migrer des machines virtuelles dÕautres banques de donnŽes vers une banque de donnŽes vVol,
diffŽrentes options sont disponibles en fonction du scŽnario. Cela peut varier dÕune simple opŽration de
stockage vMotion ˆ une migration ˆ lÕaide de HCX. RŽfŽrer"migrer les machines virtuelles vers la banque de
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donnŽes ONTAP" pour plus de dŽtails.

Migration de machines virtuelles entre les banques de donnŽes vVol

Pour la migration en masse de machines virtuelles entre les banques de donnŽes vVol, veuillez vŽrifier"migrer
les machines virtuelles vers la banque de donnŽes ONTAP" .

Exemple dÕarchitecture de rŽfŽrence

Les ONTAP tools for VMware vSphere et SCV peuvent •tre installŽs sur le m•me vCenter quÕils g•rent ou sur
un serveur vCenter diffŽrent. Il est prŽfŽrable dÕŽviter dÕhŽberger sur le datastore vVol quÕil g•re.

ƒtant donnŽ que de nombreux clients hŽbergent leurs serveurs vCenter sur un serveur diffŽrent plut™t que de
le gŽrer, une approche similaire est Žgalement conseillŽe pour les outils ONTAP et SCV.
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Avec les outils ONTAP 10.x, une seule instance peut gŽrer plusieurs environnements vCenter. Les syst•mes
de stockage sont enregistrŽs globalement avec les informations dÕidentification du cluster et les SVM sont
attribuŽes ˆ chaque serveur vCenter locataire.

Un mŽlange de mod•les dŽdiŽs et partagŽs est Žgalement pris en charge.

Comment commencer

Si les outils ONTAP ne sont pas installŽs sur votre environnement, veuillez les tŽlŽcharger ˆ partir de"Site de
support NetApp" et suivez les instructions disponibles sur"utilisation de vVols avec ONTAP" .

Collecter des donnŽes avec le collecteur de donnŽes de
machine virtuelle
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DŽcouvrez comment Žvaluer votre infrastructure VMware ˆ lÕaide du collecteur de
donnŽes de machine virtuelle

Le collecteur de donnŽes de machine virtuelle (VMDC) est un outil gratuit et lŽger avec
une interface graphique con•ue pour les environnements VMware. Il collecte des
donnŽes dÕinventaire et de performances sur les machines virtuelles, les h™tes, le
stockage et les rŽseaux, offrant des informations pour lÕoptimisation des ressources et la
planification de la capacitŽ.

Introduction

Virtual Machine Data Collector (VMDC) est une bo”te ˆ outils gratuite, lŽg•re et simple basŽe sur une interface
graphique pour les environnements VMware qui permet aux utilisateurs de collecter des informations
dÕinventaire dŽtaillŽes sur leurs machines virtuelles (VM), leurs h™tes, leur stockage et leurs rŽseaux.

Pour plus dÕinformations sur le collecteur de donnŽes de machine virtuelle, consultez"Documentation du
collecteur de donnŽes de machine virtuelle" .

CapacitŽs du VMDC

VMDC nÕest quÕun tremplin pour collecter des statistiques rapides et instantanŽes afin de projeter les
possibilitŽs dÕoptimisation des licences de base VMWare ainsi que des vCPU et de la RAM. NetApp Data
Infrastructure Insights , qui nŽcessite lÕinstallation dÕAU et de collecteurs de donnŽes, devrait •tre la prochaine
Žtape Žvidente pour comprendre la topologie dŽtaillŽe des machines virtuelles, le regroupement des machines
virtuelles ˆ lÕaide dÕannotations afin de dimensionner correctement les charges de travail et de pŽrenniser
lÕinfrastructure.

ƒchantillonnage des mŽtriques collectŽes avec VMDCÊ:

¥ Informations sur les VM

! Nom de la machine virtuelle

! ƒtat dÕalimentation de la machine virtuelle

! Informations sur le processeur de la machine virtuelle

! Informations sur la mŽmoire de la machine virtuelle

! Emplacement de la machine virtuelle

! Informations sur le rŽseau VM

! et plus

¥ Performances de la machine virtuelle

! DonnŽes de performance des machines virtuelles ˆ intervalle sŽlectionnŽ

! Informations de lecture/Žcriture de la machine virtuelle

! Informations IOPS VM

! Latence de la machine virtuelle

! et plus

¥ Informations sur lÕh™te ESXi

! Informations sur le centre de donnŽes h™te

! Informations sur le cluster dÕh™tes
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! Informations sur le mod•le dÕh™te

! Informations sur le processeur h™te

! Informations sur la mŽmoire de lÕh™te

! et plus

Collecteur de donnŽes de machine virtuelle (VMDC)

Virtual Machine Data Collector (VMDC) est une bo”te ˆ outils gratuite, lŽg•re et simple
basŽe sur une interface graphique pour les environnements VMware qui permet aux
utilisateurs de collecter des informations dÕinventaire dŽtaillŽes sur leurs machines
virtuelles (VM), leurs h™tes, leur stockage et leurs rŽseaux.

Ceci est une version prŽliminaire de VMDC.

Aper•u

La fonction principale de VMDC est de gŽnŽrer des rapports sur la configuration de vCenter, des serveurs
ESXi et des machines virtuelles (VM) qui rŽsident dans un environnement vSphere, y compris la configuration
du cluster, la mise en rŽseau, le stockage et les donnŽes de performances. Une fois que des donnŽes
environnementales compl•tes ont ŽtŽ collectŽes, elles peuvent •tre utilisŽes pour produire des informations
pertinentes sur lÕinfrastructure. LÕaffichage des rapports de sortie est une interface graphique de type feuille de
calcul avec plusieurs onglets vers ses diffŽrentes sections. Il fournit des rapports faciles ˆ lire et aide ˆ
optimiser lÕutilisation des ressources et ˆ planifier la capacitŽ.

VMDC nÕest quÕun tremplin pour collecter des statistiques rapides et instantanŽes afin de projeter les
possibilitŽs dÕoptimisation des licences de base VMWare ainsi que des vCPU et de la RAM. "Data
Infrastructure Insights NetApp" ce qui nŽcessite lÕinstallation dÕAU et de collecteurs de donnŽes devrait •tre la
prochaine Žtape Žvidente pour comprendre la topologie dŽtaillŽe des machines virtuelles, le regroupement des
machines virtuelles ˆ lÕaide dÕannotations afin de dimensionner correctement les charges de travail et de
pŽrenniser lÕinfrastructure.

VMDC peut •tre tŽlŽchargŽ"ici" et est disponible uniquement pour les syst•mes Windows.

Installation et configuration de VMDC

VMDC peut •tre exŽcutŽ sur les versions Windows 2019 et 2022. La condition prŽalable est de disposer dÕune
connectivitŽ rŽseau entre lÕinstance VMDC et les serveurs vCenter dŽsignŽs. Une fois vŽrifiŽ, tŽlŽchargez le
package VMDC depuis"Coffre ˆ outils NetApp"  puis dŽcompressez le package et exŽcutez le fichier batch pour
installer et dŽmarrer le service.

Une fois VMDC installŽ, accŽdez ˆ lÕinterface utilisateur en utilisant lÕadresse IP mentionnŽe lors de
lÕinstallation. Cela fera appara”tre lÕinterface de connexion VMDC, o• les vCenter peuvent •tre ajoutŽs en
saisissant lÕadresse IP ou le nom DNS et les informations dÕidentification dÕun serveur vCenter.

1. TŽlŽcharger"Paquet VMDC" .
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2. Extrayez le package dans le dossier dŽsignŽ.

3. ExŽcutez le package VMDC en cliquant sur le fichier batch Start_VMDC. Cela ouvrira lÕinvite de
commande et vous demandera de saisir lÕadresse IP.
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4. Le programme dÕinstallation commencera le processus dÕinstallation et dŽmarrera le service VMDC.

5. Une fois terminŽ, Ç Appuyez sur nÕimporte quelle touche pour continuer È pour fermer lÕinvite de
commande.
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Pour arr•ter la collecte de donnŽes, cliquez sur le fichier batch Stop_VMDC.

Pour supprimer les donnŽes collectŽes et rŽinitialiser VMDC, exŽcutez le fichier batch
reset_VMDC. Gardez ˆ lÕesprit que lÕexŽcution du fichier bat de rŽinitialisation supprimera toutes
les donnŽes existantes et recommencera ˆ zŽro.

Utilisation de lÕinterface graphique

ExŽcuter VMDC

¥ Ë lÕaide du navigateur, accŽdez ˆ lÕinterface utilisateur VMDC
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¥ Ajoutez le vCenter dŽsignŽ ˆ lÕaide de lÕoption ÇÊAjouter un vCenterÊÈ

! Nom du vCenter - Indiquez un nom pour le vCenter

! Point de terminaison - Saisissez lÕadresse IP ou le nom de domaine complet du serveur vCenter

! Nom dÕutilisateur - nom dÕutilisateur pour accŽder au vCenter (au format UPNÊ: nom
dÕutilisateur@domaine.com)

! Mot de passe

¥ Modifiez les ÇÊDŽtails supplŽmentairesÊÈ selon les exigences

! Intervalle de temps des donnŽes Ð SpŽcifie la plage de temps dÕagrŽgation des Žchantillons. La valeur
par dŽfaut est de 5 minutes, mais elle peut •tre modifiŽe ˆ 30 secondes ou 1 minute selon les besoins.

! Conservation des donnŽes Ð SpŽcifie la pŽriode de conservation pour stocker les mesures historiques.

! Collecter les mesures de performances Ð Lorsque cette option est activŽe, elle collecte les mesures de
performances pour chaque machine virtuelle. Si cette option nÕest pas sŽlectionnŽe, VMDC fournit des
fonctionnalitŽs telles que RVtools en fournissant simplement les dŽtails de la machine virtuelle, de
lÕh™te et du magasin de donnŽes.

¥ Une fois terminŽ, cliquez sur Ç Ajouter vCenter È
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La collecte de donnŽes dŽmarre immŽdiatement une fois le vCenter ajoutŽ. Il nÕest pas
nŽcessaire de planifier une heure de collecte, car le processus rŽcup•re les donnŽes
disponibles dans la base de donnŽes vCenter et commence ˆ les agrŽger en fonction de Ç
lÕintervalle de temps de donnŽes È spŽcifiŽ.

Pour afficher les donnŽes dÕun vCenter spŽcifique, accŽdez au tableau de bord, cliquez sur ÇÊAfficher
lÕinventaireÊÈ en regard du nom du vCenter appropriŽ. La page affichera lÕinventaire de la VM ainsi que les
attributs de la VM. Par dŽfaut, ÇÊMesures de performanceÊÈ est dŽsactivŽ dans lÕinterface utilisateur, mais il
peut •tre activŽ ˆ lÕaide de lÕoption de basculement. Une fois les mesures de performances activŽes, les
donnŽes de performances de chaque machine virtuelle seront affichŽes. Pour obtenir des informations sur les
performances en direct, cliquez sur le bouton dÕactualisation.

Afficher la topologie de la machine virtuelle

VMDC fournit lÕoption ÇÊAfficher la topologieÊÈ pour chaque machine virtuelle qui fournit une interface
interactive pour afficher les ressources et leurs relations avec le disque de la machine virtuelle, la machine
virtuelle, lÕh™te ESXi, les banques de donnŽes et les rŽseaux. Il permet de gŽrer et de surveiller les
informations issues des donnŽes de performance collectŽes. La topologie permet dÕeffectuer un diagnostic de
base et de rŽsoudre les probl•mes ˆ lÕaide des donnŽes actuelles. Pour un dŽpannage dŽtaillŽ et un MTTR
rapide, utilisez"Data Infrastructure Insights NetApp" qui fournit une vue topologique dŽtaillŽe avec un mappage
de dŽpendance de bout en bout.

Pour accŽder ˆ la vue topologique, suivez les Žtapes ci-dessousÊ:

¥ AccŽdez au tableau de bord VMDC.

¥ SŽlectionnez le nom du vCenter et cliquez sur ÇÊAfficher lÕinventaireÊÈ.
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¥ SŽlectionnez la VM et cliquez sur ÇÊAfficher la topologieÊÈ.

Exporter vers Excel

Pour capturer les donnŽes collectŽes dans un format utilisable, utilisez lÕoption ÇÊTŽlŽcharger le rapportÊÈ pour
tŽlŽcharger le fichier XLSX.

Pour tŽlŽcharger le rapport, suivez les Žtapes ci-dessous :
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¥ AccŽdez au tableau de bord VMDC.

¥ SŽlectionnez le nom du vCenter et cliquez sur ÇÊAfficher lÕinventaireÊÈ.

¥ SŽlectionnez lÕoption ÇÊTŽlŽcharger le rapportÊÈ

¥ SŽlectionnez la plage horaire. La plage horaire offre plusieurs options allant de 4 heures ˆ 7 jours.
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Par exemple, si les donnŽes requises concernent les 4 derni•res heures, choisissez 4 ou choisissez la valeur
appropriŽe pour capturer les donnŽes pour cette pŽriode donnŽe. Les donnŽes gŽnŽrŽes sont agrŽgŽes en
continu. SŽlectionnez donc la plage horaire pour garantir que le rapport gŽnŽrŽ capture les statistiques de
charge de travail nŽcessaires.

Compteurs de donnŽes VMDC

Une fois tŽlŽchargŽe, la premi•re feuille affichŽe par VMDC est ÇÊVM InfoÊÈ, une feuille contenant des
informations sur les machines virtuelles qui rŽsident dans lÕenvironnement vSphere. Cela affiche des
informations gŽnŽriques sur les machines virtuellesÊ: nom de la machine virtuelle, Žtat dÕalimentation,
processeurs, mŽmoire provisionnŽe (Mo), mŽmoire utilisŽe (Mo), capacitŽ provisionnŽe (Go), capacitŽ utilisŽe
(Go), version des outils VMware, version du syst•me dÕexploitation, type dÕenvironnement, centre de donnŽes,
cluster, h™te, dossier, banque de donnŽes principale, disques, cartes rŽseau, ID de la machine virtuelle et
UUID de la machine virtuelle.

LÕonglet ÇÊPerformances de la machine virtuelleÊÈ capture les donnŽes de performances de chaque machine
virtuelle ŽchantillonnŽe au niveau dÕintervalle sŽlectionnŽ (la valeur par dŽfaut est de 5Êminutes). LÕŽchantillon
de chaque machine virtuelle couvreÊ: IOPS de lecture moyenne, IOPS dÕŽcriture moyenne, IOPS totales
moyennes, IOPS de lecture maximale, IOPS dÕŽcriture maximale, IOPS de pointe totale, DŽbit de lecture
moyen (Ko/s), DŽbit dÕŽcriture moyen (Ko/s), DŽbit moyen total (Ko/s), DŽbit de lecture maximal (Ko/s), DŽbit
dÕŽcriture maximal (Ko/s), DŽbit de pointe total (Ko/s), Latence de lecture moyenne (ms), Latence dÕŽcriture
moyenne (ms), Latence moyenne totale (ms), Latence de lecture maximale (ms), Latence dÕŽcriture maximale
(ms) et Latence de pointe totale (ms).

LÕonglet ÇÊInformations sur lÕh™te ESXiÊÈ capture pour chaque h™teÊ: le centre de donnŽes, le vCenter, le
cluster, le syst•me dÕexploitation, le fabricant, le mod•le, les sockets du processeur, les cÏurs du processeur,
la vitesse dÕhorloge nette (GHz), la vitesse dÕhorloge du processeur (GHz), les threads du processeur, la
mŽmoire (Go), la mŽmoire utilisŽe (%), lÕutilisation du processeur (%), le nombre de machines virtuelles
invitŽes et le nombre de cartes rŽseau.
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Prochaines Žtapes

Utilisez le fichier XLSX tŽlŽchargŽ pour les exercices dÕoptimisation et de refactorisation.

Description des attributs VMDC

Cette section du document couvre la dŽfinition de chaque compteur utilisŽ dans la feuille Excel.

Fiche dÕinformation VM

Fiche de performance VM

Informations sur lÕh™te ESXi
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Conclusion

Avec les changements imminents en mati•re de licences, les organisations sÕattaquent de mani•re proactive ˆ
lÕaugmentation potentielle du cožt total de possession (TCO). Ils optimisent stratŽgiquement leur infrastructure
VMware gr‰ce ˆ une gestion agressive des ressources et ˆ un dimensionnement appropriŽ pour amŽliorer
lÕutilisation des ressources et rationaliser la planification des capacitŽs. Gr‰ce ˆ lÕutilisation efficace dÕoutils
spŽcialisŽs, les organisations peuvent identifier et rŽcupŽrer efficacement les ressources gaspillŽes, rŽduisant
ainsi le nombre de cÏurs et les dŽpenses globales de licence. VMDC offre la possibilitŽ de collecter
rapidement des donnŽes de machine virtuelle qui peuvent •tre dŽcoupŽes pour gŽnŽrer des rapports et
optimiser lÕenvironnement existant.

Ë lÕaide de VMDC, effectuez une Žvaluation rapide pour identifier les ressources sous-utilisŽes, puis utilisez
NetApp Data Infrastructure Insights (DII) pour fournir une analyse dŽtaillŽe et des recommandations pour la
rŽcupŽration des machines virtuelles. Cela permet aux clients de comprendre les Žconomies de cožts
potentielles et lÕoptimisation pendant le dŽploiement et la configuration de NetApp Data Infrastructure Insights
(DII). NetApp Data Infrastructure Insights (DII) peut aider les entreprises ˆ prendre des dŽcisions ŽclairŽes
concernant lÕoptimisation de leur environnement de machines virtuelles. Il peut identifier o• les ressources
peuvent •tre rŽcupŽrŽes ou les h™tes mis hors service avec un impact minimal sur la production, aidant les
entreprises ˆ gŽrer les changements apportŽs par lÕacquisition de VMware par Broadcom de mani•re rŽflŽchie
et stratŽgique. En dÕautres termes, le VMDC et le DII en tant que mŽcanisme dÕanalyse dŽtaillŽe aident les
entreprises ˆ Žliminer lÕŽmotion de la dŽcision. Au lieu de rŽagir aux changements avec panique ou frustration,
ils peuvent utiliser les informations fournies par ces deux outils pour prendre des dŽcisions rationnelles et
stratŽgiques qui Žquilibrent lÕoptimisation des cožts avec lÕefficacitŽ opŽrationnelle et la productivitŽ.

Avec NetApp, dimensionnez correctement vos environnements virtualisŽs et introduisez des performances de
stockage flash rentables ainsi que des solutions simplifiŽes de gestion des donnŽes et de ransomware pour
garantir que les organisations sont prŽparŽes au nouveau mod•le dÕabonnement tout en optimisant les
ressources informatiques actuellement en place.

Prochaines Žtapes

TŽlŽchargez le package VMDC et collectez les donnŽes et utilisez-les"Estimateur du cožt total de possession
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vSAN" pour une projection facile puis une utilisation"DII" fournir en permanence des renseignements qui
impactent lÕinformatique aujourdÕhui et demain, afin de garantir quÕelle puisse sÕadapter ˆ lÕapparition de
nouveaux besoins.
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