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VMware vSphere Foundation sur NetApp

Commencer

DZcouvrez |Qutilisation des banques de donnZes NFS v3 sur les systemes de
stockage ONTAP avec VMware vSphere 8

NetApp ONTAP et VMware vSphere 8 fonctionnent ensemble pour fournir des solutions
de stockage Zvolutives et sZcurisZes basZes sur NFS v3 pour les environnements de
cloud hybride utilisant des baies NetApp All-Flash. DZcouvrez les options de stockage
prises en charge pour VMware vSphere Foundation et les principaux cas dOutilisation,
notamment VMware Live Site Recovery pour la reprise apres sinistre et Autonomous
Ransomware Protection (ARP) de NetApp pour le stockage NFS.

Utilisation de NFS v3 avec les systemes de stockage vSphere 8 et ONTAP

Ce document fournit des informations sur les options de stockage disponibles pour VMware Cloud vSphere
Foundation "~ IQaide des baies NetApp All-Flash. Les options de stockage prises en charge sont couvertes par
des instructions spZcifiques pour le dZploiement de magasins de donnZes NFS. De plus, VMware Live Site
Recovery pour la rZcupZration apres sinistre des banques de donnZes NFS est dZmontrZ. Enfin, la protection
autonome contre les ransomwares de NetApp pour le stockage NFS est examinZe.

Cas dOutilisation

Cas dOutilisation couverts dans cette documentationE:
¥ Options de stockage pour les clients recherchant des environnements uniformes sur les clouds privZs et
publics.
¥ DZploiement dQinfrastructures virtuelles pour les charges de travail.

¥ Solution de stockage Zvolutive adaptZe pour rZpondre aux besoins Zvolutifs, meme lorsquelle nOest pas
directement alignZe sur les exigences en ressources de calcul.

¥ ProtZgez les machines virtuelles et les banques de donnZes " IQaide du SnapCenter Plug-in for VMware
vSphere.

¥ Utilisation de VMware Live Site Recovery pour la rZcupZration apres sinistre des banques de donnZes
NFS.

¥ StratZgie de dZtection des ransomwares, incluant plusieurs couches de protection au niveau de IOh™te
ESXi et de la machine virtuelle invitZe.

Public

Cette solution est destinZe aux personnes suivantes :
¥ Les architectes de solutions recherchent des options de stockage plus flexibles pour les environnements
VMware, consues pour maximiser le cozt total de possession.

¥ Les architectes de solutions recherchent des options de stockage VVF offrant des options de protection
des donnZes et de reprise apres sinistre avec les principaux fournisseurs de cloud.

¥ Administrateurs de stockage souhaitant des instructions spZcifiques sur la fason de configurer VVF avec le
stockage NFS.



¥ Administrateurs de stockage souhaitant des instructions spZcifiques sur la manisre de protZger les
machines virtuelles et les banques de donnZes rZsidant sur le stockage ONTAP .

Apereu de la technologie

Le guide de rZfZrence NFS v3 VVF pour vSphere 8 comprend les principaux composants suivantsk:

Fondation VMware vSphere

Composant central de vSphere Foundation, VMware vCenter est une plateforme de gestion centralisZe
permettant la configuration, le contr™Ie et IOadministration des environnements vSphere. vCenter sert de base "
la gestion des infrastructures virtualisZes, permettant aux administrateurs de dZployer, surveiller et gZrer les
machines virtuelles, les conteneurs et les h™tes ESXi au sein de IOenvironnement virtuel.

La solution VVF prend en charge ~ la fois Kubernete§ natif et les charges de travail basZes sur des machines
virtuelles. Les principaux composants comprennentE:

¥ VMware vSphere

¥ VMware vSAN

¥ Aria Standard

¥ VMware vSphere Kubernetes vSphere

¥ Commutateur distribuZ vSphere

Pour plus dOinformations sur les composants inclus dans le VVF, reportez-vous " IQarchitecture et ~ la
planification, reportez-vous ~ "Comparaison en direct des produits VMware vSphere" .

Options de stockage VVF

Le stockage est au ciur dOun environnement virtuel performant et performant. Le stockage, quOil sOagisse de
magasins de donnZes VMware ou de cas dOutilisation connectZs aux invitZs, libsre les capacitZs de vos
charges de travail, car vous pouvez choisir le meilleur prix par Go qui offre le plus de valeur tout en rZduisant
la sous-utilisation. ONTAP est une solution de stockage leader pour les environnements VMware vSphere
depuis pres de deux dZcennies et continue dajouter des fonctionnalitZs innovantes pour simplifier la gestion
tout en rZduisant les cozts.

Les options de stockage VMware sont gZnZralement organisZes en offres de stockage traditionnelles et de
stockage dZfini par logiciel. Les modsles de stockage traditionnels incluent le stockage local et en rZseau,
tandis que les modeles de stockage dZfinis par logiciel incluent vSAN et VMware Virtual Volumes (VVols).


https://www.vmware.com/docs/vmw-datasheet-vsphere-product-line-comparison
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Se rZfZrer ~ "Introduction au stockage dans IOenvironnement vSpherepour plus dOinformations sur les types de
stockage pris en charge pour VMware vSphere Foundation.

NetApp ONTAP

Il existe de nombreuses raisons convaincantes pour lesquelles des dizaines de milliers de clients ont choisi
ONTAP comme solution de stockage principale pour vSphere. Il sOagit notamment des ZIZments suivants :

1. Systeme de stockage unifiZE: ONTAP propose un systeme de stockage unifiZ qui prend en charge les
protocoles SAN et NAS. Cette polyvalence permet une intZgration transparente de diverses technologies
de stockage au sein dOune solution unique.

2. Protection robuste des donnZesE: ONTAP offre des capacitZs de protection des donnZes robustes grioce
" des instantanZs peu encombrants. Ces instantanZs permettent des processus de sauvegarde et de
rZcupZration efficaces, garantissant la sZcuritZ et IQintZgritZ des donnZes dOapplication.

3. Outils de gestion completsE: ONTAP propose une multitude dOoutils coneus pour vous aider ~ gZrer
efficacement les donnZes dOapplication. Ces outils rationalisent les t%.ches de gestion du stockage,
amZliorant |OefficacitZ opZrationnelle et simplifiant IOadministration.

4. EfficacitZ du stockageE: ONTAP inclut plusieurs fonctionnalitZs dQefficacitZ du stockage, activZes par
dZfaut, coneues pour optimiser IQutilisation du stockage, rZduire les coZts et amZliorer les performances
globales du systeme.

LOutilisation ONTAP avec VMware offre une grande flexibilitZ en fonction des besoins des applications. Les
protocoles suivants sont pris en charge en tant que banque de donnZes VMware avec ONTAP: * FCP * FCoE *
NVMe/FC * NVMe/TCP * iSCSI * NFS v3 * NFS v4.1

LOutilisation dOun systeme de stockage distinct de IOhyperviseur vous permet de dZcharger de nombreuses
fonctions et de maximiser votre investissement dans les systemes h™tes vSphere. Cette approche garantit non
seulement que vos ressources h™tes sont concentrZes sur les charges de travail des applications, mais elle
Zvite Zgalement les effets alZatoires sur les performances des applications dus aux opZrations de stockage.

LOutilisation ONTAP avec vSphere est une excellente combinaison qui vous permet de rZduire les dZpenses
liZes au matZriel h™te et aux logiciels VMware. Vous pouvez Zgalement protZger vos donnZes ~ moindre coZt
avec des performances ZlevZes et constantes. ftant donnZ que les charges de travail virtualisZes sont


https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vsphere-storage-8-0/introduction-to-storage-in-vsphere-environment.html

mobiles, vous pouvez explorer diffZrentes approches "~ IQaide de Storage vMotion pour dZplacer des machines
virtuelles entre des banques de donnZes VMFS, NFS ou vVols , le tout sur le meme systeme de stockage.

Baies NetApp All-Flash

NetApp AFF (All Flash FAS) est une gamme de produits de baies de stockage entisrement flash. Il est coneu
pour fournir des solutions de stockage hautes performances et~ faible latence pour les charges de travail
dOentreprise. La sZrie AFF combine les avantages de la technologie flash avec les capacitZs de gestion des
donnZes de NetApp, offrant aux organisations une plate-forme de stockage puissante et efficace.

La gamme AFF comprend des mod-les de la sZrie A et de la sZrie C.
Les baies flash entisrement NVMe NetApp sZrie A sont coneues pour les charges de travail hautes

performances, offrant une latence ultra-faible et une rZsilience ZlevZe, ce qui les rend adaptZes aux
applications critiques.

AFF A70 AFF A90

Les baies flash QLC de la sZrie C sont destinZes aux cas dOutilisation de plus grande capacitZ, offrant la
vitesse du flash avec I0Zconomie du flash hybride.

AFF C250 AFF C400 AFF C800

Prise en charge du protocole de stockage

L' AFF prend en charge tous les protocoles standard utilisZs pour la virtualisation, " la fois les banques de
donnZes et le stockage connectZ aux invitZs, y compris NFS, SMB, iSCSI, Fibre Channel (FC), Fibre Channel
sur Ethernet (FCoE), NVME sur fabrics et S3. Les clients sont libres de choisir ce qui convient le mieux ~ leurs
charges de travail et~ leurs applications.

NFS - NetApp AFF prend en charge NFS, permettant un acces basZ sur des fichiers aux banques de donnZes
VMware. Les banques de donnZes connectZes NFS " partir de nombreux h™tes ESXi dZpassent de loin les
limites imposZes aux systemes de fichiers VMFS. LOutilisation de NFS avec vSphere offre une certaine facilitZ
dOutilisation et des avantages en termes de visibilitZ de IQefficacitZ du stockage. ONTAP inclut des
fonctionnalitZs dOacces aux fichiers disponibles pour le protocole NFS. Vous pouvez activer un serveur NFS et
exporter des volumes ou des qtrees.

Pour obtenir des conseils de conception sur les configurations NFS, reportez-vous au "Documentation sur la
gestion du stockage NAS" .


https://docs.netapp.com/us-en/ontap/nas-management/index.html
https://docs.netapp.com/us-en/ontap/nas-management/index.html

iISCSI - NetApp AFF fournit une prise en charge robuste pour iSCSI, permettant un acces au niveau des blocs
aux pZriphZriques de stockage sur les rZseaux IP. Il offre une intZgration transparente avec les initiateurs
iSCSI, permettant un provisionnement et une gestion efficaces des LUN iSCSI. Les fonctionnalitZs avancZes
dOONTAP, telles que le multi-chemin, IOauthentification CHAP et la prise en charge ALUA.

Pour obtenir des conseils de conception sur les configurations iISCSI, reportez-vous au "Documentation de
rZfZrence sur la configuration SAN".

Fibre Channel - NetApp AFF offre une prise en charge complete de Fibre Channel (FC), une technologie de
rZseau haut dZbit couramment utilisZe dans les rZseaux de stockage (SAN). ONTAP sQintegre de manisre
transparente ~ IQinfrastructure FC, offrant un acces fiable et efficace au niveau des blocs aux pZriphZriques de
stockage. Il offre des fonctionnalitZs telles que le zonage, le multi-chemin et la connexion Fabric (FLOGI) pour
optimiser les performances, amZliorer la sZcuritZ et garantir une connectivitZ transparente dans les
environnements FC.

Pour obtenir des conseils de conception sur les configurations Fibre Channel, reportez-vous au
"Documentation de rZfZrence sur la configuration SAN".

NVMe sur Fabrics - NetApp ONTAP prend en charge NVMe sur Fabrics. NVMe/FC permet IQutilisation de
pZriphZriques de stockage NVMe sur une infrastructure Fibre Channel et NVMe/TCP sur des rZseaux IP de
stockage.

A~ n

Pour obtenir des conseils de conception sur NVMe, reportez-vous
limitations NVMe" .

Configuration, prise en charge et

Technologie active-active

Les baies NetApp All-Flash permettent des chemins actifs-actifs via les deux contr™leurs, Zliminant ainsi la
nZcessitZ pour le systeme dOexploitation h™te dOattendre quOun chemin actif Zchoue avant dOactiver le chemin
alternatif. Cela signifie que IOh™te peut utiliser tous les chemins disponibles sur tous les contr™leurs,
garantissant que les chemins actifs sont toujours prZsents, que le systeme soit dans un Ztat stable ou quQil
subisse une opZration de basculement du contr™leur.

Pour plus dOinformations, voifProtection des donnZes et reprise apres sinistre” documentation.

Garanties de stockage

NetApp propose un ensemble unique de garanties de stockage avec les baies NetApp All-Flash. Les
avantages uniques comprennente:

Garantie dQOefficacitZ de stockageE: obtenez des performances ZlevZes tout en minimisant les cozts de
stockage gr¥%oce " la garantie dOefficacitZ de stockage. 4:1 pour les charges de travail SANGarantie de
rZcupZration de ransomwareE: RZcupZration de donnZes garantie en cas dOattaque de ransomware.

Pour des informations dZtaillZes, consultez le "Page de destination NetApp AFF" .

Outils NetApp ONTAP pour VMware vSphere

Un composant puissant de vCenter est la possibilitZ dOintZgrer des plug-ins ou des extensions qui amZliorent
encore ses fonctionnalitZs et fournissent des fonctionnalitZs et des capacitZs supplZmentaires. Ces plug-ins
Ztendent les capacitZs de gestion de vCenter et permettent aux administrateurs dOintZgrer des solutions, des
outils et des services tiers dans leur environnement vSphere.

Les outils NetApp ONTAP pour VMware sont une suite complete dOoutils coneus pour faciliter la gestion du
cycle de vie des machines virtuelles dans les environnements VMware via son architecture de plug-in vCenter.


https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html
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Ces outils sOintegrent parfaitement ~ I0Zcosysteme VMware, permettant un provisionnement efficace des
banques de donnZes et offrant une protection essentielle aux machines virtuelles. Avec ONTAP Tools pour
VMware vSphere, les administrateurs peuvent gZrer sans effort les t%oches de gestion du cycle de vie du
stockage.

Outils ONTAP complets 10 ressources peuvent stre trouvZes "Ressources de documentation sur les ONTAP
tools for VMware vSphere" .

Consultez la solution de dZploiement des outils ONTAP 10 sur'Utilisez les outils ONTAP 10 pour configurer les
banques de donnZes NFS pour vSphere 8"

Plug-in NetApp NFS pour VMware VAAI

Le plug-in NetApp NFS pour VAAI (API vStorage pour I0intZgration de baies) amZliore les opZrations de
stockage en dZchargeant certaines t%oches sur le systeme de stockage NetApp , ce qui amZliore les
performances et |QefficacitZ. Cela inclut des opZrations telles que la copie complete, la remise ~ zZro des blocs
et le verrouillage assistZ par matZriel. De plus, le plugin VAAI optimise IQutilisation du stockage en rZduisant la
quantitZ de donnZes transfZrZes sur le rZseau pendant les opZrations de provisionnement et de clonage de
machines virtuelles.

Le plug-in NetApp NFS pour VAAI peut stre tZIZchargZ " partir du site de support NetApp et est tZlZchargZ et
installZ sur les h™tes ESXi ~ IOaide des ONTAP tools for VMware vSphere.

Se rZfZrer ~ "Documentation du plug-in NetApp NFS pour VMware VAAI" pour plus dOinformations.

SnapCenter Plug-in for VMware vSphere

Le SnapCenter Plug-in for VMware vSphere (SCV) est une solution logicielle de NetApp qui offre une
protection complete des donnZes pour les environnements VMware vSphere. Il est coneu pour simplifier et
rationaliser le processus de protection et de gestion des machines virtuelles (VM) et des banques de donnZes.
SCYV utilise un instantanZ basZ sur le stockage et une rZplication vers des baies secondaires pour rZpondre
aux objectifs de temps de rZcupZration plus courts.

Le SnapCenter Plug-in for VMware vSphere fournit les fonctionnalitZs suivantes dans une interface unifiZe,
intZgrZe au client vSphereE:

InstantanZs basZs sur des stratZgies - SnapCenter vous permet de dZfinir des stratZgies pour la crZation et
la gestion dOinstantanZs cohZrents avec les applications de machines virtuelles (VM) dans VMware vSphere.

Automatisation - La crZation et la gestion automatisZes de snapshots basZes sur des politiques dZfinies
contribuent ~ garantir une protection des donnZes cohZrente et efficace.

Protection au niveau de la machine virtuelle - La protection granulaire au niveau de la machine virtuelle
permet une gestion et une rZcupZration efficaces des machines virtuelles individuelles.

FonctionnalitZs dQefficacitZ du stockage - LOintZgration avec les technologies de stockage NetApp offre des
fonctionnalitZs dOefficacitZ du stockage telles que la dZduplication et la compression des instantanZs,
minimisant ainsi les besoins de stockage.

Le plug-in SnapCenter orchestre la mise au repos des machines virtuelles en conjonction avec des snapshots
basZs sur le matZriel sur les baies de stockage NetApp . La technologie SnapMirror est utilisZe pour rZpliquer
des copies de sauvegardes sur des systemes de stockage secondaires, y compris dans le cloud.

Pour plus dOinformations, reportez-vous ~ la'Documentation du SnapCenter Plug-in for VMware vSphere" .

NetApp Backup and Recovery permet de mettre en fuvre des stratZgies de sauvegarde qui Ztendent les
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copies de donnZes au stockage objet dans le cloud.

Pour plus dOinformations sur les stratZgies de sauvegarde avec NetApp Backup and Recovery, consultez le site
web."Documentation de NetApp Backup and Recovery" .

Pour obtenir des instructions de dZploiement Ztape par Ztape pour le plug-in SnapCenter , reportez-vous " la
solution"Utilisez le SnapCenter Plug-in for VMware vSphere pour protZger les machines virtuelles sur les
domaines de charge de travail VCF" .

ConsidZrations relatives au stockage

LOexploitation des banques de donnZes ONTAP NFS avec VMware vSphere produit un environnement
performant, facile ~ gZrer et Zvolutif qui fournit des ratios VM/banque de donnZes inaccessibles avec les
protocoles de stockage basZs sur des blocs. Cette architecture peut entra’ner une multiplication par dix de la
densitZ des banques de donnZes, accompagnZe dOune rZduction correspondante du nombre de banques de
donnZes.

nConnect pour NFSE: un autre avantage de IOutilisation de NFS est la possibilitZ dOexploiter la fonctionnalitZ
nConnect . nConnect permet plusieurs connexions TCP pour les volumes de banque de donnZes NFS v3,
obtenant ainsi un dZbit plus ZlevZ. Cela contribue ~ augmenter le parallZlisme et les magasins de donnZes
NFS. Les clients dZployant des banques de donnZes avec NFS version 3 peuvent augmenter le nombre de
connexions au serveur NFS, maximisant ainsi IQutilisation des cartes dOinterface rZseau haut dZbit.

Pour des informations dZtaillZes sur nConnect, reportez-vous ~"FonctionnalitZ NFS nConnect avec VMware et
NetApp" .

Jonction de session pour NFSE: "~ partir d' ONTAP 9.14.1, les clients utilisant NFSv4.1 peuvent exploiter la
jonction de session pour Ztablir plusieurs connexions " diffZrents LIF sur le serveur NFS. Cela permet un
transfert de donnZes plus rapide et amZliore la rZsilience en utilisant le multivoie. La jonction sOavere
particulisrement bZnZfique lors de IQexportation de volumes FlexVol vers des clients prenant en charge la
jonction, tels que les clients VMware et Linux, ou lors de IQutilisation de NFS sur les protocoles RDMA, TCP ou
pNFS.

Se rZfZrer ~ "PrZsentation de la jonction NFS" pour plus dOinformations.

¥ Volumes FlexVolE:* NetApp recommande dOutiliser des volumes * FlexVol* pour la plupart des banques de
donnZes NFS. Bien que des banques de donnZes plus volumineuses puissent amZliorer IQefficacitZ du
stockage et les avantages opZrationnels, il est conseillZ dOenvisager dOutiliser au moins quatre banques de
donnZes (volumes FlexVol ) pour stocker des machines virtuelles sur un seul contr™leur ONTAP . En regle
gZnZrale, les administrateurs dZploient des banques de donnZes soutenues par des volumes FlexVol avec
des capacitZs allant de 4 To "~ 8 To. Cette taille offre un bon Zquilibre entre performances, facilitZ de
gestion et protection des donnZes. Les administrateurs peuvent commencer petit et faire Zvoluer le
magasin de donnZes selon les besoins (jusquO™ un maximum de 100 To). Les magasins de donnZes plus
petits facilitent une rZcupZration plus rapide apres des sauvegardes ou des catastrophes et peuvent stre
rapidement dZplacZs dans le cluster. Cette approche permet une utilisation maximale des performances
des ressources matZrielles et permet des banques de donnZes avec diffZrentes politiques de rZcupZration.

¥ Volumes FlexGroupE:* pour les scZnarios nZcessitant une banque de donnZes volumineuse, NetApp
recommande IOutilisation de volumes * FlexGroup*. Les volumes FlexGroup nOont pratiquement aucune
contrainte de capacitZ ou de nombre de fichiers, ce qui permet aux administrateurs de provisionner
facilement un espace de noms unique et massif. LOutilisation des volumes FlexGroup nOentra’ne pas de
frais de maintenance ou de gestion supplZmentaires. Plusieurs banques de donnZes ne sont pas
nZcessaires pour les performances avec les volumes FlexGroup , car elles Zvoluent de manisre inhZrente.
En utilisant les volumes ONTAP et FlexGroup avec VMware vSphere, vous pouvez Ztablir des banques de
donnZes simples et Zvolutives qui exploitent toute la puissance de IOensemble du cluster ONTAP .
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Protection contre les ransomwares

Le logiciel de gestion des donnZes NetApp ONTAP propose une suite complste de technologies intZgrZes pour
vous aider ~ protZger, dZtecter et rZcupZrer des attaques de ransomware. La fonctionnalitZ de conformitZ
NetApp SnapLock Compliance intZgrZe ~ ONTAP empeche la suppression des donnZes stockZes dans un
volume activZ " IQaide de la technologie WORM (Zcriture unique, lecture multiple) avec conservation avancZe
des donnZes. Une fois la pZriode de conservation Ztablie et la copie Snapshot verrouillZe, meme un
administrateur de stockage disposant de tous les privileges systeme ou un membre de I0Zquipe de support
NetApp ne peut pas supprimer la copie Snapshot. Mais, plus important encore, un pirate informatique dont les
informations didentification sont compromises ne peut pas supprimer les donnZes.

NetApp garantit que nous serons en mesure de rZcupZrer vos copies NetApp Snapshot protZgZes sur des
baies Zligibles, et si nous ne le pouvons pas, nous indemniserons votre organisation.

Pour plus dOinformations sur la garantie de rZcupZration des ransomwares, consultezESarantie de
rZcupZration apres un ransomware" .

Se rZfZrer " la "PrZsentation de la protection autonome contre les ransomwares" pour des informations plus
approfondies.

Consultez la solution complste dans le centre de documentation NetApps SolutionsE:'Protection autonome
contre les ransomwares pour le stockage NFS"

ConsidZrations relatives " la reprise apres sinistre

NetApp fournit le stockage le plus sZcurisZ de la planste. NetApp peut aider ~ protZger les donnZes et
IQinfrastructure des applications, ~ dZplacer les donnZes entre le stockage sur site et le cloud et ~ garantir la
disponibilitZ des donnZes dans les clouds. ONTAP est dotZ de puissantes technologies de protection et de
sZcuritZ des donnZes qui aident ~ protZger les clients contre les catastrophes en dZtectant de manisre
proactive les menaces et en rZcupZrant rapidement les donnZes et les applications.

VMware Live Site Recovery , anciennement connu sous le nom de VMware Site Recovery Manager, offre une
automatisation simplifiZe et basZe sur des politiques pour la protection des machines virtuelles dans le client
Web vSphere. Cette solution exploite les technologies avancZes de gestion des donnZes de NetApp via
|Oadaptateur de rZplication de stockage dans le cadre des outils ONTAP pour VMware. En exploitant les
capacitZs de NetApp SnapMirror pour la rZplication basZe sur une baie, les environnements VMware peuvent
bZnZficier de IOune des technologies les plus fiables et les plus matures dOONTAP. SnapMirror garantit des
transferts de donnZes sZcurisZs et tres efficaces en copiant uniquement les blocs de systeme de fichiers
modifiZs, plut™t que des machines virtuelles ou des banques de donnZes entieres. De plus, ces blocs
bZnZficient de techniques dOZconomie dOespace telles que la dZduplication, la compression et le compactage.
Avec IOintroduction de SnapMirror indZpendant de la version dans les systemes ONTAP modernes, vous
gagnez en flexibilitZ dans la sZlection de vos clusters source et de destination. SnapMirror est vZritablement
devenu un outil puissant pour la reprise apres sinistre et, lorsquOil est combinZ " Live Site Recovery, il offre une
ZvolutivitZ, des performances et des Zconomies de coZts amZliorZes par rapport aux alternatives de stockage
local.

Pour plus dOinformations, reportez-vous " la'PrZsentation de VMware Site Recovery Manager" .

Consultez la solution complste dans le centre de documentation NetApps SolutionsE:'Protection autonome
contre les ransomwares pour le stockage NFS"

¥ NetApp Disaster Recovery est une solution de reprise apres sinistre Zconomique consue pour les charges
de travail VMware exZcutZes sur des systemes ONTAP sur site avec des banques de donnZes NFS.
IntZgrZ ~ la NetApp Console, ce service permet une gestion simplifiZe et une dZcouverte automatisZe des
vCenters VMware et du stockage ONTAP . NetApp Disaster Recovery utilise la technologie FlexClone


https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://docs.netapp.com/us-en/ontap/anti-ransomware/
vmw-nfs-arp.html
vmw-nfs-arp.html
https://techdocs.broadcom.com/us/en/vmware-cis/live-recovery/site-recovery-manager/8-7/site-recovery-manager-installation-and-configuration-8-7/overview-of-vmware-site-recovery-manager.html
vmw-nfs-vlsr.html
vmw-nfs-vlsr.html

dOONTAP pour des tests peu encombrants sans impacter les ressources de production. ComparZ *
dOautres solutions bien connues, NetApp Disaster Recovery offre ces fonctionnalitZs ~ un coZt bien
moindre, ce qui en fait une solution efficace pour les organisations souhaitant configurer, tester et exZcuter
des opZrations de reprise apres sinistre pour leurs environnements VMware utilisant des systemes de
stockage ONTAP . Elle exploite la rZplication NetApp SnapMirror pour se protZger contre les pannes de
site et les incidents de corruption de donnZes, tels que les attaques de ransomware. IntZgrZ " la console
NetApp Console, ce service facilite la gestion et la dZcouverte automatisZe des instances de stockage
VMware vCenter et ONTAP. Les organisations peuvent crZer et tester des plans de reprise apres sinistre,
atteignant un objectif de point de rZcupZration (RPO) allant jusqu®” 5 minutes gr%oce " la rZplication au
niveau des blocs. NetApp Disaster Recovery utilise la technologie FlexClone dOONTAP pour effectuer des
tests compacts sans affecter les ressources de production. Ce service orchestre les processus de
basculement et de restauration, permettant ainsi de mettre en service des machines virtuelles protZgZes
sur le site de reprise apres sinistre dZsignZ avec un minimum dOefforts. Par rapport ~ dOautres alternatives
bien connues, NetApp Disaster Recovery offre ces fonctionnalitZs ~ une fraction du coZt, ce qui en fait une
solution efficace pour les entreprises qui souhaitent configurer, tester et exZcuter des opZrations de reprise
dOactivitZ pour leurs environnements VMware ~ [Qaide des systmes de stockage ONTAP.

Consultez la solution complste sur le centre de documentation des solutions NetAppsE: "NetApp Disaster
Recovery"

Apereu des solutions

Solutions abordZes dans cette documentation :

¥ FonctionnalitZ NFS nConnect avec NetApp et VMware . Cliquez"ici " pour les Ztapes de dZploiement.

I Utilisez les outils ONTAP 10 pour configurer les banques de donnZes NFS pour vSphere 8.
Cliquez"ici" pour les Ztapes de dZploiement.

| DZployez et utilisez le SnapCenter Plug-in for VMware vSphere pour protZger et restaurer les
machines virtuelles . Cliquez'ici" pour les Ztapes de dZploiement.

I RZcupZration apres sinistre des banques de donnZes NFS avec VMware Site Recovery
Manager . Cliquez'ici" pour les Ztapes de dZploiement.

I Protection autonome contre les ransomwares pour le stockage NFS . Cliquez"ici" pour les Ztapes
de dZploiement.

En savoir plus sur la prise en charge de NetApp pour VMware vSphere 8

Le partenariat entre NetApp et VMware est le seul partenariat dans lequel un systeme de
stockage unique rZpond ~ tous les cas dOuitilisation clZs dZfinis par VMware.

MZmoire flash moderne et connectZe au cloud pour vSphere 8

Les implZmentations ONTAP fonctionnent sur diverses plateformes, notamment les appliances coneues par
NetApp, le matZriel standard et le cloud public. ONTAP offre un stockage unifiZ, que vous y accZdiez via les
protocoles SAN ou NAS et dans des configurations allant du stockage flash haute vitesse aux supports moins
coZteux en passant par le stockage basZ sur le cloud. NetApp propose Zgalement des plateformes flash
dZdiZes pour simplifier et segmenter vos besoins de stockage sans crZer de silos. De plus, NetApp propose un
logiciel permettant de faciliter le dZplacement des donnZes entre les environnements sur site et le cloud. Enfin,
NetApp Console fournit un tableau de bord unique pour gZrer toutes ces relations et votre empreinte de
stockage.

¥ "Plateformes NetApp"


https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-dr-nfs.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-dr-nfs.html
vmw-vsphere8-nfs-nconnect.html
vmw-vsphere8-nfs-nconnect.html
vmw-vsphere8-nfs-nconnect.html
vmw-nfs-otv10.html
vmw-nfs-otv10.html
vmw-nfs-otv10.html
vmw-vcf-scv-viwld.html
vmw-vcf-scv-viwld.html
vmw-vcf-scv-viwld.html
vmw-nfs-vlsr.html
vmw-nfs-vlsr.html
vmw-nfs-vlsr.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-dr-nfs.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-dr-nfs.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-dr-nfs.html
https://docs.netapp.com/us-en/ontap-systems-family/intro-family.html

En savoir plus sur IQutilisation de VMware vSphere 8 avec le stockage ONTAP

ONTAP est une solution de stockage leader pour les environnements VMware vSphere
depuis pres de deux dZcennies et continue dOajouter des fonctionnalitZs innovantes pour
simplifier la gestion tout en rZduisant les cozts. Ce document prZsente la solution ONTAP
pour vSphere, y compris les dernieres informations sur les produits et les meilleures
pratiques, pour rationaliser le dZploiement, rZduire les risques et simplifier la gestion.

Pour plus dOinformations, visitezA/Mware vSphere avec ONTAP"

Quoi de neuf avec VMware vSphere 8

DZcouvrez les nouveautZs de VMware vSphere 8 et ONTAP 9.12. VZrifiez la
compatibilitZ des fonctionnalitZs et du support ONTAP avec IQinfrastructure et les logiciels
VMware.

LOintZgration des technologies NetApp et VMware sOappuie sur un hZritage de 20 ans et de milliers dOheures
dOingZnierie. Avec IQavenement de vSphere 8 et ONTAP 9.12, les deux sociZtZs proposent des produits qui
rZpondent aux charges de travail des clients les plus exigeants. Lorsque ces produits sont couplZs ensemble
dans des solutions, les vZritables dZfis des clients sont rZsolus, que ce soit sur site ou dans les clouds publics.
Lorsque ces produits sont associZs dans des solutions, les vZritables dZfis des clients sont rZsolus, que ce soit
sur site ou dans les clouds publics.

Pour vous aider ~ dZterminer la capacitZ de support des produits, protocoles, systemes dOexploitation, etc.,
veuillez consulter les ressources ci-dessousE:

¥ Le "Outil de matrice dOinteropZrabilitZ NetApp(IMT). L' IMT dZfinit les composants et versions qualifiZs
que vous pouvez utiliser pour crZer des configurations FC/FCoE, iSCSI, NFS et CIFS ainsi que des
intZgrations avec des plug-ins et des offres logicielles supplZmentaires.

¥ Le "Guide de compatibilitZ VMware" . Le guide de compatibilitZ VMware rZpertorie la compatibilitZ
systeme, E/S, stockage/SAN, sauvegarde et bien plus encore avec IQinfrastructure VMware et les produits
logiciels.

¥ "Outils NetApp ONTAP pour VMware" . Les ONTAP tools for VMware vSphere sont un plug-in vCenter
Server unique qui inclut les extensions Virtual Storage Console (VSC), VASA Provider et Storage
Replication Adapter (SRA). Entierement pris en charge par VMware vSphere 8, OTV 9.12 offre une rZelle
valeur ajoutZe aux clients au quotidien.

Versions prises en charge par NetApp ONTAP et VMware

@ Veuillez laisser la ou les pages se dZvelopper lorsque vous sZlectionnez un lien dans les
tableaux ci-dessous.

Version de VMware SAN NFS oTVv * SnapCenter*

vSphere

vSphere 8 "Lien" "Lien" "Lien" "Lien"

vSphere 8ul "Lien" "Lien" "Lien" "Lien"
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https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-overview.html
https://mysupport.netapp.com/matrix/#welcome
https://compatibilityguide.broadcom.com/search?program=san&persona=live&column=partnerName&order=asc
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/index.html
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https://imt.netapp.com/matrix/imt.jsp?components=105985;&solution=1517&isHWU&src=IMT
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https://imt.netapp.com/matrix/imt.jsp?components=110521;&solution=976&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=110521;&solution=1777&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=110521;&solution=1517&isHWU&src=IMT

Version de VMware Systeme de OTV - SRA OTV D Fournisseur * SnapCenter Plug-

vSphere stockage / VASA in for VMware
protocoles vSphere*

vSphere 8 "Lien" "Lien" "Lien" "Lien"

vSphere 8ul "Lien" "Lien" "Lien" "Lien"

Guide de dZploiement pour VMFS

Les solutions et offres de stockage de NetApp permettent aux clients de tirer pleinement
parti des avantages dOune infrastructure virtualisZe. Gr¥%oce aux solutions NetApp , les
clients peuvent mettre en Tuvre efficacement un logiciel complet de gestion des donnZes
garantissant IQautomatisation, IQefficacitZ, la protection des donnZes et les capacitZs de
sZcuritZ pour rZpondre efficacement aux exigences de performances exigeantes. La
combinaison du logiciel ONTAP avec VMware vSphere permet de rZduire les dZpenses
liZes au matZriel h™te et aux licences VMware, de garantir la protection des donnZes "
moindre coZt et de fournir des performances ZlevZes et constantes.

Introduction

Les charges de travail virtualisZes sont mobiles. Par consZquent, les administrateurs utilisent VMware Storage
vMotion pour dZplacer des machines virtuelles sur des banques de donnZes VMware Virtual Machine File
System (VMFS), NFS ou vVols , toutes rZsidant sur le meme systeme de stockage et ainsi explorer diffZrentes
approches de stockage sQils utilisent un systeme entisrement Flash ou utilisent les derniers modsles ASA avec
IGinnovation SAN pour une meilleure rentabilitZ.

Le message clZ ici est que la migration vers ONTAP amZliore IQexpZrience client et les performances des
applications tout en offrant la flexibilitZ de migrer les donnZes et les applications entre FCP, iSCSI, NVMe/FC

et NVMe/TCP. Pour les entreprises fortement investies dans VMware vSphere, IOutilisation du stockage ONTAP
est une option rentable compte tenu des conditions actuelles du marchZ, qui prZsente une opportunitZ unique.
Les entreprises sont aujourdOhui confrontZes ~ de nouveaux impZratifs quOune approche SAN moderne peut
rZsoudre simplement et rapidement. Voici quelques-unes des fasons dont les clients NetApp existants et
nouveaux ajoutent de la valeur avec ONTAP.

¥ EfficacitZ des cozts - LOefficacitZ du stockage intZgrZ permet ~ ONTAP de rZduire considZrablement les
cozts de stockage. Les systemes NetApp ASA peuvent exZcuter toutes les fonctionnalitZs dOefficacitZ du
stockage en production sans impact sur les performances. NetApp simplifie la planification de ces
avantages en matiere dOefficacitZ avec la meilleure garantie disponible.

¥ Protection des donnZes - Le SnapCenter software utilisant des instantanZs fournit une protection avancZe
des donnZes au niveau des machines virtuelles et des applications pour diverses applications dOentreprise
dZployZes dans une configuration de machine virtuelle.

¥ SZcuritZ - Utilisez des copies instantanZes pour vous protZger contre les logiciels malveillants et les
ransomwares. AmZliorez la protection en rendant les copies Snapshot immuables " IQaide du verrouillage
Snapshot et du logiciel NetApp SnapLock .

¥ Cloud - ONTAP propose une large gamme dOoptions de cloud hybride qui permettent aux entreprises de
combiner des clouds publics et privZs, offrant ainsi de la flexibilitZ et rZduisant les frais de gestion de
IQinfrastructure. La prise en charge supplZmentaire des banques de donnZes basZe sur les offres ONTAP
permet IQutilisation de VMware Cloud sur Azure, AWS et Google pour un dZploiement optimisZ du coZt total
de possession, la protection des donnZes et la continuitZ des activitZs tout en Zvitant le verrouillage des
fournisseurs.
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https://www.vmware.com/resources/compatibility/search.php?deviceCategory=san&details=1&partner=64&releases=589&FirmwareVersion=ONTAP%209.0,ONTAP%209.1,ONTAP%209.10.1,ONTAP%209.11.1,ONTAP%209.12.1,ONTAP%209.2,ONTAP%209.3,ONTAP%209.4,ONTAP%209.5,ONTAP%209.6,ONTAP%209.7,ONTAP%209.8,ONTAP%209.9,ONTAP%209.9.1%20P3,ONTAP%209.%6012.1&isSVA=0&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
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https://www.vmware.com/resources/compatibility/search.php?deviceCategory=sra&details=1&partner=64&sraName=587&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
https://www.vmware.com/resources/compatibility/detail.php?deviceCategory=wcp&productid=55380&vcl=true
https://www.vmware.com/resources/compatibility/detail.php?deviceCategory=wcp&productid=55380&vcl=true

¥ FlexibilitZ - ONTAP est bien ZquipZ pour rZpondre aux besoins en Zvolution rapide des organisations
modernes. Avec ONTAP One, toutes ces fonctionnalitZs sont fournies en standard avec un systeme
ONTAP sans frais supplZmentaires.

Redimensionner et optimiser

Avec les changements imminents en matisre de licences, les organisations sOattaquent de manisre proactive -
IGaugmentation potentielle du coZt total de possession (TCO). lls optimisent stratZgiquement leur infrastructure
VMware gr¥%oce " une gestion agressive des ressources et ~ un dimensionnement appropriZ pour amZliorer
IOutilisation des ressources et rationaliser la planification des capacitZs. Gr%oce "~ [Qutilisation efficace dOoutils
spZcialisZs, les organisations peuvent identifier et rZcupZrer efficacement les ressources gaspillZes, rZduisant
ainsi le nombre de ciurs et les dZpenses globales de licence. Il est important de souligner que de

nombreuses organisations integrent dZj" ces pratiques dans leurs Zvaluations cloud, dZmontrant ainsi
comment ces processus et outils attZnuent efficacement les problemes de coZts dans les environnements sur
site et Zliminent les dZpenses de migration inutiles vers des hyperviseurs alternatifs.

Estimateur de coZzt total de possession

NetApp a crZZ un estimateur TCO simple qui servirait de tremplin pour dZmarrer ce parcours dOoptimisation.
LOestimateur TCO utilise des outils RVtools ou des mZthodes de saisie manuelle pour projeter facilement le
nombre dOh™tes requis pour le dZploiement donnZ et calculer les Zconomies pour optimiser le dZploiement ~
|Oaide des systemes de stockage NetApp ONTAP . Gardez " I0esprit que cOest le tremplin.

(D LOestimateur TCO est uniquement accessible aux Zquipes de terrain et aux partenaires NetApp .
Travaillez avec les Zquipes de compte NetApp pour Zvaluer votre environnement existant.

Voici une capture dOZcran de IOestimateur TCO.

Projected Savings with ONTAP
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Une fois que IOestimateur montre les Zconomies possibles (ce qui sera le cas pour toute organisation donnZe),

Cloud Insights
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il est temps de plonger en profondeur dans IQanalyse des profils dOE/S de charge de travail sur les machines
virtuelles ~ IQaide de mesures en temps rZel. Pour cela, NetApp fournit Cloud Insights. En fournissant une
analyse dZtaillZe et des recommandations pour la rZcupZration des machines virtuelles, Cloud Insights peut
aider les entreprises " prendre des dZcisions ZclairZes concernant IQoptimisation de leur environnement de
machines virtuelles. Il peut identifier o« les ressources peuvent stre rZcupZrZes ou les h™tes mis hors service
avec un impact minimal sur la production, aidant les entreprises " gZrer les changements apportZs par
IQacquisition de VMware par Broadcom de maniere rZflZchie et stratZgique. En dOautres termes, Cloud Insight
aide les entreprises " Zliminer I0Zmotion de la dZcision. Au lieu de rZagir aux changements avec panique ou
frustration, ils peuvent utiliser les informations fournies par IOoutil Cloud Insights pour prendre des dZcisions
rationnelles et stratZgiques qui Zquilibrent IOoptimisation des coZts avec |QefficacitZ opZrationnelle et la
productivitZ.

Vous trouverez ci-dessous les captures dOZcran de Cloud Insights.
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Effectuez des Zvaluations rZgulieres pour identifier les ressources sous-utilisZes, augmenter la
densitZ des machines virtuelles et leur utilisation au sein des clusters VMware afin de contr™ler

@ IGaugmentation des coZts associZs aux nouvelles licences dOabonnement. Envisagez de rZduire
le nombre de clurs par processeur ~ 16 pour les nouveaux achats de serveurs afin de sOaligner
sur les changements des modsles de licence VMware.

Avec NetApp, dimensionnez correctement vos environnements virtualisZs et introduisez des performances de
stockage flash rentables ainsi que des solutions simplifiZes de gestion des donnZes et de ransomware pour
garantir que les organisations sont prZparZes au nouveau modesle dOabonnement tout en optimisant les
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ressources informatiques actuellement en place.

Outils NetApp ONTAP pour VMware vSphere

Pour amZliorer et S|mpl|f|er davantage 10intZgration de VMware, NetApp propose plusieurs outils offtap qui
peuvent otre utilisZs avec NetApp ONTAP et VMware vSphere pour gZrer efficacement les environnements
virtualisZs. Cette section se concentrera sur les outils ONTAP pour VMware. Les ONTAP tools for VMware
vSphere 10 fournissent un ensemble complet dOoutils pour la gestion du cycle de vie des machines virtuelles,
simplifiant la gestion du stockage, amZliorant les fonctionnalitZs dOefficacitZ, amZliorant la disponibilitZ et
rZduisant les coZts de stockage et les frais gZnZraux opZrationnels. Ces outils sQintegrent parfaitement ~
IOZcosysteme VMware, facilitant le provisionnement des banques de donnZes et offrant une protection de base
pour les machines virtuelles. La version 10.x des ONTAP tools for VMware vSphere comprend des
microservices Zvolutifs horizontalement et pilotZs par ZvZnements, dZployZs en tant quOappliance virtuelle
ouverte (OVA), suivant les meilleures pratiques de provisionnement des banques de donnZes et dOoptimisation
des paramstres dOh™te ESXi pour les environnements de stockage en bloc et NFS. Compte tenu de ces
avantages, OTV est recommandZ comme meilleure pratique " utiliser avec les systemes exZcutant le logiciel
ONTAP .

Commencer

Avant de dZployer et de configurer les outils ONTAP pour VMware, assurez-vous que les conditions prZalables
sont remplies. Une fois terminZ, dZployez une configuration de niud unique.

@ Trois adresses IP sont requises pour le dZploiement : une adresse IP pour IOZquilibreur de
charge, une adresse IP pour le plan de contr™le Kubernetes et une pour le nlud.

ftapes

1. Connectez-vous au serveur vSphere.
2. AccZdez au cluster ou ~ IOh™te sur lequel vous souhaitez dZployer IDOVA.
3. Cliquez avec le bouton droit sur IOemplacement requis et sZlectionnez DZployer le modsle OVF.

a. Saisissez IOURL du fichier .ova ou accZdez au dossier dans lequel le fichier .ova est enregistrZ, puis
sZlectionnez Suivant.

4. SZlectionnez un nom, un dossier, un cluster/h™te pour la machine virtuelle et sZlectionnez Suivant.

5. Dans la fenstre Configuration, sZlectionnez DZploiement facile (S), DZploiement facile (M) ou DZploiement
avancZ (S) ou DZploiement avancZ (M).

@ LOoption de dZploiement facile est utilisZe dans cette procZdure pas " pas.
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Deplay OVF Template Configuration
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6. Choisissez le magasin de donnZes sur lequel dZployer IOOVA ainsi que le rZseau source et de destination.
Une fois terminZ, sZlectionnez Suivant.

7. Il est temps de personnaliser le modele > fenstre de configuration du systeme.
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Deploy OVF Template
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Apres une installation rZussie, la console Web affiche I0Ztat des ONTAP tools for VMware vSphere.
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AFPLICATION STATUS

@ LOassistant de crZation de banque de donnZes prend en charge le provisionnement des banques
de donnZes VMFS, NFS et vVols .

Il est temps de provisionner des banques de donnZes VMFS basZes sur ISCSI pour cette procZdure pas
pas.

1. Connectez-vous au client vSphere en utilisant https://<vcenterip>/ui

2. Cliquez avec le bouton droit sur un h™te, un cluster dOh™tes ou un magasin de donnZes, puis sZlectionnez
Outils NetApp ONTAP > CrZer un magasin de donnZes.

Chamiwe (o Score (| W D S

3. Dans le volet Type, sZlectionnez VMFS dans Type de banque de donnZes.

17
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Craate Datasions Iypa

1 o=

Dans le volet Nom et protocole, entrez le nom, la taille et les informations de protocole du magasin de
donnZes. Dans la section Options avancZes du volet, sZlectionnez le cluster de banque de donnZes
auquel vous souhaitez ajouter cette banque de donnZes.

Create Datasiore Mamg and Protocol
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. SZlectionnez Plateforme et machine virtuelle de stockage dans le volet Stockage. Indiquez le nom du

groupe dQinitiateurs personnalisZ dans la section Options avancZes du volet (facultatif). Vous pouvez soit
choisir un igroup existant pour le magasin de donnZes, soit crZer un nouvel igroup avec un nom
personnalisZ.

Create Datastiore Starage
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Dans le volet des attributs de stockage, sZlectionnez AgrZgation dans le menu dZroulant. SZlectionnez
RZserve dOespace, option de volume et options Activer QoS selon vos besoins dans la section Options
avancZes.
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7. VZrifiez les dZtails du magasin de donnZes dans le volet RZsumZ et cliquez sur Terminer. Le magasin de

donnZes VMFS est crZZ et montZ sur tous les h™tes.

Creale Dalasiore Surmmary

[atanionr Hygm VIES
1 Tyew
Mame and Pratocod

3 mMame and Pretoool

Eliatote rafe Damalit_SC
ra i &
Saeage i

Frabasol: o]

i Siorece AHrbutes
SlOracd

& Suswmary Fiattorm Fladi Arviey By Do [=phra)
Storagm Wi wamm 01

Siorage Attributes

Ay Sy Ale MTADDS_Sac_0A_ Wil DCaSd_ 3

Lm0l A rey wores el b crested mtomate wfy

Lt @ B The

o artii m

Consultez ces liens pour le provisionnement de banques de donnZes vVol, FC, NVMe/TCP.

DZchargement VAAI

Les primitives VAAI sont utilisZes dans les opZrations vSphere de routine telles que la crZation, le clonage, la
migration, le dZmarrage et IQarrst des machines virtuelles. Ces opZrations peuvent stre exZcutZes via le client
vSphere pour plus de simplicitZ ou " partir de la ligne de commande pour la crZation de scripts ou pour obtenir
une synchronisation plus prZcise. VAAI pour SAN est pris en charge nativement par ESX. VAAI est toujours
activZ sur les systemes de stockage NetApp pris en charge et fournit une prise en charge native pour les

opZrations VAAI suivantes sur le stockage SANE:

¥ DZchargement de copie

¥ Verrouillage Atomic Test & Set (ATS)

¥ fcrire la meme chose

¥ Gestion des conditions de manque dOespace

¥ RZcupZration de |Oespace
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Assurez-vous que HardwareAcceleratedMove est activZ via les options de configuration
avancZes ESX.

©

Assurez-vous que IOoption CEallocation dOespaceEE est activZe sur le LUN. Si cette option nOest
pas activZe, activez-la et rZanalysez tous les HBA.

©

wiphaie Chant

Ces valeurs sont facilement dZfinies ~ I0aide des ONTAP tools for VMware vSphere. Depuis le
tableau de bord PrZsentation, accZdez " la carte de conformitZ de IOh™te ESXi et sZlectionnez

@ IGoption Appliquer les paramstres recommandZs. Dans la fenstre Appliquer les parametres
dOh™te recommandZs, sZlectionnez les h™tes et cliquez sur Suivant pour appliquer les
parametres dOh™te recommandZs par NetApp .

ESXi Host Compliance

Consultez les instructions dZtaillZes pour'H™te ESXi recommandZ et autres parametres ONTAP".
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Protection des donnZes

La sauvegarde efficace des machines virtuelles sur une banque de donnZes VMFS et leur rZcupZration rapide
font partie des principaux avantages d' ONTAP pour vSphere. En sOintZgrant ~ vCenter, le logiciel NetApp
SnapCenter software offre une large gamme de fonctionnalitZs de sauvegarde et de rZcupZration pour les
machines virtuelles. Il fournit des opZrations de sauvegarde et de restauration rapides, peu encombrantes,
cohZrentes en cas de panne et cohZrentes avec les machines virtuelles pour les machines virtuelles, les
banques de donnZes et les VMDK. Il fonctionne Zgalement avec SnapCenter Server pour prendre en charge
les opZrations de sauvegarde et de restauration basZes sur les applications dans les environnements VMware
" 10aide de plug-ins spZcifiques ~ IOapplication SnapCenter . LOutilisation de copies Snapshot permet de rZaliser
des copies rapides de la machine virtuelle ou du magasin de donnZes sans aucun impact sur les
performances et dOutiliser la technologie NetApp SnapMirror ou NetApp SnapVault pour une protection des
donnZes hors site ~ long terme.
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Le flux de travail est simple. Ajoutez des systemes de stockage principaux et des SVM (et secondaires si
SnapMirror/ SnapVault est requis).

ftapes de haut niveau pour le dZploiement et la configurationE:

. TZIZcharger le plug-in SnapCenter pour VMware OVA

. Connectez-vous avec les informations dOidentification du client vSphere

. DZployez le modesle OVF pour dZmarrer IOassistant de dZploiement VMware et terminer |Qinstallation
. Pour accZder au plug-in, sZlectionnez SnapCenter Plug-in for VMware vSphere dans le menu

. Ajouter du stockage

. CrZer des politiques de sauvegarde

. CrZer des groupes de ressources

. Groupes de ressources de sauvegarde

© 00 N o o B~ W N PP

. Restaurer une machine virtuelle entiere ou un disque virtuel particulier
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Configuration du plug-in SnapCenter pour VMware pour les machines virtuelles

Pour protZger les machines virtuelles et les banques de donnZes iSCSI qui les hZbergent, le plug-in
SnapCenter pour VMware doit stre dZployZ. COest une simple importation OVF.

Les Ztapes de dZploiement sont les suivantesk:

1
2.
3.

TZIZchargez 1Oappliance virtuelle ouverte (OVA) ~ partir du site de support NetApp .
Connectez-vous au vCenter.

Dans vCenter, cliquez avec le bouton droit sur nOimporte quel objet dOinventaire tel quOun centre de
donnZes, un dossier, un cluster ou un h™te et sZlectionnez DZployer le modsle OVF.

. SZlectionnez les paramstres appropriZs, notamment le stockage, le rZseau et personnalisez le modsle

pour mettre ~ jour le vCenter et ses informations dOidentification. Une fois vZrifiZ, cliquez sur Terminer.

. Attendez que les t%o.ches dOimportation et de dZploiement OVF soient terminZes.

. Une fois le plug-in SnapCenter pour VMware dZployZ avec succss, il sera enregistrZ dans vCenter. La

meme chose peut stre vZrifiZe en accZdant > Administration > Plugins client

Agemenistrabon ent Fiug

&roas Dot W

Pour accZder au plug-in, accZdez au menu latZral gauche de la page du client Web vCenter et
sZlectionnez SnapCenter Plug-in pour VMware.
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Ajouter du stockage, crZer une politique et un groupe de ressources

Ajout dOun systeme de stockage

LOZtape suivante consiste " ajouter le systeme de stockage. LOadresse IP du point de terminaison de gestion de
cluster ou du point de terminaison dOadministration de la machine virtuelle de stockage (SVM) doit stre ajoutZe
en tant que systeme de stockage pour sauvegarder ou restaurer les machines virtuelles. LOajout de stockage
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permet ~ SnapCenter Plug-in pour VMware de reconna’tre et de gZrer les opZrations de sauvegarde et de
restauration dans vCenter.

Le processus est simple.

1. Dans la navigation de gauche, sZlectionnez SnapCenter Plug-in pour VMware.
2. SZlectionnez les systemes de stockage.

3. SZlectionnez Ajouter pour ajouter les dZtails de C stockage E.

4.

Utilisez les informations dOidentification comme mZthode dOauthentification et entrez le nom dOutilisateur et
son mot de passe, puis cliquez sur Ajouter pour enregistrer les parametres.
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CrZer une politique de sauvegarde

Une stratZgie de sauvegarde complste comprend des facteurs tels que quand, quoi sauvegarder et combien
de temps conserver les sauvegardes. Les instantanZs peuvent stre dZclenchZs toutes les heures ou tous les
jours pour sauvegarder des banques de donnZes entisres. Cette approche capture non seulement les
magasins de donnZes, mais permet Zgalement de sauvegarder et de restaurer les machines virtuelles et les
VMDK au sein de ces magasins de donnZes.

Avant de sauvegarder les machines virtuelles et les banques de donnZes, une politique de sauvegarde et un
groupe de ressources doivent stre crZZs. Une politique de sauvegarde comprend des parametres tels que la
planification et la politique de conservation. Suivez les Ztapes ci-dessous pour crZer une politique de
sauvegarde.

1. Dans le volet Navigateur de gauche du plug-in SnapCenter pour VMware, cliquez sur StratZgies.

2. Sur la page Politiques, cliquez sur CrZer pour dZmarrer IOassistant.
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3. Sur la page Nouvelle politique de sauvegarde, entrez le nom de la politique.

4. SpZcifiez la rZtention, les parametres de frZquence et la rZplication.

CD Pour rZpliquer des copies Snapshot sur un systeme de stockage secondaire miroir ou
coffre-fort, les relations doivent «tre configurZes au prZalable.

Pour activer les sauvegardes cohZrentes avec les machines virtuelles, les outils VMware
doivent tre installZs et en cours dOexZcution. Lorsque la case de cohZrence de la machine

@ virtuelle est cochZe, les machines virtuelles sont dDabord mises au repos, puis VMware
effectue un instantanZ cohZrent de la machine virtuelle (" IOexclusion de la mZmoire), puis
SnapCenter Plug-in pour VMware effectue son opZration de sauvegarde, puis les opZrations
de la machine virtuelle reprennent.

Ming Backin Padcy

&

Coai®i miiitad (eay) @

[ R T ]
O hintin g s o e

SRS

[~ —
[ e e————

e @

Une fois la politique crZZe, I0Ztape suivante consiste ~ crZer le groupe de ressources qui dZfinira les
banques de donnZes iSCSI et les machines virtuelles appropriZes qui doivent «tre sauvegardZes. Une fois
le groupe de ressources crZZ, il est temps de dZclencher les sauvegardes.

CrZer un groupe de ressources

Un groupe de ressources est le conteneur des machines virtuelles et des banques de donnZes qui doivent stre
protZgZes. Les ressources peuvent stre ajoutZes ou supprimZes des groupes de ressources " tout moment.

Suivez les Ztapes ci-dessous pour crZer un groupe de ressources.

1. Dans le volet Navigateur de gauche du plug-in SnapCenter pour VMware, cliquez sur Groupes de
ressources.
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2. Sur la page Groupes de ressources, cliquez sur CrZer pour dZmarrer [Oassistant.

Une autre option pour crZer un groupe de ressources consiste ~ sZlectionner la machine virtuelle ou le
magasin de donnZes individuel et " crZer un groupe de ressources respectivement.

Creste Resource Group
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3. Sur la page Ressources, sZlectionnez I0Ztendue (machines virtuelles ou magasins de donnZes) et le centre
de donnZes.

C oot BReounoe s

[

4. Sur la page Disques rZpartis, sZlectionnez une option pour les machines virtuelles avec plusieurs VMDK
sur plusieurs banques de donnZes

5. LOZtape suivante consiste " associer une politique de sauvegarde. SZlectionnez une politique existante ou
crZez une nouvelle politique de sauvegarde.

6. Sur la page Planifications, configurez la planification de sauvegarde pour chaque stratZgie sZlectionnZe.
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7. Une fois les sZlections appropriZes effectuZes, cliquez sur Terminer.

Cela crZera un nouveau groupe de ressources et IOajoutera ~ la liste des groupes de ressources.
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Sauvegarder les groupes de ressources

Il est maintenant temps de dZclencher une sauvegarde. Les opZrations de sauvegarde sont effectuZes sur
toutes les ressources dZfinies dans un groupe de ressources. Si un groupe de ressources dispose dOune
politique associZe et dOune planification configurZe, les sauvegardes se produisent automatiquement selon la
planification.

1. Dans la navigation de gauche de la page du client Web vCenter, sZlectionnez SnapCenter Plug-in pour

VMware > Groupes de ressources, puis sZlectionnez le groupe de ressources dZsignZ. SZlectionnez
ExZcuter maintenant pour dZmarrer la sauvegarde ad hoc.
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2. Sile groupe de ressources dispose de plusieurs stratZgies configurZes, sZlectionnez la stratZgie pour
IGopZration de sauvegarde dans la bo"te de dialogue Sauvegarder maintenant.
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3. SZlectionnez OK pour lancer la sauvegarde.

]
fIc T vai
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Surveillez la progression de IOopZration en sZlectionnant T%oches rZcentes en bas de la fenetre ou sur le
tableau de bord Moniteur de t%.ches pour plus de dZtails.

Restaurer les machines virtuelles "~ partir dOune sauvegarde

Le plug-in SnapCenter pour VMware permet de restaurer des machines virtuelles (VM) sur vCenter. Lors de la
restauration dOune machine virtuelle, elle peut stre restaurZe dans la banque de donnZes dOorigine montZe sur
IOh™te ESXi dOorigine, ce qui Zcrasera le contenu existant avec la copie de sauvegarde sZlectionnZe ou une
machine virtuelle supprimZe/renommZe peut stre restaurZe " partir dOune copie de sauvegarde (IOopZration
Zcrase les donnZes dans les disques virtuels dOorigine). Pour effectuer la restauration, suivez les Ztapes ci-
dessouskE:

1. Dans IQinterface graphique du client Web VMware vSphere, sZlectionnez Menu dans la barre dOoutils.
SZlectionnez Inventaire, puis Machines virtuelles et modsles.

2. Dans la navigation de gauche, sZlectionnez la machine virtuelle, puis sZlectionnez IQonglet Configurer,
sZlectionnez Sauvegardes sous SnapCenter Plug-in pour VMware. Cliquez sur la t%.che de sauvegarde °
partir de laquelle la machine virtuelle doit stre restaurZe.
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SZlectionnez la machine virtuelle qui doit «tre restaurZe " partir de la sauvegarde.

Select the VM to be restored
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Sur la page SZlectionner I0Ztendue, sZlectionnez Machine virtuelle entiere dans le champ ftendue de la
restauration, puis sZlectionnez Emplacement de la restauration, puis entrez les informations ESXi de
destination oe la sauvegarde doit stre montZe. Cochez la case RedZmarrer la machine virtuelle si la
machine virtuelle doit stre mise sous tension apres IQopZration de restauration.
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6. Consultez la page RZsumZ, puis sZlectionnez Terminer.
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Surveillez la progression de IQopZration en sZlectionnant T%.ches rZcentes en bas de I0Zcran.

Bien que les machines virtuelles soient restaurZes, elles ne sont pas automatiqguement ajoutZes

CD " leurs anciens groupes de ressources. Par consZquent, ajoutez manuellement les machines
virtuelles restaurZes aux groupes de ressources appropriZs si la protection de ces machines
virtuelles est requise.

Et maintenant, que se passe-t-il si la machine virtuelle dOorigine a ZtZ supprimZe ? COest une t%.che simple avec
SnapCenter Plug-in pour VMware. LOopZration de restauration dOune machine virtuelle supprimZe peut stre
effectuZe " partir du niveau du magasin de donnZes. AccZdez au magasin de donnZes respectif > Configurer >
Sauvegardes et sZlectionnez la machine virtuelle supprimZe, puis sZlectionnez Restaurer.
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Pour rZsumer, lorsque vous utilisez le stockage ONTAP ASA pour optimiser le coZt total de possession dOun
dZploiement VMware, utilisez SnapCenter Plug-in pour VMware comme mZthode simple et efficace pour
sauvegarder les machines virtuelles. Il permet de sauvegarder et de restaurer des machines virtuelles de
manisre transparente et rapide, car les sauvegardes instantanZes prennent littZralement quelques secondes.

Se rZfZrer " ceci"guide de solutions" et"documentation du produit" pour en savoir plus sur la configuration de
Snapcenter, la sauvegarde, la restauration ~ partir du systeme de stockage principal ou secondaire ou meme ~

30


https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-321-dp-scv.html#restoring-virtual-machines-in-the-case-of-data-loss
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_get_started_overview.html

partir de sauvegardes stockZes sur le stockage dOobjets pour une conservation ~ long terme.

Pour rZduire les coZts de stockage, la hiZrarchisation des volumes FabricPool peut stre activZe pour dZplacer
automatiquement les donnZes des copies instantanZes vers un niveau de stockage moins coZteux. Les copies
instantanZes utilisent gZnZralement plus de 10 % du stockage allouZ. Bien quQelles soient importantes pour la
protection des donnZes et la reprise apres sinistre, ces copies ponctuelles sont rarement utilisZes et ne
constituent pas une utilisation efficace du stockage haute performance. Avec la politique C Snapshot-Only E
pour FabricPool, vous pouvez facilement libZrer de IQespace sur un stockage hautes performances. Lorsque
cette stratZgie est activZe, les blocs de copie dOinstantanZ inactifs dans le volume qui ne sont pas utilisZs par le
systeme de fichiers actif sont dZplacZs vers le niveau objet et une fois lus, la copie dOinstantanZ est dZplacZe
vers le niveau local pour rZcupZrer une machine virtuelle ou une banque de donnZes entisre. Ce niveau

dOobjet peut prendre la forme dOun cloud privZ (tel que NetApp StorageGRID) ou dOun cloud public (tel quOAWS
ou Azure).

Edit cloud tier settings

SELECTED VOLUMES

Src_iSCS1_Ds02

Consultez les instructions dZtaillZes pour'VMware vSphere avec ONTAP" .

Protection contre les ransomwares

LOun des moyens les plus efficaces de se protZger contre les attaques de ransomwares consiste ~ mettre en
fuvre des mesures de sZcuritZ multicouches. Chaque machine virtuelle rZsidant sur une banque de donnZes
hZberge un systeme dOexploitation standard. Assurez-vous que les suites de produits anti-malware des
serveurs dOentreprise sont installZes et rZgulisrement mises ~ jour, ce qui constitue un ZIZment essentiel de la
stratZgie de protection multicouche contre les ransomwares. Parallslement ~ cela, mettez en Tuvre une
protection des donnZes en exploitant la technologie de snapshot NetApp pour garantir une rZcupZration rapide
et fiable apres une attaque de ransomware.

Les attaques de ransomware ciblent de plus en plus les sauvegardes et les points de rZcupZration instantanZs
en essayant de les supprimer avant de commencer ~ crypter les fichiers. Cependant, avec ONTAP , cela peut
stre ZvitZ en crZant des instantanZs inviolables sur les systemes principaux ou secondaires avec "Verrouillage
de copie NetApp Snapshot" dans ONTAP. Ces copies instantanZes ne peuvent pas etre supprimZes ou
modifiZes par des attaquants de ransomware ou des administrateurs malveillants, elles sont donc disponibles
meme aprss une attaque. Vous pouvez rZcupZrer les donnZes de la machine virtuelle en quelques secondes,
minimisant ainsi les temps dOarret de IOorganisation. De plus, vous avez la possibilitZ de choisir le calendrier
des instantanZs et la durZe de verrouillage qui conviennent ~ votre organisation.
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Dans le cadre de IQajout dOune approche multicouche, il existe Zgalement une solution ONTAP intZgrZe native
pour protZger la suppression non autorisZe des copies de sauvegarde Snapshot. Il est connu sous le nom de
vZrification multi-administrateur ou MAV, disponible dans ONTAP 9.11.1 et versions ultZrieures. LOapproche
idZale sera dOutiliser des requetes pour des opZrations spZcifiques au MAV.

Pour en savoir plus sur MAV et comment configurer ses capacitZs de protection, consultez le"PrZsentation de
la vZrification multi-administrateur” .

Migration

De nombreuses organisations informatiques adoptent une approche axZe sur le cloud hybride alors quQelles
traversent une phase de transformation. Les clients Zvaluent leur infrastructure informatique actuelle et
dZplacent leurs charges de travail vers le cloud en fonction de cette Zvaluation et de cette dZcouverte. Les
raisons de la migration vers le cloud varient et peuvent inclure des facteurs tels que 10ZlasticitZ et IOZclatement,
la sortie du centre de donnZes, la consolidation du centre de donnZes, les scZnarios de fin de vie, les fusions,
les acquisitions, etc. Le raisonnement de migration de chaque organisation dZpend de ses prioritZs
commerciales spZcifiques, IOoptimisation des coZts Ztant la prioritZ absolue. La sZlection du stockage cloud
appropriZ est cruciale lors du passage au cloud hybride, car elle libere la puissance du dZploiement et de
|OZlasticitZ du cloud.

En intZgrant les services 1P optimisZs par NetApp sur chaque hyperscalaire, les organisations peuvent

rZaliser une solution cloud basZe sur vSphere avec une approche de migration simple, sans changement de
plate-forme, sans changement dOIP et sans changement dOarchitecture. De plus, cette optimisation vous

permet de faire Zvoluer IOempreinte de stockage tout en conservant le nombre dOh™tes au minimum requis dans
vSphere, mais sans modifier la hiZrarchie de stockage, la sZcuritZ ou les fichiers mis " disposition.

¥ Consultez les instructions dZtaillZes pour'Migrer les charges de travail vers la banque de donnZes FSx
ONTAP" .

¥ Consultez les instructions dZtaillZes pour'Migrer les charges de travail vers la banque de donnZes Azure
NetApp Files" .

¥ Consultez les instructions dZtaillZes pour'Migrer les charges de travail vers la banque de donnZes Google
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Cloud NetApp Volumes" .
Reprise apres sinistre

Reprise apres sinistre entre sites sur site

Pour plus de dZtails, veuillez consulter "Reprise apres sinistre avec NetApp Disaster Recovery pour les
datastores VMFS"

Reprise apres sinistre entre les environnements locaux et VMware Cloud dans nOimporte quel
environnement hyperscalaire

Pour les clients souhaitant utiliser VMware Cloud sur nOimporte quel hyperscalaire comme cible de reprise

apres sinistre, les banques de donnZes alimentZes par le stockage ONTAP (Azure NetApp Files, FSx ONTAP,
volumes Google Cloud NetApp ) peuvent stre utilisZes pour rZpliquer des donnZes " partir de sites locaux
|Oaide de nOimporte quelle solution tierce validZe qui fournit une capacitZ de rZplication de machine virtuelle. En
ajoutant des magasins de donnZes alimentZs par le stockage ONTAP , cela permettra une reprise apres

sinistre optimisZe en termes de coZts sur la destination avec moins dOh™tes ESXi. Cela permet Zgalement de
dZcommissionner le site secondaire dans IOenvironnement sur site, permettant ainsi des Zconomies de cozts
significatives.

¥ Consultez les instructions dZtaillZes pour'Reprise apres sinistre vers la banque de donnZes FSx ONTAP" .
¥ Consultez les instructions dZtaillZes pour'Reprise apres sinistre vers la banque de donnZes Azure NetApp
Files" .

¥ Consultez les instructions dZtaillZes pour'Reprise apres sinistre vers la banque de donnZes Google Cloud
NetApp Volumes" .

Conclusion

Cette solution dZmontre IQapproche optimale de IQutilisation des technologies SAN ONTAP et des outils Offtap
pour fournir des services informatiques essentiels aux entreprises, aujourdOhui et ~ IQavenir. Ces avantages
sont particulierement bZnZfiques pour les environnements virtualisZs exZcutant VMware vSphere dans une
configuration SAN. Gr%oce " la flexibilitZ et ~ IOZvolutivitZ des systemes de stockage NetApp , les organisations
peuvent Ztablir une base pour la mise ~ jour et IQajustement de leur infrastructure, leur permettant ainsi de
rZpondre aux besoins commerciaux changeants au fil du temps. Ce systeme peut gZrer les charges de travail
actuelles et amZliorer |QefficacitZ de IQinfrastructure, rZduisant ainsi les coZts opZrationnels et prZparant les
charges de travail futures.

Utilisez nConnect sur les banques de donnZes NFS v3 pour
amZliorer les performances de la banque de donnZes

Utilisez la fonctionnalitZ NFS nConnect pour amZliorer les performances de la banque de
donnZes dans les environnements VMware vSphere 8. Cette procZdure comprend
IOhZbergement de machines virtuelles par banque de donnZes NFS, IOamZlioration des
performances de la banque de donnZes NFS et la configuration dOun niveau supZrieur
pour les applications basZes sur des machines virtuelles et des conteneurs.

E partir de VMware vSphere 8.0 U1 (en tant quQapereu technique), la fonctionnalitZ nconnect permet plusieurs

connexions TCP pour les volumes de banque de donnZes NFS v3 afin dOobtenir un dZbit supZrieur. Les clients
utilisant le magasin de donnZes NFS peuvent dZsormais augmenter le nombre de connexions au serveur NFS,

maximisant ainsi IOutilisation des cartes dOinterface rZseau "~ haut dZbit.
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La fonctionnalitZ est gZnZralement disponible pour NFS v3 avec 8.0 U2, reportez-vous " la

@ section stockage sur'Notes de version de VMware vSphere 8.0 Update 2" . La prise en charge
de NFS v4.1 est ajoutZe avec vSphere 8.0 U3. Pour plus dQinformations, consulteNotes de
publication de vSphere 8.0 Update 3"

Cas dOutilisation

¥ HZbergez davantage de machines virtuelles par banque de donnZes NFS sur le meme h™te.
¥ AmZliorez les performances du magasin de donnZes NFS.

¥ Fournir une option permettant dOoffrir un service ~ un niveau supZrieur pour les applications basZes sur des
machines virtuelles et des conteneurs.

DZtails techniques

LOobjectif de nconnect est de fournir plusieurs connexions TCP par banque de donnZes NFS sur un h™te
vSphere. Cela permet dDaugmenter le parallZlisme et les performances des banques de donnZes NFS. Dans
ONTAP, lorsquOun montage NFS est Ztabli, un ID de connexion (CID) est crZZ. Ce CID permet jusqu®” 128
opZrations simultanZes en vol. Lorsque ce nombre est dZpassZ par le client, ONTAP applique une forme de
contr™le de flux jusqu®” ce quOil puisse libZrer certaines ressources disponibles pendant que dDautres
opZrations se terminent. Ces pauses ne durent gZnZralement que quelques microsecondes, mais au fil de
millions dOopZrations, elles peuvent sOaccumuler et crZer des problemes de performances. Nconnect peut
prendre la limite de 128 et la multiplier par le nombre de sessions nconnect sur le client, ce qui fournit
davantage dOopZrations simultanZes par CID et peut potentiellement ajouter des avantages en termes de
performances. Pour plus de dZtails, veuillez vous rZfZrer'Guide des meilleures pratiques et de mise en luvre
du NFS"

Magasin de donnZes NFS par dZfaut

Pour rZpondre aux limitations de performances dOune connexion unique de banque de donnZes NFS, des
banques de donnZes supplZmentaires sont montZes ou des h™tes supplZmentaires sont ajoutZs pour
augmenter la connexion.

Without nConnect feature W|th NetApp and VMware
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Avec nConnect NFS Datastore

Une fois le magasin de donnZes NFS crZZ " |Qaide des outils ONTAP ou avec dOautres options, le nombre de
connexions par magasin de donnZes NFS peut «tre modifiZ ~ IQaide de vSphere CLI, PowerCLI, de IQoutil govc
ou dOautres options dOAPI. Pour Zviter les problemes de performances avec vMotion, conservez le meme
nombre de connexions pour la banque de donnZes NFS sur tous les h™tes vSphere qui font partie du cluster
vSphere.

With nConnect feature W|th NetApp and VMware
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Condition prZalable

Pour utiliser la fonctionnalitZ nconnect, les dZpendances suivantes doivent «tre respectZes.

Version ONTAP Version vSphere Commentaires

9,8 ou supZrieur 8 Mise " jour 1 Apereu technique avec option pour augmenter le
nombre de connexions. Il faut dZmonter le datastore
pour diminuer le nombre de connexions.

9,8 ou supZrieur 8 Mise ~ jour 2 GZnZralement disponible avec option pour augmenter
et diminuer le nombre de connexions.

9,8 ou supZrieur 8 Mise ~jour 3 Prise en charge de NFS 4.1 et multi-chemins.

Mettre " jour le numZro de connexion au magasin de donnZes NFS
Une seule connexion TCP est utilisZe lorsquOune banque de donnZes NFS est crZZe avec ONTAP Tools ou

avec vCenter. Pour augmenter le nombre de connexions, vSphere CLI peut stre utilisZ. La commande de
rZfZrence est indiquZe ci-dessous.
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# Increase the number of connections while creating the NFS v3 datastore.

esxcli storage nfs add -H <NFS_Server_FQDN_or_IP> -v <datastore_name> -S
<remote_share> -c <number_of connections>

# To specify the number of connections while mounting the NFS 4.1

datastore.

esxcli storage nfs41 add -H <NFS_Server FQDN_or_IP> -v <datastore_name> -S
<remote_share> -c <number_of connections>

# To utilize specific VMkernel adapters while mounting, use the -1 switch

esxcli storage nfs41 add -l <NFS_Server FQDN_or_IP>:vmk1 -l
<NFS_Server_FQDN_or_IP>vmk2 -v <datastore_name> -s <remote_share> -C
<number_of_connections>

# To increase or decrease the number of connections for existing NFSv3

datastore.

esxcli storage nfs param set -v <datastore_name> -C

<number_of connections>

# For NFSv4.1 datastore

esxcli storage nfs41 param set -v <datastore_name> -C

<number_of connections>

# To set VMKkernel adapter for an existing NFS 4.1 datastore

esxcli storage nfs41 param set -l <NFS_Server FQDN_or_IP>:vmk2 -V
<datastore_name> -c <number_of connections>

ou utilisez PowerCLI comme indiquZ ci-dessous

$datastoreSys = Get-View (Get-VMHost host01.vsphere.local). ExtensionData
. ConfigManager . DatastoreSystem
$nfsSpec = New-Object VMware.Vim.HostNasVolumeSpec

$nfsSpec . RemoteHost = "nfs_server.ontap.local"
$nfsSpec . RemotePath = "/DS01"
$nfsSpec . LocalPath = "DSO01"

$nfsSpec . AccessMode "readWrite"
$nfsSpec . Type = "NFS"
$nfsSpec . Connections = 4

$datastoreSys . CreateNasDatastore  ( $nfsSpec )

Voici I0exemple dOaugmentation du nombre de connexion avec IOoutil govc.
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$env. GOVC_URE ‘'vcenter.vsphere.local'

$env. GOVC_USERNAME 'administrator@vsphere.local'
$env. GOVC_PASSWORD "XXXXXXXXX'

$env. GOVC_Datastore = 'DS01'

# $env.GOVC INSECURE =1

$env. GOVC_HOSF 'host0l1.vsphere.local

# Increase number of connections while creating the datastore.

govc host.esxcli storage nfs add -H nfs_server.ontap.local -v DS01 -s
/IDSO01 -c 2

# For NFS 4.1, replace nfs with nfs41

govc host.esxcli storage nfs41 add -H <NFS_Server FQDN or IP > -v

<datastore_name > -s <remote _share > -c <number_of connections >

# To utilize specific VMkernel adapters while mounting, use the -l switch

govc host.esxcli storage nfs41 add -l <NFS_Server FQDN or IP >:vmk1l -l
<NFS_Server FQDN or IP >:vmk2 -v <datastore_hame > -s <remote_share > -c
<number_of_connections >

# To increase or decrease the connections for existing datastore.

govc host.esxcli storage nfs param set -v DS01 -c 4
# For NFSv4.1 datastore
govc host.esxcli storage nfs41 param set -v <datastore_name > -c

<number_of _connections >
# View the connection info
govc host.esxcli storage nfs list

RZfZrer'Article 91497 de la base de connaissances VMware" pour plus dOinformations.

ConsidZrations de conception

Le nombre maximal de connexions prises en charge sur ONTAP dZpend du modele de plate-forme de
stockage. Recherchez exec_ctx sur'Guide des meilleures pratiques et de mise en luvre du NFS"  pour plus
dOinformations.

E mesure que le nombre de connexions par banque de donnZes NFSv3 augmente, le nombre de banques de
donnZes NFS pouvant stre montZes sur cet h™te vSphere diminue. Le nombre total de connexions prises en
charge par h™te vSphere est de 256. VZrifieiArticle 91481 de la base de connaissances VMware" pour les
limites de banque de donnZes par h™te vSphere.

La banque de donnZes vVol ne prend pas en charge la fonctionnalitZ nConnect. Mais les points

@ de terminaison du protocole comptent dans la limite de connexion. Un point de terminaison de
protocole est crZZ pour chaque durZe de vie de donnZes de SVM lorsque la banque de donnZes
vVol est crZZe.

Configurer les banques de donnZes NFS pour vSphere 8~
|Oaide des ONTAP tools for VMware vSphere

DZployez les ONTAP tools for VMware vSphere 10 pour configurer les banques de
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donnZes NFS dans un environnement vSphere 8. Cette procZdure inclut la crZation de
SVM et de LIF pour le trafic NFS, la configuration du rZseau h™te ESXi et
IOenregistrement des outils ONTAP aupres de votre cluster vSphere.

Les ONTAP tools for VMware vSphere 10 prZsentent une architecture de nouvelle gZnZration qui permet une
haute disponibilitZ et une ZvolutivitZ natives pour le fournisseur VASA (prenant en charge les vVols iSCSI et
NFS). Cela simplifie la gestion de plusieurs serveurs VMware vCenter et clusters ONTAP .

Dans ce scZnario, nous montrerons comment dZployer et utiliser les ONTAP tools for VMware vSphere 10 et
configurer une banque de donnZes NFS pour vSphere 8.

PrZsentation de la solution

Ce scZnario couvre les Ztapes de haut niveau suivantesk:

¥ CrZez une machine virtuelle de stockage (SVM) avec des interfaces logiques (LIF) pour le trafic NFS.
¥ CrZez un groupe de ports distribuZs pour le rZseau NFS sur le cluster vSphere 8.

¥ CrZez un adaptateur vmkernel pour NFS sur les h™tes ESXi dans le cluster vSphere 8.

¥ DZployez les outils ONTAP 10 et enregistrez-vous aupres du cluster vSphere 8.

¥ CrZez une nouvelle banque de donnZes NFS sur le cluster vSphere 8.

Architecture

Le diagramme suivant montre les composants architecturaux dOune implZmentation des ONTAP tools for
VMware vSphere 10.
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PrZrequis
Cette solution nZcessite les composants et configurations suivantsk:
¥ Un systeme de stockage ONTAP AFF avec des ports de donnZes physiques sur des commutateurs
Ethernet dZdiZs au trafic de stockage.
¥ Le dZploiement du cluster vSphere 8 est terminZ et le client vSphere est accessible.
¥ Le modsle OVA des ONTAP tools for VMware vSphere 10 a ZtZ tZlZchargZ " partir du site de support
NetApp .

NetApp recommande des conceptions de rZseau redondantes pour NFS, offrant une tolZrance aux pannes
pour les systemes de stockage, les commutateurs, les adaptateurs rZseau et les systemes h™tes. Il est courant
de dZployer NFS avec un seul sous-rZseau ou plusieurs sous-rZseaux en fonction des exigences
architecturales.

Se rZfZrer ~ "Meilleures pratiques pour exZcuter NFS avec VMware vSphere” pour des informations dZtaillZes
spZcifiques ~ VMware vSphere.

Pour obtenir des conseils rZseau sur IQutilisation ONTAP avec VMware vSphere, reportez-vous au
"Configuration rZseau - NFS" section de la documentation des applications dOentreprise NetApp .
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Outils ONTAP complets 10 ressources peuvent etre trouvZes "Ressources de documentation sur les ONTAP
tools for VMware vSphere" .

ftapes de dZploiement

Pour dZployer les outils ONTAP 10 et les utiliser pour crZer une banque de donnZes NFS sur le domaine de
gestion VCF, procZdez comme SuitE:

CrZer des SVM et des LIF sur le systeme de stockage ONTAP

LOZtape suivante est effectuZe dans ONTAP System Manager.
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CrZer la VM de stockage et les LIF

Suivez les Ztapes suivantes pour crZer un SVM avec plusieurs LIF pour le trafic NFS.

1. Depuis ONTAP System Manager, accZdez ~ VM de stockage dans le menu de gauche et cliquez sur
+ Ajouter pour dZmarrer.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ add
Overview EHC_iSCSI
Volumes
EHC
LUMS
Consistency Groups HMC_187
NVMe Namespaces HMC_3510
Shares
HMC_isC5l_3510
Buckets
infra_svm_a300
Qtrees
Quotas J5_EHC_iSCSI
S EELE OTVtest
E
2. Dans |IQassistanAjouter une machine virtuelle de stockage , indiquez un Nom pour la SVM,

sZlectionnez I'Espace IP, puis, sous Protocole dOacces , cliquez sur IOongleBMB/CIFS, NFS, S3 et
cochez la case Activer NFS .
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Add Storage VM X

STORAGE VM NAME

VCF_NFS

IPSPACE

Default v

Access Protocol

& SMB/CIFS,NFS,S3  i5CSI  FC NVMe

Enable SMB/CIFS
Enable NFS

Allow MFS client access
A\ Add at least one rule to allow NFS clients to access volumes in this storage VM. ()

EXPORT POLICY
Default

Enable 53

DEFAULT LANGUAGE ()

c.utf_8 v

Il nOest pas nZcessaire de cocher le boutorutoriser IOacces client NFS ici, car les
outils Ontap pour VMware vSphere seront utilisZs pour automatiser le processus de
dZploiement de la banque de donnZes. Cela inclut la fourniture dOun acces client pour

les h™tes ESXi. E

3. Dans la section Interface rZseau , renseignez l'adresse IP , le masque de sous-rZseau et le
domaine de diffusion et le port  pour le premier LIF. Pour les LIF suivants, la case ~ cocher peut stre
activZe pour utiliser des parametres communs ~ tous les LIF restants ou utiliser des parametres
distincts.



NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

ntaphci-a300-01

SUBNET

Without a subnet W
IP ADDRESS SUBMNET MASK GATEWAY BROADCAST DOMAIN AND PORT /
172.21.118.119 24 Add optional gateway NFS_iSCSl v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

ntaphci-a300-02

SUBMET

Without a subnet v
IP ADDRESS PORT
172.21.118.120 a0a-3374 A

E

4. Choisissez si vous souhaitez activer le compte dDadministration de la machine virtuelle de stockage
(pour les environnements multi-locataires) et cliquez sur Enregistrer pour crZer la SVM.

Storage VM Administration

Manage administrator account

Configurer la mise en rZseau pour NFS sur les h™tes ESXi

Les Ztapes suivantes sont effectuZes sur le cluster VI Workload Domain ~ IQaide du client vSphere. Dans ce
cas, vCenter Single Sign-On est utilisZ, de sorte que le client vSphere est commun aux domaines de gestion et

de charge de travalil.
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CrZer un groupe de ports distribuZs pour le trafic NFS

ProcZdez comme suit pour crZer un nouveau groupe de ports distribuZs pour le rZseau afin de
transporter le trafic NFSE:

1. Depuis le client vSphere, accZdez " Inventaire > RZseau pour le domaine de charge de travail.
AccZdez au commutateur distribuZ existant et choisissez IQaction pour crZeNouveau groupe de
ports distribuZsE

o B B8

v [[@ vecenter-visr.sddc.netapp.com

vSphere Client

e

~ [FEf Datacenter

& VM Network

v W

E

2. Dans IOassistanNouveau groupe de ports distribuZs

bs
Mg
vM
VS,

(=) Actions - DSwitch

Distributed Port Group
[z Add and Manage Hosts...

Edit Notes...

Upgrade

Settings

Move To..
Rename....

Tags & Custom Attributes

Add Permission...

Alarms

$2 Delete

! ACTIONS

DSwitch

Summary Monitor

Switch Detaills

Manufacturer

&5 New Distributed F.c:rt Group...

Configure

Import Disrribu@n Group...
£2 Manage Distributed Port Groups...

Ports

& o

Tags

ports et cliquez sur Suivant pour continuer.

3. Sur la page Configurer les paramstres

Permissions Ports Hosts VMs

VMware, Inc
8.0.0

4

A

1

40

®

Custom Attributes

, Saisissez un nom pour le nouveau groupe de

, remplissez tous les parametres. Si des VLAN sont utilisZs,

assurez-vous de fournir IOID VLAN correct. Cliquez suSuivant pour continuer.

44



New Distributed Port Configure settings 5

GI’OU p Set general properties of the new port group.
Port binding Static binding
1 Name and location
i ) Port allocation Elasti @
2 Configure settings ackiis
Number of ports 8 ]
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374 =
Advanced

[] customize default policies configuration

CANCEL BACK

E
4. Sur la page Pret " terminer , vZrifiez les modifications et cliquez sur Terminer pour crZer le nouveau
groupe de ports distribuZs.

5. Une fois le groupe de ports crZZ, accZdez au groupe de ports et sZlectionnez IOactioModifier les
parametresE
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vSphere Client

h B8 B @

> [ vef-mOt1-vcOl.sddc.netapp.com

v [ vef-wkld-veOlsddc.netapp.com

vcf-wkid-01-DC

v = wef-wkld-01-IT-INF-WKLD-01-vds-O1

o
{hs

vef-whkld-01-iscsi-a
vef-wkld-01-iscsi-b
vfawkld-01-1T-1-DVUplinks-10
vef-wkld-01-IT-INF-WKLD-01-vds-01-_.
vef-whkld-01-IT-INF-WKLD-01-vds-01-..

i vef-wkid-01-nfs

vef-wikld-01-nvir

vef-wkld-0T-nvim

s = vef-wkid-01-1T-INF-

E

& vcf-wkld-01-nfs : ACTIONS

Summary Monitor Configure Per

Distributed Port Group Details

Export Configuration...

. Sur la page Groupe de ports distribuZs - Modifier les parametres

Port binding
Port allocation
VLAN ID

Distributed switch

Metwork protocol
~ofile

etwork resource
aol

osts

irtual machines

, accZdez ~ Teaming et

basculement dans le menu de gauche. Activez le regroupement des liaisons montantes ™ utiliser
pour le trafic NFS en vous assurant quOelles sont regroupZes dans la zond.iaisons montantes
actives . DZplacez toutes les liaisons montantes inutilisZes vers Liaisons montantes inutilisZes



Distributed Port Group - Edit Settings | NFs 3374

General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status anly
VLAN = =
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Manitoring .
Failover order @

Miscellaneous
Active uplinks
T3 Uplink 1
T Uplink 2
standby uplinks

Unused uplinks

7. RZpZtez ce processus pour chaque h™te ESXi du cluster.
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CrZer un adaptateur VMkernel sur chaque h™te ESXi

RZpZtez ce processus sur chaque h™te ESXi dans le domaine de charge de travail.

1. E partir du client vSphere, accZdez " 10un des h™tes ESXi dans IQinventaire du domaine de charge de
travail. Dans IOongleConfigurer , sZlectionnez Adaptateurs VMkernel et cliquez sur Ajouter un
rZseauE pour dZmarrer.

= vspherecClient O

[ esxisrm-O5.sddc.netapp.com | :acmons
[]j] E @ Summary Monitor Configure Permissions VMs Datastores MNetworks Updates
% 3 A~
@{ veenter-visr.sddc.netapp.com sieria 5 VMkernel adapterg

~ FF Datacenter
Storage Adapters

« [f] SecondaryCluster ADD NETWO@_ REFRESH
Storage Devices

1 esxisrm-05.sddc.netapp.com

- . Host Cache Configuration ) =
[}l esxisrm-06.sddc.netapp.com Devi T | Network Label T | sw

Protocol Endpoints H 5

[7] esxisrm-07.sddc.netapp.com ) ) vmkD i# Mamt 3376 =
[ esxisrm-08.sddc.netapp.com - F”térs T o Emea 2 vSAN 3422 =
& netapp-ontap-tools-for-vmware-vsphere-10.1..  Netwerking b1 -
o 2| [ vmk2 i# vMation 3373 =
Virtual switches ===
Physical adapters
TCP/IP configuration
E
2. Dans la fenstre SZlectionner le type de connexion , choisissez Adaptateur rZseau VMkernel et
cliqguez sur Suivant pour continuer.
Add Networking Select connection type %

Select a connection type to create.

1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

() Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

E

3. Sur la page SZlectionner le pZriphZrique cible , choisissez IOun des groupes de ports distribuZs pour
NFS qui a ZtZ crZZ prZcZdemment.
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Select target device

Select a target device for the new connection.

Add Networking

| 1 Select connection type ° Select an existing network

() Select an existing standard switch

2/ Select Bigetdavice () New standard switch

Quick Filter

Name NSX Port Group ID Distributed Switch
%) Mgmt 3376 - DSwitch

DSwitch

vMotion 3373 DSwitch

(@ VSAN 3422 DSwitch

Manage Columns

CANCEL ‘ BACK | NEXT

E

4. Sur la page PropriZtZs du port , conservez les valeurs par dZfaut (aucun service activZ) et cliquez
sur Suivant pour continuer.

5. Sur la page Parametres IPv4 |, renseignez I'adresse IP , le masque de sous-rZseau et fournissez
une nouvelle adresse IP de passerelle (uniguement si nZcessaire). Cliquez sur Suivant pour

continuer.
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6. VZrifiez vos sZlections sur la page Prst ~ terminer

50

Add Networking

1 Select connection type
2 Select target device

3 Port properties

4 IPv4 settings

E

VMkernel.

IPv4 settings

Specify VMkernel IPvd settings.

(7) Obtain IPv4 settings automatically

@ Use static IPv4 settings

IPv4 address

Subnet mask

Default gateway

DNS server addresses

17221118 45

Override default gateway for this adapter

172.21.1181

10.61.185.231

CANCEL ‘ BACK ‘ NEXT

et cliquez sur Terminer pour crZer |IOadaptateur



Add Networking Ready to complete «
Review your selections before finishing the wizard

1 Select connection type i
Rl v Select target device

st =
2 Select target device g:.zgg)umd port NEs 3374
Distributed switch DSwitch

3 Port properties
~ Port properties

4 IPv4 settings New port group NFS 3374 (DSwitch)
MTU 9190

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

~ IPv4 settings
IPv4 address 172.21.118.45 (static)
Subnet mask 255.255.255.0

CANCEL BACK

DZployer et utiliser les outils ONTAP 10 pour configurer le stockage

Les Ztapes suivantes sont effectuZes sur un cluster vSphere 8 " I0aide du client vSphere et impliquent le
dZploiement dOOTV, la configuration du gestionnaire dOoutils ONTAP et la crZation dOune banque de donnZes
NFS vWols .

Pour la documentation complste sur le dZploiement et [Qutilisation des ONTAP tools for VMware vSphere 10,
reportez-vous ~ "DZployer les ONTAP tools for VMware vSphere" .
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https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/ontap-tools-deployment.html

DZployer les ONTAP tools for VMware vSphere 10

Les ONTAP tools for VMware vSphere 10 sont dZployZs en tant quOappliance VM et fournissent une
interface utilisateur vCenter intZgrZe pour la gestion du stockage ONTAP . Les outils ONTAP 10
disposent dOun nouveau portail de gestion global pour gZrer les connexions ~ plusieurs serveurs vCenter
et backends de stockage ONTAP .

Dans un scZnario de dZploiement non HA, trois adresses IP disponibles sont requises.
Une adresse IP est allouZe ~ IOZquilibreur de charge, une autre au plan de contr™le
Kubernetes et la dernisre au niud. Dans un dZploiement HA, deux adresses IP

@ supplZmentaires sont nZcessaires pour les deuxisme et troisieme niuds, en plus des trois
initiales. Avant IQattribution, les noms dOh™tes doivent stre associZs aux adresses IP dans le
DNS. Il est important que les cing adresses IP soient sur le meme VLAN, celui choisi pour
le dZploiement.

Effectuez les opZrations suivantes pour dZployer les ONTAP tools for VMware vSphere:
1. Obtenez IOimage OVA des outils ONTAP ~ partir duiSite dOassistance NetAppeét tZIZchargez-le dans
un dossier local.
2. Connectez-vous " IQappliance vCenter pour le cluster vSphere 8.

3. Depuis IQinterface de 1Oappliance vCenter, cliquez avec le bouton droit sur le cluster de gestion et
sZlectionnez DZployer le modele OVFE

vSphere Client O,

[ SecondaryCluster | :acmons
[E]] E @ Summary Monitor Configure Permissions
~ f:'_;;' veenter-visr sddc.netapp.com
v [ Datacenter Cluster Details
[} esxisrm-05.sc [[]) Actions - SecondaryCluster
= : = —; Total Processors: 8
[[] esxisrm-06sc [if Add Hosts... = =
= il Total vMotion 0
[l esxisrm-07.sc Gt New Virtual Machine... o Migrations:
lal esxisrm-Of g Fault Domains:

& vCLS-02ebda

& Deploy OVF':J;E mplate...

U

& Import VMs

E

4. Dans IOassistanDZployer le modele OVF , cliquez sur le bouton radio Fichier local et sZlectionnez le
fichier OVA des outils ONTAP tZIZchargZ ~ |OZtape prZcZdente.
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Deploy OVF Template Select an OVF template «

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QO URL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

E

5. Pour les Ztapes 2 " 5 de IQassistant, sZlectionnez un nom et un dossier pour la machine virtuelle,
sZlectionnez la ressource de calcul, vZrifiez les dZtails et acceptez le contrat de licence.

6. Pour IOemplacement de stockage des fichiers de configuration et de disque, sZlectionnez une banque
de donnZes locale ou une banque de donnZes vSAN.

Deploy OVF Template Select storage 5

Select the storage for the configuration and disk files

1 Select an OVF template [T] Encrypt this virtual machine (I

Select virtual disk format

2 Select a name and folder VM Storage Policy | patastore Default~

[ Disable Storage DRS tor this virtual machine

3 Select a compute resource
Storage
Compatibifity

T
4 Review details @A =
E vsanDatastore == 79997 GB 26.05GB 78398 GB 4
] >
5 License agreements M SisE agE A6 =

6 Configuration

7 Select storage

Name T | Capacity T Provisioned v |Free T i3

Compatibility

CANCEL ‘ BACK ‘ NEXT

7. Sur la page SZlectionner le rZseau, sZlectionnez le rZseau utilisZ pour le trafic de gestion.



Select Network

Quick Filter Enter value

NSX Port Group ID Distributed Switch

DSwitch

B WM Network
(#) vMotion 3373 - DSwitch

{8) VSAN 3422 = DSwitch

2

Manage Columns 5items

E

8. Sur la page Configuration, sZlectionnez la configuration de dZploiement " utiliser. Dans ce scZnario,
la mZthode de dZploiement simple est utilisZe.

ONTAP Tools 10 propose plusieurs configurations de dZploiement, notamment des
@ dZploiements "~ haute disponibilitZ utilisant plusieurs niuds. Pour obtenir de la

documentation sur toutes les configurations de dZploiement et les prZrequis, reportez-

vous ~ "Conditions prZalables au dZploiement des ONTAP tools for VMware vSphere".


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html

Deploy OVF Template Configuration 5

Select a deployment configuration

1 Select an OVF template @ Easy deployment (5) Description
Deploy local provisioner Non-HA
o S A AR AT Q Easy deployment (M) Small single node instance of
ONTAP tools

O Advanced deployment (S)
3 Select a compute resource
O Advanced deployment (M)
4 Review details O High-Availability deployment (S)

. O High-Availability deployment (M)
5 License agreements

O High-Availability deployment (L)

6 Configuration
Q Recavery

8 items

CANCEL ‘ BACK ‘

9. Sur la page Personnaliser le modsle, remplissez toutes les informations requisesE:

Nom dOutilisateur de IOapplication " utiliser pour enregistrer le fournisseur VASA et SRA dans
vCenter Server.

Activez ASUP pour un support automatisZ.

I URL du proxy ASUP si nZcessaire.

Nom dOutilisateur et mot de passe de IOadministrateur.
Serveurs NTP.

I Mot de passe utilisateur de maintenance pour accZder aux fonctions de gestion depuis la
console.

IP de IOZquilibreur de charge.

IP virtuelle pour le plan de contr™le K8s.

I Machine virtuelle principale pour sZlectionner la machine virtuelle actuelle comme machine
virtuelle principale (pour les configurations HA).

I Nom dOh™te de la machine virtuelle

Fournissez les champs de propriZtZs rZseau requis.

Cliquez sur Suivant pour continuer.



Deploy OVF Template Customize template %

Customize the deployment properties of this software solution.

1 Select an OVF template l@ 10 properties havea invalid values *

v System Configur

(5]

Select a name and folder

Application username(™) Username to assign to the Application

Select a compt i
3 Select a compute resource vsphere-services

4 Review details Application password(™) Password ta assign to the Application

5 License agreements Password essssveve &

6 Configuration

Confirm Password ssssssnns @

7 Select storage

8 Select networks Enable ASUP this checkbox to enable ASUP

S omEs empiale ASUP Proxy URL Proxy Url (in case it egress is blocked in datacenter side), through

which we can push the asup bundie

Administrator username(”) Username to assign ta the Administrator. Please use only a letter as

' -, ', 1 special characters are

@

Administrator passworc(*) Password to assign to the Administrator

CANCEL | BACK | NEXT

Deploy OVF Template Customize template 5

. . Maintenance user password(*) Password tor assign to maint user account
1 Select an OVF template
Password ssssssses @
2 Select a name and folder
3 Select a compute resource
Confirm Password sssssssss @

4 Review details

“ Deployment Configuration 3 settings
5 License agreements

Load balancer IP(*) Load balancer IP (*)
6 Configuration 172.21.120.57
Virtual IP for K8s control plane(™) Provide the virtual IP a

7 Select

172.21.120,58

8 Select net s ” : 3 ;
8 Select networks Primary VM Maintain this field as selected to set the current VM as primary and

install the ONTAP tools,
9 Customize template
» Node Configuration 10 settings

HostName(™) ostname for the VM
O]
IP Address(*) Specify the IP address for the appliance
0]
IPv6 Address Specity the IPvE address on the deployed network only when you

e

CANCEL ‘ BACK NEXT



10. VZrifiez toutes les informations sur la page Prst ~ terminer et cliquez sur Terminer pour commencer
dZployer |Oappliance des outils ONTAP .
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Connectez Storage Backend et vCenter Server aux outils ONTAP 10.

Le gestionnaire dOoutils ONTAP est utilisZ pour configurer les parametres globaux pour ONTAP Tools 10.

1. AccZdez au gestionnaire dOoutils ONTAP en naviguant versttps://<loadBalancelP>:8443/
virtualization/ui/ dans un navigateur Web et en vous connectant avec les informations
dOidentification administratives fournies lors du dZploiement.

ONTAP tools Manager

admin

LOGIN

RESET PASSWORD

2. Sur la page Mise en route , cliquez sur AccZder aux backends de stockage
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Getting Started

ONTAF fools Manager allows you to manage ONTAP Storage Backends and associate them with vCenters. You can

also download support log bundles

@ Storage Backends

Add, modify, and remove storage backends.

Go to Storage Backends

vCenters

Add, modify, and remove vCenters and associate storage backends with them.

Go to vCenters

Log Bundles

Generate and download leg bundles for support purposes.

Go to Log Bundles

[ ] Don't show again

E

3. Sur la page Backends de stockage , cliquez sur AJOUTER pour renseigner les informations
dOidentification dOun systeme de stockage ONTAP "~ enregistrer avec les outils ONTAP 10.

" ONTAP tools Manager

«

Storage Backends
‘ B storage Backend b
The ESXi hosts use Storage Backends for data storage:
B3 vCenters

Log Bundles Name T | Type T | IP Address or FGDN

Ed Certificates

0} Settings
This list 1s empty!

E

4. Dans la case Ajouter un backend de stockage , renseignez les informations dQidentification du
systeme de stockage ONTAP .
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Add Storage Backend

Hostname: *
Username: *
Password: *

Port: *

E

172.16.9.25

admin

)

443

CANCEL

5. Dans le menu de gauche, cliquez sur vCenters , puis sur AJOUTER pour renseigner les informations
dOidentification dOun serveur vCenter "~ enregistrer aupres des outils ONTAP 10.

“ ONTAP tools Manager

«
vCenters
= storage Backend
B vcenters
Log Bundles IP Address or FGDN

ER Certificates

{5 Settings

E

vCenters are central management platforms that

ADD

T Version

you to control hosts, virtual machines and storage backends.

T Status h 4 vCenter GUID

This list is empty!

6. Dans la case Ajouter vCenter , renseignez les informations dQidentification du systeme de stockage

ONTAP .
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Add vCenter

Server |IP Address or FQDN: =
Username; *
Password: *

Part: *

E

veoenter-visr.sddo.netapp.com

administrator@vsphere local

LA 2 L1 2012 @

443

CANCEL

7. Dans le menu vertical "~ trois points du serveur vCenter nouvellement dZcouvert, sZlectionnez

Associer le backend de stockage

" ONTAP tools Manager

«

vCenters

= Storage Backend
B vCenters

Log Bundles

Eq Certificates

6% Settings

E

8. Dans la case Associer le backend de stockage

Associate St Backend
Dissociate Sta@ackend
8.02
Modify
Remove

| ADD

vCenters are central management platforms that allow you to control hosts, virtual machines and storage backends.

T Version T Status

@ Healthy

, sZlectionnez le systeme de stockage ONTAP "

associer au serveur vCenter et cliquez sur Associer pour terminer [Qaction.
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Associate Storage Backend @ vcenter-visrsddc netapp.com b 4

Storage Backend ntaphci-az00=9u25

CANCEL

E

9. Pour vZrifier IQinstallation, connectez-vous au client vSphere et sZlectionnez * Outils NetApp ONTAP *
dans le menu de gauche.



vSphere Client

[ Home
& Shortcuts

i |
& Inventory
l'_1| Content Libraries

&b Waorkload Management

m Global Inventory Lists

!_ﬂ Policies and Profiles
2 Auto Deploy
3 Hybrid Cloud Services

<> Developer Center

‘% Administration

[E Tasks

il Events

£ Tags & Custom Attributes

FE:-.:' Lifecycle Manager

NetApp ONTAP tools

@ Nsx
i) VMware Aria Operations Configuration

E] Skyline Health Diagnostics

E

10. E partir du tableau de bord des outils ONTAP , vous devriez voir quOun backend de stockage a ZtZ
associZ au serveur vCenter.

= vSphere Client O

NetApp ONTAP tools INSTANCE 172.21.120.57:8443 v

«

Overview @
(@ Overview
E storage Backends
5 settings Storage Backends - Capacity
@ adpead 1 37.20 T8 3134 T8
— . USED AND RESERVED  PHYSICAL AVAILABLE
Storage Backend
Virtual Machines |
0% 20% 40% 60% 80% 100%
Datastores
VASA Provider Status: Not Registered

VIEW ALL STORAGE BACKENDS (1)
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CrZer une banque de donnZes NFS " I0aide des outils ONTAP 10

Suivez les Ztapes suivantes pour dZployer une banque de donnZes ONTAP , exZcutZe sur NFS, ~ [Oaide
des outils ONTAP 10.

1. Dans le client vSphere, accZdez " I®inventaire de stockage. Dans le menuACTIONS, sZlectionnez *
Outils NetApp ONTAP > CrZer une banque de donnZes*.

— vSphere Client

< = .
& Datacenter
1) B @ Summary  Monitor [ Actions - Datacenter | e (Bt HiGtworiar  Dibeificn
[ Add Host...

v [ veenter-visr.sddc.netapp.com

v Datacenter Details [ New Cluster... E Capacity and Usage

& vsanDatastore New Folder > Last updated at 10:47 AM
- Distributed Switch > Cry 9075 GHz tree
)
i Virtuz &% New Virtual Machine... -
vl 1019 GHz used 100.98 GHz capacity
i Cluste & Deploy OVF Template...
Memory 190.75 GB free
i i ’ O )
Datas y
Edit Default VM Compatibility. e i
Storage ©22.86 GB free
£ Migrate VMs to Another Network... [ )
177.1 GB used 799.97 GB capacity
Move To..
Rename... VIEW STATS
Tags & Custom Attributes » ®
' 6}
Custom Attributes Add Permission.
Alarms
3 Delete

NetApp ONTAP tools
: Crﬁte datastore
No custom attributes assigned

E

2. Sur la page Type de IQassistant CrZer une banque de donnZes, cliquez sur le bouton radio NFS, puis
sur Suivant pour continuer.

Create Datastore (Type X
1 Type
Destination: BB Datacenter
Datastore type: O nFs
) VMFS
CANCEL

65



66

3. Sur la page Nom et protocole , renseignez le nom, la taille et le protocole du magasin de donnZes.

Cliguez sur Suivant pour continuer.

Create Datastore Name and Protocol

1 Type
Datastore name:

2 Name and Protocol
Size:

Protocol:

“  Advanced Options

Datastore Cluster:

E

NFS_DS1

TB

NFS 2

CANCEL BACK

4. Sur la page Stockage , sZlectionnez une plate-forme (filtre le systeme de stockage par type) et une
machine virtuelle de stockage pour le volume. Vous pouvez Zgalement sZlectionner une politique

dOexportation personnalisZe. Cliquez suBuivant pour continuer.

Create Datastore Storage

1 Type

Platform: * Performance (A)

2 Name and Protocol

Storage VM: ® WCF_MNFS

3 Storage

~ Advanced Options

Custom Export Policy:

CANCEL BACK M

E

5. Sur la page Attributs de stockage , sZlectionnez I0agrZgat de stockage " utiliser et, Zventuellement,
des options avancZes telles que la rZservation dOespace et la qualitZ de service. Cliquez suBuivant

pour continuer.



Create Datastore Storage Attributes 5

1 Type Specify the storage details for provisioning the datastore.
2 Mame and Protocol Aggregate: * EHCAggr02 (16.61 TB Free)
3 Storage Volume: A new volume will be created automatically.
4 Storage Attributes ~ Advanced Options
Space Reserve: * Thin
Enable QoS @ ]

CANCEL BACK

E

6. Enfin, examinez le RZsumZ et cliquez sur Terminer pour commencer ~ crZer le magasin de donnZes
NFS.

Create Datastore Summary
A new datastore will be created with these settings.
1 Type
Type
2 Name and Protocol
Destination: Datacenter
Datastore type: NFS

3 Storage

4 Storage Attributes Name and Protocol

Datastore name: NFS_DS1

5 Summary Size: 2TB
Protocolk NFS 3
Storage
Platform: Performance (A)
Storage VM: VCF_NFS

CANCEL BACK



Redimensionner une banque de donnZes NFS " IQaide des outils ONTAP 10

Suivez les Ztapes suivantes pour redimensionner une banque de donnZes NFS existante ~ IQaide des
outils ONTAP 10.

1. Dans le client vSphere, accZdez " I®inventaire de stockage. Dans le menuACTIONS, sZlectionnez *
Outils NetApp ONTAP > Redimensionner la banque de donnZes*.

vSphere Client O,

¢ 3 NFS_DSI
1) 8 @ Summary  Monitor [ Actions - NFS_DSt -

G New Virtual Machine...

v [& veenter-visr.sddc netapp.com

v [f Datacenter Details Ba Browse Files ] Capacity and Usage
= NFS5_DS1 . Last updated at 1214 PM
- E2 Register VM...
= wvsanDatastore Storage

Ty
" Configure Storage I/O Control.. |
1 968 KB used
vi C Refresh Capacity Information
Vi
¢ Maintenance Mode
Fe Move To...
Le 173
Rename...
E® Mount Datastore to Additional Hosts...
l'—_c.’ Unmount Datastore... VISERSERTS  REEREED
Tags & Custom Attributes
Tags

Add Permission...

Alarms

MetApp ONTAP tools
Delete datastore
S

e

E

2. Dans IOassistanRedimensionner le magasin de donnZes , indiquez la nouvelle taille du magasin de
donnZes en Go et cliquez sur Redimensionner pour continuer.
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Resize Datastore = wrs_pst

Volume Details

Volume Name: MFS_D51

Total Size: 21TBE

Used Size: 268 KB

Snapshot Reserve (%) 5

Thin Provisioned: Yes

Size

Current Datastore Size: 2TE

New Datastore Size (GB): * 3000 =

CAMCEL RESIZE

E

3. Surveillez la progression du travail de redimensionnement dans le volet T%oches rZcentes.

st Recent Tasks Alarms
Task Name T Target T Status T Details T
Expand Datastore [ vcenter-visrsddonet I 00% €3 Expand datastore initiated wi
app.com th job id 2807
E

Informations ComplZmentaires

Pour une liste compleste des ONTAP tools for VMware vSphere 10, reportez-vous ~ "Ressources de
documentation sur les ONTAP tools for VMware vSphere" .

Pour plus dOinformations sur la configuration des systemes de stockage ONTAP , reportez-vous ~
la"Documentation ONTAP 10" centre.

Configurer la reprlse apres sinistre pour les banques de
donnZes NFS " IQaide de VMware Site Recovery Manager

ImplZmentez la reprise apres sinistre pour les banques de donnZes NFS " [Oaide de
VMware Site Recovery Manager (SRM) et des ONTAP tools for VMware vSphere 10.

Cette procZdure inclut la configuration de SRM avec des serveurs vCenter sur les sites
principaux et secondaires, |Qinstallation de |IOadaptateur de rZplication de stockage ONTAP
(SRA), I0Ztablissement de relations SnapMirror entre les systemes de stockage ONTAP et
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la configuration de la rZcupZration de site pour SRM.

LOutilisation des ONTAP tools for VMware vSphere 10 et de |IQadaptateur de rZplication de site (SRA) en
conjonction avec VMware Site Recovery Manager (SRM) apporte une valeur significative aux efforts de reprise
apres sinistre. Les outils ONTAP 10 offrent des capacitZs de stockage robustes, notamment une haute
disponibilitZ et une ZvolutivitZ natives pour le fournisseur VASA, prenant en charge les vVols iSCSI et NFS.
Cela garantit la disponibilitZ des donnZes et simplifie la gestion de plusieurs serveurs VMware vCenter et
clusters ONTAP . En utilisant SRA avec VMware Site Recovery Manager, les organisations peuvent obtenir
une rZplication et un basculement transparents des machines virtuelles et des donnZes entre les sites,
permettant ainsi des processus de reprise apres sinistre efficaces. La combinaison des outils ONTAP et du
SRA permet aux entreprises de protZger les charges de travail critiques, de minimiser les temps dQarret et de
maintenir la continuitZ des activitZs face ~ des ZvZnements imprZvus ou ~ des catastrophes.

Les outils ONTAP 10 simplifient la gestion du stockage et les fonctionnalitZs dQefficacitZ, amZliorent la
disponibilitZ et rZduisent les coZts de stockage et les frais gZnZraux opZrationnels, que vous utilisiez SAN ou
NAS. Il utilise les meilleures pratiques pour le provisionnement des banques de donnZes et optimise les
paramstres de IOh™te ESXi pour les environnements de stockage NFS et en blocs. Pour tous ces avantages,
NetApp recommande ce plug-in lors de IQutilisation de vSphere avec des systmes exZcutant le logiciel ONTAP

Le SRA est utilisZ avec SRM pour gZrer la rZplication des donnZes VM entre les sites de production et de
reprise apres sinistre pour les banques de donnZes VMFS et NFS traditionnelles et Zgalement pour les tests
non perturbateurs des rZpliques DR. Il permet dOautomatiser les t%.ches de dZcouverte, de rZcupZration et de
reprotection.

Dans ce scZnario, nous allons dZmontrer comment dZployer et utiliser VMWare Site Recovery Manager pour
protZger les banques de donnZes et exZcuter un test et un basculement final vers un site secondaire. La
reprotection et la restauration sont Zgalement abordZes.

Apereu du scZnario
Ce scZnario couvre les Ztapes de haut niveau suivantesE:

¥ Configurez SRM avec des serveurs vCenter sur les sites principaux et secondaires.

¥ Installez IOadaptateur SRA pour les ONTAP tools for VMware vSphere 10 et enregistrez-vous aupres de
vCenters.

¥ CrZer des relations SnapMirror entre les systemes de stockage ONTAP source et de destination
¥ Configurer Site Recovery pour SRM.
¥ Effectuer un test et un basculement final.

¥ Discutez de la reprotection et de la restauration automatique.

Architecture

Le diagramme suivant montre une architecture VMware Site Recovery typique avec des ONTAP tools for
VMware vSphere 10 configurZs dans une configuration haute disponibilitZ ~ 3 niuds.
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vSphere ecosystem

vSphere ecosystem

SRM control path SRM control path
; . \4 SRA control path SRA control path <‘\

0 XE = @ O
vCenter Server SRM Appliance SRM Appliance vCenter Server
Appliance w/ SRA installed e N P e e s i = w/ SRA installed Appliance

= e | — o
- o - -
1 ) ] 1
L I | -
'
. : ;
ONTAP Teals 10 ONTAP Tools 10
HA Cluster HA Cluster
ZAP| /| REST ZAPI / REST
Control Path Control Path

SnapMirror T

E

PrZrequis
Ce scZnario nZcessite les composants et configurations suivantsk:
¥ Clusters vSphere 8 installZs aux emplacements principal et secondaire avec un rZseau adaptZ aux

communications entre les environnements.

¥ Systemes de stockage ONTAP aux emplacements principaux et secondaires, avec des ports de donnZes
physiques sur des commutateurs Ethernet dZdiZs au trafic de stockage NFS.

¥ Les ONTAP tools for VMware vSphere 10 sont installZs et les deux serveurs vCenter sont enregistrZs.
¥ Les appliances VMware Site Replication Manager ont ZtZ installZes pour les sites principal et secondaire.
I Les mappages dOinventaire (rZseau, dossier, ressource, politique de stockage) ont ZtZ configurZs pour
SRM.

NetApp recommande des conceptions de rZseau redondantes pour NFS, offrant une tolZrance aux pannes
pour les systemes de stockage, les commutateurs, les adaptateurs rZseau et les systemes h™tes. Il est courant
de dZployer NFS avec un seul sous-rZseau ou plusieurs sous-rZseaux en fonction des exigences
architecturales.

Se rZfZrer ~ "Meilleures pratiques pour exZcuter NFS avec VMware vSphere" pour des informations dZtaillZes
spZcifiques ~ VMware vSphere.

Pour obtenir des conseils rZseau sur IQutilisation ONTAP avec VMware vSphere, reportez-vous au
"Configuration rZseau - NFS" section de la documentation des applications dOentreprise NetApp .

Pour la documentation NetApp sur IQutilisation du stockage ONTAP avec VMware SRM, reportez-vous *
"VMware Site Recovery Manager avec ONTAP"

ftapes de dZploiement

Les sections suivantes dZcrivent les Ztapes de dZploiement pour implZmenter et tester une configuration
VMware Site Recovery Manager avec le systeme de stockage ONTAP .
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CrZer une relation SnapMirror entre les systemes de stockage ONTAP

Une relation SnapMirror doit «tre Ztablie entre les systemes de stockage ONTAP source et de destination pour
que les volumes de la banque de donnZes soient protZgZs.

Reportez-vous " la documentation ONTAP ~ partir de "ICI" pour obtenir des informations completes sur la
crZation de relations SnapMirror pour les volumes ONTAP .

Les instructions Ztape par Ztape sont dZcrites dans le document suivant, situZ'ICI" . Ces Ztapes dZcrivent
comment crZer des relations entre homologues de cluster et homologues SVM, puis des relations SnapMirror
pour chaque volume. Ces Ztapes peuvent stre effectuZes dans ONTAP System Manager ou " 10aide de
IQinterface de ligne de commande ONTAP .

Configurer IOappliance SRM

Suivez les Ztapes suivantes pour configurer IQappliance SRM et IOadaptateur SRA.
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Connectez |Qappliance SRM pour les sites principaux et secondaires

Les Ztapes suivantes doivent stre effectuZes pour les sites principaux et secondaires.

1. Dans un navigateur Web, accZdez ~ https://<SRM_appliance_|IP>:5480 et connectez-vous.

Cliquez sur Configurer |Qappareil pour commencer.

vmw SRM Appliance Management

Slmnery Summary

Monitor Disks RESTART DOWNLOAD SUPPORT BUNDLE sTop
Access Product VMware Site Recovery Manager Appliance

Certificates Nerstom 880

Networking Build 23263427

Time

services To start protecting virtual machines yo configure the Site Recovery
Update CONFIGURE A‘*MANCE

Syslog Forwarding

Storage Replication Adapters

E

2. Sur la page Platform Services Controller de IQassistant Configurer Site Recovery Manager,
renseignez les informations dQidentification du serveur vCenter sur lequel SRM sera enregistrZ.
Cliquez sur Suivant pour continuer.

Configure Site Recovery Platform Services Controller

M an ager All fields are required uniess marked {optional)
1 Platform Services Controller PSC host name veenter-srm.sddc netapp.com
server PSC port 443
User name administrator@vsphere.local
Password sssssssss @

MNote: If prompted, you must accept the certificate for the configuration to proceed

CANCEL

3. Sur la page vCenter Server , affichez le vServer connectZ et cliquez sur Suivant pour continuer.


https://<SRM_appliance_IP>:5480
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4. Sur la page Nom et extension , indiquez un nom pour le site SRM, IQadresse e-mail dOun
administrateur et IOh™te local ~ utiliser par SRM. Cliquez suBuivant pour continuer.

Configure Site Recovery Name and extension

M an age r All fields are required unless marked {(optional)

: Enter name and extension for Site Recovery Manager
1 Platform Services Controller

Site name Site 2
2 wvCenter Server

3 Name and extension

Administrator email josh.powell@netapp.com
An email address ta use for system notifications
Local host srm-site2 sddc.netapp.com
The address on the local host to be used by Site Recovery Manager

Extension ID ° Default extension ID (com.vmware vcDr)

() Custom extension ID

com.vmware.vcDr-

CANCEL BACK

5. Sur la page Prst " terminer , consultez le rZsumZ des modifications



Configurer SRA sur IOappliance SRM

Suivez les Ztapes suivantes pour configurer le SRA sur IQappliance SRME:

1. TZIZchargez les outils SRA pour ONTAP 10 sur le "Site dOassistance NetAppet enregistrez le fichier
tar.gz dans un dossier local.

2. Depuis IOappliance de gestion SRM, cliquez suAdaptateurs de rZplication de stockage  dans le
menu de gauche, puis sur Nouvel adaptateur .

vmw SRM Appliance Management

Summary Storage Replication Adapters

Monitor Disks
NEW ADARTER
Access @
Certificates
Networking
Time
Services
Update
Syslog Forwarding

Storage Replication Adapters

E

3. Suivez les Ztapes dZcrites sur le site de documentation des outils ONTAP 10 " IQadresse'Configurer
SRA sur [Oappliance SRM" Une fois terminZ, le SRA peut communiquer avec SRA " |Qaide de
IOadresse IP et des informations dOidentification fournies du serveur vCenter.

Configurer Site Recovery pour SRM

Suivez les Ztapes suivantes pour configurer le couplage de sites, crZer des groupes de protection,


https://mysupport.netapp.com/site/products/all/details/otv10/downloads-tab
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/protect/configure-on-srm-appliance.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/protect/configure-on-srm-appliance.html

Configurer le couplage de sites pour SRM

LOZtape suivante est effectuZe dans le client vCenter du site principal.

1. Dans le client vSphere, cliquez sur Site Recovery dans le menu de gauche. Une nouvelle fenstre de
navigateur sOouvre sur IOinterface utilisateur de gestion SRM sur le site principal.

vSphere Client

(nl Home

&b Shortcuts

s Inventory
B Content Libraries
&b Workload Management

s Global Inventory Lists

Lﬂ Policies and Profiles
& Auto Deploy
9 Hybrid Cloud Services

< Developer Center

e Administration

Bl Tasks

[ Events

Lr Tags & Custom Attributes
{}' Lifecycle Manager

n MetApp ONTAP tools
{71 Site Recovery

€ NSX

! VVMware Aria Operations Configuration

E] Skyline Health Diagnostics

E

2. Sur la page RZcupZration de site , cliquez sur NOUVELLE PAIRE DE SITES.
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vmw Site Recovery

Before you can use Site Recovery, you must configure the connection between the Site
Recovery Manager server and vSphere Replication server instances on the protected and
recovery sites. This is known as a site pair

NEW SITE PAIR

Learn laYe 7

E

3. Sur la page Type de paire de I'Assistant Nouvelle paire , vZrifiez que le serveur vCenter local est
sZlectionnZ et sZlectionnez le Type de paire . Cliquez sur Suivant pour continuer.

Pair type

Select a local vCenter Server.

New Pair

1 Pair type vCenter Server
© O vcenter-visr sddc.netapp.com

Pair type
° Pair with a peer vCenter Server located in a different S50 domain
-._:_‘- Pair with a peer vCenter Server located in the same S5C domain

E

4. Sur la page Peer vCenter , remplissez les informations dOidentification du vCenter sur le site
secondaire et cliquez sur Rechercher des instances vCenter . VZrifiez que IQinstance vCenter a ZtZ

dZcouverte et cliquez sur Suivant pour continuer.
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New Pair Peer vCenter Server %

All fields are required unless marked (optional)

Enter the Pilatform Services Controller details for the peer vCenter Server,

1 Pair type
2 Peer vCenter Server PSC host name veenter-srmesddc.netapp.com
PSC port 443
User name administrator@wvsphere local
Password ITITTITITTY @

FIND VCENTER SERVER INSTANCES

Select a vCenter Server you want to pair

vCenter Server &

@ [ weenter-srm sdde netapp.com

CANCEL BACK NEXT

E

5. Sur la page Services , cochez la case ~ ¢™tZ du jumelage de sites proposZ. Cliquez surSuivant pour
continuer.



New Pair

1 Pair type
2 Peer vCenter Server

3 Services

E

Services

The following services were identified on the selected vCenter Server instances. Select the ones you want to pair.

s

Service T

@ Site Recovery Manager (com.vmware.vc...

veenter-visr.sddc.netapp.com

Site 1

Sur la page Pret " terminer , vZrifiez la configuration proposZe, puis cliquez sur le bouton Terminer
pour crZer le couplage de sites

La nouvelle paire de sites et son rZsumZ peuvent stre consultZs sur la page RZsumZ.

Summary

vCenter Server:

anm vCenter Version
: : vCenter Host Name
mm Platform Services Controller:

Site Recovery Manager
) Protection Groups:0 ] Recovery Plans:0
Name
Server
Version
[}
Logged in as

Remote SRM connection

veenter-visr.sddc.netapp.com [ vcenter-srm.sddc.netapp.com [
802, 22385739 802, 22385739
vcenter-visr.sddc.netapp.com443  vcenter-srm.sddc.netapp.com:443
vcenter-visr sddcnetapp.com:443  veenter-Smn.sddc netapp.com:443

Site 1 RENAME
srm-sitel. sddc.netapp.com:443 ACTIONS v
8.8.0, 23263429

com.vmware veDr

WSPHERE LOCAL\AGMinistrator

' Connected

Site 2 RENAME

srm-site2 sddc.netapp.com:443 ACTIONS v

8.8.0, 23263429

‘com.vmware vcDr

'VSPHERE LOCAL\AdmMInistrator

 Connected

%
T vcenter-srm sddc.netapp.com il
Site 2
>
CANCEL
RECONNECT ] [ BREAK SITE PAIR

EXPORT/IMPORT SRM CONFIGURATION ~

79



Ajouter une paire de tableaux pour SRM

LOZtape suivante est effectuZe dans IOinterface Site Recovery du site principal.

1. Dans IQinterface Site Recovery, accZdez "Configurer > RZplication basZe sur la baie > Paires de
baies dans le menu de gauche. Cliquez sur AJOUTER pour commencer.

vnw Site Recovery

Site Pair {\,-} Protection Groups IZI Recovery Plans

Summary Array Pairs
AD
Issues
ay Pair
Configure b
Array Based Replication W

Storage Replication Adapters
Array Pairs
Network Mappings
Folder Mappings =] EXPORT v
Resource Mappings
Storage Policy Mappings
Placeholder Datastores
Advanced Settings >
Permissions

Recovery Plans History

E

2. Sur la page Adaptateur de rZplication de stockage  de IOassistanjouter une paire de baies |,
vZrifiez que |IOadaptateur SRA est prZsent pour le site principal et cliquez suBuivant pour continuer.
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Add Array Pair Storage replication adapter

Select a storage replication adapter (SRA).

Stretched

1 5t°rage replicatian adapter Storage Replication Adapter ™ v Status T Vendor T Version T Storage Y
° > NetApp Storage Replication Ada . " OK NetApp 10.1 Not Support.
ttems per page AUTO ~ Titems

CANCEL

E

3. Sur la page Gestionnaire de baies locales , entrez un nom pour la baie sur le site principal, le nom
de domaine complet du systeme de stockage, les adresses IP SVM servant NFS et, Zventuellement,
les noms des volumes spZcifiques ~ dZcouvrir. Cliquez sur Suivant pour continuer.
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Add Array Pair Local array manager %

1 Storage replicatron adapter @ Array managers allow Site Recovery Manager to communicate with array based replication storage systems

2 Local array manager Enter a name for the array manager on "veenter-visr.sdde.netapp.com": Array_1

Storage Array Parameters

Storage System connection parameters

Storage Management IP Acddress or ontap-source.sddc.netapp.com
Hostname

NFS Hostnames or IP Addresses 172.21118.49

rated list of

mes or IP addresses that

Storage Virtual Machine(SVM) Name

Volume include list

Volume exclude list

de. Leave biank

CANCEL

E

4. Dans le Gestionnaire de baies distantes , remplissez les memes informations que la derniere Ztape
pour le systeme de stockage ONTAP sur le site secondaire.



Add Array Pair Remote array manager <

1 Storage replicatlon adapter |:I Do not create a remote array manager now.,

Enter a name for the array manager on "veenter-srm.sdde.netapp.com™ Array_2

2 Local array manager

3 Remote array manager Storage Array Parameters

Storage System connection parameters

Storage Management |P Address or ontap-destination.sddc.netapp.com
Hostname

M

M), &

NFS Hostnames or IP Addresses 172.21118.51

arated list of names of [P add

niy.

Storage Virtual Machine(SVM) Name SRM_NFS

ing directiy to an SVM

Storage Virtual Mac

Volume include list

Volume exclude list

CANCEL

E

5. Sur la page Paires de tableaux , sZlectionnez les paires de tableaux " activer et cliquez sur Suivant
pour continuer.
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Add Array Pair Array pairs
Select the array pairs to enable

1 Storage replication adapter veenter-visr.sddc netapp.com

ontap-source:SQL_NFS (Array_1)
2 Local array manager

3 Remote array manager

4 Array pairs

E

6. VZrifiez les informations sur la page Prst ~ terminer
tableaux.

veenter-srm.sddc netapp.com Status

ontap-destination:SRM_NFS (Array_2) Ready to be enabled

1items

CANCEL BACK %

et cliquez sur Terminer pour crZer la paire de



Configurer les groupes de protection pour SRM

LOZtape suivante est effectuZe dans IOinterface Site Recovery du site principal.

1. Dans IQinterface Site Recovery, cliquez sur IQongl&roupes de protection , puis sur Nouveau
groupe de protection pour commencer.

vmw Site Recovery

: al > : =
Site Pair "/ Protection Groups D Recovery Plans

Q, ses Protection Groups NEW PROTECTION GROUP
BHDRCE Lot NEW PROTECTION GROUP
|:| Mame 1+ v Protection Status

E

2. Sur la page Nom et direction de IQassistanNouveau groupe de protection , indiquez un nom pour
le groupe et choisissez la direction du site pour la protection des donnZes.

New Protection Group Name and direction i

All fields are required unless marked {optional)

1 Name and direction

Name: SQL_Datastore

Description:
(Optional)
V.
Direction: O site1 > Site 2
() site 2 - Site1
Location: G searc

Protection Groups

CANCEL NEXT

85



3. Sur la page Type, sZlectionnez le type de groupe de protection (magasin de donnZes, machine
virtuelle ou vVol) et sZlectionnez la paire de baies. Cliquez sur Suivant pour continuer.

New Protection Group Type

Select the type of protection group you want to create:

1 Name and direction © Datastore groups (array-based replication)

Protect all virtual machines which are on specific

2 Type
ot wirt t
Select array pair
Array Pair T r Array Manager Pair b §
© ontap-source:NFS_Arrayl <> ontap-destination:NFS_Array2 nfs_arrayl < nfs_Array2
.'_:_‘. v/ ontap-source:SOL_NFS — ontap-destination.SRM_NFS Array_1 e Array_2
Items per page AUTO ~ 2 array pairs
CANCEL BACK NEXT

4. Sur la page Groupes de banques de donnZes , sZlectionnez les banques de donnZes " inclure dans
le groupe de protection. Les machines virtuelles rZsidant actuellement sur le magasin de donnZes
sont affichZes pour chaque magasin de donnZes sZlectionnZ. Cliquez surSuivant pour continuer.
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New Protection Group Datastore groups X

Select the datastore groups to be part of this protection group. Datastore groups contain datastores which must be

1 Name and direction recoversd tagether:
CLEAR SELECTION
2 Type [E‘ Datastore Group 3 7 Status T

NFS_DS1 Add to this protection group
3 Datastore groups

E Items per page  AUTO =~ 1datastore groups

The following virtual machines are in the selected datastore groups:

Virtual Machine T Datastore T Status T
E! SALSRV-O1 NFS_DS1 Add to this protection group
1 SGLSRY-03 NFS_DS1 Add to this protection group
1 SQLSRV-02 NFS_DS1 Add to this protection group
< >

CANCEL BACK NEXT

E

5. Sur la page Plan de rZcupZration , choisissez Zventuellement dOajouter le groupe de protection ~ un
plan de rZcupZration. Dans ce cas, le plan de rZcupZration nOest pas encore crZZ, donile pas
ajouter au plan de rZcupZration est sZlectionnZ. Cliquez sur Suivant pour continuer.



Recovery plan

You can optionally add this protection group to a recovery plan.

New Protection Group

1 Name and direction () Add to existing recovery plan
'_:.\ Add to new recovery plan

2 Type @ Do not add to recovery plan now

3 Datastore groups

‘ /N The protection group cannot be recovered unless It is added to a recovery plan.

4 Recovery plan

E

CANCEL BACK NEXT

6. Sur la page Pret " terminer , vZrifiez les nouveaux paramstres du groupe de protection et cliquez sur
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New Protection Group

Name and direction

Type

Datastore groups

Recovery plan

Ready to complete

Ready to complete

Review your selected settings
MName
Description
Protected site
Recovery site
Location
Protection group type
Array pair
Datastore groups
Total virtual machines

Recovery plan

SGL_Datastore

Site 1

Site 2

Protection Groups

Datastore groups (array-based replication)

ontap-source:NFS_Arrayl — ontap-destination:NFS_Array2 (nfs_arrayl « nfs_Array2)

NFS_DS1

3

none

CANCEL

FINISH
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Configurer le plan de rZcupZration pour SRM

LOZtape suivante est effectuZe dans IOinterface Site Recovery du site principal.

1. Dans IQinterface Site Recovery, cliquez sur IOonglBian de rZcupZration puis sur Nouveau plan de
rZcupZration pour commencer.

Site Pair Q /-" Protection Groups D Recovery Plans

O, Searc RECOVEF)’ Plans NEW RECOVERY PLAN
Recovery Plans NEW RECOVERY PLAN
|:| Name
E

2. Sur la page Nom et direction de IQassistanCrZer un plan de rZcupZration , indiquez un nom pour le
plan de rZcupZration et choisissez la direction entre les sites source et de destination. Cliquez sur

Suivant pour continuer.

Name and direction

All fields are required unless marked {optional)

Create Recovery Plan

1 Name and direction

Name: SQL Site 1-to-2)
55 characters remainin:
Description:
(Optional)
A
4096 characters remaining
Direction: O site1 » site 2
() site2 + Site 1
Location: Q

Recovery Plans

CANCEL !EE!E

E
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3. Sur la page Groupes de protection , sZlectionnez les groupes de protection prZcZdemment crZZs
inclure dans le plan de rZcupZration. Cliquez sur Suivant pour continuer.

Create Recovery Plan Protection Groups x

All Selected (1)
1 Name and direction —

ljj Mame v R Description T

2 Protection Groups ) 5QL_Datastore

lterns per page  AUTO ~  1group(s)

CANCEL BACK

E

4. Sur les RZseaux de test , configurez des rZseaux spZcifiques qui seront utilisZs pendant le test du
plan. Si aucun mappage nOexiste ou si aucun rZseau nOest sZlectionnZ, un rZseau de test isolZ sera
crZZ. Cliquez sur Suivant pour continuer.
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Create Recovery Plan Test Networks ><

Select the networks to use while running tests of this plan

1 Name and direction
@ If "Use site-level mapping" is selected and no such mapping exsts; an isolated test network will be created

2 Protection Groups Recovery Network & il 4 Test Network

3 Test Networks fﬁ Datacenter > DPortGroup E= ! Use site-level mapping CHANGE
& Datacenter > Mgmt 3376 E & Mgmt 3376 E= CHANGE
& Datacenter > NFS 3374 B & NFS 3374 B CHANGE
£ Dataceriter > VLAN 181 B Use site-level mapping CHANGE
§ Datacenter > VM Network = § Usesite-level mapping CHANGE
;iv, Datacenter > vMotion 3372 E= Lii Use site-level mapping CHANGE
£ Datacenter > vSAN 3422 B § Use site-level mapping CHANGE

7 network(s)

CANCEL BACK

E

5. Sur la page Pret " terminer , vZrifiez les parametres choisis, puis cliquez sur Terminer pour crZer le
plan de rZcupZration.

OpZrations de reprise apres sinistre avec SRM

Dans cette section, diverses fonctions dQutilisation de la reprise apres sinistre avec SRM seront abordZes,
notamment le test du basculement, IOexZcution du basculement, IOexZcution de la reprotection et du retour
arriere.

Se rZfZrer ~ "Meilleures pratiques opZrationnelles” pour plus dOinformations sur IQutilisation du stockage ONTAP
avec les opZrations de reprise apres sinistre SRM.
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Test de basculement avec SRM

LOZtape suivante est effectuZe dans IQinterface Site Recovery.

1. Dans IQinterface Site Recovery, cliquez sur IQonglBian de rZcupZration , puis sZlectionnez un plan
de rZcupZration. Cliquez sur le bouton Test pour commencer ~ tester le basculement vers le site
secondaire.

vmw Site Recovery

sitePair ) Protection Groups || | Recovery Plans
Q se Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
Hotevar Hi NEW RECOVERY PLAN EDIT MOVE  DELETE THRT RUN
] soL site 1ta-2 e @ T v | stats
] saL site 1-to-2 -5 Ready

2. Vous pouvez afficher la progression du test ™ partir du volet des t%.ches Site Recovery ainsi que du
volet des t%.ches vCenter.

Recent Tasks Alarms

Task Name T Target T Status T Initiator T Gueued For
Bl wcenter-visr.sdde . 6% VSPHERE LOCALWSRM-i1369bbb-62cE T ms
r'; veenter-visr.sdd v/ Completed WSPHERE LOCALWSRM-d1369bbb-62c6 10 ms
al machine custom value @ SALSRV-02 &/ Cempieted VSPHERE LOCALY)SRM-d1369bbb-62c6 4ms
Set virtual machine custom value @ SALSREV-01 + Completed WSPHERE LOCALNWSRM-d136%bbb-62¢6 3ms

E

3. SRM envoie des commandes via le SRA au systeme de stockage ONTAP secondaire. Un FlexClone
du snapshot le plus rZcent est crZZ et montZ sur le cluster vSphere secondaire. Le magasin de
donnZes nouvellement montZ peut stre visualisZ dans IQinventaire de stockage.

<

B NFS5_DS1 § ACTIONS
[D] @ @ Summary Monitor Configure Permissions Files Hosts V?

v [} veenter-srm sddc.netapp.com a :
e Virtual Machines VM Templates
~ [ Datacenter
E NFs DS Quick Filter Enter value

I_tl' vsanDatastore

|_\ Name 1 State Status Provisioned Space
O} 20 scLsev-01 Powered Of «/ Normal 42428 GB
f
¢ &P scLsev-02 Powered Of «/ Normal 244328 GB
f
[} & SOLSRV-03 Powered Of «/ Normal 24428 GB
¥

4. Une fois le test terminZ, cliquez sur Nettoyage pour dZmonter le magasin de donnZes et revenir ~
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IGenvironnement dOorigine.

vmw Site Recovery

. 5 @
Site Pair (/] Protection Groups D Recovery Plans
Q, ses Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
Recovery Plans NEW RECOVERY PLAN MOVE CLEATJUP
[g saL site 1-to-2 Nave FopE g
g sGL site 1-to-2 € Test complete

ExZcuter un plan de rZcupZration avec SRM

Effectuez une rZcupZration complste et un basculement vers le site secondaire.

1. Dans IQinterface Site Recovery, cliquez sur IOonglPlan de rZcupZration , puis sZlectionnez un plan
de rZcupZration. Cliquez sur le bouton ExZcuter pour lancer le basculement vers le site secondaire.

vmw Site Recovery

@
Site Pair \(/ Protection Groups |:| Recovery Plans
Q se Recovery Plans NEW RECOVERY FLAN  NEW FOLDER
Reroenion NEW RECOVERY PLAN EDIT  MOVE  DELETE TEST R
E] saL site 1-to-2 p— - -
El saL site 1-to-2 > Ready

E

2. Une fois le basculement terminZ, vous pouvez voir le magasin de donnZes montZ et les machines
virtuelles enregistrZes sur le site secondaire.
¢ B SQL NFS | :acrions

[m] @ @ Summary Monitor Configure Permissions Files Hosts VMs

v [ veenter-srm.sddc.netapp.com
S PP Virtual Machines YM Templates

v [ Datacenter

= SQL_NFS Quick Filter Enter value

E vsanDatastore

|_\ MName T State Status Provisioned Space
O & SOLSRV-04 Powered Of ~/ Normal  244.28 GB

f
[ @ SCLSRV-05 Powered Of ~/ Normal 24428 GB

Des fonctions supplZmentaires sont possibles dans SRM une fois le basculement terminZ.

Reprotection : Une fois le processus de rZcupZration terminZ, le site de rZcupZration prZcZdemment dZsignZ
assume le r'™le du nouveau site de production. Cependant, il est important de noter que la rZplication
SnapMirror est interrompue pendant IQopZration de rZcupZration, laissant le nouveau site de production
vulnZrable aux catastrophes futures. Pour assurer une protection continue, il est recommandZ dOZtablir une
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nouvelle protection pour le nouveau site de production en la rZpliquant sur un autre site. Dans les cas o- le

site de production dOorigine reste fonctionnel, IOadministrateur VMware peut le rZutiliser comme nouveau site de
rZcupZration, inversant ainsi efficacement le sens de la protection. Il est essentiel de souligner que la
reprotection nOest possible quOen cas de pannes non catastrophiques, nZcessitant la rZcupZrabilitZ Zventuelle
des serveurs vCenter dOorigine, des serveurs ESXi, des serveurs SRM et de leurs bases de donnZes
respectives. Si ces composants ne sont pas disponibles, la crZation dOun nouveau groupe de protection et dOun
nouveau plan de rZcupZration devient nZcessaire.

Failback : une opZration de basculement est un basculement inverse, renvoyant les opZrations au site
dOorigine. Il est essentiel de sOassurer que le site dOorigine a retrouvZ ses fonctionnalitZs avant de lancer le
processus de restauration. Pour garantir une restauration en douceur, il est recommandZ dOeffectuer un test de
basculement apres avoir terminZ le processus de reprotection et avant dDexZcuter la restauration finale. Cette
pratique sert dOZtape de vZrification, confirmant que les systemes du site dQorigine sont pleinement capables de
gZrer IOopZration. En suivant cette approche, vous pouvez minimiser les risques et garantir une transition plus
fiable vers I0environnement de production dQorigine.

Informations ComplZmentaires

Pour la documentation NetApp sur IQutilisation du stockage ONTAP avec VMware SRM, reportez-vous *
"VMware Site Recovery Manager avec ONTAP"

Pour plus dOinformations sur la configuration des systemes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus dOinformations sur la configuration de VCF, reportez-vous "Documentation de VMware Cloud
Foundation" .

Cluster de stockage VMware vSphere Metro avec
synchronisation active SnapMirror

"Cluster de stockage VMware vSphere Metro (vMSC)"est une solution de cluster Ztendue
sur diffZrents domaines de pannes pour fournir * une mobilitZ de la charge de travail sur
plusieurs zones ou sites de disponibilitZ. * Zvitement des temps dOarrst * Zvitement des
catastrophes * rZcupZration rapide

Ce document fournit les dZtails dOimplZmentation de vMSC avetSynchronisation active SnapMirror (SM-as)"

en utilisant System Manager et les outils ONTAP . De plus, il montre comment la machine virtuelle peut stre
protZgZe en la rZpliquant sur un site tiers et en la gZrant avec le plug-in SnapCenter pour VMware vSphere.
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SnapMirror active sync
General availability release 9.15.1 for symmetric configuration

"os Ml os Wl os W os | "os Ml os Ml os M os |

PP L

ESX HostS Bfi, B2

Shared stretch VMware Virtual Machine '
SITEA File S%stem (\,{'MFSHatastore SITEB

I R .

Active optimized
= = = Active not optimized

ONTAP Mediator

SnapMirror Active Sync prend en charge les baies de stockage ASA, AFF et FAS . Il est recommandZ dOutiliser
le meme type (modsles de performance/capacitZ) sur les deux domaines de pannes. Actuellement, seuls les
protocoles de blocs tels que FC et iSCSI sont pris en charge. Pour plus dOinformations sur IQassistance,
reportez-vous " "Outil de matrice dOinteropZrabilitZ&t"Hardware Universe"

vMSC prend en charge deux modeles de dZploiement diffZrents nommZs Acces h™te uniforme et Acces h™te
non uniforme. Dans la configuration dOacces uniforme ~ IOh™te, chaque h™te du cluster a acces au LUN sur les
deux domaines dOerreur. Il est gZnZralement utilisZ dans diffZrentes zones de disponibilitZ dans le meme
centre de donnZes.
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Clustered Applications:
vMSC, WSFC, Oracle RAC,

and more..,

Failure
Domain B

Failure
Domain A

— Primary Path
- = = Secondary Path

Clustered Applications:
vMISC, WSFC, Oracle RAC,
and more...

Failure
Domain A Domain B

Primary Path
Secondary Path

Dans la configuration dOacces h™te non uniforme, IOh™te a acces uniquement au domaine de pannes local. Il est
gZnZralement utilisZ sur diffZrents sites o le passage de plusieurs c%obles " travers les domaines de dZfaut
constitue une option restrictive.
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En mode dOacces h™te non uniforme, les machines virtuelles seront redZmarrZes dans un autre
@ domaine de pannes par vSphere HA. La disponibilitZ de IOapplication sera affectZe en fonction

de sa conception. Le mode dOacces h™te non uniforme est pris en charge uniquement " partir d'
ONTAP 9.15.

PrZrequis

¥ "H™tes VMware vSphere dZployZs avec une structure de stockage double (deux HBA ou double VLAN
pour iSCSI) par h™te".

¥ "Les baies de stockage sont dZployZes avec agrZgation de liens pour les ports de donnZes (pour iSCSI)".
¥ "Des machines virtuelles de stockage et des LIF sont disponibles™

¥ "Le temps de latence aller-retour inter-cluster doit stre infZrieur ~ 10 millisecondes" .

¥ "La machine virtuelle ONTAP Mediator est dZployZe sur un domaine de pannes diffZrent"

¥ "Une relation entre pairs du cluster est Ztablie"

¥ "La relation entre pairs SVM est Ztablie"

¥ "MZdiateur ONTAP enregistrZ aupres du cluster ONTAP"

Si vous utilisez un certificat auto-signZ, le certificat CA peut etre rZcupZrZ ~ partir du <chemin
dOinstallation>/ontap_mediator/server_config/ca.crt sur la machine virtuelle du mZdiateur.

Acces h™te non uniforme vMSC avec |Ointerface utilisateur d' ONTAP System
Manager.

RemarqueE: ONTAP Tools 10.2 ou version ultZrieure peut stre utilisZ pour provisionner une banque de
donnZes Ztendue avec un mode dOacces h™te non uniforme sans changer plusieurs interfaces utilisateur. Cette
section est uniquement " titre de rZfZrence si ONTAP Tools nOest pas utilisZ.

1. Notez IOune des adresses IP de donnZes iSCSI de la baie de stockage du domaine de pannes
local.

Network interfaces  Subnets

Name Status Storage VM + IPspace Address Current node Currentp..  Portset Protocols Ty..  Throughput

Q Q jones Q Q Q Q Q Q scs a a

iscsi02 zonea Default 172.21.226.11 E13A300_1 a0a-3482 iSCsI D...

iscsi03 zonea Default 172.21.225.12 E13A300_2 a0a-3481 iSCsl D... 033

iscsi04 zonea Default 172.21.226.12 E13A300_2 a0a-3482 iSCSI D.. 0.01

®© ® 0 06

iscsi01 zonea Default 172.21.225.11 E13A300_1 a0a-3481 iSCSI D.. 0

2. Sur IOadaptateur de stockage iISCSI de IOh™te vSphere, ajoutez cette adresse IP iSCSI sous IOonglet
DZcouverte

dynamique.
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Storage Adapters

| Storage acpters |
ISC5 Softwiars Adagter . 5 2 e vk 192801 Conm, 4
B OO adde.
;-?m.:w::d?ﬁ:.‘lm:ﬁ
W | RIS TEIRE0
@ Pour le mode dOacces uniforme, vous devez fournir IQadresse LIF des donnZes iSCSI du
domaine de panne source et cible.

3. RZpZtez IOZtape ci-dessus sur les h™tes vSphere pour IQautre domaine dOerreur en ajoutant son IP de
donnZes iSCSI locale dans IOonglet DZcouverte dynamique.

4. Avec une connectivitZ rZseau appropriZe, quatre connexions iSCSI doivent exister par h™te vSphere dotZ
de deux cartes rZseau iSCSI VMKernel et de deux LIF de donnZes iSCSI par contr™leur de
stockage.
E13A300::> iscsi connection show -vserver zonea -remote-address 172.21.225.71
Tpgroup Conn Local Remote TCP Recv
Vserver S Address Address

iscsiel 3 © 172.21.225.: 172.21.225.7
zonea iscsie3 7 © 172.21.225.: 172.21.225.7
2 entries were displayed.

E13A300::> iscsi connection show -vserver zonea -remote-address 172.21.
Tpgroup Conn Local Remote
Vserver \ S Address Address

@ 172.21.226.11 172.23.226.71
0 172.21.226.12 1720210220671

5. CrZez un LUN " IQaide d' ONTAP System Manager, configurez SnapMirror avec la politique de rZplication
AutomatedFailOverDuplex, choisissez les initiateurs dOh™te et dZfinissez la proximitZ de
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Add LUMs #

snorage and optmiZation

Frotection

[ Cateryna= i praccienity b

6. Sur une autre baie de stockage de domaine de pannes, crZez le groupe dQinitiateurs SAN avec ses
initiateurs dOh™te vSphere et dZfinissez la proximitZ de
IOh™te.

IOh ™
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smas-dc02 All SAN initiator groups Q Edit (U] Delete

Overview = Mapped LUNs

STORAGE VM
zoneb
TYPE
VMware

PROTOCOL

Mixed (iSCSI & FC)

COMMENT

PORTSET

connecTion status @

® ok

~ Initiators
Name De... Connection status o In proximity to
ign.1998-01.com.vmware:dc02-esxi01.sddc.netap... - @ 0K zoneb
ign.1998-01.com.vmware:dc02-esxi02.sddc.netap... - @ 0K zoneb

@ Pour le mode dOacces uniforme, 10igroup peut stre rZpliquZ " partir du domaine dOerreur
source.

. Mappez le LUN rZpliquZ avec le meme ID de mappage que dans le domaine de panne
source.

smas-dc02  All SAN initiator groups ¢ Edit Tl Delete

Overview  Mapped LUNs

E.CCH  © Map LUNs = Filter

Name D
ds02 1
ds01 0

. Sur vCenter, cliquez avec le bouton droit sur vSphere Cluster et sZlectionnez IQoption Rescanner le
stockage.
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Llad) sl el nd b | % I W i s

[E]] E @ Summary Monitor Configure

v [ smas-vcOlsddc.netapp.com Cli
Services bt ’
[T} Actions - Clusterol re DRS Wi
[l dcOt-es [iF Add Hosts. re Availability I
Gl dcOl-es; &t Mew Virtual Machine... ~ation W
S ot
2 dco2-es
= 1 al
o DemoO1l & Deploy OVF Template..
- ovider
_u_ SF\-"'E'.O
re EVC
ast Groups
Gb Import VMs st Rules
arrirlac
Storage "
= MNew Datastore..
Host Profiles ? [:4 Rescan Storage
1Jime
Edit Default VM Compatibility g "
@ Assign vSAN Cluster License... Cluster
thority
Settings =finitions
2d Tasks
Move To..
Cluster Services
Rename, .,
'_I|
Tags & Custom Attributes
ares
Add Permission... W
Alarms s BS
State b
23 Delete
~ Recent Tasks VSAN

9. Sur IOun des h™tes vSphere du cluster, vZrifiez que le pZriphZrique nouvellement crZZ sOaffiche avec la
banque de donnZes indiquant C Non consommZ
E.
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deQi-esxiOl.sdde netapp.com

Storage v Storage Adapters

Storage Adaplers

I5CS1 Softwane Adapbes

el wnkdicn. 199
e 0 i

Netwarking w

Wirtual Machanes

System w frae T

10. Sur vCenter, cliquez avec le bouton droit sur vSphere Cluster et sZlectionnez IOoption Nouvelle banque de

donnZes.
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Llad) sl el nd b | % I W i s

[E]] E @ Summary Monitor Configure

v [ smas-vcOlsddc.netapp.com Cli
Services bt ’
[T} Actions - Clusterol re DRS Wi
[l dcOt-es [iF Add Hosts. re Availability I
Gl dcOl-es; &t Mew Virtual Machine... ~ation W
S ot
2 dco2-es
= 1 al
o DemoO1l & Deploy OVF Template..
- ovider
_u_ SF\-"'E'.O
re EVC
ast Groups
Gb Import VMs st Rules
arrirlac
Storage "
= MNew Datastore..
Host Profiles ? [:4 Rescan Storage
1Jime
Edit Default VM Compatibility g "
@ Assign vSAN Cluster License... Cluster
thority
Settings =finitions
2d Tasks
Move To..
Cluster Services
Rename, .,
'_I|
Tags & Custom Attributes
ares
Add Permission... W
Alarms s BS
State b
23 Delete
~ Recent Tasks VSAN

11. Dans IQassistant, nOoubliez pas de fournir le nom du magasin de donnZes et de sZlectionner le pZriphZrique
avec la capacitZ et I0ID de pZriphZrique
appropriZs.
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12. VZrifiez que le magasin de donnZes est montZ sur tous les h™tes du cluster sur les deux domaines
dOerreur.
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@ Les captures dOZcran ci-dessus montrent les E/S actives sur un seul contr™leur puisque
nous avons utilisZ AFF. Pour ASA, il aura des E/S actives sur tous les chemins.

13. Lorsque des banques de donnZes supplZmentaires sont ajoutZes, nOoubliez pas dOZtendre le groupe de
cohZrence existant pour quQil soit cohZrent dans I0ensemble du cluster
vSphere.

Mode dDacces h™te uniforme vMSC avec les outils ONTAP .

1. Assurez-vous que les outils NetApp ONTAP sont dZployZs et enregistrZs sur vCenter.
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Sinon, suivez"DZploiement des outils ONTAP" et"Ajouter une instance de serveur vCenter"

2. Assurez-vous que les systemes de stockage ONTAP sont enregistrZs dans les outils ONTAP . Cela inclut *
la fois les systemes de stockage de domaine de panne et un troisisme pour la rZplication " distance
asynchrone " utiliser pour la protection des machines virtuelles avec le plug-in SnapCenter pour VMware

vSphere.

Sinon, suivez"Ajouter un backend de stockage " |Oaide de IQinterface utilisateur du client vSphere"

3. Mettez "~ jour les donnZes des h™tes pour les synchroniser avec les outils ONTAP , puis;crZer un magasin
de donnZes"
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4. Pour activer SM-as, faites un clic droit sur le cluster vSphere et sZlectionnez ProtZger le cluster sur NetApp
ONTAP Tools (voir la capture dOZcran ci-dessus)

5. Il affichera les magasins de donnZes existants pour ce cluster ainsi que les dZtails SVM. Le nom CG par
dZfaut est <nom du cluster vSphere>_<nom SVM>. Cliquez sur le bouton Ajouter une
relation.
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6. SZlectionnez le SVM cible et dZfinissez la stratZgie sur AutomatedFailOverDuplex pour SM-as. Il existe un
interrupteur ~ bascule pour la configuration uniforme de I0h™te. DZfinissez la proximitZ pour chaque
h™te.
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7. VZrifiez les informations de promesse de IOh™te et dOautres dZtails. Ajoutez une autre relation au troisisme
site avec la politique de rZplication asynchrone si nZcessaire. Ensuite, cliquez sur ProtZger.
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REMARQUEE: si vous prZvoyez dOutiliser SnapCenter Plug-in for VMware vSphere 6.0, la rZplication doit
stre configurZe au niveau du volume plut™t quOau niveau du groupe de cohZrence.

8. Avec IOacces uniforme ~ IOh™te, IOh™te dispose dOune connexion iISCSI aux deux baies de stockage de
domaine de pannes.

REMARQUEE: la capture dOZcran ci-dessus provient d' AFF. Si ASA, les E/S ACTIVE doivent stre dans
tous les chemins avec des connexions rZseau appropriZes.

9. Le plugin ONTAP Tools indique Zgalement que le volume est protZgZ ou
non.
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10. Pour plus de dZtails et pour mettre ~ jour les informations de proximitZ de IOh™te, IQoption Relations de
cluster dOh™tes sous les outils ONTAP peut stre
utilisZe.

Protection VM avec le plug-in SnapCenter pour VMware vSphere.

Le SnapCenter Plug-in for VMware vSphere (SCV) 6.0 ou supZrieur prend en charge la synchronisation active
SnapMirror et Zgalement en combinaison avec SnapMirror Async pour la rZplication vers un troisisme domaine

dBerreur.
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Les cas dQutilisation pris en charge incluentE: * Sauvegarder et restaurer la machine virtuelle ou le magasin de
donnZes ~ partir de IOun des domaines dOerreur avec la synchronisation active SnapMirror . * Restaurer les
ressources du troisisme domaine de panne.

1. Ajoutez tous les systemes de stockage ONTAP prZvus pour tre utilisZs dans
SCV.

2. CrZer une politique. Assurez-vous que la mise " jour de SnapMirror aprss la sauvegarde est vZrifiZe pour
SM-as et mettez Zgalement " jour SnapVault apres la sauvegarde pour la rZplication asynchrone vers le
troisieme domaine
dOerreur.

3. CrZez un groupe de ressources avec les ZIZments souhaitZs qui doivent stre protZgZs, associZs " la
politique et ~ la planification.
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REMARQUEE: le nom dOinstantanZ se terminant par _recent nOest pas pris en charge avec SM-as.

4. Les sauvegardes se produisent ~ IOheure planifiZe en fonction de la politique associZe au groupe de
ressources. Les t%oches peuvent stre surveillZes ~ partir du moniteur de t%.ches du tableau de bord ou
partir des informations de sauvegarde sur ces
ressources.
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5. Les machines virtuelles peuvent «tre restaurZes sur le meme vCenter ou sur un autre vCenter " partir du
SVM sur le domaine dOerreur principal ou ~ partir de IOun des emplacements
secondaires.
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6. Une option similaire est Zgalement disponible pour IQopZration de montage du magasin de
donnZes.
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Pour obtenir de I10aide sur des opZrations supplZmentaires avec SCV, reportez-vous "Documentation du
SnapCenter Plug-in for VMware vSphere"

Convertir SM Active Sync dOasymZtrique en symZtrique
actif/actif avec VMware vSphere Metro Storage Cluster

Cet article dZtaille comment convertir la synchronisation active SnapMirror dOasymZtrique
en symZtrique actif/actif avec VMware vSphere Metro Storage Cluster (VMSC).

Apereu

"Synchronisation active NetApp Snapmirror (synchronisation active SM)"est une solution robuste permettant
dOatteindre un objectif de temps de rZcupZration (RTO) et un objectif de point de rZcupZration (RPO) nuls dans
un environnement virtualisZ.

"Cluster de stockage VMware vSphere Metro (vMSC)"est une solution de cluster Ztendue sur diffZrents
domaines de pannes et permet aux machines virtuelles (VM) dOstre distribuZes sur deux sites
gZographiquement sZparZs, offrant une disponibilitZ continue meme en cas de panne dOun site.

La combinaison de vMSC avec SM Active Sync garantit la cohZrence des donnZes et des capacitZs de
basculement immZdiat entre deux sites. Cette configuration est particulisrement cruciale pour les applications
critiques o toute perte de donnZes ou tout temps dOarrst est inacceptable.

SM Active Sync, anciennement connu sous le nom de SnapMirror Business Continuity (SMBC), permet aux
services dOentreprise de continuer ~ fonctionner meme en cas de panne complete du site, en prenant en

charge le basculement transparent des applications " I0aide dOune copie secondaire. E partir d' ONTAP 9.15.1,
SM Active Sync prend en charge une capacitZ symZtrique active/active. La fonction symZtrique active/active
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permet des opZrations dOE/S de lecture et dOZcriture ~ partir des deux copies dOun LUN protZgZ avec une
rZplication synchrone bidirectionnelle afin que les deux copies de LUN puissent servir les opZrations dOE/S
localement.

Ce document vous montre les Ztapes ~ suivre pour convertir une synchronisation active SM asymZtrique
active/active en synchronisation active SM symZtrique active/active dans un environnement de cluster
extensible VMware, en dautres termes, convertit une synchronisation active SM dOune politique de
basculement automatisZ en politique de basculement-duplex automatisZ. Pour plus de dZtails sur la
configuration du vMSC avec SnapMirror Active Sync (SM-as) ~ I0aide de System Manager et des outils ONTAP
, consultez"Cluster de stockage VMware vSphere Metro avec synchronisation active SnapMirror" .

PrZrequis
¥ Systemes de stockage NetAppE: assurez-vous de disposer de deux clusters de stockage NetApp (source
et destination) avec des licences Snapmirror.

¥ ConnectivitZ rZseau : vZrifiez la connectivitZ rZseau ~ faible latence entre les systemes source et de
destination.

¥ Appairage de cluster et de SVME: configurez IOappairage de cluster et IOappairage de machine virtuelle de
stockage (SVM) entre les clusters source et de destination.

¥ Version ONTAPE: assurez-vous que les deux clusters exZcutent une version dO ONTAP qui prend en charge
la rZplication synchrone. Pour la synchronisation active SM, ONTAP 9.15.1 et versions ultZrieures sont
requis.

¥ Infrastructure VMware VMSCE: un cluster Ztendu permet aux sous-systemes de sOZtendre sur plusieurs
zones gZographiques, prZsentant un ensemble de ressources dOinfrastructure de base unique et commun
au cluster vSphere sur les deux sites. Il Ztend le rZseau et le stockage entre les sites.

¥ Utilisez les outils ONTAP 10.2 et versions ultZrieures pour une utilisation plus facile de NetApp SnapMirror,
consultez plus de dZtails"ONTAP tools for VMware vSphere 10."

¥ Une relation synchrone Snapmirror RPO nulle doit exister entre le cluster principal et le cluster secondaire.

¥ Tous les LUN sur le volume de destination doivent stre dZmappZs avant que la relation Snapmirror ~ RTO
zZro puisse stre crZZe.

¥ Snapmirror Active Sync prend uniqguement en charge les protocoles SAN (pas NFS/CIFS). Assurez-vous
qudaucun constituant du groupe de cohZrence nOest montZ pour I0acces NAS.

ftapes pour convertir une synchronisation active SM asymZtrique en
synchronisation active SM symZtrique

Dans IOexemple ci-dessous, selectrzl est le site principal et selectrz2 est le site secondaire.

1. E partir du site secondaire, effectuez une mise ~ jour SnapMirror sur la relation existante.
selectrz2::> snapmirror update -destination-path site2:/cg/CGsitel_dest

2. VZrifiez que la mise ~ jour de SnapMirror sOest terminZe avec succes.
selectrz2::> snapmirror show

3. Mettez en pause chacune des relations synchrones "~ RPO nul.
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Eselectrz2::> snapmirror quiesce -destination-path
site2:/cg/CGsitel_dest

4. Supprimez chacune des relations synchrones RPO zZro.

selectrz2::> snapmirror delete -destination-path site2:/cg/CGsitel dest

5. LibZrez la relation source SnapMirror mais conservez les instantanZs communs.

selectrz1::> snapmirror release -relationship-info-only true
-destination-path svm0.1:/cg/CGsitel_dest

6. CrZez une relation synchrone SnapMirror ~ RTO nul avec la stratZgie AutomatedFailoverDuplex.

selectrz2::> snapmirror create -source-path svm0.1:/cg/CGsitel
-destination-path site2:/cg/CGsitel_dest -cg-item-mappings
sitellunl:@sitellunl_dest -policy AutomatedFailOverDuplex

7. Siles h™tes existants sont locaux dans le cluster principal, ajoutez IOh™te au cluster secondaire et
Ztablissez la connectivitZ avec un acces respectif ~ chaque cluster.

8. Sur le site secondaire, supprimez les cartes LUN sur les igroups associZs aux h™tes distants.

selectrz2::> lun mapping delete -vserver svmO -igroup wlkd01 -path
/vol/wkld01/wkld01

9. Sur le site principal, modifiez la configuration de IQinitiateur pour les h™tes existants afin de dZfinir le chemin
proximal des initiateurs sur le cluster local.

selectrzl1::> set -privilege advanced

selectrz1::*> igroup initiator add-proximal-vserver -vserver sitel
-initiator ign.1998-01.com.vmware:vcf-wkld-
esx01.sddc.netapp.com:575556728:67 -proximal-vserver sitel

10. Ajoutez un nouveau groupe dOh™te et un initiateur pour les nouveaux h™tes et dZfinissez la proximitZ de
IOh™te pour I1affinitZ de IOh™te avec son site local. Activez la rZplication igroup pour rZpliquer la configuration
et inverser la localitZ de IOh™te sur le cluster distant.
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selectrz1::*> igroup modify -vserver sitel -igroup smbc2smas
-replication-peer svm0.1

selectrzl::*> igroup initiator add-proximal-vserver -vserver sitel
-initiator ign.1998-01.com.vmware:vcf-wkld-
esx01.sddc.netapp.com:575556728:67 -proximal-vserver sym0.1

11. DZcouvrez les chemins sur les h™tes et vZrifiez que les h™tes disposent dOun chemin actif/optimisZ vers le
LUN de stockage " partir du cluster prZfZrZ.

12. DZployez IOapplication et rZpartissez les charges de travail de la machine virtuelle sur les clusters.

13. Resynchroniser le groupe de cohZrence.
selectrz2::> snapmirror resync -destination-path site2:/cg/CGsitel_dest

14. RZanalysez les chemins dOE/S des LUN h™tes pour restaurer tous les chemins vers les LUN.

En savoir plus sur IOutilisation de VMware Virtual Volumes
(vWols) avec le stockage ONTAP

DZcouvrez les avantages de VMware Virtual Volumes (vVols), le provisionnement des
ONTAP tools for VMware vSphere, les stratZgies de protection des donnZes et les
directives de migration des machines virtuelles.

Apereu

LOAPI vSphere pour la gestion du stockage (VASA) permet ~ un administrateur de machines virtuelles dOutiliser
facilement toutes les capacitZs de stockage nZcessaires pour provisionner des machines virtuelles sans avoir

" interagir avec son Zquipe de stockage. Avant VASA, les administrateurs de machines virtuelles pouvaient
dZfinir des politiques de stockage de machines virtuelles, mais devaient collaborer avec leurs administrateurs
de stockage pour identifier les banques de donnZes appropriZes, souvent en utilisant la documentation ou des
conventions dOappellation. Avec VASA, les administrateurs vCenter disposant des autorisations appropriZes
peuvent dZfinir une gamme de capacitZs de stockage que les utilisateurs vCenter peuvent ensuite utiliser pour
provisionner des machines virtuelles. La correspondance entre la stratZgie de stockage des machines
virtuelles et le profil de capacitZ de stockage des banques de donnZes permet ~ vCenter dOafficher une liste de
banques de donnZes compatibles pour la sZlection, et permet Zgalement ~ dQautres technologies comme VCF
Automation (anciennement connu sous le nom dOAria ou vRealize Automation) ou VMware vSphere
Kubernetes Service de sZlectionner automatiquement le stockage " partir dOune stratZgie attribuZe. Cette
approche est connue sous le nom de gestion basZe sur des politiques de stockage. Bien que les profils et les
politiques de capacitZ de stockage puissent Zgalement etre utilisZs avec les banques de donnZes
traditionnelles, nous nous concentrons ici sur les banques de donnZes vVols . Le fournisseur VASA pour
ONTAP est inclus dans les ONTAP tools for VMware vSphere.

Les avantages dOavoir VASA Provider hors de Storage Array incluentE:

¥ Une instance unique peut gZrer plusieurs baies de stockage.

¥ Le cycle de publication ne doit pas nZcessairement dZpendre de la version du systeme dOexploitation de
stockage.
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¥ Les ressources sur la baie de stockage sont tres coZteuses.

Chaque banque de donnZes vVol est sauvegardZe par un conteneur de stockage qui est une entrZe logique
dans le fournisseur VASA pour dZfinir la capacitZ de stockage. Le conteneur de stockage avec les outils
ONTAP est construit avec des volumes ONTAP . Le conteneur de stockage peut stre Ztendu en ajoutant des
volumes ONTAP dans le meme SVM.

Le point de terminaison du protocole (PE) est principalement gZrZ par les outils ONTAP . Dans le cas de vVols
basZs sur iSCSI, un PE est crZZ pour chaque volume ONTAP qui fait partie de ce conteneur de stockage ou
de cette banque de donnZes vVol. Le PE pour iSCSI est un LUN de petite taille (4EMio pour 9.x et 2EGio pour
10.x) qui est prZsentZ ~ IOh™te vSphere et les stratZgies de multi-acces sont appliquZes au PE.
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Pour NFS, un PE est crZZ pour IOexportation du systeme de fichiers racine avec chaque fichier de donnZes
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NFS sur SVM sur lequel rZside le conteneur de stockage ou la banque de donnZes vVol.
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Les outils ONTAP gerent le cycle de vie de PE ainsi que la communication de IOh™te vSphere avec |Oextension
et la rZduction du cluster vSphere. LOAPI des outils ONTAP est disponible pour sOintZgrer ~ [Ooutil
dOautomatisation existant.

Actuellement, les ONTAP tools for VMware vSphere sont disponibles en deux versions.

Outils ONTAP 9.x

¥ Lorsque la prise en charge vVol pour NVMe/FC est requise
¥ Exigences rZglementaires fZdZrales amZricaines ou europZennes

¥ Plus de cas dOutilisation intZgrZs au SnapCenter Plug-in for VMware vSphere

Outils ONTAP 10.x

¥ Haute disponibilitZ

¥ Multi-location

¥ Grande Zchelle

¥ Prise en charge de la synchronisation active SnapMirror pour la banque de donnZes VMFS

¥ IntZgration ~ venir pour certains cas dOutilisation avec le SnapCenter Plug-in for VMware vSphere

Pourquoi vVols?
VMware Virtual Volumes (vVols) offre les avantages suivantsE:
¥ Provisionnement simplifiZ (pas besoin de sOinquiZter des limites maximales de LUN par h™te vSphere ou
de crZer les exportations NFS pour chaque volume)
¥ Minimise le nombre de chemins iSCSI/FC (pour les vVol basZs sur le bloc SCSI)

¥ Les instantanZs, les clones et autres opZrations de stockage sont gZnZralement dZchargZs vers une baie
de stockage et sOexZcutent beaucoup plus rapidement.

¥ Migrations de donnZes simplifiZes pour les machines virtuelles (pas besoin de coordination avec dOautres
propriZtaires de machines virtuelles dans le meme LUN)

¥ Les politiques QoS sont appliquZes au niveau du disque de la machine virtuelle plut™t quOau niveau du
volume.

¥ SimplicitZ opZrationnelle (les fournisseurs de stockage fournissent leurs fonctionnalitZs diffZrenciZes dans
le fournisseur VASA)

¥ Prend en charge une grande Zchelle de machines virtuelles.
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¥ Prise en charge de la rZplication vVol pour migrer entre les vCenters.

¥ Les administrateurs de stockage ont la possibilitZ de surveiller au niveau du disque de la machine virtuelle.

Options de connectivitZ

Un environnement ~ double structure est gZnZralement recommandZ pour les rZseaux de stockage afin de
rZpondre aux exigences de haute disponibilitZ, de performances et de tolZrance aux pannes. Les vVols sont
pris en charge avec iSCSI, FC, NFSv3 et NVMe/FC. REMARQUEE: reportez-vous “Outil de matrice
dOinteropZrabilitZ (IMT)pour la version de IQoutil ONTAP prise en charge

LOoption de connectivitZ reste cohZrente avec les options de banque de donnZes VMFS ou NFS. Un exemple
de rZseau vSphere de rZfZrence est prZsentZ ci-dessous pour iSCSI et NFS.
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Provisionnement " IQaide des ONTAP tools for VMware vSphere

Le magasin de donnZes vVol peut stre provisionnZ de la meme maniere que le magasin de donnZes VMFS ou
NFS ~ I0aide des outils ONTAP . Si le plug-in des outils ONTAP nOest pas disponible sur IOinterface utilisateur du
client vSphere, reportez-vous " la section Comment dZmarrer ci-dessous.
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Avec les outils ONTAP 9.13

1. Cliquez avec le bouton droit sur le cluster ou IOh™te vSphere et sZlectionnez Provision Datastore sous
Outils NetApp ONTAP .

2. Conservez le type vVols, indiquez le nom du magasin de donnZes et sZlectionnez le protocole
souhaitZ

3. SZlectionnez le profil de capacitZ de stockage souhaitZ, choisissez le systeme de stockage et le
SVM.
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4. CrZez de nouveaux volumes ONTAP ou sZlectionnez-en un existant pour la banque de donnZes
vVol.

Les volumes ONTAP peuvent stre visualisZs ou modifiZs ultZrieurement " partir de IQoption de banque de
donnZes.

131



5. Consultez le rZsumZ et cliquez sur Terminer pour crZer la banque de donnZes
v\ol.

6. Une fois le magasin de donnZes vVol crZZ, il peut stre consommZ comme nOimporte quel autre magasin de
donnZes. Voici un exemple dOattribution dOune banque de donnZes en fonction de la politique de stockage
de la machine virtuelle © une machine virtuelle en cours de
crZation.
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7. Les dZtails vVol peuvent etre rZcupZrZs ~ I0aide de IQinterface CLI basZe sur le Web. LOURL du portail est la
meme que IOURL du fournisseur VASA sans le nom de fichier
version.xml.

Les informations dOidentification doivent correspondre aux informations utilisZes lors de la fourniture des
outils
ONTAP
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ou utilisez un mot de passe mis ” jour avec la console de maintenance des outils ONTAP .
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SZlectionnez IQinterface CLI basZe sur le Web.

Tapez la commande souhaitZe dans la liste des commandes disponibles. Pour rZpertorier les dZtails vVol
ainsi que les informations de stockage sous-jacentes, essayez vvol list -
verbose=true
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Pour les LUN, IQinterface de ligne de commande ONTAP ou le gestionnaire de systeme peuvent Zgalement
stre utilisZs.

Pour les systemes basZs sur NFS, le gestionnaire systeme peut stre utilisZ pour parcourir le magasin de
donnZes.
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Avec les outils ONTAP 10.1

1. Cliquez avec le bouton droit sur le cluster ou IOh™te vSphere et sZlectionnez CrZer une banque de donnZes
(10.1) sous Outils NetApp ONTAP .

2. SZlectionnez le type de banque de donnZes comme vVols.

Si IOoption vVols nOest pas disponible, assurez-vous que le fournisseur VASA est
enregistrZ.
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3. Fournissez le nom du magasin de donnZes vVol et sZlectionnez le protocole de
transport.

4. SZlectionnez la plate-forme et la machine virtuelle de
stockage.
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5. CrZez ou utilisez des volumes ONTAP existants pour la banque de donnZes vVol.

Les volumes ONTAP peuvent stre visualisZs ou mis ~ jour ultZrieurement " partir de la configuration de la
banque de
donnZes.
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6. Une fois le magasin de donnZes vVol provisionnZ, il peut stre consommZ comme nOimporte quel autre
magasin de donnZes.

7. Les outils ONTAP fournissent le rapport VM et
Datastore.

Protection des donnZes des machines virtuelles sur le datastore v\Vol

Un apersu de la protection des donnZes des machines virtuelles sur le magasin de donnZes vVol est
disponible "~ IQadresséprotection des vVols" .

1. Enregistrez le systeme de stockage hZbergeant la banque de donnZes vVol et tous les partenaires de
rZplication.
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2. CrZez une politique avec les attributs
requis.
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3. CrZez un groupe de ressources et associez-le ~ une ou plusieurs politiques.
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REMARQUEE: pour la banque de donnZes vVol, la protection doit tre assurZe par une machine virtuelle,
une balise ou un dossier. La banque de donnZes vVol ne peut pas stre incluse dans le groupe de
ressources.

4. LOZtat de sauvegarde spZcifique de la machine virtuelle peut stre visualisZ ~ partir de son onglet de
configuration.

5. La machine virtuelle peut stre restaurZe " partir de son emplacement principal ou secondaire.

RZfZrer'Documentation du plug-in SnapCenter" pour des cas dOutilisation supplZmentaires.
Migration de machines virtuelles depuis des banques de donnZes traditionnelles
vers des banques de donnZes vVol

Pour migrer des machines virtuelles dOautres banques de donnZes vers une banque de donnZes vVol,
diffZrentes options sont disponibles en fonction du scZnario. Cela peut varier dOune simple opZration de
stockage vMotion "~ une migration "~ IQaide de HCX. RZfZretf'migrer les machines virtuelles vers la banque de
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donnZes ONTAP" pour plus de dZtails.

Migration de machines virtuelles entre les banques de donnZes v\Vol

Pour la migration en masse de machines virtuelles entre les banques de donnZes vVol, veuillez vZrifier'migrer
les machines virtuelles vers la banque de donnZes ONTAP" .

Exemple dOarchitecture de rZfZrence

Les ONTAP tools for VMware vSphere et SCV peuvent stre installZs sur le meme vCenter quOils gerent ou sur
un serveur vCenter diffZrent. Il est prZfZrable dOZviter dOhZberger sur le datastore vVol quOil gere.

ftant donnZ que de nombreux clients hZbergent leurs serveurs vCenter sur un serveur diffZrent plut™t que de
le gZrer, une approche similaire est Zgalement conseillZe pour les outils ONTAP et SCV.
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Avec les outils ONTAP 10.x, une seule instance peut gZrer plusieurs environnements vCenter. Les systemes
de stockage sont enregistrZs globalement avec les informations dOidentification du cluster et les SVM sont
attribuZes ~ chaque serveur vCenter locataire.

Un mZlange de modeles dZdiZs et partagZs est Zgalement pris en charge.

Comment commencer

Si les outils ONTAP ne sont pas installZs sur votre environnement, veuillez les tZIZcharger ~ partir de"Site de
support NetApp" et suivez les instructions disponibles sur“utilisation de vVols avec ONTAP" .

Collecter des donnZes avec le collecteur de donnZes de
machine virtuelle
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DZcouvrez comment Zvaluer votre infrastructure VMware " I0aide du collecteur de
donnZes de machine virtuelle

Le collecteur de donnZes de machine virtuelle (VMDC) est un outil gratuit et IZger avec
une interface graphique coneue pour les environnements VMware. Il collecte des
donnZes dOinventaire et de performances sur les machines virtuelles, les h™tes, le
stockage et les rZseaux, offrant des informations pour IQoptimisation des ressources et la
planification de la capacitZ.

Introduction

Virtual Machine Data Collector (VMDC) est une bo’te ~ outils gratuite, IZgere et simple basZe sur une interface
graphique pour les environnements VMware qui permet aux utilisateurs de collecter des informations
dOinventaire dZtaillZes sur leurs machines virtuelles (VM), leurs h™tes, leur stockage et leurs rZseaux.

Pour plus dOinformations sur le collecteur de donnZes de machine virtuelle, consulteZDocumentation du
collecteur de donnZes de machine virtuelle" .

CapacitZs du VMDC

VMDC nQest quOun tremplin pour collecter des statistiques rapides et instantanZes afin de projeter les
possibilitZs dOoptimisation des licences de base VMWare ainsi que des vCPU et de la RAM. NetApp Data
Infrastructure Insights , qui nZcessite IQinstallation dOAU et de collecteurs de donnZes, devrait stre la prochaine
Ztape Zvidente pour comprendre la topologie dZtaillZe des machines virtuelles, le regroupement des machines
virtuelles ~ IQaide dOannotations afin de dimensionner correctement les charges de travail et de pZrenniser
IQinfrastructure.

fchantillonnage des mZtriques collectZes avec VMDCE:

¥ Informations sur les VM
I Nom de la machine virtuelle
I ftat dDalimentation de la machine virtuelle
I Informations sur le processeur de la machine virtuelle
I Informations sur la mZmoire de la machine virtuelle
I Emplacement de la machine virtuelle
I Informations sur le rZseau VM
I et plus
¥ Performances de la machine virtuelle
I DonnZes de performance des machines virtuelles " intervalle sZlectionnZ
I Informations de lecture/Zcriture de la machine virtuelle
I Informations IOPS VM
I Latence de la machine virtuelle
I et plus
¥ Informations sur IDh™te ESXi
I Informations sur le centre de donnZes h™te

I Informations sur le cluster dDh™tes
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I Informations sur le modsle dOh™te
I Informations sur le processeur h™te
I Informations sur la mZmoire de IOh™te

I et plus

Collecteur de donnZes de machine virtuelle (VMDC)

Virtual Machine Data Collector (VMDC) est une bo’te " outils gratuite, IZgere et simple
basZe sur une interface graphique pour les environnements VMware qui permet aux
utilisateurs de collecter des informations dOinventaire dZtaillZes sur leurs machines
virtuelles (VM), leurs h™tes, leur stockage et leurs rZseaux.

@ Ceci est une version prZliminaire de VMDC.

Apersu

La fonction principale de VMDC est de gZnZrer des rapports sur la configuration de vCenter, des serveurs

ESXi et des machines virtuelles (VM) qui rZsident dans un environnement vSphere, y compris la configuration
du cluster, la mise en rZseau, le stockage et les donnZes de performances. Une fois que des donnZes
environnementales completes ont ZtZ collectZes, elles peuvent tre utilisZes pour produire des informations
pertinentes sur IQinfrastructure. LOaffichage des rapports de sortie est une interface graphique de type feuille de
calcul avec plusieurs onglets vers ses diffZrentes sections. Il fournit des rapports faciles " lire et aide ~

optimiser IQutilisation des ressources et ~ planifier la capacitZ.

VMDC nQest quOun tremplin pour collecter des statistiques rapides et instantanZes afin de projeter les
possibilitZs dOoptimisation des licences de base VMWare ainsi que des vCPU et de la RAM:Data

Infrastructure Insights NetApp" ce qui nZcessite IQinstallation dOAU et de collecteurs de donnZes devrait «tre la
prochaine Ztape Zvidente pour comprendre la topologie dZtaillZe des machines virtuelles, le regroupement des
machines virtuelles ~ IQaide dOannotations afin de dimensionner correctement les charges de travail et de
pZrenniser IQinfrastructure.

VMDC peut otre tZIZchargZ"ici" et est disponible uniquement pour les systemes Windows.

Installation et configuration de VMDC

VMDC peut stre exZcutZ sur les versions Windows 2019 et 2022. La condition prZalable est de disposer dOune
connectivitZ rZseau entre I0instance VMDC et les serveurs vCenter dZsignZs. Une fois vZrifiZ, tZlZchargez le
package VMDC depuis"Coffre ~ outils NetApp" puis dZcompressez le package et exZcutez le fichier batch pour
installer et dZmarrer le service.

Une fois VMDC installZ, accZdez " IQinterface utilisateur en utilisant IOadresse IP mentionnZe lors de
IQinstallation. Cela fera appara’tre IQinterface de connexion VMDC, oe les vCenter peuvent stre ajoutZs en
saisissant IDadresse IP ou le nom DNS et les informations dOidentification dOun serveur vCenter.

1. TZIZcharger'Paquet VMDC" .
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2. Extrayez le package dans le dossier dZsignZ.

3. ExZcutez le package VMDC en cliquant sur le fichier batch Start_ VMDC. Cela ouvrira |Qinvite de
commande et vous demandera de saisir IOadresse IP.
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4. Le programme dQinstallation commencera le processus dQinstallation et dZmarrera le service VMDC.

5. Une fois terminZ, C Appuyez sur nOimporte quelle touche pour continuer E pour fermer IQinvite de
commande.
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Pour arreter la collecte de donnZes, cliquez sur le fichier batch Stop_VMDC.

©

Pour supprimer les donnZes collectZes et rZinitialiser VMDC, exZcutez le fichier batch
reset_ VMDC. Gardez " IQesprit que IOexZcution du fichier bat de rZinitialisation supprimera toutes
les donnZes existantes et recommencera ~ zZro.

©

Utilisation de IQinterface graphique

ExZcuter VMDC

¥ E IQaide du navigateur, accZdez " IQinterface utilisateur VMDC
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¥ Ajoutez le vCenter dZsignZ ~ 10aide de IOoption CEAjouter un vCenterEE
I Nom du vCenter - Indiquez un nom pour le vCenter
I Point de terminaison - Saisissez IQadresse IP ou le nom de domaine complet du serveur vCenter

I Nom dQutilisateur - nom dOutilisateur pour accZder au vCenter (au format UPNE: nom
d@tilisateur@domaine.com)

I Mot de passe
¥ Modifiez les CEDZtails supplZmentairesEE selon les exigences

I Intervalle de temps des donnZes B SpZcifie la plage de temps dOagrZgation des Zchantillons. La valeur
par dZfaut est de 5 minutes, mais elle peut tre modifiZe ~ 30 secondes ou 1 minute selon les besoins.

I Conservation des donnZes B SpZcifie la pZriode de conservation pour stocker les mesures historiques.

I Collecter les mesures de performances D Lorsque cette option est activZe, elle collecte les mesures de
performances pour chaque machine virtuelle. Si cette option nOest pas sZlectionnZe, VMDC fournit des
fonctionnalitZs telles que RVtools en fournissant simplement les dZtails de la machine virtuelle, de
IOh™te et du magasin de donnZes.

¥ Une fois terminZ, cliquez sur C Ajouter vCenter E
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La collecte de donnZes dZmarre immZdiatement une fois le vCenter ajoutZ. Il nOest pas

@ nZcessaire de planifier une heure de collecte, car le processus rZcupere les donnZes
disponibles dans la base de donnZes vCenter et commence " les agrZger en fonction de C
IQintervalle de temps de donnZes E spZcifiZ.

Pour afficher les donnZes dOun vCenter spZcifique, accZdez au tableau de bord, cliquez sur CEAfficher
IQinventaireEE en regard du nom du vCenter appropriZ. La _page affichera I10inventaire de la VM ainsi que les
attributs de la VM. Par dZfaut, CEMesures de performanceEE est dZsactivZ dans IQinterface utilisateur, mais il
peut «tre activZ ~ IQaide de IOoption de basculement. Une fois les mesures de performances activZes, les
donnZes de performances de chaque machine virtuelle seront affichZes. Pour obtenir des informations sur les
performances en direct, cliquez sur le bouton dOactualisation.

Afficher la topologie de la machine virtuelle

VMDC fournit IOoption CEAfficher la topologieEE pour chaque machine virtuelle qui fournit une interface
interactive pour afficher les ressources et leurs relations avec le disque de la machine virtuelle, la machine
virtuelle, IOh™te ESXi, les banques de donnZes et les rZseaux. Il permet de gZrer et de surveiller les
informations issues des donnZes de performance collectZes. La topologie permet dOeffectuer un diagnostic de
base et de rZsoudre les problemes ~ [Qaide des donnZes actuelles. Pour un dZpannage dZtaillZ et un MTTR
rapide, utilisez'Data Infrastructure Insights NetApp" qui fournit une vue topologique dZtaillZe avec un mappage
de dZpendance de bout en bout.

Pour accZder " la vue topologique, suivez les Ztapes ci-dessousE:

¥ AccZdez au tableau de bord VMDC.

¥ SZlectionnez le nom du vCenter et cliquez sur CEAfficher 10inventaireEE.
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¥ SZlectionnez la VM et cliquez sur CEAfficher la topologieEE.

Exporter vers Excel

Pour capturer les donnZes collectZes dans un format utilisable, utilisez IOoption CETZIZcharger le rapportEE pour
tZlZcharger le fichier XLSX.

Pour tZIZcharger le rapport, suivez les Ztapes ci-dessous :
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¥ AccZdez au tableau de bord VMDC.

¥ SZlectionnez le nom du vCenter et cliquez sur CEAfficher IQinventaireEE.

¥ SZlectionnez |Qoption CETZIZcharger le rapportEE

¥ SZlectionnez la plage horaire. La plage horaire offre plusieurs options allant de 4 heures " 7 jours.
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Par exemple, si les donnZes requises concernent les 4 dernieres heures, choisissez 4 ou choisissez la valeur
appropriZe pour capturer les donnZes pour cette pZriode donnZe. Les donnZes gZnZrZes sont agrZgZes en
continu. SZlectionnez donc la plage horaire pour garantir que le rapport gZnZrZ capture les statistiques de
charge de travail nZcessaires.

Compteurs de donnZes VMDC

Une fois tZIZchargZe, la premiere feuille affichZe par VMDC est CEVM InfoEE, une feuille contenant des
informations sur les machines virtuelles qui rZsident dans IOenvironnement vSphere. Cela affiche des
informations gZnZriques sur les machines virtuellesE: nom de la machine virtuelle, Ztat dOalimentation,
processeurs, mZmoire provisionnZe (Mo), mZmoire utilisZe (Mo), capacitZ provisionnZe (Go), capacitZ utilisZe
(Go), version des outils VMware, version du systeme dOexploitation, type dOenvironnement, centre de donnZes,
cluster, h™te, dossier, banque de donnZes principale, disques, cartes rZseau, ID de la machine virtuelle et
UUID de la machine virtuelle.

LOonglet CEPerformances de la machine virtuelleEE capture les donnZes de performances de chaque machine
virtuelle ZchantillonnZe au niveau dQintervalle sZlectionnZ (la valeur par dZfaut est de 5Eminutes). LOZchantillon
de chaque machine virtuelle couvreE: IOPS de lecture moyenne, IOPS dOZcriture moyenne, IOPS totales
moyennes, IOPS de lecture maximale, IOPS dOZcriture maximale, IOPS de pointe totale, DZbit de lecture
moyen (Ko/s), DZbit dOZcriture moyen (Ko/s), DZbit moyen total (Ko/s), DZbit de lecture maximal (Ko/s), DZbit
dOZcriture maximal (Ko/s), DZbit de pointe total (Ko/s), Latence de lecture moyenne (ms), Latence dOZcriture
moyenne (ms), Latence moyenne totale (ms), Latence de lecture maximale (ms), Latence dOZcriture maximale
(ms) et Latence de pointe totale (ms).

LOonglet CEInformations sur IOh™te ESXIEE capture pour chaque h™teE: le centre de donnZes, le vCenter, le
cluster, le systeme dOexploitation, le fabricant, le modsle, les sockets du processeur, les clurs du processeur,

la vitesse dOhorloge nette (GHz), la vitesse dOhorloge du processeur (GHz), les threads du processeur, la
mZmoire (Go), la mZmoire utilisZe (%), IQutilisation du processeur (%), le nombre de machines virtuelles
invitZes et le nombre de cartes rZseau.
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Prochaines Ztapes

Utilisez le fichier XLSX tZIZchargZ pour les exercices dOoptimisation et de refactorisation.

Description des attributs VMDC
Cette section du document couvre la dZfinition de chaque compteur utilisZ dans la feuille Excel.

Fiche dDinformation VM

Fiche de performance VM

Informations sur IDh™te ESXi
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Conclusion

Avec les changements imminents en matisre de licences, les organisations sOattaquent de manisre proactive ~
IGaugmentation potentielle du coZt total de possession (TCO). lls optimisent stratZgiquement leur infrastructure
VMware gr¥%oce ~ une gestion agressive des ressources et ~ un dimensionnement appropriZ pour amZliorer
IQutilisation des ressources et rationaliser la planification des capacitZs. Gr¥%.ce ~ IQutilisation efficace dOoutils
spZcialisZs, les organisations peuvent identifier et rZcupZrer efficacement les ressources gaspillZes, rZduisant
ainsi le nombre de ciurs et les dZpenses globales de licence. VMDC offre la possibilitZ de collecter

rapidement des donnZes de machine virtuelle qui peuvent stre dZcoupZes pour gZnZrer des rapports et
optimiser IQenvironnement existant.

E 10aide de VMDC, effectuez une Zvaluation rapide pour identifier les ressources sous-utilisZes, puis utilisez
NetApp Data Infrastructure Insights (DII) pour fournir une analyse dZtaillZe et des recommandations pour la
rZcupZration des machines virtuelles. Cela permet aux clients de comprendre les Zconomies de cozts
potentielles et IOoptimisation pendant le dZploiement et la configuration de NetApp Data Infrastructure Insights
(DI1). NetApp Data Infrastructure Insights (DIl) peut aider les entreprises ~ prendre des dZcisions ZclairZes
concernant IQoptimisation de leur environnement de machines virtuelles. Il peut identifier os les ressources
peuvent etre rZcupZrZes ou les h™tes mis hors service avec un impact minimal sur la production, aidant les
entreprises ~ gZrer les changements apportZs par IQacquisition de VMware par Broadcom de manisre rZflZchie
et stratZgique. En dautres termes, le VMDC et le DIl en tant que mZcanisme dOanalyse dZtaillZe aident les
entreprises " Zliminer IOZmotion de la dZcision. Au lieu de rZagir aux changements avec panique ou frustration,
ils peuvent utiliser les informations fournies par ces deux outils pour prendre des dZcisions rationnelles et
stratZgiques qui Zquilibrent IQoptimisation des coZts avec IQefficacitZ opZrationnelle et la productivitZ.

Avec NetApp, dimensionnez correctement vos environnements virtualisZs et introduisez des performances de
stockage flash rentables ainsi que des solutions simplifiZes de gestion des donnZes et de ransomware pour
garantir que les organisations sont prZparZes au nouveau modele dOabonnement tout en optimisant les
ressources informatiques actuellement en place.

Prochaines Ztapes

TZIZchargez le package VMDC et collectez les donnZes et utilisez-les'Estimateur du coZt total de possession
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vSAN" pour une projection facile puis une utilisation"DII" fournir en permanence des renseignements qui
impactent IQinformatique aujourdOhui et demain, afin de garantir quQelle puisse sOadapter ~ IOapparition de
nouveaux besoins.
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