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VMware vSphere Foundation sur NetApp

Commencer

Découvrez I'utilisation des banques de données NFS v3 sur les systémes de
stockage ONTAP avec VMware vSphere 8

NetApp ONTAP et VMware vSphere 8 fonctionnent ensemble pour fournir des solutions
de stockage évolutives et sécurisées basées sur NFS v3 pour les environnements de
cloud hybride utilisant des baies NetApp All-Flash. Découvrez les options de stockage
prises en charge pour VMware vSphere Foundation et les principaux cas d’utilisation,
notamment VMware Live Site Recovery pour la reprise aprés sinistre et Autonomous
Ransomware Protection (ARP) de NetApp pour le stockage NFS.

Utilisation de NFS v3 avec les systémes de stockage vSphere 8 et ONTAP

Ce document fournit des informations sur les options de stockage disponibles pour VMware Cloud vSphere
Foundation a l'aide des baies NetApp All-Flash. Les options de stockage prises en charge sont couvertes par
des instructions spécifiques pour le déploiement de magasins de données NFS. De plus, VMware Live Site
Recovery pour la récupération aprées sinistre des banques de données NFS est démontré. Enfin, la protection
autonome contre les ransomwares de NetApp pour le stockage NFS est examinée.

Cas d’utilisation

Cas d'utilisation couverts dans cette documentation :
» Options de stockage pour les clients recherchant des environnements uniformes sur les clouds privés et
publics.
» Déploiement d’infrastructures virtuelles pour les charges de travail.

» Solution de stockage évolutive adaptée pour répondre aux besoins évolutifs, méme lorsqu’elle n’est pas
directement alignée sur les exigences en ressources de calcul.

» Protégez les machines virtuelles et les banques de données a I'aide du SnapCenter Plug-in for VMware
vSphere.

« Utilisation de VMware Live Site Recovery pour la récupération aprés sinistre des banques de données
NFS.

« Stratégie de détection des ransomwares, incluant plusieurs couches de protection au niveau de I'hbte
ESXi et de la machine virtuelle invitée.

Public

Cette solution est destinée aux personnes suivantes :
* Les architectes de solutions recherchent des options de stockage plus flexibles pour les environnements
VMware, congues pour maximiser le colt total de possession.

* Les architectes de solutions recherchent des options de stockage VVF offrant des options de protection
des données et de reprise aprés sinistre avec les principaux fournisseurs de cloud.

« Administrateurs de stockage souhaitant des instructions spécifiques sur la fagon de configurer VVF avec le
stockage NFS.



« Administrateurs de stockage souhaitant des instructions spécifiques sur la maniére de protéger les
machines virtuelles et les banques de données résidant sur le stockage ONTAP .

Apercu de la technologie

Le guide de référence NFS v3 VVF pour vSphere 8 comprend les principaux composants suivants :

Fondation VMware vSphere

Composant central de vSphere Foundation, VMware vCenter est une plateforme de gestion centralisée
permettant la configuration, le contréle et 'administration des environnements vSphere. vCenter sert de base a
la gestion des infrastructures virtualisées, permettant aux administrateurs de déployer, surveiller et gérer les
machines virtuelles, les conteneurs et les hétes ESXi au sein de I'environnement virtuel.

La solution VVF prend en charge a la fois Kubernetes natif et les charges de travail basées sur des machines
virtuelles. Les principaux composants comprennent :

* VMware vSphere

* VMware vSAN

* Aria Standard

* VMware vSphere Kubernetes vSphere
« Commutateur distribué vSphere

Pour plus d’informations sur les composants inclus dans le VVF, reportez-vous a l'architecture et a la
planification, reportez-vous a "Comparaison en direct des produits VMware vSphere" .

Options de stockage VVF

Le stockage est au cceur d’un environnement virtuel performant et performant. Le stockage, qu’il s’agisse de
magasins de données VMware ou de cas d’utilisation connectés aux invités, libére les capacités de vos
charges de travail, car vous pouvez choisir le meilleur prix par Go qui offre le plus de valeur tout en réduisant
la sous-utilisation. ONTAP est une solution de stockage leader pour les environnements VMware vSphere
depuis pres de deux décennies et continue d’ajouter des fonctionnalités innovantes pour simplifier la gestion
tout en réduisant les codts.

Les options de stockage VMware sont généralement organisées en offres de stockage traditionnelles et de
stockage défini par logiciel. Les modéles de stockage traditionnels incluent le stockage local et en réseau,
tandis que les modeles de stockage définis par logiciel incluent vSAN et VMware Virtual Volumes (vVols).


https://www.vmware.com/docs/vmw-datasheet-vsphere-product-line-comparison
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Se référer a "Introduction au stockage dans I'environnement vSphere" pour plus d’informations sur les types de
stockage pris en charge pour VMware vSphere Foundation.

NetApp ONTAP

Il existe de nombreuses raisons convaincantes pour lesquelles des dizaines de milliers de clients ont choisi
ONTAP comme solution de stockage principale pour vSphere. Il s’agit notamment des éléments suivants :

1. Systéme de stockage unifié : ONTAP propose un systéme de stockage unifié qui prend en charge les
protocoles SAN et NAS. Cette polyvalence permet une intégration transparente de diverses technologies
de stockage au sein d’une solution unique.

2. Protection robuste des données : ONTAP offre des capacités de protection des données robustes grace
a des instantanés peu encombrants. Ces instantanés permettent des processus de sauvegarde et de
récupération efficaces, garantissant la sécurité et I'intégrité des données d’application.

3. Outils de gestion complets : ONTAP propose une multitude d’outils congus pour vous aider a gérer
efficacement les données d’application. Ces outils rationalisent les taches de gestion du stockage,
améliorant I'efficacité opérationnelle et simplifiant 'administration.

4. Efficacité du stockage : ONTAP inclut plusieurs fonctionnalités d’efficacité du stockage, activées par
défaut, congues pour optimiser l'utilisation du stockage, réduire les colts et améliorer les performances
globales du systéme.

L'utilisation ONTAP avec VMware offre une grande flexibilité en fonction des besoins des applications. Les
protocoles suivants sont pris en charge en tant que banque de données VMware avec ONTAP: * FCP * FCoE *
NVMe/FC * NVMe/TCP * iSCSI * NFS v3 * NFS v4.1

L'utilisation d’'un systéme de stockage distinct de I'hyperviseur vous permet de décharger de nombreuses
fonctions et de maximiser votre investissement dans les systémes hotes vSphere. Cette approche garantit non
seulement que vos ressources hdtes sont concentrées sur les charges de travail des applications, mais elle
évite également les effets aléatoires sur les performances des applications dus aux opérations de stockage.

L'utilisation ONTAP avec vSphere est une excellente combinaison qui vous permet de réduire les dépenses
liées au matériel héte et aux logiciels VMware. Vous pouvez également protéger vos données a moindre colt
avec des performances élevées et constantes. Etant donné que les charges de travail virtualisées sont


https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vsphere-storage-8-0/introduction-to-storage-in-vsphere-environment.html

mobiles, vous pouvez explorer différentes approches a I'aide de Storage vMotion pour déplacer des machines
virtuelles entre des banques de données VMFS, NFS ou vVols , le tout sur le méme systéme de stockage.

Baies NetApp All-Flash

NetApp AFF (All Flash FAS) est une gamme de produits de baies de stockage entiérement flash. Il est congu
pour fournir des solutions de stockage hautes performances et a faible latence pour les charges de travail
d’entreprise. La série AFF combine les avantages de la technologie flash avec les capacités de gestion des
données de NetApp, offrant aux organisations une plate-forme de stockage puissante et efficace.

La gamme AFF comprend des modéles de la série A et de la série C.
Les baies flash entierement NVMe NetApp série A sont congues pour les charges de travail hautes

performances, offrant une latence ultra-faible et une résilience élevée, ce qui les rend adaptées aux
applications critiques.

AFF A70 AFF A90

Les baies flash QLC de la série C sont destinées aux cas d’utilisation de plus grande capacité, offrant la
vitesse du flash avec I'économie du flash hybride.

AFF C250 AFF C400 AFF C800

Prise en charge du protocole de stockage

L' AFF prend en charge tous les protocoles standard utilisés pour la virtualisation, a la fois les banques de
données et le stockage connecté aux invités, y compris NFS, SMB, iSCSI, Fibre Channel (FC), Fibre Channel
sur Ethernet (FCoE), NVME sur fabrics et S3. Les clients sont libres de choisir ce qui convient le mieux a leurs
charges de travail et a leurs applications.

NFS - NetApp AFF prend en charge NFS, permettant un accés basé sur des fichiers aux banques de données
VMware. Les banques de données connectées NFS a partir de nombreux hétes ESXi dépassent de loin les
limites imposées aux systémes de fichiers VMFS. L'utilisation de NFS avec vSphere offre une certaine facilité
d’utilisation et des avantages en termes de visibilité de I'efficacité du stockage. ONTAP inclut des
fonctionnalités d’acces aux fichiers disponibles pour le protocole NFS. Vous pouvez activer un serveur NFS et
exporter des volumes ou des qtrees.

Pour obtenir des conseils de conception sur les configurations NFS, reportez-vous au "Documentation sur la
gestion du stockage NAS" .


https://docs.netapp.com/us-en/ontap/nas-management/index.html
https://docs.netapp.com/us-en/ontap/nas-management/index.html

iSCSI - NetApp AFF fournit une prise en charge robuste pour iISCSI, permettant un accés au niveau des blocs
aux périphériques de stockage sur les réseaux IP. Il offre une intégration transparente avec les initiateurs
iISCSI, permettant un provisionnement et une gestion efficaces des LUN iSCSI. Les fonctionnalités avancées
d’ONTAP, telles que le multi-chemin, I'authentification CHAP et la prise en charge ALUA.

Pour obtenir des conseils de conception sur les configurations iSCSI, reportez-vous au "Documentation de
référence sur la configuration SAN" .

Fibre Channel - NetApp AFF offre une prise en charge compléte de Fibre Channel (FC), une technologie de
réseau haut débit couramment utilisée dans les réseaux de stockage (SAN). ONTAP s’integre de maniere
transparente a l'infrastructure FC, offrant un acces fiable et efficace au niveau des blocs aux périphériques de
stockage. Il offre des fonctionnalités telles que le zonage, le multi-chemin et la connexion Fabric (FLOGI) pour
optimiser les performances, améliorer la sécurité et garantir une connectivité transparente dans les
environnements FC.

Pour obtenir des conseils de conception sur les configurations Fibre Channel, reportez-vous au
"Documentation de référence sur la configuration SAN" .

NVMe sur Fabrics - NetApp ONTAP prend en charge NVMe sur Fabrics. NVMe/FC permet I'utilisation de
périphériques de stockage NVMe sur une infrastructure Fibre Channel et NVMe/TCP sur des réseaux IP de
stockage.

Pour obtenir des conseils de conception sur NVMe, reportez-vous a "Configuration, prise en charge et
limitations NVMe" .

Technologie active-active

Les baies NetApp All-Flash permettent des chemins actifs-actifs via les deux contréleurs, éliminant ainsi la
nécessité pour le systéme d’exploitation héte d’attendre qu’un chemin actif échoue avant d’activer le chemin
alternatif. Cela signifie que I'h6te peut utiliser tous les chemins disponibles sur tous les contréleurs,
garantissant que les chemins actifs sont toujours présents, que le systeme soit dans un état stable ou qu'il
subisse une opération de basculement du contrdleur.

Pour plus d’informations, voir "Protection des données et reprise aprés sinistre" documentation.

Garanties de stockage

NetApp propose un ensemble unique de garanties de stockage avec les baies NetApp All-Flash. Les
avantages uniques comprennent :

Garantie d’efficacité de stockage : obtenez des performances élevées tout en minimisant les colts de
stockage grace a la garantie d’efficacité de stockage. 4:1 pour les charges de travail SAN. Garantie de
récupération de ransomware : Récupération de données garantie en cas d’attaque de ransomware.

Pour des informations détaillées, consultez le "Page de destination NetApp AFF" .

Outils NetApp ONTAP pour VMware vSphere

Un composant puissant de vCenter est la possibilité d’intégrer des plug-ins ou des extensions qui améliorent
encore ses fonctionnalités et fournissent des fonctionnalités et des capacités supplémentaires. Ces plug-ins

étendent les capacités de gestion de vCenter et permettent aux administrateurs d’intégrer des solutions, des
outils et des services tiers dans leur environnement vSphere.

Les outils NetApp ONTAP pour VMware sont une suite compléte d’outils congus pour faciliter la gestion du
cycle de vie des machines virtuelles dans les environnements VMware via son architecture de plug-in vCenter.


https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/san-config/configure-fc-nvme-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html
https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html
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Ces outils s’integrent parfaitement a I'écosysteme VMware, permettant un provisionnement efficace des
banques de données et offrant une protection essentielle aux machines virtuelles. Avec ONTAP Tools pour
VMware vSphere, les administrateurs peuvent gérer sans effort les tdches de gestion du cycle de vie du
stockage.

Outils ONTAP complets 10 ressources peuvent étre trouvées "Ressources de documentation sur les ONTAP
tools for VMware vSphere" .

Consultez la solution de déploiement des outils ONTAP 10 sur"Utilisez les outils ONTAP 10 pour configurer les
banques de données NFS pour vSphere 8"

Plug-in NetApp NFS pour VMware VAAI

Le plug-in NetApp NFS pour VAAI (API vStorage pour l'intégration de baies) améliore les opérations de
stockage en déchargeant certaines taches sur le systéme de stockage NetApp , ce qui améliore les
performances et I'efficacité. Cela inclut des opérations telles que la copie compléte, la remise a zéro des blocs
et le verrouillage assisté par matériel. De plus, le plugin VAAI optimise I'utilisation du stockage en réduisant la
quantité de données transférées sur le réseau pendant les opérations de provisionnement et de clonage de
machines virtuelles.

Le plug-in NetApp NFS pour VAAI peut étre téléchargé a partir du site de support NetApp et est téléchargé et
installé sur les hétes ESXi a 'aide des ONTAP tools for VMware vSphere.

Se référer a "Documentation du plug-in NetApp NFS pour VMware VAAI" pour plus d’informations.

SnapCenter Plug-in for VMware vSphere

Le SnapCenter Plug-in for VMware vSphere (SCV) est une solution logicielle de NetApp qui offre une
protection compléte des données pour les environnements VMware vSphere. Il est congu pour simplifier et
rationaliser le processus de protection et de gestion des machines virtuelles (VM) et des banques de données.
SCV utilise un instantané basé sur le stockage et une réplication vers des baies secondaires pour répondre
aux objectifs de temps de récupération plus courts.

Le SnapCenter Plug-in for VMware vSphere fournit les fonctionnalités suivantes dans une interface unifiée,
intégrée au client vSphere :

Instantanés basés sur des stratégies - SnapCenter vous permet de définir des stratégies pour la création et
la gestion d’instantanés cohérents avec les applications de machines virtuelles (VM) dans VMware vSphere.

Automatisation - La création et la gestion automatisées de snapshots basées sur des politiques définies
contribuent a garantir une protection des données cohérente et efficace.

Protection au niveau de la machine virtuelle - La protection granulaire au niveau de la machine virtuelle
permet une gestion et une récupération efficaces des machines virtuelles individuelles.

Fonctionnalités d’efficacité du stockage - L'intégration avec les technologies de stockage NetApp offre des
fonctionnalités d’efficacité du stockage telles que la déduplication et la compression des instantanés,
minimisant ainsi les besoins de stockage.

Le plug-in SnapCenter orchestre la mise au repos des machines virtuelles en conjonction avec des snapshots
basés sur le matériel sur les baies de stockage NetApp . La technologie SnapMirror est utilisée pour répliquer
des copies de sauvegardes sur des systemes de stockage secondaires, y compris dans le cloud.

Pour plus d’informations, reportez-vous a la "Documentation du SnapCenter Plug-in for VMware vSphere" .

NetApp Backup and Recovery permet de mettre en ceuvre des stratégies de sauvegarde qui étendent les
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copies de données au stockage objet dans le cloud.

Pour plus d’informations sur les stratégies de sauvegarde avec NetApp Backup and Recovery, consultez le site
web."Documentation de NetApp Backup and Recovery" .

Pour obtenir des instructions de déploiement étape par étape pour le plug-in SnapCenter , reportez-vous a la
solution"Utilisez le SnapCenter Plug-in for VMware vSphere pour protéger les machines virtuelles sur les
domaines de charge de travail VCF" .

Considérations relatives au stockage

L'exploitation des banques de données ONTAP NFS avec VMware vSphere produit un environnement
performant, facile a gérer et évolutif qui fournit des ratios VM/banque de données inaccessibles avec les
protocoles de stockage basés sur des blocs. Cette architecture peut entrainer une multiplication par dix de la
densité des banques de données, accompagnée d’une réduction correspondante du nombre de banques de
données.

nConnect pour NFS : un autre avantage de l'utilisation de NFS est la possibilité d’exploiter la fonctionnalité
nConnect. nConnect permet plusieurs connexions TCP pour les volumes de banque de données NFS v3,
obtenant ainsi un débit plus élevé. Cela contribue a augmenter le parallélisme et les magasins de données
NFS. Les clients déployant des banques de données avec NFS version 3 peuvent augmenter le nombre de
connexions au serveur NFS, maximisant ainsi 'utilisation des cartes d’interface réseau haut débit.

Pour des informations détaillées sur nConnect, reportez-vous a"Fonctionnalité NFS nConnect avec VMware et
NetApp" .

Jonction de session pour NFS : a partir d ONTAP 9.14.1, les clients utilisant NFSv4.1 peuvent exploiter la
jonction de session pour établir plusieurs connexions a différents LIF sur le serveur NFS. Cela permet un
transfert de données plus rapide et améliore la résilience en utilisant le multivoie. La jonction s’avere
particulierement bénéfique lors de I'exportation de volumes FlexVol vers des clients prenant en charge la
jonction, tels que les clients VMware et Linux, ou lors de I'utilisation de NFS sur les protocoles RDMA, TCP ou
pNFS.

Se référer a "Présentation de la jonction NFS" pour plus d’'informations.

* Volumes FlexVol :* NetApp recommande d’utiliser des volumes * FlexVol* pour la plupart des banques de
données NFS. Bien que des banques de données plus volumineuses puissent améliorer I'efficacité du
stockage et les avantages opérationnels, il est conseillé d’envisager d’utiliser au moins quatre banques de
données (volumes FlexVol ) pour stocker des machines virtuelles sur un seul contréleur ONTAP . En regle
générale, les administrateurs déploient des banques de données soutenues par des volumes FlexVol avec
des capacités allant de 4 To a 8 To. Cette taille offre un bon équilibre entre performances, facilité de
gestion et protection des données. Les administrateurs peuvent commencer petit et faire évoluer le
magasin de données selon les besoins (jusqu’a un maximum de 100 To). Les magasins de données plus
petits facilitent une récupération plus rapide aprés des sauvegardes ou des catastrophes et peuvent étre
rapidement déplacés dans le cluster. Cette approche permet une utilisation maximale des performances
des ressources matérielles et permet des banques de données avec différentes politiques de récupération.

Volumes FlexGroup :* pour les scénarios nécessitant une banque de données volumineuse, NetApp
recommande [l'utilisation de volumes * FlexGroup*. Les volumes FlexGroup n’ont pratiquement aucune
contrainte de capacité ou de nombre de fichiers, ce qui permet aux administrateurs de provisionner
facilement un espace de noms unique et massif. L'utilisation des volumes FlexGroup n’entraine pas de
frais de maintenance ou de gestion supplémentaires. Plusieurs banques de données ne sont pas
nécessaires pour les performances avec les volumes FlexGroup , car elles évoluent de maniére inhérente.
En utilisant les volumes ONTAP et FlexGroup avec VMware vSphere, vous pouvez établir des banques de
données simples et évolutives qui exploitent toute la puissance de 'ensemble du cluster ONTAP .
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Protection contre les ransomwares

Le logiciel de gestion des données NetApp ONTAP propose une suite compléte de technologies intégrées pour
vous aider a protéger, détecter et récupérer des attaques de ransomware. La fonctionnalité de conformité
NetApp SnapLock Compliance intégrée a ONTAP empéche la suppression des données stockées dans un
volume activé a 'aide de la technologie WORM (écriture unique, lecture multiple) avec conservation avancée
des données. Une fois la période de conservation établie et la copie Snapshot verrouillée, méme un
administrateur de stockage disposant de tous les privileges systéme ou un membre de I'’équipe de support
NetApp ne peut pas supprimer la copie Snapshot. Mais, plus important encore, un pirate informatique dont les
informations d’identification sont compromises ne peut pas supprimer les données.

NetApp garantit que nous serons en mesure de récupérer vos copies NetApp Snapshot protégées sur des
baies éligibles, et si nous ne le pouvons pas, nous indemniserons votre organisation.

Pour plus d’informations sur la garantie de récupération des ransomwares, consultez : "Garantie de
récupération aprés un ransomware" .

Se référer a la "Présentation de la protection autonome contre les ransomwares" pour des informations plus
approfondies.

Consultez la solution compléte dans le centre de documentation NetApps Solutions :"Protection autonome
contre les ransomwares pour le stockage NFS"

Considérations relatives a la reprise aprés sinistre

NetApp fournit le stockage le plus sécurisé de la planéte. NetApp peut aider a protéger les données et
l'infrastructure des applications, a déplacer les données entre le stockage sur site et le cloud et a garantir la
disponibilité des données dans les clouds. ONTAP est doté de puissantes technologies de protection et de
sécurité des données qui aident a protéger les clients contre les catastrophes en détectant de maniére
proactive les menaces et en récupérant rapidement les données et les applications.

VMware Live Site Recovery, anciennement connu sous le nom de VMware Site Recovery Manager, offre une
automatisation simplifiée et basée sur des politiques pour la protection des machines virtuelles dans le client
Web vSphere. Cette solution exploite les technologies avancées de gestion des données de NetApp via
I'adaptateur de réplication de stockage dans le cadre des outils ONTAP pour VMware. En exploitant les
capacités de NetApp SnapMirror pour la réplication basée sur une baie, les environnements VMware peuvent
bénéficier de I'une des technologies les plus fiables et les plus matures dONTAP. SnapMirror garantit des
transferts de données sécurisés et trés efficaces en copiant uniquement les blocs de systéme de fichiers
modifiés, plutét que des machines virtuelles ou des banques de données entiéres. De plus, ces blocs
bénéficient de techniques d’économie d’espace telles que la déduplication, la compression et le compactage.
Avec l'introduction de SnapMirror indépendant de la version dans les systemes ONTAP modernes, vous
gagnez en flexibilité dans la sélection de vos clusters source et de destination. SnapMirror est véritablement
devenu un outil puissant pour la reprise aprés sinistre et, lorsqu’il est combiné a Live Site Recovery, il offre une
évolutivité, des performances et des économies de colts améliorées par rapport aux alternatives de stockage
local.

Pour plus d’informations, reportez-vous a la "Présentation de VMware Site Recovery Manager" .

Consultez la solution compléte dans le centre de documentation NetApps Solutions :"Protection autonome
contre les ransomwares pour le stockage NFS"

* NetApp Disaster Recovery est une solution de reprise aprés sinistre économique congue pour les charges
de travail VMware exécutées sur des systémes ONTAP sur site avec des banques de données NFS.
Intégré a la NetApp Console, ce service permet une gestion simplifiée et une découverte automatisée des
vCenters VMware et du stockage ONTAP . NetApp Disaster Recovery utilise la technologie FlexClone


https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://docs.netapp.com/us-en/ontap/anti-ransomware/
vmw-nfs-arp.html
vmw-nfs-arp.html
https://techdocs.broadcom.com/us/en/vmware-cis/live-recovery/site-recovery-manager/8-7/site-recovery-manager-installation-and-configuration-8-7/overview-of-vmware-site-recovery-manager.html
vmw-nfs-vlsr.html
vmw-nfs-vlsr.html

d’ONTAP pour des tests peu encombrants sans impacter les ressources de production. Comparé a
d’autres solutions bien connues, NetApp Disaster Recovery offre ces fonctionnalités a un codt bien
moindre, ce qui en fait une solution efficace pour les organisations souhaitant configurer, tester et exécuter
des opérations de reprise aprés sinistre pour leurs environnements VMware utilisant des systémes de
stockage ONTAP . Elle exploite la réplication NetApp SnapMirror pour se protéger contre les pannes de
site et les incidents de corruption de données, tels que les attaques de ransomware. Intégré a la console
NetApp Console, ce service facilite la gestion et la découverte automatisée des instances de stockage
VMware vCenter et ONTAP. Les organisations peuvent créer et tester des plans de reprise aprés sinistre,
atteignant un objectif de point de récupération (RPO) allant jusqu’a 5 minutes grace a la réplication au
niveau des blocs. NetApp Disaster Recovery utilise la technologie FlexClone d’ONTAP pour effectuer des
tests compacts sans affecter les ressources de production. Ce service orchestre les processus de
basculement et de restauration, permettant ainsi de mettre en service des machines virtuelles protégées
sur le site de reprise aprées sinistre désigné avec un minimum d’efforts. Par rapport a d’autres alternatives
bien connues, NetApp Disaster Recovery offre ces fonctionnalités a une fraction du codt, ce qui en fait une
solution efficace pour les entreprises qui souhaitent configurer, tester et exécuter des opérations de reprise
d’activité pour leurs environnements VMware a l'aide des systémes de stockage ONTAP.

Consultez la solution compléte sur le centre de documentation des solutions NetApps : "NetApp Disaster
Recovery"

Apercu des solutions

Solutions abordées dans cette documentation :

* Fonctionnalité NFS nConnect avec NetApp et VMware. Cliquez"ici" pour les étapes de déploiement.

o Utilisez les outils ONTAP 10 pour configurer les banques de données NFS pour vSphere 8.
Cliquez"ici" pour les étapes de déploiement.

o Déployez et utilisez le SnapCenter Plug-in for VMware vSphere pour protéger et restaurer les
machines virtuelles. Cliquez"ici" pour les étapes de déploiement.

o Récupération aprés sinistre des banques de données NFS avec VMware Site Recovery
Manager. Cliquez"ici" pour les étapes de déploiement.

> Protection autonome contre les ransomwares pour le stockage NFS. Cliquez"ici" pour les étapes
de déploiement.

En savoir plus sur la prise en charge de NetApp pour VMware vSphere 8

Le partenariat entre NetApp et VMware est le seul partenariat dans lequel un systéme de
stockage unique répond a tous les cas d’utilisation clés définis par VMware.

Mémoire flash moderne et connectée au cloud pour vSphere 8

Les implémentations ONTAP fonctionnent sur diverses plateformes, notamment les appliances congues par
NetApp, le matériel standard et le cloud public. ONTAP offre un stockage unifié, que vous y accédiez via les
protocoles SAN ou NAS et dans des configurations allant du stockage flash haute vitesse aux supports moins
colteux en passant par le stockage basé sur le cloud. NetApp propose également des plateformes flash
dédiées pour simplifier et segmenter vos besoins de stockage sans créer de silos. De plus, NetApp propose un
logiciel permettant de faciliter le déplacement des données entre les environnements sur site et le cloud. Enfin,
NetApp Console fournit un tableau de bord unique pour gérer toutes ces relations et votre empreinte de
stockage.

* "Plateformes NetApp"


https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-dr-nfs.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-dr-nfs.html
vmw-vsphere8-nfs-nconnect.html
vmw-vsphere8-nfs-nconnect.html
vmw-vsphere8-nfs-nconnect.html
vmw-nfs-otv10.html
vmw-nfs-otv10.html
vmw-nfs-otv10.html
vmw-vcf-scv-viwld.html
vmw-vcf-scv-viwld.html
vmw-vcf-scv-viwld.html
vmw-nfs-vlsr.html
vmw-nfs-vlsr.html
vmw-nfs-vlsr.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-dr-nfs.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-dr-nfs.html
https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-dr-nfs.html
https://docs.netapp.com/us-en/ontap-systems-family/intro-family.html

En savoir plus sur l'utilisation de VMware vSphere 8 avec le stockage ONTAP

ONTAP est une solution de stockage leader pour les environnements VMware vSphere
depuis prés de deux décennies et continue d’ajouter des fonctionnalités innovantes pour
simplifier la gestion tout en réduisant les colts. Ce document présente la solution ONTAP
pour vSphere, y compris les derniéres informations sur les produits et les meilleures
pratiques, pour rationaliser le déploiement, réduire les risques et simplifier la gestion.

Pour plus d’informations, visitez"VMware vSphere avec ONTAP"

Quoi de neuf avec VMware vSphere 8

Découvrez les nouveautés de VMware vSphere 8 et ONTAP 9.12. Vérifiez la
compatibilité des fonctionnalités et du support ONTAP avec l'infrastructure et les logiciels
VMware.

L'intégration des technologies NetApp et VMware s’appuie sur un héritage de 20 ans et de milliers d’heures
d’ingénierie. Avec 'avenement de vSphere 8 et ONTAP 9.12, les deux sociétés proposent des produits qui
répondent aux charges de travail des clients les plus exigeants. Lorsque ces produits sont couplés ensemble
dans des solutions, les véritables défis des clients sont résolus, que ce soit sur site ou dans les clouds publics.
Lorsque ces produits sont associés dans des solutions, les véritables défis des clients sont résolus, que ce soit
sur site ou dans les clouds publics.

Pour vous aider a déterminer la capacité de support des produits, protocoles, systemes d’exploitation, etc.,
veuillez consulter les ressources ci-dessous :

* Le "Outil de matrice d’'interopérabilité NetApp" (IMT). L' IMT définit les composants et versions qualifiés
que vous pouvez utiliser pour créer des configurations FC/FCoE, iSCSI, NFS et CIFS ainsi que des
intégrations avec des plug-ins et des offres logicielles supplémentaires.

* Le "Guide de compatibilité VMware" . Le guide de compatibilité VMware répertorie la compatibilité
systeme, E/S, stockage/SAN, sauvegarde et bien plus encore avec l'infrastructure VMware et les produits
logiciels.

» "Outils NetApp ONTAP pour VMware" . Les ONTAP tools for VMware vSphere sont un plug-in vCenter
Server unique qui inclut les extensions Virtual Storage Console (VSC), VASA Provider et Storage
Replication Adapter (SRA). Entierement pris en charge par VMware vSphere 8, OTV 9.12 offre une réelle
valeur ajoutée aux clients au quotidien.

Versions prises en charge par NetApp ONTAP et VMware

@ Veuillez laisser la ou les pages se développer lorsque vous sélectionnez un lien dans les
tableaux ci-dessous.

Version de VMware SAN NFS oTVvV * SnapCenter*
vSphere

vSphere 8 "Lien" "Lien" "Lien" "Lien"
vSphere 8u1 "Lien" "Lien" "Lien" "Lien"
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https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-overview.html
https://mysupport.netapp.com/matrix/#welcome
https://compatibilityguide.broadcom.com/search?program=san&persona=live&column=partnerName&order=asc
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/index.html
https://imt.netapp.com/matrix/imt.jsp?components=105985;&solution=1&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=105985;&solution=976&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=105986;&solution=1777&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=105985;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=110521;&solution=1&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=110521;&solution=976&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=110521;&solution=1777&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=110521;&solution=1517&isHWU&src=IMT

Version de VMware Systéme de OTV - SRA OTV - Fournisseur * SnapCenter Plug-

vSphere stockage / VASA in for VMware
protocoles vSphere*

vSphere 8 "Lien" "Lien" "Lien" "Lien"

vSphere 8u1 "Lien" "Lien" "Lien" "Lien"

Guide de déploiement pour VMFS

Les solutions et offres de stockage de NetApp permettent aux clients de tirer pleinement
parti des avantages d’une infrastructure virtualisée. Grace aux solutions NetApp , les
clients peuvent mettre en ceuvre efficacement un logiciel complet de gestion des données
garantissant 'automatisation, I'efficacité, la protection des données et les capacités de
sécurité pour répondre efficacement aux exigences de performances exigeantes. La
combinaison du logiciel ONTAP avec VMware vSphere permet de réduire les dépenses
liees au matériel hote et aux licences VMware, de garantir la protection des données a
moindre colt et de fournir des performances élevées et constantes.

Introduction

Les charges de travail virtualisées sont mobiles. Par conséquent, les administrateurs utilisent VMware Storage
vMotion pour déplacer des machines virtuelles sur des banques de données VMware Virtual Machine File
System (VMFS), NFS ou vVols , toutes résidant sur le méme systéme de stockage et ainsi explorer différentes
approches de stockage s'ils utilisent un systéme entierement Flash ou utilisent les derniers modéles ASA avec
linnovation SAN pour une meilleure rentabilité.

Le message clé ici est que la migration vers ONTAP améliore I'expérience client et les performances des
applications tout en offrant la flexibilité de migrer les données et les applications entre FCP, iSCSI, NVMe/FC
et NVMe/TCP. Pour les entreprises fortement investies dans VMware vSphere, I'utilisation du stockage ONTAP
est une option rentable compte tenu des conditions actuelles du marché, qui présente une opportunité unique.
Les entreprises sont aujourd’hui confrontées a de nouveaux impératifs qu’'une approche SAN moderne peut
résoudre simplement et rapidement. Voici quelques-unes des facons dont les clients NetApp existants et
nouveaux ajoutent de la valeur avec ONTAP.

« Efficacité des colts - L'efficacité du stockage intégré permet a ONTAP de réduire considérablement les
colts de stockage. Les systemes NetApp ASA peuvent exécuter toutes les fonctionnalités d’efficacité du
stockage en production sans impact sur les performances. NetApp simplifie la planification de ces
avantages en matiére d’efficacité avec la meilleure garantie disponible.

* Protection des données - Le SnapCenter software utilisant des instantanés fournit une protection avancée
des données au niveau des machines virtuelles et des applications pour diverses applications d’entreprise
déployées dans une configuration de machine virtuelle.

« Seécurité - Utilisez des copies instantanées pour vous protéger contre les logiciels malveillants et les
ransomwares. Améliorez la protection en rendant les copies Snapshot immuables a 'aide du verrouillage
Snapshot et du logiciel NetApp SnapLock .

» Cloud - ONTAP propose une large gamme d’options de cloud hybride qui permettent aux entreprises de
combiner des clouds publics et privés, offrant ainsi de la flexibilité et réduisant les frais de gestion de
linfrastructure. La prise en charge supplémentaire des banques de données basée sur les offres ONTAP
permet I'utilisation de VMware Cloud sur Azure, AWS et Google pour un déploiement optimisé du co(t total
de possession, la protection des données et la continuité des activités tout en évitant le verrouillage des
fournisseurs.
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https://www.vmware.com/resources/compatibility/search.php?deviceCategory=san&details=1&partner=64&releases=589&FirmwareVersion=ONTAP%209.0,ONTAP%209.1,ONTAP%209.10.1,ONTAP%209.11.1,ONTAP%209.12.1,ONTAP%209.2,ONTAP%209.3,ONTAP%209.4,ONTAP%209.5,ONTAP%209.6,ONTAP%209.7,ONTAP%209.8,ONTAP%209.9,ONTAP%209.9.1%20P3,ONTAP%209.%6012.1&isSVA=0&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=sra&details=1&partner=64&sraName=587&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
https://www.vmware.com/resources/compatibility/detail.php?deviceCategory=wcp&productid=55380&vcl=true
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=vvols&details=1&partner=64&releases=589&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=san&details=1&partner=64&releases=652&FirmwareVersion=ONTAP%209.0,ONTAP%209.1,ONTAP%209.10.1,ONTAP%209.11.1,ONTAP%209.12.1,ONTAP%209.2,ONTAP%209.3,ONTAP%209.4,ONTAP%209.5,ONTAP%209.6,ONTAP%209.7,ONTAP%209.8,ONTAP%209.9,ONTAP%209.9.1%20P3,ONTAP%209.%6012.1&isSVA=0&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
https://www.vmware.com/resources/compatibility/search.php?deviceCategory=sra&details=1&partner=64&sraName=587&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
https://www.vmware.com/resources/compatibility/detail.php?deviceCategory=wcp&productid=55380&vcl=true
https://www.vmware.com/resources/compatibility/detail.php?deviceCategory=wcp&productid=55380&vcl=true

* Flexibilité - ONTAP est bien équipé pour répondre aux besoins en évolution rapide des organisations
modernes. Avec ONTAP One, toutes ces fonctionnalités sont fournies en standard avec un systeme
ONTAP sans frais supplémentaires.

Redimensionner et optimiser

Avec les changements imminents en matiére de licences, les organisations s’attaquent de maniére proactive a
'augmentation potentielle du co(t total de possession (TCO). lls optimisent stratégiquement leur infrastructure
VMware grace a une gestion agressive des ressources et a un dimensionnement approprié pour améliorer
I'utilisation des ressources et rationaliser la planification des capacités. Grace a I'utilisation efficace d’outils
spécialisés, les organisations peuvent identifier et récupérer efficacement les ressources gaspillées, réduisant
ainsi le nombre de cceurs et les dépenses globales de licence. Il est important de souligner que de
nombreuses organisations intégrent déja ces pratiques dans leurs évaluations cloud, démontrant ainsi
comment ces processus et outils atténuent efficacement les problémes de colts dans les environnements sur
site et éliminent les dépenses de migration inutiles vers des hyperviseurs alternatifs.

Estimateur de coit total de possession

NetApp a créé un estimateur TCO simple qui servirait de tremplin pour démarrer ce parcours d’optimisation.
L'estimateur TCO utilise des outils RVtools ou des méthodes de saisie manuelle pour projeter facilement le
nombre d’hétes requis pour le déploiement donné et calculer les économies pour optimiser le déploiement a
I'aide des systemes de stockage NetApp ONTAP . Gardez a I'esprit que c’est le tremplin.

(D L’estimateur TCO est uniquement accessible aux équipes de terrain et aux partenaires NetApp .
Travaillez avec les équipes de compte NetApp pour évaluer votre environnement existant.

Voici une capture d’écran de I'estimateur TCO.

Projected Savings with ONTAP
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Une fois que I'estimateur montre les économies possibles (ce qui sera le cas pour toute organisation donnée),

Cloud Insights
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il est temps de plonger en profondeur dans I'analyse des profils d’E/S de charge de travail sur les machines
virtuelles a I'aide de mesures en temps réel. Pour cela, NetApp fournit Cloud Insights. En fournissant une
analyse détaillée et des recommandations pour la récupération des machines virtuelles, Cloud Insights peut
aider les entreprises a prendre des décisions éclairées concernant I'optimisation de leur environnement de
machines virtuelles. Il peut identifier ou les ressources peuvent étre récupérées ou les hétes mis hors service
avec un impact minimal sur la production, aidant les entreprises a gérer les changements apportés par
'acquisition de VMware par Broadcom de maniére réfléchie et stratégique. En d’autres termes, Cloud Insight
aide les entreprises a éliminer 'émotion de la décision. Au lieu de réagir aux changements avec panique ou
frustration, ils peuvent utiliser les informations fournies par I'outil Cloud Insights pour prendre des décisions
rationnelles et stratégiques qui équilibrent I'optimisation des colts avec I'efficacité opérationnelle et la
productivité.

Vous trouverez ci-dessous les captures d’écran de Cloud Insights.
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Effectuez des évaluations régulieres pour identifier les ressources sous-utilisées, augmenter la
densité des machines virtuelles et leur utilisation au sein des clusters VMware afin de controler

@ 'augmentation des colts associés aux nouvelles licences d’abonnement. Envisagez de réduire
le nombre de cceurs par processeur a 16 pour les nouveaux achats de serveurs afin de s’aligner
sur les changements des modeéles de licence VMware.

Avec NetApp, dimensionnez correctement vos environnements virtualisés et introduisez des performances de
stockage flash rentables ainsi que des solutions simplifiées de gestion des données et de ransomware pour
garantir que les organisations sont préparées au nouveau modéle d’abonnement tout en optimisant les
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ressources informatiques actuellement en place.

Outils NetApp ONTAP pour VMware vSphere

Pour améliorer et simplifier davantage I'intégration de VMware, NetApp propose plusieurs outils offtap qui
peuvent étre utilisés avec NetApp ONTAP et VMware vSphere pour gérer efficacement les environnements
virtualisés. Cette section se concentrera sur les outils ONTAP pour VMware. Les ONTAP tools for VMware
vSphere 10 fournissent un ensemble complet d’outils pour la gestion du cycle de vie des machines virtuelles,
simplifiant la gestion du stockage, améliorant les fonctionnalités d’efficacité, améliorant la disponibilité et
réduisant les colts de stockage et les frais généraux opérationnels. Ces outils s’intégrent parfaitement a
I'écosysteme VMware, facilitant le provisionnement des banques de données et offrant une protection de base
pour les machines virtuelles. La version 10.x des ONTAP tools for VMware vSphere comprend des
microservices évolutifs horizontalement et pilotés par événements, déployés en tant qu’appliance virtuelle
ouverte (OVA), suivant les meilleures pratiques de provisionnement des banques de données et d’optimisation
des parameétres d’hote ESXi pour les environnements de stockage en bloc et NFS. Compte tenu de ces
avantages, OTV est recommandé comme meilleure pratique a utiliser avec les systémes exécutant le logiciel
ONTAP .

Commencer

Avant de déployer et de configurer les outils ONTAP pour VMware, assurez-vous que les conditions préalables
sont remplies. Une fois terminé, déployez une configuration de nceud unique.

@ Trois adresses IP sont requises pour le déploiement : une adresse IP pour I'équilibreur de
charge, une adresse IP pour le plan de contréle Kubernetes et une pour le nceud.

Etapes

1. Connectez-vous au serveur vSphere.
2. Accédez au cluster ou a I'héte sur lequel vous souhaitez déployer 'OVA.
3. Cliquez avec le bouton droit sur 'emplacement requis et sélectionnez Déployer le modele OVF.

a. Saisissez 'URL du fichier .ova ou accédez au dossier dans lequel le fichier .ova est enregistré, puis
sélectionnez Suivant.

4. Sélectionnez un nom, un dossier, un cluster/héte pour la machine virtuelle et sélectionnez Suivant.

5. Dans la fenétre Configuration, sélectionnez Déploiement facile (S), Déploiement facile (M) ou Déploiement
avancé (S) ou Déploiement avancé (M).

@ L'option de déploiement facile est utilisée dans cette procédure pas a pas.
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Deplay OVF Template
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6. Choisissez le magasin de données sur lequel déployer 'OVA ainsi que le réseau source et de destination.
Une fois terminé, sélectionnez Suivant.

7. Il est temps de personnaliser le modeéle > fenétre de configuration du systéme.

Deploy OVF Template
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Deploy OVF Template
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Aprés une installation réussie, la console Web affiche I'état des ONTAP tools for VMware vSphere.
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@ L'assistant de création de banque de données prend en charge le provisionnement des banques
de données VMFS, NFS et vWols .

Il est temps de provisionner des banques de données VMFS basées sur ISCSI pour cette procédure pas a

pas.

1. Connectez-vous au client vSphere en utilisant https://<vcenterip>/ui

2. Cliquez avec le bouton droit sur un héte, un cluster d’hétes ou un magasin de données, puis sélectionnez
Outils NetApp ONTAP > Créer un magasin de données.

e DuS Seors ] W DG Seor

3. Dans le volet Type, sélectionnez VMFS dans Type de banque de données.
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Craate Datasions Iypa

1 o=

4. Dans le volet Nom et protocole, entrez le nom, la taille et les informations de protocole du magasin de

données. Dans la section Options avancées du volet, sélectionnez le cluster de banque de données
auquel vous souhaitez ajouter cette banque de données.
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5. Sélectionnez Plateforme et machine virtuelle de stockage dans le volet Stockage. Indiquez le nom du

6.
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groupe d’initiateurs personnalisé dans la section Options avancées du volet (facultatif). Vous pouvez soit
choisir un igroup existant pour le magasin de données, soit créer un nouvel igroup avec un nom
personnalisé.

Create Datastiore Storage
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Dans le volet des attributs de stockage, sélectionnez Agrégation dans le menu déroulant. Sélectionnez

Réserve d’espace, option de volume et options Activer QoS selon vos besoins dans la section Options
avanceées.



Create Datastore Storage Altributes
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7. Vérifiez les détails du magasin de données dans le volet Résumé et cliquez sur Terminer. Le magasin de
données VMFS est créé et monté sur tous les hoétes.
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Consultez ces liens pour le provisionnement de banques de données vVol, FC, NVMe/TCP.

Déchargement VAAI

Les primitives VAAI sont utilisées dans les opérations vSphere de routine telles que la création, le clonage, la
migration, le démarrage et I'arrét des machines virtuelles. Ces opérations peuvent étre exécutées via le client
vSphere pour plus de simplicité ou a partir de la ligne de commande pour la création de scripts ou pour obtenir
une synchronisation plus précise. VAAI pour SAN est pris en charge nativement par ESX. VAAI est toujours
activé sur les systemes de stockage NetApp pris en charge et fournit une prise en charge native pour les

opérations VAAI suivantes sur le stockage SAN :

« Déchargement de copie

 Verrouillage Atomic Test & Set (ATS)

« Ecrire la méme chose

» Gestion des conditions de manque d’espace

* Récupération de I'espace
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Assurez-vous que HardwareAcceleratedMove est activé via les options de configuration
avancées ESX.

©

Assurez-vous que I'option « allocation d’espace » est activée sur le LUN. Si cette option n’est
pas activée, activez-la et réanalysez tous les HBA.

©
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Ces valeurs sont facilement définies a I'aide des ONTAP tools for VMware vSphere. Depuis le
tableau de bord Présentation, accédez a la carte de conformité de ’'hn6te ESXi et sélectionnez

@ I'option Appliquer les paramétres recommandés. Dans la fenétre Appliquer les parametres
d’héte recommandés, sélectionnez les hotes et cliquez sur Suivant pour appliquer les
parameétres d’h6te recommandés par NetApp .

ESXi Host Compliance

Consultez les instructions détaillées pour'Hote ESXi recommandé et autres parametres ONTAP" .
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https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-settings.html

Protection des données

La sauvegarde efficace des machines virtuelles sur une banque de données VMFS et leur récupération rapide

font partie des principaux avantages d' ONTAP pour vSphere. En s’intégrant a vCenter, le logiciel NetApp
SnapCenter software offre une large gamme de fonctionnalités de sauvegarde et de récupération pour les
machines virtuelles. Il fournit des opérations de sauvegarde et de restauration rapides, peu encombrantes,

cohérentes en cas de panne et cohérentes avec les machines virtuelles pour les machines virtuelles, les

banques de données et les VMDK. |l fonctionne également avec SnapCenter Server pour prendre en charge

les opérations de sauvegarde et de restauration basées sur les applications dans les environnements VMware
a l'aide de plug-ins spécifiques a I'application SnapCenter . L'utilisation de copies Snapshot permet de réaliser
des copies rapides de la machine virtuelle ou du magasin de données sans aucun impact sur les

performances et d’utiliser la technologie NetApp SnapMirror ou NetApp SnapVault pour une protection des

données hors site a long terme.
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Le flux de travail est simple. Ajoutez des systeémes de stockage principaux et des SVM (et secondaires si
SnapMirror/ SnapVault est requis).

Etapes de haut niveau pour le déploiement et la configuration :

—_

© 00 N O 0 b~ 0N

. Télécharger le plug-in SnapCenter pour VMware OVA

. Connectez-vous avec les informations d’identification du client vSphere

. Déployez le modéele OVF pour démarrer I'assistant de déploiement VMware et terminer l'installation

. Pour accéder au plug-in, sélectionnez SnapCenter Plug-in for VMware vSphere dans le menu

. Ajouter du stockage

. Créer des politiques de sauvegarde

. Créer des groupes de ressources

. Groupes de ressources de sauvegarde

. Restaurer une machine virtuelle entiére ou un disque virtuel particulier
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Configuration du plug-in SnapCenter pour VMware pour les machines virtuelles

Pour protéger les machines virtuelles et les banques de données iSCSI qui les hébergent, le plug-in
SnapCenter pour VMware doit étre déployé. C’est une simple importation OVF.

Les étapes de déploiement sont les suivantes :

1. Téléchargez I'appliance virtuelle ouverte (OVA) a partir du site de support NetApp .

2. Connectez-vous au vCenter.

3. Dans vCenter, cliquez avec le bouton droit sur n’importe quel objet d’'inventaire tel qu’'un centre de
données, un dossier, un cluster ou un héte et sélectionnez Déployer le modele OVF.

4. Sélectionnez les paramétres appropriés, notamment le stockage, le réseau et personnalisez le modeéle
pour mettre a jour le vCenter et ses informations d’identification. Une fois vérifié, cliquez sur Terminer.

5. Attendez que les taches d’importation et de déploiement OVF soient terminées.

6. Une fois le plug-in SnapCenter pour VMware déployé avec succes, il sera enregistré dans vCenter. La
méme chose peut étre vérifiée en accédant a Administration > Plugins client

7. Pour accéder au plug-in, accédez au menu latéral gauche de la page du client Web vCenter et
sélectionnez SnapCenter Plug-in pour VMware.
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Ajouter du stockage, créer une politique et un groupe de ressources

Ajout d’un systéme de stockage

L’étape suivante consiste a ajouter le systéeme de stockage. L'adresse IP du point de terminaison de gestion de
cluster ou du point de terminaison d’administration de la machine virtuelle de stockage (SVM) doit étre ajoutée
en tant que systéme de stockage pour sauvegarder ou restaurer les machines virtuelles. L’ajout de stockage
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permet a SnapCenter Plug-in pour VMware de reconnaitre et de gérer les opérations de sauvegarde et de
restauration dans vCenter.

Le processus est simple.

1. Dans la navigation de gauche, sélectionnez SnapCenter Plug-in pour VMware.
Sélectionnez les systémes de stockage.

Sélectionnez Ajouter pour ajouter les détails de « stockage ».

A 0N

son mot de passe, puis cliquez sur Ajouter pour enregistrer les parametres.
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Créer une politique de sauvegarde

Une stratégie de sauvegarde compléte comprend des facteurs tels que quand, quoi sauvegarder et combien
de temps conserver les sauvegardes. Les instantanés peuvent étre déclenchés toutes les heures ou tous les
jours pour sauvegarder des banques de données entieres. Cette approche capture non seulement les
magasins de données, mais permet également de sauvegarder et de restaurer les machines virtuelles et les
VMDK au sein de ces magasins de données.

Avant de sauvegarder les machines virtuelles et les banques de données, une politique de sauvegarde et un
groupe de ressources doivent étre créés. Une politique de sauvegarde comprend des parametres tels que la
planification et la politique de conservation. Suivez les étapes ci-dessous pour créer une politique de
sauvegarde.

1. Dans le volet Navigateur de gauche du plug-in SnapCenter pour VMware, cliquez sur Stratégies.

2. Sur la page Politiques, cliquez sur Créer pour démarrer I'assistant.

Utilisez les informations d’identification comme méthode d’authentification et entrez le nom d’utilisateur et
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3. Sur la page Nouvelle politique de sauvegarde, entrez le nom de la politique.

4. Spécifiez la rétention, les paramétres de fréquence et la réplication.
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CD Pour répliquer des copies Snapshot sur un systéme de stockage secondaire miroir ou

coffre-fort, les relations doivent étre configurées au préalable.

Pour activer les sauvegardes cohérentes avec les machines virtuelles, les outils VMware
doivent étre installés et en cours d’exécution. Lorsque la case de cohérence de la machine
@ virtuelle est cochée, les machines virtuelles sont d’abord mises au repos, puis VMware
effectue un instantané cohérent de la machine virtuelle (a I'exclusion de la mémoire), puis
SnapCenter Plug-in pour VMware effectue son opération de sauvegarde, puis les opérations

de la machine virtuelle reprennent.
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Une fois la politique créée, I'étape suivante consiste a créer le groupe de ressources qui définira les
banques de données iSCSI et les machines virtuelles appropriées qui doivent étre sauvegardées. Une fois

le groupe de ressources créé, il est temps de déclencher les sauvegardes.

Créer un groupe de ressources

Un groupe de ressources est le conteneur des machines virtuelles et des banques de données qui doivent étre
protégées. Les ressources peuvent étre ajoutées ou supprimées des groupes de ressources a tout moment.

Suivez les étapes ci-dessous pour créer un groupe de ressources.

1. Dans le volet Navigateur de gauche du plug-in SnapCenter pour VMware, cliquez sur Groupes de

ressources.

24



2. Sur la page Groupes de ressources, cliquez sur Créer pour démarrer I'assistant.

Une autre option pour créer un groupe de ressources consiste a sélectionner la machine virtuelle ou le
magasin de données individuel et a créer un groupe de ressources respectivement.

Creste Resource Group
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3. Sur la page Ressources, sélectionnez I'étendue (machines virtuelles ou magasins de données) et le centre
de données.
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4. Sur la page Disques répartis, sélectionnez une option pour les machines virtuelles avec plusieurs VMDK
sur plusieurs banques de données

5. L’étape suivante consiste a associer une politique de sauvegarde. Sélectionnez une politique existante ou
créez une nouvelle politique de sauvegarde.

6. Sur la page Planifications, configurez la planification de sauvegarde pour chaque stratégie sélectionnée.
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7. Une fois les sélections appropriées effectuées, cliquez sur Terminer.

Cela créera un nouveau groupe de ressources et I'ajoutera a la liste des groupes de ressources.
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Sauvegarder les groupes de ressources

Il est maintenant temps de déclencher une sauvegarde. Les opérations de sauvegarde sont effectuées sur
toutes les ressources définies dans un groupe de ressources. Si un groupe de ressources dispose d’une
politique associée et d’'une planification configurée, les sauvegardes se produisent automatiquement selon la
planification.

1. Dans la navigation de gauche de la page du client Web vCenter, sélectionnez SnapCenter Plug-in pour
VMware > Groupes de ressources, puis sélectionnez le groupe de ressources désigné. Sélectionnez
Exécuter maintenant pour démarrer la sauvegarde ad hoc.
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2. Sile groupe de ressources dispose de plusieurs stratégies configurées, sélectionnez la stratégie pour
'opération de sauvegarde dans la boite de dialogue Sauvegarder maintenant.
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3. Sélectionnez OK pour lancer la sauvegarde.

1

1111

Surveillez la progression de I'opération en sélectionnant Taches récentes en bas de la fenétre ou sur le
tableau de bord Moniteur de taches pour plus de détails.

Restaurer les machines virtuelles a partir d’'une sauvegarde

Le plug-in SnapCenter pour VMware permet de restaurer des machines virtuelles (VM) sur vCenter. Lors de la

restauration d’'une machine virtuelle, elle peut étre restaurée dans la banque de données d’origine montée su
'hote ESXi d’origine, ce qui écrasera le contenu existant avec la copie de sauvegarde sélectionnée ou une
machine virtuelle supprimée/renommeée peut étre restaurée a partir d’'une copie de sauvegarde ('opération
écrase les données dans les disques virtuels d’origine). Pour effectuer la restauration, suivez les étapes ci-

dessous :

1. Dans l'interface graphique du client Web VMware vSphere, sélectionnez Menu dans la barre d’outils.
Sélectionnez Inventaire, puis Machines virtuelles et modéles.

2. Dans la navigation de gauche, sélectionnez la machine virtuelle, puis sélectionnez 'onglet Configurer,
sélectionnez Sauvegardes sous SnapCenter Plug-in pour VMware. Cliquez sur la tache de sauvegarde a
partir de laquelle la machine virtuelle doit étre restaurée.

r
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Sélectionnez la machine virtuelle qui doit étre restaurée a partir de la sauvegarde.

Select the VM to be restored
& MNFS_Dermcd WM ;@ kit Withln the baCkup

o E &
X 2l .
i v Mem PN 200_B B 1
o= Burn P g R G A 700 P g T
BT ot ™
Py P arEDSE

Wrwy wamndl T
Limas
o bt Wi e i © i batiag R3NP SDEGA_BIE 2004_DE s 1 B 1

Lo nn peirk 1w wisk Pavieow b nevion d

Braptantie Wiy b Vb . @
rrica ey [-S— i )
[ e T, Gl 0 v L TR T T T e |8z, S, [FN NPT Dra (AMTINT Do AR o

e
R L e W ST A RS Il P[0 PR, Db VAN Sl 1057 v

B Sl _\RE e Bt 2 M A Pl S_0 S, Dol LS, Coactl_ MRS v
L " L AT S R et P[P, Dol VUBLIRRY Dol LA o
Br_hPE_pE e e S e UL s R 0584

Sur la page Sélectionner I'étendue, sélectionnez Machine virtuelle entiére dans le champ Etendue de la
restauration, puis sélectionnez Emplacement de la restauration, puis entrez les informations ESXi de
destination ou la sauvegarde doit étre montée. Cochez la case Redémarrer la machine virtuelle si la
machine virtuelle doit étre mise sous tension aprés I'opération de restauration.
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6. Consultez la page Résumé, puis sélectionnez Terminer.
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Surveillez la progression de I'opération en sélectionnant Taches récentes en bas de I'écran.

Bien que les machines virtuelles soient restaurées, elles ne sont pas automatiquement ajoutées

CD a leurs anciens groupes de ressources. Par conséquent, ajoutez manuellement les machines
virtuelles restaurées aux groupes de ressources appropriés si la protection de ces machines
virtuelles est requise.

Et maintenant, que se passe-t-il si la machine virtuelle d’origine a été supprimée ? C’est une tache simple avec
SnapCenter Plug-in pour VMware. L'opération de restauration d’'une machine virtuelle supprimée peut étre
effectuée a partir du niveau du magasin de données. Accédez au magasin de données respectif > Configurer >
Sauvegardes et sélectionnez la machine virtuelle supprimée, puis sélectionnez Restaurer.
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Pour résumer, lorsque vous utilisez le stockage ONTAP ASA pour optimiser le co(t total de possession d’'un
déploiement VMware, utilisez SnapCenter Plug-in pour VMware comme méthode simple et efficace pour
sauvegarder les machines virtuelles. |l permet de sauvegarder et de restaurer des machines virtuelles de
maniére transparente et rapide, car les sauvegardes instantanées prennent littéralement quelques secondes.

Se référer a ceci"guide de solutions" et"documentation du produit" pour en savoir plus sur la configuration de
Snapcenter, la sauvegarde, la restauration a partir du systéme de stockage principal ou secondaire ou méme a
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partir de sauvegardes stockées sur le stockage d’objets pour une conservation a long terme.

Pour réduire les colts de stockage, la hiérarchisation des volumes FabricPool peut étre activée pour déplacer
automatiquement les données des copies instantanées vers un niveau de stockage moins colteux. Les copies
instantanées utilisent généralement plus de 10 % du stockage alloué. Bien qu’elles soient importantes pour la
protection des données et la reprise aprés sinistre, ces copies ponctuelles sont rarement utilisées et ne
constituent pas une utilisation efficace du stockage haute performance. Avec la politique « Snapshot-Only »
pour FabricPool, vous pouvez facilement libérer de I'espace sur un stockage hautes performances. Lorsque
cette stratégie est activée, les blocs de copie d’instantané inactifs dans le volume qui ne sont pas utilisés par le
systeme de fichiers actif sont déplacés vers le niveau objet et une fois lus, la copie d’instantané est déplacée
vers le niveau local pour récupérer une machine virtuelle ou une banque de données entiére. Ce niveau
d’objet peut prendre la forme d’un cloud privé (tel que NetApp StorageGRID) ou d’un cloud public (tel quU'AWS
ou Azure).

Edit cloud tier settings

SELECTED VOLUMES

Src_iSCS1_Ds02

Snapshot copies only

Snapshot copies only

Cancel

Consultez les instructions détaillées pour"VMware vSphere avec ONTAP" .

Protection contre les ransomwares

L'un des moyens les plus efficaces de se protéger contre les attaques de ransomwares consiste a mettre en
ceuvre des mesures de sécurité multicouches. Chaque machine virtuelle résidant sur une banque de données
héberge un systéme d’exploitation standard. Assurez-vous que les suites de produits anti-malware des
serveurs d’entreprise sont installées et régulierement mises a jour, ce qui constitue un élément essentiel de la
stratégie de protection multicouche contre les ransomwares. Parallelement a cela, mettez en ceuvre une
protection des données en exploitant la technologie de snapshot NetApp pour garantir une récupération rapide
et fiable apres une attaque de ransomware.

Les attaques de ransomware ciblent de plus en plus les sauvegardes et les points de récupération instantanés
en essayant de les supprimer avant de commencer a crypter les fichiers. Cependant, avec ONTAP , cela peut
étre évité en créant des instantanés inviolables sur les systémes principaux ou secondaires avec"Verrouillage
de copie NetApp Snapshot” dans ONTAP. Ces copies instantanées ne peuvent pas étre supprimées ou
modifiées par des attaquants de ransomware ou des administrateurs malveillants, elles sont donc disponibles
méme apres une attaque. Vous pouvez récupérer les données de la machine virtuelle en quelques secondes,
minimisant ainsi les temps d’arrét de I'organisation. De plus, vous avez la possibilité de choisir le calendrier
des instantanés et la durée de verrouillage qui conviennent a votre organisation.

31


https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-vsphere-overview.html
https://docs.netapp.com/us-en/ontap/snaplock/snapshot-lock-concept.html
https://docs.netapp.com/us-en/ontap/snaplock/snapshot-lock-concept.html

@ Erars eapeal Lacieg @

Dubyi

Coynta veap

B isai Tapttere i bachas @

B e Yedye e Eeio @

Teap s Dy

Warming lue GHTAP 5,17, 1 snd kelew varsies

Dans le cadre de I'ajout d’'une approche multicouche, il existe également une solution ONTAP intégrée native
pour protéger la suppression non autorisée des copies de sauvegarde Snapshot. Il est connu sous le nom de
veérification multi-administrateur ou MAV, disponible dans ONTAP 9.11.1 et versions ultérieures. L'approche
idéale sera d’utiliser des requétes pour des opérations spécifiques au MAV.

Pour en savoir plus sur MAV et comment configurer ses capacités de protection, consultez le"Présentation de
la vérification multi-administrateur” .

Migration

De nombreuses organisations informatiques adoptent une approche axée sur le cloud hybride alors qu’elles
traversent une phase de transformation. Les clients évaluent leur infrastructure informatique actuelle et
déplacent leurs charges de travail vers le cloud en fonction de cette évaluation et de cette découverte. Les
raisons de la migration vers le cloud varient et peuvent inclure des facteurs tels que I'élasticité et I'éclatement,
la sortie du centre de données, la consolidation du centre de données, les scénarios de fin de vie, les fusions,
les acquisitions, etc. Le raisonnement de migration de chaque organisation dépend de ses priorités
commerciales spécifiques, I'optimisation des colts étant la priorité absolue. La sélection du stockage cloud
approprié est cruciale lors du passage au cloud hybride, car elle libére la puissance du déploiement et de
I'élasticité du cloud.

En intégrant les services 1P optimisés par NetApp sur chaque hyperscalaire, les organisations peuvent
réaliser une solution cloud basée sur vSphere avec une approche de migration simple, sans changement de
plate-forme, sans changement d’IP et sans changement d’architecture. De plus, cette optimisation vous
permet de faire évoluer 'empreinte de stockage tout en conservant le nombre d’hétes au minimum requis dans
vSphere, mais sans modifier la hiérarchie de stockage, la sécurité ou les fichiers mis a disposition.

» Consultez les instructions détaillées pour"Migrer les charges de travail vers la banque de données FSx
ONTAP" .

» Consultez les instructions détaillées pour"Migrer les charges de travail vers la banque de données Azure
NetApp Files" .

» Consultez les instructions détaillées pour"Migrer les charges de travail vers la banque de données Google
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Cloud NetApp Volumes" .

Reprise apreés sinistre

Reprise apreés sinistre entre sites sur site

Pour plus de détails, veuillez consulter "Reprise aprés sinistre avec NetApp Disaster Recovery pour les
datastores VMFS"

Reprise aprés sinistre entre les environnements locaux et VMware Cloud dans n’importe quel
environnement hyperscalaire

Pour les clients souhaitant utiliser VMware Cloud sur n’importe quel hyperscalaire comme cible de reprise
apres sinistre, les banques de données alimentées par le stockage ONTAP (Azure NetApp Files, FSx ONTAP,
volumes Google Cloud NetApp ) peuvent étre utilisées pour répliquer des données a partir de sites locaux a
I'aide de n’importe quelle solution tierce validée qui fournit une capacité de réplication de machine virtuelle. En
ajoutant des magasins de données alimentés par le stockage ONTAP , cela permettra une reprise aprés
sinistre optimisée en termes de colts sur la destination avec moins d’hétes ESXi. Cela permet également de
décommissionner le site secondaire dans I'environnement sur site, permettant ainsi des économies de colts
significatives.

» Consultez les instructions détaillées pour"Reprise apres sinistre vers la banque de données FSx ONTAP" .
» Consultez les instructions détaillées pour'Reprise aprés sinistre vers la banque de données Azure NetApp
Files" .

» Consultez les instructions détaillées pour'Reprise apres sinistre vers la banque de données Google Cloud
NetApp Volumes" .

Conclusion

Cette solution démontre I'approche optimale de I'utilisation des technologies SAN ONTAP et des outils Offtap
pour fournir des services informatiques essentiels aux entreprises, aujourd’hui et a 'avenir. Ces avantages
sont particulierement bénéfiques pour les environnements virtualisés exécutant VMware vSphere dans une
configuration SAN. Grace a la flexibilité et a I'évolutivité des systemes de stockage NetApp , les organisations
peuvent établir une base pour la mise a jour et I'ajustement de leur infrastructure, leur permettant ainsi de
répondre aux besoins commerciaux changeants au fil du temps. Ce systéme peut gérer les charges de travail
actuelles et améliorer I'efficacité de l'infrastructure, réduisant ainsi les codts opérationnels et préparant les
charges de travail futures.

Utilisez nConnect sur les banques de données NFS v3 pour
ameéliorer les performances de la banque de données

Utilisez la fonctionnalité NFS nConnect pour améliorer les performances de la banque de
données dans les environnements VMware vSphere 8. Cette procédure comprend
I’hébergement de machines virtuelles par banque de données NFS, 'amélioration des
performances de la banque de données NFS et la configuration d’un niveau supérieur
pour les applications basées sur des machines virtuelles et des conteneurs.

A partir de VMware vSphere 8.0 U1 (en tant qu'apercu technique), la fonctionnalité nconnect permet plusieurs

connexions TCP pour les volumes de banque de données NFS v3 afin d’obtenir un débit supérieur. Les clients
utilisant le magasin de données NFS peuvent désormais augmenter le nombre de connexions au serveur NFS,
maximisant ainsi I'utilisation des cartes d’interface réseau a haut débit.
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La fonctionnalité est généralement disponible pour NFS v3 avec 8.0 U2, reportez-vous a la

@ section stockage sur"Notes de version de VMware vSphere 8.0 Update 2" . La prise en charge
de NFS v4.1 est ajoutée avec vSphere 8.0 U3. Pour plus d’informations, consultez"Notes de
publication de vSphere 8.0 Update 3"

Cas d’utilisation

» Hébergez davantage de machines virtuelles par banque de données NFS sur le méme héte.
* Améliorez les performances du magasin de données NFS.

* Fournir une option permettant d’offrir un service a un niveau supérieur pour les applications basées sur des
machines virtuelles et des conteneurs.

Détails techniques

L'objectif de nconnect est de fournir plusieurs connexions TCP par banque de données NFS sur un héte
vSphere. Cela permet d’augmenter le parallélisme et les performances des banques de données NFS. Dans
ONTARP, lorsqu’'un montage NFS est établi, un ID de connexion (CID) est créé. Ce CID permet jusqu’a 128
opérations simultanées en vol. Lorsque ce nombre est dépassé par le client, ONTAP applique une forme de
contrdle de flux jusqu’a ce qu’il puisse libérer certaines ressources disponibles pendant que d’autres
opérations se terminent. Ces pauses ne durent généralement que quelques microsecondes, mais au fil de
millions d’opérations, elles peuvent s’accumuler et créer des problemes de performances. Nconnect peut
prendre la limite de 128 et la multiplier par le nombre de sessions nconnect sur le client, ce qui fournit
davantage d’opérations simultanées par CID et peut potentiellement ajouter des avantages en termes de
performances. Pour plus de détails, veuillez vous référer"Guide des meilleures pratiques et de mise en ceuvre
du NFS"

Magasin de données NFS par défaut

Pour répondre aux limitations de performances d’'une connexion unique de banque de données NFS, des
banques de données supplémentaires sont montées ou des hétes supplémentaires sont ajoutés pour
augmenter la connexion.

Without nConnect feature W|th NetApp and VMware
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Avec nConnect NFS Datastore

Une fois le magasin de données NFS créé a l'aide des outils ONTAP ou avec d’autres options, le nombre de
connexions par magasin de données NFS peut étre modifié a I'aide de vSphere CLI, PowerCLI, de I'outil govc
ou d’autres options d’API. Pour éviter les problémes de performances avec vMotion, conservez le méme
nombre de connexions pour la banque de données NFS sur tous les hétes vSphere qui font partie du cluster

vSphere.

vSphere environment
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Condition préalable

Pour utiliser la fonctionnalité nconnect, les dépendances suivantes doivent étre respectées.

Version ONTAP

9,8 ou supérieur

9,8 ou supérieur

9,8 ou supérieur

Version vSphere

8 Mise a jour 1

8 Mise a jour 2

8 Mise a jour 3

Commentaires

Apercu technique avec option pour augmenter le
nombre de connexions. |l faut démonter le datastore
pour diminuer le nombre de connexions.

Geénéralement disponible avec option pour augmenter
et diminuer le nombre de connexions.

Prise en charge de NFS 4.1 et multi-

Mettre a jour le numéro de connexion au magasin de données NFS

chemins.

Une seule connexion TCP est utilisée lorsqu’une banque de données NFS est créée avec ONTAP Tools ou
avec vCenter. Pour augmenter le nombre de connexions, vSphere CLI peut étre utilisé. La commande de
référence est indiquée ci-dessous.
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# Increase the number of connections while creating the NFS v3 datastore.
esxcli storage nfs add -H <NFS Server FQDN or IP> -v <datastore name> -s
<remote share> -c <number of connections>

# To specify the number of connections while mounting the NFS 4.1
datastore.

esxcli storage nfs4l add -H <NFS Server FQDN or IP> -v <datastore name> -s
<remote share> -c <number of connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch
esxcli storage nfs4l add -I <NFS Server FQDN or IP>:vmkl -I

<NFS Server FQDN or IP>:vmk2 -v <datastore name> -s <remote share> -c
<number of connections>

# To increase or decrease the number of connections for existing NFSv3
datastore.

esxcli storage nfs param set -v <datastore name> -c
<number of connections>

# For NFSv4.1 datastore

esxcli storage nfs4l param set -v <datastore name> -c
<number of connections>

# To set VMkernel adapter for an existing NFS 4.1 datastore

esxcli storage nfs4l param set -I <NFS Server FQDN or IP>:vmk2 -v
<datastore name> -c <number of connections>

ou utilisez PowerCLI comme indiqué ci-dessous

SdatastoreSys = Get-View (Get-VMHost host0l.vsphere.local) .ExtensionData
.ConfigManager.DatastoreSystem
SnfsSpec = New-Object VMware.Vim.HostNasVolumeSpec

snfsSpec.RemoteHost = "nfs server.ontap.local"
SnfsSpec.RemotePath = "/DS01"
SnfsSpec.LocalPath = "DSO01"
SnfsSpec.AccessMode = "readWrite"

SnfsSpec.Type = "NFS"
SnfsSpec.Connections = 4
SdatastoreSys.CreateNasDatastore ($SnfsSpec)

Voici 'exemple d’augmentation du nombre de connexion avec I'outil govc.
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$env.GOVC_URL = 'vcenter.vsphere.local'

$env.GOVC_USERNAME = 'administrator@vsphere.local'
Senv. GOVC_PASSWORD = 'XXXXXXXXX'
$env.GOVC_Datastore = 'DSO1'

# Senv.GOVC INSECURE = 1

$env.GOVC_HOST = 'host0Ol.vsphere.local'

# Increase number of connections while creating the datastore.

govc host.esxcli storage nfs add -H nfs server.ontap.local -v DSO0l -s
/DS01 -c 2

# For NFS 4.1, replace nfs with nfs4l

govc host.esxcli storage nfs4l add -H <NFS Server FQDN or IP> -v
<datastore name> -s <remote share> -c <number of connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch
govc host.esxcli storage nfs4l add -I <NFS Server FQDN or IP>:vmkl -I
<NFS Server FQDN or IP>:vmk2 -v <datastore name> -s <remote share> -c
<number of connections>

# To increase or decrease the connections for existing datastore.
govc host.esxcli storage nfs param set -v DS01 -c 4

# For NFSv4.1 datastore

govc host.esxcli storage nfs4l param set -v <datastore name> -c
<number of connections>

# View the connection info

govc host.esxcli storage nfs list

Référer"Article 91497 de la base de connaissances VMware" pour plus d’informations.

Considérations de conception

Le nombre maximal de connexions prises en charge sur ONTAP dépend du modéle de plate-forme de
stockage. Recherchez exec_ctx sur'Guide des meilleures pratiques et de mise en ceuvre du NFS" pour plus
d’'informations.

A mesure que le nombre de connexions par banque de données NFSv3 augmente, le nombre de banques de
données NFS pouvant étre montées sur cet héte vSphere diminue. Le nombre total de connexions prises en
charge par hote vSphere est de 256. Vérifier"Article 91481 de |la base de connaissances VMware" pour les
limites de banque de données par héte vSphere.

La banque de données vVol ne prend pas en charge la fonctionnalité nConnect. Mais les points

@ de terminaison du protocole comptent dans la limite de connexion. Un point de terminaison de
protocole est créé pour chaque durée de vie de données de SVM lorsque la banque de données
vVol est créée.

Configurer les banques de données NFS pour vSphere 8 a
I’aide des ONTAP tools for VMware vSphere

Déployez les ONTAP tools for VMware vSphere 10 pour configurer les banques de

37


https://kb.vmware.com/s/article/91497
https://www.netapp.com/media/10720-tr-4067.pdf
https://knowledge.broadcom.com/external/article?legacyId=91481

données NFS dans un environnement vSphere 8. Cette procédure inclut la création de
SVM et de LIF pour le trafic NFS, la configuration du réseau héte ESXi et
'enregistrement des outils ONTAP auprés de votre cluster vSphere.

Les ONTAP tools for VMware vSphere 10 présentent une architecture de nouvelle génération qui permet une
haute disponibilité et une évolutivité natives pour le fournisseur VASA (prenant en charge les vVols iSCSI et
NFS). Cela simplifie la gestion de plusieurs serveurs VMware vCenter et clusters ONTAP .

Dans ce scénario, nous montrerons comment déployer et utiliser les ONTAP tools for VMware vSphere 10 et
configurer une banque de données NFS pour vSphere 8.

Présentation de la solution

Ce scénario couvre les étapes de haut niveau suivantes :

» Créez une machine virtuelle de stockage (SVM) avec des interfaces logiques (LIF) pour le trafic NFS.
» Créez un groupe de ports distribués pour le réseau NFS sur le cluster vSphere 8.

» Créez un adaptateur vmkernel pour NFS sur les hotes ESXi dans le cluster vSphere 8.

* Déployez les outils ONTAP 10 et enregistrez-vous aupres du cluster vSphere 8.

» Créez une nouvelle banque de données NFS sur le cluster vSphere 8.

Architecture

Le diagramme suivant montre les composants architecturaux d’'une implémentation des ONTAP tools for
VMware vSphere 10.
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Prérequis
Cette solution nécessite les composants et configurations suivants :
» Un systeme de stockage ONTAP AFF avec des ports de données physiques sur des commutateurs
Ethernet dédiés au trafic de stockage.
* Le déploiement du cluster vSphere 8 est terminé et le client vSphere est accessible.
* Le modele OVA des ONTAP tools for VMware vSphere 10 a été téléchargé a partir du site de support
NetApp .

NetApp recommande des conceptions de réseau redondantes pour NFS, offrant une tolérance aux pannes
pour les systémes de stockage, les commutateurs, les adaptateurs réseau et les systemes hoétes. Il est courant
de déployer NFS avec un seul sous-réseau ou plusieurs sous-réseaux en fonction des exigences
architecturales.

Se référer a "Meilleures pratiques pour exécuter NFS avec VMware vSphere" pour des informations détaillées
spécifiques a VMware vSphere.

Pour obtenir des conseils réseau sur l'utilisation ONTAP avec VMware vSphere, reportez-vous au
"Configuration réseau - NFS" section de la documentation des applications d’entreprise NetApp .
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Outils ONTAP complets 10 ressources peuvent étre trouvées "Ressources de documentation sur les ONTAP
tools for VMware vSphere" .

Etapes de déploiement

Pour déployer les outils ONTAP 10 et les utiliser pour créer une banque de données NFS sur le domaine de
gestion VCF, procédez comme suit :

Créer des SVM et des LIF sur le systéeme de stockage ONTAP

L’étape suivante est effectuée dans ONTAP System Manager.
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Créer la VM de stockage et les LIF

Suivez les étapes suivantes pour créer un SVM avec plusieurs LIF pour le trafic NFS.

1. Depuis ONTAP System Manager, accédez a VM de stockage dans le menu de gauche et cliquez sur
+ Ajouter pour démarrer.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DEELE EHC_iSCS|
Volumes

EHC
LUMNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCSI_3510

Buckets
infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Dans l'assistant Ajouter une machine virtuelle de stockage, indiquez un Nom pour la SVM,
sélectionnez I'Espace IP, puis, sous Protocole d’accés, cliquez sur 'onglet SMBI/CIFS, NFS, S3 et
cochez la case Activer NFS.
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Add Storage VM X

STORAGE VM NAME

VCF_NFS

IPSPACE

Default v

Access Protocol

& SMB/CIFS,NFS,S3  i5CSI  FC NVMe

Enable SMB/CIFS
Enable NFS
Allow MFS client access
A\ Add at least one rule to allow NFS clients to access volumes in this storage VM. ()
EXPORT POLICY

Default

Enable 53

DEFAULT LANGUAGE ()

c.utf_8 v

Il ’est pas nécessaire de cocher le bouton Autoriser I’accés client NFS ici, car les

outils Ontap pour VMware vSphere seront utilisés pour automatiser le processus de
déploiement de la banque de données. Cela inclut la fourniture d’'un acces client pour
les hotes ESXi.

3. Dans la section Interface réseau, renseignez I'adresse IP, le masque de sous-réseau et le
domaine de diffusion et le port pour le premier LIF. Pour les LIF suivants, la case a cocher peut étre
activée pour utiliser des paramétres communs a tous les LIF restants ou utiliser des parameétres
distincts.



NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

ntaphci-a300-01

SUBNET

Without a subnet W
IP ADDRESS SUBMNET MASK GATEWAY BROADCAST DOMAIN AND PORT /
172.21.118.119 24 Add optional gateway NFS_iSCSl v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

ntaphci-a300-02

SUBMET

Without a subnet v
IP ADDRESS PORT
172.21.118.120 a0a-3374 A

4. Choisissez si vous souhaitez activer le compte d’administration de la machine virtuelle de stockage
(pour les environnements multi-locataires) et cliquez sur Enregistrer pour créer la SVM.

Storage VM Administration

Manage administrator account

Configurer la mise en réseau pour NFS sur les hotes ESXi

Les étapes suivantes sont effectuées sur le cluster VI Workload Domain a l'aide du client vSphere. Dans ce
cas, vCenter Single Sign-On est utilisé, de sorte que le client vSphere est commun aux domaines de gestion et
de charge de travail.
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Créer un groupe de ports distribués pour le trafic NFS

Procédez comme suit pour créer un nouveau groupe de ports distribués pour le réseau afin de
transporter le trafic NFS :

1. Depuis le client vSphere, accédez a Inventaire > Réseau pour le domaine de charge de travail.
Accédez au commutateur distribué existant et choisissez I'action pour créer Nouveau groupe de
ports distribués....

— vSphere Client

DSwitch ! ACTIONS

[El] g @ Summary Monitor Configure Permissions Ports Hosts VMs

v [ veenter-visr.sddc.netapp.com
~ FH Datacenter Switch Details
& VM Network

w . Manufacturer VMware, Inc

= ps [ Actions - DSwitch

8.0.0
4 Fp
=i New Distributed F.c:rt Group... a

@ vM  [[Z Add and Manage Hosts...
” Import Distribui rt Group... 4
) VS,

ute

Edit Notes... R
=2 Manage Distrib Port Groups...

£ Mg Distributed Port Group

B E

Upgrade

I
(=]

Ports

@ @

Settings

Move To..
Rename....

Tags & Custom Attributes

®

Add Permission...

Tags i Custom Attributes

Alarms

$2 Delete

2. Dans l'assistant Nouveau groupe de ports distribués, saisissez un nom pour le nouveau groupe de
ports et cliquez sur Suivant pour continuer.

3. Sur la page Configurer les paramétres, remplissez tous les paramétres. Si des VLAN sont utilisés,
assurez-vous de fournir I'ID VLAN correct. Cliquez sur Suivant pour continuer.
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New Distributed Port Configure settings
Group

Set general properties of the new port group.

Port binding Static binding

| 1 Name and location

] i Port allocation Eiacti @
2 Configure settings Elastic

Number of ports 8 ]
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374 =
Advanced

[] customize default policies configuration

CANCEL BACK

4. Sur la page Prét a terminer, vérifiez les modifications et cliquez sur Terminer pour créer le nouveau
groupe de ports distribués.

5. Une fois le groupe de ports créé, accédez au groupe de ports et sélectionnez 'action Modifier les
parameétres....
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vSphere Client

& vcf-wkld-01-nfs : ACTIONS

[D] @ @ Summary Monitor Configure Pen

> [ vef-mOt1-vcOl.sddc.netapp.com

v _!_Q vef-wkld-veOl.sddc.netapp.com
vef-wkld-01-DC

Distributed Port Group Details

v = wef-wkld-01-IT-INF-WKLD-01-vds-O1

o
{hs

Port binding
vcf-wkld-Ol-iscsi-a

. ) Port allocation
vef-wkld-Ol-iscsi-b
vef-wkid-01-IT-1-DVUplinks-10 rr— YLAR D

vef-wkid-01-IT-INF-WKLD-01-vels-O1-... Distributed switch

vef-whkld-01-IT-INF-WKLD-01-vds-01-..

Metwork protocol

2 vcf-wkid-01-nfs rofile

vef-wkid-01-nvim (el Blobdmaty ™ etwork resource

vef-wkid-Ol-nvr | &8 Edit Settings... pol

= vef-wkld-01-IT-INF- osts

Export Configuration... | ]
irtual machines

6. Sur la page Groupe de ports distribués - Modifier les paramétres, accédez a Teaming et
basculement dans le menu de gauche. Activez le regroupement des liaisons montantes a utiliser
pour le trafic NFS en vous assurant qu’elles sont regroupées dans la zone Liaisons montantes
actives. Déplacez toutes les liaisons montantes inutilisées vers Liaisons montantes inutilisées.



Distributed Port Group - Edit Settings | NFs 3374

General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status anly
VLAN = =
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Manitoring .
Failover order @

Miscellaneous
Active uplinks
T3 Uplink 1
T Uplink 2
standby uplinks

Unused uplinks

7. Répétez ce processus pour chaque héte ESXi du cluster.
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Créer un adaptateur VMkernel sur chaque hote ESXi

Répétez ce processus sur chaque hote ESXi dans le domaine de charge de travail.

1. A partir du client vSphere, accédez a I'un des hétes ESXi dans l'inventaire du domaine de charge de
travail. Dans I'onglet Configurer, sélectionnez Adaptateurs VMkernel et cliquez sur Ajouter un
réseau... pour démarrer.

vSphere Client O,

[ esxisrm-05.sddc.netapp.com } ACTIONS
[]j] E @ Summary Monitor Configure Permissions VMs Datastores MNetworks Updates
v [G veenter-visr.sddc.netapp.com A
Storage v VMkernel adapters
~ FF Datacenter
i Storage Adapters
« [[ SecondaryCluster ADD NETWORfJNG... REFRESH
. Storage Devices
1 esxisrm-05.sddc.netapp.com
= 5 Host Cache Configuration : 7
[Z] esxisrm-06.sddc.netapp.com D T Neteori tabal T ]
_ ) Protocal Endpoints H 5 ee £ 239 —
[7] esxisrm-07.sddc.netapp.com : % vmkO i# Mgmt 3376 =
= < 1/O Filters
[l esxisrm-08.sddc.netapp.com ] . | 1 it &) VSAN 3422 =
& netapp-ontap-tools-for-vmware-vsphere-10.1..  Netwerking b1 -
P vmk2 84 vMotion 3373 =

Virtual switches

VMkernel adapters

Physical adapters

TCP/IP configuration

2. Dans la fenétre Sélectionner le type de connexion, choisissez Adaptateur réseau VMkernel et
cliquez sur Suivant pour continuer.

Add Networking Select connection type %

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

() Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Sur la page Sélectionner le périphérique cible, choisissez I'un des groupes de ports distribués pour
NFS qui a été créé précédemment.
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Add Networking Select target device %

Select a target device for the new connection.

| 1 Select connection type ° Select an existing network
() Select an existing standard switch
2/ Select Bigetdavice () New standard switch
Quick Filter
Name NSX Port Group ID Distributed Switch

%) Mgmt 3376 - DSwitch

DSwitch
QO vMotion 3373 = DSwitch
O | @& vsan3a22 = DSwitch

CANCEL ‘ BACK | NEXT

4. Sur la page Propriétés du port, conservez les valeurs par défaut (aucun service activé) et cliquez
sur Suivant pour continuer.

5. Sur la page Paramétres IPv4, renseignez l'adresse IP, le masque de sous-réseau et fournissez
une nouvelle adresse IP de passerelle (uniguement si nécessaire). Cliquez sur Suivant pour
continuer.
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Add Networking

1 Select connection type
2 Select target device

3 Port properties

4 IPv4 settings

IPv4 settings

Specify VMkernel IPvd settings.

@ Use static IPv4 settings

DNS server addresses

(_) Obtain IPv4 settings automatically

17221118 45

Override default gateway for this adapter

172.21.1181

10.61.185.231

CANCEL ‘ BACK ‘ NEXT

6. Vérifiez vos sélections sur la page Prét a terminer et cliquez sur Terminer pour créer 'adaptateur

VMkernel.



Add Networking Ready to complete «
Review your selections before finishing the wizard

1 Select connection type i
Rl v Select target device

st =
2 Select target device g:.ggg)umd ROtk NES a7
Distributed switch DSwitch

3 Port properties
~ Port properties

4 IPv4 settings New port group NFS 3374 (DSwitch)
MTU 9190

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

~ IPv4 settings
IPv4 address 172.21.118.45 (static)
Subnet mask 255.255.255.0

CANCEL BACK

Déployer et utiliser les outils ONTAP 10 pour configurer le stockage

Les étapes suivantes sont effectuées sur un cluster vSphere 8 a I'aide du client vSphere et impliquent le
déploiement d’OTV, la configuration du gestionnaire d’outils ONTAP et la création d’'une banque de données
NFS vVols .

Pour la documentation compléte sur le déploiement et 'utilisation des ONTAP tools for VMware vSphere 10,
reportez-vous a "Déployer les ONTAP tools for VMware vSphere" .


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/ontap-tools-deployment.html

Déployer les ONTAP tools for VMware vSphere 10

Les ONTAP tools for VMware vSphere 10 sont déployés en tant qu’appliance VM et fournissent une
interface utilisateur vCenter intégrée pour la gestion du stockage ONTAP . Les outils ONTAP 10
disposent d’'un nouveau portail de gestion global pour gérer les connexions a plusieurs serveurs vCenter
et backends de stockage ONTAP .

Dans un scénario de déploiement non HA, trois adresses IP disponibles sont requises.
Une adresse IP est allouée a I'équilibreur de charge, une autre au plan de contréle
Kubernetes et la derniere au nceud. Dans un déploiement HA, deux adresses IP

@ supplémentaires sont nécessaires pour les deuxieme et troisieme nceuds, en plus des trois
initiales. Avant I'attribution, les noms d’hbtes doivent étre associés aux adresses IP dans le
DNS. Il est important que les cing adresses IP soient sur le méme VLAN, celui choisi pour
le déploiement.

Effectuez les opérations suivantes pour déployer les ONTAP tools for VMware vSphere:
1. Obtenez 'image OVA des outils ONTAP a partir du"Site d’assistance NetApp" et téléchargez-le dans
un dossier local.
2. Connectez-vous a I'appliance vCenter pour le cluster vSphere 8.

3. Depuis l'interface de I'appliance vCenter, cliquez avec le bouton droit sur le cluster de gestion et
sélectionnez Déployer le modéle OVF...

vSphere Client O,

[ SecondaryCluster | :acmons
[E]] E @ Summary Monitor Configure Permissions
~ f:'_;;' veenter-visr sddc.netapp.com
v [ Datacenter Cluster Details
v SecondaryClust
[} esxisrm-05.sc [[]) Actions - SecondaryCluster
= : = —; Total Processors: 8
[[] esxisrm-06sc [if Add Hosts... = =
= il Total vMotion 0
[l esxisrm-07.sc Gt New Virtual Machine... o Migrations:
lal esxisrm-Of g Fault Domains:

& vCLS-02ebda
& Deploy OVFgemplate_“

U

& Import VMs

4. Dans l'assistant Déployer le modéle OVF, cliquez sur le bouton radio Fichier local et sélectionnez le
fichier OVA des outils ONTAP téléchargé a I'étape précédente.
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Deploy OVF Template

1 Select an OVF template

Select an OVF template 5

Select an OVF template from remote URL or local file system
Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QO URL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Pour les étapes 2 a 5 de I'assistant, sélectionnez un nom et un dossier pour la machine virtuelle,
sélectionnez la ressource de calcul, vérifiez les détails et acceptez le contrat de licence.

6. Pour 'emplacement de stockage des fichiers de configuration et de disque, sélectionnez une banque
de données locale ou une banque de données vSAN.

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Configuration

7 Select storage

Select storage %

Select the storage for the configuration and disk files
[T] Encrypt this virtual machine (I

Select virtual disk format

VM Storage Policy | patastore Default~

[ Disable Storage DRS tor this virtual machine

Storage
Compatibifity

Ty ‘3 vsanDatastore == 79997 GB 26.05GB 78398 GB 4
] >
M Itemis per page w0 Titem

Name T | Capacity T Provisioned v |Free T i3

Compatibility

CANCEL ‘ BACK ‘ NEXT

7. Sur la page Sélectionner le réseau, sélectionnez le réseau utilisé pour le trafic de gestion.
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Select Network

Quick Filter Enter value

Name NSX Port Group ID Distributed Switch

| @& mgmt 3376 - JSwitch
@- NFS 3374 DSwitch
7 @ VM Network : -

[ #) vMotion 3373 - DSwitch

O | & vsan 3422 : DSwiteh

< >

Manage Columns 5items

8. Sur la page Configuration, sélectionnez la configuration de déploiement a utiliser. Dans ce scénario,
la méthode de déploiement simple est utilisée.

ONTAP Tools 10 propose plusieurs configurations de déploiement, notamment des
@ déploiements a haute disponibilité utilisant plusieurs nceuds. Pour obtenir de la

documentation sur toutes les configurations de déploiement et les prérequis, reportez-

vous a "Conditions préalables au déploiement des ONTAP tools for VMware vSphere" .


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html

Deploy OVF Template Configuration 5

Select a deployment configuration

1 Select an OVF template @ Easy deployment (S) Description
Deploy local provisioner Non-HA
o S A AR AT Q Easy deployment (M) Small single node instance of
ONTAP tools

O Advanced deployment (S)

3 Select a compute resource
O Advanced deployment (M)
4 Review details O High-Availability deployment (S)

—_— O High-Availability deployment (M)
5 License agreements

O High-Availability deployment (L)

6 Configuration
Q Recavery

8 items

CANCEL ‘ BACK ‘

9. Sur la page Personnaliser le modeéle, remplissez toutes les informations requises :
o Nom d’utilisateur de I'application a utiliser pour enregistrer le fournisseur VASA et SRA dans
vCenter Server.
o Activez ASUP pour un support automatisé.
o URL du proxy ASUP si nécessaire.
o Nom d’utilisateur et mot de passe de I'administrateur.
o Serveurs NTP.

> Mot de passe utilisateur de maintenance pour accéder aux fonctions de gestion depuis la
console.

o |P de I'équilibreur de charge.
o |P virtuelle pour le plan de contréle K8s.

o Machine virtuelle principale pour sélectionner la machine virtuelle actuelle comme machine
virtuelle principale (pour les configurations HA).

o Nom d’hbte de la machine virtuelle

o Fournissez les champs de propriétés réseau requis.

Cliquez sur Suivant pour continuer.
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Deploy OVF Template

1 Select an OVF template

(5]

Select a name and folder

3 Select a compute resource

4 Review details

5 License agreements

6 Configuration

7 Select storage

8 Select networks

9 Customize template

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

w

Select a compute resource

4 Review details

6 Configuration

7 Select

8 Select networks

9 Customize template

Customize template

Customize the deployment properties of this software solution.

l@ 10 propertias hava invalid values

v System Configur

Application username(™)

Application password(™)

Enable ASUP

ASUP Proxy URL

Administrator username(®)

Administrator password(?)

Customize template

Maintenance user password(*)

Username to assign to the Application

vsphere-sarvices

Password ta assign to the Application

Password

Confirm Password

sesmsvene @

(LTTTTYTY @

this checkbox to enable ASUP

Proxy url { in case if egress is blocked in datacenter side), through

which we can push the asup bundie

Username to assign ta the Administrator. Please use only a letter as

‘2, 1" special characters are

@

Password to assign to the Administrator

CANCEL | BACK | NEXT

Password tor assign to maint user account

Password

Confirm Password

- @

sssssssss @

“ Deployment Configuration 3 settings

Load balancer IP(*)

Virtual IP for K8s control plane(™)

Primary VM

Load balancer IP (*)

172.21.120.57

Provide the virtual IP a

172.21.120,58

Maintain this field as selected to set the current VM as primary and

install the ONTAP toals.

» Node Configuration 10 settings

HostName(™)

IP Address(*)

IPv6 Address

wstname for the VM

@

Specify the IP address for the appliance

@

Specity the IPvE address on the deployed network only when you

ncad ria

ctarl

CANCEL ‘ BACK NEXT



10. Vérifiez toutes les informations sur la page Prét a terminer et cliquez sur Terminer pour commencer a
déployer I'appliance des outils ONTAP .
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Connectez Storage Backend et vCenter Server aux outils ONTAP 10.

Le gestionnaire d’outils ONTAP est utilisé pour configurer les parametres globaux pour ONTAP Tools 10.

1. Accédez au gestionnaire d’outils ONTAP en naviguant vers https://<loadBalancelP>:8443/
virtualization/ui/ dans un navigateur Web et en vous connectant avec les informations
d’identification administratives fournies lors du déploiement.

ONTAP tools Manager

admin

LOGIN

RESET PASSWORD

2. Sur la page Mise en route, cliquez sur Accéder aux backends de stockage.
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Getting Started 2

ONTAF fools Manager allows you to manage ONTAP Storage Backends and associate them with vCenters. You can
also download support log bundles

@ Storage Backends

Add, modify, and remove storage backends.

Go to Storage Backends

vCenters

Add, modify, and remove vCenters and associate storage backends with them.

Go to vCenters

Log Bundles

Generate and download leg bundles for support purposes.

Go to Log Bundles

[ ] Don't show again

3. Sur la page Backends de stockage, cliquez sur AJOUTER pour renseigner les informations
d’identification d’un systéme de stockage ONTAP a enregistrer avec les outils ONTAP 10.

" ONTAP tools Manager

«

Storage Backends
‘ = storage Backend b
The ESXi hosts use Storage Backends for data storage:
B3 vCenters
Log Bundles Name T | Type T | IP Address or FGDN

Ed Certificates
0} Settings

This list 1s empty!

4. Dans la case Ajouter un backend de stockage, renseignez les informations d’identification du
systeme de stockage ONTAP .
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Add Storage Backend

Hostname: * 172.16.9.25

Username: * adrmin

Password: * sssesnenw O
Port: = 443

CANCEL

5. Dans le menu de gauche, cliquez sur vCenters, puis sur AJOUTER pour renseigner les informations
d’identification d’'un serveur vCenter a enregistrer auprés des outils ONTAP 10.

“ ONTAP tools Manager

«

vCenters ApD
= storage Backend
— vCenters are central management platforms that you to control hosts, virtual machines and storage backends.
E vCenter:
1P Address or FGDN v | Version v | status T | vCenter GUID

Leg Bundles
ER Certificates

{5 Settings
This list is empty!

6. Dans la case Ajouter vCenter, renseignez les informations d’identification du systéme de stockage
ONTAP .



Add vCenter

Server |IP Address or FQDN: =
Username; *
Password: *

Part: *

veoenter-visr.sddo.netapp.com

administrator@vsphere local

LA 2 L1 2012 @

443

CANCEL

7. Dans le menu vertical a trois points du serveur vCenter nouvellement découvert, sélectionnez

Associer le backend de stockage.

" ONTAP tools Manager

«

vCenters

= Sstorage Backend

| ADD

vCenters are central management platforms that allow you to control hosts, virtual machines and storage backends.

Bl vCenters

Log Bundles Associate St Backend T Version T Status
Dissociate St ackend

Eg Certificates . 802 @ Healthy
Modify

6% Settings

Remove

8. Dans la case Associer le backend de stockage, sélectionnez le systéeme de stockage ONTAP a
associer au serveur vCenter et cliquez sur Associer pour terminer I'action.
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Associate Storage Backend @ vcenter-visrsddc netapp.com b 4

Storage Backend ntaphci-az00=9u25

CANCEL

9. Pour vérifier l'installation, connectez-vous au client vSphere et sélectionnez * Outils NetApp ONTAP *
dans le menu de gauche.



vSphere Client

[ Home
& Shortcuts

i |
& Inventory
l'_1| Content Libraries

&b Waorkload Management

m Global Inventory Lists

!_ﬂ Policies and Profiles
2 Auto Deploy
3 Hybrid Cloud Services

<> Developer Center

‘% Administration

[E Tasks

il Events

£ Tags & Custom Attributes

FE:-.:' Lifecycle Manager

NetApp ONTAP tools

0O NSX

i) VMware Aria Operations Configuration

E] Skyline Health Diagnostics

10. A partir du tableau de bord des outils ONTAP , vous devriez voir qu’'un backend de stockage a été

associé au serveur vCenter.

= vSphere Client O

NetApp ONTAP tools INSTANCE 172.21.120.57:8443 v

«
Overview

£ Overview
E storage Backends

& settings

@ support 1

= Re rt: i
eports Storage Backend

Virtual Machines
Datastores

VASA Provider Status: Not Registered

®v
Storage Backends - Capacity
37.29TB 31.34 TB
USED AND RESERVED  PHYSICAL AVAILABLE
I
0% 20% 40% 60% 80% 100%

VIEW ALL STORAGE BACKENDS (1)
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Créer une banque de données NFS a I'aide des outils ONTAP 10

Suivez les étapes suivantes pour déployer une banque de données ONTAP , exécutée sur NFS, a l'aide

des outils ONTAP 10.

1. Dans le client vSphere, accédez a I'inventaire de stockage. Dans le menu ACTIONS, sélectionnez *
Outils NetApp ONTAP > Créer une banque de données®.

— vSphere Client

£

L8} e e
v [ veenter-visr.sddc.netapp.com

Bl 5 Datacenter

& vsanDatastore

f Datacenter

Monitor

Datacenter Details

i ACTIONS

[ Actions - Datacenter s

[ Add Host...
[ New Cluster...

New Folder

Datastores Networks Updates

Capacity and Usage

Last updated at 10:47 AM

- Distributed Switch Cry 9075 GHz tree
virtiz 50 New Virtual Machine... - ‘
10,19 GHz used 100.98 GHz capacity
Cluste & Deploy OVF Template... Wahor e
% ree
i i O )
Datas 2
Edit Default VM Compatibility. e i
Storage 622.86 GB free
£ Migrate VMs to Another Network... [ )
177.11 GB used 799.97 GB capacity
Move To..
Rename... VIEW STATS
i Tags & Custom Attributes » ® o

Custom Attributes Add Permission.

Alarms

§3 Delete

NetApp ONTAP tools
: Crﬁte datastore
No custom attributes assigned

2. Sur la page Type de I'assistant Créer une banque de données, cliquez sur le bouton radio NFS, puis
sur Suivant pour continuer.

Create Datastore (Type X

1 Type

Destination: BB Datacenter

Datastore type: O nFs
) VMFS

CANCEL

65



66

3. Sur la page Nom et protocole, renseignez le nom, la taille et le protocole du magasin de données.
Cliquez sur Suivant pour continuer.

Create Datastore

1 Type

2 Name and Protocol

Name and Protocol

Datastore name: NFS_DS1

Size: 2 TB
J um supported B

Protocol: NFS 2

“  Advanced Options

Datastore Cluster:

CANCEL BACK

4. Sur la page Stockage, sélectionnez une plate-forme (filtre le systeme de stockage par type) et une
machine virtuelle de stockage pour le volume. Vous pouvez également sélectionner une politique
d’exportation personnalisée. Cliquez sur Suivant pour continuer.

Create Datastore

1 Type
2 Name and Protocol

3 Storage

Storage
Platform: * Performance (A)

Storage VM: ® WCF_MNFS

~ Advanced Options

Custom Export Policy:

CANCEL BACK M

5. Sur la page Attributs de stockage, sélectionnez I'agrégat de stockage a utiliser et, éventuellement,
des options avanceées telles que la réservation d’espace et la qualité de service. Cliquez sur Suivant

pour continuer.



Create Datastore Storage Attributes 5

1 Type Specify the storage details for provisioning the datastore.
2 MName and Protocol Aggregate: * EHCAggr02 (16.61 TB Free)
3 Storage Volume: A new volume will be created automatically.

4 Storage Attributes ~ Advanced Options

Space Reserve: * Thin

Enable QoS @ ]

CANCEL BACK

6. Enfin, examinez le Résumé et cliquez sur Terminer pour commencer a créer le magasin de données
NFS.

Create Datastore Summary X
A new datastore will be created with these settings.
1 Type
Type
2 Name and Protocol
Destination: Datacenter
Datastore type: NFS

3 Storage

4 Storage Attributes Name and Protocol

Datastore name: NFS_DS1

5 Summary Size: 2TB
Protocolk NFS 3
Storage
Platform: Performance (A)
Storage VM: VCF_NFS

CANCEL BACK



Redimensionner une banque de données NFS a I'aide des outils ONTAP 10

Suivez les étapes suivantes pour redimensionner une banque de données NFS existante a I'aide des
outils ONTAP 10.

1. Dans le client vSphere, accédez a I'inventaire de stockage. Dans le menu ACTIONS, sélectionnez *
Outils NetApp ONTAP > Redimensionner la banque de données™.

vSphere Client O,

<

B NFS_DS!1
1) 8 @ Summary  Monitor [ Actions - NFS_DSt -

G New Virtual Machine...

v [& veenter-visr.sddc netapp.com

v [f Datacenter Details Ba Browse Files ] Capacity and Usage
1 NFS_D51 . Last updated at 12:14 PM
—
= wvsanDatastore Storage
Ty
" Configure Storage I/O Control.. |
1 968 KB used
vi (C Refresh Capacity Information
Vi
¢ Maintenance Mode
Fe Move To...
Lc 173
Rename...

E® Mount Datastore to Additional Hosts...
55 (| STATS RE

2 Unmount Datastore... VISERSERTS  REEREED
Tags & Custom Attributes

Tags )
Add Permission...

Alarms

MetApp ONTAP tools
Delete datastore
S

e

2. Dans l'assistant Redimensionner le magasin de données, indiquez la nouvelle taille du magasin de
données en Go et cliquez sur Redimensionner pour continuer.
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Resize Datastore = wrs_pst

Volume Details

Volume Name: MFS_D51

Total Size: 21TBE

Used Size: 268 KB

Snapshot Reserve (%) 5

Thin Provisioned: Yes

Size

Current Datastore Size: 2TE

New Datastore Size (GB): * 3000 =

CAMNCEL RESIZE

3. Surveillez la progression du travail de redimensionnement dans le volet Taches récentes.

st Recent Tasks Alarms

Task Name T Target T Status T Details T

Expand Datastore [ vcenter-visrsddonet I 00% €3 Expand datastore initiated wi
app.com th job id 2807

Informations Complémentaires

Pour une liste compléte des ONTAP tools for VMware vSphere 10, reportez-vous a "Ressources de
documentation sur les ONTAP tools for VMware vSphere" .

Pour plus d’informations sur la configuration des systemes de stockage ONTAP , reportez-vous a
la"Documentation ONTAP 10" centre.

Configurer la reprise aprés sinistre pour les banques de
données NFS a I'aide de VMware Site Recovery Manager

Implémentez la reprise aprés sinistre pour les banques de données NFS a I'aide de
VMware Site Recovery Manager (SRM) et des ONTAP tools for VMware vSphere 10.
Cette procédure inclut la configuration de SRM avec des serveurs vCenter sur les sites
principaux et secondaires, l'installation de I'adaptateur de réplication de stockage ONTAP
(SRA), I'établissement de relations SnapMirror entre les systemes de stockage ONTAP et
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la configuration de la récupération de site pour SRM.

L'utilisation des ONTAP tools for VMware vSphere 10 et de 'adaptateur de réplication de site (SRA) en
conjonction avec VMware Site Recovery Manager (SRM) apporte une valeur significative aux efforts de reprise
apres sinistre. Les outils ONTAP 10 offrent des capacités de stockage robustes, notamment une haute
disponibilité et une évolutivité natives pour le fournisseur VASA, prenant en charge les vVols iSCSI et NFS.
Cela garantit la disponibilité des données et simplifie la gestion de plusieurs serveurs VMware vCenter et
clusters ONTAP . En utilisant SRA avec VMware Site Recovery Manager, les organisations peuvent obtenir
une réplication et un basculement transparents des machines virtuelles et des données entre les sites,
permettant ainsi des processus de reprise apres sinistre efficaces. La combinaison des outils ONTAP et du
SRA permet aux entreprises de protéger les charges de travail critiques, de minimiser les temps d’arrét et de
maintenir la continuité des activités face a des événements imprévus ou a des catastrophes.

Les outils ONTAP 10 simplifient la gestion du stockage et les fonctionnalités d’efficacité, améliorent la
disponibilité et réduisent les colts de stockage et les frais généraux opérationnels, que vous utilisiez SAN ou
NAS. Il utilise les meilleures pratiques pour le provisionnement des banques de données et optimise les
parameétres de I'héte ESXi pour les environnements de stockage NFS et en blocs. Pour tous ces avantages,
NetApp recommande ce plug-in lors de I'utilisation de vSphere avec des systémes exécutant le logiciel ONTAP

Le SRA est utilisé avec SRM pour gérer la réplication des données VM entre les sites de production et de
reprise apres sinistre pour les banques de données VMFS et NFS traditionnelles et également pour les tests
non perturbateurs des répliques DR. Il permet d’automatiser les taches de découverte, de récupération et de
reprotection.

Dans ce scénario, nous allons démontrer comment déployer et utiliser VMWare Site Recovery Manager pour
protéger les banques de données et exécuter un test et un basculement final vers un site secondaire. La
reprotection et la restauration sont également abordées.

Apercu du scénario

Ce scénario couvre les étapes de haut niveau suivantes :

» Configurez SRM avec des serveurs vCenter sur les sites principaux et secondaires.

* Installez 'adaptateur SRA pour les ONTAP tools for VMware vSphere 10 et enregistrez-vous aupres de
vCenters.

 Créer des relations SnapMirror entre les systemes de stockage ONTAP source et de destination
« Configurer Site Recovery pour SRM.
« Effectuer un test et un basculement final.

» Discutez de la reprotection et de la restauration automatique.

Architecture

Le diagramme suivant montre une architecture VMware Site Recovery typique avec des ONTAP tools for
VMware vSphere 10 configurés dans une configuration haute disponibilité a 3 nceuds.
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vSphere ecosystem

vSphere ecosystem

SRM control path SRM control path
| D[ ; \4 SRA control path SRA control path ‘l D‘\
vCenter Server SRM Appliance 1 SRM Appliance vCenter Server
Appliance w/ SRA installed e N P e e s i = w/ SRA installed Appliance
= e | — o
- - - =
; n : : n |
'
L .
ONTAP Teals 10 ONTAP Tools 10
HA Cluster HA Cluster
ZAP| /| REST ZAPI / REST
Control Path Control Path

SnapMirror T

Prérequis
Ce scénario nécessite les composants et configurations suivants :
* Clusters vSphere 8 installés aux emplacements principal et secondaire avec un réseau adapté aux
communications entre les environnements.

» Systémes de stockage ONTAP aux emplacements principaux et secondaires, avec des ports de données
physiques sur des commutateurs Ethernet dédiés au trafic de stockage NFS.

» Les ONTAP tools for VMware vSphere 10 sont installés et les deux serveurs vCenter sont enregistrés.
» Les appliances VMware Site Replication Manager ont été installées pour les sites principal et secondaire.
o Les mappages d’inventaire (réseau, dossier, ressource, politique de stockage) ont été configurés pour
SRM.

NetApp recommande des conceptions de réseau redondantes pour NFS, offrant une tolérance aux pannes
pour les systémes de stockage, les commutateurs, les adaptateurs réseau et les systémes hotes. Il est courant
de déployer NFS avec un seul sous-réseau ou plusieurs sous-réseaux en fonction des exigences
architecturales.

Se référer a "Meilleures pratiques pour exécuter NFS avec VMware vSphere" pour des informations détaillées
spécifiques a VMware vSphere.

Pour obtenir des conseils réseau sur l'utilisation ONTAP avec VMware vSphere, reportez-vous au
"Configuration réseau - NFS" section de la documentation des applications d’entreprise NetApp .

Pour la documentation NetApp sur I'utilisation du stockage ONTAP avec VMware SRM, reportez-vous a
"VMware Site Recovery Manager avec ONTAP"

Etapes de déploiement

Les sections suivantes décrivent les étapes de déploiement pour implémenter et tester une configuration
VMware Site Recovery Manager avec le systeme de stockage ONTAP .
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Créer une relation SnapMirror entre les systémes de stockage ONTAP

Une relation SnapMirror doit étre établie entre les systémes de stockage ONTAP source et de destination pour
que les volumes de la banque de données soient protégés.

Reportez-vous a la documentation ONTAP a partir de "ICI" pour obtenir des informations complétes sur la
création de relations SnapMirror pour les volumes ONTAP .

Les instructions étape par étape sont décrites dans le document suivant, situé¢"ICI|" . Ces étapes décrivent
comment créer des relations entre homologues de cluster et homologues SVM, puis des relations SnapMirror
pour chaque volume. Ces étapes peuvent étre effectuées dans ONTAP System Manager ou a I'aide de
l'interface de ligne de commande ONTAP .

Configurer I’appliance SRM

Suivez les étapes suivantes pour configurer I'appliance SRM et 'adaptateur SRA.
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Connectez I’'appliance SRM pour les sites principaux et secondaires

Les étapes suivantes doivent étre effectuées pour les sites principaux et secondaires.

1. Dans un navigateur Web, accédez a https://<SRM appliance 1P>:5480 et connectez-vous.
Cliquez sur Configurer I’appareil pour commencer.

vmw SRM Appliance Management

Slmnery Summary

Monitor Disks RESTART DOWNLOAD SUPPORT BUNDLE sTop
Access Product VMware Site Recovery Manager Appliance

Certificates Nerstom 880

Networkinig Build 23263427

Time

Services To start protecting virtual machines you must configure the Site Recovery

Update CONFIGURE A RPLIANCE
Syslog Forwarding k

Storage Replication Adapters

2. Sur la page Platform Services Controller de 'assistant Configurer Site Recovery Manager,
renseignez les informations d’identification du serveur vCenter sur lequel SRM sera enregistré.
Cliquez sur Suivant pour continuer.

Configure Site Recovery Platform Services Controller P
M an ager All fields are required uniess marked {optional)
1 Platform Services Controller PSC host name veenter-srm.sddc.netapp.com
server PSC port 443
User name administrator@vsphere.local
Password ssssssses D
Note: If prompted, you must accept the certificate for the configuration to proceed
CANCEL

3. Sur la page vCenter Server, affichez le vServer connecté et cliquez sur Suivant pour continuer.


https://<SRM_appliance_IP>:5480
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4. Sur la page Nom et extension, indiquez un nom pour le site SRM, 'adresse e-mail d’'un
administrateur et I'héte local a utiliser par SRM. Cliquez sur Suivant pour continuer.

Configure Site Recovery Name and extension
Manager

All fields are required unless marked {optional)

: Enter name and extension for Site Recovery Manager
1 Platform Services Controller

Site name Site 2
2 wvCenter Server

3 Name and extension

Administrator email josh.powell@netapp.com

An email address to use for systert notifications
Local host srm-site2 sddc.netapp.com

The address en the local | be used by Site Recovery Manager
Extension ID ° Default extension ID (com.vmware vcDr)

() Custom extension ID

com.vmware.vcDr-

CANCEL BACK

5. Sur la page Prét a terminer, consultez le résumé des modifications



Configurer SRA sur I’'appliance SRM

Suivez les étapes suivantes pour configurer le SRA sur I'appliance SRM :

1. Téléchargez les outils SRA pour ONTAP 10 sur le "Site d’assistance NetApp" et enregistrez le fichier
tar.gz dans un dossier local.

2. Depuis l'appliance de gestion SRM, cliquez sur Adaptateurs de réplication de stockage dans le
menu de gauche, puis sur Nouvel adaptateur.

vmw SRM Appliance Management

Summary Storage Replication Adapters

Monitor Disks
NEW ADARTER
Access @
Certificates
Networking
Time
Services
Update
Syslog Forwarding

Storage Replication Adapters

3. Suivez les étapes décrites sur le site de documentation des outils ONTAP 10 a I'adresse "Configurer
SRA sur I'appliance SRM" . Une fois terminé, le SRA peut communiquer avec SRA a 'aide de
'adresse IP et des informations d’identification fournies du serveur vCenter.

Configurer Site Recovery pour SRM

Suivez les étapes suivantes pour configurer le couplage de sites, créer des groupes de protection,
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Configurer le couplage de sites pour SRM

L’étape suivante est effectuée dans le client vCenter du site principal.

1. Dans le client vSphere, cliquez sur Site Recovery dans le menu de gauche. Une nouvelle fenétre de
navigateur s’ouvre sur l'interface utilisateur de gestion SRM sur le site principal.

vSphere Client

(nl Home

&b Shortcuts

=]
sz Inventory

B Content Libraries
&b Workload Management

s Global Inventory Lists

Lﬂ Policies and Profiles
& Auto Deploy
9 Hybrid Cloud Services

< Developer Center

e Administration

Bl Tasks

[ Events

Lr Tags & Custom Attributes

{}' Lifecycle Manager

n MetApp ONTAP tools
{71 Site Recovery

€ NSX

! VVMware Aria Operations Configuration

E] Skyline Health Diagnostics

2. Sur la page Récupération de site, cliquez sur NOUVELLE PAIRE DE SITES.
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vmw Site Recovery

Before you can use Site Recovery, you must configure the connection between the Site
Recovery Manager server and vSphere Replication server instances on the protected and
recovery sites. This is known as a site pair
NEW SITE PAIR

Learn laYe 7

3. Sur la page Type de paire de I'Assistant Nouvelle paire, vérifiez que le serveur vCenter local est
sélectionné et sélectionnez le Type de paire. Cliquez sur Suivant pour continuer.

New Pair Pair type X

Select a local vCenter Server.

1 Pair type vCenter Server Y

© O vcenter-visr sddc.netapp.com

Pair type
° Pair with a peer vCenter Server located in a different S50 domain

-._:_‘- Pair with a peer vCenter Server located in the same S5C domain

4. Sur la page Peer vCenter, remplissez les informations d’identification du vCenter sur le site
secondaire et cliquez sur Rechercher des instances vCenter. Vérifiez que l'instance vCenter a été
découverte et cliquez sur Suivant pour continuer.
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New Pair Peer vCenter Server

All fields are required unless marked (optional)
1 Pair type Enter the Piatform Services Controller details for the peer vCenter Server
2 Peer vCenter Server PSC host name vecenter-srmsddc.netapp.com
PSC port 443
User name administrator@vsphere local
Password ssssusuee o

FIND VCENTER SERVER INSTANCES

Select a vCenter Server you want to pair

vCenter Server

@ [ weenter-srm sdde netapp.com

CANCEL BACK NEXT

5. Sur la page Services, cochez la case a c6té du jumelage de sites proposé. Cliquez sur Suivant pour
continuer.



New Pair

1 Pair type
2 Peer vCenter Server

3 Services

Services

The following services were identified on the selected vCenter Server instances. Select the ones you want to pair.

Service T r

@ Site Recovery Manager (com.vmware.vc...

veenter-visr.sddc.netapp.com

Site 1

6. Sur la page Prét a terminer, vérifiez la configuration proposée, puis cliquez sur le bouton Terminer
pour créer le couplage de sites

7. La nouvelle paire de sites et son résumé peuvent étre consultés sur la page Résumé.

Summary

vCenter Server:

anm vCenter Version
: : vCenter Host Name
mm Platform Services Controller:

Site Recovery Manager
) Protection Groups:0 ] Recovery Plans:0
Name
Server
Version
[}
Logged in as

Remote SRM connection

veenter-visr.sddc.netapp.com [ vcenter-srm.sddc.netapp.com [
802, 22385739 802, 22385739
vcenter-visr.sddc.netapp.com443  vcenter-srm.sddc.netapp.com:443
vcenter-visr sddcnetapp.com:443  veenter-Smn.sddc netapp.com:443

Site 1 RENAME

srm-sitel. sddc.netapp.com:443 ACTIONS v
8.8.0, 23263429

com.vmware veDr

WSPHERE LOCAL\AGMinistrator

' Connected

Site 2 RENAME

srm-site2 sddc.netapp.com:443 ACTIONS v

8.8.0, 23263429

‘com.vmware vcDr

'VSPHERE LOCAL\AdmMInistrator

 Connected

%
T vcenter-srm sddc.netapp.com il
Site 2
>
CANCEL BACK
RECONNECT ] [ BREAK SITE PAIR

EXPORT/IMPORT SRM CONFIGURATION ~
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Ajouter une paire de tableaux pour SRM

L’étape suivante est effectuée dans l'interface Site Recovery du site principal.

1. Dans l'interface Site Recovery, accédez a Configurer > Réplication basée sur la baie > Paires de
baies dans le menu de gauche. Cliquez sur ADJOUTER pour commencer.

vnw Site Recovery

Site Pair {\,-} Protection Groups IZI Recovery Plans

Summary Array Pairs
AD
Issues
ay Pair
Configure b
Array Based Replication W

Storage Replication Adapters
Array Pairs
Network Mappings
Folder Mappings =] EXPORT v
Resource Mappings
Storage Policy Mappings
Placeholder Datastores
Advanced Settings >
Permissions

Recovery Plans History

2. Sur la page Adaptateur de réplication de stockage de I'assistant Ajouter une paire de baies,
vérifiez que I'adaptateur SRA est présent pour le site principal et cliquez sur Suivant pour continuer.
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Add Array Pair Storage replication adapter

Select a storage replication adapter (SRA).

1 5t°rage replicatian adapter Storage Replication Adapter ™ v Status T Vendor T Version T g:::cgh:d Y
° > NetApp Storage Replication Ada . " OK NetApp 10.1 Not Support.
ltems per page AUTO ~ Titems

CANCEL

3. Sur la page Gestionnaire de baies locales, entrez un nom pour la baie sur le site principal, le nom
de domaine complet du systéme de stockage, les adresses IP SVM servant NFS et, éventuellement,
les noms des volumes spécifiques a découvrir. Cliquez sur Suivant pour continuer.
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Add Array Pair Local array manager %

1 Storage replicatron adapter @ Array managers allow Site Recevery Manager to communicate with array based replication storage systems

2 Local array manager Enter a name for the array manager on "veenter-visr.sdde.netapp.com": Array_1

Storage Array Parameters

Storage System connection parameters

Storage Management IP Acddress or ontap-source.sddc.netapp.com
Hostname

NFS Hostnames or IP Addresses

Storage Virtual Machine(SVM) Name

VM) name: Leave blank if connecting directly to an SVM

Volume include list

& names t

discover all

Volume exclude list

CANCEL

4. Dans le Gestionnaire de baies distantes, remplissez les mémes informations que la derniere étape
pour le systeme de stockage ONTAP sur le site secondaire.



Add Array Pair Remote array manager

1 Storage replicatlon adapter |_| Do not create a remote array manager now.,

Enter a name for the array manager on "vcenter-srm.sddc.netapp.com™: Array_2
2 Local array manager
3 Remote array manager Storage Array Parameters

Storage System connection parameters

Storage Management |P Address or ontap-destination.sddc.netapp.com

Hostname
NFS Hostnames or IP Addresses 172.21118.51
8 arated list of Hostnames or P addre:
niy.
Storage Virtual Machine(SVM) Name SRM_NFS

Storage Virtual Mac

e blank if connecting directily to an SWM

Volume include list

5 ta discover L

Volume exclude list

exclude. Leave blank to exclude none

CANCEL

5. Sur la page Paires de tableaux, sélectionnez les paires de tableaux a activer et cliquez sur Suivant
pour continuer.
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Add Array Pair Array pairs
Select the array pairs to enable

1 Storage replication adapter veenter-visr.sddc netapp.com veenter-srm.sdde netapp.com Status

ontap-source:SQL_NFS (Array_1) ontap-destination:SRM_NFS (Array_2) Ready to be enabled
2 Local array manager

3 Remote array manager

4 Array pairs

1items

CANCEL BACK %

6. Vérifiez les informations sur la page Prét a terminer et cliquez sur Terminer pour créer la paire de
tableaux.



Configurer les groupes de protection pour SRM

L’étape suivante est effectuée dans l'interface Site Recovery du site principal.

1. Dans l'interface Site Recovery, cliquez sur 'onglet Groupes de protection, puis sur Nouveau
groupe de protection pour commencer.

vmw Site Recovery

: al > : =
Site Pair "/ Protection Groups D Recovery Plans

Q, ses Protection Groups NEW PROTECTION GROUP

BHDRCE Lot NEW PROTECTION GROUP

A

|:| Mame T Protection Status

2. Sur la page Nom et direction de I'assistant Nouveau groupe de protection, indiquez un nom pour
le groupe et choisissez la direction du site pour la protection des données.

New Protection Group Name and direction i

All fields are required unless marked {optional)

1 Name and direction
Name: SQL_Datastore

Description:
(Optional)

Y

Direction: O site1 > Site 2
() site 2 - Site1
Location: G searc

Protection Groups

CANCEL NEXT
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3. Sur la page Type, sélectionnez le type de groupe de protection (magasin de données, machine
virtuelle ou vVol) et sélectionnez la paire de baies. Cliquez sur Suivant pour continuer.

New Protection Group Type X
Select the type of protection group you want to create:

1 Name and direction © Datastore groups (array-based replication)

Protect all virtual machines which are on specific

2 Type ~
() Individual VMs (vSphere Replication)

Protect specific virtual machines, regardless of the datastores

() virtual Volumes (vVol replication)

ect virtual machines wh

Select array pair

Array Pair T r Array Manager Pair b §
© ontap-source:NFS_Arrayl < ontap-destination:NFS_Array2 nfs_arrayl < nfs_Array2
() | + ontap-source:SGL_NFS « ontap-destination'SRM_NFS Array_1— Array_2
Items per page AUTO ~ 2 array pairs

CANCEL BACK NEXT

4. Sur la page Groupes de banques de données, sélectionnez les banques de données a inclure dans
le groupe de protection. Les machines virtuelles résidant actuellement sur le magasin de données
sont affichées pour chaque magasin de données sélectionné. Cliquez sur Suivant pour continuer.



New Protection Group Datastore groups

Select the datastore groups to be part of this protection group. Datastore groups contain datastores which must be

1 Name and direction recoversd tagether:

2 Type [E‘ Datastore Group

NFS_DS1
3 Datastore groups

[ RN =

The following virtual machines are in the selected datastore groups:

Virtual Machine T Datastore
51 SALSRV-01 NFS_DS1
[ SGLSRV-03 NFS_DS1
[ SQLSRV-02 NFS_DS1

CLEAR SELECTION
Status T

Add to this protection group

Items per page AUTO ~ 1datastore groups

Status T
Add to this protection group
Add to this protection group

Add to this protection group

>

CANCEL BACK NEXT

5. Sur la page Plan de récupération, choisissez éventuellement d’ajouter le groupe de protection a un
plan de récupération. Dans ce cas, le plan de récupération n’est pas encore créé, donc Ne pas
ajouter au plan de récupération est sélectionné. Cliquez sur Suivant pour continuer.
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New Protection Group

1 MName and direction
2 Type
3 Datastore groups

4 Recovery plan

Recovery plan

You can optionally add this protection group to a recovery plan.
() Add to existing recovery plan
':.\ Add to new recovery plan

@ Do not add to recovery plan now

‘ /N The protection group cannot be recovered unless It is added to a recovery plan.

CANCEL BACK NEXT

6. Sur la page Prét a terminer, vérifiez les nouveaux parameétres du groupe de protection et cliquez sur

Terminer pour créer le groupe.



New Protection Group

Name and direction

Type

Datastore groups

Recovery plan

Ready to complete

Ready to complete

Review your selected settings
MName
Description
Protected site
Recovery site
Location
Protection group type
Array pair
Datastore groups
Total virtual machines

Recovery plan

SGL_Datastore

Site 1

Site 2

Protection Groups

Datastore groups (array-based replication)

ontap-source:NFS_Arrayl — ontap-destination:NFS_Array2 (nfs_arrayl « nfs_Array2)

NFS_DS1

3

none

CANCEL

FINISH
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Configurer le plan de récupération pour SRM

L’étape suivante est effectuée dans l'interface Site Recovery du site principal.

1. Dans l'interface Site Recovery, cliquez sur 'onglet Plan de récupération puis sur Nouveau plan de
récupération pour commencer.

Site Pair Q /-" Protection Groups D Recovery Plans

O, Searc RECOVEF)’ Plans NEW RECOVERY PLAN

MEW RECOVERY PLAN

|:| Name

2. Sur la page Nom et direction de I'assistant Créer un plan de récupération, indiquez un nom pour le
plan de récupération et choisissez la direction entre les sites source et de destination. Cliquez sur
Suivant pour continuer.

Create Recovery Plan Name and direction

All fields are required unless marked {optional)

1 Name and direction

Name: SQL Site 1-to-2)
55 cters remaining
Description:
(Optional)
A
4096 characters remaining
Direction: O site1 » site 2
() site2 + Site 1
Location: Q

Recovery Plans

CANCEL
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3. Sur la page Groupes de protection, sélectionnez les groupes de protection précédemment créés a
inclure dans le plan de récupération. Cliquez sur Suivant pour continuer.

Create Recovery Plan Protection Groups

All Selected (1)
1 Name and direction —

ljj Mame v R Description T

2 Protection Groups ) 50lL_Datastore

lterns per page  AUTO ~  1group(s)

CANCEL BACK

4. Sur les Réseaux de test, configurez des réseaux spécifiques qui seront utilisés pendant le test du
plan. Si aucun mappage n’existe ou si aucun réseau n’est sélectionné, un réseau de test isolé sera
créé. Cliquez sur Suivant pour continuer.
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Opérations de reprise apreés sinistre avec SRM

Create Recovery Plan

1 Name and direction

2 Protection Groups

3 Test Networks

Test Networks

Select the networks to use while running tests of this plan

@) If "Use site-level mapping" is selected and no such mapping exists, an isolated test network will be created

Recovery Network

fﬁ Datacenter > DPortGroup
& Datacenter > Mgmt 3376
(ﬁ\, Datacenter > NFS 3374

£ Dataceriter > VLAN 181

§ Datacenter > VM Network
;ﬁ\, Datacenter > vMotion 3372

£ Datacenter > vSAN 3422

e

h i Test Network
E= ! Use site-level mapping
E & Mgmt 3376

E= (2 NFS 2374

B Use site-level mapping
= :_ Use site-level mapping
E  § Usesite-level mapping
= ‘; Use site-level mapping

CHANGE

CHANGE

CHANGE

CHANGE

CHANGE

CHANGE

CHANGE

7 network(s)

CANCEL BACK

5. Sur la page Prét a terminer, vérifiez les parameétres choisis, puis cliquez sur Terminer pour créer le

plan de récupération.

Dans cette section, diverses fonctions d’utilisation de la reprise aprés sinistre avec SRM seront abordées,
notamment le test du basculement, I'exécution du basculement, I'exécution de la reprotection et du retour
arriere.

Se référer a "Meilleures pratiques opérationnelles" pour plus d’informations sur I'utilisation du stockage ONTAP

avec les opérations de reprise apres sinistre SRM.
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Test de basculement avec SRM

L’étape suivante est effectuée dans l'interface Site Recovery.

1. Dans l'interface Site Recovery, cliquez sur 'onglet Plan de récupération, puis sélectionnez un plan
de récupération. Cliquez sur le bouton Test pour commencer a tester le basculement vers le site
secondaire.

vmw Site Recovery

sitePair ) Protection Groups || | Recovery Plans
Q se Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
Hotevar Hi NEW RECOVERY PLAN EDIT MOVE  DELETE THRT RUN
] soL site 1ta-2 e @ T v | stats
] saL site 1-to-2 -5 Ready

2. Vous pouvez afficher la progression du test a partir du volet des taches Site Recovery ainsi que du
volet des taches vCenter.

Recent Tasks Alarms

Task Name T Target T Status T Initiator T Gueued For
Bl wcenter-visr.sdde . 6% VSPHERE LOCALWSRM-i1369bbb-62cE T ms
r'; veenter-visr.sdd v/ Completed WSPHERE LOCALWSRM-d1369bbb-62c6 10 ms
al machine custom value @ SALSRV-02 &/ Cempieted VSPHERE LOCALY)SRM-d1369bbb-62c6 4ms
Set virtual machine custom value @ SALSREV-01 + Completed WSPHERE LOCALNWSRM-d136%bbb-62¢6 3ms

3. SRM envoie des commandes via le SRA au systéme de stockage ONTAP secondaire. Un FlexClone

du snapshot le plus récent est créé et monté sur le cluster vSphere secondaire. Le magasin de
données nouvellement monté peut étre visualisé dans I'inventaire de stockage.

<

B NFS5_DS1 § ACTIONS
[D] @ @ Summary Monitor Configure Permissions Files Hosts V?

v [} veenter-srm sddc.netapp.com a :
e Virtual Machines VM Templates
~ [ Datacenter
E NFs DS Quick Filter Enter value

I_tl' vsanDatastore

|_\ Name 1 State Status Provisioned Space
O} 20 scLsev-01 Powered Of «/ Normal 42428 GB
f
¢ &P scLsev-02 Powered Of «/ Normal 244328 GB
f
[} & SOLSRV-03 Powered Of «/ Normal 24428 GB
¥

4. Une fois le test terminé, cliquez sur Nettoyage pour démonter le magasin de données et revenir a
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'environnement d’origine.

vmw Site Recovery

. 5 @
Site Pair (/] Protection Groups D Recovery Plans
Q, ses Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
Recovery Plans NEW RECOVERY PLAN MOVE CLEATJUP
[g saL site 1-to-2 Nave FopE g
g sGL site 1-to-2 € Test complete

Exécuter un plan de récupération avec SRM

Effectuez une récupération compléte et un basculement vers le site secondaire.

1. Dans l'interface Site Recovery, cliquez sur 'onglet Plan de récupération, puis sélectionnez un plan
de récupération. Cliquez sur le bouton Exécuter pour lancer le basculement vers le site secondaire.

vmw Site Recovery  vecenter-visr:

B
Site Pair \(/ Protection Groups |:| Recovery Plans

Q s Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
e e NEW RECOVERY PLAN EDIT  MOVE  DELETE TEST R
[ saL site 1-t0-2 P P atus
El saL site 1-to-2 > Ready

2. Une fois le basculement terminé, vous pouvez voir le magasin de données monté et les machines
virtuelles enregistrées sur le site secondaire.

<

@ SOLiN FS T ACTIONS

[m] @ @ Summary Monitor Configure Permissions Files Hosts VMs
~ [} vecenter-srm.sddc.netapp.com
S PP Virtual Machines YM Templates
v [ Datacenter
£ I5al NEs Quick Filter Enter value
E vsanDatastore
|_\ MName T State Status Provisioned Space
O & SOLSRV-04 Powered Of ~/ Normal  244.28 GB
f
O & SGLSRV-05 Powered Of ~ Normal 24428 GB

Des fonctions supplémentaires sont possibles dans SRM une fois le basculement terminé.

Reprotection : Une fois le processus de récupération terminé, le site de récupération précédemment désigné
assume le réle du nouveau site de production. Cependant, il est important de noter que la réplication
SnapMirror est interrompue pendant I'opération de récupération, laissant le nouveau site de production
vulnérable aux catastrophes futures. Pour assurer une protection continue, il est recommandé d’établir une
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nouvelle protection pour le nouveau site de production en la répliquant sur un autre site. Dans les cas ou le
site de production d’origine reste fonctionnel, 'administrateur VMware peut le réutiliser comme nouveau site de
récupération, inversant ainsi efficacement le sens de la protection. |l est essentiel de souligner que la
reprotection n’est possible qu’en cas de pannes non catastrophiques, nécessitant la récupérabilité éventuelle
des serveurs vCenter d’origine, des serveurs ESXi, des serveurs SRM et de leurs bases de données
respectives. Si ces composants ne sont pas disponibles, la création d’'un nouveau groupe de protection et d’'un
nouveau plan de récupération devient nécessaire.

Failback : une opération de basculement est un basculement inverse, renvoyant les opérations au site
d’origine. Il est essentiel de s’assurer que le site d’origine a retrouvé ses fonctionnalités avant de lancer le
processus de restauration. Pour garantir une restauration en douceur, il est recommandé d’effectuer un test de
basculement aprés avoir terminé le processus de reprotection et avant d’exécuter la restauration finale. Cette
pratique sert d’étape de vérification, confirmant que les systémes du site d’origine sont pleinement capables de
gérer 'opération. En suivant cette approche, vous pouvez minimiser les risques et garantir une transition plus
fiable vers I'environnement de production d’origine.

Informations Complémentaires

Pour la documentation NetApp sur I'utilisation du stockage ONTAP avec VMware SRM, reportez-vous a
"VMware Site Recovery Manager avec ONTAP"

Pour plus d’informations sur la configuration des systémes de stockage ONTAP , reportez-vous
au"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a"Documentation de VMware Cloud
Foundation" .

Cluster de stockage VMware vSphere Metro avec
synchronisation active SnapMirror

"Cluster de stockage VMware vSphere Metro (vMSC)"est une solution de cluster étendue
sur différents domaines de pannes pour fournir * une mobilité de la charge de travail sur
plusieurs zones ou sites de disponibilité. * évitement des temps d’'arrét * évitement des
catastrophes * récupération rapide

Ce document fournit les détails d'implémentation de vMSC avec"Synchronisation active SnapMirror (SM-as)"

en utilisant System Manager et les outils ONTAP . De plus, il montre comment la machine virtuelle peut étre
protégée en la répliquant sur un site tiers et en la gérant avec le plug-in SnapCenter pour VMware vSphere.
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https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware-srm-overview.html#why-use-ontap-with-srm
https://docs.netapp.com/us-en/ontap
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
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SnapMirror active sync
General availability release 9.15.1 for symmetric configuration

"os Ml os Wl os W os | "os Ml os Ml os M os |

PP L

ESX HostS Bfi, B2

Shared stretch VMware Virtual Machine '
SITEA File S%stem (\,{'MFSHatastore SITEB

I R .

Active optimized
= = = Active not optimized

ONTAP Mediator

SnapMirror Active Sync prend en charge les baies de stockage ASA, AFF et FAS . Il est recommandé d’utiliser
le méme type (modéles de performance/capacité) sur les deux domaines de pannes. Actuellement, seuls les
protocoles de blocs tels que FC et iSCSI sont pris en charge. Pour plus d’'informations sur I'assistance,
reportez-vous a"Outil de matrice d’interopérabilité" et"Hardware Universe"

vMSC prend en charge deux modéles de déploiement différents nommés Acces héte uniforme et Acces héte
non uniforme. Dans la configuration d’accés uniforme a I'héte, chaque héte du cluster a accés au LUN sur les
deux domaines d’erreur. Il est généralement utilisé dans différentes zones de disponibilité dans le méme
centre de données.
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https://imt.netapp.com/matrix/
https://hwu.netapp.com/

Clustered Applications:
vMSC, WSFC, Oracle RAC,

and more..,

Failure
Domain B

Failure
Domain A

— Primary Path
- = = Secondary Path

Clustered Applications:
vMISC, WSFC, Oracle RAC,
and more...

Failure
Domain A Domain B

Primary Path
Secondary Path

Dans la configuration d’accés héte non uniforme, I'héte a acces uniquement au domaine de pannes local. Il est
généralement utilisé sur différents sites ou le passage de plusieurs cables a travers les domaines de défaut
constitue une option restrictive.
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En mode d’acceés hbéte non uniforme, les machines virtuelles seront redémarrées dans un autre

@ domaine de pannes par vSphere HA. La disponibilité de I'application sera affectée en fonction
de sa conception. Le mode d’acces hoéte non uniforme est pris en charge uniquement a partir d'
ONTAP 9.15.
Prérequis

+ "Hotes VMware vSphere déployés avec une structure de stockage double (deux HBA ou double VLAN
pour iSCSI) par héte" .

"Les baies de stockage sont déployées avec agrégation de liens pour les ports de données (pour iISCSI)" .
* "Des machines virtuelles de stockage et des LIF sont disponibles”

+ "Le temps de latence aller-retour inter-cluster doit étre inférieur a 10 millisecondes" .

+ "La machine virtuelle ONTAP Mediator est déployée sur un domaine de pannes différent"

* "Une relation entre pairs du cluster est établie"

* "La relation entre pairs SVM est établie"

» "Médiateur ONTAP enregistré auprés du cluster ONTAP"

Si vous utilisez un certificat auto-signé, le certificat CA peut étre récupéré a partir du <chemin
d’installation>/ontap_mediator/server_config/ca.crt sur la machine virtuelle du médiateur.

Acces héte non uniforme vMSC avec I'interface utilisateur d' ONTAP System
Manager.

Remarque : ONTAP Tools 10.2 ou version ultérieure peut étre utilisé pour provisionner une banque de
données étendue avec un mode d’acces héte non uniforme sans changer plusieurs interfaces utilisateur. Cette
section est uniquement a titre de référence si ONTAP Tools n’est pas utilisé.

1. Notez 'une des adresses IP de données iSCSI de la baie de stockage du domaine de pannes
local.

Network interfaces  Subnets A

Name Status Storage VM + IPspace Address Current node Currentp..  Portset Protocols Ty..  Throughput

Q Q jones Q Q Q Q Q Q scs a a

iscsi02 zonea Default 172.21.226.11 E13A300_1 a0a-3482 iSCsI D... 0

iscsi03 zonea Default 172.21.225.12 E13A300_2 a0a-3481 iSCsl D... 033

iscsi04 zonea Default 172.21.226.12 E13A300_2 a0a-3482 iSCSI D.. 0.01

®© ® 0 06

iscsi01 zonea Default 172.21.225.11 E13A300_1 a0a-3481 iSCSI D.. 0

2. Sur 'adaptateur de stockage iSCSI de I'héte vSphere, ajoutez cette adresse IP iSCSI sous I'onglet
Découverte
dynamique.
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Storage Adapters

| Storage acpters |
ISC5 Softwiars Adagter . 5 2 e vk 192801 Conm, 4
B OO adde.
;-?m.:w::d?ﬁ:.‘lm:ﬁ
W | RIS TEIRE0
@ Pour le mode d’accés uniforme, vous devez fournir 'adresse LIF des données iSCSI du
domaine de panne source et cible.

3. Répétez I'étape ci-dessus sur les hotes vSphere pour 'autre domaine d’erreur en ajoutant son IP de
données iSCSI locale dans I'onglet Découverte dynamique.

4. Avec une connectivité réseau appropriée, quatre connexions iISCSI doivent exister par hote vSphere doté
de deux cartes réseau iISCSI| VMKernel et de deux LIF de données iSCSI par contréleur de
stockage.
E13A300::> iscsi connection show -vserver zonea -remote-address 172.21.225.71
Tpgroup Conn Local Remote TCP Recv
Vserver S Address Address

iscsiel 3 © 172.21.225.: 172.21.225.7
zonea iscsie3 7 © 172.21.225.: 172.21.225.7
2 entries were displayed.

E13A300::> iscsi connection show -vserver zonea -remote-address 172.21.
Tpgroup Conn Local Remote
Vserver \ S Address Address

@ 172.21.226.11 172.23.226.71
0 172.21.226.12 1720210220671

5. Créez un LUN a l'aide d' ONTAP System Manager, configurez SnapMirror avec la politique de réplication
AutomatedFailOverDuplex, choisissez les initiateurs d’hbte et définissez la proximité de
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Add LUMs #

snorage and optmiZation

Frotection

[ Cateryna= i praccienity b

6. Sur une autre baie de stockage de domaine de pannes, créez le groupe d’initiateurs SAN avec ses
initiateurs d’hbte vSphere et définissez la proximité de
'héte.

hote.
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smas-dc02  All SAN initiator groups 2 Edit
Overview = Mapped LUNs
STORAGE VM
zoneb
TYPE
VMware
PROTOCOL
Mixed (iSCSI & FC)
COMMENT
PORTSET
connecTion status @
® ok
~ Initiators
Name De... Connection status o In proximity to
ign.1998-01.com.vmware:dc02-esxi01.sddc.netap... @ 0K zoneb
ign.1998-01.com.vmware:dc02-esxi02.sddc.netap... @ 0K zoneb
@ Pour le mode d’acces uniforme, I'igroup peut étre répliqué a partir du domaine d’erreur
source.
7. Mappez le LUN répliqué avec le méme ID de mappage que dans le domaine de panne
source.
smas-dc02  All SAN initiator groups 2 kit

Overview  Mapped LUNs

@& Map LUNs

Name
ds02

ds01

8. Sur vCenter, cliquez avec le bouton droit sur vSphere Cluster et sélectionnez I'option Rescanner le

stockage.

T Delete

1 Delete

= Filter
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Demol

scv-6.0

Llad) sl el nd b | % I W i sk

E @ Summary

[ smas-vcOlsddcnetapp.com

Monitor Configure
Services w
[[1] Actions - Clusterol re DRS

[iF Add Hosts.

-ﬁ: New Virtual Machine...

& Deploy OVF Template..,

&5 Import VMs

re Availability

~ation W
Al

ovider

re EVC

ast Groups

st Rules

arrirac
Storage &
= Mew Datastore..

Host Profiles

Edit Default VM Compatibility

5= Assign vSAN Cluster License._.

Settings

Move To...
Rename...

Tags & Custom Attributes

Add Permission...

Alarms

23 Delete

vSAN

[ Rescan Storage

Ve
g W
Cluster

thority

=finitions

2d Tasks

Cluster Services

ares
.

BS

State W

LY T

Ch

9. Sur 'un des hétes vSphere du cluster, vérifiez que le périphérique nouvellement créé s’affiche avec la
banque de données indiquant « Non consommé
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deQi-esxiOl.sdde netapp.com

Storage v Storage Adapters

Storage Adaplers

I5CS1 Softwane Adapbes

el wnkdicn. 199
e 0 i

Netwarking w

Wirtual Machanes

System w frae T

10. Sur vCenter, cliquez avec le bouton droit sur vSphere Cluster et sélectionnez I'option Nouvelle banque de

données.
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Llad) sl el nd b | % I W i sk

[E]] E @ Summary Monitor Configure

v [ smas-vcOlsddc.netapp.com Cli
Services W ’
[T} Actions - Clusterol re DRS Wi
[ dcOt-es; [ Add Hosts. re Availability I
5] dcOl-es; &t Mew Virtual Machine... ~ation W
S ot
57 dcO2-es
= 1 al
ol Demodl & Deploy OVF Template..
- ovider
& scv-6.0
re EVC
ast Groups
@l Import VMs st Rules
arrirlac
Storage "
= Mew Datastore..
Host Profiles ) [ Rescan Storage
1Jime
Edit Default VM Compatibility g "
@ Assign vSAN Cluster License... Cluster
thority
Settings sfinitions
2d Tasks
Move To..
Cluster Services
Rename, .,
'_I|
Tags & Custom Attributes
ares
Add Permission... W
Alarms s BS
State b
23 Delete
~ Recent Tasks VSAN

11. Dans l'assistant, n'oubliez pas de fournir le nom du magasin de données et de sélectionner le périphérique
avec la capacité et I'lD de périphérique
appropriés.
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New Datastore Name and device selection %

| Specify datastore name and a disk/LUN for provisioning the datastore
1 Tyr
Name
2 Name and device selection
( =
i
Sefect a host
Hasdware Drive Sector
Mame '3 LM L Capacity ¥ T T T WM
Acceiaration Type Format i

| NETAPP ISCSI Disk (naa. 00.00G Supported
600aD9B03BIVIBIET T2 B
4524975577933)
T ) I.-I-.- .I
Manage i ExXpof

12. Vérifiez que le magasin de données est monté sur tous les hotes du cluster sur les deux domaines
d’erreur.

= DS02

Connectivity and Multipathing

Connectivity and Multipathing B - geli-asxic soic netann oo Mounted

SnapCenter Plug:m for Vidwi
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2 Ds02

Connectivity and Multipathing

and Mulipathing

AmishvolomedfGBLTdIEI-cald 43ad-3567 005 0FEL02dTe

SnapCenter Plug-m lor Vkwi

@ Les captures d’écran ci-dessus montrent les E/S actives sur un seul contréleur puisque
nous avons utilisé AFF. Pour ASA, il aura des E/S actives sur tous les chemins.

13. Lorsque des banques de données supplémentaires sont ajoutées, n’oubliez pas d’étendre le groupe de
cohérence existant pour qu’il soit cohérent dans I'ensemble du cluster

vSphere.
PROTECTION POLICY TRANSFER STATUS S HEALTHY?
AutomatedFailOverDuplex Success ®
STATE CONTAINED LUNS (SOURCE]
) In sync /vol/ds01/ds01, /vol/ds02/ds02
1 E13A300 3 ntaphci-a300e9u2s
CONSISTENCY GROUP CONSISTENCY GROUP
ds © ds
A m #5)
© O}
10.61.182.163
Mediator

Mode d’acces hote uniforme vMSC avec les outils ONTAP .

1. Assurez-vous que les outils NetApp ONTAP sont déployés et enregistrés sur vCenter.
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= vsphereClient O

Shortcuts
Inventories
(B E @ i @
Hosts and Clusters VMs and Templates Storage Networking Content Libraries Global Inventory Lists Workload Management
Monitoring
. & & E &
= tia S K} R/
Task Console Event Console VM Customization VM Storage Policies Host Profiles Lifecycle Manager
Specifications
Plugins
n n @
|\
NetApp ONTAP tools SnapCenter Plug-in for Cloud Provider Services

VMware vSphere

Administration

Q

Licensing

Sinon, suivez"Déploiement des outils ONTAP" et"Ajouter une instance de serveur vCenter"

2. Assurez-vous que les systemes de stockage ONTAP sont enregistrés dans les outils ONTAP . Cela inclut a
la fois les systémes de stockage de domaine de panne et un troisieme pour la réplication a distance
asynchrone a utiliser pour la protection des machines virtuelles avec le plug-in SnapCenter pour VMware
vSphere.

Storage Backends

Protectad

Sinon, suivez"Ajouter un backend de stockage a I'aide de l'interface utilisateur du client vSphere"

3. Mettez a jour les données des hbtes pour les synchroniser avec les outils ONTAP , puis,"créer un magasin
de données"
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4. Pour activer SM-as, faites un clic droit sur le cluster vSphere et sélectionnez Protéger le cluster sur NetApp

5. Il affichera les magasins de données existants pour ce cluster ainsi que les détails SVM. Le nom CG par
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v [ smas-veOlsdd
v [ BT
[l dcOl-e
=
e
L# =
[l dcO2-e
Ch Demofl
":::‘ 5 B.C
L

! Manage Columns. |

vSphere Client

@

Il Actions - ClusterOt
T Add Hosts

&b Mew Virtual Machine

& Deploy OVF Template

& Import YMs
storage
Host Profiles

Edit Default Vv

o Assign vSAMN Cluster

Setngs

Move To
Rename

Tags & Custom Attributes

Add Permission

Alarms

' Delete

vSAN

NetApp ONTAP tools ;

M Compatibi

Licen

@ ClusterO1 I AcTIOb

Summary Monitor Confia Pert
5 - Cluster
ere DRS We hawt
ere Availability automal
Jration w =

lost Groups
lost Rules
varndes
Iters
Options

lity.. Hrohile

S8 s v
} Cluster
uthonty
Jefinitions
led Tasks
e Cluster Services

ral

stares

Create datastore
Mount datastore
Erotect

cluster

Update hosts data

ONTAP Tools (voir la capture d’écran ci-dessus)

défaut est <nom du cluster vSphere>_<nom SVM>. Cliquez sur le bouton Ajouter une

relation.



Protect Cluster = custeron

»

Protect the datastores of this cluster using SnapMirror replication. Learn more

Datastore type: *

Source storage VM: *

Cluster: E13A300

2 datastores

Consistency group name: * ClusterO1_zonea

SnapMirror settings

ADD RELATIONSHIP

Target storage VM Policy Uniform Host Configuration Host proximity

No SnapMirror relationship found. You can protect datastores using one or more SnapMirror relationships.

Objects per page s 0 Object

CANCEL

6. Sélectionnez le SVM cible et définissez la stratégie sur AutomatedFailOverDuplex pour SM-as. Il existe un
interrupteur a bascule pour la configuration uniforme de I'’h6te. Définissez la proximité pour chaque
héte.
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Add SnapMirror Relationship
a
Source storage VM: * E13A300 / zonea
Target storage VM: * zoneb
Cluster: ntaphci-a300e9u25
Policy: * AutomatedFailOverDuplex v
Uniform host configuration: ‘)
Host proximity settings
@ As part of protection, all datastores will be mounted on all hosts.
C] Hosts T Proximal to =
C] dcO1-esxi02.sddc.netapp.com Source
[:] dcO2-esxiOl.sddc.netapp.com Target g
4 Objects | ¥
CANCEL ADD

7. Veérifiez les informations de promesse de I'héte et d’autres détails. Ajoutez une autre relation au troisieme
site avec la politique de réplication asynchrone si nécessaire. Ensuite, cliquez sur Protéger.
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Protect Cluster | custeron

Protect the datastores of this cluster using SnapMirror replication. Learn more
Datastore type: *

Source storage VM: *

2 datastores

Consistency group name: * ClusterO1_zonea

SnapMirror settings

ADD RELATIONSHIP

Target storage VM Policy Uniform Host Configuration Host proximity
ntaphci-a300e9u25 / zoneb AutomatedFailOverDuplex Yes Source (2), Target (2)

Objects per page 3 1 Object

REMARQUE : si vous prévoyez d'utiliser SnapCenter Plug-in for VMware vSphere 6.0, la réplication doit
étre configurée au niveau du volume plutét qu’au niveau du groupe de cohérence.

8. Avec l'acces uniforme a I'héte, I'hbte dispose d’'une connexion iISCSI aux deux baies de stockage de
domaine de pannes.

= DsO1

My St

Connectivity and Multipathing

NeTADR ONTAP tools

£ Waser T Stabiy T Target ¥ LN

REMARQUE : la capture d’écran ci-dessus provient d' AFF. Si ASA, les E/S ACTIVE doivent étre dans
tous les chemins avec des connexions réseau appropriees.

9. Le plugin ONTAP Tools indique également que le volume est protégé ou
non.
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1 D501

= Serpge Datkpnm

10. Pour plus de détails et pour mettre a jour les informations de proximité de I'hdte, I'option Relations de
cluster d’hbtes sous les outils ONTAP peut étre
utilisée.

= vSphereClient (O

NetApp ONTAP tooIs INSTANCE 10.61.182.240:8443 v

«
Host cluster relationships
{a Overview
E storage Backends
ESXi Cluster ¢ Source storage VM Y Consistency group h 4 F
O Protection v
Cluster01 E13A300 / zonea Cluster01_zonea

Host cluster relationships
Manage Columns
{6 Settings
(3@ Support
=] Reports v

Virtual Machines

Datastores

Protection VM avec le plug-in SnapCenter pour VMware vSphere.

Le SnapCenter Plug-in for VMware vSphere (SCV) 6.0 ou supérieur prend en charge la synchronisation active
SnapMirror et également en combinaison avec SnapMirror Async pour la réplication vers un troisieme domaine
d’erreur.
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Fault Domain 1

Il NetApp

Fault Domain 2

VM3 VM4

Fault Domain 3

vSphere

ONTAP cluster

SnapMirror
active sync

i NetApp
[ ]
o
_.I_
L
SnapMirror T -:-
ONTAP cluster async ONTAP cluster
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J HA PAIR

SnapMirror

active sync Failure
Domain C

| HA PAIR
=

SnapMirror
asynchronous

J HA PAIR

SnapMirror

Domain C

| HA PAIR
3

SnapMirror
asynchronous
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Les cas d'utilisation pris en charge incluent : * Sauvegarder et restaurer la machine virtuelle ou le magasin de
données a partir de I'un des domaines d’erreur avec la synchronisation active SnapMirror . * Restaurer les
ressources du troisitme domaine de panne.

1. Ajoutez tous les systémes de stockage ONTAP prévus pour étre utilisés dans
SCV.

= viphere Chert

2. Créer une politique. Assurez-vous que la mise a jour de SnapMirror aprés la sauvegarde est vérifiée pour
SM-as et mettez également a jour SnapVault aprés la sauvegarde pour la réplication asynchrone vers le
troisieme domaine
d’erreur.

New Backup Poficy

3. Créez un groupe de ressources avec les éléments souhaités qui doivent étre protégés, associés a la
politique et a la planification.
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Create Recource Group

1. (e e & SRR

REMARQUE : le nom d’instantané se terminant par _recent n’est pas pris en charge avec SM-as.

4. Les sauvegardes se produisent a I’heure planifiée en fonction de la politique associée au groupe de
ressources. Les taches peuvent étre surveillées a partir du moniteur de taches du tableau de bord ou a
partir des informations de sauvegarde sur ces
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1 Datastore®

Backups
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5. Les machines virtuelles peuvent étre restaurées sur le méme vCenter ou sur un autre vCenter a partir du
SVM sur le domaine d’erreur principal ou a partir de 'un des emplacements
secondaires.
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Restore

v 1. Select scope

Destination datastore Locations
2. Select location

Datastore01 (Primary) 172.21.228.10:Datastore01 v
3. Summary Primary) 1722) 228 fopatesore0t. ]

(Secondary) svms2:vol_Datastore01_dest
(Secondary) zoneb:Datastore01_dest

BACK NEXT FINISH CANCEL

6. Une option similaire est également disponible pour 'opération de montage du magasin de
données.
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Mount Backup b4

ESXi host name dc02-esxi01.sddc.netapp.comr v
Selected backup ~ VM_Backup_08-11-2024_16.00.02.0270
Select datastore

[CJ Name Location

[C]  Datastore01 Primary:172.21.228.10:Datastore01:VM_Backup_08-11-2024_16.00.02.0270 v

- Primary:172.21.228.10:Datastore01: VM_Backup_08-11-2024_16.00.02.0270
[J  Datastore02 Secondary:svms2:vol_Datastore01_dest:-VM_Backup_08-11-2024_16.00.02.0270
Secondary:zoneb:Datastore01_destVM_Backup_08-11-2024_16.00.02.0270

Warning for ONTAP 9.12.1 and below version X v

[ CANCEL } [ MOUNT ]

Pour obtenir de 'aide sur des opérations supplémentaires avec SCV, reportez-vous a"Documentation du
SnapCenter Plug-in for VMware vSphere"

Convertir SM Active Sync d’asymeétrique en symétrique
actif/actif avec VMware vSphere Metro Storage Cluster

Cet article détaille comment convertir la synchronisation active SnapMirror d’asymeétrique
en symétrique actif/actif avec VMware vSphere Metro Storage Cluster (VMSC).

Apercu

"Synchronisation active NetApp Snapmirror (synchronisation active SM)"est une solution robuste permettant
d’atteindre un objectif de temps de récupération (RTO) et un objectif de point de récupération (RPO) nuls dans
un environnement virtualisé.

"Cluster de stockage VMware vSphere Metro (vMSC)"est une solution de cluster étendue sur différents
domaines de pannes et permet aux machines virtuelles (VM) d’étre distribuées sur deux sites
géographiquement séparés, offrant une disponibilité continue méme en cas de panne d’un site.

La combinaison de vMSC avec SM Active Sync garantit la cohérence des données et des capacités de
basculement immédiat entre deux sites. Cette configuration est particulierement cruciale pour les applications
critiques ou toute perte de données ou tout temps d’arrét est inacceptable.

SM Active Sync, anciennement connu sous le nom de SnapMirror Business Continuity (SMBC), permet aux
services d’entreprise de continuer a fonctionner méme en cas de panne compléte du site, en prenant en
charge le basculement transparent des applications a l'aide d’une copie secondaire. A partir d' ONTAP 9.15.1,
SM Active Sync prend en charge une capacité symétrique active/active. La fonction symétrique active/active
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permet des opérations d’E/S de lecture et d’écriture a partir des deux copies d’un LUN protégé avec une
réplication synchrone bidirectionnelle afin que les deux copies de LUN puissent servir les opérations d’E/S
localement.

Ce document vous montre les étapes a suivre pour convertir une synchronisation active SM asymétrique
active/active en synchronisation active SM symétrique active/active dans un environnement de cluster
extensible VMware, en d’autres termes, convertit une synchronisation active SM d’une politique de
basculement automatisé en politique de basculement-duplex automatisé. Pour plus de détails sur la
configuration du vMSC avec SnapMirror Active Sync (SM-as) a I'aide de System Manager et des outils ONTAP
, consultez"Cluster de stockage VMware vSphere Metro avec synchronisation active SnapMirror" .

Prérequis
» Systémes de stockage NetApp : assurez-vous de disposer de deux clusters de stockage NetApp (source
et destination) avec des licences Snapmirror.

« Connectivité réseau : vérifiez la connectivité réseau a faible latence entre les systémes source et de
destination.

» Appairage de cluster et de SVM : configurez I'appairage de cluster et 'appairage de machine virtuelle de
stockage (SVM) entre les clusters source et de destination.

* Version ONTAP : assurez-vous que les deux clusters exécutent une version d’ ONTAP qui prend en charge
la réplication synchrone. Pour la synchronisation active SM, ONTAP 9.15.1 et versions ultérieures sont
requis.

* Infrastructure VMware vMSC : un cluster étendu permet aux sous-systémes de s’étendre sur plusieurs
zones géographiques, présentant un ensemble de ressources d’infrastructure de base unique et commun
au cluster vSphere sur les deux sites. Il étend le réseau et le stockage entre les sites.

 Utilisez les outils ONTAP 10.2 et versions ultérieures pour une utilisation plus facile de NetApp SnapMirror,
consultez plus de détails"ONTAP tools for VMware vSphere 10."

* Une relation synchrone Snapmirror RPO nulle doit exister entre le cluster principal et le cluster secondaire.

» Tous les LUN sur le volume de destination doivent étre démappés avant que la relation Snapmirror a RTO
Z€ro puisse étre créée.

« Snapmirror Active Sync prend uniquement en charge les protocoles SAN (pas NFS/CIFS). Assurez-vous
gu’aucun constituant du groupe de cohérence n’est monté pour 'accés NAS.

Etapes pour convertir une synchronisation active SM asymétrique en
synchronisation active SM symétrique

Dans I'exemple ci-dessous, selectrz1 est le site principal et selectrz2 est le site secondaire.

1. A partir du site secondaire, effectuez une mise & jour SnapMirror sur la relation existante.
selectrz2::> snapmirror update -destination-path site2:/cg/CGsitel dest
2. Vérifiez que la mise a jour de SnapMirror s’est terminée avec succes.
selectrz2::> snapmirror show
3. Mettez en pause chacune des relations synchrones a RPO nul.
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selectrz2::> snapmirror quiesce -destination-path
site2:/cg/CGsitel dest

. Supprimez chacune des relations synchrones RPO zéro.

selectrz2::> snapmirror delete -destination-path site2:/cg/CGsitel dest

. Libérez la relation source SnapMirror mais conservez les instantanés communs.

selectrzl::> snapmirror release -relationship-info-only true
-destination-path svm0.1l:/cg/CGsitel dest

. Créez une relation synchrone SnapMirror a RTO nul avec la stratégie AutomatedFailoverDuplex.

selectrz2::> snapmirror create -source-path svm0.1l:/cg/CGsitel
-destination-path site2:/cg/CGsitel dest -cg-item-mappings
sitellunl:@sitellunl dest -policy AutomatedFailOverDuplex

. Si les hétes existants sont locaux dans le cluster principal, ajoutez I’h6te au cluster secondaire et
établissez la connectivité avec un accés respectif a chaque cluster.

. Sur le site secondaire, supprimez les cartes LUN sur les igroups associés aux hbtes distants.

selectrz2::> lun mapping delete -vserver svm0 -igroup wlkdOl -path
/vol/wk1ld01/wk1d01l

. Sur le site principal, modifiez la configuration de l'initiateur pour les hétes existants afin de définir le chemin
proximal des initiateurs sur le cluster local.

selectrzl::> set -privilege advanced

selectrzl::*> igroup initiator add-proximal-vserver -vserver sitel
-initiator ign.1998-01.com.vmware:vcf-wkld-
esx01l.sddc.netapp.com:575556728:67 -proximal-vserver sitel

10. Ajoutez un nouveau groupe d’héte et un initiateur pour les nouveaux hotes et définissez la proximité de

I'héte pour 'affinité de I'nte avec son site local. Activez la réplication igroup pour répliquer la configuration
et inverser la localité de I'héte sur le cluster distant.
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selectrzl::*> igroup modify -vserver sitel -igroup smbc2smas
-replication-peer svm0.1

selectrzl::*> igroup initiator add-proximal-vserver -vserver sitel
—-initiator ign.1998-01.com.vmware:vcf-wkld-
esx01l.sddc.netapp.com:575556728:67 -proximal-vserver svmO.1l

11. Découvrez les chemins sur les hotes et vérifiez que les hbtes disposent d’'un chemin actif/optimisé vers le
LUN de stockage a partir du cluster préféré.

12. Déployez 'application et répartissez les charges de travail de la machine virtuelle sur les clusters.

13. Resynchroniser le groupe de cohérence.
selectrz2::> snapmirror resync -destination-path site2:/cg/CGsitel dest

14. Réanalysez les chemins d’E/S des LUN hétes pour restaurer tous les chemins vers les LUN.

En savoir plus sur l'utilisation de VMware Virtual Volumes
(vVols) avec le stockage ONTAP

Découvrez les avantages de VMware Virtual Volumes (vVols), le provisionnement des
ONTAP tools for VMware vSphere, les stratégies de protection des données et les
directives de migration des machines virtuelles.

Apercu

L'API vSphere pour la gestion du stockage (VASA) permet a un administrateur de machines virtuelles d’utiliser
facilement toutes les capacités de stockage nécessaires pour provisionner des machines virtuelles sans avoir
a interagir avec son équipe de stockage. Avant VASA, les administrateurs de machines virtuelles pouvaient
définir des politiques de stockage de machines virtuelles, mais devaient collaborer avec leurs administrateurs
de stockage pour identifier les banques de données appropriées, souvent en utilisant la documentation ou des
conventions d’appellation. Avec VASA, les administrateurs vCenter disposant des autorisations appropriées
peuvent définir une gamme de capacités de stockage que les utilisateurs vCenter peuvent ensuite utiliser pour
provisionner des machines virtuelles. La correspondance entre la stratégie de stockage des machines
virtuelles et le profil de capacité de stockage des banques de données permet a vCenter d’afficher une liste de
banques de données compatibles pour la sélection, et permet également a d’autres technologies comme VCF
Automation (anciennement connu sous le nom d’Aria ou vRealize Automation) ou VMware vSphere
Kubernetes Service de sélectionner automatiquement le stockage a partir d’'une stratégie attribuée. Cette
approche est connue sous le nom de gestion basée sur des politiques de stockage. Bien que les profils et les
politiques de capacité de stockage puissent également étre utilisés avec les banques de données
traditionnelles, nous nous concentrons ici sur les banques de données vVols . Le fournisseur VASA pour
ONTARP est inclus dans les ONTAP tools for VMware vSphere.

Les avantages d’avoir VASA Provider hors de Storage Array incluent :

* Une instance unique peut gérer plusieurs baies de stockage.

* Le cycle de publication ne doit pas nécessairement dépendre de la version du systeme d’exploitation de
stockage.
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* Les ressources sur la baie de stockage sont trés colteuses.

Chaque banque de données vVol est sauvegardée par un conteneur de stockage qui est une entrée logique
dans le fournisseur VASA pour définir la capacité de stockage. Le conteneur de stockage avec les outils
ONTARP est construit avec des volumes ONTAP . Le conteneur de stockage peut étre étendu en ajoutant des
volumes ONTAP dans le méme SVM.

Le point de terminaison du protocole (PE) est principalement géré par les outils ONTAP . Dans le cas de vVols
basés sur iSCSI, un PE est créé pour chaque volume ONTAP qui fait partie de ce conteneur de stockage ou
de cette banque de données vVol. Le PE pour iSCSI est un LUN de petite taille (4 Mio pour 9.x et 2 Gio pour
10.x) qui est présenté a I'héte vSphere et les stratégies de multi-accés sont appliquées au PE.
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vSphere Datacenter

O i (o] L] O i Standard VASA
Control Path

E vim vim vim
I____.‘l _______________ :“. ___________________
N\
Storage Protocol \\
_____________ e e

Storage Contaf::;\

ZAP| /| REST
Control Path

A T e T T T e e e e e e e M L ————————

ONTAP Tools
Appliance

Pour NFS, un PE est créé pour I'exportation du systeme de fichiers racine avec chaque fichier de données
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NFS sur SVM sur lequel réside le conteneur de stockage ou la banque de données vVol.

vSphere Datacenter

o | |o 1| jJo Hu Standard VASA
Control Path

5 B lif1 ﬁ‘liﬂi
rotocol Endpoint: . ,
NFS Export */" on lif2 lif4

ONTAP Tools
Appliance

ZAPI | REST
Control Path
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Protoool Endpoints

Les outils ONTAP gérent le cycle de vie de PE ainsi que la communication de I'héte vSphere avec 'extension
et la réduction du cluster vSphere. L'API des outils ONTAP est disponible pour s’intégrer a 'outil
d’automatisation existant.

Actuellement, les ONTAP tools for VMware vSphere sont disponibles en deux versions.

Outils ONTAP 9.x

* Lorsque la prise en charge vVol pour NVMe/FC est requise
» Exigences réglementaires fédérales américaines ou européennes

* Plus de cas d’utilisation intégrés au SnapCenter Plug-in for VMware vSphere

Outils ONTAP 10.x

» Haute disponibilité

* Multi-location

» Grande échelle

* Prise en charge de la synchronisation active SnapMirror pour la banque de données VMFS

« Intégration a venir pour certains cas d’utilisation avec le SnapCenter Plug-in for VMware vSphere

Pourquoi vVols?
VMware Virtual Volumes (vVols) offre les avantages suivants :
* Provisionnement simplifié (pas besoin de s’inquiéter des limites maximales de LUN par héte vSphere ou
de créer les exportations NFS pour chaque volume)
* Minimise le nombre de chemins iSCSI/FC (pour les vVol basés sur le bloc SCSI)

 Les instantanés, les clones et autres opérations de stockage sont généralement déchargés vers une baie
de stockage et s’exécutent beaucoup plus rapidement.

» Migrations de données simplifiées pour les machines virtuelles (pas besoin de coordination avec d’autres
propriétaires de machines virtuelles dans le méme LUN)

* Les politiques QoS sont appliquées au niveau du disque de la machine virtuelle plutdét qu’au niveau du
volume.

« Simplicité opérationnelle (les fournisseurs de stockage fournissent leurs fonctionnalités différenciées dans
le fournisseur VASA)

* Prend en charge une grande échelle de machines virtuelles.
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 Prise en charge de la réplication vVol pour migrer entre les vCenters.

* Les administrateurs de stockage ont la possibilité de surveiller au niveau du disque de la machine virtuelle.
Options de connectivité
Un environnement a double structure est généralement recommandé pour les réseaux de stockage afin de
répondre aux exigences de haute disponibilité, de performances et de tolérance aux pannes. Les vVols sont
pris en charge avec iSCSI, FC, NFSv3 et NVMe/FC. REMARQUE : reportez-vous a"Outil de matrice

d’interopérabilité (IMT)" pour la version de I'outil ONTAP prise en charge

L'option de connectivité reste cohérente avec les options de banque de données VMFS ou NFS. Un exemple
de réseau vSphere de référence est présenté ci-dessous pour iISCSI et NFS.
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vVols datastore

¥

VMKernel | vMotion VMKernel
Mgmt Network iSCSI 2
vds01
vSphere host

vmnic2
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vSphere host

Provisionnement a I’aide des ONTAP tools for VMware vSphere
Le magasin de données vVol peut étre provisionné de la méme maniére que le magasin de données VMFS ou

NFS a l'aide des outils ONTAP . Si le plug-in des outils ONTAP n’est pas disponible sur 'interface utilisateur du
client vSphere, reportez-vous a la section Comment démarrer ci-dessous.
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Avec les outils ONTAP 9.13

1. Cliquez avec le bouton droit sur le cluster ou I’'h6te vSphere et sélectionnez Provision Datastore sous
Outils NetApp ONTAP .

2. Conservez le type vVols, indiquez le nom du magasin de données et sélectionnez le protocole

souhaité
New Datastore General
Specity the detais of the datastore 10 provision. @
1 General
Provistening destination:
Type: MFS vMFs i@ wWois
Narme: TMEDT_ISCSI
Description:
Protocat NFS ' ESCSH FC/ FCoE MWMsFC
New Datastore General
specily the detatls of the datastore to provision e
1 General

Provisioning destination:

Type: MFS VMFS ° vidols

Name! TMED2_NFY

Description:

Protecok 0 nrs 1SCSI FC/ FCoE NVMe/FC

CANCEL m

3. Sélectionnez le profil de capacité de stockage souhaité, choisissez le systéme de stockage et le
SVM.
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New Datastore

1 General

2 Storage sy_sl:'em

Storage system

Specily the storage capabiity profikes and the storage system you want to use

storage capabiiity profiles: Detault profites

Platinum_AFF _A

Platinum_AFF_C
Platinum_ASA_A
Platinum_ASA_C

Create storage capabilly profde

Storage system: ntaphcl-a230065u2S (172.16.9.25)

Storage VM zoneh

CAMCEL | BACK NEXT

4. Créez de nouveaux volumes ONTAP ou sélectionnez-en un existant pour la banque de données

vVol.

New Datastore

1 General
2 Storage system

3 Storage attributes

Storage attributes

Specity the storage detalls lor proviskoning the datastong
Velumaes: ° Craate new voiumas Sedect volumes

Creale new volumes

Hame T slze Storage Capability Prafile
TMEOILISCSL O 250 GR Platinum_AFF_a
TMEQT_ISCS_02 250 58 Platinum_AFF_A

MName Stze(GB) @ Storage capabllity profile Aggraegates

Flatinum_AFF_& v EHCAggro2

Aggrenate
EHCAggron
EHCAGGr02
1-2 ot 3 items
Space reserve

- (17109.63 Gf ~ Thir

s

Les volumes ONTAP peuvent étre visualisés ou modifiés ultérieurement a partir de I'option de banque de

données.
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T TMEOT_ISCS!

. Consultez le résumé et cliquez sur Terminer pour créer la banque de données

vVol.

New Datastore Summary

General
1 General wCenter server: Y¥iWol-we02 sddc netapp com

Provisianing destination: ClasterOl
2 Storage system

Datastore pame;
" Datastore type:
3 Storage attnbutes )
Protocol:

4 Summary Storage capability profile: Pratinun_AFF_

Storage system details
Storage system: ntaphci-a200e9u2s

SWME: onep

Storage attribiutes

Mew FlexVol Hame Hew FlexVol Size Aggregate Storage Capability Profile
TMEDT_ 565101 250 GB EHCAgard! Flatinum_AFF_a

TMEDI_BCS1_02 250 GB EHCAggri? Platinum_AFF_A

. Une fois le magasin de données vVol créé, il peut étre consommé comme n’importe quel autre magasin de

données. Voici un exemple d’attribution d’'une banque de données en fonction de la politique de stockage
de la machine virtuelle a une machine virtuelle en cours de
création.



New Virtual Machine Select storage

Select the storage for the configuranior
e res Y P
VM Storage Policy =1
& MH3 and ‘| u a3 DRS I

Compatible 500 GB

Manage Columng |

Compatibility checks succesded

CANCEL | BACK | MNEXT

7. Les détails vVol peuvent étre récupérés a 'aide de l'interface CLI basée sur le Web. L'URL du portail est la
méme que I'URL du fournisseur VASA sans le nom de fichier
version.xml.

B3 wWel-WCOR sdde netapp.com

Storage Providers

Les informations d’identification doivent correspondre aux informations utilisées lors de la fourniture des

outils
ONTAP
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& O € Notsecure | hips://10.61.182.13:9083/jsp/loginjsp

Welcome to VASA Client Login

Username*® |administrator

Password *

Token * | |
Login |

¥ Where can I find Token

L LI L L] ‘

You can generate Token by logging into maint console.

In main menu

Select option 1) Application Configuration

Select option 12) Generate Web-Cli Authentication token

ou utilisez un mot de passe mis a jour avec la console de maintenance des outils ONTAP .
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Application Configuration Henu:

Display - ; suMnary
Start Virtua G
sole
SRA
A Provider and
administrator’

8 ) k t databe
9) Change LOG level for Virtual Storage Co )le service
10) Change LOG level for UASA Provider and A seruvice
i . configuration
erate Web-Cli Authentication token
art ONTAP tools plug-i i
op ONTAP tools plug—in

art Log Integrity
Stop Log Int
17) Change datal

b ) Back
x ) Exit

Enter your choice: 12

Starting token creation
Your webcli auth token is

This token is for one time use only.Its valid for 20 minutes.

ENTER to continue.

Sélectionnez l'interface CLI basée sur le Web.
NetApp ONTAP tools for VMware vSphere - Control Panel:

_ Operation | Description

|Web based CLI interface | Web based access to the command line interface for admimstrative tasks

Inventory [ Listing of all objects and information currently known in Unified Virtual Appliance database|
Statistics | Listing of all counters and information regarding internal state

R izht Now [ See what operations are in flight right now

Logout | Logout

Build Release  9.13P1

Build Timestamp 03/08/2024 11:11:42 AM
Svstem up since Thu Aug 1502:23: 18 UTC 2024
Current ume Thu Auwg 15 17:59:26 UTC 2024

Tapez la commande souhaitée dans la liste des commandes disponibles. Pour répertorier les détails vVol
ainsi que les informations de stockage sous-jacentes, essayez vvol list -
verbose=true
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Availalibe Comimandy

Execatyd Commandy

Pour les LUN, I'interface de ligne de commande ONTAP ou le gestionnaire de systéme peuvent également
étre utilisés.

Search sction, obpects, and pages

Tarige VW Pl [ okt Teauma gt

NETWORK

Pour les systemes basés sur NFS, le gestionnaire systéme peut étre utilisé pour parcourir le magasin de
données.
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= [ ONTAP Systern Manager S acns, chphc, and pages

DASHEDARD

SToRAGE . asé
File Ty
+] L
Diewitory ddres Yoad o Moty Blwtivy

NETWOAR

EVINTS & 095
FAOTICTION

HosTs

Avec les outils ONTAP 10.1

1. Cliquez avec le bouton droit sur le cluster ou I'héte vSphere et sélectionnez Créer une banque de données

(10.1) sous Outils NetApp ONTAP .

2. Sélectionnez le type de banque de données comme v\Vols.

Create Datastore Type
1 Type
Destination: i Clustendl
Datastore type: [} NFS

Si I'option vVols n’est pas disponible, assurez-vous que le fournisseur VASA est
enregistré.

cance!
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vSphere Client

HCE 1061182 236:8443

& Settings

fal Owerview

wh B storage Backends

imil

a & settmgs Threshold Settings

(a1 @) support VASA Provider Settings
(=] Reparts ~ MNFS VAAI Tools

Virtual Machines

Datastores

-~
L

P
B

7

D
h&

Manage Network Access

VASA Provider Settings

Teqister of unregister the VASA provider d

VASA Provider Registration State: Registered
VASA Provider Name MEtADD-VP-NG
Version 30

3. Fournissez le nom du magasin de données vVol et sélectionnez le protocole de

transport.

Create Datastore

1T

VDe

Datastore name:

2 Name and Protocol
Protocol:

MName and Protocaol

Damad

CANGEL HALE m
, |

4. Sélectionnez la plate-forme et la machine virtuelle de

stockage.
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Create Datastore Storage

1 Type
Matform: * Parformance (A)

2 MName and Protocol
Asymmetric: ¢ ‘:,"

3 Storage
Storage WM: * 2oneb

~  Advanced Options

Custom inltialor group Search or specily custom ifitiator g
mami:

CANCEL | BACK

5. Créez ou utilisez des volumes ONTAP existants pour la banque de données vVol.

Create Datastore Storage Attributes
Create new volumes or use the existing FlexVol volumes with free size equal 1o or greater than 5 GB 1o add storage
to the datastore

2 Name and Protocol
Wolumes: @ Create new volumes Usze exizting volumes

4 Storage Attributes

Harme T Sure T Space Resarve ¥ 00% Conbgured T Local Tier

Les volumes ONTAP peuvent étre visualisés ou mis a jour ultérieurement a partir de la configuration de la
banque de
données.

€

= Demol
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6. Une fois le magasin de données vVol provisionné, il peut étre consommé comme n’importe quel autre
magasin de données.

7. Les outils ONTAP fournissent le rapport VM et
Datastore.

virtual Machines s

Reooein

-

Datastores

Protection des données des machines virtuelles sur le datastore vVol

Un apergu de la protection des données des machines virtuelles sur le magasin de données vVol est
disponible a I'adresse"protection des vVols" .

1. Enregistrez le systéme de stockage hébergeant la banque de données vVol et tous les partenaires de
réplication.
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2. Créez une politique avec les attributs
requis.
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New Backup Policy

Name
Description
Frequency
Locking Period
Retention

Replication

Advanced

Daily

[descnplion

Daily -

[ | Enable Snapshot Locking @

Days to keep - |1 >0

Update SnapMirror after backup @
& Update SnapVault after backup @

Snapshot label

(| VM consistency @
| Include datastores with independent disks

Scripts ©
Enter script path

cancee | [EER

3. Créez un groupe de ressources et associez-le a une ou plusieurs politiques.
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Create Resource Group b4

1. General info & notification e
Scope: [ Virtual Machines v

Parent entity: -

Spanning disks Tags
Folgers

o Ermer evaname entily name
5. Schedules Available entities Selected entities

6. Summary & TMED

BACK NEXT FINISH CANCEL
B2 - JEE
—] ) -

REMARQUE : pour la banque de données vVol, la protection doit étre assurée par une machine virtuelle,
une balise ou un dossier. La banque de données vVol ne peut pas étre incluse dans le groupe de
ressources.

4. L'état de sauvegarde spécifique de la machine virtuelle peut étre visualisé a partir de son onglet de
configuration.

<

= TMED]
(& e 2 Backups
¥ h H rl 3- — - . ,"

5. La machine virtuelle peut étre restaurée a partir de son emplacement principal ou secondaire.

Référer"Documentation du plug-in SnapCenter" pour des cas d’utilisation supplémentaires.
Migration de machines virtuelles depuis des banques de données traditionnelles
vers des banques de données vVol

Pour migrer des machines virtuelles d’autres banques de données vers une banque de données vVol,
différentes options sont disponibles en fonction du scénario. Cela peut varier d’'une simple opération de
stockage vMotion a une migration a I'aide de HCX. Référer"migrer les machines virtuelles vers la banque de
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données ONTAP" pour plus de détails.

Migration de machines virtuelles entre les banques de données vVol
Pour la migration en masse de machines virtuelles entre les banques de données vVol, veuillez vérifier"migrer
les machines virtuelles vers la banque de données ONTAP" .

Exemple d’architecture de référence

Les ONTAP tools for VMware vSphere et SCV peuvent étre installés sur le méme vCenter qu’ils gérent ou sur
un serveur vCenter différent. |l est préférable d’éviter d’héberger sur le datastore vVol qu’il gére.

— ., - — _
|/Jl[a Workload Domain 1 \I // F[_‘D_\ Workload Domain 2 \ f/ |['_\D Workload Domain 3-‘\\|

8 s - =

ONTAP SCvV ONTAP SCV ONTAP SCV
Toolks for Toals for Jﬁll.':::e

ViMware | VMware
LY

o DREEEEEN ()4

Etant donné que de nombreux clients hébergent leurs serveurs vCenter sur un serveur différent plutdt que de
le gérer, une approche similaire est également conseillée pour les outils ONTAP et SCV.

L~ - =

( i’i__'_‘[:|_\ Wadond Dormin s 'f[_‘D] Workioad Domain 2 | ’/rrﬂ] Workioad Domain 3 )

88 88
S . S

-—

.

I | f . -
| |
1 ONTAP SCV : ONTAP SCV | : QONTAP ch |
| Tools for | ] : | I
: VMware | U‘;:v:.i‘;:"o i : Jﬁ:':;;;"u :
i 4 g !
e # /

b -

—
L D_] Management Domain
J]

— . [EENE
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Avec les outils ONTAP 10.x, une seule instance peut gérer plusieurs environnements vCenter. Les systemes
de stockage sont enregistrés globalement avec les informations d’identification du cluster et les SVM sont

attribuées a chaque serveur vCenter locataire.

/.;.'_:'1 -K"‘. /; _.\ 1 -
( ‘[D Waorkload Domain 1 ( |@ Workioad Domain2 | | ﬁ] Workload Domain 3

-l - -
t\_7| e T J
— —

[ onTap SCV SCV sScv
N - [€] €] B
_________________________________________________ J

e BN [

Un mélange de modeles dédiés et partagés est également pris en charge.

(= (=) e e ~
[[__'D_i R, @ g ) / @ ] e e

se® s8 oF
\\-- /f.l \ | / ’ Toads fox :’ ‘J/'
|

A

Vkware

bR =
- / | rl
[u:” Managament Domain N _."Z _______________ f i
(
il onTAP SCV SCV
B & ]
N J

Comment commencer

Si les outils ONTAP ne sont pas installés sur votre environnement, veuillez les télécharger a partir de"Site de
support NetApp" et suivez les instructions disponibles sur"utilisation de vVols avec ONTAP" .

Collecter des données avec le collecteur de données de
machine virtuelle
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Découvrez comment évaluer votre infrastructure VMware a I’aide du collecteur de
données de machine virtuelle

Le collecteur de données de machine virtuelle (VMDC) est un outil gratuit et léger avec
une interface graphique congue pour les environnements VMware. |l collecte des
données d’'inventaire et de performances sur les machines virtuelles, les hétes, le
stockage et les réseaux, offrant des informations pour I'optimisation des ressources et la
planification de la capacité.

Introduction

Virtual Machine Data Collector (VMDC) est une boite a outils gratuite, légére et simple basée sur une interface
graphique pour les environnements VMware qui permet aux utilisateurs de collecter des informations
d’'inventaire détaillées sur leurs machines virtuelles (VM), leurs hétes, leur stockage et leurs réseaux.

Pour plus d’informations sur le collecteur de données de machine virtuelle, consultez"Documentation du
collecteur de données de machine virtuelle" .

Capacités du VMDC

VMDC n’est qu’un tremplin pour collecter des statistiques rapides et instantanées afin de projeter les
possibilités d’optimisation des licences de base VMWare ainsi que des vCPU et de la RAM. NetApp Data
Infrastructure Insights , qui nécessite I'installation d’AU et de collecteurs de données, devrait étre la prochaine
étape évidente pour comprendre la topologie détaillée des machines virtuelles, le regroupement des machines
virtuelles a I'aide d’annotations afin de dimensionner correctement les charges de travail et de pérenniser
linfrastructure.

Echantillonnage des métriques collectées avec VMDC :

¢ Informations sur les VM
o Nom de la machine virtuelle
o Etat d’alimentation de la machine virtuelle
o Informations sur le processeur de la machine virtuelle
o Informations sur la mémoire de la machine virtuelle
o Emplacement de la machine virtuelle
o Informations sur le réseau VM
o et plus
» Performances de la machine virtuelle
> Données de performance des machines virtuelles a intervalle sélectionné
o Informations de lecture/écriture de la machine virtuelle
o Informations IOPS VM
o Latence de la machine virtuelle
o et plus
* Informations sur '’héte ESXi
o Informations sur le centre de données hote

o Informations sur le cluster d’hotes
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o Informations sur le modéle d’héte
o Informations sur le processeur héte
o Informations sur la mémoire de 'hote

o et plus

Collecteur de données de machine virtuelle (VMDC)

Virtual Machine Data Collector (VMDC) est une boite a outils gratuite, Iégére et simple
basée sur une interface graphique pour les environnements VMware qui permet aux
utilisateurs de collecter des informations d’inventaire détaillées sur leurs machines
virtuelles (VM), leurs hoétes, leur stockage et leurs réseaux.

@ Ceci est une version préliminaire de VMDC.

Apergu

La fonction principale de VMDC est de générer des rapports sur la configuration de vCenter, des serveurs
ESXi et des machines virtuelles (VM) qui résident dans un environnement vSphere, y compris la configuration
du cluster, la mise en réseau, le stockage et les données de performances. Une fois que des données
environnementales complétes ont été collectées, elles peuvent étre utilisées pour produire des informations
pertinentes sur l'infrastructure. L'affichage des rapports de sortie est une interface graphique de type feuille de
calcul avec plusieurs onglets vers ses différentes sections. Il fournit des rapports faciles a lire et aide a
optimiser l'utilisation des ressources et a planifier la capacité.

VMDC n’est qu’un tremplin pour collecter des statistiques rapides et instantanées afin de projeter les
possibilités d’optimisation des licences de base VMWare ainsi que des vCPU et de la RAM. "Data
Infrastructure Insights NetApp" ce qui nécessite I'installation d’AU et de collecteurs de données devrait étre la
prochaine étape évidente pour comprendre la topologie détaillée des machines virtuelles, le regroupement des
machines virtuelles a I'aide d’annotations afin de dimensionner correctement les charges de travail et de
pérenniser l'infrastructure.

VMDC peut étre téléchargé"ici" et est disponible uniquement pour les systemes Windows.

Installation et configuration de VMDC

VMDC peut étre exécuté sur les versions Windows 2019 et 2022. La condition préalable est de disposer d’'une
connectivité réseau entre I'instance VMDC et les serveurs vCenter désignés. Une fois vérifié, téléchargez le
package VMDC depuis"Coffre a outils NetApp" puis décompressez le package et exécutez le fichier batch pour
installer et démarrer le service.

Une fois VMDC installé, accédez a l'interface utilisateur en utilisant 'adresse IP mentionnée lors de
l'installation. Cela fera apparaitre I'interface de connexion VMDC, ou les vCenter peuvent étre ajoutés en
saisissant 'adresse IP ou le nom DNS et les informations d’identification d’'un serveur vCenter.

1. Télécharger'Paquet VMDC" .
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Recycle Bin 3 - Eract Dawmloads - a x

File Home  Shate View Compresied Falder Toals (7]

& 4 &+ ThisPC » Downloads v earch Downlos o

Name Diate mao

s Cuick access
[ Desktop
& Downloads

%zl Documents

¢ vmdc_package_windows TI/aaned S48 AM Compressed [zigp..

= Pictures
W This BC
B DVD Drive (D:) 555 %1

i Metwork

Titem  1item selected 47.9 MB

2. Extrayez le package dans le dossier désigné.

« v 4 » ThisPC » Downloads » wvmdc_package windows » vmdc_package_windows
Name Date modified Type Size
# Quick access
logs 12/3 4 1:04 AM File folde
I Desktop 9
storage 1/25/202 File tolde
I 5 e = = e
‘ Download 0 analytics-server 1/2 4147TAM A «t 4k
Documents ' NetApp_VMAnalytics_1733205401715.xdsx 19:56 PM File 4 KE
= Pictures f N nssm 11/25/2024 1:42 AM  Applicat 324 KB
; [%] RESET_VMDC 11/25/2024 1:42 AM W vs Batch File KE
3 This PC pe =
[ START_VMDC 25/2 12 AM  Windows Batch File KE
¥ Network STOP_VMDC ‘ 41:42AM Wi Batch File b

3. Exécutez le package VMDC en cliquant sur le fichier batch Start VMDC. Cela ouvrira l'invite de
commande et vous demandera de saisir I'adresse IP.

- . B » ThisPC » Downloads » vmdc_package_windows » vmdc_package_windows
a Date modified [ z
# Quick access
logs 12/3/2024 4 AM File folde
@ Desktop 9
storage 22/2024 12:5 File folde
I S . - = e
¥ Download D analytics-server 41:47AM  Applicat 4Rl
Documents NetApp_VMAnalytics_1733205401715.xsx 1 24 9:56 PM Fil KE
= Pictures N nssm 1/25/2024 22 AM  Applhcatior 24 KE
RESET VM 11/2 1 1:42 AM Wi Batch File
B3 This PC — 2 DC
START_VMDC Wi E
g¥ Network STOP_VMDC 1 41:42 AM Wi Bat ” K
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4. Le programme d’installation commencera le processus d’installation et démarrera le service VMDC.

This PC » Downloads » vmdc_package windows > vmdc_package_windows

# Quick sccess
logs
B Desktop o
storage
& Downloads

@ analytics-server
2 Documents

= Pictures
B This PC

# Network C:A\Windows\system.

This PC »+ Downloads > wvmdc_package windows > vmdc_package windows

o Quick sccess

logs
B Desktop >
storage
& Dovirkads @ anelytics-server
2 Documents NetAop V
= Pictures N nszm
. RESET_VMDC
£31 This PC R pEck
START_VMDC
# Network

STOP_VYMDC

5. Une fois terminé, « Appuyez sur n'importe quelle touche pour continuer » pour fermer I'invite de
commande.
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This PC » Downloads > vmdc_package windows > vmdc_package windows

F

# Quick sccess
Il Desktop
¥ Downloads

logs
storage

@ analytics-server

% Documents NetApp_VMAnalytics_1733205401715.dsx
& Pictures N nssm
- R T_VMDC
I This PC At
START_VIMDC 11/25/20
# Network STOP_VMDC | Il C:\Windows\system32\cmd.exe

©

Pour arréter la collecte de données, cliquez sur le fichier batch Stop VMDC.

Pour supprimer les données collectées et réinitialiser VMDC, exécutez le fichier batch
@ reset VMDC. Gardez a I'esprit que I'exécution du fichier bat de réinitialisation supprimera toutes
les données existantes et recommencera a zéro.

«— 1T This PC » Downloads » vmdc_package_windows vmdc_package_windows
a Date mod | pe rd
# Quick access
logs 11:04 File folde
I Desktop
storage File folde
Downloads . I 5 A
¥ Downlos ) analytics-server 41:4TAM A : 4
Documents NetApp_VMAnalytics_1733205401715.dsx ! ' File KE
= Pictures N nsem 25 2 2 24 KE
f I RESET_VMDC I 4 1:42 AM Wi Batch File KE
3 This PC — -
START VMDC
¥ Network I STOP_VMDC I

Utilisation de I'interface graphique
Exécuter VMDC

« A laide du navigateur, accédez a l'interface utilisateur VMDC
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* Ajoutez le vCenter désigné a I'aide de I'option « Ajouter un vCenter »
o Nom du vCenter - Indiquez un nom pour le vCenter
o Point de terminaison - Saisissez I'adresse IP ou le nom de domaine complet du serveur vCenter

o Nom d’utilisateur - nom d’utilisateur pour accéder au vCenter (au format UPN : nom
d'utilisateur@domaine.com)

o Mot de passe
» Modifiez les « Détails supplémentaires » selon les exigences

o Intervalle de temps des données — Spécifie la plage de temps d’agrégation des échantillons. La valeur
par défaut est de 5 minutes, mais elle peut étre modifiée a 30 secondes ou 1 minute selon les besoins.

o Conservation des données — Spécifie la période de conservation pour stocker les mesures historiques.

o Collecter les mesures de performances — Lorsque cette option est activée, elle collecte les mesures de
performances pour chaque machine virtuelle. Si cette option n’est pas sélectionnée, VMDC fournit des
fonctionnalités telles que RVtools en fournissant simplement les détails de la machine virtuelle, de
I'héte et du magasin de données.

» Une fois terminé, cliquez sur « Ajouter vCenter »
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La collecte de données démarre immédiatement une fois le vCenter ajouté. Il n’est pas

@ nécessaire de planifier une heure de collecte, car le processus récupére les données
disponibles dans la base de données vCenter et commence a les agréger en fonction de «
lintervalle de temps de données » spécifié.

Pour afficher les données d’'un vCenter spécifique, accédez au tableau de bord, cliquez sur « Afficher
l'inventaire » en regard du nom du vCenter approprié. La page affichera I'inventaire de la VM ainsi que les
attributs de la VM. Par défaut, « Mesures de performance » est désactivé dans l'interface utilisateur, mais il
peut étre activé a 'aide de I'option de basculement. Une fois les mesures de performances activées, les
données de performances de chaque machine virtuelle seront affichées. Pour obtenir des informations sur les
performances en direct, cliquez sur le bouton d’actualisation.

Afficher la topologie de la machine virtuelle

VMDC fournit I'option « Afficher la topologie » pour chaque machine virtuelle qui fournit une interface
interactive pour afficher les ressources et leurs relations avec le disque de la machine virtuelle, la machine
virtuelle, 'héte ESXi, les banques de données et les réseaux. Il permet de gérer et de surveiller les
informations issues des données de performance collectées. La topologie permet d’effectuer un diagnostic de
base et de résoudre les problémes a 'aide des données actuelles. Pour un dépannage détaillé et un MTTR
rapide, utilisez"Data Infrastructure Insights NetApp" qui fournit une vue topologique détaillée avec un mappage
de dépendance de bout en bout.

Pour accéder a la vue topologique, suivez les étapes ci-dessous :

» Accédez au tableau de bord VMDC.

» Sélectionnez le nom du vCenter et cliquez sur « Afficher l'inventaire ».
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» Sélectionnez la VM et cliquez sur « Afficher la topologie ».

VM Topology
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Pour capturer les données collectées dans un format utilisable, utilisez I'option « Télécharger le rapport » pour

télécharger le fichier XLSX.

Pour télécharger le rapport, suivez les étapes ci-dessous :
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» Accédez au tableau de bord VMDC.

» Sélectionnez le nom du vCenter et cliquez sur « Afficher I'inventaire ».
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» Sélectionnez la plage horaire. La plage horaire offre plusieurs options allant de 4 heures a 7 jours.
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Par exemple, si les données requises concernent les 4 dernieres heures, choisissez 4 ou choisissez la valeur
appropriée pour capturer les données pour cette période donnée. Les données générées sont agrégées en
continu. Sélectionnez donc la plage horaire pour garantir que le rapport généré capture les statistiques de
charge de travail nécessaires.

Compteurs de données VMDC

Une fois téléchargée, la premiere feuille affichée par VMDC est « VM Info », une feuille contenant des
informations sur les machines virtuelles qui résident dans I'environnement vSphere. Cela affiche des
informations génériques sur les machines virtuelles : nom de la machine virtuelle, état d’alimentation,
processeurs, mémoire provisionnée (Mo), mémoire utilisée (Mo), capacité provisionnée (Go), capacité utilisée
(Go), version des outils VMware, version du systeme d’exploitation, type d’environnement, centre de données,
cluster, hote, dossier, banque de données principale, disques, cartes réseau, ID de la machine virtuelle et
UUID de la machine virtuelle.

L'onglet « Performances de la machine virtuelle » capture les données de performances de chaque machine
virtuelle échantillonnée au niveau d’intervalle sélectionné (la valeur par défaut est de 5 minutes). L’échantillon
de chaque machine virtuelle couvre : IOPS de lecture moyenne, IOPS d’écriture moyenne, IOPS totales
moyennes, IOPS de lecture maximale, IOPS d’écriture maximale, IOPS de pointe totale, Débit de lecture
moyen (Ko/s), Débit d’écriture moyen (Ko/s), Débit moyen total (Ko/s), Débit de lecture maximal (Ko/s), Débit
d’écriture maximal (Ko/s), Débit de pointe total (Ko/s), Latence de lecture moyenne (ms), Latence d’écriture
moyenne (ms), Latence moyenne totale (ms), Latence de lecture maximale (ms), Latence d’écriture maximale
(ms) et Latence de pointe totale (ms).

L'onglet « Informations sur 'h6te ESXi » capture pour chaque héte : le centre de données, le vCenter, le
cluster, le systéme d’exploitation, le fabricant, le modéle, les sockets du processeur, les cceurs du processeur,
la vitesse d’horloge nette (GHz), la vitesse d’horloge du processeur (GHz), les threads du processeur, la
mémoire (Go), la mémoire utilisée (%), I'utilisation du processeur (%), le nombre de machines virtuelles
invitées et le nombre de cartes réseau.
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Prochaines étapes

Utilisez le fichier XLSX téléchargé pour les exercices d’optimisation et de refactorisation.

Description des attributs VMDC

Cette section du document couvre la définition de chaque compteur utilisé dans la feuille Excel.
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Conclusion

Avec les changements imminents en matiére de licences, les organisations s’attaquent de maniére proactive a
'augmentation potentielle du co(t total de possession (TCO). lls optimisent stratégiquement leur infrastructure
VMware grace a une gestion agressive des ressources et a un dimensionnement approprié pour améliorer
I'utilisation des ressources et rationaliser la planification des capacités. Grace a I'utilisation efficace d’outils
spécialisés, les organisations peuvent identifier et récupérer efficacement les ressources gaspillées, réduisant
ainsi le nombre de cceurs et les dépenses globales de licence. VMDC offre la possibilité de collecter
rapidement des données de machine virtuelle qui peuvent étre découpées pour générer des rapports et
optimiser I'environnement existant.

A l'aide de VMDC, effectuez une évaluation rapide pour identifier les ressources sous-utilisées, puis utilisez
NetApp Data Infrastructure Insights (DII) pour fournir une analyse détaillée et des recommandations pour la
récupération des machines virtuelles. Cela permet aux clients de comprendre les économies de colts
potentielles et I'optimisation pendant le déploiement et la configuration de NetApp Data Infrastructure Insights
(DI). NetApp Data Infrastructure Insights (DIl) peut aider les entreprises a prendre des décisions éclairées
concernant 'optimisation de leur environnement de machines virtuelles. Il peut identifier ou les ressources
peuvent étre récupérées ou les hétes mis hors service avec un impact minimal sur la production, aidant les
entreprises a gérer les changements apportés par I'acquisition de VMware par Broadcom de maniére réfléchie
et stratégique. En d’autres termes, le VMDC et le DIl en tant que mécanisme d’analyse détaillée aident les
entreprises a éliminer 'émotion de la décision. Au lieu de réagir aux changements avec panique ou frustration,
ils peuvent utiliser les informations fournies par ces deux outils pour prendre des décisions rationnelles et
stratégiques qui équilibrent I'optimisation des colts avec I'efficacité opérationnelle et la productivité.

Avec NetApp, dimensionnez correctement vos environnements virtualisés et introduisez des performances de
stockage flash rentables ainsi que des solutions simplifi€es de gestion des données et de ransomware pour
garantir que les organisations sont préparées au nouveau modéle d’abonnement tout en optimisant les
ressources informatiques actuellement en place.

25-50% optimization

savings (based on

Optimize VMware core licensing VMDG reports showing

Optimize VMware core licensing and right-size workloads CPU utilization of ~30%
or less)

VSAN VS ONTAP [JE

Optimize your on-premises VMware

deployment with ONTAP new. Iloues
Optimize: NetApp® Data Infrastructure
VM i . Insights
- VMware core licensing  — « Untlerstind foncloay
- VM CPU and memory + Drive density

* Right-size workloads

Prochaines étapes

Téléchargez le package VMDC et collectez les données et utilisez-les"Estimateur du codt total de possession
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vSAN" pour une projection facile puis une utilisation"DII" fournir en permanence des renseignements qui
impactent I'informatique aujourd’hui et demain, afin de garantir qu’elle puisse s’adapter a I'apparition de
nouveaux besoins.
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