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Automatisation de la solution

Automatisation des solutions NetApp

Introduction

En proposant des solutions qui répondent aux défis actuels des entreprises, NetApp fournit des solutions ayant
les objectifs suivants :

» Fourniture d’étapes de déploiement et de configuration validées,
* Fournir des solutions faciles a consommables,

» Fournir un déploiement de solutions avec des résultats prévisibles est facilement répété et évolutif dans
'ensemble de I'entreprise du client.

Pour atteindre ces objectifs, il est primordial de simplifier le déploiement et la configuration de l'infrastructure
et/ou des applications fournies par nos solutions via 'automatisation. NetApp s’engage a simplifier la
consommation de ses solutions grace a I'automatisation.

Grace a des outils d’automatisation open source tels que Red Hat Ansible, HashiCorp Terraform ou Microsoft
PowerShell, les solutions NetApp permettent d’automatiser le déploiement des applications, le
provisionnement cloud, la gestion des configurations et de nombreuses autres taches IT courantes. Les
solutions NetApp tirent parti des artéfacts d’automatisation accessibles au public et de I'automatisation rédigée
par NetApp pour simplifier le déploiement global d’'une solution.

Lorsque des fonctionnalités d’automatisation sont disponibles, la documentation relative a la solution guide
l'utilisateur tout au long du processus d’automatisation de la solution ou des étapes de la solution via les outils
d’automatisation spécifiques.

Commencer a utiliser 'automatisation des solutions
NetApp

L’'automatisation de la solution NetApp offre une simplicité et une reproductibilité pour la
plupart des taches courantes utilisées par les solutions NetApp.

Avant d’exécuter toute solution d’automatisation, I'environnement doit étre configuré pour le mode d’exécution
de l'automatisation. Il existe des options pour exécuter 'automatisation a partir de la ligne de commande ou a
I'aide d’un outil tel qu’AWX ou tour.

Les sections suivantes présentent les étapes requises pour configurer I'environnement pour chacun des
environnements spécifiés.



Configurez le nceud de controle Ansible pour les déploiements CLI sur RHEL/CentOS

1. Exigences pour le nceud de contréle Ansible, :
a. Un ordinateur RHEL/CentOS avec les packages suivants installés :
i. Python3
i. IPF3
ii. Ansible (version supérieure a 2.10.0)
iv. GIT
Si vous disposez d’'un appareil RHEL/CentOS neuf sans les exigences ci-dessus, suivez les étapes ci-
dessous pour configurer cette machine en tant que nceud de contréle Ansible :
1. Activez le référentiel Ansible pour RHEL-8/RHEL-7

a. Pour RHEL-8 (exécutez la commande ci-dessous en tant que root)

subscription-manager repos --enable ansible-2.9-for-rhel-8-
x86 64-rpms

b. Pour RHEL-7 (exécutez la commande ci-dessous en tant que root)

subscription-manager repos —--enable rhel-7-server-ansible-2.9-

rpms

2. Collez le contenu ci-dessous dans le terminal

sudo yum -y install python3 >> install.log

sudo yum -y install python3-pip >> install.log

python3 -W ignore -m pip --disable-pip-version-check install ansible
>> install.log

sudo yum -y install git >> install.log



Configurer le nceud de contréle Ansible pour les déploiements CLI sur Ubuntu/Debian

1. Exigences pour le nceud de contréle Ansible, :
a. Une machine Ubuntu/Debian avec les paquets suivants installés :
i. Python3
i. IPF3
ii. Ansible (version supérieure a 2.10.0)
iv. GIT

Si vous avez une machine Ubuntu/Debian neuve sans les exigences ci-dessus, suivez les étapes ci-
dessous pour configurer cette machine en tant que nceud de contréle Ansible :

1. Collez le contenu ci-dessous dans le terminal

sudo apt-get -y install python3 >> outputlog.txt

sudo apt-get -y install python3-pip >> outputlog.txt

python3 -W ignore -m pip --disable-pip-version-check install ansible
>> outputlog.txt

sudo apt-get -y install git >> outputlog.txt



Configurer Ansible Tower ou AWX pour les déploiements Tower/AWX

Cette section décrit les étapes requises pour configurer les paramétres dans AWX/Ansible Tower qui
préparent I'environnement pour l'utilisation des solutions automatisées NetApp.

1. Configurer l'inventaire.

a. Accédez a Ressources — inventaires — Ajouter, puis cliquez sur Ajouter un inventaire.

o

Indiquez le nom et les détails de I'entreprise, puis cliquez sur Save.

Dans la page inventaires, cliquez sur les ressources d’inventaire que vous venez de créer.

e o

S'il existe des variables d’'inventaire, collez-les dans le champ variables.

o

Accédez au sous-menu groupes et cliquez sur Ajouter.

f. Indiquez le nom du groupe, copiez les variables du groupe (si nécessaire), puis cliquez sur
Enregistrer.

g. Cliquez sur le groupe créé, accédez au sous-menu hbtes et cliquez sur Ajouter un nouvel héte.

h. Indiquez le nom d’héte et I'adresse IP de I'héte, collez les variables héte (si nécessaire), puis
cliquez sur Enregistrer.

2. Créer des types d’informations d’identification. Pour les solutions impliquant ONTAP, Element,
VMware ou toute autre connexion de transport basée sur HTTPS, vous devez configurer le type
d’'informations d’identification pour qu’il corresponde aux entrées de nom d'utilisateur et de mot de
passe.

a. Accédez a Administration — types d’'informations d’identification et cliquez sur Ajouter.
b. Indiquez le nom et la description.

c. Collez le contenu suivant dans la configuration d’entrée :

fields:

- id: username

type: string

label: Username

- id: password

type: string

label: Password
secret: true

- id: vsadmin password
type: string

label: vsadmin password
secret: true

1. Collez le contenu suivant dans la configuration de I'injecteur :

extra vars:

password: '{{ password }}'
username: '{{ username }}'
vsadmin password: '{{ vsadmin password }}'



1. Configurer les informations d’identification.
a. Accédez a Ressources — informations d’identification et cliquez sur Ajouter.
b. Entrez le nom et les détails de I'organisation.

c. Sélectionnez le type d’informations d’identification correct ; si vous souhaitez utiliser la connexion
SSH standard, sélectionnez le type machine ou sélectionnez le type d’informations d’identification
personnalisé que vous avez créeé.

d. Entrez les autres détails correspondants et cliquez sur Enregistrer.
2. Configurer le projet.
a. Accédez a Ressources — projets et cliquez sur Ajouter.
b. Entrez le nom et les détails de I'organisation.
c. Sélectionnez Git pour le type d’identification du contrble source.
d. Collez 'URL du contréle source (ou 'URL du clone git) correspondant a la solution spécifique.

e. Si'URL Git est contrblée par acces, créez et joignez les informations d’identification
correspondantes dans les informations d’identification du contréle source.

f. Cliquez sur Enregistrer.

3. Configurez le modéle de travail.
a. Accédez a Ressources — modéles — Ajouter, puis cliquez sur Ajouter un modele de travail.
b. Entrez le nom et la description.

c. Sélectionnez le type de travail ; Run configure le systeme en fonction d’'un PlayBook et Check
effectue une analyse séche du PlayBook sans configurer le systeme.

d. Sélectionnez l'inventaire, le projet et les identifiants correspondant au PlayBook.
e. Sélectionnez le PlayBook a exécuter comme partie du modéle de job.

f. Généralement, les variables sont collées pendant I'exécution. Par conséquent, pour demander a
l'invite de remplir les variables pendant I'exécution, assurez-vous de cocher la case demander au
lancement correspondant au champ variable.

g. Indiquez tous les autres détails nécessaires, puis cliquez sur Enregistrer.
4. Lancez le modéle de travail.

a. Accédez a Ressources — modéles.

b. Cliquez sur le modéle souhaité, puis cliquez sur lancer.

c. Remplissez toutes les variables si vous y étes invité au lancement, puis cliquez a nouveau sur
lancer.

Automatisation des solutions NetApp

Conditions requises pour I'authentification AWS pour CVO et le connecteur a I'aide
de NetApp Cloud Manager

Pour configurer les déploiements automatisés de Cloud volumes ONTAP et de connecteurs a l'aide de
playbooks Ansible via AWX/Ansible Tower, les informations suivantes sont nécessaires :



Acquisition des clés d’accés/secrétes d’AWS

1. Pour déployer CVO et le connecteur dans Cloud Manager, nous avons besoin d’AWS Access/Secret Key.
Vous pouvez obtenir les clés de la console AWS en langant IAM--- vos utilisateurs- vos identifiants de
sécurité--— Créer une clé d’accés.

2. Copiez les clés d’acces et assurez-les qu’elles soient sécurisées pour qu’elles puissent étre utilisées dans
le déploiement de Connector et CVO.

@ Si vous perdez votre clé, vous pouvez créer une autre clé d’acces et supprimer celle que vous
avez perdue

Access keys
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Acquisition d’un token d’actualisation sur NetApp Cloud Central

1. Connectez-vous a votre compte Cloud Central a I'aide de vos identifiants de compte a I'adresse
https://services.cloud.netapp.com/refresh-token

2. Générez un token d’actualisation et enregistrez-le pour les déploiements.

Refresh Token Generator

You can use this refresh token to obtain an access tokens for users. Store this refresh token securely. If necessary, you can revoke the token at a later
time by navigating to the Refresh Token Generator.

Note that this token is displayed on this page only—it is not stored on our servers. The token will no longer be displayed if you refresh or leave this page.

REFRESH TOKEN: Copy to clipboard

EAafPTMCuu4QJI9hR2PTRT75Lswr0fHp4BheEjT2XFsHt

Acquisition de I'ID client

1. Accédez a la page API pour copier I'ID client sur https://services.cloud.netapp.com/developer-hub.
2. Cliquez sur « Apprenez comment s’authentifier », dans le coin supérieur droit.

3. Dans la fenétre authentification qui s’affiche, copiez I'ID du client depuis I'accés normal si vous avez besoin
d’un nom d'utilisateur/mot de passe pour vous connecter. Les utilisateurs fédérés avec SSO doivent copier
I'ID client a partir de I'onglet « Actualiser token ».


https://services.cloud.netapp.com/refresh-token
https://services.cloud.netapp.com/developer-hub

Authentication Information w

MetApp Cloud Central Services use QAuth 2.0, an industry-standard protocal, for

authorization.

Communicating with an authenticated endpoint = a two step-process.

1. Acquire a [WT access token from the QAuth token endpainc.

2_Cafl an APl endpoint with the |WT access woken.

Mon-federated users can use regular access or refresh token acoess. federated users

must use refresh token access.

Regular Access Refresh Token Access (Reguired for federated users)

How to Acquire a JWT Access Token via regular token access

1. Make an HTTP PO5T request to the endpoint

hitps:f/netepp-clouwd-accownt . authe. con/oaulh/ token

Include the header Cantent -Type: application/json

Include the body:

Copy to dipboard

"grant_ type": "password”,
Tusernane”: "YOUR_EMAIL ADDRESS™,
"password”: "YOUR_PASSWORD™,

“audience”: "https:/fapl.clovd.etapp. com™,

Tcllent id”:

Acquisition de Key pair auprés d’AWS

1. Dans la console AWS, recherchez « paire de clés » et créez une paire de clés avec « pem ». Souvenez-
vous du nom de vous key_pair, nous I'utiliserons pour déployer le connecteur.

B} Koy pars Create key pair

Create key pair

Key pair
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Acquisition de I'ID de compte

1. Dans Cloud Manager, cliquez sur compte —> gérer les comptes, puis copiez I'ID de compte a utiliser dans
les variables pour AWX.

account-LwOIgR76

Account 1D

Cloud volumes Automation via Terraform

Cette solution décrit les déploiements automatisés de Cloud volumes sur AWS (CVO
pour un nceud unique, CVO pour HA et FSX ONTAP) et Azure (CVO pour un nceud
unique, CVO pour ANF) a I'aide de modules Terraform. Le code est disponible a
'adresse https://github.com/NetApp/na_cloud_volumes_automation

Conditions préalables

1. Terraform >=0.13
2. Compte Cloud Manager
3. Compte fournisseur cloud — AWS, Azure

4. Machine héte (tout systéme d’exploitation pris en charge par Terraform)

Documentation du fournisseur

La documentation du fournisseur Terraform pour Cloud Manager est disponible a I'adresse suivante
: "https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs"

Controle de la version du fournisseur

Notez que vous pouvez également contréler la version du fournisseur. Cela est contrélé par un bloc
required_Provider dans votre configuration Terraform.

La syntaxe est la suivante :

terraform {
required providers {

netapp-cloudmanager = {
source = "NetApp/netapp-cloudmanager"
version = ">= 23.0.0"


https://github.com/NetApp/na_cloud_volumes_automation
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs

En savoir plus sur le controle de version du fournisseur.

Exécution de modules spécifiques



AWS
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Déploiement de noeud unique CVO

Fichiers de configuration Terraform pour le déploiement de NetApp CVO (instance a nceud unique)
sur AWS

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer NetApp
CVO (Cloud Volumes ONTAP) a un nceud unique sur AWS (Amazon Web Services).

Documentation Terraform : https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/
latest/docs

Procédure
Pour exécuter le modéle :

1. Cloner le référentiel.

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité
cd na cloud volumes automation/

3. Configurez les identifiants AWS a partir de l'interface de ligne de commandes.
aws configure

> ID de clé d’accés AWS [aucun] : clé d’acces

o Clé d’acces secrete AWS [aucune] : clé secréete

> Nom de la région par défaut [aucun] : US-West-2
o Format de sortie par défaut [aucun] : json

4. Mettre a jour les valeurs de variable dans
vars/aws_cvo_single node deployment.tfvar

@ Vous pouvez choisir de déployer le connecteur en définissant la valeur de la
variable « aws_Connector_Deploy_bool » sur true/false.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init

6. Vérifiez les fichiers de formulaires a l'aide de la commande terraform validate.

11
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terraform validate

7. Effectuez une exécution séche de la configuration pour obtenir un apergu de toutes les
modifications attendues par le déploiement.

terraform plan -target="module.aws sn" -var

-file="vars/aws cvo single node deployment.tfvars"

8. Exécuter le déploiement

terraform apply -target="module.aws sn" -var

-file="vars/aws cvo single node deployment.tfvars"

Pour supprimer le déploiement

terraform destroy

Précipitations :

Connector

Variables Terraform pour l'instance de NetApp AWS Connector pour le déploiement CVO.

Nom Type

aws_connector_ BOOL
deploy_bool

nom_connecteur Chaine
_aws

aws_connector_r Chaine
egion

aws_connector_k Chaine
ey_hame

aws_connector_c Chaine
ompany

aws_connector_i Chaine
nstance_type

aws_connector_s Chaine
ubnet_id

aws_connector_s Chaine
ecurity_group_id

Description

(Obligatoire) vérifier le déploiement des connecteurs.

(Requis) le nom de Cloud Manager Connector.

(Obligatoire) région dans laquelle le connecteur Cloud Manager sera
créé.

(Obligatoire) le nom de la paire de clés a utiliser pour l'instance de
connecteur.

(Obligatoire) le nom de la société de I'utilisateur.

(Requis) le type d’instance (par exemple, t3.XLarge). Au moins 4
CPU et 16 Go de mémoire sont nécessaires.

(Requis) ID du sous-réseau de l'instance.

(Obligatoire) I''D du groupe de sécurité pour l'instance, plusieurs
groupes de sécurité peuvent étre fournis séparés par','.



Nom Type

aws_connector_i Chaine
am_instance_pro
file_name

aws_connector_a Chaine
ccount_id

aws_connector_ BOOL

public_ip_bool

Single Node Instance

Description

(Obligatoire) le nom du profil d’'instance pour le connecteur.

(Facultatif) I''D de compte NetApp auquel le connecteur sera
associé. S’il n’est pas fourni, Cloud Manager utilise le premier
compte. Si aucun compte n’existe, Cloud Manager crée un nouveau
compte. L’ID de compte est disponible dans I'onglet Account de
Cloud Manager a I'adresse https://cloudmanager.netapp.com.

(Facultatif) indique s'il faut associer une adresse IP publique a
l'instance. S’il n'est pas fourni, 'association sera effectuée en
fonction de la configuration du sous-réseau.

Variables Terraform pour une instance Cloud volumes ONTAP unique.

Nom Type

nom_cvo Chaine
cvo_region Chaine
cvo_subnet_id Chaine
cvo_vpc_id Chaine

cvo_svm_passw Chaine
ord

cvo_writing_spee Chaine
d_state

Description

(Obligatoire) le nom de I'environnement de travail Cloud Volumes
ONTAP.

(Obligatoire) la région ou I'environnement de travail sera créé.

(Obligatoire) ID de sous-réseau dans lequel 'environnement de
travail sera créé.

(Facultatif) ID VPC dans lequel I'environnement de travail sera créé.

Si cet argument n’est pas fourni, le VPC sera calculé a 'aide de I'ID
de sous-réseau fourni.

(Obligatoire) le mot de passe d’administration pour Cloud Volumes
ONTAP.

(Facultatif) le réglage de la vitesse d’écriture pour Cloud Volumes
ONTAP: [NORMAL',ELEVE!]. La valeur par défaut est'NORMALE".

Déploiement de CVO haute disponibilité

Fichiers de configuration Terraform pour le déploiement de NetApp CVO (HA pair) sur AWS

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer NetApp
CVO (Cloud Volumes ONTAP) dans une paire haute disponibilité sur AWS (Amazon Web Services).

Documentation Terraform : https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/

latest/docs

Procédure
Pour exécuter le modéle :

1. Cloner le référentiel.

13
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git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité

cd na cloud volumes automation/

3. Configurez les identifiants AWS a partir de I'interface de ligne de commandes.

aws configure

o

ID de clé d’acces AWS [aucun] : clé d’acces

o Clé d’accées secrete AWS [aucune] : clé secrete

o Nom de la région par défaut [aucun] : US-West-2
o Format de sortie par défaut [aucun] : json

4. Mettre a jour les valeurs de variable dans vars/aws_cvo _ha deployment.tfvars.

(D Vous pouvez choisir de déployer le connecteur en définissant la valeur de la
variable « aws_Connector_Deploy_bool » sur true/false.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init
6. Vérifiez les fichiers de formulaires a l'aide de la commande terraform validate.
terraform validate

7. Effectuez une exécution séche de la configuration pour obtenir un apergu de toutes les
modifications attendues par le déploiement.

terraform plan -target="module.aws ha" -var
-file="vars/aws cvo_ha deployment.tfvars"

8. Exécuter le déploiement

terraform apply -target="module.aws ha" -var
-file="vars/aws cvo ha deployment.tfvars"



Pour supprimer le déploiement

terraform destro

Précipitations :

Connector

Yy

Variables Terraform pour I'instance de NetApp AWS Connector pour le déploiement CVO.

Nom Type

aws_connector_ BOOL
deploy_bool

nom_connecteur Chaine
_aws

aws_connector_r Chaine
egion

aws_connector_k Chaine
ey_name

aws_connector_c Chaine
ompany

aws_connector_i Chaine
nstance_type

aws_connector_s Chaine
ubnet_id

aws_connector_s Chaine
ecurity_group_id

aws_connector_i Chaine
am_instance_pro
file_name

aws_connector_a Chaine
ccount_id

aws_connector_ BOOL
public_ip_bool

HA Pair

Description

(Obligatoire) vérifier le déploiement des connecteurs.

(Requis) le nom de Cloud Manager Connector.

(Obligatoire) région dans laquelle le connecteur Cloud Manager sera
créé.

(Obligatoire) le nom de la paire de clés a utiliser pour 'instance de
connecteur.

(Obligatoire) le nom de la société de I'utilisateur.

(Requis) le type d’instance (par exemple, t3.XLarge). Au moins 4
CPU et 16 Go de mémoire sont nécessaires.

(Requis) ID du sous-réseau de l'instance.

(Obligatoire) I''D du groupe de sécurité pour l'instance, plusieurs
groupes de sécurité peuvent étre fournis séparés par','.

(Obligatoire) le nom du profil d'instance pour le connecteur.

(Facultatif) I'D de compte NetApp auquel le connecteur sera
associé. S’il n’est pas fourni, Cloud Manager utilise le premier
compte. Si aucun compte n’existe, Cloud Manager crée un nouveau
compte. L'ID de compte est disponible dans I'onglet Account de
Cloud Manager a I'adresse https://cloudmanager.netapp.com.

(Facultatif) indique s'il faut associer une adresse IP publique a
l'instance. S’il n’est pas fourni, 'association sera effectuée en
fonction de la configuration du sous-réseau.

Variables Terraform pour les instances NetApp CVO dans la paire HA.

15
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Nom Type

cvo_is_ha BOOL
nom_cvo Chaine
cvo_region Chaine

cvo_node1_subn Chaine
et_id

cvo_node2_subn Chaine
et_id

cvo_vpc_id Chaine

cvo_svm_passw Chaine
ord

cvo_failover_mo Chaine
de

cvo_mediator_su Chaine
bnet_id

cvo_médiateur_k Chaine
ey_pair_name

cvo_cluster_flott Chaine
ant_ip

cvo_data_floatin Chaine
g_ip
cvo_data_floatin Chaine
g_ip2

cvo_svm_flottant Chaine
_ip

cvo_route_table_ Liste
id

Déploiement FSX

Description

(Facultatif) indiquez si I'environnement de travail est une paire HA ou
non [true, false]. La valeur par défaut est FALSE.

(Obligatoire) le nom de I'environnement de travail Cloud Volumes
ONTAP.

(Obligatoire) la région ou I'environnement de travail sera créé.

(Requis) ID de sous-réseau dans lequel le premier nceud sera créé.

(Requis) ID de sous-réseau dans lequel le second noeud sera créeé.

(Facultatif) ID VPC dans lequel I'environnement de travail sera créé.
Si cet argument n’est pas fourni, le VPC sera calculé a 'aide de I'ID
de sous-réseau fourni.

(Obligatoire) le mot de passe d’administration pour Cloud Volumes
ONTAP.

(Facultatif) pour HA, le mode de basculement pour la paire HA :
['PrivatelP’, 'FloatingIP']. 'PrivatelP' est pour une seule zone de
disponibilité et 'FloatinglP' est pour plusieurs zones de disponibilité.

(Facultatif) pour HA, I'ID de sous-réseau du médiateur.

(Facultatif) pour HA, le nom de la paire de clés de I'instance
médiateur est utilisé.

(Facultatif) pour la HA FloatinglP, I'adresse IP flottante de gestion du
cluster.

(Facultatif) pour la HA FloatinglP, 'adresse IP flottante des données.

(Facultatif) pour la HA FloatinglP, I'adresse IP flottante des données.

(Facultatif) pour HA FloatinglP, I'adresse IP flottante de gestion du
SVM.

(Facultatif) pour HA FloatinglP, la liste des ID de table de routage qui
seront mis a jour avec les adresses |P flottantes.

Fichiers de configuration Terraform pour le déploiement de NetApp ONTAP FSX sur AWS

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer NetApp
ONTAP FSX sur AWS (Amazon Web Services).

Documentation Terraform : https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/

latest/docs

Procédure
Pour exécuter le modéle :


https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs

1. Cloner le référentiel.

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité

cd na cloud volumes automation/

3. Configurez les identifiants AWS a partir de I'interface de ligne de commandes.

aws configure

o

ID de clé d’accés AWS [aucun] : clé d’acces
o Clé d’acces secrete AWS [aucune] : clé secrete

o Nom de la région par défaut [aucun] : US-West-2

o

Format de sortie par défaut [aucun] :

4. Mettre a jour les valeurs de variable dans vars/aws fsx deployment.tfvars

(D Vous pouvez choisir de déployer le connecteur en définissant la valeur de la
variable « aws_Connector_Deploy_bool » sur true/false.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init
6. Vérifiez les fichiers de formulaires a l'aide de la commande terraform validate.
terraform validate

7. Effectuez une exécution séche de la configuration pour obtenir un apercu de toutes les
modifications attendues par le déploiement.

terraform plan -target="module.aws fsx" -var
-file="vars/aws fsx deployment.tfvars"

8. Exécuter le déploiement
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terraform apply -target="module.aws_fsx" -var

-file="vars/aws fsx deployment.tfvars"

Pour supprimer le déploiement

terraform destroy

Recettes :

Connector

Variables Terraform pour l'instance de NetApp AWS Connector.

Nom Type

aws_connector_ BOOL
deploy_bool

nom_connecteur Chaine
_aws

aws_connector_r Chaine
egion

aws_connector_k Chaine
ey_hame

aws_connector_c Chaine
ompany

aws_connector_i Chaine
nstance_type

aws_connector_s Chaine
ubnet_id

aws_connector_s Chaine
ecurity_group_id

aws_connector_i Chaine
am_instance_pro
file_name

aws_connector_a Chaine
ccount_id

aws_connector_ BOOL
public_ip_bool

FSx Instance

Description

(Obligatoire) vérifier le déploiement des connecteurs.

(Requis) le nom de Cloud Manager Connector.

(Obligatoire) région dans laquelle le connecteur Cloud Manager sera
créé.

(Obligatoire) le nom de la paire de clés a utiliser pour l'instance de
connecteur.

(Obligatoire) le nom de la société de I'utilisateur.

(Requis) le type d’instance (par exemple, t3.XLarge). Au moins 4
CPU et 16 Go de mémoire sont nécessaires.

(Requis) ID du sous-réseau de l'instance.

(Obligatoire) I'ID du groupe de sécurité pour 'instance, plusieurs
groupes de sécurité peuvent étre fournis séparés par','.

(Obligatoire) le nom du profil d’'instance pour le connecteur.

(Facultatif) I''D de compte NetApp auquel le connecteur sera
associé. S’il n’est pas fourni, Cloud Manager utilise le premier
compte. Si aucun compte n’existe, Cloud Manager crée un nouveau
compte. L’ID de compte est disponible dans I'onglet Account de
Cloud Manager a I'adresse https://cloudmanager.netapp.com.

(Facultatif) indique s'il faut associer une adresse IP publique a
l'instance. S’il n'est pas fourni, 'association sera effectuée en
fonction de la configuration du sous-réseau.


https://cloudmanager.netapp.com

Variables Terraform pour I'instance NetApp ONTAP FSX

Nom

fsx_name

fsx_region

fsx_primary_sub
net_id

fsx_secondary_s
ubnet_id

fsx_account_id

fsx_workspace_i
d

fsx_admin_pass
word

fsx_débit_capacit
é

fsx_storage_cap
acity_size

fsx_storage_cap
acity_size_unit

fsx_cloudmanag
er_aws_identifian
ts_noms

Type

Chaine

Chaine

Chaine

Chafne

Chafine

Chaine

Chaine

Chafne

Chafne

Chafne

Chafine

Description

(Obligatoire) le nom de I'environnement de travail Cloud Volumes
ONTAP.

(Obligatoire) la région ou I'environnement de travail sera créé.

(Obligatoire) ID de sous-réseau principal dans lequel I'environnement
de travail sera créé.

(Obligatoire) ID de sous-réseau secondaire ou I'environnement de
travail sera créé.

(Requis) ID de compte NetApp auquel I'instance FSX sera associée.
S’il n’est pas fourni, Cloud Manager utilise le premier compte. Si
aucun compte n’existe, Cloud Manager crée un nouveau compte.
L'ID de compte est disponible dans I'onglet Account de Cloud
Manager a I'adresse https://cloudmanager.netapp.com.

(Requis) ID de I'espace de travail Cloud Manager de I'environnement
de travail.

(Obligatoire) le mot de passe d’administration pour Cloud Volumes
ONTAP.

(Facultatif) capacité du débit.

(Facultatif) taille du volume EBS pour le premier agrégat de données.
Pour GB, 'unité peut étre : [100 ou 500]. Pour TB, l'unité peut étre :
[1,2,4,8,16]. La valeur par défaut est « 1 ».

(Facultatif) ['Go' ou 'To'"]. La valeur par défaut est 'TB'.

(Requis) Nom du compte d’informations d’identification AWS.
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ANF
Fichiers de configuration Terraform pour le déploiement d’ANF Volume sur Azure

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer le
volume ANF (Azure NetApp Files) sur Azure.

Documentation Terraform : https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Procédure
Pour exécuter le modéle :

1. Cloner le référentiel.

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité
cd na cloud volumes automation

3. Connexion a votre interface de ligne de commandes Azure (vous devez installer l'interface de
ligne de commandes Azure).

az login

4. Mettre a jour les valeurs de variable dans vars/azure anf.tfvars.

Vous pouvez choisir de déployer le volume ANF a I'aide d’'un vnet et d’un sous-
réseau existants en définissant la valeur "vnet_create_bool" et

@ "subnet_create_bool" sur FALSE et en fournissant la valeur
"subnet_ID_for_anf vol". Vous pouvez également définir ces valeurs sur vrai et
créer un nouveau vnet et un nouveau sous-réseau. Dans ce cas, I'ID de sous-
réseau sera automatiquement pris a partir du sous-réseau nouvellement créé.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init
6. Vérifiez les fichiers de formulaires a 'aide de la commande terraform validate.
terraform validate

7. Effectuez une exécution séche de la configuration pour obtenir un apergu de toutes les


https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs
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modifications attendues par le déploiement.

terraform plan -target="module.anf" -var

-file="vars/azure anf.tfvars"

8. Exécuter le déploiement

terraform apply -target="module.anf" -var

-file="vars/azure anf.tfvars"

Pour supprimer le déploiement

terraform destroy

Précipitations :

Single Node Instance

Variables Terraform pour un volume NetApp ANF unique.

Nom

az_location

az_prefix

az_vnet_address
_space

az_subnet_addre
ss_prefix

az_volume_path

az_capacity_pool
_size

az_vnet_creation
_bool

az_subnet_creati
on_bool

Type

Chaine

Chaine

Chaine

Chaine

Chaine

Entier

Booléen

Booléen

Description

(Obligatoire) indique I'emplacement Azure pris en charge ou la
ressource existe. La modification de cette option force la création
d’'une nouvelle ressource.

(Obligatoire) Nom du groupe de ressources dans lequel le volume
NetApp doit étre créé. La modification de cette option force la
création d’'une nouvelle ressource.

(Requis) I'espace d’adresse a utiliser par le vnet nouvellement créé
pour le déploiement de volume ANF.

(Obligatoire) le préfixe de I'adresse de sous-réseau a utiliser par le
vnet nouvellement créé pour le déploiement de volume ANF.

(Requis) Un chemin de fichier unique pour le volume. Utilisé lors de
la création de cibles de montage. La modification de cette option
force la création d’'une nouvelle ressource.

(Requis) taille de pool de capacité indiquée en To.

(Obligatoire) définissez ce booléen sur true si vous souhaitez créer
un nouveau vnet. Réglez-le sur false pour utiliser un vnet existant.

(Obligatoire) définissez ce booléen sur true pour créer un nouveau
sous-réseau. Réglez-le sur false pour utiliser un sous-réseau
existant.



Nom Type

az_subnet_id_for Chaine
_anf_vol

az_netapp_pool_ Chaine
service_niveau

az_netapp_vol_s Chaine
ervice_niveau

az_netapp_vol_p Chaine
rotocol

az_netapp_vol_s Chaine
ecurity_style

az_netapp_vol_st Chaine
orage_quota

Description

(Obligatoire) mentionnez I'ID de sous-réseau au cas ou vous
décidiez d'utiliser un sous-réseau existant en le définissant
subnet creation bool a vrai. Si elle est définie sur FALSE,
conservez-la a la valeur par défaut.

(Requis) les performances cibles du systéme de fichiers. Les valeurs
valides incluent Premium, Standard, ou Ultra.

(Requis) les performances cibles du systéme de fichiers. Les valeurs
valides incluent Premium, Standard, ou Ultra.

(Facultatif) le protocole du volume cible exprimé sous forme de liste.
Une valeur unique prise en charge inclut CIFS, NFSv3, ou NFSv4.1.
Si 'argument n’est pas défini, il est défini par défaut a NFSv3. Alors
que vous modifiez cette configuration, la création d’une nouvelle
ressource et la perte de données sont alors nécessaires.

(Facultatif) le style de sécurité du volume, les valeurs acceptées sont
Unix ou Ntfs. Si non fourni, le volume a protocole unique est créé
par défaut a Unix si c’est le cas NFSv3 ou NFSv4.1 volume, si
CIFS, elle est définie par défaut sur Nt £s. Dans un volume a double
protocole, si ce n’est pas le cas, sa valeur sera Nt fs.

(Requis) quota de stockage maximal autorisé pour un systeme de
fichiers en gigaoctets.

Conformément a la recommandation, ce script utilise le
prevent destroy argument de cycle de vie pour limiter les risques de perte

@ accidentelle de données dans le fichier de configuration. Pour plus d’informations sur
le prevent destroy argument de cycle de vie veuillez consulter la documentation
de la forme terraform : https://developer.hashicorp.com/terraform/tutorials/state/
resource-lifecycle#prevent-resource-deletion.

Protection des données ANF

Fichiers de configuration Terraform pour le déploiement d’ANF Volume avec Data protection sur

Azure

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer le
volume ANF (Azure NetApp Files) avec Data protection sur Azure.

Documentation Terraform : https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Procédure
Pour exécuter le modéle :

1. Cloner le référentiel.

git clone

https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité
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cd na cloud volumes automation

3. Connexion a votre interface de ligne de commandes Azure (vous devez installer I'interface de
ligne de commandes Azure).

az login

4. Mettre a jour les valeurs de variable dans vars/azure anf data protection.tfvars.

Vous pouvez choisir de déployer le volume ANF a I'aide d’un vnet et d’un sous-
réseau existants en définissant la valeur "vnet_create bool" et

@ "subnet_create bool" sur FALSE et en fournissant la valeur
"subnet_ID_for_anf_vol". Vous pouvez également définir ces valeurs sur vrai et
créer un nouveau vnet et un nouveau sous-réseau. Dans ce cas, I'ID de sous-
réseau sera automatiquement pris a partir du sous-réseau nouvellement créé.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init
6. Vérifiez les fichiers de formulaires a l'aide de la commande terraform validate.
terraform validate

7. Effectuez une exécution seche de la configuration pour obtenir un apercgu de toutes les
modifications attendues par le déploiement.

terraform plan -target="module.anf data protection" -var
-file="vars/azure anf data protection.tfvars"

8. Exécuter le déploiement

terraform apply -target="module.anf data protection" -var
-file="vars/azure anf data protection.tfvars

Pour supprimer le déploiement
terraform destroy

Précipitations :



ANF Data Protection

Variables Terraform pour un volume ANF unique avec protection des données activée.

Nom

az_location

az_alt_location

az_prefix

az_vnet_primary
_address_space

az_vnet_seconda
ry_address_spac
e

az_subnet_prima
ry_address_prefi
X

az_subnet_secon
dary_address_pr
efix

az_volume_path_

primary

az_volume_path_

secondaire

az_capacity_pool
_size_primary

az_capacity_pool
_size_secondary

az_vnet_primary
_creation_bool

az_vnet_seconda
ry_creation_bool

az_subnet_prima
ry_creation_bool

Type

Chaine

Chafine

Chaine

Chaine

Chaine

Chaine

Chaine

Chaine

Chafine

Entier

Entier

Booléen

Booléen

Booléen

Description

(Obligatoire) indique I'emplacement Azure pris en charge ou la
ressource existe. La modification de cette option force la création
d’'une nouvelle ressource.

(Requis) emplacement Azure dans lequel le volume secondaire sera
créé
(Obligatoire) Nom du groupe de ressources dans lequel le volume

NetApp doit étre créé. La modification de cette option force la
création d’'une nouvelle ressource.

(Requis) espace d’adresse a utiliser par le vnet nouvellement créé
pour le déploiement de volume primaire ANF.

(Requis) I'espace d’adresse a utiliser par le vnet nouvellement créé
pour le déploiement de volume secondaire ANF.

(Requis) le préfixe de I'adresse de sous-réseau a utiliser par le vnet
nouvellement créé pour le déploiement du volume primaire ANF.

(Requis) le préfixe de 'adresse de sous-réseau a utiliser par le vnet
nouvellement créé pour le déploiement du volume secondaire ANF.

(Requis) Un chemin de fichier unique pour le volume primaire. Utilisé
lors de la création de cibles de montage. La modification de cette
option force la création d’'une nouvelle ressource.

(Requis) Un chemin de fichier unique pour le volume secondaire.
Utilisé lors de la création de cibles de montage. La modification de
cette option force la création d’une nouvelle ressource.

(Requis) taille de pool de capacité indiquée en To.

(Requis) taille de pool de capacité indiquée en To.

(Obligatoire) définissez ce booléen sur true si vous souhaitez créer
un nouveau vnet pour le volume primaire. Réglez-le sur false pour
utiliser un vnet existant.

(Obligatoire) définissez ce booléen sur true si vous souhaitez créer
un nouveau vnet pour le volume secondaire. Réglez-le sur false
pour utiliser un vnet existant.

(Obligatoire) définissez ce booléen sur true pour créer un nouveau
sous-réseau pour le volume primaire. Réglez-le sur false pour
utiliser un sous-réseau existant.
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Nom

az_subnet_secon
dary_creation_bo
ol

az_primary_subn
et_id_for_anf_vol

az_secondary_su
bnet_id_for_anf_
vol

az_netapp_pool_
service_niveau_p
rincipal

az_netapp_pool_
service_niveau_s
econdaire

az_netapp_vol_s
ervice_niveau_pr
incipal

az_netapp_vol_s
ervice_niveau_se
condaire

az_netapp_vol_p
rotocol_primary

az_netapp_vol_p
rotocol_secondar

y

az_netapp_vol_st
orage_quota_pri
mary

az_netapp_vol_st
orage_quota_sec
ondary

az_dp_replicatio
n_fréquence

Type

Booléen

Chaine

Chaine

Chafne

Chafne

Chafne

Chafne

Chafne

Chaine

Chafine

Chaine

Chaine

Description

(Obligatoire) définissez ce booléen sur true pour créer un nouveau
sous-réseau pour le volume secondaire. Réglez-le sur false pour
utiliser un sous-réseau existant.

(Obligatoire) mentionnez I'ID de sous-réseau au cas ou vous
décidiez d'utiliser un sous-réseau existant en le définissant
subnet primary creation bool & vrai. Sielle est définie sur
FALSE, conservez-la a la valeur par défaut.

(Obligatoire) mentionnez I'ID de sous-réseau au cas ol vous
décidiez d'utiliser un sous-réseau existant en le définissant

subnet secondary creation bool & vrai. Si elle est définie sur
FALSE, conservez-la a la valeur par défaut.

(Requis) les performances cibles du systéme de fichiers. Les valeurs
valides incluent Premium, Standard, ou Ultra.

(Requis) les performances cibles du systéme de fichiers. Les valeurs
valides incluent Premium, Standard, ou Ultra.

(Requis) les performances cibles du systéme de fichiers. Les valeurs
valides incluent Premium, Standard, ou Ultra.

(Requis) les performances cibles du systéme de fichiers. Les valeurs
valides incluent Premium, Standard, ou Ultra.

(Facultatif) le protocole du volume cible exprimé sous forme de liste.
Une valeur unique prise en charge inclut CIFS, NFSv3, ou NFSv4.1.
Si 'argument n’est pas défini, il est défini par défaut a NFSv3. Alors
que vous modifiez cette configuration, la création d’une nouvelle
ressource et la perte de données sont alors nécessaires.

(Facultatif) le protocole du volume cible exprimé sous forme de liste.
Une valeur unique prise en charge inclut CIFS, NFSv3, ou NFSv4.1.
Si 'argument n’est pas défini, il est défini par défaut a NFSv3. Alors
que vous modifiez cette configuration, la création d’une nouvelle
ressource et la perte de données sont alors nécessaires.

(Requis) quota de stockage maximal autorisé pour un systeme de
fichiers en gigaoctets.

(Requis) quota de stockage maximal autorisé pour un systeme de
fichiers en gigaoctets.

(Obligatoire) fréquence de réplication, les valeurs prises en charge
sont 10minutes, hourly, daily, les valeurs sont sensibles a la
casse.



Conformément a la recommandation, ce script utilise le
prevent destroy argument de cycle de vie pour limiter les risques de perte

@ accidentelle de données dans le fichier de configuration. Pour plus d’informations sur
le prevent destroy argument de cycle de vie veuillez consulter la documentation
de la forme terraform : https://developer.hashicorp.com/terraform/tutorials/state/
resource-lifecycle#prevent-resource-deletion.

Protocole double ANF

Fichiers de configuration Terraform pour le déploiement d’ANF Volume avec un double protocole
sur Azure

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer le
volume ANF (Azure NetApp Files) avec un double protocole activé sur Azure.

Documentation Terraform : https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Procédure
Pour exécuter le modéle :

1. Cloner le référentiel.

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Accedez au dossier souhaité
cd na cloud volumes automation

3. Connexion a votre interface de ligne de commandes Azure (vous devez installer l'interface de
ligne de commandes Azure).

az login

4. Mettre a jour les valeurs de variable dans vars/azure anf dual protocol.tfvars.

Vous pouvez choisir de déployer le volume ANF a I'aide d’'un vnet et d’'un sous-
réseau existants en définissant la valeur "vnet_create bool" et

@ "subnet_create bool" sur FALSE et en fournissant la valeur
"subnet_ID_for_anf_vol". Vous pouvez également définir ces valeurs sur vrai et
créer un nouveau vnet et un nouveau sous-réseau. Dans ce cas, I'ID de sous-
réseau sera automatiquement pris a partir du sous-réseau nouvellement créé.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init
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6. Vérifiez les fichiers de formulaires a l'aide de la commande terraform validate.

terraform validate

7. Effectuez une exécution séche de la configuration pour obtenir un apergu de toutes les
modifications attendues par le déploiement.

terraform plan -target="module.anf dual protocol" -var

-file="vars/azure anf dual protocol.tfvars"

8. Exécuter le déploiement

terraform apply -target="module.anf dual protocol" -var

-file="vars/azure anf dual protocol.tfvars"

Pour supprimer le déploiement

terraform destroy

Précipitations :

Single Node Instance

Variables Terraform pour un volume ANF unique avec un double protocole activé.

Nom Type
az_location Chaine
az_prefix Chaine

az_vnet_address Chaine
_space

az_subnet_addre Chaine
ss_prefix

az_volume_path Chaine

az_capacity_pool Entier
_size

Description

(Obligatoire) indique I'emplacement Azure pris en charge ou la
ressource existe. La modification de cette option force la création
d’une nouvelle ressource.

(Obligatoire) Nom du groupe de ressources dans lequel le volume
NetApp doit étre créé. La modification de cette option force la
création d’'une nouvelle ressource.

(Requis) I'espace d’adresse a utiliser par le vnet nouvellement créé
pour le déploiement de volume ANF.

(Obligatoire) le préfixe de I'adresse de sous-réseau a utiliser par le
vnet nouvellement créé pour le déploiement de volume ANF.

(Requis) Un chemin de fichier unique pour le volume. Utilisé lors de
la création de cibles de montage. La modification de cette option
force la création d’'une nouvelle ressource.

(Requis) taille de pool de capacité indiquée en To.



Nom Type

az_vnet_creation Booléen
_bool

az_subnet_creati Booléen
on_bool

az_subnet_id_for Chaine
_anf_vol

az_netapp_pool_ Chaine
service_niveau

az_netapp_vol_s Chaine
ervice_niveau

az_netapp_vol_p Chaine
rotocol1

az_netapp_vol_p Chaine
rotocol2

az_netapp_vol_st Chaine
orage_quota

az_smb_server_u Chaine
sername

az_smb_server_p Chaine
assword

az_smb_server_n Chaine
ame

az_smb_dns_ser Chaine
ver

Description

(Obligatoire) définissez ce booléen sur true si vous souhaitez créer
un nouveau vnet. Réglez-le sur false pour utiliser un vnet existant.

(Obligatoire) définissez ce booléen sur true pour créer un nouveau
sous-réseau. Réglez-le sur false pour utiliser un sous-réseau
existant.

(Obligatoire) mentionnez I'ID de sous-réseau au cas ou vous
décidiez d'utiliser un sous-réseau existant en le définissant
subnet creation bool a vrai. Si elle est définie sur FALSE,
conservez-la a la valeur par défaut.

(Requis) les performances cibles du systéme de fichiers. Les valeurs
valides incluent Premium, Standard, ou Ultra.

(Requis) les performances cibles du systeme de fichiers. Les valeurs
valides incluent Premium, Standard, ou Ultra.

(Requis) le protocole du volume cible exprimé sous forme de liste.

Une valeur unique prise en charge inclut CIFS, NFSv3, ou NFSv4.1.

Si 'argument n’est pas défini, il est défini par défaut a NFSv3. Alors
que vous modifiez cette configuration, la création d’une nouvelle
ressource et la perte de données sont alors nécessaires.

(Requis) le protocole du volume cible exprimé sous forme de liste.

Une valeur unique prise en charge inclut CIFS, NFSv3, ou NFSv4.1.

Si 'argument n’est pas défini, il est défini par défaut a NFSv3. Alors
que vous modifiez cette configuration, la création d’une nouvelle
ressource et la perte de données sont alors nécessaires.

(Requis) quota de stockage maximal autorisé pour un systeme de
fichiers en gigaoctets.

(Obligatoire) Nom d’utilisateur pour créer un objet ActiveDirectory.

(Obligatoire) Mot de passe utilisateur pour créer un objet
ActiveDirectory.

(Obligatoire) Nom du serveur pour créer un objet ActiveDirectory.

(Requis) adresse IP du serveur DNS pour créer un objet
ActiveDirectory.

Conformément a la recommandation, ce script utilise le
prevent destroy argument de cycle de vie pour limiter les risques de perte

@ accidentelle de données dans le fichier de configuration. Pour plus d’informations sur
le prevent destroy argument de cycle de vie veuillez consulter la documentation
de la forme terraform : https://developer.hashicorp.com/terraform/tutorials/state/
resource-lifecycle#prevent-resource-deletion.

Volume ANF a partir de copies Snapshot

Fichiers de configuration Terraform pour le déploiement d’ANF Volume a partir de Snapshot sur

Azure
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Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer des
volumes ANF (Azure NetApp Files) a partir de Snapshot sur Azure.

Documentation Terraform : https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Procédure

Pour exécuter le modéle :

1. Cloner le référentiel.

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité
cd na_cloud volumes automation

3. Connexion a votre interface de ligne de commandes Azure (vous devez installer 'interface de
ligne de commandes Azure).

az login

4. Mettre a jour les valeurs de variable dans
vars/azure anf volume from snapshot.tfvars.

Vous pouvez choisir de déployer le volume ANF a I'aide d’'un vnet et d’un sous-
réseau existants en définissant la valeur "vnet_create bool" et "subnet_create bool"

@ sur FALSE et en fournissant la valeur "subnet_ID_for_anf_vol". Vous pouvez
également définir ces valeurs sur vrai et créer un nouveau vnet et un nouveau sous-
réseau. Dans ce cas, I'ID de sous-réseau sera automatiquement pris a partir du sous-
réseau nouvellement crée.

1. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init
2. Vérifiez les fichiers de formulaires a 'aide de la commande terraform validate.
terraform validate

3. Effectuez une exécution séche de la configuration pour obtenir un apergu de toutes les
modifications attendues par le déploiement.


https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

terraform plan -target="module.anf volume from snapshot"

-var-file="vars/azure anf volume from snapshot.tfvars"

4. Exécuter le déploiement

terraform apply -target="module.anf volume from snapshot"

-var-file="vars/azure anf volume from snapshot.tfvars"

Pour supprimer le déploiement

terraform destroy

Précipitations :

Single Node Instance

Variables Terraform pour un volume ANF unique a I'aide des snapshots.

Nom

az_location

az_prefix

az_vnet_address
_space

az_subnet_addre
ss_prefix

az_volume_path

az_capacity_pool
_size

az_vnet_creation
_bool

az_subnet_creati
on_bool

az_subnet_id_for
_anf_vol

Type

Chaine

Chaine

Chaine

Chaine

Chaine

Entier

Booléen

Booléen

Chafne

Description

(Obligatoire) indique I'emplacement Azure pris en charge ou la
ressource existe. La modification de cette option force la création
d’'une nouvelle ressource.

(Obligatoire) Nom du groupe de ressources dans lequel le volume
NetApp doit étre créé. La modification de cette option force la
création d’'une nouvelle ressource.

(Requis) I'espace d’adresse a utiliser par le vnet nouvellement créé
pour le déploiement de volume ANF.

(Obligatoire) le préfixe de I'adresse de sous-réseau a utiliser par le
vnet nouvellement créé pour le déploiement de volume ANF.

(Requis) Un chemin de fichier unique pour le volume. Utilisé lors de
la création de cibles de montage. La modification de cette option
force la création d’'une nouvelle ressource.

(Requis) taille de pool de capacité indiquée en To.

(Obligatoire) définissez ce booléen sur true si vous souhaitez créer
un nouveau vnet. Réglez-le sur false pour utiliser un vnet existant.

(Obligatoire) définissez ce booléen sur true pour créer un nouveau
sous-réseau. Réglez-le sur false pour utiliser un sous-réseau
existant.

(Obligatoire) mentionnez I'ID de sous-réseau au cas ou vous
décidiez d'utiliser un sous-réseau existant en le définissant
subnet creation bool a vrai. Si elle est définie sur FALSE,
conservez-la a la valeur par défaut.
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Nom Type

az_netapp_pool_ Chaine
service_niveau

az_netapp_vol_s Chaine
ervice_niveau

az_netapp_vol_p Chaine
rotocol

az_netapp_vol_st Chaine
orage_quota

az_snapshot_id Chaine

Description

(Requis) les performances cibles du systéme de fichiers. Les valeurs
valides incluent Premium, Standard, ou Ultra.

(Requis) les performances cibles du systéme de fichiers. Les valeurs
valides incluent Premium, Standard, ou Ultra.

(Facultatif) le protocole du volume cible exprimé sous forme de liste.
Une valeur unique prise en charge inclut CIFS, NFSv3, ou NFSv4. 1.
Si 'argument n’est pas défini, il est défini par défaut a NFSv3. Alors
que vous modifiez cette configuration, la création d’une nouvelle
ressource et la perte de données sont alors nécessaires.

(Requis) quota de stockage maximal autorisé pour un systeme de
fichiers en gigaoctets.

(Requis) ID Snapshot utilisant le nouveau volume ANF a créer.

Conformément a la recommandation, ce script utilise le
prevent destroy argument de cycle de vie pour limiter les risques de perte

@ accidentelle de données dans le fichier de configuration. Pour plus d’informations sur
le prevent destroy argument de cycle de vie veuillez consulter la documentation
de la forme terraform : https://developer.hashicorp.com/terraform/tutorials/state/
resource-lifecycle#prevent-resource-deletion.

Déploiement de noeud unique CVO

Fichiers de configuration Terraform pour le déploiement de Cloud volumes ONTAP sur Azure

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer Cloud
volumes ONTAP (Cloud Volumes ONTAP) a un seul nceud sur Azure.

Documentation Terraform : https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/

latest/docs

Procédure

Pour exécuter le modéle :

1. Cloner le référentiel.

git clone

https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité

cd na cloud volumes automation

3. Connexion a votre interface de ligne de commandes Azure (vous devez installer I'interface de
ligne de commandes Azure).
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az login

4. Mettez a jour les variables dans vars\azure cvo single node deployment.tfvars.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init

6. Vérifiez les fichiers de formulaires a I'aide de la commande terraform validate.

terraform validate

7. Effectuez une exécution séche de la configuration pour obtenir un apercu de toutes les
modifications attendues par le déploiement.

terraform plan
-target="module.az cvo single node deployment" -var
-file="vars\azure cvo single node deployment.tfvars"

8. Exécuter le déploiement

terraform apply
-target="module.az cvo single node deployment" -var
-file="vars\azure cvo single node deployment.tfvars"

Pour supprimer le déploiement

terraform destroy

Précipitations :

Single Node Instance

Variables Terraform pour Cloud Volumes ONTAP a un seul nceud (CVO).

Nom Type Description

refresh_token Chaine (Requis) le jeton d’actualisation de NetApp Cloud Manager. Ceci
peut étre généré a partir de netapp Cloud Central.

az_connector_na Chaine (Requis)le nom de Cloud Manager Connector.
me
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Nom

az_connector_lo
cation

az_connector_su
bscription_id

az_connector_co
mpany

az_connector_re
source_group

az_connector_su
bnet_id

az_connector_vn
et_id

az_connector_ne
twork_security_g
roup_name

az_connector_as
sociate_public_ip
_address

az_connector_ac
count_id

az_connector_ad
min_password

az_connector_ad
min_username

az_cvo_name

az_cvo_location

az_cvo_subnet_i
d

az_cvo_vnet_id

az_cvo_vnet_res
ource_group

az_cvo_data_enc
ryption_type
az_cvo_storage_t
ype

az_cvo_svm_pas
sword

Type

Chaine

Chaine

Chaine

Entier

Chaine

Chafne

Chafne

Chafne

Chafine

Chaine

Chaine

Chaine

Chafine

Chafine

Chaine

Chaine

Chaine

Chafne

Chafine

Description

(Requis) 'emplacement de création du connecteur Cloud Manager.

(Obligatoire) ID de 'abonnement Azure.

(Obligatoire) le nom de la société de I'utilisateur.

(Requis) le groupe de ressources dans Azure ou les ressources
seront créées.

(Obligatoire) le nom du sous-réseau de la machine virtuelle.

(Obligatoire) le nom du réseau virtuel.

(Obligatoire) le nom du groupe de sécurité de I'instance.

(Obligatoire) indique s'’il faut associer I'adresse IP publique a la
machine virtuelle.

(Requis) I''D de compte NetApp auquel le connecteur sera associé.
S'’il n’est pas fourni, Cloud Manager utilise le premier compte. Si
aucun compte n’existe, Cloud Manager crée un nouveau compte.
L'ID de compte est disponible dans I'onglet Account de Cloud
Manager a I'adresse https://cloudmanager.netapp.com.

(Obligatoire) le mot de passe du connecteur.

(Obligatoire) le nom d’utilisateur du connecteur.

(Obligatoire) le nom de I'environnement de travail Cloud Volumes
ONTAP.

(Obligatoire) I'emplacement ou I'environnement de travail sera créé.

(Requis) Nom du sous-réseau pour le systéme Cloud Volumes
ONTAP.

(Obligatoire) le nom du réseau virtuel.

(Requis) le groupe de ressources dans Azure associé au réseau
virtuel.

(Obligatoire) le type de cryptage a utiliser pour I'environnement de
travail : AZURE, NONE]. La valeur par défaut est AZURE.

(Requis) le type de stockage du premier agrégat de données :
Premium LRS, Standard LRS, StandardSSD_LRS]. La valeur par
défaut est Premium LRS

(Obligatoire) le mot de passe d’administration pour Cloud Volumes
ONTAP.


https://cloudmanager.netapp.com

Nom Type

az_cvo_workspa Chaine
ce_id

az_cvo_capacity Chaine
_tier

az_cvo_writing_s Chaine
peed_state

az_cvo_ontap_ve Chaine
rsion

az_cvo_instance Chaine
_type

az_cvo_license_t Chaine
ype

az_cvo_nss_acc Chaine
ount

az_tenant_id Chaine
az_application_id Chaine

az_application_k Chaine
ey

Description

(Requis) ID de I'espace de travail Cloud Manager dans lequel vous
souhaitez déployer Cloud Volumes ONTAP. S’il n’est pas fourni,
Cloud Manager utilise le premier espace de travail. Vous trouverez
I'ID dans I'onglet espace de travail sur
https://cloudmanager.netapp.com.

(Requis) activation ou non du Tiering des données pour le premier
agrégat de données : [B1ob, NONE]. La valeur par défaut est BLOB.

(Requis) parameétre de vitesse d’écriture pour Cloud Volumes
ONTAP : NORMAL , HIGH]. La valeur par défaut est NORMAL. Cet
argument n’est pas pertinent pour les paires haute disponibilité.

(Requis) la version ONTAP requise. Ignoré si la valeur
'use_latest_version' est définie sur TRUE. La valeur par défaut est
d'utiliser la derniére version.

(Obligatoire) le type d’'instance a utiliser, qui dépend du type de
licence que vous avez choisi : explore :[Standard DS3 v2],
Standard

[Standard DS4 v2,Standard DS13 v2,Standard L8s v2],
Prime :[Standard DS5 v2,Standard DS14 v2], BYOL: tous les
types d’instances définis pour PayGo. Pour plus d’instances prises
en charge, reportez-vous aux notes de version de Cloud Volumes
ONTAP. La valeur par défaut est Standard DS4 v2.

(Obligatoire) le type de licence a utiliser. Pour un seul nceud :
[azure-cot-explore-paygo, azure-cot-standard-paygo,
azure-cot-premium-paygo, azure-cot-premium-byol,
capacity-paygo]. Pour la haute disponibilité : [azure-ha-cot-
standard-paygo, azure-ha-cot-premium-paygo, azure-ha-
cot-premium-byol, ha-capacity-paygo]. La valeur par défaut
est azure-cot-standard-paygo. Utiliser capacity-paygo ou
ha-capacity-paygo Pour la haute disponibilité lors de la
sélection, apportez votre propre type de licence basée sur la
capacité ou Freemium. Utiliser azure-cot-premium-byol ou
azure-ha-cot-premium-byol Pour la haute disponibilité lors de
la sélection, indiquez votre propre type de licence, sur la base du
nceud.

(Requis) ID de compte du site de support NetApp a utiliser avec ce
systeme Cloud Volumes ONTAP. Si le type de licence est BYOL et
qu’un compte NSS n’est pas fourni, Cloud Manager tente d’utiliser le
premier compte NSS existant.

(Obligatoire) ID de locataire du principal de demande/service
enregistré dans Azure.

(Obligatoire) ID de demande du principal de demande/service
enregistré dans Azure.

(Requis) la clé de demande du principal de demande/service
enregistré dans Azure.

Déploiement de CVO haute disponibilité
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Fichiers de configuration Terraform pour le déploiement de CVO HA sur Azure

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer CVO
(Cloud Volumes ONTAP) HA (haute disponibilité) sur Azure.

Documentation Terraform : https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/
latest/docs

Procédure
Pour exécuter le modéle :

1. Cloner le référentiel.

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité

cd na_cloud volumes automation

3. Connexion a votre interface de ligne de commandes Azure (vous devez installer 'interface de
ligne de commandes Azure).

az login

4. Mettez a jour les variables dans vars\azure cvo ha deployment.tfvars.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init

6. Vérifiez les fichiers de formulaires a I'aide de la commande terraform validate.

terraform validate

7. Effectuez une exécution séche de la configuration pour obtenir un apercu de toutes les
modifications attendues par le déploiement.

terraform plan -target="module.az cvo ha deployment" -var
-file="vars\azure cvo ha deployment.tfvars"

8. Exécuter le déploiement


https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs

terraform apply -target="module.az cvo ha deployment" -var
-file="vars\azure cvo ha deployment.tfvars"

Pour supprimer le déploiement

terraform destroy

Précipitations :

HA Pair Instance

Variables Terraform pour la paire HA Cloud Volumes ONTAP (CVO).

Nom Type Description

refresh_token Chaine (Requis) le jeton d’actualisation de NetApp Cloud Manager. Ceci
peut étre généré a partir de netapp Cloud Central.

az_connector_na Chaine (Requis)le nom de Cloud Manager Connector.
me

az_connector_lo Chaine (Requis) 'emplacement de création du connecteur Cloud Manager.
cation

az_connector_su Chaine (Obligatoire) ID de 'abonnement Azure.
bscription_id

az_connector_co Chaine (Obligatoire) le nom de la société de I'utilisateur.
mpany

az_connector_re Entier (Requis) le groupe de ressources dans Azure ou les ressources
source_group seront créées.

az_connector_su Chaine (Obligatoire) le nom du sous-réseau de la machine virtuelle.
bnet_id

az_connector_vn Chaine (Obligatoire) le nom du réseau virtuel.
et_id

az_connector_ne Chaine (Obligatoire) le nom du groupe de sécurité de I'instance.
twork_security_g
roup_name

az_connector_as Chaine (Obligatoire) indique s'il faut associer I'adresse IP publique a la
sociate_public_ip machine virtuelle.
_address

az_connector_ac Chaine (Requis) I'ID de compte NetApp auquel le connecteur sera associé.

count_id S’il n’est pas fourni, Cloud Manager utilise le premier compte. Si
aucun compte n’existe, Cloud Manager crée un nouveau compte.
L'ID de compte est disponible dans I'onglet Account de Cloud
Manager a I'adresse https://cloudmanager.netapp.com.

az_connector_ad Chaine (Obligatoire) le mot de passe du connecteur.
min_password
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Nom

az_connector_ad
min_username

az_cvo_name

az_cvo_location

az_cvo_subnet_i
d

az_cvo_vnet_id

az_cvo_vnet_res
ource_group

az_cvo_data_enc
ryption_type
az_cvo_storage_t
ype

az_cvo_svm_pas
sword

az_cvo_workspa
ce_id

az_cvo_capacity
_tier

az_cvo_writing_s
peed_state

az_cvo_ontap_ve
rsion

az_cvo_instance
_type

Type

Chaine

Chaine

Chaine

Chafine

Chafne

Chafine

Chaine

Chaine

Chaine

Chafne

Chaine

Chaine

Chaine

Chaine

Description

(Obligatoire) le nom d’utilisateur du connecteur.

(Obligatoire) le nom de I'environnement de travail Cloud Volumes
ONTAP.

(Obligatoire) 'emplacement ou I'environnement de travail sera créé.

(Requis) Nom du sous-réseau pour le systeme Cloud Volumes
ONTAP.

(Obligatoire) le nom du réseau virtuel.

(Requis) le groupe de ressources dans Azure associé au réseau
virtuel.

(Obligatoire) le type de cryptage a utiliser pour I'environnement de
travail : AZURE, NONE]. La valeur par défaut est AZURE.

(Requis) le type de stockage du premier agrégat de données :
Premium LRS, Standard LRS, StandardSSD_LRS]. La valeur par
défaut est Premium LRS

(Obligatoire) le mot de passe d’administration pour Cloud Volumes
ONTAP.

(Requis) ID de I'espace de travail Cloud Manager dans lequel vous
souhaitez déployer Cloud Volumes ONTAP. S’il n’est pas fourni,
Cloud Manager utilise le premier espace de travail. Vous trouverez
I'ID dans l'onglet espace de travail sur
https://cloudmanager.netapp.com.

(Requis) activation ou non du Tiering des données pour le premier
agrégat de données : [Blob, NONE]. La valeur par défaut est BLOB.

(Requis) paramétre de vitesse d’écriture pour Cloud Volumes
ONTAP : NORMAL , HIGH]. La valeur par défaut est NORMAL. Cet
argument n’est pas pertinent pour les paires haute disponibilité.

(Requis) la version ONTAP requise. Ignoré si la valeur
'use_latest _version' est définie sur TRUE. La valeur par défaut est
d'utiliser la derniére version.

(Obligatoire) le type d’'instance a utiliser, qui dépend du type de
licence que vous avez choisi : explore :([Standard DS3 v2],
Standard :[Standard DS4 v2, Standard DS13 v2,

Standard L8s_v2], Prime :[Standard DS5 v2,
Standard DS14 v2], BYOL: tous les types d’instances définis
pour PayGo. Pour plus d’instances prises en charge, reportez-vous
aux notes de version de Cloud Volumes ONTAP. La valeur par défaut
est Standard DS4 v2.


https://cloudmanager.netapp.com

Nom Type

az_cvo_license_t Chaine
ype

az_cvo_nss_acc Chaine
ount

az_tenant_id Chaine

az_application_id Chaine

az_application_k Chaine
ey

Description

(Obligatoire) le type de licence a utiliser. Pour un seul nceud :
[azure-cot-explore-paygo, azure-cot-standard-paygo,
azure-cot-premium-paygo, azure-cot-premium-byol,
capacity-paygo]. Pour la haute disponibilité : [azure-ha-cot-
standard-paygo, azure-ha-cot-premium-paygo, azure-—
ha-cot-premium-byol, ha-capacity-paygo]. La valeur par
défaut est azure-cot-standard-paygo. Uliliser capacity-
paygo oU ha-capacity-paygo Pour la haute disponibilité lors de
la sélection, apportez votre propre type de licence basée sur la
capacité ou Freemium. Utiliser azure-cot-premium-byol ou
azure-ha-cot-premium-byol Pour la haute disponibilité lors de
la sélection, indiquez votre propre type de licence, sur la base du
noeud.

(Requis) ID de compte du site de support NetApp a utiliser avec ce
systeme Cloud Volumes ONTAP. Si le type de licence est BYOL et
qu’un compte NSS n’est pas fourni, Cloud Manager tente d’utiliser le
premier compte NSS existant.

(Obligatoire) ID de locataire du principal de demande/service
enregistré dans Azure.

(Obligatoire) ID de demande du principal de demande/service
enregistré dans Azure.

(Requis) la clé de demande du principal de demande/service
enregistré dans Azure.
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Déploiement de noeud unique CVO

Fichiers de configuration Terraform pour le déploiement de NetApp CVO (instance a nceud unique)
sur GCP

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer NetApp
CVO (Cloud Volumes ONTAP) a un nceud unique sur GCP (Google Cloud Platform).

Documentation Terraform : https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/
latest/docs

Procédure
Pour exécuter le modéle :

1. Cloner le référentiel.

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité
cd na cloud volumes automation/

3. Enregistrez le fichier JSON de clés d’authentification GCP dans le répertoire.

4. Mettre a jour les valeurs de variable dans
vars/gcp _cvo_single node deployment.tfvar

@ Vous pouvez choisir de déployer le connecteur en définissant la valeur de la
variable "gcp_Connector_Deploy_bool" sur true/false.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init
6. Vérifiez les fichiers de formulaires a l'aide de la commande terraform validate.
terraform validate

7. Effectuez une exécution séche de la configuration pour obtenir un apergu de toutes les
modifications attendues par le déploiement.

terraform plan -target="module.gco single node" -var
-file="vars/gcp cvo single node deployment.tfvars"


https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs

8. Exécuter le déploiement

terraform apply -target="module.gcp single node" -var

-file="vars/gcp cvo single node deployment.tfvars"

Pour supprimer le déploiement

terraform destroy

Précipitations :

Connector

Variables Terraform pour l'instance NetApp GCP Connector pour le déploiement CVO.

Nom Type

gcp_connector_d BOOL
eploy_bool
nom_connecteur Chaine
-gcp

gcp_connector_p Chaine
roject_id

gcp_connector_z Chaine
one

gcp_connector_c Chaine
ompany

gcp_connector_s Chaine
ervice_account_e
mail

gcp_connector_s Chaine
ervice_account_
path

gcp_connector_a Chaine
ccount_id

Single Node Instance

Description

(Obligatoire) vérifier le déploiement des connecteurs.

(Requis) le nom de Cloud Manager Connector.

(Requis) ID_projet GCP dans lequel le connecteur sera crée.

(Obligatoire) zone GCP dans laquelle le connecteur sera créé.

(Obligatoire) le nom de la société de I'utilisateur.

(Obligatoire) I'e-mail du compte service pour l'instance de
connecteur. Ce compte de service permet au connecteur de créer
Cloud Volume ONTAP.

(Requis) le chemin d’acceés local du fichier JSON de compte_service
pour 'autorisation GCP. Ce compte de service permet de créer le
connecteur dans GCP.

(Facultatif) I''D de compte NetApp auquel le connecteur sera
associé. S’il n’est pas fourni, Cloud Manager utilise le premier
compte. Si aucun compte n’existe, Cloud Manager crée un nouveau
compte. L'ID de compte est disponible dans I'onglet Account de
Cloud Manager a I'adresse https://cloudmanager.netapp.com.

Variables Terraform pour une instance NetApp CVO sur GCP

Nom Type

gcp_nom_cvo Chaine

Description

(Obligatoire) le nom de I'environnement de travail Cloud Volumes
ONTAP.


https://cloudmanager.netapp.com

Nom

gcp_cvo_project
_id

gcp_cvo_zone

gcp_cvo_gcp_se
rvice_account

gcp_cvo_svm_pa
ssword

gcp_cvo_worksp
ace_id

gcp_cvo_license
_type

gcp_cvo_capacit
y_package_name

Type

Chaine

Chaine

Chaine

Chaine

Chaine

Chaine

Chafine

Description

(Requis) I'ID du projet GCP.

(Obligatoire) la zone de la région ou I'environnement de travail sera
créé.

(Obligatoire) I'e-mail gcp_service_Account pour activer le Tiering des
données inactives vers Google Cloud Storage.

(Obligatoire) le mot de passe d’administration pour Cloud Volumes
ONTAP.

(Facultatif) I'lD de I'espace de travail Cloud Manager dans lequel
vous souhaitez déployer Cloud Volumes ONTAP. S’il n’est pas fourni,
Cloud Manager utilise le premier espace de travail. Vous trouverez
I'ID dans l'onglet espace de travail sur
https://cloudmanager.netapp.com.

(Facultatif) le type de licence a utiliser. Pour le nceud unique : [«
Capacity-paygo », « gcp-cot-explorer-paygo », « gcp-lit-standard-
paiement a l'utilisation », « gcp-lit-premium-paygo », « gcp-lit-
premium-byol »], Pour les systémes HA : [« ha-Capacity-paygo », «
gcp-ha-cot-explorer-paygo », « gcp-ha-cot-standard-paygo », « gcp-
ha-cot-premium-paygo », « gcp-ha-cot-premium-byol »]. La valeur
par défaut est « Capacity-paygo » pour un seul nceud et « HA-
Capacity-paygo » pour HA.

(Facultatif) le nom du paquet de capacité : [Essential’, 'Professional’,
'Freemium’]. La valeur par défaut est « essentiel ».

Déploiement de CVO haute disponibilité

Fichiers de configuration Terraform pour le déploiement de NetApp CVO (HA pair) sur GCP

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer NetApp
CVO (Cloud Volumes ONTAP) dans une paire haute disponibilité sur GCP (Google Cloud Platform).

Documentation Terraform : https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/

latest/docs

Procédure

Pour exécuter le modéle :

1. Cloner le référentiel.

git clone

https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité

cd na cloud volumes automation/
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3. Enregistrez le fichier JSON de clés d’authentification GCP dans le répertoire.

4. Mettre a jour les valeurs de variable dans vars/gcp_cvo_ha deployment.tfvars.

(D Vous pouvez choisir de déployer le connecteur en définissant la valeur de la
variable "gcp_Connector_Deploy_bool" sur true/false.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init
6. Vérifiez les fichiers de formulaires a 'aide de la commande terraform validate.
terraform validate

7. Effectuez une exécution seche de la configuration pour obtenir un apergu de toutes les
modifications attendues par le déploiement.

terraform plan -target="module.gcp ha" -var
-file="vars/gcp cvo ha deployment.tfvars"

8. Exécuter le déploiement

terraform apply -target="module.gcp ha" -var
-file="vars/gcp cvo ha deployment.tfvars"

Pour supprimer le déploiement
terraform destroy

Précipitations :

Connector

Variables Terraform pour I'instance NetApp GCP Connector pour le déploiement CVO.

Nom Type Description

gcp_connector_d BOOL  (Obligatoire) vérifier le déploiement des connecteurs.
eploy_bool

nom_connecteur Chaine (Requis)le nom de Cloud Manager Connector.
-gcp



Nom Type

gcp_connector_p Chaine
roject_id

gcp_connector_z Chaine
one

gcp_connector_c Chaine
ompany

gcp_connector_s Chaine
ervice_account_e
mail

gcp_connector_s Chaine
ervice_account_
path

gcp_connector_a Chaine
ccount_id

HA Pair

Description

(Requis) ID_projet GCP dans lequel le connecteur sera créeé.

(Obligatoire) zone GCP dans laquelle le connecteur sera créé.

(Obligatoire) le nom de la société de I'utilisateur.

(Obligatoire) I'e-mail du compte service pour l'instance de
connecteur. Ce compte de service permet au connecteur de créer
Cloud Volume ONTAP.

(Requis) le chemin d’acceés local du fichier JSON de compte_service
pour l'autorisation GCP. Ce compte de service permet de créer le
connecteur dans GCP.

(Facultatif) I''D de compte NetApp auquel le connecteur sera
associé. S’il n’est pas fourni, Cloud Manager utilise le premier
compte. Si aucun compte n’existe, Cloud Manager crée un nouveau
compte. L'ID de compte est disponible dans I'onglet Account de
Cloud Manager a I'adresse https://cloudmanager.netapp.com.

Variables Terraform pour les instances NetApp CVO dans paire HA sur GCP

Nom Type
gcp_cvo_is_ha BOOL
gcp_nom_cvo Chaine
gcp_cvo_project Chaine
_id

gcp_cvo_zone Chaine
gcp_cvo_node1_ Chaine
zone

gcp_cvo_node2_ Chaine

Zone

gcp_cvo_zone_m Chaine
édiateur

Chaine

Chaine

gcp_cvo_vpc_id

gcp_cvo_subnet
_id
gcp_cvo_vpc0_n Chaine
ode_and_data_c
onnectivity

Description

(Facultatif) indiquez si I'environnement de travail est une paire HA ou
non [true, false]. La valeur par défaut est FALSE.

(Obligatoire) le nom de I'environnement de travail Cloud Volumes
ONTAP.

(Requis) I'ID du projet GCP.

(Obligatoire) la zone de la région ou I'environnement de travail sera
créé.

(Facultatif) zone pour le nceud 1.

(Facultatif) zone pour le nceud 2.

(Facultatif) zone pour médiateur.

(Facultatif) le nom du VPC.

(Facultatif) le nom du sous-réseau pour Cloud Volumes ONTAP. La
valeur par défaut est « par défaut ».

(Facultatif) le chemin VPC pour le nic1, requis pour la connectivité
des nceuds et des données. Si vous utilisez un VPC partagé, vous
devez fournir netwrok_project_ID.
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Nom

gcp_cvo_vpcl_cl
uster_connectivit
y

gcp_cvo_vpc2_h
a_connectivity

gcp_cvo_vpc3_d
ata_replication

gcp_cvo_subnet
0_node_and_dat
a_connectivity

gcp_cvo_subnet
1_cluster_conne
ctivity

gcp_cvo_subnet
2_ha_connectivit

y

gcp_cvo_subnet
3_data_replicatio
n

gcp_cvo_gcp_se
rvice_account

gcp_cvo_svm_pa
ssword

gcp_cvo_worksp
ace_id

gcp_cvo_license
_type

gcp_cvo_capacit
y_package_name

gcp_cvo_gcp_vol
ume_size

gcp_cvo_gcp_vol
ume_size_unit

Volume CVS

Type

Chaine

Chafine

Chaine

Chaine

Chaine

Chaine

Chafine

Chafine

Chaine

Chaine

Chafne

Chafne

Chafine

Chafne

Description

(Facultatif) le chemin VPC pour le nic2, requis pour la connectivité du
cluster.

(Facultatif) le chemin VPC pour le nic3, requis pour la connectivité
haute disponibilité.

(Facultatif) le chemin VPC pour le nic4, requis pour la réplication des
données.

(Facultatif) chemin de sous-réseau pour nic1, requis pour la
connectivité des nceuds et des données. Si vous utilisez un VPC
partagé, vous devez fournir netwrok_project_ID.

(Facultatif) chemin de sous-réseau pour la nic2, requis pour la
connectivité du cluster.

(Facultatif) le chemin de sous-réseau pour la nic3 est requis pour la
connectivité haute disponibilité.

(Facultatif) chemin de sous-réseau pour nic4, requis pour la
réplication des données.

(Obligatoire) I'e-mail gcp_service_Account pour activer le Tiering des
données inactives vers Google Cloud Storage.

(Obligatoire) le mot de passe d’administration pour Cloud Volumes
ONTAP.

(Facultatif) I'lD de I'espace de travail Cloud Manager dans lequel
vous souhaitez déployer Cloud Volumes ONTAP. S’il n’est pas fourni,
Cloud Manager utilise le premier espace de travail. Vous trouverez
I'ID dans I'onglet espace de travail sur
https://cloudmanager.netapp.com.

(Facultatif) le type de licence a utiliser. Pour le nceud unique : [«
Capacity-paygo », « gcp-cot-explorer-paygo », « gcp-lit-standard-
paiement a l'utilisation », « gcp-lit-premium-paygo », « gcp-lit-
premium-byol »], Pour les systemes HA : [« ha-Capacity-paygo », «
gcp-ha-cot-explorer-paygo », « gcp-ha-cot-standard-paygo », « gcp-
ha-cot-premium-paygo », « gcp-ha-cot-premium-byol »]. La valeur
par défaut est « Capacity-paygo » pour un seul nceud et « HA-
Capacity-paygo » pour HA.

(Facultatif) le nom du paquet de capacité : ['Essential’, 'Professional’,
'Freemium’]. La valeur par défaut est « essentiel ».

(Facultatif) taille du volume GCP pour le premier agrégat de
données. Pour GB, l'unité peut étre : [100 ou 500]. Pour TB, l'unité
peut étre : [1,2,4,8]. La valeur par défaut est '1" .

(Facultatif) [Go' ou 'To'"]. La valeur par défaut est 'TB'.


https://cloudmanager.netapp.com

Fichiers de configuration Terraform pour le déploiement de NetApp CVS Volume sur GCP

Cette section contient plusieurs fichiers de configuration Terraform pour déployer/configurer NetApp
CVS (Cloud volumes Services) sur GCP (Google Cloud Platform).

Documentation Terraform : https://registry.terraform.io/providers/NetApp/netapp-gcp/latest/docs

Procédure
Pour exécuter le modéle :

1. Cloner le référentiel.

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Accédez au dossier souhaité

cd na cloud volumes automation/

3. Enregistrez le fichier JSON de clés d’authentification GCP dans le répertoire.
4. Mettre a jour les valeurs de variable dans vars/gcp _cvs volume.tfvars.

5. Initialisez le référentiel Terraform pour installer tous les éléments requis et préparer le
déploiement.

terraform init

6. Vérifiez les fichiers de formulaires a l'aide de la commande terraform validate.

terraform validate

7. Effectuez une exécution séche de la configuration pour obtenir un apergu de toutes les
modifications attendues par le déploiement.

terraform plan -target="module.gcp cvs volume" -var
-file="vars/gcp cvs volume.tfvars"

8. Exécuter le déploiement

terraform apply -target="module.gcp cvs_ volume" -var
-file="vars/gcp cvs volume.tfvars"

Pour supprimer le déploiement


https://registry.terraform.io/providers/NetApp/netapp-gcp/latest/docs

terraform destroy

Précipitations :

CVS Volume

Variables Terraform pour le volume CVS de NetApp GCP

Nom Type
gcp_nom_cvs Chaine
gcp_cvs_id_proj Chaine

et

gcp_cvs_gcp_ser Chaine
vice_account_pat
h

gcp_cvs_région Chaine
gcp_cvs_réseau Chaine

gcp_cvs_size Entier

gcp_cvs_volume Chaine
_path

gcp_cvs_protoco Chaine
I_types

Description
(Requis) le nom du volume NetApp CVS.

(Requis) ID_projet GCP dans lequel le volume CVS sera créé.

(Requis) le chemin d’acceés local du fichier JSON de compte_service
pour 'autorisation GCP. Ce compte de service est utilisé pour créer
le volume CVS dans GCP.

Obligatoire) zone GCP dans laquelle le volume CVS sera créé.

Requis) le VPC réseau du volume.

(
(
(Requis) la taille du volume est comprise entre 1024 et 102400 inclus
(en Gio).

(

Facultatif) le nom du chemin du volume.

(Obligatoire) type_protocole du volume. Pour NFS, utilisez NFSv3 ou
NFSv4 et SMB, utilisez CIFS ou MB.

Surveillance et redimensionnement automatique de FSX
pour ONTAP a I'aide de la fonction Lambda d’AWS

Présentation : surveillance et redimensionnement automatique de FSX pour
ONTAP via la fonction Lambda d’AWS

FSX pour ONTAP est un service de stockage cloud haute performance disponible sur AWS qui fournit un

stockage de fichiers extrémement fiable, évolutif, haute performance et riche en fonctionnalités basé sur le
célébre systeme de fichiers NetApp ONTAP.

FSX pour ONTAP offre une expérience de déploiement et de gestion fluide. Aucune expertise en stockage
n’est requise pour commencer. Pour simplifier la surveillance, il est possible d’utiliser une fonction Lambda
d’AWS (qui automatise le redimensionnement de la capacité de stockage totale, de la taille du volume ou de la
taille de LUN en fonction du seuil). Ce document fournit un guide détaillé pour la création d’une configuration
automatisée qui surveille FSX for ONTAP a intervalles réguliers, notifie et redimensionne lorsqu’un seuil
spécifié par l'utilisateur est dépassé et informe I'administrateur de 'activité de redimensionnement.
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Caractéristiques

La solution offre les fonctionnalités suivantes :

* Possibilité de surveiller :
o Utilisation de la capacité de stockage globale de FSX for ONTAP
o Utilisation de chaque volume (provisionnement fin/provisionnement lourd)
o Utilisation de chaque LUN (provisionnement fin/provisionnement lourd)

 Possibilité de redimensionner I'un des éléments ci-dessus lorsqu’un seuil défini par I'utilisateur est
dépassé

* Mécanisme d’alerte permettant de recevoir des avertissements d’utilisation et de redimensionner les
notifications par e-mail

» Possibilité de supprimer des instantanés antérieurs au seuil défini par 'utilisateur
 Possibilité d’obtenir la liste des volumes FlexClone et des snapshots associés

* Possibilité de contréler les contrbles a intervalles réguliers

 Possibilité d’'utiliser la solution avec ou sans acces a Internet

* Possibilité de déploiement manuel ou a 'aide d’AWS CloudFormation Template

 Possibilité de surveiller plusieurs systémes de fichiers FSX pour ONTAP dans un seul VPC

Conditions préalables

Avant de commencer, assurez-vous que les conditions préalables suivantes sont remplies :

* FSX pour ONTAP est déployé
* Sous-réseau privé avec connectivité a FSX pour ONTAP

* Le mot de passe « fsxadmin » a été défini pour FSX for ONTAP
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Architecture générale

 La fonction Lambda d’AWS effectue des appels d’API vers FSX pour ONTAP pour récupérer et mettre
a jour la taille de la capacité de stockage, des volumes et des LUN.

* Mot de passe « fsxadmin » stocké sous forme de chaine sécurisée dans AWS SSM Parameter Store
pour une couche de sécurité supplémentaire.

* Les ingénieurs systeme AWS (simple Email Service) sont utilisés pour informer les utilisateurs finaux
lorsqu’un événement de redimensionnement se produit.

« Si vous déployez la solution dans un VPC sans acces Internet, les terminaux VPC pour AWS SSM,
FSX et ses sont configurés pour permettre a Lambda d’accéder a ces services via le réseau interne
AWS.
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API Call

AWS Parameter Store stores
faxadmin password securaly

API Call API Call

API Call AWS SES sends customer

email about resizing

Vaolume

Déploiement de la solution
Déploiement automatisé

@ Couvre le systeme de fichiers unique FSX pour ONTAP.

Suivez cette série d’étapes pour terminer le déploiement automatisé de cette solution :
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Etape 1 : cloner le référentiel GitHub

Cloner le référentiel GitHub sur votre systéme local :

git clone https://github.com/NetApp/fsxn-monitoring—auto-resizing.git

Etape 2 : configuration d’'un compartiment AWS S3

1. Accédez a la console AWS > S3 et cliquez sur Create bucket. Créez le compartiment avec les
parametres par défaut.

2. Une fois dans le compartiment, cliquez sur Upload > Add Files et sélectionnez Utilities.zip dans le
référentiel GitHub cloné de votre systéme.

Amazon S3 » Buckets » vedant-fsx-bucket » Upload

Upload s

Add the files and folders you want to upload to 53. To uplead a file larger than 160GB, use the AWS CLI, AWS SDK or Amazon
53 REST API. Learn more [}

Drag and drop files and folders you want to upload here, or choose Add files or Add folder,

Files and folders (1 Total, 27.4 MB) emove || Addfiles || Addfolder

All files and folders in this table will be uploaded.

Q, Find by name 1
1 Narme v Folder v Type v Size v
L Utilities.zip - application/zip 27.4 MB
Destination
Destination

s3://vedant-fsx-bucket

» Destination details
Bucket settings that impact new nl',.jr_'ns starad in the S[]ﬂ:’,lﬁi?d destination,
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Etape 3 : configuration SMTP des ses d’AWS (requise si aucun accés Internet n’est disponible)

Suivez cette étape si vous souhaitez déployer la solution sans acces a Internet (remarque : des codts
supplémentaires seront associés a la configuration des terminaux VPC).

1. Accédez a la console AWS > AWS simple Email Service (ses) > SMTP Settings et cliquez sur
Create SMTP credentials

2. Entrez un nom d’utilisateur IAM ou laissez-le a sa valeur par défaut et cliquez sur Créer un
utilisateur. Enregistrez le nom d’utilisateur SMTP et le mot de passe SMTP pour une utilisation
ultérieure.

@ Ignorez cette étape si la configuration SMTP ses est déja en place.

Specify user details

Create user for SMTP

e 8 LA G Wit SMTP cradeenials for SMTP suthentication with Amugen SES

User hame
Sl pmitp -l 202 30904201255

8 U 10°62 Ehaineters. Valil SFactere: A2, B, 0-0, ko # Fre—

Permissions poticy for user

{

“Version®: "2012-18-17
"Stoteaent”: [

T . R

B

Tags - aptional
Tagy are ey valor pairs You tan add to AWS rescuces to halp ientily, orgaries, of 1earch for resowrces. CHoose amy tagy you want to ausociate with this user

No tags asociated with the reseuns

Add new tag

Cancel
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Etape 4 : déploiement d’AWS CloudFormation

1. Accédez a la console AWS > CloudFormation > Créer une pile > avec de nouvelles ressources
(Standard).

Prepare template: Template is ready

Specify template: Upload a template file

Choose file: Browse to the cloned GitHub repo and select fsxn-
monitoring-solution.yaml

CloudFormation ) Stacks » Create stack

step1
Cratestyck Create stack
o2 Prerequisite - Prepare template

Specify stack detals

Prepare template

Step 3
e Every stack is based on a template. A template is a JSON or YAML file that contains configuration information about the AWS resources you want to include in the stack.
Configure stack options
© Template is ready ‘ | © Use a sample template | ‘ () Create template in Designer
Step 4
Review
Specify template

Atemplate Is a ISON or YAML file that describes your stack's resources and properties.

Template source
Selecting a template generates an Amazon 53 URL where it wil be stored.

| () Amazon S3 URL ‘ ‘ © Upload a template file

Upload a template file

fsxn-monitoring-solution.yaml

JSON or YAML formatted file

S3 URL: https://s3.us-west-1 - pli 90ga94i22sf- 1/2023-03-29T065412.191Zrsr-fsxn-monitoring-solution.yaml View in Designer

Cliquez sur Suivant

2. Entrez les détails de la pile. Cliquez sur Suivant et cochez la case « Je reconnais qu’AWS
CloudFormation peut créer des ressources IAM », puis cliquez sur Envoyer.

Sile VPC a-t-il acceés a Internet ? Est défini sur Faux, « Nom d’utilisateur SMTP pour
@ les se AWS » et « Mot de passe SMTP pour les se AWS » sont requis. Sinon, ils
peuvent étre laissés vides.

1]

CloudFormation > Stacks » Create stack

Step 1

Specify stack details

Create stack

Step 2 Stack name
Specify stack details

Stack name
Step 5
Configure stack options DemoFSxNMonitaringSolution
Stack name can include letters (A-Z and a-z), numbers (0-5), and dashes {-).
Step 4
Review

DemoFSxNMonitoringSolution Parametars

Parameters are defined in your template and allow you toinput custom values when you create or update a stack

Network Configuration

VPC:
Choose the Id of the VBC.

- — 2

Private Subnet 1:
Choase the Id of the private subnet 1 In Avallability Zone 1

[ sune A M ‘

Private Subnet 2:
Choose the Id of the private subnet 2 in Availabllity Zone 2.

subnet [ v ‘
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FSx for ONTAP Configuration

Management IP address
Enter the *Management endpoint - IP address” from the FSx for ONTAP console on AWS.

10.10.10.10 ‘

File System ID
Enter the *File system ID* from the FSx for ONTAP console on AWS.

ONTAP Administrator Username
Enter the FSx for ONTAR "ONTAP administrator username® from FSx for ONTAP console an AWS.

| toradmin |

Password for ONTAP Administrator Account
Enter the passward set for ONTAP Administrator user for FSx for ONTAP.

Resize Threshold (%)
Enter the threshold percentage from 0-100. This threshold will be used to measure Storage Capacity, Volume and LUN usage and when the % use of any increases above this threshold, resize activity will occur.

[0 \

Enable Warning Notifications
Set this varible to True to receive notification when Sterage Capacity/Volume/LUN usage exceeds 75% but is less than threshold.

[e a

Enable Snapshot Deletion
Set this variable to True to enable velume level snapshat deletion far snapshets older than the value specified in "Snapshot Age Threchold for Deletion (No. of Days)".

[me 7]

'Snapshot Age Threshald fer Deletion (No. of Days)

Enter the number of days of volume fevel you wart t retain. ihan the value provided will be delated and the same will be notified via email.
30
General Configuration
53 Bucket Name
of the 53 zpand Ensure 55 P 2ip s paramiko zip and for requests 2ip i requests.zip

| DemoFSxNMonitoringBucket ‘

Does VPC have internet access?
Set this variable ta True if the VPC used for deploying this solution has access to internet. Set to False otharvrise.

[ e v]

Does SSM VPC Endpoint already exist for the selected VPC?
If internet access ks not available, Truz if the VPC Endpas VPL Setta

[ Fatse v

Does FSx VPC Endpoint already exist for the selected VPC2
If intarnet aceess i not available, set this varizble to Trus if the VPC Endpain for F5x sireay exists in the VPC. Set to False otherwise

| False. - ‘

Daes SES VPC Endpaint already exist for the selected VPC?
If internet access Is not available, set this variable to Truz if the VPC Endpaint for SES already exists in the VPC. Set to False otherwise

|Fz|sz v ‘

SMTP Username for AWS SES
" available; enter the for AWS SES.

| Enter String ‘

SMTP Passward for AWS SES
s enter the for AWS SES,

| Enter String ‘

Sender Email ID
Enter the emai D registsred on SES that vl be used by the lambda function to send notification alérts related to monitoring and resizing.

[sbepnziom \

Receiver Email ID
Enter tha email 1D an which you want to recelva the alsrt notifications.

e |

Schedule Expression for frequency of running the solution
Self-trigger your target on an automated schedule using Cron or rate expressians Cron expressionsarein UTC. e.g.rate(1 day), ron(0 17.7 * MON-FRI ).

‘ rate(1 day) ‘

3. Une fois le déploiement de CloudFormation lancé, I'ID d’e-mail mentionné dans I'« ID e-mail de
'expéditeur » est envoyé par e-mail pour lui demander d’autoriser I'utilisation de I'adresse e-mail avec
les ingénieurs systeme d’AWS. Cliquez sur le lien pour vérifier 'adresse e-mail.

4. Une fois le déploiement de la pile CloudFormation terminé, en cas d’avertissements/notifications, un
e-mail sera envoyé a I'ID du destinataire avec les détails de la notification.



FSx for ONTAP Monitoring

File System Storage Capacity Notification

Storage Capacity used is greater than 90%. File System Storage Capacity resized to: 1240 GB

Volume Notification

Volume Name

Use % Notification Type Updated Size

clonevol3 88.39% a3

vol2 88.39%

clonevol2 88.39%

voll 78.43%

Snapshot Notification

Snapshot Name Volume Name Snapshot Age Space Freed Up Status
clone_clonevol2.2023-03-22_095434.0 vol2 1day 296KB Deleted
clone_clonevol3.2023-03-22_170720.0 clonevol2 1day 392KB Deleted

Clone Information

Volume Name Parent Snapshot

Snapshot Size
clonevol2 clone_clonevol3.2023-03-22_170720.0 392.0KB
vol2 clone_clonevol2.2023-03-22_095434.0 296.0KB

Déploiement manuel
@ Prend en charge la surveillance de plusieurs systemes de fichiers FSX pour ONTAP dans un
seul VPC.

Suivez la série d’étapes pour terminer le déploiement manuel de cette solution :

Etape 1 : cloner le référentiel GitHub

Cloner le référentiel GitHub sur votre systéme local :

git clone https://github.com/NetApp/fsxn-monitoring-auto-resizing.git



Etape 2 : configuration SMTP des ses d’AWS (requise si aucun accés Internet n’est disponible)

Suivez cette étape si vous souhaitez déployer la solution sans acces a Internet (remarque : des codts
supplémentaires seront associés a la configuration des terminaux VPC).

1. Accédez a la console AWS > AWS simple Email Service (ses) > Parametres SMTP et cliquez sur
Créer des informations d’identification SMTP

2. Entrez un nom d’utilisateur IAM ou laissez-le a sa valeur par défaut et cliquez sur Créer. Enregistrez
le nom d’utilisateur et le mot de passe pour une utilisation ultérieure.

Specify user details

Create user for SMTP

TS B LA i with SMTP cradsentiale for SMTP suthentication with Amuasen SE5

User name
Sl fvitp et 202 30904201255
v i D064 Ehaibeinrs. Valild cuaeieri: A-Z 8.2, 00, dnd ¢ vvphe).

Permissipns poticy for user
Thi jwerm pirtiey gowes 16

"Version™: "2812-18-17",
"Statesent”: [
{

ALLow,
sos) SendilonEmail™
by

HD OB =T A L T
B

B
L

Tags - aptional

i A Sy v alise PR YO AN 2 10 AWS TRRLTES 10 help [entily, ciganies, o tearch for rescetes. CHooE any tagh you want to associate with this user

No tags asociated with the reseuns

Add new tag

Cancel
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Etape 3 : création d’un parameétre SSM pour le mot de passe fsxadmin

Accédez a la console AWS > Parameter Store et cliguez sur Create Parameter.

Name: <Any name/path for storing fsxadmin password>
Tier: Standard
Type: SecureString
KMS key source: My current account
KMS Key ID: <Use the default one selected>
Value: <Enter the password for "fsxadmin" user configured on FSx for
ONTAP>

Cliquer sur Créer parameétre.
Répétez les étapes ci-dessus pour tous les systemes de fichiers FSX for ONTAP a surveiller.

= AWS Systems Manager Parameter Store Create paramater

Create parameter

Parameter details

Mamea

| QU ffasnfpasswaord/ x|

Dezcription — Optional

Tier
Parameter Store affers standard and advanced parameters
0 Standard Advanced

10,000 parameters. Paramster yaiue siz
r podicies are not avadable: Noadd

Type
String

Ay string value

StringList

Separate strings using commaz
© SecureString

Encrypt sensitive data using KMS keys fram your account or another account.
KMS kay source
O My current account

Usethe default KMS key for this account or specify a customer-managed key for this account. Leam more

Another account
Use a KMS key from another account Learm mare
KMS Kay ID

alizs/aws/ssm v

(2) You have selzcted the default AWS managed key. All users in the current AWS account and Region will have access to this
parameter. To restrict access to the parameter, use a customer managed key (CME] instead.
Learn mare (4

.................

@

¥

Effectuez les mémes étapes pour stocker le nom d’utilisateur smtp et le mot de passe smtp si vous
déployez la solution sans acceés a Internet. Sinon, ignorez I'ajout de ces 2 paramétres.
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Etape 4 : Configuration du service de messagerie

Accédez a la console AWS > simple Email Service (ses) et cliquez sur Créer une identité.

Identity type: Email address
Email address: <Enter an email address to be used for sending resizing
notifications>

Cliquez sur Créer une identité

L'ID d’e-mail indiqué dans I'ID d’e-mail de I'expéditeur vous est envoyé par e-mail pour vous demander
d’autoriser I'utilisation de cette adresse e-mail avec les ingénieurs systeme d’AWS. Cliquez sur le lien
pour vérifier 'adresse e-mail.

dwWs

41 1 : Y Caarrh
2% Seryices Q, Searc

% Resource Groups & Tag Editor

1

Amazon SES » Configuration; Verified identities » Create identity

Create identity

A verified identity is a domain, subdomain, or email address you use to send email through Amazon SES. ldentity verification
at the domain level extends to all email addresses under one verified domain identity.

identity details info

ldentity type

() Demain © Email address
To verify ownership of 2 domain, you must have access to To verify ownership of an email address, you must have
its DMS settings to add the nacessary records. access 1o its inbox to open the werification email.

Email address

abc@xyz.com

Emzil address can contain up to 320 characters, incleding plus signs (+), equals signs (=) and underscores |}

Assign a default configuration set

Enabling this option ensures that the assigned configuration set s applied 1o messages sent from this identity by default whenaver a
configuration set isn't spacified at the time of sending.

Tags - cptional nfo

You can add one or more tags to help manage and organize your resources, including identities,

No tags associated with the resource.

Add new tag

¥ou can add 50 mors tags

M
Cancel | Create identity
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Etape 5 : configuration des terminaux VPC (requis si aucun acceés Internet n’est disponible)

@ Nécessaire uniquement si déployé sans acces a Internet. Des colts supplémentaires
seront associés aux terminaux VPC.

1. Accédez a la console AWS > VPC > Endpoint et cliquez sur Create Endpoint et entrez les détails
suivants :

Name: <Any name for the vpc endpoint>

Service category: AWS Services

Services: com.amazonaws.<region>.fsx

vpc: <select the vpc where lambda will be deployed>
subnets: <select the subnets where lambda will be deployed>
Security groups: <select the security group>

Policy: <Either choose Full access or set your own custom policy>

Cliquez sur Créer un point final.
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% Resource Groups & Tag Editor

VPC . Endpoints > Create endpoint

Create endpoint

There are three types of VPC endpoints - Interface endpoints, Gateway Load Balancer endpoints, and Gateway endpaints.
Interface endpoints and Gateway Load Balancer endpoints are powered by AWS Privatelink, and use an Elastic Network
Interface (ENI) as an entry point for traffic destined to the service. Interface endpoints are typically accessed using the public
or private DNS name associated with the service, while Gateway endpoints and Gateway Load Balancer endpoinis serve as a
target for a route in your route table for traffic destined for the sarvice.

Endpoint settings

Mame tag - optional
Creates a tag with a key of 'Name’ and a value that you specify.

faxEndpoint

Service category

Select the service category

0 AWS services () PrivateLink Ready partner services
Services provided by Amazon Services with an AWS Service Ready designation
() AWS Marketplace services (—) Other endpoint services
Services that you've purchased throwgh AWS Marketplace Find services shared with you by service namea

Services (1/1)

| Q. Find resources by attribute or tag | S &
Service Name = com.amazonaws.us-west-1fsx [ X | | Clear filters
Service Name v | Owner v | Type
| (o] COM.amazonaws.us-west-1.fsx amazen Interface
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VPC

Setect the VPC inwhich to create the endpoint

VPC

The WPLC in which to create your andpoint

| voc I (0:moF SxN-vpc) e

» Additional settings

Subnets ( 2/2) infa

Availability Zone v Subnet ID v
us-west-1a {usw1-az3) | subnet G L |
us-west-1b {uswi-az1) | subnet I v |
subnet NG 3¢ || subnet G >
DemoFSxM-subnet-private-us-wast-1a DemaoFSxb-subnet-privatal -us-west-1b
|P address type

O IPv4

Security groups (1/1) infe

| Q1 Find resources by attribute or tag | { 1 &
Group ID ¥ | Group name v | VPCID
‘ so- I default v

| so I

2. Suivez le méme processus pour créer des points finaux ses et SSM VPC. Tous les paramétres
restent les mémes que ci-dessus, a I'exception des services qui correspondent respectivement a
com.amazonaws.<region>.smtp et com.amazonaws.<region>.ssm.



Etape 6 : création et configuration de la fonction Lambda d’AWS

1. Accédez a la console AWS > AWS Lambda > Functions et cliquez sur Create Function dans la
méme région que FSX pour ONTAP

2. Utilisez le auteur a partir de zéro par défaut et mettez a jour les champs suivants :

Function name: <Any name of your choice>
Runtime: Python 3.9
Architecture: x86 64
Permissions: Select "Create a new role with basic Lambda
permissions"
Advanced Settings:
Enable VPC: Checked

VPC: <Choose either the same VPC as FSx for ONTAP or a VPC that
can access both FSx for ONTAP and the internet via a private subnet>

Subnets: <Choose 2 private subnets that have NAT gateway
attached pointing to public subnets with internet gateway and
subnets that have internet access>

Security Group: <Choose a Security Group>

Cliquez sur Créer fonction.

Create function ..

O s e s

Banit imdprmstian
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-1 =]
1 [e]

-] ]

3. Accédez a la fonction Lambda nouvellement créée > faites défiler jusqu’a la section couches et
cliquez sur Ajouter un calque.

Merge order Name Layer version C C es Version ARN

There Is no data to display.

4. Cliquez sur Créer un nouveau calque sous Source du calque

5. Créez un calque et téléchargez le fichier Utilities.zip. Sélectionnez Python 3.9 comme runtime
compatible et cliquez sur Create.



Services

I

Lambda » Layers » Create layer

Create layer

Layer configuration

Name

Utilities

Description - optional

Paramiko and Reguests Libraries

© Upload a zip file
) Upload a file from Amazon 53

[t upload

Utilities.zip X
2870 MB

For files larger than 10 MB, consider uploading using Amazon 53.

Compatible architectures - optional Info
Choose the compatible instruction set architectures for your layer,

| %86_64
] arme4

Compatible runtimes - optional Info
Choose up to 15 runtimes.

Runtimes v )

Python 3.9 X

License - optional Info

6. Retournez a la fonction Lambda d’AWS > Ajouter un calque > Calques personnalisés et ajoutez le
calque des utilitaires.
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Layers info

Merge order

1

Lambda » Layers » Add layer

Add layer

Function runtime settings

Runtime Architecture
Python 3.9 x86_64

Choose a layer

Layer source Info
Choose from layers with a compatible runtime and instruction set architecture or specify the Amazon Resource Name [ARN) of a layer
version, You can also create a new layer.

) AWS layers © custom layers ) Specify an ARN
Choase a layer from a list of Choose a layer from a list of Specify a layer by providing the
layers provided by AWS layers created by your AWS ARN

actount or organization.

Custom layers
Layers created by your AWS account or organization that are compatible with your function's runtime

Utilities v
Version
2 v
Cancel Add |
Add a layer
Name Layer version Compatible runtimes Compatible architectures Version ARN
Utilities 2 python3.9 - arn:aws:lambda:us-east-1 -layer:utilitieszz

. Accédez a I'onglet Configuration de la fonction Lambda et cliquez sur Modifier sous Configuration

générale. Définissez le délai d’attente sur 5 min et cliquez sur Enregistrer.

. Accédez a I'onglet autorisations de la fonction Lambda et cliquez sur le réle attribué. Dans I'onglet

autorisations du role, cliquez sur Ajouter des autorisations > Créer une stratégie Inline.

a. Cliquez sur 'onglet JSON et collez le contenu du fichier policy.json a partir du référentiel GitHub.

b. Remplacez chaque occurrence de ${AWS::Accountld} par votre ID de compte et cliquez sur
consulter la politique

c. Indiquez un nom pour la police et cliquez sur Créer une police

. Copiez le contenu de fsxn_monitoring_resize_lambda.py du git repo vers lambda_function.py

dans la section Source du code de fonction Lambda d’AWS.

. Créez un nouveau fichier au méme niveau que lambda_function.py et nommez-le vars.py et copiez

le contenu de vars.py du git repo dans le fichier lambda Function vars.py. Mettez a jour les valeurs



variables dans vars.py. Définissez les variables de référence ci-dessous et cliquez sur Deploy :

Nom Type
FsxList Liste
FsxMgmtip Chaine
Fsxid Chaine
nom d’utilisateur Chaine
resize_threshold Entier

fsx_password_ssm_paramete Chaine
r

avertir_notification BOOL

Description

(Obligatoire) liste de tous les
systemes de fichiers FSX pour
ONTAP a surveiller.

Inclure tous les systémes de
fichiers dans la liste pour la
surveillance et le
redimensionnement
automatique.

(Obligatoire) Entrez « terminal
de gestion - adresse IP » dans
la console FSX pour ONTAP sur
AWS.

(Obligatoire) Entrez I'ID du
systeme de fichiers dans la
console FSX pour ONTAP sur
AWS.

(Obligatoire) Entrez le « nom
d’utilisateur d’administrateur
ONTAP » FSX for ONTAP dans
la console FSX for ONTAP sur
AWS.

(Obligatoire) Entrez le
pourcentage de seuil de 0 a
100. Ce seuil sera utilisé pour
mesurer la capacité de
stockage, le volume et
I'utilisation de la LUN et lorsque
le pourcentage d’utilisation de
toute augmentation au-dessus
de ce seuil, une activité de
redimensionnement se produira.

(Obligatoire) Entrez le chemin
d’acceés utilisé dans AWS
Parameter Store pour stocker le
mot de passe « fsxadmin ».

(Obligatoire) définissez cette
variable sur vrai pour recevoir
une notification lorsque
I'utilisation de la capacité de
stockage/du volume/de la LUN
dépasse 75 % mais est
inférieure au seuil.
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enable_snapshot_deletion BOOL

snapshot_age_threshold_in_d Entier
ays

acces_internet BOOL

région_smtp Chaine

smtp_username_ssm_parame Chaine

ter

smtp_password_ssm_parame Chaine
ter

email_expéditeur Chaine

email_destinataire Chaine

(Obligatoire) définissez cette
variable sur vrai pour activer la
suppression de snapshot au
niveau du volume pour les
snapshots antérieurs a la valeur
spécifiée dans «
snapshot_age_Threshold_in_Da
yS ».

(Obligatoire) Entrez le nombre
de jours de snapshots de niveau
volume que vous souhaitez
conserver. Tous les instantanés
antérieurs a la valeur fournie
seront supprimés et la méme
sera notifiée par e-mail.

(Obligatoire) définissez cette
variable sur vrai si 'accés
Internet est disponible a partir du
sous-réseau ou ce lambda est
déployé. Sinon, définissez-le sur
Faux.

(Facultatif) si la variable «
Internet_Access » est définie sur
Faux, entrez la région dans
laquelle lambda est déployé. Par
exemple US-East-1 (dans ce
format)

(Facultatif) si la variable
"Internet_Access" est définie sur
Faux, entrez le nom de chemin
utilisé dans AWS Parameter
Store pour stocker le nom
d’utilisateur SMTP.

(Facultatif) si la variable
"Internet_Access" est définie sur
Faux, entrez le nom de chemin
utilisé dans AWS Parameter
Store pour stocker le mot de
passe SMTP.

(Obligatoire) Entrez I'ID d’e-mail
enregistré sur ses qui sera
utilisé par la fonction Lambda
pour envoyer des alertes de
notification liées a la surveillance
et au redimensionnement.

(Obligatoire) Entrez I'ID d’e-mail
sur lequel vous souhaitez
recevoir les notifications d’alerte.



Code Teat Manstes Canthgemation Allpees Verbam

Upload fram w

I -

11. Cliquez sur Test, créez un événement de test avec un objet JSON vide et exécutez le test en cliquant
sur Invoke pour vérifier si le script fonctionne correctement.

12. Une fois le test réussi, accédez a Configuration > Triggers > Ajouter un déclencheur.

Select a Source: EventBridge

Rule: Create a new rule

Rule name: <Enter any name>

Rule type: Schedule expression

Schedule expression: <Use "rate(l day)" if you want the function to

run daily or add your own cron expression>

Cliquez sur Ajouter.
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% Resource Groups & Tag Editor

Lambda » Add trigger

Add trigger

Trigger configuration inte

5 EventBridge (CloudWatch Events)
LT

Ll aws EVENTS "."EI"EQEI"JEH[-'.OC-'S

E

Rule

Pick an existing rule, or create & new one.
© Create a new rule
() Existing rules

Rule name
Enter a2 name to uniguely identify your rule,

‘ DemoFSxMRule |

Rule description
Provide an optional description for your ruie.

Rule type

Trigger your target based on an event pattern, or based on an automated schedule.

) Event pattern

© Schedule expression

Schedule expression
Self-trigger your target an an automatad schedule using Cron or rate expressions. Cron expressions are in UTC,

rate(1 day)

e.q. rate(1 day), cron{D 17 7 * MOM-FRI 7}

Lambda will add the necessary permissions for Amazen EventBridge (CloudWatch Events) to invoke your Lambda
function from this trigger. Learn more about the Lambda permissions model.

Conclusion

Avec la solution fournie, il est facile de configurer une solution de surveillance qui surveille régulierement FSX
pour le stockage ONTAP, la redimensionne en fonction d’un seuil spécifié par I'utilisateur et fournit un
meécanisme d’alerte. Ainsi, le processus d’utilisation et de surveillance de FSX pour ONTAP est transparent et
permet aux administrateurs de se concentrer sur les activités stratégiques et le stockage augmente
automatiquement lorsque cela est nécessaire.
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responsabilité suivants :

CE LOGICIEL EST FOURNI PAR NETAPP « EN LETAT » ET SANS GARANTIES EXPRESSES OU
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par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
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Informations sur les marques commerciales
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