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Fonctionnalités : gestion avancée des clusters pour
Kubernetes sur Red Hat OpenShift avec NetApp

Gestion du cycle de vie des clusters

Pour gérer différents clusters OpenShift, vous pouvez les créer ou les importer dans Advanced Cluster
Management.

1. Commencez par automatiser les infrastructures > clusters.

2. Pour créer un cluster OpenShift, effectuez les opérations suivantes :

a.

Créer une connexion fournisseur : accédez a connexions fournisseur et cliquez sur Ajouter une
connexion, fournissez tous les détails correspondant au type de fournisseur sélectionné et cliquez sur
Ajouter.

Select a provider and enter basic information
Provider * @

aws Amazon Web Services -

Connection name * &

nik-hcl-aws

Mamespace * &

default -

Configure your provider connection

Base DNS domain @

cienetapp.com

AWS accesskey ID * @

AKIATCFBZDOIASDSAH

AWS secret access key * (@

Red Hat OpenShift pull secret * &

Fus3pMNbktvaHpINFcZMEZsbmtBVYGNE ThtmUIZXcHoxOWIte EZw R0y Z1d 3cj Job Gy JeDBOMNOXIZEQyeGMSQ0ZwZkSRRZ JUanlxNnNUM2IRBOF b -
UFNCIBYIpEWVZEOHItNkxTMOZ PUVpoWFRHCGWREIDQZRSYIRaTIxbldLT ZoyQ 3pVvell HMIwcENSaZ Yy OUsyLWZGSFVINA==","email :"Nikhil k -
utkarni@netapp.com”}, reqistry.redhat.io”

i FP 5 TEgIstry -

SSH private key * @

-----BEGIN OPENSSH PRIVATE KEY----- a
b3BIbnNzaC rZX ktd[EAAAAABGSvbmUAAAAEbasdadssadmOuZOAAAAAAAAABAAAAMNAAAALZC2GEZW b
QYNTUxOQAAACCLewL gAvSIHAEP+DevIRNzaG2zkNreMIZ/UHyFOUWVA AAAA Jh/watxfEGu

A

SSH public key * @&

ssh-ed25519 AAAACINZaCIZDINTESAAAANTZAUACT46agdhZ1cB4/4NG/ VE3NobbOQZt4r VN9 0f J/RRaBA root@nik-rhels




b. Pour créer un nouveau cluster, accédez a clusters et cliquez sur Ajouter un cluster > Créer un cluster.
Fournissez les détails du cluster et du fournisseur correspondant, puis cliquez sur Créer.

~ Configuration

Cluster name * ®

rh-aws

~ Distribution

Select the type of Kubernetes distribution to use for your cluster

‘ Red Hat
OpenShift

Select an infrastructure provider to host your Red Hat Openshift cluster

Amazon °
qy? Web Services > Google Cloud A Microsoft Azure
1 VMware C—=1 Bare
-
vSphere — Metal
Release image * @
quay.io/openshift-release-dev/ocp-release:4.712-x86_64 o -
Provider connaction *
nik-hcl-aws Qo -~

Add a connection

c. Une fois le cluster créé, il apparait dans la liste des clusters avec I'état prét.
3. Pour importer un cluster existant, procédez comme suit :
a. Accédez a clusters et cliquez sur Ajouter un cluster > Importer un cluster existant.

b. Entrez le nom du cluster, puis cliquez sur Enregistrer 'importation et générer le code. Une commande
permettant d’ajouter le cluster existant est affichée.

c¢. Cliquez sur Copy Command et exécutez la commande sur le cluster a ajouter au cluster Hub. Cette
opération lance l'installation des agents nécessaires sur le cluster et, une fois ce processus terminé, le
cluster apparait dans la liste des clusters avec I'état prét.



Mame *

oCp-vmw]

Additional labels

Onee you chek on "Savemport 2nd generate code”, the information you snterad will be vted to generate the code and cannot be

modifeed Erymone, i you wish 1o change any informanon, you will have 1o dalete and re-mport this clutter

Code generated successfully & Import saved

Run a command

1. Copy this command

Click the button to have the command automatically copled to your clipboard,

Copy command il

2. Run this command with kubect] configured for your targeted cluster to start the import

Login to the existing cluster in your terminal and run the command.

View cluster | Impertanother

4. Une fois que vous avez créé et importé plusieurs clusters, vous pouvez les surveiller et les gérer a partir
d’une seule console.
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Gestion du cycle de vie des applications

Pour créer une application et la gérer dans un ensemble de clusters,

1. Accédez a gérer les applications dans la barre latérale et cliquez sur Créer une application. Indiquez les
détails de I'application que vous souhaitez créer et cliquez sur Enregistrer.



Applications

Create an application @ vawor =3

Name* @

demo-app

Mamespace* G}

default xX -

~ Repository location for resources

~ Repository types

Select the type of repository where resources that you want to deploy are located

0'@ Git

URL* @)

https://github.com/open-cluster-management/acm-hive-openshift-releases.qgit X -
Branch (@)

main X -

Path ()

clusterlmageSets/fast/4.7 X -

2. Une fois les composants de I'application installés, I'application apparait dans la liste.

Applications C Refresh every15s ~

Last update: 7:36:23 PM

Overview Advanced configuration Create application

Q Search
Name Namespace Clusters @ Resource ® Time window ® Created
demo-app default Local Git £ 8 days ago :

1-1of1 = 1 of 1

3. L'application peut désormais étre contrélée et gérée depuis la console.
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Gouvernance et risque

Cette fonctionnalité vous permet de définir les stratégies de conformité des différents clusters et de vous
assurer que ces clusters I'adhérent. Vous pouvez configurer les regles pour les informer ou corriger toute
déviation ou violation des regles.

1. Accédez a gouvernance et risque depuis la barre latérale.

2. Pour créer des stratégies de conformité, cliquez sur Créer une stratégie, entrez les détails des normes de
stratégie et sélectionnez les clusters qui doivent respecter cette stratégie. Si vous souhaitez corriger
automatiquement les violations de cette stratégie, cochez la case appliquer si elle est prise en charge, puis
cliquez sur Créer.



Governance andrisk / Policies /[

Create policy ® @ vwor

MName *

policy-complianceoperator

Mamespace * (i)

default -

Specifications * (i)

@' ComplianceOCperator -

Cluster selector (i)

@ local-cluster: "true” b

Standards (i)

@& risT-csF v

Categories (i)

@ FPR.IP Information Protection Processes and Procedures -
Controls (i)
@ FR.IP-1Baseline Configuration w

I:I Enforce if supported (i)

D Disable policy (i)

3. Une fois toutes les regles requises configurées, toutes les violations des regles ou des clusters peuvent
étre surveillées et remédier aux problemes dans Advanced Cluster Management.



= Filter C Refreshevery10s ~

Last update: 12:54:01PM

Governance and risk ® -
Create policy

Summary 1 Standards  ~ v

NIST-CSF

No violations found

dustry standaras, there are no cluster or

Cluster violations

Q, Find policies
Cluster
Policy name Namespace Remediation = violations Standards Categories Controls Created |
policy- default inform @ oN NIST-CSF PR.IP Information PR.IP-1 Baseline 32 minutes ago
complianceoper Protection Processes and  Configuration
ator Procedures

1-10f1 = 1 of 1
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Observabilité

La solution Advanced Cluster Management pour Kubernetes fournit un moyen de surveiller les nceuds, les
pods, les applications et les workloads dans I'ensemble des clusters.

1. Naviguez jusqu’a observer les environnements > Présentation.



Red Hat kube:admin ~

Advanced Cluster Management for Kubernetes

QOverview =+ Add provider connection | & Refresh every &

O

Other
Cluster
Summary
Applications Clusters. Kubernetes type Region Nodes Pods
Cluster compliance 3 Pods 132 Cluster status 3
W 1123 Running
100% W 3 Compliant 100% 100% W 3 Ready

® 0 Non-compliant W 0Ofine

2. Tous les pods et les charges de travail dans tous les clusters sont surveillés et triés en fonction de
différents filtres. Cliquez sur Pods pour afficher les données correspondantes.

Red Hat kube:admin

Advanced Cluster Management for Kubernetes

Search

Saved searches w Open new search tab 4
3 Related cluster 673 Related secret 20 Related node 8 Related persistentvolumeclaim
8 Related persistentvolume 1 Related provisioning 2 Related searchcollector 3 Related iampolicycontroller

Name 14bb
Namespace o marketplace

Cluster local-cluster

Status Completed

Restarts (o]

HostIP

Pod IP

Created 4 days ago

Labels controller-uid-dd259738-2cce-40e2-85d3-6ccf56904bag

3. Tous les nceuds des clusters sont surveillés et analysés en fonction de divers points de données. Cliquez
sur nceuds pour obtenir plus d’'informations sur les détails correspondants.



Search

Savedsearches v Open new search tab [/
3 Related cluster 1k Related pod 12 Related service
Show all (3)
v Node (20)
Name 1 Cluster Role Architecture OSimage cru Created Labels
ocp-master-Locp-bare- ocp-bare-  master, amd64 Red Hat Enterprise Linux CoreOS 48 amonthago  betakubernetesiofarch=amd64  beta kubemetesio/os=iinux
metalcie.netapp.com metal worker 47.83.202103292105-0 (Ootpa)
kubemeteso/arch=amd64 5 more
20cp-bare- ocp-bare-  master, amdsa Red Hat Enterprise Linux CoreOS 48 amonthago  betakubernetesiofarch=amd64  beta kubemetesio/os=linux

metal worker 4783.202103292105-0 (Ootpa)
kubernetesio/arch=amd64 5 more
ocp-master-3.0cp-bare- ocp-bare-  master; amd64 Red Hat Enterprise Linux CoreOS 48 amonthago  betakubernetesiofarch=amd64  beta kubernetes.io/os=linux
metal cie.netapp.com metal worker 47.83.202103292105-0 (Qotpa)

kubernetes io/arch=amd64 5 more

4. Tous les clusters sont surveillés et organisés en fonction de différents parameétres et ressources de cluster.
Cliquez sur clusters pour afficher les détails du cluster.

Search

Saved searches Open new search tab [
3k Related secret 787 Related pod 15 Related persistentvelumeclaim 17 Related node 1 Related application
15 Related persistentvolume 1 Related searcheollector 8 Related clusterclaim 3 Related resourcequota 5 Related dentity

Show all (159)

v Cluster (2)

Name 1 Available Hub accepted Joined Nodes Kubernetes version [<21] Memory Console URL Labels

local- True True True 8 v120.0+c8905da 84 418501Mi Launch cloud=VSphere  clusterlD=148632d9-69d5-4ae4-9Bee-Bdff886463c3

cluster
installername=multiclusterhub 4 more

acp-vmw True True True 9 v120.0+df9c838 28 M9BIMi Launch cloud=VSphere  clusterlD=9d76ac4e-4aae-4d45-22e8-1106b54282fa  name=ocp-vmw  |more

Fonctionnalités : gestion avancée des clusters pour
Kubernetes sur Red Hat OpenShift avec NetApp

Créer des ressources sur plusieurs clusters

La gestion avancée des clusters pour Kubernetes permet aux utilisateurs de créer des ressources sur un ou
plusieurs clusters gérés simultanément a partir de la console. Par exemple, si vous disposez de clusters
OpenShift sur différents sites et que ONTAP vous souhaitez provisionner des PVC sur les deux sites, vous
pouvez cliquer sur le signe (+) de la barre d’onglets. Sélectionnez ensuite les clusters sur lesquels vous
souhaitez créer la demande de volume persistant, collez la ressource YAML, puis cliquez sur Créer.



Create resource

Clusters | Select the clusters where the resource(s) will be deployed.

Resource configuration | Enter the configuration manifest for the resource(s).

YAML

Cancel

kind: PersistentVolumeClaim

ion: vi

p-trident
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