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Solutions multicloud hybrides NetApp pour les
workloads de conteneurs Red Hat OpenShift

Présentation
NetApp constate une augmentation significative des clients qui modernisent leurs applications d’entreprise
existantes et créent de nouvelles applications à l’aide de conteneurs et de plateformes d’orchestration basées
sur Kubernetes. Nous avons adopté Red Hat OpenShift Container Platform comme bon nombre de nos clients.

Alors que les clients sont de plus en plus nombreux à adopter des conteneurs dans leur entreprise, NetApp est
parfaitement positionné pour répondre aux besoins de stockage persistant de leurs applications avec état et
aux besoins de gestion des données classiques, tels que la protection, la sécurité et la migration des données.
Toutefois, ces besoins sont satisfaits à l’aide de stratégies, d’outils et de méthodes différents.

Les options de stockage basées sur NetApp ONTAP sont énumérées ci-dessous et offrent sécurité,
protection des données, fiabilité et flexibilité pour les conteneurs et les déploiements Kubernetes.

• Stockage autogéré sur site :

◦ Stockage FAS (Fabric Attached Storage), baies FAS 100 % Flash (AFF), baies SAN ASA (All SAN
Array) et ONTAP Select

• Stockage géré par un fournisseur sur site :

◦ NetApp Keystone fournit une solution de stockage en tant que service (STaaS)

• Stockage autogéré dans le cloud :

◦ NetApp Cloud volumes ONTAP (CVO) fournit un stockage autogéré dans les hyperscalers

• Stockage géré par un fournisseur dans le cloud :

◦ Cloud Volumes Service pour Google Cloud (CVS), Azure NetApp Files (ANF) et Amazon FSX pour
NetApp ONTAP offrent un stockage entièrement géré dans les hyperscalers
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NetApp BlueXP vous permet de gérer l’ensemble de vos ressources de stockage et de données à partir d’un
seul plan de contrôle/interface.

Vous pouvez utiliser BlueXP pour créer et gérer du stockage cloud (par exemple, Cloud Volumes ONTAP et
Azure NetApp Files), déplacer, protéger et analyser les données, et contrôler de nombreux systèmes de
stockage sur site et en périphérie.

NetApp Astra Trident est un orchestrateur de stockage conforme à CSI qui permet de consommer
rapidement et facilement du stockage persistant grâce à plusieurs options de stockage NetApp mentionnées
ci-dessus. Il s’agit d’un logiciel open source géré et pris en charge par NetApp.

Les workloads de conteneurs stratégiques requièrent bien plus que de simples volumes persistants. Leurs
exigences de gestion des données requièrent également la protection et la migration des objets kubernetes
applicatifs.

Les données d’application incluent des objets kubernetes en plus des données utilisateur. Voici
quelques exemples : - Objets kubernetes tels que les pods Specs, les PVC, les déploiements,
les services - objets de configuration personnalisés tels que les cartes de configuration et les
secrets - données persistantes telles que les copies Snapshot, les sauvegardes, les clones -
ressources personnalisées telles que CRS et CRD

NetApp Astra Control, disponible en tant que logiciel entièrement géré et autogéré, assure l’orchestration
pour une gestion robuste des données d’application. Reportez-vous à la "Documentation Astra" Pour en savoir
plus sur la gamme de produits Astra.

Cette documentation de référence apporte la validation de la migration et de la protection des applications
basées sur des conteneurs, déployées sur une plateforme de conteneurs RedHat OpenShift à l’aide de
NetApp Astra Control Center. En outre, la solution fournit des détails généraux sur le déploiement et l’utilisation
de Red Hat Advanced Cluster Management (ACM) pour la gestion des plateformes de conteneurs. Ce
document détaille également les modalités d’intégration du stockage NetApp avec les plateformes de
conteneurs Red Hat OpenShift à l’aide d’Astra Trident CSI Provisioner. ASTRA Control Center est déployé sur
le cluster Hub et est utilisé pour gérer les applications de conteneur et leur cycle de vie de stockage persistant.
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Enfin, il fournit une solution de réplication, de basculement et de retour arrière pour les workloads de
conteneurs sur des clusters Red Hat OpenShift gérés dans AWS (ROSA) utilisant Amazon FSX pour NetApp
ONTAP (FSxN) en tant que stockage persistant.

Solution NetApp avec les workloads gérés de la plateforme
de conteneurs Red Hat OpenShift sur AWS

Solution NetApp avec les workloads gérés de la plateforme de conteneurs Red Hat
OpenShift sur AWS

Les clients peuvent être « nés dans le cloud » ou se trouver à un point de leur parcours
de modernisation lorsqu’ils sont prêts à déplacer des workloads spécifiques ou tous les
workloads de leurs data centers vers le cloud. Ils peuvent choisir d’utiliser des conteneurs
OpenShift gérés par un fournisseur et du stockage NetApp géré par un fournisseur dans
le cloud pour exécuter leurs workloads. Ils doivent planifier et déployer les clusters de
conteneurs Red Hat OpenShift (ROSA) gérés dans le cloud pour assurer la réussite de
leur environnement de production pour leurs workloads de conteneurs. Dans le cloud
AWS, ils peuvent également déployer FSX pour NetApp ONTAP pour répondre aux
besoins en stockage.

FSX pour NetApp ONTAP assure la protection, la fiabilité et la flexibilité des données pour les déploiements de
conteneurs dans AWS. ASTRA Trident sert de mécanisme de provisionnement de stockage dynamique pour
consommer le stockage FSxN persistant pour les applications avec état des clients.

COMME ROSA peut être déployée en mode HA avec des nœuds de plan de contrôle répartis sur plusieurs
zones de disponibilité, FSX ONTAP peut également être provisionné avec l’option multi-AZ qui assure la haute
disponibilité et la protection contre les défaillances AZ.

L’accès à un système de fichiers Amazon FSX à partir de la zone de disponibilité préférée (AZ)
du système de fichiers ne comporte aucun frais de transfert de données. Pour plus
d’informations sur les prix, reportez-vous à la section "ici".

Solution de protection et de migration des données pour les workloads de
conteneurs OpenShift
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Déployez et configurez la plateforme de conteneurs Red Hat
OpenShift gérée sur AWS

Cette section décrit un workflow général de configuration des clusters Red Hat OpenShift
gérés sur AWS(ROSA). Il présente l’utilisation de FSX for NetApp ONTAP (FSxN) géré
en tant que back-end de stockage par Astra Trident pour fournir des volumes persistants.
Vous trouverez des informations détaillées sur le déploiement de FSxN sur AWS à l’aide
de BlueXP. Vous y trouverez également des informations détaillées sur l’utilisation de
BlueXP et d’OpenShift GitOps (Argo CD) pour exécuter les activités de protection et de
migration des données pour les applications avec état sur les clusters ROSA.

Voici un diagramme illustrant les clusters ROSA déployés sur AWS et utilisant FSxN comme stockage back-
end.
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Cette solution a été vérifiée en utilisant deux clusters ROSA dans deux VPC dans AWS.
Chaque cluster ROSA a été intégré à FSxN à l’aide d’Astra Trident. IL existe plusieurs façons de
déployer les clusters ROSA et FSxN dans AWS. Cette description de haut niveau de la
configuration fournit des liens de documentation pour la méthode spécifique qui a été utilisée.
Vous pouvez vous référer aux autres méthodes dans les liens pertinents fournis dans le
"ressources".

Le processus de configuration peut être divisé en plusieurs étapes :

Installer les clusters ROSA

• Créez deux VPC et configurez la connectivité de peering VPC entre les VPC.

• Reportez-vous à "ici" Pour obtenir des instructions sur l’installation des clusters ROSA.

Installez FSxN

• Installez FSxN sur les VPC de BlueXP. Reportez-vous à "ici" Pour créer un compte BlueXP et
démarrer. Reportez-vous à "ici" Pour l’installation de FSxN. Reportez-vous à "ici" Pour créer un
connecteur dans AWS pour gérer le FSxN.

• Déploiement de FSxN à l’aide d’AWS Reportez-vous à "ici" Déploiement via la console AWS
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Installation de Trident sur les clusters ROSA (à l’aide du graphique Helm)

• Utilisez le tableau Helm pour installer Trident sur les clusters ROSA. url du graphique Helm :
https://netapp.github.io/trident-helm-chart

Intégration de FSxN avec Astra Trident pour les clusters ROSA

OpenShift GitOps peut être utilisé pour déployer Astra Trident CSI sur tous les clusters
gérés lors de leur enregistrement sur ArgoCD à l’aide d’ApplicationSet.
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Création de classes de stockage et de back-end à l’aide de Trident (pour FSxN)

• Reportez-vous à "ici" pour plus d’informations sur la création de systèmes back-end et de classes de
stockage.

• Créez la classe de stockage créée pour FsxN avec Trident CSI par défaut depuis la console
OpenShift. Voir la capture d’écran ci-dessous :

Déployer une application à l’aide d’OpenShift GitOps (Argo CD)

• Installez l’opérateur OpenShift GitOps sur le cluster. Reportez-vous aux instructions "ici".

• Configurez une nouvelle instance Argo CD pour le cluster. Reportez-vous aux instructions "ici".

Ouvrez la console du CD Argo et déployez une application. Par exemple, vous pouvez déployer une
application Jenkins à l’aide du CD Argo avec Helm Chart. Lors de la création de l’application, les détails
suivants ont été fournis : projet : cluster par défaut : https://kubernetes.default.svcEspace de noms :
Jenkins l’url du graphique Helm : https://charts.bitnami.com/bitnami

Paramètres Helm : global.storageClass : fsxn-nas

Protection des données

Cette page présente les options de protection des données pour les clusters Red Hat
OpenShift sur AWS (ROSA) gérés à l’aide d’Astra Control Service. ASTRA Control
Service (ACS) est une interface utilisateur graphique simple d’utilisation qui vous permet
d’ajouter des clusters, de définir des applications qui s’exécutent sur eux et d’effectuer
des activités de gestion des données intégrant la cohérence applicative. Les fonctions
ACS sont également accessibles via une API qui permet l’automatisation des flux de
travail.

NetApp Astra Trident est le moteur d’Astra Control (ACS ou ACC). ASTRA Trident intègre plusieurs types de
clusters Kubernetes tels que Red Hat OpenShift, EKS, AKS, SUSE Rancher, Anthos, etc. avec plusieurs
versions de stockage NetApp ONTAP telles que FAS/AFF, ONTAP Select, CVO, Google Cloud Volumes
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Service, Azure NetApp Files et Amazon FSX pour NetApp ONTAP.

Cette section fournit des détails sur les options de protection des données suivantes à l’aide d’ACS :

• Vidéo montrant la sauvegarde et la restauration d’une application ROSA s’exécutant dans une région et la
restauration dans une autre région.

• Vidéo présentant Snapshot et la restauration d’une application ROSA.

• Détails détaillés de l’installation d’un cluster ROSA, Amazon FSX pour NetApp ONTAP, à l’aide d’NetApp
Astra Trident pour l’intégration au back-end de stockage, installation d’une application postgresql sur un
cluster ROSA, utilisation d’ACS pour créer un snapshot de l’application et restaurer son application.

• Un blog montrant les détails pas à pas de la création et de la restauration à partir d’un snapshot pour une
application mysql sur un cluster ROSA avec FSX pour ONTAP à l’aide d’ACS.

Sauvegarde/Restauration à partir de la sauvegarde

La vidéo suivante montre la sauvegarde d’une application ROSA s’exécutant dans une région et la
restauration dans une autre région.

FSX NetApp ONTAP pour Red Hat OpenShift Service sur AWS

Snapshot/Restaurer à partir d’un snapshot

La vidéo suivante montre la prise d’un instantané d’une application ROSA et la restauration à partir de
l’instantané après.

Snapshot/Restore pour les applications sur les clusters Red Hat OpenShift Service sur AWS (ROSA) avec le
stockage Amazon FSX pour NetApp ONTAP

Blog

• "Utilisation d’Astra Control Service pour la gestion des données des applications sur des clusters ROSA
avec le stockage Amazon FSX"

Détails détaillés étape par étape pour créer un snapshot et le restaurer à partir de
celui-ci

Configuration des prérequis

• "Compte AWS"

• "Compte Red Hat OpenShift"

• Utilisateur IAM avec "autorisations appropriées" Pour créer et accéder au cluster ROSA

• "CLI AWS"

• "CLI ROSA"

• "Interface de ligne de commande OpenShift"(oc)

• VPC avec sous-réseaux et passerelles et routes appropriées

• "ROSA Cluster installée" Dans le VPC

• "Amazon FSX pour NetApp ONTAP" Créées dans le même VPC

• Accès au cluster ROSA depuis "OpenShift Hybrid Cloud Console"
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Étapes suivantes

1. Créer un utilisateur admin et se connecter au cluster

2. Créez un fichier kubeconfig pour le cluster.

3. Installer Astra Trident sur le cluster.

4. Créez une configuration back-end, une classe de stockage et une classe Snapshot à l’aide du mécanisme
de provisionnement Trident CSI.

5. Déployer une application postgresql sur le cluster.

6. Créez une base de données et ajoutez un enregistrement.

7. Ajoutez le cluster dans ACS.

8. Définissez l’application dans ACS.

9. Créez un instantané à l’aide d’ACS.

10. Supprimez la base de données dans l’application postgresql.

11. Restauration à partir d’un snapshot à l’aide d’ACS.

12. Vérifiez que votre application a été restaurée à partir de l’instantané.

1. Créer un utilisateur admin et se connecter au cluster

Accédez au cluster ROSA en créant un utilisateur admin avec la commande suivante : (vous devez créer un
utilisateur admin uniquement si vous n’en avez pas créé un au moment de l’installation)

rosa create admin --cluster=<cluster-name>

La commande fournit une sortie qui ressemble à ce qui suit. Connectez-vous au cluster à l’aide de oc login
commande fournie dans la sortie.

Vous pouvez également vous connecter au cluster à l’aide d’un jeton. Si vous avez déjà créé un
administrateur au moment de la création du cluster, vous pouvez vous connecter au cluster
depuis la console Red Hat OpenShift Hybrid Cloud à l’aide des informations d’identification de
l’administrateur. Ensuite, en cliquant sur le coin supérieur droit où il affiche le nom de l’utilisateur
connecté, vous pouvez obtenir le oc login commande (jeton de connexion) pour la ligne de
commande.
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2. Créez un fichier kubeconfig pour le cluster

Suivre les procédures "ici" Pour créer un fichier kubeconfig pour le cluster ROSA. Ce fichier kubeconfig sera
utilisé plus tard lorsque vous ajoutez le cluster dans ACS.

3. Installer Astra Trident sur le cluster

Installer Astra Trident (dernière version) sur le cluster ROSA. Pour ce faire, vous pouvez suivre l’une des
procédures données "ici". Pour installer Trident à l’aide de Helm à partir de la console du cluster, commencez
par créer un projet appelé Trident.

Ensuite, dans la vue Développeur, créez un référentiel de graphiques Helm. Pour le champ URL, utilisez
'https://netapp.github.io/trident-helm-chart'. Créez ensuite une version de Helm pour
l’opérateur Trident.
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Vérifiez que tous les pods trident sont en cours d’exécution en revenant à la vue de l’administrateur de la
console et en sélectionnant les pods dans le projet trident.
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4. Créez une configuration backend, de classe de stockage et de classe de snapshots à l’aide du mécanisme de
provisionnement Trident CSI

Utilisez les fichiers yaml illustrés ci-dessous pour créer un objet back-end trident, un objet classe de stockage
et l’objet Volumesnapshot. Assurez-vous de fournir les informations d’identification de votre système de
fichiers Amazon FSX for NetApp ONTAP que vous avez créé, la LIF de gestion et le nom de vServer de votre
système de fichiers dans la configuration yaml pour le back-end. Pour obtenir ces informations, accédez à la
console AWS pour Amazon FSX et sélectionnez le système de fichiers, accédez à l’onglet Administration.
Cliquez également sur mettre à jour pour définir le mot de passe du fsxadmin utilisateur.

Vous pouvez utiliser la ligne de commande pour créer les objets ou les créer avec les fichiers
yaml à partir de la console de cloud hybride.
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Configuration back-end Trident

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-nas-secret

type: Opaque

stringData:

  username: fsxadmin

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-nas

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: <management lif>

  backendName: ontap-nas

  svm: fsx

  credentials:

    name: backend-tbc-ontap-nas-secret

Classe de stockage
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apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-nas

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-nas"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true

classe d’instantanés

apiVersion: snapshot.storage.k8s.io/v1

kind: VolumeSnapshotClass

metadata:

  name: trident-snapshotclass

driver: csi.trident.netapp.io

deletionPolicy: Delete

Vérifiez que le backend, la classe de stockage et les objets trident-snapshotclass sont créés à l’aide des
commandes indiquées ci-dessous.

Vous devez à présent modifier de façon importante : définir ontap-nas comme classe de stockage par défaut
au lieu de gp3 de sorte que l’application postgresql que vous déployez ultérieurement puisse utiliser la classe
de stockage par défaut. Dans la console OpenShift de votre cluster, sous stockage, sélectionnez classes de
stockage. Editez l’annotation de la classe par défaut actuelle à false et ajoutez l’annotation
storageclass.kubernetes.io/is-default-class set à true pour la classe de stockage ontap-nas.
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5. Déployer une application postgresql sur le cluster

Vous pouvez déployer l’application à partir de la ligne de commande comme suit :

helm install postgresql bitnami/postgresql -n postgresql --create-namespace

16



Si vous ne voyez pas les modules d’application s’exécuter, une erreur peut survenir en raison
de contraintes de contexte de sécurité.

Corrigez l’erreur en modifiant le runAsUser et fsGroup champs dans
statefuleset.apps/postgresql objet avec l’uid qui se trouve dans la sortie du oc get
project comme indiqué ci-dessous.

L’application postgresql doit être en cours d’exécution et utiliser des volumes persistants pris en charge par le
stockage Amazon FSX pour NetApp ONTAP.
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6. Créer une base de données et ajouter un enregistrement

7. Ajouter le cluster dans ACS

Connectez-vous à ACS. Sélectionnez cluster et cliquez sur Ajouter. Sélectionnez autre et téléchargez ou collez
le fichier kubecconfig.
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Cliquez sur Suivant et sélectionnez ontap-nas comme classe de stockage par défaut pour ACS. Cliquez sur
Suivant, consultez les détails et Ajouter le cluster.

8. Définir l’application dans ACS

Définissez l’application postgresql dans ACS. Sur la page d’accueil, sélectionnez applications, définir et
entrez les détails appropriés. Cliquez sur Suivant à plusieurs reprises, passez en revue les détails et cliquez
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sur définir. L’application est ajoutée à ACS.

9. Créez un instantané à l’aide d’ACS

Il existe de nombreuses façons de créer un instantané dans ACS. Vous pouvez sélectionner l’application et
créer un instantané à partir de la page qui affiche les détails de l’application. Vous pouvez cliquer sur Create
snapshot pour créer un snapshot à la demande ou configurer une règle de protection.

Créez un instantané à la demande en cliquant simplement sur Créer un instantané, en fournissant un nom,
en examinant les détails et en cliquant sur instantané. L’état de l’instantané passe à sain une fois l’opération
terminée.
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10. Supprimez la base de données dans l’application postgresql

Reconnectez-vous à postgresql, répertoriez les bases de données disponibles, supprimez celle que vous avez
créée précédemment et répertoriez à nouveau pour vous assurer que la base de données a été supprimée.

11. Restauration à partir d’un instantané à l’aide d’ACS

Pour restaurer l’application à partir d’un instantané, accédez à la page d’accueil de l’interface utilisateur ACS,
sélectionnez l’application et sélectionnez Restaurer. Vous devez choisir un snapshot ou une sauvegarde à
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partir de laquelle effectuer la restauration. (En général, plusieurs d’entre elles sont créées en fonction d’une
règle que vous avez configurée). Faites les choix appropriés dans les deux écrans suivants, puis cliquez sur
Restaurer. L’état de l’application passe de la restauration à disponible après sa restauration à partir de
l’instantané.
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12. Vérifiez que votre application a été restaurée à partir de l’instantané

Connectez-vous au client postgresql et vous devriez maintenant voir la table et l’enregistrement dans la table
que vous aviez précédemment. C’est tout. En cliquant simplement sur un bouton, votre application a été
restaurée à un état antérieur. C’est à ce niveau de simplicité que nous proposons à nos clients avec Astra
Control.

Migration des données

Cette page présente les options de migration des données pour les workloads de
conteneurs dans des clusters Red Hat OpenShift gérés à l’aide de FSX pour NetApp
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ONTAP pour le stockage persistant.

Migration des données

Les services Red Hat OpenShift sur AWS et FSX pour NetApp ONTAP (FSxN) font partie de leur portefeuille
de services par AWS. FSxN est disponible avec les options Single AZ ou Multi-AZ. L’option Multi-Az assure la
protection des données contre les défaillances de zone de disponibilité. FSxN peut être intégré à Astra Trident
pour fournir un stockage persistant aux applications sur les clusters ROSA.

Intégration de FSxN avec Trident à l’aide de Helm Chart

Intégration de clusters ROSA avec Amazon FSX for ONTAP

La migration des applications de conteneurs implique :

• Volumes persistants : cette opération peut être effectuée à l’aide de BlueXP. Une autre option consiste à
utiliser Astra Control Center pour gérer les migrations d’applications de conteneurs d’un environnement sur
site vers le cloud. L’automatisation peut être utilisée dans le même but.

• Métadonnées des applications : cette opération peut être réalisée à l’aide d’OpenShift GitOps (Argo CD).

Basculement et retour arrière des applications sur un cluster ROSA à l’aide de FSxN pour le stockage
persistant

La vidéo suivante présente des scénarios de basculement et de retour arrière d’applications à l’aide de BlueXP
et d’Argo CD.

Basculement et retour arrière des applications sur le cluster ROSA

Solution de protection et de migration des données pour les workloads de conteneurs OpenShift
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