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Guide de référence NFS 3.1 pour vSphere 8

VMware vSphere Foundation (VVF) est une plateforme haute performance capable de
fournir diverses charges de travail virtualisées. VMware vCenter, ’hyperviseur ESXi, les
composants réseau et divers services de ressources sont au cceur de vSphere.
Combinées a ONTAP, les infrastructures virtualisées optimisées par VMware offrent une
flexibilité, une évolutivité et des capacités remarquables.

Utilisation de NFS 3.1 avec vSphere 8 et les systemes de
stockage ONTAP

Ce document fournit des informations sur les options de stockage disponibles pour la base VMware Cloud
vSphere basée sur les baies 100 % Flash NetApp. Les options de stockage prises en charge sont couvertes
par des instructions spécifiques pour le déploiement des datastores NFS. Nous vous présentons également
VMware Live site Recovery pour la reprise aprés incident des datastores NFS. Enfin, la protection anti-
ransomware autonome de NetApp pour le stockage NFS est analysée.

Cas d’utilisation

Cas d'utilisation décrits dans cette documentation :
» Options de stockage pour les clients a la recherche d’environnements uniformes sur les clouds privés et
publics.
» Déploiement d’infrastructure virtuelle pour les charges de travail.

« Solution de stockage évolutive et adaptée a I'évolution des besoins, méme lorsqu’elle n’est pas
directement alignée sur les besoins en ressources de calcul.

* Protection des machines virtuelles et des datastores a I'aide du plug-in SnapCenter pour VMware vSphere.
« Utilisation de VMware Live site Recovery pour la reprise aprés incident des datastores NFS.

« Stratégie de détection des ransomwares, avec plusieurs couches de protection au niveau de 'héte ESXi et
de la machine virtuelle invitée

Public
Cette solution est destinée aux personnes suivantes :
« Architectes de solutions qui recherchent des options de stockage plus flexibles pour les environnements
VMware congus pour optimiser le TCO.

 Architectes de solutions a la recherche d’options de stockage VVF offrant des options de protection des
données et de reprise d’activité avec les principaux fournisseurs cloud.

» Les administrateurs du stockage qui souhaitent des instructions spécifiques sur la configuration du VVF
avec le stockage NFS.

» Les administrateurs du stockage qui souhaitent des instructions spécifiques sur la protection des VM et
datastores résidant sur le stockage ONTAP



Présentation de la technologie

Le Guide de référence NFS 3.1 VCF pour vSphere 8 comprend les principaux composants suivants :

Fondation VMware vSphere

Composant central de vSphere Foundation, VMware vCenter est une plateforme de gestion centralisée qui
assure la configuration, le contrdle et 'administration des environnements vSphere. VCenter sert de base a la
gestion des infrastructures virtualisées. Les administrateurs peuvent ainsi déployer, surveiller et gérer des
machines virtuelles, des conteneurs et des hétes ESXi au sein de I'environnement virtuel.

La solution VVF prend en charge les workloads Kubernetes natifs et basés sur des machines virtuelles.
Principaux composants :

* VMware vSphere

* VMware VSAN

» ARIA Standard

+ Service de grid Kubernetes VMware Tanzu pour vSphere
» Switch distribué vSphere

Pour plus d’informations sur les composants VVF inclus, reportez-vous a la section Architecture et
planification, reportez-vous "Comparaison en direct des produits VMware vSphere" a la section .

Options de stockage VVF

Le stockage est au cceur d’un environnement virtuel performant. Que ce soit via les datastores VMware ou les
cas d'utilisation connectés par l'invité, le systeme de stockage libére les fonctionnalités de vos workloads en
vous permettant de choisir le meilleur prix par Go qui soit le plus avantageux tout en réduisant la sous-
utilisation. ONTAP est une solution de stockage leader pour les environnements VMware vSphere depuis prés
de vingt ans et continue d’ajouter des fonctionnalités innovantes pour simplifier la gestion tout en réduisant les
codlts.

Les options de stockage VMware sont généralement organisées sous la forme d’offres de stockage classiques
et Software-defined. Les modéles de stockage classiques incluent le stockage local et réseau, tandis que les
modéles de stockage Software-defined incluent VSAN et VMware Virtual volumes (vVols).


https://www.vmware.com/docs/vmw-datasheet-vsphere-product-line-comparison
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Pour "Introduction au stockage dans I'environnement vSphere" plus d’'informations sur les types de stockage
pris en charge pour VMware vSphere Foundation, reportez-vous a la section.

NetApp ONTAP

De nombreuses raisons expliquent pourquoi des dizaines de milliers de clients ont choisi ONTAP comme
solution de stockage primaire pour vSphere. Ces champs d’application incluent :

1. Systéme de stockage unifié : ONTAP propose un systéme de stockage unifié qui prend en charge les
protocoles SAN et NAS. Cette polyvalence permet I'intégration transparente de diverses technologies de
stockage dans une solution unique.

2. Protection robuste des données : ONTAP fournit des fonctionnalités robustes de protection des données
grace a des instantanés compacts. Ces snapshots permettent de mettre en place des processus de
sauvegarde et de restauration efficaces, garantissant la sécurité et I'intégrité des données d’application.

3. Outils de gestion complets: ONTAP offre une multitude d’outils congus pour aider a gérer efficacement
les données d’application. Ces outils rationalisent les tadches de gestion du stockage, améliorent I'efficacité
opérationnelle et simplifient 'administration.

4. Efficacité du stockage : ONTAP inclut plusieurs fonctionnalités d’efficacité du stockage, activées par
défaut, congues pour optimiser l'utilisation du stockage, réduire les colts et améliorer les performances
globales du systéme.

L'utilisation de ONTAP avec VMware apporte une grande flexibilité pour répondre aux besoins des
applications. Les protocoles suivants sont pris en charge comme datastore VMware avec ONTAP : * FCP *
FCoE * NVMe/FC * NVMe/TCP * iSCSI * NFS v3 * NFS v4.1

En utilisant un systeme de stockage distinct de I'hyperviseur, vous pouvez décharger de nombreuses fonctions
et optimiser votre investissement dans les systémes hotes vSphere. En plus de s’assurer que les ressources
de vos hobtes sont concentrées sur les charges de travail applicatives, vous évitez également I'impact aléatoire
sur les performances des applications en provenance des opérations de stockage.

L'association de ONTAP et de vSphere permet de réduire les dépenses liées au matériel hote et aux logiciels
VMware. Vous pouvez également protéger vos données a moindre colt grace a des performances élevées et


https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-storage/GUID-F602EB17-8D24-400A-9B05-196CEA66464F.html

prévisibles. Les charges de travail virtualisées étant mobiles, vous pouvez explorer différentes approches a
I'aide de Storage vMotion afin de déplacer des ordinateurs virtuels entre des datastores VMFS, NFS ou vvols,
le tout sur un méme systéme de stockage.

Baies 100 % Flash NetApp

NetApp AFF (FAS 100 % Flash) est une gamme de baies de stockage 100 % Flash. Des solutions de
stockage hautes performances a faible latence sont congues pour les charges de travail d’entreprise. La
gamme AFF associe les avantages de la technologie Flash aux fonctionnalités de gestion des données de
NetApp, offrant ainsi une plateforme de stockage puissante et efficace.

La gamme AFF comprend a la fois des modeéles de la série A et des modéles de la série C.

Les baies Flash NetApp A-Series 100 % NVMe sont congues pour les workloads haute performance. Elles
offrent une latence ultra faible et une résilience élevée. Elles sont donc adaptées aux applications stratégiques.

AFF A70 AFF A90 AFF A1K

Rk

Les baies Flash C-Series QLC sont destinées a des cas d'utilisation de capacité supérieure, offrant la vitesse
de la technologie Flash et 'économie du Flash hybride.

AFF C250 AFF C400 AFF C800

IERECCS ”Il ”Il

Prise en charge des protocoles de stockage

Le systeme AFF prend en charge tous les protocoles standard utilisés pour la virtualisation, les data stores et
le stockage connecté a I'invité, notamment NFS, SMB, iSCSI, Fibre Channel (FC), Fibre Channel over
Ethernet (FCoE), NVME over Fabrics et S3. Les clients sont libres de choisir ce qui convient le mieux a leurs
workloads et applications.

NFS - NetApp AFF prend en charge NFS, ce qui permet un accés basé sur des fichiers aux datastores
VMware. Les datastores connectés par NFS depuis de nombreux hétes ESXi dépassent de loin les limites
imposées aux systemes de fichiers VMFS. L'utilisation de NFS avec vSphere offre des avantages en termes
de facilité d'utilisation et d’efficacité du stockage. ONTAP inclut des fonctionnalités d’acceés aux fichiers
disponibles pour le protocole NFS. Vous pouvez activer un serveur NFS et exporter des volumes ou des
gtrees.

Pour obtenir des conseils de conception sur les configurations NFS, reportez-vous au "Documentation sur la


https://docs.netapp.com/us-en/ontap/nas-management/index.html

gestion du stockage NAS".

ISCSI - NetApp AFF fournit une prise en charge robuste pour iISCSI, permettant un accés au niveau des blocs
aux periphériques de stockage sur les réseaux IP. Il offre une intégration transparente avec les initiateurs
iISCSI pour un provisionnement et une gestion efficaces des LUN iSCSI. Fonctionnalités avancées d’'ONTAP,
telles que les chemins d’acces multiples, I'authentification CHAP et la prise en charge ALUA.

Pour obtenir des conseils de conception sur les configurations iSCSI, reportez-vous au "Documentation de
référence sur la configuration SAN".

Fibre Channel - NetApp AFF offre une prise en charge compléte de Fibre Channel (FC), une technologie de
réseau haut débit couramment utilisée dans les réseaux de stockage (SAN). ONTAP s’integre en toute
transparence a l'infrastructure FC, offrant ainsi un acceés fiable et efficace au niveau des blocs aux systemes
de stockage. Elle offre des fonctionnalités telles que le zoning, les chemins d’accés multiples et la connexion a
la fabric (FLOGI) pour optimiser les performances, améliorer la sécurité et assurer la connectivité transparente
dans les environnements FC.

Pour obtenir des conseils de conception sur les configurations Fibre Channel "Documentation de référence sur
la configuration SAN", reportez-vous au .

NVMe over Fabrics - NetApp ONTAP prend en charge NVMe over Fabrics. NVMe/FC permet d’utiliser des
périphériques de stockage NVMe sur l'infrastructure Fibre Channel et NVMe/TCP sur les réseaux de stockage
IP.

Pour obtenir des conseils de conception sur NVMe, reportez-vous a la section "Configuration, prise en charge
et limitations de NVMe".

Technologie active/active

Les baies 100 % Flash NetApp autorisent des chemins de données actif-actif a travers les deux contrdleurs, ce
qui évite au systeme d’exploitation héte d’attendre la panne d’'un chemin actif avant d’activer le chemin
alternatif. Cela signifie que I'héte peut utiliser tous les chemins disponibles sur tous les contréleurs, en veillant
a ce que les chemins actifs soient toujours présents, que le systéme soit dans un état stable ou qu’il ait subi un
basculement de controleur.

Pour plus d’informations, reportez-vous a "Protection des données et reprise aprés incident" la documentation.

Garanties de stockage

NetApp propose un ensemble unique de garanties de stockage grace aux baies 100 % Flash NetApp. Ses
avantages uniques incluent :

Garantie d’efficacité du stockage : atteignez une haute performance tout en réduisant les colts de stockage
grace a la garantie d’efficacité du stockage. Ratio de 4:1 pour les workloads SAN Garantie de restauration
ransomware : garantie de récupération des données en cas d’attaque par ransomware.

Pour plus d’informations, reportez-vous au "Page d’accueil NetApp AFF" .

Outils NetApp ONTAP pour VMware vSphere

L'un des composants puissants de vCenter est la possibilité d’intégrer des plug-ins ou des extensions qui
améliorent davantage ses fonctionnalités et fournissent des fonctionnalités et des capacités supplémentaires.
Ces plug-ins étendent les fonctionnalités de gestion de vCenter et permettent aux administrateurs d’intégrer
des solutions, des oultils et des services tiers dans leur environnement vSphere.


https://docs.netapp.com/us-en/ontap/nas-management/index.html
https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/san-config/configure-fc-nvme-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/san-config/configure-fc-nvme-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html
https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html
https://docs.netapp.com/us-en/ontap/data-protection-disaster-recovery/index.html
https://www.netapp.com/data-storage/aff-a-series/

Les outils NetApp ONTAP pour VMware sont une suite compléte d’outils congue pour faciliter la gestion du
cycle de vie des machines virtuelles dans les environnements VMware via son architecture de plug-in vCenter.
Ces outils s’intégrent en toute transparence a I'écosystéme VMware, ce qui permet un provisionnement
efficace des datastores et une protection essentielle des machines virtuelles. Grace aux outils ONTAP pour
VMware vSphere, les administrateurs peuvent facilement gérer les taches de gestion du cycle de vie du
stockage.

Des ressources complétes sur les outils ONTAP 10 sont disponibles "Ressources de documentation des outils
ONTAP pour VMware vSphere".

Consultez la solution de déploiement ONTAP Tools 10 a I'adresse "Utilisez les outils ONTAP 10 pour
configurer les datastores NFS pour vSphere 8"

Plug-in NetApp NFS pour VMware VAAI

Le plug-in NetApp NFS pour VAAI (vStorage APIs for Array Integration) optimise les opérations de stockage en
transférant certaines taches vers le systéeme de stockage NetApp, ce qui améliore les performances et
I'efficacité. Cela inclut des opérations telles que la copie compléte, la mise a zéro des blocs et le verrouillage
assisté par matériel. En outre, le plug-in VAAI optimise I'utilisation du stockage en réduisant la quantité de
données transférées sur le réseau lors des opérations de provisionnement et de clonage des ordinateurs
virtuels.

Le plug-in NetApp NFS pour VAAI peut étre téléchargé depuis le site de support NetApp, puis installé sur les
hétes ESXi a 'aide des outils ONTAP pour VMware vSphere.

Pour plus d’informations, reportez-vous a la section "Plug-in NetApp NFS pour la documentation VMware
VAAI" .

Plug-in SnapCenter pour VMware vSphere

Le plug-in SnapCenter pour VMware vSphere (SCV) est une solution logicielle de NetApp qui protége
intégralement les données dans les environnements VMware vSphere. Son objectif est de simplifier et de
rationaliser le processus de protection et de gestion des machines virtuelles et des datastores. SCV utilise un
snapshot basé sur le stockage et la réplication sur des baies secondaires pour atteindre des objectifs de durée
de restauration plus faibles.

Le plug-in SnapCenter pour VMware vSphere offre les fonctionnalités suivantes dans une interface unifiée,
intégrée au client vSphere :

Snapshots basés sur des régles - SnapCenter vous permet de définir des régles pour la création et la
gestion de snapshots cohérents au niveau des applications de machines virtuelles dans VMware vSphere.

Automatisation - la création et la gestion automatisées de snapshots basées sur des régles définies
permettent d’assurer une protection cohérente et efficace des données.

Protection au niveau VM - |a protection granulaire au niveau VM permet une gestion et une récupération
efficaces des machines virtuelles individuelles.

Fonctionnalités d’efficacité du stockage - I'intégration aux technologies de stockage NetApp fournit des
fonctionnalités d’efficacité du stockage telles que la déduplication et la compression pour les snapshots, ce qui
réduit les besoins en stockage.

Le plug-in SnapCenter orchestre la mise en veille des machines virtuelles en association avec des snapshots
matériels sur des baies de stockage NetApp. La technologie SnapMirror permet de répliquer des copies de
sauvegarde sur les systémes de stockage secondaires, y compris dans le cloud.


https://www.netapp.com/support-and-training/documentation/ontap-tools-for-vmware-vsphere-documentation/
https://www.netapp.com/support-and-training/documentation/ontap-tools-for-vmware-vsphere-documentation/
https://docs.netapp.com/us-en/nfs-plugin-vmware-vaai/
https://docs.netapp.com/us-en/nfs-plugin-vmware-vaai/

Pour plus d’informations, reportez-vous a la "Documentation du plug-in SnapCenter pour VMware vSphere".

L'intégration de BlueXP active 3-2-1 stratégies de sauvegarde qui étendent les copies de données au stockage
objet dans le cloud.

Pour plus d’informations sur les stratégies de sauvegarde 3-2-1 avec BlueXP, rendez-vous sur "3-2-1
protection des données pour VMware avec le plug-in SnapCenter et sauvegarde et restauration BlueXP pour
les VM".

Pour obtenir des instructions de déploiement étape par étape pour le plug-in SnapCenter, reportez-vous a la
solution "Utilisez le plug-in SnapCenter pour VMware vSphere pour protéger les machines virtuelles sur les
domaines de charge de travail VCF".

Considérations relatives au stockage

L'utilisation des datastores ONTAP NFS avec VMware vSphere offre un environnement haute performance,
facile a gérer et évolutif qui offre un ratio VM/datastore impossible avec les protocoles de stockage en mode
bloc. Cette architecture peut multiplier par dix la densité des datastores, et entrainer une réduction
correspondante du nombre de datastores.

NConnect for NFS: un autre avantage de I'utilisation de NFS est la possibilité de tirer parti de la fonctionnalité
nConnect. NConnect permet de connecter plusieurs connexions TCP pour les volumes de datastores NFS v3,
ce qui permet d’atteindre un débit plus éleve. Cela permet d’augmenter le parallélisme et pour les datastores
NFS. Les clients qui déploient des datastores avec NFS version 3 peuvent augmenter le nombre de
connexions au serveur NFS, optimisant ainsi 'utilisation des cartes d’interface réseau haut débit.

Pour plus d’informations sur nConnect, reportez-vous a "NFS nConnect avec VMware et NetApp'la .

Agrégation de session pour NFS: a partir de ONTAP 9.14.1, les clients utilisant NFSv4.1 peuvent exploiter
'agrégation de session pour établir plusieurs connexions a diverses LIFs sur le serveur NFS. Cela permet un
transfert de données plus rapide et améliore la résilience grace a l'utilisation des chemins d’accés multiples. La
mise en circuits s’avere particulierement avantageuse lors de I'exportation de volumes FlexVol vers des clients
qui prennent en charge la mise en circuits, tels que des clients VMware et Linux, ou lors de I'utilisation de
protocoles NFS sur RDMA, TCP ou pNFS.

Pour plus d’informations, reportez-vous a la section "Présentation de I'agrégation NFS" .

Volumes FlexVol: NetApp recommande d'utiliser des volumes FlexVol pour la plupart des datastores NFS. Si
des datastores plus volumineux peuvent améliorer I'efficacité du stockage et les avantages opérationnels, il est
conseillé d’utiliser au moins quatre datastores (volumes FlexVol) pour stocker les machines virtuelles sur un
seul contréleur ONTAP. En régle générale, les administrateurs déploient des datastores reposant sur des
volumes FlexVol d’'une capacité comprise entre 4 To et 8 To. Cette taille offre un bon équilibre entre
performances, facilité de gestion et protection des données. Les administrateurs peuvent commencer par un
déploiement de petite taille et faire évoluer le datastore en fonction des besoins (jusqu’a 100 To maximum).
Des datastores plus petits accélérent la restauration a partir de sauvegardes ou d’incidents et peuvent étre
facilement déplacés dans le cluster. Cette approche permet d’optimiser l'utilisation des performances des
ressources matérielles et d’autoriser les datastores a appliquer différentes régles de restauration.

Volumes FlexGroup: pour les scénarios nécessitant un grand datastore, NetApp recommande I'utilisation de
volumes FlexGroup. Les volumes FlexGroup n’ont pratiquement aucune limite de capacité ou de nombre de
fichiers, ce qui permet aux administrateurs de provisionner facilement un namespace unique massif.
L'utilisation de volumes FlexGroup n’entraine pas de frais de maintenance ou de gestion supplémentaires.
Avec les volumes FlexGroup, plusieurs datastores ne sont pas nécessaires pour les performances, car ils
évoluent par nature. En utilisant des volumes ONTAP et FlexGroup avec VMware vSphere, vous pouvez
établir des datastores simples et évolutifs exploitant toute la puissance du cluster ONTAP.


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/bxp-scv-hybrid-solution.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/bxp-scv-hybrid-solution.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/bxp-scv-hybrid-solution.html
https://docs.netapp.com/fr-fr/netapp-solutions/vmware/vmware_vcf_asa_scv_wkld.html
https://docs.netapp.com/fr-fr/netapp-solutions/vmware/vmware_vcf_asa_scv_wkld.html
https://docs.netapp.com/us-en/ontap/nfs-trunking/

Protection par ransomware

Le logiciel de gestion des données NetApp ONTAP est doté d’une suite compléte de technologies intégrées
qui vous aident a protéger, détecter et restaurer vos données en cas d’attaques par ransomware. La
fonctionnalité NetApp SnapLock Compliance intégrée a ONTAP empéche la suppression des données
stockées dans un volume activé en utilisant la technologie WORM (write once, read many) avec une
conservation avancée des données. Une fois la période de conservation établie et la copie Snapshot
verrouillée, méme un administrateur du stockage disposant de la Privileges compléte du systéme ou un
membre de I'équipe de support NetApp ne peut pas supprimer la copie Snapshot. Mais, plus important encore,
un hacker qui a des identifiants compromis ne peut pas supprimer les données.

NetApp garantit que nous serons en mesure de récupérer vos copies NetApp® Snapshot™ protégées sur des
baies éligibles, et si nous ne le pouvons pas, nous compenserons votre organisation.

Pour plus d’informations sur la garantie de restauration contre les ransomware, voir : "Garantie de récupération
par ransomware".

https://docs.netapp.com/us-en/ontap/anti-ransomware/ ["Présentation de la
protection autonome contre les ransomwares"]Pour plus d'informations,

reportez-vous au.

Consultez la solution compléte sur le centre de documentation des solutions NetApps : "Protection anti-
ransomware autonome pour le stockage NFS"

Considérations relatives a la reprise sur incident

NetApp fournit le stockage le plus sécurisé au monde. NetApp vous aide a protéger l'infrastructure de vos
données et applications, a déplacer vos données entre votre systéme de stockage sur site et le cloud, ainsi
qu’a assurer la disponibilité des données dans les clouds. ONTAP est doté de puissantes technologies de
sécurité et de protection des données qui aident a protéger les clients contre les incidents en détectant de
maniére proactive les menaces et en restaurant rapidement les données et les applications.

VMware Live site Recovery, anciennement VMware site Recovery Manager, offre une automatisation
rationalisée basée sur des regles pour la protection des machines virtuelles au sein du client Web vSphere.
Cette solution tire parti des technologies avancées de gestion des données de NetApp via Storage Replication
adapter, intégrées aux outils ONTAP pour VMware. En exploitant les fonctionnalités de NetApp SnapMirror
pour la réplication basée sur les baies, les environnements VMware peuvent bénéficier de I'une des
technologies ONTAP les plus fiables et les plus abouties. SnapMirror assure des transferts de données
sécurisés et ultra efficaces en copiant uniquement les blocs du systeme de fichiers modifiés, et non les
machines virtuelles ou les datastores complets. De plus, ces blocs exploitent des techniques d’économie
d’espace telles que la déduplication, la compression et la compaction. Avec l'introduction d’SnapMirror
indépendant de la version dans les systemes ONTAP modernes, vous avez plus de flexibilité dans le choix de
vos clusters source et cible. SnapMirror s’est véritablement imposé comme un puissant outil de reprise aprées
incident. Associé a la restauration en direct sur site, il offre une évolutivité, des performances et des
eéconomies supérieures a celles des solutions de stockage locales.

Pour plus d’informations, reportez-vous au "Présentation de VMware site Recovery Manager".

Consultez la solution compléte sur le centre de documentation des solutions NetApps : "Protection anti-
ransomware autonome pour le stockage NFS"

BlueXP DRaaS (Disaster Recovery as a Service) pour NFS est une solution économique de reprise d’activité
congue pour les workloads VMware qui s’exécutent sur des systémes ONTAP sur site avec des datastores


https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://www.netapp.com/media/103031-SB-4279-Ransomware_Recovery_Guarantee.pdf
https://docs.vmware.com/en/Site-Recovery-Manager/8.8/srm-installation-and-configuration/GUID-C1E9E7D0-B88F-4D2E-AA15-31897C01AB82.html

NFS. Il exploite la réplication NetApp SnapMirror pour se protéger contre les pannes de site et les corruptions
de données, telles que les attaques par ransomware. Intégré a la console NetApp BlueXP , ce service facilite
la gestion et la découverte automatisée des vCenter VMware et du stockage ONTAP. Les entreprises peuvent
créer et tester des plans de reprise d’activité, et atteindre un objectif de point de restauration (RPO) de 5
minutes maximum gréce a la réplication au niveau des blocs. La DRaa$S de BlueXP exploite la technologie
FlexClone de ONTAP pour réaliser des tests compacts sans affecter les ressources de production. Ce service
orchestre les processus de basculement et de rétablissement, permettant ainsi d’installer des serveurs virtuels
protégés sur le site de reprise d’activité désigné en toute simplicité. Par rapport a d’autres solutions connues,
la DRaaS de BlueXP offre ces fonctionnalités pour un codt inférieur, ce qui en fait une solution efficace pour
les entreprises qui peuvent configurer, tester et exécuter les opérations de reprise aprés incident dans leurs
environnements VMware a I'aide de systemes de stockage ONTAP.

Consultez la solution compléte sur le centre de documentation des solutions NetApps : "Reprise apres incident
a l'aide de la DRaaS BlueXP pour les datastores NFS"

Présentation des solutions
Solutions décrites dans cette documentation :
* Fonctionnalité NFS nConnect avec NetApp et VMware. Cliquez sur "ici" pour les étapes de

déploiement.

o Utilisez les outils ONTAP 10 pour configurer les datastores NFS pour vSphere 8. Cliquez sur "ici"
pour les étapes de déploiement.

o Déployer et utiliser le plug-in SnapCenter pour VMware vSphere pour protéger et restaurer les
machines virtuelles. Cliquez sur "ici" pour les étapes de déploiement.

o Reprise apreés incident des datastores NFS avec VMware site Recovery Manager. Cliquez sur "
ici" pour les étapes de déploiement.

> Protection anti-ransomware autonome pour le stockage NFS. Cliquez sur "ici" pour les étapes de
déploiement.

Fonctionnalité NFS nConnect avec NetApp et VMware

A partir de VMware vSphere 8.0 U1 (sous forme de Tech-preview), la fonctionnalité
nconnect permet d’effectuer plusieurs connexions TCP pour les volumes de datastore
NFS v3 afin d’atteindre un débit supérieur. Les clients qui utilisent le datastore NFS
peuvent désormais augmenter le nombre de connexions au serveur NFS, optimisant
ainsi l'utilisation de cartes d’interface réseau haut débit.

Cette fonctionnalité est généralement disponible pour NFS v3 avec 8.0 U2. Reportez-vous a la

@ section stockage sur "Notes de version de VMware vSphere 8.0 Update 2". NFS v4.1 est pris en
charge avec vSphere 8.0 U3. Pour plus d’informations, vérifier "Notes de version de vSphere
8.0 mise a jour 3"

Cas d’utilisation

» Héberger plus de machines virtuelles par datastore NFS sur le méme hote.
» Boostez les performances des datastores NFS.

» Offre de service a un Tier supérieur pour les applications basées sur des machines virtuelles et des
conteneurs.


https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/fr-fr/netapp-solutions/vmware/vmware_vcf_asa_scv_wkld.html
https://docs.netapp.com/fr-fr/netapp-solutions/vmware/vmware_vcf_asa_scv_wkld.html
https://docs.netapp.com/fr-fr/netapp-solutions/vmware/vmware_vcf_asa_scv_wkld.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.netapp.com/us-en/netapp-solutions/ehc/dr-draas-nfs.html
https://docs.vmware.com/en/VMware-vSphere/8.0/rn/vsphere-esxi-802-release-notes/index.html
https://docs.vmware.com/en/VMware-vSphere/8.0/rn/vsphere-vcenter-server-803-release-notes/index.html
https://docs.vmware.com/en/VMware-vSphere/8.0/rn/vsphere-vcenter-server-803-release-notes/index.html

Détails techniques

L'objectif de nconnect est de fournir plusieurs connexions TCP par datastore NFS sur un héte vSphere. Cela
permet d’augmenter le parallélisme et les performances des datastores NFS. Dans ONTAP, lorsqu’un montage
NFS est établi, un ID de connexion (CID) est créé. Ce CID fournit jusqu’a 128 opérations en vol simultanées.
Lorsque ce nombre est dépasseé par le client, ONTAP agit comme une forme de contréle de flux jusqu’a ce qu’il
puisse libérer certaines ressources disponibles a mesure que d’autres opérations sont terminées. Ces pauses
ne prennent généralement que quelques microsecondes, mais au-dela de millions d’opérations, elles peuvent
s’additionner et engendrer des problémes de performance. NConnect peut prendre la limite de 128 et la
multiplier par le nombre de sessions nconnect sur le client, ce qui fournit plus d’opérations simultanées par
CID et peut potentiellement améliorer les performances. Pour plus d’informations, reportez-vous a la section
"Guide d'implémentation et des meilleures pratiques NFS"

Datastore NFS par défaut

Pour résoudre les limites de performances d’'une connexion unique au datastore NFS, des datastores
supplémentaires sont montés ou des hotes supplémentaires sont ajoutés pour augmenter la connexion.

Without nConnect feature W|th NetApp and VMware

........................... DD Li‘ M EEE
FE EEIEE] BT

vSphere environment vSphere environment vSphere environment vSphere environment
NFS NFS NFS NFS
Datastore Datastore Datastore Datastore
NetApp® ONTAP® NetApp® ONTAP® NetApp® ONTAP®

PesizEzy
3 E

ONTAP ONTAP ONTAP

= -

(>

Avec le datastore nConnect NFS

Une fois le datastore NFS créé a 'aide des outils ONTAP ou d’autres options, le nombre de connexions par
datastore NFS peut étre modifié a l'aide de l'interface de ligne de commande vSphere, de PowerCLI, de I'outil
govc ou d’autres options d’API. Pour éviter tout probleme de performances avec vMotion, conservez le méme
nombre de connexions pour le datastore NFS sur tous les hétes vSphere faisant partie du cluster vSphere.
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With nConnect feature with NetApp and VMware

vSphere environment

NFS
Datastore

NFS
Datastore

NetApp® ONTAP®

NFS
Datastore

NetApp® ONTAP®
= ;

(>

= 57

ONTAP

Condition préalable

Pour utiliser la fonctionnalité nconnect, les dépendances suivantes doivent étre satisfaites.

Version ONTAP Version vSphere Commentaires

9.8 ou plus 8 mise a jour 1 Apercu technique avec option pour augmenter le
nombre de connexions.

9.8 ou plus 8 mise a jour 2 Généralement disponible avec option pour augmenter
ou diminuer le nombre de connexions.

9.8 ou plus 8 mise a jour 3 NFS 4.1 et prise en charge de chemins d’accés
multiples.

Mettre a jour le numéro de connexion au datastore NFS
Une seule connexion TCP est utilisée lorsqu’un datastore NFS est créé avec les outils ONTAP ou avec

vCenter. Pour augmenter le nombre de connexions, il est possible d’utiliser I'interface de ligne de commande
vSphere. La commande de référence est illustrée ci-dessous.
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# Increase the number of connections while creating the NFS v3 datastore.
esxcli storage nfs add -H <NFS Server FQDN or IP> -v <datastore name> -s
<remote share> -c <number of connections>

# To specify the number of connections while mounting the NFS 4.1
datastore.

esxcli storage nfs4l add -H <NFS Server FQDN or IP> -v <datastore name> -s
<remote share> -c <number of connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch
esxcli storage nfs4l add -I <NFS Server FQDN or IP>:vmkl -I

<NFS Server FQDN or IP>:vmk2 -v <datastore name> -s <remote share> -c
<number of connections>

# To increase or decrease the number of connections for existing NFSv3
datastore.

esxcli storage nfs param set -v <datastore name> -c
<number of connections>

# For NFSv4.1 datastore

esxcli storage nfs4l param set -v <datastore name> -c
<number of connections>

# To set VMkernel adapter for an existing NFS 4.1 datastore

esxcli storage nfs4l param set -I <NFS Server FQDN or IP>:vmk2 -v
<datastore name> -c <number of connections>

Ou utilisez PowerCLI comme illustré ci-dessous

SdatastoreSys = Get-View (Get-VMHost host0l.vsphere.local) .ExtensionData
.ConfigManager.DatastoreSystem
SnfsSpec = New-Object VMware.Vim.HostNasVolumeSpec

snfsSpec.RemoteHost = "nfs server.ontap.local"
SnfsSpec.RemotePath = "/DS01"
SnfsSpec.LocalPath = "DSO01"
SnfsSpec.AccessMode = "readWrite"

SnfsSpec.Type = "NFS"
SnfsSpec.Connections = 4
SdatastoreSys.CreateNasDatastore ($SnfsSpec)

Voici 'exemple de 'augmentation du nombre de connexions avec l'outil govc.
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$env.GOVC_URL = 'vcenter.vsphere.local'

$env.GOVC_USERNAME = 'administrator@vsphere.local'
SenV.GOVC_PASSWORD = TXXXXXXXXX'
$env.GOVC_Datastore = 'DSO1'

# Senv.GOVC INSECURE = 1

$env.GOVC_HOST = 'host0Ol.vsphere.local'

# Increase number of connections while creating the datastore.

govc host.esxcli storage nfs add -H nfs server.ontap.local -v DSO0l -s
/DS01 -c 2

# For NFS 4.1, replace nfs with nfs4l

govc host.esxcli storage nfs4l add -H <NFS Server FQDN or IP> -v
<datastore name> -s <remote share> -c <number of connections>

# To utilize specific VMkernel adapters while mounting, use the -I switch
govc host.esxcli storage nfs4l add -I <NFS Server FQDN or IP>:vmkl
<NFS Server FQDN or IP>:vmk2 -v <datastore name> -s <remote share> -c

|
=

<number of connections>

# To increase or decrease the connections for existing datastore.
govc host.esxcli storage nfs param set -v DS01 -c 4

# For NFSv4.1 datastore

govc host.esxcli storage nfs4l param set -v <datastore name> -c
<number of connections>

# View the connection info

govc host.esxcli storage nfs list

Reportez-vous a "Article 91497 de la base de connaissances VMware" pour en savoir plus.

Considérations relatives a la conception

Le nombre maximal de connexions pris en charge par ONTAP dépend du modele de plateforme de stockage.
Recherchez exec_ctx activé "Guide d’implémentation et des meilleures pratiques NFS" pour en savoir plus.

Plus le nombre de connexions par datastore NFSv3 augmente, plus le nombre de datastores NFS pouvant
étre montés sur cet héte vSphere diminue. Le nombre total de connexions prises en charge par héte vSphere
est de 256. Fait "Article 91481 de la base de connaissances VMware" Pour les limites de datastores par héte
vSphere.

Le datastore vVol ne prend pas en charge la fonctionnalité nConnect. Toutefois, les terminaux
de protocole comptent pour atteindre la limite de connexion. Un terminal de protocole est créé
pour chaque lif de données du SVM lors de la création du datastore vVol.

Utilisez les outils ONTAP 10 pour configurer les datastores
NFS pour vSphere 8

Les outils ONTAP pour VMware vSphere 10 disposent d’'une architecture nouvelle
geénération qui offre une haute disponibilité et une évolutivité natives pour le fournisseur
VASA (prenant en charge les vWols iSCSI et NFS). Cela simplifie la gestion de plusieurs
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serveurs VMware vCenter et clusters ONTAP.

Dans ce scénario, nous allons vous montrer comment déployer et utiliser les outils ONTAP pour VMware
vSphere 10 et configurer un datastore NFS pour vSphere 8.

Présentation de la solution
Ce scénario couvre les étapes générales suivantes :

» Créez un SVM (Storage Virtual machine) avec des interfaces logiques (LIF) pour le trafic NFS.
» Créez un port group distribué pour le réseau NFS sur le cluster vSphere 8.

» Créez un adaptateur vmkernel pour NFS sur les hétes ESXi du cluster vSphere 8.

» Déployer les outils ONTAP 10 et les enregistrer sur le cluster vSphere 8.

» Créez un datastore NFS sur le cluster vSphere 8.

Architecture

Le diagramme suivant présente les composants architecturaux des outils ONTAP pour I'implémentation de
VMware vSphere 10.
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Prérequis
Cette solution requiert les configurations et composants suivants :

» Un systeme de stockage ONTAP AFF doté de ports de données physiques sur des commutateurs ethernet
dédiés au trafic de stockage.

* Le déploiement du cluster vSphere 8 est terminé et le client vSphere est accessible.

* Le modele OVA des outils ONTAP pour VMware vSphere 10 a été téléchargé a partir du site de support
NetApp.

NetApp recommande un réseau redondant pour NFS, offrant une tolérance aux pannes pour les systémes de
stockage, les switchs, les adaptateurs réseau et les systemes hotes. Il est courant de déployer NFS avec un
ou plusieurs sous-réseaux, selon les exigences architecturales.

Reportez-vous a la section "Meilleures pratiques pour I'exécution de NFS avec VMware vSphere" Pour obtenir
des informations détaillées spécifiques a VMware vSphere.

Pour obtenir des conseils réseau sur l'utilisation de ONTAP avec VMware vSphere, reportez-vous au
"Configuration réseau - NFS" De la documentation des applications d’entreprise NetApp.

Des ressources complétes sur les outils ONTAP 10 sont disponibles "Ressources de documentation des outils
ONTAP pour VMware vSphere".

Etapes de déploiement

Pour déployer les outils ONTAP 10 et I'utiliser pour créer un datastore NFS sur le domaine de gestion VCF,
procédez comme suit :

Créez un SVM et des LIF sur un systéme de stockage ONTAP

L’étape suivante s’effectue dans ONTAP System Manager.
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Créez la VM de stockage et les LIF

Effectuer les étapes suivantes pour créer un SVM avec plusieurs LIF pour le trafic NFS.

1. Dans le Gestionnaire systtme ONTAP, accédez a Storage VMs dans le menu de gauche et cliquez
sur + Add pour démarrer.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS
STORAGE Name
SETET EHC_isSCS|
Volumes

EHC
LUNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_i5C5_3510

Buckets
infra_swvm_a300

Qtrees

Quotas J5_EHC_IsSCsI

Storage VMs

Tiers

OTViest

2. Dans l'assistant Add Storage VM, indiquez un Name pour le SVM, sélectionnez IP Space, puis, sous
Access Protocol, cliquez sur 'onglet SMB/CIFS, NFS, S3 et cochez la case Enable NFS.
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Add Storage VM X

STORAGE VM NAME
VCF_NFS
IPSPACE

Default v

Access Protocol

& SMB/CIFS,NFS,S3  i5CSI  FC NVMe

Enable SMB/CIFS
Enable NFS

Allow NFS client access

A\ Add at least one rule to allow NFS clients to access volumes in this storage VM. ()
EXPORT POLICY

Default

Enable 53

DEFAULT LANGUAGE ()

c.utf_8 v

Il ’est pas nécessaire de cliquer ici sur le bouton Autoriser I’accés client NFS car les
outils ONTAP pour VMware vSphere seront utilisés pour automatiser le processus de
déploiement du datastore. Cela inclut I'accés client pour les hétes ESXi. Et no 160 ;

3. Dans la section interface réseau, remplissez les champs adresse IP, masque de sous-réseau et
domaine de diffusion et Port pour la premiére LIF. Pour les LIF suivantes, la case a cocher peut

étre activée pour utiliser des parametres communs a toutes les LIF restantes ou pour utiliser des
parameétres distincts.
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NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

ntaphci-a300-01

SUBNET

Without a subnet W
IP ADDRESS SUBMNET MASK GATEWAY BROADCAST DOMAIN AND PORT /
172.21.118.119 24 Add optional gateway NFS_iSCSl v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

ntaphci-a300-02

SUBMET

Without a subnet v
IP ADDRESS PORT
172.21.118.120 a0a-3374 A

4. Indiquez si vous souhaitez activer le compte Storage VM Administration (pour les environnements en
colocation) et cliquez sur Save pour créer le SVM.

Storage VM Administration

Manage administrator account

Configuration de la mise en réseau pour NFS sur les hotes ESXi

Les étapes suivantes sont effectuées sur le cluster VI Workload Domain a l'aide du client vSphere. Dans ce
cas, 'authentification unique vCenter est utilisée, de sorte que le client vSphere est commun aux domaines de
gestion et de charge de travail.
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Créez un Port Group distribué pour le trafic NFS

Pour créer un nouveau groupe de ports distribués pour le réseau qui transporte le trafic NFS, procédez
comme suit :

1. Dans le client vSphere , accédez a Inventory > Networking pour le domaine de charge de travail.
Naviguez jusqu’au commutateur distribué existant et choisissez I'action pour créer Nouveau groupe
de ports distribués....

vSphere Client O,

DSwitch : ACTIONS

[El] g @ Summary Monitor Configure Permissions Ports Hosts VMs

~ [@ veenter-visr.sddc.netapp.com
v [ Datacenter Switch Detalls
& VM Network

M fact YMware, Inc
2 ps (= Actions - DSwitch RLIRETITer el
# Mg Distributed Port Group it
— &5 New Distributed F.c:rt Group... P
# vM  [[& Add and Manage Hosts...
o e Import Distribui rt Group... 4
VS Edit Notes... .
2 Manage Distributed Port Groups... 1
Upgrade
Ports 40
Settings
& @
Mave To..
Rename....
Tags & Custom Attributes
R Frermusin: Tags # Custom Attributes
Alarms
i% Delete

2. Dans I'assistant Nouveau groupe de ports distribués, entrez un nom pour le nouveau groupe de
ports et cliquez sur Suivant pour continuer.

3. Sur la page configurer les paramétres, remplissez tous les parametres. Si des VLAN sont utilisés,
assurez-vous de fournir I'D de VLAN correct. Cliquez sur Suivant pour continuer.



New Distributed Port Configure settings 5

GI’OU p Set general properties of the new port group.
Port binding Static binding
1 Name and location
i ) Port allocation Elasti @
2 Configure settings ackiis
Number of ports 8 ]
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374 =
Advanced

[] customize default policies configuration

CANCEL BACK

4. Sur la page prét a terminer, passez en revue les modifications et cliquez sur Terminer pour créer le
nouveau groupe de ports distribués.

5. Une fois le groupe de ports créé, naviguez jusqu’au groupe de ports et sélectionnez 'action Modifier
les paramétres....



vSphere Client

& vef-wkld-01-nfs ! ACTIONS
[D] @ @ Summary Monitor Configure Pen

> IE'Q vef-mO1-vcOl.sddc.netapp.com
v [ vcf-wkid-veOl.sddc netapp.com Distributed Port Group Details

vcf-wkid-01-DC
v = wef-wkld-01-IT-INF-WKLD-01-vds-O1

= Port binding
(81 vef-wkld-Ot-iscsi-a

. . ) Port allocation
i vef-wkld-01-iscsi-b
2y vef-wkid-01-1T--DVUplinks-10 rr— YLAR D

F) vef-wkid-01-1T-INF-WKLD-01-vds-01-... Distributed switch

[# vef-wkld-01-IT-INF-WKLD-01-vds-01-...

= Network protocol
) vef-wkid-01-nfs -ofile

(1 vef-wkid-01-nvim (iRt T
@ vef-wkld-Ol-nvir | &) Edit Settings... sol

» (@ vef-wkid-01-IT-INF- osts
Export Configuration...

irtual machines

6. Sur la page Distributed Port Group - Edit Settings, accédez a Teaming and failover dans le menu
de gauche. Activez I'agrégation pour les liaisons montantes a utiliser pour le trafic NFS en vous
assurant qu’elles sont regroupées dans la zone Active uplinks. Déplacez toutes les liaisons
ascendantes inutilisées vers le bas jusqu’a uplinks non utilisés.
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Distributed Port Group - Edit Settings | NFs 3374

General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status anly
VLAN = =
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Manitoring .
Failover order @

Miscellaneous
Active uplinks
T3 Uplink 1
T Uplink 2
standby uplinks

Unused uplinks

7. Répétez ce processus pour chaque héte ESXi du cluster.



Créez un adaptateur VMkernel sur chaque hote ESXi

Répétez ce processus sur chaque hote ESXi du domaine de charge de travail.

1. A partir du client vSphere, accédez a I'un des hétes ESXi de I'inventaire du domaine de charge de
travail. Dans I'onglet configurer, sélectionnez adaptateurs VMkernel et cliquez sur Ajouter
réseau... pour démarrer.

— vSphere Client

<

[ esxisrm-O5.sddc.netapp.com | :acions
[m] g @ Summary Monitor Configure Permissions VMs Datastores Networks Updates
v gl "a! A
@c vecenter-visr.sddc.netapp.com Storsas & VMkernel adapters

~ [FH Datacenter
Storage Adapters

~ [ SecondaryCluster ADD NETWO®, REFRESH
- Storage Devices

.| esxisrm-05.sddc.netapp.com

Host Cache Configuration

[Z] esxisrm-06 sddc.netapp.com Devi T Peeturk Label T i
[Z] esxisrm-07.sddc.netapp.com FretCelEndRInt | [ vmko & Mamt 3376 =
[}l esxisrm-08.sddc.netapp.com A Fllt-ers » | & vmia Al Ga c
= netapp-ontap-tools-for-vmware-vsphere-10.1..  etworking ¥ i
. | vmk2 8 vMotion 3373 =
Virtual switches
Physical adapters
TCP/IP configuration
2. Dans la fenétre Select connection type, choisissez VMkernel Network adapter et cliquez sur Next
pour continuer.
Add Networking Select connection type %

Select a connection type to create.

1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r_":. Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Sur la page Sélectionner le périphérique cible, choisissez I'un des groupes de ports distribués pour
NFS créés précédemment.

23



24

Add Networking Select target device %

Select a target device for the new connection.

| 1 Select connection type ° Select an existing network
() Select an existing standard switch
2/ Select Bigetdavice () New standard switch
Quick Filter
Name NSX Port Group ID Distributed Switch

%) Mgmt 3376 - DSwitch

DSwitch
QO vMotion 3373 = DSwitch
O | @& vsan3a22 = DSwitch

CANCEL ‘ BACK | NEXT

4. Sur la page Port properties, conservez les valeurs par défaut (aucun service activé) et cliquez sur
Next pour continuer.

5. Sur la page IPv4 settings, remplissez adresse IP, masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.



Add Networking

1 Select connection type
2 Select target device

3 Port properties

4 IPv4 settings

IPv4 settings

Specify VMkernel IPvd settings.

@ Use static IPv4 settings

DNS server addresses

(_) Obtain IPv4 settings automatically

17221118 45

Override default gateway for this adapter

172.21.1181

10.61.185.231

CANCEL ‘ BACK ‘ NEXT

6. Consultez vos sélections sur la page prét a terminer et cliquez sur Terminer pour créer 'adaptateur

VMkernel.

25



Add Networking Ready to complete «
Review your selections before finishing the wizard

1 Select connection type i
Rl v Select target device

st =
2 Select target device g:.ggg)umd ROtk NES a7
Distributed switch DSwitch

3 Port properties
~ Port properties

4 IPv4 settings New port group NFS 3374 (DSwitch)
MTU 9190

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

~ IPv4 settings
IPv4 address 172.21.118.45 (static)
Subnet mask 255.255.255.0

CANCEL BACK

Déployer et utiliser les outils ONTAP 10 pour configurer le stockage

Les étapes suivantes sont effectuées sur un cluster vSphere 8 a I'aide du client vSphere et impliquent le
déploiement d’'OTV, la configuration du gestionnaire d’outils ONTAP et la création d’'un datastore NFS vVols.

Pour obtenir la documentation compléte sur le déploiement et I'utilisation des outils ONTAP pour VMware
vSphere 10, reportez-vous "Préparez-vous a déployer les outils ONTAP pour VMware vSphere" a la .
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Déployez les outils ONTAP pour VMware vSphere 10

Les outils ONTAP pour VMware vSphere 10 sont déployés en tant qu’appliance de machine virtuelle et
fournissent une interface utilisateur vCenter intégrée pour la gestion du stockage ONTAP. ONTAP Tools
10 inclut un nouveau portail de gestion global pour la gestion des connexions a plusieurs serveurs
vCenter et systémes back-end de stockage ONTAP.

Dans le cas d’'un déploiement non HA, trois adresses IP disponibles sont requises. Une
adresse IP est allouée a I'équilibreur de charge, une autre au plan de controle Kubernetes
et 'autre au nceud. Dans un déploiement haute disponibilité, deux adresses IP

@ supplémentaires sont nécessaires pour les deuxieme et troisieme nceuds, en plus des trois
nceuds initiaux. Avant I'affectation, les noms d’héte doivent étre associés aux adresses IP
dans DNS. Il est important que les cinqg adresses IP se trouvent sur le méme VLAN, qui est
choisi pour le déploiement.

Procédez comme suit pour déployer les outils ONTAP pour VMware vSphere :

1. Obtenez 'image OVA des outils ONTAP a partir du "Site de support NetApp" et téléchargez-la dans
un dossier local.

2. Connectez-vous a I'appliance vCenter pour le cluster vSphere 8.

3. Dans l'interface de I'appliance vCenter, cliquez avec le bouton droit de la souris sur le cluster de
gestion et sélectionnez déployer le modéle OVF...

vSphere Client O,

{

[ SecondaryCluster | : actions
[E]] @ @ Summary Monitor Configure Permissions
v [ veenter-visr.sdde.netapp.com
~ [ Datacenter Cluster Details
v SecondaryClust
[} esxisrm-O5.sc [[]) Actions - SecondaryCluster
= ; = — Total Processors: 8
[7] esxisrm-06.sc [ Add Hosts... = =
= 1 Total vMetion 8]
[} esxisrm-O07.sc gt New Virtual Machine... o Migrations:
i @sxierm-08 .56 ! f | Fault Domains:

& vCLS-0Z2ebda
& Deploy O\.-"F,:J;emplate___

J

@f Import ViMs

4. Dans I'assistant déployer modéle OVF, cliquez sur le bouton radio fichier local et sélectionnez le
fichier OVA des outils ONTAP téléchargé a I'étape précédente.

27


https://mysupport.netapp.com/site/products/all/details/otv10/downloads-tab

Deploy OVF Template Select an OVF template «

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QURL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Pour les étapes 2 a 5 de I'assistant, sélectionnez un nom et un dossier pour la machine virtuelle,
sélectionnez la ressource de calcul, vérifiez les détails et acceptez le contrat de licence.

6. Pour 'emplacement de stockage des fichiers de configuration et de disque, sélectionnez un datastore
local ou VSAN.

Deploy OVF Template Select storage %

Select the storage for the configuration and disk files

1 Select an OVF template ] Encrypt this virtual machine ()

Select virtual disk format

2 Select a name and folder VM Storage Policy [ Datastore Default -

[[] Disable Storage DRS for this virtual machine

3 Select a compute resource
Storage
Compatibifity

Review details @ =
E vsanDatastore =2 799.97 GB 26.05 GB 78398 GB Yo
] >
5 License agreements M T —— lti

6 Configuration

7 Select storage

Name S & T | Capacity T Provisioned v |Free T T

Py

Compatibility

CANCEL ‘ BACK ‘ NEXT

7. Sur la page Sélectionner le réseau, sélectionnez le réseau utilisé pour le trafic de gestion.



Select Network

Quick Filter Enter value

Name NSX Port Group ID Distributed Switch

| @& mgmt 3376 - JSwitch
@- NFS 3374 DSwitch
7 @ VM Network : -

[ #) vMotion 3373 - DSwitch

O | & vsan 3422 : DSwiteh

< >

Manage Columns 5items

8. Sur la page Configuration, sélectionnez la configuration de déploiement a utiliser. Dans ce scénario,
la méthode de déploiement facile est utilisée.

Les outils ONTAP 10 comprennent plusieurs configurations de déploiement,

CD notamment des déploiements haute disponibilité a I'aide de plusieurs nceuds. Pour
obtenir de la documentation sur toutes les configurations de déploiement, reportez-
vous a "Préparez-vous a déployer les outils ONTAP pour VMware vSphere"la section.
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Deploy OVF Template Configuration 5

Select a deployment configuration

1 Select an OVF template @ Easy deployment (S) Description
Deploy local provisioner Non-HA
o S A AR AT Q Easy deployment (M) Small single node instance of
ONTAP tools

O Advanced deployment (S)

3 Select a compute resource
O Advanced deployment (M)
4 Review details O High-Availability deployment (S)

—_— O High-Availability deployment (M)
5 License agreements

O High-Availability deployment (L)

6 Configuration
Q Recavery

8 items

CANCEL ‘ BACK ‘

9. Sur la page Personnaliser le modéle, remplissez toutes les informations requises :
o Nom d’utilisateur de I'application a utiliser pour enregistrer le fournisseur VASA et SRA dans
vCenter Server.
o Activez ASUP pour le support automatisé.
o URL du proxy ASUP, si nécessaire.
o Nom d’utilisateur et mot de passe administrateur.
o Serveurs NTP.

o Mot de passe utilisateur de maintenance pour accéder aux fonctions de gestion a partir de la
console.

o Adresse IP de 'équilibreur de charge.
o |P virtuelle pour le plan de contréle K8s.

o Machine virtuelle primaire pour sélectionner la machine virtuelle actuelle comme principale (pour
les configurations haute disponibilité).

o Nom d’héte de la machine virtuelle

> Renseignez les champs de propriétés réseau requis.

Cliquez sur Suivant pour continuer.



Deploy OVF Template Customize template %

Customize the deployment properties of this software solution.

1 Select an OVF template l@ 10 properties havea invalid values * ‘

2 Select a name and folder ~ System Configur
Application username(™) Username to assign to the Application

Selectac L I
3 Select a compute resource vsphere-services

4 Review details Application password(™) Password ta assign to the Application

5 License agreements Password essssveve &

6 Configuration

Confirm Password ssssssnns @

7 Select storage

8 Salect networks Enable ASUP this checkbox to enable ASUP

S omEs empiale ASUP Proxy URL Proxy Url (in case it egress is blocked in datacenter side), through

which we can push the asup bundie

Administrator username(*) Username to assign to the Administrator. Please use only a letter as
the beginning. And only '@', '_'; -, ", " special characters are
supported

O]
Administrator password(") Password to assign to the Administrator
CANCEL | BACK | NEXT
Deploy OVF Template Customize template X
- . Maintenance user password(®) Password to assign te maint user account

1 Select an OVF template

Password sssssssss @
2 Select a name and folder
3 Select a compute resource

Confirm Password sssssssss @

4 Review details

“ Deployment Configuration 3 settings
5 License agreements
Load balancer IP(%) Load balancer IP (*)
6 Configuration 172.21.120.57
Virtual IP for K8s control plane(”) Previde the virtual IP address for K8s controf plane

7 Select storage
172.21.120.58

£ = ect nety S . .
B/ Salect networks Primary VM Maintain this field as selected to set the current VM as primary and

install the ONTAP tools.
9 Customize template
» Node Configuration 10 settings

HostMame(™) S fy the hostname for the VM
O
IP Address(*) Specify the IP address for the appliance
®©
IPv6 Address Specify the |Pv6 address on the deployed network only when you

naad 2l

CANCEL ‘ BACK NEXT

10. Passez en revue toutes les informations de la page prét a terminer et cliquez sur Terminer pour
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commencer a déployer I'appliance ONTAP Tools.



Connectez le systéme de stockage interne et vCenter Server aux outils ONTAP 10.

Le gestionnaire d’outils ONTAP permet de configurer les parameétres globaux des outils ONTAP 10.

1. Accédez au Gestionnaire des outils ONTAP en accédant a https://loadBalancelP:8443/virtualization/
ui/ dans un navigateur Web et en vous connectant a 'aide des informations d’identification
administratives fournies lors du déploiement.

ONTAP tools Manager

admin

LOGIN

RESET PASSWORD

2. Sur la page mise en route, cliquez sur aller a stockage backend.
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Getting Started 2

ONTAF fools Manager allows you to manage ONTAP Storage Backends and associate them with vCenters. You can
also download support log bundles

@ Storage Backends

Add, modify, and remove storage backends.

Go to Storage Backends

vCenters

Add, modify, and remove vCenters and associate storage backends with them.

Go to vCenters

Log Bundles

Generate and download leg bundles for support purposes.

Go to Log Bundles

[ ] Don't show again

3. Sur la page systémes backend de stockage, cliquez sur AJOUTER pour saisir les informations
d’identification d’un systéeme de stockage ONTAP a enregistrer avec les outils ONTAP 10.

“ ONTAP tools Manager

<

Storage Backends
‘ = Storage Backend b
The ESXi hosts use Storage Backends for data storage:
& vcenters
Log Bundles Name T | Type T | IP Address or FGDN

Ed Certificates
&) Settings

This list is empty!

4. Dans la zone Ajouter un systéme de stockage interne, renseignez les informations d’identification
du systeme de stockage ONTAP.
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Add Storage Backend

Hostname: * 172.16.9.25

Username: * adrmin

Password: * sssesnenw O
Port: = 443

CANCEL

5. Dans le menu de gauche, cliquez sur vCenters, puis sur ADD pour saisir les informations
d’identification d’un serveur vCenter a enregistrer avec les outils ONTAP 10.

“ ONTAP tools Manager

«

vCenters AR
= storage Backend
‘ F— vCenters are central management platforms that you to control hosts, virtual machines and storage backends.
B} vCenter
LOQ Bundles IP Address or FGDN T Version T Status b, vCenter GUID

ER Certificates
{5 Settings

This list is empty!

6. Dans la zone Ajouter vCenter, remplissez les informations d’identification du systéme de stockage
ONTAP.

35



Add vCenter

Server |IP Address or FQDN: =
Username; *
Password: *

Part: *

veoenter-visr.sddo.netapp.com

administrator@vsphere local

LA 2 L1 2012 @

443

CANCEL

7. Dans le menu vertical a trois points du serveur vCenter recemment découvert, sélectionnez associer

le stockage interne.

" ONTAP tools Manager

&

vCenters

= storage Backend
B vCenters

Log Bundles

Dissociate St
Modify

E Certificates

& Settings Remove

Associate St

| ADD

vCenters are central management platforms that allow you to control hosts, virtual machines and storage backends.

T Version T Status

Backend
ackend
N 802 ® Healthy

8. Dans la zone associer le stockage interne, sélectionnez le systeme de stockage ONTAP a associer
au serveur vCenter et cliquez sur associer pour terminer I'action.
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Associate Storage Backend @ vcenter-visrsddc netapp.com b 4

Storage Backend ntaphci-az00=9u25

CANCEL

9. Pour vérifier l'installation, connectez-vous au client vSphere et sélectionnez NetApp ONTAP Tools
dans le menu de gauche.
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vSphere Client

[ Home
& Shortcuts

i |
& Inventory
l'_1| Content Libraries

&b Waorkload Management

m Global Inventory Lists

!_ﬂ Policies and Profiles
2 Auto Deploy
3 Hybrid Cloud Services

<> Developer Center

‘% Administration

[E Tasks

izl Events
£ Tags & Custom Attributes

FE:-.:' Lifecycle Manager

NetApp ONTAP tools

0O NSX

i) VMware Aria Operations Configuration

E] Skyline Health Diagnostics

10. Dans le tableau de bord des outils ONTAP, vous devriez voir qu’un systéme back-end de stockage a

été associé au serveur vCenter.

= vSphere Client

NetApp ONTAP tools INSTANCE 172.21.120.57:8443 v

«
Overview

£ overview
E storage Backends

&} Settings

@ support 1

& Reports v
" Storage Backend

Virtual Machines
Datastores

VASA Provider Status: Not Registered

(X%
Storage Backends - Capacity
37.29TB 31.34TB
USED AND RESERVED  PHYSICAL AVAILABLE
I
0% 20% 40% 60% 80% 100%

VIEW ALL STORAGE BACKENDS (1)
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Créer un datastore NFS a I’aide des outils ONTAP 10

Procédez comme suit pour déployer un datastore ONTAP, exécuté sur NFS, a I'aide des outils ONTAP

10.

1. Dans le client vSphere, accédez a I'inventaire du stockage. Dans le menu ACTIONS, sélectionnez
Outils NetApp ONTAP > Créer un datastore.

— vSphere Client

¢ = .
 Datacenter

[D] E @ Summary Monitor
v [ veenter-visr.sddc.netapp.com

. Datacenter Detals

& vsanDatastore
Hosts
bt 1 Virtuz
Ll
L ] Cluste

Netwi(

Datas

Custom Attributes

[F Actions - Datacenter

[ Add Host...
[} New Cluster...
New Folder
Distributed Switch
GF New Virtual Machine...
& Deploy OVF Template...

Storage
Edit Default VM Compatibility.
B Migrate VMs to Another Network...

Move To..
Rename...

Tags & Custom Attributes

Add Permission..

Alarms

53 Delete

NetApp ONTAP tools

©)

Na custom attributes assigned

Datastores Networks Updates

Capacity and Usage

Last updated at 10:47 AM

CPU 90.79 GHz free
= )
10,19 GHz used 100.98 GHz capacity
Memory 190.75 GB free
i )
65.23 GB used 255.98 GB capacity
Storage 622.86 GS free
O )
177.11 GB used 799.97 G capacity
VIEW STATS

e}

CrEte datastore

2. Sur la page Type de I'assistant Créer un datastore, cliquez sur le bouton radio NFS, puis sur Suivant

pour continuer.

Create Datastore [Type

X

1 Type
Destination:

Datastore type:

40

ER Datacenter

O nFs

() vMFs

CANCEL



3. Sur la page Nom et protocole, indiquez le nom, la taille et le protocole du datastore. Cliquez sur
Suivant pour continuer.

Create Datastore Name and Protocol 5¢

1 Type
Datastore name: NFS_DS1

2 Name and Protocol
Size: 2 B

Protocol: NFS 3

~  Advanced Options

Datastore Cluster:

CANCEL BACK

4. Sur la page Storage, sélectionnez une plate-forme (filtre le systéme de stockage par type) et une
machine virtuelle de stockage pour le volume. Si vous le souhaitez, sélectionnez une export policy
personnalisée. Cliquez sur Suivant pour continuer.

Create Datastore Storage

1 Type

Platform: * Performance (A)

2 Name and Protocol
Storage VM. * WCF_NFS
3 Storage ntaphci-a300e3u25 (172 16:9.35)

~ Advanced Options

Custom Export Policy:

CANCEL BACK M

5. Sur la page attributs de stockage, sélectionnez I'agrégat de stockage a utiliser et éventuellement

des options avancées telles que la réservation d’espace et la qualité de service. Cliquez sur Suivant
pour continuer.
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Create Datastore Storage Attributes 5

1 Type Specify the storage details for provisioning the datastore.
2 MName and Protocol Aggregate: * EHCAggr02 (16.61 TB Free)
3 Storage Volume: A new volume will be created automatically.

4 Storage Attributes ~ Advanced Options

Space Reserve: * Thin

Enable QoS @ ]

CANCEL BACK

6. Enfin, passez en revue le Résumé et cliquez sur Terminer pour commencer a créer le datastore NFS.

Create Datastore Summary X

A new datastore will be created with these settings.

1 Type
Type

2 Name and Protocol
Destination: Datacenter

3 Storage Datastore type: NFS

4 Storage Attributes Name and Protocol
Datastore name: MNFS_Ds51

5asHmmEry size: 278
Protocok NFS 3
Storage
Platform: Performance (A)
Storage VM: WCF_NFS

CANCEL BACK



Redimensionner un datastore NFS a I'aide des outils ONTAP 10

Procédez comme suit pour redimensionner un datastore NFS existant a I'aide des outils ONTAP 10.

1. Dans le client vSphere, accédez a l'inventaire du stockage. Dans le menu ACTIONS, sélectionnez
Outils NetApp ONTAP > Redimensionner le datastore.

vSphere Client O,

¢ B NFs_DsI
(R} g @ Summary  Monitor | [ Actions - NFS_DS1 VM

= GF New Virtual Machine. .
v [G! veenter-visrsddc.netapp com :

« [ Datacenter Details i s % Capacity and Usage

E NFS5_D5S1 Last updated at 12:14 PM

E& Register VM...

= wvsanDatastore Storage

Ty
" Configure Storage I/O Control.. |-

¢

968 KB used
vi () Refresh Capacity Information
Vi
e Maintenance Mode
Fe Move To...
Le 173
Rename...

E® Mount Datastore to Additional Hosts...
S Unmount Datastore... e
Tags & Custom Attributes

Tags
Add Permission...

Alarms

NetApp ONTAP tools
Delete datastore
® Resize datastore

—

2. Dans l'assistant Redimensionner datastore, indiquez la nouvelle taille du datastore en Go et cliquez
sur Redimensionner pour continuer.
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Resize Datastore = wrs_pst

Volume Details

Volume Name: MFS_D51

Total Size: 21TBE

Used Size: 268 KB

Snapshot Reserve (%) 5

Thin Provisioned: Yes

Size

Current Datastore Size: 2TE

New Datastore Size (GB): * 3000 =

CAMNCEL RESIZE

3. Surveillez la progression du travail de redimensionnement dans le volet taches récentes.

= Recent Tasks Alarms

Task Name T Target T Status T Details T

Expand Datastore [ veenter-visrsddc.net I 00 O Expand datastore initiated wi
app.com th job id 2807

Informations supplémentaires

Pour obtenir la liste compléte des outils ONTAP pour les ressources VMware vSphere 10, reportez-vous a
"Ressources de documentation des outils ONTAP pour VMware vSphere"la .

Pour plus d’informations sur la configuration des systemes de stockage ONTAP"Documentation ONTAP 10",
reportez-vous au centre.

Utilisez VMware site Recovery Manager pour la reprise
apreés incident des datastores NFS

L'utilisation des outils ONTAP pour VMware vSphere 10 et de site Replication adapter
(SRA) conjointement avec VMware site Recovery Manager (SRM) apporte une valeur
ajoutée considérable aux efforts de reprise aprés incident. Les outils ONTAP 10
fournissent des fonctionnalités de stockage fiables, notamment la haute disponibilité
native et I'évolutivité pour le fournisseur VASA, prenant en charge les vVols iSCSI et
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NFS. Les données sont ainsi disponibles et la gestion des clusters ONTAP et des
serveurs VMware vCenter est simplifiée. Grace a SRA et VMware site Recovery
Manager, vous pouvez repliquer et basculer des machines virtuelles et des données
entre des sites de maniére fluide, ce qui permet des processus de reprise aprés incident
efficaces. L'association des outils ONTAP et de SRA permet aux entreprises de protéger
leurs workloads stratégiques, de minimiser les temps d’'indisponibilité et de maintenir la
continuité de I'activité en cas d’événements ou d’incidents imprévus.

Les outils ONTAP 10 simplifient la gestion du stockage et les fonctionnalités d’efficacité, améliorent la
disponibilité, et réduisent les colts de stockage et la surcharge opérationnelle, que vous utilisiez SAN ou NAS.
Il s’appuie sur les bonnes pratiques pour le provisionnement des datastores et optimise les paramétres d’héte
ESXi pour les environnements de stockage NFS et bloc. Pour tous ces avantages, NetApp recommande ce
plug-in lorsque vous utilisez vSphere avec les systémes exécutant le logiciel ONTAP.

SRA est utilisée en association avec SRM pour gérer la réplication des données des machines virtuelles entre
les sites de production et de reprise apreés incident pour les datastores VMFS et NFS traditionnels, et pour les
tests non disruptives des répliques de DR. |l permet d’automatiser les taches de détection, de restauration et
de reprotection.

Dans ce scénario, nous montrerons comment déployer et utiliser VMware site Recovery Manager pour
protéger les datastores et exécuter a la fois un test et un basculement final vers un site secondaire. |l est
également question de la reprotection et de la restauration.

Présentation du scénario

Ce scénario couvre les étapes générales suivantes :

» Configurer SRM avec les serveurs vCenter sur les sites principal et secondaire

* Installez 'adaptateur SRA pour les outils ONTAP pour VMware vSphere 10 et enregistrez-vous auprés de
vCenters.

 Création de relations SnapMirror entre les systémes de stockage ONTAP source et destination
« Configurer site Recovery pour SRM.
« Effectuer le test et le basculement final.

* Discutez de la reprotection et de la restauration.

Architecture

Le schéma suivant présente une architecture VMware site Recovery type avec les outils ONTAP pour VMware
vSphere 10 configurés dans une configuration haute disponibilité a 3 noeuds.
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vSphere ecosystem vSphere ecosystem

SRM control path SRM control path
FaN
SRA control path 4 v SRA control path
U \e [ I C
vCenter Server SRM Appliance SRM Appliance  vCenter Server
Appliance w/ SRA installed 3 ¥ 3 w/ SRA installed Appliance

ONTAP tools 10
HA cluster

FlexVol FlexVol FlexVol

HEE |2

ZAPI / REST ZAPI| / REST
Control Path Control Path

............ ONTAP Cluster

SnapMirror T

Prérequis
Ce scénario nécessite les composants et configurations suivants :
 Clusters vSphere 8 installés sur les sites principal et secondaire avec une mise en réseau adaptée aux
communications entre les environnements.

» Systémes de stockage ONTAP sur les sites principal et secondaire, avec des ports de données physiques
sur les switchs ethernet dédiés au trafic de stockage NFS.

* Les outils ONTAP pour VMware vSphere 10 sont installés et les deux serveurs vCenter sont enregistrés.
* Les appliances VMware site Replication Manager ont été installées pour les sites principal et secondaire.
> Les mappages d’inventaire (réseau, dossier, ressource, stratégie de stockage) ont été configurés pour
SRM.

NetApp recommande un réseau redondant pour NFS, offrant une tolérance aux pannes pour les systemes de
stockage, les switchs, les adaptateurs réseau et les systemes hétes. Il est courant de déployer NFS avec un
ou plusieurs sous-réseaux, selon les exigences architecturales.

Reportez-vous a la section "Meilleures pratiques pour 'exécution de NFS avec VMware vSphere" Pour obtenir
des informations détaillées spécifiques a VMware vSphere.

Pour obtenir des conseils réseau sur I'utilisation de ONTAP avec VMware vSphere, reportez-vous au
"Configuration réseau - NFS" De la documentation des applications d’entreprise NetApp.

Pour obtenir la documentation NetApp sur l'utilisation du stockage ONTAP avec VMware SRM, reportez-vous
a la section "VMware site Recovery Manager et ONTAP"

Etapes de déploiement

Les sections suivantes présentent les étapes de déploiement a suivre pour implémenter et tester une
configuration VMware site Recovery Manager avec un systeme de stockage ONTAP.
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Création d’une relation SnapMirror entre les systémes de stockage ONTAP

Pour que les volumes de datastore soient protégés, une relation SnapMirror doit étre établie entre les
systemes de stockage ONTAP source et destination.

Pour plus d' "ICI"informations sur la création de relations SnapMirror pour les volumes ONTAP, consultez la
documentation ONTAP a partir de.

Les instructions détaillées sont présentées dans le document suivant, situé a I'adresse "ICI". Cette procédure
décrit comment créer des relations entre clusters et pairs de SVM, puis des relations SnapMirror pour chaque
volume. Ces étapes peuvent étre effectuées dans ONTAP System Manager ou via I'interface de ligne de
commandes ONTAP.

Configurez I'appliance SRM

Procédez comme suit pour configurer I'appliance SRM et 'adaptateur SRA.
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Connectez I’appliance SRM aux sites principaux et secondaires

Les étapes suivantes doivent étre effectuées pour les sites principal et secondaire.

1. Dans un navigateur Web, accédez a htips://<SRM_appliance_|P>:5480* et connectez-vous. Cliquez

sur configurer I’appareil pour commencer.

vmw SRM Appliance Management

sy Summary

Monitor Disks.

Access Prody VM ite Recovery Manager Appliance

Certificates Nerstom 880

Netwerldng Buia 23263427

Time

Services To start protecting wirtual machines you must configure the Site

Update CONFIGURE A RPLIANCE
Syslog Forwarding *

Storage Replication Adapters

RESTART ~ DOWNLOAD SUPPORT BUNDLE  STOP

2. Sur la page Platform Services Controller de I'assistant Configure site Recovery Manager, entrez les
informations d’identification du serveur vCenter sur lequel SRM sera enregistré. Cliquez sur Suivant

pour continuer.

Configure Site Recovery Platform Services Controller X
M an ager All fields are required uniess marked {(optional)
1 Platform Services Controller PSC host name veenter-srm.sddc.netapp.com
server PSC port 443
User name administrator@vsphere.local
Password senssnune @
Note: If prompted, you must accept the certificate for the configuration to proceed

CANCEL

3. Sur la page vCenter Server, affichez le vServer connecté et cliquez sur Suivant pour continuer.

4. Sur la page Nom et extension, saisissez un nom pour le site SRM, une adresse e-mail
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d’administrateur et I'h6te local a utiliser par SRM. Cliquez sur Suivant pour continuer.

Configure Site Recovery Name and extension
Manager

All fields are required unless marked {opticnal)

= Enter name and extension for Site Recovery Manager
1 Platform Services Controller

Site name Site 2
2 wvCenter Server

ue display name for this Site Recovery Manager
3 Name and extension
Administrator email josh.powell@netapp.com
An email address to use for system nouicatons
Local host srm-site2 sddc.netapp.com

Extension ID ° Default extension ID (com.vmware vcDr)

com.vmware.vcDr-

CANCEL BACK

5. Sur la page prét a terminer, passez en revue le résumé des modifications



Configurez SRA sur I'appliance SRM

Pour configurer SRA sur I'appliance SRM, procédez comme suit :

1. Téléchargez SRA pour ONTAP Tools 10 sur le "Site de support NetApp" et enregistrez le fichier tar.gz
dans un dossier local.

2. Dans I'appliance de gestion SRM, cliquez sur Storage Replication Adapters dans le menu de
gauche, puis sur New adapter.

vmw SRM Appliance Management

Summary Storage Replication Adapters

Monitor Disks
NEW ADARTER
Access @
Certificates
Networking
Time
Services
Update
Syslog Forwarding

Storage Replication Adapters

3. Suivez les étapes décrites sur le site de documentation des outils ONTAP 10 a I'adresse "Configurez
SRA sur I'appliance SRM". Une fois I'opération terminée, SRA peut communiquer avec SRA a l'aide
de I'adresse IP et des informations d’identification fournies par le serveur vCenter.

Configurer site Recovery pour SRM

Procédez comme suit pour configurer le couplage de site, créer des groupes de protection,
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Configurer le couplage de site pour SRM

L’étape suivante s’effectue dans le client vCenter du site principal.

1. Dans le client vSphere, cliquez sur site Recovery dans le menu de gauche. Une nouvelle fenétre de
navigateur s’ouvre dans l'interface utilisateur de gestion SRM sur le site principal.

vSphere Client

(r] Home

& Shortcuts

=]
sz Inventory

[ Content Libraries
&b Workload Management

B Global Inventory Lists

f_ﬁ. Palicies and Profiles
&l Auto Deploy
> Hybrid Cloud Services

«* Developer Center

$ Administration

% Tasks

kil Events

L» Tags & Custom Attributes

{P Lifecycle Manager

" MetbApp ONTARP tools
(2] Site Recovery

€ NSX

(£ VMware Aria Operations Configuration

EE] Skyline Health Diagnostics

2. Sur la page site Recovery, cliquez sur NOUVEAU SITE PAIR.



vmw Site Recovery

Before you can use Site Recovery, you must configure the connection between the Site
Recovery Manager server and vSphere Replication server instances on the protected and
recovery sites. This is known as a site pair
NEW SITE PAIR

Learn laYe 7

3. Sur la page Type de paire de I'assistant Nouvelle paire, vérifiez que le serveur vCenter local est
sélectionné et sélectionnez Type de paire. Cliquez sur Suivant pour continuer.

New Pair Pair type o

Select a local vCenter Server.

1 Pair type vCenter Server Y

° E wveenter-visr.sddc netapp.com

Pair type
© Fair with a peer vCenter Server located in a different S5O domain

-._:_‘- Pair with a peer vCenter Server located in the same S50 domain

cANCEL %

4. Sur la page Peer vCenter, remplissez les informations d’identification du vCenter sur le site
secondaire et cliquez sur Find vCenter instances. Vérifiez que I'instance vCenter a été découverte
et cliquez sur Suivant pour continuer.



New Pair Peer vCenter Server

All fields are required unless marked (optional)
1 Pair type Enter the Piatform Services Controller details for the peer vCenter Server
2 Peer vCenter Server PSC host name vecenter-srmsddc.netapp.com
PSC port 443
User name administrator@vsphere local
Password ssssusuee o

FIND VCENTER SERVER INSTANCES

Select a vCenter Server you want to pair

vCenter Server

@ [ weenter-srm sdde netapp.com

CANCEL BACK NEXT

5. Sur la page Services, cochez la case en regard du couplage de site proposé. Cliquez sur Suivant
pour continuer.
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New Pair

1 Pair type
2 Peer vCenter Server

3 Services

Summary

vCenter Server:

L} vCenter Version:
LE
vCenter Host Name
LB
ats Platform Services Controller

Site Recovery Manager

) Protection Groups:0  [] Recovery Plans:0

Name

Server

Version

)

Logged inas

Remote SRM connection

Services

The following services were identified on the selected vCenter Server instances. Select the ones you want to pair.

Service

s

T

@ Site Recovery Manager (com.vmware.vc...

veenter-visr.sddc.netapp.com

Site 1

veenter-visr.sddc.netapp.com [ vcenter-srm.sddc.netapp.com [
802, 22385739 80.2, 22385739
veenter-visrsddcnetapp.com443  veenter-srm.sddc.netapp.com:443
vcenter-vlsrsddcnetapp.com443  veenter-srm.sddc.netanp.com:443

Site 1 RENAME

srm-sitel sddc netapp.com:443 ACTIONS v

880, 23263429

com.vmware veDr

WSPHERE LOCAL\Administrator

' Connected

Site 2 RENAME

srm-site2 sdeic netapp.com:443 ACTIONS v

880,23263429

com.vmware.veDr

'VSPHERE LOCAL\AdMinistrator

' Connected

h 4

7. La nouvelle paire de sites et son résumé peuvent étre affichés sur la page Résumé.

6. Sur la page prét a terminer, passez en revue la configuration proposée, puis cliquez sur le bouton
Terminer pour créer le couplage de site

%
veenter-srm.sddc.netapp.com il
Site 2

>
CANCEL BACK
[ RECONNECT ] [ BREAK SITE PAIR

EXPORT/IMPORT SRM CONFIGURATION ~



Ajoutez une paire de matrices pour SRM

L’étape suivante est effectuée dans l'interface de récupération de site du site principal.

1. Dans l'interface site Recovery, accédez a Configure > Array Based Replication > Array pairs dans
le menu de gauche. Cliquez sur AJOUTER pour commencer.

vnw Site Recovery

Site Pair {\,-} Protection Groups IZI Recovery Plans

Summary Array Pairs
AD
Issues
ay Pair
Configure b
Array Based Replication W

Storage Replication Adapters
Array Pairs
Network Mappings
Folder Mappings [ EXPORT~
Resource Mappings
Storage Policy Mappings
Placeholder Datastores
Advanced Settings >
Permissions

Recovery Plans History

2. Sur la page Storage Replication adapter de I'assistant Add Array pair, vérifiez que I'adaptateur
SRA est présent pour le site principal et cliquez sur Next pour continuer.
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Add Array Pair Storage replication adapter
Select a storage replication adapter (SRA).

1 Storage replication adapter Stretched

" ~
Storage Replication Adapter T Status T Vendor T Version T Storage Y
° > NetApp Storage Replication Ada . " OK NetApp 10.1 Not Support.
ltems per page AUTO ~  Titems
CANCEL

3. Sur la page local array Manager, entrez le nom de la baie sur le site principal, le nom de domaine
complet du systeme de stockage, les adresses IP du SVM servant NFS et éventuellement les noms
de volumes spécifiques a découvrir. Cliquez sur Suivant pour continuer.



Add Array Pair Local array manager %

1 Storage replicatron adapter @ Array managers allow Site Recevery Manager to communicate with array based replication storage systems

2 Local array manager Enter a name for the array manager on "veenter-visr.sdde.netapp.com": Array_1

Storage Array Parameters

Storage System connection parameters

Storage Management IP Acddress or ontap-source.sddc.netapp.com
Hostname

NFS Hostnames or IP Addresses

Storage Virtual Machine(SVM) Name

VM) name: Leave blank if connecting directly to an SVM

Volume include list

& names t

discover all

Volume exclude list

CANCEL

4. Sur le Remote array Manager, remplissez les mémes informations que la derniére étape pour le
systeme de stockage ONTAP sur le site secondaire.
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Add Array Pair Remote array manager

1 Storage replicatlon adapter |_| Do not create a remote array manager now.,

Enter a name for the array manager on "vcenter-srm.sddc.netapp.com™: Array_2
2 Local array manager
3 Remote array manager Storage Array Parameters

Storage System connection parameters

Storage Management |P Address or ontap-destination.sddc.netapp.com

Hostname
NFS Hostnames or IP Addresses 172.21118.51
8 arated list of Hostnames or P addre:
niy.
Storage Virtual Machine(SVM) Name SRM_NFS

Storage Virtual Mac

e blank if connecting directily to an SWM

Volume include list

5 ta discover L

Volume exclude list

exclude. Leave blank to exclude none

CANCEL

5. Sur la page paires de matrices, sélectionnez les paires de matrices a activer et cliquez sur Suivant
pour continuer.



Add Array Pair Array pairs
Select the array pairs to enable

1 Storage replication adapter veenter-visr.sddc netapp.com veenter-srm.sdde netapp.com Status

ontap-source:SQL_NFS (Array_1) ontap-destination:SRM_NFS (Array_2) Ready to be enabled
2 Local array manager

3 Remote array manager

4 Array pairs

1items

CANCEL BACK %

6. Consultez les informations de la page prét a terminer et cliquez sur Terminer pour créer la paire de
matrices.
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Configurer les groupes de protection pour SRM

L’étape suivante est effectuée dans l'interface de récupération de site du site principal.

1. Dans l'interface site Recovery, cliquez sur I'onglet groupes de protection, puis sur Nouveau groupe
de protection pour commencer.

vmw Site Recovery  vcenter-vis

Si 3 S 3 =
Site Pair i Protection Groups D Recovery Plans

Q Sea Protection Groups NEW PROTECTION GROUP

Bitaeclion Sioups NEW PROTECTION GROUP

|:| Name (L Protection Status

2. Sur la page Nom et direction de 'assistant Nouveau groupe de protection, indiquez un nom pour
le groupe et choisissez la direction du site pour la protection des données.

New Protection Group Name and direction i

All fields are reguired unless marked (optional)

1 Name and direction

MName: SQL_Datastore
Description:
{Optional)
A
Direction: © site1 - Site 2
() site 2 -+ Site1
Location: Q s

Protection Groups

CANCEL NEXT
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3. Sur la page Type, sélectionnez le type de groupe de protection (datastore, VM ou vVol) et
sélectionnez la paire de baies. Cliquez sur Suivant pour continuer.

New Protection Group Type X

Select the type of protection group you want to create:

1 Name and direction ° Datastore groups (array-based replication)

Protect all virtual

2 Type = ? L
(O Individual VMs (vSphere Replication)

() virtual Volumes (vVel replication)

Pratect virtual machines which are on replicated WWal storsge

Select array pair

Array Pair ™~ v Array Manager Pair T
° +" ontap-source:NFS_Arrayl — ontap-destinationtNFS_Array2 nfs_arrayl — nfs_Array2
|'_:'__‘| + ontap-source:SOL_MNFS «— ontap-destination:SRM_NFS Array_1 — Array_2
Iltems per page AUTO ~ 2 array pairs

CANCEL BACK NEXT

4. Sur la page datastore Groups, sélectionnez les datastores a inclure dans le groupe de protection.
Les machines virtuelles qui résident actuellement sur le datastore s’affichent pour chaque datastore
sélectionné. Cliquez sur Suivant pour continuer.
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New Protection Group Datastore groups

Select the datastore groups to be part of this protection group. Datastore groups contain datastores which must be

1 Name and direction recoversd tagether:
CLEAR SELECTION
2 Type [E‘ Datastore Group 3 7 Status T
NFS_DS1 Add to this protection group
3 Datastore groups
1 Items per page  AUTO =~ 1datastore groups
The following virtual machines are in the selected datastore groups:
Virtual Machine T Datastore T Status T
E! SALSRV-O1 NFS_DS1 Add to this protection group
1 SGLSRY-03 NFS_DS1 Add to this protection group
1 SQLSRV-02 NFS_DS1 Add to this protection group
< >

CANCEL BACK NEXT

5. Sur la page Plan de récupération, vous pouvez éventuellement ajouter le groupe de protection a un
plan de récupération. Dans ce cas, le plan de récupération n’est pas encore créé, donc ne pas
ajouter au plan de récupération est sélectionné. Cliquez sur Suivant pour continuer.



New Protection Group Recovery plan

You can optionally add this protection group to a recovery plan.

1 Name and direction () Add to existing recovery plan

':.\ Add to new recovery plan

2 Type @ Do not add to recovery plan now

3/ Daastare groups ‘ /N The protection group cannot be recovered unless It is added to a recovery plan.

4 Recovery plan

CANCEL BACK NEXT

6. Sur la page prét a terminer, passez en revue les nouveaux parametres du groupe de protection et
cliquez sur Terminer pour créer le groupe.
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New Protection Group

Name and direction

Type

Datastore groups

Recovery plan

Ready to complete

Ready to complete

Review your selected settings
MName
Description
Protected site
Recovery site
Location
Protection group type
Array pair
Datastore groups
Total virtual machines

Recovery plan

SGL_Datastore

Site 1

Site 2

Protection Groups

Datastore groups (array-based replication)

ontap-source:NFS_Arrayl — ontap-destination:NFS_Array2 (nfs_arrayl « nfs_Array2)

NFS_DS1

3

none

CANCEL

FINISH



Configurer le plan de reprise pour SRM

L’étape suivante est effectuée dans l'interface de récupération de site du site principal.

1. Dans l'interface de récupération de site, cliquez sur 'onglet Plan de récupération, puis sur Nouveau
Plan de récupération pour commencer.

Site Pair H/ Protection Groups D Recovery Plans
Q Searc RE‘COVE‘I’)’ Plans NEW RECOVERY PLAN
Recovery Plans

MEW RECOVERY PLAN

|:| Name

2. Sur la page Nom et direction de I'assistant Créer un plan de récupération, indiquez un nom pour le
plan de récupération et choisissez la direction entre les sites source et de destination. Cliquez sur
Suivant pour continuer.

Create Recovery Plan Name and direction

All fields are reguired unless marked (optional)

1 Name and direction
Name: SqL Site 1-to-2|

Description:

{Optional)
Vi
)96
Direction: © site1 = Site 2
() site2 - sitel
Location: aQ

Recovery Plans

CANCEL
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3. Sur la page groupes de protection, sélectionnez les groupes de protection précédemment créés a
inclure dans le plan de reprise. Cliquez sur Suivant pour continuer.

Create Recovery Plan Protection Groups

All Selected (1)
1 Name and direction —

ljj Name T Description T

2 Protection Groups ) sQL_Datastore

a tems per page AUTO ~ 1group(s)

CANCEL BACK

4. Sur les réseaux de test, configurez des réseaux spécifiques qui seront utilisés pendant le test du
plan. Si aucun mappage n’existe ou si aucun réseau n’est sélectionné, un réseau de test isolé est
créé. Cliquez sur Suivant pour continuer.



Create Recovery Plan Test Networks ><

Select the networks to use while running tests of this plan

1 Name and direction
@ If "Use site-level mapping" is selected and no such mapping exsts; an isolated test network will be created

2 Protection Groups Recovery Network & il 4 Test Network

3 Test Networks fﬁ Datacenter > DPortGroup E= ! Use site-level mapping CHANGE
& Datacenter > Mgmt 3376 E & Mgmt 3376 E= CHANGE
& Datacenter > NFS 3374 B & NFS 3374 B CHANGE
£ Dataceriter > VLAN 181 B Use site-level mapping CHANGE
§ Datacenter > VM Network = § Usesite-level mapping CHANGE
;ﬁ\, Datacenter > vMotion 3372 E= 'ii Use site-level mapping CHAMGE
£ Datacenter > vSAN 3422 B § Use site-level mapping CHANGE

7 network(s)

CANCEL BACK

5. Sur la page prét a terminer, passez en revue les parameétres choisis, puis cliquez sur Terminer pour
créer le plan de récupération.

Opérations de reprise aprés incident avec SRM

Cette section traite des différentes fonctions d’utilisation de la reprise sur incident avec SRM, notamment le
test du basculement, 'exécution du basculement, la reprotection et la restauration.

Pour "Meilleures pratiques opérationnelles” plus d’'informations sur I'utilisation du stockage ONTAP avec les
opérations de reprise apres incident SRM, reportez-vous a la section.
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Test du basculement avec SRM

L’étape suivante est effectuée dans l'interface site Recovery.

1. Dans l'interface de récupération de site, cliquez sur I'onglet Plan de récupération, puis sélectionnez
un plan de récupération. Cliquez sur le bouton Test pour commencer le test du basculement vers le
site secondaire.

vmw Site Recovery

Site Pair ":\ / Protection Groups |:| Recovery Plans
Q. se Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
RN NEW RECOVERY PLAN EDIT  MOVE  DELETE TEST RUN
[ saL site -to-2 e @ + v | Status
] saL site 1-to-2 ~# Ready

2. Vous pouvez afficher la progression du test a partir du volet des taches site Recovery ainsi que du
volet des taches vCenter.

Recent Tasks Alarms

Task Name T Target T Status T Initiator T Queued For
Test Recovery Plan E’J veenter-visr.sdde netapp.com . 6% VSPHERE LOCALNSRM-01369bbb-62CE. Tims

I':‘ vcenter-visr.sdde.netapp.com +/ Completed VSPHERE LOCALY\SRM-d13620bb-6206. 10.ms

ﬁ SQLSRV-02 +~ Compieted VEPHERE LOCALWSRM-d1369bbb-62¢6. 4ms
Set virtual machine custom value ﬁ SQLSRV-01 &' Compieted VSPHERE LOCALY)SRM-d1363bbb-62c6 .. 3ms

3. SRM envoie les commandes via SRA au systéeme de stockage ONTAP secondaire. Une FlexClone du
snapshot le plus récent est créée et montée sur le cluster vSphere secondaire. Le nouveau datastore
monté peut étre consulté dans l'inventaire du stockage.

¢ B NFS_DS1 | :acrons

[D] g @ Summary Monitor Configure Permissions Files Hosts V?

v [} veenter-srm.sddc.netapp.com - )
i Virtual Machines VM Templates
~ [ Datacenter
= =
ELNES O3 Quick Filter Enter value

= vsanDatastore

] Mame 1 State Status Provisioned Space
O ¢ 20 scLsev-o1 Powered Of «/ Normal 42428 GB
f
O i SOLSRV-02 Powered Of +* Normal 24428 GB
f
O 0 SOLSRV-03 Pawered Of « Normal 24428 GB
f

4. Une fois le test terminé, cliquez sur Cleanup pour démonter le datastore et revenir a 'environnement
d’origine.
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vmw Site Recovery

Site Pair r\v-" Protection Groups D Recovery Plans
QA se Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
LSEEE A LD NEW RECOVERY PLAN MOVE CLEATJUP
E SGL Site 1-to-2 Mame ™ T Status
[ soL site 1-to-2 @ Test complete

Exécuter un plan de reprise avec SRM

Effectuez une restauration compléte et un basculement vers le site secondaire.

1. Dans l'interface de récupération de site, cliquez sur 'onglet Plan de récupération, puis sélectionnez
un plan de récupération. Cliquez sur le bouton Exécuter pour commencer le basculement vers le site
secondaire.

vmw Site Recovery

=
Site Pair \_/ Protection Groups E Recovery Plans
Q se Recovery Plans NEW RECOVERY PLAN  NEW FOLDER
o P NEW RECOVERY PLAN EDIT MOVE  DELETE TEST R
[E] sal Site 1t0-2 P N @am
[ soi site 1-to-2 ~» Ready

2. Une fois le basculement terminé, vous pouvez voir le datastore monté et les machines virtuelles
enregistrées sur le site secondaire.

<

E SQL_NFS ! ACTIONS

[m] @ @ Summary Monitor Configure Permissions Files Hosts VMs

~ [ vecenter-srm.sddc.netapp.com
s PR Virtual Machines VM Templates

v [ Datacenter

Quick Filter Enter value

= wvsanDatastore

MName State Status Provisioned Space

& SGLSRV-04 Powered Of " Normal 24428 GB

& SGLSRV-05 Powered Of ~" Normal 24428 GE
f

Des fonctions supplémentaires sont disponibles dans SRM une fois le basculement terminé.

Reprotection : une fois le processus de récupération terminé, le site de récupération précédemment désigné
assume le réle du nouveau site de production. Cependant, il est important de noter que la réplication
SnapMirror est interrompue pendant I'opération de reprise, ce qui expose le nouveau site de production a des
incidents futurs. Pour assurer une protection continue, il est recommandé d’établir une nouvelle protection pour
le nouveau site de production en le répliquant sur un autre site. Lorsque le site de production d’origine reste
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opérationnel, 'administrateur VMware peut le réutiliser en tant que nouveau site de reprise, inversant ainsi le
sens de la protection. Il est essentiel de souligner que la reprotection n’est possible qu’en cas de défaillance
non catastrophique, ce qui nécessite la restauration éventuelle des serveurs vCenter d’origine, des serveurs
ESXi, des serveurs SRM et de leurs bases de données respectives. Si ces composants ne sont pas
disponibles, la création d’'un nouveau groupe de protection et d’'un nouveau plan de reprise devient nécessaire.

Retour arriére : une opération de retour arriere est un basculement arriére, qui renvoie les opérations au site
d’origine. Il est essentiel de s’assurer que le site d’origine a retrouvé ses fonctionnalités avant de lancer le
processus de restauration. Pour garantir un retour arriére fluide, il est recommandé d’effectuer un basculement
de test aprés avoir terminé le processus de reprotection et avant d’exécuter le retour arriére final. Cette
pratique sert d’étape de vérification, confirmant que les systémes du site d’origine sont entierement capables
de gérer I'opération. En suivant cette approche, vous pouvez minimiser les risques et assurer une transition
plus fiable vers I'environnement de production d’origine.

Informations supplémentaires

Pour obtenir la documentation NetApp sur l'utilisation du stockage ONTAP avec VMware SRM, reportez-vous
a la section "VMware site Recovery Manager et ONTAP"

Pour plus d’informations sur la configuration des systémes de stockage ONTAP, reportez-vous au
"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a la section "Documentation de VMware
Cloud Foundation".

Protection anti-ransomware autonome pour le stockage
NFS

Il est essentiel de détecter les ransomware dés que possible pour prévenir la propagation
de ces attaques et éviter les temps d’'indisponibilité colteux. Une stratégie de détection
des ransomwares efficace doit intégrer plusieurs couches de protection au niveau des
machines virtuelles hotes et hotes ESXi. Méme si plusieurs mesures de sécurité sont
implémentées pour créer une défense compléte contre les attaques par ransomware,
ONTAP permet d’ajouter des couches de protection supplémentaires a I'approche de la
défense globale. Pour n’en citer que quelques-unes, I'opération commence par les
snapshots, la protection anti-ransomware autonome, les snapshots inviolables, etc.

Voyons comment les fonctionnalités mentionnées ci-dessus fonctionnent avec VMware pour protéger et
restaurer les données contre les ransomwares. Pour protéger vSphere et les ordinateurs virtuels invités contre
les attaques, il est essentiel de prendre plusieurs mesures, notamment la segmentation, I'utilisation
d’EDR/XDR/SIEM pour les terminaux, l'installation de mises a jour de sécurité et le respect des directives de
renforcement appropriées. Chague machine virtuelle résidant sur un datastore héberge également un systeme
d’exploitation standard. Assurez-vous que des suites de produits contre les programmes malveillants sont
installées sur vos serveurs d’entreprise et régulierement mises a jour, ce qui constitue un composant essentiel
de la stratégie de protection multicouche contre les ransomwares. Par ailleurs, activez la protection anti-
ransomware autonome (ARP) sur le volume NFS qui alimente le datastore. ARP exploite le ML intégré DE LA
MACHINE a ML qui analyse l'activité des workloads de volume et I'entropie des données pour détecter
automatiquement les ransomware. Le protocole ARP est configurable via I'interface de gestion intégrée
ONTAP ou le gestionnaire systeme. |l est activé par volume.
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Avec le nouveau NetApp ARP/ai, actuellement en préversion technique, il n’est pas nécessaire
@ de disposer d’'un mode d’apprentissage. Il peut plutét passer directement en mode actif grace a
sa fonctionnalité de détection des ransomwares optimisée par I'lA.

Avec ONTAP One, tous ces ensembles de fonctionnalités sont entierement gratuits. Accédez a
@ la suite robuste NetApp de protection des données, de sécurité et a toutes les fonctionnalités
d’ONTAP sans vous soucier des obstacles liés aux licences.

Une fois en mode actif, il commence a rechercher I'activité de volume anormale qui pourrait étre une attaque
par ransomware. En cas d’activité anormale, une copie Snapshot automatique est immédiatement effectuée,
ce qui fournit un point de restauration aussi proche que possible de I'infection par le fichier. ARP peut détecter
les modifications des extensions de fichiers spécifiques a la machine virtuelle sur un volume NFS situé en
dehors de la machine virtuelle lorsqu’une nouvelle extension est ajoutée au volume chiffré ou qu’une extension
de fichier est modifiée.
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Si une attaque par ransomware cible la machine virtuelle et altére les fichiers au sein de la machine virtuelle
sans effectuer de modifications hors de la machine virtuelle, la protection avancée contre les ransomware
(ARP) continue de détecter la menace si I'entropie par défaut de la machine virtuelle est faible, par exemple
pour des fichiers de type .txt, .docx ou .mp4. Méme si ARP crée un snapshot de protection dans ce scénario, il
ne génere pas d’'alerte de menace car les extensions de fichier en dehors de la machine virtuelle n’ont pas été
falsifiées. Dans de tels scénarios, les couches de défense initiales identifieraient 'anomalie, mais ARP aide a
créer un instantané basé sur I'entropie.

Pour plus d’informations, reportez-vous a la section “ARP et machines virtuelles” dans "ARP usecas et
considérations".

En passant des fichiers aux données de sauvegarde, les attaques par ransomware ciblent de plus en plus les
sauvegardes et les points de restauration Snapshot en essayant de les supprimer avant de commencer a
chiffrer des fichiers. Cependant, avec ONTAP, cela peut étre empéché en créant des snapshots inviolables sur
les systémes primaires ou secondaires avec "Verrouillage des copies NetApp Snapshot™",
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Ces copies Snapshot ne peuvent pas étre supprimées ou modifiées par des attaquants de ransomware ou des
administrateurs peu scrupuleux, et elles sont disponibles méme aprés une attaque. Si le datastore ou des
machines virtuelles spécifiques sont affectés, SnapCenter peut restaurer les données des serveurs virtuels en
quelques secondes, ce qui réduit au minimum le temps d’indisponibilité de I'entreprise.
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La démonstration ci-dessus montre comment le stockage ONTAP ajoute une couche supplémentaire aux
techniques existantes pour améliorer la pérennisation de I'environnement.

Pour plus d’informations, consultez le guide pour "Solutions NetApp pour ransomware".

Si toutes ces questions doivent étre orchestrées et intégrées avec des outils SIEM, il est possible d'utiliser le
service OFFTAP tel que la protection contre les ransomware BlueXP . Il s’agit d’'un service congu pour protéger
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les données contre les ransomwares. Ce service protege les charges de travail basées sur les applications,
comme Oracle, MySQL, les datastores de machines virtuelles et les partages de fichiers sur un stockage NFS
sur site.

Dans cet exemple, le datastore NFS « SRC_NFS_DS04 » est protégé grace a la protection contre les
ransomwares de BlueXP .
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Pour plus d’informations sur la configuration de la protection contre les ransomwares BlueXP , reportez-vous
aux sections "Configurez la protection BlueXP contre les ransomware" et "Configurez les paramétres de
protection contre les ransomwares BlueXP".
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Il est temps de citer un exemple. Dans cette procédure, le datastore “SRC_NFS DS04” est affecté.
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Une fois I'analyse approfondie terminée, les restaurations peuvent étre effectuées rapidement et de maniere
transparente a 'aide de la protection contre les ransomware de SnapCenter ou de BlueXP . Avec SnapCenter,
accédez aux machines virtuelles concernées et sélectionnez I'instantané approprié a restaurer.
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Dans cette section, nous vous expliquera comment BlueXP orchestre la protection contre les ransomwares en
cas d’incident avec lequel les fichiers de la VM sont chiffrés.
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Si la machine virtuelle est gérée par SnapCenter, la protection contre les ransomwares BlueXP
restaure la machine virtuelle a son état précédent en utilisant le processus cohérent avec les

machines virtuelles.

1. Accédez a la protection contre les ransomware BlueXP et une alerte s’affiche sur le tableau de bord de
protection contre les ransomware de BlueXP .

. Cliquez sur l'alerte pour consulter les incidents sur ce volume spécifique pour I'alerte générée
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3. Marquer l'incident de ransomware comme étant prét pour la restauration (aprés neutralisation des
incidents) en sélectionnant « Mark restore READY » (Marquer la restauration nécessaire)
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(D L'alerte peut étre rejetée si I'incident s’avere étre faux positif.

4. Accédez a I'onglet Recovery, consultez les informations de charge de travail sur la page Recovery,
sélectionnez le volume de datastore a I'état Restore tionded et sélectionnez Restore.
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5. Dans ce cas, la portée de la restauration est « par machine virtuelle » (pour SnapCenter pour les machines
virtuelles, la portée de la restauration est « par machine virtuelle »)

Select "Restore Point" and VM
needed to be restored
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6. Choisissez le point de restauration a utiliser pour restaurer les données, sélectionnez destination et cliquez
sur Restaurer.
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7. Dans le menu supérieur, sélectionnez récupération pour examiner la charge de travail sur la page
récupération, ou I'état de 'opération se déplace dans les Etats. Une fois la restauration terminée, les
fichiers VM sont restaurés comme indiqué ci-dessous.

Verify the restored VM files

vereid O3 was aish slaiame e

@ La restauration peut étre effectuée a partir de SnapCenter pour VMware ou du plug-in
SnapCenter, selon I'application.

La solution NetApp fournit divers outils efficaces pour la visibilité, la détection et la résolution des problémes,
ce qui vous aide a détecter rapidement les ransomware, a prévenir cette propagation et a restaurer
rapidement, si nécessaire, pour éviter les interruptions coliteuses. Les solutions de défense a plusieurs
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couches classiques restent répandues, tout comme les solutions tierces et partenaires pour la visibilité et la
détection. Une solution efficace reste une partie essentielle de la réponse a toute menace.
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