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Solutions NetApp pour la virtualisation avec
VMware de Broadcom

Socle cloud VMware

VMware Cloud Foundation avec les baies SAN 100 % Flash NetApp

Auteur: Josh Powell

VMware Cloud Foundation avec les baies SAN 100 % Flash NetApp

VMware Cloud Foundation (VCF) est une plateforme de data Center Software-defined intégrée qui fournit une
pile compléte d’infrastructure Software-defined pour exécuter les applications d’entreprise dans un
environnement de cloud hybride. Elle réunit les fonctionnalités de calcul, de stockage, de mise en réseau et de
gestion dans une plateforme unifiée, offrant ainsi une expérience opérationnelle cohérente dans les clouds
privés et publics.

Ce document fournit des informations sur les options de stockage disponibles pour VMware Cloud Foundation
utilisant la baie SAN 100 % Flash NetApp. Les options de stockage prises en charge sont couvertes par des
instructions spécifiques pour le déploiement de datastores iISCSI en tant que stockage supplémentaire pour les
domaines de gestion et les datastores vVol (iISCSI) et NVMe/TCP en tant que datastores supplémentaires pour
les domaines de charge de travail. La protection des données des machines virtuelles et des datastores avec
SnapCenter pour VMware vSphere est également couverte.

Cas d’utilisation

Cas d'utilisation décrits dans cette documentation :
» Options de stockage pour les clients a la recherche d’environnements uniformes sur les clouds privés et
publics.

« Solution automatisée pour le déploiement d’infrastructures virtuelles pour les domaines de charge de
travail.

+ Solution de stockage évolutive et adaptée a I'évolution des besoins, méme lorsqu’elle n’est pas
directement alignée sur les besoins en ressources de calcul.

» Déployez du stockage supplémentaire pour les domaines de gestion et de charges de travail VI a 'aide
des outils ONTAP pour VMware vSphere.

* Protection des machines virtuelles et des datastores a I'aide du plug-in SnapCenter pour VMware vSphere.

Public

Cette solution est destinée aux personnes suivantes :
* Architectes de solutions qui recherchent des options de stockage plus flexibles pour les environnements
VMware congus pour optimiser le TCO.

« Architectes de solutions a la recherche d’options de stockage VCF offrant des options de protection des
données et de reprise d’activité avec les principaux fournisseurs cloud.

* Les administrateurs de stockage qui souhaitent obtenir des instructions spécifiques sur la configuration de
VCF avec le stockage principal et supplémentaire.



* Les administrateurs du stockage qui souhaitent des instructions spécifiques sur la protection des VM et
datastores résidant sur le stockage ONTAP

Présentation de la technologie

La solution VCF avec NetApp ASA comprend les principaux composants suivants :

Socle cloud VMware

VMware Cloud Foundation étend les offres d’hyperviseur vSphere de VMware en combinant des composants
clés tels que SDDC Manager, vSphere, VSAN, NSX et VMware Aria Suite pour créer un data Center Software-
defined.

La solution VCF prend en charge les workloads Kubernetes natifs et basés sur des machines virtuelles. Les
services clés tels que VMware vSphere, VMware VSAN, VMware NSX-T Data Center et VMware Aria Cloud
Management font partie intégrante du package VCF. Ces services permettent d’établir une infrastructure
Software-defined capable de gérer efficacement le calcul, le stockage, la mise en réseau, la sécurité et la
gestion du cloud.

VCF comprend un seul domaine de gestion et jusqu’a 24 domaines de charge de travail VI, chacun
représentant une unité d’infrastructure préte pour les applications. Un domaine de charges de travail comprend
un ou plusieurs clusters vSphere gérés par une seule instance vCenter.
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Pour plus d’informations sur I'architecture et la planification VCF, reportez-vous a la section "Modéeles
d’architecture et types de domaine de charge de travail dans VMware Cloud Foundation".

Options de stockage VCF

VMware divise les options de stockage pour VCF en stockage principal et supplémentaire. Le domaine de
gestion VCF doit utiliser VSAN comme stockage principal. Cependant, il existe de nombreuses options de
stockage supplémentaires pour le domaine de gestion et des options de stockage principal et supplémentaire
disponibles pour les domaines de charges de travail VI.


https://docs.vmware.com/en/VMware-Cloud-Foundation/5.1/vcf-design/GUID-A550B597-463F-403F-BE9A-BFF3BECB9523.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/5.1/vcf-design/GUID-A550B597-463F-403F-BE9A-BFF3BECB9523.html

(’
Principal Storage for VCF )
Management Domain Management
Domain
~ J
- Principal Storage for VI Workload Domains \

vSphere vSphere
Cluster Cluster

vSphere vSphere
Cluster Cluster

VMFS
on FC

b 4

Supplemental Storage for All Domains

vSphere vSphere vSphere vSphere
Cluster Cluster Cluster Cluster

iISCS| VMFS NVMe NVMe

on FC IFC ITCP

Stockage principal pour les domaines de charge de travail

Le terme stockage principal désigne tout type de stockage pouvant étre directement connecté a un domaine
de charge de travail VI pendant le processus de configuration dans SDDC Manager. Le stockage principal est
déployé avec le gestionnaire SDDC dans le cadre de I'orchestration de création de cluster. Il s’agit du premier
datastore configuré pour un domaine de charge de travail. Notamment VSAN, vWols (VMFS), NFS et VMFS
sur Fibre Channel.

Stockage supplémentaire pour les domaines de gestion et de charge de travail

Le stockage supplémentaire correspond au type de stockage qui peut étre ajouté aux domaines de gestion ou
de charge de travail a tout moment apres la création du cluster. Le stockage supplémentaire représente le plus
grand nombre d’options de stockage prises en charge, toutes prises en charge sur les baies NetApp ASA. Un
stockage supplémentaire peut étre déployé a l'aide des outils ONTAP pour VMware vSphere pour la plupart
des types de protocoles de stockage.

Ressources de documentation supplémentaires pour VMware Cloud Foundation :
* "Documentation de VMware Cloud Foundation"

* "Types de stockage pris en charge pour VMware Cloud Foundation”

* "Gestion du stockage dans VMware Cloud Foundation"

Baies SAN 100 % Flash de NetApp

La baie SAN 100 % Flash (ASA) NetApp est une solution de stockage haute performance congue pour
répondre aux exigences élevées des data centers modernes. Il associe la vitesse et la fiabilité du stockage
Flash aux fonctionnalités avancées de gestion des données de NetApp pour assurer des performances, une


https://docs.vmware.com/en/VMware-Cloud-Foundation/index.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/5.1/vcf-design/GUID-2156EC66-BBBB-4197-91AD-660315385D2E.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/5.1/vcf-admin/GUID-2C4653EB-5654-45CB-B072-2C2E29CB6C89.html

évolutivité et une protection des données exceptionnelles.
La gamme ASA comprend a la fois des modeles de la série A et des modéles de la série C.

Les baies Flash NetApp A-Series 100 % NVMe sont congues pour les workloads haute performance. Elles
offrent une latence ultra faible et une résilience élevée. Elles sont donc adaptées aux applications stratégiques.

i NetApp
; M NetApp

ASA A150 ASA A250 ASA A400 ASA ABOD ASA A900

Les baies Flash C-Series QLC sont destinées a des cas d’utilisation de capacité supérieure, offrant la vitesse

de la technologie Flash et 'économie du Flash hybride.
M NetApp M NetApp
M NetApp

ASA C250 ASA C400 ASA C800

Pour plus d’'informations, reportez-vous au "Page d’accueil NetApp ASA".

Prise en charge des protocoles de stockage

La baie ASA prend en charge tous les protocoles SAN standard, notamment iSCSI, Fibre Channel (FC), Fibre
Channel over Ethernet (FCoE) et NVMe over Fabrics.

ISCSI - NetApp ASA fournit une prise en charge robuste pour iSCSI, permettant un accés au niveau des blocs
aux périphériques de stockage sur les réseaux IP. Il offre une intégration transparente avec les initiateurs
iSCSI pour un provisionnement et une gestion efficaces des LUN iSCSI. Fonctionnalités avancées d ONTAP,
telles que les chemins d’accés multiples, I'authentification CHAP et la prise en charge ALUA.

Pour obtenir des conseils de conception sur les configurations iSCSI, reportez-vous au "Documentation de
référence sur la configuration SAN".

Fibre Channel - NetApp ASA offre une prise en charge compléte de Fibre Channel (FC), une technologie de
réseau haut débit couramment utilisée dans les réseaux de stockage (SAN). ONTAP s'’integre en toute
transparence a l'infrastructure FC, offrant ainsi un acces fiable et efficace au niveau des blocs aux systemes
de stockage. Elle offre des fonctionnalités telles que le zoning, les chemins d’accés multiples et la connexion a
la fabric (FLOGI) pour optimiser les performances, améliorer la sécurité et assurer la connectivité transparente


https://www.netapp.com/data-storage/all-flash-san-storage-array
https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html
https://docs.netapp.com/us-en/ontap/san-config/configure-iscsi-san-hosts-ha-pairs-reference.html

dans les environnements FC.

Pour obtenir des conseils de conception sur les configurations Fibre Channel, reportez-vous au
"Documentation de référence sur la configuration SAN".

NVMe over Fabrics - NetApp ONTAP et ASA prennent en charge NVMe over Fabrics. NVMe/FC permet
d'utiliser des périphériques de stockage NVMe sur l'infrastructure Fibre Channel et NVMe/TCP sur les réseaux
de stockage IP.

Pour obtenir des conseils de conception sur NVMe, reportez-vous a la section "Configuration, prise en charge
et limitations de NVMe"

Technologie active/active

Les baies SAN 100 % Flash de NetApp autorisent des chemins de données actif-actif a travers les deux
contrdleurs, ce qui évite au systeme d’exploitation hote d’attendre la panne d’un chemin actif avant d’activer le
chemin alternatif. Cela signifie que I'héte peut utiliser tous les chemins disponibles sur tous les contréleurs, en
veillant a ce que les chemins actifs soient toujours présents, que le systeme soit dans un état stable ou qu’il ait
subi un basculement de contréleur.

De plus, la fonctionnalité NetApp ASA améliore considérablement la vitesse de basculement du SAN. Chaque
contréleur réplique en continu les métadonnées de LUN essentielles a son partenaire. Par conséquent,
chaque contréleur est prét a reprendre les responsabilités liées a la transmission de données en cas de panne
soudaine de son partenaire. Cette préparation est possible car le contréleur posséde déja les informations
nécessaires pour commencer a utiliser les lecteurs précédemment gérés par le contréleur défectueux.

Avec les chemins d’acces actif-actif, les basculements planifiés et non planifiés bénéficient de délais de reprise
des E/S de 2-3 secondes.

Pour plus d’informations, voir "Tr-4968, Baie 100 % SAS NetApp — disponibilité et intégrité des données avec
le NetApp ASA".

Garanties de stockage

NetApp propose un ensemble unique de garanties de stockage grace aux baies SAN 100 % Flash de NetApp.
Ses avantages uniques incluent :

Garantie d’efficacité du stockage : atteignez une haute performance tout en réduisant les colts de stockage
grace a la garantie d’efficacité du stockage. Ratio de 4:1 pour les workloads SAN

6 Nines (99.9999 %) garantie de disponibilité des données : garantit la correction des temps d’arrét
imprévus de plus de 31.56 secondes par an.

Garantie de restauration ransomware : garantie de récupération des données en cas d’attaque par
ransomware.

Voir la "Portail produit NetApp ASA" pour en savoir plus.

Outils NetApp ONTAP pour VMware vSphere

Les outils ONTAP pour VMware vSphere permettent aux administrateurs de gérer le stockage NetApp
directement a partir du client vSphere. Les outils ONTAP vous permettent de déployer et de gérer des


https://docs.netapp.com/us-en/ontap/san-config/fc-config-concept.html
https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html
https://docs.netapp.com/us-en/ontap/nvme/support-limitations.html
https://www.netapp.com/pdf.html?item=/media/85671-tr-4968.pdf
https://www.netapp.com/pdf.html?item=/media/85671-tr-4968.pdf
https://www.netapp.com/data-storage/all-flash-san-storage-array/

datastores, ainsi que de provisionner des datastores VVol.

Les outils ONTAP permettent de mapper les datastores aux profils de capacité de stockage qui déterminent un
ensemble d’attributs de systéme de stockage. Il est ainsi possible de créer des datastores dotés d’attributs
spécifiques tels que les performances du stockage et la qualité de service.

Les outils ONTAP incluent également un fournisseur * VMware vSphere API for Storage Awareness (VASA)*
pour les systemes de stockage ONTAP, qui permet le provisionnement de datastores VMware Virtual volumes
(vVols), la création et 'utilisation de profils de fonctionnalités de stockage, la vérification de conformité et la
surveillance des performances.

Pour plus d’informations sur les outils NetApp ONTAP, reportez-vous au "Documentation sur les outils ONTAP
pour VMware vSphere" page.

Plug-in SnapCenter pour VMware vSphere

Le plug-in SnapCenter pour VMware vSphere (SCV) est une solution logicielle de NetApp qui protége
intégralement les données dans les environnements VMware vSphere. Son objectif est de simplifier et de
rationaliser le processus de protection et de gestion des machines virtuelles et des datastores. SCV utilise un
snapshot basé sur le stockage et la réplication sur des baies secondaires pour atteindre des objectifs de durée
de restauration plus faibles.

Le plug-in SnapCenter pour VMware vSphere offre les fonctionnalités suivantes dans une interface unifiée,
intégrée au client vSphere :

Snapshots basés sur des régles - SnapCenter vous permet de définir des régles pour la création et la
gestion de snapshots cohérents au niveau des applications de machines virtuelles dans VMware vSphere.

Automatisation - la création et la gestion automatisées de snapshots basées sur des régles définies
permettent d’assurer une protection cohérente et efficace des données.

Protection au niveau VM - |la protection granulaire au niveau VM permet une gestion et une récupération
efficaces des machines virtuelles individuelles.

Fonctionnalités d’efficacité du stockage - I'intégration aux technologies de stockage NetApp fournit des
fonctionnalités d’efficacité du stockage telles que la déduplication et la compression pour les snapshots, ce qui
réduit les besoins en stockage.

Le plug-in SnapCenter orchestre la mise en veille des machines virtuelles en association avec des snapshots
matériels sur des baies de stockage NetApp. La technologie SnapMirror permet de répliquer des copies de
sauvegarde sur les systémes de stockage secondaires, y compris dans le cloud.

Pour plus d’informations, reportez-vous a la "Documentation du plug-in SnapCenter pour VMware vSphere".

L'intégration de BlueXP active 3-2-1 stratégies de sauvegarde qui étendent les copies de données au stockage
objet dans le cloud.

Pour plus d’informations sur les stratégies de sauvegarde 3-2-1 avec BlueXP, rendez-vous sur "3-2-1
protection des données pour VMware avec le plug-in SnapCenter et sauvegarde et restauration BlueXP pour
les VM".

Présentation de la solution

Les scénarios présentés dans cette documentation expliquent comment utiliser les systémes de stockage


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/bxp-scv-hybrid-solution.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/bxp-scv-hybrid-solution.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/bxp-scv-hybrid-solution.html

ONTAP en tant que stockage supplémentaire dans des domaines de gestion et de charge de travail. En outre,
le plug-in SnapCenter pour VMware vSphere est utilisé pour protéger les VM et les datastores.

Scénarios traités dans cette documentation :
« Utilisez les outils ONTAP pour déployer les datastores iSCSI dans un domaine de gestion VCF.

Cliquez sur "ici" pour les étapes de déploiement.

+ Utilisez les outils ONTAP pour déployer les datastores vVols (iSCSI) dans un domaine de charge de
travail VI. Cliquez sur "ici" pour les étapes de déploiement.

« Configurer les datastores NVMe sur TCP pour une utilisation dans un domaine de charge de travail
VI. Cliquez sur "ici" pour les étapes de déploiement.

» Déployer et utiliser le plug-in SnapCenter pour VMware vSphere pour protéger et restaurer des
machines virtuelles dans un domaine de charges de travail VI. Cliquez sur "ici" pour les étapes de
déploiement.

Utilisez les outils ONTAP pour configurer le stockage supplémentaire pour les domaines de gestion
VCF

Auteur: Josh Powell
Utilisez les outils ONTAP pour configurer le stockage supplémentaire pour les domaines de gestion VCF

Présentation du scénario

Dans ce scénario, nous allons montrer comment déployer et utiliser les outils ONTAP pour VMware vSphere
(OTV) pour configurer un datastore iSCSI pour un domaine de gestion VCF.

Ce scénario couvre les étapes générales suivantes :

» Créez un SVM (Storage Virtual machine) avec des interfaces logiques (LIF) pour le trafic iISCSI.
» Créez des groupes de ports distribués pour les réseaux iSCSI sur le domaine de gestion VCF.

* Créez des adaptateurs vmkernel pour iSCSI sur les hétes ESXi pour le domaine de gestion VCF.
» Déployez les outils ONTAP sur le domaine de gestion VCF.

» Créez un nouveau datastore VMFS sur le domaine de gestion VCF.

Prérequis
Ce scénario nécessite les composants et configurations suivants :
» Un systeme de stockage ONTAP ASA doté de ports de données physiques sur des commutateurs ethernet
dédiés au trafic de stockage.
* Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.
NetApp recommande des configurations réseau entierement redondantes pour iSCSI. Le schéma suivant
illustre un exemple de configuration redondante, fournissant une tolérance aux pannes pour les systémes de

stockage, les commutateurs, les cartes réseau et les systémes hétes. Reportez-vous au NetApp "Référence
de configuration SAN" pour plus d’informations.


https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html
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Pour les chemins d’accés multiples et le basculement sur plusieurs chemins, NetApp recommande de disposer
d’au moins deux LIF par nceud de stockage dans des réseaux ethernet distincts pour tous les SVM dans les
configurations iSCSI.

Cette documentation explique le processus de création d’'un SVM et de spécification des informations
d’adresse IP pour créer plusieurs LIFs pour le trafic iSCSI. Pour ajouter de nouvelles LIFs a un SVM existant,
voir "Créer une LIF (interface réseau)".

Pour plus d’informations sur I'utilisation de datastores iISCSI VMFS avec VMware, reportez-vous a la section
"Datastore VMFS vSphere - stockage iSCSI back-end avec ONTAP".

Dans les cas ou plusieurs adaptateurs VMkernel sont configurés sur le méme réseau IP, il est
recommandé d’utiliser la liaison logicielle des ports iISCSI sur les hétes ESXi afin de garantir

I'équilibrage de la charge sur les adaptateurs. Reportez-vous a I'article de la base de
connaissances "Considérations relatives a I'utilisation de la liaison logicielle du port iISCSI dans
ESX/ESXi (2038869)".

Etapes de déploiement

Pour déployer les outils ONTAP et les utiliser pour créer un datastore VMFS sur le domaine de gestion VCF,
procédez comme suit :


https://docs.netapp.com/us-en/ontap/networking/create_a_lif.html
https://kb.vmware.com/s/article/2038869
https://kb.vmware.com/s/article/2038869

Créez un SVM et des LIF sur un systéme de stockage ONTAP

L’étape suivante s’effectue dans ONTAP System Manager.
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Créez la VM de stockage et les LIF

Effectuer les étapes suivantes pour créer un SVM avec plusieurs LIF pour le trafic iISCSI.

1. Dans le Gestionnaire systtme ONTAP, accédez a Storage VMs dans le menu de gauche et cliquez
sur + Add pour démarrer.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DEELE EHC_iSCS|
Volumes

EHC
LUMNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCSI_3510

Buckets
infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Dans I'assistant Add Storage VM, indiquez un Name pour le SVM, sélectionnez IP Space, puis, sous
Access Protocol, cliquez sur I'onglet *iSCSI et cochez la case Enable iSCSI.
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Add Storage VM X

STORAGE VM NAME

SVM_ISCSI

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,S3 = @ iSCSl | FC  NVMe

Enable iSCSI

3. Dans la section interface réseau, remplissez les champs adresse IP, masque de sous-réseau et
domaine de diffusion et Port pour la premiére LIF. Pour les LIF suivantes, la case a cocher peut
étre activée pour utiliser des parametres communs a toutes les LIF restantes ou pour utiliser des

parametres distincts.

Pour les chemins d’acces multiples et le basculement sur plusieurs chemins, NetApp
recommande de disposer d’au moins deux LIF par nceud de stockage dans des
réseaux Ethernet distincts pour tous les SVM dans les configurations iSCSI.



METWORK INTERFACE

ntaphci-a300-01

IP ADDRESS SUBNET MASK, GATEWAY BROADCAST DOMAIN AND PORT g
172.21.118.179 24 Add optional gateway g jgcg) v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.179 a0a-3375 v

ntaphci-a300-02

IP ADDRESS PORT
172.21.118.180 a0a-3374 v

IP ADDRESS PORT
172.21.119.180 a0a-3375 v

4. Indiquez si vous souhaitez activer le compte Storage VM Administration (pour les environnements en
colocation) et cliquez sur Save pour créer le SVM.

Storage VM Administration

Manage administrator account

Configuration de la mise en réseau iSCSI sur les hotes ESXi

Les étapes suivantes sont effectuées sur le cluster de domaine de gestion VCF a l'aide du client vSphere.
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Créez des groupes de ports distribués pour le trafic iSCSI

Pour créer un nouveau groupe de ports distribués pour chaque réseau iSCSI, procédez comme suit :

1. Dans le client vSphere pour le cluster de domaine de gestion, accédez a Inventory > Networking.
Naviguez jusqu’au commutateur distribué existant et choisissez I'action pour créer Nouveau groupe
de ports distribués....

vSphere Client O,

vcf-mO1-clO1-vdsO1 | i acTions
[D] @ @ Summary Monitor Configure Permissions

v [E vef-m01-vc01.sdde.netapp.com
# vef-m0ol-deol Switch Details

~ [ Management Metworks
B ) vef-mO1-clO1-vdsOl

o 1 Manufacturer VMware
> [ vef-wkid-veOl.sddc.netapp.com (=) Actions - vef-m01-clO1-vdsO1

Distributed Port Group »
= New Distributed Port Group... AD

[[# Add and Manage Hosts...

Import Distributed Port Group...

Edit Motes... )
2 Manage Distributed Port Groups...

Upgrade
Virtual machines a2

2. Dans l'assistant Nouveau groupe de ports distribués, entrez un nom pour le nouveau groupe de
ports et cliquez sur Suivant pour continuer.

3. Sur la page configurer les parameétres, remplissez tous les parametres. Si des VLAN sont utilisés,
assurez-vous de fournir I'ID de VLAN correct. Cliquez sur Suivant pour continuer.
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New Distributed Port Configure settings

Group

Port binding
1 Name and location

2 Configure settings

Port allocation
Mumber of ports
Network resource pool

VLAN

VLAN type
VLAN ID

Advanced

\:l Customize default policies configuration

nouveau groupe de ports distribués.

Set general properties of the new port group.

Static binding

@

Elastic

{default)

VLAN

CANCEL BACK

Sur la page prét a terminer, passez en revue les modifications et cliquez sur Terminer pour créer le

5. Répétez ce processus pour créer un groupe de ports distribués pour le deuxiéme réseau iSCSI utilisé

et assurez-vous d’avoir saisi I'ID VLAN correct.

6. Une fois les deux groupes de ports créés, naviguez jusqu’au premier groupe de ports et sélectionnez

'action Modifier les paramétres....

vSphere Client

<,

mh B B @

w @ vef-mO1-veOl.sddc.netapp.com
- vef-mO1-dcOl

~ [ Management Metworks
vef-mO1-cl01-vdsO1
SDDC-DPortGroup-VM-Mgmt
vef-mO1-clOl-vds-DVUplinks-19

vef-m01-cl01-vdsOl-pg-iscsia

£

vef-m01-clOl-wdsO  (5) Actions - vef-mO1-clO1-vds0O1-pg-iscsi-a
vef-m01-cl01-vdsO

& vef-mO1-clO1-vdsO1-pg-iscsi-a

Summary

! ACTIONS

Monitor Configure Permissions Ports

Distributed Port Group Details

Port binding Static binding
Port allocation Elastic
L ) VLAN ID 3374
IBNENER NN RS

Distributed switch = vef-m01-cl0t-vds(

Metwork protocol

R Edit i-Fttings...
vef-mO1-clol-vdsO !

2 vef-mOl-clOt-vdsO Expﬂnﬂgurat:on...

s [ vef-wkld-veO1.sddc.netapp.cor Restore Configuration...

profile

Network resource
pool

Hosts 4
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7. Sur la page Distributed Port Group - Edit Settings, accédez a Teaming and failover dans le menu
de gauche et cliquez sur uplink2 pour le déplacer vers uplinks inutilisés.

Distributed Port Group - Edit Settings | vcf-mo1-clot-vdsOt-pg-iscsi-a X
General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN
Security Notify switches Yes

Traffic shaping

Teamning and failover

Monitoring

Failback Yes

Failover order @

MOVE UP ;
Active uplinks

3 uplink1

Miscellaneous

Standby uplinks

Unused uplinks

el -

8. Répétez cette étape pour le deuxieme groupe de ports iISCSI. Cependant, cette fois, déplacez
uplink1 vers uplinks inutilisés.



Distributed Port Group - Edit Settings | vcf-m0i-clo1-vds01-pg-iscsi-b

General

Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Monitoring .
Failover order @

Miscellaneous
MOVE UP

Active uplinks
T3 uplink2
Standby uplinks

Unused uplinks
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Créez des adaptateurs VMkernel sur chaque hote ESXi

Répétez ce processus sur chaque hote ESXi du domaine de gestion.

1. A partir du client vSphere, accédez a I'un des hétes ESXi dans l'inventaire du domaine de gestion.
Dans I'onglet configurer, sélectionnez adaptateurs VMkernel et cliquez sur Ajouter réseau... pour
démarrer.

— vsphere Client O,

( -
B vecf-mO1-esxOl.sddc.netapp.com | :acrons
[D] g @ Summary Monitor Configure Permissions VMs Datastores Networks Updat
v @ vef-m01-ve01. sddec.netapp.com SiEraE o A VMkernel adapters

v [ vef-m01-de0l
Storage Adapters

v ([ vef-m0O1-clol ADD NETWORKING... REFRESH
= Storage Devices
.| vcf-mOi-esxOl.sddc.netapp.com
= Host Cache Configuration De = Metwark Label v

[zl vcf-m01-esx02.sddc.netapp.com

| vef-m01-esx03 sdde.netapp.com RigtacolERCaON1S : » | B vmkO [ vef-m01-clol-vdsO1-pg-mgmt
- |/O Fiiters =

[[l vcf-m0i-esx04.sddc.netapp.com T o % vmik1 (8 vef-m0l-clol-vdsOl-pg-vmotion
= = = Networking e .

o vef-mOl-nsxOla 2 » | B vmk2 B vef-mol-cl0l-vds0l-pg-vsan
& vef-mOl-otvd Virtual switches 5

i z » = Vi3 (8 vef-m01-cl01-vds01-pg-iscsi-a
 vef-m01-sddemO1 VMkernel adapters i

& vef-mO1-veOl Physical adapters : » | B vmkio (R

& vef-wol-nsx01 TCP/IP configuration i » = vrnk1l 8

2. Dans la fenétre Select connection type, choisissez VMkernel Network adapter et cliquez sur Next
pour continuer.

Add Networking Select connection type «

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The WMkernel TCP/IP stack handles traffic for ESXi services such as wSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

f.':- Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Sur la page Sélectionner le périphérique cible, choisissez I'un des groupes de ports distribués pour
iISCSI créés précédemment.
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Add Networking Select target device

Select a target device for the new connection.

| 1 Select connection type ° Select an existing network
() Select an existing standard switch
2 Select target device O New standard Bwitch
‘Quick Filter Enter value
Name NSX Port Group ID Distributed Switch

1 SDDC-DPortGroup-VM-Mamt == vef-mO1-cl01-vds0l

A vef-m01-cl0l-vds01-pg-iscsi-a vcf-m01-cl01-vds01
@] & vef-mot-clol-vds0t-pg-isesi-b - vef-mo1-cl0t-vdso!
O %) vcf-mOi-cl0l-vdsO1-pg-mgmt -- vef-m01-c/0T-vds0T
O & vef-mol-ciol-vds0l-pg-vmotion - vef-m01-cl0t-vds0T
@] i vef-m0O1-cl0l-vds0l-pg-vsan -- wef-m01-cl01-vds0l

Manage Columns & items

CANCEL | BACK |

4. Sur la page Port properties, conservez les valeurs par défaut et cliquez sur Next pour continuer.

Add Networking Port properties
Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU Get MTU from switch

TCP/IP stack Default
3 Port properties —_

Available services

Enabled services vMotion [T] vSphere Replication NFC [ NVMe over RDMA
[ Provisioning [ vsan
[ Fault Telerance logging [ vsaN witness
] Management [_] vSphere Backup NFC
[] vSphere Replication [] nvMe over TCP

5. Sur la page IPv4 settings, remplissez adresse IP, masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.
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Add Networking

1 Select connection type
2 Select target device

3 Port properties

4 IPv4 settings

6. Consultez vos sélections sur la page prét a terminer et cliquez sur Terminer pour créer I'adaptateur

VMkernel.

Add Networking

1 Select connection type
2 Select target device
3 Port properties

4 |Pvd settings

5 Ready to complete

IPv4 settings

Specify VMkernel IPv4 settings.

() Onbtain IPv4 settings automatically

© Use static IPv4 settings

IPv4 address 172.21.118.114
Subnet mask 255.255,255.0
Default gateway [] override default gateway for this adapter

DNS server addresses 10.61.185.231

Ready to complete

Review your selections before finishing the wizard

v Select target device

Distributed port
group

Distributed switch

vef-m01-clO1-vds01-pg-iscsi-a

vef-m01-cl01-vdsOl

v Port properties

New port group

MTU Q000
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging

Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC

VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

wv |Pv4 settings
IPv4 address 172.21.18.114 (static)

Subnet mask 255.255.255.0

vf-m01-cl01-vds01-pg-iscsi-a (vef-m01-cl01-vds01)

CANCEL BACK

7. Répétez cette procédure pour créer un adaptateur VMkernel pour le second réseau iSCSI.



Déployer et utiliser les outils ONTAP pour configurer le stockage

Les étapes suivantes sont effectuées sur le cluster de domaine de gestion VCF a l'aide du client vSphere et
impliquent le déploiement d’'OTYV, la création d’'un datastore iSCSI VMFS et la migration des VM de gestion
vers le nouveau datastore.
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Déployez les outils ONTAP pour VMware vSphere

Les outils ONTAP pour VMware vSphere (OTV) sont déployés en tant qu’appliance de machine virtuelle
et fournissent une interface utilisateur vCenter intégrée pour la gestion du stockage ONTAP.

Procédez comme suit pour déployer les outils ONTAP pour VMware vSphere :

1. Obtenir 'image OVA des outils ONTAP a partir du "Site de support NetApp" et télécharger dans un
dossier local.
2. Connectez-vous a 'appliance vCenter pour le domaine de gestion VCF.

3. Dans l'interface de I'appliance vCenter, cliquez avec le bouton droit de la souris sur le cluster de
gestion et sélectionnez déployer le modéle OVF...

vSphere Client

(1 vef-mO1-clO1
[iﬂ @ @' Summary Monitor

v [& vef-mO1-vcOl.sddc.netapp.com
v B vef-m01-dc01 Cluster Detalls

B (0 ver-mOt-clol g

[[| vef-mO1-esx [[]] Actions - vef-mO1-clO1

= = Total
[ vef-mOtl-esx [ Add Hosts...

= Total "
[l vef-mOl-esx gt New Virtual Machine... Migra!
[ vef-mOt-esx (% New Resource Pool... Fault |
EIT vef-mOl-nsx

0 vcf-mOl-sdc & Deploy OME Template... = "
ﬁﬁl’ vef-mO-vcC

c» EY New vAp

on  wvef-wll-nsx

4. Dans l'assistant déployer modéle OVF, cliquez sur le bouton radio fichier local et sélectionnez le
fichier OVA des outils ONTAP téléchargé a I'étape précédente.
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https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab

Deploy OVF Template Select an OVF template

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QURL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Pour les étapes 2 a 5 de I'assistant, sélectionnez un nom et un dossier pour la machine virtuelle,
sélectionnez la ressource de calcul, vérifiez les détails et acceptez le contrat de licence.

6. Pour 'emplacement de stockage des fichiers de configuration et des fichiers disque, sélectionnez le
datastore VSAN du cluster du domaine de gestion VCF.

Deploy OVF Template Select storage

Select the storage for the configuration and disk files

1 Seloct an OVF template [] Encrypt this virtual machine (@)

Select virtual disk format As defined in the VM storage policy

2 Select a name and folder VM Storage Policy Datastore Default v |

[_] Disable Storage DRS for this virtual machine

3 Select 3 compute resource
Storage

Compstibiity Y | Capacity Y | Provisioned ¥ Free v | T

Mame T

4 Review detalls

cf-m01-cl01-ds-vsan01 999.97 GB

Q B vef-m0t-esx0l-esx-install-datastore = 2575 GB 4.56 GB 2119 GB Y
5 License agreements

O | B vef-m0t-esx0Z-esx-install-datastore  — 2575 GB 456 GB 2119 GB Y
6 Select storage
O » 2575 GB 456 GB 2119 GB v

- B vef-m0t-esx03-esx-install-datastore

O | B vef-mor-esx04-esx-install-datastore. — 2575 GB 456 GB 2119 GB Y

7. Sur la page Sélectionner le réseau, sélectionnez le réseau utilisé pour le trafic de gestion.
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Deploy OVF Template

8. Sur la page Personnaliser le modeéle, remplissez toutes les informations requises :

o

s

&

Select an OVF template

Select a name and folder

Select a compute resource

Review details

License agreements

Select storage

7 Select networks

Select networks

Select a destination network for each source network.

Source Network Destination Network

nat vci-m01-cl0T-vds0l-pg-vsarn
| vef-m01-ci01-vds01-pg-vsan |
| SDDC-DPortGroup-VM-Mg;
. i ‘ Browse ... ‘
IP Allocation Settings L
IP allocation: Static - Manual
IP protocol P

Mot de passe a utiliser pour I'accés administratif a OTV.

Adresse IP du serveur NTP.

Mot de passe du compte de maintenance OTV.
Mot de passe OTV Derby DB.

Ne cochez pas la case Activer VMware Cloud Foundation (VCF). Le mode VCF n’est pas
requis pour le déploiement de stockage supplémentaire.

Renseignez les champs de propriétés réseau requis.

Cliquez sur Suivant pour continuer.

1item

Nom de domaine complet ou adresse IP de I'appliance vCenter et informations d’identification
pour vCenter.



Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource

4 Review det

5 License agreements
6 Select storage

7 Select networks

8 Customize template

Deploy OVF Template

1 Select an OVF template
2 Select a name and folder

3 Select a compute resource

4 Review details
5 License agreements
6 Select storage

7 Select networks

8 Customize template

9. Passez en revue toutes les informations d

Customize template

Customize the deployment properties of this software solution.

I@ 2 properties have invalid values ® ]
~ System Configuration
Application User Password (*) to assign to the administrator accos
reasons, [tis recommended to use a password that
hirty characters and contains a minimum of cne upper, on
digit, and one special character
Password sssssssss @
Confirm Password seeseeeee @
NTP Servers A comma-separated list of hostnames or IP addresses of NTP
Servers. If left blank, YMware
tools based time synchronization will be used
172.21.166.1
Maintenance User Password (%) Password to assign to maint user account
Password ssssesnes @
Confirm Password sssssssnsl @
Customize template %

~ Configure vCenter or Enable VCF ttings

Enable VMware Cloud Foundation (VCF)

wvCenter Server Address (*)

Port (%)

Username (*)

Password (%)

vCenter server and user details are ignored when VCF is enabled

0

Specify the IP address/hostname of an existing vCenter to register

0.

172.21.166.140

Specify the HTTPS port of an existing vCenter to re:

443

Specify the username of an existing vCenter to register to

administrator@vsphere local

Specify the passwerd of an existing vCenter to register to.

Password sssssssse @

Contfirm Password sssssssse o)

~ MNetwork Properties

Host Name

IP Address

commencer a déployer I'appliance OTV.

ppliance. (Leave blank if DHCP is

pecify the hostname for th

desired)

Specify the IP address for the appliance. (Leave blank if DHCP is

CANCEL ‘ BACK ‘ NEXT

e la page prét a terminer et cliquez sur Terminer pour
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Configurez un datastore iSCSI VMFS sur le domaine de gestion a I’'aide d’OTV

Procédez comme suit pour utiliser OTV pour configurer un datastore iISCSI VMFS en tant que stockage
supplémentaire sur le domaine de gestion :

1. Dans le client vSphere, accédez au menu principal et sélectionnez Outils NetApp ONTAP.

vSphere Client

(n] Home
&b Shortcuts

5= Inventory

[F content Libraries
&b Workload Management

=l §
% Global Inventory Lists

Lﬁ Policies and Profiles
A Auto Deploy
3 Hybrid Cloud Services

«* Developer Center

% Administration

[£] Tasks

& Events

© Tags & Custom Attributes
€3 | ifecycle Manager

“ Methpp TAP tools

2. Une fois dans Outils ONTAP, a partir de la page mise en route (ou de systémes de stockage),
cliquez sur Ajouter pour ajouter un nouveau systeme de stockage.
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vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.139:8443 v
s ONTAP tools for VMware vSphere
Overview

sioragiSysteis Getting Started  Traditional Dashboard  v\ols Dashboard

Stovagelcapakility profiie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware environments using NetApp storage systems.

Storage Mapping Next Steps

- = =
ettings
o &
Reports

Datastore Report Add Storage System Provision Datastore View Dashboard

Virtual Machine Report View and menitor the datastores in
wVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores. ONTAP tools for VMware vSphere.
vVols Virtual Machine

Report

Log Integrity Report

&
Settings

Configure administrative settings such

as credentials, alarm thresholds.

What's new? Resources
September 4, 2023
* Qualified and supported with ONTAP 9.13.1 = ONTAP toals for VMware vSphere Documentation Resources
= Supports and interoperates with VMware vSphere 8.x releases = RBAC User Creator Tor Data ONTAP
= Includes newer SCPs that map workloads to the newer All SAN Array platforms through pelicy = ONTAP tools for VMware vSphere REST AP Documentation

based management

3. Indiquez 'adresse IP et les informations d’identification du systéme de stockage ONTAP, puis cliquez
sur Ajouter.
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Add Storage System

(:i:) Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter server

Mame or [P address: 17216925
Username: adrmin
Password: (TTTTYTTY]
Port: 443

Advanced options >

CANCEL SAVE & ADD MORE

4. Cliquez sur Oui pour autoriser le certificat de cluster et ajouter le systéme de stockage.



Authorize Cluster Certificate

Host 172.16.9.25 has identified itself with a self-signed certificate.

Show certificate

Do you want to trust this certificate?

29



Migrer la VM de gestion’s vers un datastore iSCSI

Lorsqu’il est préférable d'utiliser le stockage ONTAP pour protéger la VM de gestion VCF, vMotion peut
étre utilisé pour migrer les VM vers le nouveau datastore iSCSI.

Procédez comme suit pour migrer la VM de gestion VCF vers le datastore iSCSI.

1. Dans le client vSphere, naviguez jusqu’au cluster du domaine de gestion et cliquez sur 'onglet VM.

2. Sélectionnez les machines virtuelles a migrer vers le datastore iISCSI, cliquez avec le bouton droit de
la souris et sélectionnez migrer..

= vSphereClient O,

¢ @ vef-mo1-clol | i acrions

Ith 8 @ Summary ~ Monitor  Configure  Permissions  Hosts  VMs  Datastores  Networks  Updates

v [ vef-mO1-vcOl.sddc netapp.com - )
VILTEINVE LTIl VM Templates VApPpPS

v [ vef-mOi-dcot

i ([ vei-mot-cion Guick Filter

[| wcf-mOi-esx01.sddc.netapp.com

[ vef-mOl-esx02.scde.netapp.com (H} Name T State Status Provisioned Space Used Space Host CPU Host Mem

B ver-mionas0aade netanp G Powered O Normal 61652 GB 97.88 GB 3163 GB
N - N n

[l vcf-mOt-esx04.sddc.netapp.com i i < St N S y 677 GB

o

& vef-mOl-nsxOla B

& vef-mOt-otve Normal 2 15.98 GB

= Guest OS

il vef-mOt-sddemol %

x SRS Normal 143.81GB

@ vef-mOi-veoi

\'TE vef-w01l-nsx01 H -wi( . Normal 600.35 GB 90.61 GB 7.99 GHz 48.11GB

= @ M\ngFﬁ

& vef-wOl-nsx02 =

- i & Normal 60039 GB 6.06 GHz 481GB

& vef-wOl-nsx03 M s

'[;;5 vef-wkld-veO1 Normal 600.45 GB 7. 4814 GB
Template

> [@ vef-wkid-veOl.sddc netapp.com 4
i Normal .8 126, 5B 8 iz 28,4
Compatibility

3. Dans l'assistant ordinateurs virtuels - migration, sélectionnez changer le stockage uniquement
comme type de migration et cliquez sur Suivant pour continuer.

8 Virtual Machines - Select a migration type %

Mlgrate Change the virtual machines' compute resource, storage, or both.
1 Select a migration type ':Z' Change compute resource only
Migrate the virtual machines to another host or cluster.

Change storage only
rate the virtual machines' storage to 2 compatible datastore or datastore cluster.

(“yhange both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

-f:.\ Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current SSO domain.

4. Sur la page Sélectionner le stockage, sélectionnez le datastore iISCSI et sélectionnez Suivant pour
continuer.
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8 Virtual Machines - Select storage 3%

Migrate Select the destination storage for the virtual machine migration.
BATCH CONFIGURE
| 1 Select a migration type Select virtual disk format Same format as source
VM Storage Policy
Ij Disable Storage DRS for this virtual machine
Storage g . 2
Name T Compatibility T Capacity T Provisicned v | Free T by

| E} mgmt_01 iscsi

O @ vef-mOi-clol-ds-vsan01 - 989.97 GB 72878 52.38 GB v
< >

Manage Columns Items per page 10 2tems

Compatibility

" Compatibility checks succeeded.

CANCEL BACK

5. Vérifiez les sélections et cliquez sur Terminer pour démarrer la migration.

6. L'état de la relocalisation peut étre affiché a partir du volet taches récentes.

b Recent Tasks Alarms

Task Name T Target T Status T Details T

Relocate virtual machine 60 vef-wdil-nsx03 (]| 8% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine @ vef-wiid-vcOl [ 1 42% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine @ vef-mOl-otve [ 36% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine &0 vef-mOl-nsx0la [ S| 49% Migrating Virtual Machine acti
ve state

Relocate virtual machine @ vef-wil-nsx02 [P 47% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine @ vef-mol-sddemOl (] 39% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine &0 vcf-wil-nsx01 [ —| 42% @ Migrating Virtual Machine acti
ve state

Relocate virtual machine & vef-mo1-veO! | — | 44% @ Migrating Virtual Machine acti

ye state



Informations supplémentaires

Pour plus d’informations sur la configuration des systémes de stockage ONTAP, reportez-vous au
"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a la section "Documentation de VMware
Cloud Foundation".

Vidéo de démonstration de cette solution

Datastores iSCSI en tant que stockage supplémentaire pour les domaines de gestion VCF

Utilisez les outils ONTAP pour configurer le stockage supplémentaire (vVols) pour les domaines de
charge de travail VCF

Auteur: Josh Powell

Utilisez les outils ONTAP pour configurer le stockage supplémentaire (vVols) pour les domaines de charge de travail
VCF

Présentation du scénario

Dans ce scénario, nous allons montrer comment déployer et utiliser les outils ONTAP pour VMware vSphere
(OTV) pour configurer un datastore vVols pour un domaine de charge de travail VCF.

ISCSI est utilisé comme protocole de stockage pour le datastore vVols.
Ce scénario couvre les étapes générales suivantes :

* Créez un SVM (Storage Virtual machine) avec des interfaces logiques (LIF) pour le trafic iISCSI.

* Créez des groupes de ports distribués pour les réseaux iSCSI sur le domaine de la charge de travail VI.
» Créez des adaptateurs vmkernel pour iSCSI sur les hotes ESXi pour le domaine de charge de travail VI.
» Déployez les outils ONTAP sur le domaine de charge de travail VI.

» Créez un nouveau datastore vVols sur le domaine de la charge de travail VI.

Prérequis
Ce scénario nécessite les composants et configurations suivants :
* Un systeme de stockage ONTAP ASA doté de ports de données physiques sur des commutateurs ethernet
dédiés au trafic de stockage.
* Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.
* Un domaine de charge de travail VI a déja été déployé.
NetApp recommande des configurations réseau entierement redondantes pour iSCSI. Le schéma suivant
illustre un exemple de configuration redondante, fournissant une tolérance aux pannes pour les systéemes de

stockage, les commutateurs, les cartes réseau et les systemes hbtes. Reportez-vous au NetApp "Reference
de configuration SAN" pour plus d’informations.
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https://docs.netapp.com/us-en/ontap
https://docs.vmware.com/en/VMware-Cloud-Foundation/index.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/index.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=1d0e1af1-40ae-483a-be6f-b156015507cc
https://docs.netapp.com/us-en/ontap/san-config/index.html
https://docs.netapp.com/us-en/ontap/san-config/index.html

ESXi Host 1 ESXi Host 2 - ESXiHostN

nicl nic

g3 edh gde edd
alls +
alb
ela . APH
alb

NetApp ASA controller-1 NetApp ASA controller-2

Pour les chemins d’accés multiples et le basculement sur plusieurs chemins, NetApp recommande de disposer

d’au moins deux LIF par nceud de stockage dans des réseaux ethernet distincts pour tous les SVM dans les
configurations iSCSI.

Cette documentation explique le processus de création d’'un SVM et de spécification des informations
d’adresse IP pour créer plusieurs LIFs pour le trafic iSCSI. Pour ajouter de nouvelles LIFs a un SVM existant
voir "Créer une LIF (interface réseau)".

Dans les cas ou plusieurs adaptateurs VMkernel sont configurés sur le méme réseau IP, il est
recommandé d’utiliser la liaison logicielle des ports iISCSI sur les hotes ESXi afin de garantir

I'équilibrage de la charge sur les adaptateurs. Reportez-vous a I'article de la base de
connaissances "Considérations relatives a I'utilisation de la liaison logicielle du port iISCSI dans
ESX/ESXi (2038869)".

Pour plus d’informations sur I'utilisation de datastores iISCSI VMFS avec VMware, reportez-vous a la section
"Datastore VMFS vSphere - stockage iSCSI back-end avec ONTAP".

Etapes de déploiement

Pour déployer les outils ONTAP et les utiliser pour créer un datastore vVols sur le domaine de gestion VCF,
effectuez les opérations suivantes :

)
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Créez un SVM et des LIF sur un systéme de stockage ONTAP

L’étape suivante s’effectue dans ONTAP System Manager.

34



Créez la VM de stockage et les LIF

Effectuer les étapes suivantes pour créer un SVM avec plusieurs LIF pour le trafic iISCSI.

1. Dans le Gestionnaire systtme ONTAP, accédez a Storage VMs dans le menu de gauche et cliquez
sur + Add pour démarrer.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DEELE EHC_iSCS|
Volumes

EHC
LUMNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCSI_3510

Buckets
infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Dans I'assistant Add Storage VM, indiquez un Name pour le SVM, sélectionnez IP Space, puis, sous
Access Protocol, cliquez sur I'onglet iSCSI et cochez la case Enable iSCSI.
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Add Storage VM X

STORAGE VM NAME

SVM_ISCSI

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,S3 = @ iSCSl | FC  NVMe

Enable iSCSI

3. Dans la section interface réseau, remplissez les champs adresse IP, masque de sous-réseau et
domaine de diffusion et Port pour la premiére LIF. Pour les LIF suivantes, la case a cocher peut
étre activée pour utiliser des paramétres communs a toutes les LIF restantes ou pour utiliser des

parametres distincts.

Pour les chemins d’acceés multiples et le basculement sur plusieurs chemins, NetApp
recommande de disposer d’au moins deux LIF par nceud de stockage dans des
réseaux Ethernet distincts pour tous les SVM dans les configurations iSCSI.



NETWORK INTERFACE

ntaphci-a300-01
IP ADDRESS SUBNET MASK, GATEWAY BROADCAST DOMAIN AND PORT r

172.21.118.179 24 Add optional gateway  yrs jscg) v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.179 a0a-3375 v

ntaphci-a300-02

IP ADDRESS PORT
172.21.118.180 a0a-3374 A

IP ADDRESS PORT
172.21.119.180 a0a-3375 hd

4. Indiquez si vous souhaitez activer le compte Storage VM Administration (pour les environnements en
colocation) et cliquez sur Save pour créer le SVM.

Storage VM Administration

Manage administrator account

Configuration de la mise en réseau iSCSI sur les hotes ESXi

Les étapes suivantes sont effectuées sur le cluster VI Workload Domain a l'aide du client vSphere. Dans ce
cas, l'authentification unique vCenter est utilisée, de sorte que le client vSphere est commun aux domaines de
gestion et de charge de travail.
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Créez des groupes de ports distribués pour le trafic iSCSI

Pour créer un nouveau groupe de ports distribués pour chaque réseau iSCSI, procédez comme suit :

1. Dans le client vSphere , accédez a Inventory > Networking pour le domaine de charge de travail.
Naviguez jusqu’au commutateur distribué existant et choisissez I'action pour créer Nouveau groupe
de ports distribués....

vSphere Client O,

¢ @ vcf-wkId-O1-IT-INF-WKLD-01-vds-01 | : acrions

[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
+ [ vef-m01-vcOl.sddc.netapp.com
> [ vef-mO1-deOn Switch Details

~ [ vef-wkid-veOl.sdde.netapp.com
v R vecf-wklid-01-DC

Manufacturer VMware, Inc.

e ] ~ al

2y vef-wkid-O1-IT--D\, (=) Actions - vef-wkid-OT-T-INF- {' \ Version 800

= WEKLD-01-vds-01

B vef-wkid-O1-IT-INF- Frerinanae DN 4

= Distributed Port Group a

[ vef-wkid-01-1T-INF- - = New Distribli_.lltE‘d Part Group... '

— _ R 2 Add and Manage Hosts... 1
> = vef-wkld-01-IT-INF-W} Import Di d Port Group..
Edit Notes... i 21
=2 Manage DistMButed Port Groups...

Upgrade e

Settings

2. Dans l'assistant Nouveau groupe de ports distribués, entrez un nom pour le nouveau groupe de
ports et cliquez sur Suivant pour continuer.

3. Sur la page configurer les parameétres, remplissez tous les parametres. Si des VLAN sont utilisés,
assurez-vous de fournir I'lD de VLAN correct. Cliquez sur Suivant pour continuer.
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New Distributed Port Configure settings

X
GI’O u p Set general properties of the new port group.
Port binding Static binding
1 Name and location
i ) Port allocation Elasti (D
2 Configure settings ackiis
Number of ports 8
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374
Advanced

[] customize default policies configuration

CANCEL ‘ BACK ‘

. Sur la page prét a terminer, passez en revue les modifications et cliquez sur Terminer pour créer le
nouveau groupe de ports distribués.

. Répétez ce processus pour créer un groupe de ports distribués pour le deuxiéme réseau iSCSI utilisé
et assurez-vous d’avoir saisi I'lD VLAN correct.

. Une fois les deux groupes de ports créés, naviguez jusqu’au premier groupe de ports et sélectionnez
'action Modifier les paramétres....

vSphere Client

¢ @ vcf-wkld-Ol-iscsi-a | : actions

[D] @ @ Summary Monitor Configure Permissions Ports He
v [ vef-mOi-vcOlsdde.netapp.com

Distributed Port Group Details

#] vcf-wkld-01-DC
v = vef-wkld-01-IT-INF-WKLD-01-vds-01

B —— ; @ \, R E e .
(AR NN REE N

Port binding Static binding

i wef-wkld-01-i () Actions - vcf-wkid-01-iscsi-a WLANID: Sl

1B vef-wkld-01-1 B EHN Settings... Distributed switch = vef-wkld-01-IT-INF-
= WEKLD-01-vds-01

() vef-wkid-01-1 {lj‘

; Confi tion... Network protocol -

B veF-wkid-0t-1 onfiguration sissio
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7. Sur la page Distributed Port Group - Edit Settings, accédez a Teaming and failover dans le menu
de gauche et cliquez sur uplink2 pour le déplacer vers uplinks inutilisés.

Distributed Port Group - Edit Settings | vcf-wkig-Ot-iscsi-a

Genara) Load balancing
Advanced

MNetwork failure detection Link status only
VLAN -
Security Notify switches Yes
Traffic shaping

Failback Yes

Teaming and failover

Monitoring

Route based on originating virtual por

Failover order @

Miscellaneous
MOVE UP

Active uplinks

T uplink1

Standby uplinks

Unused uplinks

T uplink2

‘ CANCEL

8. Répétez cette étape pour le deuxieme groupe de ports iISCSI. Cependant, cette fois, déplacez

uplink1 vers uplinks inutilisés.

Distributed Port Group - Edit Settings | vcf-wkid-Ot-iscsi-b

General
Advanced
VLAN
Security
Traffic shaping
Monitoring

Miscellaneous

Load balancing
Network failure detection
Notify switches

Failback

Failover order @

MOVE UP

Active uplinks
1 uplink2
Standby uplinks

Unused uplinks

T uplinkl

Route based on originating virtual por

Link status only




Créez des adaptateurs VMkernel sur chaque hote ESXi

Répétez ce processus sur chaque hote ESXi du domaine de charge de travail.

1. A partir du client vSphere, accédez a I'un des hétes ESXi de I'inventaire du domaine de charge de
travail. Dans I'onglet configurer, sélectionnez adaptateurs VMkernel et cliquez sur Ajouter
réseau... pour démarrer.

vSphere Client Q)

< 2
[ vcf-wkld-esxOl.sddc.netapp.com | :acrions
[D] E @ Summary Meonitor Configure Permissions VMs Datastores Networks Updates
v [ vef-mOl-vcOlsdde.netapp.com ~
& wH Storage v ° VMkernel adapters
v [ vef-m01-dc0i
e Storage Adapters
> [ vef-m0i-ciol ADD NETWRRKING... REFRESH
o Storage Devices
v [ wef-wkld-veOlsdde.netapp.com
o Fﬂ veF-wkid-01-DC Host Cache Configuration - Metwork Label =
) Protocol Endpoi : =
o [0 ITINF-WKLD-O1 Fotacol Endpgolitts O ) vef-wkid-O-T-INF-WKLD-01-vd
[l vef-wkid-esx0l.sddc.netapp.com et . O pe-mamt
. = =eSXUL! C.| L.CO
[[ wef-wkid-esx02.sddc.netapp.com Networking g g Do B— f“i:Avcf-wK‘d-QW-IT-\NF-\'VKLD-C1-‘JU
= s-01-pg-vmotion
[7 wvef-wkld-esx03.sddc.netapp.com Virtual switches =
- v —_ i ® | g i vef-wkid-01-IT-INF-WKLD-C1-vd
& vef-wOl-otvd Physical adapters . %
5 vmk10 @ -

TCPR/IP configuration

2. Dans la fenétre Select connection type, choisissez VMkernel Network adapter et cliquez sur Next
pour continuer.

Add Networking Select connection type %

1 Select connection type

Select a connection type to create.

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r::l Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Sur la page Sélectionner le périphérique cible, choisissez I'un des groupes de ports distribués pour
iISCSI créés précédemment.
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Add Networking Select target device

Select a target device for the new connection.

| 1 Select connection type ° Select an existing network
() Select an existing standard switch
() Mew standard switch
Quick Filter Ente
Name NSX Port Group ID Distributed Switch
vef-wkid-0l-iscsi-a vef-wkid-OT- T-INF-WKLD-01-vds-01
O &) vef-wkid-0l-iscsi-b = vef-wkld-01-T-INF-WKLD-01-vds-01
O (2) vef-wikid-01-IT-INF-WKLD-01-vds-01-pg-mgmt - vet-wkid-O1-IT-INF-WKLD-01-vds-01
(:.J [ vef-wkid-O1-T-INF-WKLD-0-vds-01-pg-nis = vef-wkid-01-HT-INF-WEKLD-01-vds-02
(:3' R vef-wkid-01-IT-INF-WKLD-01-vds-01-pg-vmetion - vef-wkld-O1-T-INF-WKLD-01-vds-01

Manage Columns 5 items

CANCEL BACK

4. Sur la page Port properties, conservez les valeurs par défaut et cliquez sur Next pour continuer.

Add Networking Port properties
Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU Get MTU from switch

TCP/IP stack Default
3 Port properties = =

Available services

Enabled services vMotion [ vSphere Replication NFC ] NVMe over RDMA
[ Provisioning [ vsan
[_] Fault Telerance logging [] vsaN witness
[7] Management [] vsphere Backup NFC
[] vSphere Replication [ NvMe over TCP

5. Sur la page IPv4 settings, remplissez adresse IP, masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.



Add Networking IPv4 settings %
Specify VMkernel IPv4 settings.

1 Select connection type
() optain IPv4 settings automatically

5 Galacttarget device © Use static IPv4 settings

3 Port properties IPv4 address 1722118327

4 IPv4 settings Subnet mask 265.255.255.0

Default gateway [] override default gateway for this adapter

DNS server addresses 10.61.185.231

6. Consultez vos sélections sur la page prét a terminer et cliquez sur Terminer pour créer 'adaptateur
VMkernel.

Add Networking Ready to complete
Review your selections before finishing the wizard

1 Select connection type « Select target device

Distributed port vef-wkld-0l-iscsi-a
2 Select target device group
Distributed switch vefewkld-01-T-INF-WKLD-01-vds-01

3 Port properties

v Port properties

4 IPv4 settings New port group vef-wild-0l-iscsi-a (vef-wkid-01-T-INF-WKLD-01-vds-01)
MTU 9000

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAM Disabled
vSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

~ IPv4 settings
IPv4 address 172.21.118.127 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Répétez cette procédure pour créer un adaptateur VMkernel pour le second réseau iSCSI.



Déployer et utiliser les outils ONTAP pour configurer le stockage

Les étapes suivantes sont effectuées sur le cluster de domaine de gestion VCF a l'aide du client vSphere et
impliquent le déploiement d’'OTV, la création d’'un datastore iISCSI vVols et la migration des machines virtuelles
de gestion vers le nouveau datastore.

Pour les domaines de charge de travail VI, OTV est installé sur le cluster de gestion VCF, mais enregistré avec
vCenter associé au domaine de charge de travail VI.

Pour plus d’informations sur le déploiement et I'utilisation des outils ONTAP dans un environnement a

plusieurs serveurs vCenter, reportez-vous a la section "Conditions requises pour I'enregistrement des outils
ONTAP dans un environnement de plusieurs serveurs vCenter".
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Déployez les outils ONTAP pour VMware vSphere

Les outils ONTAP pour VMware vSphere (OTV) sont déployés en tant qu’appliance de machine virtuelle
et fournissent une interface utilisateur vCenter intégrée pour la gestion du stockage ONTAP.

Procédez comme suit pour déployer les outils ONTAP pour VMware vSphere :

1. Obtenir 'image OVA des outils ONTAP a partir du "Site de support NetApp" et télécharger dans un
dossier local.
2. Connectez-vous a 'appliance vCenter pour le domaine de gestion VCF.

3. Dans l'interface de I'appliance vCenter, cliquez avec le bouton droit de la souris sur le cluster de
gestion et sélectionnez déployer le modéle OVF...

vSphere Client

(1 vef-mO1-clO1
[iﬂ @ @' Summary Monitor

v [& vef-mO1-vcOl.sddc.netapp.com
v B vef-m01-dc01 Cluster Detalls

B (0 ver-mOt-clol g

[[| vef-mO1-esx [[]] Actions - vef-mO1-clO1

= = Total
[ vef-mOtl-esx [ Add Hosts...

= Total "
[l vef-mOl-esx gt New Virtual Machine... Migra!
[ vef-mOt-esx (% New Resource Pool... Fault |
EIT vef-mOl-nsx

0 vcf-mOl-sdc & Deploy OME Template... = "
ﬁﬁl’ vef-mO-vcC

c» EY New vAp

on  wvef-wll-nsx

4. Dans l'assistant déployer modéle OVF, cliquez sur le bouton radio fichier local et sélectionnez le
fichier OVA des outils ONTAP téléchargé a I'étape précédente.
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Deploy OVF Template Select an OVF template

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QURL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Pour les étapes 2 a 5 de I'assistant, sélectionnez un nom et un dossier pour la machine virtuelle,
sélectionnez la ressource de calcul, vérifiez les détails et acceptez le contrat de licence.

6. Pour 'emplacement de stockage des fichiers de configuration et des fichiers disque, sélectionnez le
datastore VSAN du cluster du domaine de gestion VCF.

Deploy OVF Template Select storage

Select the storage for the configuration and disk files

1 Seloct an OVF template [] Encrypt this virtual machine (@)

Select virtual disk format As defined in the VM storage policy

2 Select a name and folder VM Storage Policy Datastore Default v |

[_] Disable Storage DRS for this virtual machine

3 Select 3 compute resource
Storage

Compstibiity Y | Capacity Y | Provisioned ¥ Free v | T

Mame T

4 Review detalls

cf-m01-cl01-ds-vsan01 999.97 GB

Q B vef-m0t-esx0l-esx-install-datastore = 2575 GB 4.56 GB 2119 GB Y
5 License agreements

O | B vef-m0t-esx0Z-esx-install-datastore  — 2575 GB 456 GB 2119 GB Y
6 Select storage
O » 2575 GB 456 GB 2119 GB v

- B vef-m0t-esx03-esx-install-datastore

O | B vef-mor-esx04-esx-install-datastore. — 2575 GB 456 GB 2119 GB Y

7. Sur la page Sélectionner le réseau, sélectionnez le réseau utilisé pour le trafic de gestion.



Deploy OVF Template Select networks

s

&

Select a destination network for each source network.
Select an OVF template
Source Network Destination Network

Select a name and folder

nat vci-m01-cl0T-vds0l-pg-vsarn
| wefm01-cl01-vds014
Select a compute resource vermui-e sUi-pgusan | Titem
[ SDDC-DPortGroup-VIM-Mg |
Review detail . . Browse ... ‘
chiilafi s IP Allocation Settings L
IP allocation: Static - Manual
License agreements
IP protocol Bva

Select storage

7 Select networks

8. Sur la page Personnaliser le modeéle, remplissez toutes les informations requises :

o

o

o

Mot de passe a utiliser pour I'accés administratif a OTV.

Adresse IP du serveur NTP.

Mot de passe du compte de maintenance OTV.
Mot de passe OTV Derby DB.

Ne cochez pas la case Activer VMware Cloud Foundation (VCF). Le mode VCF n’est pas
requis pour le déploiement de stockage supplémentaire.

FQDN ou adresse IP de I'appliance vCenter pour le VI Workload Domain
Informations d’identification pour I'appliance vCenter du VI Workload Domain

Renseignez les champs de propriétés réseau requis.

Cliquez sur Suivant pour continuer.
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Deploy OVF Template
1 Select an OVF template
2 Select a name and folder

3 Select a compute resource

4 Review det
5 License agreements
6 Select storage

7 Select networks

8 Customize template

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

7 Select networks

8 Customize template

Customize template

Customize the deployment properties of this software solution.

l@ 2 properties have invalid values

x]

~ System Configuration ings

Application User Password (*)

NTP Servers

Maintenance User Password (%)

Customize template

Enable VMware Cloud Foundation (VCF)

vCenter Server Address (7)

Port ()
Username (%)

Password ()

“ Network Properties

Host Name

IP Address

1

Pass’

rator account.For security

vord to assign to the admini

reasons, itis recommended to use a password that

hirty characters and cont.

one digit, and one special character

s a minimum of cne upper, one lov

Password sssssssss @
Confirm Password seeseeeee @

A comma-separated list of hostnames or IP addresses of NTP
Servers. If left blank, YMware

v will be used.

tools based time synchronizati

172.21.166.1

Password to assign to maint user account

Password

Confirm Password

cessssnssl @

vCenter server

0

Specify the IP address/hostname of an existing vCenter to

10

I cf-wkid-veOl sdde.netapp.com I

Specify the HTTPS port of an existing wvCenter to register to,
443 <

ssssssens @

Password

and user details are ignored when VCF is enabled

Confirm Password sssssssss @

ings

Specify the hostname for the appliance. (Leave blank if DHCP is

desired)

Specify the IP address for appliance. (Leave blank if

desired)

CANCEL | BACK | NEXT

9. Passez en revue toutes les informations de la page prét a terminer et cliquez sur Terminer pour
commencer a déployer 'appliance OTV.




Ajoutez un systéme de stockage aux outils ONTAP.

1. Accédez aux outils NetApp ONTAP en les sélectionnant dans le menu principal du client vSphere.

vSphere Client

o
[l Home

$b Shortcuts

-,El- Inventory

[_1 Content Libraries
¢ Workload Management

[5: Global Inventory Lists

Lﬂ. Policies and Profiles
& Auto Deploy
= Hybrid Cloud Services

«* Developer Center

‘& Administration

IEI Tasks

5 Events

2 Tags & Custom Attributes

FG’ Lifecycle Manager

B SnapCenter Plug-in for VMware vSphere

. etpp TF’ DD
'-@ E]-Duci Erc}ﬁidér %E rvi-c es5

& NSX

+) VMware Aria Operations Configuration

@ Skyline Health Diagnostics

2. Dans le menu déroulant INSTANCE de l'interface de I'outil ONTAP, sélectionnez l'instance OTV
associée au domaine de charge de travail a gérer.



vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.139:8443 ~

) Plugin Instance Version vCenter Server
Overview

Storage Systems 172.21.166.139:84432 9152.0.36905 vef=mOl-veQl sdde netapp.com

Storage capability pr I1?2.2l.]66.id9:84d3 213.0.36905  vcf-wkid-vcOlsddc.netapp.com | brovidi

Storage Mapping

Settings ?
+

3. Dans Outils ONTAP, sélectionnez systéemes de stockage dans le menu de gauche, puis appuyez sur
Ajouter.

— vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 ~

Storage Systems

REDISCOVER ALL

Overview

Storage Systems

Storage capability profile

4. Indiquez I'adresse IP, les informations d’identification du systéeme de stockage et le numéro de port.
Cliquez sur Ajouter pour lancer le processus de découverte.

VVol requiert des informations d’identification de cluster ONTAP plutét que des
informations d’identification de SVM. Pour plus d’informations, reportez-vous a la
section "Ajout de systemes de stockage" Dans la documentation Outils ONTAP.
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Add Storage System

@ Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter server

Name or IP address: 17216.9.25
Username: admin
Password: TTTTYTYYY
Port: 443

Advanced options ~

ONTAP Cluster © Automatically fetch () Manually upload
Certificate:

CAMNCEL SAVE & ADD MORE m
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Créez un profil de capacité de stockage dans les outils ONTAP

Les profils de capacité de stockage décrivent les fonctionnalités fournies par une baie de stockage ou un
systeme de stockage. lIs incluent des définitions de qualité de service et sont utilisés pour sélectionner
des systémes de stockage qui répondent aux paramétres définis dans le profil. Vous pouvez utiliser 'un
des profils fournis ou en créer de nouveaux.

Pour créer un profil de capacité de stockage dans les outils ONTAP, procédez comme suit :

1. Dans Outils ONTAP, sélectionnez profil de capacité de stockage dans le menu de gauche, puis
appuyez sur Créer.

vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 ~

Storage Capability Profiles

Cverview

Storage Systems

Storage capability profile

Mame

2. Dans l'assistant Créer un profil de capacité de stockage, indiquez un nom et une description du
profil et cliquez sur Suivant.

Create Storage General
Capability Profile
Specify a name and description for the storage capability profile. @

1 General
Name: Gold_ASA_iSCs|

Description:

CANCEL NEXT

3. Sélectionnez le type de plate-forme et pour spécifier que le systeme de stockage doit étre un
ensemble de baies SAN 100 % Flash asymétrique sur FALSE.
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Create Storage
Capability Profile

1 General
2 Platform

3 Protocol

Platform

Platform: Performance

Asymmetric: »

CANCEL BACK ‘ NEXT

4. Ensuite, sélectionnez le protocole ou n’importe quel pour autoriser tous les protocoles possibles.

Cliquez sur Suivant pour continuer.

Create Storage
Capability Profile

1 General
2 Platform

3 Protocol

Protocol

Protocol: Any
Any
FCP
iSCSI
NVIMe/FC

CANCEL BACK NEXT

5. La page performance permet de définir la qualité de service sous la forme d’lOPS minimum et

maximum autorisées.
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Create Storage Performance
Capability Profile

() None (D
1 General © Qos policy group @
2 Platform Min IOPS:
3 Protocol Max IOPS: 6000
4 Performance [ Unlimited

5 Storage attributes

6 summary
CANCEL BACK NEXT

6. Complétez la page Storage Attributes en sélectionnant I'efficacité du stockage, la réservation
d’espace, le cryptage et toute régle de hiérarchisation, le cas échéant.

Create Storage Storage attributes
Capability Profile
1 General Deduplication: Ve
2 Platform Compression: Yes
3 Protocol Space reserve: Thin
4 Performance EncrypHion: No
5 Storage attributes Tiering policy (FabricPool): None
6 Summary
CANCEL BACK

7. Enfin, passez en revue le résumé et cliquez sur Terminer pour créer le profil.



Create Storage
Capability Profile

1 General

2 Platform

3 Protocal

4 Performance

5 Storage attributes

6 Summary

Summary

Name:
Description:
Platform:
Asymmetric:
Protocol:

Max IOPS:
Space reserve:
Deduplication:
Compression:

Encryption:

Tierina policv (FabricPool}:

ASA_Gold_iSCsI
MN/A
Performance

No

Any

6000 IOPS

Thin

Yes

Yes

Yes

None

CANCEL BACK
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Créez un datastore vVols dans les outils ONTAP

Pour créer un datastore vVols dans les outils ONTAP, procédez comme suit :

1. Dans Outils ONTAP, sélectionnez Présentation et dans I'onglet mise en route, cliquez sur Provision
pour démarrer I'assistant.

vSphere Client

NetApp ONTAP tools |NSTANCE 172.21.166.149:8443 ~

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Storage capabiiity profile ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

Storage Mapping

Settings E'_ E

Reports

Datastore Report Add Storage System Provision Datastore

Virtual Machine Report

vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

vVols Virtual Machine
Report

Log Integrity Report

m PROVISION

2. Sur la page général de I'assistant Nouveau datastore, sélectionnez le centre de données vSphere ou
la destination du cluster. Sélectionnez vVols comme type de datastore, indiquez un nom pour le
datastore et sélectionnez iSCSI comme protocole. Cliquez sur Suivant pour continuer.

New Datastore General
Specify the details of the datastore to provision @
1 General

Provisioning destination: BROWSE

Type: ONFS ) vmFs @ vvois

Name: WCF_WHKLD_02_VVOLS

Description:
A

Protocel: (ONFs @ iscsl () FC/FCoE (L) NVMe/FC

CANCEL NEXT

3. Sur la page systéme de stockage, sélectionner le profil de capacité de stockage, le systéme de
stockage et le SVM. Cliquez sur Suivant pour continuer.
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New Datastore Storage system
Specify the storage capability profiles and the storage system you want to use.
1 General

Storage capability profiles:

AFF_Encrypted_Min50_ASA_A
FAS_Default

FAS_Max20
Custom profiles

2 Storage system

Storage system: ntaphci-a300e9u25 (172.16.9.25)

Storage VM: WCF_ISCs|

CANCEL BACK NEXT

4. Sur la page attributs de stockage, sélectionnez pour créer un nouveau volume pour le datastore et
remplissez les attributs de stockage du volume a créer. Cliquez sur Ajouter pour créer le volume,
puis sur Suivant pour continuer.

New Datastore Storage attributes

Specify the storage details for provisioning the datastore.

1 General

veolumes: @@ Create new volumes (| Select volumes
2 Storage sysiem

Create new volumes

3 Storage attributes

Name T Size Storage Capability Profile Aggregate
FlexVol volumes are not added
Mame Size(GB) @ Storage capability profile Aggregates Space reserve
f_wiid_02_vvols 300d ASA_Gold_isCsi EHCAggro2 - (27053.3 GE ~ Thin

CANCEL BACK

5. Enfin, passez en revue le résumé et cliquez sur Finish pour lancer le processus de création du
datastore vVol.
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New Datastore Summary

Datastore type: vVols
1 General Protocol: iSCsl
Storage capability profile: ASA_Gold_iSCS|
2 Storage system
3 Storage attributes Storage system details
Storage system: ntaphci-a300e%u25
TR svM: VCF_iscsl

Storage attributes
New FlexVol Name New FlexVol Size Aggregate Storage Capability Profile

vel_wkid_02_vvols 3000 GB EHCAggr02 ASA_ Gold_i5CSI

Click 'Finish’ to provision this datastore.

CANCEL BACK FINISH

Informations supplémentaires

Pour plus d’informations sur la configuration des systémes de stockage ONTAP, reportez-vous au
"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a la section "Documentation de VMware
Cloud Foundation".

Configuration du stockage supplémentaire NVMe/TCP pour les domaines de charge de travail VCF

Auteur: Josh Powell
Configuration du stockage supplémentaire NVMe/TCP pour les domaines de charge de travail VCF

Présentation du scénario

Dans ce scénario, nous montrerons comment configurer du stockage supplémentaire NVMe/TCP pour un
domaine de charge de travail VCF.

Ce scénario couvre les étapes générales suivantes :

« Créez une machine virtuelle de stockage (SVM) avec des interfaces logiques (LIF) pour le trafic
NVMe/TCP.

» Créez des groupes de ports distribués pour les réseaux iSCSI sur le domaine de la charge de travail VI.

» Créez des adaptateurs vmkernel pour iSCSI sur les hétes ESXi pour le domaine de charge de travail VI.

» Ajout d’adaptateurs NVMe/TCP sur les hotes ESXi

» Déployez un datastore NVMe/TCP.

Prérequis

Ce scénario nécessite les composants et configurations suivants :

* Un systeme de stockage ONTAP ASA doté de ports de données physiques sur des commutateurs ethernet
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dédiés au trafic de stockage.
* Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.
* Un domaine de charge de travail VI a déja été déployé.
NetApp recommande des designs réseau entierement redondants pour NVMe/TCP. Le schéma suivant illustre
un exemple de configuration redondante, fournissant une tolérance aux pannes pour les systemes de

stockage, les commutateurs, les cartes réseau et les systemes hbtes. Reportez-vous au NetApp "Reference
de configuration SAN" pour plus d’informations.

ESXi Host 1 ESXi Host 2 p— ESXiHost N

nic nied

ada edb edo add
ella alla *
elb alb
= DD
ala ala
alb el

NetApp ASA controller-1 NetApp ASA controller-2

Pour les chemins d’accés multiples et le basculement sur plusieurs chemins, NetApp recommande de disposer
d’au moins deux LIF par nceud de stockage dans des réseaux ethernet distincts pour tous les SVM dans des
configurations NVMe/TCP.

Cette documentation explique le processus de création d’'un SVM et de spécification des informations
d’adresse IP pour créer plusieurs LIFs pour le trafic NVMe/TCP. Pour ajouter de nouvelles LIFs a un SVM
existant, voir "Créer une LIF (interface réseau)".

Pour plus d’informations sur les considérations relatives a la conception NVMe des systémes de stockage
ONTARP, reportez-vous a la section "Configuration, prise en charge et limitations de NVMe".

Etapes de déploiement

Pour créer un datastore VMFS sur un domaine de charge de travail VCF a I'aide de NVMe/TCP, procédez
comme suit.
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Créez un SVM, des LIF et un namespace NVMe sur un systéme de stockage ONTAP

L’étape suivante s’effectue dans ONTAP System Manager.
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Créez la VM de stockage et les LIF

Effectuez les étapes suivantes pour créer un SVM avec plusieurs LIF pour le trafic NVMe/TCP.

1. Dans le Gestionnaire systtme ONTAP, accédez a Storage VMs dans le menu de gauche et cliquez
sur + Add pour démarrer.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DEELE EHC_iSCS|
Volumes

EHC
LUMNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCSI_3510

Buckets
infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Dans I'assistant Add Storage VM, indiquez un Name pour le SVM, sélectionnez IP Space, puis, sous
Access Protocol, cliquez sur I'onglet NVMe et cochez la case Enable NVMe/TCP.
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Add Storage VM X

STORAGE VM NAME

VCF_NVMe

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,53  i5CSI  FC | @ NVMe

Enable NVMe/FC

Enable NVMe/TCP

3. Dans la section interface réseau, remplissez les champs adresse IP, masque de sous-réseau et
domaine de diffusion et Port pour la premiére LIF. Pour les LIF suivantes, la case a cocher peut
étre activée pour utiliser des paramétres communs a toutes les LIF restantes ou pour utiliser des

parameétres distincts.

Pour les chemins d’acceés multiples et le basculement sur plusieurs chemins, NetApp
recommande de disposer d’au moins deux LIF par nceud de stockage dans des
réseaux Ethernet distincts pour tous les SVM dans des configurations NVMe/TCP.



NETWORK INTERFACE

ntaphci-a300-01

IP ADDRESS SUBMET MASK GATEWAY BROADCAST DOMAIN AND PORT ra

172.21.118.189 24 Add optional gateway NFS_iSCsl v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.189 a0a-3375 b

ntaphci-a300-02

1P ADDRESS PORT
172.21.118.190 ala-3374 ™

IP ADDRESS PORT
172.21.138:190 a0a-3375 bt

Storage VM Administration

| Manage administrator account

Save Cancel

4. Indiquez si vous souhaitez activer le compte Storage VM Administration (pour les environnements en
colocation) et cliquez sur Save pour créer le SVM.
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Storage VM Administration

Manage administrator account



Créez le namespace NVMe

Les espaces de noms NVMe sont analogues aux LUN pour iSCSI ou FC. L'espace de noms NVMe doit
étre créé avant de pouvoir déployer un datastore VMFS a partir du client vSphere. Pour créer I'espace de
noms NVMe, vous devez d’abord obtenir le nom NQN (NVMe Qualified Name) de chaque héte ESXi du
cluster. Le NQN est utilisé par ONTAP pour fournir un contréle d’accés a I'espace de noms.
Pour créer un namespace NVMe, procédez comme suit :
1. Ouvrez une session SSH avec un héte ESXi dans le cluster pour obtenir son NQN. Utiliser la
commande suivante depuis l'interface de ligne de commande :
esxcli nvme info get
Une sortie similaire a la suivante doit s’afficher :

Host NQN: ngn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. Enregistrez le NQN pour chaque héte ESXi du cluster

3. Dans le Gestionnaire systeme ONTAP, naviguez jusqu’a Namespaces NVMe dans le menu de
gauche et cliquez sur + Add pour démarrer.

= [ ONTAP System Manager

NVMe Namespaces

DASHBOARD

INSIGHTS

STORAGE Namespace Path

Overview

Volumes

LUNs

Consistency Groups

NVMe Namespaces

4. Sur la page Ajouter un espace de noms NVMe, indiquez un préfixe de nom, le nombre d’espaces
de noms a créer, la taille de I'espace de noms et le systéme d’exploitation héte qui accédera a



'espace de noms. Dans la section Host NQN, créez une liste séparée par des virgules des NQN
précédemment collectés auprés des hétes ESXi qui accéderont aux espaces de noms.

Cliquez sur plus d’options pour configurer des éléments supplémentaires tels que la stratégie de
protection des snapshots. Enfin, cliquez sur Save pour créer 'espace de noms NVMe.

+

= [ ONTAP System Manager

NVMe Namespaces

DASHBOARD

INSIGHTS

STORAGE

Namespace Path

Overview

Volumes

LUNs

Consistency Groups

NVMe Namespaces

Configuration du réseau et des adaptateurs logiciels NVMe sur des hotes ESXi

Les étapes suivantes sont effectuées sur le cluster du domaine de la charge de travail VI a I'aide du client
vSphere. Dans ce cas, I'authentification unique vCenter est utilisée, de sorte que le client vSphere est commun
aux domaines de la gestion et de la charge de travail.
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Créez des groupes de ports distribués pour le trafic NVME/TCP

Pour créer un nouveau groupe de ports distribués pour chaque réseau NVMe/TCP, procédez comme suit

1. Dans le client vSphere , accédez a Inventory > Networking pour le domaine de charge de travail.
Naviguez jusqu’au commutateur distribué existant et choisissez I'action pour créer Nouveau groupe
de ports distribués....

vSphere Client

¢ @ vef-wkid-01-IT-INF-WKLD-01-vds-01 | acrions

[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
w [@ vef-m01-vcOl.sdde netapp.com
> [H vef-mO1-dcOl Switch Details

~ [@ vef-wkld-veOlsdde.netapp.com

v R vef-wkld-01-DC
Manufacturer VMware, Inc.

e o e )

2 yef-wkid-O1-4T-1-D\ =) Actions - vef-wkid-O1-T-INF- Version 800
s WKLD-01-vds-01 E \
) vef-wkid-O1-IT-INF- e e twonks E

Distributed Port Group

E

B vef-wkid-CH-IT-INF- - = New Distrib‘i_JltEld Part Group...
i _ T e {2 Add and Manage Hosts... 1
> b vef-whkld-OMT-INF-W Import Di d Port Group...
Edit Notes... i 21
2 Manage DistMButed Port Groups...
Upgrade ) B
Settings >

2. Dans l'assistant Nouveau groupe de ports distribués, entrez un nom pour le nouveau groupe de
ports et cliquez sur Suivant pour continuer.

3. Sur la page configurer les paramétres, remplissez tous les parametres. Si des VLAN sont utilisés,
assurez-vous de fournir I'lD de VLAN correct. Cliquez sur Suivant pour continuer.
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6.

New Distributed Port Configure settings 5
Group

Set general properties of the new port group.

Port binding Static binding
1 Name and location
i ) Port allocation Elasti @
2 Configure settings ackiis
Number of ports 8 =
Network resource pool {default)
VLAN
VLAN type VLAN
VLAN ID 3374 =
Advanced

[] customize default policies configuration

CANCEL BACK

. Sur la page prét a terminer, passez en revue les modifications et cliquez sur Terminer pour créer le

nouveau groupe de ports distribués.

Répétez ce processus pour créer un groupe de ports distribués pour le deuxiéme réseau NVMe/TCP
utilisé et assurez-vous que vous avez entré I'ID VLAN correct.

Une fois les deux groupes de ports créés, naviguez jusqu’au premier groupe de ports et sélectionnez
'action Modifier les paramétres....



vSphere Client

& vcf-wkld-Ol-nvme-a | i acrions
[Ij] @ @ Summary Monitor Configure Permissions
> ['l_;gl vef-mO1-vc0l.sddc.netapp.com
v [ vef-wkld-vcOlsddc.netapp.com Distributed Port Group Details
v pf vef-wkld-01-DC
v = vef-wkld-01-IT-INF-WKLD-01-vds-01
Port binding Static

M vef-wkld-0l-iscsi-a

" . Port allocation Elastic
vef-wkld-01-iscsi-b
337
vef-wkid-01-IT-1-DVUplinks-10 ] vl 3374

&) vef-wkid-01-IT-INF-WKLD-01-vds-O1-pg-mamt Distributed switch Epﬁ
i% vef-wkid-01-IT-INF-WKLD-01-vds-0l-pg-vmotion
Metwork protocol -—
vef-wkld-01-nvme-a profile
vef-wkld-01-mv 2y Actions - vef-wkid-01-nvme-a Network resource =
v @ vef-wkid-O-IT-IN (8 EdfySettings... pel

2 vef-wkld-0T1-IT iJ Hosts 4

vef-wkld-01-IT E Configuration... Virtual machines 0

Restore Configuration...

7. Sur la page Distributed Port Group - Edit Settings, accédez a Teaming and failover dans le menu
de gauche et cliquez sur uplink2 pour le déplacer vers uplinks inutilisés.

Distributed Port Group - Edit Settings | vcf-wkid-01-nvme-a

General Load balancing Route based on originating virtual por
Advanced
Metwork failure detection Link status only
VLAN
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Maonitoring }
Failover order @

Miscellaneous
MOVE UP

Active uplinks
T3 uplinkl
Standby uplinks
Unused uplinks

L1 uplink2

8. Répétez cette étape pour le deuxieme groupe de ports NVMe/TCP. Cependant, cette fois, déplacez

69



70

uplink1 vers uplinks inutilisés.

Distributed Port Group - Edit Settings | vcf-wkid-01-nvme-b

General

Load balancing Route based on originating virtual por
Advanced
Metwork failure detection Link status only
VLAN -
Security Notify switches Yeas
Traffic shaping
Failback Yes

Teaming and failover

Monitoring i
Failover order @

Miscellaneous
MOVE UP

Active uplinks
3 uplink2
Standby uplinks

Unused uplinks

3 uplink?



Créez des adaptateurs VMkernel sur chaque hote ESXi

Répétez ce processus sur chaque hote ESXi du domaine de charge de travail.

1. A partir du client vSphere, accédez a I'un des hétes ESXi de I'inventaire du domaine de charge de
travail. Dans I'onglet configurer, sélectionnez adaptateurs VMkernel et cliquez sur Ajouter
réseau... pour démarrer.

vSphere Client Q)

< 2
[ vcf-wkld-esxOl.sddc.netapp.com | :acrions
[D] E @ Summary Meonitor Configure Permissions VMs Datastores Networks Updates
v [ vef-mOl-vcOlsdde.netapp.com ~
& wH Storage v ° VMkernel adapters
v [ vef-m01-dc0i
e Storage Adapters
> [ vef-m0i-ciol ADD NETWRRKING... REFRESH
o Storage Devices
v [ wef-wkld-veOlsdde.netapp.com
o Fﬂ veF-wkid-01-DC Host Cache Configuration - Metwork Label =
) Protocol Endpoi : =
o [0 ITINF-WKLD-O1 Fotacol Endpgolitts O ) vef-wkid-O-T-INF-WKLD-01-vd
[l vef-wkid-esx0l.sddc.netapp.com et . O pe-mamt
. = =eSXUL! C.| L.CO
[[ wef-wkid-esx02.sddc.netapp.com Networking g g Do B— f“i:Avcf-wK‘d-QW-IT-\NF-\'VKLD-C1-‘JU
= s-01-pg-vmotion
[7 wvef-wkld-esx03.sddc.netapp.com Virtual switches =
- v —_ i ® | g i vef-wkid-01-IT-INF-WKLD-C1-vd
& vef-wOl-otvd Physical adapters . %
5 vmk10 @ -

TCPR/IP configuration

2. Dans la fenétre Select connection type, choisissez VMkernel Network adapter et cliquez sur Next
pour continuer.

Add Networking Select connection type %

1 Select connection type

Select a connection type to create.

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r::l Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Sur la page Sélectionner le périphérique cible, choisissez I'un des groupes de ports distribués pour
iISCSI créés précédemment.
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Add Networking Select target device
Select a target device for the new connection.

1 Select connection type ° Select an existing network

2 Select target device

() Select an existing standard switch

() New standard switch

Quick Filter alue
Name
O i vef-wkid-0l-iscsi-a

(@) & vef-widd-01-iscsi-b

vef-wikld-01-T-INF-WKLD-01-vds-01-pg-mgmt

B vel-wikid-D1-IT-INF-WKLD-01-vds-01-pg-nfs

vef-wkid-01-IT-INF-WEKLD-01-vds-01-pg-vmotion

NSX Port Group ID

Distributed Switch

vei-wkid-01-IT-INF-WKLD-01-vds-01
vet-wkid-01-IT-INF-WKLD-01-vds-01
vef-wkid-01-IT-INF-WKLD-01-vds-01
vef-wkid-01-IT-INF-WKLD-01-vds-02

wef-wkid-01-IT-INF-WKLD-01-vds-01

O &y vet-wikdd-01-nvme-b

Manage Columns

vief-wkld-0

IT-INF-WKLD-01-vds-01

7 items

CANCEL

4. Sur la page Port properties, cliquez sur la case NVMe over TCP et cliquez sur Next pour continuer.



Add Networking Port properties ”

Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU Get MTU from switch

= TCP/IP stack Default
3 Port properties —_—

Available services

Enabled services vMotion EJ vSphere Replication NFC |:| NVMe over RDMA
[ Provisioning [] vsaN
[] Fault Tolerance logging [T vSAN Witness
[ Management [] vSphere Backup NFC
[T] vsphere Repiication NVMe over TCP

CANCEL BACK

5. Sur la page IPv4 settings, remplissez adresse IP, masque de sous-réseau et fournissez une
nouvelle adresse IP de passerelle (uniquement si nécessaire). Cliquez sur Suivant pour continuer.

Add Networking IPv4 settings %

Specify VMkernel IPv4 settings.

1 Select connection type == B
(_) Cbtain IPv4 settings automatically

2 Selact target device © Use static IPv4 settings

3 Port properties IPv4 address 17221118191

4 IPv4 settings Subnet mask 255.255.255.0

Default gateway IZ\ Override default gateway for this adapter

DNS server addresses 10.61.185.231

6. Consultez vos sélections sur la page prét a terminer et cliquez sur Terminer pour créer 'adaptateur
VMkernel.



Add Networking Ready to complete
Review your selections before finishing the wizard

1 Select connection type ;
P v Select target device

3 Distributed port vef-wkld-0l-nvme-a
2 Select target device group
Distributed switch vefowkld-01-1T-INF-WKLD-01-vds-01

3 Port properties

~ Port properties

4 IPv4 settings New port group vef-wkld-01-nvme-a (vef-wkld-01-I T-INF-WKLD-01-vds-01)
MTU 8000

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management DCisabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
vSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Enabled
NVMe over RDMA Disabled

v IPv4 settings
IPv4 address 172.21.118.191 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Répétez cette procédure pour créer un adaptateur VMkernel pour le second réseau iSCSI.



Ajout de I'adaptateur NVMe over TCP

Chaque héte ESXi du cluster de domaine de charge de travail doit disposer d’'un adaptateur logiciel
NVMe over TCP installé pour chaque réseau NVMe/TCP établi dédié au trafic de stockage.

Pour installer les adaptateurs NVMe over TCP et découvrir les contréleurs NVMe, effectuez les
opérations suivantes :

1. Dans le client vSphere, accédez a I'un des hotes ESXi du cluster du domaine de charge de travail.
Dans I'onglet Configure, cliquez sur Storage Adapters dans le menu, puis, dans le menu déroulant
Add Software adapter, sélectionnez Add NVMe over TCP adapter.

vSphere Client O,

{ = :
[ vcf-wkld-esxOl.sddc.netapp.com | : actions
[D] @ @ Summary Monitor Configure Permissions VMs Datastores
G2 -mOi-
» _l:f vef-m1-vc0l.sddec.netapp.com F—— o Storage Adapters
v [z vecf-wkld-veOl.sdde.netapp.com

Storage Adapters

v B vef-wkid-01-BC ADD SOFTWARE ADAPTER~  REFRESH

) IT-INF-WKLD-01 Storage Devices
v ([ IT-INF- -

Host Cache Configuration

5 vcf-wkld-esx01.sddc.netapp.com

= Protocol Endpoints V1 RDM o ware
[[] vef-wkid-esx02.sddc.netapp.com
= I/O Filters
[[] vef-wkid-esx03.sddc.netapp.com Add NVMe over Tqﬁidapter 5T
H T e 1.

[ vcf-wkid-esxD4.sddc.netapp.com Networking 2 =

C;‘ & vmhbab4 PlX4 for 430T.
Gl OracleSrv_0O1 Wirtual switches —

)| <& vmhbao PVSCSI SCSIC
G OracleSrv_02 VMkernel adapters
&7 OracleSrv_03 Physical adapters
& OracleSrv_04 TCP/IP configuration

2. Dans la fenétre Add Software NVMe over TCP adapter, accédez au menu déroulant Physical
Network adapter et sélectionnez I'adaptateur réseau physique approprié sur lequel activer
'adaptateur NVMe.

Add Software NVMe over vef-wkid-esxO - X

| 1.sddc.netapp.c
TCP adapter S

Enable software NVMe adapter on the selected physical network adapter.

Physical Network Adapter vmnict/nvmxnet3

vmnic 1/ nvmxnet3

wymnic2/nvmxnet3 T ANCEL ‘ n
yminic 3/ nvmxnet3 I—
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3. Répétez cette procédure pour le second réseau attribué au trafic NVMe sur TCP, en attribuant
I'adaptateur physique approprié.

4. Sélectionnez I'un des adaptateurs NVMe over TCP récemment installés et, dans 'onglet contrdleurs,
sélectionnez Ajouter un contréleur.

vSphere Client

= =
m 85 B @
» @ vef-m01-ve0l.sdde.netapp.com
-_ﬁ? wct-whkld-vcOl. sddc.netapp.com
[H vcf-widd-01-DC
£l IT-INF-WKLD-01

f-wkid-esx01.sddc.netapp.com

[ vef-wkid-esx02 sdde netapp.com
[}l vctf-wkid-esx03 sddc netapp.com
[} wet-wkid-esx04 sddc netapp.com
&N OracleSrv_01

& OracleSrv_02

& OracleSrv_03

G0 OracleSrv_04

Gl SQLSRV-01

i saLSRV-02

o SQLSAV-03

Gl SGLSRV-04

& Win2022-8

% [ vcf-wkid-esxOl.sddc.netapp.com ! ACTIONS
Summary Manitor Configure Permissions VMs Datastores Metworks Updates
Storage v Storage Adapters
ADD SOFTWARE ADAPTER ~ REFRESH  RESCAN STORAGE  RESCAN ADAPTER  REMOVE
Adapter T Model T Type T
& vmhbags iSCSI Software Adapter iSCS

O Fliters

MNetworking W
Virtual switches
VMEkernel adapters

Physical adapters

NWVME over TCP

TCPAP configuration

Virtual Machines v
VM Startup/Shutdown
Agent VM Settings

Default VM Compatibiiity

Manage Columns | | Export~
Swap File Location
System ™ Properties Devices Paths Namespaces Cantrollers
Licensing
Kt Pristile ADD CONTROLLER
Time Configuration ]| mame T Subsystem NON
AlitmantARTAR Carisne

5. Dans la fenétre Ajouter contréleur, sélectionnez I'onglet automatiquement et procédez comme suit.

o Remplissez les adresses IP de I'une des interfaces logiques du SVM sur le méme réseau que
I'adaptateur physique affecté a cet adaptateur NVMe over TCP.

o

o

Cliquez sur le bouton détecter contréleurs.

Dans la liste des controleurs découverts, cochez la case des deux controleurs dont les adresses

réseau sont alignées sur cet adaptateur NVMe over TCP.

o Cliquez sur le bouton OK pour ajouter les contréleurs sélectionnés.
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Add controller | vmhba6g p
Automatically Manually
Host NGN ngn.2014-08 com.netapp.sddc:nvme:vef-wkid-... 0O corY
P 172.21.118.189 I:I Central discovery controller
Ente 1 IPvE addr
Port Number
Digest parameter [] Header digest [] Data digest
DISCOVER CONTROLLERS
Select which controller to connect
|] ld T Subsystem NGN T Transport Type T P T Port Number T i
ngn. 1992-08.com.netapp:sn. nvm 172.21118.189
64df3069fb6411eeas5100a
098b46a21:subsystem. VCF
_WEKLD_ 04 NWMe VCF_W
KLD_04_NVMe
ngn. 1992-08. com.netapp:sn. nvm 172.21.118.190
64df3069fb6411eeab5100a "

B8 = | Manage Columns

6. Au bout de quelques secondes, I'espace de nom NVMe s’affiche dans I'onglet Devices.

Storage Adapters

ADD SOFTWARE ADAPTER~  REFRESH  RESCAN STORAGE  RESCAN ADAPTER
Adapter T Model T Type
O & vmnbass iSCSI Software Adapter iscs
) & vmhbal PilX4 for 420TX/440BX/MX IDE Coniroller Block SCSI
) & vmhbag4 PliX4 for 430TX/440BX/MX IDE Controller Block SCSI
A & vmhbao PVSCSI SCSI Controller SCsI

vmhbat8 VMware NVMe over

Storage Adapter

NVME over TCP

REMOVE
T Status T Identifier T Targets T Devices T Paths T
Online COM.VM 4 2 8
dc.net
Unknown = 1 1 4
Unknown — o 0 o]
Unknown = 3 3 3

Onling

2 <& vmhba&d VMware NVMe over TCP Storage Adapter NWME over TCP Online. - o] [e] [¢]
Manage Columns J I Export v ‘ & items
Properties Damices Paths Namespaces Controllers
REFRESH
‘e i I Operational Hardware iy
Ty
]| Name r LUN T ype T Capacity Datastore T State et T Drive Type v Transport
\_I NVMe TCP Disk (uuid 929a6a9045764784 0 disk Not Consumed Attached Supported Flash TCPTRAN!
9146e09d6e55h07E) RT
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7. Répétez cette procédure pour créer un adaptateur NVMe over TCP pour le second réseau établi pour
le trafic NVMe/TCP.



Déployez le datastore NVMe over TCP

Pour créer un datastore VMFS sur I'espace de noms NVMe, effectuez les opérations suivantes :

1. Dans le client vSphere, accédez a I'un des hotes ESXi du cluster du domaine de charge de travail.
Dans le menu actions, sélectionnez stockage > Nouveau datastore....

= vSphere Client O,

o B

> [G vef-m01-vcOl.sddc.netapp.com
v [ vef-wkid-veOl.sddc.netapp.com

B @

~ [f vef-wkld-01-DC
v ([ IT-INF-WKLD-01

[l vef-wkid-esx01.sddc.netapp.com

[i] vef-wkid-esx02.sddc.netapp.com
il vef-wkld-esx03.sddc.netapp.com

il vef-wkid-esx04.sddc.netapp.com

e
i
o
&
b

>

OracleSrv_01
QOracleSrv_02
QOracleSrv_03
QOracleSrv_04
SQLSRV-01
SQLSRV-02
SQLSRV-03
SQLSRV-04

¢
Summary Monitor Configure
Host Details
Hypervisor:
Modetl:

i et

Processor Type:

Logical Processors:

NICs:
Virtual Machines:
State:

Uptime:

[ vcf-wkid-esx0l.sddc.netapp.com

Permissions v [ Actions - vef-wkid- ydates
esx0l.sddc.netapp.com

&% New Virtual Machine..
id Usage
204 PM

& Deploy OVF Template.

VMware ES}
9

VMware71 =
v s Import VMs

Intel(R) Xeot
U @ 2.30GH

Maintenance Mode

Connection

Power >

Connected Certificates ?

Ifé' New Datastore...

& Add Networking... [ Rescan Storage

b

2. Dans I'assistant Nouveau datastore, sélectionnez VMFS comme type. Cliquez sur Suivant pour
continuer.

3. Sur la page sélection du nom et du périphérique, indiquez un nom pour le datastore et
sélectionnez I'espace de noms NVMe dans la liste des périphériques disponibles.
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New Datastore Name and device selection

| 1 Type

Name VCF_WKLD_04_NVMe

2 Name and device selection

MName & 4 LUN

NVMe TCP Disk (uuid.92%9a6
a80457647849146e09d6e5

5b076)

Capacity 1

3.00TB

Specify datastore name and a disk/LUN for provisioning the datastore.

a
T |V
si

Hardware - Drive Sector
Acceleration Type Format

Supported

(O | Local vMware Disk {naa.60 O
00c29f83dciled2d230340d
ebBE03E)

() | Local VMware Disk (naa.60 0
00c2914646442835bc23d3
B4813acd)

Manage Columns [ Export ~

4.00 GB

75.00 GB

Not supparted Flash 512n N

Mot supported Flash 512n N
~

>

CANCEL BACK

4. Sur la page VMFS version, sélectionnez la version de VMFS pour le datastore.

5. Sur la page partition configuration, apportez les modifications souhaitées au schéma de partition

par défaut. Cliquez sur Suivant pour continuer.



New Datastore Partition configuration

Review the disk layout and specify partition configuration details.

1 Type

Partition Configuration Use all available partitions
2 Name and device selection

Datastore Size [ ] 3072 < GB
3 VMFS version

Block size 1MB

Space Reclamation Granularity 1MB

Space Reclamation Priority Low

Free Space: 3TB

Usage on selected partition: 3TB

CANCEL BACK

6. Sur la page prét a terminer, passez en revue le résumé et cliquez sur Terminer pour créer le
datastore.

7. Naviguez jusqu’au nouveau datastore de I'inventaire et cliquez sur 'onglet hosts. S'il est configuré
correctement, tous les hotes ESXi du cluster doivent étre répertoriés et avoir accés au nouveau
datastore.

= vSphere Client

¢ B VCF_WKLD_04_NVMe | :acrons

~ [@ vcf-mOl-veO1sddc.netapp.com

i 8 @ Summary  Monitor  Configure  Permissions  Files HOT VMs

> B vef-mOt-dcol Quick Filter Enter value
v @ vewide-yeoLsaic petappcom O Name T | state Status. Cluster Consumed CPU % Consumed Memory % HA State Uptime
v vef-wkid-01-DC
& O [ vefwkid-esxOlsddenetapp.co  Connected /' Normal @ Jr-newkin-o W s W 13%  / Connected (Se 19.days
B vcfwikid-esxOl-esx-install-datastore m 1 condary)
& vcf-wkid-esx02-esx-install-datastore 0| # [ vctwkid-esx02sddcnetappeo  Connected «/ Normal (@ T-nF-wkin-o - B ox W 18%  / Running (Prima 19 days
m 1 n
& vef-wkid-esx03-esx-install-datastore 1‘ ’D ¥
-] vef-wkid-esx03 sddc.netapp.co Connected " Normal I IT-INF-WKLD-0 /' Connected (Se 19 days
B vcf-wkid-esx0d-esx-install-datastore D mL ,‘ I o W 2% condary) "
5 VCF_WKLD_01 O [ verwkid-esxo4.sddcnetappco  Connected + Normal @) IT-inF-wiio-o I me | 4%  +/ Connected (Se 19 days
B VCF_WKLD_02_VVOLS 5 3 Gondary)

E VCF_WKLD_03_isCSI
B VCF_WKLD_04_NVMe

Informations supplémentaires

Pour plus d’informations sur la configuration des systémes de stockage ONTAP, reportez-vous au
"Documentation ONTAP 9" centre.
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Pour plus d’informations sur la configuration de VCF, reportez-vous a la section "Documentation de VMware
Cloud Foundation".

Utilisez le plug-in SnapCenter pour VMware vSphere pour protéger les machines virtuelles sur les
domaines de charge de travail VCF

Auteur: Josh Powell

Utilisez le plug-in SnapCenter pour VMware vSphere pour protéger les machines virtuelles sur les domaines de charge
de travail VCF

Présentation du scénario

Dans ce scénario, nous allons montrer comment déployer et utiliser le plug-in SnapCenter pour VMware
vSphere (SCV) pour sauvegarder et restaurer des machines virtuelles et des datastores sur un domaine de
charge de travail VCF. SCV utilise la technologie snapshot ONTAP pour effectuer des copies de sauvegarde
rapides et efficaces des volumes de stockage ONTAP hébergeant des datastores vSphere. Les technologies
SnapMirror et SnapVault permettent de créer des sauvegardes secondaires sur un systéme de stockage
séparé avec des régles de conservation qui imitent le volume d’origine ou peuvent étre indépendantes du
volume d’origine pour une conservation a long terme.

ISCSI est utilisé comme protocole de stockage pour le datastore VMFS dans cette solution.
Ce scénario couvre les étapes générales suivantes :

» Déployer le plug-in SnapCenter pour VMware vSphere (SCV) sur le domaine des charges de travail VI.
» Ajouter des systemes de stockage au distributeur sélectif.

» Créer des politiques de sauvegarde dans SCV.

» Créer des groupes de ressources dans SCV.

 Utilisez SCV pour sauvegarder des datastores ou des machines virtuelles spécifiques.

« Utiliser SCV pour restaurer les machines virtuelles a un autre emplacement dans le cluster.

« Utilisez SCV pour restaurer les fichiers dans un systéme de fichiers Windows.

Prérequis
Ce scénario nécessite les composants et configurations suivants :
* Un systeme de stockage ONTAP ASA avec datastores VMFS iSCSI alloués au cluster de domaine de
charge de travail.

« Un systeme de stockage ONTAP secondaire configuré pour recevoir des sauvegardes secondaires a 'aide
de SnapMirror.

* Le déploiement du domaine de gestion VCF est terminé et le client vSphere est accessible.

* Un domaine de charge de travail VI a déja été déployé.

* Les machines virtuelles sont présentes sur le bloc de distributeurs sélectifs est désigné pour protéger.
Pour plus d’informations sur la configuration des datastores VMFS iSCSI en tant que stockage
supplémentaire, reportez-vous a la section "ISCSI| comme stockage supplémentaire pour les domaines de

gestion" dans cette documentation. Le processus d’utilisation d’OTV pour déployer les datastores est
identique pour les domaines de gestion et de charge de travail.
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En plus de la réplication des sauvegardes effectuées avec SCV sur le stockage secondaire, des
copies hors site des données peuvent étre effectuées sur le stockage objet sur I'un des trois (3)

principaux fournisseurs cloud a I'aide de la sauvegarde et de la restauration NetApp BlueXP
pour les machines virtuelles. Pour plus d’'informations, reportez-vous a la solution "3-2-1
protection des données pour VMware avec le plug-in SnapCenter et sauvegarde et restauration
BlueXP pour les VM".

z £ v s
o Primary data 5 %
e Secondary copy |l  Copies

| '1_ Copy
e Cloud copy Q Offsite

Etapes de déploiement

2 Media
~ Types

Pour déployer le plug-in SnapCenter et I'utiliser pour créer des sauvegardes et restaurer des machines
virtuelles et des datastores, procédez comme suit :

Déployer et utiliser SCV pour protéger les données dans un domaine de charge de travail Vi

‘3Data

Procédez comme suit pour déployer, configurer et utiliser SCV pour protéger les données dans un domaine de

charge de travail VI :
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Déployez le plug-in SnapCenter pour VMware vSphere

Le plug-in SnapCenter est hébergé sur le domaine de gestion VCF, mais enregistré dans vCenter pour le
domaine de charge de travail VI. Une instance SCV est requise pour chaque instance vCenter. Notez
gu’un domaine de charge de travail peut inclure plusieurs clusters gérés par une seule instance vCenter.

Effectuez les étapes suivantes a partir du client vCenter pour déployer SCV dans le domaine de la charge
de travail VI :

1. Télécharger le fichier OVA pour le déploiement des distributeurs sélectifs a partir de la zone de
téléchargement du site d’assistance NetApp "ICI".

2. Dans le domaine de gestion vCenter client, sélectionnez déployer le modéle OVF....

vSphere Client O,

(1 vef-mO1-clO1
[]:[] [g @ Summary Maonitor

v [ vef-mOl-veDl.sddc.netapp.com
v |—ﬂ vef-mO1-deO

) vermorcior [

5l vef-mC ([]; Actions - vef-m01-ciO1

Services .

= - uration .
[F] wef-mC [ Add Hosts... I
= : y _ . tkstart
[ vef-mC Gt New Virtual Machine... :
[}] vef-mC s eral
: (7 New Resource Pool...
I'Iﬁ vef-mic Provider
e
wl vef-mC ¢ peploy OKF Template... [eEvS
Eqﬁ vef-mC Host Groups
G vef-mC  Bo New vA Host Rules
@5 vef-wi overrides
St | W
= (o Import 5 L
i vef-wC Silters

3. Dans l'assistant Deploy OVF Template, cliquez sur le bouton radio local file, puis sélectionnez pour
télécharger le modele OVF précédemment téléchargé. Cliquez sur Suivant pour continuer.
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Deploy OVF Template Select an OVF template x

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DVD drive.

Q URL

@ Local file

UPLOAD FILES scv-5.0P2-240310_1514.ova

4. Sur la page Sélectionner le nom et le dossier, indiquez un nom pour le serveur virtuel du courtier
de données SCV et un dossier sur le domaine de gestion. Cliquez sur Suivant pour continuer.

5. Sur la page Sélectionner une ressource de calcul, sélectionnez le cluster de domaine de gestion
ou un héte ESXi spécifique au sein du cluster sur lequel installer la machine virtuelle.

6. Passez en revue I'information relative au modéle OVF sur la page consulter les détails et acceptez
les conditions de licence sur la page accords de licence.

7. Sur la page Select Storage, choisissez le datastore sur lequel la machine virtuelle sera installée et
sélectionnez Virtual disk format et VM Storage Policy. Dans cette solution, la machine virtuelle sera
installée sur un datastore VMFS iSCSI situé sur un systéme de stockage ONTAP, comme
précédemment déployé dans une section distincte de cette documentation. Cliquez sur Suivant pour
continuer.

Deploy OVF Template Select storage %

Select the storage for the configuration and disk files
1 Select an OVF template [_] Encrypt this virtual machine (3)
Select virtual disk format Thin Provision

2 Select a name and folder VM Storage Policy | Datastore Default ~

[] Disable Sterage DRS for this virtual machine

3 Select a compute resource

Storage

Name Compatibility T

Capacity 4 Provisioned v | Free T T

4 Review details

B mgmt_o1_iscsi

'lu:-' B ver-moi-clol-ds-vsan0 - 999.97 GB 4916 GB 957.54 GB v
5 License agreements =

— =

L B vef-mot-esx01-esx-install-datastore = 2575 GB 456 GB 2119 GB v
Giiscec slorage O | B vermot-esx0z-esx-install-datastore  — 2575 GB 456 GB 2119 GB v

l(.:" L_a wef-m0l-esx03-esx-install-datastore = 2575 GB 4.56 GB 2119 GB v

l(.:] L_a vef-m0l-esx04-esx-install-datastore = 2575 GB 4.56 GB 2119 GB W

v
< >

Manage Columns tems per page 10 & items

Compatibility

.~ Comnpatibility checks succeeded.

CANCEL BACK
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8. Sur la page Sélectionner réseau, sélectionnez le réseau de gestion capable de communiquer avec
I'appliance vCenter du domaine de charge de travail et les systémes de stockage ONTAP principal et
secondaire.

Select Network

Quick Filter Enter value

~

NSX Port Group Distributed Swit

D
DRC-DPortGroup-YM-Mgm
O ® vcf-mOl-cl0l-vdsO1-pg-iscsi-a = vef-mO1-clO1-v
1

O B vef-mO-cl0t-vdsOl-pg-iscsi- wef-mOt-clot-v
b 1

O & vef-m0i-cl0l-vdsOl-pg-mgmt - vef-m0i-clOt-v
< : 5

Manage Columns

CANCEL

9. Sur la page Personnaliser le modéle, remplissez toutes les informations requises pour le
déploiement :

o FQDN ou IP, et informations d’identification pour I'appliance vCenter du domaine de charge de
travail.

o

Informations d’identification pour le compte d’administration SCV.

o

Informations d’identification pour le compte d’entretien du distributeur auxiliaire.

o

Détails des propriétés réseau IPv4 (IPv6 peut également étre utilisé).

o Parameétres de date et d’heure.

Cliquez sur Suivant pour continuer.

86



Deploy OVF Template Customize template %

Customize the deployment properties of this software solution.

1 Select an OVF template

2 Select a name and folder v 1. Register to existing vCenter 4 settings

1.1 vCenter Name(FQDN) or IP Address cf-wikid-vcO1.sddc.netapp.com

3 Select a compute resource

1.2 vCenter username cf loca

4 Review details
1.3 vCenter password

5 License agreements Password @
6 Select storage
Confirm Password @
7 Select networks
7 1.4 vCenter port 443 ;
8 Customize template P S ]
v 2. Create SCV Credentials 2 settings
2.1 Usermame admin
2.2 Password
Password ssssessen @
Confirm Password | - | @

~ 3. System Configuration 1 settings

Deploy OVF Template Customize template

“ 4.2 Setup IPv4 Network Properties 6 settings
1 Select an OVF template

4.211Pv4 Address IP address for the appliance, (Leave blank if O
2 Select a name and folder 172.21.166.148
4.2.2 IPv4 Netmask Subnet to use on the deployed network. (Leave blank if DHCP is
3 Select a compute resource
desired)

4 Review det

42 3 IPv4 Gateway Gateway on the depioye oric (Leave blank if DHCP is desired)
5 ense agreements _ .
5 License agreement 172 21166 1
6 Select storage 4.2 4 IPv4 Primary DNS Primary DNS se ve blank if DHCP is desired)

1061185231

7 Select networks

4.2.5 IPv4 Secondary DNS Secondary DNS server's IP address. (optional - Leave blank if DHCP
8 Customize template i desined)
10.61.186.23
4.2.6 IPv4 Search Domains (optional) Comma separated list of search domain names to use when

resclving host names. (Leave blank if DHCP is desired)

netapp.com,sddc.netapp.com

“ 3.3 Setup IPv6 Network Properties settings

4.311Pv6 Address IP address for the appliance. (Leave blank if DHCP is desired)

4.3.2 IPv6 PrefixLen Prefix length to use on the deployed network. (Leave blank if DHCP

is desired)
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“ 5. Setup Date and Time 2 settings

5.1 NTP servers (optional) A comma-separated list of hostnames or IP addre:

Servers. If left blank, VMware toals based time synchronization will
be used.

172.21166.1

5.2 Time Zone setting Sets the selected timezone setting for the VM

America/New_York v

CANCEL BACK NEXT

10. Enfin, sur la page prét a terminer, passez en revue tous les parameétres et cliquez sur Terminer pour
démarrer le déploiement.



Ajouter des systémes de stockage au distributeur sélectif

Une fois le plug-in SnapCenter installé, procédez comme suit pour ajouter des systemes de stockage au
distributeur sélectif :

1. Vous pouvez accéder a SCV a partir du menu principal du client vSphere.

vSphere Client O,

|'|'-ﬁ Home
&b Shortcuts

=
&g Inventory

[—'I Content Libraries
db Workload Management

EE': Global Inventory Lists

Lﬁ Policies and Profiles

A Auto Deploy

& Hybrid Cloud Services

<» Developer Center

&2 Administration

IEI Tasks

L> Tags & Custom Attributes

F‘f}ﬂ Lifecycle Manager

MNsoa enter Plug-in for VYMware vSphere
“ M NTAP tools

2. En haut de I'interface utilisateur SCV, sélectionnez I'instance SCV qui correspond au cluster vSphere
a protéger.
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vSphere Client

SnapCenter Plug-in for VMware vSpherel] INSTANCE 172.21.166.148:8080 ~

#; Dashboard Dashboard

Ei Settings

3. Accédez a Storage Systems dans le menu de gauche et cliquez sur Add pour commencer.

vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Storage Systems
Ei Settings

A pEin RDeer [
Resource Groups Nam Display Name
) Policies

Storage Systems

E, Guest File Restore

4. Dans le formulaire Ajouter un systéme de stockage, entrez I'adresse IP et les informations

d’identification du systéme de stockage ONTAP a ajouter, puis cliquez sur Ajouter pour terminer

I’action.



Add Storage System X

Storage System ['1 72.16.9.25 I
Authentication Method @ Credentials (O Certificate
Username [a dmin I
Password |IIIIII|II

Protocol HTTPS |

Port 443 |

Timeout [EU Seconds
] Preferred IP [F'referred [=

Event Management System{EMS) & AutoSupport Setting

D Log Snapcenter senver events to syslog
|:| Send AutoSupport Motification for failed operation to storage system

CAMCEL

5. Répétez cette procédure pour tous les systémes de stockage supplémentaires a gérer, y compris
tous les systemes a utiliser comme cibles de sauvegarde secondaires.
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Configurer les politiques de sauvegarde dans SCV

Pour plus d’informations sur la création de politiques de sauvegarde SCV, voir "Créez des réegles de
sauvegarde pour les VM et les datastores”.

Pour créer une nouvelle regle de sauvegarde, procédez comme suit :

1. Dans le menu de gauche, sélectionnez politiques et cliquez sur Créer pour commencer.

vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Policies

E& Settings

(% Resource Groups a N VWM Conslstency
i, Policies

Storage Systems

E, Guest File Restore

2. Sur le formulaire Nouvelle stratégie de sauvegarde, indiquez un Nom et une Description pour la
stratégie, la fréquence a laquelle les sauvegardes auront lieu et la période rétention qui spécifie la
durée de conservation de la sauvegarde.

Période de verrouillage permet a la fonction ONTAP SnapLock de créer des instantanés inviolables
et de configurer la période de verrouillage.

Pour réplication sélectionnez cette option pour mettre a jour les relations SnapMirror ou SnapVault
sous-jacentes du volume de stockage ONTAP.

SnapMirror et la réplication SnapVault sont similaires dans la mesure ou ils utilisent la
technologie ONTAP SnapMirror pour répliquer de maniére asynchrone des volumes de
stockage vers un systéme secondaire afin d’'améliorer la protection et la sécurité. Pour
les relations SnapMirror, le planning de conservation spécifié dans la regle de

sauvegarde SCV régit la conservation des volumes principal et secondaire. Avec les
relations SnapVault, il est possible d’établir un calendrier de conservation distinct sur le
systeme de stockage secondaire pour les plannings de conservation a plus long terme
ou différents. Dans ce cas, I'étiquette d’instantané est spécifiée dans la stratégie de
sauvegarde SCV et dans la stratégie associée au volume secondaire, pour identifier
les volumes auxquels appliquer le programme de rétention indépendant.

Choisissez des options avancées supplémentaires et cliquez sur Ajouter pour créer la stratégie.
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New Backup Policy

Hame

Description

Frequency

Locking Period

Retention

Replication

Advanced -

[Daily_Snapmirrnr

[descriptinn
Daily [~
Enable Snapshot Locking &
Days to keep - I‘IE |‘ i ]

B Update SnapMirror after backup @
Update SnapVault after backup €

Snapshotlabel |

VI consistency €9

Include datastores with independent disks

Scripts @
Enter script path

CANMCEL
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Créer des groupes de ressources dans SCV

Pour plus d’informations sur la création de groupes de ressources SCV, voir "Créer des groupes de
ressources".

Pour créer un nouveau groupe de ressources, procédez comme suit :

1. Dans le menu de gauche, sélectionnez groupes de ressources et cliquez sur Créer pour
commencer.

— vSphere Client O

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Resource Groups
E& Settings .
$Cage s KDews QRuNow @

£ Resource Groups
Ma Crescriptic

i Policies
Storage Systems

Ep Fuest File Restore

2. Sur la page informations générales et notification, indiquez un nom pour le groupe de ressources,
les parameétres de notification et les options supplémentaires pour le nom des snapshots.

3. Sur la page Resource, sélectionnez les datastores et les machines virtuelles a protéger dans le
groupe de ressources. Cliquez sur Suivant pour continuer.

Méme si seules des machines virtuelles spécifiques sont sélectionnées, le datastore
entier est toujours sauvegardé. En effet, ONTAP effectue des snapshots du volume

hébergeant le datastore. Notez toutefois que la sélection de machines virtuelles
spécifiques uniquement pour la sauvegarde limite la capacité de restauration de ces

machines virtuelles uniquement.
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Create Resource Group

+ 1, General info & notification

2. Resource

3. Spanning disks

Scope: | wirtual Machines v
Parent entity: VCF_WKLD_03_iSCSsi

Q,  Enter available entity name

5. Schedules Available entities

&, Summarny 5 OracleSn_01
5 OracleSnv_02
5 OracleSnv_03

B OracleSn_04

B

Selected entities
51 80LSRY-01
(51 SOLSRV-02
(51 SOLSRW02

1 80LSRY-04

BACK

4. Sur la page Spanning Disks, sélectionnez I'option permettant de gérer les machines virtuelles avec
des VMDK qui couvrent plusieurs datastores. Cliquez sur Suivant pour continuer.
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Create Resource Group

TR It & anBiCa ol Always exclude all spanning datastores

- 2. Resource This means that only the datastores directly added to the resource group and the primary datastore of Vs

directly added to the resource group will be backed up
3. Spanning disks

4. Policies © Always include all spanning datastores

All datastores spanned by all included WMs are included in this backup

6. Summary

Manually select the spanning datastores to be included &

You will need to modify the list every time new VMs are added

There are no spanned entities in the selected virtual entities list.

BACK FINISH CANCEL

5. Sur la page Policies, sélectionnez une ou plusieurs stratégies créées précédemment qui seront
utilisées avec ce groupe de ressources. Cliquez sur Suivant pour continuer.



Create Resource Group

< 1. General info & notification

* Create
& RezouTee: [ Name + VM Consistent include independentdi_.  Schedule
-+ 3. Spanning disks TG o 7 : T
Daily_Snapmirror No No Daily

dules

6. Summary

CFIMISH | cancEL

6. Sur la page Schedules, définissez la date d’exécution de la sauvegarde en configurant la récurrence
et 'heure de la journée. Cliquez sur Suivant pour continuer.
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Create Resource Group

1. General info & notification
2. Resource
3. Spanning disks

4, Policies

5. Schedules

6. Summary

Daily_Snapmi... «

Type

Every

Starting

At

Daily
1 | Day(s)
|04104/2024 |

04E 45E F‘MB

BACK

7. Enfin, passez en revue le Résumé et cliquez sur Terminer pour créer le groupe de ressources.



Create Resource Group

- 1.General info & notification

HName

- 2.Resource
Description

- 3. Spanning disks b

. Send email
< 4, Policies
. 5. Schedules Latest Snapshot name
TR con

Entities
Spanning
Paolicies

S0L_Servers

Mever

Mone &

Mone @

SOLSRV-01, BALSRV-02, SALSRY-02, SQLSRV-04

False

Name Frequency Snapshot Locking Period
Daily_Snapmir...  Daily -

CANCEL

8. Une fois le groupe de ressources crée, cliquez sur le bouton Exécuter maintenant pour exécuter la

premiére sauvegarde.

vSphere Client

SnapCenter Plug-in for VMware vSphere |INSTANCE 172.21.166.148:8080 ~

%y Dashboard Resource Groups
Eb Settings
o= Create  # Edit 3 Delete (O Runfigw () Suspend |p Resume [3 Export
Resource Groups
Mama ription Pali
4R Policies _
" Daily

&= Storage Systems

E& Guest File Restore

»

9. Accédez au Tableau de bord et, sous activités récentes, cliquez sur le numéro en regard de ID
travail pour ouvrir le moniteur de travaux et afficher la progression du travail en cours.
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vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

#; Dashboard Dashboard
E& Settings
Status Job Maonitor Reports Getting Started
Resource Groups
o Palicies -
2 RECENT JOB ACTIVITIES @ ~abDgats 5 O X Ry
Slofage Systems & Backup Running Mo ID: 1 minago =
E‘ Guest File Restore e 3 Backup of Resource Group "SQL_Servers’ with Policy ‘Daily_Snapmirror
7 (Job 7)Primary Backup of Resource Group "SQL_Servers with Policy ‘Daily_Snapmirror
>
& Retrieving Resource Group and Policy information
@ Discovering Resources
& Validate Retention Seftings
& Quiescing Applications
& Retrieving Metadata Bl
pi1
See All
& Creating S8napshot copy
CONFIGURATION @ & Unquiescing Applications
7 Registering Backup
1 8 X
L s BRI @ Running, Star Time: 04/0412024 04:33.01 PI.
14 SVs PRl DOWNLOAD JOB LOGS

Ne data t6 display.

Utilisez SCV pour restaurer des machines virtuelles, des VMDK et des fichiers

Le plug-in SnapCenter permet de restaurer des machines virtuelles, des VMDK, des fichiers et des dossiers a
partir de sauvegardes primaires ou secondaires.

Les machines virtuelles peuvent étre restaurées sur I'héte d’origine ou sur un autre hdéte du méme serveur
vCenter, ou sur un autre hote ESXi géré par le méme vCenter ou tout autre vCenter en mode lié.

Les VM vVol peuvent étre restaurées sur I'héte d’origine.

Dans les machines virtuelles classiques, les VMDK peuvent étre restaurés sur le datastore d’origine ou sur un
autre datastore.

Les VMDK des VM vVol peuvent étre restaurés dans le datastore d’origine.

Les fichiers et dossiers individuels d’'une session de restauration de fichiers invité peuvent étre restaurés, ce
qui joint une copie de sauvegarde d’un disque virtuel, puis restaure les fichiers ou dossiers sélectionnés.

Procédez comme suit pour restaurer des machines virtuelles, des VMDK ou des dossiers individuels.
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Restaurer des machines virtuelles a I’'aide du plug-in SnapCenter

Effectuer les étapes suivantes pour restaurer une machine virtuelle avec distributeur auxiliaire:
1. Accédez a la machine virtuelle a restaurer dans le client vSphere, cliquez avec le bouton droit de la

souris et naviguez jusqu’a SnapCenter Plug-in pour VMware vSphere. Sélectionnez Restaurer
dans le sous-menu.
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vSphere Client

m B B8

O

|
\

@

v |]_J—_;:\:I vef-mO1-vcOl.sddc netapp.com

s [ vef-mO1-dcO1

v [ vef-wkld-veOl se
v [ vef-wkld-01-L

v [ IT-INF-WK

[ wvef-wki

Bl wef-wkl

o vef-wkl
Bl vef-wki
&l Oraclet
G5 Oraclet
G Oraclet
Gl Oracle$
G SQLSR
Gh SQLSR!
G SQLSR'
Bl SQLSR!
@ Win20:

bt Recent Tasks

Task Mame T

[ﬁ S e -i VMware e
Mok Collimia A SnapCenter Plug-in for VMware vSpher

5 Actions - OracleSrv_04

T

Power
Guest OS5
Snapshots

Open Remote Console

Migrate...

Clone

Fault Tolerance

VM Policies

Template

Compatibility

Export System Logs...

Edit Settings...

Move to folder...
Rename...
Edit Notes_.

Tags & Custom Attributes

Add Permission...

Alarms

vSAN

“ NetApp ONTAPR tools

& OracleSrv_04 2 g
Summary Monitor Configure Permissions |
Guest OS Virtual Mac

I_I

]

TE CONSOLE

CONSOLE
3

4 CPLI(s}), 22 MHz used
32 GB, 0GB memory active

100 GB | Thin Provision (3)
VCF_WHEKLD _03_isSCSl

wef-whkid-0-T-INF-WELD-01-ve

of 2
( ) {connected) | 00:50:56:83:02:f

e .
Disconnected =

ESXi 7.0 UZ and later (VM vers

(7] Create Resource Group
Ef Add to Resource Group
&= Attach Virtual Disk(s)
=+ Detach Virtual Disk(s)

G Rlﬁffe

e File Restore




Vous pouvez également naviguer jusqu’au datastore en inventaire, puis, sous l'onglet
configurer, accédez a Plug-in SnapCenter pour VMware vSphere > sauvegardes.

Dans la sauvegarde choisie, sélectionnez les machines virtuelles a restaurer.

vSphere Client

th E @
~ [B vef-mOl-veOl.sddc.netapp.com
> [E vef-mO1-dcol
+ [G vef-wkid-vcot.sddc netapp.com
« [l vef-wkid-01-DC
& vcf-wkid-esxOl-esx-install-datastore
& vef-wkid-esx02-esx-install-datastore
& vef-wkid-esx03-esx-install-datastore

B vcf-wkid-esx04-esx-install-datastore
E VCF_WKLD_O1
[ VCF_WKLD_02 WVOLS

<

2 VCF_WKLD_03 S|

Summary  Monitor

Alarm Definitions
Scheduled Tasks

General

Device Backing

Connectivity and Multipathing
Hardware Acceleration

Capability sets

SnapCenter Plug-in for VMwa... v

Resource Groups

&

Configure

i ACTIONS
Permissions Files Hosts VMs
Backups

Va X Delete. & Uny
Name

VCF_WKLD.
VCF_WK

_1SCI_Datastore.

Cl_Datastore_04-12-2024_12.5001.0083
Cl_Datastore_04-12-2024_11.5001.0083

Cl_Datastore_o:

12-2024_105001.0014

CI_Datastore_0:

24_09:50.01.0087

2024_08.50010050
Cl_Datastore_04-12-2024_0750.01.0237
CI_Datastare_04-12-2024_06.5001.0068

VGF_WKLD_ISC_Datastore_04-12-2024_05.5001.0025

VCF_WKLD.

_1SCI_Datastore.

Cl_Datastore_04-12-2024_04.50.01.0062
Cl_Datastore_04-12-2024_03.50.01.0035
Cl_Datastore_04-12-2024_0250010122

CI_Datastore_0: 24_015001.0136

67

2024_005001.

Cl_Datastore_0:

12024_235001.0062

CI_Datastore_04-11-2024_2250.01.0000

[ Export
Status

Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed

Locations

Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -

Snapshot Loc...|  Created Time

411212024 12:50:06 PM
4/12/2024 11:50:06 AM
4/12/1202410:50.07 AM
4/12/2024 9:50:06 AM
4/12/2024 8:50:06 AM
411212024 7:50:07 AM

411212024 6:50:06 AM
41122024 5:50:06 AM
41122024 4:50:06 AM
4/12/2024 350:06 AM
411212024 2:50:08 AM
41212024 150:07 AM

4/12/2024 0:50:06 AM
4172024 1150.06 PM

4/1/2024 10:50:06 PM

Mounted

No
No
No
No
No
No
No
No
No
No
No
No
No
No
No

L |

Policy VMware Sn.
Hourly_Snapmirror  No
Houry_snapmirror  No

Houry_snapmirror  No
Hourly_snapmirror  No.
Houry_snapmirror  No
Hourly_snapmirror  No.
Hourly_Snapmirror  No.
Hourly_Snapmirror  No
Hourly_Snapmirror  No
Hourly_Snapmirror  No
Hourly_Snapmirror  No

Hourly_Snapmirror  No.
Hourly_Snapmirror  No
Hourly_snapmirror  No

Hourly_Snapmirror  No

2. Dans l'assistant Restore, sélectionnez la sauvegarde a utiliser. Cliquez sur Suivant pour continuer.

Restore

Search a backup

Search for Backups

Available backups

(This list shows primary backups. You can modify the fiter to display primary and secondary backups.)
Mounted

Hame
VCF_WKLD_iSCI_ ..
VCF_WKLD_iSCI_ ..

Backup Time

4/4i2024 450:0. .
4142024 4451

Mo
Mo

Policy
Hourly_Snapmirror

Hourly_Snapmirror

VMware Snapshot

No

Mo

CANCEL

3. Sur la page Select Scope, remplissez tous les champs obligatoires :
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o Restore Scope - sélectionnez cette option pour restaurer la machine virtuelle entiere.
o Redémarrer VM - Choisissez de démarrer la VM aprés la restauration.

o Restaurer ’emplacement - Choisissez de restaurer 'emplacement original ou un autre
emplacement. Lorsque vous choisissez un autre emplacement, sélectionnez les options de
chacun des champs :

= Serveur vCenter de destination - vCenter local ou autre vCenter en mode lié
Hote ESXi de destination

= Réseau
= Nom de la VM apreés la restauration

= Sélectionnez datastore:

Restore .
+ 1. Select backu
p Restore scope Entire virtual machine =
Rostart i 0
Select location Restore Location Original Location

(This will restore the entire VM to the original Hypernvisor with the original

settings, Existing VM will be unregistered and replaced with this WM.}
© Alternate Location

(This will create a new VM on selected vCenter and Hypenisor with the

customized settings.)

Destination vCenter Server 172.21.166.143 -
Destination ESXi host vef-wkld-esx04.sddonetapp.com -
Hetwork vef-widd-0 - T-INF-WKLD-01-vds-01-pg- -
VI name after restore OracleSn_04_restored

Select Datastore: VCF_WKLD_03_iSCsI =

BACK FMIEH CAMCEL

Cliquez sur Suivant pour continuer.

4. Sur la page Sélectionner un emplacement, choisissez de restaurer la machine virtuelle a partir du
systeme de stockage ONTAP principal ou secondaire. Cliquez sur Suivant pour continuer.
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Restore

« 1. Select backup
Destination datastore Locations

« 2. Select scope
VCF_WHKLD_03_iSCSI (Primary) VCF_iSCSIVCF_WKLD_03_iSCSI v

3. Select location

(Secondary) svm_iscsiVCF_WKLD_03_jSCSI|_dest

< >

5. Enfin, passez en revue le Résumé et cliquez sur Terminer pour lancer le travail de restauration.

Restore

« 1. Select backup

Virtual machine to be restored OracleSmnv_04
- 2. Select scope :

Backup name YCF_WKLD_iSCI_Datastore_04-04-2024_16.50.00.0940
« 3. Select location

Restart virtual machine Ma

Restore Location Alternate Location

Destination vCenter Server 172.21.166.143

ESXi host to be used to mount the backup  vchwkld-esx04 sddc.netapp.com

VM Network vekwhkld-01-T-INF-WKLD-01-vds-01-pg-mamt
Destination datastore WCF_WKLD_03_isCsl
VM name after restore OracleSm_04_restored

'E Change IP address of the newly created VM after restore operation to avoid IP conflict

BACK CANCEL

6. La progression de la tadche de restauration peut étre surveillée a partir du volet taches récentes du
client vSphere et du moniteur de taches de SCV.
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SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166 148:8080 v

% Dashboard Dashboard
E& Settings

Resource Groups
| NT \ Job Details 1 18
&3 Storage Systems

£5 Guest File Restore {3 Restoring backup with name: VCF_WKLD_iSCI_Datastore_04-04-2024_16.50.00.0940

»

@ Preparing for Restore: Retrieving Backup metadata fram Repositary.
& PreRestore

@ Restore

Q Running, Start Time: 04/04/2024 04:58:24 Pl

v Recent Tasks Alarms

Task Name v | Target T ‘ Status ¥ | Details v | Initiator v ?;e“e" Y | StartTime by |t

NetApp Mount Datastore @ vef-wkid-esx04.sdd [— 35% Mount operation completed successfull VCF.LOCAL\Administrator 6ms 04/04/2024, 45827 P
c.nefapp.com v M

NetApp Restore E wvef-wkid-esx04.sdd I 2% Restore operation started. VCF LOCAL\Administrator 10ms 04/04/2024, 458:27 P
c.netapp.com M

[Manage Columns Running ~  More Tasks
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Restaurez des VMDK a I’'aide du plug-in SnapCenter

Les outils ONTAP permettent une restauration compléte des VMDK a leur emplacement d’origine ou la
possibilité de rattacher un VMDK en tant que nouveau disque a un systéme héte. Dans ce scénario, un

VMDK sera rattaché a un héte Windows afin d’accéder au systéme de fichiers.

Pour joindre un VMDK a partir d’'une sauvegarde, procédez comme sulit :

1. Dans le client vSphere, accédez a une machine virtuelle et, dans le menu actions, sélectionnez
SnapCenter Plug-in pour VMware vSphere > connecter un ou plusieurs disques virtuels.

vSphere Client

(o E @

» @ vcf-mO1-veOl sddc netapp.com

v [[@ vef-wkid-veOl.sddc.netapp.com
i vef-wkid-01-DC

» [ Discovered virtual machine

» 3 Oracle
v B3 SOL Server
& SGLSRV-01

& SoLsRv-02
0 SGLSRV-03
&1 SGLSRV-04
Templates

> B vCLs

~ Recent Tasks Alarms

Summary  Monitor

¢ # SQLSRV-01 o oe

Configure  Permissions

Guest OS5 Virtual |

=

kil

[ LAUNCH REMOTE consoLe | (D

LAUNCH WEB CONSOLE

VM Hardware

epu 4 CPU(s). 1629 MHz used
froveen 24 GB, 22 GB memory a
Hard disk 1 {of 2)

Network adapter 1 (of 3)

Add Permission

5 Actions - SGLSRV-01 dates
Power
Gue: :
GHESE DS 1ONS = Usage
Snapshots Last updated: 4/16/24, 2:06 PM
[ Open Remote Console <Py
. er 2019 (64- ' 1.56 GHZ usea
(7 Migrate
Clone n © Memory
T i
Fault Tolerance £ 22.32 GB uses
Storage
VM Paolicies
= 62.38 GB ww
Template
Compatibifity
VIEW STATS
Export System Logs..
<2 Edit Settings.. Related Qbjects
Move to folder. Cluster
Rename... [ IT-INF-WKLD-01
Edit Notes... Host
[} vct-wkid-esx04 sddc netap
Tags & Custom Attributes
p.com
tas Networks

Alarms
CD/DVD drive 1
Compatibility

Storage

EDIT

vSAN % Create Resource Group

= I NetApp ONTAP tools i, Add to Resource Group

Notes v Stor

VM Sibrage Policies

ar Plug-in for VMware vSphera

2 Altach Virtual Disk(s)
2 Detach Virtual Disk(s)

& Restore

€4 Guest Flle Rectore

2. Dans l'assistant Attach Virtual Disk(s), sélectionnez 'instance de sauvegarde a utiliser et le VMDK a

connecter.
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Attach Virtual Disk(s) X

‘Click here to attach to alternate VM

Backup [ Search for Backups | Q l k 4
(This list shows primary backups, ify the fiter to display primary and secondary backups.)
Hame ' Backup Time Mounted ' Policy VMware Snapshot ‘

(LD_iSCI_Datastore_04-17

VCF_WKLD_iSCI_Datastors_04-17-2024 0750010204 411712024 75000AM  No ' Hourly_Snapmirrar No
WCF_WKLD_iSCI_Datastore_04-17-2024_06.50.01.0194 ”;11‘]7!2024 f:50:00 AM | Ma . Hourly_Snapmirrar | Mo
VCF_WKLD_iSC|_Datastore_04-17-2024_0550.01.0245 41712024 55001 AM No Haurly_Snapmirror No
WCF WKLD iSCl Datastore 04—1?—2024- 64.50,0‘] 531 | ET&DQA A£:50:07 AM i Mo . Hourly Snaomirror Mo R
Select disks
a - Virtual disk . Location

[J WCF_WKLD_D3 ISCSI| SALSRV-DUSQLSRV-01vmdK  ppos o ver 150S1VCF_ WKLD_03_iSCSIVCF_WKLD_ISCI_Datastore_04-17-2024_09.50.01.0v

~ Primar:VCF_iSCSIVCF_WKLD_03_iSCSIVCF_WKLD_iSCI_Datastore_04-17-2024_09.50.01.0 v

Les options de filtre permettent de localiser les sauvegardes et d’afficher les
sauvegardes des systémes de stockage primaire et secondaire.

Attach Virtual Disk(s) >

From g8 04117/2024

[iijour o0 tjmnute MSMOHU M
om0

12 @Hour o0 [ﬁminute 00 @Second AR [’;}
Vlware snapshot Yes '
e CTR—
Location Primary/Secondary ’




3. Apres avoir sélectionné toutes les options, cliquez sur le bouton joindre pour lancer le processus de
restauration et joindre le VMDK a I'héte.

Home Share View

« L » This PC + MSSOL_DATA (E:) » MSSQL2019 » MSSQLIS.MSSQLSERVER » MSSQL » DATA

| & [ = | bama

7 Quick access
[ Desktop
-‘ Downloads

Documents

LR

| Pictures

jpowell
= iso_share (\10.61.184.87) (Z3)
SOL Server Testing

I This PC
_J 3D Objects
I Desktop
i_:il Documents
-‘ Downloads
J\ Music
&= Pictures
n Videos

it Local Disk (C:

MSSQL 2019

S St S8 e

-~

Name

|F SOLHCO1_01.mdf
[ SQLHCO1_02.ndf
| SQLHCO1_03.ndf
| F 5QLHCO1_04.ndf
| P SQLHCO1_05.ndf
| SQLHCO1_06.ndf
[ SOLHCO1_07.ndf
[ SQLHCO1_08.ndf
[ SOLHCO1_09.ndf
[ SQLHCO1_10.ndf

Date modified

23 P

/1672024 1:27 PM
B 27 PM
4716/2024 1:27 PM

. Une fois la procédure de connexion terminée, le disque est accessible a partir du systeme
d’exploitation du systéme héte. Dans ce cas, SCV connecté le disque avec son systeme de fichiers
NTFS au lecteur E: De notre serveur Windows SQL Server et les fichiers de base de données SQL
sur le systéme de fichiers sont accessibles via 'Explorateur de fichiers.

) Search DATA

Type Size

SQOL Server Databa... 2048
S0L Server Databa...
S0L Server Databa...
SQL Server Databa
SQL Server Databa...
5QL Server Databa...
S0L Server Databa...
SQL Server Databa
S0L Server Databa...

SQL Server Databa... 20,
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Restauration du systéme de fichiers invité a I’'aide du plug-in SnapCenter

Les outils ONTAP incluent des restaurations de systémes de fichiers invités a partir d’'un VMDK sur les
systemes d’exploitation Windows Server. Ceci est préformé de maniére centralisée a partir de l'interface
du plug-in SnapCenter.

Pour plus d’informations, reportez-vous a la section "Restaurez les fichiers et les dossiers invités" Sur le
site de documentation des distributeurs sélectifs.

Pour effectuer une restauration du systeme de fichiers invité sur un systéme Windows, procédez comme
suit :

1. La premiere étape consiste a créer des informations d’identification Exécuter en tant que pour fournir
un acces au systéme héte Windows. Dans le client vSphere, accédez a I'interface du plug-in CSV et
cliquez sur Guest File Restore dans le menu principal.

vSphere Client

SnapCenter Plug-in for VMware vSphere |NSTANCE 172.21.166.148:8080 ~

% Dashboard Guest File Restore

E& Settings

Resource Groups

& Policies

BB Storage Systems Guest Session Monitor
fé Guest Fimmhre

» Run As Credentials

Proxy Credentials

2. Sous Exécuter en tant qu’informations d’identification, cliquez sur I'icbne + pour ouvrir la fenétre
Exécuter en tant qu’informations d’identification.

3. Saisissez un nom pour I'enregistrement des informations d’identification, un nom d’utilisateur et un
mot de passe administrateur pour le systeme Windows, puis cliquez sur le bouton Sélectionner VM
pour sélectionner une machine virtuelle proxy facultative a utiliser pour la restauration.
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@ Run As Credentials

Run As Name

Username

Password

Authentication
Mode

Y Hame

4. Sur la page Proxy VM, indiquez le nom de la VM et recherchez-la en effectuant une recherche par

Administrator

administrator

Windows

CAMNCEL

héte ESXi ou par nom. Une fois sélectionné, cliquez sur Enregistrer.
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% Proxy VM X

VM Name  SOLSRV-01

(® search by ESXi Host
E5¥i Host vcf-whkld-esx04.sdde.netapp.com hd

Virtual Machine SQLSRV-01 =
O Search by Virtual Machine name

| CAMCEL

5. Cliquez de nouveau sur Enregistrer dans la fenétre Exécuter en tant qu’informations
d’identification pour terminer I'enregistrement.

6. Ensuite, accédez a une machine virtuelle dans I'inventaire. Dans le menu actions ou en cliquant avec
le bouton droit de la souris sur la machine virtuelle, sélectionnez SnapCenter Plug-in pour VMware
vSphere > Restauration des fichiers invités.
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vSphere Client

h &8 B @

»  [i¥ vef-mO1-vc01 sddc.netapp.com

v [E vef-wkid-veDl sddc netapp.com

« R vef-widd-01-C
- ) IT-INF-WK
[3 wef-wkl

5 wef-wihkl
[l vef-wkh
wef-wkh
wl Oracles
W Oracles

5% Oracleg

G Oracles

Gl SOLSRY
i SQLSR
&7 SOLSRY
& Win20z

~ Recent Tasks

& Actions - SGLSRV-01

Fowaer
Guest O5

Snapshots

% Open Remote Consale

I Migrate...

Clone

Fault Tolerance

VM Policies

Template

Compatibifity

Export System Logs...

«0 Edit Settings...

Move to folder.
Rename..

Edit Notes...

Tags & Custom Attributes

Add Permission...

Alarms

wSAMN

@ SQLSRV-01

Summary Manitor

Guest OS5

ore console | @

B CONSOLE

1({of3)

Configure

Permissions Datastores (]

Virtual Machine Details

Power Status

I_t Guest OS5
E VMware Tools

DNS Name (1)

IP Addresses (2)

Encrypticn

P e ©

4 CPU(s), 367 MHz used
24 GB, 4 GB memaory active

100 GB | Thin Provision (3)
VCF._WHKLD_03_iScsl

See Afl Disks

vieF-wkld-C1-IT-INF-
{connectad) | DO:5C

1-wds-01-pg-mgmt
11

)

€ .
Discannected o

ESXi 7.0 U2 and iater (VM version 19)

[ Create Resource Group

&, Add to Resource Group

» Policies

= Attach Virtual Disk(s)

== Detach Virtual Disk(s)

SnapCenter Plug-in for VMwara vSphere

) Guest File Restore

ge Policies

7. Sur la page Restore Scope de 'assistant Guest File Restore, sélectionnez la sauvegarde a partir de
laquelle effectuer la restauration, le VMDK spécifique et 'emplacement (principal ou secondaire) a
partir duquel restaurer le VMDK. Cliquez sur Suivant pour continuer.
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Guest File Restore W

1. Restore Scope

Backup Name Start Time End Time
E1H:
SOL_Servers_04-16-2024_1352.3... 4/16/2024 1:52:34 PI 4/16/2024 1:52:40 PN cal
A VCF_WKLD_ISCI_Datastare_04-1...  4/16/2024 1:50:01 PM 41162024 1:50:08 PI
W
VMDK
[VCF_WKLD_03_iSCSI SOLSRV-01/SQLSRV-01.ymdk A
[VCF_WKLD_03_iSCSI] SOLSRV-01/SOLSRY-01_1.vmdk
W
Locations
Primarny:VCF_iSCSIVCF_WKLD_03_iSCSESOL Servers_04-16-2024_13.52.34.0329 2
Secondary.svm_iscsiVCF_WKLD_03 i5CSl _destSQL Servers_04-16-2024_13.52.34.0329
v

FiMISH CANCEL

8. Sur la page Guest Details, sélectionnez pour utiliser Guest VM ou Use Gues File Restore proxy
VM pour la restauration. Remplissez également les paramétres de notification par e-mail ici si vous le
souhaitez. Cliquez sur Suivant pour continuer.
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Guest File Restore

~ 1. Restore Scope

2. Guest Details

@Use Guest VM

Guest File Restore operation will attach disk to guest VM

Run As Hame Username

Administrator administrator

(OUse Guest File Restore proxy VM
[C] Send email notification

Email send from:

Email send to:

Email subject: Guest File Restore

Authentication Mode

WINDOWS £

FINISH CANCEL

9. Enfin, consultez la page Résumé et cliquez sur Terminer pour commencer la session de restauration
du systeme de fichiers invité.

10. De retour dans l'interface du plug-in SnapCenter, naviguez a nouveau jusqu’a Restauration de
fichier invité et affichez la session en cours sous moniteur de session invité. Cliquez sur l'icbne
sous Parcourir les fichiers pour continuer.

— vSphere Client

snapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 v

% Dashboard Guest File Restore

BB Settings ouest Configuration]

Resource Groups

@ Policies
Storage systems

£5 Guest File Restore Backup Name

> SOL_Senvers_04-15-2024_1352340320  SOLSRV01

Run As Credentials

Proxy Credentials o

Guest Session Monitor e

Source VM Disk Path Guest Mount Path

[VCF_WKLD_03_iSCSl(sc-202404161419. EL

L]

‘Time To Expire Browse Files

23h58m

11. Dans l'assistant Guest File Browse, sélectionnez le ou les fichiers a restaurer et 'emplacement du
systeme de fichiers dans lequel les restaurer. Enfin, cliquez sur Restaurer pour lancer le processus

Restaurer.
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Guest File Browse

Select File(s)/Folder(s) to Restore AN
ﬂ EWMSSQL 2019 v | |Enter Pattern
Name Size
1 MSSQL15MSSQLSERVER n
L

Selected 0 Files [ 1 Directory

Name Path Size Delete
MSSQL 2019 EWMSSOL 2019 T A
L

Select Restore Location P

Select address family for UNC path;
O Pvd

1T

Either Files to Restore or Restore Location is not selected! CAMCEL RESTORE



Select Restore Location P

Select address family for UNC path:
O 1Pv4

IPvE

Restore to path WI72.21.166.16\ch

Provide LINC path to the guestwhere files will be restored. eg;
V10.60.136 65\cE

Fun As Credentials while triggering the Guest File Restare workflow
will be usedto connectto the UNC path

It original file{s) exist:
© Always overwrite

Always skip

Disconnect Guest Session after successful restore

CAMCEL

12. La tache de restauration peut étre surveillée a partir du volet des taches du client vSphere.

Informations supplémentaires

Pour plus d’informations sur la configuration de VCF, reportez-vous a la section "Documentation de VMware
Cloud Foundation".

Pour plus d’informations sur la configuration des systemes de stockage ONTAP, reportez-vous au
"Documentation ONTAP 9" centre.

Pour plus d’informations sur I'utilisation du plug-in SnapCenter pour VMware vSphere, reportez-vous au
"Documentation du plug-in SnapCenter pour VMware vSphere".

Socle cloud VMware avec baies NetApp AFF
Auteur: Josh Powell, Ravi BCB

Socle cloud VMware avec baies NetApp AFF

VMware Cloud Foundation (VCF) est une plateforme de data Center Software-defined intégrée qui fournit une
pile compléte d’infrastructure Software-defined pour exécuter les applications d’entreprise dans un
environnement de cloud hybride. Elle réunit les fonctionnalités de calcul, de stockage, de mise en réseau et de
gestion dans une plateforme unifiée, offrant ainsi une expérience opérationnelle cohérente dans les clouds
privés et publics.
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Ce document fournit des informations sur les options de stockage disponibles pour VMware Cloud Foundation
avec le systéme de stockage AFF 100 % Flash de NetApp. Les options de stockage prises en charge sont
couvertes par des instructions spécifiques pour la création de domaines de charge de travail avec des
datastores NFS et vVol en tant que stockage principal, ainsi qu’'un ensemble d’options de stockage
supplémentaires.

Cas d’utilisation

Cas d'utilisation décrits dans cette documentation :
» Options de stockage pour les clients a la recherche d’environnements uniformes sur les clouds privés et
publics.

» Solution automatisée pour le déploiement d’infrastructures virtuelles pour les domaines de charge de
travail.

» Solution de stockage évolutive et adaptée a I'évolution des besoins, méme lorsqu’elle n’est pas
directement alignée sur les besoins en ressources de calcul.

» Déployez des domaines de charge de travail virtuels virtuels en utilisant ONTAP comme stockage
principal.

» Déployez un stockage supplémentaire dans des domaines de charge de travail VI a I'aide des outils
ONTAP pour VMware vSphere.

Public

Cette solution est destinée aux personnes suivantes :
* Architectes de solutions qui recherchent des options de stockage plus flexibles pour les environnements
VMware congus pour optimiser le TCO.

* Architectes de solutions a la recherche d’options de stockage VCF offrant des options de protection des
données et de reprise d’activité avec les principaux fournisseurs cloud.

* Les administrateurs du stockage qui souhaitent comprendre comment configurer VCF avec le stockage
principal et supplémentaire.

Présentation de la technologie

La solution VCF avec NetApp AFF comprend les principaux composants suivants :

Socle cloud VMware

VMware Cloud Foundation étend les offres d’hyperviseur vSphere de VMware en combinant des composants
clés tels que SDDC Manager, vSphere, VSAN, NSX et VMware Aria Suite pour créer un data Center virtualisé.

La solution VCF prend en charge les workloads Kubernetes natifs et basés sur des machines virtuelles. Les
services clés tels que VMware vSphere, VMware VSAN, VMware NSX-T Data Center et VMware vRealize
Cloud Management font partie intégrante du package VCF. Ces services permettent d’établir une infrastructure
Software-defined capable de gérer efficacement le calcul, le stockage, la mise en réseau, la sécurité et la
gestion du cloud.

VCF comprend un seul domaine de gestion et jusqu’a 24 domaines de charge de travail VI qui représentent

chacun une unité d’infrastructure préte pour les applications. Un domaine de charges de travail comprend un
ou plusieurs clusters vSphere gérés par une seule instance vCenter.
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Management Domain \

NSX
Manager
vCenter NSX vCenter NSX
\ Server Manager Server Manager
NSX Overlay

g R s I

\ Workload Domain / \ Workload Domain /

SDDC

Aria Suite
Manager

NSX vSwitch

ESXi

ESXi

Pour plus d’informations sur I'architecture et la planification VCF, reportez-vous a la section "Modéeles
d’architecture et types de domaine de charge de travail dans VMware Cloud Foundation".

Options de stockage VCF

VMware divise les options de stockage pour VCF en stockage principal et supplémentaire. Le domaine de
gestion VCF doit utiliser VSAN comme stockage principal. Cependant, il existe de nombreuses options de
stockage supplémentaires pour le domaine de gestion et des options de stockage principal et supplémentaire
disponibles pour les domaines de charge de travail VI.
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(’
Principal Storage for VCF )
Management Domain Management
Domain
~ J
- Principal Storage for VI Workload Domains \

vSphere vSphere
Cluster Cluster

vSphere vSphere
Cluster Cluster

VMFS
on FC

b 4

Supplemental Storage for All Domains

vSphere vSphere vSphere vSphere
Cluster Cluster Cluster Cluster

iISCSI VMFS NVMe NVMe

on FC {IFC TCP

Stockage principal pour les domaines de charge de travail

Le stockage principal désigne tout type de stockage pouvant étre directement connecté a un domaine de
charge de travail VI pendant le processus de configuration dans SDDC Manager. Le stockage principal est le
premier datastore configuré pour un domaine de charge de travail et inclut VSAN, vVols (VMFS), NFS et
VMFS sur Fibre Channel.

Stockage supplémentaire pour les domaines de gestion et de charge de travail

Le stockage supplémentaire correspond au type de stockage qui peut étre ajouté aux domaines de gestion ou
de charge de travail a tout moment aprés la création du cluster. Le stockage supplémentaire représente le plus
grand nombre d’options de stockage prises en charge, toutes prises en charge sur les baies NetApp AFF.

Ressources de documentation supplémentaires pour VMware Cloud Foundation :
* "Documentation de VMware Cloud Foundation"

* "Types de stockage pris en charge pour VMware Cloud Foundation"

* "Gestion du stockage dans VMware Cloud Foundation"

Baies de stockage 100 % Flash NetApp

Les baies NetApp AFF (FAS 100 % Flash) sont des solutions de stockage haute performance congues pour
exploiter la vitesse et I'efficacité de la technologie Flash. Les baies AFF inteégrent des fonctionnalités intégrées
de gestion des données telles que les sauvegardes basées sur des snapshots, la réplication, le
provisionnement fin et la protection des données.
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Les baies NetApp AFF utilisent le systéme d’exploitation de stockage ONTAP et proposent une prise en
charge compléte des protocoles de stockage pour toutes les options de stockage compatibles avec VCF, le
tout dans une architecture unifiée.

Les baies de stockage NetApp AFF sont disponibles dans les gammes A-Series et C-Series Flash QLC les
plus performantes. Les deux gammes utilisent des disques Flash NVMe.

Pour plus d’informations sur les baies de stockage NetApp AFF A-Series, consultez le "NetApp AFF A-Series"
page d’accueil.

Pour plus d’informations sur les baies de stockage NetApp C-Series, consultez le "NetApp AFF série C." page
d’accueil.

Outils NetApp ONTAP pour VMware vSphere

Les outils ONTAP pour VMware vSphere (OTV) permettent aux administrateurs de gérer le stockage NetApp
directement a partir du client vSphere. Les outils ONTAP vous permettent de déployer et de gérer des
datastores, ainsi que de provisionner des datastores VVol.

Les outils ONTAP permettent de mapper les datastores aux profils de capacité de stockage qui déterminent un
ensemble d’attributs de systéme de stockage. Il est ainsi possible de créer des datastores dotés d’attributs
spécifiques tels que les performances du stockage et la qualité de service.

Les outils ONTAP incluent également un fournisseur * VMware vSphere API for Storage Awareness (VASA)*
pour les systémes de stockage ONTAP qui permet le provisionnement de datastores VMware Virtual volumes
(vVols), la création et I'utilisation de profils de fonctionnalités de stockage, la vérification de conformité et la
surveillance des performances.

Pour plus d’informations sur les outils NetApp ONTAP, reportez-vous au "Documentation sur les outils ONTAP
pour VMware vSphere" page.

Présentation de la solution

Dans les scénarios présentés dans cette documentation, nous démontrerons comment utiliser les systéemes de
stockage ONTAP comme stockage principal pour les déploiements VCF VI Workload Domain. En outre, nous
installerons et utiliserons les outils ONTAP pour VMware vSphere pour configurer des datastores
supplémentaires pour les domaines de charge de travail VI.

Scénarios traités dans cette documentation :

» Configurer et utiliser un datastore NFS comme stockage principal pendant le déploiement de VI
Workload Domain. cliquez sur
"ici" pour les étapes de déploiement.

* Installez et démontrez I'utilisation des outils ONTAP pour configurer et monter des datastores NFS
en tant que stockage supplémentaire dans des domaines de charge de travail VL. cliquez sur "ici"
pour les étapes de déploiement.

NFS en tant que stockage principal pour les domaines de charge de travail VI

Auteur: Josh Powell, Ravi BCB
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NFS en tant que stockage principal pour les domaines de charge de travail VI

Présentation du scénario

Dans ce scénario, nous allons montrer comment configurer un datastore NFS en tant que stockage principal
pour le déploiement d’'un domaine de charge de travail VI dans VCF. Le cas échéant, nous nous référons a la
documentation externe pour connaitre les étapes a suivre dans le gestionnaire SDDC de VCF, et nous
aborderons les étapes spécifiques a la partie relative a la configuration du stockage.

Ce scénario couvre les étapes générales suivantes :
« Vérifier la mise en réseau de la machine virtuelle de stockage ONTAP (SVM) et qu’une interface logique
(LIF) est présente pour le transport du trafic NFS.
* Créez une export policy pour permettre aux hétes ESXi d’accéder au volume NFS.
» Créez un volume NFS sur le systéme de stockage ONTAP.
» Créez un pool réseau pour le trafic NFS et vMotion dans SDDC Manager.
* Commission des hdtes dans VCF pour une utilisation dans un domaine de charge de travail VI.

* Déployez un domaine de charge de travail VI dans VCF en utilisant un datastore NFS comme stockage
principal.

* Installation du plug-in NetApp NFS pour VMware VAAI

Prérequis
Ce scénario nécessite les composants et configurations suivants :
« Systéme de stockage NetApp AFF avec une machine virtuelle de stockage (SVM) configurée pour
autoriser le trafic NFS.
* L'interface logique (LIF) a été créée sur le réseau IP qui transporte le trafic NFS et est associée a la SVM.
* Le déploiement du domaine de gestion VCF est terminé et I'interface SDDC Manager est accessible.
* 4 hétes ESXi configurés pour la communication sur le réseau de gestion VCF.

« Adresses IP réservées pour le trafic de stockage vMotion et NFS sur le VLAN ou le segment réseau établi
a cet effet.

Lors du déploiement d’'un domaine de charge de travail VI, VCF valide la connectivité au
serveur NFS. Pour ce faire, utilisez 'adaptateur de gestion sur les hétes ESXi avant d’ajouter un

@ adaptateur vmkernel supplémentaire avec I'adresse IP NFS. Par conséquent, il faut s’assurer
que 1) le réseau de gestion est routable vers le serveur NFS, ou 2) une LIF pour le réseau de
gestion a été ajoutée au SVM hébergeant le volume du datastore NFS, pour s’assurer que la
validation peut se poursuivre.

Pour plus d’informations sur la configuration des systemes de stockage ONTAP, reportez-vous au
"Documentation ONTAP 9" centre.

Pour plus d’informations sur la configuration de VCF, reportez-vous a la section "Documentation de VMware
Cloud Foundation".

Etapes de déploiement

Pour déployer un domaine de charge de travail VI avec un datastore NFS comme stockage principal, procédez
comme suit :
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Vérifier la mise en réseau du SVM ONTAP

Vérifiez que les interfaces logiques requises ont été établies pour le réseau qui transportera le trafic NFS
entre le cluster de stockage ONTAP et le domaine de charge de travail VI.

1. Depuis ONTAP System Manager, naviguez jusqu’a Storage VM dans le menu de gauche et cliquez
sur le SVM a utiliser pour le trafic NFS. Dans 'onglet vue d’ensemble, sous NETWORK IP
INTERFACES, cliquez sur la valeur numérique a droite de NFS. Vérifier dans la liste que les adresses
IP LIF requises sont répertoriées.

= | ONTAP System Manager

Storage VMs
DASHBOARD
INSIGHTS =+ add P More
STORAGE i = Hame
EHC MFS Al StorageVMs
Orwerview EHC isC
Volumes ; At i . i
EHE MES Overview Sethnge SnapMirror §l
LUMNs
Conatstency Groups .18
NWMe Namespaces HMC_3510
shares
C_ ¥l 351 :

Buckets [

infa 4300 M 17221253117
Qiroes T
o M 172.21.253.118
Quotas 15_EHE_iSCS! N 17221253116
Storage VMs Ot 3 172.21.253.112
Fieks d  172.21.253.113

TS i 172.21.118.163
NETWORK

amp 3510 N1 M 172.21.118.164

EVENTS & JOBS L

Veérifier alternativement les LIFs associées a un SVM depuis l'interface de ligne de commandes ONTAP
avec la commande suivante :

network interface show -vserver <SVM NAME>

1. Vérifiez que les hétes VMware ESXi peuvent communiquer avec le serveur NFS ONTAP. Se
connecter a I'n6te ESXi via SSH et envoyer une requéte ping au LIF du SVM :

vmkping <IP Address>
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Lors du déploiement d’'un domaine de charge de travail VI, VCF valide la connectivité au
serveur NFS. Pour ce faire, utilisez 'adaptateur de gestion sur les hotes ESXi avant

@ d’ajouter un adaptateur vmkernel supplémentaire avec I'adresse IP NFS. Par conséquent,
il faut s’assurer que 1) le réseau de gestion est routable vers le serveur NFS, ou 2) une LIF
pour le réseau de gestion a été ajoutée au SVM hébergeant le volume du datastore NFS,
pour s’assurer que la validation peut se poursuivre.
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Créez une régle d’export pour le partage du volume NFS

Créez une export policy dans ONTAP System Manager afin de définir le contréle d’accés des volumes

NFS.

1. Dans ONTAP System Manager, cliquer sur Storage VM dans le menu de gauche et sélectionner un

SVM dans la liste.

2. Dans l'onglet Parameétres, localisez reégles d’exportation et cliquez sur la fleche pour y accéder.

= [ ONTAP System Manager

DASHBOARD

INSIGHTS

STORAGE

Overview

Volumes

LUNs

Consistency Groups

NVMe Namespaces
Shares.

Buckets

Qtrees

Quotas

Tiers

NETWORK

Storage VMs
i More
Name o -
EHC_NFS Al Storage vMs
EHC_iS
EHC MFS Overview Settings SnapMirror (Local or Remote) File System
HMC_18
Pinned
HMC_3510
HMC_ISCS| 3510 Export Policies

0.0.0.0/0 for Any

3. Dans la fenétre Nouvelle export policy, ajoutez un nom pour la stratégie, cliquez sur le bouton
Ajouter de nouvelles régles, puis sur le bouton +Ajouter pour commencer a ajouter une nouvelle

regle.

Search actions, objects, and p
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New export policy

NAME

WKLD_DMo1

@ Copy rules from existing policy
STORAGE VM

svmo

EXPORT POLICY

default

RULES

+ Add

Add New Rules

Cancel

Mo data

4. Indiquez les adresses IP, la plage d’adresses IP ou le réseau que vous souhaitez inclure dans la
regle. Décochez les cases SMB/CIFS et FlexCache et effectuez les sélections pour les détails
d’acces ci-dessous. La sélection des cases UNIX suffit pour I'acceés a I'héte ESXi.



New Rule %

CLIENT SPECIFICATION

172.21.166.0/24

ACCESS PROTOCOLS

SMB/CIFS

FlexCache
nrs [ nrsve [ nFswa

ACCESS DETAILS

Type Read-only Access Read/Write Access Superuser ACcess

All

All {As anonymous user)  (§)

UNIX
Kerberos 5
Kerberos 5i
Kerberos 5p
NTLM
Cancel

Lors du déploiement d’'un domaine de charge de travail VI, VCF valide la connectivité
au serveur NFS. Pour ce faire, utilisez 'adaptateur de gestion sur les hotes ESXi avant

@ d’ajouter un adaptateur vmkernel supplémentaire avec I'adresse IP NFS. Par
conséquent, il est nécessaire de s’assurer que la politique d’exportation inclut le réseau
de gestion VCF afin de permettre la validation.

5. Une fois toutes les régles saisies, cliquez sur le bouton Enregistrer pour enregistrer la nouvelle
politique d’exportation.

6. Vous pouvez également créer des regles et des regles d’export dans I'interface de ligne de
commandes de ONTAP. Reportez-vous aux étapes de création d’'une export-policy et d’ajout de
regles dans la documentation ONTAP.

o Utilisez l'interface de ligne de commandes ONTAP pour "Créer une export-policy".

o Utilisez I'interface de ligne de commandes ONTAP pour "Ajouter une regle a une export-policy".
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Créer un volume NFS

Créez un volume NFS sur le systéme de stockage ONTAP a utiliser comme datastore dans le
déploiement de domaine de charge de travail.

1. Dans le Gestionnaire systtme ONTAP, accédez a stockage > volumes dans le menu de gauche et
cliquez sur +Ajouter pour créer un volume.

= | ONTAP System Manager

Volumes
DASHBOARD

INSIGHTS

STORAGE Name -

Overview
~  wyesall_FE

» o yCloud_F

2. Ajoutez un nom au volume, remplissez la capacité souhaitée et sélectionnez la VM de stockage qui
hébergera le volume. Cliquez sur plus d’options pour continuer.
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Add Volume X

MAME

VCF_WKLD_o01

CAPACITY

5 o TiB W

STORAGE WM

EHC_NFS v

Export via NFS

More Options Cancel

3. Sous autorisations d’acces, sélectionnez la politique d’exportation qui inclut le réseau de gestion VCF
ou I'adresse IP et les adresses IP réseau NFS qui seront utilisées pour la validation du serveur NFS
et du trafic NFS.
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Access Permissions

Export via NFS

GRANT ACCESS TO HOST

‘ defau ltl b
~Jetstream_NFS_ VU4
Clients : 0.0.0.0/0 | Access protocols : Any

MFSmountTest0l
3rules

NFSmountTestReno01
Clients : 0.0.0.0/0 | Access protocols : Any

PerfTestVols
Clients: 172.21.253.0/24 | Access protocols : NFSv3, NFSv4, NFS

TestEnv_ VPN
Clients: 172.21.254.0/24 | Access protocols : Any

VCF_WELD
2 rules

WKLD_DMO1

2 rules

Wkld01_NF5
Clients: 172.21.252.205, 172.21.252.206, 172.21.252.207, 172.21.2.

Lors du déploiement d’'un domaine de charge de travail VI, VCF valide la connectivité au
serveur NFS. Pour ce faire, utilisez 'adaptateur de gestion sur les hotes ESXi avant

@ d’ajouter un adaptateur vmkernel supplémentaire avec I'adresse IP NFS. Par conséquent,
il faut s’assurer que 1) le réseau de gestion est routable vers le serveur NFS, ou 2) une LIF
pour le réseau de gestion a été ajoutée au SVM hébergeant le volume du datastore NFS,
pour s’assurer que la validation peut se poursuivre.

1. Les volumes ONTAP peuvent également étre créés dans l'interface de ligne de commande ONTAP.
Pour plus d’informations, reportez-vous a la "la création de lun" Dans la documentation des
commandes ONTAP.
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Créez un pool réseau dans SDDC Manager

ANetwork Pool doit étre créé dans SDDC Manager avant de mettre en service les hotes ESXi, afin de
préparer leur déploiement dans un domaine de charge de travail VI. Le pool réseau doit inclure les
informations réseau et les plages d’adresses IP pour que les cartes VMkernel soient utilisées pour la
communication avec le serveur NFS.

1. Dans l'interface Web du gestionnaire SDDC, naviguez jusqu’a Paramétres réseau dans le menu de
gauche et cliquez sur le bouton + Créer un pool réseau.

vmw Cloud Foundation

&«

Network Settings

%) Dashboard
Network Pool DNS Configuration NTP Configuration

{5} Solutions
View Network Pool details

+ CREATE NET'!.-.'_'*RK POOL

2 Inventory v

G Workload Domains

Bl Hosts Metwork Pool Name
= Lifecycle Management b : 5 vef-mOT-rp01
&y Administration v

2. Indiquez un nom pour le pool réseau, cochez la case NFS et renseignez tous les détails de la mise en
réseau. Répétez cette opération pour les informations du réseau vMotion.
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& Dashboard

; Sotons

inventory

-} Becunty

Developer Center

Network Settings

Metwork Poal

Create Network Pool

KFS_NPO!

MNFS Metwork Infarmaton

VAN D
T

Matwork
Subnet Mask (T

Dtault Gatewsy (I

Inchicded 1P Addr

74
G000
winneo
255 255 I66 0

LN

viotion Metwork Information

VLAN I (]

Matwork (L
Sunnet Mask (1)

Detaus Gateway ([

Inchidad IP Address Ranges

3. Cliquez sur le bouton Enregistrer pour terminer la création du pool réseau.

an0o
F2IWTO

702553850

WM




Hotes de commission

Avant de pouvoir déployer les hotes ESXi en tant que domaine de charge de travail, ils doivent étre
ajoutés a l'inventaire SDDC Manager. Cela implique de fournir les informations requises, de réussir la
validation et de démarrer le processus de mise en service.

Pour plus d’informations, voir "Hoétes de commission" Dans le Guide d’administration VCF.

1. Dans l'interface du gestionnaire SDDC, naviguez jusqu’a hosts dans le menu de gauche et cliquez
sur le bouton Commission hosts.

: Hosts W
(% Dashboard
[ salutions

. Invertary v Capacity Utilization across Hosts

cPU {2 Totn MEmary oaETom  Hosts

B Lirecycin Management

2. La premiére page est une liste de controle préalable. Cochez toutes les conditions préalables et
cochez toutes les cases pour continuer.
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Checklist

Commissicning a host adds it to the VMware Cloud Foundation imventory. T he host YOu Want to COmMmISSIOn MuUst meet
the checklist criterion below

Select Al

Host for vSAN/VSAN ESA workload domain should De vSAN/SAN ESA compliant and cartified per
the YMware Hardware Compatiblity Guide. BIOS, HBA, S50, HDD. etc. must match the VMware
Hardware Compatbility Guide

Hiost has a standard switch with two MIC ports with 8 minimum 10 Ghps speed

H Hiost has the drivers and firmware versions specified in the YWiware Compatibility Guide

Hiost has ESKI installed on it The host must be preinstalsd with supported versions (8.0 2-22380479)

Host is confligurad with DMNS server Tor Torward and reverse lookup and FODMN.

Hostname shoukd De =ame atc the FGDMN

Management [P i5 configurad t Tirst MIC port,

Ensure that the host has a standard switch and the default uplinks with 10Gb speed are conflgured
starting with traditional numberning (e g_ wwnnic) and increasng sequentially

B Host hardware heaith status is hesithy without any errors

n All disk partitions on HDD / 550 are deleted

B Ensure required network pool is created and avaiable before host commissoning.

Ensura hosts 1o ke used Tor VSAN workload domain are associated with VAN enabled network pool.

Enzsura hosts 1o e used Tor NFS workioad domain are associaled with NFS enabled nelwork pood.

Emsure nosts o e used Tor WYMES on FC workload gomain are asscciated with NFS or WMGTION only
enabied network pool

Ensure hosts to be used for vWol FC workload domain are associated with NFS or VMOTION only
engbied network pool

u Ensure hosts o be used for vWol NFS workioad domain are associated with NFS and VMOTION only
enabled netwaork pool

Ensura hosts Lo be used for vWiol I5C5] workload domain are associated with iSCSI1 and WMOTION onily
enabied network pool

For nosts with a DPU gevice, enable SR-10W in the BIOS and in the vSphera Chent {if required Dy Your
DPU vendork.

CANCEL

3. Dans la fenétre Ajout et validation d’héte, remplissez le champ Nom de domaine héte, Type de
stockage, le nom Pool qui inclut les adresses IP de stockage vMotion et NFS a utiliser pour le
domaine de charge de travail, ainsi que les informations d’identification permettant d’accéder a I'hbte
ESXi. Cliquez sur Ajouter pour ajouter I'hnéte au groupe d’hbtes a valider.
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Commission Hosts Host Addition and Validation %

~ Add Hosts
1 Host Addition and Validation
You can either choose to add host one at a time or download JSON template and perform bulk commission

© Add new () Import
Host FQDN vef-wkld-esx02.sddc.netapp.com
Storage Type () vsaN [« N () VMFS on FC () wvol

Network Pool Name (§) s Nae

User Name root

Password ssssmsmEe L] T

(9} o}

Hosts Added
l @ Hosts added successfully. Add more or confirm fingerprint and validate host b 4 ‘
(I confirm all Finger Prints (D)
. -~
td . . - Validation
FQDN Network Pool IP Address Confirm FingerPrint Status ®
© o vecf-wkid- NFS_NPOT 17221166135 : ; (5) Not Validated
esx01.sddcnetapp.com & SHAZ256:CKbsinf
EOG++z/
@ IpFUOFDIZtLuY
FZ47WicvVDp6v
EGM
b
Tm 1hosts

CANCEL

4. Une fois que tous les hbtes a valider ont été ajoutés, cliquez sur le bouton Valider tout pour
continuer.

5. En supposant que tous les hétes sont validés, cliquez sur Suivant pour continuer.
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Hosts Added

‘ @ Host Validated Successiully

b

@D confirm all Finger prints ()

a

FOQDN

vei-whld-
e5x04 sddc netapp.com

vof-wkld-
esx03.sddc.netapp.com

vef-wkid-
esx02 sddc netapp.com

wvef-whld-
es5x01 sddc netapp.com

Metwork Pool

NFS_NPO1

@

NES_NPO1

@

NFS_NPO1

@

NFS_NPO1

&)

IF Address

172.21.166.138

17221166137

17221166136

17221.166.135

Confirm FingerPrint

o

SHA256:9Kg+9
nGatE45QkOMs
QPON/
k5gZB9zyKN+6
CBPmMXsvLBc

SHA256:NPX4/

mei/
2zmLJHfmPwbk
6zhapoUxV2IO
wZDPFHz+zo

SHA256:AMhyR
600pTAYYqO
DJhgVbj/M/
GvrQaqUy7Cet
MAIWY

SHA256:CKbsinf
EOG++z/
IpFUOFDI2tLuY
FZ47WicVDpév
EGM

VALIDATE ALL

~
Validation
Status ®

@) valid

@) Valid

(=) Valid

@) Valid

CANCEL

6. Passez en revue la liste des hétes a mettre en service et cliquez sur le bouton Commission pour
lancer le processus. Surveiller le processus de mise en service a partir du volet des taches du
gestionnaire SDDC.




Commission Hosts

1 Host Addition and Validation

2 Review

Review

Skip failed hosts during commissioning @ @) on

“ Validated Host(s)

vef-wkld-esx04 sddc.netapp.com

vef-wkid-esx03.sddc.netapp.com

vef-wkld-esx02 sddc.netapp.com

vel-wikid-esx01.sddenetapp.com

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.138
Storage Type: NFS

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.137
Storage Type. NFS

Network Pool Name: NFS_NPO1

IP Address: 172 21166136
Storage Type: NFS

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.135
Storage Type: NFS

CANCEL
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Déployez VI Workload Domain

Le déploiement de domaines de workloads VI s’effectue a I'aide de I'interface VCF Cloud Manager.
Seules les étapes liées a la configuration du stockage seront présentées ici.

Pour obtenir des instructions détaillées sur le déploiement d’'un domaine de charge de travail VI, reportez-

vous a la section "Déployez un domaine de charge de travail VI a I'aide de l'interface utilisateur SDDC
Manager".

1. Dans le tableau de bord SDDC Manager, cliquez sur + Workload Domain dans le coin supérieur
droit pour créer un nouveau Workload Domain.

«
) Dashbosrd SDDC Manager Dashboard @ RURCHEN BAC SORAN
Sations =
| L Ty ——————————
Invantory
RN Workioad O 3 x + x
m i @ 0 Solutions CPU, Memory, Storage Usage Recent tasks
£ Lifecy'cle Managoment 3 Workioad Management 4 e
pem— =]
€3 N BT = }ow £1GHE
1 Workload Domains v
) = Top Domains in allocated CPU Usage
o
@ 3|
o Memary
Host Type and Usage = =
Host Types
Hybeid ot Top Domains in alecated Memaory Usage

2. Dans l'assistant Configuration VI, remplissez les sections informations générales, Cluster, calcul,
mise en réseau et sélection d’héte selon les besoins.

Pour plus d’informations sur le remplissage des informations requises dans 'assistant de configuration VI,
reportez-vous a la section "Déployez un domaine de charge de travail VI a I'aide de l'interface utilisateur
SDDC Manager".

+
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VI Configuration

1 General Info

1. Dans la section stockage NFS, indiquez le nom du datastore, le point de montage du dossier du
volume NFS et I'adresse IP de la LIF de la machine virtuelle de stockage ONTAP NFS.

VI Configuration NFS Storage
1 General Info NFS Share Details
2 Cluster Datastore Name (1) VCF_WEKLD_O1
3 Compute Folder (1) /NCF_WKLD_01
4 Networking NFS Server IP Address () 172.21118.163
5 Host Selection

6 NFS Storage

2. Dans l'assistant de configuration VI, effectuez les étapes Configuration du commutateur et Licence,
puis cliquez sur Terminer pour lancer le processus de création de domaine de charge de travail.
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VI Configuration Review

1 General Info w General

Virtual infrastructure Name vel-wikid-01
2 Cluster
Organization Name it-inf

3 Compute

S50 Domain Option Joining Managemaent SSO Domain
4 Networking W Cluster
Cluster Mame IT-INF-WHELD-01
5 Host Selection ' ’
w Compute
6 NFS Storage
vCanter IP Addrass 17221166143
7 Switch Comlgurallon vCenter DNS Mame f=whid-vo O scidlc netapp com
B License vCenter Subnet Mask 2552
- vCenter Default Gateway W221660
9 Review
w Networking
MSX Manager Instance Option Creating new NSX instance
NSX Manager Cluster 1P 172 21 166.147
NSX Manager Cluster FQDN v f-wit-nsxcl0 sddc netapp . com
NSX Manager P Addresses 172.21166.144, 17221166145, 172.21166.146

CANCEL | BACK |

3. Surveiller le processus et résoudre tout probléme de validation survenant au cours du processus.

Installation du plug-in NetApp NFS pour VMware VAAI

Le plug-in NetApp NFS pour VMware VAAI integre les bibliotheques de disques virtuels VMware
installées sur 'hote VMware ESXi et assure des opérations de clonage plus performantes, plus rapides. Il
s’agit d’'une procédure recommandée lors de I'utilisation de systémes de stockage ONTAP avec VMware
vSphere.

Pour obtenir des instructions détaillées sur le déploiement du plug-in NetApp NFS pour VMware VAAI,
suivez les instructions indiquées a I'adresse "Installation du plug-in NetApp NFS pour VMware VAAI".

Vidéo de démonstration de cette solution

Datastores NFS en tant que stockage principal pour les domaines de charge de travail VCF

Introduction a 'automatisation pour ONTAP et vSphere

Automatisation avec VMware

Depuis les premiers jours de VMware ESX, I'automatisation fait partie intégrante de la gestion des
environnements VMware. La possibilité de déployer une infrastructure en tant que code et d’étendre les
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pratiques aux opérations de cloud privé permet de réduire les problémes liés a I'évolutivité, a la flexibilité, au
provisionnement automatique et a I'efficacité.

L’automatisation peut étre organisée selon les catégories suivantes :

» Déploiement d’infrastructure virtuelle
» Fonctionnement de la machine invité

* Opérations dans le cloud

Les administrateurs disposent de nombreuses options pour automatiser leur infrastructure. Qu’il s’agisse
d’utiliser des fonctionnalités vSphere natives, telles que des profils d’hétes ou des spécifications de
personnalisation des machines virtuelles vers des API disponibles sur les composants logiciels VMware, les
systemes d’exploitation et les systéemes de stockage NetApp, la documentation et les conseils fournis sont
considérables.

Data ONTAP 8.0.1 et versions ultérieures prennent en charge certaines APl VMware vSphere pour I'intégration
de baies (VAAI) lorsque I'h6te ESX exécute ESX 4.1 ou une version ultérieure. VAAI est un ensemble d’API qui
permettent la communication entre les hotes VMware vSphere ESXi et les périphériques de stockage. Ces
fonctionnalités permettent de décharger 'héte ESX vers le systéme de stockage et d’augmenter le débit du
réseau. L’'hote ESX active ces fonctionnalités automatiquement dans I'environnement adéquat. Vous pouvez
déterminer dans quelle mesure votre systéeme utilise des fonctions VAAI en consultant les statistiques
contenues dans les compteurs VAAI

Le point de départ le plus courant pour 'automatisation du déploiement d’'un environnement VMware consiste
a provisionner des datastores basés sur des blocs ou des fichiers. Il est important de définir les exigences des
taches réelles avant de développer I'automatisation correspondante.

Pour plus d’informations sur 'automatisation des environnements VMware, consultez les ressources suivantes

* "NetApp Pub". Gestion et automatisation de la configuration NetApp.
« "Communauté Ansible Galaxy pour VMware". Ensemble de ressources Ansible pour VMware.

» "Ressources VMware {code}". Ressources nécessaires a la conception de solutions pour le Software-
Defined Data Center, y compris des forums, des normes de conception, des exemples de code et des
outils de développement.

Provisionnement traditionnel du stockage bloc vSphere avec ONTAP

VMware vSphere prend en charge les options de datastore VMFS suivantes avec la prise
en charge du protocole SAN ONTAP indiquée.

Options de datastore VMFS Prise en charge du protocole
SAN ONTAP

"Fibre Channel (FC)" oui

"FCoE (Fibre Channel over Ethernet)" oui

"ISCSI" oui

Extensions iSCSI pour RDMA (iser) non
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Options de datastore VMFS Prise en charge du protocole
SAN ONTAP

"NVMe over Fabric avec FC (NVMe/FC)" oui

NVMe over Fabric avec RDMA over Converged Ethernet (NVMe/RoCE) non
@ Si iser ou NVMe/RoCE VMFS est requis, vérifiez les systémes de stockage SANtricity.

Datastore VMFS vSphere - stockage Fibre Channel back-end avec ONTAP

Description de la tache

Cette section décrit la création d’'un datastore VMFS avec un stockage ONTAP Fibre Channel (FC).

Pour le provisionnement automatisé, utilisez I'un des scripts suivants : [PowerShell], [Ansible], ou [Terraform].

Ce dont vous avez besoin

* Les compétences de base nécessaires a la gestion d’un environnement vSphere et ’ONTAP

* Un systeme de stockage ONTAP (FAS/AFF/CVO/ONTAP Select/ASA) exécutant ONTAP 9.8 ou version
ultérieure

* Identifiants ONTAP (nom du SVM, ID d'utilisateur et mot de passe)
WWPN ONTAP des informations relatives a I'h6te, a la cible et aux SVM et aux LUN

+ "La fiche de configuration FC remplie"
* Informations d’identification du serveur vCenter
* Informations sur les hétes vSphere
o VSphere 7.0 ou version ultérieure
« Commutateur(s) de structure
o Avec ports de données FC ONTAP connectés et hotes vSphere
> Avec la fonctionnalité NPIV (N_port ID Virtualization) activée
o Créer une seule zone cible d'initiateur.
= Créer une zone pour chaque initiateur (zone initiateur unique).

= Pour chaque zone, inclure une cible faisant I'interface logique (WWPN) FC ONTAP pour les SVM.
Il devrait y avoir au minimum deux interfaces logiques par nceud et par SVM. N'utilisez pas le
WWPN des ports physiques.

* Un outil ONTAP pour VMware vSphere est déployé, configuré et prét a 'emploi.

Provisionnement d’un datastore VMFS

Pour provisionner un datastore VMFS, procédez comme suit :

1. Vérifier la compatibilité avec le "Matrice d’interopérabilité (IMT)"

2. Vérifiez que le "La configuration FCP est prise en charge".
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Taches ONTAP

1. "Vérifiez que vous disposez d’une licence ONTAP pour FCP."
a. Utilisez le system license show Commande permettant de vérifier que FCP est répertorié.
b. Utiliser 1icen se add -license-code <license code> pour ajouter la licence.
2. S’assurer que le protocole FCP est activé sur le SVM
a. "Vérifier le FCP sur un SVM existant."
b. "Configurer FCP sur un SVM existant."
c. "Créer s nouveau SVM avec le FCP"
3. Vérifier que les interfaces logiques FCP sont disponibles sur un SVM.
a. Utiliser Network Interface show Pour vérifier 'adaptateur FCP.

b. Lorsqu’'un SVM est créé avec linterface utilisateur graphique, les interfaces logiques font partie de ce
processus.

C. Pour renommer les interfaces réseau, utilisez Network Interface modify.

4. "Créer et mapper une LUN." Ignorez cette étape si vous utilisez les outils ONTAP pour VMware vSphere.

Taches VMware vSphere

1. Vérifiez que les pilotes HBA sont installés. Les adaptateurs HBA pris en charge par VMware disposent de
pilotes déployés clé en main et doivent étre visibles dans "Informations sur 'adaptateur de stockage".

2. "Provisionnement d’un datastore VMFS avec les outils ONTAP".

Datastore VMFS vSphere - protocole de stockage Fibre Channel over Ethernet avec ONTAP

Description de la tache

Cette section aborde la création d’'un datastore VMFS avec le protocole de transport Fibre Channel over
Ethernet (FCoE) vers le stockage ONTAP.

Pour le provisionnement automatisé, utilisez 'un des scripts suivants : [PowerShell], [Ansible], ou [Terraform].

Ce dont vous avez besoin

* Les compétences de base nécessaires a la gestion d’un environnement vSphere et ONTAP

* Un systeme de stockage ONTAP (FAS/AFF/CVO/ONTAP Select) exécutant ONTAP 9.8 ou une version
ultérieure

¢ Identifiants ONTAP (nom du SVM, ID d'utilisateur et mot de passe)
* "Une combinaison FCoE prise en charge"
* "Une fiche de configuration remplie"
+ Informations d’identification du serveur vCenter
* Informations sur les hétes vSphere
> VSphere 7.0 ou version ultérieure
» Commutateur(s) de structure

> Avec des ports de données FC ONTAP ou des hétes vSphere connectés
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> Avec la fonctionnalité NPIV (N_port ID Virtualization) activée
o Créer une seule zone cible d'initiateur.
> "Segmentation FC/FCoE configurée"
» Commutateur(s) réseau
> Prise en charge de FCoE
> Prise en charge de DCB
o "Trames Jumbo pour FCoE"

» L'outil ONTAP pour VMware vSphere est déployé, configuré et prét a I'emploi

Provisionnement d’un datastore VMFS

« Vérifiez la compatibilité avec le "Matrice d’interopérabilite (IMT)".

+ "Vérifiez que la configuration FCoE est prise en charge".

Taches ONTAP

1. "Vérifiez la licence ONTAP pour FCP."
a. Utilisez le system license show Commande pour vérifier que le FCP est répertorié.
b. Utiliser 1icense add -license-code <license code> pour ajouter une licence.
2. Vérifier que le protocole FCP est activé sur le SVM
a. "Vérifier le FCP sur un SVM existant."
b. "Configurer FCP sur un SVM existant."
c. "Créer un nouveau SVM avec le FCP"
3. Vérifier que les interfaces logiques FCP sont disponibles sur le SVM.
a. Utiliser Network Interface show Pour vérifier 'adaptateur FCP.

b. Lorsque le SVM est créé avec linterface utilisateur graphique, les interfaces logiques font partie de ce
processus.

C. Pour renommer l'interface réseau, utilisez Network Interface modify.

4. "Creer et mapper une LUN"; Ignorez cette étape si vous utilisez les outils ONTAP pour VMware vSphere.

Taches VMware vSphere

1. Vérifiez que les pilotes HBA sont installés. Les pilotes déployés clé en main sur les HBA pris en charge par
VMware doivent étre visibles dans "informations sur 'adaptateur de stockage".

2. "Provisionnement d’'un datastore VMFS avec les outils ONTAP".

Datastore VMFS vSphere - stockage iSCSI back-end avec ONTAP

Description de la tache

Cette section décrit la création d’'un datastore VMFS avec un stockage iSCSI ONTAP.

Pour le provisionnement automatisé, utilisez I'un des scripts suivants : [PowerShell], [Ansible], ou [Terraform].

144


https://mysupport.netapp.com/matrix

Ce dont vous avez besoin

» Les compétences de base nécessaires a la gestion d’'un environnement vSphere et d’ONTAP.

* Un systeme de stockage ONTAP (FAS/AFF/CVO/ONTAP Select/ASA) exécutant ONTAP 9.8 ou version
ultérieure

* Identifiants ONTAP (nom du SVM, ID d'utilisateur et mot de passe)
* Informations relatives au port réseau ONTAP, au SVM et aux LUN pour iSCSI
* "Une fiche de configuration iSCSI remplie”
* Informations d’identification du serveur vCenter
* Informations sur les hétes vSphere
o VVSphere 7.0 ou version ultérieure
* Informations IP de I'adaptateur VMKernel iSCSI
» Commutateur(s) réseau
o Grace aux ports de données du systeme ONTAP et aux hétes vSphere connectés
o VLAN(s) configurés(s) pour iSCSI
o (Facultatif) agrégation de liens configurée pour les ports de données réseau ONTAP

* L'outil ONTAP pour VMware vSphere est déployé, configuré et prét a 'emploi

Etapes

1. Vérifiez la compatibilité avec le "Matrice d’interopérabilite (IMT)".
2. "Vérifiez que la configuration iISCSI est prise en charge."

3. Effectuez les taches ONTAP et vSphere suivantes.

Taches ONTAP
1. "Vérifiez la licence ONTAP pour iSCSI".
a. Utilisez le system license show Commande pour vérifier si iISCSI est répertorié.

b. Utiliser 1icense add -license-code <license code> pour ajouter la licence.
2. "Vérifier que le protocole iSCSI est activé sur le SVM"

3. Vérifier que les interfaces logiques réseau iSCSI sont disponibles sur le SVM.

@ Lorsqu’un SVM est créé via l'interface utilisateur graphique, les interfaces réseau iSCSI sont
€galement créées.

4. Utilisez le Network interface commande pour afficher ou apporter des modifications a l'interface
réseau.

Deux interfaces réseau iSCSI par nceud sont recommandées.

5. "Créez une interface réseau iISCSI." Vous pouvez utiliser la stratégie de service blocs de données par
défaut.

6. "Vérifiez que le service Data-iscsi est inclus dans la stratégie de service." Vous pouvez utiliser network
interface service-policy show a Vérifier.
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7. "Vérifiez que les trames Jumbo sont activées."

8. "Créer et mapper la LUN." Ignorez cette étape si vous utilisez les outils ONTAP pour VMware vSphere.
Répétez cette procédure pour chaque LUN.

Taches VMware vSphere

1. Vérifiez qu’au moins une carte réseau est disponible pour le VLAN iSCSI. Deux cartes réseau sont a
privilégier pour de meilleures performances et une meilleure tolérance aux pannes.

. "ldentifier le nombre de cartes réseau physiques disponibles sur I'héte vSphere."
. "Configurez l'initiateur iISCSI." Un cas d’utilisation typique est un initiateur iISCSI logiciel.

. "Verifiez que la pile TCPIP pour iSCSI est disponible".

a A 0N

. "Vérifiez que les groupes de ports iISCSI sont disponibles".

> Nous utilisons généralement un seul commutateur virtuel avec plusieurs ports de liaison ascendante.

o Utilisez le mappage de carte 1:1.

6. Vérifiez que les adaptateurs iISCSI VMKernel sont activés pour correspondre au nombre de cartes réseau

et que les adresses IP sont attribuées.
7. "Reliez la carte logicielle iSCSI aux adaptateurs VMKernel iISCSI."

8. "Provisionnement du datastore VMFS avec les outils ONTAP". Répétez cette étape pour tous les
datastores.

9. "Vérifier la prise en charge de I'accélération matérielle."

Et la suite ?

Une fois ces taches terminées, le datastore VMFS est prét a utiliser pour le provisionnement des machines
virtuelles.

PlayBook Ansible
## Disclaimer: Sample script for reference purpose only.

- hosts: '{{ vsphere host }}'
name: Play for vSphere iSCSI Configuration
connection: local
gather facts: false
tasks:
# Generate Session ID for vCenter
- name: Generate a Session ID for vCenter
uri:
url: "https://{{ vcenter hostname }}/rest/com/vmware/cis/session"
validate certs: false
method: POST
user: "{{ vcenter username }}"
password: "{{ vcenter password }}"
force basic _auth: yes
return content: yes

register: vclogin
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# Generate Session ID for ONTAP tools with vCenter
- name: Generate a Session ID for ONTAP tools with vCenter
uri:
url: "https://{{ ontap tools ip
}}:8143/api/rest/2.0/security/user/login"
validate certs: false
method: POST
return content: yes

body format: json

body:
vcenterUserName: "{{ vcenter username }}"
vcenterPassword: "{{ vcenter password }}"

register: login

# Get existing registered ONTAP Cluster info with ONTAP tools
- name: Get ONTAP Cluster info from ONTAP tools
uri:
url: "https://{{ ontap tools ip
}}:8143/api/rest/2.0/storage/clusters™”
validate certs: false
method: Get
return content: yes
headers:
vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"

register: clusterinfo

- name: Get ONTAP Cluster ID
set fact:
ontap cluster id: "{{ clusterinfo.json |
json query(clusteridquery) }}"

vars:
clusteridquery: "records[?ipAddress == '{{ netapp hostname }}' &&
type=='Cluster'].id | [O]"

- name: Get ONTAP SVM ID

set fact:
ontap svm id: "{{ clusterinfo.json | Jjson query(svmidquery) }}"
vars:
svmidquery: "records[?ipAddress == '{{ netapp hostname }}' &&
type=='SVM' && name == '{{ svm name }}'].id | [O]"

- name: Get Aggregate detail
uri:
url: "https://{{ ontap tools ip
}}:8143/api/rest/2.0/storage/clusters/{{ ontap svm id }}/aggregates"
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validate certs: false
method: GET

return content: yes

headers:
vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"
cluster-id: "{{ ontap svm id }}"

when: ontap svm id != "'
register: aggrinfo

- name: Select Aggregate with max free capacity

set fact:
aggr name: "{{ aggrinfo.json | json query(aggrquery) }}"
vars:

aggrquery: "max by (records, &freeCapacity) .name"

- name: Convert datastore size in MB

set fact:
datastoreSizeInMB: "{{ iscsi datastore size |

human to bytes/1024/1024 | int }}"

- name: Get vSphere Cluster Info

uri:

url: "https://{{ vcenter hostname }}/api/vcenter/cluster?names={{

vsphere cluster }}"

validate certs: false
method: GET
return content: yes
body format: json
headers:
vmware-api-session-id: "{{ vclogin.json.value }}"
when: vsphere cluster != ''

register: vcenterclusterid

name: Create i1iSCSI VMFS-6 Datastore with ONTAP tools
uri:

url: "https://{{ ontap tools ip

}}:8143/api/rest/3.0/admin/datastore"
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validate certs: false
method: POST
return content: yes
status code: [200]
body format: json
body:
traditionalDatastoreRequest:
name: "{{ iscsi datastore name }}"
datastoreType: VMFS



protocol: ISCSIT

spaceReserve: Thin

clusterID: "{{ ontap cluster id }}"

svmID: "{{ ontap svm id }}"

targetMoref: ClusterComputeResource: {{
vcenterclusterid.json[0] .cluster }}

datastoreSizeInMB: "{{ datastoreSizeInMB | int }}"

vmfsFileSystem: VMFS6

aggrName: "{{ aggr name }}"

existingFlexVolName: ""

volumeStyle: FLEXVOL

datastoreClusterMoref: ""

headers:
vmware-api-session-id: "{{ login.json.vmwareApiSessionId }}"
when: ontap cluster id != '' and ontap svm id != '' and aggr name !=

register: result
changed when: result.status == 200

Datastore VMFS vSphere - NVMe/FC avec ONTAP

Description de la tache

Cette section décrit la création d’'un datastore VMFS avec un stockage ONTAP utilisant NVMe/FC.

Pour le provisionnement automatisé, utilisez I'un des scripts suivants : [PowerShell], [Ansible], ou [Terraform].

Ce dont vous avez besoin

« Compétences de base requises pour gérer un environnement vSphere et ONTAP.
* "Présentation de base du protocole NVMe/FC".

* Un systeme de stockage ONTAP (FAS/AFF/CVO/ONTAP Select/ASA) exécutant ONTAP 9.8 ou version
ultérieure

* Identifiants ONTAP (nom du SVM, ID d’utilisateur et mot de passe)
« WWPN ONTAP pour I'héte, la cible et les SVM et informations relatives aux LUN
+ "Une fiche de configuration FC remplie"
 Serveur vCenter
* Informations sur le ou les hétes vSphere (vSphere 7.0 ou version ultérieure)
» Commutateur(s) de structure
> Avec des ports de données FC ONTAP et des hotes vSphere connectés.
> Avec la fonctionnalité NPIV (N_port ID Virtualization) activée.
o Créer une seule zone cible d'initiateur.
o Créer une zone pour chaque initiateur (zone initiateur unique).

o Pour chaque zone, inclure une cible faisant l'interface logique (WWPN) FC ONTAP pour les SVM. I
devrait y avoir au minimum deux interfaces logiques par nceud et par SVM. N'utilisez pas le WWPN
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des ports physiques.

Provisionner le datastore VMFS

1. Vérifiez la compatibilité avec le "Matrice d’interopérabilité (IMT)".

2. "Vérifiez que la configuration NVMe/FC est prise en charge."

Taches ONTAP

1. "Vérifiez la licence ONTAP pour FCP."Utilisez le system license show Commande et vérifiez si
NVMe_of est répertorié. Utiliser 1icense add -license-code <license code> pour ajouter une
licence.

2. Vérifier que le protocole NVMe est activé sur le SVM
a. "Configuration des SVM pour NVMe"

3. Vérifier que les interfaces logiques NVMe/FC sont disponibles sur les SVM.
a. Utiliser Network Interface show Pour vérifier 'adaptateur FCP.

b. Lorsqu’'un SVM est créé avec linterface utilisateur graphique, les interfaces logiques font partie de ce
processus.

C. Pour renommer l'interface réseau, utilisez la commande Network Interface modify.
4. "Créez un espace de noms et un sous-systeme NVMe"
Taches VMware vSphere

1. Vérifiez que les pilotes HBA sont installés. Les pilotes déployés sont préts a 'emploi pour les HBA pris en
charge par VMware. lIs doivent étre visibles a I'adresse "Informations sur 'adaptateur de stockage"

2. "Effectuez les taches d’installation et de validation du pilote NVMe hoéte vSphere"
3. "Créer un datastore VMFS"

Provisionnement traditionnel du stockage de fichiers vSphere avec ONTAP

VMware vSphere prend en charge les protocoles NFS suivants, tous deux prenant en
charge ONTAP.

* "NFS version 3"

* "NFS version 4.1"

Si vous avez besoin d’aide pour sélectionner la version NFS appropriée pour vSphere, vérifiez "Cette
comparaison des versions client NFS".

Référence
"Fonctionnalités du datastore et du protocole vSphere : NFS"

Datastore vSphere NFS - version 3 avec ONTAP

Description de la tache

Création du datastore NFS version 3 avec stockage NAS ONTAP.

Pour le provisionnement automatisé, utilisez I'un des scripts suivants : [PowerShell], [Ansible], ou [Terraform].
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Ce dont vous avez besoin

» Les compétences de base nécessaires a la gestion d’'un environnement vSphere et d’ONTAP.

* Un systeme de stockage ONTAP (FAS/AFF/CVO/ONTAP Select/Cloud Volume Service/Azure NetApp
Files) qui exécute ONTAP 9.8 ou une version ultérieure

* Identifiants ONTAP (nom du SVM, ID utilisateur, mot de passe)
* Informations sur le port réseau ONTAP, le SVM et le LUN pour NFS
o "Une fiche de configuration NFS remplie”
* Informations d’identification du serveur vCenter
* Informations sur les hotes vSphere pour vSphere 7.0 ou version ultérieure
* Informations IP de I'adaptateur NFS VMKernel
« Commutateur(s) réseau
o Grace aux ports de données du systeme ONTAP et aux hétes vSphere connectés
o VLAN(s) configurés(s) pour NFS
o (Facultatif) agrégation de liens configurée pour les ports de données réeseau ONTAP

* L'outil ONTAP pour VMware vSphere est déployé, configuré et prét a 'emploi

Etapes
* Vérifiez la compatibilité avec le "Matrice d’interopérabilité (IMT)"
> "Vérifiez que la configuration NFS est prise en charge."
» Effectuez les tdches ONTAP et vSphere suivantes.
Taches ONTAP

1. "Vérifiez la licence ONTAP pour NFS."
a. Utilisez le system license show Commande et vérifiez que NFS est répertorié.

b. Utiliser 1icense add -license-code <license code> pour ajouter une licence.

2. "Suivez le workflow de configuration NFS."

Taches VMware vSphere

"Suivre le workflow de la configuration client NFS pour vSphere."

Référence

"Fonctionnalités du datastore et du protocole vSphere : NFS"

Et la suite ?

Une fois ces taches effectuées, le datastore NFS est prét a consommer pour le provisionnement des machines
virtuelles.

Datastore vSphere NFS - version 4.1 avec ONTAP
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Description de la tache

Cette section décrit la création d’'un datastore NFS version 4.1 avec stockage NAS ONTAP.

Pour le provisionnement automatisé, utilisez I'un des scripts suivants : [PowerShell], [Ansible], ou [Terraform].

Ce dont vous avez besoin

* Les compétences de base nécessaires a la gestion d’un environnement vSphere et ONTAP

« Systéme de stockage ONTAP (FAS/AFF/CVO/ONTAP Select/Cloud Volume Service/Azure NetApp Files)
exécutant ONTAP 9.8 ou une version ultérieure

* Identifiants ONTAP (nom du SVM, ID utilisateur, mot de passe)

* Informations sur le port réseau ONTAP, le SVM et le LUN pour NFS

* "Une fiche de configuration NFS remplie"

* Informations d’identification du serveur vCenter

* Informations sur les hétes vSphere 7.0 ou version ultérieure

* Informations IP de I'adaptateur NFS VMKernel

« Commutateur(s) réseau
o Grace aux ports de données réseau du systeme ONTAP, aux hétes vSphere et aux connexions
> VLAN(s) configurés(s) pour NFS
o (Facultatif) agrégation de liens configurée pour les ports de données réseau ONTAP

» Outils ONTAP pour VMware vSphere déployés, configurés et préts a 'emploi

Etapes

 Vérifier la compatibilité avec le "Matrice d’interopérabilite (IMT)."
o "Vérifiez que la configuration NFS est prise en charge."

 Effectuez les taches ONTAP et vSphere ci-dessous.

Taches ONTAP

1. "Vérifier la licence ONTAP pour NFS"
a. Usethe system license show Commande pour vérifier si NFS est répertorié.
b. Utiliser 1icense add -license-code <license code> pour ajouter une licence.

2. "Suivez le workflow de configuration NFS"

Taches VMware vSphere

"Suivez le workflow NFS client Configuration for vSphere."

Et la suite ?

Une fois ces taches effectuées, le datastore NFS est prét a consommer pour le provisionnement des machines
virtuelles.
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Multicloud hybride NetApp avec les solutions VMware

Cas d’usage du multicloud hybride VMware

Cas d’utilisation de I’environnement multicloud hybride NetApp avec VMware

Présentation des cas d'utilisation importants pour les EQUIPES IT lors de la planification
de déploiements de cloud hybride ou premier cloud.

Cas d’utilisation populaires

Cas d'utilisation :

* Reprise sur incident,

» Hébergement de charges de travail pendant la maintenance du data Center, * rafale rapide dans laquelle
des ressources supplémentaires sont requises au-dela de ce qui est provisionné dans le data Center local,

* L'extension de site VMware,

» Migration rapide vers le cloud,

» Développement/test et

» La modernisation des applications en tirant parti de technologies complémentaires du cloud.
Dans cette documentation, les références aux charges de travail cloud seront détaillées dans les cas
d’utilisation de VMware. Ces utilisations sont les suivantes :

* Protection (inclut la reprise aprés incident et la sauvegarde/restauration)

* Migrer

« Extension

Inside ® le parcours DE L'IT

La plupart des entreprises sont en voie de transformation et de modernisation. Dans le cadre de ce processus,
les entreprises tentent d’utiliser leurs investissements VMware existants, tout en tirant parti des avantages du
cloud et en explorant les fagons de rendre le processus de migration aussi transparent que possible. Cette
approche facilite grandement la tdche de modernisation, car les données sont déja dans le cloud.

La réponse la plus simple a ce scénario est d'utiliser des offres VMware pour chaque hyperscaler. Comme
NetApp® Cloud volumes, VMware offre un moyen de déplacer ou d’étendre les environnements VMware sur
site vers n'importe quel cloud. Vous pouvez ainsi conserver vos ressources, compétences et outils sur site
existants tout en exécutant les charges de travail de fagon native dans le cloud. Les risques sont réduits, car
aucun service n’est disponible ni modifié IP. De plus, I'équipe INFORMATIQUE est en mesure de gérer ses
pratiques sur site a 'aide des compétences et des outils existants. Cela permet d’accélérer les migrations vers
le cloud et de faciliter la transition vers une architecture multicloud hybride.

Comprendre I'importance d’autres options de stockage NFS

Méme si VMware quel que soit le cloud offre des fonctionnalités hybrides uniques a chaque client, les options
de stockage NFS supplémentaires limitées ne sont pas utiles pour les entreprises qui traite de charges de
travail trés exigeantes en termes de stockage. Comme le stockage est directement lié aux hétes, le seul
moyen de faire évoluer le stockage consiste a ajouter d’autres hbtes, ce qui représente une augmentation des
colts de 35 a 40 % ou plus pour les charges de travail consommatrices de stockage. Ces charges de travail
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ont simplement besoin d’espace de stockage supplémentaire et ne sont pas de puissance supplémentaire.
Mais cela signifie que les hétes supplémentaires sont payants.

Examinons ce scénario :

Un client ne requiert que cing hotes pour le processeur et la mémoire, mais ses besoins en stockage sont
nombreux et doit disposer de 12 hétes pour répondre aux besoins en stockage. En fin de compte, il est
indispensable de faire évoluer l'infrastructure financiere en achetant de la puissance supplémentaire si
nécessaire.

Lorsque vous planifiez 'adoption et les migrations du Cloud, il est toujours important d’évaluer la meilleure
approche et de prendre le chemin le plus simple qui réduit les investissements totaux. L'approche la plus
courante et la plus simple pour toute migration d’applications est le réhébergement (aussi appelé lift and shift)
ou il n’existe pas de machine virtuelle (VM) ou de conversion des données. L'utilisation de NetApp Cloud
volumes avec le Software-Defined Data Center VMware (SDDC), tout en complétant VSAN, offre une option
facile a déplacer.

Postes de travail virtuels

Services de postes de travail virtuels (VDS)

Tr-4861 : VDI dans le cloud hybride avec service de postes de travail virtuels

T echnologiques Suresh, NetApp

VDS (Virtual Desktop Service) NetApp orchestre les services RDS (Remote Desktop
Services) dans les principaux clouds publics et privés. VDS prend en charge Windows
Virtual Desktop (WVD) sur Microsoft Azure. VDS automatise de nombreuses taches a
effectuer aprés le déploiement de WVD ou RDS, notamment la configuration des
partages de fichiers SMB (pour les profils d’utilisateurs, les données partagées et le
disque dur domestique des utilisateurs), I'activation des fonctionnalités Windows, de
l'installation des applications et des agents, du pare-feu et des regles, etc.

Les utilisateurs consomment VDS pour les postes de travail dédiés, les postes de travail partagés et les
applications distantes. VDS fournit des événements utilisant des scripts pour automatiser la gestion des
applications des bureaux et réduit le nombre d'images a gérer.

VDS fournit un portail de gestion unique pour la gestion des déploiements dans des environnements clouds
publics et privés.

En valeur pour le client

Avec I'explosion de 2020 000 employés, les exigences de continuité de I'activité ont changé. Les départements
INFORMATIQUES sont confrontés a de nouveaux challenges qui doivent provisionner rapidement les postes
de travail virtuels. Par conséquent, ils nécessitent une agilité du provisionnement, une gestion a distance et les
avantages en termes de co(t total de possession d’un cloud hybride qui simplifie le provisionnement des
ressources sur site et dans le cloud. lls ont besoin d’une solution de cloud hybride qui :

* Répond a la réalité de I'espace de travail post-COVID pour mettre en place des modeéles de travail flexibles
dotés de dynamiques mondiales

 Favorise le travail par équipe en simplifiant et en accélérant le déploiement d’environnements de travail
pour tous les employés, des travailleurs chargés de taches aux utilisateurs intensifs
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* Mobilise vos équipes en fournissant des ressources VDI riches et sécurisées, quel que soit 'emplacement
physique

» Simplifie le déploiement du cloud hybride

» Automatise et simplifie la gestion de la réduction des risques

Cas d’utilisation

La VDI hybride avec NetApp VDS permet aux fournisseurs de services et aux
administrateurs des postes de travail virtuels d’étendre facilement les ressources a
d’autres environnements clouds sans affecter les utilisateurs. La présence de ressources
sur site offre un meilleur contréle des ressources et un large choix de solutions (calcul,
GPU, stockage et réseau) pour répondre a la demande.

Cette solution s’applique aux cas d’utilisation suivants :
* Le cloud bursting permet aux postes de travail et aux applications distants de bénéficier de plus de

demande croissante

* En réduisant le TCO des postes de travail et applications distants a longue durée d’exécution, et en les
hébergeant sur site avec des ressources de processeurs graphiques et de stockage Flash

 Facilité de gestion des postes de travail et des applications distants dans les environnements clouds

« Bénéficiez de postes de travail et d’applications a distance en utilisant un modéle de logiciel en tant que
service avec des ressources sur site

Public visé

La solution cible plusieurs groupes d’utilisateurs :

* Les architectes EUC/VDI qui souhaitent comprendre les exigences d’'un VDS hybride

» Partenaires NetApp qui voudraient aider les clients en termes de besoins en termes d’applications et de
postes de travail distants

* Clients NetApp HCI existants qui souhaitent répondre aux besoins des applications et des postes de travail
a distance

Présentation du service NetApp Virtual Desktop Service

NetApp propose de nombreux services clouds, dont le provisionnement rapide du poste
de travail virtuel avec des applications WVD ou distantes et I'intégration rapide a Azure
NetApp Files.

Généralement, il faut plusieurs semaines pour provisionner et fournir des services de postes de travail distants
aux clients. Outre le provisionnement, il peut étre difficile de gérer les applications, les profils d’utilisateurs, les
données partagées et les objets de stratégie de groupe pour appliquer les régles. Les regles de pare-feu
peuvent augmenter la complexité et nécessiter des compétences et des outils séparés.

Avec le service Microsoft Azure Windows Virtual Desktop, Microsoft assure la maintenance des composants
des services de poste de travail a distance. Ainsi, les clients peuvent se concentrer sur le provisionnement
d’espaces de travail dans le cloud. Les clients doivent provisionner et gérer 'ensemble de la pile, ce qui
nécessite des compétences particulieres pour gérer leurs environnements VDI.

Avec NetApp VDS, les clients peuvent déployer rapidement des postes de travail virtuels sans se soucier de
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'emplacement des composants de I'architecture tels que les courtiers, les passerelles, les agents, etc. Les
clients qui ont besoin d’'un contréle total de leur environnement peuvent travailler avec une équipe de services
professionnels pour atteindre leurs objectifs. Les clients consomment VDS en tant que service et peuvent ainsi
se concentrer sur leurs principaux défis commerciaux.

NetApp VDS est une offre SaaS qui permet de gérer de maniére centralisée de multiples déploiements dans
des environnements AWS, Azure, GCP et clouds privés. Microsoft Windows Virtual Desktop est uniquement
disponible sur Microsoft Azure. NetApp VDS orchestre les services Microsoft Remote Desktop Services dans
d’autres environnements.

Microsoft propose plusieurs sessions sur Windows 10 exclusivement pour les environnements Windows Virtual
Desktop sur Azure. L'authentification et I'identité sont gérées par la technologie de poste de travail virtuel ;
WVD requiert la synchronisation d’Azure Active Directory (avec AD Connect) avec Active Directory et les VM
de session joints a Active Directory. RDS requiert Active Directory pour l'identité et 'authentification des
utilisateurs, ainsi que pour la jointure et la gestion du domaine de VM.

La figure suivante présente un exemple de topologie de déploiement.

R

NetApp VD5
Control Plane

3¢ | g (O

Azure ; GCP
GCP Site 2

\_ Site 1 Site 3 J

Chaque déploiement est associé a un domaine Active Directory et fournit aux clients un point d’entrée d’acces
pour les espaces de travail et les applications. Un fournisseur de services ou une entreprise qui possede
plusieurs domaines Active Directory a généralement plus de déploiements. Un seul domaine Active Directory
qui couvre plusieurs régions a généralement un déploiement unique avec plusieurs sites.

Pour WVD dans Azure, Microsoft propose une plateforme a la demande consommeée par les systemes NetApp
VDS. Pour les autres environnements, NetApp VDS orchestre le déploiement et la configuration des services
Microsoft Remote Desktop Services. Les systemes VDS NetApp prennent en charge les ARM WVD Classic et
WVD et ils peuvent également étre utilisés pour mettre a niveau les versions existantes.
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Chaque déploiement dispose de ses propres services de plateforme, qui comprennent Cloud Workspace
Manager (terminal d’API REST), une passerelle HTML 5 (connexion aux VM a partir d’un portail de gestion
VDS), des passerelles RDS (point d’acces pour les clients) et un contréleur de domaine. La figure suivante
décrit I'architecture du plan de contréle VDS pour la mise en ceuvre RDS.

VDS custom clients

Customer-managed

Rest API
AD

Desktops G ° Apps
T

FAREWALL

Web Access @ Diagnostics

Active 1 User Profile
Directory Data Layer

Gateway

Pour les implémentations RDS, NetApp VDS peut étre facilement accessible depuis Windows et les

navigateurs a I'aide d’un logiciel client personnalisable afin d’'inclure le logo du client et les images. En fonction
des informations d’identification de I'utilisateur, il permet a l'utilisateur d’accéder aux espaces de travail et aux

applications approuvés. Il n’est pas nécessaire de configurer les détails de la passerelle.

La figure suivante présente le client VDS NetApp.
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Dans l'implémentation Azure WVD, Microsoft gére le point d’entrée d’acces pour les clients et peut étre utilisé
par un client Microsoft WVD disponible de maniére native pour divers systémes d’exploitation. Il est également
accessible via un portail en ligne. La configuration du logiciel client doit étre gérée par I'objet de stratégie de
groupe (GPO, Group Policy Object) ou par d’autres méthodes que les clients préferent.

La figure suivante décrit I'architecture du plan de contréle VDS pour les implémentations Azure WVD.
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Outre le déploiement et la configuration des composants requis, NetApp VDS prend également en charge la
gestion des utilisateurs, la gestion des applications, I'évolutivité des ressources et I'optimisation.

Les systemes VDS NetApp peuvent créer des utilisateurs ou octroyer I'accés aux comptes utilisateurs
existants aux services d’espace de travail cloud ou d’application. Le portail peut également étre utilisé pour les
réinitialisations de mot de passe et la délégation de I'administration d’'un sous-ensemble de composants. Les
administrateurs du service d’assistance ou les techniciens de niveau 3 peuvent créer des clichés instantanés
des sessions utilisateur pour le dépannage ou se connecter aux serveurs a partir du portail.

NetApp VDS peut utiliser des modéles d’'images que vous créez ou utiliser des modeéles existants depuis le
Marketplace pour un provisionnement basé sur le cloud. Pour réduire le nombre d’images a gérer, vous
pouvez utiliser une image de base et toutes les applications supplémentaires dont vous avez besoin peuvent
étre provisionnées a I'aide du framework fourni afin d’'inclure tous les outils de ligne de commande tels que
Chocolatey, MSIX app Attach, PowerShell, etc. Méme les scripts personnalisés peuvent étre utilisés dans le
cadre des événements de cycle de vie de la machine.

Présentation de NetApp HCI

NetApp HCI est une infrastructure de cloud hybride constituée d’'un ensemble de noeuds
de stockage et de noeuds de calcul. Elle est disponible en tant qu’unité a deux racks ou
en 1 unité, selon le modéle. Linstallation et la configuration requises pour déployer les
machines virtuelles sont automatisées avec le moteur de déploiement NetApp. Les
clusters de calcul sont gérés avec VMware vCenter, et les clusters de stockage sont
gérés a l'aide du plug-in vCenter déployé avec NDE. Une VM de gestion appelée le
nceud M est déployée dans le cadre du moteur de déploiement NetApp.

NetApp HCI prend en charge les fonctions suivantes :

* Mises a niveau des versions

* Envoi d’événements vers vCenter

* Gestion du plug-in vCenter

* Un tunnel VPN pour la prise en charge

 Collecteur NetApp Active 1Q
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* L’'extension des services cloud de NetApp sur site, ce qui donne la possibilité d’'une infrastructure de cloud
hybride. La figure suivante décrit les composants d’HCI.
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Nceuds de stockage

Les nceuds de stockage sont disponibles en unité de rack demi-largeur ou pleine largeur. Dans un premier
temps, quatre nceuds de stockage au moins sont nécessaires et un cluster peut évoluer jusqu’a 40 nceuds. Un
cluster de stockage peut étre partagé entre plusieurs clusters de calcul. Tous les nceuds de stockage
disposent d’'un contrOleur de cache afin d’améliorer les performances en écriture. Un seul nceud fournit 50 000
ou 100 000 IOPS a une taille de bloc de 4 Ko.

Les nceuds de stockage NetApp HCI exécutent le logiciel NetApp Element qui permet d’atteindre des limites
de QoS minimales, maximales ou en rafale. Le cluster de stockage prend en charge plusieurs nceuds de
stockage, bien qu’un noeud de stockage ne puisse pas dépasser un tiers de la capacité totale.

Nceuds de calcul

@ NetApp prend en charge son stockage connecté a n’importe quel serveur de calcul répertorié
dans le "Guide de compatibilité avec VMware".

Les nceuds de calcul sont disponibles en demi-largeur, pleine largeur et en deux tailles d’unité de rack. Les
nceuds NetApp HCI H410C et H610C sont basés sur des processeurs Intel Skylake évolutifs. La technologie
H615C est basée sur des processeurs Intel Cascade Lake évolutifs de deuxieme génération. Il existe deux
modeles de calcul qui contiennent des GPU : ce dernier contient deux cartes NVIDIA M10 et la H615C contient
trois cartes NVIDIA T4.

L — e e

La NVIDIA T4 dispose de 40 cceurs RT qui fournissent la puissance de calcul nécessaire pour réaliser le
tracage des rayons en temps réel. Le méme modeéle de serveur utilisé par les concepteurs et les ingénieurs
peut désormais étre utilisé par les artistes pour créer des images photoréalistes qui offrent des
rebondissements de lumiére sur les surfaces comme dans la vie réelle. Ce processeur graphique compatible
RTX permet de tracer en temps réel jusqu’a cinqg rayons Giga par seconde. Combiné au logiciel Quadro Virtual
Data Center Workstation (Quadro VDWS), le NVIDIA T4 permet aux artistes de créer des conceptions
photoréalistes avec des ombres, des reflets et des réfractions précis sur n'importe quel appareil, ou.
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Les cceurs Tensor vous permettent d’exécuter des workloads d’inférence d’apprentissage profond. Lors de
I'exécution de ces charges de travail, une NVIDIA T4 optimisée avec Quadro VDWS peut assurer des
performances jusqu’a 25 fois plus rapides qu’'une machine virtuelle basée sur un serveur a processeur
uniguement. Un systéme NetApp H615C équipé de trois cartes NVIDIA T4 dans une unité de rack est une
solution idéale pour les workloads graphiques et gourmands en ressources de calcul.

La figure suivante répertorie les cartes graphiques NVIDIA et compare leurs fonctionnalités.
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Le processeur graphique M10 reste la solution de co(t total de possession la plus adaptée aux cas d’utilisation
des travailleurs du savoir. Toutefois, le T4 constitue une excellente alternative pour standardiser les GPU sur
plusieurs cas d’utilisation, comme les postes de travail virtuels, la performance graphique, le rendu interactif en
temps réel et I'inférence. Grace au T4, le DEPARTEMENT INFORMATIQUE peut exploiter les mémes
ressources GPU pour exécuter des charges de travail mixtes—, par exemple, exécuter une infrastructure VDI
pendant la journée, puis requalifier les ressources pour exécuter des charges de travail de calcul le soir.

Le nceud de calcul H610C est une taille de rack ; il s’agit d’'une unité de rack qui consomme moins d’énergie. L'
H615C prend en charge le codage et le décodage H.264 et H.265 (vidéo haute efficacité [HEVC]) 4:4:4. ||

prend également en charge le décodeur VP9 de plus en plus intégré ; méme le paquet de conteneurs WebM
servi par YouTube utilise le codec VP9 pour la vidéo.

Le nombre de nceuds d’un cluster de calcul est dicté par VMware ; actuellement, il est 96 avec VMware
vSphere 7.0 Update 1. L’'association de différents modéles de nceuds de calcul dans un cluster est prise en
charge lorsque la compatibilité vMotion améliorée (EVC) est activée.

Les licences NVIDIA

Lors de I'utilisation d’'un H610C ou d’une technologie H615C, la licence du GPU doit étre
obtenue aupres des partenaires NVIDIA autorisés a revendre les licences. Vous pouvez
trouver des partenaires NVIDIA avec le "outil de recherche de partenaires”. Recherchez
des compétences telles que Virtual GPU (vGPU) ou Tesla.
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Le logiciel NVIDIA vGPU est disponible en quatre éditions :

» NVIDIA GRID Virtual PC (GRID VPC)

* NVIDIA GRID Virtual applications (VApps)

+ Station de travail NVIDIA Quadro Virtual Data Center (Quadro VDWS)
* NVIDIA Virtual ComputeServer (vComputeServer)

PC virtuel GRID

Ce produit est idéal pour les utilisateurs qui recherchent un poste de travail virtuel offrant une expérience
utilisateur exceptionnelle pour les applications Microsoft Windows, les navigateurs, la vidéo haute définition et
la prise en charge multi-moniteurs. La solution NVIDIA GRID Virtual PC offre une expérience native dans un
environnement virtualisé, ce qui vous permet d’exécuter toutes les applications de votre PC a des
performances optimales.

APPLICATIONS virtuelles DE GRID

Les vApps DU GRID sont destinées aux entreprises qui déploient un héte de session de bureau a distance
(RDSH) ou d’autres solutions de streaming au niveau des applications ou des sessions. Congus pour fournir
des applications Microsoft Windows a des performances maximales, les postes de travail RDSH hébergés par
Windows Server sont également pris en charge par les vApps DU GRID.

Station de travail Quadro Virtual Data Center

Cette édition est idéale pour les concepteurs grand public et haut de gamme qui utilisent de puissantes
applications de création de contenu 3D comme Dassault CATIA, SOLIDWORKS, 3Dexcite, Siemens NX, PTC,
Creo Schlumberger Petrel ou Autodesk Maya. La carte NVIDIA Quadro VDWS permet aux utilisateurs
d’accéder a leurs applications graphiques professionnelles, avec des fonctionnalités et des performances
complétes, partout sur n'importe quel périphérique.

NVIDIA Virtual ComputeServer

De nombreuses entreprises exécutent des charges de travail serveur gourmandes en ressources systéme,
telles que l'intelligence artificielle (IA), 'apprentissage profond (AP) et la data science. Pour ces cas
d’utilisation, le logiciel NVIDIA vComputeServer virtualise le processeur graphique NVIDIA, qui accéléere les
charges de travail serveur intensives en ressources de calcul grace a des fonctionnalités telles que le code de
correction d’erreur, le retrait de page, la liaison peer-to-peer sur NVLink et le multivGPU.

@ Une licence Quadro VDWS vous permet d'utiliser GRID VPC et NVIDIA vComputeServer.

Déploiement

Vous pouvez déployer NetApp VDS sur Microsoft Azure a I'aide d’une application de
configuration disponible en fonction de la base de code requise. La version actuelle est
disponible "ici" la version de présentation du produit a venir est également disponible

ICI".

Voir "vidéo" pour des instructions de déploiement.
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NetApp Virtual Desktop Service

Deployment & AD Connect

Toby vanRoojen
Product Marketing Manager
June, 2020

Environnement cloud hybride

Le service NetApp Virtual Desktop peut étre étendu aux environnements sur site lorsque
la connectivité entre les ressources sur site et les ressources clouds. Les entreprises
peuvent établir le lien vers Microsoft Azure a 'aide d’Express route ou d’'une connexion
VPN IPsec de site a site. Vous pouvez également créer des liens vers d’autres clouds de
la méme maniére, soit a 'aide d'une liaison dédiée, soit avec un tunnel VPN |Psec.

Pour la validation de la solution, nous avons utilisé I'environnement décrit dans la figure suivante.

163


https://www.youtube.com/watch?v=Gp2DzWBc0Go

‘VDSCIients ] o @E] ‘

NetApp VDS
Control Plane

/"’

o~

e e N ' CD) LT
- T~
K )
I

/_ anager i WLAN 3402 ‘

/" WLAN 3403

Gat
C ateway Microsoft / VLAM 3404
RRAS

WLAN 3405

S GFC ANF ite-Si
'\\5 | . /}. Site-Site "\ VLAN 3406

On-Premises

/

Microsoft Azure
Subscription

Sur site, nous disposions de plusieurs VLAN pour la gestion, des hotes de session de postes de travail
distants, etc. lls se trouvaient sur le sous-réseau 172.21.146-150.0/24 et étaient acheminés vers le réseau
d’entreprise a l'aide du service d’acces de routage a distance de Microsoft. Nous avons également effectué les
taches suivantes :

1. Nous avons noté I'adresse IP publique de Microsoft Routing and Remote Access Server (RRAS, identifié
par IPchicken.com).

2. Nous avons créé une ressource de passerelle réseau virtuel (VPN par route) pour 'abonnement Azure.

3. Nous avons créé la connexion fournissant I'adresse de passerelle réseau locale pour I'adresse IP publique
du serveur Microsoft RRAS.

4. Nous avons effectué la configuration VPN sur RRAS pour créer une interface virtuelle a I'aide de
l'authentification pré-partagée fournie lors de la création de la passerelle VPN. S’il est configuré
correctement, le VPN doit étre a I'état connecté. Au lieu de Microsoft RRAS, vous pouvez également
utiliser pfSense ou d’autres outils pertinents pour créer le tunnel VPN IPsec site a site. Etant donné qu'il
est basé sur l'itinéraire, le tunnel redirige le trafic en fonction des sous-réseaux spécifiques configurés.

Microsoft Azure Active Directory fournit une authentification d’identité basée sur OAuth. Les authentifications
de clients d’entreprise nécessitent généralement une authentification NTLM ou Kerberos. Les services de
domaine Microsoft Azure Active Directory effectuent une synchronisation de hachage de mot de passe entre
Azure Active Directory et les contréleurs de domaine sur site a I'aide d’ADConnect.

Pour la validation de cette solution VDS hybride, nous avons initialement déployé sur Microsoft Azure et avons
ajouté un site supplémentaire avec vSphere. L’avantage de cette approche est que les services de plateforme
ont été déployés sur Microsoft Azure et ont ensuite été sauvegardés a 'aide du portail. Les services peuvent
alors étre facilement accessibles depuis n’importe ou, méme si la liaison VPN du site est indisponible.

Pour ajouter un autre site, nous avons utilisé un outil appelé DCConfig. Le raccourci vers cette application est

disponible sur le bureau de la VM du gestionnaire d’espace de travail du cloud (CWMgr). Une fois cette
application lancée, accédez a I'onglet sites de datacenter, ajoutez le nouveau site de datacenter et remplissez
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les informations requises comme indiqué ci-dessous. L'URL pointe vers I'adresse IP vCenter. Assurez-vous
que la VM CWMgr peut communiquer avec vCenter avant d’ajouter la configuration.

@ Assurez-vous que vSphere PowerCLI 5.1 sur CloudWorkspace Manager est installé pour
permettre la communication avec I'environnement VMware vSphere.

La figure suivante décrit la configuration du site d’'un data Center sur site.
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Notez que des options de filtrage sont disponibles pour la ressource de calcul en fonction du cluster, du nom
d’héte ou de 'espace RAM disponible. Les options de filtrage de la ressource de stockage incluent I'espace
libre minimal sur les datastores ou le nombre maximal de machines virtuelles par datastore. Les datastores
peuvent étre exclus a I'aide d’expressions réguliéres. Cliquez sur le bouton Enregistrer pour enregistrer la
configuration.

Pour valider la configuration, cliquez sur le bouton Test ou cliquez sur Charger I'hyperviseur et cochez une liste
déroulante sous la section vSphere. |l doit étre rempli avec les valeurs appropriées. |l est recommandé de
conserver I'hyperviseur principal sur yes pour le site de provisionnement par défaut.

Les modeles de machine virtuelle créés sur VMware vSphere sont utilisés en tant que collections de

provisionnement sur VDS. Les collections de provisionnement sont disponibles sous deux formes : partagées
et VDI. Le type de collecte de provisionnement partagé est utilisé pour les services de bureau a distance pour
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lesquels une stratégie de ressources unique est appliquée a tous les serveurs. Le type VDI est utilisé pour les
instances WVD pour lesquelles la stratégie de ressources est attribuée individuellement. Les serveurs d’'une
collection de provisionnement peuvent étre affectés a I'un des trois rbles suivants :

» TSDATA. combinaison de services terminal Server et de réle de serveur de données.
» TS. terminal Services (h6te de session).

« DONNEES. serveur de fichiers ou serveur de bases de données. Lorsque vous définissez le role de
serveur, vous devez choisir le modéle de machine virtuelle et le stockage (datastore). Le datastore choisi
peut étre réservé a un datastore spécifique ou vous pouvez utiliser 'option la moins utilisée dans laquelle
le datastore est sélectionné en fonction de I'utilisation des données.

Chaque déploiement dispose des valeurs par défaut des ressources des machines virtuelles pour 'allocation
des ressources cloud en fonction des utilisateurs actifs, du nombre fixe, de la charge des serveurs ou du
nombre d’utilisateurs.

Test de charge d’un serveur unique avec VSI a la connexion

NetApp Virtual Desktop Service utilise le protocole Microsoft Remote Desktop Protocol
pour accéder aux applications et aux sessions des postes de travail virtuels. L'outil Login
VSI détermine le nombre maximal d’utilisateurs pouvant étre hébergés sur un modéle de
serveur spécifique. Connexion VSI simule la connexion utilisateur a des intervalles
spécifiques et effectue des opérations utilisateur telles que I'ouverture de documents, la
lecture et la rédaction de messages, l'utilisation d’Excel et PowerPoint, I'impression de
documents, la compression de fichiers et la prise de pauses aléatoires. Il mesure alors
les temps de réponse. Le temps de réponse des utilisateurs est faible lorsque I'utilisation
des serveurs est faible et augmente lors de I'ajout de sessions utilisateur
supplémentaires. Login VSI détermine la base en fonction des sessions de connexion de
I'utilisateur initiales et indique la session utilisateur maximale lorsque la réponse de
I'utilisateur dépasse 2 secondes de la ligne de base.

NetApp Virtual Desktop Service utilise le protocole Microsoft Remote Desktop Protocol pour accéder aux
applications et sessions de postes de travail virtuels. Pour déterminer le nombre maximal d’utilisateurs pouvant
étre hébergés sur un modele de serveur spécifique, nous avons utilisé I'outil Login VSI. Connectez-vous a VSI
simule la connexion utilisateur a des intervalles spécifiques et effectue des opérations utilisateur telles que
I'ouverture de documents, la lecture et la rédaction de messages, I'utilisation d’Excel et PowerPoint,
limpression de documents, la compression de fichiers, la prise de pauses aléatoires, etc. Il mesure également
les temps de réponse. Le temps de réponse des utilisateurs est faible lorsque I'utilisation des serveurs est
faible et augmente lors de I'ajout de sessions utilisateur supplémentaires. L'ISBC de connexion détermine la
base en fonction des sessions de connexion utilisateur initiales et indique le nombre maximal de sessions
utilisateur lorsque la réponse utilisateur dépasse 2 secondes de la ligne de base.

Le tableau suivant contient le matériel utilisé pour cette validation.

Modeéle Nombre Description

NetApp HCI H610C 4 Trois dans un cluster pour les lanceurs, AD, DHCP, etc. Un serveur pour le
test de charge.

NetApp HCI H615C 1 2 x 24C Intel Xeon Gold 6282 @2,1 GHz. 1,5 TO DE RAM.

Le tableau suivant contient le logiciel utilisé pour cette validation.

166



Solution NetApp Description

NetApp VDS 5.4 Orchestration

Modeéle de machine virtuelle OS serveur pour RDSH
Windows 2019 1809

Connexion VSI 4.1.32.1

Mise a jour 3 de VMware Hyperviseur

vSphere 6.7

Mise a jour 6.7 de VMware Outil de gestion VMware
vCenter 3f

Les résultats du test Login VSI sont les suivants :

Modeéle Configuration de machines virtuelles Connexion de base Connexion VSI max
VSI
H610C 8 vCPU, 48 Go de RAM, 75 Go de disque, 799 178
profil 8Q vGPU
H615C 12 vCPU, 128 Go de RAM, 75 Go de 763 272
disque

Si I'on tient compte des frontieres de la sous-NUMA et de I'hyperthreading, les huit machines virtuelles
choisies pour le test et la configuration des machines virtuelles dépendent des cceurs disponibles sur I'héte.

Nous avons utilisé 10 machines virtuelles de lancement sur H610C, qui ont utilisé le protocole RDP pour se
connecter a la session utilisateur. La figure suivante illustre les informations de connexion VSI.
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La figure suivante affiche le temps de réponse de Login VSI par rapport aux sessions actives du H610C.
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La figure suivante affiche le temps de réponse de Login VSI par rapport aux sessions actives de I' H615C.
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Les mesures de performances de Cloud Insights lors des tests VSI de connexion H615C pour I'héte vSphere
et les machines virtuelles sont présentées dans la figure suivante.
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Portail de gestion

Le portail NetApp VDS Cloud Workspace Management Suite est disponible "ici" la
version a venir est également disponible "ici".

Le portail permet une gestion centralisée de différents déploiements VDS, y compris un site défini pour les
utilisateurs sur site, les utilisateurs administratifs, le catalogue d’applications et les événements avec script. Le
portail est également utilisé par les utilisateurs administratifs pour le provisionnement manuel des applications
si nécessaire et pour se connecter a n'importe quel ordinateur pour le dépannage.

Les prestataires de services peuvent utiliser ce portail pour ajouter leurs propres partenaires de distribution et
leur permettre de gérer leurs propres clients.
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Gestion des utilisateurs

NetApp VDS utilise Azure Active Directory pour I'authentification des identités et les
services de domaine Azure Active Directory pour I'authentification NTLM/Kerberos. L'outil
ADConnect permet de synchroniser un domaine Active Directory sur site avec Azure
Active Directory.

Vous pouvez ajouter de nouveaux utilisateurs a partir du portail ou activer I'espace de travail cloud pour les
utilisateurs existants. Les autorisations pour les espaces de trayail et les services d’application peuvent étre
contrdlées par des utilisateurs individuels ou par des groupes. A partir du portail de gestion, les utilisateurs
administratifs peuvent étre définis pour contrdler les autorisations du portail, des espaces de travail, etc.

La figure suivante décrit la gestion des utilisateurs dans NetApp VDS.

r‘O'ﬂ
Admin/Helpdesk

Chaque espace de travail réside dans sa propre unité d’organisation Active Directory (ou) sous l'unité
d’organisation Cloud Workspace, comme illustré dans la figure suivante.

®_0 0~0 .0
o R
oan S Sow
Session Desktop Users WVD Users Remote App Users

Platform Services
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Pour plus d’informations, voir "vidéo" Sur les autorisations des utilisateurs et la gestion des utilisateurs dans

Builtin
Cloud Workspace
2 Cloud Workspace Companies
v (3 hpyh
2| hpyh-groups

~ 2] ych

» B ych-desktop users

2] ych-groups

| Cloud Workspace Servers
Cloud Workspace Service Accounts
2 Client Service Accounts
= Infrastructure Service Accounts

e

2| Cloud Workspace Tech Users
2| Groups
2| Level3 Technicians
Computers
Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
Users

NetApp VDS.

MName

H® 87499
2 87500
52 87501

2 87502
2 87503
B 87517

%ych-ali UsEers

Type

Security Group...
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...

Description

Microsoft Access
Microsoft Excel
Google Chrome
Microsoft PowerPoint
Microsoft Word
PuTTy

Company All Users

Lorsqu’un groupe Active Directory est défini comme un groupe CRAUserGroup a I'aide d’un appel API pour le
centre de données, tous les utilisateurs de ce groupe sont importés dans CloudWorkspace pour la gestion a

I'aide de l'interface utilisateur. Lorsque I'espace de travail Cloud est activé pour I'utilisateur, VDS crée des

dossiers d’accueil utilisateur, des autorisations de parameétres, des mises a jour des propriétés utilisateur, etc.

Si I'option utilisateur VDI activé est cochée, VDS crée une machine RDS d’une session dédiée a cet utilisateur.
Elle demande le modéle et le datastore a provisionner.
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Gestion de I'espace de travail

Un espace de travail est constitué d’'un environnement de postes de travail. |l peut s’agir
de sessions de postes de travail distants partagées hébergées sur site ou dans tout
environnement cloud pris en charge. Avec Microsoft Azure, I'environnement de postes de
travail peut étre persistant avec les postes de travail virtuels Windows. Chaque espace
de travail est associé a une organisation ou a un client spécifique. Les options
disponibles lors de la création d’'un nouvel espace de travail sont visibles dans la figure
suivante.
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New Workspace

Choose Applications J Add Users Review & Provision b

Selecta Client  Add Workspace Settings Application Settings
Filter by Keyword Company Name Enable Remote App
Enable App Locker

Mo Clients Added. Enable Application Usage Tracking

Primary Notification Email . .
Device Settings

Disable Printing Access

Enable Workspace User Data Storage

Security Settings
Require Complex User Password
Enable MFA for All Users

Permit Access To Task Manager

@ Chaque espace de travail est associé a un déploiement spécifique.

Les espaces de travail contiennent des applications et des services d’application associés, des dossiers de
données partagés, des serveurs et une instance WVD. Chaque espace de travail peut contréler des options de
sécurité telles que I'application de la complexité des mots de passe, I'authentification multifactorielle, I'audit
des fichiers, etc.

Les espaces de travail peuvent contréler la planification des charges de travail pour mettre sous tension des
serveurs supplémentaires, limiter le nombre d’utilisateurs par serveur ou définir la planification des ressources
disponibles pour une période donnée (toujours activé/désactivé). Les ressources peuvent également étre
configurées pour étre réveillés a la demande.

L'espace de travail peut remplacer les valeurs par défaut des ressources de la machine virtuelle de
déploiement, si nécessaire. Pour WVD, les pools d’hotes WVD (qui contiennent des hétes de session et des
groupes d’applications) et les espaces de travail WVD peuvent également étre gérés a partir du portail de la
suite de gestion d’espace de travail cloud. Pour plus d’informations sur le pool héte WVD, consultez ce
document "vidéo".

Gestion des applications

Les employés chargés de taches peuvent rapidement lancer une application a partir de la
liste des applications mises a leur disposition. Les services d’application publient des
applications a partir des hétes de session Remote Desktop Services. Avec WVD, les
groupes d’applications offrent des fonctionnalités similaires a partir de pools d’hétes
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Windows 10 multi-session.

Pour les employés du bureau qui souhaitent pouvoir alimenter les utilisateurs, les applications dont ils ont
besoin peuvent étre provisionnées manuellement via un tableau de services ou provisionnées
automatiquement a 'aide de la fonctionnalité d’événements scripts dans NetApp VDS.

Pour plus d’informations, reportez-vous a la section "Droits des applications NetApp".

Fonctionnalités de ONTAP pour le service de postes de travail virtuels

Les fonctionnalités ONTAP suivantes font du choix une solution intéressante pour un
service de poste de travail virtuel.

» Systéme de fichiers scale-out. les volumes ONTAP FlexGroup peuvent atteindre une taille de plus de 20
po et contenir plus de 400 milliards de fichiers dans un seul espace de noms. Le cluster peut contenir
jusqu’a 24 nceuds de stockage, chacun disposant d’'un nombre flexible de cartes d’interface réseau en
fonction du modele utilisé.

Les postes de travail virtuels, les dossiers locaux et les conteneurs de profil utilisateur, les données
partagées, etc. Peuvent croitre a la demande sans craindre les limitations du systéme de fichiers.

» Analyse du systéme de fichiers. vous pouvez utiliser I'outil XCP pour obtenir des informations sur les
données partagées. Avec ONTAP 9.8+ et ActivelQ Unified Manager, vous pouvez facilement interroger et
récupérer les informations de métadonnées de fichier et identifier les données inactives.

* Cloud Tiering. vous pouvez migrer des données inactives vers un magasin d’objets dans le cloud ou vers
tout stockage compatible S3 de votre datacenter.

 Les versions de fichiers. Les utilisateurs peuvent restaurer des fichiers protégés par les copies Snapshot
NetApp ONTAP. Les copies Snapshot de ONTAP sont tres peu gourmandes en espace car elles
n’enregistrent que les blocs modifiés.

« Espace de noms global. la technologie ONTAP FlexCache permet la mise en cache a distance du
stockage de fichiers, ce qui facilite la gestion des données partagées a travers des emplacements
contenant des systémes de stockage ONTAP.

* Prise en charge de la colocation sécurisée. Un cluster de stockage physique unique peut étre présenté
sous forme de plusieurs baies de stockage virtuelles chacune avec ses propres volumes, protocoles de
stockage, interfaces réseau logiques, domaine d’authentification et d’'identité, utilisateurs de gestion, etc.
C’est pourquoi vous pouvez partager la baie de stockage entre plusieurs unités commerciales ou
environnements, comme le test, le développement et la production.

Pour garantir les performances, vous pouvez utiliser la QoS adaptative pour définir des niveaux de
performance en fonction de I'espace utilisé ou alloué. Vous pouvez également controler la capacité de
stockage a l'aide de quotas.

* Intégration VMware. les outils ONTAP pour VMware vSphere fournissent un plug-in vCenter pour le
provisionnement des datastores, la mise en ceuvre des meilleures pratiques de I'héte vSphere et la
surveillance des ressources ONTAP.

ONTAP prend en charge les API vStorage pour I'intégration de baies (VAAI) pour transférer les opérations
SCSl/fichiers vers la baie de stockage. ONTAP prend également en charge les API vStorage pour Storage
Awareness (VASA) et les volumes virtuels pour les protocoles de niveau bloc et fichier.

Le plug-in SnapCenter pour VMware vSphere constitue un moyen simple de sauvegarder et restaurer les
machines virtuelles a 'aide de la fonctionnalité Snapshot sur une baie de stockage.
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ActivelQ Unified Manager offre une visibilité compléte sur le réseau de stockage, dans un environnement
vSphere. Les administrateurs peuvent facilement identifier les problémes de latence susceptibles de
survenir dans les environnements de postes de travail virtuels hébergés sur ONTAP.

» Conformité a la sécurité. avec Active 1Q Unified Manager, vous pouvez surveiller plusieurs systemes
ONTAP avec des alertes pour toute violation de stratégie.

* Prise en charge multiprotocole. ONTAP prend en charge les blocs (iSCSI, FC, FCoE et NVMe/FC), les
fichiers (NFSv3, Protocoles de stockage NFSv4.1, SMB2.x et SMB3.x) et objet (S3).

* Prise en charge de I'automatisation. ONTAP fournit des modules APl REST, Ansible et PowerShell pour
automatiser les taches avec le portail de gestion VDS.

Gestion des données

Dans le cadre du déploiement, vous pouvez choisir la méthode des services de fichiers
pour héberger le profil utilisateur, les données partagées et le dossier du lecteur de base.
Les options disponibles sont serveur de fichiers, Azure Files ou Azure NetApp Files.
Toutefois, aprés le déploiement, vous pouvez modifier ce choix a l'aide de l'outil
Command Center pour pointer vers n‘importe quel partage SMB. "L’hébergement avec
NetApp ONTAP présente divers avantages". Pour savoir comment modifier le partage
SMB, reportez-vous a la section "Changer la couche de données".

Cache global de fichiers

Lorsque les utilisateurs sont répartis sur plusieurs sites au sein d’'un espace de noms global, Global File cache
permet de réduire la latence des données fréquemment utilisées. Le déploiement du cache de fichiers global
peut étre automatisé a I'aide d’'un ensemble de provisionnement et d’événements avec script. Global File
cache geére les caches de lecture et d’écriture localement et conserve les verrous de fichiers entre les
emplacements. Le cache de fichiers global peut fonctionner avec tous les serveurs de fichiers SMB, y compris
Azure NetApp Files.
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Le cache de fichiers global nécessite les éléments suivants :

» Serveur de gestion (serveur de gestion des licences)

e Coeur

» Bord avec une capacité de disque suffisante pour mettre les données en cache

Pour télécharger le logiciel et calculer la capacité du cache de disque pour Edge, reportez-vous a la section
"Documentation Fibre Channel".

A des fins de validation, nous avons déployé les ressources centrales et de gestion sur la méme machine
virtuelle dans Azure et les ressources Edge sur NetApp HCI. Notez que le coeur requiert 'accés aux données
a volume élevé et que la périphérie fait partie du coeur. Une fois le logiciel installé, vous devez activer la
licence activée avant utilisation. Pour ce faire, procédez comme suit :

1. Dans la section Configuration de la licence, cliquez ici pour terminer I'activation de la licence. Enregistrez
ensuite le fichier « core ».
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2. Fournissez le compte de service a utiliser pour le cache de fichiers global. Pour connaitre les autorisations
requises pour ce compte, reportez-vous a la section "Documentation Fibre Channel".
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3. Ajoutez un nouveau serveur de fichiers backend et fournissez le nom du serveur de fichiers ou I'adresse
IP.
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4. Sur le bord, le lecteur de cache doit avoir la lettre D. Si ce n’est pas le cas, utilisez diskpart.exe pour
sélectionner le volume et modifier la lettre du lecteur. Enregistrez-vous avec le serveur de licences en tant

que périphérie.
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Si la configuration automatique des cceurs est activée, les informations de base sont extraites
automatiquement du serveur de gestion des licences.
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A partir de n’importe quel ordinateur client, les administrateurs qui ont utilisé pour accéder au partage sur le

serveur de fichiers peuvent y accéder avec Fibre Channel Edge a l'aide du chemin UNC \\<edge server

name>\FASTDATA\<core server name>\<backend file server name>\<share name>.lLes
administrateurs peuvent inclure ce chemin dans le logonscript utilisateur ou GPO pour les utilisateurs

mappage de lecteurs a 'emplacement en périphérie.

Pour fournir un acceés transparent aux utilisateurs du monde entier, un administrateur peut configurer Microsoft

Distributed Filesystem (DFS) avec des liens pointant vers des partages de serveurs de fichiers et vers des

emplacements en périphérie.
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Lorsque les utilisateurs se connectent a I'aide des identifiants Active Directory en fonction des sous-réseaux

associés au site, le lien approprié est utilisé par le client DFS pour accéder aux données.
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Les icOnes de fichier changent selon qu’un fichier est mis en cache ; les fichiers qui ne sont pas mis en cache
ont un X gris dans le coin inférieur gauche de l'icone. Lorsqu’un utilisateur situé a 'emplacement d’une aréte
accede a un fichier, ce fichier est mis en cache et 'icone change.
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Lorsqu’un fichier est ouvert et qu'un autre utilisateur tente d’ouvrir le méme fichier a partir d’'un emplacement
de bord, l'utilisateur est invité a sélectionner la commande suivante :
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File In Use ' X

WSL2 on WVD.docx is lotked for editing.
Do you want to:
(®)Open a Read Only copy|
() Create a local copy and merge your changes later
O Receive notification when the original copy is available

oK Cancel

Si l'utilisateur sélectionne 'option de réception d’une notification lorsque la copie d’origine est disponible,
I'utilisateur en est averti comme suit :

File Now Available ? X

'WSL2 on WVD.docx is now available for editing. | pead.write |
Choose Read-Write to open it for editing.

Pour plus d’informations, reportez-vous a ce document "Vidéo sur talon et Azure NetApp Files Deployment”.

NetApp SaaS Backup

NetApp VDS fournit une protection des données Salesforce et Microsoft Office 365, notamment Exchange,
SharePoint et Microsoft OneDrive. La figure suivante montre comment NetApp VDS fournit SaaS Backup pour
ces services de données.
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© Production

salesforce

Backup

Restore Restore

Reporting

Microsoft Azure
Blob Storsge

SaaS Backup provided storage

Pour découvrir les fonctionnalités de protection des données Microsoft Office 365, consultez "vidéo".

Pour une démonstration de la protection des données Salesforce, consultez "video".

Gestion des opérations

Grace a NetApp VDS, les administrateurs peuvent déléguer des taches a d’autres
personnes. lls peuvent se connecter aux serveurs déployés pour résoudre les problémes,
afficher les journaux et exécuter des rapports d’audit. Tout en aidant les clients, le service
d’assistance ou les techniciens de niveau 3 peuvent créer des clichés instantanés des
sessions utilisateur, consulter les listes de processus et arréter les processus si
nécessaire.

Pour plus d’informations sur les fichiers journaux VDS, reportez-vous au "Dépannage de la page actions VDA
ayant échoué".
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Pour plus d’informations sur les autorisations minimales requises, reportez-vous a la section "Page
composants et autorisations VDA".

Pour cloner manuellement un serveur, reportez-vous a la section "Page clonage de machines virtuelles".

Pour augmenter automatiquement la taille des disques de I'ordinateur virtuel, consultez la "Augmenter
automatiquement I'espace disque".

Pour identifier 'adresse de passerelle permettant de configurer manuellement le client, reportez-vous a la
section "Exigences de I'utilisateur final".

Cloud Insights

NetApp Cloud Insights est un outil de surveillance web qui offre une visibilité compléte sur I'infrastructure et les
applications exécutées sur NetApp et d’autres composants de I'infrastructure tiers. Cloud Insights prend en
charge les clouds privés et publics pour surveiller, dépanner et optimiser les ressources.

Seule la machine virtuelle de I'unité d’acquisition (peut &tre Windows ou Linux) doit &tre installée sur un cloud
privé pour collecter des metrics a partir de collecteurs de données sans nécessiter d’agents. Les collecteurs de
données basés sur un agent vous permettent d’extraire des mesures personnalisées a partir du moniteur de
performances Windows ou de tout agent d’entrée pris en charge par Telegraf.

La figure suivante représente le tableau de bord VDS Cloud Insights.
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Pour plus d’informations sur NetApp Cloud Insights, rendez-vous sur "vidéo".

Outils et journaux

Outil DCConfig

L’outil DCCconfig prend en charge les options d’hyperviseur suivantes pour I'ajout d’un site :
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https://docs.netapp.com/us-en/virtual-desktop-service/guide_clone_VMs.html
https://docs.netapp.com/us-en/virtual-desktop-service/guide_auto_add_disk_space.html
https://docs.netapp.com/us-en/virtual-desktop-service/guide_auto_add_disk_space.html
https://docs.netapp.com/us-en/virtual-desktop-service/Reference.end_user_access.html
https://www.youtube.com/watch?v=AVQ-a-du664&ab_channel=NetApp

DataCenter Site

DataCenter Site _ m m

Select Hypervisor
Aws

AzureClassic
AzureRM
ComputeEngine
HyperV
ProfitBricks
vCloud
vCloudRest
vSphere

XenServer

DataCenter Accounts Email DatabaseConnection Exclude DataCenter Sites Product Keys Static IpAddress Drive Mapping

T

Description Driveletter
Shared Data P

Le mappage de lettres de lecteur propre a I'espace de travail pour les données partagées peut étre géré par
GPO. Les services professionnels ou I'équipe de support peuvent utiliser 'onglet avancé pour personnaliser
des paramétres tels que les noms d’'UQO Active Directory, I'option pour activer ou désactiver le déploiement de
FSLogix, diverses valeurs de délai, etc.
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Centre de commande (anciennement appelé Outils TestVcc)

Pour lancer Command Center et le rble requis, reportez-vous a la section "Vue d’ensemble du centre de
commande".

Vous pouvez effectuer les opérations suivantes :

* Modifiez le chemin SMB d’un espace de travail.
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https://docs.netapp.com/us-en/virtual-desktop-service/Management.command_center.overview.html#overview
https://docs.netapp.com/us-en/virtual-desktop-service/Management.command_center.overview.html#overview

%2 TestVdcTools 5.4.20252.1903 = X

Tests Operations Advanced Hypervisor

Command ;'Change Data/Home/Pro Folders v Load Data
Company Code |M6TX v
Data |\\NetAppSvr-093d.demovds com\cw-m6t\Data | (] Is Windows Server
Home |\\NetAppSvr—ﬂQSd.demovds.com\cw-mﬁtx\Hnme | [ I1s Windows Server
Pro |\\NetAppSvr-ﬂﬁ3&.demovds.com\mnﬁmpm I [] I1s Windows Server
Execute Command
| ViewAlLogs |

* Modifier le site de collecte de provisionnement.
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2 TestVdcTools 5.4.20252.1903 - X

Tests Operations Advanced Hypenvisor

Command  Edit Provisioning Collection w Load Data

Provisioning Collection

Description ]On vSphere Site 2

Share Drive P -..-l
Minimum Cache Level E{

Operating System Windows Server 2019 w
Collection Type Shared v
Data Center Site Role Template Storage
» Site 2 v | TSData v | Windows2019 ~ 1 DS01

Execute Command

| View AllLogs |
| A

Fichiers journaux
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Name

CwAgent
CWAutomationService
CWManagerX
CwVmAutomationService

TestVdcTools
(£ report

Date modified

" =) O W W

o

—t —
w0

-4
(V=]

Fait "journaux d’automatisation" pour en savoir plus.

Considérations relatives aux GPU

9/2020 12:35 PM
/19/2020 12:34 PM
2020 12:53 PM
/2020 12:34 PM
/2020 8:20 PM

/19/2020 12:18 PM

Type Size

File folder
File folder
File folder
File folder
File folder

Executable Jar File 705 KB

Grace aux calculs arithmétiques répétitifs, les GPU sont généralement utilisés pour la
visualisation graphique (rendu). Ces fonctionnalités de calcul répétitives sont souvent
utilisées pour I'lA et I'apprentissage profond.

Pour les applications graphiques exigeantes, Microsoft Azure propose la gamme NV basée sur la carte
NVIDIA Tesla M60 avec un a quatre GPU par machine virtuelle. Chaque carte NVIDIA Tesla M60 comprend
deux processeurs graphiques Maxwell, chacun avec 8 Go de mémoire GDDRS5, pour un total de 16 Go.

@ Une licence NVIDIA est incluse dans la gamme NV.
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https://docs.netapp.com/us-en/virtual-desktop-service/Troubleshooting.reviewing_vds_logs.html

"8 TechPowerUp GPU-Z 2.36.0 - X
Graphics Card  Sensors Advanced  Validation =
Name NVIDIA Tesla M60 Lookup
GPU GM204 Revision | FF
Technology 28 nm Die Size | 398 mm? @a
Release Date Aug 30,2015 Transistors | 5200M nVIDIA
BIOS Version 84.04.85.00.03 7% [JuEF
Subvendor NVIDIA Device ID | 10DE 13F2 - 10DE 115€
ROPs/TMUs | 64/128  Bus Interface | PCI ?
Shaders 2048 Unffied DirectX Support —12 (12.1)
Pixel Filrate | 754 GPixel’s  Texture Filraste | 150.8 GTexel/s
Memory Type GDDRS (Hynix) Bus Width = 256 bit
Memory Size 8192 MB Bandwidth | 1604 GB/s
Driver Version | 27.21.14.5257 (NVIDIA 452.57) / 2016
Driver Date | Oct 22, 2020 Digttal Signature | WHQL
GPUClock | 557 MHz  Memory | 1253 MHz  Boost | 1178 MHz
Default Clock | 557 MHz ~ Memory | 1253MHz  Boost | 1178 MHz
NVIDIA SLI Disabled
Computing [V]OpenCL [ JCUDA [V]DirectCompute [v] DirectML
Technologies [V]Vulkan []Ray Tracing []PhysX [/]OpenGL 4.6
'NVIDIA Tesla M60 v Close

Avec NetApp HCI, le GPU H615C contient trois cartes NVIDIA Tesla T4. Chaque carte NVIDIA Tesla T4
dispose d’un processeur graphique Touring avec 16 Go de mémoire GDDRG6. Lorsqu’elles sont utilisées dans
un environnement VMware vSphere, les serveurs virtuels peuvent partager les GPU, chaque machine virtuelle
disposant d’'une mémoire tampon dédiée. Le suivi des rayons est disponible avec les processeurs graphiques
de la NetApp HCI H615C pour produire des images réalistes comprenant les réflexions de lumiéere. Notez que
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vous devez disposer d’un serveur de licences NVIDIA avec une licence pour les fonctionnalités GPU.

"8 TechPowerUp GPU-Z 2.36.0 — X
Graphics Card  Sensors Advanced Validation | o =
Name | NVIDIA GRID T4-8Q Lookup

GPU | TUI04  Revison | Al
S — <@
Technology | 12 nm Die Size | 545 mm?

Release Date | Sep 13,2018 Transistors | 13600M NVIDIA

BIOS Version | 0.00.00.00.00 [ [Juer
Subvendor |  NVIDIA Device ID | 10DE 1EB8 - 10DE 130F
ROPs/TMUs | 8/160  Bus Interface | PCl ?

Shaders | 2560 Unified DirectX Suppot | 12(12_2)
Pixel Filrate | 4.7 GPixel/s Texture Filrate | 93.6 GTexel/s

Memory Type | GDDR6  BusWidth | 256bit
Memory Size | 8192 MB Bandwidth | Unkrown
Driver Version | 27.21.14.5257 (NVIDIA 452.57) / 2016

Driver Date | Oct22,2020  Digtal Signature |  WHQL
GPUClock | 585MHz  Memory | OMHz  Shade |
Defautt Clock | 585MHz ~ Memory | OMHz  Shader| N/
NVIDIA SLI | Disabled

Computing [V]OpenCL [VICUDA [] DirectCompute [ ] DirectML
Technologies [v]Vulkan [“]Ray Tracing []PhysX [“]OpenGL 4.6

'NVIDIAGRID T4-8Q v| Close

Pour utiliser le GPU, vous devez installer le pilote approprié, qui peut étre téléchargé a partir du portail de
licences NVIDIA. Dans un environnement Azure, le pilote NVIDIA est disponible en tant qu’extension de pilote
GPU. Ensuite, les stratégies de groupe de la capture d’écran suivante doivent étre mises a jour pour utiliser le
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matériel GPU pour les sessions de service de bureau a distance. Vous devez hiérarchiser le mode graphique

H.264 et activer la fonctionnalité d’encodeur.

,' Lecal Group Policy Editer
File Action Wiew Help

ol A1 o IHERE 7 Ho s 4

2 Microzelt sccount ~ || Setting State Comment
B :::ﬁ rﬂﬁmm: | % Remtery for Windows Server 2008 RZ
& Neihesting 22 Limnig maximum coler depth Mot configured He
= OmeDeive i) Enforce Remaval of Remote Desidop Wallpeper Mot configured Ho
_.. eline A ch 32 Uise hardware graphics adaplers for all Remaote Deskiop Services sessiony Enbiled Ho
| OOBE 42 Limnit maxmum deplay resolution Mot configured Ho
| Porteble Opersting System 21 Limit number of monfton Mot configuaed Ho
1 Presentation Settings i0; Remove "Disconnect” option from Shut Down dialog Beot configured He
4 Push To install 2 Rernove Windows Securty item from Start menu Mot configured Mo
w | Remote Desktop Services A1) Ue advanced RemoteFX graphics for Remotelipp Mot configured No
1 RO Licensing i Privrtize HL264/AYC 444 graphics made for Remote Desktop Connections Enabled Ho
¥ [ Remote Deskiop Connection CI i Configure H2ELAVT hardware encoding for Rernote