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Le multicloud hybride NetApp avec les
workloads de conteneurs Red Hat OpenShift

Solutions multicloud hybrides NetApp pour les workloads
de conteneurs Red Hat OpenShift

Présentation

NetApp constate une augmentation significative des clients qui modernisent leurs applications d’entreprise
existantes et créent de nouvelles applications a I'aide de conteneurs et de plateformes d’orchestration basées
sur Kubernetes. Nous avons adopté Red Hat OpenShift Container Platform comme bon nombre de nos clients.

Alors que les clients sont de plus en plus nombreux a adopter des conteneurs dans leur entreprise, NetApp est
parfaitement positionné pour répondre aux besoins de stockage persistant de leurs applications avec état et
aux besoins de gestion des données classiques, tels que la protection, la sécurité et la migration des données.
Toutefois, ces besoins sont satisfaits a 'aide de stratégies, d’outils et de méthodes différents.

Les options de stockage basées sur NetApp ONTAP sont énumérées ci-dessous et offrent sécurité,
protection des données, fiabilité et flexibilité pour les conteneurs et les déploiements Kubernetes.
» Stockage autogéré sur site :

o Stockage FAS (Fabric Attached Storage), baies FAS 100 % Flash (AFF), baies SAN ASA (All SAN
Array) et ONTAP Select

» Stockage géré par un fournisseur sur site :

> NetApp Keystone fournit une solution de stockage en tant que service (STaaS)
» Stockage autogéré dans le cloud :

> NetApp Cloud volumes ONTAP (CVO) fournit un stockage autogéré dans les hyperscalers
« Stockage géré par un fournisseur dans le cloud :

> Cloud Volumes Service pour Google Cloud (CVS), Azure NetApp Files (ANF) et Amazon FSX pour
NetApp ONTAP offrent un stockage entierement géré dans les hyperscalers



ONTAP feature highlights

]

Storage Administration

+ Multi-tenancy = ONTAP CLI & API

Performance & Scalability

« SnapShot & SnapRestore + SnapMirror Cloud

* SnapMirror

+ FlexCache + nconnect, session trunking,
FlexVal & FlexGroup System Manager & BlueXP multipathing
+ LUN
* FlexClone + Scale-out clusters
* Quotas
Availability & Resilience Access Protocols
= Multi-AZ HA deployment + SnapMirror Business Continuity NFS —v3, v4, v4.1, v4.2 - isCsl
(MetroCluster)
SMB - v2, v3 Multi-protocol access

Storage Efficiency

+ Deduplication & Compression Thin provisioning

Compaction Data Tiering (Fabric Pool)

Security & Compliance

Fpolicy & Vscan LDAP & Kerberos

Active Directory integration Certificate based authentication

NetApp BlueXP vous permet de gérer 'ensemble de vos ressources de stockage et de données a partir d’'un

seul plan de contréle/interface.

Vous pouvez utiliser BlueXP pour créer et gérer du stockage cloud (par exemple, Cloud Volumes ONTAP et
Azure NetApp Files), déplacer, protéger et analyser les données, et contréler de nombreux systéemes de

stockage sur site et en périphérie.

NetApp Astra Trident est un orchestrateur de stockage conforme a CSI qui permet de consommer
rapidement et facilement du stockage persistant grace a plusieurs options de stockage NetApp mentionnées
ci-dessus. |l s’agit d’un logiciel open source géré et pris en charge par NetApp.

Astra Trident CSI feature highlights

CSl specific
CSI NetApp® Snapshot™ copies and volume creation from CS| Snapshot
coples
CSl topology

Volume expansion

Security
Dynamic-export policy management
iSCSl| initiator-groups dynamic management

iSCSI bidirectional CHAP

Control
+ Storage and performance *  Volume Import
consumption
* Cross Namespace Volume
+ Monitoring Access

Installation methods
Binary *  Operator

Helm chart GitCps

Choose your access mode

* RWO (ReadWriteOnce, i.e 1¢1) + RWOP (ReadWriteOnce POD)
+ RWX (ReadWriteMany, i.e 1¢»n)

* ROX (ReadOnlyMany)

Choose your protocol
NFS
SMB

iSCSI




Les workloads de conteneurs stratégiques requierent bien plus que de simples volumes persistants. Leurs
exigences de gestion des données requiérent également la protection et la migration des objets kubernetes
applicatifs.

Les données d’application incluent des objets kubernetes en plus des données utilisateur. Voici
quelques exemples : - Objets kubernetes tels que les pods Specs, les PVC, les déploiements,

@ les services - objets de configuration personnalisés tels que les cartes de configuration et les
secrets - données persistantes telles que les copies Snapshot, les sauvegardes, les clones -
ressources personnalisées telles que CRS et CRD

NetApp Astra Control, disponible en tant que logiciel entierement géré et autogéré, assure 'orchestration
pour une gestion robuste des données d’application. Reportez-vous a la "Documentation Astra" Pour en savoir
plus sur la gamme de produits Astra.

Cette documentation de référence apporte la validation de la migration et de la protection des applications
basées sur des conteneurs, déployées sur une plateforme de conteneurs RedHat OpenShift a l'aide de
NetApp Astra Control Center. En outre, la solution fournit des détails généraux sur le déploiement et I'utilisation
de Red Hat Advanced Cluster Management (ACM) pour la gestion des plateformes de conteneurs. Ce
document détaille également les modalités d’intégration du stockage NetApp avec les plateformes de
conteneurs Red Hat OpenShift a l'aide d’Astra Trident CSI Provisioner. ASTRA Control Center est déployé sur
le cluster Hub et est utilisé pour gérer les applications de conteneur et leur cycle de vie de stockage persistant.
Enfin, il fournit une solution de réplication, de basculement et de retour arriére pour les workloads de
conteneurs sur des clusters Red Hat OpenShift gérés dans AWS (ROSA) utilisant Amazon FSX pour NetApp
ONTAP (FSxN) en tant que stockage persistant.

Propositions de valeur des solutions multicloud hybrides NetApp pour les
workloads de conteneurs Red Hat OpenShift

La plupart des clients ne se contentent pas de créer des environnements Kubernetes
sans infrastructure existante. |l s’agit peut-étre d’'un service INFORMATIQUE traditionnel
qui exécute la plupart de ses applications d’entreprise sur des machines virtuelles (dans
de grands environnements VMware, par exemple). lls commencent ensuite a créer de
petits environnements basés sur des conteneurs pour répondre aux besoins de leurs
équipes de développement d’applications modernes. Ces initiatives commencent
généralement a petite échelle et commencent a devenir plus omniprésentes lorsque les
équipes apprennent ces nouvelles technologies et compétences, et commencent a
reconnaitre les nombreux avantages de leur adoption. La bonne nouvelle pour les clients
est que NetApp répond aux besoins des deux environnements. Cet ensemble de
solutions pour le multicloud hybride avec Red Hat OpenShift permettra aux clients
NetApp d’adopter des technologies et des services cloud modernes sans avoir a
remanier 'ensemble de leur infrastructure et de leur organisation. Que les applications et
les données des clients soient hébergées sur site, dans le cloud, sur des machines
virtuelles ou sur des conteneurs, NetApp offre des fonctionnalités cohérentes de gestion,
de protection, de sécurité et de portabilité des données. Avec ces nouvelles solutions, la
valeur ajoutée qu’offre NetApp dans les environnements de data Center sur site pendant
des décennies sera disponible a I'échelle de I'entreprise a tous les niveaux, sans
nécessiter d’'investissements importants pour changer d’outil, acquérir de nouvelles
compétences ou constituer de nouvelles équipes. NetApp est bien placé pour aider les
clients a relever ces défis métier, quelle que soit I'étape de leur transition vers le cloud.


https://docs.netapp.com/us-en/astra-family/

NetApp Hybrid Multi-Cloud avec Red Hat OpenShift :

» Fournit aux clients des conceptions et des pratiques validées qui démontrent la meilleure fagon de gérer,
protéger, sécuriser et migrer leurs données et applications lors de I'utilisation de Red Hat OpenShift avec
les solutions de stockage NetApp.

* Présenter les meilleures pratiques pour les clients exécutant Red Hat OpenShift avec le stockage NetApp
dans des environnements VMware, une infrastructure bare Metal ou une combinaison des deux.

* Présentez les stratégies et les options des environnements sur site et cloud, ainsi que des environnements
hybrides dans lesquels les deux sont utilisés.

Solutions prises en charge de multicloud hybride NetApp pour les workloads de
conteneurs Red Hat OpenShift

La solution teste et valide la migration et la protection centralisée des données avec
OpenShift Container Platform (OCP), OpenShift Advanced Cluster Manager (ACM),
NetApp ONTAP, NetApp BlueXP et NetApp Astra Control Center (ACC).

Pour cette solution, les scénarios suivants sont testés et validés par NetApp. La solution est divisée en
plusieurs scénarios selon les caractéristiques suivantes :

* sur site
* le cloud
o Clusters OpenShift autogérés et stockage NetApp autogéré

o Clusters OpenShift gérés par le fournisseur et stockage NetApp géré par le fournisseur

Nous élaborerons a I’avenir des solutions et des cas d’utilisation supplémentaires.

Scénario 1 : protection et migration des données au sein d’un environnement sur site avec ACC

Sur site : clusters OpenShift autogérés et stockage NetApp autogéré

* Avec ACC, créez des copies Snapshot, des sauvegardes et des restaurations pour protéger les données.

* Avec ACC, effectuer une réplication SnapMirror des applications de conteneur.

Scénario 1
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Scénario 2 : protection des données et migration d’un environnement sur site vers un environnement
AWS a l'aide d’ACC

Sur site : cluster OpenShift autogéré et stockage autogéré AWS Cloud : cluster OpenShift autogéré et
stockage autogéré

* Avec ACC, effectuez des sauvegardes et des restaurations pour protéger vos données.

* Avec ACC, effectuer une réplication SnapMirror des applications de conteneur.

Scénario 2
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Scénario 3 : protection des données et migration d’un environnement sur site vers un environnement
AWS

Sur site : cluster OpenShift autogéré et stockage autogéré AWS Cloud : cluster OpenShift géré par le
fournisseur (ROSA) et stockage géré par le fournisseur (FSxN)

* Avec BlueXP, répliquez des volumes persistants (FSxN).

« A l'aide d’OpenShift GitOps, recréez les métadonnées de I'application.

Scénario 3
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Scénario 4 : protection des données et migration d’un environnement sur site vers un environnement GCP a I'aide
d’ACC

Sur site : cluster OpenShift autogéré et stockage autogéré
Google Cloud : cluster OpenShift autogéré et stockage autogéré

* Avec ACC, effectuez des sauvegardes et des restaurations pour protéger vos données.

* Avec ACC, effectuer une réplication SnapMirror des applications de conteneur.
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Pour connaitre les points a prendre en compte lors de I'utilisation de ONTAP dans une configuration
MetroCluster, reportez-vous a la section "ici".

Scénario 5 : protection des données et migration d’un environnement sur site vers un environnement Azure a I'aide
d’ACC

Sur site : cluster OpenShift autogéré et stockage autogéré
Azure Cloud : cluster OpenShift autogéré et stockage autogéré

* Avec ACC, effectuez des sauvegardes et des restaurations pour protéger vos données.

» Avec ACC, effectuer une réplication SnapMirror des applications de conteneur.


https://docs.netapp.com/us-en/ontap-metrocluster/install-stretch/concept_considerations_when_using_ontap_in_a_mcc_configuration.html
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Pour connaitre les points a prendre en compte lors de I'utilisation de ONTAP dans une configuration
MetroCluster, reportez-vous a la section "ici".

Versions des différents composants utilisés dans la validation de la solution

La solution teste et valide la migration et la protection centralisée des données avec
OpenShift Container Platform, OpenShift Advanced Cluster Manager, NetApp ONTAP et
NetApp Astra Control Center.

Les scénarios 1, 2 et 3 de la solution ont été validés a l'aide des versions indiquées dans le tableau ci-dessous

Composant Version
VMware Client vSphere version 8.0.0.10200 VMware ESX:i, 8.0.0, 20842819
Cluster Hub OpensShift 4.11.34

Clusters source et de OpenShift 4.12.9 sur site et dans AWS
destination

NetApp Astra Trident Serveur et client Trident 23.04.0

NetApp Astra Control ACC 22.11.0-82
Center

NetApp ONTAP ONTAP 9.121


https://docs.netapp.com/us-en/ontap-metrocluster/install-stretch/concept_considerations_when_using_ontap_in_a_mcc_configuration.html

AWS FSX pour NetApp
ONTAP

AZ unique

Le scénario 4 de la solution a été validé a l'aide des versions indiquées dans le tableau ci-dessous :

Composant

VMware

Cluster Hub

Clusters source et de
destination

NetApp Astra Trident

NetApp Astra Control
Center

NetApp ONTAP
Cloud Volumes ONTAP

Version

Client vSphere version 8.0.2.00000
VMware ESXi, 8.0.2, 22380479

OpenShift 4.13.13

OpenShift 4.13.12
Sur site et dans Google Cloud

Serveur et client Trident 23.07.0
ACC 23.07.0-25

ONTAP 9.121

Disponibilité unique, nceud unique, 9.14.0

Le scénario 5 de la solution a été validé a I'aide des versions indiquées dans le tableau ci-dessous :

Composant

VMware

Clusters source et de
destination

NetApp Astra Trident

NetApp Astra Control
Center

NetApp ONTAP
Cloud Volumes ONTAP

Intégrations NetApp Storage prises en charge avec les conteneurs Red Hat Open

Shift

Version

Client vSphere version 8.0.2.00000
VMware ESXi, 8.0.2, 22380479

OpenShift 4.13.25
Sur site et dans Azure

Serveur et client Trident et Astra Control Provisioner 23.10.0

ACC 23.10

ONTAP 9.121

Disponibilité unique, nceud unique, 9.14.0

Que les conteneurs Red Hat Open Shift s’exécutent sur VMware ou dans les
hyperscalers, NetApp Astra Trident peut étre utilisé comme mécanisme de

provisionnement CSI pour les différents types de stockage NetApp back-end pris en

charge.

Le schéma suivant décrit les différents systémes de stockage NetApp back-end pouvant étre intégrés avec des

clusters OpenShift a 'aide de NetApp Astra Trident.
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La SVM (Storage Virtual machine) de ONTAP assure une colocation sécurisée. Un cluster OpenShift peut se
connecter a un seul SVM ou a plusieurs SVM, voire a plusieurs clusters ONTAP. Storage Class filtre le
stockage back-end en fonction de paramétres ou de libellés. Les administrateurs du stockage définissent les
paramétres de connexion au systeme de stockage a I'aide de la configuration back-end trident. Une fois la
connexion établie, il crée le back-end trident et renseigne les informations que la classe de stockage peut
filtrer.

La relation entre le storageclass et le backend est présentée ci-dessous.

11
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Le propriétaire de I'application demande un volume persistant en utilisant la classe de stockage. La classe de
stockage filtre le stockage back-end. La relation entre le pod et le systeme de stockage back-end est
présentée ci-dessous.
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Trident Volume
Publication

Trident Backend Trident Volume

SVM

Options Container Storage interface (CSl)

Sur les environnements vSphere, les clients peuvent choisir le pilote VMware CSI et/ou Astra Trident CSI pour
s’intégrer a ONTAP. Avec VMware CSI, les volumes persistants sont utilisés en tant que disques SCSI locaux,
tandis qu’avec Trident, ils sont utilisés avec le réseau. Etant donné que VMware CSI ne prend pas en charge
les modes d’acceés RWX avec ONTAP, les applications doivent utiliser Trident CSl si le mode RWX est requis.
Pour les déploiements basés sur FC, VMware CSI est privilégié et SnapMirror Business Continuity (SMBC)
offre une haute disponibilité au niveau de la zone.
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Prise en charge de VMware CSI

» Datastores basés sur des blocs principaux (FC, FCoE, iSCSI, NVMeoF)
» Datastores basés sur des fichiers principaux (NFS v3, v4)

» Datastores vVol (bloc et fichier)

Trident dispose des pilotes suivants pour prendre en charge ONTAP

* san ontap (volume dédié)

 ontap-san-economy (volume partagé)

* ontap-nas (volume dédié)

* ontap-nas-economy (volume partagé)

+ ontap-nas-flexgroup (volume dédié a grande échelle)

Pour VMware CSI et Astra Trident CSI, ONTAP prend en charge nconnect, 'agrégation de sessions, kerberos,
etc. Pour NFS et les chemins d’accés multiples, I'authentification chap, etc. Pour les protocoles en mode bloc.

Dans AWS, FSX pour NetApp ONTAP (FSxN) peut étre déployé dans une zone de disponibilité unique (AZ) ou
dans plusieurs zones de disponibilité. Pour les workloads de production qui nécessitent une haute disponibilite,
plusieurs zones de disponibilité offrent une tolérance aux pannes de niveau zonal et un meilleur cache de
lecture NVMe qu’une zone de disponibilité unique. Pour plus d’informations, consultez "Conseils sur les
performances d’AWS".

Pour réduire les codts sur le site de reprise aprés incident, un seul serveur AZ FSX ONTAP peut étre utilisé.
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Pour connaitre le nombre de SVM pris en charge par FSX ONTAP, reportez-vous a la section "Gestion de la

machine virtuelle de stockage FSX ONTAP"
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Solutions multicloud hybrides NetApp pour les workloads
de conteneurs Red Hat OpenShift

Présentation

NetApp constate une augmentation significative des clients qui modernisent leurs applications d’entreprise
existantes et créent de nouvelles applications a I'aide de conteneurs et de plateformes d’orchestration basées
sur Kubernetes. Nous avons adopté Red Hat OpenShift Container Platform comme bon nombre de nos clients.

Alors que les clients sont de plus en plus nombreux a adopter des conteneurs dans leur entreprise, NetApp est
parfaitement positionné pour répondre aux besoins de stockage persistant de leurs applications avec état et
aux besoins de gestion des données classiques, tels que la protection, la sécurité et la migration des données.
Toutefois, ces besoins sont satisfaits a 'aide de stratégies, d’outils et de méthodes différents.

Les options de stockage basées sur NetApp ONTAP sont énumérées ci-dessous et offrent sécurité,
protection des données, fiabilité et flexibilité pour les conteneurs et les déploiements Kubernetes.
» Stockage autogéré sur site :

o Stockage FAS (Fabric Attached Storage), baies FAS 100 % Flash (AFF), baies SAN ASA (All SAN
Array) et ONTAP Select

» Stockage géré par un fournisseur sur site :

> NetApp Keystone fournit une solution de stockage en tant que service (STaaS)
« Stockage autogéré dans le cloud :

> NetApp Cloud volumes ONTAP (CVO) fournit un stockage autogéré dans les hyperscalers
» Stockage géré par un fournisseur dans le cloud :

> Cloud Volumes Service pour Google Cloud (CVS), Azure NetApp Files (ANF) et Amazon FSX pour
NetApp ONTAP offrent un stockage entierement géré dans les hyperscalers

ONTAP feature highlights
Storage Administration Performance & Scalability
+ Multi-tenancy = ONTAP CLI & API
+ FlexCache + nconnect, session trunking,
FlexVol & FlexGroup System Manager & BlueXP multipathing
= LUN
* FlexClone + Scale-out clusters
+ Quotas
Availability & Resilience Access Protocols
= Multi-AZ HA deployment + SnapMirror Business Continuity * NFS-v3, v4, v4.1, vd.2 « iscsl
(MetroCluster)
* SnapShot & SnapRestore + SnapMirrer Cloud * SMB-v2,v3 = Multiprotocdlaccess
* SnapMirror
Storage Efficiency Security & Compliance
+ Deduplication & Compression * Thin provisioning +  Fpolicy & Vscan . LDAP & Kerberos
+ Compaction + Data Tiering (Fabric Pool) + Active Directory integration + Certificate based authentication
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NetApp BlueXP vous permet de gérer 'ensemble de vos ressources de stockage et de données a partir d’'un
seul plan de contréle/interface.

Vous pouvez utiliser BlueXP pour créer et gérer du stockage cloud (par exemple, Cloud Volumes ONTAP et
Azure NetApp Files), déplacer, protéger et analyser les données, et contréler de nombreux systémes de
stockage sur site et en périphérie.

NetApp Astra Trident est un orchestrateur de stockage conforme a CSI qui permet de consommer

rapidement et facilement du stockage persistant grace a plusieurs options de stockage NetApp mentionnées
ci-dessus. Il s’agit d’un logiciel open source géré et pris en charge par NetApp.

Astra Trident CSI feature highlights @

CSl specific Security

* Sl NetApp® Snapshot™ copies and volume creation from CSI Snapshot
copies

» CSI topology

*  Volume expansion

* Dynamic-export policy management
* iSCSl| initiator-groups dynamic management

+ iSCSI bidirectional CHAP

Control Installation methods
+ Storage and performance *  Volume Import + Binary + Operator
consumption
+ Cross Namespace Volume +  Helm chart .+ GitOps
* Monitoring Access

Choose your access mode
+ RWO (ReadWriteOnce, i.e 1¢>1) + RWOP (ReadWriteOnce POD) . NFS

Choose your protocol

+ RWX (ReadWriteMany, i.e 1¢»n) . SMB

+ ROX (ReadOnlyMany) - iScsl

Les workloads de conteneurs stratégiques requierent bien plus que de simples volumes persistants. Leurs
exigences de gestion des données requiérent également la protection et la migration des objets kubernetes
applicatifs.

Les données d’'application incluent des objets kubernetes en plus des données utilisateur. Voici
quelques exemples : - Objets kubernetes tels que les pods Specs, les PVC, les déploiements,

@ les services - objets de configuration personnalisés tels que les cartes de configuration et les
secrets - données persistantes telles que les copies Snapshot, les sauvegardes, les clones -
ressources personnalisées telles que CRS et CRD

NetApp Astra Control, disponible en tant que logiciel entierement géré et autogéré, assure I'orchestration
pour une gestion robuste des données d’application. Reportez-vous a la "Documentation Astra" Pour en savoir
plus sur la gamme de produits Astra.

Cette documentation de référence apporte la validation de la migration et de la protection des applications
basées sur des conteneurs, déployées sur une plateforme de conteneurs RedHat OpenShift a I'aide de
NetApp Astra Control Center. En outre, la solution fournit des détails généraux sur le déploiement et I'utilisation
de Red Hat Advanced Cluster Management (ACM) pour la gestion des plateformes de conteneurs. Ce
document détaille également les modalités d’intégration du stockage NetApp avec les plateformes de
conteneurs Red Hat OpenShift a I'aide d’Astra Trident CSI Provisioner. ASTRA Control Center est déployé sur
le cluster Hub et est utilisé pour gérer les applications de conteneur et leur cycle de vie de stockage persistant.
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Enfin, il fournit une solution de réplication, de basculement et de retour arriére pour les workloads de
conteneurs sur des clusters Red Hat OpenShift gérés dans AWS (ROSA) utilisant Amazon FSX pour NetApp
ONTAP (FSxN) en tant que stockage persistant.

Solution NetApp avec les workloads de plateforme de conteneurs Red Hat
OpenShift sur VMware

Si les clients ont besoin d’exécuter leurs applications conteneurisées modernes dans leur
infrastructure dans leurs data centers privés, ils peuvent le faire. lls doivent planifier et
déployer Red Hat OpenShift Container Platform (OCP) pour que I'environnement de
production soit prét pour le déploiement de leurs workloads de conteneurs. Leurs clusters
OCP peuvent étre déployés sur VMware ou sur bare Metal.

Le stockage ONTAP de NetApp assure la protection, la fiabilité et la flexibilité des données pour les
déploiements de conteneurs. ASTRA Trident sert de mécanisme de provisionnement de stockage dynamique
pour consommer le stockage ONTAP persistant pour les applications avec état des clients. ASTRA Control
Center peut étre utilisé pour orchestrer les nombreuses exigences de gestion des données des applications
avec état, telles que la protection des données, la migration et la continuité de I'activité.

Avec VMware vSphere, les outils NetApp ONTAP fournissent un plug-in vCenter qui peut étre utilisé pour
provisionner les datastores. Appliquez les balises et utilisez-les avec OpenShift pour stocker la configuration et
les données des nceuds. Le stockage basé sur NVMe offre une latence faible et des performances élevées.

Cette solution fournit des informations détaillées sur la protection des données et la migration des workloads
de conteneurs a l'aide d’Astra Control Center. Pour cette solution, les workloads de conteneurs sont déployés
sur les clusters Red Hat OpenShift sur vSphere au sein de I'environnement sur site. REMARQUE : nous
fournirons prochainement une solution pour les workloads de conteneurs sur des clusters OpenShift sur du
serveur bare Metal.

Solution de protection et de migration des données pour les workloads de conteneurs OpenShift a
I'aide d’Astra Control Center
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Déploiement et configuration de la plateforme de conteneurs Red Hat OpenShift
sur VMware

Cette section décrit un workflow général expliquant comment configurer et gérer des
clusters OpenShift et gérer des applications avec état sur ces clusters. |l présente
I'utilisation des baies de stockage NetApp ONTAP a I'aide d’Astra Trident pour fournir des
volumes persistants. Vous y trouverez des informations détaillées sur I'utilisation d’Astra
Control Center pour effectuer les activités de protection des données et de migration des
applications avec état.

Il existe plusieurs fagons de déployer les clusters de la plateforme de conteneurs Red Hat

@ OpenShift. Cette description de haut niveau de la configuration fournit des liens de
documentation pour la méthode spécifique qui a été utilisée. Vous pouvez vous référer aux
autres méthodes dans les liens pertinents fournis dans le "ressources".

Voici un diagramme illustrant les clusters déployés sur VMware dans un data Center.
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Le processus de configuration peut étre divisé en plusieurs étapes :

Déployez et configurez une machine virtuelle CentOS

* Elle est déployée dans I'environnement VMware vSphere.

» Cette VM sert a déployer certains composants, tels que NetApp Astra Trident et NetApp Astra Control
Center, pour la solution.

» Un utilisateur root est configuré sur cette VM lors de l'installation.

Déploiement et configuration d’un cluster OpenShift Container Platform sur VMware vSphere (Hub Cluster)

Reportez-vous aux instructions du "Déploiement assiste" Méthode de déploiement d’un cluster OCP.

Souvenez-vous des éléments suivants : - Créez une clé publique et privée ssh a fournir au
programme d’installation. Ces clés seront utilisées pour se connecter aux nceuds maitre et
worker si nécessaire. - Téléchargez le programme d'’installation a partir de I'installateur
assisté. Ce programme permet de démarrer les machines virtuelles que vous créez dans
I'environnement VMware vSphere pour les nceuds maitre et worker. - Les machines

virtuelles doivent avoir la configuration minimale requise pour le processeur, la mémoire et
le disque dur. (Reportez-vous aux commandes vm create sur "c’est ¢ca" Pour les nceuds
maitre et worker qui fournissent ces informations) - 'UUID de disque doit étre activé sur
toutes les machines virtuelles. - Créer un minimum de 3 nceuds pour le maitre et 3 nceuds
pour le travailleur. - Une fois qu’ils sont découverts par le programme d’installation, activez
le bouton bascule d’intégration de VMware vSphere.
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Installez Advanced Cluster Management sur le cluster Hub

Ceci est installé a I'aide de I'opérateur de gestion avancée des clusters sur le cluster Hub. Reportez-vous
aux instructions "ici".

Installez un registre Red Hat Quay interne sur le cluster Hub.

* Un registre interne est requis pour transmettre I'image Astra. Un registre interne Quay est installé a
'aide de I'opérateur dans le cluster Hub.

* Reportez-vous aux instructions "ici"

Installer deux clusters OCP supplémentaires (source et destination)

* Les clusters supplémentaires peuvent étre déployés a I'aide de 'ACM sur le cluster Hub.

* Reportez-vous aux instructions "ici".

Configuration du stockage NetApp ONTAP

¢ Installez un cluster ONTAP connecté aux VM OCP dans un environnement VMware.
* Créer un SVM.

» Configurer la lif de données NAS pour accéder au stockage en SVM

Installez NetApp Trident sur les clusters OCP

Installez NetApp Trident sur les trois clusters : concentrateur, source et destination
* Reportez-vous aux instructions "ici".

» Créez un systeme back-end de stockage pour ontap-nas .

» Créez une classe de stockage pour ontap-nas.

* Reportez-vous aux instructions "ici".

Installez NetApp Astra Control Center

* NetApp Astra Control Center est installé a I'aide d’Astra Operator sur le cluster Hub.

* Reportez-vous aux instructions "ici".

Points a retenir : * Téléchargez I'image NetApp Astra Control Center sur le site du support. * Poussez
l'image dans un registre interne. * Reportez-vous aux instructions ici.

Déployer une application sur un cluster source

Déployez une application a I'aide d’OpenShift GitOps. (par ex. Postgres, fantéme)
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Ajoutez les clusters source et cible dans Astra Control Center.

Une fois que vous avez ajouté un cluster au systéme de gestion Astra Control, vous pouvez installer des
applications sur le cluster (a I'extérieur d’Astra Control), puis accéder a la page applications dans Astra
Control pour définir les applications et leurs ressources. Reportez-vous a la section "Commencez a gérer
les applications d’Astra Control Center".

L’étape suivante consiste a utiliser Astra Control Center pour la protection des données et la migration des
données du cluster source vers le cluster destination.

Protection des données avec Astra

Cette page présente les options de protection des données pour les applications basées
sur des conteneurs Red Hat OpenShift qui s’exécutent sur VMware vSphere a I'aide
d’Astra Control Center (ACC).

Au fur et a mesure que les utilisateurs s’engagent dans la modernisation de leurs applications avec Red Hat
OpenShift, une stratégie de protection des données doit étre mise en place pour les protéger contre toute
suppression accidentelle ou toute autre erreur humaine. Souvent, une stratégie de protection est également
nécessaire a des fins réglementaires ou de conformité afin de protéger leurs données contre les données d'un
grand nombre.

Les exigences en matiere de protection des données varient entre le retour a une copie instantanée et le
basculement automatique vers un autre domaine de panne sans intervention humaine. De nombreux clients
choisissent ONTAP comme plateforme de stockage préférée pour leurs applications Kubernetes en raison de
ses nombreuses fonctionnalités, telles que la colocation, le multiprotocole, les performances et les capacités
élevées, la réplication et la mise en cache pour les sites multisites, la sécurité et la flexibilité.

La protection des données dans ONTAP peut étre obtenue en utilisant ad hoc ou contrélé par des régles -
instantané - sauvegarde et restauration

Les copies Snapshot et les sauvegardes protégent les types de données suivants : - les métadonnées de
I’application qui représentent I’état de I’application - tout volume de données persistantes associé a
I'application - tout artefact de ressource appartenant a I’application

Instantané avec ACC

Une copie instantanée des données peut étre capturée a I'aide de Snapshot avec ACC. La régle de protection
définit le nombre de copies Snapshot a conserver. L'option horaire minimum disponible est horaire. Les copies
Snapshot manuelles a la demande peuvent étre effectuées a tout moment et a intervalles plus courts que les
copies Snapshot planifiées. Les copies Snapshot sont stockées sur le méme volume provisionné que
I'application.

Configuration de I'instantané avec ACC
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Sauvegarde et restauration avec ACC

Une sauvegarde est basée sur une copie Snapshot. ACC peut effectuer des copies Snapshot a I'aide de CSI
et effectuer des sauvegardes a l'aide de la copie Snapshot instantanée. La sauvegarde est stockée dans un
magasin d’objets externe (tout systéeme s3 compatible avec ONTAP S3 a un emplacement différent). La regle
de protection peut étre configurée pour les sauvegardes planifiées et le nombre de versions de sauvegarde a
conserver. L'objectif de point de récupération minimal est d’'une heure.

Restauration d’une application a partir d’une sauvegarde a I’aide d’ACC

ACC restaure I'application a partir du compartiment S3 ou sont stockées les sauvegardes.

L P
-

Crochets d’exécution spécifiques a I’application

En outre, vous pouvez configurer des crochets d’exécution pour qu'’ils s’exécutent en conjonction avec une
opération de protection des données d’'une application gérée. Méme si les fonctionnalités de protection des
données au niveau des baies de stockage sont disponibles, il est souvent nécessaire de suivre des étapes
supplémentaires pour rendre les sauvegardes et les restaurations cohérentes avec les applications. Les
étapes supplémentaires spécifiques a I'application peuvent étre : - avant ou aprés la création d’'une copie
Snapshot. - avant ou apres la création d’'une sauvegarde. - Aprés restauration a partir d’'une copie Snapshot
ou d'une sauvegarde.

ASTRA Control peut exécuter ces étapes spécifiques a I'application codées comme des scripts personnalisés
appelés crochets d’exécution.

"Projet GitHub NetApp Verda" fournit des crochets d’exécution pour les applications cloud les plus courantes

afin de simplifier, renforcer et orchestrer la protection des applications. N’hésitez pas a contribuer a ce projet si
vous avez suffisamment d’informations pour une application qui ne se trouve pas dans le référentiel.
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Exemple de crochet d’exécution pour pré-instantané d’une application redis.

‘Eﬂ Edit execution hook

HOOK DETAILS

Pre-snapshot

redis- pre-shapshot

CONTAINER IMAGES

Apply to all container images

redis
SCRIPT
+ add
Name &
mariadb_mysqlsh
poatgiesqlsh

(] redis hook.sh

Réplication avec ACC

Vope X 7

Wl EXFCUTION HOOKS

Pour la protection régionale ou pour une solution a faible RPO et RTO, une application peut étre répliquée vers
une autre instance Kubernetes s’exécutant sur un autre site, de préférence dans une autre région. ACC utilise
ONTAP Async SnapMirror avec RPO a partir de 5 minutes. La réplication s’effectue par réplication dans
ONTARP, puis un basculement crée les ressources Kubernetes dans le cluster de destination.

Notez que la réplication est différente de la sauvegarde et de la restauration ou la sauvegarde
est envoyée vers S3 et la restauration depuis S3. Pour plus d’informations sur les différences
entre les deux types de protection des données, consultez le lien : here.

Reportez-vous a "ici" Pour obtenir les instructions d’installation de SnapMirror.

SnapMirror avec ACC
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@ les pilotes de stockage san-economy et nas-economy ne prennent pas en charge la fonction de
réplication. Reportez-vous a "ici" pour plus d’informations.

Vidéo de démonstration :

"Vidéo de démonstration de la reprise d’activité avec Astra Control Center"

Protection des données avec Astra Control Center

Continuité de ’activité avec MetroCluster

La plupart de notre plate-forme matérielle pour ONTAP dispose de fonctionnalités de haute disponibilité pour
se protéger contre les pannes de systémes, ce qui évite d’avoir a effectuer des opérations de récupération a
plat. Mais pour éviter les risques d’incendie ou de tout autre incident et pour poursuivre I'activité avec un RPO
nul et un RTO faible, on utilise souvent une solution MetroCluster.

Les clients qui disposent actuellement d’'un systéme ONTAP peuvent s’étendre a MetroCluster en ajoutant des
systémes ONTAP pris en charge dans les limites de distance pour fournir une reprise aprés incident au niveau
de la zone. ASTRA Trident, le CSI (interface de stockage de conteneurs) prend en charge NetApp ONTAP, y
compris la configuration MetroCluster, ainsi que d’autres options comme Cloud Volumes ONTAP, Azure
NetApp Files, AWS FSX pour NetApp ONTAP, etc ASTRA Trident inclut cing options de pilotes de stockage
pour ONTAP et tous sont pris en charge pour la configuration MetroCluster. Reportez-vous a "ici" Pour en
savoir plus sur les pilotes de stockage ONTAP pris en charge par Astra Trident.

La solution MetroCluster nécessite une extension réseau de couche 2 ou une capacité d’acces a la méme
adresse réseau a partir des deux domaines de défaillance. Une fois la configuration MetroCluster en place, la
solution est transparente pour les propriétaires d’applications, puisque tous les volumes du svm MetroCluster
sont protégés et profitent des avantages de SyncMirror (RPO nul).
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Pour la configuration back-end Trident (TBC), ne spécifiez pas la dataLIF et le SVM lors de
I'utilisation de la configuration MetroCluster. Spécifier I'lP de gestion du SVM pour la LIF
managementLIF et utiliser les identifiants de réle vsadmin

Des informations détaillées sur les fonctionnalités de protection des données d’Astra Control Center sont
disponibles "ici"

Migration des données a I’aide d’Astra Control Center

Cette page présente les options de migration des données pour les workloads de
conteneurs sur des clusters Red Hat OpenShift avec Astra Control Center (ACC).

Les applications Kubernetes doivent souvent étre déplacées d’un environnement a un autre. Pour migrer une
application et ses données persistantes, il est possible d’utiliser NetApp ACC.

Migration des données entre différents environnements Kubernetes

ACC prend en charge plusieurs versions de Kubernetes, notamment Google Anthos, Red Hat OpenShift,
Tanzu Kubernetes Grid, Rancher Kubernetes Engine, Kubernetes en amont, etc Pour plus d’informations,
reportez-vous a la section "ici".

Pour migrer une application d’un cluster a un autre, vous pouvez utiliser 'une des fonctions suivantes d’ACC :

* réplication

* sauvegarde et restauration
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e clone

Reportez-vous a la "section sur la protection des données" pour les options réplication et sauvegarde et
restauration.

Reportez-vous a "ici" pour plus de détails sur clonage.

La fonctionnalité de réplication Astra n’est prise en charge qu’avec le plug-in Trident Container
@ Storage interface (CSI). Cependant, la réplication n’est pas prise en charge par les pilotes NAS-
Economy et san-Economy.

Réplication des données a I’'aide d’ACC

;f. Astra
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Solutions multicloud hybrides NetApp pour les workloads
de conteneurs Red Hat OpenShift

Présentation

NetApp constate une augmentation significative des clients qui modernisent leurs applications d’entreprise
existantes et créent de nouvelles applications a I'aide de conteneurs et de plateformes d’orchestration basées
sur Kubernetes. Nous avons adopté Red Hat OpenShift Container Platform comme bon nombre de nos clients.

Alors que les clients sont de plus en plus nombreux a adopter des conteneurs dans leur entreprise, NetApp est
parfaitement positionné pour répondre aux besoins de stockage persistant de leurs applications avec état et
aux besoins de gestion des données classiques, tels que la protection, la sécurité et la migration des données.
Toutefois, ces besoins sont satisfaits a 'aide de stratégies, d’outils et de méthodes différents.

Les options de stockage basées sur NetApp ONTAP sont énumeérées ci-dessous et offrent sécurité,
protection des données, fiabilité et flexibilité pour les conteneurs et les déploiements Kubernetes.
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« Stockage autogéré sur site :

o Stockage FAS (Fabric Attached Storage), baies FAS 100 % Flash (AFF), baies SAN ASA (All SAN
Array) et ONTAP Select

» Stockage géré par un fournisseur sur site :

> NetApp Keystone fournit une solution de stockage en tant que service (STaaS)
« Stockage autogéré dans le cloud :

> NetApp Cloud volumes ONTAP (CVO) fournit un stockage autogéré dans les hyperscalers
» Stockage géré par un fournisseur dans le cloud :

o Cloud Volumes Service pour Google Cloud (CVS), Azure NetApp Files (ANF) et Amazon FSX pour
NetApp ONTAP offrent un stockage entierement géré dans les hyperscalers

ONTAP feature highlights
Storage Administration Performance & Scalability
+ Multi-tenancy + ONTAP CLI & API
+ FlexCache + nconnect, session trunking,
FlexVol & FlexGroup System Manager & BlueXP multipathing
+ LUN
* FlexClone + Scale-out clusters
* Quotas
Availability & Resilience Access Protocols
= Multi-AZ HA deployment « SnapMirror Business Continuity + NFS-v3, v4, v4.1, v4.2 « isCsl
{MetroCluster)
= SnapShot & SnapRestore + SnapMirror Cloud * SMB-v2,v3 * Multi-protocaliaccess
+ SnapMirror
Storage Efficiency Security & Compliance
+ Deduplication & Compression * Thin provisioning +  Fpolicy & Vscan + LDAP & Kerberos
+ Compaction » Data Tiering (Fabric Pool) + Active Directory integration +  Certificate based authentication

NetApp BlueXP vous permet de gérer 'ensemble de vos ressources de stockage et de données a partir d’'un
seul plan de contrble/interface.

Vous pouvez utiliser BlueXP pour créer et gérer du stockage cloud (par exemple, Cloud Volumes ONTAP et
Azure NetApp Files), déplacer, protéger et analyser les données, et contrbler de nombreux systémes de
stockage sur site et en périphérie.

NetApp Astra Trident est un orchestrateur de stockage conforme a CSI qui permet de consommer

rapidement et facilement du stockage persistant grace a plusieurs options de stockage NetApp mentionnées
ci-dessus. |l s’agit d’un logiciel open source géré et pris en charge par NetApp.
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Astra Trident CSI feature highlights @

CSl specific Security
+ CSI NetApp® Snapshot™ copies and volume creation from CSI Snapshot +  Dynamic-export policy management
coples
- CSl topology + iSCSl initiator-groups dynamic management
* Volume expansion + iSCSI bidirectional CHAP
Control Installation methods
+ Storage and performance +  Volume Import + Binary +  Operator
consumption
* Cross Namespace Volume «  Helm chart . GitOps
+ Monitoring Access
Choose your access mode Choose your protocol
* RWO (ReadWriteOnce, i.e 1¢1) + RWOP (ReadWriteOnce POD) . NFS
+ RWX (ReadWriteMany, i.e 1¢»n) . SMB
* ROX (ReadOnlyMany) . iscs|

Les workloads de conteneurs stratégiques requierent bien plus que de simples volumes persistants. Leurs
exigences de gestion des données requiérent également la protection et la migration des objets kubernetes
applicatifs.

Les données d’application incluent des objets kubernetes en plus des données utilisateur. Voici
quelques exemples : - Objets kubernetes tels que les pods Specs, les PVC, les déploiements,

@ les services - objets de configuration personnalisés tels que les cartes de configuration et les
secrets - données persistantes telles que les copies Snapshot, les sauvegardes, les clones -
ressources personnalisées telles que CRS et CRD

NetApp Astra Control, disponible en tant que logiciel entierement géré et autogéré, assure 'orchestration
pour une gestion robuste des données d’application. Reportez-vous a la "Documentation Astra" Pour en savoir
plus sur la gamme de produits Astra.

Cette documentation de référence apporte la validation de la migration et de la protection des applications
basées sur des conteneurs, déployées sur une plateforme de conteneurs RedHat OpenShift a I'aide de
NetApp Astra Control Center. En outre, la solution fournit des détails généraux sur le déploiement et I'utilisation
de Red Hat Advanced Cluster Management (ACM) pour la gestion des plateformes de conteneurs. Ce
document détaille également les modalités d’intégration du stockage NetApp avec les plateformes de
conteneurs Red Hat OpensShift a I'aide d’Astra Trident CSI Provisioner. ASTRA Control Center est déployé sur
le cluster Hub et est utilisé pour gérer les applications de conteneur et leur cycle de vie de stockage persistant.
Enfin, il fournit une solution de réplication, de basculement et de retour arriere pour les workloads de
conteneurs sur des clusters Red Hat OpenShift gérés dans AWS (ROSA) utilisant Amazon FSX pour NetApp
ONTAP (FSxN) en tant que stockage persistant.

Solution NetApp avec les workloads de plateforme de conteneurs Red Hat
OpenShift dans le cloud hybride

Les clients peuvent se trouver a un point de leur parcours de modernisation lorsqu’ils
sont préts a déplacer des workloads spécifiques ou tous les workloads de leurs data
centers vers le cloud. lls peuvent choisir d'utiliser des conteneurs OpenShift autogérés et
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du stockage NetApp autogéré dans le cloud pour diverses raisons. lls doivent planifier et
déployer Red Hat OpenShift Container Platform (OCP) dans le cloud pour que
'environnement soit prét a la production et puisse migrer les workloads de conteneurs
depuis leurs data centers. Leurs clusters OCP peuvent étre déployés sur VMware ou
bare Metal dans leurs data centers, ainsi que sur AWS, Azure ou Google Cloud dans
'environnement cloud.

Le stockage NetApp Cloud Volumes ONTAP assure la protection, la fiabilité et la flexibilité des données pour
les déploiements de conteneurs dans AWS, Azure et dans Google Cloud. ASTRA Trident sert de mécanisme
de provisionnement de stockage dynamique pour consommer le stockage Cloud Volumes ONTAP persistant
pour les applications avec état des clients. ASTRA Control Center peut étre utilisé pour orchestrer les
nombreuses exigences de gestion des données des applications avec état, telles que la protection des
données, la migration et la continuité de I'activité.

Solution de protection et de migration des données pour les workloads de conteneurs OpenShift dans
un cloud hybride via Astra Control Center
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Déploiement et configuration de la plateforme de conteneurs Red Hat OpenShift
sur AWS

Cette section décrit un workflow général expliquant comment configurer et gérer des
clusters OpenShift dans AWS et comment déployer des applications avec état sur ces
clusters. Il présente ['utilisation du stockage NetApp Cloud Volumes ONTAP a l'aide
d’Astra Trident pour fournir des volumes persistants. Vous y trouverez des informations
détaillées sur I'utilisation d’Astra Control Center pour effectuer les activités de protection
des données et de migration des applications avec état.

Il existe plusieurs fagons de déployer les clusters Red Hat OpenShift Container Platform sur

@ AWS. Cette description de haut niveau de la configuration fournit des liens de documentation
pour la méthode spécifique qui a été utilisée. Vous pouvez vous référer aux autres méthodes
dans les liens pertinents fournis dans le "ressources”.

Voici un diagramme illustrant les clusters déployés sur AWS et connectés au data Center a I'aide d’'un VPN.
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Le processus de configuration peut étre divisé en plusieurs étapes :
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Installez un cluster OCP sur AWS a partir de Advanced Cluster Management.

» Créez un VPC avec une connexion VPN de site a site (a I'aide de pfsense) pour vous connecter au
réseau sur site.

* Le réseau sur site dispose d’une connectivité Internet.
» Créez 3 sous-réseaux privés dans 3 zones de disponibilité différentes.
» Créez une zone hébergée privée route 53 et un résolveur DNS pour le VPC.

Créez OpenShift Cluster sur AWS a partir de I'assistant ACM (Advanced Cluster Management).
Reportez-vous aux instructions "ici".

@ Vous pouvez également créer le cluster dans AWS a partir de la console OpenShift Hybrid
Cloud. Reportez-vous a "ici" pour obtenir des instructions.

Lors de la création du cluster a I'aide de ’ACM, vous avez la possibilité de personnaliser
l'installation en modifiant le fichier yaml apres avoir rempli les détails dans la vue de

formulaire. Une fois le cluster créé, vous pouvez vous connecter en ssh aux noeuds du
cluster a des fins de dépannage ou a des fins de configuration manuelle supplémentaire.
Utilisez la clé ssh que vous avez fournie lors de l'installation et le nom d’utilisateur core
pour vous connecter.

Déployez Cloud Volumes ONTAP dans AWS a I'aide de BlueXP.

* Installez le connecteur dans un environnement VMware sur site. Reportez-vous aux instructions "ici".

* Déployez une instance CVO dans AWS a I'aide de Connector. Reportez-vous aux instructions "ici".

@ Le connecteur peut également étre installé dans I'environnement cloud. Reportez-vous a
"ici" pour plus d’informations.

Installer Astra Trident dans le cluster OCP

» Déployez I'opérateur Trident a I'aide d’Helm. Reportez-vous aux instructions "ici"

» Créez un back-end et une classe de stockage. Reportez-vous aux instructions "ici".

Ajoutez le cluster OCP sur AWS a Astra Control Center.

Ajoutez le cluster OCP dans AWS a Astra Control Center.

Utilisation de la fonctionnalité de topologie CSI de Trident pour les architectures multi-zones

Les fournisseurs de cloud permettent aujourd’hui aux administrateurs de clusters Kubernetes/OpenShift de
frayer les noeuds des clusters basés sur les zones. Les noeuds peuvent se trouver dans différentes zones de
disponibilité au sein d’'une région ou entre différentes régions. Astra Trident utilise la topologie CSI pour faciliter
le provisionnement des volumes pour les charges de travail dans une architecture multi-zones. Grace a la
fonction de topologie CSI, 'accés aux volumes peut étre limité a un sous-ensemble de nceuds, en fonction des
régions et des zones de disponibilité. Reportez-vous a "ici" pour plus d’informations.
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Kubernetes prend en charge deux modes de liaison de volume : - lorsque
VolumeBindingMode est défini sur immeédiat (par défaut), Astra Trident crée le volume sans
sensibilisation a la topologie. Les volumes persistants sont créés sans dépendance vis-a-vis des
exigences de planification du pod qui en fait la demande. - Lorsque VolumeBindingMode est
défini sur WaitForFirstConsumer, la création et la liaison d’'un volume persistant pour une

@ PVC est retardée jusqu’a ce qu’un pod qui utilise la PVC soit planifié et créé. De cette fagon, les
volumes sont créés pour répondre aux contraintes de planification appliquées en fonction des
besoins de topologie. Les systéemes back-end de stockage Astra Trident peuvent étre congus
pour provisionner de maniére sélective des volumes en fonction des zones de disponibilité
(back-end compatible avec la topologie). Pour les classes de stockage qui utilisent un tel
backend, un volume ne sera créé que si une application est planifiée dans une région/zone
prise en charge. (Classes de stockage orientées topologie) "ici" pour plus d’informations.

Déploiement et configuration de la plateforme de conteneurs Red Hat OpenShift
sur GCP

Déploiement et configuration de la plateforme de conteneurs Red Hat OpenShift sur GCP

Cette section décrit un workflow de haut niveau expliquant comment configurer et gérer
des clusters OpenShift dans GCP et déployer des applications avec état sur ces clusters.
Il présente I'utilisation du stockage NetApp Cloud Volumes ONTAP a I'aide d’Astra Trident
pour fournir des volumes persistants. Vous y trouverez des informations détaillées sur
I'utilisation d’Astra Control Center pour effectuer les activités de protection des données
et de migration des applications avec état.

La présente figure présente les clusters déployés sur GCP et connectés au data Center a 'aide d’'un VPN.
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Il existe plusieurs fagons de déployer les clusters de plateforme de conteneurs Red Hat

@ OpenShift dans GCP. Cette description de haut niveau de la configuration fournit des liens de
documentation pour la méthode spécifique qui a été utilisée. Vous pouvez vous référer aux
autres méthodes dans les liens pertinents fournis dans le "ressources".

Le processus de configuration peut étre divisé en plusieurs étapes :

Installez un cluster OCP sur GCP a partir de I'interface de ligne de commande.

» Assurez-vous que vous avez rempli toutes les conditions préalables indiquées "ici".

* Pour la connectivité VPN entre l'infrastructure sur site et GCP, une machine virtuelle pfsense a été
créée et configurée. Pour obtenir des instructions, reportez-vous a la section "ici".

o L'adresse de la passerelle distante dans pfsense ne peut étre configurée qu’apres avoir créé une
passerelle VPN dans Google Cloud Platform.

o Les adresses IP de réseau distant pour la phase 2 ne peuvent étre configurées qu’aprés
'exécution du programme d’installation du cluster OpenShift et la création des composants
d’infrastructure pour le cluster.

> Le VPN dans Google Cloud ne peut étre configuré qu’une fois que les composants de
l'infrastructure du cluster ont été créés par le programme d’installation.

¢ Installez maintenant le cluster OpenShift sur GCP.

> Obtenez le programme d’installation et le code Pull et déployez le cluster en suivant les étapes
fournies dans la documentation "ici".

o L'installation crée un réseau VPC dans Google Cloud Platform. Il crée également une zone privée
dans Cloud DNS et ajoute Des enregistrements.

= Utilisez I'adresse de bloc CIDR du réseau VPC pour configurer pfsense et établir la connexion
VPN. Assurez-vous que les pare-feu sont correctement configurés.

= Ajoutez des enregistrements dans le DNS de I'environnement sur site en utilisant I'adresse IP
dans les enregistrements A du DNS Google Cloud.

o L'installation du cluster est terminée et fournira un fichier kubeconfig ainsi qu’'un nom d’utilisateur
et un mot de passe pour vous connecter a la console du cluster.

Déployez Cloud Volumes ONTAP dans GCP a I'aide de BlueXP.

* Installez un connecteur dans Google Cloud. Reportez-vous aux instructions "ici".

» Déployez une instance CVO dans Google Cloud a 'aide de Connector. Reportez-vous aux
instructions ici. https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-
gcp.html

Installez Astra Trident dans le cluster OCP dans GCP

* Comme illustré, il existe de nombreuses méthodes de déploiement d’Astra Trident "ici".

* Pour ce projet, Astra Trident a été installé en déployant I'opérateur Astra Trident manuellement en
utilisant les instructions "ici".

» Créez le back-end et des classes de stockage. Reportez-vous aux instructions "ici".
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Ajoutez le cluster OCP sur GCP a Astra Control Center.

» Créez un fichier KubeConfig distinct avec un réle de cluster qui contient les autorisations minimales
nécessaires a la gestion d’un cluster par Astra Control. Les instructions sont disponibles
"iCi"_

* Ajoutez le cluster a Astra Control Center en suivant les instructions
lliCill

Utilisation de la fonctionnalité de topologie CSI de Trident pour les architectures multi-zones

Les fournisseurs de cloud permettent aujourd’hui aux administrateurs de clusters Kubernetes/OpenShift de
frayer les nceuds des clusters basés sur les zones. Les nceuds peuvent se trouver dans différentes zones de
disponibilité au sein d’'une région ou entre différentes régions. Astra Trident utilise la topologie CSI pour faciliter
le provisionnement des volumes pour les charges de travail dans une architecture multi-zones. Grace a la
fonction de topologie CSI, 'accés aux volumes peut étre limité a un sous-ensemble de nceuds, en fonction des
régions et des zones de disponibilité. Reportez-vous a "ici" pour plus d’informations.

Kubernetes prend en charge deux modes de liaison de volume : - lorsque
VolumeBindingMode est défini sur immédiat (par défaut), Astra Trident crée le volume sans
sensibilisation a la topologie. Les volumes persistants sont créés sans dépendance vis-a-vis des
exigences de planification du pod qui en fait la demande. - Lorsque VolumeBindingMode est
défini sur WaitForFirstConsumer, |a création et la liaison d’'un volume persistant pour une

@ PVC est retardée jusqu’a ce qu’un pod qui utilise la PVC soit planifié et créé. De cette fagon, les
volumes sont créés pour répondre aux contraintes de planification appliquées en fonction des
besoins de topologie. Les systémes back-end de stockage Astra Trident peuvent étre congus
pour provisionner de maniére sélective des volumes en fonction des zones de disponibilité
(back-end compatible avec la topologie). Pour les classes de stockage qui utilisent un tel
backend, un volume ne sera créé que si une application est planifiée dans une région/zone
prise en charge. (Classes de stockage orientées topologie) "ici" pour plus d’informations.

vidéo de démonstration
Installation d’OpenShift Cluster sur Google Cloud Platform

Importation de clusters OpenShift dans Astra Control Center

Déploiement et configuration de la plateforme de conteneurs Red Hat OpenShift
sur Azure

Déploiement et configuration de la plateforme de conteneurs Red Hat OpenShift sur Azure

Cette section décrit un workflow général expliquant comment configurer et gérer des
clusters OpenShift dans Azure et comment déployer des applications avec état sur ces
clusters. Il présente [I'utilisation du stockage NetApp Cloud Volumes ONTAP a l'aide
d’Astra Trident/Astra Control Provisioner pour fournir des volumes persistants. Vous y
trouverez des informations détaillées sur 'utilisation d’Astra Control Center pour effectuer
les activités de protection des données et de migration des applications avec état.

Voici un diagramme illustrant les clusters déployés sur Azure et connectés au data Center a I'aide d’'un VPN.
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Il existe plusieurs fagons de déployer les clusters de plateforme de conteneurs Red Hat

@ OpenShift dans Azure. Cette description de haut niveau de la configuration fournit des liens de
documentation pour la méthode spécifique qui a été utilisée. Vous pouvez vous référer aux
autres méthodes dans les liens pertinents fournis dans le "ressources".

Le processus de configuration peut étre divisé en plusieurs étapes :
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Installez un cluster OCP sur Azure a partir de I'interface de ligne de commande.

» Assurez-vous que vous avez rempli toutes les conditions préalables indiquées "ici".

* Créez un VPN, des sous-réseaux et des groupes de sécurité réseau, ainsi qu’'une zone DNS privée.
Créez une passerelle VPN et une connexion VPN de site a site.

» Pour la connectivité VPN entre les installations sur site et Azure, une machine virtuelle pfsense a été
créée et configurée. Pour obtenir des instructions, reportez-vous a la section "ici".

» Obtenez le programme d’installation et le code Pull et déployez le cluster en suivant les étapes
fournies dans la documentation "ici".

* Linstallation du cluster est terminée et fournira un fichier kubeconfig ainsi qu’un nom d’utilisateur et
un mot de passe pour vous connecter a la console du cluster.

Un exemple de fichier install-config.yaml est fourni ci-dessous.

apiVersion: vl
baseDomain: sddc.netapp.com
compute:
- architecture: amdé64
hyperthreading: Enabled
name: worker
platform:
azure:
encryptionAtHost: false
osDisk:
diskSizeGB: 512
diskType: "StandardSSD LRS"
type: Standard D2s v3
ultraSSDCapability: Disabled

#zones:
#-— min
#— m2nm
#- "3"

replicas: 3
controlPlane:
architecture: amd64
hyperthreading: Enabled
name: master
platform:
azure:
encryptionAtHost: false
osDisk:
diskSizeGB: 1024
diskType: Premium LRS
type: Standard D8s v3
ultraSSDCapability: Disabled
replicas: 3
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metadata:
creationTimestamp: null
name: azure-cluster
networking:
clusterNetwork:
- cidr: 10.128.0.0/14
hostPrefix: 23
machineNetwork:
- cidr: 10.0.0.0/16
networkType: OVNKubernetes
serviceNetwork:
- 172.30.0.0/16
platform:
azure:
baseDomainResourceGroupName: ocp-base-domain-rg
cloudName: AzurePublicCloud
computeSubnet: ocp-subnet?2
controlPlaneSubnet: ocp-subnetl
defaultMachinePlatform:
osDisk:
diskSizeGB: 1024
diskType: "StandardSSD LRS"
ultraSSDCapability: Disabled
networkResourceGroupName: ocp-nc-us-rg
#outboundType: UserDefinedRouting
region: northcentralus
resourceGroupName: ocp-cluster-ncusrg
virtualNetwork: ocp vnet ncus
publish: Internal
pullSecret:

Déployez Cloud Volumes ONTAP dans Azure a I'aide de BlueXP.

* Installez un connecteur dans Azure. Reportez-vous aux instructions "ici".

* Déployez une instance CVO dans Azure a 'aide de Connector. Reportez-vous au lien d’instructions
:https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-azure.html [ici].

Installez Astra Control Provisioner dans le cluster OCP dans Azure

* Pour ce projet, Astra Control Provisioner (ACP) a été installé sur tous les clusters (cluster sur site,
cluster sur site ou Astra Control Center est déployé et le cluster dans Azure). En savoir plus sur Astra
Control Provisioner "ici".

* Créez le back-end et des classes de stockage. Reportez-vous aux instructions "ici".
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Ajoutez le cluster OCP sur Azure a Astra Control Center.

» Créez un fichier KubeConfig distinct avec un réle de cluster qui contient les autorisations minimales
nécessaires a la gestion d’un cluster par Astra Control. Les instructions sont disponibles
"iCi"_

* Ajoutez le cluster a Astra Control Center en suivant les instructions
lliCill

Utilisation de la fonctionnalité de topologie CSI de Trident pour les architectures multi-zones

Les fournisseurs de cloud permettent aujourd’hui aux administrateurs de clusters Kubernetes/OpenShift de
frayer les nceuds des clusters basés sur les zones. Les nceuds peuvent se trouver dans différentes zones de
disponibilité au sein d’'une région ou entre différentes régions. Astra Trident utilise la topologie CSI pour faciliter
le provisionnement des volumes pour les charges de travail dans une architecture multi-zones. Grace a la
fonction de topologie CSI, 'accés aux volumes peut étre limité a un sous-ensemble de nceuds, en fonction des
régions et des zones de disponibilité. Reportez-vous a "ici" pour plus d’informations.

Kubernetes prend en charge deux modes de liaison de volume : - lorsque
VolumeBindingMode est défini sur immédiat (par défaut), Astra Trident crée le volume sans
sensibilisation a la topologie. Les volumes persistants sont créés sans dépendance vis-a-vis des
exigences de planification du pod qui en fait la demande. - Lorsque VolumeBindingMode est
défini sur WaitForFirstConsumer, |a création et la liaison d’'un volume persistant pour une

@ PVC est retardée jusqu’a ce qu’un pod qui utilise la PVC soit planifié et créé. De cette fagon, les
volumes sont créés pour répondre aux contraintes de planification appliquées en fonction des
besoins de topologie. Les systémes back-end de stockage Astra Trident peuvent étre congus
pour provisionner de maniére sélective des volumes en fonction des zones de disponibilité
(back-end compatible avec la topologie). Pour les classes de stockage qui utilisent un tel
backend, un volume ne sera créé que si une application est planifiée dans une région/zone
prise en charge. (Classes de stockage orientées topologie) "ici" pour plus d’informations.

vidéo de démonstration

Utilisation d’Astra Control pour le basculement et le retour arriére des applications

Protection des données avec Astra Control Center

Cette page présente les options de protection des données pour les applications basées
sur des conteneurs Red Hat OpenShift s’exécutant sur VMware vSphere ou dans le
cloud via Astra Control Center (ACC).

Au fur et a mesure que les utilisateurs s’engagent dans la modernisation de leurs applications avec Red Hat
OpenShift, une stratégie de protection des données doit étre mise en place pour les protéger contre toute
suppression accidentelle ou toute autre erreur humaine. Souvent, une stratégie de protection est également
nécessaire a des fins réglementaires ou de conformité afin de protéger leurs données contre les données d’un
grand nombre.

Les exigences en matiére de protection des données varient entre le retour a une copie instantanée et le
basculement automatique vers un autre domaine de panne sans intervention humaine. De nombreux clients
choisissent ONTAP comme plateforme de stockage préférée pour leurs applications Kubernetes en raison de
ses nombreuses fonctionnalités, telles que la colocation, le multiprotocole, les performances et les capacités
élevées, la réplication et la mise en cache pour les sites multisites, la sécurité et la flexibilité.
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Les clients peuvent disposer d’'un environnement cloud pour étendre leur data Center, afin de bénéficier des
avantages du cloud et de disposer d’'un positionnement idéal pour déplacer leurs charges de travail a un
moment ultérieur. Pour ces clients, la sauvegarde de leurs applications OpenShift et de leurs données dans
'environnement cloud devient un choix inévitable. lls peuvent ensuite restaurer les applications et les données
associées sur un cluster OpenShift dans le cloud ou dans leur data Center.

Sauvegarde et restauration avec ACC

Les propriétaires d’applications peuvent consulter et mettre a jour les applications découvertes par ACC. ACC
peut effectuer des copies Snapshot a I'aide de CSI et effectuer des sauvegardes a 'aide de la copie Snapshot
instantanée. La destination de la sauvegarde peut étre un magasin d’objets dans I'environnement cloud. La
regle de protection peut étre configurée pour les sauvegardes planifiées et le nombre de versions de
sauvegarde a conserver. L'objectif de point de récupération minimal est d’'une heure.

Restauration d’une application a partir d’une sauvegarde a I’aide d’ACC

L= -
—

Crochets d’exécution spécifiques a I’application

Méme si les fonctionnalités de protection des données au niveau des baies de stockage sont disponibles, des
étapes supplémentaires sont souvent nécessaires pour assurer la cohérence des sauvegardes et des
restaurations au niveau des applications. Les étapes supplémentaires spécifiques a 'application peuvent étre :
- avant ou apres la création d’'une copie Snapshot. - avant ou aprés la création d’'une sauvegarde. - Aprés
restauration a partir d’'une copie Snapshot ou d’'une sauvegarde. ASTRA Control peut exécuter ces étapes
spécifiques a I'application codées comme des scripts personnalisés appelés crochets d’exécution.

NetApp "Projet open source Verda" fournit des crochets d’exécution pour les applications cloud les plus
courantes afin de simplifier, renforcer et orchestrer la protection des applications. N’hésitez pas a contribuer a

ce projet si vous avez suffisamment d’informations pour une application qui ne se trouve pas dans le
référentiel.

Exemple de crochet d’exécution pour pré-instantané d’une application redis.
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‘El Edit execution hook S

HOOK DETAILS

Wl EXECUTION HOOKS

Fra-snapshot 1 pe X T

redes- pre-shapshot

CONTAINER IMAGES

Apply to &l container images

redis
SCRIPT
+  Add
Mame &
manadb_mysqglsh
poitgresqlsh
L] redis_hook.sh

Caneel m

Réplication avec ACC

Pour la protection régionale ou pour une solution a faible RPO et RTO, une application peut étre répliquée vers
une autre instance Kubernetes s’exécutant sur un autre site, de préférence dans une autre région. ACC utilise
ONTAP Async SnapMirror avec RPO a partir de 5 minutes. Reportez-vous a "ici" Pour obtenir les instructions
d’installation de SnapMirror.

SnapMirror avec ACC
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@ les pilotes de stockage san-economy et nas-economy ne prennent pas en charge la fonction de
réplication. Reportez-vous a "ici" pour plus d’informations.

Vidéo de démonstration :
"Vidéo de démonstration de la reprise d’activité avec Astra Control Center"

Protection des données avec Astra Control Center

Des informations détaillées sur les fonctionnalités de protection des données d’Astra Control Center sont
disponibles "ici"

Reprise aprés incident (basculement et retour arriére avec réplication) avec ACC

Utilisation d’Astra Control pour le basculement et le retour arriére des applications

Migration des données a I'aide d’Astra Control Center

Cette page présente les options de migration des données pour les workloads de
conteneurs sur des clusters Red Hat OpenShift avec Astra Control Center (ACC). Plus
précisément, les clients peuvent utiliser ACC pour : déplacer des workloads sélectionnés
ou tous les workloads de leurs data centers sur site vers le cloud ; cloner leurs
applications vers le cloud a des fins de test ou passer du data Center au cloud

Migration des données

Pour migrer une application d’'un environnement a un autre, vous pouvez utiliser 'une des fonctions suivantes
d’ACC:

* réplication
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* sauvegarde et restauration
* clone

Reportez-vous a la "section sur la protection des données" pour les options réplication et sauvegarde et
restauration. Reportez-vous a "ici" pour plus de détails sur clonage.

La fonctionnalité de réplication Astra n’est prise en charge qu’avec le plug-in Trident Container
@ Storage interface (CSI). Cependant, la réplication n’est pas prise en charge par les pilotes NAS-
Economy et san-Economy.

Réplication des données a I’'aide d’ACC
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Solutions multicloud hybrides NetApp pour les workloads
de conteneurs Red Hat OpenShift

Présentation

NetApp constate une augmentation significative des clients qui modernisent leurs applications d’entreprise
existantes et créent de nouvelles applications a I'aide de conteneurs et de plateformes d’orchestration basées
sur Kubernetes. Nous avons adopté Red Hat OpenShift Container Platform comme bon nombre de nos clients.

Alors que les clients sont de plus en plus nombreux a adopter des conteneurs dans leur entreprise, NetApp est
parfaitement positionné pour répondre aux besoins de stockage persistant de leurs applications avec état et
aux besoins de gestion des données classiques, tels que la protection, la sécurité et la migration des données.
Toutefois, ces besoins sont satisfaits a 'aide de stratégies, d’outils et de méthodes différents.

Les options de stockage basées sur NetApp ONTAP sont énumeérées ci-dessous et offrent sécurité,
protection des données, fiabilité et flexibilité pour les conteneurs et les déploiements Kubernetes.
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« Stockage autogéré sur site :

o Stockage FAS (Fabric Attached Storage), baies FAS 100 % Flash (AFF), baies SAN ASA (All SAN
Array) et ONTAP Select

» Stockage géré par un fournisseur sur site :

> NetApp Keystone fournit une solution de stockage en tant que service (STaaS)
« Stockage autogéré dans le cloud :

> NetApp Cloud volumes ONTAP (CVO) fournit un stockage autogéré dans les hyperscalers
» Stockage géré par un fournisseur dans le cloud :

o Cloud Volumes Service pour Google Cloud (CVS), Azure NetApp Files (ANF) et Amazon FSX pour
NetApp ONTAP offrent un stockage entierement géré dans les hyperscalers

ONTAP feature highlights
Storage Administration Performance & Scalability
+ Multi-tenancy + ONTAP CLI & API
+ FlexCache + nconnect, session trunking,
FlexVol & FlexGroup System Manager & BlueXP multipathing
+ LUN
* FlexClone + Scale-out clusters
* Quotas
Availability & Resilience Access Protocols
= Multi-AZ HA deployment « SnapMirror Business Continuity + NFS-v3, v4, v4.1, v4.2 « isCsl
{MetroCluster)
= SnapShot & SnapRestore + SnapMirror Cloud * SMB-v2,v3 * Multi-protocaliaccess
+ SnapMirror
Storage Efficiency Security & Compliance
+ Deduplication & Compression * Thin provisioning +  Fpolicy & Vscan + LDAP & Kerberos
+ Compaction » Data Tiering (Fabric Pool) + Active Directory integration +  Certificate based authentication

NetApp BlueXP vous permet de gérer 'ensemble de vos ressources de stockage et de données a partir d’'un
seul plan de contrble/interface.

Vous pouvez utiliser BlueXP pour créer et gérer du stockage cloud (par exemple, Cloud Volumes ONTAP et
Azure NetApp Files), déplacer, protéger et analyser les données, et contrbler de nombreux systémes de
stockage sur site et en périphérie.

NetApp Astra Trident est un orchestrateur de stockage conforme a CSI qui permet de consommer

rapidement et facilement du stockage persistant grace a plusieurs options de stockage NetApp mentionnées
ci-dessus. |l s’agit d’un logiciel open source géré et pris en charge par NetApp.
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Astra Trident CSI feature highlights @

CSl specific Security
+ CSI NetApp® Snapshot™ copies and volume creation from CSI Snapshot +  Dynamic-export policy management
coples
- CSl topology + iSCSl initiator-groups dynamic management
* Volume expansion + iSCSI bidirectional CHAP
Control Installation methods
+ Storage and performance +  Volume Import + Binary +  Operator
consumption
* Cross Namespace Volume «  Helm chart . GitOps
+ Monitoring Access
Choose your access mode Choose your protocol
* RWO (ReadWriteOnce, i.e 1¢1) + RWOP (ReadWriteOnce POD) . NFS
+ RWX (ReadWriteMany, i.e 1¢»n) . SMB
* ROX (ReadOnlyMany) . iscs|

Les workloads de conteneurs stratégiques requierent bien plus que de simples volumes persistants. Leurs
exigences de gestion des données requiérent également la protection et la migration des objets kubernetes
applicatifs.

Les données d’application incluent des objets kubernetes en plus des données utilisateur. Voici
quelques exemples : - Objets kubernetes tels que les pods Specs, les PVC, les déploiements,

@ les services - objets de configuration personnalisés tels que les cartes de configuration et les
secrets - données persistantes telles que les copies Snapshot, les sauvegardes, les clones -
ressources personnalisées telles que CRS et CRD

NetApp Astra Control, disponible en tant que logiciel entierement géré et autogéré, assure 'orchestration
pour une gestion robuste des données d’application. Reportez-vous a la "Documentation Astra" Pour en savoir
plus sur la gamme de produits Astra.

Cette documentation de référence apporte la validation de la migration et de la protection des applications
basées sur des conteneurs, déployées sur une plateforme de conteneurs RedHat OpenShift a I'aide de
NetApp Astra Control Center. En outre, la solution fournit des détails généraux sur le déploiement et I'utilisation
de Red Hat Advanced Cluster Management (ACM) pour la gestion des plateformes de conteneurs. Ce
document détaille également les modalités d’intégration du stockage NetApp avec les plateformes de
conteneurs Red Hat OpensShift a I'aide d’Astra Trident CSI Provisioner. ASTRA Control Center est déployé sur
le cluster Hub et est utilisé pour gérer les applications de conteneur et leur cycle de vie de stockage persistant.
Enfin, il fournit une solution de réplication, de basculement et de retour arriere pour les workloads de
conteneurs sur des clusters Red Hat OpenShift gérés dans AWS (ROSA) utilisant Amazon FSX pour NetApp
ONTAP (FSxN) en tant que stockage persistant.

Solution NetApp avec les workloads gérés de la plateforme de conteneurs Red Hat
OpenShift sur AWS

Solution NetApp avec les workloads gérés de la plateforme de conteneurs Red Hat OpenShift sur AWS

Les clients peuvent étre « nés dans le cloud » ou se trouver a un point de leur parcours
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de modernisation lorsqu’ils sont préts a déplacer des workloads spécifiques ou tous les
workloads de leurs data centers vers le cloud. lls peuvent choisir d’utiliser des conteneurs
OpenShift gérés par un fournisseur et du stockage NetApp géré par un fournisseur dans
le cloud pour exécuter leurs workloads. lls doivent planifier et déployer les clusters de
conteneurs Red Hat OpenShift (ROSA) gérés dans le cloud pour assurer la réussite de
leur environnement de production pour leurs workloads de conteneurs. Dans le cloud
AWS, ils peuvent également déployer FSX pour NetApp ONTAP pour répondre aux
besoins en stockage.

FSX pour NetApp ONTAP assure la protection, la fiabilité et la flexibilité des données pour les déploiements de
conteneurs dans AWS. ASTRA Trident sert de mécanisme de provisionnement de stockage dynamique pour
consommer le stockage FSxN persistant pour les applications avec état des clients.

COMME ROSA peut étre déployée en mode HA avec des noeuds de plan de contréle répartis sur plusieurs

zones de disponibilite, FSX ONTAP peut également étre provisionné avec 'option multi-AZ qui assure la haute
disponibilité et la protection contre les défaillances AZ.

L'accés a un systéme de fichiers Amazon FSX a partir de la zone de disponibilité préférée (AZ)
@ du systeme de fichiers ne comporte aucun frais de transfert de données. Pour plus
d’informations sur les prix, reportez-vous a la section "ici".

Solution de protection et de migration des données pour les workloads de conteneurs OpenShift

aws ]
AWS Cloud
| Rigion: Datacenter 1
{‘ B

vEphere Cluster viphere Cluster vaphere Cluster A

Zone A Zone A Zone C e ————
.
- subnel

Openshift OpenShift g Chosied e i = o
cluster 1 cluster 1 - @ Chystar §
@ s | :
Controd ! i
Trident G5I @ Trident G5 @ ! Tridont G5 @ [

Contor
= = B

MeotroCluster SAapMrar

Fsx for NetApp ONTAR

Saas layer

Déployez et configurez la plateforme de conteneurs Red Hat OpenShift gérée sur
AWS

Cette section décrit un workflow général de configuration des clusters Red Hat OpenShift
gérés sur AWS(ROSA). Il présente l'utilisation de FSX for NetApp ONTAP (FSxN) géré

46


https://aws.amazon.com/fsx/netapp-ontap/pricing/

en tant que back-end de stockage par Astra Trident pour fournir des volumes persistants.
Vous trouverez des informations détaillées sur le déploiement de FSxN sur AWS a l'aide
de BlueXP. Vous y trouverez également des informations détaillées sur I'utilisation de
BlueXP et d’'OpenShift GitOps (Argo CD) pour exécuter les activités de protection et de
migration des données pour les applications avec état sur les clusters ROSA.

Voici un diagramme illustrant les clusters ROSA déployés sur AWS et utilisant FSxN comme stockage back-

end.
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Fia for NetApp ONTAR

Saab layer

Cette solution a été vérifieée en utilisant deux clusters ROSA dans deux VPC dans AWS.
Chaque cluster ROSA a été intégré a FSxN a 'aide d’Astra Trident. IL existe plusieurs fagons de

@ déployer les clusters ROSA et FSxN dans AWS. Cette description de haut niveau de la
configuration fournit des liens de documentation pour la méthode spécifique qui a été utilisée.
Vous pouvez vous référer aux autres méthodes dans les liens pertinents fournis dans le
"ressources".

Le processus de configuration peut étre divisé en plusieurs étapes :

Installer les clusters ROSA

» Créez deux VPC et configurez la connectivité de peering VPC entre les VPC.

* Reportez-vous a "ici" Pour obtenir des instructions sur 'installation des clusters ROSA.
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Installez FSxN

* Installez FSxN sur les VPC de BlueXP. Reportez-vous a "ici" Pour créer un compte BlueXP et
démarrer. Reportez-vous a "ici" Pour l'installation de FSxN. Reportez-vous a "ici" Pour créer un

connecteur dans AWS pour gérer le FSxN.
* Déploiement de FSxN a l'aide d’AWS Reportez-vous a "ici" Déploiement via la console AWS

Installation de Trident sur les clusters ROSA (a I’'aide du graphique Helm)

« Utilisez le tableau Helm pour installer Trident sur les clusters ROSA. url du graphique Helm :
https://netapp.github.io/trident-helm-chart

Intégration de FSxN avec Astra Trident pour les clusters ROSA

@ OpenShift GitOps peut étre utilisé pour déployer Astra Trident CSI sur tous les clusters
gérés lors de leur enregistrement sur ArgoCD a I'aide d’ApplicationSet.

apiVersion: argoproj.io/vialphal

template:

metadata: o
name: '{{nameNormalized}}-trident' .

spec

destination: i,
namespace: trident | LT;C
server: '{{server}}’ I

source: —'IIL_‘_él hlrﬂthL-
repoURL: “https://netapp.github.io/trident-helm-chart" W
targetRevision: 23.904.0@
chart: trident-operator

project: default

sy

syncOptions:
= CreateNamespace=true

48


https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started-step1.html
https://netapp.github.io/trident-helm-chart
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=621ae20d-7567-4bbf-809d-b01200fa7a68

Création de classes de stockage et de back-end a I’aide de Trident (pour FSxN)

» Reportez-vous a "ici" pour plus d’informations sur la création de systéemes back-end et de classes de
stockage.

» Créez la classe de stockage créée pour FsxN avec Trident CSI par défaut depuis la console
OpenShift. Voir la capture d’écran ci-dessous :

Red Hat
OpenShift Service on AWS

cluster-admin -

02 Administrator StorageClasses

Home
Operators

Workloads

Metworking

Storage

ParsistentVolumes
PersistentVolumeClaims

SrtorageClasses

VolumeSnapshots

Déployer une application a I’'aide d’OpenShift GitOps (Argo CD)

* Installez I'opérateur OpenShift GitOps sur le cluster. Reportez-vous aux instructions "ici".

» Configurez une nouvelle instance Argo CD pour le cluster. Reportez-vous aux instructions "ici".

Ouvrez la console du CD Argo et déployez une application. Par exemple, vous pouvez déployer une
application Jenkins a I'aide du CD Argo avec Helm Chart. Lors de la création de I'application, les détails
suivants ont été fournis : projet : cluster par défaut : https://kubernetes.default.svcEspace de noms :
Jenkins l'url du graphique Helm : https://charts.bitnami.com/bitnami

Parameétres Helm : global.storageClass : fsxn-nas

Protection des données

Cette page présente les options de protection des données pour les clusters Red Hat
OpenShift sur AWS (ROSA) gérés a 'aide d’Astra Control Service. ASTRA Control
Service (ACS) est une interface utilisateur graphique simple d’utilisation qui vous permet
d’ajouter des clusters, de définir des applications qui s’exécutent sur eux et d’effectuer
des activités de gestion des données intégrant la cohérence applicative. Les fonctions
ACS sont également accessibles via une API qui permet 'automatisation des flux de
travail.

NetApp Astra Trident est le moteur d’Astra Control (ACS ou ACC). ASTRA Trident intégre plusieurs types de
clusters Kubernetes tels que Red Hat OpenShift, EKS, AKS, SUSE Rancher, Anthos, etc. avec plusieurs
versions de stockage NetApp ONTAP telles que FAS/AFF, ONTAP Select, CVO, Google Cloud Volumes
Service, Azure NetApp Files et Amazon FSX pour NetApp ONTAP.
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Cette section fournit des détails sur les options de protection des données suivantes a I'aide d’ACS :
 Vidéo montrant la sauvegarde et la restauration d’'une application ROSA s’exécutant dans une région et la
restauration dans une autre région.
* Vidéo présentant Snapshot et la restauration d’'une application ROSA.

» Détails détaillés de l'installation d’'un cluster ROSA, Amazon FSX pour NetApp ONTAP, a I'aide d’NetApp
Astra Trident pour l'intégration au back-end de stockage, installation d’une application postgresql sur un
cluster ROSA, utilisation d’ACS pour créer un snapshot de I'application et restaurer son application.

* Un blog montrant les détails pas a pas de la création et de la restauration a partir d’'un snapshot pour une
application mysql sur un cluster ROSA avec FSX pour ONTAP a 'aide d’ACS.

Sauvegarde/Restauration a partir de la sauvegarde

La vidéo suivante montre la sauvegarde d’une application ROSA s’exécutant dans une région et la
restauration dans une autre région.

FSX NetApp ONTAP pour Red Hat OpenShift Service sur AWS

Snapshot/Restaurer a partir d’un snapshot

La vidéo suivante montre la prise d’'un instantané d’une application ROSA et la restauration a partir de
l'instantané apres.

Snapshot/Restore pour les applications sur les clusters Red Hat OpenShift Service sur AWS (ROSA) avec le
stockage Amazon FSX pour NetApp ONTAP

Blog

« "Utilisation d’Astra Control Service pour la gestion des données des applications sur des clusters ROSA
avec le stockage Amazon FSX"

Détails détaillés étape par étape pour créer un snapshot et le restaurer a partir de celui-ci

Configuration des prérequis

+ "Compte AWS"

» "Compte Red Hat OpenShift"

 Utilisateur IAM avec "autorisations appropriées" Pour créer et accéder au cluster ROSA
+ "CLIAWS"

» "CLI ROSA"

* "Interface de ligne de commande OpenShift"(oc)

* VPC avec sous-réseaux et passerelles et routes appropriées

* "ROSA Cluster installée" Dans le VPC

* "Amazon FSX pour NetApp ONTAP" Créées dans le méme VPC

» Acceés au cluster ROSA depuis "OpenShift Hybrid Cloud Console"

Etapes suivantes

1. Créer un utilisateur admin et se connecter au cluster
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Créez un fichier kubeconfig pour le cluster.

3. Installer Astra Trident sur le cluster.

i

© o N o O

10.
1.
12.

1.

de provisionnement Trident CSI.

Déployer une application postgresql sur le cluster.

Créez une base de données et ajoutez un enregistrement.
Ajoutez le cluster dans ACS.

Définissez I'application dans ACS.

Créez un instantané a I'aide d’ACS.

Supprimez la base de données dans 'application postgresql.
Restauration a partir d’'un snapshot a I'aide d’ACS.

Vérifiez que votre application a été restaurée a partir de I'instantané.

Créer un utilisateur admin et se connecter au cluster

Accédez au cluster ROSA en créant un utilisateur admin avec la commande suivante : (vous devez créer un

uti

lisateur admin uniquement si vous n’en avez pas créé un au moment de l'installation)

rosa create admin --cluster=<cluster-name>

Créez une configuration back-end, une classe de stockage et une classe Snapshot a I'aide du mécanisme

La commande fournit une sortie qui ressemble a ce qui suit. Connectez-vous au cluster a l'aide de oc login

co

2,

mmande fournie dans la sortie.

W: It is recommended to add an identity provider to login to this cluster.
See 'rosa create idp --help' for more information.

I. Admin account has been added to cluster 'my-rosa-cluster'. It may take up
to a minute for the account to become active.

I: To login, run the following command:

oc login https://api.my-rosa-cluster.abcd.pl.openshiftapps.com:6443 \
--username cluster-admin \

--password FWGYL-2mkJI-00000-00000

Vous pouvez également vous connecter au cluster a I'aide d’un jeton. Si vous avez déja créé un
administrateur au moment de la création du cluster, vous pouvez vous connecter au cluster
depuis la console Red Hat OpenShift Hybrid Cloud a I'aide des informations d’identification de

@ I'administrateur. Ensuite, en cliquant sur le coin supérieur droit ou il affiche le nom de I'utilisateur
connecté, vous pouvez obtenir le oc 1ogin commande (jeton de connexion) pour la ligne de
commande.

Créez un fichier kubeconfig pour le cluster

Suivre les procédures "ici" Pour créer un fichier kubeconfig pour le cluster ROSA. Ce fichier kubeconfig sera
utilisé plus tard lorsque vous ajoutez le cluster dans ACS.
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3. Installer Astra Trident sur le cluster

Installer Astra Trident (derniére version) sur le cluster ROSA. Pour ce faire, vous pouvez suivre 'une des
procédures données "ici". Pour installer Trident a I'aide de Helm a partir de la console du cluster, commencez
par créer un projet appelé Trident.

RedHat © © cluster-admin +

OpenShift Service on AWS

Projects

Y Filte - Mame = ['_l dent ] o
: M
Mame Display name Status Requester Created
@ vicen trident @ Active nsaadmir @ Feb 12, 2024, 954 PM

Ensuite, dans la vue Développeur, créez un référentiel de graphiques Helm. Pour le champ URL, utilisez
'https://netapp.github.io/trident-helm-chart'. Créez ensuite une version de Helm pour
I'opérateur Trident.
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Create Helm Chart Repository

Add helm chart repository

Configurevia: % Form view YAML view

Scope type

MNamespaced scoped (ProjectHelmChartReg

®  Clyster scoped (HelmChartRepository

MName *

trident

A uricue name ¥ tha Haln iT e Loy
Display name

Astra Tndent
A w [ ¥ ' r M@ for the Helr mar &0 gt

Description
MNetApp Astra Trident

A descriphion for the Helm Chart repository

Disable usage of the repo in the sveloper catalog

URL *

https://natapp github io/trident-halm --::har:|
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Project; trident ~

Jeveloper Catalog > Helm Charts

Helm Charts

.....

catalog. Alternatively, developers can try to configure their ow stom He

| Al iterr All items

Q. Filter by keyw AZ -

Chart Repositories Helm Charts

.C\_'.':iq Te dent | TE D T
OpenShift Helm Trident Operator

Charts (87

L ¥,

A Helm chart for deploying
Source MNetApp's Tndent CSl storage
VISIone y the Trident

Community (33)
F’EI'T“-H |--I|-_: 1

Red Hat (12)

Browse for charts that help manage complex installations and upgrades. Cluster administrators can ¢
f 3 8 4

Vérifiez que tous les pods trident sont en cours d’exécution en revenant a la vue de I'administrateur de la
console et en sélectionnant les pods dans le projet trident.
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— RedHat
- OpenShift Service on AWS

Project: trident +
#2 Administrator

e Pods
Operators Y Fiter - s = —
Workloads Name 1 Status
Pods @ trice e CF
Deployments
@ rride oR g
DeploymentConfigs 4
StatefulSets Q ridei R 4
Secrets -
@ ricec-noce =
ConfigMaps
@ ice o
CronJobs b
Jobs
Q tride 2R a
DaemonSets giS
ReplicaSets @ tride = or
ReplicationControllers -
G + L ™~ - o
L
HorizontalPodAutoscalers trw
PodDisruptionBudgets Q . ot )
e e 2R
Networking @ ride e oR q

Ready

m

Restarts

Owner

©® © 0 0 @ @ 6@ 0 O

4. Créez une configuration backend, de classe de stockage et de classe de snapshots a I’'aide du

mécanisme de provisionnement Trident CSI

Utilisez les fichiers yaml illustrés ci-dessous pour créer un objet back-end trident, un objet classe de stockage

et I'objet Volumesnapshot. Assurez-vous de fournir les informations d’identification de votre systéme de

fichiers Amazon FSX for NetApp ONTAP que vous avez créé, la LIF de gestion et le nom de vServer de votre
systeme de fichiers dans la configuration yaml pour le back-end. Pour obtenir ces informations, accédez a la

console AWS pour Amazon FSX et sélectionnez le systeme de fichiers, accédez a 'onglet Administration.

Cliquez également sur mettre a jour pour définir le mot de passe du fsxadmin utilisateur.

@ Vous pouvez utiliser la ligne de commande pour créer les objets ou les créer avec les fichiers

yaml a partir de la console de cloud hybride.
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FSx » Filesystems 3 fs-049f9a23aac951429
fsx-for-rosa (fs-049f9a23aac951429)

¥ Summary

File system 1D

f5-049f9a23aac951429 (F

ycle state
@ Available

File system type
ONTAP

Deplayment type
Single-AZ

SSD storage capacity
1024 GiB

Throughput capacity
128 MB/s

Provisioned 10PS
3072

Number of HA pairs
1

Availability Zones

us-west-2b (§

Creation time
2024-02-12720:15:23-05:00

Network & security Monitoring & performance Administration

ONTAP administration

Management endpoint - DNS name

management.fs-04919a2322c951429 fsx.us-west-2 amazonaws.com (J

Inter-cluster endpoint - DNS name

Storage virtual machines Volumes

Management endpoint - IP address

10.49.9.135 (3

Inter-cluster endpoint - IP address

ONTAP administrator usemame
fsxadmin (9

ONTAP administrator password

intercluster f5-049f93233ac951429. fsx.us-west-2.amazonaws.com (J 10.49.9.49 (P s ||
o ) F= 10.49.9.251 (9 | e
Configuration back-end Trident
apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-ontap-nas-secret

type: Opaque
stringData:
username: fsxadmin

password: <password>

apiVersion: trident.netapp.io/vl

kind: TridentBackendConfig
metadata:

name: ontap-nas
spec:

version: 1

storageDriverName: ontap-nas

managementLIF: <management 1if>

backendName: ontap-nas
svm: fsx

credentials:

name: backend-tbc-ontap-nas-secret

Classe de stockage
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apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: ontap-nas
provisioner: csi.trident.netapp.io
parameters:
backendType: "ontap-nas"
media: "ssd"
provisioningType: "thin"
snapshots: "true"

allowVolumeExpansion: true

classe d’instantanés

apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshotClass
metadata:

name: trident-snapshotclass
driver: csi.trident.netapp.io
deletionPolicy: Delete

Vérifiez que le backend, la classe de stockage et les objets trident-snapshotclass sont créés a I'aide des
commandes indiquées ci-dessous.

[ec2-user@ip-10-49-11-132 storage]$ kubectl get tbc -n trident

NAME BACKEND NAME BACKEND UUID PHASE STATUS

ontap-nas ontap-nas 8a5e4583-2dac-46bb-bBle-fa7c3816f121 Bound Success

[ec2-user@ip-10-49-11-132 storage]$ kubectl get sc

NAME PROVISIONER RECLAIMPOLICY VOLUMEBINDINGMODE ALLOWVOLUMEEXPANSION  AGE

fep2 kubernetes.io/aws-ebs Delete WaitForFirstConsumer true 3h23m
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer true 3h19m
p3 (default) ebs.csi.aws.com Delete WaitForFirstConsumer true 3h23m

gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer  true 3h19m
ontap-nas csi.trident.netapp.io Delete Immediate true 141m
[ec2-user@ip-10-49-11-132 storage]$ kubectl get Volumesnapshotclass

DRIVER DELETIONPOLICY  AGE

csi-aws-vsc ebs.csi.aws.com Delete 3h19m
trident-snapshotclass csi.trident.netapp.io Delete 6m56s
[ec2-user@ip-10-49-11-132 storage]$

Vous devez a présent modifier de fagon importante : définir ontap-nas comme classe de stockage par défaut
au lieu de gp3 de sorte que 'application postgresql que vous déployez ultérieurement puisse utiliser la classe
de stockage par défaut. Dans la console OpenShift de votre cluster, sous stockage, sélectionnez classes de
stockage. Editez I'annotation de la classe par défaut actuelle a false et ajoutez I'annotation
storageclass.kubernetes.io/is-default-class set a true pour la classe de stockage ontap-nas.
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Edit annotations

Key Value

storageclass kubernetes io/is- [ fals]

© Add more

StorageClasses

Name w Search by name

Name Provisioner Reclaim policy

@ gp2 kubernetes.io/aws-ebs Delete

@ gp2-csi ebs.csi.aws.com Delete H
[SCTE ebs.csi.aws.com Delete H
E® gp3-csi ebs.csiaws.com Delete H
@ ontap-nas - Default csitrident.netapp.io Delete H

5. Déployer une application postgresql sur le cluster

Vous pouvez déployer I'application a partir de la ligne de commande comme suit :

helm install postgresqgl bitnami/postgresgl -n postgresqgl --create-namespace
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$ helm install pos

ret names

g command:

Si vous ne voyez pas les modules d’application s’exécuter, une erreur peut survenir en raison
de contraintes de contexte de sécurité.

Corrigez I'erreur en modifiant le runAsUser et £sGroup champs dans
statefuleset.apps/postgresql objet avec l'uid qui se trouve dans la sortie du oc get
project comme indiqué ci-dessous.

grep uid-range

apps/postgresql

L'application postgresql doit étre en cours d’exécution et utiliser des volumes persistants pris en charge par le
stockage Amazon FSX pour NetApp ONTAP.
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[ec2-user@ip-10-49-11-132 astral]$ oc get pods -n postgresql
NAME READY  STATUS RESTARTS  AGE
ostgresql-© 1/1 Running © 2mdb6s
[ec2-user@ip-10-49-11-132 astral$

NAME S ACCESS MODES  STORAGECLASS
data-postgresql-0 Bound v 9524 95 3G d ontap-nas
[ec2-u p-10-49-11-132

[ec2-user@if
{.data.post

[ec2-u 49-11- astr kubectl run p r - start="N "' --namespace postgresql -
: : o . DA \

"postgresql-client” must se
11-client™ must set securityCol
( et securityContext.runAsNonR
ompProfile (pod or air ent”™ mu se ) file.type to "RuntimeDefault
" or "Localhost™)
If you don't see a command prompt,

DATA

e d ted to database “erp” S s™.
rp=# CREATE LE PERSONS(ID INT PRIMARY NOT NULL, FIRSTN TEXT NOT NULL,

YEATE TABLE

rp=# INSERT INTO PERSONS VALUES(1,°®
INSERT @ 1
erp=# \dt

List of relations
Schema | =}

(1 row)

7. Ajouter le cluster dans ACS

Connectez-vous a ACS. Sélectionnez cluster et cliquez sur Ajouter. Sélectionnez autre et téléchargez ou collez
le fichier kubecconfig.
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@ Add cluster STEP 1/3: DETAILS

PROVIDER

B® Microsoft Azure 2 Google Cloud Platform aws Amazon Web Services & Other

KUBECONFIG

@ Please ensure that the kubeconfig used for this cluster has a long-lived token associated with it.

Provide Astra Control access to your Kubernetes clusters by entering a kubeconfig credential. Follow these instructions (5 on how to create
a dedicated admin-role kubeconfig.

Upload file Paste or type

Cancel Next =

Cliquez sur Suivant et sélectionnez ontap-nas comme classe de stockage par défaut pour ACS. Cliquez sur
Suivant, consultez les détails et Ajouter le cluster.

STORAGE

v Assign a new default storage class

The following storage classes are available on the cluster.

Set default Storage class Storage provisioner Reclaim policy Binding mode Eligibility
gp< KUDEITIEES.I0/dWs -80S veiele WAllFUTFIrsteunsumer I8 InengIoie
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer (») Eligible
gp3 ebs.csi.aws.com Delete WaitForFirstConsumer () Eligible
gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer () Eligible

a ontap-nas Default csi.tndent.netapp.io Delete Immediate &) Eligible
€« Back Next =

@ Add cluster STEP 2/3: STORAGE »

8. Définir I'application dans ACS

Définissez I'application postgresql dans ACS. Sur la page d’accueil, sélectionnez applications, définir et
entrez les détails appropriés. Cliquez sur Suivant a plusieurs reprises, passez en revue les détails et cliquez
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sur définir. L'application est ajoutée a ACS.

@ Add Clustel’ STEP 2/3: STORAGE X
STORAGE

v Assign a new default storage class

The following storage classes are available on the cluster.

Set default Storage class Storage provisioner Reclaim policy Binding mode Eligibility
gp< RKUDEIMEWES.I0/dWs-els veigle WAIlFOTFIrst onsumer 1 Inengioe
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer (~) Eligible
gp3 ebs.csi.aws.com Delete WaitForFirstConsumer v) Eligible
gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer (v) Eligible

L ontap-nas Default csitrident.netapp.io Delete Immediate (v) tligible
€« Back Next -

9. Créez un instantané a I'aide d’ACS

Il existe de nombreuses fagons de créer un instantané dans ACS. Vous pouvez sélectionner I'application et
créer un instantané a partir de la page qui affiche les détails de I'application. Vous pouvez cliquer sur Create
snapshot pour créer un snapshot a la demande ou configurer une régle de protection.

Créez un instantané a la demande en cliquant simplement sur Créer un instantané, en fournissant un nom,
en examinant les détails et en cliquant sur instantané. L'état de I'instantané passe a sain une fois I'opération
terminée.

£ Dashboard Data protection Storage Resources Execution hooks Activity Tasks
==
Actions ~ @ configure protection policy —~ [ o] - |
@ Applications
@ Clusters 0-0 of 0 entries n
Name State On-Schedule / On-Demand Created * Actions

Y Cloud instances

ﬁ Buckets

8 Account

D}

Activity
You don’'t have any snapshots
EQ Support Afkae vinis han ~reated a enanchat it will be licted here

:
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ES Dashboard

A~ APPLICATION STATUS 4 APPLICATION PROTECTION
Applications
Available Partially protected No scheduled protection policy

{:f] Clusters

Cloud instances

B postgresq £ api-rosa-cluste

] Buckets Data protection Storage Resources Execution hooks Activity Tasks
Actions ¥ o Configure protection policy D 2
Account
[E] Activity
Name State On-Schedule / On-Demand Created t Actions

Support

esql-snapshot-20240213154610 lealthy @

10. Supprimez la base de données dans I’application postgresql

Reconnectez-vous a postgresql, répertoriez les bases de données disponibles, supprimez celle que vous avez
créée précédemment et répertoriez a nouveau pour vous assurer que la base de données a été supprimée.

List of datab
Locale Provider | Collate l ype | ICU Locale | ICU Rules | Access priv

5 | UTF8 | en_US.UTF-8
postgres | )e s | UTF8 en_US.UTF | en_US.
template® | postgres | UTF8 | en US.UTF-8 | en_US.UTF-8 | =c/postgres
+
\ | | ‘ postgres=CTc/
templatel | postgres | en_US.UTF-8 | en_US.UTF-8 | =c/postgres
+

(4 rows)

List of databases
Locale Provider | Collate l YPe | ICU Locale | ICU Rules

en_US.UTF-8
n_US.UTF-8 | en_US.U

templatel | postg | UTF8 | en US.UTF-8

+

11. Restauration a partir d’un instantané a I'aide d’ACS

Pour restaurer I'application a partir d’'un instantané, accédez a la page d’accueil de I'interface utilisateur ACS,
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sélectionnez I'application et sélectionnez Restaurer. Vous devez choisir un snapshot ou une sauvegarde a
partir de laquelle effectuer la restauration. (En général, plusieurs d’entre elles sont créées en fonction d’'une
régle que vous avez configurée). Faites les choix appropriés dans les deux écrans suivants, puis cliquez sur
Restaurer. L’état de I'application passe de la restauration a disponible aprés sa restauration a partir de
l'instantané.

&3 Dashboard
Snapshot
© Applications
Back up
) Clusters <\~ APPLICATION STATUS & APPLICATION PROTECTION A
one
v) Available (i 0
& cloudinstances 00 | Z =R : Partially protected No scheduled protect oo
Definition uster Unmanage
< W postgresql O api-rosa-cluster]-nnSw-pl-op
Ff Buckets
Data protection Storage Resources Execution hooks Activity Tasks
S Account
E] Activity Actions 0 Configure protection policy o ] 8
@} Support -1 of 1 entrie ['
Name State On-Schedule / On-Demand Created * Actions
postgresql-snapshot-20240213164912 ~) Healthy On-Demand 2024/02/13 16:50 UTC
<
RESTORE TYPE
Restore the application to new namespaces on any available cluster or to original namespaces on the original cluster.
Restore to new namespaces ® Restore to original namespaces
RESTORE SOURCE
Select a snapshot or backup to restore the application to a previous state.
Time range Vv - I snapshots & Backups
Application snapshot Snapshot state On-Schedule / On-Demand Created *
@ postgresql-snapshot-20240213164912 (%) Healthy On-Demand 2024/02/13 16:50 UTC
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[x] Dashboard

()
(©) postgresql ~ ¢ Actions ~
Applications
) Clusters A~ APPLICATION STATUS & APPLICATION PROTECTION
Cloud instanc R Partially protected No scheduled protection policy
Clou instances . - o
i ek = post €3 spi-ross-duster sikog
Buckets
Data protection Storage Resources Execution hooks Activity Tasks
Account
B Activity Actions  ~ @ Configure pr | o 2
7 support |
Nar State On e / On-Demand Created 1 Actions

postgresql-snapshot-20240213164912 Health @ On-Demand 2024/02/13 16:50 UTC

12. Vérifiez que votre application a été restaurée a partir de I'instantané

Connectez-vous au client postgresql et vous devriez maintenant voir la table et I'enregistrement dans la table
que vous aviez précédemment. C’est tout. En cliquant simplement sur un bouton, votre application a été
restaurée a un état antérieur. C'est a ce niveau de simplicité que nous proposons a nos clients avec Astra
Control.

List of databases
Locale F | Collate Ctype
+
| libc f 5.UTF-8
1ibe or ITF-8
1ibe | en_US.L 3 | en_US.UTF-8

1ibe

o database "
app=i \dt
List of relations

Schema | Name Type | Ouwner

+

table | postgres

Migration des données

Cette page présente les options de migration des données pour les workloads de
conteneurs dans des clusters Red Hat OpenShift gérés a I'aide de FSX pour NetApp
ONTAP pour le stockage persistant.
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Migration des données

Les services Red Hat OpenShift sur AWS et FSX pour NetApp ONTAP (FSxN) font partie de leur portefeuille
de services par AWS. FSxN est disponible avec les options Single AZ ou Multi-AZ. L'option Multi-Az assure la
protection des données contre les défaillances de zone de disponibilité. FSxN peut étre intégré a Astra Trident
pour fournir un stockage persistant aux applications sur les clusters ROSA.

Intégration de FSxN avec Trident a I'aide de Helm Chart
Intégration de clusters ROSA avec Amazon FSX for ONTAP
La migration des applications de conteneurs implique :
* Volumes persistants : cette opération peut étre effectuée a I'aide de BlueXP. Une autre option consiste a

utiliser Astra Control Center pour gérer les migrations d’applications de conteneurs d’'un environnement sur
site vers le cloud. L'automatisation peut étre utilisée dans le méme but.

» Métadonnées des applications : cette opération peut étre réalisée a I'aide d’'OpenShift GitOps (Argo CD).

Basculement et retour arriére des applications sur un cluster ROSA a I'aide de FSxN pour le stockage persistant

La vidéo suivante présente des scénarios de basculement et de retour arriere d’applications a I'aide de BlueXP
et d’Argo CD.

Basculement et retour arriére des applications sur le cluster ROSA

Solution de protection et de migration des données pour les workloads de conteneurs OpenShift

aws
AWS Cloud

| Rirgion: Datacenter 1
[[:Ij &w)

vaphere Cluster vSphere Cluster wSphere Cluster A
Zone A Zone B et 00 | ]| b nmemeemmmme———m————— )

: subnal

Openshift e Advarced Clusier Manager : i it ROSA
cluster 1 cluster 1 : @ Chustar §
I
Astra :
Control ;
Tridont G5 @ Tridont CS5i @ @ Rl ! Thdont €51 @

EateaCluster SAapMEiar

Fox for NetApp ONTAR

Saas layer
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