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NetApp pour AWS/VMC

Fonctionnalités NetApp pour AWS VMC

En savoir plus sur les fonctionnalités que NetApp propose a AWS VMware Cloud (VMC) :
de NetApp en tant que systéme de stockage connecté a l'invité ou un datastore NFS
supplémentaire pour migrer les flux de travail, étendre/bursting sur le cloud, la
sauvegarde/restauration et la reprise apres incident.

Passez directement a la section du contenu souhaité en sélectionnant 'une des options suivantes :

+ "Configuration de VMC dans AWS"
+ "Options de stockage NetApp pour VMC"
* "Solutions clouds NetApp/VMware"

Configuration de VMC dans AWS

Comme sur site, il est essentiel de planifier un environnement de virtualisation basé sur le cloud pour créer des
machines virtuelles et migrer vers un environnement prét pour la production.

Cette section décrit comment configurer et gérer VMware Cloud sur AWS SDDC et I'utiliser en association
avec les options de connexion de stockage NetApp disponibles.

@ Le stockage invité est la seule méthode prise en charge pour connecter Cloud Volumes ONTAP
a AWS VMC.

Le processus de configuration peut étre divisé en plusieurs étapes :

» Déploiement et configuration de VMware Cloud pour AWS
» Connectez le cloud VMware a FSX ONTAP

Afficher les détails "Etapes de configuration pour VMC".

Options de stockage NetApp pour VMC

Le stockage NetApp peut étre utilisé de plusieurs fagons - soit en tant que connexion soit en tant que datastore
NFS supplémentaire - dans AWS VMC.

Visitez le site "Options de stockage NetApp prises en charge" pour en savoir plus.
AWS prend en charge le stockage NetApp dans les configurations suivantes :

+ FSX ONTAP en tant que stockage invité connecté
* Cloud Volumes ONTAP (CVO) comme stockage connecté a l'invité
* FSX ONTAP en tant que datastore NFS supplémentaire

Afficher les détails "Options de stockage a connexion invité pour VMC". Afficher les détails "Options
supplémentaires des datastores NFS pour VMC".


https://docs.netapp.com/fr-fr/netapp-solutions/ehc/.html#config
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/.html#datastore
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/.html#solutions
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/aws-setup.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/ehc-support-configs.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/aws-guest.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/aws-native-nfs-datastore-option.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/aws-native-nfs-datastore-option.html

Cas d’utilisation de la solution

Avec les solutions clouds NetApp et VMware, vous pouvez facilement déployer de nombreux cas d’utilisation
dans votre systeme AWS VMC. Des cas d'utilisation sont définis pour chaque domaine de cloud défini par
VMware :

* Protection (inclut la reprise aprés incident et la sauvegarde/restauration)
» Extension

* Migrer

"Découvrez les solutions NetApp pour AWS VMC"

Protection des workloads sur AWS/VMC

Tr-4931 : reprise apreés incident avec VMware Cloud sur Amazon Web Services et
Guest Connect

Un plan et un environnement de reprise aprés incident éprouvés sont essentiels pour les
entreprises pour garantir la restauration rapide des applications stratégiques en cas de
panne majeure. Cette solution a été axée sur une démonstration de cas d’utilisation de
reprise apres incident en mettant I'accent sur les technologies VMware et NetApp, a la
fois sur site et avec VMware Cloud sur AWS.

Auteurs : Chris Reno, Josh Powell, Suresh Thoppay - Ingénierie de solutions NetApp

Présentation

NetApp dispose d’'une longue expérience de l'intégration avec VMware, comme le prouvent les dizaines de
milliers de clients qui ont choisi NetApp comme partenaire de stockage pour leur environnement virtualisé.
Cette intégration continue également avec les options connectées a l'invité dans le cloud et les intégrations
récentes avec les datastores NFS. Cette solution est axée sur I'utilisation communément appelée stockage
connecté a l'invité.

Dans le cas d’un stockage connecté a l'invité, le VMDK invité est déployé sur un datastore provisionné par
VMware. Les données d’application sont hébergées sur iISCSI ou NFS et mappées directement a la machine
virtuelle. Les applications Oracle et MS SQL sont utilisées pour démontrer un scénario de reprise sur incident,
comme illustré dans la figure suivante.

On-Premises AWS Cloud

ey VPC sDDC

Connectivity

kit L vCenter



https://docs.netapp.com/fr-fr/netapp-solutions/ehc/aws-solutions.html

Hypothéses, conditions requises et présentation des composants

Avant de déployer cette solution, vérifiez la présentation des composants, les conditions préalables requises
pour déployer la solution et les hypothéses fournies pour documenter cette solution.

"Besoins en solution DR, pré-requis et planification"

Effectuer une reprise aprés incident avec SnapCenter

Dans cette solution, SnapCenter fournit des snapshots cohérents au niveau des applications pour les données
des applications SQL Server et Oracle. Combinée a la technologie SnapMirror, cette configuration assure une

réplication des données ultra-rapide entre nos clusters AFF et FSX ONTAP sur site. De plus, Veeam Backup &
Replication offre des fonctionnalités de sauvegarde et de restauration pour nos machines virtuelles.

Dans cette section, nous allons parler de la configuration de SnapCenter, SnapMirror et Veeam pour la
sauvegarde et la restauration.

Les sections suivantes couvrent la configuration et les étapes nécessaires pour effectuer le basculement sur le
site secondaire :

Configurez des relations SnapMirror et des planifications de conservation

SnapCenter peut mettre a jour les relations SnapMirror dans le systéeme de stockage primaire (primaire >
miroir) et vers des systémes de stockage secondaires (primaire > archivage sécurisé) pour I'archivage et la
conservation a long terme. Pour ce faire, vous devez établir et initialiser une relation de réplication des
données entre un volume de destination et un volume source a I'aide de SnapMirror.

Les systéemes ONTAP source et destination doivent se trouver dans des réseaux qui sont peering via Amazon
VPC, une passerelle de transit, AWS Direct Connect ou un VPN AWS.

Les étapes suivantes sont requises pour la configuration des relations SnapMirror entre un systeme ONTAP
sur site et FSX ONTAP :

@ Reportez-vous a la "FSX pour ONTAP — Guide de l'utilisateur ONTAP" Pour plus d’informations
sur la création de relations SnapMirror avec FSX.


https://docs.netapp.com/fr-fr/netapp-solutions/ehc/aws-guest-dr-solution-prereqs.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/ONTAPGuide.pdf

Enregistrer les interfaces logiques intercluster source et destination

Pour le systtme ONTAP source résidant sur site, vous pouvez récupérer les informations LIF inter-cluster
depuis System Manager ou depuis l'interface de ligne de commandes.

1. Dans ONTAP System Manager, accédez a la page Network Overview et récupérez les adresses IP
de type intercluster configurées pour communiquer avec le VPC AWS ou FSX est installé.

Network Interfaces

NETWORK

EVENTS & JOBS ™

PROTECTION w

HOSTS w

2. Pour récupérer les adresses IP intercluster pour FSX, connectez-vous a l'interface de ligne de
commande et exécutez la commande suivante :

FSx-Dest::> network interface show -role intercluster




Etablir le peering de cluster entre ONTAP et FSX

Pour établir le peering de cluster entre clusters ONTAP, une phrase secréte unique saisie au niveau du
cluster ONTAP a l'origine doit étre confirmée dans I'autre cluster.

1. Configurez le peering sur le cluster FSX de destination a l'aide de I' cluster peer create
commande. Lorsque vous y étes invité, saisissez une phrase secréte unique utilisée ultérieurement
sur le cluster source pour finaliser le processus de création.

FSx-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. Sur le cluster source, vous pouvez établir la relation de pairs de cluster a I'aide de ONTAP System
Manager ou de l'interface de ligne de commandes. Dans ONTAP System Manager, accédez a
protection > Présentation et sélectionnez Peer Cluster.



= ¥ ONTAP System Manager

DASHBOARD

STORAGE

Overview

Volumes

LUNS

Consistency Groups
NVMe Namespaces
Shares

Buckets

Qtrees

Quotas

Storage VMs

Tiers
NETWORK

Overview
Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

Relationships

HOSTS

Overview

< Intercluster Settings

Network Interfaces

IP ADDRESS
& 10.61.181.184
® 17221146217
® 10.61.181.183
@& 172.21.146.216

Cluster Peers 9

PEERED CLUSTER NAME Peer Cluster
Q FsxldDaed40eD8accOdeabT
@ orsn Generate Passphrase

Manage Cluster Peers
Mediator @ O

Not configured.

Configure

Storage VM Peers :

PEERED STORAGE VMS

®:

3. Dans la boite de dialogue Peer Cluster, saisissez les informations requises :

a. Saisissez la phrase de passe utilisée pour établir la relation de cluster homologue sur le cluster

FSX de destination.



b. Sélectionnez yes pour établir une relation chiffrée.
c. Entrer les adresses IP du LIF intercluster du cluster FSX de destination.

d. Cliquez sur initier le peering de cluster pour finaliser le processus.

Peer Cluster %

Local W Remote

PASSPHRASE @

STORAGE VM PERMISSIONS o
eeeeccc0e ®©

All storage VMs (incl... X

It cannot be determined from the passphrase whether

Stor, created in the future also will be given this relationship was encrypted. Is the relationship

permissions. encrypted?

Yes | No

To generate pass;}hr'ase.| Launch Remote Cluster

9

Intercluster Network Interfaces IP Addresses

172.30.15.42

172.30.14.28

Cancel

Initiate Cluster Peering Cancel

4. Vérifiez I'état de la relation cluster peer a partir du cluster FSX avec la commande suivante :

FSx-Dest::> cluster peer show




Etablir une relation de peering de SVM

L’étape suivante consiste a configurer une relation de SVM entre les machines virtuelles de stockage de
destination et source qui contiennent les volumes qui seront dans les relations SnapMirror.

1.

Depuis le cluster FSX source, utiliser la commande suivante depuis I'interface de ligne de commande
afin de créer la relation SVM peer :

FSx-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

Depuis le cluster ONTAP source, acceptez la relation de peering avec ONTAP System Manager ou
l'interface de ligne de commandes.

Dans ONTAP System Manager, accédez a protection > Présentation et sélectionnez des VM de
stockage homologues sous les pairs de machines virtuelles de stockage.

PROTECTION

Relationships Sto fage VM Peers H -
PEERED STORAGE VMS Peer Storage VMs

HOSTS VE

Manage Storage VM Peers

CLUSTER

4. Dans la boite de dialogue de la VM de stockage homologue, remplissez les champs requis :

o La VM de stockage source
o Cluster destination

o L'VM de stockage de destination

Peer Storage VMs X
Local | Remote
CLUSTER o CLUSTER
EASA08 e FsxldOae40e08accOdeas? v  |Refresh
STORAGE VM

STORAGE VM
Backup w
svim_HCApps w

Peer Storage VMs o




5. Cliquez sur Peer Storage VM pour terminer le processus de peering de SVM.



Création d’une régle de conservation des snapshots
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SnapCenter gére les planifications de conservation pour les sauvegardes qui existent sous forme de
copies Snapshot sur le systeme de stockage primaire. Ceci est établi lors de la création d’'une regle dans
SnapCenter. SnapCenter ne gére pas de stratégies de conservation pour les sauvegardes conservees
sur des systémes de stockage secondaires. Ces reégles sont gérées séparément via une régle SnapMirror
créée sur le cluster FSX secondaire et associée aux volumes de destination faisant partie d’'une relation
SnapMirror avec le volume source.

Lors de la création d’'une regle SnapCenter, vous avez la possibilité de spécifier une étiquette de régle
secondaire ajoutée au label SnapMirror de chaque Snapshot généré lors de la création d’'une sauvegarde
SnapCenter.

@ Sur le stockage secondaire, ces étiquettes sont mises en correspondance avec les regles
de regle associées au volume de destination pour assurer la conservation des snapshots.

L'exemple suivant montre une étiquette SnapMirror présente sur tous les snapshots générés dans le
cadre d’'une regle utilisée pour les sauvegardes quotidiennes de notre base de données SQL Server et
des volumes des journaux.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label | @
sql-daily
Error retry count 3 < i ]

Pour plus d’informations sur la création de stratégies SnapCenter pour une base de données SQL Server,
reportez-vous au "Documentation SnapCenter".

Vous devez d’abord créer une régle SnapMirror avec des régles qui imposent le nombre de copies
Snapshot a conserver.

1. Création de la régle SnapMirror sur le cluster FSX

FSx-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Ajoutez des regles a la régle avec des étiquettes SnapMirror qui correspondent aux étiquettes de
regles secondaires spécifiées dans les regles de SnapCenter.


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_create_backup_policies_for_sql_server_databases.html

FSx-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

Le script suivant fournit un exemple de regle qui peut étre ajoutée a une régle :

FSx-Dest::> snapmirror policy add-rule -vserver sgl svm dest -policy
Async_ SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Créer des regles supplémentaires pour chaque étiquette SnapMirror et le nombre de
snapshots a conserver (période de conservation).
Créer des volumes de destination

Pour créer un volume de destination sur FSX qui sera le destinataire des copies snapshot a partir de nos
volumes source, exécutez la commande suivante sur FSX ONTAP :

FSx-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

Création des relations SnapMirror entre les volumes source et de destination

Pour créer une relation SnapMirror entre un volume source et un volume de destination, exécutez la
commande suivante sur FSX ONTAP :

FSx-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

Initialiser les relations SnapMirror

Initialiser la relation SnapMirror Ce processus lance un nouveau snapshot généré a partir du volume
source et le copie vers le volume de destination.

FSx-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

Déploiement et configuration de Windows SnapCenter Server sur site

11



Déploiement de Windows SnapCenter Server sur site
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Cette solution utilise NetApp SnapCenter pour effectuer des sauvegardes cohérentes au niveau des
applications de bases de données SQL Server et Oracle. Associé a Veeam Backup & Replication pour la
sauvegarde des VMDK de machines virtuelles, cette solution assure une reprise apres incident compléte
pour les data centers sur site et dans le cloud.

Le logiciel SnapCenter est disponible sur le site du support NetApp et peut étre installé sur les systémes
Microsoft Windows résidant dans un domaine ou un groupe de travail. Un guide de planification détaillé et
des instructions d’installation sont disponibles sur le "Centre de documentation NetApp".

Le logiciel SnapCenter est disponible a I'adresse "ce lien".

Une fois installé, vous pouvez accéder a la console SnapCenter a partir d’'un navigateur Web en utilisant
https://Virtual _Cluster IP_or FQDN:8146.

Une fois connecté a la console, vous devez configurer SnapCenter pour la sauvegarde des bases de
données SQL Server et Oracle.


https://docs.netapp.com/us-en/snapcenter/install/install_workflow.html
https://mysupport.netapp.com

Ajout de controleurs de stockage a SnapCenter

Pour ajouter des contréleurs de stockage a SnapCenter, procédez comme suit :

1. Dans le menu de gauche, sélectionnez systémes de stockage, puis cliquez sur Nouveau pour lancer
le processus d’ajout de vos contréleurs de stockage a SnapCenter.

A scadmin

¥ sign ou

M NetApp SnapCenter® -

ONTAP Storage

pasboard | 7 [ - +

Mew

SnapCenterAdmin

Resources

ONTAP Storage Connections

Monitor [l Name £ P Cluster Name User Name Platform Controller License
Backup 172.16.1317 172.16.13.17 AFF v

Reports
ESD2 172.16.13.17 172.16.13.17 AFF L

Hosts
ora_svm 172.16.13.17 172.16.13.17 AFF v
ofa_svim_dest 172.30.15.42 AFF Mot applicable
sql_svm 172.16.13.17 172161337 AFF v
sal_svm_dest 172.30.15.42 AFF Mot applicable
svm_HCApDS 172.30.15.42 AFF Not applicable

2. Dans la boite de dialogue Ajouter un systeme de stockage, ajoutez I'adresse IP de gestion du cluster
ONTARP local sur site, ainsi que le nom d'utilisateur et le mot de passe. Cliquez ensuite sur Submit
pour lancer la détection du systeme de stockage.

13



Add Storage System

Add Storage System €

Storage System 10.61.181.180

Username admin

Password sesssenee

Event Management System (EMS) & AutoSupport Settings
Send AutoSupport notification to storage system

Log SnapCenter Server events to syslog

£+ More Options : Platform, Protocol, Preferred IP etc..

Cancel H Reset

3. Répétez cette procédure pour ajouter le systéme FSX ONTAP a SnapCenter. Dans ce cas,
sélectionnez plus d’options en bas de la fenétre Add Storage System (Ajouter un systeme de
stockage), puis cliquez sur la case a cocher for Secondary afin de désigner le systtme FSX comme
systeme de stockage secondaire mis a jour avec les copies SnapMirror ou nos snapshots de
sauvegarde primaires.




More Options

Platform
Protocol

Port
Timeout

[ Preferred IP

FAS - Secondary @
HTTPS ¥

443

60 seconds (1]

£

Pour plus d’informations sur I'ajout de systemes de stockage a SnapCenter, reportez-vous a la

documentation a I'adresse "ce lien".

15


https://docs.netapp.com/us-en/snapcenter/install/task_add_storage_systems.html

Ajouter des hétes a SnapCenter

L’étape suivante consiste a ajouter des serveurs d’applications hotes a SnapCenter. Le processus est
similaire pour SQL Server et Oracle.

1. Dans le menu de gauche, sélectionnez hosts, puis cliquez sur Add pour lancer le processus d’ajout
de controleurs de stockage a SnapCenter.

2. Dans la fenétre Ajouter des hétes, ajoutez le type d’hote, le nom d’hote et les informations
d’identification du systéme hoéte. Sélectionnez le type de plug-in. Pour SQL Server, sélectionnez le
plug-in Microsoft Windows et Microsoft SQL Server.

N NetApp SnapCenter®

Managed Hosts

Add Host

Search by Name

Host Type | Windows *

Host Name | sqglsrv-01.sddc.netapp.com

/_01.sddc.netapp.com

lesry 02.sddc netapp.com Credentials | sddc-jpowell .| g

oraclesry_03.sddc.netapp.com

i‘i 1 oraclesry 04.sddc netapp.com Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Windows

srv_05.sddc.netapp.com Microsoft Windows
B Microsoft SQL Server
Microsoft Exchange Server

| SAP HANA

oraclesry 08.sddc.netapp.com ‘ﬂ‘ More Options : Port, gMSA, Install Path, Custom Plug-Ins...

oraclesry 09.sddc.natapp.com
oraclesry 10.sddc.netapp.com Submit Cancel

3. Pour Oracle, renseignez les champs requis dans la boite de dialogue Ajouter un hbte et cochez la
case du plug-in Oracle Database. Cliquez ensuite sur Envoyer pour lancer le processus de détection
et ajouter I'n6te a SnapCenter.

16



Add Host

Host Type
Host Name

Credentials

Linux

oraclesrv_11.sddc.netapp.com

root

Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Linux

Oracle Database
[] sAP HANA

£+ More Options : Port, Install Path, Custom Plug-Ins...

17



Création de régles SnapCenter
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Les stratégies définissent les regles spécifiques a suivre pour une tache de sauvegarde. Notamment le
calendrier de sauvegarde, le type de réplication et la maniere dont SnapCenter gére la sauvegarde et la
troncation des journaux de transactions.

Vous pouvez accéder aux stratégies dans la section Paramétres du client Web SnapCenter.

M NetApp SnapCenter® . ] = ®- 1L scadmin

Global Settings Policies Users and Access Roles Credential Software

Microsoft SQL Server .

Search by Name

Dashboard

Resources

Name 1 Backup Type Schedule Type Replication
Monitor Pyp s P

SQL-Daily Full and Log backup Daily SnapVault
Reports

SQL-Hourly Full and Log backup Hourly SnapVault
Hosts SQL-Hourly-Logs Log backup Hourly SnapVault
Storage Systems SQL-OnDemand Full and Log backup On demand SnapVault

SQL-Weekly Full and Log backup Weekly SnapVault

it

Settings

Pour obtenir des informations complétes sur la création de stratégies pour les sauvegardes SQL Server,
reportez-vous a la section "Documentation SnapCenter".

Pour obtenir des informations compléetes sur la création de stratégies pour les sauvegardes Oracle,
reportez-vous au "Documentation SnapCenter".

Notes:

* Au fur et & mesure que vous progressez dans I'assistant de création de régles, prenez note spéciale
de la section réplication. Dans cette section, vous devez spécifier les types de copies SnapMirror
secondaires que vous souhaitez effectuer pendant le processus de sauvegarde.

* Le paramétre « mettre a jour SnapMirror apres la création d’une copie Snapshot locale » fait
référence a la mise a jour d’une relation SnapMirror lorsqu’il existe entre deux machines virtuelles de
stockage résidant sur le méme cluster.

* Le parameétre « Update SnapVault aprés création d’'une copie Snapshot locale » permet de mettre a
jour une relation SnapMirror entre deux clusters distincts et entre un systeme ONTAP sur site et
Cloud Volumes ONTAP ou FSxN.

L'image suivante montre les options ci-dessus et leur apparence dans 'assistant de stratégie de
sauvegarde.


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_create_backup_policies_for_sql_server_databases.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_create_backup_policies_for_oracle_database.html

New SQL Server Backup Policy

o Name Select secondary replication options @
o Backup Type [J update SnapMirror after creating a local Snapshot copy.
e Retention [] Update SnapVault after creating a local Snapshot copy.
Secondary policy label i
4 Replication
Error retry count 3 i ]

5 Script

Créer des groupes de ressources SnapCenter

Les groupes de ressources vous permettent de sélectionner les ressources de base de données que
vous souhaitez inclure dans vos sauvegardes et les stratégies suivies pour ces ressources.

1. Accédez a la section Ressources du menu de gauche.

2. En haut de la fenétre, sélectionnez le type de ressource a utiliser (dans ce cas, Microsoft SQL
Server), puis cliquez sur Nouveau groupe de ressources.

n NetApp SnapCenter@J - 2 scadmin  SnapCenterAdmin ¥ sign Out
Microsoft SQL Server . 1
New Resource Group
u Resources = Name Resource Count  Tags Policies Last Backup Overall Status
M . SQLSRV-01 1 SQL-Daily 05/1142022 ... Completed
Monitor
SQL-Hourly
SQL-
Reports OnDemand
SQL-Weekly
Hosts
SQLSRV-02 1 SQL-Daily 03/28/2022 ... Failed
Storage Systems SQL-Hourly
sQL-
Settings OnDemand
SQL-Weekly
Alerts SQLSRV-03 1 SQL-Daily 05/1142022 ... Completed

CAl enehe

La documentation SnapCenter fournit des informations détaillées sur la création de groupes de
ressources pour les bases de données SQL Server et Oracle.

Pour la sauvegarde des ressources SQL, suivez "ce lien".

Pour la sauvegarde des ressources Oracle, suivez "ce lien".

19


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_back_up_sql_resources.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_back_up_oracle_resources.html

Déploiement et configuration de Veeam Backup Server

Le logiciel Veeam Backup & Replication est utilisé dans la solution pour sauvegarder nos machines virtuelles
d’applications et archiver une copie des sauvegardes dans un compartiment Amazon S3 a 'aide d’'un
référentiel de sauvegarde scale-out Veeam. Veeam est déployé sur un serveur Windows dans cette solution.
Pour des conseils spécifiques sur le déploiement de Veeam, reportez-vous au "Documentation technique sur
le centre d’assistance Veeam".

20


https://www.veeam.com/documentation-guides-datasheets.html
https://www.veeam.com/documentation-guides-datasheets.html

Configurez un référentiel de sauvegarde scale-out Veeam

Une fois que vous avez déployé et sous licence le logiciel, vous pouvez créer un référentiel de
sauvegarde scale-out (SOBR) en tant que stockage cible pour les taches de sauvegarde. Vous devez
également inclure un compartiment S3 comme sauvegarde des données de machines virtuelles hors site
pour la reprise aprés incident.

Consultez les conditions préalables suivantes avant de commencer.

1. Créez un partage de fichiers SMB sur votre systeme ONTAP sur site en tant que stockage cible pour
les sauvegardes.

2. Créez un compartiment Amazon S3 a inclure dans le volume de stockage. Il s’agit d’'un référentiel
pour les sauvegardes hors site.

21



Ajout du stockage ONTAP a Veeam

Tout d’abord, ajoutez le cluster de stockage ONTAP et le systéme de fichiers SMB/NFS associé en
tant qu’infrastructure de stockage dans Veeam.

1. Ouvrez la console Veeam et connectez-vous. Accédez a Storage Infrastructure, puis
sélectionnez Add Storage.

ication

Storage

Add
Storage St 3g

Manage Storage Actions

Storage Infrastructure

&=k Add Storage
=
== \eeam Backup & Replication integrates with the leading primary storage arrays to enable backup and restore of individual machines, file shares,

4 (& Storage Infrastructure
-~ guest files and application items from storage snapshots of VMFS, NFS and CIFS volumes. In addition to built-in integrations, Veeam provides the

5 ontap g
Universal Storage API that allows qualified storage vendors to create fully supported storage plug-in.
To start using this functionality, register your starage by clicking this text. If you don't see your starage in the list, please install the corresponding
plug-in first.
Take a Snapshot
Set up periodic storage-level snapshots of your VIVIFS or NFS datastores using the storage management console. The storage will automatically snap
your datastores, providing frequent restore points that enable short RPOs for the most common recovery scenarios, with little to no impact on your
production environment,
For evaluation purposes, you can create an "ad hoc” storage snapshot by selecting the desired LUN in the Storage Infrastructure tree, and clicking the
corresponding button in the ribban.
~ Restore
[E=0 7o perform a restore from a storage snapshot, browse to the desired snapshot on the Storage Infrastructure tab, and select the VM you want to
& i restore. You can restore the entire VM, individual guest files or individual Microseft Active Directory, Microsoft Exchange, Microscft SharePaint,
g Jlit=ls Microsoft SQL Server and Oracle items.

Please, keep in mind that storage snapshots are not real backups, as they would be lost along with production data in the event of a storage disaster.
Thus, you should never rely solely on storage-level snapshots for data protection. Ta ensure protection against all types of disasters, continue ta
perform proper backup of all VMs to non-production storage using eeam backup jobs or VeeamzIP.

5@ Inventory

(T Backup Infrastmucture

(¥5 storage Infrastructurs y  Backup
= E=1 Enterprise Plus edition enables backup of virtual machines, physical servers and file shares directly from primary storage snapshots. This functionality
T lefristiicte puts your storage array capabilities to work allowing for improved recovery point objectives (RPO) while greatly reducing impact from backup

activities on the production machines,

@ Files.

ay

N

Dans l'assistant d’ajout de stockage, sélectionnez NetApp comme fournisseur de stockage, puis
sélectionnez Data ONTAP.

3. Entrez 'adresse IP de gestion et cochez la case filer NAS. Cliquez sur Suivant.
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MNew Netipp Data ONTAP Storage d

MName
“ Register NetApp Data ONTAP storage by specifying DNS name or IP address,

_ Management server DNS name or IP address:

|10.61.181.180
Credentials
Description:
MAS Filer Created by SDDC\jpowell at 5/17/2022 10:34 AM.
Apply
Summary Rales

[] Bleck or file storage for Viiware vSphere
[] Block storage for Microsoft Windows servers
MAS filer

< Previous Mext > Finich

4. Ajoutez vos identifiants pour accéder au cluster ONTAP.

Mew Methpp Data ONTAP Storage >

Credentials
Specify account with storage administrator privileges.

Credentials:

HCIEUC\Admin (HCIEUC\Admin, last edited: 98 days ago) - | | Add...

MAS Filer Protocol: [HTTPS +

Apply Port: 443 E

MName

Summary

| < Previous || Mext = | Finish

5. Sur la page NAS Filer, choisissez les protocoles a analyser et sélectionnez Suivant.
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New Metfpp Data ONTAP Storage X

NAS Filer
Specify how this storage can be accessed by file backup jobs.

MName Protocol to use:
SMB
Credentials [ wFs

_ Create required export rules automatically

Volumes to scan:

Apply |AII volumes | Choose...
Summary Backup proxies to use:
|Automatic selection | Choose...

< Previous Apply Finish Cancel

6. Complétez les pages appliquer et Résumé de I'assistant et cliquez sur Terminer pour lancer le
processus de détection du stockage. Une fois le scan terminé, on ajoute le cluster ONTAP ainsi
que les filers NAS en tant que ressources disponibles.

= X
—
Add Edit Remowve Rescan
Storage Storage Storage

l
(¢

Manage Storage Actions

Storage Infrastructure

4 {'E;Sturagelnfrastmcture
4 E'E? OMNTAP
E13A300
4 DTS-HC-CIuster
[ svm_nfs-A
4 swim{
5] iSCSI_Datastore
5 sqdb_vol2

=

[
[
[T sgldb_woll
[

E] svmi_root

7. Créez un référentiel de sauvegarde a l'aide des partages NAS récemment découverts. Dans
Backup Infrastructure, sélectionnez Sauvegarder les référentiels et cliquez sur I'élément de



menu Ajouter un référentiel.

il =
== 2
9
Add EE

Repository Repositary
Manage Repository

Backup Infrastructure

E Backup Proxies
= Backup Repositories

t-:E'. External Repositories

) Eﬁ Scale-cut Repositories
€5 WAN Accelerators
ﬂ Service Providers
F] E-I_-' SureBackup
& Application Groups
Zh Virtual Labs
4 fE'i Managed Servers
i tﬁ! ViMware vSphere
E: Microscft Windows

ﬁ Home

E@ Inventony

‘?E? Backup Infrastructurs

. Suivez toutes les étapes de I'Assistant Nouveau référentiel de sauvegarde pour créer le
référentiel. Pour plus d’informations sur la création des référentiels de sauvegarde Veeam,

consultez le "Documentation Veeam".
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MNew Backup Repository d

— Share
1
t_::j Type in UNC path to share (mapped drives are not supported), specify share access credentials and how backup jobs should
t__:j write data to this share.
MName Shared folder:
[\1172.21162.187\VBRRepo] | Browse. |
_ Use \\server\folder format
Repository This share requires access credentials:
o S |ﬁ"& sddchadministrater (sddchadministrator, last edited: 85 days ago) ~ | | Add... |

Manage accounts

Review
Gateway server:
Apply (®) Automatic selection
() The following server:
Summary

veeam.sddc.netapp.com (Backup server) w

Use this option to improve performance and reliability of backup to a NAS located in a remote site.,

< Previous | | Mext = Finish




Ajoutez le compartiment Amazon S3 en tant que référentiel de sauvegarde

L’étape suivante consiste a ajouter le stockage Amazon S3 en tant que référentiel de sauvegarde.

1. Accédez a Backup Infrastructure > référentiels de sauvegarde. Cliquez sur Ajouter un référentiel.

= 9
Add

Repository Repositon

Manage Fepository

Backup Infrastructure

E Backup Proxies
= Backup Repositories o
E External Repositories
4 54 Scale-out Repositories
?E:i Scale-out Backup Repository
En WAN Accelerators
(-1 Service Providers
4 & SureBackup

&‘ Application Groups
dh Virtual Labs

4 i:g'! Managed Servers
f fé‘i VMware vSphere

s Microsoft Windows

ﬁ Home
=]
@i Inventory

l'?E'g Backup Infrastructure

2. Dans I'assistant Ajouter un référentiel de sauvegarde, sélectionnez stockage objet, puis Amazon
S3. L'assistant Nouveau référentiel de stockage objet démarre.
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Add Backup Repository

Select the type of backup repository you want to add,

n
W

Direct attached storage
Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

M
il

Metwork attached storage
I Metwaork share on a file server or a MAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

ssp==  Deduplicating storage appliance
Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of

m. advanced integration via native appliance AP, use the network attached storage option instead.

& Object storage

L] : . . . .

.ﬁ On-prem object storage system or a cloud object storage provider, Object storage can only be used as a Capacity
Tier of scale-out backup repositories, backing up directly to object storage is not currently supported,

3. Fournissez un nom pour votre référentiel de stockage objet et cliquez sur Next (Suivant).

4. Dans la section suivante, indiquez vos identifiants. Vous avez besoin d’une clé d’acces et d’'une
clé secréte AWS.

Mew Object Storage Repository *
Account
E Specify AWS account to use for connecting to Amazen 53 storage bucket,
MName Credentials:

_ | 4 AKIAXAHAIZTSSTHHQT2W (last edited: 107 days ago) V| | Add...

Manage cloud accounts
Bucket AWS region:

Global ~
Summary

(] Use the following gateway server:

veeam.sddc.netapp.com (Backup server)

< Previous Mext > Cancel

5. Une fois la configuration Amazon chargée, choisissez votre data Center, votre compartiment et
votre dossier, puis cliquez sur « Apply » (appliquer). Enfin, cliquez sur Terminer pour fermer
'assistant.



Création d’un référentiel de sauvegarde scale-out

Maintenant que nous avons ajouté nos référentiels de stockage a Veeam, nous pouvons créer la
solution SOBR afin de hiérarchiser automatiquement les copies de sauvegarde dans notre stockage
objet Amazon S3 hors site pour la reprise aprés incident.

1. Dans l'infrastructure de sauvegarde, sélectionnez référentiels scale-out, puis cliquez sur
I'élément de menu Ajouter un référentiel scale-out.

" Add Scale-out Edit 5 C
Repository Repositar
Manage Scale-out Repository Mana

Backup Infrastructure

= Backup Repositories
=

s External Repositories
+ = Scale-out Repositories o
£ WAN Accelerators
‘F_, Service Providers
4 I'_IE SureBackup
& Application Groups
% Virtual Labs
4 l."E] Managed Servers
k ]:E'! Vidware vSphers
Ta= Microsoft Windows

ﬁ Home
E‘ ¥ T ¥
@3 Imventory

"jé? Backup Infrastructure

2. Dans le nouveau référentiel de sauvegarde scale-out, indiquez un nom pour le SOBR et cliquez
sur Suivant.

3. Pour le niveau de performances, choisissez le référentiel de sauvegarde contenant le partage
SMB résidant sur votre cluster ONTAP local.



Mew Scale-out Backup Repository

Performance Tier
Select backup repositories to use as the landing zone and for the short-term retention.

Extents:

Mame
| PerformanceTier | = Jperepor

Placement Policy

Add...

Remove

4. Pour la stratégie de placement, choisissez 'emplacement des données ou les performances en
fonction de vos besoins. Sélectionnez Next (Suivant).

5. Pour le niveau de capacité, nous avons étendu la solution SOBR avec le stockage objet Amazon
S3. Pour les besoins de reprise apres incident, sélectionnez Copier les sauvegardes vers le
stockage objet des leur création afin de fournir nos sauvegardes secondaires dans les délais.

Mew Scale-cut Backup Repository

— Capacity Tier
3 Specify object storage to copy backups te for redundancy and DR purposes. Older backups can be moved to object storage
completely to reduce long-term retention costs while preserving the ability to restore directly from offloaded backups.

Marne Extend scale-out backup repository capacity with object storage:

Performance Tier Amazen 53 Repo ~ Add...

Placement Policy Define time windows when uploading to capacity tier is allowed Window...

_ Copy backups to object storage as soon as they are created
Create additional copy of your backups for added redundancy by having all backups copied to
Archive Tier the capacity tier as soon as they are created on the performance tier.

Move backups to object storage as they age out of the operational restore window

Summary Reduce your long-term retention costs by moving older backups to object storage completely
while preserving the ability to restore directly from offloaded backups.

Mowe backup files older than 14 2 days (your cperational restore window) Override...

-

[] Encrypt data uploaded to ohject storage

Manage passwords
< Previous Mext > Finish Cancel

6. Enfin, sélectionnez appliquer et Terminer pour finaliser la création du SOBR.

Création des taches de référentiel de sauvegarde scale-out

La derniéere étape de configuration de Veeam consiste a créer des taches de sauvegarde en utilisant
le SOBR nouvellement créé comme destination de sauvegarde. La création de travaux de
sauvegarde fait partie intégrante du répertoire de tout administrateur de stockage et nous ne
abordons pas les étapes détaillées ici. Pour plus d’'informations sur la création de taches de
sauvegarde dans Veeam, consultez le "Documentation technique du centre d’aide Veeam".
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Configuration et outils de sauvegarde et de restauration BlueXP

Pour effectuer un basculement des VM applicatives et des volumes de base de données vers les services
VMware Cloud volumes exécutés dans AWS, vous devez installer et configurer une instance en cours
d’exécution de SnapCenter Server et Veeam Backup and Replication Server. Une fois le basculement termine,
vous devez également configurer ces outils pour reprendre les opérations de sauvegarde normales jusqu’a ce
que la restauration du data Center sur site soit planifiée et exécutée.

Déploiement d’un serveur Windows SnapCenter secondaire

Le serveur SnapCenter est déployé dans le SDDC VMware Cloud ou installé sur une instance EC2
résidant dans un VPC avec une connectivité réseau vers I'environnement VMware Cloud.

Le logiciel SnapCenter est disponible sur le site du support NetApp et peut étre installé sur les systemes
Microsoft Windows résidant dans un domaine ou un groupe de travail. Un guide de planification détaillé et
des instructions d’installation sont disponibles sur le "Centre de documentation NetApp".

Le logiciel SnapCenter est disponible sur la page "ce lien".

Configurez le serveur SnapCenter secondaire

Pour restaurer les données d’application en miroir vers FSX ONTAP, vous devez d’abord effectuer une
restauration compléte de la base de données SnapCenter sur site. Une fois ce processus terminé, la
communication avec les machines virtuelles est rétablie, et les sauvegardes des applications peuvent
maintenant reprendre en utilisant FSX ONTAP comme stockage primaire.

Pour ce faire, vous devez effectuer les opérations suivantes sur le serveur SnapCenter :

1. Configurez le nom de l'ordinateur pour qu’il soit identique au serveur SnapCenter sur site d’origine.
Configurez le réseau pour communiquer avec VMware Cloud et l'instance FSX ONTAP.

Terminez la procédure de restauration de la base de données SnapCenter.

> w N

Vérifiez que SnapCenter est en mode reprise apres incident pour vous assurer que FSX est
désormais le stockage principal pour les sauvegardes.

5. Confirmer que la communication est rétablie avec les machines virtuelles restaurées.

Déploiement du serveur de sauvegarde et de réplication Veeam secondaire

Vous pouvez installer le serveur Veeam Backup & Replication sur un serveur Windows dans le cloud
VMware sur AWS ou sur une instance EC2. Pour obtenir des conseils détaillés sur la mise en ceuvre,
reportez-vous au "Documentation technique du centre d’aide Veeam".
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Configuration du serveur Veeam Backup etamp secondaire ; Replication Server

Pour effectuer une restauration des machines virtuelles qui ont été sauvegardées sur le stockage
Amazon S3, vous devez installer Veeam Server sur un serveur Windows et le configurer pour qu’il
communique avec VMware Cloud, FSX ONTAP et le compartiment S3 qui contient le référentiel de
sauvegarde d’origine. Le systéme informatique doit également configurer un nouveau référentiel de
sauvegarde sur FSX ONTAP afin de réaliser de nouvelles sauvegardes des machines virtuelles aprés
leur restauration.

Pour effectuer ce processus, les éléments suivants doivent étre effectués :
1. Configuration du réseau pour communiquer avec VMware Cloud, FSX ONTAP et un compartiment S3
contenant le référentiel de sauvegarde d’origine
2. Configurez un partage SMB sur FSX ONTAP en tant que nouveau référentiel de sauvegarde.
3. Montez le compartiment S3 d’origine utilisé dans le référentiel de sauvegarde scale-out sur site.
4. Aprés la restauration de la machine virtuelle, établir de nouvelles taches de sauvegarde afin de

protéger les machines virtuelles SQL et Oracle.

Pour plus d’informations sur la restauration des VM a I'aide de Veeam, reportez-vous a la section
"Restauration des VM applications avec Veeam Full Restore".

Sauvegarde des bases de données SnapCenter pour la reprise aprés incident

SnapCenter permet la sauvegarde et la récupération de sa base de données MySQL sous-jacente et des
données de configuration afin de restaurer le serveur SnapCenter en cas d’incident. Pour notre solution, nous
avons restauré la base de données et la configuration d’SnapCenter sur une instance EC2 AWS résidant sur
notre VPC. Pour plus d’informations sur cette étape, reportez-vous a la section "ce lien".

Conditions préalables a la sauvegarde SnapCenter

Les prérequis suivants sont requis pour la sauvegarde SnapCenter :

* Un partage de volume et SMB créé sur le systéme ONTAP sur site pour localiser la base de données
et les fichiers de configuration sauvegardés.

Relation SnapMirror entre le systéme ONTAP sur site et FSX ou CVO dans le compte AWS. Cette
relation est utilisée pour le transport de I'instantané contenant la base de données SnapCenter
sauvegardée et les fichiers de configuration.

Windows Server installé dans le compte cloud, soit sur une instance EC2, soit sur une VM dans le
SDDC VMware Cloud.

SnapCenter installé sur I'instance Windows EC2 ou le VM dans VMware Cloud.
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Récapitulatif du processus de sauvegarde et de restauration SnapCenter

» Créez un volume sur le systéeme ONTAP sur site pour héberger les fichiers de base de données de
sauvegarde et de configuration.

« Configurer une relation SnapMirror entre le site et FSX/CVO.

* Montez le partage SMB.

* Récupérez le jeton d’autorisation de swagger pour effectuer des taches API.
» Démarrez le processus de restauration de la base de données.

« Utilisez I'utilitaire xcopy pour copier le répertoire local du fichier de base de données et de
configuration dans le partage SMB.

 Sur la plateforme FSX, créez un clone du volume ONTAP (copié via SnapMirror depuis sur site).
* Montez le partage SMB de FSX vers le cloud EC2/VMware.
» Copiez le répertoire de restauration du partage SMB dans un répertoire local.

» Exécutez le processus de restauration de SQL Server a partir de swagger.
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Sauvegarder la base de données et la configuration de SnapCenter

SnapCenter fournit une interface client Web pour I'exécution des commandes de I'’API REST. Pour plus
d’'informations sur I'accés aux APl REST via swagger, consultez la documentation SnapCenter a
'adresse "ce lien".
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Connectez-vous a swagger et obtenez le jeton d’autorisation

Une fois que vous avez navigué vers la page swagger, vous devez récupérer un jeton d’autorisation
pour lancer le processus de restauration de la base de données.

1. Accédez a la page Web de 'API SnapCenter swagger a I'adresse https.//<SnapCenter Server
IP>:8146/swagger’.

{3} Swagger http://example.com/api Explore

SnapCenter API~

[ Base URL: /fapi ]

hitps isnapcenter sddc netapp.com:8 146/Content/swagger/SnapCenteryaml

Manage your SnapCenter Server using the SnapCenter AP
To access the swagger documentation of "SnapCenter Plug-in for VMware vSphere" API's, please use
https//{SCV_hosiname} {SCV_hosi_port)/api/swagger-ui_himl

2. Développez la section Auth et cliquez sur le bouton essayer.

Auth v

POST /4.6/auth/login Senice login

The login endpoint exposes the method required to log in to the SnapCenter service. The login method returns a token that is used to
authenticate subsegquent requests.

3. Dans la zone UserOperationContext, renseignez les informations d’identification et le réle
SnapCenter, puis cliquez sur Exécuter.
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Name Description

TokenNeverExpires
Token never expires
boolean

{quer

e false v ]

UserOperationContext * ¢

object

User credenlials

(body)

Edit Value Model

{
"OserOperationContext”: {
"User”: {
"Hame": "localhost\\scadmin",
"Passphrase”: "NHetipp321",
"Rolename": "SnapCenterAdmin
b
}
}

V.

Cancel

Parameter content type

[ application/json v ]

Dans le corps de réponse ci-dessous, vous pouvez voir le jeton. Copiez le texte du token pour
I'authentification lors de I'exécution du processus de sauvegarde.

200 Response body
"PluginName": null,
"HostId": O,
"Roleld”: null,
"JobIds": null

Token" :
"Rl YxDg==ts\VEEOd tdAmAY pa B g5 SCEWCOGAS IWHES I ity SCs Y 6 SHRDS Lk o ZLIESRNARDGI I OUUOy nENAg tVED Znva+1 / ZJ 2 InSINE T 6
CLIGTApg1GmcagTOEbgbSENTX07EcdrAl dzAN0Db3Gy LOREWOGAwRZ SeUwR ] 3uVupnk 1E31 skH6PREVIRSS § 0qHOVO4vARLORhTRhwERY
9/23nFedVP/p1EvAvEV/ ze IVTURFHUMO 69XRe Scun9nwy 40T SYSENIXDE Q=" ,

"Hame®: "SChAdmin®,

"TokenHashed": null,

"Type”: "*,

"TokenTime®: "2022-03-23T14:21:57.3665661-07:00
"XId®: FaT,

"FullHame": "SCAdmin",

"Host": null,

"Author™: mull,

"Usertame™: "",

"Domain®:

"Passphrase



Effectuez une sauvegarde de base de données SnapCenter

Passez ensuite a la zone de reprise sur incident de la page swagger pour lancer le processus de
sauvegarde SnapCenter.

1. Développez la zone de reprise aprées sinistre en cliquant dessus.

Disaster Recovery 3

/4.6/disasterrecovery/server/backup Fetch all the existing SnapCenter Server DR Backups.

m /4.6/disasterrecovery/server/backup Stars the SnapCenter Server DR backup.

[ DELETE /4.6/disasterrecovery/server/backup Deletes the existing Snapcenter DR backup.

| /4.6/disasterrecovery/server/restore Starts SnapCenter Server Restore

/4.6/disasterrecovery/storage Enable or disable the storage disaster recovery.

2. Développez le /4.6/disasterrecovery/server/backup Et cliquez sur essayer.

/4.6/disasterrecovery/server/backup Stasthe SnapCenter Server DR backup.

Starts and creates a new SnapCenter Server DR backup.

Parameters Try it out

3. Dans la section SmDRBackupRequest, ajoutez le chemin cible local correct et sélectionnez
Exécuter pour lancer la sauvegarde de la base de données et de la configuration SnapCenter.

CD Le processus de sauvegarde ne permet pas de sauvegarder directement les
données sur un partage de fichiers NFS ou CIFS.
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Name

Description

'l‘oken = required

string
(header)

SmDRBackupRequest * ¢
object
(body)

User authorization token

TUHFHUMOE9XReScuWInwyj4b0ISYSFN3XDKQ==

Parameters to take Backup

Edit Value = Model

{
"TargetPath": "C:\\SnapCenter_Backups\\"
}

Cancel

Parameter content type

| application/json v |




Surveillez la procédure de sauvegarde depuis SnapCenter

Connectez-vous a SnapCenter pour consulter les fichiers journaux au démarrage du processus de
restauration de la base de données. Dans la section moniteur, vous pouvez afficher les détails de la
sauvegarde de reprise apres incident du serveur SnapCenter.

Job Details X

SnapCenter Server disaster recovery backup

+  SnapCenter Server disaster recovery backup =
v » Precheck validation
v » Disaster recovery backup of ‘oraclesrv_04.sddc.netapp.com’
v » Disaster recovery backup of SnapCenter Server ‘SnapCenter.sddc.netapp.com’
v > Disaster recovery backup of ‘oraclesrv_02.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_03.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_05.sddc.netapp.com’
v P Disaster recovery backup of ‘oraclesrv_07.sddc.netapp.com’
+ P Disaster recovery backup of 'sqlsrv-02.sddc.netapp.com’
v * Disaster recovery backup of 'sglsrv-03.sddc.netapp.com’
v » Disaster recovery backup of ‘oraclesrv_10.sddc.netapp.com’
" » Disaster recovery backup of 'sglsrv-04.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-01.sddc.netapp.com’
v » Disaster recovery backup of 'sqlsrv-05.sddc.netapp.com’
vy » Disaster recovery backup of ‘oraclesrv_09.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-06.sddc.netapp.com’
v » Disaster recovery backup of 'sglsrv-07.sddc.netapp.com’
W

© Task Name: SnapCenter Server disaster recovery backup Start Time: 03/23/2022 10:27:11 AM End Time: 03/23/2022
10:27:47 AM v

View Logs ince Close



Utilisez I'utilitaire XCOPY pour copier le fichier de sauvegarde de la base de données dans le partage
SMB

Vous devez ensuite déplacer la sauvegarde du disque local du serveur SnapCenter vers le partage
CIFS utilisé pour copier les données dans I'emplacement secondaire situé sur l'instance FSX
d’AWS. Utilisez xcopy avec des options spécifiques qui conservent les autorisations des fichiers.

Ouvrez une invite de commande en tant qu’administrateur. Dans I'invite de commande, entrez les
commandes suivantes :

xcopy <Source Path> \\<Destination Server IP>\<Folder Path> /0O /X
/E /H /K

xcopy c:\SC Backups\SnapCenter DR \\10.61.181.185\snapcenter dr /O
/X /E /H /K

Basculement

Un incident se produit sur le site primaire
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En cas d’incident survenant dans le data Center principal sur site, notre scénario inclut un basculement

vers un site secondaire résidant sur l'infrastructure Amazon Web Services a I'aide de VMware Cloud sur
AWS. Nous partons du principe que les machines virtuelles et notre cluster ONTAP sur site ne sont plus
accessibles. En outre, les machines virtuelles SnapCenter et Veeam ne sont plus accessibles et doivent
étre reconstruites dans notre site secondaire.

Cette section traite du basculement de notre infrastructure vers le cloud, et aborde les sujets suivants :

» Restauration de la base de données SnapCenter. Apres I'établissement d’'un nouveau serveur
SnapCenter, restaurez la base de données MySQL et les fichiers de configuration, puis basculez la
base de données en mode de reprise aprés sinistre afin de permettre au stockage FSX secondaire de
devenir le périphérique de stockage principal.

» Restauration des machines virtuelles d’applications a I'aide de Veeam Backup & Replication
Connectez le stockage S3 contenant les sauvegardes de machines virtuelles, importez les
sauvegardes et restaurez-les dans VMware Cloud sur AWS.

* Restauration des données applicatives SQL Server a I'aide de SnapCenter

» Restaurez les données d’application Oracle a I'aide de SnapCenter.



Processus de restauration de la base de données SnapCenter

SnapCenter prend en charge les scénarios de reprise apres incident en permettant la sauvegarde et la
restauration de sa base de données MySQL et de ses fichiers de configuration. L'administrateur peut
ainsi conserver des sauvegardes régulieres de la base de données SnapCenter sur le data Center sur
site et restaurer ensuite cette base de données vers une base de données SnapCenter secondaire.

Pour accéder aux fichiers de sauvegarde SnapCenter sur le serveur SnapCenter distant, procédez
comme suit :

1. Faire un break de la relation SnapMirror depuis le cluster FSX, ce qui fait du volume la
lecture/écriture.

2. Créer un serveur CIFS (si nécessaire) et créer un partage CIFS pointant vers la Junction path du
volume cloné.

3. Utilisez xcopy pour copier les fichiers de sauvegarde dans un répertoire local sur le systeme
SnapCenter secondaire.

4. Installez SnapCenter v4.6.
5. Assurez-vous que le serveur SnapCenter possede le méme FQDN que le serveur d’origine. Cette
opération est nécessaire pour que la restauration de la base de données soit réussie.
Pour démarrer le processus de restauration, procédez comme suit :
1. Accédez a la page Web de I'API swagger pour le serveur SnapCenter secondaire et suivez les
instructions précédentes pour obtenir un jeton d’autorisation.

2. Accédez a la section récupération apres sinistre de la page de swagger, puis sélectionnez
/4.6/disasterrecovery/server/restore, Puis cliquez sur essayer.

/4.6/disasterrecovery/server/restore Staris SnapCenter Server Restore

Starts SnapCenter Server Restore.

Parameters Try it out

3. Collez le jeton d’autorisation et, dans la section SmDRResterRequest, collez le nom de la sauvegarde
et le répertoire local sur le serveur SnapCenter secondaire.

41



42

Name

Token * "eaw=d
string

(header)

SmDRRestoreRequest * ==
object
(body)

Description

User autherization token

KIYxOg==rMXzS7EPIGRzTX|ton6Q+JoNGpueQtL

Parameters to take for Restore

Edit Value | Model

{
"BackupName”: “"SnapCenter.sddc.netapp.com_03-23-2022_12.38.00.6713",
“BackupPath": "C:\\SnapCenteri\"

4. Cliquez sur le bouton Exécuter pour lancer le processus de restauration.

5. Dans SnapCenter, accédez a la section moniteur pour afficher la progression de la tache de

restauration.

M NetApp SnapCenter®
[

search by name Q

Schedules Events Logs

Jobs - Filter

1D

20482
20481
20480
20475
20474
20473

20472

Status Name
SnapCenter Server Disaster Recovery
SnapCenter Server disaster recovery backup
x SnapCenter Server disaster recovery backup
Backup of Resource Group 'SQLSRV-09' with policy 'SQL-Hourly'
Backup of Resource Group 'SQLSRV-05' with policy 'SQL-Hourly'
Backup of Resource Group 'OracleSrv_06' with policy 'Oracle-Hourly'

x SnapCenter Server disaster recavery backup



Job Details

SnapCenter Server Disaster Recovery

v ¥ SnapCenter Server Disaster Recovery

v

v

<

Prepare for restore job

«

Precheck validation

4

Saving original server state

4

Schedule restore
¥ Repository restore
v Config restore

Reset MySQL password

6. Pour activer les restaurations SQL Server a partir du stockage secondaire, vous devez basculer la
base de données SnapCenter en mode de reprise aprés incident. Cette opération est exécutée
séparément et lancée sur la page Web de 'API swagger.

a. Accédez a la section reprise sur incident et cliquez sur /4.6/disasterrecovery/storage.

b. Collez |

e jeton d’autorisation utilisateur.

C. Dans la section SmSetDisasterRecovery ySettingRequest, modifiez EnableDisasterRecover

atrue

d. Cliquez sur Exécuter pour activer le mode de reprise apreés sinistre pour SQL Server.

Name

Token * <+

string

(header)

SmSetDisasterRecoverySettingsRequest * 9=

object
(body)

®

Description

User authorization token

KIYxOg==rMXzS7EPIGRZTXjfton6Q+JoNGpueQi

Parameters to enable or disable the DR mode
Edit Value = Model

“EnableDisasterRecovery": true

Voir les commentaires concernant les procédures supplémentaires.

Restauration des VM applications grace a la restauration compléte Veeam
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Création d’un référentiel de sauvegardes et importation des sauvegardes a partir de S3

Depuis le serveur Veeam secondaire, importez les sauvegardes depuis le stockage S3 et restaurez les
machines virtuelles SQL Server et Oracle sur votre cluster VMware Cloud.

Pour importer les sauvegardes a partir de I'objet S3 inclus dans le référentiel de sauvegarde scale-out sur
site, procédez comme suit :

1. Accédez aux référentiels de sauvegarde et cliquez sur Ajouter un référentiel dans le menu supérieur
pour lancer I'assistant Ajouter un référentiel de sauvegarde. Sur la premiére page de 'assistant,
sélectionnez stockage objet comme type de référentiel de sauvegarde.

Add Backup Repository

Select the type of backup repository you want to add.

== Direct attached storage
= Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

Network attached storage
- Network share on a file server or a NAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share,

Deduplicating storage appliance
Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of

e advanced integration via native appliance AP|, use the network attached storage option instead,
%~ Object storage
Bg%  On-prem object storage system or a cloud object storage provider. Object storage can only be used as a Capacity

Tier of scale-out backup repositories, backing up directly to object storage is not currently supported.

2. Sélectionnez Amazon S3 comme type de stockage objet.
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©®

Eﬁé

aws

Object Storage

Select the type of object storage you want to use as a backup repository.

S3 Compatible
Adds an on-premises object storage system or a cloud object storage provider.

Amazon S3
Adds Amazon cloud object storage. Amazon 53, Amazon 53 Glacier (including Deep Archive) and Amazon
Snowball Edge are supportedh

Google Cloud Storage
Adds Google Cloud storage. Both Standard and MNearline storage classes are supported.

IBM Cloud Object Storage
Adds IBM Cloud cbject storage. 53 compatible versions of both on-premises and IBM Cloud storage offerings are
supported.

Microsoft Azure Storage
Adds Microsoft Azure cloud object storage. Microsoft Azure Blob Storage, Microsoft Azure Archive Storage and
Microsoft Azure Data Box are supported,

3. Dans la liste d’Amazon Cloud Storage Services, sélectionnez Amazon S3.

©®

E % @

Amazon Cloud Storage Services

Select the type of Amazon storage you want to use as a backup repository.

Amazon 53
Adds Amazon 53 storage. Both Star&ard and Infrequent Access (lA) storage classes are supported.

Amazon S3 Glacier
Adds Amazen 53 Glacier storage. Both Amazen 53 Glacier and Glacier Deep Archive are supported.

AWS Snowball Edge
Adds AWS Snowball Edge appliance te enable seeding of backups inte Amazon 53 object storage.

4. Sélectionnez vos identifiants pré-saisis dans la liste déroulante ou ajoutez de nouvelles informations
d’identification pour accéder a la ressource de stockage cloud. Cliquez sur Suivant pour continuer.
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New Object Storage Repository X
Account
Specify AWS account to use for connecting to Amazon 53 storage bucket.
Name Credentials:
I 43ZT53YXPY2Y (las aitec: 33 days ago) Add..
Manage cloud accounts
Bucket AWS region:
Global 3
Summary )
[] Use the following gateway server:
EC2AMAZ-3POTKQV (Backup
way server is specified, all scale-out
| < Previous | [ Next > Finish | Cancel
I o |

souhaitées. Cliquez sur appliquer.

5. Sur la page compartiment, entrez le data Center, le compartiment, le dossier et les options




New Object Storage Repository

Bucket
E Specify Amazon 53 bucket to use.

Thus is a soft limit to help control your o\lajéd'étorage spend.-!f the specified limit is exceeded,
already running backup offload tasks will be allowed to complete, but no new tasks will be started.

[ Make recent backups immutablefor. |30 - days

Protects backups from modification or deletion by ransomware, hackers or malicious insiders using
native object storage capabilities.

[[] Use infrequent access storage class (may result in higher costs)

With lower price per GB but higher retrieval and early deletion fees, this storage class is best suited
for long-term storage of GFS full backups. Avoid using it for short-term storage of recent backups.

. I i o m lovmrar BITEE ¢ GR duced re=il v
A0 Cacyups In 3 Mingle a valiaoty zone (even WEr pnce per Lo, re dJuced resilience)

| (Previous—l Finish . Cancel

Name Datacenterr
| US East (N. Virginia) =
Account ;
Bucket:
= | o
Summary Folder: B
’_RTP _l Browse...
[] Limit object storage consumption to: 10 .: T8 v

6. Enfin, sélectionnez Terminer pour terminer le processus et ajouter le référentiel.
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Importation des sauvegardes a partir du stockage objet S3
Pour importer les sauvegardes a partir du référentiel S3 ajouté a la section précédente, procédez comme
suit.

1. Dans le référentiel de sauvegardes S3, sélectionnez Importer les sauvegardes pour lancer 'assistant
Importer les sauvegardes.

Backup Infrastructure Q Type in an object name to search for
& Backup Proxies Nare T Type
! Backup Repositories £« Default Backup Repository Windows
F'ﬂt_. External Repositories &' Cbject storage repository 2 Amazon §3
4 5% Scale-out Repositories & 53 Backup itory Amazon 53
?';;, Scale-out Backup Repository 2 Eix Trial Perf Extend ¥ Rescan =
£ WAN Acceleratars ¥ Remove
423 Service Providers :
. 7 importbackyps.. |
4 ‘1 SureBackup _ 1™
B Maintenance mode
T Application Groups
&b Virtual Labs @ Location »
4 (Zi Managed Servers |Z]  Properties...
{5 VMware vSphere

2. Une fois les enregistrements de la base de données pour I'importation créés, sélectionnez Suivant,
puis Terminer a I'écran de résumé pour lancer le processus d’importation.

Impert Backups X
ﬂ Import
QI Please wait while we're preparing object storage repository.
L . Duration
Summary 12 Starting infrastructure item update process 0:00:16
o Creating database records for repository 00004
< Previolis MNext > Finish Cancel

3. Une fois I'importation terminée, vous pouvez restaurer les machines virtuelles dans le cluster VMware
Cloud.
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System

Name: Configuration Database Resynchr... Status: Success
Action type: Configuration Resynchronize Start time:  4/6/2022 3:01:30 PM
Initiated by: ECZAMAZ-3POTKQV\vadmin Endtime:  4/6/2022 3:04:57 PM
Log
Message Duration

() Starting backup repositories synchronization
() Enumerating repositories
2 Found 1 repository

() Processing capacity tier extent of S3 Backup Repository 2 0:03:23
() 53 Backup Repository: added 2 unencrypted 0:03:20
) Importing backup 2 out of 2 0:03:15

() Backup repositories synchronization completed successfully

Close
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Restauration des VM applicatives avec restauration compléte Veeam dans VMware Cloud

Pour restaurer des machines virtuelles SQL et Oracle vers VMware Cloud sur un domaine ou un cluster
de workloads avec AWS, effectuez les étapes suivantes.

1. Dans la page d’accueil Veeam, sélectionnez le stockage d’objets contenant les sauvegardes

importées, sélectionnez les machines virtuelles a restaurer, puis cliquez avec le bouton droit de la

souris et sélectionnez Restaurer la machine virtuelle entiére.

Backup
EJ bl M
EE’ =9 _.‘_llr,-[_.p =
Instant stant Disk  Entire Virt
Recovery Fecovery VM
Restore
Home
F]
= Backup
& ; Backups

§£ Object Storage (Imported)
4 [ Last 24 Hours

[3 Success

o Q&)
= A e
t Application Amazon Microsoft Google

ltems = ECZ2 Azurelaas CE
Restore to Cloud

Q i

Job Name T

n
=, Oracle Servers

(7 SQLSRV-05
(51 SQLSRV-06
(51 SQLSRV-07
(71 SQLSRV-08
2 SQLSAV-09
(71 SQLSRV-10

X

Delete

kup from Disk

Actions

Creation Time
3/27/2022 1:00 AM
3/27/2022 1:00 AM

A ARARS A AR

Instant recovery...

Instant disk recovery...

Restore entire VM... I

*®)

DHA

Restore widual dicks...

Restore VM files

Restore guest files

Restore to Amazon EC2...
Restore to Microsoft Azure...
Restore to Google CE...
Export backup...

Delete from disk

‘!l
11
I
I
I
1
3]
I
|1
]

2. Sur la premiéere page de I'assistant de restauration compléte de VM, modifiez les VM a sauvegarder
si vous le souhaitez et sélectionnez Suivant.
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Full VM Restore

'_I Virtual Machines

Select virtual machines to be restored. You can add individual virtual machines from backup files, or containers from live
environment (containers will be automatically expanded into plain VM list).

Q Type in o VM name for instant lookup

Restore Mode
Saraies Hosbive i:‘ame Size Restore point | Add...
10 SQLSRV-04 62.7GB less than a day ago (1:03 AM ... Pomt
Summary
Remove

| < Previous | Finish | Cancel

3. Sur la page mode de restauration, sélectionnez Restaurer a un nouvel emplacement ou avec des
parameétres différents.
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Full VM Restore
Restore Mode

Virtual Machines

| RetoreMode
Host

Resource Pool

Datastore

Felder

Netwark

Secure Restore

Summary

x

ml Specify whether selected YMs should be restored back to the original location, or to a new location or with different settings.

(O Restore to the original location
Quickly initiate the restore of selected VM to its original location, with the original name and
settings. This option minimizes the chance of user input error.

® Restore to a new location, or with different settings
Customize the restored VM location, and change its settings. The wizard will automatically populate
all controls with the original VM settings as the defaults.

() Staged restore
Run the selected VM directly from backup files in the isolated Datalab to make changes to the
guest OS or applications prior to placing the VM into production environment.

Pick proxy to use

< Previous Finish | Cancel

4. Sur la page héte, sélectionnez I'héte ou le cluster ESXi cible pour restaurer la machine virtuelle.




Full VM Restore

r-'l Host
1 By default, origin
Host. Use multi-

Virtual Machines

Restore Mode

Resource Pool
Datastore
Folder
Network
Secure Restore

Summary

Select Host X
Select host:
v fgzl Hosts

v F& veenter.sddc-35-171-99-106.vmwarevme.com
v [Elg SDDC-Datacenter
B 172301614
> EE Cluster-1

E&l~ Type in an object name to search for

q

Lo

| | cancet |

X

ting desired VM and clicking

¥st or cluster

configuration et le disque dur.

5. Sur la page datastores, sélectionnez I'emplacement du datastore cible pour les fichiers de
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Full VM Restore
Datastore

Virtual Machines

Restore Mode

Host

Resource Poal
Dsetore
Folder

Network

Secure Restore

Summary

X

By default, original datastore and disk type are selected for each VM file, You can change them by selecting desired VM file, and
clicking Datastore or Disk Type. Use multi-select (Ctrl-click and Shift-click) to select multiple VMs at once.

Files location:
File Size Datastore Disk type
4 [1SQLSRV-04
EJ Configuration files WorkloadDatastore (VM...
=IHard disk 1 (SQLSR... 100 GB WorkloadDatastore (VM...  Same as source
Select multiple VMs to apply settings in bulk. | Datastore.. | Disk Type...

E < Previous ! Mgt > Finizh Cancel ]

6. Sur la page réseau, mappez les réseaux d’origine sur la machine virtuelle aux réseaux du nouvel

emplacement cible.




Full VM Restore
Network

Virtual Machines

Restore Mode

Host

Resource Pool

Datastore

Folder
Nework
Secure Restore

Summary

: By default, we will connect the restored VM to the same virtual networks as the original VM. If you are restoring to a different
location, specify how networks map between original and new locations.

Network connections:
Source Target
4 [1SQLSRV-04
,g, Management 181 (DSwitch) Not connected
A Data - A - 3374 (DSwitch) Not connected
2 pata - B - 3375 (DSwitch) Net connected

Select multiple VMs to apply settings change in bulk.

 Metwork,.. | Disconnect |

| <Previous Nmi ] Finish | | Cancel |

55



Select Network e

Select networlk:

v B 17230.160.68
gn vdrc-backplane-Is (vmc-hostswitch)
2 DB (vme-hostswitch)
r}'}ﬂ vdrp-backplane-is (vmc-hostswitch)
& VSAN (vmc-hostswitch)
& mgmt-Is (vme-hostswitch)
% vmk4-ls (vme-hostswitch)
3 VMOTION (vme-hostswitch)
g:: vmed-backplane-ls (vmc-hostswitch)
J—fn trunk-ls (vme-hostswitch)
3 vmk0-dvportgroup (vme-hostswitch)
2 cross-vpc-ls (vme-hostswitch)
g,_.., 51_LogicalSwitch_545dd5bc-6951-45a5-%ale-648c723dc852
2 direct-connect-Is (vmc-hostswitch)
3 o-vmk0-ls (vmec-hostswitch)
3 5| LogicalSwitch_9cb29ccc-fbca-48fd-979-6ccdf7fSaad (
2 SI_LogicalSwitch_99e2a7e1-0c7e-4373-2498-25cbd4bbelbb
3 sddc-cgw-network-1 (vme-hostswitch) v
< >

m“ lype in an object name lo search [or Q

ot | Cancel

7. Sélectionnez si vous souhaitez analyser la machine virtuelle restaurée a la recherche d’un
programme malveillant, consultez la page de résumé et cliquez sur Terminer pour lancer la
restauration.

> | =

Restaurez les données applicatives SQL Server

Le processus suivant explique comment restaurer un serveur SQL dans VMware Cloud Services dans AWS en
cas d’incident rendant le site inutilisable.

Les prérequis suivants sont supposés étre terminés pour poursuivre les étapes de restauration :

1. La machine virtuelle Windows Server a été restaurée dans le SDDC VMware Cloud a I'aide de Veeam Full
Restore.

2. Un serveur SnapCenter secondaire a été établi et la restauration et la configuration de la base de données
SnapCenter ont été effectuées en suivant les étapes décrites dans la section "Récapitulatif du processus
de sauvegarde et de restauration SnapCenter."
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VM : configuration post-restauration pour SQL Server VM

Une fois la restauration de la machine virtuelle terminée, vous devez configurer la mise en réseau et
d’autres éléments en vue de redécouvrir la machine virtuelle hote dans SnapCenter.

1. Attribuez de nouvelles adresses IP pour la gestion et iISCSI ou NFS.

2. Joignez I'’h6te au domaine Windows.

3. Ajoutez les noms d’h6te au serveur DNS ou au fichier hosts du serveur SnapCenter.

Si le plug-in SnapCenter a été déploye avec des informations d’identification de domaine
différentes du domaine actuel, vous devez modifier le compte connexion pour le service

@ Plug-in pour Windows sur la machine virtuelle SQL Server. Aprés avoir modifié le compte
de connexion, redémarrez SnapCenter les services SMCore, Plug-in pour Windows et
Plug-in pour SQL Server.

Pour redécouvrir automatiquement les machines virtuelles restaurées dans SnapCenter, le
FQDN doit étre identique a la machine virtuelle qui a été ajoutée a 'origine au systéme
SnapCenter sur site.

Configurez le stockage FSX pour la restauration SQL Server

Pour mettre en ceuvre le processus de restauration de reprise aprés incident pour une machine virtuelle
SQL Server, vous devez interrompre la relation SnapMirror existante a partir du cluster FSX et accorder
'acces au volume. Pour ce faire, procédez comme suit.

1. Pour interrompre la relation SnapMirror existante pour les volumes de base de données SQL Server
et de journaux, exécutez la commande suivante a partir de la CLI FSX:

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

2. Autoriser I'accés a la LUN en créant un groupe initiateur contenant I'lQN iSCSI de la machine virtuelle
SQL Server Windows :

FSx-Dest::> igroup create -vserver DestSVM -igroup igroupName
-protocol iSCSI -ostype windows —-initiator IQN

3. Enfin, mappez les LUN sur le groupe initiateur que vous venez de créer :

FSx-Dest::> lun mapping create -vserver DestSVM -path LUNPath igroup
igroupName

4. Pour trouver le nom du chemin d’accés, exécutez le lun show commande.



Configurer la machine virtuelle Windows pour I’accés iSCSI et découvrir les systémes de fichiers

1. A partir de la VM SQL Server, configurez votre carte réseau iSCSI pour communiquer sur le Port
Group VMware qui a été établi avec la connectivité aux interfaces cibles iISCSI de votre instance FSX.

2. Ouvrez I'utilitaire iISCSI Initiator Properties (Propriétés de l'initiateur iSCSI) et effacez les anciens

parameétres de connectivité dans les onglets Discovery, Favorite Targets (cibles favorites) et Targets
(cibles).

3. Recherchez les adresses IP permettant d’accéder a l'interface logique iSCSI sur I'instance/le cluster
FSX. Cela peut étre trouvé dans la console AWS, sous Amazon FSX > ONTAP > Storage Virtual

machines.
Endpoints
Management DNS name Management IP address
svm-045c077375d3d9799.fs-0ae40e08acc0deab7.fsx.us-east-1.amazonaws.com [J 198.19.254.53 (3
NFS DNS name NFS IP address
svm-045c077375d3d9799.fs-0aed0e08accOdeab7 fsx.us-east-1.amazonaws.com 198.19.254.53
iSCSI DNS name iSCSI IP addresses
iscsi.svm-045c077375d3d9799.fs-0aed40e08accOdeab 7 fsx.us-east-1.amazonaws.com 172.30.15.101, 172.30.14.49

4. Dans 'onglet découverte, cliquez sur Discover Portal et entrez les adresses IP de vos cibles iSCSI
FSX.

i5CSI Initiator Properties X

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration

Target portals
The system will look for Targets on fofowing portals: Refresh
Address Port Adapter IF address
To add a target portal, dick Discover Portal, [ Discover Portal...

To remove a target portal, select the address above and T
then dlick Remove.
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Discover Target Portal X

Enter the IP address or DNS name and port number of the portal you

want to add.

To change the default settings of the discovery of the target portal, dick
the Advanced button.

IP address or DNS name: Port: (Default is 3260.)
172.30.14.49) 3260

 Advanced... | OK . Cancel |

5. Dans l'onglet cible, cliquez sur connecter, sélectionnez Activer le multichemin si nécessaire pour votre
configuration, puis cliquez sur OK pour vous connecter a la cible.
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ISCSI Initiator Properties A

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target: Qusck Connect...
Discovered targets
Refresh
MName Status

ign. 1992-08.com.netapp:sn. 5918b03Mef411ecb007495... Inactive

To connect using advanced options, select a target and then | =
dick Connect.

Connect To Target X

Target name: ]
192-08.com.netapp:sn. 59 18b03f9ef411ecb0074956fb75f45¢:vs.6

g2 22 53

7] Add this connection to the list of Favorite Targets, -
This will make the system automatically attempt to restore the
connection every time this computer restarts.

oK Cancel | | Apdly

6. Ouvrez I'utilitaire gestion de I'ordinateur et connectez les disques. Vérifiez qu’ils conservent les
mémes lettres de lecteur qu’ils étaient auparavant.



== Disk 1
Basic
579.98 GB
Online

*O Disk 2
Basic
09.93 GB

Offline 0

= CD-ROM

MSSQL_DATA (E)
279.98 GB NTFS
Healthy (Primary Partition)

Online

Properties

Help
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Reliez les bases de données SQL Server

1. A partir de la VM SQL Server, ouvrez Microsoft SQL Server Management Studio et sélectionnez
attacher pour démarrer le processus de connexion a la base de données.

L 4 Microsoft SQL Server Management Studio
File Edit View Tools Window Help

V-0 8 0-2% B | BNewQuey B §

' | | Execute

Object Explorer * 3 X

Connect~ ¥ ¥ ¢ W
= @ SQLSRV-01 (SQL Server 15.0.2080.9 - sa)

Mew Database...

| Attach...

Restore Database...

Restore Files and Filegroups...

2. Cliquez sur Ajouter et naviguez jusqu’au dossier contenant le fichier de base de données primaire
SQL Server, sélectionnez-le, puis cliquez sur OK.
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W Locate Database Files - SQLSRV-01 O *
Database Data Fie location:  |E:\MSSQL 2019\MSSQL 15 MSSQLSERVEF| | ¢, | | | BB
-1 C: I8 SQLHCO 01 mdf

=~ E

| @-#9 SRECYCLEBIN

- MSSQL 2019
=8 MSSQL15.MSSQLSERVER
=~ MSSAL
L.l DATA
| [E-E0 System Volume Information
w8 F
Fle name: | SQLHCO1_01 mdf | | Database Data Fies(" mdf) v
| oK Cancel

3. Si les journaux de transactions se trouvent sur un lecteur distinct, choisissez le dossier qui contient le
journal de transactions.

4. Lorsque vous avez terminé, cliquez sur OK pour joindre la base de données.

Object Explorer * % X N @ Database Properties - SQLHCD1 -

Connect~ # "§ 0 7 G

= @ SQLSRV-01 (SQL Server 15.0.2080.9 - sa)
= B Databases
# B System Databases
@ 1 Database Snapshots
a i SQLHCO1
@ I Security
I Server Objects
" Replication
i PolyBase
1 Always On High Availability
I Management
I Integration Services Catalogs
23 SQL Server Agent (Agent APs disabled)
4 [F] XEvent Profiler

EEHEEES

K General

T

£3
g

IJ Scipt v @ Heb
=
v Backup
Last Database Backup None
| Last Digtabase Log Backup None
Name SQLHCOY
5 Noemat
| Owner 54
Diate Created 41372022 537,18 FM
Size 514344 00 MB
Space Avalable 501701.86 MB
Number of Lisers H

Memory Allocated To Memory Oplimized Obse 0.00 MB
Meamory Used By Memary Optimized Objects | 0.00 MB

Collation SQL Latin1 General CP1 CI_AS
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Confirmez la communication SnapCenter avec le plug-in SQL Server

Une fois la base de données SnapCenter restaurée a son état précédent, elle redécouvre
automatiquement les hétes SQL Server. Pour que cela fonctionne correctement, gardez a I'esprit les
conditions préalables suivantes :

» SnapCenter doit étre placé en mode de reprise aprés incident. Ceci peut étre réalisé via 'API
swagger ou dans Parameétres globaux sous récupération apres sinistre.

* Le FQDN de SQL Server doit étre identique a I'instance qui s’exécutait dans le data Center sur site.

* La relation SnapMirror d’origine doit étre rompue.

* Les LUN contenant la base de données doivent étre montés sur I'instance SQL Server et la base de

données attachée.

Pour confirmer que SnapCenter est en mode reprise aprés sinistre, accédez a Paramétres depuis le
client Web SnapCenter. Accédez a I'onglet Parametres globaux, puis cliquez sur reprise apres sinistre.
Assurez-vous que la case Activer la reprise aprés sinistre est activée.

M NetApp SnapCenter®

Global Settings Policies Users and Access

Global Settings

Hypervisor Settings @
Notification Server Settings @
Configuration Settings €
Purge Jobs Settings @
Domain Settings @

CA Certificate Settings @

Disaster Recovery
Enable Disaster Recovery [l
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Restaurez les données de I’application Oracle

Le processus suivant explique comment restaurer les données d’application Oracle dans VMware Cloud
Services dans AWS en cas d’incident rendant le site inutilisable.

Pour continuer les étapes de récupération, suivez les conditions préalables suivantes :

1. La machine virtuelle du serveur Oracle Linux a été restaurée dans le SDDC VMware Cloud a I'aide de
Veeam Full Restore.

2. Un serveur SnapCenter secondaire a été établi et la base de données SnapCenter et les fichiers de
configuration ont été restaurés a I'aide des étapes décrites dans cette section "Récapitulatif du processus
de sauvegarde et de restauration SnapCenter."
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Configurer FSX pour la restauration Oracle — interrompre la relation SnapMirror

Pour rendre les volumes de stockage secondaire hébergés sur I'instance FSxN accessibles aux serveurs
Oracle, vous devez d’abord interrompre la relation SnapMirror existante.

1. Apres avoir ouvert une session dans la CLI FSX, exécutez la commande suivante pour afficher les
volumes filtrés par le nom correct.

FSx-Dest::> volume show -volume VolumeName*

2. Exécutez la commande suivante pour interrompre les relations SnapMirror existantes.

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

3. Mettez a jour le chemin de jonction dans le client Web Amazon FSX :
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FSx > Velumes > fsvol-01167370e9b7aefa0

oraclesrv_03_u01_dest (fsvol-01167370e9b7aefa0) | awach || actions a |
I Update volume |

Summary

Create backup
Delete volume
Volume ID Creation time SVMID
fsvol-01167370e9b7aefa0 ﬂ 2022-03-08T14:52:09-05:00 svm-02b2ad25c6b2eShc2
Vilind wama Lifecycle state Junction path
@© Created - &
oraclesrv_03_u01_dest (3
UUID Volume type Tiering policy name
ONTAP
3d7338ce-9f19-11ec- SNARSHOT_ONLY
b007-4956fb75f45¢ Size - X N )
Tiering policy cooling period (days)
100.00 GB 2

File system ID

fs-0ae40e08accOdeat? Storage efficiency enabled

Disabled
Resource ARN

arn:aws:fsx:us-
east-1:541696183547:volume/fs-
Oaed0e0BaccOdeab’/fsvol-

01167370e9b7aefa0

4. Ajoutez le nom du chemin de jonction et cliquez sur mettre a jour. Préciser cette Junction path lors du
montage du volume NFS depuis le serveur Oracle.
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Update volume

Junction path

Joraclesrv_03_u01_dest

The location within your file system where your volume will be mounted.
Volume size

102400
Minimum 20 MiB; Maximum 104857600 MiB

Storage efficiency

L

Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,

compression, and compaction.
' Enabled (recommended)
© Disabled

Capacity pool tiering policy

You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

Snapshot Only

v



Montez les volumes NFS sur Oracle Server

Dans Cloud Manager, vous pouvez obtenir la commande mount avec I'adresse IP correcte de la LIF NFS
pour le montage des volumes NFS qui contiennent les fichiers et les journaux de la base de données
Oracle.

1. Dans Cloud Manager, accédez a la liste des volumes de votre cluster FSX.

HCApps Overview Volumes

50 Volumes

Volume Name = State StorageVM = Disk Type

oraclesrv_02_

u02_dest @ Online ora_svm_dest SSD

oraclesrv_02_

u03_dest @ Online ora_svm_dest SSD

oraclesrv_03_

u01_dest ® Online ora_svm_dest SSD

2. Dans le menu d’action, sélectionnez la commande Mount pour afficher et copier la commande mount
a utiliser sur notre serveur Oracle Linux.
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Account
NetApp Information

Clone

Restore from Snapshot copy

Create a Snapshot copy

Mount Command

Change Tiering Policy

0B Delete

Snanshot =

Mount Volume NFS
oraclesrv 03 u01 _dest

Go to your linux machine and enter this mount command

Mount Command

mount 198.19.254.180:/oraclesrv_03_u01_dest <dest_d... Copy

3. Montez le systeme de fichiers NFS sur le serveur Oracle Linux. Les répertoires de montage du
partage NFS existent déja sur I’h6te Oracle Linux.

4. A partir du serveur Oracle Linux, utilisez la commande mount pour monter les volumes NFS.



FSx-Dest::> mount -t oracle server ip:/junction-path

Répétez cette étape pour chaque volume associé aux bases de données Oracle.

@ Pour rendre le montage NFS persistant au redémarrage, modifiez le /etc/fstab
fichier a inclure les commandes de montage.

5. Redémarrez le serveur Oracle. Les bases de données Oracle doivent démarrer normalement et étre
disponibles pour une utilisation.

Du rétablissement

Une fois le processus de basculement terminé avec succés dans cette solution, SnapCenter et Veeam
reprendre leurs fonctions de sauvegarde s’exécutant dans AWS, et FSX pour ONTAP est désormais désigné
comme stockage principal sans relation SnapMirror avec le data Center sur site d’origine. Une fois le
fonctionnement normal rétabli sur site, vous pouvez utiliser un processus identique a celui décrit dans la
présente documentation pour reproduire les données sur le systéme de stockage ONTAP sur site.

Comme indiqué dans cette documentation, vous pouvez configurer SnapCenter de maniére a mettre en miroir
les volumes de données d’application de FSX pour ONTAP vers un systéme de stockage ONTAP résidant sur
site. De la méme fagon, vous pouvez configurer Veeam pour répliquer les copies de sauvegarde vers Amazon
S3 a l'aide d’un référentiel de sauvegarde scale-out. Ainsi, ces sauvegardes sont accessibles a un serveur de
sauvegarde Veeam résidant dans le data Center sur site.

Le basculement automatique ne fait pas partie du périmétre de ces documents, mais le retour arriére differe
légérement du processus détaillé présenté ici.

Conclusion

Le cas d'utilisation présenté dans cette documentation est axé sur les technologies de reprise sur incident qui
ont fait leurs preuves et qui mettent en avant I'intégration entre NetApp et VMware. Les systémes de stockage
NetApp ONTAP fournissent des technologies de mise en miroir des données éprouvées qui permettent aux
entreprises de concevoir des solutions de reprise apres incident s’intégrant aux technologies ONTAP et sur
site des principaux fournisseurs cloud.

La solution FSX pour ONTAP sur AWS est un outil qui permet une intégration transparente avec SnapCenter
et SyncMirror pour la réplication des données d’application vers le cloud. Veeam Backup & Replication est une
autre technologie connue qui s’intégre bien aux systémes de stockage NetApp ONTAP et peut fournir un
basculement vers le stockage natif vSphere.

Cette solution de reprise aprés incident a présentée un stockage « Guest Connect » a partir d’'un systeme
ONTAP hébergeant les données d’applications SQL Server et Oracle. SnapCenter avec SnapMirror constitue
une solution simple a gérer pour protéger les volumes d’applications dans les systemes ONTAP et les
répliquer vers FSX ou CVO résidant dans le cloud. SnapCenter est une solution de reprise d’activité pour le
basculement de toutes les données applicatives vers VMware Cloud sur AWS.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web
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 Liens vers la documentation de la solution
"Multicloud hybride NetApp avec les solutions VMware"

"Les solutions NetApp"

Sauvegarde et restauration Veeam dans VMware Cloud, avec Amazon FSX pour
ONTAP

Veeam Backup & Replication est une solution efficace et fiable pour la protection des
données dans VMware Cloud. Cette solution présente l'installation et la configuration
adéquates pour l'utilisation de Veeam Backup and Replication afin de sauvegarder et de
restaurer des machines virtuelles d’application résidant dans des datastores NFS FSX
pour ONTAP dans VMware Cloud.

Auteur : Josh Powell - Ingénierie de solutions NetApp

Présentation

VMware Cloud (dans AWS) prend en charge I'utilisation des datastores NFS en tant que stockage
supplémentaire, et FSX pour NetApp ONTAP est une solution sécurisée pour les clients qui ont besoin de
stocker d’'importants volumes de données pour leurs applications cloud pouvant évoluer indépendamment du
nombre d’hétes ESXi dans le cluster SDDC. Ce service de stockage AWS intégré offre un stockage ultra
efficace avec toutes les fonctionnalités NetApp ONTAP classiques.

Cas d’utilisation

Cette solution répond aux cas d’utilisation suivants :
« Sauvegarde et restauration des machines virtuelles Windows et Linux hébergées dans VMC a l'aide de
FSX pour NetApp ONTAP comme référentiel de sauvegarde.

» Sauvegardez et restaurez les données applicatives de Microsoft SQL Server en utilisant FSX pour NetApp
ONTAP comme référentiel de sauvegarde.

» Sauvegardez et restaurez les données applicatives Oracle en utilisant FSX pour NetApp ONTAP comme
référentiel de sauvegarde.

Datastores NFS avec Amazon FSX pour ONTAP

Toutes les machines virtuelles de cette solution résident dans les datastores NFS supplémentaires FSX pour
ONTAP. L'utilisation de FSX pour ONTAP en tant que datastore NFS supplémentaire présente plusieurs
avantages. Elle vous permet par exemple de :

» Créez un systeme de fichiers évolutif et hautement disponible dans le cloud sans nécessiter de
configuration et de gestion complexes.

* Intégration dans votre environnement VMware existant, ce qui vous permet d’utiliser des outils et des
processus familiers pour gérer vos ressources cloud.

* Vous bénéficiez des fonctionnalités avancées de gestion des données de ONTAP, telles que les copies
Snapshot et la réplication, pour protéger vos données et en assurer la disponibilite.
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Présentation du déploiement de la solution

Vous trouverez ci-dessous les étapes générales nécessaires pour configurer Veeam Backup &
Replication, exécuter des taches de sauvegarde et de restauration a I'aide de FSX for ONTAP en tant que
référentiel de sauvegarde et effectuer des restaurations de machines virtuelles et de bases de données
SQL Server et Oracle :

1.

Créez le systéeme de fichiers FSX pour ONTAP qui servira de référentiel de sauvegarde iSCSI pour
Veeam Backup & Replication.

Déployez le proxy Veeam pour distribuer les workloads de sauvegarde et monter des référentiels de
sauvegarde iSCSI| hébergés sur FSX pour ONTAP.

Configuration des taches de sauvegarde Veeam pour sauvegarder les machines virtuelles SQL
Server, Oracle, Linux et Windows.

Restaurer des machines virtuelles SQL Server et des bases de données individuelles

Restaurer des machines virtuelles Oracle et des bases de données individuelles

Prérequis

L'objectif de cette solution est de démontrer la protection des données des machines virtuelles
s’exécutant dans VMware Cloud et situées sur des datastores NFS hébergés par FSX pour NetApp
ONTAP. Cette solution suppose que les composants suivants sont configurés et préts a 'emploi :

1.

FSX pour le systéeme de fichiers ONTAP avec un ou plusieurs datastores NFS connectés au cloud
VMware.

Serveur virtuel Microsoft Windows Server avec le logiciel Veeam Backup & Replication installé.

o Le serveur vCenter a été détecté par le serveur Veeam Backup & Replication a I'aide de son
adresse IP ou de son nom de domaine complet.

La machine virtuelle Microsoft Windows Server doit étre installée avec les composants Veeam
Backup Proxy lors du déploiement de la solution.

Machines virtuelles Microsoft SQL Server avec VMDK et données d’application résidant sur FSX pour
les datastores NFS ONTAP. Pour cette solution, nous avions deux bases de données SQL sur deux
VMDK distincts.

o Remarque : les fichiers de base de données et de journal des transactions sont placés sur des
lecteurs distincts, ce qui améliore les performances et la fiabilité. Cela est di en partie au fait que
les journaux de transactions sont écrits séquentiellement, alors que les fichiers de base de
données sont écrits de fagon aléatoire.

Machines virtuelles de bases de données Oracle avec VMDK et données d’application résidant sur
FSX pour les datastores NFS ONTAP.

Machines virtuelles de serveurs de fichiers Linux et Windows avec VMDK résidant sur les datastores
NFS FSX pour ONTAP.

Veeam requiert des ports TCP spécifiques pour la communication entre les serveurs et les
composants de I'environnement de sauvegarde. Sur les composants de l'infrastructure de
sauvegarde Veeam, les regles de pare-feu requises sont automatiquement créées. Pour obtenir la
liste compléte des ports réseau requis, reportez-vous a la section ports du "Guide de |'utilisateur
Veeam Backup and Replication pour VMware vSphere".
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Architecture de haut niveau

Le test/validation de cette solution a été effectué dans un laboratoire qui peut correspondre ou non a
I'environnement de déploiement final. Pour plus d’informations, reportez-vous aux sections suivantes.
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Composants matériels/logiciels

L'objectif de cette solution est de démontrer la protection des données des machines virtuelles
s’exécutant dans VMware Cloud et situées sur des datastores NFS hébergés par FSX pour NetApp
ONTAP. Cette solution suppose que les composants suivants sont déja configurés et préts a 'emploi :
* Les VM Microsoft Windows se trouvent sur un datastore NFS FSX pour ONTAP
* Machines virtuelles Linux (CentOS) situées dans un datastore NFS FSX pour ONTAP
* Les VM Microsoft SQL Server se trouvent sur un datastore NFS FSX pour ONTAP
o Deux bases de données hébergées sur des VMDK distincts

» Machines virtuelles Oracle situées sur un datastore NFS FSX pour ONTAP

Déploiement de la solution

Cette solution contient des instructions détaillées pour le déploiement et la validation d’'une solution utilisant le
logiciel Veeam Backup and Replication afin d’effectuer la sauvegarde et la restauration des machines virtuelles
de serveurs de fichiers SQL Server, Oracle et Windows et Linux dans un SDDC VMware Cloud sur AWS. Les
machines virtuelles de cette solution résident sur un datastore NFS supplémentaire hébergé par FSX pour
ONTAP. En outre, un systeme de fichiers FSX for ONTAP distinct est utilisé pour héberger les volumes iSCSI
qui seront utilisés pour les référentiels de sauvegarde Veeam.

Nous allons passer en revue FSX pour la création de systéme de fichiers ONTAP, le montage de volumes
iISCSI a utiliser comme référentiels de sauvegarde, la création et I'exécution de taches de sauvegarde, et les
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restaurations de machines virtuelles et de bases de données.

Pour plus d’informations sur FSX pour NetApp ONTAP, reportez-vous au "Guide de l'utilisateur de FSX pour
ONTAP".

Pour plus d’informations sur Veeam Backup and Replication, reportez-vous au "Documentation technique du
centre d’aide Veeam" le site.

Pour connaitre les points a prendre en compte et les limites lors de I'utilisation de Veeam Backup and
Replication avec VMware Cloud on AWS, reportez-vous a la section "Support de VMware Cloud sur AWS et
de VMware Cloud sur Dell EMC. Considérations et limitations".

Déployez le serveur proxy Veeam

Un serveur proxy Veeam est un composant du logiciel Veeam Backup & Replication qui sert d’'intermédiaire
entre la source et la cible de sauvegarde ou de réplication. Le serveur proxy permet d’optimiser et d’accélérer
le transfert de données pendant les taches de sauvegarde en traitant les données localement et peut utiliser
différents modes de transport pour accéder aux données a l'aide des APl VMware vStorage pour la protection
des données ou via un acceés direct au stockage.

Lors du choix d’une conception de serveur proxy Veeam, il est important de tenir compte du nombre de taches
simultanées et du mode de transport ou du type d’accés au stockage souhaité.

Pour le dimensionnement du nombre de serveurs proxy et pour connaitre la configuration systéme requise,
reportez-vous au "Guide des meilleures pratiques Veeam VMware vSphere".

Veeam Data Mover est un composant du serveur proxy Veeam et utilise un mode de transport comme
méthode pour obtenir les données VM de la source et les transférer vers la cible. Le mode de transport est
spécifié lors de la configuration de la tache de sauvegarde. Il est possible d’augmenter l'efficacité des
sauvegardes a partir des datastores NFS en utilisant un acces direct au stockage.

Pour plus d’informations sur les modes de transport, reportez-vous au "Guide de l'utilisateur Veeam Backup
and Replication pour VMware vSphere".

L’étape suivante porte sur le déploiement de Veeam Proxy Server sur une machine virtuelle Windows dans le
SDDC VMware Cloud.
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Déployez Veeam Proxy pour distribuer les workloads de sauvegarde

Au cours de cette étape, le proxy Veeam est déployé sur une machine virtuelle Windows existante. Les
taches de sauvegarde peuvent ainsi étre réparties entre le serveur Veeam Backup Server principal et le
proxy Veeam.

1. Sur le serveur Veeam Backup and Replication, ouvrez la console d’administration et sélectionnez
Backup Infrastructure dans le menu inférieur gauche.

2. Cliquez avec le bouton droit de la souris sur Backup Proxies et cliquez sur Ajouter un proxy de
sauvegarde VMware... pour ouvrir I'assistant.

Veeam Backup and Replication

Backup Proxy

Add
Proxy = Pros Prox P
Manage Proxy Upgrade

Backup Infrastructure Q Type in on object name to search fi
E Backup Pre- ” e Type Host T Description
= Add back
£ Backup Re] UEI sl ware Backup Proxy Viware VeeamSrv Created by Veeam Backup & Replication
S External R SO e ko dies ckup Proxy Agent VeeamSry Created by Veeam Backup & Replication

%3 Scale-out é’ Add VWitware COP proxy...
WAN Acce §°  Add Hyper-V off-host backup proxy...

() Service Providers

03

[ SureBackup
P (E! Managed Servers

3. Dans I'assistant Ajouter un proxy VMware, cliquez sur le bouton Ajouter un nouveau... pour
ajouter un nouveau serveur proxy.

Mew Vidware Proxy pt
Server
Choose a server for Vivlware backup proxy. You can choose bebween any Microsoft Windows or Linux servers added to the
Managed Servers which are not assigned a ViMware backup proxy role already.
Server Choose server
VeeamnSrv (Backup server) W i Add Mew...
Traffic Rules ' g
Proxy description:
Apply Created by VEEAMSRWV\Adrministrator at 12/22/2022 9:11 PM.
Summary
Transport mode:
|Au‘tumatic selection | Choose...
Connected datastores:
|Automatic detection (recommended) | Choose...

Max concurrent fasks:

: FHo

Mt = Cancel
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4. Sélectionnez pour ajouter Microsoft Windows et suivez les invites pour ajouter le serveur :

o Indiquez le nom DNS ou I'adresse IP

o Sélectionnez un compte a utiliser pour les informations d’identification sur le nouveau systéme ou

ajoutez de nouvelles informations d’identification

o Vérifiez les composants a installer, puis cliquez sur appliquer pour commencer le déploiement

New Windows Server

Apply
E Please wait while required operations are being performed, this may take a few minutes.

Mame

Credentials

Review

Summary

5. De retour dans I'assistant Nouveau proxy VMware, choisissez un mode de transport. Dans notre

Message

() Starting infrastructure item update process
g p P

(] Collecting hardware info
(] Detecting operating system
(V] Detecting 05 version
) Creating temporary folder
0 Package VeeamTransport.msi has been uploaded

g P P
0 Package VeeamGuestAgent_x86.msi has been uploaded

g 9 B
9 Package YeeamGuestfgent x64.msi has been uploaded

9 g P
%) Package VesamlLogBackupService x86.msi has been uploaded
[v] Package VeesamLogBackupService_xB4.msi has been uploaded
® Installing package Transport

Duration

0:00:03

:00:05

0:00:01

0:00:19

cas, nous avons choisi sélection automatique.
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wvare Pr

m

Server
Choose a 54
Managed 5

2 Traffic Rules

Apply

Summiary

Transport Mode

Backup proxy transport mode:

® Automatic selection
Data retrieval mode is selected automatically by analyzing backup proxy
configuration and reachable VMFS and MFS datastores. Transport modes
allowing for direct storage access will be used whenever possible.

() Direct storage access
Data is retrieved directly from shared storage, without impacting production
hosts. For block storage, backup proxy server must be connected into SAN
fabric via hardware or software HBA, and have VMFS volumes mounted.

() Virtual appliance
Data is retrieved directly from storage through hypervisor I/O stack by hot

adding backed up virtual disks to a backup proxy VM. Datastores containing
protected VMs must be connected to a host running backup proxy VM.

(O Network
Data is retrieved from storage through hypervisor network stack using NBD
protocol over host management interface. This mode has no special setup
requirements. Recommended for 10 Gb Ethemet or faster.

Options
[] Failover to network mode if primary mode fails, or is unavailable

D Enable host to proxy traffic encryption in Metwork mode (MBDS5L)

I Q_ﬁ || Cancel

ux servers added to the

12720229 ~| | AddNew... |

mAYy |

</ Pravious Next >

Fimich ‘Cancel

6. Sélectionnez les datastores connectés auxquels vous souhaitez que le proxy VMware dispose d’un

acces direct.

MNew Viware Proxy

Server
= Choose a server for VMware backup proxy. You can choose between any Microsoft Windows or Linux servers added to the
g Managed Servers which are not assigned a VMware backup proxy role already.

‘veeampmxy.dﬂnazune.cum (Created by VEEAMSRV\Administrator at 12/22/2022 9 -~ | | Add New...

Traffic Rules

Apply

Summary

Proxy description:

Created by VEEAMSREV\Administrator at 12/22/2022 %:11 PM.

Transport mode:

‘Di!ect storage access ‘ | Choose... I
Connected datastores: - "
‘Autumatic detection (recommended) | Choose... |




Select Objects *

pr Select objects: ] er

i R f:'é"] Hosts and Disks
( W E@ veenter.sdde-32-34-17-9%. vmwarevmc.com

| = psoi !
= pso2

=1r'|"|-' b # e o cenrneh Fo Q
=] WEE I O ORFECT NOME LD SEGIRCA Jor |

Fine

7. Configurez et appliquez toutes les regles de trafic réseau spécifiques telles que le cryptage ou
'accélération. Lorsque vous avez terminé, cliquez sur le bouton appliquer pour terminer le
déploiement.



Mew VMware Proxy

Traffic Rules
Review network traffic encryption and throttling rules which apply to this backup proxy.

Metwork traffic rules control encryption and throttling of network traffic based on the destination.
Throttling is global, with set bandwidth split equally across all backup proxies falling into the rule.

“ The following network traffic rules apply to this proxy:

MName Encryption Throttling Time pericd

Server

Apply
Internet Enabled Disabled

Summary

Manage network traffic rules

< Previous 1 Apply Finich | Cancel

Configuration des référentiels de stockage et de sauvegarde

Le serveur Veeam Backup principal et le serveur Veeam Proxy ont acces a un référentiel de sauvegarde sous
la forme d’un systéme de stockage a connexion directe. Dans cette section, nous allons aborder la création
d’un systéme de fichiers FSX pour ONTAP, le montage de LUN iSCSI sur les serveurs Veeam et la création de

référentiels de sauvegarde.
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Créez un systéme de fichiers FSX pour ONTAP

Créez un systéme de fichiers FSX pour ONTAP qui sera utilisé pour héberger les volumes iSCSI des
référentiels de sauvegarde Veeam.

1. Dans la console AWS, accédez a FSX, puis a Créer un systéme de fichiers

Amazon FSx Get stasted
Launch and run feature-rich and highly performant

file systems with just a few clicks

Pricing

How it works

2. Sélectionnez Amazon FSX pour NetApp ONTAP, puis Suivant pour continuer.

Select file system type

File system options

0D Amazon FSx for MetApp ONTAP Amazon Fax for Open?F5 Amazon FSx for Windows File Serves Armazon FSx for Listre
FS¥e FS)e- FSxo FS¥an
Amazon FSx Amazon FSx Amazon FSx Amazon FSx
for NetApp ONTAP for OpenZFs for Windows File Server tor Lustre

Amazon F5x for NetApp ONTAP

yatem and fully managed by AWS

- Cl

3. Renseignez le nom du systeme de fichiers, le type de déploiement, la capacité de stockage SSD et le
VPC dans lequel le cluster FSX pour ONTAP doit résider. Il doit s’agir d’'un VPC configuré pour
communiquer avec le réseau des machines virtuelles dans VMware Cloud. Cliquez sur Suivant.

81



Create file system

Creation method

O Quick create Standard create
Use recommended best-practice configurations. Most You set all of the configuration eptions, including
configuration options can be changed after the file specifying performance, networking, security, backups,
system is created. and maintenance

Quick configuration

File system name - optional Info o
BackupF5SxN

Maximum of 256 Unicode letters, whitespace, and numbers, plus +-=., _:/f
Deployment type Info
O Multi-AZ e
© single-AZ
SSD storage capacity Info o
4096 GiB

Mintmurm 1024 GIE, Maximum 192 TiB

Virtual Private Cloud (VPC) Info
Specify the VPC from which your file system is accessible. o
Demo-FsxforONTAP-VPC | vpc-05596abe79ch653b7 v
Storage efficiency

Select whether you would like to enable ONTAP's storage efficiency features: deduplication, compressian, and compaction
Q Enabled (recommended)
Disabled

Cancel Back ﬂ Next I

4. Passez en revue les étapes de déploiement et cliquez sur Créer un systéme de fichiers pour lancer
le processus de création du systéme de fichiers.



Configuration et montage de LUN iSCSI

Créez et configurez les LUN iSCSI sur FSX pour ONTAP et montez sur les serveurs de sauvegarde et
proxy Veeam. Ces LUN seront ensuite utilisées pour créer des référentiels de sauvegarde Veeam.

La création d’'une LUN iSCSI sur FSX pour ONTAP est un processus en plusieurs étapes.
(D La premiere étape de la création des volumes peut étre effectuée dans la console Amazon
FSX ou avec linterface de ligne de commande NetApp ONTAP.

(D Pour plus d’informations sur I'utilisation de FSX pour ONTAP, consultez le "Guide de
I'utilisateur de FSX pour ONTAP".

1. Depuis linterface de ligne de commandes de NetApp ONTAP, créer les volumes initiaux a 'aide de la
commande suivante :

FSx-Backup::> volume create -vserver svm name -volume vol name
-aggregate aggregate name -size vol size -type RW

2. Créez des LUN en utilisant les volumes créés a I'étape précédente :

FSx-Backup::> lun create -vserver svm name -path
/vol/vol name/lun name -size size -ostype windows -space-allocation
enabled

3. Octroyer I'acceés aux LUN en créant un groupe initiateur contenant le IQN iSCSI des serveurs de
sauvegarde et proxy Veeam :

FSx-Backup::> igroup create -vserver svm name -igroup igroup name
-protocol iSCSI -ostype windows -—-initiator IQN

(D Pour terminer I'étape précédente, vous devez d’abord récupérer 'lQN a partir des
propriétés de linitiateur iISCSI sur les serveurs Windows.

4. Enfin, mappez les LUN sur le groupe initiateur que vous venez de creéer :

FSx-Backup::> lun mapping create -vserver svm name -path

/vol/vol name/lun name igroup igroup name

5. Pour monter les LUN iSCSI, connectez-vous a Veeam Backup & Replication Server et ouvrez iSCSI
Initiator Properties. Accédez a I'onglet Discover et entrez 'adresse IP de la cible iSCSI.
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Discover Target Portal . \nfiguration
Enter the IP address or DS name and port number of the portal you
want to add. ~
resh
To change the default settings of the discovery of the target portal, dick
the Advanced button. ddress
IP address or DNS name: Part: (Default is 3250.)
10.49.0.154 | | 3260
: ; Portal... |
Advanced... ] Cancel A
T T o T H'l-l- '-"A-'I I-I-Ilr o e e e e e e ST LT = ETT ] LI-
then dlick Remove. l& B
iSMS servers >
The system is registered on the follawing iSMNS servers: I Refresh
Mame
To add an iSMS server, dick Add Server. [ Add Server. .,
To remove an iSNS server, select the server above and REmovE

then didk Remove,

6. Dans l'onglet cibles, mettez en surbrillance le LUN inactif et cliquez sur connecter. Cochez la case
Activer multi-chemin et cliquez sur OK pour vous connecter a la LUN.



i5C5! Initiator Properties ot

Targets  Discovery Favorite Targets  Volumes and Devices  RADIUS  Configuration
CQuick Connect

To discover and log on to a target using a basic connection, type the IP address or
DMS name of the target and then dick Quick Connect.

Target: Quick Cannect...

Discovered targets
Refresh

Mame Status

ign. 1992-08.com.netapp:sn.d9aad3cd8 180 1 1edbfcdi7a...  Inactive

To connect using advanced options, select a target and then Connect |
dick Connect. I

To completely disconnect a target, select the target and

Disconnect
then dick Disconnect. Reicniiind
For target properties, induding configuration of sessions, Pr e
select the target and didk Properties. =
For configuration of devices assodated with a target, select DA

the target and then dick Devices.

7. Dans I'utilitaire gestion des disques, initialisez la nouvelle LUN et créez un volume avec le nom et la
lettre de lecteur souhaités. Cochez la case Activer multi-chemin et cliquez sur OK pour vous
connecter a la LUN.
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:Q' Computer Mznagement

File

= 2R HE = 0=

Action  View Help

i Layau‘ti Type I File 5\t5tern| Status

g' Computer Management (Local | Yeolume
w ]ﬁ System Tools = | New Simple Volume Wizard ¢ pary Partition)
% @ Task Scheduler -
> [ Event Viewer — Format Patition
> @il Shared Folders - To store data on this partition, you must format i first.
> #¥ Local Users and Groups -
> @ Performance } ) )
n ) Chioose whether you want to format this volume, and if so, what settings you want to use
iy Device Manager
v B3 Storage )
> ¥ Windows Server Backug £ Doy fomct 910 Vokute
/= Disk Management (®) Format this volume with the following seftings
+ [y Services and Applications Eeiim: NTES =
Allocation unit size- Defaul w
Volume label: Backup_Target
i [+] Pesform a quick format
& | ] Enable fie and folder compression -
Baj =
83
On : - p, Pri
chock | Conce
= Disk 1 N
Basic | by e
¥ ; - ¥y - . i
1899.98 GB 11890.98 G A e / . A
Online | Unallocated ‘. A L
A IS AT IS I TS T BB IS T I IS A IS ST i s

8. Répétez ces étapes pour monter les volumes iSCSI sur le serveur proxy Veeam.



Création de référentiels de sauvegarde Veeam

Dans la console Veeam Backup and Replication, créez des référentiels de sauvegarde pour les serveurs
Veeam Backup et Veeam Proxy. Ces référentiels seront utilisés comme cibles de sauvegarde pour les
sauvegardes des machines virtuelles.

1. Dans la console de sauvegarde et de réplication Veeam, cliquez sur Backup Infrastructure en bas a
gauche, puis sélectionnez Add Repository

Backup Repository

= -

=i . =3

Add Edit Rescan
Repository [Reposion

Manage Repository Taols

Backup Infrastructure
E Backup Proxies
E Backup Repositories
£, External Repositories
%ﬁ Scale-out Repositonies
£n WAN Accelerators
';_ Service Providers
1 SureBackup

> {E’i Marnaged Servers

ﬁ Home
E@ Inventory
lfé'g Backup Infrastructure

"?E: Storage Infrastructure

l‘& Tape Infrastructure

(& =

2. Dans l'assistant Nouveau référentiel de sauvegarde, entrez un nom pour le référentiel, puis
sélectionnez le serveur dans la liste déroulante et cliquez sur le bouton alimenter pour choisir le

volume NTFS qui sera utilisé.
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Mew Backup Repository o4

Server
E=1 Choose repository server. You can select server from the list of managed servers added to the console.

=
==

Repository serven

;veeamprmc_\r.demuznne.cam (Created by VEEAMSRW\Administrator at 12/22/2022 9 ! | Add New... |

— e

MName

Path Capacity Free ! Populate |
Repository @ch 89.4 GB 7468
Mount Server = 1.97TE 1978
Review
Apply
Summany

[ < Previous | Meut = Finech Cancel

3. Sur la page suivante, choisissez un serveur de montage qui sera utilisé pour monter des sauvegardes
sur lors de restaurations avancées. Par défaut, il s’agit du méme serveur sur lequel le stockage du
référentiel est connecté.

4. Vérifiez vos sélections et cliquez sur appliquer pour lancer la création du référentiel de sauvegarde.



Mew Backup Repository o4

Review
=== Please review the settings, and click Apply to continue.
=

==
Marme The following components will be processed on server veeamproxy.demozone.com:
Component name Status
Senver
Transport already exists
Repository vPower NFS will be installed
Mount Server will be installed
Mount Server

Apply

Summany

[] Search the repository for existing backups and import them automatically

| <Previous | @I}r Hivich | Cancel

5. Répétez ces étapes pour tous les serveurs proxy supplémentaires.

Configurer les taches de sauvegarde Veeam

Les taches de sauvegarde doivent étre créées a 'aide des référentiels de sauvegarde de la section
précédente. La création de taches de sauvegarde fait partie intégrante du répertoire des administrateurs de

stockage et ne couvre pas toutes les étapes. Pour plus d’informations sur la création de tadches de sauvegarde

dans Veeam, consultez le "Documentation technique du centre d’aide Veeam".
Dans cette solution, des taches de sauvegarde distinctes ont été créées pour :

» Serveurs Microsoft Windows SQL Server
» Serveurs de base de données Oracle
» Serveurs de fichiers Windows

» Serveurs de fichiers Linux
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Considérations générales lors de la configuration des taches de sauvegarde Veeam

1. Activez le traitement intégrant la cohérence applicative pour créer des sauvegardes cohérentes et
effectuer le traitement du journal des transactions.

2. Apres avoir activé le traitement basé sur les applications, ajoutez les informations d’identification
correctes avec des privileges d’administrateur a I'application car elles peuvent étre différentes des
informations d’identification du systéme d’exploitation invite.

Processing Settings i

General SCL Oracle  Exclusions  Scripts

Specify Oracle account with SYSDBA privileges: e
| 14, Use guest OS credentials o | Add...
Manage accounts

Archived logs:

() Do not delete archived logs

(@) Delete logs oldertham: |24 : hours
() Delete logs over 10 +|GB

[] Backup logs every; 13 minutes
Until the corresponding image-level backup is deleted
Keep onhylast |15 2| da

Automatic =election Choose...

GK- : . Canclel =i

3. Pour gérer la stratégie de rétention pour la sauvegarde, cochez la case conserver certaines
sauvegardes complétes plus longtemps a des fins d’archivage et cliquez sur le bouton
configurer... pour configurer la stratégie.
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Backup proxy:

[a L L

- Choose...
Configure GFS >
i Keep weekly full backupsfor, |13 '3. | weeks T3~
If multiple full backups exist, use the one from: Sunday w| backup
Keep monthly full backups for: |12 (24| months
Use weekly full backup from the following week of a month: | First | z
[] Keep yearly full backups for: I | years
Use monthly full backup from the following month: January
Ne recommend to make
d off-site.
| Save As Default | Cancel

Restauration des machines virtuelles d’application avec la restauration compléte Veeam

Une restauration compléte avec Veeam constitue la premiére étape de la restauration d’'une application. Nous
avons confirmé que des restaurations complétes de nos machines virtuelles sous tension et que tous les
services s’exécutaient normalement.

La restauration des serveurs fait partie intégrante du répertoire des administrateurs de stockage et nous ne
couvrons pas toutes les étapes. Pour plus d’'informations sur les restaurations complétes dans Veeam,
reportez-vous au "Documentation technique du centre d’aide Veeam".

Restaurer les bases de données SQL Server

Veeam Backup & Replication propose plusieurs options de restauration des bases de données SQL Server.
Pour cette validation, nous avons utilisé Veeam Explorer for SQL Server with Instant Recovery pour exécuter
les restaurations de nos bases de données SQL Server. SQL Server Instant Recovery est une fonctionnalité
qui vous permet de restaurer rapidement les bases de données SQL Server sans avoir a attendre la
restauration compléte de la base de données. Ce processus de restauration rapide réduit les interruptions et
assure la continuité de l'activité. Voici comment cela fonctionne :

* Veeam Explorer monte la sauvegarde contenant la base de données SQL Server a restaurer.

* Le logiciel publie la base de données directement a partir des fichiers montés, ce qui la rend accessible
en tant que base de données temporaire sur I'instance SQL Server cible.

* Pendant que la base de données temporaire est en cours d’utilisation, Veeam Explorer redirige les
requétes utilisateur vers cette base de données, ce qui permet aux utilisateurs de continuer a accéder
aux données et a les utiliser.

* En arriere-plan, Veeam effectue une restauration compléte de la base de données, transférant les
données de la base de données temporaire vers 'emplacement d’origine de la base de données.

» Une fois la restauration compléte de la base de données terminée, Veeam Explorer restaure les requétes
utilisateur a la base de données d’origine et supprime la base de données temporaire.
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Restaurer une base de données SQL Server avec Veeam Explorer Instant Recovery

1. Dans la console Veeam Backup and Replication, naviguez jusqu’a la liste des sauvegardes SQL
Server, cliquez avec le bouton droit sur un serveur et sélectionnez Restaurer les éléments
d’application, puis bases de données Microsoft SQL Server....

Veearn Backup and Replication

2. Dans I'Assistant de restauration de base de données Microsoft SQL Server, sélectionnez un point de
restauration dans la liste et cliquez sur Suivant.

Microsoft SOL Server Database Restore >

Restore Point
Choose the restore point to restore from.,

VM name: sgl_srv_wkld_1 Original host: vcentersddc-44-235-223-88.vm....

VM size:  43.9GB

Reason
() Restore from the latest available backup
Summary (® Restore from this restore point;
Created Type Backup
Q‘-? less than a day ago (9:44 PM Tuesday ... Increment SOL Server Backups
IE-F‘ less than a day ago (9:07 PM Tuesday ... Full SQL Server Backups
Mext > Cancel

3. Entrez un motif de restauration si vous le souhaitez, puis, sur la page Résumé, cliquez sur le
bouton Parcourir pour lancer Veeam Explorer for Microsoft SQL Server.
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Microsoft SOL Server Database Restore

Summary

databases to restore.

Restore Point Summary:

Review the restore settings, and click Browse to exit the wizard and open Veeam Explorer for SGL Server, where you will select

l‘u"M name: sql_srv_whid_1
Reason
Restore point:

Current: sgl_srv_wkld_1 less than a day ago (9:07 PM Tuesday 1/10/20

< Previous

23)

Bmu%e Cancel

4. Dans Veeam Explorer, développez la liste des instances de base de données, cliquez avec le bouton

Ay

droit de la souris et sélectionnez Instant Recovery, puis le point de restauration spécifique vers

lequel effectuer la restauration.

sql_snv_widd_1 as of less than a day ago (9:07 PM Tuesday

= Veeam Explorer for Microsoft SO Server

b O a
Instant Puiblish Restore Restore: Export  Export  Bxpornt
Recovery = Databace> Database> Schemaw Backup~» Files» Schema~

Instant Recovery Publish Restore Export

Databases Database Info

A S SOLSRV-0 hanne
4 B Default instance

P ae
IJ. p Instant recovery ®
i

DATA 01
Backup treated 1410/2023 907 PM

p Instant recovesy of lhtwtr of Tuesday 1/10/2023,9:07 Ph to SQLSRY-01..

2 Publish database +  3.p |nstant recovery toan SEIVET.,
a Restoredstabase  * Available Restore Period
4. HRestoreschema  » Mot avaitable
2 Export backup 3 )
Database Files
2 Export files v
Frimary database file
&+ Export schema *

EXMESOL 2000 MSS0L 1S MSSOLSERVERME SCUNDATANDATA_ 01 imadf

y dhatabase and log files

EAMSSOL Z0TRMSSOL TS MSSOLSERVER\MSSQINL OGSNDATA_ log ldf
EAMSSOL 2019 MSSOL TS MSSQLSERVERMSSOQL\DATA\DATA_02.nddf
EAMSSOL 2018 MSSOLTEMSSOLSERVER\MSSOL\DATAVDATA_03.ndf
EAMES0L 2019 MSSOL 1S IMESQESERVER\MSSODATANDATA B4 ndf

5. Dans I'Assistant de récupération instantanée, spécifiez le type de basculement. Ce processus peut
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étre automatique avec un temps d’arrét minimal, manuellement ou a un moment donné. Cliquez
ensuite sur le bouton Recover pour lancer le processus de restauration.

Instant Recovery Wizard

Specify database switchover scheduling options

Specify switchover type:

® Auto

Switchowver will be performed automatically with minimal possible downtirne once the database is
ready,

Manual

Switchowver can be performed manually at any point in time after the database is ready.

Scheduled at: 11052023 116 PM |:|

Back Recover Cancel

6. Le processus de restauration peut étre surveillé depuis Veeam Explorer.

aqlmrv owkaa | as of s thae o day P Tugsdey 1102003 - Vesbn Exalones fod Waeradolt S0L Server

IO000000

- 1

Pour plus d’informations sur les opérations de restauration SQL Server avec Veeam Explorer, reportez-vous a
la section Microsoft SQL Server du "Guide de l'utilisateur de VVeeam Explorers".
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Restaurer des bases de données Oracle avec Veeam Explorer

Veeam Explorer for Oracle Database offre la possibilité d’effectuer une restauration standard de base de
données Oracle ou une restauration ininterrompue a I'aide d’Instant Recovery. Il prend également en charge
les bases de données de publication pour un acces et une restauration rapides des bases de données Data
Guard, ainsi que des restaurations a partir de sauvegardes RMAN.

Pour plus d’informations sur les opérations de restauration de bases de données Oracle avec Veeam Explorer,
reportez-vous a la section Oracle du "Guide de I'utilisateur de Veeam Explorers".
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Restaurez la base de données Oracle avec Veeam Explorer

Dans cette section, la restauration d’'une base de données Oracle sur un autre serveur est traitée a I'aide
de Veeam Explorer.

1. Dans la console Veeam Backup and Replication, naviguez jusqu’a la liste des sauvegardes Oracle,
cliquez avec le bouton droit sur un serveur et sélectionnez Restaurer les éléments de I'application,
puis bases de données Oracle....

Veeam Backup and Replication

= P oo SRCAE

1t instant Disk Entiee Virtual VM Guest Application  Amaron Microsoft Google Baport Delete
oty Recovery VM Disks  Files Files - lems = Backup from Disk
Restore Actinns

Hewme

L2023 501 PM

0/2023 %:05 PM Repasitory - Vecam Server

4 [8 Lt 24 Hours -
e Instant H:.’f".'[‘l')'
Success

" Instant disk fecowverny..
P Warning

% Faded Restore entire VM.

Restore virtual disks..

F Pectore VM files
- Feestore guest files v
- crommninen "
*._ Festore application thems Pl & Ef.}u\ I databases..

y Aomaron EC2

¢ to Microsoft Arure...
2 Restoreto Google CE
Export hackug...

Dedete from disk

2. Dans l'assistant de restauration de la base de données Oracle, sélectionnez un point de restauration
dans la liste et cliquez sur Suivant.
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Oracle Database Restore

ORACLE" Restore Point
i

@ Choose the restore point to restore from.

VM name: ora_srv_03 Original host; veentersddc-44-235-223-88.vm...

Vi size:  38.5GB

Reason
(@) Restore from the latest available backup

Summary () Restore from this restore point:

Created Type Backup

l:‘_g-lmﬂmn-a day ago (5:01 PM Friday 1/... Increment Oracle Backups

(:'5 less than a day ago (5:01 PM Friday 1/... Increment Oracle Backups

(:'-ﬁ less than a day ago (4:02 PM Friday 1/... Increment Oracle Backups

l:'_-ﬁ less than a day ago (3:47 PM Friday 1/... [ncrement Oracle Backups

l:"_-ﬁ less than a day ago (2:47 PM Friday 1/... Full Oracle Backups

< Previou Mext > Browse Cancel

3. Entrez un motif de restauration si vous le souhaitez, puis, sur la page Résumé, cliquez sur le
bouton Parcourir pour lancer Veeam Explorer for Oracle.



Oracle Datzbase Restore *

ORACLE Sym mary

@ Review the restore point settings, and click Browse to et the wizard and open Veeam Explorer for Gracle, where you will be able

to select databases to restore.

Festore Paint Summary:
VM name: ora_srv_03
Reason
Restore point:
'&ﬂi’tﬁﬂ? Current: ora_srv_03 less than a day ago (6:01 PM Friday 1/20/2023)

< Previous Browse Cancel

e

4. Dans Veeam Explorer, développez la liste des instances de base de données, cliquez sur la base de
données a restaurer, puis dans le menu déroulant Restaurer la base de données en haut,
sélectionnez Restaurer sur un autre serveur....

5. Dans I'Assistant de restauration, spécifiez le point de restauration a partir duquel effectuer la
restauration et cliquez sur Suivant.



Restore Wizard

Specify restore point

Specify point in tirme you want to restore the database to:
® Restore to the point in time of the selected image-level backup

Restore to a specific peint in time (requires redo log backups)

5:01 PM 01 PM
1 Py FANT3 1 A0INaa

Friday, lanuany 2

Perform restore to the specific transaction

tabase to the moment in tirme rigl

1 To enable this functionality, specify the staging Oracle server under Menu > Options,

Bac Mext Cancel

6. Spécifiez le serveur cible vers lequel la base de données sera restaurée et les informations
d’identification du compte, puis cliquez sur Suivant.

Restore Wizard

Specify target Linux server connection credentials

Server ara_srv_01 w | 55H port: | 22

i T 1
Account: | oracle Advanced...

Password: | [Click hereto change the password)

Private key is required for this connection

Private key: Browse..

assphrase:

Back . Mext | Cancel




7. Enfin, spécifiez 'emplacement cible des fichiers de base de données et cliquez sur le bouton
Restaurer pour lancer le processus de restauration.

Restore Wizard

Specify database files target location

Control files

Joraclefapp/oradata/oradbd1/ control(1.ctl

Joraclefapp/recovery_area/oradb01/control02.ctl
Data files

Joraclefapp/oradata/oradbl1/system{1.dbf
Joraclefapp/oradata/oradb0l/sysauxd]. dbf
Joraclefapp/oradata/oradbd1/undotbhs01.dbf
Joraclefapp/oradata/ oradb/pdbseed/ systerm01.dbf
Joraclefapp/oradataloradb1/ pdbseed/sysauxdl.dbf

foraclefapp/oradata/oradb01/usersl1, dbf

Back Restore : Cancel

8. Une fois la restauration de la base de données terminée, vérifiez que la base de données Oracle
démarre correctement sur le serveur.
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Publier la base de données Oracle sur un autre serveur

Dans cette section, une base de données est publiée sur un autre serveur pour un acces rapide sans

lancer de restauration compléte.

1. Dans la console Veeam Backup and Replication, naviguez jusqu’a la liste des sauvegardes Oracle,

cliquez avec le bouton droit sur un serveur et sélectionnez Restaurer les éléments de I'application,

puis bases de données Oracle....

tant  Instant Disk uel WM Guest Application

Veeam Backup and

Recovery Recoveny VM Files Files - terms = EX # CE
ction
~
Hame Q
4 Felobs
El
4 B kups
Dk
- nslant recovery..
- Last :'1 Hours "
A : | 2= Instant disk recovery...
"¢ Rasmning (1) = o

Restore entine Vi

Restore virtual disks...
Restore VM files.,
Hestore guest files

Restore appiication dems

% Hestoreto Amazon ECZ.,

) Restore to Google CE..
Export backup.

Delete fram disk

2. Dans I'assistant de restauration de la base de données Oracle, sélectionnez un

dans la liste et cliquez sur Suivant.

b Restore to Microsoft Azure..,

3

ES [‘..:L'u databases..

P

Repository - Veeam Senrves

Repostory - Vesam Server

point de restauration
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COracle Datzbasze Restore *

ORACLE Restore Point
i

@ Choose the restore point to restore from.

VM name ora_srv_02 Original host: veentersddc-44-235-223-88.vm...

VM size: 381 GB

Reason
(®) Restore from the latest available backup

Sumrmary () Restore fram this restore point;

Created Type Backup

(-5 less than a day age (7:03 PM Friday 1/... Increment Oracle Backups

I.'l—f: less than a day ago (6:02 PM Friday 1/... Increment Oracle Backups

(}g less than a day ago (3:02 PM Friday 1/...  Increment Oracle Backups

(5 less than a day ago (4:03 PM Fnday 1/... Increment Oracle Backups

fj_L: less than a day ago (3:49 PM Fnday 1/..  Full Oracle Backups

Mext > : p | Cancel

3. Entrez un motif de restauration si vous le souhaitez, puis, sur la page Résumé, cliquez sur le
bouton Parcourir pour lancer Veeam Explorer for Oracle.

4. Dans Veeam Explorer, développez la liste des instances de base de données, cliquez sur la base de
données a restaurer, puis dans le menu déroulant publier la base de données en haut, sélectionnez
publier sur un autre serveur....

n ¥ 8 2 @

Instant Publish Restore Export as Export
Recovery » Database Database> RMAN backup~ Database Files~
sristant Keeriiep) iﬂ Publish to another server... | Epat
Ratanases Database Info
4 H ora s 02 Mame; oradb1
4 i,y OraDB19Homel Oracle SID: oradb01
i db{1
o or Log mode: ARCHIVELOG
Backup time: 1/20/2023 7:03 PM
Local listener: LISTEMER_ORADEM

5. Dans I'assistant de publication, spécifiez le point de restauration a partir duquel publier la base de
données et cliquez sur Suivant.
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6. Enfin, spécifiez 'emplacement du systéme de fichiers linux cible et cliquez sur publier pour lancer le

processus de restauration.

Publish Wizard

Specify Oracle settings

® ' Restore to the criginal location

Restore to a different location:

Cracle Home: oraclefappdproduct/19¢
Global Database Mame: | oradbdl.demozonecom
Qracle 5I1D: oradbi

Back

Publish

o
(]
i

Cancel

7. Une fois la publication terminée, connectez-vous au serveur cible et exécutez les commandes

suivantes pour vous assurer que la base de données est en cours d’exécution :

oracle@ora srv 01> sqglplus / as sysdba

SQL> select name, open mode from v$database;
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=] oracle@ora_srv_01:~

File Edit WView 5Search Terminal Help
[oracle@ora srv 81 ~1% sqlplus /

.0.8.0.8 - Production on Fri Jan 20 16:46:39

Copyright (c) 1982, 2813, Oracle. All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.8.0.0 - Production
Version 19.3.0.0.0

50L> select name, open mode from vidatabase;

NAME OPEN MODE

ORADBG1 READ WRITE

Conclusion

VMware Cloud est une plateforme puissante pour exécuter des applications stratégiques et stocker des
données sensibles. Pour assurer la continuité de I'activité et protéger les entreprises contre les cybermenaces
et la perte de données, les entreprises qui font confiance a VMware Cloud ont besoin d’'une solution de
protection sécurisée des données. En optant pour une solution fiable et robuste de protection des données, les
entreprises ont 'assurance que leurs données stratégiques sont sécurisées et sécurisées, en toutes
circonstances.

Le cas d'utilisation présenté dans cette documentation est axé sur les technologies de protection des données
a l'efficacité prouvée, qui mettent en avant I'intégration entre NetApp, VMware et Veeam. FSX pour ONTAP est
pris en charge en tant que datastores NFS supplémentaires pour VMware Cloud dans AWS et est utilisé pour
toutes les données des machines virtuelles et des applications. Veeam Backup & Replication est une solution
compléte de protection des données congue pour aider les entreprises a améliorer, automatiser et rationaliser
leurs processus de sauvegarde et de restauration. Veeam est utilisé conjointement avec les volumes cibles de
sauvegarde iSCSI, hébergés sur FSX pour ONTAP, afin de fournir une solution de protection des données
sécurisée et facile a gérer pour les données d’application résidant dans VMware Cloud.

Informations supplémentaires

Pour en savoir plus sur les technologies présentées dans cette solution, consultez les informations
complémentaires suivantes.

* "Guide de l'utilisateur de FSX pour ONTAP"
* "Documentation technique du centre d’aide Veeam"

* "Prise en charge de VMware Cloud sur AWS. Considérations et limitations"
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https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html
https://www.veeam.com/documentation-guides-datasheets.html?productId=8&version=product%3A8%2F221
https://www.veeam.com/kb2414

Tr-4955 : reprise apres incident avec FSX pour ONTAP et VMC (AWS VMware

Cloud)

L'orchestrateur de reprise aprés incident (DRO, solution avec interface utilisateur) permet
de restaurer de maniére fluide les workloads répliqués depuis une infrastructure sur site
vers FSX pour ONTAP. DRO automatise la restauration depuis le niveau SnapMirror, via
'enregistrement des machines virtuelles vers VMC, en passant par les mappages du
réseau directement sur NSX-T. Cette fonction est incluse dans tous les environnements

VMC.

Niyaz Mohamed, NetApp

Présentation

La reprise d’activité dans le cloud est une solution résiliente et économique de protection des workloads contre
les pannes sur site et la corruption des données, par exemple, par ransomware. Avec la technologie NetApp
SnapMirror, les charges de travail VMware sur site peuvent étre répliquées vers FSX pour ONTAP exécutées

dans AWS.

L'orchestrateur de reprise aprés incident (DRO, solution avec interface utilisateur) permet de restaurer de
maniére fluide les workloads répliqués depuis une infrastructure sur site vers FSX pour ONTAP. DRO
automatise la restauration depuis le niveau SnapMirror, via I'enregistrement des machines virtuelles vers VMC,
en passant par les mappages du réseau directement sur NSX-T. Cette fonction est incluse dans tous les

environnements VMC.
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Déploiement et configuration de VMware Cloud sur AWS

"VMware Cloud sur AWS" Offre une expérience cloud native pour les charges de travail VMware dans
I'écosysteme AWS. Chaque SDDC (VMware Software-Defined Data Center) s’exécute dans un Amazon
Virtual Private Cloud (VPC) et offre une pile VMware compléte (y compris vCenter Server), la mise en réseau
Software-defined NSX-T, le stockage Software-defined VSAN et un ou plusieurs hétes ESXi qui fournissent
des ressources de calcul et de stockage aux charges de travail. Pour configurer un environnement VMC sur
AWS, procédez comme suit "lien”. Un cluster de lampe témoin peut également étre utilisé pour la reprise aprés
incident.

@ Dans la version initiale, 'analyseur DRO prend en charge un bloc de feux de pilotage existant.
La création d’'un SDDC a la demande sera disponible dans une prochaine version.

Provisionnement et configuration de FSX pour ONTAP

Amazon FSX pour NetApp ONTAP est un service entierement géré qui offre un stockage de fichiers
extrémement fiable, évolutif, haute performance et riche en fonctionnalités basé sur le systéme de fichiers
populaire NetApp ONTAP. Suivez les étapes a cet effet "lien" Pour provisionner et configurer FSX pour ONTAP.

Déploiement et configuration de SnapMirror vers FSX pour ONTAP

L’étape suivante consiste a utiliser NetApp BlueXP et a découvrir le FSX provisionné pour ONTAP sur une
instance AWS, ainsi que a répliquer les volumes de datastore souhaités depuis un environnement sur site vers
FSX pour ONTAP a la fréquence appropriée et a conserver les copies NetApp Snapshot :

P NetApp  BlueXP

& (=) Canvas My Werking Envirsnments Wy Opperiunities m B ©o ta Tabular View
o fe  ntaphci-a300egu25 0lolo

+ A Working Environment | e, (r:, Enainlo Services L= ] 5O ’

A Sl
L :
nimlan ntashel a300e0us
"~ § DETAILS
’ 11N ™8 ( 131,27 TW
el AWS Wity = On-Fremings ONTAR
al
@ SERVICES
=

" DamakSafd ANF

§ 474 Tn (1) Failad - Copy & ayne 157 T

Ak ol gwg -} = " On Dath Symced

Enable

Azure Bob Slorags Amazon 53

a 8

EQ . aws = * Entor Working Environmant o

Suivez les étapes de ce lien pour configurer BlueXP. Vous pouvez également utiliser I'interface de ligne de
commande de NetApp ONTAP pour planifier la réplication en suivant ce lien.

@ Une relation SnapMirror est un prérequis qui doit étre créée au préalable.

106


https://www.vmware.com/products/vmc-on-aws.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/aws-setup.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/aws-native-overview.html

Installation de DRO

Pour commencer avec DRO, utilisez le systéme d’exploitation Ubuntu sur une instance EC2 ou une machine
virtuelle désignée pour vous assurer que vous respectez les conditions préalables. Installez ensuite le
package.

Prérequis

« Vérifiez 'existence d’'une connectivité entre le vCenter source et le systéeme de stockage et les systémes
de vCenter source et de destination.

» La résolution DNS doit étre en place si vous utilisez des noms DNS. Sinon, vous devez utiliser des
adresses IP pour vCenter et les systémes de stockage.

» Créez un utilisateur avec des autorisations root. Vous pouvez également utiliser sudo avec une instance
EC2.

Configuration requise pour le systéeme d’exploitation

* Ubuntu 20.04 (LTS) avec au moins 2 Go et 4 CPU virtuels

* Les packages suivants doivent étre installés sur la machine virtuelle de 'agent désigné :
> Docker
o Docker-composer
> JQ

Modifiez les autorisations docker.sock: sudo chmod 666 /var/run/docker.sock.

@ Le deploy. sh le script exécute toutes les conditions préalables requises.

Installez '’emballage

1. Téléchargez le package d’installation sur la machine virtuelle désignée :

git clone https://github.com/NetApp/DRO-AWS.git

@ L’agent peut étre installé sur site ou dans un VPC AWS.

2. Décompressez le package, exécutez le script de déploiement et saisissez I'adresse IP de I'héte (par
exemple, 10.10.10.10).

tar xvf DRO-prereq.tar
3. Accédez au répertoire et exécutez le script de déploiement comme suit :
sudo sh deploy.sh

4. Pour accéder a I'interface utilisateur, procédez comme suit :
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https://<host-ip-address>
avec les informations d’identification par défaut suivantes :

Username: admin

Password: admin

@ Le mot de passe peut étre modifié a I'aide de I'option « Modifier le mot de passe ».

M NetApp FS oy
/N

@] Disaster Recovery Qrchestrator

Configuration DRO

Une fois que FSX pour ONTAP et VMC ont été configurés correctement, vous pouvez commencer a configurer
DRO pour automatiser la restauration des charges de travail sur site vers VMC a 'aide des copies SnapMirror
en lecture seule sur FSX pour ONTAP.

NetApp recommande de déployer 'agent DRO dans AWS et de choisir le méme VPC ou FSX pour ONTAP est
déployé (qui peut également étre connecté a des pairs), Afin que 'agent DRO puisse communiquer via le
réseau avec vos composants sur site ainsi qu’avec les ressources FSX pour ONTAP et VMC.

La premiéere étape consiste a découvrir et a ajouter les ressources cloud et sur site (vCenter et du stockage) a
DRO. Ouvrez DRO dans un navigateur pris en charge et utilisez le nom d’utilisateur et le mot de passe par
défaut (admin/admin) et Ajouter des sites. Vous pouvez également ajouter des sites a I'aide de 'option
découverte. Ajoutez les plates-formes suivantes :
» Sur site
o VCenter sur site

o Systéme de stockage ONTAP
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e Le cloud
o VMC vCenter
o FSX pour ONTAP

M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Replication Plans Job Monitoring

Add New Site o Site Type @ Site Details @ vCenter Details @ Storage Details *

Site Type

= O

Source Destination

Continue

M NetApp Disaster Recovery Orchestrator %o Dashboard Discover Resource Groups Replication Plans Job Monitoring

Site Type Site Location
2. 2 4 2 = @ = @
Sites vCenters Storages
Source Destination On Prem Cloud

Site Name - Site Type = = | vCenter S Storage © VM List Discovery Status
Cloud Destination Cloud 1 1 + 4423522388 (2) Success
On Pram Source On Prem 1 1 View VM List = 172.21.253.960 (=) Success

Une fois ajouté, DRO effectue une détection automatique et affiche les machines virtuelles sur lesquelles les
répliques SnapMirror correspondantes s’effectuent depuis le stockage source vers FSX pour ONTAP. DRO
détecte automatiquement les réseaux et les groupes de ports utilisés par les VM et les remplit.
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Disaster Recovery Orchestrator % Dashboand MaCoeer Respurce Groups Reqiication Mam Job Monlloring

Hachk
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Site: On Pram | wConder: 17221253160

Wi PYote tion

= 9. ot 9:

Proieched Eegrler el
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PESeraalE tot Pritncted 1) Penermrreet O ARG NFS_DHS08 ] 16388
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L’étape suivante consiste a regrouper les machines virtuelles requises dans des groupes fonctionnels pour
servir de groupes de ressources.

Regroupements de ressources

Une fois les plates-formes ajoutées, vous pouvez regrouper les machines virtuelles que vous souhaitez
restaurer dans des groupes de ressources. Les groupes de ressources DRO vous permettent de regrouper un
ensemble de VM dépendants en groupes logiques contenant leurs ordres de démarrage, leurs délais de
démarrage et les validations d’applications facultatives qui peuvent étre exécutées lors de la récupération.

Pour commencer a créer des groupes de ressources, procédez comme suit :

1. Accédez a groupes de ressources, puis cliquez sur Créer un nouveau groupe de ressources.

2. Sous Nouveau groupe de ressources, sélectionnez le site source dans la liste déroulante et cliquez sur
Créer.

3. Fournissez Détails du groupe de ressources et cliquez sur Continuer.
4. Sélectionnez les machines virtuelles appropriées a I'aide de I'option de recherche.

5. Sélectionnez I'ordre de démarrage et le délai de démarrage (s) pour les machines virtuelles sélectionnées.
Définissez I'ordre de mise sous tension en sélectionnant chaque VM et en définissant sa priorité. La valeur
par défaut est Three pour toutes les machines virtuelles.

Les options sont les suivantes :

1 — premiére machine virtuelle a mettre sous tension 3 — valeur par défaut 5 — derniére machine virtuelle a
mettre sous tension

6. Cliquez sur Créer un groupe de ressources.
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M NetApp Disaster Recovery Orchestrator ho Dashboard Discover R ips Replication Plans Job Monitaring

1 1 1 e 3
Resource Group Site vCenter E-g

Virtual Machines

1 Resource Group Q o Create New Resource Group |

Resource Group Name Source vCenter

DemoRG1 On Prem 172.21.253.160 View VM List

Plans de réplication

Vous devez disposer d’'un plan de restauration des applications en cas d’incident. Sélectionnez les plates-
formes vCenter source et cible dans la liste déroulante et sélectionnez les groupes de ressources a inclure
dans ce plan, ainsi que le regroupement de la maniére dont les applications doivent étre restaurées et mises
sous tension (par exemple, contréleurs de domaine, puis niveau 1, niveau 2, etc.). De tels plans sont parfois
appelés des plans de projet. Pour définir le plan de reprise, accédez a I'onglet Plan de réplication et cliquez
sur Nouveau Plan de réplication.

Pour commencer a créer un plan de réplication, procédez comme suit :

1. Accédez a plans de réplication, puis cliquez sur Créer un nouveau plan de réplication.

M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Repl ns Job Monitoring

Source Details Destination Details
. 9 ! & @1 & @1
Replication Plans Resource Groups Sites vCanters Sites Uchirare
1 Replication Plan Q2 Create New Replication Plan |

S Active Site

(2 Source () Active (© Healthy On Prem Cloud

2. Sous Nouveau plan de réplication, indiquez un nom pour le plan et ajoutez des mappages de reprise en
sélectionnant le site source, le serveur vCenter associé, le site de destination et le serveur vCenter
associé.
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M NetApp Disaster Recovery Orchestrator s Dashboard Discover Resource Groups Replication Plans Job Monitoring

Create New Replication

Pl o Replication Plan and Site Details @ Select Resource Groups @ Set Execution Order @ Set VM Details x
an

Replication Plan Details

Plan Name
Recovery Mapping
Source Site Destination Site
Select Source Site v Select Destination Site
Source vCenter Destination vCenter
Select Source vCenter - Select Destination vCenter

create successful replication plan

I O Pre-requisite - You must configure SnapMirror relationships between the source site and target site to

Continue

3. Une fois le mappage de restauration terminé, sélectionnez le mappage de cluster.

M NetApp Disaster Recovery Orchestrator b Dashboard Discover Resource Groups Replication Plans Job Monitering

Create New Replication

@ Replication Pian and Site Details (2) select Resource Groups (3) sst Execution Order (@) set VM Details x
Plan ~

Replication Plan Details

Plan Name
DemoRP
Recovery Mapping
Source Site Destination Site
On Prem - Cloud
Source vCenter Destination vCenter
172.21.253.160 - 44.235.223.88
Cluster Mapping
Source Site Resource Destination Site Resource
TempCluster - Cluster-1 - Add
Source Resource Destination Resource
A300-Cluster01 Cluster-1 Delete

Continue

4. Sélectionnez Détails du groupe de ressources et cliquez sur Continuer.

5. Définissez 'ordre d’exécution du groupe de ressources. Cette option vous permet de sélectionner la
séquence d’opérations lorsqu’il existe plusieurs groupes de ressources.

6. Une fois que vous avez terminé, sélectionnez le mappage réseau au segment approprié. Les segments
doivent déja étre configurés dans VMC, sélectionnez donc le segment approprié pour mapper la VM.

7. En fonction de la sélection des machines virtuelles, les mappages des datastores sont sélectionnés
automatiquement.
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SnapMirror est au niveau du volume. Par conséquent, tous les VM sont répliqués sur la

@ destination de réplication. Veillez a sélectionner toutes les machines virtuelles faisant partie
du datastore. Si elles ne sont pas sélectionnées, seules les machines virtuelles qui font
partie du plan de réplication sont traitées.

M NetApp Disaster Recovery Onchestrator oS Dashboard ks crves Rescurce Groups Replication Flans Job Monoring

Create Mew Replication
Pian

| Rophcaiion Mam snd Site Datalls - Seiect Rescune Jroups o Set Dxncuton Order ) Set i Dedaily »

Replication Plan Details

Salect Execution Order

DemoRG1 3

Network Mapping

Mo more SourceiDestination network resources svailabie for mepoing

WLAN 2375 sddc-cgw-network-1 Cininte

DataStore Mapping

Source DotaSicre Destination Velume
DRO_Mani CRO_Mani_cogy
—

8. Sous les détails de la machine virtuelle, vous pouvez éventuellement redimensionner les parameétres de
CPU et de RAM de la machine virtuelle. Cette approche peut étre trés utile pour restaurer de grands
environnements sur des clusters cibles plus petits ou pour effectuer des tests de reprise sur incident sans
avoir a provisionner une infrastructure physique VMware individuelle. Vous pouvez également modifier
I'ordre de démarrage et le délai de démarrage (en secondes) de toutes les machines virtuelles
sélectionnées au sein des groupes de ressources. |l existe une option supplémentaire permettant de
modifier 'ordre de démarrage si des modifications sont requises de celles sélectionnées lors de la
sélection de I'ordre de démarrage du groupe de ressources. Par défaut, I'ordre de démarrage sélectionné
lors de la sélection du groupe de ressources est utilisé ; toutefois, les modifications peuvent étre effectuées
a ce stade.
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Dashboard Discover

Disaster Recovery Orchestrator e

M NetApp

Resource Groups Replication Plans Job Monitering

Create New Replication Plan ~ | Replication Plan and Site Details ) Select Resource Groups ) SetExecution Order () Set VM Details 2
VM Details
3vMs o
lame Boot Order @

VM N No. of CPUs Memory (MB) NIC/IP i

Resource Group : DemoRG1

Mini_Test01 1 2048 Static ) 3
® Dynamic

Mini_Test02 1 2048 Static ) 2
® Dynamic

Mini_Test03 /| 2048 J Static ) g
® Dynamic

9. Cliquez sur Créer un plan de réplication.

Dashboard Discover

Disaster Recovery Orchestrator *,

M NetApp

Previous

Create Replication Plan |

Resource Groups Job Monitoring

2 @K

Replication Plans Resource Groups

2 Replication Plans

Source Details Destination Details

o f @ B

Sites vCenters Sites

&

vCenters

a9 Create New Replication Plan

DemoRP (@) Source @ Active
DemoRP (%) Source @ Active

(i) Not Available On Prem Cloud Resource Groups

(%) Healthy On Prem Cloud Resource Groups

Une fois le plan de réplication créé, I'option de basculement, I'option test-failover ou I'option de migration
peuvent étre exercées en fonction des exigences. Lors des options de basculement et de test/basculement, la
copie Snapshot la plus récente est utilisée ou une copie Snapshot spécifique peut étre sélectionnée a partir
d’'une copie Snapshot instantanée (conformément a la régle de conservation de SnapMirror). L'option
instantanée peut étre utile si vous étes confronté a un événement de corruption comme les ransomwares, ou
les répliques les plus récentes sont déja compromises ou chiffrées. DRO affiche tous les points disponibles
dans le temps. Pour déclencher un basculement ou un basculement de test avec la configuration spécifiée
dans le plan de réplication, vous pouvez cliquer sur basculement ou Test basculement.
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M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans Job Manitoring

Source Details Destination Details
. ! a8 @1 B @1
Replication Plans Resource Groups Ehei ol ey  rere

2 Replication Plans Q9 Create New Replication Plan

Plan Name Status Compliance Source Site - Destination Site

DemoRP () Seurce ) Active (&) Healthy On Prem Cloud Resource Groups [e5)]
Plan Details
DemoRP () Source ) Active (© Healthy On Prem Cloud Resource
Edit Plan
Fallover
Test Failover
Migrate

Run Compliance

Delete Plan

Failover Details X

Volume Snapshot Details

|O Use latest snapshot ©
Select specific snapshot @

Start Failover

Le plan de réplication peut étre surveillé dans le menu des taches :
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M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Replication Plans Job Monitoring

Back
Failover Steps
Replication Plan: DemoRP
v Breaking SnapMirror relationships (in parallel) @Sucmss 11.3 Seconds (&
v Mounting volumes and creating datastores (in parallel) @Su:cess 347 Seconds (D
v Registering VMs (in parallel) @Suc:ess 13.2 Seconds ©
R Powering on VM in protection group - DemoRG1 - in target (<) Success 95.8 Seconds (O
v Updating replication status () Success 0.5 Seconds (D

Aprés le déclenchement du basculement, les éléments restaurés sont visibles dans le vCenter du VMC
(machines virtuelles, réseaux, datastores). Par défaut, les machines virtuelles sont restaurées dans le dossier
Workload.

N MetAsp ity Becien 'y Oy il

E 2 2 1 . 219

7 = -
@ - S
m3 @ 2 Lt
e
a 43 S5 45

Currac By w Pl Gk

Le retour arriére peut étre déclenché au niveau du plan de réplication. Dans le cas d’'un basculement test,
I'option redescendre peut étre utilisée pour annuler les modifications et supprimer la relation FlexClone. La
restauration liée au basculement est un processus en deux étapes. Sélectionnez le plan de réplication et
sélectionnez Inverser la synchronisation des données.

116



N NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans Job Manitoring

Source Details Destination Details
2 Bl B @ @
Replication Plans Resource Groups ahes SCaers Gt
2 Replication Plans Q9

Destination Site

DemoRP () Destination (D) Running In Failover h () Healthy On Prem Cloud Resource Groups (o)

Plan Details
DemoRP (2 Source ) Active (2 Healthy On Prem Cloud Rosoirce

Reverse Data Sync

M NetApp Disaster Recovery Orchestrator s Dashboard Discover Resource Groups Repiication Plans Job Monitoring

Back
Reverse Data Sync Steps
Replication Plan: DemoRP
v Powering off VMs in protection group - DemoRG1 - in source ) Inprogress -
v Reversing SnapMirror relationships (in paraliel) + Initialized -®©

Une fois cette opération terminée, vous pouvez déclencher un retour arrieére pour revenir au site de production
d’origine.

M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups ation 5 Job Monitoring

Source Details Destination Details
g 2 B @ of @1
Replication Plans Resource Groups Sites NCEtsrs Sites vOMNtSiS

2 Replication Plans (- We) Create New Replication Plan

Plan Name Active Site

DemoRP () Destination (=) Active (©) Healthy On Prem Cloud

)

Plan Detalls

DemoRP () Source () Active (2) Healthy On Prem Cloud Resource
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M NetApp Dashboard Discover Resource Groups Replication Plans

Disaster Recovery Orchestrator

Job Monitoring

Back
Failback Steps
Replication Plan: DemoRP
v Powering off VMs in protection group - DemoRG1 - in target
v Unregistering VMs in target (in parallel)
v Unmounting volumes in target (in paralief)
v Breaking reverse SnapMirror relationships (in parallel)
Vv Updating VM networks (in parallel)
W Powering on VMs in protection group - DemoRG1 - in source
v Deleting reverse SnapMirror relationships (in paraliel)
~ Resuming SnapMirror relationships to target (in parallef)

C Inprogress -
v Initialized -0
¥ Initialized -0
v Initialized -@
v Initialized -
+ Initialized -@
« Initialized -0
+ Iitialized -0

De NetApp BlueXP, nous pouvons constater que la réplication est défaillante pour les volumes appropriés
(ceux qui ont été mappés a VMC comme volumes en lecture-écriture). Pendant le basculement de test, DRO
ne mappe pas le volume de destination ou de réplica. Il effectue plutét une copie FlexClone de l'instance
SnapMirror (ou Snapshot) requise et expose l'instance FlexClone, qui ne consomme pas de capacité physique
supplémentaire pour FSX pour ONTAP. Ce processus permet de s’assurer que le volume n’est pas modifié et
que les taches de réplication peuvent se poursuivre méme pendant les tests de reprise d’activité ou les
workflows de triage. En outre, ce processus garantit que, si des erreurs se produisent ou si des données
corrompues sont récupérées, la récupération peut étre nettoyée sans le risque de destruction de la réplique.

M NetApp Discovar Reanwece Grouos Repécation Plans

Disaster Recovery Orchestrator ™

Job Monitoring
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Restauration par ransomware

Récupérer des données suite a un ransomware peut étre une tache extrémement fastidieuse. En particulier, il
peut étre difficile pour les services INFORMATIQUES d’identifier le point de retour sécurisé et, une fois
déterminé, de protéger les charges de travail récupérées contre les attaques de réexécution, par exemple, des
programmes malveillants en sommeil ou des applications vulnérables.

DRO résout ces problémes en vous permettant de récupérer votre systéme a partir de n'importe quel point
disponible dans le temps. Vous pouvez également restaurer les charges de travail sur des réseaux
fonctionnels mais isolés pour que les applications puissent fonctionner et communiquer entre elles a un endroit
ou elles ne sont pas exposées au trafic du nord du sud. Votre équipe de sécurité dispose ainsi d’'un endroit sOr
pour mener des analyses et s’assurer qu’il n’y a aucun programme malveillant caché ou en veille.

Avantages

« Utilisation de la réplication SnapMirror efficace et résiliente.
» Restauration a tout point dans le temps avec la conservation des copies Snapshot

» Automatisation compléte de toutes les étapes nécessaires a la restauration de centaines de milliers de
machines virtuelles a partir des étapes de validation du stockage, du calcul, du réseau et des applications.

» Restauration de charge de travail avec la technologie ONTAP FlexClone utilisant une méthode qui ne
modifie pas le volume répliqué.

> Evite le risque de corruption des données pour les volumes et les copies Snapshot.
o Evite les interruptions de réplication pendant les workflows de test de reprise apres incident

o Utilisation potentielle des données de reprise d’activité avec des ressources de cloud computing pour
les workflows hors reprise d’activité, comme DevTest, les tests de sécurité, les tests de correctifs ou de
mise a niveau, et les tests de résolution de problémes.

» L'optimisation du processeur et de la RAM pour réduire les codts liés au cloud grace a la restauration sur
des clusters de calcul plus petits.

Utilisation de Veeam Replication et FSX for ONTAP pour la reprise d’activité vers
VMware Cloud on AWS

L'intégration d’Amazon FSX for NetApp ONTAP a VMware Cloud on AWS est un
datastore NFS externe géré par AWS basé sur le systéme de fichiers ONTAP de NetApp
qui peut étre relié a un cluster dans le SDDC. Elle fournit aux clients une infrastructure de
stockage virtualisée flexible et haute performance qui peut évoluer indépendamment des
ressources de calcul.

Auteur: Niyaz Mohamed - NetApp Solutions Engineering

Présentation

Pour les clients qui cherchent a utiliser VMware Cloud sur AWS SDDC comme cible de reprise d’activité, les
datastores FSX pour ONTAP peuvent étre utilisés pour répliquer les données depuis un environnement sur site
a l'aide d’une solution tierce validée offrant des fonctionnalités de réplication de machines virtuelles. En
ajoutant le datastore FSX for ONTAP, il permet un déploiement optimisé par les colts que la création du cloud
VMware sur un SDDC AWS avec un énorme nombre d’hétes ESXi uniquement pour prendre en charge le
stockage.

Cette approche aide également les clients a utiliser un cluster pilote dans VMC avec FSX pour les datastores

119



ONTAP pour héberger les répliques de machine virtuelle. Le méme processus peut également étre étendu en
tant qu’option de migration vers VMware Cloud sur AWS en basculant avec fluidité le plan de réplication.

Enoncé du probléme

Ce document décrit comment utiliser le datastore FSX pour ONTAP et Veeam Backup and Replication pour
configurer la reprise d’activité pour les machines virtuelles VMware sur site vers VMware Cloud on AWS a
I'aide de la fonctionnalité de réplication de machine virtuelle.

Veeam Backup & Replication permet la réplication sur site et a distance pour la reprise aprés incident. Lors de
la réplication des machines virtuelles, Veeam Backup & Replication crée une copie exacte des machines
virtuelles au format VMware vSphere natif sur le cluster SDDC cible VMware Cloud on AWS et synchronise la
copie avec la machine virtuelle d’origine.

La réplication offre les meilleures valeurs d’objectif de délai de restauration (RTO), car une copie d’'une
machine virtuelle est préte a démarrer. Ce mécanisme de réplication permet de s’assurer que les workloads
peuvent démarrer rapidement dans VMware Cloud sur AWS SDDC en cas d’incident. Le logiciel Veeam
Backup & Replication optimise également la transmission du trafic pour la réplication sur WAN et les
connexions lentes. De plus, il filtre les blocs de données dupliqués, les blocs de données nuls, les fichiers
swap et les fichiers du systéme d’exploitation invité des machines virtuelles exclus, et compresse le trafic des
répliques.

Pour empécher les taches de réplication de consommer la totalité de la bande passante réseau, des
acceélérateurs WAN et des regles de restriction réseau peuvent étre mis en place. Dans Veeam Backup &
Replication, le processus de réplication est piloté par des taches, ce qui signifie que la réplication est effectuée
via la configuration des taches de réplication. En cas d’incident, le basculement peut étre déclenché pour
restaurer les machines virtuelles en basculant vers la copie de réplica.

Lors d’un basculement, une machine virtuelle répliquée prend le role de la machine virtuelle d’origine. Le
basculement peut étre effectué vers I'état le plus récent d’'une réplique ou vers I'un de ses points de
restauration connus. La restauration est ainsi possible en cas d’attaque par ransomware ou de tests isolés les
cas échéant. Dans Veeam Backup & Replication, le basculement et |la restauration sont des étapes
intermédiaires temporaires qui doivent étre finalisées davantage. Veeam Backup & Replication propose
plusieurs options pour gérer différents scénarios de reprise d’activité.
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1. Le logiciel Veeam Backup and Replication s’exécute dans un environnement sur site avec une connectivité

réseau appropriée.

2. Configurez VMware Cloud on AWS, consultez I'article VMware Cloud Tech zone "Guide de déploiement de
l'intégration de VMware Cloud on AWS avec Amazon FSX for NetApp ONTAP" Pour le déploiement,
configurez VMware Cloud sur AWS SDDC et FSX pour ONTAP en tant que datastore NFS. (Un
environnement de pilote léger configuré avec une configuration minimale peut étre utilisé a des fins de
reprise sur incident. Les machines virtuelles basculeront vers ce cluster en cas d’incident et d’autres
nceuds pourront étre ajoutés.)

3. Configuration des taches de réplication pour créer des répliques de machine virtuelle a I'aide de Veeam

Backup and Replication

4. Création d’'un plan de basculement et basculement

5. Revenez aux machines virtuelles de production une fois l'incident terminé et le site principal en marche.

Pré-requis pour la réplication de VM Veeam vers VMC et FSX pour les datastores ONTAP

1. Assurez-vous que la machine virtuelle de sauvegarde Veeam Backup & Replication est connectée au
vCenter source et au cloud VMware cible sur les clusters SDDC AWS.

2. Le serveur de sauvegarde doit pouvoir résoudre les noms abrégés et se connecter aux vCenters source et

cible.

3. Le datastore FSX pour ONTAP cible doit disposer de suffisamment d’espace libre pour stocker des VMDK
de machines virtuelles répliquées

Pour plus d’informations, reportez-vous a la section « considérations et limitations » "ici".
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Détails du déploiement
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Etape 1 : réplication des machines virtuelles

Veeam Backup & Replication exploite les fonctionnalités Snapshot de VMware vSphere et, pendant la
réplication, Veeam Backup & Replication demande a VMware vSphere de créer un Snapshot de machine
virtuelle. Le snapshot de machine virtuelle est la copie instantanée d’'une machine virtuelle, qui comprend
des disques virtuels, I'état du systéeme, la configuration, etc. Veeam Backup & Replication utilise le
snapshot comme source de données pour la réplication.

Pour répliquer des machines virtuelles, procédez comme suit :

1. Ouvrez Veeam Backup & Replication Console.

2. Dans la vue d’accueil, sélectionnez Replication Job > Virtual machine > VMware vSphere.

3. Spécifiez un nom de travail et cochez la case de contréle avancé appropriée. Cliquez sur Suivant.

o Cochez la case amorgage du réplica si la connectivité entre le site et AWS a une bande passante

limitée.

o Cochez la case Remapping réseau (pour les sites VMC AWS avec différents réseaux) si les
segments du SDDC VMware Cloud on AWS ne correspondent pas a ceux des réseaux sur site.

> Si le schéma d’adressage IP du site de production sur site differe du schéma du site VMC AWS,
cochez la case Replica re-IP (pour les sites DR avec un schéma d’adressage IP différent).
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4. Sélectionnez les machines virtuelles qui doivent étre répliquées vers le datastore FSX for ONTAP
connecté au SDDC VMware Cloud on AWS a I'étape machines virtuelles. Les machines virtuelles
peuvent étre placées sur VSAN pour remplir la capacité de datastore VSAN disponible. Dans un
cluster a voyants, la capacité utilisable d’'un cluster & 3 nosuds sera limitée. Le reste des données
peut étre répliqué dans des datastores FSX for ONTAP. Cliquez sur Ajouter, puis dans la fenétre
Ajouter un objet, sélectionnez les machines virtuelles ou les conteneurs VM nécessaires et cliquez
sur Ajouter. Cliquez sur Suivant.
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Virtual Machines
% Select one or more VMs to replicate. Use exclusion settings to exclude specific VMs and virtual disks from replication.
Nate Virtual machines to replicate:
Name Type Size A ! Add...
_ [ TestVeeam21 Virtual Machine 873 MB P
Dictiation [ TestVeeam22 Virtual Machine 290 MB
(] TestVeeam23 Virtual Machine £33 M8 S
Network 1 TestVeeam?24 Vitual Machine 879 MB | Exclusions...
_ {7 TestVeeam25 Virtual Machine 885 MB | Source.. |
Job Settings (5] TestVeeam26 Virtual Machine 283 MB S
= .
(- TestVeeam27 Virtual Machine 87 Me
Data Transf
2 (i TestVeeam?28 Vitual Machine 880 MB s
Gt Processng {51 TestVeeam29 Virtual Machine 878 MB ¥ Down
(5 TestVeeam30 Virtual Machine 876 MB
Schedule (51 TestVeeam31 Virtual Machine 833 MB
[ TestVeeam32 Virtual Machine 881 MB
SAHTImary (T TestVeeam33 Virtual Machine 877 MB
[ TestVeeam34 Virtual Machine 875 MB =
(5 TestVeeam3s Vitual Machine 882 MB Ukt |
{51 WinSQL401 Virtual Machine 203GB ;
fosie |
i < Previous l Next > l Finish | | Cancel |

5. Ensuite, sélectionnez la destination en tant que cluster/h6te SDDC pour VMware Cloud sur AWS et le
pool de ressources, le dossier VM et le datastore FSX pour ONTAP pour les répliques de VM. Cliquez
ensuite sur Suivant.
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Destination
% Specify where replicas should be created in the DR site.

Mame

Virtual Machines

Msstinstion I Resource poot

Netwerk

Job Settings
Data Transfer
Guest Processing
Schedule

Summary

Host or cluster:
| ] Choose...
Resources | Choose.. |
Pick resource pool for selected replicas
VM folder:
Ivm ] Choose... J
Pick VM folder for selected replicas
Datastore:
| Veeam([56TBfree] | [ choose... ]
Pick datastore for selected virtual disks

<Previous | Net> | | Finish Cancel |

6. Dans I'étape suivante, créez le mappage entre le réseau virtuel source et le réseau virtuel de
destination, selon vos besoins.

Network
% Select how virtual networks map to each other between production and DR sites,

Mame

Virtual Machines

Destination
Newok

Job Settings

Data Transfer

Guest Processing

Schedule

Summary

Network mapping:
Source network Target network Add...
5 yM_3508 (WDS-Switch0) 3, SepSeg E_
3 yM_3510 (vDS-Switch0) & SegmentTemp
Remaove
<Previous | | Next> Finish | | Cancel
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7. A I'étape Job Settings, spécifiez le référentiel de sauvegarde qui stocke les métadonnées pour les
répliques de VM, la stratégie de rétention, etc.

8. Mettez a jour les serveurs proxy Source et cible a I'étape transfert de données et laissez la
sélection automatique (par défaut) et conservez I'option Direct sélectionnée, puis cliquez sur
Suivant.

9. A I'étape Guest Processing, sélectionnez I'option Activer le traitement compatible avec les
applications selon les besoins. Cliquez sur Suivant.

Guest Processing
Ela Choose guest OS5 processing options available for running VMs.

Name [] Enable application-aware processing
Detects and prepares applications for consistent backup, performs transaction logs processing, and

Virtual Machines configures the OS5 to perform required application restore steps upon first boot.

L Customize application handling options for individual machines and applications oo
Destination
Network Automatic selection
Job Settings
Data Transfer :

Manage accounts

Schedule

Summary

< Previous MNext > Finish Cancel

10. Choisissez la planification de réplication pour exécuter la procédure de réplication a exécuter
régulierement.

11. A I'étape Résumé de I'assistant, passez en revue les détails de la procédure de réplication. Pour
démarrer le travail juste apres la fermeture de I'assistant, cochez la case Exécuter le travail lorsque
je clique sur Terminer, sinon ne cochez pas la case. Cliquez ensuite sur Terminer pour fermer
I'assistant.

s bty CEEETTTn . = - . [ [ [ ———y T
Ty Maiiier 1) Lt ] i e " - . i, a Crmpmsl y W LA PO it 0 1711

Une fois la procédure de réplication lancée, les machines virtuelles dont le suffixe est spécifié sont
renseignées sur le cluster/'héte VMC SDDC de destination.
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Pour plus d’informations sur la réplication Veeam, reportez-vous a la section "Fonctionnement de la

réplication".
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Etape 2 : création d’un plan de basculement

Lorsque la réplication ou 'amorgage initial est terminé, créez le plan de basculement. Le plan de
basculement permet d’effectuer automatiquement le basculement des machines virtuelles dépendantes
une par une ou en tant que groupe. La planification de basculement est la référence pour I'ordre dans
lequel les machines virtuelles sont traitées, y compris les retards de démarrage. Le plan de basculement
permet également de s’assurer que les machines virtuelles dépendantes critiques sont déja en cours
d’exécution.

Pour créer le plan, accédez a la nouvelle sous-section intitulée répliques et sélectionnez Plan de
basculement. Choisissez les machines virtuelles appropriées. Veeam Backup & Replication recherche les
points de restauration les plus proches a ce point dans le temps et les utilise pour démarrer les répliques
de machine virtuelle.

®
®
®

Le plan de basculement ne peut étre ajouté qu’une fois la réplication initiale terminée et les
répliques de machine virtuelle a I'état prét.

Le nombre maximum de machines virtuelles pouvant étre démarrées simultanément lors
de I'exécution d’un plan de basculement est de 10.

Pendant le processus de basculement, les machines virtuelles source ne sont pas hors
tension.

Pour créer le Plan de basculement, procédez comme suit :

1. Dans la vue Accueil, sélectionnez Plan de basculement > VMware vSphere.

2. Ensuite, donnez un nom et une description au plan. Des scripts de pré-basculement et de post-
basculement peuvent étre ajoutés si nécessaire. Par exemple, exécutez un script pour arréter les
machines virtuelles avant de démarrer les machines virtuelles répliquées.

Lol = Fi =
v Pestor] Failover | | New Fadaver Plan
Pan- || g ptiery
% Type in name and descripbon for this fadover plan, and optionally specify sonpts to trigger befode snd affer the fadover.

Hame

Failower, WM Deme|

Dsonptoi
icas
Created by VEEAMBKPSRVIS Administistor ab 8/15/2023 7.50 AM.
\ Acthve (4} ) }
il Failover Plans
4 Lt 24 Hours ] Pre-tadover seript:
3 Socoen

% Falled

] Post-Fadover senpt:

Conc

3. Ajoutez les machines virtuelles au plan et modifiez 'ordre de démarrage de la machine virtuelle et les

délais de démarrage afin de répondre aux dépendances des applications.
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Pour plus d’informations sur la création de taches de réplication, reportez-vous a la section "Création de

travaux de réplication".
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Etape 3 : exécutez le plan de basculement

Lors du basculement, la machine virtuelle source du site de production est basculée vers sa réplique sur
le site de reprise aprés incident. Dans le cadre du processus de basculement, Veeam Backup &
Replication restaure le réplica de la machine virtuelle vers le point de restauration requis et déplace
toutes les activités d’E/S de la machine virtuelle source vers son réplica. Les répliques peuvent étre
utilisées non seulement en cas d’incident, mais aussi pour simuler des exercices de DR. Pendant la
simulation de basculement, la machine virtuelle source reste en cours d’exécution. Une fois tous les tests
nécessaires effectués, vous pouvez annuler le basculement et revenir aux opérations normales.

@ Assurez-vous que la segmentation réseau est en place pour éviter les conflits d’adresses
IP pendant les tests de DR.

Pour démarrer le plan de basculement, cliquez simplement sur 'onglet plans de basculement et cliquez
avec le bouton droit de la souris sur le plan de basculement. Sélectionnez Démarrer. Cette opération
basculera en utilisant les derniers points de restauration des répliques de machine virtuelle. Pour
basculer vers des points de restauration spécifiques de répliques de machines virtuelles, sélectionnez
Démarrer a.

MName T Platform Status Number of Vils
@ Failover VMC_Demo Vidware Ready 21

4 [ Last 24 Hours
[35 Success

(B Failed
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Executing failover Plar: Fallover YMC_Demo

MName: Fallover VME_Demo
Restore type:  Failover Plan

Initiated by:  VEEAMBKPSRVORAdministrator

VM name Status
i TestVeearn02 (¥
(53 TestVeearn01 (¥

(1 TestVeearn03 (&

5 TestVeearnid (%

0 TestVeeamds (¥

-

—
Processing
Processing
Processing
Processing
Processing
¥ Processing
¥ Processing
Processing
Processing
Pending

Pending

7 TestVeeam08
(0 TestVeearna (3
L‘? TestVeeam10 (*
(50 TestVeean11 (¥
0 TestVeeam12 (b
r_rl": TestVeearn13 [P
3 TestVeearn14 [+
5 TestVeearn15 (6

A TestVesam 16 [F
: WinSOL4 [
WinS0L402 L)
WinS0L404 ¥
WinSOL403 ¥
Hawinsala0s

Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending
Pending

Status: In progress
Start timmes . 3/23/2023 11:53:55 PM
Cancel restove task
Leg

Meizage Duration
¥ Processing Vivk TestVesam(1 0023
© Waiting 0 sec before the next VM

5! Processing VIVE TestVeeam(3 0023
© Waiting 0 sec before the next VM

¥ Processing VIVE TestVeeamid 0022
© Waiting 0 sec before the next VM

k! Processing Vivk TestVeearn('5 D022
GWﬂmg 0 sec before the next VM

k! Processing ViVt TestVeearnDé 0:00:22
[v] Wading 0 sec before the next VMM

¥ Processing Vivk TestVieeam{7 0022
&) Waiting 0 sec before the net VM

b Processing VIvE TestVeeam08 Q00e22
) Warting 0 sec before the next Vi

¥ Processing Vvt TestVeeam09 0022
£ Waiting 0 sec before the next VM

b Processing Vvt TestVeeam10 00022
2 Waiting 0 sec before the next VM

b Processing VIVE TestVeeam11 0:00:21
[w] Waiting 0 sec befote the next VM

! Waiting for resources svailability Q00:21

~|

L’état du réplica de la machine virtuelle passe de Ready a Failover et les machines virtuelles démarrent
sur le cluster/héte SDDC AWS de destination VMware Cloud.
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Une fois le basculement terminé, I'état des machines virtuelles passe a « basculement ».
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¥
@ Veeam Backup & Replication arréte toutes les activités de réplication de la machine
virtuelle source jusqu’a ce que son réplica revienne a I'état prét.

Pour plus d’informations sur les plans de basculement, reportez-vous a la section "Plans de
basculement”.
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Etape 4 : retour arriére vers le site de production

Lorsque le plan de basculement est en cours d’exécution, il est considéré comme une étape intermédiaire
et doit étre finalisé en fonction de I'exigence. Les options sont les suivantes :

* Retour en production - revenez a la machine virtuelle d’origine et transférez toutes les modifications
qui ont eu lieu pendant que la réplique de la machine virtuelle était en cours d’exécution sur la
machine virtuelle d’origine.

Lorsque vous effectuez un retour arriere, les modifications sont uniquement transférées,
mais pas publiées. Choisissez commit readback (une fois que la machine virtuelle
d’origine a été confirmée pour fonctionner comme prévu) ou Undo readback pour revenir
au réplica de la machine virtuelle si la machine virtuelle d’origine ne fonctionne pas comme
prévu.

®

* Annuler le basculement - revenez a la machine virtuelle d’origine et supprimez toutes les
modifications apportées a la réplique de la machine virtuelle pendant son exécution.

* Basculement permanent - basculez de maniére permanente de la machine virtuelle d’origine vers
une réplique de machine virtuelle et utilisez cette réplique comme machine virtuelle d’origine.

Dans cette démo, le retour arriére a la production a été choisi. Le basculement vers la machine virtuelle
d’origine a été sélectionné lors de I'étape destination de I'assistant et la case a cocher « mettre la
machine virtuelle sous tension aprés la restauration » a été activée.
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VMs failing back to
OnPrem vCenter Server
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La validation du retour arriere est 'une des méthodes permettant de finaliser 'opération de restauration.
Lorsque le retour arriére est validé, il vérifie que les modifications envoyées a la machine virtuelle qui est
en retour (la machine virtuelle de production) fonctionnent comme prévu. Aprés I'opération de validation,
Veeam Backup & Replication reprend les activités de réplication pour la machine virtuelle de production.

Pour plus d’informations sur le processus de restauration, reportez-vous a la documentation Veeam pour
"Basculement et retour arriére pour la réplication”.

“Commit Failback” to complete

the Failback Task
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Task successful
Failback Complete

Une fois la restauration en production réussie, les machines virtuelles sont toutes restaurées vers le site
de production d’origine.

All VMs recovered
on OnPrem vCenter

S Tag s N

Conclusion

La fonctionnalité de datastore FSX pour ONTAP permet a Veeam ou a tout outil tiers validé de fournir une
solution de reprise aprés incident a faible colt avec un cluster Pilot light et sans avoir besoin de disposer d’un
grand nombre d’hétes dans le cluster uniquement pour prendre en charge la copie de réplica de la machine
virtuelle. Cette solution puissante permet de gérer un plan de reprise d’activité personnalisé et de réutiliser les
produits de sauvegarde existants en interne pour répondre aux besoins de reprise aprés incident. Ainsi, la
reprise apres incident basée sur le cloud est possible en quittant les data centers de reprise aprés incident sur
site. Le basculement peut s’effectuer en cas de basculement planifié ou de basculement d’'un simple clic en
cas d’incident. La décision d’activer le site de reprise apres incident est prise.

Pour en savoir plus sur ce processus, n’hésitez pas a suivre la vidéo de présentation détaillée.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15fed205-8614-4ef7-b2d0-b061015e925a
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Migration de workloads sur AWS/VMC

Tr 4942 : migrer les charges de travail vers le datastore ONTAP FSX a I’aide de
VMware HCX

L'une des utilisations courantes de VMware Cloud (VMC) sur Amazon Web Services
(AWS) et de son datastore NFS supplémentaire sur Amazon FSX pour NetApp ONTAP
est la migration des charges de travail VMware. VMware HCX est I'option privilégiée : il
offre plusieurs méthodes de migration pour déplacer des machines virtuelles sur site et
leurs données, s’exécutant sur n'importe quel datastore VMware pris en charge, vers des
datastores VMC, notamment des datastores NFS supplémentaires sur FSX pour ONTAP.

Auteur(s) : Ingénierie de solutions NetApp

Présentation : migration de machines virtuelles avec VMware HCX, les datastores supplémentaires
FSX ONTAP et VMware Cloud

VMware HCX est principalement une plateforme de mobilité congue pour simplifier la migration des charges de
travail, le rééquilibrage des charges de travail et la continuité de I'activité dans les clouds. Il est inclus dans
VMware Cloud sur AWS et offre de nombreuses fagons de migrer les charges de travail, et peut étre utilisé
pour les opérations de reprise apres incident.

Ce document fournit des recommandations détaillées pour le déploiement et la configuration de VMware HCX,
notamment tous ses principaux composants, sur site et coté data Center dans le cloud, qui permet d’utiliser
divers mécanismes de migration de VM.

Pour plus d’informations, voir "Introduction aux déploiements HCX" et "Installer la liste de contréle B - HCX
avec un environnement VMware Cloud sur AWS SDDC destination".

Etapes générales

Cette liste fournit les étapes générales d’installation et de configuration de VMware HCX :
1. Activer HCX pour le Software-Defined Data Center (SDDC) du VMC via VMware Cloud Services
Console

2. Téléchargez et déployez le programme d’installation OVA du connecteur HCX dans le serveur
vCenter sur site.

Activer HCX avec une clé de licence.

Couplez le connecteur VMware HCX sur site avec VMC HCX Cloud Manager.

Configurez le profil réseau, le profil de calcul et le maillage de service.

(Facultatif) exécutez I'extension réseau pour étendre le réseau et éviter une nouvelle adresse IP.

Validez I'état du systéme et assurez-vous que la migration est possible.

© N o g kW

Migrer les workloads de VM.
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Prérequis

Avant de commencer, assurez-vous que les conditions préalables suivantes sont remplies. Pour plus
d’'informations, voir "Préparation de l'installation HCX". Une fois les prérequis en place, y compris la
connectivité, configurez et activez HCX en générant une clé de licence a partir de la console VMware
HCX sur VMC. Une fois que HCX est activé, le plug-in vCenter est déployé et est accessible via la
console vCenter pour la gestion.

Les étapes d’installation suivantes doivent étre effectuées avant de procéder a I'activation et au
déploiement du systéme HCX :

1. Nous utilisons un SDDC VMC existant ou créons un SDDC apreés ce processus "Lien NetApp" ou ceci
"Lien VMware".

2. Le chemin réseau depuis I'environnement vCenter sur site vers le SDDC VMC doit prendre en charge
la migration des VM a I'aide de vMotion.

3. Assurez-vous que le nécessaire "regles et ports de pare-feu" Sont autorisées pour le trafic vMotion
entre vCenter Server sur site et SDDC vCenter.

4. Le volume FSX pour ONTAP NFS doit étre monté en tant que datastore supplémentaire dans le
SDDC VMC. Pour attacher les datastores NFS au cluster approprié, suivez les étapes décrites dans
ce document "Lien NetApp" ou ceci "Lien VMware".
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Architecture de haut niveau

A des fins de test, 'environnement de laboratoire sur site utilisé pour cette validation a été connecté par
le biais d’'un VPN site a site vers AWS VPC, qui permettait la connectivité sur site a AWS et au SDDC
cloud VMware via une passerelle de transport externe. La migration HCX et le trafic des extensions
réseau transitent par Internet entre le SDDC de destination sur site et le SDDC de destination sur le cloud
VMware. Cette architecture peut étre modifiée pour utiliser les interfaces virtuelles privées Direct
Connect.

L'image suivante représente I'architecture de haut niveau.
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Déploiement de la solution

Suivez les étapes du déploiement de cette solution :
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Etape 1 : activez HCX via VMC SDDC en utilisant I'option Add-ons

Pour effectuer l'installation, procédez comme suit :

1. Connectez-vous a la console VMC a "vmc.vmware.com" Et accéder a l'inventaire.

2. Pour sélectionner le SDDC approprié et accéder aux Add- ons, cliquez sur View Details dans SDDC
et sélectionnez 'onglet Add ans.

3. Cliquez sur Activer pour VMware HCX.

®

vmw VMware Cloud

Cette étape peut prendre jusqu’a 25 minutes.

{ Launchpad
£ Inventory
1) Subscriptions

= Activity Log

£ Tools

«» Developer Center

2y Maintenance

" Notification Preferences

€ oamc

¢ Back

ﬁ) FSxNDemoSDDC | wscen aws sooc & us west (0regan)

Summaty  Networking & Security  Storage  Add Ons

VMware HCX @

Allows you to seamiessly migrate workloads to your SDDC
from your remote vSphere environments. Included with your

VMware Cloud on AWS service with features such as
Replication Assisted vMotion, Mobllity Optimized Networking,
and Mobility Groups. For more details, refer lo the HCX User
Guide.

acTivate [SICIERS

(8{} vRealize Automation Cloud

From trial avalable

Enable automated workdoad provisioning by setting up a self-

service infrastructure and manage it with governance policies

that give you insight and control. wRA is activated in US region

only. Plaase contact VMware to activate VRA In other ragians

LEARN MORE [T

ACTIVATE

Maintenance

Troubleshooting  Settings  Support

f—h Site Recovery @
Available for Purchase

Enables you to protect workioads against dewntime from on-
pramises to cloud, from cioud to on-premises, and between

different VMware Cloud on AWS regians.

LEARN MORE (]

RS AcTioNS v

OFEN NSX MANAGER OFEN VCENTER

| ACTIONS v |

fgx ] NSX Advanced Firewal @
Available for Purchase

Allows you te build security around applications deployed in
the SDDC using Distributed IDS/IPS and Layer 7 Distributed

Flrewal
LEARN MORE (7

acTivaTe [EEYSITIEER

4. Une fois le déploiement terminé, validez le déploiement en vérifiant que HCX Manager et les plug-ins
associés sont disponibles dans vCenter Console.

5. Créez les pare-feu de passerelle de gestion appropriés pour ouvrir les ports nécessaires pour
accéder a HCX Cloud Manager.HCX Cloud Manager est maintenant prét pour les opérations HCX.
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Etape 2 : déployer le fichier OVA du programme d’installation dans le serveur vCenter sur site

Pour que le connecteur sur site communique avec HCX Manager dans VMC, assurez-vous que les ports
pare-feu appropriés sont ouverts dans I'environnement sur site.

1. Dans la console VMC, accédez au tableau de bord HCX, allez a Administration et sélectionnez
'onglet mise a jour des systemes. Cliquez sur demander un lien de téléchargement pour 'image OVA

du connecteur HCX.

2. Avec le connecteur HCX téléchargé, déployez le fichier OVA dans le serveur vCenter sur site. Cliquez
avec le bouton droit de la souris sur cluster vSphere et sélectionnez I'option déployer le modele OVF.

Deploy OVF Template Select an OVF template W
St an OVF LMDt ITom IeMole UL oF koCal lile By stem
Enter 3 L1 10 cawringd and ndlal the OVE Dackage rom ing nlerrarl OF BROwLs 103 ICAU0N BOCHLLn IR0 OuE SomDute

such i & iocal hard grive, a nefwork ghade, of 8 COVDVD drred

3. Entrez les informations requises dans 'assistant déployer modele OVF, cliquez sur Suivant, puis sur
Terminer pour déployer le connecteur OVA VMware HCX.

4. Mettez I'appliance virtuelle sous tension manuellement.pour obtenir des instructions détaillées,
reportez-vous a la section "Guide de l'utilisateur VMware HCX".
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Etape 3 : activez le connecteur HCX avec la clé de licence

Aprés avoir déployé le connecteur OVA VMware HCX sur site et démarré 'appliance, procédez comme
suit pour activer le connecteur HCX. Générez la clé de licence a partir de la console VMware HCX sur
VMC et entrez la licence lors de la configuration du connecteur VMware HCX.

1. Dans VMware Cloud Console, allez dans Inventory, sélectionnez le SDDC et cliquez sur View Details.
Dans 'onglet Add ans, dans la mosaique VMware HCX, cliquez sur Ouvrir HCX.

2. Dans l'onglet clés d’activation, cliquez sur Créer une clé d’activation. Sélectionnez le type de systeme
comme connecteur HCX et cliquez sur confirmer pour générer la clé. Copier la clé d’activation.

Actvatian Keys & pann

Activation Keys CREATE ACTIVATION KEY

@ Une clé distincte est requise pour chaque connecteur HCX déployé sur site.

3. Connectez-vous au connecteur VMware HCX sur site & "https://hcxconnectorIP: 9443"
utilisation des informations d’identification administrateur.

@ Utiliser le mot de passe défini lors du déploiement de 'OVA.
4. Dans la section Licence, entrez la clé d’activation copiée a partir de I'étape 2 et cliquez sur Activer.

@ Le connecteur HCX sur site doit disposer d’un accés Internet pour que 'activation
puisse s’effectuer correctement.

5. Sous Datacenter Location, indiquez 'emplacement souhaité pour l'installation sur site de VMware
HCX Manager. Cliquez sur Continuer .

6. Sous Nom du systeme, mettez a jour le nom et cliquez sur Continuer.
7. Sélectionnez Oui, puis Continuer.

8. Sous connecter votre vCenter, indiquez I'adresse IP ou le nom de domaine complet (FQDN), ainsi
que les informations d’identification du serveur vCenter, puis cliquez sur Continuer.

@ Utilisez le FQDN pour éviter les problémes de communication plus tard.

9. Sous configurer SSO/PSC, indiquez le FQDN ou I'adresse IP du contréleur Platform Services
Controller et cliquez sur Continuer.

@ Entrez I'adresse IP ou le FQDN du serveur vCenter.

10. Vérifiez que les informations saisies sont correctes et cliquez sur redémarrer.

11. Une fois I'opération terminée, le serveur vCenter s’affiche en vert. VCenter Server et SSO doivent
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avoir les parametres de configuration corrects, qui doivent étre identiques a la page précédente.

@ Ce processus dure environ 10 a 20 minutes et le plug-in peut étre ajouté a vCenter
Server.
6 O & nitpe1 7221254157500 . LI, o B =

vm HCX Manager Dashboard

VMware-HCX-440 CPU

o 628 MHE
® 7%
FODN WMwire-HEX-340,ehede com fod WOTMHT Capacity 2055 MHZ
1722 Memory Free J3i6 M8
4.4.0.0 @ a%
2y o 21 o vk st BESI MB spacity 13008 MB
Tuesday, 13 September 2002 074411 PMUTC Storage Fras 080
© — 23%
Uiea 396 Cagacity 1276

NSX viCenter 550

hipslam

e Co ™ e

MANAGE MANAGE

142



Etape 4 : coupler le connecteur VMware HCX sur site avec VMC HCX Cloud Manager

1. Pour créer une paire de sites entre vCenter Server sur site et le SDDC VMC, connectez-vous au
serveur vCenter sur site et accédez au plug-in client Web HCX vSphere.

vSphere Chent

Shortcuts

Inventories
wm = = £ (=) ;
(h B 8 @ @8 & GF @ @
Hotts and Wikds and Siorage Matworking Content Global Workigad Site Becovery HEX
Chisters Templates Litraries Inventory Lists Management
Monitoring
it [ = =
L] im| & & £ & n
Task Contole  Event Console /4 WM Storage Hogt Profies Litecycie ONTAR todis

Customization Pokcios Manager
Specifications

Administration

Q

Licensing

2. Sous Infrastructure, cliquez sur Ajouter un couplage de site. Pour authentifier le site distant, entrez
'URL ou I'adresse IP du VMC HCX Cloud Manager et les informations d’identification du réle
CloudAdmin.

="

EEmmamE———— | r B .
@ Les informations HCX peuvent étre récupérées a partir de la page des paramétres
SDDC.
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3. Pour lancer le couplage du site, cliquez sur connecter.

@ Le connecteur VMware HCX doit pouvoir communiquer avec I'lP HCX Cloud Manager
via le port 443.

4. Une fois le couplage crée, le couplage de site nouvellement configuré est disponible sur le tableau de
bord HCX.
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Etape 5 : configurer le profil réseau, le profil de calcul et le maillage de service

Le dispositif VMware HCX Interconnect (HCX-IX) offre des fonctionnalités de tunnel sécurisées par
Internet et des connexions privées au site cible qui permettent la réplication et les fonctionnalités vMotion.
L'interconnexion permet le cryptage, I'ingénierie du trafic et un réseau SD-WAN. Pour créer I'appliance
d’interconnexion HCI-IX, effectuez les opérations suivantes :

1. Sous Infrastructure, sélectionnez Interconnexion > maillage de service multisite > profils de calcul >
Créer un profil de calcul.

Les profils de calcul contiennent les paramétres de déploiement de calcul, de stockage
@ et de réseau requis pour déployer une appliance virtuelle d’interconnexion. lls précisent
également quelle partie du data Center VMware sera accessible au service HCX.

Pour obtenir des instructions détaillées, reportez-vous a la section "Création d’un profil de calcul".

8 = o ancdocom

vsphere Client

Interconnect
HEX
S-Sy Dafvin Lain
infrastrecture w
| ComputaVroles | Senace Mesh | Pisbworc Progks | Sentesl Usnapieeed
S e Barng S
Servicel O hexdamo

o AO i gt FAaI00- v aat a5 (D00 v bl L e dain SV 3510w,
AJOC Chasterdl A300-Custero!

B rm
O

2. Une fois le profil de calcul créé, créez le profil réseau en sélectionnant maillage de service multisite >
profils réseau > Créer un profil réseau.

3. Le profil réseau définit une plage d’adresses IP et de réseaux qui seront utilisés par HCX pour ses
appliances virtuelles.

@ Cela nécessite au moins deux adresses IP. Ces adresses IP seront attribuées du
réseau de gestion aux appliances virtuelles.
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Pour obtenir des instructions détaillées, reportez-vous a la section "Création d’'un profil réseau".

@ Si vous vous connectez a un réseau SD-WAN via Internet, vous devez réserver des
adresses IP publiques dans la section réseau et sécurité.

4. Pour créer un maillage de service, sélectionnez I'onglet maillage de service dans I'option
interconnexion et sélectionnez sites SDDC locaux et VMC.

Le maillage de service établit une paire de profils réseau et de calcul locale et distante.

Ce processus implique notamment le déploiement d’appliances HCX qui seront
@ automatiquement configurées sur les sites source et cible, créant ainsi une structure de
transport sécurisée.

5. Sélectionnez les profils de calcul source et distant, puis cliquez sur Continuer.


https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-184FCA54-D0CB-4931-B0E8-A81CD6120C52.html

Create Service Mesh 1 7 4 5 *%

Solsct Compute Prafie

55 f 1

et RGOR0E S =
" . e
6. Sélectionnez le service a activer et cliquez sur Continuer.
Edit Serv by
7 e PR / @ .t
@) (&) 9 (9 (-9
Nt Nt N’ L N .
R [
[ corme |
@ Une licence HCX Enterprise est requise pour la migration par réplication assistée
vMotion, l'intégration SRM et la migration assistée par systéme d’exploitation.

7. Créez un nom pour le maillage de service et cliquez sur Terminer pour lancer le processus de
création. Le déploiement devrait prendre environ 30 minutes. Une fois le maillage de service
configure, l'infrastructure virtuelle et la mise en réseau nécessaires pour migrer les VM de la charge
de travail ont été créées.

147



% &) &= it - . l. = l
e

L e

-
e R leed e L

- il

148



Etape 6 : migration des workloads

HCX offre des services de migration bidirectionnels entre deux environnements distincts ou plus, tels que
les SDDC sur site et VMC. Les charges de travail applicatives peuvent étre migrées depuis et vers des
sites activés HCX a l'aide de diverses technologies de migration telles que la migration en bloc HCX,
HCX vMotion, la migration a froid HCX, I'option vMotion par réplication assistée par HCX (disponible avec
HCX Enterprise Edition) et la migration assistée par systéme d’exploitation HCX (disponible avec I'édition
HCX Enterprise).

Pour en savoir plus sur les technologies de migration HCX disponibles, consultez "Types de migration
VMware HCX"

L'appliance HCX-IX utilise le service Mobility Agent pour effectuer des migrations vMotion, Cold et
Replication Assisted vMotion (RAV).

L'appliance HCX-IX ajoute le service Mobility Agent en tant qu’objet héte dans vCenter

@ Server. Les ressources processeur, mémoire, stockage et réseau affichées sur cet objet ne
représentent pas la consommation réelle sur I'hyperviseur physique hébergeant I'appliance
IX.

vSphere Chent
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VMware HCX vMotion

Cette section décrit le mécanisme HCX vMotion. Cette technologie de migration utilise le protocole
VMware vMotion pour migrer une machine virtuelle vers un SDDC VMC. L’option de migration
vMotion permet de migrer I'état d’'une machine virtuelle unique a la fois. Il N’y a pas d’interruption de

service pendant cette méthode de migration.

L'extension réseau doit étre en place (pour le groupe de ports dans lequel la machine
@ virtuelle est connectée) afin de migrer la machine virtuelle sans avoir a modifier

I'adresse IP.

1. Depuis le client vSphere sur site, accédez a Inventory, faites un clic droit sur la machine virtuelle
a migrer, puis sélectionnez HCX actions > Migrate to HCX site cible.

2. Dans l'assistant de migration d’ordinateur virtuel, sélectionner Remote site Connection (VMC
SDDC cible).
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3. Ajoutez un nom de groupe et sous transfert et placement, mettez a jour les champs obligatoires
(réseau de cluster, de stockage et de destination), puis cliquez sur Valider.

“HCX: Migrate Virtual Machine *
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[ Weddoaas - P Saerp format 44 Source -
i
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4. Une fois les vérifications de validation terminées, cliquez sur Go pour lancer la migration.
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Le transfert vMotion capture la mémoire active de la machine virtuelle, son état
@ d’exécution, son adresse IP et son adresse MAC. Pour plus d’informations sur les
exigences et les limites de HCX vMotion, voir "Comprendre VMware HCX vMotion

et la migration a froid".

5. Vous pouvez contrdler la progression et 'achévement de vMotion dans le tableau de bord HCX
> migration.
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VMware Replication Assisted vMotion

Comme vous l'avez peut-étre remarqué dans la documentation VMware, VMware HCX Replication
Assisted vMotion (RAV) combine les avantages de la migration en bloc et de vMotion. La migration
en bloc utilise la réplication vSphere pour migrer plusieurs machines virtuelles en paralléle : la
machine virtuelle est redémarrée lors du basculement. HCX vMotion migre sans temps
d’'indisponibilité, mais il est exécuté en série une machine virtuelle a la fois dans un groupe de
réplication. RAV réplique la machine virtuelle en parallele et la synchronise jusqu’a ce que la fenétre
de basculement s’affiche. Lors du processus de basculement, il migre une machine virtuelle a la
fois, sans temps d’indisponibilité pour la machine virtuelle.

La capture d’écran suivante montre le profil de migration sous la forme Replication Assisted
vMotion.

Woarkload Mobility
Remote Site Conmection: B ey

5 Lrras 8300 versdlenedt com & (5} HEX Cata - 7 VE vemnted T com

GeDcp Name: [0l = T e
semiee & 0 0 4 =

w Transfer and Placement:

3 Switehaier

W o Mgration [y —

vow ¥ v

La durée de la réplication peut étre plus longue que celle de vMotion d'un petit nombre de machines
virtuelles. Avec RAV, synchronisez uniquement les données modifiées et incluez le contenu de la
mémoire. Voici une capture d’écran du statut de migration : elle montre comment ’heure de début
de la migration est identique et I'heure de fin est différente pour chaque machine virtuelle.

6668
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Pour plus d’informations sur les options de migration HCX et sur la fagon de migrer des workloads sur
site vers VMware Cloud sur AWS a I'aide du modéle HCX, consultez le "Guide de I'utilisateur VMware
HCX".

@ VMware HCX vMotion nécessite un débit de 100 Mbit/s ou plus.

@ L’espace nécessaire au datastore VMC FSX cible pour ONTAP doit étre suffisant pour
prendre en charge la migration.

Conclusion

Que vous cibliez les clouds 100 % cloud ou hybrides et les données résidant sur un stockage de n'importe
quel type ou fournisseur sur site, Amazon FSX pour NetApp ONTAP et HCX offrent d’excellentes options pour
déployer et migrer les charges de travail tout en réduisant le colt total de possession grace a une intégration
transparente des données a la couche applicative. Quels que soient les cas d’utilisation, choisissez la solution
VMC et la solution FSX pour ONTAP datastore pour bénéficier rapidement des avantages du cloud, d’'une
infrastructure cohérente et des opérations entre plusieurs clouds et sur site, de la portabilité bidirectionnelle
des charges de travail, et de la capacité et des performances de grande qualité. |l s’agit du méme processus et
procédures que celui utilisé pour connecter le stockage et migrer les machines virtuelles a l'aide de la
réplication VMware vSphere, de VMware vMotion ou méme de la copie NFC.

Messages clés

Les points clés de ce document sont les suivants :

* Il est désormais possible d’utiliser Amazon FSX ONTAP en tant que datastore avec VMC SDDC.

» Vous pouvez facilement migrer des données depuis n'importe quel data Center sur site vers VMC exécuté
avec FSX pour le datastore ONTAP

* Vous pouvez facilement étendre et réduire le datastore ONTAP FSX en vue de répondre aux exigences en
termes de capacités et de performances lors de I'activité de migration.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations fournies dans ce document, visitez nos sites web :
* Documentation VMware Cloud
"https://docs.vmware.com/en/VMware-Cloud-on-AWS/"
» Documentation Amazon FSX pour NetApp ONTAP
"https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide"
Guide de I'utilisateur VMware HCX

+ "https://docs.vmware.com/en/\VVMware-HCX/4.4/hcx-user-guide/GUID-BFD7E194-CFE5-4259-B74B-
991B26A51758.html"
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Disponibilité de région : datastore NFS supplémentaire pour
VMC

En savoir plus sur la prise en charge par région pour AWS, VMC et FSX ONTAP.

@ Le datastore NFS sera disponible dans les régions ou les deux services (VMC et FSX ONTAP)
sont disponibles.

La disponibilité des datastores NFS supplémentaires sur AWS/VMC est définie par Amazon. Tout d’abord,
vous devez déterminer si VMC et FSxN sont disponibles dans une région spécifique. Ensuite, vous devez
déterminer si le datastore NFS supplémentaire FSxN est pris en charge dans cette région.

« Vérifier la disponibilité du VMC "ici".

* Le guide des tarifs d’Amazon fournit des informations sur les domaines ou FSxN (FSX ONTAP) est
disponible. Vous trouverez cette information "ici".

+ La disponibilité du datastore NFS supplémentaire FSxN pour VMC sera bientbt disponible.

Bien que les informations soient encore publiées, le tableau suivant identifie la prise en charge actuelle de
VMC, FSxN et FSxN comme datastore NFS supplémentaire.
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Amériques

Région AWS

EST DES ETATS-UNIS
(Virginie du Nord)

Etats-Unis Est (Ohio)

USA Ouest (Californie du

Nord)

US West (Oregon)
GovCloud (USA West)
Canada (Centre)

Amérique du Sud (Sao
Paulo)

Disponibilité VMC

Oui.

Oui.
Oui.

Oui.
Oui.
Oui.
Oui.

Derniére mise a jour : 2 juin 2022.

EMEA
Région AWS

Europe (Irlande)
Europe (Londres)
Europe (Francfort)
Europe (Paris)
Europe (Milan)
(

Europe (Stockholm)

Disponibilité VMC

Oui.
Oui.
Oui.
Oui.
Oui.
Oui.

Derniére mise a jour : 2 juin 2022.

Asie Pacifique

Région AWS

Asie-Pacifique (Sydney)

Asie-Pacifique (Tokyo)
Asie-Pacifique (Osaka)

Asie-Pacifique
(Singapour)

Asie-Pacifique (Séoul)

Asie-Pacifique (Mumbai)
Asie-Pacifique (Jakarta)
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Disponibilité VMC

Oui.
Oui.
Oui.
Oui.

Oui.
Oui.

Non

Disponibilité ONTAP
FSX

Oui.

Oui.

Non

Oui.
Oui.
Oui.
Oui.

Disponibilité ONTAP
FSX

Oui.
Oui.
Oui.
Oui.
Oui.
Oui.

Disponibilité ONTAP
FSX

Oui.
Oui.
Non

Oui.

Oui.
Oui.

Non

Disponibilité des
datastores NFS

Oui.

Oui.

Non

Oui.
Oui.
Oui.
Oui.

Disponibilité des
datastores NFS

Oui.
Oui.
Oui.
Oui.
Oui.
Oui.

Disponibilité des
datastores NFS

Oui.
Oui.
Non

Oui.

Oui.
Oui.

Non



Asie-Pacifique (Hong Oui. Oui. Oui.
Kong)

Derniere mise a jour : 28 septembre 2022.
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