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Présentation de NetApp Astra Control Center

NetApp Astra Control Center propose un ensemble complet de services de gestion du stockage et des
données respectueuse des applications pour les workloads Kubernetes avec état, déployés dans un
environnement sur site et optimisé par les technologies NetApp de protection des données.
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NetApp Astra Control Center peut étre installé sur un cluster Red Hat OpenShift que I'orchestrateur de
stockage Astra Trident est déployé et configuré avec des classes de stockage et des systémes back-end de
stockage dans des systémes de stockage NetApp ONTAP.

Pour linstallation et la configuration d’Astra Trident pour prendre en charge Astra Control Center, voir "ce
document ici".

Dans un environnement connecté au cloud, Astra Control Center utilise Cloud Insights pour fournir des
fonctionnalités avancées de surveillance et de télémétrie. En 'absence de connexion Cloud Insights, un
contrdle limité et une télémétrie (valeurs de metrics de 7 jours) sont disponibles et exportés vers les outils de
contrble natifs Kubernetes (Prometheus et Grafana) via des terminaux ouverts.

Le centre de contrOle Astra est entierement intégré a I'écosysteme NetApp AutoSupport et Active 1Q qui fournit
un soutien aux utilisateurs, fournit des conseils pour la résolution de problémes et affiche des statistiques
d’utilisation.

En plus de la version payante d’Astra Control Center, une licence d’évaluation de 90 jours est disponible. La
version d’évaluation est prise en charge par e-mail et par la communauté (Channel Slack). Les clients ont
acces a ces articles, ainsi qu’a d’autres articles de la base de connaissances, et a la documentation disponible
dans le tableau de bord de support des produits.


https://docs.netapp.com/fr-fr/netapp-solutions/containers/rh-os-n_overview_trident.html
https://docs.netapp.com/fr-fr/netapp-solutions/containers/rh-os-n_overview_trident.html

Pour commencer avec NetApp Astra Control Center, rendez-vous sur le "Site Web d’Astra".

Conditions préalables a I’'installation d’Astra Control Center

1.

10.

Un ou plusieurs clusters Red Hat OpenShift. Les versions 4.6 EUS et 4.7 sont actuellement prises en
charge.

Astra Trident doit déja étre installé et configuré sur chaque cluster Red Hat OpenShift.

Un ou plusieurs systemes de stockage NetApp ONTAP exécutant ONTAP 9.5 ou version ultérieure.

Il est recommandé que chaque installation OpenShift sur un site dispose d’'un SVM dédié
pour le stockage persistant. Les déploiements multisites requierent des systémes de
stockage supplémentaires.

Un systéme back-end de stockage Trident doit étre configuré sur chaque cluster OpenShift avec un SVM
sauvegardé par un cluster ONTAP.

Classe de stockage par défaut configurée sur chaque cluster OpenShift avec Astra Trident comme
provisionneur de stockage.

Un équilibreur de charge doit étre installé et configuré sur chaque cluster OpenShift pour équilibrer les
charges et exposer les services OpenShift.

@ Voir le lien "ici" pour plus d’informations sur les équilibreurs de charge qui ont été validés a
cet effet.

. Un registre d'images privées doit étre configuré pour héberger les images du NetApp Astra Control Center.

@ Voir le lien "ici" Pour installer et configurer un registre privé OpenShift a cet effet.

Vous devez disposer d’un accés Cluster Admin au cluster Red Hat OpenShift.
Vous devez disposer d’'un acces d’administration aux clusters NetApp ONTAP.

Une station de travail d’administration avec docker ou podman, tridentctl et oc ou kubectl a été installée et
ajoutée a votre $PATH

@ Les installations Docker doivent avoir une version docker supérieure a 20.10 et les
installations Podman doivent avoir une version podman supérieure a 3.0.

Poser le centre de controle Astra


https://cloud.netapp.com/astra
https://docs.netapp.com/fr-fr/netapp-solutions/containers/rh-os-n_load_balancers.html
https://docs.netapp.com/fr-fr/netapp-solutions/containers/rh-os-n_private_registry.html

Utilisation de OperatorHub

1.

Connectez-vous au site de support NetApp et téléchargez la derniére version de NetApp Astra
Control Center. Une licence associée a votre compte NetApp est requise. Aprés avoir téléchargé le
fichier tarball, transférez-le sur le poste de travail d’administration.

@ Pour commencer avec une licence d’essai d’Astra Control, visitez le "Site d’inscription
a Astra".

Déballez la boule tar et remplacez le répertoire de travail par le dossier obtenu.

[netapp-user@rhel7 ~]$ tar -vxzf astra-control-center-
21.12.60.tar.gz
[netapp-user@rhel’7 ~]$ cd astra-control-center-21.12.60

Avant de commencer l'installation, poussez les images du centre de contréle Astra vers un registre
d’'images. Vous pouvez choisir de le faire avec Docker ou Podman, les instructions pour les deux sont
fournies dans cette étape.


https://cloud.netapp.com/astra-register
https://cloud.netapp.com/astra-register

Podman

a. Exportez le FQDN du Registre avec le nom de I'organisation/espace de noms/projet comme
variable d’environnement 'regiant'.

[netapp-user@rhel’7 ~]$ export REGISTRY=astra-
registry.apps.ocp-vmmw.cie.netapp.com/netapp-astra

b. Connectez-vous au registre.

[netapp-user@rhel7 ~]$ podman login -u ocp-user -p password
--tls-verify=false astra-registry.apps.ocp-vmw.cie.netapp.com

Si vous utilisez kubeadmin l'utilisateur doit se connecter au registre privé,

@ puis utiliser un jeton au lieu du mot de passe - podman login -u ocp-
user -p token --tls-verify=false astra-registry.apps.ocp-
vmw.cile.netapp.comn.

Vous pouvez également créer un compte de service, attribuer un réle

@ d’éditeur de registre et/ou de visualiseur de registre (selon que vous avez
besoin d’'un acces Push/Pull) et vous connecter au registre a I'aide du jeton
du compte de service.

c. Créez un fichier de script shell et collez le contenu suivant dans celui-ci.

[netapp-user@rhel’7 ~]$ vi push-images-to-registry.sh

for astralImageFile in $(ls images/*.tar) ; do

# Load to local cache. And store the name of the loaded
image trimming the 'Loaded images: '

astralmage=$ (podman load --input S${astralmageFile} | sed
's/Loaded image(s): //')

astralmage=$ (echo ${astralmage} | sed 's!localhost/!!")

# Tag with local image repo.

podman tag ${astralmage} ${REGISTRY}/S${astralmage}

# Push to the local repo.

podman push ${REGISTRY}/${astralmage}
done

Si vous utilisez des certificats non approuvés pour votre registre, modifiez le
script de shell et utilisez-le --t1s-verify=false pour la commande push

<:> podman podman push $REGISTRY/S$ (echo $astralmage | sed 's/
IN/I\+\///") --tls-verify=false.



d. Rendre le fichier exécutable.

[netapp-user@rhel7 ~]$ chmod +x push-images-to-registry.sh

e. Exécutez le script de shell.

[netapp-user@rhel’7 ~]$ ./push-images-to-registry.sh



Docker

a. Exportez le FQDN du Registre avec le nom de I'organisation/espace de noms/projet comme
variable d’environnement 'regiant'.

[netapp-user@rhel’7 ~]$ export REGISTRY=astra-
registry.apps.ocp-vmmw.cie.netapp.com/netapp-astra

b. Connectez-vous au registre.

[netapp-user@rhel7 ~]$ docker login -u ocp-user -p password
astra-registry.apps.ocp-vmw.cie.netapp.com

Si vous utilisez kubeadmin l'utilisateur doit se connecter au registre privé,
@ puis utiliser un jeton au lieu du mot de passe - docker login -u ocp-
user -p token astra-registry.apps.ocp-vmw.cie.netapp.com.

Vous pouvez également créer un compte de service, attribuer un réle

@ d’éditeur de registre et/ou de visualiseur de registre (selon que vous avez
besoin d’'un acces Push/Pull) et vous connecter au registre a I'aide du jeton
du compte de service.

c. Créez un fichier de script shell et collez le contenu suivant dans celui-ci.

[netapp-user@rhel7 ~]$ vi push-images-to-registry.sh

for astralImageFile in $(ls images/*.tar) ; do

# Load to local cache. And store the name of the loaded
image trimming the 'Loaded images: '

astralmage=$ (docker load --input S${astralmageFile} | sed
's/Loaded image: //')

astralImage=$ (echo ${astraImage} | sed 's!localhost/!!")

# Tag with local image repo.

docker tag ${astralImage} S${REGISTRY}/${astralmage}

# Push to the local repo.

docker push ${REGISTRY}/S${astralImage}
done

d. Rendre le fichier exécutable.
[netapp-user@rhel’7 ~]$ chmod +x push-images-to-registry.sh

e. Exécutez le script de shell.



[netapp-user@rhel7 ~]$ ./push-images-to-registry.sh

4. Lorsque vous utilisez des registres d'images privés qui ne sont pas de confiance publique, chargez
les certificats TLS du registre d’'images sur les noceuds OpenShift. Pour ce faire, créez une config map
dans I'espace de noms openshift-config a I'aide des certificats TLS et installez-la sur la configuration
d’images du cluster pour que le certificat soit fiable.

[netapp-user@rhel’7 ~]$ oc create configmap default-ingress-ca -n
openshift-config —--from-file=astra-registry.apps.ocp
-vmw.cle.netapp.com=tls.crt

[netapp-user@rhel”7 ~]$ oc patch image.config.openshift.io/cluster
--patch '{"spec":{"additionalTrustedCA":{"name":"default-ingress-
ca"lt}l}' —-—-type=merge

Si vous utilisez un registre interne OpenShift avec des certificats TLS par défaut de
'opérateur d’entrée portant une route, vous devez suivre I'étape précédente pour

@ corriger le nom d’héte de la route. Pour extraire les certificats de I'opérateur Ingress,
vous pouvez utiliser la commande oc extract secret/router-ca
--keys=tls.crt -n openshift-ingress-operator

5. Créer un espace de noms netapp-acc-operator Pour Astra Control Center.

[netapp-user@rhel7 ~]$ oc create ns netapp-acc-operator

namespace/netapp-acc-operator created

6. Créez un secret avec des informations d’identification pour vous connecter au registre d'images dans
netapp-acc-operator espace de noms.

[netapp-user@rhel7 ~]$ oc create secret docker-registry astra-
registry-cred --docker-server=astra-registry.apps.ocp
-vmw.cle.netapp.com --docker-username=ocp-user --docker
-password=password -n netapp-acc-operator

secret/astra-registry-cred created

7. Connectez-vous a la console IUG de Red Hat OpenShift avec un acces cluster-admin.
8. Sélectionnez Administrateur dans la liste déroulante perspective.

9. Accédez a Operators > OperatorHub et recherchez Astra.



Rz Administrator

Home

Operators

OperatorHub

Installed Operators

10. Sélectionnez netapp-acc-operator mosaique et clic Install.

#}_ netapp-acc-operator

2112

Install

Latest version

-1 provided by NetApp

Astra Control is an application-aware data management solution that manages, protects and moves

2112.63-1 data-rich Kubernetes workloads in both public clouds and on-premises.

Capability level Astra Control enables data protection, disaster recovery, and migration for your Kubernetes workloads,
® Basic Instal leveraging NetApp's industry-leading data management technology for snapshots, backups, replication
! ) and cloning.

How to deploy Astra Control

Refer to Installation Procedure to deploy Astra Control Center using the Operator.

Provider type Documentation

Certified Refer to Astra Control Center Documentation to complete the setup and start managing applications.
Provider

NetApp

11. Sur I'écran installer I'opérateur, acceptez tous les paramétres par défaut et cliquez sur Install.



OperatorHub ¥ Operator Installation

Install Operator

Install your Operator by subscribing to one of the update channels to keep the Operator up to date. The strategy determines either manual or automatic updates.

Update channel * netapp-acc-operator

O alpha provided by NetApp

@ stable Provided APls

Installation mode * @ Astra Control Center

@ All namespaces on the cluster {default) AstraControlCenter is the Schema for

Operator will be available in all Namespaces. the astracontrolcenters API

This mode is not supported by this Operator

Installed Namespace *

@ netapp-acc-operator {Operator recommended) -

A\ Namespace already exists

Mamespace netapp-acc-operator zlready exists and will be used. Other users can already have access to this
namespace.

Approval strategy *
@ Automatic
) Manual

Install Cancel

12. Attendre la fin de l'installation par I'opérateur.

netapp-acc-operator
2112.63-1 provided by NetApp g

Installing Operator

InstallWaiting: installing: waiting for deployment acc-operator-controller-manager to
become ready: Waiting for rollout to finish: O of 1 updated replicas are available...

The Operator is being installed. This may take a few minutes.

View installed Operators in Namespace netapp-acc-operator

13. Une fois I'installation de I'opérateur réussie, cliquez sur View Operator.



@ netapp-acc-operator o
2112.63-1 provided by NetApp

Installed operator - ready for use

View Operator View installed Operators in Namespace netapp-acc-operator

14. Cliquez ensuite sur Create Instance Dans la mosaique Astra Control Center du conducteur.
Installed Operatars » Operator details
netapp-acc-operator
2112.63-1 provided by NetApp
Details YAML Subscription Events  Astra Control Center

Provided APIs

@ Astra Control Center

AstraControlCenter is the Schema for

the astracontrolcenters AP

@ Create instance

15. Remplissez le Create AstraControlCenter etcliquez sur Create.

a. Vous pouvez modifier le nom de l'instance du Centre de contrble Astra.

b. Vous pouvez éventuellement activer ou désactiver Auto support. Il est recommandé de conserver
la fonctionnalité Auto support.

c. Saisissez le nom de domaine complet pour Astra Control Center.

d. Accédez a la version du Centre de controle Astra ; la derniere est affichée par défaut.



. Entrez un nom de compte pour le centre de contrble Astra et des détails d’administrateur tels que
le prénom, le nom et 'adresse e-mail.

. Entrez la regle de récupération du volume. La valeur par défaut est conservation.

. Dans le Registre d’'images, entrez le FQDN de votre registre ainsi que le nom d’organisation tel
qu’il a été donné lors de I'envoi des images au Registre (dans cet exemple, astra-
registry.apps.ocp-vmw.cie.netapp.com/netapp-astra)

. Sivous utilisez un registre qui nécessite une authentification, entrez le nom secret dans la section
Registre d’'images.

i. Configurez les options d’échelle pour les limites de ressources Astra Control Center.

j. Entrez le nom de la classe de stockage si vous souhaitez placer des ESV sur une classe de
stockage non-défaut.

. Définissez les préférences de gestion de CRD.

Project: netapp-acc-operator

Name *

astra

Labels

app=frontend

Account Name *

HCG Solutions Engineering

Astra Control Center account name
Astra Address *

astra-control-centercie.netapp.com

AstraAddress defines how Astra will be found in the data center. This IP address and/or DNS A record must be created prior to provisioning
Astra Control Center. Example - "astra.example.com” The A record and its IP address must be allocated prior to provisioning Astra Control
Center

Astra Version *

211260

Version of AstraControlCenter to deploy. You are provided a Helm repository with a corresponding version. Example - 1.5.2, 14.2-patch
Email *

solutions_tme@netapp.com

EmailAddress will be notified by Astra as events warrant.

Auto Support * »
AutoSupport indicates willingness to participate in NetApp's proactive support application, NetApp Active 1Q. The default election is true and
indicates support data will be sent to NetApp. An empty or blank election is the same as a default election. Air gapped installations should enter
false
First Name

HCG

The first name of the SRE supporting Astra
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Last Name

Admin

The last name of the SRE supporting Astra

Image Registry v
The container image registry that is hosting the Astra application images, ACC Operator and ACC Helm Repository.

Name

astra-registry.apps.ocp-vmw.cienetapp.com/netapp-astra

The name of the image registry. For example "example.registry/astra®. Do not prefix with protece

Secret

astra-registry-cred

The name of the Kubernetes secret that will authenticate with the image registry.

Volume Reclaim Policy

Retain

Reclaim policy to be set for persistent volumes
Astra Resources Scaler
Default =
Scaling options for AstraControlCenter Resource limits.

Storage Class

The storage class to be used for PVCs. If not set, default storage class will be used

Crds >

Options for how ACC should handle CRDs.

Cancel

Automatisation [Ansible]

1.

Pour déployer Astra Control Center sur un playbooks Ansible, vous devez utiliser un ordinateur
Ubuntu/RHEL avec Ansible installé. Suivre les procédures "ici" Pour Ubuntu et RHEL.

Clonez le référentiel GitHub qui héberge le contenu Ansible.

git clone https://github.com/NetApp-
Automation/na astra control suite.git

Connectez-vous au site de support NetApp et téléchargez la derniére version de NetApp Astra
Control Center. Une licence associée a votre compte NetApp est requise. Aprés avoir téléchargé le
tarball, transférez-le sur le poste de travail.

(D Pour commencer avec une licence d’essai d’Astra Control, visitez le "Site d’inscription
a Astra".

. Créez ou obtenez le fichier kubeconfig avec un accés administrateur au cluster OpenShift sur lequel

vous devez installer Astra Control Center.


https://docs.netapp.com/us-en/netapp-solutions/automation/getting-started.html
https://cloud.netapp.com/astra-register
https://cloud.netapp.com/astra-register

5. Remplacez le répertoire par na_astra_control_suite.

cd na astra control suite

6. Modifiez le vars/vars.yml et remplissez les variables avec les informations requises.

#Define whether or not to push the Astra Control Center images to
your private registry [Allowed values: yes, no]
push images: yes

#The directory hosting the Astra Control Center installer
installer directory: /home/admin/

#Specify the ingress type. Allowed values - "AccTraefik" or
"Generic"

#"AccTraefik" if you want the installer to create a LoadBalancer
type service to access ACC, requires MetallB or similar.
#"Generic" if you want to create or configure ingress controller
yourself, installer just creates a ClusterIP service for traefik.
ingress type: "AccTraefik"

#Name of the Astra Control Center installer (Do not include the
extension, Jjust the name)
astra tar ball name: astra-control-center-22.04.0

#The complete path to the kubeconfig file of the
kubernetes/openshift cluster Astra Control Center needs to be
installed to.

hosting k8s cluster kubeconfig path: /home/admin/cluster-
kubeconfig.yml

#Namespace in which Astra Control Center is to be installed
astra namespace: netapp-astra-cc

#Astra Control Center Resources Scaler. Leave it blank if you want
to accept the Default setting.
astra resources scaler: Default

#Storageclass to be used for Astra Control Center PVCs, it must be
created before running the playbook [Leave it blank if you want the
PVCs to use default storageclass]
astra trident storageclass: basic

#Reclaim Policy for Astra Control Center Persistent Volumes [Allowed
values: Retain, Delete]



storageclass reclaim policy: Retain

#Private Registry Details
astra registry name: "docker.io"

#Whether the private registry requires credentials [Allowed values:
yes, no]

require reg creds: yes

#If require reg creds is yes, then define the container image
registry credentials

#Usually, the registry namespace and usernames are same for
individual users

astra registry namespace: "registry-user"

astra registry username: "registry-user"

astra registry password: "password"

#Kuberenets/OpenShift secret name for Astra Control Center
#This name will be assigned to the K8s secret created by the
playbook

astra registry secret name: "astra-registry-credentials"

#Astra Control Center FQDN

acc_fqgdn address: astra-control-center.cie.netapp.com

#Name of the Astra Control Center instance
acc_account name: ACC Account Name

#Administrator details for Astra Control Center
admin email address: admin@example.com
admin first name: Admin

admin last name: Admin
7. Utilisez le PlayBook pour déployer le centre de contrdle Astra. Le PlayBook requiert des privileges
root pour certaines configurations.
Si l'utilisateur exécutant le PlayBook est root ou a configuré un sudo sans mot de passe, exécutez la
commande suivante pour exécuter le PlayBook.

ansible-playbook install acc playbook.yml

Si I'accés sudo basé sur un mot de passe est configuré, exécutez la commande suivante pour
exécuter le PlayBook, puis saisissez le mot de passe sudo.

ansible-playbook install acc playbook.yml -K



Apres l'installation

1. L'installation peut prendre plusieurs minutes. Vérifier que tous les pods et services dans le netapp-
astra-cc les espaces de noms sont opérationnels.

[netapp-user@rhel7 ~]$ oc get all -n netapp-astra-cc
2. Vérifier le acc-operator-controller-manager journaux pour vérifier que I'installation est terminée.

[netapp-user@rhel”7 ~]$ oc logs deploy/acc-operator-controller-manager -n
netapp-acc-operator -c manager -f

@ Le message suivant indique que le centre de controle Astra a été installé avec succes.

{"level":"info","ts":1624054318.029971,"logger":"controllers.AstraContro
1Center", "msg":"Successfully Reconciled AstraControlCenter in
[seconds]s","AstraControlCenter":"netapp-astra-
cc/astra™,"ae.Version":"[21.12.60]1"}

3. Le nom d'utilisateur pour la connexion a Astra Control Center est 'adresse électronique de I'administrateur

fournie dans le fichier CRD et le mot de passe est une chaine acc- Joint a 'UUID du centre de controle
Astra. Exécutez la commande suivante :

[netapp-user@rhel’7 ~]$ oc get astracontrolcenters -n netapp-astra-cc
NAME UUID

astra 345¢c55a5-bf2e-21£f0-84b8-b6f2bce5e95f

@ Dans cet exemple, le mot de passe est ACC-345c55a5-bf2e-21f0-84b8-
b6f2bcebed5¢f.

4. Procurez-vous I'lP d’équilibrage de charge du service traefik.

[netapp-user@rhel’7 ~]$ oc get svc -n netapp-astra-cc | egrep
'"EXTERNAL | traefik'

NAME TYPE CLUSTER-IP
EXTERNAL-IP PORT (S)

AGE

traefik LoadBalancer 172.30.99.142
10.61.186.181 80:30343/TCP, 443:30060/TCP
lom

15



5. Ajoutez une entrée dans le serveur DNS pointant le FQDN fourni dans le fichier CRD Astra Control Center
vers le EXTERNAL-IP du service de trafik.

Name (uses parent domain name if blank):

astra-control-center

Fully qualified domain name (FQDN):
astra-control-center.de.netapp.com.

IP address:

10.61.186.181|

[+ Create associated pointer (PTR) record

[ ] Allow any authenticated user to update DNS records with the
same owner name

6. Connectez-vous a l'interface graphique d’Astra Control Center en parcourant son FQDN.

16



< C @ https//astra-control-center.cie.netapp.com/login/?contextld=5a73ad4f-7c32-4418-bc2c-e2b94d034c89

M NetApp

M Astra Control Center

Log In to NetApp Astra Control Center M a n agE, p rote Ct,

Email

and migrate your
s Kubernetes

applications with

just a few clicks!

7. Lorsque vous vous connectez a l'interface graphique d’Astra Control Center pour la premiére fois a 'aide
de l'adresse e-mail d’administration fournie dans CRD, vous devez modifier le mot de passe.

M NetApp M Astra Control Center

Welcome to NetApp Astra Control Center M an age’ p rote Ct' an d

migrate your Kubernetes

applications with just a

few clicks!

Passwords must contain:
* Atleast 8 characters
* No more than 64 characters
* Atleast one uppercase letter
* Atleast one lowercase letter
s Atleast one number
* At least one special character

UPDATE PASSWORD

8. Si vous souhaitez ajouter un utilisateur au Centre de contrble Astra, accédez a compte > utilisateurs,
cliquez sur Ajouter, entrez les détails de I'utilisateur et cliquez sur Ajouter.

17



& Add user X

USER DETAILS ﬁ ADD NEW USER

First name Last name Add new user
Nikhil Kulkarni
Add a new user to your Astra
Control Center account. New users
Email address will be prompted to update their
tme_nik@netapp.com password the first time they login
to Astra Control Center. They will
also inherit access to account-wide
PASSWORD credentials according to their role.
Read more in users (4.

Temporary password Confirm temporary password

Passwords must contain:

» At least 8 characters
No more than 64 characters
At least one lowercase letter
At least one uppercase letter
At least one number
At least one special character

®

USER ROLE 7

Role

Owner

9. Astra Control Center requiert une licence pour toutes ses fonctionnalités. Pour ajouter une licence,
accédez a compte > Licence, cliquez sur Ajouter une licence et téléchargez le fichier de licence.

ADD LICENSE

Select and add a license file.

License file

2

EvalNLF-AstraControlCenter-480Cores(vCPU)-100000002-ACC60f19...

Cancel

@ En cas de probléme avec linstallation ou la configuration de NetApp Astra Control Center, la
base de connaissances des problémes connus est disponible "ici".

Enregistrez vos clusters Red Hat OpenShift avec Astra
Control Center

Pour permettre a Astra Control Center de gérer vos charges de travail, vous devez d’abord enregistrer votre
cluster Red Hat OpenShift.
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Enregistrez les clusters Red Hat OpenShift

1. La premiére étape consiste a ajouter les clusters OpenShift au Centre de contrdle Astra et a les gérer.
Accédez aux clusters et cliquez sur Ajouter un cluster, téléchargez le fichier kubeconfig pour le cluster
OpenShift, puis cliquez sur Sélectionner un stockage.

$ Add cluster STEP 1/3: CREDENTIALS X
—
CREDENTIALS @ ADDING A CLUSTER
Provide Astra Control access to your Kubernetes and Openshift clusters by entering a kubeconfig credential. Adding a cluster is needed for
) ) Astra Control to discover your
Follow instructions on how to create a dedicated admin-role kubeconfig. Kubernetes applications.

y . Select a cloud provider and input
Upload file  Paste from clipboard credentials to get started.

Read more in Clusters 5.

Kubeconfig YAML file Credential name

ocp-vmw kubeconfig.txt ocp-vmw

Cancel Configure storage —

Le fichier kubeconfig peut étre généré pour s’authentifier avec un nom d’utilisateur et un mot
de passe ou un jeton. Les jetons expirent aprés un délai limité et peuvent laisser le cluster

@ enregistré inaccessible. NetApp recommande d’utiliser un fichier kubeconfig avec un nom
d’utilisateur et un mot de passe pour enregistrer vos clusters OpenShift sur Astra Control
Center.

2. Astra Control Center détecte les classes de stockage admissibles. Maintenant, sélectionnez la fagon dont
storageclass provisionne les volumes en utilisant Trident sauvegardé par un SVM sur NetApp ONTAP et
Click Review. Dans le volet suivant, vérifiez les détails et cliquez sur Ajouter un cluster.
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&2 Add cluster

STORAGE

STEP 2/3: STORAGE

Existing storage classes are discovered and verified as eligible for use with Astra Control. You can use your existing default, or choose to set a new default at this time.

Applications with persistent volumes on eligible storage classes are validated for use with Astra Control.

Set default  Storage class
® ocp-trident Dpefaule
ocp-trident-iscsi
project-1-sc

thin

<« Select credentials

Storage provisioner
csi.trident.netapp.io
csi.trident.netapp.io
csi.trident.netapp.ic

kubernetes.io/vsphere-volume

Reclaim policy
Delete
Delete
Delete

Delete

Binding mode Eligible
Immediate @
Immediate ©
Immediate FAN
Immediate N

Review -

3. Enregistrez les deux clusters OpenShift comme décrit a I'étape 1. Lorsqu’elles sont ajoutées, les clusters
passent a I'état découverte pendant qu’Astra Control Center les inspecte et installe les agents nécessaires.

L’état du cluster est modifié en cours d’exécution aprés son enregistrement.

& admin

& Dashboard
E& Clusters

MANAGE YOUR APPS

© Apps Actions v

MANAGE YOUR STORAGE Name

£ Backends
ocp-ymw
B Buckets

ocp-vmware2
MANAGE YOUR ACCOUNT s

8 Account
B Activity
& Support
{4
Tous les clusters Red Hat OpenShift devant étre gérés par Astra Control Center doivent
@ avoir acces au registre d’'images utilisé pour son installation lorsque les agents installés sur

Ready Type

© €3 Red Hat Openshift

©@ £ RedHat Openshift

les clusters gérés extraient les images de ce registre.

1-2 of 2 entries
Version Actions
v1.20.0+df9c838 Running
v1.20.0+c8905da Running

2

4. Importation de clusters ONTAP comme ressources de stockage a gérer en tant que systéme back-end par
Astra Control Center. Lorsque des clusters OpenShift sont ajoutés a Astra et qu’un storageclass est

configuré, il détecte et inspecte automatiquement le cluster ONTAP qui soutient le storageclass, mais ne

limporte pas dans le Control Center Astra a gérer.
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Lﬂa admin

&} Dashboard

£ Backends
MANAGE YOUR APPS
© Apps + Manage
) Clusters
MANAGE YOUR STORAGE Name

B Buckets

172.21.224.201(ontapsan_10.61.181.243)

172.21.224.211(ocp-trident-replication)
MANAGE YOUR ACCOUNT
& Account

B Activity

& support

Status Capacity
VAN Not available yet
A Not available yet

% Managed Q Discovered €

1-2 of 2 entries

Type Actions
ONTAP Discovered v
ONTAP Discovered v

5. Pour importer les clusters ONTAP, accédez aux systéemes back-end, cliquez sur la liste déroulante et
sélectionnez gérer en regard du cluster ONTAP a gérer. Entrez les informations d’identification du cluster

ONTARP, cliquez sur vérifier les informations, puis sur Importer le stockage back-end.

£=) Manage ONTAP storage backend

CREDENTIALS

STEP 1/2: CREDENTIALS

Enter cluster administrator credentials for the ONTAP storage backend you want to manage.

Cluster management IP address

172.21.224.201

User name

admin

Cancel

Password

Review information -

b

MANAGE STORAGE
e BACKEND

Storage backends provide storage
to your Kubernetes applications.

Managing storage clusters in Astra
Control as a storage backend will
allow you to get linkages between
PVs and the storage backend. You
will also see capacity and health
details of the storage backend,
including performance metrics if
Astra Control is connected to
Cloud Insights.

Read more in Storage backend (5.

£ ONTAP

6. Une fois que le systeme back-end est ajouté, le statut devient disponible. Ces systéemes back-end
disposent désormais d’informations sur les volumes persistants dans le cluster OpenShift et sur les
volumes correspondants sur le systeme ONTAP.
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zﬂé admin

3 Dashboard

MANAGE YOUR APPS

© Apps + Manage
;@ Clusters

MANAGE YOUR STORAGE Name ¢

K8s-Ontap
5 Buckets

MANAGE YOUR ACCOUNT ONTAP-Select-02

& Account
E] Activity

'EQ Support

2 Backends

Status Capacity
(@) 0.11/1.07 TiB: 9.9%
©@ 0.07/2.07 TiB: 3.3%

Type

ONTAP 9.8.0

ONTAP 9.8.0

% Managed (Q Discovered

1-2 of 2 entries

Actions
Available v
Available 2

7. Pour la sauvegarde et |la restauration entre les clusters OpenShift avec Astra Control Center, vous devez
provisionner un compartiment de stockage objet qui prend en charge le protocole S3. Les options ONTAP
S3, StorageGRID et AWS S3 sont actuellement prises en charge. Pour les besoins de cette installation,
nous allons configurer un compartiment AWS S3. Accédez a godets, cliquez sur Ajouter un compartiment
et sélectionnez Generic S3. Entrez les informations d’identification du compartiment S3 et des informations
d’identification pour y accéder, cochez la case « définir ce compartiment par défaut pour le cloud », puis

cliquez sur Ajouter.

3 Add bucket

STORAGE BUCKET

Enter the access details of your existing object store bucket to allow Astra Control to store your application backups.

Type
E Generic 53

Description (optional)

SELECT CREDENTIALS

Astra Control requires S3 access credentials with the roles necessary to facilitate Kubernetes application data management.

Add  Use existing

Existing bucket name

ocp-vmware2-astra-cc

53 server name or [P address
s3.us-east-1.amazonaws.com

( Access ID
AMWﬂTCFKDSUSHWSZXABD

Secret key

Credential name

AWS-53

Choisissez les applications a protéger

L]

@ ADDING STORAGE
BUCKETS

Astra Control stores backups in

2

your existing object store buckets.

The first bucket added for a
selected cloud will be designated
as the default bucket for backup
and clone operations.

Read more in storage buckets 3.

Une fois vos clusters Red Hat OpenShift enregistrés, vous pouvez détecter les applications déployées et les

gérer via Astra Control Center.
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Gestion des applications

1. Une fois les clusters OpenShift et les systemes back-end ONTAP enregistrés auprés de I'Astra Control
Center, le centre de contréle démarre automatiquement la détection des applications dans tous les
namespaces qui utilisent le storageclass configuré avec le back-end ONTAP spécifié.

tﬁ‘ﬂ admin @ 23

3 Dashboard
© Apps

MANAGE YOUR APPS

@ Apps Actions ¥ + Define © All Clusters v % Managed Q Discovered @) @ Ignored

B Clusters 1-25 0f 29 entries »
MANAGE YOUR STORAGE Name 4 Ready  Cluster Group Discovered Actions
£ Backends
+  accoperator-system ©® & opvmware2 m acc.operator-system 2021/07/29 11:11 UTC Unmanaged v
B Buckets
+  accoperator-system @ G opvmw = acc-operator-system 2021/07/29 11:09 UTC Unmanaged v
MANAGE YOUR ACCOUNT m—
& Account
4+ default ©@ G opvmw = default 2021/07/29 11:09 UTC Unmanaged
B Activity
& suppore 4+ default © £ opvmware2 = default 2021/07/29 11:11 UTC Unmanaged v
+ hive @] 5 ocp-vmware2 = hive 2021/07/29 11:11 UTC Unmanaged Vv
+ local-cluster © & ocp-vmware2 = local-cluster 2021/07/29 11:45 UTC Discovering &
<

2. Accédez a applications > découverte et cliquez sur le menu déroulant en regard de I'application que vous
souhaitez gérer a I'aide d’Astra. Cliquez ensuite sur gérer.

Lj‘ﬂ admin @ d

3 Dashboard
© Apps

MANAGE YOUR APPS

© Apps Actions ¥ + Define @ All Clusters v % Managed Q Discovered @ Ignored

A2 Clusters 1-25 of 29 entries >
MANAGE YOUR STORAGE Name + Ready Cluster Group Discovered Actions
£ Backends
+ wordpress-astra-ff4fo ©@ O ocp-vmw = wordpress-astra-ff4fo 2021/07/29 11:09 UTC Unmanaged e
£ Buckets
Manage
3 dpress-astra-fd2 © ocp-vmware2 = wordpress-astra-fd2aa 2021/07/29 11:11 UTC
MANAGE YOUR ACCOUNT MR O O opumuare? P Ignore
S\ Account
+  wordpress-astra-5eeb9 ©® O ocpvmware2 = wordpress-astra-Seebs 2021/07/29 11:11 UTC Discovering OV
Activity
& support +  wordpress-astra-5ed9 @] £ ocpvmw = wordpress-astra-Sedge 2021/07/29 11:09 UTC Unmanaged v
+ wordpress-astra @ G ocpvmw = wordpress-astra 2021/07/29 11:09 UTC Unmanaged Vv
+  wordpress ()] G ocpvmw = wordpress 2021/07/29 11:09 UTC Discovering (%
<

1. L'application passe a I'état disponible et peut étre affichée sous 'onglet géré de la section applications.
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© Apps

Actions ¥ <+ Define &9 All Clusters ~ - % Managed (Q Discovered @ Ignored

1-1 of 1 entries

Name ¢ Ready Protected Cluster Group Discovered Actions

wordpress-astra-ff4fo ® ® £ ocpvmw B wordpress.astra-ffafa 2021/07/29 11:09 UTC Available v

Protégez vos applications

Une fois les charges de travail applicatives gérées par Astra Control Center, vous pouvez configurer les
parameétres de protection pour ces charges de travail.

Création d’un instantané d’application

Un snapshot d’'une application crée une copie Snapshot ONTAP qui peut étre utilisée pour restaurer ou cloner
I'application a un point dans le temps spécifique en fonction de cette copie Snapshot.

1. Pour prendre un instantané de I'application, accédez a I'onglet applications > gestion, puis cliquez sur
I'application dont vous souhaitez effectuer une copie Snapshot. Cliquez sur le menu déroulant en regard
du nom de l'application et cliquez sur instantané.

@ wp Running v

Snapshot
JJ\F APPLICATION STATUS 9 APPLICATION PROTECTION S7
Backup
Health Unprotected
@ y A\ unp e

Restore

Images Protection schedule Group Clust

docker.io/bitnami/mariadb:10.5.13-debian-10-r58 Disabled = wp O | Unmanage

docker.io/bithami/wordpress:5.9.0-debian-10-r1

2. Entrez les détails du snapshot, cliquez sur Suivant, puis sur instantané. La création du Snapshot prend
environ une minute et son état est disponible une fois celui-ci créé.
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K} snapshot application Rl DAL x

SNAPSHOT DETAILS
@ CREATING APPLICATION

SNAPSHOTS
Name

wp-shapshot-20220228185949 Astra Control can take a quick

snapshot of your application
configuration and persistent
storage. Enter a snapshot name to
get started.

Read more in Protect apps (3.

\@ Application
wp

[ Namespace
wp

,@ Cluster

ocp-vmw

Création d’'une sauvegarde d’application

Une sauvegarde d’une application capture I'état actif de I'application et la configuration des ressources
informatiques, les analyse en fichiers et les stocke dans un compartiment de stockage objet distant.

Pour la sauvegarde et la restauration des applications gérées dans le Centre de contrdle Astra, vous devez
configurer les paramétres de superutilisateur des systemes ONTAP de secours au préalable. Pour ce faire,
entrez les commandes suivantes.

ONTAP: :> export-policy rule modify -vserver ocp-trident -policyname
default -ruleindex 1 -superuser sys

ONTAP: :> export-policy rule modify -policyname default -ruleindex 1 -anon
65534 -vserver ocp-trident

1. Pour créer une sauvegarde de I'application gérée dans Astra Control Center, accédez a I'onglet
applications > géré et cliquez sur I'application dont vous souhaitez effectuer une sauvegarde. Cliquez sur
le menu déroulant en regard du nom de 'application et cliquez sur Sauvegarder.

@ wp Running v

Snapshot
J\f\p APPLICATION STATUS 9 APPLICATION PROTECTION S1
Backup
Health Unprotected
&) y AN\ unp Fione

Restore

Images Protection schedule Group Clust

docker.io/bitnami/mariadb:10.5.13-debian-10-r58 Disabled = wp 0 | Unmanage

docker.io/bithami/wordpress:5.9.0-debian-10-r1

2. Entrez les détails de la sauvegarde, sélectionnez le compartiment de stockage objet pour contenir les
fichiers de sauvegarde, cliquez sur Next (Suivant) et, apres avoir vérifié les détails, cliquez sur Backup
(Sauvegarder). Selon la taille de I'application et des données, la sauvegarde peut prendre plusieurs
minutes, et I'état de la sauvegarde est disponible une fois la sauvegarde terminée.
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Backup application
BACKUP DETAILS

Name

wp-backup
BACKUP DESTINATION

Bucket

na-ocp-astra/na-ocp-acc  Available

Restauration d’une application

STEP 1/2: DETAILS

X

[ CREATING APPLICATION
BACKUPS

Astra Control can take a backup of
your application configuration and
persistent storage. Persistent
storage backups are transferred to
your object store. Enter a backup
name to get started.

Read more in
Application backups (5.

@ Application
wp

[ Namespace
wp

@ Cluster

ocp-vimw

En appuyant sur un bouton, vous pouvez restaurer une application sur I'espace de noms d’origine dans le
méme cluster ou sur un cluster distant afin d’assurer la protection des applications et la reprise sur incident.

1. Pour restaurer une application, accédez a applications > onglet géré et cliquez sur I'application en
question. Cliquez sur le menu déroulant en regard du nom de I'application et cliquez sur Restore.

© wp

-\~ APPLICATION STATUS

() Healthy

Images
docker.io/bitnami/mariadb:10.5.13-debian-10-r58
docker.io/bitnami/wordpress:5.9.0-debian-10-r1

Protection schedule
Disabled

(i) Partially protected

Running v

Snapshot

9 APPLICATION PROTECTION S§1

Backup
Clone

Restore

Clust
O . Unmanage

2. Entrez le nom de I'espace de noms de restauration, sélectionnez le cluster vers lequel vous souhaitez le
restaurer et choisissez si vous souhaitez le restaurer a partir d’'un snapshot existant ou a partir d’'une
sauvegarde de I'application. Cliquez sur Suivant.
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STEP 1/2: DETAILS X

O Restore application

—
RESTORE DETAILS
@ RESTORING
. . APPLICATIONS
Destination cluster o Destination namespace
S ocpvmw wp Astra Control can restore your

application configuration and

RESTORE SOURCE persistent storage. Select a source
snapshot or backup for the
restored application.

= B3 snapshots & Backups

@ Application

Application backup Ready On-Schedule/On-Demand Created * wp
] wp-backup (&) On-Demand 2022/02/28 18:54 UTC [ Namespace
wp
@ Cluster
ocp-vmw

3. Dans le volet de révision, entrez restore Puis cliquez sur Restaurer une fois que vous avez examiné les
détails.

¥ Restore application STEP 2/2: SUMMARY -

REVIEW RESTORE INFORMATION

All existing resources associated with this application will be deleted and replaced with the source backup "wp-backup" taken on 2022/02/28 18:54 UTC. Persistent
A volumes will be deleted and recreated. External resources with dependencies on this application may be impacted.

We recommend taking a snapshot or a backup of your application before proceeding.

“J) BAckup (©) RESTORE

wp-backup wp

a a

§9 ORIGINAL GROUP §) DESTINATION GROUP

m wp = wp
£ ORIGINAL CLUSTER £Q DESTINATION CLUSTER

ocp-vmw ocp-vmw
QO @]
OO RESOURCE LABELS GO RESOURCE LABELS

ClusterRole ClusterRole

kubernetes.io/bootstrapping: rbac-defaults +1 kubernetes.io/bootstrapping: rbac-defaults +1

ClusterRoleBinding e ClusterRoleBinding X

Are you sure you want to restore the application “wp"?

Type restore below to confirm.

Confirm to restore
restore

4. La nouvelle application passe a I'état de restauration tandis qu’Astra Control Center restaure I'application
sur le cluster sélectionné. Une fois que toutes les ressources de I'application sont installées et détectées
par Astra, I'application passe a I'état disponible.
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©) Applications

Actions v 4+ Define Q - = * Q @ @
iz 1-1 of 1 entries

Name ¢ Ready  Protected  Cluster Group Discovered Actions

wp ® O] £ ocpvmw = wp 2022/02/28 18:34 UTC Available v

Clonage d’une application

Vous pouvez cloner une application sur le cluster d’origine ou sur un cluster distant a des fins de
développement/test ou de protection des applications et de reprise sur incident. Le clonage d’une application
au sein d’'un méme cluster sur le méme systeme back-end utilise la technologie NetApp FlexClone, qui clonez
instantanément les demandes de volume persistant et économise de I'espace de stockage.

1. Pour cloner une application, accédez a I'onglet applications > gestion et cliquez sur I'application en
question. Cliquez sur le menu déroulant en regard du nom de I'application, puis cliquez sur Cloner.

@ wp Running v

Snapshot
Jv"\r APPLICATION STATUS 9 APPLICATION PROTECTION S1
Backup
Health i) Partially protected
@ y @ yp Clone

Restore

Images Protection schedule Group Clust

docker.io/bitnami/mariadb:10.5.13-debian-10-r58 Disabled m wp 0 ! Unmanage

docker.io/bitnami/wordpress:5.9.0-debian-10-r1

2. Entrez les détails du nouveau namespace, sélectionnez le cluster vers lequel vous souhaitez le cloner a
partir d’'un snapshot existant ou d’'une sauvegarde ou de I'état actuel de I'application. Cliquez ensuite sur
Suivant et sur Cloner dans le volet d’évaluation une fois que vous avez passé en revue les détails.

Clone application STEP 1/2: DETAILS X

CLONE DETAILS
@ CLONING APPLICATIONS

Clane farme Llone namespace Astra Control can create a clone of
wp-clone wp-clone your application configuration and
persistent storage. Persistent
storage backups are transferred
v Clone from an existing snapshot or backup ? from your object store, so
0 ocp-vmw choosing a clone from an existing
backup will complete the fastest.
Enter a clone name to get started.

Destination cluster

Read more in
Clone applications (3.

@ Application
wp

[ Namespace
wp

@ Cluster

ocp-vmw
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3. La nouvelle application passe a I'état découverte tandis que Astra Control Center crée I'application sur le

cluster sélectionné. Une fois que toutes les ressources de I'application sont installées et détectées par

Astra, I'application passe a I'état disponible.

©) Applications

Actions ¥ 4+ Define
Name ¥ Ready  Protected
wp O] ®
wp-clone ® AN

Cluster

£3 ocpvmw

£3 ocpvmw

Group Discovered
= wp 2022/02/28 18:34 UTC
= wp-clone 2022/02/28 19:21 UTC

e

* Q@ 0

1-2 of 2 entries

Actions

Available

Available

N

b
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