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Présentation de mise en route

Cette section présente un récapitulatif des taches a accomplir pour répondre aux
exigences préalables requises, comme indiqué dans la section précédente. La section
suivante énumeére les taches générales, a la fois pour les opérations sur site et dans le
cloud public. Les processus et procédures détaillés sont accessibles en cliquant sur les
liens correspondants.

Sur site

 Configurer l'utilisateur admin de la base de données dans SnapCenter

« Conditions préalables a I'installation du plug-in SnapCenter

* Installation du plug-in héte SnapCenter

« Découverte de ressources DE BASE DE DONNEES

» Configuration de la réplication du volume de peering de clusters et de BDD

» Ajouter le SVM de stockage de base de données CVO a SnapCenter

» Configurez la stratégie de sauvegarde de la base de données dans SnapCenter
* Mise en ceuvre d’'une stratégie de sauvegarde pour protéger la base de données

» Validation de la sauvegarde

Cloud public AWS

» Controle avant vol
« Etapes de déploiement de Cloud Manager et de Cloud Volumes ONTAP dans AWS

» Déployez I'instance de calcul EC2 pour les workloads de base de données
Cliquez sur les liens suivants pour plus d’informations :

"Sur site", "Cloud public - AWS"

Pour commencer sur site

L’outil NetApp SnapCenter utilise le contréle d’accés basé sur des roles (RBAC) pour
gérer I'accés aux ressources utilisateur et les autorisations, et l'installation d’SnapCenter
crée des roles préremplis. Vous pouvez également créer des roles personnalisés en
fonction de vos besoins ou de vos applications.

Sur site

1. Configurer l'utilisateur administrateur de la base de données dans SnapCenter

Il est judicieux de disposer d’un ID utilisateur d’administration dédié pour chaque plateforme de base de
données prise en charge par SnapCenter pour la sauvegarde, la restauration de bases de données et/ou la
reprise apres incident. Vous pouvez également utiliser un ID unique pour gérer toutes les bases de données.
Dans nos tests de cas et notre démonstration, nous avons créé un utilisateur administratif dédié



respectivement a Oracle et a SQL Server.

Certaines ressources SnapCenter ne peuvent étre provisionnées que avec le role SnapCenter. Les ressources
peuvent ensuite étre attribuées a d’autres ID d’utilisateur pour I'accés.

Dans un environnement SnapCenter sur site préinstallé et configuré, les taches suivantes peuvent déja avoir
été effectuées. Si ce n’est pas le cas, procédez comme suit pour créer un utilisateur administrateur de base de
données :

1. Ajoutez I'utilisateur admin a Windows Active Directory.

2. Connectez-vous a SnapCenter a I'aide d'un ID attribué avec le réle SnapCenterAdmin.

3. Accédez a I'onglet accés sous Parameétres et utilisateurs, puis cliquez sur Ajouter pour ajouter un nouvel
utilisateur. Le nouvel ID utilisateur est lié a I'utilisateur admin créé dans Windows Active Directory a I'étape
1. . Attribuez le réle approprié a I'utilisateur selon les besoins. Affectez des ressources a I'utilisateur
administrateur, le cas échéant.

N NetApp SnapCenter® = 2 demo\administrator  SnapCenterAdmin [l Sign Qut

Global settings Polides Users and Access Roles Credential Software

R e O Name = Type Roles Domain

O administrator User SnapCenterAdmin demo

2 Monitor
1] oradba User App Backup and Clone Admin demo

a2

il

K O sqldba User App Backup and Clone Admin demo
&% Hosts

:—l Storage Systems

2. Conditions préalables a I'installation du plug-in SnapCenter

SnapCenter effectue des sauvegardes, des restaurations, des clones et d’autres fonctions a I'aide d’un agent
de plug-in exécuté sur les hotes de base de données. Il se connecte a I'héte et a la base de données via les
informations d’identification configurées sous I'onglet Paramétres et informations d’identification pour
l'installation du plug-in et d’autres fonctions de gestion. Il existe des conditions de privilege spécifiques en
fonction du type d’héte cible, tel que Linux ou Windows, ainsi que du type de base de données.

Les informations d’identification des hétes DB doivent étre configurées avant I'installation du plug-in
SnapCenter. En général, vous souhaitez utiliser un compte d’utilisateur administrateur sur I’h6te DB comme
informations d’identification de connexion héte pour l'installation du plug-in. Vous pouvez également attribuer
le méme ID utilisateur pour I'accés a la base de données a 'aide de I'authentification basée sur le systéme
d’exploitation. En revanche, vous pouvez également utiliser I'authentification de base de données avec
différents ID d’utilisateur de base de données pour I'acces a la gestion de base de données. Si vous décidez
d'utiliser I'authentification basée sur le systeme d’exploitation, I'ID utilisateur admin du systeme d’exploitation
doit disposer d’'un accés DB. Pour l'installation de SQL Server sous domaine Windows, un compte
d’administrateur de domaine peut étre utilisé pour gérer tous les serveurs SQL du domaine.

Hote Windows pour SQL Server :
1. Si vous utilisez des informations d’identification Windows pour I'authentification, vous devez configurer vos

informations d’identification avant d’installer des plug-ins.

2. Sivous utilisez une instance SQL Server pour I'authentification, vous devez ajouter les informations
d’identification aprés avoir installé des plug-ins.

3. Si vous avez activé l'authentification SQL lors de la configuration des informations d’identification,



l'instance ou la base de données découverte s’affiche avec une icbne de verrouillage rouge. Si l'icone de
verrouillage apparait, vous devez spécifier les informations d’identification de I'instance ou de la base de
données pour pouvoir ajouter I'instance ou la base de données a un groupe de ressources.

4. Vous devez affecter ces informations d’identification a un utilisateur RBAC sans accés sysadmin lorsque
les conditions suivantes sont remplies :

o Les informations d’identification sont affectées a une instance SQL.

o L’instance ou I'h6te SQL est affecté a un utilisateur RBAC.

o L'utilisateur administrateur de BD RBAC doit disposer a la fois du groupe de ressources et des
privileges de sauvegarde.

Hoéte UNIX pour Oracle :

1. Vous devez avoir activé la connexion SSH par mot de passe pour I'utilisateur root ou non-root en modifiant
sshd.conf et en redémarrant le service sshd. L'authentification SSH basée sur le mot de passe sur une
instance AWS est désactivée par défaut.

2. Configurez les privileges sudo pour que I'utilisateur non-root installe et démarre le processus de plug-in.
Apres avoir installé le plug-in, les processus s’exécutent en tant qu’utilisateur root efficace.

3. Créez des informations d’identification avec le mode d’authentification Linux pour I'utilisateur d’installation.
4. Vous devez installer Java 1.8.x (64 bits) sur votre hote Linux.

5. Linstallation du plug-in de base de données Oracle installe également le plug-in SnapCenter pour Unix.

3. Installation du plug-in hote SnapCenter

Avant de tenter d’installer des plug-ins SnapCenter sur des instances de serveur BDD cloud,
assurez-vous que toutes les étapes de configuration sont terminées, comme indiqué dans la
section cloud appropriée pour le déploiement de l'instance de calcul.

Les étapes suivantes illustrent la maniére dont un héte de base de données est ajouté a SnapCenter pendant
qu’un plug-in SnapCenter est installé sur I'héte. La procédure s’applique a I'ajout d’hotes sur site et d’hotes
cloud. La démonstration suivante ajoute un héte Windows ou Linux résidant dans AWS.

Configurez les paramétres globaux de SnapCenter VMware

Accédez a Parameétres > Parameétres globaux. Sous Paramétres de I'’hyperviseur, sélectionnez « les machines
virtuelles ont des disques iSCSI a connexion directe ou NFS pour tous les hétes », puis cliquez sur mettre a
jour.

M NetApp SnapCenter® 2 demoadministrator  SnapCenteradmin [ Sign Out

Global Settings Poliies ~ UsersandAccess  Roles  Credential  Software

3 Dashboard

©  Resources Global Settings
@ Monitor
m- Reports Hypervisor Settings @ R

2 Hosts VMs have iSCS| direct attached disks or NFS for all the hosts
B Storage Systems
. 8 Notification Server Settings @ ~
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Purge Jobs Settings €@ v

Domain Settings @ v

CA Certificate Settings @ v




Ajoutez I’hote Windows et I'installation du plug-in sur I’héte

1. Connectez-vous a SnapCenter avec un ID utilisateur doté des privileges SnapCenterAdmin.

Ajouter hote.

M NetApp SnapCenter®

Add Host

Host Type | Windows =

Host Name | sqh-standby ‘

R 6 Q@ i

&S

Cradentials | Domain Admin

Select Plug-ins to Install SnapCenter Flug-ins Package 4.5 for Windows

iy

B it

% More Options: Port, gMSA, Install Path, Custom Plug-ins..

- [

répertoire du journal”.

M NetApp SnapCenter®

. Cliquez sur I'onglet hétes dans le menu de gauche, puis cliquez sur Ajouter pour ouvrir le flux de travail

. Choisissez Windows pour le type d’héte ; le nom d’hote peut étre un nom d’hote ou une adresse IP. Le
nom d’héte doit étre résolu a I'adresse IP d’hote correcte de I'hdéte SnapCenter. Choisissez les informations
d’identification de I'héte créées a I'étape 2. Choisissez Microsoft Windows et Microsoft SQL Server comme
modules d’extension a installer.

~ 2 demo\administrator  SnapCenterAdmin [ Sign Out

X

. Une fois le plug-in installé sur un héte Windows, son état global s’affiche sous la forme "configurer le

~ 2 demo\administrator  SnapCenterAdmin

Managed Hosts
333 Dashboard S
&  Resources ] Name 1 Type System Plugin Version Overall Status
O Linux Stand-zlone UNIX, Cracle Database a5 @ Running
2 Monitor
a Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server 45 @ Running 'z
@ Reports
L O windows Stand-alone Microsoft Windows Server, Microsoft SQL Server a5 Configure log directory

Storage Systems
Settings

Alerts

Host Details

HostName sql-standby.ciemo.natapp.com
Alerts
HostIP 10.2212.56

Overall Status  Configure log directory No Alerts
Host Type Windows

System Stand-alone
Credentials Domain Admin &

Plug-ins SnapCenter Plug-ins package 4.5.0.6123 for Windows

Microsoft Windows

Microsoft SQL Server Remove Configure log directory @

£+ More Options ; Port, gMS, Install Path, Add Plug-ins...

B [~

Cliquez sur « configurer le répertoire du journal » pour ouvrir « configurer le plug-in

©~ 2 demo\administrator  SnapCenterAdmin @ Sign Out

X|

pour SQL Server ».



Configure Plug-in for SQL Server x
Configure the log backup directory for sql-standby.demo.netapp.com
Configure host log directory
Host log directory dedicated disk directory path B EBrowse
Save Close

7. Cliquez sur Parcourir pour découvrir le stockage NetApp afin de définir un répertoire de journaux ;
SnapCenter utilise ce répertoire de journaux pour restaurer les fichiers journaux de transactions du serveur
SQL. Cliquez ensuite sur Enregistrer.

Configure Plug-in for SQL Server x

Configure the log backup directory for sql-standby.demo.netapp.com

Configure host log directory

Host log directory G B EBrowse

Choose directory on NetApp Storage
& sql-standby.demo.netapp.com
= G

M8 System Volume Information

Pour que le stockage NetApp provisionné sur un héte de base de données soit découvert, le
@ stockage (sur site ou CVO) doit étre ajouté a SnapCenter, comme illustré a I'étape 6 pour
CVO.




8. Une fois le répertoire du journal configuré, I'état global du plug-in héte Windows est défini sur en cours
d’exécution.

I NetApp SnapCenter® ~ 2 demo\administrator ~SnapCenterAdmin i Sign Out
Disks. Shares Initiator Groups iSCS| Session
HE pashboard
@  Resources (] Name 1= Type System Plug-in Version Overall Status
m O Linux. Stand-alone UNIX, Oracle Database 45 @ Running
Wr Monitor —
O Windows stand-alone Microsoft Windows Server, Microsoft SQL Server a5 @ Running
& Reporss | Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server 45 ® Running
S Hosts

Storage Systems

Settings

Alerts

9. Pour attribuer I'héte a I'ID utilisateur de gestion de base de données, accédez a I'onglet accés sous
Parameétres et utilisateurs, cliquez sur I'ID utilisateur de gestion de base de données (dans notre cas, I'ID
utilisateur de gestion de base de données a affecter a I'h6éte), puis cliquez sur Enregistrer pour terminer
I'affectation de ressources hote.

M NetApp SnapCenter® ~ 2 demoladministrator ~SnapCenterAdmin [ Sign Out

Global Settings Policies  UsersandAccess ~ Roles  Credential  Software

+

add

©  Resources O Name B Type Roles Domain
D worieor O administrator User SnapCenteradmin demo
O oradba User App Backup and Clone Admin demo
Gl reports O sqldba User App Backup and Clone Admin demo
& Hosts
:'l Storage Systems.
Assign Assets x
Asset Type Host - search
Asset Name 12

rhel2.demo.netapp.com

sgl1.demo.netapp.com

< [ I

sql-standby.demo.netapp.com

Save Close

Ajoutez I’hote Unix et I'installation du plug-in sur I’hote

1. Connectez-vous a SnapCenter avec un ID utilisateur doté des privileges SnapCenterAdmin.

2. Cliquez sur I'onglet hotes dans le menu de gauche, puis cliquez sur Ajouter pour ouvrir le flux de travail



Ajouter hote.

3. Choisissez Linux comme Type d’hote. Le nom d’hdte peut étre soit le nom d’héte, soit une adresse IP.

Cependant, le nom d’héte doit étre résolu pour corriger I'adresse IP de I'h6te SnapCenter. Choisissez les

informations d’identification de I'hn6te créées a I'étape 2. Les informations d’identification de I'hbte

nécessitent des privileges sudo. Vérifiez Oracle Database en tant que plug-in a installer, qui installe a la

fois les plug-ins hétes Oracle et Linux.

[ ] = @~ 2 demo\administrator  SnapCenterAdmin

Add Host

Host Type ‘ Linux - ‘

Host Name | ora-standby

Cradentials ‘ admin - ‘ + 0

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 for Linux

B oracle Database
[ sap Hana
¥ More Options ; Port, Install Path, Custom Plug-Ins...

4. Cliquez sur plus d’options et sélectionnez « Ignorer les vérifications de préinstallation ». Vous étes invité a
confirmer 'omission de la vérification de préinstallation. Cliquez sur Oui, puis sur Enregistrer.

[# sign Out

X

More Options

Port 5145
Installation Path | Jopt/MNetApp/snapcenter

Skip preinstall checks
Add all hosts in the oracle RAC

Custom Plug-ins
Choose a File

Mo plug-ins found.

Sawve

Cancel

5. Cliquez sur soumettre pour démarrer I'installation du plug-in. Vous étes invité a confirmer 'empreinte

digitale comme indiqué ci-dessous.



Confirm Fingerprint %
Authenticity of the host cannot be determined €

Host name 1= Fingerprint Valid

ora-standby.demo.netapp.com ssh-rsa 3072 5C02:EF:6B:63:54:59:10:84:DF:AD:6B:AB:FB:61:67

Confirm and Submit

. SnapCenter effectue la validation et I'enregistrement des hétes, puis le plug-in est installé sur I'ndte Linux.
L’état passe de installation du plug-in a exécution.

P NetApp SnapCenter® 4 demo\administrator  SnapCenterAdmin [ sign out
Managed Hosts Disks Shares Initiator Groups iSCSI Session

g +

Ada

O Resources O Name 1= Type System Plugin Version Overall Status
m O Linux Stand-alone UNIX, Oracle Database 45 @ Running
WF Monitor =

O Linux Stand-alone UNIX, Oracle Database 45 @ Running
~ —
&l Reports O Windows Stand-slone Microsaft Windows Server, Microsoft 5QL Server 15 ® Running
& Hosts ] Windows stand-alone Microsoft Windows Server, Microsoft SQL Server 45 ® Running

Storage Systems

Settings

Alerts.

. Affectez I'héte nouvellement ajouté a I'ID utilisateur de gestion de base de données approprié (dans notre
cas, oradba).

M NetApp SnapCenter® @ = @- 2 demowadministrater SnapCenterAdmin  [@Sign Out

X

Users/Groups Details

>
. Search by Name.
== User Name  oradba
° Name ) Domain  demo
m m} administrator [SI"B App Backup and Clone Admin
w
B oradbs
M
&l (] sqldba )
Assign Assets
+Assign W Unassign

.
F 0 Asset Name I Type Asset Type
= 0O | 1eo0a DataOntapCluster Storage Connection

(] 192.168.0.101 DataOntapCluster Storage Connection

O admin Credentials

0 Linux Admin Credentials

=] Oracle Archive Log Backup Policy

O Oracle Full Online Backup Policy

- rhel? demo.netann.com host e

. [



Assign Assets X

Asset Type Host o search

] Asset Mame [ES
ora-standby.demo.netapp.com

] rhelZ.demo.netapp.com

] sqll.demo.netapp.com

] sql-standby.demo.netapp.com

Save Close

4. Découverte de ressources de base de données

Une fois l'installation du plug-in réussie, les ressources de la base de données sur I'héte peuvent étre
immeédiatement découvertes. Cliquez sur I'onglet Ressources dans le menu de gauche. Selon le type de plate-
forme de base de données, un certain nombre de vues sont disponibles, comme la base de données, le
groupe de ressources, etc. Vous devrez peut-étre cliquer sur 'onglet Actualiser les ressources si les
ressources de I'héte ne sont pas découvertes et affichées.

P NetApp SnapCenter® # = @- 1demowradba App Backup and Clone Admin [ Sign Out

Oracle Database |l

=

Refresh Resources  New Resource Group

of

Resources i Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status

cdb2 single Instance (Multitenant) rhel2.demo.netapp.com Not protected
Monitor

R O

Reports

Hosts

-

Storage Systems

Settings

B il

Alerts

Lorsque la base de données est initialement découverte, I'état global est indigué comme « non protégé ». La
capture d’écran précédente montre qu’une base de données Oracle n’est pas encore protégée par une regle
de sauvegarde.

Lorsqu’une configuration ou une stratégie de sauvegarde est configurée et qu’'une sauvegarde a été exécutée,
I'état général de la base de données affiche I'état de sauvegarde « sauvegarde réussie » et 'horodatage de la
derniére sauvegarde. La capture d’écran suivante montre I'état de sauvegarde d’une base de données
utilisateur SQL Server.




M NetApp SnapCenter® = ©- Ademosqidba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server H

<
-
. View search by name | v - =
EH e el i e o
Resources 5 Name Instance Host Last Backup Overall Status Type
master <qit <qlf.demo.netspp.com Not available for backup System dstabase
Monitor
model sqit sq1.demo.netapp.com Not available for backup system database
oo msdb gl ql1.demo.netapp.com Not availahle for backup System database
Hosts tempdb sqlt sqlt.demo.netapp.com Not available for backup System database
tpec sqit <q1.demo.netspp.com 091412021 23507 PM B Backup succeeded User database

Storage Systems
Settings

Alerts

Si les informations d’identification d’acces a la base de données ne sont pas correctement configurées, un
bouton de verrouillage rouge indique que la base de données n’est pas accessible. Par exemple, si les
informations d’identification Windows ne disposent pas d’'un accés sysadmin a une instance de base de
données, les informations d’identification de la base de données doivent étre reconfigurées pour déverrouiller
le verrou rouge.

M NetApp SnapCenter® ~ A demo\sqidba  App Backup and Clone Admin  [#Sign Out

Microsoft sQL Server [

Name Host Resource Groups Policies State Type
sql-standby sql-standby.demo.netapp.com Running Standalone )
sqi sqi1.demo.natapp.com Running Standalone (15.0.2000)

Storage Systems
Settings

Alerts

M NetApp SnapCenter® A demo\sqldba  App Backup and Clone Admin  #Sign out

wmicrosoft sQL server [ Instance - Credentials X

Name i Them ver or Wind essary d instance. Click Refresh the d Auth. X
sqb-standby [,
s Rasoures Group

Policy

Selectable 8 no

Une fois que les informations d’identification appropriées sont configurées soit au niveau de Windows, soit au
niveau de la base de données, le verrou rouge disparait et les informations de type de serveur SQL sont
rassemblées et vérifiées.

M NetApp SnapCenter® ©®- 2demowgidba  App Backup and Clone Admin [ Sign Out

microsoft sQL server [

Resources Fim Name Haost Resource Groups Policies State Type

sql1 sql1.demo.natapp.com Running Standalone (15.0.2000)
e Moanitor

sgl-standby sgl-standby.demo.netapp.com Running Standalone (15.0.2000)
& Repores

Hosts

Storage Systems

Settings

B i

Nerts

5. Configuration de la réplication des volumes de peering de cluster de stockage et de BDD

Pour protéger vos données de base de données sur site a I'aide d’un cloud public comme destination cible, les
volumes de base de données du cluster ONTAP sur site sont répliqués dans Cloud volumes CVO a l'aide de la
technologie NetApp SnapMirror. Les volumes cibles répliqués peuvent ensuite étre clonés pour LE
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DEVELOPPEMENT/opérations ou la reprise aprés incident. Les étapes de haut niveau suivantes vous
permettent de configurer le peering de clusters et |a réplication des volumes de la base de données.

1. Configurer les LIF intercluster pour le peering de cluster sur le cluster sur site et sur I'instance du cluster
CVO. Cette étape peut étre réalisée avec ONTAP System Manager. Un déploiement CVO par défaut est
configuré automatiquement pour les LIF inter-cluster.

Cluster sur site :

Il ONTAP System Manager euntoc:

Overview
DASHBOARD
sToRAGE v
IPspaces + Broadcast Domains <k

NETWORK
S—— Cluster Broadcast Domains Cluster 000MTU  1Pspace: Cluster

Cluster
Ethernet Ports Default 1500MTU  IPspace: Default
FCPorts Default Storage VMs onPrem.01 e0a edb e0c €0d &0 a0F201

vm_onPrem
EVENTS & JOBS Vv

nefa
PROTECTION A
Overview
Relationships Network Interfaces + = rlter
HOSTS

Name status Storage VM IPspace Address Current Node Current Port Protocols Type

SAN Initiator Groups
NVMe Subsystem onPrem-01_iC (] Default 192.168.0.113 onPrem-01 e0b Intercluster
CLUSTER ~ onPrem-01_mgmt1 ) Default 192.168.0.111 onPrem-01 e0c Cluster/Node Mgmt
SRR cluster_mgmt ® Default 192,168.0.101 onPrem-0L 02 Cluster/Node Mgmt

Cluster CVO cible :

Il ONTAP System Manager Search actions, objects, and pages
Overview =
DASHBOARD
STORAGE
NETWORK A IPspaces + Broadcast Domains
Overvie
eu Cluster Broadcast Domains Cluster 9000MTU  IPspace: Cluster
Ethemet Ports Cluster hybridcvo-01 eOb
hybrideve-02 e0b
EVENTS & JOBS b
Default Storage VMs.
S hybrids Default 9001MTU  IPspace: Default
PROTECTION o sl hybridcvo-01 e0a
f‘ja koAt hybridcve-02 e0a
HOSTS efaltt
cLusTER
Network Interfaces + Qseach  # Download T Filter @ Show/ Hide W
Name * Status Storage VM IPspace Address current Node Current Port Protocols Type Throughput (I
hybridcvo-02_mgmtl Q Default 10.221.2.104 hybridcvo-02 e0a Cluster/Node Mgmt 0
Default 10.221.1.180 hybrideve-01 eba Intercluster,Cluster/Node Mgmt 0.02
Default 10.221.2.250 hybridcvo-02 e0a Intereluster,Cluster/Node Mgmt 0.03
Default 10.221.1.5 hybridcvo-01 eda iSCS Data 0
\\\\\ sum_hybridcvo Default 10.221.2.168 hybridcvo-02 e0a isCsl Data 0

2. Lorsque les LIF intercluster sont configurées, le peering de clusters et la réplication des volumes peuvent
étre configurés en utilisant le glisser-déposer dans NetApp Cloud Manager. Voir "Mise en route - Cloud
public AWS" pour plus d’informations.

Vous pouvez également effectuer la réplication de volume de peering de clusters et de bases de données
a l'aide de ONTAP System Manager, comme suit :

3. Connectez-vous a ONTAP System Manager. Naviguez jusqu’a Cluster > Paramétres et cliquez sur Peer
Cluster pour configurer le cluster peering avec I'instance CVO dans le cloud.
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= [ ONTAP System Manager (e tocassicversion) - e Q

Overview

Applications

Volumes
LuNs Ul Settings ;
NVMe Namespaces
LOG LEVEL
Shares DEBUG
Qlrees INACTIVITY TIMEOUT
30 minutes

Quotas
Storage VMs:

Tiers
NETWORK

Overview

Ethernet Ports

Intercluster Settings
FC Ports

EVENTS & JOBS
Network Interfaces + Cluster Peers i Storage VM Peers

PROTECTION
P ADDRESS PEI

CLUSTER NAME m PEERED STORAGE VM3
& 192.168.0.113 & hybridovo e

By
-
Generate Passphrase

Overview
Relationships ~
Manage Cluster Peers
HOSTS

CLUSTER

Overview

Settings

4. Accédez a I'onglet volumes. Sélectionnez le volume de la base de données a répliquer et cliquez sur
protéger.

= [ ONTAP System Manager (et tocssicversion) Q

Volumes
DASHBOARD
STORAGE @ Delete { More
‘Overview - Name - R
_— rhel2_u03  Allvolumes
Applications -
onPrem_data
Volumes
Overview Snapshot Copies Clone Hierarchy SnapMirror (Local or Remote)
LUNs rhel2_uo1
NVMe Namespaces thelz_uo2
Shares _ R
rhel2_u03 § Capac ‘[‘:\;
Qtrees STATUS
Online
Quotas rhel2_u030923211942120311
] STYLE
Stoage s —
FlexVol
Tiers sqll_data % 10% 209 30% 409 50%
MOUNT PATH
NETWORK sql1_log /rhel2_u03 SNAPSHOT
_ U 0 Bytes Available 2.36 GB Used 2.36 GB Overflow
Overview STORAGE VM
sqll_snapctr
svm_onPrem
Ethernet Ports
svm_onPrem_root LOCAL TIER
FC Ports
onPrem_01_SSD_1
EVENTS & JOBS
SNAPSHOT POLICY Performance
default
PROTECTION
) Hour Day Week
QuoTA
HOSTS Off
Latency
CLUSTER TYPE ) .
Read Write
SPACE RESERVATION :

5. Définissez la régle de protection sur asynchrone. Sélectionner le cluster de destination et le SVM de
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stockage.

= [l ONTAP System Manager (etumtoclassicversion)

DASHBOARD

STORAGE

Overview

Volumes

LUNs

NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs

Tiers

NETWORK

Overview

Ethemet Ports

FC Ports

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Protect Volumes
PROTECTION POLICY

Asynchronous

Source
CLUSTER
onPrem

STORAGEVM
svm_onPrem

SELECTED VOLUMES
rhel2_u03

Q
X
Destination
CLUSTER
hybridcvo v
STORAGE WM
svm_hybridcvo v

~ Destination Settings

2 matching labels

WVOLUME NAME

PREFIX SUFFIX

vol, <SourceVolumeName= _dest

Override default storage service name

Configuration Details

Initialize relationship (&

Enable FabricPool (@

6. Vérifier que le volume est synchronisé entre la source et la cible et que la relation de réplication fonctionne

correctement.
Volumes
W Delete W Protect | More
Name

rhel2_u03 Allvolumes

onPrem_data
rhel2_u01

rhel2_u02

Source
rhel2_u03

svm_onPrem:rhel2_u03
rhel2_u030923211942120311
8

6. Ajouter le SVM de stockage de base de données CVO a SnapCenter

Overview Snapshot Copies Clone Hierarchy

Protection Policy

svm_hybridevoirhel2_u0z_dr MirrerallSnapshots

SnapMirror (Local or Remote)

= Filter

# Edit i More

ip Status Lag

Mirrored 12 seconds

1. Connectez-vous a SnapCenter avec un ID utilisateur doté des privileges SnapCenterAdmin.

2. Cliquez sur 'onglet Storage System dans le menu, puis sur New pour ajouter un SVM de stockage CVO
qui héberge les volumes de base de données cible répliqués dans SnapCenter. Saisissez I'lP de gestion
de cluster dans le champ Storage System, puis saisissez le nom d’utilisateur et le mot de passe

appropriés.

13



M NetApp SnapCenter®

ONTAP Storage Connections
O Name IEy
sym _hybridevo

svm enPrem

Add Storage System

Add Storage System €}

Storage System ‘ 10.0.0.1

Passiord | oo

Event ystem (EMS) &

pport Settings

send Autesuppert notification to storage system

Log SnapCenter Server events to syslog

£ More Options : Platform, Protocol, Preferred IP etc..

A demo\administrator ~ SnapCenterAdmin

¥ sign Out

X

3. Cliquez sur plus d’options pour ouvrir d’autres options de configuration de stockage. Dans le champ plate-
forme, sélectionnez Cloud Volumes ONTAP, cochez secondaire, puis cliquez sur Enregistrer.

More Options

(J preferred IP

Save Cancel

Platform | Cloud Volumes ON

Frotoco HTTPS -
Port 443

Timeout | 60 seconds

Secondary €

4. Attribuez les systémes de stockage aux ID d’utilisateur de gestion de la base de données SnapCenter,
comme indiqué dans la 3. Installation du plug-in hote SnapCenter.

M NetApp SnapCenter®

ONTAP Storage Connections

O Name

Cluster Name
100.0.1

192.168.0.101

a = @©- 1 demo\administrator  SnapCenterAdmin  # Sign Out|

User Name Platform

7. Configurer la politique de sauvegarde de la base de données dans SnapCenter

Controller License

Les procédures suivantes montrent comment créer une stratégie de sauvegarde compléte de base de
données ou de fichiers journaux. La stratégie peut ensuite étre mise en ceuvre pour protéger les ressources
des bases de données. L’objectif de point de récupération (RPO) ou I'objectif de délai de restauration (RTO)
détermine la fréquence des sauvegardes de bases de données et/ou de journaux.

14




Créez une stratégie de sauvegarde compléte de la base de données pour Oracle

1. Connectez-vous a SnapCenter en tant qu’ID utilisateur de gestion de base de données, cliquez sur
Parametres, puis sur stratégies.

M NetApp SnapCenter® ~ A demoworadba  App Backup and Clone Admin
Policies Credential

Oracle Database
Dashboard

]
Search by Name +

@ Resources New

Name It Backup Type Schedule Type Replication Verification
£ Monitor P i A

Oracle Archive Log Backup LOG, ONLINE Hourly SnapMirror
@l repons

Oracie Full Online Backup FULL, ONLINE Dpally SnapMirror
& Hosts

Storage Systems

i

Settings

2. Cliquez sur Nouveau pour lancer un nouveau workflow de création de stratégie de sauvegarde ou choisir
une stratégie existante pour la modification.

Modify Oracle Database Backup Policy =
m Provide a policy name
o Backup Type Policy name ‘ Oracle Full @nline Backup ‘ i}
. Details ‘ Backup all data and log files ‘
9 Retention

@ repiication
0

© verification
@ surmary

3. Sélectionnez le type de sauvegarde et la fréquence de planification.

15



o Narna

e Retention
o Replication
o Secript

o Verification
o Summary

Modify Oracle Database Backup Policy ®

Select Oracle database backup options

I, Choose backup type

® Online backup
® Datafiles, control files, and archive logs
(O Datafiles and control files

) Archive logs

) Offline backup (i)

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
) Hourly

@ Daily =

4. Définissez le parameétre de conservation de sauvegarde. Cet objectif définit le nombre de copies de
sauvegarde complétes a conserver dans une base de données.

16




Modify Oracle Database Backup Policy

@ vere Retention settings @
o IR Daily retention settings
Data backup retention settings €@
3 Retention
| () Total Snapshot copies to keep 7
o Replication {® Keap Snapshot copies for 14 days
o Archive Log backup retention settings

o Script
(O Total Snapshot copies to keep 7

o Verification - davs
® Keep Snapshot copies for 14 ays

o Summary

Previous

5. Sélectionnez les options de réplication secondaires pour envoyer les sauvegardes de snapshots primaires

locaux a répliquer vers un emplacement secondaire dans le cloud.

17




6. Spécifiez tout script facultatif a exécuter avant et apres I'exécution d’'une sauvegarde.

18

o Name

o Backup Type
e Retention
o Script

e Verification
o Summary

Modify Oracle Database Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ Update SnapVault after creating a local Snapshot copy.

Secondary policy labe! ‘ Daily

Error retry count Li]




Modify Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments

Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/

‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
IR, Script timeout 60 Secs

e verification
o Summary

7. Exécutez la vérification des sauvegardes si nécessaire.

19



8. Récapitulatif.

20

Modify Oracle Database Backup Policy

€ -

€ = Type
© =etencon
@O ==oicton
(5 B

6 Verification

o Summary

Select the options to run backup verification

Run Verifications for following backup schedules

Select how often you want the schedules to occur in the policy. The specific verification times are set at backup job creation
enabling you to stagger your verification start times.

O paily

Verification script commands

Script timeout
Prescript full path

Prescript
arguments

Postscript full path

Postscript
arguments

] Secs

‘ Jvarfopt/snapcenter/spl/scripts/

Enter Prescript path

Choose optional arguments...

| Jvar/opt/snapcenter/spl/scripts/

‘ ‘Enter Postscript path

Cheose optional arguments...

Previous




Modify Oracle Database Backup Policy

@ vere Summary

o Backup Type Policy name
Details

e Retention
Backup type

o Replication Schedule type Dally
RMAN catalog backup Disabled

Script

o - Archive log pruning

e Vérification On demand data backup retention None
On demand archive log backup retention None

Hourly data backup retention None

Hourly archive log backup retention None

Daily data backup retention

Daily archive log backup retention

Weekly data backup retention

Weekly archive log backup retention None
Monthly data backup retention None
Monthhy archive log backup retention None
Replication Sr wdary pelicy label: Dally , Error retry count: 3

Previous

-

Créez une stratégie de sauvegarde du journal de base de données pour Oracle

1. Connectez-vous a SnapCenter a I'aide d’un ID utilisateur de gestion de base de données, cliquez sur
Parameétres, puis sur stratégies.

2. Cliquez sur Nouveau pour lancer un nouveau workflow de création de stratégie de sauvegarde ou
choisissez une stratégie existante a modifier.
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3. Sélectionnez le type de sauvegarde et la fréquence de planification.

22

New Oracle Database Backup Policy

Provide a policy name

a Backup Type
3 'Retention
4 Replication
5 | Script
6 Verification

7 Summary

Policy name Oracle Archive Log Backup

Details Backup Oracle archive logs




3

(]

Retention

Replication

Script

Verification

Summary

New Oracle Database Backup Policy

o Narna

IS Choose backup type

Select Oracle database backup options

® oOnline backup

(0 Datafiles, control files, and archive logs
(O Datafiles and control files

@ Archive logs

O offline backup Li ]

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
@ Hourly

O Daily

Previous

4. Définissez la période de conservation du journal.
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5. Répliquez la réplication dans un emplacement secondaire dans le cloud public.

24

New Oracle Database Backup Policy
o Name Retention settings @

o IR Hourly retention settings

4  Replication

~ Archive Log backup retention settings
5 Script

O Total Snapshot copies to keep

6 Verification =
® Keep Snapshot copies for

7 Summary

71 4 days

Previous




New Oracle Database Backup Policy

@ vere Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Retantion (J update Snapvault after creating a local Snapshot copy.

Error retry count

Secondary policy label |[ Hourly "]| Li]
4 Replication
3 i ]

5 Script
6 Verification

7 Summary

Previous

6. Spécifiez tous les scripts facultatifs a exécuter avant et aprées la sauvegarde du journal.
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New Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments
Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
— Script timeout 60 Secs

6 Verification

7 summary

7. Spécifiez tous les scripts de vérification de sauvegarde.
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New Oracle Datahase Backup Policy

o Backup Type

e Retention € '- .
o Replication

o Script

6 Verification

7 Summary

0

Previous

8. Récapitulatif.
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New Oracle Datahase Backup Policy *

@ rere Summary

o Backup Type Policy name
Details

e Retention
Backup type

o Replication Schedule type Hourly
RMAMN catalog backup Disabled

o HEATRE Archive log pruning None

o Verticition On demand data backup retention None
On demand archive log backup retention None

Hourly data backup retention Non

Hourly archive log backup retention Delete Snapshot copies older than : 7 days
Daily data backup retention None
Daily archive log backup retention None

Weekly data backup retention

Weekly archive log backup retention

Maonthiy data backup retention None
Maonthly archive log backup retention None
Replication SnapMirror enabled , Secondary policy label: Hourly , Error retry count: 3

-

Créez une stratégie de sauvegarde compléte de la base de données pour SQL

1. Connectez-vous a SnapCenter a I'aide d’un ID utilisateur de gestion de base de données, cliquez sur
Parameétres, puis sur stratégies.

I NetApp SnapCenter® ~  Sdemolsgidba  App Backup and Clone Admin [ Sign Out

Policies Credential

Microsoft QL Server [l

Search by Name

Name L BackupType Schedule Type Replication Verification

Dashboard

Resources

Mornitor

R 6 a

There is no match for your search or data is not available.
Reports

Hosts

Storage Systems

[ il

2. Cliquez sur Nouveau pour lancer un nouveau workflow de création de stratégie de sauvegarde ou
choisissez une stratégie existante a modifier.
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a Backup Type

3 ' Retention
4  Replication
5 | Script

6 Verification

7 Summary

New SQL Server Backup Policy

Provide a policy name

Policy name

Details

SQL Server Full Backup

Backup all data and log files

3. Définissez I'option de sauvegarde et la fréquence de planification. Pour SQL Server configuré avec un

groupe de disponibilité, il est possible de définir une réplique de sauvegarde préférée.
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4. Définissez la période de conservation des sauvegardes.

30

New SQL Server Backup Policy

o Name

Select SQL server backup options

2 Backup Type
Choose backup type

3 ' Retention

4  Replication

5 ' Script

6 Verification

7 Summary

@ Full backup and log backup
(O Full backup
(O Log backup

[JJ Copy only backup (i ]

Maximum databases backed up per Snapshot copy:

100

i

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
) On demand

O Hourly

@ Daily

(r Weekly

(O Monthly




New SQL Server Backup Policy

o Nariie Retention settings

o Backup Type
Retention settings for up-to-the-minute restore operation @

3 Retention = = 7
- @ Keep log backups applicable to last 7 full backups
14

4 Replication O Keep log backups applicable to last days

()]

Script
Full backup retention settings @

6 Verification Daily

@ Total Snapshot copies to keep 7
‘ 14

~

summary

) Keep Snapshot copies for days

5. Intégrez la réplication de copie de sauvegarde a un emplacement secondaire dans le cloud.
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o Name

a Backup Type

e Retention

4 Replication

5 | Script
6 Verification

7 Summary

New SQL Server Backup Policy

Select secondary replication options €@

Update SnapMirror after creating a local Snapshot copy.

(0 update SnapVault after creating a local Snapshot copy.

Secondary policy labe ‘[ Daily e ]| Li ]

Error retry count Li ]

6. Spécifiez tous les scripts facultatifs a exécuter avant ou aprés une procédure de sauvegarde.
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(1 JYES

€ =ciup Type
© retention
O repiication

6 Verification

7 Summary

New SQL Server Backup Policy

Specify optional scripts to run before performing a backup job

Prescript full path ‘

Prescript
arguments
Specify optional scripts to run after performing a backup job

Choose optional arguments...

Postscript full path ‘

Postscript
arguments

Script timeout 60 Secs

Choose optional arguments...

7. Spécifiez les options d’exécution de la vérification de sauvegarde.
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8.

34

€ e

© sackup Type
© retention
@ repiication
0~

6 Verification

New SQL Server Backup Policy

Select the options to run backup verification

Run verifications for the following backup schedules

Select how often you want the schedules to occur in the pelicy. The specific verification times are set at backup job creation
enabling you to stagger your verification start times,

O paily

Database consistency checks options

Limit the integrity structure to physical structure of the database (PHYSICAL_ONLY)
Suppress all information message (NO_INFOMSGS)

[J Display all reported error messages per object (ALL_ERRORMSGS)

7 summary
[T Do not check non-clustered indexes (NOINDEX)
[ Limit the checks and obtain the locks instead of using an internal database Snapshot copy (TABLOCK)
Log backup
O verify log backup. i}
Verification SCFipt settl'ngs
Script timeout 60 secs
I 1 h
e
Récapitulatif.




New SQL Server Backup Policy

o Name

Summary
o Backup Type Policy name
Details
e Retention
Backup type

Availability group settings

o Replication
o Script
e Verification

Schedule Type

UTM retention

Daily Full backup retention
Replication

Backup prescript settings

Backup postscript settings

Verification for backup schedule type

Verification prescript settings

Verification postscript settings

SQL Server Full Backup

Backup all data and log files

Full backup and log backup

Backup only on preferred backup replica
Daily

Total backup copies to retain : 7

Total backup copies to retain: 7

SnapMirror enabled , Secondary policy label: Daily, Error retry count: 3

undefined

Prescrip

rguments:

undefined
Postscript arguments:

none

undefined

Prescrip

rguments:

undefined

Postscript a rguments:

Créez une stratégie de sauvegarde du journal de base de données pour SQL.

1. Connectez-vous a SnapCenter a I'aide d’un ID utilisateur de gestion de base de données, cliquez sur
Parametres > regles, puis sur Nouveau pour lancer un nouveau workflow de création de regles.
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New SQL Server Backup Policy

Provide a policy name

2 Backup Type Policy name ‘ SQL Server Log Backup

Details ‘ Backup SQL server lo
3 ' Retention P ‘Qj

4 Replication

5 | Script

6 Verification

7 Summary

2. Définissez I'option de sauvegarde du journal et la fréquence de planification. Pour SQL Server configuré

36

avec un groupe de disponibilité, une réplique de sauvegarde préférée peut étre définie.




o Name

3 'Retention
4  Replication
5 'Script

6 Verification

7 summary

New SQL Server Backup Policy

Select SQL server backup options

2 Backup Type
Choose backup type

(O Full backup and log backup
O Full backup
@ Log backup

[JJ Copy only backup 0

Maximum databases backed up per Snapshot copy: 100 (i ]

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

(") On demand
@ Hourly

O Daily

) Weekly

() Monthly

3. La stratégie de sauvegarde des données de SQL Server définit la rétention de la sauvegarde des journaux
; acceptez les valeurs par défaut ici.
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4. Réplication de sauvegardes de journaux sur un stockage secondaire dans le cloud.

38

New SQL Server Backup Policy

o Name
o Backup Type

4. Replication
5 Script
6 Verification

7 Summary

Log backup retention settings

Up-to-the-minute (UTM) retention settings retains log backups created as part of full backup and full and log backup operations.
UTM retention settings alse decides for how many full backups the log backups are to be retained. For example, if UTM retention
settings is configured to retain log backups of the last 5 full backups, then the log backups of the last 5 full backups are retained and

the rest are deleted.

Previous




New SQL Server Backup Policy

o Nare Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Hetartion [ Update SnapVauit after creating a local Snapshot copy.
Secondary policy label |[ Hourly > ]| Li]
4 Replication
Error retry count 3 i ]
5 Script

6 Verification

7 Summary

Previous

5. Spécifiez tous les scripts facultatifs a exécuter avant ou aprés une procédure de sauvegarde.
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New SQL Server Backup Policy

o ETTE Specify optional scripts to run before performing a backup job
o Backup Type Prescript full path ‘

Prescript .
e Retention arguments Choose optional arguments...

Specify optional scripts to run after performing a backup job

o Replication

Postscript full path ‘
5 Script ]
- Postscript Choose optional arguments...
- arguments

Script timeout 60 secs

6 Verification

7 Summary

6. Récapitulatif.
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o Narna

New SQL Server Backup Policy

Summary
o Backup Type Policy name SQL Server Log Backup
Details Backup SQL server log
e Retention
Backup type Log transaction backup
o Replication Awvailahbility group settings Backup only on preferred backup replica
Schedule Type Hourly
o Script ] - e o =
Replication SnapMirror enabled , Secondary policy label: Hourly , Error ret
o \erihation Backup prescript settings

Backup postscript settings

Verification for backup schedule type none

undetined

Verification prescript settings

Verification postscript settings

Previous

8. Mettre en ceuvre une politique de sauvegarde pour protéger la base de données

SnapCenter utilise un groupe de ressources pour sauvegarder une base de données dans un groupe logique
de ressources de bases de données, par exemple plusieurs bases de données hébergées sur un serveur, une
base de données partageant les mémes volumes de stockage, plusieurs bases de données prenant en charge
une application professionnelle, etc. La protection d’'une base de données unique crée un groupe de
ressources lui-méme. Les procédures suivantes montrent comment mettre en ceuvre une stratégie de
sauvegarde créée a la section 7 pour protéger les bases de données Oracle et SQL Server.

Créez un groupe de ressources pour la sauvegarde compléte d’Oracle

1. Connectez-vous a SnapCenter a I'aide d’un ID utilisateur de gestion de base de données et accédez a
'onglet Ressources. Dans la liste déroulante Affichage, choisissez base de données ou Groupe de
ressources pour lancer le flux de travail de création de groupe de ressources.

M NetApp SnapCenter® *  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database  [ill

-

Refresh Resources  New Resource Graup.

] =

TS I~ Name Oracle Database Type Host/Cluster Resource Group Policies LastBackup | Overall Status

b2 Single Instance (Multitenant) rhel2.demo.netapp.com Not protected

Monitor

R 6

Reports

Hosts

-

Storage Systems
Settings

Alerts

A

2. Indiquez un nom et des balises pour le groupe de ressources. Vous pouvez définir un format de nommage
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pour la copie Snapshot et contourner la destination redondante du journal d’archivage si elle est
configurée.

M NetApp SnapCenter® @ = @ 2demooradba App Backup and Clone Admin @ Sign Out

X

New Resource Group.

° 2 3 4 5 6

Name Resources Policies Verification Notification Summary

Oracle Database [l

Searchd

Provide a name and tags for the resource group

Name ‘ rhel2_cdb2 | o

Tags ‘ orafullokup ‘ [

Use custom name format for Snapshot copy
$CustornText
rhel2_cdb2 ‘

Backup settings

Exclude archive log

destinations from x L
backup

2 demo\oradba  App Backup and Clone Admin @ Sign Out

X

New Resource Group

o—o— — — —.

Name Resources Policies Verification Motification Summary

Oracle Database [

searchd

Add resources to Resource Group
Host
Al -

Available Resources Selected Resources

(_search available resources )Q

cdb2 (rhel2.demo.netapp.com)

4. Sélectionnez une stratégie de sauvegarde compléte créée dans la section 7 dans la liste déroulante.

M NetApp SnapCenter® @ = @~ Ldemooradba AppBackupand Clone Admin  BSignout

x

Oracle Database [

o—0—© z J 0
Name

Name Resources Policies Verification Notification summary

New Resource Group

v

searchd

cdb2

2 OKJ

Select one or more policies and configure schedules

3K

Oracle Full Online Backup -

Configure schedules for selected policies

Policy 2 Applied Schedules Configure Schedules

Oracle Full Online Backup None

B i

Total 1

5. Cliquez sur le signe (+) pour configurer le programme de sauvegarde souhaité.
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Add schedules for policy Oracle Full Online Backup »

Daily

Start date 09/10/2021 2:32 PM ==

Expires on 12/31/2021 2:32 PM s

F December 2021 3
Su Mo Tu We Th Fr 5Sa
28 29 30 1 2 3 4

5] 7 8 9 m 1
12 13 14 15 16 17 18
19 200 XM 22 23 24 25

26 27 28 29 30!

2 3 4 3 4]

Repeat every 1 days

(s}

-i The schedules are triggered in the Snag
zone.

. Cliquez sur Charger les localisateurs pour charger le volume source et le volume de destination.

v % demoloradba App Backup and Clone Admin @ Sign Out

P NetApp SnapCenter®

Oracle Database  [Bf

X

New Resource Group

e
5 6

T o—0—0—0

Name Resources Policies Verification Notification Summary
~ cdb2
v
a4 Load secondary locators to

verify backups on secondary

Secondary storage location: Snapvault or SnapMirror
-]

Source Volume Destination Volume:
= svm_onPremithel?2_u02 svm_hybridevosrhel2_u02_dr

A

Configure verification schedules
Policy 5 Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

. Configurez le serveur SMTP pour la notification par e-mail si vous le souhaitez.
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L] = - App Backup and Clone Admin 1 Sign Out

M NetApp SnapCenter® 2 demo\oradba

Oracle Database  [Bff

X

the SMTP

New Resource Group

v

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to i Server Settings

HH server.
HH
9 &~ Name
o oz ° ° o ° ° S
<

Name Resources Policies Verification Notification Summary
~

Provide email settings @
Select the service accounts or peaple to notify regarding protection issues.

Email preference Never -

T

B it

From From email
To Email to
Subject Notification

Attach job report

8. Récapitulatif.

v  f.demoloradba  App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

Oracle Database |

] Name o ° o ° ° °

X

New Resource Group

s Name Resources Policies Verification Notification Summary
o0 “
w
~
il Resource group name rhel2_cdb2
a Tags orafullbkup
iy Policy le Full Online Backup: D:
¥
Flug-in SnapCenter Plug-in for Oracle Database
= Verification enabled for policy None
A send email No

Créez un groupe de ressources pour la sauvegarde du journal d’Oracle

1. Connectez-vous a SnapCenter a l'aide d’un ID utilisateur de gestion de base de données et accédez a
'onglet Ressources. Dans la liste déroulante Affichage, choisissez base de données ou Groupe de
ressources pour lancer le flux de travail de création de groupe de ressources.

M NetApp SnapCenter® 2 demo\oradba  App Backup and Clone Admin [ Sign Out

Oracle Database [

Resouress Name Resources  Tags Policies

<

Last Backup Overall Status

a

rhel2_cdb2 1 orafullbkup Oracle Full Online Backup.
Monitor

R O

Reports

Hosts.

IE

Storage Systems

Settings

Alerts

B il

2. Indiquez un nom et des balises pour le groupe de ressources. Vous pouvez définir un format de nommage
pour la copie Snapshot et contourner la destination redondante du journal d’archivage si elle est
configurée.
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M NetApp SnapCenter®

Oracle Database [

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

New Resource Group

rhel2_cdb2

Provide a name and tags for the resource group

Name. ‘ rhel2_cdb2_log ‘ i}

Tags ‘ oralogbkup | )

Use custom name format for Snapshot copy
$CustomText
rhel2_cdb2_log |

Backup settings

Exclude archive log
destinations from x| o
backup

M NetApp SnapCenter® 2= O

Oracle Database  [if

° ° : 4 s s

New Resource Group

Name Resources Policies Verification Notification Summary
rhel2_cdb2

Add resources to Resource Group

Host

Al -
Available Resources Selected Resources
(_search available resources Q
cdb2 (rhel2.demo netapp.com)

Total 1

2 demo\oradba

2 demo\oradba

App Backup and Clone Admin

App Backup and Clone Admin

@ sign out

X|

@ sign out

X|

4. Sélectionnez une stratégie de sauvegarde de journal créée dans la section 7 dans la liste déroulante.

M NetApp SnapCenter® 2 = O

Oracle Database  [ifl

4 5 6

Name Resources Policies Verification Notification Summary

New Resource Group

rhel2_cdb2

Select one or more policies and configure schedules

Oracle Archive Log Backup -

Oracle Full Online Backup

v Oracle Archive Log Backup s
Policy Iz Applied Schedules Configure Schedules
Oracle Archive Log Backup None
Total 1

Total 1

5. Cliquez sur le signe (+) pour configurer le programme de sauvegarde souhaité.

2 demo\oradba

App Backup and Clone Admin

@ sign out

X
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Add schedules for policy Oracle Archive Log Backup

Hourly

Start date 09/10/2021 3:00 PM =]

Expires on 12/31/20217 2:00 PM =]

Repeat every 1 hours| o mins
1., The schedules are triggered in the SnapCenter Server time X
zone.

7.

46

Si la vérification de sauvegarde est configurée, elle s’affiche ici.

a = ©~ 2demoloradba App Backup and Clone Admin @ Sign Out

I NetApp SnapCenter®

Oracle Database - New Resource Group

5 6

X

Name Resources Policies Verfication Notification summary
P ez cob2
L4
a
A Configure verification schedules
Policy I¢ Schedule Type Applied Schedules Configure Schedules
.
ot There is no match for your search or data is not available.
Total0

Configurez un serveur SMTP pour la notification par e-mail si vous le souhaitez.



- %demoloradba  App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

Oracle Database [

Search resource groups

Name

o—0 00 0 —

Name Resources Policies Verification Motification Summary

X|

New Resource Group

if you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary pags your andthen go to ‘Server Settings to configure the SMTI
server.

& Provide email settings @
Ly Select the service accounts or people to notify regarding protection issues.
= Email preference | Naver -
= From Erom email
= To Emallto
Subject Notification

Attach job repart

8. Récapitulatif.

M NetApp SnapCenter® v  Ademoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - New Resource Group X

Search resource groups
Name ° ° o ° ° °

Name Resources Policies Verification Notification Summary
Pl e2_cdb2
v
~
il Resource group name
a Tags
. Policy le Archive Log Backup: Hourly
L
Plug-n Center Plug-in for Oracle Database
= Verification enabled for policy None
Send email No

>

Créez un groupe de ressources pour la sauvegarde compléte de SQL Server

1. Connectez-vous a SnapCenter a l'aide d’un ID utilisateur de gestion de base de données et accédez a
'onglet Ressources. Dans la liste déroulante Affichage, choisissez une base de données ou un groupe de
ressources pour lancer le flux de travail de création de groupe de ressources. Indiquez un nom et des
balises pour le groupe de ressources. Vous pouvez définir un format d’attribution de nom a la copie
Snapshot.
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2 demo\sgldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft sQL server [l

° 2 3 a4 5 6
Name

b

New Resource Group

Name Resources policies Verification Notification Summary
master
model
msdb Provide a name and tags for the resource group
tempdb Name ‘ sql_tpec ‘
tpec
Tags ‘ sqifullbkup ‘
Use custom name format for Snapshot copy
$CustomText
sl _tpce ‘
Total 5 Next

2. Sélectionnez les ressources de base de données a sauvegarder.

@ sign out

M NetApp SnapCenter® 2 demo\sgidba  App Backup and Clone Admin

Microsoft SQL Server - New Resource Group x|

S S —

Name Resources Policies Verification Notification Summary

master
model
msdb Add resources to Resource Group
tempdb Host Resource Type SQL Server Instance
e Al - ‘ Databases - ‘ ‘ sl -
Available Resources Selected Resources
(search available resources )a
Auto select all the resources from the same storage volume @
tpec (sq11)
]
(]
Total 5

3. Sélectionnez une stratégie de sauvegarde SQL compléte créée dans la section 7.

@sign out

App Backup and Clone Admin

M NetApp SnapCenter® 2 demo\sqldba

Microsoft SQL Server - New Resource Group x|

o ° ° 4 s &
Name

Name Resources Policies Verification Notification Summary
master
model
msdb Select one or more policies and configure schedules
tempdb SQL Server Full Backup -
tpec v SQLServer Full Backup
SQL Server Log Backup s
Policy It Applied Schedules Configure Schedules
SQL Server Full Backup None
Total 1
O use Microsoft SQL Server scheduler €
Total 5

48



4. Ajoutez la durée exacte des sauvegardes ainsi que la fréquence.

Daily

Start date
Expires on

Repeat every

Zone.

Add schedules for policy SQL Server Full Backup

09/10/2021 6:20 PM =2

12/31/2021 6:20 PM =z

1 days

i The schedules are triggered in the SnapCenter Server fime

Cance

5. Choisissez le serveur de vérification pour la sauvegarde sur secondaire si la vérification de sauvegarde
doit étre effectuée. Cliquez sur Charger le localisateur pour renseigner 'emplacement de stockage
secondaire.

M NetApp SnapCenter®

Microsoft soL server B

search by name

.
HH
Name
P master
v

model
&l msdb
o tempdb
. tpec
l-I

Total 5

6. Configurez le serveur SMTP pour la notification par e-mail si vous le souhaitez.

New Resource Group

° ° ° ° g g
s Policies Verification ummary

Name Resources

Select the verification servers

Verification server ‘ Select one or more servers

Load secondary locators to

verify backups on secondary Load locators

Secondary storage location: Snapvault or SnapMirror

Source Volume Destination Volume

svm_onPremisql1_data ‘ svm_hybridcvo:sgll_data_dr - ‘

svm_onPrem:sqlt_log ‘ svm_hybridcvo:sql_log_dr - ‘

Configure verification schedules

Policy = Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

@~ Ldemolsglidba  App Backup and Clone Admin [ Sign Out

X
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M NetApp SnapCenter® 2 demo\sqidba  App Backup and Clone Admin [ Sign Out

microsoft squ server [ b

New Resource Group

>
If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to th: page to saveyour and then go to ] - Settings to configure the SN
] Name
e e ° o o ° ° ¢
w
model Name Resources Policies Verification Netification summary

ol
L msdb
& tempdb Provide email settings @
" tpcc Select the service accounts or peaple to notify regarding protection issues
h
= Email preference | Never - ‘
a From From email

To Emailto

Subject Notification

Attach job report

. Récapitulatif.

@-  Ldemowqldba  App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

Microsoft QL Server [l

search by name

b

New Resource Group

Name ° ° o ° ° °
Name Resources Policies Verification Notification Summary
Pl There is no match for your search or data
A is not available.
ol
& Resource group name
Tags sqifullbkup
. Policy SQL Server Full Backup: D
¥
Plug-in SnapCenter Plug-in for Mi
= Verification Server None
A Verification enabled for policy None
Send email No

Resources are not found, Click Refresh
Resources to discover databases in the
database view or create new resource group
on the discovered databases from the

resource view. Previous | MEUIEN

Créez un groupe de ressources pour la sauvegarde des journaux de SQL Server

1.

50

Connectez-vous a SnapCenter a I'aide d’'un ID utilisateur de gestion de base de données et accédez a
'onglet Ressources. Dans la liste déroulante Affichage, choisissez une base de données ou un groupe de
ressources pour lancer le flux de travail de création de groupe de ressources. Indiquez le nom et les
balises du groupe de ressources. Vous pouvez définir un format d’attribution de nom a la copie Snapshot.



2 demo\sqldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft SQL Server . New Resource Group X

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

sqll_tpec

Provide a name and tags for the resource group

Name ‘ sql_tpee_log ‘ o

Tags ‘ sqllogbkup ‘ (1]

(ige Gishorn e Tarmrak Fo Snapshatcopy

SCustomText

[ sall_tpec_log ‘

2. Sélectionnez les ressources de base de données a sauvegarder.

2 demo\sqidba  App Backup and Clone Admin [ Sign Out.

N NetApp SnapCenter®

Microsoft QL server [ X

0—0
Name

Name Resources Folicies Verification Notification summary

New Resource Group

sqli_tocc

Add resources to Resource Group

Host Resource Type SQL Server Instance
r <] [ <] [ :
Available Resources Selected Resources

ources )Q

available

Auto select all the resources from the same storage volume @

tpec(sql1)

3. Sélectionnez une stratégie de sauvegarde du journal SQL créée a la section 7.

@ sign Out

M NetApp SnapCenter® 2 demo\sgldba  App Backup and Clone Admin

Microsoft SQL Server . New Resource Group X

o—0—9© . : .
Name

Name Resources Policies verification Notification Summary
sqi1_tpee
Select one or more policies and configure schedules
SQL Server Log Backup > ‘ ‘ + ‘ L]
SQL Server Full Backup
v SQLServer Log Backup s
Policy 12 Applied Schedules Configure Schedules
SQL Server Log Backup None ‘ +
Total 1
O use Microsoft SQL Server scheduler @
Total 1
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6.

52

. Ajoutez la synchronisation exacte pour la sauvegarde ainsi que la fréquence.

N NetApp SnapCenter® 2 demo\sqidba  App Backup and Clone Admin @ Sign Out

Microsoft SQL Server - New Resource Group X

& o © : : :
Name

Name Resources Folicies Verification Notification summary

sqii_tpec

R 6K

Select one or more policies and configure schedules

SQL Server Log Backup - ‘ + | 0

Configure schedules for selected policies

Policy I Applied Schedules Configure Schedules

5QL Server Log Backup Hourly: Repeat every 1 hours s E

L R

Total 1

[0 Use Microsoft SQL Server scheduler @

Choisissez le serveur de vérification pour la sauvegarde sur secondaire si la vérification de sauvegarde
doit étre effectuée. Cliquez sur le localisateur de charge pour renseigner 'emplacement de stockage
secondaire.

N NetApp SnapCenter® 2 demoysldba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server H New Resource Group X

5; 6
Name

Name Resources Folicies Verification Notification summary

sall_tpec

2 OKJ

B

Select the verification servers

Verification server ‘ Select one or more servers =

1E

Load secondary locators to
verify backups on secondary Load locators ‘

Secondary storage location: Snapvault or SnapMirror

]

[

Source Volume Destination Volume

svm_onPremisqli_data [ svmybrigcvorsai_dsta_dr -]
svm_onPrem:sqi1_log ‘ svm_hybridevo:sqlt_log_dr - ‘
Configure verification schedules

Policy 2 Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

Configurez le serveur SMTP pour la notification par e-mail si vous le souhaitez.



M NetApp SnapCenter®

Microsoft SQL Server - New Resource Group

server,

Name

6

- o ° e ° °

Name Resources Policies Verification Notification

Provide email settings @

Select the service accounts or people to notify regarding protaction issues.

Email preference =

From From email
T Emal to
Subject Notification

Attach job report

Total 1

Summary

If you want to send natifications for scheduled or on demand jobs, an SMTP server must be configured. Contine to the Summary page to save your information, and then

2 demotsqldba  App Backup and Clone Admin

Wsignout

Server Settings

X

the SMTF

7. Récapitulatif.

M NetApp SnapCenter®

Microsoft QL Server [

searcl ame

New Resource Group

Name o ° o ° °

Name Resources Policies Verification Notfication
sqi1_tpec

Resource group name sqlt

Tags sqllogbkup

Policy SQL Server L

Plugin SnapCenter Plug-in for Micros

Verification Server None

Verification enabled for policy None

Send email No
Total 1

9. Valider la sauvegarde

summary

-

2 demo\sqidba  App Backup and Clone Admin

Wsign out

X

Une fois que des groupes de ressources de sauvegarde de base de données sont créés pour protéger les

ressources de base de données, les taches de sauvegarde s’exécutent en fonction du planning prédéfini.

Vérifiez I'état d’exécution du travail sous I'onglet moniteur.

M NetApp SnapCenter®
Jobs  Schedules  Events  Logs

= Dashboard
©  Resources Jobs - Filter
2 Monitor ] Status Name

Backup of Resource Group 'sql1_tpec_log with policy 'SQL Server Log Backup'
o Backup of Resource Graup 'sql1_tpec_log with policy SQL Server Log Backup'
Backup of Resource Group 'sql1_tpec_Iog with policy 'SQL Server Log Backup’
Stose Saien Backup of Resource Group 'sql_tpec’ with policy SOL Server Full Backup®
Settings Backup of Resource Graup 'sql1_tpec_log with policy SQL Server Log Backup'

Backup of Resource Group ‘sql1_tpec_log' with policy 'SQL Server Log Backup’

Alerts

Backup of Resource Group 'sql1_tpee_log' with policy ‘SQL Server Log Backup'

Backup of Resource Group 'sql1_tpee_log' with policy ‘SQL Server Log Backup'

Start date

09/14/2021 8:35:01 PM B4
09/14/2021 7:35:01 PM 1
09/14/2021 6:35:01 PM 14
09/14/2021 6:25:01 PM B4
09/14/2021 5:35:01 PM B4
03/14/2621 43501 PM B4
09/14/2021 3:35:01 PM B4

09/14/2021 2:35:01 PM B

A demo\sqidba  App Backup and Clone Admin

End date

09/14/2021 8:37:10 PM B
09/14/2021 7:37:09 PM B4
09/14/2021 6:37:08 PM 1
09/14/2021 6:27:14 PM B
09/14/2021 5:37:09 PM B4
0971472021 4:37:08 PM 4
09/14/2021 3:37:10 PM B4

09/14/2021 2:37:09 PM

Owner

demorsqldba
demaisqldba
demo\sqldba
demoisqldba
demoisqldba
demorsgldba
demo\sqldba

demonsqldba

Accédez a I'onglet Ressources, cliquez sur le nom de la base de données pour afficher les détails de la

Wsign out,

5
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sauvegarde de la base de données, et basculez entre les copies locales et les copies miroir pour vérifier que
les sauvegardes Snapshot sont répliquées dans un emplacement secondaire du cloud public.

M NetApp SnapCenter® ~  2demowradba App Backup and Clone Admin  @sign out

Oracle Database ﬂ «cdb2 Topology X

>

=
Retresh

Name

(-} &
L

Manage Copies .
cdb2 | 197 Backups
197 Backups . Summary Card
= | 3ciones

cdb2dev

e Clone: 3
cdb2dr O fomes Mirrer copies 394 Backups

Local copies 28 Data Backups

R 6

cdb2dr2

"
L

366 Log Backups

L 51
L] cdbatest SN

Primary Backup(s)

B

(“search [v)

Backup Name Count Type = End Date Verified Mounted RMAN Cataloged SCN

rhel2_cdb2_09-23-2021_14.35.03.3242_1 1 Log 08/23/2021 2:35:45 PM 14 Not False Not Cataloged 6872761
Applicable

rhel2_cdb2_09-23-2021_14.35.03.3242 0 1 Data 09/23/20212:35:30PM 8 Unverified False Not Cataloged 6872715

rhel2_cdb2_09-22-2021_14.35.02.0014.1 1 Log 09/22/2021 235:24PM 8 Not False Mot Cataloged 6737479
Applicable

rhel2_cdb2_09-22-2021_14.35.02.0014.0 1 Data 09/22/2021 2:35:14 PM B Unverified False Not Cataloged 6737395

rhel2_cdb2_09-21-2021_14.35.02.1884._1 1 Log 09/21/2021 23535 PM & Not False Not Cataloged 6598735

A ce stade, les copies de sauvegarde de base de données dans le cloud sont prétes a cloner pour exécuter
des processus de développement/test ou pour la reprise aprés incident en cas de panne principale.

Mise en route du cloud public AWS

Cette section décrit le processus de déploiement de Cloud Manager et de Cloud Volumes
ONTAP dans AWS.

Cloud public AWS

@ Pour simplifier I'suivi, nous avons créé ce document en nous basant sur le déploiement dans
AWS. Cependant, ce processus est trés similaire pour Azure et GCP.

1. Controle avant vol

Avant le déploiement, s’assurer que l'infrastructure permet le déploiement a I'étape suivante. Ceci inclut les
éléments suivants :

* Compte AWS

* VPC dans votre région

» Sous-réseau avec acces a l'Internet public

« Autorisations permettant d’ajouter des réles IAM a votre compte AWS

* Une clé secréte et une clé d’acces pour votre utilisateur AWS

2. Etapes de déploiement de Cloud Manager et de Cloud Volumes ONTAP dans AWS

De nombreuses méthodes de déploiement de Cloud Manager et de Cloud Volumes ONTAP

@ sont disponibles. Cette méthode est la plus simple, mais requiert la plupart des autorisations. Si
cette méthode n’est pas adaptée a votre environnement AWS, consultez le "Documentation
cloud NetApp".
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https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html

Déployez Cloud Manager Connector

1. Accédez a "NetApp Cloud Central" et connectez-vous ou inscrivez-vous.

M NetApp

Continue to Cloud Manager

Log In to NetApp Cloud Central

Don't have an account yet? Sign Up

rt1600680@demo.netapp.com

= |
L won

Forgot your password?

2. Une fois connecté, vous devez étre redirigé vers la toile.
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https://cloud.netapp.com/cloud-manager

Cloud Manager

Replication Backop & Restore s & Compute

Let's Add Your First Working Environment

3. Cliquez sur Add Working Environment (Ajouter un environnement de travail) et choisissez Cloud Volumes
ONTAP in AWS. Vous pouvez également choisir de déployer un systéme a un seul nceud ou une paire
haute disponibilité. J’ai choisi de déployer une paire haute disponibilité.

Cloud Manager

Compute

Add New Working Ervironment .4
FL
B i ) =
Beroudt Anary demazsn Wk Seresan fimaigie Cissd Paciprm Qs P mine
Chooie Type
Cloud Volurnes DNTAR Choud Vaiumes ONTAPHA Clowd Volurpes Serice
[ o]

4. Si aucun connecteur n’a été créé, une fenétre contextuelle s’affiche vous demandant de créer un
connecteur.
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Add Connector

Need Heip?

&
=
Create Connector

A Connedtar i rrguehed 1o ute mest of Cloud Managers leatishe,

Tiwe Conrerior sllows Chined Manager b marage nessses and

proceiary FNECTLANT far

e continued 1

ration of the senaces Bl you enibie

5. Cliquez sur Oui, puis choisissez AWS.

Add Connector

Heed boeip b

Pravider

CThooee the doud provider where you wand tn run ihe Conneciar

aws
- - s

Microsalt Afre Amaton Web Serdces Goeghe Cloud Platform

6. Saisissez votre clé secréte et votre clé d’accés. Assurez-vous que votre utilisateur dispose des
autorisations appropriées indiquées sur le "Page regles NetApp".
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https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector weed Heipr X
(&) et Rraty B v ceetrntinls (@) nemails ) terwuch (3 setisrny Group (&) Ao

AWS Credentials

S ALreTs by

A Arcers may I8 Pegited

AR Seoret Ky

fegon

et 1 | Led East (. Mirginia)

Wiar &0 linch an misieon without AWE Trecentisn

Previous “

7. Attribuez un nom au connecteur et utilisez un rble prédéfini comme décrit sur le "Page régles NetApp"
Vous pouvez également demander a Cloud Manager de créer le rle dont vous avez besoin.

Add Connector Needbetnr W
=) L =) i ° ----- @ MErAIrR @ i @ R W
Details
Connecior istanoe Name Cannertor Role
[ BnCgulmAEe (8 cresdeiinie () Sebect o esiatmg imle
Tode Raprne

Claiud-Aharages. Operatnr SiNe2s)
E—) Adl T 1) COnmat e INARANE

i “

8. Fournissez les informations de mise en réseau nécessaires au déploiement du connecteur. Vérifiez que
'acces Internet sortant est activé par :

a. En donnant au connecteur une adresse IP publique
b. Donner au connecteur un proxy pour fonctionner

c. Donner au connecteur une route vers I'Internet public par le biais d’'une passerelle Internet

58


https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector Meed beip? X

- s = = =
() Get ity () AW Credarmiah 7} Detaily O vtk (&) seeuntyGroup  (E) Aeview

Connectivity Promy Canfiguration rOptianal
we HTTP Prowy

A B PO S - 10220 ) ALY
et Deefine Credentish Far they Proxy.

12040424 | muatibicSh_u-aiat-1a_r1 E00
i i ERT CRTUSCHTR

Ky Bl

FEROCRES

Provious “

9. Etablir une communication avec le connecteur via SSH, HTTP et HTTPS en fournissant un groupe de
sécurité ou en créant un nouveau groupe de sécurité. J'ai activé I'accés au connecteur a partir de mon
adresse IP uniqguement.

Add Connector Needbeeip? K
!f'_-f;l Gt Prizacly !f'_-f;' AWS Credentiale () Detats '-’" Metwnrk ° Lemursy Group {D Review

The secify groug must allow inbound HTTF. HTTPS dnd 55H attedd

ASSEn 0 security groupc (2 Create a new securty proup (L) Sefect an exisning secunty group

HITP P i) HTTPS {Pom 325 S5H gt ]
Soipre Type Sourte Type Sauree Type
Wy 1P Ty My -

o

10. Vérifiez les informations de la page de résumé et cliquez sur Ajouter pour déployer le connecteur.




Add Connector Needbeeip? K

If'-f;I Gt Birady If'-t;' AWS Credentials (&) Detats (=) Hegwaurk (&) Securiey Groap ° Peview

Code Tor Tervalorm Autormnation

Cancecior Mashe avscioudmanager

Begion us-rasi

W v DB fchd TH7SdTbEe - 10221 0,018

Sutnet 10221 AG724 | publicsd un-East-Ta_rt 1600650

Ay i L=

Public 17 Enabse

Frowy None

Security Groop HTTP- 216,250 31, 145732, HITPS: 216,240 31, 145/32, S5H: 216.240.31 14532

sidissing “

11. Le connecteur se déploie a présent a 'aide d’une pile de formation de nuages. Vous pouvez contrdler sa
progression depuis Cloud Manager ou via AWS.

Deploying a Connector

Shixw Datalls

& Eeen the wirard open untl the deployrnent process is complete. it uzialy takes
about ¥ minuies

*  No other Clove Marager leabiees are seslable dising deplayment

®  When the DIDCess I8 comphele, you Can Continue the DReransn that you started

12. Une fois le déploiement terminé, une page de réussite s’affiche.

P

)

Connector Successfully Created

The Conmector wins created soccessfully.
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Déployez Cloud Volumes ONTAP

1. Sélectionnez AWS et le type de déploiement selon vos besoins.

Cloud Manager

Add New Woarking Enviranment W

I”‘ FWS a =
M A Bemip s Works T R e Prtusias
Choose Type
Cloud Viohurnes ONTAP Choud Vaiumes ONTAPHA Clowd Volumes Serviee

2. Si aucun abonnement n’a été attribué et que vous souhaitez acheter avec PAYGO, choisissez Modifier les
informations d’identification.

Cloud Manager

Carmirs Replication Backop & Restore s Diata Servie Fite Cache Compute

1 e awHing T T 1 |
T Brevious Step Iritange Profile raTizng
Credendial Mame Afruurs 1D hhabetpiace Sufmompion
il 1
aman
‘ acd Tag
i
o
Contine
E— —

3. Choisissez Ajouter un abonnement.
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Cloud Man

Edit Credentials & Add Subscription

Me Subsoription 10

Bla Sorse

Select an s aevd chick Condinue, The A0S Marhetplsce erabiles you o vew j

detadsar L

Piy-Par -1 - Anfaial Conthact lah Py a-yiligo

Pary for Clowd Yolumes ONTAR Pay for Claud Volumes ONTAP &t

with.an annual upfront payment an howrly rate

The next steps:

AVE Kl
& Set Up Your Aecound to configee yaur accsunt

il anaccitie the barksiplaoe sl o wilh your AWE credenclsh

& aws marketplace

Caimgueien = Dultvery Mpibanis = i AN - Esenaron. ~

Cloud Manager - Deploy & Manage NetApp Cloud
M NetApp  Data Services IR

Tt g,

Start harw bo deptoy and manage Clood Voo DNTAR Cloc v, Clocd Date Sanss,

Chimad] Wik i Chosssd Vi Sevice. Acoskersdn gkl by % Bpps with Wpeed

v Sl

Usag ST Revlew

owerview Ieicing

Product O

A Chivunt Managy

VErvVIEW

i platfonm use foe depioying

LI

St

MoK B PO SLER RV wankloady

el Bachop A Restons cogatibries for g
ONTAF dama o 5% » Carrirally manage your MetApg bied strage
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6. Vous allez étre redirigé vers NetApp Cloud Central. Si vous étes déja abonné et que vous n’étes pas
redirigé, cliquez ici.

Parte  Sellin ARG Mariniace

Cloud Manager - Deploy & Manage NetApp Cloud Data Services

Yol 37 aEtRNGed Multiphs TNEFE! Setart 4 o Tes And rview 1 prceg Intoomsan 554 CULA

Vikid o Bt b this Efter.
Hathom e

ior Bpafl FOF0 0770 Private Ofter ek pEmirohon - =
o Saeadl B3 a n o [ ap—

Aasgust 1, 2 HIE

You Have Subseribed to a Private Offer

Yidig fidrere nicktris phviatier offon July 21,
srpseon Auguat 1,
the e

wabon

7. Vous étes redirigé vers Cloud Central, ou vous devez nommer votre abonnement et I'attribuer a votre
compte Cloud Central.

L
i o
*x
NetAnp Oloud Central Account
s " enteal
Lo
2

B rmieioesn

L)

8. Une fois réussi, une page de coche s’affiche. Revenez a 'onglet Cloud Manager.
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9. L’'abonnement s’affiche désormais dans Cloud Central. Cliquez sur appliquer pour continuer.

Edit Credentials 8 Add Subscription

Aasociae Subsoription 10 Crodentials @

=
(=) Tesr sutvribed stceiabibd
N

iratancs Frofile | Adcooml 10 122544 4001

B e, M U O SO 386 95305

10. Saisissez les détails de I'environnement de travail, notamment :
a. Nom du cluster
b. Mot de passe du cluster

c. Balises AWS (en option)
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Cloud Manager
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11. Choisissez les services supplémentaires que vous souhaitez déployer. Pour en savoir plus sur ces
services, rendez-vous sur la "Page d’accueil de NetApp Cloud".

Cloud Manager

Carmirs Replication Backop & Restore s Diata Servie Fite Cache Compute

) E ] e

B el o) -

i "-=. s
Continuse

12. Choisissez si vous souhaitez le déployer dans plusieurs zones de disponibilité (trois sous-réseaux, chacun
dans une zone AZ différente) ou dans une seule zone de disponibilité. J'ai choisi plusieurs AZS.
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Cloud Manager

Al Sarvices (+B) ~

13. Choisissez la région, le VPC et le groupe de sécurité dans lequel le cluster doit étre déployé. Dans cette
section, vous affectez également les zones de disponibilité par noeud (et médiateur) ainsi que les sous-

réseaux qu’ils occupent.

Cloud Manager

TRty & New Working Ervronment

To2 Lo - LI AUN Pl

14. Choisissez les méthodes de connexion pour les nceuds et le médiateur.
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Cloud Manager

b Lmed

Canmirs Replication Backop & Restore s ] Compute Sync Al Servioes (+8)

il
n:!

Le médiateur requiert la communication avec les API AWS. Une adresse IP publique n’est pas
requise tant que les API sont accessibles apres le déploiement de l'instance EC2 médiateur.

1. Les adresses IP flottantes sont utilisées pour permettre 'accés aux différentes adresses IP utilisées par
Cloud Volumes ONTAP, y compris la gestion du cluster et le traitement des adresses IP. Ces adresses
doivent étre déja routables sur votre réseau et ajoutées aux tables d’acheminement dans votre
environnement AWS. lIs sont nécessaires pour activer des adresses IP cohérentes pour une paire haute
disponibilité lors du basculement. Vous trouverez plus d’informations sur les adresses IP flottantes dans le
"Documentation cloud NetApp".

Cloud Manager Accaunt

1618549

Canvas Replication Backup & Restore K8s Data Sense File Cache Compute Sync All Services (+8) v

Create a New Working Environment F\oating IPs

T Previous Step Floating IP addresses are required for cluster and SVM access and for NFS and CIFS data access. These floating IPs can migrate between

HA nodes if failures occur. To access the data from outside the VPC, you can set up an AWS transit gateway.
You must specify IP addresses that are outside of the CIDR blocks for all VPCs in the selected AWS region.

Floating IP address for cluster management

10.222.0.200

Floating IP address 1 for NFS and CIFS data
10.222.0.201

Floating IP address 2 for NFS and CIFS data
10.222.0.202

Floating IP address for SYM management (Optional)

Enter Floating IP Address

2. Sélectionnez les tables de routage auxquelles les adresses IP flottantes sont ajoutées. Ces tables de
routage sont utilisées par les clients pour communiquer avec Cloud Volumes ONTAP.
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Cloud Manager

Roplcatinn Bachup & Restore (G Duita Serve

reats & New Working Ervronment
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3. Elles peuvent choisir d’activer le chiffrement géré par AWS ou le KMS AWS pour chiffrer la racine ONTAP,
le démarrage et les disques de données.

Cloud Manager

Roplcation Backup & Restore B Dt Serme File Cache Cormpute

W MASIET Ry et

4. Choisissez votre modéle de licence. Si vous ne savez pas quel choix choisir, contactez votre représentant
NetApp.
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Bring your own lends

Freemiumilip to S00GE;

5. Sélectionnez la configuration la mieux adaptée a votre utilisation. Cela est lié aux considérations de
dimensionnement décrites dans la page des prérequis.

Cloud Manager Motk Workmpace Conmecior. ==

awrscioutman.

Roplcation Backup & Restons

reato & New Working Ervaronment Preconfieured F

Change Conliguration

POC and smal] wersionds Database and application data Cont efecive DR Hightst perlarmante producion
o paoduciion wocklcash e B8 s workloads
of e U b2 1018 of anrage
610 VOTR of shosagpe =i BATE of srorape

6. Créer un volume (facultatif) Cette opération n’est pas requise, car les étapes suivantes utilisent SnapMirror,
qui crée les volumes pour nous.
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Canmirs Replication Backup & Rewonn Lo Data Serme Compute

T Prevaus Sep Details & Protection Pratocol

7. Vérifiez les sélections effectuées et cochez les cases pour vérifier que Cloud Manager déploie des
ressources dans votre environnement AWS. Une fois terminé, cliquez sur Go.

Acxgunt o
]

Cloud Manager

Al Sarvices (+8) ~

Wi B e o
Ll e
Drvtrview Metworking Storags
-
Snrage Sy Cioud Vohumes GHTAR HA Degioyment Modat taumgie Avalshiiny Sone
Litrita Type: BN TAR SLanda [T AW Slanage.
Capaciy Lmit Cimsamer Maste! Key' EwslEng

8. Le processus de déploiement commence maintenant par Cloud Volumes ONTAP. Cloud Manager utilise
les APl AWS et les piles de formation cloud pour déployer Cloud Volumes ONTAP. Il configure ensuite le
systeéme selon vos spécifications, vous offrant ainsi un systeme prét a I'emploi qu’il est possible d'utiliser
instantanément. La durée de ce processus varie en fonction des sélections effectuées.
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9. Vous pouvez contrbler la progression en accédant a la chronologie.

Cloud Manager

Replcation Backup & Restore

e
Caany " I'__” Digital Wallay A Timahne
=
i
Replicatian 4 Y Sackup & Aestore ¢ & KE3 &
~% DataSense 4 -.:_-_:.. Compliante &y Tiering
| Metiitoring W Fibe Cache " Compuie <
\ Syme 4 SnapCenter _ I'I Active 13

g A MR 4 Hdt

10. La chronologie représente un audit de toutes les actions effectuées dans Cloud Manager. Vous pouvez
afficher tous les appels d’API effectués par Cloud Manager lors de la configuration sur AWS et sur le
cluster ONTAP. Elle peut également étre utilisée efficacement pour résoudre tous les problemes auxquels
vous étes confronté.
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11. Une fois le déploiement terminé, le cluster CVO s’affiche dans Canvas, pour lequel la capacité actuelle est
de. Le cluster ONTAP a I'état actuel est entierement configuré pour offrir une véritable expérience préte a

'emploi.

Cloud Manager

Backop & Restone Compute

o Al Werkdng Frvvironmend

Configurez SnapMirror sur site vers le cloud

Des lors que vous disposez d’un systeme ONTAP source et d'un systeme ONTAP de destination déployés,
vous pouvez répliquer des volumes contenant des données de base de données dans le cloud.

Pour obtenir un guide sur les versions ONTAP compatibles avec SnapMirror, reportez-vous a la "Matrice de
compatibilité SnapMirror".

1. Cliquez sur le systéme ONTAP source (sur site) et faites-le glisser vers la destination, sélectionnez
réplication > Activer ou sélectionnez réplication > Menu > répliquer.
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onPrem
On-Premises ONTAP

AS5.59 GiB
Capacity

@ Replication

O

hybridcva
Cloud Volumes ONTAP

1.61 TiB
CEIpEEiT‘_I"' aws
o S
Sélectionnez Activer.
SERVICES
7~ Replication
| €3 ) Enable
m Off
Ou Options.
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onPrem @ @ @

5 0n

DETAILS

On-Premises ONTAP

SERVICES
Replication 1 O
= On Replication Target -

Répliquer.

onPrem ()X

®EQOn

DETAILS

On-Premises ONTAP

SERVICES

Replication 1 @
= On Replication Target
Backup & [B view Replications
Compliance
m Off

(> Replicate

2. Sivous n'avez pas effectué de glisser-déposer, choisissez le cluster de destination vers lequel effectuer la
réplication.
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Replicate Data

From: onPrem

To: select the Working Environment to which you want to replicate data

— Replication Target

hybridcvo (Cloud Volumes ONTAP) W

Start Replication Wizard ‘ Cancel

3. Choisissez le volume que vous souhaitez répliquer. Nous avons répliqué les données et tous les volumes
des journaux.

Replication Setup Source Volume Selection

- - -
— e —
= rhel2_u03 =ONLUNE S rhel2_u0309232119421203118 ONLINE = sql1_data = ONLINE

INFO CAPACITY INFO CAPACITY INFO cAPACITY

svm_onPrem v Storage VM Name svm_onPrem ST Storage VM Name svm_onPrem iesE

None 100 GB None 100 GB

None 53.37GB

RW olume Type RW RW

=
-
=ONLINE w— sqll_snapctr = ONLINE

CAPACITY INFO CAPACITY

ame svm_onPrem Wisicen Storage VM Name svm_onPrem e
None 21.35GB et Tiering Poli None 24.87GB Disftiss
RW e Volume Type RW o

4. Choisissez le type de disque de destination et la regle de hiérarchisation. Pour la reprise aprés incident,
nous recommandons ['utilisation d’'un disque SSD comme type de disque et pour maintenir le Tiering des
données. Le Tiering des données procéde au Tiering des données en miroir dans un stockage objet a
faible colt et vous permet d’économiser de I'argent sur des disques locaux. Lorsque vous rompez la
relation ou que vous clonez le volume, les données utilisent le stockage local rapide.




5.

6.
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Replication Setup Destination Disk Type and Tiering

1 Previous Step
Destination Disk Type

— = ===

- - -

=@ =@ =9

General Purpose SSD General Purpose SSD - Dynamic Throughput Optimized HDD
Performance
ﬁ S3Tiering I What are storage tiers?
« Enabled Disabled
ot If you enable 53 tiering, thin provisioning must be enabled on volumes created in this aggregate.

Sélectionnez le nom du volume de destination : nous avons choisi [source volume name] dr.

Destination Volume Name

Destination Volume Name

| sqlt data g

Destination Aggregate

Automatically select the best aggregate ¥

Sélectionnez la vitesse de transfert maximale pour la réplication. Cela vous permet d’économiser de la
bande passante si vous disposez d’une connexion a faible bande passante au cloud, par exemple un VPN.



Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet performance.

e Limited to: I1GD| | MB/s

Unlimited (recommended for DR only machines)

7. Définissez la régle de réplication. Nous avons choisi un miroir, qui prend le jeu de données le plus récent

et le réplique dans le volume de destination. Vous pouvez également choisir une politique différente en
fonction de vos besoins.

Replication Policy

Default Policies Additional Policies

[Z) Mirror [} Mirror and Backup (1 month retention)

Typically used for disaster recovery Configures disaster recovery and long-term retention of backups

on the same destination volume

More infa Mare infa

8. Choisissez la planification du déclenchement de la réplication. NetApp recommande de définir une

planification « journaliére » pour le volume de données et une planification « horaire » pour les volumes de
journaux, méme si cela peut étre modifié en fonction des besoins.

77



Replication Setup

T Previous Step

One-time copy

No schedule

10min

@ Every hour

Minutes: Oth, 10th, 20th, 3...

8hour

© Everyday

Hours: 2 AM, 10AM and 6 ...

Minutes: 15th minute

pg-15-minutely

LN rvanthone

Schedule

Select a replication schedule

12-hourly 5min

@ Everyday
Hours: 12 AM and 12 PM
Minutes: 15th minute

Minutes: 10th minute

pg-6-hourly pg-daily

D _Evancda A Fuenida

@ every hour
Minutes: Oth, Sth, 10th, 15t.

daily hourly
@ Everyday @ Every hour
Hours: 12 AM Minutes: 5th minute

6-hourly

@ tveryday
Hours: 12 AM, 6 AM, 12 PM...
Minutes: 15th minute

monthly

@ Every month
Days: 2nd
Hours: 12 AM
Minutes: 20th minute

pg-daily-set2

D _Fiinridas

9. Vérifier les informations saisies, cliquer sur Go pour déclencher 'homologue du cluster et ’'homologue
SVM (si c’est votre premiére réplication entre les deux clusters), puis mettre en ceuvre et initialiser la

relation SnapMirror.

Replication Setup
4 Previous Step

Source

W

onPrem

-

sql1_data

Destination

G

hybridevo
I

[—
SO

sql1_data_copy

Review & Approve

Review your selection and start the replication process

Iunderstand that Cloud Manager will allocate the appropriate AWS resources to comply with my above requirements.

More information >

Source Volume Allocated Size: 53.37 GB Destination Thin Provisioning: Yes

Source Volume Used Size 45,09 GB Destination Aggregate: ager1 (Automatically s...
Source Thin Provisioning: Yes Destination Storage VM svm_hybridcvo
Destination Volume Allocated Size: 53.37 GB Max Transfer Rate: 100 MB/s

Destination Volume Disk Type: General Purpose SSD(..  SnapMirror Policy Mirror

Capacity Tiering: s3 Replication Schedule: daily

10. Poursuivez ce processus pour les volumes de données et de journaux.

11. Pour vérifier toutes vos relations, accédez a I'onglet réplication dans Cloud Manager. Vous pouvez ici gérer

vos relations et connaitre leur statut.

Replication

7

Volume Relationships

7 volume Relationships

Health Status  + |

Source Volume

153.32 ¢ 0

Replicated Capacity

Target Volume

currently Transferring

Total Transfer Time  * |  Status

7

Healthy

Mirror State

0

Failed

Last Successful Transfer

®©

©

®©

rhel2_u01 rhei2_u0i_dr 43 minutes 43 i
idle

onPrem hybridcvo seconds

rhelz_u02 rhel2_u02_dr 1 hour 37 minutes 59 i
idle

onPrem hybridevo seconds

rhel2_u03 rhel2_u03_dr 16 hours 1 minute & i
idle

onPrem hybridcvo seconds

sal1_data sal1_data_dr 1 hour 6 minutes 50 _

onPrem hybridcvo seconds

snapmirrored

snapmirrored

snapmirrored

snapmirrored

Sep 30, 2021, 12:12:50 Al
19.73 MiB

Sep 30, 2021, 2:37:08 PM
239.78 MiB

Sep 30, 2021, 4:07:14PM
22537 KiB

Sep 30,2021, 12:12:28 Al
2456 KiB.

12. Une fois tous les volumes répliqués, vous étes dans un état stable et prét a passer aux flux de travail de
reprise apres incident et de développement/test.
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3. Déployez I'instance de calcul EC2 pour les workloads de bases de données

AWS a préconfiguré des instances de calcul EC2 pour diverses charges de travail. Le choix du type d’instance
détermine le nombre de cceurs de processeur, la capacité de mémoire, le type de stockage et la capacité, ainsi
que la performance du réseau. Pour ces cas d’usage, a I'exception de la partition OS, le stockage principal
permettant 'exécution de la charge de travail de la base de données est alloué a partir de CVO ou du moteur
de stockage FSX ONTAP. Par conséquent, les principaux facteurs a prendre en compte sont le choix des
coeurs de processeur, de la mémoire et du niveau de performance du réseau. Les types d’instances AWS EC2
classiques sont disponibles ici : "Type d’instance EC2".

Dimensionnement de I'instance de calcul

1. Sélectionnez le type d’'instance approprié en fonction de la charge de travail requise. Les facteurs a
prendre en compte incluent le nombre de transactions commerciales a prendre en charge, le nombre
d’utilisateurs simultanés, le dimensionnement des jeux de données, etc.

2. Le déploiement d’instances EC2 peut étre lancé via le tableau de bord EC2. Les procédures de
déploiement précises dépassent le cadre de cette solution. Voir "Amazon EC2" pour plus d’informations.

Configuration de I'instance Linux pour le workload Oracle

Cette section contient des étapes de configuration supplémentaires aprés le déploiement d’une instance EC2
Linux.

1. Ajoutez une instance de secours Oracle au serveur DNS pour la résolution de nom dans le domaine de
gestion SnapCenter.

2. Ajoutez un ID utilisateur de gestion Linux en tant que identifiants SnapCenter OS avec des autorisations
sudo sans mot de passe. Activez I'ID avec I'authentification par mot de passe SSH sur l'instance EC2. (Par
défaut, 'authentification par mot de passe SSH et le sudo sans mot de passe sont désactivés sur les
instances EC2.)

3. Configurez l'installation Oracle pour qu’elle corresponde a l'installation Oracle sur site, par exemple les
correctifs du systéme d’exploitation, les versions et correctifs d’Oracle, etc.

4. Les rbles d’automatisation de la base de données NetApp Ansible peuvent étre utilisés pour configurer les
instances EC2 pour le développement/test des bases de données et la reprise aprés incident. Le code
d’automatisation peut étre téléchargé sur le site GitHub public de NetApp : "Déploiement automatisé
Oracle 19c¢". L'objectif est d’installer et de configurer une pile logicielle de base de données sur une
instance EC2 afin qu’elle corresponde aux configurations du systéme d’exploitation et de la base de
données sur site.

Configuration de I'instance Windows pour la charge de travail SQL Server

Cette section répertorie d’autres étapes de configuration apres le déploiement initial d’'une instance de
Windows EC2.
1. Récupérez le mot de passe administrateur Windows pour vous connecter a une instance via RDP.

2. Désactivez le pare-feu Windows, rejoignez I'héte dans le domaine SnapCenter de Windows et ajoutez
l'instance au serveur DNS pour la résolution du nom.

3. Provisionnez un volume log SnapCenter pour stocker les fichiers log de SQL Server.
4. Configurez iSCSI sur I'hnéte Windows pour monter le volume et formater le lecteur de disque.

5. La encore, une grande partie des taches précédentes peuvent étre automatisées avec la solution
d’automatisation NetApp pour SQL Server. Consultez le site GitHub public d’automatisation NetApp pour
connaitre les nouveaux réles et solutions publiés : "Automatisation NetApp".
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252.227-7015(b) du DFARS (février 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citées sur le site http://www.netapp.com/TM sont des marques

déposées ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriétaires respectifs.
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