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Reprise apr s incident | aide de la DRaaS
BlueXP

Pr sentation

La reprise sur incident est la priorit de tous les administrateurs VMware. tant donn
que VMware encapsule des serveurs entiers dans une s rie de fichiers qui composent la
machine virtuelle, les administrateurs tirent parti de techniques bas es sur le stockage
bloc, telles que les clones, les snapshots et les r pliques, pour prot ger ces VM. Les
baies ONTAP proposent une r plication int gr e pour le transfert des donn es de
volume, et donc des serveurs virtuels r sidant sur les LUN de datastore d sign es, d’'un
site un autre. La DRaaS de BlueXP s’int gre vSphere et automatise 'ensemble du
workflow pour un basculement et un retour arri re transparents en cas d’incident. En
associant la r plication du stockage une automatisation intelligente, les administrateurs
disposent d sormais d’un moyen simple de configurer, d’automatiser et de tester les
plans de reprise apr s incident, mais aussi de les ex cuter facilement en cas d’incident.

Le basculement de reprise apr s incident dans un environnement VMware vSphere prend le plus de temps en
ex cutantles tapes n cessaires pour inventorier, enregistrer, reconfigurer et mettre sous tension les
machines virtuelles sur le site de reprise apr s incident. La solution id ale pr sente la fois un RPO faible
(mesur en minutes) et un RTO faible (mesur en minutes, voire en heures). Il est souvent n glig dans une
solution de reprise sur incident car elle permet de tester efficacement la solution de reprise sur incident
intervalles r guliers.

Facteurs prendre en compte pour concevoir une solution de reprise d’activit

* L'objectif de d lai de restauration (RTO). L'objectif de d lai de restauration est la rapidit avec laquelle une
entreprise peut se remettre d’un incident, ou plus particuli rement le temps n cessaire I'ex cution du
processus de restauration pour assurer la disponibilit des services de I'entreprise.

» L'objectif de point de r cup ration (RPO). L'objectif de point de r cup ration est|’ ge partir duquel les
donn esrestaur esont t mises disposition, par rapport I'heure laquelle I'incident s’est produit.

« volutivit et adaptabilit . Ce facteur permet d’accro tre les ressources de stockage progressivement en
fonction de la demande.

Pour plus d’informations techniques sur les solutions disponibles, consultez :

* "Reprise apr s incident [l'aide de la DRaaS BlueXP pour les datastores NFS"

* "Reprise apr s incident [l'aide de la DRaaS BlueXP pour les datastores VMFS"

Reprise apr s incident |aide de la DRaaS BlueXP pour les
datastores NFS

La mise en ceuvre d’'une reprise d’activit via une r plication au niveau des blocs du site
de production vers le site de reprise d’activit est une m thode r siliente et conomique
pour prot ger les workloads contre les pannes de site et la corruption des donn es, telles
que les attaques par ransomware. Gr ce lar plication NetApp SnapMirror, les



workloads VMware ex cut s sur des syst mes ONTAP sur site avec un datastore NFS
peuvent trer pliqu s surun autre syst me de stockage ONTAP situ dans un data
Center de restauration d sign , dans lequel VMware est galementd ploy .

Cette section du document d crit la configuration de la DRaaS BlueXP pour la configuration de la reprise

apr s incident pour les machines virtuelles VMware sur site sur un autre site d sign . Dans le cadre de cette
configuration, le compte BlueXP , BlueXP Connector, les baies ONTAP ajout es dans I'espace de travail
BlueXP , qui est n cessaire pour permettre la communication de VMware vCenter vers le stockage ONTAP. En
outre, ce document explique en d tail comment configurer la r plication entre les sites et comment configurer
et tester un plan de reprise d’activit . La derni re section contient les instructions permettant d’effectuer un
basculement de site complet et de revenir en arri re lorsque le site principal estr cup r etachet en ligne.

Gr ce au service de reprise apr s incident BlueXP int gr  la console NetApp BlueXP , les entreprises
peuvent facilement d couvrir leurs vCenters VMware sur site et leur stockage ONTAP. Les organisations
peuvent ensuite cr er des regroupements de ressources, cr er un plan de reprise sur incident, 'associer des
groupes de ressources et tester ou ex cuter le basculement et la restauration. SnapMirror assure la r plication
des blocs au niveau du stockage afin de maintenir les deux sites jour en cas de modifications

incr mentielles. L'objectif de point de r cup ration (RPO) peut donc atteindre 5 minutes. De plus, il est
possible de simuler des proc dures de reprise apr s incident sans affecter la production ni encourir des co ts
de stockage suppl mentaires.

La reprise d’activit BlueXP exploite la technologie FlexClone de ONTAP pour cr er une copie compacte du
datastore NFS partir du dernier snapshot r pliqu sur le site de reprise d’activit . Une fois le test de reprise
apr s incident termin , les clients peuvent facilement supprimer I'environnement de test sans affecter les
ressources de production r pliqu es. En cas de basculement r el, le service de reprise d’activit BlueXP
orchestre toutes les tapes n cessaires pour int grer automatiquement les machines virtuelles prot g es sur
le site de reprise d’activit d sign en quelques clics. Le service inverse galement la relation SnapMirror sur
le site principal et r plique les modifications du stockage secondaire vers le stockage primaire pour une

op ration de restauration, si n cessaire. Toutes ces fonctionnalit s sont moins co teuses que les autres
solutions alternatives les plus connues.
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Pour commencer

Pour commencer utiliser la reprise apr s incident BlueXP , utilisez la console BlueXP , puis acc dez au
service.

1. Connectez-vous BlueXP.

2. Dans le menu de navigation de gauche de BlueXP , s lectionnez protection > reprise apr s incident.

3. Le tableau de bord de reprise apr s incident de BlueXP s’affiche.
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Avant de configurer le plan de reprise sur incident, assurez-vous que les conditions pr alables suivantes sont
remplies :
* Le connecteur BlueXP est configur dans NetApp BlueXP .

 L'instance BlueXP Connector est connect e aux syst mes vCenter et de stockage source et de
destination.

 Cluster NetApp Data ONTAP pour fournir des datastores NFS de stockage.

* Les syst mes de stockage NetApp sur site h bergeant des datastores NFS pour VMware sont ajout s
BlueXP .

* Lar solution DNS doit tre en place lors de I'utilisation de noms DNS. Sinon, utilisez les adresses IP pour
vCenter.

» Lar plication SnapMirror est configur e pour les volumes de datastore NFS d sign s.
» Assurez-vous que I'environnement dispose de versions prises en charge des serveurs vCenter Server et
ESXi.

Une fois la connectivit  tablie entre les sites source et de destination, effectuez les tapes de configuration
qui doivent prendre quelques clics et environ 3 5 minutes.



NetApp recommande de d ployer le connecteur BlueXP sur le site de destination ou sur un
@ troisi me site, afin que le connecteur BlueXP puisse communiquer via le r seau avec les
ressources source et de destination.
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Configuration de la reprise sur incident BlueXP

Pour pr parer la reprise d’activit , la premi re tape consiste d couvrir et ajouter les ressources vCenter
et de stockage sur site la reprise d’activit BlueXP .

Ouvrez la console BlueXP et s lectionnez protection > r cup ration apr s sinistre dans le menu de
navigation de gauche. S lectionnez d couvrir les serveurs vCenter ou utilisez le menu sup rieur,
s lectionnez sites > Ajouter > Ajouter vCenter.



M NetApp BlusXP

-

-

L

Lo

i A sile by a colection of vConier servers, eithat on-pramises o In The cicod
Sae

s

Dernafie

Lasaticn

On-prer|

Ajoutez les plates-formes suivantes :

» Source. VCenter sur site

R NetApp  BlueXP

-

o Add vCenter server

L

-~ Ervinr corvecion Geisly o The vCanier terver ihal s scoratbis from ife BluskF Connacior
G

Bl Cohattes
&
GISARXPCSA

wanbet [P sddter

§FET1 066,65

VCOTEY LAY N

sdminnbaior@fencoclocsl 0000 | s

B Lisa sl shgned corificaies

» Destination. VMC SDDC vCenter



M NetApp BlueXP
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Une fois les vCenters ajout s, lad couverte automatis e estd clench e.

Configuration de la r plication de stockage entre la baie de site source et la baie de
site de destination

SnapMirror assure la r plication des donn es dans un environnement NetApp. Bas e sur la technologie
NetApp Snapshot®, la r plication SnapMirror est extr mement efficace car elle r plique uniquement les blocs
quiont t modifi s ou ajout s depuisla mise jourpr ¢ dente. SnapMirror est facilement configur  l'aide
de NetApp OnCommand® System Manager ou de l'interface de ligne de commande ONTAP. La DRaaS de
BlueXP cr e galement la relation SnapMirror, condition que le cluster et le peering de SVM soient
configur s au pr alable.

Si le stockage primaire n’est pas totalement perdu, SnapMirror fournit un moyen efficace de resynchroniser les
sites primaire et de reprise d’activit . SnapMirror peut resynchroniser les deux sites, en transf rant uniquement
les donn es nouvelles ou modifi es vers le site primaire partir du site de reprise d’activit , simplement en
inversant les relations SnapMirror. Cela signifie que les plans de r plication dans BlueXP DRaa$S peuvent tre
resynchronis s dans les deux sens apr s un basculement, sans recopier la totalit du volume. Si une relation
est resynchronis e dans le sens inverse, seules les donn es crites depuis la derni re synchronisation r ussie
de la copie Snapshot sont renvoy es vers la destination.

Si la relation SnapMirror est d j configur e pour le volume via l'interface de ligne de
commande ou le Gestionnaire syst me, BlueXP DRaasS reprend la relation et poursuit les
op rations du reste du workflow.

Configuration de la reprise d activit VMware

Le processus de cr ation de r plication SnapMirror reste le m me pour une application donn e. Le processus
peut tre manuel ou automatis . Le moyen le plus simple est d’utiliser BlueXP pour configurer lar plication
SnapMirror I'aide d’un simple glisser-d poser du syst me ONTAP source de I'environnement vers la
destination afin de d clencher I'assistant qui guide le reste du processus.
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La DRaaS de BlueXP peut galement automatiser la m me chose, condition que les deux crit res suivants
soient remplis :

* Les clusters source et cible ont une relation homologue.

* Les SVM source et destination ont une relation entre pairs.
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@ Si la relation SnapMirror estd j configur e pour le volume via I'interface de ligne de
commande, BlueXP DRaasS reprend la relation et poursuit les op rations du reste du workflow.



Quels avantages la reprise d activit BlueXP peut-elle apporter pour vous ?

Une fois les sites source et de destination ajout s, la reprise d’activit BlueXP effectue une d tection
approfondie automatique et affiche les VM ainsi que les m tadonn es associ es. Par ailleurs, la reprise

d’activit BlueXP d tecte automatiquement les r seaux et les groupes de ports utilis s par les machines
virtuelles et les remplit.
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Une fois les sites ajout s, les VM peuvent tre regroup es en groupes de ressources. Les groupes de

ressources de reprise sur incident BlueXP vous permettent de regrouper un ensemble de machines virtuelles

d pendantes en groupes logiques contenant leurs ordres de d marrage et leurs d lais de d marrage pouvant
tre ex cut s lors de la restauration. Pour commencer cr er des groupes de ressources, acc dez

groupes de ressources et cliquez sur Cr er un nouveau groupe de ressources.
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@ Le groupe de ressources peut galement tre cr lors de la cr ation d’'un plan de r plication.

L'ordre de d marrage des machines virtuelles peut tre d fini ou modifi lors de la cr ation de groupes de
ressources I'aide d’'un simple m canisme de glisser-d poser.
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s, I tape suivante consiste cr erle mod le d’ex cution ou un plan

de restauration des machines virtuelles et des applications en cas d’incident. Comme indiqu dans les
conditions pr alables, la r plication SnapMirror peut tre configur e au pr alable ou DRaaS peut la configurer
I'aide du RPO et du nombre de r tention sp cifi s lors de la cr ation du plan de r plication.
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Configurez le plan de r plication en s lectionnant les plates-formes vCenter source et cible dans la liste

d roulante, puis s lectionnez les groupes de ressources inclure dans le plan, ainsi que le regroupement de
la mani re dont les applications doivent tre restaur es et mises sous tension et le mappage des clusters et
des r seaux. Pour d finir le plan de reprise, acc dez I'onglet Plan de r plication et cliquez sur Ajouter un
plan.

S lectionnez d’abord le vCenter source, puis le vCenter de destination.
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L' tape suivante consiste s lectionner des groupes de ressources existants. Si aucun groupe de ressources
n'est cr , I'assistant vous aide regrouper les machines virtuelles requises (en cr ant essentiellement des
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groupes de ressources fonctionnelles) en fonction des objectifs de restauration. Cela permet galement de
d finir la's quence de fonctionnement de la restauration des machines virtuelles d’applications.
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Le groupe de ressources permet de d finir 'ordre de d marrage I'aide de la fonctionnalit
@ glisser-d poser. Il peut tre utilis pour modifier facilement I'ordre de mise sous tension des VM
pendant le processus de restauration.
@ Chaque machine virtuelle au sein d’un groupe de ressources est d marr e dans l'ordre indiqu .
Deux groupes de ressources sontd marr s en parall le.

La capture d’ cran ci-dessous pr sente I'option de filtrage des machines virtuelles ou des datastores

sp cifiques en fonction des besoins organisationnels si les groupes de ressources ne sont pas cr s au
pr alable.
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Une fois les groupes de ressources s lectionn s, cr ez les mappages de basculement. Dans cette tape,

sp cifiez la fa on dont les ressources de I'environnement source sont mises en correspondance avec la
destination. Cela inclut les ressources de calcul, les r seaux virtuels. Personnalisation IP, pr et post-scripts,
d lais de d marrage, coh rence des applications, etc. Pour plus d’informations, reportez-vous "Cr er un plan
de r plication" la.
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Previins

Par d faut, les m mes param tres de mappage sont utilis s pour les op rations de test et de
@ basculement. Pour d finir des mappages diff rents pour I'environnement de test, s lectionnez
I'option Tester le mappage apr s avoir d coch e la case comme indiqu ci-dessous :
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Une fois le mappage des ressources termin , cliquez sur Suivant.
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S lectionnez le type de r currence. En d’autres termes, s lectionnez Migrate (migration unique avec

basculement) ou I'option de r plication continue r currente. Dans cette proc dure, I'option de r plication est
s lectionn e.
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Une fois termin , v rifiez les mappages cr s, puis cliquez sur Ajouter un plan.

Un plan de r plication peut inclure les machines virtuelles de diff rents volumes et SVM. Selon

@ le placement des machines virtuelles (que ce soit sur le m me volume ou sur un volume distinct
au sein du m me SVM, des volumes distincts sur diff rents SVM), la reprise d’activit BlueXP
cr e une copie Snapshot de groupe de coh rence.
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La DRaaS de BlueXP comprend les workflows suivants :

 Test du basculement (y compris simulations automatis es p riodiques)
» Test de basculement de nettoyage
» Basculement

e Du r tablissement

Tester le basculement
Le basculement de test dans BlueXP DRaa$S est une proc dure op rationnelle qui permet aux administrateurs

VMware de valider int gralement leurs plans de reprise d’activit sans perturber leurs environnements de
production.
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La DRaaS de BlueXP permet de s lectionner I'instantan en tant que fonctionnalit facultative lors de
l'op ration de test de basculement. Cette fonctionnalit permet [I'administrateur VMware de v rifier que
toutes les modifications r cemment apport es I'environnement sontr pliqu es sur le site de destination et

sont donc pr sentes pendant le test. Ces modifications incluent des correctifs pour le syst me d’exploitation
invit de la machine virtuelle
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Lorsque I'administrateur VMware ex cute une op ration de basculement test, BlueXP DRaaS automatise les
t ches suivantes :

» D clenchement de relations SnapMirror pour mettre jour le stockage sur le site de destination avec toute
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modification r cente effectu e sur le site de production.

« Cr ation des volumes NetApp FlexClone des volumes FlexVol sur la baie de stockage de reprise apr s
incident.

» Connexion des datastores NFS des volumes FlexClone aux h tes ESXi sur le site de reprise apr s
incident.

» Connexion des adaptateurs r seau de la machine virtuelle au r seau de test sp cifi lors du mappage.

* Reconfiguration des param tres r seau du syst me d’exploitation invit de la machine virtuelle, comme
d fini pour le r seau sur le site de reprise apr s incident.

* Ex cution des commandes personnalis es quiont t stock es dans le plan de r plication.

» Mise sous tension des machines virtuelles dans I'ordre d fini dans le plan de r plication.

wophere Chand

Fiorege

Op ration de test de basculement de nettoyage

L'op ration de test de basculement de nettoyage a lieu une fois le test du plan de r plication termin et
'administrateur VMware r pond [linvite de nettoyage.
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Cette action r initialise les machines virtuelles (VM) et I' tat du plan de r plication [I' tatpr t.

Lorsque 'administrateur VMware effectue une op ration de restauration, BlueXP DRaasS effectue le
processus suivant :

1. Il met hors tension chaque VM restaur e dans la copie FlexClone quia t utilis e des fins de test.

2. Elle supprime le volume FlexClone utilis pour pr senter les VM restaur es pendant le test.

Migration planifi e et basculement

La DRaaS de BlueXP propose deux m thodes pour effectuer un vrai basculement : la migration planifi e et le
basculement. La premi re m thode, la migration planifi e, int gre I'arr t des ordinateurs virtuels et la
synchronisation de la r plication du stockage dans le processus de restauration ou de d placement efficace
des ordinateurs virtuels vers le site de destination. La migration planifi e n cessite I'acc s au site source. La
seconde m thode, le basculement, est un basculement planifi /non planifi dans lequel les serveurs virtuels
sont restaur s sur le site de destination partir du dernier intervalle de r plication du stockage qui a pu se
terminer. En fonction du RPO d fini dans la solution, une perte de donn es peut tre due une certaine
quantit dans le sc nario de reprise d’activit .
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Lorsque I'administrateur VMware effectue une op ration de basculement, BlueXP DRaaS automatise les
t ches suivantes :

* Rompez et basculez les relations NetApp SnapMirror.

» Connecter les datastores NFS r pliqu s aux h tes ESXi sur le site de reprise apr s incident.

Connectez les adaptateurs r seau de la machine virtuelle au r seau du site de destination appropri .

* Reconfigurez les param tres r seau du syst me d’exploitation invit de la machine virtuelle, tels que
d finis pour le r seau sur le site de destination.

* Ex cutez toutes les commandes personnalis es (le cas ch ant) quiont t stock es dans le plan de
r plication.

* Mettez les machines virtuelles sous tension dans 'ordre d fini dans le plan de r plication.
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Du r tablissement

Un retour arri re est une proc dure facultative qui restaure la configuration d’origine des sites source et de
destination apr s une restauration.
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Les administrateurs VMware peuvent configurer et ex cuter une proc dure de restauration lorsqu’ils sont pr ts
restaurer des services vers le site source d’origine.

REMARQUE : BlueXP DRaaS r plique (resyncs) les modifications apport es la machine virtuelle source
d’origine avant d’inverser le sens de lar plication. Ce processus commence partir d’'une relation qui a

21



termin le basculement vers une cible et implique les tapes suivantes :
* Mettez hors tension et d senregistrez les machines virtuelles et les volumes sur le site de destination sont
d mont s.
* Interrompre la relation SnapMirror sur la source d’origine est rompue pour la faire en lecture/ criture.
» Resynchronisez la relation SnapMirror pour annuler la r plication.
* Montez le volume sur la source, mettez-le sous tension et enregistrez les machines virtuelles sources.

Pour plus d’informations sur I'acc s et la configuration de BlueXP DRaaS, consultez le "D couvrez la reprise
d’activit BlueXP pour VMware".

Surveillance et tableau de bord

partir de BlueXP ou de I'interface de ligne de commandes de ONTAP, vous pouvez contr ler I tat de la
r plication pour les volumes de datastore appropri s. Vous pouvez galement suivre I’ tat d’'un basculement
ou d'un basculement de test via la surveillance des t ches.
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@ Si un travail est en cours ou en file d’attente et que vous souhaitez I'arr ter, il existe une option
3
pour 'annuler.

valuez en toute confiance I’ tat des sites de reprise d’activit et des plans de r plication avec le tableau de
bord de reprise d’activit BlueXP . Les administrateurs peuvent ainsi identifier rapidement les sites et les plans
sains, d connect soud grad s.
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Il s’agit d’'une solution puissante permettant de g rer un plan de reprise d’activit personnalis . Le
basculement peut s’effectuer en cas de basculement planifi ou de basculement d’'un simple clic en cas
d’incident et si la d cision d’activer le site de reprise est prise.

Pour en savoir plus sur ce processus, n’h sitez pas suivre la vid o de pr sentation d taill e ou utiliser le
"simulateur de solution".

Reprise apr s incident |aide de la DRaaS BlueXP pour les
datastores VMFS

La reprise d’activit , gr ce lar plication au niveau des blocs entre le site de production
et le site de reprise d’activit , est un moyen r silient et conomique de prot ger les
workloads contre les pannes sur site et les corruptions de donn es, telles que les
attaques par ransomware. Avec la r plication NetApp SnapMirror, les workloads VMware
qui ex cutent des syst mes ONTAP sur site utilisant un datastore VMFS peuvent tre

r pliqu s sur un autre syst me de stockage ONTAP dans un data Center de restauration
d sign o r side VMware

Cette section du document d crit la configuration de la DRaaS BlueXP pour la configuration de la reprise

apr s incident pour les machines virtuelles VMware sur site sur un autre site d sign . Dans le cadre de cette
configuration, le compte BlueXP , BlueXP Connector, les baies ONTAP ajout es dans I'espace de travail
BlueXP , qui est n cessaire pour permettre la communication de VMware vCenter vers le stockage ONTAP. En
outre, ce document explique en d tail comment configurer la r plication entre les sites et comment configurer
et tester un plan de reprise d’activit . La derni re section contient les instructions permettant d’effectuer un
basculement de site complet et de revenir en arri re lorsque le site principal estr cup r etachet en ligne.

Gr ce au service de reprise apr s incident BlueXP int gr  la console NetApp BlueXP , les clients peuvent
d couvrir leurs vCenters VMware sur site avec le stockage ONTAP, cr er des regroupements de ressources,
cr er un plan de reprise apr s incident, 'associer des groupes de ressources et tester ou ex cuter le
basculement et la restauration. SnapMirror assure la r plication des blocs au niveau du stockage afin de
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maintenir les deux sites jour avec des modifications incr mentielles. Le RPO peut atteindre 5 minutes. Il est
galement possible de simuler des proc dures de reprise apr s incident comme une analyse r guli re, sans
impact sur la production et les datastores r pliqu s, ni co ts de stockage suppl mentaires. La reprise d’activit
BlueXP tire parti de la technologie FlexClone de ONTAP pour cr er une copie compacte du datastore VMFS
partir du dernier Snapshot r pliqu sur le site de reprise apr s incident. Une fois le test de reprise apr s
incident termin , il vous suffit de supprimer I'environnement de test, une fois encore, sans impact sur les
ressources de production r ellementr pliqu es. Lorsqu’un basculement r el est n cessaire (planifi ou non),
en quelques clics, le service de reprise d’activit BlueXP orchestre toutes les tapes n cessaires pour int grer
automatiquement les machines virtuelles prot g es sur le site de reprise d’activit d sign . Le service inverse
galement la relation SnapMirror sur le site principal et r plique les modifications du stockage secondaire au
stockage primaire dans le cadre d’'une op ration de restauration, le cas ch ant. Tous ces objectifs peuvent
tre atteints avec un co t moindre par rapport d’autres solutions bien connues.

/)| On-premises Data Center (Prod)

HNethpp BlueXP
m =

DRaaS disaster recovory workfiow Traffic | i
i R s— [ — :
. ﬁ s i vty a3
e IO e m T T

Snaphkirmos

NetApp slomage

Pour commencer

Pour commencer utiliser la reprise apr s incident BlueXP , utilisez la console BlueXP , puis acc dez au
service.

1. Connectez-vous BlueXP.
2. Dans le menu de navigation de gauche de BlueXP , s lectionnez protection > reprise apr s incident.

3. Le tableau de bord de reprise apr s incident de BlueXP s’affiche.
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Avant de configurer le plan de reprise sur incident, assurez-vous que les conditions pr alables suivantes sont
remplies :

* Le connecteur BlueXP est configur dans NetApp BlueXP . Le connecteur doit tre d ploy dansle VPC
AWS.

 L'instance BlueXP Connector est connect e aux syst mes vCenter et de stockage source et de
destination.

* Les syst mes de stockage NetApp sur site h bergeant des datastores VMFS pour VMware sont ajout s
BlueXP .

* Lar solution DNS doit tre en place lors de I'utilisation de noms DNS. Sinon, utilisez les adresses IP pour
vCenter.

» Lar plication SnapMirror est configur e pour les volumes de datastores VMFS d sign s.

Une fois la connectivit  tablie entre les sites source et de destination, proc dez aux tapes de configuration
qui doivent prendre entre 3 et 5 minutes.

NetApp recommande de d ployer BlueXP Connector sur le site de reprise apr s incident ou
dans un troisi me site, afin que BlueXP Connector puisse communiquer via le r seau avec les
ressources source et de destination en cas de pannes r elles ou de catastrophes naturelles.
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La prise en charge des datastores VMFS sur site et sur site est disponible en pr version
@ technologique lors de la r daction de ce document. Cette fonctionnalit est prise en charge avec
les datastores VMFS bas s sur le protocole FC et ISCSI.

Configuration de la reprise sur incident BlueXP

Pour pr parer la reprise d’activit , la premi re tape consiste d couvrir et ajouter les ressources vCenter
et de stockage sur site la reprise d’activit BlueXP .

Assurez-vous que les syst mes de stockage ONTAP sont ajout s I'environnement de travail

@ dans le canevas. Ouvrez la console BlueXP ets lectionnez protection >r cup ration apr s
sinistre dans le menu de navigation de gauche. S lectionnez d couvrir les serveurs vCenter
ou utilisez le menu sup rieur, s lectionnez sites > Ajouter > Ajouter vCenter.
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Une fois les vCenters ajout s, lad couverte automatis e estd clench e.

Configuration de la r plication de stockage entre le site source et le site de
destination

SnapMirror utilise les snapshots ONTAP pour g rer le transfert de donn es d’un emplacement un autre.
Initialement, une copie compl te bas e sur un snapshot du volume source est copi e vers la destination pour
effectuer une synchronisation de base. mesure que des modifications des donn es se produisent la
source, un nouvel instantan estcr et compar au snapshotder f rence. Les blocs modifi s sont ensuite
r pliqu s vers la destination, le nouveau snapshot devenantlar f rence actuelle, ou le snapshot commun le
plus r cent. Cela permet de r p ter le processus et d’envoyer des mises jour incr mentielles vers la
destination.

Lorsqu’une relation SnapMirrora t tablie, le volume de destination est en lecture seule en ligne et reste
donc accessible. SnapMirror fonctionne avec des blocs de stockage physiques, plut t qu'au niveau d’un fichier
ou d’un autre niveau logique. Cela signifie que le volume de destination est une r plique identique de la
source, y compris les snapshots, les param tres des volumes, etc. Si des fonctionnalit s d’efficacit de
'espace ONTARP, telles que la compression des donn es et la d duplication des donn es, sont utilis es par le
volume source, le volume r pliqu conservera ces optimisations.

Une rupture de la relation SnapMirror rend le volume de destination inscriptible. En g n ral, il serait utilis pour
effectuer un basculement lorsque SnapMirror est utilis pour synchroniser les donn es vers un environnement
de reprise d’activit . SnapMirror est suffisamment sophistiqu pour permettre de resynchroniser efficacement
les donn es modifi es sur le site de basculement vers le syst me principal, si elles sont par la suite

reconnect es, puis de r tablir la relation SnapMirror d’origine.

Configuration de la reprise d activit VMware

Le processus de cr ation de r plication SnapMirror reste le m me pour une application donn e. Le processus
peut tre manuel ou automatis . Le moyen le plus simple est d’utiliser BlueXP pour configurer la r plication
SnapMirror l'aide d’un simple glisser-d poser du syst me ONTAP source de I'environnement vers la
destination afin de d clencher I'assistant qui guide le reste du processus.

28



—a | % ® O

- L) Canvas My veDriing eroranenery Lhy enizie H 0o to Tebutsr View
o .--‘,:;\I HTRPETE_Src
= A Werking Do (™ Enabis Servees 0 .\_:/, &
) =t
L]
DATALS
L
G- Prassand ONTAR
L
' SERVICTS
-~ i
w iy Backup snd 6534 as
bk s (&) t
- b ?«" Lascirimald Provecte Dela
-5
-
£y NTaPEY s
) Afmzson B3 i npri wee
| ik (P e L =
L g £ I'.:-'\_:l Theving On
o ] vois r e ./ =D= Tiewsd Sits
Lnsiss
WA
L1
aaTm
t = F, :,'.:'\I Aeplitation 1
1= /  wie TR C U

s * Erter Weridng Envinsnment

La DRaaS de BlueXP peut galement automatiser la m me chose, condition que les deux crit res suivants
soient remplis :

* Les clusters source et cible ont une relation homologue.

* Les SVM source et destination ont une relation entre pairs.
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@ Si la relation SnapMirror estd j configur e pour le volume via I'interface de ligne de
commande, BlueXP DRaasS reprend la relation et poursuit les op rations du reste du workflow.
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Outre les approches ci-dessus, la r plication SnapMirror peut galement trecr e via

@ l'interface de ligne de commande ONTAP ou System Manager. Quelle que soit I'approche
utilis e pour synchroniser les donn es l'aide de SnapMirror, BlueXP |la DRaaS orchestre le
workflow pour des op rations de reprise d’activit transparentes et efficaces.

Quels avantages la reprise d activit BlueXP peut-elle apporter pour vous ?

Une fois les sites source et de destination ajout s, la reprise d’activit BlueXP effectue une d tection
approfondie automatique et affiche les VM ainsi que les m tadonn es associ es. Par ailleurs, la reprise
d’activit BlueXP d tecte automatiquement les r seaux et les groupes de ports utilis s par les machines
virtuelles et les remplit.
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Une fois les sites ajout s, les VM peuvent tre regroup es en groupes de ressources. Les groupes de

ressources de reprise sur incident BlueXP vous permettent de regrouper un ensemble de machines virtuelles

d pendantes en groupes logiques contenant leurs ordres de d marrage et leurs d lais de d marrage pouvant
tre ex cut s lors de la restauration. Pour commencer cr er des groupes de ressources, acc dez

groupes de ressources et cliquez sur Cr er un nouveau groupe de ressources.
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@ Le groupe de ressources peut galement tre cr lors de la cr ation d’'un plan de r plication.

L'ordre de d marrage des machines virtuelles peut tre d fini ou modifi lors de la cr ation de groupes de
ressources I'aide d’'un simple m canisme de glisser-d poser.
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Une fois les groupes de ressources cr s, I tape suivante consiste cr erle mod le d’ex cution ou un plan

de restauration des machines virtuelles et des applications en cas d’incident. Comme indiqu dans les

conditions pr alables, lar plication SnapMirror peut tre configur e au pr alable ou DRaaS peut la configurer
I'aide du RPO et du nombre de r tention sp cifi s lors de la cr ation du plan de r plication.

31



A NetApp BluakpP 1 EuskP Search . i . b u- ﬂ B

HSAREPTenn
- (=) Canvas My working envirorments T——— [ 56 to Tatuilar View
L)
+ Add Warking Environment (™ Enble Sar o Working Environments
L
NTAPEIE e I::_"—_‘-HI 3 Dw-Dremines CUHTAR
o Pratuses (i Fa i T1IB ™8 Bisvslored Cosscity
20T
® > Zn = = Amazsn 53
- &)
- o & Bucists
- o
b S Feptanan
- Nl
-
o
WNTAPYIS_Dwsin
At 53
1
L26TID i
S R . e

NTAPEIS TIT

raETE

Connector
[T T A

O Fusk? Search

9 (5] =8 495.27 ca 0 E 6 @y O

Woduma atationships Replicated Capaciy Cunmently Tranaferring sttty [Faifea
L
o
Valumie Relatanahips (&) 0, e
]
Hawith Status 4 Semrea Walyma = Targat yelumme 21 Toisl Tronaber Tiew 5 | Status ¥ | MEsror Siate =1 LestBuccesstuffe
o
=~ DRsas_we DftaaS_wrc_eopy N i N il 034, B0505
cal NTABRIS_Sic WTAPGIE_Dustn B st ey anapme roned T4 A
Gro_WFS_DS03 Src_WFS_D503.CP r Ltk il 5, 3034, 807143
NTAPEE, Sic HTAPSIE_ Dkt 13 pecands oy EnApTE T Y41 i)
= Src_MF5_DEng Sro_WNFS_IFE0d o Jul B 3024, B-0808
vl L Frafrd Pt e ol
= WTABG1S Sre HTAREIE_Dantn A pweoen " e i 15338 Wid
s SIS Vel Sic NFS_DSM o Jul T, 7024, B43:22
Lt 14 neconds L EHTIE o el ) \
- NTARDS S MTAPS1S_Dusin = 2 gt B46.73 M8
— Sre_ 0D Sre 500050 0 Jul T2 004, dpAcae
) 7 " 3 i
4 NTAPS1S S HTARGTE_[estn Ty o b iy FEL T
Sre_JS0S1_DR03 e iGCSH_R03 CR il 45, 024, B05-08
0 L1 r) snapmEToed i
NTAPEIS Sic NTAFEIE_Doatn D o — i U8 HH il

Configurez le plan de r plication en s lectionnant les plates-formes vCenter source et cible dans la liste

d roulante, puis s lectionnez les groupes de ressources inclure dans le plan, ainsi que le regroupement de
la mani re dont les applications doivent tre restaur es et mises sous tension et le mappage des clusters et
des r seaux. Pour d finir le plan de reprise, acc dez I'onglet Plan de r plication et cliquez sur Ajouter un
plan.

S lectionnez d’abord le vCenter source, puis le vCenter de destination.
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L' tape suivante consiste s lectionner des groupes de ressources existants. Si aucun groupe de ressources
n'estcr , l'assistant vous aide regrouper les machines virtuelles requises (en cr ant essentiellement des
groupes de ressources fonctionnelles) en fonction des objectifs de restauration. Cela permet galement de

d finir la s quence de fonctionnement de la restauration des machines virtuelles d’applications.
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Le groupe de ressources permet de d finir 'ordre de d marrage I'aide de la fonctionnalit

@ glisser-d poser. Il peut tre utilis pour modifier facilement I'ordre de mise sous tension des VM

pendant le processus de restauration.
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La capture d’ cran ci-dessous pr sente I'option de filtrage des machines virtuelles ou des datastores
sp cifiques en fonction des besoins organisationnels si les groupes de ressources ne sontpas cr s au
pr alable.
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Une fois les groupes de ressources s lectionn s, cr ez les mappages de basculement. Dans cette tape,

sp cifiez la fa on dont les ressources de I'environnement source sont mises en correspondance avec la
destination. Cela inclut les ressources de calcul, les r seaux virtuels. Personnalisation IP, pr et post-scripts,
d lais de d marrage, coh rence des applications, etc. Pour plus d’informations, reportez-vous "Cr er un plan
de r plication" la.
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Par d faut, les m mes param tres de mappage sont utilis s pour les op rations de test et de
@ basculement. Pour appliquer des mappages diff rents I'environnement de test, s lectionnez
I'option Tester le mappage apr s avoir d coch e la case comme indiqu ci-dessous :
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Une fois le mappage des ressources termin , cliquez sur Suivant.
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S lectionnez le type de r currence. En d’autres termes, s lectionnez Migrate (migration unique avec

basculement) ou I'option de r plication continue r currente. Dans cette proc dure, I'option de r plication est
s lectionn e.
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Une fois I'op ration termin e, v rifiez les mappages cr s, puis cliquez sur Ajouter un plan.
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Une fois le plan de r plication cr , le basculement peut tre effectu en fonction des besoins en s lectionnant
I'option de basculement, I'option test-basculement ou I'option de migration. La reprise apr s incident BlueXP
garantit 'ex cution du processus de r plication conform ment au plan toutes les 30 minutes. Au cours des
options de basculement et de test/basculement, vous pouvez utiliser la derni re copie Snapshot SnapMirror ou
s lectionner une copie Snapshot sp cifique partir d’'une copie Snapshot instantan e (conform ment la

r gle de conservation de SnapMirror). L'option instantan e peut s’av rer tr s utile en cas de corruption comme
une attaque par ransomware, o lesr pliques les plus r centes sontd j compromises ou chiffr es. La reprise
d’activit BlueXP affiche tous les points de restauration disponibles.
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Pour d clencher le basculement ou tester le basculement avec la configuration sp cifi e dans le plan de
r plication, cliquez sur basculement ou Test du basculement.

M NetApp Bluedp

- 'r";-:' Disasier recovery Eraybbartt Sty Replication plans Besourcn groves Sals rrhitodirsg From tiial (63 ays left] - View datails | = |

-]
2 o I
v
Compience check  Flan siates

Lo

CamasFyLF S Haalihy =1 Fenpay rarDemofT [Pt e o | Bepkcain remOemotas el
@

Wiw pian getaily

BENESO0 sty = Pamacty FamDaihalee [+ e Bepleale L

“

R compllancs Ehack

Eilit schadules
Tl srapahot pow

Dhzabide

Dokt

Que se passe-t-il lors d une op ration de basculement ou de test ?
Lors d’'une op ration de basculement de test, BlueXP Disaster Recovery cr e un volume FlexClone sur le

syst me de stockage ONTAP de destination en utilisant la derni re copie Snapshot ou un snapshot
s lectionn du volume de destination.
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Une op ration de basculement test cr e un volume clon sur le syst me de stockage ONTAP
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Pendant ce processus, la reprise d’activit BlueXP ne mappe pas le volume cible d’origine.

la place, il cr e

un nouveau volume FlexClone partir de l'instantan s lectionn et un datastore temporaire sur lequel le
volume FlexClone est soutenu est mapp vers les h tes ESXi.
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Une fois I'op ration de basculement de test termin e, 'op ration de nettoyage peut tre d clench e [l'aide de
« Test de basculement de nettoyage ». Au cours de cette op ration, la reprise sur incident BlueXP d truit le
volume FlexClone utilis dans I'op ration.

En cas d’incident r el, la reprise sur incident BlueXP effectue les op rations suivantes :

1. Rompt la relation SnapMirror entre les sites.
2. Monte le volume du datastore VMFS apr s la resignature pour une utilisation imm diate.
3. Enregistrer les VM

4. Mettez les machines virtuelles sous tension
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Une fois le site primaire op rationnel, la reprise d’activit BlueXP permet d’inverser la resynchronisation pour
SnapMirror et d’activer le retour arri re, qui peut nouveau tre effectu e en un seul clic.
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Si I'option de migration est choisie, elle est consid r e comme un v nement de basculement planifi . Dans
ce cas, une tape suppl mentaire estd clench e, qui consiste arr ter les machines virtuelles sur le site
source. Le reste de ces tapes reste identique I’ v nement de basculement.

partir de BlueXP ou de I'interface de ligne de commandes de ONTAP, vous pouvez contr ler I tat de la

r plication pour les volumes de datastore appropri s. Vous pouvez galement suivre I’ tat d’'un basculement
ou d’un basculement de test via la surveillance des t ches.
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Il s’agit d’'une solution puissante permettant de g rer un plan de reprise d’activit personnalis . Le
basculement peut s’effectuer en cas de basculement planifi ou de basculement d’'un simple clic en cas
d’incident et si la d cision d’activer le site de reprise est prise.

Pour en savoir plus sur ce processus, n’h sitez pas suivre la vid o de pr sentation d taill e ou utiliser le
"simulateur de solution".
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