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Reprise d activit BlueXP

3-2-1 protection des donn es pour VMware avec le plug-in
SnapCenter et sauvegarde et restauration BlueXP pour les
VM

La strat gie de sauvegarde 3-2-1 est une m thode de protection des donn es reconnue
par le secteur et offre une approche compl te pour la sauvegarde des donn es

pr cieuses. Cette strat gie est fiable et garantit que m me en cas de sinistre inattendu,
une copie des donn es sera toujours disponible.

Auteur : Josh Powell - Ing nierie de solutions NetApp

Pr sentation

La strat gie comprend trois r gles fondamentales :

1. Conservez au moins trois copies de vos donn es. Ainsi, m me en cas de perte ou de corruption d’'une
copie, vous avez toujours au moins deux copies restantes remettre en marche.

2. Stockez deux copies de sauvegarde sur diff rents supports ou p riph riques de stockage. La
diversification des supports de stockage permet d’offrir une protection contre les d faillances sp cifiques
aux p riph riques ou aux supports. Si un p riph rique est endommag ou si un type de support choue,
l'autre copie de sauvegarde n’est pas affect e.

3. Enfin, assurez-vous qu’au moins une copie de sauvegarde est hors site. Le stockage hors site sert de
protection contre les incidents localis s tels que des incendies ou des inondations qui pourraient rendre les
copies sur site inutilisables.

Ce document pr sente une solution de sauvegarde 3-2-1 avec le plug-in SnapCenter pour VMware vSphere
(SCV) pour cr er des sauvegardes primaires et secondaires de nos machines virtuelles sur site, et BlueXP
pour la sauvegarde et la restauration des machines virtuelles afin de sauvegarder une copie de nos donn es
dans le stockage cloud ou dans StorageGRID.

Cas d utilisation

Cette solution r pond aux cas d’utilisation suivants :

« Sauvegarde et restauration de machines virtuelles et de datastores sur site  I'aide du plug-in SnapCenter
pour VMware vSphere.

» Sauvegarde et restauration de machines virtuelles et de datastores sur site, h berg s sur des clusters
ONTARP, et sauvegarde sur un stockage objet Il'aide de la sauvegarde et de la restauration BlueXP pour
les machines virtuelles.

Stockage des donn es NetApp ONTAP

ONTARP est la solution de stockage de pointe de NetApp qui offre un stockage unifi , quel que soit le protocole
utilis : SAN ou NAS. Gr ce la strat gie de sauvegarde 3-2-1, les donn es sur site sont prot g es sur
plusieurs types de supports, et NetApp propose des plateformes allant du Flash haut d bit aux supports moins
co teux.
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Pour en savoir plus sur la plateforme mat rielle NetApp, consultez la page "Stockage des donn es NetApp".

Plug-in SnapCenter pour VMware vSphere

Le plug-in SnapCenter pour VMware vSphere est une offre de protection des donn es troitementint gr e
VMware vSphere qui facilite la gestion des sauvegardes et des restaurations des machines virtuelles. Dans le
cadre de cette solution, SnapMirror offre une m thode rapide et fiable pour cr er une seconde copie de
sauvegarde immuable des donn es du serveur virtuel sur un cluster de stockage ONTAP secondaire. Une fois
cette architecture en place, les op rations de restauration des machines virtuelles peuvent facilement tre
lanc es partir des emplacements de sauvegarde principaux ou secondaires.

SCV estd ploy en tant qu’appliance virtuelle linux I'aide d’un fichier OVA. Le plug-in utilise d sormais un
plug-in distant

architecture. Le plug-in distant s’ex cute en dehors du serveur vCenter et est h berg sur I'appliance virtuelle
SCV.

Pour plus d’informations sur le distributeur auxiliaire, se reporter "Documentation du plug-in SnapCenter pour
VMware vSphere".

Sauvegarde et restauration BlueXP pour les machines virtuelles

BlueXP Backup and Recovery est un outil cloud de gestion des donn es qui offre un plan de contr le unique
pour un large ventail d'op rations de sauvegarde et de restauration dans les environnements sur site et
cloud. Une fonctionnalit de la suite de sauvegarde et de restauration NetApp BlueXP s’int gre avec le plug-in
SnapCenter pour VMware vSphere (sur site) pour tendre une copie des donn es au stockage objet dans le
cloud. Cela tablit une troisi me copie des donn es hors site, qui provient des sauvegardes de stockage
primaire ou secondaire. Avec la sauvegarde et la restauration BlueXP, il est facile de d finir des r gles de
stockage qui transf rent des copies de vos donn es partir de 'un de ces deux emplacements sur site.

En choisissant entre les sauvegardes primaires et secondaires comme source dans BlueXP Backup and
Recovery, vous impl mentation de I'une des deux topologies suivantes :

Topologie « Fan-Out » — lorsqu’une sauvegarde est lanc e par le plug-in SnapCenter pour VMware vSphere,
un snapshot local est imm diatement pris. SCV lance ensuite une op ration SnapMirror qui r plique
linstantan le plus r cent sur le cluster ONTAP secondaire. Dans BlueXP Backup and Recovery, une r gle

sp cifie le cluster ONTAP principal comme source d’une copie Snapshot des donn es transf rer vers le
stockage objet dans le fournisseur cloud de votre choix.


https://www.netapp.com/data-storage/
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
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Topologie en cascade — la cr ation de copies de donn es primaires et secondaires l'aide de SCV est
identique la topologie de sortie mentionn e ci-dessus. Cependant, cette fois-ci, une r gle estcr e dans

BlueXP Backup and Recovery en sp cifiant que la sauvegarde vers le stockage objet va provenir du cluster
ONTAP secondaire.

Local Snapshots Local Snapshots

Replication Backup

Primary ONTAP® Secondary ONTAP® Object storage

La sauvegarde et la restauration BlueXP permettent de cr er des copies de sauvegarde des copies ONTAP
sur site vers AWS Glacier, Azure Blob et le stockage d’archives GCP.



AWS Glacier Azure GCP

and Deep Glacier Blob Archive Archive Storage

En outre, vous pouvez utiliser NetApp StorageGRID comme cible de sauvegarde du stockage objet. Pour plus
d’informations sur StorageGRID, reportez-vous au "Page d’accueil StorageGRID".

Pr sentation du d ploiement de la solution

Cette liste r pertorie les tapes g n rales n cessaires la configuration de cette solution et I'ex cution
des op rations de sauvegarde et de restauration partir des sauvegardes et restaurations SCV et
BlueXP :

1.

Configurez la relation SnapMirror entre les clusters ONTAP utiliser pour les copies de donn es
primaires et secondaires.

Configuration du plug-in SnapCenter pour VMware vSphere
a. Ajouter des syst mes de stockage
b. Cr ation der gles de sauvegarde
c. Cr er des groupes de ressources
d. Ex cutez d’abord les t ches de sauvegarde
Configurer la sauvegarde et la restauration BlueXP pour les machines virtuelles
a. Ajouter un environnement de travail
b. D couvrez les appliances SCV et vCenter
c. Cr ation de r gles de sauvegarde
d. Activer les sauvegardes
Restaurer les machines virtuelles partir du stockage primaire et secondaire l'aide de SCV.

Restaurez les machines virtuelles partir du stockage objet I'aide de la sauvegarde et de la
restauration BlueXP.


https://www.netapp.com/data-storage/storagegrid

Pr requis

L'objectif de cette solution est de d montrer la protection des donn es des serveurs virtuels s’ex cutant
dans VMware vSphere et situ s sur des datastores NFS h berg s par NetApp ONTAP. Cette solution
suppose que les composants suivants sont configur s etpr ts I'emploi:

1.

Cluster de stockage ONTAP avec datastores NFS ou VMFS connect s VMware vSphere. Les
datastores NFS et VMFS sont pris en charge. Des datastores NFS ont t utilis s pour cette solution.

Cluster de stockage ONTAP secondaire avec relations SnapMirror tablies pour les volumes utilis s
pour les datastores NFS.

3. BlueXP Connector install pour le fournisseur cloud utilis pour les sauvegardes de stockage objet.

Les machines virtuelles sauvegarder se trouvent sur des datastores NFS r sidant sur le cluster de
stockage ONTAP principal.

Connectivit r seau entre le connecteur BlueXP et les interfaces de gestion des clusters de stockage
ONTAP sur site.

Connectivit r seau entre le connecteur BlueXP et la machine virtuelle de I'appliance SCV sur site, et
entre le connecteur BlueXP et vCenter.

Connectivit r seau entre les LIFs intercluster ONTAP sur site et le service de stockage objet.

DNS configur pour la gestion des SVM sur les clusters de stockage ONTAP principal et secondaire.
Pour plus d’informations, reportez-vous la section "Configurez le DNS pour la r solution du nom
dh te".

Architecture de haut niveau

Le test/validation de cette solutiona t effectu dans un laboratoire qui peut correspondre ou non
'environnement de d ploiement final.
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D ploiement de la solution

Dans cette solution, nous fournissons des instructions d taill es pour le d ploiement et la validation d’'une
solution qui utilise le plug-in SnapCenter pour VMware vSphere, ainsi que la sauvegarde et la restauration
BlueXP, pour effectuer la sauvegarde et la restauration de machines virtuelles Windows et Linux dans un
cluster VMware vSphere situ dans un data Center sur site. Les machines virtuelles de cette configuration sont
stock es dans des datastores NFS h berg s par un cluster de stockage ONTAP A300. En outre, un cluster de
stockage ONTAP A300 distinct sert de destination secondaire pour les volumes r pliqu s [l'aide de
SnapMirror. En outre, le stockage objet h berg sur Amazon Web Services et Azure Blob ont t utilis s
comme cibles pour la troisi me copie des donn es.

Nous allons poursuivre la cr ation de relations SnapMirror pour les copies secondaires de nos sauvegardes
g r es par SCV et la configuration des t ches de sauvegarde dans les sauvegardes et les restaurations de
SCV et BlueXP.

Pour plus d’informations sur le plug-in SnapCenter pour VMware vSphere, reportez-vous au "Documentation
du plug-in SnapCenter pour VMware vSphere".

Pour plus d’informations sur la sauvegarde et la restauration BlueXP, reportez-vous au "Documentation sur la
sauvegarde et la restauration BlueXP".

tablissement de relations SnapMirror entre clusters ONTAP

Le plug-in SnapCenter pour VMware vSphere utilise la technologie ONTAP SnapMirror pour g rer le transport
des copies SnapMirror et/ou SnapVault secondaires vers un cluster ONTAP secondaire.

Les r gles de sauvegarde des distributeurs s lectifs ont la possibilit d’utiliser les relations SnapMirror ou
SnapVault. La principale diff rence est que lorsque vous utilisez 'option SnapMirror, le planning de
conservation configur pour les sauvegardes dans lar gle sera le m me sur les sites principal et secondaire.
SnapVault est con u pour I'archivage et si cette option permet d’ tablir une planification de conservation


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
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distincte avec la relation SnapMirror pour les copies Snapshot sur le cluster de stockage ONTAP secondaire.
La configuration des relations SnapMirror peut tre effectu e dans BlueXP o de nombreuses tapes sont

automatis es ou via System Manager et I'interface de ligne de commande ONTAP. Toutes ces m thodes sont
pr sent es ci-dessous.

tablissez des relations SnapMirror avec BlueXP

Les tapes suivantes doivent tre effectu es partir de la console Web BlueXP :



Configuration de lar plication pour les syst mes de stockage ONTAP principaux et secondaires

Commencez par vous connecter la console Web BlueXP et naviguer jusqu’au Canvas.

1. Glissez-d posez le syst me de stockage ONTAP source (principal) sur le syst me de stockage
ONTAP de destination (secondaire).

My working environments My estate

ronment

ntaphd-2300e0uZs

On-Premises ONTAP

NTAPSelect 173 7ATiB
On-Fremizes ONTAR Capacity -
=y
1.31TiB
Capacity
ots-demo
o On-Premizes ONTAP
3TiB
ot Capacity ==
E13A300 \\
On-Premises ONTAP
75.21TiB )
Capacity [ -]
_
ANF
2. Dans le menu qui s’affiche, s lectionnez Replication.
I__E‘-" E13A300 Lu‘\\
=7 On-Premises ONTAP ¥

NTAPSelect E A
i e SR Enable this service
131TiB (B) Volume caching
Capacity [ ] i e

[

(%) Replication
St

@] Copy & sync

3. Sur la page destination peering Setup, s lectionnez les LIFs intercluster de destination utiliser
pour la connexion entre syst mes de stockage.



Replication Setup Destination Peering Setup

Select the destination LIFs you would like to use for cluster peering setup.
Replication requires an initial connection between the two working environments which is called a cluster peer relationship.
For more information about LIF selections, see Cloud Manager documentation.

CVO_InterCluster_A zoneb-n1 zoneb-n2 intercluster_node_1 intercluster_node_2
P ntaphci-a300-01 : a0a-181

CVO_InterCluster_B
10.61.181.194/24 | up

¥ ntaphci-a300-01 : a0a-181
10.61.181.193/24 ‘ up

¥ ntaphci-a300-02 :
a0a-3484
172.21.228.22/24 ‘ up

P ntaphci-a300-01:
aba-3484
172.21.228.21/24 ‘ up

P ntaphci-a300-01:
a0a-3510
172.21.254.211/24 ‘ up

P ntaphci-a300-02 :
a0a-3510
172.21.254.212/24 ‘ up

4. Sur la page destination Volume Name, s lectionner d’abord le volume source, puis remplir le nom
du volume de destination et s lectionner le SVM et I'agr gat de destination. Cliquez sur Suivant pour

continuer.

sstination Volume Name

Replication Setup

ume thal you want to repbicate

Select tho vl

@ E13A300

— _
b !
- CDMDT w [ata W ONLINE
IHFC CABRCIY G CAPALTTY
@ N FE0Q &1 F502 moGe
Mg 206 G Nang -~ 512GE !
RW i AW
- —_
= =
- [Iemo = ONLINE - Domol2 01 B ONUNE
IHFE v G CAPALTTY
] '
/ Taneq i yaGE A Bemo L ETEER T
Nanp 068 o Nene 500 GB ’ 4
) i AW e

W
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Destination Volume Name

Destination Volume Name

Demo_copy

Destination Storage VM
EHC_MFS -

Destination Aggregate

EHCAggro1 -

5. Choisissez le taux de transfert maximal pour la r plication.

Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet perfarmance.

« Limited to: | 100 | MB/s

Unlimited (recommended for DR only machines)

6. Choisissez lar gle quid terminera le calendrier de conservation des sauvegardes secondaires.
Cette strat gie peut tre cr e au pr alable (voir le processus manuel ci-dessous dans I’ tape Cr er
une strat gie de r tention d instantan s) ou peut tre modifi e apr s le fait si vous le souhaitez.



Replication Setup RepHcation POHC)/

1 Previous Step

Default Policies Additional Policies

[ CloudBackupService-1674046623282 [ CloudBackupService-1674047424679 CloudBackupService-1674047718637
Original Policy Name: CloudBackupService-1674046623282
Custom Policy - No Comment Custom Policy - No Comment
Creates a SnapVault relationship which replicates Snapshot copies with the
following labels to the destination volume:

hourly (12), daily (15) , weekiy (4)

(# of retained Snapshot copies in parenthesis)

More info More info

7. Enfin, passez en revue toutes les informations et cliquez sur le bouton Go pour lancer le processus
de configuration de la r plication.

Replication Setup

T Previous Step

Review & Approve

Review your selection and start the replication process

Source Pesfination Source Volume Allocated Size: 250GB Destination Aggregate: EHCAggro1
@ @ Source Volume Used Size: 1.79GB Destination Storage VM: EHC_NFS
E13A300 ntaphci-a300e9u25 < ST
P Source Thin Provisioning: Yes Max Transfer Rate: 100 MB/s

- - Destination Volume Allocated Size: 250 GB SnapMirror Policy: Mirror

=] = =

-— -—

Destination Thin Provisioning: No Replication Schedule: One-time copy
Demo Demo_copy

tablissez des relations SnapMirror avec System Manager et | interface de ligne de commandes de ONTAP

Toutes les tapes requises pour tablir des relations SnapMirror peuvent tre effectu es I'aide de System
Manager ou de l'interface de ligne de commandes de ONTAP. La section suivante fournit des informations
d taill es surles deux m thodes:



Enregistrer les interfaces logiques intercluster source et destination

Pour les clusters ONTAP source et destination, vous pouvez r cup rer les informations relatives aux LIF
intercluster partir de System Manager ou de l'interface de ligne de commandes.

1. Dans ONTAP System Manager, acc dez la page Network Overview et r cup rez les adresses IP
de type intercluster configur es pour communiquer avec le VPC AWS o FSX est install .

Hetwork Interfaces

Hame Status Storage vM 1Piguace Current Hode Current Port Fortet Protocols Type The

EVENTS & JOBS ™

PROTECTION

|l a0 o
§

HOSTS

2. Pourr cup rerles adresses IP intercluster I'aide de l'interface de ligne de commandes, ex cutez la
commande suivante :

ONTAP-Dest::> network interface show -role intercluster

12



tablissement du peering de cluster entre clusters ONTAP

Pour tablir le peering de cluster entre clusters ONTAP, une phrase secr te unique saisie au niveau du
cluster ONTAP Tl'origine doit tre confirm e dans I'autre cluster.

1. Configurez le peering sur le cluster ONTAP de destination I'aide du cluster peer create
commande. Lorsque vous y tes invit , saisissez une phrase secr te unique utilis e ult rieurement
sur le cluster source pour finaliser le processus de cr ation.

ONTAP-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. Sur le cluster source, vous pouvez tablir la relation de pairs de cluster I'aide de ONTAP System
Manager ou de linterface de ligne de commandes. Dans ONTAP System Manager, acc dez
protection > Pr sentation et s lectionnez Peer Cluster.

13



= ¥ ONTAP System Manager

DASHBOARD

STORAGE

Overview

Volumes

LUNS

Consistency Groups
NVMe Namespaces
Shares

Buckets

Qtrees

Quotas

Storage VMs

Tiers
NETWORK

Overview
Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

Relationships

HOSTS

Overview

< Intercluster Settings

Network Interfaces

IP ADDRESS
& 10.61.181.184
® 17221146217
® 10.61.181.183
@& 172.21.146.216

Cluster Peers 9

PEERED CLUSTER NAME Peer Cluster
Q FsxldDaed40eD8accOdeabT
@ orsn Generate Passphrase

Manage Cluster Peers
Mediator @ O

Not configured.

Configure

Storage VM Peers :

PEERED STORAGE VMS

®:

3. Dans la bo te de dialogue Peer Cluster, saisissez les informations requises :

a. Entrez la phrase secr te utilis e pour tablir la relation entre clusters sur le cluster ONTAP de

destination.
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b. S lectionnez Yes pour tablir une relation chiffr e.
c. Entrer les adresses IP du LIF intercluster du cluster ONTAP destination.

d. Cliquez sur initier le peering de cluster pour finaliser le processus.

Peer Cluster

Local L} Remote

PASSPHRASE ()

STORAGE VM PERMISSIONS
eoeecocoe ®©

All storage VMs (incl... X

It cannot be determined from the passphrase whether

Storage VMs created in the future also will be given this relationship was encrypted. Is the relationship
encrypted?

© [[=][~]

To generate passphrase,| Launch Remote Cluster

permissions,

Intercluster Network Interfaces IP Addresses
172.30.15.42
o ‘ 172.30.14.28
Cancel
+ Add

Initiate Cluster Peering Cancel

4.V rifiez I’ tat de la relation entre clusters depuis le cluster ONTAP de destination I'aide de la
commande suivante :

ONTAP-Dest::> cluster peer show



tablir une relation de peering de SVM

L' tape suivante consiste configurer une relation de SVM entre les machines virtuelles de stockage de
destination et source qui contiennent les volumes qui seront dans les relations SnapMirror.

1.

Depuis le cluster ONTAP de destination, utiliser la commande suivante depuis l'interface de ligne de
commandes pour cr er la relation SVM peer :

ONTAP-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

Depuis le cluster ONTAP source, acceptez la relation de peering avec ONTAP System Manager ou
l'interface de ligne de commandes.

Dans ONTAP System Manager, acc dez protection > Pr sentation et s lectionnez des VM de
stockage homologues sous les pairs de machines virtuelles de stockage.

PROTECTION

Relationships Sto (age VM Peers i -
PEERED STORAGE VMS Peer Storage VMs

HOSTS VE

Manage Storage VM Peers

CLUSTER

4. Dans la bo te de dialogue de la VM de stockage homologue, remplissez les champs requis :

16

> La VM de stockage source
o Cluster destination

o L'VM de stockage de destination

Peer Storage VMs X
Local & Remote
CLUSTER o CLUSTER
E13A300 o FsxldDae4De08accOdeat? v Refresh
STORAGE VM

STORAGE VM
Backup o
svm_HCApps w

Peer Storage Ms o




5. Cliquez sur Peer Storage VM pour terminer le processus de peering de SVM.
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Cr ation d une r gle de conservation des snapshots

SnapCenter g re les planifications de conservation pour les sauvegardes qui existent sous forme de
copies Snapshot sur le syst me de stockage primaire. Ceci est tabli lors de la cr ation d’'une r gle dans
SnapCenter. SnapCenter ne g re pas de strat gies de conservation pour les sauvegardes conserv es
sur des syst mes de stockage secondaires. Cesr gles sontg r ess par ment via une r gle SnapMirror
cr e sur le cluster FSX secondaire et associ e aux volumes de destination faisant partie d’'une relation
SnapMirror avec le volume source.

Lors de la cr ation d’'une r gle SnapCenter, vous avez la possibilit de sp cifier une tiquette der gle

secondaire ajout e au label SnapMirror de chaque Snapshotg n r lors de la cr ation d’'une sauvegarde
SnapCenter.

@ Sur le stockage secondaire, ces tiquettes sont mises en correspondance avec les r gles
der gle associ es au volume de destination pour assurer la conservation des snapshots.

L'exemple suivant montre une tiquette SnapMirror pr sente sur tous les snapshots g n r s dans le
cadre d'une r gle utilis e pour les sauvegardes quotidiennes de notre base de donn es SQL Server et
des volumes des journaux.

Select secondary replication options @

) update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label i
sql-daily
Error retry count 3 C i ]

Pour plus d’informations sur la cr ation de strat gies SnapCenter pour une base de donn es SQL Server,
reportez-vous au "Documentation SnapCenter".

Vous devez d’abord cr er une r gle SnapMirror avec des r gles qui imposent le nombre de copies
Snapshot conserver.

1. Cr ation de la r gle SnapMirror sur le cluster FSX

ONTAP-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Ajoutez desr gles lar gle avec des tiquettes SnapMirror qui correspondent aux tiquettes de
r gles secondaires sp cifi es danslesr gles de SnapCenter.

ONTAP-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

18


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_create_backup_policies_for_sql_server_databases.html

Le script suivant fournit un exemple de r gle qui peut tre ajout e uner gle:

ONTAP-Dest::> snapmirror policy add-rule -vserver sql svm dest
-policy Async SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

(D Cr erdesr gles suppl mentaires pour chaque tiquette SnapMirror et le nombre de
snapshots conserver (p riode de conservation).

Cr er des volumes de destination

Pour cr er sur ONTAP un volume de destination qui sera destinataire des copies Snapshot de nos
volumes source, ex cutez la commande suivante sur le cluster ONTAP de destination :

ONTAP-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

Cr ation des relations SnapMirror entre les volumes source et de destination

Pour cr er une relation SnapMirror entre un volume source et un volume de destination, ex cutez la
commande suivante sur le cluster ONTAP de destination :

ONTAP-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

Initialiser les relations SnapMirror

Initialiser la relation SnapMirror Ce processus lance un nouveau snapshotg n r  partir du volume
source et le copie vers le volume de destination.

Pour cr er un volume, ex cutez la commande suivante sur le cluster ONTAP de destination :

ONTAP-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

Configuration du plug-in SnapCenter pour VMware vSphere

Une fois install , le plug-in SnapCenter pour VMware vSphere est accessible partir de l'interface de gestion
de I'appliance vCenter Server. SCV g re les sauvegardes des datastores NFS mont s surles h tes ESXi et
contenant les machines virtuelles Windows et Linux.

V rifiez le "Flux de travail de protection des donn es" Section de la documentation SCV pour plus
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d’informations sur les tapes de configuration des sauvegardes.

Pour configurer les sauvegardes de vos machines virtuelles et de vos datastores, les tapes suivantes doivent
tre effectu es partir de l'interface du plug-in.
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D couvrez les syst mes de stockage ONTAP

D couvrez les clusters de stockage ONTAP utiliser pour les sauvegardes primaires et secondaires.

1. Dans le plug-in SnapCenter pour VMware vSphere, acc dez syst mes de stockage dans le menu
de gauche et cliquez sur le bouton Ajouter.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 ~

% Dashboard Storage Systems
E& Settings
dpAdd | #Eon ¥ Del=tz [=»Expon

Resource Groups "Name Display Name
I‘ﬂ Policies B 1361181180 E13A300

Anthos Anthos
Storage Systems

Backup Backup
E& Guest File Restore DaHID G

172 21146131 F502

»

I Tl A4 40 s e

2. Renseignez les informations d’identification et le type de plate-forme du syst me de stockage ONTAP
principal et cliquez sur Ajouter.
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Add Storage System

Storage System

Platform

Authentication Method

Username
Password
Protocol
Port
Timeout

] Preferred IP

Event Management System(EMS) & AutoSupport Setting

|1u.51_135_145

Al Flash FAS

® Credentials

admin

HTTPS

443

60

Seconds

Preferred IP

[[J Log Snapcenter server events to syslog
[[] Send AutoSupport Notification for failed operation to storage system

3. R p tez cette proc dure pour le syst me de stockage ONTAP secondaire.



Cr er des politiques de sauvegarde SCV

Lesr gles sp cifientla p riode der tention, la fr quence et les options de r plication pour les
sauvegardes g r es par SCV.

V rifiez le "Cr ez des r gles de sauvegarde pour les VM et les datastores" pour plus d’informations,
reportez-vous la section de la documentation.

Pour cr er des strat gies de sauvegarde, proc dez comme suit :

1. Dans le plug-in SnapCenter pour VMware vSphere, acc dez Policies dans le menu de gauche et
cliquez sur le bouton Create.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 «

% Dashboard Policies
Ed Settings

o Create | # Eon 3 Remove [ Export
Resource Groups «Name ViVl Cal
i, Policies Dally No

FCD Mo
&= Storage Systems

Hourly No
E& Guest File Restore Monthly Na

P R S Ll | WY

2. Sp cifiezun nom pourlar gle, la p riode de conservation, les options de fr quence et de r plication,
ainsi que le libell de l'instantan .
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New Backup Policy

Name |.DE|i|}f |
Description ..jgscripti.jn |
Retention Days to keep - |20 = ©
Frequency Daily -
Replication Update SnapMirror after backup €

B Update SnapVault after backup @

Snapshntlabel[gaiw

Advanced - B VM consistency @

®

Include datastores with independent disks

Scripts @

Enter script path

A

Lors de la cr ation d’'une r gle dans le plug-in SnapCenter, vous voyez les options
pour SnapMirror et SnapVault. Si vous choisissez SnapMirror, la planification de
conservation sp cifi e danslar gle serala m me pour les snapshots principal et
secondaire. Si vous choisissez SnapVault, la planification de conservation du snapshot
secondaire sera bas e sur une planification distincte impl ment e avec la relation
SnapMirror. Cette option est utile lorsque vous souhaitez prolonger les p riodes de
conservation pour les sauvegardes secondaires.

Les tiquettes de snapshots sont utiles dans la mesure o elles peuvent tre utilis es
pour mettre en place des strat gies avec une p riode de conservation sp cifique pour
les copies SnapVault r pliqu es sur le cluster ONTAP secondaire. Lorsque SCV est
utilis avec BlueXP Backup and Restore, le champ d’ tiquette de Snapshot doit tre
vide ou match le libell sp cifi danslar gle de sauvegarde BlueXP.

3. R p tezla proc dure pour chaque police requise. Par exemple, des r gles distinctes pour les
sauvegardes quotidiennes, hebdomadaires et mensuelles.



Cr er des groupes de ressources

Les groupes de ressources contiennent les datastores et les machines virtuelles inclure dans une t che

de sauvegarde, ainsi que la strat gie et le planning de sauvegarde associ s.

V rifiez le "Cr er des groupes de ressources" pour plus d’informations, reportez-vous la section de la

documentation.
Pour cr er des groupes de ressources, proc dez comme suit.

1. Dans le plug-in SnapCenter pour VMware vSphere, acc dez Resource Groups dans le menu de
gauche et cliquez sur le bouton Create.

SnapCenter Plug-in for VMware vSphere |NSTANCE 10.61.181.201:8080 ~

% Dashboard Resource Groups

Ed Settings

o Create | A Edn M Delete @R
Resource Groups .

Name Dresc
Policies

e SMBC
Storage Systems Oracle_Sanvers

Demao

f& Guest File Restore
501 _Servers_ Weekiy

2. Dans I'assistant Cr er un groupe de ressources, entrez un nom et une description pour le groupe,
ainsi que les informations requises pour recevoir les notifications. Cliquez sur Suivant

3. Sur la page suivante, s lectionnez les datastores et les machines virtuelles inclure dans lat che de
sauvegarde, puis cliquez sur Suivant.
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Create Resource Group

- 1. General info & notification r .
Scope: | Datastores v |

2. Resource
Datacenter: Datastores

Virtual Machines

Tags ntity name
Folders
Available entities Selected entities
& Demo & NFS_scv
= DemoDS = NFS_WKLD

destination
»

=
=] esxi7-hc-01 Local
= |

S esxi7-hc-02 Local

&1 esxi7-hc-03 Local
€
2

mmndT m AA L sl

Vous avez la possibilit de s lectionner des VM sp cifiques ou des datastores entiers.
Quelle que soit I'option choisie, la totalit du volume (et du datastore) est sauvegard e,
@ car la sauvegarde r sulte de la cr ation d’un snapshot du volume sous-jacent. Dans la
plupart des cas, il est plus facile de choisir I'int gralit du datastore. Toutefois, si vous
souhaitez limiter la liste des machines virtuelles disponibles lors de la restauration,
Vvous ne pouvez choisir qu’un sous-ensemble de machines virtuelles sauvegarder.

4. Choisissez des options de r partition des datastores pour les machines virtuelles avec VMDK qui
r sident sur plusieurs datastores, puis cliquez sur Next.

Create Resource Group

» 1. General info & notification O Always exclude all spanning datastores

-+ 2.Resource This means that only the datastores directly added to the resource group and the primary datastore of Vs

directly added to the resource group will be backed up
3. Spanning disks

Always include all spanning datastores

All datastores spanned by all included VMs are included in this backup

Manually select the spanning datastores to be included

You will need to modify the list every time new Vs are added

There are no spanned entities in the selected virtual entities list.

La sauvegarde et la restauration BlueXP ne prennent pas actuellement en charge la
@ sauvegarde des machines virtuelles avec des VMDK qui s’ tendent sur plusieurs
datastores.

5. Sur la page suivante, s lectionnez les strat gies qui seront associ es au groupe de ressources et
cliquez sur Suivant.
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Create Resource Group

< 1. General info & notification
+ 2.Resource

+ 3. Spanning disks

®

associ qu’

+ Create

[] Name ~ VM Consistent
Daily No
[ FcD No
(] MWonthly No
[0 ©OnDemand No
0 Weekly No

Include independentdi...

No
Yes
No
No

No

Lors de la sauvegarde des snapshots g r s par SCV dans le stockage objet
la sauvegarde et de la restauration BlueXP, chaque groupe de ressources ne peut tre
une seule r gle.

Schedule

Daily

On Demand Only
Monthly

On Demand Only
Weekly

aide de

6. S lectionnez une planification qui d terminera quelle heure les sauvegardes seront ex cut es.

Cliquez sur Suivant.

Create Resource Group

+ 1. General info & notification
+ 2. Resource

+ 3. Spanning disks

+ 4. Policies

5. Schedules

« G, Summary

Daily v Type

Every

Starting

At

Daily

1

Dayls)

|L‘IBJ‘23I2023

D?B

00 B P B

7. Enfin, passez en revue la page de r sum , puis sur Terminer pour terminer la cr ation du groupe de

ressources.
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Ex cutez unet che de sauvegarde

Dans cette derni re tape, ex cutez unet che de sauvegarde et surveillez sa progression. Au moins une
t che de sauvegarde doit tre effectu e avec succ s dans SCV pour que les ressources puissent tre
d couvertes partir de la sauvegarde et de la restauration BlueXP.

1. Dans le plug-in SnapCenter pour VMware vSphere, acc dez Resource Groups dans le menu de
gauche.

2. Pour lancer une t che de sauvegarde, s lectionnez le groupe de ressources souhait et cliquez sur le
bouton Ex cuter maintenant.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 +

% Dashboard Resource Groups

Eo Settings
o Create  /Edit ¥ Delete | @ RunNow | (J) Suspend
£%" Resource Groups e —

Name Description
Policies
Lﬁ WinO1
Storage Systems SMBC

: Oracle_Servers
f& Guest File Restore
Demo
» SQL_Servers_Dally

SQL_Servers_Weekly

3. Pour surveiller lat che de sauvegarde, acc dez Dashboard dans le menu de gauche. Sous
activit s r centes, cliquez surle num ro d’ID du travail pour surveiller la progression du travail.
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Job Details : 2614 i %

Walidate Retention Settings
Quiescing Applications
Retrieving Metadata
Creating Snapshot copy
LInquiescing Applications
Reqgistering Backup

Backup Retention

@ 0 0 0 &0 0 0 0

Clean Backup Cache
& Send EMS Messages

() (Job 2616)SnapVault Update

o Running, Start Time: 07/ 31/2023 07:24:40 PM.

CLOSE DOWMNLOAD JOB LOGS

Configurez les sauvegardes vers le stockage objet dans la sauvegarde et la restauration BlueXP

Pour que BlueXP puisse g rer efficacement l'infrastructure de donn es, il faut au pr alable installer un
connecteur. Le connecteur ex cute les actions impliqu es dans la d couverte des ressources et la gestion des
op rations de donn es.

Pour plus d’informations sur le connecteur BlueXP, reportez-vous la section "En savoir plus sur les
connecteurs" Dans la documentation BlueXP.

Une fois le connecteur install pour le fournisseur de cloud utilis , une repr sentation graphique du stockage
objet est visible dans la zone de dessin.

Pour configurer la sauvegarde et la restauration BlueXP pour les donn es de sauvegarde g r es par SCV sur
site, effectuez les op rations suivantes :
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Ajoutez des environnements de travail au canevas

La premi re tape consiste ajouter les syst mes de stockage ONTAP sur site  BlueXP

1. Dans la zone de travail, s lectionnez Ajouter un environnement de travail pour commencer.

I NetApp BlueXP

F— @ Canvas My working environments

‘ + Add Working Environment

L J

2. S lectionnez sur place dans les emplacements de votre choix, puis cliquez sur le bouton d couvrir.

Choose a Location

u aws 2 ] (]

Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises

Select Type

3. Renseignez les informations d’identification du syst me de stockage ONTAP et cliquez sur le bouton
d couvrir pour ajouter 'environnement de travail.

30



OMNTAP Cluster IP

‘ 10.61.181.180

User Mame

‘ admin

Password
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D couvrez | appliance SCV sur site et vCenter

Pour d couvrir les ressources des datastores sur site et des machines virtuelles, ajoutez des informations
pour le courtier de donn es SCV et des informations d’identification pour I'appliance de gestion vCenter.

1. Dans le menu de gauche de BlueXP, s lectionnez protection > sauvegarde et restauration >
machines virtuelles

Ml NetApp BlueXP

& Storage »  ironment
€  Health 4
¥ Protection b
Volumes
Backup and recovery g
Restore
Disaster recovery {Beta) s
Applications
Replication g
Virtual Machines
% Governance 3 Kubernetes
® Mobility b Job Monitoring
Reports
': Extensions 4 g’

2. Dans I’ cran principal des machines virtuelles, acc dez au menu d roulant Param tres et
s lectionnez Plug-in SnapCenter pour VMware vSphere.
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Settings | ¥

SnapCenter Plug-in for ViMware vSphere

Policies

3. Cliquez sur le bouton Enregistrer, puis entrez 'adresse IP et le num ro de port de I'appliance de
plug-in SnapCenter, ainsi que le nom d'utilisateur et le mot de passe de 'appliance de gestion
vCenter. Cliquez sur le bouton Register pour commencer le processus de d couverte.

Register SnapCenter Plug-in for VMware vSphere

SnapCenter Plug-in for ViMware vSphere Username

administrator@vsphere local ‘

‘ 10.61.181.201 ‘

Port Password

‘ 5144 ‘

4. La progression des travaux peut tre contr | e partir de 'onglet surveillance des travaux.

Job Name: Discover Virtual Resources from SnapCenter Plugin for VMWare vSphere
Job Id: 559167ba-8876-45db-9131-b918a165d0a1

@ © © &

Other Jul 31 2023, 9:18:22 pm Jul 31 2023, 9:18:26 pm @ Success
Job Type Start Time End Time Jab Status
Sub-Jobs(2) Collapse All A~
Job Name s | JobID % | Start Time % | End Time %+ | Duration % e
Discover Virtual Resources from SnapCenter Plu... {1 559167ba-8876-45db-... Jul 31 2023, 9:18:22 pm Jul 31 2023, 9:18:26 pm 4 Seconds
Discovering Virtual Resources [V 99446761-f997-4¢80-8... Jul 31 2023, 9:18:22 pm Jul 31 2023, 9:18:24 pm 2 Seconds
Registering Datastares TV b7ab4195-1ee5-40f-Ja... Jul 31 2023, 9:18:24 pm Jul 31 2023, 9:18:26 pm 2 Seconds

5. Une fois la d couverte termin e, vous pourrez afficher les datastores et les machines virtuelles sur
tous les dispositifs SCV d couverts.



Datastore Protection

4 6 =Y 14 - 02

Working Environments Datastores Virtual Machines

Protected Unprotected

6 Datastores

Filter By Q VM View Settings | ¥

Datastore : Datastore Type > - Policy Name 2 Protection Status

NFS_ScV NFS vesat-he.sdde.netapp.com (1 unprotected e
0TS _DS01 NFS 172.21.254.160 1 Year Daily LTR o Protected see
SCV_WKLD NFS vcsar-he.sdde.netapp.com 1 Year Daily LTR o Protected oo
NFS_SsaL NFS vcsar-he.sdde.netapp.com 1 Year Daily LTR Q Protected e
NFS_SaL2 HNFS vcsar7-he.sdde.netapp.com 1 Year Daily LTR e Protected e

SCVY_DEMO NFS vesa7-he.sdde.netapp.com @ Unprotected sse



Cr ezdesr gles de sauvegarde BlueXP

Dans le cadre de la sauvegarde et de la restauration BlueXP pour les machines virtuelles, cr ez des
r gles pour sp cifier la p riode de conservation, la source de sauvegarde et la r gle d’archivage.

Pour plus d’informations sur la cr ation de r gles, reportez-vous la section "Cr er une strat gie pour
sauvegarder les datastores".

1. Sur la page principale de BlueXP Backup and Recovery for Virtual machines, acc dez au menu
d roulant Settings et s lectionnez Policies.

Settings | ¥

SnapCenter Plug-in for ViMware vSphere

Folicies

2. Cliquez sur Create Policy pour acc der lafen tre Create Policy for Hybrid Backup.

a. Ajoutezunnom lar gle
b. S lectionnez la p riode de conservation souhait e

c. Indiquez si les sauvegardes seront effectu es partir du syst me de stockage ONTAP sur site
principal ou secondaire

d. Vous pouvez galement sp cifier apr s quelle p riode les sauvegardes seront hi rarchis es vers
le stockage d’archivage pour r aliser des conomies suppl mentaires.

35


https://docs.netapp.com/us-en/bluexp-backup-recovery/task-create-policies-vms.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-create-policies-vms.html

36

Create Policy for Hybrid Backup

Policy Details Palicy Name

12 week - daily backups |

Retention @
~
@ Daily
Backupstorrelain - SnapMinor Label
84 | | Daily
Weekly Setup Retention Weekly A
Maonthly Setup Retention Monthly %
Backup Source @ Primary
() Secondary
Archival Policy@ Backups reside in standard storage for frequently accessed data. Optionally,

you can tier backups to archival storage for further cost optimization.
[0 Tier Backups to Archival

Archival After (Davs)

Le libell SnapMirror saisi ici permet galement d’identifier les sauvegardes appliquer
lar gle. Le nom de I' tiquette doit correspondre au nom de I’ tiquette dans la
politique de distributeur s lectif sur site correspondante.

3. Cliquez sur Cr er pour terminer la cr ation de la police.



Sauvegarde des datastores vers Amazon Web Services

L' tape finale consiste activer la protection des donn es pour les datastores et les machines virtuelles
individuels. Les tapes suivantes expliquent comment activer les sauvegardes dans AWS.

Pour plus d’informations, reportez-vous la section "Sauvegarde des datastores dans Amazon Web
Services".

1. Sur la page principale sauvegarde et restauration BlueXP pour les machines virtuelles, acc dez la
liste d roulante des param tres du datastore sauvegarder et s lectionnez Activer la sauvegarde.

6 Datastores

Filter By Q VM View Settings | ¥

Datastore Datastore Type o vCenter o Policy Name -

| Protection Status

NFS_SCV NFS vesa7-he.sdde.netapp.com Unprotected [CTD]
View Details
OTS_DS01 NFS 172.21.254 160 1 Year Daily LTR 9 Protected
Activate Backup
SCV_WKLD NFS vesa7-he sdde netapp com 1 Year Daily LTR Q Protected e

2. Attribuez la strat gie utiliser pour 'op ration de protection des donn es et cliquez sur Suivant.

o Assign Policy @ Add Working Environments @ Select Provider @ Configure Provider @ Review

Assign Policy

21 Policies

| Policy Name: SnapMirror Label | Retention Count Backup Source | Archival Policy

5 Year Daily LTR daily daily - 1830 Primary Mot Active
° 5 Year Daily LTR daily daily - 1830 Primary Mot Active
7 Year Weekly LTR weekKly weekKly - 370 Primary Mot Active

3. Sur la page Ajouter des environnements de travail, le datastore et 'environnement de travail avec
une coche doivent appara tre si 'environnement de travaila t d couvert pr ¢ demment. Si
'environnement de travail n’a pas t d couvert pr ¢ demment, vous pouvez l'ajouter ici. Cliquez sur
Suivant pour continuer.
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@ Assign Policy o Add Working Environments @ Select Provider @ Configure Provider @ Review

Add Working Environments

Provide ONTAP cluster (working environment) details that you want Cloud Manager to discover. Working environment details will appear for all volumes that reside
on the same cluster. You will need to enter multiple working environments when volumes reside on different clusters.

SVM | volume | working Environment |

EHC_NFS NFS_SCV @ OnPremWorkingEnvironment-eMzE27u1 Edit

4. Sur la page Select Provider, cliquez sur AWS, puis sur le bouton Next pour continuer.

@ Assign Policy @ Add Working Environments o Select Provider @ Configure Provider @ Review

Select Provider

Amazon Web Services Microsoft Azure Google Cloud Platform StorageGRID

5. Remplissez les informations d’identification sp cifiques au fournisseur pour AWS, notamment la cl
d'acc sAWS etlacl secr te, lar gion et le Tier d’archivage utiliser. Vous pouvez galement
s lectionner I'espace IP ONTAP du syst me de stockage ONTAP sur site. Cliquez sur Suivant.



@ Assign Policy

@ Add Working Environments @ Select Provider o Configure Provider @ Review

Configure Provider

Cloud Manager needs the following details to connect with the cloud provider.

Provider Information Location and Connectivity

AWS Account

Region

v ‘ US East (N. Virginia) v |

AWS Access Key

IP space for Environment

Required

OnPremWorkingEnvironment-6MzE27u1
Enter AWS Access Key ( 1
: ‘ Default v |
Required | |
AWS Secret Key
Archival Tier
Enter AWS Secret Key f
‘ Glacier v |

6. Enfin, passez en revue les d tails de lat che de sauvegarde et cliquez sur le bouton Activer la
sauvegarde pour lancer la protection des donn es du datastore.
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@ Assign Policy @ Add Working Environments

Policy

SVM

Volumes

Working Environment

Backup Source

Cloud Service Provider

AWS Account

AWS Access Key

Region

IP space

Tier Backups to Archival

@ Select Provider @ Configure Provider

Review

5 Year Daily LTR

EHC_NFS

NFS_SCV

OnPremWeoerkingEnvironment-eMzE27u1

Primary

AWS

US East (N. Virginia)

Default

No

Previous

Activate Backup

o Review

ce stade, le transfert de donn es peut ne pas commencer imm diatement. La

sauvegarde et |la restauration BlueXP analysent afin de d tecter tout snapshot

exceptionnel toutes les heures, puis les transf re vers le stockage objet.

Restauration de machines virtuelles en cas de perte de donn es

Assurer la sauvegarde de vos donn es n’est qu’un aspect de la protection compl te des donn es. Il est tout
aussi important de pouvoir restaurer rapidement vos donn es en tout lieu en cas de perte de donn es ou

d’attaque par ransomware. Cette fonctionnalit est essentielle pour assurer la transparence des op rations et

atteindre les objectifs de point de r cup ration.
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NetApp propose une strat gie 3-2-1 extr mement flexible qui offre un contr le personnalis des calendriers de

conservation dans les emplacements de stockage principal, secondaire et objet. Cette strat gie offre la
flexibilit n cessaire pour adapter les approches de protection des donn es aux besoins sp cifiques.

Cette section pr sente le processus de restauration des donn es du plug-in SnapCenter pour VMware
vSphere ainsi que la sauvegarde et la restauration BlueXP pour les machines virtuelles.

Restauration de machines virtuelles partir du plug-in SnapCenter pour VMware vSphere

Pour cette solution, les machines virtuelles ont t restaur es dans leur emplacement d’origine et dans
d’autres emplacements. Tous les aspects des capacit s de restauration des donn es de SCV ne seront pas
abord s dans cette solution. Pour plus d’informations sur tout ce que le distributeur auxiliaire doit offrir, voir
"Restauration de machines virtuelles  partir des sauvegardes" dans la documentation du produit.
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Restaurer les machines virtuelles partir du distributeur s lectif

Proc dez comme suit pour restaurer une machine virtuelle partir du stockage principal ou secondaire.

1. Dans le client vCenter, acc dez Inventory > Storage et cliquez sur le datastore contenant les
machines virtuelles que vous souhaitez restaurer.

2. Dans l'onglet configurer, cliquez sur sauvegardes pour acc der la liste des sauvegardes
disponibles.

Backups

5 D B Bt

3. Cliquez sur une sauvegarde pour acc der la liste des machines virtuelles, puis s lectionnez une
machine virtuelle restaurer. Cliquez sur Restaurer.

B SCV_DEMO I ACTIONS

Summary Monitor Configure Permissions Files Hosts VMs
Alarm Definitions Name sov_demo_daily_07-31-2023_19.24.36.0755
Scheduled Tasks Time Stamp: Mon Jul 31 2023 19:24:36 GMT-0400 (Eastern Daylight Time)
General Mounted: Mo
Policy: Daily

Device Backing

- N WMware snapshot. Mo
Connectivity with Hosts
Hardware Acceleration Entities

Capability sets The following entities are included in the backup:scv_demo_daily_07-31-2023_19.24 36 0755

SnapCenter Plug-in for VMwa...\"  geect an entity and click Restore to restore it

Resource Groups
RESTORE

Entity Name Quiesced uuiD Location

SQLSRV-07 Mo 5032d1f2-2581-7f7b-46e3-8dbd4a6b2fbd [SCV_DEMO] SQLSRV-07/SQLSRY-07 vmx
sov_restore_test Yes 50323c8e-0433-5acf-a2df-a6bc0cedi419 [SCV_DEMQ] scv_restore_test/scv_restore_testvmx
SQLSRV-06 No 50327515-8cce-5942-0185-350ad39bce42 [SCV_DEMQ] SQLSRV-06/SQLSRV-06.vmx
SQLSRV-08 No 5032b2a%-e1af-c56a-6923-6dbd0eebfa27 [SCV_DEMQ] SQLSRV-08/SQLSRY-08.vmx
SQLSRV-05 No 50326625-dd29-af23-2fd5-fe04e0a57a69 [SCV_DEMQ] SQLSRV-05/SQLSRY-05.vmx
SCV_DEMO No neffs:i172.21.118. 1120/5CV_DEMO SCV:Nol/SCY_DEMD

4. Dans l'assistant de restauration, s lectionnez pour restaurer la machine virtuelle enti re ou un VMDK
sp cifique. S lectionnez cette option pour installer dans 'emplacement d’origine ou dans un autre
emplacement, indiquez le nom de la machine virtuelle apr s la restauration et le datastore de
destination. Cliquez sur Suivant.
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Restore X

1. Select scope
Restore scope Entire virtual machine M

Restart VM O

Restore Location Original Location

(This will restore the entire VM to the original Hypervisor with the original

settings. Existing VM will be unregistered and replaced with this WM.)
O Alternate Location

(This will create a new VM on selected vCenter and Hypenvisor with the

customized settings.)

Destination vCenter Server 10.61.181.210 -
Destination ESXi host esyi7-hc-04.sddc.netapp.com -
Network Management 181 -
VM name after restore S0OL_SRV_08_restored

Select Datastore: NFS_SCV -

BACK NEXT FIMISH CANCEL

5. Choisissez de sauvegarder vos donn es depuis 'emplacement de stockage principal ou secondaire.

Restore X

« 1. Select scope
Destination datastore Locations

2. Select location
SCV_DEMO (Primary) SCV:5CV_DEMO

(Secondary) EHC_MNFS:SCV_DEMO_dest

6. Enfin, consultez unr sum de la proc dure de sauvegarde et cliquez sur Terminer pour lancer le
processus de restauration.

Restauration des machines virtuelles partir de la sauvegarde et de la restauration BlueXP pour les machines virtuelles

La sauvegarde et la restauration BlueXP pour les machines virtuelles permettent de restaurer les machines
virtuelles leur emplacement d’origine. Les fonctions de restauration sont accessibles via la console Web
BlueXP.

Pour plus d’informations, reportez-vous la section "Restaurez des donn es de machines virtuelles  partir du
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Restaurez les machines virtuelles partir de la sauvegarde et de la restauration BlueXP

Pour restaurer une machine virtuelle partir de la sauvegarde et de la restauration BlueXP, proc dez
comme suit.

1. Acc dez protection > sauvegarde et restauration > machines virtuelles et cliquez sur machines
virtuelles pour afficher la liste des machines virtuelles restaurer.

@ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
© 6 & 14
Working Environments Datastores Virtual Machines

2. Acc dez au menu d roulant des param tres de la machine virtuelle restaurer et s lectionnez

14 virtual Machines

Filter By Q «@ VM View Seftings | ¥
Virtual Machine ) Datastore Type vCenter ~ | Policy Name > Protection Status - | LastBackup
SQLSRV-08 NFS vesa7-he sddc netap. "' Unprotected se
SQLSRV-04 NFS vesat-hc sdde netap. .. 1 Year Daily LTR o Protected Jul 31,2023, 7:2.. Gew)

i
OracleSrv_03 NFS vesa7-he.sdde.netap. .. " Unprotected

3. S lectionnez la sauvegarde partir de laquelle effectuer la restauration et cliquez sur Suivant.

17 Backups
| Backup Name % | Backup Time -
° SQL_Servers_Daily_07-31-2023_19.23.39.0838 Jul 31, 2023, 7:23:42 PM
SQL_Servers_Daily_07-31-2023_16.40.00.0661 Jul 31, 2023, 4:40:03 PM
SQL_Servers_Daily_07-30-2023_16.40.00.0680 Jul 30, 2023, 4:40:03 PM

4. Consultezunr sum de la proc dure de sauvegarde et cliquez sur Restore pour lancer le processus
de restauration.

5. Surveillez la progression du travail de restauration partir de 'onglet Job Monitoring.
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rery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports

estore 17 files from Cloud

Job Name: Restore 17 files from Cloud
Job Id: ec567065-dcfA-4174-b7ef-b27e6620fdbf

© o @

Restore Files NFS_SQL 17 Files NFS_SQL In Progress

Jab Type Restore Content Content Files Restore to Job Status

Expand All

% Restore Content

3!“ ots-demo NAS_VOLS NFS_SQL SQL _Servers_Daily_07-31-2023_... Jul 31 2023, 7:24:03 pm

Working Environment Name SVM Name Volume Name Backup Name Backup Time

@ Restore from

aws AWS us-east-1 982589175402 netapp-backup-d56250b0-24ad...

Provider Region Account ID Bucket/Container Name

Conclusion

La strat gie de sauvegarde 3-2-1, impl ment e avec le plug-in SnapCenter pour VMware vSphere et la
sauvegarde et restauration BlueXP pour les machines virtuelles, offre une solution de protection des donn es
robuste, fiable et conomique. Cette strat gie assure non seulement la redondance et I'accessibilit des
donn es, mais galement la flexibilit de restauration des donn es en tout lieu et partir des syst mes de
stockage ONTAP sur site et du stockage objet bas dans le cloud.

Le cas d'utilisation pr sent dans cette documentation est ax sur les technologies de protection des donn es

I'efficacit prouv e, qui mettent en avant I'int gration entre NetApp, VMware et les principaux fournisseurs de
cloud. Le plug-in SnapCenter pour VMware vSphere permet une int gration transparente VMware vSphere,
ce qui permet une gestion efficace et centralis e des op rations de protection des donn es. Cette int gration
rationalise les processus de sauvegarde et de restauration des machines virtuelles, facilitant ainsi la
planification, la surveillance et les op rations de restauration flexibles au sein de I’ cosyst me VMware. La
sauvegarde et la restauration BlueXP pour les machines virtuelles fournissent une (1) solution en 3-2-1, gr ce

des sauvegardes s curis es et air Gap des donn es des machines virtuelles vers un stockage objet bas
sur le cloud. Linterface intuitive et le flux de travail logique offrent une plate-forme s curis e pour I'archivage
long terme des donn es critiques.

Informations suppl mentaires

Pour en savoir plus sur les technologies pr sent es dans cette solution, consultez les informations
compl mentaires suivantes.

* "Documentation du plug-in SnapCenter pour VMware vSphere"

¢ "Documentation BlueXP"
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Reprise apr s incident |aide de la DRaaS BlueXP

Pr sentation

La reprise sur incident est la priorit de tous les administrateurs VMware. tant donn
que VMware encapsule des serveurs entiers dans une s rie de fichiers qui composent la
machine virtuelle, les administrateurs tirent parti de techniques bas es sur le stockage
bloc, telles que les clones, les snapshots et les r pliques, pour prot ger ces VM. Les
baies ONTAP proposent une r plication int gr e pour le transfert des donn es de
volume, et donc des serveurs virtuels r sidant sur les LUN de datastore d sign es, d’un
site un autre. La DRaaS de BlueXP s’int gre vSphere et automatise 'ensemble du
workflow pour un basculement et un retour arri re transparents en cas d’'incident. En
associant la r plication du stockage une automatisation intelligente, les administrateurs
disposent d sormais d’'un moyen simple de configurer, d’automatiser et de tester les
plans de reprise apr s incident, mais aussi de les ex cuter facilement en cas d’incident.

Le basculement de reprise apr s incident dans un environnement VMware vSphere prend le plus de temps en
ex cutantles tapes n cessaires pour inventorier, enregistrer, reconfigurer et mettre sous tension les
machines virtuelles sur le site de reprise apr s incident. La solution id ale pr sente Ia fois un RPO faible
(mesur en minutes) et un RTO faible (mesur en minutes, voire en heures). Il est souventn glig dans une
solution de reprise sur incident car elle permet de tester efficacement la solution de reprise sur incident
intervalles r guliers.

Facteurs prendre en compte pour concevoir une solution de reprise d’activit

» L'objectif de d lai de restauration (RTO). L'objectif de d lai de restauration est la rapidit avec laquelle une
entreprise peut se remettre d’un incident, ou plus particuli rement le temps n cessaire I'ex cution du
processus de restauration pour assurer la disponibilit des services de I'entreprise.

* L'objectif de point de r cup ration (RPO). L'objectif de point de r cup ration estI’ ge partir duquel les
donn esrestaur esont t mises disposition, par rapport I'heure laquelle I'incident s’est produit.

» volutivit et adaptabilit . Ce facteur permet d’accro tre les ressources de stockage progressivement en
fonction de la demande.

Pour plus d’informations techniques sur les solutions disponibles, consultez :

* "Reprise apr s incident [l'aide de la DRaaS BlueXP pour les datastores NFS"

» "Reprise apr s incident [l'aide de la DRaaS BlueXP pour les datastores VMFS"

Reprise apr s incident | aide de la DRaaS BlueXP pour les datastores NFS

La mise en ceuvre d’une reprise d’activit via une r plication au niveau des blocs du site
de production vers le site de reprise d’activit est une m thode r siliente et conomique
pour prot ger les workloads contre les pannes de site et la corruption des donn es, telles
que les attaques par ransomware. Gr ce lar plication NetApp SnapMirror, les
workloads VMware ex cut s sur des syst mes ONTAP sur site avec un datastore NFS
peuvent trer pliqu s surun autre syst me de stockage ONTAP situ dans un data
Center de restauration d sign , dans lequel VMware est galementd ploy .
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Cette section du document d crit la configuration de la DRaaS BlueXP pour la configuration de la reprise

apr s incident pour les machines virtuelles VMware sur site sur un autre site d sign . Dans le cadre de cette
configuration, le compte BlueXP , BlueXP Connector, les baies ONTAP ajout es dans I'espace de travail
BlueXP , qui est n cessaire pour permettre la communication de VMware vCenter vers le stockage ONTAP. En
outre, ce document explique en d tail comment configurer la r plication entre les sites et comment configurer
et tester un plan de reprise d’activit . La derni re section contient les instructions permettant d’effectuer un
basculement de site complet et de revenir en arri re lorsque le site principal estr cup r etachet en ligne.

Gr ce au service de reprise apr s incident BlueXP int gr  la console NetApp BlueXP , les entreprises
peuvent facilement d couvrir leurs vCenters VMware sur site et leur stockage ONTAP. Les organisations
peuvent ensuite cr er des regroupements de ressources, cr er un plan de reprise sur incident, 'associer des
groupes de ressources et tester ou ex cuter le basculement et la restauration. SnapMirror assure la r plication
des blocs au niveau du stockage afin de maintenir les deux sites jour en cas de modifications

incr mentielles. L'objectif de point de r cup ration (RPO) peut donc atteindre 5 minutes. De plus, il est
possible de simuler des proc dures de reprise apr s incident sans affecter la production ni encourir des co ts
de stockage suppl mentaires.

La reprise d’activit BlueXP exploite la technologie FlexClone de ONTAP pour cr er une copie compacte du
datastore NFS partir du dernier snapshot r pliqu sur le site de reprise d’activit . Une fois le test de reprise
apr s incident termin , les clients peuvent facilement supprimer I'environnement de test sans affecter les
ressources de production r pliqu es. En cas de basculement r el, le service de reprise d’activit BlueXP
orchestre toutes les tapes n cessaires pour int grer automatiquement les machines virtuelles prot g es sur
le site de reprise d’activit d sign en quelques clics. Le service inverse galement la relation SnapMirror sur
le site principal et r plique les modifications du stockage secondaire vers le stockage primaire pour une

op ration de restauration, si n cessaire. Toutes ces fonctionnalit s sont moins co teuses que les autres
solutions alternatives les plus connues.

On-premises Data Center (Prod)

On-premises Data Center (DR}

HMEE BluaXpP

vCornue : Cislomar VRN
: ¥ Or-premises Connecivdty |
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'

i
|
|
|
i
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Storage Infrastructure

Netipp storage

Fl -— i T P ——
. . - R P e

Storage Infrastructune

MetApp storage

Pour commencer

Pour commencer utiliser la reprise apr s incident BlueXP , utilisez la console BlueXP , puis acc dez au
service.

48



1. Connectez-vous BlueXP.
2. Dans le menu de navigation de gauche de BlueXP , s lectionnez protection > reprise apr s incident.

3. Le tableau de bord de reprise apr s incident de BlueXP s’affiche.

| D% @ O

& g JETY Dashiaack Sihe [ pr— [ —— ki Fvanarg Froa il (55 deys iefl) . View deisly | -

s [ Eeplication plana. (1 WatiATy

] =0 [ 1

21 |j;g'l| 17

B Ggwermascs [ i i Presteein iy Lrzrsteeird Vi

1. @B @B
= overy Flbaciy - JEREE e

Avant de configurer le plan de reprise sur incident, assurez-vous que les conditions pr alables suivantes sont
remplies :
* Le connecteur BlueXP est configur dans NetApp BlueXP .

* L'instance BlueXP Connector est connect e aux syst mes vCenter et de stockage source et de
destination.

* Cluster NetApp Data ONTAP pour fournir des datastores NFS de stockage.

* Les syst mes de stockage NetApp sur site h bergeant des datastores NFS pour VMware sont ajout s
BlueXP .

» Lar solution DNS doit tre en place lors de I'utilisation de noms DNS. Sinon, utilisez les adresses IP pour
vCenter.

» Lar plication SnapMirror est configur e pour les volumes de datastore NFS d sign s.
* Assurez-vous que I'environnement dispose de versions prises en charge des serveurs vCenter Server et
ESXi.

Une fois la connectivit  tablie entre les sites source et de destination, effectuez les tapes de configuration
qui doivent prendre quelques clics et environ 3 5 minutes.

NetApp recommande de d ployer le connecteur BlueXP sur le site de destination ou sur un
troisi me site, afin que le connecteur BlueXP puisse communiquer via le r seau avec les
ressources source et de destination.
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Configuration de la reprise sur incident BlueXP

Pour pr parer la reprise d’activit , la premi re tape consiste d couvrir et

et de stockage sur site la reprise d’activit BlueXP .

ajouter les ressources vCenter

Ouvrez la console BlueXP et s lectionnez protection > r cup ration apr s sinistre dans le menu de
navigation de gauche. S lectionnez d couvrir les serveurs vCenter ou utilisez le menu sup rieur,

s lectionnez sites > Ajouter > Ajouter vCenter.

M NetApp BlusXP

-

- ]

L

L

o] & sile i & caleclion ol vetlar servers, eithat & -pHenises o 0 the eicad
e

“

DerhtrSre

Ajoutez les plates-formes suivantes :
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» Source. VCenter sur site

M NetApp  BiueXp

-] Add vCenter server
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» Destination. VMC SDDC vCenter
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Une fois les vCenters ajout s, lad couverte automatis e estd clench e.

Configuration de lar plication de stockage entre la baie de site source et la baie de site de destination

SnapMirror assure la r plication des donn es dans un environnement NetApp. Bas e sur la technologie
NetApp Snapshot®, la r plication SnapMirror est extr mement efficace car elle r plique uniqguement les blocs
quiont t modifi sou ajout s depuisla mise jourpr ¢ dente. SnapMirror est facilement configur  Il'aide
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de NetApp OnCommand® System Manager ou de l'interface de ligne de commande ONTAP. La DRaaS de
BlueXP cr e galement la relation SnapMirror, condition que le cluster et le peering de SVM soient
configur s au pr alable.

Si le stockage primaire n’est pas totalement perdu, SnapMirror fournit un moyen efficace de resynchroniser les
sites primaire et de reprise d’activit . SnapMirror peut resynchroniser les deux sites, en transf rant uniquement
les donn es nouvelles ou modifi es vers le site primaire  partir du site de reprise d’activit , simplement en
inversant les relations SnapMirror. Cela signifie que les plans de r plication dans BlueXP DRaaS peuvent tre
resynchronis s dans les deux sens apr s un basculement, sans recopier la totalit du volume. Si une relation
est resynchronis e dans le sens inverse, seules les donn es crites depuis la derni re synchronisation r ussie
de la copie Snapshot sont renvoy es vers la destination.

Si la relation SnapMirror estd j configur e pour le volume via I'interface de ligne de
@ commande ou le Gestionnaire syst me, BlueXP DRaaS reprend la relation et poursuit les
op rations du reste du workflow.

Configuration de la reprise d activit VMware

Le processus de cr ation de r plication SnapMirror reste le m me pour une application donn e. Le processus
peut tre manuel ou automatis . Le moyen le plus simple est d’utiliser BlueXP pour configurer lar plication
SnapMirror l'aide d’un simple glisser-d poser du syst me ONTAP source de I'environnement vers la
destination afin de d clencher I'assistant qui guide le reste du processus.
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La DRaaS de BlueXP peut galement automatiser la m me chose, condition que les deux crit res suivants
soient remplis :

* Les clusters source et cible ont une relation homologue.

* Les SVM source et destination ont une relation entre pairs.
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@ Si la relation SnapMirror estd |

configur e pour le volume via l'interface de ligne de

commande, BlueXP DRaasS reprend la relation et poursuit les op rations du reste du workflow.

Quels avantages la reprise d activit BlueXP peut-elle apporter pour vous ?

Une fois les sites source et de destination ajout s, la reprise d’activit BlueXP effectue une d tection
approfondie automatique et affiche les VM ainsi que les m tadonn es associ es. Par ailleurs, la reprise
d’activit BlueXP d tecte automatiquement les r seaux et les groupes de ports utilis s par les machines

virtuelles et les remplit.
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Une fois les sites ajout s, les VM peuvent tre regroup es en groupes de ressources. Les groupes de

ressources de reprise sur incident BlueXP vous permettent de regrouper un ensemble de machines virtuelles

d pendantes en groupes logiques contenant leurs ordres de d marrage et leurs d lais de d marrage pouvant
tre ex cut s lors de la restauration. Pour commencer cr er des groupes de ressources, acc dez

groupes de ressources et cliquez sur Cr er un nouveau groupe de ressources.

COnnse

M NetApp BlueXP
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@ Le groupe de ressources peut galement tre cr lors dela cr ation d’un plan de r plication.

L'ordre de d marrage des machines virtuelles peut tre d fini ou modifi lors de la cr ation de groupes de
ressources l'aide d’'un simple m canisme de glisser-d poser.
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Une fois les groupes de ressources cr
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s, I tape suivante consiste cr erle mod le d’ex cution ou un plan

de restauration des machines virtuelles et des applications en cas d’incident. Comme indiqu dans les
conditions pr alables, la r plication SnapMirror peut tre configur e au pr alable ou DRaaS peut la configurer
I'aide du RPO et du nombre de r tention sp cifi s lors de la cr ation du plan de r plication.
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Configurez le plan de r plication en s lectionnant les plates-formes vCenter source et cible dans la liste

d roulante, puis s lectionnez les groupes de ressources inclure dans le plan, ainsi que le regroupement de
la mani re dont les applications doivent tre restaur es et mises sous tension et le mappage des clusters et
des r seaux. Pour d finir le plan de reprise, acc dez I'onglet Plan de r plication et cliquez sur Ajouter un
plan.

S lectionnez d’abord le vCenter source, puis le vCenter de destination.
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L' tape suivante consiste s lectionner des groupes de ressources existants. Si aucun groupe de ressources
n'est cr , I'assistant vous aide regrouper les machines virtuelles requises (en cr ant essentiellement des
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groupes de ressources fonctionnelles) en fonction des objectifs de restauration. Cela permet galement de
d finir la's quence de fonctionnement de la restauration des machines virtuelles d’applications.
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Le groupe de ressources permet de d finir 'ordre de d marrage I'aide de la fonctionnalit
@ glisser-d poser. Il peut tre utilis pour modifier facilement I'ordre de mise sous tension des VM
pendant le processus de restauration.
@ Chaque machine virtuelle au sein d’un groupe de ressources est d marr e dans l'ordre indiqu .
Deux groupes de ressources sontd marr s en parall le.

La capture d’ cran ci-dessous pr sente I'option de filtrage des machines virtuelles ou des datastores

sp cifiques en fonction des besoins organisationnels si les groupes de ressources ne sont pas cr s au
pr alable.
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Une fois les groupes de ressources s lectionn s, cr ez les mappages de basculement. Dans cette tape,

sp cifiez la fa on dont les ressources de I'environnement source sont mises en correspondance avec la
destination. Cela inclut les ressources de calcul, les r seaux virtuels. Personnalisation IP, pr et post-scripts,
d lais de d marrage, coh rence des applications, etc. Pour plus d’informations, reportez-vous "Cr er un plan
de r plication" la.

o b o o Connecio b
R
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Previins

Par d faut, les m mes param tres de mappage sont utilis s pour les op rations de test et de
@ basculement. Pour d finir des mappages diff rents pour I'environnement de test, s lectionnez
I'option Tester le mappage apr s avoir d coch e la case comme indiqu ci-dessous :
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Une fois le mappage des ressources termin , cliquez sur Suivant.
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S lectionnez le type de r currence. En d’autres termes, s lectionnez Migrate (migration unique avec

basculement) ou I'option de r plication continue r currente. Dans cette proc dure, I'option de r plication est
s lectionn e.
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Une fois termin , v rifiez les mappages cr s, puis cliquez sur Ajouter un plan.

Un plan de r plication peut inclure les machines virtuelles de diff rents volumes et SVM. Selon

@ le placement des machines virtuelles (que ce soit sur le m me volume ou sur un volume distinct
au sein du m me SVM, des volumes distincts sur diff rents SVM), la reprise d’activit BlueXP
cr e une copie Snapshot de groupe de coh rence.
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La DRaaS de BlueXP comprend les workflows suivants :

 Test du basculement (y compris simulations automatis es p riodiques)
» Test de basculement de nettoyage
» Basculement

e Du r tablissement

Tester le basculement
Le basculement de test dans BlueXP DRaasS est une proc dure op rationnelle qui permet aux administrateurs

VMware de valider int gralement leurs plans de reprise d’activit sans perturber leurs environnements de
production.
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La DRaaS de BlueXP permet de s lectionner I'instantan en tant que fonctionnalit facultative lors de

l'op ration de test de basculement. Cette fonctionnalit permet [I'administrateur VMware de v rifier que
toutes les modifications r cemment apport es I'environnement sontr pliqu es sur le site de destination et
sont donc pr sentes pendant le test. Ces modifications incluent des correctifs pour le syst me d’exploitation
invit de la machine virtuelle
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Lorsque I'administrateur VMware ex cute une op ration de basculement test, BlueXP DRaaS automatise les
t ches suivantes :

» D clenchement de relations SnapMirror pour mettre jour le stockage sur le site de destination avec toute
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modification r cente effectu e sur le site de production.

« Cr ation des volumes NetApp FlexClone des volumes FlexVol sur la baie de stockage de reprise apr s
incident.

» Connexion des datastores NFS des volumes FlexClone aux h tes ESXi sur le site de reprise apr s
incident.

» Connexion des adaptateurs r seau de la machine virtuelle au r seau de test sp cifi lors du mappage.

* Reconfiguration des param tres r seau du syst me d’exploitation invit de la machine virtuelle, comme
d fini pour le r seau sur le site de reprise apr s incident.

* Ex cution des commandes personnalis es quiont t stock es dans le plan de r plication.

» Mise sous tension des machines virtuelles dans I'ordre d fini dans le plan de r plication.

wophere Chand

Fiorege

Op ration de test de basculement de nettoyage

L'op ration de test de basculement de nettoyage a lieu une fois le test du plan de r plication termin et
'administrateur VMware r pond [linvite de nettoyage.
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Cette action r initialise les machines virtuelles (VM) et I' tat du plan de r plication [I' tatpr t.

Lorsque 'administrateur VMware effectue une op ration de restauration, BlueXP DRaasS effectue le
processus suivant :

1. Il met hors tension chaque VM restaur e dans la copie FlexClone quia t utilis e des fins de test.

2. Elle supprime le volume FlexClone utilis pour pr senter les VM restaur es pendant le test.

Migration planifi e et basculement

La DRaaS de BlueXP propose deux m thodes pour effectuer un vrai basculement : la migration planifi e et le
basculement. La premi re m thode, la migration planifi e, int gre I'arr t des ordinateurs virtuels et la
synchronisation de la r plication du stockage dans le processus de restauration ou de d placement efficace
des ordinateurs virtuels vers le site de destination. La migration planifi e n cessite I'acc s au site source. La
seconde m thode, le basculement, est un basculement planifi /non planifi dans lequel les serveurs virtuels
sont restaur s sur le site de destination partir du dernier intervalle de r plication du stockage qui a pu se
terminer. En fonction du RPO d fini dans la solution, une perte de donn es peut tre due une certaine
quantit dans le sc nario de reprise d’activit .
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Lorsque I'administrateur VMware effectue une op ration de basculement, BlueXP DRaaS automatise les

t

ches suivantes :

* Rompez et basculez les relations NetApp SnapMirror.

» Connecter les datastores NFS r pliqu s aux h tes ESXi sur le site de reprise apr s incident.

Connectez les adaptateurs r seau de la machine virtuelle au r seau du site de destination appropri .

* Reconfigurez les param tres r seau du syst me d’exploitation invit de la machine virtuelle, tels que
d finis pour le r seau sur le site de destination.

* Ex cutez toutes les commandes personnalis es (le cas ch ant) quiont t stock es dans le plan de
r plication.

* Mettez les machines virtuelles sous tension dans 'ordre d fini dans le plan de r plication.
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Du r tablissement

Un retour arri re est une proc dure facultative qui restaure la configuration d’origine des sites source et de
destination apr s une restauration.
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Les administrateurs VMware peuvent configurer et ex cuter une proc dure de restauration lorsqu’ils sont pr ts
restaurer des services vers le site source d’origine.

REMARQUE : BlueXP DRaaS r plique (resyncs) les modifications apport es la machine virtuelle source
d’origine avant d’inverser le sens de la r plication. Ce processus commence partir d’'une relation qui a
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termin le basculement vers une cible et implique les tapes suivantes :

* Mettez hors tension et d senregistrez les machines virtuelles et les volumes sur le site de destination sont
d mont s.

* Interrompre la relation SnapMirror sur la source d’origine est rompue pour la faire en lecture/ criture.
» Resynchronisez la relation SnapMirror pour annuler la r plication.

* Montez le volume sur la source, mettez-le sous tension et enregistrez les machines virtuelles sources.

Pour plus d’informations sur I'acc s et la configuration de BlueXP DRaaS, consultez le "D couvrez la reprise
d’activit BlueXP pour VMware".

Surveillance et tableau de bord

partir de BlueXP ou de I'interface de ligne de commandes de ONTAP, vous pouvez contr ler I tat de la
r plication pour les volumes de datastore appropri s. Vous pouvez galement suivre I’ tat d’'un basculement
ou d'un basculement de test via la surveillance des t ches.
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@ Si un travail est en cours ou en file d’attente et que vous souhaitez I'arr ter, il existe une option
ki
pour I'annuler.

valuez en toute confiance I' tat des sites de reprise d’activit et des plans de r plication avec le tableau de
bord de reprise d’activit BlueXP . Les administrateurs peuvent ainsi identifier rapidement les sites et les plans
sains, d connect soud grad s.
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Il s’agit d’'une solution puissante permettant de g rer un plan de reprise d’activit personnalis . Le
basculement peut s’effectuer en cas de basculement planifi ou de basculement d’'un simple clic en cas
d’incident et si la d cision d’activer le site de reprise est prise.

Pour en savoir plus sur ce processus, n’h sitez pas suivre la vid o de pr sentation d taill e ou utiliser le
"simulateur de solution".

Reprise apr s incident | aide de la DRaaS BlueXP pour les datastores VMFS

La reprise d’activit , gr ce lar plication au niveau des blocs entre le site de production
et le site de reprise d’activit , est un moyen r silient et conomique de prot ger les
workloads contre les pannes sur site et les corruptions de donn es, telles que les
attaques par ransomware. Avec la r plication NetApp SnapMirror, les workloads VMware
qui ex cutent des syst mes ONTAP sur site utilisant un datastore VMFS peuvent tre

r pliqu s sur un autre syst me de stockage ONTAP dans un data Center de restauration
d sign o r side VMware

Cette section du document d crit la configuration de la DRaaS BlueXP pour la configuration de la reprise

apr s incident pour les machines virtuelles VMware sur site sur un autre site d sign . Dans le cadre de cette
configuration, le compte BlueXP , BlueXP Connector, les baies ONTAP ajout es dans I'espace de travail
BlueXP , qui est n cessaire pour permettre la communication de VMware vCenter vers le stockage ONTAP. En
outre, ce document explique en d tail comment configurer la r plication entre les sites et comment configurer
et tester un plan de reprise d’activit . La derni re section contient les instructions permettant d’effectuer un
basculement de site complet et de revenir en arri re lorsque le site principal estr cup r etachet en ligne.

Gr ce au service de reprise apr s incident BlueXP int gr  la console NetApp BlueXP , les clients peuvent
d couvrir leurs vCenters VMware sur site avec le stockage ONTAP, cr er des regroupements de ressources,
cr er un plan de reprise apr s incident, 'associer des groupes de ressources et tester ou ex cuter le
basculement et la restauration. SnapMirror assure la r plication des blocs au niveau du stockage afin de
maintenir les deux sites jour avec des modifications incr mentielles. Le RPO peut atteindre 5 minutes. Il est
galement possible de simuler des proc dures de reprise apr s incident comme une analyse r guli re, sans
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impact sur la production et les datastores r pliqu s, ni co ts de stockage suppl mentaires. La reprise d’activit
BlueXP tire parti de la technologie FlexClone de ONTAP pour cr er une copie compacte du datastore VMFS
partir du dernier Snapshot r pliqu sur le site de reprise apr s incident. Une fois le test de reprise apr s
incident termin , il vous suffit de supprimer I'environnement de test, une fois encore, sans impact sur les
ressources de production r ellementr pliqu es. Lorsqu’un basculement r el est n cessaire (planifi ou non),
en quelques clics, le service de reprise d’activit BlueXP orchestre toutes les tapes n cessaires pour int grer
automatiquement les machines virtuelles prot g es sur le site de reprise d’activit d sign . Le service inverse
galement la relation SnapMirror sur le site principal et r plique les modifications du stockage secondaire au
stockage primaire dans le cadre d’une op ration de restauration, le cas ch ant. Tous ces objectifs peuvent
tre atteints avec un co t moindre par rapport d’autres solutions bien connues.

N On-premises Data Center (Prod)
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Pour commencer

Pour commencer utiliser la reprise apr s incident BlueXP , utilisez la console BlueXP , puis acc dez au
service.

1. Connectez-vous BlueXP.
2. Dans le menu de navigation de gauche de BlueXP , s lectionnez protection > reprise apr s incident.

3. Le tableau de bord de reprise apr s incident de BlueXP s’affiche.
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Avant de configurer le plan de reprise sur incident, assurez-vous que les conditions pr alables suivantes sont
remplies :

* Le connecteur BlueXP est configur dans NetApp BlueXP . Le connecteur doit tre d ploy dansle VPC
AWS.

 L'instance BlueXP Connector est connect e aux syst mes vCenter et de stockage source et de
destination.

* Les syst mes de stockage NetApp sur site h bergeant des datastores VMFS pour VMware sont ajout s
BlueXP .

* Lar solution DNS doit tre en place lors de I'utilisation de noms DNS. Sinon, utilisez les adresses IP pour
vCenter.

» Lar plication SnapMirror est configur e pour les volumes de datastores VMFS d sign s.

Une fois la connectivit  tablie entre les sites source et de destination, proc dez aux tapes de configuration
qui doivent prendre entre 3 et 5 minutes.

NetApp recommande de d ployer BlueXP Connector sur le site de reprise apr s incident ou
dans un troisi me site, afin que BlueXP Connector puisse communiquer via le r seau avec les
ressources source et de destination en cas de pannes r elles ou de catastrophes naturelles.
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La prise en charge des datastores VMFS sur site et sur site est disponible en pr version
technologique lors de la r daction de ce document. Cette fonctionnalit est prise en charge avec
les datastores VMFS bas s sur le protocole FC et ISCSI.

Configuration de la reprise sur incident BlueXP

Pour pr parer la reprise d’activit , la premi re tape consiste d couvrir et
et de stockage sur site

®

ajouter les ressources vCenter
la reprise d’activit BlueXP .

Assurez-vous que les syst mes de stockage ONTAP sont ajout s I'’environnement de travail
dans le canevas. Ouvrez la console BlueXP et s lectionnez protection >r cup ration apr s
sinistre dans le menu de navigation de gauche. S lectionnez d couvrir les serveurs vCenter
ou utilisez le menu sup rieur, s lectionnez sites > Ajouter > Ajouter vCenter.
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Une fois les vCenters ajout s, lad couverte automatis e estd clench e.

Configuration de lar plication de stockage entre le site source et le site de destination

SnapMirror utilise les snapshots ONTAP pour g rer le transfert de donn es d’'un emplacement un autre.
Initialement, une copie compl te bas e sur un snapshot du volume source est copi e vers la destination pour
effectuer une synchronisation de base. mesure que des modifications des donn es se produisent la
source, un nouvel instantan estcr et compar au snapshotder f rence. Les blocs modifi s sont ensuite
r pliqu s vers la destination, le nouveau snapshot devenantlar f rence actuelle, ou le snapshot commun le
plus r cent. Cela permetde r p ter le processus et d’envoyer des mises jour incr mentielles vers la
destination.

Lorsqu’une relation SnapMirrora t tablie, le volume de destination est en lecture seule en ligne et reste
donc accessible. SnapMirror fonctionne avec des blocs de stockage physiques, plut t qu'au niveau d’un fichier
ou d’'un autre niveau logique. Cela signifie que le volume de destination est une r plique identique de la
source, y compris les snapshots, les param tres des volumes, etc. Si des fonctionnalit s d’efficacit de
'espace ONTARP, telles que la compression des donn es et la d duplication des donn es, sont utilis es par le
volume source, le volume r pliqu conservera ces optimisations.

Une rupture de la relation SnapMirror rend le volume de destination inscriptible. En g n ral, il serait utilis pour
effectuer un basculement lorsque SnapMirror est utilis pour synchroniser les donn es vers un environnement
de reprise d’activit . SnapMirror est suffisamment sophistiqu pour permettre de resynchroniser efficacement
les donn es modifi es sur le site de basculement vers le syst me principal, si elles sont par la suite

reconnect es, puis de r tablir la relation SnapMirror d’origine.

Configuration de la reprise d activit VMware

Le processus de cr ation de r plication SnapMirror reste le m me pour une application donn e. Le processus
peut tre manuel ou automatis . Le moyen le plus simple est d’utiliser BlueXP pour configurer lar plication
SnapMirror l'aide d’un simple glisser-d poser du syst me ONTAP source de I'environnement vers la
destination afin de d clencher I'assistant qui guide le reste du processus.
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La DRaaS de BlueXP peut galement automatiser la m me chose,
soient remplis :

* Les clusters source et cible ont une relation homologue.

* Les SVM source et destination ont une relation entre pairs.
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@ Si la relation SnapMirror estd j configur e pour le volume via l'interface de ligne de
commande, BlueXP DRaasS reprend la relation et poursuit les op rations du reste du workflow.
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Outre les approches ci-dessus, la r plication SnapMirror peut galement trecr e via

@ l'interface de ligne de commande ONTAP ou System Manager. Quelle que soit I'approche
utilis e pour synchroniser les donn es l'aide de SnapMirror, BlueXP |la DRaaS orchestre le
workflow pour des op rations de reprise d’activit transparentes et efficaces.

Quels avantages la reprise d activit BlueXP peut-elle apporter pour vous ?

Une fois les sites source et de destination ajout s, la reprise d’activit BlueXP effectue une d tection
approfondie automatique et affiche les VM ainsi que les m tadonn es associ es. Par ailleurs, la reprise
d’activit BlueXP d tecte automatiquement les r seaux et les groupes de ports utilis s par les machines
virtuelles et les remplit.
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Une fois les sites ajout s, les VM peuvent tre regroup es en groupes de ressources. Les groupes de

ressources de reprise sur incident BlueXP vous permettent de regrouper un ensemble de machines virtuelles

d pendantes en groupes logiques contenant leurs ordres de d marrage et leurs d lais de d marrage pouvant
tre ex cut s lors de la restauration. Pour commencer cr er des groupes de ressources, acc dez

groupes de ressources et cliquez sur Cr er un nouveau groupe de ressources.
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@ Le groupe de ressources peut galement tre cr lors de la cr ation d’'un plan de r plication.

L'ordre de d marrage des machines virtuelles peut tre d fini ou modifi lors de la cr ation de groupes de
ressources I'aide d’'un simple m canisme de glisser-d poser.
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Une fois les groupes de ressources cr s, I tape suivante consiste cr erle mod le d’ex cution ou un plan

de restauration des machines virtuelles et des applications en cas d’incident. Comme indiqu dans les

conditions pr alables, lar plication SnapMirror peut tre configur e au pr alable ou DRaaS peut la configurer
I'aide du RPO et du nombre de r tention sp cifi s lors de la cr ation du plan de r plication.

76



A NetApp BluakpP 1 EuskP Search . i . b u- ﬂ B

HSAREPTenn
- (=) Canvas My working envirorments T——— [ 56 to Tatuilar View
L)
+ Add Warking Environment (™ Enble Sar o Working Environments
L
NTAPEIE e I::_"—_‘-HI 3 Dw-Dremines CUHTAR
o Pratuses (i Fa i T1IB ™8 Bisvslored Cosscity
20T
® ey = = Amazon 53
s B
- o & Bucists
- o
b S Feptanan
- Nl
-
o
WNTAPYIS_Dwsin
At 53
1
L26TID i
S R . e

NTAPEIS TIT

raETE

Connector
[T T A

O Fusk? Search

9 (5] =8 495.27 ca 0 E 6 @y O

Woduma atationships Replicated Capaciy Cunmently Tranaferring sttty [Faifea
L
o
Valumie Relatanahips (&) 0, e
]
Hawith Status 4 Semrea Walyma = Targat yelumme 21 Toisl Tronaber Tiew 5 | Status ¥ | MEsror Siate =1 LestBuccesstuffe
o
=~ DRsas_we DftaaS_wrc_eopy N i N il 034, B0505
cal NTABRIS_Sic WTAPGIE_Dustn B st ey anapme roned T4 A
Gro_WFS_DS03 Src_WFS_D503.CP r Ltk il 5, 3034, 807143
NTAPEE, Sic HTAPSIE_ Dkt 13 pecands oy EnApTE T Y41 i)
= Src_MF5_DEng Sro_WNFS_IFE0d o Jul B 3024, B-0808
vl L Frafrd Pt e ol
= WTABG1S Sre HTAREIE_Dantn A pweoen " e i 15338 Wid
s SIS Vel Sic NFS_DSM o Jul T, 7024, B43:22
Lt 14 neconds L EHTIE o el ) \
- NTARDS S MTAPS1S_Dusin = 2 gt B46.73 M8
— Sre_ 0D Sre 500050 0 Jul T2 004, dpAcae
) 7 " 3 i
4 NTAPS1S S HTARGTE_[estn Ty o b iy FEL T
Sre_JS0S1_DR03 e iGCSH_R03 CR il 45, 024, B05-08
0 L1 r) snapmEToed i
NTAPEIS Sic NTAFEIE_Doatn D o — i U8 HH il

Configurez le plan de r plication en s lectionnant les plates-formes vCenter source et cible dans la liste

d roulante, puis s lectionnez les groupes de ressources inclure dans le plan, ainsi que le regroupement de
la mani re dont les applications doivent tre restaur es et mises sous tension et le mappage des clusters et
des r seaux. Pour d finir le plan de reprise, acc dez I'onglet Plan de r plication et cliquez sur Ajouter un
plan.

S lectionnez d’abord le vCenter source, puis le vCenter de destination.
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L' tape suivante consiste s lectionner des groupes de ressources existants. Si aucun groupe de ressources
n'estcr , l'assistant vous aide regrouper les machines virtuelles requises (en cr ant essentiellement des
groupes de ressources fonctionnelles) en fonction des objectifs de restauration. Cela permet galement de

d finir la s quence de fonctionnement de la restauration des machines virtuelles d’applications.
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Le groupe de ressources permet de d finir 'ordre de d marrage I'aide de la fonctionnalit

@ glisser-d poser. Il peut tre utilis pour modifier facilement I'ordre de mise sous tension des VM

pendant le processus de restauration.
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@ Chaque machine virtuelle au sein d’un groupe de ressources est d marr e dans l'ordre indiqu .
Deux groupes de ressources sontd marr s en parall le.

La capture d’ cran ci-dessous pr sente I'option de filtrage des machines virtuelles ou des datastores
sp cifiques en fonction des besoins organisationnels si les groupes de ressources ne sontpas cr s au
pr alable.
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Une fois les groupes de ressources s lectionn s, cr ez les mappages de basculement. Dans cette tape,

sp cifiez la fa on dont les ressources de I'environnement source sont mises en correspondance avec la
destination. Cela inclut les ressources de calcul, les r seaux virtuels. Personnalisation IP, pr et post-scripts,
d lais de d marrage, coh rence des applications, etc. Pour plus d’informations, reportez-vous "Cr er un plan
de r plication" la.
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Par d faut, les m mes param tres de mappage sont utilis s pour les op rations de test et de
@ basculement. Pour appliquer des mappages diff rents I'environnement de test, s lectionnez
I'option Tester le mappage apr s avoir d coch e la case comme indiqu ci-dessous :
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Une fois le mappage des ressources termin , cliquez sur Suivant.
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S lectionnez le type de r currence. En d’autres termes, s lectionnez Migrate (migration unique avec

basculement) ou I'option de r plication continue r currente. Dans cette proc dure, I'option de r plication est
s lectionn e.
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Une fois I'op ration termin e, v rifiez les mappages cr s, puis cliquez sur Ajouter un plan.
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Une fois le plan de r plication cr , le basculement peut tre effectu en fonction des besoins en s lectionnant
I'option de basculement, I'option test-basculement ou I'option de migration. La reprise apr s incident BlueXP
garantit 'ex cution du processus de r plication conform ment au plan toutes les 30 minutes. Au cours des
options de basculement et de test/basculement, vous pouvez utiliser la derni re copie Snapshot SnapMirror ou
s lectionner une copie Snapshot sp cifique partir d’'une copie Snapshot instantan e (conform ment la

r gle de conservation de SnapMirror). L'option instantan e peut s’av rer tr s utile en cas de corruption comme
une attaque par ransomware, o lesr pliques les plus r centes sontd j compromises ou chiffr es. La reprise
d’activit BlueXP affiche tous les points de restauration disponibles.

82



R NetApp Blue)p

Faslover: DemoRPYMFS03

Yy Wanndng: Falimg over will Swnupt cllan] scorss & the data n nlmDemoRe duting the transfcn is
nimDemoDei OR 5ia

Y iemning: All Vi are powered on )

Snagabet copy o8 volarme recayery Take wrapahal row 8 Saleci

%, Warning: Tha cormesponaing voleng will be restoned with tha setected snapstol ooy, A1 ihe changes
made @fier tha snagahot Copy was cresied will b lost

B Srapstens Q

CremoRtIF 03 DermoRGYWFSIE_7-50-
Dm0 _DermoliiVIRFS0E_7-300
CamcRMIMFSD]_DamoRCer 500 _7-30-1

DarcRYar S0 DeroRGYIESHE_T-30-

i Foice tallunr il

Pour d clencher le basculement ou tester le basculement avec la configuration sp cifi e dans le plan de
r plication, cliquez sur basculement ou Test du basculement.
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Que se passe-t-il lors d une op ration de basculement ou de test ?

Lors d’'une op ration de basculement de test, BlueXP Disaster Recovery cr e un volume FlexClone sur le
syst me de stockage ONTAP de destination en utilisant la derni re copie Snapshot ou un snapshot
s lectionn du volume de destination.
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Pendant ce processus, la reprise d’activit BlueXP ne mappe pas le volume cible d’origine.

Test fallover: DemoRPYMES03

Une op ration de basculement test cr e un volume clon sur le syst me de stockage ONTAP
de destination.

L'ex cution d’'une op ration de restauration test n’affecte pas la r plication SnapMirror.
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Une fois I'op ration de basculement de test termin e, 'op ration de nettoyage peut tre d clench e [l'aide de
« Test de basculement de nettoyage ». Au cours de cette op ration, la reprise sur incident BlueXP d truit le
volume FlexClone utilis dans I'op ration.

En cas d’incident r el, la reprise sur incident BlueXP effectue les op rations suivantes :

1. Rompt la relation SnapMirror entre les sites.
2. Monte le volume du datastore VMFS apr s la resignature pour une utilisation imm diate.
3. Enregistrer les VM

4. Mettez les machines virtuelles sous tension
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Une fois le site primaire op rationnel, la reprise d’activit BlueXP permet d’inverser la resynchronisation pour
SnapMirror et d’activer le retour arri re, qui peut nouveau tre effectu e en un seul clic.
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Si I'option de migration est choisie, elle est consid r e comme un v nement de basculement planifi . Dans
ce cas, une tape suppl mentaire estd clench e, qui consiste arr ter les machines virtuelles sur le site
source. Le reste de ces tapes reste identique I’ v nement de basculement.

partir de BlueXP ou de I'interface de ligne de commandes de ONTAP, vous pouvez contr ler I tat de la

r plication pour les volumes de datastore appropri s. Vous pouvez galement suivre I’ tat d’'un basculement
ou d’un basculement de test via la surveillance des t ches.
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Il s’agit d’'une solution puissante permettant de g rer un plan de reprise d’activit personnalis . Le
basculement peut s’effectuer en cas de basculement planifi ou de basculement d’'un simple clic en cas
d’incident et si la d cision d’activer le site de reprise est prise.

Pour en savoir plus sur ce processus, n’h sitez pas suivre la vid o de pr sentation d taill e ou utiliser le
"simulateur de solution".
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