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NetApp pour Azure/AVS
Fonctionnalités NetApp pour Azure AVS

Découvrez plus en détail les fonctionnalités que NetApp propose a Azure VMware
solution (AVS) : de NetApp en tant que dispositif de stockage connecté a I'invité ou un
datastore NFS supplémentaire pour migrer les workflows, étendre/bursting au cloud,
sauvegarde/restauration et reprise aprés incident.

Passez directement a la section du contenu souhaité en sélectionnant 'une des options suivantes :

+ "Configuration d’AVS dans Azure"

+ "Options de stockage NetApp pour AVS"

* "Solutions clouds NetApp/VMware"
Configuration d’AVS dans Azure

Comme sur site, il est essentiel de planifier un environnement de virtualisation basé sur le cloud pour créer des
machines virtuelles et migrer vers un environnement prét pour la production.

Cette section décrit comment configurer et gérer Azure VMware solution et I'utiliser en association avec les
options disponibles pour connecter le stockage NetApp.

@ Le stockage In-guest est la seule méthode prise en charge de connexion de Cloud Volumes
ONTAP a Azure VMware solution.

Le processus de configuration peut étre divisé en plusieurs étapes :

» Enregistrez le fournisseur de ressources et créez un cloud privé
» Connectez-vous a une passerelle réseau virtuelle ExpressRoute nouvelle ou existante

+ Validation de la connectivité réseau et acces au cloud privé

Afficher les détails "Etapes de configuration de AVS",

Options de stockage NetApp pour AVS

Le stockage NetApp peut étre utilisé de plusieurs fagons (soit en tant que point de connexion, soit en tant que
datastore NFS supplémentaire) dans Azure AVS.

Visitez le site "Options de stockage NetApp prises en charge" pour en savoir plus.
Azure prend en charge le stockage NetApp dans les configurations suivantes :

* Azure NetApp Files (ANF) comme stockage connecté invité
» Cloud Volumes ONTAP (CVO) comme stockage connecté a l'invité
» Azure NetApp Files (ANF) comme datastore NFS supplémentaire

Afficher les détails "Option de stockage avec connexion invité pour AVS". Afficher les détails "Options
supplémentaires de datastore NFS pour AVS".


https://docs.netapp.com/fr-fr/netapp-solutions/ehc/.html#config
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/.html#datastore
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/.html#solutions
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/azure-setup.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/ehc-support-configs.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/azure-guest.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/azure-native-nfs-datastore-option.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/azure-native-nfs-datastore-option.html

Cas d’utilisation de la solution

Avec les solutions cloud de NetApp et VMware, le déploiement dans Azure AVS est trés simple. Des cas se
sont définis pour chaque domaine cloud défini par VMware :

* Protection (inclut la reprise aprés incident et la sauvegarde/restauration)

» Extension

* Migrer

"Découvrez les solutions NetApp pour Azure AVS"

Protection des workloads dans Azure/AVS

Reprise apreés incident avec ANF et JetStream

La reprise d’activité dans le cloud est une solution résiliente et économique de protection
des workloads contre les pannes sur site et la corruption des données, par exemple, par
ransomware. Grace a la structure VMware VAIO, les charges de travail VMware sur site
peuvent étre répliquées vers le stockage Azure Blob et récupérées. Vous bénéficiez ainsi
d’'une perte de données minimale, voire quasi nulle.

Jetstream DR peut étre utilisé pour restaurer de maniére transparente les workloads répliqués depuis les sites
vers AVS, et plus particuliérement vers Azure NetApp Files. Il permet une reprise d’activité économique en
utilisant peu de ressources sur le site de reprise d’activité et un stockage cloud économique. Jetstream DR
automatise la restauration vers les datastores ANF via Azure Blob Storage. Jetstream DR restaure les
ordinateurs virtuels ou groupes de serveurs virtuels indépendants dans l'infrastructure de site de restauration
en fonction du mappage du réseau et assure une restauration instantanée pour la protection par ransomware.

Ce document présente les principes JetStream DR des opérations et de ses principaux composants.


https://docs.netapp.com/fr-fr/netapp-solutions/ehc/azure-solutions.html

Présentation du déploiement de la solution

1. Installez le logiciel JetStream DR dans le data Center sur site.

a. Téléchargez le pack logiciel JetStream DR depuis Azure Marketplace (ZIP) et déployez JetStream
DR MSA (OVA) dans le cluster désigné.

b. Configurez le cluster a I'aide du package filtre d’E/S (installez JetStream VIB).

c. Provisionnez Azure Blob (Azure Storage Account) dans la méme région que le cluster AVS pour
la reprise aprés incident.

d. Déployer des appliances DRVA et attribuer des volumes de journaux de réplication (VMDK a
partir d’un datastore existant ou d’un stockage iSCSI partagé).

e. Créez des domaines protégés (groupes de machines virtuelles associées) et attribuez des DRVAs
et Azure Blob Storage/ANF.

f. Démarrer la protection.
2. Installez le logiciel JetStream DR dans le cloud privé Azure VMware solution.
a. Utilisez la commande Exécuter pour installer et configurer JetStream DR.

b. Ajoutez le méme conteneur Azure Blob et découvrez les domaines a I'aide de I'option Scan
Domains.

c. Déployer les appareils DRVA requis.
d. Créez des volumes du journal de réplication a I'aide des datastores VSAN ou ANF disponibles.

e. Importez des domaines protégés et configurez RocVA (Recovery va) pour utiliser le datastore
ANF dans le cadre du placement de VM.

f. Sélectionnez I'option de basculement appropriée et démarrez la réhydratation continue pour les
domaines ou les machines virtuelles RTO proches de zéro.

3. En cas d’incident, déclenchez le basculement vers les datastores Azure NetApp Files sur le site AVS
dédié a la reprise aprées incident.

4. Appelez le rétablissement vers le site protégé apres la récupération du site protégé.avant de
commencer, assurez-vous que les conditions préalables sont remplies comme indiqué dans le
présent document "lien" De plus, exécutez 'outil de test de bande passante (BWT) fourni par
JetStream Software pour évaluer les performances potentielles du stockage Azure Blob et de sa
bande passante de réplication lorsqu’il est utilisé avec le logiciel JetStream DR. Une fois les
conditions requises, y compris la connectivité, mises en place, configurez et abonnez-vous a
JetStream DR pour AVS a partir du "Azure Marketplace". Une fois le pack logiciel télécharge,
procédez au processus d’installation décrit ci-dessus.

Lors de la planification et du démarrage de la protection pour un grand nombre de machines virtuelles (par
exemple, 100+), utilisez I'outil de planification des capacités (CPT) du kit d’outils JetStream DR Automation.
Fournissez une liste des machines virtuelles a protéger avec leurs préférences RTO et de groupes de
récupération, puis exécutez CPT.

CPT effectue les fonctions suivantes :

» Combinaison des machines virtuelles dans des domaines de protection selon leur objectif de durée de
restauration.
« Définir le nombre optimal de DRVAS et leurs ressources.

» Estimation de la bande passante de réplication requise.


https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-disaster-recovery-using-jetstream
https://portal.azure.com/

« L'identification des caractéristiques du volume du journal de réplication (capacité, bande passante, etc.)

« Estimation de la capacité de stockage objet requise, etc.

Le nombre et le contenu des domaines prescrits dépendent de diverses caractéristiques des
VM, telles que les IOPS moyennes, la capacité totale, la priorité (qui définit 'ordre de
basculement), RTO et autres.

Installer JetStream DR dans le data Center sur site

Le logiciel Jetstream DR est constitué de trois composants principaux : le serveur virtuel Jetstream DR
Management Server (MSA), le dispositif virtuel DR (DRVA) et les composants hotes (packages de filtres
d’E/S). MSA est utilisé pour installer et configurer des composants hétes sur le cluster de calcul, puis pour
administrer le logiciel JetStream DR. La liste suivante fournit une description générale du processus
d’installation :



Comment installer JetStream DR sur site

1. Vérifier les prérequis.

2. Exécutez I'outil de planification de la capacité pour obtenir des recommandations en matiére de
ressources et de configuration (facultatif, mais recommandé pour les essais de validation).

. Déployez JetStream DR MSA sur un héte vSphere du cluster désigné.
. Lancez le MSA a l'aide de son nom DNS dans un navigateur.

. Enregistrez le serveur vCenter avec MSA.pour effectuer l'installation, procédez comme suit :

o o0 b~ W

. Aprés le déploiement de JetStream DR MSA et I'enregistrement du serveur vCenter, accédez au
plug-in JetStream DR a 'aide du client Web vSphere. Pour ce faire, accédez a Datacenter >
configurer > JetStream DR.
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7. Dans l'interface JetStream DR, sélectionnez le cluster approprié.

8. Configurez le cluster avec le package de filtre d’E/S.

Configure Clusters

/]

Cluster Name &

Select All
Datacenter Name A



Add Storage Site

Storage Site Type *

/4, Azure Blob Storage

fccess Type*

Key Access

Storage St Name (Provide a name to identify this Ste) =

ANFDemoblobrepo

Azure Blob Storage Account Name *

anfdrdemostor

Zaure Blob Storage Account Key *
v

Cancel | Add Storage Site

9. Ajoutez un stockage Azure Blob Storage situé sur le site de reprise.

10. Déployez une appliance DR virtuelle (DRVA) depuis I'onglet Appliances.

Les DRVAS peuvent étre créés automatiquement par CPT, mais pour les tests POC, nous
vous recommandons de configurer et d’exécuter manuellement le cycle de reprise aprés
incident (démarrer la protection > basculement > retour arriere).

JetStream DRVA est une appliance virtuelle qui facilite les principales fonctions du processus de
réplication des données. Un cluster protégé doit contenir au moins un DRVA et, en général, un DRVA est
configuré par hote. Chaque DRVA peut gérer plusieurs domaines protégés.

Deploy New DR Virtual Appliance (DRVA)

1. General 2. DRVAVM 3. DRVA Network 4. Summary

Name ANFdemo001
Description (Optional)

Datacenter A300-DataCenter
Cluster A300-Cluster
Resource Pool (Opticnal) -

VM Folder (Optional) -

Datastore A300_NFS_DS04
Number Of CPUs 8

Memory Size

Management Network
Host(iofilter) to DRVA Data Network
Replication Netwerk to Object Store

Replication Leg Network

Cancel

Dans cet exemple, quatre DRVA ont été créés pour 80 machines virtuelles.

1. Créez des volumes de journal de réplication pour chaque DRVA a 'aide de VMDK provenant des
datastores disponibles ou des pools de stockage iSCSI partagés indépendants.



2. A partir de 'onglet domaines protégés, créez le nombre requis de domaines protégés a I'aide des
informations concernant le site Azure Blob Storage, I'instance DRVA et le journal de réplication. Un
domaine protégé définit un ordinateur virtuel ou un ensemble de serveurs virtuels dans le cluster qui
sont protégés ensemble et se voit attribuer un ordre de priorité pour les opérations de
basculement/retour arriére.

Create Protected Domain

1. General 2. Primary Site 3. Summary

Protected Domain Name ANFPDOO1
Priority Level (Optional) 1

Total estimated data size to be protected 1000GB

DR Virtual Appliance ANFdemo001
Compression Yes
Compression Level Default
Normal GC Storage Overhead 50%
Maximum GC Storage Overhead 300%
Replication Log Storage devisdh
Replicaticn Log Size 94 31GB

Metadata Size 31.56GB -

Cancel Create

3. Sélectionnez les machines virtuelles que vous souhaitez protéger et démarrez la protection des
machines virtuelles du domaine protégé. La réplication des données commence alors dans le
magasin d’objets blob désigné.

@ Vérifier que le méme mode de protection est utilisé pour toutes les VM d’un domaine
protége.

@ Le mode Write- Back (VMDK) peut offrir de meilleures performances.

Start Protection

Protection Mode for seiected VNI

Write-Back(VMDK)

D VM Name & # of Disks... Protection Mode
b
AuctionAppAl
AuctionAppB1
AuctionDB1
AuctionLB1
AuctionMSQ1
AuctionNoSQL1
AuctionWebA1
AuctionWebB1

~

v
Write-Back(VMDK) v
Write-Back(VMDK)
Write-Back(VMDK) v
| Write-Back(VMDK) v |

v
Write-Back(VMDK) v
Client1

Pesmod

”m

il 2o AR e R

Write-Back(VMDK) v o

Cancel Start Protection




Vérifier que les volumes des journaux de réplication sont placés sur un stockage haute performance.

Les guides d’exécution de basculement peuvent étre configurés pour regrouper les VM
@ (appelés groupes de récupération), définir 'ordre de démarrage et modifier les parameétres
CPU/mémoire avec les configurations IP.

Installez JetStream DR pour AVS dans un cloud privé Azure VMware solution a I'aide de la commande
Exécuter

Il est recommandé de créer a 'avance un cluster Pilot-light a trois nceuds sur le site de récupération (AVS).
L'infrastructure du site de reprise peut ainsi étre préconfigurée, incluant les éléments suivants :

+ Segments de réseau de destination, pare-feu, services comme DHCP et DNS, etc.

* Installation de JetStream DR pour AVS

« La configuration des volumes ANF en tant que datastores, et moredetStream DR prend en charge le mode
RTO quasi-nul pour les domaines stratégiques. Pour ces domaines, le stockage de destination doit étre
préinstallé. ANF est un type de stockage recommandé dans ce cas.

@ La configuration réseau comprenant la création de segments doit étre configurée sur le cluster
AVS afin de répondre aux exigences sur site.

Selon les exigences des niveaux de service et de I'objectif RTO, il est possible d’utiliser un mode de
basculement continu ou standard. Pour un RTO proche de zéro, la réhydratation continue doit étre mise sur le
site de reprise.



Comment installer JetStream DR pour AVS dans un cloud privé

Pour installer JetStream DR pour AVS sur un cloud privé Azure VMware solution, procédez comme suit :

1. Depuis le portail Azure, accédez a la solution Azure VMware, sélectionnez le cloud privé et
sélectionnez Exécuter la commande > packages > JSDR.Configuration.

L utilisateur CloudAdmin par défaut dans Azure VMware solution ne dispose pas des

@ privileges suffisants pour installer JetStream DR pour AVS. Azure VMware solution
permet une installation simplifiée et automatisée de JetStream DR en appelant la
commande Azure VMware solution Run pour JetStream DR.

La capture d’écran suivante montre l'installation a I'aide d’'une adresse IP DHCP.

Gl Run command - Install-JetDRWIthDHCP

m ANFDataClus | Run command
- - Packages  For Sseotion il i
® =
& P oot n [ oF

ihga ProtmbiaL
Marage il rdl )
o i
L
m i A
u A

A b1 - l:'::
Workiaad Netmarking it v et i cresien i e, i s prbegey e s, rezetil | T
- - ok
® L
Cpmatio
W s - -

2. Une fois l'installation de JetStream DR pour AVS terminée, actualisez le navigateur. Pour accéder a
l'interface de reprise aprées incident JetStream, allez dans SDDC Datacenter > configurer > JetStream
DR.



JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfjsval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID / Application ID - Configure
Application Secret - Configure

Q Configure Cluster| ~ # Upgrade 1l Unconfigure % Resolve Configure Issue Q
[l cCluster Name A Datacenter Name A Status A Software Version A Host Details A
[} Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details 2

3. A partir de l'interface JetStream DR, ajoutez le compte Azure Blob Storage utilisé pour protéger le
cluster sur site en tant que site de stockage, puis exécutez I'option Scan Domains.

Available Protected Domain(s) For Import

Protected Domain ... Description Recoverable V...
ANFPDO000 Protected Domain TileO 20

ANFPDOO1 - 20
ANFPDO0OO2 Protected Domain 02 20

ANFPD003 Protected Domain Tile 03 20
<

4. Une fois les domaines protégés importés, déployez les appareils DRVA. Dans cet exemple, la
réhydratation continue est lancée manuellement a partir du site de restauration a l'aide de l'interface
utilisateur JetStream DR.

@ Ces étapes peuvent également étre automatisées a I'aide de plans créés par CPT.

5. Créez des volumes du journal de réplication a I'aide des datastores VSAN ou ANF disponibles.

6. Importez les domaines protégés et configurez le va de restauration de maniére a utiliser le datastore
ANF pour le positionnement des VM.



Continuous Failover Protected Domain

1. General 2a. Failover Settings ~ 2b. VM Settings 3. Recovery VA

4. DR Settings 5. Summary

Protected Domain Name
Datacenter

Cluster

Resource Pool (Optional)
VM Folder (Optional)
Datastore

Internal Netwerk
External Replication Network
Management Netwerk
Storage Site

DR Virtual Appliance

Damlinntinm | an Gémrnnn

ANFPD002
SDDC-Datacenter
Cluster-1
ANFRecoDSU002
DRSeg

DRSeg

DRSeg
ANFDemoblobreporec
ANFRecDRVADO3

(RN

v

Continuous Failover ‘

Assurez-vous que DHCP est activé sur le segment sélectionné et qu’'un nombre
suffisant d’adresses IP est disponible. Des adresses IP dynamiques sont utilisées
@ temporairement pendant la restauration des domaines. Chaque machine virtuelle de
restauration (y compris la réhydratation continue) requiert une adresse IP dynamique
individuelle. Une fois la récupération terminée, le IP est libéré et peut étre réutilisé.

7. Sélectionnez I'option de basculement appropriée (basculement continu ou basculement). Dans cet

exemple, la réhydratation continue (basculement continu) est sélectionnée.

JetStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: ANFPD000 ~  Viewall + Create ‘ W Delete = More
Recoverable / Total VMs 20/20 Storage Site A\ > railover
Owner Site RE!

Protected ViMs Setlings Alarms
VM Name & Protection Status & Protection Mode A Details
AuctionAppAl & Recoverable Write-Back(VMDK) Details ™
AuctionAppB0O © Recoverable Write-Back{VMDK) Details:

Exécution du basculement/retour arriére

= Continuous Failover

=¥ Test Failover
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Comment effectuer un basculement/retour arriére

1. Aprés un incident se produit dans le cluster protégé de I'environnement sur site (défaillance partielle
ou compléete), déclencher le basculement.

CPT peut étre utilisé pour exécuter le plan de basculement pour restaurer les
CD machines virtuelles a partir d’Azure Blob Storage vers le site de restauration du cluster
AVS.

Aprés le basculement (pour la réhydratation en continu ou standard) lorsque les
@ machines virtuelles protégées ont été lancées dans AVS, la protection reprend

automatiquement et la reprise aprés incident JetStream continue de répliquer leurs

données dans les conteneurs appropriés/originaux dans Azure Blob Storage.

Force Failover

Foce Failover of Proletied Domain reguesied Administralor consent &
requinea!

Compiete ownership of IS Protecied Domain will be taken over By Ihis Ste
Are YO SUSE You want 1o continge?

Confirm

Task Steps

Prefequisie checks

Freparne for renydraton

Frepate Recovery VM IS0s

Recreats Protected Domaln on DRVA
Prepare temporary Recovery Vs
Power on and refreve Recovery Vs IPs
Recover Vhis' data from Storage Site
Take Protected Domain ownership
@ Finalize rehydration

@ Initigize DR Protethion Mode

© Clean up lemporary Recovery Vs

@ Fesume Profectsd Domain protecthion
@ Finalize recovered Vs

§ Apply DR resumplion storage policy

B Fiarile finhan
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La barre des taches affiche la progression des activités de basculement.

2. Une fois la tache terminée, accédez aux machines virtuelles récupérées et I'entreprise continue d’étre

opérationnelle normalement.

Continuous Rehydration Task Result

o Task Compieted Successhuly

Frotected Domain ANFPDOOZ
VMs Recovery Status @ Success
Total ¥iis Recoverad 20
Te3IFGPO Status:
Pre-script Execution Status @ Hot denned
Runbook Execution Status O Success
Post-script Execution Status 10 Mot defned

Une fois que le site primaire est a nouveau opérationnel, le retour arriére peut étre effectué. La
protection des machines virtuelles est reprise et la cohérence des données doit étre vérifiée.

. Restaurer I'environnement sur site. Selon le type d’incident, il peut étre nécessaire de restaurer et/ou
de vérifier la configuration du cluster protégé. Si nécessaire, il peut étre nécessaire de réinstaller le
logiciel JetStream DR.

Remarque : le recovery utility prepare failback Le script fourni dans le kit
d’automatisation peut étre utilisé pour nettoyer le site protégeé d’origine de toutes les
machines virtuelles obsolétes, des informations de domaine, etc.

. Accédez a I'environnement sur site restauré, accédez a I'interface utilisateur Jetstream DR et
sélectionnez le domaine protégé approprié. Une fois que le site protégé est prét a étre restauré,
sélectionnez I'option de retour arriére dans l'interface utilisateur.

13



JetStream DR B
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: ANFPD0O03 ~  Vewas | + Create | W Delete = More
Mode Running in Failover Ccﬂﬁgmﬂm ] O Restore
s A
Owner Site REMOT
v
Protected ViMs Seltings Alarms
Q
VM Name A Protection Status & Protection Mode & Details
AuctionAppaAl @ Recoverable Write-Back(VMDK) Details ~
AuctionAppe3 © Recoverabie Write-Back{VMDK) Detaiis
AuctionDB3 @ Recoverable Write-Back{VMDK} Detaiis
AuctionLB3 © Retoverable Write-Back(VMDK) Detatis
AuctionMsSa3 O Recoverabie Write-Back{VMDK) Detais
AuctionNoSQL3 & Recoverabie wite-Back(VMDK) Details b
@ Le plan de restauration généré par CPT peut également étre utilisé pour initier le retour
des VM et de leurs données du magasin d’objets vers I'environnement VMware d’origine.

Spécifier le délai maximal aprés la mise en pause des VM dans le site de reprise et leur

redémarrage sur le site protégé. Cette durée comprend I'exécution de la réplication aprés
(D I'arrét des machines virtuelles de basculement, la propreté du site de restauration et la

recréation des machines virtuelles sur le site protégé. La valeur recommandée par NetApp

est de 10 minutes.

Exécuter le processus de retour arriére, puis confirmer la reprise de la protection des machines virtuelles

et de la cohérence des données.

Récupération de Rantomeware

Récupérer des données suite a un ransomware peut étre une tache extrémement fastidieuse. En particulier, il
peut étre difficile pour les services IT de déterminer le point de retour sir et, une fois déterminé, de garantir la
protection des charges de travail récupérées contre les attaques se reproduisant (contre les programmes

malveillants en veille ou a I'aide d’applications vulnérables).

Jetstream DR pour AVS avec les datastores Azure NetApp Files peut résoudre ces problémes en permettant
aux entreprises de récupérer les données a partir de points disponibles dans le temps, de sorte que les
charges de travail soient récupérées sur un réseau fonctionnel et isolé si nécessaire. La récupération permet
aux applications de fonctionner et de communiquer entre elles sans les exposer au trafic nord- sud, offrant
ainsi aux équipes de sécurité un endroit sOr pour effectuer des analyses et autres corrections nécessaires.
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Failback Protected Domain

1. General 2a. Fallback Seftings  2b. VM Seftings 3. Recovery VA 4. DR Settings 5. Summary

Protected Domain Hame ANFPDO0O3
Faliback Datacenter A300-DataCenter
Failback Cluster AB00-Cluster
Failback Resource Pool -

VM Folder {Optional)

Failback Datastore A300_NFS_DS02
Maximum Delay After Stopping B0 Minites
Internal Network VM_187
External Replication Network VM_187
Management Network WM_187

Failback

Reprise apres incident avec CVO et AVS (stockage connecté a I’'invité)

La reprise d’activité dans le cloud est une solution résiliente et économique qui protége
les charges de travail contre les pannes sur site et la corruption des données, comme les
attaques par ransomware. NetApp SnapMirror permet de répliquer les charges de travail
VMware sur site utilisant un stockage connecté a I'invité vers NetApp Cloud Volumes
ONTAP exécuté dans Azure.

Présentation

Auteurs : Ravi BCB et Niyaz Mohamed, NetApp

This covers application data; however, what about the actual VMs
themselves. Disaster recovery should cover all dependent components,
including virtual machines, VMDKs, application data, and more. To
accomplish this, SnapMirror along with Jetstream can be used to seamlessly
recover workloads replicated from on-premises to Cloud Volumes ONTAP while
using vSAN storage for VM VMDKs.

Ce document présente une approche détaillée de la configuration et des
performances de la reprise aprés incident a l'aide de NetApp SnapMirror,
JetStream et d'Azure VMware solution (AVS).
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Ce document est axé sur le stockage invité pour les données d’applications (également appelé « invité
connecté »), et nous supposons que I'environnement sur site utilise SnapCenter pour assurer des
sauvegardes cohérentes au niveau des applications.

Ce document s’applique a toute solution de sauvegarde et de restauration tierce. En fonction de
@ la solution utilisée dans I'environnement, suivez les bonnes pratiques pour créer des stratégies
de sauvegarde conformes aux SLA de I'entreprise.

Pour la connectivité entre 'environnement sur site et le réseau virtuel Azure, utilisez la voie express a portée
globale ou un WAN virtuel avec une passerelle VPN. Les segments doivent étre créés en fonction de la
conception VLAN sur site.

Plusieurs options de connexion des data centers sur site a Azure restent disponibles. Ainsi,
nous ne pouvons pas présenter un workflow spécifique dans ce document. Pour en savoir plus
sur la méthode de connectivité, consultez la documentation Azure.

Déploiement de la solution de reprise d’activité

Présentation du déploiement de la solution

1. Assurez-vous que les données applicatives sont sauvegardées a I'aide de SnapCenter avec les exigences
de RPO requises.

2. Provisionnez Cloud Volumes ONTAP avec la taille d’instance appropriée a 'aide de Cloud Manager dans
'abonnement et le réseau virtuel appropriés.

a. Configurer SnapMirror pour les volumes applicatifs concernés.
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b. Mettez a jour les régles de sauvegarde dans SnapCenter pour déclencher des mises a jour SnapMirror
aprés les taches planifiées.

3. Installez le logiciel JetStream DR dans le data Center sur site et commencez a protéger les machines
virtuelles.

4. Installez le logiciel JetStream DR dans le cloud privé Azure VMware solution.

5. En cas d’incident, interrompre la relation SnapMirror avec Cloud Manager et déclencher le basculement
des machines virtuelles vers des datastores Azure NetApp Files ou VSAN sur le site AVS dédié.

a. Reconnectez les LUN ISCSI et les montages NFS pour les machines virtuelles d’applications.

6. Annulez le rétablissement du site protégé apres la restauration du site primaire.

Détails du déploiement

Configurez CVO pour Azure et répliquez les volumes dans CVO

La premiére étape consiste a configurer Cloud Volumes ONTAP sur Azure ("Lien") Et répliquez les
volumes souhaités dans Cloud Volumes ONTAP avec les fréquences et les instantanés souhaités.

Health Status  # Source Volume : Target Volume : Total Transfer Time & = Mirmor State : Last Successful Transfer

gesdrsgid_scab_copy

gesdrsgidh_scdé -
ANFCVODRDEmMO 17 seconds e snapmirrares

ntaphck-a300e3uls

May 6, 2022, 1143118 AN
105.06 KiB

sesdrsginld_sed )
pesdrsginld_sed6_copy grsdrsqini_scab

L ANFCVODRDE 7 seconds idle snapmirrored WY B, 202, VTAZRE AN
e ARV ntaphcl-a30063u25 : : - 7.22 MiB

gesdrsgliog scd6 gesdrsgilog scd6_copy

() A0 ANFCVODRDemo 16 seconds idle snapmirrerad
cha300e9uls

May 6, 2022, 11:43:52 AN
13065 KiB
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azure-guest.html

Configurez 'accés aux données des hétes AVS et CVO

18

Deux facteurs importants a prendre en compte lors du déploiement d’'un SDDC sont la taille du cluster
SDDC dans la solution Azure VMware et le délai de conservation d’'un SDDC. Ces deux considérations
clés a prendre en compte dans une solution de reprise sur incident permettent de réduire les colts
d’exploitation globaux. Le SDDC peut héberger jusqu’a trois hotes, tout comme un cluster multi-hétes
dans un déploiement a grande échelle.

La décision de déployer un cluster AVS se base principalement sur les exigences en matiére de
RPO/RTO. Avec la solution Azure VMware, le SDDC peut étre provisionné dans le temps en préparation
des tests ou d’un incident. Un SDDC déployé juste a temps fait gagner des colts d’hétes ESXi lorsque
vous ne traitez pas d’incident. Néanmoins, ce type de déploiement affecte le RTO de quelques heures
lors du provisionnement du SDDC.

L'option la plus courante consiste a faire fonctionner le SDDC en mode de fonctionnement toujours actif
avec un voyant allumé. Cette option réduit 'empreinte de trois hotes disponibles en continu et accélére
les opérations de reprise en fournissant une base en cours d’exécution pour les activités de simulation et
les vérifications de conformité, ce qui évite le risque de dérive opérationnelle entre les sites de production
et de reprise. Le cluster de lampe témoin peut étre rapidement étendu au niveau souhaité si nécessaire
pour gérer un événement de reprise apres incident réel.

Pour configurer AVS (qu'’il s’agit de IT a la demande ou en mode témoin lumineux), voir "Déploiement et
configuration de I'environnement de virtualisation sur Azure". Avant cela, vérifiez que les machines
virtuelles invitées résidant sur les hétes AVS peuvent consommer des données depuis Cloud Volumes
ONTAP une fois la connectivité établie.

Une fois que Cloud Volumes ONTAP et AVS ont été correctement configurés, commencez par configurer
Jetstream pour automatiser la restauration des charges de travail sur site vers AVS (machines virtuelles
avec VMDK des applications et machines virtuelles avec stockage « Guest ») a I'aide du mécanisme
VAIO et en exploitant SnapMirror pour les copies de volumes d’applications vers Cloud Volumes ONTAP.


https://docs.netapp.com/fr-fr/netapp-solutions/ehc/azure-setup.html
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/azure-setup.html

Installer JetStream DR dans le data Center sur site

Le logiciel Jetstream DR est constitué de trois composants principaux : le serveur virtuel JetStream DR
Management Server (MSA), le dispositif virtuel DR (DRVA) et les composants hotes (packages de filtres
E/S). MSA est utilisé pour installer et configurer des composants hétes sur le cluster de calcul, puis pour
administrer le logiciel JetStream DR. La procédure d’installation est la suivante :

-_—

. Vérifiez les prérequis.

N

ressources et de configuration.

. Exécutez I'outil de planification de la capacité pour obtenir des recommandations en matiére de

. Déployez JetStream DR MSA sur chaque hbte vSphere du cluster désigné.

. Enregistrez le serveur vCenter avec MSA.

3
4. Lancez le MSA a l'aide de son nom DNS dans un navigateur.
5
6

. Aprés le déploiement de JetStream DR MSA et I'enregistrement du serveur vCenter, accédez au
plug-in JetStream DR avec le client Web vSphere. Pour ce faire, accédez a Datacenter > configurer >
JetStream DR.

ACTIONS ~

a2 8 @9

~

[ A300-DataCenter

« () a300-vesa.ehede.com
v [11 A300-DataCenter
«~ 7 A300-Cluster - More
[] a300-esxi0z.eh.. Alarm Definitions
[ a300-esxi03.2h.. Schadulad Tesks
[] a300-esxi04.eh.. Network Protocol Pr..
[] a300-esxiO5.eh... delsupambi
5 ANFISDR-MSAD
% AuctionAppAD
4 AuctionAppA2
& AuctionAppA3
& AuctionAppBO

JebtStream DR
Protected Domains Statistics
Site Details
vCenter Server Hostname
Management Appliance Hostname
Software Version
Susscription ID
Tenant ID / Application 1D
Application Secret

Summary Monitor Configure Permissions Hosts & Clusters

VMs  Datastores  Networks  Updates

Storage Sites Appliances Configurations Task Log

17221 253160

ANFISDR-msa

400443

00000000-0000-0000-0000-000000000001  Configure
- Confgure

Configure:

7. A partir de I'interface JetStream DR, effectuez les taches suivantes :

a. Configurez le cluster avec le package de filtre d’E/S.

Configure Clusters

Cluster Name &
A300-Cluster

selectal | | clearan | Q

Datacenter Name A
A300-DataCenter *

L

Configure

b. Ajoutez le stockage Azure Blob situé sur le site de reprise.
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Add Storage Site

Sorage Ste Type *

A Azure Blob Storage

Acoem Typa ™

Key Access

Sirage Ste Name (Provide & nam ko idenl)ty ihis San} *

ANFDOemoblobrepo

Acure Biot Storage Aot Name *

anfdrdemostor

Acate Bish Storage Aononl Key *

8. Déployez le nombre requis d’appliances virtuelles de reprise sur incident (DR) dans I'onglet

appliances.

@ Utiliser I'outil de planification de la capacité pour estimer le nombre d’ACR requis.

| JebStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

| + Dﬂ New DRVA | * Upgrade B Uncontigare

Q
Name & Status & Child Alarm & Software Version 4 Details a
[ No DR Vinua! Apphance configured. _I
=+ Muw Roplicatian Log Volime |8 Linconfiglrs Q
Disk Path Name & Status Child Alarm & Size (availabletotal] & Details &

No DRVA sefacted Seled a DRVA o view repication log volumes

Deploy New DR Virtual Appliance (DRVA)

1. Gengral

Nama

Description (Qptional)

Datacenter

Chuster

Resource Pool [Optional)

VM Folder (Optional)

Datastore

Number Of CPUs.

Mematy Size

Management Network

Host(iofilter) to DRVA Data Network
Replication Network to Object Store
Replication Log Network

3. DRVA Retwork 4. Summary

GCSDRPOOGT

Protecied Domain for WMS with ANF and JS
AJD0-DMACemME

AJ00-Cluster

A300_NFS_vMotion
8

1268

VM 187

v_187

VM_187

Vh_167

9. Créez des volumes de journal de réplication pour chaque DRVA a 'aide du VMDK provenant des
datastores disponibles ou du pool de stockage iISCSI partagé indépendant.
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JeliStream DR B M

Protectsd Thomains Statistcs Siorage Sins Appliances Conbgurations Tazk Log J.
L 1

|+ Dvgioy Hew DRVA | ®igmitn | W Uncentigu QU

"ﬂ_'ﬂl - I“.I'Il"- .l. Chibd Alarm & Software Versan & Datails &

GESbRPDAN O Runneg 1] AprH et

+ fiew Reptcation Log volume | B Leaasigus Q

Disk Pamn Fame & Samws. Craa hfarm & e jrvaianieiolal) & Detaits &

ey o0k o0 173 B4 G5 / 260 OB Datasy - N

10. A partir de 'onglet domaines protégés, créez le nombre requis de domaines protégés a I'aide des
informations concernant le site Azure Blob Storage, I'instance DRVA et le journal de réplication. Un
domaine protégé définit un ordinateur virtuel ou un ensemble de VM d’applications spécifiques au
sein du cluster, qui sont protégés ensemble et ont un ordre de priorité pour les opérations de
basculement/retour arriére.

Create Protected Domain

1. Geneval 2. Primary Sie

Protected Domain Name GCSORPD_Demolt
Priority Level (Optional) -

Description Frotection domain ANF
Total astimated dats size to be protected  1000GE

DR Virtual Appliance GCSORPDOM
Compression Yes

Compression Level Defautl

Nommal GC Storage Ovarhesd

Maximum GC Storage Overhasd

Replication Log Stofage

Ranlication | on Sira

Create Protected Domain

1. General 2, Primary Site 3. Summary
Compression Yes
Compression Level Defailt
Normal GC Storage Overhead 50%
Maximum GC Storage Overnead 300%
Replication Log Sterage idevisdn
Replication Log Size 50GE
Metadata Size J158GE
Primary Site Datacenter A300-DataCanter
Primary Site Cluster A300-Cluster
Swerage Site ANFDRDemoF sdovarSite
Enabla PITR No

11. Sélectionnez les VM a protéger et regroupez-les dans des groupes d’applications en fonction de la
dépendance. Les définitions d’application vous permettent de regrouper des jeux de machines
virtuelles en groupes logiques contenant leurs ordres de démarrage, leurs retards de démarrage et
les validations d’applications en option qui peuvent étre exécutées a la reprise.
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@ Assurez-vous que le méme mode de protection est utilisé pour toutes les machines

virtuelles d’'un domaine protégé.

CD Le mode Write-Back (VMDK) offre de meilleures performances.

¥M Mame. &
T ElmtietrebA?
1 ErastisienAd
EsteiehBiY
ErsstetWebBt
EETEWenE
ElELC a3

OCE-DR-S00L01
GCEFDR-mMD)
medna-OCSDRPDOI
FrmeCuant

mh e < -

Sanniftryd
SAEny 1
Shantty?
SN 3
videmaik Tarmplatod t

Fol Dishs... Protection Mode

1
1
1
t
t
1
1
1
1
1
1

1 \'l'r.i_: n'nygp
“Wite-Through

Cancs #tan Frobection |

12. Assurez-vous que les volumes des journaux de réplication sont placés sur un stockage haute

performance.

Etart Protection
Frpaiz Wade b saeen
Vb Blac VD)
1 VM Nar &
[
L EliicitabAd
] Easticienta

T EsmboveebE
m
1 EmmncnenEl

i OCS-ORWRMSY
 EiavaGCS0RPOON
PrmaCaant
0 sty

] SHandgtyl
1 Eandyd

13. Une fois que vous avez terminé, cliquez sur Démarrer la protection du domaine protégé. La
réplication des données démarre pour les machines virtuelles sélectionnées vers le magasin de

objets blob désigné.



JetStream DR
Protected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD_Demodi ~

|

Recoverable / Total VMs
Repiication Stalus

Remaining Background Data

Current RPO
Protected Vs Seltings Alarms

i+stan Protection '| B Siop Piotection
1 VM Name a

] GCS-DR-DC

GCS-DR-LinvM01

GCS-DR-SCA

GCS-DR-50L01
GCS-DRWinYMD1

Appliances

M gl

Protection Status &

@ Initiaizing
@ Initakzing
@ initializing
@ Initsaizing
@ Inifializing

Configurations Task Log

o Configurations
oK Storage Site
‘Owner Site
oB
Datacenter | Cluster
Point.in-time Recovery
Replication Status & Protaction Mode &
- Wrae-Back(VMDK)
Wite-Back(VMDK)
Wiie-Back(VMDK)
Wrie-Back[VMDK)
Wie-Back{VMDK)

Running Tasks

| 4 ¢ Start Profecton (GCS-DR-SCA) 50% |

JI Start Profection (GCS-DR-Win. 50% lj

A\ ANFDRDe Start Protecton (GCS-DR-Lin - 50%

—_—
Start Profechon (GCS-DR-DC)  50%
AO-DAICH  e——

Disabled Start Protection (GCS-DR-S0.. 50%

LOCAL [ 1722

Configure VMDK Re  Compisted

Background Data &

14. Une fois la réplication terminée, I'état de protection de la VM est marqué comme récupérable.

JebStream DR

5]

Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: GCSDRPD_Demo01 ~  Mawal + Create @ Delsts = More
Recoverable / Total VMs emm E‘m
Replication Status. oK Storage Site S\ ANFDRDemoFailoversite
. . Cramar ity LOCAL ( 172.21.253.160 )
Remaining Backgiound Data Datacenter | Cluster AM-DataCanter | A300-Chuster
Cument RPO os Point-in-time Recovery Dizabled
Protectag Vs :":-'.'ﬁ‘.__']: Alarms
| + Stan Protection | B Sio Frotection Q
] VMName a Protection Status & Replication Status & Protection Mode & Background Data & Details
] GCS-DR-DC © Recovarable 8 OK ‘Write-Back(VMDK) o8B Datats
[J GCS-DR-LinvMO1 @ Recovarabie 00K Writa-Back{VMDK) [11:] Dstpis
[ GCSDRSCA @ Recoversbis O0K Wrile-Back(VMDK) 0B Dt
[ GCs-DR-SOLM @ Recoverabie OOk Wrile-Back(VMDK) 0E Datpsis
0 GCS-DR-WinVMD1 & Racoversbiy oK Write-Back(VIDK) {1 }: 3 Doty
Les runbooks de basculement peuvent étre configurés pour regrouper les VM (appelé
CD groupe de reprise), définir 'ordre de démarrage et modifier les paramétres
CPU/mémoire avec les configurations IP.
15. Cliquez sur Paramétres, puis sur le lien Runbook Configure pour configurer le groupe Runbook.
JetStream DR B
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: GCSDRPD_Demof1 ~  Mewad L + croat . | & Delota = More
Recoverable / Total Vids L]  configurations Ea Dotnts
Replication Status oK Storage Site /\ ANFORDemoF ailoverSite =
Owner Site LOCAL (17221253 160 )
Remaining Background Data Datacenter | Cluster A300-DiataCenter \ A300-Cluster
Cutrent RPO 0s Point.in-time Recovery Disanieg
o 0
Protectad VMs Settings Alarms
Failover Runbook Not Configured  Configung

Test Failover Runbook  Not Configured  Cnfigles
Faliback Runbook h Not Configured  Configure
Memory Setting Not Configured  Configure
GC Sattngs. Configired  Configune

Concurrency Settings  Not Conigured  Configurs

16. Cliquez sur le bouton Créer un groupe pour commencer a créer un nouveau groupe de runbook.
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Si nécessaire, dans la partie inférieure de I'écran, appliquez des pré-scripts
@ personnalisés et des post-scripts pour s’exécuter automatiquement avant et apres

I'opération du groupe Runbook. Assurez-vous que les scripts Runbook résident sur le
serveur de gestion.

Failover Runbook Settings

|+crsm G!ouol A =0t Delate Group

[+] b Name #of VM... Power Off Retain MAC ...
© L] Indepenaent Viis 5

17. Modifiez les parameétres de la machine virtuelle selon vos besoins. Spécifier les parameétres de
restauration des VM, y compris la séquence de démarrage, le délai de démarrage (spécifié en
secondes), le nombre de CPU et la quantité de mémoire a allouer. Modifier la séquence de

démarrage des machines virtuelles en cliquant sur les fleches vers le haut ou vers le bas. Des options
sont également fournies pour conserver MAC.

Create Runbook Group

1. General 3. Edit V4 Settings 4. Summary

D Retain MAC D Fower Off Vs O Reset

VM Name Boot Sequence... Boot Delay cPU NIC,

GCS-DR-WinVid1 1t 4 bs 2 Mgy

GCS-DR-SCA 2t 4 os 4 View

GCS-DR-DC 3 i 4 g
i ©

GCS-DR-LnVMD1 41 bs 2 Wigwy

BCS-DR-30L01 5T 4 s 4 e

© Double chek on the codl o chck en tha up'down icon 1o change value.

Cance!

18. Les adresses IP statiques peuvent étre configurées manuellement pour les machines virtuelles

individuelles du groupe. Cliquez sur le lien vue NIC d’une machine virtuelle pour configurer
manuellement ses parameétres d’adresse IP.



19. Cliquez sur le bouton configurer pour enregistrer les paramétres NIC pour les machines virtuelles

respectives.

Create Runbook Group

1. Genoral 2. Seloct VMs 1. Edit VM Setlings

Retain MAC [ power ommes

VM Name Boot Sequence.,, Boot Delsy cPuU
GCS-DR-WInVMO1 1 4 o5 e
GCS-DR-SCA 2t 4 r=

GCS-DR-LnVIADT it 4 be

sceorsas? © e o

GCS-DR-DC 5T 4 o

© Uauble click on tha cell or cick on fhe up/down icon 19 change value.

Script

Coaly
Config
Canfig

Lanlig

4. Suminary

O Resat
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Configure Static IP Address

172.21 264 135

255.255.255.0

Ty

172.21,2541

172.30.153.20

0 Funbook Group craated successhully

L’état des runbooks de basculement et de retour arriére est désormais répertorié comme configuré. Les
groupes de runbooks de basculement et de retour arriére sont créés par paires en utilisant le méme
groupe initial de machines virtuelles et de parameétres. Si nécessaire, les paramétres d’un groupe de
runbook peuvent étre personnalisés individuellement en cliquant sur son lien Détails respectifs et en



effectuant des modifications.
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Installer JetStream DR pour AVS dans le cloud privé

Il est recommandé de créer a 'avance un cluster Pilot-light a trois nceuds sur le site de récupération
(AVS). Linfrastructure du site de reprise peut ainsi étre préconfigurée, notamment :

* Segments de réseau de destination, pare-feu, services comme DHCP et DNS, etc
* Installation de JetStream DR pour AVS

» Configuration des volumes ANF comme datastore et plus encore

Jetstream DR prend en charge un mode RTO proche de zéro pour les domaines stratégiques. Pour ces
domaines, le stockage de destination doit étre préinstallé. ANF est un type de stockage recommandé
dans ce cas.

@ La configuration réseau comprenant la création de segments doit étre configurée sur le
cluster AVS afin de répondre aux exigences sur site.

Selon les exigences des contrats de niveau de service et de durée de restauration, vous
@ pouvez utiliser un mode de basculement continu ou standard. Pour un RTO proche de
zéro, vous devez commencer la réhydratation continue sur le site de restauration.

1. Pour installer JetStream DR pour AVS sur un cloud privé Azure VMware solution, utilisez la
commande Exécuter. Depuis le portail Azure, accédez a la solution VMware Azure, sélectionnez le
cloud privé et sélectionnez Exécuter la commande > packages > JSDR.Configuration.

L'utilisateur CloudAdmin par défaut de la solution Azure VMware ne dispose pas des

@ privileges suffisants pour installer JetStream DR pour AVS. La solution Azure VMware
permet une installation simplifiée et automatisée de JetStream DR en appelant la
commande Azure VMware solution Run pour JetStream DR.

La capture d’écran suivante montre I'installation a I'aide d’'une adresse |IP DHCP.

By & mheenetppcom @
Jormams o 1

Microsedt Azure

Roce - I Run command - Install-JetDRWithDHCP
= nNFDatg(Ius| Run command

Workiaad Networking

Ty —
© o
Cpenations

B command - — .

2. Une fois linstallation de JetStream DR pour AVS terminée, actualisez le navigateur. Pour accéder a
l'interface de reprise aprés incident JetStream, allez dans SDDC Datacenter > configurer > JetStream
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DR.

JetSbream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfisval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID / Application ID - Configure
Application Secret - Configure
‘ ¥ configure Cluster | % Upgrade Wl Unconfigure % Resolve Configure Issue Q
[C] cluster Name A Datacenter Name A Status A Software Version A Host Details A
[] Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details i
w

3. A partir de l'interface JetStream DR, effectuez les taches suivantes :

a. Ajoutez le compte Azure Blob Storage qui a été utilisé pour protéger le cluster sur site en tant que
site de stockage, puis exécutez I'option Scan Domains.

b. Dans la boite de dialogue qui s’affiche, sélectionnez le domaine protégé a importer, puis cliquez
sur son lien Importer.

Available Protected Domain(s) For Import

Profected Domain ...
GCSDRPO_Demcl1  Protection domain ANF

4. Le domaine est importé pour la récupération. Accédez a I'onglet domaines protégés et vérifiez que le
domaine prévu a été sélectionné ou choisissez le domaine souhaité dans le menu Sélectionner un
domaine protégé. La liste des VM récupérables du domaine protégé s’affiche.

JebtStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~  Viewall | +eoreate | @Dwste Suore

Mode Imported Configurations Doty
A ANFDemoblobreparec i

Storage Site

Recoverabie [ Tolai VMs:

Owner Sita
Protected WMs Seflings Alarms o O

Q
VM Hame & Prolection Status & Protection Mode & Details
GCS-DR-DC @ Recoverable Write-Back(VMDK) Details ~
GCS-DR-LINVMD1 © Recoverable Wikte-BackiVMOK) Details
GCS-DR-SCA @ Recoverable Wirite-Back(VMDK) Datails
GCS-DR-SQLDY @ Recoverable Write-Back(VMOK) Dietaits
GCS-DR-WinVM01 & Recoverable {b Weite-BackiVMDK) Dietails

5. Une fois les domaines protégés importés, déployez les appareils DRVA.



CD Ces étapes peuvent également étre automatisées a I'aide de plans créés par CPT.

6. Créez des volumes du journal de réplication a l'aide des datastores VSAN ou ANF disponibles.

7. Importez les domaines protégés et configurez le va de restauration de maniére a utiliser un datastore

ANF pour le positionnement des VM.

Continuous Failover Protected Domain

1. General

Protected Domain Name
Datacenter

Cluster

Resource Pool (Optional)
VM Falder (Optional)
Datastore

Internal Network
External Replication Network
Management Network
Storage Site

DR Virtual Appliance

B ilabing § o Sbaiammn

2a. Fallover Setlings 2b. VM Settings

3. Recovery VA 4, DR Settings 5. Summary

ANFPDOO2
SDDC-Datacenter
Cluster-1

ANFRecoDSU002
DRSeg

DR3eg

DRSeg
ANFDemoblobreporer
ANFReCDRVADOS

Ao st

v

| Continuous Failover

Assurez-vous que DHCP est activé sur le segment sélectionné et qu’'un nombre
suffisant d’adresses IP est disponible. Des adresses IP dynamiques sont utilisées
@ temporairement pendant la restauration des domaines. Chaque machine virtuelle de
restauration (y compris la réhydratation continue) requiert une adresse IP dynamique
individuelle. Une fois la récupération terminée, le IP est libéré et peut étre réutilisé.

8. Sélectionnez I'option de basculement appropriée (basculement continu ou basculement). Dans cet
exemple, la réhydratation continue (basculement continu) est sélectionnée.

Bien que les modes de basculement et de basculement continu difféerent lorsque la
configuration est effectuée, les deux modes de basculement sont configurés a 'aide
des mémes étapes. Les étapes de basculement sont configurées et effectuées

CD ensemble en cas d’incident. Le basculement continu peut étre configuré a tout
moment, puis s’exécuter en arriere-plan pendant le fonctionnement normal du
systéme. Aprés un incident, un basculement continu est effectué pour transférer
immédiatement la propriété des machines virtuelles protégées vers le site de reprise

(RTO quasi nul).
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JebStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~  Mawall

Mode Imported
Recoverable / Total VMs
Protected VMe Seftings Alarms o O

VM Name & Protection Status A
GCS-DR-DC @ Recoverabie
GCE-DR-LinvM01 © Recoverable
GCS-DR-SCA @ Recovarable
GOS-DR-30L01 O Recoverable
GCE-DR-WinVM01 @ Recoverable

Configurations
Storage Site
Owmer Sita

| + Create

A, ANFOwmoBlotrepor
REMOTE [ 172.21.253.11

Protection Mode &
‘Write-Back{VMDK)
Write-Back{VIMDH)
Write-Back{VIDH)
Wirite-BackiVMDK)
‘Wite-Back{VMDK)

B Deiete SuMore

O Restore
= Failovar
=» Continuous Fallove

=» Test Faitover

Details
Details

Detadls
Detadls

Le processus de basculement continu démarre et sa progression peut étre surveillée dans l'interface
utilisateur. Un clic sur l'icone bleue dans la section Etape actuelle permet d’afficher une fenétre
contextuelle affichant les détails de I'étape en cours du processus de basculement.
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Basculement et rétablissement

1. Aprés un incident se produit dans le cluster protégé de I'environnement sur site (défaillance partielle
ou compléte), vous pouvez déclencher le basculement pour les machines virtuelles a I'aide de
Jetstream apres avoir déclenché la relation SnapMirror pour les volumes d’application respectifs.

@ Replication

& B ] 4.78 cis =8 0 @ B ® I
= Vohuene Relationships Replicated Cupacity Currently Transterring Healihy Falted
3 velume Relatianships Qc

Hrakth Stedum © Soure Volurmeg H Target Valume Total Tranader Time 2 Sty v Miirreer State | Lt Suecessiul Trammier

Rracrsgldt_scah_cogy

! Erwdragidh, a6 My 5, 2022, 120858 PR pinie

= plaphet 43006335 ANECYODSDEMS Bininutes 41 seconds ke TR miTORE bt >
L4 3

o gesdrsginlg scas Besdrigihid 5o copy Irfonmatian

(] <3 ﬂ][}l'_l(‘."-l.;lﬁ ANFEVODHDEMO & fraistes 56 Seconds wle snapmirrosed
€ » m(«&l.

= x csdranfing. sedt. copy

-~ pradrigiiog scté 8 10 miitiites 18

[+ die snapmirroned

= Ftaphcl-ad0dekils AHFLVDORORED secands ! ! Revirse RESTIC
] »

< ¥

Eit Schaedule

Ecii Max Transfer Rate

Update

Delete

@ Replication

= 3 o 4,78 cin 0 @ 3 ® 0

== volurne Relatlonships Beplicated Capacity Currently Trarsferting Healthy Failed

Break Relationship

3 Volume Relationsiips Q.
(= =]
Heanhstatus ¢|  Source volume Are you sure that you want to break the relationship between "gesdrsgldb_seds” and t| LostSuccemsful Trarsfer 4
"gesdrsqldb_scd_copy™?
@. grsdrsgldb_sci6 d May 5. 2022, 120834 PM
ntaphc-a300eguzs 33.66 KB

I Cancel
= gesdrsqlhld_scds 2 o May 5 2022120915 PN
— ntaphti-a300eSuz5 6354 KiB

O —

Arsdrsyliog scdG copy.

© Teoaazs _Mwocommo NS de  wemes s
@ Cette étape peut facilement étre automatisée afin de faciliter le processus de reprise.

2. Accédez a l'interface utilisateur Jetstream sur AVS SDDC (c6té destination) et activez I'option de
basculement pour terminer le basculement. La barre des taches affiche la progression des activités
de basculement.

Dans la boite de dialogue qui s’affiche lors de la fin du basculement, la tache de basculement peut
étre spécifiée comme planifié ou supposée étre forcée.
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JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select P 'D_Demo01 ¥ ‘awsll | + Create mer Suore
Continuous Rehydration In Progress ‘Cenfigurations Dotaily

Storage Site A ANFDemoblobreporec

Recoverable / Total Vs 2
Onwner Site REMOTE ( 172.21.253.160 )
Data (Processed/nown Remaining) 328.01GB/6.15CB Datacenter | Cluster SODC-Dataconter | Clustsr-1
Current Step Recover VMs' data from Storage Sitel) Point.in-time Recovery Disabled v
Protected Vs Setlings Alarms o 0
Q
VM Name & Protection Status & Protection Mode & Details
GCS-DR-DC @ Recoveratie Write-Back(VMDK) etally i
GCS-DR-LinVM01 O Recoverable Write-Back{VIMDK) Retalls
GCS-DR-SCA @ Rocovarable Write-Back(VMDK) Dotalis
GCS-DR-S0L01 @ Recoverable Write-Back(VMDK) Catails
GES-DR-WInVIO 1 © Recoverable \Write-Back(VMDK) Details
Complete Continuous Failover for Protected Domain
VM Network Mapping
A
Protected VM Network a Recovary VM Natwork
VM350 DREfrelchSeg - o
o 0
o

[] Pranned Failaver

HB Fatce Failover

Some VIES guest credential are required because of nehwork configurabtion: Configure

Cancel Coampleds Fallover

Le basculement forcé suppose que le site principal n’est plus accessible et que la propriété du
domaine protégé devrait étre directement assumée par le site de reprise.

Force Fallover

Force Failover of Protected Domain requested, Administrator consent is
reguirad!

Complete gwnership of this Protectad Domain will be taken gver by this
Site.

Are you sure you want to continue?

Cancel Confirm
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Complete Continuous Failover for Protected Domain

Protected VM Network & Recovery VM Network f
Wh_3510 DRStretchSeg - "
O O
b L

|:| Planned Failover
Force Failover

Some VI's guest credenlial are required because of netwark configuration Configura

Cancel | Complete Failover |

3. Une fois le basculement continu terminé, un message confirmant la fin de la tache s’affiche. Une fois
la tAche terminée, accédez aux VM récupérées pour configurer les sessions ISCSI ou NFS.

Le mode de basculement passe en mode d’exécution en basculement et I'état de la

CD VM peut étre récupérable. Toutes les machines virtuelles du domaine protégé sont a
présent exécutées sur le site de reprise, dans I'état spécifié par les parametres de
runbook de basculement.

Pour vérifier la configuration et l'infrastructure de basculement, JetStream DR peut étre
utilisé en mode test (option Test Failover) afin d’observer la récupération des machines

@ virtuelles et de leurs données a partir du magasin d’objets dans un environnement de
restauration de test. Lorsqu’une procédure de basculement est exécutée en mode test,
son fonctionnement ressemble a un processus de basculement réel.

Continuous Rehydration Task Result

Tank Complated Succassaully with wamings.

Frotected Domain GOSORPOMZ
Vils Recavary Status SULLESS W WAITHAGE
Todad Vs Recovered 4
WIS} with warning 2 e
G BRecoveryDd Stalus:
OMSWEWUM Status 0 ol cefined
Runbook Execubon Status. O Succeus

Pout-scrapt Execution Status L
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4. Une fois les machines virtuelles restaurées, utilisez la reprise aprés incident du stockage pour le
stockage invité. Pour démontrer ce processus, SQL Server est utilisé dans cet exemple.

5. Connectez-vous a la machine virtuelle SnapCenter récupérée sur AVS SDDC et activez le mode DR.

a. Accédez a l'interface utilisateur SnapCenter a I'aide du navigateur.

"hup& yes-dr-scdf. gesde.come i 146 P-aXxX O ges-dr-scdbgesde.com

Il NetApp .

SnapCenter”®

Usemame gesdadmynnimo
o

Password eecesensnens

b. Dans la page Paramétres, accédez a Parameétres > Parametres globaux > reprise apres incident.
c. Sélectionnez Activer la reprise apres incident.

d. Cliquez sur appliquer.

D

gos- -3 85 gesde oo § 145/ R @G Y snspCenter
M NetApp SnapCente

Global Setiings Falicies Liaid and Acce foles Credential Soltware

L4

anE

HH

HH

- Global Settings

1 Hypaiviior Settmgs ~
P Notification Server Settings @ o o ~
:—l Sinrage Syslems Confguration Settings 1@ ~

Purge jobs Settngs D
Damain Settings 9

CA Certificate Setings @

Dizaster Recovery

¥ Enabile Disaster R!:-:-‘v&r\'m

e. Veérifiez si la tache DR est activée en cliquant sur Monitor > Jobs.
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NetApp SnapCenter 4.6 ou version ultérieure doit étre utilisé pour la reprise aprés
incident du stockage. Pour les versions précédentes, des snapshots cohérents
@ avec les applications (répliqués a I'aide de SnapMirror) doivent étre utilisés. Il
convient également d’exécuter une restauration manuelle si les sauvegardes
précédentes doivent étre restaurées sur le site de reprise aprés incident.

6. S’assurer que la relation SnapMirror est rompue.

@) Replication

3 4.78 ae 0 3 0
Walume Relatlonships Replicated Capacity Currently Transferring Healthy Fililed
3 volume Relationships ac

Targat Volume ] Total Transfer Time = Status ¥ Mirror State = Lusa successiul Transfor

b L2 o
gestrsqldh scds gesdrsqhdb_scas, copy May 5, 2022, 120834 PN

Maphel-130069u25 ANFCVODRDems & minutes 41 seconds idle broken-off 33,56 KiB
A el X
L] 3
" i 4 gosdrsgihld_sosb_copy - L
= cadrsqinid_sc4e 202 1
(= ol e ANFOVWODROEMD 4 minutes 56 seconds il Braken-aft My 5, 2022, 1Z0FETS Pl

ntaphel-a300e5u25 £9.54 118

csdregqBog_scd
o gesdrsallo_scde tvnlog sty 10 minutes 18

AN Il broken-oft May 5. 2022, 120834 Ph
ntaphc-a300eduls NFCVDDRDemo

Seconds 104.34 KIS

7. Reliez le LUN de Cloud Volumes ONTAP a la machine virtuelle héte SQL récupérée a l'aide des
mémes lettres de disque.

&% Disk Management = O X
File Action View Help
e mEm=UE

Volume ] Layout Type | File System I Status | Capacity | Free Spa... ] % Free
- Simple Basic Healthy (R... 450 MB 450 MB 100 %
- Simple Basic Healthy (E.. 99MB 93 MB 100 %
- (C:) Simple Basic NTFS Healthy (B... 89.45GB 6703GB 7%
== BACKUP (G:) Simple Basic NTFS Healthy (P.. 9.97 GB 9.92 GB 99 %
= DATA (E) Simple Basic NTFS Healthy (P... 24.88 GB 2457GB 9%
= LOG (F:) Simple Basic NTFS Healthy (P... 9.97 GB 893 GB %0 %
o 0

8. Ouvrez l'initiateur iISCSI, effacez la session précédente déconnectée et ajoutez la nouvelle cible avec
les chemins d’acces multiples pour les volumes Cloud Volumes ONTAP répliqués.



iSCSI Initiator Properties

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target: Quick Connect...
Discovered targets
Refresh
Name Status

ign. 1992-08.com.netapp:sn. 547772ccc478 11ecbb62000... Connected
ign. 1992-08.com.netapp:sn.aeab78ab720011ec939800... Recu-nguwg...

9. Assurez-vous que tous les disques sont connectés a 'aide des mémes lettres que celles utilisées
avant la reprise sur incident.

(IR 2 [ =] ThisPC - a
Computer View
—- v » ThisPC » w &  Search This PC
v i Bk apeeas « Folders (6)
B Desktop ” Desktop '_-i'—'é' Documents
Fa =
& Downloads  # =
1:f Documents o
&) Pictures - ‘ Downloads — $ Music
» I ThisPC
o Pictures . Videos
> g Network L=
~ Devices and drives (4)
Local Disk {C:) DATA (E2)
um I
Mg ™ 571 GB free of 9.4 GB b Wagy® 745 GB free of 24.8 GB
LOG (F) BACKUP (G)
| |
v 8.92 GB free of 9.97 GB Wy 931 GB free of 9.97 GB
I 10 temns

10. Redémarrez le service serveur MSSQL.




4, Services — a X
File Action View Help
| mMEc= Eml »enwp
. Services (Local) ia
| sQL Server (MSSQLSERVER) Mame - Description Status Startup Type Log *
1€, 5QL Full-text Filter Daemon ... Servicetola.. Running  Manual NT
Mth! service #£1S0L Server (M SEREE! o "4 Automatic ¢
Pause the service e T . . —
Restart the service G SQL Server Agent (MSSC ning  Automatic GCS
-&\; SQL Server Browser ning  Automatic Loc
. £, SQL Server CEIP service ning  Automatic NT
Description: 1CJ,5QL Server Integration € ain Automatic NT
Provides storage, processing and = 9 1 9 z
controlled access of data, and rapid 5% SQL Server Integration £} ming  Automatic NT
transaction processing. £} SQL Server VSS Writer ‘ning  Automatic Loc
ﬁ}; SSDP Discovery ¥ ning Manual Lec
i€}, State Repository Service ning  Manual Loc
€0, 5till Image Acquisition Manual Loc
& Storage Service Manual (Trig... Loc
iZ), Storage Tiers Managem Hel Manual Loc
'-S;‘: Superfetch P Manual Loc
o)} Sync Host_df23a This service ... Running  Automatic (D... Lec
{2}, System Event Notification 5.. Monitors sy... Running  Automatic Loc v
< >
'\ Bxtended [ Standard /
Stop and Start service SQOL Server (MSSQLSERVER) on Local Computer

11. Assurez-vous que les ressources SQL sont de nouveau en ligne.

:1,; SQLQueryl.sql - GCS-DR-5QL03.CarDB (GCSDC\adminnimo (66)) - Microsoft SQL Server Management Studio {Administrator)
File. Edit View Query Project Tools Window Help
02 (B-u-2RP BNvaey AR2KR X2 -C-|B| -|H
¢ | cas -l peeate » V3REE]FEP @D FE E= B
Object Explorer LIl SCLQueryl.sgl - G...DC\adminnimo (68)) & X
Jre=res seript for SelectTopNRows command from SSMS  *=%e=* /
- b
Sty N R G FISELECT TOP (100@) [Id]
@ ¥4 System Databases " , [Name]
# W Database Snapshots s [Price]
= i CarDB FROM [CarDB].[dbo].[Cars]
@ ¥ Database Diagrams Q0
] I Tables
15 System Tables
i FileTables
i External Tables 100% <
I Graph Tables ED Restt
= [EH dbo.Cars e 9
& & Columns E‘T ame. | Prco R
© M Keys 1 [1]ca1 1000
@ B Constraints 2 2 Car2 2000
@ M Triggers 3 3 Ca3 3000
@ ¥ Indexes 4 4 Cd 4000
@ W Statistics 5 5 Ca5 5000
. W
< = > @ Query executed successfully.
@ Dans le cas d’'un systeme NFS, reliez les volumes a l'aide de la commande mount et
mettez a jour le /etc/fstab entrées.

A ce stade, le fonctionnement de I'entreprise peut se faire et son activité se poursuit normalement.



Sur la fin NSX-T, il est possible de créer une passerelle de niveau 1 dédiée distincte
pour simuler des scénarios de basculement. Cela permet de s’assurer que toutes les
charges de travail peuvent communiquer les unes avec les autres, mais qu’aucun trafic

@ ne peut étre acheminé depuis et vers I'environnement, de maniére a ce que les taches
de triage, de confinement ou de durcissement puissent étre effectuées sans risque de
contamination croisée. Cette opération est hors du champ d’application de ce
document, mais elle peut étre facilement réalisée pour simuler 'isolement.

Une fois que le site primaire est de nouveau opérationnel, vous pouvez effectuer le rétablissement. La
protection de machine virtuelle est reprise par Jetstream et la relation SnapMirror doit étre inversée.

1. Restaurer I'environnement sur site. Selon le type d’incident, il peut étre nécessaire de restaurer et/ou
de vérifier la configuration du cluster protégé. Si nécessaire, il peut étre nécessaire de réinstaller le
logiciel JetStream DR.

2. Accédez a I'environnement sur site restauré, accédez a l'interface utilisateur Jetstream DR et
sélectionnez le domaine protégé approprié. Une fois que le site protégé est prét a étre restauré,
sélectionnez I'option de retour arriere dans l'interface utilisateur.

Le plan de restauration généré par CPT peut également étre utilisé pour initier le retour
des VM et de leurs données du magasin d’objets vers I'environnement VMware

s
d’origine.
JetStream DR B
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: GCSDRPD_Demo01 ~  Viewall | =+ Creaie ‘ W Deiete = More
Made Running in Failover Configurations O Restore
Aclive Sile 172.30.156.2 Storage Site /A, ANFCVODR
Owner Site REMOTE { 172.3
Recoverable / Tolal VMs ar4 b Fa"ﬂac'b
Protected YMs Settings Alarms o O
Q
VM Hame & Protection Status A Protection Mode a Details
GCS-DR-DC @ Recoverable Write-Back(VIMDK) Details o
GCS-DR-LinVMO1 © Recoverable Wnite-Back{VIMDK) Details
GCS-DR-SCA © Recoverable ‘Write-Back(VMDK) Details
GCS-DR-SQLO1 @ Recoverable ‘Write-Back(VMDK) Details
GCES-DR-Winvii01 ® Recoverable Wirite-Back(VMDK) Dataile

Préciser le délai maximal aprés la mise en pause des VM dans le site de reprise, puis
leur redémarrage sur le site protégé. Le temps nécessaire a I'exécution de ce

@ processus comprend I'achévement de la réplication apres I'arrét des VM de
basculement, le temps nécessaire pour nettoyer le site de reprise et le temps
nécessaire pour recréer les VM sur le site protégé. NetApp recommande 10 minutes.

39



Failback Protected Domain

® @ ® o
1. General 2a. Failback Settings 2b. VM Setlings 3. Recovery VA
Failback Datacenter A300-DataCenter
Failback Cluster A300-Cluster
Failback Resource Pool =
VM Folder (Optional) =
Failback Datastore A300_NFS_vMaotion

Maximum Delay After Stopping
Internal frétwdrk

External Replication Network
Management Network

Storage Site

DR Virtual Appliance

Renlication Loa Storace

10 Minutes
VM_187
VIM_187
Vi_187
ANFCVODR
GCSDRVADDZ
Idevisdb

4. DR Settings

Cancel

@
5. Summary
e
-

Back | Failback ‘

3. Suivre le processus de retour arriére, puis confirmer la reprise de la protection des machines
virtuelles et la cohérence des données.

Failback Task Result

o Task Completed Successfully

Protected Domain

VMs Recovery Status
Total VMs Recovered
GCSRecovery03 Status:

Pre-script Execution Status
Runbook Execution Status

Post-script Execution Status
o O

GCSDRPDOD2
@ Success

4

© Not defined
© Success
© Not defined

4. Une fois les machines virtuelles restaurées, déconnectez le stockage secondaire de I'hote et

connectez-vous au stockage primaire.

Health Status = Source Volume

Target Volume

Total Transfer Time = Status

Mirror State

Last Successful Transfer

@ gesdragidh_scab

gesdraqldh_scdb_copy

& minutes 41 seconds hdfe
ntaphci-a30069u25 ANFCVODRDemO
.- i
@ gesdrsglnld_scas gesdrsqlhld_scab_copy i i g -
minutes seconds e
ntaphcl-a300esuis _‘NFO"ODRD?“D
v
@ gesdrsqllog_scdé gesdrsqllog_scaé_copy R —— =~
Rl I
ntaphti-a300e%u2s ANFCVODRDemo seconds
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broken-off

broken-off

braken-off

May 5, 2022, 12:08:34 Ph Py
33,66 KiB b=
Infarmation
Resync
Reverse Resync @
Edit Schedule

Edit Max Transfer Rate

Delete



3 6.54 cis 0 o] 3 0
Volume Relationships Replicated Capacity Currently Transferring Healthy Failed

3 volume Relationships Q O

Health Status ¢ Source Volume s Target Volume Total Transfer Time ¢ |  Status Mirror State = Last Successful Transfer

gesdrsgldb_scé6_copy

@ gesdrsqldb._sc46 19 seconds idle snapmirrored May 5. 2022:11 :03:0&”\
ntaphcl-a300e9u25 ANFCIBORDET 5.73 MiB
>
gesdrsglhld scdé_copy
gesdrsglhld_scd6 May 6. 2022, 11:01:39 AN
1 minute 46 seconds idle snapmirrored
® ANFCVODRDemo ntaphci-330069u25 P 800.76 MIB

gesdrsqllog_scdb_copy

gesdrsqllog_sc46 51 seconds idle snapmirrored Mey 620221103150k
ntaphcl-a300e9u25 ANECVGORDRIS: i 785.8 MiB

®

5. Redémarrez le service serveur MSSQL.

6. Vérifiez que les ressources SQL sont de nouveau en ligne.

:5.; SQLQuery1.sql - GCS-DR-SQLO3.CarDB (GCSDC\adminnimo (66)) - Microsoft SQL Server Management Studio (Administrator)
File Edit View Query Project Tools Window Help

:0-0(|8~-a-% Hf|ﬂN¢lemy ﬂﬁ@.ﬂ-@“ﬁlﬁ]”l'?"i"

B -| .

C ¥ S| caDB | pEecte v VEBE|FEE ARED FE =0,

SQLQueryl.sql - G...DC\adminnimo (66)) + X

Object Explorer

: jemmm=r® script for SelectTopNRows command from SSMS ======/
S B -..LELECT TOP a'im;- [1d] i
@ W9 System Databases A , [Name]
@ 9 Database Snapshots ,[Price]
= W CarDB FROM [CarDB].[dbo].[Cars]
@ ¥ Database Diagrams oo
=l Tables
@ BN System Tables
@ FileTables
# I External Tables 100% -~
L_;__ " Graph Tables FR Resuts il
% HEH dbo.Cars 9
M B Views id Name Prce
i B Bdernal Resources ' [1 Cor1 1000
@ B Synonyms 2 2 (2 200
& Programmability 3 3 Cerd 3000
@ B Service Broker 4 4 Card 4000
@ B Storage 5 5§ &5 Ca5 5000
R &) Query executed successfully.

Pour revenir au stockage primaire, veillez a ce que la direction de la relation reste la
méme qu’avant le basculement en effectuant une opération de resynchronisation
inverse.

Pour conserver les réles de stockage primaire et secondaire aprés I'opération de
@ resynchronisation inverse, effectuez a nouveau I'opération de resynchronisation
inverse.
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Ce processus s’applique a d’autres applications telles qu’'Oracle, des versions similaires des bases de
données et a toutes les autres applications qui utilisent un systéme de stockage connecté par l'invité.

Comme toujours, testez les étapes de récupération des charges de travail critiques avant de les porter en
production.

Avantages de cette solution

« Utilise la réplication efficace et résiliente de SnapMirror.
» Restauration des points disponibles a temps avec la conservation des snapshots de ONTAP.

* Une automatisation compléte est disponible pour toutes les étapes nécessaires a la restauration de
centaines de milliers de machines virtuelles, depuis les étapes de validation du stockage, du calcul, du
réseau et des applications.

« SnapCenter utilise des mécanismes de clonage qui ne modifient pas le volume répliqué.
o Cela permet d’éviter le risque de corruption des données pour les volumes et les snapshots.
o Evite les interruptions de réplication pendant les workflows de test de reprise apres incident

o Optimise les données de reprise apres incident pour les flux de travail autres que la reprise aprées
incident, comme le développement/test, les tests de sécurité, les tests de correctifs et de mise a
niveau, et les tests de résolution des probleémes.

* L'optimisation du processeur et de la RAM permet de réduire les colts liés au cloud en permettant la
restauration sur des clusters de calcul plus petits.

Tr-4955 : reprise d’activité avec Azure NetApp Files (ANF) et solution Azure
VMware (AVS)

La reprise d’activité avec réplication au niveau des blocs entre les régions dans le cloud
est un moyen résilient et économique de protéger les workloads contre les pannes sur
site et les corruptions de données (par exemple, les ransomwares).

Auteur(s) : Niyaz Mohamed, ingénierie des solutions NetApp

Présentation

Avec la réplication de volume inter-régions Azure NetApp Files (ANF), les workloads VMware s’exécutant sur
un site SDDC Azure VMware solution (AVS) avec des volumes Azure NetApp Files en tant que datastore NFS
sur le site AVS principal peuvent étre répliqués sur un site AVS secondaire désigné dans la région de
restauration cible.

L'orchestrateur de reprise aprés incident (DRO) (une solution basée sur des scripts avec interface utilisateur)
peut étre utilisé pour restaurer de maniére fluide les workloads répliqués depuis un SDDC AVS. DRO
automatise la restauration en rompant le peering de réplication, puis en montant le volume de destination en
tant que datastore, via I'enregistrement de machine virtuelle vers AVS, en passant par les mappages du
réseau directement sur NSX-T (inclus avec tous les clouds privés AVS).
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West Eurcpe — Primary Site AVS [ I& Is . West Germany Central — Secondary Site AVS .

Rs_giﬂn 1 Region 2
. e = - ANF Cross-Region Replication - = « = « = - = . == r=jnN I
; I I"ﬁ ||
E g I| DRO
Azure Netdpp Files 3 I Azure NetApp Files | Agent
M M : |
' BI-h ,'ﬂl ¢ [avsintegrasea | ||
AVS Integrated = 5
NFS Volume | i ‘ NES Volume : |
ExpressRouts R
S B I
i
| otid N e = G
YHET 10.45.0.022 I_ 10.48.0.0/22 | MNET
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Conditions préalables et recommandations générales

« Vérifiez que vous avez activé la réplication entre les régions en créant le peering de réplication. Voir
"Création d’'une réplication de volume pour Azure NetApp Files".

» Vous devez configurer ExpressRoute Global Reach entre les clouds privés de la solution Azure VMware
source et cible.

* Vous devez disposer d’une entité de service pouvant accéder aux ressources.
+ La topologie suivante est prise en charge : du site AVS principal au site AVS secondaire.

« Configurer le "la réplication" planifiez chaque volume de maniére appropriée en fonction des besoins de
I'entreprise et du taux de changement des données.

@ Les topologies en cascade, « Fan-In » et « Fan-Out » ne sont pas prises en charge.

Pour commencer

Déployez la solution Azure VMware

Le "Solution Azure VMware" (AVS) est un service de cloud hybride qui fournit des data centers complets
VMware dans un cloud public Microsoft Azure. AVS est une solution premiére entierement gérée et prise en
charge par Microsoft, puis vérifiee par VMware qui utilise I'infrastructure Azure. Par conséquent, les clients
bénéficient de VMware ESXi pour la virtualisation du calcul, de VSAN pour le stockage hyperconvergé et de
NSX pour la mise en réseau et |la sécurité, tout en exploitant la présence mondiale de Microsoft Azure, les
installations de data Center de pointe et la proximité du riche écosystéme de services et de solutions Azure
natifs. La combinaison d’Azure VMware solution SDDC et d’Azure NetApp Files offre les meilleures
performances et une latence réseau minimale.

Pour configurer un cloud privé AVS sur Azure, suivez la procédure décrite dans cette section "lien" Pour la

documentation NetApp et dans ce document "lien" Pour la documentation Microsoft. Un environnement de
pilote léger configuré avec une configuration minimale peut étre utilisé a des fins de reprise sur incident. Cette

43


https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering
https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-introduction
https://learn.microsoft.com/en-us/azure/azure-vmware/introduction
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/azure-setup.html
https://learn.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal

configuration ne contient que des composants de base pour prendre en charge les applications stratégiques,
et elle peut évoluer horizontalement et générer plus d’hétes pour prendre la charge en bloc en cas de
basculement.

@ Dans la version initiale, DRO prend en charge un cluster SDDC existant. La création d’'un SDDC
a la demande sera disponible dans une prochaine version.

Provisionner et configurer Azure NetApp Files

"Azure NetApp Files" service de stockage de fichiers haute performance et mesuré. Suivez les étapes de cette
procédure "lien" Pour provisionner et configurer Azure NetApp Files en tant que datastore NFS afin d’optimiser
les déploiements de cloud privé AVS.

Créez une réplication de volume pour les volumes de datastore Azure NetApp Files

La premiére étape consiste a configurer la réplication interrégionale pour les volumes de datastore souhaités
du site principal AVS vers le site secondaire AVS avec les fréquences et les rétentions appropriées.

Home > Azure NetApp Files > WEANFAVSacct | Volumes > testrepidemo (WEANFAVSacct/testcap/testrepldemo)

Iy testrepldemo (WEANFAVSacct/testcap/testrepldemo) | Replication

Volume
Search () Refresh
B Overview # Essentials JSON View

B E Acivitylog End paint type : Source

Health statu: Heaithy atus : Idle

= B Access control (IAM)
4 € Tags

Mirror state Mirrored 213Gi8

Suivez les étapes de cette procédure "lien" pour configurer la réplication entre les régions en créant le peering
de réplication. Le niveau de service du pool de capacité de destination peut correspondre a celui du pool de
capacité source. Toutefois, pour ce cas d’utilisation spécifique, vous pouvez sélectionner le niveau de service
standard, puis "modifier le niveau de service" En cas d’incident réel ou de simulations de reprise sur incident.

@ Une relation de réplication entre régions est un prérequis et doit étre créée au préalable.

Installation de DRO

Pour commencer avec DRO, utilisez le systéme d’exploitation Ubuntu sur la machine virtuelle Azure désignée
et assurez-vous de respecter les conditions préalables. Installez ensuite le package.

Conditions préalables :

* Principal de service pouvant accéder aux ressources.

» Assurez-vous qu’une connectivité appropriée existe aux instances source et de destination du SDDC et du
Azure NetApp Files.

* La résolution DNS doit étre en place si vous utilisez des noms DNS. Sinon, utilisez les adresses IP pour
vCenter.

Systéme d’exploitation requis :

* Ubuntu focal 20.04 (LTS)les paquets suivants doivent étre installés sur la machine virtuelle de I'agent
désignée :

e Docker
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* Docker- compose

* JgModifier docker. sock a cette nouvelle autorisation : sudo chmod 666 /var/run/docker.sock.
@ Le deploy. sh le script exécute toutes les conditions préalables requises.

Les étapes sont les suivantes :

1. Téléchargez le package d’installation sur la machine virtuelle désignée :

git clone https://github.com/NetApp/DRO-Azure.git

@ L’agent doit étre installé dans la région du site AVS secondaire ou dans la région du site
AVS principal dans une zone de disponibilité autre que le SDDC.

2. Décompressez le package, exécutez le script de déploiement et entrez I'adresse IP de I'héte (par exemple,
10.10.10.10).

tar xvf draas package.tar
Navigate to the directory and run the deploy script as below:
sudo sh deploy.sh

3. Accédez a l'interface utilisateur a I'aide des informations d’identification suivantes :
° Nom d’utilisateur : admin

° Mot de passe : admin

]

Configuration DRO

Une fois que Azure NetApp Files et AVS ont été correctement configurés, vous pouvez commencer a
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configurer DRO afin d’automatiser la restauration des workloads du site AVS principal vers le site AVS
secondaire. NetApp recommande de déployer 'agent DRO sur le site AVS secondaire et de configurer la
connexion de passerelle ExpressRoute de sorte que 'agent DRO puisse communiquer via le réseau avec les
composants AVS et Azure NetApp Files appropriés.

La premiere étape consiste a ajouter des informations d’identification. DRO nécessite I'autorisation de
découvrir Azure NetApp Files et la solution Azure VMware. Vous pouvez accorder les autorisations requises a
un compte Azure en créant et en configurant une application Azure Active Directory (AD) et en obtenant les
identifiants Azure dont DRO a besoin. Vous devez lier I'entité de service a votre abonnement Azure et lui
attribuer un réle personnalisé disposant des autorisations requises appropriées. Lorsque vous ajoutez des
environnements source et de destination, vous étes invité a sélectionner les informations d’identification
associées a I'entité de service. Vous devez ajouter ces informations d’identification a DRO avant de cliquer sur
Ajouter un nouveau site.

Pour effectuer cette opération, procédez comme suit :

1. Ouvrez DRO dans un navigateur pris en charge et utilisez le nom d’utilisateur et le mot de passe par défaut
/admin/admin). Le mot de passe peut étre réinitialisé apres la premiére connexion a I'aide de I'option
Modifier le mot de passe.

2. Dans le coin supérieur droit de la console DRO, cliquez sur l'icne Settings et sélectionnez Credentials.
3. Cliquez sur Ajouter une nouvelle information d’identification et suivez les étapes de I'assistant.

4. Pour définir les informations d’identification, entrez les informations relatives au principal du service Azure
Active Directory qui accorde les autorisations requises :

> Nom d’identification
o ID locataire

o ID client

o Secret client

o ID d’abonnement
Vous devez avoir capturé ces informations lorsque vous avez créé I'application AD.

5. Confirmez les détails des nouvelles informations d’identification et cliquez sur Ajouter une information
d’identification.

46



I NetApp Disaster Recovery Orchestrator * | Dashboard Discoves Reso oups Replication Plans Ieb Mongoring

Add New Credential © cresentiah Detais

Enter Credentials Details

Cradential Name

Tenant id

Chent id

Chient Secret

Subscription id

Aprés avoir ajouté les identifiants, il est temps de découvrir et d’ajouter les sites AVS principaux et
secondaires (a la fois vCenter et le compte de stockage Azure NetApp Files) a DRO. Pour ajouter le site
source et le site de destination, procédez comme suit :

. Accédez a l'onglet Discover.

. Cliquez sur Ajouter un nouveau site.

. Ajoutez le site AVS principal suivant (désigné comme Source dans la console).

> VCenter SDDC

o Compte de stockage Azure NetApp Files

. Ajoutez le site AVS secondaire suivant (désigné comme destination dans la console).

> VCenter SDDC

o Compte de stockage Azure NetApp Files

M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans Job Monitoring

Add New Site © sictipe (@) SicDetils (3) wCenterDetails (&) Storoge Details

Site Type

] O

Source Destination

Continue
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10. Ajoutez les détails du site en cliquant sur Source, en saisissant un nom de site convivial, puis sélectionnez
le connecteur. Cliquez ensuite sur Continuer.

@ A des fins de démonstration, I'ajout d’un site source est abordé dans ce document.

11. Mettez a jour les détails de vCenter. Pour ce faire, sélectionnez les informations d’identification, la région
Azure et le groupe de ressources dans le menu déroulant du SDDC AVS principal.

12. DRO répertorie tous les SDDC disponibles dans la région. Sélectionnez 'URL de cloud privé désignée
dans la liste déroulante.

13. Entrez le cloudadmin@vsphere.local informations d’identification de I'utilisateur. Vous pouvez y
acceéder depuis le portail Azure. Suivez les étapes mentionnées dans ce document "lien". Une fois terminé,
cliquez sur Continuer.

N NetApp Disaster Recovery Orchestrator Ny Dashboard Discover Resource Groups Rephication Plans Job Monitoring

Add New Site -f\_;ﬂ Site Type

© vCenter Detaits (@) sto

Source AVS Private Cloud

Select Credentials Azure Region Azure Resource Group

DemoCred - West Eutope - ANFAVSVAI2

Add New Credential [z

AVS Details

Web Client URL

ANFOMaCIus

Usemname

doudadmin@vsphere.local

Password

seensssnnane

Accept selt-signed certificates

.

14. Sélectionnez le groupe de ressources Azure et le compte NetApp dans les détails du stockage source
(ANF).

15. Cliquez sur Créer un site.

i NetApp Disaster Recovery Orchestrator = | Dashboard scove Resource Groups Replication Plans Job Monitoring

DemoDest Destination Cloud 1 1 « hitps//10.75.0.2/ () Success

DemoSRC Source Cloud 1 1 o VI List = hitps//17230156.2/ () Success

Une fois ajouté, DRO effectue une détection automatique et affiche les VM qui ont des répliques inter-régions
correspondantes du site source au site de destination. DRO détecte automatiquement les réseaux et les
segments utilisés par les machines virtuelles et les remplit.

48


https://learn.microsoft.com/en-us/azure/azure-vmware/tutorial-access-private-cloud

MNetApp Disaster Recovery Orchestrator

WA List

Sep DemaSRC | vt Bepy T2 30 1560/

W Pruteriee

‘j ? ’ E 1‘.28. " 9_-' .I.'u

128 v Create Bevure oo

HOBeneh 251 et Pratestea &5y Pewered On wianlh it i L] L3l

nCidiodatmibone 13584001 M Pregetig &) Poweseit OfF HCSDS " L i

(A WOLRT ol Profedied Y Powerrs On vanltaboan 8 i

ICCASS-NE-RT 0 Mol frodadted G Prmdeed On viahlPE it i (] T

ICCATDS L& J Mot Prefedted €5y Powered Om Dt ) v

HEX,_ D {1 bt Protecte 5 Powarid D11 LR ] 1 s

rei-mon- sttt 1 558401 0 Mgl frotited 53 Foweered O HCHADE 14 e

L’étape suivante consiste a regrouper les VM requises dans leurs groupes fonctionnels en tant que groupes de
ressources.

Regroupements de ressources

Une fois les plates-formes ajoutées, regroupez les VM que vous souhaitez restaurer en groupes de
ressources. Les groupes de ressources DRO vous permettent de regrouper un ensemble de VM dépendants
en groupes logiques contenant leurs ordres de démarrage, leurs délais de démarrage et les validations
d’applications facultatives qui peuvent étre exécutées lors de la récupération.

Pour commencer a créer des groupes de ressources, cliquez sur I'élément de menu Créer un nouveau
groupe de ressources.

1. Accédez a Resource Grou*ps et cliquez sur *Create New Resource Group.

1 NetApp Disaster Recovery Orchestrator

E :]b'.'J‘ ce Group E 1— G 1;_":: @ 2:-‘.-\-1-'41'- es

1 Resource Group

Resource Group Name: s Site Name ¥ Source vCenter = | vMmlst

DemoRG DemoSRC hitps://172.30.156.2/

2. Sous Nouveau groupe de ressources, sélectionnez le site source dans la liste déroulante et cliquez sur
Créer.

3. Fournissez les détails du groupe de ressources et cliquez sur Continuer.
4. Sélectionnez les machines virtuelles appropriées a 'aide de I'option de recherche.

5. Sélectionnez Boot Order et Boot Delay (sec) pour toutes les machines virtuelles sélectionnées.
Définissez I'ordre de la séquence de mise sous tension en sélectionnant chaque machine virtuelle et en
définissant sa priorité. La valeur par défaut pour toutes les machines virtuelles est 3. Les options sont les
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suivantes :
o Premiére machine virtuelle 8 mettre sous tension
o Valeur par défaut

o Derniére machine virtuelle a mettre sous tension

M NetApp Disaster Recovery Orchestrator "
Edit Resource Group () Resource Group Detaits () SeletVMs () Boot order and Delay
VM Name Boot Order & Boot Delay (secs)
QALin1 3 ]
QALin 3 0

6. Cliquez sur Créer un groupe de ressources.

i NetApp Disaster Recovery Orchestrator ™ |  Dashboard

1 Resource Group
Resource Group Name = | SiteName

DemoRG DemoSRC hitps//172.30.156.2/

Plans de réplication

En cas d’incident, vous devez disposer d’'un plan de restauration des applications. Sélectionnez les
plateformes vCenter source et cible dans la liste déroulante, choisissez les groupes de ressources a inclure
dans ce plan, ainsi que le regroupement des méthodes de restauration et de mise sous tension des
applications (par exemple, controleurs de domaine, niveau 1, niveau 2, etc.). Les plans sont souvent appelés
plans. Pour définir le plan de reprise, accédez a I'onglet Replication Plan, puis cliquez sur Nouveau plan de
réplication.

Pour commencer a créer un plan de réplication, procédez comme suit :

1. Naviguez jusqu’a plans de réplication et cliquez sur Créer un nouveau plan de réplication.

I NetApp Disaster Recovery Orchestrator ashboard Discover Re: < Replication Plans Job Monitoring

Source Details Destination Details

- LN L 2 & M

1 Replication Plan

Active Site Compliance Saurce Site F Destination Site

DemoRP ¥) Source (&) Active %\, Partially Heaithy DemoSRC DemoDest
&

2. Sur le Nouveau plan de réplication, indiquez un nom pour le plan et ajoutez des mappages de
récupération en sélectionnant le site source, le vCenter associé, le site de destination et le vCenter
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associé.

i NetApp Disaster Recovery Orchestrator Dashbaard Discover

Create New Replication Plan @ Replication Plan and Site Dewaiis  (2) () Set VM Detzits
Replication Plan Details
Plan Name
DemoRP
Recovery Mapping
Source Site Destination Site
DemoSRC - DemoDest
Source vCenter Destination Center
hitps//172.30.156.2/ - hitps/N10.75.02/
Cluster Mapping
Source Site Resource Destination Site Resource
Cluster1 . Cluster1 - dg
Source Resource Destination Resource

3. Une fois le mappage de récupération terminé, sélectionnez Cluster Mapping.

N NetApp Disaster Recovery Orchestrator Dashboard Discaver Resource Groups Replication Plans lob Monitering

Create New Replication Plan @ Replication Plan and Site Details  (2) Select Resource Groups ~ (3) Set Execution Order  (2) Set VM Details x

Replication Plan Details

Pian Name
DemoRP
Recovery Mapping
Source Site Destination Site
DemaSRC | DemoDest
Source vCenter Destination vCenter
hitps://172.30.156.2/ - hitps://10.75.0.2

Cluster Mapping

No more Source/Destination cluster resources available for mapping

Cluster-1 Cluster-1 Delete

_]

4. Sélectionnez Détails du groupe de ressources et cliquez sur Continuer.

5. Définissez I'ordre d’exécution du groupe de ressources. Cette option vous permet de sélectionner la
séquence d’opérations lorsqu’il existe plusieurs groupes de ressources.

6. Une fois I'opération terminée, définissez le mappage réseau sur le segment approprié. Les segments
doivent déja étre provisionnés sur le cluster AVS secondaire et, pour mapper les VM vers ceux-ci,
sélectionnez le segment approprié.

7. Les mappages de datastores sont sélectionnés automatiquement en fonction de la sélection de machines
virtuelles.
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La réplication interrégionale (CRR) se situe au niveau du volume. Par conséquent, toutes

@ les VM résidant sur le volume respectif sont répliquées vers la destination CRR. Assurez-
vous de sélectionner toutes les machines virtuelles qui font partie du datastore, car seules
les machines virtuelles qui font partie du plan de réplication sont traitées.

N NetApp Disaster Recovery Orchestrator e Dashboard Discover Resource Groups Replication Plan: Job Monitoring

Create New Replication Plan (%) Replication Plan and Site Details () Select Resource Groups () Set Execution Order (1) Set VM Details
Replication Plan Details

Select Execution Order

Resource Group Name Execution Order @

DemoRG 3

Network Mapping

Mo more Source/Destination network resources available for mapping

Source Resource Destination Resource

SepSeg SegDR Delete

DataStore Mapping

Source DataStore Destination Volume
TestSrc01 gwe_ntap_acct/gwc DRO_cp/testsrcOlcopy

8. Sous VM details, vous pouvez éventuellement redimensionner les paramétres CPU et RAM des VM. Cela
peut s’avérer tres utile lorsque vous récupérez de grands environnements sur des clusters cibles plus
petits ou lorsque vous effectuez des tests de reprise apres incident sans avoir a provisionner une
infrastructure VMware physique individuelle. Modifiez également I'ordre de démarrage et le délai de
démarrage (s) pour toutes les machines virtuelles sélectionnées dans les groupes de ressources. |l existe
une option supplémentaire pour modifier 'ordre de démarrage si des modifications sont requises par
rapport a ce que vous avez sélectionné lors de la sélection de I'ordre de démarrage ressource-groupe. Par
défaut, 'ordre de démarrage sélectionné lors de la sélection de groupe de ressources est utilisé, mais
toutes les modifications peuvent étre effectuées a ce stade.

1 NetApp Disaster Recovery Orchestrator = | Dashboard iscover & Groups Job Monitoring

Create New Replication Plan (2) Replication Plan and Site Detaifs () Select Reseurce Groups () Set Execution Order () Set VM Detaits x

VM Details

No. of CPUs Memory (MB)

Resource Group : DemoRG

static
1 1 . 1024 -
e o ® Dynamic E

Static
4 - 1024
QALIn 0. @ Dynamic 3
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9. Cliquez sur Créer un plan de réplication.une fois le plan de réplication créé, vous pouvez utiliser les
options de basculement, de basculement ou de migration selon vos besoins.

T NetApp Disaster Recovery Orchestrator

Source Details Destination Details

vCenters

1 Replication Plan

Plan Name S | Active Site Compliance ¥ | Destination Site

DemoRP ©) Source @ Adive Partially Heatthy DemosRC DemoDest Retource Groups ) (o)

Au cours des options de basculement et de test, le snapshot le plus récent est utilisé ou un snapshot
spécifique peut étre sélectionné a partir d’'un snapshot instantané. L’'option instantanée peut étre tres
avantageuse si vous étes confronté a une situation de corruption, comme les ransomwares, ou les réplicas les
plus récents sont déja compromis ou chiffrés. DRO affiche tous les points temporels disponibles.

Testfailover Details

Use latest snapshot &
O Select specific snapshot ©

WEANFAVSacct/testcap/testsrc1 [ I

202304-28T11:31:55.000Z - gWC_Ntap.e

2023-04-28T11:21:54.0007 - gwe_ntap...

Start Testfailover

Pour déclencher le basculement ou tester le basculement avec la configuration spécifiée dans le plan de
réplication, vous pouvez cliquer sur basculement ou Test basculement. Vous pouvez contrler le plan de
réplication dans le menu des taches.
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M NetApp Disaster Recovery Orchestrator =

Back
Test Failover Steps
Replication Plan: DemoRP
v Cloning volumes for test (in paraliel] (%) Success 0.7 Seconas (D
v Mounting doned volumes and creating datastores (in paraliel) () Success 0.9 Seconds O
v Registering VMs {in paraiiel) (2) Success 0.1 Seconds (1)
v Powering on VMs in protection group - DemoRG - in target fin parailel (&) Success 0.1 Seconds (O

Une fois le basculement déclenché, les éléments récupérés sont visibles sur le site secondaire AVS SDDC
vCenter (VM, réseaux et datastores). Par défaut, les machines virtuelles sont restaurées dans le dossier
Workload.
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La restauration peut étre déclenchée au niveau du plan de réplication. En cas de basculement de test, I'option
de démontage peut étre utilisée pour annuler les modifications et supprimer le nouveau volume créé. Les
retours arriére liés au basculement sont un processus en deux étapes. Sélectionnez le plan de réplication et
sélectionnez Inverser la synchronisation des données.
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i NetApp Disaster Recovery Orchestrator Dashboard

Source Details Destination Details

5 R OR & o -] @;
Replication Plans Resource Groups e i3t _ el

1 Replication Plan

Pinn Name T | AciveSite Compliance
DemoRP ) Destination (1) Running in Failover Mod: (<) Healthy DemoSRC DemaDest r o
Plan Dyais

Une fois cette étape terminée, déclenchez la restauration pour revenir au site AVS principal.

i NetApp Disaster Recovery Orchestrator “~ Dashboard Discover

Source Details. Destination Details

1 E 1 1 4] 1 3
Sites wCenters

Replication Plans Resource Groups -
Replication Plan: s Sites s

1 Reptication Pran

Source Site b 2 Destination Site

Plan Name

DemoRP (@) Destination (@) Active (© Healthy DemoSAC DemoDest
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Depuis le portail Azure, nous constatons que I'état de la réplication a été rompu pour les volumes appropriés
mappés au SDDC AVS du site secondaire en tant que volumes de lecture/écriture. Pendant le basculement de
test, DRO ne mappe pas le volume de destination ou de réplica. Elle crée un nouveau volume du snapshot de
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réplication interrégionale requis et expose le volume en tant que datastore, ce qui consomme de la capacité
physique supplémentaire du pool de capacité et garantit que le volume source n’est pas modifié. Les taches
de réplication peuvent notamment se poursuivre pendant les tests de reprise d’activité ou les workflows de
hiérarchisation. De plus, ce processus permet de s’assurer que la restauration peut étre nettoyée sans risque
de destruction de la réplique si des erreurs se produisent ou si des données corrompues sont récupérées.

Restauration par ransomware

Récupérer des données suite a un ransomware peut étre une tache extrémement fastidieuse. Plus
précisément, il peut étre difficile pour les services IT de déterminer le point de retour sir et, une fois déterminé,
comment s’assurer que les charges de travail restaurées sont protégées contre les attaques qui se produisent
(par exemple, suite a un malware en sommeil ou a des applications vulnérables).

La DRO répond a ces préoccupations en permettant aux entreprises de récupérer leurs données a partir d’'un
point de disponibilité dans le temps. Les charges de travail sont ensuite restaurées sur des réseaux
fonctionnels mais isolés, de sorte que les applications puissent fonctionner et communiquer les unes avec les
autres, sans toutefois étre exposées au trafic nord-sud. Ce processus permet aux équipes de sécurité
d’effectuer des analyses et d’identifier tout malware caché ou endormi.

Conclusion

La solution de reprise d’activité Azure NetApp Files et Azure VMware offre les avantages suivants :

» Exploitez la réplication interrégionale Azure NetApp Files efficace et résiliente.
» Restaurez vos données a un point dans le temps grace a la conservation des copies Snapshot.

» Automatisez entierement toutes les étapes requises pour restaurer des centaines, voire des milliers de
machines virtuelles a partir des étapes de validation du stockage, du calcul, du réseau et des applications.

 La restauration des charges de travail repose sur le processus de « création de nouveaux volumes a partir
des snapshots les plus récents », qui ne manipule pas le volume répliqué.

« Evitez tout risque de corruption des données sur les volumes ou les snapshots.
« Evitez les interruptions de réplication lors des workflows de test de reprise aprés incident.

» Exploitez les données de reprise d’activité et les ressources de calcul cloud pour les workflows en dehors
de la reprise d’activité, tels que le développement/test, les tests de sécurité, les tests de correctifs et de
mise a niveau, et les tests de correction.

» L'optimisation des processeurs et de la RAM peut contribuer a réduire les colts du cloud en permettant la
restauration vers des clusters de calcul plus petits.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations données dans ce livre blanc, consultez ces documents et/ou sites web

+ Création d’une réplication de volume pour Azure NetApp Files
"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering"
* Réplication entre les régions de volumes Azure NetApp Files

"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-introduction#service-
level-objectives"

« "Solution Azure VMware"

56


https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering
https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-introduction%23service-level-objectives
https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-introduction%23service-level-objectives
https://learn.microsoft.com/en-us/azure/azure-vmware/introduction

"https://learn.microsoft.com/en-us/azure/azure-vmware/introduction"

» Déploiement et configuration de I'environnement de virtualisation sur Azure
"Configurez AVS sur Azure"

» Déploiement et configuration de la solution Azure VMware

https://learn.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal

Utilisation de la réplication Veeam et du datastore Azure NetApp Files pour la
reprise aprés incident vers la solution Azure VMware

Les datastores Azure NetApp Files (ANF) dissocient le stockage du calcul et libérent la
flexibilité requise pour que les entreprises puissent migrer leurs workloads vers le cloud.
Elle fournit aux clients une infrastructure de stockage haute performance flexible capable
d’évoluer indépendamment des ressources de calcul. Le datastore Azure NetApp Files
simplifie et optimise le déploiement en paralléle d’Azure VMware solution (AVS) en tant
que site de reprise d’activité pour les environnements VMware sur site.

Auteur: Niyaz Mohamed - NetApp Solutions Engineering

Présentation

Les datastores NFS basés sur volumes Azure NetApp Files (ANF) peuvent étre utilisés pour répliquer les
données depuis un environnement sur site a I'aide d’'une solution tierce validée qui offre une fonctionnalité de
réplication de machine virtuelle. En ajoutant des datastores Azure NetApp Files, il permettra un déploiement
plus économique que la création d’'un SDDC avec une solution Azure VMware avec un nombre considérable
d’hétes ESXi pour prendre en charge le stockage. Cette approche est appelée « groupe de témoins lumineux
». Un cluster pilote léger est une configuration hote AVS minimale (3 nceuds AVS) avec la capacité de
datastore Azure NetApp Files.

L'objectif est de maintenir une infrastructure a faible colt avec tous les composants de base pour gérer un
basculement. Un cluster pilote peut évoluer horizontalement et provisionner davantage d’hétes AVS en cas de
basculement. Par ailleurs, une fois le basculement terminé et les opérations normales restaurées, le cluster de
pilotage peut revenir en mode d’opérations a faible codt.

Objectifs du présent document

Cet article décrit I'utilisation du datastore Azure NetApp Files avec Veeam Backup et la réplication pour
configurer la reprise d’activité pour les machines virtuelles VMware sur site vers (AVS) a l'aide des
fonctionnalités du logiciel de réplication de VM Veeam.

Veeam Backup & Replication est une application de sauvegarde et de réplication destinée aux environnements
virtuels. Lors de la réplication de machines virtuelles, Veeam Backup & Replication est répliqué a partir de sur
AVS, le logiciel crée une copie exacte des machines virtuelles au format natif VMware vSphere sur le cluster
SDDC AVS cible. Avec Veeam Backup & Replication, la copie reste synchronisée avec la machine virtuelle
d’origine. La réplication offre le meilleur objectif de délai de restauration (RTO), car une copie montée d’'une
machine virtuelle sur le site de reprise est préte a démarrer.

Ce mécanisme de réplication permet de s’assurer que les workloads peuvent démarrer rapidement dans un

SDDC AVS en cas d’incident. Le logiciel Veeam Backup & Replication optimise également la transmission du
trafic pour la réplication sur WAN et les connexions lentes. Il filtre également les blocs de données dupliqués,
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les blocs de données nuls, les fichiers swap et les « fichiers exclus du systeme d’exploitation invité des
machines virtuelles ». Le logiciel compresse également le trafic de réplica. Pour éviter que les taches de
réplication ne consomment la totalité de la bande passante réseau, les accélérateurs WAN et les régles de
restriction réseau peuvent étre utilisés.

Dans Veeam Backup & Replication, le processus de réplication est piloté par des taches, ce qui signifie que la
réplication est effectuée via la configuration des taches de réplication. En cas d’incident, le basculement peut
étre déclenché pour restaurer les machines virtuelles en basculant sur la copie de réplica. Lors d’'un
basculement, une machine virtuelle répliquée prend le réle de la machine virtuelle d’origine. Le basculement
peut étre effectué vers I'état le plus récent d’'une réplique ou vers 'un de ses points de restauration connus. La
restauration est ainsi possible en cas d’attaque par ransomware ou de tests isolés les cas échéant. Veeam
Backup & Replication propose plusieurs options pour gérer différents scénarios de reprise d’activité.
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Déploiement de la solution

Marches de haut niveau

1. Le logiciel Veeam Backup and Replication s’exécute dans un environnement sur site avec une connectivité
réseau appropriee.

2. "Déploiement d’une solution Azure VMware (AVS)" cloud privé et "Reliez des datastores Azure NetApp
Files" Aux hétes de la solution Azure VMware.

Un environnement de pilote I1éger configuré avec une configuration minimale peut étre utilisé a des fins de
reprise sur incident. Les machines virtuelles basculeront vers ce cluster en cas d’'incident et d’autres
nceuds pourront étre ajoutés.)

3. Configurez la tache de réplication pour créer des répliques de machine virtuelle a I'aide de Veeam Backup
and Replication.

4. Création d'un plan de basculement et basculement
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5. Revenez aux machines virtuelles de production une fois l'incident terminé et le site principal en marche.

Conditions préalables pour la réplication de VM Veeam vers les datastores AVS et ANF

1. Assurez-vous que la machine virtuelle de sauvegarde Veeam Backup & Replication est connectée a la
source ainsi qu’aux clusters SDDC AVS cibles.

2. Le serveur de sauvegarde doit pouvoir résoudre les noms abrégés et se connecter aux vCenters source et
cible.

3. Le datastore Azure NetApp Files cible doit disposer d’'un espace libre suffisant pour stocker des VMDK de
VM répliquées.

Pour plus d’informations, reportez-vous a la section « considérations et limitations » "ici".

Détails du déploiement
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Etape 1 : réplication des machines virtuelles
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Veeam Backup & Replication exploite les fonctionnalités Snapshot de VMware vSphere/pendant la
réplication, Veeam Backup & Replication demande a VMware vSphere de créer un Snapshot de machine
virtuelle. Le snapshot de machine virtuelle est la copie instantanée d’'une machine virtuelle, qui comprend
des disques virtuels, I'état du systeme, la configuration et les métadonnées. Veeam Backup & Replication
utilise le snapshot comme source de données pour la réplication.

Pour répliquer des machines virtuelles, procédez comme suit :

1. Ouvrez Veeam Backup & Replication Console.

2. Dans la vue d’accueil. Cliquez avec le bouton droit de la souris sur le noceud Jobs et sélectionnez
Replication Job > Virtual machine.

3. Spécifiez un nom de travail et cochez la case de contréle avancé appropriée. Cliquez sur Suivant.

o Cochez la case amorgage du réplica si la connectivité entre le site et Azure a une bande
passante limitée.
*Cochez la case Remapping réseau (pour les sites SDDC AVS avec différents réseaux) si les
segments du SDDC solution Azure VMware ne correspondent pas a ceux des réseaux de sites
sur site.

> Si le schéma d’adressage IP du site de production sur site differe du schéma du site AVS cible,
cochez la case Replica re-IP (pour les sites DR avec un schéma d’adressage IP différent).

Name
a Specify the name and description for this job, and provide information on your DR site,

MName:

[2VS_20230522_ReplobO1
Virtual Machines

Description: : —
Destination | Created by VEEAMBKPSRVO5\Administrator at 5/21/2023 10:52 PM.
Network
Job Settings Show advanced controls:

[C] Replica seeding (for low bandwidth DR sites)
Data Transfer . . —— :

E MNetwork remapping (for DR sites with different virtual networks)
Guest Processing ] Replica re-IP (for DR sites with different IP addressing scheme)
Schedule
Summary

4] High priority
Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Mext > Finish Cancel

4. Sélectionnez les machines virtuelles a répliquer sur le datastore Azure NetApp Files attaché a un
SDDC de solution Azure VMware a I'étape Virtual machines*. Les machines virtuelles peuvent étre
placées sur VSAN pour remplir la capacité de datastore VSAN disponible. Dans un cluster a voyants,
la capacité utilisable d’un cluster a 3 nceuds sera limitée. Le reste des données peut étre facilement
placé dans les datastores Azure NetApp Files afin que les machines virtuelles puissent étre
restaurées, et le cluster peut étre étendu pour répondre aux besoins en processeur/en Mo. Cliquez



sur Ajouter, puis dans la fenétre Ajouter un objet, sélectionnez les machines virtuelles ou les
conteneurs VM nécessaires et cliquez sur Ajouter. Cliquez sur Suivant.

Virtual Machines
% Select one or more VMs to replicate. Use exclusion settings to exclude specific VMs and virtual disks from replication.
Hame Virtual machines to replicate:
Name Type Size A . Add...
PRGMERET | = et VetsiMochine. | ST3MB —
Destination [ TestVeeam22 Vittual Machine 890 M8
(1 TestVeeam23 Virtual Machine 233 M8 | :
Network (5 TestVeeam24 Vitual Machine 879 MB | Exclusions... |
_ {7 TestVeeam25 Virtual Machine 885 MB e |
Job Settings (1 TestVeeam26 Virtual Machine 883 MB -
= ’ 3
i TestVeeam27 Virtual Machine 875 MB
Data Transf
e S TestVeeam2e Vitual Machine 820 MB 2P
Gt Processmg {7 TestVeeam29 Virtual Machine 878 MB ¥ Down
E;‘J TestVeeam30 Virtual Machine 876 MB
Schedule {73 TestVeeam31 Virtual Machine 828 MB
[ TestVeeam32 Virtual Machine 881 MB
Summary (T TestVeeam33 Vitual Machine 877 MB
EjTesweeamBA Virtual Machine 875 MB |R7
8 TestVeeam3s Vitual Machine 882 M8 ecalculate |
(IWinSQL401 Virtual Machine 20368
= i Total size:
1 WinSQL405 Virtual Mach 24268
S e e v | 12068
<Previous [ Net> || Fnsh || Cancel |

5. Ensuite, sélectionnez la destination en tant que cluster/héte SDDC pour la solution Azure VMware et
le pool de ressources, le dossier VM et le datastore FSX pour ONTAP pour les répliques de VM.
Cliquez ensuite sur Suivant.
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Mame

Virtual Machines

Network

Job Settings
Data Transfer
Guest Processing
Schedule

Summary

Edit Replication Job [AVS_20230522_Replob01]

Destination
% Specify where replicas should be created in the DR site.

Haost or cluster:

Eustf:r- 1

Resource pool:
[Ruourus i Choose... |
Pick resource pool for selected replicas

| Choose... |

Pick VM folder for selected replicas

Datastore:

001 1s26careel dSO0T is an ANF Datastore ||

Pick datastore for selected virtual disks

Choose...

S e

6. Dans I'étape suivante, créez le mappage entre le réseau virtuel source et le réseau virtuel de
destination, selon vos besoins.

Network
% Select how virtual networks map to each other between production and DR sites,

Mame

Virtual Machines

Destination
Newok

Job Settings

Data Transfer

Guest Processing

Schedule

Summary

Network mapping:
Source network Target network  Add..
3 yM_3508 (vDS-Switch) £ SepSeg o
& yM_3510 (vDS-Switch) 2 SegmentTemp =
Remove
| <Previous [ Net> || Finsh || Concel |




7. A I'étape Job Settings, spécifiez le référentiel de sauvegarde qui stocke les métadonnées pour les
répliques de VM, la stratégie de rétention, etc.

8. Mettez a jour les serveurs proxy Source et cible a I'étape transfert de données et laissez la
sélection automatique (par défaut) et conservez I'option Direct sélectionnée, puis cliquez sur
Suivant.

9. A I'étape Guest Processing, sélectionnez I'option Activer le traitement compatible avec les
applications selon les besoins. Cliquez sur Suivant.

Guest Processing
ala Choose guest OS5 processing options available for running VMs.

Name [] Enable application-aware processing
Detects and prepares applications for consistent backup, performs transaction logs processing, and
Virtual Machines configures the OS5 to perform required application restore steps upon first boot.
L Customize application handling options for individual machines and applications oo
Destination
N proxy
Network Automatic selection Choose..
Job Settings stiest 05 credentis
id.,
Data Transfer -

Manage accounts

Schedule

Summary

< Previous MNext > Finish Cancel

10. Choisissez la planification de réplication pour exécuter la procédure de réplication a exécuter
régulierement.



Schedule
% Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Name [ Run the job automatically
Daily at this ti {1&00 PM 5| Eve Days...
Virtual Machines )0 Skitgs tie: — | Lo = ;
(O Monthly at this time:  |10:00PM S | Fourth Saturday | | Meonths.
Destination
(O Periodically every: 1 + Hours - Schedule...
et () After this job: Replication Job 2 {Created by VEEAMBKPSRVOS\Administrator at 5/6/
Job Settings Automatic retry
[ Retry failed items processing: 3 2 times
Data Transfer ! =
Wait before each retry attempt for: |10 2 minutes
Guest Processing =

Backup window

ﬁ [] Terminate job if it exceeds allowed backup window Window,..

If the job does not complete within allocated backup window, it will be
Summary terminated to prevent snapshot commit during preduction hours,

| <Previous [ Apply || Fimish || Concel

11. A I'étape Résumé de I'assistant, passez en revue les détails de la procédure de réplication. Pour
démarrer le travail juste apres la fermeture de I'assistant, cochez la case Exécuter le travail lorsque
je clique sur Terminer, sinon ne cochez pas la case. Cliquez ensuite sur Terminer pour fermer
I'assistant.



Summary
% The job's settings have been saved successfully, Click Finish to exit the wizard.

Name

Virtual Machines
Destination
Network

Job Settings

Data Transfer
Guest Processing

Schedule

Summary:

Name: AVS 20230522 RepJob01

Type: VMware Replication

Source items:
TestVeeam21 (a300-vecsal3.ehcdc.com)
TestVeeam22 (a300-vesalS.ehcde.com)
TestVeeam23 (a300-vecsal5.ehedc.com)
TestVeeam24 (a300-vcsal5.ehcdc.com)
TestVeeam?25 (a300-vesals.ehcdc.com)
TestVeeam26 (2300-vesal5.ehcdc.com)
TestVeeam27 (2300-vesals.ehcde.com)
TestVeeam28 (2300-vcsald.ehcdc.com)
TestVeeam29 (2300-vcsal5.ehcdc.com)
TestVeeam30 (a300-vesali.ehcdc.com)
TestVeeam31 (a300-vesali.ehcdec.com)
TestVeeam32 (a300-vecsal5.ehcde.com)
TestVeeam33 (a300-vcsals.ehcdc.com)
TestVeeam34 (a300-vcsal5.ehcdc.com)
TestVeeam35 (a300-vcsa03.ehcdc.com)
WinSQL401 (a300-vesali.ehcde.com)
WinSQLA405 (a300-vesali.ehcdc.com)
WinSCQL404 (a200-vesal5.ehcdc.com)

WAL Cr AR S e R

[] Run the job when | click Finish

< Previous

|

Cancel

Une fois la procédure de réplication lancée, les machines virtuelles dont le suffixe est spécifié sont
renseignées sur le cluster/h6te AVS SDDC de destination.

-
i

Pour plus d’informations sur la réplication Veeam, reportez-vous a la section "Fonctionnement de la
réplication"
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Etape 2 : création d’un plan de basculement
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Lorsque la réplication ou 'amorgage initial est terminé, créez le plan de basculement. Le plan de
basculement permet d’effectuer automatiquement le basculement des machines virtuelles dépendantes
une par une ou en tant que groupe. La planification de basculement est la référence pour I'ordre dans
lequel les machines virtuelles sont traitées, y compris les retards de démarrage. Le plan de basculement
permet également de s’assurer que les machines virtuelles dépendantes critiques sont déja en cours

d’exécution.

Pour créer le plan, accédez a la nouvelle sous-section intitulée replicas et sélectionnez Plan de
basculement. Choisissez les machines virtuelles appropriées. Veeam Backup & Replication recherche
les points de restauration les plus proches a ce point dans le temps et les utilise pour démarrer les

répliques de machine virtuelle.

®
®
®

tension

Pour créer le Plan de basculement, procédez comme suit :

Le plan de basculement ne peut étre ajouté qu’une fois la réplication initiale terminée et les
répliques de machine virtuelle a I'état prét.

Le nombre maximum de machines virtuelles pouvant étre démarrées simultanément lors
de I'exécution d’un plan de basculement est de 10

Pendant le processus de basculement, les machines virtuelles source ne sont pas hors

1. Dans la vue d’accueil. Cliquez avec le bouton droit de la souris sur le nceud répliques et sélectionnez
plans de basculement > Plan de basculement > VMware vSphere.

[

Backup Copy

v EH B e

Jackup Replication CDP

Job = Job = Policy Copy~ Job~
Primary Jobs Auxiliary Jobs
Home
¢ % Jobs
451 Replication
o r;_‘_l Replicas
Ei Ready
[} Active (4)

&) Failover Plans

Y
2im A2
E==| E L= =
Restorq Failover | Import Export
- Plan = | Backup Backup
Restare Actions
Mame 4 Type

6} Replication Job 2
4P AVS_20230522_Replob01

ViMware Replication
Vidware Replication

Status
1 Stopped
20 Stopped

All jobs

Last Run
63 days ago
& days ago

2. Indiquez ensuite un nom et une description du plan. Des scripts de pré-basculement et de post-
basculement peuvent étre ajoutés si nécessaire. Par exemple, exécutez un script pour arréter les
machines virtuelles avant de démarrer les machines virtuelles répliquées.



Edit Failover Plan [ANF_AVS_FP0O1] x

==y General
E'm Type in name and description for this failover plan, and optionally specify scripts to trigger before and after the failover.

ANF_AVS_FPD1

R

Virtual Machines —
Description:

Created by VEEAMBKPSRVOS\Administrator at 5/24/2023 9:08 AM.

Summary

[] Pre-failover script:
Browse..
[] Post-failover script:

Browse..

< Previpus I MNext > II Finish I Cancel |

3. Ajoutez les machines virtuelles au plan et modifiez I'ordre de démarrage de la machine virtuelle et les
délais de démarrage afin de répondre aux dépendances des applications.
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Edit Failover Plan [ANF_AVS_FP0O1]

==y Virtual Machines

Elm met.
General

Summary

X

9.1 Add virtual machines to be failed over as a part of this plan. Use VM order and delays to ensure all application dependencies are

Virtual machines:

Name Delay  Replica state Add VM l.
{1 TestVeeam21 2sec  6idaysago(5:52AMT.. | li
E]Test'ﬂeeamﬂ 2 sec 7 days ago (10:12 AM T... Bemove |
{71 TestVeeam24 2sec  Tdaysago (10:20 AMT... | Set Delay... |
(1 TestVeeam22 2sec  7daysago (10:10AMT... : '
3 WinSQL401 2sec  7daysago (352 AM Tu...

Eﬁ‘c‘\.‘inSQLdOS 2 sec 8 days ago (4:05 PM Mo...

Efj TestVeeam?25 2 sec Tdaysago (10:14 AM T...

(7 TestVeeam26 2sec  Tdaysago (10:17AMT...

(7 TestVeeam27 2sec  Tdaysago (10:18AM T...

E"HTsWeeam% 2 sec 7 days ago (10:14 AM T...

[ TestVeeam29 2sec  Tdaysago (1:18AMT...

ET_J TestVeeam30 2 sec 7 days ago (10:15 AM T...

EE TestVeeam31 2 sec 7 days ago (10:21 AMT...
ﬁTmVeeam.%z 2 sec 7 days ago (10:13 AM T...

(71 TestVeeam33 2sec  7daysago (10:15AMT... :
E] TestVeeam34 2 sec 7 days ago (10:14 AM T... | + UP |
l.::]Tswmm?.S 2sec  Tdaysago (10:20 AM T... r*_bm ‘

| <previous | [ Apply || | Concel |

Pour plus d’informations sur la création de taches de réplication, reportez-vous a la section "Création de

travaux de réplication".
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Etape 3 : exécutez le plan de basculement

Lors du basculement, la machine virtuelle source du site de production est basculée vers sa réplique sur
le site de reprise aprés incident. Dans le cadre du processus de basculement, Veeam Backup &
Replication restaure le réplica de la machine virtuelle vers le point de restauration requis et déplace
toutes les activités d’E/S de la machine virtuelle source vers son réplica. Les répliques peuvent étre
utilisées non seulement en cas d’incident, mais aussi pour simuler des exercices de DR. Pendant la
simulation de basculement, la machine virtuelle source reste en cours d’exécution. Une fois tous les tests
nécessaires effectués, vous pouvez annuler le basculement et revenir aux opérations normales.

@ Assurez-vous que la segmentation réseau est en place pour éviter les conflits d’adresses
IP lors du basculement.

Pour démarrer le plan de basculement, cliquez simplement sur 'onglet plans de basculement et cliquez
avec le bouton droit de la souris sur votre plan de basculement. Sélectionnez *Démarrer. Cette opération
basculera en utilisant les derniers points de restauration des répliques de machine virtuelle. Pour
basculer vers des points de restauration spécifiques de répliques de machines virtuelles, sélectionnez
Démarrer a.

A, e B =

O 'EEs Wh 2 X

Start Start Retry Undo Statistics  Edit Delete
to..

Actions Details Manage Plan

“imﬂe Q '._"'T' n an object name to search for
o G Jobs Name T Status Number of VMs

441 Replication & ANF_AVS_FPOT Completed 20
s [ Replicas &

[i Ready |5 | Startto...

[y Active (4) |8 Undo

il Failover Plans ' —
o [ Last 24 Hours :[Lh Statistics ‘

[ Success | ¥ Delete

& Edit..
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Executing failover Plan: ANF_AVS_FPO1 X

Name: ANF_AVS_FPD1 Status: In progress

Restore type: Failover Plan Starttime:  8/9/2023 3:37:41 AM

Initiated by:  VEEAMBKPSRVO5\Administrator Cancel restore task

VM name Status Al | Log

{1 TestVeeam21 (3] Proce... ' Message Duration ™ -

?;:I Jeaverngs XD Yok | £ Waiting 2 sec before the next VM 0:00:02

FI__,J Tectiahnl. KB) Droce | LB Processing VM: TestVeeam22 0:00:12

WL esteunmiis N Froce. | © Waiting 2 sec before the next VM 0:00:02

ERWeSE W] R Proces | () Processing VM: WinSQLAO1 0:00:10
{IWin5QL405 (¥} Proce.. ' s

. | ) Waiting 2 sec before the next VM 0:00:02

S Ta B Prock, | (5) Processing VM: WinSQL405 0:00:08

¥ TetVousmdi () Proce.. | © Waiting 2 sec before the next VM 0:00:02
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[1TestVeeam30 () Pendi - —

- bt 2 Waiting 2 sec before the next VM 0:00:02

E:] restvemind! h,' iy 2! Processing VM: TestVeeam27 0:00:02
B : : .

g TesNueamie: R Pendi. ) Waiting 2 sec before the next VM 0:00:02

fid TestVeeam33 (»! Pendi.. | | =

Close

L’état des répliques de machine virtuelle passe de Ready a Failover et les machines virtuelles démarrent
sur le cluster/hote SDDC Azure VMware solution (AVS) de destination.

. Bue T L T b 5= % | g . i . - &

-~ VMs powered on AVS SDDC
after failover

Une fois le basculement terminé, I'état des machines virtuelles passe a « basculement ».
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@ Veeam Backup & Replication arréte toutes les activités de réplication de la machine
. . ' a PR . T ~
virtuelle source jusqu’a ce que son réplica revienne a I'état prét.

Pour plus d’informations sur les plans de basculement, reportez-vous a la section "Plans de
basculement".


https://helpcenter.veeam.com/docs/backup/vsphere/failover_plan.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/failover_plan.html?ver=120

Etape 4 : retour arriére vers le site de production
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Lorsque le plan de basculement est en cours d’exécution, il est considéré comme une étape intermédiaire
et doit étre finalisé en fonction de I'exigence. Les options sont les suivantes :

* Retour en production - revenez a la machine virtuelle d’origine et transférez toutes les modifications
qui ont eu lieu pendant que la réplique de la machine virtuelle était en cours d’exécution sur la
machine virtuelle d’origine.

Lorsque vous effectuez un retour arriere, les modifications sont uniquement transférées,
mais pas publiées. Choisissez commit readback (une fois que la machine virtuelle

@ d’origine a été confirmée pour fonctionner comme prévu) ou Annuler le retour arriére pour
revenir au réplica de la machine virtuelle si la machine virtuelle d’origine ne fonctionne pas
comme prévu.

* Annuler le basculement - revenez a la machine virtuelle d’origine et supprimez toutes les
modifications apportées a la réplique de la machine virtuelle pendant son exécution.

* Basculement permanent - basculez de maniére permanente de la machine virtuelle d’origine vers
une réplique de machine virtuelle et utilisez cette réplique comme machine virtuelle d’origine.

Dans cette démo, le retour arriére a la production a été choisi. Le basculement vers la machine virtuelle
d’origine a été sélectionné lors de I'étape destination de I'assistant et la case a cocher « mettre la
machine virtuelle sous tension aprés la restauration » a été activée.
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La validation du retour arriere est 'une des méthodes permettant de finaliser 'opération de restauration.
Lorsque le retour arriere est validé, il vérifie que les modifications envoyées a la machine virtuelle qui est
en retour (la machine virtuelle de production) fonctionnent comme prévu. Aprés 'opération de validation,
Veeam Backup & Replication reprend les activités de réplication pour la machine virtuelle de production.
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Pour plus d’informations sur le processus de restauration, reportez-vous a la documentation Veeam pour
"Basculement et retour arriére pour la réplication”.
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Une fois la restauration en production réussie, les machines virtuelles sont toutes restaurées vers le site
de production d’origine.

< il ':
—
Conclusion

Grace a la fonctionnalité de datastore Azure NetApp Files, Veeam ou tout outil tiers validé fournit une solution

74


https://helpcenter.veeam.com/docs/backup/vsphere/failover_failback.html?ver=120

de reprise d’activité économique en exploitant les clusters Pilot light au lieu de créer un cluster volumineux
uniguement pour prendre en charge les réplicas de VM. Cela constitue un moyen efficace de gérer un plan de
reprise d’activité personnalisé et de réutiliser les produits de sauvegarde en interne pour la reprise d’activite,
permettant ainsi la reprise d’activité dans le cloud en fermant les data centers de reprise d’activité sur site. Il
est possible de basculer en cliquant sur un bouton en cas d’incident ou de basculer automatiquement en cas
d’incident.

Pour en savoir plus sur ce processus, n’hésitez pas a suivre la vidéo de présentation détaillée.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=2855e0d5-97e7-430f-944a-b061015e9278

Migration de workloads sur Azure/AVS

Tr-4940 : migrer des charges de travail vers un datastore Azure NetApp Files a
I'aide de VMware HCX - Guide de démarrage rapide

L'une des utilisations les plus courantes pour la solution Azure VMware et le datastore

Azure NetApp Files est la migration des charges de travail VMware. VMware HCX est

une option privilégiée qui fournit plusieurs mécanismes de migration pour déplacer des
machines virtuelles sur site et leurs données vers les datastores Azure NetApp Files.

Auteur(s) : Ingénierie de solutions NetApp

Présentation : migration de machines virtuelles avec VMware HCX, datastores Azure NetApp Files et
solution Azure VMware

VMware HCX est principalement une plateforme de migration congue pour simplifier la migration des
applications, le rééquilibrage des charges de travail et méme la continuité de I'activité dans les clouds. Il est
inclus dans le cloud privé Azure VMware solution et offre de nombreuses fagons de migrer les workloads et
peut étre utilisé pour les opérations de reprise d’activité.

Ce document fournit des instructions détaillées pour le provisionnement du datastore Azure NetApp Files, puis
le téléchargement, le déploiement et la configuration de VMware HCX, notamment tous ses composants
principaux sur site et coté solution VMware Azure, notamment I'interconnexion, I'extension réseau et
I'optimisation WAN pour activer divers mécanismes de migration de VM.

VMware HCX fonctionne avec n'importe quel type de datastore lorsque la migration se trouve

@ au niveau des VM. Ce document s’applique donc aux clients NetApp et aux clients non NetApp
qui prévoient de déployer Azure NetApp Files avec Azure VMware, pour un déploiement cloud
VMware rentable.
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Etapes générales

Cette liste fournit les étapes générales nécessaires pour installer et configurer HCX Cloud Manager cété
cloud Azure et installer HCX Connector sur site :

1.
2.

© N o g kW

Installez HCX via le portail Azure.

Téléchargez et déployez le programme d’installation HCX Connector Open Virtualization Appliance
(OVA) dans VMware vCenter Server sur site.

Activez HCX a l'aide de la clé de licence.

Couplez le connecteur VMware HCX sur site avec Azure VMware solution HCX Cloud Manager.
Configurez le profil réseau, le profil de calcul et le maillage de service.

(Facultatif) effectuez I'extension réseau pour éviter toute nouvelle IP pendant les migrations.
Validez I'état du systéme et assurez-vous que la migration est possible.

Migrer les workloads de VM.

Prérequis
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Avant de commencer, assurez-vous que les conditions préalables suivantes sont remplies. Pour plus
d’'informations, reportez-vous a ce document "lien". Une fois les prérequis, y compris la connectivité, mis
en place, configurez et activez HCX en générant la clé de licence a partir du portail de solutions Azure
VMware. Une fois le programme d’installation OVA téléchargé, procédez au processus d’installation
comme décrit ci-dessous.

@ HCX Advanced est 'option par défaut et VMware HCX Enterprise Edition est également

disponible via un ticket d’assistance et pris en charge sans frais supplémentaires.

« Utilisez un SDDC (Software-Defined Data Center) ou créez un cloud privé avec la solution Azure

VMware "Lien NetApp" ou ceci "Lien Microsoft".

* La migration des VM et des données associées depuis le data Center sur site compatible VMware

vSphere nécessite une connectivité réseau du data Center vers I'environnement SDDC. Avant de
migrer des workloads, "Configurez une connexion VPN site a site ou une connexion a portée globale
express" entre I'environnement sur site et le cloud privé respectif.

Le chemin du réseau depuis I'environnement VMware vCenter Server sur site vers le cloud privé
Azure VMware solution doit prendre en charge la migration des machines virtuelles a 'aide de
vMotion.

Assurez-vous que le nécessaire "regles et ports de pare-feu" Sont autorisées pour le trafic vMotion
entre vCenter Server sur site et SDDC vCenter. Dans le cloud privé, le routage sur le réseau vMotion
est configuré par défaut.

Le volume NFS Azure NetApp Files doit étre monté en tant que datastore dans Azure VMware
solution. Suivez les étapes décrites dans ce document "lien" Connexion de datastores Azure NetApp
Files aux hotes Azure VMware Solutions


https://docs.microsoft.com/en-us/azure/azure-vmware/configure-vmware-hcx
https://docs.netapp.com/fr-fr/netapp-solutions/ehc/azure-setup.html
https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal
https://docs.microsoft.com/en-us/azure/azure-vmware/tutorial-expressroute-global-reach-private-cloud
https://docs.microsoft.com/en-us/azure/azure-vmware/tutorial-expressroute-global-reach-private-cloud
https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-A631101E-8564-4173-8442-1D294B731CEB.html
https://learn.microsoft.com/en-us/azure/azure-vmware/attach-azure-netapp-files-to-azure-vmware-solution-hosts?tabs=azure-portal

Architecture de haut niveau

A des fins de test, 'environnement de laboratoire sur site utilisé pour cette validation a été connecté par
le biais d’'un VPN site a site, permettant une connectivité sur site a la solution Azure VMware.
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Déploiement de la solution

Suivez les étapes du déploiement de cette solution :



Etape 1 : installez HCX via Azure Portal a I’aide de I'option Add-ons

Pour effectuer l'installation, procédez comme suit :

1. Connectez-vous au portail Azure et accédez au cloud privé Azure VMware solution.

2. Sélectionnez le cloud privé approprié et accédez a des modules complémentaires. Pour ce faire,
accédez a Manage > Add-ons.

3. Dans la section mobilité de la charge de travail HCX, cliquez sur Get Started.

= Microsoft Azure 2 Saurch resourcrs serviced and doo (Ge ) &= 1 0 & D B niyar @nelapp.com ;
)

Homs + Asure Vidwgne Sohutsar & AVEANTYaICKs
Azure VMware Sol... L. AVSANFValClus | Add-ons = = .
Wb Clocet TRE U ks Prvals clocd
Create (5 Manage view Ssarch (Cred e ) 5 Fendbuck
Iter & & Overciew .
Filter for ary figkd Overview  Disasterrecovery  Migration uming HCX
Hame * B Actwitylng _
[ v R Accerscenirol BAMY)
& aysan @ fogs Enhance your private cloud with these optional features
£ Diagnose and soive probler Asure Vhbwgre Scidiong oMo varann sddd -ord that can be enatied 10 provide adctions fumttenglity Esch senace
a5 own tequinernenty plesde select one fo get starbed
Sattings
£ Locks
Manage é Disaster Recavery E HEX Workioad Mobility

& Eonpectiity
W Chigen

o ety

= Stwrage (pmwvien)
B Pacement polices

T Addone

':; Conflgure Azure Arc

Extand Anirw mansgesrml i 10
onprem workinads

Warklasd Networking

g | Getstaned |
4. Sélectionnez I'option J’accepte les termes et conditions et cliquez sur Activer et déployer.

CD Le déploiement par défaut est HCX Advanced. Ouvrez une demande d’assistance pour
activer I'édition Enterprise.

CD Le déploiement prend environ 25 a 30 minutes.
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Etape 2 : déployer le fichier OVA du programme d’installation dans le serveur vCenter sur site

Pour que le connecteur sur site puisse se connecter a HCX Manager dans Azure VMware solution,
assurez-vous que les ports pare-feu appropriés sont ouverts dans I'environnement sur site.

Pour télécharger et installer HCX Connector dans le serveur vCenter sur site, procédez comme suit :

1. Depuis le portail Azure, accédez a la solution VMware Azure, sélectionnez le cloud privé, puis
sélectionnez Manage > Add-ons > migration a 'aide de HCX et copiez le portail HCX Cloud
Manager pour télécharger le fichier OVA.

@ Utilisez les informations d’identification par défaut de I'utilisateur CloudAdmin pour
accéder au portail HCX.

| = wioootne ) % ® e 0 F Sy
=

Home: & Azure Vihware Solution » A
Azure VMware Sol... - ANFDataClus | Add-ons 2 # b
Hiybrid Cioud THE ANS Private doud
{= Create {5 Manage view - Search (Cmd ) £ Feedback
" @ Ovende ik "
e fipr anvy field " Overview Disaster recovery  Migration using HOX
Name + E Activity lag
HCX i3 an applicabion mobdkty platform that s dessgned for simpifying apphicabon megration, workicad rebalancing, and
& AN vee B Access control AN business continuity acnass data cerers and chouds. Lo mure
¢ Tags
P
& avs _ HE: plan HEX Advanced
£ Disgnots and solve problems
Settings 1. Configure HCX appliance
7E Using the IP address below launch the HCX portal, Downdoad HCX apphance [OVA fitd) from Adminstration page
() bods bndl deploy on the site where souree vCenter emironment is running. Learn mare
Manage
HEX, Cloud Manages 1P A 172
& Conmectivity
W Cuers 2. Connect with on-premise using HCX keys

After you deploy the Vidwane HCX Connector appliance on-premises and start the appliance, you're ready to

.
i activate using below license keys. Loam morno,

= Slorage (preview)

B Placement polices

+ add () Retresh
+ Add-ons

MO ey name Activation key Status
Workload Netwarking

Test-440 FADETVIADAEASOABEISCOF 13| @ Consumed
<% Segments " .

et A004IECEH0EFBITCRL. 1| @ Consumed
T OHCP : :
B Port mirtoring

J‘)gn 1 w |of1 e NS ar

2. Une fois que vous avez accédé au portail HCX avec cloudadmin@vsphere.lockubl a I'aide de la
commande jumpost, accédez a Administration > mises a jour du systéme et cliquez sur
demander un lien de téléchargement.

Téléchargez ou copiez le lien vers le fichier OVA et collez-le dans un navigateur pour
lancer le processus de téléchargement du fichier OVA VMware HCX Connector a
déployer sur le serveur vCenter sur site.
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3. Une fois le fichier OVA téléchargé, déployez-le dans I'environnement VMware vSphere sur site a
I'aide de I'option Deploy OVF Template.

Deploy OVF Template Select an OVF template »
Salett an OVF termpkits from remote URL or local tile gystem
Enter 5 LS 15 Sabritsd and il the OVE Dackage Irom the Pl fel OF BRowis 10 3 BCALOA SCCFiilie Mo youl CoMbuled
SUCH S & MOCH hard Orive. & network shaee, of & COVDVD arrvg

QO usn,

4. Entrez toutes les informations requises pour le déploiement OVA, cliquez sur Next, puis sur Finish
pour déployer le connecteur OVA VMware HCX.

@ Mettez I'appliance virtuelle sous tension manuellement.

Pour des instructions détaillées, reportez-vous a la "Guide de l'utilisateur VMware HCX".
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Etape 3 : activez le connecteur HCX avec la clé de licence

Aprés avoir déployé le connecteur OVA VMware HCX sur site et démarré 'appliance, procédez comme
suit pour activer le connecteur HCX. Générez la clé de licence a partir du portail Azure VMware solution
et activez-la dans VMware HCX Manager.

1. Depuis le portail Azure, accédez a la solution VMware Azure, sélectionnez le cloud privé et
sélectionnez gérer > modules complémentaires > migration a I'aide de HCX.
2. Sous connexion avec sur site a I’'aide des clés HCX, cliquez Ajouter et copiez la clé d’activation.

d 5 | |

Horme > Azure Viwane Solution » Al

Azure VMware Sol... -1 AVSANFValClus | Add-ons = #
Hybrid Cloud TME A5 Prtvite tioed
<+ Create 15 Manage view Saarch [Cmds/} £ Feedback
[ow—y & Cvervew ] -
i fior any fald Overview  Disaster recovery Migration using HCX
Narme 7 B Activity log e
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@ Une clé distincte est requise pour chaque connecteur HCX sur site déployé.

3. Connectez-vous au gestionnaire VMware HCX sur site a I'adresse
"https://hcxmanagerIP:9443" utilisation des informations d’identification administrateur.

@ Utiliser le mot de passe défini lors du déploiement de I'OVA.
4. Dans la licence, entrez la clé copiée a partir de I'étape 3 et cliquez sur Activer.
@ Le connecteur HCX sur site doit disposer d’un acces Internet.

5. Sous Datacenter Location, indiquez 'emplacement le plus proche pour l'installation sur site de
VMware HCX Manager. Cliquez sur Continuer.

6. Sous Nom du systéme, mettez a jour le nom et cliquez sur Continuer.
7. Cliquez sur Oui, Continuer.

8. Sous Connect Your vCenter, indiquez le nom de domaine complet (FQDN) ou I'adresse IP de
vCenter Server et les informations d’identification appropriées, puis cliquez sur Continuer.

@ Utilisez le FQDN pour éviter les problémes de connectivité ultérieurement.

9. Sous configurer SSO/PSC, indiquez le FQDN ou I'adresse IP du contréleur Platform Services
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Controller et cliquez sur Continuer.
@ Entrez le FQDN ou I'adresse IP de VMware vCenter Server.

10. Vérifiez que les informations saisies sont correctes et cliquez sur redémarrer.

11. Aprés le redémarrage des services, vCenter Server s’affiche en vert sur la page qui s’affiche. VCenter
Server et SSO doivent avoir les parameétres de configuration appropriés, qui doivent étre identiques a
la page précédente.

@ Ce processus dure environ 10 a 20 minutes et le plug-in doit étre ajouté a vCenter
Server.
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Etape 4 : connecteur VMware HCX sur site avec Azure VMware solution HCX Cloud Manager

Une fois que HCX Connector est installé a la fois sur site et dans Azure VMware solution, configurez le
connecteur VMware HCX sur site pour le cloud privé Azure VMware solution en ajoutant le couplage.
Pour configurer le couplage du site, procédez comme suit :

1. Pour créer une paire de sites entre I'environnement vCenter sur site et Azure VMware solution SDDC,
connectez-vous au serveur vCenter sur site et accédez au nouveau plug-in client Web HCX vSphere.

vSphera Client

shortcuts
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(K} B = @ @ B &

@ @

Site Recoviery HOX

SIDrage NatworkIng Content Gl il
Linearis vty LISTS MANBGBTE
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g = Cen = l_.— £ n

L (il &1 & o 3

Tamk Consle.  Event Concis WM WhE Storag Herit Profses Lifecycin QNTAR toals
Cuatomzation PO M
Speciicatons

Administration

&

Licenumg

1. Sous Infrastructure, cliquez sur Ajouter un couplage de site.

@ Entrez 'URL ou I'adresse IP d’Azure VMware solution HCX Cloud Manager et les
identifiants du réle CloudAdmin pour accéder au cloud privé.

= c O R =2 oy . ahoccom,

Connect to Remote Site

PP ATTY

MmN IO

CONNECT

1. Cliquez sur connexion.

@ Le connecteur VMware HCX doit pouvoir acheminer vers I'lP HCX Cloud Manager via le
port 443.
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1. Une fois le couplage créé, le couplage de site nouvellement configuré est disponible sur le tableau de

bord HCX.
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e
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Etape 5 : configurer le profil réseau, le profil de calcul et le maillage de service

Le dispositif d’'interconnexion VMware HCX offre des fonctionnalités de réplication et de migration basée
sur vMotion via Internet et des connexions privées vers le site cible. L'interconnexion offre le cryptage,
l'ingénierie du trafic et la mobilité des machines virtuelles. Pour créer une appliance de service
d’interconnexion, procédez comme suit :

1. Sous Infrastructure, sélectionnez Interconnexion > maillage de service multisite > profils de
calcul > Créer un profil de calcul.

@ Les profils de calcul définissent les paramétres de déploiement, y compris les appliances
déployées et la partie du data Center VMware accessible au service HCX.
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@
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100% E 100%

1. Une fois le profil de calcul créé, créez les profils réseau en sélectionnant maillage de service
multisite > profils réseau > Créer profil réseau.

Le profil réseau définit une plage d’adresses IP et de réseaux utilisés par HCX pour ses appliances
virtuelles.

@ Cette étape nécessite au moins deux adresses IP. Ces adresses IP sont attribuées depuis
le réseau de gestion aux dispositifs d’interconnexion.
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1. A ce stade, les profils de calcul et de réseau ont été créés avec succes.

2. Créez le maillage de service en sélectionnant 'onglet maillage de service dans I'option
Interconnexion et sélectionnez les sites SDDC sur site et Azure.

3. Le maillage de service spécifie une paire de profils réseau et de calcul locale et distante.

Dans le cadre de ce processus, les appliances HCX sont déployées et configurées

automatiquement sur les sites source et cible afin de créer une structure de transport
sécurisée.
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Interconnect
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1. Il s’agit de la derniére étape de la configuration. Le déploiement devrait s’effectuer en 30 minutes

environ. Une fois le maillage de service configuré, 'environnement est prét avec les tunnels IPsec
créés pour migrer les VM de charge de travail.
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Etape 6 : migrer les workloads

Les charges de travail peuvent étre migrées dans un sens bidirectionnel entre les SDDC sur site et Azure
a l'aide de différentes technologies de migration VMware HCX. Les machines virtuelles peuvent étre
déplacées vers et depuis des entités activées par VMware HCX a l'aide de plusieurs technologies de
migration telles que la migration en bloc HCX, HCX vMotion, la migration a froid HCX, I'option vMotion
par réplication assistée par HCX (disponible avec I'édition Enterprise de HCX) et la migration assistée par
systéme d’exploitation HCX (disponible avec I'édition Enterprise de HCX).

Pour en savoir plus sur les différents mécanismes de migration HCX, voir "Types de migration VMware
HCX".

Migration groupée

Cette section détaille le mécanisme de migration en bloc. Lors d’'une migration en bloc, la fonctionnalité
de migration en bloc de HCX utilise la réplication vSphere pour migrer des fichiers de disque tout en
recréant la machine virtuelle sur I'instance vSphere HCX de destination.

Pour démarrer une migration de serveurs virtuels en bloc, procédez comme suit :

1. Accédez a l'onglet migration sous Services > migration.

G a= ¥ shadooom, F A, Syt i i y o7 2 &

vSphere Client
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Migration
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1. Sous Remote site Connection, sélectionnez la connexion du site distant et sélectionnez la source et
la destination. Dans cet exemple, le terminal Microsoft Azure VMware solution SDDC HCX est la
destination.

2. Cliquez sur Sélectionner les VM pour migration. Fournit une liste de toutes les machines virtuelles
sur site. Sélectionnez les machines virtuelles en fonction de I'expression correspondance:valeur et
cliquez sur Ajouter.

3. Dans la section transfert et placement, mettez a jour les champs obligatoires (Cluster, Storage,
destination et Network), y compris le profil de migration, puis cliquez sur Validate.
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Au cours de cette migration, un disque réservé est créé dans le datastore Azure NetApp
Files spécifié dans le vCenter cible afin de permettre la réplication des données du disque
de la machine virtuelle source vers les disques de I'espace réservé. Le mode HBR est

@ déclenché pour une synchronisation compléte vers la cible. Une fois la ligne de base
terminée, une synchronisation incrémentielle est effectuée en fonction du cycle de I'objectif
de point de récupération (RPQ). Une fois la synchronisation compléete/incrémentielle
terminée, le basculement est déclenché automatiquement, sauf si un planning spécifique
est défini.

1. Une fois la migration terminée, validez la méme opération en accédant au SDDC vCenter de
destination.
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Pour plus d’informations sur les différentes options de migration et sur la fagon de migrer des workloads

du site vers la solution VMware Azure via HCX, consultez "Guide de I'utilisateur VMware HCX".
Pour en savoir plus sur ce processus, n’hésitez pas a regarder la vidéo suivante :

Migration des workloads a I'aide de HCX

Voici une capture d’écran de 'option HCX vMotion.

B Taiis

Pour en savoir plus sur ce processus, n’hésitez pas a regarder la vidéo suivante :

HCX vMotion

@ Assurez-vous que suffisamment de bande passante est disponible pour gérer la migration.

@ L'espace du datastore ANF cible doit étre suffisant pour gérer la migration.

Conclusion

Que vous ciblez les clouds ou les clouds hybrides et les données qui résident sur un systéme de stockage de

tout type ou fournisseur sur site, Azure NetApp Files et HCX offrent d’excellentes options pour déployer et

migrer les charges de travail applicatives tout en réduisant le colt total de possession en rendant les données
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requises de maniére transparente dans la couche applicative. Quelle que soit I'utilisation, optez pour Azure
VMware solution et Azure NetApp Files afin de bénéficier rapidement des avantages du cloud, d’'une
infrastructure cohérente et des opérations sur site et dans plusieurs clouds, de la portabilité bidirectionnelle
des charges de travail, et de la capacité et des performances élevées. Il s’agit du méme processus et
procédures que celui utilisé pour connecter le stockage et migrer les machines virtuelles a I'aide de VMware
vSphere Replication, VMware vMotion ou méme de la copie de fichiers réseau (NFC).

Messages clés

Les points clés de ce document sont les suivants :

» Vous pouvez désormais utiliser Azure NetApp Files comme datastore dans Azure VMware solution SDDC.

* Vous pouvez migrer facilement les données depuis un environnement sur site vers un datastore Azure
NetApp Files.

* Vous pouvez aisément étendre et réduire le datastore Azure NetApp Files afin de répondre aux exigences
en termes de capacités et de performances lors de I'activité de migration.

Ou trouver des informations complémentaires

Pour en savoir plus sur les informations fournies dans ce document, visitez nos sites web :

* Documentation sur la solution Azure VMware
"https://docs.microsoft.com/en-us/azure/azure-vmware/"

* Documentation Azure NetApp Files
"https://docs.microsoft.com/en-us/azure/azure-netapp-files/"

* Guide de l'utilisateur VMware HCX

"https://docs.vmware.com/en/VMware-HCX/4.4/hcx-user-guide/GUID-BFD7E194-CFE5-4259-B74B-
991B26A51758.html"

Disponibilité de région : datastore NFS supplémentaire pour
ANF

En savoir plus sur la prise en charge par région globale pour Azure, AVS et ANF.

@ Le datastore NFS sera disponible dans les régions ou les deux services (AVS et ANF) sont
disponibles.

La disponibilité des datastores NFS supplémentaires sur Azure/AVS est définie par Microsoft. Tout d’abord,
vous devez déterminer si AVS et ANF sont disponibles dans une région spécifique. Ensuite, vous devez
déterminer si le datastore NFS supplémentaire ANF est pris en charge dans cette région.

* Veérifier la disponibilité de AVS et ANF "ici".

« Veérifier la disponibilité du datastore NFS supplémentaire ANF "ici".
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