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Solutions multicloud hybrides NetApp pour les
workloads de conteneurs Red Hat OpenShift

Présentation

NetApp constate une augmentation significative des clients qui modernisent leurs applications d’entreprise
existantes et créent de nouvelles applications à l’aide de conteneurs et de plateformes d’orchestration basées
sur Kubernetes. Nous avons adopté Red Hat OpenShift Container Platform comme bon nombre de nos clients.

Alors que les clients sont de plus en plus nombreux à adopter des conteneurs dans leur entreprise, NetApp est
parfaitement positionné pour répondre aux besoins de stockage persistant de leurs applications avec état et
aux besoins de gestion des données classiques, tels que la protection, la sécurité et la migration des données.
Toutefois, ces besoins sont satisfaits à l’aide de stratégies, d’outils et de méthodes différents.

Les options de stockage basées sur NetApp ONTAP sont énumérées ci-dessous et offrent sécurité,
protection des données, fiabilité et flexibilité pour les conteneurs et les déploiements Kubernetes.

• Stockage autogéré sur site :

◦ Stockage FAS (Fabric Attached Storage), baies FAS 100 % Flash (AFF), baies SAN ASA (All SAN
Array) et ONTAP Select

• Stockage géré par un fournisseur sur site :

◦ NetApp Keystone fournit une solution de stockage en tant que service (STaaS)

• Stockage autogéré dans le cloud :

◦ NetApp Cloud volumes ONTAP (CVO) fournit un stockage autogéré dans les hyperscalers

• Stockage géré par un fournisseur dans le cloud :

◦ Cloud Volumes Service pour Google Cloud (CVS), Azure NetApp Files (ANF) et Amazon FSX pour
NetApp ONTAP offrent un stockage entièrement géré dans les hyperscalers
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NetApp BlueXP vous permet de gérer l’ensemble de vos ressources de stockage et de données à partir d’un
seul plan de contrôle/interface.

Vous pouvez utiliser BlueXP pour créer et gérer du stockage cloud (par exemple, Cloud Volumes ONTAP et
Azure NetApp Files), déplacer, protéger et analyser les données, et contrôler de nombreux systèmes de
stockage sur site et en périphérie.

NetApp Astra Trident est un orchestrateur de stockage conforme à CSI qui permet de consommer
rapidement et facilement du stockage persistant grâce à plusieurs options de stockage NetApp mentionnées
ci-dessus. Il s’agit d’un logiciel open source géré et pris en charge par NetApp.

Les workloads de conteneurs stratégiques requièrent bien plus que de simples volumes persistants. Leurs
exigences de gestion des données requièrent également la protection et la migration des objets kubernetes
applicatifs.

Les données d’application incluent des objets kubernetes en plus des données utilisateur. Voici
quelques exemples : - Objets kubernetes tels que les pods Specs, les PVC, les déploiements,
les services - objets de configuration personnalisés tels que les cartes de configuration et les
secrets - données persistantes telles que les copies Snapshot, les sauvegardes, les clones -
ressources personnalisées telles que CRS et CRD

NetApp Astra Control, disponible en tant que logiciel entièrement géré et autogéré, assure l’orchestration
pour une gestion robuste des données d’application. Reportez-vous à la "Documentation Astra" Pour en savoir
plus sur la gamme de produits Astra.

Cette documentation de référence apporte la validation de la migration et de la protection des applications
basées sur des conteneurs, déployées sur une plateforme de conteneurs RedHat OpenShift à l’aide de
NetApp Astra Control Center. En outre, la solution fournit des détails généraux sur le déploiement et l’utilisation
de Red Hat Advanced Cluster Management (ACM) pour la gestion des plateformes de conteneurs. Ce
document détaille également les modalités d’intégration du stockage NetApp avec les plateformes de
conteneurs Red Hat OpenShift à l’aide d’Astra Trident CSI Provisioner. ASTRA Control Center est déployé sur
le cluster Hub et est utilisé pour gérer les applications de conteneur et leur cycle de vie de stockage persistant.
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Enfin, il fournit une solution de réplication, de basculement et de retour arrière pour les workloads de
conteneurs sur des clusters Red Hat OpenShift gérés dans AWS (ROSA) utilisant Amazon FSX pour NetApp
ONTAP (FSxN) en tant que stockage persistant.

Solution NetApp avec les workloads de plateforme de
conteneurs Red Hat OpenShift sur VMware

Si les clients ont besoin d’exécuter leurs applications conteneurisées modernes dans leur
infrastructure dans leurs data centers privés, ils peuvent le faire. Ils doivent planifier et
déployer Red Hat OpenShift Container Platform (OCP) pour que l’environnement de
production soit prêt pour le déploiement de leurs workloads de conteneurs. Leurs clusters
OCP peuvent être déployés sur VMware ou sur bare Metal.

Le stockage ONTAP de NetApp assure la protection, la fiabilité et la flexibilité des données pour les
déploiements de conteneurs. ASTRA Trident sert de mécanisme de provisionnement de stockage dynamique
pour consommer le stockage ONTAP persistant pour les applications avec état des clients. ASTRA Control
Center peut être utilisé pour orchestrer les nombreuses exigences de gestion des données des applications
avec état, telles que la protection des données, la migration et la continuité de l’activité.

Avec VMware vSphere, les outils NetApp ONTAP fournissent un plug-in vCenter qui peut être utilisé pour
provisionner les datastores. Appliquez les balises et utilisez-les avec OpenShift pour stocker la configuration et
les données des nœuds. Le stockage basé sur NVMe offre une latence faible et des performances élevées.

Cette solution fournit des informations détaillées sur la protection des données et la migration des workloads
de conteneurs à l’aide d’Astra Control Center. Pour cette solution, les workloads de conteneurs sont déployés
sur les clusters Red Hat OpenShift sur vSphere au sein de l’environnement sur site. REMARQUE : nous
fournirons prochainement une solution pour les workloads de conteneurs sur des clusters OpenShift sur du
serveur bare Metal.

Solution de protection et de migration des données pour les workloads de
conteneurs OpenShift à l’aide d’Astra Control Center
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Déploiement et configuration de la plateforme de
conteneurs Red Hat OpenShift sur VMware

Cette section décrit un workflow général expliquant comment configurer et gérer des
clusters OpenShift et gérer des applications avec état sur ces clusters. Il présente
l’utilisation des baies de stockage NetApp ONTAP à l’aide d’Astra Trident pour fournir des
volumes persistants. Vous y trouverez des informations détaillées sur l’utilisation d’Astra
Control Center pour effectuer les activités de protection des données et de migration des
applications avec état.

Il existe plusieurs façons de déployer les clusters de la plateforme de conteneurs Red Hat
OpenShift. Cette description de haut niveau de la configuration fournit des liens de
documentation pour la méthode spécifique qui a été utilisée. Vous pouvez vous référer aux
autres méthodes dans les liens pertinents fournis dans le "ressources".

Voici un diagramme illustrant les clusters déployés sur VMware dans un data Center.
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Le processus de configuration peut être divisé en plusieurs étapes :

Déployez et configurez une machine virtuelle CentOS

• Elle est déployée dans l’environnement VMware vSphere.

• Cette VM sert à déployer certains composants, tels que NetApp Astra Trident et NetApp Astra Control
Center, pour la solution.

• Un utilisateur root est configuré sur cette VM lors de l’installation.

Déploiement et configuration d’un cluster OpenShift Container Platform sur VMware vSphere (Hub Cluster)

Reportez-vous aux instructions du "Déploiement assisté" Méthode de déploiement d’un cluster OCP.

Souvenez-vous des éléments suivants : - Créez une clé publique et privée ssh à fournir au
programme d’installation. Ces clés seront utilisées pour se connecter aux nœuds maître et
worker si nécessaire. - Téléchargez le programme d’installation à partir de l’installateur
assisté. Ce programme permet de démarrer les machines virtuelles que vous créez dans
l’environnement VMware vSphere pour les nœuds maître et worker. - Les machines
virtuelles doivent avoir la configuration minimale requise pour le processeur, la mémoire et
le disque dur. (Reportez-vous aux commandes vm create sur "c’est ça" Pour les nœuds
maître et worker qui fournissent ces informations) - l’UUID de disque doit être activé sur
toutes les machines virtuelles. - Créer un minimum de 3 nœuds pour le maître et 3 nœuds
pour le travailleur. - Une fois qu’ils sont découverts par le programme d’installation, activez
le bouton bascule d’intégration de VMware vSphere.
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Installez Advanced Cluster Management sur le cluster Hub

Ceci est installé à l’aide de l’opérateur de gestion avancée des clusters sur le cluster Hub. Reportez-vous
aux instructions "ici".

Installez un registre Red Hat Quay interne sur le cluster Hub.

• Un registre interne est requis pour transmettre l’image Astra. Un registre interne Quay est installé à
l’aide de l’opérateur dans le cluster Hub.

• Reportez-vous aux instructions "ici"

Installer deux clusters OCP supplémentaires (source et destination)

• Les clusters supplémentaires peuvent être déployés à l’aide de l’ACM sur le cluster Hub.

• Reportez-vous aux instructions "ici".

Configuration du stockage NetApp ONTAP

• Installez un cluster ONTAP connecté aux VM OCP dans un environnement VMware.

• Créer un SVM.

• Configurer la lif de données NAS pour accéder au stockage en SVM

Installez NetApp Trident sur les clusters OCP

• Installez NetApp Trident sur les trois clusters : concentrateur, source et destination

• Reportez-vous aux instructions "ici".

• Créez un système back-end de stockage pour ontap-nas .

• Créez une classe de stockage pour ontap-nas.

• Reportez-vous aux instructions "ici".

Installez NetApp Astra Control Center

• NetApp Astra Control Center est installé à l’aide d’Astra Operator sur le cluster Hub.

• Reportez-vous aux instructions "ici".

Points à retenir : * Téléchargez l’image NetApp Astra Control Center sur le site du support. * Poussez
l’image dans un registre interne. * Reportez-vous aux instructions ici.

Déployer une application sur un cluster source

Déployez une application à l’aide d’OpenShift GitOps. (par ex. Postgres, fantôme)

6

https://access.redhat.com/documentation/en-us/red_hat_advanced_cluster_management_for_kubernetes/2.7/html/install/installing#doc-wrapper
https://access.redhat.com/documentation/en-us/red_hat_quay/2.9/html-single/deploy_red_hat_quay_on_openshift/index#installing_red_hat_quay_on_openshift
https://access.redhat.com/documentation/en-us/red_hat_advanced_cluster_management_for_kubernetes/2.7/html/clusters/cluster_mce_overview#vsphere_prerequisites
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy-operator.html
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-postdeployment.html
https://docs.netapp.com/us-en/astra-control-center/get-started/acc_operatorhub_install.html


Ajoutez les clusters source et cible dans Astra Control Center.

Une fois que vous avez ajouté un cluster au système de gestion Astra Control, vous pouvez installer des
applications sur le cluster (à l’extérieur d’Astra Control), puis accéder à la page applications dans Astra
Control pour définir les applications et leurs ressources. Reportez-vous à la section "Commencez à gérer
les applications d’Astra Control Center".

L’étape suivante consiste à utiliser Astra Control Center pour la protection des données et la migration des
données du cluster source vers le cluster destination.

Protection des données avec Astra

Cette page présente les options de protection des données pour les applications basées
sur des conteneurs Red Hat OpenShift qui s’exécutent sur VMware vSphere à l’aide
d’Astra Control Center (ACC).

Au fur et à mesure que les utilisateurs s’engagent dans la modernisation de leurs applications avec Red Hat
OpenShift, une stratégie de protection des données doit être mise en place pour les protéger contre toute
suppression accidentelle ou toute autre erreur humaine. Souvent, une stratégie de protection est également
nécessaire à des fins réglementaires ou de conformité afin de protéger leurs données contre les données d’un
grand nombre.

Les exigences en matière de protection des données varient entre le retour à une copie instantanée et le
basculement automatique vers un autre domaine de panne sans intervention humaine. De nombreux clients
choisissent ONTAP comme plateforme de stockage préférée pour leurs applications Kubernetes en raison de
ses nombreuses fonctionnalités, telles que la colocation, le multiprotocole, les performances et les capacités
élevées, la réplication et la mise en cache pour les sites multisites, la sécurité et la flexibilité.

La protection des données dans ONTAP peut être obtenue en utilisant ad hoc ou contrôlé par des règles -
instantané - sauvegarde et restauration

Les copies Snapshot et les sauvegardes protègent les types de données suivants : - les métadonnées de

l’application qui représentent l’état de l’application - tout volume de données persistantes associé à

l’application - tout artefact de ressource appartenant à l’application

Instantané avec ACC

Une copie instantanée des données peut être capturée à l’aide de Snapshot avec ACC. La règle de protection
définit le nombre de copies Snapshot à conserver. L’option horaire minimum disponible est horaire. Les copies
Snapshot manuelles à la demande peuvent être effectuées à tout moment et à intervalles plus courts que les
copies Snapshot planifiées. Les copies Snapshot sont stockées sur le même volume provisionné que
l’application.

Configuration de l’instantané avec ACC
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Sauvegarde et restauration avec ACC

Une sauvegarde est basée sur une copie Snapshot. ACC peut effectuer des copies Snapshot à l’aide de CSI
et effectuer des sauvegardes à l’aide de la copie Snapshot instantanée. La sauvegarde est stockée dans un
magasin d’objets externe (tout système s3 compatible avec ONTAP S3 à un emplacement différent). La règle
de protection peut être configurée pour les sauvegardes planifiées et le nombre de versions de sauvegarde à
conserver. L’objectif de point de récupération minimal est d’une heure.

Restauration d’une application à partir d’une sauvegarde à l’aide d’ACC

ACC restaure l’application à partir du compartiment S3 où sont stockées les sauvegardes.

Crochets d’exécution spécifiques à l’application

En outre, vous pouvez configurer des crochets d’exécution pour qu’ils s’exécutent en conjonction avec une
opération de protection des données d’une application gérée. Même si les fonctionnalités de protection des
données au niveau des baies de stockage sont disponibles, il est souvent nécessaire de suivre des étapes
supplémentaires pour rendre les sauvegardes et les restaurations cohérentes avec les applications. Les
étapes supplémentaires spécifiques à l’application peuvent être : - avant ou après la création d’une copie
Snapshot. - avant ou après la création d’une sauvegarde. - Après restauration à partir d’une copie Snapshot
ou d’une sauvegarde.

ASTRA Control peut exécuter ces étapes spécifiques à l’application codées comme des scripts personnalisés
appelés crochets d’exécution.

"Projet GitHub NetApp Verda" fournit des crochets d’exécution pour les applications cloud les plus courantes
afin de simplifier, renforcer et orchestrer la protection des applications. N’hésitez pas à contribuer à ce projet si
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vous avez suffisamment d’informations pour une application qui ne se trouve pas dans le référentiel.

Exemple de crochet d’exécution pour pré-instantané d’une application redis.

Réplication avec ACC

Pour la protection régionale ou pour une solution à faible RPO et RTO, une application peut être répliquée vers
une autre instance Kubernetes s’exécutant sur un autre site, de préférence dans une autre région. ACC utilise
ONTAP Async SnapMirror avec RPO à partir de 5 minutes. La réplication s’effectue par réplication dans
ONTAP, puis un basculement crée les ressources Kubernetes dans le cluster de destination.

Notez que la réplication est différente de la sauvegarde et de la restauration où la sauvegarde
est envoyée vers S3 et la restauration depuis S3. Pour plus d’informations sur les différences
entre les deux types de protection des données, consultez le lien : here.

Reportez-vous à "ici" Pour obtenir les instructions d’installation de SnapMirror.

SnapMirror avec ACC
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les pilotes de stockage san-economy et nas-economy ne prennent pas en charge la fonction de
réplication. Reportez-vous à "ici" pour plus d’informations.

Vidéo de démonstration :

"Vidéo de démonstration de la reprise d’activité avec Astra Control Center"

Protection des données avec Astra Control Center

Continuité de l’activité avec MetroCluster

La plupart de notre plate-forme matérielle pour ONTAP dispose de fonctionnalités de haute disponibilité pour
se protéger contre les pannes de systèmes, ce qui évite d’avoir à effectuer des opérations de récupération à
plat. Mais pour éviter les risques d’incendie ou de tout autre incident et pour poursuivre l’activité avec un RPO
nul et un RTO faible, on utilise souvent une solution MetroCluster.

Les clients qui disposent actuellement d’un système ONTAP peuvent s’étendre à MetroCluster en ajoutant des
systèmes ONTAP pris en charge dans les limites de distance pour fournir une reprise après incident au niveau
de la zone. ASTRA Trident, le CSI (interface de stockage de conteneurs) prend en charge NetApp ONTAP, y
compris la configuration MetroCluster, ainsi que d’autres options comme Cloud Volumes ONTAP, Azure
NetApp Files, AWS FSX pour NetApp ONTAP, etc ASTRA Trident inclut cinq options de pilotes de stockage
pour ONTAP et tous sont pris en charge pour la configuration MetroCluster. Reportez-vous à "ici" Pour en
savoir plus sur les pilotes de stockage ONTAP pris en charge par Astra Trident.

La solution MetroCluster nécessite une extension réseau de couche 2 ou une capacité d’accès à la même
adresse réseau à partir des deux domaines de défaillance. Une fois la configuration MetroCluster en place, la
solution est transparente pour les propriétaires d’applications, puisque tous les volumes du svm MetroCluster
sont protégés et profitent des avantages de SyncMirror (RPO nul).
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Pour la configuration back-end Trident (TBC), ne spécifiez pas la dataLIF et le SVM lors de
l’utilisation de la configuration MetroCluster. Spécifier l’IP de gestion du SVM pour la LIF
managementLIF et utiliser les identifiants de rôle vsadmin

Des informations détaillées sur les fonctionnalités de protection des données d’Astra Control Center sont
disponibles "ici"

Migration des données à l’aide d’Astra Control Center

Cette page présente les options de migration des données pour les workloads de
conteneurs sur des clusters Red Hat OpenShift avec Astra Control Center (ACC).

Les applications Kubernetes doivent souvent être déplacées d’un environnement à un autre. Pour migrer une
application et ses données persistantes, il est possible d’utiliser NetApp ACC.

Migration des données entre différents environnements Kubernetes

ACC prend en charge plusieurs versions de Kubernetes, notamment Google Anthos, Red Hat OpenShift,
Tanzu Kubernetes Grid, Rancher Kubernetes Engine, Kubernetes en amont, etc Pour plus d’informations,
reportez-vous à la section "ici".

Pour migrer une application d’un cluster à un autre, vous pouvez utiliser l’une des fonctions suivantes d’ACC :

• réplication

• sauvegarde et restauration
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• clone

Reportez-vous à la "section sur la protection des données" pour les options réplication et sauvegarde et

restauration.

Reportez-vous à "ici" pour plus de détails sur clonage.

La fonctionnalité de réplication Astra n’est prise en charge qu’avec le plug-in Trident Container
Storage interface (CSI). Cependant, la réplication n’est pas prise en charge par les pilotes NAS-
Economy et san-Economy.

Réplication des données à l’aide d’ACC
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