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Validation et utilisations de la solution : Red Hat
OpenShift avec NetApp

Les exemples présentés sur cette page sont les validations et les utilisations de Red Hat OpenShift avec
NetApp.

* "Déployez un pipeline ci/CD Jenkins avec le stockage persistant"
» "Configurez la colocation sur Red Hat OpenShift avec NetApp"
+ "Red Hat OpenShift Virtualization avec NetApp ONTAP"

+ "Solution NetApp de gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift"

Déployez un pipeline ci/CD Jenkins avec le stockage
persistant : Red Hat OpenShift avec NetApp

Cette section explique comment déployer un pipeline d’intégration/livraison continues ou de déploiement avec
Jenkins pour valider le fonctionnement de la solution.

Créez les ressources requises pour le déploiement de Jenkins

Pour créer les ressources nécessaires au déploiement de I'application Jenkins, procédez comme suit :

1. Créez un nouveau projet appelé Jenkins.



Create Project

Name *

Jenking|

Display Name

Description

2. Dans cet exemple, nous avons déployé Jenkins avec du stockage persistant. Pour prendre en charge la
construction Jenkins, créez le PVC. Accédez a stockage > demandes de volume persistant et cliquez sur
Créer une demande de volume persistant. Sélectionnez la classe de stockage créée, vérifiez que le nom
de la demande de volume persistant est jenkins, sélectionnez la taille et le mode d’acces appropriés, puis
cliquez sur Créer.




Project: jenkins «

Create Persistent Volume Claim Edit YAML

Storage Class

@ basic -

Storage class Tor the new claim.

Persistent Volume Claim Name *

jenkins

A unigue name for the storage claim within the project.

Access Mode *

8 Single User (RWQ) () Shared Access (RWX) () Read Only (ROX)
Fermissions to the mounted drive.

Size *

10d GIB

Desired storage capacity.

[l Use label selectors to request storage

Use label selectors to define how storage is created.

Déployez Jenkins avec le stockage persistant

Pour déployer Jenkins avec le stockage persistant, procédez comme suit :

1. Dans le coin supérieur gauche, modifiez le réle de Administrateur a Développeur. Cliquez sur +Ajouter et
sélectionnez a partir du catalogue. Dans la barre filtre par mot-clé, recherchez jenkins. Sélectionnez le
service Jenkins avec le stockage persistant.



Project: jenkins =

Developer Catalog

Add shared apps, services, or source-to-image builders to your project from the Developer Catalog. Cluster admins can install additional apps which will show up here automatical

I All ltems All ltems
Languages
{enkins Group By: None
Databases
Middleware
Cl/CcD

Other @ Template

Type Jenkins
¥ Operator Backed (0)

provided by Red Hat, Inc

B Helm Charts (0) Jenkins service, with persistent

@ Builder Image (D) storage. NOTE: You must have
@ Template (4)

Service Class (0)

@ Template

Jenkins (Ephemeral)

provided by Red Hat, inc
Jenkins service, without

persistent storage. WARNING:

2. Cliquez sur Instantiate Template.

Jenkins
Provided by Red Hat, Inc.

Instantiate Template

Provider Description
Red Hat, Inc.
Jenkins service, with persistent storage.
Support
Get support @
Documentation
Created At

@ May 26, 3:58 am

persistent volumes available in..

@ Template

Jenkins

provided by Red Hat, Inc

Jenkins service, with persistent
storage. NOTE: You must have
persistent volumes available in...

https://docs.okd.io/latest/using_images/other_images/jenkins.html =

@ Template

Jenkins (Ephemeral)

by Red Hat, Inc.

provids

Jenkins service, without
persistent storage. WARNING:
Any data stored will be lost upon...

MNOTE: You must have persistent volumes available in your cluster to use this template.

3. Par défaut, les détails de I'application Jenkins sont renseignés. En fonction de vos besoins, modifiez les
parametres et cliquez sur Créer. Ce processus crée toutes les ressources nécessaires pour prendre en



charge Jenkins sur OpenShift.

Instantiate Template

Namespace *

jenkins -

Jenkins Service Name

jenkins

The name of the OpenShift Service exposed for the Jenkins container,
Jenkins JNLP Service Mame

jenkins=jnlp

The name of the service used for master/slave communication.

Enable OAuth in Jenkins

true

Whether to enable OAuth OpenShift integration. If false, the static account "admin’ will
be initialized with the password ‘password',

Memery Limit
Lo

Madimum amount of memery the container can use,

Velume Capacity *

50Gi

Velume space available for data, eqg. 512Mi, 2Gi

Jenkins ImageStream Mamespace

openshift

The OpenShift Namespace where the .Jenkins ImageStream resic

Disable memary intensive administrative monitors

false

Whether to perform memory intensive, possibly slow, synchronization with the Jenking
Update Center on start. If true, the Jenkins core update monitor and site warnings
monitor are disabled

Jenkins ImageStreamTag

jenkins:2

Mame of the ImageStreamTag to be used for the Jenkins image.

Fatal Errer Log File

false

When a fatal error occurs, an error log is created with information and the state
obtained at the time of the fatal error.

Allows use of Jenkins Update Center repository with invalid SSL certificate

false

Whether to allow use of a Jenkins Update Center that uses invalid certificate (self-
signed, unknown CA). If any value other than 'false’, certificate check is bypassed, By
default, certificate check is enforced,

Jenkins
INSTANT-APE JENKINS
View documentation@ Get support @'

Jenkins service, with persistent storage,

MNOTE: You must have persistent wolumes available in your cluster to wse this template.

The following rescurces will be created:

DeploymentConfig
PersistentWolumeClaim
RaoleBinding

= Route

= Service
ServiceAccount

4. Les modules Jenkins prennent environ 10 a 12 minutes pour entrer en état « prét ».



Project: jenkins

Pods

v

1 Running | O

Pending

0 | Terminating

0 | CrashLoopBackOff

Select all filters

Name 1

@ jenkins-1-

c7/n9

Namespace

@ jenkins

Status

£ Running

Ready

1”1

Owner

G® jenkins-1 -

Filter by name...

1 Completed 0 | Failed 0 | Unknown

1of 2 Items

Memory CPU

0.004 cores H

5. Une fois les pods instanciés, accédez a réseau > routes. Pour ouvrir la page Web Jenkins, cliquez sur
'URL fournie pour la route jenkins.

Project: jenkins

Routes

Create Route

v

1| Accepted

0 | Rejected

0| Pending

Name |

G jenkins

Namespace

@D jenkins

Select all filters

Status

@ Accepted

Filter by name...

1ltem

Location Service

https://jenkins- 9 jenkins
jenkins.apps.rhv-ocp-
clustercie.netapp.com

6. OpenShift OAuth a été utilisé lors de la création de I'application Jenkins, cliquez sur « se connecter avec

OpenShift ».



@ Jenkins £ 5T urr

Log in to Jenkins using your Openshift credentials

Log in with OpenShift

7. Autoriser le compte de service Jenkins a accéder aux utilisateurs OpenShift.

Authorize Access

Service account jenkins in project jenkins is requesting permission to access your account (kube:admin)

Requested permissions

¥ user:info

¥/ user:check-access

Allow selected permissions Deny

8. La page d’accueil de Jenkins s’affiche. Parce que nous utilisons une construction Maven, terminez d’abord
l'installation Maven. Accédez a Manage Jenkins > Global Tool Configuration, puis, dans le sous-titre
Maven, cliquez sur Add Maven. Entrez le nom de votre choix et assurez-vous que I'option installer
automatiquement est sélectionnée. Cliquez sur Enregistrer.

Maven

Maven installations Add Maven

Maven
Name | .o

¥ Install automatically

(2]
Install from Apache
Version |3.63 ¥
Delete Installer
Add Installer v
Delete Maven

Add Maven



9. Vous pouvez désormais créer un pipeline pour démontrer le workflow ci/CD. Sur la page d’accuell, cliquez
sur Créer de nouveaux travaux ou nouvel élément dans le menu de gauche.

@  kube:admin | log out

ENAB

Jenkins O REFRESH

& New ltem ‘#add description

& People Welcome to Jenkins!
~ Build History

Please create new jobs to get started.
o Manage Jenkins

&. My Views

,‘\ Open Blue Ocean
‘1, Lockable Resources
4 Credentials

Bl New View

Build Queue -

No builds in the queue.

Build Executor Status =

1 Idle
2 Idle

10. Sur la page Créer un élément, entrez le nom de votre choix, sélectionnez Pipeline, puis cliquez sur OK.

Enter an item name

sample-demo

Reguired field

‘_'*\ Freestyle project
|_ This is the central feature of Jenkins. Jenkins will build your project, combining any SCM with any build system, and this can be even
used for something other than software build.

Pipeline
J"‘J Orchestrates long-running activities that can span multiple build agents. Suitable for building pipelines (formerly known as workflows)
] and/or organizing complex activities that do not easily fit in free-style job type.

] Multi-configuration project
| ! Suitable for projects that need a large number of different configurations, such as testing on multiple environments, platform-specific
builds, stc.

Bitbucket Team/Project
Scans a Bitbucket Cloud Team (or Bitbucket Server Project) for all repositories matching some defined markers.

g

e

= Folder

D Creates a container that stores nested items in it. Useful for grouping things together. Unlike view, which is just a filter, a folder creates a
separate namespace, so you can have multiple things of the same name as long as they are in different folders.

GitHub Organization
a GitHub organization (or user account) for all repositories matching some defined markers

=1
rranch Pipeline

A =et of Pineline nroiects according tn detected hranches in one SCAM rennsitony

11. Sélectionnez I'onglet Pipeline. Dans le menu déroulant essayer un pipeline d’échantillon, sélectionnez
Github + Maven. Le code est automatiquement renseigné. Cliquez sur Enregistrer.



General Build Triggers Advanced Project Options Pipeline

Advanced...
Pipeline
Definition Pipeline script v
Serpt, T T e GitHub + Maven v | @
Jiw stage('Preparation’) { // for display purposes
4 // Get some code from a GitHub repository
5 git 'https://github.com/jglick/simple-maven-project-with-tests.git®
6 // Get the Maven tool
7 J/f ** NOTE: This ' Maven tool must be configured
g o in the global configuration.
9 mvnHome = tool 'M3°
18 i
19 - stage('Build’) {
12 // Run the maven build
13w withEnv ([ "MVN_HOME=%mvnHome"]) {
14 - if (isUnix()) {
15 sh '"$MVN_HOME/bin/mvn" -Dmaven.test.failure.ignore clean package’
16 = } else {
17 bat (/"%MVN_HOME%\bin\mvn" -Dmaven.test.failure.ignore clean package/) >
@ Use Groovy Sandbox ®©

Pipeline Syntax

Apply ‘

12. Cliquez sur Créer maintenant pour déclencher le développement tout au long de la phase de préparation,
de création et de test. Il peut prendre plusieurs minutes pour terminer 'ensemble du processus de
construction et afficher les résultats de la construction.



Jenkins sample-demo

& Back to Dashboard = =

Pipeline sample-demo
Status

~» Changes

u_) Build Now

(Y Delete Pipeline ==, | ast Successful Artifacts
A Configure - [ simple-maven-projeci-with-tests-1.0-SNAPSHOT jar 1.71 KB view
Ll
| Full Stage View s Recent Changes

@ Open Blue Ocean

~» Rename "
Stage View
€) Pipeline Syntax
Preparation Build Results
Build History trend =
25 45 69ms
find
@ # May 27, 2020 3:53 PM — 7 .
ay27 | i @ Ig 4s
: 08:53
[ Atom feed for all (] Atom feed for failures
D Latest Test Result (no failures)
Permalinks

Last build (#1),_1 min 23 sec ago

Last stable build (#1), 1 min 23 sec ago
Last successful build (#1), 1 min 23 sec ago
Last completed build (#1), 1 min 23 sec ago

13. Chaque fois que du code change, le pipeline peut étre reconstruit pour corriger la nouvelle version du
logiciel permettant I'intégration et la livraison continues. Cliquez sur modifications récentes pour suivre les

modifications apportées a la version précédente.
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Jenkins sample-demo

4 Back to Dashboard

Pipeline sample-demo

) Status
—» Changes
Build Now
Delete Pipeline A=, Last Successiul Artifacts
% configure [E] simple-maven-project-with-tests-1 0-SNAPSHOT jar 1.71 KB view
) Full Stage View 5 Recent Changes
\ m—
p Open Blue Ocean
— Rename .
Stage View
@ Pipeline Syntax
Preparation Build Results
Build History trend =
25 45 86ms
find
@ #2 " May 27 : o @ is 48
@ # May 27, 2020 3:53 PM 08:56
) Atom feed for all £ Atom feed for failures e
May 27 ”'.__. @ 25 45

0853

ﬁ Latest Test Result (no failures)

Permalinks

Last build (#2), 19 sec ago

Last siable buiid {#2), 19 sec ago
Last successful build (#2), 19 sec ago
Last completed build (#2), 19 sec ago

Configurer la colocation sur Red Hat OpenShift avec
NetApp ONTAP

Configuration d’une colocation sur Red Hat OpenShift avec NetApp

De nombreuses entreprises qui exécutent plusieurs applications ou charges de travail sur des conteneurs ont
tendance a déployer un cluster Red Hat OpenShift par application ou par workload. lls peuvent ainsi mettre en
ceuvre une isolation stricte pour I'application ou la charge de travail, optimiser les performances et réduire les
vulnérabilités de sécurité. Toutefois, le déploiement d’un cluster Red Hat OpenShift distinct pour chaque
application présente ses propres problémes. Cette solution augmente les frais d’exploitation liés a la
surveillance et a la gestion seule de chaque cluster, ce qui augmente les codts du fait de ressources dédiées
pour différentes applications et entrave I'évolutivité efficace.

Pour résoudre ces problémes, il est possible d’exécuter toutes les applications ou charges de travail dans un
seul cluster Red Hat OpenShift. Cependant, dans une telle architecture, I'isolement des ressources et les
vulnérabilités liées a la sécurité des applications constituent 'un des défis majeurs. Toute vulnérabilité de
sécurité dans une charge de travail pourrait naturellement se répandre sur une autre charge de travail,
augmentant ainsi la zone d’impact. En outre, une application peut avoir une incidence soudaine et non
contrdlée sur les performances d’'une autre application, car il n’existe pas de stratégie d’allocation des
ressources par défaut.
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Les entreprises recherchent donc des solutions qui offrent les meilleures des deux mondes, par exemple, en
leur permettant d’exécuter toutes leurs charges de travail dans un cluster unique, tout en offrant les avantages
d’un cluster dédié pour chaque charge de travail.

L'une de ces solutions est utile : configurer la colocation sur Red Hat OpenShift. La colocation est une
architecture qui permet a plusieurs locataires de coexister sur un méme cluster avec une isolation appropriée
des ressources, de la sécurité, etc. Dans ce contexte, un locataire peut étre considéré comme un sous-
ensemble des ressources du cluster qui sont configurées pour étre utilisées par un groupe d'utilisateurs
particulier a des fins exclusives. La configuration d’une colocation sur un cluster Red Hat OpenShift offre les
avantages suivants :

» Réduction des dépenses d’investissement et d’exploitation en permettant le partage des ressources du
cluster

* Réduisez les frais d’exploitation et de gestion
« Sécurisation des charges de travail contre toute contamination croisée des failles de sécurité

* Protection des charges de travail contre la dégradation inattendue des performances en raison des conflits
des ressources

Pour un cluster OpenShift mutualisé entierement réalisé, les quotas et les restrictions doivent étre configurés
pour les ressources de cluster appartenant a différents compartiments de ressources : calcul, stockage,
réseau, sécurité, etc. Bien que nous aborderons certains aspects de toutes les ressources de cette solution,
Nous mettons I'accent sur les bonnes pratiques d’isolation et de sécurisation des données servies ou
consommeées par plusieurs charges de travail sur le méme cluster Red Hat OpenShift en configurant la
colocation sur des ressources de stockage allouées de fagon dynamique par Astra Trident et sauvegardé par
NetApp ONTAP.

Architecture

Bien que Red Hat OpenShift et Astra Trident avec NetApp ONTAP ne assurent pas l'isolation des charges de
travail par défaut, ils offrent un large éventail de fonctionnalités qui peuvent étre utilisées pour configurer la
colocation. Pour mieux comprendre comment concevoir une solution mutualisée sur un cluster Red Hat
OpenShift avec Astra Trident basée sur NetApp ONTAP, nous examinons un exemple d’exigences et nous
présente la configuration qui I'entoure.

Supposons qu’une entreprise exécute deux de ses charges de travail sur un cluster Red Hat OpenShift dans le
cadre de deux projets sur lesquels deux équipes différentes travaillent. Les données de ces workloads résident
sur des demandes de volume persistant qui sont provisionnées dynamiquement par Astra Trident sur un back-
end NAS NetApp ONTAP. L'entreprise doit concevoir une solution mutualisée pour ces deux charges de travail
et isoler les ressources utilisées pour ces projets afin de garantir la sécurité et la performance nécessaires.
Elle est axée sur les données qui servent ces applications.

La figure suivante décrit la solution mutualisée sur un cluster Red Hat OpenShift avec Astra Trident et NetApp
ONTAP.

12



Red Hat
OpenShift
pod-1 pod-2 pod-3 pod-1 pod-2
pvc-1 pvc-2 pvc-3 pve-1 pwc-2
project-1 praject-1 storageclass project-2 storageclass praject-2
ontap-nas backend antap-nas backend “
[praject-1) [project-2]
TRIDENT NetApp

SVM [project-1] SVM [project-2] "

NetApp

Exigences technologiques

1. Cluster de stockage NetApp ONTAP
2. Cluster Red Hat OpenShift
3. Astra Trident

Ressources Red Hat OpenShift — Cluster

Du point de vue du cluster Red Hat OpenShift, la ressource de premier niveau a commencer est le projet. Un
projet OpenShift peut étre considéré comme une ressource de cluster qui divise 'ensemble du cluster
OpenShift en plusieurs clusters virtuels. Ainsi, I'isolation au niveau du projet fournit une base pour la
configuration de la colocation.

Ensuite, vous devez configurer RBAC dans le cluster. La meilleure pratique consiste a configurer tous les
développeurs sur un seul projet ou charge de travail dans un seul groupe d’utilisateurs du fournisseur
d’'identités. Red Hat OpenShift permet I'intégration IDP et la synchronisation des groupes d’utilisateurs, ce qui
permet d'importer les utilisateurs et les groupes du PDI dans le cluster. Les administrateurs du cluster peuvent
ainsi isoler I'accés aux ressources du cluster dédiées a un projet a un ou plusieurs groupes d’utilisateurs
travaillant sur ce projet, ce qui limite 'accés non autorisé aux ressources du cluster. Pour en savoir plus sur
l'intégration IDP avec Red Hat OpenShift, consultez la documentation "ici".
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https://docs.openshift.com/container-platform/4.7/authentication/understanding-identity-provider.html

NetApp ONTAP

Il est important d’isoler le service de stockage partagé en tant que fournisseur de stockage persistant pour un
cluster Red Hat OpenShift afin de vérifier que les volumes créés sur le stockage pour chaque projet
apparaissent aux hétes comme s'ils sont créés sur un stockage distinct. Pour ce faire, créez autant de SVM
(Storage Virtual machines) sur NetApp ONTAP que des projets ou des charges de travail et dédier chaque
SVM a une charge de travail.

Astra Trident

Une fois que vous avez des SVM différents pour les projets créés sur NetApp ONTAP, vous devez mapper
chaque SVM sur un back-end Trident différent. La configuration back-end de Trident entraine I'allocation du
stockage persistant aux ressources de cluster OpenShift, et elle requiert le mappage des détails de la SVM
sur. Il doit s’agir du pilote de protocole pour le back-end au minimum. Vous pouvez également définir la
maniére dont les volumes sont provisionnés sur le stockage et définir des limites pour la taille des volumes ou
I'utilisation des agrégats, etc. Vous trouverez des informations détaillées sur la définition des systémes back-
end Trident "ici".

Red Hat OpenShift — ressources de stockage

Une fois les systemes back-end Trident configurés, I'étape suivante consiste a configurer les classes de
stockage. Configurez autant de classes de stockage que les systémes back-end, en donnant a chaque classe
de stockage I'accés pour lancer des volumes sur un seul systéme back-end. Nous pouvons mapper la classe
de stockage sur un back-end Trident en utilisant le paramétre storagePools lors de la définition de la classe de
stockage. Les détails de la définition d’'une classe de stockage sont disponibles "ici". Il existe donc un
mappage un-a-un de StorageClass vers le backend Trident qui pointe vers un SVM. Ainsi, toutes les
demandes de stockage traitées par la classe de stockage allouée a ce projet sont servies par la SVM dédiée a
ce projet uniquement.

Comme les classes de stockage ne namesles ressources qui ne sont pas adaptées, comment pouvons-nous
nous assurer que les déclarations de stockage présentées dans la classe d’'un projet par des pods dans un
autre espace de noms ou dans des projets sont rejetées ? La réponse est d'utiliser ResourceQuotas.
ResourceQuotas sont des objets qui contrélent I'utilisation totale des ressources par projet. Elle peut limiter le
nombre ainsi que la quantité totale de ressources pouvant étre consommées par des objets dans le projet.
Presque toutes les ressources d’un projet peuvent étre limitées a I'aide de ResourceQuotas et I'utilisation
efficace de cette solution peut aider les entreprises a réduire les colts et les pannes dus au sur-
provisionnement ou a la sur-consommation des ressources. Reportez-vous a la documentation "ici" pour en
savoir plus.

Pour ce cas d'utilisation, nous devons limiter les demandes de stockage provenant de classes de stockage qui
ne sont pas dédiées a leur projet dans un projet particulier. Il nous faut donc limiter les demandes de volume
persistant pour d’autres classes de stockage par parameétre <storage-class-
name>.storageclass.storage.k8s.io/persistentvolumeclaims a 0. En outre, un administrateur
de cluster doit s’assurer que les développeurs d'un projet ne doivent pas avoir accés pour modifier les
ResourceQuotas.

Configuration

N’importe quelle solution mutualisée permet a aucun utilisateur d’accéder a davantage de ressources du
cluster que nécessaire. Ainsi, 'ensemble des ressources a configurer dans le cadre de la configuration de
colocation est divisé entre 'administrateur cluster, 'administrateur stockage et les développeurs travaillant sur
chaque projet.

Le tableau suivant présente les différentes taches a effectuer par différents utilisateurs :
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https://docs.netapp.com/us-en/trident/trident-use/backends.html
https://docs.netapp.com/us-en/trident/trident-use/manage-stor-class.html
https://docs.openshift.com/container-platform/4.7/applications/quotas/quotas-setting-per-project.html

Role Taches

Cluster-admin Créez des projets pour différentes applications ou
charges de travail

Créez ClusterRoles et roles pour Storage-admin

Créez des réles et des roleliaisons pour les
développeurs qui assignaient un acces a des projets
spécifiques

[Facultatif] configurez les projets pour planifier des
pods sur des nceuds spécifiques

Storage-admin Créez des SVM sur NetApp ONTAP
Création des systémes back-end Trident
Créez des classes de stockage
Créer des devis de ressources de stockage

Développeurs Valider I'acces pour créer ou corriger des demandes
de volume persistant ou des pods dans le projet
affecté

Valider I'acces pour créer ou corriger des demandes
de volume persistant ou des pods dans un autre
projet

Validez I'acces pour afficher ou modifier des projets,
des ResourceQuotas et des classes de stockage

Configuration

Prérequis
 Cluster NetApp ONTAP
* Cluster Red Hat OpenShift
* Trident est installé sur le cluster
« Station de travail Admin avec les outils tridentctl et oc installés et ajoutés a $PATH
» Acces administrateur a ONTAP
» L'acces cluster-admin au cluster OpenShift
* Le cluster est intégré avec Identity Provider

* Le fournisseur d’identités est configuré pour distinguer efficacement les utilisateurs de différentes équipes

Configuration : taches d’administration du cluster

Les taches suivantes sont réalisées par Red Hat OpenShift Cluster-admin :

1. Connectez-vous au cluster Red Hat OpenShift en tant qu’administrateur cluster.

2. Créer deux projets correspondant a différents projets.
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oc create namespace project-1
oc create namespace project-2

3. Créer le rble de développeur du projet-1.

cat << EOF | oc create -f -
apiVersion: rbac.authorization.k8s.io/v1l
kind: Role
metadata:
namespace: project-1
name: developer-project-1
rules:
- verbs:
I
apiGroups:
- apps
- batch
- autoscaling
- extensions
- networking.k8s.io
- policy
- apps.openshift.io
- build.openshift.io
- image.openshift.io
- ingress.operator.openshift.io
- route.openshift.io
- snapshot.storage.k8s.io
- template.openshift.io
resources:

— T %0

- verbs:

— LIS |

apiGroups:

resources:
- bindings
- configmaps
- endpoints
- events
- persistentvolumeclaims
- pods
- pods/log
- pods/attach
- podtemplates
- replicationcontrollers

16



- services
- limitranges
- namespaces
- componentstatuses
- nodes
- verbs:

— T %1

apiGroups:
- trident.netapp.io

resources:
- tridentsnapshots
EOF
@ La définition de rble fournie dans cette section n’est qu’'un exemple. Les rbéles de développeur
doivent étre définis en fonction des exigences de l'utilisateur final.

1. De la méme fagon, créez des réles de développement pour Project-2.

2. Toutes les ressources de stockage OpenShift et NetApp sont généralement gérées par un administrateur
du stockage. L'acceés pour les administrateurs du stockage est contrélé par le réle de 'opérateur trident
créé lors de l'installation de Trident. En outre, 'administrateur du stockage nécessite également I'accés a
ResourceQuotas pour contréler la consommation du stockage.

3. Créez un réle pour gérer ResourceQuotas dans tous les projets du cluster afin de le relier a
'administrateur de stockage.

cat << EOF | oc create -f -
kind: ClusterRole
apiVersion: rbac.authorization.k8s.io/vl
metadata:
name: resource-quotas-role
rules:
- verbs:

= LA |

apiGroups:

Ty

resources:
- resourcequotas
- verbs:
— T %1
apiGroups:
- quota.openshift.io
resources:

B B |

EOF



4. Assurez-vous que le cluster est intégré au fournisseur d’identité de I'entreprise et que les groupes
d’utilisateurs sont synchronisés avec les groupes de clusters. L'exemple suivant montre que le fournisseur
d’identités a été intégré au cluster et synchronisé avec les groupes d’utilisateurs.

$ oc get groups

NAME USERS
ocp-netapp-storage-admins ocp-netapp-storage-admin
ocp-project-1 ocp-project-l-user
ocp-project-2 ocp-project-2-user

1. Configurer les liaisons ClusterRoleBindages pour les administrateurs de stockage.

cat << EOF | oc create -f -
kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:
name: netapp-storage-admin-trident-operator
subjects:
- kind: Group
apiGroup: rbac.authorization.k8s.io
name: ocp-netapp-storage-admins
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: trident-operator
kind: ClusterRoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:
name: netapp-storage-admin-resource-quotas-cr
subjects:
- kind: Group
apiGroup: rbac.authorization.k8s.io
name: ocp-netapp-storage-admins
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: resource-quotas-role
EQOF

@ Pour les administrateurs du stockage, deux réles doivent étre liés : trident-Operator et
Resource-quotas.

1. Créer des liaisons de type rdle pour les développeurs liant le role développeur-projet-1 au groupe
correspondant (ocp-project-1) dans Project-1.
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cat << EOF | oc create -f -
kind: RoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:

name: project-l-developer

namespace: project-1
subjects:

- kind: Group

apiGroup: rbac.authorization.k8s.io

name: ocp-project-1

roleRef:
apiGroup: rbac.authorization.k8s.io
kind: Role
name: developer-project-1

EQOF

2. De méme, créez des liaisons de type réle pour les développeurs qui lient les réles de développeur au
groupe d’utilisateurs correspondant dans Project-2.

Configuration : taches d’administration du stockage

Les ressources suivantes doivent étre configurées par un administrateur de stockage :

1. Connectez-vous au cluster NetApp ONTAP en tant qu’administrateur.

2. Accédez a Storage > Storage VM et cliquez sur Add. Créer deux SVM, un pour le projet-1 et 'autre pour le
projet-2, en fournissant les détails requis. Créer également un compte vsadmin pour gérer le SVM et ses
ressources
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1.

Add Storage VM X

ETORAGE WM NAME

project-1-svm

Access Protocol

& SMEB/CIFS, NFS ISCSI

Enable SMB/CIFS
B crsblenrs

B Allew NFS client access

Add at least one rule to allow NFS clisnts to sccess volumes in this storage VML ()

EXPORT FOLICY
Default
Rule Index Clients Access Protocols Read-Only R... Read/Wr
10.61.181.0,24 Ay Any Any
+ add
DEFAULT LaNousgE (D)
cutf_& b

METWORK INTERFACE
Use multiple network interfaces when client traffic is high.

K8s-Ontap-01

P ACDREEE EUBMET MASK GATEWRY SROADCAST DOMAIN
10.61.181.224 24 Add optional hekiis
gateway

Connectez-vous au cluster Red Hat OpenShift en tant qu’administrateur du stockage.

2. Créer le backend pour projet-1 et le mapper au SVM dédié au projet NetApp recommande d'utiliser le
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compte vsadmin du SVM afin de connecter le backend au SVM au lieu d’utiliser 'administrateur du cluster
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cat

EOF

®
®

<< EOF | tridentctl -n trident create backend

"version": 1,
"storageDriverName": "ontap-nas",

"backendName": "nfs project 1",

"managementLIF": "172.21.224.210",

"dataLIF": "10.61.181.224",
"svm": "project-l-svm",
"username": "vsadmin",

"password": "NetAppl23"

Nous utilisons le pilote ontap-nas dans cet exemple. Utilisez le pilote approprié lors de la
création du back-end en fonction du cas d’utilisation.

Nous partons du principe que Trident est installé dans le projet trident.

=it

1. Créer de la méme maniéere le back-end Trident pour le projet-2 et le mapper sur le SVM dédié au projet-2.

2. Créez ensuite les classes de stockage. Créez la classe de stockage pour Project-1 et configurez-la pour
utiliser les pools de stockage du back-end dédié au projet-1 en définissant le paramétre storagePools.

cat

<< EOF | oc create -f -

apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:

name: project-1-sc

provisioner: csi.trident.netapp.io

parameters:

backendType: ontap-nas

storagePools: "nfs project 1:.*"

EOF

3. De méme, créez une classe de stockage pour Project-2 et configurez-la pour utiliser les pools de stockage

du systéme back-end dédié au projet-2.

4. Créer un Resourcequota pour limiter les ressources dans le projet-1 demandant le stockage de

storageclasses dédiés a d’autres projets.
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cat << EOF | oc create -f -
kind: ResourceQuota
apiVersion: vl
metadata:
name: project-l-sc-rqg
namespace: project-1
spec:
hard:

project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: O

EOF

5. De méme, créez un Resourcequota pour limiter les ressources du projet 2 demandant du stockage de
storageclasses dédiés a d’autres projets.

Validation

Pour valider I'architecture mutualisée configurée lors des étapes précédentes, procédez comme suit :

Valider I’accés pour créer des demandes de volume persistant ou des pods dans le projet attribué

1. Connectez-vous en tant qu’utilisateur ocp-project-1, développeur dans Project-1.

2. Vérifiez 'accés pour créer un nouveau projet.
oc create ns sub-project-1
3. Créez un PVC dans Project-1 en utilisant le storageclass affecté au projet-1.

cat << EOF | oc create -f -
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: test-pvc-project-1
namespace: project-1
annotations:
trident.netapp.io/reclaimPolicy: Retain
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: project-1l-sc
EOF
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4. Vérifiez le volume persistant associé a la demande de volume persistant.

oc get pv

5. Vérifiez que le volume persistant et son volume sont créés dans un SVM dédié a Project-1 sur NetApp
ONTAP.

volume show -vserver project-l-svm
6. Créez un pod dans Project-1 et montez le PVC créé a I'étape précédente.

cat << EOF | oc create -f -
kind: Pod
apiVersion: vl
metadata:
name: test-pvc-pod
namespace: project-1
spec:
volumes:
- name: test-pvc-project-1
persistentVolumeClaim:
claimName: test-pvc-project-1
containers:
- name: test-container
image: nginx
ports:
- containerPort: 80
name: "http-server"
volumeMounts:
- mountPath: "/usr/share/nginx/html"
name: test-pvc-project-1
EOF

7. Vérifiez si le pod est en cours d’exécution et si il a monté le volume.

oc describe pods test-pvc-pod -n project-1

Valider I’accés pour créer des demandes de volume persistant ou des pods dans un autre projet ou utiliser des
ressources dédiées a un autre projet

1. Connectez-vous en tant qu’utilisateur ocp-project-1, développeur dans Project-1.

2. Créez un PVC dans Project-1 en utilisant le storageclass affecté au projet-2.
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cat << EOF | oc create -f -
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: test-pvc-project-1l-sc-2
namespace: project-1
annotations:
trident.netapp.io/reclaimPolicy: Retain
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: project-2-sc
EQOF

3. Création d’'une demande de volume persistant dans Project-2.

cat << EOF | oc create -f -
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: test-pvc-project-2-sc-1
namespace: project-2
annotations:
trident.netapp.io/reclaimPolicy: Retain
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: project-1l-sc
EOF

4. Assurez-vous que les ESV test-pvc-project-1-sc-2 et test-pvc-project-2-sc-1 n‘ont pas été
créés.

oc get pvc -n project-1

oc get pvc -n project-2

5. Créez un pod dans Project-2.
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cat << EOF | oc create -f -
kind: Pod
apiVersion: vl
metadata:
name: test-pvc-pod

namespace: project-1

spec:
containers:
- name: test-container
image: nginx
ports:
- containerPort: 80
name: "http-server"
EOF

Validez I’accés pour afficher et modifier les projets, ResourceQuotas et Storageclasses

1. Connectez-vous en tant qu’utilisateur ocp-project-1, développeur dans Project-1.

2. Veérifiez 'acceés pour créer de nouveaux projets.

oc create ns sub-project-1

3. Valider 'acceés pour afficher les projets.

oc get ns

4. Vérifiez si I'utilisateur peut afficher ou modifier ResourceQuotas dans Project-1.

oc get resourcequotas -n project-1

oc edit resourcequotas project-l-sc-rg -n project-1

5. Vérifiez que l'utilisateur a acces a I'affichage des données de stockage.

oc get sc

6. Vérifiez 'accés pour décrire les storageclasses.

7. Validez I'accés de I'utilisateur pour modifier les storageclasses.

oc edit sc project-1l-sc
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Evolutivité : ajout de projets

Dans une configuration mutualisée, I'ajout de nouveaux projets avec des ressources de stockage nécessite
une configuration supplémentaire pour garantir que la colocation n’est pas respectée. Pour ajouter d’autres
projets dans un cluster mutualisé, effectuez les opérations suivantes :

1. Connectez-vous au cluster NetApp ONTAP en tant qu’administrateur du stockage.

2. Accédez a Storage — Storage VMs et cliquez sur Add. Créez un nouveau SVM dédié au projet-3.
Créer également un compte vsadmin pour gérer le SVM et ses ressources
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Add Storage VM X

STORAGE WM NAME

project-3-svm

Access Protocol

& SME/CIFS, NF5 iSCSI

Ensble SME/CIFS
BB ersblenrs

M Allow NFS client access
Add at lezst ene rule to allow NFS clients to sccezs volumes in this storage VL ()

EXPORT POLICY
Default

RULES

Rule Index Clients Access Protocols Read-Only R... Read/Wr
10.61.181.0/24 Any Any Any

=+ add

DEFAULT LANGUAGE  (3)

c.utf_& b

METWORK INTERFACE
Use multiple network interfaces when client traffic is high.

K3s-Ontap-01

P ADDREEE EUBMET MASK QATEWAY EROADCAST DOMAIN

Add optional
gateway

10.61.181.223 24 Default-4 s

1. Connectez-vous au cluster Red Hat OpenShift en tant qu’administrateur de cluster.

2. Créer un nouveau projet.

oc create ns project-3

3. Assurez-vous que le groupe d'utilisateurs du projet Project-3 est créé sur IDP et synchronisé avec le
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cluster OpensShift.

oc get groups

4. Créer le réle de développeur du projet-3.
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cat << EOF | oc create -f -
apiVersion: rbac.authorization.k8s
kind: Role
metadata:
namespace: project-3
name: developer-project-3
rules:
- verbs:
— T X1
apiGroups:
- apps
- batch
- autoscaling
- extensions
- networking.k8s.io
- policy
- apps.openshift.io
- build.openshift.io
- image.openshift.io

- ingress.operator.openshift.

- route.openshift.io

- snapshot.storage.k8s.io

- template.openshift.io
resources:

I T |

- verbs:

I B |

apiGroups:

resources:
- bindings
- configmaps
- endpoints
- events
- persistentvolumeclaims
- pods
- pods/log
- pods/attach
- podtemplates

.lo/v1
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- replicationcontrollers
- services
- limitranges
- namespaces
- componentstatuses
- nodes
- verbs:

— T %1

apiGroups:
- trident.netapp.io

resources:
- tridentsnapshots
EOF
@ La définition de réle fournie dans cette section n’est qu’un exemple. Le réle de développeur doit
étre défini en fonction des exigences de l'utilisateur final.

1. Créer RoleBinding pour les développeurs dans projet-3 liant le réle développeur-projet-3 au groupe
correspondant (ocp-project-3) dans projet-3.

cat << EOF | oc create -f -
kind: RoleBinding
apiVersion: rbac.authorization.k8s.io/vl
metadata:

name: project-3-developer

namespace: project-3
subjects:

- kind: Group

apiGroup: rbac.authorization.k8s.io

name: ocp-project-3

roleRef:
apiGroup: rbac.authorization.k8s.io
kind: Role
name: developer-project-3

EOF

2. Connectez-vous au cluster Red Hat OpenShift en tant qu’administrateur du stockage

3. Créer un systeme back-end Trident et le mapper sur le SVM dédié au projet-3. NetApp recommande
d’utiliser le compte vsadmin du SVM afin de connecter le backend au SVM au lieu d’utiliser 'administrateur
du cluster ONTAP
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cat << EOF | tridentctl -n trident create backend -f

"version": 1,

"storageDriverName": "ontap-nas",
"backendName": "nfs project 3",
"managementLIF": "172.21.224.210",
"dataLIF": "10.61.181.228",

"svm": "project-3-svm",
"username": "vsadmin",

"password": "NetApp!23"

EOF

(D Nous utilisons le pilote ontap-nas dans cet exemple. Utilisez le pilote approprié pour créer le
back-end en fonction du cas d'utilisation.

(D Nous partons du principe que Trident est installé dans le projet trident.

1. Créez la classe de stockage pour Project-3 et configurez-la pour qu’elle utilise les pools de stockage du
systeme back-end dédié au projet-3.

cat << EOF | oc create -f -
apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: project-3-sc
provisioner: csi.trident.netapp.io
parameters:
backendType: ontap-nas
storagePools: "nfs project 3:.*"
EQOF

2. Créer un Resourcequota pour limiter les ressources dans le projet-3 demandant du stockage de
storageclasses dédié a d’autres projets.
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cat << EOF | oc create -f -
kind: ResourceQuota
apiVersion: vl
metadata:
name: project-3-sc-rg
namespace: project-3
spec:
hard:
project-l-sc.storageclass.storage.k8s.io/persistentvolumeclaims: O
project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0
EOF

3. Patch des ResourceQuotas dans d’autres projets pour limiter les ressources de ces projets a I'accés au
stockage depuis le storageclass dédié au projet-3.

oc patch resourcequotas project-l-sc-rg -n project-1 —--patch
'"{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0} }}"'
oc patch resourcequotas project-2-sc-rg -n project-2 —--patch

'"{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0} }}"'

Red Hat OpenShift Virtualization avec NetApp ONTAP

Red Hat OpenShift Virtualization avec NetApp ONTAP

Selon l'utilisation, les conteneurs et les machines virtuelles peuvent servir de plateformes optimales pour
différents types d’applications. Par conséquent, de nombreuses entreprises exécutent certaines de leurs
workloads sur des conteneurs et certaines sur des VM. Les entreprises doivent souvent relever des challenges
supplémentaires : la gestion de plateformes distinctes : un hyperviseur pour les machines virtuelles et un
orchestrateur de conteneur pour les applications.

Pour relever ce défi, Red Hat a lancé OpenShift Virtualization (anciennement appelé Container Native
Virtualization) a partir de la version 4.6 d’OpenShift. La fonction de virtualisation OpenShift vous permet
d’exécuter et de gérer les machines virtuelles avec des conteneurs sur la méme installation OpenShift
Container Platform. Elle offre une fonctionnalité de gestion hybride permettant d’automatiser le déploiement et
la gestion des machines virtuelles par I'intermédiaire des opérateurs. Outre la création de VM dans OpenShift,
Red Hat prend également en charge I'importation de VM a partir de VMware vSphere, Red Hat Virtualization et
Red Hat OpenStack Platform.
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Container VM Container Container

Red Hat OpenShift Container Platform

Red Hat Enterprise Linux CoreOS

Physical Machine

Certaines fonctionnalités comme la migration de VM en direct, le clonage de disques de VM, les snapshots de
VM, etc. Sont également prises en charge par OpenShift Virtualization avec I'aide d’Astra Trident, avec le
soutien de NetApp ONTAP. Des exemples de chacun de ces flux de travail sont présentés plus loin dans ce
document dans leurs sections respectives.

Pour en savoir plus sur Red Hat OpenShift Virtualization, consultez la documentation "ici".

Déploiement pour OpenShift Virtualization

Déploiement de Red Hat OpenShift Virtualization avec NetApp ONTAP

Prérequis
» Un cluster Red Hat OpenShift (version ultérieure a la version 4.6) installé sur une infrastructure bare-Metal
avec des nceuds worker RHCOS
* Le cluster OpenShift doit étre installé via I'infrastructure provisionnée du programme d’installation (IPI).

» Déploiement de vérifications de I'état des machines pour garantir la haute disponibilité des machines
virtuelles

» Un cluster NetApp ONTAP
* Astra Trident installé sur le cluster OpenShift
* Un systeme back-end Trident configuré avec un SVM sur le cluster ONTAP

+ Classe de stockage configurée sur le cluster OpenShift avec Astra Trident en tant que mécanisme de
provisionnement

» L'acces cluster-admin au cluster Red Hat OpenShift

* Acces au cluster NetApp ONTAP par administrateur

 Une station de travail d’administration avec des outils tridentctl et oc installés et ajoutés a $PATH
OpenShift Virtualization est gérée par un opérateur installé sur le cluster OpenShift et impose une surcharge

supplémentaire pour la mémoire, le processeur et le stockage, ce qui doit étre pris en compte lors de la
planification des exigences matérielles du cluster. Voir la documentation "ici" pour en savoir plus.

Vous pouvez également spécifier un sous-ensemble des noeuds du cluster OpenShift pour héberger les
opérateurs, contrbleurs et VM OpensShift Virtualization en configurant des régles de placement des nceuds.
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Pour configurer les regles de placement des nceuds pour OpenShift Virtualization, suivez la documentation

ICI".
Pour la prise en charge du stockage d’OpenShift Virtualization, NetApp recommande d’utiliser une classe de
stockage dédiée qui demande le stockage auprés d’un back-end Trident spécifique, qui est ensuite soutenue

par un SVM dédié. Cela permet a un niveau d’architecture en colocation s’agissant des données servies aux
charges de travail basées sur des VM du cluster OpenShift.

Déploiement de Red Hat OpenShift Virtualization avec NetApp ONTAP
Pour installer OpenShift Virtualization, procédez comme suit :

1. Connectez-vous au cluster sans systeme d’exploitation Red Hat OpenShift avec I'accés cluster-admin.
2. Sélectionnez Administrateur dans la liste déroulante perspective.

3. Accédez a Operators > OperatorHub et recherchez OpenShift Virtualization.

&z Administrator

Home

Operators

OperatorHub

Installed Operators

4. Sélectionnez la mosaique OpenShift Virtualization et cliquez sur Install.
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OpensShift Virtualization

262 provided by Red Hat
Install
Latest version
262 Requirements

Capability level
@ Basic Install
|

& Seamless Upgrades

|
@ Full Lifecycle

|
{0) Deep Insights

|
(O Auto Pilot

Provider type
Red Hat

Provider
Red Hat

Your cluster must be installed on bare metal infrastructure with Red Hat Enterprise Linux Core0S
workers.

Details

OpensShift Virtualization extends Red Hat OpenShift Container Platform, allowing you to host and
manage virtualized workloads on the same platform as container-based workloads. From the OpenShift
Container Platform web console, you can import a VMware virtual machine from vSphere, create new or
clone existing VMs, perform live migrations between nodes, and more. You can use OpenShift
Virtualization to manage both Linux and Windows VMs.

The technology behind OpenShift Virtualization is developed in the KubeVirt open source community.
The KubeVirt project extends Kubernetes by adding additional virtualization resource types through
Custom Resource Definitions (CRDs). Administrators can use Custom Resource Definitions fo manage
VirtualMachine resources alongside all other resources that Kubernetes provides.

5. Sur I'écran installer 'opérateur, laissez tous les paramétres par défaut et cliquez sur installer.
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Update channel *

@ stable

Installation mode *

All namespaces o

@ OpenShift Virtualization
provided by Red Hat

Provided APIs

({[® openshift 0 Required
Virtualization
Deployment

Represents the deployment of
OpenShift Virtualization

n the cluster (default)

This mode is not supperted by this Operator

@ A specific namespace on the cluster

Operator will be available in a single Namespace only.

Installed Namespace *

@ Operator recommended Namespace: @ openshift-cnv

e Namespace creation

MNamespace openshift-cnv does not exist and will be created.

() Select a Namespace

Approval strategy *
@ Automatic

O Manual

Install Cancel



6. Attendre la fin de l'installation par I'opérateur.

@ OpenShift Virtualization -~
2.6.2 provided by Red Hat

Installing Operator

The Operator is being installed. This may take a few minutes.

View installed Operators in Mamespace openshift-cnv

7. Une fois I'opérateur installé, cliquez sur Créer une Hyperconvergé.

@ OpenShift Virtualization o
2.6.2 provided by Red Hat

Installed operator - operand required

The Operator has installed successfully. Create the required custom resource to be able
to use this Operator.

GB HyperConverged @ Required
Creates and maintains an OpenShift Virtualization Deployment

Create HyperConverged View installed Operators in Namespace openshift-cnv

8. SurI'écran Créer une Hyperconvergeance, cliquez sur Créer, accepter tous les paramétres par défaut.

Cette étape démarre l'installation d’OpenShift Virtualization.
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Name *

kubevirt-hyperconverged

Labels

app=frontend

Infra >
infra HyperConvergedConfig influences the pod configuration (currently only placement) for all the infra components needed on the
virtualization enabled cluster but not necessarely directly on each node running VMs/VMIs.

Workloads >

workloads HyperConvergedConfig influences the pod configuration (currently only placement) of components which need to be running on a
node where virtualization workloads should be able to run. Changes to Workloads HyperConvergedConfig can be applied only without existing
workload.

Bare Metal Platform

© -

BareMetalPlatform indicates whether the infrastructure is baremetal.

Feature Gates »
featureGates iz a map of feature gate flags. Setting a flag to “true” will enable the feature. Setting “false™ or removing the feature gate,
disables the feature

Local Storage Class Name

LocalStorageClassMame the name of the local storage class.

9. Une fois que tous les pods passent a I'état d’exécution dans I'espace de noms openshift-cnv et que
I'opérateur OpenShift Virtualization est dans I'état « réussi », 'opérateur est prét a 'emploi. Les VM
peuvent désormais étre créés sur le cluster OpenShift.

Project: openshift-cnv = =

Installed Operators

Installed Operators are represented by ClusterServiceVersions within this Namespace. For more information, see the Understanding Operators documentation @& Or create an Operator and
ClusterServiceVersion using the Operator SDK .

Name =  Searchbyname. /

Name f Managed Namespaces Status Last updated Provided APIs
O_pEHShift_ openshift-cnv @ Succeeded S May 18, 8:02 pm OpenShift Virtualization t
Virtualization Up to date Deployment
26.2 provided by Red Hat HostPathProvisioner deployment

Flux de travail

Flux de travail : Red Hat OpenShift Virtualization avec NetApp ONTAP

Créer une machine virtuelle

Les machines virtuelles sont des déploiements avec état qui requiérent des volumes pour héberger le systeme
d’exploitation et les données. Avec CNV, les machines virtuelles étant exécutées comme des pods, ces
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derniéres sont sauvegardées par des volumes persistants hébergés sur NetApp ONTAP via Trident. Ces
volumes sont connectés en tant que disques et stockent I'intégralité du systéme de fichiers, y compris la

source de démarrage de la machine virtuelle.

& RedHat

OpenShift
| Wii-1 ‘ | pod-yM-1
I wm-disk | pve-Vii-1

| VM storageclass

Openshift Virtualization

ontap-nas backend
[VM]
TRIDENT

SWM [VM]

| pwe-1

pad-1

app storageclass

pod-2

pvc-2

ontap-nas backend
[app]

SWM [app]

Pour créer un serveur virtuel sur le cluster OpenShift, effectuez les opérations suivantes :

NetApp-

MetApp

1. Accédez a charges de travail > virtualisation > ordinateurs virtuels, puis cliquez sur Créer > avec

I'assistant.

2. Sélectionnez le systéme d’exploitation souhaité et cliquez sur Suivant.

3. Siaucune source d’amorgage n’est configurée sur le systéme d’exploitation sélectionné, vous devez la
configurer. Dans Source d’amorgage, indiquez si vous souhaitez importer 'image OS a partir d’'une URL ou
d’un registre et fournissez les détails correspondants. Développez Advanced et sélectionnez la classe de
stockage sauvegardée par Trident. Cliquez ensuite sur Suivant.
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Boot source
This template does not have a boot source. Provide a custom boot source for this CentOS 8.0+ VM virtual machine.

Boot source type *

Import via URL (creates PVC) -

Import URL *

https://access.cdn.redhat com/content/origin/files/csha256/58/588167f828001e57688ec4b59b31c11a59d5324851527488ebc8%ac5e952. .

Example: Fer RHEL, visit the RHEL download page (requires login) and copy the download link URL of the KVM guest image
Mount this as a CD-ROM boot source ®

Persistent Violume Claim size

5 GB =

Ensure your PVC size covers the reguirements of the uncompressed image and any other space requirements. More storage can be added later,

v  Advanced

Storage class *

basic (default) -

Access mode *

Single User (RWQ) -

=

Volume mode

Filesystem -

4. Si une source d’amorgage est déja configurée sur le systeme d’exploitation sélectionné, I'étape précédente
peut étre ignorée.

5. Dans le volet révision et création, sélectionnez le projet dans lequel vous souhaitez créer la machine
virtuelle et indiquez les détails de la machine virtuelle. Assurez-vous que la source de démarrage est
sélectionnée pour étre Clone et boot a partir du CD-ROM avec le PVC approprié affecté au systéeme
d’exploitation sélectionné.
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1 Select template Review and create

: You are creating a virtual machine from the Red Hat Enterprise Linux 8.0+ VM template.
o Review and create

Project *

@ default -

Virtual Machine Name * &

rhel8-light-bat
Flaver *
Small: 1CPU | 2 GiB Memeory -
Storage Workload profile @
40 GiB server
Boot source
Clone and boot from CD-ROM
@ rhel8

© A new disk has been added to support the CD-ROM boot source. Edit this disk by customizing the virtual machine.

v Disk details
rootdisk-install - Blank - 20GiB - virtio - default Storage class

Start this virtual machine after creation

Create virtual machine I Customize virtual machine

6. Si vous souhaitez personnaliser la machine virtuelle, cliquez sur Personnaliser la machine virtuelle et
modifiez les paramétres requis.

l Back l Cancel

7. Cliquez sur Créer une machine virtuelle pour créer la machine virtuelle ; le pod correspondant est alors
pivotez en arriére-plan.

Lorsqu’une source d’amorgage est configurée pour un modele ou un systeme d’exploitation a partir d'une URL
ou d’'un registre, elle crée une demande de volume persistant dans le openshift-virtualization-os-
images Projetez et téléchargez I'image héte KVM sur la demande de volume persistant. Vous devez vous
assurer que les demandes de volume persistant du modéle disposent d’'un espace provisionné suffisant pour
prendre en charge I'image hote KVM pour le systeme d’exploitation correspondant. Ces demandes de volume
virtuel sont ensuite clonées et reliées en tant que rootdisks aux machines virtuelles lors de leur création a
I'aide des modéeles respectifs de n'importe quel projet.

Flux de travail : Red Hat OpenShift Virtualization avec NetApp ONTAP

Migration en direct des machines virtuelles

Live migration est un processus de migration d’'une instance de VM d’'un nceud vers un autre dans un cluster
OpenShift sans aucun temps d’indisponibilité. Pour que la migration en direct puisse fonctionner dans un
cluster OpensShift, les VM doivent étre liés aux demandes de volume virtuel avec le mode d’accés
ReadWriteMany partagé. Le systéme back-end Astra Trident configuré avec un SVM sur un cluster NetApp
ONTAP activé pour le protocole NFS prend en charge I'acces partagé ReadWriteMany pour les demandes de
volume persistant. Par conséquent, les machines virtuelles avec des demandes de volume persistant
demandées par les classes de stockage provisionnées par Trident a partir d’'un SVM compatible NFS peuvent
étre migrées sans temps d’indisponibilité.
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‘ Red Hat Openshift Virtualization
OpenShift
Wivi-1 Wii-1
I: wm-disk ' wm-disk i
i i : A
node-1 P node-2
project-1 /
RWH ™ /
| vmi-disk-pv | VM storageclass
L J |
~ "y
| ontap-nas backend
V]
iy
TRIDENT NetApp
e [‘.FM] "
). NetApp

Pour créer une VM liée a des demandes de volume virtuel avec un acces ReadWriteMany partagé :

I'assistant.

dispose déja d’'une source d’amorgage configurée avec celle-ci

. Accédez a charges de travail > virtualisation > ordinateurs virtuels, puis cliquez sur Créer > avec

. Sélectionnez le systéme d’exploitation souhaité et cliquez sur Suivant. Supposons que I'OS sélectionné

Dans le volet révision et création, sélectionnez le projet dans lequel vous souhaitez créer la machine
virtuelle et indiquez les détails de la machine virtuelle. Assurez-vous que la source de démarrage est
sélectionnée pour étre Clone et boot a partir du CD-ROM avec le PVC approprié affecté au systeme

d’exploitation sélectionné.

Cliquez sur Personnaliser I'ordinateur virtuel, puis sur stockage

5. Cliquez sur les points de suspension en regard de rootdisk et assurez-vous que le storageclass
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provisionné a l'aide de Trident est sélectionné. Développez Avanceé et sélectionnez acces partagé (RWX)

pour le mode d’acces. Cliquez ensuite sur Enregistrer.




Edit Disk

I A e

Disk -

Interface *

virtio -

Storage Class

basic (default) -

v Advanced

Volume Mode
Filesystem -

Volume Mode is set by Source PVC

Access Mode

Shared Access (RWX) - Not recommended for basic storage class -

o Access and Volume modes should follow storage feature matrix

Leamn more &

Cancel Save

6. Cliquez sur vérifier et confirmer, puis sur Créer une machine virtuelle.
Pour migrer manuellement un VM vers un autre nceud du cluster OpenShift, procédez comme suit.

1. Accédez aux charges de travail > virtualisation > machines virtuelles.

41



2. Pour la VM a migrer, cliquez sur les points de suspension, puis sur migrer la machine virtuelle.

3. Cliquez sur migrer lorsque le message s’affiche pour confirmer.

nceud lorsque le noeud d’origine est placé en mode maintenance si la stratégie d’éviction est

Une instance de machine virtuelle d’'un cluster OpenShift migre automatiquement vers un autre
définie sur LiveMigrate.

Flux de travail : Red Hat OpenShift Virtualization avec NetApp ONTAP
Clonage de VM

Le clonage d’'une machine virtuelle existante dans OpenShift est réalisé avec la prise en charge de la
fonctionnalité de clonage de volumes CSI d’Astra Trident. Le clonage de volumes CSI permet de créer une
nouvelle demande de volume persistant en utilisant une demande de volume en tant que source de données

en dupliquant son volume persistant. Une fois le nouveau PVC créé, il fonctionne comme une entité distincte
et sans lien ou dépendance sur le PVC source.

‘ Red Hat Openshift Virtualization
OpenShift
Vivi-1 L » VM-1-clone
[ wm-disk ¥ vm-disk-clone ’
project-1
§ ¥ - ¥
Fa y -
vm-disk-pw t »  vm-disk-clone-pv
VM storageclass
X .
ontap-nas backend "
| vm]
TRIDENT ' ' NetApp

i "

MetApp

Le clonage de volumes CSI peut prendre en compte certaines restrictions :

1. Le PVC source et le PVC de destination doivent étre dans le méme projet.
2. Le clonage est pris en charge au sein de la méme classe de stockage.

3. Le clonage n’est possible que lorsque les volumes source et de destination utilisent le méme parameétre
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Volumemode. Par exemple, un volume de bloc ne peut étre cloné que vers un autre volume de bloc.
Les VM d’un cluster OpenShift peuvent étre clonés de deux maniéres :

1. En cours d’arrét de la machine virtuelle source

2. En conservant la machine virtuelle source en service

En cours d’arrét de la machine virtuelle source

Le clonage d’'une machine virtuelle existante en fermant cette machine virtuelle est une fonctionnalité
OpenShift native prise en charge d’Astra Trident. Procédez comme suit pour cloner une machine virtuelle.

1. Accédez a charges de travail > virtualisation > machines virtuelles, puis cliquez sur les points de
suspension situés a coté de la machine virtuelle que vous souhaitez cloner.

2. Cliquez sur Cloner l'ordinateur virtuel et fournissez les détails concernant la nouvelle machine virtuelle.
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Clone Virtual Machine

Name * rhel8-short-frog-clone

Description

Namespace * default v

Start virtual machine on clone

Configuration Operating System
Red Hat Enterprise Linux 8.0 cr higher
Flavor

Small: 1CPU | 2 GiB Memeory
Workload Profile

server

NICs

default - virtio

Disks

cloudinitdisk - cloud-init disk

rootdisk - 20Gi - basic

£\ The VM rhel8-short-frog is still running. It will be powered off while
cloning.

Clone Virtual Machine

3. Cliquez sur Cloner 'ordinateur virtuel. La machine virtuelle source est arrétée et commence la création de
la machine virtuelle clone.

4. Une fois cette étape terminée, vous pouvez accéder au contenu de la machine virtuelle clonée et le
veérifier.
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En conservant la machine virtuelle source en service

Une machine virtuelle existante peut également étre clonée en clonant le volume persistant existant de la
machine virtuelle source, puis en créant une nouvelle machine virtuelle a I'aide du volume persistant cloné.
Cette méthode n’exige pas I'arrét de la machine virtuelle source. Procédez comme suit pour cloner une
machine virtuelle sans la désactiver.

1. Accédez a Storage > PersistentVolumeClaims et cliquez sur les points de suspension en regard du volume
persistant associé a la machine virtuelle source.

2. Cliquez sur Cloner le PVC et fournir les détails du nouveau PVC.

Clone

MName *

rhel8-short-frog-rootdisk-28dvb-clone

Access Mode *

O Single User (RWQO) @ Shared Access (RWX) O Read Only (ROX)

Size *
20 GiB
PVC details
MNamespace Requested capacity Access mode
@ default 20 GIB Shared Access (RWX)
Storage Class Used capacity Volume mode
@ basic 22GiB Filesystem

Cancel Clone

3. Cliquez ensuite sur Cloner. Cela crée une demande de volume persistant pour la nouvelle machine
virtuelle.

4. Accédez a charges de travail > virtualisation > machines virtuelles, puis cliquez sur Créer > avec YAML.

5. Dans la section spécifications > modeéle > spécifications > volumes, fixez le PVC cloné a la place du disque
conteneur. Fournir tous les autres détails relatifs a la nouvelle machine virtuelle selon vos besoins.
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- name: rootdisk
persistentVolumeClaim:
claimName: rhel8-short-frog-rootdisk-28dvb-clone

6. Cliquez sur Créer pour créer la nouvelle machine virtuelle.

7. Une fois la machine virtuelle créée, accédez-y et vérifiez que la nouvelle machine virtuelle est un clone de
la machine virtuelle source.

Flux de travail : Red Hat OpenShift Virtualization avec NetApp ONTAP

Créer un serveur virtuel a partir d’un Snapshot

Avec Astra Trident et Red Hat OpenShift, les utilisateurs peuvent créer un snapshot du volume persistant avec
les classes de stockage provisionnées par celui-ci. Avec cette fonctionnalité, les utilisateurs peuvent effectuer
une copie instantanée d’un volume et I'utiliser pour créer un nouveau volume ou restaurer le méme volume a
un état précédent. Cela permet d’activer ou de prendre en charge de nombreux cas d’utilisation, de la
restauration aux clones en passant par la restauration des données.

Pour les opérations Snapshot dans OpenShift, les ressources VolumeSnapshotClass, VolumeSnapshot et
VolumeContent doivent étre définies.

* Un VolumeSnapshotContent est le snapshot réellement pris a partir d’'un volume du cluster. Il s’agit d’'une
ressource a I'échelle du cluster, semblable au volume persistant pour le stockage.

* Un VolumeSnapshot est une demande de création du snapshot d’'un volume. Il est similaire a une
demande de volume persistant.

* VolumeSnapshotClass permet a 'administrateur de spécifier différents attributs d’'un VolumeSnapshot. Il
vous permet d’avoir différents attributs pour les différents snapshots pris a partir du méme volume.
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& RedHat

l QpenShift Virtualization l

ONTAP

Pour créer le snapshot d’'une machine virtuelle, effectuez la procédure suivante :

1. Créez une classe VolumeSnapshotClass qui peut ensuite étre utilisée pour créer un Snapshot VolumeCas.
Accédez a Storage > VolumeSnapshotclasses et cliquez sur Create VolumeSnapshotClass.

OpenShift
: ™,
ViM-1 trident-snapshotclass ] WhA-2
| dloneto
£ -~ Snapshot - - 1 nEw PYC s el
L wm-disk ""i : Lo wm-disk-snapshot ,-": - __i--_\snapshot-clenef‘
i Restore to ) - B ! ’
previous - - !
tate o wmedisk-snapshotcontent :
S—— i e e e s
¢
vm-disk-pv vm-disk-clone-pw
L% y VM storageclass
e '
| ontap-nas backend
V]
TRIDENT NetApp
¥

NetApp

2. Entrez le nom de la classe d’instantanés, entrez csi.trident.netapp.io pour le pilote, puis cliquez sur Créer.
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©® View shortcuts

apiVersion: snapshot.storage.k8s.io/vl

kind: VolumeSnapshotClass
metadata:

name: trident-snapshot-class
driver: csi.trident.netapp.io
deletionPolicy: Delete

‘ Cancel ‘ X Download

3. Identifiez le volume de volume persistant connecté a la machine virtuelle source, puis créez un Snapshot
de cette demande de volume persistant. Accédez a Storage > VolumeSnapshots Puis cliquez sur
Créer des copies Snapshot VolumeCas.

4. Sélectionnez la demande de volume persistant pour laquelle vous souhaitez créer l'instantané, entrez le
nom de l'instantané ou acceptez la valeur par défaut, puis sélectionnez la classe VolumeSnapshotClass
appropriée. Cliquez ensuite sur Créer.

Create VolumeSnapshot Edit YAML

PersistentVolumeClaim *

rhel8-short-frog-rootdisk-28dvb v

Name *

rhel8-short-frog-rootdisk-28dvb-snapshot

Snapshot Class *

UE® trident-snapshot-class -

=

5. La création du snapshot de la demande de volume persistant est alors possible.
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Créer une nouvelle machine virtuelle a partir du snapshot

1. Tout d’abord, restaurez la copie Snapshot dans un nouveau volume persistant. Accédez a stockage >
Volumesnapshots, cliquez sur les points de suspension situés a cété du Snapshot que vous souhaitez
restaurer, puis cliquez sur Restaurer en tant que nouveau volume de volume persistant.

2. Entrez les détails du nouveau PVC et cliquez sur Restaurer. Cela crée un nouveau PVC.

Restore as new PVC

When restore action for snapshot rhel8-short-frog-rootdisk-28dvb-snapshot is
finished a new crash-consistent PVC copy will be created.

MName *

rhel8-short-frog-rootdisk-28dvb-snapshot-restore

Storage Class *

€0 basic v

Access Mode *

O Single User (RWO) @ Shared Access (RWX) O Read Only (ROX)
Size *

20 GB =

VolumeSnapshot details

Created at Namespace

@ May 21,12:46 am @® default

Status APl version

@ Ready snapshot.storage.k8s.io/vl
Size

20 GiB

3. Ensuite, créez une nouvelle machine virtuelle a partir de ce volume persistant. Accédez a charges de
travail > virtualisation > machines virtuelles, puis cliquez sur Créer > avec YAML.
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4. Dans la section spec > template > spec > volumes, spécifiez le nouveau PVC créé a partir de Snapshot au
lieu du disque conteneur. Fournir tous les autres détails relatifs a la nouvelle machine virtuelle selon vos
besoins.

- name: rootdisk
persistentVolumeClaim:
claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

5. Cliquez sur Créer pour créer la nouvelle machine virtuelle.

6. Une fois la machine virtuelle créée, accédez-y et vérifiez que la nouvelle machine virtuelle posséde le
méme état que celle de la machine virtuelle dont le volume de demande de volume persistant a été utilisé
pour créer le Snapshot au moment de la création du Snapshot.

Flux de travail : Red Hat OpenShift Virtualization avec NetApp ONTAP

Migration de VM de VMware vers OpenShift Virtualization a I’aide de migration Toolkit pour la
virtualisation

Dans cette section, nous allons voir comment utiliser le kit d’outils de migration pour la virtualisation (MTV)
pour migrer des machines virtuelles de VMware vers OpenShift Virtualization s’exécutant sur OpenShift
Container Platform et intégré avec le stockage NetApp ONTAP a l'aide d’Astra Trident.

La vidéo suivante montre une démonstration de la migration d’'une machine virtuelle RHEL de VMware vers
OpenShift Virtualization a I'aide d’ontap-san pour le stockage persistant.

Utilisation de Red Hat MTV pour migrer des machines virtuelles vers OpenShift Virtualization avec le stockage
NetApp ONTAP

Le schéma suivant présente une vue d’ensemble de la migration d’'une machine virtuelle de VMware vers Red
Hat OpenShift Virtualization.

Migration of VM from VMware to OpenShift Virtualization

/ \ / RO HAT FT  Red Hat OpenShit < \
l ontainer Platform Virtualization R
VMwa re Cont: Platft <z

J e S | S,
network mapping from VM
VM ce——|-___ViANtopodnetwork | _____________
pod
| 9 ‘“\a‘5 -
a‘)‘)\“ e c,’ P- -

_______ . o m\o s\"f"}% = PVC and PV created from

( " X \aﬁ‘d? ©- storagg class using Trident

N /i VDDK copies data % 5 e
K / from VM disksto PV _- 'K 4 /

ONTAPor =~ |
any datastore i |
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=bac58645-dd75-4e92-b5fe-b12b015dc199
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=bac58645-dd75-4e92-b5fe-b12b015dc199

Conditions préalables pour ’'exemple de migration

Sur VMware

* Une machine virtuelle RHEL 9 utilisant rhel 9.3 avec les configurations suivantes a été installée :
o CPU: 2, mémoire: 20 Go, disque dur: 20 Go

o informations d’identification de l'utilisateur : informations d’identification de l'utilisateur root et d’'un
utilisateur admin

* Une fois la machine virtuelle préte, le serveur postgresql a été installé.

o |le serveur postgresql a été démarré et activé pour démarrer au démarrage

systemctl start postgresqgl.service
systemctl enable postgresgl.service
The above command ensures that the server can start in the VM in

OpenShift Virtualization after migration

o Ajout de 2 bases de données, 1 table et 1 ligne dans la table. Reportez-vous a "ici" Pour obtenir des
instructions sur l'installation du serveur postgresql sur RHEL et la création d’entrées de base de
données et de table.

@ Assurez-vous que vous démarrez le serveur postgresql et que le service démarre au
démarrage.

Sur OpenShift Cluster

Les installations suivantes ont été effectuées avant I'installation de MTV :

* OpenShift Cluster 4.13.34
"ASTRA Trident 23.10"

» Chemins d’acces multiples sur les nceuds de cluster activés pour iSCSI (pour la classe de stockage ontap-
san). Consultez le yaml fourni pour créer un jeu de démons qui active iSCSI sur chaque nceud du cluster.

» Systéme back-end Trident et classe de stockage pour SAN ONTAP utilisant iSCSI. Consultez les fichiers
yaml fournis pour le back-end trident et la classe de stockage.

* "Virtualisation OpenShift"

Pour installer iscsi et le multipath sur les noceuds OpenShift Cluster, utilisez le fichier yaml indiqué ci-dessous
Préparation des nceuds de cluster pour iSCSI

apivVersion: apps/vl
kind: DaemonSet
metadata:
namespace: trident
name: trident-iscsi-init
labels:
name: trident-iscsi-init

spec:
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https://access.redhat.com/documentation/fr-fr/red_hat_enterprise_linux/9/html/configuring_and_using_database_servers/installing-postgresql_using-postgresql
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html
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selector:
matchLabels:
name: trident-iscsi-init
template:
metadata:
labels:
name: trident-iscsi-init
spec:
hostNetwork: true
serviceAccount: trident-node-linux
initContainers:
- name: init-node
command :
- nsenter
- ——mount=/proc/1l/ns/mnt
- sh
= =g
args: ["$(STARTUP_SCRIPT)"]
image: alpine:3.7
env:
- name: STARTUP SCRIPT
value: |
#! /bin/bash
sudo yum install -y lsscsi iscsi-initiator-utils sg3 utils
device-mapper-multipath
rpom -gq iscsi-initiator-utils
sudo sed -i 's/"\ (node.session.scan\).*/\1 = manual/'
/etc/iscsi/iscsid.conf
cat /etc/iscsi/initiatorname.iscsi

sudo mpathconf --enable --with multipathd y --find multipaths

sudo systemctl enable --now iscsid multipathd
sudo systemctl enable --now iscsi
securityContext:
privileged: true
hostPID: true
containers:

- name: wailt

=

image: k8s.gcr.io/pause:3.
hostPID: true
hostNetwork: true
tolerations:
- effect: NoSchedule
key: node-role.kubernetes.io/master
updateStrategy:



type: RollingUpdate

Utilisez le fichier yaml suivant pour créer la configuration back-end trident pour I'utilisation du stockage san
ONTAP
Back-end Trident pour iSCSI

apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-ontap-san-secret
type: Opaque
stringData:
username: <username>
password: <password>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: ontap-san
spec:
version: 1
storageDriverName: ontap-san
managementLIF: <management LIF>
backendName: ontap-san
svm: <SVM name>
credentials:
name: backend-tbc-ontap-san-secret

Utilisez le fichier yaml suivant pour créer la configuration de classe de stockage trident pour I'utilisation du
stockage san ONTAP
Classe de stockage Trident pour iSCSI

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: ontap-san
provisioner: csi.trident.netapp.io
parameters:
backendType: "ontap-san"
media: "ssd"
provisioningType: "thin"
snapshots: "true"

allowVolumeExpansion: true



Installer MTV

Vous pouvez maintenant installer le kit d’outils de migration pour la virtualisation (MTV). Reportez-vous aux
instructions fournies "ici" pour obtenir de 'aide lors de l'installation.

Linterface utilisateur MTV (migration Toolkit for Virtualization) est intégrée a la console Web OpenShift.
Vous pouvez vous référer "ici" pour commencer a utiliser 'interface utilisateur pour différentes taches.

Créer un fournisseur source

Pour migrer la machine virtuelle RHEL de VMware vers OpenShift Virtualization, vous devez d’abord créer le
fournisseur source pour VMware. Reportez-vous aux instructions "ici" pour créer le fournisseur source.

Vous avez besoin des éléments suivants pour créer votre fournisseur source VMware :

* url vCenter
 Informations d’identification vCenter
* Empreinte du serveur vCenter

* Image VDDK dans un référentiel

Exemple de création de fournisseur source :
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https://access.redhat.com/documentation/en-us/migration_toolkit_for_virtualization/2.5/html/installing_and_using_the_migration_toolkit_for_virtualization/installing-the-operator
https://access.redhat.com/documentation/en-us/migration_toolkit_for_virtualization/2.5/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console#mtv-ui_mtv
https://access.redhat.com/documentation/en-us/migration_toolkit_for_virtualization/2.5/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console#adding-providers

Select provider type *

VM vSphere

Provider resource name *

vmware-source o

Unique Kubernetes resource name identifier
URL *

URL of the vCenter SDK endpoint. Ensure the URL includes the "/sdk" path. For example: https://vCenter-host-example.com/sdk

VDDK init image

dockerrepo.eng.netapp.com/banum/vddk:801 (

VDDK container image of the provider, when left empty some functionality will not be available

Text
Username *

administrator@vsphere.local

vSphere REST AP user name.

Password *
......... Q ®
vSphere REST API password credentials.
SSHA-1 fingerprint *
I o
The provider currently requires the SHA-1fingerprint of the vCenter Server's TLS certificate in all circumstances. vSphere calls this the server's

thumbprint.

Skip certificate validation

Le kit MTV (migration Toolkit for Virtualization) utilise le kit de développement de disques virtuels
VMware (VDDK) pour accélérer le transfert des disques virtuels a partir de VMware vSphere.
Par conséquent, la création d’'une image VDDK, bien que facultative, est fortement

@ recommandée.

Pour utiliser cette fonction, vous téléchargez le kit de développement de disques virtuels
VMware (VDDK), créez une image VDDK et envoyez I'image VDDK dans votre registre
d’'images.

Suivez les instructions fournies "ici" Pour créer et envoyer I'image VDDK vers un registre accessible a partir
d’OpenShift Cluster.

Créer un fournisseur de destination

Le cluster hote est automatiquement ajouté car le fournisseur de virtualisation OpenShift est le fournisseur
source.

Créer un plan de migration

Suivez les instructions fournies "ici" pour créer un plan de migration.
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https://access.redhat.com/documentation/en-us/migration_toolkit_for_virtualization/2.5/html/installing_and_using_the_migration_toolkit_for_virtualization/prerequisites#creating-vddk-image_mtv
https://access.redhat.com/documentation/en-us/migration_toolkit_for_virtualization/2.5/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console#creating-migration-plan_mtv

Lors de la création d’un plan, vous devez créer les éléments suivants s’ils ne sont pas déja créés :

* Mappage réseau pour mapper le réseau source au réseau cible.

* Un mappage de stockage pour mapper le datastore source a la classe de stockage cible. Pour cela, vous
pouvez choisir la classe de stockage ontap-san.
Une fois le plan de migration créé, le statut du plan doit indiquer prét et vous devriez maintenant étre en
mesure de démarrer le plan.

RedHat

OpenShift # A5 O @ kube:admin v

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others tolog in

OperatorHub
Project: openshift-mtv v
Installed Operators

Plans
Workloads

Virtualization Status v  Neme v Q Filterbyname > (@ showarchived @
Migration Name 1 Source ... Target ... VMs Status Description
O vettien @ mtv-migration-demo | cold @ vmware @D host (=] @ Ready Plan for migrating VM to OpenShift Virt Start
Providers for virtualization @D vmware-osv-migration ( cold @ voware2 @D host @1 S d 10f 1VMs migrated @ Migrating RHEL 9 vm to OpenShift Virtu.
Plans for virtualization
@D vmware-osv-migration-plan! ( cold @D vrware2 G host (=} Succeeded 10f1VMsmigrated @
NerworkMaps for virtualization = —————)
StorageMaps for vichusization @ vmware-osv-migration-plan2 | cold @ voware2 @ host @1 Succeeded 1of1VMs migrated @ migrating RHEL 9 vm using ONTAP NFS

Networking

RedHat - ~ : .
OpenShift # A5 © © kube:admin

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

OperatorHub

Installed Operators Migration plans > mtv-migration-demo

Migration details by VM

Workloads

Virtualization

Y Name +  Filter by name Q Cancel 1-10f1 = B o1

Name Start time End time Data copied Status

Migration

Overview

Providers for virtualization
Plans for virtualization v @ ocp-source-rhel9 06 Mar 2024, 09:42: 06 Mar 2024, 09:51 20.00/20.00GB Complete
>-©©©®
NetworkMaps for virtualization
StorageMaps for virtualization
Step Elapsed time State
Networking @ Initialize migration 00:00:35 Completed
@ Allocate disks 00:00:00 Completed
Storage
@ Convert image to kubevirt 00:02:45 Completed
Builds @ Copy disks 00:04:58 Completed
@ Create VM 00:00:00 Completed
Observe h

Compute 1-10f1 ~ 1 ofl

User Management

Administration

Lorsque toutes les étapes sont terminées, vous pouvez voir les VM migrés en cliquant sur les machines
virtuelles sous virtualisation dans le menu de navigation de gauche.
Des instructions pour accéder aux machines virtuelles sont fournies "ici".

Vous pouvez vous connecter a la machine virtuelle et vérifier le contenu des bases de données
postpostgresql. Les bases de données, les tables et les entrées de la table doivent étre identiques a celles
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créées sur la machine virtuelle source.

Solution NetApp de gestion avancée des clusters pour
Kubernetes sur Red Hat OpenShift

Gestion avancée des clusters pour Kubernetes : Red Hat OpenShift avec NetApp

Lorsqu’une application conteneurisée passe du développement a la production, de nombreuses entreprises
ont besoin de plusieurs clusters Red Hat OpenShift pour prendre en charge les tests et le déploiement de cette
application. Parallélement, les entreprises hébergent généralement plusieurs applications ou charges de travail
sur les clusters OpenShift. Par conséquent, chaque entreprise finit par gérer un ensemble de clusters. Les
administrateurs OpenShift doivent donc faire face au défi que représente la gestion et la maintenance de
plusieurs clusters sur un large éventail d’environnements répartis sur plusieurs data centers sur site et clouds
publics. Pour relever ces défis, Red Hat a introduit la solution avancée de gestion de clusters pour Kubernetes.

Red Hat Advanced Cluster Management pour Kubernetes vous permet d’effectuer les taches suivantes :

1. Créez, importez et gérez plusieurs clusters entre les data centers et les clouds publics

2. Déployer et gérer des applications ou des charges de travail sur plusieurs clusters a partir d’'une console
unique

3. Contréler et analyser I'état et I'état des différentes ressources du cluster

4. Surveillez et appliquez la conformité aux régles de sécurité dans plusieurs clusters

Red Hat Advanced Cluster Management pour Kubernetes est installé en tant qu’extension d’un cluster Red
Hat OpenShift, et ce cluster est utilisé comme contréleur central pour toutes ses opérations. Ce cluster est
connu sous le nom de cluster de concentrateur et expose un plan de gestion permettant aux utilisateurs de se
connecter a Advanced Cluster Management. Tous les autres clusters OpenShift importés ou créés via la
console Advanced Cluster Management sont gérés par le cluster Hub et appelés clusters gérés. Il installe un
agent appelé Klausterlet sur les clusters gérés afin de les connecter au cluster Hub et de répondre aux
demandes différentes activités liées a la gestion du cycle de vie des clusters, a la gestion du cycle de vie des
applications, a I'observabilité et a la conformité de la sécurité.

&

MANAGED CLUSTER

i

HUB CLUSTER

API Consale CLI

I
I
I
I
==
I
Search 1
Topalogy
Wisual Web Terminal : “
Observability !
:
I
I
I
I
I
I
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(Governance, Risk & Compliance)

S
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Cluster Application Governance, Risk
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Pour plus d’informations, reportez-vous a la documentation "ici".

Déploiement

Déploiement de la gestion avancée des clusters pour Kubernetes
Prérequis

1. Un cluster Red Hat OpenShift (supérieur a la version 4.5) pour le cluster Hub

2. Clusters Red Hat OpenShift (supérieurs a la version 4.4.3) pour les clusters gérés

3. L'accés cluster-admin au cluster Red Hat OpenShift

4. Un abonnement Red Hat a Advanced Cluster Management pour Kubernetes
Advanced Cluster Management est un module complémentaire du cluster OpenShift. Il existe donc certaines
conditions et restrictions sur les ressources matérielles en fonction des fonctionnalités utilisées sur le

concentrateur et les clusters gérés. Vous devez tenir compte de ces problemes lors du dimensionnement des
clusters. Voir la documentation "ici" pour en savoir plus.

Si le cluster Hub dispose de nceuds dédiés pour héberger les composants de l'infrastructure et que vous
souhaitez installer les ressources Advanced Cluster Management uniquement sur ces nceuds, vous devez
ajouter des tolérances et des sélecteurs a ces nceuds en conséquence. Pour plus de détails, consultez la
documentation "ici".

Déploiement de la gestion avancée des clusters pour Kubernetes

Pour installer Advanced Cluster Management pour Kubernetes sur un cluster OpenShift, effectuez les
opérations suivantes :

1. Choisissez un cluster OpenShift en tant que cluster Hub et connectez-vous avec les privileges cluster-
admin.

2. Accédez a Operators > Operators Hub et recherchez Advanced Cluster Management pour Kubernetes.

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

&2 Administrator
Project: default

Home

Allitems Allltems
Overview

Tt i Ky 450 items
Al/Machine Learming Filter by keyword

Projects

Application Runtime
Search

Big Data

Explore Cloud Provider

Community @ &
akka

Developer Tools 3scale API Management Advanced Cluster Management Akka Cluster Operator

Events Database

provided by Red Hat for Kubernetes provided by Ligf
Development Tools
Operators R rovited b Hod Hik
Drivers And Plugins 3scale Operator to provision Run Akka Cluster applications on
3scale and publish/manage API Advanced provisioning and Kubernetes.
management of OpenShift and

Kubernetes clusters

| OperatorHub

Integration & Delivery
Installed Operators Logging & Tracing

Modernization & Migration

3. Sélectionnez Advanced Cluster Management pour Kubernetes et cliquez sur Install.
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Advanced Cluster Management for Kubernetes
223 provided by Red Hat

Install

Latest version

223

Capability level

@ Basic Install

QI Seamless Upgrades
':{.\.' Full Lifecycle

':f) Deep Insights

(i. Auto Pilot
Provider type

Red Hat

Provider
Red Hat

Infrastructure features

Disconnected

Red Hat Advanced Cluster Management for Kubernetes provides the multicluster hub, a central
management console for managing multiple Kubernetes-baszed clusters across data centers, public
clouds, and private clouds. You can use the hub to create Red Hat OpenShift Container Platform
clusters on selected providers, or import existing Kubernetes-based clusters. After the clusters are
managed, you can set compliance requirements to ensure that the clusters maintain the specified

security requirements. You can also deploy business applications across your clusters.
Red Hat Advanced Cluster Management for Kubernetes also provides the following operators:

o Multicluster subscriptions: An operator that provides application management capabilties including
subscribing to resources from a channel and deploying those resources on MCH-managed
Kubernetes clusters based on placement rules.

« Hive for Red Hat OpenShift: An cperator that provides APIs for provisioning and performing initial
configuration of OpenShift clusters. These operators are used by the multicluster hub to provide its

provisioning and application-management capabilities.

How to Install

Use of this Red Hat product requires a licensing and subscription agreement.

4. Dans I'écran Install Operator, indiquez les détails nécessaires (NetApp recommande de conserver les

parametres par défaut) et cliquez sur Install.
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OperatorHub  *  Operator Installation

Install Operator

Install your Operator by subscribing to one of the update channels to keep the Operator up to date. The strategy determines either manual or automatic updates

Update channel
O release-20
1 release-21

@ release-2 2

Installation mode *

8]l namespaces on the duster (default

This mode is not supported by this Operator
@ A specific namespace on the cluster
Cperator will be available in a single Namespace only.

Installed Mamespace *

® Operator recommended Namespace: @ open-cluster-management

€) Namespace creation

Mamezpace open-cluster-management does not exist and will be created.

O Selecta Namespace

Approval strategy *

5. Attendre la fin de I'installation par I'opérateur.

@ Advanced Cluster Management for Kubernetes
2.2.3 provided by Red Hat =

Installing Operator
The Operator is being installed. This may take a few minutes.

View installed Operators in Namespace open-cluster-management

6. Une fois I'opérateur installé, cliquez sur Créer MultiClusterHub.
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Advanced Cluster Management for Kubernetes o
2.2.3 provided by Red Hat

Installed operator - operand required

The Operator has installed successfully. Create the required custom resource to be able
to use this Operator.

MultiClusterHub @ Required
Advanced provisioning and management of OpenShift and Kubernetes clusters

Create MultiClusterHub

View installed Operators in Namespace open-cluster-management

7. Dans I'écran Créer MultiClusterHub, cliquez sur Créer aprés avoir donné les détails. Cela initie I'installation
d’un hub multi-cluster.

Project: open-cluster-management  «

Advanced Cluster Management for Kubernetes » Create MultiClusterHub

Create MultiClusterHub

Create by completing the form. Default values may be provided by the Operator authors.

Configure via: @ Form view O YAML view

MultiClusterHub
ﬂ Note: Some fields may not be represented in this form view. Please select "YAML view" for full control. provided by Red Hat

MultiClusterHub defines the configuration for an instance of the MultiCluster Hub
Name *

multiclusterhub

Labels

app=frontend

> Advanced configuration

8. Une fois que tous les pods passent a I'état d’exécution dans I'espace de noms d’open-cluster-management
et que I'opérateur passe a I'état « réussi », Advanced Cluster Management pour Kubernetes est installé.
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Project: open-cluster-management v

Installed Operators

Installed Operators are represented by ClusterServiceVersions within this Namespace. For more information, see the Understanding Operators documentation . Or create

an Operator and ClusterServiceVersion using the Operator SDK .

Name = Search by name... /
Name 1 Managed Namespaces Status Provided APIs
Advanced Cluster open-cluster-management @ Succeeded MultiClusterHub 3
Management for Up to date ClusterManager
Kubernetes
ClusterDeployment
2.2.3 provided by Red Hat ClistesState
View 25 more...

9. Linstallation du concentrateur prend un certain temps et, une fois cette opération effectuée, le
concentrateur MultiCluster passe a I'état d’exécution.

Installed Operators » Operator details

Advanced Cluster Management for Kubernetes
Actions =
2.2.3 provided by Red Hat

MultiClusterHub ClusterManager  ClusterDeployment  ClusterSt:

Details YAML  Subscription Events  Allinstances
]

MultiClusterHubs

Name Search by name... /
Name 1 Kind Status Labels
multiclusterhub MultiClusterHub Phase:® Running No labels .

10. Elle crée une route dans I'espace de noms Open-cluster-management. Connectez-vous a 'URL de la
route pour accéder a la console Advanced Cluster Management.

Project: open-cluster-management

Rores

Y Filter Name «  mul i

Name mul X Clear all filters

Name T Status Location Service

@ multicloud-console & Accepted https:/multicloud- e management-ingress :

console.apps.ocp-
vmwareZ2.cie.netapp.com &
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Caractéristiques
Fonctionnalités : gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift avec NetApp

Gestion du cycle de vie des clusters

Pour gérer différents clusters OpenShift, vous pouvez les créer ou les importer dans Advanced Cluster
Management.

1. Commencez par automatiser les infrastructures > clusters.

2. Pour créer un cluster OpenShift, effectuez les opérations suivantes :

a. Créer une connexion fournisseur : accédez a connexions fournisseur et cliquez sur Ajouter une
connexion, fournissez tous les détails correspondant au type de fournisseur sélectionné et cliquez sur
Ajouter.

Select a provider and enter basic information
Provider * &

aws Amazon Web Services -

Connection name * @

nik-hcl-aws
MNamespace * @

default -
Configure your provider connection

Base DNS domain @

cienetapp.com

AWSaccesskey D * &

AKIATCFBZDOIASDSAH

AWS secret accesskey * @

Red Hat OpenShift pull secret * &

Fus3pMNbktvaHpINFoZMkZsbmtBVGENG TktmUIZXcHCOW S te EZw Q0 Z1d 3cjJobGr JeDBQMNOxIZECQye GMEO0ZwZkSRRZ JUanlxMNnNUM2IREOF b -

UFNCIBYIpEWVZECOHItNkx TMDZPUNpoWFRHCGWREID G2ZRSYIIRaTIxblALT 2oy Q 3pVe U HNIwcENSaZ Yy OUsyLWZGSFVENA==","email :"Nikhil k Sl
utkarni@netapp.com”t, registryredhat.io”
& PP 5 registry -
S5H private key * @
--———-BEGIN OPENSSH PRIVATE KEY----—— A~
b3BlbnNzaCIrZxktdjEAAAAABGSvbmUAAAAEbasdadssadmIUZOAAAAAAAAABAAAAMWAAAALZCZGETW v
QYNTUxOQAAACCLowL gAvSIHAE P+DevIRNzaG2zkNre MIZ/ UHyfOUWvAAAAA Jh/waGxfBGu =
v
S5H public key * &
ssh-ed25519 AAAACINzaCIZDIINTESAAAAIRZAUACT46agdh21cB4/4NG/VE3NobbOQ2t4:Vn9 G J/RRaBA root@nik-rhels
et

b. Pour créer un nouveau cluster, accédez a clusters et cliquez sur Ajouter un cluster > Créer un cluster.
Fournissez les détails du cluster et du fournisseur correspondant, puis cliquez sur Créer.

63



~ Configuration

Cluster name * ®

rh-aws

~ Distribution

Select the type of Kubernetes distribution to use for your cluster

‘ Red Hat
OpenShift

Select an infrastructure provider to host your Red Hat Openshift cluster.

aws Amazon l .

Al Wb Gl Google Cloud s Microsoft Azure

| VMware C—=1 Bare

vSphere — Metal
F —-l

Release image * @
quay.iofopenshift-release-dev/ocp-release:4.712-x86_64 o -
Provider connection * (3@
nik-hcl-aws o -

Add a connection

c. Une fois le cluster créé, il apparait dans la liste des clusters avec I'état prét.

3. Pour importer un cluster existant, procédez comme suit :
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a. Accédez a clusters et cliquez sur Ajouter un cluster > Importer un cluster existant.

b. Entrez le nom du cluster, puis cliquez sur Enregistrer 'importation et générer le code. Une commande
permettant d’ajouter le cluster existant est affichée.

c. Cliquez sur Copy Command et exécutez la commande sur le cluster a ajouter au cluster Hub. Cette
opération lance l'installation des agents nécessaires sur le cluster et, une fois ce processus terminé, le
cluster apparait dans la liste des clusters avec I'état prét.



Mame *

ocp-vmw]

Additional labels

Onee you chek on "Savemport 2nd generate code”, the information you snterad will be vted to generate the code and cannot be
modified smymone, f yeu wish to change sny informaion, you will have to delete and re-mport this cluster

Code generated successfully & import saved

Run a command

1. Copy this command

Click the button to have the command automatically copled to your clipboard,

-

Copy command E

2. Run this command with kubect] configured for your targeted cluster to start the import

Login to the existing cluster in your terminal and run the command.

View cluster L Import another

4. Une fois que vous avez créé et importé plusieurs clusters, vous pouvez les surveiller et les gérer a partir
d’une seule console.

Fonctionnalités : gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift avec NetApp

Gestion du cycle de vie des applications

Pour créer une application et la gérer dans un ensemble de clusters,

1. Accédez a gérer les applications dans la barre latérale et cliquez sur Créer une application. Indiquez les
détails de I'application que vous souhaitez créer et cliquez sur Enregistrer.
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Applications

Create an application @ vawor =3

Name* @

demo-app

Mamespace* G}

default xX -

~ Repository location for resources

~ Repository types

Select the type of repository where resources that you want to deploy are located

0'@ Git

URL* @)

https://github.com/open-cluster-management/acm-hive-openshift-releases.qgit X -
Branch (@)

main X -

Path ()

clusterlmageSets/fast/4.7 X -

2. Une fois les composants de I'application installés, I'application apparait dans la liste.

Applications C Refresh every15s ~

Last update: 7:36:23 PM

Overview Advanced configuration Create application

Q Search
Name Namespace Clusters @ Resource ® Time window ® Created
demo-app default Local Git £ 8 days ago :

1-1of1 = 1 of 1

3. L'application peut désormais étre contrélée et gérée depuis la console.
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Fonctionnalités : gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift avec NetApp

Gouvernance et risque

Cette fonctionnalité vous permet de définir les stratégies de conformité des différents clusters et de vous
assurer que ces clusters I'adhérent. Vous pouvez configurer les reégles pour les informer ou corriger toute
déviation ou violation des régles.

1. Accédez a gouvernance et risque depuis la barre latérale.

2. Pour créer des stratégies de conformité, cliquez sur Créer une stratégie, entrez les détails des normes de
stratégie et sélectionnez les clusters qui doivent respecter cette stratégie. Si vous souhaitez corriger
automatiquement les violations de cette stratégie, cochez la case appliquer si elle est prise en charge, puis
cliquez sur Créer.
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Governance andrisk / Policies /[

Create policy ® @ vwor

MName *

policy-complianceoperator

Mamespace * (i)

default -

Specifications * (i)

@' ComplianceOCperator -

Cluster selector (i)

@ local-cluster: "true” b

Standards (i)

@& risT-csF v

Categories (i)

@ FPR.IP Information Protection Processes and Procedures -
Controls (i)
@ FR.IP-1Baseline Configuration w

I:I Enforce if supported (i)

D Disable policy (i)

3. Une fois toutes les regles requises configurées, toutes les violations des regles ou des clusters peuvent
étre surveillées et remédier aux problemes dans Advanced Cluster Management.
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= Filter C Refreshevery10s ~

Last update: 12:54:01PM

Governance and risk ® -
Create policy

Summary 1 Standards  ~ v

NIST-CSF

H No violations found
Based on e iITdL'S'.I'}-' standards, there are no cluster or
policy violations.

Policies Cluster violations

Q, Find policies
Cluster
Policy name MNamespace Remediation = violations Standards Categories Controls Created |
policy- default inform @ oN MIST-CSF PR.IP Information PR.IP-1 Baseline 32 minutes ago :
complianceoper Protection Processes and  Configuration
ator Procedures

1-1ofl1 = 1 of 1

Fonctionnalités : gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift avec NetApp

Observabilité

La solution Advanced Cluster Management pour Kubernetes fournit un moyen de surveiller les nceuds, les
pods, les applications et les workloads dans 'ensemble des clusters.

1. Naviguez jusqu’a observer les environnements > Présentation.
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Red Hat kube:admin ~

Advanced Cluster Management for Kubernetes

QOverview =+ Add provider connection | & Refresh every &

O

Other
Cluster
Summary
Applications Clusters. Kubernetes type Region Nodes Pods
Cluster compliance 3 Pods 132 Cluster status 3
W 1123 Running
100% W 3 Compliant 100% 100% W 3 Ready

® 0 Non-compliant W 0Ofine

2. Tous les pods et les charges de travail dans tous les clusters sont surveillés et triés en fonction de
différents filtres. Cliquez sur Pods pour afficher les données correspondantes.

Red Hat kube:admin

Advanced Cluster Management for Kubernetes

Search

Saved searches w Open new search tab 4
3 Related cluster 673 Related secret 20 Related node 8 Related persistentvolumeclaim
8 Related persistentvolume 1 Related provisioning 2 Related searchcollector 3 Related iampolicycontroller

Name 14bb
Namespace o marketplace

Cluster local-cluster

Status Completed

Restarts (o]

HostIP

Pod IP

Created 4 days ago

Labels controller-uid-dd259738-2cce-40e2-85d3-6ccf56904bag

3. Tous les nceuds des clusters sont surveillés et analysés en fonction de divers points de données. Cliquez
sur nceuds pour obtenir plus d’'informations sur les détails correspondants.
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Search

Savedsearches v Open new search tab [/
3 Related cluster 1k Related pod 12 Related service
Show all (3)
v Node (20)
Name 1 Cluster Role Architecture OSimage cru Created Labels
ocp-master-Locp-bare- ocp-bare-  master, amds4 Red Hat Enterprise Linux CoreOS 48 amonthago  betakubernetesiofarch=amd64  beta kubemetesio/os=iinux
metalcie.netapp.com metal worker 47.83202103292105-0 (Ootpa)
kubemeteso/arch=amd64 5 more
ocp-master-2.ocp-bare- ocp-bare-  master, amde4 Red Hat Enterprise Linux Core0S 48 amonthago  betakubernetesiofarch=amd64  beta kubemetesio/os=linux
metalcie netapp.com metal worker 4783202103292105-0 (Qotpa)
kubemeteso/arch=amd64 5 more
oep-master-3acp-bare- ocp-bare-  master; amd64 Red Hat Enterprise Linux CoreOS 18 amonthago  betakubemetesiofarch=amd64  betakubernetesio/os=linux
metalcie.netapp.com metal worker 47.83.202103292105-0 (Octpa)

kubernetes io/arch=amd64 5 more

4. Tous les clusters sont surveillés et organisés en fonction de différents parameétres et ressources de cluster.
Cliquez sur clusters pour afficher les détails du cluster.

Search

Saved searches Open new search tab [
3k Related secret 787 Related pod 15 Related persistentvelumeclaim 17 Related node 1 Related application
15 Related persistentvolume 1 Related searcheollector 8 Related clusterclaim 3 Related resourcequota 5 Related dentity

Show all (159)

v Cluster (2)

Name 1 Available Hub accepted Joined Nodes Kubernetes version [<21] Memory Console URL Labels

local- True True True 8 v120.0+c8905da 84 418501Mi Launch cloud=VSphere  clusterlD=148632d9-69d5-4ae4-9Bee-Bdff886463c3

cluster
installername=multiclusterhub 4 more

acp-vmw True True True 9 v120.0+df9c838 28 M98IMi Launch cloud=VSphere  clusterlD=9d76ac4e-4aae-4045-22e8-1106054282fe  name=ocp-vmw | more

Fonctionnalités : gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift avec NetApp

Créer des ressources sur plusieurs clusters

La gestion avancée des clusters pour Kubernetes permet aux utilisateurs de créer des ressources sur un ou
plusieurs clusters gérés simultanément a partir de la console. Par exemple, si vous disposez de clusters
OpenShift sur différents sites et que ONTAP vous souhaitez provisionner des PVC sur les deux sites, vous
pouvez cliquer sur le signe (+) de la barre d’onglets. Sélectionnez ensuite les clusters sur lesquels vous
souhaitez créer la demande de volume persistant, collez la ressource YAML, puis cliquez sur Créer.
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Create resource

Clusters | Select the clusters where the resource(s) will be deployed.

Resource configuration | Enter the configuration manifest for the resource(s).

YAML

Cancel

kind: PersistentVolumeClaim

ion: vi

p-trident
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