
Validation et utilisations des solutions

NetApp Solutions
NetApp
March 12, 2024

This PDF was generated from https://docs.netapp.com/fr-fr/netapp-solutions/containers/rh-os-
n_use_case_pipeline.html on March 12, 2024. Always check docs.netapp.com for the latest.



Sommaire
Validation et utilisations de la solution : Red Hat OpenShift avec NetApp. . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Déployez un pipeline ci/CD Jenkins avec le stockage persistant : Red Hat OpenShift avec NetApp . . . . . . .  1

Configurer la colocation sur Red Hat OpenShift avec NetApp ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11

Red Hat OpenShift Virtualization avec NetApp ONTAP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  31

Solution NetApp de gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift . . . . . . . . . . . .  57



Validation et utilisations de la solution : Red Hat
OpenShift avec NetApp
Les exemples présentés sur cette page sont les validations et les utilisations de Red Hat OpenShift avec
NetApp.

• "Déployez un pipeline ci/CD Jenkins avec le stockage persistant"

• "Configurez la colocation sur Red Hat OpenShift avec NetApp"

• "Red Hat OpenShift Virtualization avec NetApp ONTAP"

• "Solution NetApp de gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift"

Déployez un pipeline ci/CD Jenkins avec le stockage
persistant : Red Hat OpenShift avec NetApp
Cette section explique comment déployer un pipeline d’intégration/livraison continues ou de déploiement avec
Jenkins pour valider le fonctionnement de la solution.

Créez les ressources requises pour le déploiement de Jenkins

Pour créer les ressources nécessaires au déploiement de l’application Jenkins, procédez comme suit :

1. Créez un nouveau projet appelé Jenkins.
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2. Dans cet exemple, nous avons déployé Jenkins avec du stockage persistant. Pour prendre en charge la
construction Jenkins, créez le PVC. Accédez à stockage > demandes de volume persistant et cliquez sur
Créer une demande de volume persistant. Sélectionnez la classe de stockage créée, vérifiez que le nom
de la demande de volume persistant est jenkins, sélectionnez la taille et le mode d’accès appropriés, puis
cliquez sur Créer.
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Déployez Jenkins avec le stockage persistant

Pour déployer Jenkins avec le stockage persistant, procédez comme suit :

1. Dans le coin supérieur gauche, modifiez le rôle de Administrateur à Développeur. Cliquez sur +Ajouter et
sélectionnez à partir du catalogue. Dans la barre filtre par mot-clé, recherchez jenkins. Sélectionnez le
service Jenkins avec le stockage persistant.
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2. Cliquez sur Instantiate Template.

3. Par défaut, les détails de l’application Jenkins sont renseignés. En fonction de vos besoins, modifiez les
paramètres et cliquez sur Créer. Ce processus crée toutes les ressources nécessaires pour prendre en
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charge Jenkins sur OpenShift.

4. Les modules Jenkins prennent environ 10 à 12 minutes pour entrer en état « prêt ».
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5. Une fois les pods instanciés, accédez à réseau > routes. Pour ouvrir la page Web Jenkins, cliquez sur
l’URL fournie pour la route jenkins.

6. OpenShift OAuth a été utilisé lors de la création de l’application Jenkins, cliquez sur « se connecter avec
OpenShift ».
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7. Autoriser le compte de service Jenkins à accéder aux utilisateurs OpenShift.

8. La page d’accueil de Jenkins s’affiche. Parce que nous utilisons une construction Maven, terminez d’abord
l’installation Maven. Accédez à Manage Jenkins > Global Tool Configuration, puis, dans le sous-titre
Maven, cliquez sur Add Maven. Entrez le nom de votre choix et assurez-vous que l’option installer
automatiquement est sélectionnée. Cliquez sur Enregistrer.
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9. Vous pouvez désormais créer un pipeline pour démontrer le workflow ci/CD. Sur la page d’accueil, cliquez
sur Créer de nouveaux travaux ou nouvel élément dans le menu de gauche.

10. Sur la page Créer un élément, entrez le nom de votre choix, sélectionnez Pipeline, puis cliquez sur OK.

11. Sélectionnez l’onglet Pipeline. Dans le menu déroulant essayer un pipeline d’échantillon, sélectionnez
Github + Maven. Le code est automatiquement renseigné. Cliquez sur Enregistrer.
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12. Cliquez sur Créer maintenant pour déclencher le développement tout au long de la phase de préparation,
de création et de test. Il peut prendre plusieurs minutes pour terminer l’ensemble du processus de
construction et afficher les résultats de la construction.
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13. Chaque fois que du code change, le pipeline peut être reconstruit pour corriger la nouvelle version du
logiciel permettant l’intégration et la livraison continues. Cliquez sur modifications récentes pour suivre les
modifications apportées à la version précédente.
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Configurer la colocation sur Red Hat OpenShift avec
NetApp ONTAP

Configuration d’une colocation sur Red Hat OpenShift avec NetApp

De nombreuses entreprises qui exécutent plusieurs applications ou charges de travail sur des conteneurs ont
tendance à déployer un cluster Red Hat OpenShift par application ou par workload. Ils peuvent ainsi mettre en
œuvre une isolation stricte pour l’application ou la charge de travail, optimiser les performances et réduire les
vulnérabilités de sécurité. Toutefois, le déploiement d’un cluster Red Hat OpenShift distinct pour chaque
application présente ses propres problèmes. Cette solution augmente les frais d’exploitation liés à la
surveillance et à la gestion seule de chaque cluster, ce qui augmente les coûts du fait de ressources dédiées
pour différentes applications et entrave l’évolutivité efficace.

Pour résoudre ces problèmes, il est possible d’exécuter toutes les applications ou charges de travail dans un
seul cluster Red Hat OpenShift. Cependant, dans une telle architecture, l’isolement des ressources et les
vulnérabilités liées à la sécurité des applications constituent l’un des défis majeurs. Toute vulnérabilité de
sécurité dans une charge de travail pourrait naturellement se répandre sur une autre charge de travail,
augmentant ainsi la zone d’impact. En outre, une application peut avoir une incidence soudaine et non
contrôlée sur les performances d’une autre application, car il n’existe pas de stratégie d’allocation des
ressources par défaut.
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Les entreprises recherchent donc des solutions qui offrent les meilleures des deux mondes, par exemple, en
leur permettant d’exécuter toutes leurs charges de travail dans un cluster unique, tout en offrant les avantages
d’un cluster dédié pour chaque charge de travail.

L’une de ces solutions est utile : configurer la colocation sur Red Hat OpenShift. La colocation est une
architecture qui permet à plusieurs locataires de coexister sur un même cluster avec une isolation appropriée
des ressources, de la sécurité, etc. Dans ce contexte, un locataire peut être considéré comme un sous-
ensemble des ressources du cluster qui sont configurées pour être utilisées par un groupe d’utilisateurs
particulier à des fins exclusives. La configuration d’une colocation sur un cluster Red Hat OpenShift offre les
avantages suivants :

• Réduction des dépenses d’investissement et d’exploitation en permettant le partage des ressources du
cluster

• Réduisez les frais d’exploitation et de gestion

• Sécurisation des charges de travail contre toute contamination croisée des failles de sécurité

• Protection des charges de travail contre la dégradation inattendue des performances en raison des conflits
des ressources

Pour un cluster OpenShift mutualisé entièrement réalisé, les quotas et les restrictions doivent être configurés
pour les ressources de cluster appartenant à différents compartiments de ressources : calcul, stockage,
réseau, sécurité, etc. Bien que nous aborderons certains aspects de toutes les ressources de cette solution,
Nous mettons l’accent sur les bonnes pratiques d’isolation et de sécurisation des données servies ou
consommées par plusieurs charges de travail sur le même cluster Red Hat OpenShift en configurant la
colocation sur des ressources de stockage allouées de façon dynamique par Astra Trident et sauvegardé par
NetApp ONTAP.

Architecture

Bien que Red Hat OpenShift et Astra Trident avec NetApp ONTAP ne assurent pas l’isolation des charges de
travail par défaut, ils offrent un large éventail de fonctionnalités qui peuvent être utilisées pour configurer la
colocation. Pour mieux comprendre comment concevoir une solution mutualisée sur un cluster Red Hat
OpenShift avec Astra Trident basée sur NetApp ONTAP, nous examinons un exemple d’exigences et nous
présente la configuration qui l’entoure.

Supposons qu’une entreprise exécute deux de ses charges de travail sur un cluster Red Hat OpenShift dans le
cadre de deux projets sur lesquels deux équipes différentes travaillent. Les données de ces workloads résident
sur des demandes de volume persistant qui sont provisionnées dynamiquement par Astra Trident sur un back-
end NAS NetApp ONTAP. L’entreprise doit concevoir une solution mutualisée pour ces deux charges de travail
et isoler les ressources utilisées pour ces projets afin de garantir la sécurité et la performance nécessaires.
Elle est axée sur les données qui servent ces applications.

La figure suivante décrit la solution mutualisée sur un cluster Red Hat OpenShift avec Astra Trident et NetApp
ONTAP.
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Exigences technologiques

1. Cluster de stockage NetApp ONTAP

2. Cluster Red Hat OpenShift

3. Astra Trident

Ressources Red Hat OpenShift – Cluster

Du point de vue du cluster Red Hat OpenShift, la ressource de premier niveau à commencer est le projet. Un
projet OpenShift peut être considéré comme une ressource de cluster qui divise l’ensemble du cluster
OpenShift en plusieurs clusters virtuels. Ainsi, l’isolation au niveau du projet fournit une base pour la
configuration de la colocation.

Ensuite, vous devez configurer RBAC dans le cluster. La meilleure pratique consiste à configurer tous les
développeurs sur un seul projet ou charge de travail dans un seul groupe d’utilisateurs du fournisseur
d’identités. Red Hat OpenShift permet l’intégration IDP et la synchronisation des groupes d’utilisateurs, ce qui
permet d’importer les utilisateurs et les groupes du PDI dans le cluster. Les administrateurs du cluster peuvent
ainsi isoler l’accès aux ressources du cluster dédiées à un projet à un ou plusieurs groupes d’utilisateurs
travaillant sur ce projet, ce qui limite l’accès non autorisé aux ressources du cluster. Pour en savoir plus sur
l’intégration IDP avec Red Hat OpenShift, consultez la documentation "ici".
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NetApp ONTAP

Il est important d’isoler le service de stockage partagé en tant que fournisseur de stockage persistant pour un
cluster Red Hat OpenShift afin de vérifier que les volumes créés sur le stockage pour chaque projet
apparaissent aux hôtes comme s’ils sont créés sur un stockage distinct. Pour ce faire, créez autant de SVM
(Storage Virtual machines) sur NetApp ONTAP que des projets ou des charges de travail et dédier chaque
SVM à une charge de travail.

Astra Trident

Une fois que vous avez des SVM différents pour les projets créés sur NetApp ONTAP, vous devez mapper
chaque SVM sur un back-end Trident différent. La configuration back-end de Trident entraîne l’allocation du
stockage persistant aux ressources de cluster OpenShift, et elle requiert le mappage des détails de la SVM
sur. Il doit s’agir du pilote de protocole pour le back-end au minimum. Vous pouvez également définir la
manière dont les volumes sont provisionnés sur le stockage et définir des limites pour la taille des volumes ou
l’utilisation des agrégats, etc. Vous trouverez des informations détaillées sur la définition des systèmes back-
end Trident "ici".

Red Hat OpenShift – ressources de stockage

Une fois les systèmes back-end Trident configurés, l’étape suivante consiste à configurer les classes de
stockage. Configurez autant de classes de stockage que les systèmes back-end, en donnant à chaque classe
de stockage l’accès pour lancer des volumes sur un seul système back-end. Nous pouvons mapper la classe
de stockage sur un back-end Trident en utilisant le paramètre storagePools lors de la définition de la classe de
stockage. Les détails de la définition d’une classe de stockage sont disponibles "ici". Il existe donc un
mappage un-à-un de StorageClass vers le backend Trident qui pointe vers un SVM. Ainsi, toutes les
demandes de stockage traitées par la classe de stockage allouée à ce projet sont servies par la SVM dédiée à
ce projet uniquement.

Comme les classes de stockage ne namesles ressources qui ne sont pas adaptées, comment pouvons-nous
nous assurer que les déclarations de stockage présentées dans la classe d’un projet par des pods dans un
autre espace de noms ou dans des projets sont rejetées ? La réponse est d’utiliser ResourceQuotas.
ResourceQuotas sont des objets qui contrôlent l’utilisation totale des ressources par projet. Elle peut limiter le
nombre ainsi que la quantité totale de ressources pouvant être consommées par des objets dans le projet.
Presque toutes les ressources d’un projet peuvent être limitées à l’aide de ResourceQuotas et l’utilisation
efficace de cette solution peut aider les entreprises à réduire les coûts et les pannes dus au sur-
provisionnement ou à la sur-consommation des ressources. Reportez-vous à la documentation "ici" pour en
savoir plus.

Pour ce cas d’utilisation, nous devons limiter les demandes de stockage provenant de classes de stockage qui
ne sont pas dédiées à leur projet dans un projet particulier. Il nous faut donc limiter les demandes de volume
persistant pour d’autres classes de stockage par paramètre <storage-class-
name>.storageclass.storage.k8s.io/persistentvolumeclaims à 0. En outre, un administrateur
de cluster doit s’assurer que les développeurs d’un projet ne doivent pas avoir accès pour modifier les
ResourceQuotas.

Configuration

N’importe quelle solution mutualisée permet à aucun utilisateur d’accéder à davantage de ressources du
cluster que nécessaire. Ainsi, l’ensemble des ressources à configurer dans le cadre de la configuration de
colocation est divisé entre l’administrateur cluster, l’administrateur stockage et les développeurs travaillant sur
chaque projet.

Le tableau suivant présente les différentes tâches à effectuer par différents utilisateurs :
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Rôle Tâches

Cluster-admin Créez des projets pour différentes applications ou
charges de travail

Créez ClusterRoles et roles pour Storage-admin

Créez des rôles et des roleliaisons pour les
développeurs qui assignaient un accès à des projets
spécifiques

[Facultatif] configurez les projets pour planifier des
pods sur des nœuds spécifiques

Storage-admin Créez des SVM sur NetApp ONTAP

Création des systèmes back-end Trident

Créez des classes de stockage

Créer des devis de ressources de stockage

Développeurs Valider l’accès pour créer ou corriger des demandes
de volume persistant ou des pods dans le projet
affecté

Valider l’accès pour créer ou corriger des demandes
de volume persistant ou des pods dans un autre
projet

Validez l’accès pour afficher ou modifier des projets,
des ResourceQuotas et des classes de stockage

Configuration

Prérequis

• Cluster NetApp ONTAP

• Cluster Red Hat OpenShift

• Trident est installé sur le cluster

• Station de travail Admin avec les outils tridentctl et oc installés et ajoutés à $PATH

• Accès administrateur à ONTAP

• L’accès cluster-admin au cluster OpenShift

• Le cluster est intégré avec Identity Provider

• Le fournisseur d’identités est configuré pour distinguer efficacement les utilisateurs de différentes équipes

Configuration : tâches d’administration du cluster

Les tâches suivantes sont réalisées par Red Hat OpenShift Cluster-admin :

1. Connectez-vous au cluster Red Hat OpenShift en tant qu’administrateur cluster.

2. Créer deux projets correspondant à différents projets.
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oc create namespace project-1

oc create namespace project-2

3. Créer le rôle de développeur du projet-1.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-1

  name: developer-project-1

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach

      - podtemplates

      - replicationcontrollers
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      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

La définition de rôle fournie dans cette section n’est qu’un exemple. Les rôles de développeur
doivent être définis en fonction des exigences de l’utilisateur final.

1. De la même façon, créez des rôles de développement pour Project-2.

2. Toutes les ressources de stockage OpenShift et NetApp sont généralement gérées par un administrateur
du stockage. L’accès pour les administrateurs du stockage est contrôlé par le rôle de l’opérateur trident
créé lors de l’installation de Trident. En outre, l’administrateur du stockage nécessite également l’accès à
ResourceQuotas pour contrôler la consommation du stockage.

3. Créez un rôle pour gérer ResourceQuotas dans tous les projets du cluster afin de le relier à
l’administrateur de stockage.

cat << EOF | oc create -f -

kind: ClusterRole

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: resource-quotas-role

rules:

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - resourcequotas

  - verbs:

      - '*'

    apiGroups:

      - quota.openshift.io

    resources:

      - '*'

EOF
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4. Assurez-vous que le cluster est intégré au fournisseur d’identité de l’entreprise et que les groupes
d’utilisateurs sont synchronisés avec les groupes de clusters. L’exemple suivant montre que le fournisseur
d’identités a été intégré au cluster et synchronisé avec les groupes d’utilisateurs.

$ oc get groups

NAME                        USERS

ocp-netapp-storage-admins   ocp-netapp-storage-admin

ocp-project-1               ocp-project-1-user

ocp-project-2               ocp-project-2-user

1. Configurer les liaisons ClusterRoleBindages pour les administrateurs de stockage.

cat << EOF | oc create -f -

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-trident-operator

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: trident-operator

---

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-resource-quotas-cr

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: resource-quotas-role

EOF

Pour les administrateurs du stockage, deux rôles doivent être liés : trident-Operator et
Resource-quotas.

1. Créer des liaisons de type rôle pour les développeurs liant le rôle développeur-projet-1 au groupe
correspondant (ocp-project-1) dans Project-1.
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cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-1-developer

  namespace: project-1

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-1

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-1

EOF

2. De même, créez des liaisons de type rôle pour les développeurs qui lient les rôles de développeur au
groupe d’utilisateurs correspondant dans Project-2.

Configuration : tâches d’administration du stockage

Les ressources suivantes doivent être configurées par un administrateur de stockage :

1. Connectez-vous au cluster NetApp ONTAP en tant qu’administrateur.

2. Accédez à Storage > Storage VM et cliquez sur Add. Créer deux SVM, un pour le projet-1 et l’autre pour le
projet-2, en fournissant les détails requis. Créer également un compte vsadmin pour gérer le SVM et ses
ressources
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1. Connectez-vous au cluster Red Hat OpenShift en tant qu’administrateur du stockage.

2. Créer le backend pour projet-1 et le mapper au SVM dédié au projet NetApp recommande d’utiliser le
compte vsadmin du SVM afin de connecter le backend au SVM au lieu d’utiliser l’administrateur du cluster
ONTAP
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_1",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.224",

    "svm": "project-1-svm",

    "username": "vsadmin",

    "password": "NetApp123"

}

EOF

Nous utilisons le pilote ontap-nas dans cet exemple. Utilisez le pilote approprié lors de la
création du back-end en fonction du cas d’utilisation.

Nous partons du principe que Trident est installé dans le projet trident.

1. Créer de la même manière le back-end Trident pour le projet-2 et le mapper sur le SVM dédié au projet-2.

2. Créez ensuite les classes de stockage. Créez la classe de stockage pour Project-1 et configurez-la pour
utiliser les pools de stockage du back-end dédié au projet-1 en définissant le paramètre storagePools.

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-1-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_1:.*"

EOF

3. De même, créez une classe de stockage pour Project-2 et configurez-la pour utiliser les pools de stockage
du système back-end dédié au projet-2.

4. Créer un Resourcequota pour limiter les ressources dans le projet-1 demandant le stockage de
storageclasses dédiés à d’autres projets.
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-1-sc-rq

  namespace: project-1

spec:

  hard:

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

5. De même, créez un Resourcequota pour limiter les ressources du projet 2 demandant du stockage de
storageclasses dédiés à d’autres projets.

Validation

Pour valider l’architecture mutualisée configurée lors des étapes précédentes, procédez comme suit :

Valider l’accès pour créer des demandes de volume persistant ou des pods dans le projet attribué

1. Connectez-vous en tant qu’utilisateur ocp-project-1, développeur dans Project-1.

2. Vérifiez l’accès pour créer un nouveau projet.

oc create ns sub-project-1

3. Créez un PVC dans Project-1 en utilisant le storageclass affecté au projet-1.

cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF
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4. Vérifiez le volume persistant associé à la demande de volume persistant.

oc get pv

5. Vérifiez que le volume persistant et son volume sont créés dans un SVM dédié à Project-1 sur NetApp
ONTAP.

volume show -vserver project-1-svm

6. Créez un pod dans Project-1 et montez le PVC créé à l’étape précédente.

cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  volumes:

    - name: test-pvc-project-1

      persistentVolumeClaim:

       claimName: test-pvc-project-1

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

      volumeMounts:

        - mountPath: "/usr/share/nginx/html"

          name: test-pvc-project-1

EOF

7. Vérifiez si le pod est en cours d’exécution et si il a monté le volume.

oc describe pods test-pvc-pod -n project-1

Valider l’accès pour créer des demandes de volume persistant ou des pods dans un autre projet ou utiliser des
ressources dédiées à un autre projet

1. Connectez-vous en tant qu’utilisateur ocp-project-1, développeur dans Project-1.

2. Créez un PVC dans Project-1 en utilisant le storageclass affecté au projet-2.
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cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1-sc-2

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-2-sc

EOF

3. Création d’une demande de volume persistant dans Project-2.

cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-2-sc-1

  namespace: project-2

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF

4. Assurez-vous que les ESV test-pvc-project-1-sc-2 et test-pvc-project-2-sc-1 n’ont pas été
créés.

oc get pvc -n project-1

oc get pvc -n project-2

5. Créez un pod dans Project-2.
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cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

EOF

Validez l’accès pour afficher et modifier les projets, ResourceQuotas et Storageclasses

1. Connectez-vous en tant qu’utilisateur ocp-project-1, développeur dans Project-1.

2. Vérifiez l’accès pour créer de nouveaux projets.

oc create ns sub-project-1

3. Valider l’accès pour afficher les projets.

oc get ns

4. Vérifiez si l’utilisateur peut afficher ou modifier ResourceQuotas dans Project-1.

oc get resourcequotas -n project-1

oc edit resourcequotas project-1-sc-rq -n project-1

5. Vérifiez que l’utilisateur a accès à l’affichage des données de stockage.

oc get sc

6. Vérifiez l’accès pour décrire les storageclasses.

7. Validez l’accès de l’utilisateur pour modifier les storageclasses.

oc edit sc project-1-sc
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Évolutivité : ajout de projets

Dans une configuration mutualisée, l’ajout de nouveaux projets avec des ressources de stockage nécessite
une configuration supplémentaire pour garantir que la colocation n’est pas respectée. Pour ajouter d’autres
projets dans un cluster mutualisé, effectuez les opérations suivantes :

1. Connectez-vous au cluster NetApp ONTAP en tant qu’administrateur du stockage.

2. Accédez à Storage → Storage VMs et cliquez sur Add. Créez un nouveau SVM dédié au projet-3.
Créer également un compte vsadmin pour gérer le SVM et ses ressources
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1. Connectez-vous au cluster Red Hat OpenShift en tant qu’administrateur de cluster.

2. Créer un nouveau projet.

oc create ns project-3

3. Assurez-vous que le groupe d’utilisateurs du projet Project-3 est créé sur IDP et synchronisé avec le

27



cluster OpenShift.

oc get groups

4. Créer le rôle de développeur du projet-3.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-3

  name: developer-project-3

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach

      - podtemplates
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      - replicationcontrollers

      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

La définition de rôle fournie dans cette section n’est qu’un exemple. Le rôle de développeur doit
être défini en fonction des exigences de l’utilisateur final.

1. Créer RoleBinding pour les développeurs dans projet-3 liant le rôle développeur-projet-3 au groupe
correspondant (ocp-project-3) dans projet-3.

cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-3-developer

  namespace: project-3

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-3

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-3

EOF

2. Connectez-vous au cluster Red Hat OpenShift en tant qu’administrateur du stockage

3. Créer un système back-end Trident et le mapper sur le SVM dédié au projet-3. NetApp recommande
d’utiliser le compte vsadmin du SVM afin de connecter le backend au SVM au lieu d’utiliser l’administrateur
du cluster ONTAP
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_3",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.228",

    "svm": "project-3-svm",

    "username": "vsadmin",

    "password": "NetApp!23"

}

EOF

Nous utilisons le pilote ontap-nas dans cet exemple. Utilisez le pilote approprié pour créer le
back-end en fonction du cas d’utilisation.

Nous partons du principe que Trident est installé dans le projet trident.

1. Créez la classe de stockage pour Project-3 et configurez-la pour qu’elle utilise les pools de stockage du
système back-end dédié au projet-3.

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-3-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_3:.*"

EOF

2. Créer un Resourcequota pour limiter les ressources dans le projet-3 demandant du stockage de
storageclasses dédié à d’autres projets.
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-3-sc-rq

  namespace: project-3

spec:

  hard:

    project-1-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

3. Patch des ResourceQuotas dans d’autres projets pour limiter les ressources de ces projets à l’accès au
stockage depuis le storageclass dédié au projet-3.

oc patch resourcequotas project-1-sc-rq -n project-1 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

oc patch resourcequotas project-2-sc-rq -n project-2 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

Red Hat OpenShift Virtualization avec NetApp ONTAP

Red Hat OpenShift Virtualization avec NetApp ONTAP

Selon l’utilisation, les conteneurs et les machines virtuelles peuvent servir de plateformes optimales pour
différents types d’applications. Par conséquent, de nombreuses entreprises exécutent certaines de leurs
workloads sur des conteneurs et certaines sur des VM. Les entreprises doivent souvent relever des challenges
supplémentaires : la gestion de plateformes distinctes : un hyperviseur pour les machines virtuelles et un
orchestrateur de conteneur pour les applications.

Pour relever ce défi, Red Hat a lancé OpenShift Virtualization (anciennement appelé Container Native
Virtualization) à partir de la version 4.6 d’OpenShift. La fonction de virtualisation OpenShift vous permet
d’exécuter et de gérer les machines virtuelles avec des conteneurs sur la même installation OpenShift
Container Platform. Elle offre une fonctionnalité de gestion hybride permettant d’automatiser le déploiement et
la gestion des machines virtuelles par l’intermédiaire des opérateurs. Outre la création de VM dans OpenShift,
Red Hat prend également en charge l’importation de VM à partir de VMware vSphere, Red Hat Virtualization et
Red Hat OpenStack Platform.
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Certaines fonctionnalités comme la migration de VM en direct, le clonage de disques de VM, les snapshots de
VM, etc. Sont également prises en charge par OpenShift Virtualization avec l’aide d’Astra Trident, avec le
soutien de NetApp ONTAP. Des exemples de chacun de ces flux de travail sont présentés plus loin dans ce
document dans leurs sections respectives.

Pour en savoir plus sur Red Hat OpenShift Virtualization, consultez la documentation "ici".

Déploiement pour OpenShift Virtualization

Déploiement de Red Hat OpenShift Virtualization avec NetApp ONTAP

Prérequis

• Un cluster Red Hat OpenShift (version ultérieure à la version 4.6) installé sur une infrastructure bare-Metal
avec des nœuds worker RHCOS

• Le cluster OpenShift doit être installé via l’infrastructure provisionnée du programme d’installation (IPI).

• Déploiement de vérifications de l’état des machines pour garantir la haute disponibilité des machines
virtuelles

• Un cluster NetApp ONTAP

• Astra Trident installé sur le cluster OpenShift

• Un système back-end Trident configuré avec un SVM sur le cluster ONTAP

• Classe de stockage configurée sur le cluster OpenShift avec Astra Trident en tant que mécanisme de
provisionnement

• L’accès cluster-admin au cluster Red Hat OpenShift

• Accès au cluster NetApp ONTAP par administrateur

• Une station de travail d’administration avec des outils tridentctl et oc installés et ajoutés à $PATH

OpenShift Virtualization est gérée par un opérateur installé sur le cluster OpenShift et impose une surcharge
supplémentaire pour la mémoire, le processeur et le stockage, ce qui doit être pris en compte lors de la
planification des exigences matérielles du cluster. Voir la documentation "ici" pour en savoir plus.

Vous pouvez également spécifier un sous-ensemble des nœuds du cluster OpenShift pour héberger les
opérateurs, contrôleurs et VM OpenShift Virtualization en configurant des règles de placement des nœuds.
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Pour configurer les règles de placement des nœuds pour OpenShift Virtualization, suivez la documentation
"ici".

Pour la prise en charge du stockage d’OpenShift Virtualization, NetApp recommande d’utiliser une classe de
stockage dédiée qui demande le stockage auprès d’un back-end Trident spécifique, qui est ensuite soutenue
par un SVM dédié. Cela permet à un niveau d’architecture en colocation s’agissant des données servies aux
charges de travail basées sur des VM du cluster OpenShift.

Déploiement de Red Hat OpenShift Virtualization avec NetApp ONTAP

Pour installer OpenShift Virtualization, procédez comme suit :

1. Connectez-vous au cluster sans système d’exploitation Red Hat OpenShift avec l’accès cluster-admin.

2. Sélectionnez Administrateur dans la liste déroulante perspective.

3. Accédez à Operators > OperatorHub et recherchez OpenShift Virtualization.

4. Sélectionnez la mosaïque OpenShift Virtualization et cliquez sur Install.
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5. Sur l’écran installer l’opérateur, laissez tous les paramètres par défaut et cliquez sur installer.
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6. Attendre la fin de l’installation par l’opérateur.

7. Une fois l’opérateur installé, cliquez sur Créer une Hyperconvergé.

8. Sur l’écran Créer une Hyperconvergeance, cliquez sur Créer, accepter tous les paramètres par défaut.
Cette étape démarre l’installation d’OpenShift Virtualization.
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9. Une fois que tous les pods passent à l’état d’exécution dans l’espace de noms openshift-cnv et que
l’opérateur OpenShift Virtualization est dans l’état « réussi », l’opérateur est prêt à l’emploi. Les VM
peuvent désormais être créés sur le cluster OpenShift.

Flux de travail

Flux de travail : Red Hat OpenShift Virtualization avec NetApp ONTAP

Créer une machine virtuelle

Les machines virtuelles sont des déploiements avec état qui requièrent des volumes pour héberger le système
d’exploitation et les données. Avec CNV, les machines virtuelles étant exécutées comme des pods, ces
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dernières sont sauvegardées par des volumes persistants hébergés sur NetApp ONTAP via Trident. Ces
volumes sont connectés en tant que disques et stockent l’intégralité du système de fichiers, y compris la
source de démarrage de la machine virtuelle.

Pour créer un serveur virtuel sur le cluster OpenShift, effectuez les opérations suivantes :

1. Accédez à charges de travail > virtualisation > ordinateurs virtuels, puis cliquez sur Créer > avec
l’assistant.

2. Sélectionnez le système d’exploitation souhaité et cliquez sur Suivant.

3. Si aucune source d’amorçage n’est configurée sur le système d’exploitation sélectionné, vous devez la
configurer. Dans Source d’amorçage, indiquez si vous souhaitez importer l’image OS à partir d’une URL ou
d’un registre et fournissez les détails correspondants. Développez Advanced et sélectionnez la classe de
stockage sauvegardée par Trident. Cliquez ensuite sur Suivant.
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4. Si une source d’amorçage est déjà configurée sur le système d’exploitation sélectionné, l’étape précédente
peut être ignorée.

5. Dans le volet révision et création, sélectionnez le projet dans lequel vous souhaitez créer la machine
virtuelle et indiquez les détails de la machine virtuelle. Assurez-vous que la source de démarrage est
sélectionnée pour être Clone et boot à partir du CD-ROM avec le PVC approprié affecté au système
d’exploitation sélectionné.
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6. Si vous souhaitez personnaliser la machine virtuelle, cliquez sur Personnaliser la machine virtuelle et
modifiez les paramètres requis.

7. Cliquez sur Créer une machine virtuelle pour créer la machine virtuelle ; le pod correspondant est alors
pivotez en arrière-plan.

Lorsqu’une source d’amorçage est configurée pour un modèle ou un système d’exploitation à partir d’une URL
ou d’un registre, elle crée une demande de volume persistant dans le openshift-virtualization-os-
images Projetez et téléchargez l’image hôte KVM sur la demande de volume persistant. Vous devez vous
assurer que les demandes de volume persistant du modèle disposent d’un espace provisionné suffisant pour
prendre en charge l’image hôte KVM pour le système d’exploitation correspondant. Ces demandes de volume
virtuel sont ensuite clonées et reliées en tant que rootdisks aux machines virtuelles lors de leur création à
l’aide des modèles respectifs de n’importe quel projet.

Flux de travail : Red Hat OpenShift Virtualization avec NetApp ONTAP

Migration en direct des machines virtuelles

Live migration est un processus de migration d’une instance de VM d’un nœud vers un autre dans un cluster
OpenShift sans aucun temps d’indisponibilité. Pour que la migration en direct puisse fonctionner dans un
cluster OpenShift, les VM doivent être liés aux demandes de volume virtuel avec le mode d’accès
ReadWriteMany partagé. Le système back-end Astra Trident configuré avec un SVM sur un cluster NetApp
ONTAP activé pour le protocole NFS prend en charge l’accès partagé ReadWriteMany pour les demandes de
volume persistant. Par conséquent, les machines virtuelles avec des demandes de volume persistant
demandées par les classes de stockage provisionnées par Trident à partir d’un SVM compatible NFS peuvent
être migrées sans temps d’indisponibilité.
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Pour créer une VM liée à des demandes de volume virtuel avec un accès ReadWriteMany partagé :

1. Accédez à charges de travail > virtualisation > ordinateurs virtuels, puis cliquez sur Créer > avec
l’assistant.

2. Sélectionnez le système d’exploitation souhaité et cliquez sur Suivant. Supposons que l’OS sélectionné
dispose déjà d’une source d’amorçage configurée avec celle-ci.

3. Dans le volet révision et création, sélectionnez le projet dans lequel vous souhaitez créer la machine
virtuelle et indiquez les détails de la machine virtuelle. Assurez-vous que la source de démarrage est
sélectionnée pour être Clone et boot à partir du CD-ROM avec le PVC approprié affecté au système
d’exploitation sélectionné.

4. Cliquez sur Personnaliser l’ordinateur virtuel, puis sur stockage.

5. Cliquez sur les points de suspension en regard de rootdisk et assurez-vous que le storageclass
provisionné à l’aide de Trident est sélectionné. Développez Avancé et sélectionnez accès partagé (RWX)
pour le mode d’accès. Cliquez ensuite sur Enregistrer.
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6. Cliquez sur vérifier et confirmer, puis sur Créer une machine virtuelle.

Pour migrer manuellement un VM vers un autre nœud du cluster OpenShift, procédez comme suit.

1. Accédez aux charges de travail > virtualisation > machines virtuelles.
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2. Pour la VM à migrer, cliquez sur les points de suspension, puis sur migrer la machine virtuelle.

3. Cliquez sur migrer lorsque le message s’affiche pour confirmer.

Une instance de machine virtuelle d’un cluster OpenShift migre automatiquement vers un autre
nœud lorsque le nœud d’origine est placé en mode maintenance si la stratégie d’éviction est
définie sur LiveMigrate.

Flux de travail : Red Hat OpenShift Virtualization avec NetApp ONTAP

Clonage de VM

Le clonage d’une machine virtuelle existante dans OpenShift est réalisé avec la prise en charge de la
fonctionnalité de clonage de volumes CSI d’Astra Trident. Le clonage de volumes CSI permet de créer une
nouvelle demande de volume persistant en utilisant une demande de volume en tant que source de données
en dupliquant son volume persistant. Une fois le nouveau PVC créé, il fonctionne comme une entité distincte
et sans lien ou dépendance sur le PVC source.

Le clonage de volumes CSI peut prendre en compte certaines restrictions :

1. Le PVC source et le PVC de destination doivent être dans le même projet.

2. Le clonage est pris en charge au sein de la même classe de stockage.

3. Le clonage n’est possible que lorsque les volumes source et de destination utilisent le même paramètre
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Volumemode. Par exemple, un volume de bloc ne peut être cloné que vers un autre volume de bloc.

Les VM d’un cluster OpenShift peuvent être clonés de deux manières :

1. En cours d’arrêt de la machine virtuelle source

2. En conservant la machine virtuelle source en service

En cours d’arrêt de la machine virtuelle source

Le clonage d’une machine virtuelle existante en fermant cette machine virtuelle est une fonctionnalité
OpenShift native prise en charge d’Astra Trident. Procédez comme suit pour cloner une machine virtuelle.

1. Accédez à charges de travail > virtualisation > machines virtuelles, puis cliquez sur les points de
suspension situés à côté de la machine virtuelle que vous souhaitez cloner.

2. Cliquez sur Cloner l’ordinateur virtuel et fournissez les détails concernant la nouvelle machine virtuelle.
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3. Cliquez sur Cloner l’ordinateur virtuel. La machine virtuelle source est arrêtée et commence la création de
la machine virtuelle clone.

4. Une fois cette étape terminée, vous pouvez accéder au contenu de la machine virtuelle clonée et le
vérifier.
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En conservant la machine virtuelle source en service

Une machine virtuelle existante peut également être clonée en clonant le volume persistant existant de la
machine virtuelle source, puis en créant une nouvelle machine virtuelle à l’aide du volume persistant cloné.
Cette méthode n’exige pas l’arrêt de la machine virtuelle source. Procédez comme suit pour cloner une
machine virtuelle sans la désactiver.

1. Accédez à Storage > PersistentVolumeClaims et cliquez sur les points de suspension en regard du volume
persistant associé à la machine virtuelle source.

2. Cliquez sur Cloner le PVC et fournir les détails du nouveau PVC.

3. Cliquez ensuite sur Cloner. Cela crée une demande de volume persistant pour la nouvelle machine
virtuelle.

4. Accédez à charges de travail > virtualisation > machines virtuelles, puis cliquez sur Créer > avec YAML.

5. Dans la section spécifications > modèle > spécifications > volumes, fixez le PVC cloné à la place du disque
conteneur. Fournir tous les autres détails relatifs à la nouvelle machine virtuelle selon vos besoins.
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- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-clone

6. Cliquez sur Créer pour créer la nouvelle machine virtuelle.

7. Une fois la machine virtuelle créée, accédez-y et vérifiez que la nouvelle machine virtuelle est un clone de
la machine virtuelle source.

Flux de travail : Red Hat OpenShift Virtualization avec NetApp ONTAP

Créer un serveur virtuel à partir d’un Snapshot

Avec Astra Trident et Red Hat OpenShift, les utilisateurs peuvent créer un snapshot du volume persistant avec
les classes de stockage provisionnées par celui-ci. Avec cette fonctionnalité, les utilisateurs peuvent effectuer
une copie instantanée d’un volume et l’utiliser pour créer un nouveau volume ou restaurer le même volume à
un état précédent. Cela permet d’activer ou de prendre en charge de nombreux cas d’utilisation, de la
restauration aux clones en passant par la restauration des données.

Pour les opérations Snapshot dans OpenShift, les ressources VolumeSnapshotClass, VolumeSnapshot et
VolumeContent doivent être définies.

• Un VolumeSnapshotContent est le snapshot réellement pris à partir d’un volume du cluster. Il s’agit d’une
ressource à l’échelle du cluster, semblable au volume persistant pour le stockage.

• Un VolumeSnapshot est une demande de création du snapshot d’un volume. Il est similaire à une
demande de volume persistant.

• VolumeSnapshotClass permet à l’administrateur de spécifier différents attributs d’un VolumeSnapshot. Il
vous permet d’avoir différents attributs pour les différents snapshots pris à partir du même volume.
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Pour créer le snapshot d’une machine virtuelle, effectuez la procédure suivante :

1. Créez une classe VolumeSnapshotClass qui peut ensuite être utilisée pour créer un Snapshot VolumeCas.
Accédez à Storage > VolumeSnapshotclasses et cliquez sur Create VolumeSnapshotClass.

2. Entrez le nom de la classe d’instantanés, entrez csi.trident.netapp.io pour le pilote, puis cliquez sur Créer.
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3. Identifiez le volume de volume persistant connecté à la machine virtuelle source, puis créez un Snapshot
de cette demande de volume persistant. Accédez à Storage > VolumeSnapshots Puis cliquez sur
Créer des copies Snapshot VolumeCas.

4. Sélectionnez la demande de volume persistant pour laquelle vous souhaitez créer l’instantané, entrez le
nom de l’instantané ou acceptez la valeur par défaut, puis sélectionnez la classe VolumeSnapshotClass
appropriée. Cliquez ensuite sur Créer.

5. La création du snapshot de la demande de volume persistant est alors possible.
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Créer une nouvelle machine virtuelle à partir du snapshot

1. Tout d’abord, restaurez la copie Snapshot dans un nouveau volume persistant. Accédez à stockage >
Volumesnapshots, cliquez sur les points de suspension situés à côté du Snapshot que vous souhaitez
restaurer, puis cliquez sur Restaurer en tant que nouveau volume de volume persistant.

2. Entrez les détails du nouveau PVC et cliquez sur Restaurer. Cela crée un nouveau PVC.

3. Ensuite, créez une nouvelle machine virtuelle à partir de ce volume persistant. Accédez à charges de
travail > virtualisation > machines virtuelles, puis cliquez sur Créer > avec YAML.

49



4. Dans la section spec > template > spec > volumes, spécifiez le nouveau PVC créé à partir de Snapshot au
lieu du disque conteneur. Fournir tous les autres détails relatifs à la nouvelle machine virtuelle selon vos
besoins.

- name: rootdisk

  persistentVolumeClaim:

    claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

5. Cliquez sur Créer pour créer la nouvelle machine virtuelle.

6. Une fois la machine virtuelle créée, accédez-y et vérifiez que la nouvelle machine virtuelle possède le
même état que celle de la machine virtuelle dont le volume de demande de volume persistant a été utilisé
pour créer le Snapshot au moment de la création du Snapshot.

Flux de travail : Red Hat OpenShift Virtualization avec NetApp ONTAP

Migration de VM de VMware vers OpenShift Virtualization à l’aide de migration Toolkit pour la
virtualisation

Dans cette section, nous allons voir comment utiliser le kit d’outils de migration pour la virtualisation (MTV)
pour migrer des machines virtuelles de VMware vers OpenShift Virtualization s’exécutant sur OpenShift
Container Platform et intégré avec le stockage NetApp ONTAP à l’aide d’Astra Trident.

La vidéo suivante montre une démonstration de la migration d’une machine virtuelle RHEL de VMware vers
OpenShift Virtualization à l’aide d’ontap-san pour le stockage persistant.

Utilisation de Red Hat MTV pour migrer des machines virtuelles vers OpenShift Virtualization avec le stockage
NetApp ONTAP

Le schéma suivant présente une vue d’ensemble de la migration d’une machine virtuelle de VMware vers Red
Hat OpenShift Virtualization.
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Conditions préalables pour l’exemple de migration

Sur VMware

• Une machine virtuelle RHEL 9 utilisant rhel 9.3 avec les configurations suivantes a été installée :

◦ CPU: 2, mémoire: 20 Go, disque dur: 20 Go

◦ informations d’identification de l’utilisateur : informations d’identification de l’utilisateur root et d’un
utilisateur admin

• Une fois la machine virtuelle prête, le serveur postgresql a été installé.

◦ le serveur postgresql a été démarré et activé pour démarrer au démarrage

systemctl start postgresql.service`

systemctl enable postgresql.service

The above command ensures that the server can start in the VM in

OpenShift Virtualization after migration

◦ Ajout de 2 bases de données, 1 table et 1 ligne dans la table. Reportez-vous à "ici" Pour obtenir des
instructions sur l’installation du serveur postgresql sur RHEL et la création d’entrées de base de
données et de table.

Assurez-vous que vous démarrez le serveur postgresql et que le service démarre au
démarrage.

Sur OpenShift Cluster

Les installations suivantes ont été effectuées avant l’installation de MTV :

• OpenShift Cluster 4.13.34

• "ASTRA Trident 23.10"

• Chemins d’accès multiples sur les nœuds de cluster activés pour iSCSI (pour la classe de stockage ontap-
san). Consultez le yaml fourni pour créer un jeu de démons qui active iSCSI sur chaque nœud du cluster.

• Système back-end Trident et classe de stockage pour SAN ONTAP utilisant iSCSI. Consultez les fichiers
yaml fournis pour le back-end trident et la classe de stockage.

• "Virtualisation OpenShift"

Pour installer iscsi et le multipath sur les nœuds OpenShift Cluster, utilisez le fichier yaml indiqué ci-dessous
Préparation des nœuds de cluster pour iSCSI

apiVersion: apps/v1

kind: DaemonSet

metadata:

  namespace: trident

  name: trident-iscsi-init

  labels:

    name: trident-iscsi-init

spec:
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  selector:

    matchLabels:

      name: trident-iscsi-init

  template:

    metadata:

      labels:

        name: trident-iscsi-init

    spec:

      hostNetwork: true

      serviceAccount: trident-node-linux

      initContainers:

      - name: init-node

        command:

          - nsenter

          - --mount=/proc/1/ns/mnt

          - --

          - sh

          - -c

        args: ["$(STARTUP_SCRIPT)"]

        image: alpine:3.7

        env:

        - name: STARTUP_SCRIPT

          value: |

            #! /bin/bash

            sudo yum install -y lsscsi iscsi-initiator-utils sg3_utils

device-mapper-multipath

            rpm -q iscsi-initiator-utils

            sudo sed -i 's/^\(node.session.scan\).*/\1 = manual/'

/etc/iscsi/iscsid.conf

            cat /etc/iscsi/initiatorname.iscsi

            sudo mpathconf --enable --with_multipathd y --find_multipaths

n

            sudo systemctl enable --now iscsid multipathd

            sudo systemctl enable --now iscsi

        securityContext:

          privileged: true

      hostPID: true

      containers:

      - name: wait

        image: k8s.gcr.io/pause:3.1

      hostPID: true

      hostNetwork: true

      tolerations:

      - effect: NoSchedule

        key: node-role.kubernetes.io/master

  updateStrategy:
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    type: RollingUpdate

Utilisez le fichier yaml suivant pour créer la configuration back-end trident pour l’utilisation du stockage san
ONTAP
Back-end Trident pour iSCSI

apiVersion: v1

kind: Secret

metadata:

  name: backend-tbc-ontap-san-secret

type: Opaque

stringData:

  username: <username>

  password: <password>

---

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: ontap-san

spec:

  version: 1

  storageDriverName: ontap-san

  managementLIF: <management LIF>

  backendName: ontap-san

  svm: <SVM name>

  credentials:

    name: backend-tbc-ontap-san-secret

Utilisez le fichier yaml suivant pour créer la configuration de classe de stockage trident pour l’utilisation du
stockage san ONTAP
Classe de stockage Trident pour iSCSI

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: ontap-san

provisioner: csi.trident.netapp.io

parameters:

  backendType: "ontap-san"

  media: "ssd"

  provisioningType: "thin"

  snapshots: "true"

allowVolumeExpansion: true
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Installer MTV

Vous pouvez maintenant installer le kit d’outils de migration pour la virtualisation (MTV). Reportez-vous aux
instructions fournies "ici" pour obtenir de l’aide lors de l’installation.

L’interface utilisateur MTV (migration Toolkit for Virtualization) est intégrée à la console Web OpenShift.
Vous pouvez vous référer "ici" pour commencer à utiliser l’interface utilisateur pour différentes tâches.

Créer un fournisseur source

Pour migrer la machine virtuelle RHEL de VMware vers OpenShift Virtualization, vous devez d’abord créer le
fournisseur source pour VMware. Reportez-vous aux instructions "ici" pour créer le fournisseur source.

Vous avez besoin des éléments suivants pour créer votre fournisseur source VMware :

• url vCenter

• Informations d’identification vCenter

• Empreinte du serveur vCenter

• Image VDDK dans un référentiel

Exemple de création de fournisseur source :
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Le kit MTV (migration Toolkit for Virtualization) utilise le kit de développement de disques virtuels
VMware (VDDK) pour accélérer le transfert des disques virtuels à partir de VMware vSphere.
Par conséquent, la création d’une image VDDK, bien que facultative, est fortement
recommandée.
Pour utiliser cette fonction, vous téléchargez le kit de développement de disques virtuels
VMware (VDDK), créez une image VDDK et envoyez l’image VDDK dans votre registre
d’images.

Suivez les instructions fournies "ici" Pour créer et envoyer l’image VDDK vers un registre accessible à partir
d’OpenShift Cluster.

Créer un fournisseur de destination

Le cluster hôte est automatiquement ajouté car le fournisseur de virtualisation OpenShift est le fournisseur
source.

Créer un plan de migration

Suivez les instructions fournies "ici" pour créer un plan de migration.
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Lors de la création d’un plan, vous devez créer les éléments suivants s’ils ne sont pas déjà créés :

• Mappage réseau pour mapper le réseau source au réseau cible.

• Un mappage de stockage pour mapper le datastore source à la classe de stockage cible. Pour cela, vous
pouvez choisir la classe de stockage ontap-san.
Une fois le plan de migration créé, le statut du plan doit indiquer prêt et vous devriez maintenant être en
mesure de démarrer le plan.

Cliquez sur Start pour exécuter une séquence d’étapes pour terminer la migration de la machine virtuelle.

Lorsque toutes les étapes sont terminées, vous pouvez voir les VM migrés en cliquant sur les machines
virtuelles sous virtualisation dans le menu de navigation de gauche.
Des instructions pour accéder aux machines virtuelles sont fournies "ici".

Vous pouvez vous connecter à la machine virtuelle et vérifier le contenu des bases de données
postpostgresql. Les bases de données, les tables et les entrées de la table doivent être identiques à celles
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créées sur la machine virtuelle source.

Solution NetApp de gestion avancée des clusters pour
Kubernetes sur Red Hat OpenShift

Gestion avancée des clusters pour Kubernetes : Red Hat OpenShift avec NetApp

Lorsqu’une application conteneurisée passe du développement à la production, de nombreuses entreprises
ont besoin de plusieurs clusters Red Hat OpenShift pour prendre en charge les tests et le déploiement de cette
application. Parallèlement, les entreprises hébergent généralement plusieurs applications ou charges de travail
sur les clusters OpenShift. Par conséquent, chaque entreprise finit par gérer un ensemble de clusters. Les
administrateurs OpenShift doivent donc faire face au défi que représente la gestion et la maintenance de
plusieurs clusters sur un large éventail d’environnements répartis sur plusieurs data centers sur site et clouds
publics. Pour relever ces défis, Red Hat a introduit la solution avancée de gestion de clusters pour Kubernetes.

Red Hat Advanced Cluster Management pour Kubernetes vous permet d’effectuer les tâches suivantes :

1. Créez, importez et gérez plusieurs clusters entre les data centers et les clouds publics

2. Déployer et gérer des applications ou des charges de travail sur plusieurs clusters à partir d’une console
unique

3. Contrôler et analyser l’état et l’état des différentes ressources du cluster

4. Surveillez et appliquez la conformité aux règles de sécurité dans plusieurs clusters

Red Hat Advanced Cluster Management pour Kubernetes est installé en tant qu’extension d’un cluster Red
Hat OpenShift, et ce cluster est utilisé comme contrôleur central pour toutes ses opérations. Ce cluster est
connu sous le nom de cluster de concentrateur et expose un plan de gestion permettant aux utilisateurs de se
connecter à Advanced Cluster Management. Tous les autres clusters OpenShift importés ou créés via la
console Advanced Cluster Management sont gérés par le cluster Hub et appelés clusters gérés. Il installe un
agent appelé Klausterlet sur les clusters gérés afin de les connecter au cluster Hub et de répondre aux
demandes différentes activités liées à la gestion du cycle de vie des clusters, à la gestion du cycle de vie des
applications, à l’observabilité et à la conformité de la sécurité.
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Pour plus d’informations, reportez-vous à la documentation "ici".

Déploiement

Déploiement de la gestion avancée des clusters pour Kubernetes

Prérequis

1. Un cluster Red Hat OpenShift (supérieur à la version 4.5) pour le cluster Hub

2. Clusters Red Hat OpenShift (supérieurs à la version 4.4.3) pour les clusters gérés

3. L’accès cluster-admin au cluster Red Hat OpenShift

4. Un abonnement Red Hat à Advanced Cluster Management pour Kubernetes

Advanced Cluster Management est un module complémentaire du cluster OpenShift. Il existe donc certaines
conditions et restrictions sur les ressources matérielles en fonction des fonctionnalités utilisées sur le
concentrateur et les clusters gérés. Vous devez tenir compte de ces problèmes lors du dimensionnement des
clusters. Voir la documentation "ici" pour en savoir plus.

Si le cluster Hub dispose de nœuds dédiés pour héberger les composants de l’infrastructure et que vous
souhaitez installer les ressources Advanced Cluster Management uniquement sur ces nœuds, vous devez
ajouter des tolérances et des sélecteurs à ces nœuds en conséquence. Pour plus de détails, consultez la
documentation "ici".

Déploiement de la gestion avancée des clusters pour Kubernetes

Pour installer Advanced Cluster Management pour Kubernetes sur un cluster OpenShift, effectuez les
opérations suivantes :

1. Choisissez un cluster OpenShift en tant que cluster Hub et connectez-vous avec les privilèges cluster-
admin.

2. Accédez à Operators > Operators Hub et recherchez Advanced Cluster Management pour Kubernetes.

3. Sélectionnez Advanced Cluster Management pour Kubernetes et cliquez sur Install.
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4. Dans l’écran Install Operator, indiquez les détails nécessaires (NetApp recommande de conserver les
paramètres par défaut) et cliquez sur Install.
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5. Attendre la fin de l’installation par l’opérateur.

6. Une fois l’opérateur installé, cliquez sur Créer MultiClusterHub.
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7. Dans l’écran Créer MultiClusterHub, cliquez sur Créer après avoir donné les détails. Cela initie l’installation
d’un hub multi-cluster.

8. Une fois que tous les pods passent à l’état d’exécution dans l’espace de noms d’open-cluster-management
et que l’opérateur passe à l’état « réussi », Advanced Cluster Management pour Kubernetes est installé.
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9. L’installation du concentrateur prend un certain temps et, une fois cette opération effectuée, le
concentrateur MultiCluster passe à l’état d’exécution.

10. Elle crée une route dans l’espace de noms Open-cluster-management. Connectez-vous à l’URL de la
route pour accéder à la console Advanced Cluster Management.
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Caractéristiques

Fonctionnalités : gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift avec NetApp

Gestion du cycle de vie des clusters

Pour gérer différents clusters OpenShift, vous pouvez les créer ou les importer dans Advanced Cluster
Management.

1. Commencez par automatiser les infrastructures > clusters.

2. Pour créer un cluster OpenShift, effectuez les opérations suivantes :

a. Créer une connexion fournisseur : accédez à connexions fournisseur et cliquez sur Ajouter une
connexion, fournissez tous les détails correspondant au type de fournisseur sélectionné et cliquez sur
Ajouter.

b. Pour créer un nouveau cluster, accédez à clusters et cliquez sur Ajouter un cluster > Créer un cluster.
Fournissez les détails du cluster et du fournisseur correspondant, puis cliquez sur Créer.
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c. Une fois le cluster créé, il apparaît dans la liste des clusters avec l’état prêt.

3. Pour importer un cluster existant, procédez comme suit :

a. Accédez à clusters et cliquez sur Ajouter un cluster > Importer un cluster existant.

b. Entrez le nom du cluster, puis cliquez sur Enregistrer l’importation et générer le code. Une commande
permettant d’ajouter le cluster existant est affichée.

c. Cliquez sur Copy Command et exécutez la commande sur le cluster à ajouter au cluster Hub. Cette
opération lance l’installation des agents nécessaires sur le cluster et, une fois ce processus terminé, le
cluster apparaît dans la liste des clusters avec l’état prêt.
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4. Une fois que vous avez créé et importé plusieurs clusters, vous pouvez les surveiller et les gérer à partir
d’une seule console.

Fonctionnalités : gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift avec NetApp

Gestion du cycle de vie des applications

Pour créer une application et la gérer dans un ensemble de clusters,

1. Accédez à gérer les applications dans la barre latérale et cliquez sur Créer une application. Indiquez les
détails de l’application que vous souhaitez créer et cliquez sur Enregistrer.
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2. Une fois les composants de l’application installés, l’application apparaît dans la liste.

3. L’application peut désormais être contrôlée et gérée depuis la console.
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Fonctionnalités : gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift avec NetApp

Gouvernance et risque

Cette fonctionnalité vous permet de définir les stratégies de conformité des différents clusters et de vous
assurer que ces clusters l’adhèrent. Vous pouvez configurer les règles pour les informer ou corriger toute
déviation ou violation des règles.

1. Accédez à gouvernance et risque depuis la barre latérale.

2. Pour créer des stratégies de conformité, cliquez sur Créer une stratégie, entrez les détails des normes de
stratégie et sélectionnez les clusters qui doivent respecter cette stratégie. Si vous souhaitez corriger
automatiquement les violations de cette stratégie, cochez la case appliquer si elle est prise en charge, puis
cliquez sur Créer.
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3. Une fois toutes les règles requises configurées, toutes les violations des règles ou des clusters peuvent
être surveillées et remédier aux problèmes dans Advanced Cluster Management.
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Fonctionnalités : gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift avec NetApp

Observabilité

La solution Advanced Cluster Management pour Kubernetes fournit un moyen de surveiller les nœuds, les
pods, les applications et les workloads dans l’ensemble des clusters.

1. Naviguez jusqu’à observer les environnements > Présentation.
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2. Tous les pods et les charges de travail dans tous les clusters sont surveillés et triés en fonction de
différents filtres. Cliquez sur Pods pour afficher les données correspondantes.

3. Tous les nœuds des clusters sont surveillés et analysés en fonction de divers points de données. Cliquez
sur nœuds pour obtenir plus d’informations sur les détails correspondants.
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4. Tous les clusters sont surveillés et organisés en fonction de différents paramètres et ressources de cluster.
Cliquez sur clusters pour afficher les détails du cluster.

Fonctionnalités : gestion avancée des clusters pour Kubernetes sur Red Hat OpenShift avec NetApp

Créer des ressources sur plusieurs clusters

La gestion avancée des clusters pour Kubernetes permet aux utilisateurs de créer des ressources sur un ou
plusieurs clusters gérés simultanément à partir de la console. Par exemple, si vous disposez de clusters
OpenShift sur différents sites et que ONTAP vous souhaitez provisionner des PVC sur les deux sites, vous
pouvez cliquer sur le signe (+) de la barre d’onglets. Sélectionnez ensuite les clusters sur lesquels vous
souhaitez créer la demande de volume persistant, collez la ressource YAML, puis cliquez sur Créer.
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