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Virtualisation Proxmox

Présentation de I’environnement virtuel Proxmox

Proxmox Virtual Environment est un hyperviseur open source de type 1 (installé sur des
serveurs bare Metal) basé sur Debian Linux. Il peut héberger des machines virtuelles
(VM) ainsi que des conteneurs linux (LXC).

Présentation

Proxmox Virtual Environment(VE) prend en charge la virtualisation compléte basée sur les machines virtuelles
et les conteneurs sur le méme héte. KVM (Kernel-based Virtual machine) et QEMU (Quick Emulator) sont
utilisés pour la virtualisation compléte des machines virtuelles. QEMU est un émulateur de machine open
source et un virtualizer. Il utilise le module KVM Kernel pour exécuter le code invité directement sur le
processeur hbte. Les conteneurs Linux (LXC) permettent de gérer les conteneurs comme les machines
virtuelles, avec une persistance des données entre les redémarrages.
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Une API RESTful est disponible pour les taches d’automatisation. Pour plus d’informations sur les appels API,
cochez "Visualiseur d’api Proxmox VE"

Gestion du cluster

Le portail Web de gestion est disponible sur le nceud Proxmox VE au port 8006. Une collection de noeuds peut
étre jointe pour former un cluster. La configuration Proxmox VE, /etc/pve, est partagée entre tous les nceuds
du cluster. Proxmox VE utilise "Moteur de cluster Corosync" pour gérer le cluster. Le portail de gestion est
accessible a partir de n’importe quel nceud du cluster.


https://pve.proxmox.com/pve-docs/api-viewer/index.html
https://pve.proxmox.com/wiki/Cluster_Manager
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Un cluster permet de surveiller les machines virtuelles et les conteneurs et de les redémarrer sur d’autres
nceuds en cas de défaillance du nceud d’hébergement. Les machines virtuelles et les conteneurs doivent étre
configurés pour la haute disponibilité (HA). Les machines virtuelles et les conteneurs peuvent étre hébergés
sur un sous-ensemble spécifique d’hdtes en créant des groupes. La machine virtuelle ou le conteneur est
hébergé sur un hbte avec la priorité la plus élevée. Pour plus d’informations, consultez "Gestionnaire HAUTE
disponibilité"

= Edit: HA Group
D Zonal restrictid
nofailback
u Comment
a | Node Memaory usage % CPU usage Priotity
L prmox0t 16% 14% of 4 CPUs 5
L1 prmaxt2 13% 2% of 4 CPUs 4
1 prmox03 13% 24% of 4 CPUs 1
%

L@ | ok |

Les options d’authentification incluent Linux PAM, Proxmox VE PAM, LDAP, Microsoft AD ou OpenlID. Les
autorisations peuvent étre attribuées via les roles et I'utilisation de pools de ressources qui sont un ensemble
de ressources. Pour plus d’informations, consultez "Gestion des utilisateurs Proxmox"


https://pve.proxmox.com/wiki/High_Availability
https://pve.proxmox.com/wiki/High_Availability
https://pve.proxmox.com/pve-docs/chapter-pveum.html

Les informations d’identification de connexion de LDAP/Microsoft AD peuvent étre stockées en
texte clair et dans un fichier qui doit étre protégé par le systeme de fichiers hote.
Calcul

Les options de CPU d’'une machine virtuelle incluent le nombre de cceurs de CPU et de sockets (pour spécifier
le nombre de vCPU), I'option de sélection NUMA, la définition de I'affinité, la définition des limites et le type de
CPU.

Create: Virtual Machine &

General 05  System  Disks Memory

Sockets: 2 4 Type: xB6-64-v2-AES x
Cores 2 § Total cores: 4
VCPUs 4 4 CPU units 100
CPU limit unlimited 4 Enable NUMA
CPU Affinity All Cores
Extra CPU Flags:
Default O@O + md-clear Required to let the guest 05 know if MDS is mitigated correctly -
Default ey )+ ped Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
i Intel CPUs
Default ()@ )+  speccid Allows improved Spectre mitigation with Intel CPUs
Default -O@O) + sshd Protection for "Speculative Store Bypass™ for Intel models
Default O@0) + ibpb Allows improved Spectre mitigation with AMD CPUs
Default @y 4+  vit-ssbd Basis for "Speculative Store Bypass™ protection for AMD models b

povancs - (D D

Pour obtenir des conseils sur les types de CPU et leur incidence sur la migration dynamique, consultez
"Section machine virtuelle QEMU/KVM de la documentation Proxmox VE"

Les options de processeur pour I'image du conteneur LXC sont présentées dans la capture d’écran suivante.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu

Creale” LXGC Contames
Ganeral  Tamplale  Disks Mamaory
Corad 1

CPU it Lkt CPL units 100

La machine virtuelle et la carte LXC peuvent spécifier la taille de la mémoire. Pour les machines virtuelles, la
fonctionnalité de mise en forme est disponible pour les machines virtuelles Linux. Pour plus d’informations,
reportez-vous a la section "Section machine virtuelle QEMU/KVM de la documentation Proxmox VE"

Stockage

Une machine virtuelle se compose d’un fichier de configuration /etc/pve/gemu-server/<vm id>.conf et
de composants de disque virtuel. Les formats de disque virtuel pris en charge sont RAW, qcow2 et VMDK.
QCOW?2 peut fournir des fonctionnalités de provisionnement fin et de snapshots sur divers types de stockage.

Add- Hard Disk (=)

X3 sandwian

Bass/Tievice SCSIl 1 Cache Default (Mo cache)
SCS| Controller.  VirlQ SCSI single Oizcard
Storage pvesmbl 1 IO thraad
Disk size (GEBY); 32
Format | BEMU image format (g
~ Raw dick image (raw)
S50 amulation GEMU image format Backup kA
Raad-anly {geowl) Skip replication
Vhhacare dmiapa fommat Async: 10 Default (ia_uring}
{vrmelc)

6 Heg Advanced 17 m

Il existe une option permettant de présenter les LUN iSCSI a une machine virtuelle en tant que périphériques
bruts.

LXC possede également son propre fichier de configuration, /etc/pve/lxc/<container id>.conf etses
propres composants de disque de conteneur. Le volume de données peut étre monté a partir des types de
stockage pris en charge.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_memory

. Creste Mount Point

Mourst Point I0 0 Path samapath
Storage localbvm Bockup

Diisk size (Gill) Mama | Typa Avad Capacity

{ locakvm | hmthin 145668 145668
puedird1 de B5ETGE 5980 GH
Read-anly puelund v WBIIGE  WRAIGE
Mount options | puelun0d-thin emthin  9100GE  13395GB
| puentsdt nfs INB4GE  12GE |
© Heio | prenisl2 nfs INMETGE  32212GB .

| puenslt b 952708 2952768 |

puesnbiy cify 027868 2147508

Les types de stockage pris en charge sont notamment les disques locaux, NAS (SMB et NFS) et SAN (FC,
iISCSI, NVMe-of, etc.). Pour plus de détails, reportez-vous a la section "Stockage Proxmox VE"

Chaque volume de stockage est configuré avec des types de contenu autorisés. Les volumes NAS prennent
en charge tous les types de contenu, tandis que la prise en charge SAN se limite aux images des machines
virtuelles et des conteneurs.

Le type de stockage de répertoire prend également en charge tous les types de contenu. Les
informations d’identification de la connexion SMB sont stockées en texte clair et ne sont
accessibles qu’a la racine.

Add: NF5 @ |
Backup Retention '
ID | | Nodes All (No restrictions) ’
Server | ! Enable A
Export [ . l
Conlent | Disk image - |
Disk image
Preallocation: IS0 image NFS Version Default
Container template
© Help VZDump backup file Advanced (71 ([N

| Container
Snippets


https://pve.proxmox.com/pve-docs/chapter-pvesm.html

Add: VM

Backup Retantion

i . Nodes All (Mo restrictions)
Base slorage pveluntd (ISCSI) Enable
Base valuma | Shared
Volume group Wipe Removed
r Valumes
Conant Disk image. Containes
Disk image
@ Heip Container |- Add

Pour importer des machines virtuelles a partir d’'un environnement Broadcom vSphere, ’h6te vSphere peut
également étre inclus en tant que périphérique de stockage.

Le réseau

Proxmox VE prend en charge les fonctionnalités réseau natives de Linux telles que Linux Bridge ou Open
vSwitch, pour implémenter Software Defined Networking (SDN). Les interfaces Ethernet de I'héte peuvent étre
reliées entre elles pour assurer redondance et haute disponibilité. Pour plus d’'informations sur les autres
options, reportez-vous a la section "Documentation Proxmox VE"

( ) MLAG ( )

enol eno2 enol eno2

bond0 bond0

tapl00i0 tapl00i0

ensl8 ensl8

VM 100 VM 200
10.10.10.100 10.10.10.200

Node: proxmox1 Node: proxmox2

Les réseaux invités peuvent étre configurés au niveau du cluster et les modifications sont transmises aux
hétes membres. La séparation est gérée avec des zones, des réseaux virtuels et des sous-réseaux. "Zone"
Définit les types de réseau tels que simple, VLAN, superposition VLAN, VXLAN, EVPN, etc


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#_choosing_a_network_configuration
https://pve.proxmox.com/pve-docs/chapter-pvesdn.html

Selon le type de zone, le réseau se comporte différemment et offre des caractéristiques, des avantages et des
limitations spécifiques.

Les cas d'utilisation du SDN vont d’'un réseau privé isolé sur chaque nceud individuel a des réseaux de
superposition complexes sur plusieurs clusters PVE a différents emplacements.

Apres avoir configuré un réseau virtuel dans l'interface d’administration SDN du datacenter a I'échelle du
cluster, il est disponible en tant que pont Linux commun, localement sur chaque nceud, a affecter aux
machines virtuelles et aux conteneurs.

Lorsqu’une machine virtuelle est créée, I'utilisateur peut choisir le pont Linux a connecter. Des interfaces
supplémentaires peuvent étre incluses une fois la machine virtuelle créée.

I
Create: Virtual Machine &)

General 0OS System Disks CPU  Memory Confirm

[ ] Mo network device

Bridge VLAN33T2 Model VirtlO (paravirtualized)
VLAN Tag Bridge | Active Comment
Firewall VLAN1S4 Yes VM Public
VLAN186 Yes Kubernetes
Disconnect VLAN33T2 Yes Management VLAN ted
MTU VLANI3TA Yes Guest Block Storage Network 01
VLAN3I3TS Yes Guest Block Storage MNetwork 02
vmbr( Yes
vmbr1 Yes File Storage

© Help Advanced || m

Et voici les informations vnet au niveau du datacenter.
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La page récapitulative de la plupart des objets, tels que le Datacenter, I'héte, la VM, le conteneur, le stockage,
etc. Fournit des informations détaillées et inclut des metrics de performance. La capture d’écran suivante
présente la page de résumé d’'un héte et inclut des informations sur les packages installés.

B.1.0 (eunning beerels 6.8 4:2-gue)
3.3 (running varsion: $.3.2/9338390caTatbeed}
L)

Les statistiques sur les hoétes, les invités, le stockage, etc. Peuvent étre transmises a une base de données
externe Graphite ou Influxdb. Pour plus de détails, reportez-vous a "Documentation Proxmox VE".

La protection des données

Proxmox VE inclut des options de sauvegarde et de restauration des machines virtuelles et des conteneurs
dans le stockage configuré pour le contenu de sauvegarde. Les sauvegardes peuvent étre initiées a partir de
l'interface utilisateur ou de l'interface de ligne de commande a I'aide de I'outil vzdump ou peuvent étre
planifiées. Pour plus de détails, voir "Section sauvegarde et restauration de la documentation Proxmox VE".


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#external_metric_server
https://pve.proxmox.com/pve-docs/chapter-vzdump.html
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Le contenu de la sauvegarde doit étre stocké hors site pour étre protégé contre tout tramage sur le site source.

Veeam a ajouté la prise en charge de Proxmox VE avec la version 12.2. Cela permet de restaurer des
sauvegardes de machines virtuelles de vSphere vers un héte Proxmox VE.

Proxmox VE avec ONTAP

Le stockage partagé dans Proxmox Virtual Environment(VE) réduit le temps de migration
dynamique des ordinateurs virtuels et améliore la cible des sauvegardes et des modeles
cohérents dans I'environnement. Le stockage ONTAP peut répondre aux besoins des
environnements hétes Proxmox VE ainsi qu’aux demandes de stockage de fichiers
invités, de blocs et d'objets.

Les hétes Proxmox VE doivent disposer de FC, Ethernet ou d’autres interfaces prises en charge cablées aux
commutateurs et avoir une communication avec les interfaces logiques ONTAP.

Fonctionnalités ONTAP de haut niveau

Caractéristiques communes

« Evolutivité horizontale du cluster

 Prise en charge de I'authentification sécurisée et du RBAC

* Prise en charge de plusieurs administrateurs « zéro confiance »
» Colocation sécurisée

* Répliquez les données avec SnapMirror.

» Copies instantanées avec snapshots

» Clones compacts.

* Des fonctionnalités d’efficacité du stockage telles que la déduplication, la compression, etc
 Prise en charge de Trident CSI pour Kubernetes

» SnaplLock

* Verrouillage inviolable des copies Snapshot

* Prise en charge du chiffrement

 FabricPool pour basculer les données inactives vers un magasin d’objets.



¢ Intégration de BlueXP et de CloudInsights.
» Microsoft Offloaded Data Transfer (ODX)

NAS
* Les volumes FlexGroup sont un conteneur NAS scale-out qui offre de hautes performances ainsi que la

distribution des charges et I'évolutivité.

* FlexCache permet de distribuer les données partout dans le monde tout en offrant un accés local en
lecture et en écriture aux données.

 La prise en charge multiprotocole permet d’accéder aux mémes données via SMB et NFS.

* NFS nConnect autorise plusieurs sessions TCP par connexion TCP, ce qui augmente le débit du réseau.
Cela augmente l'utilisation des cartes réseau haut débit disponibles sur les serveurs modernes.

» La mise en circuit des sessions NFS offre des vitesses de transfert de données plus élevées, une haute
disponibilité et une tolérance aux pannes supérieures.

* Le multicanal SMB améliore la vitesse de transfert de données, la haute disponibilité et la tolérance aux
pannes.

* Intégration avec Active Directory/LDAP pour les autorisations de fichier.
» Connexion sécurisée avec NFS sur TLS.

* Prise en charge de NFS Kerberos.

* NFS sur RDMA.

* Mappage de noms entre les identités Windows et Unix.

* Protection anti-ransomware autonome.

* Analyse du systéme de fichiers.
SAN

« Etendre le cluster sur les domaines de défaillance avec la synchronisation active SnapMirror.

» Les modéles ASA offrent des chemins d’acces multiples actifs/actifs et un basculement de chemin rapide.
* Prise en charge des protocoles FC, iSCSI et NVMe-of.

* Prise en charge de I'authentification mutuelle iISCSI CHAP.

* Mappage de LUN sélectif et génération.

Types de stockage Proxmox VE pris en charge avec ONTAP

Les protocoles NAS (NFS/SMB) prennent en charge tous les types de contenu de Proxmox VE et sont
généralement configurés une seule fois au niveau du datacenter. Les machines virtuelles invitées peuvent
utiliser des disques de type RAW, qcow2 ou VMDK sur le stockage NAS. Les snapshots ONTAP peuvent étre
rendus visibles pour accéder a des copies instantanées des données a partir du client. Le stockage bloc avec
les protocoles SAN (FC/iISCSI/NVMe-of) est généralement configuré par hote et limité aux types de contenu
image disque de machine virtuelle et conteneur pris en charge par Proxmox VE. Les machines virtuelles et les
conteneurs invités utilisent le stockage bloc comme unités brutes.

Type de NFS SMBI/CIFS FC ISCSI NVMe-of
contenu
Sauvegardes Oui. Oui. Non' Non' Non'

10



Type de
contenu

Disques VM

Volumes CT

Images ISO

Modeéles CT

NFS

Oui.

Oui.

Oui.

Oui.

Extraits de code Oui.

SMBI/CIFS

Oui.

Oui.

Oui.

Oui.

Oui.

FC

Oui?

Oui?

Non'

Non'

Non'

ISCSI

Oui?

Oui?

Non'

Non'

Non'

NVMe-of

Oui?

Oui?

Non'

Non'

Non'

Notes: 1 - nécessite un systéme de fichiers de grappe pour créer le dossier partagé et utiliser le type de

stockage répertoire. 2 - utiliser le type de stockage LVM.

Stockage SMB/CIFS

Pour utiliser les partages de fichiers SMB/CIFS, certaines taches doivent étre effectuées par I'administrateur
du stockage et 'administrateur de la virtualisation peut monter le partage a 'aide de l'interface utilisateur
Proxmox VE ou a partir du shell. Le multicanal SMB assure la tolérance aux pannes et améliore les
performances. Pour plus de détails, reportez-vous a la section "TR4740 - SMB 3.0 multicanal"

@ Le mot de passe sera enregistré dans un fichier texte clair et accessible uniquement a
I'utilisateur root. Reportez-vous a la "Documentation Proxmox VE".

11


https://www.netapp.com/pdf.html?item=/media/17136-tr4740.pdf
https://pve.proxmox.com/pve-docs/chapter-pvesm.html#storage_cifs

<strong> — tache d’administration du disque </strong>

S'’il s’agit d’'une premiere utilisation de ONTAP, utilisez I'interface du gestionnaire systéme pour effectuer
ces taches et améliorer ainsi 'expérience.

1. Assurez-vous que SVM est activé pour SMB. Pour "Documentation sur ONTAP 9"plus d’informations,
reportez-vous a la page.

2. Disposer d’au moins deux lif par contréleur Suivez les étapes du lien ci-dessus. Pour référence, voici
une capture d’écran des lif utilisées dans cette solution.

Name Status Storage VM 1Pspace Address Current node = Current p. Portset Protocols

1

3. Utilisez 'authentification Active Directory ou basée sur un groupe de travail. Suivez les étapes du lien
ci-dessus

ntaphci-a300e9u25::> vserver cifs show -vserver proxmox

Vserver: proxmox
CIFS Server NetBIOS Name: PROXMOX
NetBIOS Domain/Workgroup Name: SDDC
Fully Qualified Domain Name: SDDC.NETAPP.COM
Organizational Unit: CN=Computers

Default Site Used by LIFs Without Site Membership:
Workgroup Name: -
Authentication Style: domain
CIFS Server Administrative Status: up
CIFS Server Description:
List of NetBIOS Aliases:

taphci-a300e9u25::>

4. Créer un volume. N’oubliez pas de cocher la case d’option de distribution des données au sein du
cluster pour utiliser FlexGroup.

12


https://docs.netapp.com/us-en/ontap/smb-config/configure-access-svm-task.html

Add volume X

STORAGE YN

proxmox hd

Add as 3 cache for a remote volume [FlasCacdhe}
Simpiifies file datibution, reducss WAN |atency, and lowers WAN bandwidih coats

Storage and optimization

Size G v~
PERFORMANCE SERVICE LEVEL
Extreme ~

Mot sure?  Get help selecting type

OFTIMIZATION OPTIONS
( Distribute volume dats across the cluster (FlexGroup) (3) )

Access permissions

E Expart iz NFS

GRANT ACCESS TO HOST
default e

Create a new export policy, or sefect an existing export policy.

5. Créez un partage SMB et ajustez les autorisations. Pour "Documentation sur ONTAP 9"plus
d’'informations, reportez-vous a la page.


https://docs.netapp.com/us-en/ontap/smb-config/configure-client-access-shared-storage-concept.html

Edit Share X

SHARE NAME
pvesmb01

PATH

/pvesmb01

ACCESS PERMISSION
User/group User type Access permission

Authenticated Users  Windows Full control
+ add

SYMBOLIC LINKS
Symiinks
@ symlinks and widelinks
Disable
SHARE PROPERTIES

Enable continuous availability

Enable this function to have unintams

el
3
o
4
]

pied acess lo shares that contain Hyper-V and SOL S

Allow clients to access Snapshot copies directory
Crient siystems will be able to access the Srapshot coples directory,

Encrypt data while accessing this share

Encrypls data using SME 2.0 to prevent unauthorized file access on this share,

Enable oplocks

Al ents 1o lock fles and cache content locally, which can Increase the pesformance for file

Enable change notify

Allows 5348 clients to request for change notfications for directories on this share

Enable access-based enumeration (ABE)

Displays folders or other shared resources based on the access permissio

Save Cancel

6. Fournissez le serveur SMB, le nom de partage et les informations d’identification a 'administrateur de
la virtualisation pour qu’ils puissent effectuer la tache.
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<strong> — tache d’administration du disque </strong>

1. Collectez le serveur SMB, le nom du partage et les informations d’identification a utiliser pour
I'authentification du partage.

2. Assurez-vous qu’au moins deux interfaces sont configurées dans différents VLAN (pour la tolérance
aux pannes) et que la carte réseau prend en charge RSS.

3. Si vous utilisez I'interface utilisateur de gestion https: <proxmox-node>:8006 , cliquez sur
datacenter, sélectionnez Storage, cliquez sur Add et sélectionnez SMB/CIFS.

X PROXMO X vinwal Envionment 822 e

Servar View ©  patacenter
E= Datacenter (Cluster01)
B e Add Remave Edit
P Q, Search ;
B px 02 B Directory
103 (kube-ctri-01) @ & Styomary B LM
22 RTP (pxmox02) O Notes B LVM-Thin
222 localnetwork (pxmox02) & Cluster B BTRFS
& HA10C-01 (pxmoxl2) NF3S
Eﬂ @ Ceaph H
= L] local (pxmox02) H SMBICIFS
=[] tocal-vm (pxmox02) & Options E GlusterFS
=[] pvedid1 (pxmaox02) & Storage B iscsi
{1 pvelun0 (pxmox02
S0 (pxmox0z) Backup B Cephfs
= pvelunl2 (pumoxd2) B ReD
= prelun0d (pxmox02) 3 Replication _—
=[] pvelun04-thin (pxmox02) o Permissions £FS overiSeS!
B JFS
=[] pvenis01 (pxmox02)
& Users £l Proxmox Backup Server

=[] pvents02 (pxmox2) = P
T & APITokens & ESX
=[] pvesmb01 (pxmox02) &, Two Factor

B pxmox3 & Groups

W Accounting

% Pools

W Enginsering

4. Renseignez les détails et le nom du partage doit étre renseigné automatiquement. Assurez-vous que
tout le contenu est sélectionné. Cliquez sur Ajouter.

Add- SMBICIFS

m Backup Retention

D peesmbll Modes All [Ma resticlions}
Server proxmox sddc netapp cam Erable

Lisername cifs Content Disk mage, 150 image
Password = seeeem Domain sddc nelapp. com
Share r p'.'EE.m:!_:EH ] Subdirectony womalipath
Preallocation Default

T REL -



5. Pour activer I'option multicanal, accédez a shell sur 'un des nceuds du cluster et tapez pvesm set
pvesmb01 --options multicanaux,max_channels=4

3L PROX MO vinss Emrcoment 8.2.2 & Docs

Sarver Vie © | jode pumaddZ

| Buk Achons 0 Mo

(T rry

6. Voici le contenu de /etc/pve/storage.cfg pour les taches ci-dessus.

cifs: pvesmbO01l
path /mnt/pve/pvesmbll
server proxmox.sddc.netapp.com
share pvesmbOl

content snippets, vztmpl,backup,iso, images, rootdir
options vers=3.11 multichannel,max channels=4
prune—backups keep-all=1

username clfs@addc.netapp.com

Stockage NFS

ONTAP prend en charge toutes les versions NFS prises en charge par Proxmox VE. Pour assurer la tolérance
aux pannes et 'amélioration des performances, assurez-vous que "agregation de sessions" est utilisé. Pour
utiliser 'agrégation de sessions, un niveau minimal de NFS v4.1 est requis.

S'’il s’agit d’'une premiere utilisation de ONTAP, utilisez I'interface du gestionnaire systéme pour effectuer ces
taches et améliorer ainsi I'expérience.
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https://docs.netapp.com/us-en/ontap/nfs-trunking/index.html

<strong> — tache d’administration du disque </strong>

1. Assurez-vous que SVM est activé pour NFS. Reportez-vous a "Documentation sur ONTAP 9"

2. Disposer d’au moins deux lif par contréleur Suivez les étapes du lien ci-dessus. Pour référence, voici
la capture d’écran des lif que nous utilisons dans notre laboratoire.

Name Status Storage VM IPspace Address Current node = Current p... Portset Protocols

Q, Q  prox Q Q Q Q Q Q e
if_prowmox_nas04 ® proxmox Default 17221.117.69 ntaphci-a300-01 als-3373 SMB/CIFS , NES, 53
If_proxmox_nas03 « proxmox Default 1722111768 ntaphci-a300-01 ala-3373 SMB/CIFS, NFS, 53
fif_prowmex_nas0l ® proxmox Default 1722112068 ntaphci-a300-02 a0a-3376 SMB/CIFS . NFS
If_prowmox_nas02 ®) proxmor Default 172.21.120,69 ntaphei-a300-02 a0a-3376 SMB/CIFS , NFS

3. Créez ou mettez a jour une regle d’export NFS permettant d’accéder aux adresses IP ou au sous-
réseau de I'hdte Proxmox VE. Reportez-vous a "La création de regles d’export”et "Ajouter une regle a
une export-policy".

4. "Créer un volume". N'oubliez pas de cocher la case d’option de distribution des données au sein du
cluster pour utiliser FlexGroup.

Add volume X

proxmaox b

Add as a cache for 3 remote volume (FlexCache)
Simplifies file datnbution, reduces WAN |atency, and krwers WAN bandwadth coats

Storage and optimization

Extrame ~

Mot sure?  Get help selecting type

CETRAITATION OSTIONS
Distribute volume data across the cluster (FlexGroup) @

Access permissions

H Expaort iz NFS

default o

5. "Attribuez des regles d’export au volume"
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https://docs.netapp.com/us-en/ontap/nfs-config/verify-protocol-enabled-svm-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-volume-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/associate-export-policy-flexvol-task.html
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Edit volume X
Nawe
pyenfsOt
Storage and optimization
aamary
315.7¢ GiB -
£0STING DATA sPACE
300 GiB
[® Enabe thin provisioning
15 resize sutomatiesly
AUTOGROW MODE
@ Grow
e
3789 GB v
Grow or shrnk automatically ()
Enable fractional reserve (100%)
Enable quota
Enforce performance limits
485 05 POUCY SROU
@ cxisting
extreme-fixed -~
New
secummyTYPE
UNIX ~
unxpeamssONS
[ Read B Execute
omner ] ]
Grow = ]
omvess ]
Storage efficiency
Enable higher storage efficiency
Dont enable g mode pications. Lesm more [
Snapshot copies (local) settings
SNAPSHOT RESERVE 6
5
HSTING SHAFSHOT RESERVE
15.79 Gig
188 schedue Snapsht copies
SNAPSHOT POLEY
default ~
Schedule ... Maximum Snapshot copies Schedule ‘SnapMirror label SnapLock retention perio
hourly 6 s - 0 second
minutes
past the
hour, every
hour
daily 2 At1210 daily 0 second
AM. every
day
weekly z At12:45 weekly 0 second
AM. only
on Sunday
enable Snapshot locking @
- ™
a retention peniod is specified.
{8 Automatically delete older Snapshot copies
18 show the Snapshot copies directory to clients
it syvtems i e v 0 iy 0 cces T SOt Copies drectoy
Export settings Export settings considerations
[
o
fovenfsO1
EP0RT POUCES
@ select an eisting policy.
expom pOLCY
default ~
(@) This expart policy is being used by 19 objects.
auies
Rule index Clients Access protocols  Read-onlyrule  Read/writerule  SuperUser
1 17221.1200/24 Any Any Any Any
2 17221.117.0/24 Any Any Any Any
+ add
Add a new policy

Sae?

@ Save to Ansible playbook




6. Informez I'administrateur de la virtualisation que le volume NFS est prét.
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<strong> — tache d’administration du disque </strong>

1. Assurez-vous qu’au moins deux interfaces sont configurées dans différents VLAN (pour la tolérance

aux pannes). Utiliser la liaison NIC.

2. Sivous utilisez I'interface utilisateur de gestion https : <proxmox-node>:8006 , cliquez sur
datacenter, sélectionnez Storage, cliquez sur Add et sélectionnez NFS.

u pnnxmnxm Envionment 82,2 Search

Siver View o Datacenter
B Datacenter (Cluster01)
Bl pxmox01 Q. Sewth
E= pxmox02
103 (kube-ctr-01) @ & Summary
£32 RTP (pxmox02) O Notes
E22 localnetwork (prmox02) B Chister
O HA10C-01 (prrmox(2)
%mincaﬂpxmn:ﬂz:p @ Ceph
=[] local-lv (pxmox02) £ Options
=[] pvedi? (pxmox02) 2 Storage
EU pvelun01 (pxmox02) T
£ pvelunl2 (pamox02)
= pveluntd (pxmox02) 3 Replication

=[] pvelunDd-thin (pxmox02)
=[] pvenfs01 {pxmox2)

a' Parmissions

& Users
=[] pvenfs02 (pxmox02)
=[] pvens01 (pxmox02) £ API Tokens
=[] pvesmb01 (pxmox02) &, Two Factor
B pmets & Groups
W Accounting
@ Engineering W Pools
% Sales # Roles

8

PE P EEEE S EESFREEN

Remove Edi

Directory

LVM

LVM-Thin
BTRFS

NFS
SMB/CIFS
GlusterFS
isCSI

CephFS

RED

ZFS over iSCSI
ZF5

Proxmax Backup Server
ESXI

3. Renseignez les détails, apres avoir fourni les informations sur le serveur, les exportations NFS
doivent se remplir et choisir dans la liste. N'oubliez pas de sélectionner les options de contenu.

Add: NFS
Backup Retention
o prenizl1 Modes All (Mo reshiclions)
Sarvar pvanas sddc nelapp com Emabla
Export L] 1
Contont ipvenfs0l
. Fpvenfsl2 l

Prealocation fpvesmbll

€ he Advancad LA | ’

4. Pour I'agrégation de session, sur chaque héte Proxmox VE, mettez a jour le fichier /etc/fstab pour
monter la méme exportation NFS en utilisant une adresse lif différente, ainsi que I'option
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max_Connect et la version NFS.

¥ PRO MO sl Eremnent .22 PR ) i | G €5 ] &, e - |

2 Noow pemend DR @B @

5. Voici le contenu de /etc/pve/storage.cfg pour NFS.

nfsa: pvenfs0l
export /pvenfs01
path /mnt/pve/pvenfs0l
server pvenas.sddc.netapp.com

content iso, rootdir,backup,vztmpl, images, snippets
prune-backups keep-all=l

LVM avec iSCSI

Pour configurer le gestionnaire de volumes logiques pour le stockage partagé sur des hotes Proxmox,
effectuez les taches suivantes :

<strong> — tache d’administration du disque </strong>

1. Assurez-vous que deux ponts linux sur sa propre carte réseau ethernet sont configurés (idéalement
sur des VLAN différents).

2. Assurez-vous que les outils multivoies sont installés sur tous les hotes Proxmox VE. Assurez-vous
qu’il démarre au démarrage.

apt list | grep multipath-tools
# If need to install, execute the following line.
apt-get install multipath-tools

systemctl enable multipathd

3. Collectez I'ign de I'héte iscsi pour tous les hétes Proxmox VE et fournissez-le a 'administrateur du
stockage.

cat /etc/iscsi/initiator.name
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<strong> — tache d’administration du disque </strong>

Si vous découvrez ONTAP, utilisez System Manager pour améliorer I'expérience.

1. Assurez-vous que SVM est disponible lorsque le protocole iISCSI est activé. Suivez "Documentation
sur ONTAP 9"

2. Disposent de deux lif par contréleur dédié a iSCSI.

Name Status Storage VM IPspace Address Current node = Current p... Portset Protocols
Q Q  prox Q Q Q Q Q Q ses
lif_proxmox_iscsi0l \T proxmox Default 17221.118.109 ntaphci-a300-01 a0s-3374 iSCSi
Iif_proxmox_iscsi02 [\z_" Proxmox Defauit 17221119109 ntaphci-a300-01 ala-3375 iSCSI
lif_proxmox_iscsi04 @) proxmox Defauit 172.21.119.110 ntaphci-a300-02 a0a-3375 isCsi
lif_proxmox_iscsi03 ('r: [proxmox Default 17221118110 ntaphci-a300-02 a0a-3374 iSCS!

3. Créez le groupe initiateur et remplissez les initiateurs iscsi de I'hbte.

4. Créer la LUN de la taille souhaitée sur la SVM et la présenter au groupe initiateur créé a I'étape ci-
dessus.
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https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html
https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html

Edit LUN

iz
pvelundl

DESCRIFTION

STORAGE VM

proxmox

Storage and optimization

250 GiE w

u Thin provisioning

n Enable space allocation

Host information

A0ST MAPPNG
Q1 search
Initiater group LUN 1D Type
¥ pve 2] Linux
Save Cancel LA]

5. Informez 'administrateur de la virtualisation que la lun a été créée.

@ Show/hide

= Filter
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<strong> — tache d’administration du disque </strong>

1. Accédez a interface utilisateur de gestion https:<proxmox node>:8006 , cliquez sur datacenter,
sélectionnez Storage, cliquez sur Add et sélectionnez iSCSI.

u PROXMO X viruai Environment 822 Search

Server View © | Datacenter
& Datacenter {Cluster01) PP = =
Ramove:  E
Eb pxmox01 Q) Search -
B prmox2 Directory
103 (kube-ctr-01) @ & Summary B VM
222 RTP (pxmox02) [J Motes B LVM-Thin
222 localnetwork (pxmox(2) = Cluster s BTRFS
& H410C-01 (pxmox2) @ c H NFs
] @
£ local (pxmox02) P BH SMBICIFS
=[] local-ivm (pxmox02) & Options B GlusterFs
=[] pvedid1 (pxmox02) £ Storage B iscs
2
=[] pvelun01 (pxmox02) Backup B CephFs
S pvelun02 (pxmox(2) B RED
= pvelundd (pmoxd2) 5 Replication B zFs iscs)
a
=[] pvelun04-thin (pxmox02) W' Permissions =
i = ZFS
= || pvenfsl1 (pxmox02) & Users -
£= ] prents02 (prmox02) =l Proxmox Backup Server
=[] pvens01 (pxmox02) L & | ESH
=[] pvesmb01 (pxmox02) 8, Two Factor
Eb mamox03 & Groups
W Accounting
% Engineering W R
¥ Sales # Roles
@ Realms

2. Indiquez le nom de I'ID de stockage. L’'adresse lif iISCSI de ONTAP doit pouvoir choisir la cible en
'absence de probleme de communication. Dans la mesure ou nous avons l'intention de ne pas fournir
directement un accés LUN a la machine virtuelle invitée, décochez la case.

Bdd: iSCS] )
Backup Retantion
(18] pvalun( 1 MNodes Al (No reslrictions}
Partal 172.21.118 109 Enaldis
Targat | 8c00a09Bb46a21vs 48 - | sz LUNs
— S e Ijlfn}l[|'f

© heip =8

3. Maintenant, cliquez sur Ajouter et sélectionnez LVM.
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X PROXMO X vinuai Envionment 822 <o

Senver View o Datacenter
£ Datacenter {Clusterd1) = : B
pxmax{ \ Remove  Edt
- ) Q Search -
B pxmoxt2 B Directory
103 (kube-ctr-01) @ & Summary P
£ SR pramc) O Notes B LVM-Thin
£22 localnetwork (pemox(2) B Chsier = BIRFS
& HAC-01 (premox(2) .
B ot R H SMBICIFS
L — s B GlusterFS
=] pvedicd1 (pxmox02) = o s
1 . Storage
Siipene mmz-] B Backup B CephFSs
£ pvelun2 (pxmoxli2) < s
= pvelun0d (pxmox2) 3 Replication . s b _
=[] prelund-thin (pmox02) £ Pamissions m over i
=[] pvenfsd1 (pxmox02) (T ZFS
£ pvenfs02 (pxmox02) £ Proxmox Backup Server
2] pvens0d1 (pmoxd2) B AP| Tokens & ESXi
£ pvesmbl (pxmox02) @, Two Factor
& A ¥ Groups
W Accounting
- ¥ Pm
¥ Engineering *
W Sales % Rolss

4. Indiquez le nom de I'ID de stockage, choisissez le stockage de base qui doit correspondre au
stockage iSCSI que nous avons créé a 'étape ci-dessus. Sélectionnez la LUN pour le volume de
base. Indiquez le nom du groupe de volumes. Assurez-vous que l'option partagé est sélectionnée.

Add. LVM i)

Ganeral Backup Ratention

0 pvelunil Modes All [Ma restrictions)
Base storage pvalundy [ISCS1) Enable A
Basze volume | Shared "
1|'II:I|IJI'I'IE groump I r‘:l'."d"ﬁ 1o SCan D:':f“ﬂ:':n1
r =
Lontent | Nama For Size
| CHODIDOLUND raw 288 44 GB
© Heip
. CHODIDOLUMN 1 raw 37581 GB
CHODIDOLUN 2 raw 107 .37 GB
CHOOIDOLUN 3 raw 13422 GB

5. Voici 'exemple de fichier de configuration du stockage pour LVM utilisant un volume iSCSI.



iscai: pvelundl

portal 172.21.11
target ign.199%2- 1AM T811ef%dc00al%8bd6a2l:va. 48
tent none

lvm: pvelun(l
name pvelunll
tant images,rootdir
nodes paxmox03, pamox01, prancx02

LVM avec NVMe/TCP

Pour configurer le gestionnaire de volumes logiques pour le stockage partagé sur des hotes Proxmox,
effectuez les taches suivantes :

<strong> - tache d’administration du disque </strong>

1. Assurez-vous que deux ponts linux, chacun avec son propre périphérique ethernet, sont configurés
(idéalement sur des VLAN différents).

2. Sur chaque héte Proxmox du cluster, exécutez la commande suivante pour collecter les informations
sur l'initiateur hote.

nvme show-hostngn

3. Fournir les informations ngn de I'héte collectées a 'administrateur de stockage et demander un
espace de noms nvme de taille requise.
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<strong> — tache d’administration du disque </strong>

Si vous ne possédez pas ONTAP, utilisez System Manager pour améliorer I'expérience.

1. Assurez-vous que SVM est disponible lorsque le protocole NVMe est activé. Voir "Taches NVMe dans
la documentation ONTAP 9",

2. Créez le namespace NVMe.

Add NVMe namespace X

E
-
m

i
X3
I

i

-

pvens02
STORAGE VM
Proxmox v
NUMBER OF NAMESPACES CAPACITY PER NAMESPALCE
1 100 GiB -
HOST OPERATING SYSTEN
Linux W
NVME SUBSYSTE!
proxmox_subsystem_606 b

Maore options Cancel “

3. Créez un sous-systéme et attribuez des nqns hotes (si vous utilisez l'interface de ligne de
commande). Suivez le lien de référence ci-dessus.

4. Informez I'administrateur de la virtualisation que I'espace de noms nvme est créé.
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https://docs.netapp.com/us-en/ontap/san-admin/create-nvme-namespace-subsystem-task.html
https://docs.netapp.com/us-en/ontap/san-admin/create-nvme-namespace-subsystem-task.html

<strong> — tache d’administration du disque </strong>

1. Accédez au shell sur chaque hdte Proxmox VE du cluster et créez le fichier /etc/nvme/Discovery.conf
et mettez a jour le contenu spécifique a votre environnement.

root@pxmox01:~# cat /etc/nvme/discovery.conf

# Used for extracting default parameters for discovery

#

# Example:

# ——-transport=<trtype> --traddr=<traddr> --trsvcid=<trsvcid> --host
-traddr=<host-traddr> --host-iface=<host-iface>

-t tcp -1 1800 -a 172.21.118.153
-t tcp -1 1800 -a 172.21.118.154
-t tcp -1 1800 -a 172.21.119.153
-t tcp -1 1800 -a 172.21.119.154

2. Connectez-vous au sous-systéme nvme

nvme connect-all

3. Inspectez et collectez les informations relatives au périphérique.

nvme list

nvme netapp ontapdevices
nvme list-subsys

1sblk -1

4. Créer un groupe de volumes

vgcreate pvens02 /dev/mapper/<device id>

5. Accédez a interface utilisateur de gestion https:<proxmox node>:8006 , cliquez sur datacenter,
sélectionnez Storage, cliquez sur Add et sélectionnez LVM.
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X PROXMO X viruai Environment 822 52

Server View o Dat ”
£ Datacenter {Cluster(1) T = =
p: mﬂﬁ.'“ % Ramove Edn
B ! Q Search =1 =
B pxmox(i2 B Directory
103 (kube-ctri-01) @ & Summary = LM
=2 RTP (pomox(2) O Notes B LVM-Thin
i3z localnetwork (pomox02) = Clust Bm BTRFS
£ HA10C-01 (pxmax02) E
= @ Ceoh B NFS
Sllocal (prmox02) B SMBICIFS
£ [ local-vm (pxmox02) & Options B GlsterFs
=[] pvedid1 (pxmaoxd2) 8 Storags B iscs
1 :
Sl pvelond? (panost2) Backup B CephFs
£ pvelun2 (pxmaox02) = Wil
2 prelunld (pxmox2) 3 Replication e
=[] pvelunda-thin (pxmox02) & Permissions o i e
2] pvents01 (prmox02) & Users =
£ pvenfsd2 (pxmox02) = Proxmox Backup Server
=[] pvens01 (pemox2) & APi Tokens & ESXi
=[] pvesmbl1 (pemox02) &, Two Factor
B pxmox03 & Groups
W Accounting
e Poals
W Engineering -
W Sales # Roles

6. Indiquez I'ID de stockage, choisissez un groupe de volumes existant et choisissez le groupe de
volumes qui vient d’étre créé avec l'interface de ligne de commande. N’oubliez pas de cocher 'option
partageée.

Add: LvM ]
Backup Retention

m prensi2 Modes Al (Mo restricions)

Basze storage Existing volume groups Enabia kA

Valume group prens2 Sharod. |75

Contant Disk image. Container Wipe Removed |

Volymes
0 s

7. Voici un exemple de fichier de configuration du stockage pour LVM utilisant NVMe/TCP
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lvm: pvens02
vgname pvens(02
content rootdir, images

nodes pxmox03, pxanox02, pamox01
saferemove 0

shared 1
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tous les logiciels fournis par NetApp en vertu du présent Accord sont a caractére commercial et ont été
exclusivement développés a I'aide de fonds privés. Le gouvernement des Etats-Unis dispose d’une licence
limitée irrévocable, non exclusive, non cessible, non transférable et mondiale. Cette licence lui permet d’utiliser
uniquement les données relatives au contrat du gouvernement des Etats-Unis d’aprés lequel les données lui
ont été fournies ou celles qui sont nécessaires a son exécution. Sauf dispositions contraires énoncées dans
les présentes, I'utilisation, la divulgation, la reproduction, la modification, 'exécution, I'affichage des données
sont interdits sans avoir obtenu le consentement écrit préalable de NetApp, Inc. Les droits de licences du
Département de la Défense du gouvernement des Etats-Unis se limitent aux droits identifiés par la clause
252.227-7015(b) du DFARS (février 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citées sur le site http://www.netapp.com/TM sont des marques
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