
Commencez

Cloud Manager 3.7
NetApp
October 04, 2023

This PDF was generated from https://docs.netapp.com/fr-fr/occm37/reference_deployment_overview.html
on October 04, 2023. Always check docs.netapp.com for the latest.



Sommaire
Commencez . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Présentation du déploiement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Mise en route de Cloud Volumes ONTAP dans AWS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

Mise en route de Cloud Volumes ONTAP dans Azure . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  4

Mise en route de Cloud Volumes ONTAP dans Google Cloud Platform . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

Configurez Cloud Manager . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  7

Exigences liées au réseau . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  29

D’autres options de déploiement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  46

Assurer le fonctionnement continu de Cloud Manager . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  60



Commencez

Présentation du déploiement

Avant de commencer, vous voudrez peut-être mieux comprendre les options de
déploiement de Cloud Manager et de Cloud Volumes ONTAP.

Installation de Cloud Manager

Le logiciel Cloud Manager est requis pour déployer et gérer Cloud Volumes ONTAP. Vous pouvez déployer
Cloud Manager dans l’un des emplacements suivants :

• Services Web Amazon (AWS)

• Microsoft Azure

• Google Cloud Platform

Cloud Manager doit être déployé dans Google Cloud Platform dans Cloud Volumes ONTAP dans GCP.

• Cloud IBM

• Dans votre propre réseau

Le mode de déploiement de Cloud Manager dépend de l’emplacement que vous choisissez :

Emplacement de Cloud Manager Comment déployer Cloud Manager

AWS 1. "Déployez Cloud Manager à partir de NetApp Cloud Central"
(recommandé)

2. "Déploiement depuis AWS Marketplace"

3. "Téléchargez et installez le logiciel sur un hôte Linux"

AWS C2S "Déployez Cloud Manager depuis le Marketplace de la communauté
AWS Intelligence"

Azure région disponible actuellement 1. "Déployez Cloud Manager à partir de NetApp Cloud Central"
(recommandé)

2. "Déploiement depuis Azure Marketplace"

3. "Téléchargez et installez le logiciel sur un hôte Linux"

Gouvernement Azure "Déployez Cloud Manager depuis Azure Government Marketplace"

Azure Allemagne "Téléchargez et installez le logiciel sur un hôte Linux"

Google Cloud Platform 1. "Déployez Cloud Manager à partir de NetApp Cloud Central"
(recommandé)

2. "Téléchargez et installez le logiciel sur un hôte Linux"

Vous ne pouvez pas déployer Cloud Manager dans
Google Cloud à partir de GCP Marketplace
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Emplacement de Cloud Manager Comment déployer Cloud Manager

Cloud IBM "Téléchargez et installez le logiciel sur un hôte Linux"

Réseau sur site "Téléchargez et installez le logiciel sur un hôte Linux"

Configuration de Cloud Manager

Une fois que vous avez installé Cloud Manager, vous pouvez effectuer des configurations supplémentaires,
comme l’ajout de comptes de fournisseur de cloud supplémentaires, l’installation d’un certificat HTTPS et bien
plus encore.

• "Configurez votre compte Cloud Central"

• "Ajout de comptes AWS à Cloud Manager"

• "Ajout de comptes Azure à Cloud Manager"

• "Installation d’un certificat HTTPS"

• "Configuration du système AWS KMS"

Déploiement de Cloud Volumes ONTAP

Une fois que Cloud Manager est opérationnel, vous pouvez commencer à déployer Cloud Volumes ONTAP
dans votre fournisseur cloud.

"Mise en route dans AWS", "Mise en route dans Azure", et "Mise en route dans GCP" Instructions pour une
mise en service rapide de Cloud Volumes ONTAP. Pour obtenir de l’aide supplémentaire, reportez-vous aux
documents suivants :

• "Configurations prises en charge pour Cloud Volumes ONTAP 9.7 dans AWS"

• "Configurations prises en charge pour Cloud Volumes ONTAP 9.7 dans Azure"

• "Configurations prises en charge pour Cloud Volumes ONTAP 9.7 dans GCP"

• "Planification de votre configuration"

• "Lancement d’Cloud Volumes ONTAP dans AWS"

• "Lancement d’Cloud Volumes ONTAP dans Azure"

• "Lancement d’Cloud Volumes ONTAP dans GCP"

Mise en route de Cloud Volumes ONTAP dans AWS

Commencez avec Cloud Volumes ONTAP en configurant AWS, puis en lançant le logiciel
Cloud Manager de NetApp Cloud Central. Un essai gratuit de 30 jours est disponible pour
le premier système Cloud Volumes ONTAP que vous lancez dans AWS.

 Configurez votre réseau

1. Activez l’accès Internet sortant à partir du VPC cible pour que Cloud Manager et Cloud Volumes ONTAP
puissent contacter plusieurs terminaux.

Cette étape est importante car Cloud Manager ne peut pas déployer Cloud Volumes ONTAP sans accès

2

https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_configs_aws_97.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_configs_azure_97.html
https://docs.netapp.com/us-en/cloud-volumes-ontap/reference_configs_gcp_97.html
https://docs.netapp.com/fr-fr/occm37/task_planning_your_config.html
https://docs.netapp.com/fr-fr/occm37/task_deploying_otc_aws.html
https://docs.netapp.com/fr-fr/occm37/task_deploying_otc_azure.html
https://docs.netapp.com/fr-fr/occm37/task_deploying_gcp.html


Internet sortant. Si vous devez limiter la connectivité sortante, reportez-vous à la liste des noeuds finaux
pour "Le gestionnaire Cloud" et "Cloud Volumes ONTAP".

2. Configurez un terminal VPC sur le service S3.

Un point de terminaison VPC est requis si vous souhaitez transférer des données à froid de Cloud
Volumes ONTAP vers un stockage objet économique.

 Fournissez les autorisations AWS requises

Lorsque vous déployez Cloud Manager à partir de NetApp Cloud Central, vous devez utiliser un compte AWS
qui dispose des autorisations nécessaires pour déployer l’instance.

1. Accédez à la console IAM AWS et créez une règle en copiant et en collant le contenu du "Politique NetApp
Cloud Central pour AWS".

2. Associez la stratégie à l’utilisateur IAM.

 Abonnez-vous à partir d’AWS Marketplace

"Abonnez-vous à Cloud Manager à partir d’AWS Marketplace" Pour garantir l’absence de perturbation du
service après la fin de votre essai gratuit de Cloud Volumes ONTAP. Vous serez facturé à partir de cet
abonnement pour chaque système Cloud Volumes ONTAP PAYGO créé et chaque fonctionnalité d’extension
activée.

Si vous lancez Cloud Volumes ONTAP avec une licence (BYOL), "Vous devez ensuite vous abonner à cette
offre sur AWS Marketplace".

 Lancez Cloud Manager à partir de NetApp Cloud Central

Le logiciel Cloud Manager est requis pour déployer et gérer Cloud Volumes ONTAP. Quelques minutes
suffisent pour lancer une instance Cloud Manager à partir de "Cloud Central".

 Lancez Cloud Volumes ONTAP à l’aide de Cloud Manager

Une fois Cloud Manager prêt, cliquez simplement sur Créer, sélectionnez le type de système que vous
souhaitez lancer et suivez les étapes de l’assistant. Après 25 minutes, votre premier système Cloud Volumes
ONTAP doit être opérationnel.

Regardez la vidéo suivante pour une promenade à travers ces étapes :

► https://docs.netapp.com/fr-fr/occm37//media/video_getting_started_aws.mp4 (video)

Liens connexes

• "L’évaluation"

• "Configuration réseau requise pour Cloud Manager"

• "Configuration réseau requise pour Cloud Volumes ONTAP dans AWS"
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• "Règles de groupe de sécurité pour AWS"

• "Ajout de comptes AWS à Cloud Manager"

• "Ce que fait Cloud Manager avec les autorisations AWS"

• "Lancement d’Cloud Volumes ONTAP dans AWS"

• "Lancement de Cloud Manager à partir d’AWS Marketplace"

Mise en route de Cloud Volumes ONTAP dans Azure

Lancez-vous avec Cloud Volumes ONTAP en configurant Azure, puis en déployant le
logiciel Cloud Manager depuis NetApp Cloud Central. Des instructions distinctes sont
disponibles pour déployer Cloud Manager dans le "Les régions du gouvernement des
États-Unis Azure" et po "Les régions Azure Germany".

 Configurez votre réseau

Activez l’accès Internet sortant à partir du VNet cible pour que Cloud Manager et Cloud Volumes ONTAP
puissent contacter plusieurs terminaux.

Cette étape est importante car Cloud Manager ne peut pas déployer Cloud Volumes ONTAP sans accès
Internet sortant. Si vous devez limiter la connectivité sortante, reportez-vous à la liste des noeuds finaux pour
"Le gestionnaire Cloud" et "Cloud Volumes ONTAP".

 Fournissez les autorisations Azure requises

Lorsque vous déployez Cloud Manager à partir de NetApp Cloud Central, vous devez utiliser un compte Azure
disposant des autorisations nécessaires pour déployer la machine virtuelle Cloud Manager.

1. Téléchargez le "Politique NetApp Cloud Central pour Azure".

2. Modifiez le fichier JSON en ajoutant votre ID d’abonnement Azure au champ " AssignableScopes ".

3. Utilisez le fichier JSON pour créer un rôle personnalisé dans Azure nommé Azure SetupAsService.

Exemple : az role definition create --role-definition C:\Policy_for_Setup_as_Service_Azure.json

4. À partir du portail Azure, attribuez le rôle personnalisé à l’utilisateur qui déploiera Cloud Manager à partir
de Cloud Central.

 Lancez Cloud Manager à partir de NetApp Cloud Central

Le logiciel Cloud Manager est requis pour déployer et gérer Cloud Volumes ONTAP. Quelques minutes
suffisent pour lancer une instance Cloud Manager à partir de "Cloud Central".

 Lancez Cloud Volumes ONTAP à l’aide de Cloud Manager

Une fois Cloud Manager prêt, cliquez simplement sur Créer, sélectionnez le type de système que vous
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souhaitez déployer et suivez les étapes de l’assistant. Après 25 minutes, votre premier système Cloud
Volumes ONTAP doit être opérationnel.

Liens connexes

• "L’évaluation"

• "Configuration réseau requise pour Cloud Manager"

• "Configuration réseau requise pour Cloud Volumes ONTAP dans Azure"

• "Règles de groupe de sécurité pour Azure"

• "Ajout de comptes Azure à Cloud Manager"

• "Ce que fait Cloud Manager avec les autorisations Azure"

• "Lancement d’Cloud Volumes ONTAP dans Azure"

• "Lancement de Cloud Manager à partir d’Azure Marketplace"

Mise en route de Cloud Volumes ONTAP dans Google Cloud
Platform

Lancez-vous avec Cloud Volumes ONTAP en configurant GCP, puis en déployant le
logiciel Cloud Manager de NetApp Cloud Central.

Cloud Manager doit être installé dans Google Cloud Platform afin de déployer Cloud Volumes ONTAP dans
GCP.

 Configurez votre réseau

Activez l’accès Internet sortant à partir du VPC cible pour que Cloud Manager et Cloud Volumes ONTAP
puissent contacter plusieurs terminaux.

Cette étape est importante car Cloud Manager ne peut pas déployer Cloud Volumes ONTAP sans accès
Internet sortant. Si vous devez limiter la connectivité sortante, reportez-vous à la liste des noeuds finaux pour
"Le gestionnaire Cloud" et "Cloud Volumes ONTAP".

 Configurez les autorisations et les projets GCP

Assurez-vous que deux ensembles d’autorisations sont en place :

1. Assurez-vous que l’utilisateur GCP qui déploie Cloud Manager à partir de NetApp Cloud Central dispose
des autorisations dans le "Règle Cloud Central pour GCP".

"Vous pouvez créer un rôle personnalisé à l’aide du fichier YAML" puis joignez-le à l’utilisateur. Vous
devrez utiliser la ligne de commande gcloud pour créer le rôle.

2. Configurez un compte de service disposant des autorisations nécessaires à Cloud Manager pour créer et
gérer des systèmes Cloud Volumes ONTAP dans des projets.

Vous allez associer ce compte de service à la machine virtuelle de Cloud Manager à l’étape 6.
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◦ "Créer un rôle dans GCP" qui inclut les autorisations définies dans le "Règle Cloud Manager pour
GCP". Là encore, vous devrez utiliser la ligne de commande gcloud.

Les autorisations contenues dans ce fichier YAML sont différentes des autorisations de l’étape 2a.

◦ "Créez un compte de service GCP et appliquez le rôle personnalisé que vous venez de créer".

◦ Si vous souhaitez déployer Cloud Volumes ONTAP dans d’autres projets, "Accordez l’accès en
ajoutant le compte de service avec le rôle Cloud Manager à ce projet". Vous devrez répéter cette étape
pour chaque projet.

 Configuration de GCP pour le Tiering des données

Deux exigences doivent être remplies pour déplacer les données inactives d’Cloud Volumes ONTAP 9.7 vers
le stockage objet à faible coût (un compartiment Google Cloud Storage) :

1. "Créez un compte de service" Avec le rôle d’administrateur de stockage prédéfini et le compte de service
Cloud Manager en tant qu’utilisateur.

Vous devrez sélectionner ce compte de service ultérieurement lors de la création d’un environnement de
travail Cloud Volumes ONTAP. Ce compte de service est différent du compte de service que vous avez
créé à l’étape 2.

2. "Configurez le sous-réseau Cloud Volumes ONTAP pour un accès privé à Google".

Si vous souhaitez utiliser le Tiering des données avec Cloud Volumes ONTAP 9.6, "ensuite procédez comme
suit".

 Activez les API Google Cloud

"Activez les API Google Cloud suivantes dans votre projet". Ces API sont nécessaires pour déployer Cloud
Manager et Cloud Volumes ONTAP.

• API Cloud Deployment Manager V2

• API Cloud Resource Manager

• API du moteur de calcul

• API de consignation Stackdriver

 Abonnez-vous à GCP Marketplace

"Abonnez-vous à Cloud Volumes ONTAP à partir de GCP Marketplace" pour garantir l’absence de perturbation
du service après la fin de votre essai gratuit. Vous serez facturé à partir de cet abonnement pour chaque
système PAYGO Cloud Volumes ONTAP que vous créez.

 Lancez Cloud Manager à partir de NetApp Cloud Central

Le logiciel Cloud Manager est requis pour déployer et gérer Cloud Volumes ONTAP. Quelques minutes
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suffisent pour lancer une instance Cloud Manager dans GCP à partir de "Cloud Central".

Lorsque vous choisissez GCP comme fournisseur cloud, Google vous invite à vous connecter à votre compte
et à accorder des autorisations. Lorsque vous cliquez sur « Autoriser », l’accès aux API de calcul requises
pour déployer Cloud Manager est accordé.

 Lancez Cloud Volumes ONTAP à l’aide de Cloud Manager

Une fois Cloud Manager prêt, cliquez simplement sur Créer, sélectionnez le type de système que vous
souhaitez déployer et suivez les étapes de l’assistant. Après 25 minutes, votre premier système Cloud
Volumes ONTAP doit être opérationnel.

Liens connexes

• "L’évaluation"

• "Configuration réseau requise pour Cloud Manager"

• "Exigences de mise en réseau pour Cloud Volumes ONTAP dans GCP"

• "Règles de pare-feu pour GCP"

• "Avantages de Cloud Manager avec les autorisations GCP"

• "Lancement d’Cloud Volumes ONTAP dans GCP"

• "Téléchargement et installation du logiciel Cloud Manager sur un hôte Linux"

Configurez Cloud Manager

Configuration d’espaces de travail et d’utilisateurs sur le compte Cloud Central

Chaque système Cloud Manager est associé à un compte NetApp Cloud Central.
Configurez le compte Cloud Central associé à votre système Cloud Manager pour que
l’utilisateur puisse accéder à Cloud Manager et déployer des systèmes Cloud Volumes
ONTAP dans ses espaces de travail. Il vous suffit d’ajouter un utilisateur ou d’ajouter
plusieurs utilisateurs et espaces de travail.

Le compte est conservé dans Cloud Central. Toutes les modifications effectuées sont donc disponibles pour
d’autres systèmes Cloud Manager et pour d’autres services de données cloud NetApp. "Découvrez comment
fonctionnent les comptes Cloud Central".

Ajout d’espaces de travail

Dans Cloud Manager, les espaces de travail vous permettent d’isoler un ensemble d’environnements de travail
d’autres environnements de travail et d’autres utilisateurs. Par exemple, vous pouvez créer deux espaces de
travail et associer des utilisateurs distincts aux espaces de travail.

Étapes

1. Cliquez sur Paramètres de compte.
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2. Cliquez sur espaces de travail.

3. Cliquez sur Ajouter un nouvel espace de travail.

4. Entrez un nom pour l’espace de travail et cliquez sur Ajouter.

Une fois que vous avez terminé

Vous pouvez désormais associer des utilisateurs et des connecteurs de service à l’espace de travail.

Ajout d’utilisateurs

Associez les utilisateurs de Cloud Central au compte Cloud Central pour qu’ils puissent créer et gérer des
environnements de travail dans Cloud Manager.

Étapes

1. Si l’utilisateur ne l’a pas déjà fait, demandez-lui d’aller à "NetApp Cloud Central" et créez un compte.

2. Dans Cloud Manager, cliquez sur Paramètres de compte.

3. Dans l’onglet utilisateurs, cliquez sur associer utilisateur.

4. Entrez l’adresse e-mail de l’utilisateur et sélectionnez un rôle pour l’utilisateur :

◦ Administrateur de compte : peut effectuer n’importe quelle action dans Cloud Manager.

◦ Workspace Admin : permet de créer et de gérer des ressources dans des espaces de travail
attribués.

5. Si vous avez sélectionné Workspace Admin, sélectionnez un ou plusieurs espaces de travail à associer à
cet utilisateur.
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6. Cliquez sur associer utilisateur.

Résultat

L’utilisateur doit recevoir un e-mail de la part de NetApp Cloud Central intitulé « Account Association ». Il
contient les informations nécessaires pour accéder à Cloud Manager.

Association des administrateurs d’espace de travail aux espaces de travail

Vous pouvez associer des administrateurs d’espace de travail à des espaces de travail supplémentaires à tout
moment. L’association de l’utilisateur lui permet de créer et d’afficher les environnements de travail dans cet
espace de travail.

Étapes

1. Cliquez sur Paramètres de compte.

2. Cliquez sur le menu d’action de la ligne correspondant à l’utilisateur.
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3. Cliquez sur gérer les espaces de travail.

4. Sélectionnez un ou plusieurs espaces de travail et cliquez sur appliquer.

Résultat

Il est désormais possible d’accéder à ces espaces de travail à partir de Cloud Manager, tant que le connecteur
de service était également associé aux espaces de travail.

Association de connecteurs de service à des espaces de travail

Un connecteur de service fait partie du système Cloud Manager. Elle s’exécute sur l’instance de machine
virtuelle déployée dans votre fournisseur cloud ou sur un hôte sur site que vous avez configuré. Vous devez
associer ce connecteur de service aux espaces de travail pour que les administrateurs d’espace de travail
puissent accéder à ces espaces de travail à partir de Cloud Manager.

Si vous ne disposez que d’administrateurs de compte, il n’est pas nécessaire d’associer le connecteur de
service aux espaces de travail. Ils peuvent accéder par défaut à tous les espaces de travail dans Cloud
Manager.

"En savoir plus sur les utilisateurs, les espaces de travail et les connecteurs de service".

Étapes

1. Cliquez sur Paramètres de compte.

2. Cliquez sur Service Connector.

3. Cliquez sur gérer les espaces de travail pour le connecteur de service que vous souhaitez associer.

4. Sélectionnez un ou plusieurs espaces de travail et cliquez sur appliquer.

Résultat

Les administrateurs d’espace de travail peuvent désormais accéder aux espaces de travail associés, tant que
l’utilisateur a également été associé à l’espace de travail.

Configuration et ajout de comptes AWS à Cloud Manager

Si vous souhaitez déployer Cloud Volumes ONTAP sur différents comptes AWS, vous
devez fournir les autorisations requises et ajouter les informations à Cloud Manager. La
manière dont vous fournissez les autorisations dépend de votre choix si vous souhaitez
fournir Cloud Manager avec des clés AWS ou le NRA d’un rôle dans un compte de
confiance.

Lorsque vous déployez Cloud Manager depuis Cloud Central, Cloud Manager ajoute
automatiquement le compte AWS dans lequel vous avez déployé Cloud Manager. Un compte
initial n’est pas ajouté si vous avez installé manuellement le logiciel Cloud Manager sur un
système existant. "En savoir plus sur les comptes et les autorisations AWS".
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Choix

• Octroi d’autorisations en fournissant des clés AWS

• Octroi d’autorisations en assumant des rôles IAM dans d’autres comptes

Octroi d’autorisations en fournissant des clés AWS

Si vous souhaitez fournir Cloud Manager avec des clés AWS pour un utilisateur IAM, vous devez accorder les
autorisations requises à cet utilisateur. La stratégie IAM de Cloud Manager définit les actions et les ressources
AWS que Cloud Manager est autorisé à utiliser.

Étapes

1. Téléchargez la politique IAM de Cloud Manager à partir du "Page Cloud Manager Policies".

2. À partir de la console IAM, créez votre propre stratégie en copiant et en collant le texte de la stratégie IAM
de Cloud Manager.

"Documentation AWS : création de règles IAM"

3. Joignez la politique à un rôle IAM ou à un utilisateur IAM.

◦ "Documentation AWS : création de rôles IAM"

◦ "Documentation AWS : ajout et suppression de règles IAM"

Résultat

Le compte dispose désormais des autorisations requises. Vous pouvez désormais l’ajouter à Cloud Manager.

Octroi d’autorisations en assumant des rôles IAM dans d’autres comptes

Vous pouvez définir une relation de confiance entre le compte AWS source dans lequel vous avez déployé
l’instance Cloud Manager et d’autres comptes AWS en utilisant les rôles IAM. Vous pouvez ensuite fournir à
Cloud Manager l’ARN des rôles IAM depuis les comptes de confiance.

Étapes

1. Accédez au compte cible sur lequel vous souhaitez déployer Cloud Volumes ONTAP et créez un rôle IAM
en sélectionnant un autre compte AWS.

Assurez-vous de faire ce qui suit :

◦ Entrez l’ID du compte sur lequel réside l’instance Cloud Manager.

◦ Joignez la politique IAM de Cloud Manager, disponible à partir du "Page Cloud Manager Policies".
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2. Accédez au compte source où réside l’instance Cloud Manager et sélectionnez le rôle IAM associé à
l’instance.

a. Cliquez sur Trust relations > Modifier la relation de confiance.

b. Ajoutez l’action « sts:AssumeRole » et l’ARN du rôle que vous avez créé dans le compte cible.

Exemple

{

 "Version": "2012-10-17",

 "Statement": {

   "Effect": "Allow",

   "Action": "sts:AssumeRole",

   "Resource": "arn:aws:iam::ACCOUNT-B-ID:role/ACCOUNT-B-ROLENAME"

}

}

Résultat

Le compte dispose désormais des autorisations requises. Vous pouvez désormais l’ajouter à Cloud Manager.

Ajout de comptes AWS à Cloud Manager

Une fois que vous avez passé un compte AWS avec les autorisations requises, vous pouvez ajouter le compte
à Cloud Manager. Vous pouvez ainsi lancer les systèmes Cloud Volumes ONTAP de ce compte.

Étapes

1. Dans le coin supérieur droit de la console Cloud Manager, cliquez sur l’icône Paramètres et sélectionnez
Cloud Provider & support Accounts.
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2. Cliquez sur Ajouter un nouveau compte et sélectionnez AWS.

3. Indiquez si vous souhaitez fournir des clés AWS ou l’ARN d’un rôle IAM approuvé.

4. Vérifiez que les exigences de la stratégie ont été respectées, puis cliquez sur Créer un compte.

Résultat

Vous pouvez maintenant passer à un autre compte à partir de la page Détails et informations d’identification
lors de la création d’un nouvel environnement de travail :

Configuration et ajout de comptes Azure dans Cloud Manager

Si vous souhaitez déployer Cloud Volumes ONTAP sur différents comptes Azure, vous
devez fournir les autorisations requises pour ces comptes, puis ajouter des informations
sur ces comptes à Cloud Manager.

Lorsque vous déployez Cloud Manager depuis Cloud Central, Cloud Manager ajoute
automatiquement le compte Azure dans lequel vous avez déployé Cloud Manager. Un compte
initial n’est pas ajouté si vous avez installé manuellement le logiciel Cloud Manager sur un
système existant. "En savoir plus sur les comptes et les autorisations Azure".

Octroi d’autorisations Azure à l’aide d’une entité de sécurité de service

Cloud Manager a besoin d’autorisations pour effectuer des actions dans Azure. Vous pouvez accorder les
autorisations requises à un compte Azure en créant et en configurant une entité de sécurité de service dans
Azure Active Directory et en obtenant les informations d’identification Azure requises par Cloud Manager.

Description de la tâche

L’image suivante illustre comment Cloud Manager obtient les autorisations nécessaires pour effectuer des
opérations dans Azure. Un objet principal de service, lié à un ou plusieurs abonnements Azure, représente
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Cloud Manager dans Azure Active Directory et est affecté à un rôle personnalisé qui permet les autorisations
requises.

Étapes

1. Créez une application Azure Active Directory.

2. Attribuez l’application à un rôle.

3. Ajoutez des autorisations d’API de gestion de service Windows Azure.

4. Obtenir l’ID de l’application et l’ID du répertoire.

5. Créez un secret client.

Création d’une application Azure Active Directory

Créez une application Azure Active Directory (AD) et une entité de service que Cloud Manager peut utiliser
pour le contrôle d’accès basé sur des rôles.

Avant de commencer

Vous devez disposer des droits d’accès dans Azure pour créer une application Active Directory et attribuer
l’application à un rôle. Pour plus de détails, reportez-vous à "Documentation Microsoft Azure : autorisations
requises".

Étapes

1. À partir du portail Azure, ouvrez le service Azure Active Directory.
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2. Dans le menu, cliquez sur enregistrements d’applications.

3. Cliquez sur Nouvelle inscription.

4. Spécifiez les détails de l’application :

◦ Nom : saisissez un nom pour l’application.

◦ Type de compte : sélectionnez un type de compte (tout fonctionne avec Cloud Manager).

◦ Redirect URI : sélectionnez Web, puis entrez n’importe quelle URL, par exemple, https://url

5. Cliquez sur Enregistrer.

Résultat

Vous avez créé l’application AD et le principal de service.

Affectation de l’application à un rôle

Vous devez lier la principale de service à un ou plusieurs abonnements Azure et lui attribuer le rôle « opérateur
OnCommand Cloud Manager » personnalisé pour que Cloud Manager possède des autorisations dans Azure.

Étapes

1. Création d’un rôle personnalisé :

a. Téléchargez le "Politique de Cloud Manager Azure".

b. Modifiez le fichier JSON en ajoutant des identifiants d’abonnement Azure à l’étendue assignable.

Vous devez ajouter l’ID de chaque abonnement Azure à partir duquel les utilisateurs créeront des
systèmes Cloud Volumes ONTAP.

Exemple

"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",

"/subscriptions/398e471c-3b42-4ae7-9b59-ce5bbzzzzzzz"

c. Utilisez le fichier JSON pour créer un rôle personnalisé dans Azure.

L’exemple suivant montre comment créer un rôle personnalisé à l’aide de l’interface de ligne de
commande Azure CLI 2.0 :
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Définition de rôle az create --role-definition C:\Policy_for_Cloud_Manager_Azure_3.7.4.json

Vous devriez maintenant avoir un rôle personnalisé appelé OnCommand Cloud Manager Operator.

2. Attribuez l’application au rôle :

a. À partir du portail Azure, ouvrez le service abonnements.

b. Sélectionnez l’abonnement.

c. Cliquez sur contrôle d’accès (IAM) > Ajouter > Ajouter une affectation de rôle.

d. Sélectionnez le rôle opérateur OnCommand Cloud Manager.

e. Conserver *l’utilisateur, le groupe ou le principal de service AD d’Azure sélectionné.

f. Recherchez le nom de l’application (vous ne pouvez pas le trouver dans la liste en faisant défiler la
liste).

g. Sélectionnez l’application et cliquez sur Enregistrer.

Le principal de service de Cloud Manager dispose désormais des autorisations Azure requises pour
cet abonnement.

Si vous souhaitez déployer Cloud Volumes ONTAP à partir de plusieurs abonnements Azure, vous devez
lier le principal de service à chacun de ces abonnements. Cloud Manager vous permet de sélectionner
l’abonnement que vous souhaitez utiliser lors du déploiement de Cloud Volumes ONTAP.

Ajout d’autorisations d’API de gestion des services Windows Azure

Le principal de service doit disposer d’autorisations « API de gestion des services Windows Azure ».

Étapes

1. Dans le service Azure Active Directory, cliquez sur App inscriptions et sélectionnez l’application.

2. Cliquez sur autorisations API > Ajouter une autorisation.

3. Sous Microsoft API, sélectionnez Azure Service Management.
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4. Cliquez sur Access Azure Service Management en tant qu’utilisateurs d’organisation, puis sur Add
permissions.
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Obtention de l’ID d’application et de l’ID de répertoire

Lorsque vous ajoutez le compte Azure dans Cloud Manager, vous devez fournir l’ID d’application (client) et l’ID
de répertoire (locataire) de l’application. Cloud Manager utilise ces identifiants pour vous connecter
automatiquement.

Étapes

1. Dans le service Azure Active Directory, cliquez sur App inscriptions et sélectionnez l’application.

2. Copiez l’ID application (client) et l’ID Directory (tenant).

Création d’un secret client

Vous devez créer un secret client, puis fournir à Cloud Manager la valeur du secret pour que Cloud Manager
puisse l’utiliser pour vous authentifier avec Azure AD.

Lorsque vous ajoutez le compte à Cloud Manager, Cloud Manager fait référence au secret client
en tant que clé d’application.

Étapes
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1. Ouvrez le service Azure Active Directory.

2. Cliquez sur App Inregistrations et sélectionnez votre application.

3. Cliquez sur certificats et secrets > Nouveau secret client.

4. Fournissez une description du secret et une durée.

5. Cliquez sur Ajouter.

6. Copier la valeur du secret client.

Résultat

Votre principal de service est maintenant configuré et vous devez avoir copié l’ID de l’application (client), l’ID
du répertoire (tenant) et la valeur du secret client. Vous devez saisir ces informations dans Cloud Manager
lorsque vous ajoutez un compte Azure.

Ajout de comptes Azure à Cloud Manager

Une fois que vous avez autorisé à fournir un compte Azure, vous pouvez l’ajouter à Cloud Manager. Vous
pouvez ainsi lancer les systèmes Cloud Volumes ONTAP de ce compte.

Étapes

1. Dans le coin supérieur droit de la console Cloud Manager, cliquez sur l’icône Paramètres et sélectionnez
Cloud Provider & support Accounts.

2. Cliquez sur Ajouter un nouveau compte et sélectionnez Microsoft Azure.

3. Entrez des informations sur l’entité de sécurité du service Azure Active Directory qui accorde les
autorisations requises :

◦ ID de l’application : voir Obtention de l’ID d’application et de l’ID de répertoire.

◦ ID de locataire (ou ID de répertoire) : voir Obtention de l’ID d’application et de l’ID de répertoire.

◦ Clé d’application (le secret client) : voir Création d’un secret client.

4. Vérifiez que les exigences de la stratégie ont été respectées, puis cliquez sur Créer un compte.

Résultat

Vous pouvez maintenant passer à un autre compte à partir de la page Détails et informations d’identification
lors de la création d’un nouvel environnement de travail :

19



Association d’abonnements Azure supplémentaires à une identité gérée

Cloud Manager vous permet de choisir le compte et l’abonnement Azure dans lesquels vous souhaitez
déployer Cloud Volumes ONTAP. Vous ne pouvez pas sélectionner un autre abonnement Azure pour le profil
d’identité gérée à moins d’associer le "identité gérée" avec ces abonnements.

Description de la tâche

Une identité gérée est "Compte Azure initial" Lorsque vous déployez Cloud Manager à partir de NetApp Cloud
Central. Lorsque vous avez déployé Cloud Manager, Cloud Central a créé le rôle OnCommand Cloud Manager
Operator et l’a affecté à la machine virtuelle Cloud Manager.

Étapes

1. Connectez-vous au portail Azure.

2. Ouvrez le service abonnements, puis sélectionnez l’abonnement dans lequel vous souhaitez déployer des
systèmes Cloud Volumes ONTAP.

3. Cliquez sur contrôle d’accès (IAM).

a. Cliquez sur Ajouter > Ajouter une affectation de rôle, puis ajoutez les autorisations suivantes :

▪ Sélectionnez le rôle opérateur OnCommand Cloud Manager.

L’opérateur OnCommand Cloud Manager est le nom par défaut fourni dans
"Politique de Cloud Manager". Si vous avez choisi un autre nom pour le rôle,
sélectionnez-le à la place.

▪ Attribuez l’accès à une machine virtuelle.
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▪ Sélectionnez l’abonnement dans lequel la machine virtuelle Cloud Manager a été créée.

▪ Sélectionnez la machine virtuelle Cloud Manager.

▪ Cliquez sur Enregistrer.

4. Répétez ces étapes pour les abonnements supplémentaires.

Résultat

Lorsque vous créez un nouvel environnement de travail, vous devriez désormais pouvoir sélectionner
plusieurs abonnements Azure pour le profil d’identité géré.

Configuration et ajout de comptes GCP dans Cloud Manager

Si vous souhaitez activer "tiering des données" Sur un système Cloud Volumes ONTAP,
vous devez fournir à Cloud Manager une clé d’accès de stockage pour un compte de
service disposant d’autorisations d’administrateur de stockage. Cloud Manager utilise les
clés d’accès pour configurer et gérer un compartiment de stockage cloud pour le Tiering
des données.

Configurer un compte de service et des clés d’accès pour Google Cloud Storage

Un compte de service permet à Cloud Manager d’authentifier et d’accéder aux compartiments Cloud Storage
utilisés pour le Tiering des données. Les clés sont requises pour que Google Cloud Storage sache qui effectue
la demande.

Étapes
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1. Ouvrez la console IAM GCP et "Créez un compte de service avec le rôle d’administrateur du stockage".

2. Accédez à "Paramètres de stockage GCP".

3. Si vous y êtes invité, sélectionnez un projet.

4. Cliquez sur l’onglet Interoperability.

5. Si ce n’est déjà fait, cliquez sur Activer l’accès à l’interopérabilité.

6. Sous clés d’accès pour les comptes de service, cliquez sur Créer une clé pour un compte de service.

7. Sélectionnez le compte de service que vous avez créé à l’étape 1.
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8. Cliquez sur Créer clé.

9. Copiez la clé d’accès et le secret.

Lorsque vous ajoutez le compte GCP pour le Tiering des données, vous devez entrer ces informations
dans Cloud Manager.

Ajout d’un compte GCP à Cloud Manager

Vous pouvez désormais ajouter cette clé à Cloud Manager.

Étapes

1. Dans le coin supérieur droit de la console Cloud Manager, cliquez sur l’icône Paramètres et sélectionnez
Cloud Provider & support Accounts.

2. Cliquez sur Ajouter un nouveau compte et sélectionnez GCP.

3. Saisissez la clé d’accès et le secret du compte de service.

Les clés permettent à Cloud Manager de configurer un compartiment Cloud Storage pour le Tiering des
données.

4. Vérifiez que les exigences de la stratégie ont été respectées, puis cliquez sur Créer un compte.

Et la suite ?

Vous pouvez désormais activer le Tiering des données sur les volumes individuels lorsque vous les créez, les
modifiez ou les répliquez. Pour plus de détails, voir "Tiering des données inactives vers un stockage objet à
faible coût".

Mais avant cela, assurez-vous que le sous-réseau dans lequel réside Cloud Volumes ONTAP est configuré
pour un accès privé à Google. Pour obtenir des instructions, reportez-vous à la section "Documentation
Google Cloud : configuration de Private Google Access".

Ajout de comptes du site de support NetApp à Cloud Manager

Vous devez ajouter votre compte sur le site de support NetApp à Cloud Manager pour
déployer un système BYOL. Il est également nécessaire d’enregistrer des systèmes avec
paiement à l’utilisation et de mettre à niveau le logiciel ONTAP.

Découvrez dans cette vidéo comment ajouter des comptes sur le site de support NetApp à Cloud Manager. Ou
faites défiler vers le bas pour lire les étapes.

[] | https://img.youtube.com/vi/V2fLTyztqYQ/maxresdefault.jpg

Étapes

1. Si vous ne disposez pas encore d’un compte sur le site de support NetApp, "inscrivez-vous pour en créer
un".

2. Dans le coin supérieur droit de la console Cloud Manager, cliquez sur l’icône Paramètres et sélectionnez
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Cloud Provider & support Accounts.

3. Cliquez sur Ajouter un compte et sélectionnez site de support NetApp.

4. Spécifiez un nom pour le compte, puis entrez le nom d’utilisateur et le mot de passe.

◦ Le compte doit être un compte de niveau client (et non un compte invité ou temporaire).

◦ Si vous prévoyez de déployer des systèmes BYOL :

▪ Le compte doit être autorisé à accéder aux numéros de série des systèmes BYOL.

▪ Si vous avez acheté un abonnement BYOL sécurisé, un compte NSS sécurisé est requis.

5. Cliquez sur Créer un compte.

Et la suite ?

Les utilisateurs peuvent désormais sélectionner le compte lors de la création de nouveaux systèmes Cloud
Volumes ONTAP et lors de l’enregistrement de systèmes existants.

• "Lancement d’Cloud Volumes ONTAP dans AWS"

• "Lancement d’Cloud Volumes ONTAP dans Azure"

• "Enregistrement des systèmes de paiement à l’utilisation"

• "Découvrez comment Cloud Manager gère les fichiers de licences"

Installation d’un certificat HTTPS pour un accès sécurisé

Par défaut, Cloud Manager utilise un certificat auto-signé pour l’accès HTTPS à la
console Web. Vous pouvez installer un certificat signé par une autorité de certification
(CA), qui offre une meilleure protection de la sécurité qu’un certificat auto-signé.

Étapes

1. Dans le coin supérieur droit de la console Cloud Manager, cliquez sur l’icône Paramètres et sélectionnez
HTTPS Setup.

2. Dans la page Configuration HTTPS, installez un certificat en générant une requête de signature de
certificat (CSR) ou en installant votre propre certificat signé par l’autorité de certification :
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Option Description

Générez une RSC a. Entrez le nom d’hôte ou le DNS de l’hôte Cloud Manager (son nom
commun), puis cliquez sur generate CSR.

Cloud Manager affiche une demande de signature de certificat.

b. Utilisez la RSC pour envoyer une demande de certificat SSL à une autorité
de certification.

Le certificat doit utiliser le format X.509 encodé au format PEM (Privacy
Enhanced Mail) Base-64.

c. Copiez le contenu du certificat signé, collez-le dans le champ certificat,
puis cliquez sur installer.

Installez votre propre
certificat signé par
l’autorité de certification

a. Sélectionnez installer le certificat signé CA.

b. Chargez le fichier de certificat et la clé privée, puis cliquez sur installer.

Le certificat doit utiliser le format X.509 encodé au format PEM (Privacy
Enhanced Mail) Base-64.

Résultat

Cloud Manager utilise désormais le certificat signé par l’autorité de certification pour fournir un accès HTTPS
sécurisé. L’image suivante montre un système Cloud Manager configuré pour un accès sécurisé :

Configuration du système AWS KMS

Si vous souhaitez utiliser le chiffrement Amazon avec Cloud Volumes ONTAP, vous
devez configurer le service AWS Key Management Service (KMS).

Étapes
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1. S’assurer qu’une clé principale client (CMK) active existe.

La CMK peut être une CMK gérée par AWS ou une CMK gérée par le client. Il peut être hébergé sur le
même compte AWS que Cloud Manager et Cloud Volumes ONTAP ou dans un autre compte AWS.

"Documentation AWS : clés principales client (CMK)"

2. Modifiez la stratégie clé pour chaque CMK en ajoutant le rôle IAM qui fournit des autorisations à Cloud
Manager en tant que utilisateur clé.

L’ajout du rôle IAM en tant qu’utilisateur clé donne aux utilisateurs Cloud Manager les autorisations
d’utiliser le CMK avec Cloud Volumes ONTAP.

"Documentation AWS : modification des clés"

3. Si le CMK se trouve dans un autre compte AWS, procédez comme suit :

a. Accédez à la console KMS à partir du compte où réside la CMK.

b. Sélectionnez la touche.

c. Dans le volet Configuration générale, copiez l’ARN de la clé.

Vous devrez fournir l’ARN dans Cloud Manager lors de la création du système Cloud Volumes ONTAP.

d. Dans le volet autres comptes AWS, ajoutez le compte AWS qui fournit les autorisations à Cloud
Manager.

Dans la plupart des cas, il s’agit du compte sur lequel réside Cloud Manager. Si Cloud Manager n’a
pas été installé dans AWS, il s’agit du compte sur lequel vous avez fourni les clés d’accès AWS à
Cloud Manager.
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e. Passez maintenant au compte AWS qui fournit les autorisations nécessaires à Cloud Manager et
ouvrez la console IAM.

f. Créez une stratégie IAM qui inclut les autorisations répertoriées ci-dessous.

g. Associez la règle au rôle IAM ou à l’utilisateur IAM qui donne des autorisations à Cloud Manager.

La règle suivante fournit les autorisations requises par Cloud Manager pour utiliser le CMK à partir du
compte AWS externe. Veillez à modifier la région et l’ID de compte dans les sections « ressource ».
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{

    "Version": "2012-10-17",

    "Statement": [

        {

            "Sid": "AllowUseOfTheKey",

            "Effect": "Allow",

            "Action": [

                "kms:Encrypt",

                "kms:Decrypt",

                "kms:ReEncrypt*",

                "kms:GenerateDataKey*",

                "kms:DescribeKey"

            ],

            "Resource": [

                "arn:aws:kms:us-east-

1:externalaccountid:key/externalkeyid"

            ]

        },

        {

            "Sid": "AllowAttachmentOfPersistentResources",

            "Effect": "Allow",

            "Action": [

                "kms:CreateGrant",

                "kms:ListGrants",

                "kms:RevokeGrant"

            ],

            "Resource": [

                "arn:aws:kms:us-east-

1:externalaccountid:key/externalaccountid"

            ],

            "Condition": {

                "Bool": {

                    "kms:GrantIsForAWSResource": true

                }

            }

        }

    ]

}

+
Pour plus d’informations sur ce processus, reportez-vous à la section "Documentation AWS : autoriser les
comptes AWS externes à accéder à un CMK".
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Exigences liées au réseau

Configuration réseau requise pour Cloud Manager

Configurez votre réseau pour que Cloud Manager puisse déployer les systèmes Cloud
Volumes ONTAP dans AWS, Microsoft Azure ou Google Cloud Platform. L’étape la plus
importante consiste à garantir l’accès Internet sortant à différents terminaux.

Si votre réseau utilise un serveur proxy pour toutes les communications avec Internet, Cloud
Manager vous invite à spécifier le proxy lors de la configuration. Vous pouvez également
spécifier le serveur proxy à partir de la page Paramètres. Reportez-vous à la section
"Configuration de Cloud Manager pour utiliser un serveur proxy".

Connexion aux réseaux cibles

Cloud Manager nécessite une connexion réseau aux VPC et VNets dans lesquels vous souhaitez déployer
Cloud Volumes ONTAP.

Par exemple, si vous installez Cloud Manager sur votre réseau d’entreprise, vous devez configurer une
connexion VPN sur le VPC ou le Net dans lequel vous lancez Cloud Volumes ONTAP.

Accès Internet sortant

Cloud Manager nécessite un accès Internet sortant pour déployer et gérer Cloud Volumes ONTAP. Un accès
Internet sortant est également requis pour accéder à Cloud Manager à partir de votre navigateur Web et pour
exécuter le programme d’installation de Cloud Manager sur un hôte Linux.

Les sections suivantes identifient les terminaux spécifiques.

Des terminaux pour gérer Cloud Volumes ONTAP dans AWS

Cloud Manager nécessite un accès Internet sortant pour contacter les terminaux suivants lors du déploiement
et de la gestion de Cloud Volumes ONTAP dans AWS :

Terminaux Objectif

Services AWS (amazonaws.com):

• CloudFormation

• Cloud de calcul élastique (EC2)

• Service de gestion des clés (KMS)

• Service de jetons de sécurité (STS)

• Service de stockage simple (S3)

Le noeud final exact dépend de la région dans
laquelle vous déployez Cloud Volumes
ONTAP. "Reportez-vous à la documentation
AWS pour plus de détails."

Permet à Cloud Manager de déployer et de gérer Cloud
Volumes ONTAP dans AWS.

https://api.services.cloud.netapp.com:443 Demandes d’API à NetApp Cloud Central.
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Terminaux Objectif

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

Permet d’accéder aux images logicielles, aux manifestes et
aux modèles.

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com

Permet à Cloud Manager d’accéder aux manifestes, aux
modèles et aux images de mise à niveau Cloud Volumes
ONTAP et de les télécharger.

https://kinesis.us-east-1.amazonaws.com Permet à NetApp de diffuser des données à partir
d’enregistrements d’audit.

https://cloudmanager.cloud.netapp.com Communication avec le service Cloud Manager, notamment
les comptes Cloud Central.

https://netapp-cloud-account.auth0.com Communication avec NetApp Cloud Central pour une
authentification centralisée des utilisateurs.

https://w86yt021u5.execute-api.us-east-
1.amazonaws.com/production/whitelist

Permet d’ajouter votre ID de compte AWS à la liste des
utilisateurs autorisés pour Backup vers S3.

https://support.netapp.com/aods/asupmessag
e
https://support.netapp.com/asupprod/post/1.0/
postAsup

Communication avec NetApp AutoSupport.

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment

Communication avec NetApp pour les licences système et
l’inscription au support.

https://ipa-signer.cloudmanager.netapp.com Génération des licences par Cloud Manager (par exemple,
une licence FlexCache pour Cloud Volumes ONTAP)

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

Nécessaire pour connecter des systèmes Cloud Volumes
ONTAP avec un cluster Kubernetes. Les terminaux
permettent l’installation de NetApp Trident.

Divers sites tiers, par exemple :

• https://repo1.maven.org/maven2

•
https://oss.sonatype.org/content/repositori
es

• https://repo.typesafe.org

Les emplacements tiers sont sujets à
modification.

Lors des mises à niveau, Cloud Manager télécharge les
derniers packages pour les dépendances tierces.

Des terminaux pour gérer Cloud Volumes ONTAP dans Azure

Cloud Manager nécessite un accès Internet sortant pour contacter les terminaux suivants lors du déploiement
et de la gestion de Cloud Volumes ONTAP dans Microsoft Azure :

Terminaux Objectif

https://management.azure.com
https://login.microsoftonline.com

Permet à Cloud Manager de déployer et de gérer Cloud
Volumes ONTAP dans la plupart des régions d’Azure.
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Terminaux Objectif

https://management.microsoftazure.de
https://login.microsoftonline.de

Permet à Cloud Manager de déployer et de gérer Cloud
Volumes ONTAP dans les régions d’Azure Allemagne.

https://management.usgovcloudapi.net
https://login.microsoftonline.com

Permet à Cloud Manager de déployer et de gérer Cloud
Volumes ONTAP dans les régions d’Azure US Gov.

https://api.services.cloud.netapp.com:443 Demandes d’API à NetApp Cloud Central.

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

Permet d’accéder aux images logicielles, aux manifestes et
aux modèles.

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com

Permet à Cloud Manager d’accéder aux manifestes, aux
modèles et aux images de mise à niveau Cloud Volumes
ONTAP et de les télécharger.

https://kinesis.us-east-1.amazonaws.com Permet à NetApp de diffuser des données à partir
d’enregistrements d’audit.

https://cloudmanager.cloud.netapp.com Communication avec le service Cloud Manager, notamment
les comptes Cloud Central.

https://netapp-cloud-account.auth0.com Communication avec NetApp Cloud Central pour une
authentification centralisée des utilisateurs.

https://mysupport.netapp.com Communication avec NetApp AutoSupport.

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment

Communication avec NetApp pour les licences système et
l’inscription au support.

https://ipa-signer.cloudmanager.netapp.com Génération des licences par Cloud Manager (par exemple,
une licence FlexCache pour Cloud Volumes ONTAP)

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

Nécessaire pour connecter des systèmes Cloud Volumes
ONTAP avec un cluster Kubernetes. Les terminaux
permettent l’installation de NetApp Trident.

Divers sites tiers, par exemple :

• https://repo1.maven.org/maven2

•
https://oss.sonatype.org/content/repositori
es

• https://repo.typesafe.org

Les emplacements tiers sont sujets à
modification.

Lors des mises à niveau, Cloud Manager télécharge les
derniers packages pour les dépendances tierces.

Des terminaux pour gérer Cloud Volumes ONTAP dans GCP

Cloud Manager requiert un accès Internet sortant pour contacter les terminaux suivants lors du déploiement et
de la gestion de Cloud Volumes ONTAP dans GCP :
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Terminaux Objectif

https://www.googleapis.com Cet outil permet à Cloud Manager d’contacter les API Google
pour le déploiement et la gestion de Cloud Volumes ONTAP
dans GCP.

https://api.services.cloud.netapp.com:443 Demandes d’API à NetApp Cloud Central.

https://cloud.support.netapp.com.s3.us-west-
1.amazonaws.com

Permet d’accéder aux images logicielles, aux manifestes et
aux modèles.

https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-
1.amazonaws.com
https://sts.amazonaws.com

Permet à Cloud Manager d’accéder aux manifestes, aux
modèles et aux images de mise à niveau Cloud Volumes
ONTAP et de les télécharger.

https://kinesis.us-east-1.amazonaws.com Permet à NetApp de diffuser des données à partir
d’enregistrements d’audit.

https://cloudmanager.cloud.netapp.com Communication avec le service Cloud Manager, notamment
les comptes Cloud Central.

https://netapp-cloud-account.auth0.com Communication avec NetApp Cloud Central pour une
authentification centralisée des utilisateurs.

https://mysupport.netapp.com Communication avec NetApp AutoSupport.

https://support.netapp.com/svcgw
https://support.netapp.com/ServiceGW/entitle
ment

Communication avec NetApp pour les licences système et
l’inscription au support.

https://ipa-signer.cloudmanager.netapp.com Génération des licences par Cloud Manager (par exemple,
une licence FlexCache pour Cloud Volumes ONTAP)

https://packages.cloud.google.com/yum
https://github.com/NetApp/trident/releases/do
wnload/

Nécessaire pour connecter des systèmes Cloud Volumes
ONTAP avec un cluster Kubernetes. Les terminaux
permettent l’installation de NetApp Trident.

Divers sites tiers, par exemple :

• https://repo1.maven.org/maven2

•
https://oss.sonatype.org/content/repositori
es

• https://repo.typesafe.org

Les emplacements tiers sont sujets à
modification.

Lors des mises à niveau, Cloud Manager télécharge les
derniers packages pour les dépendances tierces.

Terminaux accessibles à partir de votre navigateur Web

Les utilisateurs doivent accéder à Cloud Manager à partir d’un navigateur Web. La machine exécutant le
navigateur Web doit disposer de connexions aux terminaux suivants :
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Terminaux Objectif

L’hôte Cloud Manager Vous devez entrer l’adresse IP de l’hôte depuis un navigateur
Web pour charger la console Cloud Manager.

En fonction de votre connectivité avec votre fournisseur de
cloud, vous pouvez utiliser l’IP privée ou une adresse IP
publique attribuée à l’hôte :

• Une adresse IP privée fonctionne si vous disposez d’un
VPN et d’un accès direct à votre réseau virtuel

• Un IP public fonctionne dans tous les scénarios de mise
en réseau

Dans tous les cas, vous devez sécuriser l’accès au réseau en
vous assurant que les règles du groupe de sécurité autorisent
l’accès à partir des adresses IP ou des sous-réseaux
autorisés uniquement.

https://auth0.com https://cdn.auth0.com
https://netapp-cloud-account.auth0.com
https://services.cloud.netapp.com

Votre navigateur Web se connecte à ces terminaux pour une
authentification centralisée des utilisateurs via NetApp Cloud
Central.

https://widget.intercom.io Vous bénéficiez d’un chat en ligne pour discuter avec des
experts du cloud NetApp.

Terminaux pour installer Cloud Manager sur un hôte Linux

Le programme d’installation de Cloud Manager doit accéder aux URL suivantes pendant le processus
d’installation :

• http://dev.mysql.com/get/mysql-community-release-el7-5.noarch.rpm

• https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

• https://s3.amazonaws.com/aws-cli/awscli-bundle.zip

Ports et groupes de sécurité

• Si vous déployez Cloud Manager à partir de Cloud Central ou des images du marché, reportez-vous aux
documents suivants :

◦ "Règles de groupe de sécurité pour Cloud Manager dans AWS"

◦ "Règles de groupe de sécurité pour Cloud Manager in Azure"

◦ "Règles de pare-feu pour Cloud Manager dans GCP"

• Si vous installez Cloud Manager sur un hôte Linux existant, reportez-vous à la section "Conditions de l’hôte
Cloud Manager".

Configuration réseau requise pour Cloud Volumes ONTAP dans AWS

Configurez votre réseau AWS pour que les systèmes Cloud Volumes ONTAP puissent
fonctionner correctement.
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Configuration réseau AWS générale requise pour Cloud Volumes ONTAP

Les exigences suivantes doivent être respectées dans AWS.

Accès Internet sortant pour les nœuds Cloud Volumes ONTAP

Les nœuds Cloud Volumes ONTAP nécessitent un accès Internet sortant pour envoyer des messages à
NetApp AutoSupport, qui surveille de façon proactive l’état de votre stockage.

Les règles de routage et de pare-feu doivent autoriser le trafic AWS HTTP/HTTPS vers les terminaux
suivants pour que Cloud Volumes ONTAP puisse envoyer les messages AutoSupport :

• https://support.netapp.com/aods/asupmessage

• https://support.netapp.com/asupprod/post/1.0/postAsup

Si vous disposez d’une instance NAT, vous devez définir une règle de groupe de sécurité entrante qui
autorise le trafic HTTPS du sous-réseau privé vers Internet.

Accès Internet sortant pour le médiateur haute disponibilité

L’instance de médiateur haute disponibilité doit disposer d’une connexion sortante au service AWS EC2
pour qu’il puisse faciliter le basculement du stockage. Pour fournir la connexion, vous pouvez ajouter une
adresse IP publique, spécifier un serveur proxy ou utiliser une option manuelle.

L’option manuelle peut être une passerelle NAT ou un terminal VPC d’interface, du sous-réseau cible au
service AWS EC2. Pour plus de détails sur les terminaux VPC, reportez-vous à "Documentation AWS :
terminaux VPC d’interface (AWS PrivateLink)".

Nombre d’adresses IP

Cloud Manager attribue le nombre suivant d’adresses IP à Cloud Volumes ONTAP dans AWS :

• Un seul nœud : 6 adresses IP

• Paires HA en simple AZS : 15 adresses

• Paires HAUTE DISPONIBILITÉ dans plusieurs adresses AZS : 15 ou 16 adresses IP

Notez que Cloud Manager crée une LIF de gestion des SVM sur des systèmes à un seul nœud, mais
pas sur des paires haute disponibilité dans une même zone de disponibilité. Vous pouvez choisir de
créer ou non une LIF de gestion SVM sur des paires HA dans plusieurs AZS.

Une LIF est une adresse IP associée à un port physique. Une LIF de gestion SVM est
nécessaire pour les outils de gestion tels que SnapCenter.

Groupes de sécurité

Vous n’avez pas besoin de créer de groupes de sécurité car Cloud Manager le fait pour vous. Si vous
devez utiliser votre propre, reportez-vous à la section "Règles de groupe de sécurité".

Connexion de Cloud Volumes ONTAP à AWS S3 pour le hiérarchisation des données

Si vous souhaitez utiliser EBS comme niveau de performance et AWS S3 comme niveau de capacité, vous
devez vous assurer que Cloud Volumes ONTAP est connecté à S3. La meilleure façon de fournir cette
connexion est de créer un terminal VPC vers le service S3. Pour obtenir des instructions, reportez-vous à la
section "Documentation AWS : création d’un terminal de passerelle".

Lorsque vous créez le terminal VPC, veillez à sélectionner la région, le VPC et la table de routage
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correspondant à l’instance Cloud Volumes ONTAP. Vous devez également modifier le groupe de sécurité
pour ajouter une règle HTTPS sortante qui active le trafic vers le terminal S3. Dans le cas contraire, Cloud
Volumes ONTAP ne peut pas se connecter au service S3.

Si vous rencontrez des problèmes, reportez-vous à la section "Centre de connaissances du support AWS :
pourquoi ne puis-je pas me connecter à un compartiment S3 à l’aide d’un terminal VPC de passerelle ?"

Connexions aux systèmes ONTAP dans d’autres réseaux

Pour répliquer des données entre un système Cloud Volumes ONTAP dans AWS et ONTAP sur d’autres
réseaux, vous devez disposer d’une connexion VPN entre AWS VPC et l’autre réseau, par exemple Azure
VNet ou votre réseau d’entreprise. Pour obtenir des instructions, reportez-vous à la section "Documentation
AWS : configuration d’une connexion VPN AWS".

DNS et Active Directory pour CIFS

Si vous souhaitez provisionner le stockage CIFS, vous devez configurer DNS et Active Directory dans AWS
ou étendre votre configuration sur site à AWS.

Le serveur DNS doit fournir des services de résolution de noms pour l’environnement Active Directory. Vous
pouvez configurer les jeux d’options DHCP pour qu’ils utilisent le serveur DNS EC2 par défaut, qui ne doit
pas être le serveur DNS utilisé par l’environnement Active Directory.

Pour obtenir des instructions, reportez-vous à la section "Documentation AWS : active Directory Domain
Services sur le cloud AWS : déploiement de référence rapide".

Configuration réseau AWS requise pour Cloud Volumes ONTAP HA dans plusieurs AZS

D’autres exigences de mise en réseau AWS s’appliquent aux configurations Cloud Volumes ONTAP HA qui
utilisent plusieurs zones de disponibilité (AZS). Avant de lancer une paire haute disponibilité, vous devez
consulter ces exigences car vous devez saisir les informations de mise en réseau dans Cloud Manager.

Pour comprendre le fonctionnement des paires haute disponibilité, voir "Paires haute disponibilité".

Zones de disponibilité

Ce modèle de déploiement haute disponibilité utilise plusieurs AZS pour assurer la haute disponibilité de
vos données. Vous devez utiliser un système AZ dédié pour chaque instance Cloud Volumes ONTAP et
l’instance médiateur, qui fournit un canal de communication entre la paire HA.

Adresses IP flottantes pour les données NAS et la gestion de cluster/SVM

Les configurations HAUTE DISPONIBILITÉ de plusieurs AZS utilisent des adresses IP flottantes qui
migrent entre les nœuds en cas de défaillance. Sauf vous, ils ne sont pas accessibles de manière native
depuis l’extérieur du VPC "Configuration d’une passerelle de transit AWS".

Une adresse IP flottante concerne la gestion du cluster, l’une concerne les données NFS/CIFS sur le nœud
1 et l’autre les données NFS/CIFS sur le nœud 2. Une quatrième adresse IP flottante est facultative pour la
gestion des SVM.

Une adresse IP flottante est requise pour la LIF de management du SVM si vous utilisez
SnapDrive pour Windows ou SnapCenter avec la paire haute disponibilité. Si vous ne
spécifiez pas l’adresse IP lors du déploiement du système, vous pouvez créer la LIF plus
tard. Pour plus de détails, voir "Configuration de Cloud Volumes ONTAP".

Vous devez saisir les adresses IP flottantes dans Cloud Manager lors de la création d’un environnement de
travail Cloud Volumes ONTAP HA. Cloud Manager alloue les adresses IP à la paire HA lors du lancement
du système.
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Les adresses IP flottantes doivent être en dehors des blocs CIDR sur tous les VPC de la région AWS dans
laquelle vous déployez la configuration HA. Considérez les adresses IP flottantes comme un sous-réseau
logique en dehors des VPC de votre région.

L’exemple suivant illustre la relation entre les adresses IP flottantes et les VPC d’une région AWS. Alors
que les adresses IP flottantes sont en dehors des blocs CIDR pour tous les VPC, elles sont routables vers
les sous-réseaux via des tables de routage.

Cloud Manager crée automatiquement des adresses IP statiques pour l’accès iSCSI et pour
l’accès NAS des clients en dehors du VPC. Vous n’avez pas besoin de répondre à des
exigences relatives à ces types d’adresses IP.

Passerelle de transport pour activer l’accès IP flottant depuis l’extérieur du VPC

"Configuration d’une passerelle de transit AWS" Pour permettre l’accès aux adresses IP flottantes d’une
paire haute disponibilité de l’extérieur du VPC où réside la paire haute disponibilité.

Tables de routage

Une fois que vous avez spécifié les adresses IP flottantes dans Cloud Manager, vous devez sélectionner
les tables de route qui doivent inclure des routes vers les adresses IP flottantes. Cela permet au client
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d’accéder à la paire haute disponibilité.

Si vous n’avez qu’une seule table de routage pour les sous-réseaux dans votre VPC (la table de routage
principale), Cloud Manager ajoute automatiquement les adresses IP flottantes à cette table de routage. Si
vous avez plusieurs tables de routage, il est très important de sélectionner les tables de routage
appropriées au lancement de la paire haute disponibilité. Dans le cas contraire, certains clients n’ont peut-
être pas accès à Cloud Volumes ONTAP.

Par exemple, vous pouvez avoir deux sous-réseaux associés à différentes tables de routage. Si vous
sélectionnez la table de routage A, mais pas la table de routage B, les clients du sous-réseau associé à la
table de routage A peuvent accéder à la paire HA, mais les clients du sous-réseau associé à la table de
routage B ne peuvent pas.

Pour plus d’informations sur les tables de routage, voir "Documentation AWS : tables de routage".

Connexion aux outils de gestion NetApp

Pour utiliser les outils de gestion NetApp avec des configurations haute disponibilité figurant dans plusieurs
modèles AZS, vous disposez de deux options de connexion :

1. Déployez les outils de gestion NetApp sur un autre VPC et "Configuration d’une passerelle de transit
AWS". La passerelle permet d’accéder à l’adresse IP flottante de l’interface de gestion du cluster à
partir de l’extérieur du VPC.

2. Déployez les outils de gestion NetApp sur le même VPC avec une configuration de routage similaire à
celle des clients NAS.

Exemple de configuration

L’image suivante montre une configuration HA optimale dans AWS fonctionnant comme une configuration
active-passive :

37

http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html


Exemples de configurations VPC

Pour mieux comprendre comment déployer Cloud Manager et Cloud Volumes ONTAP dans AWS, vous devez
consulter les configurations VPC les plus courantes.

• Un VPC avec des sous-réseaux publics et privés et un périphérique NAT

• Un VPC avec un sous-réseau privé et une connexion VPN avec votre réseau

Un VPC avec des sous-réseaux publics et privés et un périphérique NAT

Cette configuration VPC inclut des sous-réseaux publics et privés, une passerelle Internet qui connecte le VPC
à Internet et une passerelle NAT ou une instance NAT dans le sous-réseau public qui active le trafic Internet
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sortant à partir du sous-réseau privé. Dans cette configuration, vous pouvez exécuter Cloud Manager dans un
sous-réseau public ou privé, mais le sous-réseau public est recommandé car il permet l’accès à partir d’hôtes
en dehors du VPC. Vous pouvez ensuite lancer des instances Cloud Volumes ONTAP dans le sous-réseau
privé.

Au lieu d’un périphérique NAT, vous pouvez utiliser un proxy HTTP pour fournir une connectivité
Internet.

Pour plus de détails sur ce scénario, voir "Documentation AWS : scénario 2 : VPC avec sous-réseaux publics
et privés (NAT)".

Le graphique ci-dessous présente Cloud Manager s’exécutant dans un sous-réseau public et des systèmes à
nœud unique s’exécutant dans un sous-réseau privé :

Un VPC avec un sous-réseau privé et une connexion VPN avec votre réseau

Cette configuration VPC est une configuration de cloud hybride dans laquelle Cloud Volumes ONTAP devient
une extension de votre environnement privé. La configuration inclut un sous-réseau privé et une passerelle
privée virtuelle avec une connexion VPN à votre réseau. Le routage à travers le tunnel VPN permet aux
instances EC2 d’accéder à Internet via votre réseau et vos pare-feu. Vous pouvez exécuter Cloud Manager
dans le sous-réseau privé ou dans votre data center. Vous lancez ensuite Cloud Volumes ONTAP dans le
sous-réseau privé.

Vous pouvez également utiliser un serveur proxy dans cette configuration pour autoriser l’accès
à Internet. Le serveur proxy peut se trouver dans votre data center ou dans AWS.

Si vous souhaitez répliquer des données entre les systèmes FAS de votre data center et les systèmes Cloud
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Volumes ONTAP d’AWS, vous devez utiliser une connexion VPN pour sécuriser la liaison.

Pour plus de détails sur ce scénario, voir "Documentation AWS : scénario 4 : VPC avec un sous-réseau privé
uniquement et accès VPN géré par AWS".

Le graphique ci-dessous présente Cloud Manager exécuté dans votre data center et les systèmes à nœud
unique s’exécutant dans un sous-réseau privé :

Configuration d’une passerelle de transit AWS pour les paires HA dans plusieurs
AZS

Configurez une passerelle de transit AWS pour permettre l’accès aux adresses IP
flottantes d’une paire HA à l’extérieur du VPC où réside la paire HA.

Lorsqu’une configuration Cloud Volumes ONTAP HA est répartie sur plusieurs zones de disponibilité AWS, des
adresses IP flottantes sont nécessaires pour l’accès aux données NAS depuis le VPC. Ces adresses IP
flottantes peuvent migrer entre les nœuds en cas de défaillance, mais elles ne sont pas accessibles de
manière native en dehors du VPC. Des adresses IP privées séparées permettent un accès aux données
depuis l’extérieur du VPC, mais elles ne permettent pas de procéder à un basculement automatique.

Des adresses IP flottantes sont également nécessaires pour l’interface de gestion du cluster et la LIF de
gestion du SVM facultative.

Si vous configurez une passerelle de transit AWS, vous activez l’accès aux adresses IP flottantes depuis
l’extérieur sur le VPC où réside la paire haute disponibilité. Les clients NAS et les outils de gestion NetApp en
dehors du VPC peuvent accéder aux adresses IP flottantes.

Voici un exemple illustrant deux VPC connectés par une passerelle de transit. Un système haute disponibilité
réside dans un VPC, tandis qu’un client réside dans l’autre. Vous pouvez ensuite monter un volume NAS sur le
client à l’aide de l’adresse IP flottante.
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Les étapes suivantes montrent comment configurer une configuration similaire.

Étapes

1. "Créez une passerelle de transit et connectez les VPC à la passerelle".

2. Créer des routes dans la table de routage de la passerelle de transit en spécifiant les adresses IP
flottantes de la paire HA.

Les adresses IP flottantes se trouvent sur la page des informations sur l’environnement de travail dans
Cloud Manager. Voici un exemple :
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L’exemple d’image suivant montre la table de routage pour la passerelle de transit. Il comprend les routes
vers les blocs CIDR des deux VPC et quatre adresses IP flottantes utilisées par Cloud Volumes ONTAP.

3. Modifiez la table de routage des VPC qui doivent accéder aux adresses IP flottantes.

a. Ajoutez des entrées de route aux adresses IP flottantes.

b. Ajoutez une entrée de route au bloc CIDR du VPC où réside la paire HA.

L’exemple d’image suivant montre la table de route pour VPC 2, qui comprend les routes vers VPC 1 et
les adresses IP flottantes.
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4. Modifiez la table de routage du VPC de la paire HA en ajoutant une route vers le VPC qui doit accéder aux
adresses IP flottantes.

Cette étape est importante car elle termine le routage entre les VPC.

L’exemple d’image suivant montre la table de routage pour VPC 1. Elle inclut une route vers les adresses
IP flottantes et vers VPC 2, c’est-à-dire où réside un client. Cloud Manager a automatiquement ajouté les
adresses IP flottantes à la table de routage lors du déploiement de la paire haute disponibilité.

5. Montez les volumes sur des clients à l’aide de l’adresse IP flottante.

Vous trouverez l’adresse IP correcte dans Cloud Manager en sélectionnant un volume et en cliquant sur
Mount Command.
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◦ Liens connexes*

◦ "Paires haute disponibilité dans AWS"

◦ "Configuration réseau requise pour Cloud Volumes ONTAP dans AWS"

Configuration réseau requise pour Cloud Volumes ONTAP dans Azure

Configurez votre réseau Azure de façon à ce que les systèmes Cloud Volumes ONTAP
puissent fonctionner correctement.

Accès Internet sortant pour Cloud Volumes ONTAP

Cloud Volumes ONTAP requiert un accès Internet sortant pour envoyer des messages à NetApp
AutoSupport, qui surveille de façon proactive l’état de votre stockage.

Les règles de routage et de pare-feu doivent autoriser le trafic HTTP/HTTPS vers les terminaux suivants
pour que Cloud Volumes ONTAP puisse envoyer les messages AutoSupport :

• https://support.netapp.com/aods/asupmessage

• https://support.netapp.com/asupprod/post/1.0/postAsup

Groupes de sécurité

Vous n’avez pas besoin de créer de groupes de sécurité car Cloud Manager le fait pour vous. Si vous
devez utiliser votre propre, reportez-vous à la section "Règles de groupe de sécurité".

Nombre d’adresses IP

Cloud Manager attribue le nombre suivant d’adresses IP à Cloud Volumes ONTAP dans Azure :

• Un seul nœud : 5 adresses IP

• Paire HA : 16 adresses IP

Notez que Cloud Manager crée une LIF de gestion des SVM sur des paires haute disponibilité, mais
pas sur des systèmes à un seul nœud dans Azure.
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Une LIF est une adresse IP associée à un port physique. Une LIF de gestion SVM est
nécessaire pour les outils de gestion tels que SnapCenter.

Connexion de Cloud Volumes ONTAP au stockage Azure Blob pour le hiérarchisation des données

Si vous souhaitez transférer les données inactives vers un stockage Azure Blob, vous n’avez pas besoin de
configurer de connexion entre le Tier de performance et le Tier de capacité tant que Cloud Manager
dispose des autorisations nécessaires. Cloud Manager active un terminal de service VNet pour vous si la
règle Cloud Manager dispose des autorisations suivantes :

"Microsoft.Network/virtualNetworks/subnets/write",

"Microsoft.Network/routeTables/join/action",

Ces autorisations sont incluses dans la dernière version "Politique de Cloud Manager".

Pour plus d’informations sur la configuration du Tiering des données, voir "Tiering des données inactives
vers un stockage objet à faible coût".

Connexions aux systèmes ONTAP dans d’autres réseaux

Pour répliquer des données entre un système Cloud Volumes ONTAP sur les systèmes Azure et ONTAP
sur d’autres réseaux, vous devez disposer d’une connexion VPN entre Azure VNet et l’autre réseau, par
exemple un VPC AWS ou votre réseau d’entreprise.

Pour obtenir des instructions, reportez-vous à la section "Documentation Microsoft Azure : créez une
connexion de site à site dans le portail Azure".

Exigences de mise en réseau pour Cloud Volumes ONTAP dans GCP

Configurez votre réseau Google Cloud Platform de manière à ce que les systèmes Cloud
Volumes ONTAP puissent fonctionner correctement.

VPC partagé

Cloud Manager et Cloud Volumes ONTAP sont pris en charge par un VPC partagé de Google Cloud
Platform.

Un VPC partagé vous permet de configurer et de gérer de manière centralisée les réseaux virtuels dans
plusieurs projets. Vous pouvez configurer des réseaux VPC partagés dans le projet host et déployer les
instances de machine virtuelle Cloud Manager et Cloud Volumes ONTAP dans un projet service.
"Documentation Google Cloud : présentation du VPC partagé".

La seule exigence est de fournir les autorisations suivantes au compte de service Cloud Manager dans le
projet hôte VPC partagé :

compute.firewalls.* compute.networks.* compute.subnetworks.*

Cloud Manager a besoin de ces autorisations pour interroger les pare-feu, le VPC et les sous-réseaux du
projet hôte.

Accès Internet sortant pour Cloud Volumes ONTAP

Cloud Volumes ONTAP requiert un accès Internet sortant pour envoyer des messages à NetApp
AutoSupport, qui surveille de façon proactive l’état de votre stockage.
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Les règles de routage et de pare-feu doivent autoriser le trafic HTTP/HTTPS vers les terminaux suivants
pour que Cloud Volumes ONTAP puisse envoyer les messages AutoSupport :

• https://support.netapp.com/aods/asupmessage

• https://support.netapp.com/asupprod/post/1.0/postAsup

Nombre d’adresses IP

Cloud Manager attribue 5 adresses IP à Cloud Volumes ONTAP dans GCP.

Notez que Cloud Manager ne crée pas de LIF de gestion des SVM pour Cloud Volumes ONTAP dans GCP.

Une LIF est une adresse IP associée à un port physique. Une LIF de gestion SVM est
nécessaire pour les outils de gestion tels que SnapCenter.

Règles de pare-feu

Inutile de créer des règles de pare-feu, car Cloud Manager le fait pour vous. Si vous devez utiliser votre
propre, reportez-vous à la section "Règles de pare-feu GCP".

Connexion de Cloud Volumes ONTAP à Google Cloud Storage pour le Tiering des données

Pour transférer des données inactives vers un compartiment Google Cloud Storage, le sous-réseau dans
lequel réside Cloud Volumes ONTAP doit être configuré pour un accès Google privé. Pour obtenir des
instructions, reportez-vous à la section "Documentation Google Cloud : configuration de Private Google
Access".

Pour connaître les étapes supplémentaires requises pour la configuration du Tiering des données dans
Cloud Manager, consultez la section "Tiering des données inactives vers un stockage objet à faible coût".

Connexions aux systèmes ONTAP dans d’autres réseaux

Pour répliquer les données entre un système Cloud Volumes ONTAP dans GCP et des systèmes ONTAP
d’autres réseaux, vous devez disposer d’une connexion VPN entre le VPC et l’autre réseau, par exemple
votre réseau d’entreprise.

Pour obtenir des instructions, reportez-vous à la section "Documentation Google Cloud : présentation de
Cloud VPN".

D’autres options de déploiement

Conditions de l’hôte Cloud Manager

Si vous installez Cloud Manager sur votre propre hôte, vous devez vérifier la prise en
charge de votre configuration, notamment la configuration requise pour le système
d’exploitation, la configuration requise pour le port, etc.

Vous pouvez installer Cloud Manager sur votre propre hôte dans GCP, mais pas sur votre
réseau sur site. Cloud Manager doit être installé dans GCP afin de déployer Cloud Volumes
ONTAP dans GCP.

Un hôte dédié est requis

Cloud Manager n’est pas pris en charge sur un hôte partagé avec d’autres applications. L’hôte doit être un
hôte dédié.
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Types d’instances AWS EC2 pris en charge

• t2.medium

• t3.medium (recommandé)

• m4.grand

• m5.xlarge

• m5.2xlarge

• m5.4xlarge

• m5.mmp2

Tailles de VM Azure prises en charge

A2, D2 v2 ou D2 v3 (selon disponibilité)

Types de machines GCP pris en charge

Type d’ordinateur avec au moins 2 CPU virtuels et 4 Go de mémoire.

Systèmes d’exploitation pris en charge

• CentOS 7.2

• CentOS 7.3

• CentOS 7.4

• CentOS 7.5

• Red Hat Enterprise Linux 7.2

• Red Hat Enterprise Linux 7.3

• Red Hat Enterprise Linux 7.4

• Red Hat Enterprise Linux 7.5

Le système Red Hat Enterprise Linux doit être enregistré avec Red Hat Subscription Management. S’il
n’est pas enregistré, le système ne peut pas accéder aux référentiels pour mettre à jour les logiciels
tiers requis lors de l’installation de Cloud Manager.

Cloud Manager est pris en charge sur les versions anglaises de ces systèmes d’exploitation.

Hyperviseur

Un hyperviseur bare Metal ou hébergé certifié pour exécuter CentOS ou Red Hat Enterprise
Linuxhttps://access.redhat.com/certified-hypervisors["Solution Red Hat : quels hyperviseurs sont certifiés
pour l’exécution de Red Hat Enterprise Linux ?"^]

CPU

2,27 GHz ou plus avec deux cœurs

RAM

4 Go

Espace disque disponible

50 Go
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Accès Internet sortant

L’accès Internet sortant est requis lors de l’installation de Cloud Manager et lors de l’utilisation de Cloud
Manager pour déployer Cloud Volumes ONTAP. Pour obtenir la liste des noeuds finaux, reportez-vous à la
section "Configuration réseau requise pour Cloud Manager".

Ports

Les ports suivants doivent être disponibles :

• 80 pour l’accès HTTP

• 443 pour l’accès HTTPS

• 3306 pour la base de données Cloud Manager

• 8080 pour le proxy API Cloud Manager

Si d’autres services utilisent ces ports, l’installation de Cloud Manager échoue.

Il existe un conflit potentiel avec le port 3306. Si une autre instance de MySQL s’exécute
sur l’hôte, elle utilise le port 3306 par défaut. Vous devez modifier le port utilisé par
l’instance MySQL existante.

Vous pouvez modifier les ports HTTP et HTTPS par défaut lorsque vous installez Cloud Manager. Vous
ne pouvez pas modifier le port par défaut de la base de données MySQL. Si vous modifiez les ports
HTTP et HTTPS, vous devez vous assurer que les utilisateurs peuvent accéder à la console Web de
Cloud Manager à partir d’un hôte distant :

◦ Modifiez le groupe de sécurité pour autoriser les connexions entrantes via les ports.

◦ Indiquez le port lorsque vous entrez l’URL dans la console Web de Cloud Manager.

Installation de Cloud Manager sur un hôte Linux existant

La façon la plus courante de déployer Cloud Manager est depuis Cloud Central ou depuis
le marché d’un fournisseur cloud. Mais vous avez la possibilité de télécharger et
d’installer le logiciel Cloud Manager sur un hôte Linux existant de votre réseau ou dans le
cloud.

Vous pouvez installer Cloud Manager sur votre propre hôte dans GCP, mais pas sur votre
réseau sur site. Cloud Manager doit être installé dans GCP afin de déployer Cloud Volumes
ONTAP dans GCP.

Avant de commencer

• Un système Red Hat Enterprise Linux doit être enregistré avec Red Hat Subscription Management. S’il
n’est pas enregistré, le système ne peut pas accéder aux référentiels pour mettre à jour les logiciels tiers
requis lors de l’installation de Cloud Manager.

• Le programme d’installation de Cloud Manager accède à plusieurs URL pendant le processus
d’installation. Vous devez vous assurer que l’accès Internet sortant est autorisé pour ces terminaux.
Reportez-vous à la section "Configuration réseau requise pour Cloud Manager".

Description de la tâche

• Les privilèges root ne sont pas requis pour installer Cloud Manager.

• Cloud Manager installe les outils de ligne de commande AWS (awscli) afin d’activer les procédures de
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restauration du support NetApp.

Si vous recevez un message indiquant que l’installation de awscli a échoué, vous pouvez ignorer le
message en toute sécurité. Cloud Manager peut fonctionner avec succès sans les outils.

• Le programme d’installation disponible sur le site du support NetApp peut être une version antérieure.
Après l’installation, Cloud Manager se met automatiquement à jour si une nouvelle version est disponible.

Étapes

1. Examen des exigences de mise en réseau :

◦ "Configuration réseau requise pour Cloud Manager"

◦ "Configuration réseau requise pour Cloud Volumes ONTAP dans AWS"

◦ "Configuration réseau requise pour Cloud Volumes ONTAP dans Azure"

◦ "Exigences de mise en réseau pour Cloud Volumes ONTAP dans GCP"

2. Révision "Conditions de l’hôte Cloud Manager".

3. Téléchargez le logiciel à partir du "Site de support NetApp", Puis copiez-le sur l’hôte Linux.

Pour obtenir de l’aide sur la connexion et la copie du fichier vers une instance EC2 dans AWS, reportez-
vous à la section "Documentation AWS : connexion à votre instance Linux à l’aide de SSH".

4. Attribuez des autorisations pour exécuter le script.

Exemple

 chmod +x OnCommandCloudManager-V3.7.0.sh

. Exécutez le script d'installation :

./OnCommandCloudManager-V3.7.0.sh [silent] [proxy=ipaddress]

[proxyport=port] [proxyuser=user_name] [proxypwd=password]

silent exécute l’installation sans vous demander des informations.

Proxy est requis si l’hôte Cloud Manager se trouve derrière un serveur proxy.

proxyport est le port du serveur proxy.

proxyuser est le nom d’utilisateur du serveur proxy, si une authentification de base est requise.

proxypwd est le mot de passe du nom d’utilisateur que vous avez spécifié.

5. Sauf si vous avez spécifié le paramètre silencieux, tapez y pour continuer le script, puis entrez les ports
HTTP et HTTPS lorsque vous y êtes invité.

Si vous modifiez les ports HTTP et HTTPS, vous devez vous assurer que les utilisateurs peuvent accéder
à la console Web de Cloud Manager à partir d’un hôte distant :

◦ Modifiez le groupe de sécurité pour autoriser les connexions entrantes via les ports.

◦ Indiquez le port lorsque vous entrez l’URL dans la console Web de Cloud Manager.
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Cloud Manager est maintenant installé. À la fin de l’installation, le service Cloud Manager (occm)
redémarre deux fois si vous avez spécifié un serveur proxy.

6. Ouvrez un navigateur Web et entrez l’URL suivante :

<a href="https://<em>ipaddress</em>:<em>port</em>" class="bare">https://<em>ipaddress</
em>:<em>port</em></a>

Ipaddress peut être localhost, une adresse IP privée ou une adresse IP publique, selon la configuration de
l’hôte Cloud Manager. Par exemple, si Cloud Manager se trouve dans le cloud public sans adresse IP
publique, vous devez entrer une adresse IP privée à partir d’un hôte disposant d’une connexion à l’hôte
Cloud Manager.

<em>Port</em> est nécessaire si vous avez modifié les ports HTTP (80) ou HTTPS (443) par défaut. Par
exemple, si le port HTTPS a été modifié en 8443, vous pouvez entrer <a
href="https://<em>ipaddress</em>:8443" class="bare">https://<em>ipaddress</em>:8443</a>

7. Inscrivez-vous sur NetApp Cloud Central ou connectez-vous.

8. Une fois connecté, configurez Cloud Manager :

a. Spécifiez le compte Cloud Central à associer à ce système Cloud Manager.

"Découvrez les comptes Cloud Central".

b. Entrez un nom pour le système.
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Une fois que vous avez terminé

Configurez des autorisations pour que Cloud Manager puisse déployer Cloud Volumes ONTAP dans votre
fournisseur cloud :

• AWS : "Configurez un compte AWS, puis ajoutez-le à Cloud Manager".

• Azure : "Configurez un compte Azure, puis ajoutez-le à Cloud Manager".

• GCP : configurez un compte de service disposant des autorisations nécessaires à Cloud Manager pour
créer et gérer des systèmes Cloud Volumes ONTAP dans des projets.

a. "Créer un rôle dans GCP" qui inclut les autorisations définies dans le "Règle Cloud Manager pour
GCP".

b. "Créez un compte de service GCP et appliquez le rôle personnalisé que vous venez de créer".

c. "Associez ce compte de service à la machine virtuelle Cloud Manager".

d. Si vous souhaitez déployer Cloud Volumes ONTAP dans d’autres projets, "Accordez l’accès en
ajoutant le compte de service avec le rôle Cloud Manager à ce projet". Vous devrez répéter cette étape
pour chaque projet.

Lancement de Cloud Manager à partir d’AWS Marketplace

Il est recommandé de lancer Cloud Manager dans AWS à l’aide de "NetApp Cloud
Central", Mais vous pouvez le lancer depuis AWS Marketplace, si nécessaire.

Si vous lancez Cloud Manager à partir d’AWS Marketplace, Cloud Manager est toujours intégré
à NetApp Cloud Central. "En savoir plus sur l’intégration".

Description de la tâche

La procédure suivante décrit le lancement de l’instance à partir de la console EC2, car la console vous permet
d’associer un rôle IAM à l’instance Cloud Manager. Cela n’est pas possible en utilisant l’action lancer à partir
du site Web.

Étapes

1. Créer une règle IAM et un rôle pour l’instance EC2 :

a. Téléchargez la politique IAM de Cloud Manager à partir de l’emplacement suivant :

"NetApp Cloud Manager : règles AWS, Azure et GCP"

b. À partir de la console IAM, créez votre propre stratégie en copiant et en collant le texte de la stratégie
IAM de Cloud Manager.

c. Créez un rôle IAM avec le type de rôle Amazon EC2 et associez la stratégie que vous avez créée à
l’étape précédente au rôle.

2. "Abonnez-vous à partir d’AWS Marketplace" Pour garantir l’absence de perturbation du service après la fin
de votre essai gratuit de Cloud Volumes ONTAP. Vous serez facturé à partir de cet abonnement pour
chaque système Cloud Volumes ONTAP 9.6 ou ultérieur de PAYGO que vous créez et chaque
fonctionnalité d’extension activée.

3. Maintenant, allez au "Page Cloud Manager sur AWS Marketplace" Pour déployer Cloud Manager à partir
d’une ami.

4. Sur la page Marketplace, cliquez sur Continuer pour s’abonner, puis cliquez sur Continuer la
configuration.
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5. Modifiez l’une des options par défaut et cliquez sur Continuer pour lancer.

6. Sous choisir action, sélectionnez lancer via EC2, puis cliquez sur lancer.

7. Suivez les invites pour configurer et déployer l’instance :

◦ Choisir le type d’instance : selon la disponibilité de la région, choisissez l’un des types d’instance pris
en charge (t3.medium est recommandé).

"Consultez la liste des types d’instances pris en charge".

◦ Configurer l’instance : sélectionnez un VPC et un sous-réseau, le rôle IAM que vous avez créé à
l’étape 1 et d’autres options de configuration qui répondent à vos besoins.

◦ Ajouter stockage : conservez les options de stockage par défaut.

◦ Ajouter des balises : saisissez des balises pour l’instance, si vous le souhaitez.

◦ Configurer le groupe de sécurité : spécifiez les méthodes de connexion requises pour l’instance
Cloud Manager : SSH, HTTP et HTTPS.

◦ Revue: Passez en revue vos sélections et cliquez sur lancer.

AWS lance le logiciel avec les paramètres spécifiés. L’instance et le logiciel Cloud Manager doivent
être exécutés en cinq minutes environ.

8. Ouvrez un navigateur Web à partir d’un hôte qui dispose d’une connexion à la machine virtuelle Cloud
Manager et entrez l’URL suivante :

<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

9. Une fois connecté, configurez Cloud Manager :

a. Spécifiez le compte Cloud Central à associer à ce système Cloud Manager.

"Découvrez les comptes Cloud Central".

b. Entrez un nom pour le système.
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Résultat

Cloud Manager est maintenant installé et configuré.

Déploiement de Cloud Manager à partir d’Azure Marketplace

Il est recommandé de déployer Cloud Manager dans Azure à l’aide de "NetApp Cloud
Central", Mais vous pouvez le déployer à partir d’Azure Marketplace, si nécessaire.

Des instructions distinctes sont disponibles pour déployer Cloud Manager dans le "Les régions du
gouvernement des États-Unis Azure" et po "Les régions Azure Germany".

Si vous déployez Cloud Manager à partir d’Azure Marketplace, Cloud Manager est toujours
intégré à NetApp Cloud Central. "En savoir plus sur l’intégration".

Déploiement de Cloud Manager dans Azure

Vous devez installer et configurer Cloud Manager afin de pouvoir l’utiliser pour lancer Cloud Volumes ONTAP
dans Azure.

Étapes

1. "Accédez à la page Azure Marketplace pour Cloud Manager".

2. Cliquez sur l’obtenir maintenant, puis sur Continuer.
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3. Sur le portail Azure, cliquez sur Créer et suivez les étapes de configuration de la machine virtuelle.

Noter les éléments suivants lors de la configuration de la machine virtuelle :

◦ Cloud Manager peut fonctionner de manière optimale avec des disques durs ou SSD.

◦ Choisissez l’une des tailles de machine virtuelle recommandées : A2, D2 v2 ou D2 v3 (selon
disponibilité).

◦ Pour le groupe de sécurité réseau, Cloud Manager nécessite des connexions entrantes via SSH, HTTP
et HTTPS.

"En savoir plus sur les règles de groupe de sécurité pour Cloud Manager".

◦ Sous Management, activez System Assigned Managed Identity pour Cloud Manager en
sélectionnant On.

Ce paramètre est important, car une identité gérée permet à la machine virtuelle de Cloud Manager de
s’identifier à Azure Active Directory sans fournir d’informations d’identification. "En savoir plus sur les
identités gérées pour les ressources Azure".

4. Dans la page Revue + créer, vérifiez vos sélections et cliquez sur Créer pour démarrer le déploiement.

Azure déploie la machine virtuelle avec les paramètres spécifiés. La machine virtuelle et le logiciel Cloud
Manager doivent être exécutés en cinq minutes environ.

5. Ouvrez un navigateur Web à partir d’un hôte qui dispose d’une connexion à la machine virtuelle Cloud
Manager et entrez l’URL suivante :

<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

6. Une fois connecté, configurez Cloud Manager :

a. Spécifiez le compte Cloud Central à associer à ce système Cloud Manager.

"Découvrez les comptes Cloud Central".

b. Entrez un nom pour le système.
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Résultat

Cloud Manager est maintenant installé et configuré. Vous devez accorder des autorisations Azure avant que
les utilisateurs puissent déployer Cloud Volumes ONTAP dans Azure.

Octroi d’autorisations Azure à Cloud Manager

Lorsque vous avez déployé Cloud Manager dans Azure, vous devez avoir activé une "identité gérée attribuée
par le système". Vous devez maintenant accorder les autorisations Azure requises en créant un rôle
personnalisé, puis en attribuant le rôle à la machine virtuelle Cloud Manager pour un ou plusieurs
abonnements.

Étapes

1. Créez un rôle personnalisé à l’aide de la stratégie Cloud Manager :

a. Téléchargez le "Politique de Cloud Manager Azure".

b. Modifiez le fichier JSON en ajoutant des identifiants d’abonnement Azure à l’étendue assignable.

Vous devez ajouter l’ID de chaque abonnement Azure à partir duquel les utilisateurs créeront des
systèmes Cloud Volumes ONTAP.

Exemple

« Assigner les Scopes » : [ »/abonnements/d333af45-0d07-4154-943d-c25fbzzzzzzzzzzz »,
«/abonnements/54b91999-b3e6-4599-908e-416e0zzzzzzz », «/abonnements/8e474b-94b-4b-4b-4b-
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4b-4439-4b-4b-4b-4b-4b-4b-4b-4b-4b-4b-

c. Utilisez le fichier JSON pour créer un rôle personnalisé dans Azure.

L’exemple suivant montre comment créer un rôle personnalisé à l’aide de l’interface de ligne de
commande Azure CLI 2.0 :

Définition de rôle az create --role-definition C:\Policy_for_Cloud_Manager_Azure_3.7.4.json

Vous devez maintenant disposer d’un rôle personnalisé appelé OnCommand Cloud Manager Operator que
vous pouvez attribuer à la machine virtuelle Cloud Manager.

2. Attribuez le rôle à la machine virtuelle Cloud Manager pour un ou plusieurs abonnements :

a. Ouvrez le service abonnements, puis sélectionnez l’abonnement dans lequel vous souhaitez déployer
des systèmes Cloud Volumes ONTAP.

b. Cliquez sur contrôle d’accès (IAM).

c. Cliquez sur Ajouter > Ajouter une affectation de rôle, puis ajoutez les autorisations suivantes :

▪ Sélectionnez le rôle opérateur OnCommand Cloud Manager.

L’opérateur OnCommand Cloud Manager est le nom par défaut fourni dans
"Politique de Cloud Manager". Si vous avez choisi un autre nom pour le rôle,
sélectionnez-le à la place.

▪ Attribuez l’accès à une machine virtuelle.

▪ Sélectionnez l’abonnement dans lequel la machine virtuelle Cloud Manager a été créée.

▪ Sélectionnez la machine virtuelle Cloud Manager.

▪ Cliquez sur Enregistrer.

d. Si vous souhaitez déployer Cloud Volumes ONTAP à partir d’abonnements supplémentaires, passez à
cet abonnement, puis répétez ces étapes.

Résultat

Cloud Manager dispose désormais des autorisations dont il a besoin pour déployer et gérer Cloud Volumes
ONTAP dans Azure.

Déploiement de Cloud Manager dans une région Azure Government

Pour que Cloud Manager soit opérationnel dans une région du gouvernement des États-
Unis, commencez par déployer Cloud Manager à partir d’Azure Government
Marketplace. Ensuite, fournissez les autorisations dont Cloud Manager a besoin pour
déployer et gérer les systèmes Cloud Volumes ONTAP.

Pour obtenir la liste des régions du gouvernement des États-Unis d’Azure prises en charge, reportez-vous à la
section "Régions Cloud volumes Global".

Déploiement de Cloud Manager à partir d’Azure US Government Marketplace

Cloud Manager est disponible en tant qu’image dans Azure Government Marketplace.

Étapes
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1. Vérifiez que l’option Azure Government Marketplace est activée dans votre abonnement :

a. Connectez-vous au portail en tant qu’administrateur d’entreprise.

b. Accédez à gérer.

c. Sous Détails de l’inscription, cliquez sur l’icône représentant un crayon en regard de Azure
Marketplace.

d. Sélectionnez Enabled.

e. Cliquez sur Enregistrer.

"Documentation Microsoft Azure : Azure Government Marketplace"

2. Recherchez OnCommand Cloud Manager sur le portail Azure Government.

3. Cliquez sur Créer et suivez les étapes pour configurer la machine virtuelle.

Notez les éléments suivants lors de la configuration de la machine virtuelle :

◦ Cloud Manager peut fonctionner de manière optimale avec des disques durs ou SSD.

◦ Choisissez l’une des tailles de machine virtuelle recommandées : A2, D2 v2 ou D2 v3 (selon
disponibilité).

◦ Pour le groupe de sécurité réseau, il est préférable de choisir Advanced.

L’option Advanced crée un nouveau groupe de sécurité qui inclut les règles entrantes requises pour
Cloud Manager. Si vous choisissez base, reportez-vous à la section "Règles de groupe de sécurité"
pour la liste des règles requises.

4. Sur la page de résumé, vérifiez vos sélections et cliquez sur Créer pour démarrer le déploiement.

Azure déploie la machine virtuelle avec les paramètres spécifiés. La machine virtuelle et le logiciel Cloud
Manager doivent être exécutés en cinq minutes environ.

5. Ouvrez un navigateur Web à partir d’un hôte qui dispose d’une connexion à la machine virtuelle Cloud
Manager et entrez l’URL suivante :

<a href="http://<em>ipaddress</em>:80" class="bare">http://<em>ipaddress</em>:80</a>

6. Une fois connecté, configurez Cloud Manager :

a. Spécifiez le compte Cloud Central à associer à ce système Cloud Manager.

"Découvrez les comptes Cloud Central".

b. Entrez un nom pour le système.
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Résultat

Cloud Manager est maintenant installé et configuré. Vous devez accorder des autorisations Azure avant que
les utilisateurs puissent déployer Cloud Volumes ONTAP dans Azure.

Octroi d’autorisations Azure à Cloud Manager à l’aide d’une identité gérée

Le moyen le plus simple de fournir des autorisations est d’activer un "identité gérée" Sur la machine virtuelle
Cloud Manager, puis en attribuant les autorisations requises à la machine virtuelle. Si vous le souhaitez, une
autre façon est de le faire "Accordez des autorisations Azure à l’aide d’une entité de service principale".

Étapes

1. Activer une identité gérée sur la machine virtuelle Cloud Manager :

a. Accédez à la machine virtuelle Cloud Manager et sélectionnez Identity.

b. Sous System Assigned, cliquez sur On, puis sur Save.

2. Créez un rôle personnalisé à l’aide de la stratégie Cloud Manager :

a. Téléchargez le "Politique de Cloud Manager Azure".

b. Modifiez le fichier JSON en ajoutant des identifiants d’abonnement Azure à l’étendue assignable.

Vous devez ajouter l’ID de chaque abonnement Azure à partir duquel les utilisateurs créeront des
systèmes Cloud Volumes ONTAP.

Exemple
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« Assigner les Scopes » : [ »/abonnements/d333af45-0d07-4154-943d-c25fbzzzzzzzzzzz »,
«/abonnements/54b91999-b3e6-4599-908e-416e0zzzzzzz », «/abonnements/8e474b-94b-4b-4b-4b-
4b-4439-4b-4b-4b-4b-4b-4b-4b-4b-4b-4b-

c. Utilisez le fichier JSON pour créer un rôle personnalisé dans Azure.

L’exemple suivant montre comment créer un rôle personnalisé à l’aide de l’interface de ligne de
commande Azure CLI 2.0 :

Définition de rôle az create --role-definition C:\Policy_for_Cloud_Manager_Azure_3.7.4.json

Vous devez maintenant disposer d’un rôle personnalisé appelé OnCommand Cloud Manager Operator que
vous pouvez attribuer à la machine virtuelle Cloud Manager.

3. Attribuez le rôle à la machine virtuelle Cloud Manager pour un ou plusieurs abonnements :

a. Ouvrez le service abonnements, puis sélectionnez l’abonnement dans lequel vous souhaitez déployer
des systèmes Cloud Volumes ONTAP.

b. Cliquez sur contrôle d’accès (IAM).

c. Cliquez sur Ajouter, cliquez sur Ajouter une affectation de rôle, puis ajoutez les autorisations :

▪ Sélectionnez le rôle opérateur OnCommand Cloud Manager.

L’opérateur OnCommand Cloud Manager est le nom par défaut fourni dans
"Politique de Cloud Manager". Si vous avez choisi un autre nom pour le rôle,
sélectionnez-le à la place.

▪ Attribuez l’accès à une machine virtuelle.

▪ Sélectionnez l’abonnement dans lequel la machine virtuelle Cloud Manager a été créée.

▪ Saisissez le nom de la machine virtuelle, puis sélectionnez-la.

▪ Cliquez sur Enregistrer.

d. Si vous souhaitez déployer Cloud Volumes ONTAP à partir d’abonnements supplémentaires, passez à
cet abonnement, puis répétez ces étapes.

Résultat

Cloud Manager dispose désormais des autorisations dont il a besoin pour déployer et gérer Cloud Volumes
ONTAP dans Azure.

Installation de Cloud Manager dans une région Azure Allemagne

Azure Marketplace n’est pas disponible dans les régions d’Azure Germany. Vous devez
donc télécharger le programme d’installation de Cloud Manager à partir du site de
support NetApp et l’installer sur un hôte Linux existant dans la région.

Étapes

1. "Examiner les exigences de mise en réseau pour Azure".

2. "Consultez les exigences d’hôte de Cloud Manager".

3. "Téléchargez et installez Cloud Manager".

4. "Attribuez des autorisations Azure à Cloud Manager à l’aide d’une entité principale de service".
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Une fois que vous avez terminé

Cloud Manager est maintenant prêt à déployer Cloud Volumes ONTAP dans la région d’Azure Allemagne,
comme dans toute autre région. Cependant, vous pouvez d’abord effectuer une configuration supplémentaire.

Assurer le fonctionnement continu de Cloud Manager

Cloud Manager doit rester exécuté en permanence.

Cloud Manager est un élément clé de l’état et de la facturation de Cloud Volumes ONTAP. Si Cloud Manager
est hors tension, les systèmes Cloud Volumes ONTAP s’arrêtent après une perte de communication avec
Cloud Manager pendant plus de 4 jours.
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