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Concepts

Présentation de Cloud Manager et de Cloud Volumes
ONTAP

Cloud Manager vous permet de déployer Cloud Volumes ONTAP, qui fournit des fonctionnalités haute
performance pour votre stockage cloud et de répliquer facilement les données dans les clouds hybrides basés
sur NetApp.

Le gestionnaire Cloud

Cloud Manager a été congu avec simplicité. Il vous guide dans la configuration de Cloud Volumes ONTAP en
quelques étapes et simplifie la gestion des données en proposant un provisionnement simplifié du stockage et
une gestion automatisée de la capacité, la réplication des données par glisser-déposer dans un cloud hybride,
etc.

Cloud Manager est requis pour déployer et gérer Cloud Volumes ONTAP, mais il peut également découvrir et
provisionner le stockage pour les clusters ONTAP sur site. Il s’agit d’'un point de contrdle central pour votre
infrastructure de stockage cloud et sur site.

Vous pouvez exécuter Cloud Manager dans le cloud ou dans votre réseau. Il vous suffit d’établir une
connexion avec les réseaux dans lesquels vous souhaitez déployer Cloud Volumes ONTAP. L'image suivante
montre Cloud Manager et Cloud Volumes ONTAP s’exécutant dans un fournisseur cloud. Il montre également
la réplication des données sur un cloud hybride.
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"En savoir plus sur Cloud Manager"

Cloud Volumes ONTAP

Cloud Volumes ONTAP est une appliance de stockage logicielle qui exécute le logiciel de gestion des données
ONTAP dans le cloud. Vous pouvez utiliser Cloud Volumes ONTAP pour les charges de travail de production,
la reprise apres incident, les DevOps, les partages de fichiers et la gestion des bases de données.

Cloud Volumes ONTAP étend le stockage d’entreprise au cloud avec les fonctionnalités clés suivantes :
« Efficacité du stockage La déduplication intégrée des données, la compression des données, le

provisionnement fin et le clonage sont indispensables pour réduire les colts de stockage.

» Une haute disponibilité assure une fiabilité exceptionnelle et la continuité de I'activité en cas de
défaillances dans votre environnement cloud.

* Réplication des données Cloud Volumes ONTAP exploite SnapMirror, la technologie de réplication de
pointe de NetApp, pour répliquer les données sur site vers le cloud, ce qui facilite la disponibilité de copies
secondaires pour plusieurs cas d’utilisation.

 Hiérarchisation des données Basculer entre les pools de stockage hautes et basses performances a la
demande sans mettre les applications hors ligne.

» Cohérence des applications assurer la cohérence des copies NetApp Snapshot avec NetApp SnapCenter.
@ Les licences des fonctionnalités ONTAP sont incluses dans Cloud Volumes ONTAP.

"Afficher les configurations Cloud Volumes ONTAP prises en charge"

"En savoir plus sur Cloud Volumes ONTAP"

NetApp Cloud Central

"NetApp Cloud Central" Cette solution est centralisée pour accéder aux services de
données cloud NetApp et les gérer. Ces services vous permettent d’exécuter des
applications stratégiques dans le cloud, de créer des sites de reprise apres incident
automatisés, de sauvegarder vos données SaaS et de migrer et contrdler efficacement
les données sur plusieurs clouds.

L'intégration de Cloud Manager avec NetApp Cloud Central offre plusieurs avantages, notamment une
expérience de déploiement simplifiée, un emplacement unique pour afficher et gérer plusieurs systémes Cloud
Manager et une authentification utilisateur centralisée.

Grace a l'authentification centralisée des utilisateurs, vous pouvez utiliser les mémes informations
d’identification sur les systemes Cloud Manager et entre Cloud Manager et d’autres services de données, tels
que Cloud Sync. Il est également facile de réinitialiser votre mot de passe si vous I'avez oublié.


https://www.netapp.com/us/products/data-infrastructure-management/cloud-manager.aspx
https://docs.netapp.com/us-en/cloud-volumes-ontap/index.html
https://cloud.netapp.com/ontap-cloud
https://cloud.netapp.com
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Comptes Cloud Central

Chaque systéme Cloud Manager est associé a un compte NetApp Cloud Central. Un
compte Cloud Central fournit une colocation qui vous permet d’organiser les utilisateurs
et les ressources dans des espaces de travail isolés.

Un compte Cloud Central favorise la colocation :

* Un seul compte Cloud Central peut inclure plusieurs systemes Cloud Manager qui répondent a différents
besoins.

Comme les utilisateurs sont associés au compte Cloud Central, il est inutile de configurer des utilisateurs
pour chaque systéme Cloud Manager.

» Dans chaque systéme Cloud Manager, plusieurs utilisateurs peuvent déployer et gérer des systemes
Cloud Volumes ONTAP dans des environnements isolés appelés « espaces de travail ».

Ces espaces de travail sont invisibles pour les autres utilisateurs, a moins qu’ils ne soient partagés.



Lorsque vous déployez Cloud Manager, vous sélectionnez le compte Cloud Central a associer au systeme :

Hi Ben,

Welcome to Cloud Manager

SET UP CLOUD MAMAGER

Cloud Manager will be created in account: MyAccount #

S Cloud Manager Name

Les administrateurs de comptes peuvent ensuite modifier les paramétres de ce compte en gérant les
utilisateurs, les espaces de travail et les connecteurs de service :

|_=é Account Settings Users  Workspaces  Service Connector

Lo
MyAccount

Manage the Account's Workspaces
+ Add New Workspace

Workspace-1 w 2

Pour obtenir des instructions détaillées, reportez-vous a la section "Configuration du compte Cloud Central".


https://docs.netapp.com/fr-fr/occm37/task_setting_up_cloud_central_accounts.html

Cloud Manager doit accéder a https.//cloudmanager.cloud.netapp.com pour vous connecter au
@ service de compte Cloud Central. Ouvrez cette URL sur votre pare-feu pour vous assurer que
Cloud Manager peut contacter le service.

Utilisateurs, espaces de travail et connecteurs de service

Le widget Paramétres de compte dans Cloud Manager permet aux administrateurs de compte de gérer un
compte Cloud Central. Si vous venez de créer votre compte, vous commencerez de zéro. Mais si vous avez
déja configuré un compte, vous verrez All les utilisateurs, les espaces de travail et les connecteurs de service
qui sont associés au compte.

Utilisateurs

Il s’agit des utilisateurs NetApp Cloud Central que vous associez a votre compte Cloud Central.
L'association d’un utilisateur a un compte et d’'un ou plusieurs espaces de travail dans ce compte permet a
ces utilisateurs de créer et de gérer des environnements de travail dans Cloud Manager.

Lorsque vous associez un utilisateur, vous lui attribuez un réle :

* Account Admin : peut effectuer n'importe quelle action dans Cloud Manager.

» Workspace Admin : permet de créer et de gérer des ressources dans I'espace de travail affecté.

Espaces de travail

Dans Cloud Manager, un espace de travail isole tout nombre de environnements de travail des autres
environnements de travail. Les administrateurs de I'espace de travail ne peuvent pas accéder aux
environnements de travail dans un espace de travail a moins que 'administrateur du compte n’associe
'administrateur a cet espace de travail.

Un environnement de travail représente un systéeme de stockage :

* Un systeme Cloud Volumes ONTAP a un seul nceud ou une paire HA
» Un cluster ONTAP sur site dans votre réseau

* Un cluster ONTAP dans une configuration de stockage privé NetApp

Connecteurs de service
Un connecteur de service fait partie de Cloud Manager. Elle exécute la plupart du logiciel Cloud Manager
(comme l'interface utilisateur), sauf quelques services Cloud Central auxquels il se connecte (authentiO et
les comptes Cloud Central). Il s’exécute sur I'instance de machine virtuelle déployée dans votre fournisseur
cloud ou sur un héte sur site que vous avez configuré.

Vous pouvez utiliser un connecteur de service avec plusieurs services de données cloud NetApp. Par
exemple, si vous disposez déja d’un connecteur de service pour Cloud Manager, vous pouvez le
sélectionner une fois le service NetApp Cloud Tiering configuré.

Exemples

L’exemple suivant montre un compte qui utilise deux espaces de travail pour créer des environnements isolés
pour les systemes Cloud Volumes ONTAP. Par exemple, un espace de travail peut étre pour un environnement
de staging, tandis que I'autre est pour un environnement de production.



Cloud Manager et les systemes Cloud Volumes ONTAP ne résident pas dans le compte NetApp
Cloud Central—ils sont exécutés dans un fournisseur cloud. Il s’agit d’une représentation
conceptuelle de la relation entre chaque composant.

NetApp Cloud Central

Cloud Central account

Service
connector

Workspace Workspace

Cloud Central &
users and
their roles Bt ,_|| ||._ i\
Workspace Account Workspace
admin admin admin

Voici un autre exemple illustrant le niveau de colocation le plus élevé en utilisant deux comptes Cloud Central
distincts. Par exemple, un fournisseur de services peut utiliser Cloud Manager dans un compte Cloud Central
pour fournir des services a ses clients, tout en utilisant un autre compte pour fournir la reprise aprés incident a
'une de ses business units.

Notez que le compte 2 comprend deux connecteurs de service distincts. Cela peut arriver si vous disposez de
systéemes dans des régions distinctes ou dans des fournisseurs cloud distincts.

La encore, Cloud Manager et les systemes Cloud Volumes ONTAP ne résident pas dans le
compte NetApp Cloud Central—ils sont exécutés dans un fournisseur cloud. Il s’agit d’'une
représentation conceptuelle de la relation entre chaque composant.



NetApp Cloud Central

Cloud Central account #1 Cloud Central account #2
Service Service Service
connector connector connector

Workspace / lWorkspace Workspace Workspace l l Workspace

B 4 5 4

Cloud Central
users and
their roles

Workspace Workspace Account Workspace
admin admin admin admin

Forum aux questions sur I'intégration avec les comptes Cloud Central

Quelques fois que vous effectuez une mise a niveau vers Cloud Manager 3.7, NetApp choisit des systémes
Cloud Manager spécifiques pour les intégrer aux comptes Cloud Central. Cette FAQ peut répondre aux
questions que vous pourriez avoir sur le processus.

Quelle est la durée du processus ?

Quelques minutes a peine.

Cloud Manager sera-t-il indisponible ?

Non, vous pouvez toujours accéder au systéme Cloud Manager.

Qu’en est-il de Cloud Volumes ONTAP ?

Les systemes Cloud Volumes ONTAP ne provoquent aucune perturbation.

Que se passe-t-il au cours de ce processus ?

NetApp effectue les opérations suivantes pendant le processus d’intégration :

1. Crée un compte Cloud Central et I'associe a votre systeme Cloud Manager.
2. Attribue de nouveaux réles a chaque utilisateur existant :
o Les administrateurs de Cloud Manager deviennent des administrateurs de compte

o Les administrateurs des locataires et de I'environnement de travail deviennent des administrateurs de
I'espace de travail



3. Crée des espaces de travail qui remplacent des locataires existants.
4. Place vos environnements de travail dans ces espaces de travail.

5. Associe le connecteur de service a tous les espaces de travail.

Est-ce que j’ai installé mon systéme Cloud Manager ?

Non NetApp intégrera les systéemes avec des comptes Cloud Central, ou qu’ils résident, que ce soit dans
AWS, Azure ou sur site.

Comptes de fournisseurs cloud

Comptes et autorisations AWS

Cloud Manager vous permet de choisir le compte AWS ou vous souhaitez déployer un
systéme Cloud Volumes ONTAP. Vous pouvez déployer tous les systéemes Cloud
Volumes ONTAP sur le compte AWS initial, ou configurer d’autres comptes.

Compte AWS initial

Lorsque vous déployez Cloud Manager depuis NetApp Cloud Central, vous devez utiliser un compte AWS
avec des autorisations pour lancer I'instance Cloud Manager. Les autorisations requises sont répertoriées
dans le "Politique NetApp Cloud Central pour AWS".

Lorsque Cloud Central lance l'instance Cloud Manager dans AWS, il crée un réle IAM et un profil d’'instance
pour I'instance. Il attache également une régle qui fournit les autorisations nécessaires a cloud Manager pour
déployer et gérer Cloud Volumes ONTAP dans ce compte AWS. "Examinez comment Cloud Manager utilise
les autorisations”.

Cloud Central AWS account
=
=|
Cloud | &4 | £
f—— | S [ — | N i
Manager role policy
(m ]

Cloud Manager sélectionne par défaut ce compte de fournisseur cloud lors de la création d’'un nouvel
environnement de travail :

Details & Credentials

This working environment will be created in Cloud Provider Account: Instance Profile | Account 1D: | Switch Account


https://mysupport.netapp.com/cloudontap/iampolicies
https://docs.netapp.com/fr-fr/occm37/reference_permissions.html#what-cloud-manager-does-with-aws-permissions
https://docs.netapp.com/fr-fr/occm37/reference_permissions.html#what-cloud-manager-does-with-aws-permissions

Autres comptes AWS

Si vous souhaitez lancer Cloud Volumes ONTAP sur différents comptes AWS, vous pouvez 'un ou I'autre
"Fournir des clés AWS pour un utilisateur IAM ou le numéro ARN d’un réle dans un compte de confiance".
L'image suivante montre deux comptes supplémentaires, I'un avec des autorisations par le biais d’un réle IAM
dans un compte de confiance et 'autre avec les clés AWS d’un utilisateur IAM :

Trust relationship
Initial AWS account P Second account

Lt

Thircl account

Cloudl LAM LAM S et LAM |AM user LAM
Manager rale policy e capies policy with keys policy
g permissions o o g

Vous le feriez alors "Ajoutez les comptes des fournisseurs de services clouds a Cloud Manager" En spécifiant
le nom de ressource Amazon (ARN) du réle IAM ou les clés AWS pour I'utilisateur IAM.

Aprés avoir ajouté un autre compte, vous pouvez le basculer lors de la création d’'un nouvel environnement de
travail :

aws AWS Provider Account
)

Cloud Provider Profile Name

QA | Account ID:

Instance Profile | Account ID: §

To add a new AWS cioud provider account, go to the
Cloud Provider Account Settings.

oo



https://docs.netapp.com/fr-fr/occm37/task_adding_aws_accounts.html
https://docs.netapp.com/fr-fr/occm37/task_adding_aws_accounts.html#adding-aws-accounts-to-cloud-manager

Qu’en est-il des déploiements Marketplace et des déploiements sur site ?

Les sections ci-dessus décrivent la méthode de déploiement recommandée de NetApp Cloud Central.
Vous pouvez également déployer Cloud Manager dans AWS a partir du "AWS Marketplace" et vous le
pouvez "Installez Cloud Manager sur site".

Si vous utilisez Marketplace, des autorisations sont fournies de la méme maniére. Il vous suffit de créer
et de configurer manuellement le réle 1AM, puis de fournir des autorisations pour tous les comptes
supplémentaires.

Pour les déploiements sur site, vous ne pouvez pas configurer de réle IAM pour le systeme Cloud
Manager, mais vous pouvez fournir des autorisations exactement comme vous le feriez pour d’autres
comptes AWS.

Comptes et autorisations Azure

Cloud Manager vous permet de choisir le compte Azure dans lequel vous souhaitez
déployer un systéme Cloud Volumes ONTAP. Vous pouvez déployer tous les systémes
Cloud Volumes ONTAP sur le compte Azure initial, ou configurer d’autres comptes.

Compte Azure initial

Lorsque vous déployez Cloud Manager a partir de NetApp Cloud Central, vous devez utiliser un compte Azure
disposant des autorisations nécessaires pour déployer la machine virtuelle Cloud Manager. Les autorisations
requises sont répertoriées dans le "Politique NetApp Cloud Central pour Azure".

Lorsque Cloud Central déploie la machine virtuelle Cloud Manager dans Azure, il active une "identité géerée
attribuée par le systeme" Sur la machine virtuelle Cloud Manager, crée un role personnalisé et le attribue a la
machine virtuelle. Le réle fournit a Cloud Manager les autorisations de déploiement et de gestion de Cloud
Volumes ONTAP dans cet abonnement Azure. "Examinez comment Cloud Manager utilise les autorisations".

Cloud Central AZUre account
e Custam
rale with
permissions

| = | e | —=
: Managed
Cloud Ser‘u'in_:e
PR L FSSER | - Manager Iclentity

= |

Cloud Manager sélectionne par défaut ce compte de fournisseur cloud lors de la création d’'un nouvel
environnement de travail :

10


https://docs.netapp.com/fr-fr/occm37/task_launching_aws_mktp.html
https://docs.netapp.com/fr-fr/occm37/task_installing_linux.html
https://mysupport.netapp.com/cloudontap/iampolicies
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.netapp.com/fr-fr/occm37/reference_permissions.html#what-cloud-manager-does-with-azure-permissions

Details & Credentials

This working environment will be created in Cloud Provider Account: Managed Service Identity | Azure Subscription: OCCM QA1 | Switch Account

Abonnements Azure supplémentaires pour le compte initial

L'identité gérée est associée a 'abonnement dans lequel vous avez lancé Cloud Manager. Si vous souhaitez
sélectionner un autre abonnement Azure, vous devez le faire "associez l'identité gérée a ces abonnements”.

Autres comptes Azure

Si vous souhaitez déployer Cloud Volumes ONTAP sur différents comptes Azure, vous devez accorder les
autorisations requises par "Création et configuration d’'une entité de service dans Azure Active Directory" Pour
chaque compte Azure. L'image suivante montre deux comptes supplémentaires, chacun étant doté d’un réle
principal de service et personnalisé qui fournit des autorisations :

Initial Azure account Second account Third account
U Custom
role with
TIsSSions : . i '
permissions Sarvice Service
principal principal
Managed Custom Custam
Service role role
Manager Iclentity

Vous le feriez alors "Ajoutez les comptes des fournisseurs de services clouds a Cloud Manager" En fournissant
des détails sur le principal du service AD.

Aprés avoir ajouté un autre compte, vous pouvez le basculer lors de la création d’'un nouvel environnement de
travail :

11


https://docs.netapp.com/fr-fr/occm37/task_adding_azure_accounts.html#associating-additional-azure-subscriptions-with-a-managed-identity
https://docs.netapp.com/fr-fr/occm37/task_adding_azure_accounts.html
https://docs.netapp.com/fr-fr/occm37/task_adding_azure_accounts.html#adding-azure-accounts-to-cloud-manager

== Microsoft Azure Provider Account

Cloud Provider Profile Name

Azure Keys | Application ID:

Dev Keys | Application 1D:

Managed Service Identity

To add a new Azure doud provider account,
go to the Cloud Provider Account Settings.

oo

Qu’en est-il des déploiements Marketplace et des déploiements sur site ?

Les sections ci-dessus décrivent la méthode de déploiement recommandée de NetApp Cloud Central.
Vous pouvez également déployer Cloud Manager dans Azure a partir du "Azure Marketplace", et vous
pouvez "Installez Cloud Manager sur site".

Si vous utilisez Marketplace, des autorisations sont fournies de la méme maniere. Il vous suffit de créer
et de configurer manuellement 'identité gérée pour Cloud Manager, puis de fournir des autorisations
pour tous les comptes supplémentaires.

Pour les déploiements sur site, vous ne pouvez pas configurer d’identité gérée pour le systeme Cloud
Manager, mais vous pouvez fournir des autorisations comme vous le feriez pour des comptes
supplémentaires.

Projets, autorisations et comptes Google Cloud

Un compte de service fournit a Cloud Manager les autorisations de déploiement et de
gestion des systémes Cloud Volumes ONTAP dans le méme projet que Cloud Manager,
ou dans des projets différents. Les comptes Google Cloud que vous ajoutez a Cloud
Manager permettent le Tiering des données.

12


https://docs.netapp.com/fr-fr/occm37/task_launching_azure_mktp.html
https://docs.netapp.com/fr-fr/occm37/task_installing_linux.html

Projet et autorisations pour Cloud Manager

Avant de déployer Cloud Volumes ONTAP dans Google Cloud, vous devez d’abord déployer Cloud Manager
dans un projet Google Cloud. Cloud Manager ne peut pas s’exécuter sur site ou dans un autre fournisseur
cloud.

Deux ensembles d’autorisations doivent étre en place avant de déployer Cloud Manager a partir de "NetApp
Cloud Central":

1. Vous devez déployer Cloud Manager a I'aide d’'un compte Google disposant d’autorisations pour lancer
l'instance de machine virtuelle Cloud Manager a partir de Cloud Central.

2. Lorsque vous déployez Cloud Manager, vous étes invité a sélectionner un "compte de service" Pour
l'instance de VM. Cloud Manager obtient les autorisations du compte de service pour créer et gérer les
systemes Cloud Volumes ONTAP en votre nom. Les autorisations sont fournies en ajoutant un role
personnalisé au compte de service.

Nous avons configuré deux fichiers YAML qui incluent les autorisations requises pour I'utilisateur et le compte
de service. "Découvrez comment utiliser les fichiers YAML pour configurer les autorisations".

L'image suivante décrit les conditions d’autorisation décrites aux numéros 1 et 2 ci-dessus :

™ Google Cloud Platform

Google account
1 Cloud 1AM

Faole: Netdpp Clowd Central

2
> Service account
Cloud 1AM

Cleud Bole Netdpp Cloud Manager

Metspp Cloud Central

Manager

Projet pour Cloud Volumes ONTAP

Cloud Volumes ONTAP peut résider dans le méme projet que Cloud Manager ou dans un autre projet. Pour
déployer Cloud Volumes ONTAP dans un autre projet, vous devez d’abord ajouter le compte de service Cloud
Manager et son réle.

+ "Découvrez comment configurer un compte de service Cloud Manager (voir étape 4)".
» "Découvrez comment déployer Cloud Volumes ONTAP dans GCP et sélectionner un projet".

Compte tenu du Tiering des données

L’ajout d’'un compte Google Cloud a Cloud Manager permet le Tiering des données sur un systéme Cloud
Volumes ONTAP. Le Tiering des données transfere automatiquement les données inactives vers un stockage
objet plus économique, ce qui vous permet de récupérer de I'espace dans votre stockage primaire et de

13


https://cloud.netapp.com
https://cloud.netapp.com
https://cloud.google.com/iam/docs/service-accounts
https://docs.netapp.com/fr-fr/occm37/task_getting_started_gcp.html
https://docs.netapp.com/fr-fr/occm37/task_getting_started_gcp.html#service-account
https://docs.netapp.com/fr-fr/occm37/task_deploying_gcp.html

réduire le stockage secondaire.

Lorsque vous ajoutez ce compte, vous devez fournir a Cloud Manager une clé d’acces de stockage pour un
compte de service disposant des autorisations d’administrateur de stockage. Cloud Manager utilise les clés
d’accés pour configurer et gérer un compartiment de stockage cloud pour le Tiering des données.

Une fois que vous avez ajouté un compte Google Cloud, vous pouvez activer le Tiering des données sur les
volumes individuels lorsque vous les créez, les modifiez ou les répliquez.

+ "Découvrez comment configurer et ajouter des comptes GCP a Cloud Manager".

» "Découvrez comment transférer des données inactives vers un stockage objet a faible colt".

Stockage

Disques et agrégats

Comprendre comment Cloud Volumes ONTAP utilise le stockage cloud pour vous aider a
comprendre vos colts de stockage.

Présentation

Cloud Volumes ONTAP utilise le stockage du fournisseur cloud comme disques et les regroupe dans un ou
plusieurs agrégats. Les agrégats fournissent du stockage a un ou plusieurs volumes.

Volumes

Aggregate

: —
Object Cloud
storage provider disks
Plusieurs types de disques clouds sont pris en charge. Lorsque vous déployez Cloud Volumes ONTAP, vous
choisissez le type de disque lorsque vous créez un volume et la taille de disque par défaut.

14


https://docs.netapp.com/fr-fr/occm37/task_adding_gcp_accounts.html
https://docs.netapp.com/fr-fr/occm37/task_tiering.html

Le volume total de stockage acheté auprés d’un fournisseur cloud est la capacité brute. La

capacité utilisable est inférieure car environ 12 a 14 % représente la surcharge réservée a
I'utilisation de Cloud Volumes ONTAP. Par exemple, si Cloud Manager crée un agrégat de 500
Go, la capacité utilisable est de 442,94 Go.

Le stockage AWS

Dans AWS, Cloud Volumes ONTAP utilise le stockage EBS pour les données utilisateur et le stockage NVMe
local en tant que Flash cache sur certains types d’instances EC2.

Stockage EBS

Dans AWS, un agrégat peut contenir jusqu’a 6 disques de méme taille. La taille maximale du disque est de
16 To.

Le type de disque EBS sous-jacent peut étre SSD a usage général, SSD IOPS provisionné, disque dur
optimisé pour le débit ou disque dur froid. Vous pouvez associer un disque EBS a Amazon S3 pour
"déplacez les données inactives vers un stockage objet a faible colt".

A un niveau élevé, les différences entre les types de disques EBS sont les suivantes :
» Des disques SSD a usage générique permettent d’équilibrer les colts et les performances pour une

grande variété de charges de travail. La performance est définie en termes d'lOPS.

» Les disques SSD d’lOPS provisionnés sont pour les applications stratégiques qui requiérent des
performances optimales a un co(t plus élevé.

* Les disques HDD optimisés en termes de débit sont destinés aux charges de travail frequemment
utilisées qui exigent un débit rapide et cohérent a un prix inférieur.

 Les disques durs froide sont utilisés pour les sauvegardes ou les données rarement utilisées, car les
performances sont trés faibles. Tout comme les disques HDD optimisés en termes de débit, les
performances sont définies en termes de débit.

(D Les disques durs inactifs ne sont pas pris en charge avec les configurations haute
disponibilité et le Tiering des données.

Stockage NVMe local
Certains types d’'instances EC2 incluent le stockage NVMe local, qui est utilisé par Cloud Volumes ONTAP

"Flash cache".
* Liens connexes*
* "Documentation AWS : types de volume EBS"
» "Découvrez comment choisir les types et les tailles de disques pour vos systemes dans AWS"
» "Consultez les limites de stockage pour Cloud Volumes ONTAP dans AWS"
« "Etude des configurations pour Cloud Volumes ONTAP prises en charge dans AWS"

Le stockage Azure

Dans Azure, un agrégat peut contenir jusqu’a 12 disques de méme taille. Le type de disque et la taille de
disque maximale dépendent de I'utilisation d’un systéme a un seul nceud ou d’une paire haute disponibilité :
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Systémes a un seul nceud
Les systemes a un seul nceud peuvent utiliser trois types de disques gérés Azure :

» Des disques gérés SSD de premier choix fournir des performances élevées aux charges de travalil
exigeantes en E/S a un co(t plus élevé.

* Des disques gérés SSD standard assurent des performances prévisibles pour les charges de travail
nécessitant un faible niveau d’lOPS.

 Les disques gérés HDD standard sont un bon choix si vous n’avez pas besoin d'|OPS élevées et
souhaitez réduire vos codts.

Chaque type de disque géré a une taille de disque maximale de 32 To.

Vous pouvez coupler un disque géré avec le stockage Azure Blob a "déplacez les données inactives
vers un stockage objet a faible colt".

Paires HA
Les paires HAUTE DISPONIBILITE utilisent des objets blob de pages Premium qui ont une taille de disque

maximale de 8 To.
* Liens connexes®
» "Documentation Microsoft Azure : présentation du stockage Microsoft Azure"
» "Découvrez comment choisir les types et les tailles de disques pour vos systémes dans Azure"

» "Consultez les limites de stockage pour Cloud Volumes ONTAP dans Azure"

Stockage GCP

Dans GCP, un agrégat peut contenir jusqu’a 6 disques de méme taille. La taille maximale du disque est de 16
To.

Le type de disque peut étre soit Zonal SSD persistent disks soit Zonal standard persistent disks. Vous pouvez
coupler des disques persistants avec un compartiment Google Storage vers "déplacez les données inactives
vers un stockage objet a faible colt".

* Liens connexes®

* "Documentation sur Google Cloud Platform : options de stockage"

» "Consultez les limites de stockage des Cloud Volumes ONTAP dans GCP"

Type de RAID

Pour chaque agrégat Cloud Volumes ONTAP, le type RAID est RAIDO (répartition). Aucun autre type de RAID
n’est pris en charge. Cloud Volumes ONTAP fait appel au fournisseur cloud pour assurer la disponibilité et la
durabilité des disques.

Vue d’ensemble du hiérarchisation des données

Réduisez vos colts de stockage en permettant le Tiering automatisé des données
inactives vers un stockage objet a faible colt. Les données actives conservent les
disques SSD ou HDD haute performance, tandis que les données inactives sont
envoyées vers un stockage objet a faible colt. Vous pouvez ainsi récupérer de I'espace
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sur votre stockage principal et réduire le stockage secondaire.

Cloud Volumes ONTAP prend en charge le Tiering des données dans AWS, Azure et Google Cloud Platform.
La hiérarchisation des données est optimisée par la technologie FabricPool.

@ Vous n’avez pas besoin d’installer de licence pour activer le Tiering des données (FabricPool).

Tiering des données dans AWS

Lorsque vous activez le Tiering des données dans AWS, Cloud Volumes ONTAP utilise EBS comme Tier de
performance pour les données actives et AWS S3 comme Tier de capacité pour les données inactives. En cas
de modification du niveau de Tiering d’un systéme, vous choisissez une autre classe de stockage S3.

Tier de performance

Le niveau de performance peut étre des disques SSD a usage général, des disques SSD IOPS
provisionnés ou des disques durs optimisés pour le débit.

Des disques SSD/HDD FAS

Un systéme Cloud Volumes ONTAP transfére les données inactives vers un seul compartiment S3 a 'aide
de la classe de stockage Standard. La norme est idéale pour les données fréquemment consultées
stockées dans plusieurs zones de disponibilite.

Cloud Manager crée un compartiment S3 unique pour chaque environnement de travail et le
nomme ce compartiment unique « fabric-pool-cluster ». Un compartiment S3 différent n’est
pas créé pour chaque volume.

Niveaux de Tiering

Si vous ne prévoyez pas d’accéder aux donneées inactives, vous pouvez réduire vos colts de stockage en
changeant le niveau de hiérarchisation d’un systéme a I'une des options suivantes : Intelligent Tiering, One-
zone Infrequent Access ou Standard-Infrequent Access. Lorsque vous modifiez le niveau de Tiering, les
données inactives commencent dans la classe de stockage Standard et sont déplacées vers la classe de
stockage que vous avez sélectionnée, si les données ne sont pas accessibles aprés 30 jours.

Les colts d’accés sont plus élevés si vous accédez aux données. Prenez donc en considération avant de
changer le niveau de Tiering. "En savoir plus sur les classes de stockage Amazon S3".

La modification du niveau de hiérarchisation est possible aprés la création du systéme. Pour plus de
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détails, voir "Tiering des données inactives vers un stockage objet a faible cot".

Le niveau de Tiering s’applique a 'ensemble du systéme --il ne s’agit pas d’'un par volume.

Tiering des données dans Azure

Lorsque vous activez le Tiering des données dans Azure, Cloud Volumes ONTAP utilise des disques gérés
Azure comme un Tier de performance pour les données actives et le stockage Azure Blob comme un Tier de
capacité pour les données inactives. En modifiant le niveau de Tiering d’'un systéme, vous choisissez un Tier
de stockage Azure différent.

Tier de performance
Le Tier de performance peut étre soit des disques SSD, soit des disques durs.

Des disques SSD/HDD FAS

Un systeme Cloud Volumes ONTAP transfere les données inactives vers un seul conteneur Blob a I'aide du
Tier de stockage Azure hot. Le Tier actif est idéal pour les données fréequemment utilisées.

Cloud Manager crée un nouveau compte de stockage avec un container unique pour chaque
environnement de travail Cloud Volumes ONTAP. Le nom du compte de stockage est
aléatoire. Un container différent n’est pas créé pour chaque volume.

Niveaux de Tiering

Si vous ne prévoyez pas d’accéder aux données inactives, vous pouvez réduire vos colts de stockage en
modifiant le niveau de Tiering d’'un systéme vers le niveau de stockage Azure cool. Lorsque vous modifiez
le niveau de Tiering, les données inactives commencent dans le Tier de stockage a chaud et sont
déplacées vers le Tier de stockage froid, si les données ne sont pas accessibles apres 30 jours.

Les colts d’accés sont plus élevés si vous accédez aux données. Prenez donc en considération avant de
changer le niveau de Tiering. "En savoir plus sur les tiers d’accés au stockage Azure Blob".

La modification du niveau de hiérarchisation est possible aprés la création du systéme. Pour plus de
détails, voir "Tiering des données inactives vers un stockage objet a faible colt".

Le niveau de Tiering s’applique a 'ensemble du systéme --il ne s’agit pas d’'un par volume.

Tiering des données dans GCP

Lorsque vous activez le Tiering des données dans GCP, Cloud Volumes ONTAP utilise des disques persistants
comme Tier de performance pour les données actives et un compartiment Google Cloud Storage comme Tier
de capacité pour les données inactives.

Tier de performance
Le Tier de performance peut étre soit des disques SSD, soit des disques HDD (disques standard).

Des disques SSD/HDD FAS

Un systeme Cloud Volumes ONTAP transfere les données inactives vers un seul compartiment de stockage
cloud Google a l'aide de la classe de stockage régional.

Cloud Manager crée un compartiment unique pour chaque environnement de travail et lui
attribue un identifiant unique « fabric-pool »-cluster. Un compartiment différent n’est pas créé
pour chaque volume.
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Niveaux de Tiering
Aucune autre classe de stockage GCP n’est actuellement prise en charge.

Tiering des données et limites de capacité

Si vous activez le Tiering des données, la limite de capacité d’'un systéme reste la méme. La limite est répartie
entre le niveau de performance et le niveau de capacité.

Stratégies de hiérarchisation des volumes

Pour activer la hiérarchisation des données, vous devez sélectionner une stratégie de hiérarchisation des
volumes lorsque vous créez, modifiez ou répliquez un volume. Vous pouvez sélectionner une stratégie
différente pour chaque volume.

Certaines stratégies de hiérarchisation ont une période de refroidissement minimale associée, qui définit le
temps pendant lequel les données utilisateur d’'un volume doivent rester inactives pour que les données soient
considérées comme "froides" et déplacées vers le niveau de capacité.

Cloud Manager vous permet de choisir parmi les regles de Tiering des volumes suivantes lorsque vous créez
ou modifiez un volume :

Snapshot uniquement

Aprés avoir atteint une capacité de 50 %, Cloud Volumes ONTAP met a niveau les données utilisateur a
froid des copies Snapshot qui ne sont pas associées au systéme de fichiers actif au niveau de la capacité.
La période de refroidissement est d’environ 2 jours.

En cas de lecture, les blocs de données a froid sur le niveau de capacité deviennent chauds et sont
déplacés vers le niveau de performance.

Auto

Aprés avoir atteint une capacité de 50 %, Cloud Volumes ONTAP met a niveau des blocs de données a
froid dans un volume vers un niveau de capacité. Les données a froid comprennent non seulement des
copies Snapshot, mais aussi des données utilisateur a froid provenant du systeme de fichiers actif. La
période de refroidissement est d’environ 31 jours.

Cette stratégie est prise en charge a partir de Cloud Volumes ONTAP 9.4.

En cas de lecture aléatoire, les blocs de données a froid du niveau de capacité deviennent chauds et
passent au niveau de performance. Si elles sont lues par des lectures séquentielles, telles que celles
associées aux analyses d’'index et d’antivirus, les blocs de données a froid restent froids et ne passent pas
au niveau de performance.

Aucune

Conserve les données d’'un volume dans le niveau de performance, ce qui empéche leur déplacement vers
le niveau de capacité.

Lorsque vous répliquez un volume, vous pouvez choisir le Tiering des données dans le stockage objet. Si c’est
le cas, Cloud Manager applique la regle Backup au volume de protection des données. Depuis Cloud
Volumes ONTAP 9.6, la regle de hiérarchisation All remplace la regle de sauvegarde.

La désactivation de Cloud Volumes ONTAP a des répercussions sur la période de refroidissement

Les blocs de données sont refroidis par des analyses de refroidissement. Durant ce processus, la température
des blocs pendant lesquels leur température de bloc n’a pas été utilisée est déplacée (refroidie) vers la valeur
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inférieure suivante. La durée de refroidissement par défaut dépend de la regle de Tiering du volume :

* Auto : 31 jours

* Snapshot uniquement : 2 jours

Cloud Volumes ONTAP doit étre en cours d’exécution pour que I'acquisition de refroidissement fonctionne. Si
le Cloud Volumes ONTAP est désactivé, le refroidissement s’arréte également. Les temps de refroidissement
peuvent ainsi étre plus longs.

Configuration du tiering des données

Pour obtenir des instructions et une liste des configurations prises en charge, reportez-vous a la section
"Tiering des données inactives vers un stockage objet a faible colt".

Gestion du stockage

Cloud Manager permet une gestion simplifiée et avancée du stockage Cloud Volumes
ONTAP.

Tous les disques et agrégats doivent étre créés et supprimés directement de Cloud Manager.

@ Vous ne devez pas effectuer ces actions a partir d’'un autre outil de gestion. Cela peut avoir un
impact sur la stabilité du systéme, entraver la possibilité d’ajouter des disques a I'avenir et
générer potentiellement des frais de fournisseur de cloud redondant.

Provisionnement du stockage

Cloud Manager facilite le provisionnement du stockage pour Cloud Volumes ONTAP en achetant des disques
et en gérant des agrégats pour vous. Il vous suffit de créer des volumes. Si vous le souhaitez, vous pouvez
utiliser une option d’allocation avancée pour provisionner vous-méme des agrégats.

Provisionnement simplifié

Les agrégats fournissent un stockage cloud aux volumes. Cloud Manager crée des agrégats pour vous lorsque
vous lancez une instance et que vous provisionnez des volumes supplémentaires.

Lorsque vous créez un volume, Cloud Manager fait 'une des trois opérations suivantes :

* |l place le volume sur un agrégat existant qui dispose d’'un espace libre suffisant.
« Il place le volume sur un agrégat existant en achetant plus de disques pour cet agrégat.

* Il achéte des disques pour un nouvel agrégat et place le volume sur cet agrégat.

Cloud Manager détermine ou placer un nouveau volume en se base sur plusieurs facteurs : la taille maximale
d’'un agrégat, I'activation ou non du provisionnement fin et les seuils d’espace disponible pour les agrégats.

L’administrateur du compte peut modifier les seuils d’espace libre a partir de la page
Parameétres.
Sélection de la taille du disque pour les agrégats dans AWS

Lorsque Cloud Manager crée de nouveaux agrégats pour Cloud Volumes ONTAP dans AWS, il augmente
progressivement la taille du disque dans un agrégat, a mesure que le nombre d’agrégats dans le systeme
augmente. Cloud Manager vous permet ainsi d’utiliser la capacité maximale du systeme avant d’atteindre le
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nombre maximal de disques de données autorisés par AWS.

Par exemple, Cloud Manager peut choisir les tailles de disque suivantes pour les agrégats dans un systeme
Cloud Volumes ONTAP Premium ou BYOL :

Numéro d’agrégat Taille du disque Capacité d’agrégat max.
1 500 Mo. 3To

4 1To 6 To

6 2To 12 To

Vous pouvez choisir vous-méme la taille du disque en utilisant I'option d’allocation avancée.

Allocation avancée

Plutét que de laisser Cloud Manager gérer les agrégats pour vous, vous pouvez le faire vous-méme. "A partir
de la page allocation avancée", vous pouvez créer de nouveaux agrégats qui incluent un nombre spécifique
de disques, ajouter des disques a un agrégat existant et créer des volumes dans des agrégats spécifiques.

Gestion de la capacité

L’administrateur du compte peut décider si Cloud Manager vous informe des décisions en matiére de capacité
de stockage ou si Cloud Manager gére automatiquement les besoins en capacité pour vous. Il peut vous aider
a comprendre le fonctionnement de ces modes.

Gestion automatique de la capacité

Le mode de gestion de la capacité est défini sur automatique par défaut. Dans ce mode, Cloud Manager
achete automatiquement de nouveaux disques pour les instances Cloud Volumes ONTAP lorsque plus de
capacité est nécessaire, supprime les ensembles de disques (agrégats) inutilisés, déplace des volumes entre
les agrégats si nécessaire et tente de rétablir la panne des disques.

Les exemples suivants illustrent le fonctionnement de ce mode :

» Si un agrégat de 5 disques EBS ou moins atteint le seuil de capacité, Cloud Manager achéte
automatiquement de nouveaux disques pour cet agrégat afin que les volumes puissent continuer a croitre.

» Si un agrégat de 12 disques Azure atteint le seuil de capacité, Cloud Manager déplace automatiquement
un volume de cet agrégat vers un agrégat de capacité disponible ou vers un nouvel agrégat.

Si Cloud Manager crée un nouvel agrégat pour le volume, il sélectionne une taille de disque qui convient a
sa taille.

Notez que I'espace libre est désormais disponible sur I'agrégat d’origine. Les volumes existants ou les
nouveaux volumes peuvent utiliser cet espace. L'espace ne peut pas étre retourné a AWS ou Azure dans
ce scénario.

« Si un agrégat ne contient pas de volumes pendant plus de 12 heures, Cloud Manager le supprime.

Gestion des inodes avec gestion automatique de la capacité

Cloud Manager surveille I'utilisation d’inode sur un volume. Lorsque 85 % des inodes sont utilisés, Cloud
Manager augmente la taille du volume pour augmenter le nombre d’inodes disponibles. Le nombre de fichiers
gu’un volume peut contenir est déterminé par le nombre d’'inodes qu'il posséde.
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Gestion manuelle de la capacité

Si 'administrateur du compte définit le mode de gestion de la capacité sur manuel, Cloud Manager affiche les
messages action requise lorsque les décisions relatives a la capacité doivent étre prises. Les mémes
exemples décrits en mode automatique s’appliquent au mode manuel, mais il vous appartient d’accepter les
actions.

Stockage WORM

Vous pouvez activer le stockage WORM (écriture unique) en lecture seule sur un
systéme Cloud Volumes ONTAP pour conserver les fichiers sous forme non modifiée
pendant une période de conservation spécifiée. Le stockage WORM est optimisé par la
technologie SnapLock en mode Entreprise, ce qui signifie que les fichiers WORM sont
protégés au niveau des fichiers.

Une fois qu’un fichier a été validé sur le stockage WORM, il ne peut pas étre modifié, méme apres I'expiration
de la période de conservation. Une horloge inviolable détermine le moment ou la période de conservation d’un
fichier WORM s’est écoulée.

Une fois la période de conservation écoulée, vous étes responsable de la suppression des fichiers dont vous
n'avez plus besoin.

Activation du stockage WORM

Vous pouvez activer le stockage WORM sur un systéme Cloud Volumes ONTAP lorsque vous créez un nouvel
environnement de travail. Cela inclut la spécification d’'un code d’activation et la définition de la période de
conservation par défaut des fichiers. Vous pouvez obtenir un code d’activation a 'aide de I'icobne de chat située
dans I'angle inférieur droit de l'interface de Cloud Manager.

@ Vous ne pouvez pas activer le stockage WORM sur des volumes individuels --WORM doit étre
activé au niveau du systéme.

L'image suivante montre comment activer le stockage WORM lors de la création d’un environnement de travail
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WORM | preview

You can use write once, read many (WORM) storage to retain critical
files in unmaodified form for regulatory and governance purposes and to
protect from malware attacks. WORM files are protected at the file level.
Learn More

Disable WORM s Activate WORM

object storage.

WORM Activation Code i
Worm-11111222223a33a4a

Retention Period 15 years -
Validation de fichiers sur WORM

Vous pouvez utiliser une application pour valider des fichiers sur WORM via NFS ou CIFS, ou utiliser l'interface
de ligne de commande ONTAP pour auto-valider des fichiers sur WORM automatiquement. Vous pouvez
également utiliser un fichier WORM inscriptible pour conserver les données écrites de fagon incrémentielle,
comme les informations de journal.

Apres avoir activé le stockage WORM sur un systéme Cloud Volumes ONTAP, vous devez utiliser l'interface

de ligne de commande ONTAP pour toute la gestion du stockage WORM. Pour obtenir des instructions,
reportez-vous a la section "Documentation ONTAP".

@ La prise en charge de Cloud Volumes ONTAP pour le stockage WORM équivaut au mode
SnapLock Enterprise.

Limites

« Si vous supprimez ou déplacez un disque directement depuis AWS ou Azure, un volume peut étre
supprimé avant sa date d’expiration.

* Lorsque le stockage WORM est activé, la hiérarchisation des données vers le stockage objet ne peut pas
étre activée.

Paires haute disponibilité

Paires haute disponibilité dans AWS

Une configuration haute disponibilité (HA) Cloud Volumes ONTAP assure des opérations
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sans interruption et une tolérance aux pannes. Dans AWS, les données sont mises en
miroir de maniere synchrone entre les deux nceuds.

Présentation

Dans AWS, les configurations haute disponibilité de Cloud Volumes ONTAP incluent les composants suivants :

* Deux nceuds Cloud Volumes ONTAP dont les données sont mises en miroir de maniére synchrone.

* Instance médiateur qui fournit un canal de communication entre les noeuds pour faciliter les processus de
reprise et de remise du stockage.

@ L'instance du médiateur exécute le systéme d’exploitation Linux sur une instance t2.micro et
utilise un disque magnétique EBS d’environ 8 Go.

Reprise et remise du stockage

Si un nceud tombe en panne, I'autre nceud peut servir les données a son partenaire pour fournir un service de
données continu. Les clients peuvent accéder aux mémes données a partir du noeud partenaire, car les
données ont été mises en miroir de maniére synchrone auprés du partenaire.

Apres le redémarrage du nceud, le partenaire doit resynchroniser les données avant de pouvoir retourner le
stockage. Le temps nécessaire a la resynchronisation des données dépend de la quantité de données
modifiées pendant la panne du nceud.

RPO et RTO

Une configuration haute disponibilité maintient la haute disponibilité de vos données comme suit :

* L'objectif du point de récupération (RPO) est de 0 seconde. Vos données sont transactionnaires, sans
perte de données.

 L'objectif de temps de récupération (RTO) est de 60 secondes. En cas de panne, les données doivent étre
disponibles en 60 secondes ou moins.

Modeéles de déploiement HA

Vous pouvez garantir la haute disponibilité de vos données en déployant une configuration haute disponibilité
sur plusieurs zones de disponibilité (AZS) ou dans un seul AZ. Vous devriez consulter plus de détails sur
chaque configuration afin de choisir celle qui répond le mieux a vos besoins.

Cloud Volumes ONTAP HA dans plusieurs zones de disponibilité

Le déploiement d’'une configuration haute disponibilité dans plusieurs zones de disponibilité (AZS) garantit une
haute disponibilité de vos données en cas de défaillance avec un systéme AZ ou une instance exécutant un
nceud Cloud Volumes ONTAP. Vous devez comprendre I'impact des adresses IP NAS sur I'accés aux données
et le basculement du stockage.

Accés aux données NFS et CIFS

Lorsqu’une configuration haute disponibilité est répartie entre plusieurs zones de disponibilité, adresses IP
flottantes activez I'accés client NAS. Les adresses IP flottantes, qui doivent se trouver en dehors des blocs
CIDR pour tous les VPC de la région, peuvent migrer entre les nceuds en cas de défaillance. Les clients ne
sont pas accessibles de maniére native en dehors du VPC, sauf si vous "Configuration d’'une passerelle de
transit AWS".
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Si vous ne pouvez pas configurer de passerelle de transit, des adresses IP privées sont disponibles pour les
clients NAS qui ne sont pas du VPC. Cependant, ces adresses IP sont statiques ; elles ne peuvent pas
basculer d’'un nceud a l'autre.

Avant de déployer une configuration haute disponibilité sur plusieurs zones de disponibilité, vous devez
consulter les exigences relatives aux adresses IP flottantes et aux tables de routage. Vous devez spécifier les
adresses IP flottantes lors du déploiement de la configuration. Les adresses IP privées sont automatiquement
créées par Cloud Manager.

Pour plus de détails, voir "Configuration réseau AWS requise pour Cloud Volumes ONTAP HA dans plusieurs
AZS".

Accés aux données iSCSI

La communication de données entre VPC n’est pas un probléme car iSCSI n’utilise pas d’adresses IP
flottantes.

Reprise et remise du stockage pour iSCSI

Pour iSCSI, Cloud Volumes ONTAP utilise les E/S multichemins (MPIO) et 'accés aux unités logiques
asymétriques (ALUA) pour gérer le basculement de chemin entre les chemins optimisés et non optimisés.

Pour plus d’informations sur les configurations hétes spécifiques qui prennent en charge ALUA,
consultez le "Matrice d’interopérabilité NetApp" Et le Guide d’installation et de configuration des
utilitaires hotes pour votre systéeme d’exploitation héte.

Reprise et remise du stockage pour NAS

Lorsque le basculement se produit dans une configuration NAS utilisant des adresses IP flottantes, 'adresse
IP flottante du nceud que les clients utilisent pour accéder aux données transférées sur 'autre nceud. L'image
suivante illustre la reprise du stockage dans une configuration NAS a l'aide d’adresses IP flottantes. Si le
nceud 2 s’arréte, I'adresse IP flottante du nceud 2 passe au nceud 1.
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4 Mediator

Les adresses IP de données NAS utilisées pour I'accés VPC externe ne peuvent pas migrer entre les noeuds
en cas de défaillance. Si un nceud est hors ligne, vous devez remonter manuellement les volumes vers des
clients en dehors du VPC a l'aide de I'adresse IP de l'autre nceud.

Une fois le nceud défaillant remis en ligne, remontez les clients vers les volumes a I'aide de I'adresse IP
d’'origine. Cette étape est nécessaire pour éviter le transfert de données inutiles entre deux nceuds HA, ce qui
peut entrainer un impact significatif sur les performances et la stabilité.

Vous pouvez facilement identifier 'adresse IP correcte dans Cloud Manager en sélectionnant le volume et en
cliquant sur Mount Command.

Cloud Volumes ONTAP HA dans une seule zone de disponibilité

Le déploiement d’'une configuration HA dans une seule zone de disponibilité (AZ) peut garantir une haute
disponibilité de vos données en cas de défaillance d’une instance exécutant un nceud Cloud Volumes ONTAP.
Toutes les données sont accessibles en mode natif depuis I'extérieur du VPC.

Cloud Manager crée un "Groupe de placement AWS reparti” Et lance les deux nceuds haute
disponibilité de ce groupe de placement. Le groupe de placement réduit le risque de

@ défaillances simultanées en répartissant les instances sur un matériel sous-jacent distinct. Cette
fonctionnalité améliore la redondance en termes de calcul, et non en termes de défaillance des
disques.

Accés aux données

Cette configuration étant dans un seul AZ, elle ne nécessite pas d’adresses IP flottantes. Vous pouvez utiliser
la méme adresse IP pour accéder aux données depuis le VPC et depuis I'extérieur du VPC.

L'image suivante montre une configuration HA dans un seul AZ. Les données sont accessibles depuis le VPC
et depuis I'extérieur du VPC.
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Reprise et remise du stockage

Pour iSCSI, Cloud Volumes ONTAP utilise les E/S multichemins (MPIO) et 'accés aux unités logiques
asymeétriques (ALUA) pour gérer le basculement de chemin entre les chemins optimisés et non optimisés.

Pour plus d’informations sur les configurations hétes spécifiques qui prennent en charge ALUA,
consultez le "Matrice d’'interopérabilité NetApp" Et le Guide d’installation et de configuration des
utilitaires hoétes pour votre systéme d’exploitation hote.

Pour les configurations NAS, les adresses IP des données peuvent migrer entre les nceuds HA en cas de
défaillance. Cela garantit 'accés du client au stockage.

Fonctionnement du stockage dans une paire haute disponibilité

Contrairement a un cluster ONTAP, le stockage dans une paire Cloud Volumes ONTAP HA n’est pas partagé
entre les nceuds. En revanche, les données sont mises en miroir de maniere synchrone entre les nceuds afin
que les données soient disponibles en cas de panne.
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Allocation du stockage

Lorsque vous créez un nouveau volume et des disques supplémentaires sont requis, Cloud Manager alloue le
méme nombre de disques aux deux nceuds, crée un agrégat en miroir, puis crée le nouveau volume. Par
exemple, si deux disques sont requis pour le volume, Cloud Manager alloue deux disques par nceud pour un
total de quatre disques.

Configurations de stockage

Vous pouvez utiliser une paire HA comme configuration active-active, dans laquelle les deux nceuds servent
les données aux clients ou comme configuration active-passive, dans laquelle le nceud passif répond aux
demandes de données uniquement s’il a pris en charge le stockage pour le nceud actif.

@ Vous ne pouvez configurer une configuration active-active que si vous utilisez Cloud Manager
dans la vue du systéme de stockage.

Attentes en matiére de performances pour une configuration haute disponibilité

Une configuration Cloud Volumes ONTAP HA réplique de maniére synchrone les données entre les nceuds, ce
qui consomme de la bande passante réseau. Par conséquent, vous pouvez vous attendre aux performances
suivantes par rapport a une configuration Cloud Volumes ONTAP a nceud unique :

* Pour les configurations haute disponibilité qui ne servent que des données provenant d’'un seul nceud, les
performances de lecture sont comparables aux performances de lecture d’une configuration a un nceud,
alors que les performances d’écriture sont plus faibles.

» Pour les configurations haute disponibilité qui servent les données des deux nceuds, les performances de
lecture sont supérieures aux performances de lecture d’'une configuration a noeud unique et les
performances d’écriture sont identiques ou supérieures.

Pour plus d’informations sur les performances de Cloud Volumes ONTAP, reportez-vous a "Performance".

Acces client au stockage

Les clients doivent accéder aux volumes NFS et CIFS en utilisant 'adresse IP de données du nceud sur lequel
réside le volume. Si les clients NAS accédent a un volume en utilisant 'adresse IP du noeud partenaire, le
trafic passe entre les deux noeuds, ce qui réduit les performances.

Si vous déplacez un volume entre les nceuds d’une paire HA, vous devez remonter le volume
en utilisant 'adresse IP de I'autre nceud. Sinon, vous pouvez bénéficier d’'une performance
@ réduite. Si les clients prennent en charge les renvois NFSv4 ou la redirection de dossiers pour
CIFS, vous pouvez activer ces fonctionnalités sur les systémes Cloud Volumes ONTAP pour
éviter de remanier le volume. Pour plus d’informations, consultez la documentation ONTAP.

Vous pouvez facilement identifier 'adresse IP correcte dans Cloud Manager :
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Paires haute disponibilité dans Azure

Une paire haute disponibilité Cloud Volumes ONTAP offre une fiabilité exceptionnelle et
la continuité de I'activité en cas de défaillances dans votre environnement cloud. Dans
Azure, le stockage est partagé entre les deux nceuds.

Composants DE HAUTE DISPONIBILITE

Une configuration Cloud Volumes ONTAP HA dans Azure inclut les composants suivants :



Cloud Clients
Manager
Standard
load
balancer
Availability
set
Page Page Page Page
Storage
blob | | blob || blob | | blob &
Customer data

Resource group

Les composants Azure que Cloud Manager déploie sont les suivants :

Equilibreur de la charge Azure Standard

Le répartiteur de charge gére le trafic entrant vers la paire haute disponibilité Cloud Volumes ONTAP.

Ensemble de disponibilité

L’ensemble de disponibilité garantit que les nceuds se trouvent dans des domaines de panne et de mise a

jour différents.
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Disques
Les données client résident sur les blobs de la page Premium Storage. Chaque nceud a acces au stockage
de l'autre nceud. Un stockage supplémentaire est également nécessaire pour les données de démarrage,
root et core :
* Deux disques SSD premium de 90 Go pour le volume de démarrage (un par nceud)
* Deux blobs de page de stockage Premium de 140 Go pour le volume racine (un par nceud)

* Deux disques durs standard de 128 Go pour économiser les coeurs (un par nceud)

Comptes de stockage
» Un seul compte de stockage est nécessaire pour les disques gérés.
* Un ou plusieurs comptes de stockage sont requis pour les blobs de la page stockage Premium, car la
limite de capacité de disque par compte de stockage est atteinte.

"Documentation Azure : objectifs d’évolutivité et de performances du stockage Azure pour les comptes
de stockage".

* Un seul compte de stockage est nécessaire pour le Tiering des données vers le stockage Azure Blob.

RPO et RTO

Une configuration haute disponibilité maintient la haute disponibilité de vos données comme suit :

 L'objectif du point de récupération (RPO) est de 0 seconde. Vos données sont transactionnaires, sans
perte de données.

» L'objectif de temps de récupération (RTO) est de 60 secondes. En cas de panne, les données doivent étre
disponibles en 60 secondes ou moins.

Reprise et remise du stockage

A Iinstar d’un cluster ONTAP physique, le stockage d’une paire HA Azure est partagé entre les noeuds. Des
connexions au stockage du partenaire permettent a chaque noeud d’accéder au stockage de I'autre noeud
dans le cas d’'un basculement. Les mécanismes de basculement de chemin réseau garantissent que les
clients et les hétes continuent de communiquer avec le nceud survivant. Le partenaire fournit du stockage
supplémentaire lorsque le nceud est revenu en ligne.

Pour les configurations NAS, les adresses IP des données migrent automatiquement entre les nceuds haute
disponibilité en cas de défaillance.

Pour iSCSI, Cloud Volumes ONTAP utilise les E/S multichemins (MPIO) et 'accés aux unités logiques
asymétriques (ALUA) pour gérer le basculement de chemin entre les chemins optimisés et non optimisés.

Pour plus d’informations sur les configurations hétes spécifiques qui prennent en charge ALUA,
consultez le "Matrice d’interopérabilite NetApp" Et le Guide d’installation et de configuration des
utilitaires hotes pour votre systéme d’exploitation héte.

Configurations de stockage

Vous pouvez utiliser une paire HA comme configuration active-active, dans laquelle les deux nceuds servent
les données aux clients ou comme configuration active-passive, dans laquelle le nceud passif répond aux
demandes de données uniquement s’il a pris en charge le stockage pour le nceud actif.
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Limitations de LA HAUTE DISPONIBILITE

Les limites suivantes affectent les paires HA Cloud Volumes ONTAP dans Azure :

+ Les paires HAUTE DISPONIBILITE sont prises en charge avec Cloud Volumes ONTAP Standard,
Premium et BYOL. Explorer n’est pas pris en charge.

* NFSv4 n’est pas pris en charge. NFSv3 est pris en charge.

* Les paires HA ne sont pas prises en charge dans certaines régions.

"Consultez la liste des régions Azure prises en charge".

"Découvrez comment déployer un systéme HA dans Azure".

L’évaluation
Vous pouvez évaluer Cloud Volumes ONTAP avant d’'investir dans le logiciel.

Une version d’essai gratuite de 30 jours est disponible sur un systeme Cloud Volumes ONTAP a un seul nceud
"NetApp Cloud Central". Il n’y a pas de frais logiciels a I'heure, mais des frais d’infrastructure s’appliquent
toujours. Un essai gratuit est automatiquement converti en abonnement horaire payé a la date d’expiration.

Si vous avez besoin d’aide concernant votre démonstration de faisabilité, contactez "Les equipes
commerciales" ou accédez a I'option de chat disponible sur "NetApp Cloud Central" Et depuis Cloud Manager.

Licences

Chaque systéeme Cloud Volumes ONTAP BYOL doit disposer d’'une licence installée avec
un abonnement actif. Si aucune licence active n’est installée, le systéme Cloud Volumes
ONTAP s’arréte aprés 30 jours. Cloud Manager simplifie le processus en gérant les
licences pour vous et en vous informant avant leur expiration.

Gestion des licences pour un nouveau systéme

Lorsque vous créez un systeme BYOL, Cloud Manager vous invite a créer un compte sur le site de support
NetApp. Cloud Manager utilise ce compte pour télécharger le fichier de licence de NetApp et l'installer sur le
systeme Cloud Volumes ONTAP.

"Découvrez comment ajouter des comptes au site de support NetApp a Cloud Manager".

Si Cloud Manager ne peut pas accéder au fichier de licence via la connexion Internet sécurisée, vous pouvez
obtenir le fichier vous-méme, puis le télécharger manuellement dans Cloud Manager. Pour obtenir des
instructions, reportez-vous a la section "Installation de fichiers de licence sur les systemes Cloud Volumes
ONTAP BYOL".

Expiration de la licence

Cloud Manager vous avertit 30 jours avant I'expiration d’une licence, puis a nouveau a I'expiration de la
licence. L'image suivante montre un avertissement d’expiration de 30 jours :
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Vous pouvez sélectionner I'environnement de travail pour consulter le message.

Si vous ne renouvelez pas la licence a temps, le systeme Cloud Volumes ONTAP s’arréte. Si vous le
redémarrez, il s’arréte de nouveau.

Cloud Volumes ONTAP peut également vous avertir par e-mail, par un poste SNMP ou par un
@ serveur syslog a I'aide de notifications d’événements EMS (Event Management System). Pour
obtenir des instructions, reportez-vous au "Guide de configuration rapide de ONTAP 9 EMS".

Renouvellement de la licence

Lorsque vous renouvelez un abonnement BYOL en contactant un représentant NetApp, Cloud Manager
obtient automatiquement la nouvelle licence auprés de NetApp et l'installe sur le systéeme Cloud Volumes
ONTAP.

Si Cloud Manager ne peut pas accéder au fichier de licence via la connexion Internet sécurisée, vous pouvez
obtenir le fichier vous-méme, puis le télécharger manuellement dans Cloud Manager. Pour obtenir des
instructions, reportez-vous a la section "Installation de fichiers de licence sur les systemes Cloud Volumes
ONTAP BYOL".

Sécurité

Cloud Volumes ONTAP prend en charge le cryptage des données et protége contre les
virus et les attaques par ransomware.

Cryptage des données au repos

Cloud Volumes ONTAP prend en charge les technologies de cryptage suivantes :

+ Chiffrement de volume NetApp (a partir de Cloud Volumes ONTAP 9.5)
« Service de gestion des clés AWS

« Chiffrement de service de stockage Azure

 Chiffrement par défaut Google Cloud Platform

Vous pouvez utiliser NetApp Volume Encryption avec le chiffrement natif AWS, Azure ou GCP, qui chiffre les
données au niveau de I'hyperviseur.

NetApp Volume Encryption

NetApp Volume Encryption (NVE) est une technologie logicielle de chiffrement des données au repos d’'un
volume a la fois. Les données, les copies Snapshot et les métadonnées sont chiffrées. L'accés aux données
est donné par une clé XTS-AES-256 unique, une par volume.
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Cloud Volumes ONTAP prend en charge NetApp Volume Encryption avec un serveur de gestion externe des
clés. Un gestionnaire de clés intégré n’est pas pris en charge. Vous trouverez les gestionnaires de clés pris en
charge dans le "Matrice d’interopérabilité NetApp" Sous la solution gestionnaires de clés.

Vous pouvez activer NetApp Volume Encryption sur un volume nouveau ou existant a I'aide de l'interface de
ligne de commande ou de System Manager. Cloud Manager ne prend pas en charge NetApp Volume
Encryption. Pour obtenir des instructions, reportez-vous a la section "Chiffrement de volumes avec NetApp
Volume Encryption".

Service de gestion des clés AWS

Lorsque vous lancez un systeme Cloud Volumes ONTAP dans AWS, vous pouvez activer le chiffrement des
données a l'aide du "AWS Key Management Service (KMS)". Cloud Manager demande des clés de données a
I'aide d’une clé principale client (CMK).

Une fois que vous avez créé un systéme Cloud Volumes ONTAP, vous ne pouvez pas modifier
la méthode de chiffrement des données AWS.

Si vous souhaitez utiliser cette option de cryptage, vous devez vous assurer que le systtme AWS KMS est
correctement configuré. Pour plus de détails, voir "Configuration du systeme AWS KMS".

Chiffrement de service de stockage Azure

"Chiffrement de service de stockage Azure" Les données au repos sont activées par défaut pour les données
Cloud Volumes ONTAP dans Azure. Aucune configuration n’est requise.

@ Les clés gérées par les clients ne sont pas prises en charge avec Cloud Volumes ONTAP.

Chiffrement par défaut Google Cloud Platform

"Chiffrement des données au repos Google Cloud Platform" Est activé par défaut pour Cloud Volumes ONTAP.
Aucune configuration n’est requise.

Google Cloud Storage chiffre toujours vos données avant leur écriture sur le disque, mais vous pouvez utiliser
les API Cloud Manager pour créer un systeme Cloud Volumes ONTAP qui utilise des clés de chiffrement
gérées par le client. |l s’agit des clés que vous créez et gérez dans GCP a l'aide du service Cloud Key
Management.

Reportez-vous a la "Guide du développeur API" Pour plus d’informations sur l'utilisation des parametres «
GcpEncryption ».

Analyse antivirus ONTAP

Vous pouvez utiliser la fonctionnalité antivirus intégrée sur les systemes ONTAP pour protéger les données
contre les virus ou tout autre code malveillant.

L'analyse antivirus ONTAP, appelée Vscan, associe le meilleur logiciel antivirus tiers a des fonctionnalités
ONTAP, vous offrant ainsi la flexibilité nécessaire pour contrdler quels fichiers sont analysés et a quel moment.

Pour plus d’informations sur les fournisseurs, les logiciels et les versions pris en charge par Vscan, voir le
"Matrice d’interopérabilité NetApp".

Pour plus d’informations sur la configuration et la gestion de la fonctionnalité antivirus sur les systémes
ONTAP, consultez la "Guide de configuration antivirus ONTAP 9".
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Protection par ransomware

Les attaques par ransomware peuvent colter du temps, des ressources et de la réputation a I'entreprise.
Cloud Manager vous permet d'implémenter la solution NetApp contre les attaques par ransomware qui fournit
des outils efficaces pour la visibilité, la détection et la résolution de problémes.

* Cloud Manager identifie les volumes qui ne sont pas protégés par une regle Snapshot et vous permet
d’activer la régle Snapshot par défaut sur ces volumes.

Les copies Snapshot sont en lecture seule, ce qui empéche la corruption par ransomware. lls peuvent
également assurer la granularité pour créer des images d’une copie de fichiers unique ou d’une solution
compléte de reprise aprés incident.

» Cloud Manager vous permet également de bloquer les extensions de fichiers ransomware courantes en
activant la solution FPolicy d’ONTAP.

o Enable Snapshot Copy Protection o Block Ransomware File Extensions

Protection

40 % @

ONTAP's native FPolicy configuration menitors and blocks file operations
3 volumes without a Snapshot Policy tased vivg S extersion,

To protect your data, activate the default Snapshot policy for these volumes View Denied File Names

Activate Snapshot Policy Activate FPolicy

"Découvrez comment implémenter la solution NetApp contre les attaques par ransomware".

Performance

Vous pouvez consulter les résultats des performances pour déterminer les charges de
travail appropriées a Cloud Volumes ONTAP.

Pour plus d’informations sur Cloud Volumes ONTAP pour AWS, reportez-vous a "Rapport technique NetApp
4383 : caractérisation des performances de Cloud Volumes ONTAP dans Amazon Web Services avec des
charges de travail applicatives".

Pour plus d’informations sur Cloud Volumes ONTAP pour Microsoft Azure, reportez-vous a "Rapport technique
NetApp 4671 : caractérisation des performances de Cloud Volumes ONTAP dans Azure avec les charges de
travail applicatives".

35


https://docs.netapp.com/fr-fr/occm37/task_protecting_ransomware.html
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4383.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf
https://www.netapp.com/us/media/tr-4671.pdf

Informations sur le copyright

Copyright © 2023 NetApp, Inc. Tous droits réservés. Imprimé aux Etats-Unis. Aucune partie de ce document
protégé par copyright ne peut étre reproduite sous quelque forme que ce soit ou selon quelque méthode que
ce soit (graphique, électronique ou mécanique, notamment par photocopie, enregistrement ou stockage dans
un systéme de récupération électronique) sans I'autorisation écrite préalable du détenteur du droit de
copyright.

Les logiciels dérivés des éléments NetApp protégés par copyright sont soumis a la licence et a I'avis de non-
responsabilité suivants :

CE LOGICIEL EST FOURNI PAR NETAPP « EN LETAT » ET SANS GARANTIES EXPRESSES OU
TACITES, Y COMPRIS LES GARANTIES TACITES DE QUALITE MARCHANDE ET D’ADEQUATION A UN
USAGE PARTICULIER, QUI SONT EXCLUES PAR LES PRESENTES. EN AUCUN CAS NETAPP NE SERA
TENU POUR RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, ACCESSOIRES, PARTICULIERS
OU EXEMPLAIRES (Y COMPRIS LACHAT DE BIENS ET DE SERVICES DE SUBSTITUTION, LA PERTE
DE JOUISSANCE, DE DONNEES OU DE PROFITS, OU L'INTERRUPTION D’ACTIVITE), QUELLES QU'EN
SOIENT LA CAUSE ET LA DOCTRINE DE RESPONSABILITE, QU’IL S’AGISSE DE RESPONSABILITE
CONTRACTUELLE, STRICTE OU DELICTUELLE (Y COMPRIS LA NEGLIGENCE OU AUTRE) DECOULANT
DE L'UTILISATION DE CE LOGICIEL, MEME SI LA SOCIETE A ETE INFORMEE DE LA POSSIBILITE DE
TELS DOMMAGES.

NetApp se réserve le droit de modifier les produits décrits dans le présent document a tout moment et sans
préavis. NetApp décline toute responsabilité découlant de I'utilisation des produits décrits dans le présent
document, sauf accord explicite écrit de NetApp. L'utilisation ou I'achat de ce produit ne concéde pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriété
intellectuelle de NetApp.

Le produit décrit dans ce manuel peut étre protégé par un ou plusieurs brevets américains, étrangers ou par
une demande en attente.

LEGENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (février 2014) et du FAR 52.227-19 (décembre 2007).

Les données contenues dans les présentes se rapportent a un produit et/ou service commercial (tel que défini
par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
tous les logiciels fournis par NetApp en vertu du présent Accord sont a caractére commercial et ont été
exclusivement développés a I'aide de fonds privés. Le gouvernement des Etats-Unis dispose d’une licence
limitée irrévocable, non exclusive, non cessible, non transférable et mondiale. Cette licence lui permet d’utiliser
uniquement les données relatives au contrat du gouvernement des Etats-Unis d’aprés lequel les données lui
ont été fournies ou celles qui sont nécessaires a son exécution. Sauf dispositions contraires énoncées dans
les présentes, I'utilisation, la divulgation, la reproduction, la modification, 'exécution, I'affichage des données
sont interdits sans avoir obtenu le consentement écrit préalable de NetApp, Inc. Les droits de licences du
Département de la Défense du gouvernement des Etats-Unis se limitent aux droits identifiés par la clause
252.227-7015(b) du DFARS (février 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citées sur le site http://www.netapp.com/TM sont des marques

déposées ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriétaires respectifs.
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