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Améliorez la confidentialité des données

Découvrez Cloud Compliance

Cloud Compliance est un service de confidentialité et de conformité des données concu
pour Cloud Manager qui analyse les volumes, les compartiments Amazon S3 et les
bases de données afin d’identifier les données personnelles et sensibles qui résident
dans ces fichiers. Avec la technologie d’intelligence artificielle (I1A), Cloud Compliance
aide les entreprises a comprendre le contexte des données et a identifier les données
sensibles.

"Découvrez les utilisations de Cloud Compliance".

Caractéristiques

Cloud Compliance fournit plusieurs outils qui vous aideront dans vos efforts de conformité. Vous pouvez utiliser
Cloud Compliance pour :
* Identifier les informations a caractére personnel

* Identifier une vaste gamme d’informations sensibles, conformément aux réglementations en matiére de
confidentialité RGPD, CCPA, PCI et HIPAA

* Répondre aux demandes d’accés aux données (DSAR, Data Subject Access Requests)

Environnements de travail et sources de données pris en charge

Cloud Compliance peut analyser les données a partir de plusieurs types de sources :

» Cloud Volumes ONTAP dans AWS

* Cloud Volumes ONTAP dans Azure

* Azure NetApp Files

» Amazon S3

+ Bases de données résidant ou que vous soyez (elles ne nécessitent pas que la base de données réside

dans un environnement de travail)

Remarque : pour Azure NetApp Files, Cloud Compliance peut analyser tous les volumes se trouvant dans la
méme région que Cloud Manager.

Le colt

* Le codt d'utilisation de la conformité dans le cloud dépend de la quantité de données a analyser. Depuis le
7 octobre 2020, les 1 premiers To de données analysés par Cloud Compliance dans un espace de travail
Cloud Manager sont gratuits. Cela inclut les données des volumes Cloud Volumes ONTAP, des volumes
Azure NetApp Files, des compartiments Amazon S3 et des schémas de base de données. Un abonnement
a AWS ou Azure Marketplace est nécessaire pour poursuivre I'analyse des données aprés ce point. Voir
"tarifs" pour plus d’informations.

"Découvrez comment vous inscrire".


https://cloud.netapp.com/cloud-compliance
https://cloud.netapp.com/cloud-compliance#pricing

 Linstallation de Cloud Compliance nécessite le déploiement d’une instance cloud, ce qui entraine des frais
supplémentaires du fournisseur cloud sur lequel elle est déployée. Voir la type d’instance déployé pour
chaque fournisseur cloud

* Cloud Compliance requiert que vous ayez déployé un connecteur. Dans la plupart des cas, vous disposez
déja d’un connecteur en raison des autres services et stockages que vous utilisez dans Cloud Manager.
L'instance de connecteur entraine des frais supplémentaires du fournisseur cloud sur lequel elle est
déployée. Voir la "type d’instance déployé pour chaque fournisseur cloud".

Colts de transfert de données

Les colts de transfert de données dépendent de votre configuration. Si l'instance Cloud Compliance et la
source de données se trouvent dans la méme zone de disponibilité et la méme région, aucun codt de transfert
de données n’est observé. Mais si la source de données, telle qu’un cluster Cloud Volumes ONTAP ou un
compartiment S3, se trouve dans une zone ou une région différente disponibilité, vous serez facturé par votre
fournisseur cloud pour les colts de transfert de données. Consultez ces liens pour en savoir plus :

« "AWS : tarification Amazon EC2"

* "Microsoft Azure : détails de la tarification de la bande passante"

Fonctionnement de Cloud Compliance

A un niveau élevé, Cloud Compliance fonctionne comme ceci :

1. Vous déployez une instance de Cloud Compliance dans Cloud Manager.
2. Vous I'activez sur un ou plusieurs environnements de travail, ou sur vos bases de données.
3. Cloud Compliance analyse les données a I'aide d’'un processus de formation d’lA.

4. Dans Cloud Manager, vous cliquez sur Compliance et utilisez le tableau de bord et les outils de reporting
fournis pour vous aider dans vos efforts de conformité.

Instance Cloud Compliance

Lorsque vous activez Cloud Compliance, Cloud Manager déploie une instance Cloud Compliance dans le
méme sous-réseau que le connecteur. "En savoir plus sur les connecteurs."

@ Si le connecteur est installé sur site, il déploie 'instance Cloud Compliance dans le méme VPC
ou vNet que le premier systeme Cloud Volumes ONTAP de la demande.


https://docs.netapp.com/fr-fr/occm38/reference_cloud_mgr_reqs.html
https://aws.amazon.com/ec2/pricing/on-demand/
https://azure.microsoft.com/en-us/pricing/details/bandwidth/
https://docs.netapp.com/fr-fr/occm38/concept_connectors.html

VPC or VNet

Cloud
Connector Compliance
Instance

Notez les points suivants sur I'instance :

» Dans Azure, Cloud Compliance s’exécute sur une machine virtuelle standard_D16s_v3 avec un disque de
512 Go.

» Dans AWS, Cloud Compliance s’exécute sur une instance m5.4xlarge avec un disque GP2 de 500 Go.

Dans les régions ou m5.4xlarge n’est pas disponible, Cloud Compliance s’exécute sur une instance
m4.4xlarge.

@ La modification ou le redimensionnement du type d’'instance/de VM n’est pas prise en
charge. Vous devez utiliser la taille fournie.

 L'instance s’appelle CloudCompliance avec un hachage (UUID) généré concaténé. Par exemple :
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

» Une seule instance Cloud Compliance est déployée par connecteur.

* Les mises a niveau du logiciel Cloud Compliance sont automatisées ; vous n’avez plus a vous inquiéter.

L'instance doit rester en cours d’exécution en permanence car Cloud Compliance analyse les
données en continu.

Fonctionnement des acquisitions

Une fois que vous avez activé Cloud Compliance et sélectionné les volumes, compartiments ou schémas de
base de données que vous souhaitez numériser, il commence immédiatement a analyser les données pour
identifier les données personnelles et sensibles. Il mappe les données de votre organisation, classe chaque
fichier et identifie et extrait des entités et des modeéles prédéfinis dans les données. Cette analyse permet
d’obtenir un index des données personnelles, des données personnelles sensibles et des catégories de
données.

Cloud Compliance se connecte aux données comme tout autre client en montant les volumes NFS et CIFS.
Les volumes NFS sont automatiquement accessibles en lecture seule, tandis que vous devez fournir des
identifiants Active Directory pour analyser les volumes CIFS.



VPC or VNet

Cloud
Connector Compliance

Aprés I'analyse initiale, Cloud Compliance analyse en continu chaque volume pour détecter les modifications
incrémentielles (c’est pourquoi il est important de maintenir I'exécution de I'instance).

Vous pouvez activer et désactiver les analyses au niveau du "niveau du volume", au "niveau du godet”, et au
"niveau du schéma de base de données".

Informations index par Cloud Compliance

Cloud Compliance collecte, index et attribue des catégories aux données non structurées (fichiers). Les
données index Cloud Compliance incluent les éléments suivants :

Métadonnées standard

Cloud Compliance collecte des métadonnées standard sur les fichiers : le type de fichier, sa taille, ses
dates de création et de modification, etc.

Données personnelles

Informations personnelles identifiables telles que les adresses électroniques, les numéros d’identification ou
les numéros de carte de crédit. "En savoir plus sur les données personnelles”.

Données personnelles sensibles

Des types spéciaux d’informations sensibles, comme les données de santé, I'origine ethnique ou les
opinions politiques, tels que définis par le RGPD et d’autres réglementations sur la confidentialité. "En
savoir plus sur les données personnelles sensibles".

Catégories

Cloud Compliance divise les données analysées et les divise en plusieurs types de catégories. Les
catégories sont des rubriques basées sur I'analyse par |A du contenu et des métadonnées de chaque
fichier. "En savoir plus sur les catégories".

Reconnaissance de I’entité de nom

Cloud Compliance utilise I'lA pour extraire les noms des personnes physiques des documents. "Découvrez
comment répondre aux demandes d’accés aux données".



Présentation du réseau

Cloud Manager déploie I'instance Cloud Compliance avec un groupe de sécurité qui active les connexions
HTTP entrantes a partir de I'instance de connecteur.

Lorsque vous utilisez Cloud Manager en mode Saa$, la connexion a Cloud Manager est assurée par HTTPS.
Les données privées envoyees entre votre navigateur et I'instance Cloud Compliance sont sécurisées par un
chiffrement de bout en bout, ce qui signifie que NetApp et des tiers ne peuvent pas les lire.

Si vous devez utiliser l'interface utilisateur locale plutét que I'interface utilisateur SaaS pour quelque raison que
ce soit, vous pouvez toujours "Accédez a I'interface utilisateur locale".

Les regles sortantes sont complétement ouvertes. Un acces Internet est nécessaire pour installer et mettre a
niveau le logiciel Cloud Compliance et pour envoyer des metrics d’utilisation.

Si vous avez des exigences de mise en réseau strictes, "Découvrez les terminaux contacts par Cloud
Compliance”".

Accés des utilisateurs aux informations de conformité

Le rble attribué a chaque utilisateur donne accés a différentes fonctionnalités dans Cloud Manager et dans
Cloud Compliance :

* Les administrateurs de compte peuvent gérer les paramétres de conformité et afficher les informations
de conformité pour tous les environnements de travail.

» Les administrateurs d’espace de travail peuvent gérer les paramétres de conformité et afficher les
informations de conformité uniquement pour les systémes auxquels ils ont des autorisations d’accés. Si un
administrateur d’espace de travail ne parvient pas a accéder a un environnement de travail dans Cloud
Manager, il ne peut pas voir les informations de conformité de I'environnement de travail dans I'onglet
conformité.

* Les utilisateurs disposant du réle Cloud Compliance Viewer peuvent uniquement afficher les informations
de conformité et générer des rapports pour les systémes auxquels ils sont autorisés a accéder. Ces
utilisateurs ne peuvent pas activer/désactiver la lecture des volumes, compartiments ou schémas de base
de données.

"En savoir plus sur les roles de Cloud Manager" et comment "ajoutez des utilisateurs avec des réles

spécifiques”.

Commencez

Déployez Cloud Compliance

Suivez quelques étapes pour déployer I'instance Cloud Compliance dans votre espace
de travail Cloud Manager.
Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir plus
de détails.


https://docs.netapp.com/fr-fr/occm38/task_managing_connectors.html#accessing-the-local-ui
https://docs.netapp.com/fr-fr/occm38/reference_user_roles.html
https://docs.netapp.com/fr-fr/occm38/task_managing_cloud_central_accounts.html#adding-users
https://docs.netapp.com/fr-fr/occm38/task_managing_cloud_central_accounts.html#adding-users

@ Créer un connecteur

Si vous n’avez pas encore de connecteur, créez-en un dans Azure ou AWS. Voir "Création d’'un connecteur
dans AWS" ou "Création d’'un connecteur dans Azure".

@ Passer en revue les prérequis

Assurez-vous que votre environnement cloud peut répondre aux conditions préalables, dont 16 vCPU pour
l'instance Cloud Compliance, I'accés Internet sortant pour I'instance, la connectivité entre le connecteur et
Cloud Compliance sur le port 80, etc. Voir la liste compléte.

@ Déployez Cloud Compliance

Lancez I'assistant d’installation pour déployer 'instance Cloud Compliance dans Cloud Manager.

Abonnez-vous au service Cloud Compliance

Les 1 premiers To de données analysés par Cloud Compliance dans Cloud Manager sont gratuits. Un
abonnement a AWS ou Azure Marketplace est nécessaire pour poursuivre I'analyse des données apres ce
point.

Création d’un connecteur

Si vous n’avez pas encore de connecteur, créez-en un dans Azure ou AWS. Voir "Création d’'un connecteur
dans AWS" ou "Création d’'un connecteur dans Azure". Dans la plupart des cas, un connecteur sera
probablement configuré avant d’essayer d’activer Cloud Compliance, car la plupart du temps "Les
fonctionnalités de Cloud Manager nécessitent un connecteur”, mais il y a des cas ou vous devez en configurer
un maintenant.

Il existe certains cas ou vous devez utiliser un connecteur dans AWS ou Azure pour Cloud Compliance.

* Pour analyser les données dans Cloud Volumes ONTAP dans AWS ou dans des compartiments AWS S3,
vous utilisez un connecteur dans AWS.

» Pour analyser les données dans Cloud Volumes ONTAP dans Azure ou dans Azure NetApp Files, vous
utilisez un connecteur dans Azure.

* Les bases de données peuvent étre scannées a I'aide d’un connecteur.

Comme vous pouvez le voir, il peut y avoir des situations ou vous devez utiliser "Plusieurs connecteurs".

@ Si vous envisagez d’analyser Azure NetApp Files, vous devez vous assurer que vous déployez
dans la méme région que les volumes que vous souhaitez analyser.

Vérification des prérequis

Avant de déployer Cloud Compliance, consultez les conditions préalables suivantes pour vous assurer que la
configuration est prise en charge.


https://docs.netapp.com/fr-fr/occm38/task_creating_connectors_aws.html
https://docs.netapp.com/fr-fr/occm38/task_creating_connectors_aws.html
https://docs.netapp.com/fr-fr/occm38/task_creating_connectors_azure.html
https://docs.netapp.com/fr-fr/occm38/task_creating_connectors_aws.html
https://docs.netapp.com/fr-fr/occm38/task_creating_connectors_aws.html
https://docs.netapp.com/fr-fr/occm38/task_creating_connectors_azure.html
https://docs.netapp.com/fr-fr/occm38/concept_connectors.html#when-a-connector-is-required
https://docs.netapp.com/fr-fr/occm38/concept_connectors.html#when-a-connector-is-required
https://docs.netapp.com/fr-fr/occm38/concept_connectors.html#when-to-use-multiple-connectors

Activer I’accés Internet sortant

Cloud Compliance requiert un acces Internet sortant. Si votre réseau virtuel utilise un serveur proxy pour
’'acces Internet, assurez-vous que l'instance Cloud Compliance dispose d’un acceés Internet sortant pour
contacter les points de terminaison suivants. Notez que Cloud Manager déploie I'instance Cloud
Compliance dans le méme sous-réseau que le connecteur.

Terminaux

https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://cloud-compliance-support-
netapp.s3.us-west-2.amazonaws.com
https://hub.docker.com https://auth.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://kinesis.us-east-1.amazonaws.com

https://cognito-idp.us-east-
1.amazonaws.com https://cognito-identity.us-

Objectif

Communication avec le service Cloud Manager, notamment
les comptes Cloud Central.

Communication avec NetApp Cloud Central pour une
authentification centralisée des utilisateurs.

Permet d’accéder aux images logicielles, aux manifestes et
aux modeles.

Permet a NetApp de diffuser des données a partir
d’enregistrements d’audit.

Permet a Cloud Compliance d’accéder aux manifestes et
aux modeles, a I'envoi de journaux et de metrics, et de les

east-1.amazonaws.com télécharger.

Assurez-vous que Cloud Manager dispose des autorisations requises

Assurez-vous que Cloud Manager dispose des autorisations nécessaires pour déployer des ressources et
créer des groupes de sécurité pour I'instance Cloud Compliance. Vous trouverez les dernieres autorisations
Cloud Manager dans "Regles fournies par NetApp".

Vérifiez les limites de vos CPU virtuels

Assurez-vous que la limite de vCPU de votre fournisseur de cloud permet de déployer une instance de 16
cceurs. Vous devez vérifier la limite de CPU virtuels pour la famille d’'instances appropriée dans la région ou
Cloud Manager fonctionne.

Dans AWS, la famille d’instances est On-Demand Standard instances. Dans Azure, la famille d’instances
est Standard DSv3 Family.

Pour plus de détails sur les limites des CPU virtuels, consultez les documents suivants :

* "Documentation AWS : limites du service Amazon EC2"

* "Documentation Azure : quotas de vCPU de machine virtuelle"

Assurez-vous que Cloud Manager peut accéder a Cloud Compliance

Assurez la connectivité entre le connecteur et I'instance Cloud Compliance. Le groupe de sécurité du
connecteur doit autoriser le trafic entrant et sortant via le port 80 vers et depuis I'instance Cloud
Compliance.

Cette connexion permet le déploiement de I'instance Cloud Compliance et vous permet d’afficher des
informations dans I'onglet conformité.


https://mysupport.netapp.com/site/info/cloud-manager-policies
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-resource-limits.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/quotas

Configurer la découverte de Azure NetApp Files
Avant de pouvoir analyser des volumes pour Azure NetApp Files, "Cloud Manager doit &tre configure pour

détecter la configuration".

Assurez-vous que vous pouvez assurer que Cloud Compliance est en cours d’exécution
L'instance Cloud Compliance doit rester active pour analyser vos données en continu.

Assurez la connectivité du navigateur Web a Cloud Compliance
Une fois que Cloud Compliance est activé, assurez-vous que les utilisateurs accedent a l'interface Cloud
Manager a partir d’'un héte connecté a l'instance Cloud Compliance.

L'instance Cloud Compliance utilise une adresse IP privée pour s’assurer que les données indexées ne
sont pas accessibles sur Internet. Par conséquent, le navigateur Web que vous utilisez pour accéder a
Cloud Manager doit disposer d’'une connexion a cette adresse IP privée. Cette connexion peut s’établir
directement auprés d’AWS ou d’Azure (par exemple, un VPN), ou depuis un héte situé dans le méme

réseau que l'instance Cloud Compliance.
Déploiement de I'instance Cloud Compliance

Vous déployez une instance de Cloud Compliance pour chaque instance Cloud Manager.

Etapes
1. Dans Cloud Manager, cliquez sur Cloud Compliance.

2. Cliquez sur Activer Cloud Compliance pour démarrer I'assistant de déploiement.

Timeline

Compliance Replication Kubernetes Backup & Restore Maonitoring

Working Environment

(&) Cloud Compliance

Campliance Status

Always-on Privacy & Compliance Controls

lations such as the GDPR, CCPA and more.

Automated controls for data privacy reg

Driven by powerful artificial intelligence algorithms, Cloud Compliance gets your
8,000
business application data and cloud environments privacy ready. f“_‘('l‘ ]

Activate Cloud Compliance

3. L'assistant affiche la progression au fur et a mesure des étapes de déploiement. Il s’arréte et demande des
commentaires s’il N’y a pas de probleme.



https://docs.netapp.com/fr-fr/occm38/task_manage_anf.html
https://docs.netapp.com/fr-fr/occm38/task_manage_anf.html

Deploying Cloud Compliance

This may take up to 15 minutes, Check this page penodically o make sure the deployment continues successtully

Deploying Cloud Compliance instance

Verilying connectivity to the Cloud Manager and to the Internet

Initlalizing Cloud Compliance

Cancel daployment

4. Lorsque l'instance est déployée, cliquez sur Continuer la configuration pour accéder a la page Scan
Configuration.

Résultat
Cloud Manager déploie l'instance Cloud Compliance dans votre fournisseur cloud.

Et la suite

Dans la page Configuration de la numérisation, vous pouvez sélectionner les environnements de travail, les
volumes et les compartiments que vous souhaitez rechercher pour la conformité. Vous pouvez également vous
connecter a un serveur de base de données afin de scanner des schémas de base de données spécifiques.
Activez Cloud Compliance sur I'une de ces sources de données.

Abonnement au service Cloud Compliance

Les 1 premiers To de données analysés par Cloud Compliance dans un espace de travail Cloud Manager sont
gratuits. Un abonnement a AWS ou Azure Marketplace est nécessaire pour poursuivre I'analyse des données
apres ce point.

Vous pouvez vous abonner a tout moment et vous ne serez facturé que lorsque la quantité de données
dépasse 1 To. La quantité totale de données analysées a partir du tableau de bord de conformité cloud est
toujours visible. Et le bouton Subscribe Now permet de vous abonner facilement lorsque vous étes prét.

Cloud Compliance Dashboard Investigation Cm:l’.gm'dllt-no

CURRENT VIEW SCANMED

All Warking Environment (12) 3527 | ‘B 547K I DE Tables

Remarque : si vous étes invité par Cloud Compliance a vous abonner, mais que vous disposez déja d’un
abonnement Azure, vous utilisez probablement I'ancien abonnement Cloud Manager et vous devez passer au
nouvel abonnement NetApp Cloud Manager. VoirModification du nouveau plan NetApp Cloud Manager dans



Azure pour plus d’informations.

Etapes
Ces étapes doivent étre effectuées par un utilisateur qui a le réle Account Admin.

1. Dans le coin supérieur droit de la console Cloud Manager, cliquez sur I'icbne Parametres et sélectionnez
informations d’identification.

Account Workspace Connector

Myfccount Test f Connector]

2. Recherchez les identifiants du profil d’'instance AWS ou de l'identité de service géré Azure.

L’abonnement doit étre ajouté au profil d'instance ou a l'identité de service géré. La charge ne fonctionnera
pas autrement.

Si vous avez déja un abonnement, alors vous étes tout configuré - il n’y a rien d’autre que vous devez

faire.
aws Instance Profile Credential Type: AWS Keys
OCCM
AWS Account 1D AM Rale
metering service subscription QA 1!l 0
cubscription Warking Environments

3. Si vous n’avez pas encore d’abonnement, passez le curseur sur les informations d’identification et cliquez
sur le menu d’action.

4. Cliquez sur Ajouter un abonnement.

adWS5 |nstance Profile + Add Subscription
)

QCCM
AWS Account D &M Role
No Subscription 0
Subscription Warking Environments

5. Cliquez sur Ajouter un abonnement, cliquez sur Continuer et suivez les étapes.
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Découvrez dans la vidéo comment associer un abonnement Marketplace a un abonnement AWS :
P https://docs.netapp.com/fr-frloccm38//media/video_subscribing_aws.mp4 (video)
La vidéo suivante explique comment associer un abonnement Marketplace a un abonnement Azure :

P https://docs.netapp.com/fr-frloccm38//media/video_subscribing_azure.mp4 (video)

Modification du nouveau plan Cloud Manager dans Azure

Cloud Compliance a été ajouté a 'abonnement Azure Marketplace nommé NetApp Cloud Manager au 7
octobre 2020. Si vous disposez déja de 'abonnement d’Azure Cloud Manager d’origine, il ne vous permettra
pas d’utiliser Cloud Compliance.

Suivez ces étapes et sélectionnez le nouvel abonnement NetApp Cloud Manager, puis supprimez I'ancien
abonnement Cloud Manager.

@ Si votre abonnement existant a été délivré avec une offre privée spéciale, vous devez contacter
NetApp afin de pouvoir émettre une nouvelle offre privée spéciale avec conformité incluse.

Etapes
Ces étapes sont similaires a I'ajout d’'un nouvel abonnement comme décrit ci-dessus, mais varient en quelques
endroits.
1. Dans le coin supérieur droit de la console Cloud Manager, cliquez sur l'icbne Paramétres et sélectionnez
informations d’identification.

2. Recherchez les informations d’identification pour l'identité de service géré Azure pour laquelle vous
souhaitez modifier 'abonnement et passez le curseur sur les informations d’identification, puis cliquez sur
associer 'abonnement.

Les détails de votre abonnement Marketplace actuel s’affichent.

3. Cliquez sur Ajouter un abonnement, cliquez sur Continuer et suivez les étapes. Vous étes redirigé vers
le portail Azure pour créer votre abonnement.

4. Veillez a sélectionner le plan NetApp Cloud Manager qui donne acces a Cloud Compliance et non Cloud
Manager.

5. Suivez les étapes de la vidéo pour associer un abonnement Marketplace a un abonnement Azure :
P https://docs.netapp.com/fr-frloccm38//media/video_subscribing_azure.mp4 (video)

6. Revenez a Cloud Manager, sélectionnez le nouvel abonnement et cliquez sur Associate.

7. Pour vérifier que votre abonnement a changé, passez le curseur sur « i » ci-dessus dans la carte
d’informations d’identification.

Vous pouvez désormais annuler votre abonnement précédent sur le portail Azure.

8. Sur le portail Azure, accédez a Software as a Service (SaaS), sélectionnez 'abonnement, puis cliquez sur
Unsubscribe.
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https://docs.netapp.com/fr-fr/occm38//media/video_subscribing_aws.mp4
https://docs.netapp.com/fr-fr/occm38//media/video_subscribing_azure.mp4
https://docs.netapp.com/fr-fr/occm38//media/video_subscribing_azure.mp4

Activez la numérisation sur vos sources de données

Mise en route de Cloud Compliance pour Cloud Volumes ONTAP et Azure NetApp Files

Découvrez comment utiliser Cloud Compliance pour Cloud Volumes ONTAP ou Azure
NetApp Files en quelques étapes.
Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir plus
de détails.

@ Déployez I'instance Cloud Compliance

"Déployez Cloud Compliance dans Cloud Manager" si aucune instance n’est déja déployée.

@ Intégrez Cloud Compliance dans vos environnements de travail

Cliquez sur Cloud Compliance, sélectionnez I'onglet Configuration et activez les analyses de conformité
pour des environnements de travail spécifiques.

@ Vérifiez I’accés aux volumes

Lorsque Cloud Compliance est activé, assurez-vous que le service informatique peut accéder aux volumes.

* Linstance Cloud Compliance doit disposer d’'une connexion réseau a chaque sous-réseau Cloud Volumes
ONTAP ou sous-réseau Azure NetApp Files.

* Les groupes de sécurité pour Cloud Volumes ONTAP doivent autoriser les connexions entrantes depuis
l'instance Cloud Compliance.

* Les régles d’exportation de volumes NFS doivent autoriser I'accés a partir de l'instance Cloud Compliance.

* Pour analyser les volumes CIFS, Cloud Compliance a besoin d’identifiants Active Directory.
Cliquez sur Cloud Compliance > Scan Configuration > Edit CIFS Credentials et indiquez les
informations d’identification. Ces identifiants peuvent étre en lecture seule, mais fournir des informations

d’identification administrateur garantit que Cloud Compliance peut lire les données qui requiérent des
autorisations élevées.

Configurez les volumes a analyser

Sélectionnez les volumes que vous souhaitez analyser et Cloud Compliance commence a les analyser.

Déploiement de I'instance Cloud Compliance

"Déployez Cloud Compliance dans Cloud Manager" si aucune instance n’est déja déployée.
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Activation de la conformité cloud dans vos environnements de travail

1. En haut de Cloud Manager, cliquez sur Cloud Compliance, puis sélectionnez I'onglet Configuration.

View Dashboard >

- . ‘ How te add AWS accounts to scan 53 E‘
Scan Configuration

@ AWS Account Number 1
Amazon 53

To enable Compliance for Amazon 53 on this AWS account or other, go to Working Environment tab (2],

select the Amazon 53 cloud and activate Compliance from the right hand panel

Azure Netapp Files
Azure Nethpp Files )

Activate Compliance for All Volumes

or salect Volumes

Working Environment Name 1
Cloud Volumes ONTAP

Activate Compliance for All Volumes

oF sElectValumes

2. Pour analyser tous les volumes d’'un environnement de travail, cliquez sur Activer la conformité pour
tous les volumes.

Pour analyser uniquement certains volumes dans un environnement de travail, cliquez sur ou
sélectionnez volumes, puis choisissez les volumes que vous souhaitez analyser.

Voir Activation et désactivation des analyses de conformité sur les volumes pour plus d’'informations.

Résultat

Cloud Compliance commence I'analyse des données sur chaque environnement de travail. Les résultats
seront disponibles dans le tableau de bord de conformité dés que Cloud Compliance termine les analyses
initiales. Le temps nécessaire dépend de la quantité de données—il peut étre de quelques minutes ou heures.

Vérification de I’accés aux volumes par Cloud Compliance

Assurez-vous que Cloud Compliance peut accéder aux volumes en vérifiant vos groupes de sécurité et vos
regles d’exportation. Vous devez fournir des identifiants CIFS a Cloud Compliance pour pouvoir accéder aux
volumes CIFS.

Etapes

1. Vérifiez qu'il existe une connexion réseau entre l'instance Cloud Compliance et chaque réseau qui inclut
des volumes pour Cloud Volumes ONTAP ou Azure NetApp Files.
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@ Pour Azure NetApp Files, Cloud Compliance ne peut analyser que les volumes qui se
trouvent dans la méme région que Cloud Manager.

2. Assurez-vous que le groupe de sécurité pour Cloud Volumes ONTAP autorise le trafic entrant depuis

5.
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l'instance Cloud Compliance.

Vous pouvez soit ouvrir le groupe de sécurité pour le trafic a partir de I'adresse IP de l'instance Cloud
Compliance, soit ouvrir le groupe de sécurité pour tout le trafic a partir du réseau virtuel.

Assurez-vous que les régles d’exportation de volume NFS incluent 'adresse IP de I'instance Cloud
Compliance afin que les services IT puissent accéder aux données de chaque volume.

. Sivous utilisez CIFS, fournissez Cloud Compliance avec des identifiants Active Directory pour qu'il puisse

analyser les volumes CIFS.

a. En haut de Cloud Manager, cliquez sur Cloud Compliance.

b. Cliquez sur 'onglet Configuration.

@ Cloud Compliance Dashboard Investigation Configuration

Scan Configuration

@ AWS Account Number 1 | 22 Volumes
Azure Methpp Files

c¢. Pour chaque environnement de travail, cliquez sur Modifier les informations d’identification CIFS et
entrez le nom d’utilisateur et le mot de passe requis par Cloud Compliance pour accéder aux volumes
CIFS sur le systeme.

Les identifiants peuvent étre en lecture seule, mais fournir des informations d’identification
administrateur garantit que Cloud Compliance peut lire toutes les données qui requiérent des
autorisations élevées. Les identifiants sont stockés sur I'instance Cloud Compliance.

Une fois les informations d’identification saisies, un message indiquant que tous les volumes CIFS ont
été authentifiés avec succes s’affiche.

< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 Continuously Scanning ® 8 nNot Scanning

B View Details ‘ # Edit CIFS Credentials |

Sur la page Scan Configuration, cliquez sur View Details pour vérifier I'état de chaque volume CIFS et
NFS et corriger les erreurs éventuelles.

L'image suivante montre par exemple trois volumes dont I'un ne peut pas se numériser en raison de
problémes de connectivité réseau entre I'instance Cloud Compliance et le volume.



< Back

Newdatastore Scan Configuration

‘ Activate Compliance for all Volumes {1 E 28/28 1l ! d for pli. scan Q & Edit CIFS Credentials
Compliance +  Name +1 Protacol +1 Status +1 Required Action +1
ks 10.160.7.6:/yuval22 NFS & Continuously Scanning .
. 10.160.7.6:/yuvalnewtarget NFS @ Continuously Scanning
iy \10.160.7.6\Danny_share CiFs ® No Access The CIFs credentials that you provided have expired. Edit the CIFS credential...

Activation et désactivation des analyses de conformité sur les volumes

Vous pouvez arréter ou démarrer la numérisation de volumes dans un environnement de travail a tout moment
a partir de la page Configuration de la numérisation. Nous vous recommandons de scanner tous les volumes.

< Back
Newdatastore Scan Configuration
@ Activate Compliance for all Volumes @ | 27728 volumes selected for compliance scan Q
Compliance = Volume Name Status ~ Reguired Action
= ] YolumeNamel ® ot Scanning Add CIFS Credentials )
= ] VolumeMame ® Conbinuashy Scanning
[ 3 VolumeName3 ® Mot Scanning
= ] VolumeMamed ® Continuasty Scanning
= ] VolumeMames ® Continuashy Scanning
A: Procédez comme suit :
Désactiver la recherche d’'un volume Déplacez le curseur de volume vers la gauche
Désactiver I'analyse de tous les volumes Déplacez le curseur Activer la conformité pour tous les
volumes vers la gauche
Activer la recherche d’un volume Déplacez le curseur de volume vers la droite
Activer la recherche de tous les volumes Déplacez le curseur Activer la conformité pour tous les

volumes vers la droite

Les nouveaux volumes ajoutés a I'environnement de travail sont automatiquement analysés

uniquement lorsque le paramétre Activer la conformité pour tous les volumes est activé.
Lorsque ce parameétre est désactivé, vous devez activer la numérisation sur chaque nouveau
volume créé dans I'environnement de travail.

Analyse des volumes de protection des données

Par défaut, les volumes de protection des données (DP) ne sont pas analysés parce qu’ils ne sont pas
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exposeés a des ressources externes et que Cloud Compliance ne peut pas y accéder. Ces volumes sont
généralement les volumes de destination des opérations SnapMirror a partir d’un cluster ONTAP sur site.

Initialement, la liste de volumes Cloud Compliance identifie ces volumes comme Type DP avec Status Not
Scanning et la Requited action Enable Access to DP volumes.

‘Working Environment Name’ Scan Configuration 0,

® Activate Compliance for all Volumes @) 2 2/28 Volumes selected for compliance scan Enable Access to DP Volumes ¢ Edit CIF5 Credentials

Compliance % | Volume Name | Status » 5 Required Action

[ ] VolumeName1 op ® Not Scanning Enable access to DP Volumes @
L ] VolumeName2 NFS @ Continuosly Scanning
[ ] VolumeMame3 CIFS ® NotScanning
Etapes

Pour analyser ces volumes de protection des données :

1. Cliquez sur le bouton Activer I’accés aux volumes DP en haut de la page.

2. Activez chaque volume DP que vous souhaitez analyser ou utilisez le contréle Activer la conformité pour
tous les volumes pour activer tous les volumes, y compris tous les volumes DP.

Une fois activé, Cloud Compliance crée un partage NFS a partir de chaque volume DP activé pour la
conformité, afin de pouvoir 'analyser. Les regles d’exportation de partage n’autorisent 'acces qu’a partir de
l'instance Cloud Compliance.

Seuls les volumes initialement créés en tant que volumes NFS dans le systtme ONTAP source
(D sont affichés dans la liste des volumes. Les volumes source qui ont été créés initialement en
tant que CIFS n’apparaissent pas actuellement dans Cloud Compliance.

Mise en route de Cloud Compliance pour Amazon S3

Cloud Compliance peut analyser vos compartiments Amazon S3 pour identifier les
données personnelles et sensibles qui résident dans le stockage objet S3. Cloud
Compliance peut analyser n'importe quel compartiment du compte, quel que soit son
origine pour une solution NetApp.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir de
plus amples informations.

@ Configurez les exigences S3 dans votre environnement cloud

Assurez-vous que votre environnement cloud répond aux exigences de Cloud Compliance, y compris la
préparation d’un réle 1AM et la configuration de la connectivité Cloud Compliance vers S3. Voir la liste
compléte.
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Déployez I'instance Cloud Compliance

"Déployez Cloud Compliance dans Cloud Manager" si aucune instance n’est déja déployée.

Activez la conformité sur votre environnement de travail S3

Sélectionnez I'environnement de travail Amazon S3, cliquez sur Activer la conformité et sélectionnez un role
IAM qui inclut les autorisations requises.

@ Sélectionnez les compartiments a numériser

Sélectionnez les compartiments que vous souhaitez analyser et Cloud Compliance commence a les analyser.

Vérification des prérequis S3
Les exigences suivantes sont spécifiques a I'analyse des compartiments S3.

Configurez un réle IAM pour I'instance Cloud Compliance

Cloud Compliance doit disposer d’autorisations pour se connecter aux compartiments S3 de votre compte
et pour les analyser. Configurez un réle IAM qui inclut les autorisations répertoriées ci-dessous. Cloud
Manager vous invite a sélectionner un réle IAM lorsque vous activez Cloud Compliance dans
I'environnement de travail Amazon S3.
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"Version": "2012-10-17",

"Statement": [

{

"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:HeadBucket"
1y

"Resource": "*x"
"Effect": "Allow",
"Action": [

"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"
1,
"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Connectivité entre Cloud Compliance et Amazon S3

Cloud Compliance a besoin d’'une connexion a Amazon S3. Pour assurer cette connexion, le meilleur
moyen consiste a utiliser un terminal VPC pour le service S3. Pour obtenir des instructions, reportez-vous a
la section "Documentation AWS : création d’'un terminal de passerelle”.

Lorsque vous créez le point de terminaison VPC, veillez a sélectionner la région, le VPC et la table de
routage correspondant a l'instance Cloud Compliance. Vous devez également modifier le groupe de
sécurité pour ajouter une regle HTTPS sortante qui active le trafic vers le terminal S3. Dans le cas
contraire, Cloud Compliance ne peut pas se connecter au service S3.

Si vous rencontrez des problémes, reportez-vous a la section "Centre de connaissances du support AWS :
pourquoi ne puis-je pas me connecter a un compartiment S3 a I'aide d’un terminal VPC de passerelle ?"

Une alternative consiste a fournir la connexion a I'aide d’'une passerelle NAT.

(D Vous ne pouvez pas utiliser de proxy pour accéder a S3 sur Internet.

Déploiement de I'instance Cloud Compliance

"Déployez Cloud Compliance dans Cloud Manager" si aucune instance n’est déja déployée.
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Vous devez déployer l'instance dans un connecteur AWS, pour que Cloud Manager détecte automatiquement

les compartiments S3 dans ce compte AWS et les affiche dans un environnement de travail Amazon S3.

Activation de la conformité sur votre environnement de travail S3

Activez Cloud Compliance sur Amazon S3 aprés avoir vérifié les prérequis.

Etapes

1. En haut de Cloud Manager, cliquez sur environnements de travail.

2. Sélectionnez I'’environnement de travail Amazon S3.

A

3

5 N
J T Amazons3 \
[ s

3. Dans le volet de droite, cliquez sur Activer la conformité.

@ Amazon S3

INFORMATION

5

Buckets

SERVICES

O

Cloud Compliance

Regions

Enable Compliance

4. Lorsque vous y étes invité, attribuez un réle IAM a I'instance Cloud Compliance qui posséde les

autorisations requises.
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Assign an AWS IAM Role for Cloud Compliance

To enable Cloud Compliance on Amazon 53 buckets, select an existing
IAM role. Make sure that your AWS 1AM role has the permission defined

in the Policy Requiremeanis.

Select IAM Role
;- MetAppCloudComplianc - |

VPC Endpoint for Amazon 53 Required

ANPC endpoint to the Amazon 53 'service is required so Cloud Comphance
can securely scan the data,

Alternatively, ensure that the Cloud Compliance instance has direct access
to/the internet via a NAT Gateway of Internet Gateaway.

Free for the 1st TB

Over 1 T8 you pay only for what you use. Learn more about pricing.

Enable Compliance Cancel

5. Cliquez sur Activer la conformité.

Vous pouvez également activer les analyses de conformité pour un environnement de travail a
partir de la page Configuration de la numérisation en cliquant sur le bouton = Eten
sélectionnant Activer la conformité.

Résultat
Cloud Manager attribue le réle IAM a l'instance.
Activation et désactivation des analyses de conformité dans les compartiments S3

Une fois que Cloud Manager active Cloud Compliance sur Amazon S3, I'étape suivante consiste a configurer
les compartiments a analyser.

Lorsque Cloud Manager s’exécute sur le compte AWS possédant les compartiments S3 que vous souhaitez
analyser, il détecte ces compartiments et les affiche dans un environnement de travail Amazon S3.

Cloud Compliance I'est également Analysez les compartiments S3 qui se trouvent dans difféerents comptes
AWS.

Etapes
1. Sélectionnez I'environnement de travail Amazon S3.

2. Dans le volet de droite, cliquez sur configurer les rubriques.
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Amazon 53 X

B On
INFORMATION
246 16
Buckets Regions
SERVICES

Cloud Compliance :
0 p Configure Buckets "
= On

3. Activez la conformité sur les compartiments a numériser.

Cloud Compliance

< Back

Amazon 53 Scan Configuration Q,

15/28 Buckets in Scan Scope. Toggle ON/OFF to enable Compliance per Bucket

Compliance = Bucket Name [t Status = Required Action
] BucketName1 ® Not Scanning Add Credentials
] BucketName2 @ Continuosly Scanning
® BucketName3 ® Not Scanning
Résultat

Cloud Compliance commence I'analyse des compartiments S3 activés. En cas d’erreur, elles apparaitront
dans la colonne Etat, ainsi que I'action requise pour corriger I'erreur.

Analyse des compartiments a partir de comptes AWS supplémentaires

Pour analyser les compartiments S3 qui se trouvent dans un autre compte AWS, vous pouvez attribuer un réle
a partir de ce compte pour accéder a l'instance Cloud Compliance existante.

Etapes

1. Accédez au compte AWS cible ou vous voulez analyser les compartiments S3 et créer un role IAM en
sélectionnant un autre compte AWS.
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Create role o 5 5 i

Select type of trusted entity

R

@ Another AWS account @ wehMestity SAML 2.0 federation
nd others il Ecionging to you or 3 ¢ any GpeniD Your corpora

3t party our corporate direciorn

Allows entities in other accounts to perform actions in this account. Leam more

Specify accounts that can use this role

Account ID* [i ]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAEQ

Assurez-vous de faire ce qui suit :

o Entrez I'ID du compte sur lequel réside I'instance Cloud Compliance.

> Modifiez la durée * maximale de la session CLI/API* de 1 heure a 12 heures et enregistrez cette
modification.

> Joignez la politique 1AM de conformité aux solutions cloud. Assurez-vous qu’il dispose des
autorisations requises.

{
"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:HeadBucket"
I
"Resource": "x"
b
]
}

2. Accédez au compte AWS source ou réside l'instance Cloud Compliance et sélectionnez le réle IAM
associé a l'instance.

a. Modifiez la durée * maximale de la session CLI/API* de 1 heure a 12 heures et enregistrez cette
modification.

b. Cliquez sur attacher des stratégies, puis sur Créer une stratégie.

c. Créez une stratégie qui inclut I'action « sts:AssumeRole » et ’ARN du réle que vous avez créé dans le
compte cible.

22



"Version": "2012-10-17",

"Statement": [
{
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>: role/<ADDITIONAL_ROLE_NAME>"

by

{
"Effect": "Allow",
"Action": [

"iam:GetPolicyVersion",

"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

I

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

Le compte de profil d'instance Cloud Compliance a désormais accés au compte AWS supplémentaire.
3. Accédez a la page Amazon S3 Scan Configuration et le nouveau compte AWS s’affiche. Notez que

Cloud Compliance peut mettre quelques minutes a synchroniser I'environnement de travail du nouveau
compte et afficher ces informations.

@ AWS Account Mumber 2
Amaron 53

Activate Compliance & Select Buckets

4. Cliquez sur Activer la conformité et sélectionnez les rubriques et sélectionnez les rubriques que vous
souhaitez numériser.

Résultat
Cloud Compliance commence I'analyse des nouveaux compartiments S3 activés.

Analyse des schémas de base de données

Suivez quelques étapes pour commencer a analyser vos schémas de base de données
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avec Cloud Compliance.

Démarrage rapide

Pour commencer rapidement, suivez ces étapes ou faites défiler jusqu’aux sections restantes pour obtenir plus
de détails.

@ Vérifiez les prérequis de la base de données

Assurez-vous que votre base de données est prise en charge et que vous disposez des informations
nécessaires pour vous connecter a la base de données.

Déployez I'instance Cloud Compliance

"Déployez Cloud Compliance dans Cloud Manager" si aucune instance n’est déja déployée.

@ Ajoutez le serveur de base de données

Ajoutez le serveur de base de données auquel vous souhaitez accéder.

@ Sélectionnez les schémas

Sélectionnez les schémas a numériser.

Vérification des prérequis

Avant d’activer Cloud Compliance, lisez les conditions préalables suivantes pour vous assurer que la
configuration est prise en charge.

Bases de données prises en charge

Cloud Compliance peut scanner des schémas a partir des bases de données suivantes :

* MongoDB

» Oracle

» PostgreSQL

+ SAP HANA

» Serveur SQL (MSSQL)

@ La fonction de collecte de statistiques doit étre activée dans la base de données.

Configuration requise pour les bases de données

Toutes les bases de données connecté a I'instance Cloud Compliance peuvent étre analysées, quel que soit
I'endroit ou elles sont hébergées. Pour vous connecter a la base de données, il vous suffit de disposer des
informations suivantes :
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* Adresse IP ou nom d’héte
* Port
* Nom du service (uniguement pour I'acces aux bases de données Oracle)

» Références permettant I'acces en lecture aux schémas
Lorsque vous choisissez un nom d’utilisateur et un mot de passe, il est important de choisir un nom qui
dispose des autorisations de lecture complétes pour tous les schémas et tables que vous souhaitez

numériser. Nous vous recommandons de créer un utilisateur dédié pour le systéme Cloud Compliance
avec toutes les autorisations requises.

Remarque : pour MongoDB, un réle d’administrateur en lecture seule est requis.

Ajout du serveur de base de données

Vous devez avoir "Déploiement d’'une instance de Cloud Compliance dans Cloud Manager".
Ajoutez le serveur de base de données ou se trouvent les schémas.

1. Dans la page Scan Configuration, cliquez sur le bouton Add DB Server.

Working Environment Name 1 127 Volumes £ configurat
B on |gural|l:n
Claud Valumes ONTAP

@ 87 @ 2 8 Continuously scanning afl
Continuosly Scanning >( } Not Scanning sefected Volumes

stails

& CIFS Credentials

Vigw Details

View €

] : How to add AWS accounts to scan 53 L;,'
Scan Configuration

2. Entrez les informations requises pour identifier le serveur de base de données.
a. Sélectionnez le type de base de données.
b. Entrez le port et le nom d’h6te ou I'adresse IP pour vous connecter a la base de données.
c. Pour les bases de données Oracle, entrez le nom du service.
d. Entrez les identifiants pour que Cloud Compliance puisse accéder au serveur.

e. Cliquez sur Ajouter serveur DB.
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Add DB Server

To activate Compliance on Databases, first add a Database Server, After
this step, you'll be able to select which Database Schemas you would like

to activate Compliance for.

Database

Database Type Hast Name or IP Address
Port Service Name
Credentials

Username Password

Add DB Server | Cancel

La base de données est ajoutée a la liste des répertoires de travail.

Activation et désactivation des analyses de conformité sur les schémas de base de données

Vous pouvez arréter ou démarrer la numérisation de schémas a tout moment.

1. Dans la page Scan Configuration, cliquez sur le bouton Configuration de la base de données a configurer.

Scan Configuration

Oracle DB1 41 Schemas
Oracle

No Schemas selected for ? 7
H

Complionce Not Scanning

View Details

2. Sélectionnez les schémas a numériser en déplacant le curseur vers la droite.
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‘Working Environment Name' Scan Configuration

¢ Edit Credentials

28/28 schemas selected for compliance scan

Compliance & Schema Name | Status ~ %+ | Required Action
= ] DB1 - SchemaMame1 ® Not Scanning Add Credentials @)
= ] DB1 - SchemaName2 @ Continuosly Scanning
] DB1 - Schemahiame3 ® Continuosly Scanning
D DB1 - SchemaMamed ® Continuosly Scanning

Résultat

Cloud Compliance commence a analyser les schémas de base de données que vous avez activés. S’il y a des
erreurs, elles apparaitront dans la colonne Etat, ainsi que 'action requise pour corriger I'erreur.

Suppression d’une base de données de Cloud Manager

Si vous ne souhaitez plus analyser une base de données, vous pouvez la supprimer de l'interface Cloud
Manager et arréter toutes les analyses.

Dans la page Scan Configuration, cliquez sur le bouton
sur Supprimer serveur DB.

Dans la ligne de la base de données, puis cliquez

Scan Configuration

Oracle DB1 @ 41 Schemas B2, Configuration
Cracle .

=) Deactivate Compliance

-
7 11 U
No Schemas selected for ? ? = | Remove DB Server
Compliance L(x)  mot scanning il No Access - Action Required T Cradaniiais
View Dotails View Details _—_

Une analyse des données ONTAP sur site avec Cloud Compliance a I’aide de SnapMirror

Vous pouvez analyser les données ONTAP sur site avec Cloud Compliance en répliquant
les données NFS ou CIFS sur site vers un environnement de travail Cloud Volumes
ONTARP, puis en assurant la conformité. Il n’est pas possible de numériser les données
directement a partir d’'un environnement de travail ONTAP sur site.

Vous devez avoir "Déploiement d’'une instance de Cloud Compliance dans Cloud Manager".

Etapes

1. Depuis Cloud Manager, créez une relation SnapMirror entre le cluster ONTAP sur site et Cloud Volumes
ONTAP.

a. "Découvrez le cluster sur site dans Cloud Manager".

b. "Créez une réplication SnapMirror entre le cluster ONTAP sur site et Cloud Volumes ONTAP depuis
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Cloud Manager".

2. Pour les volumes DP créés a partir de volumes SMB source, depuis I'interface de ligne de commande
ONTAP, configurez les volumes de destination SMB pour I'accés aux données. (Cette opération n’est pas
requise pour les volumes NFS, car I'accés aux données est activé automatiquement via Cloud
Compliance.)

a. "Créer un partage SMB sur le volume de destination".
b. "Appliquez les ACL appropriées sur le partage SMB au volume de destination".

3. Depuis Cloud Manager, activez Cloud Compliance dans I'environnement de travail Cloud Volumes ONTAP
qui contient les données SnapMiirror :

a. Cliquez sur environnements de travail.
b. Sélectionnez I'environnement de travail qui contient les données SnapMirror et cliquez sur Activer la
conformité.

"Cliquez ici pour obtenir de I'aide sur I'activation de Cloud Compliance sur un systéme Cloud Volumes
ONTAP".

c. Cliquez sur le bouton Activer I’accés aux volumes DP en haut de la page Scan Configuration.

d. Activez chaque volume DP que vous souhaitez analyser ou utilisez le contrble Activer la conformité
pour tous les volumes pour activer tous les volumes, y compris tous les volumes DP.

Voir "Analyse des volumes de protection des données" Pour plus d’informations sur I'analyse des volumes DP.

La visibilité et le contréle des données privées

Prenez le contréle de vos données privées en affichant les détails sur les données
personnelles et les données personnelles sensibles de votre organisation. Vous pouvez
également consulter les catégories et les types de fichiers que Cloud Compliance trouve
dans vos données.

Par défaut, le tableau de bord Cloud Compliance affiche les données de conformité pour tous les
environnements en travail et toutes les bases de données.
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x1 Cloud CU:‘anlaﬂce Dashboard Investigation C{:llfagundllurua

CURRENT VIEW SCANNED

All Working Environment (12) v & 27 ¢ B3 547K Files | @ 8K DB Tables | B 350K Pl @

- :h'%h\ PIl Distribution
'\"E!‘
|
((© ) votemmm 20% %
i jf Non-Sensitive Personal Sersitive Personal
Ny —1’5"? —_———————

Si vous ne souhaitez voir des données que pour certains environnements de travail, sélectionnez ces
environnements de travail.

Données personnelles

Cloud Compliance identifie automatiquement des mots, des chaines et des motifs spécifiques (Regex) dans
les données. Par exemple, les renseignements d’identification personnelle (RP), les numéros de carte de
crédit, les numéros de sécurité sociale, les numéros de compte bancaire, etc. Voir la liste compléte.

Pour certains types de données personnelles, Cloud Compliance utilise proximité validation pour valider ses
résultats. La validation se produit en recherchant un ou plusieurs mots clés prédéfinis a proximité des données
personnelles trouvées. Par exemple, Cloud Compliance identifie un secteur public américain Numéro de
sécurité sociale (SSN) comme numéro de sécurité sociale s’il y a un mot de proximité, par exemple, SSN ou
social Security. La liste ci-dessous Indique quand Cloud Compliance utilise la validation de proximité.

Affichage des fichiers contenant des données personnelles

Etapes
1. En haut de Cloud Manager, cliquez sur Cloud Compliance et cliquez sur 'onglet Dashboard.

2. Pour examiner les détails de toutes les données personnelles, cliquez sur I'icbne en regard du
pourcentage de données personnelles.
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Cloud Compliance

Compliance Status

Data Distribution

' [2% 18% 10%
g Non-Sensitive Personal % Sensitive Personal

3. Pour examiner les détails d’'un type spécifique de données personnelles, cliquez sur Afficher tout, puis
cliquez sur I'icéne étudier les résultats pour un type spécifique de données personnelles.

Cloud Compliance

< Back

Personal Files
7 Types | 41.1K Files

Email Address 40K, Files @
—

Credit Card Number 2.3K Files %
—_——————————————————————=¢

U.K. National Insurance Number (NINO) 10 Files @
s

Slovenian Tax Identification Number 2 Files @
=1
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4. Examinez les données en recherchant, en triant, en développant les détails d’un fichier spécifique, en
cliquant sur Informez Results pour afficher les informations masquées ou en téléchargeant la liste de
fichiers.

Dashboard investigation for ‘Credit Card Number' Q, Enter search term
3.9K files found in All working environments
File Name + 1 Personal Sensitive Personal Data Subjects File Type 41
v customer-data.xls 1K (2 0 63 XS
[Investigate Results |
l/\iﬂ Working Environment: Amazan 53

—

IL:'\‘ Storage Repository: compliancedemofiles
(®) File path: /Patterns/NEW SSN

[ \; Category: Miscellaneous

(33} File Size: 142.35 KB

(@) Last Modified: 2019-12-1612:18

[«

5. Vous pouvez également filtrer le contenu de la page d’enquéte pour n’afficher que les résultats que vous

souhaitez voir. Les onglets de niveau supérieur permettent d’afficher des données a partir de fichiers
(données non structurées) ou de bases de données (données structurées).

Vous disposez ensuite de filtres pour 'environnement de travail, le référentiel de stockage, la catégorie, les
données privées, le type de fichier, Derniere modification date, et si les autorisations d’acces de I'objet S3

sont ouvertes pour I'accés public.

88 Dashboard Investigation Clunstructured (32K Files) EE Structured (323 DB Tables) Q
S
= FILTERS: Clear All File Name :| Personal :| SensitivePersonal : | DataSubjects :| FileType =
PTPO-1 PDF
Wit Bt ° i > Expense Report EXP-TPO-10603888765435 wo 6 3 16 D
2> Expense Report EXP-TPO-10603888765435 oo 6 3 16 PDF
Storage Repository +
> Expense Report EXP-TPO-10603888765435 oo 6 3 16 POF
Category + >  Expense Report EXP-TPO-10603888765435 oo 6 3 16 PDF
Private Data o 4 > Expense Report EXP-TPO-10603888765435 tva 6 3 16 PDF
> Expense Report EXP-TPO-10603888765435 wo 6 3 16 PDF
File Type +
> Expense Report EXP-TPO-10603888765435 o 6 3 16 POF

[«

Types de données personnelles

Les données personnelles contenues dans les dossiers peuvent étre des données personnelles générales ou

des identificateurs nationaux. La troisieme colonne indique si Cloud Compliance utilise ou non validation de
proximité pour valider ses résultats pour l'identificateur.
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Type

Généralités

32

Identificateur

Adresse électronique
Numeéro de carte de crédit

Numéro IBAN (Numéro de compte bancaire international)

Validation de
proximité ?

Non
Non

Non



Type

Identifiants nationaux

Identificateur

Carte d’identité belge (Numero National)
ID brésilien (CPF)

ID bulgare (UCN)

Permis de conduire californien

ID croate (OIB)

Chypre Numéro d’identification fiscale (TIC)
Tchéque/slovaque ID

ID danois (RCP)

ID néerlandais (BSN)

ID estonien

ID finlandais (HETU)

Numéro d’identification fiscale (SPI)

Numeéro d’identification fiscale allemand (identifiant

Steierliche)

Piece d’identité grecque

Numéro d’identification fiscale hongrois
Irish ID (PPS)

ID israélien

Numéro d’identification fiscal italien
Carte d’'identité lettone

Carte d’identité lituanienne
Luxembourg 1D

Identifiant maltais

ID polonais (PESEL)

Numéro d’identification fiscale portugais (FNI)
ID roumain (CNP)

ID slovene (EMSO)

Carte d’identité sud-africaine

Numeéro d’identification fiscale espagnol
Carte d’identité suédoise

ROYAUME-UNI ID (NINO)

Numéro de sécurité sociale des Etats-Unis (SSN)

Validation de
proximité ?

Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.

Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
Oui.
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Données personnelles sensibles

Cloud Compliance identifie automatiquement les types particuliers de données sensibles, conformément aux
réglementations en matiére de confidentialité, notamment "Les articles 9 et 10 du RGPD". Par exemple, des
renseignements concernant la santé d’'une personne, son origine ethnique ou son orientation sexuelle. Voir la
liste compléte.

Cloud Compliance exploite I'intelligence artificielle (1A), le traitement du langage naturel (NLP), le machine
learning (ML) et I'informatique cognitive (CC) pour comprendre la signification du contenu balayé afin d’extraire
les entités et de les catégoriser en conséquence.

Par exemple, une catégorie de données sensibles du RGPD est I'origine ethnique. Du fait de ses capacités
NLP, Cloud Compliance a la différence entre une phrase qui lit « George est mexicain » (en indiquant des
données sensibles comme indiqué a I'article 9 du RGPD), et « George mange de la nourriture mexicaine ».

@ Seul I'anglais est pris en charge lors de la recherche de données personnelles sensibles. La
prise en charge d’autres langues sera ajoutée ultérieurement.

Affichage des fichiers contenant des données personnelles sensibles
Etapes
1. En haut de Cloud Manager, cliquez sur Cloud Compliance.

2. Pour examiner les détails de toutes les données personnelles sensibles, cliquez sur l'icbne en regard du
pourcentage de données personnelles sensibles.

(&) Cloud Compliance
hid

Compliance Status

Data Distribution

/2% 18% 10%
MNaon-Sensitive Personal Sensitive Personal %

3. Pour examiner les détails d’'un type spécifique de données personnelles sensibles, cliquez sur Afficher
tout, puis cliquez sur I'icobne enquéter sur les résultats pour un type spécifique de données personnelles
sensibles.
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https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e2051-1-1

@ Cloud Compliance

< Back

Sensitive Personal Files
7 Types | 23.4KFiles

Religious Beliefs Reference 14K Files @

criminal Procedures Reference 12K Files @

ICD-10-CM Medical Code 7.9K Files %

sex Life or Orientation Reference 3.9K Files @

4. Examinez les données en recherchant, en triant, en développant les détails d’un fichier spécifique, en
cliquant sur Informez Results pour afficher les informations masquées ou en téléchargeant la liste de
fichiers.

Types de données personnelles sensibles

Les données personnelles sensibles que Cloud Compliance peut trouver dans les fichiers sont les suivantes :

Référence des procédures pénales
Données concernant les condamnations pénales et les infractions d’'une personne physique.

Référence ethnique
Données concernant I'origine raciale ou ethnique d’'une personne physique.

Référence santé
Données concernant la santé d’'une personne physique.

Codes médicaux ICD-9-cm
Codes utilisés dans I'industrie médicale et de la santé.
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Codes médicaux ICD-10-cm
Codes utilisés dans I'industrie médicale et de la santé.

Références philosophiques
Données concernant les croyances philosophiques d’une personne naturelle.

Croyances religieuses
Données concernant les croyances religieuses d’'une personne naturelle.

Référence de la vie sexuelle ou de I'orientation
Données concernant la vie sexuelle ou I'orientation sexuelle d’'une personne physique.

Catégories

Cloud Compliance divise les données analysées et les divise en plusieurs types de catégories. Les catégories
sont des rubriques basées sur 'analyse par IA du contenu et des métadonnées de chaque fichier. Voir la liste
des catégories.

Les catégories peuvent vous aider a comprendre ce qui se passe avec vos données en vous montrant les
types d’'informations dont vous disposez. Par exemple, une catégorie comme les CV ou les contrats
d’employés peut inclure des données sensibles. Lorsque vous étudiez les résultats, vous pouvez constater
que les contrats d’employés sont stockés dans un emplacement non sécurisé. Vous pouvez ensuite corriger ce
probléme.

@ Seul 'anglais est pris en charge pour les catégories. La prise en charge d’autres langues sera
ajoutée ultérieurement.

Affichage des fichiers par catégories

Etapes
1. En haut de Cloud Manager, cliquez sur Cloud Compliance.

2. Cliquez sur l'icone Inquiétude Results pour 'une des 4 catégories les plus importantes directement a
partir de I'écran principal, ou cliquez sur Afficher tout, puis cliquez sur l'icone de I'une des catégories.
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Cloud Compliance

< Back

Categories
27 Categories | 219.9K Files

Legal - Vendor-Customer Contracts 3.5K Files ©)

HR - Health 700 Files %
e
Operations - Audit Reports 400 Files @

Legal - NDA 400 Files @

3. Examinez les données en recherchant, en triant, en développant les détails d’un fichier spécifique, en
cliguant sur Informez Results pour afficher les informations masquées ou en téléchargeant la liste de
fichiers.

Types de catégories

NetApp Cloud Compliance classe vos données comme suit :

Finances
 Bilans

* Bons de commande
» Factures

» Rapports trimestriels

RH
 Vérifications des antécédents

e Plans de rémunération

» Contrats employés
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« Evaluations des employés
» Santé
* Reprend
Légal
* NDAS

e Contrats fournisseur-client

Marketing
« Campagnes

» Conférences

Exploitation
» Rapports d’audit

Ventes
e« Commandes

Administratifs
* RFI

- RFP
- CAHIER DES CHARGES

* Formation

Assistance
 Plaintes et tickets

Catégories de métadonnées
* Données applicatives

* Archiver les fichiers

* Audio

* Données d’applications d’entreprise
* Fichiers CAO

» Code

» Base de données et fichiers d’index
* Fichiers de conception

» Données d’application de messagerie
» Exécutables

» Données d’'applications financiéres
* Données d’application de santé

* Images

+ Journaux

* Documents divers
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» Présentations diverses
 Feuilles de calcul diverses

* Vidéos

Types de fichiers

Cloud Compliance réduit les données analysées et les divise par type de fichier. La vérification de vos types de
fichiers peut vous aider a contréler vos données sensibles car il se peut que certains types de fichiers ne
soient pas stockés correctement. Voir la liste des types de fichiers.

Par exemple, vous pouvez stocker des fichiers CAO qui contiennent des informations trés sensibles sur votre
organisation. S’ils ne sont pas sécurisés, vous pouvez prendre le contréle des données sensibles en limitant
les autorisations ou en déplagant les fichiers vers un autre emplacement.

Affichage des types de fichiers

Etapes
1. En haut de Cloud Manager, cliquez sur Cloud Compliance.

2. Cliquez sur I'icéne étudier les résultats pour 'un des 4 types de fichiers les plus importants directement a
partir de I’écran principal ou cliquez sur Afficher tout, puis cliquez sur I'icbne correspondant a I'un des
types de fichiers.

f&;) Cloud Compliance
A

£ Back

File Types
36 File Types | 219.9K Files

PDF 97K Files %

DOCK 36K Files @

1.7K Files @

|3><
=
Ln

3. Examinez les données en recherchant, en triant, en développant les détails d’un fichier spécifique, en
cliguant sur Informez Results pour afficher les informations masquées ou en téléchargeant la liste de
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fichiers.

Types de fichiers

Cloud Compliance analyse les informations relatives aux catégories et aux métadonnées de tous les fichiers,
et affiche tous les types de fichiers dans la section types de fichiers du tableau de bord.

Mais lorsque Cloud Compliance détecte des informations a caractéere personnel (Pll) ou lorsqu’il effectue une
recherche DSAR, seuls les formats de fichier suivants sont pris en charge : .PDF, .DOCX, .DOC, .PPTX, .XLS,
XLSX, .CSV, .TXT, .RTF ET .JSON.

Affichage des données d’environnements de travail spécifiques

Vous pouvez filtrer le contenu du tableau de bord Cloud Compliance pour consulter les données de conformité
pour tous les environnements de travail et bases de données, ou pour des environnements de travail
spécifiques uniquement.

Lorsque vous filtrez le tableau de bord, Cloud Compliance évalue les données de conformité et les rapports
aux environnements de travail que vous avez sélectionnés.

Etapes

1. Cliquez sur la liste déroulante du filtre, sélectionnez les environnements de travail pour lesquels vous
souhaitez afficher les données, puis cliquez sur Afficher.
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(&) Cloud Compliance

All Working Environments (12)

Select all

ANF - Azure NetApp Files

Workin g Environment Name 1

'u"u'or'kmg Environment Mame 2

20% 5%

Werking Environment Name 3 Personal Sensitive Personal

e e —TH

Waorking Environment Name 4

7,000
Wi Al o :
Sensitive Personal Files View All

Personal Files

Email Address 2,700 Files Health 2,700 Files
—

Credit Card 2,700 Files Ethnicity 2,700 Files
—

Exactitude des informations trouvées

NetApp ne peut garantir une précision de 100 % des données personnelles et des données personnelles
sensibles que Cloud Compliance identifie. Vous devez toujours valider les informations en examinant les
données.

Le tableau ci-dessous indique I'exactitude des informations fournies par Cloud Compliance a partir des
résultats de nos tests. Nous la décomposent par Precision et rappel-

Précision
La probabilité que Cloud Compliance trouve a été identifiée correctement. Par exemple, un taux de
précision de 90 % pour les données personnelles signifie que 9 fichiers sur 10 identifi€s comme contenant
des renseignements personnels, contiennent en fait des renseignements personnels. 1 fichier sur 10 serait
un faux positif.

Rappel

La probabilité que Cloud Compliance trouve ce qu’il faut. Par exemple, un taux de rappel de 70 % pour les
données personnelles signifie que Cloud Compliance peut identifier 7 fichiers sur 10 qui contiennent
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réellement des données personnelles dans votre entreprise. Cloud Compliance manquerait 30 % des
données et n’apparaitra pas dans le tableau de bord.

Cloud Compliance est une version sous controle de disponibilité. Nous améliorons en permanence la précision

de

nos résultats. Ces améliorations seront automatiquement disponibles dans les prochaines versions de

Cloud Compliance.

Type Précision Rappel
Données personnelles - général 90295 % 60 a 80 %
Données personnelles - identificateurs de 30 a 60 % 40 260 %
pays

Données personnelles sensibles 80295 % 20230 %
Catégories 903297 % 60 a 80 %

Ce qui est inclus dans chaque rapport de liste de fichiers (fichier CSV)

A partir de chaque page Investigation, vous pouvez télécharger des listes de fichiers (au format CSV) qui
incluent des détails sur les fichiers identifiés. S’il y a plus de 10,000 résultats, seuls les 10,000 meilleurs
apparaissent dans la liste.

Chaque liste de fichiers comprend les informations suivantes :

Nom du fichier

Type d’emplacement

Environnement de travail

Référentiel de stockage

Protocole

Chemin des fichiers

Type de fichier

Catégorie

Informations personnelles

Informations personnelles sensibles

Date de détection de suppression

Une date de détection de suppression identifie la date a laquelle le fichier a été supprimé ou déplacé. Cela
vous permet d’identifier le moment ou des fichiers sensibles ont été déplacés. Les fichiers supprimés ne

font pas partie du nombre de fichiers qui s’affiche dans le tableau de bord ou sur la page Investigation. Les
fichiers n’apparaissent que dans les rapports CSV.

Affichage des rapports de conformité

Cloud Compliance fournit des rapports qui vous aideront a mieux comprendre I'état du
programme de confidentialité des données de votre entreprise.

Par défaut, le tableau de bord Cloud Compliance affiche les données de conformité pour tous les
environnements en travail et toutes les bases de données. Si vous souhaitez afficher des rapports contenant
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des données pour certains environnements de travail uniquement, sélectionnez ces environnements de travail.

NetApp ne peut garantir une précision de 100 % des données personnelles et des données
personnelles sensibles que Cloud Compliance identifie. Vous devez toujours valider les
informations en examinant les données.

Rapport d’évaluation des risques pour la confidentialité

Le rapport d’évaluation des risques pour la protection de la vie privée fournit une vue d’ensemble de I'état des
risques pour la confidentialité de votre organisation, conformément aux réglementations en matiere de
confidentialité, telles que le Reglement sur la protection de la vie privée et TACFPC. Le rapport contient les
informations suivantes :

Statut de conformité
Aindice de gravité et la distribution des données, qu’elles soient non sensibles, personnelles ou sensibles.

Présentation de I’évaluation
Une ventilation des types de données personnelles ainsi que des catégories de données.

Sujets de données dans cette évaluation
Nombre de personnes, par lieu, pour lesquelles des identificateurs nationaux ont été trouvés.

Génération du rapport d’évaluation des risques pour la confidentialité
Accédez a I'onglet conformité pour générer le rapport.

Etapes
1. En haut de Cloud Manager, cliquez sur Cloud Compliance.

2. Sous Rapports, cliquez sur l'icbne de téléchargement en regard de évaluation des risques pour la vie

privée.
AT
. [ &% ] - i
r}_;\ Reports u_.:g%Daia Subjects
Privacy Risk Assessment m
PCI DSS Report
Résultat

Cloud Compliance génere un rapport PDF que vous pouvez consulter et envoyer a d’autres groupes si
nécessaire.
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Indice de gravité

Cloud Compliance calcule le score de gravité pour le rapport d’évaluation des risques liés a la confidentialité,
sur la base de trois variables :

* Pourcentage de données personnelles sur toutes les données.
* Le pourcentage de données personnelles sensibles hors de toutes les données.

* Le pourcentage de fichiers qui incluent des sujets de données, déterminé par des identificateurs nationaux
tels que les ID nationaux, les numéros de sécurité sociale et les numéros d’identification fiscale.

La logique utilisée pour déterminer le score est la suivante :

Indice de gravité Logique

0 Les trois variables sont exactement 0 %

—_—

L'une des variables est supérieure a 0 %
L'une des variables est supérieure a 3 %
Deux des variables sont supérieures a 3 %
Trois des variables sont supérieures a 3 %
L'une des variables est supérieure a 6 %
Deux des variables sont supérieures a 6 %
Trois des variables sont supérieures a 6 %

L'une des variables est supérieure a 15 %

© o N o o b~ w N

Deux des variables sont supérieures a 15 %

N
o

Trois des variables sont supérieures a 15 %

Rapport PCI DSS

Le rapport PCI DSS (Payment Card Industry Data Security Standard) peut vous aider a identifier la distribution
des informations de carte de crédit dans vos dossiers. Le rapport contient les informations suivantes :

Présentation

Combien de fichiers contiennent des informations de carte de crédit et dans quels environnements de
travail.

Le cryptage

Le pourcentage de fichiers contenant des informations de carte de crédit sur des environnements de travail
cryptés ou non cryptés. Ces informations sont spécifiques a Cloud Volumes ONTAP.

Protection contre les ransomwares

Le pourcentage de fichiers contenant des informations de carte de crédit sur des environnements de travail
ou la protection par ransomware est activée ou non. Ces informations sont spécifiques a Cloud Volumes
ONTAP.

La conservation

Délai de la derniere modification des fichiers. Ceci est utile car vous ne devez pas conserver les
informations de carte de crédit plus longtemps que vous n’avez besoin de les traiter.
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Distribution des informations de carte de crédit

Les environnements de travail ou les informations de carte de crédit ont été trouvées et ou le chiffrement et
la protection contre les ransomwares sont activés.

Génération du rapport PCI DSS
Accédez a I'onglet conformité pour générer le rapport.

Etapes
1. En haut de Cloud Manager, cliquez sur Cloud Compliance.

2. Sous Rapports, cliquez sur l'icone de téléchargement en regard de PCI DSS Report.

o .
(5| Reports kf__?%[jaza Subjects

Privacy Risk Assessment
PCI DSS Report ﬂ

Cloud Compliance génére un rapport PDF que vous pouvez consulter et envoyer a d’autres groupes si
nécessaire.

Résultat

Rapport HIPAA

Le rapport HIPAA (Health Insurance Portability and Accountability Act) peut vous aider a identifier les fichiers
contenant des informations sur la santé. Il est congu pour aider votre organisation a respecter les lois HIPAA
sur la protection des données personnelles. Les informations fournies par Cloud Compliance sont les
suivantes :

» Modéle de référence de santé

* Code médical ICD-10-cm

* Code médical ICD-9-cm

* RH — catégorie Santé

» Catégorie données d’application de santé

Le rapport contient les informations suivantes :
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Présentation

Combien de fichiers contiennent des informations sur I'état de santé et dans quels environnements de
travail.

Le cryptage

Le pourcentage de fichiers contenant des informations de santé sur des environnements de travail chiffrés
ou non cryptés. Ces informations sont spécifiques a Cloud Volumes ONTAP.

Protection contre les ransomwares

Le pourcentage de fichiers contenant des informations d’état sur des environnements de travail qui n’ont
pas ou qui sont sur lesquels une protection par ransomware est activée. Ces informations sont spécifiques
a Cloud Volumes ONTAP.

La conservation

Délai de la derniere modification des fichiers. Ceci est utile parce que vous ne devez pas conserver les
renseignements sur la santé plus longtemps que vous n’avez besoin de les traiter.

Distribution des renseignements sur la santé

Les environnements de travail dans lesquels les informations de santé ont été trouvées et si le chiffrement
et la protection par ransomware sont actives.

Génération du rapport HIPAA
Accédez a 'onglet conformité pour générer le rapport.

Etapes
1. En haut de Cloud Manager, cliquez sur Cloud Compliance.

2. Sous Rapports, cliquez sur I'icéne de téléchargement en regard de Rapport HIPAA.

@ Reports \f,é% Data Subjects

Privacy Risk Assessment
HIPAA Report @

Cloud Compliance génere un rapport PDF que vous pouvez consulter et envoyer a d’autres groupes si
nécessaire.

Résultat
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Sélection des environnements de travail pour les rapports

Vous pouvez filtrer le contenu du tableau de bord Cloud Compliance pour consulter les données de conformité
pour tous les environnements de travail et bases de données, ou pour des environnements de travail
spécifiques uniquement.

Lorsque vous filtrez le tableau de bord, Cloud Compliance évalue les données de conformité et les rapports
aux environnements de travail que vous avez sélectionnés.

Etapes
1. Cliquez sur la liste déroulante du filtre, sélectionnez les environnements de travail pour lesquels vous
souhaitez afficher les données, puis cliquez sur Afficher.

(&) Cloud Compliance

All Working Environments (12)

Select all

ANF - Azure NetApp Files

Workin g Environment Name 1

'u"u'or'kmg Environment Mame 2

20% 5%

Working Environment Name 3 Personal Sensitive Personal
————
Working Environment Name 4
7,000
Personal Files Sensitive Personal Files View All

Email Address 2,700 Files Health 2,700 Files
L

Credit Card 2,700 Files Ethnicity 2,700 Files
N

Réponse a une demande d’accés a un sujet de données

Répondez a une demande d’accés aux données (DSAR, Data Subject Access Request)
en recherchant le nom complet ou l'identifiant connu d’un sujet (par exemple une adresse
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e-mail), puis en téléchargeant un rapport. Ce rapport est congu pour aider votre
entreprise a respecter le RGPD ou les autres lois similaires sur la confidentialité des
données.

NetApp ne peut garantir une précision de 100 % des données personnelles et des données
personnelles sensibles que Cloud Compliance identifie. Vous devez toujours valider les
informations en examinant les données.

Qu’est-ce qu’une demande d’accés aux données ?

Les réglementations en matiere de confidentialité, telles que le RGPD européen, accordent a des sujets de
données (clients ou employés, par exemple) le droit d’accéder a leurs données personnelles. Lorsqu’un sujet
de données demande cette information, elle est appelée DSAR (Data Subject Access request). Les
organisations sont tenues de répondre a ces demandes "sans délai excessif" et au plus tard dans un mois
apres réception.

En quoi Cloud Compliance peut-il vous aider a répondre a un SAR ?

Lorsque vous effectuez une recherche dans un sujet de données, Cloud Compliance trouve tous les fichiers
dont le nom ou l'identifiant de cette personne est présent. Cloud Compliance vérifie les derniéres données pré-
indexées pour le nom ou l'identifiant. Il ne lance pas de nouvelle acquisition.

Une fois la recherche terminée, vous pouvez télécharger la liste des fichiers d’un rapport de demande d’acces
aux données. Le rapport rassemble les informations issues des données et les place en termes juridiques que
VOUS pouvez renvoyer a la personne.

Recherche de sujets de données et téléchargement de rapports

Recherchez le nom complet ou I'identifiant connu du sujet de données, puis téléchargez un rapport de liste de
fichiers ou un rapport DSAR. Vous pouvez effectuer une recherche par "tout type d’informations personnelles".

Seul I'anglais est pris en charge lors de la recherche des noms des sujets de données. La prise en charge
d’autres langues sera ajoutée ultérieurement.

@ La recherche de sujet de données n’est pas prise en charge actuellement dans les bases de
données.

Etapes
1. En haut de Cloud Manager, cliquez sur Cloud Compliance.
2. Cliquez sur sujets de données.

3. Recherchez le nom complet ou l'identifiant connu du sujet de données.

Voici un exemple qui montre une recherche du nom john Doe:
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@ .
Reports KJ&QData Subjects

< Back

john doe Results X

203

Files Found

Download DSAR Report

Investigate Results (71)

4. Choisissez 'une des options disponibles :

o Télécharger le rapport DSAR : réponse officielle a la demande d’accés que vous pouvez envoyer au
sujet des données. Ce rapport contient des informations générées automatiquement en fonction des
données que Cloud Compliance trouve sur le sujet des données et qui sont congues pour étre utilisées
comme modeéle. Vous devez remplir le formulaire et le revoir en interne avant de I'envoyer au sujet des
données.

o Etudier les résultats : une page qui vous permet d’examiner les données en recherchant, en triant, en
développant les détails d'un fichier spécifique et en téléchargeant la liste de fichiers.

@ S’il'y a plus de 10,000 résultats, seuls les 10,000 premiers apparaissent dans la liste de
fichiers.

Désactivation de Cloud Compliance

Si nécessaire, vous pouvez empécher Cloud Compliance de scanner un ou plusieurs
environnements de travail ou bases de données. Vous pouvez également supprimer
I'instance Cloud Compliance si vous ne souhaitez plus utiliser Cloud Compliance avec
vos environnements de travail.

Désactivation des analyses de conformité pour un environnement de travail

Lorsque vous désactivez les analyses, Cloud Compliance ne analyse plus les données du systeme et
supprime les informations de conformité indexées de l'instance Cloud Compliance (les données de
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I'environnement de travail ou de la base de données elle-méme ne sont pas supprimées).
Etapes

Dans la page Scan Configuration, cliquez sur le bouton = Dans la ligne de I'environnement de travail, puis
cliquez sur Désactiver la conformité.

< Back

! ) + Add DB Server How to add AWS accounts to scan 53 D}
Scan Configuration
AWS Account Number 1 41 Buckets
Amazon 53

=) Deactivate Compliance

No Volumes selected for i ?
Compliance ® Not Seanning | View Detalls

View Details

Vous pouvez également désactiver les analyses de conformité pour un environnement de travail
a partir du panneau Services lorsque vous sélectionnez I'environnement de travail.

Suppression de I'instance Cloud Compliance

Vous pouvez supprimer I'instance Cloud Compliance si vous ne souhaitez plus utiliser Cloud Compliance. La
suppression de l'instance supprime également les disques associés ou résident les données indexées.

Etape
1. Accédez a la console de votre fournisseur cloud et supprimez I'instance Cloud Compliance.

Linstance s’appelle CloudCompliance avec un hachage (UUID) généré concaténé. Par exemple :
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

Questions les plus fréequemment posées concernant Cloud
Compliance

Cette FAQ peut vous aider si vous cherchez simplement une réponse rapide a une
question.

En quoi consiste la conformité cloud ?

Cloud Compliance est une offre cloud qui utilise la technologie d’intelligence artificielle (IA) pour aider les
entreprises a comprendre le contexte des données et a identifier les données sensibles dans I'ensemble des
configurations Azure NetApp Files, les systémes Cloud Volumes ONTAP hébergés sur AWS ou Azure, des
compartiments Amazon S3 et des bases de données.

Cloud Compliance fournit des parametres prédéfinis (par exemple, des types d’'informations sensibles et des

catégories) pour respecter les nouvelles réglementations en matiére de conformité des données en matiére de
confidentialité et de sensibilité des données, notamment le RGPD, la loi CCPA, HIPAA.
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Pourquoi utiliser Cloud Compliance ?

Avec Cloud Compliance, vous pouvez :

» Respectez les réglementations en matiere de conformité et de confidentialité des données.
* Respectez les regles de conservation des données.

* Localiser et créer facilement des rapports sur des données spécifiques en réponse a des sujets de
données, conformément aux exigences du RGPD, de la loi CCPA, de 'HIPAA et d’autres réglementations
en matiére de confidentialité des données.

Quelles sont les utilisations courantes de Cloud Compliance ?

* Identifier les informations a caractére personnel

« Identifier une vaste portée des informations sensibles, conformément aux réglementations du RGPD et de
la loi CCPA sur la confidentialité.

* Respectez les nouvelles réglementations sur la confidentialité des données, ainsi que celles a venir.

"Pour en savoir plus sur les utilisations de Cloud Compliance".

Quels types de données peuvent étre analysés avec Cloud Compliance ?

Cloud Compliance prend en charge I'analyse des données non structurées via les protocoles NFS et CIFS
gérés par Cloud Volumes ONTAP et Azure NetApp Files. Cloud Compliance permet également d’analyser les
données stockées dans des compartiments Amazon S3.

En outre, Cloud Compliance peut analyser les bases de données qui se trouvent n’importe ou, ce qui n’est pas
nécessaire de les gérer par Cloud Manager.

"Découvrez le fonctionnement des acquisitions".

Quels sont les fournisseurs de cloud pris en charge ?

Cloud Compliance fonctionne avec Cloud Manager et prend actuellement en charge AWS et Azure. Votre
entreprise peut ainsi bénéficier d’'une visibilité unifiée sur la confidentialité des données entre les différents
fournisseurs de cloud. La prise en charge de Google Cloud Platform (GCP) sera bient6t ajoutée.

Comment accéder a Cloud Compliance ?

Cloud Compliance est exécuté et géré via Cloud Manager. Vous pouvez accéder aux fonctionnalités Cloud
Compliance a partir de 'onglet Compliance de Cloud Manager.

Comment fonctionne Cloud Compliance ?

Cloud Compliance déploie une autre couche d’intelligence artificielle avec votre systeme Cloud Manager et
vos systémes de stockage. Il analyse ensuite les données sur des volumes, des compartiments, des bases de
données et indexe les informations exploitables qui se trouvent.

"Découvrez le fonctionnement de Cloud Compliance".
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Combien colte Cloud Compliance ?

Le colt d’utilisation de la conformité dans le cloud dépend de la quantité de données a analyser. Les 1
premiers To de données analysés par Cloud Compliance dans un espace de travail Cloud Manager sont
gratuits. Un abonnement a AWS ou Azure Marketplace est nécessaire pour poursuivre I'analyse des données
apres ce point. Voir "tarifs" pour plus d’informations.

A quelle fréquence Cloud Compliance analyse-t-il mes données ?

Les données évoluent frecquemment. Cloud Compliance les analyse en continu, sans affecter les données.
Alors que 'analyse initiale de vos données peut prendre plus de temps, les analyses suivantes ne scannent
que les modifications incrémentielles, ce qui réduit les temps d’analyse du systéme.

"Découvrez le fonctionnement des acquisitions".

Cloud Compliance offre-t-il des rapports ?

Oui. Les informations communiquées par Cloud Compliance peuvent s’avérer utiles pour les autres parties
prenantes dans votre entreprise. Nous vous permettons de générer des rapports pour partager les
informations exploitables.

Les rapports suivants sont disponibles pour Cloud Compliance :

Rapport d’évaluation des risques pour la confidentialité

Fournit des informations sur la confidentialité a partir de vos données et un score de risque lié¢ a la
confidentialité. "En savoir plus >>".

Rapport de demande d’accés au sujet des données

Vous permet d’extraire un rapport de tous les fichiers contenant des informations concernant le nom
spécifique ou I'identifiant personnel d’un sujet de données. "En savoir plus >>".

Rapport PCI DSS

Vous aide a identifier la distribution des informations de carte de crédit dans vos dossiers. "En savoir plus
>>ll.

Rapport HIPAA
Vous aide a identifier la distribution de I'information sur la santé dans vos dossiers. "En savoir plus >>".

Rapports sur un type d’information spécifique

Des rapports sont disponibles, incluant des détails sur les fichiers identifiés qui contiennent des données
personnelles et des données personnelles sensibles. Vous pouvez également voir les fichiers dérépartis
par catégorie et par type de fichier. "En savoir plus >>".

Quel type d’instance ou de machine virtuelle est requis pour Cloud Compliance ?

* Dans Azure, Cloud Compliance s’exécute sur une machine virtuelle standard_D16s_v3 avec un disque de
512 Go.

* Dans AWS, Cloud Compliance s’exécute sur une instance m5.4xlarge avec un disque GP2 de 500 Go.

Dans les régions ou m5.4xlarge n’est pas disponible, Cloud Compliance s’exécute sur une instance
m4.4xlarge.
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@ La modification ou le redimensionnement du type d’instance/de VM n’est pas prise en charge.
Vous devez utiliser la taille par défaut fournie.

"Découvrez le fonctionnement de Cloud Compliance".

Les performances d’acquisition varient-t-elles ?

Les performances d’analyse peuvent varier en fonction de la bande passante réseau et de la taille moyenne
des fichiers dans votre environnement cloud.

Quels types de fichiers sont pris en charge ?

Cloud Compliance analyse les informations relatives aux catégories et aux métadonnées de tous les fichiers,
et affiche tous les types de fichiers dans la section types de fichiers du tableau de bord.

Lorsque Cloud Compliance détecte des informations a caractére personnel (PII) ou lorsqu’il effectue une

recherche DSAR, seuls les formats de fichier suivants sont pris en charge : .PDF, .DOCX, .DOC, .PPTX, .XLS,
XLSX, .CSV, .TXT, .RTF ET .JSON.

Comment activer Cloud Compliance ?

Il vous faut tout d’abord déployer une instance de Cloud Compliance dans Cloud Manager. Une fois l'instance
en cours d’exécution, vous pouvez I'activer sur les environnements de travail et les bases de données
existants a partir de 'onglet Compliance ou en sélectionnant un environnement de travail spécifique.

"Découvrez comment démarrer”.

@ L’activation de Cloud Compliance entraine une analyse initiale immédiate. Les résultats de
conformité s’affichent peu de temps aprés.

Comment désactiver Cloud Compliance ?

Vous pouvez désactiver Cloud Compliance a partir de la page Working Environments aprés avoir sélectionné
un environnement de travail individuel.

"En savoir plus >>".

@ Pour supprimer complétement I'instance Cloud Compliance, vous pouvez supprimer
manuellement l'instance Cloud Compliance du portail de votre fournisseur cloud.
Que se passe-t-il si le Tiering des données est activé sur Cloud Volumes ONTAP ?

Vous pouvez activer Cloud Compliance sur un systeme Cloud Volumes ONTAP qui transfére les données
inactives vers un stockage objet. Si le Tiering est activé, Cloud Compliance analyse toutes les données qui se
trouvent sur des disques et les données inactives envoyées vers le stockage objet.

L'analyse de conformité ne chauffe pas les données inactives : elles restent inactives et hiérarchisées vers le
stockage objet.
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Puis-je utiliser Cloud Compliance pour analyser le stockage ONTAP sur site ?

La numérisation des données directement a partir d’'un environnement de travail ONTAP sur site n’est pas
prise en charge. Mais vous pouvez analyser vos données ONTAP sur site en répliquant les données NFS ou
CIFS sur un environnement de travail Cloud Volumes ONTAP puis en activant la conformité sur ces volumes.
Nous prévoyons d’assurer la conformité cloud avec d’autres offres cloud telles que Cloud Volumes Service.

"En savoir plus >>".

Cloud Compliance peut-il envoyer des notifications a mon entreprise ?

Non, mais vous pouvez télécharger des rapports de statut que vous pouvez partager en interne dans votre
entreprise.

Puis-je personnaliser le service en fonction des besoins de mon entreprise ?

Cloud Compliance vous fournit des informations exploitables prétes a I'emploi pour vos données. Ces
informations peuvent étre extraites et utilisées en fonction des besoins de votre entreprise.

Est-il possible de limiter les informations de conformité cloud a des utilisateurs
spécifiques ?

Oui, Cloud Compliance est entierement intégré avec Cloud Manager. Les utilisateurs de Cloud Manager ne
peuvent voir que les informations relatives aux environnements de travail qu’ils peuvent afficher en fonction de
leurs privileges d’espace de travail.

En outre, si vous souhaitez autoriser certains utilisateurs a simplement afficher les résultats d’analyse de
Cloud Compliance sans pouvoir gérer les paramétres Cloud Compliance, vous pouvez attribuer a ces
utilisateurs le réle Cloud Compliance Viewer.

"En savoir plus >>".
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