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Configuration des relations de protection dans
Unified Manager

Il existe plusieurs étapes a effectuer pour utiliser Unified Manager et OnCommand
Workflow Automation afin de configurer les relations SnapMirror et SnapVault afin de
protéger vos données.

Avant de commencer

» Vous devez avoir le réle d’administrateur OnCommand ou d’administrateur du stockage.
» Vous devez avoir établi des relations entre deux clusters ou deux SVM (Storage Virtual machine).
* OnCommand Workflow Automation doit étre intégré avec Unified Manager :

o Configurer OnCommand Workflow Automation

o Vérification de la mise en cache des sources de données Unified Manager dans Workflow Automation

Etapes
1. Selon le type de relation de protection que vous souhaitez créer, effectuez 'une des opérations suivantes :
o Créer une relation de protection SnapMirror.

o Créer une relation de protection SnapVault.

2. Sivous souhaitez créer une stratégie pour la relation, en fonction du type de relation que vous créez,
effectuez 'une des opérations suivantes :

o Création d’'une regle SnapVault.
o Créer une régle SnapMirror.

3. Créer une planification SnapMirror ou SnapVault.

Configuration d’une connexion entre Workflow Automation
et Unified Manager

Vous pouvez configurer une connexion sécurisée entre OnCommand Workflow
Automation (WFA) et Unified Manager. La connexion a Workflow Automation vous permet
d’utiliser des fonctionnalités de protection, telles que les flux de travail de configuration
SnapMirror et SnapVault, ainsi que des commandes pour gérer les relations SnapMirror.

Avant de commencer

* La version installée de Workflow Automation doit étre égale ou supérieure a 4.2.

» Vous devez avoir installé la version 9.5.0 (ou ultérieure) de WFA (pack pour la gestion de clustered Data
ONTAP) sur le serveur WFA. Vous pouvez télécharger le pack requis sur le site NetApp Storage
Automation Store.

"WFA pack pour la gestion de ONTAP"


https://automationstore.netapp.com/pack-list.shtml

* Vous devez disposer du nom de ['utilisateur de base de données que vous avez créé dans Unified
Manager pour prendre en charge les connexions WFA et Unified Manager.

Cet utilisateur de base de données doit avoir regu le réle utilisateur du schéma d’intégration.

* Vous devez étre affecté soit au role Administrateur, soit au réle architecte dans Workflow Automation.

» L’adresse de I'hbte, le numéro de port 443, le nom d’utilisateur et le mot de passe doivent étre définis pour
Workflow Automation.

» Vous devez avoir le role d’administrateur OnCommand ou d’administrateur du stockage.

Etapes
1. Dans la barre d’oultils, cliquez sur E] puis cliquez sur Workflow Automation dans le menu de
configuration de gauche.

2. Dans la zone utilisateur de base de données OnCommand Unified Manager de la page Setup/Workflow
Automation, sélectionnez le nom et entrez le mot de passe de l'utilisateur de base de données que vous
avez créé pour prendre en charge les connexions Unified Manager et Workflow Automation.

3. Dans la zone OnCommand Workflow Automation Credentials de la page Setup/Workflow
Automation, entrez le nom d’héte ou I'adresse IP (IPv4 ou IPv6), ainsi que le nom d’utilisateur et le mot de
passe de la configuration de Workflow Automation.

Vous devez utiliser le port du serveur Unified Manager (port 443).

4. Cliquez sur Enregistrer.

5. Si vous utilisez un certificat auto-signé, cliquez sur Oui pour autoriser le certificat de sécurité.
La page Configuration/Workflow Automation s’affiche.

6. Cliquez sur Oui pour recharger l'interface utilisateur Web et ajouter les fonctions Workflow Automation.

Vérification de la mise en cache des sources de données
Unified Manager dans Workflow Automation

Vous pouvez déterminer si la mise en cache des sources de données Unified Manager
fonctionne correctement en vérifiant si I'acquisition des sources de données dans
Workflow Automation fonctionne correctement. Vous pouvez le faire lorsque vous
intégrez Workflow Automation a Unified Manager pour vous assurer que la fonctionnalité
Workflow Automation est disponible aprés l'intégration.

Avant de commencer

Pour effectuer cette tache, vous devez étre affecté soit au role Administrateur, soit au réle architecte dans
Workflow Automation.
Etapes

1. Dans l'interface utilisateur Workflow Automation, sélectionnez exécution > sources de données.

2. Cliquez avec le bouton droit de la souris sur le nom de la source de données Unified Manager, puis
sélectionnez acquérir maintenant.



3. Vérifiez que I'acquisition réussit sans erreur.

Pour que l'intégration de Workflow Automation a Unified Manager réussisse, les erreurs d’acquisition
doivent étre résolues.

Création d’une relation de protection SnapMirror a partir de
la page de détails Health/Volume

Vous pouvez utiliser la page de détails Health/Volume pour créer une relation SnapMirror
de sorte que la réplication des données soit activée a des fins de protection. La
réplication SnapMirror vous permet de restaurer les données a partir du volume de
destination en cas de perte de données sur la source.

Avant de commencer

» Vous devez avoir le role d’administrateur OnCommand ou d’administrateur du stockage.

* Vous devez avoir configuré Workflow Automation.

Description de la tache
Le menu Protect ne s’affiche pas dans les cas suivants :
+ Si les paramétres RBAC n’autorisent pas cette action : par exemple, si vous disposez uniquement des
privileges d’opérateur
« Si le volume est un volume FlexGroup
 Lorsque I'ID du volume est inconnu : par exemple, lorsque vous avez une relation intercluster et que le

cluster destination n’a pas encore été découvert

Vous pouvez effectuer jusqu’a 10 taches de protection en méme temps, sans affecter les performances. Vous
pouvez avoir un impact certain sur les performances lorsque vous exécutez simultanément entre 11 et 30
taches. Il n'est pas recommandé d’exécuter plus de 30 taches simultanément.

Etapes
1. Dans l'onglet protection de la page de détails Santé/Volume, cliquez avec le bouton droit de la souris
dans la vue topologique sur le nom d’'un volume que vous souhaitez protéger.

2. Sélectionnez Protect > SnapMirror dans le menu.
La boite de dialogue configurer la protection s’affiche.

3. Cliquez sur SnapMirror pour afficher 'onglet SnapMirror et configurer les informations de destination.
4. Cliquez sur Avancé pour définir la garantie d’espace, selon les besoins, puis cliquez sur appliquer.

5. Renseignez la zone destination information et la zone Relationship Settings de la boite de dialogue
Configure protection.

6. Cliquez sur appliquer.

Vous revenez a la page Détails de I'état/volume.



7. Cliquez sur le lien de la tdche de configuration de la protection en haut de la page Santé/Volume.
Les taches et les détails de la tache s’affichent dans la page protection/Détails de la tache.

8. Dans la page protection/travail details, cliquez sur Actualiser pour mettre a jour la liste des taches et les
détails de la tache associée a la tache de configuration de la protection et déterminer quand la tache est
terminée.

9. Une fois les taches terminées, cliquez sur Retour dans votre navigateur pour revenir a la page de détails
Santé/Volume.

La nouvelle relation s’affiche dans la vue topologique de la page détaillée de I'état de santé/volume.

Résultats

En fonction du SVM de destination que vous avez spécifié lors de la configuration ou des options que vous
avez activées dans vos parameétres avances, la relation SnapMirror résultante peut étre I'une des variantes
suivantes :

 Si vous avez spécifie un SVM de destination qui s’exécute sous la méme version ou plus récente de
ONTAP que celui du volume source, une relation SnapMirror basée sur la réplication de bloc est le résultat
par défaut.

» Si vous avez spécifié un SVM de destination qui s’exécute sous la méme version ou plus récente de
ONTAP (version 8.3 ou supérieure) par rapport au volume source, mais que vous avez activé la réplication
flexible de la version dans les parameétres avancés, une relation SnapMirror avec la réplication flexible de
la version est résultat.

+ Si vous avez spécifie un SVM de destination qui s’exécute sous une version antérieure de ONTAP 8.3 ou
une version supérieure a celle du volume source et que la version précédente prend en charge la
réplication flexible de la version, il s’agit du résultat automatique d’'une relation SnapMirror avec la
réplication flexible de la version.

Création d’une relation de protection SnapVault a partir de
la page des détails intégrité/volume

Vous pouvez créer une relation SnapVault a I'aide de la page d’informations sur
l'intégrité/le volume afin que les sauvegardes de données soient activées a des fins de
protection sur des volumes.

Avant de commencer

* Vous devez avoir le role d’administrateur OnCommand ou d’administrateur du stockage.

* Vous devez avoir configuré Workflow Automation pour effectuer cette tache.
Description de la tache

Le menu Protect ne s’affiche pas dans les cas suivants :

« Si les paramétres RBAC n’autorisent pas cette action : par exemple, si vous disposez uniquement des
privileges d’opérateur

 Lorsque I'ID du volume est inconnu : par exemple, lorsque vous avez une relation intercluster et que le



cluster destination n’a pas encore été découvert

Etapes
1. Dans l'onglet protection de la page de détails Santé/Volume, cliquez avec le bouton droit de la souris sur
un volume dans la vue topologique que vous souhaitez protéger.

2. Sélectionnez protéger > SnapVault dans le menu.
La boite de dialogue configurer la protection s’ouvre.

3. Cliquez sur SnapVault pour afficher 'onglet SnapVault et configurer les informations de ressource
secondaire.

4. Cliquez sur Advanced pour définir la déduplication, la compression, la croissance automatique et la
garantie d’espace selon les besoins, puis cliquez sur Apply.

5. Renseignez la zone destination information et la zone Relationship Settings de la boite de dialogue
Configure protection.

6. Cliquez sur appliquer.
Vous revenez a la page Détails de I'état/volume.

7. Cliquez sur le lien de la tache de configuration de la protection en haut de la page Santé/Volume.
La page protection/informations sur le travail s’affiche.

8. Cliquez sur Actualiser pour mettre a jour la liste des taches et les détails des taches associés a la tache
de configuration de protection et déterminer quand la tache est terminée.

Une fois les taches terminées, les nouvelles relations s’affichent dans la vue topologique de la page Détails
de I'état/volume.

Création d’une regle SnapVault pour optimiser I'efficacité
du transfert
Vous pouvez créer une nouvelle régle SnapVault afin de définir la priorité d’'un transfert

SnapVault. Vous utilisez des régles pour optimiser 'efficacité des transferts du stockage
primaire au stockage secondaire dans une relation de protection.

Avant de commencer

* Vous devez avoir le role d’administrateur OnCommand ou d’administrateur du stockage.
* Vous devez avoir configuré Workflow Automation.

* Vous devez avoir déja terminé la zone informations sur la destination dans la boite de dialogue configurer
la protection.

Etapes

1. Dans 'onglet SnapVault de la boite de dialogue configurer la protection, cliquez sur le lien Créer une
stratégie dans la zone Paramétres de relation.



L'onglet SnapVault s’affiche.

2. Dans le champ Policy Name, saisissez le nom que vous souhaitez attribuer a la stratégie.

3. Dans le champ priorité de transfert, sélectionnez la priorité de transfert que vous souhaitez attribuer a la
stratégie.

4. Dans le champ Commentaire, entrez un commentaire pour la stratégie.
5. Dans la zone Replication Label, ajoutez ou modifiez une étiquette de réplication, selon les besoins.

6. Cliquez sur Créer.

La nouvelle stratégie s’affiche dans la liste déroulante Créer une stratégie.

Création d’une regle SnapMirror pour optimiser I'efficacité
du transfert

Vous pouvez créer une régle SnapMirror pour spécifier la priorité de transfert SnapMirror
pour les relations de protection. Les régles SnapMirror vous permettent d’optimiser
I'efficacité du transfert entre la source et la destination en définissant des priorités. De
cette maniére, les transferts avec priorité inférieure doivent étre programmés pour
s’exécuter apres les transferts prioritaires.

Avant de commencer

» Vous devez avoir le role d’administrateur OnCommand ou d’administrateur du stockage.
» Vous devez avoir configuré Workflow Automation.

 Cette tache suppose que vous avez déja terminé la zone informations de destination dans la boite de
dialogue configurer la protection.

Etapes

1. Dans I'onglet SnapMirror de la boite de dialogue Configure protection, cliquez sur le lien Create Policy
dans la zone Relationship Settings.

La boite de dialogue Créer une regle SnapMirror s’affiche.

2. Dans le champ Policy Name, saisissez le nom que vous souhaitez attribuer a la stratégie.

3. Dans le champ priorité de transfert, sélectionnez la priorité de transfert que vous souhaitez attribuer a la
stratégie.

4. Dans le champ Commentaire, entrez un commentaire facultatif pour la stratégie.

5. Cliquez sur Créer.

La nouvelle regle s’affiche dans la liste déroulante SnapMirror Policy.

Création de planifications SnapMirror et SnapVault

Vous pouvez créer des planifications SnapMirror et SnapVault de base ou avancées pour
activer les transferts automatiques sur un volume source ou primaire. Les transferts ont



ainsi lieu plus ou moins fréquemment, selon la fréquence a laquelle les données sont
modifiées sur vos volumes.

Avant de commencer

* Vous devez avoir le role Administrateur OnCommand ou Administrateur stockage.

* Vous devez avoir déja terminé la zone informations sur la destination dans la boite de dialogue configurer
la protection.

» Vous devez avoir configuré Workflow Automation pour effectuer cette tache.
Etapes

1. Dans I'onglet SnapMirror ou SnapVault de la boite de dialogue configurer la protection, cliquez sur le
lien Créer un programme dans la zone Paramétres de relation.

La boite de dialogue Créer un programme s’affiche.

2. Dans le champ Nom de I’horaire, saisissez le nom que vous souhaitez donner a I'horaire.
3. Sélectionnez I'une des options suivantes :

> De base
Sélectionnez cette option si vous souhaitez créer une planification de base de style d’intervalle.
o Avancé
Sélectionnez cette option pour créer une planification de style cron.
4. Cliquez sur Créer.

La nouvelle planification est affichée dans la liste déroulante planification SnapMirror ou planification
SnapVault.
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