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Gestion de 'authentification

Vous pouvez activer I'authentification a I'aide de LDAP ou d’Active Directory sur le
serveur Unified Manager et le configurer pour qu’il fonctionne avec vos serveurs afin
d’authentifier les utilisateurs distants.

Vous pouvez également activer 'authentification SAML pour que les utilisateurs distants soient authentifies par
un fournisseur d’identités sécurisé avant de se connecter a l'interface utilisateur Web Unified Manager.

Activation de 'authentification a distance

Vous pouvez activer I'authentification a distance afin que le serveur Unified Manager
puisse communiquer avec vos serveurs d’authentification. Les utilisateurs du serveur
d’authentification peuvent accéder a I'interface graphique Unified Manager pour gérer les
objets de stockage et les données.

Avant de commencer

Vous devez avoir le réle d’administrateur OnCommand.

Le serveur Unified Manager doit étre connecté directement au serveur d’authentification. Vous
@ devez désactiver tous les clients LDAP locaux tels que SSSD (System Security Services
Daemon) ou NSLCD (Name Service LDAP Caching Daemon).

Description de la tache

Vous pouvez activer I'authentification a distance a I'aide de Open LDAP ou d’Active Directory. Si
'authentification a distance est désactivée, les utilisateurs distants ne peuvent pas accéder a Unified Manager.

L'authentification a distance est prise en charge via LDAP et LDAPS (Secure LDAP). Unified Manager utilise
389 comme port par défaut pour les communications non sécurisées et 636 comme port par défaut pour les
communications sécurisées.

@ Le certificat utilisé pour authentifier les utilisateurs doit étre conforme au format X.509.

Etapes
1. Dans la barre d’outils, cliquez sur E] puis cliquez sur authentification dans le menu Configuration de
gauche.
2. Dans la page Configuration/authentification, sélectionnez Activer I'authentification a distance.

3. Dans le champ Service d’authentification, sélectionnez le type de service et configurez le service
d’authentification.



Pour le type d’authentification... Entrez les informations suivantes...

Active Directory * Nom d’administrateur du serveur
d’authentification dans I'un des formats suivants

° domainname\username
° username@domainname

° Bind Distinguished Name (Avec la
notation LDAP appropriée)

* Mot de passe administrateur

» Nom distinctif de base (a I'aide de la notation
LDAP appropriée)

Ouvrez LDAP * Nom distinctif de la liaison (dans la notation
LDAP appropriée)

Lier le mot de passe

» Nom distinctif de base

Si I'authentification d’un utilisateur Active Directory prend un certain temps ou plusieurs fois, le serveur
d’authentification prend probablement beaucoup de temps pour répondre. La désactivation de la prise en
charge des groupes imbriqués dans Unified Manager peut réduire le temps d’authentification.

Si vous sélectionnez I'option utiliser la connexion sécurisée pour le serveur d’authentification, Unified
Manager communique avec le serveur d’authentification a I'aide du protocole SSL (Secure Sockets Layer).
4. Ajoutez des serveurs d’authentification et testez I'authentification.

5. Cliquez sur Enregistrer et fermer.

Désactivation des groupes imbriqués a partir de
I’authentification a distance

Si 'authentification a distance est activée, vous pouvez désactiver I'authentification des
groupes imbriqués de sorte que seuls les utilisateurs individuels, et non les membres du
groupe, puissent s’authentifier a distance a Unified Manager. Vous pouvez désactiver les
groupes imbriqués si vous souhaitez améliorer le temps de réponse de I'authentification
Active Directory.

Avant de commencer

» Vous devez avoir le role d’administrateur OnCommand.

» La désactivation des groupes imbriqués n’est applicable que lors de I'utilisation d’Active Directory.

Description de la tache

La désactivation de la prise en charge des groupes imbriqués dans Unified Manager peut réduire le temps
d’authentification. Si la prise en charge des groupes imbriqués est désactivée et si un groupe distant est ajouté



a Unified Manager, les utilisateurs individuels doivent étre membres du groupe distant pour s’authentifier
aupres d’Unified Manager.

Etapes
1. Dans la barre d’outils, cliquez sur E} puis cliquez sur authentification dans le menu Configuration de
gauche.
2. Dans la page Configuration/authentification, cochez la case Désactiver la recherche de groupe
imbriqué.

3. Cliquez sur Enregistrer.

Configuration des services d’authentification

Les services d’authentification permettent I'authentification d’utilisateurs distants ou de
groupes distants sur un serveur d’authentification avant de leur donner acces a Unified
Manager. Vous pouvez authentifier les utilisateurs en utilisant des services
d’authentification prédéfinis (tels qu’Active Directory ou OpenLDAP) ou en configurant
votre propre mécanisme d’authentification.

Avant de commencer

* Vous devez avoir activé 'authentification a distance.

* Vous devez avoir le role d’administrateur OnCommand.

Etapes
1. Dans la barre d’outils, cliquez sur E} puis cliquez sur authentification dans le menu Configuration de
gauche.
2. Dans la page Options Setup, cliquez sur Management Server > Authentication.

3. Sélectionnez 'un des services d’authentification suivants :

Si vous sélectionnez... Alors, procédez comme ¢a...

Active Directory a. Entrez le nom et le mot de passe de
'administrateur.

b. Spécifiez le nom distinctif de base du serveur
d’authentification.

Par exemple, si le nom de domaine du serveur
d’authentification est ou@domain.com, le nom
distinctif de base est

cn=ou, dc=domain, dc=com.
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Si vous sélectionnez... Alors, procédez comme ¢a...

OpenLDAP a. Entrez le nom distinctif de liaison et le mot de
passe de liaison.

b. Spécifiez le nom distinctif de base du serveur
d’authentification.

Par exemple, si le nom de domaine du serveur
d’authentification est ou@domain.com, le nom
distinctif de base est

cn=ou, dc=domain, dc=com.

Autres a. Entrez le nom distinctif de liaison et le mot de
passe de liaison.

b. Spécifiez le nom distinctif de base du serveur
d’authentification.

Par exemple, si le nom de domaine du serveur
d’authentification est ou@domain.com, le nom
distinctif de base est

cn=ou, dc=domain, dc=com.

c. Spécifiez la version du protocole LDAP prise en
charge par le serveur d’authentification.

d. Entrez le nom d’utilisateur, I'appartenance au
groupe, le groupe d'utilisateurs et les attributs
de membre.

@ Si vous souhaitez modifier le service d’authentification, vous devez supprimer tout serveur
d’authentification existant, puis ajouter de nouveaux serveurs d’authentification.

4. Cliquez sur Enregistrer et fermer.

Ajout de serveurs d’authentification

Vous pouvez ajouter des serveurs d’authentification et activer I'authentification a distance
sur le serveur de gestion afin que les utilisateurs distants au sein du serveur
d’authentification puissent accéder a Unified Manager.

Avant de commencer

 Les informations suivantes doivent étre disponibles :
> Nom d’héte ou adresse IP du serveur d’authentification
o Numéro de port du serveur d’authentification

» Vous devez avoir activé I'authentification a distance et configuré votre service d’authentification pour que le
serveur de gestion puisse authentifier les utilisateurs ou groupes distants sur le serveur d’authentification.

* Vous devez avoir le role d’administrateur OnCommand.


mailto:ou@domain.com
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Description de la tache

Si le serveur d’authentification que vous ajoutez fait partie d’'une paire haute disponibilité (HA) (utilisant la
méme base de données), vous pouvez également ajouter le serveur d’authentification partenaire. Cela permet
au serveur de gestion de communiquer avec le partenaire lorsque I'un des serveurs d’authentification est
inaccessible.

Etapes

1. Dans la barre d’outils, cliquez sur E} puis cliquez sur authentification dans le menu Configuration de
gauche.

2. Dans la page Configuration/authentification, cliquez sur Management Server > authentification.

3. Activez ou désactivez I'option utiliser I'authentification de connexion sécurisée :

Les fonctions que vous recherchez... Alors, procédez comme ¢a...

Activez-la a. Dans la case Activer l'authentification a
distance, sélectionnez I'option utiliser la
connexion sécurisée.

b. Dans la zone serveurs d’authentification, cliquez
sur Ajouter.

c. Dans la boite de dialogue Ajouter un serveur
d’authentification, entrez le nom
d’authentification ou I'adresse IP (IPv4 ou IPv6)
du serveur.

d. Dans la boite de dialogue Autoriser I'hbte,
cliquez sur Afficher le certificat.

e. Dans la boite de dialogue Afficher le certificat,
vérifiez les informations sur le certificat, puis
cliquez sur Fermer.

f. Dans la boite de dialogue Autoriser I'héte,
cliquez sur Oui.

Lorsque vous activez I'option
utiliser I'authentification
Secure Connection, Unified
Manager communique avec le
serveur d’authentification et

@ affiche le certificat. Unified
Manager utilise 636 comme port
par défaut pour les
communications sécurisées et le
port numéro 389 pour les
communications non sécurisées.



Les fonctions que vous recherchez... Alors, procédez comme ¢a...

Désactivez-le a. Dans la case Activer 'authentification a
distance, désactivez I'option utiliser la
connexion sécurisée.

b. Dans la zone serveurs d’authentification, cliquez
sur Ajouter.

c. Dans la boite de dialogue Add Authentication
Server (Ajouter un serveur d’authentification),
spécifiez le nom d’héte ou I'adresse IP (IPv4 ou
IPv6) du serveur, ainsi que les détails du port.

d. Cliquez sur Ajouter.

Le serveur d’authentification que vous avez ajouté s’affiche dans la zone serveurs.

4. Effectuez un test d’authentification pour confirmer que vous pouvez authentifier les utilisateurs sur le
serveur d’authentification que vous avez ajouté.

Test de la configuration des serveurs d’authentification

Vous pouvez valider la configuration de vos serveurs d’authentification pour vous assurer
que le serveur de gestion peut communiquer avec eux. Vous pouvez valider la
configuration en recherchant un utilisateur ou un groupe distant a partir de vos serveurs
d’authentification et en les authentifiant a 'aide des parameétres configurés.

Avant de commencer

* Vous devez avoir activé I'authentification a distance et configuré votre service d’authentification pour que le
serveur Unified Manager puisse authentifier I'utilisateur distant ou le groupe distant.

* Vous devez avoir ajouté vos serveurs d’authentification pour que le serveur de gestion puisse rechercher
l'utilisateur ou le groupe distant a partir de ces serveurs et les authentifier.

» Vous devez avoir le réle d’administrateur OnCommand.

Description de la tache

Si le service d’authentification est défini sur Active Directory et que vous valiez I'authentification d’utilisateurs
distants appartenant au groupe principal du serveur d’authentification, les informations relatives au groupe
principal ne s’affichent pas dans les résultats de I'authentification.

Etapes
1. Dans la barre d’outils, cliquez sur E} puis cliquez sur authentification dans le menu Configuration de
gauche.
2. Dans la page Configuration/authentification, cliquez sur Test authentification.
3. Dans la boite de dialogue Test User , indiquez le nom d’utilisateur et le mot de passe de I'utilisateur distant

ou le nom d’utilisateur du groupe distant, puis cliquez sur Test.

Si vous authentifiez un groupe distant, vous ne devez pas entrer le mot de passe.



Modification des serveurs d’authentification

Vous pouvez modifier le port utilisé par le serveur Unified Manager pour communiquer
avec votre serveur d’authentification.

Avant de commencer

Vous devez avoir le réle d’administrateur OnCommand.

Etapes
1. Dans la barre d’oultils, cliquez sur E} puis cliquez sur authentification dans le menu Configuration de
gauche.
2. Dans la page Configuration/authentification, cochez la case Désactiver la recherche de groupe
imbriqué.
3. Dans la zone serveurs d’authentification, sélectionnez le serveur d’authentification que vous souhaitez
modifier, puis cliquez sur Modifier.

4. Dans la boite de dialogue Edit Authentication Server, modifiez les détails du port.

5. Cliquez sur Enregistrer.

Suppression des serveurs d’authentification

Vous pouvez supprimer un serveur d’authentification si vous souhaitez empécher le
serveur Unified Manager de communiquer avec le serveur d’authentification. Par
exemple, si vous souhaitez modifier un serveur d’authentification avec lequel le serveur
de gestion communique, vous pouvez supprimer le serveur d’authentification et ajouter
un nouveau serveur d’authentification.

Avant de commencer

Vous devez avoir le réle d’administrateur OnCommand.

Description de la tache

Lorsque vous supprimez un serveur d’authentification, les utilisateurs ou groupes distants du serveur
d’authentification ne pourront plus accéder a Unified Manager.

Etapes
1. Dans la barre d’oultils, cliquez sur E} puis cliquez sur authentification dans le menu Configuration de
gauche.

2. Dans la page Configuration/authentification, sélectionnez un ou plusieurs serveurs d’authentification
que vous souhaitez supprimer, puis cliquez sur Supprimer.

3. Cliquez sur Oui pour confirmer la demande de suppression.

Si I'option Use Secure Connection est activée, les certificats associés au serveur d’authentification sont
supprimés avec le serveur d’authentification.



Authentification avec Active Directory ou OpenLDAP

Vous pouvez activer 'authentification a distance sur le serveur de gestion et configurer le
serveur de gestion pour qu’il communique avec vos serveurs d’authentification de sorte
que les utilisateurs des serveurs d’authentification puissent accéder, vous pouvez activer
I'authentification a distance sur le serveur de gestion et configurer le serveur de gestion
pour qu’il communique avec vos serveurs d’authentification Les utilisateurs au sein des
serveurs d’authentification peuvent accéder a Unified Manager.

Vous pouvez utiliser 'un des services d’authentification prédéfinis suivants ou spécifier votre propre service
d’authentification :

* Microsoft Active Directory
@ Vous ne pouvez pas utiliser Microsoft Lightweight Directory Services.

» OpenLDAP

Vous pouvez sélectionner le service d’authentification requis et ajouter les serveurs d’authentification
appropriés pour permettre aux utilisateurs distants du serveur d’authentification d’accéder a Unified Manager.
Les informations d’identification des utilisateurs ou groupes distants sont gérées par le serveur
d’authentification. Le serveur de gestion utilise le protocole LDAP (Lightweight Directory Access Protocol) pour
authentifier les utilisateurs distants au sein du serveur d’authentification configuré.

Pour les utilisateurs locaux créés dans Unified Manager, le serveur de gestion conserve sa propre base de
données de noms d’utilisateur et de mots de passe. Le serveur de gestion effectue I'authentification et n’utilise
pas Active Directory ou OpenLDAP pour 'authentification.

Activation de I'authentification SAML

Vous pouvez activer l'authentification SAML (Security assertion Markup Language) pour
que les utilisateurs distants soient authentifiés par un fournisseur d’identités sécurisé
avant d’accéder a l'interface utilisateur Web d’Unified Manager.

Avant de commencer

* Vous devez avoir configuré I'authentification a distance et vérifié qu’elle a réussi.

* Vous devez avoir créé au moins un utilisateur distant ou un groupe distant avec le réle Administrateur
OnCommand.

* Le fournisseur d’identités doit étre pris en charge par Unified Manager et doit étre configuré.
* Vous devez disposer de 'URL IDP et des métadonnées.

* Vous devez avoir acces au serveur IDP.

Description de la tache

Une fois l'authentification SAML activée a partir d’'Unified Manager, les utilisateurs ne peuvent pas accéder a
l'interface utilisateur graphique tant que le IDP n’a pas été configuré avec les informations d’héte du serveur
Unified Manager. Vous devez donc étre prét a effectuer les deux parties de la connexion avant de lancer le
processus de configuration. Le IDP peut étre configuré avant ou aprés la configuration de Unified Manager.



Seuls les utilisateurs distants ont accés a I'interface utilisateur graphique Unified Manager une fois
I'authentification SAML activée. Les utilisateurs locaux et les utilisateurs de maintenance ne pourront pas
accéder a l'interface utilisateur. Cette configuration n’a aucun impact sur les utilisateurs qui accedent a la

console de maintenance, aux commandes Unified Manager ou aux ZAPI.

@ Unified Manager est redémarré automatiquement aprés la configuration SAML de cette page.

Etapes

1.

Dans la barre d’outils, cliquez sur E} puis cliquez sur authentification dans le menu Configuration de
gauche.

2. Dans la page Configuration/authentification, sélectionnez I'onglet authentification SAML.

3. Cochez la case Activer I'authentification SAML.
Les champs requis pour configurer la connexion IDP sont affichés.

4. Entrez 'URI du IDP et les métadonnées IDP requises pour connecter le serveur Unified Manager au
serveur |IDP.
Si le serveur IDP est accessible directement a partir du serveur Unified Manager, vous pouvez cliquer sur
le bouton Fetch IDP Metadata aprés avoir saisi 'URI IDP pour remplir automatiquement le champ IDP
Metadata.

5. Copiez 'URI des métadonnées de I'héte Unified Manager ou enregistrez les métadonnées de I'h6te dans
un fichier texte XML.
Vous pouvez configurer le serveur IDP avec ces informations pour le moment.

6. Cliquez sur Enregistrer.
Un message s’affiche pour confirmer que vous souhaitez terminer la configuration et redémarrer Unified
Manager.

7. Cliquez sur confirmer et Déconnexion et Unified Manager redémarre.

Résultats

Lors de la prochaine tentative d’accés a I'interface graphique Unified Manager, les utilisateurs distants
autorisés saisissent leurs identifiants sur la page de connexion du fournisseur intégré au lieu de la page de
connexion de Unified Manager.

Une fois que vous avez terminé

Si ce n’est pas déja fait, accédez a votre IDP et entrez 'URI du serveur Unified Manager et les métadonnées
pour terminer la configuration.



Lorsque vous utilisez ADFS en tant que fournisseur d’identité, l'interface graphique Unified
Manager ne respecte pas le délai d’attente de ’ADFS et continue de fonctionner jusqu’a ce que
le délai d’expiration de la session Unified Manager soit atteint. Lorsque Unified Manager est
@ déployé sur Windows, Red Hat ou CentOS, vous pouvez modifier le délai d’expiration de la
session de l'interface utilisateur graphique a I'aide de la commande Unified Manager CLI
suivante : um option set absolute.session.timeout=00:15:00Cette commande
definit le délai d’expiration de la session de I'interface graphique Unified Manager a 15 minutes.

Exigences du fournisseur d’identités

Lors de la configuration d’Unified Manager pour utiliser un fournisseur d’identités (IDP)
pour effectuer I'authentification SAML de tous les utilisateurs distants, vous devez
connaitre certains paramétres de configuration requis afin que la connexion a Unified
Manager soit établie.

Vous devez entrer 'URI Unified Manager et les métadonnées dans le serveur IDP. Vous pouvez copier ces
informations a partir de la page Unified ManagerSAML Authentication. Unified Manager est considéré comme
le fournisseur de services dans la norme SAML.

Normes de chiffrement prises en charge

« Advanced Encryption Standard (AES) : AES-128 et AES-256
+ Algorithme de hachage sécurisé (SHA) : SHA-1 et SHA-256

Des fournisseurs d’identité validés
¢ Hurlent

» ADFS (Active Directory Federation Services)

Configuration requise pour ADFS

* Vous devez définir trois régles de sinistre dans I'ordre suivant qui sont nécessaires a Unified Manager pour
analyser les réponses SAML ADFS pour cette entrée de confiance de tiers de confiance.

Régle de réclamation Valeur

SAM-account-name ID nom

SAM-account-name urn:0id:0.9.2342.19200300.100.1.1
Groupes de jetons — Nom non qualifié urn:oid:1.3.6.1.4.1.5923.1.5.1.1

* Vous devez définir la méthode d’authentification sur « authentification des formulaires » pour que les
utilisateurs puissent recevoir une erreur lors de la déconnexion d’Unified Manager lors de I'utilisation
d’Internet Explorer. Voici la procédure a suivre :

a. Ouvrez la console de gestion ADFS.

b. Cliquez sur le dossier Authentication Policies dans I'arborescence de gauche.
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c. Sous actions a droite, cliquez sur Modifier la stratégie d’authentification principale globale.

d. Définissez la méthode d’authentification Intranet sur « authentification des formulaires » au lieu de «
authentification Windows » par défaut.

» Dans certains cas, la connexion via le PDI est rejetée lorsque le certificat de sécurité Unified Manager est
signé avec une autorité de certification. Il existe deux solutions pour résoudre ce probleme :

o Suivez les instructions indiquées dans le lien pour désactiver la vérification de révocation sur le serveur
ADFS pour les certificats CA chainés associés a la partie de confiance :

http://www.torivar.com/2016/03/22/adfs-3-0-disable-revocation-check-windows-2012-r2/

o Demandez au serveur CA de se trouver dans le serveur ADFS pour signer la demande d’autorisation
de serveur Unified Manager.

Autres exigences de configuration

* L'inclinaison de I'horloge de Unified Manager est définie sur 5 minutes, la différence de temps entre le
serveur IDP et le serveur Unified Manager ne peut pas dépasser 5 minutes, sinon 'authentification
échouera.

» Lorsque les utilisateurs tentent d’accéder a Unified Manager a I'aide d’Internet Explorer, ils peuvent voir le
message le site Web ne peut pas afficher la page. Si cela se produit, assurez-vous que ces utilisateurs
décochez I'option "Enregistrer les messages d’erreur HTTP conviviaux" dans Outils > Options Internet >
Avancé.

Modification du fournisseur d’identités utilisé pour
’authentification SAML

Vous pouvez modifier le fournisseur d’identités utilisé par Unified Manager pour
authentifier les utilisateurs distants.

Avant de commencer

* Vous devez disposer de 'URL IDP et des métadonnées.

* Vous devez avoir accées au PDI.

Description de la tache

Le nouveau IDP peut étre configuré avant ou apres avoir configuré Unified Manager.

Etapes
1. Dans la barre d’outils, cliquez sur E} puis cliquez sur authentification dans le menu Configuration de
gauche.
2. Dans la page Configuration/authentification, sélectionnez I'onglet authentification SAML.
3. Entrez le nouveau URI du IDP et les métadonnées IDP requises pour connecter le serveur Unified

Manager au IDP.

Si I'IDP est accessible directement a partir du serveur Unified Manager, vous pouvez cliquer sur le bouton
extraire les métadonnées IDP aprés avoir saisi 'URL IDP pour remplir automatiquement le champ
métadonnées IDP.
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4. Copiez 'URI des métadonnées de Unified Manager ou enregistrez les métadonnées dans un fichier texte
XML.

5. Cliquez sur Enregistrer la configuration.
Un message s’affiche pour confirmer que vous souhaitez modifier la configuration.

6. Cliquez sur OK.

Une fois que vous avez terminé

Accédez au nouveau IDP et entrez 'URI du serveur Unified Manager et les métadonnées pour terminer la
configuration.

Lors de la prochaine tentative d’acces a I'interface graphique Unified Manager, les utilisateurs distants
autorisés saisissent leurs identifiants sur la nouvelle page de connexion IDP au lieu de I'ancienne page de
connexion IDP.

Désactivation de I'authentification SAML

Vous pouvez désactiver I'authentification SAML lorsque vous souhaitez arréter
'authentification des utilisateurs distants via un fournisseur d’identités sécurisé avant de
pouvoir vous connecter a l'interface utilisateur Web Unified Manager. Lorsque
I'authentification SAML est désactivée, les fournisseurs de services d’annuaire
configures, tels qu’Active Directory ou LDAP, exécutent I'authentification d’identification.

Description de la tache

Une fois I'authentification SAML désactivée, les utilisateurs locaux et les utilisateurs de maintenance pourront
accéder a l'interface utilisateur graphique en plus des utilisateurs distants configurés.

Vous pouvez également désactiver I'authentification SAML a 'aide de la console de maintenance Unified
Manager si vous n’avez pas acces a l'interface graphique.

@ Unified Manager est redémarré automatiquement apres la désactivation de I'authentification
SAML.

Etapes

1. Dans la barre d’oultils, cliquez sur E] puis cliquez sur authentification dans le menu Configuration de
gauche.

2. Dans la page Configuration/authentification, sélectionnez I'onglet authentification SAML.

3. Décochez la case Activer I'authentification SAML.

4. Cliquez sur Enregistrer.

Un message s’affiche pour confirmer que vous souhaitez terminer la configuration et redémarrer Unified
Manager.

5. Cliquez sur confirmer et Déconnexion et Unified Manager redémarre.
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Résultats

Lors de la prochaine tentative d’accés a I'interface graphique Unified Manager, les utilisateurs distants vont
entrer leurs identifiants dans la page de connexion de Unified Manager au lieu de la page de connexion IDP.

Une fois que vous avez terminé

Accédez a votre IDP et supprimez I'URI du serveur Unified Manager et les métadonnées.

Description des fenétres d’authentification et des boites de
dialogue

Vous pouvez activer l'authentification LDAP a partir de la page
Configuration/authentification.

Page Configuration/authentification

Vous pouvez utiliser la page installation/authentification pour configurer Unified Manager
de maniére a authentifier les utilisateurs distants qui tentent de se connecter a l'interface
utilisateur Web d’Unified Manager.

La page authentification a distance vous permet de configurer Unified Manager pour qu’il communique avec
votre serveur d’authentification afin d’authentifier les utilisateurs distants.

A 'aide de la page authentification SAML, vous pouvez configurer Unified Manager pour communiquer avec
un fournisseur d’identité sécurisée (IDP) afin d’authentifier les utilisateurs distants.

Page authentification a distance

Vous pouvez utiliser la page authentification a distance pour configurer Unified Manager
pour communiquer avec votre serveur d’authentification afin d’authentifier les utilisateurs
distants qui tentent de se connecter a l'interface utilisateur Web Unified Manager.

Vous devez avoir le réle d’administrateur OnCommand ou d’administrateur du stockage.

Aprés avoir sélectionné la case a cocher Activer I'authentification a distance, vous pouvez activer
I'authentification a distance a I'aide d’'un serveur d’authentification.

» Service d’authentification
Vous permet de configurer le serveur de gestion pour authentifier les utilisateurs des fournisseurs de
services d’annuaire, tels qu’Active Directory, OpenLDAP ou spécifier votre propre mécanisme
d’authentification. Vous pouvez spécifier un service d’authentification uniquement si vous avez activé
l'authentification a distance.

o Active Directory

= Nom de I'administrateur
Indique le nom d’administrateur du serveur d’authentification.

= Mot de passe
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Spécifie le mot de passe pour accéder au serveur d’authentification.

= Nom unique de base
Indique 'emplacement des utilisateurs distants dans le serveur d’authentification. Par exemple, si
le nom de domaine du serveur d’authentification est ou@domain.com, le nom distinctif de base est
cn=ou, dc=domain, dc=com.

= Désactiver la recherche de groupes imbriqués
Indique s'il faut activer ou désactiver I'option de recherche de groupe imbriqué. Par défaut, cette
option est désactivée. Si vous utilisez Active Directory, vous pouvez accélérer I'authentification en
désactivant la prise en charge des groupes imbriqués.

= Utiliser connexion sécurisée

Spécifie le service d’authentification utilisé pour communiquer avec les serveurs d’authentification.

> OpenLDAP

= Lier le nom unique

Spécifie le nom distinctif de liaison utilisé avec le nom distinctif de base pour trouver des
utilisateurs distants dans le serveur d’authentification.

= Lier le mot de passe
Spécifie le mot de passe pour accéder au serveur d’authentification.

= Nom unique de base
Indique I'emplacement des utilisateurs distants dans le serveur d’authentification. Par exemple, si
le nom de domaine du serveur d’authentification est ou@domain.com, le nom distinctif de base est
cn=ou, dc=domain, dc=com.

= Utiliser connexion sécurisée

Indique que Secure LDAP est utilisé pour communiquer avec les serveurs d’authentification
LDAPS.

o Autres

= Lier le nom unique

Spécifie le nom distinctif de liaison utilisé avec le nom distinctif de base pour trouver des
utilisateurs distants dans le serveur d’authentification que vous avez configuré.

= Lier le mot de passe
Spécifie le mot de passe pour accéder au serveur d’authentification.
= Nom unique de base
Indique 'emplacement des utilisateurs distants dans le serveur d’authentification. Par exemple, si

le nom de domaine du serveur d’authentification est ou@domain.com, le nom distinctif de base est
cn=ou, dc=domain, dc=com.


mailto:ou@domain.com
mailto:ou@domain.com
mailto:ou@domain.com

= Version du protocole
Spécifie la version LDAP (Lightweight Directory Access Protocol) prise en charge par votre serveur
d’authentification. Vous pouvez spécifier si la version du protocole doit étre automatiquement
détectée ou définir la version sur 2 ou 3.

= Attribut de nom d’utilisateur

Spécifie le nom de I'attribut dans le serveur d’authentification qui contient les noms de connexion
utilisateur a authentifier par le serveur de gestion.

= Attribut d’appartenance au groupe
Spécifie une valeur qui attribue I'appartenance au groupe de serveurs de gestion aux utilisateurs
distants en fonction d’un attribut et d’'une valeur spécifiés dans le serveur d’authentification de
l'utilisateur.

= UGID
Si les utilisateurs distants sont inclus en tant que membres d’un objet groupeOfUniqueNames dans
le serveur d’authentification, cette option vous permet d’affecter I'appartenance au groupe de
serveurs de gestion aux utilisateurs distants en fonction d’'un attribut spécifié dans cet objet
groupeOfUniqueNames.

= Désactiver la recherche de groupes imbriqués
Indique s'il faut activer ou désactiver I'option de recherche de groupe imbriqué. Par défaut, cette
option est désactivée. Si vous utilisez Active Directory, vous pouvez accélérer I'authentification en
désactivant la prise en charge des groupes imbriqués.

= Membre

Indique le nom d’attribut utilisé par votre serveur d’authentification pour stocker des informations
sur les membres individuels d’'un groupe.

= Classe d’objets utilisateur

Spécifie la classe d’objet d'un utilisateur dans le serveur d’authentification distant.
= Classe d’objet de groupe

Spécifie la classe d’objet de tous les groupes du serveur d’authentification distant.
= Utiliser connexion sécurisée

Spécifie le service d’authentification utilisé pour communiquer avec les serveurs d’authentification.

@ Si vous souhaitez modifier le service d’authentification, assurez-vous de supprimer tout
serveur d’authentification existant et d’ajouter de nouveaux serveurs d’authentification.

Zone serveurs d’authentification

La zone serveurs d’authentification affiche les serveurs d’authentification avec lesquels le serveur de gestion
communique pour trouver et authentifier les utilisateurs distants. Les informations d’identification des
utilisateurs ou groupes distants sont gérées par le serveur d’authentification.
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* Boutons de commande
Permet d’ajouter, de modifier ou de supprimer des serveurs d’authentification.
o Autres
Permet d’ajouter un serveur d’authentification.
Si le serveur d’authentification que vous ajoutez fait partie d’'une paire haute disponibilité (a l'aide de la
méme base de données), vous pouvez également ajouter le serveur d’authentification partenaire. Cela

permet au serveur de gestion de communiquer avec le partenaire lorsque I'un des serveurs
d’authentification est inaccessible.

o Modifier
Permet de modifier les paramétres d’'un serveur d’authentification sélectionné.
o Supprimer
Supprime les serveurs d’authentification sélectionnés.
* Nom ou adresse IP

Affiche le nom d’héte ou I'adresse IP du serveur d’authentification utilisé pour authentifier I'utilisateur sur le
serveur de gestion.

* Port

Affiche le numéro de port du serveur d’authentification.

Test d’authentification

Ce bouton valide la configuration de votre serveur d’authentification en authentifiant un utilisateur ou un
groupe distant.

Lors du test, si vous spécifiez uniquement le nom d’utilisateur, le serveur de gestion recherche I'utilisateur
distant dans le serveur d’authentification, mais n’authentifie pas l'utilisateur. Si vous spécifiez a la fois le
nom d’utilisateur et le mot de passe, le serveur de gestion recherche et authentifie I'utilisateur distant.

Vous ne pouvez pas tester I'authentification si I'authentification a distance est désactivée.

Page authentification SAML

Vous pouvez utiliser la page SAML Authentication pour configurer Unified Manager afin
d’authentifier les utilisateurs distants a I'aide de SAML via un fournisseur d’identités
sécurisé avant de pouvoir vous connecter a l'interface utilisateur Web Unified Manager.

* Pour créer ou modifier la configuration SAML, vous devez avoir le réle d’administrateur OnCommand.
» Vous devez avoir configuré I'authentification a distance.

* Vous devez avoir configuré au moins un utilisateur distant ou un groupe distant.

Une fois I'authentification a distance et les utilisateurs distants configurés, vous pouvez cocher la case Activer
l'authentification SAML pour activer I'authentification a I'aide d’un fournisseur d’identité sécurisé.
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URI IDP

URI permettant d’accéder au IDP a partir du serveur Unified Manager. Les exemples d’'URI sont répertoriés
ci-dessous.

Exemple d’URI ADFS :

https://win2016-dc.ntap2016.local/federationmetadata/2007~-
06/federationmetadata.xml

Exemple d’URI :
https://centos7.ntap2016.local/idp/shibboleth
Métadonnées IDP

Les métadonnées IDP au format XML.

Si 'URL IDP est accessible a partir du serveur Unified Manager, vous pouvez cliquer sur le bouton extraire
les métadonnées IDP pour remplir ce champ.

Systéme hote (FQDN)

Le FQDN du systeme héte Unified Manager tel que défini lors de l'installation. Vous pouvez modifier cette
valeur si nécessaire.

URI hote
URI permettant d’accéder au systéme héte Unified Manager a partir du IDP.
Métadonnées hote

Métadonnées du systéme héte au format XML.
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