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Gestion des certificats de sécurité

Vous pouvez configurer HTTPS sur le serveur Unified Manager pour surveiller et gérer
les clusters via une connexion sécurisée.

Affichage du certificat de sécurité HTTPS

Vous pouvez comparer les détails du certificat HTTPS au certificat récupéré dans votre
navigateur pour vous assurer que la connexion chiffrée de votre navigateur a Unified
Manager n’est pas interceptée.

Avant de commencer

Vous devez avoir le role opérateur, administrateur OnCommand ou administrateur stockage.

Description de la tache

L’affichage du certificat vous permet de vérifier le contenu d’un certificat régénéré ou d’afficher d’autres noms
d’URL a partir desquels vous pouvez accéder a Unified Manager.

Etapes
1. Dans la barre d’outils, cliquez sur E} puis cliquez sur certificat HTTPS dans le menu Setup.

Le certificat HTTPS s’affiche en haut de la page

Une fois que vous avez terminé

Si vous avez besoin d’afficher des informations plus détaillées sur le certificat de sécurité par rapport a ce qui
s’affiche sur la page certificat HTTPS, vous pouvez afficher le certificat de connexion dans votre navigateur.

Génération d’un certificat de sécurité HTTPS

Vous pouvez générer un nouveau certificat de sécurité HTTPS pour plusieurs raisons,
notamment si vous souhaitez vous connecter a une autre autorité de certification ou si le
certificat de sécurité actuel a expiré. Le nouveau certificat remplace le certificat existant.

Avant de commencer

Vous devez avoir le réle d’administrateur OnCommand.

Description de la tache

Si vous n'avez pas acces a l'interface utilisateur Web d’Unified Manager, vous pouvez régénérer le certificat
HTTPS avec les mémes valeurs a I'aide de la console de maintenance.



Etapes

1. Dans la barre d’outils, cliquez sur E} puis cliquez sur certificat HTTPS dans le menu Setup.

2. Cliquez sur régénérer le certificat HTTPS.
La boite de dialogue régénérer le certificat HTTPS s’affiche.

3. Sélectionnez 'une des options suivantes en fonction de la fagon dont vous souhaitez générer le certificat :

Les fonctions que vous recherchez... Procédez comme ¢a...

Régénérer le certificat avec les valeurs actuelles Cliquez sur 'option régénérer en utilisant les
attributs de certificat actuels.

Générez le certificat a I'aide de valeurs différentes
Click the *Update the Current

Certificate Attributes* option.
Les champs Nom commun et noms
alternatifs utiliseront les
valeurs du certificat existant si
vous ne saisissez pas de
nouvelles valeurs. Les autres
champs ne nécessitent pas de
valeurs, mais vous pouvez entrer
des valeurs, par exemple, pour la
ville, 1'état et le pays si vous
souhaitez que ces valeurs soient
renseignées dans le certificat.

Vous pouvez cocher la case «
exclure les informations
d’identification locales (par exemple
localhost) » si vous souhaitez
supprimer les informations
d’identification locales du champ

@ autres noms du certificat. Lorsque
cette case est cochée, seul ce que
vous saisissez dans le champ est
utilisé dans le champ autres noms. Si
le champ du certificat obtenu n’est
pas renseigné, il n’y aura pas de
champ autre nom.

4. Cliquez sur Oui pour régénérer le certificat.

5. Redémarrez le serveur Unified Manager afin que le nouveau certificat prenne effet.



Une fois que vous avez terminé

Vérifiez les nouvelles informations de certificat en consultant le certificat HTTPS.

Redémarrage de la machine virtuelle Unified Manager

Vous pouvez redémarrer le serveur virtuel a partir de la console de maintenance
d’Unified Manager. Vous devez redémarrer apreés avoir généré un nouveau certificat de
sécurité ou en cas de probléme avec la machine virtuelle.

Avant de commencer

L’appliance virtuelle est sous tension.

En tant qu’utilisateur de maintenance, vous étes connecté a la console de maintenance.

Description de la tache

Vous pouvez également redémarrer la machine virtuelle depuis vSphere a I'aide de I'option redémarrer invité.
Pour plus d’informations, consultez la documentation VMware.

Etapes

1. Accéder a la console de maintenance.

2. Sélectionnez Configuration du systéme > redémarrer la machine virtuelle.

Téléchargement d’une demande de signature de certificat
HTTPS

Vous pouvez télécharger une demande de certification pour le certificat de sécurité
HTTPS actuel afin de pouvoir fournir le fichier a une autorité de certification a signer. Un
certificat signé par une autorité de certification contribue a prévenir les attaques de
I’lhomme du milieu et offre une meilleure protection contre la sécurité qu’un certificat auto-
signé.

Avant de commencer

Vous devez avoir le réle d’administrateur OnCommand.

Etapes

1. Dans la barre d’oultils, cliquez sur E} puis cliquez sur certificat HTTPS dans le menu Setup.
2. Cliquez sur Télécharger demande de signature de certificat HTTPS.

3. Enregistrez le <hostname>. csr fichier.

Une fois que vous avez terminé

Vous pouvez fournir le fichier a une autorité de certification pour signer, puis installer le certificat signé.



Installation d’un certificat de sécurité HTTPS

Vous pouvez télécharger et installer un certificat de sécurité une fois qu’'une autorité de
certification I'a signé et I'a renvoyé. Le fichier que vous téléchargez et installez doit étre
une version signée du certificat auto-signé existant. Un certificat signé par une autorité de
certification contribue a prévenir les attaques de 'lhomme au milieu et offre une meilleure
protection contre la sécurité qu’un certificat auto-signé.

Avant de commencer
Vous devez avoir effectué les actions suivantes :

+ Atéléchargeé le fichier de demande de signature de certificat et I'a signé par une autorité de certification

* Enregistré la chaine de certificats au format PEM

* Inclus tous les certificats de la chaine, du certificat du serveur Unified Manager au certificat de signature
racine, y compris tous les certificats intermédiaires présents

Vous devez avoir le réle d’administrateur OnCommand.

Etapes
1. Dans la barre d’outils, cliquez sur E} puis cliquez sur certificat HTTPS dans le menu Setup.

2. Cliquez sur installer le certificat HTTPS.

3. Dans la boite de dialogue qui s’affiche, cliquez sur choisir le fichier... pour localiser le fichier a
télécharger.

4. Sélectionnez le fichier, puis cliquez sur installer pour I'installer.

Exemple de chaine de certificat

L’exemple suivant montre comment le fichier de chaine de certificats peut s’afficher :



Descriptions des pages pour la gestion des certificats

Vous pouvez utiliser la page certificat HTTPS pour afficher les certificats de sécurité
actuels et générer de nouveaux certificats HTTPS.

Page certificat HTTPS

La page certificat HTTPS vous permet d’afficher le certificat de sécurité actuel, de
télécharger une demande de signature de certificat, de générer un nouveau certificat
HTTPS ou d’installer un nouveau certificat HTTPS.

Si vous n'avez pas généré de nouveau certificat HTTPS, le certificat qui apparait sur cette page est le certificat
qui a été généré lors de l'installation.

Boutons de commande
Les boutons de commande permettent d’effectuer les opérations suivantes :
» Télécharger demande de signature de certificat HTTPS

Télécharge une demande de certification pour le certificat HTTPS actuellement installé. Votre navigateur
vous invite a enregistrer le <hostname>. csr Dossier de sorte que vous puissiez fournir le fichier a une
autorité de certification a signer.

 Installer le certificat HTTPS

Vous permet de télécharger et d’installer un certificat de sécurité une fois qu’une autorité de certification a
signé et renvoyé ce certificat. Le nouveau certificat est en vigueur aprés le redémarrage du serveur de
gestion.

* Régénérer le certificat HTTPS
Vous permet de générer un certificat HTTPS, qui remplace le certificat de sécurité actuel. Le nouveau
certificat est en vigueur aprés le redémarrage d’Unified Manager.
Boite de dialogue régénérer le certificat HTTPS

La boite de dialogue régénérer le certificat HTTPS vous permet de personnaliser les
informations de sécurité, puis de générer un nouveau certificat HTTPS avec ces
informations.

Les informations actuelles sur le certificat apparaissent sur cette page.
Les sélections « régénérer a I'aide des attributs de certificat actuels » et « mettre a jour les attributs de
certificat actuels » vous permettent de régénérer le certificat avec les informations actuelles ou de générer un
certificat avec de nouvelles informations.

* Nom commun

Obligatoire. Le nom de domaine complet (FQDN) que vous souhaitez sécuriser.

Dans les configurations haute disponibilité Unified Manager, utilisez 'adresse IP virtuelle.



e Courriel

Facultatif. Une adresse e-mail pour contacter votre organisation, généralement I'adresse e-mail de
'administrateur de certificat ou DU service INFORMATIQUE.

» Société
Facultatif. Généralement le nom incorporé de votre société.
* Ministére
Facultatif. Le nom du service de votre entreprise.
* Ville
Facultatif. La ville de votre entreprise.
- Etat
Facultatif. L'emplacement de I'Etat ou de la province, non abrégé, de votre entreprise.
* Pays
Facultatif. Pays de votre entreprise. Il s’agit généralement d’'un code ISO a deux lettres du pays.
* Noms alternatifs
Obligatoire. Noms de domaine supplémentaires non primaires pouvant étre utilisés pour accéder a ce
serveur en plus de I'’héte local existant ou d’autres adresses réseau. Séparez les différents noms par une
virgule.
Cochez la case « exclure les informations d’identification locales (par exemple localhost) » si vous
souhaitez supprimer les informations d’identification locales du champ autres noms du certificat. Lorsque

cette case est cochée, seul ce que vous saisissez dans le champ est utilisé dans le champ autres noms. Si
le champ du certificat obtenu n’est pas renseigné, il n’y aura pas de champ autre nom.
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