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Préparation à la transition SMB/CIFS

Si SMB/CIFS est sous licence et que le service SMB/CIFS s’exécute sur les systèmes 7-
mode, vous devez effectuer manuellement certaines tâches, comme l’ajout de la licence
SMB/CIFS et la création d’un serveur SMB/CIFS, sur le cluster cible et un SVM pour la
transition des configurations SMB/CIFS.

Vous devez également connaître les configurations en phase de transition. Certaines configurations SMB/CIFS
fonctionnant en 7-mode ne sont pas prises en charge dans ONTAP. Certaines configurations ne sont pas
migrées par l’outil 7-mode transition Tool et doivent être appliquées manuellement à la SVM.

Conditions préalables à la transition des configurations
CIFS

Les configurations CIFS ne sont migrées par l’outil 7-mode transition Tool que lorsque
certaines conditions préalables sont remplies sur le système et le cluster 7-mode. Si l’une
des conditions n’est pas remplie, l’outil n’effectue pas la transition de la configuration.

Configuration requise pour 7-mode

• La licence CIFS doit être ajoutée.

• Si la licence MultiStore est activée, CIFS doit être ajouté à la liste des protocoles autorisés pour l’unité
vFiler propriétaire des volumes de transition.

• Le protocole CIFS doit être configuré et en cours d’exécution pendant la transition.

Même après la déconnexion de l’accès client et le démarrage de la phase d’exportation, le service CIFS
doit s’exécuter sur les systèmes 7-mode.

• Le type d’authentification pour CIFS doit être Active Directory (AD) ou Workgroup.

Conditions préalables au cluster

• La licence CIFS doit être ajoutée.

• Les méthodes d’authentification CIFS suivantes sont prises en charge dans différentes versions de ONTAP
:

◦ Clustered Data ONTAP 8.2.x et 8.3.x prennent en charge l’authentification AD.

◦ ONTAP 9.0 ou version ultérieure prend en charge l’authentification AD et l’authentification Workgroup.

• Le tableau suivant identifie quelle méthode d’authentification doit être utilisée sur le SVM cible :

Méthode d’authentification 7-

mode

Méthode d’authentification

clustered Data ONTAP 8.2.x et

8.3.x.

Méthode d’authentification

ONTAP 9.5 ou version

antérieure

AD AD AD

Groupe de travail AD Groupe de travail ou AD
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• Vous pouvez effectuer la transition de la configuration CIFS de 7-mode vers ONTAP si les domaines AD ne
correspondent pas entre le serveur CIFS 7-mode et le serveur SVM CIFS cible.

L’outil déclenche une erreur de blocage ignorable lorsqu’une discordance de nom de domaine AD est
détectée. Pour poursuivre la transition, vous pouvez accuser réception de l’erreur de blocage.

• Le serveur CIFS doit être configuré manuellement avant la phase de configuration Apply (prétover).

Vous pouvez créer le serveur CIFS sur le SVM de deux manières suivantes :
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Les fonctions que vous recherchez… Procédez comme suit…

Transférer ou conserver l’identité du serveur CIFS
vers le SVM cible  You have the following two

options to create the CIFS

server:

.. Applicable à toutes les

versions de ONTAP :

+ * Avant la phase de provisionnement SVM, il faut
reconfigurer le serveur CIFS sur le système 7-mode
en utilisant une identité CIFS temporaire.

+ Cette reconfiguration permet de configurer
l’identité du serveur CIFS d’origine sur le SVM.
Vous devez vérifier que le serveur CIFS s’exécute
sur le système 7-mode lors des phases
`Sprovisionings' et ''Exporter & arrêter' avec la
nouvelle identité temporaire. Cette action est
nécessaire pour lire les configurations CIFS depuis
7-mode pendant les phases de provisionnement
SVM et d’arrêt.

• Vous devez configurer le serveur CIFS sur le
SVM cible avec l’identité CIFS 7-mode d’origine.

• Une fois ces conditions remplies, vous pouvez
effectuer l’opération de « provisionnement de
VM », puis exécuter l’opération « Exporter et
arrêter » pour permettre l’accès des clients aux
volumes ONTAP.

a. Applicable aux versions ONTAP 9.0 à 9.5 :

• Utilisez le vserver cifs modify Pour
modifier le nom du serveur CIFS (nom NetBIOS
du serveur CIFS).

À l’aide de cette fonctionnalité, vous devez
créer un serveur CIFS sur le SVM cible avec
une identité temporaire, puis exécuter
l’opération « `SVM provisionings' ».

• Après la phase « importation », vous pouvez
exécuter le vserver cifs modify
Commande sur le cluster cible pour remplacer
l’identité CIFS du SVM cible par une identité
CIFS 7-mode.
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Les fonctions que vous recherchez… Procédez comme suit…

Utiliser une nouvelle identité • Avant la phase « SVM provisionny », vous
devez configurer le serveur CIFS sur le SVM
cible avec une nouvelle identité CIFS.

• Vous devez vérifier que le serveur CIFS est actif
et exécuté sur le système 7-mode au cours des
phases `Sprovisionings' et ''Exporter et arrêter'.

Cette action est nécessaire pour lire les
configurations CIFS depuis 7-mode lors des
opérations de provisionnement de VM et
d’exportation et arrêt.

• Après avoir vérifié ces conditions, vous pouvez
exécuter l’opération "SVM Provision".

Il est ensuite possible de tester les
configurations de la SVM, puis de prévoir la
mise en service du stockage.

Configurations CIFS prises en charge et non prises en
charge pour la transition vers ONTAP

Certaines configurations CIFS ne sont pas migrées vers ONTAP car elles ne sont pas
prises en charge par ONTAP ou doivent être migrées manuellement. Vous devez vérifier
tous les messages d’erreur et d’avertissement de pré-contrôle pour évaluer l’impact de
ces configurations sur la transition.

Configurations prises en charge pour la transition

À un niveau élevé, l’outil 7-mode transition Tool effectue la transition des configurations CIFS suivantes :

• Configuration de data Center privilégiée par CIFS

• Configuration du mappage utilisateur :

◦ /etc/usermap.cfg

◦ wafl.nt_admin_priv_map_to_root

• Utilisateurs et groupes locaux CIFS

• Configuration symlink et widelink (/etc/symlink.translations)

• Configuration d’audit CIFS

• Partages CIFS

• Listes de contrôle d’accès du partage CIFS

• Configuration des home directories CIFS

• Options CIFS :
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◦ cifs.gpo.enable

◦ cifs.smb2.enable

◦ cifs.smb2.signing.required

◦ cifs.wins_servers

◦ cifs.grant_implicit_exe_perms

◦ cifs.restrict_anonymous

• Connexions SMB2 vers des serveurs externes, tels qu’un contrôleur de domaine. La commande suivante
implémente ce support :

◦ cifs security modify -vserver SVM1 -smb2-enabled-for-dc-connections

• Configuration native de blocage de fichiers FPolicy

Pour plus d’informations sur ces configurations CIFS, reportez-vous aux résultats de précontrôle.

Configurations non prises en charge par ONTAP

Les configurations 7-mode suivantes ne sont pas prises en charge par ONTAP. Par conséquent, ces
configurations ne peuvent pas être migrées.

• NT4 et les types d’authentification par mot de passe

• Options distinctes pour la signature SMB1 et SMB2

• Statistiques CIFS par client *

◦ Authentification pour les clients antérieurs à Windows NT

• Audit des événements de gestion de comptes pour les utilisateurs et les groupes locaux

• Entrées usermap avec adresses IP, noms d’hôte, noms de réseau ou noms de réseau avec sous-réseau
spécifié en notation en pointillés

• Partages CIFS avec restriction d’accès pour les comptes machine

Les comptes machine peuvent accéder à tous les partages après la transition.

Configurations qui doivent être migrées manuellement

Certaines configurations CIFS sont prises en charge dans ONTAP, mais ne sont pas migrées par l’outil 7-mode
transition Tool.

Les configurations CIFS suivantes génèrent un message d’avertissement dans le contrôle préalable. Vous
devez appliquer manuellement ces configurations sur la SVM :

• Paramètres antivirus

• Configurations FPolicy

Les serveurs antivirus et FPolicy 7-mode ne fonctionnent pas avec ONTAP. Vous devez contacter les
fournisseurs de serveurs pour la mise à niveau de ces serveurs. Toutefois, vous ne devez pas désaffecter
les serveurs antivirus et FPolicy 7-mode avant la transition. Ces éléments sont nécessaires au cas où vous
décidiez d’annuler la transition.

• Configurations de BranchCache
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• Configuration du mappage de caractères (charmap)

• Attribut Forcegroupe de partages CIFS pour créer des fichiers avec un groupe UNIX spécifié en tant que
groupe propriétaire

• MaxUsers attribut de partages CIFS pour spécifier le nombre maximal de connexions simultanées
autorisées à un partage CIFS 7-mode

• Configurations Storage-Level Access Guard (SLAG)

• ACL de niveau partage avec autorisation de style UNIX

• Partage des listes de contrôle d’accès pour les utilisateurs et les groupes UNIX

• Niveau d’authentification de LAN Manager

• Alias NetBIOS

• Domaines de recherche CIFS

• Quelques options CIFS

Pour plus de détails sur ces options, reportez-vous aux résultats du contrôle préalable.

Informations connexes

Personnalisation de la transition des configurations 7-mode

Considérations relatives à la transition des utilisateurs et
groupes locaux CIFS

Vous devez connaître les éléments à prendre en compte pour exécuter les opérations de
transition lors de la migration d’utilisateurs et de groupes CIFS locaux.

• La transition de volumes servant les données CIFS depuis un contrôleur 7-mode ou une unité vFiler
possédant des utilisateurs et groupes locaux et ayant un SVM non-BUILTIN CIFS local utilisateurs et
groupes n’est pas prise en charge.

La SVM doit avoir uniquement des utilisateurs et groupes locaux BUILTIN CIFS pour la transition.

• Vous devez vous assurer que le nombre d’utilisateurs et de groupes locaux en 7-mode ne dépasse pas la
limite locale d’utilisateurs et de groupes pour ONTAP.

Vous devez contacter le support technique si le nombre d’utilisateurs et de groupes locaux en 7-mode
dépasse la limite définie dans ONTAP.

• Un compte utilisateur local avec un mot de passe vide ou des comptes utilisateur locaux avec un mot de
passe de plus de 14 caractères sur le système 7-mode est transféré vers le logiciel ONTAP avec le mot de
passe cifsUser@1.

Une fois la transition terminée, vous pouvez accéder à ces utilisateurs à partir du système Windows en
utilisant le mot de passe cifsUser@1. On doit ensuite modifier manuellement le mot de passe de tels
utilisateurs locaux CIFS sur le SVM via la commande suivante :

cifs users-and-groups local-user set-password -vserver svm_name -user-name

user_name.
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• Si l’adresse IP de l’outil de transition 7-mode n’est pas accessible depuis le logiciel ONTAP cible, l’outil de
transition 7-mode bloque la transition des utilisateurs et groupes locaux CIFS vers le logiciel ONTAP lors
de la phase de contrôle préalable. Si cette erreur s’affiche pendant la phase de contrôle préalable, utilisez
le

network ping -node local -destination ip_address

Commande pour s’assurer que l’adresse IP de l’outil 7-mode transition Tool est accessible depuis le
logiciel ONTAP cible. Vous pouvez modifier le \etc\conf\transition-tool.conf Fichier installé
avec 7-mode transition Tool pour modifier toute option de configuration utilisée par l’outil, telle que
l’adresse IP 7-mode transition Tool.

• La SVM vers laquelle les utilisateurs et groupes locaux sont passés doit avoir une LIF de données.

• Si un groupe local possède plusieurs identifiants de système membres (SID) mappés sur un utilisateur ou
un groupe de domaine unique sur le système 7-mode, l’outil de transition 7-mode bloque la transition des
utilisateurs et groupes locaux vers ONTAP lors de la phase de vérification préalable.

Si cette erreur s’affiche pendant la phase de contrôle préalable, vous devez supprimer manuellement les
SID supplémentaires qui sont mappés à un seul utilisateur ou groupe de domaine sur le système 7-mode.
Vous devez ensuite relancer l’opération de vérification préalable avec un seul SID mappé à l’utilisateur ou
au groupe du domaine.

"Workflow de dépannage : CIFS : le périphérique connecté au système ne fonctionne pas"

Informations connexes

"Gestion SMB/CIFS"
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