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Préparation a la transition vers le NFS

Si NFS est sous licence et que le service NFS s’exécute sur les systemes sous 7-mode,
vous devez préparer manuellement le cluster et le SVM cible pour la transition des
configurations NFS. Vous devez également connaitre les configurations en phase de
transition.

Certaines configurations NFS fonctionnant en 7-mode ne sont pas prises en charge par ONTAP. Certaines
configurations ne sont pas migrées par I'outil 7-mode transition Tool et doivent étre appliquées manuellement a
la SVM.

Conditions préalables a la transition des configurations
NFS

Les configurations NFS ne sont migrées par I'outil 7-mode transition Tool que lorsque
certaines conditions préalables sont remplies sur le systéme 7-mode et le cluster. Si 'une
des conditions n’est pas remplie, I'outil n’effectue pas la transition de la configuration.
Configuration requise pour 7-mode

* NFS doit étre sous licence.
» MultiStore sous licence, NFS doit étre activé sur toutes les unités vFiler.

* Le service NFS doit s’exécuter sur les systémes 7-mode lors de la transition.

Méme aprés la déconnexion de I'acceés client et le démarrage de la phase d’exportation, le service doit
s’exécuter sur les systéemes 7-mode.

« Si vous souhaitez effectuer la transition des regles d’exportation en mémoire, vous devez les ajouter a la
/etc/exports fichier avant la transition.

L'outil de transition 7-mode ne transfére que les regles d’exportation persistantes définies dans le

/etc/exports fichier.

Conditions préalables au cluster

* NFS doit étre sous licence.
Informations connexes

"Documentation NetApp : ONTAP 9"

Transition NFS : configurations prises en charge et non
prises en charge, et étapes manuelles nécessaires

Certaines configurations NFS ne sont pas migrées vers ONTAP car elles ne sont pas
prises en charge par ONTAP, les fonctionnalités different de 7-mode ou doivent étre
migrées manuellement. Vous devez vérifier toutes les erreurs de contrble préalable et


http://docs.netapp.com/ontap-9/index.jsp

tous les messages d’avertissement pour évaluer I'impact de ces configurations sur la
transition.

Configurations prises en charge pour la transition

A un niveau élevé, les configurations NFS suivantes sont migrées par I'outil 7-mode transition Tool :

* Options NFS :
°nfs.udp.xfersize
°nfs.v4d.id.domain
°nfs.v4.acl.max.aces
°nfs.tcp.xfersize
° nfs.rpcsec.ctx.high
°nfs.rpcsec.ctx.idle
° nfs.response.trigger
°wafl.default nt user
° nfs.mount rootonly
° nfs.tcp.enable
° nfs.udp.enable
° nfs.response.trace
°nfs.v4.read delegation
°nfs.v4.write delegation
°nfs.v4.acl.enable
°nfs.vstorage.enable
°nfs.v3.enable
°nfs.v4.enable

* Régle d’exportation NFS :

Si la régle d’exportation est configurée avec I'option -réelle, le chemin exporté (chemin d’alias) est ignoré et
la régle d’exportation est configurée avec le chemin réel.

» Reégles d’exportation avec la sécurité Kerberos krb5p

Pour plus d’informations sur ces configurations NFS, reportez-vous aux résultats de précontréle.

Configurations non prises en charge dans ONTAP
Les configurations NFS suivantes ne sont pas prises en charge dans ONTAP :

» Les exports NFS de sous-volume autres que les exports NFS de niveau gtree
* NFS Web



PC-NFS
* NFSv2

» Escrime de clients NFS a partir d’'un ou plusieurs chemins de systeme de fichiers

+ Certaines options NFS

Reportez-vous aux messages d’avertissement de vérification préalable pour obtenir une liste compléte des
options non prises en charge.

Configurations qui doivent étre migrées manuellement

Certaines configurations NFS sont prises en charge dans ONTAP, mais ne sont pas transmises par I'outil 7-
mode transition Tool.

Les configurations NFS suivantes générent un message d’avertissement lors de I'opération de précontréle et
vous devez appliquer manuellement les configurations sur la SVM :

« Configuration de I'audit NFS

* Options

NFS :

° rpc.nsm.tcp.port

° rpc.
° rpc.
° rpc.

° nfs.

° nfs

° nfs

export

.export

.export.

mountd.

mountd.

nsm.udp.port

tcp.port

udp.port

.neg.timeout

.pos.timeout

harvest.timeout 'Utilisez le ‘vserver nfs modify Commande permettant

de modifier la configuration d’'un SVM (Storage Virtual machine) compatible NFS.

» Configuration Kerberos

Les configurations fonctionnellement différentes dans ONTAP

Les configurations NFS suivantes sont fonctionnelles différentes dans ONTAP :

* Régles d’exportation NFS

» Cache d’accés d’exportation NFS

* Commandes de diagnostic NFS

* Prise en charge du showmount commande

» Chiffrement NFS Kerberos

* Prise en charge de la version NLM

Informations connexes

Personnalisation de la transition des configurations 7-mode

"Gestion NFS"


https://docs.netapp.com/fr-fr/ontap-7mode-transition/copy-free/task_customizing_configurations_for_transition.html
https://docs.netapp.com/ontap-9/topic/com.netapp.doc.cdot-famg-nfs/home.html

Mode de transition des exportations NFS

[l faut savoir comment les exportations NFS sont configurées sur la SVM aprés la
transition. Vous devrez peut-étre effectuer certaines étapes manuelles si les
configurations d’exportation 7-mode ne sont pas prises en charge dans ONTAP.

Voici les considérations relatives a la transition des exports NFS :

» Si le volume root du SVM n’est pas exporté pour permettre 'accés en lecture seule a tous les clients NFS,
I'outil de transition 7-mode crée une nouvelle export policy qui permet I'accés en lecture seule pour tous
les clients NFS et exporte le volume root du SVM vers la nouvelle export policy.

Pour garantir une montable de tous les volumes ou gtrees liés a la transition, le volume root du SVM doit
pouvoir bénéficier d’'un acces en lecture seule pour tous les clients NFS.

* Lorsque les volumes 7-mode avec des configurations d’exportation qui ne sont pas prises en charge dans
ONTAP sont transférés, ces volumes sont exportés de maniére a interdire I'accés a tous les clients NFS.

Les regles d’exportation de ces volumes doivent étre configurées manuellement aprés la transition, afin
d’obtenir les autorisations d’accés requises.

 Lorsque les gtrees 7-mode avec configurations d’exportation qui ne sont pas pris en charge dans ONTAP
sont migrés, ils héritent de la regle d’exportation du volume parent.

Les régles d’exportation de ces gtrees doivent étre configurées manuellement aprés la transition, afin
d’obtenir les autorisations d’accés requises.

» Dans ONTAP, pour qu’un client NFS puisse monter un gtree, le client NFS doit disposer d’autorisations en
lecture seule sur tous les chemins de jonction parent jusqu’au chemin de jonction de volume root du SVM
(c’est-a-dire, /).

Pour que les clients NFS puissent monter des qtrees, les gtrees doivent appartenir a un volume disposant
d’'une autorisation en lecture seule. Sans les autorisations de lecture seule au niveau du volume, les clients
NFS ne peuvent pas monter le gtree.

» Si le méme hbte est spécifié dans la combinaison de listes d’autorisations d’accés en lecture seule, en
lecture/écriture et racine, vous devez évaluer les regles d’exportation migrées apres la transition afin de
déterminer le privilege d’accés approprié pour les hotes.

"Rapport technique NetApp 4067 : Guide des meilleures pratiques et de mise en ceuvre de NFS"

Exemple : modification de I’export policy d’un volume pour permettre I’accés a un
qtree

Envisagez la regle d’exportation suivante configurée dans le systeme de stockage 7-mode (192.168.26.18) qui
permet I'acces en lecture/écriture au volume volstd10 et qtree qtre1 pour le client NFS 192.168.10.10 :

/vol/volstdl0/gtreel -sec=sys,rw=192.168.10.10,nosuid
/vol/volstdl0 -sec=sys,rw=192.168.11.11,nosuid

Aprés la transition, la export policy du volume volsdt10 dans ONTAP est comme indiqué ci-dessous :


https://www.netapp.com/pdf.html?item=/media/10720-tr-4067.pdf

cluster-01::> export-policy rule show -vserver std 22 -

-instance

(vserver export-policy rule show)

Vserver:

Policy Name:
Rule Index:
Access Protocol:

Client Match Hostname, IP Address, Netgroup,

RO Access Rule:
RW Access Rule:

User ID To Which Anonymous Users Are Mapped

Superuser Security Types:
Honor SetUID Bits in SETATTR:
Allow Creation of Devices:

or Domain:

std 22

std 2226

1

any
192.168.11.11
sys

Sys

:65534

none

false

true

policyname std 2226

cluster-01::>

Apres la transition, la export policy du gtree qtre1 dans ONTAP est comme indiqué ci-dessous :

cluster-01::> export-policy rule show -vserver std 22 -policyname

std 2225 -instance
(vserver export-policy rule show)

Vserver:

Policy Name:

Rule Index:

Access Protocol:

IP Address, Netgroup,
RO Access Rule:

RW Access Rule:

User ID To Which Anonymous Users Are Mapped:

Client Match Hostname,

Superuser Security Types:
Honor SetUID Bits in SETATTR:
Allow Creation of Devices:
cluster-01::>

Pour que le client NFS 192.168.10.10 puisse accéder au gtree, le client NFS 192.168.10.10 doit disposer d’'un

acces en lecture seule au volume parent du gtree.

std 22

std 2225

1

any

or Domain: 192.168.10.10
SYys

SYySs

65534

none

false

true

Le résultat suivant indique que I'accés du client NFS est refusé lors du montage du gtree :



[root@192.168.10.10 ]# mount 192.168.35.223:/vol/volstdl0/gtreel
transition volume gtreemount:192.168.35.223:/vol/volstdl0/gtreel failed,
reason

given by server: Permission denied [root@192.168.10.10 1#

Vous devez modifier manuellement I'export policy du volume pour fournir un accés en lecture seule au client
NFS 192.168.10.10.

cluster-01::> export-policy rule create -vserver std 22 -policyname

std 2226 -clientmatch

192.168.10.10 -rorule sys -rwrule never -allow-suid false -allow-dev true
—-superuser none -protocol nfs

(vserver export-policy rule create)

cluster-01::> export-policy rule show -vserver std 22 -policyname std 2226
-instance

(vserver export-policy rule show)

Vserver: std 22
Policy Name: std 2226
Rule Index: 1
Access Protocol: any
Client Match Hostname, IP Address, Netgroup, or Domain: 192.168.11.11
RO Access Rule: sys
RW Access Rule: sys
User ID To Which Anonymous Users Are Mapped: 65534
Superuser Security Types: none
Honor SetUID Bits in SETATTR: false

Allow Creation of Devices: true

W Vserver: std 22
Policy Name: std 2226
Rule Index: 2
Access Protocol: nfs
Client Match Hostname, IP Address, Netgroup, or Domain: 192.168.10.10
RO Access Rule: sys
RW Access Rule: never
User ID To Which Anonymous Users Are Mapped: 65534
Superuser Security Types: none
Honor SetUID Bits in SETATTR: false
Allow Creation of Devices: true**

cluster-01::>



Exemple : les différences entre les regles d’exportation qtree en 7-mode et en
ONTAP

Dans le systeme de stockage 7-mode, lorsqu’un client NFS accede a un gtree via le point de montage de son
volume parent, les regles d’exportation gtree sont ignorées et les regles d’exportation du volume parent sont
en vigueur. Toutefois, dans ONTAP, les regles d’exportation gtree sont toujours appliquées, que le client NFS
monte sur le gtree directement ou qu’il accéde au gtree via le point de montage de son volume parent. Cet
exemple s’applique spécifiquement a NFSv4.

Voici un exemple de régle d’exportation sur le systéeme de stockage 7-mode (192.168.26.18) :

/vol/volstdl0/gtreel -sec=sys,ro=192.168.10.10,nosuid
/vol/volstdlO -sec=sys,rw=192.168.10.10,nosuid

Sur le systeme de stockage 7-mode, le client NFS 192.168.10.10 ne dispose que d’un acces en lecture seule
au gtree. Toutefois, lorsque le client accéde au gtree via le point de montage de son volume parent, le client
peut écrire sur le gtree, car le client dispose d’un accés en lecture/écriture sur le volume.

root@192.168.10.10
root@192.168.10.10

[ 1# mount 192.168.26.18:/vol/volstdl0 transition volume
[ 1#
[root@192.168.10.10]# 1ls transition volume/gtreel
[ 1#
[ 1#

cd transition volume/gtreel

root@192.168.10.10
root@192.168.10.10
new folder
[root@192.168.10.10]+#

mkdir new folder
1s

Dans ONTAP, le client NFS 192.168.10.10 n’dispose que d’un acceés en lecture seule au gtree gtre1 lorsque le
client accéde directement au gtree ou via le point de montage du volume parent du gtree.

Une fois la transition terminée, vous devez évaluer I'impact de I'application des régles d’exportation NFS, et, le
cas échéant, modifier les processus afin d’appliquer les régles d’exportation NFS dans ONTAP.

Informations connexes

"Gestion NFS"


https://docs.netapp.com/ontap-9/topic/com.netapp.doc.cdot-famg-nfs/home.html

Informations sur le copyright

Copyright © 2025 NetApp, Inc. Tous droits réservés. Imprimé aux Etats-Unis. Aucune partie de ce document
protégé par copyright ne peut étre reproduite sous quelque forme que ce soit ou selon quelque méthode que
ce soit (graphique, électronique ou mécanique, notamment par photocopie, enregistrement ou stockage dans
un systéme de récupération électronique) sans I'autorisation écrite préalable du détenteur du droit de
copyright.

Les logiciels dérivés des éléments NetApp protégés par copyright sont soumis a la licence et a I'avis de non-
responsabilité suivants :

CE LOGICIEL EST FOURNI PAR NETAPP « EN LETAT » ET SANS GARANTIES EXPRESSES OU
TACITES, Y COMPRIS LES GARANTIES TACITES DE QUALITE MARCHANDE ET D’ADEQUATION A UN
USAGE PARTICULIER, QUI SONT EXCLUES PAR LES PRESENTES. EN AUCUN CAS NETAPP NE SERA
TENU POUR RESPONSABLE DE DOMMAGES DIRECTS, INDIRECTS, ACCESSOIRES, PARTICULIERS
OU EXEMPLAIRES (Y COMPRIS LACHAT DE BIENS ET DE SERVICES DE SUBSTITUTION, LA PERTE
DE JOUISSANCE, DE DONNEES OU DE PROFITS, OU L'INTERRUPTION D’ACTIVITE), QUELLES QU'EN
SOIENT LA CAUSE ET LA DOCTRINE DE RESPONSABILITE, QU’IL S’AGISSE DE RESPONSABILITE
CONTRACTUELLE, STRICTE OU DELICTUELLE (Y COMPRIS LA NEGLIGENCE OU AUTRE) DECOULANT
DE L'UTILISATION DE CE LOGICIEL, MEME SI LA SOCIETE A ETE INFORMEE DE LA POSSIBILITE DE
TELS DOMMAGES.

NetApp se réserve le droit de modifier les produits décrits dans le présent document a tout moment et sans
préavis. NetApp décline toute responsabilité découlant de I'utilisation des produits décrits dans le présent
document, sauf accord explicite écrit de NetApp. L'utilisation ou I'achat de ce produit ne concéde pas de
licence dans le cadre de droits de brevet, de droits de marque commerciale ou de tout autre droit de propriété
intellectuelle de NetApp.

Le produit décrit dans ce manuel peut étre protégé par un ou plusieurs brevets américains, étrangers ou par
une demande en attente.

LEGENDE DE RESTRICTION DES DROITS : L'utilisation, la duplication ou la divulgation par le gouvernement
sont sujettes aux restrictions énoncées dans le sous-paragraphe (b)(3) de la clause Rights in Technical Data-
Noncommercial Items du DFARS 252.227-7013 (février 2014) et du FAR 52.227-19 (décembre 2007).

Les données contenues dans les présentes se rapportent a un produit et/ou service commercial (tel que défini
par la clause FAR 2.101). Il s’agit de données propriétaires de NetApp, Inc. Toutes les données techniques et
tous les logiciels fournis par NetApp en vertu du présent Accord sont a caractére commercial et ont été
exclusivement développés a I'aide de fonds privés. Le gouvernement des Etats-Unis dispose d’une licence
limitée irrévocable, non exclusive, non cessible, non transférable et mondiale. Cette licence lui permet d’utiliser
uniquement les données relatives au contrat du gouvernement des Etats-Unis d’aprés lequel les données lui
ont été fournies ou celles qui sont nécessaires a son exécution. Sauf dispositions contraires énoncées dans
les présentes, I'utilisation, la divulgation, la reproduction, la modification, 'exécution, I'affichage des données
sont interdits sans avoir obtenu le consentement écrit préalable de NetApp, Inc. Les droits de licences du
Département de la Défense du gouvernement des Etats-Unis se limitent aux droits identifiés par la clause
252.227-7015(b) du DFARS (février 2014).

Informations sur les marques commerciales
NETAPP, le logo NETAPP et les marques citées sur le site http://www.netapp.com/TM sont des marques

déposées ou des marques commerciales de NetApp, Inc. Les autres noms de marques et de produits sont des
marques commerciales de leurs propriétaires respectifs.


http://www.netapp.com/TM

	Préparation à la transition vers le NFS : ONTAP 7-Mode Transition
	Sommaire
	Préparation à la transition vers le NFS
	Conditions préalables à la transition des configurations NFS
	Configuration requise pour 7-mode
	Conditions préalables au cluster

	Transition NFS : configurations prises en charge et non prises en charge, et étapes manuelles nécessaires
	Configurations prises en charge pour la transition
	Configurations non prises en charge dans ONTAP
	Configurations qui doivent être migrées manuellement
	Les configurations fonctionnellement différentes dans ONTAP

	Mode de transition des exportations NFS
	Exemple : modification de l’export policy d’un volume pour permettre l’accès à un qtree
	Exemple : les différences entre les règles d’exportation qtree en 7-mode et en ONTAP



