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Epic
Epic sur ONTAP

La clé de la transformation digitale consiste a en faire plus avec vos données.

@ Cette documentation remplace le rapport technique TR-3923 : meilleures pratiques de NetApp
pour Epic.

Les hopitaux exigent d'importants volumes de données pour amorcer la transformation digitale. Une partie du
processus de traitement des patients, de gestion des horaires du personnel et des ressources médicales
consiste a recueillir et a traiter les informations. Cependant, de nombreuses actions sont toujours exécutées
manuellement ou via des systémes obsolétes. La seule constante est que la quantité de données continue a
croitre de maniére exponentielle et donc, devient de plus en plus difficile a gérer.

La principale cause de ce probleme est que les données hospitaliéres sont souvent stockées dans des silos de
données. Trop de temps est consacré aux entrées et mises a jour manuelles, ce qui entraine des pannes et
des erreurs. Ce document s’applique a environ une partie des données de santé, soit le dossier médical
électronique (DME) Epic. Cependant, la stratégie de gestion des données couverte ici peut et doit étre
appliquée a toutes les données de santé. Depuis longtemps déja, NetApp modernise et simplifie I'infrastructure
digitale. Notre infrastructure de données intelligente est a la base de la transformation digitale.

NetApp propose une solution unique de gestion des données pour tous les besoins de santé. Nous pouvons
guider les hdpitaux tout au long de leur transition vers la transformation digitale. En construisant une base
avec une structure et des solutions intelligentes, les soins de santé peuvent extraire toute la valeur de ces
précieuses informations. Ce cadre peut aider les médecins a diagnostiquer les maladies plus rapidement et a
élaborer des plans de traitement individualisés pour mieux soutenir les processus de prise de décision dans
les situations d’urgence. Vous pourrez également créer votre propre infrastructure de données intelligente et
permettre a votre hopital d’exploiter les silos de données, de faciliter I'interopérabilité des données et de
protéger les informations confidentielles des patients.

Ce document vous aidera a construire et a mettre en ceuvre avec succés des DME EPIC. Plutét que de créer
plusieurs silos Epic, créez une infrastructure de données Epic unique et transformez votre hopital.

Objectif

Ce document présente les bonnes pratiques d’intégration du stockage NetApp dans un environnement logiciel
Epic. Il contient les sections suivantes :

« Connaissance technique de I'environnement logiciel Epic et de ses besoins en stockage dans différentes
configurations.

» Considérations relatives au stockage Epic et description des facteurs importants de prise de décision pour
les solutions Epic.

+ Recommandations sur le stockage NetApp, décrivant les bonnes pratiques de configuration du stockage
NetApp et permettant de répondre aux besoins de stockage d’Epic.

Portée
Ce document ne couvre pas les sujets suivants :

» Exigences quantitatives en matiére de performances et conseils de dimensionnement, qui sont abordés



dans le "Tr-3930i : instructions de dimensionnement NetApp pour Epic" (connexion NetApp requise)

Public
NetApp suppose que le lecteur posséde les connaissances de base suivantes :

* Une solide compréhension des concepts SAN et NAS
» Connaissance technique des systemes de stockage ONTAP

» Connaissance technique de la configuration et de I'administration de ONTAP

Epic sur ONTAP

EPIC sur ONTAP
Epic est plus facile avec ONTAP.

ONTARP est une plateforme de gestion des données qui vous permet de consolider les workloads Epic tout en
répondant a vos besoins de performances, de protection des données et de gestion des données.

Seul NetApp permet de standardiser tous vos workloads de santé pour SAN, NAS et objet sur une plateforme
unigue de gestion des données haute disponibilité. ONTAP est la plateforme logicielle de stockage la plus
largement déployée au monde et s’accompagne de prés de 30 ans d’innovation constante. Vous pouvez
relever tous vos défis Epic grace aux outils de gestion des données ONTAP natifs et a 'intégration des
applications. Nul besoin d’acheter une multitude d’outils tiers pour combler les lacunes de la solution.

De nombreux fournisseurs de stockage proposent un stockage bloc classique, fiable et rapide. Elles
fonctionnent bien, mais sont généralement déployées en silos pour exécuter une seule charge de travail, telle
que la production, le reporting, la clarté, I'infrastructure de postes de travail virtuels, VMware et NAS. Chacun
de ces silos possede du matériel et des outils de gestion différents, et sont généralement gérés par des
groupes INFORMATIQUES différents. Cette approche traditionnelle ajoute au plus gros probléme dans le
domaine de la santé aujourd’hui : la complexité.

NetApp facilite et optimise la gestion des données. Au lieu d’investir dans des silos surdimensionnés, ONTAP
utilise I'innovation et la technologie pour fournir un niveau de service cohérent et garanti pour chaque charge
de travail sur une plateforme unique, quel que soit le protocole utilisé avec la protection des données intégrée.
Ces fonctionnalités et outils s’étendent également au cloud de votre choix, comme illustré ci-dessous.
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Disponibilité Epic sur ONTAP

La continuité de l'activité est au coeur de ONTAP et vous permet d’éviter les interruptions
colteuses de vos activités.

NetApp assure une disponibilité supérieure a 99.999999 % sur les données de production, qui sont appelées «
maison » via NetApp Active Q. Chaque paire haute disponibilité dans le cluster ne présente pas de point de
défaillance unique. Depuis 1992, ONTAP est le logiciel de gestion des données le plus largement déployé au
monde. Depuis, sa fiabilité de stockage a fait ses preuve d’'une expérience exceptionnelle. Active 1Q surveille
et résout automatiquement 97 % des problémes de maniére proactive. La disponibilité est ainsi accrue et le
nombre de dossiers de demande de support est considérablement réduit.

Epic recommande I'utilisation de systémes de stockage haute disponibilité pour limiter les défaillances de
composants matériels. Cette recommandation s’étend du matériel de base (par exemple, les alimentations
redondantes) aux réseaux (par exemple, les réseaux a chemins d’accés multiples).

Lorsque vous devez mettre a niveau le stockage, le faire évoluer verticalement, le faire évoluer
horizontalement ou rééquilibrer les charges de travail dans le cluster, les soins aux patients ne sont pas pris en
charge. Vous pouvez déplacer des données, mais les patients ne doivent plus jamais interrompre les soins lors
des migrations de données ou des mises a niveau majeures. Optez pour une technologie nouvelle génération,
pérenne et sans dépendance vis-a-vis d’'un seul matériel. NetApp garantit méme une disponibilité écrite de 100
%.

Pour plus d’informations sur la fiabilité, la disponibilité, la facilité de maintenance et les fonctions de sécurité de

NetApp, consultez le "Fiabilité, disponibilité, facilité de maintenance et sécurité du systeme NetApp
ONTAP"livre blanc.

Epic sur la consolidation ONTAP

L'un des principaux défis dans le domaine de la santé est l'inefficacité des
environnements en silos.

Plusieurs solutions ponctuelles sont créées par divers groupes qui empéchent le progrés. Une stratégie unifiée
de gestion des données apporte de I'efficacité pour accélérer la transformation. Des technologies
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perturbatrices, telles que la numérisation des dossiers médicaux, les ransomwares et I'lA générative, qui sont
autant d’éléments qui nécessitent une consolidation.

Avec ONTAP, vous pouvez consolider les fichiers, les blocs et les objets ainsi que chacun de vos workloads de
Tier 0/1/2/3, sur site et dans le cloud, qui s’exécutent tous sur ONTAP.

Epic sur I'efficacité ONTAP

Epic s’exécute sur des baies 100 % Flash, ou la majeure partie du codt est le disque. Par
conséquent, I'efficacité du stockage est essentielle pour réaliser des économies.

Lefficacité du stockage a la volée de NetApp permet de réaliser des économies de stockage de pointe sans
effets sur les performances, et nous proposons méme une garantie d’efficacité écrite avec les baies 100 %
Flash.

Lors du calcul de I'efficacité du stockage, il est important de mesurer la capacité brute a la capacité utilisable
réelle.

» Capacité brute avant d’appliquer un RAID, taille du disque par nombre de disques.

« Capacité utilisable apres application de RAID, combien de stockage utilisable est disponible.

« Capacité effective quantité de stockage provisionnée et présentée a I’hbte ou au client.
La figure ci-dessous est un exemple de calcul d’efficacité pour un déploiement Epic classique, incluant toutes

les charges de travail nécessitant 852 To de stockage effectif et avec un ratio d’efficacité de 5.2:1 pour 1,32 po
de données effectives totales.

@ La capacité brute a utilisable varie légérement en fonction du nombre de disques.
~ Effective
: 2'@;[} Effective used 64%
386,400
96x 3.8TB 166,786

o - 852,800

NetApp n'utilise pas la technologie Snapshot de NetApp ni le provisionnement fin pour calculer
I'efficacité du programme de garantie. Cela démontre une efficacité irréaliste entre 30 et 100:1,
ce qui ne veut rien dire lors du dimensionnement de la capacité de stockage réelle.

Performances Epic sur ONTAP

ONTAP a introduit les technologies Flash en 2009 et prend en charge les disques SSD
depuis 2010. Cette longue expérience du stockage Flash permet a NetApp d’'ajuster les
fonctionnalités de ONTAP afin d’optimiser les performances des disques SSD et



d’améliorer la longévité des supports Flash tout en conservant les fonctionnalités
avancées de ONTAP.

Depuis I'année 2020, tous les workloads ODB d’Epic doivent étre hébergeés sur du stockage 100 % Flash. Les
charges de travail Epic fonctionnent généralement a environ 1,000 a 2,000 IOPS par téraoctet de stockage
(bloc de 8 Ko, ratio lecture/écriture de 75 a 25 % et aléatoire de 100 %). Epic est trés sensible a la latence, et
une latence élevée a un impact visible sur 'expérience utilisateur, ainsi que sur les taches opérationnelles
telles que I'exécution de rapports, de sauvegardes, de vérifications d’intégrité et de mises a jour de
I'environnement.

* Les baies 100 % Flash n’étant pas le facteur limitant, elles se limitent aux disques, mais a l'utilisation des
contréleurs.

+ ONTAP utilise une architecture actif-actif. Pour les performances, les deux nceuds de la paire haute
disponibilité écrivent sur les disques.

« Il en résulte une utilisation optimisée du processeur, qui est le facteur le plus important qui permet a
NetApp de publier les meilleures performances Epic du secteur.

* Les technologies NetApp RAID DP, ADP (Advanced Disk Partitioning) et WAFL répondent a tous les
besoins Epic. Toutes les charges de travail distribuent les E/S sur tous les disques. Sans goulot
d’étranglement.

* ONTAP est optimisé pour I'écriture. Les écritures sont reconnues une fois écrites sur la NVRAM en miroir
avant d’étre écrites sur le disque a la vitesse de la mémoire en ligne.

*« WAFL, NVRAM et I'architecture modulaire permettent & NetApp d’utiliser le logiciel pour innover avec des
fonctionnalités d’efficacité a la volée, de chiffrement et de performance. lls permettent également a NetApp
de lancer de nouvelles fonctionnalités sans affecter les performances.

» Jusqu’a présent, chaque nouvelle version de ONTAP a enregistré une augmentation des performances et
de l'efficacité de I'ordre de 30 a 50 %. Toujours a jour avec ONTAP, les performances sont optimales.

NVMe

Lorsque les performances sont primordiales, NetApp prend également en charge NVMe/FC, le protocole FC
SAN nouvelle génération.

Comme le montre la figure ci-dessous, nos tests Genio ont réalisé un nombre beaucoup plus élevé d’'lOPS en
utilisant le protocole NVMe/FC par rapport au protocole FC. La solution connectée NVMe/FC a atteint plus de
700 000 IOPS avant de dépasser le seuil du cycle d’écriture de 45 secondes. Le remplacement des
commandes SCSI par NVMe permet également de réduire considérablement I'utilisation sur I'héte.
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Epic sur I’évolutivité ONTAP

Le Guide de configuration du matériel Epic représente environ 20 % de croissance
annuelle pendant 3 ans. Cependant, les environnements peuvent également se
développer de maniére inattendue.

NetApp peut facilement faire évoluer les performances et la capacité jusqu’a 12 noeuds pour les clusters NAS,
SAN et objet. Par conséquent, vous pouvez évoluer horizontalement et verticalement sans interruption pour
accompagner la croissance de votre entreprise.

EPIC Iris offre des capacités d’évolutivité supplémentaires. Il permet aux clients de plus grande taille disposant
de plusieurs instances Epic de procéder a la consolidation vers une seule instance. "Epic sur I'architecture
verifiee NetApp sur le SAN moderne"Ce document démontre qu’Epic peut faire évoluer de maniére fluide les
charges de travail consolidées a 720 000 IOPS sur une seule haute disponibilité et évoluer en mode scale-out
jusqu’a plus de 4 millions d'lOPS dans un cluster. Vous pouvez évoluer en mode « scale-up » sans interrompre
l'activité en mettant a niveau les contréleurs ou en ajoutant des disques aux clusters existants.

Les données NAS, SAN et objet peuvent également étre déplacées sans interruption entre les nceuds du
cluster. Chaque paire haute disponibilité dans le cluster peut correspondre a n’importe quelle combinaison de
types et de tailles de systemes ONTAP FAS et AFF. Vous pouvez équilibrer vos charges de travail sur un seul
cluster afin d’optimiser votre investissement en stockage.

ONTAP permet également d’utiliser le stockage objet sur StorageGRID ou le cloud comme cible de
sauvegarde et/ou cible de Tiering automatique du stockage a froid. Ainsi, vous pouvez libérer
automatiquement des disques 100 % Flash colteux, des snapshots de Tiering et des données inactives dans
un environnement objet.

Le résultat : Epic fonctionne simplement mieux avec le portefeuille de produits NetApp, exploitant ONTAP,
plusieurs protocoles, StorageGRID et le cloud de votre choix. Ces produits proposent des options de reprise
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apres incident, d’archivage, d’analytique, de Tiering, etc.

Configuration de I’efficacité du stockage Epic
Un snapshot est une copie instantanée d’'un volume en lecture seule.

Un snapshot place un verrou logique sur tous les blocs du systéme de fichiers actif. Les copies Snapshot
NetApp ONTAP sont quasi instantanées et n’utilisent aucun stockage supplémentaire.

Write anwhere File Layout, ou WAFL, est un systeme de fichiers en écriture seule ; il n’effectue pas d’E/S
supplémentaires, telles que la copie des données dans un bloc protégé par copie Snapshot avant d’étre
écrasé. Aucune donnée n’est jamais déplacée. Par conséquent, les copies Snapshot n’ont aucun impact sur la
capacité de stockage ou les performances. Les copies Snapshot permettent de réaliser des économies de
stockage considérables tout en augmentant la solution de sauvegarde.

FlexClone

Un volume NetApp ONTAP FlexClone est un clone d’'un volume existant ou un snapshot d’'un volume existant.
Il s’agit autrement d’'un volume ONTAP comme tout autre, et il peut lui-méme étre cloné, protégé par des
copies Snapshot et configuré avec une regle de qualité de service.

Comme pour les snapshots, un volume FlexClone ne nécessite aucun espace supplémentaire au moment de
sa création. Seules les modifications apportées au clone nécessitent une capacité supplémentaire.

Epic requiert entre 10 et 30 copies des bases de données de production pour répondre a divers besoins
opérationnels, tels que les sauvegardes en continu, les vérifications d’intégrité et les environnements de mise
a niveau intermédiaire. La nécessité d’une solution basée sur les volumes FlexClone s’est accrue avec le
passage a des mises a niveau plus fréquentes.

Une solution de sauvegarde Epic entierement automatisée et une solution d’actualisation Epic
sont fournies par NetApp dans le cadre de la solution a I'aide d’Ansible et des outils NetApp
natifs.

Epic sur la sécurité ONTAP

La sécurité est aujourd’hui la principale préoccupation des entreprises et des cadres de
la santé. Sa gestion n’a jamais été aussi difficile et les entreprises sont confrontées a des
défis tels que la conformité, la gouvernance des données, la protection antivirus et les
ransomwares.

Le présent document ne contient pas de guide complet sur Epic et la sécurité du stockage. Il détaille toutefois
"Guide sur le renforcement de la sécurité de la solution ONTAP"toutes les fonctionnalités de sécurité avancées
et étendues disponibles avec ONTAP.

NetApp Active IQ Unified Manager surveille les violations de sécurité en fonction des informations incluses
dans et les signale dans le "TR-4569"tableau de bord afin de simplifier la gestion de la sécurité. Ces outils
peuvent aider votre entreprise a atteindre ses objectifs de sécurité en matiere de protection, de détection et de
résolution des attaques.

NetApp a également établi des partenariats avec des fournisseurs de solutions de sécurité pour permettre une
intégration par le biais de "NetApp FPolicy" logiciels permettant d’'améliorer vos offres de sécurité. En outre,
"Authentification multifacteur (MFA)" ils peuvent étre ajoutés pour sécuriser votre environnement Epic contre
tout accés non autorisé avec des informations d’identification qui ont fui.


https://docs.netapp.com/us-en/ontap/ontap-security-hardening/security-hardening-overview.html
https://docs.netapp.com/us-en/ontap/ontap-security-hardening/security-hardening-overview.html
https://docs.netapp.com/us-en/ontap/ontap-security-hardening/create-fpolicy.html
https://docs.netapp.com/us-en/ontap/authentication/mfa-overview.html

Enfin, les copies Snapshot natives ONTAP et les technologies SnapLock immuables avec "Cyber-coffre
ONTAP", offrent une fonctionnalité d’air Gap unique pour protéger vos dossiers médicaux contre les
ransomwares. Voir la documentation NetApp sur "Solution NetApp pour ransomware". Pour une approche plus
stratégique de la sécurité, voir "NetApp et le modele « zéro confiance »".

Architecture et design Epic

Architecture « Epic »

Cette section décrit I'environnement logiciel Epic et les composants clés qui nécessitent
un stockage. Fournit les principaux éléments a prendre en compte pour guider la
conception du stockage.

Epic, dont le sieége social se trouve a Vérone, dans le Wisconsin, propose des logiciels pour les groupes
meédicaux de taille moyenne a grande, les hopitaux et les organismes de santé intégrés. Les clients
comprennent également des hépitaux communautaires, des établissements universitaires, des organisations
pour enfants, des fournisseurs de filet de sécurité et des systémes multi-hospitaliers. Le logiciel intégré au
systeme Epic couvre les fonctions cliniques, d’acces et de revenu et s’étend a la maison.

Il n’est pas question du champ d’application de ce document de couvrir le large éventail de fonctions prises en
charge par le logiciel Epic. Cependant, pour le systeme de stockage, tous les logiciels Epic partagent une base
de données unique axée sur le patient pour chaque déploiement. EPIC passe de la base de données
InterSystems Caché a la nouvelle base de données InterSystems Iris. Comme les exigences de stockage sont
les mémes pour Caché et Iris, nous nous référons a la base de données comme Iris tout au long du reste de
ce document. Iris est disponible pour les systémes d’exploitation AlX et Linux.

Iris InterSystems

InterSystems Iris est la base de données utilisée par I'application Epic. Dans cette base de données, le
serveur de données est le point d’accés des données stockées de maniére persistante. Le serveur
d’applications gére les requétes de base de données et envoie des requétes de données au serveur de
données. Pour la plupart des environnements logiciels Epic, I'utilisation de I'architecture multiprocesseur
symétrique (SMP) dans un seul serveur de base de données suffit pour répondre aux demandes de base de
données des applications Epic. Dans les déploiements de grande envergure, un modéle distribué peut étre
pris en charge a l'aide du protocole ECP (Enterprise Caché Protocol) d’InterSystems.

L'utilisation d’'un matériel en cluster prenant en charge le basculement permet a un serveur de données de
secours d’accéder au méme stockage que le serveur de données principal. || permet également au serveur de
données de secours de prendre en charge les responsabilités de traitement en cas de panne matérielle.

InterSystems fournit également des technologies qui répondent aux besoins en termes de réplication des
données, de reprise apres incident et de haute disponibilité. La technologie de réplication d’InterSystems
permet de répliquer une base de données Iris de maniére synchrone ou asynchrone depuis un serveur de
données principal vers un ou plusieurs serveurs de données secondaires. NetApp SnapMirror est utilisé pour
répliquer le stockage WebBLOB ou pour la sauvegarde et la reprise apres incident.

La mise a jour de la base de données Iris présente de nombreux avantages :

« Evolutivité accrue et consolidation en une plus grande instance grace a plusieurs instances Epic.

» Offre de licence permettant aux clients de passer d’AlX a Red Hat Enterprise Linux (RHEL) sans payer de
nouvelle licence de plate-forme.


https://docs.netapp.com/us-en/netapp-solutions/cyber-vault/ontap-cyber-vault-overview.html
https://docs.netapp.com/us-en/netapp-solutions/cyber-vault/ontap-cyber-vault-overview.html
https://docs.netapp.com/us-en/ontap/ransomware-solutions/ransomware-overview.html
https://docs.netapp.com/us-en/ontap/zero-trust/zero-trust-overview.html

Serveurs de base de données Caché et utilisation du stockage

* Production dans les environnements logiciels Epic, une base de données unique centrée sur le patient est

déployée. Dans les exigences matérielles d’Epic, le serveur physique hébergeant le serveur de données
Iris de lecture/écriture principal est appelé serveur de base de données de production. Ce serveur
nécessite un stockage 100 % Flash haute performance pour les fichiers appartenant a I'instance de base
de données primaire. Pour la haute disponibilité, Epic prend en charge I'utilisation d’un serveur de base de
données de basculement ayant accés aux mémes fichiers. Iris utilise Epic Mirror pour répliquer en lecture
seule des rapports, la reprise aprés incident et la prise en charge des copies en lecture seule. Chaque type
de serveur de base de données peut étre basculé en mode lecture/écriture pour des raisons de continuité
d’activité.

Report Un serveur de base de données miroir fournit un acces en lecture seule aux données de
production. Il héberge un serveur de données Iris configuré comme miroir de sauvegarde du serveur de
données lIris de production. Les besoins en capacité de stockage du serveur de la base de données de
production sont les mémes que ceux du serveur de la base de données de production. Les rapports de
performances d’écriture sont identiques a ceux de la production, mais les caractéristiques de la charge de
travail de lecture sont différentes et dimensionnées differemment.

Prend en charge la lecture seule ce serveur de base de données est facultatif et n’est pas illustré ci-
dessous. Un serveur de base de données en miroir peut également étre déployé pour prendre en charge
la fonctionnalité Epic en lecture seule, dans laquelle I'acces est fourni a une copie de production en mode
lecture seule. Ce type de serveur de base de données peut étre basculé en mode lecture/écriture pour des
raisons de continuité d’activité.

Récupération aprés sinistre pour atteindre les objectifs de continuité de I'activité et de reprise apres
sinistre, un serveur de base de données miroir de reprise aprés sinistre est généralement déployé sur un
site distinct géographiquement des serveurs de base de données miroir de production et/ou de génération
de rapports. Un serveur de base de données miroir de reprise aprés sinistre héberge également un
serveur de données Iris configuré comme miroir de sauvegarde du serveur de données Iris de production.
Si le site de production devient indisponible pendant une période prolongée, ce serveur de base de
données miroir de sauvegarde peut étre configuré pour agir en tant qu’instance de lecture/écriture miroir
(SRW). Le serveur de base de données miroir de sauvegarde a les mémes besoins en stockage de
fichiers que le serveur de base de données de production. En revanche, le stockage de la base de
données en miroir de sauvegarde est dimensionné de la méme maniére que le stockage de production du
point de vue des performances, pour assurer la continuité de I'activité.

_l

Production Failover database Reporting DR database

database server server database server server

Database storage Database storage Database storage

» Test les organismes de santé déploient souvent des environnements de développement, de test et de
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transfert. Les serveurs de données Iris supplémentaires pour ces environnements nécessitent également
un stockage, qui peut étre pris en charge par le méme systéme de stockage. Epic présente des exigences



et des contraintes spécifiques pour fournir du stockage supplémentaire a partir d’'un systéme de stockage
partagé. Ces exigences spécifiques sont traitées de fagon générique par les meilleures pratiques de ce
document.

Outre les serveurs de données ODB lIris, les environnements logiciels Epic incluent généralement d’autres
composants, tels que les suivants et comme illustré dans la figure ci-dessous :

» Serveur de base de données Oracle ou Microsoft SQL Server en tant que back-end des outils de reporting
d’entreprise Clarity d’Epic

@ Clarity est utilisé pour générer des rapports sur les données extraites quotidiennement de la
base de données Iris.

» Serveur WebBLOB (SMB)
» Serveur de base de données polyvalent
* Machines virtuelles polyvalentes

* Hyperspace pour I'acces client
Epic Mirror . il

Epic Mirror
7
#
_'_\_'_"‘-\ [ rd
- - /
d

DR ) I
WebBLOB frets L=

Les besoins en stockage de toutes ces charges de travail multiples, pools, protocoles NAS et SAN peuvent
étre consolidés et hébergés par un seul cluster ONTAP. Cette consolidation permet aux établissements de
santé de disposer d’une stratégie de gestion des données unique pour tous les workloads Epic et non Epic.

Charges de travail opérationnelles des bases de données

Chaque serveur de base de données Epic effectue des E/S sur les types de fichiers suivants :

* Fichiers de base de données

* Fichiers journaux

* Fichiers d’application
La charge de travail d’'un serveur de base de données dépend de son rble dans I'environnement logiciel Epic.
Par exemple, les fichiers de base de données de production sont généralement soumis a la charge de travail

la plus exigeante, constituée de 100 % de requétes en E/S aléatoires. La charge de travail des bases de
données en miroir est généralement moins exigeante et présente moins de demandes de lecture. Les
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workloads de fichiers journaux sont principalement séquentiels.

Epic maintient un modeéle de charge de travail pour le banc d’essai des performances de stockage et la charge
de travail des clients. Pour plus d’informations sur le modéle de charge de travail Epic, les résultats d’'un banc
d’essai et des conseils sur I'utilisation des outils de dimensionnement NetApp pour dimensionner correctement
le stockage dans les environnements Epic, voir "Tr-3930i : instructions de dimensionnement NetApp pour Epic"
(connexion NetApp requise).

Epic fournit également a chaque client un guide de configuration matérielle personnalisé contenant les
projections d’E/S et les besoins en capacité de stockage. Les exigences de stockage finales peuvent inclure
des environnements de développement, de test et/ou intermédiaires, ainsi que toute autre charge de travail
auxiliaire qui peut étre consolidée. Les clients peuvent utiliser le guide de configuration matérielle pour
communiquer les besoins totaux en stockage a NetApp. Ce guide contient toutes les données nécessaires au
dimensionnement d’'un déploiement Epic.

Lors de la phase de déploiement, Epic fournit un guide d’organisation du stockage de base de données, qui
fournit des informations plus granulaires au niveau des LUN et peut étre utilisé dans le cadre d’'une conception
de stockage avancée. Notez que le Guide d’organisation du stockage de la base de données est une
recommandation générale en matiére de stockage et n’est pas spécifique a NetApp. Ce guide vous aidera a
déterminer I'infrastructure de stockage la plus adaptée sur NetApp.

Dimensionnement Epic

Lors du dimensionnement d’un environnement de stockage Epic, la taille de la base de
données ODB fait partie des points clés a prendre en compte pour I'architecture.

Vous pouvez utiliser le schéma ci-dessous pour sélectionner une architecture de stockage Epic de petite,
moyenne et grande taille. Ces conceptions incluent I'exécution de toutes les charges de travail répertoriées
dans le Guide de configuration matérielle. L'arbre de dimensionnement est basé sur les données de plus de
100 guides de configuration matérielle et doit étre principalement une estimation précise.

Il est important de noter qu’il ne s’agit que d’un point de départ. Vous devez collaborer avec notre équipe
Alliance Epic pour confirmer tous les designs Epic. L’équipe peut étre rejointe sur Epic@NetApp.com. Chaque
déploiement doit répondre aux demandes des clients tout en respectant les bonnes pratiques recommandées
par Epic et NetApp.

* Petite architecture Epic avec une base de données Epic moins de 10 To

+ Architecture Epic de taille moyenne avec une base de données Epic de 10 To a 50 To

» Grande architecture Epic avec une base de données Epic de plus de 50 To
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https://fieldportal.netapp.com/content/192412?assetComponentId=192510
mailto:Epic@NetApp.com

Epic sizing decision tree
Work with the NetApp Epic alliance team to validate designs

What is the size of the
customers Epic database?
|

[ e e e e e e e —————— e e e e e e e e e —————— i
; !
Greater than 50TB ]

Prod: AFF A70 HA pair Prod: AFF A90 HA pair Prod: AFF A1K HA pair
24x1.9TB NVMe 24x3.8TB NVMe 24x7.6TB NVMe
DR: AFF A70 HA pair DR: AFF A90 HA pair DR: AFF A1K HA pair
12x1.9TB NVMe 12x3.8TB NVMe 12x7.6TB NVMe

Exigences de stockage Epic

Des ressources de stockage dédiées sont généralement fournies pour la base de
données de production, tandis que les instances de base de données en miroir partagent
des ressources de stockage secondaires avec d’autres composants logiciels Epic, tels
que les outils de reporting Clarity.

D’autres environnements de stockage logiciels, tels que ceux utilisés pour les fichiers d’applications et de
systeémes, sont également fournis par les ressources de stockage secondaires.

Outre les considérations de dimensionnement, Epic propose les regles d’infrastructure de stockage
supplémentaires suivantes et les considérations clés suivantes :

» Depuis 2020, toutes les charges de travail opérationnelles de la base de données (ODB) doivent se
trouver sur des baies 100 % Flash.

» Epic recommande que chaque pool de stockage se trouve sur du matériel physique distinct, notamment
pool1, pool2, pool3, NAS1 et NAS2.

@ Un nceud d’'un cluster peut étre considéré comme un pool de stockage. Avec ONTAP 9.4 ou
version ultérieure et AQoS, vous pouvez créer des pools protégés a l'aide de stratégies.

* Nouvelle recommandation de sauvegarde Epic 3-2-1.
a. Copie située dans le site distant (reprise aprés incident)
b. L'une de ces copies doit se trouver sur une plateforme de stockage différente de la copie principale

c. Des copies des données
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Les clients qui utilisent NetApp SnapMirror pour la sauvegarde de NetApp ne répondent pas aux
recommandations 3-2-1. La raison en est que ONTAP to ONTAP ne satisfait pas a la deuxieme

@ exigence indiquée ci-dessus. Vous pouvez utiliser SnapMirror directement depuis ONTAP vers
le stockage objet sur site (via StorageGRID, par exemple) ou vers le cloud pour répondre aux
exigences d’Epic.

Pour plus d’informations sur les impératifs de stockage, consultez les guides Epic suivants disponibles dans
Galaxy :

» Considérations relatives aux SAN
» Produits de stockage et état de la technologie (SPAT)

* Guide de configuration matérielle

Architecture a quatre nceuds Epic

Les figures ci-dessous illustrent la disposition du stockage pour une architecture a quatre
nceuds : une paire haute disponibilité en production et une paire haute disponibilité en
reprise apres incident. La taille des contrdleurs et le nombre de disques sont basés sur la
derniére image de dimensionnement.

NetApp garantit des performances minimales au niveau du sol en acceptant les politiques de gestion de la
qualité de service recommandées par SLM. Epic prend en charge la consolidation des pools de stockage sur
ONTAP sur beaucoup moins de matériel. Pour plus d’informations, consultez le document Epic Quarterly
SPATS. En fait, pool1, pool2 et NAS1 (répertoriés dans I'Epic Hardware Configuration Guide) peuvent toutes
étre exécutés sur une seule paire haute disponibilité, les charges de travail étant réparties de maniére
homogeéne entre les deux contrdleurs. Dans le cadre de la reprise sur incident, les pools Epic 3 et NAS 3 sont
également répartis entre les deux contréleurs de la paire haute disponibilité.

Les environnements de copie compléete de test (SUP, REL et PJX, par exemple) sont clonés a partir d’Epic
production, d’Epic Report ou d’Epic Disaster Recovery. Pour plus d’informations sur la sauvegarde et
I'actualisation d’Epic, reportez-vous a la section intitulée « gestion des données ».

Architecture a quatre nceuds
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Epic Production DC

Epic DR DC

Epic Mirror
Dally DB Dump | l
APP, APP APR APP. © APP | App, £
| 0s | os || os | os Il os
Epic Prod Clarity Hyperspace Epic DR DR Non-Prod  Hyperspace
FCPINVMe/SME FCPINVMe/SMB

WebBLOB (SMB)
Epic Production

PJX Clong SnapMirror

SnapMimor

Mount l
Stream
Media Server

Placement des workloads a quatre nceuds

Epic Prod,
Report
and Test

Servers

Prod-01 Prod-02
Production Database Storage Production Database Storage
Production Journal Storage Production Journal Storage
Production Application Storage Production Application Storage

DR-01

Test, training, development

Test, training, development

DR Database Storage

DR Database Storage

DR Journal Storage DR Journal Storage
DR Application Storage DR Application Storage
DR Services DR Services

Report Database Storage Report Database Storage
Report Journal Storage Report Journal Storage
Report Application Storage Report Application Storage
Clarity Database Storage | Clarity Database Storage
VMware ViMware

Hyperspace Hyperspace

WebBLOB, business objects, WebBLOB, business objects,
archive archive

Architecture Epic a 6 nceuds

Les clients peuvent commencer par une conception a six noeuds ou évoluer
horizontalement de maniére fluide de quatre a six nceuds en fonction de la demande
croissante. L’évolutivité scale-out permet de déplacer des charges de travail entre les
noeuds et de rééquilibrer les opérations sans interruption dans le cluster.
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Cette architecture offre le meilleur équilibre entre performances et capacité sur le cluster. Les applications Epic
production, Epic Report et Epic Test s’exécutent sur la premiére paire haute disponibilité. La deuxiéme paire
haute disponibilité est utilisée pour la clarté, 'hyperespace, VMware, NAS1 et les autres workloads Epic. La
reprise sur incident est identique a I'architecture a quatre nceuds de la section précédente.

Architecture a six nceuds

Epic Production DC
Eplc Mirrar
FCP/INVMe/SMB
Scale out
ONTAP Cluster
coc Pt
SnapMirror
S.nnp.ﬂin‘or
Mount
APR
| 08
Media Server

Placement des workloads a 6 nceuds
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Epic Prod

Report and

Test

Servers

Prod-01 Prod-02
Production Database Storage Production Database Storage
Production Journal Storage Production Journal Storage
Production Application Storage Production Application Storage
Test, training, development M | Test, training, development
Report Database Storage Report Database Storage
Report Journal Storage Report Journal Storage
Report Application Storage Report Application Storage

Prod-03 Prod-04
Clarity Database Storage I Clarity Database Storage
VMware VMware
Hyperspace Hyperspace
WebBLOB, business objects, WebBLOB, business objects,
archive archive

DR-02

DR-01
DR Database Storage DR Database Storage
DR Journal Storage DR Journal Storage
DR Application Storage DR Application Storage

DR Services

DR Services

Architecture Epic a huit nceuds

Les figures ci-dessous illustrent I'architecture scale-out a huit nceuds. La encore, vous
pouvez commencer avec quatre nceuds, puis les faire évoluer jusqu’a six, et continuer

jusqu’a huit nceuds au-dela. Cette architecture offre le meilleur équilibre entre
performance et capacité sur les six nceuds en production.

Dans cette conception, les environnements de test sont clonés a partir du rapport au lieu de la production. La
production peut ainsi décharger les environnements de test et les controles d’intégrité.

Architecture a huit noeuds
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Epic Production DC

Epic Mirror

| APP
| 0s
j Epic Prﬂd

APP APP,
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Carity

Report Prod None Prod Hyperspace
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FCPINVMe/SMB

e chin shin

Hyperspace

Epic Production ™ Eplc Report

Clone

\azrm

Epic DR DC

APP APP APP

Epic DR

DR Non-Prod  Hyperspace

o e —
Placement des workloads a huit nceuds
Epic Prod Eplc Report
and Test and Test
Servers Servers
Prod-01 Prod-02 Prod-03 Prod-D4 Prod-05 Prod-02
Praduction Database Storage Production Database Storage Repot Database Storage Report Database Storage [ iy Ditabase storage Clacty Databams Sge
Froduction Journal Storage =t | Production Journal Storage Report Journal Storage = | Report journal Storage - =
Production Application Storage | == | Production Appication Starage Ropoet Application Storage M= | Report Application Storage et e w" e
Test, training, development Test, training, developmient WeuBLOB WebdLo8

Epic DR Servers

DR services

DR-01 DR-02
DR Database Storage DR Database Storage
DR Jowrnal Storage = | DR Journat Storage
R Application Storage e | DR Application Storage
DR Services DR Services

Configuration et meilleures pratiques

Epic sur ONTAP - utilitaires hétes

Les utilitaires d’héte NetApp sont des packs logiciels destinés a divers systémes
d’exploitation qui contiennent des utilitaires de gestion tels que sanlun le binaire de
l'interface de ligne de commande, les pilotes multivoies et d’autres fichiers importants
requis pour effectuer correctement des opérations SAN.
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NetApp recommande d’installer les utilitaires hdtes NetApp sur les hotes connectés aux
systemes de stockage NetApp et qui y accédent. Pour plus d’informations, reportez-vous a la
section "Matrice d’interopeérabilite" et "Hotes SAN"a la documentation.

Avec AlX, il est particulierement important que les utilitaires hotes soient installés avant de
découvrir les LUN. Cela permet de s’assurer que le comportement de chemins d’accés multiples

@ de la LUN est correctement configuré. Si la découverte a été effectuée sans les utilitaires hotes,
les LUN doivent étre déconfigurées du systeme a l'aide de la rmdev -d1 commande, puis
redécouvertes via cfgmgr ou un redémarrage.

Configuration de volume et de LUN Epic

Le document recommandations d’Epic Database Storage Layout fournit des conseils sur
la taille et le nombre de LUN pour chaque base de données.

Il est important de consulter ce document avec 'aide d’Epic DBA et d’Epic, et de finaliser le nombre de LUN et
la taille de LUN en cas d’ajustement. Ces recommandations de stockage sont importantes pour la profondeur
de file d’attente des HBA, les performances de stockage, la facilité d’exploitation et la facilité d’extension.

Pour connaitre la profondeur de la file d’attente du systéme d’exploitation du serveur, utilisez au moins huit
LUN (une LUN par volume) pour une base de données. Augmentez le nombre de LUN en fonction du nombre
de noeuds dans le cluster ONTAP. Par exemple, ajoutez 4 LUN si vous utilisez un cluster a 4 nceuds (2 paires
HA). Pour les environnements de plus grande taille, davantage de LUN peuvent étre nécessaires ; utilisez le
méme nombre de volumes (huit au total, distribués sur un noeud de stockage) et ajoutez des LUN par
multiples de deux entre les noeuds et les volumes du cluster. Cette approche vous permet de faire évoluer
facilement votre environnement Epic.

Exemple 1 : cluster ONTAP a 2 nceuds

2 noeuds, 1 paire HA 8 volumes, 4 volumes par nceud 8 LUN, une LUN par volume Ajout de 2 LUN
supplémentaires, une LUN sur le nceud 01 dans le volume 01, une LUN sur le nceud 02 dans le volume 02.

Exemple 2 : cluster ONTAP a 4 nceuds

4 noeuds, 2 paires HA 8 volumes, 2 volumes par nceud 8 LUN, une LUN par volume Ajout de 4 LUN
supplémentaires, une LUN sur le nceud 01 dans le volume01, une LUN sur le nceud 02 dans le volume02, une
LUN sur le nceud 03 dans le volume03, une LUN sur le noceud 04 dans le volume04.

Pour optimiser les performances d’une charge de travail, comme Epic ODB ou Clarity, chaque disposition est
également optimisée pour le stockage NetApp. Avec huit volumes utilisés, les E/S d’écriture sont réparties de
fagon homogeéne entre les contréleurs, optimisant ainsi I'utilisation du processeur. Pour la réplication et la
sauvegarde, il est préférable de limiter le nombre de volumes a huit pour simplifier les opérations.

Options d’évolutivité

Si le serveur requiert plus de stockage, I'option la plus simple est d’augmenter les LUN contenant des
volumes. La seconde option consiste a ajouter des LUN aux groupes de volumes par multiples de deux a la
fois (un par volume par nceud).

Exemple :
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Disposition des volumes et 8 LUN

@ Si dans un grand environnement nécessitant plus de 4 nceuds ou 8 LUN, consultez notre équipe

Epic pour confirmer les conceptions de LUN. L'équipe peut étre rejointe sur Epic@NetApp.com.

Et des meilleures pratiques
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Utilisez 8 LUN dans 8 volumes pour démarrer, en ajoutant 2 LUN a la fois, sur tous les nceuds du cluster.
Equilibrez les charges de travail sur toute la paire haute disponibilité afin d’optimiser les performances et
I'efficacité.

Créez des LUN dont la taille est prévue pour 3 ans de croissance. (Pour connaitre la taille maximale de
LUN, consultez la"Documentation de 'ONTAP".)

Utilisation de volumes et de LUN a provisionnement fin

Utilisez au moins huit LUN de base de données, deux LUN de journal et deux LUN d’application. Cette
configuration optimise les performances du stockage et la profondeur de la file d’attente du systéme
d’exploitation. Vous pouvez utiliser davantage de ressources si nécessaire pour des raisons de capacité ou
autres.

Si vous devez ajouter des LUN a des groupes de volumes, ajoutez huit LUN a la fois.
Les groupes de cohérence sont requis pour la sauvegarde conjointe du groupe de volumes et des LUN.
N’utilisez pas QoS pendant le Genio ou les performances d’E/S.

Apres les tests Genio ou Clarity, NetApp recommande de supprimer le stockage et de le reprovisionner
avant de charger les données de production.

Il est important que -space-allocation l'option activé soit définie sur les LUN. Si ce n’est pas le cas,
les données supprimées des LUN ne sont pas visibles par ONTAP et peuvent entrainer des problemes de
capacité. Pour plus d’informations, consultez le guide de référence rapide de la configuration du stockage
Epic.
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Protocoles Epic et de fichiers

Il est possible d’associer NAS et SAN au sein d’'une méme baie 100 % Flash.

NetApp recommande d'utiliser des volumes FlexGroup pour les partages NAS, tels que
WebBLOB (si disponible).

WebBLOB représente jusqu’a 95 % des données inactives. Vous pouvez également libérer de I'espace sur
votre baie 100 % Flash et procéder au Tiering des sauvegardes et des données inactives vers un stockage
objet sur site ou dans le cloud a 'aide de la "FabricPool"fonctionnalité ONTAP. Tout cela peut étre réalisé sans
effet notable sur les performances. FabricPool est une fonctionnalité incluse dans ONTAP. Les clients peuvent
générer un rapport de données inactives pour évaluer les bénéfices potentiels grace a I'activation de
FabricPool. Vous pouvez définir 'age des données a hiérarchiser via une regle. Les clients Epic ont réalisé des
économies considérables grace a cette fonctionnalité.

Gestion des performances Epic

La plupart des baies 100 % Flash offrent les performances requises pour les workloads
Epic. L'atout de NetApp est sa capacité a définir des régles de performance au niveau du
sol et a garantir une performance prévisible pour chaque application.

Qualité de service (QoS)

NetApp recommande d’utiliser la QoS. Le bénéfice de la QoS est la possibilité de consolider tous les
workloads Epic. Tous les protocoles et les pools de stockage peuvent résider sur moins de matériel. Il n’est
pas nécessaire de séparer les pools de stockage.

* NetApp recommande d’attribuer a toutes les charges de travail du cluster une politique de qualité de
service afin de mieux gérer la marge sur le cluster.

* NetApp recommande d’équilibrer toutes les charges de travail de fagon homogene dans la paire haute
disponibilité.
* N'utilisez pas les régles de qualité de service lors des tests d’E/S ; dans le cas contraire, les tests Genio

échoueront. Analysez les différents workloads de production pendant 2-4 semaines avant d’attribuer des
regles de QoS.

Epic sur ONTAP - protocoles

FCP est le protocole privilégié pour la présentation des LUN.

NetApp recommande une segmentation a un seul initiateur : un initiateur par zone avec tous
les ports cibles requis sur le stockage a I'aide des WWPN (Worldwide Port Name). La présence
de plusieurs initiateurs dans une méme zone est susceptible d’entrainer une diaphonie

intermittente des HBA, ce qui provoque des perturbations importantes.

Une fois la LUN créée, mappez-la sur le groupe initiateur (igroup) contenant les WWPN de 'héte pour
permettre I'acces.

NetApp prend également en charge I'utilisation de NVMe/FC (si certaines versions des systémes d’exploitation
AIX et RHEL sont compatibles) et améliore les performances. FCP et NVMe/FC peuvent coexister sur la
méme structure.
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Configuration de I’efficacité du stockage Epic

Les fonctionnalités d’efficacité a la volée de ONTAP sont activées par défaut et
fonctionnent indépendamment du protocole, de I'application ou du Tier de stockage.

Les fonctionnalités d’efficacité réduisent la quantité de données écrites sur un systéme de stockage Flash
colteux et le nombre de disques requis. ONTAP préserve 'efficacité de la réplication. Lefficacité n’a que peu,
voire pas du tout d’effet sur les performances, méme pour une application sensible a la latence comme Epic.

NetApp recommande d’activer tous les paramétres d’efficacité pour optimiser I'utilisation du
disque. Ces parameétres sont activés par défaut sur les systéemes AFF et ASA.

Les fonctionnalités suivantes rendent ce stockage efficace possible :

» La déduplication économise de I'espace sur le stockage primaire en supprimant les copies redondantes
des blocs d’un volume qui héberge des LUN. Cette option recommandée est activée par défaut.

* La compression a la volée réduit la quantité de données a écrire sur le disque, et les workloads Epic
réalisent des économies d’espace considérables. Cette option recommandée est activée par défaut.

» La compaction a la volée permet de combiner des blocs de 4 ko moins de moitié pleins dans un seul bloc.
Cette option recommandée est activée par défaut.

 La réplication fine est au cceur de la gamme de logiciels de protection des données NetApp, qui inclut le
logiciel NetApp SnapMirror. La réplication fine de SnapMirror protége les données stratégiques tout en
limitant les besoins en capacité de stockage. NetApp recommande d’activer cette option.

» Déduplication dans 'agrégat. La déduplication a toujours été au niveau du volume. Avec ONTAP 9.2, la
déduplication de I'agrégat est désormais disponible, ce qui permet de réaliser des économies
supplémentaires en termes de réduction de disque. La déduplication post-traitement dans I'agrégat a été
ajoutée a ONTAP 9.3. NetApp recommande d’activer cette option.

Configuration de I’efficacité du stockage Epic

Les applications avec stockage réparti sur plusieurs volumes avec une ou plusieurs LUN
de quantité appropriée a la charge de travail nécessitent que le contenu soit sauvegardé
ensemble pour assurer la cohérence de la protection des données.

Les groupes de cohérence (CGS pour Short) proposent cette fonctionnalité et bien plus encore. Elles peuvent
étre utilisées chaque nuit pour créer des copies Snapshot cohérentes a la demande ou planifiées a 'aide d’une
regle. Vous pouvez I'utiliser pour restaurer, cloner et méme répliquer des données.

Pour plus d’informations sur CGS, reportez-vous au "Présentation des groupes de cohérence"

Une fois les volumes et les LUN provisionnés comme détaillé dans les sections précédentes de ce document,

ils peuvent ensuite étre configurés dans un ensemble de groupes de cohérence. La meilleure pratique
recommandée est de les configurer comme indiqué dans I'image ci-dessous :
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CGI/EPIC EHR
Prod: CG Storage Layout

[ — ] o @ parent-CG reprosentng the Prod workioad

m « @ child-CO mpresanting the ProdDB and its & assodated volumes
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H » @ child-C0 reprosenting the ProdJownal and its 2 associated volumes
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L

|
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Snapshots de groupes de cohérence

Un planning de snapshots de groupe de cohérence doit étre défini chaque jour sur les groupes de cohérence
enfant associés aux volumes fournissant du stockage pour la base de données de production. Cela donnera
lieu a un nouvel ensemble de sauvegardes cohérentes de ces CGS chaque nuit. Vous pouvez ensuite les
utiliser pour cloner la base de données de production afin de les utiliser dans des environnements hors
production, tels que le développement et le test. NetApp a développé des workflows Ansible automatisés
basés sur un groupe de cohérence propriétaire pour Epic afin d’automatiser la sauvegarde des bases de
données de production, I'actualisation et les environnements de test.

Les snapshots de groupe de cohérence peuvent étre utilisés pour prendre en charge les opérations de
restauration de la base de données de production d’Epic.

Pour les volumes SAN, désactivez la régle de snapshot par défaut sur chaque volume utilisé pour les groupes
de cohérence. Ces snapshots sont généralement gérés par I'application de sauvegarde utilisée ou le service
d’automatisation Epic Ansible de NetApp.

Pour les volumes SAN, désactivez la regle de snapshot par défaut sur chaque volume. Ces snapshots sont
généralement gérés par une application de sauvegarde ou par I'automatisation Ansible d’Epic.[NS2]

Les datasets WebBLOB et VMware doivent étre configurés comme des volumes uniquement, et non associés
a CGS. Vous pouvez utiliser SnapMirror pour conserver les snapshots sur des systémes de stockage distincts
de la production.

Une fois la configuration terminée, elle se présente comme suit :

CGI/EPIC EHR
CG Storage Layout
E==3 B3
= Kl e = el —
X — I — Y — Y
= = =9 =
3 — Y
|l= |l= | .c=u | ===
L= == ==
= e o= L=
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Dimensionnement du stockage pour Epic

Vous devez collaborer avec notre équipe Alliance Epic pour confirmer tous les designs
Epic. L'équipe peut étre rejointe sur Epic@NetApp.com. Chaque déploiement doit
répondre aux demandes des clients tout en respectant les bonnes pratiques
recommandées par Epic et NetApp.

Pour plus d’informations sur I'utilisation des outils de dimensionnement NetApp afin de déterminer la taille et le
nombre corrects de groupes RAID pour les besoins de stockage de I'environnement logiciel Epic, reportez-
vous a la section "Tr-3930i : instructions de dimensionnement NetApp pour Epic" (connexion NetApp requise).

@ Vous devez disposer d’'un acces au Field Portal NetApp.

Informations supplémentaires sur Epic sur ONTAP

Pour en savoir plus sur les informations fournies dans ce document, consultez ces
documents et/ou sites web :

* "Documentation produit NetApp"

+ "Documentation ONTAP 9"

* "Groupes de cohérence"

+ "Ressources de documentation du gestionnaire de systteme ONTAP et ONTAP"

» "Tr-3930i : instructions de dimensionnement NetApp pour Epic" (Connexion NetApp requise)

Documents d’orientation client Epic

Epic fournit aux clients les documents suivants a des fins d’assistance sur les serveurs, le stockage et le
réseau. Ces documents sont référencés dans ce rapport technique.

» Considérations relatives au réseau de stockage

» Guide des solutions techniques de continuité de l'activité

» Guide de référence sur la stratégie d’architecture 100 % Flash

* Produits de stockage et état de la technologie

» Considérations relatives au cloud EPIC

* Guide de configuration matérielle (spécifique au client)

* Recommandations relatives a l'infrastructure de stockage de la base de données (spécifique au client)
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Hyper-V

Instructions de déploiement et meilleures pratiques de
stockage

Présentation

Microsoft Windows Server est un systéme d’exploitation (OS) professionnel qui couvre la
mise en réseau, la sécurité, la virtualisation, le cloud privé, le cloud hybride, infrastructure
de postes de travail virtuels, protection des acces, protection des informations, services
web, infrastructure de plate-forme applicative, et bien plus encore.

Cette documentation remplace les rapports techniques publiés précédemment TR-4568:
@ Consignes de déploiement NetApp et meilleures pratiques de stockage pour Windows
Server

ONTAP s’exécute sur les contréleurs de stockage NetApp. Il est disponible dans plusieurs formats.

« Architecture unifiée prenant en charge les protocoles de fichiers, d’objets et de blocs. Les contrdleurs de
stockage peuvent ainsi agir en tant que périphériques NAS et SAN, ainsi qu’en tant que magasins d’objets

* Une baie 100 % SAN (ASA) axée uniquement sur les protocoles de niveau bloc et qui optimise les temps
de reprise des E/S (IORT) en ajoutant un chemins d’accés multiples actif-actif symétrique pour les hotes
connectés

« Architecture unifiée Software-defined
o ONTAP Select s’exécutant sur VMware vSphere ou KVM
« Offres propriétaires de fournisseurs de cloud hyper-évolutif
o Amazon FSX pour NetApp ONTAP
o Azure NetApp Files
o Google Cloud NetApp volumes
ONTAP offre des fonctionnalités d’efficacité du stockage NetApp, telles que la technologie Snapshot de

NetApp, le clonage, la déduplication, le provisionnement fin, la réplication fine, la compression, la
hiérarchisation du stockage virtuel, et bien plus encore, avec des performances et une efficacité améliorées.

Ensemble, Windows Server et ONTAP peuvent fonctionner dans de grands environnements et apporter une
valeur considérable a la consolidation des data centers et aux déploiements de clouds privés ou hybrides.
Cette combinaison assure également des charges de travail efficaces sans interruption et assure une
évolutivité transparente.

Public visé

Ce document est destiné aux architectes systéme et de stockage qui congoivent des solutions de stockage
NetApp pour Windows Server.

Nous faisons les hypothéses suivantes dans ce document :

* Le lecteur a une connaissance générale des solutions matérielles et logicielles NetApp. Voir la "Guide
d’administration du systéme destiné aux administrateurs du cluster" pour plus d’informations.
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* Le lecteur posséde des connaissances générales sur les protocoles d’acces aux blocs, tels que iSCSI, FC
et le protocole d’acces aux fichiers SMB/CIFS. Voir la "Gestion de I'environnement SAN clustered Data
ONTAP" Pour obtenir des informations sur SAN. Voir la "Gestion NAS" Pour des informations relatives a
CIFS/SMB.

* Le lecteur a des connaissances générales sur le systeme d’exploitation Windows Server et Hyper-V.

Pour obtenir une matrice compléte et régulierement mise a jour des configurations SAN et NAS testées et
prises en charge, consultez le sur le "Matrice d’interopérabilité (IMT)" site de support NetApp. Avec IMT, vous
pouvez déterminer les versions de produits et de fonctionnalités prises en charge pour votre environnement
spécifique. Le NetApp IMT définit les composants et versions du produit compatibles avec les configurations
prises en charge par NetApp. Les résultats dépendent des installations de chaque client et de leur conformité
aux spécifications publiées.

Stockage NetApp et environnement Windows Server

Comme indiqué dans le "Présentation”, Les contréleurs de stockage NetApp offrent une
architecture réellement unifiée qui prend en charge les protocoles de fichiers, de blocs et
d’objets. Notamment SMB/CIFS, NFS, NVMe/TCP, NVMe/FC, iSCSI, FC(FCP) et S3
créent un acces client et héte unifié. Le méme controleur de stockage peut fournir
simultanément un service de stockage bloc sous la forme de LUN SAN et de service de
fichiers comme NFS et SMB/CIFS. ONTAP est également disponible en tant que baie
100 % SAN (ASA) qui optimise I'accés a I'’héte via des chemins d’accés multiples
symétriques actif-actif avec iSCSI et FCP, tandis que les systémes ONTAP unifiés
utilisent des chemins d’acces multiples asymétriques actifs/actifs. Dans les deux modes,
ONTAP utilise ANA pour la gestion des chemins d’acces multiples NVMe over Fabrics
(NVMe-of).

Un contréleur de stockage NetApp exécutant ONTAP peut prendre en charge les charges de travail suivantes
dans un environnement Windows Server :

* Machines virtuelles hébergées dans des partages SMB 3.0 disponibles en continu

« Serveurs virtuels hébergés sur des LUN CSV (Cluster Shared Volume) s’exécutant sur iSCSI ou FC

» Bases de données SQL Server sur partages SMB 3.0

» Bases de données SQL Server sur NVMe-of, iSCSI ou FC

» Autres charges de travail applicatives
De plus, les fonctionnalités d’efficacité du stockage NetApp, telles que la déduplication, les copies NetApp

FlexClone®, la technologie Snapshot NetApp, le provisionnement fin, la compression et la hiérarchisation du
stockage offrent des avantages significatifs pour les charges de travail exécutées sur Windows Server.

Gestion des données ONTAP

ONTAP est un logiciel de gestion qui s’exécute sur un controleur de stockage NetApp. Appelé nceud, le
contrdleur de stockage NetApp est un périphérique matériel doté d’un processeur, d'une mémoire RAM et
d’une mémoire NVRAM. Le nceud peut étre connecté a des disques SATA, SAS ou SSD, ou a une
combinaison de ces disques.

Plusieurs nceuds sont agrégés dans un systéme en cluster. Les nceuds du cluster communiquent entre eux de

maniére continue pour coordonner les activités du cluster. Les nceuds peuvent également déplacer les
données de maniére transparente d’un nceud a l'autre a I'aide de chemins redondants vers une interconnexion
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de cluster dédiée constituée de deux commutateurs Ethernet 10 Gbit/s. Les nceuds du cluster peuvent se
prendre en charge pour assurer une haute disponibilité dans tous les scénarios de basculement. Les clusters
sont administrés dans I'ensemble du cluster plutét que par nceud, tandis que les données sont servies depuis
un ou plusieurs serveurs virtuels de stockage (SVM). Un cluster doit disposer d’au moins un SVM pour assurer
le service des données.

L'unité de base d’un cluster est le nceud, et des noeuds sont ajoutés au cluster dans le cadre d’'une paire haute
disponibilité. Les paires HAUTE DISPONIBILITE assurent une haute disponibilité en communiquant les unes
avec les autres via une interconnexion haute disponibilité (distincte de 'interconnexion de cluster dédiée) et en
maintenant des connexions redondantes aux disques de la paire haute disponibilité. Les disques ne sont pas
partagés entre les paires haute disponibilité, bien que les tiroirs puissent contenir des disques appartenant a
I'un ou l'autre des membres d’'une paire haute disponibilité. La figure suivante illustre le déploiement d’'un
systeme de stockage NetApp dans un environnement Windows Server.

Failover Cluster

oMM - - -

Windows Server I Windows Server Windows Server J

Cluster Network

High Availability High Availability

Ordinateurs virtuels de stockage

Un SVM ONTAP est un serveur de stockage logique qui permet d’accéder aux données des LUN et/ou d’'un
espace de noms NAS a partir d’'une ou plusieurs interfaces logiques (LIF). La SVM est donc l'unité de base de
segmentation du stockage qui permet une colocation sécurisée dans ONTAP. Chaque SVM est configuré pour
ses propres volumes de stockage provisionnés a partir d’'un agrégat physique et d’interfaces logiques (LIF)
attribuées a un réseau Ethernet physique ou a des ports cibles FC.

Des disques logiques (LUN) ou des partages CIFS sont créés au sein des volumes d’'un SVM et sont mappés
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sur des hotes et des clusters Windows afin de leur fournir de I'espace de stockage, comme illustré dans la
figure ci-dessous. Les SVM sont indépendants des nceuds et basés sur le cluster. lls peuvent utiliser des
ressources physiques telles que des volumes ou des ports réseau n'importe ou dans le cluster.

Failover Cluster

Windows Server I Windows Server

Windows Server

o N

EIE SMB
. Share |

SVM

NetApp Storage Controller NetApp Storage Controller

- -
S ——
- —
:_

te
| —

S

Disk Shelves Disk Shelves

Provisionnement du stockage NetApp pour Windows Server

Le stockage peut étre provisionné sur Windows Server dans les environnements SAN et NAS. Dans un
environnement SAN, le stockage est fourni sous forme de disques provenant de LUN sur un volume NetApp
en tant que stockage en mode bloc. Dans un environnement NAS, le stockage est fourni sous forme de
partages CIFS/SMB sur des volumes NetApp comme stockage de fichiers. Ces disques et partages peuvent
étre appliqués dans Windows Server comme suit :

» Stockage pour les hotes Windows Server pour les charges de travail applicatives

» Stockage pour Nano Server et conteneurs

» Stockage des hétes Hyper-V individuels pour stocker les machines virtuelles

» Stockage partagé pour les clusters Hyper-V sous la forme de CSV pour le stockage des machines
virtuelles

» Stockage pour bases de données SQL Server
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Gestion du stockage NetApp

Pour connecter, configurer et gérer le stockage NetApp a partir de Windows Server 2016, utilisez I'une des
meéthodes suivantes :

« Secure Shell (SSH). utilisez n’importe quel client SSH sur Windows Server pour exécuter les commandes
CLI de NetApp.
» System Manager. il s’agit du produit de gestion basé sur l'interface graphique de NetApp.

» Boite a outils PowerShell NetApp. il s’agit du kit d’outils PowerShell NetApp pour I'automatisation et la
mise en ceuvre de scripts et de flux de travail personnalisés.

Kit NetApp PowerShell

Le kit NetApp PowerShell (PSTK) est un module PowerShell qui offre une automatisation de bout en bout et
permet d’administrer le stockage ONTAP. Le module ONTAP contient plus de 2,000 cmdlets et aide a
'administration de NetApp AFF, FAS, du matériel générique et des ressources cloud.

Choses a retenir

* NetApp ne prend pas en charge les espaces de stockage Windows Server. Les espaces de stockage sont
utilisés uniquement pour JBOD (une simple concaténation de disques) et ne fonctionnent avec aucun type
RAID (stockage DAS ou SAN).

* Les pools de stockage en cluster dans Windows Server ne sont pas pris en charge par ONTAP.

* NetApp prend en charge le format de disque dur virtuel partagé (VHDX) pour une mise en cluster invitée
dans les environnements SAN Windows.

» Windows Server ne prend pas en charge la création de pools de stockage a I'aide de LUN iSCSI ou FC.

Lecture ultérieure

* Pour plus d’informations sur le kit NetApp PowerShell, rendez-vous sur le "Site de support NetApp".

* Pour plus d’informations sur les bonnes pratiques du kit NetApp PowerShell, reportez-vous a la section "Tr-
4475 : guide des bonnes pratiques du kit NetApp PowerShell".

Meilleures pratiques en matiére de mise en réseau

Les réseaux Ethernet peuvent étre répartis de maniére large en plusieurs groupes :

* Un réseau client pour les VM
* Un autre réseau de stockage (connexion iSCSI ou SMB aux systémes de stockage)

» Un réseau de communication en cluster (battement de coeur et autre communication entre les noeuds du
cluster)

* Un réseau de gestion (pour surveiller et dépanner le systeme)
* Un réseau de migration (pour la migration en direct des hotes)

* Réplication de machine virtuelle (réplication Hyper-V)

Et des meilleures pratiques

* NetApp recommande de disposer de ports physiques dédiés a chacune des fonctionnalités précédentes
pour I'isolation du réseau et les performances.
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* Pour chacune des exigences réseau précédentes (a I'exception des exigences de stockage), plusieurs
ports réseau physiques peuvent étre agrégés pour répartir la charge ou fournir une tolérance aux pannes.

* NetApp recommande de créer un commutateur virtuel dédié sur I'héte Hyper-V pour la connexion au
stockage invité au sein de la machine virtuelle.

» Assurez-vous que les chemins de données iSCSI de I'héte Hyper-V et de l'invité utilisent différents ports
physiques et commutateurs virtuels pour une isolation sécurisée entre I'invité et I'héte.

» NetApp recommande d’éviter le regroupement de cartes réseau pour les cartes réseau iSCSI.

* NetApp recommande d'utiliser le protocole MPIO (ONTAP Multipath Input/Output) configuré sur I'néte a
des fins de stockage.

* NetApp recommande d’utiliser MPIO sur une machine virtuelle invitée si des initiateurs iISCSI invités sont
utilisés. L'utilisation de MPIO doit étre évitée au sein de I'invité si vous utilisez des disques directs. Dans ce
cas, l'installation de MPIO sur I'héte devrait suffire.

* NetApp recommande de ne pas appliquer de regles de qualité de service au commutateur virtuel attribué
au réseau de stockage.

* NetApp recommande de ne pas utiliser 'adressage IP privé automatique (APIPA) sur les cartes réseau
physiques car APIPA n’est pas routable et n’est pas enregistré dans le DNS.

* NetApp recommande d’activer les trames Jumbo pour les réseaux CSV, iSCSI et de migration dynamique
afin d’augmenter le débit et de réduire les cycles du processeur.

* NetApp recommande de décocher 'option Autoriser le systéeme d’exploitation de gestion a partager cette
carte réseau pour que le commutateur virtuel Hyper-V crée un réseau dédié pour les machines virtuelles.

* NetApp recommande de créer des chemins réseau redondants (plusieurs commutateurs) pour la migration
en direct et le réseau iSCSI pour assurer la résilience et la qualité de service.

Le provisionnement dans des environnements SAN

Les SVM ONTAP prennent en charge les protocoles de niveau bloc iSCSI et FC.
Lorsqu’un SVM est créé avec un protocole de bloc iSCSI ou FC, le SVM obtient
respectivement un nom qualifié iISCSI (IQN) ou un nom WWN FC. Cet identifiant
présente une cible SCSI aux hétes qui accédent au stockage en bloc NetApp.

Provisionnement de LUN NetApp sur Windows Server

Prérequis

L'utilisation d’'un stockage NetApp dans des environnements SAN sous Windows Server présente les
conditions suivantes :

* Un cluster NetApp est configuré avec un ou plusieurs contréleurs de stockage NetApp.

* Le cluster NetApp ou les contrdleurs de stockage disposent d’une licence iSCSI valide.

* Des ports configurés iSCSI et/ou FC sont disponibles.

» La segmentation FC est effectuée sur un commutateur FC pour FC.

* Au moins un agrégat est créeé.

* Un SVM doit avoir une LIF par réseau Ethernet ou une structure Fibre Channel sur chaque contréleur de
stockage qui va transmettre des données via iISCSI ou Fibre Channel.
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Déploiement

1. Créez un SVM avec le protocole de bloc iSCSI et/ou FC activé. Il est possible de créer un SVM avec l'une
des méthodes suivantes :

o Commandes CLI sur le stockage NetApp
o ONTAP System Manager
o Kit NetApp PowerShell
2. Configuration du protocole iSCSI et/ou FC
3. Assigner le SVM avec des LIFs sur chaque nceud de cluster.

4. Démarrer le service iSCSI et/ou FC sur le SVM

5. Créez des datasets de ports iISCSI et/ou FC a I'aide des LIF du SVM.
6. Créez un groupe initiateur iSCSI et/ou FC pour Windows a l'aide du jeu de ports créé.

7. Ajouter un initiateur au groupe initiateur. L'initiateur est I'lQN pour iSCSI et WWPN pour FC. lls peuvent
étre interrogés a partir de Windows Server en exécutant I'applet de commande PowerShell Get-
InitiatorPort.

# Get the IQON for 1SCSI
Get-InitiatorPort | Where \{$_.ConnectionType -eq 'iSCSI'} | Select-
Object -Property NodeAddress

# Get the WWPN for FC
Get-InitiatorPort | Where \{$ .ConnectionType -eq 'Fibre Channel'} |
Select-Object -Property PortAddress

# While adding initiator to the initiator group in case of FC, make sure
to provide the initiator (PortAddress) in the standard WWPN format

L'IQN pour iSCSI sur Windows Server peut également étre vérifié dans la configuration des propriétés de
linitiateur iISCSI.

* Créez une LUN a l'aide de I'assistant de création de LUN et associez-la au groupe initiateur créé.

Intégration de I’héte

Windows Server utilise I'extension ALUA (Asymmetrical Logical Unit Access) MPIO pour déterminer les
chemins directs et indirects vers les LUN. Bien que chaque LIF appartenant a un SVM accepte des demandes
de lecture/écriture pour ses LUN, seul un des nceuds du cluster possede les disques sur lesquels cette LUN
est supports a un moment donné. Cela divise les chemins disponibles pour une LUN en deux types, directs ou
indirects, comme indiqué dans la figure suivante.

Un chemin direct pour une LUN est un chemin sur lequel résident les LIFs d’'un SVM et la LUN accédée sur le
méme nceud. Pour passer d'un port cible physique a un disque, il n’est pas nécessaire de traverser
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'interconnexion de cluster.

Les chemins indirects sont des chemins de données sur lesquels les LIFs du SVM et la LUN accédée résident
sur différents nceuds. Les données doivent traverser I'interconnexion de cluster pour passer d’un port cible
physique a un disque.

Windows Server

N\

-
Indirect - Indirect /

Cluster Interconnect

MPIO

ONTAP fournit un stockage hautement disponible dans lequel plusieurs chemins d’accés peuvent exister entre
le contréleur de stockage et le serveur Windows. Les chemins d’acceés multiples correspondent a la capacité
d’avoir plusieurs chemins de données entre un serveur et une baie de stockage. Les chemins d’acces
multiples protégent contre les pannes matérielles (coupures de cables, défaillance du switch et de I'adaptateur
de bus héte [HBA], etc.). lls peuvent également offrir des limites de performances plus élevées en utilisant les
performances d’agrégat de plusieurs connexions. Lorsqu’un chemin ou une connexion devient indisponible, le
logiciel de chemins d’accés multiples déplace automatiquement la charge vers 'un des autres chemins
disponibles. La fonctionnalité MPIO combine les chemins physiques multiples vers le stockage comme un
chemin logique unique utilisé pour 'accés aux données, afin d’assurer la résilience du stockage et I'équilibrage
de la charge. Pour utiliser cette fonctionnalité, la fonctionnalité MPIO doit étre activée sur Windows Server.

Activez MPIO

Pour activer MPIO sur Windows Server, procédez comme suit :

1. Connectez-vous a Windows Server en tant que membre du groupe d’administrateurs.
2. Démarrez Server Manager.
3. Dans la section gérer, cliquez sur Ajouter des rdles et des fonctions.
4. Dans la page Sélectionner les fonctionnalités, sélectionnez E/S multivoies
Configurer MPIO

Lorsque vous utilisez le protocole iSCSI, vous devez demander a Windows Server d’appliquer la prise en
charge des chemins d’accés multiples aux périphériques iISCSI dans les propriétés MPIO.

Pour configurer MPIO sur Windows Server, procédez comme suit :

1. Connectez-vous a Windows Server en tant que membre du groupe d’administrateurs.

2. Démarrez Server Manager.
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3. Dans la section Outils, cliquez sur MPIO.

4. Dans Propriétés MPIO sur Discover Multi-Path, sélectionnez Add support for iSCSI Devices et cliquez sur
Add. Une invite vous demande ensuite de redémarrer 'ordinateur.

5. Redémarrez Windows Server pour voir le périphérique MPIO répertorié dans la section périphériques
MPIO des Propriétés MPIO.

Configurez iSCSI

Pour détecter le stockage en mode bloc iSCSI sur Windows Server, procédez comme suit :

1. Connectez-vous a Windows Server en tant que membre du groupe d’administrateurs.
2. Démarrez Server Manager.

3. Dans la section Outils, cliquez sur initiateur iISCSI.

4. Sous I'onglet découverte, cliquez sur découvrir le portail.

5

. Fournir 'adresse IP des LIFs associées au SVM créé pour le protocole NetApp Storage for SAN. Cliquez
sur Avance, configurez les informations dans I'onglet général, puis cliquez sur OK.

6. Linitiateur iISCSI détecte automatiquement la cible iSCSI et la répertorie dans I'onglet cibles.

7. Sélectionnez la cible iISCSI dans cibles découvertes. Cliquez sur connexion pour ouvrir la fenétre
connexion a la cible.

8. Vous devez créer plusieurs sessions a partir de I'n6te Windows Server vers les LIFs iSCSI cibles sur le
cluster de stockage NetApp. Pour ce faire, procédez comme suit :

9. Dans la fenétre se connecter a la cible, sélectionnez Activer MPIO et cliquez sur Avancé.

10. Dans Parametres avancés sous I'onglet général, sélectionnez la carte locale en tant qu’initiateur Microsoft
iISCSI et sélectionnez I'adresse IP de linitiateur et 'adresse IP du portail cible.

11. Vous devez également vous connecter a I'aide du second chemin. Par conséquent, répétez les étapes 5 a
8, mais cette fois, sélectionnez I'adresse IP de l'initiateur et 'adresse IP du portail cible pour le second
chemin.

12. Sélectionnez la cible iISCSI dans cibles découvertes dans la fenétre principale des propriétés iISCSI et
cliquez sur Propriétés.

13. La fenétre Propriétés indique que plusieurs sessions ont été détectées. Sélectionnez la session, cliquez
sur périphériques, puis cliquez sur MPIO pour configurer la stratégie d’équilibrage de charge. Tous les
chemins configurés pour le périphérique sont affichés et toutes les stratégies d’équilibrage de charge sont
prises en charge. NetApp recommande généralement la permutation circulaire avec sous-ensemble, et ce
parameétre est le paramétre par défaut pour les baies pour lesquelles le protocole ALUA est activé. Round
Robin est la valeur par défaut pour les baies actives/actives qui ne prennent pas en charge ALUA.

Détecter le stockage bloc

Pour détecter un stockage en mode bloc iSCSI ou FC sur Windows Server, effectuez les opérations suivantes :

1. Cliquez sur gestion de l'ordinateur dans la section Outils du Gestionnaire de serveur.

2. Dans gestion de 'ordinateur, cliquez sur la section gestion des disques dans le stockage, puis cliquez sur
autres actions et sur Nouvelle analyse des disques. Les LUN iSCSI brutes s’affichent alors.

3. Cliquez sur la LUN découverte et mettez-la en ligne. Sélectionnez ensuite initialiser le disque a l'aide de la
partition MBR ou GPT. Créez un nouveau volume simple en indiquant la taille du volume et la lettre du
lecteur et formatez-le a I'aide de FAT, FAT32, NTFS ou du systeme de fichiers résilient (ReFS).
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Et des meilleures pratiques

* NetApp recommande d’activer le provisionnement fin sur les volumes hébergeant les LUN.

* Pour éviter les problemes de chemins d’acces multiples, NetApp recommande d’utiliser toutes les sessions
de 10 Gbits ou toutes les sessions de 1 Gbit vers une LUN donnée.

* NetApp vous recommande de vérifier que le protocole ALUA est activé sur le systéme de stockage. ALUA
est activé par défaut sur ONTAP.

» Sur I'h6te Windows Server auquel est mappée la LUN NetApp, activez le service iSCSI (TCP-in) pour le
service entrant et le service iISCSI (TCP-out) pour le service sortant dans les paramétres du pare-feu. Ces
parameétres permettent au trafic iISCSI de passer de et vers ’h6te Hyper-V et le contréleur NetApp.

Provisionnement des LUN NetApp sur le serveur Nano

Prérequis

En plus des conditions préalables mentionnées dans la section précédente, le role de stockage doit étre active
du c6té Nano Server. Par exemple, Nano Server doit étre déployé a I'aide de I'option -Storage. Pour déployer
Nano Server, reportez-vous a la section ""Déployez Nano Server."«

Déploiement

Pour provisionner des LUN NetApp sur un serveur Nano, procédez comme suit :

1. Connectez-vous au Nano Server a distance en suivant les instructions de la section ""Connectez-vous au

Nano Server".

2. Pour configurer iSCSI, exécutez les applets de commande PowerShell suivantes sur le Nano Server :

# Start iSCSI service, if it is not already running

Start-Service msiscsi

# Create a new iSCSI target portal
New-IscsiTargetPortal -TargetPortalAddress <SVM LIF>

# View the available iSCSI targets and their node address
Get-IscsiTarget

# Connect to i1SCSI target
Connect-IscsiTarget -NodeAddress <NodeAddress>

# NodeAddress is retrived in above cmdlet Get-IscsiTarget
# OR
Get-IscsiTarget | Connect-IscsiTarget
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# View the established iSCSI session
Get-IscsiSession

# Note the InitiatorNodeAddress retrieved in the above cmdlet Get-
IscsiSession. This is the IQON for Nano server and this needs to be added

in the Initiator group on NetApp Storage

# Rescan the disks
Update-HostStorageCache

3. Ajouter un initiateur au groupe initiateur.

Add the InitiatorNodeAddress retrieved from the cmdlet Get-IscsiSession
to the Initiator Group on NetApp Controller

4. Configurer MPIO.

# Enable MPIO Feature
Enable-WindowsOptionalFeature -Online -FeatureName MultipathIo

# Get the Network adapters and their IPs
Get-NetIPAddress —-AddressFamily IPv4 -PrefixOrigin <Dhcp or Manual>

# Create one MPIO-enabled iSCSI connection per network adapter
Connect-IscsiTarget -NodeAddress <NodeAddress> -IsPersistent S$True
-IsMultipathEnabled $True -InitiatorPortalAddress <IP Address of
ethernet adapter>

# NodeAddress 1is retrieved from the cmdlet Get-IscsiTarget
# IPs are retrieved in above cmdlet Get-NetIPAddress

# View the connections
Get-IscsiConnection

5. Détecter le stockage bloc.
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# Rescan disks
Update-HostStorageCache

# Get details of disks
Get-Disk

# Initialize disk
Initialize-Disk -Number <DiskNumber> -PartitionStyle <GPT or MBR>

# DiskNumber is retrived in the above cmdlet Get-Disk
# Bring the disk online
Set-Disk -Number <DiskNumber> -IsOffline S$false

# Create a volume with maximum size and default drive letter
New—-Partition -DiskNumber <DiskNumber> -UseMaximumSize
-AssignDriveletter

# To choose the size and drive letter use -Size and -Driveletter
parameters

# Format the volume

Format-Volume -Driveletter <Driveletter> -FileSystem <FAT32 or NTFS or
REFS>

Démarrage a partir du réseau SAN

Un hoéte physique (serveur) ou une machine virtuelle Hyper-V peut démarrer le systéme d’exploitation
Windows Server directement a partir d’'un LUN NetApp au lieu de son disque dur interne. Dans I'approche de
démarrage a partir du SAN, I'image du systeme d’exploitation a partir de réside sur un LUN NetApp connecté a
un héte physique ou a une machine virtuelle. Dans le cas d’'un héte physique, le HBA de I'héte physique est
configuré pour utiliser le LUN NetApp pour le démarrage. Dans le cas d’'une machine virtuelle, le LUN NetApp
est connecté en tant que disque pass-through pour le démarrage.

Approche NetApp FlexClone

Grace a la technologie NetApp FlexClone, les LUN de démarrage avec une image du systeme d’exploitation
peuvent étre clonées instantanément et reliées aux serveurs et aux serveurs virtuels pour fournir rapidement
des images de systéme d’exploitation propres, comme illustré dans la figure suivante.
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Démarrage a partir du SAN pour I’héte physique
Prérequis

* L’'héte physique (serveur) dispose d’une carte HBA iSCSI ou FC appropriée.

* Vous avez téléchargé un pilote de périphérique HBA approprié pour le serveur prenant en charge Windows
Server.

* Le serveur dispose d’un lecteur de CD/DVD ou d’un support virtuel approprié pour insérer 'image ISO
Windows Server et le pilote de périphérique HBA a été téléchargeé.

* Une LUN NetApp iSCSI ou FC est provisionnée sur le contréleur de stockage NetApp.

Déploiement
Pour configurer le démarrage a partir du réseau SAN pour un hote physique, procédez comme suit :

1. Activez BootBIOS sur le HBA du serveur.

2. Pour les HBA iSCSI, configurez I'adresse IP de l'initiateur, le nom du nceud iSCSI et le mode d’amorgage
de I'adaptateur dans les parameétres du BIOS d’amorgage.

3. Lors de la création d’un groupe initiateur pour iISCSI et/ou FC sur un contréleur de stockage NetApp,
ajoutez l'initiateur HBA du serveur au groupe. Linitiateur HBA du serveur est le WWPN correspondant au
HBA FC ou au nom du nceud iSCSI du HBA iSCSI.

4. Créez une LUN sur le contréleur de stockage NetApp avec I'ID de LUN 0 et associez-la au groupe
initiateur créé a I'étape précédente. Cette LUN sert de LUN de démarrage.

5. Limitez le HBA a un seul chemin vers la LUN de démarrage. Des chemins supplémentaires peuvent étre
ajoutés apres linstallation de Windows Server sur la LUN de démarrage pour exploiter la fonctionnalité de
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chemins d’accées multiples.
6. Utilisez I'utilitaire BootBIOS du HBA pour configurer le LUN en tant que périphérique d’amorgage.
7. Redémarrez I'h6te et accédez a I'utilitaire BIOS de I'héte.

8. Configurez le BIOS héte pour que la LUN de démarrage soit le premier périphérique dans I'ordre de
démarrage.

9. A partir de I''SO Windows Server, lancez la configuration de I'installation.

10. Lorsque linstallation vous demande « ou voulez-vous installer Windows ? », cliquez sur Charger le pilote
en bas de I'’écran d’installation pour lancer la page Sélectionner le pilote a installer. Indiquez le chemin du
pilote de périphérique HBA téléchargé précédemment et terminez l'installation du pilote.

11. La LUN de démarrage créée précédemment doit maintenant étre visible sur la page d’installation de
Windows. Sélectionnez la LUN de démarrage pour linstallation de Windows Server sur la LUN de
démarrage et terminez l'installation.

Démarrage a partir du SAN pour la machine virtuelle

Pour configurer le démarrage a partir du SAN pour une machine virtuelle, procédez comme suit :

Déploiement

1. Lors de la création d’un groupe initiateur pour iSCSI ou FC sur un contréleur de stockage NetApp, ajoutez
'IQN pour iSCSI ou le WWN pour FC du serveur Hyper-V au contréleur.

2. Créez des LUN ou des clones de LUN sur le contrdleur de stockage NetApp et associez-les au groupe
initiateur créé a I'étape précédente. Ces LUN servent de LUN de démarrage pour les machines virtuelles.

3. Détecter les LUN sur le serveur Hyper-V, les mettre en ligne et les initialiser.
4. Mettez les LUN hors ligne.

5. Créez des machines virtuelles avec 'option connecter un disque dur virtuel ultérieurement sur la page
connecter un disque dur virtuel.

6. Ajout d’'une LUN en tant que disque pass-through a une VM
a. Ouvrez les parameétres de la machine virtuelle.

b. Cliquez sur contréleur IDE 0, sélectionnez disque dur, puis cliquez sur Ajouter. Si vous sélectionnez
IDE Controller 0, ce disque devient le premier périphérique d’amorcage pour la machine virtuelle.

c. Sélectionnez disque dur physique dans les options disque dur et sélectionnez un disque dans la liste
comme disque intermédiaire. Les disques sont les LUN configurés dans les étapes précédentes.

7. Installez Windows Server sur le disque d’intercommunication.

Et des meilleures pratiques

» Assurez-vous que les LUN sont hors ligne. Sinon, le disque ne peut pas étre ajouté en tant que disque
pass-through a une machine virtuelle.

» Lorsqu’il existe plusieurs LUN, veillez a noter le numéro de disque de la LUN dans la gestion de disque.
Cette opération est nécessaire car les disques répertoriés pour la machine virtuelle sont répertoriés avec le
numéro de disque. De méme, la sélection du disque en tant que disque pass-through pour la machine
virtuelle est basée sur ce numéro de disque.

» NetApp recommande d’éviter le regroupement de cartes réseau pour les cartes réseau iSCSI.

* NetApp recommande d'utiliser le MPIO ONTAP configuré sur I'héte a des fins de stockage.
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Le provisionnement dans les environnements SMB

ONTAP fournit un stockage NAS résilient et hautes performances pour les machines
virtuelles Hyper-V utilisant le protocole SMB3.

Lorsqu'un SVM est créé avec le protocole CIFS, un serveur CIFS s’exécute en plus du SVM faisant partie du
domaine Windows Active Directory. Les partages SMB peuvent étre utilisés pour un répertoire local et pour
héberger les charges de travail Hyper-V et SQL Server. ONTAP prend en charge les fonctionnalités SMB 3.0
suivantes :

» Pointeurs permanents (partages de fichiers disponibles en continu)

* Protocole témoin

» Basculement client en cluster

+ Sensibilisation au scale-out

+ ODX

» VSS distant

Provisionnement des partages SMB sur Windows Server

Prérequis

L'utilisation d’'un stockage NetApp dans des environnements NAS sous Windows Server présente les
conditions suivantes :

* Le cluster ONTAP dispose d’une licence CIFS valide.
* Au moins un agrégat est créé.
* Une interface logique de données (LIF) est créée et la LIF de données doit étre configurée pour CIFS.

» Un serveur de domaine Windows Active Directory configuré par DNS et des informations d’identification
d’administrateur de domaine sont présentes.

* Chaque nceud du cluster NetApp est synchronisé avec le contréleur de domaine Windows.

Contréleur de domaine Active Directory

Il est possible de joindre un contréleur de stockage NetApp a un serveur Active Directory similaire a un serveur
Windows et de le faire fonctionner au sein de celui-ci. Lors de la création du SVM, vous pouvez configurer le
DNS en fournissant le nom de domaine et les détails du serveur de noms. Le SVM tente de rechercher un
contréleur de domaine Active Directory en interrogeant le DNS pour un serveur LDAP (Active
Directory/Lightweight Directory Access Protocol) d’'une maniére similaire @ Windows Server.

Pour que la configuration CIFS fonctionne correctement, les contréleurs de stockage NetApp doivent étre
synchronisés dans le temps avec le controleur de domaine Windows. NetApp recommande de ne pas
dépasser cing minutes entre le controleur de domaine Windows et le controleur de stockage NetApp. Il est
recommandé de configurer le serveur NTP (Network Time Protocol) afin que le cluster ONTAP se synchronise
avec une source de temps externe. Pour configurer le contréleur de domaine Windows en tant que serveur
NTP, exécutez la commande suivante sur votre cluster ONTAP :

SdomainControllerIP = "<input IP Address of windows domain controller>"
cluster::> system services ntp server create -server S$domainControllerIP
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Déploiement

1.

N o ok~ w

Créer un SVM avec le protocole NAS CIFS activé Il est possible de créer un SVM avec I'une des méthodes
suivantes :

o Commandes CLI sur ONTAP
o System Manager
o Kit NetApp PowerShell
Configuration du protocole CIFS
a. Indiquez le nom du serveur CIFS.

b. Indiquez I'’Active Directory auquel le serveur CIFS doit étre joint. Vous devez disposer des informations
d’identification de 'administrateur de domaine pour joindre le serveur CIFS a Active Directory.

Assigner le SVM avec des LIFs sur chaque nceud de cluster.
Démarrer le service CIFS sur le SVM

Créez un volume avec le style de sécurité NTFS a partir de I'agrégat.
Créer un gtree sur le volume (facultatif).

Créez des partages correspondant au volume ou au répertoire gtree afin qu’ils soient accessibles depuis
Windows Server. Sélectionnez Activer la disponibilité continue pour Hyper-V lors de la création du partage
si celui-ci est utilisé pour le stockage Hyper-V. Cela permet une haute disponibilité pour les partages de
fichiers.

Modifiez le partage créé et modifiez les autorisations nécessaires pour accéder au partage. Les
autorisations du partage SMB doivent étre configurées pour accorder I'accés aux comptes d’ordinateur de
tous les serveurs accédant a ce partage.

Intégration de I’héte

Le protocole NAS CIFS est intégré en mode natif a ONTAP. Par conséquent, Windows Server n’a pas besoin
d’un logiciel client supplémentaire pour accéder aux données sur ONTAP. Un contréleur de stockage NetApp
apparait sur le réseau en tant que serveur de fichiers natif et prend en charge I'authentification Microsoft Active
Directory.

Pour détecter le partage CIFS créé précédemment avec Windows Server, procédez comme suit :

1.
2.
3.
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Connectez-vous a Windows Server en tant que membre du groupe d’administrateurs.
Accédez a run.exe et saisissez le chemin d’accés complet du partage CIFS créé pour accéder au partage.

Pour mapper le partage de fagon permanente sur le serveur Windows, cliquez avec le bouton droit de la
souris sur ce PC, cliquez sur connecter un lecteur réseau et indiquez le chemin du partage CIFS.

Certaines taches de gestion CIFS peuvent étre effectuées a I'aide de la console MMC (Microsoft
Management Console). Avant d’effectuer ces taches, vous devez connecter la console MMC au stockage
ONTAP a l'aide des commandes de menu MMC.

a. Pour ouvrir la console MMC dans Windows Server, cliquez sur gestion de 'ordinateur dans la section
Outils de Server Manager.

b. Cliquez sur autres actions et connectez-vous a un autre ordinateur, ce qui ouvre la boite de dialogue
Sélectionner un ordinateur.

c. Entrer le nom du serveur CIFS ou 'adresse IP du LIF du SVM pour se connecter au serveur CIFS.

d. Développez Outils systéme et dossiers partagés pour afficher et gérer les fichiers, sessions et partages
ouverts.



Et des meilleures pratiques

* Pour vérifier qu’il n’y a pas de temps d’indisponibilité lorsqu’un volume est déplacé d’un nceud vers un
autre ou en cas de défaillance d’'un nceud, NetApp vous recommande d’activer I'option de disponibilité
continue sur le partage de fichiers.

* Lors du provisionnement d’ordinateurs virtuels dans un environnement Hyper-V-over-SMB, NetApp vous
recommande d’activer la fonction de déchargement des copies sur le systéme de stockage. Le temps de
provisionnement des ordinateurs virtuels est ainsi réduit.

« Si le cluster de stockage héberge plusieurs charges de travail SMB, telles que SQL Server, Hyper-V et des
serveurs CIFS, NetApp recommande d’héberger différentes charges de travail SMB sur des SVM distincts,
sur des agrégats distincts. Cette configuration est avantageuse, car chacune de ces charges de travail
garantit une disposition unique du réseau et des volumes de stockage.

» NetApp recommande de connecter les hotes Hyper-V et le stockage ONTAP a un réseau de 10 Go, le cas
échéant. Dans le cas d’'une connectivité réseau de 1 Go, NetApp recommande de créer un groupe
d’interfaces composé de plusieurs ports de 1 Go.

* Lors de la migration de machines virtuelles d’un partage SMB 3.0 vers un autre, NetApp recommande
d’activer la fonctionnalité de déchargement des copies CIFS sur le systéme de stockage afin d’accélérer la
migration.

Choses a retenir

* Lorsque vous provisionnez des volumes pour les environnements SMB, les volumes doivent étre créés
avec le style de sécurité NTFS.

* Les paramétres de temps des noeuds du cluster doivent étre configurés en conséquence. Utilisez le
protocole NTP si le serveur CIFS NetApp doit participer au domaine Windows Active Directory.

* Les pointeurs permanents fonctionnent uniguement entre les nceuds d’une paire haute disponibilité.
* Le protocole témoin fonctionne uniquement entre les nceuds d’'une paire haute disponibilité.

* Les partages de fichiers disponibles en continu sont pris en charge uniquement pour les charges de travail
Hyper-V et SQL Server.

» Le multicanal SMB est pris en charge a partir de ONTAP 9.4.
* RDMA n’est pas pris en charge.
 Les références ne sont pas prises en charge.

Provisionnement des partages SMB sur Nano Server

Le serveur nano n’a pas besoin d’un logiciel client supplémentaire pour accéder aux données du partage CIFS
sur un contréleur de stockage NetApp.

Pour copier des fichiers de Nano Server vers un partage CIFS, exécutez les applets de commande suivantes

sur le serveur distant :

$ip = "<input IP Address of the Nano Server>"

# Create a New PS Session to the Nano Server
Ssession = New-PSSession —-ComputerName S$ip -Credential ~\Administrator
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Copy-Item -FromSession $s -Path C:\Windows\Logs\DISM\dism.log
-Destination \\cifsshare

* “cifsshare’™ Est le partage CIFS sur le contrdleur de stockage NetApp.

* Pour copier des fichiers sur Nano Server, exécutez l1l'applet de commande
suivante

+
Copy-ltem -ToSession $s -Path \\cifsshare\<file> -Destination C:\

Pour copier I'intégralité du contenu d’un dossier, spécifiez le nom du dossier et utilisez le paramétre
-RECURSE a la fin de I'applet de commande.

Infrastructure de stockage Hyper-V sur NetApp

Une infrastructure de stockage Hyper-V peut étre hébergée sur des systémes de
stockage ONTAP. Le stockage d’Hyper-V pour stocker les fichiers de la machine virtuelle
et ses disques peut étre fourni a I'aide de LUN NetApp ou de partages CIFS NetApp,
comme illustré dans la figure ci-dessous.

DO DO

Hypervisor Hypervisor

NetApp Storage Controller NetApp Storage Controller

Stockage Hyper-V sur LUN NetApp

* Provisionner un LUN NetApp sur le serveur Hyper-V. Pour plus d’informations, reportez-vous a la section
«"Le provisionnement dans des environnements SAN"."

» Ouvrez Hyper-V Manager dans la section Outils de Server Manager.
» Sélectionnez le serveur Hyper-V et cliquez sur Paramétres Hyper-V.

» Spécifiez le dossier par défaut pour stocker la machine virtuelle et son disque en tant que LUN. Le chemin

42


win_san.html

par défaut est alors défini comme LUN pour le stockage Hyper-V. Si vous souhaitez spécifier explicitement
le chemin d’accés a une machine virtuelle, vous pouvez le faire lors de la création de la machine virtuelle.

Stockage Hyper-V sur NetApp CIFS

Avant de commencer les étapes énumérées dans cette section, passez en revue la section «"Le
provisionnement dans les environnements SMB"." Pour configurer le stockage Hyper-V sur le partage CIFS
NetApp, effectuez les opérations suivantes :

1. Ouvrez Hyper-V Manager dans la section Outils de Server Manager.

2. Sélectionnez le serveur Hyper-V et cliquez sur Paraméetres Hyper-V.

3. Spécifiez le dossier par défaut pour stocker la machine virtuelle et son disque en tant que partage CIFS. Le
chemin par défaut est alors défini comme partage CIFS pour le stockage Hyper-V. Si vous souhaitez
spécifier explicitement le chemin d’accés a une machine virtuelle, vous pouvez le faire lors de la création
de la machine virtuelle.

Chaque machine virtuelle d’'Hyper-V peut a son tour étre fournie avec les LUN NetApp et les partages CIFS
fournis a I'h6te physique. Cette procédure est la méme que pour tout hote physique. Les méthodes suivantes
peuvent étre utilisées pour provisionner du stockage sur une VM :

* Ajout d’'une LUN de stockage a I'aide de linitiateur FC au sein de la machine virtuelle

* Ajout d’'une LUN de stockage a I'aide de linitiateur iSCSI dans la machine virtuelle

» Ajout d’un disque physique pass-through a une machine virtuelle

» Ajout de VHD/VHDX a une machine virtuelle a partir de I'héte

Et des meilleures pratiques

» Lorsqu’un serveur virtuel et ses données sont stockés sur un systéme de stockage NetApp, NetApp
recommande d’exécuter régulierement la déduplication NetApp au niveau du volume. Cette pratique
permet de réaliser d'importantes économies d’espace lorsque des machines virtuelles identiques sont
hébergées sur un partage CSV ou SMB. La déduplication s’exécute sur le contréleur de stockage et
n’affecte pas le systeme hote ni les performances des machines virtuelles.

 Lorsque vous utilisez des LUN iSCSI pour Hyper-V, assurez-vous d’activer le service iSCSI (TCP-in) pour
le trafic entrant et le service iISCSI (TCP-out) pour le trafic sortant dans les parameétres du pare-feu sur
I'hote Hyper-V. Le trafic iISCSI peut ainsi passer de et vers I'héte Hyper-V et le contréleur NetApp.

* NetApp recommande de décocher 'option Autoriser le systéme d’exploitation de gestion a partager cette
carte réseau pour le commutateur virtuel Hyper-V. Cela crée un réseau dédié pour les machines virtuelles.

Choses a retenir

* Le provisionnement d’'une machine virtuelle a I'aide de la technologie Fibre Channel virtuelle nécessite une
carte HBA FC compatible avec la virtualisation N_Port ID. Quatre ports FC au maximum sont pris en
charge.

+ Si le systéeme héte est configuré avec plusieurs ports FC et présenté a la machine virtuelle, MPIO doit étre
installé dans la machine virtuelle pour activer les chemins d’accés multiples.

* Les disques directs ne peuvent pas étre provisionnés vers I'’héte si MPIO est utilisé sur cet hbte, car les
disques directs ne prennent pas en charge MPIO.

* Le disque utilisé pour les fichiers VHD/VHDXx doit utiliser un formatage de 64 Ko pour 'allocation.
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Lecture ultérieure

» Pour plus d’informations sur les HBA FC, reportez-vous au "Matrice d’interopérabilité (IMT)" .

* Pour plus d’informations sur la technologie Fibre Channel virtuelle, consultez le document Microsoft
"Présentation de Hyper-V Virtual Fibre Channel" page.

Transfert de données allégé

Microsoft ODX, également appelé allegement de la charge des copies, permet des transferts directs de
données au sein d’un dispositif de stockage ou entre des dispositifs de stockage compatibles sans transférer
les données via I'ordinateur hote. ONTAP prend en charge la fonction ODX pour les protocoles CIFS et SAN.
ODX peut améliorer les performances si les copies se trouvent dans le méme volume, réduire I'utilisation du
processeur et de la mémoire sur le client et réduire 'utilisation de la bande passante des E/S réseau.

Avec ODX, il est plus rapide et efficace de copier des fichiers au sein des partages SMB, au sein des LUN et
entre les partages SMB et les LUN s’ils se trouvent dans le méme volume. Cette approche s’avere plus utile
dans le cas ou plusieurs copies de I'image de référence d’un systeme d’exploitation (VHD/VHDX) sont
requises au sein du méme volume. Plusieurs copies de la méme image de référence peuvent étre réalisées en
beaucoup moins de temps si les copies se trouvent dans le méme volume. ODX est également appliqué a la
migration dynamique du stockage Hyper-V pour le déplacement du stockage des machines virtuelles.

Si la copie se trouve sur plusieurs volumes, les performances peuvent ne pas étre nettement supérieures a
celles des copies basées sur I'hbte.

Pour activer la fonction ODX sur CIFS, exécutez les commandes CLI suivantes sur le contréleur de stockage
NetApp :

1. Activez ODX pour CIFS.
#définissez le niveau de privilege sur diagnostic
cluster:> diagnostic set -privilege

fenable the odx feature
cluster::> vserver cifs options modify -vserver <vserver name> —-COpy
—offload-enabled true

freturn to admin privilege level
cluster::> set privilege admin

2. Pour activer la fonction ODX sur SAN, exécutez les commandes CLI suivantes sur le controleur de
stockage NetApp :
#définissez le niveau de privilege sur diagnostic
cluster:> diagnostic set -privilege

fenable the odx feature
cluster::> copy-offload modify -vserver <vserver name> -scsi enabled
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freturn to admin privilege level
cluster::> set privilege admin

Choses a retenir

» Pour CIFS, ODX est disponible uniquement lorsque le client et le serveur de stockage prennent en charge
SMB 3.0 et la fonction ODX.

* Pour les environnements SAN, ODX est disponible uniquement lorsque le client et le serveur de stockage
prennent en charge la fonctionnalité ODX.

Lecture ultérieure

Pour plus d’informations sur ODX, voir "Amelioration des performances de Microsoft Remote Copy" et
"Transferts de données allégés par Microsoft" .

Mise en cluster Hyper-V : haute disponibilité et évolutivité pour les machines virtuelles

Les clusters de basculement offrent une haute disponibilité et une évolutivité aux serveurs Hyper-V. Un cluster
de basculement est un groupe de serveurs Hyper-V indépendants qui fonctionnent ensemble pour améliorer la
disponibilité et I'évolutivité des machines virtuelles.

Les serveurs en cluster Hyper-V (appelés nceuds) sont connectés par le réseau physique et par un logiciel de
cluster. Ces nceuds utilisent un stockage partagé pour stocker les fichiers de la machine virtuelle, notamment
les fichiers de configuration, les fichiers des disques durs virtuels (VHD) et les snapshots. Le stockage partagé
peut étre un partage SMB/CIFS NetApp ou un fichier CSV sur un LUN NetApp, comme illustré ci-dessous. Ce
stockage partagé fournit un namespace cohérent et distribué auquel tous les nceuds du cluster peuvent
accéder simultanément. Par conséquent, si un nceud tombe en panne dans le cluster, I'autre nceud assure le
service par un processus appelé basculement. Les clusters de basculement peuvent étre gérés a 'aide du
composant logiciel enfichable Failover Cluster Manager et des applets de commande de mise en cluster de
basculement Windows PowerShell.

Volumes partagés de cluster

Les CSV permettent a plusieurs nceuds d’un cluster de basculement de disposer simultanément d’'un accés en
lecture/écriture vers le méme LUN NetApp provisionné en tant que volume NTFS ou ReFS. Avec les CSV, les
réles en cluster peuvent basculer rapidement d’un nceud a un autre sans nécessiter de changement de
propriétaire de disque, ni de démontage/remontage d’'un volume. Les CSV simplifient également la gestion
d’un nombre potentiellement important de LUN dans un cluster de basculement. Les CSV proposent un
systeme de fichiers en cluster a usage général qui se superpose au-dessus de NTFS ou ReFS.
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Et des meilleures pratiques

* NetApp recommande de désactiver les communications de cluster sur le réseau iISCSI pour empécher les
communications de cluster internes et le trafic CSV de circuler sur le méme réseau.

* NetApp recommande de disposer de chemins réseau redondants (plusieurs commutateurs) pour assurer
la résilience et la qualité de service.

Choses a retenir

* Les disques utilisés pour CSV doivent étre partitionnés avec NTFS ou ReFS. Les disques formatés avec
FAT ou FAT32 ne peuvent pas étre utilisés pour un CSV.

* Les disques utilisés pour les CSV doivent utiliser un formatage de 64 Ko pour I'allocation.

Lecture ultérieure

Pour plus d’informations sur le déploiement d’un cluster Hyper-V, reportez-vous a 'Annexe B : "Déployez le
cluster Hyper-V.".

Hyper-V Live migration : migration de machines virtuelles

Il est parfois nécessaire pendant toute la durée de vie des machines virtuelles de les déplacer vers un autre
héte du cluster Windows. Cela peut étre nécessaire si I'héte manque de ressources systeme ou si I'héte doit
redémarrer pour des raisons de maintenance. De méme, il peut étre nécessaire de déplacer une machine
virtuelle vers une autre LUN ou un autre partage SMB. Cette condition peut étre nécessaire si I'espace du LUN
ou du partage actuel est insuffisant ou présente des performances inférieures a la valeur attendue. La
migration dynamique Hyper-V déplace les machines virtuelles en cours d’exécution d’'un serveur Hyper-V
physique vers un autre sans affecter la disponibilité des machines virtuelles pour les utilisateurs. Vous pouvez
migrer en direct des machines virtuelles entre des serveurs Hyper-V faisant partie d’un cluster de basculement
ou entre des serveurs Hyper-V indépendants qui ne font pas partie d’'un cluster.

Migration dynamique dans un environnement en cluster

Les machines virtuelles peuvent étre déplacées de maniére transparente entre les nceuds d’un cluster. La
migration des machines virtuelles est instantanée, car tous les noeuds du cluster partagent le méme stockage
et ont acces a la machine virtuelle et a son disque. La figure suivante illustre la migration en direct dans un
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environnement en cluster.

Hyper-V Failover Cluster Hyper-V Failover Cluster
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I Live Migration Live Migration
1 Hyper-V Hyper-V Hyper-V Hyper-V
: Hypervisor Hypervisor Hypervisor Hypervisor
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NetApp Storage Controller

NetApp Storage Controller

Et des meilleures pratiques

 Disposer d’un port dédié pour le trafic de migration en direct.

* Disposer d’un réseau dédié de migration dynamique des hétes pour éviter les problémes liés au réseau
pendant la migration.

Lecture ultérieure

Pour plus d’informations sur le déploiement de la migration dynamique dans un environnement en cluster,
reportez-vous a la section "Annexe C : déploiement de la migration dynamique Hyper-V dans un
environnement en cluster".

Migration dynamique en dehors d’un environnement en cluster

Il est possible de migrer un serveur virtuel en direct entre deux serveurs Hyper-V indépendants non mis en
cluster. Ce processus peut utiliser une migration dynamique sans partage ou partagée.

* Dans la migration dynamique partagée, la machine virtuelle est stockée sur un partage SMB. Par

conséquent, lorsque vous migrez une machine virtuelle en direct, le stockage de la machine virtuelle reste
sur le partage SMB central pour un accés instantané par I'autre noceud, comme illustré ci-dessous.
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Hyper-V Host Hyper-V Host

Live Migration

Hypervisor Hypervisor

NetApp Storage Controller

* Dans le cas d’une migration dynamique sans partage, chaque serveur Hyper-V dispose de son propre
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stockage local (il peut s’agir d’'un partage SMB, d’une LUN ou d’'un DAS) et le stockage de la machine
virtuelle est local sur son serveur Hyper-V. Lors de la migration en direct d’'une machine virtuelle, le
stockage de la machine virtuelle est mis en miroir sur le serveur de destination via le réseau client, puis la
machine virtuelle est migrée. La machine virtuelle stockée sur le DAS, une LUN ou un partage SMB/CIFS
peut étre déplacée vers un partage SMB/CIFS sur I'autre serveur Hyper-V, comme illustré dans la figure ci-
dessous. |l est également possible de le déplacer vers une LUN, comme illustré dans la seconde figure.



Hyper-V Host Hyper-V Host

Live Migration
o [ fo [

Hypervisor Hypervisor

NetApp Storage Controller

Direct Attached Storage

NetApp Storage Controller

Hyper-V Host Hyper-V Host

Live Migration
DOOD DDDD

Hyper-V Hyper-V

Hypervisor Hypervisor

I

NetApp Storage Controller

Direct Attached Storage

NetApp Storage Controller

Lecture ultérieure

Pour plus d’informations sur le déploiement de la migration dynamique en dehors d’un environnement en



cluster, reportez-vous a la section "Annexe D : déploiement de la migration dynamique Hyper-V en dehors d’un
environnement en cluster”.

Hyper-V Storage Live migration

Au cours de la durée de vie d’un serveur virtuel, vous devrez peut-étre déplacer le stockage du serveur virtuel
(VHD/VHDX) vers un autre LUN ou partage SMB. Cette condition peut étre nécessaire si I'espace du LUN ou
du partage actuel est insuffisant ou présente des performances inférieures a la valeur attendue.

La LUN ou le partage qui héberge actuellement la machine virtuelle peut étre a court d’espace, reconverti ou
offre des performances réduites. Dans ces circonstances, la machine virtuelle peut étre déplacée sans
interruption vers une autre LUN ou un autre partage sur un autre volume, agrégat ou cluster. Ce processus est
plus rapide si le systeme de stockage dispose de fonctionnalités de copie auxiliaire. Les systemes de stockage
NetApp sont dotés de la fonctionnalité de copie auxiliaire activée par défaut dans les environnements CIFS et
SAN.

La fonctionnalité ODX effectue des copies de fichiers complets ou de sous-fichiers entre deux répertoires
résidant sur des serveurs distants. Une copie est créée en copiant les données entre les serveurs (ou le méme
serveur si les fichiers source et de destination se trouvent tous deux sur le méme serveur). La copie est créée
sans que le client ait lu les données a partir de la source ou écrit dans la destination. Ce processus réduit
I'utilisation du processeur et de la mémoire pour le client ou le serveur et réduit la bande passante E/S du
réseau. La copie est plus rapide si elle se trouve dans le méme volume. Si la copie se trouve sur plusieurs
volumes, les performances peuvent ne pas étre nettement supérieures a celles des copies basées sur I'hbte.
Avant de procéder a une opération de copie sur I'héte, vérifiez que les paramétres de déchargement de copie
sont configurés sur le systéeme de stockage.

Lorsque la migration dynamique du stockage de machine virtuelle est initiée a partir d’'un hoéte, la source et la
destination sont identifiées, et I'activité de copie est déchargée sur le systéme de stockage. Etant donné que
l'activité est effectuée par le systéme de stockage, I'utilisation du processeur, de la mémoire ou du réseau de
I'h6te est négligeable.

Les controleurs de stockage NetApp prennent en charge les différents scénarios d’ODX suivants :

* IntraSVM. les données sont détenues par le méme SVM :

¢ Intravope, intranode. les fichiers source et de destination ou les LUN résident dans le méme volume. La
copie s’effectue a I'aide de la technologie de fichiers FlexClone, ce qui offre d’autres avantages en termes
de performances de copie a distance.

¢ Intervolue, intranode. les fichiers source et de destination ou les LUN se trouvent sur des volumes
différents qui se trouvent sur le méme noeud.

 Intervolue, internceuds. les fichiers source et de destination ou les LUN se trouvent sur des volumes
différents situés sur des noeuds différents.

* InterSVM. les données appartiennent a différents SVM.

¢ Intervolue, intranode. les fichiers source et de destination ou les LUN se trouvent sur des volumes
différents qui se trouvent sur le méme noeud.

 Intervolue, internceuds. les fichiers source et de destination ou les LUN se trouvent sur des volumes
différents qui se trouvent sur des nceuds différents.

* Intercluster. depuis ONTAP 9.0, ODX est également pris en charge pour les transferts de LUN intercluster
dans des environnements SAN. ODX intercluster est pris en charge pour les protocoles SAN uniquement,
et non pour SMB.

Une fois la migration terminée, les regles de sauvegarde et de réplication doivent étre reconfigurées pour
refléter le nouveau volume contenant les machines virtuelles. Les sauvegardes précédentes qui ont été

50



effectuées ne peuvent pas étre utilisées.
Le stockage des serveurs virtuels (VHD/VHDX) peut étre migré entre les types de stockage suivants :

* Le stockage DAS et le partage SMB
DAS et LUN

Un partage SMB et un LUN

Entre LUN

Entre partages SMB

Hyper-V Host

DODD

Hyper-V

Hypervisor

Direct Attached Storage
NetApp Storage Controller
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Lecture ultérieure

Pour plus d’informations sur le déploiement de la migration dynamique du stockage, reportez-vous a la section
"Annexe E : déploiement de la migration dynamique du stockage Hyper-V.".

Hyper-V Replica : reprise aprés incident pour les machines virtuelles

Le réplica Hyper-V réplique les machines virtuelles Hyper-V depuis un site principal vers des machines
virtuelles de réplica sur un site secondaire, assurant ainsi une reprise aprés incident asynchrone pour les
machines virtuelles. Le serveur Hyper-V sur le site principal hébergeant les machines virtuelles est appelé
serveur principal ; le serveur Hyper-V sur le site secondaire qui regoit les machines virtuelles répliquées est
appelé serveur de réplica. Un exemple de scénario de réplica Hyper-V est illustré dans la figure suivante. Vous
pouvez utiliser Hyper-V Replica pour les machines virtuelles entre des serveurs Hyper-V faisant partie d’'un
cluster de basculement ou entre des serveurs Hyper-V indépendants qui ne font pas partie d’un cluster.

Primary Site Replica Site
DODD DOOD

Primary Server
(Hyper-V Server/Cluster)

Replica Server

(Hyper-V Server/Cluster)
Replication Traffic

NetApp Storage NetApp Storage

La réplication

Lorsque Hyper-V Replica est activé pour une machine virtuelle sur le serveur principal, la réplication initiale
crée une machine virtuelle identique sur le serveur de réplica. Aprés la réplication initiale, Hyper-V Replica
conserve un fichier journal pour les VHD de la machine virtuelle. Le fichier journal est relu dans 'ordre inverse
vers le VHD de réplica en fonction de la fréquence de réplication. Ce journal et I'utilisation de I'ordre inverse
permettent de s’assurer que les derniéres modifications sont stockées et répliquées de maniére asynchrone.
Si la réplication ne se produit pas conformément a la fréquence attendue, une alerte est émise.

Réplication étendue

Hyper-V Replica prend en charge la réplication étendue dans laquelle un serveur de réplica secondaire peut
étre configuré pour la reprise apres incident. Un serveur de réplica secondaire peut étre configuré pour que le
serveur de réplica regoive les modifications sur les machines virtuelles de réplica. Dans un scénario de
réplication étendue, les modifications apportées aux machines virtuelles primaires du serveur principal sont
répliquées sur le serveur de réplica. Les modifications sont ensuite répliquées sur le serveur de réplica étendu.
Les machines virtuelles peuvent étre défaillantes vers le serveur de réplica étendu uniquement lorsque les
serveurs principal et de réplica sont en panne.

Basculement

Le basculement n’est pas automatique. Le processus doit étre déclenché manuellement. Il existe trois types de
basculement :

» Test failover. ce type est utilisé pour vérifier qu’'une machine virtuelle de réplica peut démarrer avec
succes sur le serveur de réplica et qu’elle est lancée sur la machine virtuelle de réplica. Ce processus crée
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une machine virtuelle de test en double lors du basculement, sans affecter la réplication de production
normale.

+ Basculement planifié. ce type est utilisé pour basculer les machines virtuelles pendant les temps d’arrét
planifiés ou les interruptions prévues. Ce processus est lancé sur la machine virtuelle principale, qui doit
étre désactivée sur le serveur principal avant I'exécution d’un basculement planifié. Aprés le basculement
de la machine, Hyper-V Replica démarre la machine virtuelle de réplica sur le serveur de réplica.

« Basculement non planifié. ce type est utilisé lorsque des pannes inattendues se produisent. Ce
processus est lancé sur la machine virtuelle de réplica et ne doit étre utilisé que si la machine principale
échoue.

Reprise apreés incident

Lorsque vous configurez la réplication pour une machine virtuelle, vous pouvez spécifier le nombre de points
de restauration. Les points de restauration représentent des points dans le temps a partir desquels les
données peuvent étre récupérées a partir d’'une machine répliquée.

Lecture ultérieure

* Pour plus d’informations sur le déploiement d’un réplica Hyper-V en dehors d’un environnement en cluster,

reportez-vous a la section «"Déploiement d’'un réplica Hyper-V en dehors d’'un environnement en cluster".

* Pour plus d’informations sur le déploiement d’un réplica Hyper-V dans un environnement en cluster,

reportez-vous a la section «"Déployez le réplica Hyper-V dans un environnement en cluster".

Efficacité du stockage

ONTAP offre une efficacité du stockage de pointe pour les environnements virtualisés tels
que Microsoft Hyper-V. NetApp propose également des programmes de garantie
d’efficacité du stockage.

Déduplication NetApp

La déduplication NetApp supprime les blocs dupliqués au niveau du volume de stockage et ne stocke qu’une
seule copie physique, quel que soit le nombre de copies logiques présentes. Par conséquent, la déduplication
crée l'illusion qu’il y a de nombreuses copies de ce bloc. La déduplication supprime automatiquement les blocs
de données dupliqués au niveau d’'un bloc de 4 Ko répartis sur un volume entier. Ce processus récupere le
stockage pour réaliser des économies d’espace et de performances potentielles en réduisant le nombre
d’écritures physiques sur le disque. La déduplication permet de réaliser des économies d’espace supérieures
a 70 % dans les environnements Hyper-V.

Provisionnement fin

Le provisionnement fin constitue un moyen efficace de provisionner le stockage, car celui-ci n’est pas
préalloué a I'avance. En d’autres termes, lorsqu’un volume ou une LUN est créé a I'aide du provisionnement
fin, 'espace sur le systéeme de stockage n’est pas utilisé. L'espace reste inutilisé jusqu’a ce que les données
soient écrites sur la LUN ou le volume. Seul 'espace nécessaire pour stocker les données est utilisé. NetApp
recommande d’activer le provisionnement fin sur le volume et de désactiver la réservation de LUN.

Qualité de service

La QoS du stockage dans NetApp ONTAP vous permet de regrouper des objets de stockage et de définir des
limites de débit sur le groupe. La QoS du stockage peut étre utilisée pour limiter le débit aux charges de travail
et surveiller la performance des charges de travail. L'administrateur du stockage peut ainsi séparer les charges

53


win_deploy_hyperv_replica_oce.html
win_deploy_hyperv_replica_ce.html

de travail par organisation, application, entité commerciale ou environnement de production ou de
développement.

Dans les environnements d’entreprise, la QoS du stockage contribue a atteindre les objectifs suivants :

« Evitez que les charges de travail des utilisateurs ne s’entraffectent.

» Protege les applications stratégiques avec des temps de réponse spécifiques qui doivent étre respectés
dans les environnements IT a la demande (ITaaS).

* Empéche les locataires de s’entraffecter.

« Evite la dégradation des performances avec I'ajout de chaque nouveau locataire.

La QoS vous permet de limiter la quantité d’E/S envoyées a un SVM, un volume flexible, un LUN ou un fichier.
Les E/S peuvent étre limitées par le nombre d’opérations ou le débit brut.

La figure suivante illustre une SVM avec sa propre régle de QoS appliquée appliquant une limite de débit
maximale.
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Pour configurer un SVM avec ses propres politiques de QoS et surveiller le groupe de régles, exécutez les
commandes suivantes sur votre cluster ONTAP :

# create a new policy group pgl with a maximum throughput of 5,000 IOPS

cluster::> gos policy-group create pgl -vserver vsl -max-throughput
5000iops

55



# create a new policy group pg2 without a maximum throughput
cluster::> gos policy-group create pg2 -vserver vs2

# monitor policy group performance
cluster::> gos statistics performance show

# monitor workload performance

cluster::> gos statistics workload performance show

Sécurité
ONTAP fournit un systeme de stockage sécurisé pour le systéme d’exploitation Windows.

Antivirus Windows Defender

Windows Defender est un logiciel antimalware installé et activé par défaut sur Windows Server. Ce logiciel
protége activement Windows Server contre les programmes malveillants connus et peut régulierement mettre
a jour les définitions d’antimalware via Windows Update. Les LUN NetApp et les partages SMB peuvent étre
analysés a I'aide de Windows Defender.

Lecture ultérieure

Pour plus d’informations, reportez-vous au "Présentation de Windows Defender".

BitLocker

Le chiffrement de lecteur BitLocker est une fonction de protection des données, suite a Windows Server 2012.
Ce chiffrement protége les disques physiques, les LUN et les CSV.

Et des meilleures pratiques

Avant d’activer BitLocker, le CSV doit étre mis en mode de maintenance. Par conséquent, NetApp
recommande de prendre des décisions relatives a la sécurité basée sur BitLocker avant de créer des
machines virtuelles sur le CSV afin d’éviter les temps d’arrét.

Déploiement du serveur Nano

Découvrez comment déployer Microsoft Windows Nano Server.

Déploiement

Pour déployer un Nano Server en tant qu’héte Hyper-V, procédez comme suit :

1. Connectez-vous a Windows Server en tant que membre du groupe d’administrateurs.

2. Copiez le dossier NanoServerimageGenerator du dossier \NanoServer dans I'lSO Windows Server sur le
disque dur local.
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3. Pour créer un Nano Server VHD/VHDX, procédez comme suit :

a. Démarrez Windows PowerShell en tant qu’administrateur, accédez au dossier
NanoServerlmageGenerator copié sur le disque dur local et exécutez I'applet de commande suivante :

Set-ExecutionPolicy RemoteSigned
Import-Module .\NanoServerImageGenerator -Verbose

b. Créez un VHD pour le Nano Server en tant qu’hdte Hyper-V en exécutant I'applet de commande
PowerShell suivante. Cette commande vous invite a entrer un mot de passe administrateur pour le
nouveau VHD.

New-NanoServerImage -Edition Standard -DeploymentType Guest
-MediaPath <"input the path to the root of the contents of Windows
Server 2016 ISO"> -TargetPath <"input the path, including the
filename and extension where the resulting VHD/VHDX will be created">
-ComputerName <"input the name of the nano server computer you are
about to create"> -Compute

Dans l'exemple suivant, nous créons un disque dur virtuel Nano
Server avec la fonctionnalité héte Hyper-V avec mise en cluster de
basculement activée. Cet exemple crée un disque dur virtuel Nano
Server a partir d'un fichier ISO monté a f:\. Le VHD nouvellement
créé est placé dans un dossier nommé NanoServer dans le dossier a
partir duquel 1l'applet de commande est exécutée. Le nom de
1'ordinateur est NanoServer et le VHD obtenu contient 1'édition
standard de Windows Server.

New-NanoServerImage -Edition Standard -DeploymentType Guest
-MediaPath f:\ -TargetPath .\NanoServer.vhd -ComputerName NanoServer
-Compute -Clustering

Avec l'applet de commande New-NanoServerImage, configurez les
parametres qui définissent l'adresse IP, le masque de sous-réseau, la
passerelle par défaut, le serveur DNS, le nom de domaine, et ainsi de

suite.

4. Utilisez le VHD sur une machine virtuelle ou un héte physique pour déployer Nano Server en tant qu’hbte
Hyper-V :
a. Pour le déploiement sur une machine virtuelle, créez une nouvelle machine virtuelle dans Hyper-V
Manager et utilisez le VHD créé a I'étape 3.

b. Pour le déploiement sur un hoéte physique, copiez le VHD sur I'ordinateur physique et configurez-le
pour qu’il démarre a partir de ce nouveau VHD. Tout d’abord, montez le VHD, exécutez bcdboot
e:\Windows (ou le VHD est monté sous E:\), démontez le VHD, redémarrez I'ordinateur physique et
démarrez le Nano Server.

5. Connectez le Nano Server a un domaine (facultatif) :
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a. Connectez-vous a n'importe quel ordinateur du domaine et créez un blob de données en exécutant
'applet de commande PowerShell suivante :

Sdomain = "<input the domain to which the Nano Server is to be
Jjoined>"
Snanoserver = "<input name of the Nano Server>"

djoin.exe /provision /domain $domain /machine $nanoserver /savefile
C:\temp\odjblob /reuse
Copiez le fichier odjblob sur le Nano Server en exécutant les

applets de commande PowerShell suivantes sur un ordinateur distant

Snanoserver = "<input name of the Nano Server>"
Snanouname = ""<input username of the Nano Server>"
Snanopwd = ""<input password of the Nano Server>"
$filePath = 'c:\temp\odjblob'

$fileContents = Get-Content -Path $filePath -Encoding Unicode

$securenanopwd = ConvertTo-SecureString -AsPlainText -Force S$nanopwd
Snanosecurecred = new-object management.automation.pscredential

Snanouname, S$securenanopwd

Invoke-Command -VMName S$nanoserver —-Credential $nanosecurecred
-ArgumentList Q@ ($filePath, $fileContents) -ScriptBlock \/{

param (SfilePath, Sdata)

New-Item -ItemType directory —-Path c:\temp

Set-Content -Path $filePath -Value $data -Encoding Unicode

cd C:\temp

djoin /requestodj /loadfile c:\temp\odjblob /windowspath
c:\windows /localos

}

b. Redémarrez le serveur Nano.

Connectez-vous au Nano Server

Pour vous connecter au Nano Server a distance a 'aide de PowerShell, procédez comme suit :

1. Ajoutez le Nano Server en tant qu’héte de confiance sur l'ordinateur distant en exécutant I'applet de
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commande suivante sur le serveur distant :

Set-Ttem WSMan:\LocalHost\Client\TrustedHosts "<input IP Address of the
Nano Server>"

Si 1l'environnement est slr et si vous souhaitez définir tous les hoétes
a ajouter en tant gqu'hdétes de confiance sur un serveur, exécutez la
commande suivante

Set-Item WSMan:\LocalHost\Client\TrustedHosts *
Démarrez la session distante en exécutant 1'applet de commande
suivante sur le serveur distant. Saisissez le mot de passe du Nano

Server lorsque vous y étes invité.

Enter-PSSession -ComputerName "<input IP Address of the Nano Server>"
-Credential ~\Administrator

Pour vous connecter au Nano Server a distance a 'aide des outils de gestion de l'interface utilisateur
graphique a partir d’'un serveur Windows distant, exécutez les commandes suivantes :

1. Connectez-vous au serveur Windows en tant que membre du groupe d’administrateurs.

2. Démarrez Server Manager.

3. Pour gérer un Nano Server a distance a partir de Server Manager, cliquez avec le bouton droit de la souris
sur tous les serveurs, cliquez sur Ajouter des serveurs, indiquez les informations du Nano Server et
ajoutez-le. Vous pouvez maintenant voir le Nano Server dans la liste des serveurs. Sélectionnez le Nano
Server, cliquez dessus avec le bouton droit de la souris et commencez a le gérer a I'aide des différentes
options fournies.

4. Pour gérer les services sur un Nano Server a distance, procédez comme suit :
a. Ouvrez Services dans la section Outils de Server Manager.
b. Cliquez avec le bouton droit de la souris sur Services (local).
c. Cliquez sur se connecter au serveur.
d. Fournissez les détails du Nano Server pour afficher et gérer les services sur le Nano Server.

5. Sile réle Hyper-V est activé sur le Nano Server, procédez comme suit pour le gérer a distance a partir
d’Hyper-V Manager :

a. Ouvrez Hyper-V Manager dans la section Outils de Server Manager.
b. Cliquez avec le bouton droit de la souris sur Gestionnaire Hyper-V.

c. Cliquez sur se connecter au serveur et indiquez les détails du Nano Server. Le Nano Server peut
désormais étre géré en tant que serveur Hyper-V pour créer et gérer des machines virtuelles.

6. Sile role de mise en cluster de basculement est activé sur le Nano Server, procédez comme suit pour le
gérer a distance a partir du gestionnaire de cluster de basculement :

a. Ouvrez le Gestionnaire de clusters de basculement a partir de la section Outils de Server Manager.

b. Effectuez des opérations de mise en cluster avec le Nano Server.
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Déployez le cluster Hyper-V.

Cette annexe décrit le déploiement d’un cluster Hyper-V.

Prérequis

Au moins deux serveurs Hyper-V sont connectés I'un a l'autre.
Au moins un commutateur virtuel est configuré sur chaque serveur Hyper-V.
La fonctionnalité cluster de basculement est activée sur chaque serveur Hyper-V.

Les partages SMB ou les CSV sont utilisés comme stockage partagé pour stocker les machines virtuelles
et leurs disques pour la mise en cluster Hyper-V.

Le stockage ne doit pas étre partagé entre des clusters différents. Vous ne devez avoir qu’un seul partage
CSV/CIFS par cluster.

Si le partage SMB est utilisé comme stockage partagé, les autorisations sur le partage SMB doivent étre
configurées de maniére a accorder I'acces aux comptes ordinateur de tous les serveurs Hyper-V du
cluster.

Déploiement

o o &~ w0 D

10.

1.
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. Connectez-vous a 'un des serveurs Windows Hyper-V en tant que membre du groupe d’administrateurs.

Démarrez Server Manager.

Dans la section Outils, cliquez sur Gestionnaire de clusters de basculement.
Cliquez sur le menu Créer un cluster a partir des actions.

Fournir des détails sur le serveur Hyper-V qui fait partie de ce cluster.

Validez la configuration du cluster. Sélectionnez Oui lorsque vous étes invité a valider la configuration du
cluster, puis sélectionnez les tests requis pour vérifier si les serveurs Hyper-V satisfont aux conditions
préalables requises pour faire partie du cluster.

. Une fois la validation réussie, I'assistant de création de cluster démarre. Dans l'assistant, indiquez le nom

du cluster et I'adresse IP du nouveau cluster. Un nouveau cluster de basculement est ensuite créé pour le
serveur Hyper-V.

Cliquez sur le nouveau cluster créé dans Failover Cluster Manager et gérez-le.
Définir le stockage partagé a utiliser par le cluster. Il peut s’agir d’un partage SMB ou d’un fichier CSV.
L'utilisation d’'un partage SMB comme stockage partagé ne nécessite pas d’étapes spéciales.

o Configurez un partage CIFS sur un contréleur de stockage NetApp. Pour ce faire, reportez-vous a la
section «"Le provisionnement dans les environnements SMB"«.

Pour utiliser un fichier CSV comme stockage partagé, procédez comme suit :

a. Configurer les LUN sur un contréleur de stockage NetApp Pour ce faire, reportez-vous a la section «
provisionnement dans les environnements SAN ».

b. Assurez-vous que tous les serveurs Hyper-V du cluster de basculement peuvent voir les LUN NetApp.
Pour ce faire pour tous les serveurs Hyper-V faisant partie du cluster de basculement, assurez-vous
que leurs initiateurs sont ajoutés au groupe initiateur sur le stockage NetApp. Assurez-vous également
que leurs LUN sont détectées et que MPIO est activé.

c. Sur I'un des serveurs Hyper-V du cluster, effectuez les opérations suivantes :

i. Mettre la LUN en ligne, initialiser le disque, créer un nouveau volume simple et le formater a l'aide
de NTFS ou de ReFS.
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i. Dans le Gestionnaire de clusters de basculement, développez le cluster, développez stockage,
cliquez avec le bouton droit de la souris sur disques, puis cliquez sur Ajouter des disques.
L'assistant Ajouter des disques a un cluster s’ouvre alors et affiche la LUN comme disque. Cliquez
sur OK pour ajouter la LUN en tant que disque.

ii. La LUN s’appelle désormais « disque en cluster » et est affichée comme stockage disponible sous
disques.

d. Cliquez avec le bouton droit de la souris sur la LUN (disque en cluster), puis cliquez sur Ajouter aux
volumes partagés du cluster. La LUN s’affiche désormais au format CSV.

e. Le CSV est visible et accessible simultanément depuis tous les serveurs Hyper-V du cluster de
basculement a son emplacement local C:\ClusterStorage\.

12. Créer un serveur virtuel hautement disponible :
a. Dans Failover Cluster Manager, sélectionnez et développez le cluster créé précédemment.
b. Cliquez sur roles, puis sur machines virtuelles dans actions. Cliquez sur Nouvelle machine virtuelle.
c. Sélectionnez dans le cluster le nceud sur lequel la machine virtuelle doit résider.

d. Dans I'assistant Virtual machine Creation (création d’'une machine virtuelle), indiquez le stockage
partagé (partage SMB ou CSV) comme chemin d’accés pour stocker la machine virtuelle et ses
disques.

e. Utilisez Hyper-V Manager pour définir le stockage partagé (partage SMB ou CSV) comme chemin par
défaut pour stocker la machine virtuelle et ses disques pour un serveur Hyper-V.

13. Test du basculement planifié. Déplacez des machines virtuelles vers un autre nceud via une migration
dynamique, une migration rapide ou une migration du stockage (déplacement). Révision "Migration
dynamique dans un environnement en cluster" pour en savoir plus.

14. Tester le basculement non planifié. Arrétez le service de cluster sur le serveur propriétaire de la machine
virtuelle.

Déployer Hyper-V Live migration dans un environnement en cluster

Cette annexe décrit le déploiement de la migration dynamique dans un environnement en
cluster.

Prérequis

Pour déployer la migration en direct, vous devez configurer des serveurs Hyper-V dans un cluster de
basculement avec stockage partagé. Révision "Déployez le cluster Hyper-V." pour en savoir plus.

Déploiement

Pour utiliser la migration dynamique dans un environnement en cluster, procédez comme suit :

1. Dans Failover Cluster Manager, sélectionnez et développez le cluster. Si le cluster n’est pas visible, cliquez
sur Gestionnaire de cluster de basculement, cliquez sur se connecter au cluster et indiquez le nom du
cluster.

2. Cliquez sur réles, qui répertorie toutes les machines virtuelles disponibles dans un cluster.

3. Cliquez avec le bouton droit de la souris sur la machine virtuelle et cliquez sur déplacer. Vous disposez
ainsi de trois options :

> Migration dynamique. vous pouvez sélectionner un noeud manuellement ou autoriser le cluster a
sélectionner le meilleur noeud. Dans le cadre de la migration dynamique, le cluster copie la mémoire
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utilisée par la machine virtuelle du nceud actuel vers un autre nceud. Par conséquent, lorsque la
machine virtuelle est migrée vers un autre nceud, la mémoire et les informations d’état requises par la
machine virtuelle sont déja en place pour cette derniere. Cette méthode de migration est quasi
instantanée, mais une seule machine virtuelle peut étre migrée en direct a la fois.

o Migration rapide. vous pouvez sélectionner un nceud manuellement ou autoriser le cluster a
sélectionner le meilleur nceud. Lors d’une migration rapide, le cluster copie la mémoire utilisée par une
machine virtuelle sur un disque du systéme de stockage. Par conséquent, lorsque la machine virtuelle
est migrée vers un autre nceud, 'autre nceud peut rapidement lire la mémoire et les informations d’état
requises par la machine virtuelle a partir du disque. Grace a une migration rapide, plusieurs machines
virtuelles peuvent étre migrées simultanément.

o Migration du stockage de la machine virtuelle. cette méthode utilise I'assistant de déplacement du
stockage de la machine virtuelle. Cet assistant vous permet de sélectionner le disque de la machine
virtuelle ainsi que d’autres fichiers a déplacer vers un autre emplacement, qui peut étre un partage
CSV ou SMB.

Déployer Hyper-V Live migration en dehors d’un environnement en cluster

Cette section décrit le déploiement de la migration dynamique Hyper-V en dehors d’un
environnement en cluster.

Prérequis

» Serveurs Hyper-V autonomes avec stockage indépendant ou stockage SMB partagé.
* Réle Hyper-V installé a la fois sur les serveurs source et de destination.

* Les deux serveurs Hyper-V appartiennent au méme domaine ou aux domaines qui se font confiance.

Déploiement

Pour effectuer une migration en direct dans un environnement non mis en cluster, configurez les serveurs
Hyper-V source et de destination afin qu’ils puissent envoyer et recevoir des opérations de migration en direct.
Sur les deux serveurs Hyper-V, procédez comme suit :

1. Ouvrez Hyper-V Manager dans la section Outils de Server Manager.

2. Dans actions, cliquez sur Paramétres Hyper-V.

3. Cliquez sur migrations dynamiques et sélectionnez Activer les migrations dynamiques entrantes et
sortantes.

4. Choisissez d’autoriser le trafic de migration en direct sur n’importe quel réseau disponible ou uniguement
sur des réseaux spécifiques.

5. Vous pouvez également configurer le protocole d’authentification et les options de performances a partir de
la section Avancé de Live migrations.

6. Si CredSSP est utilisé comme protocole d’authentification, assurez-vous de vous connecter au serveur
Hyper-V source a partir du serveur Hyper-V de destination avant de déplacer la machine virtuelle.

7. Si Kerberos est utilisé comme protocole d’authentification, configurez la délégation contrainte. Pour ce
faire, vous devez accéder au contréleur de domaine Active Directory. Pour configurer la délégation,
procédez comme suit :

a. Connectez-vous au contréleur de domaine Active Directory en tant qu’administrateur.
b. Démarrez Server Manager.

c. Dans la section Ouitils, cliquez sur utilisateurs et ordinateurs Active Directory.
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d. Développez le domaine et cliquez sur ordinateurs.

e. Sélectionnez le serveur Hyper-V source dans la liste, cliquez dessus avec le bouton droit de la souris
et cliquez sur Propriétés.

f. Dans I'onglet délégation, sélectionnez faire confiance a cet ordinateur pour la délégation aux services
spécifiés uniquement.

g. Sélectionnez utiliser Kerberos uniquement.
h. Cliquez sur Ajouter pour ouvrir 'assistant Ajouter des services.

i. Dans Ajouter des services, cliquez sur utilisateurs et ordinateurs, ce qui ouvre Sélectionner utilisateurs
ou ordinateurs.

j- Indiquez le nom du serveur Hyper-V de destination et cliquez sur OK.

= Pour déplacer le stockage de la machine virtuelle, sélectionnez CIFS.

= Pour déplacer des machines virtuelles, sélectionnez le service Microsoft Virtual System migration.
k. Dans l'onglet délégation, cliquez sur OK.

I. Dans le dossier ordinateurs, sélectionnez le serveur Hyper-V de destination dans la liste et répétez le
processus. Dans Sélectionner utilisateurs ou ordinateurs, indiquez le nom du serveur Hyper-V source.

8. Déplacer la VM.
a. Ouvrez Hyper-V Manager.
b. Cliquez avec le bouton droit de la souris sur une machine virtuelle et cliquez sur déplacer.
c. Choisissez déplacer la machine virtuelle.
d. Spécifier le serveur Hyper-V de destination pour la machine virtuelle.

e. Choisissez les options de déplacement. Pour Shared Live migration, choisissez déplacer uniguement
la machine virtuelle. Pour Shared Nothing Live migration, choisissez 'une des deux autres options en
fonction de vos préférences.

f. Indiquez 'emplacement de la machine virtuelle sur le serveur Hyper-V de destination en fonction de
vos préférences.

g. Vérifiez le récapitulatif et cliquez sur OK pour déplacer la machine virtuelle.

Déployez Hyper-V Storage Live migration

Découvrez comment configurer la migration dynamique du stockage Hyper-V.

Prérequis

* Vous devez disposer d’'un serveur Hyper-V autonome avec stockage indépendant (DAS ou LUN) ou d’un
stockage SMB (local ou partagé entre d’autres serveurs Hyper-V).

* Le serveur Hyper-V doit étre configuré pour la migration en direct. Passez en revue la section sur le
déploiement dans "Migration dynamique en dehors d’un environnement en cluster".

Déploiement

1. Ouvrez Hyper-V Manager.
2. Cliquez avec le bouton droit de la souris sur une machine virtuelle et cliquez sur déplacer.

3. Sélectionnez déplacer le stockage de 'ordinateur virtuel.
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4. Sélectionnez les options de déplacement du stockage en fonction de vos préférences.
5. Indiquez le nouvel emplacement des éléments de la machine virtuelle.

6. Veérifiez le récapitulatif et cliquez sur OK pour déplacer le stockage de la machine virtuelle.

Déployer le réplica Hyper-V en dehors d’un environnement en cluster

Cette annexe décrit le déploiement d’'un réplica Hyper-V en dehors d’'un environnement
en cluster.

Prérequis

* Vous avez besoin de serveurs Hyper-V autonomes situés dans le méme emplacement géographique ou
dans des emplacements distincts servant de serveurs principaux et de serveurs de réplica.

+ Si des sites distincts sont utilisés, le pare-feu de chaque site doit étre configuré pour permettre la
communication entre les serveurs principal et de réplica.

* Le serveur de réplica doit disposer d’'un espace suffisant pour stocker les charges de travail répliquées.

Déploiement

1. Configurez le serveur de réplica.

a. Pour que les regles de pare-feu entrantes autorisent le trafic de réplication entrant, exécutez I'applet de
commande PowerShell suivante :

Enable-Netfirewallrule -displayname "Hyper-V Replica HTTP Listener
(TCP-In)"

Ouvrez Hyper-V Manager dans la section Outils de Server Manager.

Cliquez sur Parametres Hyper-V dans actions.

Cliquez sur Configuration de la réplication et sélectionnez
Activer cet ordinateur en tant que serveur de réplica.

Dans la section authentification et ports, sélectionnez la méthode
et le port d'authentification.

Dans la section autorisation et stockage, spécifiez 1l'emplacement
ou stocker les machines virtuelles et les fichiers répliqués.

2. Activez la réplication des machines virtuelles sur le serveur principal. La réplication des machines virtuelles
est activée par machine virtuelle, et non pour 'ensemble du serveur Hyper-V.

a. Dans Hyper-V Manager, cliquez avec le bouton droit de la souris sur un serveur virtuel, puis cliquez sur
Activer la réplication pour ouvrir I'assistant Activer la réplication.

b. Indiquez le nom du serveur de réplica sur lequel la machine virtuelle doit étre répliquée.

c. Indiquez le type d’authentification et le port du serveur de réplica qui a été configuré pour recevoir le
trafic de réplication sur le serveur de réplica.

d. Sélectionnez les VHD a répliquer.
e. Choisissez la fréquence (durée) a laquelle les modifications sont envoyées au serveur de réplica.

f. Configurez les points de récupération pour spécifier le nombre de points de récupération a conserver
sur le serveur de réplica.
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g. Choisissez méthode de réplication initiale pour spécifier la méthode de transfert de la copie initiale des
données de la machine virtuelle vers le serveur de réplica.

h. Vérifiez le résumé et cliquez sur Terminer.

i. Ce processus crée une réplique de machine virtuelle sur le serveur de réplica.

La réplication

1. Exécutez un basculement de test pour vous assurer que la machine virtuelle de réplica fonctionne
correctement sur le serveur de réplica. Le test crée une machine virtuelle temporaire sur le serveur de
réplica.

a. Connectez-vous au serveur de réplica.

b. Dans Hyper-V Manager, cliquez avec le bouton droit de la souris sur un serveur virtuel de réplica,
cliquez sur réplication, puis sur Test Failover.

c. Choisissez le point de restauration a utiliser.
d. Ce processus crée un VM du méme nom ajouté a -Test.
e. Vérifier la machine virtuelle pour s’assurer que tout fonctionne correctement.

f. Aprés le basculement, la machine virtuelle de test de réplica est supprimée si vous sélectionnez
Arréter le basculement de test pour elle.

2. Exécutez un basculement planifié pour répliquer les derniéres modifications sur la machine virtuelle
principale vers la machine virtuelle de réplica.

a. Connectez-vous au serveur principal.
b. Désactivez la machine virtuelle a basculer.

c. Dans Hyper-V Manager, cliquez avec le bouton droit de la souris sur le serveur virtuel désactivé,
cliquez sur réplication, puis sur basculement planifié.

d. Cliquez sur basculement pour transférer les dernieres modifications apportées a la machine virtuelle
vers le serveur de réplica.

3. Exécuter un basculement non planifié en cas de défaillance de la machine virtuelle principale.
a. Connectez-vous au serveur de réplica.

b. Dans Hyper-V Manager, cliquez avec le bouton droit de la souris sur un serveur virtuel de réplica,
cliquez sur réplication, puis sur basculement.

c. Choisissez le point de restauration a utiliser.

d. Cliquez sur basculement pour basculer le serveur virtuel.

Déployer la réplique Hyper-V dans un environnement en cluster

Découvrez comment déployer et configurer une réplique Hyper-V avec le cluster de
basculement Windows Server.

Prérequis

* Vous devez disposer de clusters Hyper-V situés dans le méme emplacement ou dans des emplacements
géographiques distincts, et servant de clusters principal et de clusters de réplica. Révision "Déployez le
cluster Hyper-V." pour en savoir plus.

« Si des sites distincts sont utilisés, le pare-feu de chaque site doit étre configuré pour permettre la
communication entre les clusters principal et de réplica.
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* Le cluster de réplica doit disposer d’'un espace suffisant pour stocker les charges de travail répliquées.

Déploiement

1. Activez les regles de pare-feu sur tous les noeuds d’un cluster. Exécutez I'applet de commande PowerShell
suivante avec des privileges d’administrateur sur tous les nceuds des clusters principal et de réplica.

# For Kerberos authentication

get-clusternode | ForEach-Object \{Invoke-command -computername $_.name
-scriptblock \{Enable-Netfirewallrule -displayname "Hyper-V Replica HTTP
Listener (TCP-In)"}}

# For Certificate authentication

get-clusternode | ForEach-Object \{Invoke-command -computername $ .name
-scriptblock \{Enable-Netfirewallrule -displayname "Hyper-V Replica
HTTPS Listener (TCP-In)"}}

2. Configurer le cluster de réplica.

a. Configurez le courtier de réplica Hyper-V avec un nom NetBIOS et une adresse IP a utiliser comme
point de connexion au cluster utilisé comme cluster de réplica.

i. Ouvrez Failover Cluster Manager.
i. Développez le cluster, cliquez sur rdles, puis sur le volet configurer le rOle a partir des actions.
ii. Sélectionnez Hyper-V Replica Broker dans la page Sélectionner un role.

iv. Indiquez le nom NetBIOS et I'adresse IP a utiliser comme point de connexion au cluster (point
d’acces client).

v. Ce processus crée un role de courtier de réplica Hyper-V. Vérifiez qu’elle est bien en ligne.
b. Configurer les paramétres de réplication.

i. Cliquez avec le bouton droit de la souris sur le courtier de répliques créé lors des étapes
précédentes, puis cliquez sur Parametres de réplication.

i. Sélectionnez Activer ce cluster en tant que serveur de réplica.
ii. Dans la section authentification et ports, sélectionnez la méthode et le port d’authentification.

iv. Dans la section autorisation et stockage, sélectionnez les serveurs autorisés a répliquer des
machines virtuelles sur ce cluster. Spécifiez également 'emplacement par défaut ou les VM
répliquées sont stockées.

La réplication

La réplication est similaire au processus décrit dans la section "Réplique hors d’'un environnement en cluster".

Ou trouver des informations complémentaires
Ressources supplémentaires pour Microsoft Windows et Hyper-V.

* Concepts relatifs a ONTAP
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https://docs.netapp.com/us-en/ontap/concepts/introducing-data-management-software-concept.html

Bonnes pratiques pour le SAN moderne
https://www.netapp.com/media/10680-tr4080.pdf

Disponibilité et intégrité des données des baies SAN 100 % Flash de NetApp avec NetApp ASA
https://www.netapp.com/pdf.html?item=/media/8567 1-tr-4968.pdf

Documentation SMB
https://docs.netapp.com/us-en/ontap/smb-admin/index.html

Mise en route avec Nano Server
https://technet.microsoft.com/library/mt126167.aspx

Nouveautés d’'Hyper-V sur Windows Server
https://technet.microsoft.com/windows-server-docs/compute/hyper-v/iwhat-s-new-in-hyper-v-on-windows
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Microsoft SQL Server

Présentation

ONTAP propose une solution de sécurité et de performances pour vos bases de données
Microsoft SQL Server, tout en fournissant des outils de pointe pour gérer votre
environnement.

@ Cette documentation remplace le rapport technique TR-4590 : guide des meilleures pratiques
pour Microsoft SQL Server avec ONTAP

NetApp suppose que le lecteur a une connaissance pratique des éléments suivants :

* ONTAP

* Architecture et administration de Microsoft SQL Server

* NetApp SnapCenter en tant que logiciel de sauvegarde, qui inclut :
° Plug-in SnapCenter pour Microsoft Windows

> Plug-in SnapCenter pour SQL Server

La portée de cette section sur les meilleures pratiques se limite a la conception technique basée sur les
principes et les normes préconisant NetApp pour I'infrastructure de stockage. L'implémentation de bout en
bout n’est pas concernée.

Pour plus d’informations sur la compatibilité entre les produits NetApp, consultez le "Matrice d’interopérabilité
NetApp (IMT)".

Workloads Microsoft SQL Server

Avant de déployer SQL Server, vous devez comprendre les exigences de charge de travail des applications
prises en charge par vos instances de base de données SQL Server. Chaque application a des exigences
variables en termes de capacité, de performance et de disponibilité. Par conséquent, chaque base de données
doit étre congue de maniére a répondre de maniére optimale a ces exigences. De nombreuses entreprises
classent les bases de données en plusieurs niveaux de gestion, en utilisant les exigences des applications
pour définir des contrats de niveau de service. Les charges de travail SQL Server sont souvent classées
comme décrit ci-dessous :

« OLTP, qui sont souvent les bases de données les plus stratégiques d’'une entreprise. Ces bases de
données prennent généralement en charge les applications orientées client et sont considérées comme
essentielles aux opérations stratégiques de I'entreprise. Les bases de données OLTP stratégiques et les
applications qu’elles prennent en charge respectent souvent des SLA qui exigent des performances
élevées, qui sont sensibles a la dégradation des performances et qui exigent une disponibilité maximale.
lls peuvent également étre candidats pour toujours sur les clusters de basculement ou pour toujours sur
les groupes de disponibilité. La combinaison d’E/S sur ces types de bases de données se caractérise
généralement par une lecture aléatoire de 75 a 90 % et une écriture de 25 a 10 %.

» Bases de données du systeme d’aide a la décision (DSS), parfois appelées entrepbts de données. Ces
bases de données jouent un rble stratégique pour de nombreuses entreprises qui s’appuient sur
'analytique pour leurs activités. Ces bases de données sont sensibles a l'utilisation du CPU et aux
opérations de lecture a partir du disque lors de I'exécution de requétes. Dans de nombreuses entreprises,
les bases de données DSS sont les plus critiques a la fin du mois, du trimestre et de 'année Ce workload
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présente généralement un mélange d’E/S de lecture de prés de 100 %, et le débit d’E/S est souvent plus
important que les IOPS.

Configuration de la base de données

Configuration du processeur

Les performances de SQL Server dépendent de plusieurs unités centrales et de la
configuration principale.

Hyper-Threading

L'Hyper-threading fait référence a la mise en ceuvre simultanée de plusieurs threads (SMT), qui améliore la
parallélisation des calculs réalisés sur les processeurs x86. La colocation sécurisée est disponible sur les
processeurs Intel et AMD.

L'Hyper-threading entraine des CPU logiques qui apparaissent sous forme de CPU physiques au systéme
d’exploitation. SQL Server voit ensuite ces CPU supplémentaires et les utilise comme s'il y avait plus de coeurs
que physiquement présents. Cela peut considérablement améliorer les performances en augmentant la
parallélisation.

La mise en garde ici est que chaque version de SQL Server a ses propres limites sur la puissance de calcul
qu’il peut utiliser. Pour plus d’informations, voir "Limites de capacité de calcul par édition de SQL Server".

Cceurs et gestion des licences

Il existe deux options de licence pour SQL Server. Le premier est connu sous le nom de modeéle serveur +
licence d’acces client (CAL) ; le second est le modéle par cceur de processeur. Bien que vous puissiez
accéder a toutes les fonctionnalités du produit disponibles dans SQL Server avec la stratégie serveur + CAL, il
existe une limite matérielle de 20 cceurs de processeur par socket. Méme si vous disposez de SQL Server
Enterprise Edition + CAL pour un serveur avec plus de 20 cceurs de processeur par socket, I'application ne
peut pas utiliser tous ces cceurs a la fois sur cette instance.

L'image ci-dessous montre le message du journal SQL Server aprés le démarrage indiquant I'application de la
limite de noyau.
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Par conséquent, pour utiliser tous les CPU, vous devez utiliser la licence par cceur de processeur. Pour plus
d’'informations sur les licences SQL Server, reportez-vous a la section "SQL Server 2022 : une plateforme de
données moderne".

Affinité CPU

Il est peu probable que vous ayez a modifier les valeurs par défaut de l'affinité du processeur a moins que
vous ne rencontriez des problemes de performances, mais il est toujours utile de comprendre ce qu’elles sont
et comment elles fonctionnent.

SQL Server prend en charge I'affinité de processeur par deux options :

* Masque d’affinité du processeur

* Masque d’E/S d’affinité

SQL Server utilise tous les processeurs disponibles dans le systéme d’exploitation (si la licence par
processeur est choisie). Il crée également des planificateurs fOr chaque CPU pour optimiser I'utilisation des
ressources pour une charge de travail donnée. En mode multitache, le systéeme d’exploitation ou d’autres
applications du serveur peuvent basculer les threads de traitement d’'un processeur a un autre. SQL Server est
une application qui consomme beaucoup de ressources et les performances peuvent en étre affectées. Pour
minimiser I'impact, vous pouvez configurer les processeurs de sorte que toute la charge SQL Server soit
dirigée vers un groupe de processeurs présélectionné. Pour ce faire, utilisez le masque d’affinité du
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processeur.

L'option de masque d’E/S d’affinité lie les E/S de disque SQL Server a un sous-ensemble de processeurs.
Dans les environnements OLTP SQL Server, cette extension peut considérablement améliorer les
performances des threads SQL Server exécutant des opérations d’E/S.

Degré maximal de parallélisme (MAXDOP)

Par défaut, SQL Server utilise tous les CPU disponibles pendant I'exécution d’'une requéte si la licence par
cceur de processeur est choisie.

Bien que cela soit utile pour les requétes volumineuses, il peut causer des problémes de performances et
limiter la simultanéité. Une meilleure approche consiste a limiter le parallélisme au nombre de cceurs
physiques dans un seul socket de processeur. Par exemple, sur un serveur doté de deux sockets CPU
physiques avec 12 cceurs par socket, quel que soit I'hyper-threading, MAXDOP doit &étre défini sur 12. MAXDOP
Impossible de restreindre ou de dicter le CPU a utiliser. Elle limite le nombre de processeurs pouvant étre
utilisés par une seule requéte de lot.

NetApp recommande pour DSS comme les data warehouses, commencez par MAXDOP 50 et
explorez le réglage vers le haut ou vers le bas si nécessaire. Assurez-vous de mesurer les
requétes critiques dans votre application lorsque vous effectuez des modifications.

Nombre max. De threads de travail

L'option max worker threads permet d’optimiser les performances lorsqu’'un grand nombre de clients sont
connectés a SQL Server.

Normalement, un thread de systeme d’exploitation distinct est créé pour chaque requéte. Si des centaines de
connexions simultanées sont effectuées sur SQL Server, la configuration a un thread par requéte peut
consommer un exces de ressources systeme. Cette max worker threads option permet d’améliorer les
performances en permettant a SQL Server de créer un pool de threads de travail pouvant traiter collectivement
un plus grand nombre de requétes.

La valeur par défaut est 0, ce qui permet a SQL Server de configurer automatiquement le nombre de threads
de travail au démarrage. Cela fonctionne pour la plupart des systemes. Max worker threads est une option
avancée qui ne doit pas étre modifiée sans I'aide d’'un administrateur de base de données expérimenté (DBA).

Quand devez-vous configurer SQL Server pour utiliser davantage de threads de travail ? Si la longueur
moyenne de la file d’attente de travail de chaque planificateur est supérieure a 1, vous pouvez bénéficier de
I'ajout de threads supplémentaires au systeme, mais uniquement si la charge n’est pas liée au processeur ou
si d’autres files d’attente importantes sont en cours. Si 'une ou l'autre de ces opérations se produit, I'ajout de
threads n’est pas utile, car ils finissent par attendre les autres goulets d’étranglement du systéme. Pour plus
d’'informations sur le nombre maximal de threads de travail, reportez-vous a la section "Configurez I'option de
configuration du serveur de threads de travail max".
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Configuration du nombre maximal de threads de travail a I’'aide de SQL Server Management Studio.

L'exemple suivant montre comment configurer I'option max Work threads a I'aide de T-SQL.

EXEC sp configure 'show advanced options', 1;
GO

RECONFIGURE ;

GO

EXEC sp configure 'max worker threads', 900 ;
GO

RECONFIGURE;

GO

Configuration de la mémoire

La section suivante décrit les paramétres de mémoire SQL Server requis pour optimiser
les performances de la base de données.
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Mémoire maximale du serveur

L'option max. De mémoire du serveur définit la quantité maximale de mémoire que l'instance SQL Server peut
utiliser. 1l est généralement utilisé si plusieurs applications s’exécutent sur le méme serveur que SQL Server et

gue vous voulez vous assurer que ces applications disposent de suffisamment de mémoire pour fonctionner
correctement.

Certaines applications n’utilisent que la mémoire disponible au démarrage et ne demandent pas de mémoire

supplémentaire, méme si elles sont sous pression. C’est la que le paramétre de mémoire maximale du serveur
entre en jeu.

Sur un cluster SQL Server avec plusieurs instances SQL Server, chaque instance peut étre en concurrence
pour des ressources. La définition d’'une limite de mémoire pour chaque instance de SQL Server peut aider a
garantir les meilleures performances pour chaque instance.

NetApp recommande de laisser au moins 4 Go a 6 Go de RAM pour le systeme d’exploitation
afin d’éviter les problémes de performances.
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Réglage de la mémoire minimale et maximale du serveur a I’aide de SQL Server Management Studio.

L'utilisation de SQL Server Management Studio pour ajuster la mémoire minimale ou maximale du serveur
nécessite un redémarrage du service SQL Server. Vous pouvez également ajuster la mémoire du serveur a
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l'aide de Trantransaction SQL (T-SQL) a I'aide du code suivant :

EXECUTE sp configure 'show advanced options', 1

GO
EXECUTE sp configure 'min server memory (MB)', 2048
GO
EXEC sp configure 'max server memory (MB)', 120832
GO

RECONFIGURE WITH OVERRIDE

Accés a la mémoire non uniforme

L'acces a la mémoire non uniforme (NUMA) est une technologie d’optimisation de 'accés a la mémoire qui
permet d’éviter une charge supplémentaire sur le bus du processeur.

Si NUMA est configuré sur un serveur sur lequel SQL Server est installé, aucune configuration supplémentaire
n’est requise car SQL Server est compatible avec NUMA et fonctionne bien sur le matériel NUMA.

Mémoire de création d’index

L'option index create memory est une autre option avancée qui ne devrait normalement pas avoir besoin d’étre
modifiée par défaut.

Il contrdle la quantité maximale de RAM initialement allouée pour la création d’index. La valeur par défaut de
cette option est 0, ce qui signifie qu’elle est gérée automatiquement par SQL Server. Cependant, si vous
rencontrez des difficultés a créer des index, envisagez d’augmenter la valeur de cette option.

Mémoire min. Par requéte

Lorsqu’une requéte est exécutée, SQL Server tente d’allouer la quantité optimale de mémoire pour s’exécuter
efficacement.

Par défaut, la mémoire min par paramétre de requéte alloue >= a 1024 Ko pour chaque requéte a exécuter. Il
est recommandé de laisser ce paramétre a la valeur par défaut afin de permettre a SQL Server de gérer de
fagon dynamique la quantité de mémoire allouée aux opérations de création d'index. Cependant, si SQL
Server dispose de plus de RAM que nécessaire pour fonctionner efficacement, les performances de certaines
requétes peuvent étre améliorées si vous augmentez ce paramétre. Par conséquent, tant que la mémoire est
disponible sur le serveur qui n’est pas utilisé par SQL Server, toute autre application ou le systéme
d’exploitation, 'augmentation de ce paramétre peut aider a améliorer les performances globales de SQL
Server. Si aucune mémoire disponible n’est disponible, 'augmentation de ce parameétre peut nuire aux
performances globales.
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Instance partagée ou instance dédiée

SQL Server peut étre configuré en tant qu’instance unique par serveur ou en tant que
plusieurs instances. La bonne décision dépend généralement de facteurs tels que
I'utilisation du serveur pour la production ou le développement, que l'instance soit
considérée comme stratégique pour le fonctionnement de I'entreprise et les objectifs de
performances.

Les configurations d’instances partagées peuvent étre initialement plus faciles a configurer, mais elles peuvent
entrainer des problémes de division ou de verrouillage des ressources, ce qui entraine des problémes de
performances pour d’autres applications dont les bases de données sont hébergées sur I'instance SQL Server
partagée.

La résolution des problémes de performances peut s’avérer complexe, car vous devez déterminer quelle
instance est la cause premiére. Cette question est comparée aux colts des licences de systéemes
d’exploitation et des licences SQL Server. Si les performances des applications sont primordiales, une
instance dédiée est fortement recommandée.

Microsoft octroie des licences SQL Server par coeur au niveau du serveur et non par instance. C’est pourquoi

les administrateurs de base de données sont tentés d’installer autant d’'instances SQL Server que le serveur
peut gérer pour réduire les colts de licence, ce qui peut entrainer des problemes de performances majeurs
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par la suite.

NetApp recommande de choisir des instances SQL Server dédiées chaque fois que possible
pour obtenir des performances optimales.

Fichiers tempdb

La base de données tempdb peut étre largement utilisée. Outre le placement optimal des
fichiers de base de données utilisateur sur ONTAP, le placement des fichiers de données
tempdb est également essentiel pour réduire les conflits d’allocation. Tempdb doit étre
placé sur un disque distinct et non partagé avec les fichiers de données utilisateur.

Des conflits de page peuvent se produire sur les pages GAM (Global allocation map), SGAM (Shared global
allocation map) ou PFS (page Free Space) lorsque SQL Server doit écrire sur des pages systéme spéciales
pour allouer de nouveaux objets. Les loquets verrouillent ces pages en mémoire. Sur une instance SQL Server
occupée, I'obtention d’un verrou sur une page systéme dans tempdb peut prendre un certain temps. Cela
ralentit les temps d’exécution des requétes et est appelé conflit de type LATCH. Consultez les meilleures
pratiques suivantes pour la création de fichiers de données tempdb :

* Pour < ou = jusqu’a 8 cceurs : fichiers de données tempdb = nombre de cceurs

* Pour plus de 8 cceurs : 8 fichiers de données tempdb

* Le fichier de données tempdb doit étre créé avec la méme taille

L'exemple de script suivant modifie tempdb en créant huit fichiers tempdb de taille égale et en déplacant
tempdb vers le point de montage C: \MSSQL\ tempdb pour SQL Server 2012 et versions ultérieures.

use master

go

-— Change logical tempdb file name first since SQL Server shipped with
logical file name called tempdev

alter database tempdb modify file (name = 'tempdev', newname =
'tempdev01l') ;

-- Change location of tempdev0l and log file

alter database tempdb modify file (name
'C:\MSSQL\tempdb\tempdev0l.mdf") ;

'tempdev0l', filename =

alter database tempdb modify file (name = 'templog', filename =
'C:\MSSQL\tempdb\templog.ldf"') ;

GO
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-- Assign proper size for tempdevOl

ALTER DATABASE [tempdb] MODIFY FILE ( NAME = N'tempdev0Ol', SIZE = 10GB );

ALTER DATABASE [tempdb] MODIFY FILE ( NAME

N'templog', SIZE = 10GB );
GO
-— Add more tempdb files

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'tempdev02', FILENAME =
N'C:\MSSQL\tempdb\tempdev02.ndf' , SIZE = 10GB , FILEGROWTH = 10%);

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'tempdev03', FILENAME =
N'C:\MSSQL\tempdb\tempdev03.ndf' , SIZE = 10GB , FILEGROWTH = 10%);

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'tempdev(04', FILENAME =
N'C:\MSSQL\tempdb\tempdev04.ndf' , SIZE = 10GB , FILEGROWTH = 10%);

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'tempdev(05', FILENAME =
N'C:\MSSQL\tempdb\tempdev05.ndf' , SIZE = 10GB , FILEGROWTH = 10%);

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'tempdev06', FILENAME =
N'C:\MSSQL\tempdb\tempdev06.ndf' , SIZE = 10GB , FILEGROWTH = 10%);

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'tempdev(07', FILENAME =
N'C:\MSSQL\tempdb\tempdev07.ndf' , SIZE = 10GB , FILEGROWTH = 10%);

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'tempdeVO8', FILENAME =
N'C:\MSSQL\tempdb\tempdev08.ndf' , SIZE = 10GB , FILEGROWTH = 10%);

GO

A partir de SQL Server 2016, le nombre de cceurs de CPU visibles par le systéme d’exploitation est
automatiquement détecté lors de l'installation et, en fonction de ce nombre, SQL Server calcule et configure le
nombre de fichiers tempdb requis pour des performances optimales.

Configuration du stockage sur les systemes AFF/FAS

Présentation

L’association des solutions de stockage ONTAP et de Microsoft SQL Server permet de
concevoir un stockage de base de données adapté aux besoins des applications les plus
exigeantes.

Pour optimiser une solution SQL Server sur ONTAP, il est nécessaire de comprendre le modéle et les
caractéristiques d’E/S SQL Server. Une infrastructure de stockage bien congue pour une base de données
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SQL Server doit répondre aux besoins de performances de SQL Server, tout en assurant une gestion
maximale de l'infrastructure dans son ensemble. Une bonne disposition du stockage permet également de
réussir le déploiement initial et d’assurer une croissance progressive de I'environnement a mesure que
I'entreprise se développe.

Conception du stockage des données

Pour les bases de données SQL Server qui n'utilisent pas SnapCenter pour effectuer des sauvegardes,
Microsoft recommande de placer les données et les fichiers journaux sur des disques distincts. Pour les
applications qui mettent a jour et demandent simultanément des données, le fichier journal est trés gourmand
en écriture et le fichier de données (selon votre application) consomme beaucoup de ressources en
lecture/écriture. Pour la récupération des données, le fichier journal n’est pas nécessaire. Par conséquent, les
demandes de données peuvent étre satisfaites a partir du fichier de données placé sur son propre disque.

Lorsque vous créez une nouvelle base de données, Microsoft recommande de spécifier des disques distincts
pour les données et les journaux. Pour déplacer des fichiers aprés la création de la base de données, la base
de données doit étre mise hors ligne. Pour plus d’informations sur les recommandations de Microsoft,
consultez la section "Placez les fichiers de données et les fichiers journaux sur des lecteurs distincts".

64 bits

Les agrégats constituent les conteneurs de stockage de niveau le plus bas pour les configurations de stockage
NetApp. Il existe sur Internet une documentation existante qui recommande de séparer les E/S sur différents
jeux de disques sous-jacents. Ceci n’est pas recommandé avec ONTAP. NetApp a effectué plusieurs tests de
caractérisation des charges de travail d’E/S a l'aide d’agrégats partagés et dédiés, avec des fichiers de
données et des fichiers journaux de transactions séparés. Les tests montrent qu'un grand agrégat avec plus
de disques et de groupes RAID optimise et améliore les performances du stockage et est plus facile a gérer
pour les administrateurs pour deux raisons :

» Un grand agrégat rend les capacités d’'E/S de tous les disques disponibles pour tous les fichiers.

* Un seul grand agrégat permet d’optimiser I'utilisation de I'espace disque.

Pour la haute disponibilité (HA), placer la réplique synchrone secondaire SQL Server Always On Availability
Group sur une machine virtuelle de stockage (SVM) distincte dans I'agrégat. Pour la reprise sur incident,
placez la réplication asynchrone sur un agrégat faisant partie d’un cluster de stockage distinct dans le site de
reprise sur incident, le contenu étant répliqué a I'aide de la technologie NetApp SnapMirror. Pour des
performances de stockage optimales, NetApp recommande de disposer d’au moins 10 % d’espace libre dans
un agrégat.

Volumes

les volumes sont créés et résident dans des agrégats. Ce terme peut parfois engendrer une confusion, car un
volume ONTAP n’est pas une LUN. Un volume ONTAP est un conteneur de gestion de données. Un volume
peut contenir des fichiers, des LUN ou méme des objets S3. Un volume ne prend pas d’espace, il est
uniqguement utilisé pour la gestion des données contenues.

Considérations relatives a la conception des volumes

Avant de créer une conception de volume de base de données, il est important de comprendre comment le
modeéle et les caractéristiques d’E/S SQL Server varient en fonction de la charge de travail et des exigences
de sauvegarde et de restauration. Consultez les recommandations NetApp suivantes pour les volumes
flexibles :

« Evitez de partager des volumes entre des hotes. Par exemple, s'il est possible de créer 2 LUN dans un
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seul volume et de partager chaque LUN avec un autre héte, cela peut étre évité, car la gestion peut en
compliquer la tadche. Dans le cas d’'une exécution de plusieurs instances SQL Server sur le méme hote,
sauf si vous étes proche de la limite de volume sur un nceud, évitez le partage de volume et disposez a la
place d’un volume distinct par instance et par héte pour faciliter la gestion des données.

Utilisez des points de montage NTFS au lieu de lettres de lecteur pour dépasser la limite de 26 lettres de
lecteur dans Windows. Lorsque vous utilisez des points de montage de volume, il est généralement
recommandé de donner au libellé de volume le méme nom que le point de montage.

* Le cas échéant, configurez une régle de dimensionnement automatique de volume pour éviter les
conditions de manque d’espace.

 Si vous installez SQL Server sur un partage SMB, assurez-vous que Unicode est activé sur les volumes
SMB pour la création de dossiers.

Définissez la valeur de la réserve d’instantanés dans le volume sur zéro pour faciliter la surveillance d’'un
point de vue opérationnel.

Désactivez les planifications d’instantanés et les stratégies de conservation. Utilisez plutét SnapCenter
pour coordonner les copies Snapshot des volumes de données SQL Server.

Placez les bases de données systéme SQL Server sur un volume dédié.

» Tempdb est une base de données systéme utilisée par SQL Server comme espace de travail temporaire,
en particulier pour les opérations DBCC CHECKDB exigeantes en E/S. Par conséquent, placez cette base
de données sur un volume dédié avec un jeu séparé de piles de disques. Dans les grands environnements
dans lesquels le nombre de volumes est un défi, vous pouvez consolider tempdb en un nombre réduit de
volumes et le stocker dans le méme volume que les autres bases de données systéme aprés une
planification minutieuse. La protection des données pour tempdb n’est pas une priorité élevée car cette
base de données est recréée a chaque redémarrage de SQL Server.

Placez les fichiers de données utilisateur (. mdf) sur des volumes distincts, car il s’agit de charges de
travail en lecture/écriture aléatoires. Il est courant de créer des sauvegardes du journal de transactions
plus frequemment que les sauvegardes de bases de données. Pour cette raison, placez les fichiers
journaux (".Idf de transactions ) sur un volume distinct ou un fichier VMDK a partir des fichiers de données
afin que des planifications de sauvegarde indépendantes puissent étre créées pour chaque. Cette
séparation isole également les E/S d’écriture séquentielle des fichiers journaux des E/S de lecture/écriture
aléatoires des fichiers de données et améliore considérablement les performances de SQL Server.

LUN

» Assurez-vous que les fichiers de base de données utilisateur et le répertoire des journaux pour stocker la
sauvegarde des journaux se trouvent sur des volumes distincts afin d’'empécher la régle de conservation
d’écraser les snapshots lorsqu’ils sont utilisés avec la technologie SnapVault.

* Ne mélangez pas des fichiers de base de données et des fichiers autres que des bases de données, tels
que des fichiers de recherche en texte intégral, sur le méme LUN.

» Le placement de fichiers secondaires de base de données (dans le cadre d’'un groupe de fichiers) sur des
volumes distincts améliore les performances de la base de données SQL Server. Cette séparation est
valide uniquement si le fichier de la base de données .mdf ne partage pas son LUN avec d’autres .mdf
fichiers.

 Sivous créez des LUN a 'aide de DiskManager ou d’autres outils, assurez-vous que la taille de I'unité
d’allocation est définie sur 64 Ko pour les partitions lors du formatage des LUN.

+ Voir la "Microsoft Windows et MPIO natif conformément aux meilleures pratiques ONTAP pour les SAN
modernes" Pour appliquer la prise en charge des chemins d’accés multiples sur Windows aux
périphériques iSCSI dans les propriétés MPIO.
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Fichiers de base de données et groupes de fichiers

Il est essentiel de placer correctement les fichiers de base de données SQL Server sur
ONTARP lors de la phase de déploiement initiale. Vous bénéficiez ainsi de performances
optimales, d’'un temps de gestion de I'espace, de sauvegarde et de restauration qui
peuvent étre configurés pour répondre aux besoins de votre entreprise.

En théorie, SQL Server (64 bits) prend en charge 32,767 bases de données par instance et 524 272 To de
taille de base de données, bien que I'installation standard comporte généralement plusieurs bases de
données. Cependant, le nombre de bases de données que SQL Server peut gérer dépend de la charge et du
matériel. Il n’est pas rare que des instances SQL Server hébergent des dizaines, des centaines, voire des
milliers de petites bases de données.

Fichiers de base de données et groupe de fichiers

Chaque base de données se compose d’un ou plusieurs fichiers de données et d’'un ou plusieurs fichiers
journaux de transactions. Le journal de transactions stocke les informations sur les transactions de base de
données et toutes les modifications de données effectuées par chaque session. Chaque fois que les données
sont modifiées, SQL Server stocke suffisamment d’'informations dans le journal de transactions pour annuler
(revenir en arriére) ou rétablir (relire) I'action. Un journal de transactions SQL Server fait partie intégrante de la
réputation de SQL Server en matiére d’intégrité et de robustesse des données. Le journal de transactions est
essentiel aux capacités d’atomicité, de cohérence, d’isolation et de durabilité (ACIDE) de SQL Server. SQL
Server écrit dans le journal de transactions dés qu’une modification de la page de données se produit. Chaque
instruction Data manipulation Language (DML) (par exemple, Select, INSERT, Update ou DELETE) est une
transaction compléte, et le journal de transactions s’assure que I'opération basée sur I'ensemble a lieu, en
s’assurant de I'atomicité de la transaction.

Chaque base de données posséde un fichier de données primaire, qui, par défaut, posséde I'extension .mdf.
En outre, chaque base de données peut avoir des fichiers de base de données secondaires. Ces fichiers, par
défaut, ont des extensions .ndf.

Tous les fichiers de base de données sont regroupés en groupes de fichiers. Un groupe de fichiers est 'unité
logique, qui simplifie 'administration de la base de données. lls permettent de séparer le placement d’objets
logiques des fichiers de base de données physiques. Lorsque vous créez les tables d’objets de base de
données, vous spécifiez dans quel groupe de fichiers elles doivent étre placées sans vous soucier de la
configuration du fichier de données sous-jacent.
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La possibilité de placer plusieurs fichiers de données dans le groupe de fichiers vous permet de répartir la
charge entre les différents périphériques de stockage, ce qui contribue a améliorer les performances d’E/S du
systéme. En revanche, le journal de transactions ne bénéficie pas des multiples fichiers car SQL Server écrit
dans le journal de transactions de maniére séquentielle.

La séparation entre le placement d’objets logiques dans les groupes de fichiers et les fichiers de base de
données physiques vous permet d’affiner la disposition des fichiers de base de données, en tirant le meilleur
parti du sous-systéme de stockage. Le nombre de fichiers de données prenant en charge une charge de
travail donnée peut varier en fonction des besoins pour prendre en charge les exigences d’E/S et la capacité
prévue, sans affecter I'application. Ces variations dans la disposition de la base de données sont
transparentes pour les développeurs d’applications, qui placent les objets de base de données dans les
groupes de fichiers plutot que dans les fichiers de base de données.

NetApp recommande d’éviter 'utilisation du groupe de fichiers principal pour tout autre objet

que les objets systeme. La création d’'un groupe de fichiers distinct ou d’'un ensemble de
groupes de fichiers pour les objets utilisateur simplifie 'administration de la base de données et
la reprise apres incident, en particulier dans le cas de bases de données volumineuses.

Initialisation du fichier d’instance de base de données

Vous pouvez spécifier la taille initiale du fichier et les paramétres de croissance automatique au moment de la
création de la base de données ou de I'ajout de nouveaux fichiers a une base de données existante. SQL
Server utilise un algorithme de remplissage proportionnel lors du choix du fichier de données dans lequel il doit
écrire des données. Elle écrit une quantité de données proportionnellement a I'espace libre disponible dans les
fichiers. Plus I'espace libre dans le fichier est important, plus il traite d’écritures.

NetApp recommande que tous les fichiers d’'un seul groupe de fichiers aient les mémes

parameétres de taille initiale et de croissance automatique, avec la taille de croissance définie en
mégaoctets plutdét qu’en pourcentages. Cela permet a I'algorithme de remplissage proportionnel
d’équilibrer uniformément les activités d’écriture entre les fichiers de données.

Chaque fois que SQL Server augmente la taille des fichiers, il remplit 'espace nouvellement alloué avec des
zéros. Ce processus bloque toutes les sessions qui doivent écrire dans le fichier correspondant ou, en cas de
croissance du journal de transactions, générer des enregistrements de journal de transactions.

SQL Server met toujours a zéro le journal de transactions et ce comportement ne peut pas étre modifié.
Toutefois, vous pouvez controler si les fichiers de données sont mis a zéro en activant ou en désactivant
l'initialisation instantanée des fichiers. L’activation de l'initialisation instantanée des fichiers permet d’accélérer
la croissance des fichiers de données et de réduire le temps nécessaire a la création ou a la restauration de la
base de données.

Un petit risque de sécurité est associé a l'initialisation instantanée des fichiers. Lorsque cette option est
activée, les parties non allouées du fichier de données peuvent contenir des informations provenant de fichiers
OS précédemment supprimés. Les administrateurs de base de données peuvent examiner ces données.

Vous pouvez activer I'initialisation instantanée des fichiers en ajoutant I'autorisation
sa_MANAGE_VOLUME_NAME, également appelée « effectuer une tache de maintenance de volume » au
compte de démarrage SQL Server. Vous pouvez le faire sous 'application de gestion des stratégies de
sécurité locales (secpol.msc), comme indiqué dans la figure suivante. Ouvrez les propriétés de I'autorisation
"effectuer une tache de maintenance de volume" et ajoutez le compte de démarrage SQL Server a la liste des
utilisateurs.
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Pour vérifier si 'autorisation est activée, vous pouvez utiliser le code de I'exemple suivant. Ce code définit
deux indicateurs de suivi qui forcent SQL Server a écrire des informations supplémentaires dans le journal
d’erreurs, a créer une petite base de données et a lire le contenu du journal.

DBCC TRACEON (3004, 3605,-1)
GO

CREATE DATABASE DelMe

GO

EXECUTE sp readerrorlog

GO

DROP DATABASE DelMe

GO

DBCC TRACEOFF (3004, 3605,-1)
GO

Lorsque l'initialisation instantanée des fichiers n’est pas activée, le journal d’erreurs SQL Server indique que
SQL Server met a zéro le fichier de données mdf en plus de mettre a zéro le fichier journal Idf, comme indiqué
dans I'exemple suivant. Lorsque l'initialisation instantanée des fichiers est activée, elle affiche uniquement la
remise a zéro du fichier journal.
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LogDate Processinfo  Text
365 20170209 08:10:07.660  spidh3 Chept dbid 3 flush delta counts.
366 20170205 08:10.07.660  spidh3 Clept dbid 3 logging active xact info.
367 20170209 083:10:07.750  spidh3 Clpt dbid 3 phase 1 ended (8)
368 20170209 08:10:07.750  spidh3 About to log Checkpaoint end.
365 20170205 08:10.07.880  spidh3 Clept dbid 3 complete
370 20170209 08:10:08130  spidh3 Starting up database ‘DelMe’.

1008, =pi weupLog [al|progress) zeroing L \Frogram Hles

372 201702095 08:10:08.160  spid53 Zeroing C:MProgram Files'Microsoft SGL Server M550
373 20170209 0810:08170  spid53 Zeming completed on C:%Program Files \Microsoft SGL
a4 AT U 00 ST spidad I_kpt dbid & stared
375 201702059 0810:08.710  spid53 About to log Checkpoint begin.

La tache effectuer une maintenance de volume est simplifiée dans SQL Server 2016 et est fournie
ultérieurement en option pendant le processus d’installation. Cette figure affiche I'option permettant d’accorder
au service du moteur de base de données SQL Server le privilege d’effectuer la tdche de maintenance du
volume.

T SCL Server 2016 Setup

Server Configuration

Global Rules

Microsoft Update

Install Setup Files

Install Rules

Installation Type

Product Key

License Terms

Feature Selection

Feature Rules

instance Configuration
Server Configuration
Database Engine Configuration
Feature Configuration Rubes
Ready to Install

Installation Progress
Complete

Specify the senvice accounts and collaticn configuration.

= o ®
Service Accounts  Collation
Microsoft recommends that you use a separate account for aach 0L Server service.
| Service Account Mame _ Password  Startup Type
SOL Server Agent NT Service' SOLAgentST... Manual it
|soL Server Database Engine | NT Service' MSSCLSTEST Automatic  ~
| SOL Server Browser NT AUTHORITY\LOCAL... Disabled b

] Grant Parform Velume Maintenance Tazk privilege to SOL Server Databace Engine Sarvice
This privilege enables instant file initialization by svoeding zeroing of dats pages: This may lead
to information disclosure by allowsng deleted content to be accesoed,

Thek hare for detsd

< Back Mext » Cancel

Une autre option de base de données importante qui contréle la taille des fichiers de base de données est la
fonction de transmission automatique. Lorsque cette option est activée, SQL Server réduit régulierement les
fichiers de base de données, réduit leur taille et libére de I'espace dans le systéeme d’exploitation. Cette
opération consomme beaucoup de ressources et est rarement utile car les fichiers de base de données
augmentent a nouveau aprées I'arrivée de nouvelles données dans le systéme. La fonction Autohrink ne doit
pas étre activée sur la base de données.
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Répertoire du journal

Le répertoire du journal est spécifié dans SQL Server pour stocker les données de sauvegarde du journal de
transactions au niveau de I'héte. Si vous utilisez SnapCenter pour sauvegarder les fichiers journaux, chaque
héte SQL Server utilisé par SnapCenter doit disposer d’un répertoire de journaux hbéte configuré pour effectuer
des sauvegardes de journaux. SnapCenter dispose d’un référentiel de base de données. Les métadonnées
liées aux opérations de sauvegarde, de restauration ou de clonage sont donc stockées dans un référentiel de
base de données central.

La taille du répertoire de journaux héte est calculée comme suit :

Taille du répertoire des journaux hétes = ( (taille LDF maximale de la base de données x taux de modification
quotidien du journal %) x (rétention des snapshots) + (1 - espace de surcharge de la LUN %)

La formule de dimensionnement du répertoire des journaux héte suppose un espace supplémentaire de 10 %
pour les LUN

Placez le répertoire des journaux sur un volume ou une LUN dédié. La quantité de données dans le répertoire
du journal héte dépend de la taille des sauvegardes et du nombre de jours pendant lesquels les sauvegardes
sont conservées. SnapCenter n’autorise qu’un seul répertoire de journaux hote par héte SQL Server. Vous
pouvez configurer les répertoires de journaux hétes dans SnapCenter -— hote -— configurer le plug-in.

NetApp recommande ce qui suit pour un répertoire de journaux héte :

» Assurez-vous que le répertoire du journal de I'héte n’est partagé par aucun autre type de
données pouvant potentiellement corrompre les données du snapshot de sauvegarde.

* Ne placez pas de bases de données utilisateur ou de bases de données systéme sur un
LUN qui héberge des points de montage.

» Créez le répertoire des journaux hétes sur un volume dédié sur lequel SnapCenter copie les
journaux de transactions.

 Utilisez les assistants SnapCenter pour migrer les bases de données vers le stockage
NetApp de sorte que les bases de données soient stockées dans des emplacements
valides, ce qui permet de réaliser les opérations de sauvegarde et de restauration
SnapCenter. N'oubliez pas que le processus de migration est disruptif et peut mettre les
bases de données hors ligne pendant la migration.

 Les conditions suivantes doivent étre en place pour les instances de cluster de basculement
(FCI) de SQL Server :

o Si vous utilisez une instance de cluster de basculement, la LUN du répertoire de
journalisation de I'héte doit étre une ressource de disque de cluster dans le méme
groupe de cluster que I'instance SQL Server en cours de sauvegarde SnapCenter.

> Si vous utilisez une instance de cluster de basculement, les bases de données
utilisateur doivent étre placées sur des LUN partagées qui sont des ressources de
cluster de disques physiques affectées au groupe de clusters associé a l'instance SQL
Server.

Efficacité du stockage

L’efficacité du stockage ONTAP est optimisée pour stocker et gérer les données SQL
Server de maniére a utiliser la quantité la plus faible d’espace de stockage sans affecter
les performances.

Les fonctionnalités d’optimisation de I'espace, telles que la compression, la compaction et la déduplication,
sont congues pour augmenter la quantité de données logiques correspondant a un volume de stockage
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physique donné. Vous réduisez ainsi vos colts et vos frais de gestion.

A un niveau élevé, la compression est un processus mathématique qui permet de détecter et d’encoder des
modeles de données de maniére a réduire les besoins en espace. En revanche, la déduplication détecte les
blocs de données répétés et supprime les copies parasites. La compaction permet a plusieurs blocs logiques
de données de partager le méme bloc physique sur le support.

@ Reportez-vous aux sections ci-dessous sur le provisionnement fin pour une explication de
l'interaction entre I'efficacité du stockage et la réservation fractionnaire.

Compression

Avant la disponibilité des systemes de stockage 100 % Flash, la compression basée sur les baies était d’'une
valeur limitée, car la plupart des charges de travail exigeantes en E/S nécessitaient un trés grand nombre de
piles pour obtenir une performance acceptable. Les systéemes de stockage contenaient invariablement
beaucoup plus de capacité que nécessaire, ce qui a pour effet d’augmenter le nombre de disques. La situation
a changé avec la montée du stockage Solid-State. Il n’est plus nécessaire de surprovisionner des disques
uniguement pour obtenir de bonnes performances. L'espace disque d’'un systéme de stockage peut étre
adapté aux besoins réels en termes de capacité.

La capacité accrue des disques SSD en termes d'lOPS permet presque toujours de réaliser des économies
par rapport aux disques rotatifs. Toutefois, la compression peut réaliser davantage d’économies en
augmentant la capacité effective des supports SSD.

Il existe plusieurs facons de compresser les données. De nombreuses bases de données incluent leurs
propres fonctionnalités de compression, mais ce phénomeéne est rarement observé dans les environnements
clients. La raison en est généralement la réduction des performances pour un changement de données
compresseées, plus avec certaines applications, il existe des colts de licence élevés pour la compression au
niveau de la base de données. Enfin, il y a les conséquences globales sur les performances des opérations
des bases de données. Il est peu judicieux de payer un colt de licence par processeur élevé pour un
processeur qui effectue la compression et la décompression des données plutdt que le véritable travail de
base de données. Une meilleure option consiste a décharger la tache de compression sur le systeme de
stockage.

Compression adaptative

La compression adaptative a été testée en profondeur avec des charges de travail exigeantes sans effet sur
les performances, méme dans un environnement 100 % Flash ou la latence se mesure en microsecondes.
Certains clients ont méme signalé une augmentation des performances due a I'utilisation de la compression,
car les données restent compressées dans le cache, augmentant ainsi la quantité de cache disponible dans un
contréleur.

ONTAP geére les blocs physiques dans des unités de 4 Ko. La compression adaptative utilise une taille de bloc
de compression par défaut de 8 Ko, ce qui signifie que les données sont compressées dans des unités de 8
Ko. La taille de bloc de 8 Ko la plus utilisée par les bases de données relationnelles est donc identique. Les
algorithmes de compression deviennent plus efficaces avec la compression d’un volume croissant de données.
Une taille de bloc de compression de 32 Ko serait plus compacte qu’une unité de bloc de compression de 8
Ko. Cela signifie que la compression adaptative utilisant une taille de bloc de 8 Ko par défaut entraine des taux
d’efficacité légérement inférieurs, mais qu’une taille de bloc de compression inférieure présente également des
avantages considérables. Les charges de travail de la base de données incluent une grande quantité
d’activités de remplacement. Le remplacement d’un bloc de données de 32 Ko compressé de 8 Ko nécessite
la lecture de l'intégralité des 32 Ko de données logiques, leur décompression, la mise a jour de la région de 8
Ko requise, la recompression, puis I'écriture de la totalité des 32 Ko sur les disques. Cette opération est trés
colteuse pour un systéme de stockage. En effet, certaines baies de stockage concurrentes, basées sur des
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blocs de compression plus volumineux, affectent également considérablement les performances des charges
de travail de la base de données.

La taille de bloc utilisée par la compression adaptative peut étre augmentée jusqu’a 32 Ko. Cela
peut améliorer I'efficacité du stockage et doit étre envisagé pour les fichiers de repos tels que
les journaux de transactions et les fichiers de sauvegarde lorsqu’une quantité importante de ces

@ données est stockée sur la baie. Dans certains cas, les bases de données actives qui utilisent
une taille de bloc de 16 ou 32 Ko peuvent également tirer parti de 'augmentation de la taille de
bloc de la compression adaptative pour qu’elle corresponde. Consultez un représentant NetApp
ou partenaire pour savoir si cette solution convient a votre charge de travail.

Les tailles de bloc de compression supérieures a 8 Ko ne doivent pas étre utilisées avec la
déduplication sur les destinations de sauvegarde en streaming. Les petites modifications
apportées aux données sauvegardées affectent la fenétre de compression de 32 Ko. Si la
fenétre change, les données compressées obtenues different dans 'ensemble du fichier. La

@ déduplication a lieu apres la compression, ce qui signifie que le moteur de déduplication voit
chaque sauvegarde compressée differemment. Si la déduplication des sauvegardes en continu
est nécessaire, seule une compression adaptative de bloc de 8 Ko doit étre utilisée. Il est
préférable d’utiliser la compression adaptative, car elle fonctionne a des blocs de taille réduite
sans perturber l'efficacité de la déduplication. Pour des raisons similaires, la compression cété
héte interfere également avec l'efficacité de la déduplication.

Alignement de compression

La compression adaptative dans un environnement de base de données nécessite un certain respect de
'alignement des blocs de compression. Cela ne préoccupe que les données soumises a des écrasements
aléatoires de blocs trés spécifiques. Cette approche est similaire a I'alignement global du systéme de fichiers,
ou le début d’'un systéme de fichiers doit étre aligné sur une limite de périphérique de 4 Ko et la taille de bloc
d’'un systéme de fichiers doit étre un multiple de 4 Ko.

Par exemple, une écriture de 8 Ko dans un fichier est compressée uniquement si elle s’aligne sur une limite de
8 Ko dans le systéme de fichiers lui-méme. Ce point signifie qu’il doit figurer sur le premier 8 Ko du fichier, le
deuxieme 8 Ko du fichier, etc. La maniére la plus simple de garantir un alignement correct est d'utiliser le type
de LUN correct, toute partition créée doit avoir un décalage par rapport au début du périphérique qui est un
multiple de 8K, et utiliser une taille de bloc du systéeme de fichiers qui est un multiple de la taille de bloc de la
base de données.

Les données telles que les sauvegardes ou les journaux de transactions sont des opérations écrites de
maniére séquentielle sur plusieurs blocs, qui sont tous compressés. Par conséquent, il n’est pas nécessaire de
considérer I'alignement. Le seul modele d’E/S préoccupant est 'écrasement aléatoire des fichiers.

Compaction

La compaction est une technologie qui améliore I'efficacité de la compression. Comme indiqué précédemment,
la compression adaptative a elle seule permet d’économiser 2:1 au maximum, car elle se limite au stockage
d’'une E/S de 8 Ko dans un bloc WAFL de 4 Ko. Les méthodes de compression avec des blocs de taille
supérieure améliorent I'efficacité. Cependant, elles ne conviennent pas aux données soumises a des
remplacements de blocs de petite taille. La décompression d’unités de données de 32 Ko, la mise a jour d’une
partie de 8 Ko, la recompression et I'écriture sur les disques entrainent une surcharge.

La compaction des données permet de stocker plusieurs blocs logiques dans des blocs physiques. Par
exemple, une base de données avec des données fortement compressibles comme des blocs texte ou
partiellement pleins peut étre compressée de 8 Ko a 1 Ko. Sans compaction, 1 Ko de données occuperaient
toujours un bloc complet de 4 Ko. La compaction des données a la volée permet de stocker 1 Ko de données
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compressées dans un espace physique de seulement 1 Ko, parallélement a d’autres données compressées. |
ne s’agit pas d’une technologie de compression. Il s’agit simplement d’'un moyen plus efficace d’allouer de
'espace sur les disques et, par conséquent, il ne doit pas créer d’effet détectable sur les performances.

Le degré d’économie obtenu varie. En général, les données déja compressées ou chiffrées ne peuvent pas
étre compressées davantage et, par conséquent, la compaction de ces datasets ne peut pas étre bénéfique. A
contrario, les fichiers de données récemment initialisés ne contiennent qu’un petit peu plus que des
meétadonnées de bloc et des zéros compressent jusqu’a 80:1.

Efficacité du stockage sensible a la température

L'efficacité de stockage sensible a la température (TSSE) est disponible dans ONTAP 9.8 et versions
ultérieures. Il s’appuie sur des cartes thermiques d’acceés aux blocs pour identifier les blocs peu utilisés et les
compresser a l'aide d’'une meilleure efficacité.

Déduplication

La déduplication permet de supprimer les tailles de bloc dupliquées d’un dataset. Par exemple, si le méme
bloc de 4 Ko existe dans 10 fichiers différents, la déduplication redirige ce bloc de 4 Ko au sein des 10 fichiers
vers le méme bloc physique de 4 Ko. Résultat : une amélioration de I'efficacité de ces données de 10:1.

Les données, telles que les LUN de démarrage invité VMware, se dédupliquent extrémement bien, car elles
sont constituées de plusieurs copies des mémes fichiers du systeme d’exploitation. L'efficacité de 100:1 et plus
ont été observées.

Certaines données ne contiennent pas de données dupliquées. Par exemple, un bloc Oracle contient un en-
téte globalement unique a la base de données et une bande-annonce presque unique. Par conséquent, la
déduplication d’une base de données Oracle permet rarement de réaliser plus de 1 % d’économies. La
déduplication avec les bases de données MS SQL est Iégérement meilleure, mais les métadonnées uniques
au niveau des blocs restent une limitation.

Dans quelques cas, des économies d’espace allant jusqu’a 15 % ont été observées pour les bases de
données de 16 Ko et les blocs volumineux. La bande de 4 Ko initiale de chaque bloc contient I'en-téte unique
dans le monde, et le bloc de 4 Ko final contient la remorque presque unique. Les blocs internes sont candidats
a la déduplication, bien que dans la pratique cela soit presque entierement attribué a la déduplication des
données mises a zéro.

De nombreuses baies concurrentes prétendent étre capables de dédupliquer des bases de données en
présumant qu'une base de données est copiée plusieurs fois. Il est également possible d’utiliser la
déduplication NetApp, mais ONTAP offre une meilleure option : la technologie FlexClone de NetApp. Le
résultat final est le méme : plusieurs copies d’une base de données qui partagent la plupart des blocs
physiques sous-jacents sont créées. L'utilisation de FlexClone est bien plus efficace que de prendre le temps
de copier les fichiers de base de données, puis de les dédupliquer. Il s’agit en effet de la non-duplication plutot
que de la déduplication, car un doublon n’est jamais créé a la premiére place.

Efficacité et provisionnement fin

Les fonctions d’efficacité sont des formes de provisionnement fin. Par exemple, une LUN de 100 Go occupant
un volume de 100 Go peut compresser a 50 Go. Aucune économie réelle n’est encore réalisée, car le volume
est toujours de 100 Go. Le volume doit d’abord étre réduit afin que I'espace économisé puisse étre utilisé
ailleurs sur le systeme. Si des modifications ultérieures de la LUN de 100 Go réduisent la taille des données
compressibles, la LUN augmente et le volume pourrait se remplir.

Le provisionnement fin est fortement recommandé car il simplifie la gestion tout en améliorant la capacité
exploitable avec les économies associées. La raison en est simple : les environnements de base de données
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comportent souvent beaucoup d’espace vide, un grand nombre de volumes et de LUN, ainsi que des données
compressibles. Le provisionnement fin entraine la réservation d’espace sur le stockage pour les volumes et les
LUN au cas ou un jour ils se traduirait par une saturation de 100 % et contiendraient des données non
compressibles a 100 %. Il est peu probable que cela se produise. Le provisionnement fin permet de récupérer
et d’utiliser cet espace ailleurs. Il permet également de gérer la capacité en fonction du systéme de stockage
lui-méme, plutdét que de nombreux volumes et LUN plus petits.

Certains clients préférent utiliser le provisionnement lourd, soit pour des charges de travail spécifiques, soit
généralement en fonction de pratiques opérationnelles et d’approvisionnement établies.

Si un volume est configuré en mode « Thick provisioning », veillez a désactiver complétement
toutes les fonctions d’efficacité de ce volume, y compris la décompression et la suppression de
la déduplication a l'aide de la sis undo commande. Le volume ne doit pas apparaitre en

@ volume efficiency show sortie. Sic’est le cas, le volume est encore partiellement
configuré pour les fonctions d’efficacité. Par conséquent, les garanties de remplacement
fonctionnent differemment, ce qui augmente le risque que les dépassements de configuration
entrainent un manque inattendu d’espace du volume, ce qui entraine des erreurs d’'E/S de la
base de données.

Meilleures pratiques en matiére d’efficacité

NetApp recommande ce qui suit :

AFF par défaut

Les volumes créés sur ONTAP et exécutés sur un systeme AFF 100 % Flash sont a allocation dynamique,
avec l'activation de toutes les fonctionnalités d’efficacité a la volée. Bien que les bases de données ne
bénéficient généralement pas de la déduplication et puissent inclure des données non compressibles, les
parameétres par défaut conviennent néanmoins a la plupart des charges de travail. ONTAP est congu pour
traiter efficacement tous les types de données et de modéles d’E/S, qu’ils entrainent ou non des économies.
Les valeurs par défaut ne doivent étre modifiées que si les raisons sont parfaitement comprises et si un écart
est bénéfique.

Recommandations générales

» Si les volumes et/ou les LUN ne sont pas a provisionnement fin, vous devez désactiver tous les
parameétres d’efficacité car I'utilisation de ces fonctionnalités ne permet aucune économie et la
combinaison du provisionnement lourd et de I'optimisation de I'espace peut provoquer des comportements
inattendus, notamment des erreurs de manque d’espace.

+ Si les données ne sont pas sujettes a des écrasements, par exemple avec des sauvegardes ou des
journaux de transactions de base de données, vous pouvez atteindre une meilleure efficacité en activant
TSSE avec une période de refroidissement faible.

» Certains fichiers peuvent contenir une quantité importante de données non compressibles, par exemple
lorsque la compression est déja activée au niveau de I'application, les fichiers sont cryptés. Si I'un de ces
scénarios est vrai, envisagez de désactiver la compression pour permettre un fonctionnement plus efficace
sur d’autres volumes contenant des données compressibles.

* N'utilisez pas la compression et la déduplication de 32 Ko pour les sauvegardes de bases de données.
Voir la section Compression adaptative pour plus d’informations.

Compression des bases de données

SQL Server lui-méme dispose également de fonctionnalités pour compresser et gérer efficacement les
données. SQL Server prend actuellement en charge deux types de compression de données : la compression
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de ligne et la compression de page.

La compression de ligne modifie le format de stockage des données. Par exemple, il change les entiers et les
décimales au format de longueur variable au lieu de leur format natif de longueur fixe. Il remplace également
les chaines de caractéres de longueur fixe par le format de longueur variable en éliminant les espaces vides.
La compression de page implémente la compression de ligne et deux autres stratégies de compression
(compression de préfixe et compression de dictionnaire). Vous trouverez plus de détails sur la compression de
page dans "Mise en ceuvre de la compression de page".

La compression des données est actuellement prise en charge dans les éditions entreprise, Développeur et
évaluation de SQL Server 2008 et versions ultérieures. Bien que la compression puisse étre effectuée par la
base de données elle-méme, elle est rarement observée dans un environnement SQL Server.

Voici les recommandations pour la gestion de I'espace pour les fichiers de données SQL Server

« Utiliser le provisionnement fin dans les environnements SQL Server pour améliorer I'utilisation de I'espace
et réduire les besoins globaux en stockage lorsque la fonctionnalité de garantie d’espace est utilisée.

o Utilisez le croissance automatique dans la plupart des configurations de déploiement courantes, car
'administrateur du stockage ne doit contréler I'utilisation de I'espace dans I'agrégat.

» N’activez pas la déduplication sur les volumes FAS contenant des fichiers de données SQL Server, sauf si
le volume contient plusieurs copies des mémes données, telles que la restauration d’'une base de données
a partir de sauvegardes sur un seul volume.

Réclamations d’espace

La récupération d’espace peut étre lancée régulierement pour restaurer I'espace inutilisé d’'une LUN. Avec
SnapCenter, vous pouvez utiliser la commande PowerShell suivante pour démarrer la récupération d’espace.

Invoke-SdHostVolumeSpaceReclaim -Path drive path

Si vous devez exécuter la récupération d’espace, ce processus doit étre exécuté pendant les périodes de
faible activité car il consomme initialement des cycles sur I'héte.

Protection des données

Les stratégies de sauvegarde des bases de données doivent étre basées sur des
exigences métier identifiées, et non sur des capacités théoriques. En combinant la
technologie Snapshot de ONTAP et en exploitant les API de Microsoft SQL Server, vous
pouvez effectuer rapidement des sauvegardes cohérentes au niveau des applications,
quelle que soit la taille des bases de données utilisateur. Pour une gestion des données
plus avanceée ou scale-out, NetApp propose SnapCenter.

SnapCenter

SnapCenter est le logiciel NetApp de protection des données pour les applications d’entreprise. Les bases de
données SQL Server peuvent étre protégées rapidement et facilement grace au plug-in SnapCenter pour SQL
Server et aux opérations du systéme d’exploitation gérées par le plug-in SnapCenter pour Microsoft Windows.

Linstance SQL Server peut étre une instance de cluster d’installation autonome ou de basculement, ou elle

peut étre toujours sur le groupe de disponibilité. Le résultat est que depuis une fenétre unique, les bases de
données peuvent étre protégeées, clonées et restaurées a partir d’'une copie principale ou secondaire.
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SnapCenter peut gérer les bases de données SQL Server a la fois sur site, dans le cloud et dans des
configurations hybrides.des copies de bases de données peuvent également étre créées en quelques minutes
sur I'héte original ou alternatif a des fins de développement ou de reporting.

SQL Server nécessite également une coordination entre le systéme d’exploitation et le stockage pour
s’assurer que les données correctes sont présentes dans les snapshots au moment de la création. Dans la
plupart des cas, la seule méthode slre pour ce faire est SnapCenter ou T-SQL. Les snapshots créés sans
cette coordination supplémentaire peuvent ne pas étre récupérables de maniére fiable.

Pour plus d’informations sur le plug-in SQL Server pour SnapCenter, reportez-vous a la section "Tr-4714 :
guide des meilleures pratiques pour SQL Server avec NetApp SnapCenter".

Protection de la base de données a 'aide de snapshots T-SQL

Dans SQL Server 2022, Microsoft a introduit des snapshots T-SQL qui permettent de réaliser des scripts et
d’automatiser les opérations de sauvegarde. Au lieu d’effectuer des copies complétes, vous pouvez préparer la
base de données pour les snapshots. Une fois la base de données préte pour la sauvegarde, vous pouvez
utiliser les AP REST de ONTAP pour créer des snapshots.

Voici un exemple de flux de travail de sauvegarde :

1. Figez une base de données a l'aide de la commande ALTER. La base de données est ainsi préparée pour
un snapshot cohérent sur le stockage sous-jacent. Aprés le gel, vous pouvez dégeler la base de données
et enregistrer le snapshot avec la commande BACKUP.

2. Réalisez des instantanés de plusieurs bases de données sur les volumes de stockage simultanément avec
les nouvelles commandes de GROUPE DE SAUVEGARDE et de SERVEUR DE SAUVEGARDE.

3. Effectuer des sauvegardes COMPLETES ou des sauvegardes COMPLETES COPY_ONLY. Ces
sauvegardes sont également enregistrées dans msdb.

4. Effectuez une restauration instantanée a l'aide de sauvegardes de journaux effectuées avec 'approche de
streaming standard apres la sauvegarde COMPLETE des snapshots. Les sauvegardes différentielles en
continu sont également prises en charge si nécessaire.

Pour en savoir plus, voir "Documentation Microsoft a connaitre sur les snapshots T-SQL".

NetApp recommande d'utiliser SnapCenter pour créer des copies Snapshot. La méthode T-
SQL décrite ci-dessus fonctionne également, mais SnapCenter offre une automatisation

compléte du processus de sauvegarde, de restauration et de clonage. Il effectue également une
découverte pour s’assurer que les snapshots corrects sont créés. Aucune préconfiguration n’est
requise.

Groupe de disponibilité SQL Server avec SnapCenter

SnapCenter prend en charge la sauvegarde de la base de données du groupe de
disponibilité SQL Server configurée avec un cluster de basculement Windows.

Le plug-in SnapCenter pour Microsoft SQL Server doit étre installé sur tous les nceuds du cluster de
basculement de serveur Windows. Reportez-vous a "documentation”la section sur les prérequis et aux étapes
de configuration des plug-ins SnapCenter.

SnapCenter découvre toutes les bases de données, instances et groupes de disponibilité des hotes Windows
et les ressources sont énumérées sur la page de ressources SnapCenter.
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Protection des bases de données dans le groupe disponibilité permanente

Les bases de données du groupe de disponibilité peuvent étre protégées de plusieurs fagons.

« Sauvegarde au niveau de la base de données : sélectionnez la base de données de la page de ressources
de la base de données, ajoutez la stratégie consistant en une sauvegarde compléte/journal, planifiez la
sauvegarde. SnapCenter effectue la sauvegarde quel que soit le réle de la base de données, qu'il s’agisse
d’une réplique primaire ou secondaire. La protection peut également étre configurée en ajoutant des bases
de données au groupe de ressources.

» Sauvegarde au niveau de l'instance : sélectionnez l'instance et toutes les bases de données exécutées sur
l'instance sont protégées en fonction de la regle sélectionnée. Toutes les bases de données, y compris la
base de données de disponibilité s’exécutant comme réplique primaire ou secondaire, sont sauvegardées
a l'aide de SnapCenter. La protection peut également étre configurée en ajoutant une instance au groupe
de ressources.

» Sauvegarde au niveau du groupe de disponibilité : lors de la configuration de la regle, SnapCenter dispose
d’'une option avancée pour la sauvegarde au niveau du groupe de disponibilité. Le paramétre de groupe de
disponibilité dans la stratégie permet aux utilisateurs de sélectionner la préférence de réplique pour la
sauvegarde. Vous pouvez sélectionner une réplique principale, secondaire ou toutes. L'option par défaut
est basée sur le jeu de répliques de sauvegarde dans la configuration du groupe de disponibilité SQL
Server.

Le parameétre de groupe de disponibilité dans la stratégie SnapCenter s’applique uniquement si la sauvegarde
au niveau du groupe de disponibilité est utilisée pour protéger les bases de données du groupe de disponibilité
et ne s’applique pas a la sauvegarde au niveau de la base de données ou de l'instance.

NetApp recommande d'utiliser la sauvegarde au niveau de la disponibilité pour sauvegarder
toutes les répliques exécutées sur le stockage NetApp ONTAP.

Configuration de la sauvegarde des journaux dans SnapCenter

Si le groupe de disponibilité est configuré sur une configuration autonome de SQL Server, un disque dédié doit
étre monté sur chaque nceud d’'un cluster de basculement de serveur Windows. Le disque dédié doit étre
utilisé pour configurer le répertoire des journaux afin d’enregistrer les sauvegardes du journal des transactions.

Si le groupe de disponibilité est configuré sur le cluster de basculement SQL Server, le disque en cluster doit
étre créé sur l'instance de cluster de basculement SQL Server vers le répertoire de journalisation de I'héte.

Restauration de la base de données dans la configuration du groupe de disponibilité avec SnapCenter

» SnapCenter fournit I'option de réamorgage pour restaurer automatiquement la base de données a partir du
dernier snapshot disponible sur le réplica secondaire. L'opération de réamorgage restaure
automatiquement et joint la sauvegarde de la base de données au groupe de disponibilité.

* Une autre fagon de restaurer la base de données de réplica dans le groupe de disponibilité consiste a
rompre le groupe de disponibilité et a effectuer la restauration compléte et compléte du journal. Utilisez
SnapCenter pour restaurer la base de données en mode norecovery, puis utilisez SQL Server
Management Studio ou T-SQL pour rejoindre la base de données au groupe de disponibilité.

* Pour restaurer un sous-ensemble de données uniquement, la fonctionnalité de clonage de SnapCenter
peut étre utilisée pour créer une copie de clone de la base de données. La copie de la base de données
est créée en quelques minutes a I'aide de SnapCenter, puis exporte les données vers le réplica principal a
I'aide des outils natifs du serveur SQL.

Pour connaitre les bonnes pratiques de configuration de l'infrastructure de stockage de la base de données
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afin de répondre aux exigences RTO et RPO, consultez "Tr-4714 meilleures pratiques pour Microsoft SQL
Server avec NetApp SnapCenter'"la section .

@ SnapCenter ne prend pas en charge les groupes de disponibilité distribués et les groupes de
disponibilité contenus.

Reprise apreés incident
Reprise aprés incident

Les bases de données d’entreprise et les infrastructures applicatives ont souvent besoin
d’'une réplication pour se protéger contre les catastrophes naturelles ou les perturbations
imprévues, avec un temps d’interruption minimal.

La fonction de réplication de groupe de disponibilité en continu de SQL Server peut constituer une excellente
option, et NetApp offre des options pour intégrer la protection des données a la disponibilité continue.
Toutefois, dans certains cas, il peut étre intéressant d’opter pour la technologie de réplication ONTAP. Il existe
trois options de base.

SnapMirror

La technologie SnapMirror offre une solution d’entreprise rapide et flexible pour la réplication de données sur
des réseaux LAN et WAN. La technologie SnapMirror transfére uniquement les blocs de données modifiés
vers la destination aprés la création du miroir initial, ce qui réduit considérablement les besoins en bande
passante réseau. |l peut étre configuré en mode synchrone ou asynchrone.

Synchronisation active NetApp MetroCluster et SnapMirror

Pour de nombreux clients, la reprise aprés incident ne suffit pas a posséder une copie distante des données. I
est donc impératif de pouvoir les exploiter rapidement. NetApp propose deux technologies pour répondre a ce
besoin : MetroCluster et SnapMirror Active Sync

MetroCluster fait référence a ONTAP dans une configuration matérielle qui inclut un stockage en miroir
synchrone de faible niveau et de nombreuses fonctionnalités supplémentaires. Les solutions intégrées telles
que MetroCluster simplifient les bases de données, les applications et les infrastructures de virtualisation
complexes et évolutives. Elle remplace plusieurs produits et stratégies externes de protection des données par
une seule baie de stockage centrale simple. Elle offre également des fonctionnalités intégrées de sauvegarde,
de restauration, de reprise aprés incident et de haute disponibilité au sein d'un seul systéme de stockage en
cluster.

La synchronisation active SnapMirror est basée sur SnapMirror synchrone. Avec MetroCluster, chaque
contréleur ONTAP est responsable de la réplication des données de son disque vers un emplacement distant.
Avec la synchronisation active SnapMirror, deux systemes ONTAP différents conservent des copies
indépendantes de vos données LUN, mais fonctionnent ensemble pour présenter une seule instance de ce
LUN. Du point de vue de I'héte, il s’agit d’une entité LUN unique.

Comparaison SM-AS et MCC

Si les solutions SM-AS et MetroCluster sont similaires en termes de fonctionnalité globale, elles présentent
d’'importantes différences dans la mise en ceuvre de la réplication avec un objectif de point de récupération de
0 et sa gestion. Les modes asynchrone et synchrone de SnapMirror peuvent également étre utilisés dans le
cadre d’'un plan de reprise d’activité, mais ils ne sont pas congus pour étre utilisés en tant que technologies de
réplication haute disponibilité.
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Une configuration MetroCluster ressemble davantage a un cluster intégré avec des noeuds distribués sur
plusieurs sites. SM-AS se comporte comme deux clusters indépendants qui coopérent pour fournir des
LUN répliquées synchrones avec RPO=0 sélectionnés.

Les données d’'une configuration MetroCluster ne sont accessibles qu’a partir d’un site particulier a la fois.
Une deuxiéme copie des données est présente sur le site opposé, mais les données sont passives. Il est
impossible d’y accéder sans un basculement du systéme de stockage.

La mise en miroir des systémes MetroCluster et SM-AS effectue des opérations a différents niveaux. La
mise en miroir MetroCluster s’effectue au niveau de la couche RAID. Les données de bas niveau sont
stockées dans un format miroir a I'aide de SyncMirror. L'utilisation de la mise en miroir est pratiquement
invisible au niveau des couches LUN, volume et protocole.

En revanche, la mise en miroir SM-AS se produit au niveau de la couche de protocole. Les deux clusters
sont globalement indépendants. Une fois les deux copies de données synchronisées, les deux clusters
n’ont besoin que de mettre en miroir les écritures. Lorsqu’une écriture a lieu sur un cluster, elle est
répliquée sur l'autre. L'écriture est uniquement validée par I'héte lorsque I'écriture est terminée sur les
deux sites. En dehors de ce comportement de fractionnement de protocole, les deux clusters sont des
clusters ONTAP normaux.

Le rdle principal de MetroCluster est la réplication a grande échelle. Vous pouvez répliquer une baie
compléte avec un objectif de point de récupération RPO=0 et un objectif de durée de restauration proche
de zéro. Le processus de basculement est ainsi simplifi€, car il n’y a qu’'une seule « chose » a basculer et il
offre une excellente évolutivité en termes de capacité et d'|IOPS.

L'une des principales utilisations de SM-AS est la réplication granulaire. Parfois, vous ne souhaitez pas
répliquer toutes les données en tant qu’unité unique ou vous devez pouvoir basculer sélectivement sur
certains workloads.

Autre cas d’utilisation clé de la solution SM-as pour les opérations actives/actives : vous souhaitez que des
copies de données entierement exploitables soient disponibles sur deux clusters différents situés a deux
emplacements différents avec des performances identiques et, si vous le souhaitez, vous n’avez pas
besoin d’étendre le SAN sur plusieurs sites. Vos applications peuvent déja s’exécuter sur les deux sites, ce
qui réduit le RTO global pendant les opérations de basculement.

SnapMirror

Voici les recommandations pour SnapMirror pour SQL Server :

Si SMB est utilisé, le SVM de destination doit étre membre du méme domaine Active Directory dont le
SVM source est membre, de sorte que les listes de controle d’acces (ACL) stockées dans les fichiers NAS
ne soient pas interrompues pendant |a reprise aprés un incident.

L 'utilisation de noms de volume de destination identiques aux noms de volume source n’est pas requise,
mais peut faciliter la gestion du processus de montage des volumes de destination dans la destination. Si
SMB est utilisé, vous devez rendre I'espace de noms NAS de destination identique dans les chemins et la
structure de répertoires vers I'espace de noms source.

A des fins de cohérence, ne planifiez pas les mises a jour SnapMirror depuis les contrdleurs. Activez plutdt
les mises a jour SnapMirror depuis SnapCenter pour mettre a jour SnapMirror une fois la sauvegarde
compléte ou la sauvegarde du journal terminée.

Distribuez les volumes contenant des données SQL Server sur différents noeuds du cluster pour permettre
a tous les nceuds de cluster de partager I'activité de réplication SnapMirror. Cette distribution optimise
I'utilisation des ressources du nceud.

Utiliser la réplication synchrone ou la demande de restauration rapide des données est plus élevée et les
solutions asynchrones pour plus de flexibilité dans le RPO.

Pour plus d’informations sur SnapMirror, reportez-vous a la section "Tr-4015 : Guide de configuration et des
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meilleures pratiques de SnapMirror pour ONTAP 9".

MetroCluster

Architecture

Le déploiement de Microsoft SQL Server avec un environnement MetroCluster nécessite
une explication de la conception physique d’un systéeme MetroCluster.

MetroCluster met en miroir les données et la configuration de maniére synchrone entre deux clusters ONTAP
dans des emplacements distincts ou dans des domaines a défaillance. MetroCluster fournit aux applications
du stockage disponible en continu en gérant automatiquement deux objectifs :

* Objectif de point de restauration (RPO) nul via une mise en miroir synchrone des données écrites sur le
cluster.

» Objectif de délai de restauration (RTO) proche de zéro grace a la mise en miroir de la configuration et a
I'automatisation de I'accés aux données sur le second site.

MetroCluster simplifie la mise en miroir automatique des données et la configuration entre les deux clusters
indépendants situés dans les deux sites. Le stockage étant provisionné dans un cluster, il est
automatiquement mis en miroir sur le second cluster sur le second site. NetApp SyncMirror® fournit une copie
compléte de toutes les données avec un RPO nul. Cela signifie que les charges de travail d’'un site peuvent
basculer a tout moment sur le site opposé et continuer a transférer des données sans perte de données.
MetroCluster gére le processus de basculement pour I'accés aux données provisionnées NAS et SAN sur le
second site. La conception de la solution validée MetroCluster inclut le dimensionnement et la configuration qui
permettent d’effectuer un basculement dans les délais impartis (en général moins de 120 secondes). Il en
résulte un RPO proche de zéro et les applications peuvent continuer a accéder aux données sans produire de
défaillances.MetroCluster est disponible selon plusieurs variations définies par le fabric de stockage interne.

MetroCluster est disponible dans 3 configurations différentes

« Paires HAUTE DISPONIBILITE avec connectivité IP
« Paires HAUTE DISPONIBILITE avec connectivité FC

» Contréleur unique avec connectivité FC

Le terme « connectivité » fait référence a la connexion au cluster utilisée pour la réplication

@ entre sites. Il ne fait pas référence aux protocoles hotes. Tous les protocoles cété hbéte sont pris
en charge comme d’habitude dans une configuration MetroCluster, quel que soit le type de
connexion utilisé pour les communications entre clusters.

IP MetroCluster

La configuration IP MetroCluster a paire haute disponibilité utilise deux ou quatre nceuds par site. Cette option
de configuration augmente la complexité et les colts liés a I'option a deux nceuds, mais elle offre un avantage
important : la redondance intrasite. Une simple panne de contréleur ne nécessite pas I'accés aux données via
le WAN. L'accés aux données reste local via I'autre controleur local.

La plupart des clients choisissent la connectivité IP, car les exigences d’infrastructure sont plus simples.
Auparavant, la connectivité inter-sites a haut débit était généralement plus facile a provisionner avec des
commutateurs FC et fibre noire. Cependant, les circuits IP a haut débit et a faible latence sont aujourd’hui plus
facilement disponibles.
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L'architecture est également plus simple, car les contréleurs disposent des seules connexions entre les sites.
Dans les MetroCluster FC, un controleur écrit directement sur les disques du site opposé et requiert ainsi des
connexions SAN, des commutateurs et des ponts supplémentaires. En revanche, un contréleur dans une
configuration IP écrit sur les lecteurs opposés via le controleur.

Pour plus d’informations, consultez la documentation officielle de ONTAP et "Architecture et conception de la
solution IP de MetroCluster".
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MetroCluster FC a connexion SAN HA-pair

La configuration MetroCluster FC a paire haute disponibilité utilise deux ou quatre nceuds par site. Cette option
de configuration augmente la complexité et les colts liés a I'option a deux nceuds, mais elle offre un avantage
important : la redondance intrasite. Une simple panne de contréleur ne nécessite pas I'accés aux données via
le WAN. L'accés aux données reste local via I'autre contréleur local.
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Certaines infrastructures multisites ne sont pas congues pour les opérations en mode actif-actif. Elles sont
plutét utilisées comme site principal et site de reprise aprés incident. Dans ce cas, il est généralement
préférable d'utiliser une option MetroCluster a paire HA pour les raisons suivantes :

 Bien qu’un cluster MetroCluster a deux noeuds soit un systéeme haute disponibilité, toute panne inattendue
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d’un contréleur ou une maintenance planifiée implique que les services de données soient en ligne sur le
site opposé. Si la connectivité réseau entre les sites ne prend pas en charge la bande passante requise,
les performances sont affectées. La seule option serait également de basculer les différents systemes
d’exploitation hétes et les services associés vers le site secondaire. Le cluster MetroCluster de paire haute
disponibilité élimine ce probleéme, car la perte d’'un contréleur simplifie le basculement au sein du méme
site.

Certaines topologies réseau ne sont pas congues pour I'acces intersite, mais utilisent des sous-réseaux
différents ou des SAN FC isolés. Dans ce cas, le cluster MetroCluster a deux nceuds ne fonctionne plus
comme un systeme haute disponibilité, car le contréleur secondaire ne peut plus transmettre de données
aux serveurs sur le site opposé. L'option MetroCluster de paire haute disponibilité est nécessaire pour
assurer une redondance compléte.

Si une infrastructure a deux sites est considérée comme une seule infrastructure extrémement disponible,
la configuration MetroCluster a deux nceuds est adaptée. Toutefois, si le systeme doit fonctionner pendant



une période prolongée aprés une panne sur le site, une paire haute disponibilité est recommandée, car la
haute disponibilité continue d’étre disponible sur un seul site.

MetroCluster FC a deux nceuds avec connexion SAN

La configuration MetroCluster a deux nceuds n’utilise qu’'un nceud par site. Cette conception est plus simple
que I'option de paire haute disponibilité, car le nombre de composants a configurer et a gérer est inférieur. Elle
a également réduit les besoins en infrastructure en termes de cablage et de commutation FC. Enfin, il réduit
les colts.
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L'impact évident de cette conception est que la défaillance du contréleur sur un seul site signifie que les
données sont disponibles depuis le site opposé. Cette restriction n’est pas nécessairement un probleme. De
nombreuses entreprises disposent d'opérations de data Center multisites avec des réseaux étendus, ultra-
rapides et a faible latence qui fonctionnent essentiellement comme une infrastructure unique. Dans ce cas, la
version a deux nceuds de MetroCluster est la configuration préférée. Plusieurs fournisseurs de services
utilisent actuellement des systémes a deux nceuds de plusieurs pétaoctets.

Fonctions de résilience MetroCluster

Une solution MetroCluster ne présente aucun point de défaillance unique :

» Chaque controleur dispose de deux chemins d’accés indépendants aux tiroirs disques sur le site local.
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* Chaque contréleur dispose de deux chemins d’accés indépendants aux tiroirs disques du site distant.
» Chaque contréleur dispose de deux chemins d’accés indépendants aux contréleurs sur le site opposé.

» Dans la configuration HA-pair, chaque contréleur dispose de deux chemins vers son partenaire local.

En résumé, n’importe quel composant de la configuration peut étre supprimé sans compromettre la capacité
de MetroCluster a transmettre des données. La seule différence en termes de résilience entre les deux options
est que la version a paire haute disponibilité reste un systéme de stockage haute disponibilité global aprés une
panne de site.

SyncMirror

La protection pour SQL Server avec MetroCluster repose sur SyncMirror, qui offre une technologie de mise en
miroir synchrone a évolutivité horizontale et aux performances maximales.

Protection des données avec SyncMirror

Au niveau le plus simple, la réplication synchrone implique que toute modification doit &tre apportée des deux
c6tés du stockage en miroir avant d’étre reconnue. Par exemple, si une base de données écrit un journal ou si
un invité VMware est en cours de correction, une écriture ne doit jamais étre perdue. Au niveau du protocole,
le systéme de stockage ne doit pas accuser réception de I'écriture tant qu’il n’a pas été validé sur un support
non volatile des deux sites. Ce n’est qu’a cette condition qu’il est possible de continuer sans risque de perte de
données.

L'utilisation d’'une technologie de réplication synchrone est la premiére étape de la conception et de la gestion
d’'une solution de réplication synchrone. Il est important de comprendre ce qui pourrait se passer lors de divers
scénarios de défaillance planifiés ou non. Les solutions de réplication synchrone offrent toutes des
fonctionnalités différentes. Si vous avez besoin d’une solution avec un objectif de point de récupération de
zéro, c’est-a-dire sans perte de données, tous les scénarios de défaillance doivent étre pris en compte. En
particulier, quel est le résultat escompté lorsque la réplication est impossible en raison d’une perte de
connectivité entre les sites ?

Disponibilité des données SyncMirror

La réplication MetroCluster repose sur la technologie NetApp SyncMirror, congue pour basculer efficacement
en mode synchrone et en sortir. Cette fonctionnalité répond aux exigences des clients qui demandent une
réplication synchrone, mais qui ont également besoin d’'une haute disponibilité pour leurs services de données.
Par exemple, si la connectivité a un site distant est coupée, il est généralement préférable que le systeme de
stockage continue de fonctionner dans un état non répliqué.

De nombreuses solutions de réplication synchrone ne peuvent fonctionner qu’en mode synchrone. Ce type de
réplication « tout ou rien » est parfois appelé mode domino. Ces systemes de stockage cessent d’accéder aux
données au lieu d’interrompre la synchronisation des copies locales et distantes des données. Si la réplication
est forcée, la resynchronisation peut prendre beaucoup de temps et laisser un client exposé a des pertes de
données complétes pendant la période de rétablissement de la mise en miroir.

Non seulement SyncMirror peut basculer en mode synchrone sans interruption si le site distant est
inaccessible, mais il peut également rapidement resynchroniser vers un état RPO = 0 une fois la connectivité
restaurée. La copie obsoléte des données sur le site distant peut également étre conservée dans un état
utilisable lors de la resynchronisation, garantissant la présence a tout moment de copies locales et distantes
des données.

Si le mode domino est requis, NetApp propose SnapMirror synchrone (SM-S). Des options au niveau de

I'application existent également, comme Oracle DataGuard ou SQL Server Always On Availability Groups. La
mise en miroir des disques au niveau du systéme d’exploitation peut étre optionnelle. Pour plus d’informations
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et d’options, consultez votre équipe de compte NetApp ou partenaire.

SQL Server avec MetroCluster

MetroCluster est une option de protection des bases de données SQL Server avec un
RPO nul. MetroCluster est une technologie de réplication simple, haute performance
avec un objectif de point de récupération de 0, qui vous permet de répliquer facilement
toute une infrastructure sur plusieurs sites.

SQL Server peut évoluer jusqu’a des milliers de bases de données sur un seul systéme MetroCluster. Il peut 'y
avoir des instances autonomes SQL Server ou des instances de cluster de basculement ; le systeme
MetroCluster n’ajoute pas nécessairement ou ne modifie pas les meilleures pratiques de gestion d’'une base
de données.

Une explication compléte de MetroCluster dépasse le champ d’application de ce document, mais les principes
sont simples. MetroCluster peut fournir une solution de réplication RPO=0 avec basculement rapide. La base
que vous exploitez dépend de vos besoins.

Par exemple, une procédure de reprise sur incident rapide de base aprés une perte soudaine du site peut
utiliser les étapes de base suivantes :

 Force le basculement MetroCluster
» Découverte de LUN FC/iSCSI (SAN uniqguement)
* Montez les systémes de fichiers

* Démarrez SQL Services

Cette approche doit avant tout se passer d’un systeme d’exploitation en cours d’exécution sur le site distant. Il
doit étre préconfiguré avec la configuration de SQL Server et doit &tre mis a jour avec une version de build
équivalente. Les bases de données systeme SQL Server peuvent également étre mises en miroir sur le site
distant et montées en cas d’incident.

Si les volumes, les systémes de fichiers et les datastores hébergeant des bases de données virtualisées ne
sont pas utilisés sur le site de reprise d’activité avant le basculement, il n’est pas nécessaire de les définir dr-
force-nvfail surles volumes associés.

Synchronisation active SnapMirror

Présentation

La synchronisation active SnapMirror permet a chaque base de données et application
SQL Server de continuer les opérations pendant les interruptions du stockage et du
réseau, grace a un basculement transparent du stockage, sans intervention manuelle.

A partir de ONTAP 9.15.1, la synchronisation active SnapMirror prend en charge I'architecture active/active
symétrique en plus de la configuration asymétrique existante. La fonctionnalité actif-actif symétrique offre une
réplication bidirectionnelle synchrone pour la continuité de 'activité et la reprise apres incident. Il vous aide a
protéger I'accés aux données pour les workloads SAN stratégiques avec un acces simultané en lecture et en
écriture aux données dans plusieurs domaines a défaillance. Vous bénéficiez ainsi d’'une continuité de I'activité
et d’une réduction des temps d’indisponibilité en cas d’incident ou de panne systéeme.

Les hétes SQL Server accédent au stockage via des LUN Fibre Channel (FC) ou iSCSI. Réplication entre
chaque cluster hébergeant une copie des données répliquées. Etant donné que cette fonctionnalité est une
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réplication au niveau du stockage, les instances SQL Server exécutées sur des instances d’héte autonome ou
de cluster de basculement peuvent effectuer des opérations de lecture/écriture sur I'un ou l'autre des clusters.
Pour les étapes de planification et de configuration, reportez-vous a la section "Documentation ONTAP sur la
synchronisation active SnapMirror" .

Architecture de la synchronisation active SnapMirror avec actif-actif symétrique

Windows Server Failover Cluster
SQL Server FCI

Standalone setup

Mirrored Consistency
Group

Consistency
Group

— i Active/Optimized
Mediator -- » Active/Unoptimized

Réplication synchrone

En fonctionnement normal, chaque copie correspond a une réplique synchrone RPO=0 a tout moment, a une
exception pres. Si les données ne peuvent pas étre répliquées, ONTAP exige de répliquer les données et de
reprendre le traitement des E/S sur un site pendant que les LUN de I'autre site sont mises hors ligne.

Matériel de stockage

Contrairement a d’autres solutions de reprise apres incident du stockage, la synchronisation active SnapMirror
offre une flexibilité asymétrique de la plateforme. Le matériel de chaque site n’a pas besoin d’étre identique.
Cette fonctionnalité vous permet d’ajuster la taille du matériel utilisé pour prendre en charge la synchronisation
active SnapMirror. Le systéme de stockage distant peut étre identique au site principal s’il doit prendre en
charge une charge de travail de production compléte, mais si un incident entraine une réduction des E/S, un
systéme plus petit sur le site distant peut étre plus économique.

Médiateur ONTAP

Le médiateur ONTAP est une application logicielle téléchargée depuis la prise en charge de NetApp et
généralement déployée sur une petite machine virtuelle. Le médiateur ONTAP n’est pas un tiebreaker. Il s’agit
d’'un canal de communication alternatif pour les deux clusters qui participent a la réplication SnapMirror active
Sync. Les opérations automatisées sont dirigées par ONTAP sur la base des réponses recues du partenaire
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via des relations directes et via le médiateur.

ONTAP Médiateur

Le Mediator est requis pour automatiser le basculement en toute sécurité. Dans l'idéal,
elle serait placée sur un site tiers indépendant, mais elle peut toujours fonctionner pour la
plupart des besoins si elle est en colocation avec I'un des clusters participant a la
réplication.

Le médiateur n’est pas vraiment un arbitre, méme si c’est effectivement la fonction qu’il remplit. Le médiateur

aide a déterminer I'état des nceuds du cluster et facilite le processus de basculement automatique en cas de
panne d’un site. Le médiateur ne transfére aucune donnée, quelles que soient les circonstances.
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Le principal défi lié au basculement automatisé est le probléme des réseaux partagés, qui se pose en cas de
perte de connectivité entre les deux sites. Que doit-on faire ? Vous ne voulez pas que deux sites différents se
désignent comme les copies restantes des données, mais comment un seul site peut-il faire la différence entre
la perte réelle du site opposé et I'incapacité a communiquer avec le site opposé ?

C’est la que le médiateur entre dans la photo. S’il est placé sur un troisieme site, et chaque site a une

connexion réseau distincte a ce site, alors vous avez un chemin supplémentaire pour chaque site pour valider
I'état de santé de l'autre. Examinez a nouveau I'image ci-dessus et examinez les scénarios suivants.
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* Que se passe-t-il si le médiateur échoue ou est inaccessible a partir d’'un ou des deux sites ?

o Les deux clusters peuvent toujours communiquer entre eux sur le méme lien que celui utilisé pour les
services de réplication.

o Les données restent protégées avec un objectif de point de récupération de 0
* Que se passe-t-il si le site A tombe en panne ?
o Le site B verra les deux canaux de communication tomber en panne.
o Le site B prendra le contrble des services de données, mais sans mise en miroir RPO=0
* Que se passe-t-il si le site B tombe en panne ?
o Le site A verra les deux canaux de communication tomber en panne.
> Le site A prend le relais des services de données, mais sans mise en miroir avec un objectif de point

de récupération de 0

Il y a un autre scénario a prendre en compte : la perte du lien de réplication des données. En cas de perte de
la liaison de réplication entre les sites, la mise en miroir avec un objectif de point de récupération de 0 sera
évidemment impossible. Que devrait-on alors se passer ?

Ceci est contrélé par le statut du site préféré. Dans une relation SM-AS, I'un des sites est secondaire a I'autre.
Cela n’a aucun effet sur les opérations normales, et tout accés aux données est symétrique. Toutefois, si la
réplication est interrompue, le nceud devra étre rompu pour reprendre les opérations. Par conséquent, le site
privilégié continuera les opérations sans mise en miroir et le site secondaire arrétera le traitement des E/S
jusqu’a ce que la communication de réplication soit restaurée.

Site préféré

Le comportement de la synchronisation active SnapMirror est symétrique, avec une
exception importante : la configuration du site préfére.

La synchronisation active SnapMirror considére un site comme la « source » et 'autre comme la « destination
». Cela implique une relation de réplication unidirectionnelle, mais cela ne s’applique pas au comportement
d’E/S. La réplication est bidirectionnelle et symétrique. Les temps de réponse d’E/S sont identiques de part et
d’autre du miroir.

La source désignation est le contrble du site préféré. En cas de perte du lien de réplication, les chemins de
LUN sur la copie source continueront a transmettre des données tandis que les chemins de LUN sur la copie
de destination deviendront indisponibles jusqu’a ce que la réplication soit rétablie et que SnapMirror repasse a
I'état synchrone. Les chemins reprennent alors le service des données.

La configuration source/destination peut étre affichée via SystemManager :
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Relationships

Local destinations Local sources
g = Downloa a . = -
Source Destination Palicy type
i astfeq/fsAl ifsasdfog/fsAd Synchronous

Ou sur l'interface de ligne de commande :

Cluster2::> snapmirror show -destination-path jfs as2:/cg/jfsAA

Source Path: jfs asl:/cg/jfsAA
Destination Path: jfs as2:/cg/jfsAA
Relationship Type: XDP
Relationship Group Type: consistencygroup
SnapMirror Schedule: -
SnapMirror Policy Type: automated-failover-duplex
SnapMirror Policy: AutomatedFailOverDuplex
Tries Limit: -
Throttle (KB/sec): -
Mirror State: Snapmirrored
Relationship Status: InSync

La clé est que la source est le SVM sur le cluster1. Comme mentionné ci-dessus, les termes « source » et «
destination » ne décrivent pas le flux des données répliquées. Les deux sites peuvent traiter une écriture et la
répliquer sur le site opposé. En effet, les deux grappes sont des sources et des destinations. La désignation
d’un cluster comme source contréle simplement le cluster qui survit en tant que systeme de stockage en
lecture/écriture en cas de perte du lien de réplication.

Topologie réseau
Accés uniforme

Un réseau d’accés uniforme signifie que les hétes peuvent accéder aux chemins sur les
deux sites (ou domaines de défaillance au sein du méme site).

L'une des caractéristiques importantes de SM-AS est la capacité de configurer les systémes de stockage pour

savoir ou se trouvent les hétes. Lorsque vous mappez les LUN sur un héte donné, vous pouvez indiquer si
elles sont proximales ou non a un systéme de stockage donné.

Parameétres de proximité

La proximité fait référence a une configuration par cluster qui indique qu’un WWN d’héte ou un ID d’initiateur
iISCSI appartient a un héte local. Il s’agit d’'une deuxieme étape facultative de configuration de I'accés aux

104



LUN.

La premiéere étape correspond a la configuration habituelle du groupe initiateur. Chaque LUN doit étre mappée
sur un groupe initiateur qui contient les ID WWN/iSCSI des hotes devant accéder a cette LUN. Cela contréle
quel hoéte a acces a un LUN.

La deuxieme étape facultative consiste a configurer la proximité de I'héte. Cela ne contréle pas I'acces, il
contrdle Periority.

Par exemple, un héte du site A peut étre configuré pour accéder a une LUN protégée par la synchronisation
active SnapMirror. Le SAN étant étendu entre les sites, les chemins d’accés sont disponibles pour cette LUN
via le stockage sur le site A ou le stockage sur le site B.

Sans parameétres de proximité, cet hote utilisera les deux systemes de stockage de la méme maniére, car les
deux systémes de stockage annonceront des chemins actifs/optimisés. Si la latence SAN et/ou la bande
passante entre les sites est limitée, il se peut que cela ne soit pas désirable, et vous pouvez vous assurer que,
pendant le fonctionnement normal, chaque héte utilise de préférence des chemins vers le systéme de
stockage local. Cette configuration s’effectue en ajoutant I'ID WWN/iSCSI de I'héte au cluster local en tant
gu’hote proximal. Cette opération peut étre effectuée a partir de l'interface de ligne de commande ou de
SystemManager.

AFF

Avec un systéme AFF, les chemins apparaissent comme indiqué ci-dessous lorsque la proximité de I'h6te a été
configurée.
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En fonctionnement normal, toutes les E/S sont des E/S locales. Les opérations de lecture et d’écriture sont
gérées a partir de la baie de stockage locale. Bien entendu, les E/S en écriture devront également étre
répliquées par le contrbleur local sur le systéme distant avant d’étre acquittées, mais toutes les E/S en lecture
seront gérées localement et ne subiront pas de latence supplémentaire en traversant la liaison SAN entre les
sites.

Le seul moment ou les chemins non optimisés seront utilisés est la perte de tous les chemins actifs/optimisés.
Par exemple, si 'ensemble de la baie sur le site A est hors tension, les hétes du site A peuvent toujours
accéder aux chemins d’acces a la baie sur le site B et donc rester opérationnels, méme s’ils connaissent une
latence plus élevée.

Il existe des chemins redondants a travers le cluster local qui ne sont pas illustrés sur ces schémas pour plus
de simplicité. Les systémes de stockage ONTAP étant dotés de la haute disponibilité, une panne du contrbleur
ne devrait pas entrainer de panne sur le site. Il devrait simplement entrainer une modification dans laquelle les
chemins locaux sont utilisés sur le site affecté.

Accés non uniforme

La mise en réseau a accés non uniforme signifie que chaque héte n’a accés qu’aux ports
du systéme de stockage local. Le SAN n’est pas étendu sur les sites (ou les domaines de
défaillance au sein du méme site).
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Le principal avantage de cette approche est la simplicité du SAN : vous n’avez plus besoin d’étendre un SAN
sur le réseau. Certains clients ne disposent pas d’'une connectivité a faible latence suffisante entre les sites, ou
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n’ont pas l'infrastructure nécessaire pour acheminer le trafic SAN FC sur un réseau intersite.

L'inconvénient de I'accés non uniforme est que certains scénarios de défaillance, notamment la perte du lien
de réplication, entrainent la perte de 'accés au stockage par certains hotes. En cas de perte de la connectivité
du stockage local, les applications qui s’exécutent en tant qu’instances uniques, telles qu’'une base de
données non en cluster et qui ne s’exécute intrinsequement que sur un héte unique sur un montage donné,
échouent. Les données seraient toujours protégées, mais le serveur de base de données n’aurait plus acces. Il
doit étre redémarré sur un site distant, de préférence par le biais d’'un processus automatisé. Par exemple,
VMware HA peut détecter une situation de tous les chemins d’accés sur un serveur et redémarrer une
machine virtuelle sur un autre serveur sur lequel les chemins d’accés sont disponibles.

En revanche, une application en cluster telle qu’Oracle RAC peut fournir un service qui est disponible
simultanément sur deux sites différents. La perte d’un site ne signifie pas la perte du service d’application dans
son ensemble. Les instances restent disponibles et s’exécutent sur le site survivant.

Dans de nombreux cas, la surcharge liée a la latence supplémentaire qu'une application accéde au systéme
de stockage via une liaison site a site ne serait pas acceptable. Cela signifie que I'amélioration de la
disponibilité des réseaux uniformes est minime, car la perte de stockage sur un site entrainerait la nécessité
de fermer les services sur ce site défaillant.

Il existe des chemins redondants a travers le cluster local qui ne sont pas illustrés sur ces
schémas pour plus de simplicité. Les systemes de stockage ONTAP étant dotés de la haute

@ disponibilité, une panne du contréleur ne devrait pas entrainer de panne sur le site. Il devrait
simplement entrainer une modification dans laquelle les chemins locaux sont utilisés sur le site
affecté.

Présentation

SQL Server peut étre configuré pour fonctionner avec la synchronisation active
SnapMirror de plusieurs fagons. La bonne réponse dépend de la connectivité réseau
disponible, des exigences de RPO et de la disponibilité.

Instance autonome de SQL Server

Les meilleures pratiques en matiére de mise en page des fichiers et de configuration des serveurs sont les
mémes que celles recommandées dans "SQL Server sur ONTAP" la documentation.

Avec une configuration autonome, SQL Server ne peut étre exécuté que sur un site. L'accés serait
probablement "uniforme"utilisé.
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Avec un acces uniforme, une panne de stockage sur I'un ou l'autre site n’interromprait pas les opérations de la
base de données. Une défaillance compléte du site incluant le serveur de base de données entrainerait, bien

s(r, une panne.

configuration SQL Server préconfigurée, mise a jour avec une version de build équivalente a celle de l'instance

Certains clients peuvent configurer un systéme d’exploitation s’exécutant sur le site distant avec une

110



de production. Le basculement nécessite I'activation de cette instance autonome de SQL Server sur le site
secondaire, la découverte des LUN et le démarrage de la base de données. Le processus complet peut étre
automatisé avec 'applet de commande Windows PowerShell, car aucune opération n’est requise cété
stockage.

"Non uniforme" 'acces peut également étre utilisé, mais il en résulte une panne de la base de données si le
systeme de stockage sur lequel était situé le serveur de base de données avait échoué car la base de
données ne disposait pas de chemins d’accés au stockage. Cela peut toujours étre acceptable dans certains
cas. La synchronisation active SnapMirror offre toujours une protection des données avec un objectif de point
de récupération de 0. En cas de défaillance du site, la copie restante est active et préte a reprendre les
opérations en suivant la méme procédure utilisée avec un acces uniforme que celle décrite ci-dessus.

Un processus de basculement simple et automatisé peut étre configuré plus facilement grace a I'utilisation
d’'un héte virtualisé. Par exemple, si les fichiers de données SQL Server sont répliqués de maniére synchrone
sur le stockage secondaire avec un VMDK de démarrage, I'environnement complet peut étre activé sur l'autre
site en cas d’incident. Un administrateur peut activer manuellement I'héte sur le site survivant ou automatiser
le processus via un service tel que VMware HA.

Instance de cluster de basculement SQL Server

Les instances de basculement SQL Server peuvent également étre hébergées sur un cluster de basculement
Windows s’exécutant sur un serveur physique ou virtuel en tant que systeme d’exploitation invité. Cette
architecture multi-hotes fournit 'instance SQL Server et la résilience du stockage. Ce déploiement est utile
dans les environnements trés exigeants qui recherchent des processus de basculement robustes tout en
maintenant des performances améliorées. Dans une configuration de cluster de basculement, lorsqu’un hote
ou un stockage primaire est affecté, SQL Services effectue un basculement vers I'’h6te secondaire et, dans le
méme temps, le stockage secondaire est disponible pour transmettre les E/S. Aucun script d’automatisation ni
aucune intervention de I'administrateur n’est nécessaire.

Scénarios d’échec

La planification d’'une architecture compléte d’applications de synchronisation active
SnapMirror nécessite de comprendre comment les SM-AS répondront dans divers
scénarios de basculement planifiés et non planifiés.

Pour les exemples suivants, supposons que le site A est configuré comme le site préféré.

Perte de la connectivité de réplication

Si la réplication SM-AS est interrompue, I'E/S d’écriture ne peut pas étre terminée, car un cluster ne peut pas
répliquer les modifications sur le site opposé.

Site A (site préféré)

Le résultat de I'échec de la liaison de réplication sur le site préféré sera une pause d’environ 15 secondes
dans le traitement des E/S d’écriture, car ONTAP relance les opérations d’écriture répliquées avant de
déterminer que la liaison de réplication est véritablement inaccessible. Au bout de 15 secondes, le site Adu
systeme reprend le traitement des E/S de lecture et d’écriture. Les chemins SAN ne changent pas et les LUN
restent en ligne.

Site B

Le site B n’étant pas le site privilégié de synchronisation active SnapMirror, ses chemins de LUN deviennent
indisponibles au bout de 15 secondes environ.
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Panne du systéme de stockage

Le résultat d’'une défaillance du systeme de stockage est presque identique au résultat de la perte du lien de
réplication. Le site survivant devrait subir une pause d’E/S d’environ 15 seconde. Une fois cette période de 15
secondes écoulée, I'E/S reprend sur ce site comme d’habitude.

Perte du médiateur

Le service médiateur ne contrdle pas directement les opérations de stockage. Il fonctionne comme un chemin
de controle alternatif entre les clusters. Il existe principalement pour automatiser le basculement sans les
risques associés a un scénario « split-brain ». En conditions normales de fonctionnement, chaque cluster
réplique les modifications apportées a son partenaire et chaque cluster peut donc vérifier que le cluster
partenaire est en ligne et qu’il transmet les données. Si le lien de réplication échoue, la réplication s’arréte.

La raison pour laquelle un médiateur est nécessaire pour un basculement automatisé sécurisé est parce qu'’il
serait autrement impossible a un cluster de stockage de déterminer si la perte de la communication
bidirectionnelle était le résultat d’'une panne du réseau ou d’'une défaillance réelle du stockage.

Le médiateur fournit un chemin alternatif pour chaque cluster afin de vérifier 'état de santé de son partenaire.
Les scénarios sont les suivants :

+ Si un cluster peut contacter directement son partenaire, les services de réplication sont opérationnels.
Aucune action requise.

« Si un site privilégié ne peut pas contacter son partenaire directement ou via le médiateur, il suppose que le
partenaire est réellement indisponible ou a été isolé et a mis ses chemins LUN hors ligne. Le site préféré
va ensuite publier I'état RPO=0 et continuer a traiter les E/S en lecture et en écriture.

 Si un site non préféré ne peut pas contacter directement son partenaire, mais peut le contacter via le
meédiateur, il mettra ses chemins hors ligne et attend le retour de la connexion de réplication.

« Si un site non privilégié ne peut pas contacter son partenaire directement ou via un médiateur
opérationnel, il suppose que le partenaire est réellement indisponible ou a été isolé et a mis ses chemins
LUN hors ligne. Le site non privilégié va ensuite publier I'état RPO=0 et continuer le traitement des E/S en
lecture et en écriture. |l assumera le role de la source de réplication et deviendra le nouveau site préféré.

Si le médiateur n’est pas disponible :

* En cas de défaillance des services de réplication, quelle qu’en soit la raison, y compris la défaillance du
site ou du systéme de stockage non privilégié, le site préféré libére I'état RPO=0 et reprend le traitement
des E/S de lecture et d’écriture. Le site non préféré mettra ses chemins hors ligne.

+ La défaillance du site préféré entrainera une panne, car le site non préféré ne pourra pas vérifier que le
site opposé est réellement hors ligne et, par conséquent, il ne serait pas sr que le site non préféré puisse
reprendre ses services.

Restauration des services

Aprés résolution d’'une panne, par exemple lors de la restauration de la connectivité site a site ou de la mise
sous tension d’un systéme défaillant, les terminaux de synchronisation active SnapMirror détectent
automatiquement la présence d’une relation de réplication défectueuse et la raverront a I'état RPO=0. Une fois
la réplication synchrone rétablie, les chemins défaillants se reconnectent.

Dans de nombreux cas, les applications en cluster détectent automatiquement le retour des chemins
défaillants, et ces applications sont également reconnectées. Dans d’autres cas, une analyse SAN au niveau
de I'hote peut étre nécessaire ou les applications doivent étre reconnectées manuellement. Cela dépend de
I'application et de la fagon dont elle est configurée et, en général, de telles tadches peuvent étre facilement
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automatisées. La fonctionnalité ONTAP elle-méme est dotée d’une fonctionnalité d’autorétablissement et ne
nécessite aucune intervention de I'utilisateur pour reprendre les opérations de stockage avec un objectif de
point de récupération de 0.

Basculement manuel

La modification du site préféré nécessite une opération simple. L'E/S s’interrompt pendant une ou deux
secondes car l'autorité sur le comportement de réplication change entre les clusters, mais I'E/S n’est pas
affectée.

Configuration du stockage sur les systemes ASA r2

Présentation

NetApp ASA r2 est une solution puissante et simplifiée destinée aux clients SAN
exécutant des workloads stratégiques. L'association de la plateforme ASA r2 qui exécute
les solutions de stockage ONTAP et de Microsoft SQL Server permet de concevoir un
stockage de base de données d’entreprise capable de répondre aux exigences des
applications les plus exigeantes.

Les plateformes ASA suivantes sont classifiees comme des systemes ASA r2 prenant en charge tous les
protocoles SAN (iISCSI, FC, NVMe/FC, NVMe/TCP). Les protocoles iSCSI, FC, NVMe/FC et NVMe/TCP
prennent en charge une architecture actif-actif symétrique pour les chemins d’accés multiples, de sorte que
tous les chemins entre les hotes et le stockage soient actifs/optimisés :

« ASAA1K

* ASAA90

+ ASAA70

* ASAA50

* ASAA30

*+ ASAA20
Pour plus d’informations, voir "NetApp ASA"

Pour optimiser une solution SQL Server sur ONTAP, il est nécessaire de comprendre le modéle et les
caractéristiques d’E/S SQL Server. Une infrastructure de stockage bien congue pour une base de données
SQL Server doit répondre aux besoins de performances de SQL Server, tout en assurant une gestion
maximale de l'infrastructure dans son ensemble. Une bonne disposition du stockage permet également de
réussir le déploiement initial et d’assurer une croissance progressive de I'environnement a mesure que
I'entreprise se développe.

Conception du stockage des données

Microsoft recommande de placer les fichiers de données et les fichiers journaux sur des lecteurs distincts.
Pour les applications qui mettent a jour et demandent simultanément des données, le fichier journal est tres
gourmand en écriture et le fichier de données (selon votre application) consomme beaucoup de ressources en
lecture/écriture. Pour la récupération des données, le fichier journal n’est pas nécessaire. Par conséquent, les
demandes de données peuvent étre satisfaites a partir du fichier de données placé sur son propre disque.

Lorsque vous créez une nouvelle base de données, Microsoft recommande de spécifier des disques distincts
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pour les données et les journaux. Pour déplacer des fichiers aprés la création de la base de données, la base
de données doit étre mise hors ligne. Pour plus d’informations sur les recommandations de Microsoft,
consultez la section "Placez les fichiers de données et les fichiers journaux sur des lecteurs distincts".

Considérations relatives a I'unité de stockage

Unité de stockage dans ASA désigne un LUN pour les hétes SCSI/FC ou un namespace NVMe pour les hbtes
NVMe. En fonction du protocole pris en charge, vous serez invité a créer une LUN, un espace de noms NVMe
ou les deux. Avant de créer une unité de stockage pour le déploiement de la base de données, il est important
de comprendre comment le modéle et les caractéristiques d’E/S SQL Server varient en fonction de la charge
de travail et des exigences de sauvegarde et de restauration. Consultez les recommandations NetApp
suivantes pour l'unité de stockage :
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Evitez de partager la méme unité de stockage entre plusieurs serveurs SQL Server s’exécutant sur le
méme héte afin d’éviter une gestion complexe. Dans le cas d’'une exécution de plusieurs instances SQL
Server sur le méme héte, sauf si vous étes proche de la limite de 'unité de stockage sur un nceud, évitez
le partage et disposez plutdt d’'une unité de stockage distincte par instance et par héte pour faciliter la
gestion des données.

Utilisez des points de montage NTFS au lieu de lettres de lecteur pour dépasser la limite de 26 lettres de
lecteur dans Windows.

Désactivez les planifications d’instantanés et les stratégies de conservation. Utilisez plutot SnapCenter
pour coordonner les copies Snapshot de I'unité de stockage des données SQL Server.

Placez les bases de données systeme SQL Server sur une unité de stockage dédiée.

Tempdb est une base de données systéeme utilisée par SQL Server comme espace de travail temporaire,
en particulier pour les opérations DBCC CHECKDB exigeantes en E/S. Par conséquent, placez cette base
de données sur une unité de stockage dédiée. Dans les grands environnements dans lesquels le nombre
d’'unités de stockage est un défi, vous pouvez consolider tempdb avec des bases de données systéeme
dans la méme unité de stockage apres une planification minutieuse. La protection des données pour
tempdb n’est pas une priorité élevée car cette base de données est recréée a chaque redémarrage de
SQL Server.

Placez les fichiers de données utilisateur (.mdf) sur une unité de stockage distincte car il s’agit de charges
de travail en lecture/écriture aléatoires. Il est courant de créer des sauvegardes du journal de transactions
plus frequemment que les sauvegardes de bases de données. Pour cette raison, placez les fichiers
journaux (".Idf'de transactions ) sur une unité de stockage distincte ou un fichier VMDK a partir des fichiers
de données afin que des planifications de sauvegarde indépendantes puissent étre créées pour chaque.
Cette séparation isole également les E/S d’écriture séquentielle des fichiers journaux des E/S de
lecture/écriture aléatoires des fichiers de données et améliore considérablement les performances de SQL
Server.

Assurez-vous que les fichiers de base de données utilisateur et le répertoire des journaux pour stocker la
sauvegarde des journaux se trouvent sur une unité de stockage distincte afin d’'empécher la regle de
rétention d’écraser les snapshots lorsqu’ils sont utilisés avec la fonction SnapMirror avec la regle de coffre-
fort.

Ne mélangez pas les fichiers de base de données et les fichiers non liés a la base de données, tels que
les fichiers de recherche en texte intégral, sur la méme unité de stockage.

Le placement de fichiers secondaires de base de données (dans le cadre d’'un groupe de fichiers) sur une
unité de stockage distincte améliore les performances de la base de données SQL Server. Cette
séparation est valide uniquement si le fichier de la base de données .mdf ne partage pas son unité de
stockage avec d’autres .mdf fichiers.

Lors du formatage du disque a I'aide du gestionnaire de disques dans le serveur Windows, assurez-vous
que la taille de I'unité d’allocation est définie sur 64 Ko pour la partition.


https://docs.microsoft.com/en-us/sql/relational-databases/policy-based-management/place-data-and-log-files-on-separate-drives?view=sql-server-ver15

* Ne placez pas de bases de données utilisateur ou de bases de données systéme sur une unité de
stockage hébergeant des points de montage.

* Voir la "Microsoft Windows et MPIO natif conformément aux meilleures pratiques ONTAP pour les SAN
modernes" Pour appliquer la prise en charge des chemins d’accés multiples sur Windows aux
périphériques iSCSI dans les propriétés MPIO.

» Si vous utilisez une instance de cluster a basculement permanent, les bases de données utilisateur doivent
étre placées sur une unité de stockage partagée entre les noeuds de cluster de basculement du serveur
Windows et les ressources de cluster de disques physiques sont affectées au groupe de clusters associé a
l'instance SQL Server.

Fichiers de base de données et groupes de fichiers

Il est essentiel de placer correctement les fichiers de base de données SQL Server sur
ONTAP lors de la phase de déploiement initiale. Vous bénéficiez ainsi de performances
optimales, d’'un temps de gestion de I'espace, de sauvegarde et de restauration qui
peuvent étre configurés pour répondre aux besoins de votre entreprise.

En théorie, SQL Server (64 bits) prend en charge 32,767 bases de données par instance et 524 272 To de
taille de base de données, bien que I'installation standard comporte généralement plusieurs bases de
données. Cependant, le nombre de bases de données que SQL Server peut gérer dépend de la charge et du
matériel. Il n'est pas rare que des instances SQL Server hébergent des dizaines, des centaines, voire des
milliers de petites bases de données.

Fichiers de base de données et groupe de fichiers

Chaque base de données se compose d’un ou plusieurs fichiers de données et d’'un ou plusieurs fichiers
journaux de transactions. Le journal de transactions stocke les informations sur les transactions de base de
données et toutes les modifications de données effectuées par chaque session. Chaque fois que les données
sont modifiées, SQL Server stocke suffisamment d’'informations dans le journal de transactions pour annuler
(revenir en arriere) ou rétablir (relire) I'action. Un journal de transactions SQL Server fait partie intégrante de la
réputation de SQL Server en matiére d’intégrité et de robustesse des données. Le journal de transactions est
essentiel aux capacités d’atomicité, de cohérence, d’isolation et de durabilité (ACIDE) de SQL Server. SQL
Server écrit dans le journal de transactions dés qu’une modification de la page de données se produit. Chaque
instruction Data manipulation Language (DML) (par exemple, Select, INSERT, Update ou DELETE) est une
transaction compléte, et le journal de transactions s’assure que 'opération basée sur 'ensemble a lieu, en
s’assurant de I'atomicité de la transaction.

Chaque base de données possede un fichier de données primaire, qui, par défaut, posséde I'extension .mdf.
En outre, chaque base de données peut avoir des fichiers de base de données secondaires. Ces fichiers, par
défaut, ont des extensions .ndf.

Tous les fichiers de base de données sont regroupés en groupes de fichiers. Un groupe de fichiers est I'unité
logique, qui simplifie 'administration de la base de données. lIs permettent de séparer le placement d’objets
logiques des fichiers de base de données physiques. Lorsque vous créez les tables d’objets de base de
données, vous spécifiez dans quel groupe de fichiers elles doivent étre placées sans vous soucier de la
configuration du fichier de données sous-jacent.
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La possibilité de placer plusieurs fichiers de données dans le groupe de fichiers vous permet de répartir la
charge entre les différents périphériques de stockage, ce qui contribue a améliorer les performances d’E/S du
systeme. En revanche, le journal de transactions ne bénéficie pas des multiples fichiers car SQL Server écrit
dans le journal de transactions de maniére séquentielle.

La séparation entre le placement d’objets logiques dans les groupes de fichiers et les fichiers de base de
données physiques vous permet d’affiner la disposition des fichiers de base de données, en tirant le meilleur
parti du sous-systéme de stockage. Le nombre de fichiers de données prenant en charge une charge de
travail donnée peut varier en fonction des besoins pour prendre en charge les exigences d’E/S et la capacité
prévue, sans affecter I'application. Ces variations dans la disposition de la base de données sont
transparentes pour les développeurs d’applications, qui placent les objets de base de données dans les
groupes de fichiers plutoét que dans les fichiers de base de données.

NetApp recommande d’éviter 'utilisation du groupe de fichiers principal pour tout autre objet

que les objets systeme. La création d’'un groupe de fichiers distinct ou d’'un ensemble de
groupes de fichiers pour les objets utilisateur simplifie 'administration de la base de données et
la reprise apres incident, en particulier dans le cas de bases de données volumineuses.

Initialisation du fichier d’instance de base de données

Vous pouvez spécifier la taille initiale du fichier et les parameétres de croissance automatique au moment de la
création de la base de données ou de I'ajout de nouveaux fichiers a une base de données existante. SQL
Server utilise un algorithme de remplissage proportionnel lors du choix du fichier de données dans lequel il doit
écrire des données. Elle écrit une quantité de données proportionnellement a I'espace libre disponible dans les
fichiers. Plus I'espace libre dans le fichier est important, plus il traite d’écritures.

NetApp recommande que tous les fichiers d’'un seul groupe de fichiers aient les mémes

parametres de taille initiale et de croissance automatique, avec la taille de croissance définie en
mégaoctets plutdét qu’en pourcentages. Cela permet a I'algorithme de remplissage proportionnel
d’équilibrer uniformément les activités d’écriture entre les fichiers de données.

Chaque fois que SQL Server augmente la taille des fichiers, il remplit 'espace nouvellement alloué avec des
zéros. Ce processus bloque toutes les sessions qui doivent écrire dans le fichier correspondant ou, en cas de
croissance du journal de transactions, générer des enregistrements de journal de transactions.

SQL Server met toujours a zéro le journal de transactions et ce comportement ne peut pas étre modifié.
Toutefois, vous pouvez controler si les fichiers de données sont mis a zéro en activant ou en désactivant
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linitialisation instantanée des fichiers. L’activation de l'initialisation instantanée des fichiers permet d’accélérer
la croissance des fichiers de données et de réduire le temps nécessaire a la création ou a la restauration de la
base de données.

Un petit risque de sécurité est associé a l'initialisation instantanée des fichiers. Lorsque cette option est
activée, les parties non allouées du fichier de données peuvent contenir des informations provenant de fichiers
OS précédemment supprimés. Les administrateurs de base de données peuvent examiner ces données.

Vous pouvez activer l'initialisation instantanée des fichiers en ajoutant I'autorisation
sa_MANAGE_VOLUME_NAME, également appelée « effectuer une tache de maintenance de volume » au
compte de démarrage SQL Server. Vous pouvez le faire sous I'application de gestion des stratégies de
sécurité locales (secpol.msc), comme indiqué dans la figure suivante. Ouvrez les propriétés de I'autorisation
"effectuer une tache de maintenance de volume" et ajoutez le compte de démarrage SQL Server a la liste des
utilisateurs.

Fh Local Security Policy — O *
File Action View Help
o @ XE 2| Hm

T Security Settings Policy Security Setting "
5 Account Policies

: Local Polici L, Increase a process working set Users
v ._?{;u;_:tl::?_ i Increase scheduling priority Administrators
=] . %y F)
a a2 s Load and unload device drivers Administrators

+ g User Rights Assignment

B Secuity Ojitions Lo Lock pages in memory

1 Windows Firewall with Advanced Seci| “ o9 on as a batch job Administrators, Backup ...
- Network List Manager Policies ) Log on as a service SEA-TWLAdministrator,..
Public Key Policies i Manage auditing and security log Administrators

| Software Restriction Policies i, Modify an cbject label

“| Application Control Policies o Modify firmware environment values Administrators

> 3 IP Security Policies on Local Compute | <. Obtain an impersonation token for ano... Administrators

| Advanced Audit Policy Configuration|| 58 el R e T LT s Administrators
.. Profile single process Administrators
i Profile systemn performance Administrators, NT SERVI...
i, Remove computer from docking station  Administrators
i Replace a process level token LOCAL SERVICE METWO...
.| Restore files and directones Admimistrators, Backup ...
i) Shut down the system Administrators, Backup ...

i Synchronize directony sendice data
iy Take ownership of files of other ohjects  Administrators

Pour vérifier si 'autorisation est activée, vous pouvez utiliser le code de I'exemple suivant. Ce code définit
deux indicateurs de suivi qui forcent SQL Server a écrire des informations supplémentaires dans le journal
d’erreurs, a créer une petite base de données et a lire le contenu du journal.
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DBCC TRACEON (3004, 3605,-1)
GO

CREATE DATABASE DelMe

GO

EXECUTE sp readerrorlog

GO

DROP DATABASE DelMe

GO

DBCC TRACEOFF (3004,3605,-1)
GO

Lorsque l'initialisation instantanée des fichiers n’est pas activée, le journal d’erreurs SQL Server indique que
SQL Server met a zéro le fichier de données mdf en plus de mettre a zéro le fichier journal Idf, comme indiqué
dans I'exemple suivant. Lorsque l'initialisation instantanée des fichiers est activée, elle affiche uniquement la
remise a zéro du fichier journal.

LogDate Processinfo Text
365 201702059 08:10:07 660  spid53 Ckpt dbid 3 flush delta counts.
g6 20170209 08:.10.07.660  spid53 Clept dbid 3 logging active xact info.
367 20170209 08:10:07.750  spidh3 Chpt dbid 3 phase 1 ended (8)
368 20170205 08:10:07.750  spidh3 About to log Checkpoint end.
365 201702059 08:10:07 880  spid53 Clept dbid 3 complete

370 20170209 08:10:08130  spid53 Starting up database ‘DelMe’.

0:0E. spi

372 20170209 08:10:08.160  spid53 Zerning C:%Program Files'Microsoft SGL Servert M550
373 201702059 0810:08170  spid53 Zerning completed on C:*Program Files'\Microsoft SQL
sid AUTAEDT Ue TOUs. ST spidas I_kpt did & started

375 20070209 08:10:08.710  spid53 About to log Checkpoint begin.

La tache effectuer une maintenance de volume est simplifiée dans SQL Server 2016 et est fournie
ultérieurement en option pendant le processus d’installation. Cette figure affiche I'option permettant d’accorder
au service du moteur de base de données SQL Server le privilege d’effectuer la tache de maintenance du
volume.
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Une autre option de base de données importante qui contréle la taille des fichiers de base de données est la
fonction de transmission automatique. Lorsque cette option est activée, SQL Server réduit régulierement les
fichiers de base de données, réduit leur taille et libére de I'espace dans le systeme d’exploitation. Cette
opération consomme beaucoup de ressources et est rarement utile car les fichiers de base de données
augmentent a nouveau apres I'arrivée de nouvelles données dans le systéme. La fonction Autohrink ne doit
pas étre activée sur la base de données.

Répertoire du journal

Le répertoire du journal est spécifié dans SQL Server pour stocker les données de sauvegarde du journal de
transactions au niveau de I'h6te. Si vous utilisez SnapCenter pour sauvegarder les fichiers journaux, chaque
héte SQL Server utilisé par SnapCenter doit disposer d’un répertoire de journaux héte configuré pour effectuer
des sauvegardes de journaux.

Placez le répertoire des journaux sur une unité de stockage dédiée. La quantité de données dans le répertoire
du journal héte dépend de la taille des sauvegardes et du nombre de jours pendant lesquels les sauvegardes
sont conservées. SnapCenter n'autorise qu’un seul répertoire de journaux hote par héte SQL Server. Vous
pouvez configurer les répertoires de journaux hétes dans SnapCenter -— hote -— configurer le plug-in.
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NetApp recommande ce qui suit pour un répertoire de journaux hoéte :

» Assurez-vous que le répertoire du journal de I'héte n’est partagé par aucun autre type de
données pouvant potentiellement corrompre les données du snapshot de sauvegarde.

» Créez le répertoire des journaux hétes sur une unité de stockage dédiée dans laquelle
SnapCenter copie les journaux de transactions.

« Si vous utilisez une instance de cluster de basculement toujours en service, I'unité de
stockage utilisée pour le répertoire des journaux de I'héte doit étre une ressource de disque
de cluster dans le méme groupe que I'instance SQL Server sauvegardée dans SnapCenter.

Protection des données

Les stratégies de sauvegarde des bases de données doivent étre basées sur des
exigences métier identifiées, et non sur des capacités théoriques. En combinant la
technologie Snapshot de ONTAP et en exploitant les APl de Microsoft SQL Server, vous
pouvez effectuer rapidement des sauvegardes cohérentes au niveau des applications,
quelle que soit la taille des bases de données utilisateur. Pour une gestion des données
plus avancée ou scale-out, NetApp propose SnapCenter.

SnapCenter

SnapCenter est le logiciel NetApp de protection des données pour les applications d’entreprise. Les bases de
données SQL Server peuvent étre protégées rapidement et facilement grace au plug-in SnapCenter pour SQL
Server et aux opérations du systéme d’exploitation gérées par le plug-in SnapCenter pour Microsoft Windows.

L'instance SQL Server peut étre une instance de cluster d’installation autonome ou de basculement, ou elle
peut étre toujours sur le groupe de disponibilité. Le résultat est que depuis une fenétre unique, les bases de
données peuvent étre protégées, clonées et restaurées a partir d’'une copie principale ou secondaire.
SnapCenter peut gérer les bases de données SQL Server a la fois sur site, dans le cloud et dans des
configurations hybrides.des copies de bases de données peuvent également étre créées en quelques minutes
sur I'héte original ou alternatif a des fins de développement ou de reporting.

SQL Server nécessite également une coordination entre le systéme d’exploitation et le stockage pour
s’assurer que les données correctes sont présentes dans les snapshots au moment de la création. Dans la
plupart des cas, la seule méthode slre pour ce faire est SnapCenter ou T-SQL. Les snapshots créés sans
cette coordination supplémentaire peuvent ne pas étre récupérables de maniéere fiable.

Pour plus d’informations sur le plug-in SQL Server pour SnapCenter, reportez-vous a la section "Tr-4714 :
guide des meilleures pratiques pour SQL Server avec NetApp SnapCenter".

Protection de la base de données a I'aide de snapshots T-SQL

Dans SQL Server 2022, Microsoft a introduit des snapshots T-SQL qui permettent de réaliser des scripts et
d’automatiser les opérations de sauvegarde. Au lieu d’effectuer des copies complétes, vous pouvez préparer la
base de données pour les snapshots. Une fois la base de données préte pour la sauvegarde, vous pouvez
utiliser les API REST de ONTAP pour créer des snapshots.

Voici un exemple de flux de travail de sauvegarde :
1. Figez une base de données a l'aide de la commande ALTER. La base de données est ainsi préparée pour

un snapshot cohérent sur le stockage sous-jacent. Aprés le gel, vous pouvez dégeler la base de données
et enregistrer le snapshot avec la commande BACKUP.
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2. Réalisez des instantanés de plusieurs bases de données sur les unités de stockage simultanément avec
les nouvelles commandes de GROUPE DE SAUVEGARDE et de SERVEUR DE SAUVEGARDE.

3. Sila charge de travail de la base de données est étendue a plusieurs unités de stockage, créez des
groupes de cohérence pour simplifier la tdche de gestion. Le groupe de cohérence est un ensemble
d’unités de stockage gérées comme une seule unité.

4. Effectuer des sauvegardes COMPLETES ou des sauvegardes COMPLETES COPY_ONLY. Ces
sauvegardes sont également enregistrées dans msdb.

5. Effectuez une restauration instantanée a I'aide de sauvegardes de journaux effectuées avec I'approche de
streaming standard apres la sauvegarde COMPLETE des snapshots. Les sauvegardes différentielles en
continu sont également prises en charge si nécessaire.

Pour en savoir plus, voir "Documentation Microsoft a connaitre sur les snapshots T-SQL".

NetApp recommande d'utiliser SnapCenter pour créer des copies Snapshot. La méthode T-

SQL décrite ci-dessus fonctionne également, mais SnapCenter offre une automatisation
compléte du processus de sauvegarde, de restauration et de clonage. Il effectue également une
découverte pour s’assurer que les snapshots corrects sont créés.

Reprise aprés incident
Reprise aprés incident

Les bases de données d’entreprise et les infrastructures applicatives ont souvent besoin
d’'une réplication pour se protéger contre les catastrophes naturelles ou les perturbations
imprévues, avec un temps d’interruption minimal.

La fonction de réplication de groupe de disponibilité en continu de SQL Server peut constituer une excellente
option, et NetApp offre des options pour intégrer la protection des données a la disponibilité continue.
Toutefois, dans certains cas, il peut étre intéressant d’opter pour la technologie de réplication ONTAP en
utilisant les options suivantes.

SnapMirror

La technologie SnapMirror offre une solution d’entreprise rapide et flexible pour la réplication de données sur
des réseaux LAN et WAN. La technologie SnapMirror transfére uniquement les blocs de données modifiés
vers la destination aprés la création du miroir initial, ce qui réduit considérablement les besoins en bande
passante réseau. |l peut étre configuré en mode synchrone ou asynchrone. La réplication synchrone
SnapMirror dans NetApp ASA est configurée a I'aide de la synchronisation active SnapMirror.

Synchronisation active SnapMirror

Pour de nombreux clients, la continuité de I'activité ne se limite pas a posséder une copie distante des
données. |l est donc impératif de pouvoir utiliser rapidement ces données dans NetApp ONTAP a l'aide de la
synchronisation active SnapMirror

Avec la synchronisation active SnapMirror, deux systemes ONTAP différents conservent des copies
indépendantes de vos données LUN, mais fonctionnent ensemble pour présenter une seule instance de ce
LUN. Du point de vue de I'héte, il s’agit d’'une entité LUN unique. La synchronisation active SnapMirror est
prise en charge pour les LUN iSCSI/FC.

La synchronisation active SnapMirror peut assurer une réplication avec un objectif de point de récupération de
0 et elle est facile a implémenter entre deux clusters indépendants.une fois les deux copies de données
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synchronisées, les deux clusters n’ont besoin que de mettre en miroir les écritures. Lorsqu’une écriture a lieu
sur un cluster, elle est répliquée sur I'autre. L'écriture est uniquement validée par I'héte lorsque I'écriture est
terminée sur les deux sites. En dehors de ce comportement de fractionnement de protocole, les deux clusters
sont des clusters ONTAP normaux.

L'une des principales utilisations de SM-AS est la réplication granulaire. Parfois, vous ne souhaitez pas
répliquer toutes les données en tant qu’unité unique ou vous devez pouvoir basculer sélectivement sur
certains workloads.

Autre cas d’utilisation clé de la solution SM-as pour les opérations actives/actives : vous souhaitez que des
copies de données entierement exploitables soient disponibles sur deux clusters différents situés a deux
emplacements différents avec des performances identiques et, si vous le souhaitez, vous n’avez pas besoin
d’étendre le SAN sur plusieurs sites. Vos applications peuvent déja s’exécuter sur les deux sites, a condition
que l'application soit prise en charge, ce qui réduit I'objectif de délai de restauration global pendant les
opérations de basculement.

SnapMirror
Voici les recommandations pour SnapMirror pour SQL Server :

« Utilisez la réplication synchrone avec SnapMirror Active Sync ou la demande de restauration rapide des
données est plus importante et des solutions asynchrones pour plus de flexibilité dans le RPO.

« Si vous utilisez SnapCenter pour sauvegarder des bases de données et répliquer des snapshots sur un
cluster distant, ne planifiez pas les mises a jour SnapMirror a partir des controleurs a des fins de
cohérence. Activez plutot les mises a jour SnapMirror depuis SnapCenter pour mettre a jour SnapMirror
une fois la sauvegarde compléte ou la sauvegarde du journal terminée.

« Equilibrez les unités de stockage contenant des données SQL Server sur différents nceuds du cluster afin
de permettre a tous les nceuds du cluster de partager I'activité de réplication SnapMirror. Cette distribution
optimise I'utilisation des ressources du nceud.

Pour plus d’informations sur SnapMirror, reportez-vous a la section "Tr-4015 : Guide de configuration et des
meilleures pratiques de SnapMirror pour ONTAP 9".

Synchronisation active SnapMirror

Présentation

La synchronisation active SnapMirror permet a chaque base de données et application
SQL Server de continuer les opérations pendant les interruptions du stockage et du
réseau, grace a un basculement transparent du stockage, sans intervention manuelle.

La synchronisation active SnapMirror prend en charge une architecture actif-actif symétrique qui offre une
réplication bidirectionnelle synchrone pour la continuité de 'activité et la reprise aprés incident. Il vous aide a
protéger I'accés aux données pour les workloads SAN stratégiques avec un acces simultané en lecture et en
écriture aux données dans plusieurs domaines a défaillance. Vous bénéficiez ainsi d’'une continuité de I'activité
et d’'une réduction des temps d’indisponibilité en cas d’incident ou de panne systéme.

Les hétes SQL Server accédent au stockage via des LUN Fibre Channel (FC) ou iSCSI. Réplication entre
chaque cluster hébergeant une copie des données répliquées. Etant donné que cette fonctionnalité est une
réplication au niveau du stockage, les instances SQL Server exécutées sur des instances d’héte autonome ou
de cluster de basculement peuvent effectuer des opérations de lecture/écriture sur I'un ou I'autre des clusters.
Pour les étapes de planification et de configuration, reportez-vous a la section "Documentation ONTAP sur la
synchronisation active SnapMirror" .
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Architecture SnapMirror active avec symétrie actif-actif
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Réplication synchrone

En fonctionnement normal, chaque copie correspond a une réplique synchrone RPO=0 a tout moment, a une
exception pres. Si les données ne peuvent pas étre répliquées, ONTAP exige de répliquer les données et de
reprendre le traitement des E/S sur un site pendant que les LUN de I'autre site sont mises hors ligne.

Matériel de stockage

Contrairement a d’autres solutions de reprise apres incident du stockage, la synchronisation active SnapMirror
offre une flexibilité asymétrique de la plateforme. Le matériel de chaque site n’a pas besoin d’étre identique.
Cette fonctionnalité vous permet d’ajuster la taille du matériel utilisé pour prendre en charge la synchronisation
active SnapMirror. Le systéme de stockage distant peut étre identique au site principal s’il doit prendre en
charge une charge de travail de production compléte, mais si un incident entraine une réduction des E/S, un
systeme plus petit sur le site distant peut étre plus économique.

Médiateur ONTAP

Le médiateur ONTAP est une application logicielle téléchargée depuis la prise en charge de NetApp et
généralement déployée sur une petite machine virtuelle. Le médiateur ONTAP n’est pas un tiebreaker. Il s’agit
d’'un canal de communication alternatif pour les deux clusters qui participent a la réplication SnapMirror active

Sync. Les opérations automatisées sont dirigées par ONTAP sur la base des réponses regues du partenaire
via des relations directes et via le médiateur.

ONTAP Médiateur

Le médiateur est requis pour automatiser le basculement en toute sécurité. Dans l'idéal,
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elle serait placée sur un site tiers indépendant, mais elle peut toujours fonctionner pour la
plupart des besoins si elle est en colocation avec I'un des clusters participant a la
réplication.

Le médiateur n’est pas vraiment un casse-barre, bien que c’est effectivement la fonction qu’il fournit. Il ne
prend aucune action ; il fournit plutét un canal de communication alternatif pour la communication cluster a
cluster.

Mediator

"y Kl NetApp

Cluster1 Cluster2

A/A replication

LUN1 LUN1

A/A replication

LUN2 LUN2

A/A replication

LUN3 LUN3

Site A Site B

Le principal défi lié au basculement automatisé est le probléme des réseaux partagés, qui se pose en cas de
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perte de connectivité entre les deux sites. Que doit-on faire ? Vous ne voulez pas que deux sites différents se
désignent comme les copies restantes des données, mais comment un seul site peut-il faire la différence entre
la perte réelle du site opposé et I'incapacité a communiquer avec le site opposé ?

C’est la que le médiateur entre dans la photo. S'il est placé sur un troisieme site, et chaque site a une
connexion réseau distincte a ce site, alors vous avez un chemin supplémentaire pour chaque site pour valider
I'état de santé de I'autre. Examinez a nouveau I'image ci-dessus et examinez les scénarios suivants.

* Que se passe-t-il si le médiateur échoue ou est inaccessible a partir d’'un ou des deux sites ?

o Les deux clusters peuvent toujours communiquer entre eux sur le méme lien que celui utilisé pour les
services de réplication.

> Les données restent protégées avec un objectif de point de récupération de 0
* Que se passe-t-il si le site Atombe en panne ?
o Le site B verra les deux canaux de communication tomber en panne.
o Le site B prendra le contrdle des services de données, mais sans mise en miroir RPO=0
* Que se passe-t-il si le site B tombe en panne ?
o Le site A verra les deux canaux de communication tomber en panne.
o Le site A prend le relais des services de données, mais sans mise en miroir avec un objectif de point

de récupération de 0

Il y a un autre scénario a prendre en compte : la perte du lien de réplication des données. En cas de perte de
la liaison de réplication entre les sites, la mise en miroir avec un objectif de point de récupération de 0 sera
évidemment impossible. Que devrait-on alors se passer ?

Ceci est contrélé par le statut du site préféré. Dans une relation SM-AS, I'un des sites est secondaire a I'autre.
Cela n’a aucun effet sur les opérations normales, et tout accés aux données est symétrique. Toutefois, si la
réplication est interrompue, le nceud devra étre rompu pour reprendre les opérations. Par conséquent, le site
privilégié continuera les opérations sans mise en miroir et le site secondaire arrétera le traitement des E/S
jusqu’a ce que la communication de réplication soit restaurée.

Site préféré

Le comportement de la synchronisation active SnapMirror est symétrique, avec une
exception importante : la configuration du site préfére.

La synchronisation active SnapMirror considére un site comme la « source » et 'autre comme la « destination
». Cela implique une relation de réplication unidirectionnelle, mais cela ne s’applique pas au comportement
d’E/S. La réplication est bidirectionnelle et symétrique. Les temps de réponse d’E/S sont identiques de part et
d’autre du miroir.

La source désignation est le controle du site préféré. En cas de perte du lien de réplication, les chemins de
LUN sur la copie source continueront a transmettre des données tandis que les chemins de LUN sur la copie
de destination deviendront indisponibles jusqu’a ce que la réplication soit rétablie et que SnapMirror repasse a
I'état synchrone. Les chemins reprennent alors le service des données.

La configuration source/destination peut étre affichée via SystemManager :
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Relationships

Local destinations Local sources
g = Downloa a . = -
Source Destination Palicy type
i astfeq/fsAl ifsasdfog/fsAd Synchronous

Ou sur l'interface de ligne de commande :

Cluster2::> snapmirror show -destination-path jfs as2:/cg/jfsAA

Source Path: jfs asl:/cg/jfsAA
Destination Path: jfs as2:/cg/jfsAA
Relationship Type: XDP
Relationship Group Type: consistencygroup
SnapMirror Schedule: -
SnapMirror Policy Type: automated-failover-duplex
SnapMirror Policy: AutomatedFailOverDuplex
Tries Limit: -
Throttle (KB/sec): -
Mirror State: Snapmirrored
Relationship Status: InSync

La clé est que la source est le SVM sur le cluster1. Comme mentionné ci-dessus, les termes « source » et «
destination » ne décrivent pas le flux des données répliquées. Les deux sites peuvent traiter une écriture et la
répliquer sur le site opposé. En effet, les deux grappes sont des sources et des destinations. La désignation
d’un cluster comme source contréle simplement le cluster qui survit en tant que systeme de stockage en
lecture/écriture en cas de perte du lien de réplication.

Topologie réseau
Accés uniforme

Un réseau d’accés uniforme signifie que les hétes peuvent accéder aux chemins sur les
deux sites (ou domaines de défaillance au sein du méme site).

L'une des caractéristiques importantes de SM-AS est la capacité de configurer les systémes de stockage pour
savoir ou se trouvent les hétes. Lorsque vous mappez les LUN sur un héte donné, vous pouvez indiquer si
elles sont proximales ou non a un systéme de stockage donné.

Les systemes NetApp ASA proposent des chemins d’accés multiples actif-actif sur tous les chemins d’acces a
un cluster. Cela s’applique également aux configurations SM-AS.
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host1

Cluster1

LUN1

Site A

A/A replication

host2

Cluster2

LUN1

Site B

Avec un acceés uniforme, I'E/S traverserait le WAN. Il s’agit d’'un cluster en réseau entierement maillé, ce qui
peut étre souhaitable ou non pour tous les cas d’utilisation.

Si les deux sites étaient distants de 100 métres avec une connectivité a fibre optique, il ne devrait pas y avoir
de latence supplémentaire détectable traversant le WAN, mais si les sites étaient éloignés, les performances
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de lecture seraient affectées sur les deux sites. ASA avec un réseau d’acces non uniforme serait une option
pour bénéficier des avantages de ASA en termes de colts et de fonctionnalités sans encourir de pénalités de
latence intersites ou utiliser la fonction de proximité des hotes pour autoriser I'accés en lecture/écriture locale
des deux sites.

ASA avec SM-as dans une configuration a faible latence offre deux avantages intéressants. Tout d’abord, elle
double *les performances de n’importe quel hbte, car les E/S peuvent étre traitées par deux fois plus de
contréleurs en utilisant deux fois plus de chemins. Ensuite, dans un environnement a site unique, elle offre une
disponibilité extréme, car l'intégralité du systéme de stockage peut étre perdue sans interrompre I'accés aux
hétes.

Paramétres de proximité

La proximité fait référence a une configuration par cluster qui indique qu'un WWN d’héte ou un ID d'’initiateur
iISCSI appartient a un héte local. |l s’agit d’'une deuxiéme étape facultative de configuration de I'accés aux
LUN.

La premiéere étape correspond a la configuration habituelle du groupe initiateur. Chaque LUN doit étre mappée
sur un groupe initiateur qui contient les ID WWN/iSCSI des hétes devant accéder a cette LUN. Cela controle
quel hoéte a acces a un LUN.

La deuxieme étape facultative consiste a configurer la proximité de I'hote. Cela ne contréle pas I'acces, il
contrdle Priority.

Par exemple, un héte du site A peut étre configuré pour accéder a une LUN protégée par la synchronisation
active SnapMirror. Le SAN étant étendu entre les sites, les chemins d’accés sont disponibles pour cette LUN
via le stockage sur le site A ou le stockage sur le site B.

Sans parameétres de proximité, cet hote utilisera les deux systémes de stockage de la méme maniére, car les
deux systémes de stockage annonceront des chemins actifs/optimisés. Si la latence SAN et/ou la bande
passante entre les sites est limitée, il se peut que cela ne soit pas désirable, et vous pouvez vous assurer que,
pendant le fonctionnement normal, chaque héte utilise de préférence des chemins vers le systéme de
stockage local. Cette configuration s’effectue en ajoutant I''lD WWN/iSCSI de I'héte au cluster local en tant
gu’hote proximal. Cette opération peut étre effectuée a partir de l'interface de ligne de commande ou de
SystemManager.

Les chemins s’affichent comme indiqué ci-dessous lorsque la proximité de I'héte a été configurée.
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Accés non uniforme

La mise en réseau a accés non uniforme signifie que chaque héte n’a accés qu’aux ports
du systéme de stockage local. Le SAN n’est pas étendu sur les sites (ou les domaines de
défaillance au sein du méme site).

130



svm1

M NetApp

Cluster1

LUN1

Site A

A/A replication

-
svm2 M NetApp
Cluster2
LUN1
J/

Site B

Le principal avantage de cette approche est la simplicité du SAN : vous n’avez plus besoin d’étendre un SAN
sur le réseau. Certains clients ne disposent pas d’'une connectivité a faible latence suffisante entre les sites, ou
n’ont pas l'infrastructure nécessaire pour acheminer le trafic SAN FC sur un réseau intersite.
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L'inconvénient de I'accés non uniforme est que certains scénarios de défaillance, notamment la perte du lien
de réplication, entrainent la perte de 'accés au stockage par certains hotes. En cas de perte de la connectivité
du stockage local, les applications qui s’exécutent en tant qu’instances uniques, telles qu’'une base de
données non en cluster et qui ne s’exécute intrinsequement que sur un héte unique sur un montage donné,
échouent. Les données seraient toujours protégées, mais le serveur de base de données n’aurait plus acces. Il
doit étre redémarré sur un site distant, de préférence par le biais d’'un processus automatisé. Par exemple,
VMware HA peut détecter une situation de tous les chemins d’accés sur un serveur et redémarrer une
machine virtuelle sur un autre serveur sur lequel les chemins d’accés sont disponibles.

En revanche, une application en cluster telle qu’Oracle RAC peut fournir un service qui est disponible
simultanément sur deux sites différents. La perte d’un site ne signifie pas la perte du service applicatif dans
son ensemble. Les instances restent disponibles et s’exécutent sur le site survivant.

Dans de nombreux cas, la surcharge liée a la latence supplémentaire qu'une application accéde au systeme
de stockage via une liaison site a site ne serait pas acceptable. Cela signifie que 'amélioration de la
disponibilité des réseaux uniformes est minime, car la perte de stockage sur un site entrainerait la nécessité
de fermer les services sur ce site défaillant.

Il existe des chemins redondants a travers le cluster local qui ne sont pas illustrés sur ces schémas pour plus
de simplicité. Les systémes de stockage ONTAP étant dotés de la haute disponibilité, une panne du contréleur
ne devrait pas entrainer de panne sur le site. Il devrait simplement entrainer une modification dans laquelle les
chemins locaux sont utilisés sur le site affecté.

Présentation

SQL Server peut étre configuré pour fonctionner avec la synchronisation active
SnapMirror de plusieurs fagons. La bonne réponse dépend de la connectivité réseau
disponible, des exigences de RPO et de la disponibilité.

Instance autonome de SQL Server

Les meilleures pratiques en matiére de mise en page des fichiers et de configuration des serveurs sont les
mémes que celles recommandées dans "SQL Server sur ONTAP" la documentation.

Avec une configuration autonome, SQL Server ne peut étre exécuté que sur un site. L'acces serait
probablement "uniforme"utilisé.
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Avec un accés uniforme, une panne de stockage sur I'un ou l'autre site n’interromprait pas les opérations de la

base de données. Une défaillance compléete du site incluant le serveur de base de données entrainerait, bien
s(r, une panne.

Certains clients peuvent configurer un systéme d’exploitation s’exécutant sur le site distant avec une
configuration SQL Server préconfigurée, mise a jour avec une version de build équivalente a celle de l'instance
de production. Le basculement nécessite I'activation de cette instance autonome de SQL Server sur le site
secondaire, la découverte des LUN et le démarrage de la base de données. Le processus complet peut étre
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automatisé avec I'applet de commande Windows PowerShell, car aucune opération n’est requise coté
stockage.

"Non uniforme" 'acces peut également étre utilisé, mais il en résulte une panne de la base de données sile
systéme de stockage sur lequel était situé le serveur de base de données avait échoué car la base de
données ne disposait pas de chemins d’accés au stockage. Cela peut toujours étre acceptable dans certains
cas. La synchronisation active SnapMirror offre toujours une protection des données avec un objectif de point
de récupération de 0. En cas de défaillance du site, la copie restante est active et préte a reprendre les
opérations en suivant la méme procédure utilisée avec un accés uniforme que celle décrite ci-dessus.

Un processus de basculement simple et automatisé peut étre configuré plus facilement grace a I'utilisation
d’un héte virtualisé. Par exemple, si les fichiers de données SQL Server sont répliqués de maniére synchrone
sur le stockage secondaire avec un VMDK de démarrage, I'environnement complet peut étre activé sur l'autre
site en cas d’incident. Un administrateur peut activer manuellement I’héte sur le site survivant ou automatiser
le processus via un service tel que VMware HA.

Instance de cluster de basculement SQL Server

Les instances de basculement SQL Server peuvent également étre hébergées sur un cluster de basculement
Windows s’exécutant sur un serveur physique ou virtuel en tant que systéme d’exploitation invité. Cette
architecture multi-hotes fournit I'instance SQL Server et la résilience du stockage. Ce déploiement est utile
dans les environnements trés exigeants qui recherchent des processus de basculement robustes tout en
maintenant des performances améliorées. Dans une configuration de cluster de basculement, lorsqu’un hote
ou un stockage primaire est affecté, SQL Services effectue un basculement vers I'h6te secondaire et, dans le
méme temps, le stockage secondaire est disponible pour transmettre les E/S. Aucun script d’automatisation ni
aucune intervention de 'administrateur n’est nécessaire.

Scénarios d’échec

La planification d’'une architecture compléte d’applications de synchronisation active
SnapMirror nécessite de comprendre comment les SM-AS répondront dans divers
scenarios de basculement planifiés et non planifiés.

Pour les exemples suivants, supposons que le site A est configuré comme le site préféré.

Perte de la connectivité de réplication

Si la réplication SM-AS est interrompue, I'E/S d’écriture ne peut pas étre terminée, car un cluster ne peut pas
répliquer les modifications sur le site opposé.

Site A (site préféré)

Le résultat de I'échec de la liaison de réplication sur le site préféré sera une pause d’environ 15 secondes
dans le traitement des E/S d’écriture, car ONTAP relance les opérations d’écriture répliquées avant de
déterminer que la liaison de réplication est véritablement inaccessible. Au bout de 15 secondes, le site Adu
systéeme reprend le traitement des E/S de lecture et d’écriture. Les chemins SAN ne changent pas et les LUN
restent en ligne.

Site B

Le site B n’étant pas le site privilégié de synchronisation active SnapMirror, ses chemins de LUN deviennent
indisponibles au bout de 15 secondes environ.

134



Panne du systéme de stockage

Le résultat d’'une défaillance du systeme de stockage est presque identique au résultat de la perte du lien de
réplication. Le site survivant devrait subir une pause d’E/S d’environ 15 seconde. Une fois cette période de 15
secondes écoulée, I'E/S reprend sur ce site comme d’habitude.

Perte du médiateur

Le service médiateur ne contrdle pas directement les opérations de stockage. Il fonctionne comme un chemin
de controle alternatif entre les clusters. Il existe principalement pour automatiser le basculement sans les
risques associés a un scénario « split-brain ». En conditions normales de fonctionnement, chaque cluster
réplique les modifications apportées a son partenaire et chaque cluster peut donc vérifier que le cluster
partenaire est en ligne et qu’il transmet les données. Si le lien de réplication échoue, la réplication s’arréte.

La raison pour laquelle un médiateur est nécessaire pour un basculement automatisé sécurisé est parce qu'’il
serait autrement impossible a un cluster de stockage de déterminer si la perte de la communication
bidirectionnelle était le résultat d’'une panne du réseau ou d’'une défaillance réelle du stockage.

Le médiateur fournit un chemin alternatif pour chaque cluster afin de vérifier 'état de santé de son partenaire.
Les scénarios sont les suivants :

+ Si un cluster peut contacter directement son partenaire, les services de réplication sont opérationnels.
Aucune action requise.

« Si un site privilégié ne peut pas contacter son partenaire directement ou via le médiateur, il suppose que le
partenaire est réellement indisponible ou a été isolé et a mis ses chemins LUN hors ligne. Le site préféré
va ensuite publier I'état RPO=0 et continuer a traiter les E/S en lecture et en écriture.

 Si un site non préféré ne peut pas contacter directement son partenaire, mais peut le contacter via le
meédiateur, il mettra ses chemins hors ligne et attend le retour de la connexion de réplication.

« Si un site non privilégié ne peut pas contacter son partenaire directement ou via un médiateur
opérationnel, il suppose que le partenaire est réellement indisponible ou a été isolé et a mis ses chemins
LUN hors ligne. Le site non privilégié va ensuite publier I'état RPO=0 et continuer le traitement des E/S en
lecture et en écriture. |l assumera le role de la source de réplication et deviendra le nouveau site préféré.

Si le médiateur n’est pas disponible :

* En cas de défaillance des services de réplication, quelle qu’en soit la raison, y compris la défaillance du
site ou du systéme de stockage non privilégié, le site préféré libére I'état RPO=0 et reprend le traitement
des E/S de lecture et d’écriture. Le site non préféré mettra ses chemins hors ligne.

+ La défaillance du site préféré entrainera une panne, car le site non préféré ne pourra pas vérifier que le
site opposé est réellement hors ligne et, par conséquent, il ne serait pas sr que le site non préféré puisse
reprendre ses services.

Restauration des services

Aprés résolution d’'une panne, par exemple lors de la restauration de la connectivité site a site ou de la mise
sous tension d’un systéme défaillant, les terminaux de synchronisation active SnapMirror détectent
automatiquement la présence d’une relation de réplication défectueuse et la raverront a I'état RPO=0. Une fois
la réplication synchrone rétablie, les chemins défaillants se reconnectent.

Dans de nombreux cas, les applications en cluster détectent automatiquement le retour des chemins
défaillants, et ces applications sont également reconnectées. Dans d’autres cas, une analyse SAN au niveau
de I'hote peut étre nécessaire ou les applications doivent étre reconnectées manuellement. Cela dépend de
I'application et de la fagon dont elle est configurée et, en général, de telles tadches peuvent étre facilement
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automatisées. La fonctionnalité ONTAP elle-méme est dotée d’une fonctionnalité d’autorétablissement et ne
nécessite aucune intervention de I'utilisateur pour reprendre les opérations de stockage avec un objectif de
point de récupération de 0.

Basculement manuel

La modification du site préféré nécessite une opération simple. L'E/S s’interrompt pendant une ou deux
secondes car l'autorité sur le comportement de réplication change entre les clusters, mais I'E/S n’est pas
affectée.

Sécurité des données

La sécurisation d’'un environnement de base de données SQL Server est un effort
multidimensionnel qui va au-dela de la gestion de la base de données elle-méme.
ONTAP propose plusieurs fonctionnalités uniques congues pour sécuriser I'aspect
stockage de votre infrastructure de base de données.

Copies Snapshot

Les snapshots de stockage sont des répliques instantanées des données cible. La mise en ceuvre d'ONTAP
permet de définir diverses régles et de stocker jusqu’a 1024 copies Snapshot par volume. Les copies
Snapshot dans ONTAP sont compactes. L'espace est uniquement utilisé lorsque le dataset d’origine change.
lls sont également en lecture seule. Un snapshot peut étre supprimé, mais il ne peut pas étre modifié.

Dans certains cas, les snapshots peuvent étre programmés directement sur ONTAP. Dans d’autres cas, des
logiciels tels que SnapCenter peuvent étre requis pour orchestrer les opérations d’application ou de systeme
d’exploitation avant de créer des snapshots. Quelle que soit 'approche la plus adaptée a votre charge de
travail, une stratégie Snapshot agressive peut assurer la sécurité des données grace a un acces facile et
fréquent aux sauvegardes de tous les éléments, des LUN de démarrage aux bases de données stratégiques.

Un volume flexible ONTAP, ou plus simplement, un volume n’est pas synonyme de LUN. Les

@ volumes sont des conteneurs de gestion pour des données telles que des fichiers ou des LUN.
Par exemple, une base de données peut étre placée sur un jeu de bandes de 8 LUN, toutes les
LUN étant contenues dans un seul volume.

Pour plus d’informations sur les instantanés, reportez-vous au "Documentation ONTAP."

Des snapshots inviolables

Depuis ONTAP 9.12.1, les snapshots ne sont pas uniquement en lecture seule et peuvent également étre
protégeés contre la suppression accidentelle ou intentionnelle. Cette fonctionnalité s’appelle des snapshots
inviolables. Une période de conservation peut étre définie et appliquée via une régle Snapshot. Les snapshots
obtenus ne peuvent pas étre supprimés tant qu’ils n’ont pas atteint leur date d’expiration. Il n’y a pas de
substitution administrative ou de centre de support.

Cela permet de s’assurer qu’un intrus, un collaborateur malveillant ou méme une attaque par ransomware ne
peut pas compromettre les sauvegardes, méme s’il a pu accéder au systéme ONTAP lui-méme. Associée a

une planification Snapshot fréquente, cette solution offre une protection des données extrémement puissante
avec un RPO tres faible.

@ Les snapshots inviolables ne peuvent pas étre hiérarchisés a I'aide du pool de fabric.

136


https://docs.netapp.com/us-en/ontap/data-protection/manage-local-snapshot-copies-concept.html

Pour plus d’informations sur les instantanés inviolables, consultez le "Documentation ONTAP."

@ Dans la nouvelle plateforme ASA, répliquez les snapshots sur un cluster distant a l'aide de la
régle vault, puis verrouillez la destination pour rendre les snapshots inviolables.

Réplication SnapMirror

Les snapshots peuvent également étre répliqués sur un systéme distant. Cela inclut des snapshots inviolables,
ou la période de conservation est appliquée et appliquée sur le systéme distant. Il en résulte les mémes
avantages en matiére de protection des données que les snapshots locaux, mais les données se trouvent sur
une seconde baie de stockage. Cela permet de s’assurer que la destruction de la baie d’origine ne compromet
pas les sauvegardes.

Un deuxiéme systéme ouvre également de nouvelles options pour la sécurité administrative. Par exemple,
certains clients NetApp isolent les informations d’authentification pour les systéemes de stockage primaire et
secondaire. Aucun utilisateur administratif n’a acces aux deux systemes, ce qui signifie qu’'un administrateur
malveillant ne peut pas supprimer toutes les copies des données.

Pour plus d’informations sur SnapMirror, reportez-vous au "Documentation ONTAP."

Ordinateurs virtuels de stockage

Un systéme de stockage ONTAP nouvellement configuré est similaire a un serveur VMware ESX nouvellement
provisionné, car aucun utilisateur ne peut prendre en charge avant la création d’'une machine virtuelle. Avec
ONTAP, vous créez une machine virtuelle de stockage (SVM) qui devient I'unité de gestion du stockage la plus
élémentaire. Chaque SVM dispose de ses propres ressources de stockage, configurations de protocoles,
adresses IP et WWN FCP. |l s’agit de la base de la colocation ONTAP.

Par exemple, vous pouvez configurer un SVM pour les charges de travail de production stratégiques et un
second SVM sur un autre segment réseau pour les activités de développement. Vous pouvez alors restreindre
'accés au SVM de production a certains administrateurs, tout en accordant aux développeurs un contrdle plus
étendu sur les ressources de stockage du SVM de développement. Vous devrez peut-étre également proposer
un troisieme SVM a vos équipes financieres et RH afin de stocker des données sensibles uniquement.

Pour plus d’informations sur les SVM, reportez-vous au "Documentation ONTAP."

RBAC d’administration

ONTARP offre un puissant contréle d’accés basé sur des roles (RBAC) pour les connexions d’administration.
Certains administrateurs peuvent avoir besoin d’'un acces complet au cluster, tandis que d’autres n’ont besoin
que de 'acces a certains SVM. Le personnel du service d’assistance avanceé peut avoir besoin d’augmenter la
taille des volumes. Vous pouvez ainsi accorder aux utilisateurs administratifs I'accés requis pour s’acquitter de
leurs responsabilités professionnelles, et rien de plus. De plus, vous pouvez sécuriser ces connexions a l'aide
de PKI provenant de différents fournisseurs, restreindre I'accés aux clés ssh uniquement et appliquer les
verrouillages de tentatives de connexion échouées.

Pour plus d’informations sur le contréle d’acces administratif, reportez-vous au "Documentation ONTAP."

Authentification multifacteur (MFA)

ONTARP et certains autres produits NetApp prennent désormais en charge I'authentification multifacteur (MFA)
selon plusieurs méthodes. Le résultat est un nom d'utilisateur/mot de passe compromis seul n’est pas un
thread de sécurité sans les données du deuxieme facteur, tel qu’'un FOB ou une application de smartphone.
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Pour plus d’informations sur 'authentification multifacteur (MFA), consultez le "Documentation ONTAP."

RBAC D’API

L’automatisation nécessite des appels d’API, mais tous les outils ne nécessitent pas un accés administratif
complet. Pour sécuriser les systéemes d’automatisation, le RBAC est également disponible au niveau des API.
Vous pouvez limiter les comptes d'utilisateur d’automatisation aux appels d’API requis. Par exemple, le logiciel
de surveillance n’a pas besoin d’'un accés de modification, il ne nécessite qu'un acces en lecture. Les flux de
travail qui provisionnent le stockage n’ont pas besoin d’étre supprimés.

Pour plus d’informations sur APl RBAC, reportez-vous au "Documentation ONTAP."

Vérification multiadministrateur

L’authentification multifacteur peut étre encore plus poussée en exigeant que deux administrateurs différents,
chacun disposant de leurs propres informations d’identification, approuvent certaines activités. Cela inclut la
modification des autorisations de connexion, I'exécution des commandes de diagnostic et la suppression des
données.

Pour plus d’informations sur la vérification multiadministrateur (MAV), reportez-vous au "Documentation
ONTAP."
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MySQL

Présentation

MySQL et ses variantes, y compris MariaDB et Percona MySQL, est la base de données
la plus populaire au monde.

@ Cette documentation sur ONTAP et la base de données MySQL remplace la base de données
TR-4722: Base de données MySQL sur les meilleures pratiques ONTAP.

ONTAP est une plate-forme idéale pour les bases de données MySQL car ONTAP est littéralement congu pour
les bases de données. De nombreuses fonctionnalités, telles que I'optimisation de la latence d’E/S aléatoire,
pour la qualité de service (QoS) avancée et les fonctionnalités FlexClone de base, ont été spécialement
congues pour répondre aux besoins des charges de travail des bases de données.

Des fonctionnalités supplémentaires, telles que les mises a niveau sans interruption (y compris le
remplacement du stockage), assurent la disponibilité de vos bases de données stratégiques. Vous pouvez
également bénéficier d’une reprise aprés incident instantanée pour les environnements volumineux via
MetroCluster ou sélectionner des bases de données a I'aide de la synchronisation active SnapMirror.

Plus important encore, ONTAP offre des performances inégalées avec la possibilité de dimensionner la
solution en fonction de vos besoins spécifiques. Nos systemes haut de gamme peuvent fournir plus de 1
million d’IOPS a des latences mesurées en microsecondes. Toutefois, si vous n’avez besoin que de 100 000

IOPS, vous pouvez dimensionner correctement votre solution de stockage avec un contréleur plus petit, qui
exécute toujours le méme systéme d’exploitation du stockage.

Configuration de la base de données

Structure de fichier

InnoDB agit comme la couche intermédiaire entre le stockage et le serveur MySQL, il
stocke les données sur les lecteurs.
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Les E/S MySQL sont classées en deux types :

» E/S de fichiers aléatoires

» E/S séquentielles de fichiers
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Les fichiers de données sont lus et écrasés de maniére aléatoire, ce qui entraine un nombre élevé d'IOPS. Un
stockage SSD est donc recommandé.

Les fichiers redo log et les fichiers log binaires sont des journaux transactionnels. lIs sont écrits de maniére
séquentielle, ce qui vous permet d’obtenir de bonnes performances sur le disque dur avec le cache d’écriture.
Une lecture séquentielle a lieu lors de la restauration, mais cela provoque rarement un probléme de
performance, car la taille du fichier journal est généralement inférieure a celle des fichiers de données et les
lectures séquentielles sont plus rapides que les lectures aléatoires (se produisant sur les fichiers de données).

La mémoire tampon en double écriture est une fonction spéciale d’'InnoDB. InnoDB écrit d’abord les pages
vidées dans le tampon de double écriture, puis écrit les pages a leur position correcte sur les fichiers de
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données. Ce processus empéche la corruption de la page. Sans le tampon de double écriture, la page peut
étre corrompue si une panne de courant se produit pendant le processus d’écriture sur les lecteurs. L'écriture
sur la mémoire tampon en double écriture étant séquentielle, elle est optimisée pour les disques durs. Les
lectures séquentielles ont lieu lors de la restauration.

Comme la mémoire NVRAM ONTAP fournit déja une protection en écriture, la mise en mémoire tampon en
double écriture n'est pas nécessaire. MySQL a un parametre, skip innodb doublewrite, pour désactiver
le tampon de double écriture. Cette fonction peut améliorer considérablement les performances.

Le tampon d’insertion est également une fonction spéciale d’InnoDB. Si des blocs d’'index secondaires non
unigues ne sont pas en mémoire, InnoDB insére des entrées dans le tampon d’insertion pour éviter les
opérations d’E/S aléatoires. Périodiquement, le tampon d’insertion est fusionné dans les arborescences
d’index secondaires de la base de données. La mémoire tampon d’insertion réduit le nombre d’opérations
d’E/S en fusionnant les demandes d’E/S vers le méme bloc ; les opérations d’E/S aléatoires peuvent étre
séquentielles. Le tampon d’insertion est également hautement optimisé pour les disques durs. Les écritures et
les lectures séquentielles ont lieu pendant les opérations normales.

Les segments d’annulation sont orientés E/S aléatoires. Pour garantir la simultanéité multiversion (MVCC),
InnoDB doit enregistrer les anciennes images dans les segments d’annulation. La lecture des images
précédentes a partir des segments d’annulation nécessite des lectures aléatoires. Si vous exécutez une
longue transaction avec des lectures reproductibles (comme mysgldump—single transaction) ou exécutez une
longue requéte, les lectures aléatoires peuvent se produire. Par conséquent, le stockage des segments
d’annulation sur des disques SSD est préférable dans ce cas. Si vous exécutez uniquement des transactions
ou des requétes courtes, les lectures aléatoires ne sont pas un probléeme.

NetApp recommande la disposition de conception de stockage suivante en raison des
caractéristiques d’E/S InnoDB.

» Un volume pour stocker des fichiers MySQL orientés E/S aléatoires et séquentielles

» Un autre volume pour stocker des fichiers MySQL orientés E/S purement séquentiels

Cette disposition vous aide également a concevoir des stratégies et des regles de protection
des données.

Paramétres de configuration

NetApp recommande quelques paramétres de configuration MySQL importants pour
obtenir des performances optimales.

Paramétres Valeurs
taille_fichier_log_innodb 256M
innodb_flush_log_at_trx_commit 2
innodb_doublewrite 0
innodb_flush_method fsync
innodb_buffer_pool_size 11G
innodb_io_capacity 8192
innodb_buffer_pool_instances 8
innodb_Iru_scan_depth 8192
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open_file_limit 65535

Pour définir les parameétres décrits dans cette section, vous devez les modifier dans le fichier de configuration
MySQL (my.cnf). Les meilleures pratiques NetApp sont le résultat de tests réalisés en interne.

taille_fichier_log_innodb

Il est important de sélectionner la bonne taille pour le fichier journal InnoDB pour les
opérations d’écriture et pour avoir un temps de récupération décent aprés une panne du
serveur.

Etant donné que tant de transactions sont connectées au fichier, la taille du fichier journal est importante pour
les opérations d’écriture. Lorsque les enregistrements sont modifiés, la modification n’est pas immédiatement
réécrite dans I'espace de table. Au lieu de cela, la modification est enregistrée a la fin du fichier journal et la
page est marquée comme sale. InnoDB utilise son journal pour convertir les E/S aléatoires en E/S
séquentielles

Lorsque le journal est plein, la page sale est écrite dans I'espace table en séquence pour libérer de I'espace
dans le fichier journal. Par exemple, supposons qu’un serveur se bloque au milieu d’une transaction et que les
opérations d’écriture ne sont enregistrées que dans le fichier journal. Avant que le serveur puisse de nouveau
étre mis en service, il doit passer par une phase de récupération dans laquelle les modifications enregistrées
dans le fichier journal sont relus. Plus le nombre d’entrées dans le fichier journal est important, plus la
restauration du serveur prend de temps.

Dans cet exemple, la taille du fichier journal affecte a la fois le temps de restauration et les performances
d’écriture. Lorsque vous choisissez le bon nombre pour la taille du fichier journal, équilibrez le délai de
restauration par rapport aux performances d’écriture. En général, tout ce qui se trouve entre 128M et 512M est
d’une bonne valeur.

innodb_flush_log_at_trx_commit

En cas de modification des données, celles-ci ne sont pas immédiatement écrites sur le
support de stockage.

A la place, les données sont enregistrées dans une mémoire tampon, qui est une partie de la mémoire allouée
par InnoDB aux modifications de mémoire tampon enregistrées dans le fichier journal. InnoDB vide le tampon
dans le fichier journal lorsqu’une transaction est validée, lorsque le tampon est plein ou une fois par seconde,
quel que soit 'événement qui se produit en premier. La variable de configuration qui contrdle ce processus est
innodb_flush_log_at_trx_commit. Les options de valeur comprennent :

* Lorsque vous réglez innodb_flush log trx at commit=0, InnoDB écrit les données modifices
(dans le pool de mémoire tampon InnoDB) dans le fichier journal (ib_logfile) et purge le fichier journal
(écriture dans le stockage) toutes les secondes. Cependant, elle ne fait rien lorsque la transaction est
validée. En cas de panne de courant ou de panne du systéme, aucune des données non rincées n’est
récupérable car elles ne sont pas écrites sur le fichier journal ou les lecteurs.

* Lorsque vous réglez innodb_flush log trx commit=1, InnoDB écrit la mémoire tampon du journal
dans le journal de transactions et vide jusqu’a un stockage durable pour chaque transaction. Par exemple,
pour toutes les validations de transactions, InnoDB écrit dans le journal, puis écrit dans le stockage. Un
stockage plus lent affecte négativement les performances. Par exemple, le nombre de transactions InnoDB
par seconde est réduit.

* Lorsque vous réglez innodb flush log trx commit=2, InnoDB écrit la mémoire tampon du journal
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dans le fichier journal a chaque validation ; cependant, il n’écrit pas de données dans le stockage. InnoDB
vide les données une fois par seconde. Méme en cas de panne de courant ou de panne du systéeme, les
données de I'option 2 sont disponibles dans le fichier journal et peuvent étre récupérées.

Si la performance est I'objectif principal, définissez la valeur sur 2. Comme InnoDB écrit sur les disques une
fois par seconde, pas pour chaque validation de transaction, les performances s’améliorent considérablement.
En cas de panne de courant ou de panne de courant, les données peuvent étre récupérées a partir du journal
de transactions.

Si la sécurité des données est I'objectif principal, définissez la valeur sur 1 afin que, pour chaque validation de
transaction, InnoDB vide les lecteurs. Cependant, les performances peuvent étre affectées.

NetApp recommande de définir la valeur innodb_flush_log_trx_commit sur 2 pour de
meilleures performances.

innodb_doublewrite

Quand innodb doublewrite Est activé (valeur par défaut), InnoDB stocke toutes les
données deux fois : d’abord dans le tampon de double écriture, puis dans les fichiers de
données réels.

Vous pouvez désactiver ce paramétre avec --skip-innodb doublewrite pour les bancs d’essai ou
lorsque vous étes davantage préoccupé par les performances que par I'intégrité des données ou par les
défaillances possibles. InnoDB utilise une technique de vidage de fichier appelée double écriture. Avant
d’écrire des pages dans les fichiers de données, InnoDB les écrit dans une zone contigué appelée tampon de
double écriture. Une fois I'écriture et le vidage de la mémoire tampon en double écriture terminés, InnoDB écrit
les pages dans leur position correcte dans le fichier de données. Si le systéme d’exploitation ou un processus
mysqld se bloque lors d’'une écriture de page, InnoDB peut plus tard trouver une bonne copie de la page a
partir du tampon de double écriture pendant la récupération aprés panne.

NetApp recommande de désactiver le tampon en double écriture. La mémoire NVRAM de
‘ ONTAP remplit la méme fonction. La double mise en mémoire tampon endommagera
inutilement les performances.

innodb_buffer_pool_size

Le pool de mémoire tampon InnoDB est |la partie la plus importante de toute activité de
réglage.

InnoDB s’appuie fortement sur le pool de mémoire tampon pour mettre en cache les index et ramer les
données, I'index de hachage adaptatif, le tampon d’insertion et de nombreuses autres structures de données
utilisées en interne. Le pool de mémoire tampon met également en mémoire tampon les modifications
apportées aux données afin que les opérations d’écriture n’aient pas a étre exécutées immédiatement sur le
stockage, ce qui améliore les performances. Le pool de mémoire tampon fait partie intégrante d’InnoDB et sa
taille doit étre ajustée en conséquence. Tenez compte des facteurs suivants lors de la définition de la taille du
pool de mémoire tampon :

» Pour une machine dédiée uniqguement InnoDB, définissez la taille du pool de mémoire tampon sur 80 % ou
plus de la mémoire RAM disponible.

» S’il ne s’agit pas d’un serveur dédié MySQL, définissez la taille sur 50 % de RAM.
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innodb_flush_method

Le parameétre innodb_flush_method indique comment InnoDB ouvre et vide les fichiers
journaux et de données.

Optimisations

Dans l'optimisation InnoDB, la définition de ce paramétre permet de régler les performances de la base de
données, le cas échéant.

Les options suivantes permettent de vider les fichiers via InnoDB :

* fsync. InnoDB utilise le fsync () appel systéme pour vider les fichiers de données et les fichiers
journaux. Cette option est le parametre par défaut.

* O _DSYNC. InnoDB utilise le 0 DSYNC option permettant d’ouvrir et de vider les fichiers journaux et fsync()
pour vider les fichiers de données. InnoDB n’utilise pas 0 DSYNC Directement, parce qu’il y a eu des
problémes avec elle sur de nombreuses variétés d’'UNIX.

* O _DIRECT. InnoDB utilise le 0 DIRECT option (ou directio () Sous Solaris) pour ouvrir les fichiers de
données et les utilise £sync () pour vider les fichiers de données et les fichiers journaux. Cette option est
disponible sur certaines versions de GNU/Linux, FreeBSD et Solaris.

* O DIRECT NO FSYNC. InnoDB utilise le 0 DIRECT Option pendant le vidage des E/S ; cependant, il
ignore le £sync () appel systeme par la suite. Cette option n’est pas adaptée a certains types de
systemes de fichiers (par exemple, XFS). Si vous n’étes pas s0r que votre systéme de fichiers nécessite
un fsync () I'appel systéme, par exemple pour conserver toutes les métadonnées de fichier, utilise le
O _DIRECT a la place.

Observation

Dans les tests de laboratoire NetApp, le £sync L'option par défaut a été utilisée sur NFS et SAN, et il
s’agissait d’'un outil d’amélioration des performances par rapport 8 O DIRECT. Lors de ['utilisation de la
méthode de ringage comme 0_DIRECT Avec ONTAP, nous avons observé que le client écrit beaucoup
d’écritures sur un seul octet a la frontiere du bloc 4096 en série. Ces écritures ont augmenté la latence sur le
réseau et dégradé les performances.

innodb_io_capacity

Dans le plug-in InnoDB, un nouveau paramétre appelé innodb_io_Capacity a été ajouté a
partir de MySQL 5.7.

Il contréle le nombre maximal d’IOPS qu’lnnoDB exécute (qui inclut la vitesse de vidage des pages sales ainsi
que la taille de lot du tampon d’insertion [ibuf]). Le paramétre innodb_io_Capacity définit une limite supérieure
sur les IOPS par les taches d’arriere-plan InnoDB, telles que le vidage des pages du pool de mémoire tampon
et la fusion des données a partir du tampon de changement.

Définissez le parameétre innodb_io_Capacity sur le nombre approximatif d’opérations d’E/S que le systéeme
peut effectuer par seconde. Idéalement, maintenez le parameétre aussi bas que possible, mais pas si bas que
les activités en arriere-plan ralentissent. Si le paramétre est trop élevé, les données sont supprimées du pool
de mémoire tampon et la mémoire tampon est insérée trop rapidement pour que la mise en cache offre un
avantage significatif.
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NetApp recommande que si vous utilisez ce parameétre sur NFS, analysez le résultat du test
d’'IOPS (SysBench/FiO) et définissez le paramétre en conséquence. Utilisez la plus petite valeur

possible pour le vidage et la purge pour continuer a fonctionner, sauf si vous voyez plus de

pages modifiées ou sales que vous le souhaitez dans le pool de mémoire tampon InnoDB.

@ N’utilisez pas de valeurs extrémes telles que 20,000 ou plus, sauf si vous avez prouvé que des
valeurs inférieures ne suffisent pas a votre charge de travail.

Le paramétre InnoDB_10_Capacity régule les débits de ringage et les E/S associées

@ Vous pouvez sérieusement nuire aux performances en définissant ce paramétre ou le
paramétre innodb_io_Capacity_max trop élevé et gaspillé

innodb_lru_scan_depth

Le innodb 1ru scan depth Le parametre influence les algorithmes et les
heuristiques de I'opération de vidage pour le pool de mémoire tampon InnoDB.

Ce paramétre intéresse principalement les experts en performances qui s’intéressent au réglage des charges
de travail exigeantes en E/S. Pour chaque instance de pool de mémoire tampon, ce parameétre indique la
distance vers le bas dans la liste de pages LRU (least recently used) que le thread de nettoyage de page doit
poursuivre la numérisation, en recherchant les pages sales a vider. Cette opération d’arriere-plan est effectuée
une fois par seconde.

Vous pouvez régler la valeur vers le haut ou vers le bas pour réduire le nombre de pages libres. Ne définissez
pas la valeur beaucoup plus haut que nécessaire, car les analyses peuvent avoir un colt de performance
important. Pensez également a ajuster ce parameétre lors de la modification du nombre d’instances de pool de
mémoire tampon, car innodb lru scan depth * innodb buffer pool instances définit la quantité
de travail effectuée par le thread de nettoyage de page chaque seconde.

Un parametre inférieur a celui par défaut convient a la plupart des workloads. Envisagez d’augmenter la valeur
uniquement si vous disposez d’'une capacité d’E/S disponible pour une charge de travail classique.
Inversement, si une charge de travail exigeante en écriture sature votre capacité d’E/S, diminuez la valeur, en
particulier si vous disposez d’'un pool de mémoire tampon important.

open_file_limits

Le open file limits parameétre détermine le nombre de fichiers que le systeme
d’exploitation autorise a ouvrir mysqld.

La valeur de ce parameétre au moment de I'exécution est la valeur réelle autorisée par le systéme et peut étre
différente de la valeur spécifiée au démarrage du serveur. La valeur est 0 sur les systémes ou MySQL ne peut
pas modifier le nombre de fichiers ouverts. L'efficace open files limit la valeur est basée sur la valeur
spécifiée au démarrage du systeme (le cas échéant) et sur les valeurs de max_connections et

table open cache en utilisant ces formules :

* 10 + max_connections + (table open cache X 2)
* max_connections x5

+ Limite du systéme d’exploitation si positif
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* Si la limite du systéme d’exploitation est infinie : open files limit la valeur est spécifiée au démarrage
: 5,000 si aucune

Le serveur tente d’obtenir le nombre de descripteurs de fichier en utilisant le maximum de ces quatre valeurs.
Si ce nombre de descripteurs ne peut pas étre obtenu, le serveur tente d’obtenir autant que le systeme le
permet.

Configuration de I’héte

Conteneurisation
La conteneurisation des bases de données MySQL est de plus en plus répandue.

La gestion des conteneurs de faible niveau est presque toujours effectuée via Docker. Les plateformes de
gestion de conteneurs comme OpenShift et Kubernetes simplifient encore la gestion des grands
environnements de conteneurs. La conteneurisation présente des avantages a moindre codt, car il n’est pas
nécessaire de posséder une licence pour un hyperviseur. De plus, les conteneurs permettent a plusieurs
bases de données de s’exécuter isolées les unes des autres tout en partageant le méme noyau et le méme
systeme d’exploitation sous-jacents. Les conteneurs sont provisionnés en quelques microsecondes.

NetApp propose Astra Trident pour fournir des fonctionnalités de gestion avancées du stockage. Par exemple,
Astra Trident permet a un conteneur créé dans Kubernetes de provisionner automatiquement son stockage sur
le Tier approprié, d’appliquer des reégles d’exportation, de définir des regles Snapshot et méme de cloner un
conteneur vers un autre. Pour plus d’'informations, reportez-vous a la "Documentation Astra Trident".

Tables d’emplacements NFSv3

Les performances de NFSv3 sous Linux dépendent d’'un paramétre appelé
tcp max slot table entries.

Les tables d’emplacements TCP sont I'équivalent NFSv3 de la profondeur de file d’attente de I'adaptateur de
bus héte (HBA). Ces tableaux contrdlent le nombre d’opérations NFS qui peuvent étre en attente a la fois. La
valeur par défaut est généralement 16, un chiffre bien trop faible pour assurer des performances optimales. Le
probléme inverse se produit sur les noyaux Linux plus récents : la limite de la table des emplacements TCP
augmente automatiquement par envoi de demandes, jusqu’a atteindre le niveau de saturation du serveur NFS.

Pour des performances optimales et pour éviter les problemes de performances, ajustez les paramétres du
noyau qui controlent les tables d’emplacements TCP.

Exécutez le sysctl -a | grep tcp.*.slot table et observez les parameétres suivants :

# sysctl -a | grep tcp.*.slot table
sunrpc.tcp max slot table entries = 128
sunrpc.tcp slot table entries = 128

Tous les systémes Linux doivent inclure sunrpc.tcp slot table entries, mais seulement certains
incluent sunrpc.tcp max slot table entries. lls doivent tous deux étre réglés sur 128.
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Si vous ne définissez pas ces parametres, vous risquez d’avoir des effets importants sur les
@ performances. Dans certains cas, les performances sont limitées car le systéeme d’exploitation

linux n"émet pas suffisamment d’E/S. Dans d’autres cas, les latences d’E/S augmentent a

mesure que le systéme d’exploitation linux tente d’émettre plus d’E/S que ce qui peut étre traité.

Planificateurs d’E/S.

Le noyau Linux permet un contrdle de bas niveau sur la fagon dont les E/S sont
planifiées pour bloquer les périphériques.

Les valeurs par défaut sur les différentes distributions de Linux varient considérablement. MySQL vous
recommande d’utiliser NOOP ou un deadline Planificateur d’E/S avec E/S asynchrones natives (AlO) sous
Linux. De maniere générale, les clients NetApp et les tests internes montrent de meilleurs résultats avec
NoOps.

Le moteur de stockage InnoDB de MySQL utilise le sous-systéme d’E/S asynchrone (AlO natif) sur Linux pour
effectuer des demandes de lecture et d’écriture pour les pages de fichiers de données. Ce comportement est
contrélé par le innodb _use native aio option de configuration, activée par défaut. Avec le tout-en-un
natif, le type de planificateur d’'E/S a une plus grande influence sur les performances E/S. Menez des bancs
d’essai pour déterminer quel planificateur d’E/S offre les meilleurs résultats pour votre charge de travail et
votre environnement.

Consultez la documentation Linux et MySQL appropriée pour obtenir des instructions sur la configuration du
planificateur d’E/S.

Descripteurs de fichier

Pour s’exécuter, le serveur MySQL a besoin de descripteurs de fichier et les valeurs par
défaut ne sont pas suffisantes.

Il les utilise pour ouvrir de nouvelles connexions, stocker des tables dans le cache, créer des tables
temporaires pour résoudre des requétes complexes et accéder a des requétes persistantes. Si mysqld n’est
pas en mesure d’ouvrir de nouveaux fichiers lorsque cela est nécessaire, il peut arréter de fonctionner
correctement. Un symptéme courant de ce probléme est I'erreur 24, "trop de fichiers ouverts". Le nombre de
descripteurs de fichier que mysqld peut ouvrir simultanément est défini par le open files limit option
définie dans le fichier de configuration (/etc/my.cnf). Mais open files limit dépend également des
limites du systéme d’exploitation. Cette dépendance complique la définition de la variable.

MySQL ne peut pas définir son open files limit option supérieure a celle spécifiée sous ulimit 'open
files'. Par conséquent, vous devez définir explicitement ces limites au niveau du systéme d’exploitation
pour permettre a MySQL d’ouvrir des fichiers si nécessaire. Il existe deux fagons de vérifier la limite de fichiers
sous Linux :

* Le ulimit commande vous donne rapidement une description détaillée des parameétres autorisés ou
verrouillés. Les modifications apportées par I'exécution de cette commande ne sont pas permanentes et
seront effacées aprés un redémarrage du systéme.

* Modifications apportées au /etc/security/limit.conf les fichiers sont permanents et ne sont pas
affectés par un redémarrage du systéme.

Assurez-vous de modifier les limites matérielles et logicielles de I'utilisateur mysql. Les extraits suivants sont
issus de la configuration :
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mysgl hard nofile 65535
mysqgl soft nofile 65353

En paralléle, mettez a jour la méme configuration dans my . cnf pour utiliser pleinement les limites de fichiers
ouverts.

Configuration de stockage sous-jacente

NFS

La documentation MySQL recommande d’utiliser NFSv4 pour les déploiements NAS.

Tailles de transfert NFS ONTAP

Par défaut, ONTAP limite les tailles d’'E/S NFS a 64 Ko. Les E/S aléatoires avec une base de données MySQL
utilisent une taille de bloc bien inférieure a la taille maximale de 64 Ko. Les E/S de bloc volumineux sont
généralement parallélisées de sorte que le maximum de 64 000 ne constitue pas non plus une limitation.

Dans certains cas, le maximum de 64 000 charges de travail entraine une limitation. En particulier, les
opérations a thread unique, telles que les opérations de sauvegarde d’analyse de table compléete,
s’exécuteront plus rapidement et plus efficacement si la base de données peut exécuter moins d’E/S, mais de
plus grande taille. La taille optimale de gestion des E/S pour ONTAP avec charges de travail de base de
données est de 256 Ko. Les options de montage NFS répertoriées pour les systémes d’exploitation
spécifiques ci-dessous ont été mises a jour de 64 Ko a 256 Ko en conséquence.

La taille maximale de transfert pour un SVM ONTAP donné peut étre modifiée comme suit :

Cluster0l::> set advanced

Warning: These advanced commands are potentially dangerous; use them only
when directed to do so by NetApp personnel.

Do you want to continue? {yln}: vy

Cluster0l::*> nfs server modify -vserver vserverl -tcp-max-xfer-size
262144

Ne diminuez jamais la taille de transfert maximale autorisée sur ONTAP en dessous de la valeur
de rsize/wsize des systéemes de fichiers NFS actuellement montés. Cela peut provoquer des
blocages ou méme une corruption des données avec certains systemes d’exploitation. Par

(D exemple, si les clients NFS sont actuellement définis sur une taille rsize/wsize de 65536, la taille
maximale du transfert ONTAP peut étre ajustée entre 65536 et 1048576 sans effet car les
clients eux-mémes sont limités. Réduire la taille de transfert maximale en dessous de 65536
peut endommager la disponibilité ou les données.

149



NetApp recommande
Définition du paramétre NFSv4 fstab (/etc/fstab) suivant :

nfsd rw,
hard,nointr,bg,vers=4,proto=tcp,noatime, rsize=262144,wsize=262144

NFSv3 présentait frequemment un probleme de verrouillage des fichiers journaux InnoDB apres

@ une panne de courant. L'utilisation du temps ou la commutation des fichiers journaux a résolu ce
probleme. Cependant, NFSv4 dispose d’opérations de verrouillage et assure le suivi des fichiers
ouverts et des délégations.

SAN

Les bases de données plus petites peuvent étre placées sur une paire de LUN standard tant que les besoins
en E/S et en capacité se situent dans les limites d’'un seul systéme de fichiers LUN. Par exemple, une base de
données qui nécessite environ 2 000 IOPS aléatoires peut étre hébergée sur un systéme de fichiers unique
sur une seule LUN. De méme, une base de données de 100 Go seulement serait prise en charge sur une
seule LUN sans probléme de gestion.

Les bases de données plus grandes nécessitent plusieurs LUN. Par exemple, une base de données qui
nécessite 100 000 IOPS aurait probablement besoin d’au moins huit LUN. Un seul LUN deviendrait un goulot
d’étranglement en raison du nombre insuffisant de canaux SCSI vers les disques. Une base de données de 10
To serait tout aussi difficile a gérer sur un seul LUN de 10 To. Les gestionnaires de volumes logiques sont
congus pour lier les performances et les capacités de plusieurs LUN afin d’améliorer les performances et la
gestion.

Dans les deux cas, une paire de volumes ONTAP doit suffire. Dans une configuration simple, le LUN du fichier
de données serait placé dans un volume dédié, tout comme le LUN du journal. Avec une configuration de
gestionnaire de volumes logique, toutes les LUN du groupe de volumes de fichiers de données se trouvent
dans un volume dédié, et les LUN du groupe de volumes de logs se trouvent dans un second volume dédié.

NetApp recommande I'utilisation de deux systémes de fichiers pour les déploiements MySQL
sur SAN :

* Le premier systéme de fichiers stocke toutes les données MySQL, y compris I'espace table,
les données et l'index.
» Le second systeme de fichiers stocke tous les journaux (journaux binaires, journaux lents et
journaux des transactions).
Il existe plusieurs raisons de séparer les données de cette maniére :
» Les modéles d’E/S des fichiers de données et des fichiers journaux different. De les séparer,
on disposerait d'un plus grand nombre d’options avec les contrbles de QoS.

» Pour optimiser I'utilisation de la technologie Snapshot, vous devez pouvoir restaurer les
fichiers de données de maniere indépendante. La connexion de fichiers de données avec
des fichiers journaux interfére avec la restauration des fichiers de données.

* La technologie SnapMirror de NetApp peut étre utilisée pour fournir une fonctionnalité de
reprise d’activité simple a faible RPO pour une base de données. Toutefois, le planning de
réplication des fichiers de données et des journaux doit étre différent.
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Utilisez cette disposition de base a deux volumes pour pérenniser votre solution et utiliser toutes
les fonctionnalités ONTAP si nécessaire.

NetApp recommande de formater votre lecteur avec le systeme de fichiers ext4 en raison des
fonctionnalités suivantes :

» Approche étendue des fonctions de gestion des blocs utilisées dans le systeme de fichiers
de journalisation (JFS) et fonctions d’allocation différée du systéme de fichiers étendu
(XFS).

» Ext4 autorise des systemes de fichiers allant jusqu’a 1 exbioctet (2260 octets) et des fichiers
allant jusqu’a 16 tébioctets (16 * 2*40 octets). En revanche, le systéme de fichiers ext3 ne
prend en charge qu’une taille de systeme de fichiers maximale de 16 To et une taille de
fichier maximale de 2 To.

» Dans les systémes de fichiers ext4, 'allocation multi-blocs (mballoc) alloue plusieurs blocs
pour un fichier en une seule opération, au lieu de les allouer un par un, comme dans ext3.
Cette configuration réduit la surcharge liée a I'appel de I’ALlocator de bloc plusieurs fois et
optimise l'allocation de mémoire.

* Bien que XFS soit la valeur par défaut pour de nombreuses distributions Linux, il gére les
métadonnées différemment et ne convient pas a certaines configurations MySQL.

NetApp recommande d’utiliser les options de taille de bloc de 4 ko avec I'utilitaire mkfs pour
I'aligner avec la taille de LUN de bloc existante.

mkfs.ext4d -b 4096

Les LUN NetApp stockent les données dans des blocs physiques de 4 Ko, ce qui produit huit blocs logiques de

512 octets.

Si vous ne configurez pas la méme taille de bloc, les E/S ne seront pas alignées avec les blocs physiques
correctement et pourraient écrire sur deux disques différents dans un groupe RAID, ce qui entraine une

latence.

®

Il est important d’aligner les E/S pour que les opérations de lecture/écriture soient fluides.
Cependant, lorsque les E/S commencent au niveau d’un bloc logique qui n’est pas au début
d’un bloc physique, les E/S sont mal alignées. Les opérations d’E/S ne sont alignées que
lorsqu’elles commencent au niveau d’un bloc logique, le premier bloc logique d’un bloc
physique.
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Base de données Oracle

Bases de données Oracle sur ONTAP

ONTAP est congu pour les bases de données Oracle. Pendant des décennies, ONTAP a
été optimisé pour les demandes uniques d’E/S de bases de données relationnelles.
Plusieurs fonctionnalités ONTAP ont été créées spécifiquement pour répondre aux
besoins des bases de données Oracle, et méme a la demande d’Oracle Inc. Elle-méme.

Cette documentation remplace les rapports techniques publiés préecédemment TR-3633 : bases

@ de données Oracle sur ONTAP ; TR-4591 : protection des données Oracle : sauvegarde,
restauration, réplication ; TR-4592 : Oracle sur MetroCluster ; et TR-4534 : migration de bases
de données Oracle vers des systemes de stockage NetApp

Outre les nombreuses possibilités offertes par ONTAP pour valoriser votre environnement de base de
données, les besoins des utilisateurs sont trés variés, notamment en termes de taille de la base de données,
de performances et de protection des données. Les déploiements de systémes de stockage NetApp prennent
des formes diverses, qu’il s’agisse d’un environnement virtualisé incluant environ 6,000 bases de données
fonctionnant sous VMware ESX ou d’un data warehouse a instance unique dont la taille de 996 To ne cesse de
croitre. Par conséquent, il existe peu de bonnes pratiques claires pour la configuration d’'une base de données
Oracle sur un systéme de stockage NetApp.

Les exigences relatives a I'exploitation d’'une base de données Oracle sur un stockage NetApp sont traitées de
deux maniéres. Tout d’abord, lorsqu’il existe une bonne pratique claire, elle sera appelée spécifiquement.
D’une maniére générale, de nombreuses considérations de conception a prendre en compte par les
architectes de solutions de stockage Oracle en fonction de leurs besoins spécifiques seront expliquées.

Configuration ONTAP sur les systemes AFF/ FAS

RAID

RAID désigne I'utilisation de la redondance pour protéger les données contre la perte
d’un disque.

Des questions se posent parfois au sujet des niveaux RAID dans la configuration du stockage NetApp utilisé
pour les bases de données Oracle et d’autres applications d’entreprise. De nombreuses meilleures pratiques
Oracle en matiere de configuration de baie de stockage contiennent des avertissements concernant I'utilisation
de la mise en miroir RAID et/ou I'évitement de certains types de RAID. Bien qu’elles soulévent des points
valides, ces sources ne s’appliquent pas au RAID 4 et aux technologies NetApp RAID DP et RAID-TEC
utilisées dans ONTAP.

RAID 4, RAID 5, RAID 6, RAID DP et RAID-TEC utilisent tous la parité pour s’assurer qu’'une panne de disque
n’entraine pas de perte de données. Ces options RAID offrent une meilleure utilisation du stockage que la
mise en miroir, mais la plupart des implémentations RAID présentent des inconvénients pour les opérations
d’écriture. La réalisation d’'une opération d’écriture sur d’autres implémentations RAID peut nécessiter
plusieurs lectures de disque pour régénérer les données de parité, un processus communément appelé la
pénalité RAID.

Cependant, ONTAP n’entraine pas cette pénalité RAID. Cela est d a l'intégration de NetApp WAFL (Write
Anywhere File Layout) a la couche RAID. Les opérations d’écriture sont fusionnées dans la mémoire RAM et

152



préparées sous la forme d’'une couche RAID compléte, y compris la génération de la parité. ONTAP n’a pas
besoin d’effectuer de lecture pour effectuer une écriture, ce qui signifie que ONTAP et WAFL évitent la pénalité
RAID. Les performances des opérations stratégiques pour la latence, telles que la journalisation de reprise,
sont assurées sans aucun obstacle. Les écritures aléatoires des fichiers de données n’entrainent aucune
pénalité RAID résultant de la régénération de la parité.

En ce qui concerne la fiabilité statistique, méme RAID DP offre une meilleure protection que la mise en miroir
RAID. Le probléme principal est la demande sur disques lors de la reconstruction RAID. Avec une
configuration RAID en miroir, le risque de perte de données en cas de défaillance d’'un disque pendant la
reconstruction vers son partenaire dans la configuration RAID est bien plus grand que le risque de défaillance
simultanée de trois disques dans une configuration RAID DP.

Gestion de la capacité

La gestion d’une base de données ou d’une autre application d’entreprise avec un
stockage d’entreprise prévisible, gérable et haute performance requiert de I'espace libre
sur les disques pour la gestion des données et des métadonnées. La quantité d’espace
libre requise dépend du type de disque utilisé et des processus métier.

L'espace libre est défini comme tout espace qui n’est pas utilisé pour les données réelles et inclut I'espace non
alloué sur I'agrégat lui-méme et I'espace inutilisé au sein des volumes constitutifs. Le provisionnement fin doit
également étre envisagé. Par exemple, un volume peut contenir une LUN de 1 To, dont seulement 50 % sont
utilisés par des données réelles. Dans un environnement a provisionnement fin, cet espace semble étre
consommeé de 500 Go. Toutefois, dans un environnement enti€rement provisionné, la capacité totale de 1 To
semble étre utilisée. Les 500 Go d’espace non alloué sont masqués. Cet espace n’est pas utilisé par les
données réelles et doit donc étre inclus dans le calcul de I'espace libre total.

Les recommandations de NetApp pour les systemes de stockage utilisés pour les applications d’entreprise
sont les suivantes :

Des agrégats SSD, y compris les systéemes AFF

NetApp recommande un minimum de 10% d’espace libre. Cela inclut tout 'espace inutilisé, y
compris I'espace libre au sein de I'agrégat ou d’un volume, ainsi que tout espace libre alloué en

raison de l'utilisation du provisionnement complet, mais qui n’est pas utilisé par les données
réelles. L'espace logique n’est pas important, la question est de savoir quelle quantité d’espace
physique réellement disponible pour le stockage des données.

La recommandation de 10 % d’espace libre est trés prudente. Les agrégats SSD peuvent prendre en charge
des charges de travail a des niveaux d’utilisation encore plus élevés, sans affecter les performances.
Cependant, a mesure que l'utilisation de I'agrégat augmente, le risque de manquer d’espace augmente
également si I'utilisation n’est pas surveillée de prés. De plus, méme si vous utilisez un systéme a 99 % de
capacité, les performances risquent d’étre moins élevées, mais vous devrez probablement interrompre la
gestion pour 'empécher de se remplir complétement lors de la commande de matériel supplémentaire.
L’acquisition et l'installation de disques supplémentaires peuvent prendre un certain temps.

Les agrégats HDD, y compris les agrégats Flash Pool
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NetApp recommande un minimum de 15 % d’espace libre lorsque des disques rotatifs sont
utilisés. Cela inclut tout I'espace inutilisé, y compris I'espace libre au sein de I'agrégat ou d’un

volume, ainsi que tout espace libre alloué en raison de I'utilisation du provisionnement complet,
mais qui n’est pas utilisé par les données réelles. Les performances seront affectées a mesure
que I'espace libre approche 10 %.

Ordinateurs virtuels de stockage

La gestion du stockage des bases de données Oracle est centralisée sur un SVM
(Storage Virtual machine)

Un SVM, connu sous le nom de vserver sur I'interface de ligne de commandes ONTAP, est une unité
fonctionnelle de base du stockage. Il est utile de comparer un SVM a un invité sur un serveur VMware ESX.

Lors de I'installation initiale, ESX ne posséde pas de fonctionnalités préconfigurées, telles que 'hébergement
d’'un systéme d’exploitation invité ou la prise en charge d’une application utilisateur. Il s’agit d’'un conteneur
vide jusqu’a ce qu’'une machine virtuelle (VM) soit définie. ONTAP fonctionne de maniére similaire : Lors de la
premiére installation de ONTAP, aucune fonctionnalité de service des données n’est disponible tant qu'un SVM
n’est pas créé. Pour configurer les services de données.

A I'instar des autres aspects de I'architecture de stockage, les meilleures options pour la conception des SVM
et de linterface logique (LIF) dépendent largement des exigences d’évolutivité et des besoins de I'entreprise.

SVM

Il n’existe aucune bonne pratique officielle de provisionnement des SVM pour ONTAP. La bonne approche
dépend des exigences en matiére de gestion et de sécurité.

La plupart des clients utilisent un SVM principal pour la plupart de leurs besoins quotidiens, mais ils en créent
un petit pour des besoins particuliers. Par exemple, vous pouvez créer :

* SVM d’'une base de données stratégique gérée par une équipe de spécialistes

* SVM pour un groupe de développement auquel un contréle administratif complet a été attribué afin de
pouvoir gérer leur propre stockage indépendamment

* SVM pour les données sensibles de I'entreprise, telles que les données de rapports financiers ou de
ressources humaines, pour lesquelles I'équipe administrative doit étre limitée

Dans un environnement de colocation, on peut attribuer a chaque locataire une SVM dédiée aux données. La
limite du nombre de SVM et de LIF par cluster, paire HA et noeud dépend du protocole utilisé, du modele de
nceud et de la version de ONTAP. Consulter le "NetApp Hardware Universe" pour ces limites.

Gestion des performances grace a la QoS de ONTAP

Pour gérer efficacement et en toute sécurité plusieurs bases de données Oracle, il est
nécessaire de disposer d’'une stratégie de qualité de service efficace. C’est pourquoi les
systémes de stockage modernes offrent des performances toujours plus élevées.

Plus précisément, I'adoption croissante des systémes de stockage 100 % Flash a permis de consolider les
charges de travail. Les baies de stockage qui reposent sur des supports rotatifs ne prennent généralement en
charge qu’un nombre limité de charges de travail exigeantes en E/S, car leurs capacités IOPS sont limitées
par rapport aux anciens disques rotatifs. Une ou deux bases de données fortement actives saturaient les
disques sous-jacents bien avant que les controleurs de stockage n’atteignent leurs limites. Cela a changé. Il
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est possible de saturer les contrbleurs de stockage les plus puissants, car le nombre de disques SSD requis
est relativement faible. Cela signifie que vous pouvez exploiter pleinement les capacités des controleurs sans
craindre un effondrement soudain des performances lors de pics de latence des supports rotatifs.

A titre d’exemple de référence, un simple systéme AFF A800 HA a deux nceuds est capable de traiter jusqu’a
un million d’IOPS aléatoires avant que la latence ne dépasse la milliseconde. On pourrait s’attendre a ce que
trés peu de charges de travail atteignent de tels niveaux. L'utilisation optimale de cette baie AFF A800 implique
’hébergement de plusieurs workloads. Pour ce faire, la sécurité et la prévisibilité exigent des contréles de
QoS.

Il existe deux types de qualité de service (QoS) dans ONTAP : les IOPS et la bande passante. Les controles
de QoS peuvent étre appliqués aux SVM, volumes, LUN et fichiers.

QoS des IOPS

Un contrble de la QoS pour les IOPS est évidemment basé sur 'ensemble des IOPS d’une ressource donnée,
mais il existe un certain nombre d’aspects de la QoS pour les IOPS qui peuvent ne pas étre intuitifs. Au départ,
quelques clients ont été surpris par 'augmentation apparente de la latence lorsqu’un seuil d'IOPS est atteint.
L’augmentation de la latence est la conséquence naturelle de la limitation des IOPS. Logiquement, il
fonctionne de la méme maniére qu’un systéme de jetons. Par exemple, si un volume donné contenant des
fichiers de données dispose d’une limite de 10 000 IOPS, chaque E/S arrivant doit d’abord recevoir un jeton
pour poursuivre le traitement. Tant que plus de 10 000 jetons n’ont pas été consommeés en une seconde
donnée, aucun retard n’est présent. Si les opérations d’E/S doivent attendre la réception de leur jeton, cet
attente apparait comme une latence supplémentaire. Plus une charge de travail est élevée, plus les E/S sont
longues a attendre dans la file d’attente pour le traitement de son tour, ce qui apparait comme une latence plus
élevée.

Soyez prudent lorsque vous appliquez des contréles QoS aux données des transactions de
base de données/journaux de reprise. Alors que les demandes de performances liées a la
journalisation de reprise sont généralement trés élevées, bien inférieures a celles des fichiers de
@ données, I'activité du journal de reprise est en rafales. L'E/S se produit en de bréves impulsions
et une limite de QoS qui semble appropriée pour les niveaux d’E/S de reprise moyens peut étre
trop basse pour les exigences réelles. Cela peut entrainer de strictes limitations de performance
en cas d’engagement de la QoS avec chaque pic de journal de reprise. En général, la
journalisation des opérations de reprise et d’archivage ne doit pas étre limitée par la QoS.

QoS de la bande passante

Toutes les tailles d’E/S ne sont pas identiques. Par exemple, une base de données peut effectuer de
nombreuses lectures de blocs de petite taille, ce qui entrainerait I'atteinte du seuil d’'lOPS, mais il est
également possible que les bases de données effectuent une analyse de table compléte comprenant un tres
petit nombre de lectures de blocs volumineux, qui consomment une trés grande quantité de bande passante,
mais relativement peu d’'lOPS.

De méme, un environnement VMware peut générer un nombre trés élevé d’'lOPS aléatoires au démarrage,
mais exécuter moins d’E/S, mais plus importantes, lors d’'une sauvegarde externe.

Pour gérer efficacement les performances, les IOPS ou la bande passante doivent parfois étre limitées, voire
les deux.

QoS minimale/garantie

De nombreux clients recherchent une solution incluant une QoS garantie, qui semble plus difficile a atteindre
qgu’elle ne le parait et qui risque d’étre trés gaspillée. Par exemple, pour placer 10 bases de données avec une
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garantie de 10 000 IOPS, il est nécessaire de dimensionner un systéeme dans le cas ou les 10 bases de
données s’exécutent simultanément a 10 000 IOPS, pour un total de 100 000.

La meilleure utilisation pour les controles QoS minimaux est de protéger les charges de travail stratégiques.
Prenons 'exemple d’'un contréleur ONTAP avec un maximum de 500 000 IOPS et un mélange de charges de
travail de production et de développement. Vous devez appliquer des regles de QoS maximales aux workloads
de développement pour empécher toute base de données de monopoliser le contréleur. Vous appliqueriez
ensuite des régles de QoS minimales aux charges de travail de production afin de vous assurer que les IOPS
requises sont toujours disponibles, le cas échéant.

La QoS adaptative

La QoS adaptative fait référence a la fonctionnalité ONTAP ou la limite de QoS repose sur la capacité de
I'objet de stockage. Elle est rarement utilisée avec les bases de données, car il n’existe généralement aucun
lien entre la taille d’'une base de données et ses exigences de performances. Les grandes bases de données
peuvent étre quasiment inertes, tandis que les bases de données plus petites peuvent étre celles qui
nécessitent le plus d'lOPS.

La QoS adaptative peut s’avérer trés utile avec les datastores de virtualisation, car les exigences en IOPS de
ces jeux de données ont tendance a étre corrélées a la taille totale de la base de données. Un datastore plus
récent contenant 1 To de fichiers VMDK devrait avoir besoin d’environ la moitié des performances pour un
datastore de 2 To. La QoS adaptative vous permet d’augmenter automatiquement les limites de qualité de
service lorsque le datastore est rempli de données.

Efficacité

Les fonctionnalités ONTAP d’optimisation de I'espace sont optimisées pour les bases de
données Oracle. Dans la plupart des cas, la meilleure approche consiste a conserver les
valeurs par défaut avec toutes les fonctionnalités d’efficacité activées.

Les fonctionnalités d’optimisation de I'espace, telles que la compression, la compaction et la déduplication,
sont congues pour augmenter la quantité de données logiques correspondant a un volume de stockage
physique donné. Vous réduisez ainsi vos colts et vos frais de gestion.

A un niveau élevé, la compression est un processus mathématique qui permet de détecter et d’encoder des
modeles de données de maniére a réduire les besoins en espace. En revanche, la déduplication détecte les
blocs de données répétés et supprime les copies parasites. La compaction permet a plusieurs blocs logiques
de données de partager le méme bloc physique sur le support.

@ Reportez-vous aux sections ci-dessous sur le provisionnement fin pour une explication de
l'interaction entre I'efficacité du stockage et la réservation fractionnaire.

Compression

Avant la disponibilité des systéemes de stockage 100 % Flash, la compression basée sur les baies était d’'une
valeur limitée, car la plupart des charges de travail exigeantes en E/S nécessitaient un trés grand nombre de
piles pour obtenir une performance acceptable. Les systémes de stockage contenaient invariablement
beaucoup plus de capacité que nécessaire, ce qui a pour effet d’augmenter le nombre de disques. La situation
a changé avec la montée du stockage Solid-State. Il n’est plus nécessaire de surprovisionner des disques
uniguement pour obtenir de bonnes performances. L'espace disque d’un systéme de stockage peut étre
adapté aux besoins réels en termes de capacité.

La capacité accrue des disques SSD en termes d'lOPS permet presque toujours de réaliser des économies
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par rapport aux disques rotatifs. Toutefois, la compression peut réaliser davantage d’économies en
augmentant la capacité effective des supports SSD.

Il existe plusieurs facons de compresser les données. De nombreuses bases de données incluent leurs
propres fonctionnalités de compression, mais ce phénomeéne est rarement observé dans les environnements
clients. La raison en est généralement la réduction des performances pour un changement de données
compresseées, plus avec certaines applications, il existe des colts de licence élevés pour la compression au
niveau de la base de données. Enfin, il y a les conséquences globales sur les performances des opérations
des bases de données. Il est peu judicieux de payer un colt de licence par processeur élevé pour un
processeur qui effectue la compression et la décompression des données plutdt que le véritable travail de
base de données. Une meilleure option consiste a décharger la tache de compression sur le systeme de
stockage.

Compression adaptative

La compression adaptative a été testée en profondeur avec des charges de travail exigeantes sans effet sur
les performances, méme dans un environnement 100 % Flash ou la latence se mesure en microsecondes.
Certains clients ont méme signalé une augmentation des performances due a I'utilisation de la compression,
car les données restent compressées dans le cache, augmentant ainsi la quantité de cache disponible dans un
contréleur.

ONTAP geére les blocs physiques dans des unités de 4 Ko. La compression adaptative utilise une taille de bloc
de compression par défaut de 8 Ko, ce qui signifie que les données sont compressées dans des unités de 8
Ko. La taille de bloc de 8 Ko la plus utilisée par les bases de données relationnelles est donc identique. Les
algorithmes de compression deviennent plus efficaces avec la compression d’un volume croissant de données.
Une taille de bloc de compression de 32 Ko serait plus compacte qu’une unité de bloc de compression de 8
Ko. Cela signifie que la compression adaptative utilisant une taille de bloc de 8 Ko par défaut entraine des taux
d’efficacité légérement inférieurs, mais qu’une taille de bloc de compression inférieure présente également des
avantages considérables. Les charges de travail de la base de données incluent une grande quantité
d’activités de remplacement. Le remplacement d’un bloc de données de 32 Ko compressé de 8 Ko nécessite
la lecture de l'intégralité des 32 Ko de données logiques, leur décompression, la mise a jour de la région de 8
Ko requise, la recompression, puis I'écriture de la totalité des 32 Ko sur les disques. Cette opération est trés
colteuse pour un systéme de stockage. En effet, certaines baies de stockage concurrentes, basées sur des
blocs de compression plus volumineux, affectent également considérablement les performances des charges
de travail de la base de données.

La taille de bloc utilisée par la compression adaptative peut étre augmentée jusqu’a 32 Ko. Cela
peut améliorer I'efficacité du stockage et doit étre envisagé pour les fichiers de repos tels que
les journaux de transactions et les fichiers de sauvegarde lorsqu’une quantité importante de ces

@ données est stockée sur la baie. Dans certains cas, les bases de données actives qui utilisent
une taille de bloc de 16 ou 32 Ko peuvent également tirer parti de 'augmentation de la taille de
bloc de la compression adaptative pour qu’elle corresponde. Consultez un représentant NetApp
ou partenaire pour savoir si cette solution convient a votre charge de travail.

Les tailles de bloc de compression supérieures a 8 Ko ne doivent pas étre utilisées avec la
déduplication sur les destinations de sauvegarde en streaming. Les petites modifications
apportées aux données sauvegardées affectent la fenétre de compression de 32 Ko. Si la
fenétre change, les données compressées obtenues different dans 'ensemble du fichier. La

@ déduplication a lieu apres la compression, ce qui signifie que le moteur de déduplication voit
chaque sauvegarde compressée differemment. Si la déduplication des sauvegardes en continu
est nécessaire, seule une compression adaptative de bloc de 8 Ko doit étre utilisée. |l est
préférable d’utiliser la compression adaptative, car elle fonctionne a des blocs de taille réduite
sans perturber I'efficacité de la déduplication. Pour des raisons similaires, la compression cété
hoéte interfére également avec I'efficacité de la déduplication.
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Alignement de compression

La compression adaptative dans un environnement de base de données nécessite un certain respect de
I'alignement des blocs de compression. Cela ne préoccupe que les données soumises a des écrasements
aléatoires de blocs trés spécifiques. Cette approche est similaire a I'alignement global du systeme de fichiers,
ou le début d’'un systéme de fichiers doit étre aligné sur une limite de périphérique de 4 Ko et la taille de bloc
d’'un systéme de fichiers doit étre un multiple de 4 Ko.

Par exemple, une écriture de 8 Ko dans un fichier est compressée uniquement si elle s’aligne sur une limite de
8 Ko dans le systeme de fichiers lui-méme. Ce point signifie qu'il doit figurer sur le premier 8 Ko du fichier, le
deuxieme 8 Ko du fichier, etc. La maniére la plus simple de garantir un alignement correct est d'utiliser le type
de LUN correct, toute partition créée doit avoir un décalage par rapport au début du périphérique qui est un
multiple de 8K, et utiliser une taille de bloc du systéme de fichiers qui est un multiple de la taille de bloc de la
base de données.

Les données telles que les sauvegardes ou les journaux de transactions sont des opérations écrites de
maniére séquentielle sur plusieurs blocs, qui sont tous compressés. Par conséquent, il n’est pas nécessaire de
considérer I'alignement. Le seul modele d’E/S préoccupant est 'écrasement aléatoire des fichiers.

Compaction

La compaction est une technologie qui améliore I'efficacité de la compression. Comme indiqué précédemment,
la compression adaptative a elle seule permet d’économiser 2:1 au maximum, car elle se limite au stockage
d’une E/S de 8 Ko dans un bloc WAFL de 4 Ko. Les méthodes de compression avec des blocs de taille
supérieure améliorent I'efficacité. Cependant, elles ne conviennent pas aux données soumises a des
remplacements de blocs de petite taille. La décompression d’unités de données de 32 Ko, la mise a jour d’une
partie de 8 Ko, la recompression et I'écriture sur les disques entrainent une surcharge.

La compaction des données permet de stocker plusieurs blocs logiques dans des blocs physiques. Par
exemple, une base de données avec des données fortement compressibles comme des blocs texte ou
partiellement pleins peut étre compressée de 8 Ko a 1 Ko. Sans compaction, 1 Ko de données occuperaient
toujours un bloc complet de 4 Ko. La compaction des données a la volée permet de stocker 1 Ko de données
compressées dans un espace physique de seulement 1 Ko, parallélement a d’autres données compressées. I
ne s’agit pas d’une technologie de compression. Il s’agit simplement d’'un moyen plus efficace d’allouer de
I'espace sur les disques et, par conséquent, il ne doit pas créer d’effet détectable sur les performances.

Le degré d’économie obtenu varie. En général, les données déja compressées ou chiffrées ne peuvent pas
étre compressées davantage et, par conséquent, la compaction de ces datasets ne peut pas étre bénéfique. A
contrario, les fichiers de données récemment initialisés ne contiennent qu’un petit peu plus que des
meétadonnées de bloc et des zéros compressent jusqu’a 80:1.

Efficacité du stockage sensible a la température

L'efficacité de stockage sensible a la température (TSSE) est disponible dans ONTAP 9.8 et versions
ultérieures. Il s’appuie sur des cartes thermiques d’accés aux blocs pour identifier les blocs peu utilisés et les
compresser a l'aide d’'une meilleure efficacité.

Déduplication

La déduplication permet de supprimer les tailles de bloc dupliquées d’un dataset. Par exemple, si le méme
bloc de 4 Ko existe dans 10 fichiers différents, la déduplication redirige ce bloc de 4 Ko au sein des 10 fichiers
vers le méme bloc physique de 4 Ko. Résultat : une amélioration de I'efficacité de ces données de 10:1.

Les données, telles que les LUN de démarrage invité VMware, se dédupliquent extrémement bien, car elles
sont constituées de plusieurs copies des mémes fichiers du systéme d’exploitation. L'efficacité de 100:1 et plus
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ont été observées.

Certaines données ne contiennent pas de données dupliquées. Par exemple, un bloc Oracle contient un en-
téte globalement unique a la base de données et une bande-annonce presque unique. Par conséquent, la
déduplication d’une base de données Oracle permet rarement de réaliser plus de 1 % d’économies. La
déduplication avec les bases de données MS SQL est légérement meilleure, mais les métadonnées uniques
au niveau des blocs restent une limitation.

Dans quelques cas, des économies d’espace allant jusqu’a 15 % ont été observées pour les bases de
données de 16 Ko et les blocs volumineux. La bande de 4 Ko initiale de chaque bloc contient I'en-téte unique
dans le monde, et le bloc de 4 Ko final contient la remorque presque unique. Les blocs internes sont candidats
a la déduplication, bien que dans la pratique cela soit presque entierement attribué a la déduplication des
données mises a zéro.

De nombreuses baies concurrentes prétendent étre capables de dédupliquer des bases de données en
présumant qu'une base de données est copiée plusieurs fois. Il est également possible d’utiliser la
déduplication NetApp, mais ONTAP offre une meilleure option : la technologie FlexClone de NetApp. Le
résultat final est le méme : plusieurs copies d’une base de données qui partagent la plupart des blocs
physiques sous-jacents sont créées. L'utilisation de FlexClone est bien plus efficace que de prendre le temps
de copier les fichiers de base de données, puis de les dédupliquer. Il s’agit en effet de la non-duplication plutot
que de la déduplication, car un doublon n’est jamais créé a la premiére place.

Efficacité et provisionnement fin

Les fonctions d’efficacité sont des formes de provisionnement fin. Par exemple, une LUN de 100 Go occupant
un volume de 100 Go peut compresser a 50 Go. Aucune économie réelle n’est encore réalisée, car le volume
est toujours de 100 Go. Le volume doit d’abord étre réduit afin que I'espace économisé puisse étre utilisé
ailleurs sur le systeme. Si des modifications ultérieures de la LUN de 100 Go réduisent la taille des données
compressibles, la LUN augmente et le volume pourrait se remplir.

Le provisionnement fin est fortement recommandé car il simplifie la gestion tout en améliorant la capacité
exploitable avec les économies associées. La raison en est simple : les environnements de base de données
comportent souvent beaucoup d’espace vide, un grand nombre de volumes et de LUN, ainsi que des données
compressibles. Le provisionnement fin entraine la réservation d’espace sur le stockage pour les volumes et les
LUN au cas ou un jour ils se traduirait par une saturation de 100 % et contiendraient des données non
compressibles a 100 %. Il est peu probable que cela se produise. Le provisionnement fin permet de récupérer
et d’utiliser cet espace ailleurs. Il permet également de gérer la capacité en fonction du systéme de stockage
lui-méme, plutét que de nombreux volumes et LUN plus petits.

Certains clients préférent utiliser le provisionnement lourd, soit pour des charges de travail spécifiques, soit
généralement en fonction de pratiques opérationnelles et d’approvisionnement établies.

Si un volume est configuré en mode « Thick provisioning », veillez a désactiver complétement
toutes les fonctions d’efficacité de ce volume, y compris la décompression et la suppression de
la déduplication a l'aide de la sis undo commande. Le volume ne doit pas apparaitre en

@ volume efficiency show sortie. Sic’est le cas, le volume est encore partiellement
configuré pour les fonctions d’efficacité. Par conséquent, les garanties de remplacement
fonctionnent difféeremment, ce qui augmente le risque que les dépassements de configuration
entrainent un manque inattendu d’espace du volume, ce qui entraine des erreurs d’E/S de la
base de données.

Meilleures pratiques en matiére d’efficacité

NetApp recommande ce qui suit :
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AFF par défaut

Les volumes créés sur ONTAP et exécutés sur un systeme AFF 100 % Flash sont a allocation dynamique,
avec l'activation de toutes les fonctionnalités d’efficacité a la volée. Bien que les bases de données ne
bénéficient généralement pas de la déduplication et puissent inclure des données non compressibles, les
parametres par défaut conviennent néanmoins a la plupart des charges de travail. ONTAP est congu pour
traiter efficacement tous les types de données et de modéles d’E/S, qu'ils entrainent ou non des économies.
Les valeurs par défaut ne doivent étre modifiées que si les raisons sont parfaitement comprises et si un écart
est bénéfique.

Recommandations générales

» Siles volumes et/ou les LUN ne sont pas a provisionnement fin, vous devez désactiver tous les
parameétres d’efficacité car 'utilisation de ces fonctionnalités ne permet aucune économie et la
combinaison du provisionnement lourd et de I'optimisation de I'espace peut provoquer des comportements
inattendus, notamment des erreurs de manque d’espace.

« Si les données ne sont pas sujettes a des écrasements, par exemple avec des sauvegardes ou des
journaux de transactions de base de données, vous pouvez atteindre une meilleure efficacité en activant
TSSE avec une période de refroidissement faible.

» Certains fichiers peuvent contenir une quantité importante de données non compressibles, par exemple
lorsque la compression est déja activée au niveau de I'application, les fichiers sont cryptés. Si I'un de ces
scénarios est vrai, envisagez de désactiver la compression pour permettre un fonctionnement plus efficace
sur d’autres volumes contenant des données compressibles.

* N'utilisez pas la compression et la déduplication de 32 Ko pour les sauvegardes de bases de données.
Voir la section Compression adaptative pour plus d’informations.

Provisionnement fin

Le provisionnement fin pour une base de données Oracle nécessite une planification
minutieuse, car il en résulte une configuration d’espace sur un systéme de stockage qui
n’est pas nécessairement physiquement disponible. Cela vaut vraiment le coup, car une
fois correctement effectué, il en résulte des économies considérables et des
améliorations en termes de gestion.

Le provisionnement fin, de nombreuses formes, fait partie intégrante de nombreuses fonctionnalités offertes
par ONTAP a I'’environnement applicatif d’entreprise. Le provisionnement fin est également étroitement lié aux
technologies d’efficacité pour la méme raison : les fonctionnalités d’efficacité permettent de stocker davantage
de données logiques que ce qui existe techniquement sur le systéeme de stockage.

La plupart des snapshots impliquent un provisionnement fin. Par exemple, une base de données classique de
10 To sur un systeme de stockage NetApp compte environ 30 jours de copies Snapshot. Cet arrangement
donne lieu a environ 10 To de données visibles dans le systéme de fichiers actif et 300 To dédiés aux
snapshots. La capacité totale de stockage de 310 To réside généralement dans un espace d’environ 12 To a
15 To. La base de données active consomme 10 To et les 300 To de données restantes ne nécessitent que 2 a
5 To d’espace, car seules les modifications apportées aux données d’origine sont stockées.

Le clonage est également un exemple de provisionnement fin. Un client NetApp majeur a créé 40 clones d’une
base de données de 80 To a utiliser pour le développement. Si les 40 développeurs qui utilisent ces clones
surécrivent chaque bloc dans chaque fichier de données, plus de 3,2 po de stockage seraient nécessaires. En
pratique, le chiffre d’affaires est faible et 'espace collectif requis est proche de 40 To, car seules les
modifications sont stockées sur les disques.
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Gestion de I’espace

Le provisionnement fin d’'un environnement applicatif doit étre extrémement prudent, car les taux de
modification des données peuvent augmenter de maniére inattendue. Par exemple, la consommation d’espace
due aux snapshots peut augmenter rapidement si les tables de base de données sont réindexées ou si des
correctifs a grande échelle sont appliqués aux invités VMware. Une sauvegarde mal placée peut écrire une
grande quantité de données dans un délai trés court. Enfin, il peut étre difficile de restaurer certaines
applications si un systeme de fichiers manque d’espace de fagon inattendue.

Avec une configuration soigneuse de, ces risques peuvent étre maitrisés volume-autogrow et snapshot-
autodelete régles. Comme leurs noms l'indiquent, ces options permettent de créer des régles qui effacent
automatiquement I'espace consommeé par les snapshots ou augmentent un volume pour prendre en charge
des données supplémentaires. De nombreuses options sont disponibles et les besoins varient selon les
clients.

Voir la "documentation sur la gestion du stockage logique" pour une discussion compléte de ces
fonctionnalités.

Réservations fractionnaires

La réserve fractionnaire fait référence au comportement d’'une LUN dans un volume en ce qui concerne
I'efficacité de I'espace. Lorsque l'option fractional-reserve est défini sur 100 %. toutes les données du
volume peuvent connaitre un taux de rotation de 100 % avec n'importe quel modéle de données, sans épuiser
'espace sur le volume.

Par exemple, prenons I'exemple d’'une base de données située sur une seule LUN de 250 Go dans un volume
de 1 To. La création d’'un snapshot entrainerait immédiatement la réservation d’'un espace supplémentaire de
250 Go dans le volume, garantissant ainsi que I'espace disponible sur le volume ne serait pas insuffisant pour
quelque raison que ce soit. L'utilisation de réserves fractionnaires est généralement inutile car il est trés peu
probable que chaque octet du volume de base de données ait besoin d’étre écrasé. Il n'y a aucune raison de
réserver de I'espace pour un événement qui ne se produit jamais. Cependant, si un client ne peut pas
surveiller la consommation d’espace dans un systéme de stockage et doit étre certain que I'espace ne sera
jamais épuisé, des réservations fractionnaires de 100 % seront nécessaires pour utiliser les snapshots.

Compression et déduplication

La compression et la déduplication sont deux formes de provisionnement fin. Par exemple, une empreinte des
données de 50 To peut étre compressée jusqu’a 30 To, ce qui permet d’économiser 20 To. Pour que la
compression offre tous les avantages, il faut utiliser quelques 20 To pour d’autres données ou acheter le
systéme de stockage avec moins de 50 To. Il en résulte une quantité de données stockées supérieure a ce qui
n’est techniqguement disponible sur le systéeme de stockage. Du point de vue des données, il y a 50 To de
données, méme si celles-ci ne occupent que 30 To sur les disques.

Il est toujours possible que la compressibilité d’un dataset change, ce qui entraine une consommation accrue
de I'espace réel. Cette augmentation de la consommation signifie que la compression doit étre gérée comme
avec les autres formes de provisionnement fin en termes de surveillance et d’utilisation volume-autogrow et
snapshot-autodelete.

La compression et la déduplication sont présentées plus en détail dans la section xref:./oracle/efficiency.html

Compression et réservations fractionnaires

La compression est une forme d’allocation dynamique. Les réservations fractionnaires affectent I'utilisation de
la compression, avec une remarque importante ; I'espace est réservé avant la création du snapshot.
Normalement, la réserve fractionnaire n’est importante que si un instantané existe. S’il 'y a pas de snapshot,
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la réserve fractionnaire n’est pas importante. Ce n’est pas le cas avec la compression. Si une LUN est créée
sur un volume avec compression, ONTAP conserve I'espace nécessaire pour prendre en charge un snapshot.
Ce comportement peut étre déroutant pendant la configuration, mais il est normal.

Prenons 'exemple d’'un volume de 10 Go avec une LUN de 5 Go compressée a 2,5 Go sans copie Snapshot.
Prenez en compte ces deux scénarios :

» La réserve fractionnaire = 100 entraine une utilisation de 7,5 Go

» La réserve fractionnaire = 0 entraine une utilisation de 2,5 Go

Le premier scénario comprend 2,5 Go de consommation d’espace pour les données actuelles et 5 Go
d’espace pour représenter 100 % de chiffre d’affaires de la source en prévision de I'utilisation des snapshots.
Le deuxieme scénario ne réserve pas d’espace supplémentaire.

Bien que cette situation puisse sembler confuse, il est peu probable qu’elle soit rencontrée dans la pratique. La
compression implique un provisionnement fin et le provisionnement fin dans un environnement LUN nécessite
des réservations fractionnaires. |l est toujours possible d’écraser des données compressées par un élément
non compressible, ce qui signifie qu'un volume doit étre a provisionnement fin pour la compression, pour
réaliser des économies.

NetApp recommande les configurations de réserve suivantes :

* Réglez fractional-reserve a 0 lorsque la surveillance de la capacité de base est en
place avec volume-autogrow et snapshot-autodelete.

* Réglez fractional-reserve a 100 s’il N’y a pas de capacité de surveillance ou s'il est
impossible d’évacuer I'espace en quelque circonstance que ce soit.

Allocation d’espace libre et d’espace LVM

L efficacité du provisionnement fin des LUN actifs dans un environnement de systéme de fichiers peut diminuer
au fil du temps & mesure que des données sont supprimées. A moins que les données supprimées ne soient
écrasees par des zéros (voir aussi ASMRU) ou que I'espace ne soit libéré avec la récupération d’espace
TRIM/UNMAP, les données « effacées » occupent de plus en plus d’espace blanc non alloué dans le systeme
de fichiers. De plus, le provisionnement fin des LUN actifs est d’'une utilité limitée dans de nombreux
environnements de bases de données, car les fichiers de données sont initialisés a leur taille maximale au
moment de leur création.

Une planification minutieuse de la configuration de LVM peut améliorer I'efficacité et réduire les besoins en
provisionnement du stockage et en redimensionnement des LUN. Lorsqu’un LVM tel que Veritas VxVM ou
Oracle ASM est utilisé, les LUN sous-jacentes sont divisés en extensions qui ne sont utilisées que lorsque cela
est nécessaire. Par exemple, si un dataset commence a 2 To mais peut atteindre 10 To au fil du temps, ce
dataset peut étre placé sur 10 To de LUN a provisionnement fin organisées dans un groupe de disques LVM.
Elle occupant seulement 2 To d’espace au moment de la création et réclarait uniquement de I'espace
supplémentaire, dans la mesure ou les extensions sont allouées pour prendre en charge la croissance du
volume des données. Ce processus est slr tant que I'espace est surveillé.

Basculement/basculement ONTAP

Il est nécessaire de bien comprendre les fonctions de basculement et de basculement du
stockage pour s’assurer que les opérations de la base de données Oracle ne sont pas
interrompues par ces opeérations. En outre, les arguments utilisés par les opérations de
basculement et de basculement peuvent affecter 'intégrité des données en cas
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d’utilisation incorrecte.

* Dans des conditions normales, les écritures entrantes sur un contrdleur donné sont mises en miroir de
maniére synchrone sur son partenaire. Dans un environnement NetApp MetroCluster, les écritures sont
€galement mises en miroir sur un contréleur distant. Tant qu’une écriture n’est pas stockée sur un support
non volatile dans tous les emplacements, elle n’est pas validée par I'application héte.

* Le support qui stocke les données d’écriture est appelé mémoire non volatile ou NVMEM. Elle est
également parfois appelée mémoire NVRAM, et peut étre considérée comme un cache d’écriture, méme si
elle fonctionne comme un journal. En fonctionnement normal, les données de NVMEM ne sont pas lues ;
elles sont uniquement utilisées pour protéger les données en cas de défaillance logicielle ou matérielle.
Lors de I'écriture des données sur les disques, les données sont transférées de la mémoire RAM du
systéme, et non de NVMEM.

* Lors d’'une opération de basculement, un nceud d’une paire haute disponibilité reprend les opérations de
son partenaire. Un basculement est quasiment identique, mais s’applique aux configurations MetroCluster
dans lesquelles un nceud distant prend le relais par rapport a un nceud local.

Lors des opérations de maintenance de routine, un basculement du stockage ou un basculement doivent étre
transparents, sauf en cas de bréve pause potentielle dans les opérations en cas de changement des chemins
réseau. La mise en réseau peut toutefois étre complexe et il est facile d’y faire des erreurs. NetApp
recommande donc de tester minutieusement les opérations de basculement et de basculement avant de
mettre en production un systeme de stockage. C’est la seule fagon de s’assurer que tous les chemins réseau
sont correctement configurés. Dans un environnement SAN, vérifiez soigneusement le résultat de la
commande sanlun lun show -p pour vous assurer que tous les chemins principaux et secondaires
attendus sont disponibles.

Il convient de faire attention lors d’'un basculement forcé ou d’'un basculement forcé. Forcer une modification
de la configuration du stockage avec ces options signifie que I'état du contrdleur propriétaire des disques est
ignoré et que le nceud alternatif prend le controle des disques. Une force de basculement incorrecte peut
entrainer une perte ou une corruption des données. En effet, un basculement forcé ou un basculement forcé
peut rejeter le contenu de la NVMEM. Une fois le basculement ou le basculement effectué, la perte de ces
données signifie que les données stockées sur les disques peuvent revenir a un état plus ancien du point de
vue de la base de données.

Un basculement forcé avec une paire haute disponibilité normale devrait rarement étre nécessaire. Dans la
plupart des scénarios de défaillance, un nceud s’arréte et informe le partenaire qu'un basculement
automatique a lieu. Il existe certains cas a la périphérie, par exemple une panne de déploiement ou
l'interconnexion entre les noeuds est perdue puis un contréleur est perdu, dans lequel un basculement forcé
est nécessaire. Dans ce cas, la mise en miroir entre les nceuds est perdue avant la panne du contrdleur, ce qui
signifie que le contréleur survivant n’aurait plus de copie des écritures en cours. Le basculement doit ensuite
étre forcé, ce qui signifie que des données peuvent étre perdues.

La méme logique s’applique a un basculement MetroCluster. Dans des conditions normales, le basculement
est presque transparent. Toutefois, un incident peut entrainer une perte de connectivité entre le site survivant
et le site de reprise sur incident. Du point de vue du site survivant, le probleme ne pourrait étre rien de plus
gu’une interruption de la connectivité entre les sites, et le site d’origine pourrait encore traiter les données. Si
un nceud ne peut pas vérifier I'état du contréleur principal, seul un basculement forcé est possible.
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NetApp recommande de prendre les précautions suivantes :

* Veillez a ne pas forcer accidentellement un basculement ou un basculement. En régle
générale, il n’est pas nécessaire de forcer et le fait de forcer la modification peut entrainer la
perte de données.

« Si un basculement ou un basculement forcé s’avére nécessaire, assurez-vous que les
applications sont arrétées, que tous les systémes de fichiers sont démontés et que les
groupes de volumes LVM (Logical Volume Manager) sont proposés en mode Variyoffed. Les
groupes de disques ASM doivent étre démontés.

* En cas de basculement forcé du MetroCluster, vous pouvez isoler le nceud défaillant de
toutes les ressources de stockage restantes. Pour plus d’informations, consultez le Guide
de gestion et de reprise sur incident de MetroCluster correspondant a la version appropriée
de ONTAP.

MetroCluster et plusieurs agrégats

MetroCluster est une technologie de réplication synchrone qui passe en mode asynchrone en cas
d’interruption de la connectivité. Cette demande est la plus courante de la part des clients, car une réplication
synchrone garantie signifie que I'interruption de la connectivité du site entraine un blocage complet des E/S de
la base de données, ce qui la met hors service.

Avec MetroCluster, les agrégats sont rapidement resynchronisés une fois la connectivité restaurée.
Contrairement a d’autres technologies de stockage, MetroCluster ne devrait jamais nécessiter de mise en
miroir compléte aprés une panne de site. Seules les modifications delta doivent étre expédiées.

Dans les jeux de données qui couvrent les agrégats, le risque est faible de nécessiter des étapes
supplémentaires de restauration des données en cas de sinistre en cas de déploiement. En particulier, si (a) la
connectivité entre les sites est interrompue, (b) la connectivité est restaurée, (c) les agrégats atteignent un état
dans lequel certains sont synchronisés et d’autres ne le sont pas, puis (d) le site primaire est perdu, le site
survivant dans lequel les agrégats ne sont pas synchronisés. Dans ce cas, une partie du dataset est
synchronisée et il est impossible d’ouvrir des applications, des bases de données ou des datastores sans
restauration. Si un dataset compte plusieurs agrégats, NetApp recommande vivement d’utiliser des
sauvegardes basées sur des snapshots avec I'un des nombreux outils disponibles pour vérifier la restauration
rapide dans ce scénario inhabituel.

Configuration ONTAP sur les systemes ASA r2

RAID

Le RAID désigne l'utilisation de la redondance basée sur la parité pour protéger les
données contre les pannes de disque. ASA r2 utilise les mémes technologies RAID
ONTAP que les systemes AFF et FAS , assurant une protection robuste contre les
pannes de plusieurs disques.

ONTARP effectue automatiquement la configuration RAID pour les systemes ASA r2. Il s’agit d’'un élément
essentiel de I'expérience simplifiée de gestion du stockage introduite avec l'interface ASA r2.

Les principaux détails concernant la configuration RAID automatique sur ASA r2 sont les suivants :

» Zones de disponibilité de stockage (SAZ) : Au lieu de gérer manuellement les agrégats et les groupes
RAID traditionnels, ASA r2 utilise des zones de disponibilité de stockage (SAZ). Il s’agit de pools de
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disques partagés et protégés par RAID pour une paire HA, ou les deux nceuds ont un acceés complet au
méme stockage.

* Placement automatique : lorsqu’une unité de stockage (espace de noms LUN ou NVMe) est créée, ONTAP
crée automatiquement un volume au sein de la SAZ et le place pour un équilibre optimal entre
performances et capacité.

* Aucune gestion manuelle des agrégats : les commandes traditionnelles de gestion des agrégats et des
groupes RAID ne sont pas prises en charge sur ASA r2. Cela élimine la nécessité pour les administrateurs
de planifier manuellement la taille des groupes RAID, les disques de parité ou 'affectation des nceuds.

* Provisionnement simplifié : le provisionnement est géré via System Manager ou des commandes CLI
simplifiées qui se concentrent sur les unités de stockage plutét que sur la configuration RAID physique
sous-jacente.

* Rééquilibrage de la charge de travail : a partir des versions 2025 (ONTAP 9.17.1), ONTAP rééquilibre
automatiquement les charges de travail entre les nceuds de la paire HA afin de garantir que les
performances et I'utilisation de I'espace restent équilibrées sans intervention manuelle.

ASA r2 utilise automatiquement les technologies RAID par défaut dONTAP : RAID DP pour la plupart des
configurations et RAID-TEC pour les trés grands pools SSD. Cela élimine le besoin de sélection manuelle du
RAID. Ces niveaux RAID basés sur la parité offrent une meilleure efficacité et une meilleure fiabilité de
stockage que la mise en miroir, que les anciennes bonnes pratiques d’Oracle recommandent souvent mais qui
n’est pas pertinente pour ASA r2. ONTAP évite la pénalité d’écriture RAID traditionnelle grace a I'intégration
WAFL , garantissant des performances optimales pour les charges de travail Oracle telles que la journalisation
des journaux de restauration et les écritures aléatoires de fichiers de données. Associé a la gestion
automatisée du RAID et aux zones de disponibilité du stockage, ASA r2 offre une haute disponibilité et une
protection de niveau entreprise pour les bases de données Oracle.

Gestion de la capacité

La gestion d’une base de données ou d’une autre application d’entreprise avec un
stockage d’entreprise prévisible, gérable et haute performance requiert de I'espace libre
sur les disques pour la gestion des données et des métadonnées. La quantité d’espace
libre requise dépend du type de disque utilisé et des processus métier.

ASA r2 utilise des zones de disponibilité de stockage (SAZ) au lieu d’agrégats, mais le principe reste le méme
: 'espace libre comprend toute capacité physique non consommeée par les données réelles, les instantanés ou
la surcharge du systéme. Il faut également tenir compte du provisionnement fin : les allocations logiques ne
refletent pas I'utilisation physique réelle.

Les recommandations de NetApp concernant les systéemes de stockage ASA r2 utilisés pour les applications
d’entreprise sont les suivantes :

Pools SSD dans les systémes ASA r2

* NetApp recommande* de maintenir un minimum de 10 % d’espace physique libre dans les
environnements ASA r2. Cette directive s’applique aux pools composés uniquement de SSD

utilisés par les systémes ASA r2 et inclut tout 'espace inutilisé dans la SAZ et les unités de
stockage. L’espace logique n’a pas d’'importance ; 'essentiel est de se concentrer sur I'espace
physique libre réellement disponible pour le stockage des données.

Bien que ASA r2 puisse supporter une utilisation élevée sans dégradation des performances, un
fonctionnement proche de sa pleine capacité augmente le risque d’épuisement de I'espace et les frais
administratifs lors de I'extension du stockage. Un taux d’utilisation supérieur a 90 % peut ne pas avoir d’'impact
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sur les performances, mais peut compliquer la gestion et retarder la mise a disposition de disques
supplémentaires.

Les systémes ASA r2 prennent en charge des unités de stockage jusqu’a 128 To et des tailles SAZ jusqu’a 2
Po par paire HA, avec ONTAP qui équilibre automatiquement la capacité entre les nceuds. Il est essentiel de
surveiller I'utilisation au niveau du cluster, de la SAZ et de I'unité de stockage afin de garantir un espace libre
suffisant pour les instantanés, les charges de travail a provisionnement fin et la croissance future. Si la
capacité approche des seuils critiques (~ 90 % d’utilisation), des SSD supplémentaires doivent étre ajoutés par
groupes (minimum six disques) pour maintenir les performances et la résilience.

Ordinateurs virtuels de stockage

La gestion du stockage de la base de données Oracle sur les systémes ASA r2 est
également centralisée sur une machine virtuelle de stockage (SVM), connue sous le nom
de vserver dans l'interface de ligne de commande ONTAP .

Une SVM est I'unité fondamentale de provisionnement et de sécurité du stockage dans ONTAP , similaire a
une VM invitée sur un serveur VMware ESX. Lors de sa premiére installation sur ASAr2, ONTAP ne dispose
d’aucune capacité de service de données jusqu’a la création d’'une SVM. Le SVM définit la personnalité et les
services de données pour I'environnement SAN.

Les systemes ASA r2 utilisent une interface ONTAP exclusivement SAN, simplifiée pour prendre en charge les
protocoles de blocs (FC, iSCSI, NVMe/FC, NVMe/TCP) et qui supprime les fonctionnalités liees au NAS. Cela
simplifie la gestion et garantit que toutes les configurations SVM sont optimisées pour les charges de travail
SAN. Contrairement aux systemes AFF/ FAS , ASA r2 n’expose pas d’options pour les services NAS tels que
les répertoires personnels ou les partages NFS.

Lors de la création d’un cluster, ASA r2 provisionne automatiquement une SVM de données par défaut
nommeée svm1 avec les protocoles SAN activés. Cette SVM est préte pour les opérations de stockage par
blocs sans nécessiter de configuration manuelle des services de protocole. Par défaut, les LIF de données IP
de cette SVM prennent en charge les protocoles iSCSI et NVMe/TCP et utilisent la politique de service default-
data-blocks, ce qui simplifie la configuration initiale des charges de travail SAN. Les administrateurs peuvent
ultérieurement créer des SVM supplémentaires ou personnaliser les configurations LIF en fonction des
exigences de performance, de sécurité ou de multi-locataires.

Les interfaces logiques (LIF) pour les protocoles SAN doivent étre congues en fonction des
exigences de performance et de disponibilité. ASA r2 prend en charge les LIF iSCSI, FC et

@ NVMe, mais notez que le basculement automatique des LIF iSCSI n’est pas activé par défaut
car ASA r2 utilise un réseau partagé pour les hotes NVMe et SCSI. Pour activer le basculement
automatique, créez "LIF iISCSI uniquement”.

SVM

Comme pour les autres plateformes ONTAP , il n’existe pas de recommandation officielle concernant le
nombre de SVM a créer ; la décision dépend des exigences de gestion et de sécurité.

La plupart des clients utilisent un seul SVM principal pour leurs opérations quotidiennes et créent des SVM
supplémentaires pour des besoins spécifiques, tels que :

* Une SVM dédiée pour une base de données d’entreprise critique, gérée par une équipe de spécialistes.
* Un SVM pour un groupe de développement avec contréle administratif déléegué

* Un SVM pour les données sensibles nécessitant un accés administratif restreint
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Dans les environnements multi-locataires, chaque locataire peut se voir attribuer une SVM dédiée. La limite du
nombre de SVM et de LIF par cluster, paire HA et nceud dépend du protocole utilisé, du modéle de nceud et de
la version d' ONTAP. Consultez le "NetApp Hardware Universe" pour ces limites.

@ ASA r2 prend en charge jusqu’a 256 SVM par cluster et par paire HA a partir d ONTAP 9.18.1
(auparavant 32 dans les versions précédentes).

Gestion des performances avec ONTAP QoS sur les systéemes ASA r2

La gestion sdre et efficace de plusieurs bases de données Oracle sur ASA r2 nécessite
une stratégie QoS efficace. Ceci est particuliérement important car les systémes ASA r2
sont des plateformes SAN tout flash congues pour des performances extrémement
élevées et la consolidation des charges de travail.

Un nombre relativement restreint de SSD peut saturer méme les contrdleurs les plus puissants ; les contréles
QoS sont donc essentiels pour garantir des performances prévisibles sur de multiples charges de travail. A
titre de référence, les systemes ASA r2 tels que I' ASA A1K ou I'A90 peuvent fournir des centaines de milliers
a plus d’un million d'IOPS avec une latence inférieure a la milliseconde. Trés peu de charges de travalil
unigues consommeraient ce niveau de performance ; une utilisation optimale implique donc généralement
’hébergement de plusieurs bases de données ou applications. Pour ce faire en toute sécurité, des politiques
QoS sont nécessaires afin d’éviter la contention des ressources.

La QoS ONTAP sur ASA r2 fonctionne de la méme maniére que sur les systemes AFF/ FAS , avec deux types
de controles principaux : IOPS et bande passante. Les controles QoS peuvent étre appliqués aux SVM et aux
LUN.

QoS des IOPS

La QoS basée sur les IOPS limite le nombre total d'IOPS pour une ressource donnée. Dans ASAr2, les
politiques QoS peuvent étre appliquées au niveau SVM et a des objets de stockage individuels tels que les
LUN. Lorsqu’une charge de travail atteint sa limite d’lOPS, des requétes d’E/S supplémentaires sont mises en
file d’attente pour les jetons, ce qui introduit une latence. Il s’agit d’'un comportement normal qui empéche toute
charge de travail unique de monopoliser les ressources du systéme.

Soyez prudent lorsque vous appliquez des controles QoS aux données de journalisation des
transactions/restauration de la base de données. Ces charges de travail sont irrégulieres, et une

@ limite de QoS qui semble raisonnable pour une activité moyenne peut étre trop basse lors des
pics de charge, entrainant de graves probléemes de performance. En général, la journalisation
des modifications et des archives ne devrait pas étre limitée par la QoS.

QoS de la bande passante

La QoS basée sur la bande passante limite le débit en Mbps. Ceci est utile lorsque les charges de travalil
effectuent des lectures ou des écritures de blocs importants, comme des analyses complétes de tables ou des
opérations de sauvegarde, qui consomment une bande passante importante mais relativement peu d’lOPS. La
combinaison des limites d'IOPS et de bande passante permet un contréle plus précis.

QoS minimale/garantie

Les politiques QoS minimales réservent les performances aux charges de travail critiques. Par exemple, dans
un environnement mixte avec des bases de données de production et de développement, appliquez une QoS
maximale aux charges de travail de développement et une QoS minimale aux charges de travail de production
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afin de garantir des performances prévisibles.

La QoS adaptative

La QoS adaptative ajuste les limites en fonction de la taille de I'objet de stockage. Bien que rarement utilisée
pour les bases de données (car la taille n’est pas corrélée aux besoins de performance), elle peut s’avérer utile
pour les charges de travail de virtualisation ou les exigences de performance évoluent avec la capacité.

Efficacité

Les fonctionnalités d’optimisation de I'espace ONTAP sont entiérement prises en charge
et optimisées pour les systémes ASA r2. Dans la quasi-totalité des cas, la meilleure
solution consiste a conserver les paramétres par défaut tout en activant toutes les
options d’optimisation des performances.

Les systemes ASA r2 sont des plateformes SAN entiérement flash, c’est pourquoi les technologies d’efficacité
telles que la compression, la compaction et la déduplication sont essentielles pour maximiser la capacité
utilisable et réduire les colts.

Compression

La compression réduit I'espace requis en encodant des motifs dans les données. Avec les systémes ASA r2
basés sur SSD, la compression permet de réaliser des économies importantes car la mémoire flash élimine le
besoin de surdimensionnement pour obtenir des performances optimales. La compression adaptative ONTAP
est activée par défaut et a été testée de maniére approfondie avec des charges de travail d’entreprise, y
compris des bases de données Oracle, sans impact mesurable sur les performances, méme dans des
environnements ou la latence est mesurée en microsecondes. Dans certains cas, les performances
s’améliorent car les données compressées occupent moins d’espace cache.

L'efficacité de stockage sensible a la température (TSSE) n’est pas appliquée sur les systémes

@ ASA 2. Sur les systemes ASA r2, la compression ne repose pas sur les données chaudes
(frequemment consultées) ou les données froides (rarement consultées). La compression
démarre sans attendre que les données soient froides.

Compression adaptative

La compression adaptative utilise par défaut une taille de bloc de 8 Ko, correspondant a la taille de bloc
couramment utilisée par les bases de données relationnelles. Des tailles de blocs plus importantes (16 Ko ou
32 Ko) peuvent améliorer I'efficacité des données séquentielles telles que les journaux de transactions ou les
sauvegardes, mais doivent étre utilisées avec prudence pour les bases de données actives afin d’éviter les
surcharges lors des réécritures.

La taille des blocs peut étre augmentée jusqu’a 32 Ko pour les fichiers inactifs tels que les
journaux ou les sauvegardes. Consultez les instructions de NetApp avant de modifier les
parametres par défaut.

@ N’utilisez pas la compression 32 Ko avec déduplication pour les sauvegardes en continu.
Utilisez une compression de 8 Ko pour maintenir I'efficacité de la déduplication.
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Alignement de compression

L’alignement de la compression est important pour les réécritures aléatoires. Assurez-vous que le type de
LUN, le décalage de partition (multiple de 8 Ko) et la taille de bloc du systéme de fichiers sont correctement
alignés sur la taille de bloc de la base de données. Les données séquentielles telles que les sauvegardes ou
les journaux ne nécessitent pas de considérations d’alignement.

Compaction

La compaction compléete la compression en permettant a plusieurs blocs compressés de partager le méme
bloc physique. Par exemple, si un bloc de 8 Ko est compressé a 1 Ko, la compaction garantit que I'espace
restant n’est pas gaspillé. Cette fonctionnalité est intégrée et n’entraine aucune perte de performance.

Déduplication

La déduplication supprime les blocs dupliqués dans les ensembles de données. Bien que les bases de
données Oracle n’offrent généralement que des économies minimales en matiére de déduplication en raison
des en-tétes et des pieds de page uniques des blocs, la déduplication ONTAP peut tout de méme récupérer de
'espace a partir de blocs mis a zéro et de modeéles répétés.

Efficacité et provisionnement fin

Les systemes ASA r2 utilisent le provisionnement fin par défaut. Les fonctionnalités d’efficacité complétent le
provisionnement fin pour maximiser la capacité utilisable.

@ Les unités de stockage sont toujours provisionnées de maniére fine sur les systemes de
stockage ASA r2. Le provisionnement épais n’est pas pris en charge.

Technologie QuickAssist (QAT)

Dans les plateformes NetApp ASA r2, la technologie Intel QuickAssist (QAT) offre une efficacité accélérée par
le matériel qui différe considérablement de I'efficacité du stockage sensible a la température (TSSE) basée sur
le logiciel sans QAT.

QAT avec accélération matérielle :

» Décharge les taches de compression et de chiffrement des coeurs du processeur.

* Permet une efficacité immédiate et intégrée pour les données chaudes (fréequemment consultées) et les
données froides (rarement consultées).

« Réduit considérablement la charge du processeur.
+ Offre un débit plus élevé et une latence plus faible.

* Améliore I'évolutivité des opérations sensibles aux performances telles que le chiffrement TLS et VPN.
TSSE sans QAT :

* Repose sur des processus pilotés par le processeur pour un fonctionnement efficace.
« L'efficacité n’est appliquée qu’aux données froides aprés un délai.
+ Consomme davantage de ressources du processeur.

« Limite les performances globales par rapport aux systemes accélérés par QAT.

Les systemes ASA r2 modernes offrent donc une efficacité accrue grace a I'accélération matérielle et une
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meilleure utilisation du systéme que les anciennes plateformes TSSE uniquement.

Meilleures pratiques d’efficacité pour ASA r2

NetApp recommande ce qui suit :

Valeurs par défaut de ASA r2

Les unités de stockage créées sur ONTAP exécuté sur des systemes ASA r2 sont provisionnées de maniéere
fine avec toutes les fonctionnalités d’efficacité en ligne activées par défaut, y compris la compression, le
compactage et la déduplication. Bien que les bases de données Oracle ne bénéficient généralement pas de
maniére significative de la déduplication et puissent inclure des données non compressibles, ces paramétres
par défaut conviennent a la quasi-totalité des charges de travail. ONTAP est congu pour traiter efficacement
tous les types de données et de modeles d’E/S, qu’ils génerent ou non des économies. Les valeurs par défaut
ne doivent étre modifiées que si les raisons sont parfaitement comprises et s’il existe un avantage clair a s’en
écarter.

Recommandations générales

» Désactiver la compression pour les données chiffrées ou compressées par 'application : si les fichiers sont
déja compressés au niveau de I'application ou chiffrés, désactivez la compression pour optimiser les
performances et permettre un fonctionnement plus efficace sur d’autres unités de stockage.

« Evitez de combiner de grands blocs de compression avec la déduplication : n'utilisez pas & la fois la
compression de 32 Ko et la déduplication pour les sauvegardes de bases de données. Pour les
sauvegardes en continu, utilisez une compression de 8 Ko afin de maintenir I'efficacité de la déduplication.

« Suivi des gains d’efficacité : utilisez les outils ONTAP (System Manager, Active IQ) pour suivre les
économies d’espace réelles et ajuster les politiques si nécessaire.

Provisionnement fin

Le provisionnement fin d’'une base de données Oracle sur ASA r2 nécessite une
planification minutieuse car il implique la configuration d’un espace logique supérieur a
celui physiquement disponible. Lorsqu’elle est correctement mise en ceuvre, I'allocation
dynamique de ressources permet de réaliser d'importantes économies et d’'améliorer la
facilité de gestion.

Le provisionnement fin fait partie intégrante d' ASA r2 et est étroitement lié aux technologies d’efficacité
ONTAP , car les deux permettent de stocker plus de données logiques que la capacité physique du systéme.
Les systemes ASA r2 sont exclusivement SAN, et le provisionnement fin s’applique aux unités de stockage et
aux LUN au sein des zones de disponibilité de stockage (SAZ).

@ Les unités de stockage ASA r2 sont provisionnées dynamiquement par défaut.

Presque toutes les utilisations des snapshots impliquent un provisionnement fin. Par exemple, une base de
données classique de 10 Tio avec 30 jours d’instantanés peut apparaitre comme 310 Tio de données logiques,
mais seulement 12 & 15 Tio d’espace physique sont consommeés car les instantanés ne stockent que les blocs
modifiés.

De méme, le clonage est une autre forme d’approvisionnement léger. Un environnement de développement

avec 40 clones d’'une base de données de 80 Tio nécessiterait 3,2 PiB s'il était entierement écrit, mais en
pratique il consomme beaucoup moins car seules les modifications sont stockées.
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Gestion de I’espace

Il convient d’étre prudent avec le provisionnement fin dans un environnement applicatif car les taux de
modification des données peuvent augmenter de maniére inattendue. Par exemple, la consommation d’espace
due aux instantanés peut augmenter rapidement si les tables de base de données sont réindexées ou si des
correctifs a grande échelle sont appliqués aux machines virtuelles VMware. Une sauvegarde mal placée peut
écrire une grande quantité de données en tres peu de temps. Enfin, il peut étre difficile de récupérer certaines
applications si un LUN vient a manquer d’espace libre de maniére inattendue.

Dans ASA r2, ces risques sont atténués grace a I’allocation dynamique, la surveillance proactive et les
politiques de redimensionnement des LUN, plutét qu’a des fonctionnalités ONTAP comme I'extension
automatique des volumes ou la suppression automatique des instantanés. Les administrateurs doivent :

* Activer le provisionnement fin sur les LUN (space-reserve disabled) - il s’agit du parameétre par
défaut dans ASA r2

« Surveillez la capacité a I'aide des alertes du gestionnaire systéme ou de I'automatisation basée sur une
API

« Utilisez le redimensionnement LUN planifié ou scripté pour accompagner la croissance

» Configurer la réserve de snapshots et la suppression automatique des snapshots via System Manager
(GUI)

Une planification minutieuse des seuils d’espace et des scripts d’automatisation est essentielle
@ car ASA r2 ne prend pas en charge la croissance automatique des volumes ni la suppression
des instantanés via l'interface de ligne de commande.

ASA r2 n'utilise pas de paramétres de réserve fractionnaire car il s’agit d’'une architecture SAN uniquement qui
abstrait les options de volume basées sur WAFL. Lefficacité de I'espace et la protection contre I'écrasement
sont gérées au niveau du LUN. Par exemple, si vous disposez d’un LUN de 250 Gio provisionné a partir d’'une
unité de stockage, les snapshots consomment de I'espace en fonction des modifications réelles des blocs
plutét que de réserver une quantité d’espace égale a 'avance. Cela élimine le besoin de réservations statiques
importantes, qui étaient courantes dans les environnements ONTAP traditionnels utilisant la réserve
fractionnaire.

Si une protection contre I'écrasement garanti est requise et que la surveillance n’est pas

@ possible, les administrateurs doivent prévoir une capacité suffisante dans 'unité de stockage et
configurer la réserve de snapshots en conséquence. Cependant, la conception de ASA r2 rend
la réserve fractionnaire inutile pour la plupart des charges de travail.

Compression et déduplication

La compression et la déduplication dans ASA r2 sont des technologies d’optimisation de I'espace, et non des
meécanismes de provisionnement fin traditionnels. Ces fonctionnalités réduisent 'encombrement physique du
stockage en éliminant les données redondantes et en compressant les blocs, ce qui permet de stocker
davantage de données logiques que ne le permettrait la capacité brute.

Par exemple, un ensemble de données de 50 Tio peut étre compressé a 30 Tio, économisant ainsi 20 Tio

d’espace physique. Du point de vue de 'application, il reste 50 Tio de données, méme si elles n'occupent que
30 Tio sur le disque.
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La compressibilité d’'un ensemble de données peut évoluer au fil du temps, ce qui peut

@ augmenter I'espace physique consommeé. Par conséquent, la compression et la déduplication
doivent étre gérées de maniére proactive grace a une surveillance et une planification des
capacités.

Allocation d’espace libre et d’espace LVM

Le provisionnement fin dans les environnements ASA r2 peut perdre en efficacité au fil du temps si les blocs
supprimés ne sont pas récupérés. A moins que I'espace ne soit libéré a I'aide de TRIM/UNMAP ou écrasé
avec des zéros (via ASMRU - Automatic Space Management and Reclamation Ultility), les données
supprimées continuent de consommer de la capacité physique. Dans de nombreux environnements de bases
de données Oracle, le provisionnement fin offre un avantage limité car les fichiers de données sont
généralement pré-alloués a leur taille maximale lors de leur création.

Une planification minutieuse de la configuration LVM peut améliorer I'efficacité et minimiser le besoin de
provisionnement de stockage et de redimensionnement des LUN. Lorsqu’un LVM tel que Veritas VxVM ou
Oracle ASM est utilisé, les LUN sous-jacents sont divisés en extensions qui ne sont utilisées qu’en cas de
besoin. Par exemple, si un ensemble de données commence a 2 Tio mais peut atteindre 10 Tio au fil du
temps, cet ensemble de données pourrait étre placé sur 10 Tio de LUN a provisionnement fin organisés dans
un groupe de disques LVM. Il n’'occuperait que 2 Tio d’espace au moment de sa création et ne réclamerait
d’espace supplémentaire qu’a mesure que des extensions seraient allouées pour absorber la croissance des
données. Ce procédeé est sr tant que I'espace est surveillé.

basculement ONTAP

Une bonne compréhension des fonctions de reprise de stockage est nécessaire pour
garantir que les opérations de la base de données Oracle ne soient pas interrompues
pendant ces opérations. De plus, les arguments utilisés lors des opérations de rachat
peuvent affecter I'intégrité des données s'ils sont utilisés incorrectement.

Dans des conditions normales, les écritures entrantes destinées a un contréleur donné sont répliquées de
maniére synchrone sur son partenaire HA. Dans un environnement ASA r2 avec SnapMirror Active Sync (SM-
as), les écritures sont également répliquées sur un contréleur distant du site secondaire. Tant qu’une écriture
n’est pas enregistrée sur un support non volatil a tous les emplacements, elle n’est pas confirmée a
I'application hote.

Le support de stockage des données écrites est appelé mémoire non volatile (NVMEM). On I'appelle parfois
mémoire vive non volatile (NVRAM) et on peut la considérer comme un journal d’écriture plutdt que comme un
cache. En fonctionnement normal, les données stockées sur la NVMEM ne sont pas lues ; elle sert
uniguement a protéger les données en cas de panne logicielle ou matérielle. Lorsque des données sont écrites
sur des disques, elles sont transférées depuis la RAM systéme, et non depuis la NVMEM.

Lors d’'une opération de prise de contrdle, un nceud d’une paire HA prend le relais des opérations de son
partenaire. Dans ASA r2, le basculement n’est pas applicable car MetroCluster n’est pas pris en charge ; a la
place, SnapMirror Active Sync assure la redondance au niveau du site. Les opérations de prise de contréle du
stockage lors de la maintenance de routine doivent étre transparentes, hormis une bréve interruption des
opérations lors du changement des chemins réseau. La mise en réseau peut étre complexe et les erreurs sont
faciles a commettre ; c’est pourquoi NetApp recommande fortement de tester minutieusement les opérations
de reprise avant de mettre un systéme de stockage en production. C’est le seul moyen de garantir que tous les
chemins réseau sont correctement configurés. Dans un environnement SAN, vérifiez I'état du chemin a l'aide
de la commande sanlun lun show -p ou les outils de gestion de chemins multiples natifs du systeme
d’exploitation pour garantir la disponibilité de tous les chemins attendus. Les systémes ASA r2 fournissent tous
les chemins optimisés actifs pour les LUN, et les clients utilisant des espaces de noms NVMe doivent
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s’appuyer sur des outils natifs du systeme d’exploitation, car les chemins NVMe ne sont pas couverts par
sanlun.

Il convient d’étre prudent lors du déclenchement d’une prise de contréle forcée. Forcer une modification de la
configuration de stockage signifie que I'état du contréleur propriétaire des disques est ignoré et que le nceud
alternatif prend de force le contréle des disques. Un forgage incorrect d’'une prise de contrdle peut entrainer
une perte ou une corruption de données, car une prise de contrble forcée peut supprimer le contenu de la
NVMEM. Une fois la prise de controle terminée, la perte de ces données signifie que les données stockées sur
les disques pourraient revenir a un état légérement antérieur du point de vue de la base de données.

Une prise de contrble forcée avec une paire HA normale devrait rarement étre nécessaire. Dans la quasi-
totalité des scénarios de panne, un nceud s’arréte et en informe le partenaire afin qu’'un basculement
automatique ait lieu. Il existe certains cas particuliers, comme une panne en cascade ou I'interconnexion entre
les nceuds est perdue puis un contréleur tombe en panne, nécessitant une prise de contréle forcée. Dans une
telle situation, la réplication entre les nceuds est perdue avant la défaillance du contrdleur, ce qui signifie que le
contrdleur survivant ne dispose plus d’une copie des écritures en cours. Il faut alors forcer le rachat, ce qui
signifie qu’il y a potentiellement un risque de perte de données.

NetApp recommande de prendre les précautions suivantes :

* Veillez a ne pas provoquer accidentellement une prise de contréle. Normalement, il ne
devrait pas étre nécessaire de forcer la modification, et forcer le changement peut entrainer
une perte de données.

+ Si une prise de contréle forcée est nécessaire, assurez-vous que les applications sont
arrétées, que tous les systemes de fichiers sont démontés et que les groupes de volumes
LVM (Logical Volume Manager) sont désactives. Les groupes de disques ASM doivent étre
démontés.

» En cas de défaillance au niveau du site lors de l'utilisation de SM-as, le basculement
automatique non planifié assisté par ONTAP Mediator sera lancé sur le cluster survivant, ce
qui entrainera une bréve pause d’E/S, puis les transitions de base de données reprendront
a partir du cluster survivant. Pour plus d’informations, consultez le "Synchronisation active
SnapMirror sur les systemes ASA r2" pour les étapes de configuration détaillées.

Configuration de la base de données avec les systémes
AFF/ FAS

Tailles de bloc

ONTAP utilise en interne une taille de bloc variable, ce qui signifie que les bases de
données Oracle peuvent étre configurées avec n’importe quelle taille de bloc. Cependant,
la taille des blocs du systéme de fichiers peut affecter les performances et, dans certains
cas, une taille de bloc de reprise supérieure peut améliorer les performances.

Tailles des blocs de fichiers de données

Certains systemes d’exploitation offrent un choix de tailles de blocs de systéme de fichiers. Pour les systémes
de fichiers prenant en charge les fichiers de données Oracle, la taille de bloc doit étre de 8 Ko lorsque la
compression est utilisée. Lorsque la compression n’est pas requise, vous pouvez utiliser une taille de bloc de 8
Ko ou 4 Ko.

Si un fichier de données est placé sur un systéme de fichiers avec un bloc de 512 octets, des fichiers mal
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alignés sont possibles. Il est possible que le LUN et le systéme de fichiers soient correctement alignés en
fonction des recommandations de NetApp, mais les E/S de fichier sont mal alignées. Un tel mauvais
alignement entrainerait de graves problémes de performances.

Les systemes de fichiers prenant en charge les journaux de reprise doivent utiliser une taille de bloc qui
représente un multiple de la taille de bloc de reprise. Cela nécessite généralement que le systeme de fichiers
redo log et le fichier redo log lui-méme utilisent une taille de bloc de 512 octets.

Rétablir les tailles des blocs

Avec des taux de reprise trés élevés, il est possible que des tailles de bloc de 4 Ko soient plus performantes,
car les taux de reprise élevés permettent d’exécuter les E/S en moins d'opérations et de maniéere plus efficace.
Si les taux de reprise sont supérieurs a 50 Mbit/s, envisagez de tester une taille de bloc de 4 Ko.

Quelques problémes clients ont été identifiés avec les bases de données a 'aide de journaux de reprise avec
une taille de bloc de 512 octets sur un systéme de fichiers d’une taille de bloc de 4 Ko et de nombreuses
transactions trés petites. La surcharge liée a I'application de plusieurs modifications de 512 octets a un seul
bloc du systeme de fichiers de 4 Ko a entrainé des problemes de performances qui ont été résolus en
changeant le systéme de fichiers pour qu'il utilise une taille de bloc de 512 octets.

NetApp vous recommande de ne pas modifier la taille du bloc de reprise, sauf si un service
client ou un service professionnel vous en informe ou si le changement est basé sur la
documentation officielle du produit.

db_file_multibloc_read_count

Le do file multiblock read count Parametre contrdle le nombre maximal de
blocs de base de données Oracle lus par Oracle au cours d’'une opération, pendant les
E/S séquentielles

Toutefois, ce parameétre n’affecte pas le nombre de blocs lus par Oracle au cours des opérations de lecture, ni
le nombre d’E/S aléatoires Seule la taille de bloc des E/S séquentielles est affectée.

Oracle recommande a l'utilisateur de ne pas définir ce parameétre. Cela permet au logiciel de base de données
de définir automatiquement la valeur optimale. Cela signifie généralement que ce parameétre est défini sur une
valeur qui produit une taille d’E/S de 1 Mo. Par exemple, une lecture de 1 Mo de blocs de 8 Ko nécessite la
lecture de 128 blocs. La valeur par défaut de ce parameétre est donc 128.

La plupart des problémes de performance de base de données observés par NetApp sur les sites des clients
provenaient de paramétres incorrects. Des raisons valides ont été données pour modifier cette valeur avec les
versions 8 et 9 d’Oracle. Par conséquent, le parameétre peut étre présent sans le savoir dans init.ora
Fichiers car la base de données a été mise a niveau vers Oracle 10 et versions ultérieures. La configuration
héritée de 8 ou 16, par rapport a la valeur par défaut 128, nuit de maniére significative aux performances d’E/S
séquentielles.

NetApp recommande de réglerle do file multiblock read count le paramétre ne doit

pas étre présent dans le init.ora fichier. NetApp n’a jamais observé d’amélioration des
performances suite a la modification de ce paramétre, mais le débit d’'E/S séquentielles subit
une importante dégradation dans de nombreux cas.
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filesytemio_options

Le paramétre d'initialisation Oracle filesystemio options Contrdle l'utilisation des
E/S asynchrones et directes

Contrairement a une idée regue, ces deux types d’E/S ne s’excluent pas mutuellement. NetApp a observé que
ce parametre est souvent mal configuré dans les environnements des clients. Cette configuration incorrecte
est la cause directe de nombreux problémes de performances.

Les E/S asynchrones offrent la possibilité de paralléliser les opérations Oracle d’E/S. Avant la disponibilité des
E/S asynchrones sur différents systémes d’exploitation, les utilisateurs ont configuré de nombreux processus
dbwriter et modifié la configuration du processus serveur. Avec les E/S asynchrones, le systéeme d’exploitation
lui-méme exécute les E/S en parallele pour le compte du logiciel de base de données. Ce processus ne
présente aucun risque pour les données et les opérations critiques, telles que la journalisation de reprise
Oracle, sont toujours exécutées de maniére synchrone.

Les E/S directes contournent le cache du tampon du systéme d’exploitation. Sur un systeme UNIX, les E/S
transitent normalement par le cache du tampon du systeme d’exploitation. Ceci est utile pour les applications
qui ne maintiennent pas de cache interne, mais Oracle dispose de son propre cache de tampon dans la SGA.
Dans la plupart des cas, il est préférable d’activer les E/S directes et d’allouer la RAM du serveur a la mémoire
SGA plutét que d’utiliser le cache du tampon du systéme d’exploitation. La SGA exploite la mémoire plus
efficacement. En outre, lors de leur transit via le tampon du se, les E/S sont soumises a un traitement
supplémentaire, ce qui augmente les latences. Cette augmentation est particulierement visible lors des E/S
intenses en écriture, pour lesquelles la faible latence est primordiale.

Les options pour filesystemio options sont:

» Async. Oracle soumet des demandes d’E/S au systéme d’exploitation pour traitement. Ce qui lui permet
d’effectuer d’autres taches plutét que d’attendre la fin des E/S et d’augmenter ainsi la parallélisation des
E/S.

* Directio. Oracle effectue des E/S directement par rapport aux fichiers physiques plutét que de router les
E/S via le cache du systéme d’exploitation héte.

* None. Oracle utilise des E/S synchrones et mises en tampon Dans cette configuration, le choix entre les
processus serveur partageés et dédiés et le nombre de dbwriter est plus important.

* Setall. Oracle utilise des E/S asynchrones et directes Dans presque tous les cas, I'utilisation de setall
est optimale.

Le filesystemio options Ce paramétre n’a aucun effet dans les environnements dNFS et
ASM. Dans ces environnements, les E/S asynchrones et directes sont automatiquement
utilisées

Certains clients ont déja rencontré des problemes d’E/S asynchrones, notamment avec les versions
précédentes de Red Hat Enterprise Linux 4 (RHEL4). Certains conseils obsolétes sur Internet suggerent
toujours d’éviter les E/S asynchrones en raison d’informations obsolétes. Les E/S asynchrones sont stables
sur tous les systemes d’exploitation actuels. Il n’y a aucune raison de le désactiver, en I'absence d’'un bug
connu avec le systeme d’exploitation.

Si une base de données utilise des E/S mises en tampon, un switch vers des E/S directes peut également
justifier une modification de la taille de la mémoire SGA. La désactivation des E/S mises en tampon élimine le
gain de performance fourni par le cache du se héte pour la base de données. L’ajout de RAM a la SGA résout
ce probléme. Et devrait améliorer les performances nettes d’E/S.
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Bien qu'il soit presque toujours préférable d’utiliser la RAM pour la SGA d’Oracle plutot que pour le cache du
tampon du systéme d’exploitation, il peut s’avérer impossible de déterminer ce qui est le plus avantageux. Par
exemple, il est parfois préférable d'utiliser des E/S mises en tampon avec une mémoire SGA de trés petite
taille sur un serveur de base de données comportant de nombreuses instances Oracle actives par
intermittence. Cette configuration permet a toutes les instances de base de données en cours d’exécution
d'utiliser de maniére flexible la RAM restante sur le systeme d’exploitation. Cette situation est trés inhabituelle,
mais elle a été observée sur certains sites clients.

NetApp recommande le réglage filesystemio options a setall, Mais notez que dans
certains cas, la perte du cache du tampon héte peut nécessiter une augmentation de la SGA
d’Oracle.

Délais d’expiration du RAC

Oracle RAC est un produit clusterware qui comporte plusieurs types de processus de
pulsation internes qui contrélent I'intégrité du cluster.

Les informations dans le "misscount" La section contient des informations essentielles pour les
environnements RAC Oracle utilisant un stockage en réseau. Dans la plupart des cas, les

@ parametres RAC Oracle par défaut devront étre modifiés pour garantir que le cluster RAC
résiste aux modifications de chemin réseau et aux opérations de basculement/basculement du
stockage.

disktimeout

Le paramétre RAC principal lié au stockage est disktimeout. Ce paramétre contrdle le seuil au sein duquel
les E/S du fichier de vote doivent étre terminées. Sile disktimeout Le paramétre est dépassé, puis le nceud
RAC est supprimé du cluster. La valeur par défaut de ce parameétre est 200. Cette valeur doit étre suffisante
pour les procédures standard de Takeover et and Giveback du stockage.

NetApp recommande fortement de tester soigneusement les configurations RAC avant de les mettre en
production, car de nombreux facteurs affectent un basculement ou un rétablissement. Outre le temps
nécessaire au basculement du stockage, la propagation des modifications du protocole LACP (Link
Aggregation Control Protocol) nécessite également du temps supplémentaire. En outre, le logiciel de chemins
d’acces multiples SAN doit détecter un délai d’expiration d’'E/S et réessayer sur un autre chemin. Si une base
de données est extrémement active, une grande quantité d’E/S doit étre mise en file d’attente et relancée
avant le traitement des E/S du disque de vote.

En 'absence d’'un basculement ou d’un retour de stockage réel, I'effet peut étre simulé a I'aide de tests de
cable Pull sur le serveur de base de données.

NetApp recommande ce qui suit :

* En quittant le disktimeout parametre a la valeur par défaut de 200.

 Testez toujours soigneusement une configuration RAC.

misscount

Le misscount Le paramétre affecte normalement uniquement la pulsation réseau entre les noeuds RAC. La
valeur par défaut est 30 secondes. Si les binaires de la grille se trouvent sur une matrice de stockage ou si le
disque d’amorgage du systeme d’exploitation n’est pas local, ce parametre peut devenir important. Cela inclut
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les hotes avec des lecteurs de démarrage situés sur un SAN FC, les systemes d’exploitation démarrés par
NFS et les lecteurs de démarrage situés sur les datastores de virtualisation, tels qu’un fichier VMDK.

SiI'accés a un disque de démarrage est interrompu par un basculement ou un rétablissement du stockage, il
est possible que 'emplacement binaire de la grille ou 'ensemble du systéme d’exploitation soit
temporairement bloqué. Le temps nécessaire a ONTAP pour terminer I'opération de stockage et au systéme
d’exploitation pour changer les chemins et reprendre les E/S peut étre supérieur a misscount seuil. Par
conséquent, un nceud est immédiatement supprimé une fois la connectivité a la LUN de démarrage ou aux
binaires de la grille restaurée. Dans la plupart des cas, I'exclusion et le redémarrage qui s’ensuit se produisent
sans message de journalisation indiquant la raison du redémarrage. Toutes les configurations ne sont pas
affectées. Testez donc tout hote de démarrage SAN, de démarrage NFS ou basé sur un datastore dans un
environnement RAC afin que RAC reste stable si la communication avec le lecteur de démarrage est
interrompue.

Dans le cas de lecteurs de démarrage non locaux ou d’'un systéme de fichiers non local hébergeant grid
binaires, le misscount devra étre modifié pour correspondre disktimeout. Si ce parameétre est modifié,
effectuez des tests supplémentaires pour identifier également les effets sur le comportement du RAC, tels que
le temps de basculement du nceud.

NetApp recommande ce qui suit :

* Quittez le misscount paramétre a la valeur par défaut de 30, sauf si 'une des conditions
suivantes s’applique :

° grid Les fichiers binaires sont situés sur un disque connecté au réseau, y compris les
disques basés sur NFS, iSCSI, FC et les datastores.

o Le systéme d’exploitation est démarré sur un SAN.

» Dans de tels cas, évaluez I'effet des interruptions de réseau qui affectent 'accés au systeme
d’exploitation ou GRID HOME systémes de fichiers. Dans certains cas, de telles interruptions
provoquent le blocage des démons RAC Oracle, ce qui peut conduire a un
misscount délai d’expiration et suppression basés sur. Le délai par
défaut est de 27 secondes, soit la valeur de ‘misscount moins
reboottime. Dans de tels cas, augmenter misscount a 200 pour correspondre
disktimeout.

Configuration de la base de données avec les systemes
ASA r2

Tailles de bloc

ONTAP utilise en interne une taille de bloc variable, ce qui signifie que les bases de
données Oracle peuvent étre configurées avec n‘importe quelle taille de bloc souhaitée.
Cependant, la taille des blocs du systéme de fichiers peut affecter les performances, et
dans certains cas, une taille de bloc de journalisation plus importante peut améliorer les
performances.

ASA r2 n’introduit aucun changement dans les recommandations de taille de bloc Oracle par rapport aux
systemes AFF/ FAS . Le comportement ONTAP reste cohérent sur toutes les plateformes.
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Tailles des blocs de fichiers de données

Certains systémes d’exploitation offrent un choix de tailles de blocs de systéeme de fichiers. Pour les systémes
de fichiers prenant en charge les fichiers de données Oracle, la taille de bloc doit étre de 8 Ko lorsque la
compression est utilisée. Lorsque la compression n’est pas requise, vous pouvez utiliser une taille de bloc de 8
Ko ou 4 Ko.

Si un fichier de données est placé sur un systeme de fichiers avec un bloc de 512 octets, des fichiers mal
alignés sont possibles. Il est possible que le LUN et le systéme de fichiers soient correctement alignés en
fonction des recommandations de NetApp, mais les E/S de fichier sont mal alignées. Un tel mauvais
alignement entrainerait de graves problémes de performances.

Rétablir les tailles des blocs

Les systemes de fichiers prenant en charge les journaux de reprise doivent utiliser une taille de bloc qui
représente un multiple de la taille de bloc de reprise. Cela nécessite généralement que le systeme de fichiers
redo log et le fichier redo log lui-méme utilisent une taille de bloc de 512 octets.

Avec des taux de reprise trés élevés, il est possible que des tailles de bloc de 4 Ko soient plus performantes,
car les taux de reprise élevés permettent d’exécuter les E/S en moins d'opérations et de maniére plus efficace.
Si les taux de reprise sont supérieurs a 50 Mbit/s, envisagez de tester une taille de bloc de 4 Ko.

Quelques problémes clients ont été identifiés avec les bases de données a I'aide de journaux de reprise avec
une taille de bloc de 512 octets sur un systéme de fichiers d’une taille de bloc de 4 Ko et de nombreuses
transactions trés petites. La surcharge liée a I'application de plusieurs modifications de 512 octets a un seul
bloc du systeme de fichiers de 4 Ko a entrainé des problémes de performances qui ont été résolus en
changeant le systéme de fichiers pour qu’il utilise une taille de bloc de 512 octets.

NetApp vous recommande de ne pas modifier la taille du bloc de reprise, sauf si un service
’ client ou un service professionnel vous en informe ou si le changement est basé sur la
documentation officielle du produit.

db_file_multibloc_read_count

Lle do file multiblock read count Parametre contrdle le nombre maximal de
blocs de base de données Oracle lus par Oracle au cours d’'une opération, pendant les
E/S séquentielles

Les recommandations restent inchangées par rapport aux systemes AFF/ FAS . Le comportement ONTAP et
les meilleures pratiques d’Oracle restent identiques sur les plateformes ASA r2, AFF et FAS .

Toutefois, ce paramétre n’affecte pas le nombre de blocs lus par Oracle au cours des opérations de lecture, ni
le nombre d’E/S aléatoires Seule la taille de bloc des E/S séquentielles est affectée.

Oracle recommande a l'utilisateur de ne pas définir ce parametre. Cela permet au logiciel de base de données
de définir automatiquement la valeur optimale. Cela signifie généralement que ce paramétre est défini sur une
valeur qui produit une taille d’'E/S de 1 Mo. Par exemple, une lecture de 1 Mo de blocs de 8 Ko nécessite la
lecture de 128 blocs. La valeur par défaut de ce parametre est donc 128.

La plupart des problémes de performance de base de données observés par NetApp sur les sites des clients
provenaient de parameétres incorrects. Des raisons valides ont été données pour modifier cette valeur avec les
versions 8 et 9 d’Oracle. Par conséquent, le parameétre peut étre présent sans le savoir dans init.ora
Fichiers car la base de données a été mise a niveau vers Oracle 10 et versions ultérieures. La configuration
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héritée de 8 ou 16, par rapport a la valeur par défaut 128, nuit de maniére significative aux performances d’E/S
séquentielles.

NetApp recommande de réglerle do file multiblock read count le paramétre ne doit

pas étre présent dans le init.ora fichier. NetApp n’a jamais observé d’amélioration des
performances suite a la modification de ce paramétre, mais le débit d’'E/S séquentielles subit
une importante dégradation dans de nombreux cas.

filesytemio_options

Le paramétre d’initialisation Oracle filesystemio options Contrdle l'utilisation des
E/S asynchrones et directes

Le comportement et les recommandations concernant filesystemio_options sur ASA r2 sont identiques a ceux
des systéemes AFF/ FAS , car ce parameétre est spécifique a Oracle et ne dépend pas de la plateforme de
stockage. ASA r2 utilise ONTAP comme AFF/ FAS, donc les mémes bonnes pratiques s’appliquent.

Contrairement a une idée regue, ces deux types d’E/S ne s’excluent pas mutuellement. NetApp a observé que
ce parameétre est souvent mal configuré dans les environnements des clients. Cette configuration incorrecte
est la cause directe de nombreux problemes de performances.

Les E/S asynchrones offrent la possibilité de paralléliser les opérations Oracle d’E/S. Avant la disponibilité des
E/S asynchrones sur différents systémes d’exploitation, les utilisateurs ont configuré de nombreux processus
dbwriter et modifié la configuration du processus serveur. Avec les E/S asynchrones, le systeme d’exploitation
lui-méme exécute les E/S en paralléle pour le compte du logiciel de base de données. Ce processus ne
présente aucun risque pour les données et les opérations critiques, telles que la journalisation de reprise
Oracle, sont toujours exécutées de maniére synchrone.

Les E/S directes contournent le cache du tampon du systéme d’exploitation. Sur un systeme UNIX, les E/S
transitent normalement par le cache du tampon du systeme d’exploitation. Ceci est utile pour les applications
qui ne maintiennent pas de cache interne, mais Oracle dispose de son propre cache de tampon dans la SGA.
Dans la plupart des cas, il est préférable d’activer les E/S directes et d’allouer la RAM du serveur a la mémoire
SGA plutét que d'utiliser le cache du tampon du systéme d’exploitation. La SGA exploite la mémoire plus
efficacement. En outre, lors de leur transit via le tampon du se, les E/S sont soumises a un traitement
supplémentaire, ce qui augmente les latences. Cette augmentation est particulierement visible lors des E/S
intenses en écriture, pour lesquelles la faible latence est primordiale.

Les options pour filesystemio options sont:

* Async. Oracle soumet des demandes d’E/S au systéme d’exploitation pour traitement. Ce qui lui permet
d’effectuer d’autres taches plutdt que d’attendre la fin des E/S et d’augmenter ainsi la parallélisation des
E/S.

* Directio. Oracle effectue des E/S directement par rapport aux fichiers physiques plutét que de router les
E/S via le cache du systeme d’exploitation héte.

* None. Oracle utilise des E/S synchrones et mises en tampon Dans cette configuration, le choix entre les
processus serveur partagés et dédiés et le nombre de dbwriter est plus important.

* Setall. Oracle utilise des E/S asynchrones et directes Dans presque tous les cas, I'utilisation de setall
est optimale.
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Dans les environnements ASM, Oracle utilise automatiquement les E/S directes et asynchrones
pour les disques gérés par ASM. filesystemio options n’‘a aucun effet surles groupes de

@ disques ASM. Pour les déploiements non-ASM (par exemple, les systemes de fichiers sur des
LUN SAN), configurez : filesystemio options = setall. Cela permet des E/S
asynchrones et directes pour des performances optimales.

Certains systemes d’exploitation plus anciens présentaient des problemes avec les entrées/sorties
asynchrones, ce qui a conduit a des conseils obsolétes suggérant de les éviter. Cependant, les E/S
asynchrones sont stables et entierement prises en charge par tous les systémes d’exploitation actuels. Il n’y a
aucune raison de le désactiver a moins qu’un bug spécifique du systéme d’exploitation ne soit identifié.

Si une base de données utilise des E/S mises en tampon, un switch vers des E/S directes peut également
justifier une modification de la taille de la mémoire SGA. La désactivation des E/S mises en tampon élimine le
gain de performance fourni par le cache du se héte pour la base de données. L’ajout de RAM a la SGA résout
ce probléme. Et devrait améliorer les performances nettes d’E/S.

Bien qu'il soit presque toujours préférable d’utiliser la RAM pour la SGA d’Oracle plutét que pour le cache du
tampon du systeme d’exploitation, il peut s’avérer impossible de déterminer ce qui est le plus avantageux. Par
exemple, il est parfois préférable d’utiliser des E/S mises en tampon avec une mémoire SGA de tres petite
taille sur un serveur de base de données comportant de nombreuses instances Oracle actives par
intermittence. Cette configuration permet a toutes les instances de base de données en cours d’exécution
d’utiliser de maniére flexible la RAM restante sur le systéeme d’exploitation. Cette situation est trés inhabituelle,
mais elle a été observée sur certains sites clients.

* NetApp recommande* de paramétrer filesystemio options & setall, mais sachez que
dans certaines circonstances, la perte du cache tampon de I'héte peut nécessiter une

augmentation de la SGA d’Oracle. Les systemes ASA r2 sont optimisés pour les charges de
travail SAN a faible latence, I'utilisation de setall s’aligne donc parfaitement avec la conception
ASA pour les déploiements Oracle hautes performances.

Délais d’expiration du RAC

Oracle RAC est un produit clusterware qui comporte plusieurs types de processus de
pulsation internes qui contrélent I'intégrité du cluster.

Les systemes ASA r2 utilisent ONTAP tout comme AFF/ FAS, donc les mémes principes s’appliquent aux
parametres de délai d’expiration d’Oracle RAC. Il n’existe aucune modification spécifique a ASA concernant
les recommandations relatives aux délais d’expiration de disque ou au nombre d’erreurs. Cependant, ASA r2
est optimisée pour les charges de travail SAN et le basculement a faible latence, ce qui rend ces bonnes
pratiques encore plus importantes.

Les informations contenues dans le "misscount" Cette section contient des informations
essentielles pour les environnements Oracle RAC utilisant un stockage en réseau, et dans de

@ nombreux cas, les parameétres par défaut d’Oracle RAC devront étre modifiés pour garantir que
le cluster RAC survive aux changements de chemin réseau et aux opérations de basculement
du stockage.

disktimeout

Le paramétre RAC principal lié au stockage est disktimeout. Ce paramétre contréle le seuil au sein duquel
les E/S du fichier de vote doivent étre terminées. Sile disktimeout Le paramétre est dépassé, puis le nceud
RAC est supprimé du cluster. La valeur par défaut de ce parameétre est 200. Cette valeur doit étre suffisante
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pour les procédures standard de Takeover et and Giveback du stockage.

NetApp recommande fortement de tester soigneusement les configurations RAC avant de les mettre en
production, car de nombreux facteurs affectent un basculement ou un rétablissement. Outre le temps
nécessaire au basculement du stockage, la propagation des modifications du protocole LACP (Link
Aggregation Control Protocol) nécessite également du temps supplémentaire. En outre, le logiciel de chemins
d’acces multiples SAN doit détecter un délai d’expiration d’'E/S et réessayer sur un autre chemin. Si une base
de données est extrémement active, une grande quantité d’E/S doit étre mise en file d’attente et relancée
avant le traitement des E/S du disque de vote.

En I'absence d’un basculement ou d’un retour de stockage réel, I'effet peut étre simulé a 'aide de tests de
cable Pull sur le serveur de base de données.

NetApp recommande ce qui suit :

* En quittant le disktimeout parametre a la valeur par défaut de 200.

 Testez toujours soigneusement une configuration RAC.

misscount

Le misscount Le paramétre affecte normalement uniquement la pulsation réseau entre les noeuds RAC. La
valeur par défaut est 30 secondes. Si les binaires de la grille se trouvent sur une matrice de stockage ou si le
disque d’amorgage du systeme d’exploitation n’est pas local, ce parameétre peut devenir important. Cela inclut
les hétes avec des lecteurs de démarrage situés sur un SAN FC, les systemes d’exploitation démarrés par
NFS et les lecteurs de démarrage situés sur les datastores de virtualisation, tels qu’un fichier VMDK.

Si 'acces a un disque de démarrage est interrompu par un basculement ou un rétablissement du stockage, il
est possible que I'emplacement binaire de la grille ou 'ensemble du systéme d’exploitation soit
temporairement bloqué. Le temps nécessaire a ONTAP pour terminer I'opération de stockage et au systéme
d’exploitation pour changer les chemins et reprendre les E/S peut étre supérieur a misscount seuil. Par
conséquent, un nceud est immédiatement supprimé une fois la connectivité a la LUN de démarrage ou aux
binaires de la grille restaurée. Dans la plupart des cas, I'exclusion et le redémarrage qui s’ensuit se produisent
sans message de journalisation indiquant la raison du redémarrage. Toutes les configurations ne sont pas
affectées. Testez donc tout hote de démarrage SAN, de démarrage NFS ou basé sur un datastore dans un
environnement RAC afin que RAC reste stable si la communication avec le lecteur de démarrage est
interrompue.

Dans le cas de lecteurs de démarrage non locaux ou d’'un systéme de fichiers non local hébergeant grid
binaires, le misscount devra étre modifié pour correspondre disktimeout. Si ce parametre est modifié,
effectuez des tests supplémentaires pour identifier également les effets sur le comportement du RAC, tels que
le temps de basculement du nceud.

181



NetApp recommande ce qui suit :

* Quittez le mi sscount paramétre a la valeur par défaut de 30, sauf si 'une des conditions
suivantes s’applique :

° grid Les fichiers binaires sont situés sur un lecteur réseau, notamment des lecteurs
iISCSI, FC et des lecteurs basés sur un systéme de stockage de données.

o Le systéme d’exploitation est démarré sur un SAN.

» Dans de tels cas, évaluez I'effet des interruptions de réseau qui affectent 'accés au systeme
d’exploitation ou GRID HOME systémes de fichiers. Dans certains cas, de telles interruptions
provoquent le blocage des démons RAC Oracle, ce qui peut conduire a un
misscount "délai d’expiration et suppression basés sur. Le délai par
défaut est de 27 secondes, soit la valeur de “misscount moins
reboottime. Dans de tels cas, augmenter misscount a 200 pour correspondre
disktimeout.

La conception optimisée pour SAN de ASA r2 réduit la latence de basculement, mais les
délais d’attente doivent toujours étre ajustés pour le démarrage en réseau ou les binaires de

@ grille.
* Pour les configurations RAC étendues ou actives-actives (par exemple, la synchronisation
active SnapMirror ), le réglage du délai d’expiration reste essentiel pour les architectures a
RPO nul.

Configuration de I’héte avec les systemes AFF/ FAS

AIX

Rubriques de configuration pour la base de données Oracle sous IBM AIX avec ONTAP.

E/S simultanées

Pour obtenir des performances optimales sur IBM AlX, il est nécessaire d’utiliser des E/S simultanées Sans
E/S simultanées, les limites de performances sont probablement dues au fait qu’AIX exécute des E/S
atomiques sérialisées, ce qui entraine une surcharge importante.

A rorigine, NetApp a recommandé d'utiliser le cio Option de montage pour forcer I'utilisation d'E/S
simultanées sur le systéme de fichiers, mais ce processus présente des inconvénients et n’est plus
nécessaire. Depuis l'introduction d’AIX 5.2 et d’Oracle 10gR1, Oracle sous AlX peut ouvrir des fichiers
individuels pour des E/S simultanées, au lieu de forcer des E/S simultanées sur 'ensemble du systéme de
fichiers.

La meilleure méthode pour activer les E/S simultanées est de définir le init.ora paramétre
filesystemio options a setall. Oracle peut ainsi ouvrir des fichiers spécifiques pour une utilisation
avec des E/S simultanées

A l'aide de cio En tant qu’option de montage, force I'utilisation d’E/S simultanées, ce qui peut avoir des
conséquences négatives. Par exemple, forcer des E/S simultanées désactive la lecture anticipée sur les
systemes de fichiers, ce qui peut nuire aux performances des E/S se produisant en dehors du logiciel de base
de données Oracle, comme la copie de fichiers et les sauvegardes sur bande. En outre, les produits tels
gu’Oracle GoldenGate et SAP BR*Tools ne sont pas compatibles avec l'utilisation du cio Option de montage
avec certaines versions d’Oracle.
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NetApp recommande ce qui suit :

* N'utilisez pas le cio option de montage au niveau du systéme de fichiers. Activez plutét les
E/S simultanées via l'utilisation de filesystemio options=setall.

* Utilisez uniquement le cio l'option de montage doit étre définie si elle n’est pas possible
filesystemio options=setall.

Options de montage NFS AIX

Le tableau suivant répertorie les options de montage NFS AIX pour les bases de données Oracle a instance
unique.

Type de fichier Options de montage

Accueil ADR rw,bg,hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144

Fichiers de controle rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
Fichiers de données timeo=600,rsize=262144,wsize=262144
Journaux de reprise

ORACLE HOME rw,bg,hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144,
intr

Le tableau suivant répertorie les options de montage NFS AIX pour RAC.

Type de fichier Options de montage

Accueil ADR rw,bg,hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144

Fichiers de contrble rw, bg,hard, [vers=3,vers=4.1], proto=tcp,

Fichiers de données timeo=600,rsize=262144,wsize=262144,

Journaux de reprise nointr, noac

CRS/Voting rw,bg, hard, [vers=3,vers=4.1],proto=tcp,

timeo=600, rsize=262144,wsize=2621414,
nointr, noac

Ressource dédiée ORACLE HOME rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
timeo=600,rsize=262144,wsize=262144

Partagée ORACLE HOME rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
timeo=600,rsize=262144,wsize=262144,
nointr

La principale différence entre les options de montage a instance unique et RAC est I'ajout de noac aux options
de montage. Cet ajout a pour effet de désactiver la mise en cache du systéme d’exploitation héte qui permet a
toutes les instances du cluster RAC d’avoir une vue cohérente de I'état des données.

En utilisant le cio option de montage et init.ora paramétre filesystemio options=setall ale méme

effet que la désactivation de la mise en cache de I'héte, il est toujours nécessaire de l'utiliser noac. noac est
requis pour le partage ORACLE_HOME Déploiements pour faciliter la cohérence des fichiers tels que les fichiers
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de mots de passe Oracle et spfile fichiers de paramétres. Si chaque instance d’un cluster RAC posséde un
dédié ORACLE HOME, ce paramétre n’est pas requis.

Options de montage AIX jfs/jfs2

Le tableau suivant répertorie les options de montage AlX jfs/jfs2.

Type de fichier Options de montage
Accueil ADR Valeurs par défaut
Fichiers de controle Valeurs par défaut

Fichiers de données
Journaux de reprise

ORACLE_HOME Valeurs par défaut

Avant d’utiliser AIX hdisk dans tout environnement, y compris les bases de données, vérifiez le parameétre
queue depth. Ce paramétre n’est pas la profondeur de la file d’attente HBA ; il se rapporte plutét a la
profondeur de la file d’attente SCSI de I'individu hdisk device. Depending on how the LUNs are
configured, the value for “queue depth peut étre trop faible pour de bonnes performances. Les
tests ont montré que la valeur optimale est de 64.

HP-UX
Rubriques de configuration pour la base de données Oracle sur HP-UX avec ONTAP.

Options de montage NFS HP-UX

Le tableau suivant répertorie les options de montage NFS HP-UX pour une seule instance.

Type de fichier Options de montage

Accueil ADR rw,bg,hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144,
suid

Fichiers de contrble rw, bg,hard, [vers=3,vers=4.1], proto=tcp,

Fichiers de données timeo=600,rsize=262144,wsize=262144, forc

Journaux de reprise edirectio, nointr, suid

ORACLE HOME rw, bg,hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144,
suid

Le tableau suivant répertorie les options de montage NFS HP-UX pour RAC.

Type de fichier Options de montage

Accueil ADR rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
timeo=600,rsize=262144,wsize=262144,
noac, suid
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Type de fichier Options de montage

Fichiers de contrble rw, bg,hard,
Fichiers de données [vers=3,vers=4.1],proto=tcp,
Journaux de reprise timeo=600, rsize=262144,wsize=262144,

nointr,noac, forcedirectio, suid

CRS/vote rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144,
nointr, noac,
forcedirectio, suid

Ressource dédiée ORACLE HOME rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144,
suid

Partagée ORACLE HOME rw,bg, hard, [vers=3,vers=4.1],proto=tcp,

timeo=600, rsize=262144,wsize=262144,
nointr, noac, suid

La principale différence entre les options de montage a instance unique et RAC est I'ajout de noac et
forcedirectio aux options de montage. Cet ajout a pour effet de désactiver la mise en cache du systéme
d’exploitation héte, ce qui permet a toutes les instances du cluster RAC d’avoir une vue cohérente de I'état des
données. En utilisant le init.ora paramétre filesystemio options=setall ale méme effet que la
désactivation de la mise en cache de I'héte, il est toujours nécessaire de I'utiliser noac et forcedirectio.

La raison noac est requis pour le partage ORACLE HOME Les déploiements visent a faciliter la cohérence des
fichiers tels que les fichiers de mots de passe Oracle et les fichiers spfiles. Si chaque instance d’un cluster
RAC posséde un dédié ORACLE HOME, ce parametre n’est pas requis.

Options de montage HP-UX VxFS

Utilisez les options de montage suivantes pour les systemes de fichiers hébergeant les binaires Oracle :

delaylog,nodatainlog

Utilisez les options de montage suivantes pour les systémes de fichiers contenant des fichiers de données,
des journaux de reprise, des journaux d’archivage et des fichiers de contréle dans lesquels la version de HP-
UX ne prend pas en charge les E/S simultanées :

nodatainlog,mincache=direct, convosync=direct

Lorsque des E/S simultanées sont prises en charge (VxFS 5.0.1 et versions ultérieures, ou avec ServiceGuard
Storage Management Suite), utilisez ces options de montage pour les systéemes de fichiers contenant des
fichiers de données, des journaux de reprise, des journaux d’archivage et des fichiers de controle :

delaylog,cio

185



Le paramétre db_file multiblock read count Est particulierement critique dans les
environnements VxFS. Oracle recommande que ce paramétre ne soit pas défini dans Oracle
10g R1 et versions ultérieures, sauf indication contraire. La taille de bloc Oracle de 8 Ko par

@ défaut est 128. Si la valeur de ce parametre est forcée a 16 ou moins, retirer le
convosync=direct Option de montage car elle peut endommager les performances des E/S
séquentielles. Cette étape nuit a d’autres aspects de la performance et ne doit étre prise que si
la valeurde db _file multiblock read count doit étre modifié par rapport a la valeur par
défaut.

Linux

Rubriques de configuration spécifiques au systeme d’exploitation Linux.

Tables d’emplacements TCP Linux NFSv3

Les tables d’emplacements TCP sont I'équivalent NFSv3 de la profondeur de file d’attente de 'adaptateur de
bus hote (HBA). Ces tableaux controlent le nombre d’opérations NFS qui peuvent étre en attente a la fois. La
valeur par défaut est généralement 16, un chiffre bien trop faible pour assurer des performances optimales. Le
probléme inverse se produit sur les noyaux Linux plus récents : la limite de la table des emplacements TCP
augmente automatiquement par envoi de demandes, jusqu’a atteindre le niveau de saturation du serveur NFS.

Pour des performances optimales et pour éviter les problemes de performances, ajustez les parameétres du
noyau qui controlent les tables d’emplacements TCP.

Exécutez le sysctl -a | grep tcp.*.slot table et observez les paramétres suivants :

# sysctl -a | grep tcp.*.slot table
sunrpc.tcp max slot table entries = 128
sunrpc.tcp slot table entries = 128

Tous les systémes Linux doivent inclure sunrpc.tcp slot table entries, mais seulement certains
incluent sunrpc.tcp max slot table entries. lls doivent tous deux étre réglés sur 128.

Si vous ne définissez pas ces paramétres, vous risquez d’avoir des effets importants sur les
(D performances. Dans certains cas, les performances sont limitées car le systeme d’exploitation

linux n’émet pas suffisamment d’E/S. Dans d’autres cas, les latences d’E/S augmentent a

mesure que le systéme d’exploitation linux tente d’émettre plus d’E/S que ce qui peut étre traité.

Options de montage NFS Linux

Le tableau suivant répertorie les options de montage NFS Linux pour une seule instance.

Type de fichier Options de montage

Accueil ADR rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
timeo=600,rsize=262144,wsize=262144

Fichiers de controle rw,bg, hard, [vers=3,vers=4.1],proto=tcp,

Fichiers de données timeo=600, rsize=262144,wsize=262144,

Journaux de reprise nointr
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Type de fichier Options de montage

ORACLE_HOME rw, bg,hard, [vers=3,vers=4.1],proto=tcp,
timeo=600,rsize=262144,wsize=2621414,
nointr

Le tableau suivant répertorie les options de montage NFS Linux pour RAC.

Type de fichier Options de montage

Accueil ADR rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144,
actimeo=0

Fichiers de contrble rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
Fichiers de données timeo=600, rsize=262144,wsize=262144,
Journaux de reprise nointr,actimeo=0

CRS/vote rw,bg, hard, [vers=3,vers=4.1],proto=tcp,

timeo=600,rsize=262144,wsize=262144,
nointr,noac,actimeo=0

Ressource dédiée ORACLE HOME rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144

Partagée ORACLE HOME rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144,
nointr,actimeo=0

La principale différence entre les options de montage a instance unique et RAC est I'ajout de actimeo=0 aux
options de montage. Cet ajout a pour effet de désactiver la mise en cache du systéeme d’exploitation héte, ce
qui permet a toutes les instances du cluster RAC d’avoir une vue cohérente de I'état des données. En utilisant
le init.ora parameétre filesystemio options=setall ale méme effet que la désactivation de la mise
en cache de I'héte, il est toujours nécessaire de l'utiliser act imeo=0.

La raison actimeo=0 est requis pour le partage ORACLE_HOME Les déploiements visent a faciliter la
cohérence des fichiers tels que les fichiers de mots de passe Oracle et les fichiers spfiles. Si chaque instance
d’un cluster RAC posséde un dédié ORACLE HOME, ce parametre n’est pas requis.

En régle générale, les fichiers ne provenant pas de bases de données doivent étre montés avec les mémes
options que celles utilisées pour les fichiers de données a instance unique. Toutefois, certaines applications
peuvent avoir des exigences différentes. Evitez les options de montage noac et actimeo=0 si possible parce
que ces options désactivent la lecture et la mise en mémoire tampon au niveau du systéme de fichiers. Cela
peut entrainer de graves probléemes de performances pour les processus tels que I'extraction, la translation et
le chargement.

ACCESS et GETATTR

Certains clients ont remarqué qu’un niveau extrémement élevé d’autres IOPS, comme L'ACCES et GETATTR,
peut dominer leurs charges de travail. Dans des cas extrémes, les opérations telles que les lectures et les
écritures peuvent représenter jusqu’a 10 % du total. |l s’agit d’'un comportement normal avec toute base de
données qui inclut l'utilisation de actimeo=0 et/ou noac Sous Linux car ces options font que le systéme
d’exploitation Linux recharge en permanence les métadonnées de fichiers a partir du systéme de stockage.
Les opérations telles que ACCESS et GETATTR sont des opérations a faible impact qui sont traitées a partir
du cache ONTAP dans un environnement de base de données. Elles ne doivent pas étre considérées comme
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des IOPS authentiques, comme les lectures et les écritures, qui générent une véritable demande pour les
systemes de stockage. Cependant, ces autres IOPS créent une certaine charge, en particulier dans les
environnements RAC. Pour résoudre ce probléme, activez dNFS, qui contourne le cache du tampon du
systéme d’exploitation et évite ces opérations de métadonnées inutiles.

NFS direct Linux

Une option de montage supplémentaire, appelée nosharecache, Est requis lorsque (a) dNFS est activé et (b)
gu’un volume source est monté plusieurs fois sur un seul serveur (c) avec un montage NFS imbriqué. Cette
configuration est principalement utilisée dans les environnements prenant en charge les applications SAP. Par
exemple, un seul volume sur un systeme NetApp peut avoir un répertoire situé sur /vol/oracle/base et
une seconde a /vol/oracle/home. Si /vol/oracle/base estmonté a /oracle et /vol/oracle/home
est monté a /oracle/home, Le résultat est des montages NFS imbriqués qui proviennent de la méme
source.

Le systéme d’exploitation peut détecter le fait que /oracle et /oracle/home résident sur le méme volume,
qui est le méme systéme de fichiers source. Le systeme d’exploitation utilise ensuite le méme descripteur de
périphérique pour accéder aux données. Cela améliore I'utilisation de la mise en cache du systeme
d’exploitation et de certaines autres opérations, mais interfere avec dNFS. Si dNFS doit accéder a un fichier,
par exemple spfile, sur, /oracle/home il peut essayer par erreur d’utiliser le mauvais chemin d’accés aux
données. Le résultat est une opération d’E/S défaillante. Dans ces configurations, ajoutez nosharecache
'option de montage a tout systeme de fichiers NFS qui partage un volume source avec un autre systeme de
fichiers NFS de cet hote. Cela force le systeme d’exploitation Linux a allouer un descripteur de périphérique
indépendant pour ce systéme de fichiers.

Linux Direct NFS et Oracle RAC

DNFS présente des avantages spéciaux en matiére de performances pour Oracle RAC sur le systéme
d’exploitation Linux. En effet, Linux ne dispose pas d’'une méthode permettant de forcer les E/S directes, qui
est requise avec RAC pour assurer la cohérence entre les nceuds. Pour contourner ce probleme, Linux
nécessite I'utilisation du actimeo=0 Mount option, qui entraine I'expiration immédiate des données de fichier
a partir du cache du systéme d’exploitation. Cette option force a son tour le client Linux NFS a relire en
permanence les données d’attributs, ce qui endommage la latence et augmente la charge sur le contréleur de
stockage.

L'activation de dNFS contourne le client NFS héte et évite ces dommages. Plusieurs clients ont signalé une
ameélioration significative des performances sur les clusters RAC et une baisse significative de la charge
ONTAP (en particulier par rapport aux autres IOPS) lors de I'activation de dNFS.

Linux Direct NFS et fichier orangfstab

Si vous utilisez dNFS sur Linux avec I'option de chemins d’accés multiples, vous devez utiliser plusieurs sous-
réseaux. Sur d’autres systémes d’exploitation, vous pouvez établir plusieurs canaux dNFS a l'aide du L.OCAL
et DONTROUTE Options de configuration de plusieurs canaux dNFS sur un méme sous-réseau. Cependant,
cela ne fonctionne pas correctement sur Linux et des probléemes de performances inattendus peuvent survenir.
Sous Linux, chaque carte réseau utilisée pour le trafic ANFS doit se trouver sur un sous-réseau différent.

Planificateur d’E/S.

Le noyau Linux permet un contréle de bas niveau sur la fagon dont les E/S sont planifiées pour bloquer les
périphériques. Les valeurs par défaut sur les différentes distributions de Linux varient considérablement. Les
tests montrent que la date limite offre habituellement les meilleurs résultats, mais il arrive que le NOOP ait été
légérement meilleur. La différence de performance est minime, mais testez les deux options s’il est nécessaire
d’extraire les performances maximales d’une configuration de base de données. Dans de nombreuses
configurations, le parameétre CFQ est le paramétre par défaut. Il a démontré des problémes de performances
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significatifs avec les charges de travail de la base de données.

Pour plus d’informations sur la configuration du planificateur d’E/S, reportez-vous a la documentation du
fournisseur Linux correspondant.

Chemins d’accés multiples

Certains clients ont rencontré des pannes durant une interruption du réseau, car le démon multivoie ne
s’exécutait pas sur leur systéme. Sur les versions récentes de Linux, le processus d’installation du systeme
d’exploitation et le démon de chemins d’accés multiples peuvent exposer ces systemes d’exploitation a ce
probléme. Les packages sont installés correctement, mais ils ne sont pas configurés pour un démarrage
automatique aprés un redémarrage.

Par exemple, la valeur par défaut du démon multiacheminement sur RHELS5.5 peut apparaitre comme suit :

[root@hostl iscsil# chkconfig --list | grep multipath
multipathd O:0ff l:0ff 2:0ff 3:0ff 4:0ff 5:0ff 6:0ff

Ceci peut étre corrigé a I'aide des commandes suivantes :

[root@hostl iscsil# chkconfig multipathd on
[root@hostl iscsil# chkconfig --list | grep multipath
multipathd O:0ff l:0ff 2:0n 3:on 4:0n 5:0on 6:0ff

Mise en miroir ASM

La mise en miroir ASM peut nécessiter des modifications des paramétres de chemins d’acces multiples Linux
pour permettre a ASM de reconnaitre un probléme et de basculer vers un autre groupe de pannes. La plupart
des configurations ASM sur ONTAP reposent sur une redondance externe. La protection des données est
assurée par la baie externe et ASM ne met pas en miroir les données. Certains sites utilisent ASM avec
redondance normale pour fournir une mise en miroir bidirectionnelle, généralement entre différents sites.

Les parametres Linux indiqués dans le "Documentation des utilitaires hotes NetApp" Incluez les parameétres de
chemins d’accés multiples qui entrainent une mise en file d’attente illimitée des E/S. Cela signifie qu’'une E/S
sur un périphérique LUN sans chemin d’accés actif attend tant que les E/S sont terminées. Cette opération est
généralement souhaitable, car les hétes Linux attendent tant que nécessaire la fin des modifications du
chemin SAN, le redémarrage des commutateurs FC ou le basculement d’'un systéme de stockage.

Ce comportement de mise en file d’attente illimité cause un probléeme de mise en miroir ASM car ASM doit
recevoir une erreur d’'E/S pour qu'il puisse réessayer d’E/S sur une autre LUN.

Définissez les parameétres suivants dans Linux multipath.conf Fichier pour les LUN ASM utilisés avec la
mise en miroir ASM :

polling interval 5
no _path retry 24

Ces parametres créent une temporisation de 120 secondes pour les périphériques ASM. Le délai d’attente est
calculé comme étantle polling interval *no path retry en secondes. Il peut étre nécessaire
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d’ajuster la valeur exacte dans certaines circonstances, mais un délai de 120 secondes doit étre suffisant pour
la plupart des utilisations. En particulier, 120 secondes doivent permettre un basculement ou un retour du
contrdleur sans générer d’erreur d’E/S susceptible de mettre le groupe défaillant hors ligne.

Un plus bas no_path retry La valeur peut réduire le temps nécessaire 4 ASM pour passer a un autre
groupe de pannes, mais augmente également le risque de basculement indésirable lors des activités de
maintenance, telles qu’une prise de contrdle. Le risque peut étre atténué par une surveillance attentive de
I'état de mise en miroir ASM. Si un basculement indésirable se produit, les miroirs peuvent étre rapidement
resynchronisés si la resynchronisation est effectuée relativement rapidement. Pour plus d’'informations,
consultez la documentation Oracle sur ASM Fast Mirror Resync pour la version du logiciel Oracle utilisé.

Options de montage Linux xfs, ext3 et ext4

NetApp recommande d'utiliser les options de montage par défaut.

ASMLIib/AFD (pilote de filtre ASM)

Rubriques de configuration spécifiques au systeme d’exploitation Linux utilisant AFD et
ASMIib

Tailles de bloc ASMIib

ASMIib est une bibliotheéque de gestion ASM facultative et des utilitaires associés. Sa valeur principale est la
capacité de tamponner un LUN ou un fichier NFS en tant que ressource ASM avec une étiquette lisible par
l'utilisateur.

Les versions récentes d’ASMIlib détectent un paramétre LUN appelé blocs logiques par exposant de bloc
physique (LBPPBE). Cette valeur n’a été signalée que récemment par la cible SCSI ONTAP. Elle renvoie
désormais une valeur qui indique qu’une taille de bloc de 4 Ko est recommandée. Il ne s’agit pas d’'une
définition de la taille de bloc, mais il est un indice pour toute application utilisant LBPPBE que les E/S d’'une
certaine taille peuvent étre gérées plus efficacement. Cependant, ASMIib interpréte LBPPBE comme une taille
de bloc et estampille constamment I'en-téte ASM lors de la création du périphérique ASM.

Ce processus peut causer des problemes avec les mises a niveau et les migrations de différentes manieres,
tous en fonction de l'incapacité a mélanger des périphériques ASMIib avec des tailles de bloc différentes dans
le méme groupe de disques ASM.

Par exemple, des tableaux plus anciens ont généralement signalé une valeur LBPPBE de 0 ou n’ont pas
signalé cette valeur du tout. ASMIib I'interpréte comme une taille de bloc de 512 octets. Pour les baies plus
récentes, la taille de bloc est de 4 Ko. Il n’est pas possible de mélanger des périphériques de 512 octets et de
4 Ko dans le méme groupe de disques ASM. Cela empéche un utilisateur d’'augmenter la taille du groupe de
disques ASM en utilisant des LUN de deux baies ou en utilisant ASM comme outil de migration. Dans d’autres
cas, RMAN pourrait ne pas permettre la copie de fichiers entre un groupe de disques ASM avec une taille de
bloc de 512 octets et un groupe de disques ASM avec une taille de bloc de 4 Ko.

La solution préférée est de corriger ASMlib. L'ID de bug Oracle est 13999609 et le correctif est présent dans
oracleasm-support-2.1.8-1 et versions ultérieures. Ce correctif permet a un utilisateur de définir le parameétre
ORACLEASM USE LOGICAL BLOCK SIZE a truedansle /etc/sysconfig/oracleasm fichier de
configuration. Cela empéche ASMIib d'utiliser le paramétre LBPPBE, ce qui signifie que les LUN de la nouvelle
baie sont maintenant reconnues comme des périphériques de bloc de 512 octets.
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L'option ne modifie pas la taille de bloc sur les LUN précédemment estampées par ASMlib. Par
exemple, si un groupe de disques ASM avec des blocs de 512 octets doit étre migré vers un
nouveau systeme de stockage qui signale un bloc de 4 Ko, I'option
ORACLEASM USE_LOGICAL BLOCK_SIZE Doit étre défini avant que les nouvelles LUN soient
estampées avec ASMIib. Si les périphériques ont déja été estampillés par oracleasm, ils doivent
@ étre reformatés avant d’étre repoussées avec une nouvelle taille de bloc. Commencez par
déconfigurer le périphérique avec oracleasm deletedisk, Puis effacez le premier 1 Go du
périphérique avec dd if=/dev/zero of=/dev/mapper/device bs=1048576
count=1024. Enfin, si le périphérique a déja été partitionné, utilisez le kpartx Commande
permettant de supprimer les partitions obsolétes ou de simplement redémarrer le systéme
d’exploitation.

Si ASMIib ne peut pas étre corrigé, ASMIlib peut étre supprimé de la configuration. Ce changement est
perturbateur et nécessite le démarquage des disques ASM et s’assurer que le asm diskstring le paramétre
est défini correctement. Toutefois, cette modification ne nécessite pas la migration des données.

Tailles de bloc d’entrainement de filtre ASM (AFD)

AFD est une bibliothéque de gestion ASM facultative qui remplace ASMIib. Du point de vue du stockage, il est
trés similaire a ASMlib, mais il inclut des fonctionnalités supplémentaires telles que la capacité de bloquer les
E/S non-Oracle afin de réduire les risques d’erreurs d’utilisateur ou d’application susceptibles de corrompre les
données.

Tailles des blocs de périphériques

Comme ASMIib, AFD lit également le paramétre LUN blocs logiques par exposant de bloc physique (LBPPBE)
et utilise par défaut la taille de bloc physique, et non la taille de bloc logique.

Cela peut créer un probleme si I’AFD est ajouté a une configuration existante ou les périphériques ASM sont
déja formatés comme des périphériques de bloc de 512 octets. Le pilote AFD reconnaitrait le LUN comme un
périphérique 4K et 'incompatibilité entre I'étiquette ASM et le périphérique physique empécherait 'acces. De
méme, les migrations seraient affectées, car il n’est pas possible de combiner des périphériques de 512 octets
et de 4 Ko dans le méme groupe de disques ASM. Cela empéche un utilisateur d’augmenter la taille du groupe
de disques ASM en utilisant des LUN de deux baies ou en utilisant ASM comme outil de migration. Dans
d’autres cas, RMAN pourrait ne pas permettre la copie de fichiers entre un groupe de disques ASM avec une
taille de bloc de 512 octets et un groupe de disques ASM avec une taille de bloc de 4 Ko.

La solution est simple - AFD inclut un parametre pour controler si elle utilise les tailles de bloc logiques ou
physiques. Il s’agit d’'un paramétre global affectant tous les périphériques du systéme. Pour forcer AFD a
utiliser la taille de bloc logique, définissez options oracleafd
oracleafd use logical block size=1dansle /etc/modprobe.d/oracleafd.conft fichier.

Tailles de transfert multivoie

Les modifications récentes du noyau linux appliquent des restrictions de taille d’'E/S envoyées aux
périphériques a chemins d’accés multiples, et AFD ne respecte pas ces restrictions. Les E/S sont ensuite
rejetées, ce qui entraine la mise hors ligne du chemin d’acces a la LUN. Il en résulte une incapacité a installer
Oracle Grid, a configurer ASM ou a créer une base de données.

La solution consiste a spécifier manuellement la longueur de transfert maximale dans le fichier multipath.conf
pour les LUN ONTAP :
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devices {
device {
vendor "NETAPP"
product "LUN.*"
max sectors kb 4096

(D Méme si aucun probléme n’existe actuellement, ce paramétre doit étre défini si ’AFD est utilisé
pour garantir qu’une future mise a niveau de linux ne provoque pas de problemes inattendus.

Microsoft Windows

Rubriques de configuration pour la base de données Oracle sous Microsoft Windows
avec ONTAP.
NFS

Oracle prend en charge I'utilisation de Microsoft Windows avec le client NFS direct. Cette fonctionnalité offre
les avantages de NFS en termes de gestion, notamment la possibilité d’afficher les fichiers dans les différents
environnements, de redimensionner les volumes de fagon dynamique et d’exploiter un protocole IP moins
onéreux. Pour plus d’informations sur l'installation et la configuration d’'une base de données sous Microsoft
Windows a l'aide de dNFS, reportez-vous a la documentation officielle d’'Oracle. Il n’existe pas de meilleures
pratiques spéciales.

SAN

Pour une efficacité de compression optimale, assurez-vous que le systeme de fichiers NTFS utilise une unité
d’allocation de 8 Ko ou plus. L'utilisation d’une unité d’allocation 4K, qui est généralement la valeur par défaut,
a un impact négatif sur I'efficacité de la compression.

Solaris
Rubriques de configuration spécifiques au systeme d’exploitation Solaris.

Options de montage Solaris NFS

Le tableau suivant répertorie les options de montage Solaris NFS pour une seule instance.

Type de fichier Options de montage

Accueil ADR rw,bg, hard, [vers=3,vers=4.1], roto=tcp,
timeo=600, rsize=262144,wsize=262144

Fichiers de controle rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
Fichiers de données timeo=600, rsize=262144,wsize=262144,
Journaux de reprise nointr, llock, suid
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Type de fichier Options de montage

ORACLE HOME rw,bg,hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144,
suid

L'utilisation de 11ock il a été prouvé qu’il améliorait considérablement les performances dans les
environnements des clients en supprimant la latence associée a I'acquisition et au déblocage du systeme de
stockage. Utilisez cette option avec soin dans les environnements dans lesquels de nombreux serveurs sont
configurés pour monter les mémes systéemes de fichiers et ou Oracle est configuré pour monter ces bases de
données. Bien qu’il s’agisse d’une configuration trés inhabituelle, elle est utilisée par un petit nombre de
clients. Si une instance est démarrée une seconde fois par erreur, une corruption des données peut se
produire, car Oracle ne peut pas détecter les fichiers de verrouillage sur le serveur étranger. Les verrous NFS
n’offrent pas de protection ; comme dans la version NFS 3, ils sont réservés a des conseils.

Parce que le 11ock et forcedirectio les paramétres s’excluent mutuellement, il est important que
filesystemio options=setall estprésentdansle init.ora classez-les de sorte que directio est
utilisé. Sans ce parameétre, la mise en cache du tampon du systéme d’exploitation héte est utilisée et les
performances peuvent étre affectées.

Le tableau suivant répertorie les options de montage de Solaris NFS RAC.

Type de fichier Options de montage

Accueil ADR rw,bg,hard, [vers=3,vers=4.1],proto=tcp,
timeo=600, rsize=262144,wsize=262144,
noac

Fichiers de controle rw,bg, hard, [vers=3,vers=4.1],proto=tcp,

Fichiers de données timeo=600,rsize=262144,wsize=262144,

Journaux de reprise nointr,noac, forcedirectio

CRS/vote rw,bg, hard, [vers=3,vers=4.1],proto=tcp,

timeo=600, rsize=262144,wsize=262144,
nointr,noac, forcedirectio

Ressource dédiée ORACLE HOME rw,bg, hard, [vers=3,vers=4.1],proto=tcp,
timeo=600,rsize=262144,wsize=262144,
suid

Partagée ORACLE HOME rw,bg, hard, [vers=3,vers=4.1],proto=tcp,

timeo=600,rsize=262144,wsize=2621414,
nointr,noac, suid

La principale différence entre les options de montage a instance unique et RAC est I'ajout de noac et
forcedirectio aux options de montage. Cet ajout a pour effet de désactiver la mise en cache du systeme
d’exploitation hote, ce qui permet a toutes les instances du cluster RAC d’avoir une vue cohérente de I'état des
données. En utilisant le init.ora parameétre filesystemio options=setall ale méme effet que la
désactivation de la mise en cache de I'héte, il est toujours nécessaire de l'utiliser noac et forcedirectio.

La raison actimeo=0 est requis pour le partage ORACLE_HOME Les déploiements visent a faciliter la

cohérence des fichiers tels que les fichiers de mots de passe Oracle et les fichiers spfiles. Si chaque instance
d’un cluster RAC posséde un dédié ORACLE HOME, ce paramétre n'est pas requis.
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Options de montage Solaris UFS

NetApp recommande fortement d'utiliser I'option de montage de journalisation afin de préserver I'intégrité des
données en cas de panne de I'h6te Solaris ou d’interruption de la connectivité FC. L'option de montage de la
journalisation préserve également l'utilisation des sauvegardes Snapshot.

ZFS Solaris

Solaris ZFS doit étre installé et configuré avec soin pour offrir des performances optimales.

mvector

Solaris 11 a inclus un changement dans la fagon dont il traite les opérations d’E/S importantes, ce qui peut
entrainer de graves problémes de performances sur les baies de stockage SAN. Le probléme est documenté
NetApp suivi bug report 630173, "Solaris 11 ZFS Performance regression”.

Il ne s’agit pas d’un bogue de ONTAP. Il s’agit d’'un défaut Solaris suivi sous les défauts Solaris 7199305 et
7082975.

Vous pouvez consulter le support Oracle pour savoir si votre version de Solaris 11 est affectée, ou vous
pouvez tester la solution de contournement en la changeant zfs _mvector max size a une valeur plus
petite.

Pour ce faire, exécutez la commande suivante en tant que root :

[root@hostl ~]# echo "zfs mvector max size/W 0t131072" |mdb -kw

En cas de probléme inattendu résultant de cette modification, vous pouvez facilement l'inverser en exécutant
la commande suivante en tant que root :

[root@hostl ~]# echo "zfs mvector max size/W 0t1048576" |mdb -kw

Noyau

Pour des performances ZFS fiables, un noyau Solaris est nécessaire pour résoudre les problemes
d’alignement des LUN. Le correctif a été introduit avec le correctif 147440-19 dans Solaris 10 et avec SRU
10.5 pour Solaris 11. Utilisez uniquement Solaris 10 et versions ultérieures avec ZFS.

Configuration du LUN

Pour configurer une LUN, effectuez les opérations suivantes :

1. Créer une LUN de type solaris.
2. Installez le kit d’utilitaire hote (HUK) approprié spécifié par le "Matrice d’interopérabilite NetApp (IMT)".

3. Suivez les instructions du HUK exactement comme décrit. Les étapes de base sont décrites ci-dessous,
mais reportez-vous au "documentation la plus récente" pour connaitre la procédure adéquate.

a. Exécutez le host config utilitaire de mise & jour du sd.conf/sdd. conf fichier. Les disques SCSI
seront ainsi en mesure de détecter correctement les LUN ONTAP.

b. Suivez les instructions fournies par le host config Utilitaire permettant d’activer les entrées/sorties
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multivoies (MP10).

c. Redémarrez. Cette étape est nécessaire pour que les modifications soient reconnues dans I'ensemble
du systeme.

4. Partitionnez les LUN et vérifiez qu’ils sont correctement alignés. Voir « Annexe B : Vérification de
I'alignement WAFL » pour obtenir des instructions sur la fagon de tester et de confirmer directement
l'alignement.

zpools

Un zpool ne doit étre créé qu’apreés les étapes de la "Configuration du LUN" sont effectuées. Si la procédure
n'est pas effectuée correctement, les performances risquent d’étre sérieusement dégradées en raison de
l'alignement des E/S. Pour des performances optimales sur ONTAP, les E/S doivent étre alignées sur une
limite de 4 Ko sur un disque. Les systémes de fichiers créés sur un zpool utilisent une taille de bloc effective
qui est contrélée par un parameétre appelé ashift, qui peut étre affiché en exécutant la commande zdb -C.

La valeur de ashift la valeur par défaut est 9, ce qui signifie 2*9, ou 512 octets. Pour des performances
optimales, le ashift La valeur doit étre 12 (2212=4K). Cette valeur est définie au moment de la création du
zpool et ne peut pas étre modifiée, ce qui signifie que les données dans zpools avec ashi ft une migration
autre que 12 doit étre effectuée en copiant les données vers un nouveau zpool.

Aprés avoir créé un zpool, vérifiez la valeur de ashift avant de continuer. Si la valeur n’est pas 12, les LUN
n'ont pas été détectées correctement. Détruisez le zpool, vérifiez que toutes les étapes indiquées dans la
documentation des utilitaires hétes correspondante ont été effectuées correctement et recréez le zpool.

Zpools et LDOMS Solaris

Les LDOMS Solaris créent une exigence supplémentaire pour s’assurer que I'alignement des E/S est correct.
Bien qu’un LUN soit correctement découvert en tant que périphérique 4K, un périphérique virtuel vdsk sur un
LDOM n’hérite pas de la configuration du domaine d’E/S. Le vdsk basé sur cette LUN revient par défaut a un
bloc de 512 octets.

Un fichier de configuration supplémentaire est requis. Tout d’abord, les LDOM individuels doivent étre corrigés
pour le bogue Oracle 15824910 afin d’activer les options de configuration supplémentaires. Ce correctif a été

porté dans toutes les versions actuellement utilisées de Solaris. Une fois le logiciel LDOM corrigé, il est prét a
configurer les nouveaux LUN correctement alignés comme suit :

1. ldentifiez la ou les LUN a utiliser dans le nouveau zpool. Dans cet exemple, il s’agit du périphérique c2d1.

[root@LDOM1 ~]1# echo | format
Searching for disks...done
AVAILABLE DISK SELECTIONS:
0. c2d0 <Unknown-Unknown-0001-100.00GB>
/virtual-devices@100/channel-devices@200/disk@0
1. c2dl <SUN-ZFS Storage 7330-1.0 cyl 1623 alt 2 hd 254 sec 254>
/virtual-devices@100/channel-devices@200/disk@1

2. Récupérez I'instance vdc des systémes a utiliser pour un pool ZFS :
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[root@LDOM1 ~]# cat /etc/path to inst

#

# Caution! This file contains critical kernel state
#

"/fcoe" Q0 "fcoe"

"/iscsi" 0 "iscsi"

"/pseudo" 0 "pseudo"

"/scsi vheci"™ 0 "scsi vhei"

"/options" 0 "options"

"/virtual-devices@100" 0 "vnex"
"/virtual-devices@100/channel-devices@200™ 0 "cnex"
"/virtual-devices@100/channel-devices@200/disk@0™ O "wvdc"
"/virtual-devices@100/channel-devices@200/pciv-communication@0" 0 "vpci"
"/virtual-devices@100/channel-devices@200/network@0™ 0 "vnet"
"/virtual-devices@100/channel-devices@200/network@1"™ 1 "vnet"
"/virtual-devices@100/channel-devices@200/network@2" 2 "vnet"
"/virtual-devices@100/channel-devices@200/network@3" 3 "vnet"
"/virtual-devices@100/channel-devices@200/disk@1™ 1 "vdc" << We want
this one

3. Modifier /platform/sundv/kernel/drv/vdc.conf:
block-size-1ist="1:4096";
Cela signifie que I'instance de périphérique 1 se voit attribuer une taille de bloc de 4096.

Par exemple, supposons que les instances vdsk 1 a 6 doivent étre configurées pour une taille de bloc de 4
Koet /etc/path to inst se lit comme suit :

"/virtual-devices@100/channel-devices@200/disk@1"™ 1 "vdc"
"/virtual-devices@100/channel-devices@200/disk@2™ 2 "vdc"
"/virtual-devices@100/channel-devices@200/disk@3™ 3 "vdc"
"/virtual-devices@100/channel-devices@200/disk@4™ 4 "vdc"
"/virtual-devices@100/channel-devices@200/disk@5™ 5 "vdc"
"/virtual-devices@100/channel-devices@200/disk@6"™ 6 "vdc"

4. La finale vdc. conf le fichier doit contenir les éléments suivants :

block-size-list="1:8192","2:8192","3:8192","4:8192","5:8192","6:8192";
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Avertissement

Le LDOM doit étre redémarré aprés la configuration de vdc.conf et la création du vdsk. Cette étape ne
peut pas étre évitée. La modification de la taille de bloc n’est effective qu’aprés un redémarrage. Procéder
a la configuration du pool de zpool et s’assurer que le module de transmission automatique est
correctement réglé sur 12 comme décrit précédemment.

Journal des intentions ZFS (ZIL)

En général, il n’y a aucune raison de localiser le ZFS Intent Log (ZIL) sur un autre périphérique. Le journal peut
partager de I'espace avec le pool principal. L'utilisation principale d’une ZIL distincte est I'utilisation de disques
physiques qui n’offrent pas les fonctionnalités de mise en cache des écritures dans les baies de stockage
modernes.

biais logique

Réglez le 1ogbias Parametre sur les systémes de fichiers ZFS hébergeant les données Oracle.

zfs set logbias=throughput <filesystem>

Ce parameétre réduit les niveaux d’écriture globaux. Sous les valeurs par défaut, les données écrites sont
d’abord validées dans le ZIL, puis dans le pool de stockage principal. Cette approche est adaptée a une
configuration utilisant une configuration de disque simple, qui inclut un périphérique ZIL SSD et un support
rotatif pour le pool de stockage principal. En effet, elle permet une validation dans une seule transaction d’E/S
sur le support a latence la plus faible disponible.

Lorsque vous utilisez une baie de stockage moderne qui inclut sa propre capacité de mise en cache, cette
approche n’est généralement pas nécessaire. Dans de rares cas, il peut étre souhaitable d’effectuer une
écriture avec une seule transaction dans le journal, par exemple une charge de travail composée d’écritures
aléatoires hautement concentrées et sensibles a la latence. L'amplification d’écriture peut avoir des
conséquences, car les données consignées sont finalement écrites dans le pool de stockage principal, ce qui
double I'activité d’écriture.

E/S directes

De nombreuses applications, y compris les produits Oracle, peuvent contourner le cache du tampon héte en
activant des E/S directes Cette stratégie ne fonctionne pas comme prévu avec les systemes de fichiers ZFS.
Bien que le cache du tampon héte soit contourné, ZFS lui-méme continue a mettre en cache les données.
Cette action peut entrainer des résultats trompeurs lors de [I'utilisation d’outils tels que fio ou Sio pour effectuer
des tests de performances. En effet, il est difficile de prévoir si les E/S atteignent le systéme de stockage ou si
elles sont mises en cache localement au sein du systéme d’exploitation. Cette action rend également tres
difficile I'utilisation de tels tests synthétiques pour comparer les performances ZFS aux autres systémes de
fichiers. D’'un point de vue pratique, les performances du systéme de fichiers varient considérablement, voire
nulle, pour les charges de travail réelles des utilisateurs.

Plusieurs zpools

Les sauvegardes, les restaurations, les clones et I'archivage des données ZFS basés sur des snapshots
doivent étre effectués au niveau du zpool et requierent généralement plusieurs zpools. Un zpool est similaire a
un groupe de disques LVM et doit étre configuré a I'aide des mémes regles. Par exemple, il est probablement
préférable de définir au mieux une base de données avec les fichiers de données résidant sur zpool1 ainsi
que les journaux d’archivage, les fichiers de contréle et les journaux de reprise qui résident sur zpoo12. Cette
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approche permet une sauvegarde a chaud standard dans laquelle la base de données est placée en mode de
sauvegarde a chaud, suivie d’un snapshot de zpool1. La base de données est alors supprimée du mode de
sauvegarde a chaud, I'archivage des journaux est forcé et un instantané de zpool2 est créé. Une opération
de restauration nécessite de démonter les systemes de fichiers zfs et de mettre hors ligne le zpool dans son
intégralité, aprés une opération de restauration SnapRestore. Le zpool peut alors étre remis en ligne et la base
de données récupéreée.

filesytemio_options

Le parametre Oracle filesystemio options Fonctionne differemment avec ZFS. Si setall ou directio
Est utilisé, les opérations d’écriture sont synchrones et contournent le cache du tampon du systeme
d’exploitation, mais les lectures sont mises en tampon par ZFS. Cette action engendre des difficultés dans
I'analyse des performances, car les E/S sont parfois interceptées et traitées par le cache ZFS, ce quirend la
latence du stockage et les E/S totales inférieures a ce qu’elles semblent étre.

Configuration de I’hote avec les systemes ASA r2

AIX

Sujets de configuration pour la base de données Oracle sur IBM AlIX avec ASA r2
ONTAP.

AlX est pris en charge avec NetApp ASA r2 pour 'hébergement de bases de données Oracle, a
condition que :

@ * Vous configurez correctement Oracle pour les E/S simultanées.
* Vous utilisez les protocoles SAN pris en charge (FC/iISCSI/NVMe).

* Vous exécutez ONTAP 9.16.x ou une version ultérieure sur ASA r2.

E/S simultanées

Pour obtenir des performances optimales sur IBM AlX avec ASA r2, il est nécessaire d'utiliser des E/S
simultanées. Sans E/S simultanées, les limitations de performances sont probables car AlX effectue des E/S
sérialisées et atomiques, ce qui engendre une surcharge importante.

A I'origine, NetApp recommandait d’utiliser cio L'option de montage permettait de forcer les E/S simultanées
sur le systeme de fichiers, mais ce processus présentait des inconvénients et n’est plus nécessaire. Depuis
l'introduction d’AlIX 5.2 et d’'Oracle 10gR1, Oracle sur AIX peut ouvrir des fichiers individuels pour des E/S
simultanées, au lieu de forcer des E/S simultanées sur I'ensemble du systéme de fichiers.

La meilleure méthode pour activer les E/S simultanées est de définir le init.ora paramétre
filesystemio options a setall. Oracle peut ainsi ouvrir des fichiers spécifiques pour une utilisation
avec des E/S simultanées

L'utilisation de cio comme option de montage force I'utilisation d’E/S simultanées, ce qui peut avoir des
conséquences négatives. Par exemple, forcer les E/S simultanées désactive la lecture anticipée sur les
systémes de fichiers, ce qui peut nuire aux performances des E/S effectuées en dehors du logiciel de base de
données Oracle, telles que la copie de fichiers et I'exécution de sauvegardes sur bande. De plus, des produits
tels qu’Oracle GoldenGate et SAP BR*Tools ne sont pas compatibles avec I'utilisation de I'option de montage
cio avec certaines versions d’Oracle.
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NetApp recommande ce qui suit :

* N'utilisez pas le cio option de montage au niveau du systéme de fichiers. Activez plutét les
E/S simultanées via l'utilisation de filesystemio options=setall.

* Utilisez uniquement le cio option de montage s’il n’est pas possible de définir
filesystemio options=setall.

@ Etant donné que ASA r2 ne prend pas en charge le NAS, tous les déploiements Oracle sur AIX
doivent utiliser des protocoles de blocs.

Options de montage AIX jfs/jfs2

Le tableau suivant répertorie les options de montage AlX jfs/jfs2.

Type de fichier Options de montage
Accueil ADR Valeurs par défaut
fichiers de controle Valeurs par défaut
Fichiers de données Valeurs par défaut
Journaux de rétablissement Valeurs par défaut
ORACLE_HOME Valeurs par défaut

Avant d’utiliser AIX hdisk Dans tous les environnements, y compris les bases de données, vérifiez les
paramétres des appareils. queue depth. Ce paramétre ne correspond pas a la profondeur de la file d’attente
HBA ; il se rapporte plutét a la profondeur de la file d’attente SCSI de I'appareil individuel. hdisk device.

Selon la configuration des LUN ASA r2, la valeur de queue depth Cette valeur pourrait étre trop faible pour
de bonnes performances. Les tests ont montré que la valeur optimale était de 64.

HP-UX
Sujets de configuration pour la base de données Oracle sur HP-UX avec ASA r2 ONTAP.

HP-UX est pris en charge avec NetApp ASA r2 pour ’hébergement de bases de données
Oracle, a condition que :

@ * La version ONTAP est 9.16.x ou ultérieure.
» Utilisez les protocoles SAN (FC/iISCSI/NVMe). Le NAS n’est pas pris en charge sur ASA r2.

» Appliquez les meilleures pratiques de montage et de réglage des E/S spécifiques a HP-UX.

Options de montage HP-UX VxFS

Utilisez les options de montage suivantes pour les systémes de fichiers hébergeant les binaires Oracle :

delaylog,nodatainlog

Utilisez les options de montage suivantes pour les systémes de fichiers contenant des fichiers de données,
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des journaux de reprise, des journaux d’archivage et des fichiers de contréle dans lesquels la version de HP-
UX ne prend pas en charge les E/S simultanées :

nodatainlog,mincache=direct, convosync=direct

Lorsque des E/S simultanées sont prises en charge (VxFS 5.0.1 et versions ultérieures, ou avec ServiceGuard
Storage Management Suite), utilisez ces options de montage pour les systémes de fichiers contenant des
fichiers de données, des journaux de reprise, des journaux d’archivage et des fichiers de controle :

delaylog,cio

Le parametre db_file multiblock read count Est particulierement critique dans les
environnements VxFS. Oracle recommande que ce parametre ne soit pas défini dans Oracle
10g R1 et versions ultérieures, sauf indication contraire. La taille de bloc Oracle de 8 Ko par

@ défaut est 128. Si la valeur de ce parameétre est forcée a 16 ou moins, retirer le
convosync=direct Option de montage car elle peut endommager les performances des E/S
séquentielles. Cette étape nuit a d’autres aspects de la performance et ne doit étre prise que si
lavaleurde db file multiblock read count doit étre modifi€ par rapport a la valeur par
défaut.

Linux

Sujets de configuration spécifiques au systéme d’exploitation Linux avec ASAr2 ONTAP.

Linux (Oracle Linux, RHEL, SUSE) est pris en charge avec ASA r2 pour les bases de données
@ Oracle. Utilisez les protocoles SAN, configurez correctement le multipathing et appliquez les
meilleures pratiques Oracle pour I'optimisation ASM et E/S.

Planificateur d’E/S.

Le noyau Linux permet un contréle de bas niveau sur la fagon dont les E/S sont planifiées pour bloquer les
périphériques. Les valeurs par défaut sur les différentes distributions de Linux varient considérablement. Les
tests montrent que la date limite offre habituellement les meilleurs résultats, mais il arrive que le NOOP ait été
légérement meilleur. La différence de performance est minime, mais testez les deux options s’il est nécessaire
d’extraire les performances maximales d’une configuration de base de données. Dans de nombreuses
configurations, le parameétre CFQ est le paramétre par défaut. Il a démontré des probléemes de performances
significatifs avec les charges de travail de la base de données.

Pour plus d’informations sur la configuration du planificateur d’E/S, reportez-vous a la documentation du
fournisseur Linux correspondant.

Chemins d’accés multiples

Certains clients ont rencontré des pannes durant une interruption du réseau, car le démon multivoie ne
s’exécutait pas sur leur systéme. Sur les versions récentes de Linux, le processus d’installation du systéeme
d’exploitation et le démon de chemins d’accés multiples peuvent exposer ces systémes d’exploitation a ce
probléme. Les packages sont installés correctement, mais ils ne sont pas configurés pour un démarrage
automatique apres un redémarrage.
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Par exemple, la configuration par défaut du démon multipath sur RHEL 9.7 pourrait ressembler a ceci :

[root@hostl ~]# systemctl list-unit-files --type=service | grep multipathd
multipathd.service disabled

Ceci peut étre corrigé a I'aide des commandes suivantes :

[root@hostl ~]# systemctl enable multipathd.service
[root@hostl ~]# systemctl list-unit-files --type=service | grep multipathd
multipathd.service enabled

Profondeur de la file d’attente

Définissez une profondeur de file d’attente appropriée pour les périphériques SAN afin d’éviter les goulots
d’étranglement d’E/S. La profondeur de file d’attente par défaut sous Linux est souvent fixée a 128, ce qui peut
entrainer des problemes de performance avec les bases de données Oracle. Un niveau de profondeur de file
d’attente trop élevé peut entrainer une mise en file d’attente excessive des E/S, ce qui augmente la latence et
réduit le débit. Un réglage trop bas peut limiter le nombre de requétes d’E/S en attente, réduisant ainsi les
performances globales. Une profondeur de file d’attente de 64 est souvent un bon point de départ pour les
charges de travail de base de données Oracle sur ASA r2, mais elle peut devoir étre ajustée en fonction des
caractéristiques spécifiques de la charge de travail et des tests de performance.

Mise en miroir ASM

La mise en miroir ASM peut nécessiter des modifications des paramétres de chemins d’accés multiples Linux
pour permettre a8 ASM de reconnaitre un probléme et de basculer vers un autre groupe de pannes. La plupart
des configurations ASM sur ONTAP reposent sur une redondance externe. La protection des données est
assurée par la baie externe et ASM ne met pas en miroir les données. Certains sites utilisent ASM avec
redondance normale pour fournir une mise en miroir bidirectionnelle, généralement entre différents sites.

Pour les systemes ASA r2 prenant en charge le multipathing actif-actif, ces paramétres multipath doivent étre
ajustés. Comme tous les chemins sont actifs et a charge équilibrée, une mise en file d’attente indéfinie n’est
pas nécessaire. Les paramétres multipath devraient plutét privilégier les performances et la restauration rapide
en cas de panne. Ce comportement est important pour la mise en miroir ASM car ASM doit recevoir une
défaillance d’E/S pour pouvoir réessayer I'E/S sur un LUN alternatif. Si les E/S sont mises en file d’attente
indéfiniment, ASM ne peut pas déclencher de basculement.

Définissez les paramétres suivants dans Linux multipath.conf Fichier pour les LUN ASM utilisés avec la
mise en miroir ASM :

polling interval 5

no _path retry 24

failback immediate

path grouping policy multibus
path selector "service-time 0"

Ces parameétres créent une temporisation de 120 secondes pour les périphériques ASM. Le délai d’attente est
calculé comme étantle polling interval *no path retry en secondes. Il peut étre nécessaire
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d’ajuster la valeur exacte dans certaines circonstances, mais un délai de 120 secondes doit étre suffisant pour
la plupart des utilisations. En particulier, 120 secondes doivent permettre un basculement ou un retour du
contrdleur sans générer d’erreur d’E/S susceptible de mettre le groupe défaillant hors ligne.

Un plus bas no_path retry La valeur peut réduire le temps nécessaire 4 ASM pour passer a un autre
groupe de pannes, mais augmente également le risque de basculement indésirable lors des activités de
maintenance, telles qu’une prise de contrdle. Le risque peut étre atténué par une surveillance attentive de
I'état de mise en miroir ASM. Si un basculement indésirable se produit, les miroirs peuvent étre rapidement
resynchronisés si la resynchronisation est effectuée relativement rapidement. Pour plus d’'informations,
consultez la documentation Oracle sur ASM Fast Mirror Resync pour la version du logiciel Oracle utilisé.

Options de montage Linux xfs, ext3 et ext4

* NetApp recommande* d'utiliser les options de montage par défaut. Veillez a un alignement
correct lors de la création de systémes de fichiers sur les LUN.

ASMLIib/AFD (pilote de filtre ASM)

Sujets de configuration spécifiques au systéme d’exploitation Linux utilisant AFD et
ASMlib avec ASA r2 ONTAP.

Tailles de bloc ASMIib

ASMIib est une bibliothéque de gestion ASM optionnelle et des utilitaires associés. Sa principale valeur réside
dans la possibilité d’étiqueter un LUN comme une ressource ASM avec une étiquette lisible par ’lhomme.

Les versions récentes d’ASMIlib détectent un paramétre LUN appelé blocs logiques par exposant de bloc
physique (LBPPBE). Cette valeur n’a été signalée que récemment par la cible SCSI ONTAP. Elle renvoie
désormais une valeur qui indique qu’une taille de bloc de 4 Ko est recommandée. Il ne s’agit pas d’'une
définition de la taille de bloc, mais il est un indice pour toute application utilisant LBPPBE que les E/S d’'une
certaine taille peuvent étre gérées plus efficacement. Cependant, ASMIib interpréte LBPPBE comme une taille
de bloc et estampille constamment I'en-téte ASM lors de la création du périphérique ASM.

Ce processus peut causer des problemes avec les mises a niveau et les migrations de différentes manieres,
tous en fonction de l'incapacité a mélanger des périphériques ASMIib avec des tailles de bloc différentes dans
le méme groupe de disques ASM.

Par exemple, des tableaux plus anciens ont généralement signalé une valeur LBPPBE de 0 ou n’ont pas
signalé cette valeur du tout. ASMIib I'interpréte comme une taille de bloc de 512 octets. Pour les baies plus
récentes, la taille de bloc est de 4 Ko. Il n’est pas possible de mélanger des périphériques de 512 octets et de
4 Ko dans le méme groupe de disques ASM. Cela empéche un utilisateur d’'augmenter la taille du groupe de
disques ASM en utilisant des LUN de deux baies ou en utilisant ASM comme outil de migration. Dans d’autres
cas, RMAN pourrait ne pas permettre la copie de fichiers entre un groupe de disques ASM avec une taille de
bloc de 512 octets et un groupe de disques ASM avec une taille de bloc de 4 Ko.

La solution préférée est de corriger ASMlib. L'ID de bug Oracle est 13999609 et le correctif est présent dans
oracleasm-support-2.1.8-1 et versions ultérieures. Ce correctif permet a un utilisateur de définir le parameétre
ORACLEASM USE LOGICAL BLOCK SIZE a truedansle /etc/sysconfig/oracleasm fichier de
configuration. Cela empéche ASMIib d'utiliser le paramétre LBPPBE, ce qui signifie que les LUN de la nouvelle
baie sont maintenant reconnues comme des périphériques de bloc de 512 octets.
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L'option ne modifie pas la taille de bloc sur les LUN précédemment estampées par ASMlib. Par
exemple, si un groupe de disques ASM avec des blocs de 512 octets doit étre migré vers un
nouveau systeme de stockage qui signale un bloc de 4 Ko, I'option
ORACLEASM USE_LOGICAL BLOCK_SIZE Doit étre défini avant que les nouvelles LUN soient
estampées avec ASMIib. Si les périphériques ont déja été estampillés par oracleasm, ils doivent
@ étre reformatés avant d’étre repoussées avec une nouvelle taille de bloc. Commencez par
déconfigurer le périphérique avec oracleasm deletedisk, Puis effacez le premier 1 Go du
périphérique avec dd if=/dev/zero of=/dev/mapper/device bs=1048576
count=1024. Enfin, si le périphérique a déja été partitionné, utilisez le kpartx Commande
permettant de supprimer les partitions obsolétes ou de simplement redémarrer le systéme
d’exploitation.

Si ASMIib ne peut pas étre corrigé, ASMIlib peut étre supprimé de la configuration. Ce changement est
perturbateur et nécessite le démarquage des disques ASM et s’assurer que le asm_diskstring le paramétre
est défini correctement. Toutefois, cette modification ne nécessite pas la migration des données.

Tailles de bloc d’entrainement de filtre ASM (AFD)

AFD est une bibliothéque de gestion ASM facultative qui remplace ASMIib. Du point de vue du stockage, il est
trés similaire a ASMlib, mais il inclut des fonctionnalités supplémentaires telles que la capacité de bloquer les
E/S non-Oracle afin de réduire les risques d’erreurs d’utilisateur ou d’application susceptibles de corrompre les
données.

Tailles des blocs de périphériques

Comme ASMIib, AFD lit également le paramétre LUN blocs logiques par exposant de bloc physique (LBPPBE)
et utilise par défaut la taille de bloc physique, et non la taille de bloc logique.

Cela peut créer un probleme si I’AFD est ajouté a une configuration existante ou les périphériques ASM sont
déja formatés comme des périphériques de bloc de 512 octets. Le pilote AFD reconnaitrait le LUN comme un
périphérique 4K et 'incompatibilité entre I'étiquette ASM et le périphérique physique empécherait 'acces. De
méme, les migrations seraient affectées, car il n’est pas possible de combiner des périphériques de 512 octets
et de 4 Ko dans le méme groupe de disques ASM. Cela empéche un utilisateur d’augmenter la taille du groupe
de disques ASM en utilisant des LUN de deux baies ou en utilisant ASM comme outil de migration. Dans
d’autres cas, RMAN pourrait ne pas permettre la copie de fichiers entre un groupe de disques ASM avec une
taille de bloc de 512 octets et un groupe de disques ASM avec une taille de bloc de 4 Ko.

La solution est simple - AFD inclut un parametre pour controler si elle utilise les tailles de bloc logiques ou
physiques. Il s’agit d’'un paramétre global affectant tous les périphériques du systéme. Pour forcer AFD a
utiliser la taille de bloc logique, définissez options oracleafd
oracleafd use logical block size=1dansle /etc/modprobe.d/oracleafd.conft fichier.

Tailles de transfert multivoie

Les modifications récentes du noyau linux appliquent des restrictions de taille d’'E/S envoyées aux
périphériques a chemins d’accés multiples, et AFD ne respecte pas ces restrictions. Les E/S sont ensuite
rejetées, ce qui entraine la mise hors ligne du chemin d’acces a la LUN. Il en résulte une incapacité a installer
Oracle Grid, a configurer ASM ou a créer une base de données.

La solution consiste a spécifier manuellement la longueur de transfert maximale dans le fichier multipath.conf
pour les LUN ONTAP :
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devices {
device {
vendor "NETAPP"
product "LUN.*"
max sectors kb 4096

@ Méme si aucun probléme n’existe actuellement, ce paramétre doit étre défini si ’AFD est utilisé
pour garantir qu’une future mise a niveau de linux ne provoque pas de problemes inattendus.

Microsoft Windows

Sujets de configuration pour la base de données Oracle sur Microsoft Windows avec
ASA 2 ONTAP.
SAN

Pour une efficacité de compression optimale, assurez-vous que le systéme de fichiers NTFS utilise une unité
d’allocation de 8 Ko ou plus. L'utilisation d’une unité d’allocation 4K, qui est généralement la valeur par défaut,
a un impact négatif sur I'efficacité de la compression.

Solaris

Sujets de configuration spécifiques au systéme d’exploitation Solaris avec ASA r2
ONTAP.
Options de montage Solaris UFS

NetApp recommande fortement d’utiliser 'option de montage de journalisation afin de préserver I'intégrité des
données en cas de panne de I'héte Solaris ou d’interruption de la connectivité FC. L'option de montage de la
journalisation préserve également I'utilisation des sauvegardes Snapshot.

ZFS Solaris

Solaris ZFS doit étre installé et configuré avec soin pour offrir des performances optimales.

mvector

Solaris 11 a inclus un changement dans la fagon dont il traite les opérations d’E/S importantes, ce qui peut
entrainer de graves probléemes de performances sur les baies de stockage SAN. Le probléme est documenté
NetApp suivi bug report 630173, "Solaris 11 ZFS Performance regression".

Il ne s’agit pas d’'un bogue de ONTAP. Il s’agit d’'un défaut Solaris suivi sous les défauts Solaris 7199305 et
7082975.

Vous pouvez consulter le support Oracle pour savoir si votre version de Solaris 11 est affectée, ou vous

pouvez tester la solution de contournement en la changeant zfs mvector max size aune valeur plus
petite.
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Pour ce faire, exécutez la commande suivante en tant que root :

[root@hostl ~]# echo "zfs mvector max size/W 0t131072" |mdb -kw

En cas de probléme inattendu résultant de cette modification, vous pouvez facilement 'inverser en exécutant
la commande suivante en tant que root :

[root@hostl ~]# echo "zfs mvector max size/W 0t1048576" |mdb -kw

Noyau

Pour des performances ZFS fiables, un noyau Solaris est nécessaire pour résoudre les problemes
d’alignement des LUN. Le correctif a été introduit avec le correctif 147440-19 dans Solaris 10 et avec SRU
10.5 pour Solaris 11. Utilisez uniquement Solaris 10 et versions ultérieures avec ZFS.

Configuration du LUN

Pour configurer une LUN, effectuez les opérations suivantes :

1. Créer une LUN de type solaris.
2. Installez le kit d’utilitaire hote (HUK) approprié spécifié par le "Matrice d’interopérabilité NetApp (IMT)".

3. Suivez les instructions du HUK exactement comme décrit. Les étapes de base sont décrites ci-dessous,
mais reportez-vous au "documentation la plus récente" pour connaitre la procédure adéquate.

a. Exécutez le host config utilitaire de mise a jour du sd.conf/sdd. conf fichier. Les disques SCSI
seront ainsi en mesure de détecter correctement les LUN ONTAP.

b. Suivez les instructions fournies par le host config Utilitaire permettant d’activer les entrées/sorties
multivoies (MPI10).

c. Redémarrez. Cette étape est nécessaire pour que les modifications soient reconnues dans I'ensemble
du systeme.

4. Partitionnez les LUN et vérifiez qu’ils sont correctement alignés. Voir « Annexe B : Vérification de
I'alignement WAFL » pour obtenir des instructions sur la fagon de tester et de confirmer directement
l'alignement.

zpools

Un zpool ne doit étre créé qu’aprés les étapes de la "Configuration du LUN" sont effectuées. Si la procédure
n'est pas effectuée correctement, les performances risquent d’étre sérieusement dégradées en raison de
l'alignement des E/S. Pour des performances optimales sur ONTAP, les E/S doivent étre alignées sur une
limite de 4 Ko sur un disque. Les systémes de fichiers créés sur un zpool utilisent une taille de bloc effective
qui est contrbélée par un parametre appelé ashi ft, qui peut étre affiché en exécutant la commande zdb -C.

La valeur de ashift la valeur par défaut est 9, ce qui signifie 2*9, ou 512 octets. Pour des performances
optimales, le ashift La valeur doit étre 12 (2*12=4K). Cette valeur est définie au moment de la création du
zpool et ne peut pas étre modifiée, ce qui signifie que les données dans zpools avec ashi ft une migration
autre que 12 doit étre effectuée en copiant les données vers un nouveau zpool.

Apres avoir créé un zpool, vérifiez la valeur de ashift avant de continuer. Sila valeur n'est pas 12, les LUN
n'ont pas été détectées correctement. Détruisez le zpool, vérifiez que toutes les étapes indiquées dans la
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documentation des utilitaires hétes correspondante ont été effectuées correctement et recréez le zpool.

Zpools et LDOMS Solaris

Les LDOMS Solaris créent une exigence supplémentaire pour s’assurer que I'alignement des E/S est correct.
Bien qu’un LUN soit correctement découvert en tant que périphérique 4K, un périphérique virtuel vdsk sur un
LDOM n’hérite pas de la configuration du domaine d’E/S. Le vdsk basé sur cette LUN revient par défaut a un
bloc de 512 octets.

Un fichier de configuration supplémentaire est requis. Tout d’abord, les LDOM individuels doivent étre corrigés
pour le bogue Oracle 15824910 afin d’activer les options de configuration supplémentaires. Ce correctif a été

porté dans toutes les versions actuellement utilisées de Solaris. Une fois le logiciel LDOM corrigé, il est prét a
configurer les nouveaux LUN correctement alignés comme suit :

1. Identifiez la ou les LUN a utiliser dans le nouveau zpool. Dans cet exemple, il s’agit du périphérique c2d1.

[root@LDOM1 ~]# echo | format
Searching for disks...done
AVATILABLE DISK SELECTIONS:
0. c2d0 <Unknown-Unknown-0001-100.00GB>
/virtual-devices@100/channel-devices@200/disk@0
1. c2dl <SUN-ZFS Storage 7330-1.0 cyl 1623 alt 2 hd 254 sec 254>
/virtual-devices@100/channel-devices@200/disk@1

2. Récupérez I'instance vdc des systemes a utiliser pour un pool ZFS :

[root@LDOM1 ~]# cat /etc/path to inst

#

# Caution! This file contains critical kernel state
#

"/fcoe" 0 "fcoe"

"/iscsi"™ 0 "iscsi"

"/pseudo" 0 "pseudo"

"/scsi vhei™ 0 "scsi vhei"

"/options™ 0 "options"

"/virtual-devices@100" 0 "vnex"
"/virtual-devices@100/channel-devices@200™ 0 "cnex"
"/virtual-devices@100/channel-devices@200/disk@0™ 0 "vdc"
"/virtual-devices@100/channel-devices@200/pciv-communication@0" 0 "vpci"
"/virtual-devices@100/channel-devices@200/network@0"™ 0 "vnet"
"/virtual-devices@100/channel-devices@200/network@1"™ 1 "vnet"
"/virtual-devices@100/channel-devices@200/network@2" 2 "vnet"
"/virtual-devices@100/channel-devices@200/network@3" 3 "vnet"
"/virtual-devices@100/channel-devices@200/disk@1" 1 "vdc" << We want
this one

3. Modifier /platform/sundv/kernel/drv/vdc.conf:
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block-size-1ist="1:4096";

Cela signifie que l'instance de périphérique 1 se voit attribuer une taille de bloc de 4096.

Par exemple, supposons que les instances vdsk 1 a 6 doivent étre configurées pour une taille de bloc de 4
Ko et /etc/path to inst se lit comme suit :

"/virtual-devices@100/channel-devices@200/disk@1"™ 1 "vdc"
"/virtual-devices@100/channel-devices@200/disk@2™ 2 "vdc"
"/virtual-devices@100/channel-devices@200/disk@3"™ 3 "vdc"
"/virtual-devices@100/channel-devices@200/disk@4"™ 4 "vdc"
"/virtual-devices@100/channel-devices@200/disk@5™ 5 "vdc"
"/virtual-devices@100/channel-devices@200/disk@6"™ 6 "vdc"

4. La finale vdc. conf le fichier doit contenir les éléments suivants :

block-size-list="1:8192","2:8192","3:8192","4:8192","5:8192","6:8192";

Le LDOM doit étre redémarré apres la configuration de vdc.conf et la création du vdsk.
Cette étape ne peut pas étre évitée. La modification de la taille de bloc n’est effective

(D gu’aprés un redémarrage. Procéder a la configuration du pool de zpool et s’assurer que le
module de transmission automatique est correctement réglé sur 12 comme décrit
précédemment.

Journal des intentions ZFS (ZIL)

En général, il n’y a aucune raison de localiser le ZFS Intent Log (ZIL) sur un autre périphérique. Le journal peut
partager de I'espace avec le pool principal. L'utilisation principale d’une ZIL distincte est I'utilisation de disques
physiques qui n’offrent pas les fonctionnalités de mise en cache des écritures dans les baies de stockage
modernes.

biais logique

Réglez le 1ogbias Parametre sur les systémes de fichiers ZFS hébergeant les données Oracle.
zfs set logbias=throughput <filesystem>

Ce parameétre réduit les niveaux d’écriture globaux. Sous les valeurs par défaut, les données écrites sont
d’abord validées dans le ZIL, puis dans le pool de stockage principal. Cette approche est adaptée a une
configuration utilisant une configuration de disque simple, qui inclut un périphérique ZIL SSD et un support
rotatif pour le pool de stockage principal. En effet, elle permet une validation dans une seule transaction d’E/S
sur le support a latence la plus faible disponible.

Lorsque vous utilisez une baie de stockage moderne qui inclut sa propre capacité de mise en cache, cette
approche n’est généralement pas nécessaire. Dans de rares cas, il peut étre souhaitable d’effectuer une
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écriture avec une seule transaction dans le journal, par exemple une charge de travail composée d’écritures
aléatoires hautement concentrées et sensibles a la latence. L'amplification d’écriture peut avoir des
conséquences, car les données consignées sont finalement écrites dans le pool de stockage principal, ce qui
double I'activité d’écriture.

E/S directes

De nombreuses applications, y compris les produits Oracle, peuvent contourner le cache du tampon héte en
activant des E/S directes Cette stratégie ne fonctionne pas comme prévu avec les systemes de fichiers ZFS.
Bien que le cache du tampon héte soit contourné, ZFS lui-méme continue a mettre en cache les données.
Cette action peut entrainer des résultats trompeurs lors de I'utilisation d’outils tels que fio ou Sio pour effectuer
des tests de performances. En effet, il est difficile de prévoir si les E/S atteignent le systéme de stockage ou si
elles sont mises en cache localement au sein du systéme d’exploitation. Cette action rend également trés
difficile I'utilisation de tels tests synthétiques pour comparer les performances ZFS aux autres systémes de
fichiers. D’'un point de vue pratique, les performances du systéme de fichiers varient considérablement, voire
nulle, pour les charges de travail réelles des utilisateurs.

Plusieurs zpools

Les sauvegardes, les restaurations, les clones et I'archivage des données ZFS basés sur des snapshots
doivent étre effectués au niveau du zpool et requierent généralement plusieurs zpools. Un zpool est similaire a
un groupe de disques LVM et doit étre configuré a 'aide des mémes regles. Par exemple, il est probablement
préférable de définir au mieux une base de données avec les fichiers de données résidant sur zpool1 ainsi
que les journaux d’archivage, les fichiers de contréle et les journaux de reprise qui résident sur zpool12. Cette
approche permet une sauvegarde a chaud standard dans laquelle la base de données est placée en mode de
sauvegarde a chaud, suivie d’un snapshot de zpool1. La base de données est alors supprimée du mode de
sauvegarde a chaud, I'archivage des journaux est forcé et un instantané de zpool2 est créé. Une opération
de restauration nécessite de démonter les systemes de fichiers zfs et de mettre hors ligne le zpool dans son
intégralité, aprés une opération de restauration SnapRestore. Le zpool peut alors étre remis en ligne et la base
de données récupéreée.

filesytemio_options

Le parametre Oracle filesystemio options Fonctionne differemment avec ZFS. Si setall ou directio
Est utilisé, les opérations d’écriture sont synchrones et contournent le cache du tampon du systeme
d’exploitation, mais les lectures sont mises en tampon par ZFS. Cette action engendre des difficultés dans
'analyse des performances, car les E/S sont parfois interceptées et traitées par le cache ZFS, ce quirend la
latence du stockage et les E/S totales inférieures a ce qu’elles semblent étre.

Configuration réseau sur les systemes AFF/ FAS

Interfaces logiques

Les bases de données Oracle doivent accéder au stockage. Les interfaces logiques (LIF)
correspondent a la tuyauterie réseau qui connecte une machine virtuelle de stockage
(SVM) au réseau et, par conséquent, a la base de données. Une conception correcte des
LIF est requise pour s’assurer qu’il y a suffisamment de bande passante pour chaque
charge de travail de la base de données, et le basculement ne provoque pas de perte
des services de stockage.

Cette section présente les principes clés de conception des LIF. Pour obtenir une documentation plus
compléte, reportez-vous au "Documentation de gestion de réseau ONTAP". Comme pour les autres aspects
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de l'architecture de la base de données, les meilleures options pour la conception des machines virtuelles de
stockage (SVM, appelé SVM au niveau de I'interface de ligne de commande) et de l'interface logique (LIF)
dépendent largement des besoins en termes d’évolutivité et des besoins de I'entreprise.

Tenez compte des principaux sujets suivants lors de I'élaboration d’'une stratégie LIF :

* Performances. la bande passante du réseau est-elle suffisante ?
* Résilience. y a-t-il des points de défaillance uniques dans la conception?

» Gérabilité. le réseau peut-il étre mis a I'échelle sans interruption ?

Ces rubriques s’appliquent a la solution de bout en bout, de I'héte aux commutateurs et au systéme de
stockage.

Types de LIF

Il existe plusieurs types de LIF. "Documentation ONTAP sur les types de LIF" Fournir des informations plus
complétes a ce sujet, mais d’'un point de vue fonctionnel, les LIF peuvent étre divisées en plusieurs groupes :

* LIFs de gestion de clusters et de noeuds. utilisées pour gérer le cluster de stockage.

* LIF de gestion SVM. interfaces permettant 'acces a une SVM via 'API REST ou ONTAPI (aussi connue
sous le nom de ZAPI) pour des fonctions telles que la création de snapshots ou le redimensionnement de
volumes. Des produits tels que SnapManager pour Oracle (SMO) doivent avoir accés a une LIF de gestion
SVM.

* Interfaces de données LIF. pour FC, iSCSI, NVMe/FC, NVMe/TCP, NFS, ou SMB/CIFS.

Une LIF de données utilisée pour le trafic NFS peut également étre utilisée a des fins de gestion
en modifiant la politique de pare-feu de data a mgmt Ou une autre régle autorisant HTTP,
HTTPS ou SSH. Ce changement peut simplifier la configuration du réseau en évitant la

@ configuration de chaque héte pour I'accés a la fois a la LIF de données NFS et a une LIF de
gestion distincte. Il n’est pas possible de configurer une interface pour I'i'SCSI et le trafic de
gestion, bien que les deux utilisent un protocole IP. Une LIF de gestion distincte est requise
dans les environnements iSCSI.

Conception de SAN LIF

La conception de LIF dans un environnement SAN est relativement simple pour une raison : les chemins
d’accés multiples. Toutes les implémentations SAN modernes permettent a un client d’accéder aux données
sur plusieurs chemins réseau indépendants et de sélectionner le ou les chemins d’accés les plus adaptés. Par
conséquent, les performances du design LIF sont plus simples a gérer, car les clients SAN équilibrent
automatiquement la charge en E/S sur les meilleurs chemins disponibles.

Si un chemin devient indisponible, le client sélectionne automatiquement un autre chemin. La simplicité de
conception qui en résulte rend les LIF SAN généralement plus faciles a gérer. Cela ne signifie pas pour autant
qu’un environnement SAN est toujours plus facile a gérer, car de nombreux autres aspects du stockage SAN
sont bien plus complexes que NFS. Cela signifie simplement que la conception de la LIF SAN est plus facile.

Performance

La bande passante est I'élément le plus important a prendre en compte dans les performances de LIF dans un
environnement SAN. Par exemple, un cluster ONTAP AFF a deux nceuds doté de deux ports FC 16 Gb par
nceud permet d’obtenir jusqu’a 32 Go de bande passante vers/depuis chaque nceud.
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Résilience

Les LIF SAN ne basculent pas sur un systeme de stockage AFF. Si une LIF SAN échoue en raison du
basculement du contréleur, le logiciel de chemins d’acces multiples du client détecte la perte d’'un chemin et
redirige les E/S vers une autre LIF. Avec les systémes de stockage ASA, les LIF basculent aprés un court
délai, mais cela n’interrompt pas les E/S, car il existe déja des chemins actifs sur 'autre contréleur. Le
processus de basculement a lieu afin de restaurer I'accés de I'héte sur tous les ports définis.

Gestion aisée

La migration des LIF est une tache beaucoup plus courante dans un environnement NFS, car elle est souvent
associée au déplacement des volumes au sein du cluster. Il n’est pas nécessaire de migrer une LIF dans un
environnement SAN lorsque les volumes sont déplacés au sein de la paire HA. En effet, une fois le
déplacement de volume terminé, ONTAP envoie une notification au SAN concernant un changement de
chemins et les clients SAN se réoptimisent automatiquement. La migration de LIF avec SAN est
principalement associée a des modifications matérielles physiques majeures. Par exemple, si une mise a
niveau des contréleurs sans interruption est requise, une LIF SAN est migrée vers le nouveau matériel. Si un
port FC est défectueux, une LIF peut étre migrée vers un port non utilisé.

Recommandations de conception

NetApp fait les recommandations suivantes :

* Ne créez pas plus de chemins que nécessaire. Un nombre excessif de chemins complique la gestion
globale et peut entrainer des problémes de basculement de chemin sur certains hétes. De plus, certains
hétes ont des limites de chemin inattendues pour les configurations comme le démarrage SAN.

« Tres peu de configurations doivent nécessiter plus de quatre chemins vers une LUN. L'intérét d’avoir plus
de deux nceuds de chemins publicitaires vers les LUN est limité, car 'agrégat hébergeant une LUN est
inaccessible en cas de défaillance du nceud qui détient la LUN et de son partenaire haute disponibilité.
Dans ce cas, la création de chemins sur des nceuds autres que la paire haute disponibilité principale n’est
pas utile.

* Méme si vous pouvez gérer le nombre de chemins de LUN visibles en sélectionnant les ports inclus dans
les zones FC, il est généralement plus facile d’inclure tous les points cibles potentiels dans la zone FC et
de contrdler la visibilité des LUN au niveau des ONTAP.

» Dans ONTAP 8.3 et versions ultérieures, la fonction de mappage de LUN sélectif (SLM) est la fonction par
défaut. Avec SLM, toute nouvelle LUN est automatiquement annoncée a partir du nceud qui possede
'agrégat sous-jacent et du partenaire HA du nceud. Cet arrangement évite de créer des ensembles de
ports ou de configurer le zoning pour limiter I'accessibilité des ports. Chaque LUN est disponible sur le
nombre minimal de nceuds requis pour des performances et une résilience optimales.

*Dans le cas ou un LUN doit étre migré en dehors des deux contréleurs, les nceuds supplémentaires
peuvent étre ajoutés avec le lun mapping add-reporting-nodes De sorte que les LUN soient
annonceées sur les nouveaux nceuds. Vous créez ainsi des chemins SAN supplémentaires vers les LUN
pour la migration des LUN. Toutefois, I'hnéte doit effectuer une opération de découverte pour utiliser les
nouveaux chemins.

* Ne vous souciez pas trop du trafic indirect. Dans un environnement trés exigeant en E/S, il est préférable
d’éviter le trafic indirect pour lequel chaque microseconde de latence est critique, mais I'impact visible sur
la performance est négligeable pour les charges de travail classiques.

Conception de LIF NFS

Contrairement aux protocoles SAN, NFS dispose d’une capacité limitée de définir plusieurs chemins d’acces
aux données. Les extensions NFS paralleles (pNFS) a NFSv4 répondent a cette limitation, mais I'ajout de
chemins d’accés supplémentaires devient rarement intéressant dans la mesure ou les vitesses ethernet
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atteignent 100 Go et au-dela.

Performances et résilience

Bien que la mesure des performances d’une LIF SAN consiste principalement a calculer la bande passante
totale a partir de tous les chemins principaux, la détermination des performances d’'une LIF NFS nécessite
d’étudier de plus prés la configuration réseau exacte. Par exemple, deux ports 10 Gbit peuvent étre configurés
comme ports physiques bruts ou en tant que groupe d’interface LACP (Link Aggregation Control Protocol).
S’ils sont configurés en tant que groupe d’interface, plusieurs stratégies d’équilibrage de charge sont
disponibles et fonctionnent différemment selon que le trafic est commuté ou routé. Enfin, Oracle Direct NFS
(dNFS) propose des configurations d’équilibrage de charge qui n’existent pour le moment dans aucun client
OS NFS.

Contrairement aux protocoles SAN, les systemes de fichiers NFS nécessitent une résilience au niveau de la
couche de protocole. Par exemple, une LUN est toujours configurée avec les chemins d’accés multiples
activés, ce qui signifie que plusieurs canaux redondants sont disponibles pour le systéme de stockage, chacun
utilisant le protocole FC. Un systeme de fichiers NFS, en revanche, dépend de la disponibilité d’'un seul canal
TCP/IP qui ne peut étre protégé qu’au niveau de la couche physique. C’est pourquoi des options telles que le
basculement de port et 'agrégation de ports LACP existent.

Dans un environnement NFS, les performances et la résilience sont fournies au niveau de la couche du
protocole réseau. En conséquence, ces deux sujets sont étroitement liés et doivent étre discutés ensemble.

Lier les LIFs aux groupes de ports

Pour lier une LIF a un port group, associez I'adresse IP de la LIF a un groupe de ports physiques. La méthode
principale pour agréger les ports physiques est le LACP. La fonctionnalité de tolérance aux pannes de LACP
est assez simple : chaque port d’'un groupe LACP est surveillé et supprimé du groupe de ports en cas de
dysfonctionnement. Cependant, il existe de nombreuses idées fausses sur le fonctionnement de LACP en
matiére de performances :

* LACP ne requiert pas que la configuration sur le switch corresponde au terminal. Par exemple, ONTAP
peut étre configuré avec un équilibrage de charge basé sur IP, tandis qu’'un commutateur peut utiliser un
équilibrage de charge basé sur MAC.

» Chaque noeud final utilisant une connexion LACP peut choisir indépendamment le port de transmission
des paquets, mais il ne peut pas choisir le port utilisé pour la réception. Cela signifie que le trafic de
ONTAP vers une destination particuliere est lié a un port particulier, et que le trafic de retour peut arriver
sur une interface différente. Cela ne cause cependant aucun probleme.

* LACP ne distribue pas uniformément le trafic en permanence. Dans un grand environnement comptant de
nombreux clients NFS, le résultat est méme généralement I'utilisation de tous les ports d’'une agrégation
LACP. Cependant, tout systéme de fichiers NFS dans I'environnement est limité a la bande passante d’un
seul port, et non a I'agrégation compléte.

* Bien que les politiques LACP robin-Robin soient disponibles sur ONTAP, ces régles n’abordent pas la
connexion entre un switch et un héte. Par exemple, une configuration avec une jonction LACP a quatre
ports sur un hbte et une jonction LACP a quatre ports sur ONTAP ne peut toujours lire un systéeme de
fichiers qu’a 'aide d’un seul port. Bien que ONTAP puisse transmettre des données via les quatre ports,
aucune technologie de commutation n’est actuellement disponible, qui envoie du commutateur a I'héte via
les quatre ports. Un seul est utilisé.

L'approche la plus courante dans les grands environnements composés de nombreux hbtes de base de
données est de créer un agrégat LACP comportant un nombre approprié d’interfaces 10 Gbit (ou plus rapides)
en utilisant I'équilibrage de la charge IP. Cette approche permet a ONTAP d’assurer une utilisation uniforme de
tous les ports, tant qu’il y a suffisamment de clients. L'équilibrage de la charge est défaillant lorsque la
configuration compte moins de clients, car les ressources en ligne LACP ne redistribuent pas la charge de
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maniére dynamique.

Lorsqu’une connexion est établie, le trafic dans une direction particuliere est placé sur un seul port. Par
exemple, une base de données effectuant une analyse de table compléte sur un systéme de fichiers NFS
connecté via une jonction LACP a quatre ports lit les données via une seule carte d’'interface réseau (NIC). Si
seulement trois serveurs de base de données se trouvent dans un tel environnement, il est possible que les
trois derniers lisent a partir du méme port, alors que les trois autres ports sont inactifs.

Lier les LIF a des ports physiques

La liaison d’une LIF a un port physique permet un contréle plus granulaire de la configuration du réseau, car
une adresse IP donnée sur un systeme ONTAP n’est associée qu’a un seul port réseau a la fois. La résilience
s’obtient ensuite via la configuration des groupes de basculement et des regles de basculement.

Stratégies de basculement et groupes de basculement

Le comportement des LIF durant une interruption du réseau est contrdlé par des régles de basculement et des
groupes de basculement. Les options de configuration ont été modifiées avec les différentes versions de
ONTAP. Consulter le "Documentation de gestion de réseau ONTAP pour les groupes et politiques de
basculement" Pour plus d’informations sur la version de ONTAP déployée.

Les versions ONTAP 8.3 et supérieures permettent la gestion du basculement des LIF sur la base des
domaines de diffusion. Par conséquent, un administrateur peut définir tous les ports ayant acces a un sous-
réseau donné et autoriser ONTAP a sélectionner une LIF de basculement appropriée. Cette approche peut
étre utilisée par certains clients, mais elle est limitée dans un environnement de réseau de stockage haut débit
en raison du manque de prévisibilité. Par exemple, un environnement peut inclure a la fois des ports 1 Gbit
pour 'accés aux systemes de fichiers de routine et des ports 10 Gbit pour les E/S des fichiers de données Si
les deux types de ports existent dans le méme broadcast domain, le basculement de LIF peut entrainer le
déplacement des E/S des fichiers de données d’un port 10 Gb vers un port 1 Gb.

En résumé, tenez compte des pratiques suivantes :

1. Configurez un groupe de basculement comme défini par I'utilisateur.

2. Remplissez le groupe de basculement avec les ports du contréleur partenaire de basculement de stockage
(SFO) de sorte que les LIF suivent les agrégats lors d’'un basculement de stockage. Cela évite de créer du
trafic indirect.

3. Utilisez les ports de basculement avec des caractéristiques de performance correspondantes a la LIF
d’origine. Par exemple, une LIF située sur un seul port physique de 10 Go doit inclure un groupe de
basculement doté d’'un seul port 10 Go. Une LIF LACP a quatre ports doit basculer vers une autre LIF
LACP a quatre ports. Ces ports seraient un sous-ensemble des ports définis dans le domaine de diffusion.

4. Définissez la politique de basculement sur partenaire SFO uniquement. Veillez donc a ce que la LIF suive
'agrégat lors du failover.

Restauration automatique

Réglez le auto-revert parametre selon vos besoins. La plupart des clients préférent définir ce parameétre
sur true Pour que la LIF rerevienne sur son port home. Cependant, dans certains cas, les clients ont défini
cette option sur “false "afin qu’'un basculement inattendu puisse étre recherché avant de renvoyer une LIF a
son port de attache.

Rapport LIF/volume

On croit souvent, a tort, qu'’il doit y avoir une relation 1:1 entre les volumes et les LIFs NFS. Méme si cette
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configuration est requise pour déplacer un volume n’importe ou dans un cluster sans jamais créer de trafic
d’interconnexion supplémentaire, elle n’est pas obligatoire de maniére catégorique. Le trafic intercluster doit
étre envisagé, mais la simple présence du trafic intercluster ne crée pas de problémes. Nombre des bancs
d’essai publiés pour ONTAP portent sur des E/S principalement indirectes

Par exemple, un projet de base de données contenant un nombre relativement limité de bases de données
pour lesquelles seuls 40 volumes nécessitent des performances élevées peut justifier un rapport volume 1:1
vers une stratégie LIF, un arrangement qui nécessiterait 40 adresses IP. N'importe quel volume peut ensuite
étre déplacé n’importe ou dans le cluster avec la LIF associée, et le trafic serait toujours direct, minimisant
ainsi chaque source de latence, méme a des niveaux d’une microseconde.

Par exemple, un grand environnement hébergé peut étre plus facilement géré avec une relation 1:1 entre les
clients et les LIF. Au fil du temps, un volume peut avoir besoin d’étre migré vers un autre nceud, ce qui
provoque du trafic indirect. Cependant, I'effet sur les performances doit étre indétectable a moins que les ports
réseau du commutateur d’interconnexion ne soient saturés. En cas de probléme, une nouvelle LIF peut étre
établie sur des nceuds supplémentaires et 'hdte peut étre mis a jour dans la fenétre de maintenance suivante
afin de supprimer le trafic indirect de la configuration.

Configuration TCP/IP et ethernet

De nombreux clients d’Oracle sur ONTAP utilisent ethernet, le protocole réseau de NFS,
iISCSI, NVMe/TCP, en particulier le cloud.

Paramétres du systéme d’exploitation hote

La plupart des documents des fournisseurs d’applications incluent des parameétres TCP et ethernet spécifiques
destinés a garantir le fonctionnement optimal de I'application. Ces mémes paramétres suffisent généralement
pour assurer des performances de stockage IP optimales.

Controle de flux Ethernet

Cette technologie permet a un client de demander a un expéditeur d’arréter temporairement la transmission de
données. Cela est généralement fait parce que le récepteur est incapable de traiter les données entrantes
assez rapidement. A un moment donné, demander a un expéditeur de cesser la transmission était moins
perturbant que d’avoir un récepteur de paquets de rejet parce que les tampons étaient pleins. Ce n’est plus le
cas avec les piles TCP utilisées dans les systémes d’exploitation d’aujourd’hui. En fait, le controle de flux
cause plus de problemes qu’il ne résout.

Les problémes de performances causés par le contrdle de flux Ethernet ont augmenté ces derniéres années.
En effet, le contréle de flux Ethernet fonctionne au niveau de la couche physique. Si une configuration réseau
permet a un systeme d’exploitation hoéte d’envoyer une demande de contréle de flux Ethernet a un systéeme de
stockage, il en résulte une pause des E/S pour tous les clients connectés. Etant donné qu’un nombre croissant
de clients sont servis par un seul contréleur de stockage, la probabilité qu’un ou plusieurs de ces clients
envoient des demandes de contréle de flux augmente. Le probléme a été fréquemment rencontré sur les sites
des clients qui possédent une virtualisation étendue du systéme d’exploitation.

Une carte réseau sur un systéme NetApp ne doit pas recevoir de demandes de contrble de flux. La méthode
utilisée pour obtenir ce résultat varie en fonction du fabricant du commutateur réseau. Dans la plupart des cas,
le contrdle de flux sur un commutateur Ethernet peut étre réglé sur receive desired ou receive on, ce
qui signifie qu’'une demande de contrdle de flux n’est pas transmise au contrdleur de stockage. Dans d’autres
cas, la connexion réseau sur le contréleur de stockage risque de ne pas permettre la désactivation du contréle
de flux. Dans ce cas, les clients doivent étre configurés pour ne jamais envoyer de demandes de contrble de
flux, soit en changeant la configuration NIC sur le serveur héte lui-méme, soit en changeant les ports de
commutateur auxquels le serveur hote est connecté.
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NetApp recommande de s’assurer que les contréleurs de stockage NetApp ne recoivent pas
de paquets de contrdle de flux Ethernet. Pour ce faire, il est généralement possible de définir les
ports de commutateur auxquels le contréleur est connecté, mais certains matériels de

commutateur ont des limites qui peuvent nécessiter des modifications cété client.

Tailles du MTU

L'utilisation de trames Jumbo a été démontrée afin d’améliorer les performances des réseaux 1 Gbit en
réduisant la surcharge du processeur et du réseau, mais I'avantage n’est généralement pas significatif.

NetApp recommande d'implémenter des trames Jumbo lorsque cela est possible, a la fois pour
réaliser des avantages potentiels en termes de performances et pour pérenniser la solution.

L'utilisation de trames Jumbo dans un réseau de 10 Gb est presque obligatoire. En effet, la plupart des
implémentations de 10 Gbits atteignent une limite de paquets par seconde sans trames Jumbo avant
d’atteindre le seuil de 10 Gbits. L'utilisation de trames jumbo améliore I'efficacité du traitement TCP/IP car elle
permet au systéme d’exploitation, au serveur, aux cartes réseau et au systeme de stockage de traiter moins de
paquets, mais des paquets plus volumineux. L'amélioration des performances varie d’une carte réseau a
'autre, mais elle est significative.

Dans le cas des implémentations de trames Jumbo, il est courant, mais incorrect, que tous les périphériques
connectés doivent prendre en charge les trames Jumbo et que la taille MTU doit correspondre de bout en bout
Au lieu de cela, les deux extrémités du réseau négocient la taille de trame la plus élevée mutuellement
acceptable lors de I'établissement d’une connexion. Dans un environnement standard, un commutateur réseau
est défini sur une taille MTU de 9 9216, le contréleur NetApp est défini sur 9000 et les clients sont configurés
sur une combinaison de 9000 et 1514. Les clients qui prennent en charge un MTU de 9 9000 peuvent utiliser
des trames jumbo, et les clients qui ne peuvent prendre en charge que 1514 peuvent négocier une valeur
inférieure.

Les problémes avec cet arrangement sont rares dans un environnement complétement commuté. Cependant,
dans un environnement routé, veillez a ce qu’aucun routeur intermédiaire ne soit forcé de fragmenter des
trames jumbo.

NetApp recommande de configurer les éléments suivants :

* Les trames Jumbo sont souhaitables, mais non requises avec Ethernet 1 Gb (GbE).

* Les trames Jumbo sont requises pour des performances maximales avec 10GbE et plus
rapides.

Parameétres TCP

Trois parameétres sont souvent mal configurés : les horodatages TCP, I'acquittement sélectif (SACK) et la mise
a I'échelle de la fenétre TCP. De nombreux documents obsolétes sur Internet recommandent de désactiver un
ou plusieurs de ces parameétres pour améliorer les performances. Cette recommandation a été trés utile il y a
de nombreuses années, lorsque les capacités du processeur étaient beaucoup plus faibles et qu’il y avait un
avantage a réduire la surcharge sur le traitement TCP chaque fois que cela était possible.

Cependant, avec les systemes d’exploitation modernes, la désactivation de I'une de ces fonctionnalités TCP
n’entraine généralement aucun avantage détectable, tout en pouvant nuire aux performances. Dans les
environnements réseau virtualisés, les performances peuvent étre endommagées, car ces fonctionnalités sont
nécessaires pour gérer efficacement la perte de paquets et les modifications de la qualité du réseau.
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NetApp recommande d’activer les horodatages TCP, le SACK et la mise a I'échelle des
‘ fenétres TCP sur I'héte, et ces trois parametres doivent étre activés par défaut dans tout
systeme d’exploitation actuel.

Configuration FC SAN

La configuration de FC SAN pour les bases de données Oracle consiste principalement a
suivre les meilleures pratiques quotidiennes en matiére de SAN.

Il s’agit notamment de mesures de planification courantes, telles que I'assurance d’'une bande passante
suffisante sur le SAN entre I'h6te et le systeme de stockage, la vérification de la présence de tous les chemins
SAN entre tous les périphériques requis, I'utilisation des parameétres de port FC requis par le fournisseur du
commutateur FC, la prévention des conflits ISL, et a I'utilisation d’'un systéme de surveillance de la structure
SAN approprié.

Segmentation

Une zone FC ne doit jamais contenir plusieurs initiateurs. Un tel arrangement peut sembler fonctionner au
départ, mais la diaphonie entre les initiateurs finit par interférer avec la performance et la stabilité.

Les zones a cibles multiples sont généralement considérées comme slres, bien que dans de rares
circonstances le comportement des ports cibles FC de fournisseurs différents ait causé des problémes. Par
exemple, évitez d’inclure les ports cibles d’'une baie de stockage NetApp et non NetApp dans la méme zone.
En outre, le fait de placer un systéme de stockage NetApp et un dispositif de bande dans la méme zone est
encore plus susceptible de causer des problemes.

Réseau a connexion directe

Les administrateurs du stockage préferent parfois simplifier leurs infrastructures en
supprimant les commutateurs réseau de la configuration. Cela peut étre pris en charge
dans certains scénarios.

ISCSI et NVMe/TCP

Un héte utilisant iISCSI ou NVMe/TCP peut étre directement connecté a un systéeme de stockage et fonctionner
normalement. La raison en est le chemin d’acces. Les connexions directes a deux contrbleurs de stockage
distincts donnent lieu a deux chemins de flux de données indépendants. La perte du chemin, du port ou du
contréleur n’empéche pas l'autre chemin d’étre utilisé.

NFS

Vous pouvez utiliser un stockage NFS a connexion directe, mais avec une limitation importante : le
basculement ne fonctionnera pas sans script important, ce qui incombera au client.

Ce qui complique la reprise apres incident avec un stockage NFS a connexion directe, c’est le routage qui se
produit sur le systéme d’exploitation local. Par exemple, supposons qu’un hbte a une adresse IP
192.168.1.1/24 et qu’il est directement connecté a un contréleur ONTAP avec une adresse IP 192.168.1.50/24.
Lors du basculement, cette adresse 192.168.1.50 peut basculer vers I'autre contréleur et sera disponible pour
'héte, mais comment I'héte peut-il détecter sa présence ? L'adresse 192.168.1.1 d’origine existe toujours sur
la carte réseau hote qui ne se connecte plus a un systéme opérationnel. Le trafic destiné a 192.168.1.50
continuerait d’étre envoyé a un port réseau inutilisable.
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Le second NIC du systeme d’exploitation peut étre configuré sur 19 2.168.1.2 et serait capable de
communiquer avec I'adresse en panne sur 192.168.1.50, mais les tables de routage locales auraient par
défaut l'utilisation d’'une adresse et d’une seule adresse pour communiquer avec le sous-réseau
192.168.1.0/24. Un administrateur systéme pourrait créer un framework de scripts qui détecterait une
connexion réseau défaillante et modifierait les tables de routage locales ou rendrait les interfaces « up and
down ». La procédure exacte dépend du systeme d’exploitation utilisé.

Dans la pratique, les clients NetApp disposent d’'un protocole NFS a connexion directe, mais généralement
uniqguement pour les charges de travail ou une pause des E/S est acceptable pendant les basculements.
Lorsque des montages durs sont utilisés, aucune erreur d’E/S ne doit se produire lors de ces pauses. L'E/S
doit se bloquer jusqu’a ce que les services soient restaurés, soit par un retour arriére, soit par une intervention
manuelle pour déplacer les adresses IP entre les cartes réseau de I'héte.

Connexion directe FC

Il n’est pas possible de connecter directement un hbte a un systeme de stockage ONTAP a l'aide du protocole
FC. La raison en est 'utilisation de NPIV. Le WWN qui identifie un port FC ONTAP sur le réseau FC utilise un
type de virtualisation appelé NPIV. Tout périphérique connecté a un systéeme ONTAP doit pouvoir reconnaitre
un WWN NPIV. Aucun fournisseur actuel de HBA ne propose de HBA pouvant étre installé sur un hote et
capable de prendre en charge une cible NPIV.

Configuration réseau sur les systémes ASA r2

Interfaces logiques

Les bases de données Oracle doivent accéder au stockage. Les interfaces logiques (LIF)
correspondent a la tuyauterie réseau qui connecte une machine virtuelle de stockage
(SVM) au réseau et, par conséquent, a la base de données. Une conception correcte des
LIF est requise pour s’assurer qu’il y a suffisamment de bande passante pour chaque
charge de travail de la base de données, et le basculement ne provoque pas de perte
des services de stockage.

Cette section présente un apercu des principaux principes de conception LIF pour les systémes ASA r2, qui
sont optimisés pour les environnements SAN uniquement. Pour une documentation plus compléte, consultez
le "Documentation de gestion de réeseau ONTAP". Comme pour d’autres aspects de I'architecture de base de
données, les meilleures options pour la conception de la machine virtuelle de stockage (SVM, connue sous le
nom de vserver dans l'interface de ligne de commande) et de I'interface logique (LIF) dépendent fortement des
exigences d’évolutivité et des besoins de I'entreprise.

Tenez compte des principaux sujets suivants lors de I'élaboration d’'une stratégie LIF :

* Performance. La bande passante du réseau est-elle suffisante pour les charges de travail Oracle ?
» Résilience. y a-t-il des points de défaillance uniques dans la conception?

* Gérabilité. le réseau peut-il étre mis a I'échelle sans interruption ?

Ces rubriques s’appliquent a la solution de bout en bout, de I'héte aux commutateurs et au systéme de
stockage.

Types de LIF

Il existe plusieurs types de LIF. "Documentation ONTAP sur les types de LIF" Fournir des informations plus
complétes a ce sujet, mais d’'un point de vue fonctionnel, les LIF peuvent étre divisées en plusieurs groupes :
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* LIFs de gestion de clusters et de noeuds. utilisées pour geérer le cluster de stockage.

 LIF de gestion SVM. interfaces permettant 'acces a une SVM via 'API REST ou ONTAPI (aussi connue
sous le nom de ZAPI) pour des fonctions telles que la création de snapshots ou le redimensionnement de
volumes. Des produits tels que SnapManager pour Oracle (SMO) doivent avoir accés a une LIF de gestion
SVM.

* LIF de données. Interfaces pour protocoles SAN uniquement : FC, iSCSI, NVMe/FC, NVMe/TCP. Les
protocoles NAS (NFS, SMB/CIFS) ne sont pas pris en charge sur les systemes ASA r2.

Il n’est pas possible de configurer une interface a la fois pour le trafic iISCSI (ou NVMe/TCP) et
le trafic de gestion, bien que les deux utilisent un protocole IP. Une interface LIF de gestion
distincte est requise dans les environnements iISCSI| ou NVMe/TCP. Pour garantir la résilience

@ et les performances, configurez plusieurs LIF de données SAN par protocole et par nceud, et
répartissez-les sur différents ports et infrastructures physiques. Contrairement aux systemes
AFF/ FAS , ASA r2 n’autorise pas le trafic NFS ou SMB, il n’'y a donc aucune possibilité de
réutiliser une LIF de données NAS pour la gestion.

Conception de SAN LIF

La conception de LIF dans un environnement SAN est relativement simple pour une raison : les chemins
d’accés multiples. Toutes les implémentations SAN modernes permettent a un client d’accéder aux données
sur plusieurs chemins réseau indépendants et de sélectionner le ou les chemins d’accés les plus adaptés. Par
conséquent, les performances du design LIF sont plus simples a gérer, car les clients SAN équilibrent
automatiquement la charge en E/S sur les meilleurs chemins disponibles.

Si un chemin devient indisponible, le client sélectionne automatiquement un autre chemin. La simplicité de
conception qui en résulte rend les LIF SAN généralement plus faciles a gérer. Cela ne signifie pas pour autant
qu’un environnement SAN est toujours plus facile a gérer, car de nombreux autres aspects du stockage SAN
sont bien plus complexes que NFS. Cela signifie simplement que la conception de la LIF SAN est plus facile.

Performance

Le facteur le plus important a prendre en compte concernant les performances des interfaces LIF dans un
environnement SAN est la bande passante. Par exemple, un cluster ASA r2 a deux nceuds avec deux ports
FC 32Gb par nceud permet jusqu’a 64Gb de bande passante vers/depuis chaque nceud. De méme, pour
NVMe/TCP ou iSCSI, assurez-vous d’une connectivité suffisante de 25 GbE ou 100 GbE pour les charges de
travail Oracle.

Résilience

Les interfaces logiques SAN ne basculent pas de la méme maniére que les interfaces logiques NAS. Les
systémes ASA r2 s’appuient sur le multipathing hote (MPIO/ALUA) pour assurer la résilience. Si une interface
LIF SAN devient indisponible en raison d’'un basculement du contrdleur, le logiciel de gestion de chemins
multiples du client détecte la perte d’'un chemin et redirige les E/S vers un chemin alternatif. ASA r2 peut
effectuer une relocalisation LIF aprés un court délai pour rétablir la disponibilité compléte du chemin, mais cela
n’interrompt pas les E/S car des chemins actifs existent déja sur le nceud partenaire. Le processus de
basculement a lieu afin de rétablir 'accés a I'hdte sur tous les ports définis.

Gestion aisée

Il n’est pas nécessaire de migrer une LIF dans un environnement SAN lorsque les volumes sont déplacés au
sein de la paire HA. En effet, une fois le déplacement du volume terminé, ONTAP envoie une notification au
SAN concernant un changement de chemin, et les clients SAN se réoptimisent automatiquement. La migration
LIF vers SAN est principalement associée a des changements matériels physiques majeurs. Par exemple, si
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une mise a niveau non perturbatrice des contréleurs est nécessaire, une interface SAN LIF est migrée vers le
nouveau matériel. Si un port FC s’avere défectueux, une LIF peut étre migrée vers un port inutilisé.

Recommandations de conception

NetApp formule les recommandations suivantes pour les environnements SAN ASA 2 :

* Ne créez pas plus de chemins que nécessaire. Un nombre excessif de chemins complique la gestion
globale et peut entrainer des problémes de basculement de chemin sur certains hétes. De plus, certains
hétes ont des limites de chemin inattendues pour les configurations comme le démarrage SAN.

» Tres peu de configurations doivent nécessiter plus de quatre chemins vers une LUN. L'intérét d’avoir plus
de deux nceuds de chemins publicitaires vers les LUN est limité, car 'agrégat hébergeant une LUN est
inaccessible en cas de défaillance du nceud qui détient la LUN et de son partenaire haute disponibilité.
Dans ce cas, la création de chemins sur des nceuds autres que la paire haute disponibilité principale n’est
pas utile.

* Méme si vous pouvez geérer le nombre de chemins de LUN visibles en sélectionnant les ports inclus dans
les zones FC, il est généralement plus facile d’inclure tous les points cibles potentiels dans la zone FC et
de controler la visibilité des LUN au niveau des ONTAP.

« Utilisez la fonction de mappage LUN sélectif (SLM), activée par défaut. Avec SLM, tout nouveau LUN est
automatiquement annoncé a partir du nceud qui posséde 'agrégat sous-jacent et du partenaire HA du
nceud. Cette configuration évite d’avoir a créer des ensembles de ports ou a configurer un zonage pour
limiter 'accessibilité des ports. Chaque LUN est disponible sur le nombre minimal de nosuds requis pour
des performances et une résilience optimales.

» Si une LUN doit étre migrée en dehors des deux contréleurs, les nceuds supplémentaires peuvent étre
ajoutés avec le lun mapping add-reporting-nodes commande permettant d’'annoncer les LUN sur
les nouveaux nceuds. Cela crée des chemins SAN supplémentaires vers les LUN pour la migration des
LUN. Toutefois, I'n6te doit effectuer une opération de découverte pour utiliser les nouveaux chemins.

* Ne vous souciez pas trop du trafic indirect. Dans un environnement trés exigeant en E/S, il est préférable
d’éviter le trafic indirect pour lequel chaque microseconde de latence est critique, mais I'impact visible sur
la performance est négligeable pour les charges de travail classiques.

Configuration TCP/IP et ethernet

De nombreux clients Oracle sur ASA r2 ONTAP utilisent Ethernet, le protocole réseau
d’iISCSI et de NVMe/TCP.

Paramétres du systéme d’exploitation hote

La plupart des documents des fournisseurs d’applications incluent des paramétres TCP et ethernet spécifiques
destinés a garantir le fonctionnement optimal de I'application. Ces mémes paramétres suffisent généralement
pour assurer des performances de stockage IP optimales.

Controle de flux Ethernet

Cette technologie permet a un client de demander a un expéditeur d’arréter temporairement la transmission de
données. Cela est généralement fait parce que le récepteur est incapable de traiter les données entrantes
assez rapidement. A un moment donné, demander a un expéditeur de cesser la transmission était moins
perturbant que d’avoir un récepteur de paquets de rejet parce que les tampons étaient pleins. Ce n’est plus le
cas avec les piles TCP utilisées dans les systémes d’exploitation d’aujourd’hui. En fait, le controle de flux
cause plus de problémes qu’il ne résout.

Les problemes de performances causés par le contréle de flux Ethernet ont augmenté ces derniéres années.
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En effet, le contréle de flux Ethernet fonctionne au niveau de la couche physique. Si une configuration réseau
permet a un systéme d’exploitation hoéte d’envoyer une demande de contréle de flux Ethernet a un systéeme de
stockage, il en résulte une pause des E/S pour tous les clients connectés. Etant donné qu’un nombre croissant
de clients sont servis par un seul contréleur de stockage, la probabilité qu’un ou plusieurs de ces clients
envoient des demandes de contréle de flux augmente. Le probléme a été fréequemment rencontré sur les sites
des clients qui possédent une virtualisation étendue du systéme d’exploitation.

Une carte réseau sur un systéme NetApp ne doit pas recevoir de demandes de contrble de flux. La méthode
utilisée pour obtenir ce résultat varie en fonction du fabricant du commutateur réseau. Dans la plupart des cas,
le contrOle de flux sur un commutateur Ethernet peut étre réglé sur receive desiredou receive on, ce
qui signifie qu’'une demande de contréle de flux n’est pas transmise au contréleur de stockage. Dans d’autres
cas, la connexion réseau sur le contréleur de stockage risque de ne pas permettre la désactivation du contréle
de flux. Dans ce cas, les clients doivent étre configurés pour ne jamais envoyer de demandes de contrble de
flux, soit en changeant la configuration NIC sur le serveur héte lui-méme, soit en changeant les ports de
commutateur auxquels le serveur hote est connecté.

Pour les systemes ASA r2, qui sont exclusivement des SAN, les considérations relatives au contréle de flux
Ethernet s’appliquent principalement au trafic iSCSI et NVMe/TCP.

* NetApp recommande* de s’assurer que les contrbleurs de stockage NetApp ASA r2 ne
recoivent pas de paquets de contrdle de flux Ethernet. Cela peut généralement se faire en

configurant les ports du commutateur auxquels le contréleur est connecté, mais certains
matériels de commutation présentent des limitations qui peuvent nécessiter des modifications
cété client.
Tailles du MTU

L 'utilisation de trames Jumbo a été démontrée afin d’améliorer les performances des réseaux 1 Gbit en
réduisant la surcharge du processeur et du réseau, mais I'avantage n’est généralement pas significatif.

NetApp recommande d'implémenter des trames Jumbo lorsque cela est possible, a la fois pour
réaliser des avantages potentiels en termes de performances et pour pérenniser la solution.

Pour les systémes ASA r2, qui sont exclusivement SAN, les trames jumbo s’appliquent uniquement aux
protocoles SAN basés sur Ethernet (iSCSI et NVMe/TCP).

L'utilisation de trames Jumbo dans un réseau de 10 Gb est presque obligatoire. En effet, la plupart des
implémentations de 10 Gbits atteignent une limite de paquets par seconde sans trames Jumbo avant
d’atteindre le seuil de 10 Gbits. L'utilisation de trames jumbo améliore I'efficacité du traitement TCP/IP car elle
permet au systéme d’exploitation, au serveur, aux cartes réseau et au systéme de stockage de traiter moins de
paquets, mais des paquets plus volumineux. L'amélioration des performances varie d’une carte réseau a
l'autre, mais elle est significative.

Dans le cas des implémentations de trames Jumbo, il est courant, mais incorrect, que tous les périphériques
connectés doivent prendre en charge les trames Jumbo et que la taille MTU doit correspondre de bout en bout
Au lieu de cela, les deux extrémités du réseau négocient la taille de trame la plus élevée mutuellement
acceptable lors de I'établissement d’'une connexion. Dans un environnement standard, un commutateur réseau
est défini sur une taille MTU de 9 9216, le contréleur NetApp est défini sur 9000 et les clients sont configurés
sur une combinaison de 9000 et 1514. Les clients qui prennent en charge un MTU de 9 9000 peuvent utiliser
des trames jumbo, et les clients qui ne peuvent prendre en charge que 1514 peuvent négocier une valeur
inférieure.

Les problemes avec cet arrangement sont rares dans un environnement complétement commuté. Cependant,
dans un environnement routé, veillez a ce qu’aucun routeur intermédiaire ne soit forcé de fragmenter des
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trames jumbo.

NetApp recommande la configuration suivante pour les environnements SAN ASA 2 :

* Les trames jumbo sont souhaitables mais non obligatoires avec le 1 GbE.

* Les trames Jumbo sont nécessaires pour des performances optimales avec une vitesse de
10 GbE et plus pour le trafic iISCSI et NVMe/TCP.

Parameétres TCP

Trois parametres sont souvent mal configurés : les horodatages TCP, I'acquittement sélectif (SACK) et la mise
a I'échelle de la fenétre TCP. De nombreux documents obsolétes sur Internet recommandent de désactiver un
ou plusieurs de ces parametres pour améliorer les performances. Cette recommandation a été tres utile il y a
de nombreuses années, lorsque les capacités du processeur étaient beaucoup plus faibles et qu’il y avait un
avantage a réduire la surcharge sur le traitement TCP chaque fois que cela était possible.

Cependant, avec les systemes d’exploitation modernes, la désactivation de 'une de ces fonctionnalités TCP
n’entraine généralement aucun avantage détectable, tout en pouvant nuire aux performances. Dans les
environnements réseau virtualisés, les performances peuvent étre endommagées, car ces fonctionnalités sont
nécessaires pour gérer efficacement la perte de paquets et les modifications de la qualité du réseau.

NetApp recommande d’activer les horodatages TCP, le SACK et la mise a I'échelle des
fenétres TCP sur I'héte, et ces trois paramétres doivent étre activés par défaut dans tout
systéme d’exploitation actuel.

Configuration FC SAN

La configuration d’'un SAN FC pour les bases de données Oracle sur les systemes ASA
r2 consiste principalement a suivre les meilleures pratiques SAN standard.

ASA r2 est optimisée pour les charges de travail SAN uniquement, les principes restent donc les mémes que
pour AFF/ FAS, avec un accent mis sur les performances, la résilience et la simplicité. Cela inclut des mesures
de planification classiques telles que s’assurer de I'existence d’'une bande passante suffisante sur le SAN entre
I'hote et le systeme de stockage, vérifier que tous les chemins SAN existent entre tous les périphériques
requis, utiliser les parameétres de port FC requis par votre fournisseur de commutateur FC, éviter la contention
ISL et utiliser une surveillance appropriée de la structure SAN.

Segmentation

Une zone FC ne doit jamais contenir plusieurs initiateurs. Un tel arrangement peut sembler fonctionner au
départ, mais la diaphonie entre les initiateurs finit par interférer avec la performance et la stabilité.

Les zones a cibles multiples sont généralement considérées comme silres, bien que dans de rares
circonstances le comportement des ports cibles FC de fournisseurs différents ait causé des problémes. Par
exemple, évitez d’inclure les ports cibles d’'une baie de stockage NetApp et non NetApp dans la méme zone.
En outre, le fait de placer un systéme de stockage NetApp et un dispositif de bande dans la méme zone est
encore plus susceptible de causer des problemes.
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» ASA r2 utilise des zones de disponibilité de stockage au lieu d’agrégats, mais cela ne
change pas les principes de zonage FC.

@ * Le multipathing (MPIO) reste le principal mécanisme de résilience ; cependant, pour les
systemes ASA r2 qui prennent en charge le multipathing actif-actif symétrique, tous les
chemins vers un LUN sont actifs et utilisés simultanément pour les E/S.

Réseau a connexion directe

Les administrateurs du stockage préferent parfois simplifier leurs infrastructures en
supprimant les commutateurs réseau de la configuration. Cela peut étre pris en charge
dans certains scénarios.

ISCSI et NVMe/TCP

Un hote utilisant iSCSI ou NVMe/TCP peut étre connecté directement a un systéme de stockage ASA r2 et
fonctionner normalement. La raison est liée au cheminement. Les connexions directes a deux contréleurs de
stockage différents créent deux chemins indépendants pour le flux de données. La perte d’'un chemin, d’'un
port ou d’'un contrleur n'empéche pas I'utilisation de 'autre chemin, a condition que le multipathing soit
correctement configuré.

Connexion directe FC

Il n’est pas possible de connecter directement un héte a un systéeme de stockage ASA r2 en utilisant le
protocole FC. La raison est la méme qu’avec les systemes AFF/ FAS , 'utilisation de NPIV. Le WWN qui
identifie un port ONTAP FC sur le réseau FC utilise un type de virtualisation appelé NPIV. Tout appareil
connecté a un systeme ONTAP doit étre capable de reconnaitre un WWN NPIV. Il n’existe actuellement aucun
fournisseur de HBA proposant un HBA pouvant étre installé sur un héte capable de prendre en charge une
cible NPIV.

Configuration du stockage sur les systemes AFF/FAS

SAN FC

Alignement de LUN

L'alignement des LUN fait référence a I'optimisation des E/S par rapport a la disposition
du systéme de fichiers sous-jacent.

Sur un systeme ONTAP, le stockage est organisé en unités de 4 Ko. Un bloc de 8 Ko de base de données ou
de systeme de fichiers doit étre mappé a exactement deux blocs de 4 Ko. Si une erreur de configuration de
LUN déplace I'alignement de 1 Ko dans les deux sens, chaque bloc de 8 Ko existerait sur trois blocs de
stockage de 4 Ko différents au lieu de deux. Cette configuration entraine une augmentation de la latence et
des E/S supplémentaires au sein du systéme de stockage.

L’alignement affecte également les architectures LVM. Si un volume physique au sein d’'un groupe de volumes
logiques est défini sur 'unité entiére (aucune partition n’est créée), le premier bloc de 4 Ko de la LUN s’aligne
sur le premier bloc de 4 Ko du systéme de stockage. Il s’agit d’'un alignement correct. Des problémes
surviennent avec les partitions car elles déplacent 'emplacement de départ ou le systéme d’exploitation utilise
le LUN. Tant que le décalage est décalé en unités entieres de 4 Ko, la LUN est alignée.

Dans les environnements Linux, créez des groupes de volumes logiques sur 'ensemble de I'unité de disque.
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Lorsqu’une partition est requise, vérifiez 'alignement en exécutant et en fdisk -u vérifiant que le début de
chaque partition est un multiple de huit. Cela signifie que la partition démarre a un multiple de huit secteurs de
512 octets, soit 4 Ko.

Voir également la discussion sur I'alignement des blocs de compression dans la section "Efficacité". Toute
disposition alignée avec les limites des blocs de compression de 8 Ko est également alignée avec les limites
de 4 Ko.

Avertissements de mauvais alignement

La journalisation des opérations de reprise et des transactions de la base de données génére normalement
des E/S non alignées qui peuvent entrainer des avertissements erronés concernant les LUN mal alignées sur
ONTAP.

La journalisation effectue une écriture séquentielle du fichier journal avec des écritures de taille variable. Une
opération d’écriture de journal qui ne s’aligne pas sur les limites de 4 Ko ne provoque généralement pas de
problémes de performances, car I'opération d’écriture de journal suivante termine le bloc. ONTAP est ainsi en
mesure de traiter la quasi-totalité des écritures sous forme de blocs complets de 4 Ko, méme si les données
de blocs de 4 Ko ont été écrites dans deux opérations distinctes.

Veérifiez I'alignement a I'aide d'utilitaires tels que sio ou dd Qui peuvent générer des E/S a une taille de bloc
définie. Les statistiques d’alignement des E/S sur le systéeme de stockage peuvent étre affichées a I'aide du
stats commande. Voir "Veérification de I'alignement WAFL" pour en savoir plus.

L’alignement dans les environnements Solaris est plus compliqué. Reportez-vous a la section "Configuration
de I'note SAN ONTAP" pour en savoir plus.

Avertissement

Dans les environnements Solaris x86, prenez davantage soin de I'alignement approprié car la plupart des
configurations comportent plusieurs couches de partitions. Les tranches de partition Solaris x86 existent
généralement au-dessus d’une table de partition d’enregistrement d’amorgage maitre standard.

Dimensionnement des LUN et nombre de LUN

Il est essentiel de sélectionner la taille de LUN optimale et le nombre de LUN a utiliser
pour optimiser les performances et la gestion des bases de données Oracle.

Une LUN est un objet virtualisé sur ONTAP qui existe sur tous les disques de I'agrégat d’hébergement. Par
conséquent, les performances de la LUN ne sont pas affectées par sa taille, car la LUN exploite tout le
potentiel de performance de I'agrégat, quelle que soit sa taille.

A titre de commodité, les clients peuvent souhaiter utiliser un LUN de taille spécifique. Par exemple, si une
base de données est construite sur un groupe de disques LVM ou Oracle ASM composé de deux LUN de 1 To
chacune, ce groupe de disques doit étre développé par incréments de 1 To. Il peut étre préférable de créer le
groupe de disques a partir de huit LUN de 500 Go chacune, de sorte que le groupe de disques puisse étre
augmenté par incréments plus petits.

Il n’est pas recommandé d’établir une taille de LUN standard universelle, car cela peut compliquer la gestion.
Par exemple, une taille de LUN standard de 100 Go peut fonctionner correctement lorsqu’une base de
données ou un datastore se situe entre 1 et 2 To, mais qu’'une base de données ou un datastore de 20 To
nécessite 200 LUN. Cela signifie que les délais de redémarrage du serveur sont plus longs, que les différents
utilisateurs doivent gérer davantage d’objets et que des produits tels que SnapCenter doivent effectuer des
recherches sur de nombreux objets. L'utilisation d’'un nombre inférieur de LUN de plus grande taille permet
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d’éviter de tels problemes.

* Le nombre de LUN est plus important que la taille de LUN.
* La taille de LUN est principalement contrélée par les exigences liées au nombre de LUN.

« Evitez de créer plus de LUN que nécessaire.

Nombre de LUN

Contrairement a la taille de LUN, le nombre de LUN affecte les performances. La performance des applications
dépend souvent de la capacité a réaliser des E/S paralléles via la couche SCSI. Ainsi, deux LUN offrent de
meilleures performances qu’une seule LUN. L'utilisation d’'un LVM tel que Veritas VxVM, Linux LVM2 ou Oracle
ASM est la méthode la plus simple pour augmenter le parallélisme.

Les clients NetApp n’ont généralement pas eu I'avantage d’augmenter le nombre de LUN au-dela de seize.
Toutefois, le test d’environnements 100 % SSD avec des E/S aléatoires trés lourdes a permis d’améliorer
encore jusqu’a 64 LUN.

NetApp recommande ce qui suit :

En général, de quatre a seize LUN suffisent pour prendre en charge les besoins en E/S d'une
charge de travail de base de données donnée. Moins de quatre LUN peuvent créer des limites
de performances en raison de limites dans les implémentations SCSI héte.

Placement des LUN

Le placement optimal des LUN de base de données dans les volumes ONTAP dépend
principalement de ['utilisation des différentes fonctionnalités ONTAP.
Volumes

L'un des points de confusion les plus courants avec les nouveaux clients ONTAP est I'utilisation des volumes
FlexVol, communément appelés simplement « volumes ».

Un volume n’est pas une LUN. Ces termes sont utilisés de fagon synonymie avec de nombreux autres produits
de fournisseurs, y compris les fournisseurs de cloud. Les volumes ONTAP sont des conteneurs de gestion
simples. lls ne fournissent pas les données en eux-mémes, ni n‘'occupent I'espace. Il s’agit de conteneurs pour
les fichiers et les LUN. lls permettent d’améliorer et de simplifier la gestion, notamment a grande échelle.

Volumes et LUN

Les LUN associées sont généralement situées en colocation dans un seul volume. Par exemple, une base de
données qui nécessite 10 LUN doit généralement avoir les 10 LUN placées sur le méme volume.
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» L'utilisation d’'un rapport LUN/volumes de 1:1, c’est-a-dire une LUN par volume, n’est pas
une bonne pratique formelle.

« A la place, les volumes doivent étre considérés comme des conteneurs pour les charges de
travail ou les datasets. Il peut y avoir une seule LUN par volume ou il peut y en avoir
@ plusieurs. La bonne réponse dépend des exigences de gestion.

+ La diffusion des LUN sur un nombre inutile de volumes peut entrainer une surcharge
supplémentaire et des problemes de planification pour des opérations telles que les
opérations de snapshot, un nombre excessif d’objets affichés dans l'interface utilisateur et
entrainer l'atteinte des limites de volume de la plate-forme avant que la limite de LUN ne soit
atteinte.

Volumes, LUN et snapshots

Les regles et planifications Snapshot sont placées sur le volume, et non sur la LUN. Un jeu de données
composé de 10 LUN ne nécessite qu’une seule regle de snapshot lorsque ces LUN sont co-localisées dans le
méme volume.

En outre, la colocation de toutes les LUN associées a un jeu de données donné dans un seul volume permet
d’effectuer des opérations de snapshot atomiques. Par exemple, une base de données résidant sur 10 LUN ou
un environnement d’application VMware comprenant 10 systémes d’exploitation différents peut étre protége
comme un objet unique et cohérent si les LUN sous-jacentes sont tous placés sur un seul volume. S’ils sont
placés sur des volumes différents, les snapshots peuvent étre synchronisés a 100 %, méme s’ils sont
programmeés en méme temps.

Dans certains cas, il peut étre nécessaire de diviser un jeu de LUN associé en deux volumes différents en
raison des exigences de restauration. Par exemple, une base de données peut contenir quatre LUN pour les
fichiers de données et deux LUN pour les journaux. Dans ce cas, un volume de fichiers de données avec 4
LUN et un volume de journaux avec 2 LUN peuvent étre la meilleure option. La raison en est une capacité de
restauration indépendante. Par exemple, le volume des fichiers de données peut étre restauré de maniére
sélective a un état antérieur, ce qui signifie que les quatre LUN seraient rétablies a I'état du snapshot, tandis
que le volume du journal contenant ses données stratégiques ne serait pas affecté.

Volumes, LUN et SnapMirror

Les regles et opérations SnapMirror sont, tout comme les opérations Snapshot, exécutées sur le volume, et
non sur la LUN.

La colocation de LUN associées dans un seul volume vous permet de créer une relation SnapMirror unique et
de mettre a jour toutes les données qu’elle contient en une seule mise a jour. Comme pour les instantanés, la
mise a jour sera également une opération atomique. La destination SnapMirror dispose d’une réplique
instantanée unique des LUN source. Siles LUN ont été réparties sur plusieurs volumes, les répliques peuvent
étre cohérentes les unes avec les autres.

Volumes, LUN et QoS

S'il est possible d’appliquer la QoS de maniére sélective a chaque LUN, il est généralement plus facile de la
configurer au niveau du volume. Par exemple, toutes les LUN utilisées par les invités dans un serveur ESX
donné peuvent étre placées sur un seul volume, puis une régle de qualité de service adaptative de ONTAP
peut étre appliquée. Vous obtenez ainsi une limite d'lOPS par To qui s’applique a toutes les LUN.

De méme, si une base de données nécessitait 100 000 IOPS et occupait 10 LUN, il serait plus facile de définir

une seule limite de 100 000 IOPS sur un seul volume que de définir 10 limites individuelles de 10 000 IOPS,
une sur chaque LUN.
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Dispositions multi-volumes

Dans certains cas, la distribution de LUN sur plusieurs volumes peut étre avantageuse. La principale raison est
la répartition des contrdleurs. Par exemple, un systéme de stockage haute disponibilité peut héberger une
base de données unique dans laquelle chaque contréleur a besoin du potentiel de traitement et de mise en
cache complet. Dans ce cas, la conception type consisterait a placer la moitié des LUN dans un seul volume
sur le controleur 1 et 'autre moitié des LUN dans un seul volume sur le contrbleur 2.

De méme, la répartition des controleurs peut étre utilisée pour I'équilibrage de la charge. Un systéme haute
disponibilité hébergeant 100 bases de données de 10 LUN chacune peut étre congu ou chaque base de
données regoit un volume de 5 LUN sur chacun des deux contréleurs. Il en résulte une charge symétrique
garantie de chaque contrdleur au fur et a mesure que des bases de données supplémentaires sont
provisionnées.

Cependant, aucun de ces exemples ne correspond a un ratio volume/LUN de 1:1. L'objectif reste d’optimiser la
gestion en co-localisant les LUN associées dans les volumes.

Par exemple, la conteneurisation est un rapport LUN/volume 1:1. Chaque LUN peut représenter une seule
charge de travail et doit étre gérée individuellement. Dans ce cas, un rapport de 1:1 peut étre optimal.

Redimensionnement des LUN et LVM

Lorsqu’un systéme de fichiers SAN a atteint sa limite de capacité, il existe deux options
pour augmenter I'espace disponible :

» Augmentez la taille des LUN

* Ajoutez une LUN a un groupe de volumes existant et développez le volume logique contenu

Bien que le redimensionnement des LUN soit une option d’augmentation de la capacité, il est généralement
préférable d’utiliser un LVM, y compris Oracle ASM. L’'une des principales raisons pour lesquelles les LVM
existent est d’éviter la nécessité d’un redimensionnement des LUN. Avec une LVM, plusieurs LUN sont reliées
entre elles dans un pool de stockage virtuel. Les volumes logiques extraits de ce pool sont gérés par le LVM et
peuvent étre facilement redimensionnés. Il est également possible d’éviter les points sensibles sur un disque
en distribuant un volume logique donné a tous les LUN disponibles. Une migration transparente peut
généralement étre effectuée a l'aide du gestionnaire de volumes pour déplacer les extensions sous-jacentes
d’'un volume logique vers de nouvelles LUN.

Répartition LVM

La répartition des LVM consiste a distribuer les données entre plusieurs LUN. Les
performances de nombreuses bases de données en sont ainsi considérablement
ameliorées.

Avant I'ére des disques Flash, la répartition était utilisée pour surmonter les limites de performances des
disques rotatifs. Par exemple, si un systéme d’exploitation doit effectuer une opération de lecture de 1 Mo, la
lecture de ce 1 Mo de données a partir d’'un seul disque demande beaucoup de téte de lecture lorsque le
transfert des 1 Mo est lent. Si ce 1 Mo de données a été réparti sur 8 LUN, le systeme d’exploitation pourrait
exécuter huit opérations de lecture de 128 K en paralléle et réduire le temps nécessaire au transfert de 1 Mo.

Le striping avec des disques rotatifs était plus difficile, car le modéle d’E/S devait étre connu a I'avance. Si la
répartition n’a pas été correctement réglée pour les véritables modéles d’E/S, les configurations a bandes
risquent d’endommager les performances. Avec les bases de données Oracle, et en particulier les
configurations 100 % Flash, le striping est beaucoup plus facile a configurer et a fait ses preuves pour
ameéliorer considérablement les performances.
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Par défaut, les gestionnaires de volumes logiques, tels que la bande Oracle ASM, ne le font pas pour le
systéme d’exploitation natif LVM. Certaines lient plusieurs LUN ensemble en tant que périphérique concaténé.
Résultat : des fichiers de données existent sur un seul périphérique LUN. Ceci provoque des points chauds.
Les autres implémentations LVM prennent par défaut en charge les extensions distribuées. Cette méthode est
similaire a la répartition, mais elle est plus grossiére. Les LUN du groupe de volumes sont tranchées en
grandes parties, appelées extensions et généralement mesurées en plusieurs mégaoctets. Ensuite, les
volumes logiques sont distribués sur ces extensions. Il en résulte des E/S aléatoires sur un fichier qui doit étre
bien réparti entre les LUN, mais les opérations d’'E/S séquentielles ne sont pas aussi efficaces qu’elles
pourraient I'étre.

Les E/S des applications exigeantes en performances sont presque toujours de (a) en unités de taille de bloc
de base ou (b) d’'un mégaoctet.

L’objectif principal d’une configuration a bandes est de s’assurer que les E/S de fichier unique peuvent étre
exécutées comme une seule unité, et que les E/S de plusieurs blocs, d’une taille de 1 Mo, peuvent étre
parallélisées de fagon homogene sur toutes les LUN du volume réparti. Cela signifie que la taille de bande ne
doit pas étre inférieure a la taille du bloc de base de données, et que la taille de bande multipliée par le
nombre de LUN doit étre de 1 Mo.

La figure suivante présente trois options possibles pour le réglage de la taille et de la largeur des bandes. Le

nombre de LUN est sélectionné pour répondre aux exigences de performances comme décrit ci-dessus, mais
dans tous les cas, le total des données dans une seule bande est de 1 Mo.
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NFS

Présentation

NetApp fournit un stockage NFS haute performance depuis plus de 30 ans et son
utilisation se développe avec les infrastructures basées sur le cloud en raison de sa
simplicité.

Le protocole NFS comprend plusieurs versions aux exigences variables. Pour une description compléte de la

configuration NFS avec ONTAP, reportez-vous a la section "Tr-4067 NFS sur les meilleures pratiques ONTAP".
Les sections suivantes couvrent certaines des exigences les plus critiques et des erreurs utilisateur courantes.

Versions NFS

Le client NFS du systeme d’exploitation doit étre pris en charge par NetApp.

* NFSv3 est pris en charge avec des systémes d’exploitation conformes a la norme NFSv3.
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* NFSv3 est pris en charge avec le client Oracle dNFS.

» NFSv4 est pris en charge avec tous les systémes d’exploitation conformes a la norme NFSv4.

NFSv4.1 et NFSv4.2 nécessitent une prise en charge spécifique du systéme d’exploitation. Consulter le
"NetApp IMT" Pour les systemes d’exploitation pris en charge.

 La prise en charge d’Oracle dNFS pour NFSv4.1 requiert Oracle 12.2.0.2 ou version supérieure.

Le "Matrice de prise en charge de NetApp" Pour NFSv3 et NFSv4 n’incluent pas de systemes
d’exploitation spécifiques. Tous les systemes d’exploitation conformes a la RFC sont

@ généralement pris en charge. Lors d’'une recherche dans la prise en charge en ligne de IMT
pour NFSv3 ou NFSv4, ne sélectionnez pas de systéme d’exploitation spécifique, car aucune
correspondance ne sera affichée. Tous les systémes d’exploitation sont implicitement pris en
charge par la politique générale.

Tables d’emplacements TCP Linux NFSv3

Les tables d’emplacements TCP sont I'équivalent NFSv3 de la profondeur de file d’attente de I'adaptateur de
bus héte (HBA). Ces tableaux contrdlent le nombre d’opérations NFS qui peuvent étre en attente a la fois. La
valeur par défaut est généralement 16, un chiffre bien trop faible pour assurer des performances optimales. Le
probléme inverse se produit sur les noyaux Linux plus récents : la limite de la table des emplacements TCP
augmente automatiquement par envoi de demandes, jusqu’a atteindre le niveau de saturation du serveur NFS.

Pour des performances optimales et pour éviter les problémes de performances, ajustez les paramétres du
noyau qui contrélent les tables d’emplacements TCP.

Exécutez le sysctl -a | grep tcp.*.slot table et observez les parametres suivants :

# sysctl -a | grep tcp.*.slot table
sunrpc.tcp max slot table entries = 128
sunrpc.tcp slot table entries = 128

Tous les systemes Linux doivent inclure sunrpc.tcp slot table entries, mais seulement certains
incluent sunrpc.tcp max slot table entries. lls doivent tous deux étre réglés sur 128.

Si vous ne définissez pas ces parametres, vous risquez d’avoir des effets importants sur les
@ performances. Dans certains cas, les performances sont limitées car le systeme d’exploitation

linux n"émet pas suffisamment d’E/S. Dans d’autres cas, les latences d’E/S augmentent a

mesure que le systéme d’exploitation linux tente d’émettre plus d’E/S que ce qui peut étre traité.

ADR et NFS

Certains clients ont signalé des problémes de performances liés a une quantité excessive d’E/S dans le ADR
emplacement. Le probléme ne se produit généralement pas tant qu’une grande quantité de données de
performances ne s’est pas accumulée. La raison de cet exces d’E/S est inconnue, mais ce probléme semble
provenir des analyses répétées du répertoire cible par les processus Oracle pour détecter les modifications.

Dépose du noac et/ou actimeo=0 Les options de montage permettent la mise en cache du systéeme
d’exploitation hote et réduisent les niveaux d’E/S du stockage.
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NetApp recommande de ne pas placer ADR données sur un systéme de fichiers avec noac ou
actimeo=0 parce que des problémes de performances sont probables. Séparer ADR le cas
échéant, les données vers un autre point de montage.

nfs-rootonly et mount-rootonly

ONTAP inclut une option NFS appelée nfs-rootonly Cela permet de controler si le serveur accepte les
connexions de trafic NFS a partir des ports élevés. Par mesure de sécurité, seul I'utilisateur root est autorisé a
ouvrir des connexions TCP/IP a 'aide d’'un port source inférieur a 1024 car ces ports sont normalement
réservés a l'utilisation du systéme d’exploitation, et non aux processus utilisateur. Cette restriction permet de
s’assurer que le trafic NFS provient d’un client NFS du systéeme d’exploitation et non d’un processus
malveillant émulant un client NFS. Le client Oracle dNFS est un pilote d’espace utilisateur, mais le processus
s’exécute en tant que root, il n’est donc généralement pas nécessaire de modifier la valeur de nfs-
rootonly. Les connexions sont réalisées a partir de ports bas.

Le mount-rootonly Cette option s’applique uniquement a NFSv3. Il contrdle si 'appel de MONTAGE RPC
est accepté a partir de ports supérieurs a 1024. Lorsque dNFS est utilisé, le client est de nouveau exécuté en
tant que root, ce qui lui permet d’ouvrir des ports inférieurs a 1024. Ce paramétre n’a aucun effet.

Les processus ouvrant des connexions avec dNFS sur les versions 4.0 et supérieures de NFS ne s’exécutent
pas en tant que root et nécessitent donc des ports supérieurs a 1024. Le nfs-rootonly Le paramétre doit
étre défini sur Désactivé pour dNFS pour terminer la connexion.

Sinfs-rootonly Est activé, le résultat est un blocage lors de la phase de montage ouvrant les connexions
dNFS. La sortie sqlplus ressemble a ceci :

SQL>startup
ORACLE instance started.
Total System Global Area 4294963272 bytes

Fixed Size 8904776 bytes
Variable Size 822083584 bytes
Database Buffers 3456106496 bytes
Redo Buffers 7868416 bytes

Le parametre peut étre modifié comme suit :

Cluster0l::> nfs server modify -nfs-rootonly disabled

Dans de rares cas, vous devrez peut-étre modifier nfs-rootonly et mount-rootonly sur Désactivé.
(D Si un serveur gére un trés grand nombre de connexions TCP, il est possible qu’aucun port

inférieur a 1024 n’est disponible et que le systéme d’exploitation soit forcé d’utiliser des ports

supérieurs. Ces deux paramétres ONTAP doivent étre modifiés pour permettre la connexion.

Reégles d’exportation NFS : superutilisateur et setuid

Si les binaires Oracle se trouvent sur un partage NFS, les regles d’export doivent inclure des autorisations de
superutilisateur et de setuid.
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Les exportations NFS partagées utilisées pour les services de fichiers génériques tels que les répertoires
personnels des utilisateurs écraseront généralement l'utilisateur root. Cela signifie qu’'une demande de
l'utilisateur root sur un héte qui a monté un systéme de fichiers est remappée en tant qu’utilisateur différent
avec des privileéges inférieurs. Cela permet de sécuriser les données en empéchant un utilisateur root d’'un
serveur donné d’accéder aux données du serveur partagé. Le bit setuid peut également représenter un risque
de sécurité dans un environnement partagé. Le bit setuid permet d’exécuter un processus en tant qu’utilisateur
différent de celui qui appelle la commande. Par exemple, un script shell qui était détenu par root avec le bit
setuid s’exécute en tant que root. Si ce script shell peut étre modifié par d’autres utilisateurs, tout utilisateur
non root peut émettre une commande en tant que root en mettant a jour le script.

Les binaires Oracle incluent les fichiers appartenant a root et utilisent le bit setuid. Si des binaires Oracle sont
installés sur un partage NFS, les regles d’export doivent inclure les autorisations de superutilisateur et de
setuid appropriées. Dans I'exemple ci-dessous, la régle inclut les deux allow-suid et permis superuser
Acces (root) pour les clients NFS via I'authentification systéme.

Cluster0l::> export-policy rule show -vserver vserverl -policyname orabin
-fields allow-suid, superuser

vserver policyname ruleindex superuser allow-suid

vserverl orabin 1 SYys true

Configuration NFSv4/4.1

Pour la plupart des applications, il y a trés peu de différence entre NFSv3 et NFSv4. Les E/S applicatives sont
généralement des E/S trés simples et ne bénéficient pas énormément de certaines des fonctionnalités
avancées de NFSv4. Les versions supérieures de NFS ne doivent pas étre considérées comme une « mise a
niveau » du point de vue du stockage de la base de données, mais plutét comme des versions de NFS qui
incluent des fonctionnalités supplémentaires. Par exemple, si la sécurité de bout en bout du mode de
confidentialité kerberos (krb5p) est requise, NFSv4 est requis.

NetApp recommande d’utiliser NFSv4.1 si les fonctionnalités NFSv4 sont requises. Certaines
‘ améliorations fonctionnelles du protocole NFSv4 dans NFSv4.1 améliorent la résilience dans
certains cas a la périphérie.

Le passage a NFSv4 est plus compliqué que de simplement changer les options de montage de vers=3 en
vers=4.1. Pour une explication plus compléte de la configuration de NFSv4 avec ONTAP, notamment des
conseils sur la configuration du systéme d’exploitation, voir "Tr-4067 NFS sur les meilleures pratigues ONTAP".
Les sections suivantes de ce TR expliquent certaines des exigences de base relatives a I'utilisation de NFSv4.

Domaine NFSv4

Une explication compléte de la configuration NFSv4/4.1 dépasse le cadre de ce document, mais un probléme
couramment rencontré est une incohérence dans le mappage de domaine. Du point de vue de sysadmin, les
systémes de fichiers NFS semblent se comporter normalement, mais les applications signalent des erreurs
concernant les autorisations et/ou le setuid sur certains fichiers. Dans certains cas, les administrateurs ont
conclu a tort que les autorisations des binaires de I'application ont été endommagées et ont exécuté des
commandes chown ou chmod lorsque le probléme réel était le nom de domaine.

Le nom de domaine NFSv4 est défini sur le SVM ONTAP :
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Cluster0l::> nfs server show -fields v4-id-domain

vserver v4-id-domain

Le nom de domaine NFSv4 sur I'héte est défini dans /etc/idmap.cfg

[rootRhostl etc]# head /etc/idmapd.conf

[General]

#Verbosity = 0

# The following should be set to the local NFSv4 domain name
# The default is the host's DNS domain name.

Domain = my.lab

Les noms de domaine doivent correspondre. Si ce n’est pas le cas, des erreurs de mappage similaires a ce
qui suit apparaissent dans /var/log/messages:

Apr 12 11:43:08 hostl nfsidmap[16298]: nss getpwnam: name 'root@my.lab'
does not map into domain 'default.com'

Les binaires d’application, tels que les binaires de base de données Oracle, incluent les fichiers appartenant a
root avec le bit setuid, ce qui signifie qu’une discordance dans les noms de domaine NFSv4 provoque des
échecs avec le démarrage d’Oracle et un avertissement sur la propriété ou les autorisations d’un fichier appelé
oradism, qui est situé dans le SORACLE HOME/bin répertoire. Elle doit apparaitre comme suit :

[root@hostl etcl# 1ls -1 /orabin/product/19.3.0.0/dbhome 1/bin/oradism
-rwsr-x--- 1 root oinstall 147848 Apr 17 2019
/orabin/product/19.3.0.0/dbhome 1/bin/oradism

Si ce fichier apparait avec la propriété de personne, il peut y avoir un probléeme de mappage de domaine
NFSv4.

[root@hostl bin]# 1ls -1 oradism
-rwsr-x—-—-- 1 nobody oinstall 147848 Apr 17 2019 oradism

Pour résoudre ce probléme, vérifiez le /etc/idmap.cfg Comparez le paramétre v4-ID-domain sur ONTAP et
assurez-vous qu’ils sont cohérents. Si ce n’est pas le cas, effectuez les modifications requises, exécutez
nfsidmap -c, et attendez un moment pour que les modifications se propagent. La propriété du fichier doit
alors étre correctement reconnue en tant que racine. Si un utilisateur a tenté de s’exécuter chown root Sur
ce fichier avant que la configuration des domaines NFS ne soit corrigée, il peut étre nécessaire de I'exécuter
chown root encore.
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Oracle Direct NFS (dNFS)
Les bases de données Oracle peuvent utiliser NFS de deux maniéres.

Tout d’abord, il peut utiliser un systéme de fichiers monté a 'aide du client NFS natif qui fait partie du systéme
d’exploitation. Il s’agit parfois de kernel NFS ou KNFS. Le systéme de fichiers NFS est monté et utilisé par la
base de données Oracle exactement comme toute autre application utiliserait un systeme de fichiers NFS.

La deuxieme méthode est Oracle Direct NFS (dNFS). Il s’agit d’'une implémentation de la norme NFS dans le
logiciel de base de données Oracle. Elle ne modifie pas la fagon dont les bases de données Oracle sont
configurées ou gérées par I'administrateur de base de données. Tant que les parameétres du systéeme de
stockage lui-méme sont corrects, I'utilisation de dNFS doit étre transparente pour I'équipe DBA et les
utilisateurs finaux.

Les systemes de fichiers NFS habituels sont toujours montés sur une base de données avec la fonction dNFS
activée. Une fois la base de données ouverte, la base de données Oracle ouvre un ensemble de sessions
TCP/IP et effectue directement des opérations NFS.

NFS direct

La valeur principale de Direct NFS d’Oracle est de contourner le client NFS héte et d’effectuer des opérations
de fichiers NFS directement sur un serveur NFS. Pour I'activer, il suffit de modifier la bibliothéque Oracle Disk
Manager (ODM). Vous trouverez des instructions sur ce processus dans la documentation Oracle.

L'utilisation de dNFS entraine une amélioration significative des performances d’E/S et réduit la charge sur
'héte et le systéme de stockage, car les E/S sont effectuées de la maniére la plus efficace possible.

En outre, Oracle dNFS inclut une option pour les chemins d’acces multiples et la tolérance aux pannes de
l'interface réseau. Par exemple, il est possible de lier deux interfaces de 10 Gbits pour offrir 20 Go de bande
passante. En cas de défaillance d’une interface, les E/S sont relancées sur I'autre interface. L'opération
globale est trés similaire aux chemins d’acces multiples FC. Les chemins d’acces multiples étaient courants il y
a plusieurs années, alors que I'ethernet 1 Gbit était la norme la plus courante. Une carte réseau 10 Go suffit
pour la plupart des charges de travail Oracle, mais si un nombre supérieur de cartes réseau 10 Go sont
requises, elles peuvent étre reliées.

Lorsque dNFS est utilisé, il est essentiel que tous les correctifs décrits dans Oracle Doc 1495104.1 soient
installés. Si un correctif ne peut pas étre installé, I'environnement doit &tre évalué pour s’assurer que les bugs
décrits dans ce document ne causent pas de problémes. Dans certains cas, une incapacité a installer les
correctifs requis empéche I'utilisation de dNFS.

N’utilisez pas dNFS avec tout type de résolution de noms round-Robin, y compris DNS, DDNS, NIS ou toute
autre méthode. Cela inclut la fonction d’équilibrage de la charge DNS disponible dans ONTAP. Lorsqu’une
base de données Oracle utilisant dNFS résout un nom d’héte en adresse IP, elle ne doit pas étre modifiée lors
des recherches ultérieures. Cela peut entrainer des pannes de la base de données Oracle et une corruption
potentielle des données.

Activation de dNFS

Oracle dNFS peut fonctionner avec NFSv3 sans aucune configuration nécessaire au-dela de I'activation de la

bibliotheque dNFS (voir la documentation Oracle pour la commande spécifique requise). Toutefois, si ANFS ne
parvient pas a établir la connectivité, il peut revenir en arriére silencieux au client NFS du noyau. Dans ce cas,
les performances peuvent étre gravement affectées.

Si vous souhaitez utiliser le multiplexage dNFS sur plusieurs interfaces, avec NFSv4.X, ou utiliser le
chiffrement, vous devez configurer un fichier oranfstab. La syntaxe est extrémement stricte. De petites erreurs
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dans le fichier peuvent entrainer I'affichage du démarrage ou le contournement du fichier orangfstab.

Au moment de la rédaction de ce rapport, les chemins d’accés multiples dNFS ne fonctionnent pas avec
NFSv4.1 avec les versions récentes d’Oracle Database. Un fichier oranfstab qui spécifie NFSv4.1 comme
protocole ne peut utiliser qu’une instruction de chemin unique pour une exportation donnée. La raison en est
qgue ONTAP ne prend pas en charge I'agrégation ClientID. Les correctifs de bases de données Oracle
permettant de résoudre cette limitation seront peut-étre disponibles a I'avenir.

La seule fagon d’étre certain que dNFS fonctionne comme prévu est d’interroger les tables v$dnfs.
Vous trouverez ci-dessous un exemple de fichier oranfstab situé dans /etc Il s’agit de 'un des emplacements

multiples ou un fichier oranfstab peut étre placé.

[root@jfsll tracel# cat /etc/oranfstab
server: NFSv3test

path: jfs svmdr-nfsl

path: jfs svmdr-nfs2

export: /dbf mount: /oradata

export: /logs mount: /logs

nfs version: NFSv3

La premiére étape consiste a vérifier que dNFS est opérationnel pour les systémes de fichiers spécifiés :

SQL> select dirname,nfsversion from v$dnfs_servers;

DIRNAME

/logs
NFSv3.0

/dbf
NESv3.0

Ce résultat indique que dNFS est utilisé avec ces deux systémes de fichiers, mais que pas signifie que
oranfstab est opérationnel. Si une erreur était présente, dNFS aurait détecté automatiquement les systémes
de fichiers NFS de I'h6te et il se peut que vous voyiez toujours la méme sortie a partir de cette commande.

Les chemins d’accés multiples peuvent étre vérifiés comme suit :
SQL> select svrname,path,ch id from v$dnfs_channels;

SVRNAME
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NFSv3test
jfs svmdr-nfsl
0

NFSv3test
Jfs_svmdr-nfs2

1

SVRNAME

NFSv3test
jfs_svmdr-nfsl
0

NEFSv3test
jfs svmdr-nfs2

[output truncated]

SVRNAME

NEFSv3test

jfs svmdr-nfs2
1

NESv3test

jfs svmdr-nfsl

0

SVRNAME

234



NFSv3test
Jfs_svmdr-nfs2
1

66 rows selected.

Il s’agit des connexions que dNFS utilise. Deux chemins et canaux sont visibles pour chaque entrée
SVRNAME. Cela signifie que les chemins d’accés multiples fonctionnent, ce qui signifie que le fichier oranfstab
a été reconnu et traité.

Accés direct au NFS et au systéme de fichiers héte

L'utilisation de dNFS peut parfois causer des problémes pour les applications ou les activités des utilisateurs
qui dépendent des systemes de fichiers visibles montés sur I’'héte car le client ANFS accéde au systeme de
fichiers hors bande a partir du systéme d’exploitation héte. Le client dNFS peut créer, supprimer et modifier
des fichiers sans connaitre le systeme d’exploitation.

Lorsque les options de montage des bases de données a instance unique sont utilisées, elles permettent la
mise en cache des attributs de fichiers et de répertoires, ce qui signifie également que le contenu d’'un
répertoire est mis en cache. Par conséquent, dNFS peut créer un fichier, et il y a un court délai avant que le
systeme d’exploitation ne relise le contenu du répertoire et que le fichier devienne visible pour I'utilisateur. Ce
n’est généralement pas un probléme, mais, dans de rares cas, des utilitaires tels que SAP BR*Tools peuvent
présenter des problémes. Si cela se produit, modifiez les options de montage pour utiliser les
recommandations pour Oracle RAC. Ce changement entraine la désactivation de 'ensemble de la mise en
cache de I'hbte.

Ne modifiez les options de montage que si (a) ANFS est utilisé et (b) un probleme résulte d’'un décalage dans
la visibilité des fichiers. Si dNFS n’est pas utilisé, les options de montage Oracle RAC sur une base de
données a instance unique entrainent une dégradation des performances.

@ Reportez-vous a la remarque a propos de nosharecache la "Options de montage NFS Linux"
pour un probléme dNFS spécifique a Linux qui peut produire des résultats inhabituels.

Locations et verrouillages NFS

NFSv3 est sans état. Cela signifie que le serveur NFS (ONTAP) ne suit pas les systemes
de fichiers montés, par qui ou quels verrous sont réellement en place.

ONTAP dispose de certaines fonctionnalités qui enregistreront les tentatives de montage. Vous savez donc
quels clients accédent aux données et il se peut que des verrous consultatifs soient présents, mais les
informations ne sont pas 100 % complétes. Elle ne peut pas étre terminée, car le suivi de I'état du client NFS
ne fait pas partie de la norme NFSv3.

Etat NFSv4

En revanche, NFSv4 est avec état. Le serveur NFSv4 suit les clients qui utilisent les systémes de fichiers, les
fichiers existants, les fichiers et/ou les régions de fichiers verrouillés, etc Cela signifie qu’'une communication
réguliere entre un serveur NFSv4 doit étre établie pour maintenir les données d’état a jour.

Les Etats les plus importants gérés par le serveur NFS sont les verrous NFSv4 et les locations NFSv4, qui
sont trés étroitement liés. Vous devez comprendre comment chacun fonctionne par lui-méme, et comment ils
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se rapportent les uns aux autres.

Verrous NFSv4

Avec NFSv3, les verrous sont consultatifs. Un client NFS peut toujours modifier ou supprimer un fichier «
verrouillé ». Un verrou NFSv3 n’expire pas de lui-méme, il doit étre supprimé. Cela crée des problemes. Par
exemple, si une application en cluster crée des verrous NFSv3 et que I'un des nceuds tombe en panne, que
faire ? Vous pouvez coder I'application sur les nceuds survivants pour supprimer les verrous, mais comment
savoir que c’est sir ? Le nceud « en panne » est peut-étre opérationnel, mais ne communique pas avec le
reste du cluster ?

Avec NFSv4, les verrous ont une durée limitée. Tant que le client tenant les Locks continue a s’archiver avec le
serveur NFSv4, aucun autre client n’est autorisé a acquérir ces Locks. Si un client ne parvient pas a s’archiver
avec NFSv4, les verrous seront éventuellement révoqueés par le serveur et d’autres clients pourront demander
et obtenir des verrous.

Locations NFSv4

Les verrous NFSv4 sont associés a un bail NFSv4. Lorsqu’un client NFSv4 établit une connexion avec un
serveur NFSv4, il obtient un bail. Si le client obtient un verrou (il existe plusieurs types de verrous), le verrou
est associé au bail.

Ce bail a un délai défini. Par défaut, ONTAP définit la valeur de temporisation sur 30 secondes :

Cluster0l::*> nfs server show -vserver vserverl -fields v4-lease-seconds

vserver vd-lease-seconds

vserverl 30

Cela signifie qu’un client NFSv4 doit vérifier avec le serveur NFSv4 toutes les 30 secondes pour renouveler
ses baux.

Le bail est automatiquement renouvelé par n’importe quelle activité. Ainsi, si le client effectue des travaux, il
n’est pas nécessaire d’effectuer des opérations supplémentaires. Si une application devient silencieuse et ne
fait pas de véritable travail, elle devra effectuer une sorte d’opération de maintien en vie (appelée
SEQUENCE). Il s’agit essentiellement de dire « Je suis toujours |3, veuillez actualiser mes contrats de location
».

*Question:* What happens if you lose network connectivity for 31 seconds?
NFSv3 est sans état. Il ne s'attend pas a ce que les clients communiquent.
NEFSv4 est avec état et une fois la période de location expirée, le bail
expire, et les verrous sont révoqués et les fichiers verrouillés sont mis
a disposition des autres clients.

Avec NFSv3, vous pouvez déplacer les cables réseau, redémarrer les switchs réseau, modifier la configuration
et étre sr qu’aucun probléme ne se produirait. En général, les applications attendront patiemment le bon
fonctionnement de la connexion réseau.

Avec NFSv4, vous disposez de 30 secondes (sauf si vous avez augmenté la valeur de ce parameétre dans
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ONTAP) pour terminer votre travail. Si vous dépassez cette limite, vos contrats de location sont échus.
Normalement, cela provoque des pannes d’application.

Par exemple, si vous disposez d’une base de données Oracle et que vous rencontrez une perte de
connectivité réseau (parfois appelée « partition réseau ») qui dépasse le délai d’expiration du bail, vous
plantez la base de données.

Voici un exemple de ce qui se passe dans le journal des alertes Oracle si cela se produit :

2022-10-11T15:52:55.206231-04:00

Errors in file /orabin/diag/rdbms/ntap/NTAP/trace/NTAP ckpt 25444.trc:
ORA-00202: control file: '/redoO/NTAP/ctrl/controlOl.ctl'

ORA-27072: File I/O error

Linux-x86 64 Error: 5: Input/output error

Additional information: 4

Additional information: 1

Additional information: 4294967295

2022-10-11T15:52:59.842508-04:00

Errors in file /orabin/diag/rdbms/ntap/NTAP/trace/NTAP ckpt 25444.trc:
ORA-00206: error in writing (block 3, # blocks 1) of control file
ORA-00202: control file: '/redol/NTAP/ctrl/control02.ctl'

ORA-27061: waiting for async I/0s failed

Si vous examinez les syslog, vous devriez voir plusieurs de ces erreurs :

Oct 11 15:52:55 hostl kernel: NFS: nfs4 reclaim open state: Lock reclaim
failed!
Oct 11 15:52:55 hostl kernel: NFS: nfs4 reclaim open state: Lock reclaim
failed!
Oct 11 15:52:55 hostl kernel: NFS: nfs4 reclaim open state: Lock reclaim
failed!

Les messages du journal sont généralement le premier signe d’un probléme, autre que le blocage de
'application. En général, vous ne voyez rien pendant la panne réseau, car les processus et le systéme
d’exploitation lui-méme sont bloqués et tentent d’accéder au systeme de fichiers NFS.

Les erreurs apparaissent une fois que le réseau est de nouveau opérationnel. Dans I'exemple ci-dessus, une
fois la connectivité rétablie, le systéeme d’exploitation a tenté de réacquérir les verrous, mais il était trop tard. Le
bail avait expiré et les serrures ont été retirées. Cela entraine une erreur qui se propage jusqu’a la couche
Oracle et provoque le message dans le journal des alertes. Vous pouvez voir des variations sur ces modéles
en fonction de la version et de la configuration de la base de données.

En résumé, NFSv3 tolére l'interruption du réseau, mais NFSv4 est plus sensible et impose une période de
location définie.

Que se passe-t-il si un délai de 30 secondes n’est pas acceptable ? Que se passe-t-il si vous gérez un réseau

changeant de fagon dynamique ou les commutateurs sont redémarrés ou les cables sont déplacés et que le
résultat est une interruption occasionnelle du réseau ? Vous pouvez choisir de prolonger la période de
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location, mais pour savoir si vous voulez y parvenir, vous devez expliquer les périodes de grace NFSv4.

Périodes de grace NFSv4

Lorsqu’un serveur NFSv3 est redémarré, il est prét a transmettre les E/S presque instantanément. Il ne
maintenait aucune sorte d’état concernant les clients. Le résultat est qu’une opération de basculement ONTAP
semble souvent proche de l'instantané. Dés qu’un contréleur est prét a commencer a transmettre des
données, il envoie un ARP au réseau qui signale le changement de topologie. En régle générale, les clients le
détectent presque instantanément et le flux des données reprend.

NFSv4, cependant, fera une courte pause. Cela fait partie du fonctionnement de NFSv4.

Les sections suivantes sont a jour depuis ONTAP 9.15.1, mais le comportement de bail et de

@ verrouillage ainsi que les options de réglage peuvent changer de version a version. Si vous
avez besoin d’'ajuster les délais de location/verrouillage de NFSv4, veuillez consulter le support
NetApp pour obtenir les informations les plus récentes.

Les serveurs NFSv4 doivent suivre les baux, les verrous et les utilisateurs des données. Si un serveur NFS
fonctionne de maniére incohérente et redémarre, ou perd de I'alimentation pendant un moment, ou est
redémarré pendant I'activité de maintenance, le résultat est le bail/verrouillage et d’autres informations client
sont perdues. Le serveur doit déterminer quel client utilise les données avant de reprendre les opérations.
C’est la que intervient le délai de grace.

Si vous mettez soudainement votre serveur NFSv4 hors/sous tension. Lorsqu’il est rétabli, les clients qui
tentent de reprendre I'E/S recoivent une réponse qui dit essentiellement « J’ai perdu les informations de

location/verrouillage. Voulez-vous réenregistrer vos verrous ? » C’est le début de la période de grace. La
valeur par défaut est 45 secondes sur ONTAP :

Cluster0l::> nfs server show -vserver vserverl -fields v4d-grace-seconds

vserver vd-grace-seconds

vserverl 45

Par conséquent, aprés un redémarrage, un contréleur met en pause les E/S tandis que tous les clients
récuperent leurs baux et verrous. Une fois le délai de grace terminé, le serveur reprend les opérations d’E/S.

Cette période de grace contrdle la récupération de bail pendant les modifications de l'interface réseau, mais il
existe une deuxieéme période de grace qui contréle la récupération pendant le basculement du stockage
locking.grace lease seconds. |l s’agit d'une option au niveau du nceud.

cluster(0l::> node run [node names or *] options
locking.grace lease seconds

Par exemple, si vous avez fréquemment besoin d’effectuer des basculements LIF, et que vous devez réduire le
délai de gréce, vous changiez . vd-grace-seconds Si vous souhaitez améliorer le temps de reprise des E/S
pendant le basculement du controleur, vous devez le modifier locking.grace lease seconds.

Ne modifiez ces valeurs qu’avec prudence et aprés avoir parfaitement compris les risques et les
conséquences. Les pauses E/S liées aux opérations de basculement et de migration avec NFSv4.X ne
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peuvent pas étre entierement évitées. Les périodes de verrouillage, de bail et de grace font partie de la RFC
NFS. Pour de nombreux clients, NFSv3 est préférable, car les délais de basculement sont plus courts.

Délais de location par rapport aux délais de grace

Le délai de gréace et la période de location sont connectés. Comme mentionné ci-dessus, le délai de bail par
défaut est de 30 secondes, ce qui signifie que les clients NFSv4 doivent s’enregistrer auprés du serveur au
moins toutes les 30 secondes, sinon ils perdent leur bail et, a leur tour, leurs verrous. Le délai de grace existe
pour permettre a un serveur NFS de reconstruire les données de bail/verrouillage, et il prend par défaut 45
secondes. Le délai de grace doit &tre plus long que la période de location. Cela permet de s’assurer qu’un
environnement client NFS congu pour renouveler les contrats de location au moins toutes les 30 secondes
aura la possibilité d’archiver avec le serveur aprés un redémarrage. Un délai de grace de 45 secondes garantit
que tous les clients qui s’attendent a renouveler leur contrat de location au moins toutes les 30 secondes ont
certainement I'occasion de le faire.

Si un délai de 30 secondes n’est pas acceptable, vous pouvez choisir de prolonger la période de location.

Si vous souhaitez augmenter le délai de bail a 60 secondes pour résister a une panne réseau de 60 secondes,
vous devrez également augmenter le délai de grace. Une pause d’E/S plus longue sera donc nécessaire lors
du basculement du controleur.

Ce ne devrait normalement pas étre un probléeme. En général, les utilisateurs ne mettent a jour les contréleurs
ONTAP qu’une ou deux fois par an. En outre, les basculements non planifiés en raison de défaillances
matérielles sont extrémement rares. En outre, si vous aviez un réseau ou une panne réseau de 60 secondes
était possible, et que le délai de bail était de 60 secondes, vous n’auriez probablement pas a vous opposer a
un basculement rare du systéme de stockage, ce qui aurait entrainé une pause de 61 secondes non plus.
Vous avez déja reconnu que vous disposez d'un réseau qui s’arréte pendant plus de 60 secondes plutot
fréquemment.

Mise en cache NFS

La présence de I'une des options de montage suivantes entraine la désactivation de la
mise en cache de I'héte :

cio, actimeo=0, noac, forcedirectio

Ces parametres peuvent avoir un effet négatif important sur la vitesse d’installation du logiciel, de correction et
des opérations de sauvegarde/restauration. Dans certains cas, en particulier avec les applications en cluster,
ces options sont obligatoires car elles doivent inévitablement assurer la cohérence du cache sur tous les
nceuds du cluster. Dans d’autres cas, les clients utilisent ces paramétres par erreur, ce qui entraine des
dommages inutiles aux performances.

De nombreux clients suppriment temporairement ces options de montage lors de l'installation ou de
I'application de correctifs binaires. Cette suppression peut étre effectuée en toute sécurité si 'utilisateur vérifie

gu’aucun autre processus n’utilise activement le répertoire cible pendant le processus d’installation ou de
correction.

Tailles de transfert NFS

Par défaut, ONTAP limite la taille des E/S NFS a 64 Ko.

Les E/S aléatoires utilisent la plupart des applications et bases de données une taille de bloc bien inférieure a
la taille maximale de 64 Ko. Les E/S de blocs volumineux sont généralement parallélisées de sorte que le
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maximum de 64 Ko ne limite pas non plus 'obtention d’'une bande passante maximale.

Dans certains cas, le maximum de 64 000 charges de travail entraine une limitation. En particulier, les
opérations a thread unique, telles que les opérations de sauvegarde ou de restauration, ou encore les
analyses de table compléte de base de données s’exécutent plus rapidement et plus efficacement si la base
de données peut exécuter moins d’E/S, mais plus volumineuses. La taille optimale de gestion des E/S pour
ONTAP est de 256 Ko.

La taille maximale de transfert pour un SVM ONTAP donné peut étre modifiée comme suit :

Cluster0l::> set advanced

Warning: These advanced commands are potentially dangerous; use them only
when directed to do so by NetApp personnel.

Do you want to continue? {yln}: vy

Cluster0l::*> nfs server modify -vserver vserverl -tcp-max-xfer-size
262144

ClusterQ0l::*>

Ne réduisez jamais la taille de transfert maximale autorisée sur ONTAP en dessous de la valeur
de rsize/wsize des systemes de fichiers NFS actuellement montés. Cela peut provoquer des
blocages ou méme une corruption des données avec certains systemes d’exploitation. Par

@ exemple, si les clients NFS sont actuellement définis sur une taille rsize/wsize de 65536, la taille
maximale du transfert ONTAP peut étre ajustée entre 65536 et 1048576 sans effet car les
clients eux-mémes sont limités. Réduire la taille de transfert maximale en dessous de 65536
peut endommager la disponibilité ou les données.

NVFAIL

NVFAIL est une fonctionnalité de ONTAP qui assure l'intégrité lors des scénarios de
basculement catastrophiques.

En raison de la gestion de caches internes volumineux, les bases de données sont vulnérables a la corruption
lors des événements de basculement du stockage. Si un événement catastrophique nécessite de forcer un
basculement ONTAP ou de forcer le basculement MetroCluster, quel que soit I'état de santé de la configuration
globale, les modifications qui ont été reconnues précédemment peuvent étre supprimées. Le contenu de la
matrice de stockage recule dans le temps et I'état du cache de la base de données ne reflete plus I'état des
données sur le disque. Cette incohérence entraine une corruption des données.

La mise en cache peut avoir lieu au niveau des applications ou des serveurs. Par exemple, une configuration
Oracle Real application Cluster (RAC) avec des serveurs actifs sur un site principal et un site distant met en
cache les données dans la SGA d’Oracle. Une opération de basculement forcé entrainant des pertes de
données risque de corrompre la base de données, car les blocs stockés dans la mémoire SGA peuvent ne pas
correspondre aux blocs du disque.

L'utilisation de la mise en cache est moins évidente au niveau du systeme de fichiers du systéeme
d’exploitation. Les blocs d’'un systeme de fichiers NFS monté peuvent étre mis en cache dans le systeme
d’exploitation. Un systéme de fichiers en cluster basé sur des LUN situés sur le site principal peut également
étre monté sur des serveurs du site distant, et une fois encore, les données peuvent étre mises en cache. Une
défaillance de la mémoire NVRAM, un basculement forcé ou un basculement forcé dans ces situations
peuvent entrainer une corruption du systéeme de fichiers.
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ONTARP protege les bases de données et les systemes d’exploitation de ce scénario avec NVFAIL et ses
parameétres associés.

Utilitaire de récupération ASM (ASMRU)

ONTAP supprime efficacement les blocs nuls écrits sur un fichier ou une LUN lorsque la
compression a la volée est activée. Des utilitaires tels que I'utilitaire ASRU (Oracle ASM
Reclamation Ultility) sont utilisés en écrivant des zéros dans les extensions ASM
inutilisées.

Cela permet aux administrateurs de bases de données de récupérer de I'espace sur la baie de stockage aprés

la suppression des données. ONTAP intercepte les zéros et désalloue I'espace de la LUN. Le processus de
récupération est extrémement rapide, car aucune donnée n’est écrite dans le systéme de stockage.

Du point de vue de la base de données, le groupe de disques ASM contient des zéros et la lecture de ces
régions des LUN entraine un flux de zéros, mais ONTAP ne stocke pas les zéros sur les disques. Des
modifications simples des métadonnées sont effectuées en interne pour marquer les régions mises a zéro de
la LUN comme vides de toutes les données.

Pour des raisons similaires, le test de performance impliquant des données mises a zéro n’est pas valide, car
les blocs de zéros ne sont pas réellement traités comme des écritures dans la baie de stockage.

@ Lorsque vous utilisez ASRU, assurez-vous que tous les correctifs recommandés par Oracle sont
installés.

Configuration du stockage sur les systemes ASA r2

SAN FC

Alignement de LUN

L’alignement des LUN fait référence a 'optimisation des E/S par rapport a la disposition
du systéme de fichiers sous-jacent.

Les systemes ASA r2 utilisent la méme architecture ONTAP que AFF/ FAS mais avec un modéle de
configuration simplifié. Les systemes ASA r2 utilisent des zones de disponibilité de stockage (SAZ) au lieu
d’agrégats, mais les principes d’alignement restent les mémes car ONTAP gére la disposition des blocs de
maniére cohérente sur toutes les plateformes. Veuillez toutefois noter les points spécifiques a ASA suivants :

* Les systémes ASA r2 fournissent des chemins symétriques actifs-actifs pour tous les LUN, ce qui élimine
les problémes d’asymétrie de chemin lors de I'alignement.

* Les unités de stockage (LUN) sont provisionnées en mode fin par défaut ; I'alignement ne change pas ce
comportement.

» La réservation de snapshots et la suppression automatique des snapshots peuvent étre configurées lors
de la création du LUN (ONTAP 9.18.1 et versions ultérieures).

Sur un systéme ONTAP, le stockage est organisé en unités de 4 Ko. Un bloc de 8 Ko de base de données ou
de systeme de fichiers doit étre mappé a exactement deux blocs de 4 Ko. Si une erreur de configuration de
LUN déplace l'alignement de 1 Ko dans les deux sens, chaque bloc de 8 Ko existerait sur trois blocs de
stockage de 4 Ko différents au lieu de deux. Cette configuration entraine une augmentation de la latence et
des E/S supplémentaires au sein du systéme de stockage.
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L'alignement affecte également les architectures LVM. Si un volume physique au sein d’'un groupe de volumes
logiques est défini sur I'unité entiere (aucune partition n’est créée), le premier bloc de 4 Ko de la LUN s’aligne
sur le premier bloc de 4 Ko du systéme de stockage. Il s’agit d’'un alignement correct. Des problemes
surviennent avec les partitions car elles déplacent 'emplacement de départ ou le systeme d’exploitation utilise
le LUN. Tant que le décalage est décalé en unités entiéres de 4 Ko, la LUN est alignée.

Dans les environnements Linux, créez des groupes de volumes logiques sur 'ensemble de 'unité de disque.
Lorsqu’une partition est requise, vérifiez I'alignement en exécutant et en fdisk -u vérifiant que le début de
chaque partition est un multiple de huit. Cela signifie que la partition démarre a un multiple de huit secteurs de
512 octets, soit 4 Ko.

Voir également la discussion sur I'alignement des blocs de compression dans la section "Efficacité". Toute
disposition alignée avec les limites des blocs de compression de 8 Ko est également alignée avec les limites
de 4 Ko.

Avertissements de mauvais alignement

La journalisation des opérations de reprise et des transactions de la base de données génére normalement
des E/S non alignées qui peuvent entrainer des avertissements erronés concernant les LUN mal alignées sur
ONTAP.

La journalisation effectue une écriture séquentielle du fichier journal avec des écritures de taille variable. Une
opération d’écriture de journal qui ne s’aligne pas sur les limites de 4 Ko ne provoque généralement pas de
problémes de performances, car I'opération d’écriture de journal suivante termine le bloc. ONTAP est ainsi en
mesure de traiter la quasi-totalité des écritures sous forme de blocs complets de 4 Ko, méme si les données
de blocs de 4 Ko ont été écrites dans deux opérations distinctes.

Veérifiez I'alignement a 'aide d'utilitaires tels que sio ou dd qui peut générer des E/S a une taille de bloc
définie. Les statistiques d’alignement des E/S sur le systéme de stockage peuvent étre consultées avec le
stats commande. Voir "Vérification de l'alignement WAFL" pour plus d’informations.

L’alignement dans les environnements Solaris est plus compliqué. Reportez-vous a la section "Configuration
de I'hote SAN ONTAP" pour en savoir plus.

Dans les environnements Solaris x86, prenez davantage soin de I'alignement approprié car la

@ plupart des configurations comportent plusieurs couches de partitions. Les tranches de partition
Solaris x86 existent généralement au-dessus d’une table de partition d’enregistrement
d’amorgage maitre standard.

Autres bonnes pratiques :

« Vérifiez les parametres du micrologiciel HBA et du systeme d’exploitation par rapport a I'outil de matrice
d’interopérabilité NetApp (IMT).

« Utilisez les utilitaires sanlun pour vérifier I'état et I'alignement du chemin.

* Pour Oracle ASM et LVM, assurez-vous que les fichiers de configuration (/etc/lvm/lvm.conf,
/etc/sysconfig/oracleasm) sont correctement configurés afin d’éviter les problémes d’alignement.

Dimensionnement des LUN et nombre de LUN

Il est essentiel de sélectionner la taille de LUN optimale et le nombre de LUN a utiliser
pour optimiser les performances et la gestion des bases de données Oracle.

Un LUN est un objet virtualisé sur ONTAP qui existe sur tous les disques de la zone de disponibilité de
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stockage (SAZ) hote sur les systemes ASA r2. Par conséquent, les performances du LUN ne sont pas
affectées par sa taille car le LUN exploite pleinement le potentiel de performance du SAZ, quelle que soit la
taille choisie.

A titre de commodité, les clients peuvent souhaiter utiliser un LUN de taille spécifique. Par exemple, si une
base de données est construite sur un groupe de disques LVM ou Oracle ASM composé de deux LUN de 1 To
chacune, ce groupe de disques doit étre développé par incréments de 1 To. Il peut étre préférable de créer le
groupe de disques a partir de huit LUN de 500 Go chacune, de sorte que le groupe de disques puisse étre
augmenté par incréments plus petits.

Il n’est pas recommandé d’établir une taille de LUN standard universelle, car cela peut compliquer la gestion.
Par exemple, une taille de LUN standard de 100 Go peut fonctionner correctement lorsqu’une base de
données ou un datastore se situe entre 1 et 2 To, mais qu’une base de données ou un datastore de 20 To
nécessite 200 LUN. Cela signifie que les délais de redémarrage du serveur sont plus longs, que les différents
utilisateurs doivent gérer davantage d’objets et que des produits tels que SnapCenter doivent effectuer des
recherches sur de nombreux objets. L'utilisation d’'un nombre inférieur de LUN de plus grande taille permet
d’éviter de tels problemes.

» Considérations relatives a ASAr2 :*

* La taille maximale d’un LUN pour ASA 2 est de 128 To, ce qui permet d’utiliser moins de LUN, mais plus
volumineux, sans impact sur les performances.

» ASA r2 utilise des zones de disponibilité de stockage (SAZ) au lieu d’agrégats, mais cela ne modifie pas la
logique de dimensionnement des LUN pour les charges de travail Oracle.

* Le provisionnement fin est activé par défaut ; le redimensionnement des LUN est non perturbateur et ne
nécessite pas leur mise hors ligne.

Nombre de LUN

Contrairement a la taille de LUN, le nombre de LUN affecte les performances. La performance des applications
dépend souvent de la capacité a réaliser des E/S paralléles via la couche SCSI. Ainsi, deux LUN offrent de
meilleures performances qu’une seule LUN. L'utilisation d’un LVM tel que Veritas VxVM, Linux LVM2 ou Oracle
ASM est la méthode la plus simple pour augmenter le parallélisme.

Avec ASAr2, les principes de comptage des LUN restent les mémes qu’avec AFF/ FAS car ONTAP gere les
E/S paralleles de maniére similaire sur toutes les plateformes. Cependant, I'architecture exclusivement SAN et
les chemins symétriques actifs-actifs de ASA r2 garantissent des performances constantes sur tous les LUN.

Les clients NetApp n’ont généralement pas eu I'avantage d’augmenter le nombre de LUN au-dela de seize.
Toutefois, le test d’environnements 100 % SSD avec des E/S aléatoires trés lourdes a permis d’améliorer
encore jusqu’a 64 LUN.

NetApp recommande ce qui suit :

En général, quatre a seize LUN suffisent pour prendre en charge les besoins d’'E/S de toute
charge de travail de base de données Oracle donnée. L'utilisation de moins de quatre LUN peut
entrainer des limitations de performances en raison des limitations des implémentations SCSI
de I'héte. Augmenter le nombre de LUN au-dela de seize améliore rarement les performances,
sauf dans des cas extrémes (comme des charges de travail SSD d’E/S aléatoires tres élevées).

Placement des LUN

Le placement optimal des LUN de base de données au sein des systémes ASA r2
dépend principalement de la maniere dont les différentes fonctionnalités ONTAP seront
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utilisées.

Dans les systéemes ASA r2, les unités de stockage (LUN ou espaces de noms NVMe) sont créées a partir
d’'une couche de stockage simplifiée appelée zones de disponibilité de stockage (SAZ), qui servent de pools
de stockage communs pour une paire HA.

@ Il N’y a généralement qu’une seule zone de disponibilité de stockage (SAZ) par paire HA.

Zones de disponibilité de stockage (ZDS)

Dans les systémes ASA r2, les volumes sont toujours présents, mais ils sont créés automatiquement lors de la
création des unités de stockage. Les unités de stockage (LUN ou espaces de noms NVMe) sont provisionnées
directement dans les volumes créés automatiquement dans les zones de disponibilité de stockage (SAZ).
Cette conception élimine le besoin de gestion manuelle des volumes et rend le provisionnement plus direct et
rationalisé pour les charges de travail par blocs telles que les bases de données Oracle.

SAZ et unités de stockage

Les unités de stockage associées (LUN ou espaces de noms NVMe) sont normalement colocalisées dans une
seule zone de disponibilité de stockage (SAZ). Par exemple, une base de données qui nécessite 10 unités de
stockage (LUN) aurait généralement toutes les 10 unités placées dans la méme SAZ pour des raisons de
simplicité et de performance.

« L'utilisation d’un ratio de 1:1 entre les unités de stockage et les volumes, c’est-a-dire une
unité de stockage (LUN) par volume, est le comportement par défaut de ASA r2.

@ » En cas de présence de plusieurs paires HA dans le systéme ASA r2, les unités de stockage
(LUN) d’une base de données donnée peuvent étre réparties sur plusieurs SAZ afin
d’optimiser I'utilisation et les performances du contrdleur.

@ Dans le contexte d’'un SAN FC, l'unité de stockage fait ici référence a un LUN.

Groupes de cohérence (CG), LUN et instantanés

Dans ASA r2, les politiques et les planifications de snapshots sont appliquées au niveau du groupe de
cohérence, qui est une construction logique regroupant plusieurs LUN ou espaces de noms NVMe pour une
protection coordonnée des données. Un ensemble de données composé de 10 LUN ne nécessiterait qu’une
seule stratégie de snapshot si ces LUN font partie du méme groupe de cohérence.

Les groupes de cohérence garantissent des opérations d’instantané atomiques sur tous les LUN inclus. Par
exemple, une base de données résidant sur 10 LUN, ou un environnement d’application basé sur VMware
composé de 10 systemes d’exploitation différents, peut étre protégé comme un seul objet cohérent si les LUN
sous-jacents sont regroupés dans le méme groupe de cohérence. Si elles sont placées dans des groupes de
cohérence différents, les instantanés peuvent ne pas étre parfaitement synchronisés, méme s'ils sont planifiés
en méme temps.

Dans certains cas, un ensemble de LUN apparentées peut devoir étre divisé en deux groupes de cohérence
différents en raison des exigences de récupération. Par exemple, une base de données peut comporter quatre
LUN pour les fichiers de données et deux LUN pour les journaux. Dans ce cas, un groupe de cohérence de
fichiers de données avec 4 LUN et un groupe de cohérence de journal avec 2 LUN pourraient étre la meilleure
option. La raison est la récupération indépendante : le groupe de cohérence des fichiers de données pourrait
étre restauré sélectivement a un état antérieur, ce qui signifie que les quatre LUN seraient ramenés a I'état de
linstantané, tandis que le groupe de cohérence des journaux avec ses données critiques resterait intact.
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CG, LUN et SnapMirror

Les politiques et opérations SnapMirror , tout comme les opérations de snapshot, sont exécutées sur le groupe
de cohérence et non sur le LUN.

Le regroupement des LUN apparentées dans un seul groupe de cohérence vous permet de créer une seule
relation SnapMirror et de mettre a jour toutes les données contenues en une seule mise a jour. Comme pour
les instantanés, la mise a jour sera également une opération atomique. La destination SnapMirror garantirait la
présence d’'une réplique unique a un instant donné des LUN sources. Siles LUN étaient répartis sur plusieurs
groupes de cohérence, les répliques pourraient étre cohérentes ou non entre elles.

La réplication SnapMirror sur les systéemes ASA r2 présente les limitations suivantes :

* La réplication synchrone SnapMirror n’est pas prise en charge.

 La synchronisation active SnapMirror est prise en charge uniguement entre deux systemes
ASATr2.

@ * La réplication asynchrone SnapMirror est prise en charge uniquement entre deux systemes
ASA 2.

* La réplication asynchrone SnapMirror n’est pas prise en charge entre un systeme ASA r2 et
un systéme ASA, AFF ou FAS ou le cloud.

Apprenez-en davantage sur "Les politiques de réplication SnapMirror sont prises en charge sur
les systémes ASAr2.".

CG, LUN et QoS

Bien que la QoS puisse étre appliquée sélectivement a des LUN individuels, il est généralement plus facile de
la configurer au niveau du groupe de cohérence. Par exemple, tous les LUN utilisés par les invités dans un
serveur ESX donné pourraient étre placés dans un seul groupe de cohérence, puis une politique QoS
adaptative ONTAP pourrait étre appliquée. Il en résulte une limite d’lOPS par Tio a auto-ajustement qui
s’applique a tous les LUN.

De méme, si une base de données nécessitait 100 000 IOPS et occupait 10 LUN, il serait plus facile de définir
une seule limite de 100 000 IOPS sur un seul groupe de cohérence que de définir 10 limites individuelles de
10 000 IOPS, une sur chaque LUN.

Plusieurs mises en page CG

Il existe certains cas ou la répartition des LUN sur plusieurs groupes de cohérence peut s’avérer bénéfique. La
raison principale est le découpage des contrbleurs. Par exemple, un systéme de stockage HA ASA r2 peut
héberger une seule base de données Oracle nécessitant la pleine capacité de traitement et de mise en cache
de chaque contréleur. Dans ce cas, une conception typique consisterait a placer la moitié des LUN dans un
seul groupe de cohérence sur le controleur 1, et 'autre moitié des LUN dans un seul groupe de cohérence sur
le contrdleur 2.

De méme, pour les environnements hébergeant de nombreuses bases de données, la répartition des LUN sur
plusieurs groupes de cohérence peut garantir une utilisation équilibrée du contréleur. Par exemple, un systeme
HA hébergeant 100 bases de données de 10 LUN chacune pourrait attribuer 5 LUN a un groupe de cohérence
sur le contrbleur 1 et 5 LUN a un groupe de cohérence sur le controleur 2 par base de données. Cela garantit
une charge symétrique lors de la mise en service de bases de données supplémentaires.

Aucun de ces exemples n’'implique cependant un ratio LUN/groupe de consistance de 1:1. L'objectif reste
d’optimiser la gestion en regroupant logiquement les LUN apparentées dans un groupe de cohérence.
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Un exemple ou un ratio LUN/groupe de cohérence de 1:1 est pertinent est celui des charges de travail
conteneurisées, ou chaque LUN peut en réalité représenter une seule charge de travail nécessitant des
politiques de snapshot et de réplication distinctes et doit donc étre gérée individuellement. Dans de tels cas, un
ratio de 1:1 peut étre optimal.

Redimensionnement des LUN et LVM

Lorsqu’un systéme de fichiers SAN ou un groupe de disques Oracle ASM atteint sa limite
de capacité sur ASA r2, deux options permettent d’'augmenter I'espace disponible :

* Augmenter la taille des LUN (unités de stockage) existantes

» Ajoutez un nouveau LUN a un groupe de disques ASM ou a un groupe de volumes LVM existant et
étendez le volume logique qu'’il contient.

Bien que le redimensionnement des LUN soit pris en charge sur ASA r2, il est généralement préférable
d’utiliser un gestionnaire de volumes logiques (LVM) tel qu’Oracle ASM. L’'une des principales raisons d’étre
des LVM est d’éviter la nécessité de redimensionner fréequemment les LUN. Avec LVM, plusieurs LUN sont
combinés en un pool de stockage virtuel. Les volumes logiques extraits de ce pool peuvent étre facilement
redimensionnés sans impacter la configuration de stockage sous-jacente.

L'utilisation de LVM ou d’ASM présente également les avantages suivants :

« Optimisation des performances : répartit les E/S sur plusieurs LUN, réduisant ainsi les points chauds.
* Flexibilité : Ajoutez de nouveaux LUN sans perturber les charges de travail existantes.

» Migration transparente : ASM ou LVM peuvent déplacer des étendues vers de nouveaux LUN a des fins
d’équilibrage ou de hiérarchisation sans interruption de service de I'hbte.

Principaux points a prendre en compte concernant ASA T2 :

* Le redimensionnement LUN est effectué au niveau de I'unité de stockage au sein d’'une
@ machine virtuelle de stockage (SVM) en utilisant la capacité de la zone de disponibilité de
stockage (SAZ).

» Pour Oracle, la meilleure pratique consiste a ajouter des LUN aux groupes de disques ASM
plutét qu’a redimensionner les LUN existants, afin de maintenir le striping et le parallélisme.

Répartition LVM

La répartition des LVM consiste a distribuer les données entre plusieurs LUN. Les
performances de nombreuses bases de données en sont ainsi considérablement
améliorées.

Avant I'ére des disques Flash, la répartition était utilisée pour surmonter les limites de performances des
disques rotatifs. Par exemple, si un systéeme d’exploitation doit effectuer une opération de lecture de 1 Mo, la
lecture de ce 1 Mo de données a partir d’'un seul disque demande beaucoup de téte de lecture lorsque le
transfert des 1 Mo est lent. Si ce 1 Mo de données a été réparti sur 8 LUN, le systeme d’exploitation pourrait
exécuter huit opérations de lecture de 128 K en paralléle et réduire le temps nécessaire au transfert de 1 Mo.

Le découpage avec des disques durs rotatifs était plus difficile car le schéma d’E/S devait étre connu a
'avance. Si le découpage en bandes n’était pas correctement paramétré pour les véritables configurations
d’E/S, les configurations découpées en bandes pouvaient nuire aux performances. Avec les bases de données
Oracle, et en particulier avec les configurations de stockage tout flash, le striping est beaucoup plus facile a
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configurer et il a été prouvé qu’il améliore considérablement les performances.

Par défaut, les gestionnaires de volumes logiques, tels que la bande Oracle ASM, ne le font pas pour le
systéme d’exploitation natif LVM. Certaines lient plusieurs LUN ensemble en tant que périphérique concaténé.
Résultat : des fichiers de données existent sur un seul périphérique LUN. Ceci provoque des points chauds.
Les autres implémentations LVM prennent par défaut en charge les extensions distribuées. Cette méthode est
similaire a la répartition, mais elle est plus grossiére. Les LUN du groupe de volumes sont tranchées en
grandes parties, appelées extensions et généralement mesurées en plusieurs mégaoctets. Ensuite, les
volumes logiques sont distribués sur ces extensions. Il en résulte des E/S aléatoires sur un fichier qui doit étre
bien réparti entre les LUN, mais les opérations d’E/S séquentielles ne sont pas aussi efficaces qu’elles
pourraient I'étre.

Les E/S des applications exigeantes en performances sont presque toujours de (a) en unités de taille de bloc
de base ou (b) d’'un mégaoctet.

L’objectif principal d’'une configuration a bandes est de s’assurer que les E/S de fichier unique peuvent étre
exécutées comme une seule unité, et que les E/S de plusieurs blocs, d’une taille de 1 Mo, peuvent étre
parallélisées de fagon homogene sur toutes les LUN du volume réparti. Cela signifie que la taille de bande ne
doit pas étre inférieure a la taille du bloc de base de données, et que la taille de bande multipliée par le
nombre de LUN doit étre de 1 Mo.

Meilleures pratiques pour le striping LVM avec une base de données Oracle :

* Taille de la bande = taille du bloc de base de données.
@ * Taille de la bande * nombre de LUN = 1 Mo pour un parallélisme optimal.

« Utilisez plusieurs LUN par groupe de disques ASM pour maximiser le débit et éviter les
points chauds.

La figure suivante présente trois options possibles pour le réglage de la taille et de la largeur des bandes. Le
nombre de LUN est sélectionné pour répondre aux exigences de performances comme décrit ci-dessus, mais
dans tous les cas, le total des données dans une seule bande est de 1 Mo.
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NVFAIL

NVFAIL est une fonctionnalité ONTAP qui garantit I'intégrité des données lors de
scénarios de basculement catastrophiques.

Cette fonctionnalité reste applicable sur les systémes ASA r2, méme si ASA r2 utilise une architecture SAN
simplifiée (SAZ et unités de stockage au lieu de volumes).

Les bases de données sont vulnérables a la corruption lors des basculements de stockage car elles
conservent d’importants caches internes. Si un événement catastrophique nécessite de forcer un basculement
ONTAP , indépendamment de I'état de la configuration globale, il en résulte que des modifications
précédemment reconnues peuvent étre effectivement abandonnées. Le contenu de la baie de stockage
remonte dans le temps, et I'état du cache de la base de données ne refléte plus I'état des données sur le
disque. Cette incohérence entraine une corruption des données.

La mise en cache peut avoir lieu au niveau de 'application ou du serveur. Par exemple, une configuration
Oracle Real Application Cluster (RAC) avec des serveurs actifs a la fois sur un site principal et un site distant
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met en cache les données dans I'Oracle SGA. Une opération de basculement forcé entrainant une perte de
données exposerait la base de données a un risque de corruption, car les blocs stockés dans la SGA
pourraient ne pas correspondre aux blocs sur le disque.

Une utilisation moins évidente de la mise en cache se situe au niveau du systeme de fichiers du systéme
d’exploitation. Un systeme de fichiers en cluster basé sur des LUN situés sur le site principal pourrait étre
monté sur des serveurs du site distant, et les données pourraient a nouveau étre mises en cache. Une
défaillance de la NVRAM ou une prise de contréle forcée dans ces situations pourrait entrainer une corruption
du systeme de fichiers.

ONTAP protege les bases de données et les systemes d’exploitation contre ce scénario grace a NVFAIL et a
ses parameétres associés, qui signalent a I’h6te d’invalider les données mises en cache et de remonter les
systemes de fichiers affectés apres le basculement. Ce mécanisme s’applique aux LUN et aux espaces de
noms ASA r2 de la méme maniére qu’'a AFF/ FAS.

Principaux points a prendre en compte concernant ASAr2 :

* NVFAIL fonctionne au niveau LUN (unité de stockage), et non au niveau SAZ.

» Pour les bases de données Oracle, NVFAIL doit étre activé sur tous les LUN hébergeant
des composants critiques (fichiers de données, journaux de restauration, fichiers de
@ contrdle).

» MetroCluster n’est pas pris en charge sur ASA r2, NVFAIL s’applique donc principalement
aux scénarios de basculement HA locaux.

* NFS n’est pas pris en charge sur ASA 2, les considérations NVFAIL ne s’appliquent donc
gu’aux charges de travail basées sur SAN (FC/iISCSI/NVMe).

Utilitaire de récupération ASM (ASRU)

ONTAP sur ASA r2 supprime efficacement les blocs de zéros écrits sur un LUN (unité de
stockage) lorsque la compression en ligne est activée. Les utilitaires tels que I'utilitaire de
récupeération Oracle ASM (ASRU) fonctionnent en écrivant des zéros dans les étendues
ASM inutilisées.

Cela permet aux administrateurs de bases de données de récupérer de I'espace sur la baie de stockage aprés
la suppression de données. ONTAP intercepte les zéros et libére I'espace du LUN. Le processus de
récupération est extrémement rapide car aucune donnée n’est réellement écrite dans le systeme de stockage.

Du point de vue de la base de données, le groupe de disques ASM contient des zéros et la lecture de ces
régions des LUN entraine un flux de zéros, mais ONTAP ne stocke pas les zéros sur les disques. Des
modifications simples des métadonnées sont effectuées en interne pour marquer les régions mises a zéro de
la LUN comme vides de toutes les données.

Pour des raisons similaires, le test de performance impliquant des données mises a zéro n’est pas valide, car
les blocs de zéros ne sont pas réellement traités comme des écritures dans la baie de stockage.

Principales considérations relatives a 'ASRU avec ASA r2 ONTAP:

* Fonctionne de la méme maniére AFF/ FAS pour les charges de travail SAN car ASA r2 est uniquement de
type bloc.
» S’applique aux LUN et aux espaces de noms NVMe provisionnés dans les SAZ.

* Il n’existe pas de volumes FlexVol , mais le comportement de récupération des blocs nuls est identique.
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@ Lorsque vous utilisez ASRU, assurez-vous que tous les correctifs recommandés par Oracle sont
installés.

Virtualisation

La virtualisation des bases de données avec VMware, Oracle OLVM ou KVM est un choix
de plus en plus courant pour les clients NetApp qui ont choisi la virtualisation, méme pour
leurs bases de données les plus stratégiques.

Prise en charge

Il existe de nombreuses idées fausses sur les politiques de prise en charge d’Oracle pour la virtualisation, en
particulier pour les produits VMware. Il n’est pas rare d’entendre qu’Oracle ne prend pas en charge la
virtualisation. Cette notion est incorrecte et ne permet pas de bénéficier de la virtualisation. Oracle Doc ID
249212 1 traite des besoins réels et est rarement considéré par les clients comme un probléme.

Si un probléme se produit sur un serveur virtualisé et que ce probléme n’est pas encore connu du support
Oracle, le client peut étre invité a reproduire le probleme sur du matériel physique. Si un client Oracle exécute
une version de pointe d’un produit, il est possible qu’il ne souhaite pas utiliser la virtualisation en raison de
problémes de prise en charge potentiels, mais cette situation n’est pas réelle pour les clients qui utilisent des
versions de produits Oracle généralement disponibles.

Présentation du stockage

Les clients qui envisagent de virtualiser leurs bases de données doivent baser leurs décisions de stockage sur
leurs besoins métier. Bien qu’il s’agisse généralement d’une véritable déclaration pour toutes les décisions IT,
elle est particulierement importante pour les projets de base de données, car la taille et le champ d’application
des exigences varient considérablement.

Il existe trois options de base pour la présentation du stockage :

* LUN virtualisées sur les datastores de I'hyperviseur
* LUN iSCSI gérées par l'initiateur iSCSI sur la machine virtuelle, pas par I'hyperviseur
« Systémes de fichiers NFS montés par la machine virtuelle (pas a partir d’'un datastore basé sur NFS)

» Mappages directs de périphériques. Les clients ne préferent pas les RDM VMware, mais les périphériques
physiques sont souvent mappés directement avec la virtualisation KVM et OLVM.

Performance

La méthode de présentation du stockage a un invité virtualisé n’a généralement pas d’incidence sur les
performances. Les systemes d’exploitation hbtes, les pilotes réseau virtualisés et les implémentations de
datastores d’hyperviseurs sont tous optimisés et peuvent généralement utiliser toute la bande passante réseau
FC ou IP disponible entre I'hyperviseur et le systéme de stockage, dans la mesure ou les meilleures pratiques
de base sont respectées. Dans certains cas, il peut étre légerement plus facile d’obtenir des performances
optimales en utilisant une approche de présentation du stockage par rapport a une autre, mais le résultat final
devrait étre comparable.

Gestion aisée

Le facteur clé dans la décision de présenter le stockage a un invité virtualisé est la mangeabilité. Il n’y a pas de
bonne ou de mauvaise méthode. La meilleure approche dépend des besoins, des compétences et des
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préférences opérationnels de I'lT.
Les facteurs a prendre en compte sont les suivants :

* Transparence. lorsqu’une machine virtuelle gére ses systémes de fichiers, il est plus facile pour un
administrateur de base de données ou un administrateur systéme d’identifier la source des systémes de
fichiers pour leurs données. L'acces aux systémes de fichiers et aux LUN est différent de celui d’'un serveur
physique.

« Cohérence. lorsqu’'une machine virtuelle possede ses systémes de fichiers, l'utilisation ou la non-utilisation
d’'une couche hyperviseur affecte la gestion. Les mémes procédures de provisionnement, de surveillance,
de protection des données, etc. Peuvent étre utilisées dans I'ensemble du parc, y compris dans les
environnements virtualisés et non virtualisés.

Par contre, dans un data Center 100 % virtualisé, il peut étre préférable d’utiliser un stockage basé sur un
datastore pour 'ensemble de 'encombrement, selon la méme logique que celle mentionnée ci-dessus.
Cohérence : possibilité d’utiliser les mémes procédures de provisionnement, de protection, de
regroupement et de protection des données.

« Stabilité et dépannage. lorsqu’'une machine virtuelle posséde ses systemes de fichiers, il est plus simple
de fournir des performances stables et de résoudre les problémes car la pile de stockage compléte est
présente sur la machine virtuelle. Le seul réle de I'hyperviseur est de transporter des trames FC ou IP.
Lorsqu’un datastore est inclus dans une configuration, il complique la configuration en introduisant un autre
ensemble d’expirations de délai, de parametres, de fichiers journaux et de bogues potentiels.

 Portabilité. lorsqu’'une machine virtuelle possede ses systémes de fichiers, le processus de déplacement
d’'un environnement Oracle devient beaucoup plus simple. Les systémes de fichiers peuvent facilement
étre déplacés entre des invités virtualisés et non virtualisés.

* Dépendance vis-a-vis d’un fournisseur. une fois les données placées dans un datastore, il devient
difficile d’utiliser un hyperviseur différent ou de retirer les données de I'environnement virtualisé.

+ Activation de Snapshot. les procédures de sauvegarde traditionnelles dans un environnement virtualisé
peuvent devenir problématiques en raison de la bande passante relativement limitée. Par exemple, un
agrégat 10 GbE a quatre ports peut suffire pour répondre aux besoins quotidiens en performances de
nombreuses bases de données virtualisées, mais ce trunk ne permet pas d’effectuer des sauvegardes a
'aide de RMAN ou d’autres produits de sauvegarde nécessitant le streaming d’une copie compléte des
données. Résultat : un environnement virtualisé de plus en plus consolidé doit effectuer des sauvegardes
via des snapshots de stockage. Ainsi, il n’est pas nécessaire de surconstruire la configuration de
I’hyperviseur uniquement pour prendre en charge les besoins en bande passante et en CPU dans la
fenétre de sauvegarde.

L'utilisation de systémes de fichiers détenus par les clients facilite parfois I'exploitation des sauvegardes et
des restaurations basées sur des snapshots, car les objets de stockage nécessitant une protection
peuvent étre ciblés plus facilement. Cependant, de plus en plus de produits de protection des données de
virtualisation s’integrent bien aux datastores et aux snapshots. La stratégie de sauvegarde doit étre
totalement adoptée avant de décider comment présenter le stockage a un héte virtualisé.

Pilotes paravirtualisés

Pour des performances optimales, I'utilisation de pilotes de réseau paravirtualisés est essentielle. Lorsqu’un
datastore est utilisé, un pilote SCSI paravirtualisé est requis. Un pilote de périphérique paravirtualisé permet a
un invité de s’intégrer plus profondément dans I'’hyperviseur, au lieu d’'un pilote émulé dans lequel I'hyperviseur
passe plus de temps CPU a imiter le comportement du matériel physique.
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Saturation de la mémoire RAM

La saturation de la mémoire RAM implique la configuration d’'une quantité de mémoire RAM virtualisée
supérieure a celle qui existe sur le matériel physique sur différents hotes. Cela peut entrainer des problémes
de performances inattendus. Lors de la virtualisation d’une base de données, les blocs sous-jacents de la SGA
d’Oracle ne doivent pas étre remplacés par I'hyperviseur vers le stockage. Cela entraine des résultats de
performances trés instables.

Répartition des datastores

Lorsque vous utilisez des bases de données avec des datastores, un facteur critique est a prendre en compte
en ce qui concerne la répartition des performances.

Les technologies de datastore, telles que VMFS, peuvent couvrir plusieurs LUN, mais ne sont pas des
périphériques répartis. Les LUN sont concaténées. Il peut en résulter des points sensibles de la LUN. Par
exemple, une base de données Oracle standard peut disposer d’'un groupe de disques ASM a 8 LUN. Les 8
LUN virtualisées pourraient étre provisionnées sur un datastore VMFS de 8 LUN, mais il n’y a aucune garantie
sur les LUN sur lesquelles les données résideront. La configuration résultante peut étre les 8 LUN virtualisées
occupant une seule LUN au sein du datastore VMFS. Cela risque d’engorgement des performances.

La répartition est généralement requise. Avec certains hyperviseurs, dont KVM, il est possible de créer un
datastore a 'aide de la répartition LVM, comme décrit ci-dessous "ici". Avec VMware, I'architecture semble un
peu difféerente. Chaque LUN virtualisée doit étre placée sur un datastore VMFS différent.

Par exemple :

Virtualized host

/filesystem or ASM diskgroup
|

~ RN
sl v s s s s s

/dev/sde /dev/sdf /dev/sdg /dev/sdh /dev/sdi  /dev/sdj /dev/sdk /dev/sdl
N\ )

L / / [ | \ \ AN
g é VMFS datastore 5

VMFS Datastore 1 VMFS datastore 3 VMFS datastore 7
VMFS datastore 2 VMFS datastore 4 VMFS datastore 6 VMFS datastore 8

Le facteur principal de cette approche n’est pas le ONTAP. En raison de la limitation inhérente du nombre
d’opérations qu’une seule machine virtuelle ou LUN d’hyperviseur peut traiter en parallele, En regle générale,
un LUN ONTAP peut prendre en charge beaucoup plus d’lOPS qu’un héte ne peut en demander. La limite de
performances d’'une seule LUN est presque universellement due au systéme d’exploitation héte. Ainsi, la
plupart des bases de données ont besoin de 4 a 8 LUN pour répondre a leurs besoins de performance.
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Les architectures VMware doivent planifier soigneusement leurs architectures pour s’assurer que cette
approche ne permet pas d’optimiser le datastore et/ou le chemin LUN. Par ailleurs, il n’est pas nécessaire de
disposer d’'un ensemble unique de datastores VMFS pour chaque base de données. Le principal besoin est de
s’assurer que chaque héte dispose d’'un ensemble propre de 4-8 chemins d’E/S entre les LUN virtualisées et
les LUN back-end sur le systeme de stockage lui-méme. Dans de rares cas, des exigences de performances
vraiment extrémes peuvent se révéler bénéfiques pour encore plus de données, mais 4-8 LUN suffisent
généralement pour 95 % de toutes les bases de données. Un volume ONTAP unique contenant 8 LUN peut
prendre en charge jusqu’a 250,000 000 IOPS de bloc Oracle aléatoires avec une configuration type
OS/ONTAP/réseau.

Tiering
Présentation

Pour comprendre I'impact du Tiering FabricPool sur Oracle et d’autres bases de
données, il est nécessaire de connaitre I'architecture FabricPool de bas niveau.

Architecture

FabricPool est une technologie de hiérarchisation qui classe les blocs « actifs » ou « froids » et les place dans
le Tier de stockage le plus approprié. Le Tier de performance se trouve le plus souvent sur un stockage SSD et
héberge les blocs de données fortement sollicités. Le Tier de capacité se trouve dans un magasin d’objets et
héberge les blocs de données utiles. Elle prend en charge le stockage objet, notamment NetApp
StorageGRID, ONTAP S3, Microsoft Azure Blob Storage, le service de stockage objet Alibaba Cloud, IBM
Cloud Object Storage, Google Cloud Storage et Amazon AWS S3.

Plusieurs regles de Tiering sont disponibles pour controler la fagon dont les blocs sont classés comme actifs
ou froids. Il est également possible de définir des régles par volume et de les modifier selon les besoins. Seuls
les blocs de données sont déplacés entre les tiers de performance et de capacité. Les métadonnées qui
définissent la structure des LUN et du systeme de fichiers restent toujours sur le Tier de performance. La
gestion est ainsi centralisée sous ONTAP. Les fichiers et les LUN n’apparaissent pas différents des données
stockées dans une autre configuration ONTAP. Le contréleur NetApp AFF ou FAS applique les régles définies
pour déplacer les données vers le Tier approprié.
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Fournisseurs de magasins d’objets

Les protocoles de stockage objet utilisent de simples requétes HTTP ou HTTPS pour stocker un grand nombre
d’objets de données. L’acces au stockage objet doit étre fiable, car 'accés aux données depuis ONTAP
dépend du traitement rapide des demandes. Notamment Amazon S3 Standard et Infrequent Access, Microsoft
Azure Hot Blob Storage, IBM Cloud et Google Cloud. Les options d’archivage telles qu’Amazon Glacier et
Amazon Archive ne sont pas prises en charge, car le temps nécessaire a la récupération des données peut
dépasser les tolérances des systéemes d’exploitation et des applications hotes.

NetApp StorageGRID est également pris en charge et constitue une solution optimale. C’est un systéme de
stockage objet haute performance, évolutif et hautement sécurisé qui assure une redondance géographique
pour les données FabricPool ainsi que pour les autres applications de magasin d’objets qui font de plus en
plus partie des environnements applicatifs d’entreprise.

StorageGRID peut également réduire les colts en évitant les frais de sortie imposés par de nombreux
fournisseurs de cloud public pour la lecture des données de leurs services.

Données et métadonnées

Notez que le terme « données » s’applique ici aux blocs de données réels, et non aux métadonnées. Seuls les
blocs de données sont hiérarchisés, tandis que les métadonnées restent dans le Tier de performance. En
outre, I'état d’'un bloc en tant que bloc chaud ou froid n’est affecté que par la lecture du bloc de données réel.
La simple lecture du nom, de I'horodatage ou des métadonnées de propriété d’un fichier n’affecte pas
'emplacement des blocs de données sous-jacents.
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Sauvegardes

Méme si FabricPool permet de réduire considérablement 'encombrement du stockage, il ne s’agit pas a lui
seul d’'une solution de sauvegarde. Les métadonnées NetApp WAFL restent toujours sur le Tier de
performance. Si un incident catastrophique détruit le Tier de performance, il est impossible de créer un nouvel
environnement a 'aide des données du Tier de capacité, car il ne contient pas de métadonnées WAFL.

FabricPool peut cependant faire partie d’'une stratégie de sauvegarde. Par exemple, FabricPool peut étre
configuré avec la technologie de réplication NetApp SnapMirror. Chaque moitié du miroir peut avoir sa propre
connexion a une cible de stockage objet. Vous obtenez ainsi deux copies indépendantes des données. La
copie principale se compose des blocs du niveau de performance et des blocs associés du niveau de capacité,
tandis que la réplique constitue un second ensemble de blocs de performance et de capacité.

Reégles de hiérarchisation

Reégles de hiérarchisation

Quatre régles sont disponibles dans ONTAP, qui contrélent la fagon dont les données
Oracle du niveau de performance deviennent candidates a la relocalisation vers le niveau
de capacite.

Copies Snapshot uniquement

Le snapshot-only tiering-policy s’applique uniquement aux blocs qui ne sont pas partagés avec le
systeme de fichiers actif. Elle entraine essentiellement une hiérarchisation des sauvegardes de bases de
données. Les blocs deviennent candidats au Tiering apres la création d’'une copie Snapshot et I'écrasement du
bloc, ce qui entraine I'affichage d’'un bloc uniquement dans la copie Snapshot. Le délai avant un snapshot-
only le bloc est considéré comme froid est controlé par le tiering-minimum-cooling-days réglage du
volume. La plage a partir de ONTAP 9.8 est de 2 a 183 jours.

De nombreux jeux de données ont des taux de modification faibles, ce qui permet de réduire au minimum les
économies réalisées grace a cette régle. Par exemple, un taux de modification hebdomadaire d’'une base de
données type observée sur ONTAP est inférieur a 5 %. Les journaux d’archivage de base de données peuvent
occuper un espace important, mais ils continuent généralement d’exister dans le systeme de fichiers actif et ne
sont donc pas candidats a la hiérarchisation dans le cadre de cette régle.

Auto

Le auto la regle de tiering étend le tiering aux blocs spécifiques de snapshot et aux blocs dans le systeme de
fichiers actif. Le délai avant qu’un bloc soit considéré comme froid est contrélé par le tiering-minimum-
cooling-days réglage du volume. La plage a partir de ONTAP 9.8 est de 2 a 183 jours.

Cette approche permet d’activer des options de hiérarchisation qui ne sont pas disponibles avec le
snapshot-only politique. Par exemple, une régle de protection des données peut nécessiter la conservation
de 90 jours de certains fichiers journaux. Si vous définissez une période de refroidissement de 3 jours, tous les
fichiers journaux de plus de 3 jours doivent étre placés hors de la couche de performances. Cela libére un
espace considérable sur le Tier de performance tout en vous permettant de consulter et de gérer 'ensemble
des 90 jours de données.

Aucune

Le none la régle de tiering empéche tout bloc supplémentaire d’étre hiérarchisé de la couche de stockage,
mais toutes les données qui se trouvent toujours dans le tier de capacité restent dans le tier de capacité
jusqu’a ce qu’elles soient lues. Si le bloc est ensuite lu, il est retiré et placé sur le Tier de performance.
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La principale raison d'utiliser le none la régle de tiering consiste a empécher les blocs d’étre hiérarchisés, mais
elle peut s’avérer utile pour modifier les regles au fil du temps. Par exemple, imaginons qu’un dataset
spécifique soit beaucoup hiérarchisé vers la couche de capacité, mais qu’'un besoin inattendu de
fonctionnalités de performance complétes se produit. La régle peut étre modifiée pour éviter tout Tiering
supplémentaire et confirmer que tous les blocs lus en cas d’augmentation des E/S restent dans le Tier de
performance.

Tout

Le all la régle de tiering remplace la backup Politique a partir de ONTAP 9.6. Le backup Régle appliquée
uniquement aux volumes de protection des données, c’est-a-dire une destination SnapMirror ou NetApp
SnapVault. Le all les régles fonctionnent de méme, mais ne se limitent pas aux volumes de protection des
données.

Avec cette régle, les blocs sont immédiatement considérés comme « cool » et peuvent étre immédiatement
hiérarchisés jusqu’a la couche de capacité.

Cette regle est particulierement appropriée pour les sauvegardes a long terme. |l peut également étre utilisé
comme une forme de gestion hiérarchique du stockage (HSM). Auparavant, HSM était couramment utilisé
pour classer les blocs de données d’un fichier sur bande tout en gardant le fichier lui-méme visible sur le
systéme de fichiers. Un volume FabricPool avec al1 cette stratégie vous permet de stocker des fichiers dans
un espace visible et gérable, tout en ne consommant quasiment aucun espace sur le niveau de stockage local.

Stratégies de récupération

Les régles de Tiering contrdlent quels blocs de base de données Oracle sont hiérarchisés
du niveau de performance au niveau de capacité. Les regles de récupération contrdlent
ce qui se passe lorsqu’un bloc qui a été hiérarchisé est lu.

Valeur par défaut

Tous les volumes FabricPool sont initialement définis sur default, ce qui signifie que le comportement est
contrdlé par la “cloud-retrieval-policy. “le comportement exact dépend de la régle de hiérarchisation utilisée.

* auto- récupérer uniqguement les données lues de facon aléatoire
* snapshot-only- récupérer toutes les données lues de maniére séquentielle ou aléatoire
* none- récupérer toutes les données lues de maniére séquentielle ou aléatoire

* all- ne pas récupérer les données du niveau de capacité

En lecture

Réglage cloud-retrieval-policy lalecture remplace le comportement par défaut, de sorte qu’une
lecture de toutes les données hiérarchisées entraine le renvoi de ces données vers le niveau de performance.

Par exemple, un volume peut avoir été Iégerement utilisé pendant une longue période sous le auto la regle de
tiering et la plupart des blocs sont désormais hiérarchisés.

Si une modification inattendue des besoins de I'entreprise nécessitait 'analyse répétée de certaines données
pour préparer un rapport spécifique, il peut étre souhaitable de modifier le cloud-retrieval-policy a on-
read pour garantir que toutes les données lues sont renvoyées au niveau de performances, y compris les
données lues de maniére séquentielle et aléatoire. Cela améliorerait les performances des E/S séquentielles
par rapport au volume.
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Promouvoir

Le comportement de la régle de promotion dépend de la regle de hiérarchisation. Si la régle de hiérarchisation
est auto, puis réglage du cloud-retrieval-policy 'to “promote rameéne tous les blocs du tier de
capacité a I'analyse de tiering suivante.

Si la regle de hiérarchisation est snapshot-only, les seuls blocs renvoyés sont les blocs associés au
systeme de fichiers actif. Normalement, cela n’aurait aucun effet car les seuls blocs placés sous le sont
snapshot-only la régle serait les blocs associés exclusivement aux snapshots. Il n’y aurait pas de blocs
hiérarchisés dans le systéme de fichiers actif.

Toutefois, si une SnapRestore de volume ou une opération de clonage de fichiers a été effectuée pour
restaurer les données d’'un volume a partir d’'un snapshot, le systeme de fichiers actif peut désormais avoir
besoin de certains blocs qui ont été hiérarchisés, car ils n’étaient associés qu’a des snapshots. Il peut étre
souhaitable de modifier temporairement le cloud-retrieval-policy régle a promote pour récupérer
rapidement tous les blocs localement requis.

Jamais

Ne récupérez pas les blocs du niveau de capacite.

Stratégies de Tiering

Tiering complet de fichiers

Bien que le Tiering FabricPool fonctionne au niveau des blocs, il peut dans certains cas
servir a fournir un Tiering au niveau des fichiers.

De nombreux jeux de données d’applications sont organisés par date, et ces données sont généralement
moins susceptibles d’étre accessibles au fur et a mesure du vieillissement. Par exemple, une banque peut
disposer d’un référentiel de fichiers PDF contenant cing années de relevés clients, mais seuls les derniers
mois sont actifs. FabricPool peut étre utilisé pour déplacer d’anciens fichiers de données vers le Tier de
capacité. Une période de refroidissement de 14 jours permettrait de conserver les fichiers PDF de 14 jours les
plus récents sur le niveau de performance. En outre, les fichiers lus au moins tous les 14 jours resteraient
fortement sollicités et resteraient donc sur le Tier de performance.

Stratégies

Pour mettre en ceuvre une approche de hiérarchisation basée sur des fichiers, vous devez avoir des fichiers
écrits et non modifiés par la suite. Le tiering-minimum-cooling-days la régle doit étre définie
suffisamment haut pour que les fichiers dont vous avez besoin restent sur le tier de performance. Par exemple,
un jeu de données pour lequel les 60 derniers jours de données sont requis avec des performances optimales
garantit le paramétrage du tiering-minimum-cooling-days période jusqu’en 60. Des résultats similaires
peuvent également étre obtenus en fonction des modeéles d’acces aux fichiers. Par exemple, si les 90 derniers
jours de données sont requis et que I'application accéde a cette période de 90 jours, les données restent sur le
Tier de performance. En réglant le tiering-minimum-cooling-days sur 2, le tiering s’affiche rapidement
une fois les données moins actives.

Le auto la régle est requise pour la hiérarchisation de ces blocs, car uniquement le systéeme auto la régle
affecte les blocs qui se trouvent dans le systeme de fichiers actif.
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Tout type d’acceés aux données réinitialise les données de la carte thermique. L'analyse

@ antivirus, l'indexation et méme I'activité de sauvegarde qui lit les fichiers source empéchent le
Tiering, car les besoins sont importants tiering-minimum-cooling-days le seuil n’est
jamais atteint.

Tiering partiel des fichiers

Comme FabricPool fonctionne au niveau des blocs, les fichiers susceptibles d’étre
modifiés peuvent étre partiellement hiérarchisés vers un stockage objet tout en restant
partiellement sur le Tier de performance.

Ceci est courant avec les bases de données. Les bases de données qui contiennent des blocs inactifs sont
également candidates au Tiering FabricPool. Par exemple, une base de données de gestion de la chaine
logistique peut contenir des informations historiques qui doivent étre disponibles si nécessaire, mais qui ne
sont pas accessibles pendant les opérations normales. FabricPool peut étre utilisé pour déplacer de maniere
sélective les blocs inactifs.

Par exemple, les fichiers de données s’exécutant sur un volume FabricPool avec un tiering-minimum-
cooling-days la période de 90 jours permet de conserver les blocs auxquels le tier de performance accéde
au cours des 90 jours précédents. Toutefois, tout élément non utilisé pendant 90 jours est transfére vers le
niveau de capacité. Dans d’autres cas, I'activité normale de I'application préserve les blocs corrects du niveau
approprié. Par exemple, si une base de données est normalement utilisée pour traiter les 60 jours précédents
de données sur une base réguliere, c’est beaucoup moins tiering-minimum-cooling-days la période
peut étre définie car I'activité naturelle de I'application s’assure que les blocs ne sont pas déplacés
prématurément.

Le auto la politique doit étre utilisée avec soin pour les bases de données. De nombreuses
bases de données ont des activités périodiques, comme le processus de fin de trimestre ou les
opérations de réindexation. Si la période de ces opérations est supérieure a tiering-

@ minimum-cooling-days des problemes de performances peuvent se produire. Par exemple,
si le traitement de fin de trimestre nécessite 1 To de données qui n’étaient pas modifiées, ces
données peuvent maintenant étre présentes sur le niveau de capacité. Les lectures a partir du
niveau de capacité sont souvent extrémement rapides et ne provoquent pas de problemes de
performance, mais les résultats exacts dépendent de la configuration du magasin d’objets.

Stratégies

Le tiering-minimum-cooling-days la régle doit étre définie de maniere suffisamment élevée pour
conserver les fichiers qui peuvent étre requis sur le niveau de performance. Par exemple, une base de
données dans laquelle les 60 derniers jours de données peuvent étre requis avec des performances optimales
justifierait de définir le tiering-minimum-cooling-days période a 60 jours. Des résultats similaires
pourraient également étre obtenus en fonction des modéles d’accés aux fichiers. Par exemple, si les 90
derniers jours de données sont requis et que I'application accéde a cette période de 90 jours, les données
restent sur le Tier de performance. Réglage du tiering-minimum-cooling-days une période de 2 jours
permettrait de hiérarchiser les données rapidement lorsque celles-ci deviennent moins actives.

Le auto la regle est requise pour la hiérarchisation de ces blocs, car uniquement le systéeme auto la regle
affecte les blocs qui se trouvent dans le systéme de fichiers actif.
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Tout type d’acces aux données réinitialise les données de la carte thermique. Par conséquent,
les analyses de la table compléte des bases de données, et méme les opérations de

@ sauvegarde qui lisent les fichiers source, empéchent le Tiering, car nécessaire tiering-
minimum-cooling-days le seuil n'est jamais atteint.

Tiering des journaux d’archivage

L'utilisation la plus importante pour FabricPool est peut-&tre 'amélioration de I'efficacité
des données inactives connues, telles que les journaux de transactions de base de
données.

La plupart des bases de données relationnelles opérent en mode d’archivage du journal de transactions pour
assurer une restauration instantanée. Les modifications apportées aux bases de données sont validées en
enregistrant les modifications dans les journaux de transactions et le journal de transactions est conservé sans
étre écrasé. Il peut donc s’avérer nécessaire de conserver un énorme volume de journaux de transactions
archivés. De nombreux autres workflows applicatifs générent des données qui doivent étre conservées, mais il
est trés peu probable qu’elles soient accessibles.

Pour résoudre ces problémes, FabricPool propose une solution unique avec hiérarchisation intégrée. Les
fichiers sont stockés et restent accessibles a leur emplacement habituel, mais ne prennent pratiquement pas
d’espace sur la baie principale.

Stratégies

Utiliser un tiering-minimum-cooling-days la régle de quelques jours permet de conserver les blocs
dans les fichiers récemment créés (les fichiers les plus susceptibles d’étre requis a court terme) sur le niveau
de performance. Les blocs de données des anciens fichiers sont ensuite déplacés vers le niveau de capacité.

Le auto applique la hiérarchisation des invites lorsque le seuil de refroidissement a été atteint, que les
journaux aient été supprimeés ou qu’ils continuent d’exister dans le systéme de fichiers principal. Le stockage
de tous les journaux potentiellement requis dans un seul emplacement du systéme de fichiers actif simplifie
également la gestion. Il n’y a aucune raison de rechercher un fichier a restaurer a I'aide de snapshots.

Certaines applications, telles que Microsoft SQL Server, tronquent les fichiers journaux de transactions
pendant les opérations de sauvegarde afin que les journaux ne soient plus dans le systeme de fichiers actif. Il
est possible d’économiser de la capacité a 'aide de snapshot-only la régle de tiering, mais la régle auto la
régle n’est pas utile pour les données de journal car il devrait rarement y avoir des données de journal
refroidies dans le systeme de fichiers actif.

Tiering Snapshot

La version initiale de FabricPool a ciblé le cas d’utilisation de la sauvegarde. Les seuls
types de blocs qui ont pu étre hiérarchisés sont les blocs qui n’étaient plus associés aux
données dans le systéme de fichiers actif. Par conséquent, seuls les blocs de données
des snapshots peuvent étre déplacés vers le niveau de capacité. Il s'agit Ia de I'une des
options de hiérarchisation les plus sécurisées lorsque vous devez vous assurer que les
performances ne sont jamais affectées.

Reégles - snapshots locaux

Deux options sont disponibles pour le Tiering des blocs de snapshots inactifs vers le niveau de capacité. Tout
d’abord, le snapshot-only la régle cible uniquement les blocs de snapshot. Bien que le auto la politique

259



inclut le snapshot-only et tiering des blocs a partir du systéme de fichiers actif. Ce n’est peut-étre pas
souhaitable.

Le tiering-minimum-cooling-days value doit étre défini sur une période qui met a disposition les
données éventuellement requises lors d’une restauration sur le tier de performance. Par exemple, la plupart
des scénarios de restauration d’'une base de données de production stratégique incluent un point de
restauration a un moment donné au cours des jours précédents. Réglage a tiering-minimum-cooling-
days la valeur 3 garantit que toute restauration du fichier entraine un fichier qui offre immédiatement des
performances maximales. Tous les blocs des fichiers actifs sont toujours présents sur un systéme de stockage
rapide sans avoir a les restaurer a partir du niveau de capacité.

Reégles - snapshots répliqués

Les snapshots répliqués avec SnapMirror ou SnapVault, uniquement utilisés pour la restauration, doivent
généralement utiliser FabricPool al1 politique. Avec cette régle, les métadonnées sont répliquées, mais tous
les blocs de données sont immédiatement envoyés au niveau de capacité pour des performances maximales.
La plupart des processus de restauration impliquent des E/S séquentielles, ce qui est intrinsequement efficace.
Le délai de restauration a partir de la destination du magasin d’objets doit étre évalué, mais dans une
architecture bien congue, ce processus de restauration ne doit pas nécessairement étre beaucoup plus lent
que la restauration a partir de données locales.

Si les données répliquées sont également destinées a étre utilisées pour le clonage, le auto la politique est
plus appropriée, avec un tiering-minimum-cooling-days valeur qui englobe les données qui doivent
étre utilisées régulierement dans un environnement de clonage. Par exemple, le jeu de travail actif d’'une base
de données peut inclure des données lues ou écrites au cours des trois jours précédents, mais il peut
également inclure 6 mois de données historiques supplémentaires. Si oui, alors le auto La régle appliquée a
la destination SnapMirror met a disposition le jeu de travail sur le Tier de performance.

Tiering de sauvegarde

Les sauvegardes d’applications traditionnelles incluent des produits tels qu’Oracle
Recovery Manager, qui créent des sauvegardes basées sur des fichiers en dehors de
'emplacement de la base de données d’origine.

“tiering-minimum-cooling-days  policy of a few days preserves the most
recent backups, and therefore the backups most likely to be required for
an urgent recovery situation, on the performance tier. The data blocks of
the older files are then moved to the capacity tier.

Le “auto’ la regle est la regle la plus appropriée pour les données de
sauvegarde. Cela garantit une hiérarchisation rapide lorsque le seuil de
refroidissement a été atteint, que les fichiers aient été supprimés ou
qu'ils continuent d'exister dans le systeéme de fichiers principal. Le
stockage de tous les fichiers potentiellement requis dans un emplacement
unique du systéme de fichiers actif simplifie également la gestion. Il n'y
a aucune raison de rechercher un fichier a restaurer a l'aide de

snapshots.

Le snapshot-only la stratégie peut étre mise en ceuvre, mais elle s’applique uniquement aux blocs qui ne
sont plus dans le systeme de fichiers actif. Par conséquent, les fichiers d’'un partage NFS ou SMB doivent
d’abord étre supprimés avant de pouvoir placer les données dans un Tier.
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Cette regle serait encore moins efficace avec une configuration de LUN, car la suppression d’un fichier d’'une
LUN supprime uniquement les références de fichier des métadonnées du systéme de fichiers. Les blocs réels
des LUN restent en place jusqu’a ce qu'ils soient remplacés. Cette situation peut entrainer un délai long entre
la suppression d’un fichier et I'écrasement des blocs et leur candidature a la hiérarchisation. Il est avantageux
de déplacer le snapshot-only Bloque le niveau de capacité, mais, dans 'ensemble, la gestion FabricPool
des données de sauvegarde fonctionne mieux avec le auto politique.

Cette approche permet aux utilisateurs de gérer plus efficacement I'espace requis pour les
sauvegardes, mais FabricPool lui-méme n’est pas une technologie de sauvegarde. Le Tiering

@ des fichiers de sauvegarde vers un magasin d’objets simplifie la gestion, car les fichiers restent
visibles sur le systeme de stockage d’origine. Cependant, les blocs de données de destination
du magasin d’objets dépendent du systéme de stockage d’origine. En cas de perte du volume
source, les données du magasin d’objets ne sont plus utilisables.

Interruptions d’accés au magasin d’objets

Le Tiering d’'un dataset avec FabricPool entraine une dépendance entre la baie de
stockage primaire et le Tier de magasin d’objets. De nombreuses options de stockage
objet offrent différents niveaux de disponibilité. Il est important de comprendre I'impact
d’'une éventuelle perte de connectivité entre la baie de stockage primaire et le niveau de
stockage objet.

Si une E/S émise par ONTAP nécessite des données du niveau de capacité et que les ONTAP ne peuvent pas
atteindre le niveau de capacité pour récupérer des blocs, les E/S finissent par étre sorties. L'effet de ce délai
dépend du protocole utilisé. Dans un environnement NFS, ONTAP répond par une réponse EJUKEBOX ou
EDELAY, selon le protocole. Certains systémes d’exploitation plus anciens peuvent interpréter cela comme
une erreur, mais les systémes d’exploitation actuels et les niveaux de correctifs actuels du client Oracle Direct
NFS traitent cette erreur comme une nouvelle tentative et continuent d’attendre la fin des E/S.

Un délai plus court s’applique aux environnements SAN. Si un bloc de I'environnement de magasin d’objets
est requis et reste inaccessible pendant deux minutes, une erreur de lecture est renvoyée a I'héte. Le volume
ONTARP et les LUN restent en ligne, mais le systeme d’exploitation hote peut signaler le systéme de fichiers
comme étant dans un état d’erreur.

Les problemes de connectivité du stockage objet snapshot-only la politique est moins préoccupante, car
seules les données de sauvegarde sont hiérarchisées. Les problemes de communication ralentiraient la
récupération des données, mais n’affecteraient pas les données utilisées activement. Le auto etall Les
regles permettent le Tiering des données inactives de la LUN active, ce qui signifie qu’une erreur lors de la
récupération des données du magasin d’objets peut affecter la disponibilité de la base de données. Un
déploiement SAN doté de ces regles doit uniquement étre utilisé avec un stockage objet de grande qualité et
des connexions réseau congues pour une haute disponibilité. NetApp StorageGRID est la meilleure option.

Protection des données Oracle

Protection des données avec ONTAP
NetApp sait que les bases de données contient les données les plus stratégiques.
Une entreprise ne peut pas fonctionner sans accéder a ses données, et parfois I'activité repose sur les

données. Ces données doivent étre protégées, mais la protection ne se limite pas a garantir une sauvegarde
utilisable. Elle consiste également a effectuer des sauvegardes rapidement et de maniére fiable en plus de les
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stocker en toute sécurité.

L’autre c6té de la protection des données est la restauration des données. Lorsque les données ne sont pas
accessibles, I'entreprise est affectée et peut ne pas fonctionner tant qu’elle n’est pas restaurée. Ce processus
doit étre rapide et fiable. Enfin, la plupart des bases de données doivent étre protégées contre les incidents, ce
qui signifie maintenir une réplique de la base de données. La réplique doit étre suffisamment a jour. Il doit
également étre rapide et simple de faire de la réplique une base de données entierement opérationnelle.

@ Cette documentation remplace le rapport technique TR-4591 : protection des données Oracle :
sauvegarde, restauration et réplication.

Planification

Une architecture de protection des données d’entreprise adaptée dépend des exigences de I'entreprise
concernant la conservation des données, la restauration et la tolérance aux perturbations a divers moments.

Prenons I'exemple du nombre d’applications, de bases de données et de datasets importants pris en compte.
Il est relativement simple d’élaborer une stratégie de sauvegarde pour un seul dataset afin d’assurer la
conformité aux SLA standard, car la gestion ne comporte pas beaucoup d’objets. A mesure que le nombre de
jeux de données augmente, la surveillance devient plus complexe et les administrateurs peuvent étre obligés
de consacrer de plus en plus de temps aux pannes de sauvegarde. Dés qu’un environnement évolue, il faut
adopter une approche totalement différente.

La taille des datasets affecte également la stratégie. Par exemple, le jeu de données étant si petit, de
nombreuses options sont possibles pour la sauvegarde et la restauration avec une base de données de 100
Go. En général, la simple copie des données a partir du support de sauvegarde avec des outils classiques
permet d’atteindre un RTO suffisant pour la restauration. Une base de données de 100 To a généralement
besoin d’'une stratégie totalement différente, sauf si le RTO autorise une panne de plusieurs jours. Dans ce
cas, une procédure classique de sauvegarde et de restauration basée sur des copies peut étre acceptable.

Enfin, il y a des facteurs en dehors du processus de sauvegarde et de restauration lui-méme. Par exemple,
existe-t-il des bases de données qui prennent en charge les activités de production stratégiques, faisant de la
restauration un événement rare uniquement effectué par des administrateurs de bases de données qualifiés ?
Ou bien, les bases de données font-elles partie d’'un vaste environnement de développement dans lequel la
restauration est fréquente et gérée par une équipe INFORMATIQUE généraliste ?

Planification des objectifs de durée de restauration, de point de récupération et des
SLA

ONTAP vous permet d’adapter facilement une stratégie de protection des données des
bases de données Oracle aux besoins de votre entreprise.

Ces exigences comprennent des facteurs tels que la vitesse de restauration, la perte de données maximale
autorisée et les besoins de conservation des sauvegardes. Le plan de protection des données doit également
tenir compte de diverses exigences réglementaires en matiére de conservation et de restauration des
données. Enfin, différents scénarios de restauration des données doivent étre pris en compte, allant de la
restauration classique et prévisible résultant d’erreurs d’utilisateurs ou d’applications a des scénarios de
reprise sur incident incluant la perte compléte d’un site.

Les modifications mineures apportées aux regles de protection et de restauration des données peuvent avoir
un impact significatif sur I'architecture globale du stockage, de la sauvegarde et de la restauration. Il est
essentiel de définir et de documenter des normes avant de commencer le travail de conception afin d’éviter de
compliquer une architecture de protection des données. Des fonctions ou des niveaux de protection inutiles
entrainent des colts et des frais de gestion inutiles. Par ailleurs, une exigence initialement négligée peut
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conduire un projet dans la mauvaise direction ou nécessiter des modifications de conception de derniére
minute.

Objectif de délai de restauration

L'objectif de délai de restauration (RTO) définit le temps maximal autorisé pour la restauration d’un service. Par
exemple, une base de données de ressources humaines peut atteindre un objectif de délai de restauration de
24 heures. En effet, méme s’il ne serait pas trés pratique de perdre I'accés a ces données pendant les jours de
travail, 'entreprise peut tout de méme fonctionner. En revanche, une base de données prenant en charge le
grand livre d’'une banque aurait un RTO mesuré en minutes, voire en secondes. Un objectif RTO de zéro n’est
pas possible, car il doit y avoir un moyen de faire la différence entre une panne de service réelle et un
événement de routine tel qu’un paquet réseau perdu. Toutefois, un objectif RTO quasi nul est généralement
requis.

Objectif de point de récupération

L'objectif de point de récupération (RPO) définit la perte de données maximale tolérable. Dans de nombreux
cas, I'objectif de point de récupération est uniquement déterminé par la fréquence des copies Snapshot ou des
mises a jour snapmirror.

Dans certains cas, le RPO peut étre rendu plus agressif, car il permet de protéger certaines données de
maniére sélective plus fréquemment. Dans un contexte de base de données, le RPO correspond
généralement a la quantité de données perdues dans un journal spéc