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EMS

Préparez-vous a gérer les services de support EMS

Vous pouvez configurer le traitement EMS (Event Management System) pour un cluster
ONTAP et récupérer les messages EMS si nécessaire.

Présentation

Plusieurs exemples de flux de travail sont disponibles pour illustrer I'utilisation des services EMS de ONTAP.
Avant d'utiliser les flux de travail et d’émettre I'un des appels de I'API REST, assurez-vous de passer en revue
"Préparez I'utilisation des workflows".

Si vous utilisez Python, voyez aussi le scripy "events.py" Pour des exemples de la fagon d’automatiser
certaines des activités liées au SGE.

Comparaison des commandes de ’API REST ONTAP et de I'interface CLI ONTAP

Pour de nombreuses taches, I'utilisation de 'API REST ONTAP requiert moins d’appels que les commandes
CLI ONTAP équivalentes. Le tableau ci-dessous présente une liste d’appels API et I'équivalent des
commandes CLI nécessaires a chaque tache.

L’API REST DE ONTAP INTERFACE DE LIGNE DE COMMANDES DE ONTAP
OBTENIR /support/ems event config show
POST 1. event notification destination create

/support/ems/destinations
2. event notification create

GET /support/ems/events event log show
POST 1. event filter create -filter-name <filtername>

/support/ems/filters , . .
2. event filter rule add -filter-name <filtername>

Informations associées
 "Script Python illustrant EMS"

« "API REST ONTAP : automatisation des notifications d’événements de forte gravité"

Répertorie les événements du journal EMS

Vous pouvez récupérer tous les messages de notification d’événements ou uniquement
ceux ayant des caractéristiques spécifiques.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.


https://docs.netapp.com/fr-fr/ontap-automation/workflows/prepare_workflows.html
https://github.com/NetApp/ontap-rest-python/blob/master/examples/rest_api/events.py
https://github.com/NetApp/ontap-rest-python/blob/master/examples/rest_api/events.py
https://blog.netapp.com/ontap-rest-apis-automate-notification

Méthode HTTP Chemin
OBTENEZ /api/support/ems/events

Type de traitement
Synchrone

Parameétres d’entrée supplémentaires pour les exemples Curl

Outre les paramétres communs a tous les appels APl REST, les parametres suivants sont également utilisés
dans les exemples de boucles pour cette étape.

Paramétre Type Obligatoi Description
re
champs Requéte Non Permet de demander I'inclusion de champs spécifiques

dans la réponse.

max_records Requéte Non Peut étre utilisé pour limiter le nombre d’enregistrements
renvoyés dans une seule demande.

message_journal Requéte Non Utilisé pour rechercher une valeur de texte spécifique et
renvoyer uniquement les messages correspondants.

message.severity Requéte Non Limitez les messages renvoyés a ceux dont le niveau de
gravité est spécifique, par exemple alert.

Exemple de boucle : renvoie le dernier message et la valeur du nom

curl --request GET \

--location

"https://SFQDN IP/api/support/ems/events?fields=message.name&max records=1
"\

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Exemple de boucle : renvoie un message contenant un texte et une gravité spécifiques

curl --request GET \

--location

"https://S$SFQDN IP/api/support/ems/events?log message=*disk*&message.severi
ty=alert" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"



Exemple de sortie JSON

"records": [
{
"node": {
"name": "malha-vsiml",
"uuid": "da4d4f9%9e62-9de3-11ec-976a-005056b369de",
" links": {
"self": {
"href": "/api/cluster/nodes/da4f9e62-9de3-11lec-976a-
005056b369de"

}

}
by
"index": 4602,
"time": "2022-03-18T06:37:46-04:00",
"message": {

"severity": "alert",

"name": "raid.autoPart.disabled"
by
"log message": "raid.autoPart.disabled: Disk auto-partitioning is

disabled on this system: the system needs a minimum of 4 usable internal

hard disks.",
" links": {
"self": {
"href": "/api/support/ems/events/malha-vsiml/4602"

}
1,

"num records": 1,
" links": {
"self": {
"href":
"/api/support/ems/events?log message=*disk*&message.severity=alerté&max rec
ords=1"

by

"next": {
"href": "/api/support/ems/events?start.keytime=2022-03-

18T06%3A37%3A46-04%3A00&start.node.name=malha-
vsimlé&start.index=4602&1log message=*disk*&message.severity=alert"

}



Obtenir la configuration EMS

Vous pouvez récupérer la configuration EMS actuelle pour un cluster ONTAP. Vous
pouvez le faire avant de mettre a jour la configuration ou de créer une nouvelle
notification EMS.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin
OBTENEZ /api/support/ems

Type de traitement
Synchrone

Exemple de boucle

curl --request GET \

--location "https://SFQDN IP/api/support/ems" \
-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Exemple de sortie JSON

"proxy url": "https://proxyserver.mycompany.com",
"proxy user": "proxy user",
"mail server": "mail@mycompany.com",
" links": {
"self": {
"href": "/api/resourcelink"

}
I
"pubsub enabled": "1",

"mail from": "administrator@mycompany.com"

Créez une notification EMS

Vous pouvez utiliser le flux de travail suivant pour créer une nouvelle destination de
notification EMS afin de recevoir les messages d’événement sélectionnés.



Etape 1 : configurer les paramétres de messagerie de I’ensemble du systéme
Vous pouvez émettre 'appel d’API suivant pour configurer les paramétres de messagerie du systeme.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin
CORRECTIF /api/support/ems

Type de traitement
Synchrone

Parameétres d’entrée supplémentaires pour les exemples Curl

Outre les paraméetres communs a tous les appels APl REST, les parameétres suivants sont également utilisés
dans les exemples de boucles pour cette étape.

Parameétre Type Obligatoi Description

re
mail_from Requéte Oui. Définit le from dans les e-mails de notification.
serveur_de_messagerie  Requéte Oui. Configure le serveur de messagerie SMTP cible.

Exemple de boucle

curl --request PATCH \

--location

"https://SFQDN IP/api/support/ems?mail from=administrator@mycompany.comé&ma
il server=mail@mycompany.com" \

--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Etape 2 : définir un filtre de message
Vous pouvez émettre un appel d’API pour définir une régle de filtre correspondant aux messages.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin
POST /api/support/emsf/filtres

Type de traitement
Synchrone

Parameétres d’entrée supplémentaires pour les exemples Curl
Outre les paramétres communs a tous les appels APl REST, les parameétres suivants sont également utilisés



dans les exemples de boucles pour cette étape.

Paramétre Type Obligatoi Description
re
Filtre Corps Oui. Inclut les valeurs de la configuration du filtre.

Exemple de boucle

curl --request POST \

--location "https://$SFQDN IP/api/support/ems/filters” \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Exemple d’entrée JSON

"name": "test-filter",
"rules.type": ["include"],
"rules.message criteria.severities": ["emergency"]

Etape 3 : création d’une destination de message
Vous pouvez émettre un appel API pour créer une destination de message.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin
POST /api/support/ems/destinations

Type de traitement
Synchrone

Parameétres d’entrée supplémentaires pour les exemples Curl

Outre les paramétres communs a tous les appels APl REST, les parameétres suivants sont également utilisés
dans les exemples de boucles pour cette étape.

Paramétre Type Obligatoi Description

re
Configuration de la Corps Oui. Inclut les valeurs de la destination de I'événement.
destination



Exemple de boucle

curl --request POST \

--location "https://$SFQDN IP/api/support/ems/destinations" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Exemple d’entrée JSON

"name": "test-destination",
"type": "email",
"destination": "administrator@mycompany.com",

"filters.name": ["important-events"]
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