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Quoi de neuf

Nouveaut s de | API REST ONTAP

NetApp metr guli rement jour APl REST de ONTAP pour vous offrir de nouvelles
fonctionnalit s, am liorations et correctifs.

Vous devez galement consulter le "Notes de version de ONTAP" pour plus d’informations, y
compris les limitations ou probl mes connus.

ONTAP 9.15.1

ONTAP 9.15.1 continue d’ tendre les fonctionnalit s de ’API REST ONTAP. La mise jour de cette version est
relativement modeste et prend en charge deux nouvelles fonctionnalit s.

NFS sur TLS

Cette fonction propose trois nouveaux points d’extr mit . Vous pouvez mettre ces appels d’API pour

r cup rer toutes les interfaces NFS sur TLS, r cup rer une interface sp cifique par UUID et mettre jour

les propri t s de configuration d’'une interface TLS. Collectivement, ces appels API fournissent un
quivalent I'ensemble de vserver nfs tls interface Commandes CLI.

NFS over TLS est disponible dans ONTAP 9.15.1 en tant que pr version publique. Cette
@ fonctionnalit n’est pas prise en charge pour les charges de travail de production avec ONTAP
9.15.1.

Applications de sauvegarde Windows et liens symboliques de style Unix

Lorsqu’une application de sauvegarde Windows rencontre un lien symbolique de style Unix (symlink), le
lien est parcouru et les donn es sont renvoy es par ONTAP et sauvegard es. Depuis ONTAP 9.15.1, vous
avez galement la possibilit de sauvegarder le lien symbolique au lieu des donn es auxquelles il pointe.
Cela peut apporter plusieurs avantages, notamment une am lioration des performances de vos
applications de sauvegarde. Le noeud final /protocols/cifs/services/{svm.uuid}a t mis jour
pour inclure le nouveau param tre backup-symlink-enabled dans options l'objet.

ONTAP 9.14.1

La version ONTAP 9.14.1 comprend plus de trois douzaines de nouveaux appels d’API qui continuent

d’ tendre les fonctionnalit s de 'API REST ONTAP. Ces terminaux prennent en charge plusieurs nouvelles
fonctionnalit s ONTAP ainsi que des mises jour des fonctionnalit s existantes. Cette version s’int resse
principalement aux am liorations de la s curit , mais comprend galement des am liorations apport es aux
metrics de performance, NAS et QoS.

S curit

Deux fonctionnalit s de s curit majeures ont t introduites avec ONTAP 9.14.1. L'autorisation ouverte
(OAuth 2.0) est une structure bas e sur un jeton qui peut tre utilis e pour restreindre 'acc s vos
ressources de stockage ONTAP. Vous pouvez I'utiliser avec des clients qui acc dent ONTAP via I'API
REST. La configuration peut s’effectuer avec toutes les interfaces d’administration ONTAP, y compris I'API
REST. La version ONTAP 9.14.1 inclut galement la prise en charge de Cisco Duo qui fournit une
authentification deux facteurs pour les connexions SSH. Vous pouvez configurer Duo pour qu’il fonctionne
au niveau du cluster ONTAP ou du SVM. En plus de ces deux nouvelles fonctionnalit s, plusieurs
terminaux ont t ajout s pour am liorer le contr le de vos principaux magasins.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2492508

Le stockage persistant FPolicy

FPolicy offre une plateforme de gestion des r gles ONTAP. Il fournit un conteneur pour les diff rents
composants ou | ments, tels que les v nements et le moteur de r gles. Vous pouvez d sormais utiliser
I'API REST pour configurer et g rer un magasin persistant pour la configuration et les v nements ONTAP
FPolicy. Chaque SVM peut disposer d’'un magasin persistant qui est partag pour les diff rentesr gles au
sein de la SVM.

Options de QOS

Deux terminaux ont t introduits pour vous permettre de r cup rer et de d finir les options de QoS pour le
cluster. Par exemple, vous pouvez r server un pourcentage des ressources de traitement syst me
disponibles pour les t ches en arri re-plan.

Mesures de performance

ONTAP tient jour des informations statistiques sur les caract ristiques op rationnelles du syst me. Ces
informations sont pr sent es dans un format de base de donn es compos de tables et de lignes. Avec
ONTAP 9.14.1, des donn es de metrics suppl mentaires sont ajout es dans plusieurs cat gories de
ressources, notamment Fibre Channel, iISCSI, LUN et NVME. Ces donn es d’indicateurs suppl mentaires
continuent de rapprocher 'API REST ONTAP de la parit avec 'API Data ONTAP (ONTAPI ou ZAPI).

Am liorations diverses

Plusieurs am liorations suppl mentaires peuvent s’av rer utiles en fonction de votre environnement. Ces
nouveaux terminaux am liorent 'acc s aux initiateurs SAN et le contr le des param tres de cache de
I'h te, ainsi que 'acc s aux messages AutoSupport individuels.

ONTAP 9.13.1

ONTAP 9.13.1 continue d’ tendre les fonctionnalit s de 'API REST ONTAP avec plus de deux douzaines de
nouveaux appels d’API. Ces terminaux prennent en charge les nouvelles fonctionnalit s ONTAP ainsi que les
am liorations apport es aux fonctionnalit s existantes. Cette version est ax e sur les am liorations apport es

la s curit , la gestion des ressources, les options am lior es de configuration des SVM et les metrics de
performance.

Balisage des ressources

Vous pouvez utiliser des balises pour regrouper les ressources de 'API REST. Vous pouvez le faire pour
associer des ressources associ es un projetou un groupe organisationnel sp cifique. L'utilisation de
balises permet d’organiser et de suivre les ressources plus efficacement.

Groupes de coh rence

ONTAP 9.13.1 continue d’augmenter la disponibilit des donn es de compteur de performances. Vous
pouvez d sormais acc der ce type d’informations statistiques pour suivre I'historique des performances
et de la capacit des groupes de coh rence. De plus, des am liorations ont t apport es afin de
configurer et de g rer les relations parent-enfant entre les groupes de coh rence.

Configuration DNS par SVM

Les terminaux DNS existants ont t tendus pour permettre d’effectuer la configuration du serveur et du
domaine DNS pour des SVM individuels.

Configuration du r le EMS

La fonction de support EMS existante a t tendue pour permettre la gestion des r les et la configuration
de contr le d’acc s attribu e aux r les. Cela permet de limiter ou de filtrer les v nements et les messages
en fonction de la configuration du r le.



S curit

Vous pouvez utiliser ’API REST pour configurer les profils TOTP (Time-based unique password) pour les
comptes qui se connectent et acc dent ONTAP l'aide de SSH. En outre, les noeuds finaux du
gestionnaire de cl sont t tendus pour fournir une op ration de restauration partir d’'un serveur de
gestion des cl s sp cifi .

Configuration CIFS par SVM

Les terminaux CIFS existants ont t tendus pour permettre la mise jour de la configuration d’'un SVM
sp cifique.

R gles du compartiment S3

Les terminaux de compartiment S3ont t d velopp s pourinclure une d finition de r gle. Chaque r gle
est une liste d’objets et d finit 'ensemble des actions effectuer sur un objet dans le compartiment.
Collectivement, ces r gles vous permettent de mieux g rer le cycle de vie de vos compartiments S3.

ONTAP 9.12.1

Avec plus de quarante nouveaux appels d’APIl, ONTAP 9.12.1 continue d’ tendre les fonctionnalit s de 'API
REST ONTAP. Ces terminaux prennent en charge les nouvelles fonctionnalit s ONTAP ainsi que les

am liorations apport es aux fonctionnalit s existantes. Cette version vise am liorerlas curit etles
fonctionnalit s NAS.

S curit am lior e

Amazon Web Services inclut un service de gestion des cl s qui fournit un stockage s curis pourlescl s
et d’autres secrets. Vous pouvez acc der ce service via APl REST pour permettre ONTAP de stocker
ses cl s de chiffrement en toute s curit dans le cloud. En outre, vous pouvez cr er et listerles cl s
d’authentification utilis es par NetApp Storage Encryption.

Active Directory

Vous pouvez g rer les comptes Active Directory d finis pour un cluster ONTAP. Cela inclut la cr ation de
nouveaux comptes ainsi que l'affichage, la mise jour et la suppression de comptes.

R gles de groupe CIFS

LAPIRESTa t am lior e pour prendre en charge la cr ation et la gestion des r gles de groupe CIFS.
Les informations de configuration sont disponibles et administr es par le biais d’objets de r gles de groupe
qui s’appliquent tous les SVM ou des SVM sp cifiques.

ONTAP 9.11.1

Avec pr s d’une centaine d’appels d’APIl, ONTAP 9.11.1 continue d’ tendre les capacit s de 'API REST de
ONTAP. Ces terminaux prennent en charge les nouvelles fonctionnalit s ONTAP ainsi que les am liorations
apport es aux fonctionnalit s existantes. Cette version supporte la migration des clients vers 'API REST
ONTAP depuis 'API Data ONTAP (ONTAPI ou ZAPI).

RBAC granulaire

La fonctionnalit ONTAP de contr le d’acc s bas surdesr les (RBAC)a t am lior e afin d’offrir une
granularit suppl mentaire. Vous pouvez utiliser les r les traditionnels ou cr er de nouveaux r les
personnalis s selon vos besoins via 'API REST. Chaque r le est associ  un ou plusieurs privil ges,
chacun d’entre eux identifiant un appel d’API REST ou une commande d'’interface de ligne de commande
avec le niveau d’acc s. De nouveaux niveaux d’acc s sont disponibles pour les r les REST, par exemple
read create et read modify. Cette am lioration assure la parit avec 'API Data ONTAP (ONTAPI ou
ZAPI) et prend en charge la migration client vers I’API REST. Voir "S curit RBAC" pour en savoir plus.


https://docs.netapp.com/fr-fr/ontap-automation/rest/rbac_overview.html

Compteurs de performances

Les versions pr ¢ dentes de ONTAP ont tenu jour des informations statistiques sur les caract ristiques
op rationnelles du syst me. Avec la version 9.11.1, ces informations ont t am lior es et sontd sormais
disponibles via ’API REST. Un administrateur ou un processus automatis peut acc der aux donn es afin
de d terminer les performances du syst me. Les informations statistiques, telles que g r es par le sous-
syst me Counter Manager, sont pr sent es dans un format de base de donn es [I'aide de tables et de
lignes. Cette am lioration rapproche 'API REST de ONTAP et 'API Data ONTAP (ONTAPI ou ZAPI).

Gestion d agr gats

La gestion des agr gats de stockage ONTAP a t am lior e. Vous pouvez utiliser les terminaux REST mis
jour pour d placer des agr gats en ligne et hors ligne, ainsi que g rer des disques de secours.

Capacit du sous-r seau IP
La capacit de mise enr seau ONTAP a t tendue pour inclure la prise en charge des sous-r seaux IP.
L'API REST permet d’'acc der la configuration et la gestion des sous-r seaux IP dans un cluster
ONTAP.

V rification par plusieurs administrateurs
La fonction de v rification administrateur multiple fournit une structure d’autorisation flexible pour prot ger
'acc s aux commandes ou op rations ONTAP. Vous pouvez d finir des r gles permettant d’identifier les
commandes limit es. Lorsqu’un utilisateur demande 'acc s une commande sp cifique, 'approbation peut
tre accord e par plusieurs administrateurs ONTAP, le cas ch ant.

Am liorations de SnapMirror
La fonctionnalit SnapMirrora t am lior e dans plusieurs domaines, notamment la planification. La parit
des relations SnapVaulta t ajout e dans une relation DP avec ONTAP 9.11.1. La fonctionnalit de
r gulation disponible avec 'API REST a galement atteint la parit avec 'API Data ONTAP (ONTAPI ou
ZAPI). Pour ce faire, un service de support est disponible pour la cr ation et la gestion de copies Snapshot
en bloc.

Pools de stockage
Plusieurs terminaux ont t ajout s pour fournir 'acc s aux pools de stockage ONTAP. La prise en charge
est incluse pour la cr ation et la liste des pools de stockage dans un cluster, ainsi que pour la mise jour et
la suppression de pools sp cifiques par ID.

Prise en charge du cache des services de noms

Les services de noms ONTAP ont t am lior s pour la prise en charge de la mise en cache, ce qui

am liore les performances et la r silience. La configuration du cache de services de noms est d sormais
accessible via 'API REST. Les param tres peuvent tre appliqu s plusieurs niveaux, y compris les h tes,
les utilisateurs unix, les groupes unix et les groupes r seau.

Outil de reporting ONTAPI
L’outil de reporting ONTAPI aide les clients et les partenaires identifier I'utilisation ONTAPI dans leur
environnement. En plus du logiciel Python, il existe galement une vid o en plus de I’ volution du support
dans le laboratoire NetApp la demande. Cet outil fournit une autre ressource lors de la migration de
ONTAPI vers 'API REST ONTAP.

ONTAP 9.10.1

ONTAP 9.10.1 continue d’ tendre les capacit s de 'API REST de ONTAP. Plus d’'une centaine de nouveaux
terminaux ont t ajout s pour prendre en charge les nouvelles fonctionnalit s de ONTAP et des am liorations
des fonctionnalit s existantes. Unr sum des am liorations de 'API REST est pr sent ci-dessous.



Groupe de coh rence des applications

Un groupe de coh rence est un ensemble de volumes qui sont regroup s au cours de certaines op rations
telles que les snapshots. Cette fonctionnalit tend la m me coh rence de panne et I'int grit des donn es
implicite avec les op rations un seul volume sur un ensemble de volumes. Cet atout est pr cieux pour les
applications charges de travail volumineuses et plusieurs volumes.

Migration de SVM

Vous pouvez migrer un SVM depuis un cluster source vers un cluster cible. Les nouveaux terminaux
assurent un contr le total, notamment la possibilit de mettre en pause, de reprendre, de r cup rer |’ tat et
d’abandonner une op ration de migration.

Clonage et gestion de fichiers

Le clonage et la gestion des fichiers au niveau des volumes ont t am lior s. Les nouveaux terminaux
REST prennent en charge les op rations de d placement, de copie et de fractionnement des fichiers.

Audit S3 am lior

L'audit des v nements S3 est une am lioration de s curit qui vous permet de suivre et de consigner
certains v nements S3. Un's lecteur d’ v nements d’audit S3 peut tre d fini sur une base par SVM par
compartiment.

La d fense contre les ransomwares

ONTAP d tecte les fichiers potentiellement contenant une menace d’attaque par ransomware. Vous pouvez
r cup rer une liste de ces fichiers suspects et les supprimer d’un volume.

Am liorations de s curit diverses
Plusieurs am liorations g n ralesdelas curit ont t apport es pour tendre les protocoles existants et

introduire de nouvelles fonctionnalit s. Des am liorations ont t apport es IPSEC, Ila gestiondescl s,
la configuration SSH et aux autorisations de fichier.

Les domaines CIFS et les groupes locaux

La prise en charge des domaines CIFS a t ajout e au niveau du cluster et de la SVM. Vous pouvez
r cup rer la configuration de domaine ainsi que cr er et supprimer des contr leurs de domaine pr f r s.

Analytique de volumes tendue

L'analytique et les metrics des volumes ont t tendues par des terminaux suppl mentaires pour prendre
en charge les fichiers, r pertoires et utilisateurs les plus utilis s.

Am lioration de la prise en charge

La priseenchargea t am lior e gr ce de nouvelles fonctionnalit s. Les mises jour automatiques
peuvent maintenir vos syst mes ONTAP jour ent | chargeant et en appliquant les derni res mises jour
logicielles. Vous pouvez galementr cup reretg rerles « core dumps » dem moireg n r s parun
nceud.

ONTAP 9.9.1

ONTAP 9.9.1 continue d’ tendre les capacit s de 'API REST de ONTAP. De nouveaux terminaux API sont
disponibles pour les fonctionnalit s ONTAP existantes, notamment des jeux de ports SAN etla s curit des
r pertoires de fichiers SVM. Des terminaux ont galement t ajout s pour prendre en charge les nouvelles
fonctionnalit s dONTAP 9.9.1 et les am liorations. Et la documentation connexe a galement t am lior e.
Unr sum des am liorations est pr sent ci-dessous.



Mapping ONTAPI vers | API REST ONTAP 9

Pour vous aider transf rer votre code d’automatisation ONTAP vers 'API REST, NetApp fournit la
documentation relative au mappage des API. Cette r f rence inclut une liste d’appels ONTAPI et

I’ quivalent APl REST pour chacun. Le document de mappage a t mis jour pour inclure les nouveaux
points d’extr mit de 'API ONTAP 9.9.1. Voir "Mappage de 'API REST avec ONTAPI" pour en savoir plus.

Des terminaux d API pour de nouvelles fonctionnalit s principales de ONTAP 9.9.1

La prise en charge des nouvelles fonctionnalit s ONTAP 9.9.1 qui ne sont pas disponibles via 'API
ONTAPla t ajout e [I'APIREST. Cela inclut la prise en charge des igroups imbriqu s et des services
Google Cloud Key Management.

Prise en charge am lior e de la transition vers LE REPOS partir d ONTAPI

La plupart des appels ONTAPI h rit s ontd sormais des quivalents APl REST correspondants. Il s’agit
notamment d’utilisateurs et de groupes Unix locaux, d’'une gestion de la's curit des fichiers NTFS sans
avoir recourir un client, des jeux de ports SAN et des attributs d’espace de volume. Ces
changements sont galement inclus dans la documentation mise jour de ONTAPI to REST Mapping.

Documentation en ligne am lior e

La page de r f rence de la documentation en ligne de ONTAP inclut d sormais des tiquettes indiquant la
version d’ONTAP lors de l'introduction de chaque point de terminaison OU param tre REST, y compris
ceux associ s ONTAP 9.9.1.

ONTAP 9.8

ONTAP 9.8 tend consid rablement |’ tendue et la profondeur de 'API REST ONTAP. Il comprend plusieurs
nouvelles fonctionnalit s qui vous permettent d’automatiser le d ploiement et la gestion des syst mes de
stockage ONTAP. En outre, avec 'API ONTAPI, la prise en charge a t am lior e afin d’'accompagner la
transition VERS LE REPOS.

Mapping ONTAPI vers | API REST ONTAP 9

Pour vous aider mettre jour votre automatisation ONTAPI, NetApp fournit une liste d’appels ONTAPI qui
n cessitent un ou plusieurs param tres d’entr e, avec un mappage de ces appels vers I'appel d’API REST
quivalent ONTAP 9. Voir "Mappage de 'API REST avec ONTAPI" pour en savoir plus.

Des terminaux d API pour de nouvelles fonctionnalit s principales de ONTAP 9.8

La prise en charge des nouvelles fonctionnalit s de ONTAP 9.8 non disponibles via ONTAPl a t ajout e
I'API REST. Notamment la prise en charge des APl REST pour les compartiments et services ONTAP S3,
la continuit de l'activit de SnapMirror et I'analytique du syst me de fichiers.

Prise en charge tendue pour une s curit am lior e

Las curit a t renforc e gr ce la prise en charge de plusieurs services et protocoles, notamment
Azure Key Vault, Google Cloud Key Management Services, IPSec et les demandes de signature de
certificat.

Am liorations pour simplifier les op rations

ONTAP 9.8 offre des workflows plus efficaces et modernes gr ce 'API REST. Par exemple, les mises
jour du micrologiciel oneclick sont d sormais disponibles pour diff rents types de micrologiciel.

Documentation en ligne am lior e

La page de documentation en ligne d’ONTAP inclut d sormais des tiquettes indiquant la version ONTAP
utilis e par chaque param tre OU point de terminaison REST, y compris ceux nouveaut de la version 9.8.


https://docs.netapp.com/fr-fr/ontap-automation/migrate/mapping.html
https://docs.netapp.com/fr-fr/ontap-automation/migrate/mapping.html

Prise en charge am lior e de la transition vers LE REPOS partir d ONTAPI

Davantage d’appels ONTAPI h rit s ontd sormais des quivalents d’API REST correspondants. De la
documentation vous aide galement identifier le terminal REST utiliser la place d’'un appel ONTAPI
existant.

D veloppement des mesures de performances

Les metrics de performance de 'API REST ont t tendus pour inclure plusieurs nouveaux objets de
stockage et de r seau.

ONTAP 9.7

ONTAP 9.7 tend le p rim tre fonctionnel de 'API REST de ONTAP en introduisant trois nouvelles cat gories
de ressources, chacune contenant plusieurs terminaux REST :

* NDMP

* Magasin d’objets

» SnapLock
ONTAP 9.7 int gre galement un ou plusieurs nouveaux terminaux REST dans plusieurs cat gories de
ressources existantes :

* Cluster

* NAS

* Mise en r seau

* NVMe

* SAN

* S curit

« Stockage

» Assistance

ONTAP 9.6

ONTAP 9.6 tend consid rablement la prise en charge des APl REST initialement introduite dans ONTAP 9.4.
L'API REST ONTAP 9.6 prend en charge la plupart des t ches de configuration et d’administration ONTAP.

Les API REST de ONTAP 9.6 incluent plusieurs applications cl s :

« Configuration du cluster

» Configuration des protocoles
* Provisionnement

* Contr le des performances
* Protection des donn es

* Gestion des donn es int grant la coh rence applicative
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