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RBAC

Préparez-vous a utiliser le RBAC

Selon votre environnement, vous pouvez utiliser la fonctionnalité RBAC de ONTAP de
plusieurs maniéres. Cette section présente quelques scénarios courants sous forme de
flux de travail. Dans chaque cas, I'accent est mis sur un objectif spécifique de sécurité et
d’administration.

Avant de créer des rbles et d’attribuer un réle a un compte utilisateur ONTAP, vous devez vous préparer en
examinant les principales exigences et options de sécurité présentées ci-dessous. Assurez-vous également de
passer en revue les concepts généraux du workflow a I'adresse "Préparez I'utilisation des workflows".

Quelle version de ONTAP utilisez-vous ?
La version d’ONTAP détermine les terminaux REST et les fonctionnalités RBAC disponibles.

Identifier les ressources protégées et la portée
Vous devez identifier les ressources ou les commandes a protéger et le périmeétre (cluster ou SVM).

Quel acces l'utilisateur doit-il disposer ?
Aprés avoir identifié les ressources et la portée, vous devez déterminer le niveau d’accés a accorder.

Comment les utilisateurs pourront-ils accéder a ONTAP ?
Celui-ci peut accéder au ONTAP via I'API REST, l'interface de ligne de commandes ou les deux.

L’un des réles intégrés est-il suffisant ou le réle personnalisé requis ?
Il est plus pratique d’utiliser un role intégré existant, mais vous pouvez en créer un nouveau si nécessaire.

Quel type de réle est nécessaire ?

En fonction des exigences de sécurité et de 'acceés ONTAP, vous devez choisir de créer un réle REST ou
traditionnel.

Créer des roles

Limiter I'accés aux opérations de volume du SVM

Vous pouvez définir un réle de restriction de 'administration des volumes de stockage au
sein d’'une SVM.

A propos de ce flux de travail

Un réle traditionnel est d’abord créé pour autoriser initialement 'accés a toutes les principales fonctions
d’administration des volumes, a I'exception du clonage. Le réle est défini avec les caractéristiques suivantes :

» Possibilité d’effectuer toutes les opérations de volume CRUD, y compris obtenir, créer, modifier et
supprimer
* Impossible de créer un clone de volume

Vous pouvez ensuite, si nécessaire, mettre a jour le réle. Dans ce workflow, le role est modifié dans la
deuxieéme étape pour permettre a l'utilisateur de créer un clone de volume.


https://docs.netapp.com/fr-fr/ontap-automation/workflows/prepare_workflows.html

Etape 1 : créer le role

Vous pouvez émettre un appel d’API pour créer le réle RBAC.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin
POST [api/sécurité/rbles

Exemple de boucle

curl --request POST \

--location "https://S$SFQDN IP/api/security/roles" \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput

Exemple d’entrée JSON

"name": "rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{ "path": "volume create", "access": "all" },
{ "path": "volume delete", "access": "all" }

Etape 2 : mettez a jour le role

Vous pouvez émettre un appel API pour mettre a jour le réle existant.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin
POST /api/sécurité/rbles

Parametres d’entrée supplémentaires pour les exemples de boucles

Outre les paraméetres communs a tous les appels APl REST, les parameétres suivants sont également utilisés
dans I'exemple curl de cette étape.



Paramétre Type Obligatoi Description

re
$SVM_ID Chemin  Oui. Il s’agit de 'UUID du SVM qui contient la définition du role.
$NOM_ROLE Chemin  Oui. Voici le nom du réle au sein de la SVM a mettre a jour.

Exemple de boucle

curl --request POST \

--location

"https://$FQDN IP/api/security/roles/$SVM ID/$ROLE NAME/priveleges" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Exemple d’entrée JSON

"path": "volume clone",
"access": "all"

Administration de la protection des données
Vous pouvez offrir a un utilisateur des fonctionnalités de protection des données limitées.

A propos de ce flux de travail

Le réle traditionnel créé est défini avec les caractéristiques suivantes :

« Création et suppression de snapshots et mise a jour des relations SnapMirror

* Ne peut créer ou modifier des objets de niveau supérieur tels que des volumes ou des SVM

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin
POST /api/sécurité/roles



Exemple de boucle

curl --request POST \

--location "https://SFQDN IP/api/security/roles" \
—-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput

Exemple d’entrée JSON

"name": "rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "volume snapshot create", "access": "all"},
{"path": "volume snapshot delete", "access": "all"},
{"path": "volume show", "access": "readonly"},
{"path": "vserver show", "access": "readonly"},
{"path": "snapmirror show", "access": "readonly"},
{"path": "snapmirror update", "access": "all"}

Autoriser la génération de rapports ONTAP

Vous pouvez créer un réle REST pour permettre aux utilisateurs de générer des rapports

ONTAP.

A propos de ce flux de travail
Le rdle créé est défini avec les caractéristiques suivantes :

 Possibilité de récupérer toutes les informations relatives a la capacité et aux performances de I'objet de
stockage (par exemple, volume, qgtree, LUN, agrégats, nceud, Et relations SnapMirror)

* Ne peut créer ni modifier des objets de niveau supérieur (tels que des volumes ou des SVM)

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin

POST [api/sécurité/roles



Exemple de boucle

curl --request POST \

--location "https://SFQDN IP/api/security/roles" \
—-—include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput

Exemple d’entrée JSON

"name": "rest rolel",
"owner": {
"name": "cluster-1",

"uuid": "852d96be-fl17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "/api/storage/volumes", "access": "readonly"},
{"path": "/api/storage/qtrees", "access": "readonly"},
{"path": "/api/storage/luns"™, "access": "readonly"},
{"path": "/api/storage/aggregates", "access": "readonly"},
{"path": "/api/cluster/nodes", "access": "readonly"},
{"path": "/api/snapmirror/relationships"™, "access": "readonly"},
{"path": "/api/svm/svms", "access": "readonly"}

Créer un utilisateur avec un role

Vous pouvez utiliser ce flux de travail pour créer un utilisateur avec un réle REST
associé.

A propos de ce flux de travail

Ce flux de travail comprend les étapes types nécessaires pour créer un réle REST personnalisé et 'associer a
un nouveau compte utilisateur. L'utilisateur et le réle ont une étendue SVM et sont associés a un SVM de
données spécifique. Certaines étapes peuvent étre facultatives ou doivent étre modifiées en fonction de votre
environnement.

Etape 1 : liste des SVM de données dans le cluster

Effectuer 'appel d’API REST suivant pour lister les SVM dans le cluster. UUUID et le nom de chaque SVM
sont fournis dans le résultat.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.



Méthode HTTP Chemin
OBTENEZ /api/svm/svm

Exemple de boucle

curl --request GET \

--location "https://SFQDN IP/api/svm/svms?order by=name" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Une fois que vous avez terminé
Sélectionner le SVM souhaité dans la liste dans laquelle vous allez créer le nouvel utilisateur et le nouveau

role.

Etape 2 : liste des utilisateurs définis pour la SVM

Effectuer 'appel de 'API REST suivant pour répertorier les utilisateurs définis dans la SVM que vous avez
sélectionnée. Vous pouvez identifier le SVM via le paramétre propriétaire.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin
OBTENEZ /api/sécurité/comptes

Exemple de boucle

curl --request GET \

--location "https://$FQDN IP/api/security/accounts?owner.name=dmp" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH"

Une fois que vous avez terminé
En fonction des utilisateurs déja définis au sein du SVM, choisissez un nom unique pour le nouvel utilisateur.

Etape 3 : liste des roles REST définis pour la SVM

Effectuer 'appel de 'API REST suivant pour répertorier les réles définis dans la SVM que vous avez
sélectionnée. Vous pouvez identifier le SVM via le paramétre propriétaire.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.



Méthode HTTP Chemin
OBTENEZ /api/sécurité/rbles

Exemple de boucle

curl --request GET \

--location "https://S$SFQDN IP/api/security/roles?owner.name=dmp" \
--include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput

Une fois que vous avez terminé
En fonction des roles déja définis dans le SVM, choisissez un nom unique pour le nouveau role.

Etape 4 : créez un réle REST personnalisé

Effectuer I'appel d’API REST suivant pour créer un réle REST personnalisé dans la SVM. Au départ, le rOle n’a
gu’un privilege qui établit un accés par défaut de none de sorte que tout acces soit refusé.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin
POST [api/sécurité/roles

Exemple de boucle

curl —--request POST \

--location "https://$FQDN IP/api/security/roles" \
-—include \

—--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \
--data @JSONinput



Exemple d’entrée JSON

"name": "dprolel",
"owner": {
"name Al . " dmp " ’

"uuid": "752d96be-f17c-11ec-9d19-005056bbad9l"
by

"privileges": [
{"path": "/api", "access": "none"},

Une fois que vous avez terminé

Vous pouvez également effectuer de nouveau I'étape 3 pour afficher le nouveau rdle. Vous pouvez également
afficher les roles au niveau de l'interface de ligne de commandes ONTAP.

Etape 5 : mettez a jour le role en ajoutant des privileges supplémentaires
Effectuez I'appel d’API REST suivant pour modifier le réle en ajoutant des privileges si nécessaire.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin

POST /api/sécurité/réles/{owner.uuid}/{name}/privileges

Parametres d’entrée supplémentaires pour les exemples de boucles

Outre les paramétres communs a tous les appels APl REST, les parameétres suivants sont également utilisés
dans I'exemple curl de cette étape.

Paramétre Type Obligatoi Description

re
$SVM_ID Chemin  Oui. UUID du SVM qui contient la définition de rdle.
$NOM_ROLE Chemin  Oui. Nom du réle au sein de la SVM a mettre a jour.

Exemple de boucle

curl --request POST \

--location

"https://$FQDN IP/api/security/roles/$SVM ID/$ROLE NAME/privileges" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data Q@JSONinput



Exemple d’entrée JSON

"path": "/api/storage/volumes",
"access": "readonly"

Une fois que vous avez terminé

Vous pouvez également effectuer de nouveau I'étape 3 pour afficher le nouveau rdle. Vous pouvez également
afficher les roles au niveau de l'interface de ligne de commandes ONTAP.

Etape 6 : créer un utilisateur

Effectuez I'appel d’API REST suivant pour créer un compte utilisateur. Le réle dprole1 créé ci-dessus est
associé au nouvel utilisateur.

Vous pouvez créer I'utilisateur sans role. Dans ce cas, un rble par défaut est attribué a
I'utilisateur (soit admin ou vsadmin) Selon que l'utilisateur est défini ou non avec le périmetre
du cluster ou du SVM. Vous devrez modifier 'utilisateur pour attribuer un réle différent.

Méthode HTTP et noeud final
Cet appel d’API REST utilise la méthode et le point de terminaison suivants.

Méthode HTTP Chemin
POST /api/sécurité/comptes

Exemple de boucle

curl --request POST \

--location "https://$SFQDN IP/api/security/accounts" \
--include \

--header "Accept: */*" \

--header "Authorization: Basic $BASIC AUTH" \

--data @JSONinput



Exemple d’entrée JSON

"owner": {"uuid":"daf84055-248f-1led-a23d-005056ac4feb"},

"name": "david",
"applications": [
{"application":"ssh",
"authentication methods": ["password"],

"second authentication method":"none"}

1,
"role":"dprolel",
"password":"netappl23"

Une fois que vous avez terminé

Vous pouvez vous connecter a I'interface de gestion du SVM en utilisant les identifiants du nouvel utilisateur.
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