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Installez une configuration MetroCluster IP

PrZsentation

Pour installer votre configuration MetroCluster IP, vous devez effectuer un certain nombre
de procZdures dans le bon ordre.

¥ "PrZparation de IQinstallation et comprZhension de toutes les exigences"
¥ "Brancher les composants"

¥ "Configurez le logiciel"

¥ "Configurez ONTAP mZdiateur" (en option)

¥ "Tester la configuration”

La prZparation de IQinstallation de MetroCluster

DiffZrences entre les configurations ONTAP MetroCluster

Les diffZrentes configurations MetroCluster prZsentent des diffZrences clZs au niveau des
composants requis.

Dans toutes les configurations, chacun des deux sites MetroCluster est configurZ en tant que cluster ONTAP.
Dans une configuration MetroCluster ~ deux niuds, chaque niud est configurZ en tant que cluster ~ un seul
niud.

Fonction Configurations IP Configurations intZgrZes " la Configurations Stretch
structure
Quatre ou huit Deux niuds Connexion pont  Connexion
noeuds " deux noeuds directe " deux
niuds
Nombre de Quatre ou huit*  Quatre ou huit Deux Deux Deux

contr™leurs

Utilise une Non Oui. Oui. Non Non
structure de

stockage avec

commutateur FC

Utilise une Oui. Non Non Non Non
structure de

stockage avec

commutateurs IP

Utilise des ponts Non Oui. Oui. Oui. Non
FC-SAS



Utilise un Oui (local Non Non Non Oui.
stockage SAS uniquement)

direct

Prend en charge Oui (" partirde  Non Non Non Non
ADP ONTAP 9.4)

Prend en charge Oui. Oui. Non Non Non
la haute

disponibilitZ

locale

Prise en charge Non Oui. Oui. Oui. Oui.

du basculement
automatique non

planifiZ avec
ONTAP
Prend en charge Oui (" partir de Oui. Oui. Oui. Oui.
les agrZgats ONTAP 9.8)
sans miroir
Prise en charge Non Oui. Oui. Oui. Oui.
des LUN de
baies
Prend en charge Oui (" partir de Non Non Non Non
le mZdiateur ONTAP 9.7)
ONTAP
Prise en charge Oui (pas en Oui. Oui. Oui. Oui.
dOMetroCluster combinaison
Tiebreaker avec le
mZdiateur
ONTAP)
Supports Toutes  Oui. Oui. Oui. Oui. Oui.
les baies SAN
Important

Notez les ZIZments suivants pour les configurations IP MetroCluster ~ 8 niuds :

¥ Les configurations ~ huit niuds sont prises en charge ~ partir de ONTAP 9.9.1.

¥ Seuls les commutateurs MetroCluster validZs par NetApp (commandZs aupres de NetApp) sont pris en
charge.

¥ Les configurations utilisant des connexions back-end routZes par IP (couche 3) ne sont pas prises en
charge.

¥ Les configurations utilisant des rZseaux privZs partagZs de couche 2 ne sont pas prises en charge.



¥ Les configurations utilisant un commutateur partagZ Cisco 9336C-FX2 ne sont pas prises en charge.

Prise en charge de toutes les baies SAN dans les configurations MetroCluster

Certaines baies SAN (ASAS) sont prises en charge dans les configurations MetroCluster. Dans la
documentation MetroCluster, les informations relatives aux modsles AFF sOappliquent au systeme ASA
correspondant. Par exemple, tous les c%obles et autres informations du systeme AFF A400 sOappliquent
Zgalement au systeme ASA AFF A400.

Les configurations de plateforme prises en charge sont rZpertoriZes dans le "NetApp Hardware Universe".

DiffZrences entre le mZdiateur ONTAP et le logiciel MetroCluster Tiebreaker

Depuis ONTAP 9.7, vous pouvez utiliser le basculement automatique non planifiZ assistZ
par mZdiateur ONTAP dans la configuration IP MetroCluster ou le logiciel MetroCluster
Tiebreaker. Il nOest pas nZcessaire dOutiliser le logiciel MAUSO ou Tiebreaker ; cependant,
si vous choisissez de ne pas utiliser IOun de ces services, vous devez le fairé¢effectuer

une rZcupZration manuelle” en cas dOincident.

Les diffZrentes configurations MetroCluster effectuent un basculement automatique dans plusieurs cas :

¥ Configurations FC MetroCluster utilisant la capacitZ AUSO (non prZsentes dans les configurations
IP MetroCluster)

Dans ces configurations, AUSO est lancZ en cas de dZfaillance des contr™leurs, mais le stockage (et les
ponts, le cas ZchZant) reste opZrationnel.

¥ Configurations IP MetroCluster utilisant le service ONTAP Mediator (ONTAP 9.7 et versions
ultZrieures)

Dans ces configurations, MAUSO est lancZ dans les memes circonstances que AUSO, comme dZcrit ci-
dessus, ainsi quOapres une panne complete du site (contr™leurs, stockage et commutateurs).

"DZcouvrez comment le mZdiateur ONTAP prend en charge le basculement automatique non planifiZ".
¥ Configurations IP ou FC MetroCluster utilisant le logiciel disjoncteur dOattache en mod e actif
Dans ces configurations, il procede au basculement non planifiZ apres une dZfaillance complste du site.
Avant dOutiliser le logiciel disjoncteur dOattache, passez en revuiénstallation et configuration du logiciel
MetroCluster Tiebreaker"
InteropZrabilitZ du mZdiateur ONTAP avec dOautres applications et appareils

Vous ne pouvez pas utiliser dOapplications ou dOappliances tierces pouvant dZclencher un basculement en
combinaison avec le mZdiateur ONTAP. En outre, la surveillance dOune configuration MetroCluster avec le
logiciel MetroCluster Tiebreaker nOest pas prise en charge avec le programme ONTAP Mediator.

ConsidZrations relatives aux configurations MetroCluster P

Vous devez comprendre comment les contr™|eurs accedent au stockage distant et
comment fonctionnent les adresses IP de MetroCluster.


https://hwu.netapp.com
https://docs.netapp.com/fr-fr/ontap-metrocluster/disaster-recovery/concept_dr_workflow.html
https://docs.netapp.com/fr-fr/ontap-metrocluster/disaster-recovery/concept_dr_workflow.html
https://docs.netapp.com/fr-fr/ontap-metrocluster/tiebreaker/concept_overview_of_the_tiebreaker_software.html
https://docs.netapp.com/fr-fr/ontap-metrocluster/tiebreaker/concept_overview_of_the_tiebreaker_software.html

Acces au stockage distant dans les configurations IP MetroCluster

Dans les configurations IP MetroCluster, seuls les contr™leurs locaux peuvent atteindre les pools de stockage
distants sont accessibles via les contr™leurs distants. Les commutateurs IP sont connectZs aux ports Ethernet
des contr™leurs ; ils ne disposent pas de connexions directes aux tiroirs disques. Si la tZIZcommande est en
panne, les contr™leurs locaux ne peuvent pas atteindre leurs pools de stockage distants.

Elle est diffZrente des configurations FC de MetroCluster, dans lesquelles les pools de stockage distants sont
connectZs aux contr™leurs locaux via la structure FC ou les connexions SAS. Les contr™leurs locaux ont
toujours acces au stockage distant meme si les contr™leurs distants sont en panne.

Adresses |IP de MetroCluster

Il est important de conna’tre la mise en luvre des interfaces et des adresses IP MetroCluster dans une
configuration IP MetroCluster, ainsi que les exigences associZes.

Dans une configuration MetroCluster IP, la rZplication du stockage et du cache non volatile entre les paires
haute disponibilitZ et les partenaires de reprise apres incident sOeffectue sur des liaisons dZdiZes " large bande
passante dans la structure MetroCluster IP. Les connexions iSCSI sont utilisZes pour la rZplication du

stockage. Ils sont Zgalement utilisZs pour IOensemble du trafic intra-cluster au sein des clusters locaux. Le trafic
MetroCluster est conservZ sZparZ du trafic intra-cluster ~ IQaide de sous-rZseaux IP et de VLAN sZparZs. La
structure IP de MetroCluster est distincte et diffZrente du rZseau de peering de cluster.

cluster_A cluster_B.

—|  IP_switch_A_1 IP_switch B 1

IP_switch & 2 IP_switch B 2

La configuration MetroCluster IP nZcessite deux adresses IP sur chaque niud rZservZ pour la structure IP
MetroCluster back-end. Les adresses IP rZservZes sont attribuZes aux interfaces logiques MetroCluster IP
(LIF) lors de la configuration initiale et prZsentent les exigences suivantes :

@ Vous devez soigneusement choisir les adresses IP de MetroCluster, car vous ne pouvez pas les
modifier apres la configuration initiale.

¥ lls doivent se trouver dans une plage IP unique.
lls ne doivent pas se chevaucher avec un espace IP dans IOenvironnement.
¥ |Is doivent rZsider dans 1Oun des deux sous-rZseaux IP qui les sZparent de tout autre trafic.

Ainsi, les niuds peuvent stre configurZs avec les adresses IP suivantes :



Niud Interface Adresse IP Sous-rZseau

Niud_A 1 Interface IP MetroCluster  10.1.1.1 10.1.1/24
1

Niud_A 1 Interface IP MetroCluster  10.1.2.1 10.1.2/24
2

Niud A 2 Interface IP MetroCluster  10.1.1.2 10.1.1/24
1

Niud_A 2 Interface IP MetroCluster 10.1.2.2 10.1.2/24
2

Niud B 1 Interface IP MetroCluster  10.1.1.3 10.1.1/24
1

Niud_B_1 Interface IP MetroCluster  10.1.2.3 10.1.2/24
2

Niud_B_2 Interface IP MetroCluster  10.1.1.4 10.1.1/24
1

Niud B 2 Interface IP MetroCluster 10.1.2.4 10.1.2/24
2

CaractZristiques des interfaces IP MetroCluster

Les interfaces IP de MetroCluster sont spZcifiques aux configurations IP de MetroCluster. Leurs
caractZristiques sont diffZrentes des autres types dOinterfaces ONTAP :

¥ |Is sont crZZs par le metrocluster configuration-settings interface create Dans le cadre
de la configuration initiale de MetroCluster.

E partir de ONTAP 9.9.1, si vous utilisez une configuration de couche 3, vous devez

@ Zgalement spZcifier le -gateway Paramestre lors de la crZation des interfaces IP
MetroCluster. Reportez-vous ~ la section "ConsidZrations relatives aux rZseaux Ztendus de
couche 3".

lls ne sont pas crZZs ou modifiZs par les commandes de IQinterface rZseau.

¥ |Is nOapparaissent pas dans la sortie dunetwork interface show commande.
¥ IIs ne basculent pas, mais restent associZs au port sur lequel ils ont ZtZ crZZs.

¥ Les configurations IP MetroCluster utilisent des ports Ethernet spZcifiques (selon la plateforme) pour les
interfaces IP MetroCluster.


https://docs.netapp.com/fr-fr/ontap-metrocluster/install-ip/concept_considerations_layer_3.html
https://docs.netapp.com/fr-fr/ontap-metrocluster/install-ip/concept_considerations_layer_3.html

ConsidZrations relatives ~ IC)affectatiqn automatique des disques et aux systemes
ADP dans ONTAP 9.4 et versions ultZrieures

Depuis ONTAP 9.4, les configurations IP de MetroCluster prennent en charge les
nouvelles installations ~ IQaide dOun partitionnement de disque avancZ et dOune affectation
automatique des disques.

Lorsque vous utilisez ADP avec des configurations MetroCluster IP, vous devez prendre en compte les
considZrations suivantes :

¥ ONTAP 9.4 et versions ultZrieures sont nZcessaires pour utiliser ADP avec les configurations IP
MetroCluster sur les systemes AFF et ASA.

¥ ADPvV2 est pris en charge dans les configurations MetroCluster IP.

¥ LOagrZgat racine doit se trouver dans la partition 3 pour tous les noeuds des deux sites.

¥ Le partitionnement et IQaffectation des disques sOeffectuent automatiquement lors de la configuration initiale
des sites MetroCluster.

¥ Les affectations de disque du pool 0 sont effectuZes en usine.
¥ La racine non symZtrisZe est crZZe " IQusine.
¥ LOaffectation de la partition des donnZes se fait sur le site du client pendant la procZdure de configuration.

¥ Dans la plupart des cas, |Oaffectation des disques et le partitionnement sont effectuZs automatiquement
pendant les procZdures de configuration.

¥ Un disque et toutes ses partitions doivent stre la propriZtZ de niuds dOune meme paire haute disponibilitZ.
La propriZtZ de partition ou de disque au sein dOun seul disque ne peut pas stre mZlangZe entre la paire
haute disponibilitZ locale et le partenaire de reprise apres incident ou le partenaire auxiliaire de reprise
apres incident.

Exemple de configuration prise en charge :

Lecteur/partition PropriZtaire
Lecteur : ClusterA-Node01
Partition 1 : ClusterA-Node01
Partition 2 : ClusterA-Node02
Partition 3 : ClusterA-Node01
@ Lors de la mise " niveau de ONTAP 9.4 vers 9.5, le systeme reconna’t les affectations de
disques existantes.

Partitionnement automatique

ADP est exZcutZ automatiquement lors de la configuration initiale du systeme.

@ Depuis ONTAP 9.5, IQassignation automatique des disques doit stre activZe avecstorage
disk option modify -autoassign on commande.

Vous devez dZfinir IOZtat ha-config sumccip avant le provisionnement automatique, assurez-vous que les



tailles de partition correctes sont sZlectionnZes pour permettre une taille de volume racine appropriZe. Pour
plus dOinformations, voif'\/Zrification de |0Ztat ha-config des composants”

Vous pouvez partitionner automatiquement un maximum de 96 disques lors de IQinstallation. Vous pouvez
ajouter des lecteurs supplZmentaires apres IQinstallation initiale.

Si vous utilisez des lecteurs internes et externes, vous devez dOabord initialiser le MetroCluster
avec uniguement les lecteurs internes utilisant ADP. Vous connectez ensuite manuellement le
tiroir externe une fois lOinstallation ou la configuration terminZe.

@ Vous devez vous assurer que les tiroirs internes disposent du nombre minimal de disques
recommandZ, comme indiquZ dans la DiffZrences dOaffectation des disques et ADP par
systeme.

Pour les disques internes et externes, vous devez remplir les tiroirs partiellement pleins comme
dZcrit dans la section Comment remplir les Ztageres partiellement pleines.

Fonctionnement de I0affectation automatique C tiroir par tiroir E

Si cvhaque site est dothde quatre tiroirs externes, chaque tiroir est affectZ ~ un niud diffZrent et ~ un pool
diffZrent, comme illustrZ ci-dessous :

¥ Tous les disques du site_A-shelf 1 sont automatiquement affectZs au pool 0 du niud_A_1

¥ Tous les disques du site_A-shelf_3 sont automatiquement affectZs au pool 0 du niud_A_2

¥ Tous les disques du site_B-shelf 1 sont automatiquement affectZs au pool 0 du nfud_B_1

¥ Tous les disques du site_B-shelf 3 sont automatiquement affectZs au pool 0 du niud_B_2

¥ Tous les disques du site_B-shelf_2 sont automatiquement affectZs au pool 1 du niud_A_1

¥ Tous les disques du site_B-shelf_4 sont automatiquement affectZs au pool 1 du niud_A_2

¥ Tous les disques du site_A-shelf_2 sont automatiquement affectZs au pool 1 du niud_B_1

¥ Tous les disques du site_A-shelf_4 sont automatiquement affectZs au pool 1 du niud_B_2

Comment remplir les Ztageres partiellement pleines

Si votre configuration utilise des tiroirs qui ne sont pas plein (possedent des baies de disques vides), il faut
distribuer les disques de fason homogene dans tout le tiroir, selon les regles dOaffectation des disques. La regle
dOaffectation des disques dZpend du nombre de tiroirs sur chaque site MetroCluster.

Si vous utilisez un seul tiroir sur chaque site (ou uniquement le tiroir interne dOun systeme AFF A800), les
disques sont attribuZs selon une politique de tiroir par trimestre. Si le tiroir nOest pas entisrement rempli,
installez les disques de la meme maniere sur tous les trimestres.

Le tableau suivant montre un exemple de placement de 24 disques dans un tiroir interne de 48 disques. La
propriZtZ des disques est Zgalement indiquZe.

Les baies de 48 disques sont divisZes en quatre Installez six disques sur les six premieres baies de
trimestres : chaque trimestreE

Premier trimestre : baies 0-11 Baies 0-5

Deuxieme trimestre : baies 12-23 Baies 12-17



Trimestre 3 : baies 24-35 Baies 24-29

Trimestre 4 : baies 36-47 Baies 36-41

Le tableau ci-dessous prZsente un exemple de placement de 16 disques dans un tiroir interne de 24 disques.

Les 24 baies de disque sont divisZes en quatre Installez quatre disques dans les quatre premisres
trimestres : baies de chaque trimestreE

ler trimestre : baies 0-5 Baies 0-3

Deuxieme trimestre : baies 6-11 Baies 6-9

Trimestre 3 : baies 12-17 Baies 12-15

Trimestre 4 : baies 18-23 Baies 18-21

Si vous utilisez deux tiroirs externes sur chaque site, les disques sont attribuZs selon une regle de demi-tiroir.
Si les tiroirs ne sont pas entierement remplis, installez les disques de la meme manisre ~ partir de IOune des
extrZmitZs du tiroir.

Par exemple, si vous installez 12 disques dans un tiroir de 24 disques, installez les disques dans les baies 0-5
et 18-23.

Affectation manuelle des lecteurs (ONTAP 9.5)

Dans ONTAP 9.5, il est nZcessaire dOeffectuer manuellement IQaffectation des disques sur les systemes dotZs
des configurations de tiroirs suivantes :

¥ Trois tiroirs externes par site.

Deux tiroirs sont attribuZs automatiquement selon une regle dOaffectation demi-tiroir, mais le troisisme doit
stre attribuZ manuellement.

¥ Plus de quatre tiroirs par site et le nombre total de tiroirs externes nOest pas un multiple de quatre.
Les tiroirs supplZmentaires au-dessus du multiple de quatre le plus proche ne sont pas attribuZs et les

disques doivent etre attribuZs manuellement. Par exemple, si le site comprend cing tiroirs externes, vous
devez attribuer manuellement le tiroir cing.

Vous nOavez qud” attribuer manuellement un seul disque sur chaque tiroir non attribuZ. Les autres disques du
tiroir sont ensuite attribuZs automatiquement.

Affectation manuelle des lecteurs (ONTAP 9.4)

Dans ONTAP 9.4, il est nZcessaire dOeffectuer manuellement IQaffectation des disques sur les systemes dotZs
des configurations de tiroirs suivantes :

¥ Moins de quatre tiroirs externes par site.

Les disques doivent stre affectZs manuellement pour assurer une affectation symZtrique des disques,



chaque pool ayant un nombre Zgal de disques.
¥ Plus de quatre tiroirs externes par site et le nombre total de tiroirs externes nOest pas un multiple de quatre.

Les tiroirs supplZmentaires au-dessus du multiple de quatre le plus proche ne sont pas attribuZs et les
disques doivent stre attribuZs manuellement.

Lors de IQattribution manuelle de disques, vous devez affecter des disques de manisre symZtrique, avec un
nombre Zgal de disques affectZs ~ chaque pool. Par exemple, si la configuration compte deux tiroirs de
stockage sur chaque site, un tiroir pour la paire haute disponibilitZ locale et un tiroir pour la paire haute
disponibilitZ distante :

¥ Assigner la moitiZ des disques du site_A-shelf 1 au pool 0 du noeud_A_1.

¥ Assigner la moitiZ des disques du site_A-shelf_1 au pool 0 du noeud_A 2.

¥ Assigner la moitiZ des disques du site_A-shelf 2 au pool 1 du nfud_B_1.

¥ Assigner la moitiZ des disques du site_A-shelf 2 au pool 1 du niud_B_2.

¥ Affecter la moitiZ des disques du site_B-shelf 1 au pool 0 du niud_B_1.

¥ Affecter la moitiZ des disques du site_B-shelf 1 au pool 0 du niud_B_2.

¥ Assigner la moitiZ des disques du site_B-shelf 2 au pool 1 du nfud_A_1.

¥ Assigner la moitiZ des disques du site_B-shelf 2 au pool 1 du niud_A_2.

Ajout de tiroirs ~ une configuration existante

LOassignation automatique des disques prend en charge IQajout symZtrique des tiroirs ~ une configuration
existante.

Lorsque de nouveaux tiroirs sont ajoutZs, le systeme applique la meme regle dQaffectation aux nouveaux
tiroirs. Par exemple, avec un seul tiroir par site, si un tiroir supplZmentaire est ajoutZ, les systemes appliquent
les regles dOaffectation de tiroir de trimestre au nouveau tiroir.

Informations associZes
"Composants IP MetroCluster et conventions de nom requis"

"Gestion des disques et des agrZgats"

Les diffZrences dOaffectation des disques et des disques ADP par systeme dans les configurations IP
MetroCluster

Le fonctionnement du partitionnement de disque avancZ et de IQaffectation automatique des disques dans les
configurations IP MetroCluster varie en fonction du modele du systeme.

Dans les systemes utilisant ADP, des agrZgats sont crZZs " I0aide de partitions dans lesquelles
chaque disque est partitionnZ en partitions P1, P2 et P3. LOagrZgat racine est crZZ ~ |IQaide de
partitions P3.

Vous devez respecter les limites MetroCluster pour le nombre maximal de disques pris en charge, entre
autres.

"NetApp Hardware Universe"


https://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-psmg/home.html
https://hwu.netapp.com

Affectation dOun disque ou dOun disque ADP sur les systemes AFF A320

Directive Nombre de disques par Regles dDaffectation de Mise en page ADP pour la
site disques partition racine

Minimum de disques 48 disques Les disques de chaque Un tiroir est utilisZ par la

recommandZs (par site) tiroir externe sont divisZs  paire haute disponibilitZ

en deux groupes Zgaux  locale. Le second tiroir est
(moitiZs). Chaque demi-  utilisZ par la paire haute
tiroir est automatiquement disponibilitZ distante.
attribuZ ~ un pool distinct.

Les partitions sur chaque

tiroir sont utilisZes pour
crZer IQagrZgat racine.
Chacun des deux plexes
de I0agrZgat racine inclut
les partitions suivantes :

¥ Huit partitions pour les
donnZes

¥ Deux partitions de

paritZ
¥ Deux partitions de
rechange
Nombre minimal de 24 disques Les lecteurs sont rZpartis  Chacun des deux plexes
disques pris en charge en quatre groupes Zgaux. de IOagrZgat racine inclut
(par site) Chaque tiroir est les partitions suivantes :
automatiquement attribuZ
" un pool distinct. ¥ Trois partitions de
donnZes

¥ Deux partitions de

paritZ
¥ Une partition de
rechange
Affectation des disques et ADP sur les systemes AFF A150, ASA A150 et AFF A220
Directive Nombre de disques par Regles dDaffectation de Mise en page ADP pour la
site disques partition racine

10



Minimum de disques
recommandZs (par site)

Disques internes
uniquement

Les disques internes sont Deux trimestres sont

rZpartis en quatre utilisZs par la paire haute
groupes identiques. disponibilitZ locale. Les
Chaque groupe est deux autres trimestres
automatiquement affectZ  sont utilisZs par la paire
" un pool distinct et haute disponibilitZ

chaque pool est affectZ ~  distante.

un contr™leur distinct dans

la configuration. LOagrZgat racine inclut les
partitions suivantes dans

Remarque : la moitiZ des chaque plex :

lecteurs internes restent

non affectZs avant la ¥ Trois partitions de

configuration de donnZes

MetroCluster. ¥ Deux partitions de

paritZ

¥ Une partition de
rechange

11



Nombre minimal de 16 disques internes Les lecteurs sont rZpartis Chacun des deux plexes

disques pris en charge en quatre groupes Zgaux. de IOagrZgat racine inclut
(par site) Chaque tiroir est les partitions suivantes :
automatiquement attribuZ
" un pool distinct. ¥ Deux partitions de
donnZes

Deux trimestres dOun shelf

. ¥ Deux partitions de
peuvent avoir le meme

- aritZ
pool. Le pool est choisi en par
fonction du niud ¥ Pas de pieces de
propriZtaire du trimestre : rechange

¥ Si le noeud local est
dZtenu par le noeud
local, pool0 est utilisZ.

¥ Si le nfud distant est
propriZtaire, pooll est
utilisZ.

Par exemple : un tiroir de
Q1" Q4 peut avoir les
attributions suivantes :
¥ Q1 :pool0niud A 1
¥ Q2 : pool0 niud_A 2
¥ Q3 :node B 1 pooll
¥ Q4 :node_B_2 pooll
Remarque : la moitiZ des
lecteurs internes restent
non affectZs avant la

configuration de
MetroCluster.

Affectation des disques et de IDADP sur les systemes AFF A250, AFF C250, ASA A250, ASA C250, FAS500f, AFF A20,
AFF A30 et AFF C30

Directive Nombre de disques par Regles dOaffectation de Mise en page ADP pour la
site disques partition racine

12



Minimum de disques 48 disques (disques Les disques de chaque Un tiroir est utilisZ par la
recommandZs (par site)  externes uniquement, pas tiroir externe sont divisZs  paire haute disponibilitZ
de disques internes) en deux groupes Zgaux  locale. Le second tiroir est
(moitiZs). Chaque demi-  utilisZ par la paire haute
tiroir est automatiquement disponibilitZ distante.
attribuZ ~ un pool distinct.
Les partitions sur chaque
tiroir sont utilisZes pour
crZer IQagrZgat racine.
LOagrZgat racine inclut les
partitions suivantes dans
chaque plex :

¥ Huit partitions pour les
donnZes

¥ Deux partitions de

paritZ
¥ Deux partitions de
rechange
48 disques (disques Les partitions internes Chacun des deux plexes
externes et internes) sont divisZes en quatre de I0agrZgat racine inclut :
groupes Zgaux (quarts).
Chaque trimestre est ¥ Huit partitions pour les
attribuZ automatiquement donnZes

" un pool distinct. Les

. o ¥ Deux partitions de
disques des tiroirs

o paritZ

externes sont divisZs en

quatre groupes Zgaux ¥ Deux partitions de

(trimestres). Chaque rechange

trimestre est attribuZ

automatiquement ~ un

pool distinct.
Nombre minimal de 16 disques internes Les lecteurs sont rZpartis Chacun des deux plexes
disques pris en charge en quatre groupes Zgaux. de IQagrZgat racine inclut
(par site) Chaque tiroir est les partitions suivantes :

automatiquement attribuZ

" un pool distinct. ¥ Deux partitions de

donnZes

¥ Deux partitions de

paritZ
¥ Pas de partitions de
rechange
ADP et affectation des disques sur les systemes AFF A50 et AFF C60
Directive Nombre de disques par Regles dOaffectation de Mise en page ADP pour la
site disques partition racine
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Minimum de disques
recommandZs (par site)

48 disques (disques
externes uniguement, pas
de disques internes)

48 disques (disques
externes et internes)

Nombre minimal de
disques pris en charge
(par site)

24 disques internes

Affectation des disques et ADP sur les systemes AFF A300

Directive Nombre de disques par

site

14

La paire haute
disponibilitZ locale utilise

Les disques de chaque

tiroir externe sont divisZs

en deux groupes Zgaux  un tiroir. La paire haute

(moitiZs). Chaque demi-  disponibilitZ distante

tiroir est automatiquement utilise le second tiroir.

attribuZ ~ un pool distinct.
Les partitions sur chaque
tiroir sont utilisZes pour
crZer IQagrZgat racine.
LOagrZgat racine inclut les
partitions suivantes dans
chaque plex :

¥ Huit partitions pour les
donnZes

¥ Deux partitions de
paritZ

¥ Deux partitions de
rechange

Chacun des deux plexes
de I0agrZgat racine inclut :

Les partitions internes
sont divisZes en quatre
groupes Zgaux (quarts).
Chaque trimestre est
attribuZ automatiquement
" un pool distinct. Les
disques des tiroirs
externes sont divisZs en
quatre groupes Zgaux
(trimestres). Chaque
trimestre est attribuZ
automatiquement ~ un
pool distinct.

¥ Huit partitions pour les
donnZes

¥ Deux partitions de
paritZ

¥ Deux partitions de
rechange

Les lecteurs sont rZpartis  Chacun des deux plexes
en quatre groupes Zgaux. de IQagrZgat racine inclut
Chaque tiroir est les partitions suivantes :
automatiquement attribuZ
" un pool distinct. ¥ Deux partitions de

donnZes

¥ Deux partitions de
paritZ

¥ Pas de partitions de
rechange

Regles dOaffectation de
disques

Mise en page ADP pour la
partition racine



Minimum de disques 48 disques
recommandZs (par site)
Nombre minimal de 24 disques

disques pris en charge
(par site)

Un tiroir est utilisZ par la
paire haute disponibilitZ

Les disques de chaque
tiroir externe sont divisZs
en deux groupes Zgaux  locale. Le second tiroir est
(moitiZs). Chaque demi-  utilisZ par la paire haute
tiroir est automatiquement disponibilitZ distante.
attribuZ ~ un pool distinct.

Les partitions sur chaque

tiroir sont utilisZes pour
crZer IQagrZgat racine.
LOagrZgat racine inclut les
partitions suivantes dans
chaque plex :

¥ Huit partitions pour les
donnZes

¥ Deux partitions de
paritZ

¥ Deux partitions de
rechange

Chacun des deux plexes
de I10agrZgat racine inclut
les partitions suivantes :

Les lecteurs sont rZpartis
en quatre groupes Zgaux.
Chaque tiroir est

automatiquement attribuZ

" un pool distinct. ¥ Trois partitions de

donnZes

¥ Deux partitions de
paritZ

¥ Une partition de
rechange

Affectation des disques et des donnZes sur les systemes AFF C400, AFF A400, ASA C400 et ASA A400

Directive Nombre de disques par
site
Minimum de disques 96 disques

recommandZs (par site)

Mise en page ADP pour la
partition racine

Regles dDaffectation de
disques

Les disques sont Chacun des deux plexes
automatiquement affectZs de I0agrZgat racine inclut :
selon le type tiroir par
tiroir. ¥ 20 partitions de
donnZes

¥ Deux partitions de
paritZ

¥ Deux partitions de
rechange
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Nombre minimal de 24 disques
disques pris en charge

(par site)

Affectation des disques et ADP sur les systemes AFF A700

Directive Nombre de disques par
site

Minimum de disques 96 disques

recommandZs (par site)

Nombre minimal de 24 disques

disques pris en charge
(par site)

Les disques sont divisZs  Chacun des deux plexes
en quatre groupes Zgaux de IOagrZgat racine inclut :
(quarts). Chaque tiroir est
automatiquement attribuZ
" un pool distinct.

¥ Trois partitions de
donnZes

¥ Deux partitions de
paritZ

¥ Une partition de
rechange

Mise en page ADP pour la
partition racine

Regles dOaffectation de
disques

Les disques sont Chacun des deux plexes
automatiquement affectZs de I0agrZgat racine inclut :
selon le type tiroir par
tiroir. ¥ 20 partitions de
donnZes

¥ Deux partitions de
paritZ

¥ Deux partitions de
rechange

Les disques sont divisZs  Chacun des deux plexes
en quatre groupes Zgaux de IOagrZgat racine inclut :
(quarts). Chaque tiroir est
automatiquement attribuZ
" un pool distinct.

¥ Trois partitions de
donnZes

¥ Deux partitions de
paritZ

¥ Une partition de
rechange

ADP et affectation des disques sur les systemes AFF C800, ASA C800, ASA A800 et AFF A800

Directive
site

16

Nombre de disques par

Disposition ADP pour
IOagrZgat racine
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Minimum de disques Disques internes et 96 Les patrtitions internes Chacun des deux plexes

recommandZs (par site)  disques externes sont divisZes en quatre de I0agrZgat racine inclut :
groupes Zgaux (quarts).
Chaque trimestre est ¥ Huit partitions pour les
attribuZ automatiquement donnZes

" un pool distinct. Les
disques des tiroirs
externes sont
automatiquement affectZs ¥ Deux partitions de

¥ Deux partitions de
paritZ

selon le tiroir par tiroir, rechange
tous les disques de L _
chaque tiroir Ztant Note: I0agrZgat racine est

affect?s " 10un des quatre CrZZ avec 12 partitions
n'l.uds de la Conﬁguration raCine sur |e Shelf interne.
MetroCluster.

Nombre minimal de 24 disques internes Les patrtitions internes Chacun des deux plexes
disques pris en charge sont divisZes en quatre de IOagrZgat racine inclut :
(par site) groupes Zgaux (quarts).
Chaque trimestre est ¥ Trois partitions de
attribuZ automatiquement donnZes

un pool distinct. ¥ Deux partitions de

paritZ
¥ Une partition de
rechange

Note: 10agrZgat racine est
crZZ avec 12 partitions
racine sur le shelf interne.

Affectation des disques et des ADP sur les systemes AFF A70, AFF A90 et AFF C80

Directive Nombre de disques par Regles dDaffectation de Disposition ADP pour
site disques IOagrZgat racine
Minimum de disques Disques internes et 96 Les partitions internes Chacun des deux plexes
recommandZs (par site)  disques externes sont divisZes en quatre de I0agrZgat racine inclut :
groupes Zgaux (quarts).
Chaque trimestre est ¥ Huit partitions pour les
attribuZ automatiquement donnZes

" un pool distinct. Les
disques des tiroirs
externes sont
automatiquement affectZs ¥ Deux partitions de
selon le tiroir par tiroir, rechange

tous les disques de

chaque tiroir Ztant

affectZs ~ 10un des quatre

niuds de la configuration

MetroCluster.

¥ Deux partitions de
paritZ
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Nombre minimal de 24 disques internes
disques pris en charge

(par site)

Chacun des deux plexes
de I0agrZgat racine inclut :

Les patrtitions internes
sont divisZes en quatre
groupes Zgaux (quarts).
Chague trimestre est
attribuZ automatiquement
" un pool distinct.

¥ Trois partitions de
donnZes

¥ Deux partitions de
paritZ

¥ Une partition de
rechange

Affectation des disques et ADP sur les systemes AFF A900, ASA A900 et AFF A1K

Directive Tiroirs par site
Minimum de disques 96 disques
recommandZs (par site)

Nombre minimal de 24 disques

disques pris en charge
(par site)

Affectation des disques sur les systemes FAS2750

Nombre de disques par
site

Directive

24 disques internes et 24
disques externes

Minimum de disques
recommandZs (par site)
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Mise en page ADP pour la
partition racine

Regles dOaffectation de
disques

Les disques sont Chacun des deux plexes
automatiquement affectZs de I0agrZgat racine inclut :
selon le type tiroir par
tiroir. ¥ 20 partitions de
donnZes

¥ Deux partitions de
paritZ

¥ Deux partitions de
rechange

Les disques sont divisZs  Chacun des deux plexes
en quatre groupes Zgaux de IOagrZgat racine inclut :
(quarts). Chaque tiroir est
automatiquement attribuZ
" un pool distinct.

¥ Trois partitions de
donnZes

¥ Deux partitions de
paritZ

¥ Une partition de
rechange

Mise en page ADP pour la
partition racine

Regles dOaffectation de
disques

Les Ztageres internes et Sans objet
externes sont divisZes en

deux moitiZs Zgales.

Chaque moitiZ est

automatiquement

attribuZe " un autre pool



Minimum de disques pris
en charge (par site)
(configuration haute
disponibilitZ
active/passive)

Disques internes
uniquement

Affectation des disques sur les systemes FAS8200

Directive Nombre de disques par
site

Minimum de disques 48 disques

recommandZs (par site)

Minimum de disques pris 24 disques

en charge (par site)
(configuration haute
disponibilitZ
active/passive)

Affectation des disques sur les systemes FAS500f

Affectation manuelle
requise

Regles dDaffectation de
disques

Les disques des tiroirs
externes sont divisZs en
deux groupes Zgaux
(moitiZs). Chaque demi-

tiroir est automatiquement
attribuZ ~ un pool distinct.

Affectation manuelle
requise.

Sans objet

Mise en page ADP pour la
partition racine

Sans objet

Sans objet

Les memes regles et instructions dOaffectation des disques pour les systemes AFF C250 et AFF A250
sOappliquent aux systemes FAS500f. Pour plus dOinformations sur IQaffectation des disques sur les systemes

FAS500f, reportez-vous au [ADP_FAS500f] tableau.

Affectation des disques sur les systemes FAS9000, FAS9500, FAS70 et FAS90

Directive Nombre de disques par
site

Minimum de disques 96 disques

recommandZs (par site)

Nombre minimal de 24 disques

disques pris en charge
(par site)

Peering de clusters

Regles dDaffectation de
disques

Mise en page ADP pour la
partition racine

Les disques sont Sans objet
automatiquement affectZs

selon le type tiroir par

tiroir.

Les disques sont divisZs  Sans objet

en quatre groupes Zgaux
(quarts). Chaque tiroir est
automatiquement attribuZ
"~ un pool distinct.

Chagque site MetroCluster est configurZ comme homologue de son site partenaire. Vous
devez conna’tre les conditions prZalables et les instructions de configuration des
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relations de peering. COest important lorsque vous dZcidez dOutiliser des ports partagZs ou
dZdiZs pour ces relations.

Informations associZes
"Configuration cluster et SVM peering express"

Conditions prZalables au peering de clusters

Avant de configurer le peering de cluster, vous devez vZrifier que la connectivitZ entre le port, IOadresse IP, le
sous-rZseau, le pare-feu et les exigences de nommage des clusters sont respectZes.

Les besoins en connectivitZ

Chaque LIF intercluster du cluster local doit pouvoir communiquer avec chaque LIF intercluster sur le cluster
distant.

Bien quOil ne soit pas nZcessaire, il est gZnZralement plus simple de configurer les adresses IP utilisZes pour
les LIF intercluster dans le meme sous-rZseau. Les adresses IP peuvent rZsider dans le meme sous-rZseau
que les LIF de donnZes ou dans un autre sous-rZseau. Le sous-rZseau utilisZ dans chaque cluster doit
respecter les exigences suivantes :

¥ Le sous-rZseau doit disposer de suffisamment dOadresses IP disponibles pour allouer ~ une LIF intercluster
par niud.

Par exemple, dans un cluster "~ quatre niuds, le sous-rZseau utilisZ pour la communication intercluster
doit disposer de quatre adresses IP disponibles.

Chaque niud doit disposer dOun LIF intercluster avec une adresse IP sur le rZseau intercluster.

Les LIF intercluster peuvent disposer dOune adresse IPv4 ou IPV6.

ONTAP 9 vous permet de migrer vos rZseaux de peering dOIPv4 vers IPv6 en autorisant,
Zventuellement, la prZsence simultanZe des deux protocoles sur les LIF intercluster. Dans les

@ versions prZcZdentes, toutes les relations intercluster pour un cluster entier Ztaient au format
IPv4 ou IPv6. Cela signifiait que le changement de protocole Ztait potentiellement source de
perturbation.

Configuration requise pour les ports

Vous pouvez utiliser des ports dZdiZs pour la communication intercluster ou partager les ports utilisZs par le
rZseau de donnZes. Les ports doivent rZpondre aux exigences suivantes :

¥ Tous les ports utilisZs pour communiquer avec un cluster distant donnZ doivent se trouver dans le meme
IPspace.

Vous pouvez utiliser plusieurs IPspaces pour gZrer plusieurs clusters dans un meme cluster. Une
connectivitZ ~ maillage complet par paire est requise uniqguement au sein dOun IPspace.

¥ Le broadcast domain utilisZ pour les communications intercluster doit inclure au moins deux ports par
nlud afin que la communication intercluster puisse basculer dOun port vers un autre.

Les ports ajoutZs ~ un domaine de diffusion peuvent «tre des ports rZseau physiques, des VLAN ou des
groupes dQinterfaces (ifgrps).
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¥ Tous les ports doivent stre c%oblZs.
¥ Tous les ports doivent stre en Ztat de santZ.

¥ Les parametres MTU des ports doivent stre cohZrents.

Exigences relatives au pare-feu

Les pare-feu et la politique de pare-feu intercluster doivent autoriser les protocoles suivants :

¥ Service ICMP
¥ TCP aux adresses IP de toutes les LIFs intercluster sur les ports 10000, 11104 et 11105

¥ HTTPS bidirectionnel entre les LIFs intercluster

La politique de pare-feu intercluster par dZfaut permet IOacces via le protocole HTTPS et " partir de toutes les
adresses IP (0.0.0.0/0). Vous pouvez modifier ou remplacer la stratZgie si nZcessaire.

ConsidZrations relatives ~ IQutilisation de ports dZdiZs

Pour dZterminer si IOutilisation dOun port dZdiZ pour la rZplication intercluster est la bonne solution rZseau
intercluster, vous devez tenir compte des configurations et des exigences telles que le type de LAN, la bande
passante WAN disponible, [Qintervalle de rZplication, le taux de changement et le nombre de ports.

Pour dZterminer si IQutilisation dOun port dZdiZ est la meilleure solution rZseau intercluster, prenez en compte
les aspects suivants de votre rZseau :

¥ Si la quantitZ de bande passante WAN disponible est similaire " celle des ports LAN et que IQintervalle de
rZplication est tel que la rZplication se produit pendant que IQactivitZ client est rZgulisre, alors vous devez
dZdier des ports Ethernet ~ la rZplication intercluster pour Zviter les conflits entre la rZplication et les
protocoles de donnZes.

¥ Si IQutilisation du rZseau gZnZrZe par les protocoles de donnZes (CIFS, NFS et iSCSI) est telle que
IOutilisation du rZseau dZpasse 50 %, alors dZdier des ports " la rZplication pour permettre des
performances non dZgradZes en cas de basculement sur un niud.

¥ Lorsque des ports physiques 10 GbE ou plus rapides sont utilisZs pour les donnZes et la rZplication, vous
pouvez crZer des ports VLAN pour la rZplication et dZdier les ports logiques ~ la rZplication intercluster.

La bande passante du port est partagZe entre tous les VLAN et le port de base.

¥ Tenez compte du taux de modification des donnZes et de IQintervalle de rZplication et de IOespace requis
pour dZterminer si la quantitZ de donnZes qui doit «tre rZpliquZe sur chaque intervalle nZcessite
suffisamment de bande passante. Cela peut gZnZrer des conflits avec les protocoles de donnZes en cas
de partage de ports de donnZes.

Points ~ prendre en compte lors du partage de ports de donnZes

Lors de la dZtermination du partage dOun port de donnZes pour la rZplication intercluster est la bonne solution
rZseau intercluster, vous devez tenir compte des configurations et des exigences telles que le type de LAN, la
bande passante WAN disponible, IQintervalle de rZplication, le taux de changement et le nombre de ports.

Prenez en compte les aspects suivants de votre rZseau pour dZterminer si le partage de ports de donnZes est
la meilleure solution de connectivitZ intercluster :

¥ Pour un rZseau haut dZbit, tel quOun rZseau 40 Gigabit Ethernet (40-GbE), une quantitZ suffisante de
bande passante LAN locale peut stre disponible pour effectuer la rZplication sur les memes ports 40 GbE
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utilisZs pour IOacces aux donnZes.

Dans la plupart des cas, la bande passante WAN disponible est bien infZrieure ~ celle du rZseau LAN 10
GbE.

¥ Le partage des ports de donnZes peut otre dZ " tous les niuds du cluster pour rZpliquer des donnZes et
partager la bande passante WAN disponible.

¥ Le partage de ports pour les donnZes et la rZplication Zlimine le nombre de ports supplZmentaires requis
pour dZdier des ports " la rZplication.

¥ La taille maximale de IQunitZ de transmission (MTU) du rZseau de rZplication sera la meme que celle
utilisZe sur le rZseau de donnZes.

¥ Tenez compte du taux de modification des donnZes et de IOintervalle de rZplication et de IOespace requis
pour dZterminer si la quantitZ de donnZes qui doit «tre rZpliquZe sur chaque intervalle nZcessite
suffisamment de bande passante. Cela peut gZnZrer des conflits avec les protocoles de donnZes en cas
de partage de ports de donnZes.

¥ Lorsque les ports de donnZes pour la rZplication intercluster sont partagZs, les LIFs intercluster peuvent
stre migrZs vers nOimporte quel autre port intercluster du meme niud afin de contr™ler le port de donnZes
spZcifique utilisZ pour la rZplication.

Exigences ISL

PrZsentation des exigences ISL

VZrifiez que votre rZseau et votre configuration IP MetroCluster sont conformes ~ toutes

le

s exigences de liaison inter-commutateurs (ISL). Meme si certaines exigences ne

sOappliquent pas " votre configuration, vous devez toujours conna’tre toutes les
exigences ISL pour mieux comprendre la configuration globale.

Le tableau suivant prZsente les sujets traitZs dans cette section.

Titre Description

"Commutateurs validZs  DZcrit les exigences relatives au commutateur.
par NetApp et compatibles

MetroCluster" SOapplique " tous les switchs utilisZs dans les configurations MetroCluster, y

compris aux switchs Back-end.

"ConsidZrations relatives  DZcrit les exigences ISL.
aux liens ISL"

SOapplique " toutes les configurations MetroCluster, indZpendamment de la
topologie rZseau et que vous utilisiez des switchs validZs par NetApp ou des
switchs compatibles MetroCluster.

"Con§id2rations relatives  DZcrit la configuration requise pour les rZseaux partagZs de couche 2 ou 3.
au dZploiement de

MetroCluster dans des SOapplique " toutes les configurations, ~ I0exception des configurations
rZseaux partagZs de MetroCluster utilisant des switchs validZs par NetApp et des liens ISL directement
couche 2 ou 3" connectZs.
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Titre Description

"Cpnsierations relatives  DZcrit la configuration requise pour les switchs compatibles MetroCluster.
" |Outilisation de

commutateurs SOapplique " toutes les configurations MetroCluster qui nOutilisent pas de switchs
compatibles MetroCluster" validZs par NetApp.

"Exemples de topologies  Le fournit des exemples de topologies rZseau MetroCluster diffZrentes.
rZseau MetroCluster”

SOapplique " toutes les configurations MetroCluster.

Commutateurs validZs par NetApp et compatibles MetroCluster

Tous les switchs utilisZs dans votre configuration, y compris les switchs Back-end,
doivent stre certifiZs NetApp ou compatibles MetroCluster.

Commutateurs validZs NetApp

Un commutateur est validZ par NetApp sOil rZpond aux exigences suivantes :

¥ Le switch est fourni par NetApp dans le cadre de la configuration IP MetroCluster

¥ Le commutateur est rZpertoriZ dans le "NetApp Hardware Universe" Comme commutateur pris en charge
sous MetroCluster-over-1P-connections

¥ Le commutateur nOest utilisZ que pour connecter des contr™leurs IP MetroCluster et, dans certaines
configurations, des tiroirs disques NS224

¥ Le commutateur est configurZ ~ IQaide du fichier RCF (Reference Configuration File) fourni par NetApp

Tout switch qui ne rZpond pas " ces exigences nOestpas un switch validZ par NetApp.

Commutateurs compatibles MetroCluster

Un commutateur conforme ~ MetroCluster nOest pas validZ par NetApp, mais peut stre utilisZ dans une
configuration MetroCluster IP si elle rZpond ~ certaines exigences et directives de configuration.

@ NetApp ne fournit pas de services de support pour la rZsolution de problemes ni la configuration
pour un switch non validZ conforme ~ MetroCluster.

ConsidZrations relatives aux liens ISL

Les liens ISL (Inter-Switch Links) transportant le trafic MetroCluster sur toutes les
configurations IP MetroCluster et les topologies rZseau ont certaines exigences. Ces
exigences sOappliquent " tous les liens ISL transportant du trafic MetroCluster, que les
liens ISL soient directs ou partagZs entre les commutateurs des clients.

Exigences gZnZrales relatives aux liens ISL MetroCluster

Ce qui suit sOapplique aux liens ISL sur toutes les configurations MetroCluster IP :

¥ Les deux tissus doivent avoir le meme nombre de liens ISL.

¥ Les liens ISL sur une structure doivent tous tre de la meme vitesse et de la meme longueur.
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¥ Les liens ISL des deux tissus doivent «tre de la meme vitesse et de la meme longueur.
¥ La diffZrence de distance maximale prise en charge entre le tissu 1 et le tissu 2 est de 20 km ou 0,2 ms.

¥ Les liens ISL doivent avoir la meme topologie. Par exemple, ils doivent tous stre des liens directs, ou si la
configuration utilise WDM, ils doivent tous utiliser WDM.

¥ La vitesse ISL doit tre au moins 10 Gbit/s.

¥ |l doit y avoir au moins un port ISL 10 Gbits/s par structure.

Limites de latence et de perte de paquets sur les liens ISL

Ce qui suit sOapplique au trafic aller-retour entre les commutateurs IP MetroCluster sur site_A et site_B, avec la
configuration MetroCluster en Ztat de fonctionnement stable :

¥ Comme la distance entre deux sites MetroCluster augmente, la latence augmente, gZnZralement dans la
plage de 1 ms temps de retard aller-retour par 100 km (62 miles). La latence dZpend Zgalement de
|Oaccord de niveau de service (SLA) du rZseau en termes de bande passante des liaisons ISL, de dZbit de
paquets et de gigue sur le rZseau. La faible bande passante, la gigue ZlevZe et les baisses alZatoires de
paquets entra’nent diffZrents mZcanismes de rZcupZration par les commutateurs ou le moteur TCP sur les
modules de contr™Ieur, pour une livraison rZussie des paquets. Ces mZcanismes de restauration peuvent
augmenter la latence globale. Pour plus dOinformations sur la latence de trajet aller-retour et les exigences
de distance maximale pour votre configuration, reportez-vous au "Hardware Universe :"

¥ Tout pZriphZrique qui contribue " la latence doit stre pris en compte.

¥ Le "Hardware Universe :" indique la distance en km Vous devez allouer 1 ms par 100 km. La distance
maximale est dZfinie par ce qui est atteint en premier, soit par le temps aller-retour maximal (RTT) en ms,
soit par la distance en km Par exemple, si le Hardware Universe indique une distance de 300 km, en se
traduisant par 3 ms, votre ISL ne peut pas dZpasser 300 km et la RTT maximale ne peut pas dZpasser 3
ms, selon la premisre ZventualitZ atteinte.

¥ La perte de paquets doit «tre infZrieure ou Zgale ~ 0.01 %. La perte maximale de paquets est la somme de
toutes les pertes sur toutes les liaisons sur le chemin entre les niuds MetroCluster et la perte sur les
interfaces IP MetroCluster locales.

¥ La valeur de gigue prise en charge est de 3 ms pour un aller-retour (ou 1,5 ms pour un aller-simple).

¥ Le rZseau doit allouer et maintenir la quantitZ de bande passante SLA requise pour le trafic MetroCluster,
indZpendamment des microrafales et des pics de trafic.

¥ Si vous utilisez ONTAP 9.7 ou une version ultZrieure, le rZseau intermZdiaire entre les deux sites doit
fournir une bande passante minimale de 4,5 Gbit/s pour la configuration IP de MetroCluster.

ConsidZrations relatives ~ IOZmetteur-rZcepteur et au c%oble

Tous les SFP ou SFP pris en charge par le fournisseur de IO0Zquipement sont pris en charge pour les liens ISL
de MetroCluster. Les SFP et QSFP fournis par NetApp ou le fournisseur de I0Zquipement doivent stre pris en
charge par le commutateur et le micrologiciel du commutateur.

Lorsque vous connectez les contr™leurs aux commutateurs et aux liens ISL du cluster local, vous devez utiliser
les Zmetteurs-rZcepteurs et les c%obles fournis par NetApp avec le MetroCluster.

Lorsque vous utilisez une carte QSFP-SFP, la configuration du port en mode de vitesse ZcorchZ ou natif
dZpend du modesle du commutateur et du micrologiciel. Par exemple, pour utiliser un adaptateur QSFP-SFP
avec des commutateurs Cisco 9336C exZcutant le micrologiciel NX-OS 9.x ou 10.x, vous devez configurer le
port en mode de vitesse natif.
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Utilisation de X\WDM, TDM et de pZriphZriques de cryptage externes

Si vous configurez une FCR, vZrifiez que vous sZlectionnez le mode de vitesse correct ou
utilisez un port avec un mode de vitesse appropriZ.

Lorsque vous utilisez des pZriphZriques xWDM/TDM ou des pZriphZriques fournissant un cryptage dans une
configuration IP MetroCluster, votre environnement doit satisfaire aux exigences suivantes :

¥ Lors de la connexion des commutateurs IP MetroCluster au xXWDM/TDM, les pZriphZriques de cryptage
externes ou I0Zquipement xWDM/TDM doivent stre certifiZs par le fournisseur pour le commutateur et le

micrologiciel. La certification doit couvrir le mode de fonctionnement (tel que 10agrZgation et le cryptage).

¥ La latence et la gigue globales de bout en bout, y compris le cryptage, ne peuvent pas dZpasser la

quantitZ maximale indiquZe dans le IMT et dans cette documentation.

Nombre pris en charge de liens ISL et de c%obles de dZrivation

Le tableau suivant indique le nombre maximal de liens ISL pris en charge qui peuvent stre configurZs sur un

commutateur IP MetroCluster ~ I0aide de la configuration du fichier de configuration de rZfZrence (RCF).

Modele de commutateur IP
MetroCluster

Commutateurs BES-53248 pris en
charge par Broadcom

Commutateurs BES-53248 pris en
charge par Broadcom

Cisco 3132Q-V

Cisco 3132Q-V

Cisco 3232C

Cisco 3232C

Cisco 9336C-FX2 (pas de
connexion des tiroirs NS224)

Cisco 9336C-FX2 (pas de
connexion des tiroirs NS224)

Cisco 9336C-FX2 (connexion des
tiroirs NS224)

Cisco 9336C-FX2 (connexion des
tiroirs NS224)

Type de port

Ports natifs

Ports natifs (remarque 1)

Ports natifs
C%obles de dZrivation

Ports natifs

C%obles de dZrivation

Ports natifs

C%obles de dZrivation

Ports natifs (remarque 2)

C%obles de dZrivation (remarque 2)

Nombre maximal de liens ISL

4 |SL utilisant 10 Gbits/s ou 25
Gbits/s.

2 ISL utilisant 40 Gbit/s ou 100
Ghit/s.

6 ISL utilisant 40 Gbit/s.

16 ISL utilisant 10 Ghits/s.

6 ISL utilisant 40 Gbit/s ou 100
Ghbit/s.

16 ISL utilisant 10 Gbits/s ou 25
Ghits/s.

6 ISL utilisant 40 Gbit/s ou 100
Ghit/s.

16 ISL utilisant 10 Ghits/s ou 25
Gbits/s.

4 |SL utilisant 40 Gbit/s ou 100
Ghit/s.

16 ISL utilisant 10 Gbits/s ou 25
Gbits/s.
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NVIDIA SN2100 Ports natifs (remarque 2) 2 ISL utilisant 40 Ghit/s ou 100
Ghit/s.

NVIDIA SN2100 C%obles de dZrivation (remarque 2) 8 ISL utilisant 10 Gbits/s ou 25
Ghits/s.

Remarque 1 : [Outilisation de liens ISL de 40 Gbits/s ou de 100 Gbits/s sur un commutateur BES-53248
nZcessite une licence supplZmentaire.

Remarque 2 : les memes ports sont utilisZs pour la vitesse native et le mode de rZpartition. Vous devez choisir
dOutiliser les ports en mode de vitesse native ou en mode ZcorchZ lors de la crZation du fichier RCF.

¥ Tous les liens ISL dOun commutateur IP MetroCluster doivent stre ~ la meme vitesse. LOutilisation
simultanZe de plusieurs ports ISL " des vitesses diffZrentes nOest pas prise en charge.

¥ Pour des performances optimales, vous devez utiliser au moins un lien ISL de 40 Gbit/s par rZseau. Vous
ne devez pas utiliser un lien ISL de 10 Gbits/s par rZseau pour les systemes FAS9000, AFF A700 ou
dOautres plateformes haute capacitZ.

NetApp vous recommande de configurer un petit nombre de liens ISL ~ large bande passante
plut™t quOun grand nombre de liens ISL " faible bande passante. Par exemple, il est prZfZrable

@ de configurer un lien ISL de 40 Gbits/s au lieu de quatre liens ISL de 10 Ghits/s. Lorsque
plusieurs liens ISL sont utilisZs, I0Zquilibrage statistique de la charge peut avoir un impact sur le
dZbit maximal. Un Zquilibrage inZgal peut rZduire le dZbit ~ celui dOun lien ISL unique.

ConsidZrations relatives au dZploiement de MetroCluster sur des rZseaux partagZs de couche 2 ou 3

Selon vos besoins, vous pouvez utiliser des rZseaux partagZs de couche 2 ou 3 pour
dZployer MetroCluster.

E partir de ONTAP 9.6, les configurations IP MetroCluster avec commutateurs pris en charge peuvent partager
des rZseaux existants pour des liaisons inter-commutateurs (ISL) au lieu dOutiliser des liens MetroCluster
dZdiZs. Cette topologie est appelZerZseaux de couche 2 partagZs.

Depuis ONTAP 9.9.1, les configurations MetroCluster IP peuvent stre implZmentZes avec des connexions
back-end IP-routZes (couche 3). Cette topologie est appelZe rZseaux de couche 3 partagZs.

¥ Toutes les fonctionnalitZs ne sont pas prises en charge dans toutes les topologies rZseau.

¥ Vous devez vZrifier que vous disposez dOune capacitZ rZseau adZquate et que la taille de
lien ISL est adaptZe ~ votre configuration. Une faible latence est primordiale pour la
@ rZplication des donnZes entre les sites MetroCluster. Les problemes de latence sur ces
connexions peuvent affecter les E/S client

¥ Toutes les rZfZrences aux switchs Back-end MetroCluster font rZfZrence aux switchs validZs
par NetApp ou compatibles MetroCluster. Voir "Commutateurs validZs par NetApp et
compatibles MetroCluster" pour en savoir plus.

Exigences ISL pour les rZseaux de couche 2 et 3

Ce qui suit sOapplique aux rZseaux de couche 2 et 3 :

¥ Il nOest pas nZcessaire que la vitesse et le nombre de liens ISL entre les commutateurs MetroCluster et les

26



commutateurs de rZseau intermZdiaire correspondent. De meme, la vitesse entre les commutateurs de
rZseau intermZdiaire nOa pas besoin de correspondre.

Par exemple, les commutateurs MetroCluster peuvent se connecter en utilisant un lien ISL de 40 Gbit/s
aux commutateurs intermZdiaires, tandis que les commutateurs intermZdiaires peuvent se connecter en
utilisant deux liens ISL de 100 Gbit/s.

¥ La surveillance du rZseau doit «tre configurZe sur le rZseau intermZdiaire pour surveiller IQutilisation des
liens ISL, les erreurs (DROPs, volets de liaison, corruption, etc.), et les dZfaillances.

¥ La taille de MTU doit «tre dZfinie sur 9216 sur tous les ports transportant le trafic MetroCluster de bout en
bout.

¥ Aucun autre trafic ne peut stre configurZ avec une prioritZ plus ZlevZe que la classe de service (COS) 5.

¥ La notification explicite de congestion (ECN) doit stre configurZe sur tous les chemins transportant le trafic
MetroCluster de bout en bout.

¥ Les liens ISL transportant du trafic MetroCluster doivent stre des liaisons natives entre les commutateurs.

Les services de partage de liens tels que les liens MPLS (Multi protocole Label Switching) ne sont pas pris
en charge.

¥ Les VLAN de couche 2 doivent sOZtendre nativement sur les sites. Le recouvrement VLAN tel que le LAN
extensible virtuel (VXLAN) nOest pas pris en charge.

¥ Le nombre dOinterrupteurs intermZdiaires nOest pas limitZ. Cependant, NetApp vous recommande de
conserver le nombre de commutateurs au minimum requis.

¥ Les liens ISL des commutateurs MetroCluster sont configurZs avec les ZIZments suivants :
I Switch port mode 'trunk' dans le cadre dOun port-Channel LACP
I La taille de MTU est 9216
I Aucun VLAN natif nOest configurZ
I Seuls les VLAN transportant le trafic MetroCluster intersite sont autorisZs

I Le VLAN par dZfaut du commutateur nOest pas autorisZ

ConsidZrations relatives aux rZseaux de couche 2

Les switchs backend MetroCluster sont connectZs au rZseau du client.
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. | | I
ISLin
M‘T;r;’s'ri‘f’lter port ISL port ISL port VLAN 10 TolSL [ customer
network
VLAN 10 ' I I
MetroCluster switch customer_switch 1
IP_switch A 1
| | |
ISLin
MT;rssrl'l:SZter port ISL port ISL port VLAN 20 TolSL §—® customer
network
] | ] | |
node A 1 MetroCluster switch customer_switch_2
IP_switch A 2

Les commutateurs intermZdiaires fournis par le client doivent rZpondre aux exigences suivantes :
¥ Le rZseau intermZdiaire doit fournir les memes VLAN entre les sites. Cela doit correspondre aux VLAN
MetroCluster dZfinis dans le fichier RCF.

¥ RcfFileGenerator ne permet pas la crZation dOun fichier RCF ~ 10aide de VLAN non pris en charge par la
plate-forme.

¥ Le RcfFileGenerator peut restreindre IQutilisation de certains ID de VLAN, par exemple, sQils sont destinZs "
une utilisation ultZrieure. En regle gZnZrale, les VLAN rZservZs sont jusqu®” 100 inclus.

¥ Les VLAN de couche 2 dont les ID correspondent aux VLAN MetroCluster doivent sOZtendre sur le rZseau
partagZ.

Configuration VLAN dans ONTAP

Vous ne pouvez spZcifier le VLAN quOau cours de la crZation de IQinterface. Vous pouvez configurer les VLAN
10 et 20 par dZfaut, ou les VLAN compris entre 101 et 4096 (ou le nombre pris en charge par le fournisseur du
commutateur, selon le nombre le plus faible). Une fois les interfaces MetroCluster crZZes, vous ne pouvez pas
modifier IOID du VLAN.

(D Certains fournisseurs de commutateurs peuvent rZserver |Qutilisation de certains VLAN.

Les systemes suivants ne nZcessitent pas de configuration VLAN dans ONTAP. Le VLAN est spZcifiZ par la
configuration des ports de commutateur :

¥ FAS8200 ET AFF A300

¥ AFF A320

¥ FAS9000 et AFF A700

¥ AFF A800, ASA A800, AFF C800 et ASA C800

Les systemes rZpertoriZs ci-dessus peuvent otre configurZs " IQaide des VLAN 100 et
infZrieurs. Cependant, certains VLAN de cette plage peuvent stre rZservZs pour une
utilisation autre ou future.

Pour tous les autres systemes, vous devez configurer le VLAN lorsque vous crZez les interfaces MetroCluster
dans ONTAP. Les restrictions suivantes sOappliquent :

28



¥ Le VLAN par dZfaut est 10 et 20

¥ Si vous utilisez ONTAP 9.7 ou une version antZrieure, vous ne pouvez utiliser que les VLAN 10 et 20 par
dZfaut.

¥ Si vous utilisez ONTAP 9.8 ou une version ultZrieure, vous pouvez utiliser les VLAN 10 et 20 par dZfaut et
un VLAN supZrieur ~ 100 (101 et supZrieur) peut Zgalement stre utilisZ.

ConsidZrations relatives aux rZseaux de couche 3

Les commutateurs back-end MetroCluster sont connectZs au rZseau IP routZ, soit directement aux routeurs
(comme indiquZ dans IOexemple simplifiZ suivant), soit via dOautres commutateurs.

I I I
ISL in
MetroCluster port ISL port isLport |—{ VEAN10 TolSL {—# customer
IP port 1 gateway
network
VLAN 10 I |
MetroCluster switch router A 1
IP_switch A 1
I | I
| ISLin
MetroCluster oort ISL port ISLport | —| VLAN 20 TolSL |—# customer
IP port 2 gateway
network
J I |
node A 1 MetroCluster switch router A 2
IP_switch A 2

LOenvironnement MetroCluster est configurZ et c%.blZ sous la forme dOune configuration IP MetroCluster
standard, comme dZcrit dans la "Configurer les composants matZriels de MetroCluster". Lorsque vous
effectuez la procZdure dQinstallation et de c%.blage, vous devez effectuer les Ztapes spZcifiques ~ une
configuration de couche 3. Ce qui suit sOapplique aux configurations de couche 3 :

¥ Vous pouvez connecter les commutateurs MetroCluster directement au routeur ou ~ un ou plusieurs
commutateurs intermZdiaires.

¥ Vous pouvez connecter les interfaces IP MetroCluster directement au routeur ou ~ IOun des commutateurs
intermZdiaires.

¥ Le VLAN doit tre Ztendu au pZriphZrique de passerelle.

¥ Vous utilisez le -gateway parameter Pour configurer IOadresse IP de IOinterface MetroCluster avec une
adresse de passerelle IP.

¥ Les ID de VLAN pour les VLAN MetroCluster doivent stre les memes sur chaque site. Cependant, les
sous-rZseaux peuvent otre diffZrents.

¥ Le routage dynamique nOest pas pris en charge pour le trafic MetroCluster.
¥ Les fonctions suivantes ne sont pas prises en charge :

I Configurations MetroCluster ~ 8 niuds

I Actualisation dOune configuration MetroCluster ~ quatre niuds

I Transition de MetroCluster FC ™ MetroCluster IP

¥ Deux sous-rZseaux sont requis sur chaque site MetroCluster : un sur chaque rZseau.
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¥ LOaffectation auto-IP nOest pas prise en charge.

Lorsque vous configurez des routeurs et des adresses IP de passerelle, vous devez rZpondre aux exigences
suivantes :

¥ Deux interfaces sur un niud ne peuvent pas avoir la meme adresse IP de passerelle.

¥ Les interfaces correspondantes sur les paires haute disponibilitZ sur chaque site doivent avoir la meme
adresse IP de passerelle.

¥ Les interfaces correspondantes sur un nlud et ses partenaires DR et aux ne peuvent pas avoir la meme
adresse IP de passerelle.

¥ Les interfaces correspondantes sur un nlud et ses partenaires DR et aux doivent avoir le meme ID VLAN.
RZglages requis pour les commutateurs intermZdiaires

Lorsque le trafic MetroCluster traverse un lien ISL dans un rZseau intermZdiaire, vZrifiez que la configuration
des commutateurs intermZdiaires garantit que le trafic MetroCluster (RDMA et stockage) rZpond aux niveaux
de service requis sur IOensemble du chemin entre les sites MetroCluster.

Le schZma suivant prZsente les parametres requis lors de IQutilisation de commutateurs Cisco validZs par
NetApp :

Site A Site B

Customer Customer

switch switch

No action Trai:'ﬁc classification not No action
required, only map to QoS
and assign ingress and

egress policies

Le diagramme suivant prZsente les parametres requis pour un rZseau partagZ lorsque les commutateurs
externes sont des commutateurs IP Broadcom.
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Site A Site B

Broadcom Customer Customer Broadcom
switch switch switch switch
No action Traffic classification —|No action

Classify traffic not required, only Classify traffic
and assign map to QoS and and assign
ingress and assign ingress and ingress and
egress policies egress policies egress policies

Dans cet exemple, les stratZgies et mappages suivants sont crZZs pour le trafic MetroCluster :

¥ Le MetroClusterlP_ISL_Ingress La politique sOapplique aux ports du commutateur intermZdiaire qui
se connecte aux commutateurs IP MetroCluster.

Le MetroClusterlP_ISL_Ingress la stratZgie mappe le trafic marquZ entrant " la file dQattente
appropriZe sur le commutateur intermZdiaire.

¥ A MetroClusterlP_ISL_Egress La regle sOapplique aux ports du commutateur intermZdiaire qui se
connectent aux liens ISL entre les commutateurs intermZdiaires.

¥ Vous devez configurer les commutateurs intermZdiaires avec des mappages dOacces QoS, des classes et
des regles correspondants le long du chemin dOacces entre les commutateurs IP MetroCluster. Les
commutateurs intermZdiaires associent le trafic RDMA ~ COSS5 et le trafic de stockage ~ COS4.

Les exemples suivants concernent les switchs Cisco Nexus 3232C et 9336C-FX2. Selon le fournisseur et le
modele de votre commutateur, vous devez vZrifier que vos commutateurs intermZdiaires ont une configuration
appropriZe.

Configurez le mappage de classes pour le port ISL du commutateur intermZdiaire

LOexemple suivant montre les dZfinitions de carte de classe selon que vous devez classer ou faire
correspondre le trafic lors de IOentrZe.
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Classer le trafic " 1OentrzZe :

ip access-list rdma

E 10 permit tcp any eq 10006 any
E 20 permit tcp any any eq 10006
ip access-list storage

E 10 permit tcp any eq 65200 any
E 20 permit tcp any any eq 65200

class-map type qos match-all rdma
E match access-group name rdma
class-map type gos match-all storage
E match access-group name storage

Correspondance du trafic ~ IOentrZe :

class-map type qos match-any c5
E match cos 5

E match dscp 40

class-map type qos match-any c4
E match cos 4

E match dscp 32

CrZer un mappage de regles dOentrZe sur le port ISL du commutateur intermZdiaire :

Les exemples suivants montrent comment crZer une carte de regles dOentrZe selon que vous devez classifier
ou faire correspondre le trafic lors de 10entrZe.
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Classer le trafic " 1OentrzZe :

policy-map type qos MetroClusterlP_ISL_Ingress_Classify
class rdma

set dscp 40

set cos 5

set qos-group 5
class storage

set dscp 32

set cos 4

set qos-group 4
class class-default

set gos-group O

> [ T T M T T T [Ty [mp

Faire correspondre le trafic ~ 10entrZe :

policy-map type qos MetroClusterlP_ISL_Ingress_Match
E class ¢5

set dscp 40

set cos 5

set qos-group 5
class c4

set dscp 32

set cos 4

set gos-group 4
class class-default

set qos-group O

™ M [T M [y [ [y mp [mp

Configurez la regle de mise en file dOattente de sortie pour les ports ISL

LOexemple suivant montre comment configurer la regle de mise en file dOattente de sortie :
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policy-map type queuing MetroClusterlP_ISL_Egress
class type queuing c-out-8g-q7
priority level 1
class type queuing c-out-89-q6
priority level 2
class type queuing c-out-89-q5
priority level 3
random-detect threshold burst-optimized ecn
class type queuing c-out-89-q4
priority level 4
random-detect threshold burst-optimized ecn
class type queuing c-out-89-q3
priority level 5
class type queuing c-out-89-q2
priority level 6
class type queuing c-out-8g-ql
priority level 7
class type queuing c-out-8g-g-default
bandwidth remaining percent 100
random-detect threshold burst-optimized ecn

m e e e me me me me me e me me oy oy e o oy mpmp

Ces parametres doivent stre appliquZs " tous les commutateurs et liens ISL transportant du trafic
MetroCluster.

Dans cet exemple, Q4 et Q5 sont configurZs avec random-detect threshold burst-optimized ecn
En fonction de votre configuration, vous devrez peut-tre dZfinir les seuils minimal et maximal, comme |nd|quZ
dans I0exemple suivant :

class type queuing c-out-89-q5

E priority level 3

E random-detect minimum-threshold 3000 kbytes maximum-threshold 4000
kbytes drop-probability 0 weight 0 ecn

class type queuing c-out-89-q4

E priority level 4

E random-detect minimum-threshold 2000 kbytes maximum-threshold 3000
kbytes drop-probability 0 weight 0 ecn

@ Les valeurs minimale et maximale varient en fonction du commutateur et de vos besoins.

Exemple 1 : Cisco

Si votre configuration comporte des commutateurs Cisco, vous nOavez pas besoin de classer sur le premier
port dOentrZe du commutateur intermZdiaire. Vous configurez ensuite les mappages et les regles suivants :

¥ class-map type gos match-any c5

¥ class-map type gos match-any c4
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¥ MetroClusterlP_ISL_Ingress_Match

Vous attribuez le MetroClusterlP_ISL_Ingress_Match Mappage de regles sur les ports ISL transportant
le trafic MetroCluster.

Exemple 2 : Broadcom

Si votre configuration comporte des commutateurs Broadcom, vous devez classer le premier port dOentrZe du
commutateur intermZdiaire. Vous configurez ensuite les mappages et les regles suivants :

¥ ip access-list rdma

¥ ip access-list storage

¥ class-map type gos match-all rdma

¥ class-map type gos match-all storage
¥ MetroClusterIP_ISL_Ingress_Classify
¥ MetroClusterlP_ISL_Ingress_Match

Vous attribuez the MetroClusterlP_ISL_Ingress_Classify La stratZgie est mappZe sur les ports ISL
du commutateur intermZdiaire qui connecte le commutateur Broadcom.

Vous attribuez le MetroClusterlP_ISL_Ingress_Match La stratZgie est mappZe sur les ports ISL du
commutateur intermZdiaire qui transportent le trafic MetroCluster mais ne connecte pas le commutateur
Broadcom.

Exemples de topologies rZseau MetroCluster

E partir de ONTAP 9.6, certaines configurations rZseau supplZmentaires sont prises en
charge pour les configurations IP de MetroCluster. Cette section fournit des exemples de
configurations rZseau prises en charge. Toutes les topologies prises en charge ne sont
pas rZpertoriZes.

Dans ces topologies, on suppose que les rZseaux ISL et intermZdiaire sont configurZs conformZment aux
exigences dZcrites dans le "ConsidZrations relatives aux liens ISL".

(D Si vous partagez un lien ISL avec un trafic non MetroCluster, vous devez vZrifier que le
MetroCluster dispose en permanence de la bande passante minimale requise.
Configuration rZseau partagZe avec liens directs

Dans cette topologie, deux sites distincts sont connectZs par des liens directs. Ces liaisons peuvent stre entre
les pZriphZriques ou commutateurs XWDM et TDM. La capacitZ des liens ISL nOest pas dZdiZe au trafic
MetroCluster, mais elle est partagZe avec un autre trafic non MetroCluster.
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dus=r A clu=zer B

Shared 5Ls
node A1 |5 ] switch 4 1 e . cwicch B 1 | < node Bl
L] il 5 L
node A_2 [— | switch_ A 7 seefilEIR switch - B_2 | node B 2
e X
Host network Host network

Infrastructure partagZe avec rZseaux intermZdiaires

Dans cette topologie, les sites MetroCluster ne sont pas directement connectZs, mais MetroCluster et le trafic
h™te traversent un rZseau. Le rZseau peut se composer dOune sZrie de commutateurs et de commutateurs
XWDM et TDM, mais contrairement " la configuration partagZe avec des liens ISL directs, les liens ne sont pas
directs entre les sites. En fonction de IQinfrastructure entre les sites, toute combinaison de configurations
rZseau est possible.

cuser & duzer_B

node A 1 i o switch_& 1

switch B_1 | node B_1

Private

node A 2 — | swicch_A 2

A Priwate
e nehsok
Host network |

Plusieurs configurations MetroCluster partageant un rZseau intermZdiaire

switch B_2 | *—| node B2

B |

Host network

Dans cette topologie, deux configurations MetroCluster distinctes partagent le meme rZseau intermZdiaire.
Dans IOexemple, MetroCluster un commutateur_A_1 et MetroCluster deux commutateurs_A_1 se connectent
tous deux au meme commutateur intermZdiaire.
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@ C MetroCluster One E ou C MetroCluster Two E peut «tre une configuration MetroCluster ~ huit
niuds ou deux configurations MetroCluster ~ quatre niuds.

node A_1 switch A 1 awitch B_1 node B 1
rode A_2 switch_A 2 bt =witch B 3 node B2
MetroCluster Cne MetroCluster One
IF switches, duster A L IP swahes, duster B

e :

[ —— -
o

[ F— L.

l‘l‘l‘l‘. .- -

MetroCluster Two
IF switches, duster B

MetroCluster Two
IP switches, duster A

Host network Host network

Combinaison dOune configuration MetroCluster ~ IOaide de switchs validZs NetApp et dOune  configuration " 10aide de
switchs compatibles MetroCluster

Deux configurations MetroCluster distinctes partagent le meme commutateur intermZdiaire, os un
MetroCluster est configurZ "~ IQaide de commutateurs validZs NetApp dans une configuration de couche 2
partagZe (MetroCluster ONE), et IOautre MetroCluster est configurZ ~ 10aide de commutateurs compatibles
MetroCluster qui se connectent directement aux commutateurs intermZdiaires (MetroCluster Two).

37



[customer pravidad)
node A_1 switch_a 1 switch B 1 node B 1
nodz A_2 aitch_& 2 4 switeh A 3 node B 2
MetroCluster Dne Pdist FeC lusbar DR
duster_ & cluster_B

MetroCluster Two MetroCluster Two
Oncluster A On cluster_B
4 )
! Host network | | Host network

ConsidZrations relatives ~ IQutilisation de commutateurs conformes ~ MetroCluster

Configuration requise et limitZe lors de IOutilisation de switchs compatibles MetroCluster

Depuis ONTAP 9.7, les configurations IP MetroCluster peuvent utiliser des commutateurs
compatibles avec MetroCluster. Il sOagit de commutateurs non validZs par NetApp, mais
conformes aux spZcifications NetApp. Cependant, NetApp ne fournit pas de services de
dZpannage ou de prise en charge de la configuration pour les commutateurs non validZs.
Vous devez conna’tre les exigences gZnZrales et les limites lorsque vous utilisez des
switchs compatibles MetroCluster.

Switchs compatibles MetroCluster par rapport aux switchs validZs NetApp

Un commutateur est validZ par NetApp sOil rZpond aux exigences suivantes :

¥ Le switch est fourni par NetApp dans le cadre de la configuration IP MetroCluster

¥ Le commutateur est rZpertoriZ dans le "NetApp Hardware Universe" Comme commutateur pris en charge
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sous MetroCluster-over-IP-connections

¥ Le commutateur nOest utilisZ que pour connecter des contr™leurs IP MetroCluster et, dans certaines
configurations, des tiroirs disques NS224

¥ Le commutateur est configurZ ~ IQaide du fichier RCF (Reference Configuration File) fourni par NetApp
Tout switch qui ne rZpond pas " ces exigences nOestpas un switch validZ par NetApp.

Un commutateur conforme ~ MetroCluster nOest pas validZ par NetApp, mais peut stre utilisZ dans une
configuration MetroCluster IP si elle rZpond " certaines exigences et directives de configuration.

@ NetApp ne fournit pas de services de support pour la rZsolution de problemes ni la configuration
pour un switch non validZ conforme ~ MetroCluster.

Exigences gZnZrales pour les commutateurs compatibles MetroCluster

Le commutateur qui connecte les interfaces IP MetroCluster doit rZpondre aux exigences gZnZrales suivantes

¥ Les switchs doivent prendre en charge la qualitZ de service (QoS) et la classification du trafic.
¥ Les commutateurs doivent prendre en charge la notification explicite de congestion (ECN).

¥ Les switchs doivent prendre en charge une regle dOZquilibrage de la charge pour prZserver IQordre sur le
chemin.

¥ Les commutateurs doivent prendre en charge le contr™le de dZbit L2 (L2FC).
¥ Le port du commutateur doit fournir un taux dZdiZ et ne doit pas tre surallouZ.

¥ Les c%obles et Zmetteurs-rZcepteurs reliant les niuds aux commutateurs doivent stre fournis par NetApp.
Ces c%obles doivent etre pris en charge par le fournisseur du commutateur. Si vous utilisez un c%.blage
optique, il est possible que I0Zmetteur-rZcepteur du commutateur ne soit pas fourni par NetApp. Vous
devez vZrifier quOil est compatible avec I0Zmetteur-rZcepteur du contr™leur.

¥ Les commutateurs qui connectent les niuds MetroCluster peuvent transporter du trafic non-MetroCluster.

¥ Seules les plateformes offrant des ports dZdiZs pour des interconnexions de cluster sans commutateur
peuvent etre utilisZes avec un commutateur conforme ~ MetroCluster. Les plateformes telles que FAS2750
et AFF A220 ne peuvent pas etre utilisZes, car le trafic MetroCluster et le trafic dOinterconnexion
MetroCluster partagent les memes ports rZseau.

¥ Le commutateur conforme ~ MetroCluster ne doit pas etre utilisZ pour les connexions locales du cluster.

¥ LOinterface IP MetroCluster peut stre connectZe ~ nOimporte quel port de commutateur pouvant stre
configurZ pour rZpondre aux exigences.

¥ Quatre commutateurs IP sont requis, deux pour chaque structure de commutateur. Si vous utilisez des
directeurs, vous pouvez utiliser un seul directeur de chaque c™tZ, mais les interfaces IP MetroCluster
doivent se connecter ~ deux lames diffZrentes dans deux domaines de dZfaillance diffZrents sur ce
directeur.

¥ Les interfaces MetroCluster dOun niud doivent se connecter ~ deux commutateurs ou lames rZseau. Les
interfaces MetroCluster dOun nlud ne peuvent pas etre connectZes au meme rZseau, au meme
commutateur ou au meme serveur lame.

¥ Le rZseau doit rZpondre aux exigences dZcrites dans les sections suivantes :
| "ConsidZrations relatives aux liens ISL"

I "ConsidZrations relatives au dZploiement de MetroCluster sur des rZseaux partagZs de couche 2 ou 3"
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¥ LOunitZ de transmission maximale (MTU) de 9216 doit «tre configurZe sur tous les commutateurs qui
transportent le trafic IP MetroCluster.

¥ La restauration vers ONTAP 9.6 ou une version antZrieure nOest pas prise en charge.
Tout switch intermZdiaire que vous utilisez entre les switchs qui connecte les interfaces IP MetroCluster sur les

deux sites doit rZpondre aux exigences et stre configurZ comme indiquZ dans la "ConsidZrations relatives au
dZploiement de MetroCluster sur des rZseaux partagZs de couche 2 ou 3"

Limites lors de IQutilisation de switchs compatibles MetroCluster

Vous ne pouvez pas utiliser de configuration ou de fonctionnalitZ qui nZcessite que les connexions de cluster
locales soient connectZes ~ un commutateur. Par exemple, vous ne pouvez pas utiliser les configurations et
procZdures suivantes avec un commutateur compatible MetroCluster :

¥ Configurations MetroCluster ~ 8 niuds
¥ Passez des configurations FC MetroCluster aux configurations IP MetroCluster
¥ Mise " jour dOune configuration IP MetroCluster ~ quatre niuds

¥ Les plateformes partagent une interface physique pour le trafic MetroCluster et le cluster local. Reportez-
vous " la section "Vitesses rZseau propres " la plateforme et modes de port des commutateurs pour les
commutateurs compatibles avec MetroCluster" pour les vitesses prises en charge.

Vitesses rZseau propres " la plateforme et modes de port des commutateurs pour les commutateurs
compatibles avec MetroCluster

Si vous utilisez des commutateurs compatibles MetroCluster, vous devez conna’tre les

vitesses rZseau spZcifiques " la plate-forme et les conditions requises pour le mode des
ports de commutation.

Le tableau suivant indique les vitesses rZseau spZcifiques " la plateforme et les modes de port de
commutation pour les switchs compatibles MetroCluster. Vous devez configurer le mode de port du
commutateur conformZment au tableau.

@ Des valeurs manquantes indiquent que la plateforme ne peut pas stre utilisZe avec un switch
compatible MetroCluster.
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Platform Metwork Speed (Gbps) Switch port mode
FAS9500 100Gbps

AFF AS00 A0Ghps when upgrade PCM trunk mode
ASA ASOO from FASS000 / AFF A700

AFF C200

iiﬁ;:gg 40Ghps or 100Ghps access mode
ASA AZDOD

;ii?? E?D A0Ghps access mode
FASE300

AFF C400

ASA CA00 A0Ghps or 100Ghps trunk mode
AFF A400

ASA ALDD

AFF A320 A0Ghps or 100Ghps access mode
;iiTBDE?D 25Gbps access mode
FASS00f

AFFC250

ASA C250 - -

AFF A250

ASA A250

FAS2750

AFF A220 ] ]

AFF A150

ASA A150 ] ]

AFF A20 25Ghps trunk mode
AFF A30 25Ghbps or 100Gbps trunk mode
AFF C30 25Gbps or 100Ghps trunk mode
AFF C60 25Ghbps or 100Gbps trunk mode
AFF ASD 100Ghps trunk mode
AFF A70 100Gbps trunk mode
AFF ASD 100Ghps trunk mode
AFF ALK 100Ghps trunk mode
AFF CBO 100Ghps trunk mode
FAS70 100Gbps trunk mode
FASS0 100Ghps trunk mode

Exemples de configuration des ports de commutateur

DZcouvrez les diffZrentes configurations de ports de switch.

®

Les exemples suivants utilisent des valeurs dZcimales et suivent le tableau qui sOapplique aux
commutateurs Cisco. Selon le fournisseur du commutateur, il se peut que vous ayez besoin de
valeurs diffZrentes pour DSCP. Reportez-vous au tableau correspondant au fournisseur du
commutateur pour confirmer la valeur correcte.
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Valeur DSCP DZcimale Hex Signification

101 000 16 0x10 CS2
011 000 24 0x18 CS3
100 000 32 0x20 CS4
101 000 40 0x28 CS5

Port de commutateur connectant une interface MetroCluster
¥ Classification du trafic RDMA (Remote Direct Memory Access) :

I Correspondance : port TCP 10006, source, destination ou les deux
I Correspondance facultative : COS 5
I Correspondance facultative : DSCP 40
| DZfinissez DSCP 40
| DZfinissez COS 5
I Facultatif : mise en forme du dZbit ~ 20 Ghit/s.
¥ Classification du trafic iSCSI :
I Correspondance : port TCP 62500, source, destination ou les deux
I Correspondance facultative : COS 4
I Correspondance facultative : DSCP 32
| DZfinissez DSCP 32
| DZfinissez COS 4
¥ L2FlowControl (pause), RX et TX

Ports ISL
¥ Classification :

I Correspondance CS 5 ou DSCP 40
" DZfinissez DSCP 40
" DZfinissez COS 5

I Correspondance CS 4 ou DSCP 32
" DZfinissez DSCP 32
" DZfinissez COS 4

¥ Sortie dans la file dOattente
I Le groupe CS 4 a un seuil de configuration minimum de 2000 et un seuil maximum de 3000

I Le groupe CS 5 a un seuil de configuration minimum de 3500 et un seuil maximum de 6500.

@ Les seuils de configuration peuvent varier en fonction de IQenvironnement. Vous devez
Zvaluer les seuils de configuration en fonction de votre environnement.
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I ECN activZ pour Q4 et Q5
I ROUGE activZ pour Q4 et Q5

Allocation de la bande passante (ports switchs connectant les interfaces MetroCluster et les ports ISL)
¥ RDMA, COS 5/DSCP 40 : 60 %

¥ISCSI, COS 4/DSCP 32:40 %

¥ CapacitZ minimale requise par configuration MetroCluster et rZseau : 10 Gbit/s.

@ Si vous utilisez des limites de taux, le trafic devrait tre fasonnZ sans introduire de perte.

Exemples de configuration des ports de commutateur connectant le contr™leur MetroCluster

Les exemples de commandes fournis sont valables pour les commutateurs Cisco NX3232 ou Cisco NX9336.
Les commandes varient en fonction du type de commutateur.

Si une fonction ou son Zquivalent indiquZ dans les exemples nOest pas disponible sur le commutateur, celui-ci
ne rZpond pas " la configuration minimale requise et ne peut pas stre utilisZ pour dZployer une configuration

MetroCluster. Ceci est vrai pour tout commutateur connectZ ~ une configuration MetroCluster et pour tous les
commutateurs intermZdiaires.

@ Les exemples suivants peuvent uniquement afficher la configuration dOun rZseau.

Configuration de base

Un rZseau local virtuel (VLAN) doit stre configurZ dans chaque rZseau. LOexemple suivant montre comment
configurer un VLAN dans le rZseau 10.

Exemple:

# vlan 10
The load balancing policy should be set so that order is preserved.

Exemple:

# port-channel load-balance src-dst ip-l4port-vian

Exemples de configuration de la classification

Vous devez configurer des mappages dOacces et de classes pour mapper le trafic RDMA et iSCSI aux classes
appropriZes.

Dans IOexemple suivant, tout le trafic TCP vers et depuis le port 65200 est mappZ sur la classe de stockage
(iISCSI). Tout le trafic TCP depuis et vers le port 10006 est mappZ " la classe RDMA. Ces mappages de regles
sont utilisZs sur les ports de commutateur qui connectent les interfaces MetroCluster.

Exemple:
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ip access-list storage

E 10 permit tcp any eq 65200 any
E 20 permit tcp any any eq 65200
ip access-list rdma

E 10 permit tcp any eq 10006 any
E 20 permit tcp any any eq 10006

class-map type qos match-all storage
E match access-group name storage
class-map type qos match-all rdma
match access-group name rdma

Vous devez configurer une stratZgie dOentrZe. Une politique dOentrZe mappe le trafic comme classifiZ ~
diffZrents groupes de CS. Dans cet exemple, le trafic RDMA est mappZ au groupe CS 5 et le trafic iISCSI est
mappZ au groupe CS 4. La Ingress policy est utilisZe sur les ports de commutateur connectant les interfaces
MetroCluster et sur les ports ISL transportant le trafic MetroCluster.

Exemple:

policy-map type gos MetroClusterlP_Node_Ingress
class rdma

E set dscp 40

E setcos 5

E set qos-group 5

class storage

E set dscp 32

E set cos 4

E set qos-group 4

NetApp vous recommande de faeonner le trafic sur les ports de commutateur qui connectent une interface
MetroCluster, comme illustrZ ci-dessous :

Exemple:
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policy-map type queuing MetroClusterlP_Node_Egress
class type queuing c-out-89-q7

E priority level 1

class type queuing c-out-89-q6

E priority level 2

class type queuing c-out-89-q5

E priority level 3

E shape min 0 gbps max 20 gbps

class type queuing c-out-89-q4

E priority level 4

class type queuing c-out-89-q3

E priority level 5

class type queuing c-out-89-g2

E priority level 6

class type queuing c-out-8g-ql

E priority level 7

class type queuing c-out-8qg-g-default

E bandwidth remaining percent 100

E random-detect threshold burst-optimized ecn

Exemples de configuration des ports de nfud

Vous devrez peut-stre configurer un port de niud en mode ZcorchZ. Dans IQexemple suivant, les ports 25 et
26 sont configurZs en mode ZcorchZ 4 x 25 Ghit/s.

Exemple:

interface breakout module 1 port 25-26 map 25g-4x
Vous devrez peut-stre configurer la vitesse du port de IQinterface MetroCluster. LOexemple suivant montre
comment configurer la vitesse en mode auto ou 40 Gbit/s :

Exemple:

E speed auto

>

speed 40000

LOexemple suivant montre un port de commutateur configurZ pour connecter une interface MetroCluster. ||
sOagit dOun port en mode dDacces dans le VLAN 10, avec un MTU de 9 9216 et fonctionne en vitesse native. Le
contr™le de flux (pause) symZtrique (envoi et rZception) est activZ et les regles dOentrZe et de sortie
MetroCluster sont attribuZes.

Exemple:
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interface eth1/9

description MetroCluster-IP Node Port

speed auto

switchport access vlan 10

spanning-tree port type edge

spanning-tree bpduguard enable

mtu 9216

flowcontrol receive on

flowcontrol send on

service-policy type qos input MetroClusterlP_Node_Ingress
service-policy type queuing output MetroClusterlP_Node_ Egress
no shutdown

Sur les ports 25 Gbit/s, vous devrez peut-stre dZfinir le paramstre correction dOerreur de transfert (FEC) sur C
DZsactivZ E, comme illustrZ dans IOexemple suivant.

Exemple:

fec off

Exemples de configuration des ports ISL dans IOensemble du rZseau

Un commutateur compatible avec MetroCluster est considZrZ comme un commutateur intermZdiaire, meme sOil
connecte directement les interfaces MetroCluster. Les ports ISL transportant le trafic MetroCluster sur le
commutateur compatible MetroCluster doivent stre configurZs de la meme manisre que les ports ISL sur un
commutateur intermZdiaire. Reportez-vous " la section "RZglages requis sur les commutateurs intermZdiaires'
pour obtenir des conseils et des exemples.

Certaines cartes de regles sont identiques pour les ports de switch qui connectent les interfaces
MetroCluster et les liens ISL transportant le trafic MetroCluster. Vous pouvez utiliser le meme
mappage de stratZgie pour ces deux utilisations de port.

Avec des agrZgats non mis en miroir

Si votre configuration inclut des agrZgats sans mise en miroir, vous devez conna’tre les
problemes dOacces potentiels apres les opZrations de basculement.

ConsidZrations relatives aux agrZgats non mis en miroir et aux espaces de noms hiZrarchiques

Si vous utilisez des espaces de noms hiZrarchiques, vous devez configurer le chemin de jonction de sorte que
tous les volumes de ce chemin soient sur des agrZgats en miroir uniquement ou sur des agrZgats non mis en
miroir uniquement. La configuration dDagrZgats non mis en miroir et en miroir dans le chemin de jonction peut
empecher I0acces aux agrZgats non mis en miroir apres le basculement.
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ConsidZrations relatives aux angg@ts non mis en miroir et aux volumes de mZtadonnZes CRS et aux
volumes racines des SVM de donnZes

Le volume des mZtadonnZes du service de rZplication de la configuration (CRS) et les volumes root du SVM
de donnZes doivent se trouver sur un agrZgat en miroir. Vous ne pouvez pas dZplacer ces volumes vers des
agrZgats non mis en miroir. SOils sont sur des agrZgats sans miroir, les opZrations nZgociZes de basculement
et de rZtablissement sont vetotZes. La commande MetroCluster check fournit un avertissement si cOest le cas.

ConsidZrations relatives aux SVM et aux agrZgats sans miroir

Les SVM doivent stre configurZs sur des agrZgats en miroir uniquement ou sur des agrZgats sans miroir
uniquement. La configuration dOune combinaison dOagrZgats non mis en miroir et en miroir peut entra’ner un
basculement supZrieur ~ 120 secondes et entra’ner une panne des donnZes en cas dOindisponibilitZ des
agrZgats non mis en miroir.

ConsidZrations relatives aux agrZgats sans miroir et ~ SAN

Avant la version ONTAP 9.9.1, une LUN ne doit pas etre localisZe sur un agrZgat sans miroir. La configuration
dOune LUN sur un agrZgat non mis en miroir peut entra’ner un basculement supZrieur ~ 120 secondes et une
panne de donnZes.

ConsidZrations relatives ~ IQajout de tiroirs de stockage pour les agrZgats non mis en miroir

@ Si vous ajoutez des tiroirs qui seront utilisZs pour les agrZgats sans miroir dans une
configuration MetroCluster IP, vous devez effectuer les opZrations suivantes :

1. Avant de dZmarrer la procZdure dOajout des tiroirs, exZcutez la commande suivante :
metrocluster modify -enable-unmirrored-aggr-deployment true

2. VZrifiez que IQassignation automatique des disques est dZsactivZe :
disk option show

3. Suivez les Ztapes de la procZdure pour ajouter les Ztageres.

4. Attribuez manuellement tous les disques du nouveau tiroir au niud qui sera propriZtaire de I0agrZgat ou
des agrZgats sans miroir.

5. CrZez les agrZgats :
storage aggregate create

6. Apres avoir terminZ la procZdure, exZcutez la commande suivante :
metrocluster modify -enable-unmirrored-aggr-deployment false

7. VZrifiez que IOassignation automatique des disques est activZe :

disk option show

Utilisation du pare-feu sur les sites MetroCluster

Si vous utilisez un pare-feu sur un site MetroCluster, vous devez vous assurer de I®acces
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" certains ports requis.

ConsidZrations relatives " IQutilisation du pare-feu sur les sites MetroCluster
Si vous utilisez un pare-feu sur un site MetroCluster, vous devez vous assurer de IQacces aux ports requis.

Le tableau suivant montre IQutilisation du port TCP/UDP dans un pare-feu externe placZ entre deux sites
MetroCluster.

Type de trafic Port/services
Peering de clusters 11104 / TCP

11105/ TCP
ONTAP System Manager 443 | TCP
MetroCluster IP LIFs intercluster 65200/ TCP

10006 / TCP et UDP
Assistance matZrielle 4444 | TCP

ConsidZrations relatives " IQutilisation du protocole IP virtuel et de passerelle de
frontieres avec une configuration MetroCluster

Depuis ONTAP 9.5, ONTAP prend en charge la connectivitZ de couche 3 via IQadresse IP
virtuelle (VIP) et le protocole BGP (Border Gateway Protocol). LOassociation des
protocoles VIP et BGP pour la redondance dans le rZseau frontal avec la redondance
MetroCluster interne offre une solution de reprise apres incident de couche 3.

Consultez les instructions et IQillustration suivantes lors de la planification de votre solution de couche 3. Pour
plus dOinformations sur IOimplZmentation de VIP et BGP dans ONTAP, reportez-vous " la section suivante :

"Configuration des LIFs IP virtuelles (VIP)
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Site A

Site B

Site_A, Router C
10.10.10.10 ASN 64496

Site A, Router D
10.10.10.11 ASN 64496

10.10.10.12 ASN 64497

S[tE_B: RDu‘terZ
10.10.10.13 ASN 64497

Site A, Router A
10.10.10.80 ASN 64496
10.1.1.0/31
10.1.1.2/31

Site A, Router B
10.10.10.81 ASN 64496
10.1.1.4/31

10.1.1.6/31

Site B, Router W

10.10.10.82 ASN 64497
10.1.2.0/31

10.1.2.2/31

Site B, Router X
10.10.10.83 ASN 64497
10.1.2.4/31

10.1.2.6/31

BGP LIF: bgplla
10.1.1.1/31

BGP LIF: bgplib
10.1.1.5/31

BGP LIF: bgpl2a

10.1.1.3/31
BGP LIF: bgplzb

10.1.1.7/21

w
-
e i
rm
<

VIP Port: v0a

SVYM

Broadcast Domain VIP

VIP Port: v0a

VIP LIF: vipl
10.100.1.1/32

VIP LIF: vip2
10.100.1.2/32

SVM1

 IPspace Default

Cluster A, Node A 1

Cluster A, Node A 2

Cluster — ASN 65501

MetraCluster

10.1.2.1/31
10.1.2.5/21

BGP LIF: bgp22a
10.1.2.3/31

BGF LIF: bgp22b
10.1.2.7/31

3
=<

SVM

VIP LIF: vipl
10.100.1.1/32

VIP LIF: vip2
10.100.1.2/32

SVM1-mc

|Pspace Default

Cluster_B, Node A 1

Cluster B, Node A 2

Cluster — ASN 65502

Limitations de ONTAP

ONTAP ne vZrifie pas automatiquement que tous les niuds des deux sites de la configuration MetroCluster
sont configurZs avec le peering BGP.

ONTAP nQeffectue pas IOagrZgation de routes, mais annonce en permanence IQensemble des adresses IP LIF
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virtuelles individuelles en tant que routes h™tes uniques.

ONTAP ne prend pas en charge True Anycast : un seul niud du cluster prZsente une adresse IP LIF virtuelle
spZcifique (mais il est acceptZ par toutes les interfaces physiques, quOil sOagisse de LIF BGP, " condition que le
port physique fasse partie du IPspace correct). Des LIF diffZrentes peuvent migrer indZpendamment les unes
des autres vers des niuds dOhZbergement diffZrents.

Instructions pour IQutilisation de cette solution de couche 3 avec une configuration MetroCluster
Vous devez configurer correctement votre BGP et votre VIP pour assurer la redondance requise.

Des scZnarios de dZploiement plus simples sont prZfZrables aux architectures plus complexes (par exemple,
un routeur de peering BGP est accessible sur un routeur intermZdiaire non BGP). Cependant, ONTAP
nOapplique pas de restrictions de conception ou de topologie de rZseau.

Les LIFs VIP ne couvrent que le rZseau front-end/data.

Selon votre version de ONTAP, vous devez configurer les LIF de peering BGP dans le SVM nlud, et non pas
dans le SVM systeme ou donnZes. En 9.8, les LIF BGP sont visibles dans le SVM du cluster (system) et les
SVM du niud ne sont plus prZsents.

Chaque SVM de donnZes requiert la configuration de toutes les adresses de passerelle de premier saut
potentielles (en gZnZral, IOadresse IP de peering du routeur BGP), de sorte que le chemin de donnZes de
retour est disponible en cas de migration de LIF ou de basculement de MetroCluster.

Les LIF BGP sont spZcifiques au niud, comme les LIF intercluster.- chaque niud dispose dOune
configuration unique, qui nOa pas besoin dOstre rZpliquZ sur les niuds du site de reprise apres incident.

LOexistence du vOa (vOb, etc.) valide en continu la connectivitZ, garantissant ainsi la rZussite dOune migration ou
dOun basculement de LIF (contrairement au niveau L2, os une configuration interrompue nOest visible quOapres
IQinterruption de service).

Une diffZrence architecturale majeure est que les clients ne doivent plus partager le meme sous-rZseau IP que
le VIP des SVM de donnZes. Un routeur L3 avec les fonctions de rZsilience et de redondance adaptZes "
IOentreprise (par exemple VRRP/HSRP) doit stre sur le chemin entre le stockage et les clients pour que le VIP
fonctionne correctement.

Le processus fiable de mise " jour du protocole BGP permet de faciliter les migrations de LIF, car elles sont
IZgerement plus rapides et ont moins de risques dQinterruption pour certains clients

Vous pouvez configurer le protocole BGP pour dZtecter certaines classes de comportements erronZes du
rZseau ou du switch plus rapidement que le protocole LACP, sOil est configurZ en consZquence.

Le protocole BGP (EBGP) externe utilise des nombres diffZrents COMME des nluds ONTAP et des routeurs
de peering. Il est le dZploiement privilZgiZ pour faciliter IOagrZgation et la redistribution des routes sur les
routeurs. Le protocole BGP interne (IBGP) et IQutilisation de rZflecteurs de routage ne sont pas impossibles
mais hors du champ dOapplication dOune configuration VIP simple.

Apres le dZploiement, il faut vZrifier que la SVM de donnZes est accessible lorsque la LIF virtuelle associZe est
migrZe entre tous les niuds sur chaque site (y compris le basculement MetroCluster) afin de vZrifier la
configuration correcte des routes statiques vers le meme SVM de donnZes.

VIP fonctionne pour la plupart des protocoles IP (NFS, SMB, iSCSI).

50



Configurer les composants matZriels de MetroCluster

Composants dOune configuration MetroCluster IP

Lors de la planification de votre configuration IP MetroCluster, vous devez conna’tre les
composants matZriels et les interconnexions.

Principaux ZlZments matZriels
Une configuration MetroCluster IP inclut les ZIZments matZriels clZs suivants :
¥ Contr™leurs de stockage

Les contr™leurs de stockage sont configurZs en tant que clusters ~ deux niuds.
¥ RZseau IP
Ce rZseau IP interne assure la connectivitZ pour deux utilisations distinctes :
I ConnectivitZ standard du cluster pour les communications intra-cluster.

Il sOagit de la meme fonctionnalitZ de commutateur de cluster que celle utilisZe dans les clusters
ONTAP avec commutateur non MetroCluster.

I ConnectivitZ back-end MetroCluster pour la rZplication des donnZes de stockage et du cache non
volatile.
¥ RZseau de peering de cluster
Le rZseau de peering de cluster assure la connectivitZ en miroir de la configuration du cluster, y compris la

configuration de la machine virtuelle de stockage (SVM). La configuration de IOensemble des SVM sur un
cluster est mise en miroir sur le cluster partenaire.

cluster A cluster B
nDdE_ﬁ._l — |P_S‘|.I".l'itﬂh_:"-"|._1 |P_S‘|.I'.l'itCh_B_1 — nDdE_B_l
L ~ r
1 I |
shelf_a_1 shelf_B_1
IP_switch A 2 IP_switch B 2
node_A&_2  node_B_2
| |
shelf_a_2 shelf_B_2
IP switch IP switch B

Cluster Peering Network
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Groupes de reprise apres incident

Une configuration MetroCluster IP se compose dOun groupe de reprise sur incident de quatre niuds.

LOillustration ci-dessous prZsente IOorganisation des niuds dans une configuration MetroCluster ~ quatre

nluds :

lllustration des paires haute disponibilitZ locales dans une configuration MetroCluster

Chaque site MetroCluster se compose de contr™leurs de stockage configurZs en tant que paire haute
disponibilitZ. Ceci permet la redondance locale afin que, en cas de panne dOun contr™Ieur de stockage, son
partenaire de haute disponibilitZ local puisse reprendre le contr™le. Il est possible de gZrer de telles
dZfaillances sans effectuer de basculement MetroCluster.

Les opZrations de basculement et de rZtablissement de la haute disponibilitZ locale sont exZcutZes " I0aide
des commandes de basculement du stockage, de la meme maniere quOune configuration non MetroCluster.

cluster_A cluster_B.
nods A1 —] IP_switch A 1 IP_switch B 1 node E_1
LT T
shelf_A 1 sheff_B 1
IP_switch_#A 2 IP_switch_B 2
node A_2 node B 2
sheff_A 2 sheff_B 2
IP switch IP =witch
Cluster Peering Metwork

Informations associZes
"Concepts relatifs " ONTAP"

lllustration du rZseau dOinterconnexion de cluster et IP de MetroCluster

Les clusters ONTAP incluent gZnZralement un rZseau dQinterconnexion de cluster pour le trafic entre les
niuds du cluster. Dans les configurations IP MetroCluster, ce rZseau est Zgalement utilisZ pour le trafic de
rZplication des donnZes entre les sites MetroCluster.
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cluster A cluster B

) Remote .
node A 1 IP_switch_A_1 15 IP_switch_B_1 node B 1
- - . —
Localf ISL Localf ISL
shelf_a 1 shelf B 1
N Remote B
IP_switch_A_2 ET;E IP_switch B 2 |
ngde__,ﬁ'_z nDdE_B_Z
shelf_a 2 shelf B _2

Chaque niud de la configuration IP MetroCluster dispose dQinterfaces dZdiZes pour la connexion au rZseau IP
back-end :

¥ Deux interfaces IP MetroCluster

¥ Deux interfaces locales du cluster

LOillustration suivante montre ces interfaces. LOutilisation des ports correspond ~ un systeme AFF A700 ou
FAS9000.

MetroCluster-IP m

Interface 1 [Ty ] : MetroCluster 15Ls
Subnet & o |F'_5!.|'||lt1:h_ﬁl._l —
MetroClusterIP

e5b

Local l51s

Interface 2
Subnet B |

L

node_&_1 Cluster a
=
UF1 i) IP_switch & 2 |————p
MetroCluster 15Ls
Cluster O |
UF2 A
:::_Ef:l':tif b Clustar peering network f—

Informations associZes

"ConsidZrations relatives aux configurations MetroCluster IP"

53



lllustration du rZseau de peering de cluster

Les deux clusters de la configuration MetroCluster sont peering via un rZseau de peering de cluster fourni par
le client. Le peering de clusters prend en charge la mise en miroir synchrone des machines virtuelles de
stockage (SVM, anciennement appelZes vServers) entre les sites.

Les LIFs intercluster doivent stre configurZes sur chaque niud en configuration MetroCluster, et les clusters
doivent stre configurZs pour le peering. Les ports disposant des LIFs intercluster sont connectZs au rZseau de
peering de cluster fourni par le client. La rZplication de la configuration SVM est effectuZe sur ce rZseau via le
Service de rZplication de configuration.

cluster_A duster_B
node A_1 IP_switch & 1 IP_switch B 1 node B 1
shelf_A 1 | sheff B 1
IP_switch_A 2 IP_switch B 2 ‘
node A_2 ’7 node B 2

|P switch H |P switch

Cluster Peering Network

Informations associZes

"Configuration cluster et SVM peering express"
"Facteurs " prendre en compte lors de la configuration du peering de clusters"
"C%oblage des connexions de peering de cluster"

"Peering des clusters"

Composants IP MetroCluster et conventions de nom requis

Lors de la planification de votre configuration IP MetroCluster, vous devez conna’tre les
composants matZriels et logiciels requis et pris en charge. Pour plus de commoditZ et de
clartZ, vous devez Zgalement comprendre les conventions de dZnomination utilisZes pour
les composants dans les exemples de la documentation.

Logiciels et matZriel pris en charge

Le matZriel et le logiciel doivent stre pris en charge pour la configuration MetroCluster IP.
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"NetApp Hardware Universe"

Lorsque vous utilisez des systemes AFF, tous les modules de contr™leur de la configuration MetroCluster
doivent stre configurZs en tant que systemes AFF.

La redondance matZrielle est requise dans une configuration MetroCluster IP

En raison de la redondance matZrielle de la configuration IP MetroCluster, chaque site compte deux
composants. Les lettres A et B sont attribuZes arbitrairement aux sites, et les chiffres 1 et 2 sont attribuZs de
faeon arbitraire aux composantes individuelles.

Configuration requise pour le cluster ONTAP dans une configuration IP MetroCluster

Les configurations IP MetroCluster requierent deux clusters ONTAP, un sur chaque site MetroCluster.
Le nom doit tre unique dans la configuration MetroCluster.
Exemples de noms :

¥ Site A : cluster_A
¥ Site B : cluster_B

Configuration du commutateur IP requise dans une configuration MetroCluster IP

Les configurations IP de MetroCluster requierent quatre commutateurs IP. Les quatre commutateurs forment
deux fabrics de stockage de switch qui fournissent IOISL entre chacun des clusters dans la configuration IP de
MetroCluster.

Les commutateurs IP offrent Zgalement une communication intracluster entre les modules de contr™leur de
chaque cluster.

Le nom doit «tre unique dans la configuration MetroCluster.
Exemples de noms :

¥ Site A : cluster_A
I'IP_switch_A 1
I IP_Switch_A_2
¥ Site B : cluster_B
| IP_Switch_B_1
| IP_Switch_B_2

Configuration requise pour le module de contr™leur dans une configuration IP Metro Cluster
Les configurations IP de MetroCluster requierent quatre ou huit modules de contr™leur.

Les modules de contr™leur de chaque site forment une paire haute disponibilitZ. Chaque module de contr™leur
dispose dOun partenaire de reprise sur incident sur IQautre site.

Chaque module de contr™Ieur doit exZcuter la meme version de ONTAP. Les modsles de plateforme pris en
charge dZpendent de la version ONTAP :
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¥ Les nouvelles installations IP MetroCluster sur les systemes FAS ne sont pas prises en charge par ONTAP
9.4.

Les configurations IP MetroCluster existantes sur les systemes FAS peuvent stre mises ~ niveau vers
ONTAP 9.4.

¥ Depuis ONTAP 9.5, les nouvelles installations MetroCluster IP sur les systemes FAS sont prises en
charge.

¥ Depuis ONTAP 9.4, les modules de contr™leur configurZs pour ADP sont pris en charge.

Exemples de noms

Les noms dOexemple suivants sont utilisZs dans la documentation :

¥ Site A: cluster_A

I Controller_ A 1

I Contr™leur_A 2
¥ Site B : cluster_B

I Contr™leur B 1

I Contr™leur B 2

Configuration de la carte Gigabit Ethernet requise dans une configuration IP MetroCluster

Les configurations IP MetroCluster utilisent un adaptateur Ethernet 40/100 Gbits/s ou 10/25 Gbits/s pour les
interfaces IP vers les commutateurs IP utilisZs pour la structure IP MetroCluster.

@ Les ports intZgrZs sont intZgrZs au matZriel du contr™leur (slot 0) et ne peuvent pas stre
remplacZs. Le slot requis pour IOadaptateur nOest donc pas applicable.

Modsle de plateforme Adaptateur Gigabit Logement requis pour Ports
Ethernet requis |Oadaptateur

AFF A900, ASAA900 et  X91146A Emplacement 5, ebb, e7b

FAS9500 emplacement 7

AFF A700 ET FAS9000 X91146A-C. Emplacement 5 eba, ebb

AFF A800, AFF C800, Ports X1146A/intZgrZs Logement 1/ne sOapplique e0b. elb

ASA A800 et ASA C800 pas aux ports intZgrZs

FAS8300, AFF A400, X1146A Emplacement 1 ela, elb

ASA A400, ASA C400 et

AFF C400

AFF A300 ET FAS8200 X1116A Emplacement 1 ela, elb

FAS2750, AFF A150, Ports intZgrZs Sans objet e0a, eOb

ASA A150 et AFF A220
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FAS500f, AFF A250, ASA  Ports intZgrZs Sans objet eOc, e0d
A250, ASA C250 et AFF

C250

AFF A320 Ports intZgrZs Sans objet e0g, e0h

AFF A70, FAS70 X50132A Emplacement 2 e2a, e2b

AFF A90, AFF A1K, X50132A Emplacement 2, e2b, e3b

FAS90, AFF C80 emplacement 3
Remarque : les ports e2a
et e3a doivent rester
inutilisZs. LOutilisation de
ces ports pour les
rZseaux frontaux ou le
peering nOest pas prise en
charge.

AFF A50 X60134A Emplacement 2 e2a, e2b

AFF A30, AFF C30, AFF  X60134A Emplacement 2 e2a, e2b

C60

AFF A20 X60132A Emplacement 4, e2b, edb

emplacement 2

"En savoir plus sur |Oaffectation automatique des disques et les systemes ADP dans les configurations
MetroCluster IP".

Exigences relatives au pool et au disque (minimum pris en charge)

Il est recommandZ dOutiliser huit tiroirs disques SAS (quatre tiroirs sur chaque site) pour autoriser la propriZtZ
des disques par tiroir.

Une configuration IP MetroCluster ~ quatre niuds nZcessite la configuration minimale sur chaque site :

¥ Chaque niud posssde au moins un pool local et un pool distant au niveau du site.

¥ Au moins sept disques dans chaque pool.

Dans une configuration MetroCluster ~ quatre niuds avec un seul agrZgat de donnZes en miroir par
niud, la configuration minimale requiert 24 disques sur le site.

Dans une configuration minimale prise en charge, chaque pool dispose de la disposition de disque suivante :

¥ Trois disques racine
¥ Trois disques de donnZes

¥ Un disque de rechange

Dans une configuration minimale prise en charge, au moins un tiroir est requis par site.
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Les configurations MetroCluster prennent en charge RAID-DP et RAID4

ConsidZrations relatives ~ IOemplacement des disques pour les tiroirs partiellement remplis

Pour IOaffectation automatique correcte des disques lorsque des tiroirs sont ~ moitiZ remplis (12 disques dans
un tiroir de 24 disques), les disques doivent etre situZs dans les emplacements 0-5 et 18-23.

Dans une configuration avec un tiroir partiellement rempli, les disques doivent stre rZpartis de maniere Zgale
dans les quatre quadrants du shelf.

ConsidZrations relatives ~ IOemplacement des disques pour les disques internes AFF A800

Pour une mise en luvre correcte de la fonction ADP, les emplacements des disques du systsme AFF A800
doivent stre rZpartis en trimestres et les disques doivent stre placZs symZtriquement au cours des trimestres.

Un systeme AFF A800 dispose de 48 baies de disque. Les baies peuvent «tre divisZes en quatre :

¥ Premier trimestre :
| Baies0-5
| Baies 24 - 29
¥ Deuxisme trimestre :
| Baies 6 -11
I Baies 30 - 35
¥ Troisieme trimestre :
| Baies 12 - 17
| Baies 36 - 41
¥ Quatrieme trimestre :
| Baies 18 - 23
| Baies 42 - 47
Si ce systeme est ZquipZ de 16 disques durs, ils doivent stre rZpartis symZtriquement entre les quatre
trimestres :
¥ Quatre disques au premier trimestre : 0, 1, 2, 3
¥ Quatre disques au deuxieme trimestre : 6, 7, 8, 9
¥ Quatre disques au troisisme trimestre : 12, 13, 14, 15

¥ Quatre disques au quatrieme trimestre : 18, 19, 20, 21

Association de modules IOM12 et IOM 6 dans une pile

Votre version de ONTAP doit prendre en charge le mZlange des tiroirs. Reportez-vous " la "Matrice
dOinteropZrabilitZ NetApp (IMT)Pour vZrifier si votre version de ONTAP prend en charge la combinaison de
tiroirs.

Pour plus de dZtails sur le mZlange des Ztageres, voir "Ajout de tiroirs ~ chaud avec modules IOM12 ~ une pile
de tiroirs avec modules IOM6"
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Mise en rack des composants matZriels

Si vous nOavez pas reeu |OZquipement dZj” installZ dans les armoires, vous devez installer
les composants en rack.

Description de la t%.che
Cette t%o.che doit «tre effectuZe sur les deux sites MetroCluster.

ftapes
1. Planifiez le positionnement des composants MetroCluster.

LOespace rack dZpend du modsle de plateforme des modules de contr™leur, des types de switchs et du
nombre de piles de tiroirs disques dans votre configuration.

2. Mettez-vous " la terre.

3. Installez les modules de contr™Ileur sur le rack ou IOarmoire.
"Instructions dOinstallation et de configuration des systemes AFF A220/FAS2700"
"Instructions dOinstallation et de configuration du systeme AFF A250"
"Instructions dQinstallation et de configuration des systemes AFF A300"
"Systemes AFF A320 : installation et configuration”
"Instructions dOinstallation et de configuration des systemes AFF A400"
"Instructions dOinstallation et de configuration des systemes AFF A700"
"Instructions dOinstallation et de configuration des systemes AFF A800"
"Instructions dQinstallation et de configuration des systemes FAS500f"
"Instructions dOinstallation et de configuration du systeme FAS8200"
"Instructions dOinstallation et de configuration des systemes FAS8300 et FAS8700"
"Instructions dOinstallation et de configuration des systemes FAS9000"

4. Installez les commutateurs IP sur le rack ou I®armoire.

5. Installez les tiroirs disques, mettez-les sous tension, puis dZfinissez les ID de tiroir.

I Vous devez mettre chaque tiroir disque hors tension puis sous tension.

I 1l est vivement recommandZ dOutiliser des ID de tiroir unique pour chaque tiroir disque SAS dans
chaque groupe MetroCluster DR afin de faciliter le dZpannage.

Ne c%oisez pas les tiroirs disques destinZs ~ contenir actuellement des agrZgats non mis en

miroir. Vous devez patienter jusquO” la fin de la configuration de MetroCluster et dZployer les
CD tiroirs destinZs aux agrZgats sans mise en miroir apres |Outilisation demetrocluster

modify -enable-unmirrored-aggr-deployment true commande.
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Branchez les c%obles des commutateurs IP MetroCluster

Utilisation des tables de ports avec |Ooutil RcfFileGenerator ou de plusieurs configuration s
MetroCluster

Vous devez comprendre comment utiliser les informations des tables de ports pour
gZnZrer correctement vos fichiers RCF.

Avant de commencer
VZrifiez les points suivants avant dOutiliser les tableaux :

¥ Les tableaux suivants indiquent IOutilisation des ports pour le site A. Le meme c%oblage est utilisZ pour le
site B.

¥ Les commutateurs ne peuvent pas stre configurZs avec des ports de diffZrentes vitesses (par exemple, un
mZlange de ports 100 Gbit/s et de ports 40 Gbit/s).

¥ Conservez une trace du groupe de ports MetroCluster (MetroCluster 1, MetroCluster 2, etc.). Vous aurez
besoin de ces informations lorsque vous utilisez IQoutil RefFileGenerator comme dZcrit plus loin dans cette
procZdure de configuration.

¥ Vous devez c%obler tous les niuds de la meme maniere. Si diffZrentes options de combinaison de ports
sont disponibles pour c%obler les nluds, tous les niuds doivent utiliser les memes combinaisons de ports.
Par exemple, ela sur le niud 1 et ela sur le niud 2 doivent stre connectZs ~ un commutateur. De
meme, le second port des deux niuds doit stre connectZ au second switch.

¥ Le "RcfFileGenerator pour MetroCluster IP" fournit Zgalement une vue dOensemble du c%eblage par port
pour chaque commutateur. Utilisez cette prZsentation du c%oblage pour vZrifier votre c%oblage.

C%oblage des configurations MetroCluster ~ 8 niuds

Pour la configuration MetroCluster qui exZcute ONTAP 9.8 et les versions antZrieures, certaines procZdures de
transition vers la mise " niveau requisrent I0ajout dOun deuxieme groupe de reprise aprss incident ~ quatre
niuds " la configuration afin de crZer une configuration temporaire ~ huit niuds. Depuis la version ONTAP

9.9.1, les configurations MetroCluster permanentes ~ huit nluds sont prises en charge.

Description de la t%.che

Pour ces configurations, vous utilisez la meme mZthode que celle dZcrite ci-dessus. Au lieu dOun deuxisme
MetroCluster, vous c%obler un autre groupe de reprise aprss incident ~ quatre niuds.

Par exemple, votre configuration inclut les ZIZments suivants :

¥ Commutateurs Cisco 3132Q-V

¥ MetroCluster 1 : plateformes FAS2750

¥ MetroCluster 2 : plateformes AFF A700 (ces plateformes sont ajoutZes comme deuxisme groupe de
reprise apres incident ~ quatre niuds)

ftapes
1. Pour le MetroCluster 1, reliez les commutateurs Cisco 3132Q-V " IQaide du tableau correspondant ~ la
plateforme FAS2750 et aux rangZes pour les interfaces MetroCluster 1.

2. Pour MetroCluster 2 (deuxisme groupe DR), reliez les commutateurs Cisco 3132Q-V " IQaide du tableau
pour la plateforme AFF A700 et les lignes pour les interfaces MetroCluster 2.
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Affectation des ports de plateforme pour les commutateurs Cisco 3132Q-V.

LOutilisation du port dans une configuration MetroCluster IP dZpend du modele de
commutateur et du type de plate-forme.

Consultez ces directives avant dOutiliser les tableaux :

¥ Si vous configurez le commutateur pour la transition FC vers IP MetroCluster, le port 5, le port 6, le port 13
ou le port 14 peuvent stre utilisZs pour connecter les interfaces de cluster locales du niud FC
MetroCluster. Reportez-vous " la "RcfFileGenerator” et les fichiers de c%oblage gZnZrZs pour plus de dZtails
sur le c%oblage de cette configuration. Pour toutes les autres connexions, vous pouvez utiliser les
affectations dOutilisation des ports rZpertoriZes dans les tableaux.

Choisissez la table de c%oblage adaptZe ~ votre configuration

Utilisez le tableau suivant pour dZterminer la table de c%oblage que vous devez suivre.

Si votre systeme estE Utilisez ce tableau de c%oblageE

FAS2750, AFF A220 Attributions des ports de la plate-forme Cisco 3132Q-
V (groupe 1)

FAS9000, AFF A700 Attributions des ports de la plate-forme Cisco 3132Q-
V (groupe 2)

AFF A800, ASA A800 Attributions des ports de la plate-forme Cisco 3132Q-
V (groupe 3)

Attributions des ports de la plate-forme Cisco 3132Q-V (groupe 1)

VZrifiez les attributions de ports de la plateforme pour connecter un systeme FAS2750 ou AFF A220 " un
commutateur Cisco 3132Q-V :
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Attributions des ports de la plate-forme Cisco 3132Q-V (groupe 2)

VZrifiez les attributions de ports de plateforme pour connecter un systeme FAS9000 ou AFF A700 " un
commutateur Cisco 3132Q-V :
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Attributions des ports de la plate-forme Cisco 3132Q-V (groupe 3)

VZrifiez les affectations des ports de la plateforme pour relier un systeme AFF A800 ou ASA A800 " un
commutateur Cisco 3132Q-V :
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Affectation des ports de plateforme pour les switchs Cisco 3232C ou Cisco 9336C

LOutilisation du port dans une configuration MetroCluster IP dZpend du modele de
commutateur et du type de plate-forme.

Consultez les considZrations suivantes avant dOutiliser les tableaux de configuration :
¥ Les tableaux suivants indiquent IQutilisation des ports pour le site A. Le meme c%oblage est utilisZ pour le

site B.

¥ Les commutateurs ne peuvent pas stre configurZs avec des ports de diffZrentes vitesses (par exemple, un
mZlange de ports 100 Gbit/s et de ports 40 Gbit/s).

¥ Si vous configurez un seul MetroCluster avec les commutateurs, utilisez le groupe de ports MetroCluster
1.

Gardez une trace du groupe de ports MetroCluster (MetroCluster 1, MetroCluster 2, MetroCluster 3 ou
MetroCluster 4). Vous en aurez besoin lorsque vous utilisez |Ooutil RcfFileGenerator comme dZcrit plus loin
dans cette procZdure de configuration.
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¥ Le RcfFileGenerator pour MetroCluster IP fournit Zgalement une vue dOensemble du c%eblage par port pour

chaque commutateur.

Utilisez cette prZsentation du c%oblage pour vZrifier votre c%oblage.

¥ Le fichier RCF version 2.10 ou ultZrieure est requis pour le mode dOZcorchZ 25G pour les liens ISL

MetroCluster.

¥ ONTAP 9.13.1 ou version ultZrieure et le fichier RCF version 2.00 sont requis pour utiliser une plateforme
autre que FAS8200 ou AFF A300 dans le groupe C MetroCluster 4 E.

®

RCFfilegenerator v1.6c.

La version du fichier RCF est diffZrente de celle de IOoutil RCFfilegenerator utilisZ pour gZnZrer
le fichier. Par exemple, vous pouvez gZnZrer un fichier RCF version 2.00 ~ 10aide de

C%oblage de deux configurations MetroCluster aux commutateurs

Lorsque vous c%oblez plusieurs configurations MetroCluster ~ un commutateur Cisco 3132Q-V, vous devez
c%obler chaque MetroCluster selon le tableau appropriZ. Par exemple, si vous connectez un systeme FAS2750
et un systeme AFF A700 au meme commutateur Cisco 3132Q-V. Connectez ensuite le systeme FAS2750

selon la norme C MetroCluster 1 E du Tableau 1 et le systeme AFF A700 selon la norme C MetroCluster 2 E ou
C MetroCluster 3 E du Tableau 2. Vous ne pouvez pas connecter physiquement les systemes FAS2750 et AFF

A700 comme C MetroCluster 1 E.

Choisissez la table de c%.blage adaptZe " votre configuration

Utilisez le tableau suivant pour dZterminer la table de c%oblage que vous devez suivre.

Si votre systeme estE

AFF A150, ASA A150, FAS2750, AFF A220 FAS500f,
AFF C250, ASA C250, AFF A250, ASA A250

AFF A20

AFF A30, AFF C30 AFF C60

FAS8200, AFF A300

AFF A320, AFF C400, ASA C400, FAS8700 AFF
A400, ASA A400

AFF A50

FAS9000, AFF A700 AFF C800, ASA C800, AFF

A800, ASA ABOO FAS9500, AFF A900, ASA A900
FAS70, AFF A70 AFF C80 FAS90, AFF A90 AFF A1K

Utilisez ce tableau de c%oblageE

Attributions de ports de la plateforme Cisco 3232C ou
Cisco 9336C (groupe 1)

Attributions de port de la plateforme Cisco 3232C ou
Cisco 9336C (groupe 2)

Attributions de port de la plateforme Cisco 3232C ou
Cisco 9336C (groupe 3)

Attributions de port de la plateforme Cisco 3232C ou
Cisco 9336C (groupe 4)

Attributions de port de la plateforme Cisco 3232C ou
Cisco 9336C (groupe 5)

Attributions de ports de la plateforme Cisco 3232C ou
Cisco 9336C (groupe 6)

Attributions de ports de la plateforme Cisco 3232C ou
Cisco 9336C (groupe 7)

Attributions de ports de la plateforme Cisco 3232C ou
Cisco 9336C (groupe 8)

Attributions de ports de la plateforme Cisco 3232C ou Cisco 9336C (groupe 1)

Passez en revue les affectations des ports de la plateforme pour connecter les c%obles des systemes AFF
A150, ASA A150, FAS2750, AFF A220, FAS500f, systeme AFF C250, ASA C250, AFF A250 ou AS A A250
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vers un switch Cisco 3232C ou 9336C :

Attributions de port de la plateforme Cisco 3232C ou Cisco 9336C (groupe 2)
VZrifier les attributions de ports de plateforme pour relier un systeme AFF A20 ~ un switch Cisco 3232C ou
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9336C :
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Attributions de port de la plateforme Cisco 3232C ou Cisco 9336C (groupe 3)

VZrifiez les attributions de ports de plateforme pour c%obler un systeme AFF A30, AFF C30 ou AFF C60 " un
switch Cisco 3232C ou 9336C :

Attributions de port de la plateforme Cisco 3232C ou Cisco 9336C (groupe 4)

VZrifiez les attributions de ports de plateforme pour connecter un systeme FAS8200 ou AFF A300 ~ un switch
Cisco 3232C ou 9336C :
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Si vous effectuez une mise " niveau ~ partir dOanciens fichiers RCF, la configuration du c%oblage peut utiliser
des ports du groupe C MetroCluster 4 E (ports 25/26 et 29/30).

Attributions de port de la plateforme Cisco 3232C ou Cisco 9336C (groupe 5)

Consultez les attributions de ports de plateforme pour connecter les systemes AFF A320, FAS8300, AFF
C400, ASA C400, FAS8700, systeme AFF A400 ou ASA A400 vers un switch Cisco 3232C ou 9336C :

@ LOutilisation de ports dans le groupe C MetroCluster 4 E nZcessite ONTAP 9.13.1 ou version
ultZrieure.

Attributions de ports de la plateforme Cisco 3232C ou Cisco 9336C (groupe 6)

VZrifier les attributions de ports de plateforme pour relier un systeme AFF A50 ~ un switch Cisco 3232C ou
9336C :
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Attributions de ports de la plateforme Cisco 3232C ou Cisco 9336C (groupe 7)

Consultez les affectations des ports de plateforme pour connecter les c%obles des systemes FAS9000, AFF
A700, AFF C800, ASA C800, AFF A800, systeme ASA A800, FAS9500, AFF A900 ou ASA A900 vers un
switch Cisco 3232C ou 9336C :
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Remarque 1 : utilisez les ports eda et ede ou eda et e8a si vous utilisez un adaptateur X91440A (40 Gbit/s).
Utilisez les ports eda et e4b ou eda et e8a si vous utilisez un adaptateur X91153A (100 Gbit/s).

@ LOutilisation de ports dans le groupe C MetroCluster 4 E nZcessite ONTAP 9.13.1 ou version
ultZrieure.

Attributions de ports de la plateforme Cisco 3232C ou Cisco 9336C (groupe 8)

VZrifier les attributions de ports de plateforme pour connecter un systeme AFF A70, FAS70, AFF C80, FAS90,
AFF A90 ou AFF A1K ™ un switch Cisco 3232C ou 9336C :
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Attribution des ports de plate-forme pour un commutateur partagZ Cisco 9336C-FX2

LOutilisation du port dans une configuration MetroCluster IP dZpend du modele de
commutateur et du type de plate-forme.

Consultez les considZrations suivantes avant dOutiliser les tableaux de configuration :

¥ Au moins une configuration MetroCluster ou un groupe de reprise sur incident doit prendre en charge les
tiroirs NS224 reliZs par commutateur.

¥ Les plateformes qui ne prennent pas en charge les tiroirs NS224 reliZs par un commutateur peuvent
uniquement stre connectZes comme une deuxisme configuration MetroCluster ou comme un second
groupe de reprise apres incident.

¥ Le RcfFileGenerator affiche uniquement les plates-formes Zligibles lorsque la premiere plate-forme est
sZlectionnZe.

¥ La connexion dOune configuration MetroCluster ~ huit ou deux niuds requiert ONTAP 9.14.1 ou version
ultZrieure.

Choisissez la table de c%oblage adaptZe " votre configuration

Consultez le tableau dOaffectation des ports correspondant ~ votre configuration. Cette section comporte deux
ensembles de tables de c%oblage :

¥ Tableaux de c%oblage pour les contr™leurs se connectant aux tiroirs NS224 reliZs par un commutateur

¥ Tableaux de c%oblage pour les contr™leurs ne se connectant pas aux tiroirs NS224 reliZs par un
commutateur
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Contr™leurs se connectant aux tiroirs NS224 reliZs par un commutateur

DZterminez le tableau dOaffectation des ports " suivre pour les contr™leurs qui se connectent ~ des tiroirs

NS224 reliZs par un commutateur.

Plateforme

AFF C30, AFF A30 AFF C60

AFF A320 AFF C400, ASA C400 AFF A400, ASA
A400

AFF A50

AFF A700 AFF C800, ASA C800, AFF A800 AFF
A900, ASA A900

AFF A90 AFF A1K AFF A70 AFF C80

Utilisez ce tableau de c%oblageE

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 1)

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 2)

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 3)

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 4)

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 5)

Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 1)

VZrifiez les attributions de ports de la plateforme pour c%obler un systeme AFF C30, AFF A30 ou AFF C60 qui
connecte des tiroirs NSS24 reliZs par commutateur ~ un commutateur partagZ Cisco 9336C-FX2 :
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Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 2)

VZrifiez les attributions de ports de la plateforme pour connecter un systeme AFF A320, AFF C400, ASA C400,

AFF A400 ou ASA A400 qui connecte des tiroirs NSS24 reliZs par commutateur ~ un commutateur partagZ
Cisco 9336C-FX2 :
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Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 3)

VZrifiez les attributions de ports de la plateforme pour c%obler un systeme AFF A50 qui connecte des tiroirs
NSS24 reliZs par un commutateur partagZ Cisco 9336C-FX2 :
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Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 4)

Passez en revue les affectations des ports de plateforme pour c%.bler un AFF A700, AFF C800, ASA C800,
AFF A800, AFF A900, ou le systeme ASA A900 qui connecte des tiroirs NSS24 reliZs par commutateur ~ un
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commutateur partagZ Cisco 9336C-FX2 :

Remarque 1 : utilisez les ports e4a et ede ou eda et e8a si vous utilisez un adaptateur X91440A (40 Gbit/s).
Utilisez les ports e4a et e4b ou eda et e8a si vous utilisez un adaptateur X91153A (100 Gbit/s).

Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 5)

VZrifiez les attributions de ports de la plateforme pour connecter un systeme AFF A70, AFF C80, AFF A90 ou
AFF A1K qui connecte des tiroirs NSS24 reliZs par commutateur > un commutateur partagZ Cisco 9336C-FX2
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Contr™leurs ne se connectant pas aux tiroirs NS224 reliZs par un commutateur

DZterminez le tableau dOaffectation des ports ~ suivre pour les contr™leurs qui ne se connectent pas aux tiroirs

NS224 reliZs par un commutateur.

Plateforme

AFF A150, ASA A150 FAS2750, AFF A220

AFF A20

FAS500f AFF C250, ASA C250 AFF A250, ASA A250
AFF C30, AFF A30 AFF C60

FAS8200, AFF A300

AFF A320, AFF C400, ASA C400, FAS8700 AFF
A400, ASA A400

Utilisez ce tableau de c%oblageE

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 6)

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 7)

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 8)

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 9)

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 10)

Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 11)
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Plateforme Utilisez ce tableau de c%oblageE

AFF A50 Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 12)

FAS9000, AFF A700 AFF C800, ASA C800, AFF Attributions de ports de plate-forme de commutateur

A800, ASA A800 FAS9500, AFF A900, ASA A900 partagZ Cisco 9336C-FX2 (groupe 13)

FAS70, AFF A70 AFF C80 FAS90, AFF A90 AFF A1K  Attributions de ports de plate-forme de commutateur
partagZ Cisco 9336C-FX2 (groupe 14)

Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 6)

VZrifiez les attributions de ports de la plateforme pour c%obler un systeme AFF A150, ASA A150, FAS2750 ou
AFF A220 qui ne connecte pas les tiroirs NSS24 reliZs par commutateur ~ un commutateur partagZ Cisco
9336C-FX2:

Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 7)

VZrifiez les attributions de ports de la plateforme pour c%obler un systeme AFF A20 qui ne connecte pas les
tiroirs NSS24 reliZs par un commutateur partagZ Cisco 9336C-FX2 :
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Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 8)

VZrifiez les affectations des ports de la plateforme pour c%obler un systeme FAS500f, AFF C250, ASA C250,
AFF A250 ou ASA A250 qui ne connecte pas les tiroirs NSS24 reliZs par commutateur ~ un commutateur
partagZ Cisco 9336C-FX2 :
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Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 9)

VZrifiez les attributions de ports de la plateforme pour c%obler un systeme AFF A30, AFF C30 ou AFF C60 qui
ne connecte pas de tiroirs NSS24 reliZs par commutateur ~ un commutateur partagZ Cisco 9336C-FX2 :
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Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 10)

VZrifiez les attributions de ports de la plateforme pour connecter un systeme FAS8200 ou AFF A300 qui ne
connecte pas les tiroirs NSS24 reliZs par commutateur > un commutateur partagZ Cisco 9336C-FX2 :
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Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 11)

Consultez les attributions de ports de plateforme pour connecter les systemes AFF A320, FAS8300, AFF
C400, ASA C400, FAS8700, systeme AFF A400 ou ASA A400 ne connectant pas des tiroirs NSS24 reliZs par
un commutateur partagZ Cisco 9336C-FX2 :
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Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 12)

VZrifiez les attributions de ports de la plateforme pour c%obler un systeme AFF A50 qui ne connecte pas les
tiroirs NSS24 reliZs par un commutateur partagZ Cisco 9336C-FX2 :

Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 13)

Consultez les affectations des ports de plateforme pour connecter les c%obles des systemes FAS9000, AFF
A700, AFF C800, ASA C800, AFF A800, systeme ASA A800, FAS9500, AFF A900 ou ASA A900 ne
connectant pas les tiroirs NSS24 reliZs par commutateur ~ un commutateur partagZ Cisco 9336C-FX2 :

85



Remarque 1 : utilisez les ports e4a et e4e ou eda et e8a si vous utilisez un adaptateur X91440A (40 Gbit/s).
Utilisez les ports e4a et e4b ou eda et e8a si vous utilisez un adaptateur X91153A (100 Gbit/s).

Attributions de ports de plate-forme de commutateur partagZ Cisco 9336C-FX2 (groupe 14)

VZrifiez les attributions de ports de la plateforme pour c%obler un systeme AFF A70, FAS70, AFF C80, FAS90,
AFF A90 ou AFF A1K qui ne connecte pas les tiroirs NSS24 reliZs par commutateur ~ un commutateur partagZ
Cisco 9336C-FX2 :

Affectation de ports de plate-forme pour les commutateurs IP BES-53248 pris en charge par Broadcom

LOutilisation du port dans une configuration MetroCluster IP dZpend du modele de
commutateur et du type de plate-forme.

Consultez les considZrations suivantes avant dOutiliser les tableaux de configuration :

¥ Vous ne pouvez pas utiliser les switchs avec des ports ISL distants de diffZrentes vitesses (par exemple,
un port 25 Gbit/s connectZ ~ un port ISL de 10 Gbit/s).

¥ Si vous configurez le switch pour la transition MetroCluster FC vers IP, les ports suivants sont utilisZs selon
la plateforme cible que vous choisissez :
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Plate-forme cible Port

FAS500f, AFF C250, ASA C250, AFF A250, ASA A250, FAS8300, AFF C400, Ports 1”6, 10 Ghits/s.
ASA C400, AFF A400, ASA A400, ou FAS8700

Plateformes FAS8200 ou AFF A300 Ports3-4et9-12,10
Gbits/s.

¥ Les systemes AFF A320 configurZs avec des switchs Broadcom BES-53248 peuvent ne pas prendre en
charge toutes les fonctionnalitZs.

Toute configuration ou fonctionnalitZ qui nZcessite la connexion du cluster local ~ un commutateur nOest
pas prise en charge. Par exemple, les configurations et procZdures suivantes ne sont pas prises en charge

I Configurations MetroCluster " 8 nluds

I Passez des configurations FC MetroCluster aux configurations IP MetroCluster

I Mise ~ jour dOune configuration IP MetroCluster ~ quatre niuds (ONTAP 9.8 et versions ultZrieures)
Choisissez la table de c%.blage adaptZe " votre configuration

Utilisez le tableau suivant pour dZterminer la table de c%oblage que vous devez suivre.

Si votre systeme estE Utilisez ce tableau de c%oblageE

AFF A150, ASAA150 Attributions de port de la plate-forme Broadcom BES-
53248 (groupe 1)

FAS2750

AVEC AFF A220

FAS500f AFF C250, ASA C250 AFF A250, ASAA250 Attributions de port de la plate-forme Broadcom BES-
53248 (groupe 2)

AFF A20 AFF C30, AFF A30 AFF C60 Attributions des ports de la plate-forme Broadcom
BES-53248 (groupe 3)

FAS8200, AFF A300 Attributions des ports de la plate-forme Broadcom
BES-53248 (groupe 4)

AFF A320 Attributions des ports de la plate-forme Broadcom
BES-53248 (groupe 5)

FAS8300 AFF C400, ASA C400 AFF A400, ASA Attributions des ports de la plate-forme Broadcom

A400 FAS8700 BES-53248 (groupe 6)

Attributions de port de la plate-forme Broadcom BES-53248 (groupe 1)

VZrifiez les attributions de port de la plate-forme pour connecter un systeme AFF A150, ASA A150, FAS2750
ou AFF A220 " un commutateur Broadcom BES-53248 :
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¥ Remarque 1 : IQutilisation de ces ports nZcessite une licence supplZmentaire.

¥ Si les deux configurations MetroCluster utilisent la meme plate-forme, NetApp recommande de
sZlectionner le groupe C MetroCluster 3 E pour une configuration et le groupe C MetroCluster 4 E pour
IQautre. Si les plates-formes sont diffZrentes, vous devez sZlectionner C MetroCluster 3 E ou C MetroCluster
4 E pour la premiere configuration, et C MetroCluster 1 E ou C MetroCluster 2 E pour la seconde.

Attributions de port de la plate-forme Broadcom BES-53248 (groupe 2)

VZrifiez les affectations de port de la plate-forme pour connecter un systsme FAS500f, AFF C250, ASA C250,
AFF A250 ou ASA A250 " un commutateur Broadcom BES-53248 :
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¥ Remarque 1 : IQutilisation de ces ports nZcessite une licence supplZmentaire.

¥ Si les deux configurations MetroCluster utilisent la meme plate-forme, NetApp recommande de
sZlectionner le groupe C MetroCluster 3 E pour une configuration et le groupe C MetroCluster 4 E pour
IQautre. Si les plates-formes sont diffZrentes, vous devez sZlectionner C MetroCluster 3 E ou C MetroCluster
4 E pour la premiere configuration, et C MetroCluster 1 E ou C MetroCluster 2 E pour la seconde.

Attributions des ports de la plate-forme Broadcom BES-53248 (groupe 3)

Passez en revue les attributions de port de la plate-forme pour connecter un systeme AFF A20, AFF C30, AFF
A30 ou AFF C60 " un commutateur Broadcom BES-53248 :
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¥ Remarque 1 : IQutilisation de ces ports nZcessite une licence supplZmentaire.

Attributions des ports de la plate-forme Broadcom BES-53248 (groupe 4)

VZrifiez les attributions de ports de plateforme pour connecter un systeme FAS8200 ou AFF A300 " un
commutateur Broadcom BES-53248 :
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¥ Remarque 1 : IQutilisation de ces ports nZcessite une licence supplZmentaire.

Attributions des ports de la plate-forme Broadcom BES-53248 (groupe 5)

VZrifiez les attributions de port de la plate-forme pour connecter un systsme AFF A320 ~ un commutateur
Broadcom BES-53248 :

¥ Remarque 1 : IQutilisation de ces ports nZcessite une licence supplZmentaire.
¥ Remarque 2 : seul un MetroCluster ~ quatre niuds utilisant des systemes AFF A320 peut «tre connectZ
au commutateur.

Les fonctionnalitZs nZcessitant un cluster commutZ ne sont pas prises en charge dans cette configuration.
Cela inclut les procZdures de transition et de mise " jour technologique de MetroCluster FC vers IP.

Attributions des ports de la plate-forme Broadcom BES-53248 (groupe 6)

Consultez les affectations des ports de la plateforme pour connecter un systeme FAS8300, AFF C400, ASA
C400, AFF A400, ASA A400, ou le systeme FAS8700 vers un commutateur Broadcom BES-53248 :
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¥ Remarque 1 : IQutilisation de ces ports nZcessite une licence supplZmentaire.

¥ Remarque 2 : seul un MetroCluster ~ quatre niuds utilisant des systemes AFF A320 peut stre connectZ
au commutateur.

Les fonctionnalitZs nZcessitant un cluster commutZ ne sont pas prises en charge dans cette configuration.
Cela inclut les procZdures de transition et de mise " jour technologique de MetroCluster FC vers IP.

Affectations des ports de plateforme pour les switchs IP SN2100 pris en charge par NVIDIA

LOutilisation du port dans une configuration MetroCluster IP dZpend du modele de
commutateur et du type de plate-forme.

Consultez les considZrations suivantes avant dOutiliser les tableaux de configuration :

¥ La connexion dOune configuration MetroCluster " huit ou deux niuds requiert ONTAP 9.14.1 ou version
ultZrieure et le fichier RCF version 2.00 ou version ultZrieure.

La version du fichier RCF est diffZrente de celle de IOoutil RCFfilegenerator utilisZ pour
@ gZnZrer le fichier. Par exemple, vous pouvez gZnZrer un fichier RCF version 2.00 " IQaide de
RCFfilegenerator v1.6c.

¥ Si vous c%econnectez plusieurs configurations MetroCluster, suivez le tableau correspondant. Par exemple :

I Si vous c%oblez deux configurations MetroCluster ~ quatre niuds de type AFF A700, connectez le
premier MetroCluster indiquZ sous la forme C MetroCluster 1 E et le second MetroCluster sous la forme
C MetroCluster 2 E dans le tableau AFF A700.

Les ports 13 et 14 peuvent stre utilisZs en mode de vitesse native prenant en charge 40 Gbits/s
et 100 Gbits/s, ou en mode dOarrachage pour prendre en charge 4 25 Gbits/s ou 4 # 10

@ Gbits/s. SOils utilisent le mode de vitesse natif, ils sont reprZsentZs par les ports 13 et 14. SOils
utilisent le mode ZcorchZ, soit 4# 25 Gbit/s, soit 4 # 10 Gbit/s, ils sont reprZsentZs sous la
forme de ports 13s0-3 et 14s0-3.

Les sections suivantes dZcrivent le schZma de c%oblage physique. Vous pouvez Zgalement vous reporter ~ la
"RcfFileGenerator” pour des informations dZtaillZes sur le c%oblage.

Choisissez la table de c%oblage adaptZe " votre configuration

Utilisez le tableau suivant pour dZterminer la table de c%oblage que vous devez suivre.

Si votre systeme estE Utilisez ce tableau de c%oblageE

AFF A150, ASA A150 Affectations des ports de la plate-forme NVIDIA
SN2100 (groupe 1)

FAS500f

AFF C250, ASA C250

AFF A250, ASA A250

AFF A20 Affectations des ports de la plate-forme NVIDIA
SN2100 (groupe 2)

92



Si votre systeme estE

AFF C30, AFF A30 AFF C60

FAS8300 AFF C400, ASA C400 AFF A400, ASA
A400 FAS8700 FAS9000, AFF A700

AFF A50

AFF C800, ASA C800 AFF A800, ASA A800
FAS9500 AFF A900, ASA A900

FAS70, AFF A70 AFF C80 FAS90, AFF A90 AFF A1K

Utilisez ce tableau de c%oblageE

Affectations des ports de la plate-forme NVIDIA
SN2100 (groupe 3)

Affectations des ports de la plate-forme NVIDIA
SN2100 (groupe 4)

Affectations des ports de la plate-forme NVIDIA
SN2100 (groupe 5)

Affectations des ports de la plate-forme NVIDIA
SN2100 (groupe 6)

Affectations des ports de la plate-forme NVIDIA
SN2100 (groupe 7)

Affectations des ports de la plate-forme NVIDIA SN2100 (groupe 1)

Passez en revue les attributions de port de la plate-forme pour c%.bler un AFF A150, ASA A150, FAS500f, AFF
C250, ASA C250, systeme AFF A250 ou ASA A250 vers un commutateur NVIDIA SN2100 :

Affectations des ports de la plate-forme NVIDIA SN2100 (groupe 2)

Passez en revue les affectations de port de plate-forme pour relier un systeme AFF A20 ~ un commutateur

NVIDIA SN2100 :
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Affectations des ports de la plate-forme NVIDIA SN2100 (groupe 3)

Passez en revue les attributions de port de la plate-forme pour connecter un systeme AFF C30, AFF A30 ou
AFF C60 "~ un commutateur NVIDIA SN2100 :
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Affectations des ports de la plate-forme NVIDIA SN2100 (groupe 4)

Consultez les affectations des ports de la plateforme pour connecter un systeme FAS8300, AFF C400, ASA
C400, AFF A400, ASA A400, systeme FAS8700, FAS9000 ou AFF A700 vers un commutateur NVIDIA
SN2100 :

Remarque 1 : utilisez les ports e4a et ede ou eda et e8a si vous utilisez un adaptateur X91440A (40 Gbit/s).
Utilisez les ports e4a et e4b ou eda et e8a si vous utilisez un adaptateur X91153A (100 Gbit/s).

Affectations des ports de la plate-forme NVIDIA SN2100 (groupe 5)

Passez en revue les affectations de port de plate-forme pour connecter un systeme AFF A50 ™ un
commutateur NVIDIA SN2100 :
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Affectations des ports de la plate-forme NVIDIA SN2100 (groupe 6)

Passez en revue les affectations des ports de la plateforme pour c%obler un AFF C800, ASA C800, AFF A800,
ASA A800, FAS9500, systeme AFF A900 ou ASA A900 vers un commutateur NVIDIA SN2100 :

Remarque 1 : utilisez les ports eda et ede ou eda et e8a si vous utilisez un adaptateur X91440A (40 Gbit/s).
Utilisez les ports eda et e4b ou eda et e8a si vous utilisez un adaptateur X91153A (100 Gbit/s).

Affectations des ports de la plate-forme NVIDIA SN2100 (groupe 7)
VZrifiez les affectations des ports de la plate-forme pour connecter un systeme FAS70, AFF A70, AFF C80,
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FAS90, AFF A90 ou AFF A1K ~ un commutateur NVIDIA SN2100 :

C%oblage des ports de peering, de donnZes et de gestion des contr™leurs

Vous devez c%obler les ports du module de contr™leur utilisZs pour le peering de cluster, la
gestion et la connectivitZ des donnZes.

Cette t%oche doit stre effectuZe sur chaque module de contr™leur de la configuration MetroCluster.
Au moins deux ports sur chaque module de contr™Ieur doivent stre utilisZs pour le peering de cluster.
La bande passante minimale recommandZe pour les ports et la connectivitZ rZseau est de 1 GbE.

1. ldentifier et c%obler au moins deux ports pour peering de cluster et vZrifier quQils disposent dOune
connectivitZ rZseau avec le cluster partenaire.

Le peering de cluster peut otre effectuZ sur des ports dZdiZs ou sur des ports data. LOutilisation de ports
dZdiZs fournit un dZbit plus ZlevZ pour le trafic de peering de cluster.

"Configuration cluster et SVM peering express”

2. Reliez les ports de gestion et de donnZes du contr™leur aux rZseaux de gestion et de donnZes du site
local.

Suivez les instructions dOinstallation de votre plate-forme sur léDocumentation des systemes matZriels
ONTAP".

Les systemes IP MetroCluster ne disposent pas de ports dZdiZs ~ haute disponibilitZ (HA).
Selon votre plateforme, le trafic haute disponibilitZ est desservi par le MetroCluster, le

@ cluster local ou IQinterface cluster/MetroCluster partagZe. Lorsque vous utiliseDNTAP
Hardware Systems Documentation pour installer votre plate-forme, vous ne devez pas
suivre les instructions de c%oblage du cluster et des ports HA.

Configuration des commutateurs IP MetroCluster

Configuration des commutateurs IP Broadcom

Vous devez configurer les commutateurs IP Broadcom pour quOils servent
dOinterconnexion de cluster et pour la connectivitZ IP MetroCluster de back-end.
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@ Votre configuration nZcessite des licences supplZmentaires (6 licences de port de 100 Go) dans
les scZnarios suivants :

¥ Vous utilisez les ports 53 et 54 en tant que MetroCluster ISL de 40 Gbits/s ou 100 Gbits/s.

¥ Vous utilisez une plate-forme qui connecte le cluster local et les interfaces MetroCluster aux ports 49 - 52.

RZinitialisation des parametres dOusine du commutateur IP Broadcom

Avant dOinstaller une nouvelle version du logiciel de commutation et des RCFs, vous devez effacer les
parametres du commutateur Broadcom et effectuer une configuration de base.

Description de la t%.che
¥ Vous devez rZpZter ces Ztapes sur chacun des commutateurs IP de la configuration MetroCluster IP.

¥ Vous devez stre connectZ au commutateur " IQaide de la console sZrie.

¥ Cette t%oche rZinitialise la configuration du rZseau de gestion.

ftapes
1. Passez " I10invite de commande surZlevZe #) : enable

(IP_switch_A_1)> enable
(IP_switch_ A 1) #

2. Effacez la configuration de dZmarrage et supprimez la banniere
a. Effacez la configuration de dZmarrage :

erase startup-config

(IP_switch_A_1) #erase startup-config
Are you sure you want to clear the configuration? (y/n) y
(IP_switch_A 1) #

Cette commande nQefface pas la bannisre.

b. Supprimer la banniere :

no set clibanner

(IP_switch_A_1) #configure
(IP_switch_A_1)(Config) # no set clibanner
(IP_switch_A_1)(Config) #

3. RedZmarrez le commutateur :*(IP_switch_A_1) #reload*

98



Are you sure you would like to reset the system? (y/n) y
@ Si le systeme vous demande si vous souhaitez enregistrer la configuration non enregistrZe
ou modifiZe avant de recharger le commutateur, sZlectionnez non.

. Attendre que le commutateur se recharge, puis se connecter au commutateur.

LOutilisateur par dZfaut est C admin E et aucun mot de passe nOest dZfini. Une invite similaire " la
commande suivante sOaffiche :

(Routing)>

. Passer " IOinvite de commande surZlevZe :
enable
Routing)> enable
(Routing) #
. DZfinissez le protocole du port de service sur none:
serviceport protocol none
(Routing) #serviceport protocol none

Changing protocol mode will reset ip configuration.
Are you sure you want to continue? (y/n) y

(Routing) #

. Attribuez IOadresse IP au port de service :
serviceport ip ip-address netmask gateway

LOexemple suivant montre IQadresse IP 10.10.10.10 attribuZe " un port de service avec le sous-rZseau
255.255.255.0 et la passerelle 10.10.10.1 :

(Routing) #serviceport ip 10.10.10.10 255.255.255.0 10.10.10.1

. VZrifiez que le port de service est correctement configurZ :
show serviceport

LOexemple suivant indique que le port est activZ et que les adresses correctes ont ZtZ attribuZes :
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(Routing) #show serviceport

Interface Status..........ccccceeeeeeeeernenns Up

IP AdAress.......ccocuvveeeeeeeeiiciiiieeeenn. 10.10.10.10

Subnet MaskK.......cccceeeveiiiiiiiiiieennnnn. 255.255.255.0

Default Gateway.........cccccevvveeveeveeneee. 10.10.10.1

IPv6 Administrative Mode....................... Enabled

IPV6 Prefix is ....vvvvvvvivvivviiviiiiiiinnnns
fe80::dac4.97ff.fe56:87d7/64

IPv6 Default Router............ccccoeeennne. fe80::222:bdff:fef8:19ff
Configured IPv4 Protocol...................... None

Configured IPv6 Protocol....................... None

IPv6 AutoConfig Mode...........cccceeeeennnne Disabled

Burned In MAC Address........ccccceeeennnnnnee D8:C4:97:56:87:D7
(Routing) #

9. Si vous le souhaitez, configurez le serveur SSH.

@ Le fichier RCF dZsactive le protocole Telnet. Si vous ne configurez pas le serveur SSH,
vous pouvez uniquement accZder au pont " IQaide de la connexion du port sZrie.

a. GZnZrer des clZs RSA.

(Routing) #configure
(Routing) (Config)#crypto key generate rsa

b. GZnZrer des clZs DSA (facultatif)

(Routing) #configure
(Routing) (Config)#crypto key generate dsa

c. Sivous utilisez la version conforme FIPS de EFOS, gZnZrez les clZs ECDSA. LOexemple suivant crZe
les clZs dOune longueur de 521. Les valeurs valides sont 256, 384 ou 521.

(Routing) #configure
(Routing) (Config)#crypto key generate ecdsa 521

d. Activez le serveur SSH.

Si nZcessaire, quittez le contexte de configuration.
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(Routing) (Config)#end
(Routing) #ip ssh server enable

@ Si des clZs existent dZj", il peut vous etre demandZ de les remplacer.

10. Si vous le souhaitez, configurez le domaine et le serveur de noms :
configure

LOexemple suivant montre lép domain et ip name server commandes :

(Routing) # configure

(Routing) (Config)#ip domain name lab.netapp.com
(Routing) (Config)#ip name server 10.99.99.1 10.99.99.2
(Routing) (Config)#exit

(Routing) (Config)#

11. Sivous le souhaitez, configurez le fuseau horaire et la synchronisation de IOheure (SNTP).

LOexemple suivant montre lesntp  Commandes, en spZcifiant IOadresse IP du serveur SNTP et le fuseau
horaire relatif.

(Routing) #

(Routing) (Config)#sntp client mode unicast
(Routing) (Config)#sntp server 10.99.99.5
(Routing) (Config)#clock timezone -7
(Routing) (Config)#exit

(Routing) (Config)#

Pour EFOS version 3.10.0.3 et ultZrieure, utilisez le ntp  comme indiquZ dans IOexemple suivant :
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> (Config)# ntp ?

authenticate Enables NTP authentication.

authentication-key Configure NTP authentication key.

broadcast Enables NTP broadcast mode.

broadcastdelay Configure NTP broadcast delay in microseconds.
server Configure NTP server.

source-interface Configure the NTP source-interface.

trusted-key Configure NTP authentication key number for
trusted time source.

vrf Configure the NTP VRF.

>(Config)# ntp server ?

ip-address|ipv6-address|hostname Enter a valid IPv4/IPv6 address or
hostname.

>(Config)# ntp server 10.99.99.5

12. Configurer le nom du commutateur :

hostname IP_switch_A_1

LOinvite du commutateur affiche le nouveau nom :

(Routing) # hostname IP_switch_A_1

(IP_switch_A_1) #

13. Enregistrez la configuration :
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write memory

Vous recevez des invites et des valeurs de sortie similaires "~ I0exemple suivant :



(IP_switch_A_1) #write memory

This operation may take a few minutes.
Management interfaces will not be available during this time.

Are you sure you want to save? (y/n) y

Config file 'startup-config' created successfully .

Configuration Saved!

(IP_switch_ A 1) #

14. RZpZtez les Ztapes prZcZdentes sur les trois autres commutateurs de la configuration MetroCluster IP.

TZIZchargement et installation du logiciel du commutateur Broadcom EFOS

Vous devez tZIZcharger le fichier du systeme dOexploitation du switch et le fichier RCF sur chaque
commutateur de la configuration IP de MetroCluster.

Description de la t%.che
Cette t%oche doit stre rZpZtZe sur chaque commutateur de la configuration IP de MetroCluster.

Notez ce qui suit :

¥ Lors de la mise " niveau de EFOS 3.4.x.x vers EFOS 3.7.x.x ou version ultZrieure, le commutateur
doit exZcuter EFOS 3.4.4.6 (ou version 3.4.x.x ultZrieure). Si vous exZcutez une version antZrieure ~
celle-ci, mettez dOabord le commutateur ~ niveau vers EFOS 3.4.4.6 (ou version ultZrieure 3.4.x.X),
puis mettez-le ~ niveau vers EFOS 3.7.x.x ou version ultZrieure.

¥ La configuration de EFOS 3.4.x.x et 3.7.x.x ou ultZrieure est diffZrente. Pour changer la version EFOS
de 3.4.x.x " 3.7.x.x ou ultZrieure, ou vice versa, le commutateur doit stre rZinitialisZ aux valeurs par
dZfaut et les fichiers RCF pour la version EFOS correspondante doivent stre (rZ)appliquZs. Cette
procZdure nZcessite un acces via le port sZrie console.

¥ E partir de la version 3.7.x.x ou ultZrieure de EFOS, une version non conforme " la norme FIPS et
une version conforme "~ la norme FIPS sont disponibles. DiffZrentes Ztapes sont appliquZes lorsque
vous passez dOune version non conforme ~ FIPS " une version conforme FIPS ou inversement. Le
fait de remplacer EFOS dOune version non conforme ~ la norme FIPS par une version conforme " la
norme FIPS ou vice versa rZinitialise les paramstres par dZfaut du commutateur. Cette procZdure
nZcessite un acces via le port sZrie console.

ftapes
1. TZIZchargez le micrologiciel du commutateur ~ partir du "Site de support Broadcom".

2. VZrifiez si votre version de EFOS est conforme ~ la norme FIPS ou non conforme ~ la norme FIPS " 1Qaide
du show fips status commande. Dans les exemples suivants, IP_switch_A_1  Utilise EFOS et
conforme ~ la norme FIPS IP_switch_A 2  Utilise EFOS non conforme " la norme FIPS.
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Exemple 1

IP_switch_A_1 #show fips status

System running in FIPS mode

IP_switch A 1#

Exemple 2

IP_switch_A 2 #show fips status

E N

% Invalid input detected at "»" marker.

IP_switch_A 2 #

3. Utilisez le tableau suivant pour dZterminer la mZthode " suivre :
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ProcZdure

ProcZdure de mise "
niveau de EFOS entre
deux versions (non
conformes " la norme
FIPS

3.4.4.6 (ou version
ultZrieure 3.4.x.X)

3.4.4.6 (ou version
ultZrieure 3.4.x.X)

Version actuelle de
EFOS

3.4.xX.X

3.7.X.X ou version
ultZrieure non conforme
FIPS

RZtrograder EFOS ~
|Qaide de la mZthode 1.
RZinitialisez le
commutateur sur les
parametres par dZfaut et
appliquez le fichier RCF
pour EFOS 3.4.x.x

Nouvelle version EFOS

3.4.X.X

Mettre " niveau EFOS *
|Oaide de la mZthode 1.
RZinitialisez le
commutateur sur les
parametres par dZfaut et
appliquez le fichier RCF
pour EFOS 3.7.x.x ou
version ultZrieure

3.7.X.X ou version
ultZrieure non conforme
FIPS

Pas de niveau ZlevZ

Installer la nouvelle
image EFOS " |Qaide de
la mZthode 1) les
informations de
configuration et de
licence sont conservZes

3.7.X.X ou version
ultZrieure non conforme
FIPS



Installez la nouvelle Conforme " la norme Conforme ~ la norme Installez la nouvelle
image EFOS " IQaide de FIPS 3.7.x.x ou ultZrieure FIPS 3.7.x.x ou ultZrieure image EFOS " IQaide de

la mZthode 1. Les la mZthode 1. Les
informations de informations de
configuration et de configuration et de
licence sont conservZes licence sont conservZes
ProcZdure de mise " Non conforme ~ la Conforme ~ la norme Installation de IOimage
niveau vers/” partir dOune norme FIPS FIPS EFOS " I10aide de la
version conforme ~ la mZthode 2. La

norme FIPS EFOS configuration du

commutateur et les
informations de licence
seront perdues.

I MZthode 1 : ProcZdure de mise " niveau de EFOS en tZIZchargeant IOimage logicielle dans la partition
de dZmarrage de sauvegarde

I MZthode 2 : ProcZdure de mise ~ niveau de EFOS "~ IQaide de IQinstallation ONIE OS

ProcZdure de mise " niveau de EFOS en tZIZchargeant IOimage logicielle dans la partition de dZmarrage
de sauvegarde

Vous ne pouvez effectuer les Ztapes suivantes que si les deux versions EFOS ne sont pas conformes ~ la
norme FIPS ou si les deux versions EFOS sont conformes ~ la norme FIPS.

@ NOutilisez pas ces Ztapes si une version est conforme ~ la norme FIPS et que IOautre est non
conforme ~ la norme FIPS.

ftapes

1. Copier le logiciel du commutateur sur le commutateur : copy
sftp://luser@50.50.50.50/switchsoftware/efos-3.4.4.6.stk backup

Dans cet exemple, le fichier systeme dOexploitation efos-3.4.4.6.stk est copiZ du serveur SFTP °
50.50.50.50 vers la partition de sauvegarde. Vous devez utiliser IOadresse IP de votre serveur TFTP/SFTP
et le nom du fichier RCF que vous devez installer.
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2. Configurez le commutateur pour quOil dZmarre ~ partir de la partition de sauvegarde lors du prochain
redZmarrage du commutateur :

3. VZrifiez que la nouvelle image de dZmarrage sera active au prochain dZmarrage :
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(IP_switch_A_1) #copy sftp://user@50.50.50.50/switchsoftware/efos-
3.4.4.6.stk backup
Remote Password:*

MOE......cvviieiiiieeeeeee e SFTP
SetServerIP.....cccooovvvieiiiiiiiieeeeeen, 50.50.50.50
Path.....cccooooviiiiiiiiieieeeee, /switchsoftware/
Filename.....cccooooovviiiiiiiiiiieeienn, efos-3.4.4.6.stk
Data TYPE...ovvveeeeeeeeeeeeeeeeeeeeeeeeeeee Code
Destination Filename...........c.cccc.......... backup

Management access will be blocked for the duration of the transfer
Are you sure you want to start? (y/n) y

File transfer in progress. Management access will be blocked for the
duration of the transfer. Please wait...
SFTP Code transfer starting...

File transfer operation completed successfully.

(IP_switch_A 1) #

boot system backup

(IP_switch_A_1) #boot system backup
Activating image backup ..

(IP_switch_ A 1) #

show bootvar



(IP_switch_A_1) #show bootvar
Image Descriptions

Eactive :

Ebackup :

Elmages currently available on Flash
E----

Eunit active backup current-active next-active
B

E 1 3.442 3446 3.4.4.2 3.4.4.6

(IP_switch_A_1) #

4. Enregistrez la configuration :

write memory

(IP_switch_A_1) #write memory

This operation may take a few minutes.
Management interfaces will not be available during this time.

Are you sure you want to save? (y/n) y

Configuration Saved!

(IP_switch_A_ 1) #

5. RedZmarrez le commutateur :

reload

(IP_switch_A_1) #reload

Are you sure you would like to reset the system? (y/n) y

6. Attendez que le commutateur redZmarre.
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@ Dans de rares cas, le commutateur peut ne pas dZmarrer. Suivez le ProcZdure de mise
niveau de EFOS " 10aide de |Oinstallation ONIE Opour installer la nouvelle image.

7. Sivous passez de EFOS 3.4.x.x " EFOS 3.7.x.x ou vice versa, suivez les deux procZdures suivantes pour
appliquer la configuration correcte (RCF) :

a. RZinitialisation des parametres dOusine du commutateur IP Broadcom
b. TZIZchargement et installation des fichiers RCF Broadcom

8. RZpZtez ces Ztapes sur les trois commutateurs IP restants de la configuration IP MetroCluster.

ProcZdure de mise " niveau de EFOS " |Qaide de IQinstallation ONIE OS

Vous pouvez effectuer les Ztapes suivantes si une version de EFOS est conforme ~ la norme FIPS et que
|Qautre version de EFOS nOest pas compatible FIPS. Ces Ztapes peuvent stre utilisZes pour installer IQimage
EFOS 3.7.x.x non conforme " la norme FIPS ou " la norme FIPS ~ partir dOONIE si le commutateur ne parvient
pas ~ dZmarrer.

ftapes
1. DZmarrez le commutateur en mode dQinstallation ONIE.

Au cours du dZmarrage, sZlectionnez ONIE lorsque IOZcran suivant sOaffiche :

E+ +
E|EFOS |
E[*ONIE |
El
E|

E|

1

Apres avoir sZlectionnZ C ONIE E, le commutateur se charge et vous prZsente les choix suivants :
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E+ +
E[*ONIE: Install OS |

E| ONIE: Rescue |

E| ONIE: Uninstall OS |
E| ONIE: Update ONIE |
E| ONIE: Embed ONIE |
E| DIAG: Diagnostic Mode |
E| DIAG: Burn-In Mode |
El
E|
E|
E|
E|
E+ +

Le commutateur dZmarre maintenant en mode dQinstallation ONIE.
2. Arretez la dZtection ONIE et configurez IQinterface ethernet

Lorsque le message suivant sQaffiche, appuyez sur <ENTER> pour appeler la console ONIE :

EPlease press Enter to activate this console. Info: ethO: Checking
link... up.
EONIE:/ #

@ La dZtection ONIE se poursuit et les messages sont imprimZs sur la console.

Stop the ONIE discovery

ONIE:/ # onie-discovery-stop
discover: installer mode detected.
Stopping: discover... done.
ONIE:/ #

3. Configurez IQinterface ethernet et ajoutez la route ~ I0aide difconfig ethO <ipAddress> netmask
<netmask> up et route add default gw <gatewayAddress>

ONIE:/ # ifconfig eth0 10.10.10.10 netmask 255.255.255.0 up
ONIE:/ # route add default gw 10.10.10.1

4. VZrifiez que le serveur hZbergeant le fichier dOinstallation ONIE est accessible :
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ONIE:/ # ping 50.50.50.50

PING 50.50.50.50 (50.50.50.50): 56 data bytes

64 bytes from 50.50.50.50: seq=0 ttI=255 time=0.429 ms
64 bytes from 50.50.50.50: seg=1 ttl=255 time=0.595 ms
64 bytes from 50.50.50.50: seq=2 ttI=255 time=0.369 ms
e

--- 50.50.50.50 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.369/0.464/0.595 ms

ONIE:/ #

5. Installez le nouveau logiciel du commutateur

ONIE:/ # onie-nos-install http:// 50.50.50.50/Software/onie-installer-
x86_64

discover: installer mode detected.

Stopping: discover... done.

Info: Fetching http:// 50.50.50.50/Software/onie-installer-3.7.0.4 ...
Connecting to 50.50.50.50 (50.50.50.50:80)

InSta”er 100% |****~k**************************| 4884lk

0:00:00 ETA

ONIE: Executing installer: http:// 50.50.50.50/Software/onie-installer-
3.7.04

Verifying image checksum ... OK.
Preparing image archive ... OK.

Le logiciel va installer puis redZmarrer le commutateur. Laissez le commutateur redZmarrer normalement
dans la nouvelle version de EFOS.

6. VZrifier que le nouveau logiciel de commutateur est installZ

show bootvar

(Routing) #show bootvar

Image Descriptions

active :

backup :

Images currently available on Flash

unit active backup current-active next-active

1 3704 37.04 3.7.04 3.7.04
(Routing) #
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7. Terminez IQinstallation

Le commutateur redZmarre sans configuration appliquZe et rZtablit les parametres par dZfaut. Suivez les
deux procZdures pour configurer les parametres de base du commutateur et appliquer le fichier RCF
comme indiquZ dans les deux documents suivants :

a. Configurer les paramstres de base du commutateur. Suivez I0Ztape 4 et les versions ultZrieures :
RZinitialisation des parametres dOusine du commutateur IP Broadcom

b. CrZez et appliquez le fichier RCF comme indiquZ dans TZIZchargement et installation des fichiers RCF
Broadcom

TZlZchargement et installation des fichiers RCF Broadcom
Vous devez gZnZrer et installer le fichier RCF des switchs sur chaque switch de configuration MetroCluster IP.

Avant de commencer

Cette t%oche nZcessite un logiciel de transfert de fichiers, tel que FTP, TFTP, SFTP ou SCP, pour copier les
fichiers sur les commutateurs.

Description de la t%.che
Ces Ztapes doivent stre rZpZtZes sur chacun des commutateurs IP de la configuration MetroCluster IP.

Il existe quatre fichiers RCF, un par pour chacun des quatre commutateurs de la configuration MetroCluster IP.
Vous devez utiliser les fichiers RCF appropriZs pour le modele de commutateur que vous utilisez.

Commutateur Fichier RCF

IP_switch_A 1 v1.32_Switch-Al.txt
IP_Switch_ A 2 v1.32_ Switch-A2.txt
IP_Switch B 1 v1.32_ Switch-Bl.txt
IP_Switch_B_2 v1.32_Switch-B2.txt

Fichiers RCF pour EFOS version 3.4.4.6 ou ultZrieure 3.4.x.x. La version et la version 3.7.0.4 de
EFOS sont diffZrentes. Vous devez vous assurer que vous avez crZZ les fichiers RCF
appropriZs pour la version EFOS que le commutateur est en cours dOexZcution.

Version EFOS Version du fichier RCF
3.4.X.X v1.3x, v1.4x

3.7.X.X Vv2.X

ftapes

1. GZnZrez les fichiers RCF Broadcom pour MetroCluster IP.
a. TZlZchargez le "RcfFileGenerator pour MetroCluster IP"

b. GZnZrez le fichier RCF pour votre configuration ~ IOaide de RcfFileGenerator pour MetroCluster IP.
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@ Les modifications apportZes aux fichiers RCF apres le tZIZchargement ne sont pas
prises en charge.

2. Copier les fichiers RCF sur les commutateurs :

a. Copier les fichiers RCF sur le premier commutateur : copy sftp://luser@FTP-server-1P-
address/RcfFiles/switch-specific-RCF/BES-53248 v1.32_Switch-Al.txt
nvram:script BES-53248_v1.32_Switch-Al.scr

Dans cet exemple, le fichier RCF "BES-53248 v1.32_Switch-Al.txt" est copiZ du serveur SFTP "
"50.50.50.50" vers le bootflash local. Vous devez utiliser IQadresse IP de votre serveur TFTP/SFTP et le
nom du fichier RCF que vous devez installer.
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(IP_switch_A_1) #copy sftp://luser@50.50.50.50/RcfFiles/BES-
53248 _v1.32_Switch-Al.txt nvram:script BES-53248 v1.32_Switch-Al.scr

Remote Password;**x*xxxkkkxk

MOdE......ovveeeieeeeieeeiiee e, SFTP
SetServer P 50.50.50.50
Path.....cccooovviiiiieeeeeee, IRcfFiles/
Filename........cccoovvieeiiieeeieeeeiiinnn, BES-

53248 v1.32_ Switch-Al.txt

Data TYPe....cvvvveeeeeiieiieeiieeeeeeeeeeeee Config Script
Destination Filename.............cccceee....... BES-

53248 _v1.32_Switch-Al.scr

Management access will be blocked for the duration of the transfer
Are you sure you want to start? (y/n) y

File transfer in progress. Management access will be blocked for the
duration of the transfer. Please wait...

File transfer operation completed successfully.

Validating configuration script...

config

set clibanner

Nkkkkkkhkhkkkkhkhkhkhkkkkkhkhkhkkkkhkkhkhkhkkkkkhkhkkkkkkkhkkhkkkkkkkhkhkkkkkkhkhkkkkkkkkk

*kkkkkk

* NetApp Reference Configuration File (RCF)

* Switch : BES-53248

The downloaded RCF is validated. Some output is being logged here.

Configuration script validated.
File transfer operation completed successfully.

(IP_switch_A 1) #
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b. VZrifiez que le fichier RCF est enregistrZ comme script :

script list

(IP_switch_A_1) #script list

Configuration Script Name Size(Bytes) Date of Modification

BES-53248 v1.32_Switch-Al.scr 852 201901 29 18:41:25

1 configuration script(s) found.
2046 Kbytes free.
(IP_switch_A_1) #

c. Appliquer le script RCF :

script apply BES-53248 v1.32_Switch-Al.scr

(IP_switch_A_1) #script apply BES-53248 v1.32_Switch-Al.scr

Are you sure you want to apply the configuration script? (y/n) y

config

set clibanner

Nkkkkkkhkhkkkkhkhkhkhkkkkkkhkhkkkkkkhkhkhkkkkkhkhkkkkkkkhkkhkkkkkkkhkkkkkkhkhkkkkkkkkk

*kkkkkkkkkkk

* NetApp Reference Configuration File (RCF)

* Switch : BES-53248
The downloaded RCF is validated. Some output is being logged here.

Configuration script 'BES-53248 v1.32_Switch-Al.scr' applied.

(IP_switch_A_1) #

d. Enregistrez la configuration :

write memory



(IP_switch_A_1) #write memory

This operation may take a few minutes.
Management interfaces will not be available during this time.

Are you sure you want to save? (y/n) y

Configuration Saved!

(IP_switch A 1) #

e. RedZmarrez le commutateur :

reload

(IP_switch_A_1) #reload

Are you sure you would like to reset the system? (y/n) y

a. RZpZtez les Ztapes prZcZdentes pour chacun des trois autres commutateurs en veillant ~ copier le
fichier RCF correspondant sur le commutateur correspondant.

3. Recharger IOinterrupteur :

reload
IP_switch_A 1# reload

4. RZpZtez les Ztapes prZcZdentes sur les trois autres commutateurs de la configuration MetroCluster IP.

DZsactivez les ports ISL et les canaux de port inutilisZs

NetApp recommande de dZsactiver les ports ISL et les canaux de port inutilisZs afin dOZviter les alertes
dOintZgritZ inutiles.

1. ldentifiez les ports ISL et les canaux de port inutilisZs ~ IQaide de la banniere du fichier RCF :

Si le port est en mode ZcorchZ, le nom de port que vous spZcifiez dans la commande peut
«tre diffZrent du nom indiquZ dans la bannisre RCF. Vous pouvez Zgalement utiliser les
fichiers de c%.blage RCF pour trouver le nom du port.
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Pour plus de dZtails sur le port ISL

Lancer la commande show port all

Pour plus dOinformations sur les canaux de port

Lancer la commande show port-channel all

2. DZsactivez les ports ISL et les canaux de port inutilisZs.

Vous devez exZcuter les commandes suivantes pour chaque port ou canal de port non utilisZ identifiZ.

(SwtichA_1)> enable

(SwtichA_1)# configure
(SwtichA_1)(Config)# <port_name>
(SwtichA_1)(Interface 0/15)# shutdown
(SwtichA_1)(Interface 0/15)# end
(SwtichA_1)# write memory

Configuration des commutateurs IP Cisco

Configuration des commutateurs IP Cisco

Vous devez configurer les switchs IP Cisco pour une utilisation en tant quOinterconnexion
de cluster et pour la connectivitZ IP MetroCluster back-end.

Description de la t%.che

Plusieurs procZdures de cette section sont des procZdures indZpendantes et vous nOavez qud” exZcuter celles
que vous tes dirigZ vers ou qui sont pertinentes pour votre t%o.che.

RZinitialisation des paramstres dOusine du commutateur IP Cisco

Avant dOinstaller un fichier RCF, vous devez effacer la configuration du commutateur Cisco et effectuer une
configuration de base. Cette procZdure est obligatoire lorsque vous souhaitez rZinstaller le meme fichier RCF
apres 10Zchec dOune installation prZcZdente ou si vous souhaitez installer une nouvelle version dOun fichier RCF.

Description de la t%.che
¥ Vous devez rZpZter ces Ztapes sur chacun des commutateurs IP de la configuration MetroCluster IP.

¥ Vous devez «tre connectZ au commutateur ~ IOaide de la console sZrie.

¥ Cette t%oche rZinitialise la configuration du rZseau de gestion.

ftapes
1. RZtablir les parametres dOusine du commutateur :

a. Effacez la configuration existante :

write erase
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b. Recharger le logiciel du contacteur :
reload

Le systeme redZmarre et entre dans IQassistant de configuration. Au cours du dZmarrage, si vous
recevez l0invite C abandonner la mise en service automatique et poursuivre la configuration normale ?
(oui/non)", you should respond “yes pour continuer.

c. Dans IOassistant de configuration, entrez les paramstres de base du commutateur :
" Mot de passe dOadministrateur
" Nom du commutateur

" Configuration de gestion hors bande

Passerelle par dZfaut
" Service SSH (RSA)

Une fois IQassistant de configuration terminZ, le commutateur redZmarre.

d. Lorsque vous y etes invitZ, entrez le nom dOutilisateur et le mot de passe pour vous connecter au
commutateur.

LOexemple suivant montre les invites et les rZponses systeme lors de la configuration du commutateur.
Les supports dOangle<<<) indique o vous saisissez les informations.

---- System Admin Account Setup ----
Do you want to enforce secure password standard (yes/no) [y]:y
-k*<<<-k~k

E Enter the password for "admin": password
E Confirm the password for "admin": password
E ---- Basic System Configuration Dialog VDC: 1 ----

This setup utility will guide you through the basic configuration of
the system. Setup configures only enough connectivity for management
of the system.

Please register Cisco Nexus3000 Family devices promptly with your
supplier. Failure to register may affect response times for initial
service calls. Nexus3000 devices must be registered to receive
entitled support services.

Press Enter at anytime to skip a dialog. Use ctrl-c at anytime
to skip the remaining dialogs.

Vous entrez des informations de base dans les invites suivantes, notamment le nom du commutateur,
IOadresse de gestion et la passerelle, et sZlectionnez SSH avec RSA.
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Would you like to enter the basic configuration dialog (yes/no): yes
E Create another login account (yes/no) [n]:

E Configure read-only SNMP community string (yes/no) [n]:

E Configure read-write SNMP community string (yes/no) [n]:

E Enter the switch name : switch-name **<<<**

E Continue with Out-of-band (mgmt0) management configuration?
(Ayes/no) [vl:

E MgmtO IPv4 address : management-IP-address **<<<**

E MgmtO IPv4 netmask : management-IP-netmask **<<<*

E Configure the default gateway? (yes/no) [y]: y **<<<**

E IPv4 address of the default gateway : gateway-IP-address **<<<**
E Configure advanced IP options? (yes/no) [n]:

E Enable the telnet service? (yes/no) [n]:

E Enable the ssh service? (yes/no) [y]: y **<<<**

E Type of ssh key you would like to generate (dsa/rsa) [rsa]: rsa
**<<<**

E Number of rsa key bits <1024-2048> [1024]:

E Configure the ntp server? (yes/no) [n]:

E Configure default interface layer (L3/L2) [L2]:

E Configure default switchport interface state (shut/noshut)
[noshut]: shut **<<<**

E Configure CoPP system profile (strict/moderate/lenient/dense)
[strict]:

Le jeu dOinvites final termine la configuration :



The following configuration will be applied:
E password strength-check

E switchname IP_switch_A 1

vrf context management

ip route 0.0.0.0/0 10.10.99.1

exit

E no feature telnet

E ssh key rsa 1024 force

E feature ssh

E system default switchport

E system default switchport shutdown
E copp profile strict

interface mgmtO

ip address 10.10.99.10 255.255.255.0
no shutdown

Would you like to edit the configuration? (yes/no) [n]:
Use this configuration and save it? (yes/no) [y]:
2017 Jun 13 21:24:43 A1 %$ VDC-1 %$ %COPP-2-COPP_POLICY: Control-Plane

is protected with policy copp-system-p-policy-strict.

[ HHHH T T ] 100%
Copy complete.

User Access Verification
IP_switch_A_1 login: admin
Password:
Cisco Nexus Operating System (NX-OS) Software
IP_switch_A_1#
2. Enregistrez la configuration :
EIP_switch-A-1# copy running-config startup-config
3. RedZmarrez le commutateur et attendez que le commutateur se recharge :

EIP_switch-A-1# reload

4. RZpZtez les Ztapes prZcZdentes sur les trois autres commutateurs de la configuration MetroCluster IP.
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TZIZchargement et installation du logiciel du commutateur Cisco NX-OS

Vous devez tZIZcharger le fichier du systeme dOexploitation du switch et le fichier RCF sur chaque
commutateur de la configuration IP de MetroCluster.

Description de la t%.che

Cette t%oche nZcessite un logiciel de transfert de fichiers, tel que FTP, TFTP, SFTP ou SCP, pour copier les
fichiers sur les commutateurs.

Ces Ztapes doivent stre rZpZtZes sur chacun des commutateurs IP de la configuration MetroCluster IP.
Vous devez utiliser la version du logiciel de commutation prise en charge.
"NetApp Hardware Universe"

ftapes
1. TZIZchargez le fichier logiciel NX-OS pris en charge.

"TZIZchargement de logiciels Cisco"
2. Copier le logiciel du commutateur sur le commutateur :

copy sftp://root@server-ip-address/tftpboot/NX-OS-file-name bootflash: vrf
management

Dans cet exemple, le fichier nxos.7.0.3.14.6.bin est copiZ du serveur SFTP 10.10.99.99 vers le bootflash
local :

IP_switch_A_1# copy sftp://root@10.10.99.99/tftpboot/nx0s.7.0.3.14.6.bin
bootflash: vrf management

root@10.10.99.99's password: password

sftp> progress

Progress meter enabled

sftp> get /tftpboot/nxos.7.0.3.14.6.bin

/bootflash/nxos.7.0.3.14.6.bin

Fetching /tftpboot/nxos.7.0.3.14.6.bin to /bootflash/nxos.7.0.3.14.6.bin
[tftpboot/nx0s.7.0.3.14.6.bin 100% 666MB 7.2MB/s
01:32

sftp> exit

Copy complete, now saving to disk (please wait)...

3. VZrifiez sur chaque commutateur que les fichiers de commutateur NX-OS sont prZsents dans le rZpertoire
bootflash de chaque commutateur :

dir bootflash:

LOexemple suivant montre que les fichiers sont prZsents sur IP_switch_A_1 :
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IP_switch_A_1# dir bootflash:

698629632 Jun 13 21:37:44 2017 nxos.7.0.3.14.6.bin

[T mp mp my mp mp mp

Usage for bootflash://sup-local
E1779363840 bytes used
13238841344 bhytes free
15018205184 bytes total
IP_switch A 1#

4. Installez le logiciel du commutateur :

install all nxos bootflash:nxos.version-number.bin

Le commutateur se recharge automatiquement (redZmarre) apres |Qinstallation du logiciel du commutateur.

LOexemple suivant montre IQinstallation du logiciel sur IP_switch A 1 :

IP_switch_A_1# install all nxos bootflash:nxos.7.0.3.14.6.bin
Installer will perform compatibility check first. Please wait.
Installer is forced disruptive

Verifying image bootflash:/nxo0s.7.0.3.14.6.bin for boot variable "nxos".
[t 100% -- SUCCESS

Verifying image type.
[HHHHHHH ] 100% -- SUCCESS

Preparing "nxos" version info using image
bootflash:/nxos.7.0.3.14.6.bin.
[ ] 100% -- SUCCESS

Preparing "bios" version info using image

bootflash:/nx0s.7.0.3.14.6.bin.

[t 100% -- SUCCESS [HHHHH A 100%
-- SUCCESS

Performing module support checks. [HHHHHHH A ] 100%
-- SUCCESS

Notifying services about system upgrade.  [##HHHHHHEHEHEHEHAE] 100%

121



-- SUCCESS

Compatibility check is done:

Module bootable Impact Install-type Reason
E 1 yes  disruptive reset default upgrade is not
hitless

Images will be upgraded according to following table:

Module Image Running-Version(pri:alt) New-Version Upg-
Required

E 1 Nnxos 7.0(3)14(2) 7.0(3)l14(6) yes

E 1 bios v04.24(04/21/2016) v04.24(04/21/2016) no

Switch will be reloaded for disruptive upgrade.
Do you want to continue with the installation (y/n)? [n] y
Install is in progress, please wait.

Performing runtime checks. [ 100% -
SUCCESS

Setting boot variables.
[ ] 100% -- SUCCESS

Performing configuration copy.
(B 100% -- SUCCESS

Module 1: Refreshing compact flash and upgrading bios/loader/bootrom.

Warning: please do not remove or power off the module at this time.
[ ] 100% -- SUCCESS

Finishing the upgrade, switch will reboot in 10 seconds.
IP_switch A 1#

5. Attendre que le commutateur se recharge, puis se connecter au commutateur.

Une fois le commutateur redZmarrZ, IOinvite de connexion sOaffiche :
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User Access Verification

IP_switch_A_1 login: admin

Password:

Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac

Copyright (C) 2002-2017, Cisco and/or its affiliates.
All rights reserved.

MDP database restore in progress.
IP_switch A 1#

The switch software is now installed.
6. VZrifier que le logiciel du commutateur a ZtZ installZ :
show version

LOexemple suivant montre la sortie :
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IP_switch_A_1# show version

Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac

Copyright (C) 2002-2017, Cisco and/or its affiliates.
All rights reserved.

Software

E BIOS: version 04.24

E NXOS: version 7.0(3)14(6) **<<< switch software version**

E BIOS compile time: 04/21/2016

E NXOS image file is: bootflash:///nx0s.7.0.3.14.6.bin

E NXOS compile time: 3/9/2017 22:00:00 [03/10/2017 07:05:18]

Hardware

E cisco Nexus 3132QV Chassis

E Intel(R) Core(TM) i3- CPU @ 2.50GHz with 16401416 kB of memory.
E Processor Board ID FOC20123GPS

E Device name: Al

E bootflash: 14900224 kB

E usb1: 0 kB (expansion flash)

Kernel uptime is 0 day(s), 0 hour(s), 1 minute(s), 49 second(s)

Last reset at 403451 usecs after Mon Jun 10 21:43:52 2017

E Reason: Reset due to upgrade
E System version: 7.0(3)14(1)

E Service:

plugin

E Core Plugin, Ethernet Plugin
IP_switch A 1#

7. RZpZtez ces Ztapes sur les trois commutateurs IP restants de la configuration IP MetroCluster.

TZIZchargement et installation des fichiers Cisco IP RCF

Vous devez gZnZrer et installer le fichier RCF sur chaque switch de configuration MetroCluster IP.

Description de la t%.che
Cette t%oche nZcessite un logiciel de transfert de fichiers, tel que FTP, TFTP, SFTP ou SCP, pour copier les
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fichiers sur les commutateurs.

Ces Ztapes doivent stre rZpZtZes sur chacun des commutateurs IP de la configuration MetroCluster IP.
Vous devez utiliser la version du logiciel de commutation prise en charge.

"NetApp Hardware Universe"

Il existe quatre fichiers RCF, un par pour chacun des quatre commutateurs de la configuration MetroCluster IP.
Vous devez utiliser les fichiers RCF appropriZs pour le modele de commutateur que vous utilisez.

Commutateur Fichier RCF

IP_switch_ A 1 NX3232_ v1.80 Switch-Al.txt
IP_Switch_A_2 NX3232_v1.80_Switch-A2.txt
IP_Switch_B_1 NX3232_v1.80_Switch-B1.txt
IP_Switch_ B 2 NX3232 v1.80_ Switch-B2.txt
ftapes

1. GZnZrez les fichiers RCF Cisco pour MetroCluster IP.
a. TZlZchargez le "RcfFileGenerator pour MetroCluster IP"

b. GZnZrez le fichier RCF pour votre configuration ~ IQaide de RcfFileGenerator pour MetroCluster IP.

@ Les modifications apportZes aux fichiers RCF apres le tZIZchargement ne sont pas
prises en charge.

2. Copier les fichiers RCF sur les commutateurs :

a. Copier les fichiers RCF sur le premier commutateur :

copy sftp:/Iroot@FTP-server-IP-address/tftpboot/switch-specific-RCF
bootflash: vrf management

Dans cet exemple, le fichier RCF NX3232_v1.80_Switch-Al.txt est copiZ du serveur SFTP "

10.10.99.99 vers le bootflash local. Vous devez utiliser IOadresse IP de votre serveur TFTP/SFTP et le
nom du fichier RCF que vous devez installer.
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IP_switch_A_1# copy
sftp://root@10.10.99.99/tftpboot/NX3232_v1.80_Switch-Al.txt bootflash:
vrf management

root@10.10.99.99's password: password

sftp> progress

Progress meter enabled

sftp> get /tftpboot/NX3232_v1.80_ Switch-Al.txt
/bootflash/NX3232_v1.80_Switch-Al.txt

Fetching /tftpboot/NX3232_v1.80_Switch-Al.txt to
/bootflash/NX3232 v1.80 Switch-Al.txt

[tftpboot/NX3232_v1.80_Switch-Al.txt 100% 5141 5.0KB/s
00:00

sftp> exit

Copy complete, now saving to disk (please wait)...

IP_switch_A_1#

a. RZpZtez la sous-Ztape prZcZdente pour chacun des trois autres commutateurs en Ztant s?r de copier
le fichier RCF correspondant sur le commutateur correspondant.

3. VZrifiez sur chaque commutateur que le fichier RCF est prZsent dans le rZpertoire bootflash de chaque
commutateur :

dir bootflash:

LOexemple suivant montre que les fichiers sont prZsents sur IP_switch A 1 :

IP_switch_A_1# dir bootflash:

514 Jun 13 22:09:05 2017 NX3232_v1.80_ Switch-Al.txt

m mp mp O1 [T mp [Ty

Usage for bootflash://sup-local
1779363840 bytes used
13238841344 bytes free
15018205184 bytes total
IP_switch A 1#

4. Configurez les rZgions TCAM sur les switchs Cisco 3132Q-V et Cisco 3232C.
@ Ignorez cette Ztape si vous ne disposez pas de switchs Cisco 3132Q-V ou Cisco 3232C.

a. Sur le commutateur Cisco 3132Q-V, dZfinissez les rZgions TCAM suivantes :
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conft

hardware access-list tcam region span 0
hardware access-list tcam region racl 256
hardware access-list tcam region e-racl 256
hardware access-list tcam region qos 256

b. Sur le switch Cisco 3232C, dZfinissez les rZgions TCAM suivantes :

conft

hardware access-list tcam region span 0
hardware access-list tcam region racl-lite 0
hardware access-list tcam region racl 256
hardware access-list tcam region e-racl 256
hardware access-list tcam region qos 256

c. Apres avoir dZfini les rZgions du TCAM, enregistrez la configuration et rechargez le commutateur :

copy running-config startup-config
reload

5. Copiez le fichier RCF correspondant de la mZmoire bootflash locale vers la configuration en cours
dOexZcution sur chaque commutateur :

copy bootflash:switch-specific-RCF.txt running-config

6. Copiez les fichiers RCF de la configuration en cours dOexZcution vers la configuration de dZmarrage de
chaque commutateur :

copy running-config startup-config

Vous devez voir les rZsultats similaires ~ ce qui suit :

IP_switch_A_1# copy bootflash:NX3232_ v1.80 Switch-Al.txt running-config
IP_switch-A-1# copy running-config startup-config

7. Recharger IOinterrupteur :

reload

IP_switch_A_1# reload

8. RZpZtez les Ztapes prZcZdentes sur les trois autres commutateurs de la configuration MetroCluster IP.
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DZfinition de la correction dOerreurs de renvoi pour les systemes utilisant une connectivitZ ~ 25 G bit/s.

Si votre systeme est configurZ avec une connectivitZ 25 Gbit/s, vous devez dZfinir manuellement le paramstre
fec (Forward Error correction) sur Off apres avoir appliquZ le fichier RCF. Le fichier RCF nOapplique pas ce
paramestre.

Description de la t%.che
Les ports 25 Ghit/s doivent «tre c%oblZs avant dOeffectuer cette procZdure.

"Affectation des ports de plateforme pour les switchs Cisco 3232C ou Cisco 9336C"
Cette t%oche sOapplique uniquement aux plates-formes utilisant une connectivitZ 25 Gbit/s :

¥ AFF A300
¥ FAS 8200
¥ FAS 500f
¥ AFF A250

Cette t%oche doit «tre effectuZe sur les quatre commutateurs de la configuration IP MetroCluster.

ftapes

1. DZfinissez le paramstre fec sur Off sur chaque port 25 Gbit/s connectZ ~ un module de contr™Ileur, puis
copiez la configuration en cours dOexZcution sur la configuration de dZmarrage :

a. Passer en mode configuration : config t

b. SpZcifiez IQinterface 25 Gbit/s ~ configurer interface interface-ID

C. RZglez fec sur Arrst : fec off

d. RZpZtez les Ztapes prZcZdentes pour chaque port 25 Gbit/s du commutateur.

e. Quitter le mode de configuration : exit

LOexemple suivant montre les commandes de |Qinterface Ethernet1/25/1 sur le commutateur
IP_switch_A 1:

IP_switch_A_1# conft

IP_switch_A_1(config)# interface Ethernet1/25/1
IP_switch_A_1(config-if)# fec off
IP_switch_A_1(config-if)# exit
IP_switch_A_1(config-if)# end

IP_switch_A_1# copy running-config startup-config

2. RZpZtez IOZtape prZcZdente sur les trois autres commutateurs de la configuration MetroCluster IP.

DZsactivez les ports ISL et les canaux de port inutilisZs

NetApp recommande de dZsactiver les ports ISL et les canaux de port inutilisZs afin dOZviter les alertes
dOintZgritZ inutiles.

1. Identifier les ports ISL et les canaux de port inutilisZs :
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show interface brief
2. DZsactivez les ports ISL et les canaux de port inutilisZs.

Vous devez exZcuter les commandes suivantes pour chaque port ou canal de port non utilisZ identifiZ.

SwitchA_1# config t

Enter configuration commands, one per line. End with CNTL/Z.
SwitchA_1(config)# int Eth1/14

SwitchA_1(config-if)# shutdown

SwitchA_12(config-if)# exit

SwitchA_1(config-if)# copy running-config startup-config
(B A 100%
Copy complete, now saving to disk (please wait)...

Copy complete.

Configurez le cryptage MACsec sur les commutateurs Cisco 9336C

@ Le cryptage MACsec ne peut stre appliquZ quOaux ports WAN ISL.

Configurez le cryptage MACsec sur les commutateurs Cisco 9336C

Vous devez uniquement configurer le cryptage MACsec sur les ports WAN ISL qui sOexZcutent entre les sites.
Vous devez configurer MACsec apres avoir appliquZ le fichier RCF correct.

Conditions de licence pour MACsec

MACsec nZcessite une licence de sZcuritZ. Pour une explication complste du schZma de licence Cisco NX-OS
et de la maniere dOobtenir et de demander des licences, consultez le'Guide des licences Cisco NX-OS"

Activez les liens ISL de Cisco MACsec dans les configurations IP de MetroCluster

Vous pouvez activer le cryptage MACsec pour les commutateurs Cisco 9336C sur les liens ISL WAN dans une
configuration IP MetroCluster.

ftapes
1. Passer en mode de configuration globale :

configure terminal

IP_switch_A_1# configure terminal
IP_switch_A_1(config)#

2. Activer MACsec et MKA sur le pZriphZrique :

feature macsec
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IP_switch_A_1(config)# feature macsec

3. Copier la configuration en cours dOexZcution dans la configuration de dZmarrage :

copy running-config startup-config

IP_switch_A_1(config)# copy running-config startup-config

Configurer une cha’ne de clZ MACsec et des clZs

Vous pouvez crZer une cha’ne de clZs MACsec ou des clZs sur votre configuration.
Key Lifetime et hitless Key Rollover

Un trousseau MACsec peut avoir plusieurs clZs prZ-partagZes (PSK), chacune configurZe avec un ID de clZ et
une durZe de vie facultative. La durZe de vie dOune clZ indique ~ quel moment la clZ sOactive et expire. En
IGabsence dOune configuration " vie, la durZe de vie par dZfaut est illimitZe. LorsquOune durZe de vie est
configurZe, MKA passe " la prochaine clZ prZ-partagZe configurZe dans le trousseau une fois la durZe de vie
ZcoulZe. Le fuseau horaire de la clZ peut stre local ou UTC. Le fuseau horaire par dZfaut est UTC. Une clZ
peut se dZployer sur une seconde clZ dans le meme trousseau si vous configurez la seconde clZ (dans le
trousseau) et configurez une durZe de vie pour la premisre clZ. Lorsque la durZe de vie de la premisre clZ
expire, elle passe automatiquement ~ la clZ suivante de la liste. Si la meme clZ est configurZe sur les deux
c™tZs de la liaison en meme temps, le basculement de la clZ est sans arrst (cOest-"-dire, la clZ se replace sans
interruption de la circulation).

ftapes
1. Passer en mode de configuration globale :

configure terminal

IP_switch_A_1# configure terminal
IP_switch_A_1(config)#

2. Pour masquer la cha’ne dOoctet de clZ cryptZe, remplacez la cha’ne par un caractere gZnZrique dans la
sortie du show running-config et show startup-config commandes :

IP_switch_A_1(config)# key-chain macsec-psk no-show

(D La cha’ne octet est Zgalement masquZe lorsque vous enregistrez la configuration dans un
fichier.

Par dZfaut, les clZs PSK sont affichZes au format cryptZ et peuvent stre dZchiffrZes facilement. Cette
commande ne sOapplique qudaux cha’nes de clZs MACsec.

3. CrZer une cha’ne de clZs MACsec pour contenir un jeu de clZs MACsec et entrer le mode de configuration
de la cha’ne de clZs MACsec :
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key chain name macsec

IP_switch_A_1(config)# key chain 1 macsec

IP_switch_A_1(config-macseckeychain)#

. CrZer une clZ MACsec et entrer le mode de configuration de la cIZ MACsec :

key key-id

La plage est comprise entre 1 et 32 caracteres hexadZcimaux, et la taille maximale est de 64 caracteres.
IP_switch_A 1 switch(config-macseckeychain)# key 1000
IP_switch_A_1 (config-macseckeychain-macseckey)#

. Configurez la cha’ne dOoctet pour la clZ :

key-octet-string octet-string cryptographic-algorithm AES_128 CMAC |

AES_256_CMAC

IP_switch_A_1(config-macseckeychain-macseckey)# key-octet-string
abcdef0123456789abcdef0123456789abcdef0123456789abcdef0123456789
cryptographic-algorithm AES 256 CMAC

LOargument octet-cha’ne peut contenir jusqud” 64 caracteres hexadZcimaux. La clZ octet est
codZe en interne, de sorte que la clZ en texte clair nOappara’t pas dans la sortie dghow
running-config macsec commande.

. Configurer une durZe de vie dOenvoi pour la clZ (en secondes) :
send-lifetime start-time duration duration

IP_switch_A_1(config-macseckeychain-macseckey)# send-lifetime 00:00:00
Oct 04 2020 duration 100000

Par dZfaut, IQappareil traite IOheure de dZbut comme UTC. LOargument heure de dZbut correspond ~ IOheure
et " la date auxquelles la clZ devient active. LOargument de durZe est la durZe de vie en secondes. La
longueur maximale est de 2147483646 secondes (environ 68 ans).

. Copier la configuration en cours dOexZcution dans la configuration de dZmarrage :

copy running-config startup-config

IP_switch_A_1(config)# copy running-config startup-config
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8. Affiche la configuration du trousseau :

show key chain hame

IP_switch_A_1(config-macseckeychain-macseckey)# show key chain 1

Configurez une stratZgie MACsec

ftapes
1. Passer en mode de configuration globale :

configure terminal

IP_switch_A_1# configure terminal
IP_switch_A_1(config)#

2. CrZer une stratZgie MACsec :

macsec policy name

IP_switch_A_1(config)# macsec policy abc
IP_switch_A_1(config-macsec-policy)#

3. Configurez IOun des chiffrements suivants : GCM-AES-128, GCM-AES-256, GCM-AES-XPN-128 ou GCM-
AES-XPN-256 :

cipher-suite name

IP_switch_A_1(config-macsec-policy)# cipher-suite GCM-AES-256

4. Configurez la prioritZ du serveur de clZs pour rompre le lien entre les pairs lors dOun Zchange de clZs :

key-server-priority number

switch(config-macsec-policy)# key-server-priority 0

5. Configurez la stratZgie de sZcuritZ pour dZfinir le traitement des donnZes et des paquets de contr™|e :
security-policy security policy
Choisissez une stratZgie de sZcuritZ parmi les options suivantes :

I Doit-Secure®N $es paquets qui ne portent pas les en-tetes MACsec sont supprimZs
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I Devrait-Secure®N $es paquets qui ne portent pas dOen-tetes MACsec sont autorisZs (il sOagit de la
valeur par dZfaut)

IP_switch_A_1(config-macsec-policy)# security-policy should-secure

6. Configurez la fenstre de protection de relecture de sorte que IQinterface sZcurisZe nOaccepte pas un paquet
dont la taille de fenstre configurZe est infZrieure ~ celle de la fenstre : window-size number

La taille de la fenstre de protection de relecture reprZsente le nombre maximum de trames
hors sZquence que MACsec accepte et ne sont pas supprimZes. La plage va de 0"
596000000.

IP_switch_A_1(config-macsec-policy)# window-size 512

7. Configurer le temps en secondes pour forcer une nouvelle touche SAK :
sak-expiry-time time

Vous pouvez utiliser cette commande pour remplacer la clZ de session par un intervalle de temps
prZvisible. La valeur par dZfaut est 0.

IP_switch_A_1(config-macsec-policy)# sak-expiry-time 100

8. Configurez IOun des dZcalages de confidentialitZ suivants dans la trame de couche 2 oe le chiffrement
commence :
conf-offsetconfidentiality offset

Choisissez parmi les options suivantes :

I CONF-OFFSET-O0.
I CONF-OFFSET-30.
I CONF-OFFSET-50.

IP_switch_A_1(config-macsec-policy)# conf-offset CONF-OFFSET-0

@ Cette commande peut stre nZcessaire pour que les commutateurs intermZdiaires
utilisent des en-tetes de paquets (dmac, smac, etype) comme des balises MPLS.

9. Copier la configuration en cours dOexZcution dans la configuration de dZmarrage :

copy running-config startup-config

IP_switch_A_1(config)# copy running-config startup-config
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10. Afficher la configuration de la stratZgie MACsec :

show macsec policy

IP_switch_A_1(config-macsec-policy)# show macsec policy

Activez le cryptage Cisco MACsec sur les interfaces

1. Passer en mode de configuration globale :
configure terminal
IP_switch_A_1# configure terminal
IP_switch_A_1(config)#

2. SZlectionnez IQinterface que vous avez configurZe avec le cryptage MACsec.

Vous pouvez spZcifier le type et IOidentitZ de IQinterface. Pour un port Ethernet, utilisez le logement/port
ethernet.

IP_switch_A_1(config)# interface ethernet 1/15
switch(config-if)#
3. Ajoutez le trousseau et la stratZgie ~ configurer sur IQinterface pour ajouter la configuration MACsec :

macsec keychain keychain-name policy policy-name

IP_switch_A_1(config-if)# macsec keychain 1 policy abc

4, RZpZtez les Ztapes 1 et 2 sur toutes les interfaces o le cryptage MACsec doit stre configurZ.

5. Copier la configuration en cours dOexZcution dans la configuration de dZmarrage :

copy running-config startup-config

IP_switch_A_1(config)# copy running-config startup-config

DZsactivez les liens ISL de Cisco MACsec dans les configurations IP de MetroCluster

Vous devrez peut-tre dZsactiver le cryptage MACsec pour les commutateurs Cisco 9336C sur les liens ISL du
rZseau Ztendu dans une configuration IP MetroCluster.

ftapes
1. Passer en mode de configuration globale :
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configure terminal

IP_switch_A_1# configure terminal
IP_switch_A_1(config)#
2. DZsactivez la configuration MACsec sur le pZriphZrique :

macsec shutdown

IP_switch_A_1(config)# macsec shutdown

@ La sZlection de IQoption C non E restaure la fonction MACsec.

3. SZlectionnez IQinterface que vous avez dZj" configurZe avec MACsec.

Vous pouvez spZcifier le type et IQidentitZ de IQinterface. Pour un port Ethernet, utilisez le logement/port
ethernet.

IP_switch_A_1(config)# interface ethernet 1/15
switch(config-if)#
4. Supprimez le trousseau et la stratZgie configurZs sur IQinterface pour supprimer la configuration MACsec :

no macsec keychain keychain-name policy policy-name
IP_switch_A_1(config-if)# no macsec keychain 1 policy abc

5. RZpZtez les Ztapes 3 et 4 sur toutes les interfaces o» MACsec est configurZ.

6. Copier la configuration en cours dOexZcution dans la configuration de dZmarrage :

copy running-config startup-config

IP_switch_A_1(config)# copy running-config startup-config

VZrification de la configuration MACsec

ftapes

1. RZpZteztous des procZdures prZcZdentes sur le deuxisme commutateur de la configuration pour Ztablir
une session MACsec.

2. ExZcutez les commandes suivantes pour vZrifier que les deux commutateurs sont chiffrZs :

a. ExZcuter : show macsec mka summary
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b. ExZcuter : show macsec mka session

c. ExZcuter : show macsec mka statistics

Vous pouvez vZrifier la configuration MACsec " IOaide des commandes suivantes :

Commande Affiche des informations surE

show macsec mka session interface La session MKA de MACsec pour une interface
typeslot/port number spZcifique ou pour toutes les interfaces

show key chain name La configuration de la cha’ne de clZs

show macsec mka summary La configuration MACsec MKA

show macsec policy policy-name Configuration dOune stratZgie MACsec spZcifique ou

de toutes les politiques MACsec

Configurez le commutateur NVIDIA IP SN2100

Vous devez configurer les switchs IP NVIDIA SN2100 pour une utilisation en tant
quQinterconnexion de cluster et pour la connectivitZ IP MetroCluster back-end.

RZinitialiser les valeurs par dZfaut du commutateur NVIDIA IP SN2100

Vous pouvez choisir parmi les mZthodes suivantes pour rZinitialiser un commutateur sur les parametres par
dZfaut.

¥ RZinitialisez le commutateur ~ [Oaide de IQoption de fichier RCF
¥ TZlZchargez et installez le logiciel Cumulus
RZinitialiser le commutateur " IQaide de IOoption de fichier RCF

Avant dOinstaller une nouvelle configuration RCF, vous devez rZtablir les parametres du commutateur NVIDIA.

Description de la t%.che

Pour restaurer les paramstres par dZfaut du commutateur, exZcutez le fichier RCF avec le

restoreDefaults option. Cette option copie les fichiers dOorigine sauvegardZs " leur emplacement dOorigine,
puis redZmarre le commutateur. Apres le redZmarrage, le switch est en ligne avec la configuration dOorigine qui
existait au moment dOavoir exZcutZ le fichier RCF pour configurer le switch.

Les dZtails de configuration suivants ne sont pas rZinitialisZs :

¥ Configuration utilisateur et informations dOidentification

¥ Configuration du port rZseau de gestion, ethO

@ Toutes les autres modifications de configuration qui se produisent pendant IQapplication du
fichier RCF sont rZtablies ~ la configuration dOorigine.

Avant de commencer

136



¥ Vous devez configurer le commutateur conformZment > TZ|Zchargez et installez le fichier RCF NVIDIA. Si
vous nOavez pas configurZ cette mZthode ou si des fonctionnalitZs supplZmentaires ont ZtZ configurZes
avant dOexZcuter le fichier RCF, vous ne pouvez pas suivre cette procZdure.

¥ Vous devez rZpZter ces Ztapes sur chacun des commutateurs IP de la configuration MetroCluster IP.
¥ Vous devez stre connectZ au commutateur par une connexion de console sZrie.

¥ Cette t%oche rZinitialise la configuration du rZseau de gestion.

ftapes

1. VZrifiez que la configuration RCF a ZtZ appliquZe avec succes avec la meme version ou une version de
fichier RCF compatible et que les fichiers de sauvegarde sont bien en place.

Le rZsultat de cette commande peut afficher les fichiers de sauvegarde, les fichiers
conservZs, ou les deux. Si les fichiers de sauvegarde ou les fichiers conservZs
nOapparaissent pas dans le rZsultat, vous ne pouvez pas utiliser cette procZdure.
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cumulus@IP_switch_A_1:mgmt:~$ sudo python3
SN2100_v2.0.0_IP_switch_A_1.py

[sudo] password for cumulus:

>>> Opened RcfApplyLog

A RCF configuration has been successfully applied.

E Backup files exist.

E  Preserved files exist.

E Listing completion of the steps:

E Success: Step: 1: Performing Backup and Restore

E Success: Step: 2: updating MOTD file

E Success: Step: 3: Disabling apt-get

E Success: Step: 4: Disabling cdp

E Success: Step: 5: Adding lldp config

E Success: Step: 6: Creating interfaces

E Success: Step: 7: Configuring switch basic settings: Hosthname,
SNMP

E Success: Step: 8: Configuring switch basic settings: bandwidth
allocation

E Success: Step: 9: Configuring switch basic settings: ecn
E Success: Step: 10: Configuring switch basic settings: cos and
dscp remark
E Success: Step: 11: Configuring switch basic settings: generic
egress cos mappings
E Success: Step: 12: Configuring switch basic settings: traffic
classification
= Success: Step: 13: Configuring LAG load balancing policies
Success: Step: 14: Configuring the VLAN bridge
Success: Step: 15: Configuring local cluster ISL ports
Success: Step: 16: Configuring MetroCluster ISL ports
Success: Step: 17: Configuring ports for MetroCluster-1, local
uster and MetroCluster interfaces
Success: Step: 18: Configuring ports for MetroCluster-2, local
uster and MetroCluster interfaces
Success: Step: 19: Configuring ports for MetroCluster-3, local
cluster and MetroCluster interfaces
= Success: Step: 20: Configuring L2FC for MetroCluster interfaces
Success: Step: 21: Configuring the interface to UP
Success: Step: 22: Final commit
Success: Step: 23: Final reboot of the switch
Exiting ...
<<< Closing RcfApplyLog
cumulus@IP_switch_ A 1:mgmt:~$

m Q m Q M M M m m

T M e M m

2. ExZcutez le fichier RCF avec la possibilitZ de restaurer les valeurs par dZfaut : restoreDefaults
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cumulus@IP_switch_A_1:mgmt:~$ sudo python3
SN2100_v2.0.0_IP_switch_A_2.py restoreDefaults
[sudo] password for cumulus:

>>> Opened RcfApplyLog

Can restore from backup directory. Continuing.
This will reboot the switch !!!

Enter yes or no: yes

3. RZpondez C oui E " IQinvite. Le commutateur revient " la configuration dOorigine et redZmarre.

4. Attendez que le commutateur redZmarre.

Le commutateur est rZinitialisZ et conserve la configuration initiale, telle que la configuration du rZseau de
gestion et les identifiants actuels quQils existaient avant dOappliquer le fichier RCF. Apres le redZmarrage,
vous pouvez appliquer une nouvelle configuration en utilisant la meme version ou une version diffZrente du

fichier RCF.

TZIZchargez et installez le logiciel Cumulus

Description de la t%.che
Suivez ces Ztapes pour rZinitialiser completement le commutateur en appliquant IOimage Cumulus.

Avant de commencer
¥ Vous devez stre connectZ au commutateur par une connexion de console sZrie.

¥ LOimage logicielle du commutateur Cumulus est accessible via HTTP.

@ Pour plus dOinformations sur IQinstallation de Cumulus Linux, voiPrZsentation de
|Qinstallation et de la configuration des switchs NVIDIA SN2100"

¥ Vous devez avoir le mot de passe root pour sudo acces aux commandes.

ftapes
1. E partir de la console Cumulus, tZIZchargez et mettez en file dOattente IQinstallation du logiciel du
commutateur avec la commande onie-install -a -i suivi du chemin du fichier vers le logiciel du
commutateur :

Dans cet exemple, le fichier du micrologiciel cumulus-linux-4.4.3-mix-amd64.bin Est copiZ du
serveur HTTP '50.50.50.50" sur le commutateur local.

cumulus@IP_switch_A_1:mgmt:~$ sudo onie-install -a -i
http://50.50.50.50/switchsoftware/cumulus-linux-4.4.3-mlx-amd64.bin

Fetching installer: http://50.50.50.50/switchsoftware/cumulus-linux-

4.4.3-mlIx-amd64.bin

Downloading URL: http://50.50.50.50/switchsoftware/cumulus-linux-4.4.3-

mix-amd64.bin

T T T i R R B R R R R
# 100.0%
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Success: HTTP download complete.

tar: ./sysroot.tar: time stamp 2021-01-30 17:00:58 is 53895092.604407122
s in the future

tar: ./kernel: time stamp 2021-01-30 17:00:58 is 53895092.582826352 s in
the future

tar: ./initrd: time stamp 2021-01-30 17:00:58 is 53895092.509682557 s in
the future

tar: ./embedded-installer/bootloader/grub: time stamp 2020-12-10
15:25:16 is 49482950.509433937 s in the future

tar: ./embedded-installer/bootloader/init: time stamp 2020-12-10
15:25:16 is 49482950.509336507 s in the future

tar: ./embedded-installer/bootloader/uboot: time stamp 2020-12-10
15:25:16 is 49482950.509213637 s in the future

tar: ./embedded-installer/bootloader: time stamp 2020-12-10 15:25:16 is
49482950.509153787 s in the future

tar: ./embedded-installer/lib/init: time stamp 2020-12-10 15:25:16 is
49482950.509064547 s in the future

tar: ./embedded-installer/lib/logging: time stamp 2020-12-10 15:25:16 is
49482950.508997777 s in the future

tar: ./embedded-installer/lib/platform: time stamp 2020-12-10 15:25:16

is 49482950.508913317 s in the future

tar: ./embedded-installer/lib/utility: time stamp 2020-12-10 15:25:16 is
49482950.508847367 s in the future

tar: ./embedded-installer/lib/check-onie: time stamp 2020-12-10 15:25:16
is 49482950.508761477 s in the future

tar: ./embedded-installer/lib: time stamp 2020-12-10 15:25:47 is
49482981.508710647 s in the future

tar: ./embedded-installer/storage/blk: time stamp 2020-12-10 15:25:16 is
49482950.508631277 s in the future

tar: ./embedded-installer/storage/gpt: time stamp 2020-12-10 15:25:16 is
49482950.508523097 s in the future

tar: ./embedded-installer/storage/init: time stamp 2020-12-10 15:25:16

is 49482950.508437507 s in the future

tar: ./embedded-installer/storage/mbr: time stamp 2020-12-10 15:25:16 is
49482950.508371177 s in the future

tar: ./embedded-installer/storage/mtd: time stamp 2020-12-10 15:25:16 is
49482950.508293856 s in the future

tar: ./embedded-installer/storage: time stamp 2020-12-10 15:25:16 is
49482950.508243666 s in the future

tar: ./embedded-installer/platforms.db: time stamp 2020-12-10 15:25:16
is 49482950.508179456 s in the future

tar: ./embedded-installer/install: time stamp 2020-12-10 15:25:47 is
49482981.508094606 s in the future

tar: ./embedded-installer: time stamp 2020-12-10 15:25:47 is
49482981.508044066 s in the future

tar: ./control: time stamp 2021-01-30 17:00:58 is 53895092.507984316 s



in the future

tar: .: time stamp 2021-01-30 17:00:58 is 53895092.507920196 s in the
future

Staging installer image...done.

WARNING:

WARNING: Activating staged installer requested.
WARNING: This action will wipe out all system data.
WARNING: Make sure to back up your data.
WARNING:

Are you sure (Y/N)? y

Activating staged installer...done.

Reboot required to take effect.
cumulus@IP_switch_A_1:mgmt:~$

2. RZpondezy " IOinvite pour confirmer IQinstallation lors du tZIZchargement et de la vZrification de IQimage.

3. RedZmarrez le commutateur pour installer le nouveau logiciel : sudo reboot

cumulus@IP_switch_A_1:mgmt:~$ sudo reboot

Le commutateur redZmarre et entre dans IQinstallation du logiciel du commutateur, ce qui
prend un certain temps. Une fois IQinstallation terminZe, le commutateur redZmarre et reste
IQinvite de connexion.

4. Configurer les parametres de base du commutateur

a. Lorsque le commutateur est dZmarrZ et que vous stes invitZ ~ ouvrir une session, connectez-vous et
modifiez le mot de passe.

@ Le nom dQutilisateur est ‘cumulus' et le mot de passe par dZfaut est 'cumulus'.
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Debian GNU/Linux 10 cumulus ttyS0O

cumulus login: cumulus

Password:

You are required to change your password immediately (administrator
enforced)

Changing password for cumulus.

Current password:

New password:

Retype new password:

Linux cumulus 4.19.0-cl-1-amd64 #1 SMP Cumulus 4.19.206-1+cl4.4.3ul
(2021-12-18) x86_64

Welcome to NVIDIA Cumulus (R) Linux (R)

For support and online technical documentation, visit
http://www.cumulusnetworks.com/support

The registered trademark Linux (R) is used pursuant to a sublicense from
LMI,

the exclusive licensee of Linus Torvalds, owner of the mark on a world-
wide

basis.

cumulus@cumulus:mgmt:~$

5. Configuration de IQinterface rZseau de gestion
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Les commandes que vous utilisez dZpendent de la version du micrologiciel du commutateur que vous
exZcutez.

LOexemple de commandes suivant configure le nom dOh™te en tant que IP_Switch_A_1,
@ IOadresse IP en tant que 10.10.10.10, le masque de rZseau en tant que 255.255.255.0 (24)
et IQadresse de la passerelle en tant que 10.10.10.1.



Cumulus 4.4.x

LOexemple de commandes suivant configure le nom dOh™te, IOadresse IP, le masque de rZseau et la
passerelle sur un commutateur exZcutant Cumulus 4.4.x.

cumulus@cumulus:mgmt:~$ net add hostname IP_switch_A_1
cumulus@cumulus:mgmt:~$ net add interface ethO ip address
10.0.10.10/24

cumulus@cumulus:mgmt:~$ net add interface ethO ip gateway 10.10.10.1
cumulus@cumulus:mgmt:~$ net pending

cumulus@cumulus:mgmt:~$ net commit

net add/del commands since the last "net commit"

User Timestamp Command

cumulus 2021-05-17 22:21:57.437099 net add hostname Switch-A-1
cumulus 2021-05-17 22:21:57.538639 net add interface ethO ip address
10.10.10.10/24

cumulus 2021-05-17 22:21:57.635729 net add interface ethO ip gateway
10.10.10.1

cumulus@cumulus:mgmt:~$

Cumulus 5.4.x et versions ultZrieures

LOexemple de commandes suivant configure le nom dOh™te, IQadresse IP, le masque de rZseau et la
passerelle sur un commutateur exZcutant Cumulus 5.4.x. ou ultZrieure.
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cumulus@cumulus:mgmt:~$ nv set system hostname IP_switch_A 1

cumulus@cumulus:mgmt:~$ nv set interface ethO ip address
10.0.10.10/24

cumulus@cumulus:mgmt:~$ nv set interface ethO ip gateway 10.10.10.1
cumulus@cumulus:mgmt:~$ nv config apply

cumulus@cumulus:mgmt:~$ nv config save

6. RedZmarrez le commutateur ~ |Oaide dusudo reboot  commande.
cumulus@cumulus:~$ sudo reboot

Lorsque le commutateur redZmarre, vous pouvez appliquer une nouvelle configuration en suivant les
Ztapes de la section TZIZchargez et installez le fichier RCF NVIDIA.

TZIZcharger et installer les fichiers RCF NVIDIA
Vous devez gZnZrer et installer le fichier RCF des switchs sur chaque switch de configuration MetroCluster IP.

Avant de commencer
¥ Vous devez avoir le mot de passe root pour sudo acces aux commandes.
¥ Le logiciel du commutateur est installZ et le rZseau de gestion est configurZ.

¥ Vous avez suivi les Ztapes dOinstallation initiale du commutateur ~ IQaide de la mZthode 1 ou de la mZthode
2.

¥ Vous nOavez appliquZ aucune configuration supplZmentaire apres |Qinstallation initiale.

(D Si vous effectuez une autre configuration apres la rZinitialisation du commutateur et avant
dOappliquer le fichier RCF, cette procZdure ne peut pas etre utilisZe.

Description de la t%.che
Vous devez rZpZter ces Ztapes sur chacun des commutateurs IP de la configuration IP MetroCluster (nouvelle
installation) ou sur le commutateur de remplacement (remplacement du commutateur).
ftapes
1. GZnZrer les fichiers RCF NVIDIA pour MetroCluster IP.
a. TZlZchargez le "RcfFileGenerator pour MetroCluster IP",
b. GZnZrez le fichier RCF pour votre configuration ~ IQaide de RcfFileGenerator pour MetroCluster IP.

c. AccZdez " votre rZpertoire personnel. Si vous stes enregistrZ en tant que 'culus’, le chemin du fichier
est /lhome/cumulus
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cumulus@IP_switch_A_1:mgmt:~$ cd ~
cumulus@IP_switch_A_1:mgmt:~$ pwd
/home/cumulus
cumulus@IP_switch_A_1:mgmt:~$

d. TZIZchargez le fichier RCF dans ce rZpertoire. LOexemple suivant montre que vous utilisez SCP pour
tZlZcharger le fichier SN2100_v2.0.0_IP_switch_A_1.txt du serveur '50.50.50.50" " votre
rZpertoire personnel et enregistrez-le sous SN2100_v2.0.0_IP_switch_A_1.py

cumulus@Switch-A-1:mgmt:~$ scp
username@50.50.50.50:/RcfFiles/SN2100_v2.0.0_IP_switch A 1.txt
JSN2100_v2.0.0_IP_switch-Al.py

The authenticity of host '50.50.50.50 (50.50.50.50)' can't be
established.

RSA key fingerprint is
SHA256:B5gBtOMNZvdKiY+dPhh8=2ZK9DaKG7g6sv+2gFIGVFSE.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '50.50.50.50' (RSA) to the list of known
hosts.

*hkkkkkkkkkkkkkkkhkkkkkhhkhkhkhkhkhkhhhkkhkhhhhikhkhkhkhkhkhhkkkhhihkhkiihhhhkkkikhkhiiiiiik
*%*

Banner of the SCP server
*hkkkkkkkkhkhkkhkkkhkkkkhhkikhkkhkhkhhhkhkhhhihkhkhkhkhkhkhhkkhhiihkhiihhhhkkikihiiiiidk

*%*

username@50.50.50.50's password:
SN2100_v2.0.0_IP_switch_A1l.txt 100% 55KB 1.4MB/s 00:00
cumulus@IP_switch_A_1:mgmt:~$

2. ExZcutez le fichier RCF. Le fichier RCF requiert une option permettant dOappliquer une ou plusieurs Ztapes.
Sauf instruction contraire du support technique, exZcutez le fichier RCF sans IQoption de ligne de
commande. Pour vZrifier I0Ztat dDachevement des diffZrentes Ztapes du fichier RCF, utilisez IQoption -1' ou
'All' pour appliquer toutes les Ztapes (en attente).
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cumulus@IP_switch_A_1:mgmt:~$ sudo python3
SN2100_v2.0.0_IP_switch_A_1.py

all

[sudo] password for cumulus:

The switch will be rebooted after the step(s) have been run.
Enter yes or no: yes

... the steps will apply - this is generating a lot of output ...

Running Step 24: Final reboot of the switch

... The switch will reboot if all steps applied successfully ...

3. Si votre configuration utilise des c%obles DAC, activez IOoption DAC sur les ports de commutateur :

cumulus@IP_switch_A_1:mgmt:~$ sudo python3 SN2100_v2.0.0-X10_Switch-
Al.py runCmd <switchport> DacOption [enable | disable]

LOexemple suivant active [Ooption DAC pour le paswp7:

cumulus@IP_switch_A_1:mgmt:~$ sudo python3 SN2100_v2.00_Switch-Al.py
runCmd swp7 DacOption enable

E  Running cumulus version : 5.4.0

Running RCF file version : v2.00

Running command: Enabling the DacOption for port swp7

runCmd: 'nv set interface swp7 link fast-linkup on', ret: 0

runCmd: committed, ret: O

Completion: SUCCESS

cumulus@IP_switch_A_1:mgmt:~$

M I M M M M

4. RedZmarrez le commutateur apres avoir activZ IQoption DAC sur les ports de commutateur :

sudo reboot

@ Lorsque vous dZfinissez IOoption DAC pour plusieurs ports de commutateur, vous ne devez
redZmarrer le commutateur quOune seule fois.
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DZfinissez la vitesse du port de commutateur pour les interfaces IP MetroCluster

Description de la t%.che
Utilisez cette procZdure pour rZgler la vitesse du port de commutation sur 100 G pour les systemes suivants :

¥ AFF A70
¥ AFF A90
¥ AFF A1K

ftape

1. Utilisez le fichier RCF avec runCmd IQoption pour dZfinir la vitesse. Ceci applique le parametre et enregistre
la configuration.

Les commandes suivantes dZfinissent la vitesse des interfaces MetroCluster swp7 et swp8:

sudo python3 SN2100 v2.20 Switch-Al.py runCmd swp7 speed 100

sudo python3 SN2100 v2.20 _Switch-Al.py runCmd swp8 speed 100
Exemple

cumulus@Switch-A-1:mgmt:~$ sudo python3 SN2100_v2.20_Switch-Al.py runCmd
swp7 speed 100

[sudo] password for cumulus: <password>

E  Running cumulus version : 5.4.0

Running RCF file version : v2.20

Running command: Setting switchport swp7 to 100G speed
runCmd: 'nv set interface swp7 link auto-negotiate off', ret: 0
runCmd: 'nv set interface swp7 link speed 100G, ret: O
runCmd: committed, ret: O

Completion: SUCCESS

cumulus@Switch-A-1:mgmt:~$

T m> e e m> e m

DZsactivez les ports ISL et les canaux de port inutilisZs

NetApp recommande de dZsactiver les ports ISL et les canaux de port inutilisZs afin dOZviter les alertes
dOintZgritZ inutiles.

1. Identifiez les ports ISL et les canaux de port inutilisZs "~ IQaide de la banniere du fichier RCF :

Si le port est en mode ZcorchZ, le nom de port que vous spZcifiez dans la commande peut
stre diffZrent du nom indiquZ dans la bannisre RCF. Vous pouvez Zgalement utiliser les
fichiers de c%d.blage RCF pour trouver le nom du port.

net show interface
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2. DZsactivez les ports ISL et les canaux de port inutilisZs ~ IQaide du fichier RCF.

cumulus@mccl-integrity-al:mgmt:~$ sudo python3 SN2100_v2.0_IP_Switch-
Al.py runCmd
[sudo] password for cumulus:
E Running cumulus version :5.4.0
E Running RCF file version : v2.0
Help for runCmd:
E To run a command execute the RCF script as follows:
E sudo python3 <script> runCmd <option-1> <option-2> <option-x>
E Depending on the command more or less options are required. Example
to 'up' port 'swpl'
= sudo python3 SN2100_v2.0_IP_Switch-Al.py runCmd swpl up
Available commands:

UP / DOWN the switchport

sudo python3 SN2100_v2.0_IP_Switch-Al.py runCmd <switchport>

state <up | down>
E  Setthe switch port speed
E sudo python3 SN2100_v2.0_Switch-Al.py runCmd <switchport>
speed <10 | 25|40 | 100 | AN>
E Set the fec mode on the switch port
E sudo python3 SN2100_v2.0_Switch-Al.py runCmd <switchport>
fec <default | auto | rs | baser | off>
E Set the [locallSL | remotelSL] to 'UP' or ' DOWN' state
E sudo python3 SN2100_v2.0_Switch-Al.py runCmd [locallSL |
remotelSL] state [up | down]
E Set the option on the port to support DAC cables. This option
does not support port ranges.

m m m m

E You must reload the switch after changing this option for

the required ports. This will disrupt traffic.

E This setting requires Cumulus 5.4 or a later 5.x release.

E sudo python3 SN2100_v2.0_Switch-Al.py runCmd <switchport>

DacOption [enable | disable]
cumulus@mccl-integrity-al:mgmt:~$

LOexemple de commande suivant dZsactive le port C swpl4 E :
sudo python3 SN2100_v2.0_Switch-Al.py runCmd swpl4 state down

RZpZtez cette Ztape pour chaque port ou canal de port non utilisZ identifiZ.

Configurer les commutateurs MetroCluster IP pour le contr™le de I0Ztat

Dans les configurations MetroCluster IP, vous pouvez configurer SNMPv3 pour surveiller

|OZtat des commutateurs IP.
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ftape 1 : configurer IQutilisateur SNMPV3 sur les commutateurs IP MetroCluster

ProcZdez comme suit pour configurer IQutilisateur SNMPv3 sur les commutateurs IP MetroCluster.

@ Vous devez utiliser les protocoles dOauthentification et de confidentialitZ dans les commandes.
LOutilisation de 10authentification sans confidentialitZ nOest pas prise en charge.
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Pour les commutateurs IP Broadcom
ftapes
1. Si le groupe dOutilisateurs 'network-admin' nOexiste pas dZj", crZez-le :

(IP_switch_1) (Config)# snmp-server group network-admin v3 auth read
"Default"

2. VZrifiez que le groupe 'network-admin' a ZtZ crZ7Z :
(IP_switch_1) (Config)# show snmp group
3. Configurez IQutilisateur SNMPv3 sur les commutateurs IP Broadcom :
(IP_switch_21)# config

(IP_switch_1) (Config)# snmp-server user <user_name> network-admin
auth-sha priv-aes128

Entrez le mot de passe dOauthentification lorsque vous y stes invitZ.

#snmp-server user adminl network-admin auth-sha priv-aes128

Enter Authentication Password:

Pour les commutateurs IP Cisco
ftapes

1. ExZcutez les commandes suivantes pour configurer IQutilisateur SNMPv3 sur un commutateur IP
Cisco :

IP_switch_A_1 # configure terminal

IP_switch_A_ 1 (config) # snmp-server user <user_name> auth

[md5/sha/sha-256] <auth_password> priv (aes-128) <priv_password>
2. VZrifiez que IOutilisateur SNMPVv3 est configurZ sur le commutateur :

IP_switch_A_1(config) # show snmp user <user_name>

LOexemple de rZsultat suivant indique que IOutilisateadmin Est configurZ pour SNMPVv3 :
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IP_switch_A_1(config)# show snmp user admin

User Auth  Priv(enforce) Groups
acl_filter
admin md5 aes-128(no) network-admin

ftape 2 : configurer IOutilisateur SNMPv3 dans ONTAP

ProcZdez comme suit pour configurer IQutilisateur SNMPv3 dans ONTAP.
1. Configurez IOutilisateur SNMPv3 dans ONTAP :

security login create -user-or-group-name <user_name> -application snmp
-authentication-method usm -remote-switch-ipaddress <ip_address>

2. Configurer la surveillance de IOZtat du commutateur pour surveiller le commutateur ~ IQaide du nouvel
utilisateur SNMPv3 :

system switch ethernet modify -device <device_id> -snmp-version SNMPv3
-community-or-username <user_name>

3. VZrifiez que le numZro de sZrie du pZriphZrique qui sera surveillZ avec IOutilisateur SNMPv3 nouvellement
crZZ est correct :

a. Afficher la pZriode dOinterrogation du contr™le de 10Ztat du commutateur :
system switch ethernet polling-interval show
b. ExZcutez la commande suivante une fois le dZlai dOinterrogation ZcoulZ :

system switch ethernet show-all -instance -device <device_serial_number>

Une fois que vous avez terminZ
Si vous le souhaitez, suivez "Configurer la collecte des journaux'les Ztapes " .

Configurez le logiciel MetroCluster dans ONTAP

Configurez le logiciel MetroCluster " IQaide de IQinterface de ligne de commandes

Configuration du logiciel MetroCluster dans ONTAP

Vous devez installer chaque niud dans la configuration MetroCluster de ONTAP, y
compris les configurations au niveau des nluds et la configuration des nluds en deux
sites. Vous devez Zgalement implZmenter la relation MetroCluster entre les deux sites.
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Si un module de contr™leur tombe en panne pendant la configuration, reportez-vous " la section"ScZnarios de
panne du module de contr™leur lors de IOinstallation de MetroCluster"

Gestion des configurations ~ 8 nluds

Une configuration ~ huit nluds comprend deux groupes de reprise apres incident.
Configurez le premier groupe DR " IQaide des t%o.ches de cette section.

ExZcutez ensduite les t%.ches dansExtension dOune configuration IP MetroCluster ~ quatre nluds ~ une
configuration ~ huit nluds"

Collecte des informations requises

Vous devez rassembler les adresses IP requises pour les modules de contr™leur avant
de commencer le processus de configuration.

Vous pouvez utiliser ces liens pour tZIZcharger des fichiers CSV et remplir les tableaux avec les informations
spZcifiques " votre site.

"Fiche dOinstallation IP de MetroCluster, site A"

"Fiche dQinstallation IP de MetroCluster, site_B"

SimilaritZs et diffZrences entre les configurations cluster standard et MetroCluster

La configuration des niuds de chaque cluster dans une configuration MetroCluster est
similaire " celle des niuds dOun cluster standard.

La configuration MetroCluster est basZe sur deux clusters standard. Physiquement, la configuration doit stre
symZtrique. Chaque niud prZsente la meme configuration matZrielle et tous les composants MetroCluster
doivent stre c%oblZs et configurZs. Cependant, la configuration logicielle de base des niuds dans une
configuration MetroCluster est identique " celle des niuds dOun cluster standard.

ftape de configuration Configuration standard en cluster ~ Configuration MetroCluster

Configurez la gestion, le cluster et  La meme chose dans les deux types de clusters
la LIF de donnZes sur chaque
niud.

Configurer I0agrZgat root. La meme chose dans les deux types de clusters

Configurez le cluster sur un niud.  La meme chose dans les deux types de clusters

Joignez IOautre niud au cluster. La meme chose dans les deux types de clusters
CrZez un agrZgat racine en miroir.  Facultatif Obligatoire
Peer-to-peer des clusters Facultatif Obligatoire
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Activez la configuration Ne sOapplique pas Obligatoire
MetroCluster.

VZrification de IOZtat ha-config des composants

Dans une configuration IP MetroCluster, vous devez vZrifier que |OZtat ha-config du
contr™leur et des composants du ch%ossis est dZfini sunccip pour quQils dZmarrent
correctement. Bien que cette valeur doive etre prZconfigurZe sur les systemes reeus de
IOusine, vous devez toujours vZrifier le rZglage avant de continuer.

Si IOZtat haute disponibilitZ du module de contr™leur et du ch%ossis est incorrect, vous ne pouvez
pas configurer la MetroCluster sans avoir rZinitialisZ le niud. Vous devez corriger le parametre
~ |Oaide de cette procZdure, puis initialiser le systeme "~ IQaide de 1Oune des procZdures suivantes

@ ¥ Dans une configuration IP MetroCluster, suivez les Ztapes de la section "Restaurez les
parametres par dZfaut du systeme sur un module de contr™leur".

¥ Dans une configuration MetroCluster FC, suivez les Ztapes de la section "Restaurez les

parametres par dZfaut du systeme et configurez le type de HBA sur un module de
contr™leur

Avant de commencer

VZrifiez que le systeme est en mode Maintenance.

ftapes

1. En mode Maintenance, afficher IOZtat HA du module de contr™leur et du ch%ossis :

ha-config show

LOZtat correct de haute disponibilitZ dZpend de votre configuration MetroCluster.

Type de configuration MetroCluster ftat HAUTE DISPONIBILITf pour tous les
composantsE

Configuration FC MetroCluster ™ huit ou quatre mcc

niuds

Configuration FC MetroCluster ~ deux niuds mcc-2n

Configuration IP MetroCluster ~ huit ou quatre ccip

niuds

2. SilOZtat systeme affichZ du contr™Ieur est incorrect, dZfinissez 10Ztat de haute disponibilitZ correct pour
votre configuration sur le module de contr™leur :

Type de configuration MetroCluster Commande
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Configuration FC MetroCluster ™ huit ou quatre ha-config modify controller mcc

niuds

Configuration FC MetroCluster ~ deux niuds ha-config modify controller mcc-2n
Configuration IP MetroCluster ~ huit ou quatre ha-config modify controller mccip
niuds

3. SilOZtat systeme affichZ du ch%ossis nOest pas correct, dZfinissez IOZtat de haute disponibilitZ correct pour
votre configuration sur le ch%ossis :

Type de configuration MetroCluster Commande

Configuration FC MetroCluster ™ huit ou quatre ha-config modify chassis mcc
niuds

Configuration FC MetroCluster ~ deux niuds ha-config modify chassis mcc-2n
Configuration IP MetroCluster ™ huit ou quatre ha-config modify chassis mccip
niuds

4. DZmarrez le niud sur ONTAP :
boot_ontap

5. RZpZtez cette procZdure pour vZrifier IOZtat de haute disponibilitZ sur chaque niud de la configuration
MetroCluster.

Restauration des valeurs par dZfaut du systeme sur un module de contr™leur
RZinitialisez et restaurez les valeurs par dZfaut sur les modules de contr™leur.

1. Dans IQinvite DU CHARGEUR, valeurs par dZfaut des variables environnementales set-defaults

2. DZmarrez le nlud sur le menu de dZmarrage : boot_ontap menu

Une fois que vous avez exZcutZ cette commande, attendez que le menu de dZmarrage sOaffiche.

3. Effacez la configuration des niuds :

I Si vous utilisez des systemes configurZs pour ADP, sZlectionnez option 9a dans le menu de
dZmarrage, puis rZpondez no lorsque vous y stes invitZ.

(D Ce processus est perturbateur.

LOZcran suivant affiche 1Qinvite du menu de dZmarrage :
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Please choose one of the following:

(1) Normal Boot.

(2) Boot without /etc/rc.

(3) Change password.

(4) Clean configuration and initialize all disks.

(5) Maintenance mode boot.

(6) Update flash from backup config.

(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.
(11) Configure node for external key management.
Selection (1-11)? 9a

#i##H##H WARNING: AGGREGATES WILL BE DESTROYED ####H#H#HH#H
This is a disruptive operation that applies to all the disks
that are attached and visible to this node.

Before proceeding further, make sure that:

The aggregates visible from this node do not contain

data that needs to be preserved.

This option (9a) has been executed or will be executed

on the HA partner node (and DR/DR-AUX partner nodes if
applicable), prior to reinitializing any system in the

HA-pair or MetroCluster configuration.

The HA partner node (and DR/DR-AUX partner nodes if
applicable) is currently waiting at the boot menu.

Do you want to abort this operation (yes/no)? no

I Si votre systeme nOest pas configurZ pour ADP, tapezwipeconfig  E IOinvite du menu de dZmarrage,
puis appuyez sur entrZe.

LOZcran suivant affiche 1Qinvite du menu de dZmarrage :
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Please choose one of the following:

(1) Normal Boot.

(2) Boot without /etc/rc.

(3) Change password.

(4) Clean configuration and initialize all disks.

(5) Maintenance mode boot.

(6) Update flash from backup config.

(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

Selection (1-9)? wipeconfig

This option deletes critical system configuration, including cluster
membership.

Warning: do not run this option on a HA node that has been taken over.
Are you sure you want to continue?: yes

Rebooting to finish wipeconfig request.

m> mp e mp e me mp me me rmp

Affectation manuelle de lecteurs au pool 0

Si vous nOavez pas reeu les systemes prZconfigurZs en usine, vous devrez peut-stre
affecter manuellement les lecteurs du pool 0. Selon le modele de plate-forme et si le
systeme utilise ADP, vous devez affecter manuellement les lecteurs au pool O pour
chaque niud de la configuration IP MetroCluster. La procZdure que vous utilisez dZpend
de la version de ONTAP que vous utilisez.

Affectation manuelle de lecteurs pour le pool 0 (ONTAP 9.4 et versions ultZrieures)

Si le systeme nOa pas ZtZ prZconfigurZ en usine et ne rZpond pas aux exigences relatives ~ IQaffectation
automatique des disques, vous devez affecter manuellement les disques du pool 0.

Description de la t%.che
Cette procZdure sOapplique aux configurations exZcutant ONTAP 9.4 ou version ultZrieure.

Pour dZterminer si votre systeme nZcessite une affectation manuelle du disque, vous devez passer en revue
"ConsidZrations relatives ~ IQaffectation automatique des disques et aux systemes ADP dans ONTAP 9.4 et
versions ultZrieures".

Effectuez les Ztapes suivantes en mode Maintenance. La procZdure doit «tre effectuZe sur chaque niud de la
configuration.

Les exemples de cette section se basent sur les hypotheses suivantes :

¥ Les disques des niuds Node_A_1 et Node_A_2 sont propriZtaires :
I Site_A-shelf_1 (local)
I Site_B-tiroir_2 (distant)

¥ Les propriZtaires des disques des niuds_B_1 et Node_B_2 sont les suivants :
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I Site_B-shelf 1 (locale)
I Site_A-shelf_2 (" distance)

ftapes
1. Afficher le menu de dZmarrage :

boot_ontap menu
2. SZlectionnez IOoption 9a et rZpondeno lorsque vous y stes invitZ.

LOZcran suivant affiche 10invite du menu de dZmarrage :

Please choose one of the following:

(1) Normal Boot.

(2) Boot without /etc/rc.

(3) Change password.

(4) Clean configuration and initialize all disks.

(5) Maintenance mode boot.

(6) Update flash from backup config.

(7) Install new software first.

(8) Reboot node.

(9) Configure Advanced Drive Partitioning.

(10) Set Onboard Key Manager recovery secrets.
(11) Configure node for external key management.
Selection (1-11)? 9a

#iH#H#H###H WARNING: AGGREGATES WILL BE DESTROYED ####H#H#HH#H
This is a disruptive operation that applies to all the disks
that are attached and visible to this node.

Before proceeding further, make sure that:

The aggregates visible from this node do not contain

data that needs to be preserved.

This option (9a) has been executed or will be executed

on the HA partner node (and DR/DR-AUX partner nodes if
applicable), prior to reinitializing any system in the

HA-pair or MetroCluster configuration.

The HA partner node (and DR/DR-AUX partner nodes if
applicable) is currently waiting at the boot menu.

Do you want to abort this operation (yes/no)? no

3. Lorsque le nlud redZmarre, appuyez sur Ctrl-C lorsque vous stes invitZ ~ afficher le menu de dZmarrage,
puis sZlectionnez IOoptioMaintenance mode boot .
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4. En mode Maintenance, attribuez manuellement des disques aux agrZgats locaux sur le niud :
disk assign disk-id -p0-s local-node-sysid

Les disques doivent stre affectZs de maniere symZtrique, de sorte que chaque niud dispose dOun nombre
Zgal de disques. La procZdure suivante concerne une configuration avec deux tiroirs de stockage sur
chaque site.

a. Lors de la configuration de node_A 1, affectez manuellement les disques des emplacements 0 ™ 11
dans la pool0 du niud Al " partir de site_A-shelf 1.

b. Lors de la configuration de node_A_2, affectez manuellement les lecteurs de IOemplacement 12 ~ 23
dans la pool0 du niud A2 " partir de site_A-shelf 1.

c. Lors de la configuration de node_B_1, affectez manuellement les disques des emplacements 0 ™ 11
dans la pool0 du niud B1 du site_B-shelf 1.

d. Lors de la configuration de node_B_2, affectez manuellement les lecteurs de IOemplacement 12 ~ 23
dans la pool0 du niud B2 ~ partir de site_B-shelf 1.

5. Quitter le mode Maintenance :
halt

6. Afficher le menu de dZmarrage :
boot_ontap menu

7. RZpZtez cette procZdure sur les autres niuds de la configuration MetroCluster IP.
8. SZlectionnez IQoptiort dans le menu dOamoreage sur les deux niuds et laissez le systeme dZmarrer.

9. Passez " la section "Configuration de ONTAP".

Attribution manuelle de disques pour le pool 0 (ONTAP 9.3)

Si vous avez au moins deux tiroirs disques pour chaque niud, la fonctionnalitZ dOaffectation automatique
dOONTAP vous permet dQattribuer automatiquement les disques locaux (pool 0).

Description de la t%.che

Lorsque le nlud est en mode Maintenance, vous devez dOabord attribuer un seul disque sur les tiroirs
appropriZs afin de regrouper 0. ONTAP attribue ensuite automatiquement le reste des disques du tiroir au
meme pool. Cette t%oche nOest pas requise sur les systemes resus de IQusine, qui disposent du pool 0 pour
contenir IOagrZgat racine prZconfigurZ.

Cette procZdure sOapplique aux configurations exZcutant ONTAP 9.3.

Cette procZdure nOest pas requise si vous avez resu votre configuration MetroCluster en usine. Les nluds
situZs en usine sont configurZs avec 0 disques pool et des agrZgats racine.

Cette procZdure ne peut stre utilisZe que si vous disposez dOau moins deux tiroirs disques pour chaque niud,
ce qui permet Iaffectation automatique des disques au niveau du tiroir. Si vous ne pouvez pas utiliser
|Qaffectation automatique au niveau du tiroir, vous devez affecter manuellement vos disques locaux de sorte
que chaque niud dispose dOun pool local de disques (pool 0).

Ces Ztapes doivent stre effectuZes en mode Maintenance.

Les exemples de cette section supposent les tiroirs disques suivants :
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¥ Node_A_1 possede des disques sur :
I Site_A-shelf_1 (local)
I Site_B-tiroir_2 (distant)
¥ Node_A_2 est connectZ " :
I Site_A-shelf_3 (local)
I Site_B-shelf_4 (" distance)
¥ Node_B_1 est connectZ " :
I Site_B-shelf 1 (locale)
I Site_A-shelf_2 (" distance)
¥ Node_B_2 est connectZ " :
I Site_B-shelf_3 (locale)
I Site_A-shelf_4 (" distance)
ftapes
1. Assigner manuellement un seul disque pour IQagrZgat racine sur chaque niud :

disk assign disk-id -pO0-s local-node-sysid

LOassignation manuelle de ces disques permet " la fonctionnalitZ dOautoassignation des ONTAP dOassigner
les autres disques de chaque shelf.

a. Sur le niud_A_1, affectez manuellement un disque du site local_A-shelf 1 au pool 0.
b. Sur node_A_2, affectez manuellement un disque du site local_A-shelf 3 au pool 0.

c. Sur le niud_B_1, affectez manuellement un disque du site local_B-shelf 1 au pool 0.
d. Sur le niud_B_2, affectez manuellement un disque du site local_B-shelf_3 au pool 0.

2. DZmarrez chaque niud sur le site A, en utilisant IOoption 4 du menu de dZmarrage :
Vous devez effectuer cette Ztape sur un niud avant de passer au niud suivant.
a. Quitter le mode Maintenance :
halt
b. Afficher le menu de dZmarrage :
boot_ontap menu

c. SZlectionnez IOoption 4 dans le menu de dZmarrage et continuez.

3. DZmarrez chaque niud sur le site B, en utilisant IOoption 4 du menu de dZmarrage :
Vous devez effectuer cette Ztape sur un niud avant de passer au niud suivant.
a. Quitter le mode Maintenance :
halt

b. Afficher le menu de dZmarrage :
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boot_ontap menu

c. SZlectionnez IOoption 4 dans le menu de dZmarrage et continuez.

Configuration de ONTAP

Apres le dZmarrage de chaque niud, vous stes invitZ ~ effectuer une configuration de
niud et de cluster de base. Une fois le cluster configurZ, vous revenez ~ IQinterface de
ligne de commandes de ONTAP pour crZer des agrZgats et crZer la configuration
MetroCluster.

Avant de commencer
¥ Vous devez avoir c%oblZ la configuration MetroCluster.

Si vous devez dZmarrer en rZseau les nouveaux contr™leurs, reportez-vous " la section’NetBoot les nouveaux
modules de contr™leur’

Description de la t%.che
Cette t%oche doit stre effectuZe sur les deux clusters en configuration MetroCluster.

ftapes

1. Mettez chaque niud sous tension sur le site local si vous ne IQavez pas dZj fait et laissez-le dZmarrer
complstement.

Si le systeme est en mode maintenance, vous devez lancer la commande halt pour quitter le mode
Maintenance, puis lancer le boot_ontap commande de dZmarrage du systeme et dOobtention de la
configuration du cluster.

2. Sur le premier niud de chaque cluster, suivez les invites pour configurer le cluster.

a. Activer IQoutil AutoSupport en suivant les instructions fournies par le systeme.

La sortie doit «tre similaire " ce qui suit :
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Welcome to the cluster setup wizard.

You can enter the following commands at any time:

"help" or "?" - if you want to have a question clarified,

"back" - if you want to change previously answered questions, and
"exit" or "quit" - if you want to quit the cluster setup wizard.

Any changes you made before quitting will be saved.

m T mp m» rmp

E You can return to cluster setup at any time by typing "cluster
setup".
E To accept a default or omit a question, do not enter a value.

E This system will send event messages and periodic reports to
NetApp Technical

Support. To disable this feature, enter

autosupport modify -support disable

within 24 hours.

m [Ty mp

Enabling AutoSupport can significantly speed problem
etermination and

resolution should a problem occur on your system.
For further information on AutoSupport, see:
http://support.netapp.com/autosupport/

m m m < [T

m

Type yes to confirm and continue {yes}: yes

b. Configurez IQinterface de gestion des niuds en rZpondant aux invites.

Les invites sont similaires " ce qui sulit :

Enter the node management interface port [eOM]:

Enter the node management interface IP address: 172.17.8.229

Enter the node management interface netmask: 255.255.254.0

Enter the node management interface default gateway: 172.17.8.1

A node management interface on port eOM with IP address 172.17.8.229
has been created.

c. CrZez le cluster en rZpondant aux invites.

Les invites sont similaires ~ ce qui suit :
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Do you want to create a new cluster or join an existing cluster?
{create, join}:
create

Do you intend for this node to be used as a single node cluster?
{yes, no} [no]:
no

Existing cluster interface configuration found:

Port MTU IP Netmask

eOa 1500 169.254.18.124 255.255.0.0

ela 1500 169.254.184.44 255.255.0.0

Do you want to use this configuration? {yes, no} [yes]: no
System Defaults:

Private cluster network ports [e0Oa,ela].

Cluster port MTU values will be set to 9000.

Cluster interface IP addresses will be automatically generated.
Do you want to use these defaults? {yes, no} [yes]: no

Enter the cluster administrator's (username "admin") password:
Retype the password:

Step 1 of 5: Create a Cluster

You can type "back", "exit", or "help" at any question.

List the private cluster network ports [e0Oa,ela]:

Enter the cluster ports' MTU size [9000]:

Enter the cluster network netmask [255.255.0.0]: 255.255.254.0
Enter the cluster interface IP address for port e0a: 172.17.10.228
Enter the cluster interface IP address for port ela: 172.17.10.229
Enter the cluster name: cluster_A

Creating cluster cluster_A

Starting cluster support services ...

Cluster cluster_A has been created.



d. Ajoutez des licences, configurez un SVM dOadministration du cluster, puis entrez les informations DNS
en rZpondant aux invites.

Les invites sont similaires ~ ce qui suit :

Step 2 of 5: Add Feature License Keys
You can type "back", "exit", or "help" at any question.

Enter an additional license key []:

Step 3 of 5: Set Up a Vserver for Cluster Administration
You can type "back", "exit", or "help" at any question.

Enter the cluster management interface port [e3a]:

Enter the cluster management interface IP address: 172.17.12.153
Enter the cluster management interface netmask: 255.255.252.0
Enter the cluster management interface default gateway: 172.17.12.1

A cluster management interface on port e3a with IP address
172.17.12.153 has been created. You can use this address to connect
to and manage the cluster.

Enter the DNS domain names: lab.netapp.com

Enter the name server IP addresses: 172.19.2.30

DNS lookup for the admin Vserver will use the lab.netapp.com domain.
Step 4 of 5: Configure Storage Failover (SFO)

You can type "back", "exit", or "help" at any question.

SFO will be enabled when the partner joins the cluster.

Step 5 of 5: Set Up the Node

You can type "back”, "exit", or "help" at any question.

Where is the controller located []: svi

e. Activez le basculement du stockage et configurez le niud en rZpondant aux invites.

Les invites sont similaires ~ ce qui suit :

163



Step 4 of 5: Configure Storage Failover (SFO)
You can type "back", "exit", or "help" at any question.

SFO will be enabled when the partner joins the cluster.

Step 5 of 5: Set Up the Node
You can type "back", "exit", or "help" at any question.

Where is the controller located []: site_ A

f. Terminez la configuration du niud, mais ne crZez pas dOagrZgats de donnZes.

Vous pouvez utiliser ONTAP System Manager et pointer votre navigateur Web vers IQadresse IP de
gestion du cluster (https://172.17.12.153).)

"Gestion des clusters " I0aide de System Manager (ONTAP 9.7 et versions antZrieures)"
"ONTAP System Manager (version 9.7 et ultZrieure)"
g. Configurez le processeur de service :
"Configuration du rZseau SP/BMC"
"Utilisez un processeur de service avec System Manager - ONTAP 9.7 et versions antZrieures"

3. DZmarrez le contr™leur suivant et connectez-le au cluster, en suivant les invites.

4. VZrifier que les niuds sont configurZs en mode haute disponibilitZ :
storage failover show -fields mode
Si ce nQest pas le cas, vous devez configurer le mode HA sur chaque niud, puis redZmarrer les niuds :

storage failover modify -mode ha -node localhost

@ LOZtat de configuration attendu pour la haute disponibilitZ et le basculement du
stockage est le suivant :

I Le mode HA est configurZ mais le basculement du stockage nOest pas activZ.
I La fonctionnalitZ de basculement HAUTE DISPONIBILITf est dZsactivZe.
I Les interfaces HAUTE DISPONIBILITf sont hors ligne.

I Le mode HA, le basculement du stockage et les interfaces sont configurZs ultZrieurement dans ce
processus.

5. VZrifiez que quatre ports sont configurZs en tant quOinterconnexions de cluster :
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network port show

Les interfaces IP MetroCluster ne sont pas configurZes pour le moment et nOapparaissent pas dans la
sortie de la commande.

LOexemple suivant montre deux ports de cluster sur le nfud_A_1:

cluster_A::*> network port show -role cluster

Node: node A 1

E
Ignore

E Speed(Mbps) Health
Health

Port IPspace Broadcast Domain Link MTU Admin/Oper Status

Status
eda Cluster  Cluster up 9000 auto/40000 healthy
false
ede Cluster  Cluster up 9000 auto/40000 healthy
false

Node: node_A 2

E
Ignore

E Speed(Mbps) Health
Health

Port IPspace  Broadcast Domain Link MTU Admin/Oper Status
Status

eda Cluster  Cluster up 9000 auto/40000 healthy
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false

ede Cluster  Cluster up 9000 auto/40000 healthy
false

4 entries were displayed.

6. RZpZtez cette procZdure sur le cluster partenaire.

Que faire ensuite

Revenez " IQinterface de ligne de commandes ONTAP et terminez la configuration MetroCluster en effectuant
les t%oches suivantes.

Configuration des clusters dans une configuration MetroCluster

Vous devez peer-to-peer les clusters, mettre en miroir les agrZgats racine, crZer un
agrZgat de donnZes en miroir, puis lancer la commande pour mettre en luvre les
opZrations MetroCluster.

Description de la t%.che

Avant de courir metrocluster configure , Le mode HA et la mise en miroir DR ne sont pas activZs et un
message dOerreur peut sOafficher concernant ce comportement attendu. Vous activez le mode HA et la mise en
miroir de reprise apres incident plus tard lors de I0exZcution de la commandemetrocluster configure

pour implZmenter la configuration.

DZsactivation de |IQaffectation automatique des lecteurs (en cas dOaffectation manuelle dans ONTAP 9.4)

Dans ONTAP 9.4, si votre configuration MetroCluster IP comporte moins de quatre tiroirs de stockage externes
par site, vous devez dZsactiver |Qaffectation automatique des disques sur tous les niuds et attribuer
manuellement des disques.

Description de la t%.che
Cette t%oche nOest pas requise dans ONTAP 9.5 et versions ultZrieures.

Cette t%oche ne sOapplique pas ~ un systeme AFF A800 ZquipZ dOun tiroir interne et sans tiroirs externes.

"ConsidZrations relatives ~ IQaffectation automatique des disques et aux systemes ADP dans ONTAP 9.4 et
versions ultZrieures"

ftapes
1. DZsactiver |Qaffectation automatique des disques :

storage disk option modify -node <node_name> -autoassign off

2. Vous devez lancer cette commande sur tous les niuds de la configuration IP MetroCluster.

VZrification de |IQaffectation des disques du pool 0

Vous devez vZrifier que les lecteurs distants sont visibles par les niuds et ont ZtZ correctement affectZs.
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Description de la t%.che

LOassignation automatique dZpend du modele de plateforme de stockage et de IQorganisation des tiroirs
disques.

"ConsidZrations relatives " IQaffectation automatique des disques et aux systemes ADP dans ONTAP 9.4 et
versions ultZrieures"

ftapes
1. VZrifiez que les disques du pool 0 sont affectZs automatiquement :

disk show
LOexemple suivant montre la sortie C cluster_A E pour un systeme AFF A800 sans tiroir externe.
Un quart (8 disques) ont ZtZ automatiquement affectZs ~ C node_A_1 E et un trimestre a ZtZ

automatiquement affectZ ~ C node_A 2 E. Les disques restants seront des disques distants (pool 1) pour C
node B 1 EetCnode B 2E.

cluster_A::*> disk show

E Usable Disk Container Container
Disk Size Shelf Bay Type Type Name
Owner

node_A 1:0n.12 1.75TB 0 12 SSD-NVM shared aggrO

node A 1

node A 1:.0n.13 1.75TB 0 13 SSD-NVM shared aggrO
node A 1

node_A 1:.0n.14 1.75TB 0 14 SSD-NVM shared aggrO
node A 1

node_A 1:.0n.15 1.75TB 0 15 SSD-NVM shared aggrO
node_A 1

node A 1:.0n.16 1.75TB 0 16 SSD-NVM shared aggrO
node_ A 1

node_A 1:.0n.17 1.75TB 0 17 SSD-NVM shared aggrO
node A 1

node_A 1:.0n.18 1.75TB 0 18 SSD-NVM shared aggrO
node_A 1

node A 1:.0n.19 1.75TB 0 19 SSD-NVM shared -
node_ A 1

node A 2.0n.0 1.75TB 0 0 SSD-NVM shared
aggrO_node_A 2 Onode A 2
node_ A 2:0n.1 1.75TB 0 1 SSD-NVM shared
aggr0_node_A 2 O node_ A 2
node A 2.0n.2 1.75TB 0 2 SSD-NVM shared
aggr0_node_A_2 0O node_A 2
node A 2:.0n.3 1.75TB 0 3 SSD-NVM shared
aggrO0_node_A 2 Onode A 2
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node_ A 2:0n4 1.75TB 0 4 SSD-NVM shared
aggr0_node_A 2 O node_ A 2

node A 2.0n5 1.75TB 0 5 SSD-NVM shared
aggr0_node_A_2 0O node_A 2

node A 2.0n6 1.75TB 0 6 SSD-NVM shared
aggrO0_node_A 2 Onode A 2

node_ A 2:0n.7 1.75TB 0 7 SSD-NVM shared -
node A 2
node A 2:.0n.24 -
node_A 2:0n.25 -
node A 2:0n.26 -
node A 2:.0n.27 -
node_A 2:0n.28 -
node A 2:0n.29 -
node A 2:.0n.30 -
node_A 2:.0n.31 -
node A 2:0n.36 -
node A 2:.0n.37 -
node_A 2:0n.38 -
node A 2:0n.39 -
node A 2:.0n.40 -
node_A 2:0n.41 -
node A 2:0n.42 -
node A 2:.0n.43 -
32 entries were displayed.

24 SSD-NVM unassigned - -
25 SSD-NVM unassigned - -
26 SSD-NVM unassigned - -
27 SSD-NVM unassigned - -
28 SSD-NVM unassigned - -
29 SSD-NVM unassigned - -
30 SSD-NVM unassigned - -
31 SSD-NVM unassigned - -
36 SSD-NVM unassigned - -
37 SSD-NVM unassigned - -
38 SSD-NVM unassigned - -
39 SSD-NVM unassigned - -
40 SSD-NVM unassigned - -
41 SSD-NVM unassigned - -
42 SSD-NVM unassigned - -
43 SSD-NVM unassigned - -

O OO OO0 O0OO0OO0OO0OO0oOOoOOoOOoOoo

LOexemple suivant montre la sortie C cluster B E :

cluster_B::> disk show

E Usable Disk Container Container
Disk Size Shelf Bay Type Type Name
Owner

Info: This cluster has partitioned disks. To get a complete list of
spare disk

capacity use "storage aggregate show-spare-disks".
node B 1.0n.12 1.75TB 0 12 SSD-NVM shared aggrO
node B 1

node B 1:.0n.13 1.75TB 0 13 SSD-NVM shared aggrO
node B 1

node B 1:.0n.14 1.75TB 0 14 SSD-NVM shared aggrO
node B 1

node_B 1:0n.15 1.75TB 0 15 SSD-NVM shared aggrO



node B 1
node B 1:0n.16
node B 1
node_B 1:0n.17
node B 1
node_B_1:0n.18
node B 1
node B 1.0n.19
node B 1

node B 2:0n.0 1.75TB

1.75TB

1.75TB

1.75TB

1.75TB

0

0

0

0

0

aggrO0_node B 1 Onode B 2

node B 2:0n.1 1.75TB

0

aggr0_node B 1 Onode B 2

node B 2:0n.2 1.75TB

0

aggr0_node_B_1 Onode_B_2

node B 2:0n.3 1.75TB

0

aggrO0_node B 1 Onode B 2

node_B 2:0n.4 1.75TB

0

aggr0_node B 1 Onode B 2

node B 2:.0n.5 1.75TB

0

aggr0_node_B_1 Onode B 2

node B 2:0n.6 1.75TB

0

aggr0_node B 1 Onode B 2

node_ B 2:0n.7 1.75TB

node B 2

node B 2:0n.24
node_B_2:0n.25
node_ B 2:0n.26
node B 2:0n.27
node_B_2:0n.28
node_B 2:0n.29
node_B_2:0n.30
node_B_2:0n.31
node_B 2:0n.36
node_B_2:0n.37
node_B_2:0n.38
node_B 2:0n.39
node_B_2:0n.40
node_B_2:0n.41
node B 2:0n.42
node_B_2:0n.43

O OO O OO0 O0O0O0OO0OO0OO0OO0oOOoO oo

32 entries were displayed.

cluster_B::>

0

24
25
26
27
28
29
30
31
36
37
38
39
40
41
42
43

16 SSD-NVM shared

17 SSD-NVM shared

18 SSD-NVM shared

19 SSD-NVM shared

0 SSD-NVM shared

1 SSD-NVM shared

2 SSD-NVM shared

3 SSD-NVM shared

4 SSD-NVM shared

5 SSD-NVM shared
6 SSD-NVM shared
7 SSD-NVM shared

SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned
SSD-NVM unassigned

aggr0

aggr0

aggrO
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Peering des clusters

Les clusters de la configuration MetroCluster doivent stre dans une relation de pairs, de sorte quQils puissent
communiquer entre eux et exZcuter la mise en miroir des donnZes essentielle ~ la reprise sur incident de
MetroCluster.

Informations associZes
"Configuration cluster et SVM peering express"

"ConsidZrations relatives ~ IQutilisation de ports dZdiZs"
"Points " prendre en compte lors du partage de ports de donnZes"

Configuration des LIFs intercluster pour le peering de cluster

Vous devez crZer des LIFs intercluster sur les ports utilisZs pour la communication entre les clusters
partenaires MetroCluster. Vous pouvez utiliser des ports ou ports dZdiZs qui ont Zgalement le trafic de
donnZes.

Configuration des LIFs intercluster sur des ports dZdiZs

Vous pouvez configurer les LIFs intercluster sur des ports dZdiZs. Cela augmente gZnZralement la bande
passante disponible pour le trafic de rZplication.

ftapes
1. Lister les ports dans le cluster :

network port show
Pour conna’tre la syntaxe complete de la commande, reportez-vous " la page man.

LOexemple suivant montre les ports rZseau en C cluster01 E :
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cluster01::> network port show

Broadcast Domain Link MTU Admin/Oper

E Speed
(Mbps)

Node Port IPspace

cluster01-01

E e0a Cluster Cluster up 1500
E eOb  Cluster Cluster up 1500
E eOc Default Default up 1500
E e0d Default Default up 1500
E e0e Default Default up 1500
E eOf Default Default up 1500
cluster01-02

E e0a Cluster Cluster up 1500
E eOb Cluster Cluster up 1500
E eOc Default Default up 1500
E e0d Default Default up 1500
E eOe Default Default up 1500
E eOf Default Default up 1500

2. DZterminer les ports disponibles pour dZdier aux communications intercluster :

network interface show -fields home-port,curr-port

Pour conna’tre la syntaxe complete de la commande, reportez-vous " la page man.

LOexemple suivant montre que les ports C eOe E et C e0f E nOont pas ZtZ affectZs aux LIF :

cluster01::> network interface show -fields home-port,curr-port
home-port curr-port

vserver lif

Cluster cluster01-01 clusl eOa
Cluster cluster01-01 clus2 eOb
Cluster cluster01-02_clusl eOa
Cluster cluster01-02_clus2 eOb

clusterO1

E  cluster_mgmt

clusterO1

eOc

E  cluster01-01_mgmtl eOc

cluster01

E  cluster01-02_mgmtl eOc

3. CrZer un failover group pour les ports dZdiZs :

ela
e0Ob
ela
eOb

eOc

eOc

auto/1000
auto/1000
auto/1000
auto/1000
auto/1000
auto/1000

auto/1000
auto/1000
auto/1000
auto/1000
auto/1000
auto/1000
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network interface failover-groups create -vserver <system_svm> -failover-group
<failover_group> -targets <physical_or_logical ports>

LOexemple suivant attribue les ports C eOe E et C e0f E au groupe de basculement C intercluster 01 E sur le
systeme C SVM cluster01 E :

cluster01::> network interface failover-groups create -vserver clusterO1
-failover-group

interclusterQ1 -targets
cluster01-01:e0e,cluster01-01:e0f,cluster01-02:e0e,cluster01-02:e0f

4. VZrifier que le groupe de basculement a ZtZ crZZ :

network interface failover-groups show

Pour conna’tre la syntaxe complete de la commande, reportez-vous " la page man.

cluster01::> network interface failover-groups show

E Failover

Vserver Group Targets

Cluster

E Cluster

E cluster01-01:e0a, cluster01-01:e0b,
E cluster01-02:e0a, cluster01-02:e0b
clusterOl

E Default

E cluster01-01:e0c, cluster01-01:e0d,
E cluster01-02:e0c, cluster01-02:e0d,
E cluster01-01:e0e, cluster01-01:e0f

E cluster01-02:e0e, cluster01-02:e0f

E intercluster01

E cluster01-01:e0e, cluster01-01:e0f

E cluster01-02:e0e, cluster01-02:e0f

5. CrZer les LIF intercluster sur le SVM systeme et les assigner au failover group.
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Dans ONTAP 9.6 et versions ultZrieures, exZcutez :

network interface create -vserver <system_svm> -lif <lif_name> -service

-policy default-intercluster -home-node <node_name> -home-port <port_name>
-address <port_ip_address> -netmask <netmask_address> -failover-group
<failover_group>

Dans ONTAP 9.5 et les versions antZrieures, exZcutez :

network interface create -vserver <system_svm> -lif <lif_name> -role
intercluster -home-node <node_name> -home-port <port_name> -address
<port_ip_address> -netmask <netmask_address> -failover-group
<failover_group>

Pour conna’tre la syntaxe complete de la commande, reportez-vous " la page man.

LOexemple suivant illustre la crZation des LIFs intercluster C cluster01_iclO1 E et C cluster01_icl02 E dans le
groupe de basculement C interclusterO1 E :

cluster01::> network interface create -vserver clusterO1 -lif
cluster01_iclO1 -service-

policy default-intercluster -home-node cluster01-01 -home-port eOe
-address 192.168.1.201

-netmask 255.255.255.0 -failover-group interclusterO1

cluster01::> network interface create -vserver clusterO1 -lif
cluster01_icl02 -service-

policy default-intercluster -home-node cluster01-02 -home-port eOe
-address 192.168.1.202

-netmask 255.255.255.0 -failover-group interclusterO1

6. VZrifier que les LIFs intercluster ont ZtZ crZZs :

Dans ONTAP 9.6 et versions ultZrieures, exZcutez :

network interface show -service-policy default-intercluster

Dans ONTAP 9.5 et les versions antZrieures, exZcutez :

network interface show -role intercluster

Pour conna’tre la syntaxe complste de la commande, reportez-vous " la page man.
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cluster01::> network interface show -service-policy default-intercluster

E Logical Status Network Current

Current Is

Vserver Interface Admin/Oper Address/Mask Node Port
Home

cluster01

E cluster01_iclo1

E up/up  192.168.1.201/24 cluster01-01 eOe
true

E cluster01_icl02

E up/up  192.168.1.202/24 cluster01-02 eOf
true

7. VZrifier que les LIFs intercluster sont redondants :

Dans ONTAP 9.6 et versions ultZrieures, exZcutez :

network interface show -service-policy default-intercluster -failover

Dans ONTAP 9.5 et les versions antZrieures, exZcutez :

network interface show -role intercluster -failover

Pour conna’tre la syntaxe complste de la commande, reportez-vous " la page man.

LOexemple suivant montre que les LIFs intercluster C cluster01_icl01 E et C cluster01_icl02 E sur le port C
SVMeOe E basculeront vers le port C eOf E.

cluster01::> network interface show -service-policy default-intercluster

bfailover

E Logical Home Failover Failover
Vserver Interface Node:Port Policy Group
cluster01

E clusterO1_iclO1 cluster01-01:e0e local-only
interclusterO1

E Failover Targets: cluster01-01:e0e,

E cluster01-01:e0f

E cluster01_icl02 cluster01-02:e0e local-only

intercluster01
Failover Targets: cluster01-02:e0e,
cluster01-02:e0f

> [Th
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Informations associZes

"ConsidZrations relatives ~ IQutilisation de ports dZdiZs"

Configuration des LIFs intercluster sur des ports data partagZs

Vous pouvez configurer les LIFs intercluster sur des ports partagZs avec le rZseau de donnZes. Cela rZduit le
nombre de ports nZcessaires pour la mise en rZseau intercluster.

ftapes

1. Lister les ports dans le cluster :

network port show

Pour conna’tre la syntaxe complete de la commande, reportez-vous " la page man.

LOexemple suivant montre les ports rZseau en C cluster01 E :

cluster01::> network port show

E
(Mbps)
Node Port IPspace

Broadcast Domain Link MTU Admin/Oper

Speed

cluster01-01

E eOa Cluster
E eOb  Cluster
E eOc Default
E e0d Default
cluster01-02

E e0a Cluster
E eOb  Cluster
E eOc Default
E e0d Default

Cluster
Cluster
Default
Default

Cluster
Cluster
Default
Default

up
up
up
up

up
up
up
up

1500
1500
1500
1500

1500
1500
1500
1500

2. CrZation des LIFs intercluster sur le SVM systeme :

Dans ONTAP 9.6 et versions ultZrieures, exZcutez :

network interface create -vserver <system_svm> -lif <lif_name> -service
-policy default-intercluster -home-node <node_name> -home-port <port_name>

-address <port_ip_address> -netmask <netmask>

auto/1000
auto/1000
auto/1000
auto/1000

auto/1000
auto/1000
auto/1000
auto/1000

Dans ONTAP 9.5 et les versions antZrieures, exZcutez :

network interface create -vserver <system_svm> -lif <lif_name> -role
intercluster -home-node <node_name> -home-port <port_name> -address

<port_ip_address> -netmask <netmask>

Pour conna’tre la syntaxe complete de la commande, reportez-vous " la page man.
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LOexemple suivant illustre la crZation des LIFs intercluster C cluster01_icl01 E et C cluster01_icl02 E :

cluster01::> network interface create -vserver clusterQ1 -lif
clusterO1_iclO1 -service-

policy default-intercluster -home-node cluster01-01 -home-port eOc
-address 192.168.1.201

-netmask 255.255.255.0

cluster01::> network interface create -vserver clusterO1 -lif
clusterO1 _icl02 -service-

policy default-intercluster -home-node cluster01-02 -home-port eOc
-address 192.168.1.202

-netmask 255.255.255.0

3. VZrifier que les LIFs intercluster ont ZtZ crZZs :

Dans ONTAP 9.6 et versions ultZrieures, exZcutez :

network interface show -service-policy default-intercluster

Dans ONTAP 9.5 et les versions antZrieures, exZcutez :

network interface show -role intercluster
Pour conna’tre la syntaxe complete de la commande, reportez-vous " la page man.

cluster01::> network interface show -service-policy default-intercluster

E Logical Status Network Current

Current Is

Vserver Interface Admin/Oper Address/Mask Node Port
Home

cluster01

E cluster01_iclo1

E up/up  192.168.1.201/24 cluster01-01 eOc
true

E cluster01_icl02

E up/up  192.168.1.202/24 cluster01-02 eOc
true

4. VZrifier que les LIFs intercluster sont redondants :
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Dans ONTAP 9.6 et versions ultZrieures, exZcutez :

network interface show Bservice-policy default-intercluster -failover

Dans ONTAP 9.5 et les versions antZrieures, exZcutez :

network interface show -role intercluster -failover

Pour conna’tre la syntaxe complete de la commande, reportez-vous " la page man.

LOexemple suivant montre que les LIFs intercluster C cluster01_icl01 E et C cluster01_iclO2 E sur le port C
eOc E basculeront vers le port C e0d E.

cluster01::> network interface show -service-policy default-intercluster

bfailover

E Logical Home Failover Failover
Vserver Interface Node:Port Policy Group
cluster01

E cluster01_iclO1 cluster01-01:e0c local-only

192.168.1.201/24

= Failover Targets: cluster01-01:e0c,
cluster01-01:e0d

cluster01_icl02 cluster01-02:e0c local-only

192.168.1.201/24

m m> m

Failover Targets: cluster01-02:e0c,
cluster01-02:e0d

m m

Informations associZes

"Points " prendre en compte lors du partage de ports de donnZes"

CrZation dOune relation entre clusters

Vous pouvez utiliser la commande cluster peer create pour crZer une relation homologue entre un cluster local
et un cluster distant. Une fois la relation homologue crZZe, vous pouvez exZcuter cluster peer create sur le
cluster distant afin de I0authentifier aupres du cluster local.

Description de la t%.che
¥ Vous devez avoir crZZ des LIF intercluster sur chaque niud des clusters qui sont en cours de peering.

¥ Les clusters doivent exZcuter ONTAP 9.3 ou version ultZrieure.

ftapes
1. Sur le cluster destination, crZez une relation entre pairs et le cluster source :

cluster peer create -generate-passphrase -offer-expiration <MM/DD/YYYY

HH:MM:SS|1E7days|1E168hours> -peer-addrs <peer_lif_ip_addresses> -ipspace
<ipspace>
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Si vous spZcifiez les deux -generate-passphrase et -peer-addrs , Uniquement le cluster dont les
LIFs intercluster sont spZcifiZs dans -peer-addrs  peut utiliser le mot de passe gZnZrZ.

Vous pouvez ignorer -ipspace  Option si vous nOutilisez pas un IPspace personnalisZ. Pour conna’tre la
syntaxe complste de la commande, reportez-vous " la page man.

LOexemple suivant crZe une relation de cluster peer-to-peer sur un cluster distant non spZcifiZ :

cluster02::> cluster peer create -generate-passphrase -offer-expiration

E Passphrase: UCa+6IRVICXelL/gqlWrK7ShR
E Expiration Time: 6/7/2017 08:16:10 EST

E Initial Allowed Vserver Peers: -
E
E

Intercluster LIF IP: 192.140.112.101
Peer Cluster Name: Clus_7ShR (temporary generated)

Warning: make a note of the passphrase - it cannot be displayed again.

2. Sur le cluster source, authentifier le cluster source sur le cluster destination :
cluster peer create -peer-addrs <peer_lif_ip_addresses> -ipspace <ipspace>
Pour conna’tre la syntaxe complste de la commande, reportez-vous " la page man.

LOexemple suivant authentifie le cluster local sur le cluster distant aux adresses IP C 192.140.112.101 E et C
192.140.112.102 E de LIF intercluster :

clusterQ1::> cluster peer create -peer-addrs
192.140.112.101,192.140.112.102

Notice: Use a generated passphrase or choose a passphrase of 8 or more
characters.

E To ensure the authenticity of the peering relationship, use a
phrase or sequence of characters that would be hard to guess.

Enter the passphrase:
Confirm the passphrase:

Clusters cluster02 and cluster01 are peered.

Entrez la phrase de passe de la relation homologue lorsque vous y stes invitZ.
3. VZrifiez que la relation entre clusters a ZtZ crZZe :

cluster peer show -instance
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cluster01::> cluster peer show -instance

E Peer Cluster Name: cluster02
E Remote Intercluster Addresses: 192.140.112.101,
192.140.112.102
Availability of the Remote Cluster: Available

Remote Cluster Name: cluster2

Active IP Addresses: 192.140.112.101,
92.140.112.102

Cluster Serial Number: 1-80-123456

Address Family of Relationship: ipv4
Authentication Status Administrative: no-authentication
Authentication Status Operational: absent
Last Update Time: 02/05 21:05:41
IPspace for the Relationship: Default

m> [ [T T [mp [y = [T [mp TP

4. VZrifier la connectivitZ et I0Ztat des niuds de la relation peer-to-peer :
cluster peer health show
cluster01::> cluster peer health show

Node cluster-Name Node-Name
E Ping-Status RDB-Health Cluster-Health AvailE

cluster01-01
cluster02 cluster02-01
Data: interface_reachable
ICMP: interface_reachable true true true
cluster02-02
Data: interface_reachable
ICMP: interface_reachable true true true
cluster01-02
cluster02 cluster02-01
Data: interface_reachable
ICMP: interface_reachable true true true
cluster02-02
Data: interface_reachable
ICMP: interface_reachable true true true

m [T mp mp mp [mp

T mp mp mp mp [mp

CrZation du groupe DR

Vous devez crZer les relations de groupe de reprise apres incident entre les clusters.

Description de la t%.che
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Cette procZdure est effectuZe sur IOun des clusters de la configuration MetroCluster afin de crZer les relations
de DR entre les nluds des deux clusters.

@ Les relations de DR ne peuvent pas stre modifiZes une fois les groupes de DR crZZs.

ftapes

1. VZrifiez que les niuds sont prsts " crZer le groupe de reprise sur incident en entrant la commande
suivante sur chaque niud :

metrocluster configuration-settings show-status

Le rZsultat de la commande doit afficher que les niuds sont prets :

cluster_A::> metrocluster configuration-settings show-status

Cluster Node Configuration Settings Status
cluster_A node A 1 ready for DR group create
E node_A 2 ready for DR group create

2 entries were displayed.

cluster_B::> metrocluster configuration-settings show-status

Cluster Node Configuration Settings Status
cluster_B node B 1 ready for DR group create
E node B 2 ready for DR group create

2 entries were displayed.

2. CrZez le groupe DR :

metrocluster configuration-settings dr-group create -partner-cluster
<partner_cluster_name> -local-node <local_node_name> -remote-node
<remote_node_name>

Cette commande nOest Zmise quOune seule fois. Il nOest pas nZcessaire de le rZpZter sur le cluster
partenaire. Dans la commande, vous spZcifiez le nom du cluster distant, ainsi que le nom dOun niud local
et dOun nlud sur le cluster partenaire.

Les deux niuds que vous spZcifiez sont configurZs en tant que partenaires DR et les deux autres niuds
(qui ne sont pas spZcifiZs dans la commande) sont configurZs en tant que seconde paire DR dans le
groupe DR. Ces relations ne peuvent pas «tre modifiZes une fois que vous avez saisi cette commande.

La commande suivante crZe ces paires de reprise sur incident :

| Node A letnode B 1
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I Node_A 2etnode B 2

Cluster_A::> metrocluster configuration-settings dr-group create
-partner-cluster cluster_B -local-node node_A_1 -remote-node node_B_1
[Job 27] Job succeeded: DR Group Create is successful.

Configuration et connexion des interfaces IP MetroCluster

Vous devez configurer les interfaces IP MetroCluster utilisZes pour la rZplication du stockage de chaque niud
et du cache non volatile. Vous dZterminez ensuite les connexions en utilisant les interfaces IP de MetroCluster.
Cela crZe des connexions iSCSI pour la rZplication du stockage.

@ LOadresse IP MetroCluster et les ports de commutateur connectZs ne sont pas mis en ligne
avant la crZation des interfaces IP MetroCluster.

Description de la t%.che

¥ Vous devez crZer deux interfaces pour chaque niud. Les interfaces doivent stre associZes aux VLAN
dZfinis dans le fichier RCF MetroCluster.

¥ Selon votre version de ONTAP, vous pouvez modifier certaines propriZtZs de IQinterface IP de MetroCluster
apres la configuration initiale. Reportez-vous "Modifiez les propriZtZs dOune interface IP MetroCluster”
pour plus de dZtails sur ce qui est pris en charge.

¥ Vous devez crZer tous les ports de IQinterface IP MetroCluster C A E sur le meme VLAN et tous les ports de
IQinterface IP MetroCluster C B E dans IQautre VLAN. Reportez-vous " la sectid@onsidZrations relatives ~
la configuration MetroCluster IP".

¥ E partir de ONTAP 9.9.1, si vous utilisez une configuration de couche 3, vous devez Zgalement spZcifier le
-gateway Parametre lors de la crZation des interfaces IP MetroCluster. Reportez-vous " la section
"ConsidZrations relatives aux rZseaux Ztendus de couche 3"

Certaines plates-formes utilisent un VLAN pour IQinterface IP de MetroCluster. Par dZfaut, chacun des deux
ports utilise un VLAN diffZrent : 10 et 20.

Si elle est prise en charge, vous pouvez Zgalement spZcifier un VLAN diffZrent (non par dZfaut) supZrieur
” 100 (entre 101 et 4095) en utilisant le -vlan-id parametre de la metrocluster configuration-
settings interface create commande.

Les plates-formes suivantes ne prennent pas en charge le -vlan-id parametre :

I FAS8200 ET AFF A300

I AFF A320

I FAS9000 et AFF A700

I AFF C800, ASA C800, AFF A800 et ASA A800

Toutes les autres plates-formes prennent en charge le -vlan-id parametre.

Les affectations de VLAN par dZfaut et valides dZpendent du fait que la plate-forme prend en charge le
-vlan-id parametre :
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Les plateformes qui prennent en charge <code>-vlan-</code>
VLAN par dZfaut :

I Lorsque le -vlan-id  parametre nOest pas spZcifiZ, les interfaces sont crZZes avec le VLAN 10
pour les ports "A" et le VLAN 20 pour les ports "B".

I Le VLAN spZcifiZ doit correspondre au VLAN sZlectionnZ dans la FCR.
Plages VLAN valides :

I VLAN 10 et 20 par dZfaut
I VLAN 101 et supZrieur (entre 101 et 4095)

Les plateformes qui ne prennent pas en charge <code>-vlan-</code>
VLAN par dZfaut :

I Sans objet LOinterface ne nZcessite pas la spZcification dOun VLAN sur IQinterface MetroCluster. Le
port du commutateur dZfinit le VLAN utilisZ.

Plages VLAN valides :

I Tous les VLAN non explicitement exclus lors de la gZnZration de la FCR. Le RCF vous avertit si le
VLAN nQest pas valide.

¥ Les ports physiques utilisZs par les interfaces IP MetroCluster dZpendent du modsle de plateforme.
Reportez-vous "Branchez les c%obles des commutateurs IP MetroCluster™ pour conna”tre IOutilisation des
ports pour votre systeme.

¥ Les adresses IP et sous-rZseaux suivants sont utilisZs dans les exemples :

Nlud Interface Adresse IP Sous-rZseau
Niud_A 1 Interface IP MetroCluster 10.1.1.1 10.1.1/24
1
Interface IP MetroCluster 10.1.2.1 10.1.2/24 Niud_A 2
2
Interface IP MetroCluster 10.1.1.2 10.1.1/24 Interface IP MetroCluster
1 2
10.1.2.2 10.1.2/24 Niud_B_1 Interface IP MetroCluster
1
10.1.1.3 10.1.1/24 Interface IP MetroCluster 10.1.2.3
2
10.1.2/24 Niud B 2 Interface IP MetroCluster 10.1.1.4
1
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10.1.1/24 Interface IP MetroCluster 10.1.2.4 10.1.2/24
2
¥ Cette procZdure utilise les exemples suivants :
Ports pour un systeme AFF A700 ou FAS9000 (e5a et e5b).

Ports dOun systeme AFF A220 pour montrer comment utiliser le-vlan-id parametre sur une plateforme
prise en charge.

Configurez les interfaces sur les ports appropriZs pour votre modele de plate-forme.

ftapes
1. VZrifiez que IQaffectation automatique des disques est activZe pour chaque niud :

storage disk option show
LOassignation automatique des disques attribue 0 pool et 1 pool disques par tiroir.

La colonne affectation automatique indique si IQaffectation automatique des disques est activZe.

Node BKg. FW. Upd. Auto Copy Auto Assign Auto Assign Policy

node_A 1 on on on default
node A 2 on on on default
2 entries were displayed.
2. VZrifiez que vous pouvez crZer les interfaces IP MetroCluster sur les niuds :

metrocluster configuration-settings show-status

Tous les niuds doivent stre prsts :

Cluster Node Configuration Settings Status
cluster_A

E node_A 1 ready for interface create

E node A 2 ready for interface create
cluster B

E node B 1 ready for interface create

E node B 2 ready for interface create

4 entries were displayed.

3. CrZer les interfaces sur node A 1.

a. Configurer IQinterface sur le port "e5a" sur "node_A 1" :
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metrocluster configuration-settings interface create -cluster-name
<cluster_name> -home-node <node_name> -home-port e5a -address <ip_address>
-netmask <netmask>

LOexemple suivant montre la crZation de IQinterface sur le port "e5a" sur "node_A_1" avec IOadresse IP
"10.1.1.1"

cluster_A::> metrocluster configuration-settings interface create
-cluster-name cluster_A -home-node node_A_1 -home-port e5a -address
10.1.1.1 -netmask 255.255.255.0

[Job 28] Job succeeded: Interface Create is successful.

cluster_A::>

Sur les modeles de plateforme prenant en charge les VLAN pour IQinterface IP MetroCluster, vous
pouvez inclure le -vlan-id Parametre si vous ne souhaitez pas utiliser les ID de VLAN par dZfaut.
LOexemple suivant montre la commande pour un systeme AFF A220 avec un ID VLAN de 120 :

cluster_A::> metrocluster configuration-settings interface create
-cluster-name cluster_A -home-node node_A 2 -home-port eOa -address
10.1.1.2 -netmask 255.255.255.0 -vlan-id 120

[Job 28] Job succeeded: Interface Create is successful.

cluster_A::>

b. Configurer IQinterface sur le port "e5b" sur "node_A_1":

metrocluster configuration-settings interface create -cluster-name
<cluster_name> -home-node <node_name> -home-port e5b -address <ip_address>
-netmask <netmask>

LOexemple suivant montre la crZation de IQinterface sur le port "e5b" sur "node_A_1" avec IOadresse IP
"10.1.2.1™:

cluster_A::> metrocluster configuration-settings interface create
-cluster-name cluster_A -home-node node_A_1 -home-port e5b -address
10.1.2.1 -netmask 255.255.255.0

[Job 28] Job succeeded: Interface Create is successful.

cluster_A::>
@ Vous pouvez vZrifier que ces interfaces sont prZsentes "~ IQaide dumetrocluster
configuration-settings interface show commande.

4. CrZer les interfaces sur node_A 2.
a. Configurer IQinterface sur le port C e5a E sur C node A 2 E:

metrocluster configuration-settings interface create -cluster-name
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<cluster_name> -home-node <node_name> -home-port e5a -address <ip_address>
-netmask <netmask>

LOexemple suivant montre la crZation de IQinterface sur le port "e5a" sur "node_A_2" avec |Oadresse IP
"10.1.1.2":

cluster_A::> metrocluster configuration-settings interface create
-cluster-name cluster_A -home-node node_A_2 -home-port e5a -address
10.1.1.2 -netmask 255.255.255.0

[Job 28] Job succeeded: Interface Create is successful.

cluster_A::>

b. Configurer IQinterface sur le port C e5b E sur C node A 2 E:

metrocluster configuration-settings interface create -cluster-name
<cluster_name> -home-node <node_name> -home-port e5b -address <ip_address>
-netmask <netmask>

LOexemple suivant montre la crZation de IQinterface sur le port "e5b" sur "node_A_2" avec IOadresse IP
"10.1.2.2":

cluster_A::> metrocluster configuration-settings interface create
-cluster-name cluster_A -home-node node_A 2 -home-port e5b -address
10.1.2.2 -netmask 255.255.255.0

[Job 28] Job succeeded: Interface Create is successful.

cluster_A::>

Sur les modeles de plateforme prenant en charge les VLAN pour IQinterface IP MetroCluster, vous
pouvez inclure le -vlan-id Paramstre si vous ne souhaitez pas utiliser les ID de VLAN par dZfaut.
LOexemple suivant montre la commande pour un systeme AFF A220 avec un ID VLAN de 220 :

cluster_A::> metrocluster configuration-settings interface create
-cluster-name cluster_A -home-node node_A_ 2 -home-port eOb -address
10.1.2.2 -netmask 255.255.255.0 -vlan-id 220

[Job 28] Job succeeded: Interface Create is successful.

cluster_A::>

5. CrZer les interfaces sur C node_B 1 E.
a. Configurer IQinterface sur le port C e5a E sur C node B _1E:
metrocluster configuration-settings interface create -cluster-name
<cluster_name> -home-node <node_name> -home-port e5a -address <ip_address>
-netmask <netmask>
LOexemple suivant montre la crZation de IQinterface sur le port "e5a" sur "node_B_1" avec IOadresse IP

"10.1.1.3™
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cluster_A::> metrocluster configuration-settings interface create
-cluster-name cluster_B -home-node node_B_1 -home-port e5a -address
10.1.1.3 -netmask 255.255.255.0

[Job 28] Job succeeded: Interface Create is successful.cluster_B::>

b. Configurer IQinterface sur le port C e5b E sur C node B_1E:

metrocluster configuration-settings interface create -cluster-name
<cluster_name> -home-node <node_name> -home-port e5b -address <ip_address>
-netmask <netmask>

LOexemple suivant montre la crZation de IQinterface sur le port "e5b" sur "node_B_1" avec IOadresse IP
"10.1.2.3"

cluster_A::> metrocluster configuration-settings interface create
-cluster-name cluster_B -home-node node_B_1 -home-port e5b -address
10.1.2.3 -netmask 255.255.255.0

[Job 28] Job succeeded: Interface Create is successful.cluster_B::>

6. CrZer les interfaces sur C node B_2 E.
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a. Configurez IQinterface sur le port e5a du nfud_B_2:

metrocluster configuration-settings interface create -cluster-name
<cluster_name> -home-node <node_name> -home-port e5a -address <ip_address>
-netmask <netmask>

LOexemple suivant montre la crZation de IQinterface sur le port "e5a" sur "node_B_2" avec |Oadresse IP
"10.1.1.4"

cluster_B::>metrocluster configuration-settings interface create
-cluster-name cluster_B -home-node node_B_2 -home-port e5a -address
10.1.1.4 -netmask 255.255.255.0

[Job 28] Job succeeded: Interface Create is successful.cluster_A::>

. Configurer |Qinterface sur le port C e5b E sur C node B 2 E :

metrocluster configuration-settings interface create -cluster-name
<cluster_name> -home-node <node_name> -home-port e5b -address <ip_address>
-netmask <netmask>

LOexemple suivant montre la crZation de IQinterface sur le port "e5b" sur "node_B_2" avec IOadresse IP
"10.1.2.4"



cluster_B::> metrocluster configuration-settings interface create
-cluster-name cluster_B -home-node node_B_2 -home-port e5b -address

10.1.2.4 -netmask 255.255.255.0

[Job 28] Job succeeded: Interface Create is successful.

cluster_A::>

7. VZrifiez que les interfaces ont ZtZ configurZes :
metrocluster configuration-settings interface show

LOexemple suivant montre que I0Ztat de configuration de chaque interface est terminZ.

cluster_A::> metrocluster configuration-settings interface show

DR

Group Cluster Node Network Address Netmask

cluster A node A 1
Home Port: e5a

Home Port: e5b

node A 2
Home Port: e5a

Home Port: e5b

cluster_B node_B_1
Home Port: e5a

Home Port: e5b

node B 2
Home Port: e5a

Home Port: e5b

e e e e e e e e e ey me ey me me oy my me my my =

8 entries were displayed.
cluster_A::>

metrocluster configuration-settings show-status

LOexemple suivant montre tous les niuds avec IOZtat C pret pour la connexion E :

10.1.1.1  255.255.255.0

10.1.2.1  255.255.255.0

10.1.1.2  255.255.255.0

10.1.2.2  255.255.255.0

10.1.1.3 255.255.255.0

10.1.2.3 255.255.255.0

10.1.1.4 255.255.255.0

10.1.2.4 255.255.255.0

completed

completed

completed

completed

completed

completed

completed

completed

8. VZrifiez que les niuds sont prets ~ connecter les interfaces MetroCluster :

Gateway State
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Cluster Node Configuration Settings Status

cluster_A
E node_A 1 ready for connection connect
E node_A 2 ready for connection connect
cluster_ B
E node_B_1 ready for connection connect
E node_B 2 ready for connection connect

4 entries were displayed.

9. ftablir les connexions : metrocluster configuration-settings connection connect

Si vous exZcutez une version antZrieure ~ ONTAP 9.10.1, les adresses IP ne peuvent pas stre modifiZes
apres I0exZcution de cette commande.

LOexemple suivant montre que cluster_A est connectZ avec succss :
cluster_A::> metrocluster configuration-settings connection connect
[Job 53] Job succeeded: Connect is successful.
cluster_A::>
10. VZrifier que les connexions ont ZtZ Ztablies :
metrocluster configuration-settings show-status

LOZtat des paramstres de configuration de tous les niuds doit stre terminZ :

Cluster Node Configuration Settings Status
cluster_A

E node A 1 completed

E node_ A 2 completed

cluster_B

E node B 1 completed

E node B 2 completed

4 entries were displayed.

11. VZrifiez que les connexions iSCSI ont ZtZ Ztablies :
a. Changement au niveau de privilege avancZ :
set -privilege advanced

Vous devez rZpondre avecy lorsque vous etes invitZ ~ passer en mode avancZ, IQinvite du mode
avancZ sQOaffiche*t ).
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b. Afficher les connexions :

storage iscsi-initiator show

Sur les systemes exZcutant ONTAP 9.5, il existe huit initiateurs IP MetroCluster sur chaque cluster qui
doivent appara’tre dans la sortie.

Sur les systemes exZcutant ONTAP 9.4 et versions antZrieures, chaque cluster doit avoir quatre

initiateurs 1P MetroCluster qui doivent sQafficher dans la sortie.

LOexemple suivant montre les huit initiateurs IP MetroCluster sur un cluster exZcutant ONTAP 9.5 :

cluster_A::*> storage iscsi-initiator show
Node Type Label Target Portal

Admin/Op

cluster_A-01

E dr_auxiliary

E mccip-aux-a-initiator

E 10.227.16.113:65200
up/up

E mccip-aux-a-initiator2

E 10.227.16.113:65200
up/up

E mccip-aux-b-initiator

E 10.227.95.166:65200
up/up

E mccip-aux-b-initiator2

E 10.227.95.166:65200
up/up

E dr_partner

E mccip-pri-a-initiator

E 10.227.16.112:65200
up/up

E mccip-pri-a-initiator2

E 10.227.16.112:65200
up/up

E mccip-pri-b-initiator

E 10.227.95.165:65200
up/up

E mccip-pri-b-initiator2

E 10.227.95.165:65200
up/up

cluster_A-02

E dr_auxiliary

Target Name

prod506.com.company:abab44

prod507.com.company:abab44

prod506.com.company:abab44

prod507.com.company:abab44

prod506.com.company:cdcd88

prod507.com.company:cdcd88

prod506.com.company:cdcd88

prod507.com.company:cdcd88
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mccip-aux-a-initiator
10.227.16.112:65200 prod506.com.company:cdcd88

e
~~
=

©

mccip-aux-a-initiator2
10.227.16.112:65200 prod507.com.company:.cdcd88

©
~~
=

©

mccip-aux-b-initiator
10.227.95.165:65200 prod506.com.company:.cdcd88

e
~~
=

©

mccip-aux-b-initiator2

10.227.95.165:65200 prod507.com.company:.cdcd88
p/up
dr_partner

mccip-pri-a-initiator

10.227.16.113:65200 prod506.com.company:abab44

e)
~~
e

©

mccip-pri-a-initiator2
10.227.16.113:65200 prod507.com.company:abab44

o
~~
c

©

mccip-pri-b-initiator
10.227.95.166:65200 prod506.com.company:abab44

e)
~~
c

©

mccip-pri-b-initiator2
10.227.95.166:65200 prod507.com.company:abab44

MM S MpMp s MPMPE MPIMPIMPE MPITPE MM S TOMTP S [TO[TH

up/up
16 entries were displayed.
a. Retour au niveau de privilege admin :
set -privilege admin
12. VZrifier que les niuds sont prets pour une implZmentation finale de la configuration MetroCluster :

metrocluster node show

cluster_A::> metrocluster node show

DR Configuration DR

Group Cluster Node State Mirroring Mode
- Cluster_ A

E node A 1 ready to configure - -

E node A 2 ready to configure - -

2 entries were displayed.

cluster_A::>
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cluster_B::> metrocluster node show
DR Configuration DR

Group Cluster Node State

- cCluster_ B

E node B 1 ready to configure -
E node B 2 ready to configure -
2 entries were displayed.

cluster_B::>

Mirroring Mode

VZrification ou exZcution manuelle de IQaffectation des disques du pool 1

En fonction de la configuration du stockage, vous devez vZrifier IQaffectation des lecteurs du pool 1 ou attribuer
manuellement les lecteurs au pool 1 pour chaque niud de la configuration IP MetroCluster. La procZdure que
vous utilisez dZpend de la version de ONTAP que vous utilisez.

Type de configuration

Les systemes rZpondent aux exigences dOaffectation
automatique des disques ou, sOils exZcutent ONTAP
9.3, ont ZtZ reeus en usine.

La configuration inclut trois tiroirs ou, si elle contient
plus de quatre tiroirs, prZsente un nombre irrZgulier
de quatre tiroirs (par exemple, sept tiroirs) et exZcute
ONTAP 9.5.

ProcZdure

VZrification de IOaffectation des disques du pool 1

Affectation manuelle de lecteurs pour le pool 1
(ONTAP 9.4 ou version ultZrieure)

La configuration nOinclut pas quatre tiroirs de stockage Affectation manuelle de lecteurs pour le pool 1

par site et exZcute ONTAP 9.4

Les systemes nOont pas ZtZ resus en usine et
exZcutent ONTAP 9.3les systemes resus en usine
sont prZconfigurZs avec les disques affectZs.

VZrification de IQaffectation des disques du pool 1

(ONTAP 9.4 ou version ultZrieure)

Assignation manuelle de disques pour le pool 1
(ONTAP 9.3)

Vous devez vZrifier que les disques distants sont visibles pour les niuds et quOils ont ZtZ correctement

affectZs.

Avant de commencer

Vous devez patienter au moins dix minutes que IQaffectation automatique du disque se termine apres la
crZation des interfaces IP MetroCluster et des connexions avec le metrocluster configuration-

settings connection connect commande.

La sortie de la commande affiche les noms des disques sous la forme : nom-niud:0m.i1.0L1

"ConsidZrations relatives ~ IQaffectation automatique des disques et aux systemes ADP dans ONTAP 9.4 et

versions ultZrieures"
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ftapes
1. VZrifiez que les disques du pool 1 sont affectZs automatiquement :

disk show
Le rZsultat suivant montre les valeurs de sortie dOun systeme AFF A800 sans tiroir externe.
LOaffectation automatique des disques a affectZ un quart (8 disques) ~ C node_A 1 E et un quart” C

node_A_2 E. Les disques restants seront des disques distants (pool 1) pour G node_B_1 E et C node_B_2
E.

cluster_B::> disk show -host-adapter Om -owner node_B_2

E Usable Disk Container Container
Disk Size Shelf Bay Type Type Name
Owner

node_B_2:0m.i0.2L4 894.0GB 0 29 SSD-NVM shared -

node B 2
node_B 2:0m.i0.2L10 894.0GB 0 25 SSD-NVM shared -
node B 2
node B 2:0m.i0.3L3 894.0GB 0 28 SSD-NVM shared -
node B 2
node_B 2:0m.i0.3L9 894.0GB 0 24 SSD-NVM shared -
node B 2
node_B 2:0m.i0.3L11 894.0GB 0 26 SSD-NVM shared -
node B 2
node B 2:0m.i0.3L12 894.0GB 0 27 SSD-NVM shared -
node B 2
node_B_2:0m.i0.3L15894.0GB 0 30 SSD-NVM shared -
node B 2
node_B 2:0m.i0.3L16 894.0GB 0 31 SSD-NVM shared -
node B 2

8 entries were displayed.

cluster_B::> disk show -host-adapter Om -owner node_B_1

E Usable Disk Container Container
Disk Size Shelf Bay Type Type Name
Owner

node B 1:0m.i2.3L191.75TB 0 42 SSD-NVM shared -

node B 1

node_B 1:0m.i2.3L201.75TB 0 43 SSD-NVM spare Pooll
node B 1

node B 1:0m.i2.3L231.75TB 0 40 SSD-NVM shared -
node B 1
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node B 1.0m.i2.3L24 1.75TB
node B 1

node B 1:0m.i2.3L29 1.75TB
node B 1

node B 1:0m.i2.3L30 1.75TB
node B 1

node B 1:.0m.i2.3L31 1.75TB
node B 1
node_ B 1:0m.i2.3L32 1.75TB
node B 1

8 entries were displayed.

cluster_B::> disk show

0 41 SSD-NVM spare Pooll
0 36 SSD-NVM shared -
0 37 SSD-NVM shared -
0 38 SSD-NVM shared -

0 39 SSD-NVM shared -

E Usable Disk Container Container
Disk Size Shelf Bay Type Type Name
Owner

node B 1:0m.i1.0L6 1.75TB
node A 2
node B 1:0m.i1.0L8 1.75TB
node_A 2
node_B_1:0m.i1.0L17 1.75TB
node_A 1
node_ B 1:0m.i1.0L22 1.75TB
node_ B 1:0m.i1.0L25 1.75TB
node_ B 1:0m.il.2L2 1.75TB
node_B_1:0m.il.2L7 1.75TB
node B 1:0m.il.2L14 1.75TB
node B 1:0m.i1.2L21 1.75TB
node B 1:0m.i1.2L.27 1.75TB
node B 1:0m.i1.2L28 1.75TB
node B 1:0m.i2.1L1 1.75TB
node B 1:0m.i2.1L5 1.75TB
node B 1:0m.i2.1L13 1.75TB
node_B_1:0m.i2.1.18 1.75TB
node B 1:0m.i2.1L.26 1.75TB
node_B_ 1:0m.i2.3L19 1.75TB
node B 1.0m.i2.3L20 1.75TB
node B 1:0m.i2.3L.23 1.75TB
node_B_ 1:0m.i2.3L24 1.75TB
node_B_1:0m.i2.3L29 1.75TB
node_B_1:0m.i2.3L30 1.75TB
node_ B 1:0m.i2.3L31 1.75TB
node B 1.0m.i2.3L32 1.75TB
node B 1.0n.12 1.75TB

0 1 SSD-NVM shared -
0 3 SSD-NVM shared -
0 18 SSD-NVM shared -

0 17 SSD-NVM shared - node_A_1
0 12 SSD-NVM shared - node_A 1
0 5 SSD-NVM shared - node_A_2
0 2 SSD-NVM shared - node_A_2
0 7 SSD-NVM shared - node_A 2
0 16 SSD-NVM shared - node_A 1
0 14 SSD-NVM shared - node_A 1
0 15 SSD-NVM shared - node_A 1
0 4 SSD-NVM shared - node_A_2
0 0 SSD-NVM shared - node_A 2
0 6 SSD-NVM shared - node_A 2
0 19 SSD-NVM shared - node_A 1
0 13 SSD-NVM shared - node_A 1
0 42 SSD-NVM shared - node B 1

0 43 SSD-NVM shared - node_B_1

0 40 SSD-NVM shared - node B 1

0 41 SSD-NVM shared - node B 1

0 36 SSD-NVM shared - node_B_1

0 37 SSD-NVM shared - node_ B 1

0 38 SSD-NVM shared - node B 1

0 39 SSD-NVM shared - node_ B _1

0 12 SSD-NVM shared aggrO node B 1
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node_B 1:.0n.13 1.75TB 0 13 SSD-NVM shared aggrO node_B_1
node B 1:.0n.14 1.75TB 0 14 SSD-NVM shared aggrO node B 1
node_B_1:0n.15 1.75TB 0 15 SSD-NVM shared aggrO node_B_1
node B 1:.0n.16 1.75TB 0 16 SSD-NVM shared aggrO node B 1
node B 1.0n.17 1.75TB 0 17 SSD-NVM shared aggrO node B 1
node_B_1:0n.18 1.75TB 0 18 SSD-NVM shared aggrO node_B_1
node B 1:0n.19 1.75TB 0 19 SSD-NVM shared - node B 1

node B 1.0n.24  894.0GB 0 24 SSD-NVM shared - node_A 2

node_B_1:0n.25 894.0GB 0 25 SSD-NVM shared - node_A_2

node B 1:0n.26 894.0GB 0 26 SSD-NVM shared - node_A 2

node B 1.0n.27 894.0GB 0 27 SSD-NVM shared - node_A 2

node_ B 1:0n.28 894.0GB 0 28 SSD-NVM shared - node_A_2

node B 1:0n.29 894.0GB 0 29 SSD-NVM shared - node_A 2

node B 1.0n.30 894.0GB 0 30 SSD-NVM shared - node_A 2

node_B_1:0n.31 894.0GB 0 31 SSD-NVM shared - node_A_2

node B 1:0n.36  1.75TB 0 36 SSD-NVM shared - node_A 1

node B 1.0n.37 1.75TB 0 37 SSD-NVM shared - node_A 1

node_B 1:.0n.38 1.75TB 0 38 SSD-NVM shared - node_A 1

node B 1:0n.39 1.75TB 0 39 SSD-NVM shared - node_A 1

node B 1.0n.40 1.75TB 0 40 SSD-NVM shared - node_A 1

node B 1:.0n.41 1.75TB 0 41 SSD-NVM shared - node_A 1

node B 1:.0n.42 1.75TB 0 42 SSD-NVM shared - node_A 1

node B 1.0n.43 1.75TB 0 43 SSD-NVM shared - node_A 1
node_B_2:0m.i0.2L4 894.0GB 0 29 SSD-NVM shared - node_B 2

node B 2:0m.i0.2L10 894.0GB 0 25 SSD-NVM shared - node B 2
node B 2:0m.i0.3L3 894.0GB 0 28 SSD-NVM shared - node B 2
node_B_2:0m.i0.3L9 894.0GB 0 24 SSD-NVM shared - node B 2

node B 2:0m.i0.3L11 894.0GB 0 26 SSD-NVM shared - node B 2

node B 2:0m.i0.3L12 894.0GB 0 27 SSD-NVM shared - node B 2
node_B_2:0m.i0.3L15 894.0GB 0 30 SSD-NVM shared - node_B 2

node B 2:0m.i0.3L16 894.0GB 0 31 SSD-NVM shared - node B 2

node_B_2:0n.0 1.75TB 0 0 SSD-NVM shared aggr0_rhal2 bl cm_02_0
node_B_2

node B 2:0n.1 1.75TB 0 1 SSD-NVM shared aggr0_rhal2 bl cm 02 0 node B 2
node_B _2:0n.2 1.75TB 0 2 SSD-NVM shared aggrO_rhal2 bl cm_02_0 node_B_2
node_B_2:0n.3 1.75TB 0 3 SSD-NVM shared aggrO_rhal2_bl cm_02_0 node_B_2
node B 2:0n.4 1.75TB 0 4 SSD-NVM shared aggrO_rhal2 bl cm 02 0 node B 2
node_B_2:0n.5 1.75TB 0 5 SSD-NVM shared aggrO_rhal2 bl cm_02_0 node_B_2
node_B_2:0n.6 1.75TB 0 6 SSD-NVM shared aggrO_rhal2_bl cm_02_0 node_B_2
node B 2:0n.7 1.75TB 0 7 SSD-NVM shared - node B 2

64 entries were displayed.

cluster B::>

cluster_A::> disk show
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Usable Disk Container Container
Disk Size Shelf Bay Type Type Name Owner

node A 1.0m.i1.0L2 1.75TB 0 5 SSD-NVM shared - node_B 2
node_A 1:0m.i1.0L8 1.75TB 0 3 SSD-NVM shared - node_B_2
node_A 1:0m.i1.0L18 1.75TB 0 19 SSD-NVM shared - node_ B 1
node A 1:.0m.i1.0L25 1.75TB 0 12 SSD-NVM shared - node B 1
node_A_ 1:0m.i1.0L27 1.75TB 0 14 SSD-NVM shared - node_B_1
node A 1:0m.i1.2L1 1.75TB 0 4 SSD-NVM shared - node_B 2
node A 1.0m.i1l.2L6 1.75TB 0 1 SSD-NVM shared - node_B 2
node_A 1:0m.i1.2L7 1.75TB 0 2 SSD-NVM shared - node_B_2
node A 1:0m.i1.2L14 1.75TB 0 7 SSD-NVM shared - node B 2
node A 1.0m.i1.2L17 1.75TB 0 18 SSD-NVM shared - node B 1
node_A 1:0m.i1.2L.22 1.75TB 0 17 SSD-NVM shared - node_B_1
node A 1:0m.i2.1L5 1.75TB 0 0 SSD-NVM shared - node_B 2
node A 1.0m.i2.1L.13 1.75TB 0 6 SSD-NVM shared - node B 2
node_A 1:0m.i2.1L.21 1.75TB 0 16 SSD-NVM shared - node_B_1
node A 1:0m.i2.1L.26 1.75TB 0 13 SSD-NVM shared - node_B 1
node A 1.0m.i2.1L.28 1.75TB 0 15 SSD-NVM shared - node B 1
node_A 1:0m.i2.3L19 1.75TB 0 42 SSD-NVM shared - node_A 1
node A 1:0m.i2.3L20 1.75TB 0 43 SSD-NVM shared - node_A 1
node A 1.0m.i2.3L23 1.75TB 0 40 SSD-NVM shared - node_A_1
node_A 1:0m.i2.3L.24 1.75TB 0 41 SSD-NVM shared - node_A 1
node A 1:0m.i2.3L29 1.75TB 0 36 SSD-NVM shared - node_A 1
node A 1.0m.i2.3L30 1.75TB 0 37 SSD-NVM shared - node_A_1
node_A 1:0m.i2.3L31 1.75TB 0 38 SSD-NVM shared - node_A 1
node A 1:0m.i2.3L32 1.75TB 0 39 SSD-NVM shared - node_A 1
node_A_ 1:0n.12 1.75TB 0 12 SSD-NVM shared aggrO node_A_1
node_A 1:0n.13 1.75TB 0 13 SSD-NVM shared aggrO node_A_1
node_A 1:0n.14 1.75TB 0 14 SSD-NVM shared aggrO node A 1
node_A_ 1:0n.15 1.75TB 0 15 SSD-NVM shared aggrO node_A_1
node_A 1:0n.16 1.75TB 0 16 SSD-NVM shared aggrO node_A_1
node_A 1:0n.17 1.75TB 0 17 SSD-NVM shared aggr0 node A 1
node_A_1:0n.18 1.75TB 0 18 SSD-NVM shared aggrO node_A_1
node_A 1:0n.19 1.75TB 0 19 SSD-NVM shared - node_A_1
node_A 1:0n.24 894.0GB 0 24 SSD-NVM shared - node_B_2
node_A_1:0n.25 894.0GB 0 25 SSD-NVM shared - node_B_2
node_A_1:0n.26 894.0GB 0 26 SSD-NVM shared - node_B_2
node_A 1:0n.27 894.0GB 0 27 SSD-NVM shared - node_B_2
node_A_1:0n.28 894.0GB 0 28 SSD-NVM shared - node_B_2
node_A_1:0n.29 894.0GB 0 29 SSD-NVM shared - node_B_2
node_A 1:0n.30 894.0GB 0 30 SSD-NVM shared - node_B_2
node_A_ 1:0n.31 894.0GB 0 31 SSD-NVM shared - node_B_2
node_A 1:0n.36 1.75TB 0 36 SSD-NVM shared - node_ B 1
node A 1.0n.37 1.75TB 0 37 SSD-NVM shared - node B 1
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node_A 1:0n.38 1.75TB 0 38 SSD-NVM shared - node_B_1

node_A 1:0n.39 1.75TB 0 39 SSD-NVM shared - node B 1

node_A 1:0n.40 1.75TB 0 40 SSD-NVM shared - node_B_1

node_A 1:0n.41 1.75TB 0 41 SSD-NVM shared - node_B 1
node A 1.0n.42 1.75TB 0 42 SSD-NVM shared - node B 1

node_A 1:0n.43 1.75TB 0 43 SSD-NVM shared - node_B_1

node_A 2:0m.i2.3L3 894.0GB 0 28 SSD-NVM shared - node_A 2

node A 2:0m.i2.3L4 894.0GB 0 29 SSD-NVM shared - node_A 2

node_A 2:0m.i2.3L9 894.0GB 0 24 SSD-NVM shared - node_A 2

node_A 2:0m.i2.3L10 894.0GB 0 25 SSD-NVM shared - node_A 2

node A 2:0m.i2.3L11 894.0GB 0 26 SSD-NVM shared - node_A 2

node_A 2:0m.i2.3L12 894.0GB 0 27 SSD-NVM shared - node_A 2
node_ A 2:0m.i2.3L15 894.0GB 0 30 SSD-NVM shared - node_A 2

node A 2:0m.i2.3L16 894.0GB 0 31 SSD-NVM shared - node_A 2

node_A 2:0n.0 1.75TB 0 0 SSD-NVM shared aggrO_node_A 2 0 node_ A 2
node A 2:0n.1 1.75TB 0 1 SSD-NVM shared aggrO_node_A 2 0 node A 2
node A 2:0n.2 1.75TB 0 2 SSD-NVM shared aggrO_node_A 2 0 node A 2
node_A 2:0n.3 1.75TB 0 3 SSD-NVM shared aggrO_node_A 2 0 node_A 2
node_ A 2:0n.4 1.75TB 0 4 SSD-NVM shared aggrO_node A 2 0 node A 2
node A 2:0n.51.75TB 0 5 SSD-NVM shared aggrO_node_A 2 0 node A 2
node_A 2:0n.6 1.75TB 0 6 SSD-NVM shared aggrO_node_A 2 0 node A 2
node A 2:0n.7 1.75TB 0 7 SSD-NVM shared - node_A 2

64 entries were displayed.

cluster_A::>

Affectation manuelle de lecteurs pour le pool 1 (ONTAP 9.4 ou version ultZrieure)

Si le systeme nQa pas ZtZ prZconfigurZ en usine et ne rZpond pas aux exigences relatives ~ |Qaffectation
automatique des lecteurs, vous devez affecter manuellement les lecteurs du pool distant 1.

Description de la t%.che

Cette procZdure sOapplique aux configurations exZcutant ONTAP 9.4 ou version ultZrieure.

Vous trouverez des informations permettant de dZterminer si votre systeme nZcessite une affectation manuelle
des disques dans le "ConsidZrations relatives ~ IQaffectation automatique des disques et aux systemes ADP
dans ONTAP 9.4 et versions ultZrieures".

Lorsque la configuration inclut uniquement deux tiroirs externes par site, les pools 1 disques pour chaque site
doivent stre partagZs depuis le meme tiroir, comme illustrZ ci-dessous :

¥ Le nlud_A_1 est affectZ aux disques dans les baies 0-11 du site_B-shelf 2 (" distance)

¥ Le node_A 2 est affectZ aux disques dans les baies 12-23 sur site_B-shelf_2 (" distance)

ftapes
1. E partir de chaque niud de la configuration IP MetroCluster, attribuez des disques distants au pool 1.

a. Afficher la liste des disques non assignZs :
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disk show -host-adapter Om -container-type unassigned

cluster_A::> disk show -host-adapter Om -container-type unassigned

E Usable Disk Container Container
Disk Size Shelf Bay Type Type Name
Owner

6.23.0 - 23 0SSD unassigned - -
6.23.1 - 23 1SSD unassigned - -

node_A 2:0m.i1.2L51
node_A 2:0m.il.2L64

21 14 SSD unassigned - -
21 10 SSD unassigned - -

48 entries were displayed.

cluster_A::>

b. Affecter la propriZtZ des lecteurs distants (Om) au pool 1 du premier niud (par exemple, node_A_1) :
disk assign -disk <disk-id> -pool 1 -owner <owner_node_name>
disk-id  vous devez identifier un lecteur sur un shelf distant de owner_node_name .

c. VZrifiez que les disques ont ZtZ affectZs au pool 1 :

disk show -host-adapter Om -container-type unassigned

@ La connexion iSCSI utilisZe pour accZder aux lecteurs distants appara’t comme
pZriphZrique Om.

Le rZsultat suivant indique que les disques du tiroir 23 ont ZtZ affectZs, car ils nOapparaissent plus dans
la liste des disques non assignZs :
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cluster_A::> disk show -host-adapter Om -container-type unassigned

E Usable Disk Container Container

Disk Size Shelf Bay Type Type Name

Owner

node_A_ 2:0m.i1.2L51 - 21 14SSD unassigned - -
node_A 2:0m.i1.2L64 - 21 10SSD unassigned - -
node A 2:0m.i2.1L90 - 21 19SSD unassigned - -

24 entries were displayed.

cluster_A::>

a. RZpZtez ces Ztapes pour affecter les lecteurs du pool 1 au second niud du site A (par exemple, C
node_A 2 E).

b. RZpZtez ces Ztapes sur le site B.
Assignation manuelle de disques pour le pool 1 (ONTAP 9.3)

Si vous avez au moins deux tiroirs disques pour chaque niud, vous utilisez la fonctionnalitZ dOaffectation
automatique dOONTAP pour attribuer automatiquement des disques distants (pooll).

Avant de commencer

Vous devez dOabord affecter un disque du tiroir au pool 1. ONTAP attribue ensuite automatiquement le reste
des disques du tiroir au meme pool.

Description de la t%.che
Cette procZdure sOapplique aux configurations exZcutant ONTAP 9.3.

Cette procZdure ne peut stre utilisZe que si vous disposez dOau moins deux tiroirs disques pour chaque niud,
ce qui permet IQassignation automatique de disques au niveau des tiroirs.

Si vous ne pouvez pas utiliser IQaffectation automatique au niveau du tiroir, vous devez attribuer manuellement
les disques distants de sorte que chaque niud dispose dOun pool de disques distant (pool 1).

La fonctionnalitZ dOaffectation automatique de disques ONTAP attribue les disques selon le tiroir. Par exemple :

¥ Tous les disques du site_B-shelf 2 sont affectZs automatiquement dans la pooll du niud_A_1
¥ Tous les disques du site_B-shelf_4 sont affectZs automatiquement dans la pooll du niud_A_2
¥ Tous les disques du site_A-shelf 2 sont affectZs automatiquement dans la pooll du niud_B_1

¥ Tous les disques du site_A-shelf 4 sont automatiquement affectZs " la pooll du niud_B_2
Vous devez dZfinir IOauto-assignation en spZcifiant un seul disque sur chaque shelf.

ftapes
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1. E partir de chaque niud de la configuration IP MetroCluster, affectez un disque distant au pool 1.

a. Afficher la liste des disques non assignZs :

disk show -host-adapter Om -container-type unassigned

cluster_A::> disk show -host-adapter Om -container-type unassigned

E Usable Disk Container Container
Disk Size Shelf Bay Type Type Name
Owner

6.23.0 - 23 0SSD unassigned - -
6.23.1 - 23 1SSD unassigned - -

node A 2:0m.i1.2L51
node A 2:0m.i1.2L64

21 14 SSD unassigned - -
21 10 SSD unassigned - -

48 entries were displayed.

cluster_A::>

b. SZlectionner un disque distant (Om) et attribuer la propriZtZ du disque au pool 1 du premier niud (par

exemple, C node_A_1E):
disk assign -disk <disk_id> -pool 1 -owner <owner_node_name>
Le disk-id  doit identifier un disque sur un shelf distant de owner_node_name .

La fonction dOaffectation automatique des disques ONTAP affecte tous les disques du tiroir distant qui
contient le disque spZcifiZ.

c. Apres avoir attendu au moins 60 secondes que IQaffectation automatique du disque ait lieu, vZrifiez que

les disques distants du shelf ont ZtZ affectZs automatiquement au pool 1 :

disk show -host-adapter Om -container-type unassigned

@ La connexion iSCSI utilisZe pour accZder aux disques distants sQaffiche en tant que
pZriphZrique Om.

Le rZsultat suivant indique que les disques du tiroir 23 ont ZtZ attribuZs et quQils ne sont plus visibles :
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cluster_A::> disk show -host-adapter Om -container-type unassigned

E Usable Disk Container Container

Disk Size Shelf Bay Type Type Name

Owner

node_A_ 2:0m.i1.2L51 - 21 14SSD unassigned - -
node_A 2:0m.il.2L64 - 21 10SSD unassigned - -
node A 2:0m.i1.2L72 - 21 23SSD unassigned - -
node_A 2:0m.i1.2L74 - 21 1SSD unassigned - -
node_A_ 2:0m.i1.2L83 - 21 22SSD unassigned - -
node A 2:0m.i1.2L90 - 21 7SSD unassigned - -
node_A_2:0m.i1.3L52 - 21 6SSD unassigned - -
node_A_2:0m.i1.3L59 - 21 13SSD unassigned - -
node A 2:0m.i1.3L66 - 21 17SSD unassigned - -
node_A_ 2:0m.i1.3L73 - 21 12SSD unassigned - -
node_A 2:0m.i1.3L80 - 21 5SSD unassigned - -
node A 2:0m.i1.3L81 - 21 2SSD unassigned - -
node_A 2:0m.i1.3L82 - 21 16 SSD unassigned - -
node_A 2:0m.i1.3L91 - 21 3SSD unassigned - -
node A 2:0m.i2.0L49 - 21 15SSD unassigned - -
node_A_ 2:0m.i2.0L50 - 21 4SSD unassigned - -
node A 2:0m.i2.1L57 - 21 18SSD unassigned - -
node A 2:0m.i2.1L58 - 21 11SSD unassigned - -
node_A 2:0m.i2.1L59 - 21 21SSD unassigned - -
node_A 2:0m.i2.1L65 - 21 20SSD unassigned - -
node A 2:0m.i2.1L72 - 21 9SSD unassigned - -
node_A 2:0m.i2.1L.80 - 21 0SSD unassigned - -
node_A 2:0m.i2.1.88 - 21 8SSD unassigned - -
node A 2:0m.i2.1L90 - 21 19SSD unassigned - -

24 entries were displayed.

cluster_A::>

a. RZpZtez ces Ztapes pour affecter les disques du pool 1 au second niud du site A (par exemple, C
node_A_2 E).

b. RZpZtez ces Ztapes sur le site B.
Activation de IQaffectation automatique des disques dans ONTAP 9.4

Description de la t%.che

Dans ONTAP 9.4, si vous avez dZsactivZ |Qaffectation automatique des disques comme indiquZ prZcZdemment
dans cette procZdure, vous devez la rZactiver sur tous les niuds.

"ConsidZrations relatives ~ IQaffectation automatique des disques et aux systemes ADP dans ONTAP 9.4 et
versions ultZrieures"
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ftapes
1. Activer IQaffectation automatique des disques :

storage disk option modify -node <node_name> -autoassign on

Vous devez exZcuter cette commande sur tous les niuds de la configuration IP MetroCluster.

Mise en miroir des agrZgats racine

Pour assurer la protection des donnZes, vous devez mettre en miroir les agrZgats racine.

Description de la t%.che

Par dZfaut, IOagrZgat root est crZZ comme un agrZgat de type RAID-DP. Vous pouvez changer I0agrZgat racine
de RAID-DP " |OagrZgat de type RAID4 La commande suivante modifie IOagrZgat racine pour IQagrZgat de type
RAID4 :

storage aggregate modify BDaggregate <aggr_name> -raidtype raid4

@ Sur les systemes non ADP, le type RAID de IOagrZgat peut stre modifiZ depuis le RAID-DP par
dZfaut vers le RAID4 avant ou apres la mise en miroir de IQagrZgat.

ftapes
1. Mettre en miroir IOagrZgat racine :

storage aggregate mirror <aggr_name>

La commande suivante met en miroir IOagrZgat racine pour C Controller A 1 E:

controller_A_1::> storage aggregate mirror aggrO_controller_A_1
Cela met en miroir IOagrZgat, il se compose dOun plex local et dOun plex distant situZ sur le site MetroCluster
distant.

2. RZpZtez IO Ztape prZcZdente pour chaque niud de la configuration MetroCluster.

Informations associZes
"Gestion du stockage logique™

CrZe un agrZgat de donnZes en miroir sur chaque niud

Vous devez crZer un agrZgat de donnZes en miroir sur chaque niud du groupe de reprise sur incident.

Description de la t%.che
¥ Vous devez savoir quels disques seront utilisZs dans le nouvel agrZgat.

¥ Si votre systeme compte plusieurs types de disques (stockage hZtZrogene), vous devez comprendre
comment vous assurer que le type de disque appropriZ est sZlectionnZ.

¥ Les disques sont dZtenus par un niud spZcifique ; lorsque vous crZez un agrZgat, tous les disques de cet
agrZgat doivent etre dZtenus par le meme niud, qui devient le niud de rattachement de cet agrZgat.

Dans les systemes utilisant ADP, des agrZgats sont crZZs " I0aide de partitions dans lesquelles chaque
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disque est partitionnZ en partitions P1, P2 et P3.

¥ Les noms dOagrZgats doivent stre conformes au schZma de nommage que vous avez dZterminZ lors de la

planification de votre configuration MetroCluster.

"Gestion des disques et des agrZgats"

ftapes
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Afficher la liste des pieces de rechange disponibles :
storage disk show -spare -owner <node_name>
CrZer IQagrZgat :

storage aggregate create -mirror true

Si vous stes connectZ au cluster depuis IQinterface de gestion du cluster, vous pouvez crZer un agrZgat sur
nOimporte quel niud du cluster. Pour sOassurer que I0agrZgat est crZZ sur un niud spZcifique, utilisez le
-node paramstre ou spZcifiez les disques qui sont dZtenus par ce niud.

Vous pouvez spZcifier les options suivantes :
I Niud de rattachement de IOagrZgat (cOest-"-dire le niud qui dZtient IQagrZgat en fonctionnement
normal)
I Liste de disques spZcifiques ~ ajouter ~ IOagrZgat

I Nombre de disques ~ inclure

Dans la configuration minimale prise en charge, dans laquelle un nombre limitZ de
disques sont disponibles, vous devez utiliser IQoption force-petits agrZgats pour crZer un
agrZgat RAID-DP " trois disques.

I Style de checksum " utiliser pour IQagrZgat

I Type de disques " utiliser

I Taille des disques " utiliser

I Vitesse de conduite " utiliser

I Type RAID des groupes RAID sur IQagrZgat

I Nombre maximal de disques pouvant stre inclus dans un groupe RAID

I Siles disques ~ RPM diffZrents sont autorisZs pour plus dOinformations sur ces options, consultez la

page man de IOagrZgat de stockage create.

La commande suivante crZe un agrZgat en miroir avec 10 disques :

cluster_A::> storage aggregate create aggrl _node_A_1 -diskcount 10 -node
node_A_1 -mirror true

[Job 15] Job is queued: Create aggrl _node_ A 1.

[Job 15] The job is starting.

[Job 15] Job succeeded: DONE



3. VZrifier le groupe RAID et les disques de votre nouvel agrZgat :

storage aggregate show-status -aggregate <aggregate-name>

Mise en Tuvre de la configuration MetroCluster

Vous devez exZcuter le metrocluster configure Commande pour dZmarrer la protection des donnZes en
configuration MetroCluster.

Description de la t%.che

¥ Chaque cluster doit contenir au moins deux agrZgats de donnZes en miroir non racines.

Vous pouvez le vZrifier ~ 10aide dustorage aggregate show commande.

@ Si vous souhaitez utiliser un seul agrZgat de donnZes en miroir, reportez-vous " la section
ftape 1 pour obtenir des instructions.

¥ LOZtat ha-config des contr™leurs et du ch%ossis doit «tre C mccip E.

Vous Zmettez le metrocluster configure Commandez une fois sur nOimporte quel niud pour activer la
configuration MetroCluster. Vous nOavez pas besoin dOexZcuter la commande sur chacun des sites ou nluds,
et ce nOest pas quel nlud ou site vous choisissez dOexZcuter la commande.

Le metrocluster configure La commande couple automatiquement les deux niuds avec les ID systeme
les plus bas dans chacun des deux clusters comme partenaires de reprise dOactivitZ. Dans une configuration
MetroCluster ~ quatre niuds, il existe deux paires de partenaires pour la reprise apres incident. La seconde
paire DR est crZZe " partir des deux niuds avec des ID systeme plus ZlevZs.

(D Vous devez pas configurer Onboard Key Manager (OKM) ou la gestion externe des clZs avant
dOexZcuter la commandenetrocluster configure

ftapes
1. configurer le MetroCluster au format suivant :

Si votre configuration MetroCluster possedeE Alors, procZdez comme eakE

Plusieurs agrZgats de donnZes Depuis nOimporte quelle invite de niud, configurer
MetroCluster :

metrocluster configure <node_name>
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Un seul agrZgat de donnZes en miroir

a. Depuis I0invite de nOimporte quel niud, passez

au niveau de privilege avancZ :
set -privilege advanced
Vous devez rZpondre avecy lorsque vous etes

invitZ ~ passer en mode avancZ et que vous
voyez |Oinvite du mode avancZ (*>).

. Configurez le MetroCluster avec le -allow

-with-one-aggregate true parametre :

metrocluster configure -allow-with
-one-aggregate true <node_name>

. Retour au niveau de privilege admin :

set -privilege admin

Il est recommandZ dOavoir plusieurs agrZgats de donnZes. Si le premier groupe de reprise
apres incident ne dispose que dOun seul agrZgat et que vous souhaitez ajouter un groupe de
@ reprise apres incident avec un seul agrZgat, vous devez dZplacer le volume de
mZtadonnZes depuis cet agrZgat. Pour plus dOinformations sur cette procZdure, voir
"DZplacement dOun volume de mZtadonnZes dans les configurations MetroCluster"

La commande suivante permet dOactiver la configuration MetroCluster sur tous les niuds du groupe DR

qui contient C Controller A 1E :

cluster_A::*> metrocluster configure -node-name controller_A_1

[Job 121] Job succeeded: Configure is successful.

2. VZrifiez 1OZtat de la mise en rZseau sur le site A :

network port show

LOexemple suivant montre IQutilisation du port rZseau sur une configuration MetroCluster ~ quatre niuds :
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cluster_A::> network port show

E Speed (Mbps)

Node Port IPspace Broadcast Domain Link MTU Admin/Oper

controller_A_1

E ela Cluster Cluster up 9000 auto/1000
E eOb  Cluster Cluster up 9000 auto/1000
E eOc Default Default up 1500 auto/1000
E e0d Default Default up 1500 auto/1000
E eOe Default Default up 1500 auto/1000
E eOf Default Default up 1500 auto/1000
E eOg Default Default up 1500 auto/1000
controller_A_2

E eOa Cluster Cluster up 9000 auto/1000
E eOb Cluster Cluster up 9000 auto/1000
E eOc Default Default up 1500 auto/1000
E e0d Default Default up 1500 auto/1000
E e0e  Default Default up 1500 auto/1000
E eOf Default Default up 1500 auto/1000
E eOg Default Default up 1500 auto/1000

14 entries were displayed.

3. VZrifier la configuration MetroCluster des deux sites de la configuration MetroCluster.

a. VZrifier la configuration ~ partir du site A :

metrocluster show

cluster_A::> metrocluster show

Configuration: IP fabric

Cluster Entry Name State

ELocal: cluster_A Configuration state configured
E Mode normal

Remote: cluster_B Configuration state configured
E Mode normal

b. VZrifier la configuration ~ partir du site B :

metrocluster show
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cluster_B::> metrocluster show

Configuration: IP fabric

Cluster Entry Name State

ElLocal: cluster B Configuration state configured
E Mode normal

Remote: cluster_A Configuration state configured
E Mode normal

4. Pour Zviter tout probleme avec la mise en miroir de la mZmoire non volatile, redZmarrez chacun des quatre
niuds :

node reboot -node <node_name> -inhibit-takeover true

5. fmettez le metrocluster show contr™lez les deux clusters pour vZrifier ~ nouveau la configuration.

Configuration du second groupe de reprise sur incident dans une configuration ™ h uit nfuds

RZpZtez les t%oches prZcZdentes pour configurer les niuds dans le second groupe DR.

CrZation dDagrZgats de donnZes sans mise en miroir

Vous pouvez choisir de crZer des agrZgats de donnZes non mis en miroir pour des donnZes ne nZcessitant
pas la mise en miroir redondante fournie par les configurations MetroCluster.

Description de la t%.che
¥ Vous devez savoir quels disques ou LUN de baie seront utilisZs dans le nouvel agrZgat.

¥ Si votre systeme compte plusieurs types de disques (stockage hZtZrogene), vous devez comprendre
comment vous pouvez vZrifier que le type de disque appropriZ est sZlectionnZ.

@ Dans les configurations MetroCluster IP, les agrZgats distants sans mise en miroir ne sont pas
accessibles apres un basculement

@ Les agrZgats non mis en miroir doivent stre locaux au niud quQils possedent.

¥ Les disques et les LUN de baie sont dZtenus par un niud spZcifique. Lorsque vous crZez un agrZgat,
tous les disques de cet agrZgat doivent stre dZtenus par le meme niud, qui devient le niud de
rattachement de cet agrZgat.

¥ Les noms dOagrZgats doivent stre conformes au schZma de nommage que vous avez dZterminZ lors de la
planification de votre configuration MetroCluster.

¥ Gestion des disques et des agrZgats contient plus dOinformations sur les agrZgats en miroir.

ftapes
1. Activer le dZploiement dOagrZgats non mis en miroir :

metrocluster modify -enable-unmirrored-aggr-deployment true
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. VZrifiez que IOautoassignation des disques est dZsactivZe :
disk option show
. Installez et c%oisez les tiroirs disques qui contiennent les agrZgats non mis en miroir.

Vous pouvez utiliser les procZdures dZcrites dans la documentation installation et configuration de la
plateforme et des tiroirs disques.

"Documentation des systemes matZriels ONTAP"

. Attribuer manuellement tous les disques du nouveau shelf au niud appropriZ :
disk assign -disk <disk_id> -owner <owner_node_name>

. CrZer |OagrZgat :

storage aggregate create

Si vous stes connectZ au cluster depuis IQinterface de gestion du cluster, vous pouvez crZer un agrZgat sur
nOimporte quel niud du cluster. Pour vZrifier que 10agrZgat est crZZ sur un niud spZcifique, vous devez
utiliser le parametre -node ou spZcifier les disques qui appartiennent ~ ce niud.

Vous devez Zgalement vous assurer dOinclure uniquement les disques du tiroir sans miroir ~ I0agrZgat.
Vous pouvez spZcifier les options suivantes :

I Niud de rattachement de IOagrZgat (cOest-"-dire le niud qui dZtient IOagrZgat en fonctionnement

normal)

I Liste de disques spZcifiques ou de LUN de baies " ajouter ~ IQagrZgat

I Nombre de disques ~ inclure

I Style de checksum " utiliser pour IQagrZgat

I Type de disques " utiliser

I Taille des disques "~ utiliser

Vitesse de conduite ~ utiliser

Type RAID des groupes RAID sur IQagrZgat

I Nombre maximal de disques ou de LUN de baies pouvant stre inclus dans un groupe RAID

Indique si les disques " rZgime diffZrent sont autorisZs

Pour plus dOinformations sur ces options, consultez la page man relative ~ la crZation dDagrZgat de
stockage.

La commande suivante crZe un agrZgat sans mise en miroir avec 10 disques :
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controller_A_1::> storage aggregate create aggrl_controller A 1
-diskcount 10 -node controller_A_1

[Job 15] Job is queued: Create aggrl_controller A 1.

[Job 15] The job is starting.

[Job 15] Job succeeded: DONE

6. VZrifier le groupe RAID et les disques de votre nouvel agrZgat :
storage aggregate show-status -aggregate <aggregate_name>
7. DZsactiver le dZploiement dOagrZgats non mis en miroir :
metrocluster modify -enable-unmirrored-aggr-deployment false
8. VZrifiez que IQautoassignation des disques est activZe :

disk option show

Informations associZes
"Gestion des disques et des agrZgats"
VZrification de la configuration MetroCluster

Vous pouvez vZrifier que les composants et les relations de la configuration MetroCluster fonctionnent
correctement.

Description de la t%.che

Vous devez effectuer un contr™le apres la configuration initiale et apres avoir apportZ des modifications " la
configuration MetroCluster.

Vous devez Zgalement effectuer une vZrification avant le basculement (prZvu) ou le rZtablissement.

Si le metrocluster check run la commande est Zmise deux fois en peu de temps sur IOun des clusters ou
les deux clusters. un conflit peut se produire et la commande risque de ne pas collecter toutes les donnZes.
Ensuite metrocluster check show les commandes nOaffichent pas la sortie attendue.

ftapes

1. VZrifiez la configuration :
metrocluster check run

La commande sOexZcute en arrisre-plan et peut ne pas stre terminZe immZdiatement.
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cluster_A::> metrocluster check run

The operation has been started and is running in the background. Wait
for

it to complete and run "metrocluster check show" to view the results. To
check the status of the running metrocluster check operation, use the
command,

"metrocluster operation history show -job-id 2245"

cluster_A::> metrocluster check show

Component Result
nodes ok

lifs ok
config-replication ok
aggregates ok
clusters ok
connections ok
volumes ok

7 entries were displayed.

2. Affiche des rZsultats plus dZtaillZs " partir de la commande MetroCluster check run la plus rZcente :
metrocluster check aggregate show
metrocluster check cluster show
metrocluster check config-replication show
metrocluster check lif show

metrocluster check node show

Le metrocluster check show les commandes affichent les rZsultats des plus rZcentes

@ metrocluster check run commande. Vous devez toujours exZcuter le metrocluster
check run  avant dOutiliser lanetrocluster check show commandes de manisre ~ ce
que les informations affichZes soient ~ jour.

LOexemple suivant montre lametrocluster check aggregate show RZsultat de la commande pour
une configuration MetroCluster ~ quatre niuds saine :

cluster_A::> metrocluster check aggregate show
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210

Node Aggregate Check
Result

controller A 1 controller_ A_1 aggrO

E mirroring-status

ok

E disk-pool-allocation
ok

E ownership-state

ok

E controller A 1 _aggrl

E mirroring-status

ok

E disk-pool-allocation
ok

E ownership-state

ok

E controller A_1_aggr2

E mirroring-status

ok

E disk-pool-allocation
ok

E ownership-state

ok

controller A 2 controller_A_2 aggrO

E mirroring-status

ok

E disk-pool-allocation
ok

E ownership-state

ok

E controller A 2 aggrl

E mirroring-status

ok

E disk-pool-allocation
ok

E ownership-state

ok

E controller A_2_aggr2

E mirroring-status

ok

E disk-pool-allocation
ok



E ownership-state
ok

18 entries were displayed.

LOexemple suivant montre la sortie de la commande MetroCluster check cluster show pour une
configuration MetroCluster ~ quatre niuds saine. Il indique que les clusters sont prets ~ effectuer un
basculement nZgociZ si nZcessaire.

Cluster Check Result

mccint-fas9000-0102

negotiated-switchover-ready  not-applicable
switchback-ready not-applicable
job-schedules ok

licenses ok
periodic-check-enabled ok
mccint-fas9000-0304

negotiated-switchover-ready  not-applicable
switchback-ready not-applicable
job-schedules ok

licenses ok
periodic-check-enabled ok

10 entries were displayed.

T > My My mp

T [T My My mp

Informations associZes
"Gestion des disques et des agrZgats"

"Gestion du rZseau et des LIF"

Finalisation de la configuration ONTAP

Apres la configuration, IOactivation et la vZrification de la configuration MetroCluster, vous pouvez terminer la
configuration du cluster en ajoutant des SVM, des interfaces rZseau et dOautres fonctionnalitZs ONTAP
supplZmentaires, si nZcessaire.

Configurez le chiffrement de bout en bout

E partir de ONTAP 9.15.1, vous pouvez configurer le chiffrement de bout en bout afin de
chiffrer le trafic back-end, tel que NVlog et les donnZes de rZplication du stockage, entre
les sites dOune configuration IP MetroCluster.

Description de la t%.che
¥ Vous devez «tre un administrateur de cluster pour effectuer cette t%o.che.

¥ Avant de pouvoir configurer le chiffrement de bout en bout, vous devez "Configurez la gestion externe des
clzs".
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¥ VZrifiez les systemes pris en charge et la version minimale de ONTAP requise pour configurer le
chiffrement de bout en bout dans une configuration MetroCluster IP :

Version minimale de ONTAP Systemes pris en charge
ONTAP 9.15.1 ¥ AFF A400

¥ FAS8300

¥ FAS8700

Chiffrez vos donnZes de bout en bout

ProcZdez comme suit pour activer le chiffrement de bout en bout.

ftapes
1. VZrifier IOZtat de santZ de la configuration MetroCluster.

a. VZrifiez que les composants MetroCluster sont sains :

metrocluster check run

cluster_A::*> metrocluster check run

LOopZration sOexZcute en arrisre-plan.

b. Apres le metrocluster check run IOopZration se termine, exZcutez :

metrocluster check show

Apres environ cing minutes, les rZsultats suivants sOaffichent :

cluster_A:::*> metrocluster check show

Component Result

nodes ok

lifs ok
config-replication ok
aggregates ok

clusters ok

connections not-applicable
volumes ok

7 entries were displayed.
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a. VZrifier I0Ztat de IOopZration de vZrification MetroCluster en cours :
metrocluster operation history show -job-id <id>
b. VZrifiez quOil nOy a pas dOalerte de santZ :
system health alert show
2. VZrifier que la gestion externe des clZs est configurZe sur les deux clusters :
security key-manager external show-status
3. Chiffrement de bout en bout pour chaque groupe de reprise dOactivitZ :

metrocluster modify -is-encryption-enabled true -dr-group-id
<dr_group_id>

Exemple

cluster_A::*> metrocluster modify -is-encryption-enabled true -dr-group
-id 1

Warning: Enabling encryption for a DR Group will secure NVLog and
Storage

E replication data sent between MetroCluster nodes and have an
impact on

E performance. Do you want to continue? {y|n}: y

[Job 244] Job succeeded: Modify is successful.

RZpZtez cette Ztape pour chaque groupe DR de la configuration.

4. VZrifiez que le chiffrement de bout en bout est activZ :
metrocluster node show -fields is-encryption-enabled

Exemple
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cluster_A::*> metrocluster node show -fields is-encryption-enabled

dr-group-id cluster node  configuration-state is-encryption-

enabled

1 cluster_A node A 1 configured true
1 cluster_A node_A 2 configured true
1 cluster_B node B 1 configured true
1 cluster B node_B_2 configured true
4 entries were displayed.

DZsactivez le chiffrement de bout en bout

ProcZdez comme suit pour dZsactiver le chiffrement de bout en bout.

ftapes
1. VZrifier IOZtat de santZ de la configuration MetroCluster.

a. VZrifiez que les composants MetroCluster sont sains :

metrocluster check run

cluster_A::*> metrocluster check run

LOopZration sOexZcute en arriere-plan.

b. Apres le metrocluster check run IOopZration se termine, exZcutez :

metrocluster check show

Apres environ cing minutes, les rZsultats suivants sOaffichent :
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cluster_A:::*> metrocluster check show

Component Result

nodes ok

lifs ok
config-replication ok
aggregates ok

clusters ok

connections not-applicable
volumes ok

7 entries were displayed.

a. VZrifier 10Ztat de 1QopZration de vZrification MetroCluster en cours :

metrocluster operation history show -job-id <id>

b. VZrifiez quOil nOy a pas dOalerte de santZ :

system health alert show

. VZrifier que la gestion externe des clZs est configurZe sur les deux clusters :

security key-manager external show-status

. DZsactivez le chiffrement de bout en bout sur chaque groupe de reprise apres incident :

metrocluster modify -is-encryption-enabled false -dr-group-id
<dr_group_id>

Exemple

cluster_A::*> metrocluster modify -is-encryption-enabled false -dr-group
-id 1
[Job 244] Job succeeded: Modify is successful.

RZpZtez cette Ztape pour chaque groupe DR de la configuration.

. VZrifiez que le chiffrement de bout en bout est dZsactivZ :
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metrocluster node show -fields is-encryption-enabled

Exemple

cluster_A::*> metrocluster node show -fields is-encryption-enabled

dr-group-id cluster node  configuration-state is-encryption-

enabled

1 cluster_A node_A 1 configured false
1 cluster_A node_A_2 configured false
1 cluster_B node_B_1 configured false
1 cluster_ B node B 2 configured false
4 entries were displayed.

VZrification du basculement, de la rZsolution et du rZtablissement

ftape

1. Utilisez les procZdures de basculement, de rZtablissement et de rZtablissement nZgociZs dZcrites dans le
Guide de gestion et de reprise sur incident de MetroCluster.

"Gestion et reprise apres incident MetroCluster"

Configuration du logiciel MetroCluster Tiebreaker ou ONTAP Mediator

Vous pouvez tZIZcharger et installer sur un troisime site le logiciel MetroCluster
Tiebreaker ou, " partir de ONTAP 9.7, le mZdiateur ONTAP.

Avant de commencer

Vous devez disposer dOun h™te Linux disponible qui dispose dOune connectivitZ rZseau aux deux clusters de la
configuration MetroCluster. Les exigences spZcifiques sont dZcrites dans la documentation du logiciel
MetroCluster Tiebreaker ou du programme ONTAP Mediator.

Si vous vous connectez ~ une instance existante du logiciel disjoncteur dOattache ou du mZdiateur ONTAP,
vous avez besoin du nom dOutilisateur, du mot de passe et de IQadresse IP du service de ce logiciel.

Si vous devez installer une nouvelle instance du mZdiateur ONTAP, suivez les instructions pour installer et
configurer le logiciel.

"Configuration du service mZdiateur ONTAP pour un basculement automatique non planifiZ"

Si vous devez installer une nouvelle instance du logiciel disjoncteur dOattache, suivez leinstructions
dOinstallation et de configuration du logiciel"

Description de la t%.che

Vous ne pouvez pas utiliser ~ la fois le logiciel MetroCluster Tiebreaker et le Mediator ONTAP avec la meme
configuration MetroCluster.
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"ConsidZrations relatives ~ IQutilisation du mZdiateur ONTAP ou dOun logiciel MetroCluster Tiebreaker"

ftape
1. Configurez le service mZdiateur ONTAP ou le logiciel Tiebreaker :

I Sivous utilisez une instance existante du mZdiateur ONTAP, ajoutez le service mZdiateur ONTAP ~
ONTAP :

metrocluster configuration-settings mediator add -mediator-address ip-
address-of-mediator-host

I Sivous utilisez le logiciel disjoncteur dOattache, reportez-vous auDocumentation Tiebreaker".

Protection des fichiers de sauvegarde de configuration

Vous pouvez fournir une protection supplZmentaire pour les fichiers de sauvegarde de la
configuration du cluster en spZcifiant une URL distante (HTTP ou FTP) dans laquelle les
fichiers de sauvegarde de configuration seront chargZs en plus des emplacements par
dZfaut dans le cluster local.

ftape
1. DZfinissez IOURL de la destination distante pour les fichiers de sauvegarde de configuration :

system configuration backup settings modify URL-of-destination

Le "Gestion du cluster via |Qinterface de ligne de commandesContient des informations supplZmentaires sous
la section gestion des sauvegardes de configuration.

Configurez le logiciel MetroCluster ~ [Oaide de System Manager

Configurez un site IP MetroCluster

Depuis la version ONTAP 9.8, vous pouvez utiliser System Manager pour configurer un
site IP MetroCluster.

Un site MetroCluster se compose de deux clusters. En regle gZnZrale, les clusters se trouvent dans des
emplacements gZographiques diffZrents.

Avant de commencer

¥ Votre systeme doit dZj" «tre installZ et c%oblZ conformZment ~ celui fourni avec le "Instructions dOinstallation
et de configuration" systeme.

¥ Les interfaces rZseau de clusters doivent stre configurZes sur chaque niud de chaque cluster pour des
communications intra-cluster.

Attribuez une adresse IP de gestion des niuds

Systeme Windows

Vous devez connecter votre ordinateur Windows au meme sous-rZseau que les contr™leurs. Cette opZration
attribue automatiqguement une adresse IP de gestion des nluds "~ votre systeme.

ftapes
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1. E partir du systeme Windows, ouvrez le lecteur rZseau pour dZcouvrir les niuds.

2. Double-cliquez sur le niud pour lancer IOassistant de configuration du cluster.

Autres systemes

Vous devez configurer IQadresse IP node-management pour IOun des niuds du cluster. Vous pouvez utiliser
cette adresse IP node-management pour lancer |Oassistant de configuration des clusters.

Pour plus dOinformations sur |Qattribution dOune adresse IP de gestion de niuds, reportez-vous " la
section"CrZation du cluster sur le premier node".

Initialiser et configurer le cluster

Vous initialisez le cluster en dZfinissant un mot de passe administratif pour le cluster et en configurant les
rZseaux de gestion du cluster et de gestion des niuds. Vous pouvez Zgalement configurer des services tels
quOun serveur de noms de domaine (DNS) pour rZsoudre les noms dOh™te et un serveur NTP pour
synchroniser IOheure.
ftapes
1. Sur un navigateur Web, entrez I&#8217;adresse IP de gestion des niuds que vous avez configurZe : "<a
href="https://node-management-IP"™ class="bare">https://node-management-I1P"</a>
System Manager dZtecte automatiquement les niuds restants dans le cluster.

2. Dans la fenstre Initialize Storage System , effectuez les opZrations suivantes :
a. Saisissez les donnZes de configuration du rZseau de gestion du cluster.
b. Entrez les adresses IP de gestion des nluds pour tous les niuds.
c. Fournir les dZtails DNS.
d. Dans la section autre, cochez la case utiliser le service de temps (NTP) pour ajouter les serveurs de
temps.

Lorsque vous cliquez sur Submit , attendez que le cluster soit crZZ et configurZ. Ensuite, un processus de
validation a lieu.

Et la suite ?
Une fois que les deux clusters ont ZtZ configurZs, initialisZs et configurZs, effectuez la procZdure [configurer le
peering IP MetroCluster].

Configurez ONTAP sur une nouvelle vidZo de cluster
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Configurer le peering IP MetroCluster

Depuis ONTAP 9.8, vous pouvez gZrer les opZrations de configuration IP de
MetroCluster avec System Manager. Une fois que deux clusters sont configurZs, vous
configurez le peering entre eux.

Avant de commencer

Configurez deux clusters. Voir la "Configurez un site IP MetroCluster"procZdure.

DiffZrentes Ztapes sont rZalisZes par diffZrents administrateurs systeme sur les sites gZographiques de
chaque cluster. Pour expliquer ce processus, les clusters sont appelZs C grappe de sites A E et C grappe de
sites B E.

Effectuez le processus de peering ~ partir du site A.

Ce processus est exZcutZ par un administrateur systeme sur le site A.
ftapes
1. Connectez-vous au site A cluster.
2. Dans System Manager, sZlectionnez Dashboard dans la colonne de navigation de gauche pour afficher la

vue dOensemble du cluster.

Le tableau de bord affiche les dZtails de ce cluster (site A). Dans la section MetroCluster , site Un cluster
est affichZ sur la gauche.

3. Cliquez sur attacher le cluster partenaire

4. Entrez les dZtails des interfaces rZseau permettant aux niuds du cluster site A de communiquer avec les
niuds du cluster site B.
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5. Cliquez sur Enregistrer et continuer

6. Dans la fenstre joindre un cluster partenaire , sZlectionnez Je nOai pas de phrase de passe . Ceci vous
permet de gZnZrer une phrase de passe.

7. Copiez le mot de passe gZnZrZ et partagez-le avec IQadministrateur systeme du site B.

8. SZlectionnez Fermer .

Effectuez le processus de peering ~ partir du site B.

Ce processus est effectuZ par un administrateur systeme sur le site B.
ftapes
1. Connectez-vous au cluster site B.
2. Dans System Manager, sZlectionnez Dashboard pour afficher la vue dOensemble du cluster.
Le tableau de bord affiche les dZtails de ce cluster (site B). Dans la section MetroCluster, le cluster du site
B est indiquZ sur la gauche.
3. Cliquez sur Attach Partner Cluster pour dZmarrer le processus de peering.

4. Entrez les dZtails des interfaces rZseau permettant aux nfuds du cluster site B de communiquer avec les
niuds du cluster site A.

5. Cliquez sur Enregistrer et continuer

6. Dans la fenstre joindre un cluster partenaire , sZlectionnez JOai une phrase de passe . Vous pouvez ainsi
saisir la phrase de passe que vous avez reeue de [Oadministrateur systeme du site A.

7. SZlectionnez Peer pour terminer le processus de peering.

Et la suite ?

Une fois le processus de peering terminZ, vous configurez les clusters. Voir "Configurez un site IP
MetroCluster".

Configurez un site IP MetroCluster

Depuis ONTAP 9.8, vous pouvez gZrer les opZrations de configuration IP de
MetroCluster avec System Manager. Cela implique la configuration de deux clusters, le
peering de cluster et la configuration des clusters.

Avant de commencer
Effectuez les procZdures suivantes :

¥ "Configurez un site IP MetroCluster"

¥ "Configurer le peering IP MetroCluster"

Configurer la connexion entre les clusters

ftapes
1. Connectez-vous "~ System Manager sur IOun des sites et sZlectionnezDashboard .

Dans la section MetroCluster , le graphique montre les deux clusters que vous avez configurZs et associZs
pour les sites MetroCluster. Le cluster depuis lequel vous travaillez (cluster local) sOaffiche sur la gauche.

220



2. Cliquez sur configurer MetroCluster . Dans cette fenstre, effectuez les opZrations suivantes :

a. Les niuds de chaque cluster de la configuration MetroCluster sont affichZs. Utilisez les listes
dZroulantes pour sZlectionner les nluds du cluster local qui seront associZs ~ la reprise sur incident
avec les nluds du cluster distant.

b. Cochez la case si vous souhaitez configurer le service ONTAP Mediator. Voir "Configurez le service
Mediator ONTAP".

c. Siles deux clusters disposent dOune licence pour activer le chiffrement, la sectiorEncryption sQaffiche.
Pour activer le chiffrement, entrez une phrase de passe.

d. Cochez la case si vous souhaitez configurer MetroCluster avec un rZseau de couche 3 partagZ.

@ Les niuds partenaires haute disponibilitZ et les commutateurs rZseau qui se
connectent aux nluds doivent avoir une configuration correspondante.

3. Cliquez sur Enregistrer pour configurer les sites MetroCluster.

Dans la section MetroCluster du Tableau de bord , le graphique montre une coche sur la liaison entre les
deux grappes, indiquant une connexion saine.

Configurez le service mZdiateur ONTAP pour un
basculement automatique non planifiZ

PrZparez-vous " installer le service ONTAP Mediator
Votre environnement doit rZpondre " certaines exigences.

Les exigences suivantes sOappliquent ~ un seul groupe de reprise dOactivitZ (DR Group). En savoir plus sur
"Groupes de reprise sur incident".

¥ Si vous prZvoyez de mettre " jour votre version de Linux, faites-le avant dQinstaller le service Mediator
ONTAP le plus rZcent.

¥ Le service ONTAP Mediator et le logiciel MetroCluster Tiebreaker ne doivent pas stre utilisZs tous les deux
avec la meme configuration MetroCluster.

¥ Le mZdiateur ONTAP doit «tre installZ sur un h™te LINUX ~ un emplacement distinct des sites
MetroCluster.

La connectivitZ entre le mZdiateur ONTAP et chaque site doit stre composZe de deux domaines de panne
distincts.

¥ Le service mZdiateur ONTAP peut prendre en charge jusqu®” cing configurations MetroCluster
simultanZment.

¥ Le basculement non planifiZ automatique est pris en charge dans ONTAP 9.7 et versions ultZrieures.

Configuration requise pour IQutilisation du mZdiateur dans une configuration MetroCl uster

Pour installer le service mZdiateur ONTAP dans une configuration MetroCluster, vous devez vous assurer que
la configuration rZpond ~ plusieurs exigences rZseau.
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¥ Latence
Latence maximale infZrieure ~ 75 ms (RTT).
La gigue ne doit pas dZpasser 5 ms.
¥ MTU
La taille de MTU doit tre dOau moins 1400.
¥ Perte de paquets

Pour le trafic ICMP (Internet Control message Protocol) et TCP, la perte de paquets doit etre infZrieure *
0.01 %.

¥ La bande passante
La liaison entre le service Mediator et un groupe DR doit avoir au moins 20 Mbit/s de bande passante.
¥ ConnectivitZ indZpendante

Une connectivitZ indZpendante entre chaque site et le mZdiateur ONTAP est requise. Une dZfaillance sur
un site ne doit pas interrompre la connectivitZ IP entre les deux autres sites non affectZs.

Configuration requise de IOh™te pour le mZdiateur ONTAP dans une configuration MetroCl uster

Vous devez vous assurer que la configuration rZpond " plusieurs exigences dOh™te.

¥ Le mZdiateur ONTAP doit «tre installZ sur un site externe qui est physiquement sZparZ des deux clusters
ONTAP.

¥ Le mZdiateur ONTAP prend en charge un nombre maximum de cing configurations MetroCluster.

¥ Le mZdiateur ONTAP ne nZcessite pas plus que la configuration minimale requise par le systeme
dOexploitation h™te pour le processeur et la mZmoire (RAM).

¥ Outre les exigences minimales du systeme dOexploitation h™te, 30 Go dOespace disque utilisable
supplZmentaires doivent stre disponibles.

I Chaque groupe de reprise apres incident nZcessite jusqu®” 200 Mo dOespace disque.
Exigences relatives au pare-feu pour le mZdiateur ONTAP
ONTAP Mediator utilise un certain nombre de ports pour communiquer avec des services spZcifiques.
Si vous utilisez un pare-feu tiers :

¥ LOacces HTTPS doit etre activZ.

¥ |l doit stre configurZ de maniere ~ autoriser IQacces sur les ports 31784 et 3260.

Lors de IQutilisation du pare-feu Red Hat ou CentOS par dZfaut, le pare-feu est automatiquement configurZ
lors de IQinstallation de Mediator.

Le tableau suivant rZpertorie les ports que vous devez autoriser dans votre pare-feu :

@ Le port iSCSI nOest requis que dans une configuration IP MetroCluster.
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Port/services Source Destination Obijectif

31784/tcp Interfaces ONTAP de Serveur web du API REST (HTTPS)
gestion du cluster mZdiateur ONTAP

3260/tcp Cluster ONTAP (LIF de Cibles iSCSI du Connexion de donnZes
donnZes ou LIF de mZdiateur ONTAP iSCSI pour les bo’tes aux
gestion de donnZes) lettres

Instructions de mise ~ niveau du mZdiateur ONTAP dans une configuration MetroCluster

Si vous mettez "~ niveau le mZdiateur ONTAP, vous devez respecter la configuration requise pour la version
Linux et suivre les instructions de la mise " niveau.

¥ Le service Mediator peut stre mis "~ niveau ~ partir dOune version antZrieure immZdiate vers la version
actuelle.

¥ Toutes les versions de Mediator sont prises en charge sur les configurations IP de MetroCluster exZcutant
ONTAP 9.7 ou version ultZrieure.

"Installez ou mettez " niveau le service ONTAP Mediator"

Apres la mise " niveau

Une fois la mise " niveau du Mediator et du systeme dOexploitation terminZe, vous devez Zmettre lestorage
iscsi-initiator show Commande pour confirmer que les connexions du mZdiateur sont en cours.

Configurez le service Mediator ONTAP " partir dOune configuration IP MetroCluster

Le service Mediator ONTAP doit «tre configurZ sur le nlud ONTAP pour stre utilisZ dans
une configuration IP MetroCluster.

Avant de commencer

¥ Le mZdiateur ONTAP doit avoir ZtZ installZ avec succes sur un emplacement rZseau pouvant stre atteint
par les deux sites MetroCluster.

"Installez ou mettez " niveau le service ONTAP Mediator"

¥ Vous devez avoir IQadresse IP de IOh™te exZcutant le service ONTAP Mediator.
¥ Vous devez disposer du nom dOutilisateur et du mot de passe pour le service Mediator de ONTAP.

¥ Tous les niuds de la configuration IP de MetroCluster doivent etre en ligne.

Depuis ONTAP 9.12.1, vous pouvez activer la fonctionnalitZ de basculement forcZ automatique
@ MetroCluster dans une configuration IP MetroCluster. Cette fonction est une extension du

basculement non planifiZ assistZ par un mZdiateur. Avant dOactiver cette fonction, consultez le

"Risques et limitations liZs " IQutilisation du basculement automatique forcZ de MetroCluster.'

Description de la t%.che
¥ Cette t%oche permet le basculement automatique non planifiZ par dZfaut.

¥ Cette t%oche peut stre effectuZe sur IQinterface ONTAP de nOimporte quel niud de la configuration IP de
MetroCluster.
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¥ Une seule installation du service Mediator ONTAP peut «tre configurZe avec jusquQ” cing configurations IP
MetroCluster.

ftapes
1. Ajoutez le service mZdiateur ONTAP ~ ONTAP :

metrocluster configuration-settings mediator add -mediator-address ip-address-
of-mediator-host

@ Vous stes invitZ ~ entrer le nom dOutilisateur et le mot de passe du compte dOutilisateur
Mediator admin.

2. VZrifiez que la fonction de basculement automatique est activZe :
metrocluster show
3. VZrifiez que le mZdiateur est en cours dOexZcution.
a. Afficher les disques virtuels du mZdiateur :

storage disk show -container-type mediator

Ecluster_A::> storage disk show -container-type mediator

E Usable Disk Container
Container

EDisk Size Shelf Bay Type Type Name
Owner

B oo e e e

ENET-1.5 - - -VMDISK mediator -
node A 2

ENET-1.6 - - -VMDISK mediator -
node B 1

ENET-1.7 - - -VMDISK mediator -
node B 2

ENET-1.8 - - -VMDISK mediator -
node A 1

b. DZfinissez le mode de privilege sur AvancZ :

set advanced

Ecluster_A::> set advanced

c. Afficher les initiateurs appelZs mZdiateur :

storage iscsi-initiator show -label mediator
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Ecluster_A::*> storage iscsi-initiator show -label mediator
E (storage iscsi-initiator show)

E +

Status

ENode Type Label Target Portal ~ Target Name
Admin/Op

Enode A 1

E  mailbox

E mediator 1.1.1.1  ign.2012-
05.local:mailbox.target.6616cd3f-9efl-11e9-aada-
00a098ccf5d8:a05e1ffb-9efl-11e9-8f68- 00a098cbca9e:1 up/up

Enode A 2
E  mailbox
E mediator 1.1.1.1  ign.2012-

05.local:mailbox.target.6616cd3f-9efl-11e9-aada-
00a098ccf5d8:a05e1ffb-9efl-11e9-8f68-00a098cbca9e:1 up/up

d. VZrification de IOZtat du domaine de dZfaillance du basculement automatique non planifiZ (AUSO) :

metrocluster show

LOexemple de sortie suivant sOapplique ~ ONTAP 9.13.1 et versions ultZrieures. Pour
ONTAP 9.12.1 et les versions antZrieures, |0Ztat du domaine de dZfaillance AUSO doit

otre auso-on-cluster-disaster

cluster_A::> metrocluster show

Cluster Entry Name State

Local: cluster_A Configuration state configured

E Mode normal

E AUSO Failure Domain auso-on-dr-group-disaster
Remote: cluster B Configuration state configured

E Mode normal

E AUSO Failure Domain auso-on-dr-group-disaster

4. Vous pouvez Zgalement configurer le basculement automatique forcZ de MetroCluster.

Vous ne pouvez utiliser la commande suivante que dans un niveau de privilsge avancZ.

@ Avant dOutiliser cette commande, consultez léRisques et limitations liZs ~ [Outilisation du

basculement automatique forcZ de MetroCluster".

metrocluster modify -allow-auto-forced-switchover true
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cluster_A::*> metrocluster modify -allow-auto-forced-switchover true

DZconfigurez le service Mediator ONTAP " partir de la configuration IP de
MetroCluster

Vous pouvez dZconfigurer le service Mediator ONTAP " partir de la configuration IP de
MetroCluster.

Avant de commencer
Vous devez avoir installZ et configurZ avec succes le mZdiateur ONTAP sur un emplacement rZseau pouvant
otre atteint par les deux sites MetroCluster.

ftapes
1. DZconfigurez le service Mediator ONTAP " IQaide de la commande suivante :

metrocluster configuration-settings mediator remove

\Vous etes invitZ ~ entrer le nom dQutilisateur et le mot de passe du compte dOutilisateur admin du Mediator
ONTAP.

Si le mZdiateur ONTAP est arrstZ, le metrocluster configuration-settings

@ mediator remove La commande vous invite toujours " saisir le nom dOutilisateur et le mot
de passe du compte utilisateur admin du Mediator ONTAP et supprime le service ONTAP
Mediator de la configuration MetroCluster.

a. Vzrifier sOil y a des disques cassZs en utilisant la commande suivante :
disk show -broken

Exemple
There are no entries matching your query.

2. VZrifiez que le service mZdiateur ONTAP a ZtZ supprimZ de la configuration MetroCluster en exZcutant les
commandes suivantes sur les deux clusters :

a. metrocluster configuration-settings mediator show

Exemple

This table is currently empty.

b. storage iscsi-initiator show -label mediator

Exemple
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There are no entries matching your query.

Connexion dOune configuration MetroCluster ~ une instance de mZdiateur ONTAP
diffZrente

Si vous souhaitez connecter les niuds MetroCluster ~ une autre instance de mZdiateur
ONTAP, vous devez dZconfigurer puis reconfigurer la connexion du mZdiateur dans le
logiciel ONTAP.

Avant de commencer

Vous avez besoin du nom dOutilisateur, du mot de passe et de I©adresse IP de la nouvelle instance du
mZdiateur ONTAP.

Description de la t%.che
Ces commandes peuvent stre Zmises depuis nOimporte quel niud de la configuration MetroCluster.

ftapes
1. Supprimez le mZdiateur ONTAP actuel de la configuration MetroCluster :

metrocluster configuration-settings mediator remove
2. ftablissez la nouvelle connexion du mZdiateur ONTAP ~ la configuration MetroCluster :

metrocluster configuration-settings mediator add -mediator-address ip-address-
of-mediator-host

Prise en charge du protocole ONTAP pour le basculement automatique non planifiZ

Le mZdiateur ONTAP fournit des LUN de bo”te aux lettres pour stocker des informations
dOZtat sur les niuds IP MetroCluster. Ces LUN sont co-localisZs avec le mZdiateur
ONTAP, qui sOexZcute sur un h™te Linux physiquement sZparZ des sites MetroCluster.
Les niuds IP MetroCluster peuvent utiliser les informations de la bote aux lettres pour
surveiller I0Ztat de leurs partenaires de reprise apres incident et mettre en Tuvre un
basculement non planifiZ assistZ par Mediator (MAUSO) en cas dOincident.

(D La fonction MAUSO nQest pas prise en charge dans les configurations FC MetroCluster.

LorsquOun niud dZtecte une dZfaillance de site nZcessitant un basculement, il prend des mesures pour
confirmer que le basculement est appropriZ et effectue le basculement. Par dZfaut, un MAUSO est lancZ pour
les scZnarios suivants :

¥ La mise en miroir SyncMirror et la mise en miroir reprise apres incident du cache non volatile de chaque
nlud sont opZrationnelles, et les caches et les miroirs sont synchronisZs au moment de la panne.

¥ Aucun des niuds du site survivant nOest en Ztat de basculement.

¥ En cas dOincident sur site. Un incident de site est une dZfaillance deous niuds sur le meme site.

Un MAUSO est non initiZ dans les scZnarios dDarrst suivants :
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¥ Vous initiez un arret. Par exemple, lorsque vous :
I Arrstez les nluds

I RedZmarrez les niuds

DZcouvrez les fonctionnalitZs MAUSO disponibles avec chaque version de ONTAP 9.

E commencer Description
parE

ONTAP 9.13.1 ¥ Un MAUSO est lancZ si un scZnario par dZfaut se produit et une panne de ventilateur
ou de matZriel entra’ne un arret de IOenvironnement. Une tempZrature ZlevZe ou basse,
une unitZ dOalimentation, une batterie NVRAM ou une dZfaillance de pulsation du
processeur de service sont des exemples de pannes matZrielles.

¥ La valeur par dZfaut du domaine de dZfaillance est dZfinie sur C auso-on-dr-group E
dans une configuration IP MetroCluster. Pour ONTAP 9.12.1 et les versions
antZrieures, la valeur par dZfaut est C auso-on-cluster-Disaster E.

Dans une configuration IP MetroCluster ~ huit niuds, C auso-on-dr-group E dZclenche
une commande MAUSO en cas de panne du cluster ou dOune paire HA dans un groupe
DR. Dans le cas dOune paire haute disponibilitZ, les deux niuds doivent tomber en
panne en meme temps.

Vous pouvez Zgalement remplacer le parametre de domaine de dZfaillance par le
domaine C auso-on-cluster-dZsastre E " I0aide dunetrocluster modify -auto
-switchover-failure-domain auso-on-cluster-disaster Commande
permettant de dZclencher une commande MAUSO uniquement en cas de dZfaillance
dOune paire de niuds HA dans les deux groupes DR.

¥ Vous pouvez modifier le comportement pour forcer une MAUSO meme si la NVRAM
nOest pas synchronisZe au moment de la panne.
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E commencer Description
parE

ONTAP 9.12.1 Vous pouvez activer la fonction de basculement automatique forcZ MetroCluster dans une
configuration MetroCluster IP ~ IQaide demetrocluster modify -allow-auto
-forced-switchover true commande.

Le basculement en cas de dZtection dOune dZfaillance de site se produit automatiquement
lorsque vous activez la fonctionnalitZ de basculement forcZ automatique MetroCluster.
Cette fonction peut stre utilisZe en complZment de la fonctionnalitZ de basculement
automatique MetroCluster IP.

Risques et limitations liZs ~ IQutilisation du basculement automatique forcZ de

MetroCluster

Lorsque vous autorisez une configuration MetroCluster IP ~ fonctionner en mode de
basculement forcZ automatique, le probleme connu suivant peut entra”’ner une perte de
donnZes :

¥ La mZmoire non volatile des contr™leurs de stockage nOest pas mise en miroir sur le
partenaire de reprise apres incident distant du site partenaire.

Attention : vous pouvez rencontrer des scZnarios qui ne sont pas mentionnZs. NetApp
nOest pas responsable de la corruption des donnZes, de la perte de donnZes ou des autres
dommages susceptibles dOappara’tre liZs ~ IQactivation de la fonction de basculement
automatique forcZ de MetroCluster. NOutilisez pas la fonctionnalitZ de basculement
automatique forcZ de MetroCluster si les risques et les limitations ne sont pas acceptables.

GZrer le mZdiateur ONTAP avec le Gestionnaire systeme

Dans le Gestionnaire systeme, vous pouvez effectuer des t%oches pour gZrer le mZdiateur
ONTAP.

E propos de ces t%.ches

E partir de ONTAP 9.8, vous pouvez utiliser System Manager comme interface simplifiZe pour gZrer une
configuration IP MetroCluster ~ quatre niuds, qui peut inclure un mZdiateur ONTAP installZ ~ un troisisme
emplacement.

Depuis ONTAP 9.14.1, vous pouvez utiliser System Manager pour effectuer ces opZrations sur un site 1P
MetroCluster " huit nfuds. Bien que vous ne puissiez pas configurer ou dZvelopper un systeme " huit niuds
avec System Manager, si vous avez dZj" configurZ un systeme IP MetroCluster " huit niuds, vous pouvez
effectuer ces opZrations.

Effectuez les t%.ches suivantes pour gZrer le mZdiateur ONTAP.

Pour effectuer cette t%.cheE Prenez ces mesuresE
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Configurez le service Mediator

Activer ou dZsactiver la
commutation automatique
assistZe par Mediator
(MAUSO)

Retirez le Mediator de la
configuration MetroCluster

VZrifiez 10Ztat de santZ du
Mediator

Effectuer un basculement et un
rZtablissement
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Les deux clusters des sites MetroCluster doivent stre up et associZs.

ftapes

1

Dans System Manager sous ONTAP 9.8, sZlectionnez Cluster >
Parametres .

2. Dans la section Mediator , cliquez sur le £ .
3. Dans la fenstre Configure Mediator , cliquez sur Add+.
4. Entrez les dZtails de configuration du mZdiateur ONTAP.
Vovus pouvez entrer les dZtails suivants lors de la configuration dOun
mZdiateur ONTAP avec le Gestionnaire systeme.
I Adresse IP du Mediator.
I Nom dQutilisateur.
I Le mot de passe.
ftapes
1. Dans System Manager, cliquez sur Dashboard .
2. Faites dZfiler jusquO” la section MetroCluster.
3. Cliquez sur # en regard du nom du site MetroCluster.
4. SZlectionnez Activer ou DZsactiver .
5. Entrez le nom df)utilisatevur et le mot de passe de IOadministrateur, puis
cliquez sur Activer ou DZsactiver .
Vous pouvez activer ou dZsactiver le Mediator lorsquil
est accessible et que les deux sites sont en mode C
@ Normal E. Le ch!iateurveSt toujours accessible lorsque
MAUSO est activZ ou dZ§actin si le systeme
MetroCluster est en bon Ztat.
ftapes
1. Dans System Manager, cliquez sur Dashboard .
2. Faites dZfiler jusqu®" la section MetroCluster.
3. Cliquez sur : en regard du nom du site MetroCluster.
4. SZlectionnez Supprimer le mZdiateur .
5. Entrez le nom dOutilisateur et le mot de passe de IOadministrateur, puis

cliquez sur Supprimer .

Effectuez les Ztapes spZcifiques ~ System Manager dans "VZrifiez |OZtat de
santZ dOune configuration MetroCluster”

Effectuez les Ztapes de la section "Utilisez System Manager pour effectuer
le basculement et le rZtablissement (configurations MetroCluster IP
uniquement)"”.



Test de la configuration MetroCluster

Vous pouvez tester les scZnarios dOZchec pour vZrifier le bon fonctionnement de la
configuration MetroCluster.

VZrification du basculement nZgociZ

Vous pouvez tester le basculement nZgociZ (planifiZ) pour confirmer la disponibilitZ ininterrompue des
donnZes.

Description de la t%.che

Ce test vZrifie que la disponibilitZ des donnZes nQest pas affectZe (* IQexception des protocoles Microsoft
Server message Block (SMB) et Solaris Fibre Channel) en commutant le cluster sur le second data Center.

Ce test devrait prendre environ 30 minutes.
Cette procZdure prZsente les rZsultats attendus suivants :

¥ Le metrocluster switchover la commande affiche une invite dOavertissement.

Si vous rZpondez yes "~ 1Qinvite, le site dont la commande est Zmise bascule sur le site partenaire.

Pour les configurations MetroCluster IP :

¥ Pour ONTAP 9.4 et versions antZrieures :
I Les agrZgats en miroir seront dZgradZs apres le basculement nZgociZ.
¥ Pour ONTAP 9.5 et versions ultZrieures :
I Les agrZgats en miroir resteront dans un Ztat normal en cas dOacces au stockage distant.

I En cas de perte de I0acces au stockage distant, les agrZgats en miroir sont dZgradZs apres le
basculement nZgociZ.

¥ Pour ONTAP 9.8 et versions ultZrieures :

I En cas de perte de I0acces au stockage distant, les agrZgats non mis en miroir qui se trouvent sur le
site de reprise apres incident deviennent indisponibles. Cela peut entra’ner une panne du contr™leur.

ftapes
1. VZrifier que tous les niuds sont en mode configurZ et normal :

metrocluster node show

cluster_A::> metrocluster node show

Cluster Configuration State Mode
ELocal: cluster A configured normal
Remote: cluster_B configured normal

231



2. Commencer IOopZration de basculement :

metrocluster switchover

cluster_A::> metrocluster switchover

Warning: negotiated switchover is about to start. It will stop all the

data Vservers on cluster "cluster_B" and

automatically re-start them on cluster "cluster_A". It will finally

gracefully shutdown cluster "cluster_B".

3. VZrifier que le cluster local est en mode configurZ et basculement :

metrocluster node show

cluster_A::> metrocluster node show

Cluster Configuration State Mode

Local: cluster_A configured
Remote: cluster_B not-reachable
E configured normal

4. VZrifier que IOopZration de basculement a rZussi :

metrocluster operation show

cluster_A::> metrocluster operation show

cluster_A::> metrocluster operation show
E Operation: switchover

E State: successful

EStart Time: 2/6/2016 13:28:50

E End Time: 2/6/2016 13:29:41

E Errors: -

5. Utilisez le vserver show et network interface show
les SVM et les LIF de DR sont bien en ligne.

switchover

Les commandes qui permettent de vZrifier que

VZrification de la correction et du rZtablissement manuel

Vous pouvez tester les opZrations de rZtablissement et de rZtablissement manuel pour vZrifier que la
disponibilitZ des donnZes nOest pas affectZe (sauf dans le cas des configurations FC SMB et Solaris) en
repassant le cluster au data Center dOorigine apres un basculement nZgociZ.
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Description de la t%.che

Ce test devrait prendre environ 30 minutes.

Cette procZdure devrait permettre de revenir aux niuds de dZpart des services.

Les Ztapes de correction ne sont pas nZcessaires sur les systemes exZcutant ONTAP 9.5 ou version
ultZrieure, sur lesquels la correction est automatiquement exZcutZe aprss un basculement nZgociZ. Sur les
systemes exZcutant ONTAP 9.6 et versions ultZrieures, la correction est Zgalement effectuZe

automatiquement apres un basculement non planifiZ.

ftapes

1. Sile systeme exZcute ONTAP 9.4 ou une version antZrieure, procZdez " IQajustement de 10agrZgat de
donnZes :

metrocluster heal aggregates
LOexemple suivant montre la rZussite de la commande :

cluster_A::> metrocluster heal aggregates
[Job 936] Job succeeded: Heal Aggregates is successful.

2. Si le systeme exZcute ONTAP 9.4 ou une version antZrieure, procZdez ~ une correction de IOagrZgat racine

metrocluster heal root-aggregates
Cette Ztape est requise dans les configurations suivantes :

I Configurations FC MetroCluster.

I Les configurations IP de MetroCluster exZcutant ONTAP 9.4 ou une version antZrieure. LOexemple
suivant montre la rZussite de la commande :

cluster_A::> metrocluster heal root-aggregates
[Job 937] Job succeeded: Heal Root Aggregates is successful.

3. VZrifiez que la correction est terminZe :
metrocluster node show

LOexemple suivant montre la rZussite de la commande :
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cluster_A::> metrocluster node show
DR Configuration DR
Group Cluster Node State Mirroring Mode

1 cluster_ A

E node A 1 configured enabled heal roots
completed

E cluster B

E node B 2 unreachable - switched over

42 entries were displayed.metrocluster operation show

Si IGopZration de correction automatique Zchoue pour une raison quelconque, vous devez Zmettre le
metrocluster heal Commandes manuelles comme effectuZes dans les versions ONTAP antZrieures *
ONTAP 9.5. Vous pouvez utiliser le metrocluster operation show et metrocluster operation
history show -instance commandes permettant de contr™ler I0Ztat de la correction et de dZterminer
la cause dOune dZfaillance.

4. VZrifier que tous les agrZgats sont mis en miroir :

storage aggregate show

LOexemple suivant montre que tous les agrZgats ont un statut RAID en miroir :
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cluster_A::> storage aggregate show

cluster Aggregates:

Aggregate Size Available Used% State #Vols Nodes RAID
Status

data_cluster

E 4.19TB 4.13TB 2%online  8node A 1 raid_dp,
E mirrored,
E normal

root_cluster

715.5GB 212.7GB 70% online 1node A 1 raid4,
mirrored,
normal

m mp mp

cluster_B Switched Over Aggregates:
Aggregate Size Available Used% State #Vols Nodes RAID
Status

data_cluster_B

E 4.19TB 4.11TB 2% online 5node_ A 1 raid_dp,
E mirrored,

E normal

root_cluster B - - -unknown -node A 1 -

5. VZzrifier I©OZtat de la restauration en cas de rZtablissement :

metrocluster node show

cluster_A::> metrocluster node show

DR Configuration DR

Group Cluster Node State Mirroring Mode

1 cluster A

E node A 1 configured enabled heal roots
completed

E cluster B

E node B 2 configured enabled waiting for
switchback

E recovery

2 entries were displayed.

6. Effectuez le rZtablissement :
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metrocluster switchback

cluster_A::> metrocluster switchback
[Job 938] Job succeeded: Switchback is successful.Verify switchback

7. Confirmer IOZtat des niuds :

metrocluster node show

cluster_A::> metrocluster node show

DR Configuration DR

Group Cluster Node State Mirroring Mode
1 cluster_ A

E node A 1 configured enabled normal
E cluster B

E node B 2 configured enabled normal

2 entries were displayed.

8. Confirmer 10Ztat de IOopZration MetroCluster :
metrocluster operation show

Le rZsultat doit indiquer un Ztat rZussi.

cluster_A::> metrocluster operation show
E Operation: switchback

E State: successful

EStart Time: 2/6/2016 13:54:25

E End Time: 2/6/2016 13:56:15

E Errors: -

VZrification du fonctionnement apres une interruption de la ligne dOalimentation
Vous pouvez tester la rZponse de la configuration MetroCluster " la dZfaillance dOune PDU.

Description de la t%.che

Il est recommandZ de connecter un composant ~ des blocs dOalimentation distincts. Si les deux blocs
dOalimentation sont connectZs " la meme unitZ de distribution Zlectrique et quOune interruption Zlectrique se
produit, le site peut stre en panne ou si un tiroir complet risque de ne plus stre disponible. La dZfaillance dOune
ligne dOalimentation est testZe pour vZrifier quOil nOy a pas de dZfaut de c%oblage susceptible dOentra’ner une
interruption du service.
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Ce test devrait prendre environ 15 minutes.

Ce test nZcessite la mise hors tension de toutes les PDU de gauche, puis toutes les PDU de droite sur tous les

racks contenant les composants MetroCluster.
Cette procZdure prZsente les rZsultats attendus suivants :

¥ Les erreurs doivent stre gZnZrZes lorsque les PDU sont dZconnectZes.

¥ Aucun basculement ni perte de service ne doit se produire.

ftapes

1. Coupez IOalimentation des PDU situZes sur le c™tZ gauche du rack contenant les composants
MetroCluster.

2. Surveiller le rZsultat sur la console :
system environment sensors show -state fault

storage shelf show -errors

cluster_A::> system environment sensors show -state fault

Node Sensor State Value/Units Crit-Low Warn-Low Warn-Hi
Crit-Hi

node_A 1

E PSUL fault

E PSU_OFF
E  PSU1PwrIn OK fault
E FAULT
node A 2

E PSU1 fault

E PSU_OFF
E PSU1 Pwr In OK fault
E FAULT

4 entries were displayed.

cluster_A::> storage shelf show -errors
E Shelf Name: 1.1

E Shelf UID: 50:0a:09:80:03:6¢:44:d5
ESerial Number: SHFHU1443000059

Error Type Description

Power Critical condition is detected in storage shelf
power supply unit "1". The unit might fail.Reconnect PSU1
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3. Remettez IQalimentation en marche sur les unitZs de distribution dOalimentation de gauche.
4. Assurez-vous que ONTAP efface la condition dOerreur.

5. RZpZtez les Ztapes prZcZdentes avec les PDU de droite.
VZrification de |QopZration apres la perte dOun tiroir de stockage

Vous pouvez tester la panne dOun tiroir de stockage pour vZrifier qudil nQy a pas de point de dZfaillance unique.

Description de la t%.che
Cette procZdure prZsente les rZsultats attendus suivants :

¥ Un message dOerreur doit stre signalZ par le logiciel de surveillance.
¥ Aucun basculement ni perte de service ne doit se produire.

¥ La resynchronisation du miroir dZmarre automatiquement apres la restauration de la dZfaillance matZrielle.

ftapes
1. VZrifier IOZtat du basculement du stockage :

storage failover show

cluster_A::> storage failover show

Node Partner Possible State Description

node A 1 node A 2 true Connected to node A 2
node A 2 node A 1 true Connected to node A 1
2 entries were displayed.

2. VZrifier le statut de I0agrZgat :

storage aggregate show
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cluster_A::> storage aggregate show

cluster Aggregates:
Aggregate  Size Available Used% State #Vols Nodes RAID
Status

node_A 1dataOl_ mirrored

E 4.15TB 3.40TB 18% online 3node A 1
raid_dp,

E

mirrored,

E

normal

node A _1lroot

E 707.7GB 34.29GB 95% online 1 node A 1
raid_dp,

E

mirrored,

E

normal

node_A 2 dataO1_mirrored

E 4.15TB 4.12TB 1% online 2node A 2
raid_dp,

E

mirrored,

E

normal

node_A 2 data02_unmirrored

E 2.18TB 2.18TB 0% online 1node A 2
raid_dp,

E

normal

node_A 2 root

E 707.7GB 34.27GB 95% online 1 node A 2
raid_dp,

E

mirrored,

E

normal

3. VZrifier que tous les SVM et volumes de donnZes sont en ligne et transfere les donnZes :

vserver show -type data
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network interface show -fields is-home false

volume show !volO,!MDV*

cluster_A::> vserver show -type data

E Admin  Operational Root
Vserver Type Subtype State  State Volume
Aggregate

SVM1 data sync-source running SVM1_root
node_A 1 dataO1_mirrored

SVM2 data sync-source running SVM2_root

node A 2 dataOl mirrored

cluster_A::> network interface show -fields is-home false
There are no entries matching your query.

cluster_A::> volume show !vol0,!MDV*
Vserver Volume Aggregate State  Type Size
Available Used%

SVM1

E SVM1_root

E node_A_ldataOl_mirrored

E online RW 10GB
9.50GB 5%

SVM1

E SVM1_data_vol

E node_A_1data01_ mirrored

E online RW 10GB
9.49GB 5%

SVM2

E SVM2_root

E node A 2 dataOl_mirrored
E online RW 10GB
9.49GB 5%

SVM2

E SVM2_data_vol

E node_A 2 data02_unmirrored
E online RW 1GB

972.6MB 5%

4. ldentifiez un tiroir dans le pool 1 pour le niud C Node_A_2 E hors tension afin de simuler une panne
matZrielle soudaine :
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storage aggregate show -r -node node-name !*root
Le tiroir que vous sZlectionnez doit contenir des lecteurs faisant partie dOun agrZgat de donnZes en miroir.

Dans IOexemple suivant, IOID de tiroir C 31 E est sZlectionnZ pour Zchouer.

cluster_A::> storage aggregate show -r -node node_A_ 2 !*root

Owner Node: node_A 2

EAggregate: node_A_2_dataO1_mirrored (online, raid_dp, mirrored) (block
checksums)

E Plex: /node_A_2 data0O1_mirrored/plex0 (online, normal, active, pool0)
E RAID Group /node_A_2_dataO1_mirrored/plex0/rg0 (normal, block

checksums)

E Usable

Physical

E Position Disk Pool Type RPM Size
Size Status

B oo o e e e e

E dparity 2.30.3 0 BSAS 7200 827.7GB
828.0GB (normal)

E parity 2.30.4 0 BSAS 7200 827.7GB
828.0GB (normal)

E data 2.30.6 0 BSAS 7200 827.7GB
828.0GB (normal)

E data 2.30.8 0 BSAS 7200 827.7GB
828.0GB (normal)

E data 2.30.5 0 BSAS 7200 827.7GB

828.0GB (normal)

E Plex: /node_A_2_data01_mirrored/plex4 (online, normal, active, pool1)
E RAID Group /node_A_2_dataO1_mirrored/plex4/rg0 (normal, block

checksums)

E Usable

Physical

E Position Disk Pool Type RPM Size
Size Status

B oo o

E dparity 1.31.7 1 BSAS 7200 827.7GB
828.0GB (normal)

E parity 1.31.6 1 BSAS 7200 827.7GB
828.0GB (normal)

E data 1.31.3 1 BSAS 7200 827.7GB
828.0GB (normal)

E data 1.31.4 1 BSAS 7200 827.7GB
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828.0GB (normal)
E data 1.315 1 BSAS 7200 827.7GB
828.0GB (normal)

EAggregate: node_A 2 data02_unmirrored (online, raid_dp) (block

checksums)

E Plex: /node_A_2_data02_unmirrored/plex0 (online, normal, active,
pool0)

E RAID Group /node_A_2_data02_unmirrored/plex0/rg0 (normal, block
checksums)

E Usable

Physical

E Position Disk Pool Type RPM Size

Size Status

B oo oo e e e e

E dparity 2.30.12 0 BSAS 7200 827.7GB
828.0GB (normal)

E parity 2.30.22 0 BSAS 7200 827.7GB
828.0GB (normal)

E data 2.30.21 0 BSAS 7200 827.7GB
828.0GB (normal)

E data 2.30.20 0 BSAS 7200 827.7GB
828.0GB (normal)

E data 2.30.14 0 BSAS 7200 827.7GB

828.0GB (normal)
15 entries were displayed.

5. Mettez physiquement hors tension la tablette que vous avez sZlectionnZe.

6. VZrifier ~ nouveau 10Ztat de 10agrZgat :
storage aggregate show
storage aggregate show -r -node node_A_2 !*root

LOagrZgat avec disques du shelf hors tension doit avoir un Ztat RAID C dZgradZ E, et les disques du plex
affectZ doivent avoir un Ztat en panne, comme illustrZ ci-dessous :

cluster_A::> storage aggregate show
Aggregate  Size Available Used% State #Vols Nodes RAID
Status

node_A_ 1dataOl_mirrored
E 4.15TB 3.40TB 18%online 3 node A_1
raid_dp,
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E

mirrored,

E

normal

node_A_1lroot

E 707.7GB 34.29GB 95% online
raid_dp,

E

mirrored,

E

normal

node A 2 dataOl_ mirrored

E 4.15TB 4.12TB 1% online
raid_dp,

E

mirror

E

degraded

node_A 2 data02_unmirrored

E 2.18TB 2.18TB 0% online
raid_dp,

E

normal

node A 2 root

E 707.7GB 34.27GB 95% online
raid_dp,

E

mirror

E
degraded

1node A 1

2 node_A 2

1 node A 2

1 node A 2

cluster_A::> storage aggregate show -r -node node_A_2 *root

Owner Node: node_A 2

EAggregate: node_A_2_dataO1_mirrored (online, raid_dp, mirror degraded)

(block checksums)

E Plex: /node_A_2_data01_mirrored/plex0 (online, normal, active, pool0)
E RAID Group /node_A_2_dataO1_mirrored/plex0/rg0 (normal, block

checksums)

E Usable

Physical

E Position Disk Pool Type

Size Status

RPM  Size

E dparity 2.30.3 0 BSAS 7200 827.7GB

828.0GB (normal)

E parity 2.30.4 0 BSAS 7200 827.7GB

243



244

828.0GB (normal)

E data 2.30.6 0 BSAS 7200 827.7GB
828.0GB (normal)
E data 2.30.8 0 BSAS 7200 827.7GB
828.0GB (normal)
E data 2305 0 BSAS 7200 827.7GB

828.0GB (normal)

E Plex: /node_A_2_data0O1_mirrored/plex4 (offline, failed, inactive,
pooll)
E RAID Group /node_A_2_data01_mirrored/plex4/rg0 (partial, none

checksums)

E Usable
Physical

E Position Disk Pool Type RPM Size
Size Status

B oo o e e e e

E dparity FAILED - - - 827.7GB
- (failed)

E parity FAILED - - - 827.7GB
- (failed)

E data FAILED - - - 827.7GB
- (failed)

E data FAILED - - - 827.7GB
- (failed)

E data FAILED - - - 827.7GB
- (failed)

EAggregate: node_A_2_data02_unmirrored (online, raid_dp) (block
checksums)

E Plex: /node_A_2_data02_unmirrored/plex0 (online, normal, active,
pool0)

E RAID Group /node_A_2_data02_unmirrored/plex0/rg0 (normal, block

checksums)

E Usable

Physical

E Position Disk Pool Type RPM Size
Size Status

B oo o e e e e

E dparity 2.30.12 0 BSAS 7200 827.7GB
828.0GB (normal)

E parity 2.30.22 0 BSAS 7200 827.7GB
828.0GB (normal)

E data 2.30.21 0 BSAS 7200 827.7GB



828.0GB (normal)

E data 2.30.20 0 BSAS 7200 827.7GB
828.0GB (normal)
E data 2.30.14 0 BSAS 7200 827.7GB

828.0GB (normal)
15 entries were displayed.
7. VZrifier que les donnZes sont servies et que tous les volumes sont toujours en ligne :
vserver show -type data
network interface show -fields is-home false

volume show !vol0,!MDV*
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cluster_A::> vserver show -type data

cluster_A::> vserver show -type data

E Admin  Operational Root
Vserver Type Subtype State  State Volume
Aggregate

SVM1 data sync-source running SVML1_root
node_A 1 dataO1_mirrored

SVM2 data sync-source running SVM2_root

node A 1 dataOl mirrored

cluster_A::> network interface show -fields is-home false
There are no entries matching your query.

cluster_A::> volume show !vol0,!MDV*
Vserver Volume Aggregate State  Type Size
Available Used%

SVM1

E SVM1_root

E node_A_ldataO1l_mirrored

E online RW 10GB
9.50GB 5%

SVM1

E SVM1_data_vol

E node_A_1data01_mirrored

E online RW 10GB
9.49GB 5%

SVM2

E SVM2_root

E node_A_1data01_mirrored

E online RW 10GB
9.49GB 5%

SVM2

E SVM2_data_vol

E node A 2 data02_unmirrored
E online RW 1GB

972.6MB 5%

8. Mettez le shelf sous tension physique.

La resynchronisation dZmarre automatiquement.
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9. VZrifier que la resynchronisation a dZmarrZ :
storage aggregate show
LOagrZgat affectZ doit avoir IOZtat de C resynchronisation E, comme IQillustre IOexemple suivant :
cluster_A::> storage aggregate show
cluster Aggregates:

Aggregate  Size Available Used% State #Vols Nodes RAID
Status

node A 1 dataOl mirrored

E 4.15TB 3.40TB 18%online 3 node A 1
raid_dp,

E

mirrored,

E

normal

node A 1 root

E 707.7GB 34.29GB 95% online lnode A 1
raid_dp,

E

mirrored,

E

normal

node A 2 dataOl mirrored

E 4.15TB 4.12TB 1% online 2node_A 2
raid_dp,

E

resyncing

node_A_2_data02_unmirrored

E 2.18TB 2.18TB 0% online 1 node A 2
raid_dp,

E

normal

node A 2 root

E 707.7GB 34.27GB 95% online 1 node A_2
raid_dp,

E

resyncing

10. Surveiller IOagrZgat pour vZrifier que la resynchronisation est terminZe :
storage aggregate show

LOagrZgat affectZ doit avoir un statut RAID C normal E, comme illustrZ dans IOexemple suivant :
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cluster_A::> storage aggregate show

cluster Aggregates:

Aggregate  Size Available Used% State #Vols Nodes RAID
Status

node_A_ 1dataO1l_mirrored

E 4.15TB 3.40TB 18%online 3 node A_1
raid_dp,

E

mirrored,

E

normal

node_A_1root

E 707.7GB 34.29GB 95% online lnode A 1
raid_dp,

E

mirrored,

E

normal

node A 2 dataOl mirrored

E 4.15TB 4.12TB 1%online 2 node A 2
raid_dp,

E

normal

node_A 2 data02_unmirrored

E 2.18TB 2.18TB 0% online 1node A 2
raid_dp,

E

normal

node A 2 root

E 707.7GB 34.27GB 95% online 1 node A 2
raid_dp,

E

resyncing

ConsidZrations relatives " la suppression des
configurations MetroCluster

Aprss avoir supprimZ la configuration MetroCluster, tous les paramstres de connectivitZ
et dOinterconnexion de disque doivent etre ajustZs pour quOils soient pris en charge. Si
vous devez supprimer la configuration MetroCluster, contactez le support technique.
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Vous ne pouvez pas inverser la dZconfiguration de MetroCluster. Ce processus ne doit stre

@ effectuZ quden collaboration avec le support technique. Veuillez contacter le support technique
NetApp et consulter le guide appropriZ pour votre configuration depuis le "Comment supprimer
des niuds dOune configuration MetroCluster - Guide de rZsolution."

ConsidZrations relatives ~ IQutilisation de ONTAP dans une
configuration MetroCluster

Lorsque vous utilisez ONTAP dans une configuration MetroCluster, vous devez tenir
compte de certaines considZrations en matiere de licence, de peering vers des clusters
en dehors de la configuration MetroCluster, dOexZcution des opZrations de volume, des
opZrations NVFAIL et dOautres opZrations ONTAP.

La configuration ONTAP des deux clusters, y compris la mise en rZseau, doit stre identique car la
fonctionnalitZ MetroCluster repose sur la capacitZ dOun cluster ~ transmettre des donnZes en toute
transparence ~ son partenaire en cas de basculement.

ConsidZrations relatives aux licences

¥ Les deux sites doivent bZnZficier dOune licence pour les memes fonctionnalitZs du site.

¥ Tous les niuds doivent stre sous licence pour les memes fonctionnalitZs verrouillZes par des niuds.

ConsidZration de SnapMirror

¥ La reprise apres incident de SnapMirror sur les SVM nQest prise en charge que sur les configurations
MetroCluster qui exZcutent les versions de ONTAP 9.5 ou ultZrieures.

OpZrations MetroCluster dans ONTAP System Manager

Selon la version de votre ONTAP, certaines opZrations propres ~ MetroCluster peuvent stre effectuZes "~ IQaide
de ONTAP System Manager.

Pour en savoir plus, consultez le "GZrez des sites MetroCluster avec System Manager" documentation :

Prise en charge de FlexCache dans une configuration MetroCluster

Les volumes FlexCache sont pris en charge sur les configurations MetroCluster depuis ONTAP 9.7. Il est
important de conna’tre les exigences relatives " la dZpelage manuel apres les opZrations de basculement ou
de rZtablissement.

SVM abroge aprss le basculement lorsque IQorigine et le cache FlexCache se trouvent sur le meme site
MetroCluster

Apres un basculement nZgociZ ou non planifiZ, toute relation de peering de SVM FlexCache au sein du cluster
doit «tre configurZe manuellement.

Par exemple, les SVM vs1 (cache) et vs2 (origine) se trouvent sur site_A. Ces SVM sont peering.

Apres le basculement, les SVM vs1-mc et vs2-mc sont activZs sur le site partenaire (site_B). Elles doivent stre
abrogZs manuellement pour que FlexCache fonctionne ~ I0aide de la commande vserver peer broder.
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SVM abroge apres le basculement ou le rZ'gainssement lorsquOune destination FlexCache se trouve sur
un troisieme cluster et en mode dZconnectZ

Pour les relations FlexCache sur un cluster en dehors de la configuration MetroCluster, le peering doit toujours
stre reconfigurZ manuellement apres un basculement si les clusters concernZs sont en mode dZconnectZ lors
du basculement.

Par exemple :

¥ LOune des extrZmitZs du FlexCache (cache_1 sur vs1) rZside sur MetroCluster site_A possede une
extrZmitZ du FlexCache

¥ LOautre extrZmitZ du FlexCache (origine_1 sur vs2) se trouve sur site_C (pas dans la configuration
MetroCluster)

Lorsque le basculement est dZclenchZ et si site_A et site_C ne sont pas connectZs, vous devez peamer
manuellement les SVM sur site_B (le cluster de basculement) et site_C " [Oaide de la commande vserver peer
depeer apres le basculement.

Lorsque le rZtablissement sOeffectue, vous devez ~ nouveau abroger les SVM du site_A (le cluster dDorigine) et
du site_C.

Informations associZes

"Gestion des volumes FlexCache via IQinterface de ligne de commandes"

Prise en charge de FabricPool dans les configurations MetroCluster

Depuis ONTAP 9.7, les configurations MetroCluster prennent en charge les niveaux de stockage FabricPool.

Pour des informations gZnZrales sur IQutilisation de FabricPool, voitGestion des disques et des niveaux
(agrZgat)".

ConsidZrations ~ prendre en compte lors de IQutilisation de FabricPool

¥ Les clusters doivent disposer de licences FabricPool correspondant aux limites de capacitZ.

¥ Les clusters doivent disposer dOIPspaces avec des noms correspondant.

Il peut sOagir de IOIPspace par dZfaut, ou un espace IP quOun administrateur a crZZ. Cet IPspace sera utilisZ
pour les configurations de magasin dOobjets FabricPool.

¥ Pour I10IPspace sZlectionnZ, chaque cluster doit avoir une LIF intercluster dZfinie qui peut atteindre le
magasin dOobjets externe

Configuration dOun agrZgat " utiliser dans une FabricPool en miroir
Avant de configurer IOagrZgat, vous devez configurer des magasins dOobjets comme dZcrit dans

@ la section C Configuration des magasins dOobjets pour FabricPool dans une configuration
MetroCluster E du "Gestion des disques et des agrZgats".

ftapes
Pour configurer un agrZgat afin de IQutiliser dans une FabricPool :

1. CrZation de IOagrZgat ou sZlection dOun agrZgat existant.
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2. Mettre en miroir IQagrZgat en tant quOagrZgat en miroir standard au sein de la configuration MetroCluster.
3. CrZer le miroir FabricPool avec I0agrZgat, comme dZcrit ~ ldGestion des disques et des agrZgats”

a. Attacher un magasin dOobjets primaire.
Ce magasin dOobjets est physiquement plus proche du cluster.
b. Ajouter un magasin dOobjets symZtriques.

Ce magasin dOobjets est physiquement plus ZloignZ du cluster que le magasin dOobjets primaire.

Prise en charge de FlexGroup dans les configurations MetroCluster

Depuis la version ONTAP 9.6, les configurations MetroCluster prennent en charge les volumes FlexGroup.

Planifications de travaux dans une configuration MetroCluster

Dans ONTAP 9.3 et les versions ultZrieures, la planification des t%.ches crZZes par IQutilisateur est
automatiquement rZpliquZe entre les clusters dans une configuration MetroCluster. Si vous crZez, modifiez ou
supprimez un programme de travaux sur un cluster, le meme programme est automatiquement crZZ sur le
cluster partenaire ~ IQaide du service de rZplication de configuration (CRS).

Les planifications crZZes par le systeme ne sont pas rZpliquZes et vous devez effectuer
manuellement la meme opZration sur le cluster partenaire afin que les planifications de t%.ches
sur les deux clusters soient identiques.

Peering de cluster depuis le site de MetroCluster vers un troisisme cluster

ftant donnZ que la configuration de peering nOest pas rZpliquZe, si vous peer IOun des clusters de la
configuration MetroCluster sur un troisime cluster en dehors de cette configuration, vous devez Zgalement
configurer le peering sur le cluster partenaire MetroCluster. Cela permet de maintenir le peering en cas de
basculement.

Le cluster non MetroCluster doit exZcuter ONTAP 8.3 ou une version ultZrieure. Si ce nOest pas le cas, le
peering est perdu en cas de basculement, meme si le peering a ZtZ configurZ sur les deux partenaires de
MetroCluster.

RZplication de la configuration du client LDAP dans une configuration
MetroCluster

Une configuration client LDAP crZZe sur un SVM (Storage Virtual machine) sur un cluster local est rZpliquZe
vers son SVM de donnZes partenaire sur le cluster distant. Par exemple, si la configuration client LDAP est
crZZe sur le SVM dOadministration au sein du cluster local, il est rZpliquZ sur tous les SVM de donnZes
dOadministration au sein du cluster distant. Cette fonctionnalitZ de MetroCluster est intentionnelle, ce qui
signifie que la configuration du client LDAP est active sur tous les SVM partenaires du cluster distant.

Instructions de crZation de LIF et de mise en rZseau pour les configurations
MetroCluster

Il est important de savoir comment les LIF sont crZZes et rZpliquZes dans une configuration MetroCluster.
Vous devez Zgalement conna’tre I0exigence de cohZrence afin de pouvoir prendre les bonnes dZcisions lors de
la configuration de votre rZseau.
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Informations associZes
"Gestion du rZseau et des LIF"

"Exigences de configuration de sous-rZseau et de rZplication dOobjets IPspace"
"Conditions requises pour la crZation de LIF dans une configuration MetroCluster"

"Exigences et problemes de rZplication et de placement de LIF"

Exigences de configuration de sous-rZseau et de rZplication dOobjets IPspace

Il est important de conna’tre les exigences relatives " la rZplication dOobjets IPspace vers le cluster partenaire
et " la configuration des sous-rZseaux et IPv6 dans une configuration MetroCluster.

RZplication IPspace

Lors de la rZplication dOobjets IPspace vers le cluster partenaire, vous devez prendre en compte les
instructions suivantes :

¥ Les noms IPspace des deux sites doivent correspondre.

¥ Les objets IPspace doivent stre rZpliquZs manuellement sur le cluster partenaire.

Toute machine virtuelle de stockage (SVM) crZZe et attribuZe ~ un IPspace avant la rZplication de
IOIPspace ne sera pas rZpliquZe au cluster partenaire.

Configuration de sous-rZseau

Lors de la configuration des sous-rZseaux dans une configuration MetroCluster, vous devez tenir compte des
consignes suivantes :

¥ Les deux clusters de la configuration MetroCluster doivent avoir un sous-rZseau dans le meme IPspace
avec le meme nom de sous-rZseau, sous-rZseau, domaine de diffusion et passerelle.

¥ La plage IP des deux clusters doit «tre diffZrente.

Dans IOexemple suivant, les plages IP sont diffZrentes :
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cluster_A::> network subnet show

IPspace: Default
Subnet Broadcast Avail/
Name  Subnet Domain Gateway Total Ranges

subnetl 192.168.2.0/24 Default 192.168.2.1 10/10
192.168.2.11-192.168.2.20

cluster_B::> network subnet show

ElPspace: Default

Subnet Broadcast Avail/

Name  Subnet Domain Gateway Total Ranges

subnetl 192.168.2.0/24 Default 192.168.2.1 10/10
192.168.2.21-192.168.2.30

Configuration IPv6
Si IPv6 est configurZ sur un site, IPv6 doit Zgalement stre configurZ sur I0autre site.

Informations associZes

"Conditions requises pour la crZation de LIF dans une configuration MetroCluster"

"Exigences et problemes de rZplication et de placement de LIF"

Conditions requises pour la crZation de LIF dans une configuration MetroCluster

Lors de la configuration du rZseau dans une configuration MetroCluster, il est important de conna’tre les
conditions requises pour la crZation des LIFs.

Lors de la crZation de LIF, vous devez tenir compte des consignes suivantes :

¥ Fibre Channel : vous devez utiliser des VSAN ZtirZs ou des fabrics ZtirZs
¥ IP/iSCSI : vous devez utiliser un rZseau Ztendu de couche 2

¥ Diffusions ARP : vous devez activer les diffusions ARP entre les deux clusters

¥ Dupliquer les LIF : vous ne devez pas crZer plusieurs LIF avec la meme adresse IP (LIFs dupliquZes) dans

un IPspace

¥ Configurations NFS et SAN : vous devez utiliser diffZrents SVM pour les agrZgats sans miroir et en miroir

¥ Avant de crZer une LIF, vous devez crZer un objet de sous-rZseau. Un objet de sous-rZseau permet ~

ONTAP de dZterminer les cibles de basculement sur le cluster de destination, car il possede un broadcast

domain associZ.
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VZrifier la crZation de LIF

Vous pouvez confirmer le succes de la crZation dOune LIF dans une configuration MetroCluster en exZcutant la
commande MetroCluster check lif show. Si vous rencontrez des problemes lors de la crZation du LIF, vous
pouvez utiliser la commande MetroCluster check lif repair-placement pour rZsoudre le probleme.

Informations associZes
"Exigences de configuration de sous-rZseau et de rZplication dOobjets IPspace"

"Exigences et problemes de rZplication et de placement de LIF"

Exigences et problemes de rZplication et de placement de LIF

Il est important de conna’tre les exigences de rZplication de la LIF dans une configuration MetroCluster. Vous
devez Zgalement savoir comment placer une LIF rZpliquZe sur un cluster partenaire, et vous devez conna’tre
les problemes qui se produisent en cas de dZfaillance de la rZplication LIF ou du placement de LIF.

RZplication des LIFs vers le cluster partenaire

Lorsque vous crZez une LIF sur un cluster dans une configuration MetroCluster, celle-ci est rZpliquZe sur le
cluster partenaire. Les LIF ne sont pas placZes sous un nom unique. Pour assurer la disponibilitZ des LIF
apres une opZration de basculement, le processus de placement de la LIF vZrifie que les ports peuvent
hZberger les LIF en fonction des vZrifications dQattributs de port et de accessibilitZ.

Le systeme doit remplir les conditions suivantes pour placer les LIF rZpliquZes sur le cluster partenaire :

Condition Type de LIF : FC Type de LIF : IP/iSCSI

Identification ONTAP tente de placer la LIF ONTAP tente de placer la LIF rZpliquZe sur le partenaire

du niud rZpliquZe sur le partenaire de de reprise apres incident du niud sur lequel elle a ZtZ
reprise apres incident du niud sur  crZZe. Si le partenaire DR nOest pas disponible, le
lequel elle a ZtZ crZZe. Sile partenaire auxiliaire DR est utilisZ pour le placement.

partenaire DR nOest pas disponible,
le partenaire auxiliaire DR est
utilisZ pour le placement.

Identification ONTAP identifie les ports FC target Les ports du cluster DR qui se trouvent dans le meme

des ports connectZs sur le cluster DR. IPspace que la LIF source sont sZlectionnZs pour une
vZrification de la capacitZ.si aucun port nOest prZsent
dans le cluster DR dans le meme IPspace, la LIF ne peut
pas tre placZe.

Tous les ports du cluster DR qui hZbergent dZj” une LIF
dans le meme IPspace et le meme sous-rZseau sont
automatiqguement marquZs comme accessibles ; et
peuvent etre utilisZs pour le placement. Ces ports ne sont
pas inclus dans le contr™le de la capacitZ dOaccessibilitZ.
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VzZrification  LOaccessibilitZ est dZterminZe en  La rZaccessibilitZ est dZterminZe par la rZponse ~ un

de vZrifiant la connectivitZ du WWN de protocole ARP (Address Resolution Protocol) diffusZ de

IOaccessibilitZ la structure source sur les ports du  chaque port prZcZdemment identifiZ sur le cluster DR ~
cluster DR.si la meme structure |Qadresse IP source de la LIF ~ placer.pour que les
nOest pas prZsente sur le site de  contr™les de rZaccessibilitZ rZussissent, les diffusions
reprise apres incident, la LIF est ARP doivent stre autorisZes entre les deux clusters.
placZe sur un port alZatoire sur le
partenaire de reprise apres Chaque port qui resoit une rZponse de la LIF source sera
incident. marquZ comme possible pour le placement.

SZlection de  ONTAP catZgorise les ports Depuis les ports marquZs comme accessibles pendant la

port dOapres des attributs tels que le vZrification de la capacitZ dOaccessibilitZ, ONTAP prZfere
type dDadaptateur et la vitesse, puis les ports qui sont situZs dans le broadcast domain
sZlectionne les ports avec des associZ au sous-rZseau de la LIF.si aucun port rZseau

attributs correspondants.si aucun  nQOest disponible sur le cluster DR qui sont dans le

port ne correspond " des attributs, broadcast domain associZ au sous-rZseau de la LIF,

la LIF est placZe sur un port Ensuite, ONTAP sZlectionne les ports qui ont

connectZ au hasard dans le rZachcapacitZ vers le LIF source.

partenaire de DR.
Si aucun port nOest capable de reachpuisse la LIF source,
un port est sZlectionnZ dans le broadcast domain associZ
au sous-rZseau de la LIF source, et sOil nOexiste aucun tel
broadcast domain, un port alZatoire est sZlectionnZ.

ONTAP catZgorise les ports en fonction dQattributs tels
que le type dOadaptateur, le type dQinterface et la vitesse,
puis sZlectionne les ports avec des attributs
correspondants.

Placement Dans les ports accessibles, ONTAP Dans les ports sZlectionnZs, ONTAP sZlectionne le port le
de LIF sZlectionne le port le moins chargZ moins chargZ pour le placement.
pour le placement.

Placement des LIF rZpliquZes lorsque le niud partenaire de DR est en panne

LorsquOune LIF iSCSI ou FC est crZZe sur un niud dont le partenaire de reprise apres incident est repris, elle
est placZe sur le niud partenaire auxiliaire de reprise apres incident. Apres une opZration de rZtablissement
ultZrieure, les LIF ne sont pas automatiquement dZplacZes vers le partenaire de reprise apres incident. Cela
peut entra’ner une concentration des LIF sur un seul niud du cluster partenaire. Lors dOune opZration de
basculement MetroCluster, les tentatives suivantes de mappage de LUN appartenant ~ la machine virtuelle de
stockage (SVM) Zchouent.

Vous devez exZcuter le metrocluster check lif show Commande apres une opZration de basculement
ou de rZtablissement pour vZrifier que le placement de LIF est correct. Si des erreurs existent, vous pouvez
exZcuter le metrocluster check lif repair-placement commande pour rZsoudre les problemes.

Erreurs de placement de LIF

Erreurs de placement de LIF affichZes par le metrocluster check lif show la commande est conservZe
apres une opZration de basculement. Si le network interface modify , hetwork interface rename ,
ou network interface delete La commande est Zmise pour une LIF avec une erreur de placement,
IOerreur est supprimZe et nOappara’t pas dans la sortie aoetrocluster check lif show commande.
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fchec de rZplication de LIF

Vous pouvez Zgalement vZrifier si la rZplication LIF a rZussi ~ IQaide dametrocluster check lif show
commande. Un message EMS est affichZ en cas dOZchec de la rZplication de la LIF.

Vous pouvez corriger un Zchec de rZplication en exZcutant le metrocluster check lif repair-

placement Commande de tout LIF qui ne parvient pas " trouver le port correct. Vous devez rZsoudre toutes
les dZfaillances liZes " la rZplication de la LIF des que possible afin de vZrifier la disponibilitZ de cette LIF lors
dOune opZration de basculement de la MetroCluster.

Meme si le SVM source est en panne, le placement de la LIF peut se poursuivre normalement si
@ une LIF appartient > un autre SVM dans un port avec le meme IPspace et le meme rZseau dans
le SVM de destination.

Informations associZes
"Exigences de configuration de sous-rZseau et de rZplication dOobjets IPspace”

"Conditions requises pour la crZation de LIF dans une configuration MetroCluster"

CrZation du volume sur un agrZgat root

Le systeme nOautorise pas la crZation de nouveaux volumes sur IOagrZgat racine (un agrZgat avec une politique
de haute disponibilitZ de CFO) dOun niud dOune configuration MetroCluster.

Du fait de cette restriction, les agrZgats root ne peuvent pas stre ajoutZs ~ un SVM via le vserver add-
aggregates commande.

Reprise apres incident de SVM dans une configuration MetroCluster

Depuis ONTAP 9.5, des serveurs virtuels de stockage actifs dans une configuration MetroCluster peuvent etre
utilisZs en tant que sources au sein de la fonctionnalitZ de reprise apres incident de SVM SnapMirror. Le SVM
destination doit stre sur le troisisme cluster en dehors de la configuration MetroCluster.

Depuis ONTAP 9.11.1, les deux sites dOune configuration MetroCluster peuvent stre ~ la source dOune relation
SVM DR avec un cluster FAS ou AFF de destination, comme illustrZ dans IQimage suivante.
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La reprise sur incident SnapMirror doit stre consciente des exigences et limitations suivantes, liZes ~
|Qutilisation de SVM :

¥ Seul un SVM actif au sein dOune configuration MetroCluster peut stre ~ IQorigine dOune relation de reprise
dOactivitZ de SVM.

Une source peut ¢tre un SVM source synchrone avant le basculement ou un SVM de destination
synchrone apres le basculement.

¥ LorsquOune configuration MetroCluster est dans un Ztat stable, le SVM MetroCluster destination ne peut
pas tre " [Oorigine dOune relation de reprise dOactivitZ SVM, car les volumes ne sont pas en ligne.

LOimage suivante montre le comportement de reprise apres incident du SVM dans un Ztat stable :
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¥ Lorsque le SVM source synchrone est la source dOune relation de SVM DR, les informations de la relation
de SVM DR source sont rZpliquZes vers le partenaire MetroCluster.

Les mises ~ jour de reprise apres incident du SVM peuvent ainsi se poursuivre apres un basculement,
comme illustrZ dans IOimage suivante :

¥ Lors des processus de basculement et de rZtablissement, la rZplication vers la destination SVM DR peut
Zchouer.

Toutefois, une fois le processus de basculement ou de rZtablissement terminZ, les mises ~ jour planifiZes
de reprise sur incident du SVM suivantes seront appliquZes.

Voir C rZplication de la configuration SVM E dans'Protection des donnZes" Pour plus dOinformations sur la
configuration dOune relation de SVM DR.

Resynchronisation des SVM au niveau dOun site de reprise dOactivitZ

Pendant la resynchronisation, la source de reprise dQactivitZ des machines virtuelles de stockage (SVM) sur la
configuration MetroCluster est restaurZe ~ partir du SVM de destination sur le site non MetroCluster.
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Pendant la resynchronisation, le SVM source (cluster_A) agit temporairement comme un SVM de destination,
comme illustrZ dans IOimage suivante :

En cas de basculement non planifiZ lors de la resynchronisation

Les mZlangeurs non planifiZs qui se produisent pendant la resynchronisation stoppent le transfert de
resynchronisation. En cas de basculement non planifiZ, les conditions suivantes sont vraies :

¥ Le SVM de destination sur le site MetroCluster (qui Ztait un SVM source avant resynchronisation) reste
comme un SVM de destination. Le SVM au cluster partenaire continuera de conserver son sous-type et
reste inactif.

¥ La relation SnapMirror doit stre recrZcrZZe manuellement avec la SVM de destination du systeme Sync.

¥ La relation SnapMirror nOappara’t pas dans le rZsultat SnapMirror apres un basculement sur le site
survivant sauf si une opZration SnapMirror create est exZcutZe.

RZtablissement apres un basculement non planifiZ lors de la resynchronisation

Pour rZussir le processus de rZtablissement, la relation de resynchronisation doit stre interrompue et
supprimZe. Le rZtablissement nOest pas autorisZ en cas de SVM de destination SnapMirror DR dans la
configuration MetroCluster ou si le cluster dispose dOun SVM de sous-type C “dp-destination' E.

Le rZsultat de la commande plex show de IOagrZgat de stockage est indZterminZ
apres un basculement de MetroCluster

Lorsque vous exZcutez la commande Storage agmoyen plex show apres un basculement de MetroCluster,

|OZtat du plex0 de IOagrZgat racine commutZ est indZterminZ et sQaffiche comme ayant ZchouZ. Pendant ce
temps, la racine de commutation nOest pas mise " jour. LOZtat rZel de ce plex ne peut stre dZterminZ quQapres la
phase de guZrison MetroCluster.

Modification des volumes pour dZfinir IQindicateur NVFAIL en cas de basculement

Vous pouvez modifier un volume de sorte que IOindicateur NVFAIL soit dZfini sur le volume en cas de
basculement MetroCluster. LOindicateur NVFAIL empeche le volume dOstre cI™turZ de toute modification. Cela
est nZcessaire pour les volumes qui doivent stre traitZs comme si des Zcritures validZes sur le volume Ztaient
perdues apres le basculement.
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Dans les versions ONTAP antZrieures "~ 9.0, IQindicateur NVFAIL est utilisZ pour chaque
basculement. Dans ONTAP 9.0 et versions ultZrieures, le basculement non planifiZ (USO) est

utilisZ.

ftape

1. Activez la configuration MetroCluster pour dZclencher NVFAIL lors du basculement en rZglant le vol -dr

-force-nvfalil parametre sur on :

vol modify -vserver vserver-name -volume volume-name -dr-force-nvfail on

O- trouver des informations complZmentaires

Pour en savoir plus sur la configuration MetroCluster,

MetroCluster et informations diverses

Informations

"Installation et configuration de la solution Fabric-
Attached MetroCluster"

"Installation et configuration dOStretch MetroCluster”

"Gestion MetroCluster"

"Reprise sur incident”
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Objet
¥ Architecture Fabric-Attached MetroCluster
¥ C%oblage de la configuration
¥ Configuration des ponts FC-SAS
¥ Configuration des commutateurs FC
¥ Configuration de MetroCluster dans ONTAP

¥ Architecture MetroCluster extensible

¥ C%oblage de la configuration

¥ Configuration des ponts FC-SAS

¥ Configuration de MetroCluster dans ONTAP

¥ PrZsentation de la configuration MetroCluster

¥ Basculement, rZtablissement et rZtablissement

¥ Reprise apres incident
¥ Basculement forcZ

¥ La restauration apres une panne de plusieurs
contr™leurs ou de stockage



"Maintenance MetroCluster"

"Mise " niveau et extension de MetroCluster"

"Transition MetroCluster"

"Mise " niveau, transition et extension de
MetroCluster"

"Documentation des systemes matZriels ONTAP"

Remarque : les procZdures de maintenance standard
des tiroirs de stockage peuvent stre utilisZes avec les
configurations IP de MetroCluster.

"Transition basZe sur la copie"

"Concepts relatifs " ONTAP"

¥ Instructions relatives ~ la maintenance dans une
configuration MetroCluster FC

¥ ProcZdure de remplacement ou de mise " niveau
du matZriel et de mise " niveau du firmware pour
les ponts FC-SAS et les commutateurs FC

¥ Ajout ~ chaud dOun tiroir disque dans une
configuration FC MetroCluster Ztendue ou FAS

¥ Retrait ~ chaud dOun tiroir disque dans une
configuration FC MetroCluster Ztendue ou FAS

¥ Remplacement du matZriel sur un site dOincident
dans une configuration MetroCluster FC Stretch
ou Fabric-Attached

¥ Extension dOune configuration MetroCluster FC
extensible ou Fabric-Attached ~ deux niuds ~
une configuration MetroCluster ~ quatre niuds.

¥ Extension dOune configuration MetroCluster FC *
quatre nluds (Fabric-Attached ou Stretch FC)
une configuration MetroCluster FC ~ huit niuds.

¥ Mise "~ niveau ou actualisation dOune configuration
MetroCluster

¥ Extension dOune configuration MetroCluster par
IOajout de niuds supplZmentaires

¥ Passer dOune configuration MetroCluster FC "~ une
configuration MetroCluster IP

¥ Contr™|e de la configuration de MetroCluster avec
le logiciel MetroCluster Tiebreaker

¥ Ajout ~ chaud dOun tiroir disque

¥ Retrait ~ chaud dOun tiroir disque

¥ Transition des donnZes depuis les systemes de
stockage 7-mode vers les systemes de stockage
en cluster

¥ Fonctionnement des agrZgats en miroir
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