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Configuration SNMP

Présentation de la configuration SNMP

A l'aide de l'interface ONTAP System Manager Classic avec ONTAP 9.7 ou une version
antérieure, vous pouvez configurer SNMP au niveau de la gestion du cluster, ajouter des
communautés, des utilisateurs de sécurité et des Traphosts, et tester la communication

SNMP.

Vous devez utiliser les procédures suivantes pour configurer 'accés SNMP a un cluster de la maniere suivante

* Vous travaillez avec des clusters exécutant ONTAP 9.

* Vous voulez appliquer les bonnes pratiques, pas explorer toutes les options disponibles.

@ Il y a quelques étapes dans ces procédures pour lesquelles vous devez utiliser I'interface de
ligne de commande.

D’autres fagcons de le faire dans ONTAP

Vous pouvez configurer 'accés SNMP a un cluster a I'aide de pour toutes les versions de ONTAP 9. Utilisez la
procédure appropriée pour votre version de ONTAP.

Pour effectuer ces taches avec... Reportez-vous a...

System Manager redessiné (disponible avec ONTAP  Gérer SNMP sur le cluster (administrateurs du
9.7 et versions ultérieures) cluster uniquement) > Présentation

L'interface de ligne de commande ONTAP "Commandes pour la gestion de SNMP"

Flux de production de configuration SNMP

La configuration du protocole SNMP implique I'activation du protocole SNMP, la
configuration facultative d’'une communauté SNMPv1 ou SNMPv2c, I'ajout d’'un utilisateur
SNMPV3, I'ajout d’hdétes SNMP Traphosts et le test d’interrogation et d’interruptions
SNMP.


https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/manage_snmp_on_the_cluster_@cluster_administrators_only@_overview.html
https://docs.netapp.com/us-en/ontap/networking/commands_for_managing_snmp.html

Verify that SNMP is enabled.

Which SNMP version are you using?

SNMPV1 or

'L_ SNMPv2c SNMPv3 |

Add a community. Add a user.

v

Add SNMP traphosts.

v

Test the SNMP traps.

!

Test SNMP polling.

Vérifiez que le protocole SNMP est activé

Vous pouvez utiliser I'interface ONTAP System Manager Classic avec ONTAP 9.7 ou
version antérieure pour veérifier si le protocole SNMP est activé sur le cluster.

Description de la tache

Dans toutes les versions de ONTAP, SNMPv3 est activé par défaut au niveau du cluster et SNMPv1 et
SNMPv2c sont désactivés par défaut. Les protocoles SNMPv1 et SNMPv2c sont activés lorsque vous créez
une communauté SNMP.

SNMP est désactivé par défaut sur les LIFs de données. Pour plus d’informations sur I'activation de SNMP sur
les LIFs de données, voir "Gestion du réseau".

Etapes
1. Cliquez sur l'icone rainure.

2. Dans le volet Setup, accédez a la fenétre SNMP.


https://docs.netapp.com/us-en/ontap/networking/index.html
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Vous pouvez afficher le statut SNMP actuel du cluster.

Si SNMP n’est pas activé, cliquez sur Activer.

Ajouter une communauté SNMP

Vous pouvez utiliser I'interface ONTAP System Manager Classic avec ONTAP 9.7 ou
version antérieure pour ajouter une communauté au SVM (administrative Storage Virtual
machine) pour un cluster qui exécute SNMPv1 ou SNMPv2c. System Manager utilise les
protocoles SNMP SNMPv1 et SNMPv2c, et une communauté SNMP pour détecter les
systémes de stockage.

Description de la tache

Cette procédure permet d’'ajouter une communauté SNMP au SVM d’administration du cluster. La procédure
pour ajouter une communauté SNMP a un SVM de données est décrite dans le "Gestion du réseau".

Dans les nouvelles installations de ONTAP, SNMPv1 et SNMPv2c sont désactivés par défaut. Les protocoles
SNMPv1 et SNMPv2c sont activés lorsque vous créez une communauté SNMP.
Etapes

1. Dans la fenétre SNMP, cliquez sur Modifier pour ouvrir la boite de dialogue Modifier les paramétres
SNMP.

2. Dans l'onglet général, indiquez le personnel de contact et 'emplacement du systeme ONTAP.

3. Cliquez sur Ajouter, entrez un nom de communauté, puis cliquez sur OK dans le volet noms de
communauté.

Vous pouvez ajouter plusieurs noms de communauté. Un nom de communauté peut comporter un

maximum de 32 caracteres et ne doit pas contenir les caractéres spéciaux suivants: , / : " ' |

4. Lorsque vous avez terminé d’ajouter des noms de communauté, cliquez sur OK dans la boite de dialogue
Modifier les paramétres SNMP.

Ajouter un utilisateur de sécurité SNMPv3

Vous pouvez utiliser I'interface ONTAP System Manager Classic avec ONTAP 9.7 ou une
version antérieure pour ajouter un utilisateur SNMPv3 au niveau du cluster.


https://docs.netapp.com/us-en/ontap/networking/index.html

L'utilisateur SNMPv3 peut exécuter des utilitaires SNMP a partir du traphost (gestionnaire SNMP) en utilisant
les paramétres d’authentification et de confidentialité que vous spécifiez. SNMPv3 offre une sécurité avancée
en utilisant des phrases de passe et le cryptage.

Description de la tache

Lorsque vous ajoutez un utilisateur SNMPv3 au niveau du cluster, cet utilisateur peut accéder au cluster via
toutes les LIFs qui ont appliqué la politique de pare-feu « mgmt ».

Etapes

1. Dans la fenétre SNMP, cliquez sur Modifier pour ouvrir la boite de dialogue Modifier les paramétres
SNMP.

2. Dans 'onglet SNMPv3, cliquez sur Ajouter pour ouvrir la boite de dialogue Ajouter un utilisateur
SNMPv3.

3. Saisissez les valeurs suivantes :
a. Entrez un nom d’utilisateur SNMPv3.

Un nom d’utilisateur de sécurité ne doit pas dépasser 31 caractéres et ne doit pas contenir les
caractéres spéciaux suivants :

A
b. Pour ID moteur, sélectionnez la valeur par défaut Local Engine ID.

L'ID du moteur est utilisé pour générer des clés d’authentification et de cryptage pour les messages
SNMPV3.

c. Sélectionnez un protocole d’authentification et saisissez un mot de passe d’authentification.
Un mot de passe doit contenir un minimum de huit caracteres.

d. Facultatif : sélectionnez un protocole de confidentialité et saisissez un mot de passe.

4. Cliquez sur OK dans la boite de dialogue Ajouter un utilisateur SNMPv3.

Vous pouvez ajouter plusieurs noms d’utilisateur de sécurité, en cliquant sur OK aprés chaque ajout. Par
exemple, si vous utilisez SNMP pour surveiller différentes applications qui nécessitent des privileges
différents, vous devrez peut-étre ajouter un utilisateur SNMPv3 pour chaque fonction de surveillance ou de
gestion.

5. Lorsque vous avez terminé d’ajouter des noms d’utilisateur, cliquez sur OK dans la boite de dialogue
Modifier les paramétres SNMP.

Ajouter un Traphost SNMP

Vous pouvez utiliser l'interface classic du Gestionnaire systéeme ONTAP avec ONTAP 9.7
ou une version antérieure pour ajouter un traphost (gestionnaire SNMP) afin de recevoir
des notifications SNMP (unités de données du protocole de trap SNMP) lorsque des
traps sont généreés dans le cluster.

Avant de commencer

IPv6 doit étre activé sur le cluster si vous configurez des Traphosts SNMP possédant des adresses IPVv6.



Description de la tache

Les interruptions SNMP et SNMP sont activées par défaut. Le rapport technique NetApp TR-4220 sur la prise
en charge de SNMP contient la liste de tous les événements par défaut qui sont pris en charge par les traps
SNMP.

"Rapport technique NetApp 4220 : prise en charge SNMP dans Data ONTAP"
Etapes
1. Dans la fenétre SNMP, cliquez sur EDIT pour ouvrir la boite de dialogue Edit SNMP Settings.

2. dans l'onglet Trap hosts, vérifiez que la case Enable traps est cochée et cliquez sur Add.

3. Entrez I'adresse IP de traphost, puis cliquez sur OK dans le volet Trap hosts.

L'adresse IP d’'un Traphost SNMP peut étre IPv4 ou IPv6.

4. Pour ajouter un autre Traphost, répétez I'opération Etape 2 et Etape 3.

5. Lorsque vous avez terminé d’ajouter des Traphosts, cliquez sur OK dans la boite de dialogue Modifier les
paramétres SNMP.

Tester les traps SNMP

Vous pouvez utiliser I'interface ONTAP System Manager Classic avec ONTAP 9.7 ou
version antérieure pour tester les interruptions SNMP. Etant donné que la communication
avec un Traphost n'est pas automatiquement validée lorsque vous l'ajoutez, vous devez
vérifier que le Traphost SNMP peut recevoir correctement les traps.

Etapes
1. Accédez a I'écran SNMP.

2. Cliquez sur Test Trap Host pour générer une interruption a partir du cluster dans lequel vous avez ajouté
un Traphost.

3. A partir de 'emplacement Traphost, vérifiez que le trap a été recu.

Utilisez n’importe quel logiciel que vous utilisez habituellement pour gérer le Traphost SNMP.

Tester l'interrogation SNMP

Une fois le protocole SNMP configuré, vous devez vérifier que vous pouvez interroger le
cluster.

Description de la tache

Pour interroger un cluster, vous devez utiliser une commande tierce par exemple snmpwalk.

Etapes
1. Envoyer une commande SNMP pour interroger le cluster depuis un autre cluster.

Pour les systéemes exécutant SNMPv1, utilisez la commande CLI snmpwalk -v version -c
community stringip address or host name system Pour découvrir le contenu de la base MIB
(Management information base).


http://www.netapp.com/us/media/tr-4220.pdf

Dans cet exemple, I'adresse IP de la LIF de gestion du cluster dont vous disposez est 10.11.12.123. La
commande affiche les informations demandées a partir de la MIB :

C:\Windows\System32>snmpwalk -v 1 -c public 10.11.12.123 system

SNMPv1-MIB: :sysDescr.0 = STRING: NetApp Release 8.3.0
Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014
SNMPv1-MIB: :sysObjectID.0 = OID: SNMPv1-SMI::enterprises.789.2.5
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (162644448) 18 days,
19:47:24.48
SNMPv1-MIB: :sysContact.0 = STRING:
SNMPv1-MIB: :sysName.0 = STRING: systemname.testlabs.com
SNMPv1-MIB: :sysLocation.0 = STRING: Floor 2 Row B Cab 2
SNMPv1-MIB: :sysServices.0 = INTEGER: 72

Pour les systemes exécutant SNMPv2c, utilisez la commande CLI snmpwalk -v version -c
community stringip address or host name system Pour découvrir le contenu de la base MIB
(Management information base).

Dans cet exemple, 'adresse IP de la LIF de gestion du cluster dont vous disposez est 10.11.12.123. La
commande affiche les informations demandées a partir de la MIB :

C:\Windows\System32>snmpwalk -v 2c -c public 10.11.12.123 system

SNMPv2-MIB: :sysDescr.0 = STRING: NetApp Release 8.3.0
Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014
SNMPv2-MIB: :sysObjectID.0 = OID: SNMPv2-SMI::enterprises.789.2.5
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (162635772) 18 days,
19:45:57.72
SNMPv2-MIB: :sysContact.0 = STRING:
SNMPv2-MIB: :sysName.0 = STRING: systemname.testlabs.com
SNMPv2-MIB: :sysLocation.0 STRING: Floor 2 Row B Cab 2
SNMPv2-MIB: :sysServices.0 = INTEGER: 72

Pour les systemes exécutant SNMPvV3, utilisez la commande CLI snmpwalk -v 3 -a MD5 or SHA -1
authnopriv -u username -A passwordip address or host name system Pour découvrirle
contenu de la base MIB (Management information base).

Dans cet exemple, I'adresse IP de la LIF de gestion du cluster dont vous disposez est 10.11.12.123. La
commande affiche les informations demandées a partir de la MIB :



C:\Windows\System32>snmpwalk -v 3 -a MD5 -1 authnopriv -u snmpv3
-A passwordl23 10.11.12.123 system

SNMPv3-MIB: :sysDescr.0 = STRING: NetApp Release 8.3.0
Cluster-Mode: Tue Apr 22 16:24:48 EDT 2014
SNMPv3-MIB: :sysObjectID.0 = OID: SNMPv3-SMI::enterprises.789.2.5
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (162666569) 18 days,
19:51:05.69
SNMPv3-MIB: :sysContact.0 = STRING:
SNMPv3-MIB: :sysName.0 = STRING: systemname.testlabs.com
SNMPv3-MIB: :sysLocation.0 = STRING: Floor 2 Row B Cab 2
SNMPv3-MIB: :sysServices.O INTEGER: 72
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