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Configurer I’accés NFS a un SVM existant

L'ajout d’un acceés pour les clients NFS a un SVM existant implique I'ajout de
configurations NFS au SVM, I'ouverture de la export policy du volume root du SVM, la
configuration du LDAP et la vérification d’'un accés NFS a partir d’'un héte d’administration
UNIX. Vous pouvez ensuite configurer I'accés client NFS.

Ajoutez un acceés NFS a un SVM existant

L'ajout d’'un accés NFS a un SVM existant implique la création d’'une LIF de données,
éventuellement la configuration de NIS, le provisionnement d’'un volume, I'exportation du
volume et la configuration de I'export policy.

Avant de commencer
* Vous devez connaitre les composants réseau suivants que la SVM utilisera :

> Le nceud et le port spécifique sur ce nceud ou sera créée linterface logique de données (LIF)

o Le sous-réseau a partir duquel 'adresse IP de la LIF de données sera provisionnée, ou éventuellement
'adresse IP spécifique que vous souhaitez attribuer a la LIF de données

 Tout pare-feu externe doit étre configuré de maniere appropriée pour permettre I'accés aux services
réseau.

* Le protocole NFS doit étre autorisé sur la SVM.
Pour plus d’informations, reportez-vous a la section "Documentation de gestion du réseau".
Etapes

1. Naviguer sur la zone ou vous pouvez configurer les protocoles du SVM :

a. Sélectionnez le SVM que vous souhaitez configurer.

b. Dans le volet Détails, en regard de protocoles, cliquez sur NFS.

Protocols: Fs | ECIFCoE |

2. Dans la boite de dialogue Configure NFS Protocol, créez une LIF de données.

a. Attribuez automatiquement une adresse IP a la LIF a partir d’'un sous-réseau que vous spécifiez ou
saisissez manuellement I'adresse.

b. Cliquez sur Browse et sélectionnez un nceud et un port qui seront associés a la LIF.

< | Data LIF Configuration

¥ Retain the CIFS data LIFs configuration far MES clients.
Data Interface details for CIF:S

Assign IP Address: | Without a subnet v

IP Address: 10.224.107.188%  Change

2 )Port abccorp_1:elb | Browse... |

3. Si votre site utilise NIS pour les services de noms ou le mappage de noms, spécifiez le domaine et les
adresses IP des serveurs NIS et sélectionnez les types de base de données pour lesquels vous souhaitez


https://docs.netapp.com/us-en/ontap/networking/index.html

ajouter la source de service de noms NIS.
| MI5 Configuration {Optional}

Canfigure KI5 domain an the 5Wh to authaorize MFS users.

Domain Mames: example.com

IP Addreszes: 182.0.2.145,192.0.2.146,152.0.2.147

Si les services NIS ne sont pas disponibles, ne tentez pas de les configurer. Des services NIS mal
configurés peuvent entrainer des problémes d’acces au datastore.

4. Créez et exportez un volume pour un acces NFS :

a. Pour Nom d’exportation, tapez un nom qui sera a la fois le nom d’exportation et le début du nom du
volume.

b. Spécifiez la taille du volume qui contiendra les fichiers.

Provision a volume for NFS storage.

Export

Mame: Eng
Size: 10 GB v
Permizzion: Change

Il n’est pas nécessaire de préciser 'agrégat du volume, car il est automatiquement situé sur 'agrégat
disposant de I'espace le plus disponible.

c. Dans le champ permission, cliquez sur Modifier et spécifiez une regle d’exportation qui donne a
NFSv3 'accés a un hoéte d’administration UNIX, y compris I'accés Superuser.



Create Export Rule

Client Specification: | admin_host

Enter comma-=eparated values for multiple client specification=

Access Protocals: [ CIFS
= =0 B =20

[T Flexcache

0 Ifywou do not =elect any protocol, access is provided
through any of the abowve protocols |CIF5 MFE or FlexCache)
configured on the Storage Yirtual Wachine {34 hi).

Access Details: v Fead-Cnly ¥ Readinrite
UNIX W v
Kerberos 5 r v
Kerberos 5i r ¥
Kerberos Sp r ¥
MTLM r v

I allow Superuser Access

Superuzer access is =8t to all

Vous pouvez créer un volume de 10 Go nommé Eng, I'exporter en anglais et ajouter une regle qui donne
au client « admin_host » un accés complet a I'exportation, y compris I'acces Superuser.

5. Cliquez sur Envoyer et fermer, puis sur OK.

Ouvrir la export policy du volume root du SVM (configurer
un accés NFS a un SVM existant)

Vous devez ajouter une regle a I'export policy par défaut pour permettre a tous les clients
d’accéder via NFSv3. Sans cette régle, tous les clients NFS se voient refuser 'accés au
SVM et a ses volumes.

Description de la tache

Vous devez spécifier tout acceés NFS comme I'export policy par défaut, puis limiter 'accés aux volumes
individuels en créant des export policy personnalisées pour les volumes individuels.

Etapes

1.

o o > w0 Db

Accédez a la fenétre SVM.

Cliquez sur I'onglet Parameétres SVM.

Dans le volet Policies, cliquez sur Exporter les stratégies.

Sélectionner la export policy nommée default, qui est appliquée au volume root du SVM.
Dans le volet inférieur, cliquez sur Ajouter.

Dans la boite de dialogue Create Export Rule, créez une régle qui ouvre I'accés a tous les clients NFS :

a. Dans le champ client Specification, entrez 0.0.0.0/0 ainsi, la regle s’applique a tous les clients.



b. Conservez la valeur par défaut 1 pour I'index de régle.
c. Sélectionnez NFSv3.
d. Désactivez toutes les cases a cocher a I'exception de la case UNIX sous lecture seule.

e. Cliquez sur OK.

Create Export Rule *

Client Specification: | 0.0.0.0/0

Rule Index: 1 3
Access Protocols: L) CIFS
| NFS  [#f NFSv3 | NFSv4
| Flexcache
If you do not 2elect any profocol, access i provided
through any of the above protocolz [CIFS, NF5, or
FlexCache) configured on the Storage Virual Machine
SV
Access Detals: #| Read-Onhy | Read/Write
UM +|
Kerberos 5
Kerberos 5i
MWTLM
| Allow Superuser Access
Superuzer sccess iz zef fo il
Résultats

Les clients NFSv3 peuvent désormais accéder a tous les volumes créés sur le SVM.

Configurer LDAP (configurer un accés NFS sur un SVM
existant)

Pour obtenir des informations utilisateur a partir du protocole LDAP (Lightweight Directory
Access Protocol) basé sur Active Directory, il est nécessaire de créer un client LDAP, de
I'activer pour la SVM et de donner la priorité LDAP aux autres sources d’informations
utilisateur.

Avant de commencer
* La configuration LDAP doit utiliser Active Directory (AD).

Si vous utilisez un autre type de LDAP, vous devez utiliser I'interface de ligne de commandes et d’autres
documents pour configurer LDAP. Pour plus d’informations, voir "Présentation de I'utilisation de LDAP".

* Vous devez connaitre le domaine AD et les serveurs, ainsi que les informations de liaison suivantes : le
niveau d’authentification, I'utilisateur Bind et le mot de passe, le DN de base et le port LDAP.

Etapes


https://docs.netapp.com/us-en/ontap/nfs-config/using-ldap-concept.html

1. Accédez a la fenétre SVM.
2. Sélectionner le SVM requis
3. Cliquez sur 'onglet Paramétres SVM.

4. Configurer un client LDAP pour le SVM a utiliser :

a. Dans le volet Services, cliquez sur LDAP client.
b. Dans la fenétre LDAP client Configuration, cliquez sur Add.

c. Dans I'onglet général de la fenétre Create LDAP client, saisissez le nom de la configuration du client
LDAP, par exemple vsOclientl.

d. Ajoutez le domaine AD ou les serveurs AD.

Create LDAP Client

General Binding

LOAP Client vslclient
Configuration:

Servers

# Active Directory Domain example.com

Preferred Active Directory Servers
Server | Add |
1892.0.2.145

Active Directory Servers

e. Cliquez sur liaison et spécifiez le niveau d’authentification, 'utilisateur liaison et le mot de passe, le
nom unique de base et le port.

Edit LODAP Client

General Binding

Authentication level: zasl w
Bind DN (User): uzer

Bind user password: L

Base DN: DC=example, DC=com

Tep port: 389 ﬁ

oThe Bind Distinguizhed Name (DN} is the identity which will be used to connect the
LDAP server whenever a Storage Virtual Machine reguires CIFS uger infoermation
during data access.



f. Cliquez sur Enregistrer et fermer.

Un nouveau client est créé et disponible pour la SVM a utiliser.
5. Activer le nouveau client LDAP pour la SVM :

a. Dans le volet de navigation, cliquez sur Configuration LDAP.
b. Cliquez sur Modifier.
c. Assurez-vous que le client que vous venez de créer est sélectionné dans Nom du client LDAP.

d. Sélectionnez Activer le client LDAP, puis cliquez sur OK.

Active LDAP Client

LDAP client name: valclientl v

|#| Enable LDWP client
Active Directory Domain example.com

Servers

La SVM utilise le nouveau client LDAP.
6. Donner la priorité au protocole LDAP sur d’autres sources d’informations utilisateur, telles que le service
NIS (Network information Service) et les utilisateurs et groupes locaux :
. Accédez a la fenétre SVM.

a
b. Sélectionner la SVM et cliquer sur Edit.
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Cliquez sur I'onglet Services.

d. Sous Name Service Switch, spécifiez LDAP comme source de commutation de services de noms
privilégiés pour les types de bases de données.

e. Cliquez sur Enregistrer et fermer.



Edit Storage ¥irtual Machine

Details Resource Allocation Services

Mame service switches are used ta look up and retrigve usear infarmation tao
provide proper gccess to clients. The order of the sendices listed determines in
which order the name seryice sources gre consulted to retrieve information.

Marne Service Switch

hosts: files ¥ |dns hd
narnemap: Idap ¥ files d
Eroup: Idap ¥ files ¥ nis 7
netgroup: Idap ¥ iles ¥ |nis hd
passwd: Idap M [ files ¥ | nis h

LDAP est la principale source d’informations utilisateur pour les services de noms et le mappage de
noms sur cette SVM.

Vérifier 'accés NFS a partir d’un hote d’administration UNIX

Aprés avoir configuré I'accés NFS a la machine virtuelle de stockage (SVM), il est
important de vérifier la configuration en se connectant a un héte d’administration NFS et
en lisant les données a partir de la SVM et en écrivant ces données.

Avant de commencer

 Le systéme client doit disposer d’'une adresse IP autorisée par la régle d’exportation que vous avez
spécifiee préecédemment.

* Vous devez disposer des informations de connexion pour I'utilisateur root.
Etapes
1. Connectez-vous en tant qu’utilisateur root au systéme client.
2. Entrez cd /mnt/ pour remplacer le répertoire par le dossier de montage.

3. Créer et monter un nouveau dossier en utilisant 'adresse IP de la SVM :

a. Entrezmkdir /mnt/folder pour créer un nouveau dossier.

b. Entrez mount -t nfs -o nfsvers=3,hard IPAddress:/volume name /mnt/folder pour
monter le volume dans ce nouveau répertoire.

C. Entrez cd folder pour remplacer le répertoire par le nouveau dossier.

Les commandes suivantes créent un dossier nommeé test1, montent le volume vol1 a I'adresse IP
192.0.2.130 du dossier de montage tes1 et changent dans le nouveau répertoire tes1 :



host# mkdir /mnt/testl
host# mount -t nfs -o nfsvers=3,hard 192.0.2.130:/voll /mnt/testl
host# cd /mnt/testl

4. Créez un nouveau fichier, vérifiez qu’il existe et écrivez du texte :

. Entrez touch filename pour créer un fichier de test.
. Entrez 1s -1 filename pour vérifier que le fichier existe.

. Entrez cat >filename, Tapez du texte, puis appuyez sur Ctrl+D pour écrire du texte dans le fichier
test.

. Entrez cat filename pour afficher le contenu du fichier de test.

. Entrez rm filename pour supprimer le fichier de test.

f. Entrez cd .. pour revenir au répertoire parent.

host# touch myfilel

host# 1s -1 myfilel

-rw-r--r—-—- 1 root root 0O Sep 18 15:58 myfilel
host# cat >myfilel

This text inside the first file

host# cat myfilel

This text inside the first file

host# rm -r myfilel

host# cd

Résultats

Vous avez confirmé que vous avez activé 'accés NFS au SVM.

Configurer et vérifier I’accés client NFS (configurer I’accés
NFS a un SVM existant)

Lorsque vous étes prét, vous pouvez donner a certains clients I'accés au partage en
définissant les autorisations de fichier UNIX sur un héte d’administration UNIX et en
ajoutant une régle d’exportation dans System Manager. Vous devez ensuite tester que
les utilisateurs ou groupes concernés peuvent accéder au volume.

Etapes

1.
2.

Déterminez quels clients et utilisateurs ou groupes auront acces au partage.

Sur un héte d’administration UNIX, utilisez 'utilisateur root pour définir les droits de propriété et les
autorisations UNIX sur le volume.

Dans System Manager, ajoutez des regles a I'export policy pour permettre aux clients NFS d’accéder au
partage.



. Sélectionnez la machine virtuelle de stockage (SVM) et cliquez sur SVM Settings (Paramétres SVM).

o Qo

. Dans le volet Policies, cliquez sur Exporter les stratégies.

(9]

. Sélectionnez I'export-policy avec le méme nom que le volume.
d. Dans l'onglet régles d’exportation, cliquez sur Ajouter et spécifiez un ensemble de clients.

e. Sélectionnez 2 pour I'index régle de sorte que cette regle s’exécute apres la regle qui autorise I'acces
a I'héte d’administration.

f. Sélectionnez NFSv3.

g. Spécifiez les détails d’accés que vous souhaitez, puis cliquez sur OK.

Vous pouvez donner un accés complet en lecture/écriture aux clients en tapant le sous-réseau
10.1.1.0/24 En tant que client Specification, et en cochant toutes les cases d’accés a I'exception
de Allow Superuser Access.

Create Export Rule ¥

Client Specification: | 10.1.1.0/24

Rulg Index:

Access Protocols: || CIFS
I WFS |« NFSv3 [ NFSv4
|| Flexcache

If you do not zelect any profocol, sccess iz provided
through any of the above profocolz (CIFS, NF5, or
FlexCache) configured on the Storage Virusl Machine

[SVI).

Access Details: l#| Read-Only [#*| ReadWrite
UNE |#| |+
Kerberos 5 |+ ||
Kerberos 5i |## ||
NTLM |+ |##]

LI Allow Superuser Access

Superuzer sccess iz zef fo all

4. Sur un client UNIX, connectez-vous en tant qu’un des utilisateurs ayant maintenant accés au volume, puis
vérifiez que vous pouvez monter le volume et créer un fichier.
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