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Configurer I'accés SMB/CIFS sur un SVM
existant

L’ajout de I'accés pour les clients SMB/CIFS a un SVM existant implique I'ajout de
configurations CIFS au SVM, I'ajout d’'un mappage sur le serveur DNS et la vérification
de l'accés CIFS a partir d’'un héte d’administration Windows. Vous pouvez ensuite
configurer I'accés client CIFS.

Ajouter I’accés CIFS a un SVM existant

L'ajout d’'un accés CIFS/SMB a un SVM existant implique la création d’une LIF de
données, la configuration d’'un serveur CIFS, le provisionnement d’un volume, le partage
du volume et la configuration des autorisations de partage.

Avant de commencer
* Vous devez connaitre les composants réseau suivants que la SVM utilisera :

> Le nceud et le port spécifique sur ce nceud ou sera créée linterface logique de données (LIF)

o Le sous-réseau a partir duquel I'adresse IP de la LIF de données sera provisionnée, ou éventuellement
'adresse IP spécifique que vous souhaitez attribuer a la LIF de données

> Le domaine Active Directory (AD) que ce SVM rejoindra, ainsi que les informations d’identification
requises pour y ajouter le SVM

 Tout pare-feu externe doit étre configuré de maniere appropriée pour permettre I'accés aux services
réseau.

* Le protocole CIFS doit étre autorisé sur le SVM.

C’est le cas si vous n’avez pas créé le SVM apreés la procédure de configuration d’un protocole SAN.

Etapes
1. Naviguer sur la zone ou vous pouvez configurer les protocoles du SVM :
a. Sélectionnez le SVM que vous souhaitez configurer.

b. Dans le volet Détails, en regard de protocoles, cliquez sur CIFS.

Protocols: |~ ciFs  [IECEEEEN
2. Dans la section Data LIF Configuration de la boite de dialogue Configure CIFS Protocol, créer une LIF
de données pour la SVM :

a. Attribuez automatiquement une adresse IP a la LIF a partir d'un sous-réseau que vous spécifiez ou
saisissez manuellement I'adresse.

b. Cliquez sur Browse et sélectionnez un nceud et un port qui seront associés a la LIF.



< | Data LIF Configuration

¥ Retain the CIFS data LIFs configuration far MES clients.
Data Interface details for CIF:S

Assign IP Address: | Without a subnet v

IP Address: 10.224.107.188%  Change

?)Port abccorp_1:elb | Browse... |

3. Dans la section CIFS Server Configuration, définissez le serveur CIFS et configurez-le pour accéder au
domaine AD :
a. Spécifiez un nom pour le serveur CIFS unique dans le domaine AD.
b. Spécifiez le FQDN du domaine AD auquel le serveur CIFS peut se joindre.

c. Si vous souhaitez associer une unité organisationnelle (ou) au sein du domaine AD autre que
CN=Computers, entrez 'UO.

d. Spécifiez le nom et le mot de passe d’un compte administratif disposant de privileges suffisants pour
ajouter le serveur CIFS a I'UO.

e. Sivous souhaitez éviter tout accés non autorisé a tous les partages de ce SVM, sélectionner 'option
de chiffrement des données a I'aide de SMB 3.0.

& | CIFS Server Configuration

CIFS Server Mame: vzl example .com

Artive Directory: ATH.SEC EXAMPLE O
Organizational Lnit: CH=Computers
Adminiztrator Mame: adadmin

Adminiztrator Pazsword, | sesssss

4. Créer un volume pour I'acces CIFS/SMB et provisionner un partage sur celui-ci :
a. Nommez le partage que les clients CIFS/SMB utiliseront pour accéder au volume.
Le nom que vous saisissez pour le partage sera également utilisé comme nom de volume.
b. Spécifiez une taille pour le volume.
Provizion a velume for CIFS storage (Optional).

Share Mame: | Eng

Size: 10 GB v

Permisgien: Change

Il n’est pas nécessaire de préciser 'agrégat du volume, car il est automatiquement situé sur I'agrégat
disposant de I'espace le plus disponible.

5. Facultatif : limitez I'accés au partage en modifiant la liste de contrble d’accés du partage :



a. Dans le champ permission, cliquez sur Modifier.
b. Sélectionnez le groupe tout le monde, puis cliquez sur Supprimer.

c. Facultatif : cliquez sur Ajouter, puis entrez le nom d’'un groupe d’administrateurs défini dans le
domaine Windows Active Directory qui inclut le SVM.

d. Sélectionnez le nouveau groupe d’administrateurs, puis controle complet.
e. Cliquez sur Enregistrer et fermer.

6. Cliquez sur Envoyer et fermer, puis sur OK.

Mappez le serveur SMB sur le serveur DNS

Le serveur DNS de votre site doit avoir une entrée pointant sur le nom du serveur SMB,
et tous les alias NetBIOS, a I'adresse IP de la LIF de données afin que les utilisateurs
Windows puissent mapper un disque au nom du serveur SMB.

Avant de commencer

Vous devez avoir un acceés administratif au serveur DNS de votre site. Si vous ne disposez pas d’'un acces
administratif, vous devez demander a I'administrateur DNS d’effectuer cette tache.

Description de la tache
Si vous utilisez des alias NetBIOS pour le nom du serveur SMB, il est recommandé de créer des points

d’entrée de serveur DNS pour chaque alias.
Etapes
1. Connectez-vous au serveur DNS.

2. Créer des entrées de recherche de type a - Address record (enregistrement d’adresse A) et inverse (PTR -
enregistrement du pointeur) pour mapper le nom du serveur SMB a I'adresse IP de la LIF de données.

3. Sivous utilisez des alias NetBIOS, créez une entrée de recherche alias nom canonique (enregistrement de
ressource CNAME) pour mapper chaque alias a I'adresse IP de la LIF de données du serveur SMB.

Résultats

Une fois le mappage propagé sur le réseau, les utilisateurs Windows peuvent mapper un lecteur au nom du
serveur SMB ou a ses alias NetBIOS.

Vérifiez I’acceées des clients SMB

Vérifiez que SMB est correctement configuré en accédant au partage et en écrivant les
données. Vous devez tester I'acces a I'aide du nom du serveur SMB et de tout alias
NetBIOS.

Etapes
1. Connectez-vous a un client Windows.

2. Testez I'accés a I'aide du nom du serveur SMB :

a. Dans I'Explorateur Windows, mappez un lecteur sur le partage au format suivant : \
\\SMB_Server Name\Share Name

Si le mappage ne réussit pas, il est possible que le mappage DNS ne se soit pas encore propagé sur



'ensemble du réseau. Vous devez tester I'accés par la suite a I'aide du nom de serveur SMB.

Si le serveur SMB est nommé vs1.example.com et que le partage est nommé SHARE1, vous devez
entrer ce qui suit: \\vsO.example.com\SHARE1

b. Sur le lecteur nouvellement créé, créez un fichier test, puis supprimez le fichier.

Vous avez vérifié I'accés en écriture au partage a I'aide du nom du serveur SMB.

3. Répétez I'étape 2 pour tous les alias NetBIOS.

Configurer et vérifier ’accés client CIFS

Lorsque vous étes prét, vous pouvez donner a certains clients 'accés au partage en
définissant les autorisations de fichier NTFS dans I'Explorateur Windows et en modifiant
I'ACL de partage dans System Manager. Vous devez ensuite tester que les utilisateurs ou
groupes concernés peuvent accéder au volume.

Etapes
1. Déterminez quels clients et utilisateurs ou groupes auront accés au partage.

2. Sur un client Windows, utilisez un réle d’administrateur pour accorder aux utilisateurs ou aux groupes les
autorisations nécessaires aux fichiers et dossiers.

a. Connectez-vous a un client Windows en tant qu’administrateur disposant de droits d’administration
suffisants pour gérer les autorisations NTFS.

b. Dans I'Explorateur Windows, cliquez avec le bouton droit de la souris sur le lecteur, puis sélectionnez
Propriétés.

c. Sélectionnez I'onglet sécurité et réglez les paramétres de sécurité des groupes et des utilisateurs
selon les besoins.

3. Dans System Manager, modifiez la liste de contréle d’accés du partage pour permettre aux utilisateurs ou
aux groupes Windows d’accéder au partage.

a. Accédez a la fenétre partages.
b. Sélectionnez le partage, puis cliquez sur Modifier.
c. Sélectionnez I'onglet permissions et donnez aux utilisateurs ou aux groupes I'acceés au partage.

4. Sur un client Windows, connectez-vous en tant qu'un des utilisateurs qui a maintenant acces au partage et
aux fichiers, puis vérifiez que vous pouvez accéder au partage et créer un fichier.
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