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Protection des données et reprise d’activité

Configuration cluster et SVM peering

Présentation du cluster et de SVM peering

Les administrateurs de cluster peuvent créer des relations authentifiées entre les clusters
et les SVM afin de permettre aux clusters de communiquer les uns avec les autres, de
sorte que les données soient répliquées entre les volumes de différents clusters. Vous
pouvez effectuer les procédures a I'aide de I'interface ONTAP System Manager Classic,
disponible avec ONTAP 9.7 et les versions antérieures de ONTAP 9.

Utilisez I'interface ONTAP System Manager Classic pour créer des relations entre clusters et des relations
entre pairs SVM si les conditions suivantes s’appliquent :

» Vous travaillez avec des clusters qui exécutent ONTAP 9.7 ou une version antérieure de ONTAP 9.

* Vous souhaitez que les relations de peering de cluster soient authentifiées.

* Vous voulez appliquer les bonnes pratiques, pas explorer toutes les options disponibles.

* Vous souhaitez utiliser System Manager, pas l'interface de ligne de commandes ONTAP ou un outil de
script automatisé.

D’autres fagons de le faire dans ONTAP

ONTAP System Manager de ONTAP 9.3 simplifie la configuration des relations entre les clusters et entre les
SVM. La procédure de peering de cluster et la procédure de peering de SVM peuvent étre utilisées pour toutes
les versions de ONTAP 9. Utilisez la procédure appropriée pour votre version de ONTAP.

Pour effectuer ces taches avec... Reportez-vous a...

System Manager redessiné (disponible avec ONTAP » "Gestion du cluster avec System Manager"
9.7 et versions ultérieures)

L'interface de ligne de commande ONTAP * "Présentation du cluster et de SVM peering avec
l'interface de ligne de commande"

Utiliser I'interface de ligne de commande pour
configurer les relations de peering de cluster et
les relations de peering de SVM.

» "Gestion du réseau"

Utilisez l'interface de ligne de commande pour
configurer les sous-réseaux, les LIF intercluster,
les routes, les politiques de pare-feu et d’autres
composants réseau


https://docs.netapp.com/us-en/ontap/concept_administration_overview.html
https://docs.netapp.com/us-en/ontap/peering/index.html
https://docs.netapp.com/us-en/ontap/peering/index.html
https://docs.netapp.com/us-en/ontap/networking/index.html

Conditions préalables au peering de clusters

Avant de configurer le peering de cluster a I'aide de I'interface ONTAP System Manager
Classic avec ONTAP 9.7 ou version antérieure, vous devez confirmer que la connectivité,
le port, I'adresse IP, le sous-réseau, le pare-feu, et les exigences de nommage des
clusters sont respectées.

Les besoins en connectivité

Chaque LIF intercluster du cluster local doit pouvoir communiquer avec chaque LIF intercluster sur le cluster
distant.

Bien qu'il ne soit pas nécessaire, il est généralement plus simple de configurer les adresses IP utilisées pour
les LIF intercluster dans le méme sous-réseau. Les adresses IP peuvent résider dans le méme sous-réseau
que les LIF de données ou dans un autre sous-réseau. Le sous-réseau utilisé dans chaque cluster doit
respecter les exigences suivantes :

 Le sous-réseau doit disposer de suffisamment d’adresses IP disponibles pour allouer a une LIF intercluster
par nceud.

Par exemple, dans un cluster a six nceuds, le sous-réseau utilisé pour la communication intercluster doit
disposer de six adresses IP disponibles.

Chaque nceud doit disposer d’'un LIF intercluster avec une adresse IP sur le réseau intercluster.

Les LIF intercluster peuvent disposer d’'une adresse IPv4 ou IPv6.

ONTAP 9 vous permet de migrer vos réseaux de peering d'IPv4 vers IPv6 en autorisant,
éventuellement, la présence simultanée des deux protocoles sur les LIF intercluster. Dans les

@ versions précédentes, toutes les relations intercluster pour un cluster entier étaient au format
IPv4 ou IPv6. Cela signifiait que le changement de protocole était potentiellement source de
perturbation.

Configuration requise pour les ports

Vous pouvez utiliser des ports dédiés pour la communication intercluster ou partager les ports utilisés par le
réseau de données. Les ports doivent répondre aux exigences suivantes :

* Tous les ports utilisés pour communiquer avec un cluster distant donné doivent se trouver dans le méme
IPspace.

Vous pouvez utiliser plusieurs IPspaces pour gérer plusieurs clusters dans un méme cluster. Une
connectivité a maillage complet par paire est requise uniquement au sein d’un IPspace.

* Le broadcast domain utilisé pour la communication intercluster doit inclure au moins deux ports par nceud
afin que la communication intercluster puisse basculer d’'un port vers un autre.

Les ports ajoutés a un domaine de diffusion peuvent étre des ports réseau physiques, des VLAN ou des
groupes d'’interfaces (ifgrps).

» Tous les ports doivent étre cablés.

 Tous les ports doivent étre en état de santé.



* Les paramétres MTU des ports doivent étre cohérents.

Exigences relatives au pare-feu

Les pare-feu et la politique de pare-feu intercluster doivent autoriser les protocoles suivants :

» Service ICMP
* TCP aux adresses IP de toutes les LIFs intercluster sur les ports 10000, 11104 et 11105

 HTTPS bidirectionnel entre les LIFs intercluster

Bien que HTTPS n’est pas requis lors de la configuration du peering de clusters a I'aide de I'interface de
ligne de commande, HTTPS est requis plus tard si vous utilisez ONTAP System Manager pour configurer
la protection des données.

La valeur par défaut intercluster La politique de pare-feu permet I'acces via le protocole HTTPS et a partir
de toutes les adresses IP (0.0.0.0/0). Vous pouvez modifier ou remplacer la stratégie si nécessaire.

Informations associées
"Protection des données"

Flux de travail de peering de cluster et de SVM

Vous pouvez configurer une relation de peering en utilisant ONTAP System Manager
avec ONTAP 9.7 ou version antérieure. La configuration d’'une relation de peering
implique la préparation de chaque cluster pour le peering, la création d’interfaces
logiques intercluster (LIF) sur chaque nceud de chaque cluster, la configuration d’'une
relation de cluster avec pairs, et la configuration d’'une relation de SVM peering.


https://docs.netapp.com/us-en/ontap/data-protection/index.html

Prepare the clusters for peering.

|

Create intercluster LIFs on every node in the
cluster.

v

Create a cluster peer relationship.

|

Create an SYM peer relationship.

Si vous exécutez ONTAP 9.2 ou version antérieure, vous créez une relation de peering de SVM tout en créant
une relation de protection des données entre le volume source et le volume de destination.

Préparation du peering de cluster

Avant de créer une relation de peering de cluster a I'aide de l'interface de ONTAP System
Manager Classic avec ONTAP 9.7 ou version antérieure, vous devez vérifier que I'heure
de chaque cluster est synchronisée avec un serveur NTP (Network Time Protocol)
externe et déterminer les sous-réseaux, ports et phrases de passe que vous souhaitez
utiliser.

Etapes

1. Si vous exécutez ONTAP 9.2 ou une version antérieure, définissez une phrase secréte a utiliser pour
chaque relation de cluster.

La phrase de passe doit comprendre au moins huit caractéres.

Pour la relation entre... La phrase de passe est...

Cluster A et cluster B

Depuis ONTAP 9.3, vous pouvez générer une phrase secréte a partir du cluster distant tout en créant la
relation entre clusters.

"Création d’'une relation entre clusters (a partir de ONTAP 9.3)"

2. ldentifier les sous-réseaux, les adresses IP et les ports que vous utiliserez pour les LIFs intercluster.



Par défaut, 'adresse IP est automatiquement sélectionnée dans le sous-réseau. Si vous souhaitez
spécifier 'adresse IP manuellement, vous devez vous assurer que I'adresse IP est déja disponible dans le
sous-réseau ou peut étre ajoutée ultérieurement au sous-réseau. Des informations sur les sous-réseaux
sont disponibles dans I'onglet réseau.

Créez un tableau similaire au tableau suivant pour enregistrer des informations sur les clusters. Le tableau
suivant suppose que chaque cluster posséde quatre nceuds. Si un cluster comporte plus de quatre noceuds,
ajoutez des lignes pour les informations supplémentaires.

Cluster A Cluster B

Sous-réseau (ONTAP 9.2 ou
version antérieure)

Adresse IP (a partir de ONTAP
9.3, en option pour ONTAP 9.2 ou
version antérieure)

Port de nosud 1
Port du nosud 2
Port du nosud 3

Port du noeud 4

Configuration des relations entre pairs (a partir de ONTAP 9.3)

Une relation de type peer-to-peer définit les connexions réseau qui permettent aux
clusters et aux SVM d’échanger les données de maniére sécurisée. Depuis ONTAP 9.3,
jusqu'a ONTAP 9.7, vous pouvez utiliser I'interface ONTAP System Manager Classic pour
configurer des relations entre les clusters et entre les SVM.

Création des LIFs intercluster (a partir de ONTAP 9.3)

Depuis ONTAP 9.3, jusqu’a ONTAP 9.7, vous pouvez utiliser I'interface ONTAP System
Manager classic pour créer des interfaces logiques intercluster (LIF), qui permettent au
réseau du cluster de communiquer avec un nceud. Vous devez créer une LIF intercluster
au sein de chaque IPspace qui sera utilisée pour le peering, sur chaque nceud de chaque
cluster pour lequel vous souhaitez créer une relation entre pairs.

Description de la tache

Par exemple, si vous disposez d’un cluster a quatre nceuds que vous souhaitez pairs avec le cluster X au-
dessus d’'IPspace A, et que vous devez associer un cluster y au-dela de I'lPspace Y, vous devez disposer d’'un
total de huit LIF intercluster ; Quatre se trouvent sur IPspace A (un par nceud) et quatre sur IPspace y (un par
nceud).

Vous devez effectuer cette procédure sur les deux clusters pour lesquels vous souhaitez créer une relation
homologue.



Etapes
1. Cliquez sur Configuration > Advanced Cluster Setup.

2. Dans la fenétre Setup Advanced Cluster Features, cliquez sur Continuer en regard de I'option Cluster
peering.

3. Sélectionnez un IPspace dans la liste IPspace.

4. Entrez I'adresse IP, le port, le masque de réseau et les détails de passerelle de chaque nceud.

Intercluster LIF Details per Nods

Papacs | Dalault

P Addraas P et aLh ATy OpTIona)

ST Er T e, L TR DL S i w | MERC N P Use same net._snd gatewsy

5. Cliquez sur Envoyer et continuer.

Que faire ensuite

Vous devez entrer les détails du cluster dans la fenétre de peering de cluster pour continuer le peering de
cluster.

Création d’une relation entre clusters (a partir de ONTAP 9.3)

Depuis ONTAP 9.3, jusqu’a ONTAP 9.7, vous pouvez utiliser I'interface ONTAP System
Manager classic pour créer une relation de cluster entre deux clusters en fournissant une
phrase secrete générée par le systeme et les adresses IP des LIF intercluster du cluster
distant.

Description de la tache

Depuis ONTAP 9.6, le chiffrement de peering de cluster est activé par défaut sur toutes les relations de
peering de cluster que nous avons récemment créées. Le cryptage de peering de cluster doit étre activé
manuellement pour la relation de peering créée avant la mise a niveau vers ONTAP 9.6. Le chiffrement de
peering de cluster n’est pas disponible pour les clusters qui exécutent ONTAP 9.5 ou une version antérieure.
Par conséquent, les deux clusters de la relation de peering doivent exécuter ONTAP 9.6 afin de permettre le
cryptage du peering de cluster.

Le chiffrement de peering de cluster utilise la couche de sécurité du transport (TLS) pour sécuriser les
communications de peering inter-cluster pour les fonctionnalités ONTAP, telles que SnapMirror et FlexCache.

Etapes

1. Dans le champ Target Cluster intercluster LIF adresses IP, entrez les adresses IP des LIFs intercluster
du cluster distant.

2. [[step2-phrase de passe]lgénérez une phrase de passe a partir du cluster distant.

a. Spécifier 'adresse de gestion du cluster distant.
b. Cliquez sur URL de gestion pour lancer ONTAP System Manager sur le cluster distant.
c. Connectez-vous au cluster distant.

d. Dans la fenétre Cluster pairs, cliquez sur Generate peering Passphrase.



e. Sélectionner I'lPspace, la validité de la phrase secréte et les autorisations SVM

Vous pouvez autoriser 'ensemble des SVM ou des SVM sélectionnés pour le peering. Lorsqu’une
requéte de SVM peer-to-peer est générée, les SVM autorisés sont automatiquement associés aux
SVM source sans que vous n'ayez a accepter la relation de pairs des SVM distants.

f. Cliquez sur générer.

Les informations de la phrase de passe s’affichent.

Generate Peering Passphrase

Passphrase generated successfully

Use the following information for peering based on the [Pspace "Default™;

Intercluster LIF IF Address 172215112
Passphrase QSTk+laFY) zolVSLIMP Yy HZwD
Passphrase Validity  Valid Until Mon Mo, .. AmearicafMeaw Y
SV Parmissions  All

Email passphrase details

Copy passphrase details

Done

a. Cliquez sur Copier les détails de la phrase de passe ou Email Passphrase depasse depasse
details.

b. Cliquez sur Done.
3. Dans le cluster source, saisissez la phrase de passe générée dans Etape 2.

4. Cliquez sur initier le peering de cluster.
La relation cluster peer-to-peer est créée.

5. Cliquez sur Continuer.

Que faire ensuite

Vous devez spécifier les détails du SVM dans la fenétre de SVM peering pour continuer le processus de



peering.

Créer des relations SVM peer-to-peer

Depuis ONTAP 9.3, jusqu’a ONTAP 9.7, vous pouvez utiliser I'interface ONTAP System
Manager classic pour créer des relations SVM peer-to-peer. Le peering de serveur virtuel
de stockage (SVM) vous permet d’établir une relation de pairs entre deux SVM pour la
protection des données.

Etapes
1. Sélectionner le SVM d'initiateur.
2. Sélectionner le SVM cible dans la liste des SVM autorisés.
3. Cliquez sur initier SVM peering.

4. Cliquez sur Continuer.

Que faire ensuite

Vous pouvez afficher les LIFs intercluster, les relations entre clusters et les relations SVM peer-to-peer dans la
fenétre Summary.

Configurer des relations de pairs (ONTAP 9.2 et versions antérieures)

En utilisant I'interface ONTAP System Manager Classic avec ONTAP 9.2 ou une version
antérieure de ONTAP 9, vous pouvez créer des relations SVM peer-to-peer.

Une relation de type peer-to-peer définit les connexions réseau qui permettent aux clusters et aux SVM
d’échanger les données de maniére sécurisée. Vous devez créer une relation de cluster peer-to-peer avant de
créer une relation de SVM peer.

Création d’interfaces intercluster sur tous les nceuds (ONTAP 9.2 ou version antérieure)

En utilisant I'interface ONTAP System Manager Classic avec ONTAP 9.2 ou une version
antérieure de ONTAP 9, vous pouvez créer des LIFs intercluster qui seront utilisées pour
le peering.

Les clusters communiquent entre eux via les interfaces logiques (LIF) dédiées a la communication intercluster.
Vous devez créer une LIF intercluster au sein de chaque IPspace qui sera utilisé pour le peering. Les LIFs
doivent étre créées sur chaque nceud de chaque cluster pour lequel vous souhaitez créer une relation peer-to-
peer.

Avant de commencer

Vous devez avoir identifié le sous-réseau et les ports, et éventuellement les adresses IP, que vous prévoyez
d’utiliser pour les LIF intercluster.

Description de la tache

Vous devez effectuer cette procédure sur les deux clusters pour lesquels vous souhaitez créer une relation
homologue. Par exemple, si vous disposez d’un cluster a quatre noeuds que vous souhaitez pairs avec le
cluster X au-dessus d’IPspace A, et que vous devez associer un cluster y au-dela de I'lPspace Y, vous devez
disposer d’un total de huit LIF intercluster ; Quatre se trouvent sur IPspace A (un par nceud) et quatre sur
IPspace y (un par nceud).



Etapes
1.

Créer une LIF intercluster sur un noeud du cluster source :

a.

b.

C.

d.
e.
f.

Accédez a la fenétre Network interfaces.

Cliquez sur Créer.
La boite de dialogue Créer une interface réseau s’affiche.
Entrer un nom pour le LIF intercluster.

Vous pouvez utiliser « icl01 » pour la LIF intercluster sur le premier nceud et « icl02 » pour la LIF
intercluster sur le second nceud.

Sélectionnez intercluster Connectivity comme réle d’interface.

Sélectionner I'lPspace.

Dans la boite de dialogue Ajouter détails, sélectionnez a I’aide d’un sous-réseau dans la liste
déroulante affecter adresse IP, puis sélectionnez le sous-réseau que vous souhaitez utiliser pour la
communication intercluster.

Par défaut, 'adresse IP est automatiquement sélectionnée dans le sous-réseau apres avoir cliqué sur
Créer. Si vous ne souhaitez pas utiliser 'adresse IP qui est automatiquement sélectionnée, vous devez
spécifier manuellement I'adresse IP utilisée par le nceud pour les communications intercluster.

Si vous souhaitez spécifier manuellement I'adresse IP utilisée par le nceud pour les communications
intercluster, sélectionnez utiliser cette adresse IP et saisissez I'adresse IP.

Vous devez vous assurer que I'adresse IP que vous souhaitez utiliser est déja disponible dans le sous-
réseau ou peut étre ajoutée ultérieurement au sous-réseau.

. Dans la zone ports, cliquez sur le noeud que vous configurez et sélectionnez le port que vous

souhaitez utiliser pour ce noeud.

Si vous avez décidé de ne pas partager de ports pour la communication intercluster avec des données,
confirmez que le port sélectionné affiche « 0 » dans la colonne Hosted interface Count.



Create Network Interface *

Specify the following detailz to add a new network interface for data and management access of the chozen SV

Name: | icio1 i

Interface Hole: Serves Data

#® Intercluster Connectivity
SV ¥
L-, Protocol Access:

= Management Access:
2

Subnet | sub1 ]
®) The IP-address iz selected from this subnet.

Use this IP Address:

ﬂThis P address will be added to the chosen subnet if the address is
not already present in the subnet available range.

:;u Port: Ports or Adapters « Hosted Interface Count  Speed
4 clusterd-node?
elc 3 1000 Mbps
eld 0 1000 Mbps
ele 0 1000 Mbps

j. Cliquez sur Créer.

2. Recommencez Etape 1 pour chaque nceud du cluster.
Chaque nceud du cluster dispose d’un LIF intercluster.

3. Noter les adresses IP des LIFs intercluster afin que vous puissiez les utiliser ultérieurement lors de la
création de relations entre pairs et d’autres clusters :

a. Dans la fenétre Network interfaces, dans la colonne role, cliquez sur  , Décochez la case tous,
puis sélectionnez intercluster.

La fenétre Network interfaces n’affiche que les LIFs intercluster.

b. Notez les adresses IP répertoriées dans la colonne adresses IP/WWPN ou laissez |la fenétre
interfaces réseau ouverte pour pouvoir récupérer les adresses IP ultérieurement.

Vous pouvez cliquer sur l'icone d’affichage de colonne (| z4]) pour masquer les colonnes que vous ne
voulez pas afficher.

Résultats
Tous les nceuds de chaque cluster disposent de LIF intercluster qui peuvent tous communiquer entre eux.

Création d’une relation de cluster entre pairs (ONTAP 9.2 ou version antérieure)

En utilisant I'interface ONTAP System Manager Classic avec ONTAP 9.2 ou une version
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antérieure de ONTAP 9, vous pouvez créer une relation de cluster entre deux clusters en
entrant une phrase secrete prédéfinie et les adresses IP des LIF intercluster du cluster
distant. et vérifier ensuite que la relation a été créée avec succes.

Avant de commencer

* Vous devez connaitre les adresses IP de toutes les LIFs intercluster des clusters que vous souhaitez peer-
to-peer.

* Vous devez connaitre la phrase de passe que vous utiliserez pour chaque relation de pairs.

Description de la tache
Cette procédure doit étre effectuée sur chaque cluster.

Etapes
1. Depuis le cluster source, créez une relation entre clusters et le cluster destination.
a. Cliquez sur I'onglet configurations.
b. Dans le volet Paramétres du cluster, cliquez sur homologues du cluster.

c. Cliquez sur Créer.
La boite de dialogue Créer un pair de cluster s’affiche.
d. dans la zone Détails du cluster distant a péter, spécifiez la phrase de passe que les deux pairs

utiliseront pour assurer une relation de cluster authentifiée.

e. Entrer les adresses IP de 'ensemble des LIFs intercluster du cluster de destination (un par noceud)
séparés par des virgules.

Create Cluster Peer *

Far a cluster to communicate with another cluster in a peer relationship, enter a passphrase and the intercluster IP addresses of the peer cluster.
Tell me more about cluster peering

Details of the local cluster Details of the remote cluster to be peered

?) Cluster Name:  clusterA ?) Passphrase:

?) Intercluster IP Addresses:

clusterA-node 10.53.52.120 ?) Intercluster IP Addresses:

clustera-node2 LU Pl 10.238.14.33,10.238.14.36
f. Cliquez sur Créer.
L’état d’authentification est « en attente » car un seul cluster a été configuré.
2. Basculer vers le cluster de destination, puis créer une relation entre clusters et le cluster source :

a. Cliquez sur I'onglet configurations.
b. Dans le volet Parameétres du cluster, cliquez sur homologues du cluster.

c. Cliquez sur Créer.

La boite de dialogue Créer un pair de cluster s’affiche.
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d. Dans la zone Détails du cluster distant a péter, spécifiez la méme phrase de passe que celle que
vous avez spécifiée dans Etape 1d Et les adresses IP des LIFs intercluster du cluster source, puis
cliquez sur Create.

Create Cluster Peer *

For a cluster to communicate with another cluster in a peer relationship, enter a passphrase and the intercluster IP addresses of the peer cluster.
Tell me more about cluster peering

Details of the local cluster Details of the remote cluster to be peered

?) Cluster Name:  clysterB ?) Passphrase:

?) Intercluster IP Addresses:

clusterB-node 10.238.14.33 ?) Intercluster IP Addresses:

clusterB-node2 10.238.14.38 10,53.52.120,10.53.52.121

3. Dans la fenétre Cluster pairs du cluster de destination, confirmez que le cluster source est « disponible »
et que I'état d’authentification est « OK ».

0 Awailability’ and "Authentication Status’ information might be stale for up to several minutes.

E._Jll}} Create |-:L_b. Meodify Passphrase E_"‘ Modify Peer Metwork Parameter: 3 Delete E Refresh
Peer Cluster T Availability T Authentication Status T

cluster A available ok

Vous devrez peut-étre cliquer sur Actualiser pour afficher les informations mises a jour.
Les deux clusters sont dans une relation de pairs.

4. Passez au cluster source et confirmez que le cluster de destination est « disponible » et que I'état
d’authentification est « OK ».

Vous devrez peut-étre cliquer sur Actualiser pour afficher les informations mises a jour.

Que faire ensuite

Créer une relation SVM peer-to-peer entre les SVM source et destination tout en créant une relation de
protection des données entre le volume source et le volume de destination.

"Sauvegarde de volume avec SnapVault"

"Préparation de la reprise aprés incident de volume"

Reprise aprés incident de volume

Présentation de la reprise aprés incident de volume

Aprés un incident, vous pouvez rapidement activer un volume de destination, puis
réactiver le volume source dans ONTAP a l'aide de l'interface classique de ONTAP
System Manager (ONTAP 9.7 et versions antérieures).
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Utilisez cette procédure pour effectuer une reprise sur incident au niveau des volumes de la maniére suivante :

* Vous travaillez avec des clusters exécutant ONTAP 9.
* Vous étes un administrateur de cluster.
* Vous avez configuré la relation SnapMirror suivante Préparation de la reprise aprés incident de volume

» L’administrateur du cluster du cluster source a déclaré que les données du volume source ne sont pas
disponibles en raison d’événements tels qu’une infection virale qui provoque une corruption des données
ou une suppression accidentelle des données.

* Vous souhaitez utiliser System Manager, pas l'interface de ligne de commandes ONTAP ou un outil de
script automatisé.

* Vous souhaitez utiliser I'interface classique de System Manager pour ONTAP 9.7 et les versions
antérieures, et non I'interface de ONTAP System Manager pour ONTAP 9.7 et les versions ultérieures.

* Vous voulez appliquer les bonnes pratiques, pas explorer toutes les options disponibles.

* Vous ne voulez pas lire beaucoup de contexte conceptuel.

D’autres fagons de le faire dans ONTAP

Pour effectuer ces taches avec... Voir ce contenu...

System Manager redessiné (disponible avec ONTAP  "Service des données a partir d’'une destination
9.7 et versions ultérieures) SnapMirror"

Interface de ligne de commande ONTAP "Activer le volume de destination"

Flux de travail de reprise aprés incident de volume

Le workflow de reprise aprés incident de volume comprend I'activation du volume de
destination, la configuration du volume de destination pour I'accés aux données et la
réactivation du volume source d’origine.

13
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Activate the destination volume:

Verify the source volume status.
Quiesce and break the SnapMirror
relationship.

!

Verify the destination volume status.

Configure the destination volume for data access.

Reactivate the original source volume:

Resynchronize the source volume.

!

Update the source volume, if necessary.

'

Activate the source volume.
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Des informations supplémentaires sont disponibles pour vous aider a gérer les relations de reprise apres
incident au niveau des volumes, et vous propose d’autres méthodes de reprise apres incident afin de protéger
la disponibilité de vos ressources de données.

+ Sauvegarde de volume avec SnapVault

Décrit comment configurer rapidement les relations de copie a distance de sauvegarde entre les volumes
situés dans différents clusters ONTAP.

+ Gestion des restaurations de volumes avec SnapVault

Décrit comment restaurer rapidement un volume a partir d’'un coffre-fort de sauvegarde dans ONTAP.

Activer le volume de destination

Lorsque le volume source ne peut pas transmettre les données en raison d’événements
tels que la corruption des données, la suppression accidentelle ou un état hors ligne,
vous devez activer le volume de destination pour autoriser 'accés aux données jusqu’a
ce que vous les récupérez sur le volume source. L’activation implique I'arrét des futurs
transferts de données SnapMirror et I'établissement d’une relation plus étroit avec
SnapMirror.

Vérifiez I’état du volume source

Lorsque le volume source n’est plus disponible, vous devez vérifier que le volume source
est hors ligne, puis identifier le volume de destination a activer pour permettre 'accés aux
données.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.

Etapes
1. Accédez a la fenétre volumes.
2. Sélectionnez le volume source, puis vérifiez que le volume source est hors ligne.
3. ldentifier le volume de destination dans la relation SnapMirror

o Depuis ONTAP 9.3 : double-cliquez sur le volume source pour afficher les détails, puis sur
PROTECTION pour identifier le volume de destination dans la relation SnapMirror et le nom de la SVM
qui contient le volume.
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o ONTAP 9.2 ou version antérieure : cliquez sur 'onglet Data protection en bas de la page volumes
pour identifier le volume de destination dans la relation SnapMirror et le nom du SVM qui contient le
volume.
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Interrompre la relation SnapMirror

Vous devez arréter et interrompre la relation SnapMirror pour activer le volume de
destination. Apres la suspension, les futurs transferts de données SnapMirror sont
désactives.

Avant de commencer
Le volume de destination doit étre monté sur le namespace du SVM de destination.

Description de la tache
Vous devez effectuer cette tache a partir du cluster destination.

Etapes
1. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :
o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.
2. Sélectionner la relation SnapMirror entre les volumes source et de destination
3. Cliquez sur Operations > Quiesce pour désactiver les futurs transferts de données.
4. Cochez la case de confirmation, puis cliquez sur Quiesce.
L'opération de mise en veille peut prendre du temps. Vous ne devez pas effectuer d’autres opérations sur
la relation SnapMirror tant que I'état du transfert n’est pas affiché comme Quiesced.
5. Cliquez sur Operations > Break.

6. Cochez la case de confirmation, puis cliquez sur Break.
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Break

ﬂ- Breaks the relationzhip permanently and converts the destination volume type from DP to RW.

To recreate the relationghip perform the resync operation.

Areyou sure vou want to break the relationship?

Source: cluster-Z:ifsource_SWW/ Vol

Destination: cluster-1:/fdest_SWM/source SWW_Voll_mirror

|#| OK to break the selected relationship

La relation SnapMirror est en Broken Off état.
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Vérifiez I’état du volume de destination

Une fois la relation SnapMirror rompant, vous devez vérifier que le volume de destination

dispose d’'un acceés en lecture/écriture et que les parametres du volume de destination
correspondent aux parameétres du volume source.

Description de la tache

Vous devez effectuer cette tache a partir du cluster destination.

Etapes
1. Accédez a la fenétre volumes.

2. Sélectionnez le volume de destination dans la liste volumes, puis vérifiez que le type de volume de
destination est rw, qui indique I'accés en lecture/écriture.

3. Vérifiez que les paramétres du volume, tels que le provisionnement fin, la déduplication, la compression et
la croissance automatique sur le volume de destination correspondent aux paramétres du volume source.

Vous pouvez utiliser les informations sur les paramétres de volume que vous avez indiquées apres la

création de la relation SnapMirror pour vérifier les paramétres du volume de destination.

4. Si les parametres de volume ne correspondent pas, modifiez les parameétres du volume de destination

comme requis :
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a. Cliquez sur Modifier.

b. Modifiez les paramétres généraux, les paramétres d’efficacité du stockage et les parametres avancés
de votre environnement, selon les besoins.

c. Cliquez sur Enregistrer et fermer.

Edit ¥olume *

General Storage Efficiency | Advanced

rarme: wal123

Security style: Mixed ™

¥ Configure UMY permissions {Qptional} Read Write  Execute
Owrner
Group (|
Others [l

¥ Thin Provizsioned

When awolume is thin provisioned, space for the volume is not allacated in adwance. Instead,
gpace is allocated as data is written to the volume. The unused aggregate space is available to other
thin provisioned valumes and LLURs.

Tell me more gbout Thin Provisioning

| Sawe | | 5awe and Clase | | Cancel |

d. Vérifiez que les colonnes de la liste volumes sont mises a jour avec les valeurs appropriées.

5. Activez la création de copie Snapshot pour le volume de destination.
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a. En fonction de votre version ONTAP, accédez a la page configurer les copies Snapshot de volume
de l'une des maniéres suivantes :

En commencant par ONTAP 9.3 : sélectionnez le volume de destination, puis cliquez sur actions >
gérer les instantanés > configurer.

ONTAP 9.2 ou version antérieure : sélectionnez le volume de destination, puis cliquez sur copies
Snapshot > configurer.

b. Cochez la case Activer les copies Snapshot planifiées, puis cliquez sur OK.



Configure Volume Snapshot Copies 4

&) Srapshot Reserve (%) 5 g

|#*| WMake Snapshot directory (.snapshot) visible

Vizibility of .znapshot directory on thiz volume at the client mount points.

|#| Enable scheduled Snapshot Copiss
snapshot Policies and Schedules
Select a Snapshot policy that has desired schedules for Snapshot copies:

Snapshot Policy: default hd

Schedules of Selected Snapshot Policy:

Schedul... | Retained S... | Schedule SnapMirror Label
hourhy & Advance cron - {Minu... -
daihy 2 Daity - Run at 0 houwr 1...  daily
weekly 2 On weekdays - Sund... weekly
Current Timezone: US/Pacific

Tell me more about Snapshot configurations

| Ok | Cancel

Configurer le volume de destination pour I’accés aux données

Aprés avoir activé le volume de destination, vous devez configurer le volume pour I'accés
aux données. Les clients NAS et les hétes SAN peuvent accéder aux données depuis le
volume de destination jusqu’a ce que le volume source soit réactive.

Description de la tache
Vous devez effectuer cette tache a partir du cluster destination.

Procédure

e Environnement NAS :

a. Monter les volumes NAS sur le namespace en utilisant le méme Junction path que le volume source a
été monté sur dans le SVM source.

b. Appliquez les ACL appropriés sur les partages CIFS au volume de destination.
c. Attribuez les export-policies NFS au volume de destination.
d. Appliquer les régles de quota au volume de destination

e. Redirigez les clients vers le volume de destination en effectuant les étapes nécessaires, telles que la
modification de la résolution du nom DNS.

f. Remontez les partages NFS et CIFS sur les clients.
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e Environnement SAN :

a. Mapper les LUN sur le groupe initiateur approprié pour mettre les LUN du volume a disposition des
clients SAN.

b. Pour iSCSI, créez des sessions iSCSI des initiateurs hotes SAN vers les LIF SAN.
c. Sur le client SAN, effectuez une nouvelle analyse de stockage pour détecter les LUN connectés.
Que faire ensuite

Vous devez résoudre le probléme qui a provoqué l'indisponibilité du volume source. Vous devez remettre le
volume source en ligne lorsque cela est possible, puis resynchroniser et réactiver le volume source.

Informations connexes

"Centre de documentation ONTAP 9"

Réactiver le volume source

Lorsque le volume source est disponible, vous devez resynchroniser les données du
volume de destination vers le volume source, mettre a jour les modifications aprés
I'opération de resynchronisation et activer le volume source.

Resynchroniser le volume source

Lorsque le volume source est en ligne, vous devez resynchroniser les données entre le
volume de destination et le volume source pour répliquer les dernieres données depuis le
volume de destination.

Avant de commencer
Le volume source doit étre en ligne.

Description de la tache
Vous devez effectuer la tache a partir du cluster destination.

L'image suivante montre que les données sont répliquées depuis le volume de destination actif vers le volume
source en lecture seule :

Source volume on Destination volume
cluster-2 on cluster-1
—Reverse Resync
Type DP Type RW
Etapes

1. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :
o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

2. Sélectionner la relation SnapMirror entre les volumes source et de destination

3. Noter la planification du transfert et la regle configurée pour la relation SnapMirror.

20


https://docs.netapp.com/ontap-9/index.jsp

4. Cliquez sur Operations > Reverse Resync.

5. Cochez la case de confirmation, puis cliquez sur Reverse Resync.
Reverse Resync %

ﬂ Rewverze resynchronizing the relationship deletes the current relationzhip and converts the
source into a destination volume. Data in the source volume that is newer than the data in the

common Snapshot copy is deleted.

Are yvou sure vou want to reverse resync the relationship?

Before reverse resyncing
Source: cluster-Z:iisource_SVIMAVol

Destination: cluster-1:/idest SWN/source_SWM_Voll_mirror
After reverse resyncing
Source: cluster-1:/idest SWN/zource SWK_Voll_mirror

Drestination: cluster-2:/'source_SWM ol

|#| 0K to reverse resync the relationship

| Reverse Resync | | Cancel |

Depuis ONTAP 9.3, la régle SnapMirror de la relation est définie sur MirrorAllSnapshots etla
planification du miroir est définie sur None.

Si vous exécutez ONTAP 9.2 ou version antérieure, la régle SnapMirror de la relation est définie sur
DPDefault et la planification du miroir est définie sur None.

6. Sur le cluster source, spécifiez une regle SnapMirror et planifiez correspondant a la configuration de
protection de la relation SnapMirror d’origine :
a. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :
= ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
« A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

b. Sélectionnez la relation SnapMirror entre le volume source resynchronisé et le volume de destination,
puis cliquez sur Edit.

c. Sélectionnez la régle et la planification SnapMirror, puis cliquez sur OK.

Mettre a jour le volume source

Aprés avoir resynchronisé le volume source, assurez-vous que toutes les derniéres
modifications sont mises a jour sur le volume source avant d’activer le volume source.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.

Etapes
1. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :
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o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

2. Sélectionnez la relation SnapMirror entre les volumes source et de destination, puis cliquez sur
Operations > Update.

3. Effectuez un transfert incrémentiel a partir de la copie Snapshot commune récente entre les volumes
source et de destination.

o A partir de ONTAP 9.3 : sélectionnez I'option selon la régle.
o ONTAP 9.2 ou version antérieure : sélectionnez I'option On Demand.

4. Facultatif: sélectionnez Limit Transfer Bandwidth to afin de limiter la bande passante réseau utilisée
pour les transferts, puis spécifiez la vitesse de transfert maximale.

5. Cliquez sur mettre a jour.

6. Vérifiez que I'état du transfert est T1d1e et le dernier type de transfert est Update Dans I'onglet Détails.

Relationships
W crase GF Uee X Diiste | Wl Cpmirtized = | ) [Reteas]
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Réactiver le volume source

Aprés avoir resynchronisé les données du volume de destination sur le volume source,
vous devez activer le volume source en rompant la relation SnapMirror. Vous devez
ensuite resynchroniser le volume de destination pour protéger le volume source réactivé.

Description de la tache
Les opérations de rupture et de resynchronisation inverse sont exécutées a partir du cluster source.

L'image suivante montre que les volumes source et de destination sont en lecture/écriture lorsque vous

rompez la relation SnapMirror. Aprés I'opération de resynchronisation inverse, les données sont répliquées
depuis le volume source actif vers le volume de destination en lecture seule.
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Source volume on
cluster-2

Type RW

4——Break——

Destination volume
on cluster-1

Type RW

Source volume on Destination volume
cluster-2 Htiarie Resune ] on cluster-1
Type RW Type DP
Etapes

1. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :
o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

Sélectionner la relation SnapMirror entre les volumes source et de destination

Cliquez sur Operations > Quiesce.

Cochez la case de confirmation, puis cliquez sur Quiesce.

Cliquez sur Operations > Break.

© o > w0 Db

Cochez la case de confirmation, puis cliquez sur Break.

Break #

ﬂ Breaks the relationship permanently and converts the destination volume type from DP to BV,
To recreate the relativnship perform the resync operation.

Are you sure you want to break the relaticnship?

Source: cluster-1://dest SWiW/'source_SWW_Voll_mirror
Destination: cluster-Z:/zource_SWVMAol

|« OK to break the =elected relationship

[ Break || Cancel |

7. Cliquez sur Operations > Reverse Resync.

8. Cochez la case de confirmation, puis cliquez sur Reverse Resync.
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Reverse Resync ¥

ﬂ Rewverze resynchronizing the relationship deletes the current relationship and converts the
source into a destination volume. Data in the source volume that is newer than the data in the
common Snapshot copy iz deleted.

Are yvou sure vou want to reverse resync the relationship?

Before reverse resyncing

Source: cluster-1:#idest_SWNMisource SWVK_Voll_mirror
Destination: cluster-Z:/source_SWiM ol
After reverse resyncing _

Source: cluster-Z:iisource_SVWivoll

Destination: cluster-1:/idest SWM/source_SWM_Voll_mirror

|#| O to reverse resync the relationship

| .Reverse Resync | | Cancel |

Depuis ONTAP 9.3, la régle SnapMirror de la relation est définie sur MirrorAllSnapshots Etla
planification SnapMirror est définie sur None.

Si vous exécutez ONTAP 9.2 ou version antérieure, la regle SnapMirror de la relation est définie sur
DPDefault Et la planification SnapMirror est définie sur None.

9. Accédez au volume source sur la page volumes, puis vérifiez que la relation SnapMirror que vous avez
créée est répertoriée et I'état de la relation est Snapmirrored.

10. Sur le cluster de destination, spécifiez une régle SnapMirror et planifiez correspondant a la configuration
de protection de la relation SnapMirror d’origine pour la nouvelle relation SnapMirror :

a. Selon la version de System Manager que vous exécutez, effectuez 'une des opérations suivantes :
= ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
« A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

b. Sélectionnez la relation SnapMirror entre la source réactivée et les volumes de destination, puis
cliquez sur Edit.

c. Sélectionnez la regle et la planification SnapMirror, puis cliquez sur OK.

Résultats
Le volume source dispose d’'un accés en lecture/écriture et est protégé par le volume de destination.

Préparation de la reprise aprés incident de volume

Présentation de la préparation de la reprise sur incident de volume

Vous pouvez protéger rapidement un volume source sur un cluster peering ONTAP en
préparation de la reprise apres incident. Utilisez cette procédure pour configurer et
surveiller les relations SnapMirror entre les clusters utilisant les peering pour la reprise
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sur incident de volume. De plus, il est inutile de disposer de I'arriére-plan conceptuel des
taches.

SnapMirror offre une protection des données planifiée au niveau des blocs. SnapMirror réplique les copies
Snapshot et peut répliquer des volumes NAS ou SAN sur lesquels sont exécutées une déduplication, une
compression des données, y compris des volumes contenant des LUN et des gtrees. Les informations de
configuration de SnapMirror sont stockées dans une base de données que ONTAP réplique vers tous les
nceuds du cluster.

Utilisez cette procédure pour créer des relations SnapMirror pour la reprise apres incident au niveau des
volumes :

* Vous travaillez avec des clusters exécutant ONTAP 9.
* Vous étes un administrateur de cluster.

» Vous avez configuré la relation entre clusters et la relation entre pairs de SVM.
"Configuration cluster et SVM peering"

* Vous avez activé la licence SnapMirror sur les clusters source et de destination.
* Vous souhaitez utiliser des régles et des plannings par défaut et ne pas créer de régles personnalisées

» Vous voulez appliquer les meilleures pratiques, et non explorer toutes les options disponibles (ONTAP 9.7
et versions antérieures).

D’autres fagons de le faire dans ONTAP

Pour effectuer ces taches avec... Reportez-vous a...

System Manager redessiné (disponible avec ONTAP  "Préparez-vous a la mise en miroir et a I'archivage”
9.7 et versions ultérieures)

Interface de ligne de commande ONTAP "Création d’une relation de cluster entre pairs (ONTAP
9.3 et versions ultérieures)"

Flux de travail de préparation de la reprise aprés incident de volume

La préparation des volumes a des fins de reprise d’activité implique de vérifier la relation
entre les clusters, de créer la relation SnapMirror entre les volumes résidant sur des
clusters peering, de configurer le SVM de destination pour I'accés aux données et de
surveiller régulierement la relation SnapMirror.
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Verify that the clusters and SVMs are peered.

;

Create the SnapMirror relationship.

!

Set up the destination SVM for data access.

v

Manitor the SnapMirror relationship.

Une documentation supplémentaire est disponible pour vous aider a activer le volume de destination pour
tester la configuration de la reprise aprés incident ou en cas d’incident. Vous pouvez également en savoir plus
sur la maniére de réactiver le volume source apres la catastrophe.

Reprise aprés incident de volume

+ Décrit comment activer rapidement un volume de destination aprés un incident, puis réactiver le volume
source dans ONTAP.

Vérifier la relation entre clusters et la relation entre SVM

Avant de configurer un volume pour la reprise sur incident, vérifiez que les clusters
source et de destination communiquent entre eux via la relation entre pairs.

Procédure

 Si vous exécutez ONTAP 9.3 ou une version ultérieure, effectuez les opérations suivantes pour vérifier la
relation entre clusters et SVM peer :

a. Cliquez sur Configuration > Cluster pairs.

b. Vérifier que le cluster de peering est authentifié et disponible.

= Creats & i = B Colgte X Agfrpn B Manage S Fermastisns

5’, Prr Cluniss A ¥ Ruth Firtur  Loc Chnases IFRpace Pater Clupber Interclustsr IP Addresses Lk Lipdated Temp

A chivtar2 o plalin L (et {1k re Lk R LR [ b B How ST TN T 1M

c. Cliquez sur Configuration > SVM pairs.

d. Vérifier que le SVM de destination est peering avec le SVM source.
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» Si vous exécutez ONTAP 9.2 ou une version antérieure, effectuez les opérations suivantes pour vérifier la
relation entre clusters et SVM peer :
a. Cliquez sur I'onglet configurations.
b. Dans le volet Détails du cluster, cliquez sur homologues du cluster.

c. Vérifier que le cluster de peering est authentifié et disponible.

0 Awailability’ and "Authentication Status’ information might be stale for up to several minutes.

I.I

|3 Create __LI Medify Fassphrase i Modify Pear Metwork Parameters 3 Delete E Refresh

Peer Cluster T Availability T Authentication Status T

cluster-1 available ok

d. Cliquer sur I'onglet SVM et sélectionner le SVM source.
e. Dans la zone Peer Storage Virtual machines, vérifiez que le SVM de destination est associé au SVM
source.

Si vous ne voyez pas de SVM peering dans ce domaine, vous pouvez créer la relation de SVM peer-
to-peer en créant la relation SnapMirror.

Création de la relation SnapMirror (ONTAP 9.2 ou version antérieure)

Création de la relation SnapMirror (a partir de ONTAP 9.3)

Vous devez créer une relation SnapMirror entre le volume source sur un cluster et le
volume de destination sur le cluster en peering pour la réplication des données en vue de
la reprise sur incident.

Avant de commencer
» L'agrégat de destination doit disposer d’espace disponible.
* Les deux clusters doivent étre configurés et configurés de maniére appropriée pour répondre aux
exigences de I'environnement en termes d’acces utilisateur, d’authentification et d’acceés client.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.

Etapes
1. Cliquez sur Storage > volumes.

2. Sélectionnez le volume pour lequel vous souhaitez créer une relation miroir, puis cliquez sur actions >
protéger.

3. Dans la section Type de relation, sélectionnez miroir dans la liste déroulante Type de relation.
4. Dans la page volumes: Protect volumes, fournissez les informations suivantes :
a. Sélectionnez miroir comme type de relation.
b. Sélectionner le cluster de destination, le SVM de destination et le suffixe correspondant au nom du

volume de destination.

Seuls les SVM peering et les SVM autorisés sont répertoriés sous les SVM de destination.
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Cliquez sur==.

d. Dans la boite de dialogue Options avancées, vérifiez cela MirrorAllSnapshots est définie comme
regle de protection.

DPDefault et MirrorLatest Les autres regles de protection par défaut sont disponibles pour les
relations SnapMirror.

e. Sélectionnez un planning de protection.
Par défaut, le hourly la planification est sélectionnée.

f. Vérifiez que Oui est sélectionné pour initialiser la relation SnapVault.
Toutes les relations de protection des données sont initialisées par défaut. Linitialisation de la relation
SnapMirror garantit que le volume de destination dispose d’'une base pour commencer a protéger le
volume source.

g. Cliquez sur appliquer pour enregistrer les modifications.

Advanced Options X

Frotection Pelicy | MirrorallSnapshots -

SnapMirror Labels  Retention Count
em_cregted 1

gll_=curce_snapshots 1

Pretection Schedule | heourly -

Every hour at 05 minute{s)

) Initialize Protection & ves
C No

@) snaplockfor Snaplock for Snapyault is not supported for the
=elected destinaticn or the selected relaticnszhip

type.
) FabricPecl There is ne FabricPecl assigned to the destinaticn

ST,

6. Vérifier que I'état de la relation SnapMirror est dans le Snapmirrored état.

Snapyvault

5. Cliquez sur Save pour créer la relation SnapMirror.

a. Accédez a la fenétre volumes, puis sélectionnez le volume pour lequel vous avez créé la relation
SnapMirror.

b. Double-cliquez sur le volume pour afficher les détails du volume, puis cliquez sur PROTECTION pour
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afficher I'état de protection des données du volume.
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Que faire ensuite

Vous devez noter les parameétres définis pour le volume source, tels que le provisionnement fin, la
déduplication, la compression et la croissance automatique. Vous pouvez utiliser ces données pour vérifier les
parameétres du volume de destination lorsque vous rompez la relation SnapMirror.

Création de la relation SnapMirror (ONTAP 9.2 ou version antérieure)

Vous devez créer une relation SnapMirror entre le volume source sur un cluster et le
volume de destination sur le cluster en peering pour la réplication des données en vue de
la reprise sur incident.

Avant de commencer

* Vous devez disposer du nom d'utilisateur et du mot de passe de I'administrateur du cluster pour le cluster
de destination.

» L'agrégat de destination doit disposer d’espace disponible.

* Les deux clusters doivent étre configurés et configurés de maniére appropriée pour répondre aux
exigences de I'environnement en termes d’acces utilisateur, d’authentification et d’accés client.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.

Etapes
1. Cliquez sur Storage > SVM.
2. Sélectionner la SVM, puis cliquer sur SVM Settings.
3. Cliquez sur 'onglet volumes.

4. Sélectionnez le volume pour lequel vous souhaitez créer une relation miroir, puis cliquez sur protéger.
La fenétre Créer une relation de protection s’affiche.

5. Dans la section Type de relation, sélectionnez miroir dans la liste déroulante Type de relation.
6. Dans la section Volume de destination, sélectionnez le cluster de peering.

7. Spécifier le SVM pour le volume de destination :

Sila SVM est... Alors...

Pételé Sélectionner le SVM de peering dans la liste.

29



Si la SVM est... Alors...
Non pételé a. Sélectionner le SVM.
b. Cliquez sur authentifier.

c. Entrez les informations d’identification de
'administrateur de cluster pour le cluster avec
groupe de connexion, puis cliquez sur Créer.

8. Créer un nouveau volume de destination :

a. Sélectionnez I'option Nouveau volume.
b. Utilisez le nom de volume par défaut ou spécifiez un nouveau nom de volume.
c. Sélectionner I'agrégat de destination

Destination Yolume

'?J Cluster: clurar. -
Storage Viral Machine:.  sum2{peered) Browee. | (1)
Werlume. & New Volume  © Select Volume
Volume name Appragate
gy 1_surni_root_mirar ager? Browse
JET. 19 GE available (of 390.21 GE)
Space Reserve {0ptonall | mepauie -

9. Dans la section Détails de la configuration, sélectionnez MirrorAllsnapshots comme stratégie de miroir.

DPDefault et MirrorLatest Les autres régles de miroir par défaut sont disponibles pour les relations
SnapMiirror.

10. Sélectionnez un planning de protection dans la liste des planifications.

11. Assurez-vous que la case Initialize Relationship est cochée, puis cliquez sur Create.

Linitialisation de la relation SnapMirror garantit que le volume de destination dispose d’'une base pour
commencer a protéger le volume source.

Configuration Details

2) Mirrar Policy: Mirrcrallsnapshots |:Browse... | Creste Policy
Snaphirror labels:sm_created

s & hourly Browse.. | Create Schedule

Every hour at 05 minute{s)
 None

W initialize Relationship

La relation est initialisée en démarrant un transfert de base des données du volume source vers le volume
de destination.

L'opération d’initialisation peut prendre un certain temps. La section Etat indique I'état de chaque travail.
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Create Protection Relationship

Source ¥Yolume

Cluster: cluster-1
Storage Wirtual kachine:  swml
Yaolume: swml_root | Used space §44 KB )

Destination ¥Yolume

Cluster: cluster-1
Storage Wirtual Machine:  swm2
YWaolume: ewm_swrm1_root_mirrar

Configuration Details

firror Policy: DPDefault
Schedule: hourhy

Status
Create wvolume v Completed successfully
Create relationship o Completed successfully
Initialize relationship “ started successfully

12. Vérifier I'état de la relation avec SnapMirror :

a. Sélectionnez le volume pour lequel vous avez créé la relation SnapMirror dans la liste volumes, puis
cliquez sur Data protection.

b. Dans I'onglet Data protection, vérifiez que la relation SnapMirror que vous avez créée est répertoriée
et que 'état de la relation est Snapmirrored.

Que faire ensuite

Vous devez noter les paramétres définis pour le volume source, tels que le provisionnement fin, la
déduplication, la compression et la croissance automatique. Vous pouvez utiliser ces données pour vérifier les
parameétres du volume de destination lorsque vous rompez la relation SnapMirror.

Configuration du SVM de destination pour I’accés aux données

Vous pouvez réduire les perturbations de I'accés aux données lors de I'activation du
volume de destination en configurant les configurations requises telles que les LIF, les
partages CIFS et les stratégies d’exportation pour I'environnement NAS, ainsi que les LIF
et les groupes initiateurs pour I'environnement SAN sur la SVM contenant le volume de
destination.

Description de la tache
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Vous devez effectuer cette tache sur le cluster destination pour la SVM contenant le volume de destination.

Procédure

* Environnement NAS :
a. Créez des LIF NAS.
b. Créez des partages CIFS avec les mémes noms de partage que ceux utilisés sur la source.
c. Création de regles d’exportation NFS appropriées
d. Créer des regles de quotas appropriées.
* Environnement SAN :
a. Création des LIFs SAN.
b. Facultatif: configurer les ensembles de ports.
c. Configurer les groupes initiateurs.

d. Pour FC, dézone les commutateurs FC pour permettre aux clients SAN d’accéder aux LIF.

Que faire ensuite

Si des modifications ont été apportées sur la SVM contenant le volume source, vous devez répliquer les
modifications manuellement sur la SVM contenant le volume de destination.

Informations connexes

"Centre de documentation ONTAP 9"

Surveiller I'état des transferts de données SnapMirror

Vous devez régulierement surveiller I'état des relations SnapMirror pour vous assurer que
les transferts de données SnapMirror sont effectués conformément au planning spécifié.

Description de la tache
Vous devez effectuer cette tache a partir du cluster destination.

Etapes
1. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :
o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.
2. Sélectionnez la relation SnapMirror entre les volumes source et de destination, puis vérifiez I'état dans

'onglet Détails inférieur.

L'onglet Détails affiche I'état de santé de la relation SnapMirror et affiche les erreurs de transfert et le délai
d’attente.

° Le champ est sain doit s’afficher ves.
Pour la plupart des échecs de transfert de données SnapMirror, le champ s’affiche No. Toutefois, dans
certains cas de défaillance, le champ continue a s’afficher Yes. Vous devez vérifier les erreurs de

transfert dans la section Détails pour vous assurer qu’aucun échec de transfert de données ne s’est
produit.
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> Le champ Etat de la relation doit s’afficher Snapmirrored.

> Le temps de décalage ne doit pas dépasser I'intervalle de planification de transfert.

Par exemple, si la planification de transfert est horaire, la durée de décalage ne doit pas dépasser une
heure.

Vous devez résoudre tous les problémes liés aux relations SnapMirror.

"Rapport technique NetApp 4015 : configuration de SnapMirror et meilleures pratiques pour ONTAP

9.1,9.2"
., Y.
Saurce Lecation LR W Waakhy e Tranufer Stabux w1
Denrnatos Lomafion: Skl Sl saunce_ SV Relghonstie St AT Cuereni Trarades Tyoe T
Source Clusier cLstar-] ligbwornk Compresson Aato Mef Ajpcate Cummant Trarades Ermar ang
Destnaisn Clester custer-1 Lasd Traosfer Eror Hena
Trans far Gchedale iourky iLamt Trams fer Type nEaize

Bt Transier Bate Onimtad Latest Enarsho! Tmesteme

Lag T Hord Lateat Srapshid Sosy LI H
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Sauvegarde de volume avec SnapVault

Présentation de la sauvegarde de volume avec SnapVault

Vous pouvez configurer rapidement les relations de sauvegarde SnapVault entre des
volumes situés dans différents clusters. La sauvegarde SnapVault contient un ensemble
de copies de sauvegarde en lecture seule, qui se trouvent sur un volume de destination
que vous pouvez utiliser pour restaurer les données en cas de perte ou de corruption.

Utilisez cette procédure pour créer des relations de sauvegarde SnapVault pour les volumes de la maniéere
suivante :

* Vous travaillez avec des clusters exécutant ONTAP 9.

* Vous étes un administrateur de cluster.

» Vous avez configuré la relation entre clusters et la relation entre pairs de SVM.
"Configuration cluster et SVM peering"
* Vous devez avoir activé la licence SnapMirror ou SnapVault une fois que tous les nceuds du cluster ont été

mis a niveau vers la méme version de ONTAP 9.

* Vous souhaitez utiliser des regles de protection et des planifications par défaut, sans créer de régles
personnalisées.

* Vous ne souhaitez pas sauvegarder les données pour une restauration de fichier ou de LUN unique.
* Vous voulez appliquer les bonnes pratiques, pas explorer toutes les options disponibles.
* Vous ne voulez pas lire beaucoup de contexte conceptuel.

* Vous souhaitez utiliser System Manager, pas l'interface de ligne de commandes ONTAP ou un outil de
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script automatisé.

* Vous souhaitez utiliser I'interface classique de System Manager pour ONTAP 9.7 et les versions
antérieures, et non I'interface de ONTAP System Manager pour ONTAP 9.7 et les versions ultérieures.

Si ces hypothéses ne sont pas correctes pour votre situation ou si vous voulez plus d’informations
conceptuelles, consultez la ressource suivante :

"Rapport technique de NetApp 4183 : meilleures pratiques de SnapVault"

D’autres fagons de le faire dans ONTAP

Pour effectuer ces taches avec... Voir ce contenu...

System Manager redessiné (disponible avec ONTAP  "Configurer les miroirs et les coffres-forts"
9.7 et versions ultérieures)

Interface de ligne de commande ONTAP "Créer une relation de réplication”

Workflow de configuration de sauvegarde SnapVault

La configuration d’'une relation de sauvegarde SnapVault comprend la vérification de la
relation entre clusters, la création de la relation SnapVault entre les volumes source et de
destination, ainsi que le contréle de la relation SnapVault.

Verify that the clusters and SVMs are peered.

v

Create the SnapVault relationship.

v

Monitor the SnapVault relationship.

Une documentation supplémentaire est disponible pour vous aider a restaurer les données d’un volume de
destination pour tester les données sauvegardées ou en cas de perte du volume source.

+ Gestion des restaurations de volumes avec SnapVault

Décrit la restauration rapide d’un volume a partir d’'une sauvegarde SnapVault dans ONTAP

Vérifier la relation entre les clusters et la relation entre les pairs de SVM

Avant de configurer un volume pour la protection des données a 'aide de la technologie
SnapVault, vérifiez que le cluster source et le cluster de destination sont mis en relation
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et communiquent entre eux via les relations entre eux. On doit également vérifier que le
SVM source et le SVM de destination sont peering et communiquent entre eux par le
biais de la relation entre pairs.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.

Procédure

» Si vous exécutez ONTAP 9.3 ou une version ultérieure, effectuez les opérations suivantes pour vérifier la
relation entre clusters et SVM peer :

a. Cliquez sur Configuration > Cluster pairs.

b. Vérifier que le cluster de peering est authentifié et disponible.

&+ Craats # g = B Oosn L efrpn B WEnage S PeerasLisny

9’. Prer Clunkes A y Auth Brtus  Loc Chaser IPpace Pewr Dlupber Infercluster iP Addresses Lagk pdated Teme

B chivter2 A plabin L] el {8k g Lk R R s B R toe T 20T 0P

c. Cliquez sur Configuration > SVM pairs.
d. Vérifier que le SVM de destination est peering avec le SVM source.

» Si vous exécutez ONTAP 9.2 ou une version antérieure, effectuez les opérations suivantes pour vérifier la
relation entre clusters et SVM peer :

a. Cliquez sur I'onglet configurations.
b. Dans le volet Détails du cluster, cliquez sur homologues du cluster.

c. Vérifier que le cluster de peering est authentifié et disponible.

ﬂ Awvailability’ and "Authentication Status’ information might be stale for up to several minutes.

E._JE. Create E_". Modify Pazsphrase E_". Maodify Peer Metwork Parameters 3 Delete | E Refresh
Peer Cluster T Availability T Authentication Status T

cluster-1 available ok

d. Cliquer sur I'onglet SVM et sélectionner le SVM source.

e. Dans la zone Peer Storage Virtual machines, vérifiez que le SVM de destination est associé au SVM
source.

Si vous ne voyez pas de SVM peering dans ce domaine, vous pouvez créer la relation de SVM peer en
créant la relation SnapVault.

Création de la relation SnapVault (ONTAP 9.2 ou version antérieure)

Création d’une relation SnapVault (a partir de ONTAP 9.3)

Vous devez créer une relation SnapVault entre le volume source sur un cluster et le
volume de destination sur le cluster peering pour créer une sauvegarde SnapVault.

Avant de commencer
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* Vous devez disposer du nom d’utilisateur et du mot de passe de I'administrateur du cluster pour le cluster
de destination.

» L'agrégat de destination doit disposer d’espace disponible.

Description de la tache

Vous devez effectuer cette tache a partir du cluster source.

Etapes
1. Cliquez sur Storage > volumes.

2. Sélectionnez le volume a sauvegarder, puis cliquez sur actions > protéger.

Vous pouvez également sélectionner plusieurs volumes source, puis créer des relations SnapVault avec un
seul volume de destination.

3. Dans la page volumes: Protect volumes, fournissez les informations suivantes :

a. Sélectionnez Vault dans la liste déroulante Type de relation.

b. Sélectionner le cluster de destination, le SVM de destination et le suffixe du volume de destination.
Seuls les SVM peering et les SVM autorisés sont répertoriés sous les SVM de destination.

Le volume de destination est automatiquement créé. Le nom du volume de destination est le nom du
volume source ajouté avec le suffixe.

)

a. . . s
Cliquez sur ==.

b. Dans la boite de dialogue Options avancées, vérifiez que la Stratégie de protection est définie sur
XDPDefault.

c. Sélectionnez Programme de protection.
Par défaut, le daily la planification est sélectionnée.

d. Vérifiez que Oui est sélectionné pour initialiser la relation SnapVault.
Toutes les relations de protection des données sont initialisées par défaut.

e. Cliquez sur appliquer pour enregistrer les modifications.
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Advanced Options b 4

Frotection Felicy | XDFDefault -

SnapMirror Labels  Retention Count

daily 7
weekly 52
Frotecticn Schedule  daily -

Every Might at 0:10 Al

olnitialize Frotecticn 6 yas
i Mo

@ snaplockfor There are no Snapleck aggregates assigned to the
Snapvault destination SV,

) FabricPool There iz no FabricPool assigned to the destination

SN,

4. Dans la page volumes : Protect volumes, cliquez sur Validate pour vérifier si les volumes disposent
d’étiquettes SnapMirror correspondantes.

5. Cliquez sur Enregistrer pour créer la relation SnapVault.

6. Veérifier que I'état de la relation SnapVault se trouve dans Snapmirrored état.

a. Accédez a la fenétre volumes, puis sélectionnez le volume sauvegardé.

b. Développez le volume et cliquez sur PROTECTION pour afficher I'état de protection des données du

volume.

Velumes on SYM i pan -

Velume: vol_src A el Fe= 8 B da's | | B it
Dwirenis TRBRERGTE Coie [lals Piotermion - Sowras Efanindy Perfsimaad
Heralidy Mrniingtion YW Orkinagion Volume (24 Tl ir Prmnuler % Tyeir Lag Time Pallay

Création de la relation SnapVault (ONTAP 9.2 ou version antérieure)

Vous devez créer une relation SnapVault entre le volume source sur un cluster et le
volume de destination sur le cluster peering pour créer une sauvegarde SnapVault.

Avant de commencer

* Vous devez disposer du nom d'utilisateur et du mot de passe de I'administrateur du cluster pour le cluster

de destination.
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» L'agrégat de destination doit disposer d’espace disponible.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.

Etapes
1. Cliquez sur Storage > SVM.
. Sélectionner la SVM, puis cliquer sur SVM Settings.

2

3. Cliquez sur I'onglet volumes.

4. Sélectionnez le volume a sauvegarder, puis cliquez sur protéger.
5

. Dans la boite de dialogue Créer une relation de protection, sélectionnez coffre-fort dans la liste
déroulante Type de relation.

o

Dans la section Volume de destination, sélectionnez le cluster de peering.

7. Spécifier le SVM pour le volume de destination :

Si la SVM est... Alors...
Pételé Sélectionner le SVM de peering dans la liste.
Non pételé a. Sélectionner le SVM.

b. Cliquez sur authentifier.

c. Entrez les informations d’identification de
I'administrateur de cluster pour le cluster avec
groupe de connexion, puis cliquez sur Créer.

8. Créer un nouveau volume de destination :

a. Sélectionnez I'option Nouveau volume.
b. Utilisez le nom de volume par défaut ou entrez un nouveau nom de volume.
c. Sélectionner I'agrégat de destination

d. Assurez-vous que la case Activer la déduplication est cochée.

Destination Yalume

7, Chaster clusger.] *
Storoge Virtuel Machine | vilipeered) Browise 1)
alume & New Volurne © Select Volume
Volume name Aggregate:
syl _wol_2_vault aggrl Browse
E Enable dedupe T0.13 GE avarable (of 70.14 GE)

9. Dans la section Détails de la configuration, sélectionnez XDPDefault comme la politique de protection.
10. Sélectionnez un planning de protection dans la liste des planifications.

11. Assurez-vous que la case Initialize Relationship est cochée pour transférer la copie Snapshot de base,
puis cliquez sur Create
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Configuration Details

7) Wault Palicy XOPDefault Browse.., | Create Policy
on Rpthiok mith labels matching daily, weekly

) Schedule = weekly Browse Create Schedile

Every 5un at 0015 am
€ Mone

¥ Ininakize Relatio riship

L'assistant crée la relation avec la stratégie de coffre-fort et la planification spécifiées. La relation est
initialisée en démarrant un transfert de base des données du volume source vers le volume de destination.

La section Etat indique I'état de chaque travail.

Create Protection Relationship *

Source ¥olume =
Cluster: cluster-1
Storage Wirtual Machine:  swm’l
Volume: vol_2 4 Used space 282 KB
Destination ¥Yolume
Cluster: cluster-1
Storage Virtual Machine:  wsl
Volume: vl vl _2_wault

Configuration Details

Wault Folicy: XDPDefault
Schedule: virggkly
Status
Create wolume o Completed successfully
Enable dedupe o Completed successfully
Credte relationship o Completed successfully
Initialize relationship “ Ctarted succassfully

[

12. Vérifier que I'état de la relation SnapVault se trouve dans le Snapmirrored état.
a. Sélectionnez le volume dans la liste volumes, puis cliquez sur Data protection.

b. Dans I'onglet du bas Data protection, vérifiez que la relation SnapMirror que vous avez créée est
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répertoriée et que I'état de la relation est Snapmirrored et le type est Vault.
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Surveiller la relation SnapVault

Vous devez réguliérement surveiller I'état des relations SnapVault afin de vous assurer
que les données sont sauvegardées sur le volume de destination conformément a la
planification spécifiée.

Description de la tache

Vous devez effectuer cette tache a partir du cluster destination.

Etapes

1. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :

o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.

o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

2. Sélectionnez la relation SnapVault entre les volumes source et de destination, puis vérifiez I'état dans
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'onglet Détails inférieur.

L’état de santé de la relation SnapVault, toutes les erreurs de transfert et le temps de décalage sont
affichés :

° Le champ est sain doit s’afficher ves.

Pour la plupart des échecs de transfert de données, le champ s’affiche No. Toutefois, dans certains cas
de défaillance, le champ continue a s’afficher Yes. Vous devez vérifier les erreurs de transfert dans la
section Détails pour vous assurer qu’aucun échec de transfert de données ne s’est produit.

> Le champ Etat de la relation doit s’afficher Snapmirrored.

> Le temps de décalage ne doit pas dépasser I'intervalle de planification de transfert.

Par exemple, si la planification de transfert est quotidienne, le temps de décalage ne doit pas étre
supérieur a un jour.

Vous devez résoudre tous les problemes liés aux relations SnapVault. Les procédures de dépannage
pour les relations SnapMirror sont également applicables aux relations SnapVault.

"Rapport technique NetApp 4015 : configuration de SnapMirror et meilleures pratiques pour ONTAP
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Gestion des restaurations de volumes avec SnapVault

Présentation de la restauration de volume a I’aide de SnapVault

Vous pouvez restaurer rapidement un volume a partir d'une sauvegarde SnapVault dans
ONTAP en cas de perte de données.

Suivez cette procédure si vous souhaitez restaurer a partir de la sauvegarde du coffre-fort de la maniére
suivante :

» Vous travaillez avec des clusters exécutant ONTAP 9.

* Vous étes un administrateur de cluster.

» Vous avez configuré la relation de coffre-fort en suivant la procédure décrite dans Sauvegarde de volume
avec SnapVault

* Vous ne souhaitez pas effectuer la restauration d’un seul fichier ou d’'une seule LUN.

* Vous voulez appliquer les bonnes pratiques, pas explorer toutes les options disponibles.

* Vous ne voulez pas lire beaucoup de contexte conceptuel.

» Vous souhaitez utiliser l'interface classique de System Manager pour ONTAP 9.7 et les versions

antérieures, et non I'interface de ONTAP System Manager pour ONTAP 9.7 et les versions ultérieures.

Si ces hypothéses ne sont pas correctes pour votre situation ou si vous voulez plus d’informations
conceptuelles, consultez la ressource suivante :

"Rapport technique de NetApp 4183 : meilleures pratiques de SnapVault"

D’autres fagons de le faire dans ONTAP

Pour effectuer ces taches avec... Voir ce contenu...

System Manager redessiné (disponible avec ONTAP  "Restaurez un volume a partir d’'une copie Snapshot
9.7 et versions ultérieures) antérieure”

Interface de ligne de commande ONTAP "Restaurer le contenu d’'un volume a partir d’'une
destination SnapMirror"
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Flux de production de restauration de volume

Lorsque le volume source est indisponible ou que des données sont corrompues, vous
pouvez effectuer une restauration a partir d’'une sauvegarde SnapVault. La restauration
d’'un volume a partir d’'une sauvegarde SnapVault implique la sélection du volume de
destination SnapVault, la restauration vers un nouveau volume ou un volume existant et
la vérification de I'opération de restauration.
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Identify the SnapVault backup destination volume.

v

Restore data from the SnapVault backup destination volume:

Restore to the existing source
volume?

+ Yes No *
Select the source volume. Select the peered cluster.
Select the peered SVM.

v

Create a new destination volume.

v

Enable deduplication.

v

Select the Snapshot copy.

v

Confirm the volume restore operation.

v

Enable network compression.

!

Verify the restore operation.

Des informations supplémentaires sont disponibles pour vous aider a gérer les relations de sauvegarde
SnapVault et a utiliser d’autres méthodes de protection des données pour assurer la disponibilité des
ressources de données.



* Préparation de la reprise aprés incident de volume

Décrit la procédure de configuration rapide d’'un volume de destination sur un autre cluster ONTAP en
préparation de la reprise apres incident.

* Reprise aprés incident de volume

Décrit la procédure d’activation rapide d’un volume de destination depuis un autre cluster ONTAP aprés un
incident, ainsi que la procédure de restauration de la relation SnapMirror a son état d’origine en activant le
volume source aprés sa restauration.

Identifier le volume de destination de sauvegarde SnapVault

Vous devez identifier le volume de destination de la sauvegarde SnapVault a partir
duquel vous souhaitez restaurer les données lorsque celles du volume source sont
corrompues ou perdues.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.

Etapes

1. Saisissez lTURL https://IP-address-of-cluster-management-LIF Dans un navigateur Web,
connectez-vous a System Manager a 'aide des informations d’identification de I'administrateur du cluster.

2. Accédez a la fenétre volumes.

3. ldentifier le volume de destination dans la relation de SnapVault et le nom de la SVM qui contient le volume

o ONTAP 9.3 ou version ultérieure : double-cliquez sur le volume pour afficher les détails, puis cliquez
sur PROTECTION.

o ONTAP 9.2 ou version antérieure : cliquez sur 'onglet Data protection en bas de la fenétre volumes.

Restaurez les données a partir d’une sauvegarde SnapVault

Aprés avoir sélectionné le volume de destination de la sauvegarde SnapVault, vous
devez effectuer I'opération de restauration soit sur un nouveau volume pour tester les
données sauvegardées, soit sur un volume existant pour restaurer les données perdues
Oou corrompues.

Description de la tache
Vous devez effectuer cette tache a partir du cluster destination.

Etapes
1. Selon la version de System Manager que vous exécutez, effectuez 'une des opérations suivantes :
o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

2. Sélectionner le SVM qui contient le volume de destination de sauvegarde SnapVault, puis cliquer sur
Operations > Restore.

3. Dans la boite de dialogue Restore, restaurez les données sur le volume source d’origine ou sur un
nouveau volume :
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Si vous voulez restaurer... Alors...

Volume source d’origine Sélectionnez Volume source.

Un nouveau volume a. Sélectionnez autre volume.

b. Sélectionner le cluster peering et le SVM
peering pour le volume.

c. Sélectionnez un SVM peering dans la liste.

d. Sile SVM n’est pas peering, créer la relation
entre SVM et :

i. Sélectionner le SVM.
i. Cliquez sur authentifier.

ii. Entrez les informations d’identification de
'administrateur de cluster pour le cluster
avec groupe de connexion, puis cliquez sur
Créer.

e. Sélectionnez Nouveau volume.

f. Si vous souhaitez modifier le nom par défaut,
affiché dans le format
destination SVM name destination vo
lume name restore, spécifiez un nouveau
nom et sélectionnez I'agrégat contenant pour le
volume.

g. Cochez la case Activer la déduplication.

Restore to

" Source volume & Other voiume

?) Chuster cluzter. w
Storage Virtual Meching: | symil2ipaerad) Browse 2
Valume F New Volume 1 Select Volume
Valume mamme; ApEregate
swrnd_swm1_vol123_vault_restorel sEerl Browse.,
= Erable dedupes 517.22 GB svailable (af 52028 GE}

. Sélectionnez la derniére copie Snapshot ou une copie Snapshot spécifique que vous souhaitez restaurer.

5. Cochez la case OK pour restaurer le volume a partir de la copie snapshot.

. Cochez la case Activer la compression réseau pour compresser les données transférées pendant
I'opération de restauration.

. Cliquez sur Restaurer.
Pendant le processus de restauration, le volume en cours de restauration est modifié en lecture seule. Une

fois 'opération de restauration terminée, la relation temporaire est supprimée et le volume restauré devient
lecture/écriture.
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Configuration

® Lalest Snapshot copy: “dady, 2014-05-11_0040" 05/1 172014 00:10:00

Seitct Snapshol copy

%] DK to resiore the volume from the Snapshot copy

o Enable Network Compression

Reslore Cancel

8. Cliquez sur OK dans la zone de message.

Vérifiez 'opération de restauration

Une fois I'opération de restauration effectuée a partir du volume de destination de
sauvegarde SnapVault, vous devez vérifier I'état de 'opération de restauration sur le
cluster source.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.

Etapes
1. Accédez a la fenétre volumes.

2. Sélectionnez le volume source dans la liste volumes et effectuez 'une des opérations suivantes, en
fonction de la version de ONTAP :

o Depuis ONTAP 9.3 : double-cliquez sur le volume source pour afficher les détails, puis sur
PROTECTION pour identifier le volume de destination dans la relation SnapMirror et le nom de la SVM
qui contient le volume.

o ONTAP 9.2 ou version antérieure : cliquez sur 'onglet Data protection en bas pour identifier le volume
de destination dans la relation SnapMirror et le nom de la SVM qui contient le volume. Le champ Type
s’affiche Restore temporairement. Une fois 'opération de restauration terminée, le champ s’affiche
Vault.

Vous devez résoudre tous les problémes liés aux relations SnapVault. Les procédures de dépannage
pour les relations SnapMirror sont également applicables aux relations SnapVault.

"Rapport technique NetApp 4015 : configuration de SnapMirror et meilleures pratiques pour ONTAP 9.1,
9.2"
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