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Reprise apres incident de volume

Présentation de la reprise aprés incident de volume

Aprés un incident, vous pouvez rapidement activer un volume de destination, puis
réactiver le volume source dans ONTAP a l'aide de l'interface classique de ONTAP
System Manager (ONTAP 9.7 et versions antérieures).

Utilisez cette procédure pour effectuer une reprise sur incident au niveau des volumes de la maniére suivante :

* Vous travaillez avec des clusters exécutant ONTAP 9.
* Vous étes un administrateur de cluster.
* Vous avez configuré la relation SnapMirror suivante Préparation de la reprise aprés incident de volume

» L’administrateur du cluster du cluster source a déclaré que les données du volume source ne sont pas
disponibles en raison d’événements tels qu’une infection virale qui provoque une corruption des données
ou une suppression accidentelle des données.

* Vous souhaitez utiliser System Manager, pas l'interface de ligne de commandes ONTAP ou un outil de
script automatisé.

* Vous souhaitez utiliser I'interface classique de System Manager pour ONTAP 9.7 et les versions
antérieures, et non l'interface de ONTAP System Manager pour ONTAP 9.7 et les versions ultérieures.

* Vous voulez appliquer les bonnes pratiques, pas explorer toutes les options disponibles.

* Vous ne voulez pas lire beaucoup de contexte conceptuel.

D’autres fagons de le faire dans ONTAP

Pour effectuer ces taches avec... Voir ce contenu...

System Manager redessiné (disponible avec ONTAP  "Service des données a partir d’'une destination
9.7 et versions ultérieures) SnapMirror"

Interface de ligne de commande ONTAP "Activer le volume de destination"

Flux de travail de reprise apreés incident de volume

Le workflow de reprise aprés incident de volume comprend I'activation du volume de
destination, la configuration du volume de destination pour I'accés aux données et la
réactivation du volume source d’origine.


https://docs.netapp.com/fr-fr/ontap-system-manager-classic/volume-disaster-prep/index.html
https://docs.netapp.com/us-en/ontap/task_dp_serve_data_from_destination.html
https://docs.netapp.com/us-en/ontap/task_dp_serve_data_from_destination.html
https://docs.netapp.com/us-en/ontap/data-protection/make-destination-volume-writeable-task.html

Activate the destination volume:

Verify the source volume status.
Quiesce and break the SnapMirror
relationship.

!

Verify the destination volume status.

Configure the destination volume for data access.

Reactivate the original source volume:

Resynchronize the source volume.

!

Update the source volume, if necessary.

'

Activate the source volume.




Des informations supplémentaires sont disponibles pour vous aider a gérer les relations de reprise apres
incident au niveau des volumes, et vous propose d’autres méthodes de reprise apres incident afin de protéger
la disponibilité de vos ressources de données.

+ Sauvegarde de volume avec SnapVault

Décrit comment configurer rapidement les relations de copie a distance de sauvegarde entre les volumes
situés dans différents clusters ONTAP.

+ Gestion des restaurations de volumes avec SnapVault

Décrit comment restaurer rapidement un volume a partir d’'un coffre-fort de sauvegarde dans ONTAP.

Activer le volume de destination

Lorsque le volume source ne peut pas transmettre les données en raison d’événements
tels que la corruption des données, la suppression accidentelle ou un état hors ligne,
vous devez activer le volume de destination pour autoriser 'acces aux données jusqu’a
ce que vous les récupérez sur le volume source. L’activation implique I'arrét des futurs
transferts de données SnapMirror et I'établissement d’'une relation plus étroit avec
SnapMiirror.

Vérifiez I’état du volume source

Lorsque le volume source n’est plus disponible, vous devez vérifier que le volume source
est hors ligne, puis identifier le volume de destination a activer pour permettre 'accés aux
données.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.

Etapes
1. Accédez a la fenétre volumes.
2. Sélectionnez le volume source, puis vérifiez que le volume source est hors ligne.
3. ldentifier le volume de destination dans la relation SnapMirror

> Depuis ONTAP 9.3 : double-cliquez sur le volume source pour afficher les détails, puis sur
PROTECTION pour identifier le volume de destination dans la relation SnapMirror et le nom de la SVM
qui contient le volume.
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o ONTAP 9.2 ou version antérieure : cliquez sur 'onglet Data protection en bas de la page volumes
pour identifier le volume de destination dans la relation SnapMirror et le nom du SVM qui contient le
volume.


https://docs.netapp.com/fr-fr/ontap-system-manager-classic/volume-backup-snapvault/index.html
https://docs.netapp.com/fr-fr/ontap-system-manager-classic/volume-restore-snapvault/index.html
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Interrompre la relation SnapMirror

Vous devez arréter et interrompre la relation SnapMirror pour activer le volume de
destination. Apres la suspension, les futurs transferts de données SnapMirror sont
désactives.

Avant de commencer

Le volume de destination doit étre monté sur le namespace du SVM de destination.

Description de la tache

Vous devez effectuer cette tdche a partir du cluster destination.
Etapes
1. Selon la version de System Manager que vous exécutez, effectuez 'une des opérations suivantes :
o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.
2. Sélectionner la relation SnapMirror entre les volumes source et de destination
3. Cliquez sur Operations > Quiesce pour désactiver les futurs transferts de données.
4. Cochez la case de confirmation, puis cliquez sur Quiesce.
L'opération de mise en veille peut prendre du temps. Vous ne devez pas effectuer d’autres opérations sur
la relation SnapMirror tant que I'état du transfert n’est pas affiché comme Quiesced.
5. Cliquez sur Operations > Break.

6. Cochez la case de confirmation, puis cliquez sur Break.



Break #

ﬂ- Breaks the relationzhip permanently and converts the destination volume type from DP to RW.
To recreate the relationghip perform the resync operation.

Areyou sure vou want to break the relationship?

Source: cluster-Z:ifsource_SWW/ Vol

Destination: cluster-1:/fdest_SWM/source SWW_Voll_mirror

|#| OK to break the selected relationship

| Break [ Cancel |
La relation SnapMirror est en Broken Off état.
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Vérifiez I’état du volume de destination

Une fois la relation SnapMirror rompant, vous devez vérifier que le volume de destination
dispose d’'un acceés en lecture/écriture et que les parametres du volume de destination
correspondent aux paramétres du volume source.

Description de la tache
Vous devez effectuer cette tache a partir du cluster destination.

Etapes
1. Accédez a la fenétre volumes.
2. Sélectionnez le volume de destination dans la liste volumes, puis vérifiez que le type de volume de
destination est rw, qui indique I'accés en lecture/écriture.

3. Vérifiez que les paramétres du volume, tels que le provisionnement fin, la déduplication, la compression et
la croissance automatique sur le volume de destination correspondent aux paramétres du volume source.

Vous pouvez utiliser les informations sur les paramétres de volume que vous avez indiquées apres la
création de la relation SnapMirror pour vérifier les paramétres du volume de destination.

4. Siles paramétres de volume ne correspondent pas, modifiez les paramétres du volume de destination
comme requis :



a. Cliquez sur Modifier.

b. Modifiez les paramétres généraux, les paramétres d’efficacité du stockage et les parametres avancés
de votre environnement, selon les besoins.

c. Cliquez sur Enregistrer et fermer.

Edit ¥olume *

General Storage Efficiency | Advanced

rarme: wal123

Security style: Mixed ™

¥ Configure UMY permissions {Qptional} Read Write  Execute
Owrner
Group (|
Others [l

¥ Thin Provizsioned

When awolume is thin provisioned, space for the volume is not allacated in adwance. Instead,
gpace is allocated as data is written to the volume. The unused aggregate space is available to other
thin provisioned valumes and LLURs.

Tell me more gbout Thin Provisioning

| Sawe | | 5awe and Clase | | Cancel |

d. Vérifiez que les colonnes de la liste volumes sont mises a jour avec les valeurs appropriées.

5. Activez la création de copie Snapshot pour le volume de destination.

a. En fonction de votre version ONTAP, accédez a la page configurer les copies Snapshot de volume
de l'une des maniéres suivantes :

En commencant par ONTAP 9.3 : sélectionnez le volume de destination, puis cliquez sur actions >
gérer les instantanés > configurer.

ONTAP 9.2 ou version antérieure : sélectionnez le volume de destination, puis cliquez sur copies
Snapshot > configurer.

b. Cochez la case Activer les copies Snapshot planifiées, puis cliquez sur OK.



Configure Volume Snapshot Copies 4

&) Srapshot Reserve (%) 5 g

|#*| WMake Snapshot directory (.snapshot) visible

Vizibility of .znapshot directory on thiz volume at the client mount points.

|#| Enable scheduled Snapshot Copiss
snapshot Policies and Schedules
Select a Snapshot policy that has desired schedules for Snapshot copies:

Snapshot Policy: default hd

Schedules of Selected Snapshot Policy:

Schedul... | Retained S... | Schedule SnapMirror Label
hourhy & Advance cron - {Minu... -
daihy 2 Daity - Run at 0 houwr 1...  daily
weekly 2 On weekdays - Sund... weekly
Current Timezone: US/Pacific

Tell me more about Snapshot configurations

| Ok | l Cancel

Configurer le volume de destination pour I’accés aux données

Aprés avoir activé le volume de destination, vous devez configurer le volume pour I'accés
aux données. Les clients NAS et les hétes SAN peuvent accéder aux données depuis le
volume de destination jusqu’a ce que le volume source soit réactivée.

Description de la tache
Vous devez effectuer cette tache a partir du cluster destination.

Procédure

e Environnement NAS :

a. Monter les volumes NAS sur le namespace en utilisant le méme Junction path que le volume source a
été monté sur dans le SVM source.

b. Appliquez les ACL appropriés sur les partages CIFS au volume de destination.
c. Attribuez les export-policies NFS au volume de destination.
d. Appliquer les regles de quota au volume de destination

e. Redirigez les clients vers le volume de destination en effectuant les étapes nécessaires, telles que la
modification de la résolution du nom DNS.



f. Remontez les partages NFS et CIFS sur les clients.
* Environnement SAN :

a. Mapper les LUN sur le groupe initiateur approprié pour mettre les LUN du volume a disposition des
clients SAN.

b. Pour iSCSI, créez des sessions iSCSI des initiateurs hotes SAN vers les LIF SAN.

c. Sur le client SAN, effectuez une nouvelle analyse de stockage pour détecter les LUN connectés.

Que faire ensuite

Vous devez résoudre le probleme qui a provoqué l'indisponibilité du volume source. Vous devez remettre le
volume source en ligne lorsque cela est possible, puis resynchroniser et réactiver le volume source.

Informations connexes

"Centre de documentation ONTAP 9"

Réactiver le volume source

Lorsque le volume source est disponible, vous devez resynchroniser les données du
volume de destination vers le volume source, mettre a jour les modifications aprés
I'opération de resynchronisation et activer le volume source.

Resynchroniser le volume source

Lorsque le volume source est en ligne, vous devez resynchroniser les données entre le
volume de destination et le volume source pour répliquer les dernieres données depuis le
volume de destination.

Avant de commencer

Le volume source doit étre en ligne.

Description de la tache
Vous devez effectuer la tache a partir du cluster destination.

L'image suivante montre que les données sont répliquées depuis le volume de destination actif vers le volume
source en lecture seule :

Source volume on Destination volume
cluster-2 cETse RESC on cluster-1
Type DP Type RW
Etapes

1. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :
o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.

o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.


https://docs.netapp.com/ontap-9/index.jsp

2. Sélectionner la relation SnapMirror entre les volumes source et de destination
3. Noter la planification du transfert et la regle configurée pour la relation SnapMirror.
4. Cliquez sur Operations > Reverse Resync.

5. Cochez la case de confirmation, puis cliquez sur Reverse Resync.
Reverse Resync #

ﬂ Rewverse resynchronizing the relationship deletes the current relationzhip and converts the
source into a destination volume. Data in the source volume that is newer than the data in the
common Snapshot copy iz deleted.

Are you sure you want to reverse resync the relationship?

Before reverse resyncing

Source: cluster-Z:iisource_SWWvoll

Drestination: cluster-1:/idest SWN/source_SWM_Voll_mirror
After reverze resyncing

Source: cluster-1://dest_SWM/source SVWIW_Voll_mirror

Drestination: cluster-2://lzource_SWMN ol

|#| 0K to reverse resync the relationship

| Reverse Resync | [ Cancel |

Depuis ONTAP 9.3, la regle SnapMirror de la relation est définie sur MirrorAllSnapshots etla

planification du miroir est définie sur None.

Si vous exécutez ONTAP 9.2 ou version antérieure, la regle SnapMirror de la relation est définie sur

DPDefault etla planification du miroir est définie sur None.

6. Sur le cluster source, spécifiez une régle SnapMirror et planifiez correspondant a la configuration de

protection de la relation SnapMirror d’origine :

a. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :

= ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.

» A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

b. Sélectionnez la relation SnapMirror entre le volume source resynchronisé et le volume de destination,

puis cliquez sur Edit.

c. Sélectionnez la regle et la planification SnapMirror, puis cliquez sur OK.

Mettre a jour le volume source

Aprés avoir resynchronisé le volume source, assurez-vous que toutes les derniéres
modifications sont mises a jour sur le volume source avant d’activer le volume source.

Description de la tache
Vous devez effectuer cette tache a partir du cluster source.



Etapes
1. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :
o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

2. Sélectionnez la relation SnapMirror entre les volumes source et de destination, puis cliquez sur
Operations > Update.

3. Effectuez un transfert incrémentiel a partir de la copie Snapshot commune récente entre les volumes
source et de destination.

o A partir de ONTAP 9.3 : sélectionnez I'option selon la régle.
o ONTAP 9.2 ou version antérieure : sélectionnez I'option On Demand.

4. Facultatif: sélectionnez Limit Transfer Bandwidth to afin de limiter la bande passante réseau utilisée
pour les transferts, puis spécifiez la vitesse de transfert maximale.

5. Cliquez sur mettre a jour.

6. Vérifiez que I'état du transfert est I1d1e et le dernier type de transfert est Update Dans I'onglet Détails.

Relationships
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Réactiver le volume source

Aprés avoir resynchronisé les données du volume de destination sur le volume source,
vous devez activer le volume source en rompant la relation SnapMirror. Vous devez
ensuite resynchroniser le volume de destination pour protéger le volume source réactivé.

Description de la tache

Les opérations de rupture et de resynchronisation inverse sont exécutées a partir du cluster source.
L'image suivante montre que les volumes source et de destination sont en lecture/écriture lorsque vous

rompez la relation SnapMirror. Aprés I'opération de resynchronisation inverse, les données sont répliquées
depuis le volume source actif vers le volume de destination en lecture seule.

10



Source volume on
cluster-2

Type RW

4——Break——

Destination volume
on cluster-1

Type RW

Source volume on Destination volume
cluster-2 Htiarie Resune ] on cluster-1
Type RW Type DP
Etapes

1. Selon la version de System Manager que vous exécutez, effectuez I'une des opérations suivantes :
o ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
o A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

Sélectionner la relation SnapMirror entre les volumes source et de destination

Cliquez sur Operations > Quiesce.

Cochez la case de confirmation, puis cliquez sur Quiesce.

Cliquez sur Operations > Break.

© o > w0 Db

Cochez la case de confirmation, puis cliquez sur Break.

Break #

ﬂ Breaks the relationship permanently and converts the destination volume type from DP to BV,
To recreate the relativnship perform the resync operation.

Are you sure you want to break the relaticnship?

Source: cluster-1://dest SWiW/'source_SWW_Voll_mirror
Destination: cluster-Z:/zource_SWVMAol

|« OK to break the =elected relationship

[ Break || Cancel |

7. Cliquez sur Operations > Reverse Resync.

8. Cochez la case de confirmation, puis cliquez sur Reverse Resync.

11



Reverse Resync ¥

ﬂ Rewverze resynchronizing the relationship deletes the current relationship and converts the
source into a destination volume. Data in the source wolume that is newer than the data in the
common Snapshot copy iz deleted.

Are you sure vou want to reverse resync the relatienship?

Before reverse resyncing
Source: cluster-1:#idest_SWNMisource SWVK_Voll_mirror

Destination: cluster-Z:/source_SWiM ol
After reverse resyncing _

Source: cluster-Z:iisource_SVWivoll

Destination: cluster-1:/idest SWM/source_SWM_Voll_mirror

|#*| 0K to reverse resync the relationship

| .Reverse Resync | | Cancel |

Depuis ONTAP 9.3, la régle SnapMirror de la relation est définie sur MirrorAllSnapshots Etla
planification SnapMirror est définie sur None.

Si vous exécutez ONTAP 9.2 ou version antérieure, la regle SnapMirror de la relation est définie sur
DPDefault Et la planification SnapMirror est définie sur None.

9. Accédez au volume source sur la page volumes, puis vérifiez que la relation SnapMirror que vous avez
créée est répertoriée et I'état de la relation est Snapmirrored.

10. Sur le cluster de destination, spécifiez une régle SnapMirror et planifiez correspondant a la configuration
de protection de la relation SnapMirror d’origine pour la nouvelle relation SnapMirror :

a. Selon la version de System Manager que vous exécutez, effectuez 'une des opérations suivantes :
= ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.
« A partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

b. Sélectionnez la relation SnapMirror entre la source réactivée et les volumes de destination, puis
cliquez sur Edit.

c. Sélectionnez la regle et la planification SnapMirror, puis cliquez sur OK.

Résultats
Le volume source dispose d’'un accés en lecture/écriture et est protégé par le volume de destination.
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