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Reprise après incident de volume

Présentation de la reprise après incident de volume

Après un incident, vous pouvez rapidement activer un volume de destination, puis
réactiver le volume source dans ONTAP à l’aide de l’interface classique de ONTAP
System Manager (ONTAP 9.7 et versions antérieures).

Utilisez cette procédure pour effectuer une reprise sur incident au niveau des volumes de la manière suivante :

• Vous travaillez avec des clusters exécutant ONTAP 9.

• Vous êtes un administrateur de cluster.

• Vous avez configuré la relation SnapMirror suivante Préparation de la reprise après incident de volume

• L’administrateur du cluster du cluster source a déclaré que les données du volume source ne sont pas
disponibles en raison d’événements tels qu’une infection virale qui provoque une corruption des données
ou une suppression accidentelle des données.

• Vous souhaitez utiliser System Manager, pas l’interface de ligne de commandes ONTAP ou un outil de
script automatisé.

• Vous souhaitez utiliser l’interface classique de System Manager pour ONTAP 9.7 et les versions
antérieures, et non l’interface de ONTAP System Manager pour ONTAP 9.7 et les versions ultérieures.

• Vous voulez appliquer les bonnes pratiques, pas explorer toutes les options disponibles.

• Vous ne voulez pas lire beaucoup de contexte conceptuel.

D’autres façons de le faire dans ONTAP

Pour effectuer ces tâches avec… Voir ce contenu…

System Manager redessiné (disponible avec ONTAP
9.7 et versions ultérieures)

"Service des données à partir d’une destination
SnapMirror"

Interface de ligne de commande ONTAP "Activer le volume de destination"

Flux de travail de reprise après incident de volume

Le workflow de reprise après incident de volume comprend l’activation du volume de
destination, la configuration du volume de destination pour l’accès aux données et la
réactivation du volume source d’origine.
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Des informations supplémentaires sont disponibles pour vous aider à gérer les relations de reprise après
incident au niveau des volumes, et vous propose d’autres méthodes de reprise après incident afin de protéger
la disponibilité de vos ressources de données.

• Sauvegarde de volume avec SnapVault

Décrit comment configurer rapidement les relations de copie à distance de sauvegarde entre les volumes
situés dans différents clusters ONTAP.

• Gestion des restaurations de volumes avec SnapVault

Décrit comment restaurer rapidement un volume à partir d’un coffre-fort de sauvegarde dans ONTAP.

Activer le volume de destination

Lorsque le volume source ne peut pas transmettre les données en raison d’événements
tels que la corruption des données, la suppression accidentelle ou un état hors ligne,
vous devez activer le volume de destination pour autoriser l’accès aux données jusqu’à
ce que vous les récupérez sur le volume source. L’activation implique l’arrêt des futurs
transferts de données SnapMirror et l’établissement d’une relation plus étroit avec
SnapMirror.

Vérifiez l’état du volume source

Lorsque le volume source n’est plus disponible, vous devez vérifier que le volume source
est hors ligne, puis identifier le volume de destination à activer pour permettre l’accès aux
données.

Description de la tâche

Vous devez effectuer cette tâche à partir du cluster source.

Étapes

1. Accédez à la fenêtre volumes.

2. Sélectionnez le volume source, puis vérifiez que le volume source est hors ligne.

3. Identifier le volume de destination dans la relation SnapMirror

◦ Depuis ONTAP 9.3 : double-cliquez sur le volume source pour afficher les détails, puis sur
PROTECTION pour identifier le volume de destination dans la relation SnapMirror et le nom de la SVM
qui contient le volume.

◦ ONTAP 9.2 ou version antérieure : cliquez sur l’onglet Data protection en bas de la page volumes
pour identifier le volume de destination dans la relation SnapMirror et le nom du SVM qui contient le
volume.
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Interrompre la relation SnapMirror

Vous devez arrêter et interrompre la relation SnapMirror pour activer le volume de
destination. Après la suspension, les futurs transferts de données SnapMirror sont
désactivés.

Avant de commencer

Le volume de destination doit être monté sur le namespace du SVM de destination.

Description de la tâche

Vous devez effectuer cette tâche à partir du cluster destination.

Étapes

1. Selon la version de System Manager que vous exécutez, effectuez l’une des opérations suivantes :

◦ ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.

◦ À partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

2. Sélectionner la relation SnapMirror entre les volumes source et de destination

3. Cliquez sur Operations > Quiesce pour désactiver les futurs transferts de données.

4. Cochez la case de confirmation, puis cliquez sur Quiesce.

L’opération de mise en veille peut prendre du temps. Vous ne devez pas effectuer d’autres opérations sur
la relation SnapMirror tant que l’état du transfert n’est pas affiché comme Quiesced.

5. Cliquez sur Operations > Break.

6. Cochez la case de confirmation, puis cliquez sur Break.
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La relation SnapMirror est en Broken Off état.

Vérifiez l’état du volume de destination

Une fois la relation SnapMirror rompant, vous devez vérifier que le volume de destination
dispose d’un accès en lecture/écriture et que les paramètres du volume de destination
correspondent aux paramètres du volume source.

Description de la tâche

Vous devez effectuer cette tâche à partir du cluster destination.

Étapes

1. Accédez à la fenêtre volumes.

2. Sélectionnez le volume de destination dans la liste volumes, puis vérifiez que le type de volume de
destination est rw, qui indique l’accès en lecture/écriture.

3. Vérifiez que les paramètres du volume, tels que le provisionnement fin, la déduplication, la compression et
la croissance automatique sur le volume de destination correspondent aux paramètres du volume source.

Vous pouvez utiliser les informations sur les paramètres de volume que vous avez indiquées après la
création de la relation SnapMirror pour vérifier les paramètres du volume de destination.

4. Si les paramètres de volume ne correspondent pas, modifiez les paramètres du volume de destination
comme requis :
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a. Cliquez sur Modifier.

b. Modifiez les paramètres généraux, les paramètres d’efficacité du stockage et les paramètres avancés
de votre environnement, selon les besoins.

c. Cliquez sur Enregistrer et fermer.

d. Vérifiez que les colonnes de la liste volumes sont mises à jour avec les valeurs appropriées.

5. Activez la création de copie Snapshot pour le volume de destination.

a. En fonction de votre version ONTAP, accédez à la page configurer les copies Snapshot de volume
de l’une des manières suivantes :

En commençant par ONTAP 9.3 : sélectionnez le volume de destination, puis cliquez sur actions >
gérer les instantanés > configurer.

ONTAP 9.2 ou version antérieure : sélectionnez le volume de destination, puis cliquez sur copies
Snapshot > configurer.

b. Cochez la case Activer les copies Snapshot planifiées, puis cliquez sur OK.
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Configurer le volume de destination pour l’accès aux données

Après avoir activé le volume de destination, vous devez configurer le volume pour l’accès
aux données. Les clients NAS et les hôtes SAN peuvent accéder aux données depuis le
volume de destination jusqu’à ce que le volume source soit réactivé.

Description de la tâche

Vous devez effectuer cette tâche à partir du cluster destination.

Procédure

• Environnement NAS :

a. Monter les volumes NAS sur le namespace en utilisant le même Junction path que le volume source a
été monté sur dans le SVM source.

b. Appliquez les ACL appropriés sur les partages CIFS au volume de destination.

c. Attribuez les export-policies NFS au volume de destination.

d. Appliquer les règles de quota au volume de destination

e. Redirigez les clients vers le volume de destination en effectuant les étapes nécessaires, telles que la
modification de la résolution du nom DNS.
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f. Remontez les partages NFS et CIFS sur les clients.

• Environnement SAN :

a. Mapper les LUN sur le groupe initiateur approprié pour mettre les LUN du volume à disposition des
clients SAN.

b. Pour iSCSI, créez des sessions iSCSI des initiateurs hôtes SAN vers les LIF SAN.

c. Sur le client SAN, effectuez une nouvelle analyse de stockage pour détecter les LUN connectés.

Que faire ensuite

Vous devez résoudre le problème qui a provoqué l’indisponibilité du volume source. Vous devez remettre le
volume source en ligne lorsque cela est possible, puis resynchroniser et réactiver le volume source.

Informations connexes

"Centre de documentation ONTAP 9"

Réactiver le volume source

Lorsque le volume source est disponible, vous devez resynchroniser les données du
volume de destination vers le volume source, mettre à jour les modifications après
l’opération de resynchronisation et activer le volume source.

Resynchroniser le volume source

Lorsque le volume source est en ligne, vous devez resynchroniser les données entre le
volume de destination et le volume source pour répliquer les dernières données depuis le
volume de destination.

Avant de commencer

Le volume source doit être en ligne.

Description de la tâche

Vous devez effectuer la tâche à partir du cluster destination.

L’image suivante montre que les données sont répliquées depuis le volume de destination actif vers le volume
source en lecture seule :

Étapes

1. Selon la version de System Manager que vous exécutez, effectuez l’une des opérations suivantes :

◦ ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.

◦ À partir de ONTAP 9.5 : cliquez sur protection > relations de volume.
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2. Sélectionner la relation SnapMirror entre les volumes source et de destination

3. Noter la planification du transfert et la règle configurée pour la relation SnapMirror.

4. Cliquez sur Operations > Reverse Resync.

5. Cochez la case de confirmation, puis cliquez sur Reverse Resync.

Depuis ONTAP 9.3, la règle SnapMirror de la relation est définie sur MirrorAllSnapshots et la
planification du miroir est définie sur None.

Si vous exécutez ONTAP 9.2 ou version antérieure, la règle SnapMirror de la relation est définie sur
DPDefault et la planification du miroir est définie sur None.

6. Sur le cluster source, spécifiez une règle SnapMirror et planifiez correspondant à la configuration de
protection de la relation SnapMirror d’origine :

a. Selon la version de System Manager que vous exécutez, effectuez l’une des opérations suivantes :

▪ ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.

▪ À partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

b. Sélectionnez la relation SnapMirror entre le volume source resynchronisé et le volume de destination,
puis cliquez sur Edit.

c. Sélectionnez la règle et la planification SnapMirror, puis cliquez sur OK.

Mettre à jour le volume source

Après avoir resynchronisé le volume source, assurez-vous que toutes les dernières
modifications sont mises à jour sur le volume source avant d’activer le volume source.

Description de la tâche

Vous devez effectuer cette tâche à partir du cluster source.
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Étapes

1. Selon la version de System Manager que vous exécutez, effectuez l’une des opérations suivantes :

◦ ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.

◦ À partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

2. Sélectionnez la relation SnapMirror entre les volumes source et de destination, puis cliquez sur
Operations > Update.

3. Effectuez un transfert incrémentiel à partir de la copie Snapshot commune récente entre les volumes
source et de destination.

◦ À partir de ONTAP 9.3 : sélectionnez l’option selon la règle.

◦ ONTAP 9.2 ou version antérieure : sélectionnez l’option On Demand.

4. Facultatif: sélectionnez Limit Transfer Bandwidth to afin de limiter la bande passante réseau utilisée
pour les transferts, puis spécifiez la vitesse de transfert maximale.

5. Cliquez sur mettre à jour.

6. Vérifiez que l’état du transfert est Idle et le dernier type de transfert est Update Dans l’onglet Détails.

Réactiver le volume source

Après avoir resynchronisé les données du volume de destination sur le volume source,
vous devez activer le volume source en rompant la relation SnapMirror. Vous devez
ensuite resynchroniser le volume de destination pour protéger le volume source réactivé.

Description de la tâche

Les opérations de rupture et de resynchronisation inverse sont exécutées à partir du cluster source.

L’image suivante montre que les volumes source et de destination sont en lecture/écriture lorsque vous
rompez la relation SnapMirror. Après l’opération de resynchronisation inverse, les données sont répliquées
depuis le volume source actif vers le volume de destination en lecture seule.
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Étapes

1. Selon la version de System Manager que vous exécutez, effectuez l’une des opérations suivantes :

◦ ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.

◦ À partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

2. Sélectionner la relation SnapMirror entre les volumes source et de destination

3. Cliquez sur Operations > Quiesce.

4. Cochez la case de confirmation, puis cliquez sur Quiesce.

5. Cliquez sur Operations > Break.

6. Cochez la case de confirmation, puis cliquez sur Break.

7. Cliquez sur Operations > Reverse Resync.

8. Cochez la case de confirmation, puis cliquez sur Reverse Resync.
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Depuis ONTAP 9.3, la règle SnapMirror de la relation est définie sur MirrorAllSnapshots Et la
planification SnapMirror est définie sur None.

Si vous exécutez ONTAP 9.2 ou version antérieure, la règle SnapMirror de la relation est définie sur
DPDefault Et la planification SnapMirror est définie sur None.

9. Accédez au volume source sur la page volumes, puis vérifiez que la relation SnapMirror que vous avez
créée est répertoriée et l’état de la relation est Snapmirrored.

10. Sur le cluster de destination, spécifiez une règle SnapMirror et planifiez correspondant à la configuration
de protection de la relation SnapMirror d’origine pour la nouvelle relation SnapMirror :

a. Selon la version de System Manager que vous exécutez, effectuez l’une des opérations suivantes :

▪ ONTAP 9.4 ou version antérieure : cliquez sur protection > relations.

▪ À partir de ONTAP 9.5 : cliquez sur protection > relations de volume.

b. Sélectionnez la relation SnapMirror entre la source réactivée et les volumes de destination, puis
cliquez sur Edit.

c. Sélectionnez la règle et la planification SnapMirror, puis cliquez sur OK.

Résultats

Le volume source dispose d’un accès en lecture/écriture et est protégé par le volume de destination.
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