Configurez le logiciel

Cluster and storage switches

NetApp
April 05, 2024

This PDF was generated from https://docs.netapp.com/fr-fr/ontap-systems-switches/switch-bes-
53248/configure-software-overview-bes53248.html on April 05, 2024. Always check docs.netapp.com for
the latest.



Sommaire

Configurez le logiciel
Workflow d’installation du logiciel pour les commutateurs BES-53248
Installez le logiciel EFOS
Installez les licences pour les commutateurs de cluster BES-53248
Installer le fichier RCF (Reference Configuration File)
Activez SSH sur les commutateurs de cluster BES-53248
Collecte du journal de surveillance de I'état du commutateur Ethernet
Configurer SNMPv3

14
27
58
60
63



Configurez le logiciel

Workflow d’installation du logiciel pour les commutateurs
BES-53248

Pour installer et configurer initialement le logiciel pour un commutateur de cluster BES-
53248, procédez comme suit :

1. "Installez le logiciel EFOS".
Téléchargez et installez le logiciel Ethernet Fabric OS (EFOS) sur le commutateur de cluster BES-53248.
2. "Installez les licences pour les commutateurs de cluster BES-53248".
Vous pouvez également ajouter de nouveaux ports en achetant et en installant des licences
supplémentaires. Le modéle de base de switchs est concu pour 16 ports 10 GbE ou 25 GbE et 2 ports 100
GbE.

3. "Installer le fichier RCF (Reference Configuration File)".

Installez ou mettez a niveau le RCF sur le commutateur de cluster BES-53248, puis vérifiez si les ports ne
correspondent pas a une licence supplémentaire aprés I'application du RCF.

4. "Installez le fichier de configuration CSHM (Cluster Switch Health Monitor)".
Installez le fichier de configuration applicable pour la surveillance de I'état du commutateur du cluster.
5. "Activez SSH sur les commutateurs de cluster BES-53248".

Si vous utilisez les fonctions CSHM (Cluster Switch Health Monitor) et de collecte de journaux, activez
SSH sur les commutateurs.

6. "Activez la fonction de collecte de journaux".

Utilisez cette fonction pour collecter les fichiers journaux relatifs au commutateur dans ONTAP.

Installez le logiciel EFOS

Procédez comme suit pour installer le logiciel Ethernet Fabric OS (EFOS) sur le
commutateur de cluster BES-53248.

Le logiciel EFOS inclut un ensemble de fonctions et de protocoles réseau avancés pour le développement de
systemes d’infrastructure Ethernet et IP. Cette architecture logicielle convient a tout périphérique d’organisation
réseau utilisant des applications nécessitant une inspection ou une séparation compléte des paquets.

Avant l'installation

Avant de commencer

» Téléchargez le logiciel Broadcom EFOS correspondant a vos commutateurs de cluster a partir du "Prise en
charge des commutateurs Ethernet Broadcom" le site.


https://docs.netapp.com/fr-fr/ontap-systems-switches/switch-bes-53248/configure-health-monitor.html
https://docs.netapp.com/fr-fr/ontap-systems-switches/switch-bes-53248/configure-log-collection.html
https://www.broadcom.com/support/bes-switch
https://www.broadcom.com/support/bes-switch

» Consultez les remarques suivantes concernant les versions de EFOS.

Notez ce qui suit :

* Lors de la mise a niveau de EFOS 3.4.x.x vers EFOS 3.7.x.x ou version ultérieure, le commutateur
doit exécuter EFOS 3.4.4.6 (ou version 3.4.x.x ultérieure). Si vous exécutez une version antérieure a
celle-ci, mettez d’abord le commutateur a niveau vers EFOS 3.4.4.6 (ou version ultérieure 3.4.x.x),
puis mettez-le a niveau vers EFOS 3.7.x.x ou version ultérieure.

* La configuration de EFOS 3.4.x.x et 3.7.x.x ou ultérieure est différente. Pour changer la version EFOS
de 3.4.x.x a 3.7.x.x ou ultérieure, ou vice versa, le commutateur doit étre réinitialisé aux valeurs par
défaut et les fichiers RCF pour la version EFOS correspondante doivent étre (ré)appliqués. Cette
procédure nécessite un acces via le port série console.

. A partir de la version 3.7.x.x ou ultérieure de EFOS, une version non conforme a la norme FIPS et
une version conforme a la norme FIPS sont disponibles. Différentes étapes sont appliquées lors du
passage d’une version non conforme a la norme FIPS a une version conforme a la norme FIPS, et
inversement. Le fait de remplacer EFOS d’une version non conforme a la norme FIPS par une
version conforme a la norme FIPS ou vice versa réinitialise les parametres par défaut du

commutateur. Cette procédure nécessite un acces via le port série console.

Procédure

Procédure de mise a
niveau de EFOS entre
deux versions (non
conformes a la norme
FIPS

3.4.4.6 (ou version
ultérieure 3.4.x.x)

3.4.4.6 (ou version
ultérieure 3.4.x.x)

Version actuelle de
EFOS

3.4.x.X

3.7.x.X ou version
ultérieure non conforme
FIPS

Rétrograder EFOS a
I'aide de Méthode 1 :
installez EFOS.
Réinitialisez le
commutateur sur les
parametres par défaut et
appliquez le fichier RCF
pour EFOS 3.4.x.x

Nouvelle version EFOS

3.4.x.X

Mettre EFOS a niveau a
I'aide de Méthode 1 :
installez EFOS.
Réinitialisez le
commutateur sur les
parametres par défaut et
appliquez le fichier RCF
pour EFOS 3.7.x.x ou
version ultérieure.

3.7.X.X ou version
ultérieure non conforme
FIPS

Pas de niveau élevé

Installez la nouvelle
image EFOS a l'aide de
Méthode 1 : installez
EFOS. Les informations
de configuration et de
licence sont conservées.

3.7.X.X ou version
ultérieure non conforme
FIPS



Installez la nouvelle
image EFOS a l'aide de
Méthode 1 : installez
EFOS. Les informations
de configuration et de

licence sont conservées.

Procédure de mise a

niveau vers/a partir d’'une

version conforme a la
norme FIPS EFOS

Conforme a la norme
FIPS 3.7.x.x ou ultérieure

Non conforme a la norme
FIPS

Conforme a la norme
FIPS 3.7.x.x ou ultérieure

Conforme a la norme
FIPS

Installez la nouvelle
image EFOS a l'aide de
Méthode 1 : installez
EFOS. Les informations
de configuration et de
licence sont conservées.

Installation de I'image
EFOS a l'aide de
Méthode 2 : mise a
niveau de EFOS a l'aide
de linstallation ONIE OS.
La configuration du
commutateur et les
informations de licence
seront perdues.

Pour vérifier si votre version d’EFOS est conforme a la norme FIPS ou non conforme a la norme
FIPS, utilisez le show fips status commande. Dans les exemples suivants, IP_switch_a1
utilise EFOS conforme FIPS et IP_switch_a2 utilise EFOS non conforme FIPS.

» Sur le commutateur IP_Switch_a1 :

IP switch al # *show fips status*

System running in FIPS mode

» Sur le commutateur IP_Switch_a2 :

IP switch a2 # *show fips status*

o

Installez le logiciel

A

% Invalid input detected at

Utilisez 'une des méthodes suivantes :

NN

marker.

« Méthode 1 : installez EFOS. Utiliser pour la plupart des cas (voir le tableau ci-dessus).

* Méthode 2 : mise a niveau de EFOS a I'aide de l'installation ONIE OS. Utilisez si une version de EFOS est
conforme a la norme FIPS et que 'autre version de EFOS n’est pas conforme a la norme FIPS.

Méthode 1 : installez EFOS

Procédez comme suit pour installer ou mettre a niveau le logiciel EFOS.



Notez qu’aprées la mise a niveau des commutateurs de cluster BES-53248 de EFOS 3.3.x.x ou
3.4.x.x vers EFOS 3.7.0.4 ou 3.8.0.2, les liaisons inter-commutateurs (ISL) et le canal de port

@ sont marqués dans I'état down. Consultez cet article de la base de connaissances : "La mise a
niveau sans interruption du commutateur de cluster BES-53248 a échoué a la mise a niveau
vers EFOS 3.7.0.4 et versions ultérieures” pour plus d’informations.

Etapes
1. Connectez le commutateur de cluster BES-53248 au réseau de gestion.

2. Utilisez le ping Commande pour vérifier la connectivité au serveur hébergeant EFOS, les licences et le
fichier RCF.

Montrer I'exemple

Cet exemple vérifie que le commutateur est connecté au serveur a I'adresse IP 172.19.2 :

(cs2)# ping 172.19.2.1
Pinging 172.19.2.1 with 0 bytes of data:

Reply From 172.19.2.1: icmp seq = 0. time= 5910 usec.

3. Sauvegarder I'image active actuelle sur cs2 :

show bootvar


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Systems/Fabric%2C_Interconnect_and_Management_Switches/BES-53248_Cluster_Switch_NDU_failed_upgrade_to_EFOS_3.7.0.4_and_later
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Systems/Fabric%2C_Interconnect_and_Management_Switches/BES-53248_Cluster_Switch_NDU_failed_upgrade_to_EFOS_3.7.0.4_and_later
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Systems/Fabric%2C_Interconnect_and_Management_Switches/BES-53248_Cluster_Switch_NDU_failed_upgrade_to_EFOS_3.7.0.4_and_later

Montrer I'exemple

(cs2) # show bootvar
Image Descriptions

active

backup

Images currently available on Flash

(cs2)# copy active backup
Copying active to backup
Management access will be blocked for the duration of the operation

Copy operation successful
(cs2)# show bootvar

Image Descriptions

active

backup
Images currently available on Flash

4. Veérifiez la version en cours d’exécution du logiciel EFOS :

show version



Montrer I'exemple

(cs2) # show version

Switch: 1

System DescCription......oee et et eeeeeeennennn BES-53248A1,
3.4.3.3, Linux 4.4.117-ceeeb99d, 2016.05.00.05

MaChINE Ty P . ottt et ettt ettt eee e eneeenenaeesens BES-53248A1
Machine Model. ...ttt teeeeeoneeeeenaeneans BES-53248
Serial NUMDE Tt v i ittt et i ettt et ettt eeeneeeeennns QTFCU38260014
Maintenance Level.. ...ttt en et eeeneeeeaeeeens A

JAE= o R0 i = O0xbc00

Burned In MAC AddreSS . . v vt eeeeeeeeeeeaeennns D8:C4:97:71:12:3D
Software Version...... ettt ettt eeeeeeennenns 3.4.3.3
Operating SyStemM. . vttt teneeeeneeeenneeeannns Linux 4.4.117-
ceeeb99d

Network Processing Device............ciuvuun... BCM56873 A0
CPLD VerSIiON . v vttt et e teeeseneeeeenneeeeaneeneans 0xf£f040c03
Additional PackagesS. ... .ui e e e teeneeenaeenans BGP-4
............................................... QO0S
............................................... Multicast
............................................... IPv6
............................................... Routing
............................................... Data Center
............................................... OpEN API

............................................... Prototype Open API
5. Téléchargez le fichier image sur le commutateur.

La copie du fichier image dans I'image active signifie que lors du redémarrage, cette image établit la
version en cours d’exécution de EFOS. L'image précédente reste disponible comme sauvegarde.



Montrer I'exemple

(cs2)# copy sftp://root@l72.19.2.1//tmp/EF0S-3.4.4.6.stk active
Remote Password:**

£ SETP

Sel SEIVETY TP . it ittt ittt et eeeeeeenaeeeanaenns 172.19.2.1

1= ol oY //tmp/

Filename. @ v vttt et ittt ettt eeeeteeeeesoeaaasens EF0S-3.4.4.6.stk
1= = T 74 T Code

Destination Filename. .......ouieitweeeenneeennn active

Management access will be blocked for the duration of the transfer
Are you sure you want to start? (y/n) y
SFTP Code transfer starting...

File transfer operation completed successfully.

6. Afficher les images de démarrage de la configuration active et de sauvegarde :
show bootvar

Montrer I'exemple

(cs2)# show bootvar
Image Descriptions

active

backup

Images currently available on Flash

7. Redémarrez le commutateur :

reload



Montrer I'exemple

(cs2)# reload

The system has unsaved changes.
Would you like to save them now? (y/n) y

Config file 'startup-config' created successfully
Configuration Saved!
System will now restart!

8. Reconnectez-vous et vérifiez la nouvelle version du logiciel EFOS :
show version

Montrer I’exemple

(cs2) # show version

Switch: 1

System Description........iieiiiitienneeennnnn. BES-53248A1,
3.4.4.6, Linux 4.4.211-28a6fe76, 2016.05.00.04

MacChine T YR . i i i ittt ettt et ettt et e eeeeeeaaaeeas BES-53248A1,
Machine Model. ...ttt ittt eneeteeeeeeneeennns BES-53248
SEri1al NUMDE T o i v it ettt e et ettt ot e ot eeeeeeeneenes QTFCU38260023
Maintenance Level. . ...ttt eteeeeeeeeeaeeenn A

ManufacCturer. . .ottt i ittt ettt et e O0xbc00

Burned In MAC AddreSS . . v ittt eeeeeeeeneeeenns D8:C4:97:71:0F:40
Software VerSion. ... ettt et eeeeeeeeeeenens 3.4.4.6
Operating SysStem. ...t ien it teeneeeeeeeeennnn Linux 4.4.211-
28a6fe76

Network Processing Device...................... BCM56873 A0
CPLD Ve SIOM . v vt et et tteeeseeeeeseneeeeaneeesaans O0x£f£f040c03
Additional Packages.......ieiiit ittt ennnenens BGP-4
............................................... Q0S
............................................... Multicast
............................................... IPv6
............................................... Routing
............................................... Data Center
............................................... OpEN API
............................................... Prototype Open API



Et la suite ?

"Installez les licences pour les commutateurs de cluster BES-53248".

Méthode 2 : mise a niveau de EFOS a I'aide de I'installation ONIE OS

Vous pouvez effectuer les étapes suivantes si une version de EFOS est conforme a la norme FIPS et que
l'autre version de EFOS n’est pas compatible FIPS. Ces étapes peuvent étre utilisées pour installer I'image
EFOS 3.7.x.x non conforme a la norme FIPS ou a la norme FIPS a partir d’'ONIE si le commutateur ne parvient
pas a démarrer.

@ Cette fonctionnalité n’est disponible que pour les versions non conformes a la norme FIPS
EFOS 3.7.x.x ou ultérieures.

Etapes
1. Démarrez le commutateur en mode d’installation ONIE.

Au cours du démarrage, sélectionnez ONIE lorsque vous voyez l'invite.
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Montrer I'exemple

-+
| EFOS

|
| *ONIE

Apres avoir sélectionné ONIE, le commutateur se charge et vous offre plusieurs choix. Sélectionnez
installer OS.



Montrer I'exemple

-+
| *ONIE: Install OS

ONIE: Rescue

ONIE: Uninstall OS
ONIE: Update ONIE
ONIE: Embed ONIE
DIAG: Diagnostic Mode

|
|
|
|
|
|
|
|
|
|
|
| DIAG: Burn-In Mode
|
|
|
|
|
|
|
|
|
|
|

Le commutateur démarre en mode d’installation ONIE.
2. Arrétez la détection ONIE et configurez I'interface Ethernet.

Lorsque le message suivant s’affiche, appuyez sur entrée pour appeler la console ONIE :

Please press Enter to activate this console. Info: ethO: Checking
link... up.
ONIE:/ #

@ La détection ONIE se poursuit et les messages sont imprimés sur la console.

11



Stop the ONIE discovery

ONIE:/ # onie-discovery-stop
discover: installer mode detected.
Stopping: discover... done.

ONIE:/ #

3. Configurez I'interface Ethernet et ajoutez la route a l'aide de i fconfig eth0 <ipAddress> netmask
<netmask> up et route add default gw <gatewayAddress>

ONIE:/ # ifconfig eth0 10.10.10.10 netmask 255.255.255.0 up
ONIE:/ # route add default gw 10.10.10.1

4. Vérifiez que le serveur hébergeant le fichier d’installation ONIE est accessible :
ping

Montrer I'exemple

ONIE:/ # ping 50.50.50.50

PING 50.50.50.50 (50.50.50.50): 56 data bytes

64 bytes from 50.50.50.50: seg=0 ttl=255 time=0.429 ms

64 bytes from 50.50.50.50: seg=1 ttl=255 time=0.595 ms

64 bytes from 50.50.50.50: seg=2 ttl=255 time=0.369 ms

~C

-—- 50.50.50.50 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 0.369/0.464/0.595 ms

ONIE:/ #

5. Installez le nouveau logiciel du commutateur :

ONIE:/ # onie-nos-install http://50.50.50.50/Software/onie-installer-x86 64

12


http://50.50.50.50/Software/onie-installer-x86_64
http://50.50.50.50/Software/onie-installer-x86_64
http://50.50.50.50/Software/onie-installer-x86_64
http://50.50.50.50/Software/onie-installer-x86_64
http://50.50.50.50/Software/onie-installer-x86_64

Montrer I'exemple

ONIE:/ # onie-nos-install http://50.50.50.50/Software/onie-
installer-x86 64

discover: installer mode detected.

Stopping: discover... done.

Info: Fetching http://50.50.50.50/Software/onie-installer-3.7.0.4

Connecting to 50.50.50.50 (50.50.50.50:80)

installer 100% |*******************************| 48841k
0:00:00 ETA

ONIE: Executing installer: http://50.50.50.50/Software/onie-
installer-3.7.0.4

Verifying image checksum ... OK.

Preparing image archive ... OK.

Le logiciel installe puis redémarre le commutateur. Laissez le commutateur redémarrer normalement dans
la nouvelle version de EFOS.

6. Veérifier que le nouveau logiciel de commutateur est installé :
show bootvar

Montrer I’exemple

(cs2) # show bootvar

Image Descriptions

active

backup

Images currently available on Flash

unit active backup current-active next-active

1 3.7.0.4 3.7.0.4 3.7.0.4 3.7.0.4
(cs2) #

7. Terminez I'installation.

Le commutateur redémarre sans configuration appliquée et rétablit les parameétres par défaut.

Et la suite ?

"Installez les licences pour les commutateurs de cluster BES-53248".

13



Installez les licences pour les commutateurs de cluster
BES-53248

Le modele de base de switch de cluster BES-53248 est disponible avec une licence pour
16 ports 10 GbE ou 25 GbE et deux ports 100 GbE. Vous pouvez ajouter de nouveaux
ports en achetant d’autres licences.

Examiner les licences disponibles

Les licences suivantes sont disponibles pour une utilisation sur le commutateur de cluster BES-53248 :

Type de licence

SW-BES-
53248A2-8P-2P

SW-BES-
53248A2-8P-
1025G

SW-
BES53248A2-
6P-40-100G

Détails de licence

Clé de licence Broadcom 8PT-
10G25G + 2PT-40G100G,
X190005/R.

Clé de licence Broadcom 8 ports
10G25G, X190005/R.

Clé de licence Broadcom 6 ports
40G100G, X190005/R.

Licences héritées

Version du firmware prise en charge

EFOS 3.4.4.6 et versions ultérieures

EFOS 3.4.4.6 et versions ultérieures

EFOS 3.4.4.6 et versions ultérieures

Le tableau suivant répertorie les anciennes licences disponibles sur le commutateur de cluster BES-53248 :

Type de licence

SW-BES-
53248A1-G1-8P-
LIC

SW-BES-
53248A1-G1-
16P-LIC

SW-BES-
53248A1-G1-
24P-LIC

SW-BES54248-
40-100G-LIC

SW-BES53248-
8P-10G25G-LIC

14

Détails de licence

Clé de licence Broadcom 8P 10-
25,2P40-100, X190005/R

Clé de licence Broadcom 16P 10-
25,4P40-100, X190005/R

Clé de licence Broadcom 24P 10-
25,6P40-100, X190005/R

Clé de licence Broadcom 6Port
40G100G, X190005/R.

Clé de licence Broadcom 8Port
10G25G, X190005/R.

Version du firmware prise en charge

EFOS 3.4.3.3 et versions ultérieures

EFOS 3.4.3.3 et versions ultérieures

EFOS 3.4.3.3 et versions ultérieures

EFOS 3.4.4.6 et versions ultérieures

EFOS 3.4.4.6 et versions ultérieures



Type de licence Détails de licence Version du firmware prise en charge

SW-BES53248- Clé de licence 10G25G 16 ports EFOS 3.4.4.6 et versions ultérieures
16P-1025G-LIC  Broadcom, X190005/R.

SW-BES53248- Clé de licence 10G25G 24ports EFOS 3.4.4.6 et versions ultérieures
24P-1025G-LIC  Broadcom, X190005/R.

@ Aucune licence n’est requise pour la configuration de base.

Installez les fichiers de licence
Procédez comme suit pour installer des licences pour les commutateurs de cluster BES-53248.

Etapes
1. Connectez le commutateur de cluster au réseau de gestion.

2. Utilisez le ping Commande pour vérifier la connectivité au serveur hébergeant EFOS, les licences et le
fichier RCF.

Montrer I'exemple

Cet exemple vérifie que le commutateur est connecté au serveur a I'adresse IP 172.19.2 :

(cs2)# ping 172.19.2.1
Pinging 172.19.2.1 with 0 bytes of data:

Reply From 172.19.2.1: icmp seq = 0. time= 5910 usec.

3. Vérifiez I'utilisation actuelle de la licence sur le commutateur cs2 :
show license

Montrer I'exemple

(cs2)# show license

Reboot needed. . ...ttt ittt ettt e eeeeean No
Number of active licensesS........euiieeneennn. 0
License Index License Type Status

No license file found.

4. Installez le fichier de licence.

15



Répétez cette étape pour charger plus de licences et utiliser des numéros d’'index de clé différents.

Montrer I'exemple

L'exemple suivant utilise SFTP pour copier un fichier de licence dans un index de clé 1.

(cs2)# copy sftp://root@l72.19.2.1/var/lib/tftpboot/license.dat
nvram:license-key 1

Remote Password:**

MO e i it e ettt e et e e ettt SFTP

SEL SerVEer TP . . ittt it ttet et eeenesonanesananess 172.19.2.1

= ol o /var/lib/tftpboot/
Filename. @ vu ettt e ittt ee et eeeeeeneeeeeneeneans license.dat

L= ot A 7 1 license

Management access will be blocked for the duration of the transfer

Are you sure you want to start? (y/n) y

File transfer in progress. Management access will be blocked for the
duration of the transfer. Please wait...

License Key transfer operation completed successfully. System reboot
is required.

5. Afficher toutes les informations de licence en cours et noter I'état de la licence avant le redémarrage du
commutateur cs2 :

show license

Montrer I'exemple

(cs2)# show license

Reboot needed. .. ...ttt eeneenenans Yes

Number of active licenses.........iieieeenennn. 0

License Index License Type Status

1 Port License valid but not applied

6. Afficher tous les ports sous licence :

16



show port all | exclude Detach

Les ports des fichiers de licence supplémentaires ne sont pas affichés tant que le commutateur n’a pas été
redémarré.

17
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Montrer I'exemple



(cs2)# show port all | exclude Detach

Actor
Intf
Timeout

Enable
0/3
Enable
0/4
Enable
0/5
Enable
0/6
Enable
0/7
Enable
0/8
Enable
0/9
Enable
0/10
Enable
0/11
Enable
0/12
Enable
0/13
Enable
0/14
Enable
0/15
Enable
0/16
Enable
0/55
Enable
0/56
Enable

long

long

long

long

long

long

long

long

long

long

long

long

long

long

long

long

long

Admin

Mode

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Physical

Mode

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Physical Link

Status Status

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Link

Trap

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

LACP

Mode
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7. Redémarrez le commutateur :

reload

Montrer I'exemple

(cs2)# reload

The system has unsaved changes.

Would you like to save them now? (y/n) y

Config file 'startup-config' created successfully

Configuration Saved!
Are you sure you would like to reset the

system? (y/n) y

8. Vérifiez que la nouvelle licence est active et notez que la licence a été appliquée :

show license

Montrer I'exemple

(cs2)# show license

Reboot needed...... ... .t ennn.
Number of installed licenses.............
Total Downlink Ports enabled.............
Total Uplink Ports enabled...............

License Index License Type

9. Vérifier que tous les nouveaux ports sont disponibles :
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(cs2) # show port all | exclude Detach

Actor
Intf
Timeout

0/1
Enable
0/2
Enable
0/3
Enable
0/4
Enable
0/5
Enable
0/6
Enable
0/7
Enable
0/8
Enable
0/9
Enable
0/10
Enable
0/11
Enable
0/12
Enable
0/13
Enable
0/14
Enable
0/15
Enable
0/16
Enable
0/49
Enable
0/50
Enable

long

long

long

long

long

long

long

long

long

long

long

long

long

long

long

long

Admin

Mode

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Disable

Physical

Mode

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Auto

100G Full

100G Full

Physical Link

Status Status

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Down

Link

Trap

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

LACP

Mode
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0/51 Disable 100G Full Down Enable
Enable long

0/52 Disable 100G Full Down Enable
Enable long
0/53 Disable 100G Full Down Enable
Enable long
0/54 Disable 100G Full Down Enable
Enable long
0/55 Disable 100G Full Down Enable
Enable long
0/56 Disable 100G Full Down Enable

Enable long

Lors de I'installation de licences supplémentaires, vous devez configurer les nouvelles
interfaces manuellement. Ne pas appliquer de nouveau une FCR sur un commutateur de
production existant.

Résoudre les problemes d’installation

Lorsque des problémes surviennent lors de l'installation d’une licence, exécutez les commandes de débogage
suivantes avant d’exécuter le copy commande de nouveau.

Commandes de débogage a utiliser : debug transfer et debug license

Montrer I’'exemple

(cs2)# debug transfer

Debug transfer output is enabled.
(cs2)# debug license

Enabled capability licensing debugging.

Lorsque vous exécutez le copy commande avec debug transfer et debug 1license options activées, la
sortie du journal est renvoyée.
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transfer.c(3083) :Transfer process key or certificate file type = 43
transfer.c(3229) :Transfer process key/certificate cmd = cp

/mnt/download//license.dat.l /mnt/fastpath/ >/dev/null 2>&1CAPABILITY

LICENSING
Fri Sep 11 13:41:32 2020: License file with index 1 added.

CAPABILITY LICENSING : Fri Sep 11 13:41:32 2020: Validating hash value

29de5e9%9a8af3e510f1£f16764a13e8273922d3537d3£13¢c9¢c3d445¢c72a180a2e6.

CAPABILITY LICENSING : Fri Sep 11 13:41:32 2020: Parsing JSON buffer {

"license": {
"header": {
"version": "1.0",
"license-key": "964B-2D37-4E52-BA14",
"serial-number": "QTFCU38290012",

"model": "BES-53248"
b
"description": "",
"ports": "0+6"
}
Jo

CAPABILITY LICENSING : Fri Sep 11 13:41:32 2020: License data does not

contain 'features' field.

CAPABILITY LICENSING : Fri Sep 11 13:41:32 2020: Serial number
QTFCU38290012 matched.

CAPABILITY LICENSING : Fri Sep 11 13:41:32 2020: Model BES-53248
matched.

CAPABILITY LICENSING : Fri Sep 11 13:41:32 2020: Feature not found in

license file with index = 1.

CAPABILITY LICENSING : Fri Sep 11 13:41:32 2020: Applying license file

]

Recherchez les éléments suivants dans la sortie de débogage :

* Vérifier que le numéro de série correspond a : Serial number QTFCU38290012 matched.

* Veérifier que le modéle du commutateur correspond : Model BES-53248 matched.

« Vérifiez que I'index de licence spécifié n’a pas été utilisé auparavant. Lorsqu’un index de licence est déja

utilisé, l'erreur suivante est renvoyée : License file /mnt/download//license.dat.l already

exists.

* Une licence de port n’est pas une licence de fonction. La déclaration suivante est donc attendue :
Feature not found in license file with index = 1.

Utilisez le copy commande pour sauvegarder les licences de port sur le serveur :
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(cs2)# copy nvram:license-key 1
scp://<UserName>Q<IP_address>/saved license 1l.dat

(D Si vous devez rétrograder le logiciel du commutateur a partir de la version 3.4.4.6, les licences
sont supprimées. Il s’agit d’'un comportement attendu.

Vous devez installer une ancienne licence appropriée avant de revenir a une version antérieure du logiciel.

Activation des ports sous licence nouvellement ouverts

Pour activer les ports récemment sous licence, vous devez modifier la derniére version de RCF et annuler
ainsi les détails de ce port.

La licence par défaut active les ports 0/1 a 0/16 et 0/55 a 0/56, tandis que les nouveaux ports sous licence

seront entre 0/17 et 0/54 selon le type et le nombre de licences disponibles. Par exemple, pour activer la
licence SW-BES54248-40-100G-LIC, vous devez annuler le commentaire de la section suivante de la FCR :
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|

! 2-port or 6-port 40/100GbE node port license block
!

interface 0/49

no shutdown

description "40/100GbE Node Port"
!speed 100G full-duplex

speed 40G full-duplex
service-policy in WRED 100G
spanning-tree edgeport

mtu 9216

switchport mode trunk
datacenter-bridging
priority-flow-control mode on
priority-flow-control priority 5 no-drop
exit

exit

!

interface 0/50

no shutdown

description "40/100GbE Node Port"
I'speed 100G full-duplex

speed 40G full-duplex
service-policy in WRED 100G
spanning-tree edgeport

mtu 9216

switchport mode trunk
datacenter-bridging
priority-flow-control mode on
priority-flow-control priority 5 no-drop
exit

exit

!

interface 0/51

no shutdown

description "40/100GbE Node Port"
speed 100G full-duplex

!'speed 40G full-duplex
service-policy in WRED 100G
spanning-tree edgeport

mtu 9216

switchport mode trunk
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datacenter-bridging
priority-flow-control mode on
priority-flow-control priority 5 no-drop
exit

exit

!

interface 0/52

no shutdown

description "40/100GbE Node Port"
speed 100G full-duplex

!'speed 40G full-duplex
service-policy in WRED 100G
spanning-tree edgeport

mtu 9216

switchport mode trunk
datacenter-bridging
priority-flow-control mode on
priority-flow-control priority 5 no-drop
exit

exit

!

interface 0/53

no shutdown

description "40/100GbE Node Port"
speed 100G full-duplex

!'speed 40G full-duplex
service-policy in WRED 100G
spanning-tree edgeport

mtu 9216

switchport mode trunk
datacenter-bridging
priority-flow-control mode on
priority-flow-control priority 5 no-drop
exit

exit

!

interface 0/54

no shutdown

description "40/100GbE Node Port"
speed 100G full-duplex

!'speed 40G full-duplex
service-policy in WRED 100G
spanning-tree edgeport

mtu 9216

switchport mode trunk
datacenter-bridging



priority-flow-control mode on
priority-flow-control priority 5 no-drop
exit

exit

|

Pour les ports a haute vitesse entre 0/49 et 0/54 inclus, décommentez chaque port mais ne
décommentez qu’une ligne speed dans le FCR pour chacun de ces ports, soit : speed 100G

@ full-duplex ou speed 40G full-duplex comme indiqué dans I'exemple. Pour les ports a faible
vitesse entre 0/17 et 0/48 inclus, décommentez la section 8 ports entiere lorsqu’une licence
appropriée a été activée.

Et la suite ?

"Installer le fichier RCF (Reference Configuration File)".

Installer le fichier RCF (Reference Configuration File)

Vous pouvez installer le fichier RCF (Reference Configuration File) aprés avoir configuré
le commutateur de cluster BES-53248 et aprés avoir appliqué les nouvelles licences.

Si vous mettez a niveau une FCR a partir d’'une version antérieure, vous devez réinitialiser les parametres du
commutateur Broadcom et effectuer une configuration de base pour appliquer a nouveau la FCR. Vous devez
effectuer cette opération a chaque fois que vous souhaitez mettre a niveau ou modifier une FCR. Voir la
"Article de la base de connaissances" pour plus d’informations.

Examen des conditions requises

Avant de commencer

« Sauvegarde actuelle de la configuration du commutateur.
« Cluster totalement opérationnel (aucune erreur dans les journaux ou problémes similaires).
* Le fichier RCF actuel, disponible sur le "Commutateurs de cluster Broadcom" page.

» Configuration de démarrage dans le fichier RCF qui refléte les images de démarrage souhaitées, requise
si vous installez uniquement EFOS et conservez votre version RCF actuelle. Si vous devez modifier la
configuration de démarrage pour qu’elle reflete les images de démarrage actuelles, vous devez le faire
avant de réappliquer la FCR de sorte que la version correcte soit instanciée lors des prochains
redémarrages.

» Une connexion de console au commutateur, nécessaire lors de I'installation du RCF a partir d’'un état par
défaut défini en usine. Cette exigence est facultative si vous avez utilisé I'article de la base de
connaissances "Comment effacer la configuration d’'un commutateur d’interconnexion Broadcom tout en
conservant la connectivité a distance" pour effacer la configuration au préalable.

Documentation suggérée

» Consultez le tableau de compatibilité des commutateurs pour connaitre les versions ONTAP et RCF prises
en charge. Voir la "Télechargement du logiciel EFOS" page. Notez qu’il peut y avoir des dépendances de
commande entre la syntaxe de commande dans le fichier RCF et celle trouvée dans les versions de EFOS.
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* Reportez-vous aux guides de mise a niveau et de logiciels appropriés disponibles sur le "Broadcom" Pour
obtenir une documentation compléte sur les procédures de mise a niveau et de mise a niveau vers une
version antérieure du commutateur BES-53248.

Installez le fichier de configuration

A propos des exemples

Les exemples de cette procédure utilisent la nomenclature des commutateurs et des noeuds suivante :

* Les noms des deux commutateurs BES-53248 sont cs1 et cs2.
* Les noms des nceuds sont cluster1-01, cluster1-02, cluster1-03 et cluster1-04.

* Les noms de LIF du cluster sont cluster1-01_clus1, cluster1-01_clus2, cluster1-02_clus1, cluster1-
02_clus2, cluster1-03_clus1, cluster1-03_clus2, cluster1-04_clus1 et cluster1-04_clus2.

* Le clusterl: :*> linvite indique le nom du cluster.

* Les exemples de cette procédure utilisent quatre nceuds. Ces nceuds utilisent deux ports d’interconnexion
de cluster 10GbE e0a et e0b. Voir la "Hardware Universe" pour vérifier les ports de cluster appropriés sur
vos plates-formes.

@ Les sorties de la commande peuvent varier en fonction des différentes versions d’ONTAP.

Description de la tache

La procédure nécessite I'utilisation de commandes ONTAP et de commandes de commutateur Broadcom ; les
commandes ONTAP sont utilisées sauf indication contraire.

Aucune liaison inter-commutateurs (ISL) opérationnelle n’est nécessaire au cours de cette procédure. Ceci est
de par sa conception, car les modifications de version des fichiers RCF peuvent affecter temporairement la
connectivité ISL. Pour assurer un fonctionnement sans interruption du cluster, la procédure suivante migre
toutes les LIFs du cluster vers le commutateur partenaire opérationnel tout en effectuant les étapes sur le
commutateur cible.

Avant d’installer une nouvelle version du logiciel du commutateur et des RCF, utilisez le "KB :
Comment effacer la configuration d’'un commutateur d’interconnexion Broadcom tout en

@ conservant la connectivité a distance". Si vous devez effacer complétement les parameétres du
commutateur, vous devrez effectuer a nouveau la configuration de base. Vous devez étre
connecté au commutateur a l'aide de la console série, car un effacement complet de la
configuration réinitialise la configuration du réseau de gestion.

Etape 1 : préparer 'installation

1. Si AutoSupport est activé sur ce cluster, supprimez la création automatique de dossiers en invoquant un
message AutoSupport :

system node autosupport invoke -node * -type all -message MAINT=xh

ou x représente la durée de la fenétre de maintenance en heures.

Le message AutoSupport informe le support technique de cette tdche de maintenance de
@ sorte que la création automatique de dossier soit supprimée lors de la fenétre de
maintenance.
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La commande suivante supprime la création automatique de dossiers pendant deux heures :

clusterl::*> system node autosupport invoke -node \* -type all -message
MAINT=2h
2. Définissez le niveau de privilege sur avanceé, en entrant y lorsque vous étes invité a continuer :
set -privilege advanced
L'invite avancée (*>) apparait.

3. Afficher les ports de cluster sur chaque nceud connecté aux commutateurs du cluster : network
device-discovery show

Montrer I’exemple

clusterl::*> network device-discovery show

Node/ Local Discovered
Protocol Port Device (LLDP: ChassisID) Interface
Platform

clusterl-01/cdp

ela csl 0/2 BES-
53248

e0b cs2 0/2 BES-
53248
clusterl-02/cdp

ela csl 0/1 BES-
53248

e0b cs2 0/1 BES-
53248
clusterl-03/cdp

ela csl 0/4 BES-
53248

elb cs2 0/4 BES-
53248
clusterl-04/cdp

ela csl 0/3 BES-
53248

e0b cs2 0/3 BES-
53248

clusterl::*>

4. Veérifiez le statut administratif et opérationnel de chaque port du cluster.
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a. Veérifier que tous les ports du cluster sont défectueux : network port show -role cluster
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clusterl::*> network port show -role cluster

Node: clusterl-01

Ignore

Speed (Mbps)
Health Health
Port IPspace Broadcast Domain Link MTU Admin/Oper

ela Cluster Cluster up 9000 auto/100000
healthy false
e0b Cluster Cluster up 9000 auto/100000

healthy false

Node: clusterl-02

Ignore

Speed (Mbps)
Health Health
Port IPspace Broadcast Domain Link MTU Admin/Oper

ela Cluster Cluster up 9000 auto/100000
healthy false
elb Cluster Cluster up 9000 auto/100000

healthy false
8 entries were displayed.

Node: clusterl-03

Ignore
Speed (Mbps)
Health Health
Port IPspace Broadcast Domain Link MTU Admin/Oper
Status Status

ela Cluster Cluster up 9000 auto/10000
healthy false
elb Cluster Cluster up 9000 auto/10000

healthy false
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Node: clusterl-04

Ignore

Health
Port
Status

ela
healthy
elb
healthy
clusterl:

Health
IPspace
Status

Cluster
false

Cluster
false
3W>

Speed (Mbps)

Broadcast Domain Link MTU Admin/Oper

Cluster up 9000 auto/10000

Cluster up 9000 auto/10000

b. Vérifier que toutes les interfaces de cluster (LIFs) sont sur le port de home port : network
interface show -role cluster
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clusterl::*> network interface show -role cluster

Logical Status Network
Current Current Is
Vserver Interface Admin/Oper Address/Mask Node
Port Home
Cluster

clusterl-01 clusl up/up 169.254.3.4/23
clusterl-01 eOa true

clusterl-01 clus2 up/up 169.254.3.5/23
clusterl-01 e0b true

clusterl-02 clusl up/up 169.254.3.8/23
clusterl-02 eOa true

clusterl-02 clus2 wup/up 169.254.3.9/23
clusterl-02 e0Ob true

clusterl-03 clusl up/up 169.254.1.3/23
clusterl-03 e0a true

clusterl-03 clus2 up/up 169.254.1.1/23
clusterl-03 e0Ob true

clusterl-04 clusl wup/up 169.254.1.6/23
clusterl-04 eOa true

clusterl-04 clus2 up/up 169.254.1.7/23
clusterl-04 e0b true

5. Vérifiez que le cluster affiche les informations des deux commutateurs de cluster.



ONTAP 9.8 et versions ultérieures

Depuis ONTAP 9.8, utilisez la commande : system switch ethernet show -is-monitoring
—-enabled-operational true

clusterl::*> system switch ethernet show -is-monitoring-enabled
-operational true

Switch Type Address Model
csl cluster—-network 10.228.143.200 BES-
53248

Serial Number: QTWCU22510008
Is Monitored: true
Reason: None
Software Version: 3.10.0.3
Version Source: CDP/ISDP

cs2 cluster-network 10.228.143.202 BES-
53248
Serial Number: QTWCU22510009
Is Monitored: true
Reason: None
Software Version: 3.10.0.3
Version Source: CDP/ISDP
clusterl::*>

ONTAP 9.7 et versions antérieures

Pour ONTAP 9.7 et les versions antérieures, utilisez la commande : system cluster-switch show
-is-monitoring-enabled-operational true



clusterl::*> system cluster-switch show -is-monitoring-enabled

-operational true

Switch Type Address Model
csl cluster—-network 10.228.143.200 BES-
53248
Serial Number: QTWCU22510008
Is Monitored: true
Reason: None
Software Version: 3.10.0.3
Version Source: CDP/ISDP
cs2 cluster-network 10.228.143.202 BES-
53248
Serial Number: QTWCU22510009
Is Monitored: true
Reason: None
Software Version: 3.10.0.3
Version Source: CDP/ISDP

clusterl::*>

1. Désactiver la fonction de restauration automatique sur les LIFs du cluster.

clusterl::*> network interface modify -vserver Cluster -1lif * -auto

-revert false

Etape 2 : configurer les ports

1. Sur le commutateur de cluster cs2, arrétez les ports connectés aux ports de cluster des noceuds.

(cs2) (Config)# interface 0/1-0/16
(cs2) (Interface 0/1-0/16)# shutdown

2. Verifier que les LIFs de cluster ont migré vers les ports hébergés sur le commutateur de cluster cs1. Cette
opération peut prendre quelques secondes.

network interface show -role cluster
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clusterl::*> network interface show -role cluster

Logical Status Network Current
Current Is
Vserver Interface Admin/Oper Address/Mask Node
Port Home
Cluster

clusterl-01 clusl up/up 169.254.3.4/23
clusterl-01 ela true

clusterl-01 clus2 up/up 169.254.3.5/23
clusterl-01 ela false

clusterl-02 clusl up/up 169.254.3.8/23
clusterl-02 ela true

clusterl-02 clus2 up/up 169.254.3.9/23
clusterl-02 ela false

clusterl-03 clusl up/up 169.254.1.3/23
clusterl-03 ela true

clusterl-03 clus2 up/up 169.254.1.1/23
clusterl-03 ela false

clusterl-04 clusl up/up 169.254.1.6/23
clusterl-04 ela true

clusterl-04 clus2 up/up 169.254.1.7/23
clusterl-04 ela false

clusterl::*>

3. Veérifiez que le cluster fonctionne correctement : cluster show

Montrer I'exemple

clusterl::*> cluster show

Node Health Eligibility Epsilon
clusterl-01 true true false
clusterl-02 true true false
clusterl-03 true true true
clusterl-04 true true false

4. Si ce n’est déja fait, enregistrez la configuration actuelle du commutateur en copiant la sortie de la
commande suivante dans un fichier journal : show running-config
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5. Nettoyez la configuration du commutateur cs2 et effectuez une configuration de base.

Lors de la mise a jour ou de 'application d’'une nouvelle FCR, vous devez effacer les

@ parametres du commutateur et effectuer une configuration de base. Vous devez étre
connecté au commutateur a 'aide de la console série pour effacer les paramétres du
commutateur.

a. SSH dans le commutateur.

Continuez uniqguement lorsque toutes les LIFs du cluster ont été retirées des ports du switch et que la
configuration du switch est préte a étre effacée.

b. Entrer le mode privilége :

(cs2)> enable

(cs2) #

c. Copiez et collez les commandes suivantes pour supprimer la configuration RCF précédente (selon la
version RCF utilisée précédemment, certaines commandes peuvent générer une erreur si aucun
parameétre particulier n’est présent) :
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clear config interface 0/1-0/56

y
clear config interface lag 1

y

configure

deleteport 1/1 all

no policy-map CLUSTER
no policy-map WRED 25G
no policy-map WRED 100G
no class-map CLUSTER

no class-map HA

no class-map RDMA

no classofservice dotlp-mapping
no random-detect queue-parms 0
no random-detect gqueue-parms
no random-detect queue-parms
no random-detect gqueue-parms
no random-detect gqueue-parms
no random-detect queue-parms
no random-detect gqueue-parms

~ o O w N

no random-detect gqueue-parms
no cos—-queue min-bandwidth
no cos—queue random-detect
no cos-queue random-detect
no cos—-queue random-detect
no cos—-queue random-detect
no cos-queue random-detect
no cos—-queue random-detect
no cos—-queue random-detect

~ o O W NP O

no cos—-gqueue random-detect
exit

vlan database

no vlan 17

no vlan 18

exit

d. Enregistrez la configuration en cours d’exécution dans la configuration de démarrage :
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(cs2) # write memory

This operation may take a few minutes.
Management interfaces will not be available during this time.

Are you sure you want to save? (y/n) y

Config file 'startup-config' created successfully

Configuration Saved!

e. Redémarrer le commutateur :

Montrer I'exemple

(cs2)# reload

Are you sure you would like to reset the system? (y/n) y

f. Reconnectez-vous au commutateur a I'aide de SSH pour terminer I'installation du RCF.

6. Sides licences de port supplémentaires ont été installées sur le switch, vous devez modifier le RCF pour
configurer les ports sous licence supplémentaires. Voir "Activation des ports sous licence nouvellement
ouverts" pour plus d’'informations.

7. Copiez le RCF sur le bootflash du commutateur cs2 a I'aide de I'un des protocoles de transfert suivants :
FTP, TFTP, SFTP ou SCP.

Cet exemple montre que SFTP est utilisé pour copier une FCR sur le bootflash du commutateur cs2 :
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(cs2)# copy sftp://172.19.2.1/tmp/BES-53248 RCF_vl.9-Cluster-HA. txt
nvram:script BES-53248 RCF _vl.9-Cluster-HA.scr
Remote Password:**

M6 0 0 0 0 000000000000000000000000000000000000O0GC SETP

Set Server TP. ...ttt ittt ittt ittt ettt 172.19.2.1

1=l o N //tmp/

AL @GN 0 0 0 0 0 00000 0000006000000000000006000060000C BES-53248 RCF v1.9-
Cluster-HA.txt

= it T 7 Config Script
Degtinaticon FilefEiii@occoocococococococooocoooooo000o0-e BES-53248 RCF v1.9-

Cluster-HA.scr

Management access will be blocked for the duration of the transfer
Are you sure you want to start? (y/n) y

SFTP Code transfer starting...

File transfer operation completed successfully.

8. Vérifiez que le script a été téléchargé et enregistré dans le nom de fichier que vous lui avez donné :

script list
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(cs2) # script list

Configuration Script Name Size (Bytes) Date of
Modification

BES-53248 RCF v1.9-Cluster-HA.scr 2241 2020 09 30
05:41:00

1 configuration script(s) found.

9. Appliquer le script au commutateur :
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(cs2) # script apply BES-53248 RCF_vl.9-Cluster-HA.scr
Are you sure you want to apply the configuration script? (y/n) y

The system has unsaved changes.
Would you like to save them now? (y/n) y

Config file 'startup-config' created successfully.
Configuration Saved!

Configuration script 'BES-53248 RCF v1.9-Cluster-HA.scr' applied.

10. Examinez le résultat de la banniére du show clibanner commande. Vous devez lire et suivre ces
instructions pour vous assurer que la configuration et le fonctionnement du commutateur sont corrects.



11. Sur le switch, vérifiez que les ports sous licence supplémentaires s’affichent aprés I'application du RCF :
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(cs2) # show clibanner

Banner Message configured

BES-53248 Reference Configuration File v1.9 for Cluster/HA/RDMA

Switch : BES-53248

Filename : BES-53248-RCF-v1.9-Cluster.txt
Date : 10-26-2022

Version : v1.9

Port Usage:

Ports 01 - 16: 10/25GbE Cluster Node Ports, base config

Ports 17 - 48: 10/25GbE Cluster Node Ports, with licenses

Ports 49 - 54: 40/100GbE Cluster Node Ports, with licenses, added
right to left

Ports 55 - 56: 100GbE Cluster ISL Ports, base config

NOTE :

- The 48 SFP28/SFP+ ports are organized into 4-port groups in terms
of port

speed:

Ports 1-4, 5-8, 9-12, 13-16, 17-20, 21-24, 25-28, 29-32, 33-36, 37-
40, 41-44,

45-48

The port speed should be the same (10GbE or 25GbE) across all ports
in a 4-port

group

- If additional licenses are purchased, follow the 'Additional Node
Ports

activated with Licenses' section for instructions

- If SSH is active, it will have to be re-enabled manually after
'erase

startup-config'

command has been executed and the switch rebooted

show port all | exclude Detach
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(cs2) # show port all | exclude Detach

Admin Physical Physical Link Link
LACP Actor
Intf Type Mode Mode Status Status Trap
Mode Timeout
0/1 Enable Auto Down Enable
Enable long
0/2 Enable Auto Down Enable
Enable long
0/3 Enable Auto Down Enable
Enable long
0/4 Enable Auto Down Enable
Enable long
0/5 Enable Auto Down Enable
Enable long
0/6 Enable Auto Down Enable
Enable long
0/7 Enable Auto Down Enable
Enable long
0/8 Enable Auto Down Enable
Enable long
0/9 Enable Auto Down Enable
Enable long
0/10 Enable Auto Down Enable
Enable long
0/11 Enable Auto Down Enable
Enable long
0/12 Enable Auto Down Enable
Enable long
0/13 Enable Auto Down Enable
Enable long
0/14 Enable Auto Down Enable
Enable long
0/15 Enable Auto Down Enable
Enable long
0/16 Enable Auto Down Enable
Enable long
0/49 Enable 40G Full Down Enable
Enable long
0/50 Enable 40G Full Down Enable

Enable long



0/51 Enable 100G Full Down Enable
Enable long

0/52 Enable 100G Full Down Enable
Enable long
0/53 Enable 100G Full Down Enable
Enable long
0/54 Enable 100G Full Down Enable
Enable long
0/55 Enable 100G Full Down Enable
Enable long
0/56 Enable 100G Full Down Enable

Enable long

12. Vérifiez sur le commutateur que vos modifications ont été effectuées :

show running-config

(cs2)# show running-config

13. Enregistrez la configuration en cours d’exécution afin qu’elle devienne la configuration de démarrage
lorsque vous redémarrez le commutateur :

write memory
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(cs2) # write memory

This operation may take a few minutes.

Management interfaces will not be available during this time.
Are you sure you want to save? (y/n) y

Config file 'startup-config' created successfully.

Configuration Saved!

14. Redémarrez le commutateur et vérifiez que la configuration en cours d’exécution est correcte :

reload
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(cs2)# reload
Are you sure you would like to reset the system? (y/n) y

System will now restart!

15. Sur le commutateur de cluster cs2, faites apparaitre les ports connectés aux ports de cluster des nceuds.

(cs2) (Config)# interface 0/1-0/16
(cs2) (Interface 0/1-0/16)# no shutdown

16. Vérifiez les ports du commutateur cs2 : show interfaces status all | exclude Detach
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(csl)# show interfaces status all |

Media
Port
Control

0/16
Inactive
0/17
Inactive
0/18

25GBase—-SR

0/19

25GBase-SR

0/50
Inactive
0/51
Inactive
0/52
Inactive
0/53
Inactive
0/54
Inactive
0/55
Copper
0/56
Copper

10/25GbE Node Port

Trunk

10/25GbE Node Port

Trunk

10/25GbE Node Port

Inactive

Trunk

10/25GbE Node Port

Inactive

40/100GbE
Trunk
40/100GbE
Trunk
40/100GbE
Trunk
40/100GbE
Trunk
40/100GbE
Trunk
Cluster
Inactive
Cluster

Inactive

Trunk

Node Port

Node Port

Node Port

Node Port

Node Port
ISL Port
Trunk
ISL Port
Trunk

Link

State

Down

Down

Up

Up

Down

Down

Down

Down

Down

Up

Up

17. Vérifier I'état de santé des ports du cluster sur le cluster.
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network port show -role cluster

exclude Detach

Physical

Mode

Auto

Auto

25G Full

25G Full

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Physical

Status

25G Full

25G Full

100G Full

100G Full

Type

a. Vérifier que les ports e0b sont actifs et fonctionnent correctement sur tous les nceuds du cluster :
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clusterl::*> network port show -role cluster

Node: clusterl-01

Ignore

Health Health

Port IPspace
Status Status

ela Cluster
healthy false
e0b Cluster

healthy false

Node: clusterl-02

Ignore

Health Health
Port IPspace
Status Status

ela Cluster
healthy false
eOb Cluster

healthy false
Node: clusterl-03
Ignore

Health Health

Port IPspace
Status Status

ela Cluster
healthy false
eOb Cluster

healthy false

Speed (Mbps)

Broadcast Domain Link MTU Admin/Oper

Cluster up 9000 auto/10000
Cluster up 9000 auto/10000
Speed (Mbps)

Broadcast Domain Link MTU Admin/Oper

Cluster up 9000 auto/10000
Cluster up 9000 auto/10000
Speed (Mbps)

Broadcast Domain Link MTU Admin/Oper

Cluster up 9000 auto/100000

Cluster up 9000 auto/100000
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Node: clusterl-04
Ignore
Health Health

Port IPspace
Status Status

Speed (Mbps)

Broadcast Domain Link MTU Admin/Oper

ela Cluster Cluster
healthy false
eOb Cluster Cluster

healthy false

b. Vérifiez I'état du commutateur depuis le cluster.

up

up

9000

9000

auto/100000

auto/100000
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clusterl::*> network device-discovery show -protocol cdp

Node/ Local Discovered
Protocol Port Device (LLDP: ChassisID) Interface
Platform

clusterl-01/cdp

ela csl 0/2
BES-53248

e0b cs?2 0/2
BES-53248
cluster01-2/cdp

ela csl 0/1
BES-53248

e0b cs2 0/1
BES-53248
cluster01-3/cdp

ela csl 0/4
BES-53248

e0b cs?2 0/4
BES-53248
clusterl-04/cdp

ela csl 0/3
BES-53248

e0b cs?2 0/2

BES-53248



ONTAP 9.8 et versions ultérieures

Depuis ONTAP 9.8, utilisez la commande : system switch ethernet show -is-monitoring
—-enabled-operational true

clusterl::*> system switch ethernet show -is-monitoring-enabled
-operational true

Switch Type Address Model
csl cluster—-network 10.228.143.200 BES-
53248

Serial Number: QTWCU22510008
Is Monitored: true
Reason: None
Software Version: 3.10.0.3
Version Source: CDP/ISDP

cs2 cluster-network 10.228.143.202 BES-
53248
Serial Number: QTWCU22510009
Is Monitored: true
Reason: None
Software Version: 3.10.0.3
Version Source: CDP/ISDP
clusterl::*>

ONTAP 9.7 et versions antérieures

Pour ONTAP 9.7 et les versions antérieures, utilisez la commande : system cluster-switch show
-is-monitoring-enabled-operational true



clusterl::*> system cluster-switch show -is-monitoring-enabled
-operational true

Switch Type Address Model
csl cluster—-network 10.228.143.200 BES-
53248

Serial Number: QTWCU22510008
Is Monitored: true
Reason: None
Software Version: 3.10.0.3
Version Source: CDP/ISDP

cs2 cluster-network 10.228.143.202 BES-
53248
Serial Number: QTWCU22510009
Is Monitored: true
Reason: None
Software Version: 3.10.0.3
Version Source: CDP/ISDP
clusterl::*>

1. sur le commutateur de cluster cs1, arrétez les ports connectés aux ports de cluster des nceuds.
L'exemple suivant utilise la sortie d’interface :
(csl) # configure

(csl) (Config)# interface 0/1-0/16
(csl) (Interface 0/1-0/16)# shutdown

2. Verifier que les LIFs de cluster ont migré vers les ports hébergés sur le commutateur cs2. Cette opération

peut prendre quelques secondes. network interface show -role cluster
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clusterl::*> network interface show

Statu

-role cluster
s Network

Admin/Oper Address/Mask

Logical
Current 1Is
Vserver Interface
Port Home
Cluster

clusterl-01

clusterl-01

clusterl-02

clusterl-02

clusterl-03

clusterl-03

clusterl-04

clusterl-04
clusterl::*>

clusterl-01

ela

clusterl-01

e0b

clusterl-02

ela

clusterl-02

eOb

clusterl-03

ela

clusterl-03

e0b

clusterl-04

ela

clusterl-04

e0b

clusl up/up
false
up/up

true

clus?
clusl up/up
false
up/up
true
up/up
false

clus?2
clusl
clus2 up/up
true
up/up
false

up/up
true

clusl

clus?2

169.254.

169.254.

169.254.

169.254.

169.254.

169.254.

169.254.

169.254.

3. Veérifiez que le cluster fonctionne correctement : cluster show

Montrer I'exemple

clusterl::*> cluster show

Node

.4/23

.5/23

.8/23

.9/23

.3/23

.1/23

.6/23

.7/23

Epsilon

clusterl-01
clusterl-02
clusterl-03
clusterl-04

Health Eligibility
true true
true true
true true
true true

4. Répétez les étapes 4 a 14 sur le commutateur cs1.

5. Activer la fonction de revert automatique sur les LIFs du cluster : clusterl::*> network interface
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false
false
true

false

Current

Node



modify -vserver Cluster -1if * -auto-revert true

6. Redémarrer le commutateur cs1. Vous pouvez ainsi déclencher des LIF de cluster afin de rétablir leur port
de départ. Vous pouvez ignorer les événements “panne des ports de cluster” signalés sur les nceuds
pendant le redémarrage du commutateur.

Montrer I'exemple

(csl)# reload

The system has unsaved changes.

Would you like to save them now? (y/n) y

Config file 'startup-config' created successfully.
Configuration Saved! System will now restart!

Etape 3 : vérifier la configuration

1. Sur le commutateur cs1, vérifiez que les ports du commutateur connectés aux ports du cluster sont up.
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(csl)# show interfaces status all |

Media
Port
Control

0/16
Inactive
0/17
Inactive
0/18
25GBase-SR
0/19
25GBase-SR

0/50
Inactive
0/51
Inactive
0/52
Inactive
0/53
Inactive
0/54
Inactive
0/55
Copper
0/56
Copper

10/25GbE Node Port

Trunk

10/25GbE Node Port

Trunk

10/25GbE Node Port

Inactive

Trunk

10/25GbE Node Port

Inactive

40/100GbE
Trunk
40/100GbE
Trunk
40/100GbE
Trunk
40/100GbE
Trunk
40/100GbE
Trunk
Cluster
Inactive
Cluster

Inactive

Trunk

Node Port

Node Port

Node Port

Node Port

Node Port
ISL Port
Trunk
ISL Port
Trunk

Link

State

Down

Down

Up

Up

Down

Down

Down

Down

Down

Up

Up

exclude Detach

Physical

Mode

Auto

Auto

25G Full

25G Full

Auto

Auto

Auto

Auto

Auto

Auto

Auto

Physical

Status

25G Full

25G Full

100G Full

100G Full

Type

2. Vérifier que I'ISL entre les commutateurs cs1 et cs2 est fonctionnel : show port-channel 1/1
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(csl)# show port-channel 1/1

Local Interface. ...ttt et teeenaannn. 1/1
Channel NamMe. . ... i it tieeeeeeeeeeeeeeeeeeeeans Cluster-ISL
Link State. . i ittt ittt ittt ettt ie et Up
AdmMin MOGE . c vttt ittt ittt et tee e eneeeneneeeeans Enabled
Y e e e et e et e e et ee e eaeeeeeaeeeeeneeeeeneeneans Dynamic
Port-channel Min-links.......c.coii .. 1
Load Balance Option. ...t eeeeteeeeeeenneeennns 7
(Enhanced hashing mode)
Mbr Device/ Port Port
Ports Timeout Speed Active
0/55 actor/long Auto True

partner/long
0/56 actor/long Auto True

partner/long

3. Vérifier que les LIFs du cluster ont rétabli leur port de base : network interface show -role
cluster
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clusterl::*> network interface show -role cluster

Logical Status Network Current
Current Is
Vserver Interface Admin/Oper Address/Mask Node
Port Home
Cluster

clusterl-01 clusl wup/up 169.254.3.4/23
clusterl-01 ela true

clusterl-01 clus2 up/up 169.254.3.5/23
clusterl-01 elb true

clusterl-02 clusl wup/up 169.254.3.8/23
clusterl-02 ela true

clusterl-02 clus2 wup/up 169.254.3.9/23
clusterl-02 eOb true

clusterl-03 clusl up/up 169.254.1.3/23
clusterl-03 ela true

clusterl-03 clus2 up/up 169.254.1.1/23
clusterl-03 eOb true

clusterl-04 clusl wup/up 169.254.1.6/23
clusterl-04 ela true

clusterl-04 clus2 up/up 169.254.1.7/23
clusterl-04 elb true

4. Vérifiez que le cluster fonctionne correctement : cluster show

Montrer I'exemple

clusterl::*> cluster show

Node Health Eligibility Epsilon
clusterl-01 true true false
clusterl-02 true true false
clusterl-03 true true true
clusterl-04 true true false

5. Exécutez une commande ping sur les interfaces de cluster distantes pour vérifier la connectivité : cluster
ping-cluster -node local
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clusterl::*> cluster ping-cluster -node local

Host is clusterl1-03

Getting addresses from network interface table...

Cluster clusterl-03 clusl
Cluster clusterl-03 clus2
Cluster clusterl-04 clusl
Cluster clusterl-04 clus2
Cluster clusterl-01 clusl
Cluster clusterl-01 clus2
Cluster clusterl-02 clusl
Cluster clusterl-02 clus2

169.
169.
1609.
169.
169.
169.
169.
169.

254.
254.
254.
254.
254.
254.
254.
254.

Local = 169.254.1.3 169.254.1.1

Remote = 169.254.1.6 169.254.1.7 169.254.3.4 169.254.3.5 169.254.3.8

169.254.3.9

Cluster Vserver Id = 4294967293

Ping status:

1

w W w w kL PP

.3

O 0 U s J o

clusterl-03
clusterl1-03
clusterl-04
clusterl-04
clusterl-01
clusterl-01
clusterl-02
clusterl-02

Basic connectivity succeeds on 12 path(s)

Basic connectivity fails on 0 path(s)

Detected 9000 byte MTU on 12 path(s):

Local 169.254.1.3 to
Local 169.254.1.3 to
Local 169.254.1.3 to
Local 169.254.1.3 to
Local 169.254.1.3 to
Local 169.254.1.3 to
Local 169.254.1.1 to
Local 169.254.1.1 to
Local 169.254.1.1 to
Local 169.254.1.1 to
Local 169.254.1.1 to

Local 169.254.1.1 to

RPC status:
6 paths up, 0 paths down
6 paths up, 0 paths down

Remote
Remote
Remote
Remote
Remote
Remote
Remote
Remote
Remote
Remote
Remote

Remote

(tcp check)
(udp check)

6. Rétablissez le niveau de privilege sur admin :

set -privilege admin

169.
169.
169.
169.
169.
169.
169.
169.
169.
169.
169.
169.
Larger than PMTU communication succeeds

254.1.6
254.1.7
254.3.4
254.3.5
254.3.8
254.3.9
254.1.6
254.1.7
254.3.4
254.3.5
254.3.8
254.3.9

ela
eOb
ela
eOb
ela
elb
ela
eOb

on 12 path(s)

7. Sivous avez supprimé la création automatique de cas, réactivez-la en appelant un message AutoSupport :
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system node autosupport invoke -node * -type all -message MAINT=END

Et la suite ?

"Installez le fichier de configuration CSHM".

Activez SSH sur les commutateurs de cluster BES-53248

Si vous utilisez le moniteur d’intégrité du commutateur de cluster (CSHM) et les fonctions
de collecte de journaux, vous devez générer les clés SSH, puis activer SSH sur les
commutateurs du cluster.

Etapes
1. Vérifiez que SSH est désactivé :

show ip ssh

Montrer I'exemple

(switch) # show ip ssh

SSH Configuration

Administrative Mode: ......iiiiittittneeennnnennn Disabled
S = S = s 22
Protocol Level: ...ttt eeeeeeeneeeeanaeens Version 2
SSH Sessions Currently Active: .........oee.o... 0

Max SSH Sessions Allowed: . ...t inieteennnnnen. 5

SSH TimeoUL (MINS) & v v it vttt eeeeeneeneeneenes 5

Keys Present: ...ttt eeteeeeeeeeeeenaneeans DSA (1024) RSA(1024)
ECDSA (521)

Key Generation INn ProgresSS: ... ....eeeeeeeennnn None

SSH Public Key Authentication Mode: ........... Disabled
SCP server Administrative Mode: ............... Disabled

2. Générez les clés SSH :

crypto key generate
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(switch) # config

(switch) (Config)# crypto key generate rsa

Do you want to overwrite the existing RSA keys? (y/n): y

(switch) (Config)# crypto key generate dsa

Do you want to overwrite the existing DSA keys? (y/n): y

(switch) (Config)# crypto key generate ecdsa 521

Do you want to overwrite the existing ECDSA keys? (y/n): y

(switch) (Config)# aaa authorization commands "noCmdAuthList" none
(switch) (Config)# exit

(switch)# ip ssh server enable

(switch)# ip scp server enable

(switch)# ip ssh pubkey-auth

(switch) # write mem

This operation may take a few minutes.
Management interfaces will not be available during this time.
Are you sure you want to save? (y/n) y

Config file 'startup-config' created successfully.

Configuration Saved!

O Assurez-vous que SSH est désactivé avant de modifier les clés, sinon un avertissement est
signalé sur le commutateur.

3. Redémarrez le commutateur :
reload
4. Vérifiez que SSH est activé :

show ip ssh
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(switch) # show ip ssh

SSH Configuration

Administrative Mode: . ... ..ttt neeennnnnnns Enabled

S 1 = =@ s el - 22

Protocol Level: ...t iin it teeeeeeeeeeeeneenns Version 2

SSH Sessions Currently Active: .........eee.e... 0

Max SSH Sessions Allowed: .......ciieeeeeeeenenn 5

SSH TimeoUt (MINS) & vttt vt et eeeeeeneeneeneenes 5

Keys Present: ...ttt eeeeeeeeeeneeenannns DSA (1024) RSA(1024)

ECDSA (521)

Key Generation INn ProgresSS: ... ..e.ieeeeeeeennnn None

SSH Public Key Authentication Mode: ........... Enabled

SCP server Administrative Mode: ............... Enabled
Et la suite ?

"Activer la collecte de journaux".

Collecte du journal de surveillance de I’état du
commutateur Ethernet

Le moniteur d’état des commutateurs Ethernet (CSHM) est chargé de garantir I'intégrité
opérationnelle des commutateurs du réseau Cluster et Storage et de collecter les
journaux des commutateurs a des fins de débogage. Cette procédure vous guide tout au
long du processus de configuration et de démarrage de la collecte de journaux support
détaillés a partir du commutateur et démarre une collecte horaire de données
périodiques collectées par AutoSupport.

Avant de commencer
* Pour activer la fonction de collecte de journaux, vous devez exécuter ONTAP version 9.12.1 ou ultérieure
et EFOS 3.8.0.2 ou ultérieure.

 La surveillance de I'état du commutateur doit étre activée pour le commutateur. Vérifiez ceci en vous
assurant que le Is Monitored: le champ est défini sur true dans la sortie du system switch
ethernet show commande.

Etapes
1. Pour configurer la collecte des journaux, exécutez la commande suivante pour chaque commutateur. Vous
étes invité a entrer le nom du commutateur, le nom d’utilisateur et le mot de passe pour la collecte des
journaux.

system switch ethernet log setup-password
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clusterl::*> system switch ethernet log setup-password
Enter the switch name: <return>

The switch name entered is not recognized.

Choose from the following list:

csl

cs2

clusterl::*> system switch ethernet log setup-password

Enter the switch name: ecsl
Would you like to specify a user other than admin for log

collection? {y|n}: n

Enter the password: <enter switch password>
Enter the password again: <enter switch password>

clusterl::*> system switch ethernet log setup-password

Enter the switch name: cs2
Would you like to specify a user other than admin for log
collection? {y|n}: n

Enter the password: <enter switch password>
Enter the password again: <enter switch password>

2. Pour démarrer la collecte des journaux, exécutez la commande suivante, en remplagant le
PERIPHERIQUE par le commutateur utilisé dans la commande précédente. Ceci lance les deux types de
collecte de journaux : les journaux détaillés support et une collecte horaire de données périodiques.

system switch ethernet log modify -device <switch-name> -log-request true
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clusterl::*> system switch ethernet log modify -device csl -log
-request true

Do you want to modify the cluster switch log collection
configuration? {yln}: [n] y

Enabling cluster switch log collection.

clusterl::*> system switch ethernet log modify -device cs2 -log
-request true

Do you want to modify the cluster switch log collection
configuration? {yln}: [n] y

Enabling cluster switch log collection.

Attendez 10 minutes, puis vérifiez que la collecte des journaux se termine :

system switch ethernet log show

(D Si 'une de ces commandes renvoie une erreur ou si la collecte des journaux ne se termine
pas, contactez le support NetApp.

Dépannage

Si vous rencontrez I'un des Etats d’erreur suivants signalés par la fonction de collecte de journaux (visible
dans la sortie de system switch ethernet log show), essayez les étapes de débogage
correspondantes :

Etat d’erreur de collecte de journaux Résolution

Clés RSA non présentes Régénérer les clés SSH ONTAP. Contactez le support
NetApp.

erreur de mot de passe de commutateur Vérifiez les identifiants, testez la connectivité SSH et

régénérez les clés SSH ONTAP. Consultez la
documentation du commutateur ou contactez le
support NetApp pour obtenir des instructions.

Clés ECDSA non présentes pour FIPS Si le mode FIPS est activé, les clés ECDSA doivent
étre générées sur le commutateur avant de
réessayer.

journal préexistant trouvé Supprimez le fichier de collecte de journaux

précédent sur le commutateur.
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erreur du journal de vidage du commutateur Assurez-vous que I'utilisateur du commutateur
dispose des autorisations de collecte de journaux.
Reportez-vous aux conditions préalables ci-dessus.

Configurer SNMPv3

Suivez cette procédure pour configurer SNMPvV3, qui prend en charge la surveillance de
I'état du commutateur Ethernet (CSHM).

Description de la tache

Les commandes suivantes permettent de configurer un nom d’utilisateur SNMPv3 sur les commutateurs
Broadcom BES-53248 :

* Pour pas d’authentification : snmp-server user SNMPv3UserNoAuth NETWORK-OPERATOR
noauth

* Pour l'authentification MD5/SHA : snmp-server user SNMPv3UserAuth NETWORK-OPERATOR
[auth-md5 | auth-sha]

* Pour 'authentification MD5/SHA avec cryptage AES/DES : snmp-server user
SNMPv3UserAuthEncrypt NETWORK-OPERATOR [auth-md5|auth-sha] [priv-aesl28|priv-
des]

La commande suivante configure un nom d’utilisateur SNMPv3 c6té ONTAP : clusterl::*> security
login create -user-or—-group-name SNMPv3 USER -application snmp -authentication
-method usm -remote-switch-ipaddress ADDRESS

La commande suivante établit le nom d’utilisateur SNMPv3 avec CSHM : clusterl::*> system switch
ethernet modify -device DEVICE -snmp-version SNMPv3 -community-or-username

SNMPv3_USER

Etapes
1. Configurez I'utilisateur SNMPv3 sur le commutateur pour utiliser I'authentification et le cryptage :

show snmp status
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(swl) (Config) # snmp-server user <username> network-admin auth-md5
<password> priv-aesl28 <password>

(csl) (Config) # show snmp user snmp

Name Group Name Auth Priv
Meth Meth Remote Engine ID
<username> network-admin MD5 AES128

8000113d03d8c497710bee

2. Configurez l'utilisateur SNMPv3 sur le c6té ONTAP :

security login create -user-or-group-name <username> -application snmp
—authentication-method usm -remote-switch-ipaddress 10.231.80.212

Montrer I'exemple

clusterl::*> security login create -user-or-group-name <username>
-application snmp -authentication-method usm -remote-switch
-ipaddress 10.231.80.212

Enter the authoritative entity's EngineID [remote EngineID]:

Which authentication protocol do you want to choose (none, md5, sha,
sha2-256)

[none] : md5

Enter the authentication protocol password (minimum 8 characters
long) :

Enter the authentication protocol password again:

Which privacy protocol do you want to choose (none, des, aesl28)
[none]: aesl28

Enter privacy protocol password (minimum 8 characters long):

Enter privacy protocol password again:

3. Configurez CSHM pour qu’il surveille avec le nouvel utilisateur SNMPV3 :
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system switch ethernet show-all -device "swl" -instance

Montrer I'exemple

clusterl::*> system switch ethernet show-all -device "swl

(b8:59:9£:09:7c:22)"

DEPRECATED-Community

Community

display this if SNMP

Serial Number of the Device:

Cluster/HA/RDMA

clusterl::*>

-instance

Device Name:

IP Address:

SNMP Version:

Is Discovered:

String or SNMPv3 Username:
String or SNMPv3 Username:
Model Number:

Switch Network:

Software Version:

Reason For Not Monitoring:

settings are valid

Source Of Switch Version:
Is Monitored ?:

RCF Version:

swl
10.228.136.24
SNMPv2c

true

cshml!
BES-53248
cluster-network
3.9.0.2

None <---- should
CDP/ISDP

true

QTFCU3826001C
v1.8X2 for

clusterl::*> system switch ethernet modify -device "swl" -snmp

-version SNMPv3 -community-or-username <username>

celui décrit a I'étape précédente aprés la fin de la période d’interrogation CSHM.

system switch ethernet polling-interval show

4. Vérifiez que le numéro de série a interroger avec I'utilisateur SNMPv3 nouvellement créé est le méme que
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Montrer I'exemple

clusterl::*> system switch ethernet polling-interval show

Polling Interval (in minutes): 5

clusterl::*> system switch ethernet show-all -device "swl" -instance

Device Name:
IP Address:
SNMP Version:
Is Discovered:
DEPRECATED-Community String or SNMPv3 Username:
Community String or SNMPv3 Username:
Model Number:
Switch Network:
Software Version:
Reason For Not Monitoring:

display this if SNMP settings are valid
Source Of Switch Version:
Is Monitored ?:
Serial Number of the Device:
RCF Version:

Cluster/HA/RDMA

swl
10.228.136.24
SNMPv 3

true

<username>
BES-53248
cluster-network
3.9.0.2

None <---- should
CDP/ISDP

true

QTFCU3826001C
v1.8X2 for
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